ASSE

N I K L ZENTRUM FUR LEHRERBILDUNG ZLB
ERSITAT

U
v

Bei dieser Arbeit handelt es sich um eine Wissenschaftliche Hausarbeit, die an der Universitat
Kassel angefertigt wurde. Die hier verdffentlichte Version kann von der als Priifungsleistung
eingereichten Version geringfugig abweichen. Weitere Wissenschaftliche Hausarbeiten finden
Sie hier: https://kobra.bibliothek.uni-kassel.de/handle/urn:nbn:de:hebis:34-2011040837235

Diese Arbeit wurde mit organisatorischer Unterstlitzung des Zentrums fur Lehrerbildung der
Universitat Kassel vertffentlicht. Informationen zum ZLB finden Sie unter folgendem Link:

www.uni-kassel.de/zlb



http://www.uni-kassel.de/zlb�
http://www.uni-kassel.de/�
https://kobra.bibliothek.uni-kassel.de/handle/urn:nbn:de:hebis:34-2011040837235
http://www.uni-kassel.de/zlb

WISSENSCHAFTLICHE HAUSARBEIT

M RAHMEN DER ERSTEN STAATSPRUFUNG FUR DAS LEHRAMT AN GYMNASIEN
™M FacH MATHEMATIK, EINGEREICHT DER HESSISCHEN LEHRKR AFTEAKADEMIE

— PRUFUNGSSTELLE KASSEL —

Kryptographie im Mathematikunterricht

des Gymnasiums

Mar1 2018

Verfasser: Gutachter:

Manuel MATTING prof. Dr. Hans-Georg Rick



Inhaltsverzeichnis

1 Das Neuland und die Kryptographie 4
2 Leitlinien, Methodik und Struktur 6
3 Die Wissenschaft der Kryptographie 12
3.1 Mathematische Grundlagen . . . . . . . ... ... ... ..... .. 12

3.2 Kryptographie und Kryptosysteme . . . . . ... ... ... .. ... 31

3.3 Kryptoanalyse und Sicherheit . . . . . .. .. ... ... .. L. 39
3.4 Darstellung konkreter Verschliisselungsverfahren . . . . . . . .. .. 45

4 Die Unterrichtseinheiten im Einzelnen 66
4.1 Jahrgangsstufe 5 —Einfithrung . . . . . . ... ... ... ... ... 66
4.1.1 Lernziele und Vernetzung . . . . . ... .. ... ...... 66

4.1.2  Ausfiihrliche Unterrichtsstruktur . . . . . ... ... ... .. 68

4.2 Jahrgangsstufe 6 — Restklassenarithmetik . . . . . . ... ... ... 77
4.2.1 Lernziele und Vernetzung . . . . . .. ... ... ...... 77

4.2.2 Exemplarische Unterrichtsstruktur . . . . . . ... ... ... 79

4.3 Jahrgangsstufe 7 —Inverseundder EEA . . . . ... ... ... ... 85
43.1 Lernziele und Vernetzung . . . . ... ... ... ...... 85

4.3.2 Exemplarische Unterrichtsstruktur . . . . . . . ... ... .. 87

4.4 Jahrgangsstufe 8 — Haufigkeit und Sicherheit. . . . . . . .. ... .. 93
4.4.1 Lernziele und Vernetzung . . . . . ... ... .. ...... 93

4.42 Exemplarische Unterrichtsstruktur . . . . . . ... ... ... 94

4.5 Jahrgangsstufe 9 — Moderne Kryptographie . . . ... ... ... .. 100
4.5.1 Lernziele und Vernetzung . . . . . .. ... ... ...... 100

4.5.2 Kurzer Unterrichtsverlauf . . . . ... ... ... ...... 101

4.6 Jahrgangsstufe 10 — DES und RSA-Grundlagen . . . .. ... .. .. 103



4.6.1 Lernziele und Vernetzung . . . . ... ... ... ......
4.6.2 Kurzer Unterrichtsverlauf . . . . ... ... ... .. ....
4.7 Jahrgangsstufe 11 — Das RSA-Verfahren . . . . . . .. ... ... ..
47.1 Lernziele und Vernetzung . . . . .. ... .. ... .....

472 Kurzer Unterrichtsverlauf . . . . ... ... .. ... ....

Kritische Reflexion der Zielsetzungen und Ausblick

Literaturverzeichnis

Eidesstaatliche Versicherung

108

113

116



Arguing that you don’t
care about the right to privacy because you have
nothing to hide is no different than
saying you don’t
care about free speech because you have

nothing to say.

(Edward Snowden)"

1Zumindest mutmaBlich, vgl. reddit.com 2015.



1. Das Neuland und die Kryptographie

Die Bedeutung vernetzter, informationstechnologischer Systeme hat in den letzten
Jahrzehnten immer mehr zugenommen. Wir bezeichnen unser Zeitalter selbst als Infor-
mationszeitalter. In der 6ffentlichen Verwaltung und der Wirtschaft, aber auch im priva-
ten Bereich wird zunehmend vernetzt. Das Neuland Internet ist wohl in der einen oder
anderen Weise in alle Lebensbereiche vorgedrungen. Bundeskanzlerin Angela Merkel
hat diesen Begriff im Sommer 2013 geprigt, als sie in einer, live ins Netz gestreamten,

Pressekonferenz sagte: ,,Das Internet ist fiir uns alle Neuland.*?

So eigentiimlich diese Worte auch klingen mégen, so verweisen sie doch auf einen
wichtigen Punkt: M6gen wir uns auch in dem neuen Land schon hiuslich eingerichtet
haben und uns nicht derart fremd fiithlen, wie es offenbar Frau Merkel tut, so leben wir
noch nicht so lange dort. Wir kommen moglicherweise im Alltag des neuen Landes
zurecht, wir kennen die neusten Trends und nutzen die vielfiltigen Angebote. Doch
unter dieser Oberflache liegt eine Vielzahl von Themen, Fragen und Problemen, die

sicher nur sehr wenige in vollem Umfang tiberhaupt erkannt haben.

Eine zentrale Eigenschaft digitaler Informationen — gewissermallen die Atome des
Neulandes —, ist die Moglichkeit ihrer unbegrenzten und exakten Vervielfiltigung.
Informationen konnten schon frither kopiert werden, durch miindliche Wiedergabe,
Buchdruck und so weiter. Im digitalen Bereich aber gibt es zunéchst keine Moglichkeit,
einzelne Kopien voneinander zu unterscheiden und die Vervielfiltigung erfordert prak-
tisch keinen Aufwand. Zudem ist sie jederzeit und augenblicklich moglich. Das hat
weitreichende Konsequenzen, die sich in folgenden Fragen widerspiegeln: Wie kon-
nen Daten vor unberechtigtem Kopieren und unberechtigter Einsicht geschiitzt wer-

den? Wie kann die Identitdt von Personen im Digitalen so représentiert werden, dass

2Vgl. Spiegel Online 2013.



ihre Identititseigenschaft sicher gestellt ist? Wie kann intransparente Datenmanipulati-
on verhindert werden? Mit anderen Worten, wie konnen Vertraulichkeit, Authentizitit

und Integritit im Digitalen hergestellte werden?

Die Auseinandersetzung mit diesen drei Fragen ist der Kern der Kryptographie, einer
Wissenschaft, die zugleich Mathematik, Informatik und angewandte Programmierung
umfasst. Die Relevanz dieser Fragen rechtfertigt die Auffassung, dass ein grundlegen-
des Verstindnis kryptographischer Ideen und Konzepte zur freiheitlichen und selbstbe-
stimmten Miindigkeit der Biirger des Neuland Internet beitragen kann. Demgegeniiber
steht die Tatsache, dass die Kryptographie im schulischen Ficherkanon nur eine unter-
geordnete Rolle einnimmt. So spielt sie im hessischen Kerncurriculum der — nur in der
Oberstufe angebotenen — Informatik eine untergeordnete Rolle, in den Kerncurricula
der Mathematik findet sie sich iiberhaupt nicht.> Ebenso wenig in den entsprechen-
den Lehrplinen.* Insofern erscheint eine verstirkte Einbindung der Kryptographie in
die schulische Allgemeinbildung — insbesondere mit einem mathematischen Schwer-

punkt — erstrebenswert.

Umgekehrt kann die Kryptographie auch eine Bereicherung des Mathematikunterrichts
sein, wenn die grundlegenden mathematischen Konzepte fokussiert und mit den her-
kommlichen Themengebieten vernetzt werden. Denn einerseits wird sich in der Kryp-
tographie der verschiedensten, mathematischen Konzepte und Methoden aus Arith-
metik, Algebra und Stochastik bedient, die so also sinnstiftend angewendet werden
konnen. Und andererseits bietet sie durch ihre diskrete Charakteristik die Moglichkeit,
komplexere algebraische Denkweisen zu erlernen und iiberhaupt das Profil des Mathe-

matikunterrichts hinsichtlich Algebra und Zahlentheorie zu schirfen.

Die Strukturierung des Themengebiets der Kryptographie fiir den Mathematikunter-
richt des Gymnasiums, unter Beriicksichtigung der genannten Zusammenhinge und

Chancen, ist die grundlegende Intention dieser Arbeit.

3Vgl. Kerncurricula Informatik, Mathematik (Sek I & II).
4Vgl. Lehrplan Mathematik (Sek I & II).



2. Leitlinien, Methodik und Struktur

In der Einleitung ist bereits eine ungefihre Leitlinie dieser Arbeit skizziert worden.
Aus der Uberzeugung heraus, dass zur Allgemeinbildung in der Informationsgesell-
schaft auch ein umfassendes Wissen gehort, iiber die grundlegenden Funktionsweisen
der, diese Informationsgesellschaft tragenden, Infrastruktur, soll diese Arbeit einen Teil

dieser Infrastruktur fiir die Schule, speziell fiir das Gymnasium, zugédnglich machen.

Kryptographie ist — wie gesagt — diejenige Wissenschaft, deren Verschliisselungsver-
fahren Daten in verschiedenen Kontexten schiitzen kann, vor unberechtigter Einsicht,
Manipulation und Aneignung. Die insbesondere mathematischen Grundlagen dieses
Themengebiets sollen in besonderer Weise zusammengetragen, fiir die Schule aufbe-
reitet und mit den Inhalten des regulidren Mathematikunterrichts verflochten werden.
Das Stichwort ist hier Vernetzung. Damit ist gemeint, dass die Kryptographie als sinn-
haft zusammenhiéngendes Ganzes zugédnglich gemacht werden soll, bei dem die ein-
zelnen Themengebiete nicht lose aneinander gereiht sind, sondern ihre systemischen
Zusammenhinge herausgearbeitet werden. Gleichzeitig wird die genannte Vernetzung
der kryptographischen Inhalte und Methoden in sinnstiftender Weise mit dem Mathe-

matikunterricht angestrebt.

Dadurch kann einerseits das Hauptanliegen der Vermittlung der Kryptographie ver-
folgt werden und dariiber hinaus auch der reguldre Mathematikunterricht bereichert
werden. Denn erstens findet die Mathematik in der Kryptographie eine faszinierende
und sinnvolle Anwendung, zweitens kann so problemorientiert der Bereich der Zahlen-
theorie und Algebra im Mathematikunterricht gestarkt werden und so drittens, durch
Auseinandersetzung mit abstrakten, algebraischen Denkweisen, ein Beitrag zur wis-

senschaftspropédeutischen Bildung in der Schule geleistet werden.

Aus dem Anspruch, eine auf den miindigen Biirger der Informationsgesellschaft ausge-

richtete Bildung zu befordern, folgt eine Ausrichtung der Themenauswahl auf die mo-



derne Kryptographie. Es sollen also nicht interessante, historische Verschliisselungs-
verfahren um ihrer selbst willen, oder weil sie leichter zugéinglich sind, behandelt wer-
den. Inhaltliches Ziel ist vielmehr, einen Zugang zu Verfahren der modernen Krypto-
graphie zu ermdglichen. Die Auseinandersetzung mit historischen Verfahren dient also
immer dem Zweck, den Boden zu bereiten, auf dem ein Verstdndnis moderner Krypto-

graphie moglich ist.

Die wesentlichen Konzepte und Methoden der Kryptographie werden in Abschnitt
3 dargelegt. Voraus greifend soll an dieser Stelle aber bereits die inhaltliche
Zielsetzung spezifiziert werden: Kryptographie entwickelt und untersucht Daten-
Verschliisselungsverfahren. Dazu gehort auch der Bereich der Kryptoanalyse, die ge-
gebene Verfahren auf Schwachstellen hin untersucht. Verschiedene Angriffsmethoden
haben zur Entwicklung heutiger Verschliisselungsverfahren gefiihrt. Diese Zusammen-
hiinge werden durch die vorliegende Arbeit adressiert. Moderne kryptographische Ver-
fahren konnen in symmetrische und asymmetrische Verschliisselungsverfahren unter-
schieden werden. Beide Klassen sollen durch konkrete Beispiele dargestellt und erfahr-
bar gemacht werden. Konkret sind in der, in dieser Arbeit entwickelten, Unterrichtsrei-
he der DES-Algorithmus und das RSA-Verfahren als Beispiele fiir die beiden Klassen

vorgesehen.

Die Unterrichtsreihe selbst ist organisatorisch als begleitende Reihe i{iber mehrere
Schuljahre hinweg geplant. Vom Umfang her mag die Unterrichtseinheit einer Jahr-
gangsstufe etwa zum Ende des Schuljahres in den verbleibenden fiinf, sechs Unter-
richtsstunden untergebracht werden konnen, die in die Zeit nach der letzten Klausur
fallen. Auch Projekttage oder Ahnliches kionnen eine Gelegenheit sein, die Unter-
richtsreihe zu verwirklichen. Die Verteilung der Reihe iiber mehrere Jahre, genauer
von der 5. bis zur 11. Jahrgangsstufe, mag fiir die Umsetzung im Schulalltag, mit stdn-
dig wechselnden Lehrern und Klassenzusammensetzungen, ungiinstig erscheinen. Es
wird jedoch die Auffassung vertreten, dass nur in dieser Weise die angestrebte, starke
Vernetzung hergestellt werden kann. Dariiber hinaus kann so die Einbindung des The-

mengebiets der Kryptographie, als kanonischer Bestandteil der Inhalte des Mathema-



tikunterrichts als Gedankenexperiment erprobt werden, hinsichtlich Machbarkeit und
Chancen. (Angesichts der Stofffiille in der gymnasialen Oberstufe, erklirt sich die Be-
schrinkung auf die Sekundarstufe [ und die 11. Jahrgangsstufe.) Diese Arbeit ist somit
zugleich eine — wenn auch umfinglich eingeschrinkte — grundlegende Untersuchung,
inwiefern Kryptographie konkret als Bestandteil des gymnasialen Mathematikunter-
richt etabliert werden konnte. Insofern erscheint die sperrig anmutende Aufteilung tiber

sieben Schuljahre gerechtfertigt.

Im Gesagten ist bereits mehrfach eine inhaltliche Orientierung angeklungen. Die Kryp-
tographie soll an konkreten Beispielen zuginglich gemacht werden. Daraus ergibt sich
die Notwendigkeit bestimmter mathematischer Konzepte und Methoden. Dagegen wird
in dieser Arbeit der Bereich der didaktischen Kompetenzmodelle ausgeklammert, da er
hinsichtlich des Anliegens, Kryptographie in der Sache aufzubereiten, als zweitrangig
erscheint. Diese Arbeit ist weniger eine mathematikdidaktische Arbeit im Sinne aktu-
eller Paradigmen, sondern eine stoffdidaktische Arbeit zur mathematischen Kryptogra-
phie. Demgemif werden auch nicht die oben angefiihrten Kerncurricula Referenzpunkt
der Vernetzung einzelner Unterrichtseinheiten sein, sondern die etwas in die Jahre ge-
kommenen hessischen Lehrpline fiir die Sekundarstufe I und II des Gymnasiums, in

denen sich inhaltliche Leitlinien finden lassen.’

In diesem Zusammenhang sind die in den Lehrplidnen an den Anfang gestellten Auf-
gaben und Ziele des Fachs Mathematik interessant, da sie sich in gewissem Mafle auch
in der Konzeption dieser Arbeit wiederfinden, und demnach auch zur Verdeutlichung
herangezogen werden konnen: ,,Der Mathematikunterricht verfolgt drei Aspekte von
Mathematik, die gleichgewichtig nebeneinander stehen: Mathematik als Hilfe zum Ver-
stehen der Umwelt [...] Mathematik als Geistesschulung [...] [und] Mathematik als de-

duktives Gedankengebiude*.°

Der Beitrag der Kryptographie zum Verstehen der besonderen, informationstechnolo-

5Vgl. Lehrplan Mathematik (Sek I/Sek II).
6Lehrplan Mathematik (Sek I & II), beide S. 2(f).



gischen Umwelt ist sicher deutlich genug geworden. Aber die angestrebte Konzeption
der Unterrichtsreihe ermoglicht auch eine Realisierung der anderen beiden Aspekte.
Gerade die Notwendigkeit der Auseinandersetzung mit zahlentheoretischen und al-
gebraischen Ideen und Methoden, welche sonst im schulischen Mathematikunterricht
keine Rolle spielen, kann aus Sicht des Autors besondere ,.kognitive Strategien und
intellektuelle Techniken*” und so die Geistesschulung befordern. Ferner findet sich der
deduktive Charakter der Mathematik insbesondere auch in der Kryptographie und ihrer

zugrundeliegenden Mathematik wieder.

In dieser Arbeit wird versucht, einen Mittelweg zu finden, zwischen deduktiver Strenge
und organischem Zusammenhang. Gerade die zahlentheoretischen und algebraischen
Grundlagen werden (unter Voraussetzung einiger Grundlagen) in deduktiver Weise her-
geleitet und bieten so eine solide Basis, auf der Mathematik in ihrem deduktiven Cha-
rakter im Unterricht dargestellt werden kann. Hinsichtlich der kryptographischen Theo-
rie, ist im Sinne der umfédnglichen Beschrinkung und im Sinne der Zielsetzung des
sinnhaft zusammenhingenden Ganzen, eine eher narrative Darstellung gewihlt wor-
den. Eine Besonderheit ist die zusitzliche, wissenschaftspropddeutische Zielsetzung
der Unterrichtsreihe. Es soll iiber die Jahre verstirkt mathematisches Argumentieren
adressiert werden, bis hin zur letzten Einheit, in der die Giiltigkeit des RSA-Verfahrens
streng bewiesen wird. Derart werden sicher die beiden Aspekte der Geistesschulung

und der Deduktivitit angesprochen.

Das so skizzierte Konzept birgt die Gefahr, den Rahmen dieser Arbeit zu tiberschreiten.
Es sind also Beschrinkungen und Verkiirzungen notwendig. Der Bereich der krypto-
graphischen Theorie, der nicht durchweg deduktiv aufgebaut werden soll, wurde be-
reits erwéhnt, aber auch in der Ausarbeitung der Unterrichtsreihe wird eine Art Mit-
telweg gewihlt werden, der einerseits ein Stiick weit konkrete Darstellungen einzelner
Unterrichtssegmente erlaubt und andererseits grofe Teile stark verkiirzt, um den An-

forderungen der Beschrinkung gerecht zu werden. Zu Beginn der Unterrichtsreihe sind

7Lehrplan Mathematik (Sek I & II), beide S. 2.



viele Begriffe und grundlegende Konzepte der Kryptographie erst zu etablieren. Auch
mogliche Methodiken sind hier zu erproben. Und nicht zuletzt ist die Erfordernis der
didaktischen Reduktion und kindgerechten Aufbereitung des Lernstoffs in den unteren
Klassenstufen am groBten. Daher wird die Ausfiihrlichkeit der Darstellung des kon-
kreten Unterrichtsgeschehens im Verlauf der Unterrichtsreihe abnehmen und vermehrt
durch abstraktere Beschreibungen abgelost werden, bis hin zu den letzten Einheiten,
die groBtenteils unmittelbar die Inhalte des theoretischen Teils umsetzen. Dieser Um-
stand ist auch in den entsprechenden Uberschriften kenntlich gemacht worden. Der-
art ist hoffenswerterweise ein ausgeglichener Weg gefunden, der einen angemessenen

Umfang wahrt und sich dennoch nicht in abstrakter Bodenlosigkeit verliert.

Bevor nun abschlieBend die Struktur der vorliegenden Arbeit erldutert wird, sei ein
kurzer Hinweis beziiglich der didaktischen Forschung im Feld der mathematischen
Kryptographie gegeben. Dieses Feld ist nicht nur in den schulischen Curricula, wie
auch den inhaltlicher orientierten Lehrpldnen unterreprisentiert. Ebenso in der Mathe-
matikdidaktik scheint das Thema kaum Gegenstand der Forschung zu sein. Nach den
Recherchen des Autors gibt es keine relevanten Veroffentlichungen im Printbereich
und auch online lieen sich nur wenige ausfiihrlichere Arbeiten finden. Die bemerkens-
werteste Arbeit ist die Dissertation von Monika Stohr: Unterricht in Kryptologie aus
dem Jahr 2007. Die Auswahl der kryptographischen Verfahren betreffend, sind einige
Uberschneidungen zur vorliegenden Arbeit gegeben, ansonsten sind die Schwerpunkte
anders gelagert. Stohr fokussiert stirker auf die Legitimierung eines Kryptographieun-
terrichts und auf Themen der Schulentwicklung, etwa die Moglichkeiten facheriiber-
greifenden Unterrichts. Fragen, die in dieser Arbeit nur teilweise und recht knapp in
der Einleitung und diesem Abschnitt behandelt worden sind. Dagegen liegt die Beson-
derheit der vorliegenden Arbeit in der besprochenen, zusammenhéngenden Einheit und
ihrer Aufteilung iiber die gesamte Sekundarstufe I und den Beginn der Oberstufe, fer-
ner in ihrem Fokus auf die stoffdidaktische Vernetzung mit den Lehrpldnen. Insofern
nimmt diese Arbeit eine Vorreiterrolle ein und ein ausfiihrlicher Abschnitt zur didakti-

schen Forschungsliteratur entfillt.

10



Diese Arbeit enthilt zwei Hauptteile, die unmittelbar im Anschluss an diesen Abschnitt
folgen. Und zwar zunéchst ein theoretischer Teil, in dem in vier Abschnitten erstens die
benotigten, mathematischen Grundlagen, zweitens die Kryptographie und kryptogra-
phische Verfahren allgemein, drittens Sicherheit und kryptoanalytische Methoden und
schlieBlich viertens eine Auswahl von in der Unterrichtsreihe verwendeten, konkreten

Verschliisselungsverfahren erarbeitet wird.

Der zweite Hauptteil umfasst die sieben einzelnen Unterrichtseinheiten. Dabei ist mit
der angegebenen Jahrgangsstufe jeweils ein Zeitraum zum Ende dieser Jahrgangsstufe
gemeint, entsprechend der oben vorgeschlagenen Durchfiihrung gegen Ende des Schul-
jahres. Jede Einheit besteht aus einem Abschnitt zu Lernzielen und Vernetzung, in dem
kurz die angestrebten Inhalte und Techniken zusammengefasst werden und eine Ver-
netzung in den ebenfalls oben dargelegten Richtungen versucht wird. Das sind im Be-
sonderen der Zusammenhang des gesamten, kryptographischen Themengebiets und die

Verflechtung mit dem regulidren Stoff des Mathematikunterrichts.

Die Arbeit endet mit einem kiirzeren Schlussteil, in dem kritisch Stellung bezogen
wird, zu den, in diesem Abschnitt formulierten Zielsetzungen. Dariiber hinaus wird
ein Ausblick gegeben, hinsichtlich Erweiterungsmdoglichkeiten der Unterrichtsreihe,
als auch hinsichtlich weiterer didaktischer Forschungsfelder im Anschluss an die Er-

gebnisse dieser Arbeit.

11



3. Die Wissenschaft der Kryptographie

3.1 Mathematische Grundlagen

Kryptographie basiert in elementarer Weise auf Mathematik, insbesondere auf den Be-
reichen Algebra und Zahlentheorie. Diese Arbeit verfolgt nicht das Ziel, die mathe-
matische Theorie von Grund auf liickenlos darzustellen. Vielmehr wird in den fol-
genden Erorterungen ein mathematisches Grundlagenwissen vorausgesetzt, dass sich
iblicherweise in Anféngervorlesungen der Mathematik wiederfindet, etwa Grundlagen
der Analysis und linearen Algebra, grundlegende algebraische Konzepte, aber auch
einige wenige Begriffe der Stochastik. Drei Einstiegswerke sind in Abschnitt 6 als Li-
teraturempfehlungen angefiihrt. Diese Grundlagen korrelieren in gewisser Weise auch
mit dem kanonischen Schulstoff. Dagegen sind andere algebraische und zahlentheore-
tische Konzepte und deren Eigenschaften zu erarbeiten, die fiir die Kryptographie un-
erldsslich sind, aber im schulischen Kontext nicht zwingend zur Anwendung kommen.
Ausgehend von Erkenntnissen zur Teilbarkeit und Primzahlen, wird insbesondere die
Restklassenarithmetik im Restklassenring Z/nZ dargestellt, da diese die arithmetische

Grundlage aller, hier dargestellter, kryptographischer Modelle ist.

Vorausgesetzt werden besonders die Zahlbereiche N und Z, wobei festgelegt wird, dass
0 ¢ N. Ferner Ringeigenschaften von Z, Ordnung, Nullteilerfreiheit, oder auch die
Wohlordnung von N und dhnlich Grundlegendes. Auch die 2-adische Darstellung von
natiirlichen Zahlen und der Zusammenhang zu Computerbits wird groBtenteils voraus-
gesetzt, insbesondere die XOR-Verkniipfung wird aber zur Erinnerung kurz angespro-

chen.

Die mathematische Theorie und auch die kryptographischen Konzepte und Verfahren
sind im Wesentlichen inspiriert durch die Standardwerke von insbesondere Buchmann,

aber auch Beutelspacher, Kiisters & Wilke, Swoboda et al. und Willems. Ebenfalls

12



ist Wikipedia.org als Inspirationsquelle besonders hinsichtlich Ideen der Beweisfiih-
rung zu nennen. Selbstverstindlich sind Zitate jeglicher Art separat ausgewiesen. Nach
diesen einleitenden Worten, kann nun in die spannende Theorie der Kryptographie ein-

gestiegen werden.

Die Ring-Eigenschaften der ganzen Zahlen Z vorausgesetzt, soll hier zu Beginn eine
weitere Eigenschaft in den Blick genommen werden, die bereits in elementarer Weise
in der Grundschule gelehrt und angewendet wird, namlich die Division mit Rest. Thre

Existenz und die Eindeutigkeit des Quotienten und des Rests sichert folgender Satz:

Satz 1. Division mit Rest

Fiir a,b € Z,b > 0 existieren eindeutige q,r € Z, so dass gilt:

a=q-b+r mit 0<r<b
Dabei ist q = 5] und r = a— gb.

Beweis. (Existenz)

Wihle g :=|7] und r:=a - gb, dann gilt
a a
qb+r—LEJ-b+a—LEJ-b—a

Und wegen r=a—qgb=a—-3]-b gilt ferner:

= a-a+b=b>r >0=a-a

13



(Eindeutigkeit)

Seien also g, r € Z, so dass (1) gilt, dann folgt sofort:
O0<r=a-qgb<b
Wegen b > 0:

S 0< =c—l—q<1 il —gs—q<1——

b

SN

Und wegen ¢ € Z ist dann:

Die Frage wann es keinen Rest gibt, fithrt zum Begriff der Teilbarkeit, der im Folgen-

den definiert wird. Dariiber hinaus werden grundlegende Rechenregeln abgeleitet.

Definition 1. Fiir a,b € Z heifst a Teiler von b, wenn 3k € Z, so dass ak = b. Wir

sagen auch ,,a teilt b* und schreiben a | b. Ist a kein Teiler von b, so notieren wir a { b.

Satz 2. Rechenregeln zur Teilbarkeit
VYa,b,c,d,e € Z gilt:

i)1la ala, al0 undmit 0la = a=0.
ii)alb= —albAal-b

iii) alb AN blc = alc

iv) alb = ac]| bc.

v)alb AN alc = al(bd+ ce).

vi)alb AN b0 = 0<la|l <|b|.

vii) alb AN bla = la| =1b|
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Beweis. Seien alsoa,b,c,d,e € Z.

i) Esgilt a-1=a = 1|a A ala.Ferner a-0=0 = a0
undmit Ola = Fke€Z:a=0-k=0 = a=0

i) dkeZ:ak=b= (-a)(-k) =bAa(-k)=-D

i) dk,/€eZ:ak=bAbl=c = akl=c mit kleZ = alc

iv) dkeZ:ak=b = VYce€Z:akc=bc = ac|bc

v) dk,l€eZ:ak=bAal=c = Vd,e€Z:
bd + ce = akd + ale = a(kd +le) = a| (bd + ce)

vi) dkeZ:ak=b+0 = a#0,k+0 = |b| =|ak| = |allk] > |a] >0

vil) dk,l€eZ:ak=bAbl=a,dannista=0< b =0

Andernfalls gilt mit v) |a| < |b| A |b| < |la] = |a| = |b].

Die Primzahlen und die eindeutige Zerlegbarkeit jeder ganzen Zahl in Primfaktoren
sind neben der Theorie der Teilbarkeit der zentrale Inhalt der elementaren Zahlen-

theorie:8

Definition 2. Eine Zahl p € N heifst Primzahl, wenn sie genau zwei verschiedene Tei-

ler in N hat. Man sagt auch p ist prim und schreibt fiir die Menge aller Primzahlen P.

Bemerkung. Nach Satz 2 wird jede Zahl durch 1 und sich selbst geteilt. Also sind die
Teiler einer Primzahl p immer 1 und p selbst. Insbesondere ist 1 keine Primzahl, da
sie nicht zwei verschiedene Teiler hat. Die 1 ist trivialerweise die einzige Zahl in N,

die diese Eigenschaft hat.

Satz 3. Der kieinste Teiler b € N, b # 1 einer Zahl a € Z ist eine Primzahl.

8Vgl. Buchmann 2001, S. 18f.
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Beweis. Zunichst gibt es tatsdchlich fiir a € Z einen kleinsten Teiler b € N,b # 1,
denn wieder mit Satz 2 ist mindestens |a| Element der Teilermenge von a und aufgrund
der Wohlordnung von N und der unteren Schranke 1 muss diese ein kleinstes Element
ungleich 1 enthalten. Angenommen b ist nicht prim, dann 3p e Nmit 1 < p < p <a,

so dass p | p, also p | a. Ein Widerspruch, denn so wire p nicht der kleinste Teiler.

Satz 4. Hauptsatz der elementaren Zahlentheorie

Jede natiirlich Zahl a # 1 kann in ein Produkt endlich vieler Primzahlen zerlegt

werden. Diese Darstellung ist bis auf die Reihenfolge der Faktoren eindeutig.

Bemerkung. Man spricht auch von der Primfaktorzerlegung. Es ldisst sich un-
mittelbar einsehen, dass auch jede ganze Zahl eindeutig in Primfaktoren und den

Faktor (—1) zerlegt werden kann.

Beweis. (Existenz)

Angenommen es gibt natiirliche Zahlen ungleich 1, die nicht in Primfaktoren zerlegbar
sind. Sei a die kleinste solche Zahl, dann gilt @ € N, a # 1 und a nicht prim, also
dbeN:1 <b<a A b|a, also existiert nach Definition k € N : kb = a und insbeson-
dere gilt auch hier 1 < k < a. Nun miissen b, k Primfaktorzerlegungen besitzen, da sie
kleiner a sind und a die kleinste Zahl ohne Primfaktorzerlegung ist. Dann aber ist das

Produkt dieser beiden Zerlegungen zugleich eine Zerlegung von a in Primfaktoren.
(Eindeutigkeit)

Angenommen es gibt Zahlen mit nicht eindeutigen Primfaktorzerlegungen, dann
gibt es wieder wegen der Wohlordnung eine kleinste solche Zahl, etwa n. Es gilt
neN, n> 1. Sei nun p € N diejenige Primzahl, die kleinster Teiler von n ist (exis-
tiert wegen Satz 3). Dann gilt n = pk mit k € N, 1 < k < n. Da n die kleinste Zahl

ohne eindeutige Primfaktorzerlegung ist, muss k dagegen eindeutig zerlegbar sein, etwa
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k =TT, pi- Nun gibt es laut Annahme eine weitere Zerlegung von n in Primfaktoren,
etwa []!_, ¢;. Es gilt Vi € {1,...,1} : ¢; > p, da erstens p kleinster Teiler von n ist und
zweitens, falls 3i € {1,...,t} : g; = p wegen der eindeutigen Zerlegbarkeit von k ein
Widerspruch zur Annahme einer weiteren, verschiedenen Primfaktorzerlegung besteht.

Betrachte nun

t
A=n-p 1_[ qiz(qj—p) 1_[ q; mit jefl,..r}

i=1,i#j i=1,i#j

Es ist 7 € N wegen g; > p und ferner 72 < n, weshalb 7 eine eindeutige Primfaktorzer-
legung besitzen muss. Diese enthilt p als Faktor, denn mit p | n = p | . Wegen
Pt H;Zl’i +jdi = P (qj - p) = p| g, was im Widerspruch zur Annahme steht,

dass ¢; eine Primzahl ist.

Mit dem Hauptsatz lésst sich leicht das duBerst niitzliche Lemma von Euklid nachwei-

sen, das hier der Vollstiandigkeit halber aufgefiihrt wird:

Satz 5. Lemma von Euklid

Fiiralle a,beZ, peP mit plab = pla Vv pl|b

Beweis. a,b € Z konnen eindeutig in Primfaktoren mit eventuellem Vorzeichen zerlegt

werden:
s t
a= (—1)“]_[a,- und b= (—l)ani mit w,ve{0,1}, a,b;€P
i=1 i=1
Teilt nun p | ab und 0.B.d.A p 1 a, dann mit
Ky t
pl [(—1)“+Vl_[a,-l_[b,-] —  die{l,..t):p=b

i=1 i=1

wegen der Eindeutigkeit der Primfaktorzerlegung. Also p | b.
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Geriistet mit der eindeutigen Primfaktorzerlegung und den wichtigsten Rechenregeln

zur Teilbarkeit, kann der grofite gemeinsame Teiler definiert werden.

Satz 6. Fiir alle a,b € Z mit (a,b) # (0,0) hat die Menge derjenigen Zahlen, die

sowohl a, als auch b teilen, ein grofites Element in den natiirlichen Zahlen.

Beweis. Sei 0.B.d.A a # 0. Dann gilt nach Satz 2 fiir alle Teiler g € Z von a : |g| < |al.
Die Teilermenge ist also beschrinkt, also muss es einen grofiten Teiler geben. Dieser

muss ebenso nach Satz 2 eine natiirliche Zahl sein, denn ist g Teiler, dann auch —g.

Definition 3. Fiir alle a,b € Z mit (a,b) # (0,0) heifit eine solche Zahl, die grifstes
Element der Menge {g € Z | (g | a A g | D)} ist, grofiter gemeinsamer Teiler (ggT) von

a, b und man schreibt g = ggT(a, b).

Bemerkung. Insbesondere ist der ggT immer in N, denn 1 teilt jede Zahl in Z.

Der folgende Satz sagt aus, dass der ggT zweier Zahlen immer als eine Linearkombi-
nation derselben dargestellt werden kann, was sich fiir die Restklassenarithmetik als

duBerst niitzlich erweisen wird.

Satz 7. Lemma von Bézout

Fiir alle a,b € Z mit (a,b) # (0,0) existieren x,y € Z, so dass

ggT (a,b) = ax + by.

Beweis. Da die natiirlichen Zahlen nach oben unbeschrinkt sind, gibt es fiir alle
a,b € Z eine Darstellung ax + by > 0, x,y € Z. Sei nun g das kleinste Element der

Menge {k € N | k = ax + by, x,y € Z} C N, dann gilt ggT (a,b) | g.
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Mit Satz 1 und der Tatsache, dass g # 0, g, r € Z, so dass

a=qg+r=qax+by) mit 0<r<g=(ax+by)

= r=a-qlax+by)=a(l —gx)+b(-qy)

r ist also eine Linearkombination von a, b. Da aber 0 < r < g und g minimal ist =

a=qgg — g|a. Analoggiltg|bund wegen ggT (a,b) |g — g =ggT(a,b).

Mit Satz 1 iiber die Division mit Rest kann eine Relation definiert werden, die das, fiir

die Kryptographie unerléssliche Instrument der Restklassen begriindet.

Definition 4. Man sagt fiir a,a € Z,n € N: a ist kongruent a modulo n und schreibt

a=amodn

dg,Gg,reZ: a=qgn+r AN a=gn+r mit 0<r<n.

Bemerkung. Die Zahl n wird auch als Modul bezeichnet. Gilt a = a mod n, so haben

mit anderen Worten a und a bei Division mit n denselben Rest.

Folgender Satz ermoglicht eine flexiblere Anwendung der Definition:

Satz 8. Fiir alle a,a € Z,n € N sind folgende Aussagen dquivalent:

i) a=amodn

ii) dkeZ:a=a+kn

iii) n|(a—a)
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Beweis. Seien alsoa,a € Z,n € N.

i) = 1ii): Gilta = a mod n, dann g, § € Z:

a-gqn=a—-gn = a-a=(@-gn = nl|(a—a)

ii) = iii): Giltn | (a — &), dann

dkeZ:kn=a-a = a=a+kn

iii) = 1): dk € Z: a = a + kn, so gilt mit Satz 1:

dq,q,r,7€Z: a=qgn+r, a=gn+r, 0<r<n, 0<7<n

Insbesondere gilt damit |r — 7| < n. Weiter gilt:

kn=gn+r—(Gn+7)=(@-q) -n+@—-7)

= nl(g=§-n+@r-7) = n|r-§

Wegen |r — 7| < n folgt r — 7 = 0, also r = 7, wodurch die Definition erfiillt ist und

also a = a mod n.

Man iiberzeugt sich leicht, dass es sich bei obiger Relation um eine Aquivalenzrela-
tion handelt, denn es gilt immer a = a mod n (Reflexivitit), mita = amodn —
a = amod n (Symmetrie) und mita = amodn A a = amodn = a = amodn

(Transitivitét).

Die Aquivalenzklassen — oder auch Restklassen — modulo 7 sind die Teilmengen

k+nZ=k+n-m:meZ}CZ, keZ

Z wird modulo n in genau n Restklassen zerlegt und diese bilden die Elemente
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folgender Menge:

Definition 5. Z/nZ = {0+nZ,1 +nZ,...,(n — 1) +nZ} ist die Menge der n Restklassen

modulo n.

Wenn im Folgenden von Restklassen die Rede ist und nichts anderes gesagt ist, geht
es immer um die Restklassenmenge Z/nZ. Unter dieser Voraussetzung werden die
Restklassen zur Ubersicht im folgenden Abschnitt auch kurz mit k := k + nZ notiert.
Es sollen nun fiir Z/nZ Ringeigenschaften nachgewiesen werden, so dass einfach
mit Restklassen gerechnet werden kann. Dazu werden zunichst eine wohldefinierte

Addition und Multiplikation benotigt:

Definition 6. Fiir alle %,Z € Z/nZ wird definiert eine

i) Addition: k+1=(k+nZ)+(+nZ)=Gk+D+nZ=k+1
ii) Multiplikation: k-1= (k+nZ)-(+nZ)=(k-))+nZ=k-1

Die Wohldefiniertheit ist leicht einzusehen, wenn man je zwei Vertreter k,lAc € Z und
1, lez betrachtet, also der Zusammenhang k = kmodn A [=Imodn gilt: Dann ist

namlich

1) (k+l)—(A+lA)E(k—l})+(l—i)50modn,also k+lE(lA<+lA) mod n
ii) (k-l)—(lAc-lA)E(k—lAc)-lA+k~(l—lA)EOmodn,also k-l=k-Imodn

Es ist 0 das neutrale Element der Addition und 1 das neutrale Element der Multiplika-
tion, ferner ist Yk € Z/nZ das Element —k das additiv Inverse. Da sich Assoziativitit,
Kommutativitidt und Distributivitit von Z nach Z/nZ vererben, ist die Menge der
Restklassen mit obiger Addition und Multiplikation ein Ring und es kann problemlos

gerechnet werden. Auf die Balkennotation wird nun wieder verzichtet.
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Beispiel 1. Ein wichtiges Beispiel eines Restklassenrings ist Z/2Z. Durch Tupel iiber
Z[2Z wiederum lassen sich Bitfolgen, wie sie in Computern verwendet werden, darstel-

len. Zur Erinnerung: Durch Interpretation der Bits als Koeffizienten a; des Polynoms

n
a:Zai-Z’
i=0

lassen sich mit geeignetem n € N wiederum alle Zahlen a € N als Bitfolgen kodieren.
In unserem Anwendungsfall werden Bitfolgen oder eben Tupel iiber Z/27 allerdings
komponentenweise addiert. Diese Operation entspricht der XOR-Verkniipfung der ein-

zelnen Bits:

, 0 falls (x,y) =(0,0)V (x,y) = (1,1)
+: (222 > Z/2Z, (x,y)

1 sonst

) 0 falls (x,y) = (0,0) vV (x,y) = (1,1)
XOR: {0,1} - {0,1}, (x,y)+

1 sonst

Ferner ist auch die Subtraktion dquivalent, denn in Z/2Z gilt 1 = —1 mod 2 und also
giltVx € Z/2Z : x = —x mod 2. Da nur die Elemente O und 1 in Z/2Z liegen, ist durch
Jjede Ziffer eindeutig eine Komponente eines Tupels, beziehungsweise ein Bit bestimmt.
Daher werden Tupel der Form (a,b,c,...), a,b,c,... € Z|2Z im Folgenden kurz als

(abc...)> notiert.

In Z gibt es bis auf 1 und —1 keine multiplikativ invertierbaren Elemente. Wie
verhilt es sich aber im Restklassenring Z/nZ? In der Tat gibt es hier andere invertier-

bare Elemente und zwar genau diejenigen Elemente, die teilerfremd zam Modul 7 sind:

Satz 9. Inverse in Restklassenringen

ac€?Z istin Z/nZ invertierbar <  ggT(a,n) =1
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Inverse sind eindeutig bestimmit.

Beweis. (=)
Sei also a € Z in Z/nZ invertierbar, dann dx € Z : ax = 1modn. Sei ferner

g = ggT(a,n). Dann gilt nach Satz 8:

nlax—-1) = g|(ax—-1)

Undmitg|a A g>0

= gl = g=1

(=)

Gelte nun ggT(a,n) = 1, dann mit Satz 7 Is,t € Z : sa+tn =1

= sa—-1=-mn = n|(sa-1)

o sa=1modn = s invers zu a

(Eindeutigkeit)

Seien s, § € Z invers zu a € Z, dann

sa=Samodn = n|(a-(s—29))

Wegen ggT(a,n) = 1 gilt dann

n|j(s—% = s=5modn

Folglich sind Inverse in Z/nZ eindeutig.

Damit ist die Frage nach der Existenz von Inversen geklirt, nicht aber das Problem
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ihrer Bestimmung. Inverse in Z/nZ konnen, falls sie existieren, durch den Erweiterten
Euklidischen Algorithmus (EEA) berechnet werden. Dieser wiederum ist eine Weiter-
entwicklung des klassischen Euklidischen Algorithmus, der duferst effizient den groB-
ten gemeinsamen Teiler zweier Zahlen a,b € Z berechnen kann. Der EEA berechnet
nun iiber den grofiten gemeinsamen Teiler hinaus auch diejenigen Zahlen x,y € Z, fiir
die gilt, dass ax + by = ggT(a, b) und deren Existenz nach Satz 7 gesichert ist. Wihlt
man nun b := n, dann gilt ax = ggT(a, n) — ny, was kongruent zu ggT(a, n) mod 7 ist.
Existiert nun ein Inverses zu a, so ist der grofite gemeinsame Teiler gleich 1 und das

Inverse durch a~' := x gegeben.

Der folgende Satz zeigt, dass sich der ggT zweier Zahlen nicht dndert, wenn die eine
Zahl durch den Rest der Division mit der anderen ersetzt wird und dient als Hilfssatz,

um anschliefend die Korrektheit des Euklidischen Algorithmus nachzuweisen.

Satz 10. Fiir alle a,b € Z,(a,b) # (0,0) gilt:

i) ggT(a,b)
ii) ggT(a,b)

lal, falls b =0.

ggT(|bl,a mod |b)), falls b # 0.

Beweis. Seien alsoa,b € Z.

i) Folgt mit (b =0 = a # 0) sofort aus Satz 2.
ii) Sei b # 0. Wegen Satz 1 dg,r € Z mit 0 < r < |b|, so dass a = ¢|b| + r.
Mit anderen Worten ist a = g|b| + (a mod |b]).

Damit gilt fir g :=ggT(a,b) und g :=ggT(|b|,a mod |b|):

glgbl) A gl(amodlpl) =  g|(amodb])

und

glgbh) A gl(amod|b)) = gla

Die Behauptung folgt mit der positiven Definitheit des ggT und Satz 2.
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Durch obigen Satz 10 ist bereits ein rekursives Verfahren begriindet, durch das der
ggT(a, b) berechnet werden kann. Indem niamlich fortwihrend die groBBere Zahl durch
die kleinere mit Rest geteilt wird, ist zu hoffen, dass nach endlich vielen Schritten der
Rest Null wird und so die verbliebene Zahl den ggT angibt. Genau dieses Verfahren
bezeichnet der Euklidische Algorithmus. Er soll nun in seiner erweiterten Form
exakt beschrieben werden, Erweitert bedeutet, es werden zusitzlich Informationen

gesammelt, die helfen den ggT als Linearkombination gemil Satz 7 darzustellen.

Satz 11. Erweiterter Euklidischer Algorithmus

Fiir a,b € Z,(a,b) # (0,0) sei folgendes Verfahren gegeben:®

Setze: ag :=la|, bg:=|b|
Iteriere folgende Anweisung tiber i € N:
e Fualls b;_y = 0, terminiere das Verfahren.

o Sonstsetzte a;:=bi_y () und b;:=a;_1—qi-1 bi-1 (¥%)

mit q; € Z, so dass 0 < b; < b;_;.

Es gelten folgende Aussagen:

i) Das Verfahren ist wohldefiniert und terminiert nach endlich vielen Schritten k € N.
ii) Gilt nach k € N Schritten by = 0, so gilt a1 = ggT(a, D).
iii) Es lassen sich aus den a;, b; und q; zwei Zahlen x,y € Z berechnen, die Satz 7

erfiillen, fiir die also gilt ax + by = ggT(a, b).

Beweis. Seien also a,b € Z,(a,) # (0,0). Es gelte 0.B.d.A. |a| > |b|.

9Das Verfahren kann auch reduzierter dargestellt werden, indem etwa direkt r := |a| und ry := |b| gesetzt
wird. Hier wurde mit Blick auf didaktische Erwagungen die gegebene, umfassendere Version gewihlt, die
néher an der manuellen Umsetzung des Algorithmus liegt.
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i) Mit Satz 1 gibt es insbesondere fiir a;_1, b;—| € Z zwei Zahlen g, r € Z, so dass
ai—1 = qbi—l +r mit 0<r< bi—l B r=a_1 — qbi—l

Dann ist das Verfahren durch ¢g;_; := ¢ und b; := r wohldefiniert. Es gilt also
Vi € N, dass 0 < b; < b;_1 und auch b; € Ny, das heifit die Folge (b;) C Ny ist
streng monoton fallend, solange b; # 0. Das heilit aber 3k € N : b, = 0, das

Verfahren terminiert.

ii) Fir jeden Durchlauf des Algorithmus gilt, dass a; und b; entsprechend Satz 10
gebildet wurden, somit gilt Vi € N : ggT(a, b) = ggT(a;, b;), also ist insbesondere

ggT(a,b) = ggT(a-1,br-1) = ggT(ax-1,0) = a1 € N.
iii) Es gilt mit den Gleichungen () und (x*):

ggT(a,b) = ar
0)
= b

i a3 + bz - (—=qi—3)
D b+ by - (—qis)
) bs + (s + b - (~qis)) - (~qi3)
= g4 (=qi-3) + b - (1 + qa - qx-3)
D s - (~qes) + brea - (1 + Grs - Gis)
e bis - (=qr-3) + (ay_s + by_s5 - (=qi-5)) - (1 + gx_4a - gx_3)

= ar-s - (1 + qr—sa - qx=3) + by—s - (=Gr-5 — Gk=3 — Gi-5 * Gik-4 * Gi-3)

Mittels der Gleichungen () und (**) konnen a;_; und by_; fiir alle j € {2,...,k}

aus ihren Vorgédngern hergeleitet werden. Mit geeigneten Umformungen (Distri-
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butivitit) findet sich immer eine Darstellung

ggT(a,b) =aj_j-X+br_j-9, Vje{2,..,k} undinsbesondere

ggT(a,b) =ap-X+by-y

mit %, 9, die sich aus Summen und Produkten der verschiedenen g; zusammen
setzen und also %,§ € Z. Wihlt man nun geeignete x,y € Z, also fallsa < O :
X = X, sonst x := X, fiir y analog, so hat man eine Linearkombination ggT(a, b) =

ax + by gefunden.

Der obige Beweis liefert zugleich ein konstruktives und nachvollziehbares Verfahren,
zur Berechnung der Koeffizienten x, y und somit, wie oben dargestellt, eine Moglichkeit

Inverse mod n zu berechnen, so sie denn existieren.

Damit sind fast alle in dieser Arbeit relevanten Bausteine fiir die Restklassenarithme-
tik zusammen getragen. Es wird noch eine Moglichkeit der schnellen Potenzierung in
Restklassenringen und der Satz von Euler dargestellt, der einen besonderen Zusammen-
hang hinsichtlich bestimmter Potenzen betrifft. Die Umkehrung der Potenzierung, also
die Berechnung n-ter Wurzeln ist aus algorithmischer Sicht problematisch. Ahnlich
wie auch fiir das prominentere Faktorisierungsproblem gibt es hier keine bekannten
Verfahren, die eine annehmbare, geschweige denn vergleichbare Laufzeit vorweisen
konnen. Dieser Umstand ist die Grundlage der Sicherheit bestimmter, kryptographi-

scher Verfahren und wird spéter genauer untersucht.

Die k-te Potenz eines gegebenen a € Z/nZ mit einer Zahl k € N kann effizient be-
rechnet werden, wenn zunichst k durch seine 2-adische Darstellung substituiert wird,

also:

k=>"k2'  wobei  Vie{0,..,s) gilt k€ {0,1)
i=0
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Dann gilt durch einfache Potenzumformungen némlich:
S
s i i . i
d = gk _ l—l(az ) = 1_[ o
i=0 0<i<s,e;i=1

Es ist relativ einfach sukzessive die 2er-Potenzen von a zu berechnen, also alle a?

fir alle 0 < i < s, insbesondere als Restklassen, da in jedem Rechenschritt immer

auf verhiltnisméBig handliche Reste ,,gekiirzt* werden kann. Von diesen brauchen nur

noch diejenigen multipliziert werden, deren korrespondierendes e; = 1 ist.

Fiir den ausstehenden Satz von Euler, der die Grundlagen abschlieSen wird, definieren
wir nun die eulersche ¢-Funktion beziiglich n € N, durch die Anzahl aller teilerfrem-

den Zahlen kleiner gleich n:

Definition 7. Die Funktion
¢:N = N, on)=[acell, ..,n}|ggla,n) =1}

heifit eulersche p-Funktion.
Fiir die ¢-Funktion gilt folgender Satz:

Satz 12. Fiir p € N eine Primzahl, ist o(p) = p — 1.

Beweis. Eine Primzahl p hat genau zwei Teiler, ndmlich 1 und p selbst. Folglich sind
alle Zahlen zwischen 1 und p — 1 teilerfremd zu n. Zusammen mit der 1 sind das genau

p — 1 Zahlen kleiner gleich p, deren ggT gleich 1 ist.

Nun kann schlieBlich der Satz von Euler nachgewiesen werden, der grundlegend fiir

die Umkehrung der Potenzierung in der Kongruenzrechnung ist, welche Eigenschaft
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wiederum fiir den Nachweis der Giiltigkeit des RSA-Verfahrens benotigt wird:
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Satz 13. Satz von Euler

FiirneN, a € Z gilt:

geTla,n)=1 = a*" =1modn

Beweis. Betrachte (Z/nZ)* = {a € Z/nZ | ainvertierbar}. Mit Satz 9 gilt fiir alle
a € (Z/nZ)*, dass ggT(a,n) = 1. Es gibt also in (Z/nZ)* genau ¢(n) Elemente, die wir

wie folgt bezeichnen und durch zéhlen kdnnen: (Z/nZ)* = {ry, ..., Fym)-

Betrachte nun die Funktion

[ (Z/nZ)" — (Z/nZ)*, f(x)=a-x, ac€(Z/nZ)"

£ ist wohl definiert, da fiir x, y invertierbar = 1= x"'x-y 'y = (x"'y™")- (xy) mod n
= (xy) invertierbar. Ferner gilt fiir alle a € (Z/nZ)", da nach Definition invertierbar,
dass aus ax = ay mod n folgt x = y mod n. Dies zeigt, dass f injektiv ist. Da die De-
finitionsmenge und die Wertemenge von f nach Definition gleichméchtig und endlich

sind, ist f bijektiv und insbesondere eine Permutation.

Damit gilt fiir die oben benannten Elemente ry, ..., 7y von (Z/nZ)* und a € (Z/nZ)*

(also ggT(a,n) = 1) folgender Zusammenhang:
(Permutationseigenschaft) ()
Iy s o) = Ary - oo~ Alpn) =T " oo " Tpn) - A mod n

Mit der Invertierbarkeit der r; folgt

@™ =1 mod n
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3.2 Kryptographie und Kryptosysteme

Der Begrift der Kryptographie beruht auf den altgriechischen Wortern xpumtog, zu
deutsch heimlich, verheimlicht, verborgen und ypaperv, zu deutsch schreiben. Dem-
nach geht es bei der Kryptographie um Geheimschriften, also Verfahren, um die Ver-
traulichkeit von Schriftstiicken, oder Nachrichten, zu gewihrleisten. Dieses Ziel wird
durch Verschliisselung (Chiffrierung) der urspriinglichen Nachrichten (Klartexte) in
unverstiandliche Zeichenfolgen (Chiffretexte) angestrebt. Nur der legitime Empfinger
soll in der Lage sein, die Verschliisselung umzukehren, den Chiffretext also in den zu-
gehorigen Klartext zu entschliisseln (dechiffrieren). Dazu ist ein Schliissel erforderlich,

eine geheime Information, die die Ver- und die Entschliisselung moglich macht.

Gelegentlich wird auch der Begriff der Kryptologie verwendet, teils als synonyme Ent-
sprechung zur Kryptographie, teils sogar diffus vermischt.'” Begrifflich mag es niiher
liegen den Bereich der Wissenschaft geheimer Nachrichteniibermittlung als Kryptolo-
gie zu fassen und insbesondere die Kryptoanalyse, das ist die Lehre vom Entschliisseln
oder ,Brechen‘ kryptographischer Verfahren ohne Kenntnis des Schliissels, als Gegen-
stiick zur Kryptographie in Anschlag zu bringen und im Begriff der Kryptologie zu-
sammen zu fassen. Da aber erstens unter Kryptographie meist beides gefasst wird!!
und zweitens ,reine‘ Kryptographie, ohne die Methoden der Kryptoanalyse, ihre eige-
nen Zielsetzungen nur schwer tiberpriifen kann, wird in dieser Arbeit die synonyme

Auffassung vertreten und vom Begriff der Kryptologie abgesehen.!?

Anzufiigen ist noch die Unterscheidung zur Steganographie, welche sich mit dem Ver-
stecken von Nachrichten befasst, in dem Sinne, dass nicht legitimierten Teilnehmern
der Kommunikationskette die Existenz der Nachricht verborgen bleibt, wohingegen
die Kryptographie die Existenz nicht verschleiert, sondern lediglich die Bedeutung.

Die Steganographie wird in dieser Arbeit nicht genauer betrachtet, oder in der Un-

10yg1. Beutelspacher 2002, S. viii.
“Vgl. etwa Buchmann 2001, Titel.
12vgl. insg. Kiisters & Wilke 2011, S. 1.
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terrichtsreihe zur Anwendung gebracht, ist aber aufgefiihrt, aufgrund der Moglichkeit
ihrer Relevanz in der freien Auseinandersetzung der Kinder mit der Zielsetzung der

geheimen Nachrichteniibermittlung.

Die moderne Kryptographie im Zeitalter der Informationstechnologie umfasst iiber den
Bereich der Geheimhaltung oder Vertraulichkeit hinaus noch weitere, bereits in der
Einleitung dieser Arbeit angesprochene Ziele, die zwar in der Unterrichtsreihe nicht
unmittelbar und im Detail adressiert werden, aber gerade in den hoheren Klassenstu-
fen als erweiternde Information diskutiert werden konnen. Die Ziele sind Authentizitdt,
also die Uberpriifbarkeit der Urheberschaft von Nachrichten, oder Daten allgemein, so-
wie Integritdt von Nachrichten oder Daten, also die Nachweisbarkeit, dass Daten un-
veridndert und vollstindig sind. Ferner kann Verbindlichkeit als Ziel angesehen werden,
welche — dhnlich der Authentizitit — die Urheberschaft betrifft, aber deren Nachweis-

barkeit gegeniiber dem Urheber fokussiert.

Ganz allgemein kann ein Verfahren der Verschliisselung und Entschliisselung, ein

sogenanntes Kryptosystem wie folgt definiert werden:

Definition 8. Ein Kryptosystem ist ein 5-Tupel {P,C, K, &, D} mit den Eigenschaften:

1. P ist eine endliche Klartextmenge (plaintexts).

2. C ist eine endliche Chiffretextmenge (ciphertexts).

3. K ist eine endliche Schliisselmenge (keys).

4. & = {E; | k € K} ist eine (endliche) Menge von Funktionen E; : P — C, die
Verschliisselungsfunktionen heifien (encryption).

5. D =Dy | k € K} ist eine (endliche) Menge von Funktionen Dy : C — P, die
Entschliisselungsfunktionen heifien (decryption).

6. Fiir alle e € K existiert d € K, so dass fiir alle p € P der Zusammenhang

Dy(E.(p)) = p gilt.

Mit anderen Worten handelt es sich um ein Verfahren, dass mittels Ver- und Ent-
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schliisselungsfunktion (E,, D;), welche durch die Wahl von zwei zugehorigen,
nicht notwendigerweise gleichen, Schliisseln (e,d) bestimmt sind, Klartexte (p)
auf Chiffretexte (c) abbilden kann, so dass diese Verschliisselungsfunktion durch
die korrespondierende Entschliisselungsfunktion eindeutig umkehrbar ist, also der
urspriingliche Klartext (p) rekonstruierbar ist. Dies erfordert, dass die Funktionen in &

injektiv und also die Funktionen in D surjektiv sind. Damit folgt unmittelbar:

Satz 14. Fiir ein Kryptosystem {P,C, K, E, D} gilt: |P| < |C|

Es werden zwei grundlegende Formen von Kryptosystemen unterschieden. Symmetri-
sche Kryptosysteme nutzten Schliissel fiir die Ver- und Entschliisselung, die in einem
engen Zusammenhang stehen, das heiflt, aus dem einen kann der jeweils andere ohne
groBe Schwierigkeiten abgeleitet werden. Dagegen besteht bei asymmetrischen Kryp-
tosystemen kein solcher Zusammenhang zwischen den beiden Schliisseln. Man unter-
scheidet zwischen dem odffentlichen und dem privaten Schliissel — aus diesem Grund
hat sich auch der Begriff public-key-Kryptographie eingebiirgert. Mit dem 6ffentlichen
Schliissel werden Klartexte verschliisselt, aber nur der Besitzer des privaten Schliissels

kann mit diesem den Chiffretext wieder entschliisseln.

Symmetrische Verschliisselungsverfahren gibt es schon seit der Antike. Das klassische
Beispiel ist die Cisar-Chiffre (mit festem Schliissel e = 3), oder allgemeiner die Substi-
tutionschiffre (mit beliebigem Schliissel e € K = {0, ..., 26}), bei der jeder Buchstabe
des Klartextes auf denjenigen Buchstaben des Alphabets abgebildet wird der e Stellen
spiter auftritt. Wird das Ende des Alphabets erreicht, beginnt man wieder von Vor-
ne — ein Vorgehen, dass sich durch Kongruenzrechnung modellieren lisst. Die beiden
Schliissel fiir Ver- und Entschliisselung konnen leicht aus dem jeweils anderen be-
rechnet werden, denn es gilt der enge — also leicht zu berechnende — Zusammenhang

e = —d. Damit handelt es sich in der Tat um ein symmetrisches Kryptosystem.

In der vorliegenden Unterrichtsreihe werden Substitutionschiffren und affine Chiffren,

also Chiffren die nicht nur additiv, sondern auch multiplikativ operieren, betrachtet.
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Im Unterrichtskontext wird von Verschiebechiffren und multiplikativen Chiffren bezie-
hungsweise kombinierten Chiffren gesprochen. Dabei werden diese zunéchst und in
der Hauptsache nur monoalphabetisch aufgefasst, das heiflt eine einzelne Verschliisse-
lungsoperation betrifft je die einzelnen Zeichen des zugrundeliegenden Alphabets. Das
bedeutet insbesondere, dass auf jedes Zeichen derselbe Schliissel angewendet wird. Im
Gegensatz dazu ist eine polyalphabetische Chiffre, wenn Teile des Klartextes als B16-
cke durch einen Schliissel verschliisselt werden, der fiir die einzelnen Zeichen eines
Blockes je unabhidngig beschaffen ist. Durch kombinatorische Eigenschaften erhoht
sich so die Anzahl moglicher Schliissel. Die ausfiihrliche Darstellung der in der Unter-

richtsreihe betrachteten Verfahren erfolgt weiter unten iibersichtlich in Abschnitt 3.4.

Diese klassischen Verschliisselungsverfahren sind mit Blick auf die Berechnungsmég-
lichkeiten moderner Computer und auch hinsichtlich moderner Sicherheitsparadigmen
(vgl. Abs. 3.3) obsolet und dienen nur noch didaktischen und historischen Zwecken.
Es soll deshalb auch eine vereinfachte Form des DES, des Data Encryption Standard,
im Unterricht erprobt werden, um einen Einblick in die, an moderne Chiffrierverfahren
gestellten, Notwendigkeiten zu erhalten. Der DES wurde 1977 von der US-Regierung
als Standard fiir EDV-Systeme festgelegt und hat sich danach international durchge-
setzt und lange Jahre erhalten. Heute gilt er als veraltet und ist etwa durch den AES
(Advanced Encryption Standard) abgeldst worden. Er kann dennoch exemplarisch fiir
moderne, symmetrische Verfahren analysiert werden. Im schulischen Kontext und also
in dieser Arbeit ist es zielfithrend lediglich den sogenannten Simplified DES zu un-
tersuchen, der prinzipiell wie der DES arbeitet, aber hinsichtlich des Rechenaufwands
wesentlich weniger aufwendig ist. Ziel moderner Chiffren, wie dem DES ist einerseits,
statistische Eigenschaften von Klartexten zu verschleiern, um etwa durch statistische
Haufigkeitsanalysen von Zeichen (-ketten) nicht angreifbar zu sein, und andererseits
nicht auf affin lineare Chiffren reduzierbar zu sein, da diese durch Known-Plaintext-

Attacken grundsitzlich kompromittierbar sind.'® Dies wird in Abschnitt 3.4 noch niiher

13y gl. Buchmann 2001, S. 80f.
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beleuchtet.

Asymmetrische Verschliisselung ist fiir die moderne Kryptographie, hinsichtlich welt-
weiter Netzwerke, unabdingbar. Mit steigender Teilnehmerzahl eines Systems, in dem
fiir jede mogliche Paarung zweier Teilnehmer verschliisselte Kommunikation moglich
sein soll, steigt der Bedarf an Schliisseln bei symmetrischer Verschliisselung quadra-
tisch an. Der n-te Teilnehmer benétigt fiir den Kontakt zu den anderen n—1 Teilnehmern
eben so viele Schliissel (beziehungsweise Schliisselpaare), der (n — 1)-te entsprechend
n — 2 Schliissel, und so weiter, also sind insgesamt 22;11 k = # Schliissel notig.
Diese miissen jeweils geheim iibertragen werden, was im Sinne der Sicherheit sehr
problematisch ist. Dagegen sind bei asymmetrischer Verschliisselung fiir » Teilnehmer
nur n Schliisselpaare notwendig und das Problem der Schliisseliibertragung entfillt

ginzlich.'#

Weiter konnen durch asymmetrische Kryptosysteme die oben angefiihrten Ziele der
Authentizitdt, Integritit und Verbindlichkeit realisiert werden, wenn das Verfahren um-
kehrbar ist, in dem Sinne, dass der offentliche Schliissel die Entschliisselung von durch
den privaten Schliissel erzeugte Chiffretexte ermoglicht. Der Sender einer Nachricht
verschickt diese einmal unverschliisselt und einmal verschliisselt mit seinem privaten
Schliissel. Der Empfinger entschliisselt die zweite Nachricht und vergleicht sie mit der
ersten. Sind sie identisch, so muss der Verfasser der Nachricht im Besitz des privaten
Schliissels sein, wodurch Authentizitdt und Verbindlichkeit erfiillt werden. Ferner ist
die Datenintegritit gewahrt, denn ein Angreifer ist nicht in der Lage, den Chiffretext
derart anzupassen, dass er in entschliisselter Form mit den vollzogenen Anderungen

des Klartextes iibereinstimmt.

Das erste asymmetrische Verschliisselungsverfahren ist das nach seinen Erfindern Ron

Rivest, Adi Shamir und Len Adleman benannte RSA-Verfahren, das 1977 im An-

14Es ergeben sich in der Folge natiirlich neue Schwierigkeiten, beispielsweise das Problem der Sicherstel-
lung, dass ein veroffentlichter Schliissel tatsichlich dem intendierten Empfinger gehort und nicht etwa im
Rahmen eines ,,Man-in-the-middle-Angriffs“ gefidlscht wurde. Diese fortgeschrittene Problematik wird hier
jedoch auflen vor gelassen.
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schluss an die ein Jahr zuvor erfolgte, theoretische Grundlegung der Idee der asymme-
trischen Verschliisselung durch Whitfield Diffie und Martin Hellman entwickelt wur-
de."> Die mathematische Umsetzung basiert — so wie jedes asymmetrische Kryptosys-
tem — auf so genannten Einwegfunktionen, die algorithmisch leicht zu berechnen sind,
ihre Umkehrung jedoch nicht, zumindest nicht ohne eine Zusatzinformation. Damit
ist gemeint, dass bei geeigneten Bedingungen und in Anbetracht aktueller Rechenleis-
tung die Umkehrung nicht in praktisch relevanter Zeit moglich ist. Wird ein solche
Einwegfunktion zur Verschliisselung verwendet, so ist die Umkehrung, also die Ent-
schliisselung eben praktisch nicht moglich, es sei denn durch den privaten Schliissel,

also den Besitz der Zusatzinformation.

Die genaue Definition solcher Funktionen und insbesondere die Diskussion dariiber,
ob sie tatsdchlich existieren, oder leicht zu berechnende Umkehrungen bis jetzt ein-
fach nicht gefunden wurden, fiihrt in dieser Arbeit zu weit. Ein konkretes Beispiel
einer (vermuteten) Einwegfunktion, auf das sich die RSA-Verschliisselung in gewis-
ser Weise zuriickfiihren lisst, ist das Faktorisierungsproblem.'® Dieses Problem ist ur-
alt und zugleich sehr populdr, auch iiber den kryptographischen Bereich hinaus. Sei-
ne Bedeutung fiir die Kryptographie hat die Bemithungen weiter verstirkt, effiziente
Algorithmen zur Berechnung zu finden. Trotzdem erreichen moderne Computer bei
groBlen Zahlen schnell ihr Leistungslimit. So nennen Kiisters & Wilke etwa als aktu-
ellen Rekord Stand 2011 die Faktorisierung einer 768 Bit langen Zahl (das entspricht
232 dezimalen Stellen) durch ein Netzwerk von ,,einigen hundert Computern.“, deren
Rechenzeit etwa 1500 Jahre auf einem handelsiiblichen PC mit 2,2 GHz und 2 GB
RAM betragen wiirde.!” Laut Wikipedia ist dieser Rekord noch heute aktuell.'® Dort
finden sich auch die Zahl und ihre Primfaktoren.!® Die Multiplikation dieser Primfak-

toren kann auf einem handelsiiblichen Computer dagegen ohne merkliche Verzégerung

5vgl. etwa Kiisters & Wilke 2011, S. 2.

16yg]. Buchmann 2001, S. 119 — 121. Dort fiihrt er aus, dass die Berechnung des privaten Schliissels
dquivalent ist zur Faktorisierung des RSA-Moduls.

17(Vgl.) Kiisters & Wilke 2011, S.184.

18V al. Integer factorization Art. i.: Wikipedia.

19V gl. RSA numbers Art. i.: Wikipedia.
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durchgefiihrt werden.?°

Ein interessanter Punkt ist die Geschwindigkeit der unterschiedlichen Verfahren. Denn,
um eine ausreichende Sicherheit gegen illegitime Entschliisselungsversuche zu ge-
wihrleisten, sind bei asymmetrischen Chiffren die zugrundeliegenden Zahlen derart
groB}, dass auch die legitimen Rechenvorginge immerhin um etwa den Faktor 1000
langsamer vonstatten gehen, als dies bei symmetrischen Verfahren der Fall ist.>! Aus
diesem Grund kommen heute hiufig sogenannte hybride Verfahren zum Einsatz, bei
denen ein Sitzungsschliissel fiir ein symmetrisches Verfahren iiber ein asymmetrisches
tibermittelt wird, sodass der GroBteil der Verschliisselung symmetrisch stattfinden kann
und trotzdem die Vorteile asymmetrischer Systeme hinsichtlich des Schliisselaustau-

sches zum Tragen kommen.

Es ist aber nicht nur das zugrundeliegende Verschliisselungsverfahren relevant, son-
dern auch der davon zu unterscheidende Betriebsmodus. Ein Verschliisselungsverfah-
ren verschliisselt bei einmaliger Anwendung immer einen endlichen Text, oder auch
eine endliche Zahl.?> Bei lingeren Texten muss es also mehrfach angewendet wer-
den. Wie genau diese Anwendung durchgefiihrt wird, bezeichnet der Betriebsmodus.
Dabei gibt es Betriebsmodi, die als Input Texte fester Linge erhalten und solche, die
prinzipiell einen unendlichen Strom von Informationen verarbeiten konnen. Letztere
kommen etwa bei der Verschliisselung von Echtzeit-Telekommunikation zum Einsatz,
bei der auch in Echtzeit verschliisselt werden muss. In dieser Arbeit wird dagegen nur

die erste Variante betrachtet und im Unterricht behandelt.

Der einfachste solche Betriebsmodus ist der ECB-Mode (Electronic Codebook Mode),
der einen gegebenen Text entsprechend der Blocklidnge des grundlegenden Chiffrier-
verfahrens aufteilt, gegebenenfalls zu kurze Blocke durch festgelegte Fiillzeichen auf-

fiillt und dann jeden Block nacheinander mit demselben Schliissel verschliisselt. Dieser

20 Getestet auf einem System mit 2,7 GHz i5 Dualcore, 16 GB RAM in Python 3.6.5 und GNU Octa-
ve 4.2.2.

2lygl. Swoboda et. al. 2008, S. 28.

220ft beschriinkt etwa das Modul des zugrundeliegenden Restklassenrings, in dem gerechnet wird, den
verschliisselbaren Klartext.
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Modus ist hinsichtlich statistischer Angriffe unsicher und sollte in realen Anwendungen
vermieden werden. In der Unterrichtsreihe soll deshalb der CBC-Mode (Cipherblock
Chaining Mode) als ein mogliches Gegenbeispiel behandelt werden. Seine ausfiihrliche

Darstellung findet sich wie alle anderen Verfahren auch im tiberndchsten Abschnitt 3.4.
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3.3 Kryptoanalyse und Sicherheit

Die Sicherheit eines Kryptosystems kann durch die Geheimhaltung des Verfahrens
selbst, oder hinreichend vieler Anteile davon angestrebt werden. Dieser Ansatz gilt
jedoch als veraltet. In der modernen Kryptographie, die Vertraulichkeit in globalen
Netzwerk- und Kommunikationssystemen zwischen Milliarden Teilnehmern zu ge-
wihrleisten sucht, wird das Prinzip Kerckhoffs verfolgt. Dieses fordert, die Sicherheit
auf der Geheimhaltung des Schliissels und nicht auf dem Verfahren zu griinden. Ver-
fahren auf Sicherheitsliicken und méogliche Angriffsvektoren hin zu untersuchen ist
Aufgabe der Kryptoanalyse. Sie unterscheidet verschiedene Angriffsszenarien, gegen

die ein Kryptosystem gewappnet sein sollte. Die drei wichtigsten sind:

1. Ciphertext-only-attack: Der Angreifer kennt einen, oder mehrere Chiffretexte.
Dieser Fall ist immer anzunehmen, denn die Verschliisselung von Texten dient
gerade dazu, sie in chiffrierter Form iiber unsichere Kanile zu tibertragen.

2. Known-plaintext-attack: Der Angreifer kennt zu einem, oder mehreren Chiffre-
texten die zugehorigen Klartexte. Auch in diesem Fall, wenn etwa einzelne Chif-
fretexte bereits entschliisselt wurden, ist es wiinschenswert, dass nicht jeder Text,
der mit demselben Schliissel verschliisselt wurde, kompromittiert ist.

3. Chosen-plaintext-attack: Der Angreifer kann zu beliebigen Klartexten zugeho-
rige Chiffretexte erzeugen. Dies ist insbesondere fiir jede asymmetrische Ver-
schliisselung der Fall. Ziel ist natiirlich auch hier, die Sicherheit anderer, ver-

schliisselter Texte zu erhalten.

Was aber ist mit dem Begriff Sicherheit gemeint? Wie kann er definitorisch gefasst
werden, um ein klares Kriterium zum Beweis der Sicherheit gegebener Systeme
zu haben? Der klassische, informationstheoretische Sicherheitsbegriff griindet sich
auf stochastischen Uberlegungen. Naiv ausgedriickt erhoht sich die Sicherheit, je
weniger Klartext und Chiffretext zusammenhingen, je weniger Informationen iiber
den Klartext also aus dem Chiffretext abgeleitet werden konnen. Angenommen auf der

Klartextmenge P ist eine Wahrscheinlichkeitsverteilung Pr gegeben, dann kann die
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Wahrscheinlichkeit, dass ein gegebener Chiffretext ¢ € C und ein moglicher Klartext
p € P zusammengehoren, durch die bedingte Wahrscheinlichkeit Pr(p | ¢) ausgedriickt

werden und ermdglicht so folgende Definition:??

Definition 9. Ein Kryptosystem heif3t perfekt sicher, wenn ¥c € C und Vp € P gilt:

Pr(p | c) = Pr(p)

Perfekt sicher, bedeutet also, dass sich die Wahrscheinlichkeit beliebiger vermuteter
Klartexte aus Sicht eines Angreifers nicht durch Kenntnis von Chiffretexten erhthen
beziehungsweise verringern ldsst. Mit anderen Worten, verraten Chiffretexte keinerlei

Information tiber den Klartext. Mit dieser Definition gilt:

Satz 15. Ist das Kryptosystem {P,C, K, &, D} perfekt sicher, so gilt:

Pl <IClI < K]

Beweis. Die Relation || < |C| wurde oben bereits gezeigt (Satz 14). Angenommen es
existierte ein p € P : Pr(p) = 0, so wire die bedingte Wahrscheinlichkeit Pr(p | ¢)
nicht sinnvoll definierbar. Der Klartextraum # sei also entsprechend gewdhlt, so dass

die Wahrscheinlichkeit seiner Elemente nicht Null ist.

Perfekte Sicherheit bedeutet dann V¢ € C und Vp € P gilt: Pr(p | ¢) = Pr(p) > 0, das
heif3t fiir ein festes p und beliebiges ¢ existiert k € K : ex(p) = c, also ist die Funktion

f:K > C, fk) = ex(p) = c surjektiv, also gilt |C| < |K].

Fiir perfekte Sicherheit muss es also mindestens so viele Schliissel, wie Klartexte ge-

ben. In Abschnitt 3.4 wird das sogenannte One-Time-Pad als Beispiel fiir ein perfekt

BVgl. Willems 2008, S. 67.
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sicheres Kryptosystem vorgestellt und auf seine Eigenschaften hin analysiert. An die-
ser Stelle soll — ohne Anspruch auf mathematische Exaktheit — die Frage der Schliis-
selanzahl genauer betrachtet werden. Offensichtlich ist ein Verfahren, dass nur einen
einzigen moglichen Schliissel hat, absolut unsicher. Angreifer konnen mit absoluter Si-
cherheit das Verfahren brechen, indem sie einfach genau diesen Schliissel verwenden.
Wie oben gezeigt wurde, kann das andere Ende der Skala nur erreicht werden, wenn
die Schliisselanzahl die Klartextanzahl erreicht, oder iibersteigt. Es liegt die Vermutung
nahe, dass die Sicherheit in der Regel also mit steigender Schliisselanzahl ebenfalls
steigt. In jedem Fall ist leicht einzusehen, dass Sicherheit auch graduell erheblich von
der Grofe des Schliisselraums abhéngt. Je kleiner der Schliisselraum, desto weniger
Klartexte sind potentiell zu einem gegebenen Chiffretext zugehorig, die Wahrschein-
lichkeit bestimmter Klartexte muss sich also erhohen, bis hin zum Extremfall nur eines
Schliissels, in dem Klartexte mit absoluter Sicherheit bestimmbar sind, das System also

absolut unsicher ist.

Dieser Umstand ist auch in praktischer Hinsicht einzusehen. Die trivialste Angriffsme-
thode auf ein Kryptosystem ist bekannt als Brute-Force-Attacke, bei der systematisch
der Schliisselraum durchprobiert wird, bis ein sinnvoller Klartext gefunden ist. Je gro-
Ber der Schliisselraum, desto langer dauert die Suche. Insbesondere erhoht sich zudem
die Wahrscheinlichkeit, mehrere sinnvolle Klartexte zu finden bis hin zur perfekten Si-
cherheit des One-Time-Pads, bei dem zu einem gegebenen Chiffretext fiir jeden Klar-
text, also auch fiir jeden sinnvollen Klartext des Klartextraums ein passender Schliissel

gefunden werden kann.

Vor diesem Hintergrund erschlie3t sich auch ein praktikablerer Ansatz der Definition
von kryptographischer Sicherheit. Obiger Sicherheitsbegriff war auch als informati-
onstheoretischer Sicherheitsbegriff bezeichnet worden. Dagegen griindet sich der algo-
rithmische Sicherheitsbegriff auf einem anderen, praxisorientierteren Paradigma: Als
sicher wird angesehen, was mit bekannten Algorithmen oder Methoden nicht in rele-

vanter Zeit, auf der Grundlage der Berechnungsméglichkeiten aktueller Computer ge-
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brochen werden kann.?* In Bezug auf Brute-Force-Attacken muss der Schliisselraum
also ausreichend grof} sein, dass einfaches Durchprobieren praktisch zu aufwendig und

langwierig ist.

Der algorithmische Sicherheitsbegriff ist ma3geblich bei der Bewertung von asymme-
trischen Kryptoverfahren, denn diese basieren ja auf mathematischen Funktionen, die
prinzipiell umkehrbar sind, das heifit aus informationstheoretischer Sicht liefert die
Kenntnis des ¢ffentlichen Schliissels zugleich auch Kenntnis tiber den privaten und
somit ist jeder Chiffretext theoretisch entschliisselbar. Aber in der Tat ist es, bei ge-
schickter Wahl der Funktionen und bestimmten Rahmenbedingungen, praktisch eben
nicht mdéglich den privaten Schliissel aus dem 6ffentlichen Schliissel — oder auch aus
gegebenen Klartext-Chiffretextpaaren — zu berechnen. Mit anderen Worten: Es sind
keine Algorithmen bekannt, die nach heutigem und fiir die nahe Zukunft prognosti-
zierten Stand der Technik in der Lage sind, das Verfahren zu brechen — das Verfahren

ist algorithmisch sicher.

Ein raffinierteres kryptoanalytisches Angriffsprinzip als die Brute-Force-Attacke ist die
statistische Hdufigkeitsanalyse. Es beruht auf der Tatsache, dass bei iiblichen Klartext-
riumen die einzelnen Klartexte in der Regel nicht gleichverteilt sind. Ublicherweise
kann ein Klartextraum aufgefasst werden als eine Menge von Tupeln — den einzelnen
Klartexten — iiber einem Zeichenalphabet, also £ = A" mit A die Menge der Zei-
chen des Alphabets und # die (maximale) Linge der Klartexte. Betrachtet man etwa
das regulére Schriftalphabet mit seinen 26 Buchstaben und dariiber Texte in deutscher
Sprache, so ist die unterschiedliche Wahrscheinlichkeit von moglichen Texten leicht
einzusehen. In der Tat geht die Wahrscheinlichkeit des Grofteils der n-Tupel, die durch
Kombinationsmoglichkeiten der Zeichen des Alphabets gebildet werden konnen, gegen

Null.

Konkret konnen etwa einzelne Buchstaben auf ihre Haufigkeit in deutschen Texten un-

tersucht werden. So tritt der Buchstabe e am héufigsten auf mit ungefihr 17,40%, es

24yl Kiisters & Wilke 2011, S. 2f.
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folgen die Buchstaben n, i, s, r mit 9,78%, 7,55%, 7,22%, 7,00% und so weiter, die
Buchstaben ¢, x und y bilden wenig iiberraschend das Ende der Skala.?> Mit diesem
Wissen sind monoalphabetische Chiffren bei hinreichend langen Chiffretexten leicht
zu knacken. Im Fall von einfachen Substitutionschiffren kann es sogar geniigen, dem
hiufigsten Buchstaben im Chiffretext das e zuzuweisen und daraus unmittelbar den
Schliissel zu berechnen. Bei komplexeren Verschliisselungsverfahren ersetzt man wei-
tere Buchstaben und errit fragliche Buchstaben aus dem Kontext. Dieses Vorgehen
kann verbessert werden durch Hinzunahme weiterer statistischer Eigenschaften, bei-
spielsweise ist auch die Hiufigkeitsverteilung von Buchstabenpaaren, sogenannten Bi-
grammen sehr aussagekriftig. Im Kontext der Unterrichtsreihe kommen jedoch nur die

Hiufigkeiten einzelner Buchstaben zur Anwendung.

Etwas komplizierter stellt sich die Situation bei Blockchiffren dar. Hier sind alle Zei-
chen eines Blockes unabhidngig voneinander, vorausgesetzt, die einzelnen Teile des
Schliissels sind dies auch. Es konnen jedoch geeignete Teilmengen der Chiffretexte be-
trachtet werden, deren Zeichen nicht unabhiingig voneinander sind. Dies gilt bei einer
Blocklidnge von n ndmlich genau fiir jedes n-te Zeichen. So lisst sich der Chiffretext in
n Teiltexte zerlegen, die fiir sich genommen durch statistische Methoden analysierbar

sind. Ein konkretes Beispiel wird in Abschnitt 3.4 vorgefiihrt.

Interessanterweise zeigt sich hier, wie auch schon im Zusammenhang mit Brute-Force-
Attacken, dieselbe Eigenschaft der Sicherheit, abhidngig zu sein von der Schliisselan-
zahl. Wir hatten gesehen, dass bei steigender Blocklidnge durch die steigende Schliis-
selldnge auch die Grofe des Schliisselraums steigt. Dies erhoht aber nicht nur die Si-
cherheit gegeniiber Brute-Force-Attacken, sondern auch gegeniiber statistischen Ana-
lysen, denn je stirker die analysierbaren Teile zerstiickelt werden, desto geringer ist ihr

Umfang und desto geringer die statistische Relevanz der Buchstabenhiufigkeiten.

Der DES ist ein Versuch solche Angriffe durch Verschleierung von statistischen Ei-

genschaften (hier im Bereich von Bit-Kodierungen) zu verhindern. Die Analyse und

25Vgl. Beutelspacher 2002, S. 10.
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Bewertung, inwieweit dies gelingt, geht weit iiber den Rahmen dieser Arbeit und insbe-
sondere iiber den Rahmen der Schule hinaus. Tatsdchlich gilt er heute aber als unsicher
aufgrund der zu geringen Schliisselmenge, das prinzipielle Verfahren, also insbesonde-

re hinsichtlich statistischer Angriffe, wird weiterhin als sicher angesehen.?®

Im Zusammenhang mit asymmetrischer Verschliisselung wurde oben von Klartext-
Chiffretext-Paaren gesprochen, wodurch auf die Eingangs genannten, modernen kryp-
toanalytischen Angriffsszenarien verwiesen ist. Das Szenario, abgefangene Chiffretex-
te zu untersuchen, mit dem Ziel den Klartext zu bestimmen, liegt am nichsten und
wird in der Unterrichtsreihe auch zunichst bestimmend sein. Die anderen beiden Sze-
narien sind aber mit Blick auf die globale Vernetzung nicht auler Acht zu lassen. Bei
der folgenden Betrachtung spezifischer Verfahren werden sich die hier betrachteten
Verfahren der Klasse der affin (linearen) Chiffren als grundsétzlich angreifbar zeigen,
mindestens durch Chosen-Plaintext-Attacken und unter giinstigen Bedingungen auch
durch Known-Plaintext-Attacken. Daraus begriindet sich die Notwendigkeit moderner
Verfahren, wobei hier nicht diskutiert werden kann, inwieweit etwa der DES tatsdchlich
den Anforderungen geniigt. Es muss hier geniigen, davon auszugehen, dass moderne
Verfahren wie DES und RSA zumindest wesentlich sicherer sind und viele einfache
Probleme vermeiden, die sich bei den betrachteten, klassischen Verfahren gezeigt ha-

ben.

26y gl. Swoboda et. al. 2008, S. 57.
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3.4 Darstellung konkreter Verschliisselungsverfahren

In diesem Abschnitt werden diejenigen Kryptosysteme in Anlehnung an Definition 8
vorgestellt und hinsichtlich ihrer Anwendung, als auch — in gewissem MaBe — ihrer
Sicherheit analysiert, die in der Unterrichtsreihe vermittelt werden. Dabei handelt es
sich um einfache Substitutionschiffren, multiplikative Chiffren und ihre Kombination,
die beide der Klasse monoalphabetischer, affiner Chiffren zugehoren. Ferner die poly-
alphabetische Erweiterung der Substitutionschiffre als Beispiel einer Blockchiffre und
das perfekt sichere One-Time-Pad, eine weitere Blockchiftre. Beispielhaft fiir die mo-
derne Kryptographie steht der simplifizierte Data Encryption Standard — stellvertretend
fiir symmetrische Verfahren — und das RSA-Verfahren — stellvertretend fiir asymmetri-

sche Verschliisselung. Zudem werden noch die Betriebsmodi ECB und CBC betrachtet.

Im Folgenden bezeichnen P, C, K, & und D gemil Definition 8 Klartext-, Chiffretext-
und Schliisselmenge, sowie die Menge der Verschliisselungs- und Entschliisse-
lungsfunktionen. Mit A = Z/nZ ist eine geeignete numerische Kodierung des
zugrundeliegende Alphabets, also des verwendeten Zeichenvorrats durch einen
Restklassenring gemeint, entsprechend ist n gleich der Anzahl der Elemente in A.
Beispielsweise ist fiir das regulidre Alphabet A = Z/26Z. Mit E; und Dy, sind jeweils
Ver- und Entschliisselungsfunktionen gemeint, also Yk € K gilt E, € & Dy € D und

E.:P—>C,D.:C—-P.

Definition 10. Monoalphabetische Substitutionschiffren

e P=C=K=A
e E.(p)=p+emodn, mite c K

e Dy(c)=c+dmodn, mitd € K, so dass e + d =0 mod n.

Damit ist ein Kryptosystem gegeben, denn fiir alle ¢ € K existiert d = —e mod n,

d € K, sodass Dy(E.(p)) = p,¥p € P. Es ist zudem symmetrisch, denn der Zusam-
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menhang zwischen Ver- und Entschliisselungsschliissel ist sehr stark.

Beispiel 2. Wihle A = 7Z/26Z als numerische Reprdsentation des reguldren Al-
phabets {A, ...,Z}. In der Tat besteht der , Klartext-*“ Raum so nur aus einzelnen
kodierten Buchstaben. Lingere Texte konnen durch Anwendung der Chiffre auf
jeden Buchstaben des Textes verschliisselt werden (vergleiche ECB-Modus unten).
Nach Definition ist |K| = 26. Wird etwa der Verschliisselungsschliissel e = 7 ge-

wdhlt, dann ist entsprechend der Entschliisselungsschliissel d = 19 = =7 = —e mod 26.

Die Schliisselanzahl dieses Verfahrens ist n und damit selbst fiir umfangreiche
Alphabete ziemlich gering. Insofern ist ein Brute-Force-Angriff selbst ohne Computer
aussichtsreich. Ebenso ist ein auf statistischer Hiufigkeitsanalyse basierender Angriff
schon bei recht kurzen Texten, die durch Hintereinanderausfiihrung (ECB) der Chiffre
erzeugt wurden, erfolgversprechend, denn es geniigt die Dechiffrierung nur eines
Zeichens, um den Schliissel zu erhalten und so den ganzen Text dechiffrieren zu
konnen. Das bedeutet auch, dass der Schliissel sofort in einem Known-Plaintext- oder

gar Chosen-Plaintext-Szenario berechenbar ist.

Definition 11. Multiplikationschiffren

e P und C analog zur Definition 10, K ={keA|gglk,n) =1}
e E.(p)=e-pmodn

e Dy(c) =d-cmodn, mite,d € K, so dass ed = 1 mod n.

Auch hier ist ein symmetrisches Kryptosystem gegeben, denn mit Satz 9 sind alle
e € K invertierbar und die Berechnung der Inversen mittels des EEA auch problemlos

moglich.
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Beispiel 3. Wihle wieder A = Z/26Z. Dann ist |K| = ¢(26) = 11. Fiir e = 3 ist dann

etwa d = 9, denn derart ist ed = 27 = 1 mod 26.

Die Schliisselanzahl ist hier noch geringer, im Allgemeinen gilt ja ¢(n) < n. Auch
statistische Héufigkeitsanalysen und Known-/Chosen-Plaintext-Attacken sind dhnlich
erfolgversprechend, wie schon oben. Die Situation verbessert sich, wenn beide

Verfahren kombiniert werden:

Definition 12. Monoalphabetische, affine Chiffren

e P und C analog zu Definition 10,
K = {(k+, k) | ki ki € AN ggT(ks, n) = 1}

d EE(p) = E(e*,m)(p) =e,-pte; mod n

® Dy(c) = Dy.a,)(c) =d. - (c +dy) modn, mit (e,,e.),(d.,d:) € K, so dass

e.-d, =1modnunde, +d, =0modn.

Analog zu den vorigen beiden Chiffren ist leicht einzusehen, dass es sich wieder um
ein symmetrisches Kryptosystem handelt. Insbesondere lésst sich jede endliche Kom-
bination von monoalphabetischen additiven und multiplikativen Chiffren auf die hier
angegebene Form bringen. Es soll hier der Hinweis gentigen, dass sich fiir e,, e, € K

immer ein geeignetes &, € K finden ldsst, so dass e.-(m+e,) = e.-m+e.-e, = e,-m+é,.

Beispiel 4. Wihle analog zu den vorigen beiden Beispielen A = Z/26Z. Dann
ist die Schliisselanzahl |K| = ¢(26) - 26 = 11 - 26 = 286. Wihle ebenso analog
e = (e.,e;) = (3,7). Dann ist entsprechend d = (d.,d.) = (9, 19), denn es gilt fiir alle

Klartextzeichenme A:m=9-(Bm+7) + 19) = Dy(E.(m)).

Das Beispiel zeigt, dass die Schliisselanzahl drastisch ansteigt, da der Schliissel zwei
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unabhingige Komponenten hat und so im Allgemeinen |K| = ¢(n) - n gilt. Somit
sind Brute-Force-Angriffe zumindest von Hand erschwert, gegen computergestiitzte
Angriffe fallt die Schliisselmenge dagegen kaum ins Gewicht. Vergleiche hierzu den
Schliisselraum des DES (siehe unten), der heute in annehmbarer Zeit durchsuchbar ist.
Im Hinblick auf statistische Analysen lésst sich die Sicherheit durch die Kombination
von additiven und multiplikativen Chiffren nicht erhdhen, da es sich weiter um eine
monoalphabetische Chiffre handelt. Unter der Voraussetzung von mindestens zwei
bekannten Klartext-Chiffretextpaaren fithren auch Known-/Chosen-Plaintext-Attacken
sicher zum Ziel. Mit dem Hinweis auf die Losbarkeitsbedingungen linearer Glei-

chungssysteme, wird hier auf einen formalen Beweis verzichtet.?’

Definition 13. Polyalphabetische Substitutionschiffren

e P=C=%K={(my,...my) | mg, ... mg € A, s € N} = A*
o E.(p) = Eg,,..c)(Pos..., Ds) = (po + eg mod n, ..., ps + e, mod n)

o Dy(c) = D,....a)(Co, ..., C5) = (co+dp mod n, ..., cs+ds mod n), mite,d € K,

sodasse+d = (ey +dy,....,es +dg) =(0,...,0) = 0 mod n.

Auch hier liegt ein symmetrisches Kryptosystem vor, denn die fraglichen Eigenschaf-
ten in Definition 10 gelten auch fiir ein s-Tupel. Bei polyalphabetischen Chiffren
spricht man auch von Blockchiffren, die allgemein jede Permutation von # nach C
bezeichnen.?® In der Unterrichtsreihe soll jedoch nur der hier vorgestellte Spezialfall

behandelt werden.

Beispiel 5. Wihle A = Z/27Z und als Blocklinge s = 8. Dann ist die Schliisselanzahl
K| = 2% = 28 = 256. Wiihle etwa als Schliissel k = (11100110),. In der Tat sind

27V gl. Buchmann 2001, S. 80f.
28V gl. Buchmann 2001, S. 62f.
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Ver- und Entschliisselungsschliissel gleich, denn es gilt k + k = (00000000), mod n.
Ein Ver- und Entschliisselungsvorgang eines Blocks p = (00101101), € P sieht dann

wie folgt aus:

Di(Ex(p)) = Du(Ex(00101101),) = D((00101101), + (11100110),)
= D(11001011), = (11001011), + (11100110),

=(00101101), = p

Die Schliisselanzahl ist im gegebenen Beispiel von der gleichen Grofenordnung, wie
in Beispiel 12, kann aber leicht vergrofiert werden und zwar unabhingig vom betrach-
teten Alphabet, exponentiell mit wachsender Blockgrofe. Damit kann prinzipiell jeder
Brute-Force-Angriff in der Praxis unterbunden werden. Auch statistische Angriffe wer-
den erschwert, da statistische RegelmiBigkeiten nur noch auftreten bei Texten mit der
vielfachen Lénge der Blockldnge s. Ist die Linge des Gesamttextes etwal = ¢-s,f € N,
also ein Vielfaches der Blocklidnge s, dann gibt es s Teile der Linge ¢, die untereinan-
der statistisch unabhéngig sind, fiir sich jedoch auf RegelméBigkeiten untersucht wer-
den konnen. Das heifit, eine Vergroferung von / fiihrt zu groferer statistischer An-
greifbarkeit, eine VergroBBerung von s wirkt diesem Effekt entgegen. Mit Blick auf
Known-/Chosen-Plaintext-Attacken ist festzuhalten, dass analog zur monoalphabeti-
schen Transposition bereits ein Klartext-Schliisseltext-Paar geniigt, das Verfahren zu

brechen.

Es wurde mehrfach, insbesondere hinsichtlich monoalphabetischer Chiffren, die
wiederholte Anwendung des Verfahrens fiir lingere Texte angesprochen. In der Tat ist
die Linge von einem Zeichen fiir einen Text wenig befriedigend und auch beliebig
groBBe Blockchiffren konnen nicht garantieren, dass sie im Allgemeinen ausreichend
fiir jeden Anwendungsfall sind. Aus diesem Grund werden Chiffren auf der Basis
bestimmter Betriebsmodi beféhigt, beliebig lange Texte als Eingabe zu verarbeiten.

In dieser Arbeit sollen zwei solche Modi vorgestellt werden. Jeder Modus erhilt als
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Eingabe einen Klartext, der ein Vielfaches der Blocklinge der zugrundeliegenden
Chiffre betrigt. (Dieser Zustand kann immer etwa durch Anfiigung von vereinbarten
Fiillzeichen erreicht werden.) Er zerlegt den Text in Blocke der entsprechenden Linge

und verschliisselt diese in bestimmter Weise hintereinander.

Definition 14. Betriebsmodi

Es sei eine polyalphabetische Substitutionschiffre gegeben,”® mit einem Schliissel
k € K, einer Verschliisselungsfunktion E; und einer Entschliisselungsfunktion Dy.
(Gegebenenfalls sind zwei verschiedene Schliissel e,d € K zu verwenden.) Der
Klartext bestehe aus t € N Blicken, also p = (po, ..., p;) € P'. Entsprechend sei

der resultierende Chiffretext bezeichnet durch ¢ = (cy, ...,c;) € C'

e ECB-Mode (Electronic Code Book Mode)
Die zugrundeliegende Chiffre wird hintereinander auf alle Blocke angewen-
det:
Verschliisselung: ¢ = (co, ..., ¢;) = (Ex(po), -, Ex(p1))

Entschliisselung: p = (po, ..., p1) = (Di(co), ..., Di(cy)).

e CBC-Mode (Cipher Block Chaining Mode)

Der erste Block wird zundchst mit einem Initialisierungsvektor i € A’
verschliisselt — im Fall bindrer Verfahren also eine XOR-Verkniipfung mit
i € {0, 1}’ — und dann reguldir mit der Chiffre verschliisselt. Alle folgenden
Blocke werden mit dem jeweils vorigen, verschliisselten Block verschliisselt
(XOR-verkniipft) und dann mit der Chiffre verschliisselt. Dies zeigt folgen-
de, rekursive Definition:

Verschliisselung: co = Ex(po + i), Vjell,..t}:cj=Ecj-1 + pj)

Entschliisselung: po = Er(co) — i, Vje(l,..,t}:pj=Dilcj) —cj

Der ECB-Mode gilt als unsicher, unter anderem aufgrund der bereits dargelegten, sta-

tistischen Angriffsmoglichkeiten. Der CBC-Mode ist eine Weiterentwicklung, die die-
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sem Problem Rechnung tragen soll. Eine dezidierte Analyse des CBC-Modes wird
in dieser Arbeit nicht vollzogen, da er in der Unterrichtsreihe nur als Losung fiir die
einfachen statistischen Angriffsmoglichkeiten diskutiert werden soll. In jedem Fall ist
leicht einzusehen, dass die hier vorgestellten, simplen, statistischen Angrifte durch den

CBC-Mode zunichst verhindert werden.

Die oben durchgefiihrten Uberlegungen zu Abhiingigkeit der Sicherheit vom Verhéltnis
der Blockldnge und der tatsdchlichen Textlidnge basieren auf der Idee des ECB-Modes.
Wird dieser angewendet so vergroBern sich durch den Faktor ¢ die effektiven Klartext-
und Chiffretextriume zu $' und C’ und enthalten so sicherlich mehr Elemente, als K.
Dadurch sind sie nicht perfekt sicher, was etwa Raum fiir die diskutierten, statistischen
Moglichkeiten eréffnet. Wenn nun aber Vorkehrungen getroffen werden, dass dieser
Fall nicht eintritt und tatséchlich fiir die effektiven Raume gilt # < C < K, dann ist
das Verfahren nach Definition 9 perfekt sicher. Diese Vorkehrungen sind in folgendem

Verfahren realisiert.

Definition 15. Das One-Time-Pad

Das One-Time-Pad ist eine polyalphabetische Substitutionschiffre auf dem Alpha-
bet A = Z[27Z, es sind also P = C = K = {0, 1}%, wobei s wieder die Blocklinge
angibt. Die Schliisselwahl erfolgt zufiillig und gleichverteilt iiber K und wird fiir

Jjeden Verschliisselungsvorgang erneut und vollig zufillig durchgefiihrt.

Zunichst handelt es sich nur um einen Spezialfall polyalphabetischer Substitutions-
chiffren. Die Besonderheit liegt darin, dass iiber die Eigenschaften des Kryptosystems
hinaus, gefordert wird, jeden Schliissel nur einmal zu verwenden. Darin und in der
Forderung der gleichverteilten Schliisselwahl begriindet sich folgender Satz:

Satz 16. Das One-Time-Pad ist perfekt sicher.

Beweis. Nach Definition 15 ist der Schliissel k € K fiir ein Klartext-Chiffretext-Paar
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p € P, c € C gegeben durch k = p + c. Es gibt also fiir jedes solche Paar genau einen
Schliissel k, der im Ubrigen zugleich der Entschliisselungsschliissel ist. Folglich gilt

fiir die Wahrscheinlichkeit, dass p, ¢ zusammen auftreten:

P
Pr(p,c) = |r7(<]7)

Da die Schliissel gleichverteilt sind, gilt ferner fiir die Summe iiber alle p:

1

Z Pr(1, ¢) = Pr(c) = %

AeP

Damit gilt fiir die bedingte Wahrscheinlichkeit:

Pr(p,c) _ Pr(p)-IK| _

Pr(p|c) = P - [K = Pr(p)

Mit Definition 9 folgt dann die Behauptung.

In der Praxis wird das One-Time-Pad trotz seiner perfekten Sicherheit selten angewen-
det, da es sehr aufwendig umzusetzen ist. Fiir jede Nachricht, muss ein eben so langer
Schliissel iiber einen geheimen Kanal ausgetauscht werden. Fiir die Kommunikation
in Rechnernetzwerken ist dies kaum praktikabel. In Geheimdienstkreisen hat das One-
Time-Pad aber offenbar Verwendung gefunden. So beschreibt Beutelspacher, wie die
Briten ihre Kommunikation hinsichtlich abgefangener Enigma-Nachrichten durch das
One-Time-Pad verschliisselten, um zu garantieren, dass den Deutschen die Kompromit-
tierung der Enigma verborgen bliebe. Auch soll das One-Time-Pad bei der besonders
gesicherten, telefonischen Verbindung zwischen dem Kreml und dem Weilem Haus

Anwendung gefunden haben.*

Hinsichtlich moderner Rechnernetzwerke dagegen kommen heute andere symmetri-

sche Verfahren zum Einsatz. Als Urvater ist vermutlich der DES (Data Encryption

30ygl. Beutelspacher 2001, S. 52f.
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Standard) anzusehen. Wie bereits dargelegt, soll er die klassischen Angriffsszenarien
— also insbesondere statistische Angriffe — verhindern. Heute ist er durch die Entwick-
lung der Rechengeschwindigkeit von Computern durch Brute-Force relativ leicht zu
brechen. Dennoch ist er, beziechungsweise in dieser Arbeit seine simplifizierte Form,
ein nachvollziehbares Exempel, an dem der heute notwendige Komplexititsgrad
nachvollzogen werden kann. Es wird also im folgenden der Simplified DES (SDES)
algorithmisch dargestellt und ein Beispiel durchgerechnet. Dagegen wird nicht die
Ubereinstimmung mit der Definition von Kryptosystemen nachgewiesen und auch

seine Sicherheit nicht im Detail analysiert.

Definition 16. Simplified Data Encryption Standard (SDES)*!

Der SDES ist eine polyalphabetische Substitutionschiffre mit Alphabet A = Z[27.
Er bildet 12-Bit-Eingabeblocke mit einem 9-Bit-Schliissel auf wiederum 12-Bit-
Ausgabeblicke ab und zwar in mehreren Runden, in denen je ein vom 9-Bit-

Schliissel abgeleiteter 8-Bit-Rundenschliissel verwendet wird.
e Das heifit es ist P = C = A" und K = A°.

o Verschliisselung: Sei t € N die Anzahl der Runden, dann wird in der Runde

j €{l,...,t} der Rundenschliissel
— (® (N
kj= . kD), ke AP
gebildet aus den Komponenten des Hauptschliissels

k=k9, . k¥ ex

31ygl. Trappe & Washington 2002, S. 98 — 101 zitiert nach: Computer Science at University of Rhode
Island 2018.
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durch die Vorschrift

k. = (k(j—l mod 8) k(j—l+l mod 8) k(j—l+7 mod 8))
J ) 9ty

Mit anderen Worten werden der Reihe nach 8 Bits aus dem Hauptschliissel

gewdhlt, beginnend beim j-ten Bit.

Die Eingabe-Bitfolge p = (po, ..., p11) wird initial aufgeteilt in die Hdilften
Lo = (po, ..., p5s) und Ry = (ps, ..., p12)- In den folgenden Runden j € {1, ..., t}

werden L, R; rekursiv bestimmt durch
LjZRj_l, RjZLj_] +f(Rj_1,kj)E{0,1}6

Nach der letzten Runde t wird dann der Chiffretext aus L, und R, zusammen-
gesetzt. (Man beachte, dass R, und L, in diesem letzten Schritt vertauscht
werden):

c=R,L)efo,1}"*=C

Die Funktion f : {0,1)° x {0,1)® — {0, 1} berechnet sich wie folgt: Die
6 Eingabe-Bits werden durch eine Expansionsfunktion e auf 8 Bit erweitert
und anschliefend mit dem Rundenschliissel k; XOR-verkniipft. Das resul-

tierende 8-Bit-Tupel
kij+e(Riy) =x;= (... &) €0, 1)®
wird aufgeteilt in zwei 4-Bit-Tupel

0 3 4 7
=), = 8, L) e g0, 1)

Auf die 4-Bit-Tupel werden nun die sogenannten S-Boxen angewendet, das

sind Funktionen die auf 3 Bit reduzieren und diese zugleich durcheinan-
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der wiirfeln. Schlieflich ergibt die Zusammensetzung der resultierenden

3-Bit-Tupel das Ergebnis von f, es ist also

TRk = (S1y), Sa(rp) € {0,1)°

Die Expansionsfunktion hat folgende Form:

6 8
e:{0,1)° — {0, 1}, (X0, ...y X5) > (X0, X1, X3, X2, X3, X2, X4, X5)

Die Funktionen S1,S, : {0,1}* — (0,1} bilden ab auf Eintriige zweier
Tabellen (Die S-1-Box und die S-2-Box) und zwar bestimmt das erste Bit des
Eingabetupels die Reihe (0 — 1. Reihe, 1 — 2. Reihe) und die folgenden

drei Bit die Spalte (000 — 1. Spalte,001 — 2. Spalte, ...,111 — 8. Spalte).

S-1-Box:

101 | 010 | 001 | 110 | 011 | 100 | 111 | 000

001 | 100 | 110 | 010 | 000 | 111 | 101 | 011

S-2-Box:

100 | 000 | 110 | 101 | 111 | 001 | 011 | 010

101 | 011 | 000 | 111 | 110 | 010 | 001 | 100

o Entschliisselung: Hier wird genauso vorgegangen, nur die Reihenfolge der
Rundenschliissel wird umgekehrt, es wird also in der j-ten Entschliisse-

lungsrunde der Schliissel k;,|_; verwendet.

Der Hauptschliissel ist sowohl fiir Ver-, als auch fiir Entschliisselung derselbe und auch

die Rundenschliissel sind dieselben, sie werden nur in unterschiedlicher Reihenfolge
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angewendet. Der SDES ist also ein symmetrisches Verfahren. In der Tat ist er auch
ein symmetrisches Kryptosystem, welcher Nachweis hier aber nicht unternommen
wird. Gleiches gilt fiir den reguldren DES. Dieser unterscheidet sich vom SDES in
der Hauptsache in der Blockgroe und der Menge der Schliissel. Fiir den DES sind
P =C = K = {0,1}°4, wobei nur 56 Bit der 64 Bits des Schliissels frei wihlbar
sind, die anderen dienen der Fehlerkorrektur. Damit ist die Grof3e des Schliisselraums
|K| ~ 7,206 - 10'°, ein Raum, der bereits 1999 durch spezielle Hardware in ungefihr
22 Stunden durchsucht wurde. Auch beim DES wird der Eingabeblock aufgeteilt,
hier in 32-Bit-Blocke. Die interne Funktion f Expandiert zunichst auf 48 Bit, die
auf acht 6-Bit-Blocke aufgeteilt werden, die dann durch acht verschiedene S-Boxen
durchmischt und auf 4-Bit-Blocke abgebildet werden. Zusitzlich werden noch einige
weitere Permutationen durchgefiihrt und die Ableitung der Rundenschliissel ist etwas

komplizierter.*

Beispiel 6. Anwendung des SDES

Im folgenden werden der Ubersichtlichkeit halber die Bit-Tupel durch Interpunktion
entweder in Dreier- oder Vierergruppen geordnet. Die Rundenanzahl und der Schliissel

seien

t=2, k=(011.010.111),

Damit sind die Rundenschliissel

ki = (0110.1011)y, k, = (1101.0111),

Ferner sei die zu verschliisselnde Nachricht m und dadurch die initialen L;, R; gegeben

durch

m=(101.110.001.011), = Lo =(101.110), R = (001.011),

32vgl. insb. Buchmann 2001, S. 96 — 103 u. Beutelspacher 2002, S. 18f.
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e Runde 1:

Expansion und XOR-Verkniipfung mit dem Rundenschliissel:

e(Ro) = (0001.0111),,  e(Ro) + k1 = (0111.1100),

Anwendung der S-Boxen und Ausgabe von f:

S1((0111) = (000),, S2((1100)2) = (110); = f(Ro, k1) = (000.110),

Es ergeben sich

Li =Ry =(001.011),, Ry =L+ f(Ro, ki) = (101.000),

e Runde 2:

e(R;) = (1001.0100), e(Ry) + k» = (0100.0011), =

S1((0100); = (011),, S,((0011)y) = (101), =  f(Ri,ky) = (011.101),

- L, =R, = (101000)2, Ry=L; + f(R],kz) = (010110)2

Damit ist also der Chiffretext im Vergleich zum Klartext

¢ =(010.110.101.000);, m = (101.110.001.011),

Die umgekehrte Anwendung der Rundenschliissel entschliisselt den Chiffretext wieder:

¢ =(010.110.101.000);, == Ly =(010.110);, Ry = (101.000),

e Runde 1:

e(Ro) = (1001.0100),,  e(Ro) + k, = (0100.0011), =
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S1((0100)2) = (011)2, S2((0011)) = (101), = f(Ro,k2) = (011.101),

Ead L =Ry =(101.000),, Ry =1Ly+ f(Ro,kg) = (001.011),

e Runde 2:

e(Ry) = (0001.0111)y, e(R)) +k = (0111.1100), =

S1((0111)2) = (000)2, S2((1100),) = (110), = f(Ry, k1) = (000.110),

= L, =R, =(001.011);, Ry =Ly+f(Ri, k)= (101.110),

Und es ergibt sich durch L, und Ry wieder m = (101.110.001.011),.

Nachdem anhand des SDES ein Einblick in moderne, symmetrische Kryptographie
gegeben wurde, soll abschlieBend das RSA-Verfahren als Beispiel fiir asymmetrische

Kryptographie dargestellt werden:

Definition 17. RSA-Verfahren

o Klartext- und Chiffretextraum hingen bei RSA ab von der Wahl des Schliis-
sels. Bei der Schliisselerzeugung wird ein RSA-Modul n gebildet. Es konnen
dann alle natiirlichen Zahlen p € {0, ...,n — 1} verschliisselt werden. Alle
Berechnungen werden in Z/nZ durchgefiihrt, also liegt auch der Chiffretext

in derselben Menge, wie p.
e Schliisselgenerierung:

Wiihle zwei Primzahlen p,q € P, p # q und berechne n = p - q. Wiihle dann

eeN, 1 <e <), so dass ggT(e,p(n)) =1
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Berechne nun

deN, 1 <d< ), so dass e-d=1mod p(n)

Der dffentliche Schliissel ist das Paar (e, n), der private Schliissel ist d. Die
Primzahlen p, q, sowie ¢(n) werden nicht mehr benotigt und sollten verges-

sen werden.
Verschliisselung:

Es lassen sich nun Zahlen 0 < p < n verschliisseln, es ist also

P ={0,...,n — 1}. Der Chiffretext c € C = {0, ...,n— 1} berechnet sich durch:

c=p°modn

Entschliisselung:

Der Klartext p kann mit d (und n) aus dem Chiffretext ¢ berechnet werden
durch

p=ct =) modn

Bemerkung. Da p, g prim sind, ldsst sich mit deren Kenntnis aufgrund von Satz 12

@(n) leicht berechnen:

em)=e(pg) =(p-g-1)

Ferner sind p und q in der Praxis sehr grof3, also insbesondere ungleich 2. Nun

wird e tiblicherweise zufillig gewdhlt und mit dem Euklidischen Algorithmus auf die

geforderte Teilerfremdheit getestet. Die Auswahl kann im Vorhinein eingeschrdinkt

werden auf ungerade Zahlen, da p, q ungerade und also p(n) gerade.

Die Moglichkeit der Berechnung von d und die Korrektheit des Verfahrens liefert der

folgende Satz:
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Satz 17. Das RSA-Verfahren ist wohldefiniert, das heifst d ldsst sich berechnen, wie
angegeben, und es ist ein Kryptosystem, die Entschliisselungsvorschrift erzeugt also

immer den urspriinglichen Klartext.

Beweis. Seien also p,g € P,n = p-qund 1 < e < ¢(n), so dass ggT(e, p(n)) = 1.

Daraus folgt mit Satz 7: Is,t € Z :

l=s-e+t-on) = t-pn)=1-s5-¢€

(Satz 8) (Satz 8)
=  om)|(1-s5s-¢) = s-e=1modemn)

Waihle also d = s.

Seinun peP.Mite-d=1modp(n) — JkeZ:

e-d=1+k-on)=1+k(p-1)(g-1)

Also gilt:
(m)! = me = DG Z g (m<p—1><q—1>)"
Damit gilt:
—1)-k
(me')d =m- (m(P—l))(q ) =m mOd p
denn entweder p |m —
(m*)* =0 =mmod p

oderptm =
Satz 13
mPD = e S p = M) =m-19Y* = ;mmod p

Analog gilt:

—1)k
)(p = mmod g

(Y = m - (e
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Das bedeutet aber nach Satz 8:
Py =m) A gl () ~m)
Nun sind p # g Primzahlen, das heif3t:
(rq) | ((me)d - m) = n| ((me)d - m) = M)’ =mmodn

Mit dem privaten Schliissel d lasst sich also aus dem Chiffretext ¢ = m® mod n der

Klartext m rekonstruieren.

Bemerkung. Die Existenz von d sichert Satz 7, die Berechnung ist mit dem erweiterten
Euklidischen Algorithmus moglich. Zur Berechnung der Potenzen m¢ und ¢ kann die

in Abschnitt 3.1 dargestellte Methode der schnellen Potenzierung angewendet werden.

Beispiel 7. RSA-Verfahren mit sehr kleinem Modul (9 Bit)
e Schliisselgenerierung:

Seienp=17, ¢g=19 =
n=17-19=323 und ¢n)=¢323)=¢(7-19)=16-18 =288

Teste zufiillig gewdihlte, ungerade 1 < e < 288:

EA
Sei e=9 E 288-32.940 —  ggT(9,288) % 1

(EA)
Sei e=11 = 288=26-11+2 (%)

11=5-2+1 (#x) = ggT(11,288)=1

Sei also e = 11.

Berechne 1 < d < 288 mit ed = 1 mod 288, das heifst finde mit EEA x,y € Z :
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ggT(11,288) = 1 = x-11+y-288. Betrachte dazu () und (xx) im vorigen Schritt.

Damit gilt:

(+) 2=288-26-11 A  (+) 1=11-5.2

= 1=11-5-(288-26-11)=-5-288+ 1311

—_

Damit istd = 131, denn es gilt 11 -131 -1 =5-288, also 11-131 = 1 mod 288.

Offentlicher Schliissel (e, n) und privater Schliissel d sind also gegeben durch:

(e,n) = (11,323) d =131

Die beiden Primzahlen p, g, ebenso wie ¢(n) werden nicht mehr gebraucht und

sollten vergessen werden.
o Verschliisselung:

Es sei p = 42 der zu verschliisselnde Klartext. Es ist also p¢ = 42" mod 323 zu

berechnen. Betrachte die 2-adische Darstellung von e:

e=1-2240-22+1-2"41-2°

Interpretiert man die Koeffizienten als Bit-Tupel, so kann e iibrigens kiirzer durch
(1011), reprdasentiert werden. Es werden also die Potenzen 422 mod 323 mit

i €{0,...,3} benotigt:

42% = 1764 = 149 mod 323
42* = 149% = 22.201 = 237 mod 323

428 = 2377 = 56.169 = 290 mod 323
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Damit lisst sich der Chiffretext ¢ = p® mod n leicht berechnen:

p¢ =2 =427 . 402 427 = 428 427 42! =290 - 149 - 42 = 1.814.820

= 206 mod 323 = ¢=206

e Entschliisselung:

Hier zeigt sich besonders deutlich der Nutzen des schnellen Potenzierens, denn
ohne dieses wiirde zuncichst ¢@ = 2063 berechnet, eine Dezimalzahl mit

304 Stellen (~ 1,31 - 1039). Betrachte also die 2-adische Darstellung von d:

d=1-2740-2°40-224+0-2°4+0-2240-22+1-2'+1.2°

Als Bit-Tupel also (1000.0011),. Berechnung aller notigen Potenzen von 206:

2067 = 42.436 = 123 mod 323

206* = 123% = 15.129 = 271 mod 323
2068 = 2712 = 73.441 = 120 mod 323
206'¢ = 1207 = 14.400 = 188 mod 323
206 = 188 = 35.344 = 137 mod 323
206% = 137 = 18.769 = 35 mod 323

206'% = 352 = 1225 = 256 mod 323

Damit gilt

¢? =206 = 206! - 206% - 206 = 256 - 123 - 206 = 6.486.528

=42 mod323 = 42 = 42" mod 323

Der Chiffretext wurde wieder entschliisselt.
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Zur Sicherheit von asymmetrischen Verfahren wurden bereits der algorithmische Si-
cherheitsbegriff thematisiert und einige allgemeine Informationen geliefert. Bereits
hier hatte sich gezeigt, dass Aussagen iiber die Sicherheit nicht so leicht zu treffen sind.
In Bezug auf das RSA-Verfahren ist zwar beispielsweise bekannt, dass die Berechnung
des privaten Schliissels d aus dem offentlichen Schliissel (e, n) dquivalent zum Pro-
blem der Faktorisierung des RSA-Moduls 7 ist, jedoch ist bis heute unbekannt, ob die
Faktorisierung tatsdchlich schwer ist, oder nur kein effizienter Algorithmus bekannt
ist. Auch die Frage ob es prinzipiell schwer ist, ohne Berechnung von d aus Chiffre-
texten direkt den zugehorigen Klartext zu berechnen, oder lediglich kein praktikables

Verfahren gefunden wurde, ist bis heute nicht zu beantworten.*?

Obige Definition des RSA-Verfahrens hat die Struktur des Schliisselraums offen ge-
lassen, denn dieser ist nicht trivial zu bestimmen, zudem hingt er von der Wahl der
Primzahlen p und g ab. Hinsichtlich dieser Wahl gibt es einige Richtlinien, die fiir die
Sicherheit von Relevanz sind. Zunichst sollten p und ¢ gleichverteilt zufillig und un-
gefihr gleich groB gewihlt werden. Zufillig, da mit ihnen — und im Ubrigen auch mit
¢(n) — der private Schliissel leicht berechnet werden kann. Da alle drei Zahlen nach der
Schliisselgenerierung nicht mehr bendtigt werden, erklart sich der mehrfache Hinweis,
sie anschlieend zu vergessen. Je kleiner der private Schliissel ist, desto aussichtsrei-
cher sind Brute-Force-Angriffe, aber auch sehr kleine offentliche Schliissel sind ein
Sicherheitsrisiko (Low-Exponent-Attack), weshalb beide ungefihr dieselbe GroBen-

ordnung haben sollten.>*

Die GroBenordnung selbst ist ein ungefihres Mal fiir die Sicherheit, je grofer die
Primzahlen und damit der RSA-Modul, desto sicherer die Verschliisselung. Es wur-
de bereits der Faktorisierungsrekord angesprochen, der bei einer 768-Bit-Zahl liegt.
Daraus erklért sich auch die Einschétzung, dass der RSA-Modul mindestens 512 Bit,

besser 1024 Bit oder mehr betragen sollte.®

3Vgl. Buchmann 2001, S. 115 — 121.
34V gl. Buchmann 2001, S. 122f.
33Vgl. Buchmann 2001, S. 121 u. Swoboda et al. 2008, S. 121.
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Swoboda et al. fithren aus, dass im Bereich von 512 Bit ungefihr 2;—6 aller ungeraden
Zahlen Primzahlen sind.?® Das heifit ungefihr % =253 ~ 2 619-10!5! Zahlen. Diese
Anzahl ist im Vergleich zum Schliisselraum des DES (= 7,206 - 10'%) unfassbar grof,
die Gefahr des Durchprobierens aller Moglichkeiten also im Vergleich zur Gefahr der
Faktorisierung offensichtlich zu vernachléssigen. Und in der Tat ziehen Swoboda et al.
auch hinsichtlich der Sicherheit einen vorsichtigen Vergleich zwischen 56 Bit symme-
trischer, und 512 Bit asymmetrischer Verschliisselung.’” Die Anzahl aller Primzahlen
ist zwar nicht dasselbe, wie die Anzahl aller privaten Schliissel, aufgrund der Aqui-
valenz des Faktorisierungsproblems mit dem Problem der Berechnung von d aus e ist
diese Anzahl aber dennoch ein vergleichbarer Indikator zur gewohnten Schliisselmen-
ge. Diese Anmerkungen zum RSA-Verfahren schliefen nicht nur den Abschnitt iiber

Verschliisselungsverfahren, sondern insgesamt den theoretischen Teil, um im nichsten

Teil zur Kryptographie-Unterrichtsreihe zu kommen.

36Swoboda et al. 2008, S. 124.
37Swoboda et al. 2008, S. 126f.
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4. Die Unterrichtseinheiten im Einzelnen

4.1 Jahrgangsstufe S — Einfithrung

4.1.1 Lernziele und Vernetzung

Die erste Unterrichtseinheit muss zunéchst eine Heranfiihrung der Kinder an die Kryp-
tographie und ihren Themenbereich, an ihre Idee, Niitzlichkeit und Notwendigkeit leis-
ten und zentrale Begriffe und Konzepte einfiihren. Dabei soll die mathematische Theo-
rie auf ein Minimum beschrénkt bleiben und der phinomenale Erlebnisraum fiir die

Kinder so offen, wie moglich gestaltet werden.

Es werden folgende Begriffe eingefiihrt: Kryptographie (unter Umstinden die Abgren-
zung zur Steganographie), Geheimschrift, Klartext, Chiffretext, Verschliisseln und Ent-
schliisseln. Und weniger zentral: Nachricht, Sender und Empfinger. Konzeptuell lernen
die Kinder die mit den obigen Begriffen unmittelbar verbundenen Ideen der geheimen
Nachrichteniibermittlung durch Ver- und Entschliisselung kennen, dariiber hinaus die
Notwendigkeit der Umkehrbarkeit des Verschliisselungsverfahrens, die Idee der Tren-
nung von 6ffentlichem Verfahren und geheimen Schliissel und das Problem der Schliis-
seliibermittlung. Auch das Konzept der Kodierung wird zumindest implizit angewen-

det.

Die Kinder lernen in einfacher Weise das Rechnen mit Kongruenzen. Sie werden mit-
tels des Uhrmodells in elementarer Weise an das Konzept der Restklassendquivalenz
herangefiihrt und lernen auch die Notation a = b mod n mit konkreten Beispielen ken-
nen. Ferner ver- und entschliisseln sie Texte mit der einfachen Verschiebechiffre, indem
das Uhrmodell auf das Alphabet angewendet wird und versuchen bereits spielerisch an-

dere Chiffren zu ,.knacken®.
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Insbesondere ist in dieser ersten Einheit das ,,Kryptographie-Handbuch® zu etablie-
ren, das als Lerntagebuch und Ergebnissicherungsheft die Kinder durch alle geplanten
Unterrichtseinheiten begleiten soll und zu Beginn einer Einheit die Rekapitulierung
der Ergebnisse vergangener Einheiten erlaubt. In dieser Einheit werden gegen Ende
exemplarisch einige Vorschlige fiir die Ergebnissicherung angefiihrt. In den folgen-
den Einheiten wird davon abgesehen, da durch die gegebenen Beispiele die Idee des
Kryptographie-Handbuchs ausreichend expliziert zu sein scheint und weitere Wieder-

holungen in dieser Arbeit vermieden werden sollen.

Entsprechend der oben angefiihrten Zielsetzungen beschrinken sich die mathemati-
schen Grundlagen auf Aquivalenzklassen beziehungsweise Kongruenzrechnung, sowie
auf genannte, kryptographische Begriffe und die Notwendigkeit der Umkehrbarkeit der

Verschliisselungsfunktion nach Definition 8.

Die Lernvoraussetzungen der Kinder beschrinken sich auf einfaches Addieren, Sub-
trahieren und Dividieren natiirlicher Zahlen. Diese sind in der Regel zum Ende der 5.
Jahrgangsstufe anzunehmen.®® Zwar beherrschen die Kinder bereits die Division als
Rechenoperation, dennoch scheint die Etablierung der Kongruenzrechnung zunéchst
auf der Basis der Addition fiir das phdnomenale Verstehen angemessener. Die Erwei-
terung auf Divisionsreste soll erst im Anschluss erfolgen. Da es sich um die erste
Unterrichtseinheit handelt, sind keine Voraussetzungen die Kryptographie betreffend

gegeben.

3Vel. Lehrplan Mathematik (Sek I), 10f.
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4.1.2 Ausfiihrliche Unterrichtsstruktur

Der Begriff der Kryptographie ist ein geeigneter Ausgangspunkt, den Themenkomplex
der Unterrichtsreihe zu erdffnen und die erste Aufgabe einzuleiten. Die Kinder kénnen
unmittelbar mit dem Begriff konfrontiert werden. Unter Umstinden ist er bereits
einigen bekannt, andernfalls kann er in seiner Bedeutung als ,,geheimes Schreiben*

aufgekléart werden. Dadurch ldsst sich unmittelbar das folgende Spiel motivieren:

Uberlegt euch zusammen, in eurer Gruppe eine Geheimschrift. Verschliis-
selt mit dieser Geheimschrift jeweils alleine einen kurzen, einfachen Satz
mit hochstens 4 Wortern und schreibt ihn auf ein eigenes Blatt Papier:
Tauscht dann eure Chiffretexte (das sind die verschliisselten Klartexte) mit
euren Gruppenmitgliedern untereinander aus und versucht den jeweils

getauschten Chiffretext zu entschliisseln, also wieder lesbar zu machen.

Eine kleinere Gruppengrofle von zwei bis drei Kindern erscheint angemessen, um
die Gruppenkommunikation iibersichtlich zu halten und so produktives Arbeiten zu
befordern. Die Aufgabenstellung ist vermutlich im Detail zu besprechen, insbesondere
die Begriffe Verschliisseln, Entschliisseln, Klartext und besonders Chiffretext sind
erklarungsbediirftig und konnen in der direkten Anwendung der Aufgabe sinngebend
erlernt werden. Die Aufgabe ist hinsichtlich der zu entwickelnden Chiffre absichtlich
offen gehalten, in der Hoffnung ein moglichst breites Spektrum an Ergebnissen zu

erhalten. Mogliche und erwartbare Ansitze der Geheimschriften der Kinder sind:

e Isomorphe Abbildungen des normalen Alphabets auf andere bekannte Zeichen,

beziehungsweise unbekannte Fantasiezeichen.

e Beliebige affine Chiftren. Dabei sind Substitutionschiffren, die im Unterricht ein-
facher als Verschiebechiffren adressiert werden sollten, eher zu erwarten, oder

auch unsystematische, festgelegte Permutationen.
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e Steganographische Ansitze, also das Verstecken des Klartextes, beispielswei-
se in den Anfangsbuchstaben eines Trigertextes. Auch Lochkarten, die nur be-
stimmte Teile von Textblocken etwa aus Biichern sichtbar machen, sind als

quasi-steganographische Ansétze moglich.

e Geometrische Umordnungen von definierten Textblocken, also Permutationen

von Zeichen- oder Zeichenblockpositionen.

Gegebenenfalls sind einzelne Gruppen durch geeignete Hinweise in der Ideenfindung
zu unterstiitzen, wobei obige Ansitze herangezogen werden konnen. Ziel ist eine
anwendbare, also hinsichtlich der Ver- und Entschliisselung eindeutige und zudem
beziiglich des ,,Rechenaufwands® durch die Kinder zu bewiltigende Geheimschrift,

die im folgenden Teil der Aufgabe untersucht werden kann:

Wahlt einen eurer Chiffretexte aus, von dem ihr sicher seid, dass er mit
dem Wissen iiber eure Geheimschrift entschliisselbar ist und gebt ihn der
Lehrperson. Jede Gruppe bekommt dann einen Chiffretext einer anderen
Gruppe und versucht in der eigenen Gruppe den dazu gehorenden

Klartext heraus zu bekommen, das heifst, die Geheimschrift zu ,,knacken “.

Auch in diesem zweiten Teil der spielerischen Aufgabe ist die Vorgehensweise offen
gehalten. Die Kinder konnen unbedarft experimentieren und das Phidnomen des Spiels
zwischen Kryptographie und Kryptoanalyse kennenlernen. Es geht in erster Linie nicht
um eine Losung, sondern um die Erfahrung des Spiels und der beiden grundlegen-
den Anliegen von Geheimhaltung und Geheimnisaufkldrung. Dennoch mag es sich
anbieten, je nach Situation, Hinweise hinsichtlich grundlegender Geheimschriftansit-
ze zu geben, oder gar das genaue Verfahren aufzudecken und die Kinder lediglich den

Schliissel finden zu lassen.

Im Anschluss konnen in einer offenen Diskussion verschiedene, sich im Spiel gezeigte
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Aspekte und Probleme vergegenwirtigt und so weitere Ziele der Unterrichtseinheit
im Dialog fixiert werden. Eine dezidierte Ergebnissicherung sollte erst zum Ende der
Einheit erfolgen, um so zunichst den spielerischen Freiraum offenzuhalten, in dem die

Kinder ihr eigenes, freies Verhiltnis zur Kryptographie entwickeln konnen.

Wie auch bei der Gruppenaufgabe selbst, geht es in der Diskussion wieder darum,
das Phinomen der Kryptographie als Spiel zwischen Geheimhaltung und Aufklarung
niher zu beleuchten und zwar durch phinomenale Beschreibung dessen, was im
Verlauf der Gruppenaufgabe beobachtet und erlebt wurde. Die Umkehrbarkeit der
Verschliisselungsfunktion ist dabei ein Konzept, dass in seiner Notwendigkeit und ganz
konkret am Beispiel zur Sprache gebracht werden sollte und sich unter Umstéinden von
selbst aus Problemen ergibt, die aus nicht-umkehrbaren Geheimsprachen erwachsen
sind. In Bezug etwa auf eine isomorphe Abbildung des Alphabets auf Fantasiezeichen

kann gesagt werden:

Damit die Geheimsprache sinnvoll zu gebrauchen ist, muss jeder Buch-
stabe in ein eigenes Zeichen umgewandelt werden. Kein Geheimzeichen
darf doppelt verwendet werden und ein Buchstabe darf auch nicht zwei

Geheimzeichen bekommen, zwischen denen man wihlen kann.

Eine allgemeinere Formulierung ergibt sich moglicherweise im Unterrichtsgesprich,
ist zu diesem Zeitpunkt aber nicht zwingend erforderlich. Weitere Begriffe und Schliis-
selkonzepte ergeben sich optional aus der Unterrichtssituation und konnen in die Dis-
kussion eingebracht werden: Die Unterscheidung des Kryptoverfahrens vom Schliissel
ist moglicherweise anhand der verschiedenen, entwickelten Geheimschriften erlduter-
bar und aufgrund des Begriffs des Schliissels kann das Problem der Schliisseliibermitt-
lung und tiberhaupt das Problem der Praktikabilitit angesprochen werden. Auch die
Abgrenzung der Kryptographie von etwa steganographischen Verfahren mag sich aus

dem Gesprich ergeben. Ein Beispiel einer allgemeineren Formulierung ist etwa:

Ein kryptographisches Verfahren dient zur Geheimhaltung von Texten.
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Dabei ist die grundsdtzliche Idee meist allen bekannt. Zum Entschliisseln
braucht es aber noch einen Schliissel, wodurch der Text vor den anderen
geschiitzt ist. Das ist so dhnlich, wie bei einer Schatztruhe mit Schloss:
Jeder kann wissen, wie die Truhe und das Schloss funktionieren, niimlich
im Prinzip immer gleich. Aber zum Offnen braucht man trotzdem einen

ganz bestimmten Schliissel.

Das zentrale mathematische Verfahren der Kryptographie ist das Rechnen mit Kon-
gruenzen. Es kann auch ohne Kenntnis iiber Teilbarkeit oder der Teilung mit Rest,
einzig mittels Addition (und Subtraktion), in seinen Grundziigen vermittelt und geiibt

werden, etwa ausgehend von folgender Frage:

Wenn es jetzt 2h ist, wie viel Uhr ist es dann 11 Stunden spditer?

Je nach verwendetem Uhrmodell — also 12h- oder 24h-Format — und je nach Inter-
pretation der gegenwirtigen Uhrzeit als 2h Nachts oder 14h Nachmittags, kann hier
unterschiedlich gerechnet werden. Diese Offenheit ist beabsichtigt und bringt bereits
die Moglichkeit der Verschiedenartigkeit des Moduls der Kongruenzrechnung in Stel-
lung.3® Werden die verschiedenen Losungen in Abhingigkeit der Voraussetzungen be-
trachtet und gewiirdigt, ist anzunehmen, dass die Kinder recht schnell das grundlegen-
de Konzept begreifen und im Kreis rechnen lernen. Denn dies befordert das Uhrmodell
insbesondere: Die Vorstellung einer endlichen Zahlenreihe, deren Ende an den Anfang
zuriick gebunden ist. Dergestalt ist ein Addieren iiber das Ende der Zahlenreihe hinaus

moglich, da sich die Reihe in der Kreisform unendlich fortsetzt.

Es bietet sich an, einige weitere, einfache Kopfrechenaufgaben im Klassenplenum

zu stellen, die sich des Uhrmodells bedienen, und je nach Leistungsspektrum der

397udem erscheint es erstrebenswert, den Kindern Freirdume in der Interpretation zu ermdglichen, um
erstens die Bedeutung von Voraussetzungen erfahrbar zu machen und zweitens Beweglichkeit und nicht
Kalkiilfixierung im Denken zu fordern.
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Kinder dann mit steigendem Schwierigkeitsgrad in einen schriftlichen Ubungsteil
tiberzugehen. Dabei ist der Schwierigkeitsgrad einerseits durch grofere Zahlen und
damit einhergehendem, mehrfachen ,,Umrunden® steigerbar, andererseits durch die

‘Wahl anderer Module:

Wenn ein Tag 17 statt 24 Stunden hdtte und es jetzt 13 Uhr wiire. Wie spit

wdre es 35, 42 oder 99 Stunden spditer?

Im Anschluss kann die Vorstellung der im Kreis angeordneten, endlichen Menge auf
das Alphabet erweitert werden, sodass auf dieser Grundlage Verschiebechiffren in den
Blick genommen werden konnen. Die folgende Aufgabenstellung geht davon aus,
dass das Konzept der Verschiebechiffre noch nicht durch die Kinder entdeckt wurde,
andernfalls wire diese Entdeckung natiirlich ein Ankniipfungspunkt, der nicht auler

Acht gelassen werden sollte.

Das ,,Kreisrechnen konnen wir fiir Geheimschriften verwenden. Stellt
euch vor nicht die Uhrzeiten wdren im Kreis angeordnet, sondern die
Buchstaben des Alphabets. Wie konnten wir diese Idee fiir eine Geheim-

schrift nutzen?

In der Folge entwickeln die Kinder die Verschiebechiffre im Unterrichtsgesprich so-
weit moglich selbst und werden soweit nétig durch die Lehrkraft durch Hinweise un-
terstiitzt. Sie lernen, dass alle Buchstaben ,,im Kreis* um die gleiche Zahl verschoben
werden. Konkret kann die als Caesar-Chiffre bekannte Verschiebung um 3 gewéhlt
werden und an Beispielen probiert werden.** AnschlieBend sind auch andere Schliissel

in geeigneter Weise zu erproben, wobei der Begriff des Schliissels zugleich etabliert

4ODer Beispielklartext ,,Caesar* etwa kann einerseits als Ankniipfungspunkt fiir die Anekdote um Caesars
Chiffre dienen und erfordert kein Uberschreiten des Alphabets; ,,Zebra“ oder gar ,,Xylophon* sind dagegen
Beispiele, die ein Uberschreiten notwendig machen.
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werden kann. Auf der Basis eines soliden Verstindnisses des Verfahrens, ist mit den
Kindern zu hinterfragen, ob das bereits besprochene Erfordernis der Umkehrbarkeit

der Verschliisselungsfunktion erfiillt wird.

Ferner sollte die konzeptuelle Trennung von Verfahren und Schliissel hier — soweit be-
reits angesprochen, wieder aufgegriffen, und — anhand der Caesar-Chiffre verdeutlicht
und verinnerlicht werden. Daraus ergibt sich auch die Moglichkeit, die Schliissellinge
und das Problem der Schliisseliibertragung zu betrachten. Unter Umstdnden kdnnen

auch schon der Schliisselraum und seine Michtigkeit ganz naiv angesprochen werden:

Wie viele verschiedene Schliissel gibt es denn? Ist es gut, wenn wir viele

Schliissel haben, oder eher schlecht?

Unabhingig davon, wie tief obige Konzepte erforscht werden, sollte nun das erlernte

Verfahren aus einer kryptoanalytischen Perspektive fokussiert werden:

Schreibt eine kurze Nachricht (4 — 5 Sdtze) an eine Freundin oder einen
Freund. Verschliisselt diesen Klartext mit dem Verschiebeverfahren, wobei

ihr einen Schliissel auslost.*!

Danach erhaltet ihr einen Chiffretext einer
anderen Gruppe. Versucht diesen zu entschliisseln! Bedenkt, wenn ihr
einmal den Schliissel herausbekommen habt, ist der Rest nicht mehr

schwer.

Das Augenmerk dieser Gruppenarbeit liegt erneut weniger auf Vermittlung theoreti-
scher Konzepte, denn auf der unmittelbaren Anwendung des Verfahrens der Verschie-

bechiffre durch die Kinder, die so einerseits im Kreis rechnen, als auch das Verfahren

41Es erscheint giinstig, die Kinder nicht wihlen zu lassen, um eine Hiufung einfach zu berechnender
Schliissel zu vermeiden und allgemein die Entropie gro8 zu halten. Vorbereitete Lose, die von den Kindern
gezogen werden, sind eine praktikable Moglichkeit.
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selbst tiben, und sich zugleich mit zentralen Begriffen und Konzepten der Kryptogra-
phie im phinomenalen, theoriefreien Erleben vertraut machen konnen, etwa Ver- und
Entschliisselung, Klartext und Chiffretext, sowie Verfahren, Schliissel und in gewisser
Weise die Schliisseliibermittlung. Insbesondere lernen die Kinder implizit die Idee der
Kodierung von Buchstaben durch zugeordnete Zahlen kennen. Wenn dies auch noch
nicht bewusst angesprochen, oder erkannt wird, so kann spiter darauf zuriickgegriffen

werden.

Nachdem kryptographische Konzepte und mathematische Grundlagen derart phé-
nomenal erfahren wurden, kann zuletzt noch eine abstraktere Zuspitzung durch
Verallgemeinerung der Kongruenzrechnung mittels der Idee der Restklassen bezie-
hungsweise dem Rechnen mit Divisionsresten erfolgen. Es kann etwa von folgender

Aufgabe ausgegangen werden:

Es ist Oh. Wie spdit ist es 41.353 Stunden spciter?

Die Berechnung im bekannten Uhrmodell mittels Addition ist duBerst miihselig. Sie
kann aber als Ausgangspunkt fiir die Kinder dienen, den Zusammenhang zwischen
etwa fortwdhrendem Subtrahieren von 24, bis ein Zahl kleiner 24 iibrig bleibt, und
dem Rest der Division 41353 : 24 = 1723 Rest 1 selbst herzustellen, beziehungsweise

durch Anleitung der Lehrkraft kennenzulernen.

Weitere Ubungsaufgaben sind in geeigneter Weise anzuschlieBen, wobei verschiedene
Herausforderungen fokussiert werden konnen: Erstens natiirlich — wie in obiger Auf-
gabe bereits geschehen — Aufgaben mit groen Zahlen, um schriftliches Rechnen zu
iben und so Vertrautheit mit der Sache, sowie das Vertrauen in die Rechenfdhigkeiten
zu fordern. Wie schon vorher, konnen zweitens unterschiedliche Kongruenzmodule ge-
wihlt werden. Drittens ist insbesondere auch die Addition zweier Restklassen mit Blick
auf die neue Technik eine Herausforderung. In diesem Zusammenhang kann die {ibli-
che Schreibweise beim Rechnen mit Kongruenzen eingefiihrt werden und so Aufgaben

folgenden Typs ermoglichen:
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a+ b = c (mod) n, mit gegebenen a,b,n € N

Je nach den Fihigkeiten der Lerngruppe und den zeitlichen Rahmenbedingungen kon-
nen auch a,b € Z, oder a beziehungsweise b anstatt ¢ als unbekannt gewéhlt werden
und im Verlauf der Recheniibungen auch Teile der Rechengesetze (Satz 2) etabliert und

expliziert werden.

AbschlieBend ist eine diskursive Riickbindung der Rechentechniken an die bekannte
Verschiebechiffre sinnvoll, um das Kalkiil durch einen Sinn zu bereichern und eine
Anbindung an die Kryptographie zu erhalten. Ferner bietet sich an, den Begriff der Ko-
dierung einzufiihren, indem die implizite Anwendung dieser Idee im Zusammenhang

mit Verschiebechiffren expliziert wird.

Zum Ende jeder Einheit ist eine geeignete Ergebnissicherung vorzunehmen, in der die
in den Zielsetzungen genannten Begriffe und Konzepte etwa im fragenden Gespriach
rekapituliert und anschlieBend im Kryptographie-Handbuch festgehalten werden.

Dabei konnen fiir diese Einheit folgende Formulierungen niitzlich sein:

Kryptographie beschdiftigt sich mit Geheimschriften. Dabei geht es darum,
Klartexte so in Chiffretexte zu verdindern, dass nicht jeder den Klartext
erkennen kann. Der Empfinger aber soll den Chiffretext wieder in Klartext

umwandeln konnen.

Wir unterscheiden das Verfahren und den Schliissel. Es ist praktisch, wenn
das Verfahren nicht geheim sein muss, sondern nur der Schliissel. Dann
brauchen Sender und Empfinger nur den Schliissel geheim auszutauschen,
was viel einfacher ist, als sich immer wieder ein neues Verfahren auszu-

denken.

Durch eine sinnvolle Geheimschrift muss ein Klartext immer genau in
einen Chiffretext umgewandelt werden, egal wer sie benutzt. Und anders-

herum muss daraus beim Entschliisseln genau wieder der urspriingliche
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Text herauskommen und nicht etwas anderes moglich sein.
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4.2 Jahrgangsstufe 6 — Restklassenarithmetik

4.2.1 Lernziele und Vernetzung

Diese zweite Unterrichtseinheit dient der Erweiterung und Vertiefung der Kongruenz-
rechnung. Es wird die Multiplikation eingefiihrt, sowie die Wohldefiniertheit derselben
und auch der Addition in elementarer Weise diskutiert. Das Konzept der Kongruenz
wird expliziert durch Erlernen der Zusammenhinge in Satz 8, also insbesondere durch

die Regel, dass a und & genau dann kongruent modulo » sind, wenn z | (a — a).

Die Uberlegungen zur Wohldefiniertheit und damit einhergehend zur Vertreterunab-
hingigkeit in Restklassen fordern dabei algebraisches Strukturdenken und zwar nicht
durch Fixierung auf formale Darstellung, sondern durch argumentative Abstraktion,
durch welche sich bekanntes Wissen in andere Bereiche iibertragen ldsst. Damit wer-
den Restklassen in einer Weise kennengelernt, die als Grundlage fiir die folgende Ein-
heit dienen kann, in der die duflerst komplexe Methode der Berechnung multiplikativer

Inverser modulo n mittels des EEA besprochen werden soll.

Die Addition in Bezug auf Buchstaben des Alphabets konnte noch als Verschiebung
in einem kreisformigen Alphabet vorgestellt werden, die Anwendung der Multiplika-
tion dagegen ist derart kaum zu denken und erfordert die Idee der Kodierung, also der

Identifizierung der einzelnen Buchstaben mit Zahlen (A < 0, B « 1,...).

Nachdem sich die kryptographische Notwendigkeit der Umkehrung der Verschliisse-
lung in der vorigen Einheit noch nicht als grofles Problem dargestellt hat, riickt sie in
dieser Einheit in den besonderen Fokus, denn die Invertierung der Multiplikation mo-
dulo 7 ist weder garantiert noch trivial. Die Kinder lernen diesen Umstand spielerisch
kennen, stellen Vermutungen tiber Bedingungen der Existenz eines Inversen auf und

versuchen Inverse durch Raten und Priifen zu berechnen.

Die zweite Unterrichtseinheit kniipft unmittelbar an die erste an. Alle erlernten Begriffe

werden weiterverwendet, die mathematische Methode der Kongruenzrechnung wird
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weiter vertieft und die bekannte, auf der Addition beruhende Verschiebechiffre wird

mittels der Multiplikation weiter entwickelt.

Die Begriffe der Teilbarkeit und des Teilers, die im Lehrplan der sechsten Jahrgangsstu-
fe*2 vorgesehen sind, finden in dieser Unterrichtseinheit besondere Anwendung, einer-
seits ganz explizit in der Rechenregel von Satz 8, als auch mittelbarer hinsichtlich der
abstrakteren Auseinandersetzung mit der Kongruenzrechnung. Unter Umstéinden kann
der, im Lehrplan fakultativ vorgesehene Euklidische Algorithmus* als Vorbereitung

auf die nichste Einheit thematisiert oder aufgefrischt werden.

42V gl. Lehrplan Mathematik (Sek I), S. 14f.
43Vgl. Lehrplan Mathematik (Sek I), S. 15.
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4.2.2 Exemplarische Unterrichtsstruktur

Im Riickblick auf die vorige Unterrichtseinheit ldsst sich aus der geringen Schliisselan-
zahl der einfachen Verschiebechiftre die Suche nach zusitzlichen Rechenoperationen
motivieren. Die Multiplikation ist hier naheliegend und soll entsprechend in den Blick
genommen werden. Dabei stellt sich vor der mathematischen Prézisierung zunéchst
die Frage, wie Buchstaben multipliziert werden konnen. Es bietet sich an, hier die Ver-
schiebechiffre der vorigen Einheit mit Blick auf die Kodierung (A <« 0,B « 1,...)
in Stellung zu bringen und die Kinder in einer Ubung oder einem Spiel Kodierung,
Verschliisselung, Entschliisselung und abschlieBende Dekodierung erproben zu lassen,
so dass sie die Inhalte der vorigen Einheit erinnern konnen und sich zugleich mit dem

Konzept der Kodierung vertraut machen.

Dergestalt sind die Methoden der Kongruenzrechnung fiir Addition, als auch Multi-
plikation motiviert, so dass die zugrundeliegende Mathematik sinnhaft in den Blick
genommen werden kann. Die bereits bekannte Schreibweise a = b mod n kann gege-
benenfalls durch einfache Recheniibungen aufgefrischt werden, um dann die Wohlde-

finiertheit zu thematisieren.

In dieser Hinsicht ist anzumerken, dass in dieser Arbeit die Kongruenzschreibweise
vorgezogen wird, insbesondere als maligebliche Notation fiir die Kinder, um die
Tatsache hervorzuheben, dass zwei verschiedene Zahlen nicht gleich, sondern nur
kongruent sind beziiglich eines Moduls. Die im Zusammenhang mit Definition 6
ebenfalls verwendete Schreibweise der Restklassen per Balkennotation (a € Z/nZ)
kann an dieser Stelle jedoch gewinnbringend angewendet werden. Es ist im Einzel-
fall abzuschitzen, ob der Vorteil etwaige, durch die zusitzliche Notation bedingte
Verwirrungen iiberwiegt. In der folgenden Darstellung wird die Balkennotation der
Ubersichtlichkeit halber verwendet. Im Unterricht kann durch graphische Hilfsmittel,
etwa verschiedene Teile von Gleichungen verkniipfende Umrandungen und Pfeile,

auch einheitlich die Kongruenzschreibweise verwendet werden.
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Wie wiirdet ihr vorgehen, wenn ihr mehr als nur zwei Zahlen modulo
zusammen rechnen wollt — zum Beispiel 7 + 19 + 2 + 23 = ? mod n.

— Kommt dabei immer Dasselbe heraus, egal wie ihr rechnet?

Es konnen ganz konkret etwa folgende Rechenwege ausprobiert werden:

1) 7+19+2+23=51=1
2) T+19+2+23=2+4+2+3=2+4+2+3=11=1
3) 7T+1942+23=26+25=1+0=1+0=1

Die sehr abstrakte Vorstellung der Restklassen als Aquivalenzklassen, die Aquivalen-
zeigenschaften und die Gleichheit als ein Spezialfall einer Aquivalenzrelation sind
fir das schulische Umfeld vermutlich zu abstrakt, um gewinnbringend eingebracht
werden zu konnen. Dennoch lohnt ein Versuch, auf einer konkreteren Ebene die
Restklassen als etwas kennen zu lernen, dass in einem gewissen Sinne gleich ist und

trotzdem nicht dasselbe.

1 und 13 haben modulo 12 denselben Rest. Fiir welche anderen Zahlen
gilt das noch? — Wie viele solche Zahlen gibt es denn? — Sagen wir mal,
wir werfen alle diese Zahlen, auch wenn es unendlich viele sind, in einen
grofien Topf und schauen uns dann Zahlen an, die nicht im Topf sind, zum

Beispiel 3.

So kann schrittweise die Vorstellung von verschiedenen Topfen etabliert werden,
deren Inhalte beziiglich eines — dies zu betonen ist wichtig — bestimmten Moduls in
gewisser Weise gleich sind, sie haben denselben Rest. Auch die Anzahl aller dieser
Topfe ist dann vermutlich nicht schwer zu bestimmen. Das Bild der Topfe kann

jederzeit die Vorstellungsgabe in Richtung des adidquaten Mengenauffassung der Rest-
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klassen erweitert werden, so dass Problemen, die aus der Vorstellung der Restklassen
als denjenigen Zahlen mit dem kleinsten Rest erwachsen, begegnet werden kann.
Insbesondere kann so sogar unter Umstidnden die Frage nach der Wohldefiniertheit

von Addition und Multiplikation gestellt werden:

Jetzt haben wir einfach die Zahlen mit gleichem Rest in unsere Topfe
geworfen. Konnen wir mit diesen Topfen denn etwas anfangen? Konnen
wir vielleicht mit ihnen rechnen, und wenn ja, wie? — Wie sind wir denn
vorher vorgegangen, da haben wir doch mit solchen Resten gerechnet,
oder? — Bei der Uhr haben wir gesagt, dass 3 Uhr und 27 Uhr irgendwie
gleich sind, sie gehoren also in einen Topf. Und wenn wir da jetzt eine
Stunde dazu rechnen, welche Zahl nehmen wir, 3 oder 27?7 — Macht das

einen Unterschied?

So kann das Topf-Modell weiter ausgenutzt werden, um den Begriff des Vertreters zu
etablieren und zur Frage der Vertreterunabhiingigkeit zu kommen. Diese in Bezug auf
beide Grundrechenarten zumindest exemplarisch zu iiberpriifen und so festzustellen,
dass beide tatsdchlich weiter so funktionieren, wie gewohnt, ist eine schone Ubungs-

aufgabe, die zugleich algebraisches Strukturdenken fordert.

Auf der anderen Seite ist hier auch grofe Vorsicht angebracht, um nicht zu grofle
Verwirrung anzustiften. Ein Gegengewicht konnen feste Rechenregeln sein, die
gewissermaflen wieder festen Boden unter den Fiilen erzeugen. Eine Regel, die zu
diesem Zeitpunkt einzubringen ist, findet sich in Satz 8. Eine Moglichkeit diese

Eigenschaften zu thematisieren, sind sehr grof3e Zahlen:

Fllt euch eine einfache und schnelle Methode ein, heraus zu bekommen,

ob diese beiden ziemlich grofien Zahlen

738.046 und 738.085
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kongruent sind modulo 13?

Diese und dhnliche Aufgaben konnen als Optimierungsproblem angegangen werden.
Die Kinder versuchen ihren Losungsprozess zu optimieren, um mit moglichst wenigen
Rechenschritten zum Ziel zu kommen. Die intendierte Losung ist natiirlich, die Dif-
ferenz auf Teilbarkeit durch 13 hin zu priifen. Im Zusammenhang mit dem vertieften
Verstindnis der Restklassen sollten dann alle Zusammenhénge von Satz 8 altersgerecht

kennengelernt, nachvollzogen und ihre Anwendung eingeiibt werden.

Nachdem nun die sinnvolle Definition der Addition und der Multiplikation durchdacht
worden ist und die Idee der Kongruenz weiter verinnerlicht wurde in Verbindung mit
obiger Rechenregel und so insgesamt ein angemessener Rahmen geschaffen wurde, um
grundlegende arithmetische Berechnungen zu erméglichen und zu legitimieren, ist das

Problem der Invertierbarkeit in den Blick zu nehmen.

Anhand der naiven Erfahrungen aus der vorangegangenen Jahrgangsstufe mit additiven
Verschiebechiffren kann die Notwendigkeit der Umkehrbarkeit der Verschliisselung
erneut vergegenwdrtigt, und die Realisierung derselben durch das additiv Inverse
nachvollzogen werden. Daraus lésst sich die Frage nach dem multiplikativ Inversen
motivieren, librigens ohne dass das Konzept des Inversen zwingend im Detail expliziert

werden muss.

Um die Verschliisselung mit einer Verschiebechiffre, bei der ja eine
bestimmte Zahl — der Schliissel — addiert wurde, umzukehren, ziehen wir
sie einfach wieder ab. Wir nehmen also denselben Schliissel nur mit einem

Minus. Wie gehen wir beim Multiplizieren vor?

Die naheliegende Idee der Umkehrung durch Teilung, oder der Multiplikation mit
dem multiplikativ Inversen in Q kann durchaus probiert werden, um die Problematik

darzustellen. Folgende Tabelle zeigt das Rechenschema. Auf der linken Seite als
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Referenz eine additive Verschiebechiffre mit dem Schliissel kX = 3 und auf der rechten

Seite analog eine multiplikative Chiffre mit demselben Schliissel, wobei zur Ent-

schliisselung versucht wird einfach durch den Schliissel zu teilen. (Die Schreibweise

aRr bezeichnet ,,a Rest r*.)

Klartext: H
Kodierung: 7
Verschliisselung: 10
(kongruent):

Chiffretext: K
Entschliisselung: 7
Dekodierung: H

11

11

11

14

14

H
2R1

c/D?

H
2R1

c/D?

42
16
Q

5R1

F/G?

Es wird so das Problem deutlich, dass durch Teilung — selbst wenn man sie zuldsst —

keine Umkehrung méglich ist, jedenfalls im allgemeinen Fall nicht, wenn durch die

vorherige Multiplikation iiber den ,,Rand‘ hinausgelangt wurde.

Damit stehen die Kinder vor der Frage, wie sonst der Schliissel fiir die Entschliisselung

(also das multiplikativ Inverse) gefunden werden kann. Anhand der folgenden Auf-

gaben, die den Umstiinden entsprechend erweitert werden sollten, kdnnen sie durch

freies Ausprobieren ein Gefiihl fiir die Schwierigkeit des Problems bekommen und

schrittweise erstens die Unabhiéngigkeit der Invertierung vom betrachteten Klartext

beziehungsweise Chiffretext erkennen, sowie schlussendlich bemerken, dass ein

Inverses nicht zwingend gegeben sein muss:

Versucht fiir die folgenden Verschliisselungsszenarien jeweils genau eine

ganze Zahl zu finden, mit der ihr die Verschliisselung durch Multiplikation

mit eurer Zahl riickgdngig machen konnt. Versucht also einen Entschliis-

selungsschliissel zu finden:

1) Das Szenario aus obiger Tabelle. — Ergebnis: (k.,kqs) = (3,9).

83



2) Ein wie oben kodierter Text ist mit dem Schliissel 11 verschliis-
selt worden und der Chiffretext ist ,,OSZSKCBSTB“. — Ergebnis:
(ke, kg) = (11,19), Klartext: ,, GEHEIMTEXT “.

3) In einem speziellen Alphabet gibt es nur 13 Buchstaben und der Ver-
schliisselungsschliissel ist 6. — Ergebnis: (k., kq) = (6, 11), Entschliis-
selungsschliissel unabhdngig von verschliisseltem Text.

4) Das Alphabet ist wieder das Bekannte, der Verschliisselungsschliissel

ist nun 2. — Ergebnis: Es ldsst sich nicht immer ein Inverses finden.

Die beiden Themengebiete dieser Einheit, Restklassen und ihre Arithmetik, sowie nai-
ve Umkehrung der Multiplikation, sollten durch ausreichende Ubungen vertieft wer-
den. Sind die Moglichkeiten gegeben, so ist es vorteilhaft den Euklidischen Algorith-
mus in seiner einfachen Form zu thematisieren, denn in der néichsten Unterrichtseinheit
sollen dann Inverse modulo n auf einem abstrakteren Niveau besprochen, und natiirlich

ihre Berechnung mit dem EEA erlernt werden.
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4.3 Jahrgangsstufe 7 — Inverse und der EEA

4.3.1 Lernziele und Vernetzung

Die dritte Unterrichtseinheit zum Ende der 7. Jahrgangsstufe erfordert ein hohes Ab-
straktionsvermdogen. In der vorigen Einheit wurde im Bereich der Kongruenzarithmetik
bereits eine Grundlegung im Bereich der Vorstellung der Restklassen, als auch im Be-
reich von einigen Rechenregeln erreicht. Dariiber hinaus wurde bereits die Problematik
der Invertierung problemorientiert thematisiert. Nun soll diese Problematik abstrahiert
werden, das heif3t, losgelost von dem urspriinglichen Problem, auf das Wesentliche re-
duziert, betrachtet werden. Die Frage, wie die Multiplikation umgekehrt werden kann,
wird iiberfiihrt in die Frage nach Zahlenpaaren, die multipliziert 1 ergeben. So lernen
die Kinder eine fundamentale Methodik der Mathematik kennen, die wissenschaftliche

Mathematik erst moglich macht: Abstraktion.

Der Euklidische Algorithmus soll, falls notig kennengelernt werden. AnschlieBend
wird er erweitert zum EEA, um die Linearfaktordarstellung des ggT zu konstruieren.
Falls der ggT des Moduls und einer Zahl gleich 1 ist, kann so durch geschickte Um-
formungen das Inverse der Zahl gefunden werden. Wéhrend diese Umformungen aus
theoretischer Sicht wenig spektakulér sind, ist anzunehmen, dass sie fiir die Kinder
dennoch sehr schwer zu verstehen sind, da der Weg zum Ziel erst am Ziel, wie von
Zauberhand plotzlich funktioniert. Dieser Eindruck ist in mathematischen Beweisen

hiufig anzutreffen, fiir Schulkinder aber eher ungewohnt und nur schwer zu verstehen.

Die zweite, weniger umfangreiche Zielsetzung dieser Einheit ist die gewonnene Mog-
lichkeit multiplikative Chiffren zu analysieren und mit den bekannten Substitutions-
chiffren zu kombinieren. Dabei wird sich, wihrend nebenher die spiter benotigte
¢-Funktion eingefiihrt wird, herausstellen, dass multiplikative Chiffren noch weniger
mogliche Schliissel aufweisen, als vergleichbare Substitutionschiffren. Erst die Kom-

bination der beiden Grundrechenarten bringt einen relevanten Mehrwert.

Die Einheit baut auf beide vorigen Einheiten auf, wobei der Schwerpunkt sich stirker
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in die algebraische Theorie verschiebt und die kryptographischen Konzepte in den Hin-
tergrund riicken. Dennoch gibt es hinreichend Gelegenheiten, die vorigen Einheiten in

Erinnerung zu rufen und so die interne Vernetzung der Unterrichtsreihe zu stiarken.

Aus dem reguldren Mathematikunterricht wird der fiir die 6. Jahrgangsstufe fakultativ
genannte Euklidische Algorithmus benétigt. Ferner konnen kombinatorische Kenntnis-
se aus der Stochastik zum Einsatz gebracht werden. Dariiber hinaus hat diese Einheit

allerdings wenige Uberscheidungspunkte mit dem Lehrplan.**

44vagl. Lehrplan Mathematik (Sek I), S. 17 —22.
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4.3.2 Exemplarische Unterrichtsstruktur

In Anbindung an die Ubungen und Ergebnisse der letzten Kryptographie-Einheit zu
multiplikativen Inversen, die sich noch an das konkrete Problem der Umkehrung der
Verschliisselung gehalten hat, kann das Konzept des Inversen nun auf einen hoheren
Abstraktionsgrad gehoben werden. Das bereits kennengelernte Ergebnis der Unab-
hingigkeit des Entschliisselungsschliissels von Klar- beziehungsweise Chiffretext bei
gegebenem Verschliisselungsschliissel fiihrt auf die grundlegende Idee des Inversen,
welche sich im Zusammenhang a + @ = 0 mod n beziehungsweise a - @ = 1 mod n
darstellt, und so erstens zeigt, dass das Inverse nur von der Zahl a selbst und vom
Modul n abhingt und zweitens die definitorische Eigenschaft gerade ist, dass die

Verkniipfung je nachdem O oder 1 ergibt.

Die Umkehrung der Verschliisselung geschieht durch sogenannte Inverse.
Bei der Addition sind zwei Zahlen invers, wenn sie zusammen addiert O
ergeben, bei der Multiplikation sind sie invers, wenn sie multipliziert 1

ergeben.

Ist eine der Verschliisselungsschliissel und die andere der Entschliis-
selungsschliissel, dann bewirken sie nacheinander angewendet keine
Verdnderung, das heifst wir erhalten den urspriinglichen Klartext. Denn
bei der Addition rechnen wir insgesamt O dazu und bei der Multiplikation

nehmen wir mit 1 mal.

Derart abstrahiert kann die Frage nach der Existenz und der Berechnung von Inversen
nachgegangen werden. Es bietet sich in diesem Zusammenhang an, wie auch schon
zuvor, immer wieder additiv Inverse als intuitiv zugidngliches Vergleichsmittel heran-
zuziehen. Die Darstellung derselben Vergleiche im Einzelnen erscheint trivial, weshalb
sie hier nicht weiter ausgefiihrt sind. Im Folgenden ist mit Inversen immer die multi-

plikative Variante gemeint.
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Die Berechnung von Inversen ist bereits als Problem bearbeitet worden, wobei sich
unter Umsténden bereits der Zusammenhang aus Satz 9, dass Inverse genau dann exis-
tieren, wenn Zahl und Modul teilerfremd sind, als aussichtsreiche Hypothese gezeigt
hat. Falls nicht konnen eine Reihe von Aufgaben des Typs Berechne das Inverse zu
a modulo n Grundlage sein, diese Hypothese zu fassen und zugleich das Interesse an

einem handhabbaren Kalkiil zu wecken.

Obiger Zusammenhang von Inversen mit dem grofiten gemeinsamen Teiler verweist
auf die tiblicherweise in der 6. Jahrgangsstufe behandelte Teilbarkeitstheorie. Wihrend
diese kanonisch ist, ist der Euklidische Algorithmus, mit dem sich der ggT berechnen
lasst, nur fakultativer Teil des Lehrplans.*> Es wird im Folgenden im Detail direkt der
erweiterte Euklidische Algorithmus adressiert. Je nach Lernstand und Fihigkeiten der
Kinder mag es angezeigt erscheinen, zunichst den einfachen Euklidischen Algorith-
mus zu erforschen. Dariiber hinaus kann es notwendig sein, algorithmisches Vorgehen
tiberhaupt erst anhand einfacherer Beispiele zu vermitteln. Hier bietet sich etwa an, das
wohl bekannte Verfahren der schriftlichen Division algorithmisch zu beschreiben und

erst dann den Euklidischen Algorithmus zu betrachten.

Ist der Euklidische Algorithmus den Kindern in seiner einfachen Form vertraut, kann
die Darstellung des ggT als Linearkombination nach Satz 7 in den Blick genommen
werden. Hier soll ein mathematik-wissenschaftlicher Blickwinkel eingenommen wer-
den und so die Gelegenheit genutzt werden, die Kinder wissenschafts-propiadeutisch
in elementarer Weise mit Arbeitsweisen der Mathematiker zu einem gewissen Grade
bekannt zu machen. Das heif3t, es wird ausgegangen von der Aussage von Satz 7 und
seine Niitzlichkeit hinsichtlich der Berechnung von Inversen angedeutet. Dann wird
an konkreten Beispielen von teilerfremden Zahlen die Linearkombination berechnet

und daraus dann das Inverse abgeleitet:

Wir suchen Inverse in der Modulo-Rechnung, das heif3t doch wir wollen

4Vgl. Lehrplan Mathematik (Sek I), S. 15.
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mit etwas multiplizieren, so dass I plus beliebig oft unsere Modulo-Zahl
herauskommt. Also zum Beispiel so etwas: 42 - 7 = 1 mod 31 oder auch
42 -? =1+ beliebig viele 31. Jetzt haben wir schon die Vermutung, dass
wir Inverse nur dann finden konnen, wenn 42 und 31 keinen gemeinsamen
Teiler zusammen haben, der nicht 1 ist, also der ggT gleich 1 ist. Vielleicht
hat ja der ggT, der 1 ist etwas mit unserer 1 zu tun, die wir mit dem
Inversen bekommen wollen? Dazu schauen wir uns den Euklidischen
Algorithmus noch einmal genau an. Er berechnet uns ja den ggT. — Wir
wollen versuchen, ihn zu erweitern, um den ggT nur mit Vielfachen von
den Anfangszahlen 42 und 31 auszudriicken. Das heifit eine bestimmte
Anzahl mal 42 plus oder minus eine bestimmte Anzahl 31. Wenn der ggT

gleich 1 ist, konnen wir so vielleicht das Inverse finden.

An dieser Stelle konnen die Kinder unter Umstidnden zunichst so versuchen die Li-
nearkombination vom ggT(42,31), oder anderer Beispiele, zu finden. Dadurch kann
sich eine grundlegende Vorstellung von deren Beschaffenheit entwickeln, insbesonde-
re die Notwendigkeit, dass es sich um eine Differenz handeln muss. AnschlieBend ist

der einfache Euklidische Algorithmus nach dem folgenden Muster zu erweitern:

42=1-31+11 =  11=42-1-31 )
31=2-11+49 = 9=31-2-11 (1D
11=1-9+2 = 2=11-1-9 (111
9=4.2+1 = 1=9-4-2 IV)
2=2-1+0 V)

Wir wissen also schon einmal, dass der ggT gleich 1 ist. Jetzt schaut euch
die Gleichungen und besonders ihre Umformungen genau an: In der Vor-
letzten wird der ggT — die 1 — mit Vielfachen von 2 und 9 dargestellt. Diese

beiden Zahlen werden dariiber aber mit Vielfachen von 11 und 9 bezie-
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hungsweise 31 und 11 dargestellt. Und auch die 11 konnen wir ersetzen
durch Vielfache von 42 und 31. Wir konnen also solange ersetzen, bis wir
nur noch Vielfache von 42 und 31 haben, unsere Anfangszahlen. Das ist

unser Ziel, probiert es selbst!

)/ Din (IV): 1=@1-2-11)—4-(11-1-9)
=31-2-11-4-11+4-9
=31-6-11+4-9 (V)
@/ () in (VI): 1=31-6-42-1-31)+4-(31-2-11)
=31-6-42+6-31+4-31-8-11
=11-31-6-42-8-11 (VII)
() in (VII): 1=11-31-6-42-8-(42—1-31)
=11-31-6-42-8-42+8-31
=19-31-14-42 (VIID)

Probe: =589-588=1

Es ist sicherlich vorteilhaft hier eine geeignete Farbkodierung zu nutzen, um die Uber-
sichtlichkeit zu erhohen, da davon auszugehen ist, dass die notwendigen Umformungen
sehr ungewohnt und schwierig fiir die Kinder sind. Beispielsweise konnen alle zu er-

setzenden Zahlen (11, 9, 2) in roter Farbe und die angestrebten Zielzahlen (42, 31) in

griiner Farbe geschrieben werden.

Nun kann das Problem der Inversen wieder in den Blick genommen werden. Ist eine
Darstellung 1 = ggT(a, n) = ax + ny fiir die fragliche Zahl a und das Modul n mit gan-
zen x, y gefunden, so ldsst sich durch die Umformung ax = 1 —nx leicht erkennen, dass
a und x invers sind. Dieser duflerst anspruchsvolle Themenkomplex sollte durch um-

fangreiche Ubungen, die einerseits das Verstindnis der Zusammenhinge, als auch das
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Kalkiil der Inversenbestimmung adressieren, abgerundet werden. AnschlieSend kann

die ndchste Thematik in den Blick genommen werden:

In der 5. Jahrgangsstufe war bereits die Anzahl aller Schliissel als MaB fiir die Sicher-
heit angedacht worden. Diese Idee ist in Bezug auf die Multiplikation in Erinnerung zu
rufen. Dadurch kann erstens der Inhalt von Satz 9 verinnerlicht werden, also die Aqui-
valenz von der Existenz Inverser und der Teilerfremdheit, und zugleich die eulersche
¢-Funktion eingefiihrt werden. Der Funktionsbegriff kann dabei auler Acht gelassen
werden, wenn er den Kindern nicht bekannt ist, es geniigt die Schreibweise zu defi-
nieren als ,,Anzahl aller teilerfremden Zahlen, die kleiner als die vorgegebene Zahl in

Klammern ist®.

Es stellt sich heraus, dass ¢(26) = |{1,3,5,7,9,11,15,17,19,21,23,25}| = 11 und
somit noch weniger Schliissel existieren, als fiir die Addition, die Sicherheit fiir allein
multiplikative Verfahren demnach nicht besser ist. Die Kombination von Addition und
Multiplikation dagegen erhoht die Schliisselanzahl drastisch. Dazu ist zu untersuchen,
wie die Kombination aussehen kann und davon ausgehend, kann die Schliisselanzahl

berechnet werden.

Uberlegt verschiedene Kombinationsmoglichkeiten, wie Addition und
Multiplikation von einer Klartextzahl beziehungsweise einem kodierten
Klartextbuchstaben vorgenommen werden konnen. Schaut dann welche

der Moglichkeiten wirklich verschieden voneinander sind.

Ziel ist es, festzustellen, dass weder die Reihenfolge von Addition und Multiplikation,
noch beliebige Hiufigkeiten von verschiedenen Schliisseln (additiv und multiplikativ)
einen relevanten Unterschied machen, da sich alle diese Formen auf die affine Form
¢ = a-m+ b zuriickfiihren lassen. Auf der Grundlage der ersten stochastischen und al-
so kombinatorischen Inhalte des Mathematikunterrichts der 7. Jahrgangsstufe ist dann
die Anzahl aller Schliissel fiir affin lineare Verschliisselungen beziiglich des Alphabets

leicht nachzuvollziehen: 26 - ¢(26) = 286 und so aus Sicht des Kenntnisstandes der
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Kinder eine drastische Verbesserung der Sicherheitssituation erreicht.
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4.4 Jahrgangsstufe 8 — Hiaufigkeit und Sicherheit

4.4.1 Lernziele und Vernetzung

Der Begriff der Sicherheit dient in dieser Unterrichtseinheit als Einstieg und schlieft
sie zugleich ab. Es soll einerseits die Idee der Blockbildung in der Chiffrierung the-
matisiert werden und andererseits Kryptoanalyse als legitimer und notwendiger For-
schungszweig der Kryptographie dezidiert kennengelernt werden und mit statistischen
Methoden ein Angriffsvektor in der unmittelbaren Anwendung erfahren werden. Dar-
auf griindend kann das Verhiltnis von Blocklénge, Schliisselanzahl und Sicherheit und

die absolute Sicherheit des One-Time-Pads analysiert werden.

Die Unterrichtseinheit greift damit insbesondere das freie Spiel von Geheimhaltung
und Geheimnisaufkldrung in der 5. und 6. Jahrgangsstufe in methodisch strukturierte-
rer Weise wieder auf und verortet es als wissenschaftliches Anliegen. Dabei liegt das
Augenmerk der Einheit auf dem Sicherheitsbegriff und stiitzt sich weniger auf die Me-
thoden und Ergebnisse der vorigen beiden Jahrgangsstufen die Restklassenarithmetik

betreffend.

Aus dem reguldren Mathematikunterricht kommen in ausgezeichneter Weise Inhalte
der Stochastik zur Anwendung, die im Lehrplan der Jahrgangsstufen 5 — 8 mit ge-
ringem Anteil, aber kontinuierlich Bestandteil sind. Die Kinder kennen absolute und
relative Haufigkeiten, Wahrscheinlichkeiten und Zufallsversuche. Dagegen ist der Be-
griff der bedingten Wahrscheinlichkeit nicht Teil des Lehrplans — dies ist mit Blick auf

die Diskussion der Sicherheit zu beachten.*¢

46V gl. Lehrplan Mathematik (Sek I), S. 10 —27.
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4.4.2 Exemplarische Unterrichtsstruktur

Der Umstand, dass Computer nur mit ,,Nullen und Einsen rechnen®, ist den Kindern
sicherlich als Allgemeinplatz geldaufig. Wie genau 2-adische Darstellung von Zahlen
umgesetzt wird, ist zu diesem Zeitpunkt noch nicht zwingend zu thematisieren, mag
sich aber in ungezwungener Form aus dem Unterricht ergeben. Es in ausfiihrlicher
Form nur die Vorstellung von Bit-Tupeln als ,,Blocken“und die XOR-Verkniipfung
benotigt. Die grundlegende, bindre Arbeitsweise von Computern dient hier namlich in
der Hauptsache lediglich als Ausgangspunkt, erneut die Schliisselanzahl und die damit

verbundene Sicherheit in den Blick zu nehmen.

Computer haben also im Gegensatz zu uns mit unseren 26 Buchstaben nur
ein ,,Alphabet” mit zwei ,, Buchstaben“. Wie ist es da mit der Sicherheit
bestellt, wenn wir so verschliisseln, wie wir es in den letzten Jahren

kennengelernt haben?

In der hier intendierten Interpretation der Bits als einzelne Buchstaben ergibt sich ein
sehr kleiner Schliisselraum von nur zwei Schliisseln fiir affine Chiffren. Additiv kann
Nichts 0 oder 1 verwendet werden, multiplikativ nur die 1. Mit anderen Worten, gibt es
nur einen sinnvollen Schliissel — also abgesehen vom leeren Schliissel O —, ndmlich +1.
Dieses Problem kann einzig durch Blockbildung umgangen werden. Diese lasst sich
auch aus der Kodierung etwa von echten Buchstaben im Computer motivieren: Diese
werden im Computer durch eindeutige Folgen von Bits in bestimmter, festgelegter
Linge reprisentiert. Kommt nun ein Schliissel aus mehreren ,,Buchstaben®, also Bits

zur Anwendung, liegt ein Beispiel fiir eine Blockchiffre vor.

Verschliisselt den ,,Text* 00001010001001110010 mit dem Schliissel
01111, indem ihr den Chiffretext in Blocke aufteilt, die genauso lang sind,

wie der Schliissel und dann den Schliissel jeweils auf die einzelnen Blocke
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anwendet. — Wie genau konntet ihr denn den Schliissel auf die einzelnen
Blocke anwenden? — Wenn ihr dann einen Chiffretext habt, wie wiirdet

ihr ihn nun wieder entschliisseln?

Je nach Lerngruppe und zeitlichen Moglichkeiten kann dieses Beispiel vertieft wer-
den, so dass die Kinder vertrauter werden im Umgang mit Bitfolgen und der XOR-
Verkniipfung, also der Bit-weisen Addition in Z/2Z, indem die Kodierung des regu-
ldaren Alphabets durch 5 Bits beginnend bei A gleich 00000, B gleich 00001, bis hin
zu Z gleich 11001 eingefiihrt wird und so zugleich ein Beispiel fiir binires Zihlen,
also der Idee des Ubertragens in die néchste Stelle: 00,01, 10..., kennengelernt wird.
Obiger Klartext ergibt so in dekodierter Form das Wort ,,BITS*. Eine Dekodierung
der verschliisselten Form ist tibrigens nicht vollstindig moglich, da die letzten beiden
Fiinfergruppen 11100 und 11101 keine Entsprechung im Alphabet haben. Dies zu dis-

kutieren mag Ansatzmoglichkeiten zum vertieften Verstindnis bieten.

In jedem Fall erscheint es sinnvoll, Blockchiffren (oder exakter polyalphabetische Sub-
stitutionschiffren) ebenfalls unmittelbar auf dem reguldren Alphabet zu betrachten, um
das Konzept an bekanntere Verfahren zu kniipfen. Zudem kann so der nichste Teil
eingeleitet werden, in dem die Kinder die kryptoanalytische Methode der Haufigkeits-

analyse kennenlernen:

Durch die Erinnerung an die ersten, naiven Versuche des ,,Knackens* von Chiffren in
den ersten Einheiten konnen nun Begriff und Anliegen der Kryptoanalyse dezidiert
eingefiihrt und diskutiert werden. Dabei lohnt es sich die Frage nach der moralischen
Legitimitit, als auch der Sinnhaftigkeit in Bezug auf das ureigene Geheimhaltungsan-

liegen der Kryptographie zu stellen.

Ist es in Ordnung, Chiffren zu , knacken®, oder sollte Kryptoanalyse so-
gar gesetzlich verboten werden? — Wozu ist Kryptoanalyse — aufer fiir
Angreifer — iiberhaupt niitzlich, wenn sie doch nur Chiffren unbrauchbar

macht, indem sie Schwachstellen aufdeckt?
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Griinde fiir die Daseinsberechtigung und Legitimitit der Kryptoanalyse liegen etwa
in dem Ansinnen der Kryptographie als Wissenschaft, die eigenen Verfahren auf ihre
Moglichkeiten und Beschrinkungen hin testen zu wollen. Dartiber hinaus sollte das Ar-
gument, dass immer nach Schwachstellen gesucht werden wird und deshalb die Vogel-
Strauf3-Taktik nicht geniigt, ausreichend wiegen, um guten Gewissens in ein statistische

Kryptoanalyse einzusteigen.

Die naivste kryptoanalytische Methode kennen die Kinder vermutlich selbst und haben
sie zumindest implizit bereits angewendet. Zu diesem Zeitpunkt sollte sie expliziert und
benannt werden, wenn dies sich nicht schon vorher im Unterrichtsgeschehen ergeben
hat, etwa im Zusammenhang mit Uberlegungen zur Menge der Schliissel eines Ver-
fahrens. Der Begriff ,,Brute-Force* zu deutsch rohe oder brachiale Gewalt beschreibt
sehr gut diese naive kryptoanalytische Methode. Sie nutzt nicht ausgefeilte Techniken,
sondern eben rohe Rechengewalt. Thre Erfolgsaussichten werden verringert durch die

Menge der Schliissel eines Kryptosystems.

Vor dem Hintergrund dieser Methode kann dann kontrastierend die Methode der
statistischen Héufigkeitsanalyse in den Blick genommen werden. Deren grundlegende
Idee ist vermutlich nur sehr gefiihrt zu entdecken. Folgende, simplifizierte Frage-

Antwort-Skizze mag als Erlduterung, sowie als Anregung fiir den Unterricht geniigen:

Wenn ihr einen Chiffretext von eurem Banknachbarn abfangt, was konnt
ihr vor jeder Kryptoanalyse bereits wissen? — Ihr wisst, wer den Text

verschliisselt hat und dass derjenige wahrscheinlich deutsch schreibt.

Wenn es ein deutscher Text ist, kennen wir das Alphabet, also alle Zeichen,
die vorkommen. Was wisst ihr iiber die einzelnen Buchstaben? Welche

Buchstaben kennt ihr selbst sehr gut und welche eher nicht? Und warum?
X oder Y schreibt man also sehr selten, welche Buchstaben dafiir sehr oft?

Wir haben im Unterricht schon Hdufigkeiten kennengelernt. Wie steht

es mit den relativen Hdufigkeiten der einzelnen Buchstaben in deutschen
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Texten?

Es bietet sich eine Gruppenarbeit an, fiir die das Alphabet wie schon gewohnt auf die 26
Standard-Buchstaben beschrinkt wird. Fiir Umlaute und Ahnliches sind entsprechend
Substitutionsmoglichkeiten zu erortern. Die einzelnen Gruppen wihlen sich aus ih-
ren Schulbiichern und Unterrichtsmaterialien frei einen deutschen Text aus. Die Linge
ist den Umstédnden entsprechend anzupassen, sollte aber eine handgeschriebene Sei-
te nicht unterschreiten, um statistisch brauchbare Ergebnisse erzielen zu konnen. Die
Aufgabe ist, die relativen Hiufigkeiten aller 26 Buchstaben im Text zu bestimmen. Die
Gruppengrofle ist mit zwei Kindern ideal, so kann eines den Text durchgehen und das

andere die Hiufigkeiten notieren.

Im Anschluss konnen die Ergebnisse verglichen, und lerngruppeniibergreifende Hau-
figkeitswerte bestimmt werden. Gegebenenfalls ist die Giiltigkeit unterschiedlicher Er-
gebnisse zu thematisieren, je nachdem, wie weit das Konzept der Wahrscheinlichkeit
im reguldren Unterricht behandelt wurde. Der Abgleich mit Werten aus grofer ange-
legten Messungen ist zwar verlockend, das Vertrauen in die Werte der Kinder und die
damit einhergehende Anerkennung ihrer Arbeit sind aber hoher zu gewichten. Bei ei-
ner durchschnittlichen, schulischen Lerngruppe und der angegebenen TextgroBe, ist

eine ausreichende Stichprobe anzunehmen.

Mit diesen Ergebnissen ist einem spielerischen Wettkampf zwischen einzelnen Grup-
pen der Boden bereitet. Die Kinder konnen mit den besprochenen Chiffren und be-
liebigen anderen monoalphabetischen Verfahren Chiffretexte erzeugen und diese dann
gegenseitig per statistischer Analyse versuchen zu brechen. Vorerst sollten polyalpha-
betische Chiffren ausgeklammert werden mit dem Hinweis, dass hier die Lage etwas
schwieriger ist. Moglicherweise entwickeln besonders leistungsstarke Kinder unter

Festlegung der Blockldnge den nun folgenden Punkt aber auch von allein.

Denn natiirlich stellt sich die Frage, ob das vorher kennengelernte Konzept der Block-
chiffren statistische Analysen verhindert. Dazu kann etwa folgende Aufgabe bearbeitet

werden:
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Ihr habt ein einen Chiffretext vorliegen, von dem ihr wisst, dass er durch
eine Blockchiffre mit Blocklinge gleich 2 verschliisselt wurde. Wie konnt
ihr hier eine statistische Hiufigkeitsanalyse so ansetzen, dass ihr den

Klartext herausfinden konnt?

Die Antwort ist natiirlich, den Text in zwei Teile zu zerlegen — in diesem Fall in einen
Teil bestehend aus allen Buchstaben mit ungerader beziehungsweise gerader Positi-
onsnummer — und diese separat einer Haufigkeitsanalyse zu unterziehen. Geeignete
Schliisselkandidaten oder auch nur geeignete Buchstabenkandidaten miissen dann ver-
standlicherweise am Gesamttext getestet werden. Dieses Verfahren ist prinzipiell fiir
jede beliebige Blocklidnge anwendbar. Fiir jede beliebige Blocklinge n wird die Nach-
richt entsprechend in n kleinere Teile zerlegt. Trotzdem erhoht sich mit steigender
Blocklédnge die Sicherheit bis hin zur absoluten Sicherheit des One-Time-Pads, einer-
seits aus stochastischer Sicht — die verwertbare Stichprobe hinsichtlich eines Schliis-
selanteils wird verkleinert — und andererseits mit Blick auf die Schliisselanzahl — je
groBer die Blocke, desto ldnger der Schliissel und desto mehr verschiedene Schliissel

gibt es.

Im Unterricht ist zundchst der Umstand zu diskutieren, dass statistische Angriffe nur
gegen hinreichend lange Nachrichten moglich sind, deren Buchstabenhédufigkeiten al-
so gegen erwartbare Werte gehen. Als Gegenbeispiel konnen ganz konkret kurze Sitze
auf ihre Buchstabenhdufigkeiten hin betrachtet werden. Ist das Verfahren bei Block-
chiffren nachvollzogen, ergibt sich unmittelbar der Nutzen gro3er Blocke hinsichtlich
der Sicherheit gegeniiber statistischer Methoden. Im Hinblick auf die bereits mehr-
fach diskutierte Schliisselanzahl ist auch der Einfluss des langeren Schliissels auf die
Sicherheit leicht herauszuarbeiten. Ein letzter wichtiger Punkt ist der Umstand, dass
auch mehrmalige Verwendung gleicher Schliissel denselben Effekt hat, wie die Verlin-
gerung einer einzigen Nachricht. Es steht mehr Material zur Verfiigung, das statistisch

ausgewertet werden kann.

Aus diesen Uberlegungen heraus kann ganz ohne mathematischen Formalismus die
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Idee des One-Time-Pads und der mathematisch perfekten Sicherheit nachvollzogen
werden: Sie ergibt sich im Grunde von allein, denn im Wesentlichen ist nur gefordert,
dass die Blocklidnge die Linge der Nachricht iibersteigt und so jedes Zeichen sepa-
rat, das heif8t stochastisch unabhingig, verschliisselt wird. Einzig das Erfordernis der
gleichverteilten Wahl des Schliissels bleibt so offen. Es muss im Einzelfall abgewagt
werden, ob und in wie weit diese Thematik fiir und im Unterrichtskontext nétig und

moglich ist.
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4.5 Jahrgangsstufe 9 — Moderne Kryptographie

4.5.1 Lernziele und Vernetzung

In der Unterrichtseinheit zum Ende der 9. Jahrgangsstufe sollen die Jugendlichen die
Betriebsmodi ECB und CBC, als Losung des Problems statistischer Methoden kennen-
lernen und diskutieren. Ferner soll das kryptoanalytische Szenario von Known-, bezie-
hungsweise Chosen-Plaintext-Angriffen eingefiihrt werden, vor dessen Hintergrund die
bekannten, affinen Chiffren, aufgrund der Eigenschaften linearer Gleichungssysteme,
als grundsatzlich unsicher erscheinen (Chosen-Plaintext), beziehungsweise unter be-
stimmten Voraussetzungen unsicher sind (Known-Plaintext). Dariiber hinaus soll die
Unterscheidung von symmetrischer und asymmetrischer Verschliisselung bereits be-

grifflich eingefiihrt werden.

Damit geht einher, dass statistische Haufigkeitsanalysen und insbesondere die verschie-
denen Formen affiner Chiffren wiederholt werden. Auch der Umgang mit Bit-Tupeln
ist erneut gefragt. Dadurch bietet sich die Gelegenheit, die Ergebnisse der letzten vier
Einheiten zu rekapitulieren und zu biindeln. Gerade die Kryptoanalyse affiner Chiffren
verankert die Einheit im reguldren Mathematikunterricht, der in der 9. Jahrgangsstufe
lineare Gleichungssysteme in herausragender Stellung behandelt.*” Ferner wird, mit
Blick auf die Wiederholung der Haufigkeitsanalysen, an die umfangreicheren Inhalte

der Stochastik in der 9. Jahrgangsstufe angekniipft werden kénnen.*8

47V gl. Lehrplan Mathematik (Sek I), S. 28f.
48V gl. Lehrplan Mathematik (Sek I), S. 35.

100



4.5.2 Kurzer Unterrichtsverlauf

In den vorigen beiden Unterrichtseinheiten haben Uberlegungen zur Sicherheit einer-
seits, und der Umgang mit Bit-Tupeln, beziehungsweise das Rechnen in Z/27Z, anderer-
seits, eine zentrale Rolle eingenommen. Insbesondere statistische Angriffe haben sich
als problematisch herausgestellt, auch im Hinblick auf Blockchiffren. Das One-Time-
Pad ist nur in besonderen Fillen eine Alternative, gerade fiir globale Netzwerke sind
andere Losungen notwendig. Ein solcher Losungsansatz ist der CBC-Betriebsmodus
fiir Blockchiffren. Die Explikation des, vermutlich zuvor implizit angewendeten ECB-
Modus und die (erneute) Vergegenwirtigung der einhergehenden Probleme, sind der
Ausgangspunkt, die beiden Betriebsmodi zu formulieren, zu vergleichen und die Vor-

und Nachteile zu diskutieren.

Eine Moglichkeit den CBC-Modus anzuwenden, liefert die Aufgabe zu Blockchif-
fren aus Jahrgangsstufe 8. Wihlt man als Initialvektor i = (10101),, dann ergibt sich
fiir die Chiffretextblocke (cg.ci.c3.¢3)2, wenn der Klartext die Form (pg.p1.p2.p3)s =
(00001.01000.10011.10010), hat und der Schliissel gegeben ist durch k = (01111),,

zum Beispiel:

o = po +i+k=(00001); + (10101), + (01111), = (01011),
c1 = pi +co + k= (01000), + (01011) + (01111), = (01100),
2= pa+ci +k=(10011), + (01100), + (01111), = (10000),

3 = p3 + ¢ + k = (10010 + (10000) + (01111), = (01101),

Doch auch dieses Verfahren hilft nicht weiter, unter der Voraussetzung von Chosen-
Plaintext-Angriffen. Diese kryptoanalytischen Szenarien sind, mit Blick auf moderne
Anforderungen an kryptographische Systeme, die etwa im Internet eingesetzt werden
sollen, leicht zu motivieren. Mit Hilfe, in der 9. Jahrgangsstufe erlernter, algebraischer
Methoden zur Losung linearer Gleichungssysteme ldsst sich nun ganz abstrakt, ohne
notwendige Rechnungen zeigen, das alle kennengelernten affinen Chiffren und Block-

chiffren diesem Szenario nicht standhalten konnen, denn es lassen sich durch die frei
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wihlbaren Klartext-Chiffretext-Paare beliebig viele Gleichungen erzeugen, so dass je-
de Unbekannte bestimmt werden kann. Beim One-Time-Pad greift diese Argumen-
tation ibrigens nicht, da hier jeder Schliissel nur einmal verwendet wird und dem-
nach, nach jedem erzeugten Klartext-Chiffretext-Paar, vernichtet wird. Das Known-
Plaintext-Szenario nimmt eine hybride Stellung ein. Es greift unter giinstigen Bedin-
gungen, wenn die bekannten Paare gerade hinreichend fiir oben genanntes Vorgehen
sind. Als Losung dieses Problems kann bereits der DES angefiihrt werden, um so be-

reits vernetzend in die folgende Einheit zu verweisen.

Die genannten, kryptoanalytischen Szenarien kénnen ein Ausgangspunkt sein, den Be-
griff der asymmetrischen Kryptographie zu motivieren. Eine weitere Moglichkeit ist
das in Abschnitt 3.2 dargelegte Problem der Schliisselanzahl fiir n Teilnehmer eines
Netzwerkes, die insgesamt @ Schliissel bendtigen, oder auch das Problem der ge-
heimen Schliisseliibertragung. In jedem Fall sollten in dieser Einheit das Begriffspaar
symmetrisch — in exemplarischer Anbindung an die bekannten Verfahren — und asym-
metrisch behandelt werden. Zur Konkretisierung der Vorstellung konnen symmetrische
Verfahren etwa bildlich dargestellt werden durch eine Schatzkiste. Wer den Schliis-
sel zum Einschlieen des Geheimnisses besitzt, ist auch in der Lage, die Kiste wie-
der zu offnen und an das Geheimnis zu gelangen. Im Kontrast zur Schatzkiste kann
das Bild des Briefkastens hinsichtlich asymmetrischer Verschliisselung in Anschlag
gebracht werden, in den jeder Post einwerfen kann, den aber nur derjenige mit dem
(Entschliisselungs-) Schliissel leeren kann.*® Ein anderes eingiingiges Bild ist das Prin-
zip des Telefonbuchs, in dem zwar nach Namen gesucht werden kann, und so die zu-

gehorige Telefonnummer ,entschliisselt® werden kann, nicht aber umgekehrt.

49Vgl. Stohr 2007, S. 103.
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4.6 Jahrgangsstufe 10 — DES und RSA-Grundlagen

4.6.1 Lernziele und Vernetzung

Die Einheit zum Ende der 10. Jahrgangsstufe hat zum Ziel einerseits, den Data En-
cryption Standard als modernen Algorithmus zu thematisieren, der die behandelten
Probleme der Héufigkeitsanalyse und der Losbarkeit auf Basis bekannter Klartext-
Chiffretext-Paaren vermeidet, und andererseits die Grundlagen zu legen, um in der ver-
bleibenden Einheit das RSA-Verfahren behandeln zu kénnen. Dazu gehoren die Idee
der Einwegfunktionen und der algorithmische Sicherheitsbegriff, sowie — als mathe-

matisches Handwerkzeug — die Methode des schnellen Potenzierens modulo 7.

Die Inhalte der Einheit fokussieren sich somit vollstidndig auf die moderne Kryptogra-
phie und verweisen die Chiffrierverfahren der vorigen Einheiten auf ihren historischen
Platz. Dennoch sind einerseits alle erlernten Begriffe und Konzepte, als andererseits
auch die mathematischen Methoden (Restklassen, Bit-Manipulationen) weiterhin rele-
vant. Im Mathematikunterricht der 10. Jahrgangsstufe sind Potenz- und Wurzelfunktio-
nen zentral,”® Kenntnisse, die in dieser Unterrichtseinheit gewinnbringend angewendet

werden konnen. Ferner wird der Einsatz ,.elektronischer Werkzeuge“5 1

im Lehrplan
vorgeschlagen, ein Umstand, dem in der Auseinandersetzung mit dem (S)DES hervor-
ragend Rechnung getragen werden kann. Bemerkenswert ist auch die lehrplanméBige
Thematisierung von Umkehrfunktionen,>? die ja im Kontext der Entschliisselung von
affinen Chiffren bereits kennengelernt wurden. Hier bietet sich also eine Vernetzung in

umgekehrter Richtung an. Zugleich ist der Begriff der Umkehrfunktion Voraussetzung,

um die Idee der Einwegfunktion nachvollziehen zu kénnen.

30vgl. Lehrplan Mathematik (Sek I), S. 36f.
51vgl. Lehrplan Mathematik (Sek I), S. 36.
32Vgl. Lehrplan Mathematik (Sek I), S. 36f.
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4.6.2 Kurzer Unterrichtsverlauf

In der letzten Einheit war die klassische Kryptographie gewissermal3en abgeschlossen
und die moderne Kryptographie zumindest begrifflich er6ffnet worden. In dieser Ein-
heit soll mit der Erprobung des SDES der Bereich der symmetrischen Kryptographie
zu seinem kronenden Abschluss kommen. Die in den Abschnitten 3.2, 3.3 und 3.4
dargelegten Eigenschaften des DES konnen besprochen werden. Ausfiihrlichere kryp-
toanalytische Untersuchungen sind — wie gesagt — nicht vorgesehen, da hier die schu-
lischen Moglichkeiten, angesichts des gesetzten Zeitrahmens, bereits ausgereizt sind.
Aber eine Auseinandersetzung mit der Funktionsweise anhand des SDES ist durch-
aus moglich. Es kann etwa das in Abschnitt 3.4 angefiihrte Beispiel durchgerechnet
werden, um eine Ahnung des rechnerischen Aufwandes moderner, kryptographischer
Verfahren zu vermitteln. Wie bereits in den Ausfithrungen zur Vernetzung angedeutet,

gibt es hier vielfiltige Moglichkeiten computergestiitzt zu arbeiten.

Mit diesem Abschluss der symmetrischen Kryptographie kann nun die volle Aufmerk-
samkeit ihrem asymmetrischen Gegenpart gewidmet werden. Dazu bietet es sich an,
vom algorithmischen Sicherheitsbegriff auszugehen. Dieser findet sich ja bereits in
der Idee, Schliisselrdume ausreichend grof3 zu gestalten, dass Brute-Force-Angriffe al-
gorithmisch aussichtslos sind. Aus diesen Uberlegungen heraus, kann der Begriff der
Einwegfunktion, in Anbindung an die Inhalte des regulidren Unterrichts, aber insbe-
sondere auch in Erinnerung an die prinzipielle Notwendigkeit der Umkehrung symme-
trischer Verfahren, motiviert und vernetzt werden. Als Einstiegsbeispiel eignet sich in
ausgezeichneter Weise sicherlich das Faktorisierungsproblem und zwar aus mehreren
Griinden: Erstens ist es ein klassisches und insbesondere jedem Schulkind bekanntes
Problem der Mathematik. Zweitens ist es ja dquivalent zum RSA-Problem und bie-
tet so zukiinftige Anschlussmoglichkeiten. Und drittens kann es sehr leicht auch auf
jedweder Form von Computer nachvollzogen werden, etwa auf graphischen Taschen-
rechnern. Es sei hier auf die Testmultiplikation der Faktoren der 768 Bit langen Zahl

in Abschnitt 3.2 verwiesen, deren Faktorisierung als aktueller Weltrekord gilt.
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Das RSA-Verfahren basiert — zumindest unmittelbar — dagegen auf der Potenzierung
modulo n. Die Hinzunahme der Multiplikation zur Addition im Verlauf der Unter-
richtsreihe kann als Vorbild dienen, es nun mit Potenzen zu versuchen, zumal sie aus
dem reguldren Unterricht gegenwirtig sein sollten. Mit kleinen Zahlen kann erprobt

werden, dass Wurzelziehen modulo n, problematisch ist, etwa mit der Aufgabe

Welche Zahl ist a® = 5 mod 7?

—L()'sunga=3,denn35E9~9-3524355m0d7

Diese Aufgabe ist per Hand noch recht einfach durch systematisches Probieren zu 16-
sen, bei etwas groleren Zahlen wird es sehr schnell sehr aufwendig. Das Beispiel zum
RSA-Verfahren in Abschnitt 3.4 liefert hier eine Potenzgleichung, deren Lésung von
Hand die meisten abschrecken wird. Und anders als beim Problem der multiplikati-
ven Inversen, gibt es hier keinen bequemen Algorithmus, was ja gerade Grundlage
der Sicherheit von RSA ist. Diese Offenbarung ist nicht nur fiir die spitere Ausein-
andersetzung mit dem RSA-Verfahren relevant, sondern fiir sich auch eine wertvolle
Erkenntnis. Hiufig erfahren Jugendliche im Mathematikunterricht ihre eigene Unwis-
senheit. Hier aber, wie auch beim Faktorisierungsproblem, haben sie Gelegenheit einen

Ansporn durch ein ungeldstes, aber verstindliches Problem zu erhalten.

Selbst Computer kommen hier — wie auch bei der Faktorisierung — an die Grenzen ihrer
Moglichkeiten, wenn die Zahlen ausreichend grof sind. Soll dieser Umstand fiir asym-
metrische Verschliisselung ausgenutzt werden, so bedarf es der Potenzierung groBer
Zahlen. Und dies in angemessen kurzer Laufzeit, sonst ist nichts gewonnen. Derart ist
die Methode der schnellen Potenzierung motiviert, die sich die Jugendlichen zum Ab-
schluss der Einheit aneignen sollen. Damit sind alle Grundlagen fiir die abschlieBende

Unterrichtseinheit gelegt.
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4.7 Jahrgangsstufe 11 — Das RSA-Verfahren

4.7.1 Lernziele und Vernetzung

Die folgende und letzte Einheit Ende der 11. Jahrgangsstufe fokussiert sich vollstdn-
dig auf das RSA-Verfahren mit Schliisselgenerierung und Verschliisselungsverfahren
mittels schnellem Potenzieren, als auch auf den Nachweis der Giiltigkeit von Schliis-
selgenerierung und Verschliisselungsverfahren (Satz 17). Dariiber hinaus bietet sich an,
zum Abschluss der Unterrichtsreihe verschiedenste Aspekte moderner Kryptographie
zu diskutieren (der theoretische Teil dieser Arbeit liefert in dieser Hinsicht sicherlich

einige Anregungen).

Im Kontext der Unterrichtsreihe muss sich diese Einheit besonders auf die Vorarbeiten
der vorigen Einheit stiitzen. Aber wie auch schon zuvor, kommen die iiber die Jah-
re erlernten und verfeinerten Methoden der Restklassenarithmetik anhand einer faszi-
nierenden Idee zu einer sinnvollen Anwendung. Beziiglich der Inhalte des regulidren
Mathematikunterrichts in der 11. Jahrgangsstufe, welche sich ausschlielich mit der
Analysis befassen,>® sind hier keine unmittelbaren Vernetzungsmoglichkeiten gege-
ben. Mit Blick auf den Anspruch der ,,wissenschaftspropideutische[n] Orientierung*>*

kann diese Einheit mit dem Nachweis der Giiltigkeit des RSA-Verfahrens gewiss me-

thodische Relevanz beanspruchen.

Sicherlich kann diese Einheit auch auf zwei Jahrgangsstufen aufgeteilt werden, insbe-
sondere, wenn noch tiefer in Themen der modernen Kryptographie eingestiegen wird.
Wie gesagt ist die vorliegende Konzeption grofitenteils auf die Sekundarstufe einge-
schriankt, um der Stofffiille der Oberstufe gerecht zu werden. Einige Anschluss- bezie-

hungsweise Erweiterungsmoglichkeiten werden in Abschnitt 5 diskutiert.

3Vgl. Lehrplan Mathematik (Sek II), S. 43f.
54Lehrplan Mathematik (Sek II), S. 3.
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4.7.2 Kurzer Unterrichtsverlauf

In dieser letzten Unterrichtseinheit lernen die Jugendlichen das RSA-Verfahren gemaf
Definition und Beispiel in Abschnitt 3.4 kennen und erarbeiten sich dariiber hinaus die
Nachweise, dass Schliisselgenerierung und Entschliisselung, wie angegeben funktio-
nieren. Hier sind die Anforderungen in formalistischer Hinsicht und mit Blick auf die

Abstraktionsfahigkeit der Jugendlichen sicherlich am hochsten gesteckt.

Im Sinne der wissenschaftspropddeutischen Zielsetzung wird hier vorgeschlagen, ge-
rade den Beweis in einer Form vorzustellen, der an den Vorlesungscharakter an Uni-
versitdten angelehnt ist. Im Anschluss wird dann mit tatkriftiger Unterstiitzung der
Lehrperson die ,,Vorlesung™ nachbereitet. Derart haben die Jugendlichen Gelegenheit,
einen ersten Eindruck von der universitdaren Lehrmethodik zu erhalten. Wichtig ist hier,
sie dennoch nicht allein zu lassen, sondern im Nachgang geniigend Hilfsangebote und
Anleitung zum gemeinsamen Nachbereiten in Kleingruppen zu geben. Dariiber hinaus
konnen verschiedenste Zusatzinformationen zum RSA-Verfahren diskutiert und auch
getestet werden, wie etwa die Empfehlung, die Primzahlen p und g etwa gleichgrof3 zu

wihlen.
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5. Kritische Reflexion der Zielsetzungen

und Ausblick

In Abschnitt 2 die Leitlinien und die Methodik dieser Arbeit betreffend, hatten sich
aus dem generellen Anliegen die Kryptographie als Teil des Mathematikunterrichts
des Gymnasium zu erproben — um sie einerseits in der Sache als Beitrag zur schuli-
schen Allgemeinbildung der sogenannten Informationsgesellschaft hervorzuheben und
andererseits ihre Chancen auf Bereicherung des kanonischen Stoffs im Mathematik-
unterricht auszuloten — verschiedene, teils abgeleitete Intentionen ergeben. Diese sol-
len nun kritisch hinterfragt werden, um dann, daran ankniipfend, Ausblicke in zwei-
erlei Hinsicht zu unternehmen, erstens bezogen auf die Inhalte der Unterrichtsreihe
und ihre Erweiterungs- und Ankniipfungspunkte und zweitens, weitere didaktische

(Anschluss-) Forschung betreffend.

Insgesamt ist sicher ein mehr als ausreichender Einblick in die Kryptographie gelungen
— wenn iiberhaupt hat sich der Einblick als zu umfangreich gestaltet. Auch die damit
verbundene Zielsetzung der Verflechtung des Themengebiets der Kryptographie durch
sinnhafte, interne Beziige konnte umgesetzt werden. Obwohl die anfiinglichen, klassi-
schen Chiffren durch kryptoanalytische Methoden als unbrauchbar deklassiert wurden,
konnten die erlernten, mathematischen Werkzeuge gewinnbringend weiter verwendet
werden, und so schlieBlich in den Bereich moderner Kryptographie vorgedrungen wer-
den. Auch die konkreten inhaltlichen Zielsetzungen sind umgesetzt worden, ndmlich
der Einblick in die moderne Kryptographie mit der Unterscheidung in symmetrische
und asymmetrische Verschliisselungsverfahren, beispielhaft durch SDES und RSA in
der Anwendung erfahrbar gemacht, sowie das Wechselspiel von kryptographischen
Verfahren und deren Erprobung durch kryptoanalytische Methoden. Insofern wurde

eines der zentralen Anliegen verwirklicht.
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Dagegen hat die Vernetzung mit dem kanonischen Stoff an zwei Stellen Probleme be-
reitet, wenn sie auch sonst sehr gut gelungen ist. Die Auseinandersetzung mit den recht
abstrakten Restklassen und ihrer Arithmetik bereits in der 6. Jahrgangsstufe und die
daran anschlieBende Behandlung multiplikativer Inverser in Z/nZ in der 7. Jahrgangs-
stufe ist fiir Lerngruppen durchschnittlichen Leistungsniveaus vermutlich nur schwer
realisierbar. Der gewihlte Weg ergab sich aus dem Umstand, dass die statistische Hau-
figkeitsanalyse als Argument fiir moderne, symmetrische Verfahren nachfolgen musste,
gleichzeitig aber die mathematische Theorie der Restklassenarithmetik sich als Voraus-

setzung fiir alle anderen anschlieBenden Betrachtungen dargestellt hat.

Eine alternative Verschiebung in hohere Jahrgangsstufen hitte hier mehr Moglichkei-
ten bei der abstrakten Betrachtung der Restklassen gebracht und gegebenenfalls sogar
die Option, die generelle Klasse affin linearer Chiffren (Multiplikation mit Vektoren)
mit Methoden der linearen Algebra in der Oberstufe zu behandeln, um so auch ihre ge-
nerelle Angreifbarkeit mit Known-Plaintext-Attacken zu beweisen. Dies hitte jedoch
den Anspruch der Ausrichtung auf die moderne Kryptographie konterkariert, denn in
den unteren Jahrgangsstufen hitte so vermehrt auf veraltete Chiffrierverfahren gesetzt
werden miissen. Ein solches Vorgehen kann durchaus gewinnbringend sein — weiter un-
ten werden diesbeziiglich noch Vorschlidge erortert —, mit Blick auf die Zielsetzungen

dieser Arbeit war aber der gegebene Weg einzuschlagen.

Zwei weitere, eng mit der obigen zusammenhingende Zielsetzungen waren der An-
spruch, die Zahlentheorie beziehungsweise die Algebra im Mathematikunterricht stir-
ker zu verankern und der Anspruch, einen wissenschaftspropiadeutischen Beitrag zu
leisten. Die erste Zielsetzung ist, abziiglich oben genannter Schwierigkeiten, gelungen.
Sieht man von den Problemen ab, so haben die Jugendlichen am Ende der Unterrichts-
einheit einen bedeutenden Einblick in die genannten zwei mathematischen Teilgebiete
erlangt, insbesondere in Relation zu den regulir vorgesehenen, kanonischen Inhalten.
Hinsichtlich der Wissenschaftspropiddeutik ist eine stirkere Einiibung von Beweisme-
thoden und deduktiver Denk- und Argumentationsweise wiinschenswert. Nicht zuletzt

im Bereich der Vertreterunabhéngigkeit und der Invertierung mittels des EEA ist ur-
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spriinglich ein stirkerer, diesbeziiglicher Fokus geplant gewesen, von dem aber, aus

den angefiihrten Griinden, abgesehen wurde.

Damit ist auch erortert, inwiefern zwei der drei Grundaspekte des Mathematikunter-
richts aus den Lehrplidnen verwirklicht werden konnten. Der Anwendungsaspekt ist
uneingeschrinkt zur Geltung gekommen, die Geistesschulung dagegen, die ja insbe-
sondere durch die abstrakten Restklassen gefordert werden sollte, muss mit einem Fra-
gezeichen versehen werden. Unter der Voraussetzung, dass die problematischen Stellen
der Unterrichtsreihe in der 6. und 7. Jahrgangsstufe erfolgreich durchfiihrbar sind, ist

ein enormer Beitrag getan.

Der dritte Aspekt der Vermittlung der deduktiven Struktur der Mathematik hat in der
Unterrichtsreihe keinen ausreichenden Raum gefunden. Zwar ist im theoretischen Teil
die geplante, ambivalente Linie gefahren worden und in gewissem Mafle dem dedukti-
ven Aufbau gerecht geworden, doch konnte dies aufgrund des Projektumfangs in den

Unterrichtselementen nicht eingebracht werden.

Die strukturellen Zielsetzungen der Unterrichtsreihe wurden im Wesentlichen umge-
setzt. Es hat sich jedoch im Verlauf der Ausarbeitungen das Ausmaf des geplanten Un-
terfangens gelegentlich auf die Details ausgewirkt. Sicherlich wire eine Beschrinkung
auf ein weniger umfassendes Projekt — etwa eine Unterrichtsreihe allein zum RSA-
Verfahren — der detaillierten Ausarbeitung einzelner Unterrichtselemente, als auch der
Genauigkeit der Ausfithrungen entgegen gekommen. Derart wire jedoch die Gesamt-
konzeption, insbesondere hinsichtlich des angestrebten, thematischen Gesamtzusam-

menhanges, verloren gegangen.

Eine weiterer, zu hinterfragender Punkt ist die Sinnhaftigkeit der Aufteilung der Un-
terrichtsreihe auf sieben Klassenstufen. Die hier dargestellte Strukturierung der Kryp-
tographie kann gewiss in anderer Form in den Unterricht eingebracht werden, solange
die einzelnen Themen nicht in noch frithere Jahrgangsstufen verortet werden. In die-
ser Arbeit ist vermutlich die untere Altersgrenze ausgelotet, und insgesamt ist ein sehr
hohes Leistungsniveau angesprochen worden. Mit Blick auf etwaige Integration der

Kryptographie in der hier angestrebten Form in den Lehrplan muss deshalb festge-
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halten werden, dass sich dies wohl nur mit einem erheblich umfangreicheren und vor
allem kleinschrittigeren Unterrichtspensum verwirklichen lieBe. Inwiefern dies mach-
bar, und in Relation zu anderen wichtigen Themen der Allgemeinbildung gerechtfertigt
ist, muss hier offen bleiben. Gleichzeitig verweist die Frage auf mogliche, allgemein

didaktische Anschlussforschungen.

Zunichst sollen aber konkretere, stoffdidaktische Erweiterungspotentiale angespro-
chen werden. Die Optionen sind zahlreich, besonders im ficheriibergreifenden Bereich
zwischen Mathematik und Informatik, jeder Versuch einer Aufzihlung somit sicherlich
unvollstindig. Es ergeben sich aber aus Sicht des Autors drei Bereiche. Wie bereits er-
wihnt, konnen in den unteren Jahrgangsstufen verschiedenste, historische Verschliisse-
lungsverfahren in ausfiihrlicher Weise untersucht werden. Hier sei die Onlineplattform
Cryptool Portal empfohlen, die verschiedenste Lehrmaterialien und Lehralgorithmen
zur Verfiigung stellt. Der Link findet sich im Literaturverzeichnis unter den Empfeh-

lungen.

Der zweite Bereich umfasst Anschliisse an die gegebene Unterrichtsreihe. Hier konnen,
wie schon gesagt, affin lineare Chiftfren durch Methoden der linearen Algebra umfas-
sender und allgemeiner analysiert werden. Daran anschlieend stellt sich die Frage,
warum der (S)DES nicht affin linear ist. Dariiber hinaus kann dieser auch hinsichtlich
seiner, statistische Angriffe verhindernden, Mechanismen untersucht werden. Analog
kann die RSA-Thematik, in Bezug auf empfohlene Randbedingungen und Sicherheit,
beliebig vertieft werden. Ein letztes Beispiel sind die Moglichkeiten statistischer Me-
thoden. Sie werden zwar nach aktuellem Stand durch moderne Verfahren verhindert,
doch kann dies durchaus problematisiert werden, zudem erdffnet sich hier ein Uber-
gang zu den Bereichen Big Data und Machine Learning, die beide wohl eine dhnliche

Relevanz fiir die digitale Bildung inne haben, wie die Kryptographie.

Es wurde bereits auf Moglichkeiten des facheriibergreifenden Unterrichts hingewiesen.
Angesichts des informationstechnologischen Charakters der Kryptographie, riickt hier
wenig iiberraschend der Informatikunterricht in den Fokus. Grundsitzlich alle bespro-

chenen Algorithmen und Verschliisselungsverfahren konnen, unter forderlichen Rah-
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menbedingungen, in der Schule implementiert werden. Aber auch binédre Zahldarstel-

lungen bieten sich an, um ein Gebiet aus der theoretischen Informatik aufzufiihren.

In allgemein didaktischer Hinsicht, war bereits die Frage der Abwigung der Notwen-
digkeit der Kryptographie gegeniiber anderen (mathematischen Themen) angesprochen
worden. Die in dieser Arbeit zu Beginn angefiihrten Argumente fiir kryptographische
Inhalte sind sicher einleuchtend, eine differenziertere Abwigung ist in der Debatte aber
durchaus wiinschenswert. Dartiber hinaus ist wohl deutlich geworden, dass diese Ar-
beit nur eine Grundlegung hinsichtlich der Etablierung kryptographischer Themen im
Mathematikunterricht leistet und leisten konnte. Insofern gibt es mannigfaltigen For-
schungsbedarf hinsichtlich den Fragen ob, warum und wie Kryptographie im Mathe-

matikunterricht verankert werden soll.

Dazu wire es zu begriilen, auch empirische Untersuchungen anzustellen. Monika
Stohr hat in ihrer Dissertation einige Praxiserfahrungen ausgewertet. Nach ihren Be-
fragungen, bezogen auf ihre Unterrichtskonzeption, scheint das Thema Kryptographie
durchaus das Interesse der Jugendlichen geweckt zu haben.>> Zuletzt sind auch er-
ginzende, kompetenztheoretische Forschungen wiinschenswert, denn Mathematik und

Mathematikunterricht leben durch die Verflechtung von Inhalten und Kompetenzen.

Damit kénnen dieser Ausblick und zugleich diese Arbeit abgeschlossen werden. Es
bleibt, zu hoffen, dass die faszinierende Thematik der Kryptographie in der Mathema-

tikdidaktik und im Mathematikunterricht in Zukunft vermehrt Beachtung erfihrt.

3Vgl. Stohr 2007, S. 144 — 148.
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