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Gestaltung smarter personlicher Assistenten zwischen
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Gestaltungsziele und Zielkonflikte
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Abstract: Smarte personliche Assistenten von Amazon, Google und zahlreichen anderen Anbie-
tern ermoglichen es, qualitativ hochwertige elektronische Dienstleistungen anzubieten. Gleichzei-
tig bringen diese Systeme auch viele Risiken mit sich. Berichte von diskriminierenden oder unver-
standlichem Systemverhalten hédufen sich und verursachen Skepsis in der Gesellschaft. Diesen
Problemen kann mit einer gleichermaflen rechtsvertridglichen und qualititsorientierten IT-
Gestaltung entgegengewirkt werden. In diesem Beitrag werden Rechtsvertriglichkeit und Dienst-
leistungsqualitit als elementare Ziele fiir die Gestaltung smarter personlicher Assistenten einge-
fithrt. Zudem werden Zielkonflikte wie die Personalisierung von Leistungen bei gleichzeitiger
Datensparsamkeit diskutiert und Implikationen fiir die Systemgestaltung erldutert.
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1 Einleitung

Smarte personliche Assistenten (SPA) befinden sich unter den prominentesten Anwen-
dungen Kiinstlicher Intelligenz, die fiir den breiten Konsumentenmarkt verfiigbar sind.
Bis zum Jahr 2021, so eine Prognose, soll ihre Nutzerzahl weltweit auf 15,8 Millionen
ansteigen [Tr16]. SPA wie Amazon Alexa oder Google Assistant nutzen Kontexterken-
nung und Kontextvorhersage, um ihren Nutzern je nach Ort, Zeit, Interessen und anderen
Parametern passende Leistungen anzubieten [SS07, KS17]. Basis hierfiir ist die Auswer-
tung zahlreicher nutzer- und situationsrelevanter Daten, die iiber verschiedenen Sensoren
wie Kameras, Mikrofone, Bewegungssensoren und iiber externe Datenquellen gesam-
melt werden. Uber die passgenaue, auf Auswertung dieser Daten basierende Leistungs-
erbringung hinaus, sind viele dieser Systeme auch in der Lage durch Wiederholungen
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und Feedback zu lernen, also ihre Prognose- und Handlungsalgorithmen zu verbessern
und so ihre Leistungen im Laufe der Zeit noch besser an die Bediirfnisse ihrer Nutzer
anzupassen [RN10]. AuBerdem profitieren die Nutzer von intuitiver Bedienbarkeit der
SPA, die etwa mittels natiirlicher Sprache steuerbar sind. Im Zusammenspiel dienen all
diese Charakteristika dem Ziel den Nutzern elektronische Dienstleistungen in hoher
Qualitidt zu bieten, was wichtig fiir die langfristige Zufriedenheit der Nutzer mit der
Technik ist [B115, XBC13]. Dienstleistungsqualitit meint dabei die Gesamtbewertung
der Exzellenz von Dienstleistungsangeboten durch den Nutzer [Sa03]. Voraussetzung fiir
eine hohe Dienstleistungsqualitit von SPA ist die Verarbeitung einer grolen Menge
personenbezogener Daten. Je mehr brauchbare Daten dem System zur Verfiigung ge-
stellt werden, desto situationsadidquatere und personalisiertere Leistungen kann es fiir
den jeweiligen Nutzer erbringen. Die Intransparenz bei der Sammlung, Verarbeitung und
Weitergabe dieser Daten, wie auch die regelméBig auftretenden Datenskandale zeichnen
ein negatives Bild von Kiinstlicher Intelligenz und SPA im Besonderen und koénnen die
weitere Entwicklung und Kommerzialisierung dieser Systeme beeintrichtigen.

Aus rechtlicher Perspektive miissen Systeme, die personenbezogene Daten, also gemil
Art. 4 Nr. 1 Datenschutz-Grundverordnung (DSGVO) “alle Informationen, die sich auf
eine identifizierte oder identifizierbare natiirliche Person [...] beziehen”, im Einklang
mit den entsprechenden rechtlichen Vorgaben gestaltet werden, um Risiken fiir den Ein-
zelnen und fiir die Gesellschaft zu minimieren [Hol5]. Hier setzt das Konzept der
Rechtsvertriglichkeit an, das im Gegensatz zu Minimalansitzen, die lediglich eine
rechtmifige Gestaltung anstreben, die Vorgaben, die hochrangige grundrechtliche Nor-
men aufstellen, in bestmoglicher Weise bei der Technikgestaltung umsetzen und so vor
den negative Folgen der Techniknutzung bestmoglich Schutz bieten [HPR93a, HPR93b].
Viele Systementwicklungsprojekte betrachten rechtliche Anforderungen jedoch derzeit
eher als “notwendiges Ubel”, das es im erlaubten MindestmaR zu adressieren gilt.

Betrachtet man nun Rechtsvertriglichkeit und Dienstleistungsqualitit als gleichrangig
wichtige Gestaltungsziele smarter personlicher Assistenten, er6ffnet sich ein weites Feld
potentieller Zielkonflikte und konfligierender Anforderungen. So profitiert etwa die
Dienstleistungsqualitit von einer moglichst grofen Menge personenbezogener Daten,
wihrend die DSGVO dem mit Art. 5 Grundsitze fiir die Verarbeitung personenbezoge-
ner Daten, wie Zweckbindung, Datenminimierung und Speicherbegrenzung entgegen-
stellt.

Infolgedessen sind die Anforderungsanalysten und Entwickler, die diese Systeme gestal-
ten, regelméBig mit komplexen Abwigungsentscheidungen zwischen Dienstleistungs-
qualitdt und Rechtsvertriglichkeit konfrontiert. Hinzu kommt, dass insbesondere weni-
ger erfahrene Entwickler sich oft nicht einmal bewusst sind, welche Dienstleistungsqua-
litdts- und Rechtsanforderungen fiir ein bestimmtes Problem oder Projekt von Relevanz
sind.

Nach einer fiir die deutsche Bevolkerung repriasentativen Studie [EA18] liegen die héu-
figsten Griinde fiir die Nichtnutzung oder den Nichtkauf von SPA in Sicherheitsbeden-
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ken wegen ungewollter Sprachaufnahmen (43 %), Angst vor massenhafter Sammlung
personenbezogener Daten (39 %), mangelhafter Informationsqualitit (35 %), Aversion
gegen Kommunikation mit Maschinen (32 %), fehlenden Vorteilen durch Nutzung
(30 %) und im Mangel an als niitzlich empfundenen Funktionen (29 %).

Um diese Probleme zu adressieren und sie Losungen zuzufiithren, werden in diesem
Beitrag Dienstleistungsqualitit und Rechtsvertraglichkeit, zwei sehr wichtige Gestal-
tungsziele fiir SPA, dar- und gegeniibergestellt. Auf Grundlage der Operationalisierung
dieser beiden Konzepte, entwickeln wir hochrangige Anforderungen fiir die Gestaltung
von SPA, identifizieren potentielle Zielkonflikte und beschreiben Losungsansitze. Dabei
stellen wir sowohl problemorientiertes als auch 16sungsorientiertes Wissen fiir Anforde-
rungsanalysten und Systementwickler zur Verfiigung. Damit wollen wir zu einer dienst-
leistungsorientierten und gleichzeitig rechtsvertriglichen Gestaltung von SPA und ande-
ren Anwendungen Kiinstlicher Intelligenz beitragen.

Dieser Beitrag ist wie folgt strukturiert: Nach dieser Einleitung werden in Abschnitt 2
die Grundlagen von SPA dargestellt. AnschlieBend werden in Abschnitt 3 als Gestal-
tungsziele fiir SPA betrachtet. Aufbauend darauf werden in Abschnitt 4 hochrangige
Anforderungen beider Disziplinen vorgestellt und potentielle Konflikte identifiziert.
Losungsansitze werden dann in Abschnitt 5 diskutiert.

2 Smarte personliche Assistenten

SPA, definiert als Systeme, “that use[s] input such as the user’s voice [...] and
contextual information to provide assistance by answering questions in natural language,
making recommendations and performing actions” [Ba93, p. 223], unterstiitzen Nutzer
bereits heute beim Einkaufen [Vel7], bei der Steuerung des Smart Home [Fel6], im
Auto [Bel4], oder als intelligenter Agent im Kundenservice [Xul7]. Friithere For-
schungsarbeiten konnten fiinf grundlegende Charakteristika von SPA identifizieren
[Kn18].

o  Kontextsensitivitdt: SPA bieten hiufig die Moglichkeit der kontextabhidngigen Per-
sonalisierung. Neben Daten von integrierten Sensoren, darunter auch Kameras und
Mikrofone, konnen SPA Kontextinformationen auch von verschiedenen anderen
Quellen beziehen, da sie in der Regel Teil eines groferen Sensornetzwerks sind
(z.B. vernetzte Gerite im Smart Home).

o Selbstlernfihigkeiten: Zu einem gewissen Grad fungieren SPA als autonome, selbst-
lernende Agenten. Selbstlernfihigkeiten (in der Regel basierend auf maschinellem
Lernen) finden sich in der Regel beim Sprachverstindnis oder bei der Auswahl ge-
eigneter Aktionen wieder. Amazon Alexa zum Beispiel "lernt", wie man aus undeut-
lichen AuBerungen durch lexikalische Approximation verwertbare Informationen
herausfiltert.
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e Multimodalitdt: SPA bieten Nutzern in der Regel verschiedene Arten der Interaktion
an (z.B. per Sprache, Touchscreen oder mobile App). Je nach Vielfalt der Ein- und
Ausgangskanile lasst sich zwischen unidirektionaler und bidirektionaler Multimo-
dalitdt unterscheiden.

o Anthropomorphismus: Anthropomorphismus meint “a conscious mechanism
wherein people infer that a non-human entity has human-like characteristics and
warrants human-like treatment” [Pul7, p. 2854]. Der Grad der ,,Vermenschlichung*
unterscheidet sich je nach SPA, wird aber meist durch menschliche Sprachausgabe,
virtuelle Charaktere oder eine Kombination aus beidem erreicht. [Pul7] untersuchte
die Nutzerbewertungen von Alexa auf der Grundlage von vier verschiedenen Di-
mensionen: Personifizierungsgrad, Grad der Geselligkeit, Integration sowie techni-
sche Qualititen und Probleme. Die Ergebnisse zeigen, dass eine stirkere Personifi-
zierung durch den Nutzer mit hdufigeren sozialen Interaktionen mit dem SPA ein-
hergeht und dass Personifizierung so zu einem gewissen Grad das Nutzerverhalten
bestimmen kann.

e  Plattformintegration und Erweiterbarkeit: Ein SPA ist in der Regel Teil eines gro-
Beren Netzwerks der Dinge (z.B. Smart Home Gerite) sowie Teil der digitalen Inf-
rastruktur eines Nutzers (z.B. Google Assistant als ,,Zugang“ zum Google-
Okosystem). Auf diese Weise konnen SPA Daten aller Art aus entfernten Quellen
verarbeiten, um auch umfassendere Benutzeranforderungen zu erfiillen.

3  Gestaltung smarter personlicher Assistenten zwischen Rechtsver-
traglichkeit und Dienstleistungsqualitit

Es ldsst sich vermuten, dass rechtsvertrigliche und dienstleistungsorientierte SPA vor
dem Hintergrund der vorherrschenden Entwicklungspraxis auf groe Akzeptanz in der
Gesellschaft stoBen werden. Bei vielen Systementwicklungsprojekten wird rechtlichen
Anforderungen nur wenig Aufmerksamkeit gewidmet. Die daraus resultierenden Pro-
dukte erfiillen dann héufig die jeweiligen rechtlichen Vorgaben nur im absoluten Min-
destmalB. Solche Ansitze konnen Techniknutzer nicht ausreichend vor sozialen und
individuellen Risiken bewahren; auerdem besteht ein Risiko fiir Datenpannen und nicht
zuletzt konnen im Falle von Gesetzesdnderungen horrende Kosten fiir nachtrigliche
Systeminderungen, Imagebereinigung und Kundenriickgewinnung anfallen [Hol5]. Das
Konzept der Rechtsvertridglichkeit hingegen verfolgt das Ziel, Techniknutzer langfristig
bestmoglich vor den Risiken der Technik zu schiitzen [Hol5]. Um Technik rechtsver-
triglich zu gestalten, werden dazu die relevanten (grund-)rechtlichen Vorgaben identifi-
ziert, aus denen dann in mehreren Schritten konkrete technische Gestaltungsvorschlige
abgeleitet werden [HPR93b]. Dabei enthalten viele gesetzliche Normen unbestimmte
Rechtsbegriffe, die zu ihrer Anwendung einer naheren, durch Auslegung zu ermittelnden
Bestimmung bediirfen [Sc18, § 40, para. 152 et seq.] und sich demnach nicht ohne Wei-
teres unmittelbar in technische Gestaltungsziele iibersetzen lassen. So schreibt etwa Art.
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25 Abs. 1 DSGVO dem fiir die Datenverarbeitung Verantwortlichen vor, unter Beriick-
sichtigung mehrerer Abwigungskriterien wie ,,Stand[...] der Technik®, ,,Implementie-
rungskosten® und ,,Eintrittswahrscheinlichkeit und Schwere der mit der Verarbeitung
verbundenen Risiken fiir die Rechte und Freiheiten natiirlicher Personen® ,,geeignete
technische und organisatorische Manahmen* zu treffen, um den Datenschutzgrundsit-
zen durch Technikgestaltung und datenschutzfreundliche Voreinstellungen zur Durch-
setzung zu verhelfen. Und obwohl die ‘“Pseudonymisierung” als ein Beispiel fiir eine
solche technische Mallnahme genannt wird, bleibt dem Verantwortlichen insgesamt ein
weiter Gestaltungsspielraum [Kiil8, Art. 25 DSGVO, para. 16 f.]. So konnte der Ver-
antwortliche den Grundsatz der Datenminimierung aus Art. 5 Abs. 1 lit. e) DSGVO, der
im Wesentlichen besagt, dass die Datenverarbeitung im Rahmen der Zweckbindung
“qualitativ und quantitativ” begrenzt werden muss [Fr18], auf verschiedene Weisen
umsetzen. Er konnte die Datenverarbeitung so gestalten, dass unter Angabe eines weit
gefassten Zwecks die Speicherung vieler Daten in vielen Verarbeitungsschritten zur
Zweckerreichung erforderlich ist. Im Gegensatz zu einem solchen, lediglich auf die
Untergrenze der RechtmiBigkeit zielenden Ansatz, konnte der Verantwortliche, um die
rechtliche Vorgabe besser umzusetzen, auch unter Angabe eines eng gefassten Zweckes
wenige Daten in wenigen Verarbeitungsschritten verarbeiten und sie anschlieBend end-
giiltig 16schen. Neben den Vorteilen, die ein solcher Ansatz fiir die Grundrechtsverwirk-
lichung der Nutzer bietet, kann die rechtsvertrdgliche Gestaltung — insbesondere zu Zei-
ten regelmiBig auftretender Datenskandale — von KI-Systemen auch kompetitive Vortei-
le gegeniiber internationalen Wettbewerbsprodukten bringen [Al13].

Die Dienstleistungsqualitiit, also die Qualitit der Leistungserbringung, ist ein wesentli-
cher Faktor fiir die Zufriedenheit der Nutzer mit einem System und damit entscheidend
fiir den wirtschaftlichen Erfolg [Br16, DMO03]. Das Konzept der Dienstleistungsqualitit
beschreibt die Fihigkeit eines Anbieters oder eines an dessen Stelle auftretenden Sys-
tems, den Kundenerwartungen bei der Leistungserbringung auf einem bestimmten An-
forderungsniveau gerecht zu werden [Brl6]. Die Differenz zwischen erwarteten und
tatsdchlich wahrgenommenen Faktoren ist dabei Element des kontinuierlichen Spekt-
rums aller moglichen Anforderungsniveaus. In Bezug auf die Systementwicklung lassen
sich jedoch — analog zur Rechtsvertriglichkeit — zwei wesentliche Auspridgungen be-
schreiben. Denn viele Systementwicklungsprojekte fokussieren auf die Implementierung
der funktionalen Aspekte eines Systems nach Lastenheft oder Backlog und schenken
wissenschaftlich fundierte Faktoren der Qualititswahrnehmung von Nutzern weniger
Aufmerksamkeit. Dies kann dazu fiihren, dass, obgleich, objektiv betrachtet, womoglich
ein grofer Nutzen durch die Systemnutzung entstiinde, dieser von Nutzern nicht in vol-
lem MaBe erkannt und genutzt werden kann, weil die minimalistische Qualitétsorientie-
rung zu erhohten Absprungraten in frithen Nutzungsphasen fiihrt oder bereits vorab
bewusst die Entscheidung getroffen wird, ein qualitativ hoherwertig erscheinendes Kon-
kurrenzsystem zu nutzen. So konnte beispielsweise ein Nutzer einen SPA, der auf Basis
der eigenen Priferenzen in der Lage ist, personalisierte Dienste, wie das Abspielen des
Lieblingsliedes, auszufiihren, einem SPA vorziehen, der eine solche Personalisierung
nicht zuldsst. Denn Personalisierung der Funktionalititen ist dabei ein Faktor fiir Dienst-
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leistungsqualitidt und somit fiir Nutzer ein Indikator, wie zufrieden sie mit dem SPA
wihrend der Nutzung voraussichtlich sein werden [LH11].

Betrachtet man nun diese beiden Perspektiven in der Gegeniiberstellung, ergibt sich ein
Losungsraum fiir die Gestaltung von SPA. Idealerweise werden dabei sowohl die
Rechts, als auch die Qualitétsziele in vollem Umfang verwirklicht. Trotz dieses Bestre-
bens allen Zielen gerecht zu werden, konnen bei der Systementwicklung zahlreiche Ziel-
konflikte auftreten, mit denen Anforderungsanalysten und Entwickler konfrontiert wer-
den. Sofern nicht beide Ziele vollumféinglich verwirklicht werden konnen, konnen die
Losungen entweder verstirkt rechtsorientiert oder verstirk dienstleistungsorientiert aus-
sehen. Pauschal ldsst sich keine dieser beiden Gestaltungsalternativen bevorzugt vor der
anderen empfehlen. Eine Firma, die eine Innovation auf den Markt bringen will, konnte,
weil sie von einer raschen Markteinfithrung profitieren will, die Dienstleistungsqualitit
der Rechtsvertriglichkeit gegeniiber priorisieren. Gleichwohl ist zu beriicksichtigen, dass
bei einer schnellen Anhédufung vieler personenbezogener Daten die nachtrigliche Im-
plementierung von Rechtszielen eine enorme betriebsokonomische Belastung darstellen
kann. Eine Kompromisslosung aus den Minimalanforderungen beider Welten sollte,
wenn moglich, vermieden werden. Es lasst sich beobachten, dass insbesondere die aktu-
ellen kommerziellen SPA sich in diesem Bereich bewegen. In jedem Fall zu vermeiden
sind Umsetzungen, die rechtswidrig und/oder qualitativ minderwertig sind. Diese Lo-
sungen sind entweder wenig niitzlich und/oder verstoBen gegen geltendes Recht

4 Gestaltungsziele fiir smarte personliche Assistenten

4.1 Rechtliche Ziele

Um rechtsvertridglich zu sein, miissen SPA im europidischen Rechtsraum unter anderem
mit den Artikeln 7, 11, 16 und insbesondere mit Artikel 8 der Europédischen Grundrech-
techarta, der den Schutz personenbezogener Daten garantiert [St16], vereinbar sein. Die
DSGVO, die im Mai vergangenen Jahres Geltung erlangte, ist eine sekundirrechtliche
Konkretisierung des Art. 8 der Europdischen Grundrechtecharta. Sie trat an Stelle des bis
dahin geltenden Bundesdatenschutzgesetzes. Als Verordnung ist sie unmittelbar in den
Mitgliedstaaten anwendbar und bedarf keiner nationalen Umsetzungsgesetze (EuGH,
Urt. v. 10. Oktober 1973 — C-34/73, ECLI:EU:C:1973:101 Rn. 10 — Variola; EuGH, Urt.
v. 9. Mirz 1978 — C-106/77, ECLI:EU:C:1978:49 Rn. 14 — Simmenthal II). Aufgrund
des Anwendungsvorrangs des Europdischen Rechts geht das unionale Recht im Konflikt-
fall dem nationalen Recht vor (EuGH, Urt. v. 15. Juli 1964 - C-6/64,
ECLILI:EU:C:1964:66 Rn. 3 — Costa/ENEL; EuGH, Urt. v. 17. Dezember 1970 — C-11/70,
ECLIL:EU:C:1970:114 Rn. 3 — Internationale Handelsgesellschaft; EuGH, Urt. v. 9. Mirz
1978 — C-106/77, ECLILEU:C:1978:49 Rn. 17 f. — Simmenthal II). Nationales Recht
kann neben der DSGVO nur zur Anwendung kommen, wenn es das europédische Recht
prizisiert, konkretisiert oder Offnungsklauseln aus der Verordnung dem nationalen Ge-
setzgeber ermoglichen Regelungen zu erlassen [Ro18, § 2, Rn. 15 ff.].



Gestaltung smarter personlicher Assistenten 441

Gemil Art. 3 Absatz 1 und 2 DSGVO, findet dieser sekundarrechtliche Rechtsakt “An-
wendung auf die Verarbeitung personenbezogener Daten, soweit diese im Rahmen der
Titigkeiten einer Niederlassung eines Verantwortlichen oder eines Auftragsverarbeiters
in der Union erfolgt, unabhingig davon, ob die Verarbeitung in der Union stattfindet”
sowie auch auf von nicht in der Union niedergelassenen Verantwortlichen, wenn Perso-
nen aus der Union involviert sind Die DSGVO normiert zahlreiche Vorgaben fiir die
Verarbeitung personenbezogener Daten. Zundchst bedarf, gemid Art. 6 DSGVO, jede
Datenverarbeitung einer rechtlichen Grundlage. Fiir SPA, die oft gekoppelt mit einem
Vertrag tiber Service-Dienstleistungen angeboten werden, stellt Art. 6 lit. b) DSGVO
regelmidBig die Rechtsgrundlage der Datenverarbeitung dar. Eine Datenverarbeitung
nach Art. 6 lit. b) ist rechtméBig, “wenn die Verarbeitung fiir die Erfiillung eines Ver-
trags, dessen Vertragspartei die betroffene Person ist, oder zur Durchfiihrung vorvertrag-
licher MaBinahmen erforderlich, die auf Anfrage der betroffenen Person erfolgen.” Sol-
che gekoppelten Vertriage konnen jedoch gegen Art. 7 Unterabsatz 4 DSGVO verstofen.
Denn laut Artikel 7 Unterabsatz 4 DSGVO muss bei der Beurteilung, ob eine Einwilli-
gung in eine Datenverarbeitung freiwillig erteilt wurde, auch beriicksichtigt werden
muss, ob die Erfiillung des Vertrages von der Einwilligung in die Verarbeitung perso-
nenbezogener Daten abhingig gemacht wird, obwohl diese Daten nicht fiir die Vertrags-
erfiillung erforderlich sind.

In Bezug auf SPA kommt neben Art. 6 lit. b) DSGVO als Grundlage fiir die Verarbei-
tung personenbezogener Daten noch die Einwilligung der betroffenen Person in die
Datenverarbeitung nach Art. 6 lit. a) DSGVO in Betracht. Die Voraussetzungen, unter
denen eine solche Einwilligung rechtmifig ist, lassen sich den Art. 4 Nr. 11, 6 Abs. 1 lit.
a) und 7 DSGVO in Verbindung mit den Erlduterungen entnehmen [Kiil8]. An dieser
Stelle ist zu beriicksichtigen, dass gegen Treu und Glauben verst6f3t, wenn der Verant-
wortliche fiir eine Datenverarbeitung, die schon auf Art. 5 Abs. 1 lit. b) DSGVO gestiitzt
wird, zusitzlich noch eine Einwilligung einholt. Denn der nach Art. 7 Abs. 3 S. 3
DSGVO geforderte Hinweis auf ein Widerspruchsrecht fiihrte in diesem Fall in die Irre.

Daneben miissen bei jeder Datenverarbeitung die Grundsitze fiir die Verarbeitung per-
sonenbezogener Daten aus Art. 5 DSGVO, namentlich RechtmiBigkeit, Verarbeitung
nach Treu und Glauben, Transparenz, Zweckbindung, Datenminimierung, Richtigkeit,
Speicherbegrenzung und Integritit und Vertraulichkeit, eingehalten werden [Kiil8, Art.
5, Rn. 1 ff]. Bei SPA, die héufig in privaten Kontexten verwendet werden, konnen Da-
ten, aus denen “die rassische und ethische Herkunft, politische Meinungen, religiose
oder weltanschauliche Uberzeugungen”, “die Gewerkschaftszugehorigkeit” oder “gene-
tische[...] Daten, biometrische[...] Daten”, “Gesundheitsdaten oder Daten zum Sexual-
leben oder der sexuellen Orientierung” anfallen. Diese besonderen Kategorien personen-
bezogener Daten unterliegen den strengeren Vorgaben des Art. 9 DSGVO.

Im Anwendungsbereich des Europdischen Rechts gelten auch die europidischen Grund-
rechte. Ausgehend von den fiir die Nutzer von SPA relevanten Grundrechten und einer
Analyse der mit der Technik einhergehenden Chancen und Risiken lassen sich aus recht-
licher Perspektive folgende Gestaltungsziele identifieren (Tabelle 1).
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Transparenz Authentifikation
Zweckbindung Kontrollierbarkeit
Datenminimierung Schutz der Privatsphire
Speicherbegrenzung VerhiltnismiBigkeit
Integritit Keine Diskriminierung
Vertraulichkeit

Tab. 1: Gestaltungsziele zur Steigerung der Rechtsvertriglichkeit von SPA

4.2  Dienstleistungsqualitiitsziele

Als GiitemaB fiir Dienstleistungen kristallisierte sich seit Mitte der 80er Jahre die Dienst-
leistungsqualitit (engl. Service Quality) aus dem Marketing heraus [PZB85]. Zunichst
primiér fiir die Analyse der Interaktion zwischen Menschen im Dienstleistungsprozess
konzipiert, wurden auf Basis erster Erhebungsinstrumente der Dienstleistungsqualitit
spiter Methoden und Techniken entwickelt, deren Fokus auf spezielleren Anwendungs-
bereichen liegt. Der fiir SPA relevante wahrgenommene Nutzen und die Bereitschaft zur
langfristigen, intensiven Nutzung von Technologie hingen stark von der Dienstleis-
tungsqualitdt ab [VB08]. Die Forschung um Dienstleistungsqualitit sucht primér nach
Antworten auf die Frage nach den Erwartungen der Nutzer und wie diese erfiillt werden
konnen [PZB85, PZB88]. Insbesondere fiir elektronische Dienste (E-Services), die sich
Anfang der 2000er Jahre durchgesetzt haben, existiert heute ein reicher Fundus an Er-
folgsfaktorenforschung [17, 25]. Nach Wissen der Autoren existiert fiir den besonderen
Fall der SPA jedoch noch keine eigenstindige Erfolgsfaktorenforschung, was eine Un-
tersuchung und ggf. Modifikation bereits vorhandener, dhnliche Dienstleistungsarten
adressierender Modelle notwendig macht. SPA konnen dabei als eine, von den von
[Kn18] identifizierten Merkmalen gepridgte Form sog. Self-Service-Technologien be-
trachtet werden. Nutzer von Self-service-Technologien erbringen die Leistung eigen-
stindig in direkter Interaktion mit dem smarten Objekt, wihrend der eigentliche Dienst-
leistungsanbieter in den Hintergrund tritt. Fiir diese Art von Dienstleistungen existieren
bereits etablierte Theorien. [LH11] beschreibt sieben Qualititsmerkmale von Self-
Service-Technologien: ndmlich Funktionalitit, Freude, Sicherheit/Datenschutz, Zuver-
lissigkeit, Asthetik, Komfort und Anpassbarkeit.

Um die Dienstleistungsqualitdt von SPA so vollstindig und prizise wie moglich abzu-
bilden, sollten die vorgenannten Qualititsfaktoren an die spezifischen SPA-
Eigenschaften und die aktuelle Forschung angepasst werden. Beispielsweise zeigt die
Forschung zu SPA, dass das Vertrauen in das System eine wichtige Rolle fiir Nutzer
spielt [SBA17]. Auch die durch Anthropomorphismus erreichte soziale Prdsenz und
Personalisierung sind wichtige Schliisselfaktoren in der Interaktion mit SPA [GMM17].
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Basierend auf theoretischen Grundlagen, empirischen Erkenntnissen und eigenen
Konzeptualisierungen lassen sich insgesamt 11 Gestaltungsziele zur Steigerung der
Dienstleistungsqualitidt von SPA ableiten (Tabelle 2).

Funktionalitét Soziale Prisenz

Freude Vertrauen

Zuverldssigkeit Empathie

Asthetik Informationsgehalt

Komfort Kontinuierliche Entwicklung
Personalisierung

Tab. 2: Gestaltungsziele zur Steigerung der Dienstleistungsqualitidt von SPA

4.3 Potenzielle Zielkonflikte

Bei der Spezifikation von SPA kann es zwischen den Zielen der Dienstleistungsqualitit
und der Rechtsvertriglichkeit zu mehreren Zielkonflikten kommen. Nachfolgend sind
solche Zielkonflikte gruppiert nach den fiinf grundlegenden Eigenschaften von SPA
exemplarisch dargestellt:

1. Kontextsensitivitdt ist eine Grundvoraussetzung fiir die Bereitstellung personali-
sierter Dienste. Daher werden personenbezogene Daten erhoben und verarbeitet.
Rechtsvertriglichkeit erfordert jedoch bestenfalls die Vermeidung von Daten mit
personlichem Bezug oder zumindest die Reduzierung und schnelle Loschung. Da
sich der Personenbezug von Daten negativ auf die Rechtsvertriglichkeit, jedoch
durch die Personalisierung positiv auf die Dienstleistungsqualitidt auswirkt, ver-
korpert dieser Konflikt den Kerngedanken des sog Personalisierungs-Privatsphére-
Paradoxons, welches das Verhalten von Nutzern in einer solchen Konfliktsituation
beschreibt und bereits fiir andere Zusammenhinge (bspw. personalisierte Wer-
bung) ausgiebig beforscht ist [Kal7, GZS16, Sul3, AK06]. Dariiber hinaus bedarf
die Verarbeitung personenbezogener Daten gemifl Artikel 6 DSGVO einer
Rechtsgrundlage, wie beispielsweise der Einwilligung des Nutzers. Die typische
Liange von Datenschutzvereinbarungen iiberfordert Nutzer jedoch hiufig, sodass
wenige dazu bereit sind, sie in Géinze zu lesen [JPJO5]. Hinzu kommen héufig
schwammige Formulierungen zu den Verwendungszwecken der personenbezoge-
nen Daten. Rechtsvertrigliche Gestaltung von SPA zielt jedoch darauf ab, den
Nutzer tiber die Einzelheiten der Verarbeitung personenbezogener Daten in ein-
fach verstindlicher Weise zu informieren.

2. Selbstlernfihigkeiten beruhen auf der (in der Regel algorithmischen) Verarbeitung
personenbezogener Daten, um die Dienstleistungsqualitidt und damit das Erlebnis
fiir den Nutzer im Laufe der Zeit zu verbessern. Daher konnen fiir dieses Ziel @hn-
liche Konflikte auftreten wie fiir die Kontextsensitivitit. Obwohl [Sul3] jedoch
nahelegt, dass die rein lokale (d.h. on-device) Verarbeitung personenbezogener
Daten fiir Personalisierungszwecke aus datenschutzrechtlicher Sicht unbedenkli-
cher ist als etwa die Verarbeitung in der Cloud, ist dies bei den meisten kommer-
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ziellen SPA nicht vorgesehen. Aufgrund der hohen Mengen heterogener Daten,
die zusammengefasst und ausgewertet werden miissen, ist eine kontinuierliche,
zielgerichtete und sich jederzeit an den individuellen Wiinschen und Vorlieben der
Nutzer orientierende Selbstlernfihigkeit technisch umstindlich zu realisieren.
Selbst bei Gelingen einer solchen Umsetzung wiirde aus rechtlicher Sicht die Fra-
ge aufkommen, inwieweit eine solch autonome Erhebung und Verarbeitung perso-
nenbezogener Daten fiir Selbstlernzwecke von SPA den Zielen der Rechtsvertrig-
lichkeit entspricht.

3. Anthropomorphismus zielt darauf ab, soziale Beziehungen mit dem SPA zu etab-
lieren [Pul7]. Obwohl diese Eigenschaft sich nicht direkt auf die Erhebung und
Verarbeitung personenbezogener Daten bezieht, werden menschidhnliche Merkma-
le wie empathisches Verhalten als sozial wirksam angesehen. Eine nicht-triviale
offene Frage, sowohl aus rechtlicher als auch aus qualitativer Sicht, ist dabei, in-
wieweit menschliche Attributionen und soziale Bindungen die Bereitschaft des
Nutzers beeinflussen, dem SPA personenbezogene Daten zu offenbaren.
Anthropomorphismus kann zudem auch zu mehr Transparenz fithren, indem das
Systemverhalten einfithlsam und leicht verstdandlich erklirt wird.

4. Multimodalitit bedeutet, verschiedene Interaktionskanile bereitzustellen, um so-
wohl die Benutzerfreundlichkeit als auch Freude und Komfort im Umgang mit
dem SPA zu verbessern. Jeder dieser Kandle ist jedoch auch ein potenzieller An-
griffspunkt, iiber den unberechtigte Dritte in das System eindringen und personen-
bezogene Daten ausspdhen konnen. Alle Interaktionskanile sollten daher eigen-
standig durch addquate technische Mafnahmen geschiitzt und der Zugang zum
System auf eine ausgewihlte Gruppe von Personen beschrinkt werden.

5. Plattformintegration und Erweiterbarkeit meint die Verbindung von physischen
Objekten und digitaler Infrastruktur mit dem SPA. Durch die Erweiterung der di-
gitalen und physischen Infrastruktur um den SPA entstehen ebenfalls potenzielle
Angriffspunkte fiir unberechtigte Dritte, um personenbezogene Daten auszuspi-
hen. Diese Gefahr wird jedoch bei den meisten kommerziellen SPA zugunsten er-
hohten Komforts und Benutzerfreundlichkeit billigend in Kauf genommen. Bei-
spielsweise ist Amazons Alexa mit den Amazon Web Services verbunden, die
auch als Infrastruktur fiir die Amazon-Shopping-Seite dienen. Willigt der Nutzer
entsprechend ein, erhilt der SPA Zugriff auf das personliche Profil des Nutzers
sowie seine Einkaufshistorie auf Basis dessen der SPA lernen und dem Nutzer
personalisierte Angebote machen kann. Aufgrund seiner Einbettung ist ein SPA
auch ein weiterer Zugangspunkt zu personenbezogenen Daten iiber die verbunde-
nen Gerite. Daher ist es wichtig, dass der Benutzer jederzeit Kontrolle und Trans-
parenz iiber die Datenstrome innerhalb der vernetzten Infrastrukturen behilt.
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5 Diskussion und Zusammenfassung

In diesem Beitrag haben wir Rechtsvertriglichkeit und Dienstleistungsqualitit als wich-
tige Gestaltungsziele fiir SPA vorgestellt. Zwischen beiden Gestaltungsbereichen gibt es
zahlreiche potenzielle Zielkonflikte, aus denen in diesem Beitrag lediglich eine Auswahl
exemplarisch diskutiert werden kann. In einem néchsten Forschungsschritt sollen auf
Basis der Ziele entsprechende Anforderungen an SPA anhand spezifischer Anwendungs-
fille identifiziert werden. Um eine solche Operationalisierung zu gewihrleisten, eignen
sich insb. zielorientierte Ansitze des Anforderungsmanagements (Goal-oriented
requirements engineering, GORE) [va0l, val3]. Dadurch lassen sich zu Zielen entspre-
chende Unterziele und Systemanforderungen spezifizieren und miteinander in Verbin-
dung setzen, wodurch zum einen ein vollstindiges Bild der Anforderungslandschaft
erstellt und zum anderen weitere Zielkonflikte aufgedeckt und beschrieben werden kon-
nen. AnschlieBend sollen entsprechende Losungsalternativen fiir diese Konflikte in in-
terdisziplindren Workshops mit Dienstleistungs-, Rechts- und Entwicklungsexperten
gesammelt und bewertet werden.

Um die Wiederverwendbarkeit und die praktische Anwendbarkeit des so entstehenden
Problem- und Losungswissens fiir Systementwicklungsprozesse zuginglich zu machen,
sollte es in strukturierter und Entwicklungspraktikern bekannter Form dokumentiert
werden. Dafiir eignen sich insbesondere sog. Muster, wiederverwendbare Vorlagen, die
wiederkehrende Probleme spezifizieren und den Kern ihrer Losung beschreiben [Al79,
Ga94, WF11]. Generell ldsst sich zwischen zwei Arten von Mustern unterscheiden:
Anforderungsmuster helfen dem Anforderungsanalysten (bzw. Product Owner) dabei,
projektspezifische Systemanforderungen auf Basis von Zielen der Rechtsvertriglichkeit
und der Dienstleistungsqualitit festzulegen [Fr10]. Entwurfsmuster helfen Systement-
wicklern fiir eine Reihe von Anforderungen passende Gestaltungselemente auszuwihlen
und diese so zu implementieren, dass die Gestaltungsziele bestmoglich erreicht werden
[Bal4]. Frithere Untersuchungen haben gezeigt, dass die Verwendung von Mustern
positive Auswirkungen auf die Entwicklungseffizienz, die Zusammenarbeit zwischen
den Beteiligten und die Qualitdt von Anforderungsspezifikationen und zu entwickelnden
Systemen haben kann[Ho14]. Zusitzlich liefern Anforderungs- und Entwurfsmuster im
Kontext von SPA das notige Wissen, um bereits vor der Entwicklung eines Systems die
beschriebenen Zielkonflikte systematisch aufzulosen und somit auf effizientere Weise
zielkonforme SPA zu entwickeln.
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