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1. Teil — Grundlagen

1 Einleitung

Die Informationstechnologie hat die Art, wie wir leben und arbeiten, nachhaltig verdndert. Die
Benutzung mobiler Endgerdte, die verbreitete Verfiigbarkeit schneller Internetverbindungen und die
rapide wachsenden Informationsspeicher er6ffnen neue Maoglichkeiten, aber auch neue
Herausforderungen. Obwohl die Nutzung von digitalen Medien und insbesondere des Internets in
der Mitte der Gesellschaft angekommen ist, finden viele dieser Neuerungen noch keine
Verwendung in der Justiz.! Es gab in der Vergangenheit immer wieder Versuche, einen allgemein
akzeptierten elektronischen Rechtsverkehr aus der Taufe zu heben. So wurde mit dem
Signaturgesetz von 1997 begonnen, erstmals rechtliche Rahmenbedingungen fiir elektronische
Signaturen festzulegen.> Mit dem Formvorschriftenanpassungsgesetz von 2001° wurden die
rechtlichen Grundlagen fiir eine Gleichstellung von elektronischen Dokumenten mit handschriftlich
signierten analogen Dokumenten geschaffen. Dem folgte die Anpassung prozessualer Regelungen

an elektronische Kommunikation durch das Justizkommunikationsgesetz* von 2005.

Trotz all dieser Bemiithungen hat der elektronische Rechtsverkehr noch keine grofle Verbreitung
erfahren. Wenngleich die rechtlichen Mdglichkeiten hierfiir schon ldnger durch die genannten
Gesetze bestehen, haben erst wenige Bundesldnder die notige Infrastruktur geschaffen, um den
elektronischen Rechtsverkehr auch zu nutzen.” Die damit verbundene foderale Zersplitterung wird
von manchen als ein Hindernis fiir den elektronischen Rechtsverkehr betrachtet.® Entsprechend fehlt
es bisher auch an der Akzeptanz bei der Anwaltschaft als professionelle Nutzer des elektronischen
Rechtsverkehrs. Der elektronische Rechtsverkehr ist somit nach wie vor als Randerscheinung zu
klassifizieren. Daran hat auch die Verfiigbarkeit des elektronischen Gerichts- und
Verwaltungspostfachs, eines Systems, das fiir sichere elektronische Kommunikation mit Gerichten
und Verwaltung entwickelt wurde und mittlerweile von vielen Gerichten und Behorden in

Deutschland unterstiitzt wird’, nichts geandert.

1 Meyer-Seitz, AnwBI 2013, 89.

2 RofBnagel in Telemediendienste, Einl SigG Rn. 1.

3 Gesetz zur Anpassung der Formvorschriften des Privatrechts und anderer Vorschriften an den modernen
Rechtsgeschéftsverkehr vom 13. Juli 2001, BGBI. I 1542.

4 Gesetz liber die Verwendung elektronischer Kommunikationsformen in der Justiz vom 22. Mérz 2005, BGBI. I 837.

Eine Ubersicht findet sich bei Sellner, 48.

6 Exemplarisch sind hier die Stellungnahmen der Bundesrechtsanwaltskammer (vgl.
Backs/Kiihnelt/Sandkiihler/Schmid u. a., BRAK-Stellungnahme Nr. 6/2012) sowie des Deutschen Anwaltvereins
(vgl. Redeker/Conrad/Hdrting/Huppertz u. a., DAV-Stellungnahme 14/2012) zu nennen.

7  Eine Ubersicht der teilnehmenden Gerichte findet sich unter http://www.egvp.de/gerichte/index.php, zuletzt
abgerufen am 18.12.2017.
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Dieser Zustand soll jedoch durch das Gesetz zur Forderung des elektronischen Rechtsverkehrs mit
den Gerichten vom 10. Oktober 2013 (ERV-Gesetz — ERVG)® behoben werden. Das Gesetz beruht
auf zwei teilweise kongruenten Gesetzesentwiirfen, von denen einer auf die Lénder zuriickgeht, der

andere auf das Bundesjustizministerium.

Auf Initiative der Lander Baden-Wiirttemberg, Sachsen und Hessen wurde Anfang 2012 die erste
Fassung eines Diskussionsentwurfs eines Gesetzes zur Forderung des elektronischen
Rechtsverkehrs verdffentlicht’. Eine iiberarbeitete Fassung wurde am 30. August 2012 als
Gesetzesentwurf in den Bundesrat eingebracht. Der Entwurf hat das Ziel, ,,durch ein Biindel von
Malnahmen den elektronischen Rechtsverkehr und die elektronische Aktenfiihrung in der Justiz zu
fordern und damit zugleich einen zeitgemélen weiteren Schritt in Richtung Biirgerndhe zu

vollziehen.“!’

Am 21. Dezember 2012 folgte die Bundesregierung mit ihrem Entwurf eines ,,Gesetzes zur
Forderung des elektronischen Rechtsverkehrs mit den Gerichten. Auch nach diesem Entwurf soll
»,das Potential der jiingeren technischen Entwicklungen [...] mit gesetzlichen Malnahmen zur
Forderung des elektronischen Rechtsverkehrs auf prozessualem Gebiet genutzt, die Zugangshiirden
fiir die elektronische Kommunikation mit der Justiz gesenkt und das Nutzervertrauen im Umgang

mit dem neuen Kommunikationsweg gestarkt werden®."

Die Gesetzesentwiirfe geben beide zumindest teilweise der qualifizierten elektronischen Signatur
die Schuld an der mangelnden Akzeptanz des elektronischen Rechtsverkehrs in der Anwaltschaft.
Dies erscheint jedoch zweifelhaft. So legt eine vom Hessischen Ministerium fiir Justiz, Integration
und Europa in Auftrag gegebene Studie der Goethe-Universitdt Frankfurt am Main nahe, dass der
vorrangige Grund fiir eine Nichtnutzung des elektronischen Rechtsverkehrs in Form des EGVP
darin zu sehen ist, dass die potentiellen Anwender keinen Nutzen im elektronischen Rechtsverkehr

fiir sich erkennen kénnen.'?

Die vorliegende Arbeit mochte einen Beitrag dazu leisten, das Thema elektronischer Rechtsverkehr
wissenschaftlich zu erschlieBen und Chancen und Risiken aufzeigen. Der Fokus soll hierbei auf das
elektronische Gerichts- und Verwaltungspostfach EGVP gelegt werden, da sich dieses durch seine —

im Vergleich zu anderen Technologien fiir den elektronischen Rechtsverkehr — hohe Verbreitung

8 BGBL. 13786.

9 Diskussionsentwurf eines Gesetzes zur Forderung des elektronischen Rechtsverkehrs in der Justiz, abrufbar unter
https://edvgt.de/wp-content/uploads/2016/02/E-Justice_Bundesratsinitiative_-
_Diskussionsentwurf_Stand_8_Januar_2012.pdf, zuletzt abgerufen am 18.12.2017.

10 Entwurf eines Gesetzes zur Forderung des elektronischen Rechtsverkehrs in der Justiz, BT-Drs. 17/11691, 1.

11 Entwurf eines Gesetzes zur Forderung des elektronischen Rechtsverkehrs mit den Gerichten, BT-Drs. 17/12634, 1.

12 Die Ergebnisse der Studie sind noch nicht veroffentlicht, zu den vorlaufigen Ergebnissen vgl. Otter/Rieck, Vortrag
eJustice-Akzeptanzstudie, 22.


https://edvgt.de/wp-content/uploads/2016/02/E-Justice_Bundesratsinitiative_-_Diskussionsentwurf_Stand_8_Januar_2012.pdf
https://edvgt.de/wp-content/uploads/2016/02/E-Justice_Bundesratsinitiative_-_Diskussionsentwurf_Stand_8_Januar_2012.pdf

auszeichnet. Zudem bildet das System — wenn auch nicht die gleichnamige Software — EGVP die
technische Grundlage fiir das zum 28. November 2016 durch die Bundesrechtsanwaltskammer fiir
alle zugelassenen Rechtsanwiélte eingerichtete beA (besonderes elektronisches Anwaltspostfach).
Dieses wird mit der Einfiigung des § 130d ZPO durch das ERV-Gesetz, mit dem Rechtsanwilte und
andere ,,professionelle Einreicher” zur elektronischen Einreichung von bestimmenden Schriftsitzen
verpflichtet werden, besondere Bedeutung erlangen. Demgegentiiber steht eine bisher kaum erfolgte
juristische Auseinandersetzung mit dieser konkreten Ausgestaltung des elektronischen
Rechtsverkehrs. Denn wenngleich zum Thema elektronischer Rechtsverkehr diverse Aufsdtze und
Monografien existieren, behandeln diese den elektronischen Rechtsverkehr entweder aus einem
anderen Blickwinkel, oder thematisieren Gestaltungen des elektronischen Rechtsverkehrs, die
mittlerweile durch die neuen Entwicklungen wie das beA iiberholt worden sind. So beschreibt die
Dissertation von Klink™ aus dem Jahre 2010 den elektronischen Rechtsverkehr unter dem
Gesichtspunkt des Datenschutzes, ohne sich jedoch auf eine konkrete Gestaltung festzulegen. Eine
weitere Dissertation zum Thema elektronischer Rechtsverkehr von Bergfelder™ thematisiert die
Moglichkeiten, Beweise mittels des elektronischen Rechtsverkehrs in Gerichtsverfahren
einzubringen. Die Dissertation von Sellner'® hingegen untersucht die Gesetzgebungsgeschichte des
elektronischen Rechtsverkehrs, ohne aber auf die konkrete Umsetzung mittels des EGVP
einzugehen. Die Dissertation von Miiller’ schlieflich bietet einen Gesamtiiberblick iiber den
elektronischen Rechtsverkehr, wahlt als Schwerpunkt jedoch das Gesetz zur Forderung des
elektronischen Rechtsverkehrs mit den Gerichten und behandelt das EGVP und dessen Auspragung

beA nur als eine Umsetzung unter vielen.

Im Gegensatz zu den genannten Arbeiten soll die vorliegende Arbeit eine rechtliche Einordnung des
Systems EGVP und seiner neuen, konkreten Ausgestaltung als beA vornehmen. Hierbei soll der
Fokus nicht auf die Justizseite gelegt werden, sondern auf die zur Nutzung des elektronischen
Rechtsverkehrs verpflichteten Anwalte. Die zu beantwortende Forschungsfrage ist, in wieweit das
System EGVP und seine Ausgestaltung, das beA, geeignet sind, um Anforderungen an einen
rechtskonformen elektronischen Rechtsverkehr zu geniigen. Zur Eingrenzung der Thematik
beschrénkt sich diese Arbeit auf die zivilprozessuale Sichtweise. Insbesondere soll der elektronische
Rechtsverkehr fiir den Bereich des Strafrechts ausgeklammert werden, da dieser anderen Regeln als

der Zivilprozess unterworfen ist und durch zusétzliche, erst nach dem ERV-Gesetz erlassene Regeln

13 Klink, Datenschutz in der elektronischen Justiz.

14 Bergfelder, Der Beweis im elektronischen Rechtsverkehr.

15 Sellner, Die Justiz im elektronischen Zeitalter.

16 Miiller, Die Digitalisierung der Justiz in Deutschland: Entwicklung und rechtliche Wiirdigung des EJustizG am
Beispiel des Zivilprozesses.



beispielsweise hinsichtlich der Anschluss- und Benutzungspflicht der Anwilte gekennzeichnet ist.'”

Methodisch will sich diese Arbeit dem Problem durch eine technisch-organisatorische Betrachtung
des elektronischen Rechtsverkehrs und der hierbei verwendeten Technologien und Produkte ndhern.
Ausgangspunkt ist dabei die Uberzeugung, dass ohne Verstindnis der technischen Gegebenheiten
eine saubere rechtliche Einordnung nicht moglich ist. So er6ffnet beispielsweise die naheliegende
Benutzung von Metaphern und Analogien, um komplizierte technische Sachverhalte auf ein
handhabbares MaR herunterzubrechen, die Gefahr, dass durch solche Vereinfachungen eine
Verschleierung der tatsdchlich ablaufenden Prozesse stattfindet, die einer juristischen Einordnung
nicht zutrdglich ist. Diese Arbeit mochte insofern einen Beitrag dazu leisten, die Debatte um den
elektronischen Rechtsverkehr zu versachlichen, indem — wo es nétig ist — auf allzu starke

technische Vereinfachungen verzichtet wird.

Diese Arbeit ist in 3 groRle Teile gegliedert. In diesem ersten Teil wird zundchst eine Klarung der
zum Verstdandnis notwendigen Begriffe und eine Abgrenzung des Themas vorgenommen. Sodann

wird die Geschichte des elektronischen Rechtsverkehrs und insbesondere des EGVP erlautert.

Im zweiten Teil der Arbeit untersucht der Autor die Besonderheiten elektronischer Kommunikation
und stellt Kriterien fiir eine sichere und verlissliche elektronische Kommunikation auf. Hierbei
werden sowohl die technischen als auch die rechtlichen Voraussetzungen an elektronischen

Rechtsverkehr untersucht und die entsprechenden Rechtsgrundlagen vorgestellt.

Anhand dieser Kriterien werden dann im dritten Teil das elektronische Gerichts- und
Verwaltungspostfach und das beA als seine konkrete Ausgestaltung untersucht. Schlielich wird ein
Fazit aus dem Ergebnis dieser Untersuchung gezogen und Empfehlungen fiir eine Fortentwicklung

des elektronischen Rechtsverkehrs gegeben.

2 Begriffsklirung und Abgrenzung

Mit dem Gesetz zur Férderung des elektronischen Rechtsverkehrs hat der Gesetzgeber einen Schritt
hin zur Modernisierung iiberkommener Arbeitsweisen und Technologien in der Justiz getan. Um
jedoch diesen Schritt und seine Auswirkungen zu verstehen, ist es zundchst notwendig, sich mit
dem Begriff des elektronischen Rechtsverkehrs auseinanderzusetzen. Eine Definition ist insofern

nicht trivial, als schon der Begriff des Rechtsverkehrs an sich nicht eindeutig definiert ist. Je nach

17 Die Anpassung der strafprozessualen Vorschriften an den elektronischen Rechtsverkehr erfolgte erst am 5. Juli 2017
mit dem Gesetz zur Einfithrung der elektronischen Akte in der Justiz und zur weiteren Férderung des elektronischen
Rechtsverkehrs, BGBI. I, 2208.



Sichtweise kann man hier von einem sehr weiten Verstdndnis ausgehen, das jeglichen Austausch
von rechtserheblichen Erkldrungen umfasst, oder einen prozessualen Betrachtungswinkel wahlen,
nach dem Rechtsverkehr nur verfahrensrechtlich beachtliche Erklarungen umfasst. Um sich einer
Definiton des elektronischen Rechtsverkehrs zu ndhern, muss deswegen zundchst eine Abgrenzung

gegeniiber anderen, verwandten Phdnomenen erfolgen.

2.1 E-Commerce

Der Begriff des E-Commerce wird oft auch als elektronischer Geschéftsverkehr, elektronischer
Rechtsgeschéftsverkehr oder — verkiirzt und weniger trennscharf — als elektronischer Rechtsverkehr
bezeichnet."® Fiir die vorliegende Arbeit soll der Begriff des elektronischen Geschiftsverkehrs
benutzt werden, um Verwechslungen mit dem elektronischen Rechtsverkehr nach der Definition des
Verfassers zu vermeiden. Elektronischer Geschaftsverkehr beschreibt den ,entgeltlichen Vertrieb
von Waren oder Dienstleistungen iiber das Internet“." Er umfasst sowohl die Anbahnung als auch
die Abwicklung geschiftlicher Transaktionen.” Wenngleich die Bezeichnung elektronisch technisch
gesehen auch Medien wie das Telefon oder das Fax erfassen konnte, da auch iiber diese Medien
eine Signaliibertragung mittels elektronischer Impulse stattfindet, wird der Begriff des E-Commerce

t.°! Die Grenzen zwischen Telefonie

von den meisten als Geschéftsverkehr iiber das Internet definier
und dem Internet verschwimmen indes durch die Zunahme der Telefonie {iber das Internet (Voice-
over-IP). So nahm im Jahr 2012 nach dem Bericht der Bundesnetzagentur die Nachfrage nach
Sprachkommunikation iiber Voice-over-IP zu, wahrend zugleich die Nachfrage nach den
»klassischen“ analogen Telefonanschliissen sank.” Eine Unterscheidung sollte hier somit nicht
schematisch nach der Art der Datenvermittlung — die fiir den Benutzer ohnehin in den wenigsten
Féllen transparent ist — geschehen, sondern vielmehr nach der Wahl des Mediums zur

Kontaktaufnahme.

Gemeinhin wird der E-Commerce in mehrere Unterformen wie b2b*, b2c* und b2a® unterteilt, die
sich nach den jeweiligen Akteuren der geschéftlichen Beziehungen bestimmen. Teilweise werden

dariiber hinaus noch weitere Unterscheidungen wie die zwischen ,echtem E-Commerce“ und

18 Schwoerer, Die elektronische Justiz, 22.

19 Borges, 30 f; dhnlich auch Fink in Spindler/Schuster, Allgemeines A Rn. 48.
20 Schmidhuber, 3.

21 Weber, 3.

22 Bundesnetzagentur, 72.

23 Business to business.

24 Business to consumer bzw. business to client.

25 Business to administration.



yunechtem E-Commerce“ vorgenommen®.

2.2 E-Government

Der Begriff E-Government beschreibt grob umrissen die Nutzung von elektronischer
Kommunikation zur Abwicklung von Regierungs- und Verwaltungshandeln (englisch
Government).”” Eine exakte, abschlieBende Definition des Begriffs existiert nicht, vielmehr hat sich
der Begriff zu einem Sammelbegriff fiir Benutzung von Informations- und

Kommunikationstechnologien durch die Verwaltung entwickelt.”®

Nach der hiufig zitierten® Speyrer Definition des E-Government beschreibt E-Government ,,die
Abwicklung geschiftlicher Prozesse im Zusammenhang mit Regieren und Verwalten (Government)
mit Hilfe von Informations- und Kommunikationstechniken iiber elektronische Medien“*. Andere
Definitionen wie die von Wirtz und Piehler ergédnzen das Verstandnis von E-Government um die
Zielstellung der Effizienz- und Effektivititssteigerung bei der Erfiillung 6ffentlicher Aufgaben.*
Dieser Zusatz steigert jedoch kaum die Trennschérfe und den Erkenntnisgewinn aus der Definition,
sondern fiigt ihr im Gegenteil eine weitere Unschédrfe hinzu. Denn widhrend die Kriterien der
Speyrer Definition objektivierbar sind, ist der intendierte Zweck des E-Government eine subjektive
Frage, die sich ob der oft vielfdltigen durch eine Umstellung von Arbeitsweisen erhofften Effekte

kaum eindeutig beantworten lassen diirfte.

Auch fiir den Bereich E-Government werden zum Teil weitere Unterkategorien wie E-Government
im engeren Sinne, E-Administration und E-Governance beschrieben.* Verbindendes Element der
unterschiedlichen Definitionsansétze ist, dass Verwaltungs- und Regierungshandeln erfasst werden
sollen. Bereits eine Abgrenzung zwischen E-Government und elektronischem Geschéftsverkehr
kann jedoch schwerfallen. So wird zum Teil das E-Government als eine bloSe Variante des E-

Business betrachtet, die sich in der 6ffentlichen Verwaltung abspielt.*

Dies begriindet allerdings
einerseits die Gefahr einer Vermengung der Begriffe, schlieft andererseits aber auch andere, nicht

mit wirtschaftlichem oder Verwaltungshandeln zusammenhdngende Gestaltungsformen des E-

26 Schmidhuber, 3.

27 Miiller-Terpitz in E-Government, 259 Rn. 3.

28 Stollhof, 27.

29 Eine Ubersicht mit weiteren Nachweisen findet sich bei Stollhof, 22.
30 Lucke, von/Reinermann, 1.

31 Wirtz/Piehler in Wirtz, 8 f.

32 Miiller-Terpitz in E-Government, 260 Rn. 4.

33 Wirtz/Piehler in Wirtz, 8.



Government wie z.B. E-Democracy-Anwendungen™ aus.

Eine Unterscheidung vom Begriff des elektronischen Rechtsverkehrs im Sinne des Verfassers kann
jedoch anhand der in der Rechtswissenschaft gebrduchlichen Trennlinie zwischen (materiellem)
Verwaltungsrecht einerseits und Prozessrecht andererseits erfolgen. Elektronische Kommunikation
auf dem Gebiet des Verwaltungsrechts ist damit — auch, wenn sie die Justizverwaltung betrifft —
dem E-Government zuzuordnen, die Abwicklung judikativer Vorgénge mittels elektronischer

Kommunikation dem elektronischen Rechtsverkehr.

2.3 E-Justice — elektronischer Rechtsverkehr im Sinne dieser Betrachtung

Mit der rein negativen Definition des elektronischen Rechtsverkehrs (E-Justice) als ,,weder dem
elektronischen Geschéftsverkehr noch dem E-Government zuzurechnen® ist allerdings noch nicht

viel gewonnen.

Vielmehr muss auch eine positive Definition des elektronischen Rechtsverkehrs gefunden werden,
um die Abgrenzung zu anderen Formen elektronischen Handelns erst verstdandlich zu machen und in
ein in sich logisches System einzubetten. Zum Teil werden unter dem Begriff elektronischer
Rechtsverkehr sehr unterschiedliche Sachverhalte zusammengefasst. So ist nach einer Ansicht unter
dem elektronischen Rechtsverkehr jeder Austausch rechtsverbindlicher Informationen mittels
elektronischer Medien zu verstehen.” Nach dieser Definition wire der elektronische Rechtsverkehr
gleichbedeutend mit dem elektronischen Geschéftsverkehr, wie er oben dargestellt wurde. Nach
einer anderen Definition umfasst der elektronische Rechtsverkehr alle IT-Anwendungen der Justiz,
die AuBenbeziehungen betreffen®. Dies erscheint fiir die vorliegende Arbeit zielfiihrender.
Insbesondere ist diese Definition naheliegender, da auch der Gesetzgeber im Gesetz zur Foérderung
des elektronischen Rechtsverkehrs mit den Gerichten eine solche Lesart vorauszusetzen scheint,

indem er mit diesem den Bereich der Kommunikation zwischen Justiz und Dritten regelt.

Der elektronische Rechtsverkehr umfasst damit die Kommunikation zwischen Gerichten und
Biirgern, soweit diese die judikative Tétigkeit des Gerichts betrifft, sowie die dazu notwendige

Binnenorganisation der Gerichte.

Mit dieser Definition ist klargestellt, dass elektronischer Rechtsverkehr die elektronische

34 Ein Beispiel hierfiir ist das elektronische Portal des Petitionsausschusses des Deutschen Bundestages, erreichbar
unter https://epetitionen.bundestag.de, zuletzt abgerufen am 18.12.2017.

35 Bergfelder, 71.

36 Klink, 11.
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Kommunikation zwischen Gerichten und Verfahrensbeteiligten sowie Dritten beschreibt, nicht
jedoch die Binnenkommunikation der Gerichte. Durch die Beschrdankung auf judikative Téatigkeit
wird eine Trennlinie zum E-Government im Bereich der Justizverwaltung gezogen. Eine
hundertprozentig trennscharfe Abgrenzung zwischen E-Government und elektronischem
Rechtsverkehr ist jedoch weder moglich noch sinnvoll, da zum Beispiel die organisatorischen
Rahmenbedingungen, um den elektronischen Rechtsverkehr zu erméglichen, in den Bereich der
Justizverwaltung fallen. Um diese nicht vollig auszuklammern, wird mit dem Merkmal der
notwendigen Binnenorganisation die Definition so erweitert, dass auch die technischen
Rahmenbedingungen, die fiir die sichere elektronische Kommunikation zwischen Gerichten und

Biirgern unerldsslich sind, beschrieben werden kdnnen.

Der elektronische Rechtsverkehr in diesem Sinne bedient sich verschiedener Technologien, um die
bisherige analoge Kommunikation digital abzubilden. Die wichtigsten dieser Technologien werden

im Folgenden kurz dargestellt:

2.3.1 Kryptografie

Aufgrund der noch zu erlduternden Eigenschaft von elektronischer Kommunikation, im Vergleich
zu stofflicher Kommunikation oft einfacher und spurloser abhorbar zu sein, erscheinen
insbesondere fiir sensible Bereiche erhthte Sicherheitsvorkehrungen angebracht. Eine wichtige
Rolle hierbei spielt die Kryptografie, d.h. die Wissenschaft der Verschliisselung von Informationen.
Mit Hilfe der Kryptografie ist es moglich, Informationen dergestalt verschliisselt zu iibertragen,
dass Dritte, die in den Besitz dieser verschliisselten Informationen gelangen, gleichwohl keine
Kentnis der eigentlichen Kommunikationsinhalte erlangen. Damit ist die Kryptografie fiir viele
Anwendungen des elektronischen Rechtsverkehrs notwendig, um die erforderliche Vertraulichkeit
in der Kommunikation herzustellen. Die genauen Prinzipien der heutzutage verwendeten
Verschliisselungsverfahren zu verstehen, setzt umfangreiche Kenntnisse der Hoheren Mathematik
und Informatik und insbesondere der Kryptografie als Teilwissenschaft dieser voraus. Gleichwohl
ist eine zumindest grobe Kenntnis der hierbei verwendeten Verfahren und Begriffe Voraussetzung,
um notwendige Gestaltungsentscheidungen fiir den elektronischen Rechtsverkehr verstehen und

einordnen zu konnen.

In der modernen Kryptografie kann man nach der Funktionsweise zwischen symmetrischen und



asymmetrischen Kryptosystemen unterscheiden, sowie nach dem Anwendungsfall zwischen
Transportverschliissselung und Inhaltsverschliisselung. Die Technologien hierfiir sind in
unterschiedlicher Komplexitdt beinahe so alt wie die menschliche Kommunikation selbst.
Zumindest bei Schriftkulturen ist davon auszugehen, dass diese kurz nach der Entwicklung der
Schrift auch die Kryptografie entdeckt haben.”” Da sowohl symmetrische als auch asymmetrische
Verfahren fiir den elektronischen Rechtsverkehr Verwendung finden, werden diese im Folgenden
kurz erlautert. Ein Verstdndnis der Unterscheidung und der verwendeten Terminologie
(beispielsweise des Konzeptes von oOffentlichen und privaten Schliisseln) ist sowohl fiir das
Verstdndnis der Verschliissselungs- als auch der Signaturverfahren fiir den elektronischen
Rechtsverkehr unabdingbar. Auch die danach erlduterten Konzepte der Transport- und
Inhaltsverschliisselung sind fiir das Verstandnis des -elektronischen Rechtsverkehrs, seiner
Gestaltung und auch an Kiritik, die an bestimmten Umsetzungsvarianten geduert wurde,

notwendig.

2.3.1.1 Symmetrische und asymmetrische Kryptosysteme

Frither wurden fiir die Verschliisselung ausschlie8lich sogenannte symmetrische Kryptosysteme
verwendet, d.h. Systeme, bei denen der gleiche Schliissel fiir die Ver- wie fiir die Entschliisselung
der Botschaft benutzt wurde. Um eine verschliisselte Kommunikation zu beginnen, war somit die
Ubertragung des Schliissels notwendig. Wurde der Schliissel auf dem Weg durch Dritte abgefangen
oder erlangte dieser anderweitig Kenntnis des Schliissels, konnten auch diese die Kommunikation

entschliisseln.

Dies dnderte sich 1976 mit einer wissenschaftlichen Veroffentlichung zu einem asymmetrischen
Verfahren durch Diffie und Hellman.*® Asymmetrische Verfahren bauen auf dem mathematischen
Prinzip auf, dass bestimmte Berechnungen unumkehrbar sind (sogenannte Einweg-Funktionen).*
Auf diese Weise konnen Nachrichten mit einem Schliissel — dem sogenannten o6ffentlichen

Schliissel oder Public Key” — so chiffriert werden, dass sie mit einem bestimmten anderen

37 Bauer, 4.

38 Diffie/Hellman, IEEE Transactions on Information Theory, IT-22 1976, 644; zu den Auswirkungen vgl. Stinson, 155
— wie mittlerweile bekannt wurde, hatte ein Angestellter des britischen Geheimdienstes GCHQ bereits 1970 ein
solches Verfahren vorgeschlagen, dieses wurde jedoch nicht ver6ffentlicht und blieb zudem vom
Konkretisierungsgrad hinter der Arbeit von Diffie und Hellman zuriick, vgl. Stinson, 156.

39 Stinson, 156.

40 Aus dieser Nomenklatur ergibt sich auch die verbreitete Bezeichnung Public-Key-Kryptogrdfie fiir derartige
Kryptosysteme.



Schliissel — dem geheimen Schliissel oder Private Key — wieder dechiffriert werden kénnen, ohne

jedoch dabei aus dem Chiffrat oder dem Public Key auf den private key schlieen zu kénnen.

Da asymmetrische Verfahren zwar als sehr sicher, aber auch als langsam gelten, werden in der
Praxis regelmélig hybride Verfahren eingesetzt, die die Sicherheit asymmetrischer Kryptografie mit
der Geschwindigkeit symmetrischer Kryptografie verbinden. Am weitesten verbreitet ist hierbei der
Schliisselaustausch nach Diffie-Hellmann. Hierbei wird ein fiir eine einzelne Nachricht generierter
symmetrischer Schliissel mit Hilfe des bekannten offentlichen Schliissels des Empfangers
verschliisselt und iiber den gleichen Kommunikationsweg {iibertragen wie die mit dem
symmetrischen Schliissel gesicherte Nachricht selbst. Durch dieses Vorgehen wird erreicht, dass mit
dem langsamen asymmetrischen Verfahren nur eine relativ kleine Datenmenge — der symmetrische
Schliissel — verschliisselt (und auf der Empfangerseite wieder entschliisselt) werden muss. Durch
die so abgesicherte Ubertragung des symmetrischen Schliissels kann sodann fiir die eigentliche

Nachricht gefahrlos ein schnelleres symmetrisches Verfahren verwendet werden.

Aufgrund der Unbedenklichkeit der 6ffentlichen Schliissel fiir die Sicherheit der Kommunikation
konnen diese frei verteilt werden, zum Beispiel auf einem offentlichen, iiber das Internet
zuganglichen Rechner, einem sogenannten Keyserver. Von dort kann jeder potentielle Absender den
offentlichen Schliissel seines Adressaten beziehen, um eine Nachricht an diesen zu verschliisseln.
Die Identitédt des Schliisselinhabers und wird dabei entweder durch 6ffentliche Beglaubigungsstellen
(sogenannte Certificate Authorities oder CAs) oder durch ein Netzwerk privater Beglaubigungen

(ein sogenanntes Web of Trust, d.h. ein Vertrauensnetzwerk) sichergestellt.

2.3.1.2 Transportverschliisselung

Die Ubertragung einer Nachricht in elektronischer Form bringt immer die Gefahr mit sich, dass ein
Dritter die Kommunikation belauscht und so den Inhalt der Nachricht in Erfahrung bringen kann.
So ist ein Abhoren von Telefonverbindungen zumindest bei analogen Telefonnetzen moglich, indem
ein weiteres Telefon an die Telefonleitung angeklemmt wird.* Das Problem verschirft sich in
Zeiten des Internets dadurch, dass die Datenpakete nicht zwingend den kiirzesten Weg zwischen
Sender und Empfdnger nehmen. Dies kann durch die Gestaltung der Durchleitungsvertrige
zwischen den Internetprovidern zur Folge haben, dass Datenpakete groRe geografische Umwege

nehmen, bevor sie den Empfinger erreichen.*” Mit der Anzahl der Zwischenstationen und der

41 Lindloff, 96.
42 Kleinz/Kuri, Die Telekom und der NSA-Skandal.

10



Menge an beteiligter Netzinfrastruktur wie Switches und Routern erhoht sich auch die Menge der
potentiellen Angriffspunkte, um eine Kommunikation ,,mitzuhéren“. Das Internet muss deswegen
mangels Kontrolle des Nutzers iiber die genutzte Infrastruktur als nicht-vertrauenswiirdiges
Netzwerk angesehen werden. Auch andere, oft aus Bequemlichkeit genutzte Netzwerke wie zum
Beispiel offentliche WLANs* fallen unter diese Kategorie und stellen eine Gefahr fiir die

Vertraulichkeit von iiber sie abgewickelter Kommunikation dar.

Um dennoch eine vertrauliche Kommunikation iiber unsichere Netzwerke zu erlauben, bedarf es
einer sogenannten Transportverschliisselung. Die Besonderheit hieran ist, dass nicht (nur) die zu
tibertragende Nachricht selbst verschliisselt, sondern ein insgesamt verschliisselter Kanal zwischen
Sender- und Empfdngerseite aufgebaut wird. Samtliche {iber diesen Kanal ausgetauschte
Kommunikation wird automatisch vom Sender verschliisselt und beim Empfanger wieder
entschliisselt. Dieses auch als Link-by-Link-Verschliisselung bezeichnete Verfahren hat den Vorteil,
dass es fiir den Nutzer transparent ablduft, da schlicht alle iiber die gesicherte Verbindung gehenden
Informationen verschliisselt werden.** Zudem kann sie auch nicht vollstindig durch eine
Verschliisselung der Kommunikationsinhalte (dazu sogleich) ersetzt werden, da in den bei einer
Kommunikation anfallenden Metadaten (beispielsweise Absender, Empféanger, Datum und Uhrzeit
einer Nachricht, je nach verwendetem Ubertragungsprotokoll zum Teil auch die zur
Kommunikation benutzte Software, ihre Version sowie das verwendete Betriebssystem) ebenfalls
schutzwiirdige Informationen enthalten sein konnen. So kann je nach Sachlage bereits der bloRe
Umstand, dass man zu einer bestimmten Zeit mit einem bestimmten Empféanger kommuniziert hat,
Riickschliisse auf die Beziehung zwischen den Kommunikationsbeteiligten, deren Tagesabldaufe und

ihren Zugang zu Informationen zulassen.*

Das gebrduchlichste Verfahren fiir eine Transportverschliisselung im Internet ist das
Netzwerkprotokoll SSL* bzw. TLS*. SSL wurde urspriinglich von der Firma Netscape entwickelt,
um eine Verschliisselung zwischen und Authentifizierung von Rechnern im Internet zu

ermoglichen.”® Ein groBer Vorteil des Protokolls ist seine Unabhingigkeit von der jeweiligen

43 Die Abkiirzung WLAN bedeutet ,,Wireless Local Area Network® und beschreibt ein 6rtlich begrenztes
Computernetzwerk tiber Nahbereichsfunk.

44 Schneier, 257.

45 Ein plastisches Beispiel hierfiir lieferte der Griinenpolitiker Malte Spitz fiir den Bereich des Mobilfunks, indem er
sich die von der Telekom iiber ihn gespeicherten Vorratsdaten (die sich allesamt nur auf Metadaten der
Kommunikationsvorgdnge beschrianken) aushandigen lief und 6ffentlich verfiighar machte, vgl. Biermann, Zeit
Online 3.9.2015, Datenschutz: Was Vorratsdaten iiber uns verraten, 1.

46 Secure Socket Layer.

47 Transport Layer Security.

48 Eren/Detken, 213; die Autoren sprechen jedoch etwas missverstandlich davon, dass SSL fiir sichere Ende-zu-Ende-
Kommunikation entwickelt wurde, obwohl nach der hier zugrunde gelegten Terminologie damit eine
Transportverschliisselung gemeint ist.
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Anwendung, so dass andere Netzwerkprotokolle unproblematisch auf SSL aufsetzen und dieses zur
Verschliisselung ihrer Kommunikation verwenden kénnen.” In seiner dritten Version (SSLv3)
wurde SSL von dem Internet-Standardisierungsgremium IETF* zum Standard TLS erhoben.>! Der
urspriingliche Standard TLS 1.0 wurde im Januar 1999 veroffentlicht®, die aktuelle Version des

Standards ist TLS 1.2 vom August 2006>.

Die aus Nutzersicht wohl bedeutsamsten Anwendungen fiir SSL/TLS sind die Verschliisselung
zwischen Webservern und Browsern und die Verschliisselung zwischen Mailservern und E-Mail-

Programmen.

Zu beachten ist jedoch, dass die Transportverschliisselung nicht notwendigerweise zwischen dem

urspriinglichen Absender und dem letztendlichen Empfanger der Nachricht eingesetzt werden muss.

Wird eine Verbindung iiber mehrere Zwischenstationen (Kommunikationsknoten) geleitet, hdngt die
Sicherheit der Verschliisselung davon ab, ob jeweils nur fiir den ndchsten Kommunikationsknoten
verschliisselt wird oder fiir den letztendlichen Empfdanger. Im Falle einer Verschliisselung nur fiir
den nachsten Kommunikationsknoten schiitzt diese nur vor einer Kenntnisnahme durch Dritte, nicht
jedoch vor einer Kenntniserlangung vom Inhalt der Nachricht durch den empfangenden Knoten

selbst.>

2.3.1.3 Inhaltsverschliisselung

Fiir eine vor dem Abhoren durch Dritte gesicherte elektronische Kommunikation ist jedoch eine
bloRe Transportverschliisselung in der Regel nicht ausreichend. Beispielsweise ist nicht in jedem
Fall erwiinscht und mdglich, dass beide Kommunikationspartner zur gleichen Zeit sende- und
empfangsbereit sind, so dass ein transportverschliisselter Kommunikationskanal zwischen ihnen
ausgehandelt werden kann. Ein Beispiel hierfiir ist die E-Mail, bei der ein oder mehrere E-Mail-
Anbieter als Mittelsmdnner die Nachrichten in Empfang nehmen, damit der Empfdnger die
Nachrichten spéter elektronisch abholen kann. Eine Transportverschliisselung schiitzt hier nur die
Ubertragung vom Absender zum E-Mail-Anbieter und vom E-Mail-Anbieter zum Empfinger,

verhindert jedoch nicht, dass die Nachricht in einer fiir den E-Mail-Anbieter lesbaren Form bei

49 Eren/Detken, 215.

50 Internet Engineering Taskforce.

51 Eren/Detken, 216.

52 Als RFC-2246, abrufbar unter http://datatracker.ietf.org/doc/rfc2246/, zuletzt abgerufen am 18.12.2017.
53 RFC-5246, abrufbar unter http://datatracker.ietf.org/doc/rfc5246/, zuletzt abgerufen am 18.12.2017.

54 Schneier, 257.
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diesem vorliegt.

Demzufolge wird eine weitere Form der Verschliisselung benétigt, die der Nachricht selbst anhaftet,
selbst wenn diese sich nicht auf dem Transportweg befindet. Hier greift die Inhaltsverschliisselung:
Die Nachricht wird dabei mit einem Schliissel gesichert, der nur dem beabsichtigten Empféanger
bekannt ist. Da die Nachricht damit bei Nutzung eines sicheren Verfahrens und Geheimhaltung des
Schliissels nur vom endgiiltigen Empfanger entschliisselt werden kann, spricht man hierbei auch

von einer Ende-zu-Ende-Verschliisselung.>

Ein bekanntes Beispiel fiir eine Ende-zu-Ende-Verschliisselung ist das Programm Pretty Good
Privacy (PGP) und der daraus abgeleitete offene Standard OpenPGP, der zu der kostenlosen und
freien, mit PGP kompatiblen Software GNU Privacy Guard® (GnuPG) gefiihrt hat. Sowohl PGP als
auch GnuPG benutzen Public-Key-Kryptografie (s.o. unter 2.3.1.1) und erlauben neben dem
Verschliisseln von Nachrichten auch das elektronische Signieren. Obwohl sie einen quasi-Standard
fiir die Inhaltsverschliisselung und elektronische Signaturen in der Kommunikation iiber das

7 ist bisher die Teilnahme am elektronischen Rechtsverkehr mit ihnen nicht

Internet darstellen,’
zuldssig. Dieser Zustand ist vor allem dadurch begriindet, dass keine Anzeige nach § 4 Abs. 3 SigG

erfolgt ist, die fiir die Erteilung qualifizierter elektronischer Signaturen erforderlich wire.>®

Ein weiteres Verfahren ist S/MIME, welches auf den gleichen Prinzipien beruht und ebenfalls
sowohl Verschliisselung als auch elektronische Signaturen erméglicht. S/MIME und PGP/GPG sind

jedoch zueinander nicht kompatibel.*

2.3.2 Die qualifizierte elektronische Signatur (qeS)

Eine weitere Schliisseltechnologie fiir den elektronischen Rechtsverkehr ist die Verwendung
elektronischer Signaturen, die aufgrund gewisser Eigenschaften elektronischer Kommunikation
notwendig sind, um eine mindestens gleichwertige Falschungssicherheit von Erkldrungen
herzustellen, wie sie bisher bei analoger (papierbasierter) Kommunikation besteht. Auch hier ist

eine Kenntnis zumindest der Grundkonzepte von elektronischen Signaturen und insbesondere der

55 Schneier, 257.

56 Das Programm wurde unter anderem vom Bundesamt fiir Sicherheit in der Informationstechnik gefordert und ist
unter http://www.gnupg.org (zuletzt abgerufen 18.12.2017) kostenlos erhéltlich.

57 So sind zum Beispiel PGP und GnuPG Teil des IT-Grundschutzkatalogs des Bundesamts fiir Sicherheit in der
Informationstechnik, vgl. Bundesamt fiir Sicherheit in der Informationstechnik, IT-Grundschutzkataloge M 5.63 —
Einsatz von GnuPG oder PGP.

58 Vgl. zu diesem Erfordernis Abschnitt 2.3.2.

59 Lindloff, 42 m.w.N.
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qualifizierten elektronischen Signatur notwendig, um bestimmte Eigenschaften des elektronischen
Rechtsverkehrs nachvollziehen zu kénnen und eine Bewertung der Sicherheit der verwendeten
Systeme zu erlauben. Auch war die qualifizierte elektronische Signatur eine ganz wesentliche
Technologie fiir den elektronischen Rechtsverkehr vor Erlass des Gesetzes zur Forderung des
elektronischen Rechtsverkehrs mit den Gerichten. Ein Verstandnis der Unterschiede zwischen der
fritheren rechtlichen Regelung des elektronischen Rechtsverkehrs und der Umsetzung durch das
ERV-Gesetz erfordert somit ein Verstandnis von Sinn, Funktionsweise und rechtlichen

Rahmenbedingungen der qualifizierten elektronischen Signatur.

Die Eigenschaften asymmetrischer kryptografischer Verfahren® ertffnen neben dem Senden
verschliisselter Botschaften als weiteren Anwendungsbereich elektronische Signaturen. Hierbei
wird eine Priifsumme aus der zu signierenden Nachricht — das sogenannte Hash — gebildet und
diese mit dem privaten Schliissel des Urhebers verschliisselt.” FEin Dritter kann mit dem
offentlichen Schliissel des Urhebers diese Priifsumme wieder entschliisseln und bei einer
Ubereinstimmung der entschliisselten Priifsumme mit der von ihm selbst gebildeten Priifsumme des

Dokuments sicher sein, dass die Nachricht seit dem Signieren nicht verdndert wurde.®

Der Grundgedanke einer elektronischen Signatur ist die Sicherstellung von Authentizitit und
Integritdt einer elektronischen Nachricht. Ein Bediirfnis hierzu besteht durch Eigenschaften von

elektronischen Mitteilungen, spurlos verdnderbar zu sein.®

Der Gesetzgeber hat mit dem Gesetz zur Digitalen Signatur (Signaturgesetz — SigG) von 1997%, das
2001 durch das neue Gesetz iiber Rahmenbedingungen fiir elektronische Signaturen und zur
Anderung weiterer Vorschriften® ersetzt wurde, die Grundlagen geschaffen, um die gesetzlich
geforderte Schriftform in bestimmten Fillen durch eine elektronische Form ersetzen zu kénnen.®
Signaturgesetz und Signaturverordnung bereiteten dabei jedoch nur den Boden hierfiir, da sie
lediglich elektronische Signaturen und die Anforderungen an diese beschrieben.”” Die Ableitung
materiellrechtlicher Wirkungen an die Benutzung von elektronischen Signaturen blieb anderen
Gesetzen wie dem BGB (dort insbesondere § 126a BGB, der die elektronische Form regelt), der
Zivilprozessordnung (8§ 130a und § 130b) und dem VwV{G (§ 3a) vorbehalten. Ab dem 1. Juli 2016

60 Vgl. hierzu oben unter 2.3.1.1.

61 Bosing, 22.

62 Bosing, 23.

63 Entwurf eines Gesetzes zur Regelung der Rahmenbedingungen fiir Informations- und Kommunikationsdienste, BT-
Drs. 13/7385, 26; zur genannten Eigenschaft elektronischer Kommuikation siehe auch unten unter Abschnitt 4.2)

64 BGBI. 11870, 1872 ff.

65 BGBI. 1876.

66 RofBnagel in Telemediendienste, Einl SigG Rn. 39.

67 RofBnagel in Telemediendienste, Einl SigG Rn. 46.
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gilt zudem die Verordnung (EU) Nr. 910/2014 des Europdischen Parlaments und des Rates vom 23.
Juli 2014 iiber elektronische Identifizierung und Vertrauensdienste fiir elektronische Transaktionen
im Binnenmarkt und zur Aufhebung der Richtlinie 1999/93/EG (eIDAS-Verordnung — eIDAS-VO),
durch die die Signaturrichtlinie als bisherige Grundlage fiir das Signaturgesetz ersetzt wurde.®
Durch die unmittelbare Anwendbarkeit der e[DAS-Verordnung sind auch die Vorschriften des
Signaturgesetzes — soweit sie in den Anwendungsbereich der e[DAS-Verordnung fielen und dieser
widersprochen haben — unanwendbar geworden. Zur Angleichung des deutschen Rechts an die
unmittelbar geltende Verordnung hat der deutsche Gesetzgeber das Gesetz zur Durchfiihrung der
Verordnung (EU) Nr. 910/2014 des Européischen Parlaments und des Rates vom 23. Juli 2014 {iber
elektronische Identifizierung und Vertrauensdienste fiir elektronische Transaktionen im
Binnenmarkt und zur Aufhebung der Richtlinie 1999/93/EG vom 18. Juli 2016 (eIDAS-
Durchfiihrungsgesetz — eIDAS-DG)® erlassen. Kernbestandteil dieses Artikelgesetzes war das
Vertrauensdienstegesetz (VDG). Nach Art. 12 eIDAS-DG trat gleichzeitig mit Inkrafttreten des

eIDAS-DG sowohl das Signaturgesetz als auch die Signaturverordnung aufler Kraft.”

Durch das Signaturgesetz hatte der Gesetzgeber die rechtlichen Rahmenbedingungen geschaffen,
nach denen elektronische Signaturen erteilt werden sollen (§ 1 Abs. 1 SigG). Diese genossen — mit
Ausnahme der einfachen elektronischen Signatur — im Gegenzug ein erhdhtes Vertrauen, an das
weitere Rechtsfolgen gekniipft werden konnten. Hierbei gab es drei Stufen: Die (einfache)
elektronische Signatur nach § 2 Nr. 1 SigG, die fortgeschrittene elektronische Signatur nach § 2 Nr.
2 SigG und die qualifizierte elektronische Signatur nach § 2 Nr. 3 SigG. Eine einfache elektronische
Signatur war hierbei jedes nach den obengenannten Prinzipien die Integritdt einer elektronischen
Nachricht sicherstellendes Verfahren sowie einfache, mit der Nachricht nicht verkniipfte
elektronische Authentifizierungsdaten. Unter letztere fiel z.B. auch der einfache Scan einer
Unterschrift unter einer Textdatei oder sogar ein lediglich eingetippter Name.”" Die fortgeschrittene
elektronische Signatur musste zwingend logisch mit den signierten Daten verkniipft sein, so dass
eine Verdnderung im Nachhinein erkannt werden konnte.”” Hinzu kamen noch die Anforderungen
der  ausschlieflichen Zuordnung des Schliissels zum Schliisselinhaber, der
Identifizierungsmoglichkeit des Schliisselinhabers sowie die alleinige Kontrollmoglichkeit des

Schliisselinhabers iiber die Sicherungsmittel.”

68 Abl L 257/73.

69 BGBI. 12745.

70 Zum Werdegang der eIDAS-Verordnung und der rechtlichen Einordnung im Bezug auf den elektronischen
Rechtsverkehr, vgl. unten unter 3.1.8.

71 Rofsnagel in Telemediendienste, § 2 SigG Rn. 11.

72 RofBnagel in Telemediendienste, § 2 SigG Rn. 27.

73 RofBnagel in Telemediendienste, § 2 SigG Rn. 14.
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Die hochste Stufe bildete schlieSlich die qualifizierte elektronische Signatur. Diese vereinigte die
Merkmale der fortgeschrittenen elektronischen Signatur in sich und muss zusétzlich auf einem zum
Zeitpunkt der Erstellung giiltigen qualifizierten Zertifikat beruhen sowie mit einer sicheren
Signaturerstellungseinheit erzeugt werden. Uber das Merkmal des qualifizierten Zertifikats war
sichergestellt, dass der Zertifikatsersteller —erhohte infrastrukturelle Vorgaben und
Sorgfaltsanforderungen erfiillten. Eine Genehmigungspflicht fiir das Betreiben eines
Zertifizierungsdienstes, der qualifizierte Zertifikate erteilen durfte, war indes seit der Anderung des
Signaturgesetzes von 2001 gemdR § 4 Abs. 1 SigG nicht mehr erforderlich. Allerdings musste so ein

Dienst nach § 4 Abs. 3 der zustdndigen Behorde, mithin der Bundesnetzagentur, angezeigt werden.

Schlieflich gab es noch die freiwillige Moglichkeit fiir Zertifizierungsdiensteanbieter, sich gemal
§ 15 SigG von der Bundesnetzagentur akkreditieren zu lassen. Dies hatte zur Folge, dass die
Echtheit und Zuordnung zum Signaturinhaber der Signaturen, die von einem solchen Anbieter
erstellt worden sind, widerleglich vermutet wurden.”* Weitere unmittelbare Rechtsfolgen waren
hieran nicht gekniipft, jedoch konnten sich durch Anforderungen wie die der dauerhaften
Uberpriifbarkeit mittelbare Verweise auf Signaturen von akkreditierten
Zertifizierungsdiensteanbieter ergeben, da zumindest fiir diese eine Uberpriifungsmoglichkeit von
30 Jahren nach Ablauf der Giiltigkeitsdauer geméR § 4 Abs. 2 SigV vorgeschrieben war.”” Zwingend
erschien dies freilich nicht, da es auch nicht akkreditierten Zertifizierungsdiensteanbietern freistand,

diese Anforderung zu erfiillen.

Auch im Rahmen der eIDAS-Verordnung wurde die durch das Signaturgesetz verwendete
Terminologie hinsichtlich der Signaturstufen weitgehend beibehalten. Nach der eIDAS-Verordnung
sind die Signaturstufen die elektronische Signatur nach Art. 3 Nr. 10 eIDAS-VO, die
fortgeschrittene elektronische Signatur Art. 3 Nr. 11 eIDAS-VO und die qualifizierte elektronische
Signatur nach Art. 3 Nr. 12 eIDAS-VO. Durch die eIDAS-VO wurden allerdings die Anforderungen
an die Signaturen modifiziert. Fiir die fortgeschrittene elektronische Signatur nach Art. 3 Nr. 11,
Art. 26 eIDAS-VO wird im Gegensatz zur Rechtslage nach dem Signaturgesetz nicht mehr
verlangt, dass die Signatur ausschlieflich dem Unterzeichner zugeordnet ist, sondern nur noch
seindeutig”, Art. 26 lit. a) eIDAS-VO.” Uberdies ist nicht mehr erforderlich, dass der Benutzer
einer fortgeschrittenen elektronischen Signatur die zur Erstellung verwendeten Mittel uner
alleiniger Kontrolle halten kann, wie Signaturrichtlinie und Signaturgesetz dies noch verlangten,

sondern nunmehr lediglich, dass der Ersteller die Signatur ,unter Verwendung elektronischer

74 Rofnagel in Telemediendienste, § 15 SigG Rn. 67 f.
75 RofBnagel in Telemediendienste, § 15 SigG Rn. 71.
76 Vgl. hierzu auch die Darstellung bei Rofnagel, Vertrauensdienste, 22.

16



Signaturerstellungsdaten erstellt, die der Unterzeichner mit einem hohen Maf an Vertrauen unter
seiner alleinigen Kontrolle verwenden kann“’”.”® Fiir qualifizierte elektronische Signaturen nach Art.
3 Nr. 12 eIDAS-VO gelten auBler den soeben fiir die fortgeschrittene elektronische Signatur
genannten Einschrankungen gegeniiber der alten Rechtslage nach dem Signaturgesetz keine
Besonderheiten. Auch weiterhin ist fiir diese erforderlich, dass sie von einer qualifizierten
Signaturerstellungseinheit erstellt wurden und auf einem qualifizierten Zertifikat fiir elektronische

Signaturen, dessen Anforderungen Art. 28 eIDAS-VO bestimmt, beruhen.

Die qualifizierte elektronische Signatur im Sinne der eIDAS-Verordnung ist bisher die einzige
Moglichkeit, Dokumente formwahrend elektronisch bei Gericht einzureichen. Vorschriften hierzu
finden sich beispielsweise in § 130a ZPO, § 110a OWiG, § 41a StPO, § 55a VwWGO, § 46c ArbGG,
§ 14 Abs. 2 FamFG, § 52a FGO sowie § 65a SGG. Voraussetzung hierfiir ist jedoch stets die fiir die
Bearbeitung geeignete Form sowie die Eroffnung des elektronischen Rechtsverkehrs durch
Rechtsverordnung der Bundesregierung oder der Landesregierungen. Dies hat zu einer erheblichen
Zersplitterung des elektronischen Rechtsverkehrs gefiihrt, da die Lander in unterschiedlicher Weise
von dieser Moglichkeit Gebrauch gemacht haben. So ist in Bayern, Mecklenburg-Vorpommern,
dem Saarland und Thiiringen ein iiber Registersachen hinausgehender elektronischer Rechtsverkehr
nicht verfiigbar. Das andere Extrem bilden Ladnder wie Berlin, Bremen, Hessen und Sachsen, die in
fast allen Verfahrensarten den elektronischen Rechtsverkehr umfassend zugelassen haben. Die
ibrigen Lander haben den elektronischen Rechtsverkehr zum Teil erdffnet, wobei entweder eine
Beschrdankung auf bestimmte Verfahrensarten oder aber auf bestimmte Gerichte besteht. Eine
Ubersicht zum Stand in den einzelnen Bundesldndern findet sich auf dem Online-Justizportal des
Bundes und der Linder.”” Auch die Art, in der die Linder den elektronischen Rechtsverkehr
zugelassen haben, unterscheidet sich. In den meisten Fillen kommt das unten unter 2.3.3
vorgestellte elektronische Gerichts- und Verwaltungspostfach (EGVP) zum Einsatz, zum Teil wird

aber auch die Einreichung iiber E-Mail oder iiber eine spezielle Website ermoglicht.

Diese Zersplitterung (die zum Teil auch als ,Flickenteppich® bezeichnet wird®) war einer der
Griinde, die zum Erlass des Gesetzes zur Forderung des elektronischen Rechtsverkehrs mit den
Gerichten gefiihrt haben. Die qualifizierte elektronische Signatur findet sich auch in diesem Gesetz
wieder, tritt jedoch hier alternativ neben weitere Einreichungsarten, die dann keine qualifizierte
elektronische Signatur mehr benétigen sollen, weil sie von sich aus als hinreichend sicher gelten

(sichere Ubermittlungswege). Regelungen hierzu finden sich in § 130a ZPO n.F., § 46c ArbGG n.F.,

77 Art. 26 lit. c eIDAS-VO.

78 Rofsnagel, Vertrauensdienste, 22; Sosna, CR 2014, 825, 830.
79 http://www.justiz.de, abgerufen am 17.1.2017.

80 Limperg, AnwBl 2013, 98.
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8§ 65a SGG n.F., § 55a VWGO n.F. sowie § 52a FGO n.F.*!

2.3.3 Das elektronische Gerichts- und Verwaltungspostfach (EGVP)

Das elektronische Gerichts- und Verwaltungspostfach (EGVP) ist ein System fiir die elektronische
Kommunikation mit Gerichten und Behorden, das unter anderem die Grundlage fiir das besondere
elektronische Anwaltspostfach bildet.*” Die Bezeichnung EGVP kann sich dabei sowohl auf das
Gesamtsystem als auch auf die gleichnamige Software beziehen. Zur Klarstellung wird deshalb im

Folgenden bei der Software immer die Bezeichnung EGVP-Client®

benutzt, um eine Abgrenzung
zum EGVP-Gesamtsystem zu ermoglichen. Dies ist wichtig, weil das System EGVP grundsatzlich

unabhdngig vom Bestand der fiir die Nutzer konzipierten Client-Programme ist.

Das EGVP st das Produkt einer Kooperation des Bundesverwaltungsgerichts, des
Bundesfinanzhofes, des Bundesamts fiir Sicherheit in der Informationstechnik sowie des
Oberverwaltungsgerichts Miinster zusammen mit den Lindern Bremen und Hessen®. Seine erste
Anwendung fand es beim elektronischen Rechtsverkehr mit dem Bundesverwaltungsgericht und
dem Bundesfinanzhof, der zum 1. Dezember 2004 eréffnet wurde.* Die Programmierung der
hierfiir notwendigen Software EGVP Classic ibernahm die 1999 gegriindete bremen online
Services GmbH & Co. KG, deren Komplementdr die im Eigentum der Stadt Bremen stehende
Governikus Bremen GmbH (vormals bremen online services Beteiligungsgesellschaft mbH) ist.
Auch als Kommanditistin ist die Freie Hansestadt Bremen zu 55,1% beteiligt.*® Mittlerweile hat das
Unternehmen mit seiner Vertriebstochter fusioniert und firmiert jetzt unter der Bezeichnung

Governikus GmbH & Co. KG, benannt nach einem Softwareprodukt des Unternehmens.®

Zur Nutzung des EGVP wird bisher eine Software namens EGVP-Classic-Client (zum Teil auch als
EGVP-Biirger-Client, verkiirzt auch oft als EGVP Classic bezeichnet) angeboten. Hierbei handelt es

sich um eine in der portablen Programmiersprache Java programmierte Anwendung, die unter den

81 Inkrafttreten ab 1. Januar 2018, vgl. Art. 26 Abs. 1 Gesetz zur Forderung des elektronischen Rechtsverkehrs mit den
Gerichten.

82 Vgl. hierzu Abschnitt 2.3.4 unten.

83 Die Bezeichnung Client beschreibt im Allgemeinen eine Software, die mit einem Server kommuniziert. Dabei stellt
der Server Dienste bereit, die der Client nutzt.

84 http://www.egvp.de/beh_allgemeine_info/index.php, abgerufen am 18.12.2017.

85 Pressemitteilung des Bundesverwaltungsgerichts Nr. 68/2004 vom 3.12.2004, abrufbar unter
http://www.bverwg.de/presse/pressemitteilungen/pressemitteilung.php?jahr=2004&nr=68, abgerufen am
18.12.2017.

86 https://www.governikus.de/unternehmen, abgerufen am 18.12.2017.

87 https://www.governikus.de/unternehmen/historie/, abgerufen am 18.12.2017.
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Betriebssystemen Windows und Linux lauffihig ist, nicht jedoch unter MacOS.* Sie benutzt zur
Kommunikation den Protokollstandard OSCL® der von der Koordinierungsstelle IT-Standards
fortentwickelt wird.*® Die Software soll eine sichere und vertrauliche elektronische Kommunikation
zwischen Biirgern — wozu auch professionelle Einreicher wie etwa Rechtsanwiélte, Notare und
Steuerberater gezdhlt werden — und Gerichten sowie der Verwaltung ermoglichen. Hierzu benutzt
sie zum einen eine Ende-zu-Ende-Verschliisselung, die sicherstellen soll, dass nur Absender und
intendierter Empfanger Kenntnis vom Inhalt einer Nachricht erlangen konnen. Zum anderen
unterstiitzt der EGVP-Classic-Client qualifizierte elektronische Signaturen mittels eines
Hardwarezertifikats (Smartcard).”’ Hierdurch soll die Authentizitit und Integritit der Nachrichten
sichergestellt werden. Bis zum Inkrafttreten der neuen Formvorschriften durch das Gesetz zur
Forderung des elektronischen Rechtsverkehrs mit den Gerichten ist das Benutzen einer
qualifizierten elektronischen Signatur nach Signaturgesetz zudem zur Wahrung der Schriftform
notwendig, so dass prozessual wirksame Erkldrungen auch nur mit einer solchen abgegeben werden

konnen.

Ein weiteres Merkmal des EGVP-Classic-Clients ist die Adressbuchfunktion. Bei der ersten
Benutzung des EGVP-Classic-Clients wird dem Nutzer angeboten, ein EGVP-Postfach anzulegen.
Wird dies verneint, ist zwar die Versendung von EGVP-Nachrichten moglich, nicht aber der
Empfang, was Beispielsweise auch den Empfang von Eingangsbestitigungen betrifft.*> Eine direkte
Eingabe der Adresse ist jedoch in EGVP Classic — anders als Beispielsweise bei E-Mail — nicht
vorgesehen. Vielmehr nutzt die Anwendung einen zentralen Verzeichnisdienst, in dem sdmtliche
Nutzer aufgefiihrt sind. Der oder die Adressaten miissen in der verwendeten EGVP-Anwendung aus
diesem Verzeichnis, das nach verschiedenen Kriterien durchsucht werden kann, ausgewahlt werden.
Ein Vorteil dieses Systems ist, dass ein Vertippen bei Eingabe der Adresse nicht mehr méglich ist,
jedoch besteht die Gefahr einer versehentlichen Falschauswahl aus dem Verzeichnis. Der
Verzeichnisdienst basiert auf dem System SAFE,” das eine Aufteilung in mehrere unterschiedliche
Adressbereiche mit jeweils eigener Infrastruktur (sogenannter Trusted Domains oder Trust-

Domains) ermoglicht.* Auf diese Weise ist zum Beispiel eine Aufteilung der Betriebskosten fiir

88 Governikus GmbH & Co. KG, EGVP-Anwenderdokumentation, 8 f.

89 Online Services Computer Interface.

90 Auftraggeber fiir die Koordinierungsstelle ist fiir alle Standardisierungsfragen der IT-Planungsrat, der auf Grund
von Art. 91c GG sowie des Staatsvertrags iiber die Errichtung des IT-Planungsrats und tiber die Grundlagen der
Zusammenarbeit beim Einsatz der Informationstechnologie in den Verwaltungen von Bund und Léandern gegriindet
wurde und die Koordinierung der IT zwischen Bund und Landern zur Aufgabe hat.

91 Governikus GmbH & Co. KG, EGVP-Anwenderdokumentation, 12.

92 Governikus GmbH & Co. KG, EGVP-Anwenderdokumentation, 36.

93 Secure Access to Federated E-Government/E-Justice.

94 Arbeitsgruppe ,,IT-Standards in der Justiz“ der Bund-Lénder-Kommission, SAFE-Ubersicht, 2.

19



eine Postfachinfrastuktur moglich, da der Verzeichnisdienst und die Postfacher verschiedener
Trusted Domains nicht notwendigerweise von den gleichen natiirlichen oder juristischen Personen
betrieben werden miissen. Eine Erreichbarkeit aus jeder anderen Trusted Domain ist dennoch
gewdhrleistet, da das SAFE-System fiir eine Vermittlung der Verzeichnisanfragen und Nachrichten

an die jeweils zustindige Trusted Domain sorgt.”

Ein Beispiel fiir diese Trennung besteht bereits
mit der Trusted Domain Notare, die von der Bundesnotarkammer betrieben wird. Eine weitere
Aufspaltung wird sich ergeben, sobald die Trusted Domain Rechtsanwdlte in Verwaltung durch die

Bundesrechtsanwaltskammer den Betrieb aufnimmt.

Eine weitere Software zur Nutzung des EGVP-Systems stellt EGVP-Enterprise dar. Dieses
Programm ist fiir die Nutzung in (gréeren) Unternehmen konzipiert, da es im Gegensatz zum
EGVP-Classic-Client keine Einzelplatzanwendung ist, sondern eine Serversoftware ohne eigene
Benutzeroberfldche, die im Firmennetzwerk installiert werden kann und Drittprogrammen den

Zugriff auf EGVP-Postficher ermoglicht.*

Aufgrund der durch das Gesetz zur Férderung des elektronischen Rechtsverkehrs mit den Gerichten
vorgesehenen Einrichtung eines besonderen elektronischen Anwaltspostfaches (beA) durch die
Bundesrechtsanwaltskammer wurde die Entwicklung des EGVP-Classic-Clients zum 31.12.2016
eingestellt. Entgegen fritherer Ankiindigungen wurde damit jedoch nicht auch die
Downloadmoglichkeit des EGVP-Clients entfernt. Ein Download des EGVP-Clients soll stattdessen

iibergangsweise noch bis zum 1.1.2018 moglich bleiben.”

2.3.4 Das besondere elektronische Anwaltspostfach (beA)

Mit dem Gesetz zur Forderung des elektronischen Rechtsverkehrs mit den Gerichten wurde auch
der neue § 31a mit der amtlichen Uberschrift ,Besonderes elektronisches Anwaltspostfach® in die
Bundesrechtsanwaltsordnung eingefiigt. Eine Erwédgung hierfiir war, durch die Bestimmung eines
einheitlichen Systems mit einem hohen Sicherheitsstandard auf die qualifizierte elektronische
Signatur nach dem Signaturgesetz verzichten zu kénnen, die zum Teil als Verbreitungshindernis fiir
den elektronischen Rechtsverkehr gesehen wurde.”” Der neue § 3la BRAO ermichtigt und

beauftragt die Bundesrechtsanwaltskammer, nach Uberpriifung der Zulassung und Identifizierung

95 Arbeitsgruppe ,,IT-Standards in der Justiz“ der Bund-Linder-Kommission, SAFE-Ubersicht, 2.

96 egvp.de, Weiterentwicklung EGVP, 4 f.

97 egvp.de, Anderungen zum 1.1.2016, Mitteilung auf der Startseite.

98 Vgl. hierzu Abschnitt 3.1.7 zum Gesetz zur Férderung des elektronischen Rechtsverkehrs mit den Gerichten.
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jedem zugelassenen Rechtsanwalt ein besonderes elektronisches Anwaltspostfach (beA)
einzurichten. Die Gesetzesbegriindung spricht hier etwas unscharf von einem ,,Verzeichnisdienst
besonderer elektronischer Anwaltspostficher*.” Tatsidchlich geht es jedoch auch um die
Voraussetzungen hierfiir, ndmlich die Erstellung der besonderen elektronischen Anwaltspostfacher,
die dem insofern eindeutigen Wortlaut des §3la BRAO n.F. nach durch die
Bundesrechtsanwaltskammer fiir jeden Rechtsanwalt eingerichtet werden sollen. Die etwas
verwirrende Formulierung, dass die Postfacher ,,in dem Gesamtverzeichnis nach § 31“ eingerichtet
werden sollen, muss wohl dahingehend interpretiert werden, dass diese Postfacher ebenfalls in das
Gesamtverzeichnis aufgenommen werden sollen. Ein solcher Hinweis wére jedoch nach der
ebenfalls im Gesetzesentwurf enthaltenen Ergdnzung des § 31 Abs. 3 S. 1 BRAO n.F,, nach dem die
Adresse des besonderen elektronischen Anwaltspostfachs in das Gesamtverzeichnis aufzunehmen
ist, ohnehin entbehrlich. Dementsprechend ist die Bundesrechtsanwaltskammer mit dem nicht
geringen Unterfangen befasst, eine komplette Kommunikationsinfrastruktur fiir Rechtsanwalte zu

konzipieren und zu errichten.'®

Das besondere elektronische Anwaltspostfach baut technisch auf dem OSCI-Standard auf, auf dem

auch das elektronische Gerichts- und Verwaltungspostfach basiert.'"!

Zur Authentifizierung wird das
SAFE-System benutzt, innerhalb dessen eine eigene Trusted Domain, die ebenfalls durch die
Bundesrechtsanwaltskammer einzurichten und zu fiihren ist, bereitgestellt wird.'” Zudem soll nicht
mehr der wegen seiner umstandlichen Bedienung und unattraktiven Erscheinung kritisierte EGVP-
Classic-Client genutzt werden. Stattdessen soll es die Moglichkeit geben, iiber anwaltliche
Fachsoftware iiber Schnittstellen das besondere elektronische Anwaltspostfach zu nutzen.'” Fiir
Nutzer, die keine Fachsoftware benutzen, soll ein webbasierter Zugang geschaffen werden, der —
dhnlich den von E-Mail-Anbietern bekannten Webmail-Angeboten — den Zugang zum beA auch
ohne weitere Software allein durch die Nutzung eines Webbrowsers ermoglichen soll. Nicht klar ist
bisher, ob das beA auch die oben vorgestellte qualifizierte elektronische Signatur zur Integritats-
und Identitdtssicherung der versandten Nachrichten einsetzen wird. Der Président der
Bundesrechtsanwaltskammer hat in einem Artikel in den BRAK-Mitteilungen vom Juni 2014
erklart, das beA werde ,eine unbemerkte Manipulation der Inhalte der Nachrichten durch die

Verwendung qualifizierter elektronischer Signaturen beim Versand und dhnlichem* ausschlieBen.'™

Zudem ist nach § 31a Abs. 2 BRAO auch durch die Bundesrechtsanwaltskammer sicherzustellen,

99 BT-Drs. 17/12634, 38.

100 Fiebig, BRAK-Magazin 02/2014, 4, 5.

101 Rechtsanwaltskammer Sachsen, FAQ zu ERV, Frage 6.
102 BT-Drs. 17/12634, 38.

103 Fiebig, BRAK-Magazin 02/2014, 4, 4.

104 Filges, BRAK-Mitteilungen 2014, 113, 113.
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dass der Zugang zum beA nur mit zwei voneinander unabhdngigen Sicherungsmitteln erfolgen
konnen soll. Wenngleich die Kriterien einer Zwei-Faktor-Authentifizierung (Besitz und Wissen)
auch durch Signaturkarten fiir die qualifizierte elektronische Signatur grundsétzlich erfiillt werden
wiirden, da diese zur Authentifizierung Besitz an der Chipkarte und Wissen um die PIN
voraussetzen, ist noch unklar, ob die BRAK diese als Sicherungsmittel nutzen wird oder auf andere

Sicherungsmittel wie beispielsweise den neuen Personalausweis (nPA) zuriickgreifen wird.'”®

Da der technische Unterbau des beA der auch vom EGVP genutzte OSCI-Standard ist, wire zu
erwarten, dass eine Benutzung des beA auch mit dem EGVP-Classic-Client moglich ist. Die fiir die
Weiterentwicklung und Pflege von EGVP Classic zustindige Bund-Léander-Kommission fiir
Datenverarbeitung und Rationalisierung in der Justiz (BLK) hat jedoch beschlossen, mit dem Start
des besonderen elektronischen Anwaltspostfachs den EGVP-Classic-Client nicht mehr
weiterzuentwickeln und -verteilen.'® Ob das bedeutet, dass eine Nutzung auch vorhandener EGVP-
Classic-Installationen ab diesem Zeitpunkt nicht mehr mdoglich ist, ist noch nicht eindeutig zu

beantworten.

2.3.5 De-Mail

Ein weiteres Verfahren fiir eine sichere Kommunikationsinfrastruktur ist die sogenannte De-Mail.
Diese ist ein Versuch, die Sicherheitsnachteile der normalen E-Mail durch spezielle Vorkehrungen
wie eine zwingende Transportverschliisselung und eine verbindliche Identifizierung der Teilnehmer
auszugleichen. Die De-Mail geht zuriick auf ein Gesetzgebungsvorhaben von 2009, das (damals
noch unter der Bezeichnung Biirgerportale) eine sichere Kommunikationsinfrastruktur fiir Biirger
schaffen sollte."” Am 28. April 2011 wurde das De-Mail-Gesetz erlassen,'® dass die rechtlichen
Grundlagen der De-Mail festlegt. So miissen sich Anbieter nach § 17 Abs. 1 De-Mail-G von der
zustandigen Behorde, dem Bundesamt fiir Sicherheit in der Informationstechnik (§ 2 De-Mail-G),
akkreditieren lassen, um einen De-Mail-Dienst anbieten zu diirfen. Derzeit sind vier Anbieter fiir
De-Mail akkreditiert, eine stets aktuelle Liste findet sich beim Bundesamt fiir Sicherheit in der

Informationstechnik.'®

Dem Konzept De-Mail wurde von verschiedenen Seiten Kritik entgegengebracht. Zum Teil wurde

105 Fiebig, BRAK-Magazin 02/2014, 4.

106 egvp.de, Anderungen zum 1.1.2016, Mitteilung auf der Startseite.

107 Ronagel/Hornung/Knopp/Wilke, DuD 2009, 728, 729; vgl. hierzu auch Abschnitt 3.1.5 unten.
108 Gesetz zur Regelung von De-Mail-Diensten und zur Anderung weiterer Vorschriften, BGBI I 666.
109 Bundesamt fiir Sicherheit in der Informationstechnik, Akkreditierte De-Mail Diensteanbieter.
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kritisiert, dass damit eine parallele, zur normalen E-Mail inkompatible Infrastruktur geschaffen
werde, was mit einer Verwechslungsgefahr zwischen normaler E-Mail und De-Mail beim Biirger
einhergehen konne.™® Auch sei die versprochene Sicherheit mangels verpflichtender Ende-zu-Ende-
Verschliisselung nicht gegeben, da sich wie bei der normalen E-Mail jeder Nutzer nach wie vor

1 Hierzu ist

selbst um eine entsprechende Sicherung seiner versandten Inhalte kiimmern miisse.
jedoch anzumerken, dass zumindest die Verwaltung der privaten Schliissel fiir ein entsprechendes
Verschliisselungsverfahren zwingend unter der individuellen Verwaltung der Nutzer bleiben miisste,
da Nutzer nur so sicher gehen konnten, dass nur sie Zugriff zu ihren privaten Schliisseln und somit
auf die fiir diese verschliisselten Klartextdaten hétten. Der kritisierte Mangel an einer sicheren
Verschliisselung kann insofern nur so interpretiert werden, dass keine Infrastruktur fiir eine
Verschliisselung durch die Anbieter zur Verfiigung gestellt wird. Dennoch hat der Gesetzgeber sich
im Gesetz zur Forderung des elektronischen Rechtsverkehrs mit den Gerichten entschieden, die De-
Mail als eine zuldssige Einreichungsart fiir Gerichte festzulegen (§ 130 a Abs. 4 ZPO n.F."?). Die
Folge hiervon ist, dass die bisher notwendige qualifizierte elektronische Signatur nicht mehr zur

Formwahrung erforderlich sein soll, wenn die Nachricht {iber ein De-Mail-Postfach versandt wurde,

an dem der Absender zum Versendezeitpunkt sicher angemeldet gewesen ist.

2.3.6 E-Postbrief

Als Konkurrenzprodukt zur De-Mail hat die Deutsche Post AG ein Produkt namens E-Postbrief
entwickelt. Dieser verwendet dhnlich wie die De-Mail eine Transportverschliisselung (jedoch keine
Ende-zu-Ende-Verschliisselung) und eine sichere Authentifizierung. Ein Alleinstellungsmerkmal
des E-Postbriefs ist, dass unter der Bezeichnung E-Postbrief mit klassischer Zustellung auch ein
Ausdruck, Kuvertierung und Versand auf dem Postweg der beim Anbieter elektronisch
eingegangenen Nachricht angeboten wird."® Hierfiir ist es natiirlich zwingend notwendig, dass die
Nachricht beim Anbieter in unverschliisselter Form vorliegt, was zumindest fiir die Dienstleistung

E-Postbrief mit klassischer Zustellung eine Ende-zu-Ende-Verschliisselung faktisch ausschlielSt.

Anfangs hatte die Deutsche Post AG angekiindigt, eine Zertifizierung als De-Mail-Anbieter zu
beantragen, war spéter jedoch von diesem Ziel wieder abgeriickt. Die Begriindung hierfiir lautete,

dass das fiir die Authentifizierung der Nutzer des E-Postbriefs verwendete Verfahren Postident nicht

110 Welte, 4.

111 Welte, 2.

112 Vgl. hierzu unten Abschnitt 3.1.7.

113 Hoffmann/Luch/Schulz/Tallich u. a., 1.
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mit den Vorschriften des De-Mail-Gesetzes zur Identitdtsfeststellung vereinbar sei. Die Deutsche
Post AG erklérte, auf dieses Verfahren jedoch nicht verzichten zu wollen, da es ein Kernstiick der
Sicherheit des E-Postbriefs darstellte. Zwischenzeitlich hat der Betreiber jedoch angekiindigt,
nunmehr doch eine Akkreditierung als De-Mail-Anbieter anzustreben."* Dies mag dem Umstand
geschuldet sein, dass die De-Mail mit der Aufnahme ins Gesetz zur Forderung des elektronischen
Rechtsverkehrs mit den Gerichten nunmehr nach § 130a ZPO n.F.'" als offizielles Verfahren im

elektronischen Rechtsverkehr gilt.

3 Die Geschichte des elektronischen Rechtsverkehrs

Um den elektronischen Rechtsverkehr in seiner jetzigen Gestalt zu verstehen, ist es zundchst
erforderlich, seinen Werdegang zu kennen. Viele der Argumente sowohl von Befiirwortern als auch
Kritikern des elektronischen Rechtsverkehrs stiitzen sich auf die bisher mit dem elektronischen
Rechtsverkehr gemachten Erfahrungen, die eng verkniipft sind mit der Entwicklung, die dieser
genommen hat. Ein Verstdndnis und die Gewichtung der vorgebrachten Argumente setzen deshalb
voraus, dass die wesentlichen Entwicklungsschritte hin zum elektronischen Rechtsverkehrs bekannt
sind. Der folgende Abschnitt bietet deshalb einen Uberblick iiber den Werdegang des elektronischen
Rechtsverkehrs anhand einer chronologischen Darstellung, die ein Verstdndnis der Bedingungen des
elektronischen Rechtsverkehrs vermitteln soll. Hierbei soll zundchst unter 3.1 auf die Entwicklung
der rechtlichen und technischen Voraussetzungen eingegangen werden, die den elektronischen
Rechtsverkehr erst ermoglicht haben. Unter Kapitel 3.2 wird mit einer Betrachtung des
Datenschutzrechts ein Rechtsgebiet betrachtet, das zwar keine direkte Voraussetzung fiir den
elektronischen Rechtsverkehr darstellt, jedoch einen rechtlichen Rahmen fiir bestimmte Gefahren
technischer Entwicklungen schafft, in den sich auch der elektronischen Rechtsverkehr einfiigen

muss.

114 Biinder, FAZ.NET vom 11.12.2013, S.1.
115 vgl. hierzu unten unter Abschnitt 3.1.7.
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3.1 Entwicklung der Voraussetzungen fiir den elektronischen Rechtsverkehr

3.1.1 Signaturgesetz und Signaturverordnung

In seiner urspriinglichen Fassung wurde das Signaturgesetz am 22. Juli 1997 als Teil des Gesetzes
zur Regelung der Rahmenbedingungen fiir Informations- und Kommunikationsdienste
(Informations- und Kommunikationsdienstegesetz — IuKDG) veroffentlicht.''® Ziel des Gesetzes
war es, zur Ermdéglichung eines elektronischen Rechts- und Geschéftsverkehrs die Rechtssicherheit
in offenen Netzen zu erhéhen.'” Das Signaturgesetz war weltweit das erste seiner Art."® In seiner
urspriinglichen Fassung sah es dabei keine technischen Detailregelungen vor, sondern lediglich ein
Geriist, innerhalb dessen verschiedene technische Verfahren in Wettbewerb zueinander treten
konnen.'® Ein Bedarf fiir das Signaturgesetz wurde darin gesehen, dass digitale Signaturverfahren
bis dato mangels einer Sicherheitsinfrastruktur mit zentralen Beglaubigungsinstanzen fiir die
Zuordnung von Signaturschliisseln zu natiirlichen Personen nur innerhalb geschlossener

Benutzergruppen eingesetzt wiirden.'*’

Kernbegriff des SigG 1997 war die digitale Signatur gemall § 2 Abs. 1, die als ,,Siegel zu digitalen
Daten“ mit einem privaten Signaturschliissel erzeugt und mittels eines oOffentlichen
Signaturschliissels den Inhaber des Signaturschliissels und die Integritdt der Daten bestdtigen
konnte. Der 6ffentliche Signaturschliissel sollte dabei iiber ein Zertifikat im Sinne des § 2 Abs. 3
SigG 1997 verfiigen, d.h. iiber eine ,,digitale Bescheinigung iiber die Zuordnung eines 6ffentlichen
Signaturschliissels zu einer natiirlichen Person®, die ihrerseits mit einer digitalen Signatur versehen
sein musste. Diese Zertifikate sollten durch Zertifizierungsstellen im Sinne von § 2 Abs. 2 SigG
1997 erteilt werden, die gemdR § 4 Abs. 1 SigG 1997 fiir ihre Téatigkeit {iber eine Genehmigung von
der nach § 3 SigG 1997 zustdindigen Behorde sowie ein Zertifikat, das ,,zum Signieren von
Zertifikaten eingesetzt“ werden kann, verfiigen mussten. Der Gesetzeswortlaut war an dieser Stelle
etwas missverstdandlich, da Zertifikate mit privaten Signaturschliisseln und nicht mit Zertifikaten
signiert werden. Ein Zertifikat war nach §2 Abs. 3 SigG 1997 lediglich als eine digitale
Bescheinigung der Zugehorigkeit eines Signaturschliissels zu dessen Inhaber oder iiber

Eigenschaften des Inhabers legaldefiniert. Gemeint diirfte mit dieser insoweit verkiirzten

116 BGBI. 1 1870, 1872 ff.

117 RoBnagel, DuD 1997, 75 ff., 76.

118 Bergfelder, 150.

119 Gesetzesbegriindung Signaturgesetz 2001, BT-Drs. 13/7385, 17.
120 Gesetzesbegriindung Signaturgesetz 2001, BT-Drs. 13/7385, 25.
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Formulierung wohl gewesen sein, dass eine Zertifizierungsstelle nach § 3 SigG 1997 eines
Zertifikats fiir jenen privaten Signaturschliissel bedarf, mit dem sie beabsichtigt, selbst Zertifikate

zu signieren.

Obwohl das Gesetz im amtlichen Titel als ,,Gesetz zur digitalen Signatur” bezeichnet wurde, regelte
es nicht die konkrete Ausgestaltung oder die dinglichen Rechtsfolgen digitaler Signaturen, sondern
setzte den Rahmen fiir eine o6ffentliche Beglaubigungsinfrastruktur. Dies ist historisch zu
begriinden: Wahrend anfangs noch ein zivilrechtlicher Ansatz verfolgt wurde, nach dem das
Signaturgesetz die Rechtsfolgen digitaler Signaturen regeln sollte, wurde auf Grund von Kritik aus

Forschung und Praxis hieran jedoch ein 6ffentlich-rechtlicher Ansatz gewdhlt.'*!

Gesetzgebungstechnisch sah das Signaturgesetz in dieser urspriinglichen Fassung vor, dass der
Betrieb einer Zertifizierungsstelle genehmigungspflichtig sein sollte. Die Erteilung von
Genehmigungen oblag nach § 3 SigG 1997 der Behorde nach § 66 TGK 1996, mithin nach der zu
dieser Zeit giiltigen Fassung des TKG der Regulierungsbehorde fiir Telekommunikation und Post
(RegTP). Ihr oblag nach §4 Abs. 5 SigG 1997 auch das Erteilen von Zertifikaten fiir jene
Signaturschliissel, mit denen Zertifizierungsstellen ihrerseits erteilte Zertifikate signierten. Damit

war die RegTP als sogenannte Wurzel-Zertifizierungsstelle'*

gleichsam oberste Instanz in der
Zertifikatskette. Dies fiihrte zum Teil zu Kritik, da somit nur die Zertifikate einer Stelle
kompromittiert werden miissten, um die ganze Zertifizierungsinsfrastruktur zu Fall zu bringen.'*
Obgleich der Bundesrat in seiner Stellungnahme zum Gesetzesentwurf des Signaturgesetzes von

124" wurde eine

1997 die fehlende Haftung der Zertifizierungsstellen gegeniiber Dritten kritisierte
solche Regelung in das Signaturgesetz in seiner urspriinglichen Fassung nicht aufgenommen. Auch
konkrete Rechtswirkungen der elektronischen Signaturen wurden im Signaturgesetz selbst nicht
geregelt. Stattdessen bestimmte das Gesetz als Rechtsfolge der Genehmigung von
Zertifizierungsstellen, dass fiir von diesen ausgestellte Zertifikate eine Sicherheitsvermutung als
Beweiserleichterung gelten sollte.'* Der Gesetzgeber ging davon aus, dass die faktische Sicherheit
von Signaturen, die von staatlich gepriiften Stellen ausgegeben werden, von den Gerichten im Wege

der freien Beweiswiirdigung beriicksichtigt werden wiirden.'”® Das Signaturgesetz trat in seiner

ersten Fassung am 1. August 1997 in Kraft.

In § 16 SigG 1997 war der Erlass einer Rechtsverordnung durch die Bundesregierung vorgesehen,

121 RoBinagel, RDV 1998, 5 ff., 10.

122 Teilweise wird hierfiir auch der englische Begriff root-CA (fiir root certificate authority) verwendet.
123 Vgl. RoBnagel, DuD 1997, 75 ff., 78.

124 Rofinagel in Telemediendienste, Einl. SigG Rn. 43.

125 Rofinagel in Telemediendienste, Einl. SigG Rn. 47.

126 Gesetzesbegriindung Signaturgesetz 2001, BT-Drs. 13/7385, 26.
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in der Details zur technischen und organisatorischen Ausgestaltung digitaler Signaturen geregelt
werden sollten. Eine solche Verordnung wurde im gleichen Jahr in Form der Signaturverordnung'”’
erlassen und trat am 1. November 1997 in Kraft. Diese konkretisierte die Vorgaben des
Signaturgesetzes, indem sie die Verfahren der Beantragung und Erteilung von Signaturschliisseln
und Zertifikaten ndher beschrieb und abstrakte Anforderungen hinsichtlich der Ausgestaltung und
Sicherheit der erforderlichen technischen Komponenten aufstellte. Fiir die konkrete technische
Umsetzung wie beispielsweise die Wahl von geeigneten Algorithmen zur digitalen Signatur sollte
ebenfalls die RegTP zustandig sein, die gemdl § 17 Abs. 2 SigV 1997 fiir die digitale Signatur als
geeignet anzusehende Algorithmen im Bundesanzeiger bekanntgeben sowie diese mindestens

jahrlich auf ihre fortgesetzte Eignung iiberpriifen sollte. Hierbei sollte sie sich nach den Angaben

des Bundesamtes fiir Sicherheit in der Informationstechnik richten.

Der Gesetzgeber entschloss sich zudem, aufgrund der bis dahin noch nicht vollsténdig vorhandenen
Voraussetzungen fiir elektronische Signaturen, das Gesetz nach spitestens zwei Jahren zu
evaluieren.”” Der FEvaluierungsbericht der Bundesregierung wurde am 18. Juni 1999

129
{

veroffentlich Er kam zu der Einschdtzung, dass keine wesentlichen Anderungen am

130 Dennoch wurden in dem Bericht als Reaktion auf Kritik aus

Signaturgesetz notwendig seien.
Literatur und Praxis Anderungen zu einzelnen Aspekten des Signaturgesetzes erwogen. So wurde
auf die Kritik aus der Rechtswissenschaft, die enge Definition von Zertifizierungsstellen in § 2 Abs.
2 SigG 1997 ermogliche keine Auslagerung einzelner Funktionen von Zertifizierungsstellen an
andere Dienstleister, eingegangen und eine erneute Priifung in Aussicht gestellt."*’ Auch wurde
erwogen, dem Wunsch von Berufskammern entsprechend diesen eine Sperrung von Zertifikaten zu
ermoglichen, wenn diese Zertifikate falsche Angaben iiber die Zulassung durch die jeweilige
Kammer enthielten. Schlieflich wurde im Hinblick auf die erwartete EU-Signaturrichtlinie davon

ausgegangen, dass die Aufnahme von einfachen Signaturen und einer Haftungsregelung in ein

neues Signaturgesetz erforderlich werden wiirde.'*

3.1.2 EU-Signaturrichtlinie und Anderung des Signaturgesetzes

Ein weiterer Anlass, der eine Uberarbeitung des Signaturgesetzes notig machte, war die

127 BGBI. I 2498.

128 Thomale, 33 m.w.N.
129 BT-Drs. 14/1191.
130 Thomale, 33.

131 BT-Drs. 14/1191, 18.
132 BT-Drs. 14/1191, 20.
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Verabschiedung der europdischen ,Richtlinie iiber gemeinschaftliche Rahmenbedingungen fiir

“13 (im Folgenden: RLeS).” Die Richtlinie war Ergebnis von

elektronische Signaturen
Harmonisierungsbestrebungen beziiglich der nach Erlass des deutschen Signaturgesetzes
begonnenen Regulierungsversuche zahlreicher EG-Mitgliedsstaaten im Hinblick auf digitale
Signaturen.'” Ziel der Richtlinie war die Beseitigung von Hindernissen fiir den Gemeinsamen

Markt und die Forderung der Entwicklung elektronischer Mirkte.'*®

Der Uberarbeitungsbedarf liegt vor allem in der Systematik der Richtlinie begriindet, die sich von
der des Signaturgesetzes in seiner urspriinglichen Form deutlich unterschied: Anders als das
Signaturgesetz in der Fassung von 1997 bestimmte die Signaturrichtlinie mehrere Klassen von
Signaturen, an die unterschiedliche Rechtsfolgen gekniipft sein sollten. Die geringsten
Anforderungen stellt danach die elektronische Signatur im Sinne von Artikel 2 Nr. 1 RLeS, die
zugleich Oberbegriff fiir die folgenden, an engere Voraussetzungen gekniipften Signaturformen war.
Fir die elektronische Signatur reichten elektronische Daten aus, die mit anderen elektronischen
Daten verkniipft oder diesen beigefiigt sind und die zur Authentifizierung dienen. Aufgrund dieser
weiten Voraussetzungen geniigen hier auch die bereits oben unter 2.3.2 genannte eingescannte
Unterschrift oder sogar eine bloRe textuelle Reprisentation des Namens'*’. Dementsprechend
kniipfte die Richtline auBer dem Diskriminierungsverbot aus Art. 5 Abs. 2 RLeS auch keine
Rechtsfolgen an die elektronische Signatur nach Art. 2 Nr. 1 RLeS."® Fiir die fortgeschrittene
elektronische Signatur enthielt Art. 2 Nr. 2 RLeS als zusitzliche Voraussetzungen die
ausschliefliche Zuordnung zum Unterzeichner, die Identifizierungsmoglichkeit des Unterzeichners
durch die Signatur, die Erstellung mit Mitteln unter der alleinigen Kontrolle des Unterzeichners
sowie die Verkniipfung mit den signierten Daten in der Art, dass eine nachtrdgliche Verdnderung der
Daten erkennbar wird. Trotz der Bemiihungen des Verordnungsgebers, die Richtlinie technikneutral
zu gestalten, lief sich nach dem aktuellen Stand der Technik unter den Wortlaut kein anderes
Verfahren subsumieren als die Verschliisselung eines Hash-Wertes der zu signierenden Daten mit

einem dem Empfinger bekannten Schliissel.'

Die anforderungsintensivste und sicherste Form der elektronischen Signatur war schlieflich gemafd
Art. 5 Abs. 1 RLeS die fortgeschrittene elektronische Signatur, die auf einem qualifizierten

Zertifikat beruht und von einer sicheren Signaturerstellungseinheit erstellt wurde. Fiir diese wahlte

133 Richtlinie 1999/93/EG.

134 Rofnagel in Telemediendienste, Einl. SigG Rn. 77.

135 Rofinagel in Telemediendienste, Einl. SigG Rn. 48.

136 Rofnagel in Telemediendienste, Einl. SigG Rn. 48.

137 Geis, MMR 2000, 667 ff., 669.

138 Rofinagel, K&R 2000, 314 ff., 318.

139 So im Ergebnis auch Rofnagel, K&R 2000, 314 ff., 317.
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die Richtlinie — im Bruch mit der vorher in Art. 1 aufgenommenen Systematik — jedoch keine
gesonderte Bezeichnung. In der rechtswissenschaftlichen Diskussion wurde diese daher

beispielsweise als ,fortgeschrittene Signatur ,plus‘“'®

oder als ,fortgeschrittene elektronische
Signatur besonderer Qualitit“'*! bezeichnet. Das Signaturgesetz in seiner Fassung von 2001 wihlte
hier in Anlehnung an die Terminologie der Richtlinie fiir die Zertifikate, die in ,,Zertifikate“ und

,qualifizierte Zertifikate“ aufgeteilt sind, den Begriff ,qualifizierte elektronische Signatur*.'*

Am 16. Mai 2001 wurde die Neufassung des Signaturgesetzes'® erlassen. Diese folgte eng den
Vorgaben der Signaturrichtlinie. Die qualifizierte elektronische Signatur, die an die Stelle der
digitalen Signatur nach § 2 Abs. 1 Nr. 1 SigG 1997 trat, entsprach dabei der in Art. 5 Abs. 1 RLeS
definierten Qualifikation der fortgeschrittenen elektronischen Signatur. Mit der einfachen
elektronischen Signatur und der fortgeschrittenen elektronischen Signatur fanden sich auch die
anderen Qualitdtsstufen von elektronischen Signaturen aus der RLeS in § 2 SigG 2001. Dabei
wurde entsprechend der Struktur der Richtlinie ein Stufenverhiltnis geschaffen, in dem die grofte
Gruppe — elektronische Signaturen — den Oberbegriff und fortgeschrittene sowie qualifizierte
elektronische Signaturen Qualifikationen darstellen. Da die einzige Voraussetzung fiir die
elektronische Signatur nach § 2 Nr. 1 SigG die (blolle) Beifiigung zu elektronischen Daten oder die
Verkniipfung mit selbigen war, reicht hierfiir wie auch nach der Signaturrichtlinie vorgesehen schon
eine einfache textuelle Darstellung eines Namens oder der blofe Scan einer Unterschrift,'** die
jedoch keinerlei Aussagekraft iiber die Integritdt oder Authentizitdt der so behandelten Daten traf.
Die néchste Stufe, die fortgeschrittene elektronische Signatur nach § 2 Nr. 2 SigG, enthielt mit den
Anforderungen der ausschlieflichen Zuordnung zum Signaturschliisselinhaber, der Identifizierung
des Inhabers, der Erzeugung mit Mitteln, die der Inhaber unter seiner alleinigen Kontrolle halten
kann und der logischen Verkniipfung mit den zu signierenden Daten bereits alle technischen
Voraussetzungen an eine rechtsverbindliche elektronische Signatur. Trotzdem hatte der Gesetzgeber
auch der fortgeschrittenen elektronischen Signatur keine Rechtsverbindlichkeit zugestanden, diese
war der qualifizierten elektronischen Signatur vorbehalten. Diese héchste Anforderungsstufe an die
Signatur selbst war in § 2 Nr. 3 SigG geregelt. Die qualifizierte elektronische Signatur musste
zusitzlich zu den Voraussetzungen einer fortgeschrittenen elektronischen Signatur auch noch auf
einem qualifizierten Zertifikat gemdll §2 Nr. 7 SigG beruhen und mit einer sicheren

Signaturerstellungseinheit erstellt worden sein. Ein qualifiziertes Zertifikat war ein Zertifikat im

140 Tettenborn, CR 2000, 683 ff., 685.

141 Geis, MMR 2000, 667 ff., 668.
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144 Rofinagel in Telemediendienste, § 2 SigG Rn. 11.
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Sinne von § 2 Nr. 6 SigG, das die in § 7 SigG genannten Angaben enthielt, d.h. insbesondere mit
einer qualifizierten elektronischen Signatur ,unterzeichnet” war, und von einem Anbieter stammte,
der die Voraussetzungen nach 8§38 4 — 14 bzw. § 23 SigG erfiillte. Hierzu zdhlte neben der fiir den
Betrieb einer Zertifizierungsstelle erforderlichen Zuverldssigkeit und Fachkunde insbesondere eine

Anzeige nach § 4 Abs. 3 SigG an die zustidndige Behorde.

Als weitere wesentliche Anderung des Signaturgesetzes von 1997 war durch die Signaturrichtlinie
die Einfiihrung einer Haftungsregelung notwendig geworden. Im Signaturgesetz von 1997 war der
Gesetzgeber davon ausgegangen, dass die im geltenden Recht bestehenden Haftungsmechanismen
auch fiir Haftungsfille beziiglich des Signaturgesetzes ausreichend seien.'® Diese Auffassung
wurde in der Literatur stark kritisiert, da sich insbesondere die bei einem Versagen des
Zertifizierungsdiensteanbieters'* hiufigen Dreipersonenverhiltnisse nur unzureichend mit dem
bestehenden Instrumentarium lésen lieRen.'*” Diskutierte Konstruktionen wie die Betrachtung des
Signaturgesetzes als Schutzgesetz im Sinne von § 823 Abs. 2 BGB, die Loésung von
Dreipersonenverhéltnissen {iber die Prinzipien des Vertrags mit Schutzwirkung zu Gunsten Dritter
oder iiber das Produkthaftungsgesetz verursachten grofe Rechtsunsicherheit.'® Die
Signaturrichtlinie  sah  demgegeniiber in Art. 6 eine Gefdhrdungshaftung der

149 Eine

Zertifizierungsdiensteanbieter ~mit Beweislastumkehr zu deren Lasten vor.
Exkulpationsmoglichkeit fiir den Fall, dass der Anbieter ein nicht fahrldssiges Handeln nachweisen
konnte, war ebenfalls vorgesehen, Art. 6 Abs. 1 und Abs. 2 RLeS. Von diesem Haftungsrisiko
sollten Anbieter sich befreien konnen, indem Sie bei der Ausstellung von Zertifikaten von
vornherein deren Anwendungsbereich begrenzten, Art. 6 Abs. 3 RLeS, oder nach Art. 6 Abs. 4
RLeS eine maximale Transaktionssumme fiir Geschifte mit einem so zertifizierten
Signaturschliissel festlegen konnten. Der deutsche Gesetzgeber hatte dies in § 11 Signaturgesetz

2001 umgesetzt, aber durch eine Verpflichtung der Zertifizierungsanbieter zum Treffen einer

Deckungsvorsorge in Hohe von mindestens 250.000 € pro Schaden abgesichert (§ 12 SigG 2001).

Schlieflich war auch die bisher erforderliche Genehmigung von Zertifizierungsdiensteanbietern
einer freiwilligen Akkreditierung gewichen.' Der Betrieb eines Zertifizierungsdiensteanbieters, der
befugt war, Zertifikate fiir die qualifizierte elektronische Signatur auszustellen, bedurfte nicht

einmal der Akkreditierung sondern lediglich der Erfiillung der gesetzlichen Voraussetzungen und

145 Entwurf luKDG, BT-Drs. 13/7385, 27.

146 Seit dem Signaturgesetz von 2001 ersetzt dieser Begriff den im Signaturgesetz 1997 verwendeten Begriff der
Zertifizierungsstelle.

147 Geis, MMR 2000, 667 ff., 671.

148 Leier in uKDG-Komm, 6 SigG Vorb. Rn. 80.

149 Schumacher, CR 1999, 473 ff., 474.

150 Thomale, 51.
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einer Anzeige an die zustdndige Behorde. Dies entsprach der in Art. 3 Abs. 1 RLeS vorgesehenen
Genehmigungsfreiheit fiir den Betrieb von Zertifizierungsstellen. Von der Moglichkeit in Art. 3 Abs.
2 RLeS, optional freiwillige Akkreditierungssysteme mit engeren Voraussetzungen einzufiihren,
hatte der deutsche Gesetzgeber mit § 15 SigG Gebrauch gemacht. Nach diesem konnten
Zertifizierungsdiensteanbieter eine freiwillige Akkreditierung beantragen, die sie berechtigte,
Zertifikate fiir eine vierte Sicherheitsstufe von elektronischen Signaturen, die ,qualifizierten
elektronischen Signaturen mit Anbieter-Akkreditierung“ (§ 15 Abs. 1 S. 4 SigG), zu erteilen.
Voraussetzung hierfiir war neben der Erfiillung der allgemeinen Voraussetzungen fiir den Betrieb
eines Zertifizierungsdiensteanbieters eine externe Priifung des Sicherheitskonzepts nach § 4 Abs. 2

S. 4 SigG durch eine Priif- und Bestdtigungsstelle im Sinne des § 18 SigG.

Eine Regelung, die sich in der Signaturrichtlinie nicht fand, jedoch im Signaturgesetz Bestand hatte,
war jene zu elektronischen Zeitstempeln. Wahrend diese in § 2 Abs. 4 SigG 1997 noch an relativ
prominenter Stelle platziert war, war sie — systematisch allerdings gleich aufgehdngt — durch die
Neuregelung des Signaturgesetzes 2001 in § 2 S. 1 Nr. 14 SigG gewandert und ihre rechtlichen
Anforderungen wurden konkretisiert.

Zur Konkretisierung der Vorgaben des Signaturgesetzes wurde gemal § 24 SigG am 16. November

11 erlassen. In dieser wurde den Anderungen

2001 zudem eine Neufassung der Signaturverordnung
durch das Signaturgesetz 2001 und die Ergebnissen der Evaluierung des Informations- und
Kommunikationsdienstegesetzes Rechnung getragen, im Ubrigen blieben Inhalt und Struktur der

Signaturverordnung jedoch erhalten.'**

3.1.3 E-Commerce-Richtlinie und Formanpassungsgesetz 2001

Da das Signaturgesetz auch in seiner neuen Fassung nur den Rahmen fiir elektronische Signaturen
festlegte, ohne an diese jedoch materiellrechtliche oder prozessuale Folgen zu kniipfen, bedurfte es
neben dem Signaturgesetz weiterer rechtlicher Regelungen, um den elektronischen Rechtsverkehr
zu erdffnen. Auch die Signaturrichtlinie enthielt in Erwdgungsgrund 17 die Aussage, dass das
nationale Vertragsrecht bezogen auf den Abschluss und die Erfiillung von Vertrdgen durch die
Richtlinie nicht verdndert werden und auch aulervertragliche Formvorschriften fiir Unterschriften

nicht harmonisiert werden sollten. Dies stiell insbesondere in Verbindung mit Art. 5 Abs. 1 RLeS

151 BGBL. I, 3074.
152 Rofinagel in Telemediendienste, Einl. SigV Rn. 14.
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vielfach auf Unverstindnis, da hierin zum Teil ein Widerspruch gesehen wurde.”” Nach
herrschender Meinung ist dies dahingehend aufzul6sen, dass die Signaturrichtlinie nur die
Gleichstellung von (bestimmten) elektronischen Signaturen mit handschriftlichen Unterschriften
regelt, aber offen ldsst, ob Rechtsgeschéfte nach nationalem Recht {iberhaupt auf elektronischem

Wege geschlossen werden konnen."*

Eine Harmonisierung der materiellen Wirkungen elektronischer Signaturen erfolgte jedoch durch
die Européische Richtlinie vom 8. Juni 2000 iiber bestimmte rechtliche Aspekte der Dienste der
Informationsgesellschaft, insbesondere des elektronischen Geschéiftsverkehrs, im Binnenmarkt

(,Richtline iiber den elektronischen Geschiftsverkehr!>®

, im Folgenden RLeG). Diese auch als E-
Commerce-Richtlinie bezeichnete Richtlinie sah in Art. 9 Abs. 1 vor, dass Mitgliedsstaaten
Vertragsschliisse auf elektronischem Wege ermoglichen sollten. In Erwédgungsgrund 18 der
Richtline tiber den elektronischen Geschaftsverkehr wurde klargestellt, dass der in der Richtlinie
zentrale Begriff der ,,Dienste der Informationsgesellschaft“ nicht nur auf Online-Vertragsschliisse
beschrédnke, sondern auch auf von den Empféngern nicht vergiitete Dienste, etwa Informations- oder
Kommunikationsdienste, soweit es sich bei der Nutzung jener um eine wirtschaftliche Téatigkeit
handelte. Dariiber hinaus wurde in Erwdgungsgrund 34 klargestellt, dass die Mitgliedsstaaten
solche Vorschriften zu dndern hétten, die ein Hindernis fiir die Verwendung elektronischer Dienste
darstellen konnten. Dies solle sich ausdriicklich auch auf (nationalstaatliche) Formerfordernisse
beziehen und dem Zweck dienen, die Verwendung elektronisch geschlossener Vertrige zu
ermoglichen. Schlieflich wird in Erwdgungsgrund 52 auch angeregt, dass die Mitgliedsstaaten
priifen, ob ein Bediirfnis fiir die Bereitstellung elektronischer Zugénge zu den Gerichten bestiinde.
Die Richtlinie beschrankte sich jedoch in Art. 1 Abs. 5 d) dahingehend, dass sie keine Anwendung
auf die Vertretung eines Mandanten und die Verteidigung seiner Interessen vor Gericht finden sollte.
In Art. 9 Abs. 1 RLeG findet sich schlieflich die Vorschrift, nach der die Mitgliedstaaten
elektronische Vertragsschliisse ermdglichen und dafiir sorgen sollen, dass der Anerkennung
elektronisch geschlossener Vertrage keine Hindernisse im Wege stehen. Diese Vorschrift erforderte
damit das, was die Signaturrichtlinie gerade vermied — eine Pflicht der Mitgliedsstaaten, ihre
nationalen Formvorschriften dahingehend zu dndern, dass auch elektronisch geschlossene Vertrage
diese erfiillten. Nicht von der Norm verlangt wurde jedoch, dass jede beliebige Art des
elektronischen Vertragsschlusses gleichermallen anerkannt wiirde, was die Einbindung der

elektronischen Signatur im Sinne der Signaturrichtlinie in die Formvorschriften ermoglichte. Mithin

153 Siehe z.B. Redeker, CR 2000, 455 ff., 458, Rofinagel, K&R 2000, 314 ff., 320.
154 Borges, 635 m.w.N.
155 RL 2000/31/EG.
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stellt sich das Verhdltnis zwischen Signaturrichtlinie und E-Commerce-Richtline so dar, dass die E-
Commerce-Richtlinie die Mitgliedsstaaten verpflichtet, elektronische Vertragsschliisse zu
ermoglichen, den Mitgliedsstaaten aber freistellte, ob und unter welchen Voraussetzungen sie die

elektronische Signatur als notwendige Form des Vertragsschlusses vorsehen.

Am 13. Juli 2001 wurde das Gesetz zur Anpassung der Formvorschriften des Privatrechts und

anderer Vorschriften an den modernen Rechtsgeschiftsverkehr!*®

(Formanpassungsgesetz —
FormAnpG) erlassen. Es diente sowohl zur Umsetzung der Richtline iiber den elektronischen
Geschiftsverkehr als auch zur Anpassung des deutschen Privatrechts an den modernen
Rechtsverkehr.”” Dabei geht die Vorgeschichte des Formanpassungsgesetzes weiter zuriick als bis
zur Richtline iiber den elektronischen Geschéiftsverkehr, da bereits mit dem Entwurf des
Signaturgesetzes von 1996 von der Bundesregierung beschlossen worden war, einen Gesetzentwurf
zur Anpassung von Formvorschriften an den elektronischen Rechtsverkehr zu erstellen.'®
Dementsprechend nennt die Begriindung des Gesetzesentwurfs auch nicht die Richtline {iber den
elektronischen Geschéftsverkehr als treibende Kraft hinter dem Gesetzgebungsvorhaben, sondern
stellt lediglich fest, der Gesetzesentwurf setze die Verpflichtung von EU-Mitgliedsstaaten,

elektronische Vertragsschliisse qua Gesetzes zu ermoglichen, ,,bereits weitgehend um*."’

Dem Gesetzentwurf des Formanpassungsgesetzes war eine lebhafte Diskussion zwischen
Bundestag und Bundesrat iiber die Inhalte des Gesetzes vorangegangen, welche in einem
Einberufen des Vermittlungsausschusses gipfelte. Die finale Gesetzesfassung wurde schlielich am
13. Juli 2001 erlassen und trat mit Wirkung zum 1. August 2001 in Kraft. Das Gesetz definierte
erstmals neben der bisherigen Schriftform in § 126a BGB eine elektronische Form, die mit einer
qualifizierten elektronischen Signatur im Sinne des Signaturgesetzes versehen sein und in
bestimmten Féllen die Schriftform ersetzen konnen sollte. Hiermit war die Grundlage fiir eine
Nutzung der qualifizierten elektronischen Signatur im elektronischen Geschéftsverkehr gelegt.
Zudem wurde in § 126b BGB eine Textform definiert. Fiir diese war jedoch lediglich eine
Wiedergabe des Namens in Form einer ,,Nachbildung der Namensunterschrift oder anderweitig
gefordert, was letztendlich den Voraussetzungen an eine einfache elektronische Signatur entspricht,

die nach dem Signaturgesetz keine Privilegierung erféhrt.

Eine deutliche Anderung brachte das Formanpassungsgesetz auch im Bereich des Prozessrechts mit

156 BGBI. I 1542.
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sich. Es erlaubte durch die Anderung diverser Fachgerichtsordnungen die Einreichung von
Schriftsdtzen auch als elektronische Dokumente. Betroffen hiervon waren unter anderem das
Zivilprozessrecht, die  Verwaltungsgerichtsbarkeit, die  Sozialgerichtsbarkeit und die

Arbeitsgerichtsbarkeit.

Mit dem neuen § 130a ZPO hielt die qualifizierte elektronische Signatur auch Einzug in das
Zivilprozessrecht. Die praktische Relevanz war hier jedoch zunichst gering.'® Zudem stellten sich
im Zusammenhang mit dem Gesetzeswortlaut einige rechtliche Probleme. So war zundchst
ungeklart, ob das Erfordernis einer qualifizierten elektronischen Signatur in § 130a Abs. 1 S. 2 ZPO
zwingend ist, da es sich um eine Sollvorschrift handelte (,,Die verantwortende Person soll das
Dokument mit einer qualifizierten elektronischen Signatur nach dem Signaturgesetz versehen.).
Wahrend Teile der Literatur hierin eine blofe Ordnungsvorschrift sahen, betrachteten andere diese
Vorschrift als zwingend.'®' Der Wortlaut der Gesetzesbegriindung ist insoweit nicht sehr ergiebig, da
er zwar einerseits § 130a Abs. 1 S. 2 ZPO als Ordnungsvorschrift bezeichnet, andererseits jedoch
feststellt, dass Satz zwei ,,verlangt [...], dass der Absender das elektronische Dokument mit seiner
qualifizierten elektronischen Signatur versieht®."®> In ihrer Erwiderung auf die Stellungnahme des
Bundesrates zu § 130a Abs. 1 S. 2 ZPO erkldrte die Bundesregierung jedoch, eine zwingende
Nutzung der elektronischen Form wiirde zu Wertungswiderspriichen mit der bisherigen
Rechtsprechung zur Formwirksamkeit von anderen Medien wie Telegramm, Fernschreiben und
Telefax fiihren.'® Zum Teil wird allerdings auch darauf hingewiesen, es in der Praxis letztlich nicht
auf den Wortlaut von § 130a Abs. 1 S. 2 ZPO ankomme, sondern auf die nach § 130a Abs. 2 S.1

ZPO vorgesehene Rechtsverordnung, die Formanforderungen an Schriftsétze festlegt.'®

Das Formanpassungsgesetz erkannte zudem an, dass eine Eroffnung des elektronischen
Rechtsverkehrs den Aufbau einer Infrastruktur erforderte, der Zeit in Anspruch nehmen wiirde, und
sah deswegen in § 130a Abs. 2 ZPO vor, dass Bund und Lénder mittels Rechtsverordnung den
Zeitpunkt und die Art der Einreichung elektronischer Schriftsdtze — auch nur fiir einzelne
Verfahrensarten oder Schriftstiicke — bestimmen kénnen sollten.'® Ungeachtet der Unsicherheiten,
die mit den zivilprozessualen Anderungen durch das Formanpassungsgesetz einhergingen, legte
dieses Gesetz damit den Grundstein fiir den — zundchst rein optionalen — elektronischen

Rechtsverkehr mit den Gerichten.
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3.1.4 Zustellungsreformgesetz 2001 und Justizkommunikationsgesetz 2005

Durch das Gesetz zur Reform des Verfahrens bei Zustellungen im gerichtlichen Verfahren vom 25.
Juni 2001'%® (Zustellungsreformgesetz — ZustRG) sollte das Zustellungsrecht entsprechend hiufiger
Forderungen aus den Lédndern und der Literatur vereinfacht und die Palette an moglichen
Zustellungsformen  fir  die  Geschéftsstellen  erweitert  werden.'”  Wihrend  das
Formanpassungsgesetz mit Einfiihrung des § 130a ZPO die elektronische Einreichung
bestimmender Schriftsdtze im Zivilprozess erlaubte, wurde durch das Zustellungsreformgesetz mit
§ 174 Abs. 3 ZPO die elektronische Zustellung von Gerichtsentscheidungen ermoglicht.'®® Damit
einhergehend wurde eine Zustellmoglichkeit per Telefax und E-Mail gesetzlich normiert.'®® Die
durch das Gesetz geschaffene Regelung fiir die Zustellmoglichkeit per E-Mail fiir bestimmte
Berufsgruppen findet sich in § 174 Abs. 3 ZPO. Danach kann auch nach § 174 Abs. 3 ZPO an
andere Verfahrensbeteiligte als die in § 174 Abs. 1 ZPO genannten Personen elektronisch zugestellt
werden, sofern diese vorher der Ubermittlung elektronischer Dokumente zugestimmt haben. Zum
Teil wird hierin ein Wertungswiderspruch gesehen, sofern nicht fiir diese Gruppe ebenfalls die
erhohte Zuverldssigkeit wie in § 174 Abs. 1 ZPO verlangt wird."”’ Dem wird jedoch von anderen
unter Hinblick auf die Entstehungsgeschichte der Norm und die Gesetzesbegriindung
widersprochen, jedoch nicht ohne den Hinweis, dass die Folge hieraus eine in sich unstimmige
Regelung sei."”' Hierdurch ergebe sich eine ungerechtfertigte Privilegierung der elektronischen
Amtszustellung.”’? Zwar hat der Gesetzgeber mit dem Gesetz zur Anderung der Vertretung durch
Rechtsanwilte vor den Oberlandesgerichten (OLGVertrAndG) vom 23. Juli 200273
Nachbesserungen an den Anderungen durch das Zustellungsreformgesetz vorgenommen, der
Unklarheit hinsichtlich den Anforderungen an den Personenkreis, an den mittels
Empfangsbekenntnis zugestellt werden kann, hat er jedoch nicht abgeholfen. Im November 2001
eroffnete der BGH den elektronischen Rechtsverkehr in Zivilsachen, indem die Einreichung von

Schriftsitzen per E-Mail mit qualifizierter elektronischer Signatur erlaubt wurde."”*

Auf den Neuerungen durch das Zustellungsreformgesetzes baute das Justizkommunikationsgesetz
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vom 22. Mirz 2005" auf, indem es den durch Formanpassungsgesetz und Zustellungsreformgesetz
normierten Moglichkeiten der Gerichte, auf elektronischem Weg Eingénge entgegenzunehmen und
Zustellungen zu bewirken, die Moglichkeit zur elektronischen Aktenfiihrung gegeniiberstellte.”
Hiervon erhoffte man sich diverse, auf einen schnelleren, kostengiinstigeren und effizienteren
Gerichtsablauf abzielende Effekte wie beispielsweise eine schnellere Kommunikation zwischen
Gerichten und Verfahrensbeteiligten, eine dezentrale und kooperative Aktenbearbeitung,
Verbesserungen in der Handhabung der Akten sowie eine vereinfachte Logistik.'”” Dabei sollte die
elektronische Aktenfiihrung- und Bearbeitung nicht die Papierakte sofort ersetzen, sondern als
gleichberechtigt neben diese treten.'”® Um die vorher geltenden Formvorschriften nicht antasten zu
miissen, wurde fiir die Abbildung der Anforderungen an schriftliche Dokumente fiir elektronische
Dokumente auf elektronische Signaturen nach dem Signaturgesetz verwiesen. Die unterschiedlichen
Hiirden der ,Papierwelt“ wurden dabei durch die verschiedenen Abstufungen der elektronischen
Signatur  abgebildet.'””  Die  umfangreichsten  Anderungen  wurden durch das
Justizkommunikationsgesetz an der Zivilprozessordnung vorgenommen, was sich aufgrund der
zahlreichen Verweise anderer Prozessordnungen auf die Zivilprozessordnung erkliren ldsst.'®
Dabei wurden zunéchst zahlreiche terminologische Anderungen eingefiihrt, wie beispielsweise der
Wechsel vom analog gepragten Begriff ,Schriftstiick® hin zu dem auch die digitale Welt
umfassenden ,,Dokument® oder auch vom Begriff ,,Vordruck® zum universellen Begriff ,,Formular®.
Eine Kernvorschrift des Justizkommunikationsgesetzes ist die in Art. 1 Nr. 7 JKommG vorgesehene
Einfiigung eines § 130b ZPO. Dieser ermoglicht dem Gericht — konkret den Richtern,
Rechtspflegern, Urkundsbeamten der Geschiftsstelle sowie Gerichtsvollziehern — statt eines
handschriftlich unterschriebenen Schriftstiicks ein gerichtliches elektronisches Dokument, das mit
einer qualifizierten elektronischen Signatur versehen ist, zu erstellen. Der Zeitpunkt soll sich hierbei
nach den Rechtsverordnungen geméal8 § 130a Abs. 2 ZPO, der durch das Formanpassungsgesetz
eingefiigt wurde, richten.”®! Dies mag verwundern, da § 130a Abs. 2 ZPO dem Wortlaut nach nur
die Einreichung von elektronischen Dokumenten nennt, wenngleich es natiirlich sinnvoll erscheint,
neben der Einreichung elektronischer Dokumente und den Formatanforderungen hierfiir auch

zugleich den Versand elektronischer Dokumente mitzuregeln.

Anders als bei analogen Schriftstiicken besteht bei elektronischen Dokumenten nicht ohne Weiteres
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die Mdoglichkeit, Vermerke auf den Dokumenten anzubringen. Eine Verdnderung eines einmal
elektronisch signierten Dokuments wiirde dazu fiihren, dass die Signaturpriifung kein positives
Ergebnis ausgibt, da sich der Inhalt des Dokuments hierdurch ja im Vergleich zum Zeitpunkt der
Signatur veridndern wiirde.'® Um dieses Problem zu 16sen, sieht das Justizkommunikationsgesetz an
verschiedenen Stellen vor, Vermerke stattdessen durch ein separates elektronisches Dokument zu
erstellen, und dieses mit dem Ursprungsdokument ,untrennbar zu verbinden® (z.B. §§ 105 Abs. 1,
164 Abs. 4, 315 Abs. 3, 319 Abs. 2, 320 Abs. 4 ZPO). Ausweislich der Gesetzesbegriindung soll
dies durch eine Containersignatur als ,,elektronische Klammer“ erfolgen.'® Aufgrund der Natur des
Signaturgesetzes, Signaturschliissel stets an natiirliche Personen zu binden, ist diese
Containersignatur entsprechend mit dem Schliissel einer natiirlichen Person wie etwa des
Urkundsbeamten der Geschéftsstelle zu versehen, und nicht etwa mit einem (nach dem
Signaturgesetz nicht moglichen) ,,Gerichtssignaturschliissel. Dies wurde im Schrifttum zum Teil

bedauert und mit dem Ruf nach einer ,,Behordensignatur® verbunden.'®

Durch eine Hinzufiigung zu § 130a ZPO in Form des § 130a Abs. 1 S. 3 ZPO kann das Gericht auf
nicht lesbare oder nicht bearbeitbare eingehende Dokumente reagieren, indem es dem Absender
unverziiglich die mangelnde Eignung des Dokuments und die geltenden technischen
Rahmenbedingungen mitteilt. Eine weitere wesentliche Neuerung ist der § 298 ZPO, der den
Transfer von einem elektronischen Dokument in ein Papierdokument durch das Gericht regelt, nicht
jedoch durch einen Anwalt.'® Durch § 298a ZPO schlieBlich wird die Fiihrung einer elektronischen
Akte erlaubt. Eingehende Dokumente in Papierform werden dabei nach § 298a Abs. 2 ZPO durch
Einscannen in elektronische Dokumente iiberfiihrt, die Ursprungsdokumente miissen jedoch danach
bis zum rechtskraftigen Verfahrensabschluss aufbewahrt werden, ,sofern sie in Papierform weiter
benotigt werden®. Damit hatte sich das Justizkommunikationsgesetz fiir die Losung entschieden, bei

beweisrechtlichen Fragen im Zweifel auf das Originaldokument abzustellen.'®

Eine Gleichstellung der Beweiskraft von privaten elektronischen Dokumenten mit qualifizierter
elektronische Signatur mit jener von Privaturkunden sowie eine Gleichstellung der Beweiskraft von
offentlichen elektronischen Dokumenten mit jener der 6ffentlichen Urkunde findet sich in § 371a

ZPO.

In der Literatur wurde das Justizkommunikationsgesetz im Allgemeinen als Schritt in die richtige

Richtung angesehen, Kritik daran bezog sich vor allem auf die als zu hoch wahrgenommenen

182 So auch Viefhues, NJW 2005, 1009, 1010.
183 BT-Drs. 15/4067 30.

184 Viefhues, NJW 2005, 1009, 1011.

185 Viefhues, NJW 2005, 1009, 1012 Fn. 49.
186 Viefhues, NJW 2005, 1009, 1013.
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Sicherheitsanforderungen, die geeignet seien, die Fortentwicklung des elektronischen

Rechtsverkehrs eher zu behindern als zu beférdern.'®’

Weiterhin wurden das wegen notiger
Investitionen fragliche Kosten-Nutzen-Verhéltnis sowie das ungeldste Problem der Archivierung

kritisiert.!8®

3.1.5 De-Mail-Gesetz

Eine weitere wesentliche gesetzliche Neuerung zur sicheren Kommunikation war neben dem
Signaturgesetz das Gesetz zur Regelung von De-Mail-Diensten und zur Anderung weiterer
Vorschriften vom 28. April 2011"*°. Dem De-Mail-Gesetz von 2011 vorausgegangen war ein
Gesetzesentwurf der Bundesregierung vom 8. April 2009 zur Regelung von Biirgerportalen und zur

Anderung weiterer Vorschriften'

. Dieser Entwurf, in dem allerdings schon punktuell der Begriff
,De-Mail“ fiir den neu zu schaffenen Kommunikationsweg verwendet wurde,'" fiel jedoch dem
Grundsatz der Diskontinuitit des Bundestages zum Opfer.'”> Die nach dem De-Mail-Gesetz
angebotenen Dienste sollten dabei die Infrastruktur fiir elektronische Kommunikation mit
gewdhrleisteter Sicherheit, Vertraulichkeit und Authentizitdt schaffen, um die Qualitdt von Diensten
im Internet zu steigern und zu héherer Rechtssicherheit zu fiihren.'”® Die iiber diese Infrastruktur
versandten Nachrichten sind technisch normalen E-Mails nachgebildet. Dabei sind sie allerdings
nicht direkt mit dieser kompatibel — ein Versenden von E-Mails an De-Mail-Adressen oder von De-
Mails an E-Mail-Adressen scheidet deswegen aus.'® Fiir eine solche Ubersetzung zwischen den
Standards notwendige Gatewaysysteme waren zwar denkbar, waren jedoch vom Gesetzgeber nicht

erwiinscht.'®

Die Nutzung des De-Mail-Versanddienstes soll dabei sowohl {iber ein Webinterface
moglich sein, was die nach dem Gesetz geforderte Mindestvariante darstellt, als auch tiber ein E-
Mail-Programm wie Microsoft Outlook oder Mozilla Thunderbird, sofern der jeweilige De-Mail-

Anbieter diese Variante unterstiitzt.'%

187 Fischer, 48; weiter geht der Autor noch in Fischer, DRIZ 2005, 90, 95, indem er eine hinderliche Wirkung des
Justizkommunikationsgesetzes aus der Fixierung des Gesetzes auf die Form statt auf den Inhalt des
Gerichtsverfahrens ableitet.

188 Hdhnchen, NJW 2005, 2257, 2259.

189 BGBI. 1, 666.

190 BT-Drs. 16/12598.

191 BT-Drs. 16/12598 21 f.

192 Rofnagel/Hornung/Knopp/Wilke, DuD 2009, 728, 729.

193 BT-Drs. 16/12598, 14.

194 Rofnagel/Hornung/Knopp/Wilke, DuD 2009, 728, 731.

195 Werner/Wegener, CR 2009, 310, 312.

196 Bundesamt fiir Sicherheit in der Informationstechnik, De-Mail-Broschiire, 12
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Die De-Mail-Dienste werden nach dem Gesetz von privaten Unternehmen betrieben, die sich einer
freiwilligen Akkreditierung durch das Bundesamt fiir Sicherheit in der Informationstechnik
unterworfen haben (§ 17 i.V.m. § 2 De-Mail-G). Zwar ist ein Betreiben von Diensten mit einem
Leistungsspektrum gleich dem von De-Mail jedermann ohne Erlaubnis moglich, jedoch entstehen
die rechtlichen Wirkungen von iiber solche Dienste versandten und empfangenen Nachrichten und
die Befugnis, als akkreditierter Anbieter im Rechtsverkehr aufzutreten, erst mit erfolgter
Akkreditierung.’”” Zu den durch die Akkreditierung eintretenden Rechtsfolgen gehért fiir den
Diensteanbieter die Berechtigung, ein Giitezeichen zu fiihren, sich auf die nachgewiesene Sicherheit
des Dienstes zu berufen und sich als akkreditierter Diensteanbieter zu bezeichnen (§ 17 Abs. 1 De-
Mail-G). Mit der Akkreditierung unterwirft sich der Diensteanbieter zugleich der Aufsicht durch das
Bundesamt fiir Sicherheit in der Informationstechnik (BSI) (§ 20 Abs. 1 S. 2 i.V.m. § 2 De-Mail-G).
SchlieRlich ist auch die rechtliche Qualifikation als De-Mail-Dienst im Sinne von § 1 De-Mail-G an
die Akkreditierung gekniipft, da nach § 1 Abs. 2 S. 2 De-Mail-G ein De-Mail-Dienst von einem
nach dem De-Mail-Gesetz akkreditierten Diensteanbieter betrieben wird. Damit sind auch die in
anderen Gesetzen angeordneten Rechtsfolgen wie die elektronische Zustellung im Zivilprozess
(8§ 174 Abs. 3 ZPO) oder im Verwaltungsverfahren (8§88 2, 5 Abs. 5 VWZG) nur durch akkreditierte
Diensteanbieter moglich, die fiir die Zustellung als beliehene Unternehmer agieren (§ 5 Abs. 6 S. 2

De-Mail-G).

Der Akkreditierung des Diensteanbieters steht auf Nutzerseite eine Identitdtspriifung gegentiber.
Hierdurch soll sichergestellt werden, dass die Identitdt des Nutzer fest mit dem De-Mail-Postfach
verkniipft ist, um die Rechtssicherheit von Kommunikation iiber De-Mail zu steigern. Hinzu kommt
das Erfordernis einer sicheren Anmeldungsmdoglichkeit am Postfach, die den Regelfall der
Anmeldung bei einem De-Mail-Account darstellen soll. Diese sichere Anmeldung erfordert anders
als die sonst oft im Internet gangige Authentifizierung mittels Benutzername und Passwort eine
sogenannte Zwei-Faktor-Authentifizierung mit zwei voneinander unabhdngigen Sicherungsmitteln
(8 4 Abs. 1 De-Mail-G). Als Sicherungsmittel (die oft unter der Bezeichnung ,,Besitz und Wissen*
zusammengefasst werden) kommen zum Beispiel eine Chipkarte (Besitz) mit PIN-Schutz (Wissen)
in Frage. Auch die Identititsnachweisfunktion des elektronischen Personalausweises (die ebenfalls
iiber eine PIN freigeschaltet werden muss'®) ist als Spezialfall einer Chipkarte mit PIN-Schutz in
§ 4 Abs. 2 De-Mail-G als in jedem Fall vom Diensteanbieter bereitzustellende Anmeldeoption
vorgesehen. Eine weniger sichere Anmeldeart wie jene mit Benutzernamen und Passwort kann

gemdl § 4 Abs. 1 S. 7 De-Mail-G angeboten werden, dann muss jedoch eine Belehrung des Nutzers

197 BT-Drs. 17/3630, 20.
198 Ronagel/Hornung/Schnabel, DuD 2008, 168.
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iiber die geringere Sicherheit dieser Anmeldung erfolgen. Der Absender einer De-Mail-Nachricht
kann verlangen, dass der Empfanger nur bei sicherer Anmeldung Zugriff auf diese erhélt (§ 5 Abs. 4
De-Mail-G). Umgekehrt kann der Empfanger nach § 5 Abs. 5 De-Mail-G auf Verlangen des
Absenders eine Bestdtigung dariiber erhalten, dass der Absender zum Versandzeitpunkt sicher
angemeldet war. Diese Mallnahmen sollen die Sicherheit im Rechtsverkehr dadurch erhéhen, dass
sie den Beteiligten an der Kommunikation eine Bescheinigung iiber die Identitit des jeweils
Anderen erteilen. An die sichere Anmeldung ist auch die férmliche Zustellung per De-Mail
gekniipft, da gemdl § 5 Abs. 9 De-Mail-G eine zur formlichen Zustellung berechtigte offentliche
Stelle eine Abholbestdtigung iiber die Zustellung verlangen kann, aus der sich auch die sichere
Anmeldung des Empfangers der Zustellung ergibt. GemaR § 5 Abs. 10 De-Mail-G kann eine derart
zugestellte De-Mail-Nachricht ohne sichere Anmeldung erst 90 Tage nach Empfang geldscht
werden, was eine Zugangsvereitelung durch Dritte erschweren soll.'” Sowohl die Sende- und
Empfangsbestdtigung als auch die Abholbestitigung sind durch den Diensteanbieter jeweils mit

einer qualifizierten elektronischen Signatur zu sichern, um Falschungen zu verhindern.

Um {iber die Identitdtssicherung hinaus auch eine technische Sicherheit zu gewahrleisten, ist in § 5
Abs. 3 S. 2 Nr. 1 De-Mail-G eine zwingende Transportverschliisselung der De-Mail-Nachrichten
zwischen den Anbietern vorgesehen. In § 5 Abs. 3 S. 2 Nr. 2 De-Mail-G wird dariiber hinaus eine
Verschliisselung des Inhalts der De-Mail-Nachrichten bei der Ubertragung zwischen den
akkreditierten Anbietern verlangt. Demgegentiber stellt § 5 Abs. 3 S. 3 De-Mail-G jedoch klar, dass
hierunter keine Ende-zu-Ende-Verschliisselung im Sinne einer Verschliisselung zwischen
urspriinglichem Absender und letztendlichem Empfanger der Nachricht zu verstehen ist, das Gesetz
aber einer solchen nicht entgegensteht. Dieser Punkt hat verschiedentlich zu Kritik am De-Mail-
Gesetz gefiihrt, da die verwendete Verschliisselung somit nicht vor einer Kenntnisnahme vom Inhalt
der Nachrichten durch die akkreditierten Diensteanbieter selbst oder boswillige Dritter, die sich
Zugang zu den Rechnern der Diensteanbieter verschaffen, schiitze.*® Als ein Grund fiir den Verzicht
auf eine verpflichtende Ende-zu-Ende-Verschliisselung wurde angefiihrt, dass durch eine solche zu
hohe technische Zugangshiirden fiir den Versand von Nachrichten geschaffen werden kénnten.”! In
diesem Zusammenhang wurde auch kritisiert, dass das Gesetz explizit eine kurzzeitige
Entschliisselung der Nachrichten bei den De-Mail-Anbietern vorsieht, damit die Nachrichten auf
Schadsoftware gepriift werden konnen.””> Als Reaktion auf die Kritik an der fehlenden Ende-zu-

Ende-Verschliisselung stellte die vom Bundesinnenministerium im Rahmen des 8. Nationalen I'T-

199 BT-Drs. 17/3630, 31.

200 Lapp, DuD 2011, 651, 653; siehe hierzu bereits oben unter 2.3.5.
201 RoBnagel/Hornung/Knopp/Wilke, DuD 2009, 728, 730.

202 Neumann, Stellungnahme EGovG, 5.
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Gipfels gegriindete Arbeitsgemeinschaft De-Mail Anfang Marz 2015 ein Verschliisselungsplugin fiir
die Webbrowser Mozilla Firefox und Google Chrome vor, mit dem die Verschliisselungssoftware
PGP komfortabel mit den webbasierten Benutzeroberflichen der De-Mail-Anbieter benutzbar sein

sol].>®

Ein Kernanliegen des De-Mail-Gesetzes war es, Einsparpotentiale insbesondere in der Verwaltung
durch Digitalisierung eines Teils der bisher {iber Briefpost abgewickelten Vorgidnge zu realisieren.
Nach den im Entwurf des Biirgerportalgesetzes angestellten Berechnungen sollten in der
Verwaltung so tiiber vier Jahre gemittelt jahrlich 50 bis 80 Millionen Euro eingespart werden, ab
dem fiinften Jahr nach Erlass des Gesetzes sogar 100 bis 150 Millionen Euro®*. Fiir diese Zahlen
ging der Entwurf des Biirgerportalgesetzes allerdings davon aus, dass die Kosten fiir den Versand
einer Biirgerportalnachricht (in einer Analogie zur Briefpost als Porto bezeichnet) auf lediglich
einen Bruchteil des Briefportos belaufen werde. Im Entwurf des De-Mail-Gesetzes wurden die
Einsparerwartungen demgegeniiber deutlich nach unten korrigiert, so ging man hier lediglich noch
von einer Einsparmdéglichkeit von jdhrlich durchschnittlich 20 — 40 Millionen Euro wahrend der
ersten 4 Jahre und 40 — 80 Millionen Euro ab dems fiinften Jahr aus.”® Dies diirfte darauf
zurilickzufiihren sein, dass man in diesem Entwurf schon deutlich vorsichtiger im Bezug auf die
,Portokosten“ fiir De-Mail-Nachrichten war, fiir die nach diesem Entwurf lediglich ,nicht
auszuschliefen“ war, dass sie unter dem zu dieser Zeit iiblichen Briefporto lagen.*®® Die
tatsachlichen Kosten fiir die Nutzung von De-Mail variieren in der Praxis — so ist beim Anbieter
GMX der Versand einer normalen De-Mail ohne Versand- oder Empfangsbestitigung kostenlos,*”
beim Anbieter T-Online kostet eine solche De-Mail 39 Cent.**® Zusatzleistungen wie Versand- und
Empfangsbestdtigung lassen sich die Anbieter jeweils zusétzlich vergiiten, hierfiir werden bei den

obengenannten Anbietern jeweils 12 Cent zusétzlich erhoben.

Bisher haben sich vier De-Mail-Anbieter (namentlich die 1&1 De-Mail-GmbH, die Mentana
Claimsoft GmbH, die Telekom Deutschland GmbH sowie die T-Systems International GmbH)
akkreditieren lassen.” Nach dem Zwischenbericht der Bundesregierung iiber den Stand der
Einfiihrung von De-Mail vom 16.2.2015 setzt sich deren Kundenstamm aus ca. einer Million

Privatnutzer und einer Anzahl von Unternehmenskunden einschlieflich Verwaltung im hohen

203 Borchers/Wilkens, Heise-Newsticker 9.3.2015.

204 BT-Drs. 16/12598 2.

205 BT-Drs. 17/3630, 3.

206 BT-Drs. 17/3630, 3.

207 1&1 Mail & Media GmbH, GMX-Preisliste.

208 Telekom, T-Online: De-Mail-Preisliste, 2.

209 Bundesamt fiir Sicherheit in der Informationstechnik, Akkreditierte De-Mail Diensteanbieter.
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fiinfstelligen Bereich zusammen.”"* Gleichwohl sei die kritische Masse bei den Nutzerzahlen noch

nicht erreicht, was mit der verzégerten Einfiihrung von De-Mail-Diensten begriindet wird.*"

3.1.6 EGVP, OSCI und SAFE

Parallel zu den oben genannten gesetzlichen Vorstden in Richtung elektronischer Rechtsverkehr
hat sich bereits 2004 mit dem elektronischen Gerichts- und Verwaltungspostfach (EGVP) ein
System etabliert, das die sichere, vertrauliche und beweisbare Kommunikation zwischen Gerichten
und Behorden auf der einen Seite und Biirgern auf der anderen Seite ermoglichen sollte. Das EGVP
bestand zundchst als freiwilliges Angebot des Bundesverwaltungsgerichts und des
Bundesfinanzhofs. Mit diesem gingen sie einen anderen Weg als der BGH, fiir den bereits im
November 2001 der elektronische Rechtsverkehr per E-Mail mit qualifizierter elektronischer
Signatur durch die Verodnung iiber den elektronischen Rechtsverkehr beim Bundesgerichtshof

(ERVVOBGH)*? eroffnet wurde.*

Rechtsgrundlage dieses freiwilligen elektronischen Gerichtsverkehrs war der durch das
Formanpassungsgesetz von 2001 eingefiigte § 86a VwGO fiir das Bundesverwaltungsgericht sowie
§ 77a FGO fiir den Bundesfinanzhof. Nach diesen Vorschriften (die ihrerseits durch das
Justizkommunikationsgesetz von 2005 aufgehoben und durch die neuen § 55a VwGO und § 52a
FGO ersetzt wurden) war eine freiwillige Einreichung von vorbereitenden Schriftsdtzen sowie
Antrdgen und Erkldrungen der Parteien moglich. Voraussetzung hierfiir war nach § 86a Abs. 1 S. 1
VwGO bzw. § 77a Abs. 1 S. 1 FGO, dass das Dokument , fiir die Bearbeitung durch das Gericht
geeignet ist“. Nach § 86a Abs. 1 S. 2 VwGO bzw. § 77a Abs. 1 S. 2 FGO musste das Dokument
iiberdies mit einer qualifizierten elektronischen Signatur versehen sein.*'* SchlieSlich war nach
§ 86a Abs. 2 S. 1 VwWGO bzw. § 77a Abs. 2 S. 1 FGO per Rechtsverordnung der Bundes- oder
Landesregierung eine Bestimmung des Zeitpunktes, ab dem Dokumente elektronisch eingereicht
werden konnen, erforderlich. Diese Rechtsverordnung erging in Form der Verordnung iiber den

elektronischen Rechtsverkehr beim Bundesverwaltungsgericht und beim Bundesfinanzhof

210 BT-Drs. 18/4042, 2.

211 BT-Drs. 18/4042, 2.

212 BGBI. I 3225.

213 Berlit, JurPC Web-Dok. 13/2006, Abs. 11.

214 Zur insoweit missverstandlichen Formulierung ,,Die verantwortende Person soll das Dokument mit einer
qualifizierten elektronischen Signatur nach dem Signaturgesetz versehen“, vgl. die Ausfiihrungen oben unter
Abschnitt 3.1.3 zu § 130a ZPO.

42



(ERVVBVerwGBFH) vom 26. November 2004*"° und eroffnete den freiwilligen elektronischen
Rechtsverkehr mit dem Bundesverwaltungsgericht und Bundesfinanzhof zum 1. Dezember 2004.
Die Rechtsverordnung regelte die Formanforderungen an den elektronischen Rechtsverkehr mit
Bundesverwaltungsgericht und Bundesfinanzhof und bestimmte zugleich als einzig zulédssigen
Ubertragungsweg die Nutzung des OSCI-Protokolls mittels des von den teilnehmenden Gerichten
zur Verfiigung gestellten EGVP-Clients. Da dieser auch die qualifizierte elektronische Signatur von
ausgehenden Nachrichten beherrschte, waren somit die Voraussetzungen fiir den elektronischen

Rechtsverkehr mit diesen Gerichten geschaffen.

Weitere Bundesgerichte boten in der Folgezeit ebenfalls den fakultativen elektronischen
Rechtsverkehr mit ihnen an — so er6ffneten das Bundesarbeitsgericht mit Rechtsverordnung vom 9.
Mirz 2006*° und das Bundessozialgericht mit Rechtsverordnung vom 18. Dezember 2006*” den
elektronischen Rechtsverkehr, der Bundesgerichtshof und das Bundespatentgericht folgten mit
Rechtsverordnung vom 24. August 2007>", Auch zahlreiche Gerichte der Lénder eroffneten nach
und nach den freiwilligen elektronischen Rechtsverkehr mittels qualifizierter elektronischer

Signatur und EGVP.

Das System EGVP basiert auf dem Standard OSCI, dessen erste Version 1.0 im November 2000
veroffentlicht wurde.”" Bei OSCI handelt es sich um eine Biindelung von insbesondere fiir das E-
Government geeigneten technologischen Standards zur Klassifizierung von Daten sowie zur
vertraulichen und authentifizierten Kommunikation. Die Entwicklung von OSCI wurde vom
Kooperationsausschuss Automatisierte Datenverarbeitung Bund/Ldnder/Kommunaler Bereich
(KoopA ADV*?) in Auftrag gegeben. Der Standard ist in zwei Teile aufgegliedert, wobei Teil A
(auch als OSCI-Transport bezeichnet) sich mit Transport- und Sicherheitsfunktionen befasst und
Teil B (auch XOV*'-Standards genannt) Datenformate fiir die iibertragenen Inhalte auf Basis des
XML-Formates** beschreibt.”® Bei OSCI-Transport werden insbesondere auch die rechtlichen
Vorgaben des Signaturgesetzes beriicksichtigt, um eine rechtssichere Kommunikation zu

ermoglichen. Auch eine Ende-zu-Ende-Verschliisselung dergestalt, dass der verwendete

215BGBI I, 3091.

216 Verordnung iiber den elektronischen Rechtsverkehr beim Bundesarbeitsgericht, BGBI. I 519.

217 Verordnung iiber den elektronischen Rechtsverkehr beim Bundessozialgericht (ERVVOBSG), BGBI. I 3219.

218 Verordnung iiber den elektronischen Rechtsverkehr beim Bundesgerichtshof und Bundespatentgericht
(BGH/BPatGERVYV), BGBI. 1 2130.

219 OSCI Leitstelle, Projektauftrag OSCI Transport 1.2, 1; vgl. hierzu bereits oben unter 2.3.3.

220 Rechtsnachfolger des nunmehr aufgeldsten KoopA ADV ist der IT-Planungsrat, der mit dem Gesetz zum Vertrag
iiber die Errichtung des IT-Planungsrats gegriindet wurde; vgl. BT-Drs. 17/427, 6.

221 XML in der Offentlichen Verwaltung.

222 XML steht dabei fiir eXtensible Markup Language und beschreibt ein Format, mit dem strukturierte Informationen
in einer fiir Menschen noch lesbaren, aber fiir Maschinen gut auswertbaren Form gespeichert werden konnen.

223 Die Beauftragte der Bundesregierung fiir Informationstechnik (BfIT), XOV-Handbuch 1.0, 8.
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Postfachserver (der sogenannte Intermedidr) ihm vorliegende verschliisselte Nachrichten an Dritte
nicht entschliisseln kann, ist Bestandteil des Standards.”** Der OSCI-Standard gehort in seiner
Version 1.2 zu den im SAGA-Modul technische Spezifikationen zu den empfohlenen Standards bei
Anwendungsprotokollen zur Kommunikation.”® Da die SAGA-Standardisierung fiir die
Bundesverwaltung verbindlich ist, ist hiermit eine starke Prdferenz zur Nutzung von OSCI

vorgegeben.

Eine wesentliche Inhaltliche Erweiterung des EGVP-Systems erfolgte schlieflich in EGVP-Version
2.6.0 vom 20.6.2011 mit Anbindung von EGVP an das SAFE-System.?*® Wihrend bei friiheren
EGVP-Versionen die Benutzerverwaltung zentralisiert war, ermodglichte SAFE nunmehr eine
dezentrale (hierfiir steht der Begriff federated im Akronym SAFE) Verwaltung von Benutzern und
Rollen.

Dies ermoglicht es, dass einzelne Benutzergruppen ihre eigene Identifizierungs- und
Authentifizierungsinfrastruktur ~ nutzen  koénnen. Den  Anfang machte hierbei die
Bundesnotarkammer, die fiir das von ihr gefiihrte Zentrale Testamentsregister sowie das Zentrale
Vorsorgeregister als Identifizierungslosung SAFE benutzt.”” Diese Neuerung ermdglichte auch die
vom Gesetz zur Forderung des elektronischen Rechtsverkehrs mit den Gerichten vorgesehene
Einrichtung des  besonderen  elektronischen = Anwaltspostfaches  (beA) bei  der
Bundesrechtsanwaltskammer. Eine weitere Anpassung an unterschiedliche Trusted Domains
schlielllich erfolgte mit EGVP-Version 2.9 vom 16. Juni 2014, womit eine Kompatibilitdt mit dem
besonderen elektronischen Anwaltspostfach, das wurspriinglich ab 1.1.2016 von der
Bundesrechtsanwaltskammer zur Verfiigung gestellt werden sollte, ermoglicht wird.”® SAFE
ermoglicht iiberdies die Verwaltung von Rollen, die wiederum aufgeteilt sind in Rollentyp (z.B.
EGVP oder Vollstreckungsportal) und Rollenwert (z.B. Biirger oder Behorde), und aus denen sich

die zugreifbaren Verzeichnisinhalte und -funktionen ergeben.**

3.1.7 Das Gesetz zur Forderung des elektronischen Rechtsverkehrs

Als Resultat aus den bisherigen Erfahrungen mit dem elektronischen Rechtsverkehr wurde am 8.

224 OSCI Leitstelle, OSCI-Transport 1.2 Entwurfsprinzipien, 9.

225 Die Beauftragte der Bundesregierung fiir Informationstechnik (BfIT), SAGA-Modul Technische Spezifikationen
Version de.bund 5.0.0, 61.

226 egvp.de, Hinweise Hardwarezertifikate, 1.

227 Arbeitsgruppe ,,IT-Standards in der Justiz“ der Bund-Ldnder-Kommission, SAFE-Ubersicht, 5.

228 egvp.de, Neuerungen EGVP 2.9.

229 Arbeitsgruppe ,,IT-Standards in der Justiz“ der Bund-Ldnder-Kommission, SAFE-Rollenmodell, 1.
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Januar 2012 durch die Lander Hessen, Baden-Wiirttemberg und Sachsen ein Diskussionsentwurf fiir
ein Gesetz zur Forderung des elektronischen Rechtsverkehrs in der Justiz veroffentlicht.
Ausgangspunkt war die bis zu diesem Zeitpunkt geringe Nutzung der elektronischen Angebote fiir
Justizkommunikation, der man durch eine Neugestaltung des elektronischen Rechtsverkehrs
einschlieflich einer Nutzungspflicht fiir ,professionelle Einreicher” begegnen wollte.”’ Dem
Diskussionsentwurf folgten Stellungnahmen diverser Interessenvertretungen wie beispielsweise
dem Deutschen Richterbund,**' der Bundesrechtsanwaltskammer,**? dem deutschen Anwaltverein®*®
sowie dem BITKOM,** die grundsitzlich dem Ziel einer Férderung der Digitalisierung in der Justiz

25 Dieser

aufgeschlossen gegeniiberstanden, aber im Detail verschiedene Regelungen kritisierten.
Diskussionsentwurf wurde von den genannten Ldndern und unter Beteiligung der Léander Berlin,
Bayern, Niedersachsen und Schleswig-Holstein am 30. August 2012 als Landerentwurf in den

Bundesrat eingebracht.**

Dem Lénderentwurf folgte ein Gegenentwurf der Bundesregierung, der am 21.12.2012 in den
Bundesrat eingebracht wurde.”” Auch dieser Entwurf wurde wieder kritisch von diversen
Verbdnden, insbesondere jenen, die sich bereits zum Diskussionsentwurf der Lander gedulert
hatten, begleitet. Die stdrkste Kritik entziindete sich an der Verpflichtung der Anwaltschaft zur
Nutzung des elektronischen Rechtsverkehrs,” an den Plinen eines automatischen
Empfangsbekenntnisses, das ohne Handeln oder auch nur Kenntnisnahme des Anwalts versandt

239

werden sollte,”” sowie an der befiirchteten Absenkung des Sicherheitsniveaus durch Verzicht auf

die qualifizierte elektronische Signatur*® und die Zulassung von De-Mail als sicheren

230 Diskussionsentwurf eines Gesetzes zur Forderung des elektronischen Rechtsverkehrs in der Justiz, abrufbar unter
https://edvgt.de/wp-content/uploads/2016/02/E-Justice_Bundesratsinitiative_-
_Diskussionsentwurf_Stand_8_Januar_2012.pdf, zuletzt abgerufen am 18.12.2017, 1 f.; vgl. hierzu bereits oben
unter 1.

231 Scholz, DRB Stellungnahme Nr. 04/12.

232 Backs/Kiihnelt/Sandkiihler/Schmid u. a., BRAK-Stellungnahme Nr. 6/2012.

233 Redeker/Conrad/Hdrting/Huppertz u. a., DAV-Stellungnahme 14/2012.

234 Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e.V., Stellungnahme
Diskussionsentwurf ERVG.

235 Exemplarisch seien hier die Stellungnahmen durch die Neue Richtervereinigung
(https://www.neuerichter.de/details/artikel/article/stellungnahme-zum-diskussionsentwurf-eines-gesetzes-zur-
foerderung-des-elektronischen-rechtsverkehrs-in-der-justiz-374.html), den Deutschen Notarverein
(http://www.dnotv.de/stellungnahmen/diskussionsentwurf-einer-bundesratsinitiative-fuer-ein-gesetz-zur-
foerderung-des-elektronischen-rechtsverkehrs-in-der-justiz/), die Bundesrechtsanwaltskammer
(http://www.brak.de/zur-rechtspolitik/stellungnahmen-pdf/stellungnahmen-
deutschland/2012/februar/stellungnahme-der-brak-2012-06.pdf), alle zuletzt abgerufen am 18.12.2017.

236 BR-Drs. 503/12.

237 BR-Drs. 818/12.

238 Redeker/Conrad/Hdrting/Huppertz u. a., DAV-Stellungnahme 14/2012, 6 {.; Volk/Burianski/Feil/Redeker u. a.,
DAV-Stellungnahme 87/2012, 4; a.A. z.B. Bundesverband Informationswirtschaft, Telekommunikation und neue
Medien e.V.,, Stellungnahme Diskussionsentwurf ERVG, 4.

239 Redeker/Conrad/Hdrting/Huppertz u. a., DAV-Stellungnahme 14/2012, 7 ff.

240 Redeker/Conrad/Hdrting/Huppertz u. a., DAV-Stellungnahme 64/2012, 3.
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https://edvgt.de/wp-content/uploads/2016/02/E-Justice_Bundesratsinitiative_-_Diskussionsentwurf_Stand_8_Januar_2012.pdf

Einreichungsweg.**! Befiirchtet wurden zudem unkalkulierbare Haftungsrisiken durch mégliche
Ausfille des elektronischen Ubermittlungssystems, insbesondere im Hinblick auf den als
ambitioniert wahrgenommenen Zeitplan zur Umsetzung und der Abweichungsmoglichkeiten fiir die

Lander.?*

Dieser Kritik wurde in dem schlieflich am 16.10.2013 verkiindeten Gesetz zur Forderung des
elektronischen Rechtsverkehrs mit den Gerichten**® zum Teil abgeholfen. Zwar blieb es bei dem
generellen Anschluss- und Benutzungszwang fiir professionelle Einreicher, also insbesondere fiir
Rechtsanwilte. Das automatische Empfangsbekenntnis wurde jedoch fallen gelassen zu Gunsten
eines nur auf Betreiben des Postfachinhabers versandten elektronischen Empfangsbekenntnisses.***
Fir Systemausfédlle wurde zudem eine Riickfallregelung auf analoge Kommunikation ins Gesetz

aufgenommen.?*

Auch der angesetzte Zeitrahmen wurde durch eine Verlangerung des
Umsetzungszeitraums und eine gestufte Einfiihrung, die eine Verpflichtung zur Nutzung in den
Bundesldndern nur vorsah, wenn zuvor ein mindestens einjdhriger Erprobungszeitraum, in dem die
Nutzung des elektronischen Rechtsverkehrs schon fakultativ méglich war, absolviert wurde.**
Keine Abweichung erfolgte jedoch vom generellen Prinzip, dass die L&nder von den
Einfiihrungszeitpunkten fiir die Er6ffnung des elektronischen Rechtsverkehrs und die Verpflichtung
zum elektronischen Rechtsverkehr abweichen kénnen, wenngleich bereits im Regierungsentwurf
vom 6.3.2013 der Zeitrahmen innerhalb dessen die Lander die Einfiihrung des elektronischen
Rechtsverkehr hinauszogern kénnen (Opt-Out-Loésung) gegeniiber dem Diskussionsentwurf der

Lander halbiert wurde.?*

Schliisselnormen des ERV-Gesetzes, bei dem es sich um ein Artikelgesetz handelt, sind die
Anderungen der Zivilprozessordnung (Art. 1 ERVG) und entsprechende Normen anderer
Prozessordnungen (FamFG, ArbGG, SGG, VwGO und FGO). Diese Anderungen betreffen in erster
Linie die Anforderungen an ein elektronisches Dokument und die hierfiir zuldssigen

Einreichungswege (z.B. § 130a ZPO n.F.).*® GemidR § 130a Abs. 3 ZPO n.F. muss ein

241 Redeker/Conrad/Hdrting/Huppertz u. a., DAV-Stellungnahme 64/2012, 4 f.

242 Volk/Burianski/Feil/Redeker u. a., DAV-Stellungnahme 87/2012, 4 f.

243 BGBI. I 3786.

244 Vgl. z.B. § 174 Abs. 4 S. 3 ZPO n.F.; die vorherige Formulierung ,,Die Zustellung nach Absatz 3 wird durch die
automatisierte Empfangsbestatigung nachgewiesen.“ aus dem Regierungsentwurf vom 6.3.2013 (BT-Drs.
17/12634) wurde ersetzt durch die Formulierung ,,Die Zustellung nach Absatz 3 wird durch ein elektronisches
Empfangsbekenntnis nachgewiesen.“. Auch die im Regierungsentwurf noch enthaltene Drei-Tages-Fiktion in § 174
Abs. 4 S. 4 ZPO-E ist entfallen.

245Vgl. z.B. § 130d S. 2, 3 ZPO n.F.

246 Vgl. Art. 24 Abs. 1 ERVG.

247 BT-Drs. 17/12634, 50.

248 Da die Normen in den anderen genannten Prozessordnungen alle nach dem gleichen Schema aufgebaut sind, wird
im Folgenden der Aufbau nur am Beispiel der Zivilprozessordnung in der neuen Fassung dargestellt. Fiir die
anderen betroffenen Prozessordnungen gelten die Ausfiihrungen jedoch analog.
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elektronisches Dokument entweder mit einer qualifizierten elektronischen Signatur eingereicht
werden — dann iiber einen beliebigen Einreichungsweg — oder von der verantwortenden Person
(lediglich einfach) signiert und auf einem der in § 130a Abs. 4 Nr. 1 — 4 ZPO n.F. genannten
sicheren Ubermittlungswege iibermittelt werden. Die Ubermittlungswege sind der Postfach- und
Versanddienst eines De-Mail-Kontos mit sicherer Anmeldung und Anmeldebestdtigung (§ 130a
Abs. 4 Nr. 1 ZPO n.F.), das neu einzurichtende besondere elektronische Anwaltspostfach (§ 130a
Abs. 4 Nr. 2 ZPO n.F.), die Kommunikation iiber ein Behoérdenpostfach oder das Postfach einer
juristischen Person des offentlichen Rechts nach Identifizierung (§ 130a Abs. 4 Nr. 3 ZPO n.F.
i.V.m. der Rechtsverordnung nach § 130a Abs. 2 S. 2 ZPO n.F.) sowie sonstige bundeseinheitliche
Ubermittlungswege nach Rechtsverordnung der Bundesregierung (§ 130a Abs. 4 Nr. 4 ZPO). Fiir
Professionelle Einreicher enthédlt das Gesetz zudem mit dem neu eingefiigten § 130d ZPO n.F. eine
Nutzungspflicht der elektronischen Einreichung, die allerdings eine Ausnahme fiir voriibergehende
technische Stérungen enthdlt. § 174 ZPO n.F. verlangt schlieflich fiir die elektronische Zustellung
an den Anwalt ebenfalls die Nutzung eines sicheren Ubermittlungsweges sowie die Eréffnung eines
entsprechenden Zugangs durch den Anwalt. Der Nachweis der elektronischen Zustellung wird nach
§ 174 Abs. 4 ZPO n.F. durch ein elektronisches Empfangsbekenntnis erbracht, das gemdll § 182

Abs. 3 ZPO n.F. allerdings durch einen Willensakt des Empféangers versandt werden muss.

Fiir die Digitalisierung eingehender Papierdokumente wurde ein neuer § 371b ZPO eingefiigt, der
die Beweiskraft gescannter o6ffentlicher Urkunden regelt. Die Vorschrift gilt nur fiir 6ffentliche
Urkunden, da sich nur fiir diese eine Echtheitsvermutung aus dem Gesetz** ergibt.>® Durch § 371b
ZPO wird die Echtheitvermutung fiir (inldndische) 6ffentliche Urkunden entsprechend auf einen
Scan dieser Urkunde angewandt, solange der Scan nach dem Stand der Technik von einer
offentlichen Behorde oder von einer mit 6ffentlichem Glauben versehenen Person vorgenommen
wurde und die bildliche und inhaltliche Ubereinstimmung zwischen Urkunde und Scan bestitigt
sowie die Bestdtigung qualifiziert elektronisch signiert wurde. Wenngleich § 371b ZPO den
erforderlichen Stand der Technik sowie die Form der Bestdtigung nicht naher ausfiihrt, enthélt die
Gesetzesbegriindung hierfiir einen Verweis auf die Technische Richtlinie Ersetzendes Scannen (TR-
RESISCAN) des Bundesamtes fiir Sicherheit in der Informationstechnik.*' Auch andere
Scanmethoden seien zuldssig, um einen Scan nach dem Stand der Technik zu erzeugen, allerdings
trage der der Beweisfiihrer im Bestreitensfall die volle Beweislast fiir die Einhaltung des Standes

der Technik.”? Diese Begriindung iiberrascht, da nach dem Wortlaut der Norm gerade keine der

249 Vgl. § 437 Abs. 1 ZPO.

250 BT-Drs. 17/12634, 34.

251 Bundesamt fiir Sicherheit in der Informationstechnik, TR RESISCAN.
252 BT-Drs. 17/12634, 34.
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Parteien die Art der Ubertragung in ein Scanprodukt unter ihrer Kontrolle hat, sondern vielmehr ein
Trager offentlicher Gewalt den Scanvorgang durchfithren muss. In der Praxis wird gleichwohl zu
erwarten sein, dass die Gerichte sich an den Leitlinien des Bundesamtes fiir Sicherheit in der

Informationstechnik in der TR-RESISCAN orientieren werden.

Die  prozessualen  Vorschriften ~ werden  ergénzt durch  Anderungen in  der
Bundesrechtsanwaltsordnung. Insbesondere wird die Bundesrechtsanwaltskammer im neu
eingefiigten § 31a BRAO n.F. verpflichtet, fiir jeden eingetragenen Rechtsanwalt ein besonderes
elektronisches Anwaltspostfach einzurichten, das iiberdies barrierefrei sein soll, und zu dem der
Zugang nur durch zwei getrennte Sicherungsmittel gewdhrt werden soll (§ 31a Abs. 2 BRAO n.F.).
Hierzu enthédlt § 31b BRAO n.F. eine Verordnungsermédchtigung fiir das Bundesministerium der
Justiz, nach der die ndhere Ausgestaltung des beA geregelt werden kann. § 49c BRAO n.F. enthilt
schlieflich eine Verpflichtung, Schutzschriften nur noch an das (einzurichtende) elektronische

Schutzschriftenregister nach dem neu eingefiigten § 945a ZPO n.F. zu richten.

Die Umsetzungsmodalitdten sind in Art. 26 ERVG geregelt. Hiernach tritt das Gesetz grundsétzlich
am 1. Januar 2018 in Kraft. Vorverlagert sind demgegeniiber unter anderem die
Verordnungsermdchtigung fiir das Bundesjustizministerium beziiglich des besonderen
elektronischen Anwaltspostfachs mit Inkrafttreten ab 1.1.2014 (Art. 26 Abs. 4 ERVG) und die
Verpflichtung zur Nutzung des elektronischen Schutzschriftenregisters ab 1.1.2017 (Art. 26 Abs. 6
ERGYV). Nachgelagert sind die Regelungen zur Nutzungspflicht wie in § 130d ZPO n.F. (Art. 26
Abs. 7 ERVG), diese treten erst mit dem 1.1.2022 in Kraft.

Fiir die prozessualen Anderungen, um Dokumente wie in § 130a ZPO n.F. elektronisch
einzureichen, konnen die Lander nach Art. 24 Abs. 1 ERVG durch Rechtsverordnung jeweils den
Termin fiir das Inkrafttreten der neuen Fassung ein oder zwei Jahre (auf den 1.1.2019 oder 2020)
nach hinten verschieben. Die (aus Anwaltssicht aktive) Nutzungspflicht kénnen die Léander
hingegen durch Rechtsverordnung um ein oder zwei Jahre vorverlagern (auf den 1.1.2020 oder
2021). Bei bei einer Vorverlagerung nach Art. 24 Abs. 1 ERVG ein Inkrafttreten der
Nutzungsverpflichtung ab 1.1.2021 in Betracht kommt, Art. 24 Abs. 2 ERVG. Hiermit soll
sichergestellt werden, dass in jedem Land eine Nutzung des elektronischen Rechtsverkehrs

mindestens ein Jahr lang moglich war, bevor eine Nutzungsverpflichtung in Kraft tritt.

Flankierend zu den neuen Vorschriften in der BRAO ist zudem am 28.9.2016 die Verordnung iiber
die Rechtsanwaltsverzeichnisse und die besonderen elektronischen Anwaltspostfdacher

(Rechtsanwaltsverzeichnis- und Postfachverordnung — RAVPV)*? in Kraft getreten. In dieser wird

253 BGBI I, 2167.
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die Ausgestaltung des besonderen elektronischen Anwaltspostfachs konkretisiert. Insbesondere wird
auf die Kritik an der nach der anfdnglichen Auffassung der Bundesrechtsanwaltskammer
bestehenden Obliegenheit zur Uberwachung des beA bereits ab dem Ersteinrichtungsdatum
eingegangen. Diese Auffassung hatte auf Antrag zweier Rechtsanwélte zu einer einstweiligen
Anordnung des Anwaltsgerichtshofs Berlin gefiihrt, die die Er6ffnung des beA fiir die Betroffenen
verbot. Nach Erlass der Rechtsanwaltsverzeichnis- und Postfachverordnung, die in § 31 klarstellt,
dass eine Empfangsbereitschaft erst ab dem 1.1.2018 auch ohne eigene diesbeziigliche Erklarung
verlangt werden kann, wies der AGH Berlin allerdings einen weiteren Antrag eines Kolner

Antragstellers unter Hinweis auf die neue neue Rechtslage ab.***

3.1.8 Die eIDAS-Verordnung und das Vertrauensdienstegesetz

Eine Anderung des -europdischen Signaturrechts und verwandter Vertrauensdienste wie
elektronischer Einschreiben und Website-Zertifikaten wurde mit der Verordnung (EU) Nr. 910/2014
des Europédischen Parlaments und des Rates vom 23. Juli 2014 iiber elektronische Identifizierung
und Vertrauensdienste fiir elektronische Transaktionen im Binnenmarkt und zur Aufhebung der
Richtlinie 1999/93/EG (eIDAS-Verordnung - eIDAS-VO) vollzogen.”> Ziel der Verordnung ist die
Vereinheitlichung einer im Rahmen der Evaluierung der EU-Signaturrichtlinie als heterogen
wahrgenommenen Umsetzung in den Mitgliedsstaaten, die einer weiteren Verbreitung

elektronischer Signaturen im Weg stiinde.”*

Die Vorbereitungen fiir die Verordnung gehen dabei bereits auf das Jahr 2008 zuriick, in dem die
Kommission einen ,,Aktionsplan fiir elektronische Signaturen und die elektronische Identifizierung
zur Forderung grenziiberschreitender 6ffentlicher Dienste im Binnenmarkt“ erstellte, der nach einer
Konsultation und mehreren Studien zu dem Thema in einem am 4. Juni 2012 vorgelegten ersten
Vorschlag fiir eine eIDAS-Verordnung miindete.”® Die am 28. August 2014 im Amtsblatt
verkiindete”® Verordnung trat mit dem 1. Juli 2016 in den Mitgliedsstaaten in Kraft (Art. 52 Abs. 2
eIDAS-VO) und ist seit diesem Zeitpunkt in den Mitgliedsstaaten unmittelbar geltendes Recht.
Einzelne Vorschriften, die in erster Linie Ermdchtigungen fiir die EU-Kommission enthalten,

wurden bereits zu fritheren Zeitpunkten wirksam (Art. 52 Abs. 2 a), einige Vorschriften gelten erst

254 Bundesrechtsanwaltskammer, Presseerklarung 12/2016.

255 Vgl. hierzu bereits oben unter 2.3.2.

256 Erwdgungsgrund 9 e[DAS-VO; vgl. hierzu auch Lapp in Auer-Reinsdorff/Conrad, § 30 Rn. 93.
257 RoBnagel, Vertrauensdienste, 16.

258 Abl. L 257/73.
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ab spéteren Zeitpunkten, die an den Erlass der Durchfiihrungsrechtsakte gekoppelt sind (Art. 52
Abs. 2 b, c). Mit dem 1. Juli 2016 wurde nach Art. 50 Abs. 1 eIDAS-VO durch die Verordnung auch
die EU-Signaturrichtlinie (RL 1999/93/EG) aufgehoben, wobei alle Verweise auf die
Signaturrichtlinie ab diesem Zeitpunkt nach Art. 50 Abs. 2 eIDAS-VO als solche auf die eIDAS-VO

gelten sollen.

Die  Verordnung bedient sich an zahlreichen Stellen sogenannter delegierter
Durchfiihrungsrechtsakte, zu denen die Kommission ermdchtigt wird. Diese Konstruktion wurde
teilweise in der Literatur kritisiert.” Neben Vorschriften zu elektronischen Signaturen, die die
Regelungen im Signaturgesetz ersetzen, enthdlt die eIDAS-Verordnung auch Regeln fiir weitere
Techniken, die der Sicherheit elektronischer Kommunikation dienen. So fiihrt es analog zu
elektronischen Signaturen mit Art. 35 — 38 eIDAS-VO auch ,elektronische Siegel“ ein, die die
Regelungen zu qualifizierten elektronischen Signaturen auch fiir juristische Personen anwendbar
machen, indem bei diesen auf den notwendigen Personenbezug verzichtet wird. Auch wird eine
Technik fiir die die Eingangsbestdtigung elektronischer Kommunikation — ,elektronische
Einschreiben®, Art. 3 Nr. 36 eIDAS-VO — geregelt und in Art. 3 Nr. 16a eIDAS-VO als eine
mogliche Dienstleistung von Vertrauensdiensteanbietern genannt, jedoch ohne technische oder
rechtliche Rahmenbedingungen fiir diese weiter auszufiihren. Art. 43 f. eIDAS-VO enthalten
lediglich rudimentdre rechtliche Regelungen fiir elektronische Einschreiben, sie sehen in Art. 43
Abs. 1 eIDAS-VO ein Benachteiligungsverbot sowie eine Vermutung der Unversehrtheit der Daten,
der richtigen Identitdt von Absender und Empfanger und die Korrektheit von Datum und Uhrzeit
von Versendung und Empfang vor (Art. 43 Abs. 2), sofern das elektronische Einschreiben nach Art.

44 eIDAS-VO durch einen qualifizierten Diensteanbieter tibermittelt wurde.

Beinahe systemfremd wirken die Ausfiihrungen zur Website-Authentifizierung in Art. 45 i.V.m.
Anhang IV eIDAS-VO, da hierbei abstrakte Anforderungen an entsprechende Zertifikate aufgestellt
werden, ohne sich zum Verhiltnis zu bereits existierenden Techniken wie SSL/TLS** oder zu
Fragen der technischen Realisierbarkeit und der Akzeptanz durch die Nutzer einzulassen. Derlei
Erwdgungen wiren jedoch gerade fiir ein — im Gegensatz zu elektronischen Signaturen — vollig

neues Regelungsfeld wie Website-Authentifizierung unerldsslich gewesen.

Schlieflich enthdlt die eIDAS-VO in Art. 41 und 42 auch Vorschriften fiir elektronische
Zeitstempel. Hier besteht insoweit eine Uberschneidung mit dem Signaturgesetz, als dass

elektronische Zeitstempel zwar im Signaturgesetz, nicht jedoch in der zugrundeliegenden EU-

259 So z.B. Spindler/Rockenbauch, MMR 2013, 139, 140; RoSnagel/Johannes, ZD 2013, 65.
260 Vgl. hierzu oben unter 2.3.1.2.
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Signaturrichtlinie geregelt waren.”®' Fiir qualifizierte Zeitstempel gilt nach Art. 41 Abs. 2 eIDAS-
VO die Vermutung der Richtigkeit des Datums und der Zeit sowie der Unversehrtheit der mit dem
Zeitstempel versehenen Daten. Qualifizierte Zeitstempel miissen hierfiir nach Art. 42 Abs. 1
eIDAS-VO Datum und Zeit mit den ,,gestempelten” Daten verkniipfen sowie auf einer mit der
koordinierten Weltzeit verkniipften Zeitquelle beruhen und durch eine fortgeschrittene elektronische
Signatur, ein fortgeschrittenes elektronisches Siegel oder einem gleichwertigen Verfahren
unterzeichnet sein. Im Vergleich zum Signaturgesetz ist hiermit eine Konkretisierung der
Anforderungen an elektronische Zeitstempel erfolgt. Insbesondere die Anforderung ein einen
Abgleich mit der koordinierten Weltzeit erscheint zielfithrend, da eine Zeitangabe iiberhaupt nur in
Verbindung mit der Zeitquelle und (gegebenenfalls) Begleitinformationen wie der betreffenden
Zeitzone eine klirende Wirkung haben kann. Der Verweis auf eine einheitlich geltende
Universalzeit ist deswegen zu begriifen, da er eventuelle Auslegungsschwierigkeiten bei der

Wiirdigung von Zeitstempeln beseitigen kann.

Durch die unmittelbare Anwendbarkeit und die gleichzeitige Aufhebung der EU-Signaturrichtlinie
ergab sich das Problem, dass Umsetzungen der Signaturrichtlinie im nationalen Recht, wie sie
beispielsweise das deutsche Signaturgesetz darstellt, in Teilen unanwendbar wurde. Aufgrund einer

262

zum Teil an der Verordnung kritisierten Unterkomplexitdt™ blieben jedoch viele Liicken bestehen,

die durch nationales Recht gefiillt werden konnten und mussten.

Um die durch die Unanwendbarkeit bestimmter nationaler Regelungen in Verbindung mit der
Allgemeinheit der eIDAS-Verordnung entstandenen Regelungsliicken zu fiillen, wurde am 18. Juli
2016 das eIDAS-Durchfiihrungsgesetz erlassen, das als wesentlichen Bestandteil das
Vertrauensdienstegesetz enthilt.”® DasVertrauensdienstegesetz beschrinkt sich darauf, in der
eIDAS-Verordnung wahrgenommene Liicken zu ergdnzen. Er enthélt selbst keine Einschrankungen
hinsichtlich seines Anwendungsbereichs, wodurch hierfiir die gleichen Beschrianken wie bei der
eIDAS-VO selbst gelten.”* Durch das eIDAS-Durchfiihrungsgesetz traten zudem ab dem Zeitpunkt

25 Hiermit setzt

seines Inkrafttretens das Signaturgesetz und die Signaturverordnung aufler Kraft.
das eIDAS-Durchfiihrungsgesetz faktisch eine seitens der Wissenschaft vorgeschlagene
Gestaltungsmoglichkeit um, bei der auch nicht durch die eIDAS-Verordnung unanwendbar
gewordene Vorschriften aus Signaturgesetz und Signaturverordnung durch ein dann in Verbindung

mit der eIDAS-Verordnung einheitlich geltendes Vertrauensdienstegesetz und eine dieses

261 RofBinagel, Vertrauensdienste, 25.

262 So beispielsweise Rofsnagel, Vertrauensdienste, 18 f.

263 Vgl. hierzu bereits oben unter 2.3.2.

264 Vgl. hierzu auch Bundesministerium fiir Wirtschaft und Energie, Referentenentwurf VDG, 39 zu § 1 Abs. 1.

265 Vgl. zu dieser Thematik anhand des Referentenentwurfs bereits Johannes, ZD-Aktuell 2016, 05423, Abschnitt 2.
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flankierende Rechtsverordnung ersetzt werden. Eine solche Gestaltung hat den deutlichen Vorteil,

dass eine saubere, einheitliche Rechtsgrundlage ohne nationale Sonderwege geschaffen wird.**

3.2 Datenschutzrecht

Zum Verstdandnis des rechtlichen Rahmens, in dem sich der elektronische Rechtsverkehr bewegt, ist
zudem die Kenntnis des Datenschutzrechts hilfreich. Da dieses geschaffen wurde, um der
gesteigerten Bedrohung durch automatisierte Datenverarbeitung zu begegnen, ist eine
Auseinandersetzung mit der Geschichte und den Auswirkungen des Datenschutzrechts sinnvoll, um

den elektronischen Rechtsverkehr richtig einordnen zu kénnen.

3.2.1 Vilker- und Europarecht

Zundchst sollen die europarechtlichen Vorgaben im Bezug auf den Datenschutz untersucht werden.
Zwar hat Deutschland mit dem Datenschutzgesetz des Landes Hessen (HDSG) vom 7.10.1970%
das erste Datenschutzgesetz der Welt erlassen*® — noch dazu in einer Zeit, in der das Thema
Datenschutz anders als heute noch keinen grofen Raum in der o6ffentlichen Wahrnehmung
einnahm.”® In der Zwischenzeit sind durch europédische und (sonstige) volkerrechtliche Rechtsakte
jedoch zusétzliche Vorgaben entstanden. Diese haben zum einen das nationale Datenschutzrecht
beeinflusst, machen zum anderen jedoch teilweise auch direkte Vorgaben fiir Datenschutz im
weiteren Sinne. Die folgenden Rechtsquellen unterliegen keiner historischen Sortierung, sondern

sind anhand ihrer Stellung in der Normenpyramide gegliedert.

3.2.1.1 Die Europaische Menschenrechtskonvention

Die Konvention zum Schutze der Menschenrechte und Grundfreiheiten (auch Europédische
Menschenrechtskonvention oder EMRK genannt) normiert ein Recht auf Datenschutz zwar nicht
ausdriicklich, ein solches wird aber als Bestandteil des Grundrechts auf Achtung des Privat- und

Familienlebens gemiB Art. 8 Abs. 1 EMRK gesehen.”® Zudem enthilt Art. 8 Abs. 1 EMRK auch

266 Rolnagel, Vertrauensdienste, 128.

267 GVBI. 1625.

268 Weichert in Ddubler/Klebe/Wedde/Weichert, Einleitung Rn. 4.

269 Lewinski in Auernhammer, Einleitung Rn. 20 f.

270 Grabenwarter/Pabel, Europédische Menschenrechtskonvention, § 22 Rn. 10.
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einen Schutz der Kommunikation, der sich sowohl auf private als auch berufliche Betdtigung
erstreckt, beispielsweise auch auf Anwaltsakten.”’! Im Einzelnen ist umstritten, ob der Schutz von
Kommunikation dem Begriff des Privatlebens oder dem Begriff der Korrespondenz zuzuordnen ist,
was letztlich aufgrund des gleichen Schutzbereiches jedoch in der Praxis keine grofle Bedeutung
haben diirfte.””> Wenngleich ein Beitritt der FEuropdischen Union zur FEuropiischen
Menschenrechtskonvention in Art. 6 Abs. 2 S. 1 EUV vorgesehen ist, ist ein solcher bislang noch
nicht erfolgt, was insbesondere auf das Gutachten 2/13 des FEuropiischen Gerichtshofs*”
zurlickzufiihren sein diirfte, in dem dieser den Entwurf eines Beitrittsvertrags fiir mit dem

Unionsrecht unvereinbar erklart.?”*

Als volkerrechtlicher Vertrag genielSt die Europdische
Menschenrechtskonvention in Deutschland jedoch gemd Art. 59 Abs. 2 GG (einfachen)
Gesetzesrang.””” Gleichwohl beriicksichtigt das Bundesverfassungsgericht in seiner Rechtsprechung
bei der Auslegung von Grundrechten zum Teil auch die Europdische Menschenrechtskonvention
und die dazu ergangene Rechtsprechung, wobei es einen diesbeziiglichen Automatismus ablehnt.*”®
In jedem Fall erlangen die Wertungen der Europdischen Menschenrechtskonvention damit auf der
einfachgesetzlichen Ebene Bedeutung fiir den elektronischen Rechtsverkehr. Diese diirften jedoch
angesichts konkreterer Regelungen mit Bezug zum Datenschutz in anderen Rechtsquellen, die im

Folgenden dargestellt werden, eher gering sein.

3.2.1.2 Die EU-Grundrechtecharta

Mit Inkrafttreten des Vertrags von Lissabon am 1. Dezember 2009 erlangte auch die Charta der
Grundrechte der Europdischen Union verkiindet (EU-Grundrechtecharta — GRCh) Rechtskraft.?”’
Der durch den Vertrag von Lissabon neu gefasste Art. 6 Abs. 1 EUV erkennt die in der EU-
Grundrechtecharta festgehaltenen ,Rechte, Freiheiten und Grundsitze“ an und stellt die
Grundrechtecharta auf eine Ebene mit den Vertrigen.”’® Die Grundrechtecharta enthilt im
Gegensatz zur Europdischen Menschenrechtskonvention in Art. 8 Abs. 1 ein eigenes Grundrecht auf

Schutz personenbezogener Daten. Ausweislich der offiziellen Begriindung stiitzt sich der Artikel

271 Uerpmann-Wittzack in Ehlers, § 3 Rn. 5.

272 Uerpmann-Wittzack in Ehlers, § 3 Rn. 6.

273 Verdffentlicht in DOV 2016, 36.

274 Terhechte in Groeben/Schwarze/Hatje, Vorbemerkung GRC, Rn. 13.

275 Grabenwarter/Pabel, Europdische Menschenrechtskonvention, § 3 Rn. 6.

276 Grabenwarter/Pabel, Europdische Menschenrechtskonvention, § 3 Rn. 8.

277 Huber, NJW 2011, 2385.

278 Diese ungewohnliche Konstruktion erkléart sich aus dem vorangegangenen Versuch, zu einem europédischen
Verfassungsvertrag zu gelangen, der letztlich scheiterte (Terhechte in Groeben/Schwarze/Hatje, Vorbemerkung
GRC, Rn. 11).
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dabei auf Art. 286 EGV, der mittlerweile durch Art. 16 AEUV und Art. 39 EUV ersetzt wurde.?”*

Schutzgut ist hierbei jedoch nicht nur eine Schutzpflicht der Mitgliedsstaaten, sondern zugleich ein
Anspruch auf die Gewihrleistung des freien Datenverkehrs.”® Ankniipfungspunkt fiir den Schutz
des Grundrechts aus Art. 8 Abs. 1 GRCh ist der Begriff der personenbezogenen Daten, der alle iiber
eine (mindestens) bestimmbare natiirliche Person existierenden Informationen erfasst, ohne
allerdings Daten zu rein geschéftlichen Angelegenheiten ohne Personenbeziehbarkeit zu schiitzen.*
Ob juristische Personen auch erfasst werden sollen, ist streitig.”® Nach der neueren Rechtsprechung
des EuGH sollen jedoch juristische Personen sich jedenfalls in soweit auf den Schutz des Art. 8

28 Dieser

GRCh berufen kénnen, wenn ihr Name eine oder mehrere natiirliche Personen bestimmt.
Streit tangiert jedoch im Ergebnis den Datenschutz im elektronischen Rechtsverkehr im Hinblick
auf Art. 8 GRCh nicht, da jedenfalls regelméllig auch personenbezogene Daten von natiirlichen
Personen erfasst und iibermittelt werden miissen, um am elektronischen Rechtsverkehr teilnehmen
zu konnen. Jedenfalls fiir Daten von Mandanten und Zeugen stellt sich somit die Frage des
wirksamen Datenschutzes. Aus der unmittelbaren Anwendung des Grundrechts ergibt sich zundchst
ein Abwehranspruch gegeniiber Datenerhebungen durch staatliche Stellen, im Wege der
Drittwirkung des Grundrechts jedoch auch eine Einwirkung ins Privatrecht.”® Grofe Beachtung
fand die mittelbare Drittwirkung von (zumindest auch) Art. 8 GRCh durch das Urteil des

“285  anlasslich von

Europédischen Gerichtshofs zum sogenannten ,,Recht auf Vergessenwerden
Suchtreffern in der Internet-Suchmaschine Google.”® Eine Anforderung an die Ausgestaltung des
Datenschutzes findet sich in Art. 8 Abs. 2 GRCh, nach dem Daten nur fiir festgelegte Zwecke und
mit Einwilligung des Betroffenen oder aufgrund einer gesetzlichen Grundlage erhoben werden
diirfen. Fiir den elektronischen Rechtsverkehr ergibt sich aus dieser Konstruktion jedenfalls fiir
unfreiwillige Betroffene einer Datenerhebung wie Zeugen oder Sachverstindige keine generelle
erlaubnis der Dantenerhebung- und Verarbeitung, da bei diesen Personen von einer Einwilligung
jedenfalls nicht immer ausgegangen werden kann. Etwas anderes kann jedoch fiir die gesetzliche
Grundlage gelten, auf der die Datenverarbeitung basiert. Unmittelbar verpflichtet aus der

Grundrechtecharta sind gemall Art. 51 Abs. 1 2. Hs. GRCh nur Organe und Einrichtungen der

Europdischen Union, eine Verpflichtung der Mitgliedsstaaten ergibt sich ,,ausschlieflich bei der

279 Abl. EU 2007 C 303/17, 20.

280 Augsberg in Groeben/Schwarze/Hatje, Art. 8 GRC Rn. 3.

281 Kingreen in Calliess/Ruffert, EU-GRCharta Art. 8 Rn. 11; Augsberg in Groeben/Schwarze/Hatje, Art. 8 GRC Rn. 6.

282 Jarass in Jarass, Augsberg in Groeben/Schwarze/Hatje, Art. 8 GRC Rn. 7.

283 EuGH, Urteil vom 9. 11. 2010, C-92, 93/09 = EuZW 2010, 939, 941 Rn. 53.

284 Augsberg in Groeben/Schwarze/Hatje, Art. 8 GRC Rn. 10.

285 EuGH, Urteil vom 13.5.2014, C-131/12 = NJW 2014, 2257.

286 Augsberg in Groeben/Schwarze/Hatje, Art. 8 GRC Rn. 10; zum Recht auf Vergessenwerden vgl. auch die
Berichterstattung von Wilkens, Heise-Newsticker 13.5.2014.
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Durchfiihrung des Rechts der Union“. Zwar hat der Europdische Gerichtshof in der Vergangenheit
dazu tendiert, den Anwendungsbereich weit auszulegen. So hat er beispielsweise im Urteil
Akerberg-Fransson®®’ festgestellt, dass die in der Unionsrechtsordnung garantierten Grundrechte ,,in
allen unionsrechtlicht geregelten Fragestellungen“ Anwendung fénden. Jedoch stehen dem eine
restriktivere Interpretation durch den Europdischen Gerichtshof in jiingerer Zeit sowie Vorbehalte
mitgliedsstaatlicher Gerichte wie des BVerfG**® entgegen.”® Fiir die Anwendbarkeit auf den
elektronischen Rechtsverkehr ist deshalb zu beachten, dass eine Verletzung von Rechten aus der
Grundrechtecharta grundsétzlich nur dann in Betracht kommt, wenn und soweit Gemeinschaftsrecht
angewandt wird. Auf die Grundrechtecharta wird zwar ausdriicklich in der Datenschutzrichtlinie fiir
Justiz und Inneres sowie im dritten Abschnitt der Neufassung des Bundesdatenschutzgesetzes*”
Bezug genommen. Die Regelungsmaterie dieser Vorschriften féllt jedoch nicht in den
Betrachtungsbereich dieser Arbeit, weshalb sie hier keine Beriicksichtigung finden kann. Aufler in
Féllen, in denen die Ausgestaltung nach europdischen Vorgaben erfolgt, wie es beispielsweise bei

der qualifizierten elektronischen Signatur nach dem Signaturgesetz der Fall ist, diirfte somit eine

Beurteilung nach der Grundrechtecharta nicht in Betracht kommen.

3.2.1.3 EG-Datenschutzrichtline

SchlieBlich war das Datenschutzrecht auf europdischer Ebene gepragt durch eine Reihe von Unions-
Richtlinien. Da solche Richtlinien grundsétzlich keine unmittelbare Wirkung entfalten (Art. 288
Abs. 3 AEUV), bedurften diese jedoch der Umsetzung durch die Mitgliedsstaaten. Zu nennen ist
hier zundchst die Richtlinie 95/46/EG des Europdischen Parlaments und des Rates vom 24.10.1995
zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien
Datenverkehr (Datenschutzrichtlinie — DSRL).*' Diese nahm bereits in den Mitgliedsstaaten
existierende Regelungen zum Datenschutz auf, worunter auch solche des deutschen
Bundesdatenschutzgesetzes in der Fassung von 1990 fielen, ohne dass man jedoch von einer

Dominanz der deutschen Regelungen in der Richtlinie sprechen kénnte.*> Wesentliche Inhalte der

287 EuGH, Urteil vom 26.2.2013, ECLI:EU:C:2013:105.

288 Vgl. hierzu insbesondere BVerfG, Urteil vom 24.4.2013, 1 BvR 1215/07 = BVerfGE 133, 277, in dem das
Bundesverfassungsgericht die nach der Akerberg-Fransson-Enscheidung bestehende weite Anwendung der EU-
Grundrechte dahingehend einschrankt, dass rein sachliche Beziige oder rein tatsachliche Auswirkungen auf das
Unionsrecht als Ankniipfungspunkt nicht ausreichen sollen, vgl. Orientierungssatz 2b, Rn. 91.

289 Terhechte in Groeben/Schwarze/Hatje, GRC Vorbemerkung Rn. 16.

290 Dazu sogleich unter 3.2.1.6.

291 ABL. L 281 vom 23.11.1995, 31 — 50.

292 Lewinski in Auernhammer, Einleitung Rn. 32.
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Datenschutzrichtlinie waren der Grundsatz der Zweckbindung sowie das Erfordernis von
Transparenz im Hinblick auf Erhebung und Verarbeitung von Daten.* Die Richtlinie differenziert
hinsichtlich der Datenverarbeitung — anders als das deutsche Bundesdatenschutzgesetz — nicht
zwischen offentlichen und privaten Stellen.”* Der Begriff der Datenverarbeitung der Richtlinie ist
weit zu verstehen, er umfasste auch die Erhebung und Nutzung von Daten (Art. 2 lit. b DSRL).**
Dartiber hinaus enthielt Art. 18 f. DSRL Meldepflichten gegeniiber staatlichen Kontrollstellen und
Art. 14 DSRL Gewihrleistungen, dass auch bei rechtmdfigen Datenerhebungen und
-verarbeitungen durch Betroffene Widerspruch eingelegt werden konnte, sofern hierfiir
iiberwiegend schutzwiirdige Belange sprachen.”® Schlieflich verlangte Art. 17 DSRL geeignete
technische und organisatorische Sicherheitsvorkehrungen fiir die Verarbeitung von Daten, wobei
keine absolute Sicherheit gefordert wurde, sondern eine solche, die — unter Beriicksichtigung des
Standes der Technik und der hierdurch entstehenden Kosten — zum Risiko der Datenverarbeitung in
einem angemessenen Verhdltnis stand. Die Dateniibertragung ins Ausland wurde in Art. 25 DSRL
derart geregelt, dass eine Ubermittlung in ein Drittland ohne hinreichendes (,angemessenes*)
Datenschutzniveau nicht zuldssig war. Ausnahmen hierzu fanden sich in Art. 26 DSRL,
insbesondere bei vorliegender Einwilligung des Betroffenen in die Datenverarbeitung oder mit
Genehmigung des Mitgliedsstaates, wenn die verarbeitende Stelle in dem Drittland Garantien

hinsichtlich des Grundrechts- und Datenschutzes des Betroffenen abgegeben hatte.

Die Richtlinie sah in Art. 32 Abs. 1 eine Umsetzung binnen drei Jahren vor, was ausgehend von
dem Unterzeichnungstermin am 24.10.1995 als spdtesten Umsetzungstermin in den
Mitgliedsstaaten den 24.10.1998 bedeutete. Die Umsetzung durch den deutschen Gesetzgeber
zogerte sich jedoch hinaus, die Neufassung des Bundesdatenschutzgesetzes trat erst am 22.5.2001
in Kraft.*” Die Umsetzung im Bundesdatenschutzgesetz wurde zum Teil scharf kritisiert, da sie nur
auf das notigste beschrankt sei und zudem gegen Grundsdtze wie Normenklarheit und Lesbarkeit

verstoRRe.?*

Zudem war die Umsetzung der Richtlinie Gegenstand einer Riige durch die
Kommission sowie eines darauf folgenden Vertragsverletzungsverfahrens gegen Deutschland im
Juli 2005. In diesem wurde die mangelnde Unabhdngigkeit der in Art. 28 Abs. 1 S. 2 der Richtlinie
vorgesehenen Kontrollstellen geriigt. Im Méarz 2010 urteilte der Europédische Gerichtshof, dass

Deutschland die Richtlinie falsch umgesetzt habe, da die in Deutschland eingerichteten

293 Gola/Klug, 18.

294 Taeger/Schmidt in Taeger/Gabel, Einfiihrung Rn. 53.
295 Taeger/Schmidt in Taeger/Gabel, Einfiihrung Rn. 53.
296 Vgl. hierzu auch Erwédgungsgrund 45 der Richtlinie.
297 Simitis in Simitis, Einleitung Rn. 98.

298 Simitis in Simitis, Einleitung Rn. 91, Rn 100.
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Kontrollstellen ihrerseits einer staatlichen Aufsicht unterworfen waren.?*

Fiir die abstrakten Anforderungen an den elektronischen Rechtsverkehr trat die Bedeutung der
Richtlinie wegen der nur mittelbaren Wirkung von EU-Richtlinien hinter den konkreten
einfachgesetzlichen Umsetzungen wie dem Bundesdatenschutzgesetz zuriick. Durch den Erlass der
Datenschutzgrundverordnung wurde die Datenschutzrichtlinie mit Wirkung ab dem 25. Mai 2018
aufgehoben.*” Die datenschutzrechtliche Beurteilung des elektronischen Rechtsverkehrs richtet sich
damit nunmehr nicht mehr nach der Datenschutzrichtlinie und deren einfachgesetzlichen
Umsetzungen, sondern vielmehr nach der Datenschutzgrundverordnung und der Neufassung des

Bundesdatenschutzgesetzes als deren Konkretisierung.

3.2.1.4 EG-Datenschutzrichtlinie fiir elektronische Kommunikation

Eine weitere fiir einen Teilbereich des Datenschutzes relevante Richtlinie ist die Richtlinie
2002/58/EG des Europdischen Parlaments und des Rates vom 12. Juli 2002 iiber die Verarbeitung
personenbezogener Daten und den Schutz der Privatsphédre in der elektronischen Kommunikation
(Datenschutzrichtlinie fiir elektronische Kommunikation — TK-DatenschutzRL)*!, welche die
vorher fiir diese Bereich erlassene und technisch iiberholte Richtlinie 97/66/EG>* ersetzt.** Die
Richtlinie regelt fiir den Telekommunikationsverkehr spezifische datenschutzrechtliche
Fragestellungen wie die Gewdhrleistung von Betriebssicherheit von elektronischen
Kommunikationsdiensten, die Vertraulichkeit elektronischer Kommunikation und Erhebung und
Loschung von Verkehrsdaten. Sie ergdnzt damit die EG-Datenschutzrichtline um
bereichsspezifische Regelungen fiir elektronische Telekommunikation.** Anders als die EG-
Datenschutzrichtlinie, die nur die Grundrechte natiirlicher Personen schiitzt, zielt die
Datenschutzrichtlinie fiir elektronische Kommunikation auch auf den Schutz berechtigter Interessen
von juristischen Personen ab, soweit diese Teilnehmer elektronischer Kommunikation sind (Art. 1
Abs. 2 der Richtlinie). Eine Verpflichtung der Mitgliedsstaaten, den Schutz der
Datenschutzrichtlinie auch auf juristische Personen zu erstrecken, soll hierin jedoch gerade nicht

liegen.*”

299 Urteil vom 9. Marz 2010, Az. C-518/07, ECLLI:EU:C:2010:125.
300 Vgl. hierzu sogleich unter 3.2.1.6.

301 ABL L 201 vom 31.7.2002, 37 — 47.

302 ABI. L 24 vom 30.1.1998, 1 - 8.

303 Comans, 96.

304 Bodenschatz, 238.

305 Erwédgungsgrund 12 der Richtlinie.
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Die Richlinie ist technikneutral formuliert, um eine moglichst hohe Zukunftssicherheit zu

erzielen.>’

Kommunikationsdienstes, vgl. Art. 3 Abs. 1 TK-DatenschutzRL. Art. 4 Abs. 1 der TK-

Kernbegriff der Richtlinie ist der des offentlich zugdnglichen elektronischen

DatenschutzRL verpflichtet die Mitgliedsstaaten zu einer Gesetzgebung zur organisatorischen
Sicherung dieser Dienste. Dariiber hinaus enthdlt sie in Art. 5 Abs. 1 eine Verpflichtung fiir die
Mitgliedstaaten zur Gewdahrleistung der Vertraulichkeit der tiber solche Dienste iibertragenen Daten
und verlangt in Art. 6 Abs. 1 die Anonymisierung oder Pseudonymisierung von sogenannten
Verkehrsdaten, ldsst hiervon jedoch Ausnahmen zu. Zu den Ausnahmen bestimmt Art. 13 Abs. 1
TK-DatenschutzRL, dass diese gemdl8 Art. 13 Abs. 1 der EG-Datenschutzrichtlinie ,fiir die
nationale Sicherheit (d. h. die Sicherheit des Staates), die Landesverteidigung, die &ffentliche
Sicherheit sowie die Verhiitung, Ermittlung Feststellung und Verfolgung von Straftaten oder des
unzuldssigen Gebrauchs von elektronischen Kommunikationssystemen“ geboten sein miissen.
Hiermit erdffnet die TK-DatenschutzRL die Mboglichkeit fiir Mitgliedsstaaten, eine

307

Vorratsdatenspeicherung von Verkehrsdaten einzufiihren.” Als konsequente Fortsetzung dieser

rechtspolitischen Richtungsentscheidung wurde schlieflich 2006 eine gesonderte EG-Richtlinie zur

Vorratsdatenspeicherung erlassen, die jedoch keinen Bestand hatte.>*

Die Umsetzung der Datenschutzrichtlinie fiir elektronische Kommunikation in nationales Recht

erfolgte mit der Neufassung des Telekommunikationsgesetzes von 2004.>*

Fir den elektronischen Rechtsverkehr ist wie bei den Erwdgungen zur Datenschutzrichtlinie oben
zundchst festzustellen, dass mangels unmittelbarer Wirkung von Richtlinien in erster Linie die
einfachgesetzlichen Umsetzungen der Richtlinie zu betrachten sind. In zweiter Linie kann dann
gepriift werden, ob diese nationalen Umsetzungen moglicherweise gegen Regelungen der Richtlinie
verstoflen. Inhaltlich ergibt sich die Relevanz der Richtlinie fiir den elektronischen Rechtsverkehr
daraus, dass fiir diesen elektronische Kommunikationsdienste erforderlich sind. Da die Richtlinie
nach Art. 3 Abs. 1 nur fiir Datenverarbeitung ,,in Verbindung mit der Bereitstellung offentlich
zugdnglicher elektronischer Kommunikationsdienste in 6ffentlichen Kommunikationsnetzen der
Gemeinschaft” gilt, stellt sich die Frage, ob die fiir den elektronischen Rechtsverkehr genutzten
Dienste sich unter diese Gruppe subsumieren lassen. Dies ist unproblematisch gegeben, da die
Abwicklung des elektronischen Rechtsverkehrs mit den Gerichten unabhéngig von der verwendeten
Technik jedenfalls auf die Nutzung des Internets und damit auch der Dienste der Internet Service

Provider (ISPs) angewiesen ist. Diese fallen unstreitig in den Anwendungsbereich der Richtlinie, da

306 Bodenschatz, 239, ebenso Gola/Klug, 26.
307 Gola/Klug, 27.

308 Vgl. dazu unten unter 3.2.1.5.

309 BGBI I 1190.
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sie  Offentliche zugdngliche Kommunikationsdienste sind, die in den o6ffentlichen
Kommunikationsnetzen der Gemeinschaft bereitgestellt ~werden. Der Begriff der
Kommunikationsdienste ist dabei weit zu verstehen, er erstreckt sich auf jedwede Art elektronischer
Kommunikation.** Auch das Kriterium der Offentlichkeit ist gegeben. Unschédlich ist hierbei, dass
bestimmte Techniken fiir den elektronischen Rechtsverkehr selbst nur fiir eingeschrdnkte
Benutzerkreise konzipiert sind.*"* Denn jedenfalls die Kommunikationsdienste, die auch das beA

nutzt, sind 6ffentlich zugédngliche Kommunikationsdienste.

Damit ist die Datenschutzrichtlinie fiir Telekommunikation auch bei Beurteilung des elektronischen
Rechtsverkehrs zu beriicksichtigen. Zwar treffen deren Vorschriften nicht direkt die Techniken fiir
den elektronischen Rechtsverkehr, sie regulieren jedoch die fiir diesen Notwendigen

Internetzugdnge und damit die Anforderungen, die die Anbieter dieser Zugdnge erfiillen miissen.

Zu Berticksichtigen ist, dass die Datenschutzrichtlinie fiir Telekommunikation durch die neue
Verordnung des Europdischen Parlaments und des Rates iiber die Achtung des Privatlebens und den
Schutz personenbezogener Daten in der elektronischen Kommunikation und zur Aufhebung der
Richtlinie 2002/58/EG (Verordnung iiber Privatsphdre und elektronische Kommunikation —
ePrivacy-VO)*"* ersetzt werden soll. Diese soll unter anderem die Regelungen der
Datenschutzrichtlinie fiir elektronische Kommunikation an die neue Datenschutzgrundverordnung

anpassen, Ziffer 1.1 des Kommissionsentwurfs.

3.2.1.5 EG-Richtlinie zur Vorratsdatenspeicherung

Am 15. Mérz 2006 wurde die Richtlinie 2006/24/EG des Europdischen Parlaments und des Rates
tiber die Vorratsspeicherung von Daten, die bei der Bereitstellung offentlich zugénglicher
elektronischer Kommunikationsdienste oder offentlicher Kommunikationsnetze erzeugt oder
verarbeitet werden und zur Anderung der Richtlinie 2002/58/EG*”* (auch als Richtlinie iiber die
Vorratsdatenspeicherung bezeichnet) unterzeichnet. Diese verpflichtete die Mitgliedsstaaten, eine
gesetzliche Pflicht zur Speicherung von Verkehrsdaten und Standortdaten durch Anbieter

Offentlicher  elektronischer = Kommunikationsdienste oder Betreiber von  6ffentlichen

310 Biittgen in Hoeren/Sieber/Holznagel, Teil 16.3, Rn. 23.

311 Ein Beispiel hierfiir ist das besondere elektronische Anwaltspostfach, das nach dem durch das ERV-Gesetz neu
eingefiigten § 31a BRAO nur fiir eingetragene Rechtsanwélte eingerichtet werden soll.

312 Kommissionsentwurf vom 10. Januar 2017, COM/2017/010 final - 2017/03 (COD), abrufbar unter http://eur-
lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:52017PC0010, zuletzt abgerufen am 18.12.2017.

313 ABI. L 105 vom 13.4.2006, 54 — 63.
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Kommunikationsnetzen einzufithren. Dies stellte insofern einen Bruch mit der bisherigen
Regelungsrichtung fiir den Datenschutz auf europdischer Ebene dar, als die bis dahin
vorherrschenden Prinzipien der Datensparsamkeit, Datenvermeidung und Zweckbindung einer
verdachtsunabhingigen pauschalen Speicherung weichen sollten.** Die Speicherfrist betrug dabei
gemdl Art. 6 der Richtlinie zwischen sechs Monaten und zwei Jahren. Die Daten sollten gemal$ Art.
4 der Richtlinie unter bestimmten Umstdnden an die zustdndigen nationalen Behorden
weitergegeben werden diirfen. Gegen die Richtlinie wurden — wie bereits gegen dieser
vorangegangene nationale Vorstofe in Richtung einer Vorratsdatenspeicherung in Deutschland —
sowohl auf deutscher als auch europdischer Ebene aus diversen Richtungen Kritik laut. In der
Literatur wurde zunéchst konstatiert, die Richtlinie sei formell rechtswidrig, da sie sich auf Art. 95
a.F. EGV stiitzte, der sich mit der Rechtsangleichung zu Gunsten der Errichtung und der
Funktionsfdhigkeit des Binnenmarkts befasst, statt auf die eigentlich einschldgigen Art. 29 ff. a.F.
EUV, die die justizielle und polizeiliche Zusammenarbeit regeln.*> Auch materiellrechtlich wurde
die Richtlinie kritisiert. So wurde befiirchtet, dass die vorgesehenen Beschrankungen auf Metadaten
wie beispielsweise Standortdaten und Verkehrsdaten keine wesentliche Reduzierung der
Eingriffsintensitdt mit sich brdchten, da auch mit Metadaten umfangreiche Bewegungs- und
Kommunikationsprofile der von der Vorratsdatenspeicherung erfassten Personen erstellt werden
konnten.*'® Zudem wurde der grundsitzliche Ansatz, dass die erfassten Daten iiberwiegend von
Personen stammen, die keinerlei Anlass fiir einen Grundrechtseingriff gegen Sie gegeben haben,
scharf angegriffen.’’” Bedenken betrafen weiterhin Mdglichkeiten zum Schutz der gespeicherten
Daten vor Missbrauch und die Sicherung von Zeugnisverweigerungsrechten und anderen besonders
geschiitzten Rechtspositionen wie z.B. der Pressefreiheit.>'® Befiirworter der Richtlinie gaben an,

diese stelle ein alternativloses Instrument zur Terrorismus- und Kriminalititsbekdmpfung dar.*

Auf Vorlagen des irischen High Court sowie des osterreichischen Verfassungsgerichtshofs erklarte
der Europdische Gerichtshof die Richtline mit Urteil vom 8. April 2014°*° fiir ungiiltig. In der
Urteilsbegriindung erkannte der Europdische Gerichtshof zwar an, dass die Ziele der Richtlinie
(6ffentliche Sicherheit und Bekdmpfung von Terrorismus) als zuldssige Ziele des Gemeinswohls in
Frage kdmen, jedoch einen so schwerwiegenden Eingriff in das Recht auf Schutz

personenbezogener Daten gemalS Art. 8 Abs. 1 GRC wie er von der Richlinie vorgenommen werde

314 Comans, 101.

315 Comans, 112.

316 Schmittmann/Kempermann, AfP 2005, 254, 256; so im Ergebnis auch Braum, ZRP 2009, 174, 176.
317 Leutheusser-Schnarrenberger, ZRP 2007, 9, 11; ebenso Puschke/Singelnstein, NJW 2008, 113, 118.
318 Gola/Klug/Reif, NJW 2007, 2599, 2602.

319 Schmittmann/Kempermann, AfP 2005, 254.

320 EuGH, Urteil vom 8.4.2014, C-293/12, C-594/12, ECLI:EU:C:2014:238.
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nicht rechtfertigen konnen. Durch die Erfassung aller elektronischen Kommunikationsmittel werde
in die Grundrechte ,fast der gesamten europdischen Bevodlkerung“ eingegriffen. Die fehlende
Differenzierung nach betroffenen Personen oder Kommunikationsvorgdngen, das Fehlen von
Ausnahmen und die fehlenden Beschrankungen der Zugriffsmoglichkeiten von ersuchenden
Behorden auf die Daten und die pauschale Erfassung von Daten ohne Unterscheidung nach
(erwartbarem) Nutzen mache diesen Eingriff so schwerwiegend, dass die Zielsetzung ihn nicht

rechtfertigen konne.

Die Ungiiltigkeitserkldrung entfaltete dabei eine Riickwirkung auf den Zeitpunkt des Inkrafttretens
der Richtlinie, mithin den 3. Mai 2006. Fiir den elektronischen Rechtsverkehr hat die Richtlinie

damit ebenfalls keine unmittelbare Bedeutung mehr.

Ungeachtet der Ungiiltigkeitserklarung der Richtlinie durch den EuGH hatte der deutsche
Gesetzgeber im Dezember 2015 ein Gesetz zur Einfiihrung einer Speicherpflicht und einer
Hochstspeicherfrist fiir Verkehrsdaten (Vorratsdatenspeicherungs-Gesetz, VDS-G) erlassen.*' Das
Gesetz sieht in Artikel 2 Nr. 2 unter anderem die Ersetzung von §§ 113a und b TKG durch die
Einfiigung der neuen §§ 113a - 113g TKG-neu vor. Diese verpflichten Anbieter von Telefon- und
Internetdiensten, Verkehrsdaten wie Rufnummern und Verbindungszeiten von Telefonierenden
sowie IP-Adressen und zugewiesene Benutzerkennungen nach § 113b Abs. 1 Nr. 1 TKG-neu fiir
zehn Wochen sowie Standortdaten, die sich aus der Funkzellennutzung von Mobiltelefonen
ergeben, nach § 113b Abs. 1 Nr. 2 TKG-neu fiir vier Wochen zu speichern. Das Gesetz begegnete
gerade im Hinblick auf die gegenliufige Rechtsprechung des EuGH starker Kritik.**

Nach § 150 Abs. 13 TKG-neu sollte die Speicherverpflichtung fiir die Adressaten der §3 113b ff.
TKG-neu ab dem 1. Juli 2017 greifen. Hiergegen hatte jedoch ein Internetprovider vor dem
Verwaltungsgericht Koln geklagt. Nach Ablehnung des Erlasses einer einstweiligen Anordnung
durch das Verwaltungsgericht Kéln hatte die Kldagerin Beschwerde vor dem Oberverwaltungsgericht
Nordrhein-Westfalen eingelegt. Dieses gab der Beschwerde statt und stellte vorldufig fest, dass die
Kldgerin bis zum rechtskraftigen Abschluss des Haupsacheverfahrens nicht verpflichtet sei, die
Telekommunikationsdaten Threr Kunden zu speichern.*”® Zur Begriindung fiihrte das Gericht aus,
dass die in § 113a Abs. 1 i.V.m. § 113b enthaltenen Regelungen reichten im Hinblick auf die
Rechtsprechung des EuGH zu Tele2 Servige AB und Watson (C-203/15 und C-698/15) nicht aus,

321 BGBI I, 2218.

322 So sieht Rofinagel, NJW 2017, 696, 697 die Vorratsdatenspeicherung in der derzeitigen Form endgiiltig als
gescheitert an; dhnlich Ziebarth, ZUM 2017, 398, 405; anders jedoch Sandhu, EuR 2017, 453, 469, die einen
erneuten Anlauf fiir eine Vorratsdatenspeicherung fiir moglich halt.

323 OVG Miinster, Beschluss vom 22. Juni 2017, 13 B 238/17, abrufbar unter
http://www.justiz.nrw.de/nrwe/ovgs/ovg_nrw/j2017/13_B_238_17_Beschluss_20170622.html, zuletzt abgerufen
am 18.12.2017.

61


http://www.justiz.nrw.de/nrwe/ovgs/ovg_nrw/j2017/13_B_238_17_Beschluss_20170622.html

um den Eingriff durch die Datenspeicherung auf Personen zu beschrdanken, deren Daten geeignet
sind, um zumindest einen mittelbaren Zusammenhang zu schweren Straftaten aufzuzeigen. Die
Regelungen wiirden im Gegenteil eine allgemeine und unterschiedslose Speicherung samtlicher
Verkehrs- und Standortddaten nahezu aller Nutzer und fiir nahezu alle Kommunikationsmittel

vorsehen.*

Wenngleich das Urteil in der Hauptsache abzuwarten bleibt, ist auch fiir dieses zu
erwarten, dass die  Europarechtswidrigkeit der Regelungen erkannt und eine

Umsetzungsverpflichtung dementsprechend verneint werden wird.

Dennoch besteht grundsatzlich die Moglichkeit, dass in Zukunft auf europdischer oder nationaler
Ebene erneute Vorstéfe in Richtung einer Vorratsdatenspeicherung erfolgen. Im Gesprdch waren
bisher schon Verfahren wie das sogenannte Quick Freeze, bei dem an sich fliichtige (d.h. vom TK-
Anbieter zu loschende) Daten in einem konkreten Verdachtsfall auf Anordnung der
Strafverfolgungsbehorden gespeichert und dann — ggf. durch Richtervorbehalt abgesichert — in die
weiteren Ermittlungen einbezogen werden konnen.*” Von solchen weiteren VorstoBen wire
moglicherweise auch der elektronische Rechtsverkehr betroffen, bei dem sich dann insbesondere
die Frage stellen wiirde, wie zuféllig miterfasste Daten von Unbeteiligten geschiitzt werden konnten
und Zeugnisverweigerungsrechte und berufliche Verschwiegenheitspflichten beachtet werden
konnen. Auch im Hinblick auf die ins Blickfeld der Offentlichkeit geratene umfassende Ausspihung
elektronischer Kommunikation durch Geheimdienste wie den US-Auslandsgeheimdienst NSA
diirfte eine Neubewertung der Risiken einer Vorratsdatenspeicherung erforderlich sein, zumal die
Schaffung zusétzlicher Datensammlungen weitere Ansatzpunkte fiir verdeckte Datenerhebungen

durch solche Geheimdienste liefern wiirde.

3.2.1.6 Datenschutz-Grundverordnung

In Weiterentwicklung der bisherigen EU-Regelungen zum Datenschutz hat die EU-Kommission den
Vorschlag einer EU-Datenschutz-Grundverordnung vorgelegt, der nach umfassenden Trilog-
Verhandlungen in der am 27. April 2016 erlassenen Verordnung (EU) 2016/679 des Europdischen
Parlaments und des Rates zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener

Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-

324 OVG Miinster, Beschluss vom 22. Juni 2017, 13 B 238/17, Rn. 80.

325 Dieses Verfahren wurde beispielsweise auch vom EU-Generalanwalt in seinen Schlussantrdgen im Verfahren gegen
die Richtlinie zur Vorratsdatenspeicherung als eine Alternative genannt; vgl. Schlussantrage des Generalanwalts
Pedro Cruz Villalén vom 12. Dezember 2003, Rechtssache C-293/12, Rn. 142., abrufbar unter
http://curia.europa.eu/juris/celex.jsf?celex=62012CC0293&lang1=de&type=TXT&ancre=, zuletzt abgerufen am
18.12.2017.
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Grundverordnung — DSGV0)*® miindete. Ausweislich der Erwédgungsgriinde 6 und 7 DSGVO soll
diese Verordnung das europdische Datenschutzrecht an moderne Technologien und Verhdltnisse
anpassen. Anders als bei den bisherigen europdischen Rechtsakten zum Datenschutz, die als
Richtlinien erlassen wurden, wurde hierfiir das Rechtsinstrument der Verordnung gewahlt, was die
unmittelbare Geltung der Normen in jedem Mitgliedsstaat zur Folge hat, ohne dass noch nationale

Umsetzungsakte erforderlich waren (Art. 288 Abs. 2 AEUV).

Die Entwicklung der Verordnung wurde von verschiedenen Interessengruppen intensiv begleitet,
nicht zuletzt aufgrund des zeitlichen Zusammentreffens mit der 6ffentlichen Diskussion des Themas
Datenschutz anlisslich diverser Datenschutzskandale.*” Kritisiert wurden an den verschiedenen
Verordnungsentwiirfen unter anderem die auch bei der eIDAS-Verordnung anzutreffende
Benutzung von delegierten Rechtsakten und Durchfiihrungsrechtsakten,®® das Festhalten am
Erfordernis gesetzlicher Erlaubnistatbestinde oder der Einwilligung fiir Datenverarbeitungen®”
sowie die beanspruchte weite riumliche Geltung der Verordnung.* Zum Teil wurde diesen
Bedenken im Rahmen des Trilogs abgeholfen, beispielsweise durch die Reduzierung der Anzahl der

331

delegierten Rechtsakte und Durchfiihrungsrechtsakte. Wesentliche Inhalte der nunmehr

abgestimmten Datenschutz-Grundverordnung sind das wie das bereits in der EU-
Datenschutzrichtlinie enthaltene Prinzip der Zuldssigkeit einer Datenverarbeitung nur bei
Einwilligung oder gesetzlichem Erlaubnistatbestand (Art. 6 Abs. 1 DSGVO0),*** das Marktortprinzip
(Art. 3 Abs. 2 DSGVO), ein System von Sanktionen und abgestimmtem Vorgehen der einzelnen

3

mitgliedsstaatlichen Aufsichtsbehérden®* sowie ein Recht auf Ubertragbarkeit der eigenen, bei

).** Auch ist in der

einem Anbieter gespeicherten personenbezogenen Daten (Art. 20 DSGVO
Datenschutzgrundverordnung ein umfangreicheres Widerspruchsrecht gegen Datenverarbeitungen
im Rahmen von Profiling normiert, das als Voraussetzung eine bloe Beeintrachtigung durch eine

Datenverarbeitung mit rechtlichen oder wirtschaftlichen Folgen fiir den Einzelnen geniigen ldsst.**

Das EU-Parlament hat die Verordnung am 14. April 2016 beschlossen.** GemiB Art. 99 DSGVO

326 Abl. L. 119 vom 4.5.2016, 1.

327 Albrecht, CR 2016, 88, 89.

328 Jaspers, DuD 2012, 571; ebenso Hornung, ZD 2012, 99, 105.

329 Hdrting, BB 2012, 459, 466, der allerdings vom ,,Verbotsprinzip“ spricht; Grundsétzliche Kritik an dieser
Konstruktion im Datenschutzrecht findet sich beispielsweise bei Bull, Netzpolitik, 136 und Schneider/Hdrting, ZD
2016, 63, 64.

330 Hadrting, BB 2012, 459, 462; lobend hingegen dullert sich Buchner, DuD 2016, 155, 156, der durch das
Marktortprinzip eine erhthte Rechtssicherheit erwartet.

331 Albrecht, CR 2016, 88, 97.

332 Rofsnagel/Kroschwald, ZD 2014, 495, 497.

333 Albrecht, CR 2016, 88, 95.

334 Rofsnagel, DuD 2017, 561, 562.

335 Albrecht, CR 2016, 88, 93.

336 Wybitul, BB 2016, 1077.
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treten die Regelungen in der Verordnung ab dem 20. Tag nach ihrer Veroffentlichung in Kraft. Da
die Verdffentlichung im Amtsblatt der EU am 4. Mai 2016 erfolgte, tritt die Verordnung somit am
24. Mai 2016 in Kraft. Nach Art. 99 Abs. 2 DSGVO gilt sie jedoch erst ab dem 25. Mai 2018.

Die Datenschutzgrundverordnung beansprucht ab ihrem Inkrafttreten zum 25. Mai 2018
umfassende Geltung. Insbesondere ist der Bereich der Justiz nicht von ihren Wirkungen
ausgenommen. Nach Art. 2 Abs. 2 DSGVO sind lediglich bestimmte Arten von
Datenverarbeitungen ausgeschlossen, in die der elektronische Rechtsverkehr jedoch nicht fallt.
Insbesondere ldsst sich aus Art. 2 Abs. 2 lit. a DSGVO, nach dem Datenverarbeitungen im Rahmen
von Tatigkeiten, die nicht in den Anwendungsbereich des Unionsrechts fallen, ausgenommen sein
sollen, nicht herleiten, dass der Bereich der Justiz damit nicht erfasst ist. Nach Art. 4 Abs. 2 lit. j
AEUYV erstreckt sich der Bereich der geteilten Zustdndigkeit der Union auf den Bereich des
,2Raum([s] der Freiheit, der Sicherheit und des Rechts®. Hierin enthalten ist auch eine Zustdndigkeit
fiir den Bereich des Zivilprozesses in Form der justiziellen Zusammenarbeit in Zivilsachen, Art. 81
ff. AEUV.*” Hiervon geht erkennbar auch der europdische Verordnungsgeber aus, indem er in
Erwédgungsgrund 20 DSGVO die Tatigkeiten von Gerichten und anderen Justizbehdrden
ausdriicklich in den Anwendungsbereich der Datenschutzgrundverordnung einschlieft.*® Nichts
anderes gilt durch die in Art. 55 Abs. 3 DSGVO enthaltene Bereichsausnahme von der
Zustandigkeit der Aufsichtsbehorden fiir die Justiz ,,im Rahmen ihrer justiziellen Téatigkeit®. Hierin
soll gerade keine Unanwendbarkeit der Datenschutzgrundverordnung fiir den Bereich der Justiz
liegen, sondern lediglich die Ermoglichung einer Datenschutzrechtlichen Selbstkontrolle der

Justiz.®®

Damit gilt der Anwendungsvorrang der Datenschutzgrundverordnung auch  fiir
datenschutzrechtliche Regelungen, die den elektronischen Rechtsverkehr betreffen. Eine
Beurteilung der Datenschutzkonformitdt des elektronischen Rechtsverkehrs muss somit nach dem

25. Mai 2018 zumindest auch anhand der Datenschutzgrundverordnung erfolgen.

Wihrend durch die Datenschutzgrundverordnung die Vorschriften der EU-Datenschutzrichtlinie
aufgehoben werden®”, gilt die Telekommunikations-Datenschutzrichtlinie gleichwohl als lex
specialis weiter (Art. 95 DSGVO).**! Fiir den Bereich des elektronischen Rechtsverkehrs ist damit

zumindest hinsichtlich der Internetprovider, auf deren Diensten die elektronische Kommunikation

337 Obwexer in Groeben/Schwarze/Hatje, Art. 4 AEUV Rn. 28.

338 Selmayr in Ehmann/Selmayr, Art. 55 DSGVO Rn. 13.

339 Selmayr in Ehmann/Selmayr, Art. 55 DSGVO Rn. 13, ebenso Eichler in Wolff/Brink, Art. 55 DSGVO Rn. 11,
Boehm in Kiihling/Buchner, Art. 55 DSGVO Rn. 15.

340 Vgl. Art. 94 Abs. 1 DSGVO.

341 Albrecht, CR 2016, 88, 93, ebenso Buchner, DuD 2016, 155, 161.
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aufbaut,>® weiterhin die TK-Datenschutzrichtlinie bzw. deren einfachgesetzliche Umsetzung
malgeblich. Zudem wird die Datenschutzgrundverordnung von der Richtlinie zum Schutz
natiirlicher Personen bei der Verarbeitung personenbezogener Daten durch die zustdndigen
Behorden zum Zwecke der Verhiitung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder
der Strafvollstreckung sowie zum freien Datenverkehr und zur Aufthebung des Rahmenbeschlusses
2008/977/J1*® (Datenschutzrichtlinie fiir Justiz und Inneres) flankiert, die Datenschutzrechtliche
Anforderungen fiir den Bereich des Sicherheitsrechts normiert. Zwar gilt diese Richtlinie auch fiir
Gerichte, jedoch nur, soweit sie im Sicherheitsbereich tdtig sind, mithin fiir den Bereich der
Priavention und Repression.*** Diese Richtlinie fillt somit nicht unter den in der vorliegenden Arbeit

betrachteten Bereich.

Als ungiinstig diirfte sich hinsichtlich des elektronischen Rechtsverkehrs der Zeitpunkt des
Inkrafttretens der Datenschutzgrundverordnung erweisen, da dieser anndhernd mit dem Zeitpunkt
der verpflichtenden Einfilhrung des elektronischen Rechtsverkehrs nach dem ERV-Gesetz
zusammenféllt. Es ist deswegen zu erwarten, dass die Praxis des elektronischen Rechtsverkehrs in
einer Zeit beginnt, in der gleichsam ein judikatives Vakuum herrscht, da es noch keine
Rechtsprechung zu den neu in Kraft getretenen datenschutzrechtlichen Regelungen geben wird.
Aufgrund der teilweisen Uberschneidung mit bereits bestehenden Datenschutzregelungen kénnen
zwar gewisse Prognosen iiber Gerichtsentscheidungen hinsichtlich offener Datenschutzfragen
getroffen werden, sicher ist die zukiinftige Entwicklung deswegen jedoch keineswegs. Im Gegenteil
ist davon auszugehen, dass die deutsche Rechtsprechung zu datenschutzrechtlichen Grundsétzen
eben nicht einfach auf die Datenschutzgrundverordnung bzw. die kommende Neufassung der

Datenschutzrichtlinie fiir elektronische Kommunikation iibertragbar ist.**

Aufgrund dieser
Unsicherheiten ist anzuraten, dass die Lander von den Moglichkeiten, die Einfiihrung des
verpflichtenden elektronischen Rechtsverkehrs mit den Gerichten hinauszuzogern, regen Gebrauch
machen. Auf der anderen Seite diirfte dies die unerwiinschte Folge haben, dass sich die bereits
erheblichen Investitionen der 6ffentlichen Hand in den elektronischen Rechtsverkehr durch die
erwarteten Einspareffekte erst spéter realisieren lassen. Hier muss seitens der Lénder eine
umfassende Abwdgung getroffen werden, die keinesfalls Folgekosten durch eventuelle

datenschutzrechtlich notwendig werdende Anderungen an der ERV-Infrastruktur aufer Acht lassen

darf.

342 Vgl. hierzu oben unter 3.2.1.4.

343 RL (EU) 2016/680.

344 Art. 2 Abs. 1i.V.m. Art. 1 Abs. 1 JI-RL; vgl. hierzu auch Bdcker/Hornung, ZD 2012, 147, 149.
345 So zum Entwurf der Datenschutzgrundverordnung Kramer, DuD 2013, 380, 381.
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3.2.2 Deutsches Verfassungsrecht

Das Grundgesetz kennt kein ausdriickliches Grundrecht auf Datenschutz.>*® Das
Bundesverfassungsgericht hat jedoch in seiner Rechtsprechung verschiedene Grundrechte
herausgearbeitet, die ein subjektives Recht auf den Schutz der eigenen personenbezogenen Daten
verleihen. Durch die Datenschutzgrundverordnung ist der Bereich des Datenschutzes jedoch noch
weiter in den Bereich europdischen Rechts geriickt, was im Hinblick auf die Rechtsprechung des
Bundesverfassungsgerichts seit der Solange II-Entscheidung®”’, die in der Folgezeit konkretisiert**®
wurde, die grundrechtliche Priifungskompetenz des Bundesverfassungsgerichts in diesem Bereich
stark begrenzt.*® Die (verfassungsrechtliche) Geschichte des Datenschutzrechts aus deutscher
Perspektive hilft jedoch dabei, die grundsétzlichen Erwadgungen hinter bestimmten Ausformungen
des einfachen Rechts zu verstehen. Aus diesem Grunde soll im Folgenden die grundrechtliche

Entwicklung des Datenschutzes kurz vorgestellt werden.

3.2.2.1 Das Grundrecht auf Informationelle Selbstbestimmung

Ein solches, nicht ausdriicklich im Grundgesetz enthaltenes Grundrecht ist das Grundrecht auf
Informationelle Selbstbestimmung. Dieses Grundrecht wurde vom Bundesverfassungsgericht im
sogenannten Volkszdhlungsurteil als Bestandteil des allgemeinen Personlichkeitsrechts gemal Art.
1 Abs. 1 i.V.m. Art. 2 Abs. 1 GG herausgearbeitet. Sein wesentlicher Inhalt ist ein ,Schutz des
Einzelnen gegen unbegrenzte Erhebung, Speicherung, Verwendung und Weitergabe seiner

personlichen Daten“*,

Anlass des Urteils waren Verfassungsbeschwerden gegen das
Volkszdhlungsgesetz von 1983. Das Bundesverfassungsgericht stellte im Urteil zundchst fest, dass
die Befugnis des Einzelnen, ,grundsétzlich selbst zu entscheiden, wann und innerhalb welcher

“®1 " durch die moderne automatische

Grenzen personliche Lebenssachverhalte offenbart werden
Datenverarbeitung besonderen Schutzes bedarf.** Das Gericht leitete dies aus der (technisch)
unbegrenzten Speicherdauer und schnellen Abrufbarkeit von personenbezogenen Daten sowie den

Gefahren, die sich aus der Verkniipfung verschiedener Datensammlung ergeben, ab.** Dies sei

346 Klink, 56; ebenso Ambs in Erbs/Kohlhaas, § 1 BDSG Rn. 4.

347 BVerfG, Beschluss vom 22. Oktober 1986 = BVerfGE 73, 339 — Solange II.

348 BVerfG, Urteil vom 30. Juni 2009 = BVerfGE 123, 267 — Lissabon.

349 Vgl. hierzu ausfiihrlich Hoidn in Européaische Datenschutz-Grundverordnung, § 2 Rn. 106.
350 BVerfG, Urteil vom 15. Dezember 1983 = BVerfGE 65, 3, Leitsatz 1.

351 BVerfG, Urteil vom 15. Dezember 1983 = BVerfGE 65, 41 f., Rn. 152.

352 BVerfG, Urteil vom 15. Dezember 1983 = BVerfGE 65, 42, Rn. 153.

353 BVerfG, Urteil vom 15. Dezember 1983 = BVerfGE 65, 42, Rn. 153.
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insbesondere deswegen wichtig, da die Ausiibung der Selbstbestimmung durch die Befiirchtung,
Daten hieriiber koénnten ohne Kontrolle durch den Betroffenen gesammelt und spéter

4 Hierzu fiihrte das

gegebenenfalls gegen diesen verwendet werden, eingeschrinkt sei.*
Bundesverfassungsgericht aus: ,,Mit dem Recht auf informationelle Selbstbestimmung wéren eine
Gesellschaftsordnung und eine diese ermdglichende Rechtsordnung nicht vereinbar, in der Biirger
nicht mehr wissen kénnen, wer was wann und bei welcher Gelegenheit iiber sie weill. Wer unsicher
ist, ob abweichende Verhaltensweisen jederzeit notiert und als Information dauerhaft gespeichert,
verwendet oder weitergegeben werden, wird versuchen, nicht durch solche Verhaltensweisen
aufzufallen.“*** Zu den wesentlichen Erkenntnissen des Urteils gehort ebenfalls, dass es im Hinblick
auf Verkniipfungsmoglichkeiten von Daten durch automatisierte (Weiter-)Verarbeitung von Daten

keine von sich aus belanglosen Daten mehr gibt.**

Diese Erkenntnisse spiegeln sich ebenfalls im Bundesdatenschutzgesetz wieder. Dariiber hinaus
strahlt das Recht auf informationelle Selbstbestimmung auch in das einfache Recht aus, indem es
die Anwendung und Auslegung einfachgesetzlicher Normen beeinflusst.*” Auch einfachgesetzliche
Regelungen fiir den elektronischen Rechtsverkehr miissen damit im Lichte der informationellen
Selbstbestimmung ausgelegt und angewendet werden. Dies gilt umso mehr, da die Regelungen im
Bundesdatenschutzgesetz und in den Datenschutzgesetzen der Lander Datenerhebungen und
-verarbeitungen jedenfalls dann zulassen, wenn eine gesetzliche Erlaubnis hierfiir vorliegt. Eine
solche Erlaubnis, die sich auch aus den Regelungen zum elektronischen Rechtsverkehr ergeben
kann, muss sich jedoch mindestens am Grundrecht auf informationelle Selbstbestimmung messen
lassen.*® Eine besondere Bedeutung ergibt sich beziiglich der informationellen Selbstbestimmung
insbesondere fiir Daten Dritter, die nicht selbst Prozesspartei sind (beispielsweise Zeugen) und
daher nur eingeschrdnkt oder gar nicht iiber ihr Recht auf informationelle Selbstbestimmung

disponieren kénnen.

3.2.2.2 Das Grundrecht auf Gewahrleistung der Integritit und Vertraulichkeit
informationstechnischer Systeme

Ebenfalls der Rechtsprechung des Bundesverfassungsgerichts entspringt das Grundrecht auf

354 BVerfG, Urteil vom 15. Dezember 1983 = BVerfGE 65, 42, Rn. 153.

355 BVerfG, Urteil vom 15. Dezember 1983 = BVerfGE 65, 41 f., Rn. 152.

356 BVerfG, Urteil vom 15. Dezember 1983 = BVerfGE 65, 44 f., Rn. 158.

357 Jarass in Jarass/Pieroth, Art. 2 Rn. 57.

358 Zu den einfachgesetzlichen Regelungen des Datenschutzes vgl. im Ubrigen unten Abschnitt 3.2.3.1.
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Gewdhrleistung der Integritdt und Vertraulichkeit informationstechnischer Systeme, das im Urteil
des Bundesverfassungsgerichts vom 27. Februar 2008*° herausgearbeitet wurde. Hintergrund waren
Verfassungsbeschwerden gegen mehrere Vorschriften des Gesetzes iiber den Verfassungsschutz in
Nordrhein-Westfalen in der Fassung vom 20. Dezember 2006, das in der geriigten Fassung unter
anderem einen heimlichen Zugriff auf informationstechnische Systeme (sog. ,Online-
Durchsuchung®) erlaubte. Das Bundesverfassungsgericht stellte zundchst fest, dass
informationstechnische Systeme mittlerweile allgegenwartig sind und eine zentrale Stelle im Leben
vieler Personen einnehmen, was umso mehr gilt, wenn diese Systeme vernetzt sind.** Auch die
Verlagerung anderer Kommunikationsmedien in das Internet fiihrt zu einer steigenden Bedeutung
dieser Systeme.*' Dem gegeniiber steht jedoch eine groRe Komplexitit solcher Systeme, die den
Einzelnen beinahe schutzlos gegeniiber Ausspdhungs- und Manipulationsversuchen Dritter ldsst.
Hieraus folgt laut BVerfG ein erhebliches grundrechtliches Schutzbediirfnis, dem andere
Grundrechte nur unzureichend Rechnung tragen.** So schiitzt Art. 10 GG zwar auch die
(Tele)Kommunikation mittels informationstechnischer Systeme, nicht jedoch die Ergebnisse bereits
abgeschlossener Kommunikation, soweit eigene Schutzmalnahmen durch den Betroffenen moglich
sind.*® Art. 13 GG hingegen schiitzt zwar vor einem physischen Zugriff auf die Wohnung, nicht
jedoch vor unkorperlichen Zugriffen auf informationstechnische Systeme in der Wohnung.**
Schliellich ist auch das Recht auf informationelle Selbstbestimmung nicht ausreichend, da dieses
nur vor einzelnen Datenerhebungen schiitzt, nicht jedoch vor dem Zugriff auf
informationstechnische Systeme, der gleichwohl auf das Personlichkeitsrecht des Betroffenen einen

viel groReren Einfluss haben kann.**®

Wichtig fiir die folgenden Betrachtungen ist insbesondere, welche Bedeutung das
Bundesverfassungsgericht in diesem Kontext dem technischen Selbstschutz der Betroffenen
beimisst. So erklart es, dass sich das Gewicht des Grundrechtseingriffs durch die angegriffenen
Normen dadurch erhoht, dass diese ,,unter anderem darauf angelegt und dazu geeignet [sind], den
Einsatz von Verschliisselungstechnologie zu umgehen®.**® Das Bundesverfassungsgericht benennt
damit die Nutzung von Verschliisselung ausdriicklich als eine grundrechtsrelevante MaSnahme zum
technischen Selbstschutz, deren Umgehung durch staatliche Stellen die Intensitdt des

Grundrechtseingriffs noch erhoht. Hieraus ergibt sich allerdings nicht fiir alle Félle bereits ein

359 1 BvR 370/07, 1 BvR 595/07 = BVerfGE 120, 274.

360 BVerfG, Urteil vom 27. Februar 2008 = BVerfGE 120, 274, Rn. 178 ff.
361 BVerfG, Urteil vom 27. Februar 2008 = BVerfGE 120, 274, Rn. 181.
362 BVerfG, Urteil vom 27. Februar 2008 = BVerfGE 120, 274, Rn. 185 {.
363 BVerfG, Urteil vom 27. Februar 2008 = BVerfGE 120, 274, Rn. 190.
364 BVerfG, Urteil vom 27. Februar 2008 = BVerfGE 120, 274, Rn. 199 f.
365 BVerfG, Urteil vom 27. Februar 2008 = BVerfGE 120, 274, Rn. 205.
366 BVerfG, Urteil vom 27. Februar 2008 = BVerfGE 120, 274, Rn. 241.
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subjektiver einklagbarer Anspruch auf staatliche Bereitstellung oder Forderung von
Verschliisselungstechnologien, da  ein  solcher jedenfalls an  einer  staatlichen

Einschitzungsprirogative scheitern diirfte.*’

Zudem kann das Grundrecht auf Gewdhrleistung auf Vertraulichkeit und Integritdt
informationstechnischer Systeme als Ausprdgung des allgemeinen Personlichkeitsrechts auch
Verkehrssicherungspflichten Dritter eréffnen.*® So miissen sich die MaBnahmen von Hard- und
Softwareherstellern daran messen lassen, welche Mallnahmen sie zum Schutz der
informationstechnischen Systeme Dritter sie ergreifen.’® Fiir Hard- und Softwarelésungen fiir den
elektronischen Rechtsverkehr bedeutet das insbesondere, Gestaltungsvarianten zu wahlen, die
Dritten kein Eindringen in jene Computersysteme, die zum Zugriff auf den elektronischen

Rechtsverkehr genutzt werden, erleichtern oder erméglichen.

Zu beachten ist allerdings, dass das Bundesverfassungsgericht die Nutzung als eigenes System
voraussetzt, mithin — losgeldst von der sachenrechtlichen Beurteilung — auf die Nutzung eines
Systems als eigenes abstellt.””® Fraglich ist, ob hierdurch eine Beschrinkung auf die private (im
Gegensatz zur beruflichen) Nutzung des Systems beabsichtigt ist. Richtigerweise kann es hier
jedoch nicht auf die beispielsweise im Steuerrecht nach § 3 Nr. 45 EStG anzutreffende
Differenzierung zwischen privater und beruflicher Nutzung eines informationstechnischen Systems
ankommen. Das Bundesverfassungsgericht stellte in der genannten Entscheidung vielmehr auf ein
schutzwiirdiges Vertrauen darauf ab, dass die im Betrieb eines informationstechnischen Systems
anfallenden aussagekraftigen Nutzerdaten nicht in fremde Hande gelangen. Ein solches Vertrauen
kann zwar in solchen Fallen nicht bestehen, in denen der Nutzer ein fremdes System nutzt, das (in
einer fiir ihn mindestens erkennbaren Weise) auch derartige Informationen ohne sein Zutun
tibertragt. Eine solche Konstellation findet sich beispielsweise in Anstellungsverhéltnissen, wenn
der Arbeitgeber den Datenverkehr und die Nutzung eines informationstechnischen Systems wie
beispielsweise eines Personalcomputers oder eines Diensthandys iiberwacht (eine solche
Uberwachung durch den Arbeitgeber kann jedenfalls dann zuldssig sein, wenn dem Arbeitnehmer
eine Privatnutzung des Anschlusses nicht oder nur eingeschréankt gestattet wird, da in einem solchen
Fall statt der strengeren Vorschriften des Telekommunikationsgesetzes jene des

Bundesdatenschutzgesetzes einschligig sind”'). Diese Konstellationen betreffen jedoch keinesfalls

367 Gerhards, 365 f.; Die Autorin weist jedoch auch darauf hin, dass im Hinblick auf verpflichtende staatliche
Kommunikationstechnologien eine verfassungskonforme Ausgestaltung notwendig und eine klageweise
Durchsetzung dieser im Einzelfall moglich sein diirfte (Gerhards, 366).

368 Rolsnagel/Schnabel, NJW 2008, 3534, 3536.

369 Rofsnagel/Schnabel, NJW 2008, 3534, 3536.

370 Hornung, CR 2008, 299, 303.

371 Kruchen, 140; zum ebenfalls zuldssigen Zugriff auf nicht eindeutig als privat erkennbare Dateien des
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alle Teilnehmer am elektronischen Rechtsverkehr, sondern allein angestellte Anwdlte, und diese
auch regelméllig nur in groferen Sozietdten mit entsprechend fortgeschrittenen IT-Systemen und
-prozessen und dort natiirlich auch nur Eingriffe durch den Arbeitgeber selbst. Fiir Andere wie zum
Beispiel Einzelanwilte diirfte bei Nutzung eines informationstechnischen Systems regelmaRig ein
schutzwiirdiges Vertrauen in dessen Vertraulichkeit und Integritdt bestehen, zumal eine strikte
Trennung zwischen beruflicher Nutzung und einer solchen Nutzung, die zur Erstellung eines
umfassenden Personlichkeitsprofils geeignete Daten anfallen lasst, regelméllig nicht méglich sein
wird. Der Schutzbereich des Grundrechts kann somit auch fiir professionelle Teilnehmer am
elektronischen Rechtsverkehr eroffnet sein. Jedenfalls iiber eine Verkehrssicherungspflicht nach
§ 823 Abs. 1 BGB ist das Grundrecht auf Gewdhrleistung der Vertraulichkeit und Integritdt

informationstechnischer Systeme somit zu berticksichtigen.

3.2.2.3 Das Telekommunikationsgeheimnis

SchlieBlich gibt es als Grundrecht mit Bezug zum Datenschutz noch das
Telekommunikationsgeheimnis gemdRl Art. 10 GG. Dieses wird in Art. 10 Abs. 1 Alt. 3 GG als
Fernmeldegeheimnis bezeichnet, in der neueren Rechtsprechung des Bundesverfassungsgerichts
jedoch in Anpassung an die verdnderten technischen Gegebenheiten  nunmehr

t.*’2 Das Grundrecht besteht dem Wortlaut nach aus den drei

Telekommunikationsgeheimnis genann
Bestandteilen Briefgeheimnis, Postgeheimnis, Fernmeldegeheimnis, stellt aber dennoch ein
einheitliches Grundrecht dar.*”® Dabei erstreckt sich der Schutzbereich auf Nachrichten wihrend des
Kommunikationsvorgangs, sowie auf ,ruhende“ Nachrichten, sofern sie sich auferhalb des
Herrschaftsbereichs der Kommunikationspartner befinden (also beispielsweise E-Mails, die noch
auf dem Server eines E-Mail-Anbieters gespeichert sind).””* Der Schutzbereich von Art. 10 Abs. 1
Alt. 3 GG ist auch nicht auf bestimmte festgelegte oder gar nur auf die zur Zeit des Inkrafttreten des

Grundgesetzes verflighare Technologien beschrankt, sondern folgt einem fiir technische

Weiterentwicklungen offenen Verstindnis.*”> Damit ist nicht nur eine Anwendung auf bisher bereits

Arbeitnehmers auf einem Dienst-PC durch den Arbeitgeber vgl. LAG Hamm, Urteil vom 4. Februar 2004, Az. 9 Sa
502/03 = openJur 2011, 30913.

372 Guckelberger in Schmidt-Bleibtreu/Hofmann/Henneke, Art. 10 Rn. 21.

373 Jarass in Jarass/Pieroth, Art. 10 Rn. 1; vorsichtig bejahend auch Schenke in Stern/Becker, Art. 10 Rn. 20;
ablehnend hingegen Ogorek in Epping/Hillgruber, Art. 10 Rn. 6, ebenso Guckelberger in Schmidt-
Bleibtreu/Hofmann/Henneke, Art. 10 Rn. 6.

374 Jarass in Jarass/Pieroth, Art. 10 Rn. 7.

375 Ogorek in in Epping/Hillgruber, Art. 10 Rn. 38; Guckelberger in Schmidt-Bleibtreu/Hofmann/Henneke, Art. 10 Rn.
21.
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unter den Schutzbereich des Grundrechts subsumierte Technologien wie die Telefoniibertragung
oder die E-Mail gewdhrleistet, sondern auch auf neue Technologien. Auch Dienste wie das
elektronische Gerichts- und Verwaltungspostfach, dessen Auspragung als besonderes elektronisches
Anwaltspostfach oder die E-Mail-Alternative De-Mail lassen sich somit unter den Begriff der
Telekommunikation im Sinne des Art. 10 GG subsumieren. Zwar unterfdllt Kommunikation, die
sich an einen nicht ndher bestimmten Empfangerkreis richtet, nicht dem Grundrecht aus Art. 10 GG,
geschiitzt ist nur die sogenannte Individualkommunikation.*”® Fiir den Bereich des elektronischen
Rechtsverkehrs stellt dies jedoch keine Einschrankung dar, da bei diesem regelméafig mit einzelnen,
jedenfalls bestimmbaren Empfingern kommuniziert wird. Insoweit erfasst der Schutzbereich des
Telekommunikationsgeheimnisses auch die Kommunikation im Rahmen des elektronischen

Rechtsverkehrs.

Soweit der Schutzbereich des Art. 10 Abs. 1 GG reicht, geht dieser als lex specialis dem Grundrecht
auf Schutz der informationellen Selbstbestimmung gemdRl Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG

vor.””’

Art. 10 Abs. 1 GG schiitzt insbesondere im Gegensatz zum Recht auf informationelle
Selbstbestimmung die Kommunikation iiber die von ihm erfassten Medien ohne Riicksicht auf die
tatsichlichen Kommunikationsinhalte.*”® Auch der Anwendungsbereich des Grundrechts auf
Gewdhrleistung der Vertraulichkeit und Integritdt informationstechnischer Systeme tritt hinter der
Anwendung von Art. 10 Abs. 1 GG zuriick, soweit dessen Schutzbereich er6ffnet ist.*”® Ein Verzicht
auf den Schutz des Art. 10 Abs. 1 GG ist zwar moglich, allerdings erst dann wirksam, wenn dieser
von allen Kommunikationsbeteiligten geteilt wird.*® Geschiitzt werden vom Fernmeldegeheimnis
sowohl die Inhalte der Kommunikation als auch die Vertraulichkeit sdmtlicher dufSeren Umstdnde
dieser, beispielsweise Zeit, Hiufigkeit und beteiligte Personen.®' Genau wie die vorgenannten
Grundrechte kann auch das Fernmeldegeheimnis Relevanz fiir den elektronischen Rechtsverkehr
erlangen. Eine Beschriankung auf etwa private Nutzung oder Kommunikation, die die
hochstpersonlichen Lebensbereich betrifft, gibt es fiir dieses gerade nicht. Eingriffe in dieses
Grundrecht stehen unter Gesetzesvorbehalt, Art. 10 Abs. 2 GG. Fir die Frage der
Einsichtnahmemoglichkeit in Kommunikation, wie dies zum Beispiel durch die kurzzeitige
Entschliisselung von De-Mails zur Uberpriifung auf Schadsoftware der Fall ist, kann zudem die
Frage des (insoweit punktuellen) Grundrechtsverzichts Bedeutung erlangen. Zu beachten ist hierbei

jedoch abermals, dass dieser von allen Kommunikationsbeteiligten ausgeiibt werden muss, nicht

376 Durner in Maunz/Diirig, Art. 10 GG Rn. 92.

377 Jarass in Jarass/Pieroth, Art. 10 Rn. 2.

378 Pagenkopf in Sachs/Battis, Art. 10 Rn. 14a.

379 Guckelberger in Schmidt-Bleibtreu/Hofmann/Henneke, Art. 10 Rn. 6.
380 Grof in Friauf/Héfling, Art. 10 Rn. 32.

381 Durner in Maunz/Diirig, Art. 10 GG Rn. 86.
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etwa nur von einer Partei. Dariiber hinaus enthdlt Art. 10 GG auch eine staatliche Schutzpflicht
gegen unbefugte Kenntnisnahme Dritter.®® Hier kann fiir den elektronischen Rechtsverkehr
deswegen eine staatliche Pflicht entstehen, fiir Schnittstellen und gegebenenfalls auch staatlich
angebotene oder zertifizierte Produkte zur Nutzung des elektronischen Rechtsverkehrs moglichst
sichere Standards zu setzen, um beispielsweise eine Spionage durch ausldndische Geheimdienste

oder nichtstaatliche Akteure mindestens zu erschweren.

Wie andere Grundrechte auch wirkt Art. 10 GG zudem im Wege einer Ausstrahlungswirkung auf
die gesamte Rechtsordnung und beeinflusst so im Wege der verfassungskonformen Auslegung
einfaches Gesetzesrecht, das das Grundrecht aus Art. 10 GG einschrdnken konnte.** Mithin ist der
Schutz des Telekommunikationsgeheimnisses auch bei der Auslegung der Normen {iber den

elektronischen Rechtsverkehr zu beriicksichtigen.

3.2.3 Einfachgesetzliche Datenschutzregelungen

Der einfachgesetzlich ausgestaltete Datenschutz richtet sich zum einen nach dem
Bundesdatenschutzgesetz und den jeweiligen Landesdatenschutzgesetzen, zum anderen aufgrund
der Subsidiaritdt der Bundes- und Landesdatenschutzgesetze nach einer Vielzahl anderer Gesetze
wie  beispielsweise = dem = Telekommunikationsgesetz =~ und dem  Telemediengesetz.

Datenschutzrechtliche Vorschriften finden sich zudem fiir den Bereich der Justiz auch in

384 385

Prozessordnungen wie beispielsweise der Zivilprozessordnung™* oder der Strafprozessordnung.
Auch konnen andere Gesetze Erlaubnisse zur Datenweitergabe oder -verarbeitung enthalten und
insoweit den Anwendungsbereich des Bundesdatenschutzgesetzes verdrangen. Solche Regelungen
finden sich beispielsweise fiir den elektronischen Rechtsverkehr im Gesetz zur Forderung des
elektronischen Rechtsverkehrs mit den Gerichten. Im Folgenden soll auf die fiir den elektronischen
Rechtsverkehr relevanten datenschutzrechtlichen Regelungen auf der Ebene des einfachen Rechts
eingegangen werden. Hierbei ist zu beachten, dass durch das Inkrafttreten der
Datenschutgrundverordnung mit dem 25. Mai 2018%° durch den Anwendungsvorrang dieser das

Bundesdatenschutzgesetz und die Landesdatenschutzgesetze nur noch insoweit angewandt werden

konnen, wie sie nicht im Widerspruch zur Datenschutzgrundverordnung stehen. Gleichwohl ist eine

382 Guckelberger in Schmidt-Bleibtreu/Hofmann/Henneke, Art. 10 Rn. 30; kritisch hingegen Pagenkopf in Sachs/Battis,
Art. 10 Rn. 21.

383 Schenke in Stern/Becker, Art. 10 Rn. 59.

384 Wullweber in Abel, § 9 Rn. 3.

385 Kesten in Abel, § 10 Rn. 19.

386 Vgl. hierzu oben unter 3.2.1.6.
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Darstellung des nationalen Datenschutzrechts hier unerldsslich. Denn zum einen fand die gesamte
Entwicklung des elektronischen Rechtsverkehrs innerhalb dieses rechtlichen Rahmens statt,
weshalb dieser zum Verstdndnis bestimmter Gestaltungsentscheidungen hilfreich ist. Zum anderen
ist aufgrund der Neuheit der Datenschutzgrundverordnung zu erwarten, dass die Rechtsgrundsétze
die zu den (auf der europdischen Datenschutzrichtlinie basierenden) deutschen Datenschutzgesetzen
aufgestellt worden sind, in der ein oder anderen Form auch fiir die Auslegung der
Datenschutzgrundverordnung herangezogen werden konnen, und sei es auch nur in Form

historischer Rechtsauslegung.

3.2.3.1 Bundesdatenschutzgesetz und Landesdatenschutzgesetze

Der Anwendungsbereich des Bundesdatenschutzgesetzes ist nach § 1 Abs. 2 Nr. 1, 2 BDSG bei
jeder (d.h. nicht nur der automatisierten) Verarbeitung personenbezogener Daten durch eine
offentliche Stelle eréffnet. Zu 6ffentlichen Stellen im Sinne des § 1 Abs. 2 Nr. 1, 2 BDSG gehoren
gemdll § 2 Abs. 1 und § 2 Abs. 2 BDSG auch Organe der Rechtspflege und damit auch Gerichte,
soweit sie Justizverwaltungsaufgaben oder Rechtsprechungsaufgaben wahrnehmen.* Das
Bundesdatenschutzgesetz erfasst jedoch nur 6ffentliche Stellen des Bundes, fiir 6ffentliche Stellen
der Léander ist es gemdB §1 Abs. 2 Nr. 2 BDSG nur einschligig, soweit die
Landesdatenschutzgesetze keine diesbeziiglichen Regelungen treffen. Die Lander haben von der
Moglichkeit, fiir Organe der Rechtspflege vom BDSG abweichende Regelungen zu treffen, in
unterschiedlichem Male Gebrauch gemacht. Wéhrend die meisten Lander Organe der Rechtspflege
vollstdandig in den Anwendungsbereich ihres jeweiligen Landesdatenschutzgesetzes aufgenommen
haben, bestehen in den Landesdatenschutzgesetzen der Léander Brandenburg, Bremen,
Mecklenburg-Vorpommern, Nordrhein-Westfalen und Saarland Einschrankungen dahingehend, dass
das Landesdatenschutzgesetz nur auf den Bereich der Justizverwaltung Anwendung finden soll.
Zum Teil sind in den Landesdatenschutzgesetzen nur einzelne Vorschriften fiir den Bereich der
Rechtsprechung ausgeklammert. Eine Ubersicht der jeweiligen landesrechtlichen Regelungen findet

sich in der folgenden Tabelle:

Land Anwendbarkeit des LDSG Anwendbarkeit Stand des Gesetzes
auf Organe der Rechtspflege | gemaf

Baden-Wiirttemberg Ja; 8§ 10, 11, 27 — 32 nur fiir § 2 Abs. 3 LDSG 18. September 2000, zuletzt
Gerichte in gedndert durch Gesetz vom 3.
Verwaltungsangelegenheiten Dezember 2013

387 Schreiber in Plath, § 2 BDSG Rn. 9.
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Land

Anwendbarkeit des LDSG
auf Organe der Rechtspflege

Anwendbarkeit
gemaf

Stand des Gesetzes

Bayern Ja; Abschnitt 4 + 5, Art. 9 nur | Art. 2 Abs. 6 BayDSG | 23. Juli 1993, zuletzt gedndert
in Verwaltungsangelegenheiten durch Gesetz vom 22. Juli
2014
Berlin Ja § 2 Abs. 1 BInDSG 17. Dezember 1990, zuletzt
gedndert durch Gesetz vom 16.
Mai 2012
Brandenburg Soweit sie §2Abs.1S.2 15. Mai 2008, zuletzt gedndert
Verwaltungsaufgaben BbgDSG durch Gesetz vom 27. Juli
wahrnehmen; fiir 2015
Staatsanwaltschaften aufler in
Verwaltungsaufgaben nur
Abschnitt 2 des Gesetzes
Bremen Nur, soweit sie §1Abs. 4S.1 4. Marz 2003, zuletzt gedndert
Verwaltungsaufgaben erfiillen | BremDSG durch Gesetz vom 1.7.2013
Hamburg Ja; keine Anwendung von 88 5, |§ 2 Abs. 1 S. 1 Nr. 1, | 5. Juli 1990, zuletzt gedndert
6Abs.1Nr.1-9,8512-19 |Abs.5S.1Nr. 1 durch Gesetz vom 5. April
auf Gerichte im Rahmen der HmbDSG 2013
Rechtspflege
Hessen Ja § 3 Abs. 1 HDSG 7. Januar 1999, zuletzt

gedndert durch Gesetz vom 20.
Mai 2011

Mecklenburg-Vorpommern

Nur, soweit sie
Verwaltungsaufgaben
wahrnehmen; fiir
Staatsanwaltschaften aufler in
Verwaltungsaufgaben nur

§ 2 Abs. 45S.2DSG
M-V

28. Mirz 2002, zuletzt
gedndert durch Gesetz vom 20.
Mai 2011

eingeschrankt
Niedersachsen Ja § 2 Abs. 1 S. 1 NSDG |29. Januar 2002, zuletzt
gedndert durch Gesetz vom 12.
Dezember 2012
Nordrhein-Westfalen Soweit sie § 2 Abs.1S.2DSG 9. Mai 2000, zuletzt gedndert
Verwaltungsaufgaben NRW durch Gesetz vom 2. Juni 2015

wahrnehmen; fiir
Staatsanwaltschaften aufer in
Verwaltungsaufgaben nur
Abschnitt 2 des Gesetzes

Rheinland-Pfalz

Ja

§2Abs.1S.1Nr.2
LDSG

5. Juli 1994, zuletzt gedndert
durch Gesetz vom 20.
Dezember 2011

Saarland Nur, soweit sie § 2 Abs. 1S.4SDSG | 24. Mirz 1993, zuletzt
Verwaltungsaufgaben gedndert durch das Gesetz
wahrnehmen; fir vom 18. Mai 2011
Staatsanwaltschaften aufler in
Verwaltungsaufgaben nur
Abschnitt 2 des Gesetzes
Sachsen Ja §2Abs.1S.1 10. Juli 2003, zuletzt gedndert
SdachsDSG durch Gesetz vom 9. Mai 2015
Sachsen-Anhalt Ja § 3Abs.1S.1DSG 18. Februar 2002, zuletzt
LSA gedndert durch Gesetz vom 21.
Juli 2015
Schleswig-Holstein Ja § 3 Abs. 1 LDSG 9. Februar 2000, zuletzt
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Land Anwendbarkeit des LDSG Anwendbarkeit Stand des Gesetzes
auf Organe der Rechtspflege | gemaf}

gedndert durch Gesetz vom 16.
Mirz 2015

Thiiringen Ja § 2 Abs. 1 ThiirDSG 10. Oktober 2001, zuletzt
gedndert durch Gesetz vom 30.
November 2011

Tabelle: Ubersicht der Anwendbarkeit der Landesdatenschutzgesetze auf Organe der Rechtspflege (eigene Darstellung)

Trotz der unterschiedlichen Rechtsquellen wird im Folgenden schwerpunktmdBig auf die
Anforderungen nach Bundesdatenschutzgesetz eingegangen, da die Landesdatenschutzgesetze — die
wie das Bundesdatenschutzgesetz durch die EG-Datenschutzrichtlinie beeinflusst worden sind —
materiellrechtlich im wesentlichen mit dem Bundesdatenschutzgesetz iibereinstimmen. Bei
relevanten Abweichungen zwischen Bundesdatenschutzgesetz und landesrechtlichen Regelungen
wird an der jeweiligen Stelle darauf eingegangen. Aufgrund des Erlasses der Datenschutz-
Grundverordnung®® diirften Diskrepanzen zwischen Bundes- und Landesdatenschutzgesetzen
zudem ab Inkrafttreten der Verordnung an Bedeutung verlieren, da von der Verordnung
abweichende Regelungen jedenfalls dann nicht mehr angewendet werden diirfen, wenn sie dem
Regelungsbereich der Verordnung unterfallen.’® Eine unterschiedliche Umsetzung wie bei der

Datenschutzrichtlinie ist aufgrund des Verordnungscharakters der DSGVO nicht mehr méglich.

Wie gezeigt wurde, ist das Bundesdatenschutzgesetz (bzw. je nach Land die
Landesdatenschutzgesetze) auf die Justiz grundsétzlich anwendbar. Hierbei wird differenziert
zwischen Justizverwaltung und Rechtsprechungsaufgaben. Fiir die Betrachtung des elektronischen
Rechtsverkehrs ist hier vor allem die Wahrnehmung von Rechtsprechungsaufgaben mafigeblich.
Der Bereich der Justizverwaltung wird jedoch insoweit beriicksichtigt, als er die Voraussetzungen
fiir die zur Rechtsprechung erforderliche Kommunikation zwischen Gerichten einerseits und den
Verfahrensbeteiligten andererseits schafft. Die Einrichtung bzw. Bereithaltung von elektronischen
Kommunikationswegen, auf denen prozesserhebliche Mitteilungen versandt werden konnen, ist
zwar keine der Judikative zuzurechnende Aufgabe, aber dient einzig und allein dazu, die

Rechtsprechungstétigkeit zu erméglichen und findet insoweit hier Beriicksichtigung.

Fir den Bereich der Rechtsprechung gilt zwar das Prinzip der richterlichen Unabhéngigkeit, eine
datenschutzrechtliche Kontrolle durch den Datenschutzbeauftragten ist hier nicht vorgesehen,
gleichwohl gelten natiirlich auch fiir den Bereich der Rechtsprechung die materiellen

Datenschutzvorschriften.®® Zusitzlich zu jenen, die im Bundesdatenschutzgesetz bzw. den

388 Vgl. hierzu oben unter 3.2.1.6.
389 Vgl. hierzu oben unter 3.2.1.6.
390 Wullweber in Abel, § 9 Rn. 4.
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Landesdatenschutzgesetz enthalten sind, ergeben sich weitere Anforderungen aus anderen Gesetzen
wie den Prozessordnungen und anderen Gesetzen wie beispielsweise der Aktenordnung®'.
Aufgrund der verfassungsrechtlichen Stellung der Justiz kénnen hier jedoch Kollisionen entstehen.
Oft stehen dem Datenschutz z.B. grundrechtlich geschiitzte Rechtspositionen wie das Recht auf
Akteneinsicht als Bestandteil des Anspruchs auf rechtliches Gehér gemdl Art. 103 Abs. 1 GG

gegeniiber.**

In jedem Fall gelten aber die Datenschutzanforderungen von Bundes- bzw.
Landesdatenschutzgesetz  hinsichtlich ~ der  Sicherheit und  OrdnungsmaRigkeit der
Datenverarbeitung.*” So miissen beispielsweise elektronische Datenbestinde verschliisselt werden,
sofern sie aullerhalb der Radumlichkeiten der datenverarbeitenden Stelle verarbeitet oder wenn sie an
eine andere Stelle iibermittelt werden sollen.**

Auch Rechtsanwdlte fallen unter den Begriff der Organe der Rechtspflege im Sinne des

3% Gleichwohl werden sie

Bundesdatenschutzgesetzes, sie sind jedoch keine offentlichen Stellen.
nach §1 Abs. 2 Nr. 3 BDSG als nicht-offentliche Stellen vom Anwendungsbereich des
Bundesdatenschutzgesetzes  erfasst, ,soweit sie die Daten unter FEinsatz von
Datenverarbeitungsanlagen verarbeiten, nutzen oder dafiir erheben®. Insoweit finden auf sie die
§§ 27 ff. BDSG Anwendung.*® Wenngleich die meisten Rechtsanwilte und Kanzleien in der Regel
bereits heute Datenverarbeitungsanlagen im Sinne des Bundesdatenschutzgesetzes zur Speicherung
oder Bearbeitung von Mandantendaten nutzen diirften, werden durch die Verpflichtung zur
elektronischen Ubermittlung von Daten neue Anwendungsfille des Bundesdatenschutzgesetzes
eroffnet, fiir die entsprechende technische und organisatorische Sicherungen und Rechtsgrundlagen
vorhanden sein miissen. Zudem ist insbesondere fiir Datenverarbeitungen durch Rechtsanwilte das
Bundesdatenschutzgesetz nicht abschliefend, sondern wird zum Teil ergdnzt und zum Teil
verdrangt durch Regelungen des anwaltlichen Berufsrechts. Insbesondere ist hier das
Spannungsverhéltnis zwischen Bundesdatenschutzgesetz einerseits und der anwaltlichen
Verschwiegenheitspflicht geméll § 203 Abs. 1 Nr. 3, Abs. 3 StGB und § 43a BRAO andererseits
hervorzuheben. Das genaue Verhdltnis zwischen anwaltlicher Verschwiegenheit und Datenschutz
nach Bundesdatenschutzgesetz ist hochst umstritten.® Nach einer Ansicht soll das
Bundesdatenschutzgesetz aufgrund der Besonderheiten der anwaltlichen Arbeit und der Weite der

anwaltlichen Verschwiegenheitspflicht weitestgehend hinter dem anwaltlichen Berufsrecht

391 Wullweber in Abel, § 9 Rn. 6.

392 Wullweber in Abel, § 9 Rn. 11.

393 Bdumler/Nordmann in Abel, § 8 Rn. 10.

394 Wullweber in Abel, § 9 Rn. 43.

395 Gola/Klug/Kérffer in Gola/Schomerus, § 2 Rn. 12.
396 Weichert in Ddubler/Klebe/Wedde/Weichert, § 2 Rn. 6.
397 Dobmeier, 23.
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zuriicktreten.”® Andere vertreten die Auffassung, Bundesdatenschutzgesetz und anwaltliche
Verschwiegenheitspflicht wiirden parallel gelten und bestimmte Datenverarbeitungshandlungen
miissten demzufolge kumulativ den Voraussetzungen aus Bundesdatenschutzgesetz und Berufsrecht
geniigen, mit der Folge, dass das Bundesdatenschutzgesetz einen Mindeststandard vorgebe, der nur
unterschritten werden diirfe, wenn die Wahrung des Berufsgeheimnisses es verlange.*” Nach einer
vermittelnden Ansicht tritt das Bundesdatenschutzgesetz nur insoweit hinter Regeln des
anwaltlichen Berufsrechts zuriick, als das Berufsrecht den identischen Lebenssachverhalt regelt.
Das Bundesdatenschutzgesetz solle Regelungsliicken fiillen, dies sei jedoch nur denkbar, wo
iiberhaupt  solche  bestiinden.*  Vertreter — dieser  Ansicht  argumentieren,  dass
Bundesdatenschutzgesetz und anwaltliches Berufsrecht in Teilen so unterschiedliche Materien
behandeln und von so separaten Interessenlagen ausgingen, dass sie in direktem Widerspruch
zueinander geraten konnten. So wiirden manche Datenverarbeitungen, die nach
Bundesdatenschutzgesetz zuldssig wiren, zugleich einen Versto gegen § 203 StGB begriinden.*"
Auch die Informationspflichten sowie Berichtigungs- und Loschungsanspriiche wiirden den
Besonderheiten des Mandatsverhéltnisses nicht gerecht, insbesondere eine Nutzung von Daten der
Gegenseite konnten hier mittels Vorschriften aus dem Bundesdatenschutzgesetz durch diese so
eingeschrankt werden, dass eine effektive Vertretung im Mandatsverhdltnis nicht mehr moglich

wiire.*0?

Nach richtiger Auffassung ist — wie von der vermittelnden Auffassung verlangt — eine differenzierte
Betrachtung danach, welcher Sachverhalt von den jeweiligen Normen geregelt werden soll,
anzustellen. Fiir die Sachverhalte, die bereits durch das anwaltliche Berufsrecht geschiitzt werden,
tritt das Bundesdatenschutzgesetz im Wege der Subsidiaritdt hinter die berufsrechtlichen
Regelungen zuriick. Hiermit werden mogliche Schutzliicken vermieden, die eine pauschale
Nichtanwendung des Bundesdatenschutzgesetzes eroffnen konnte, da die Regelungen im
Bundesdatenschutzgesetz mehr Konstellationen erfassen als das Berufsgeheimnis abdeckt.
Ansonsten wire die paradoxe Folge hieraus, dass das Schutzniveau in Fillen, die noch nicht zu
einer Verletzung des Berufsgeheimnisses ausreichen wiirden, gegeniiber Datenverarbeitungen durch
Nicht-Berufsgeheimnistrdger reduziert wéire. Eine kumulative Anwendung der Vorschriften aus
Bundesdatenschutzgesetz und Berufsrecht, wie sie die Gegenansicht vorschlagt, findet jedoch

ihrerseits keine Stiitze im Gesetz. So ordnet § 1 Abs. 3 BDSG ausdriicklich die Subsidiaritdt des

398 So Riipke, 163, der sogar von einer Verfassungswidrigkeit und damit Teilnichtigkeit des BDSG bis auf §§ 5 und 9
BDSG wegen der Unvereinbarkeit des BDSG mit den Besonderheiten anwaltlicher Téatigkeit ausgeht.

399 Dix in Simitis, § 1 Rn. 186.

400 Abel in Abel, § 1 Rn. 19.

401 Abel in Abel, § 1 Rn. 24.

402 Abel in Abel, § 1 Rn. 29.
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Bundesdatenschutzgesetzes gegeniiber Berufsgeheimnissen an.*”

Nach dem hier vertretenen Ergebnis wére das Bundesdatenschutzgesetz auf Daten, die durch § 203
StGB oder § 43a Abs. 2 BRAO vor unbefugtem Offenbaren geschiitzt werden, hinsichtlich des
Offenbarens nicht anwendbar. Damit wére nach der Terminologie des Bundesdatenschutzgesetzes
die Ubermittlung als Unterfall der Verarbeitung im Sinne von § 3 Abs. 4 Nr. 3 BDSG von dessen
Anwendungsbereich ausgenommen. Andere Verarbeitungen jedoch wie beispielsweise die
Speicherung oder Erhebung, die nicht vom Anwaltsgeheimnis erfasst werden, wéaren nach wie vor
tiber das Bundesdatenschutzgesetz geschiitzt, da die Pflicht zur anwaltlichen Verschwiegenheit
hierfiir gerade keine Regelungen trifft. Zudem wird der Schutz des Berufsgeheimnisses durch
Zeugnisverweigerungsrechte (§ 160a StPO) sowie ein Beschlagnahmeverbot in § 97 StPO

geschiitzt.***

Dieser Schutz gilt gerade auch gegeniiber staatlichen Organen, insbesondere ist der
Anwalt auch verpflichtet, das Berufsgeheimnis gegeniiber einem Datenschutzbeauftragten zu
bewahren.””” Durch § 43a BRAO sind auch — im Gegensatz zur blofRen Anwendung von § 203 StGB
— Daten von Personen erfasst, die nicht Mandanten sind.*® Andere Datenverarbeitungen, die
entweder mangels Mandatsbezugs oder mangels einer Ubertragung nicht unter die berufliche
Verschwiegenheitspflicht fallen, konnen hingegen dem Bundesdatenschutzgesetz unterliegen.
Allerdings ist auch dies nur dort der Fall, wo sich aus den Besonderheiten des Berufsrechts nichts
anderes ergibt. Daher muss immer betrachtet werden, ob berufsrechtliche Besonderheiten einer

Anwendung des Bundesdatenschutzgesetz im Einzelfall entgegenstehen wiirden. Ist dies nicht der

Fall, ist das Bundesdatenschutzgesetz insoweit anwendbar.

Rechtsfolge der Anwendbarkeit des Bundesdatenschutzgesetzes ist der diesem konstruktiv zugrunde
liegende Vorbehalt des Gesetzes oder der Einwilligung nach § 4 Abs. 1 BDSG.*”” Danach ist eine
Datenverarbeitung im Sinne des Gesetzes nur zuldssig, wenn entweder eine gesetzliche Erlaubnis —
die sowohl aus dem Bundesdatenschutzgesetz selbst als auch anderen Gesetzen kommen kann —
oder die Einwilligung des Betroffenen vorliegt. An die Einwilligung werden dariiber hinaus

spezielle Anforderungen gestellt. Das Bundesdatenschutzgesetz verlangt gemall § 4a Abs. 1 eine

403 Zwar ist der Wortlaut ,,bleibt unbertihrt* hinsichtlich des Schutzes von Berufsgeheimnissen missverstandlich,
jedoch geht aus der Gesetzesbegriindung zum insofern wortgleichen BDSG 1990 klar hervor, dass ,,sowohl
gesetzliche Regelungen als auch von der Rechtsprechung fiir besondere Geheimnisse (z.B. Arztgeheimnis)
entwickelte Grundsédtze den Regelungen des BDSG vorgehen“ (BT-Drs. 11/4306, 39); a.A. Dix in Simitis, § 1 Rn.
184.

404 Trdger in Feuerich/Weyland, § 43a BRAO Rn. 13.

405 Hdrting, AnwBlI 2011, 50, 51.

406 Hdrting, AnwBI 2005, 131, 132; ebenso Trdger in Feuerich/Weyland, § 43a BRAO Rn. 16; a.A. Redeker in Abel,
8 3Rn. 12.

407 Dieser wird teilweise in der Literatur auch als Verbot mit Erlaubnisvorbehalt bezeichnet, beispielsweise von
Gola/Klug/Kérffer in Gola/Schomerus, § 4 BDSG Rn. 3; Kritik an diesem Begriff duern beispielsweise Scholz und
Sokol in Simitis, § 4 BDSG Rn. 2.
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sogenannte informierte Einwilligung, d.h. die Einwilligung in Kenntnis des Zwecks der
Datenverarbeitung sowie ggf. den Folgen einer Verweigerung der Einwilligung. Soll die
Einwilligung schriftlich erteilt werden, ist sie sobald mehrere Erkldrungen zeitgleich erfolgen
sollen, besonders hervorzuheben. Dies hat beispielsweise bei Vertrdgen zur Folge, dass eine
drucktechnische oder inhaltliche Hervorhebung des datenschutzrechtlichen
Einwilligungsverlangens wie etwa durch Fettdruck oder eine gesonderte Uberschrift verlangt
wird.*® Rechtsfolge einer Nichtbeachtung dieser Anforderung ist die Unwirksamkeit der

Einwilligung und damit auch ihrer rechtfertigenden Wirkung.*”

Auch im Falle einer Rechtfertigung der Datenverarbeitung sind dieser Grenzen hinsichtlich
Ausgestaltung, Umfang und Absicherung gesetzt. So enthdlt § 3a BDSG das Prinzip der
Datensparsamkeit, nach dem so wenige Datenerhebungen, -verarbeitungen und -nutzungen wie
moglich zu tdtigen sind. Hierzu sind die Daten nach § 3a S. 2 BDSG méoglichst durch
Anonymisierung oder Pseudonymisierung von den jeweils Betroffenen zu entkoppeln, soweit das
moglich und nicht unverhéltnismaRig ist. Anonymisierung beschreibt nach § 3 Abs. 6 BDSG hierbei
die so vollstandige Entfernung des Personenbezugs von Daten, dass eine Verbindung der Daten mit
dem Betroffenen nicht mehr oder nur noch mit unverhéltnismélig groBem Aufwand moglich ist.
Pseudonymisierung hingegen ist nach § 3 Abs. 6a BDSG das Ersetzen der Daten, die einen
Personenbezug herstellen lassen (wie beispielsweise des Namens einer Person), durch ein
Kennzeichen, das dies nicht erlaubt. Im Falle einer Pseudonymisierung ist unter Umstédnden fiir den
Kenner der Zuordnungsliste eine Rekonstruktion des Personenbezugs moglich.*° Insgesamt ist der
Prozess der Anonymisierung und Pseudonymisierung nicht unproblematisch, da durch moderne
Verarbeitungsalgorithmen und die Verkniipfung mehrerer Datenquellen aus scheinbar anonymen

Daten oft doch die Identitit des Betroffenen rekonstruiert werden kann.*!!

Ebenfalls zu beachten ist das datenschutzrechtliche Erfordernis der Zweckbindung, das verbietet,
Daten fiir andere Zwecke als die, fiir die sie erhoben wurden, zu verarbeiten.*'* Schlieflich verlangt
§9 S. 1 BDSG auch das Ergreifen von technischen und organisatorischen Vorkehrungen, um die
Daten abzusichern. In der Anlage zu § 9 Abs. 1 finden sich zwar die hiermit zu verfolgenden
Zwecke wie beispielsweise Schutz vor unbefugtem Zutritt, Zugang und Zugriff (Nr. 1 — 3), ohne
allerdings konkrete Mainahmen zu benennen, die zur Gewahrleistung dieser Ziele ergriffen werden

sollen. Eine Ausnahme besteht in der ausdriicklichen Nennung von Verschliisselung als Mittel, um

408 Plath in Plath, § 4a BDSG Rn. 43.

409 Simitis in Simitis, § 4a Rn. 42.

410 Schreiber in Plath, § 3 BDSG Rn. 62.

411 Vgl. zu dieser Problematik und zu Strategien, um einer Deanonymisierung entgegenzuwirken Hdder, 9 ff.
412 Gola/Klug, 48.
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die Zugangs- und Zugriffskontrolle sowie die Weitergabekontrolle durchzusetzen in Satz 3 der
Anlage. Fiir die Praxis wichtige Normen zu Sicherheitsvorkehrungen finden sich jedoch fiir IT-
gestiitzte Systeme in den entsprechenden Werken des Bundesamtes fiir Sicherheit in der

Informationstechnik, insbesondere in den IT-Grundschutz-Katalogen des BSI.*"

Eine gewisse Lockerung des Datenschutzes als Zugestdndnis an die Praxis wird mit der Moglichkeit
der Auftragsdatenverarbeitung erreicht. Diese ist in § 11 BDSG geregelt und stellt eine
Sonderregelung sowohl fiir denjenigen, der im Auftrag eines Anderen Daten verarbeitet, als auch
den Auftraggeber dar. Der Beauftrage einer Auftragsdatenverarbeitung zéhlt nicht als Dritter im
Sinne des Bundesdatenschutzgesetzes, weshalb nicht die Anforderungen an eine Ubermittlung von
Daten nach § 15, § 16 oder § 28 BDSG erfiillt werden miissen. Die Voraussetzung fiir diese
Erleichterung ist jedoch, dass bestimmte in § 11 Abs. 2 BDSG normierte Voraussetzungen an den
Auftrag erfiillt sein miissen. Im Gegenzug ist nach § 11 Abs. 4 BDSG nicht der Auftragnehmer,
sondern der Auftraggeber verantwortlich fiir die Erfilllung der Vorschriften des
Bundesdatenschutzgesetzes,  Anspriiche des Betroffenen der Datenerhebung sowie
Schadensersatzanspriiche richten sich im Falle einer Auftragsdatenverarbeitung nur gegen den

Auftraggeber.

Verstole gegen die Datenschutzvorschriften des Bundesdatenschutzgesetzes konnen mit
BulBigeldern (§ 43 BDSG) in Hohe bis 50.000 bzw. 300.000 Euro (§ 43 Abs. 3 BDSG, der zudem in
Satz 2 eine Uberschreitung dieses HochstbuBgelder ermdoglicht, wenn diese nicht zur
Gewinnabschopfung ausreichen*'?) oder im Falle des als Straftatbestand ausgestalteten § 44 BDSG

mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe geahndet werden.

Fiir die Datenverarbeitungen im Rahmen des elektronischen Rechtsverkehrs stellt sich bei einer
Beurteilung nach Bundesdatenschutzgesetz und Landesdatenschutzgesetzen zundchst einmal die
Frage, ob diese Regelungen iiberhaupt auf die Datenverarbeitungen anwendbar sind. Zu denken ist
hier zuerst — neben den bereits thematisierten Regelungen zum Berufsgeheimnis bei Anwdlten — an
speziellere Vorschriften, die das Bundesdatenschutzgesetz in ihrem Anwendungsbereich
verdrangen. Auch eine Einwilligung in die jeweiligen Datenverarbeitungen ist denkbar. Schlieflich

ist auch an das Vorliegen einer gesetzlichen Gestattung im Sinne des § 4 Abs. 1 BDSG zu denken.

Der elektronische Rechtsverkehr mittels EGVP in Form des beA erfordert mehrere
Datenverarbeitungen im Sinne des Bundesdatenschutzgesetzes. Aus der hier betrachteten

anwaltlichen Perspektive miissen personenbezogene Daten, die — oft noch nicht maschinell und

413 Ernestus in Simitis, § 9 Rn. 22.
414 Becker in Plath, § 44 BDSG Rn. 18.
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somit grundsdtzlich noch nicht im Anwendungsbereich des Bundesdatenschutzgesetzes — in der
Regel vom Mandanten erhoben werden, zundchst einmal gespeichert werden. Personenbezogene
Daten sind hierbei natiirlich einmal jene des Mandanten selbst, die zur Begriindung des
Mandatsverhdltnisses erhoben werden. Hierzu zdhlen beispielsweise Name, Anschrift und
Kontaktdaten. Ebenfalls personenbezogene Daten werden aber regelmélig auch innerhalb des vom
Anwalt zu eruierenden Sachverhalts enthalten sein, bei denen es sich nicht unbedingt um solche des
Mandanten selbst handeln muss. So miissen beispielsweise im Zivilprozess auch personenbezogene
Daten der Gegenseite erhoben werden, beispielsweise um Forderungen gegeniiber dieser geltend zu
machen oder Klage zu erheben. Auch kénnen personenbezogene Daten von anderen Beteiligten,
Zeugen oder Sachverstindigen betroffen sein. Fiir diese Datenerhebungen muss es nach dem
Bundesdatenschutzgesetz entweder eine Einwilligung der Betroffenen geben, oder eine gesetzliche
Erlaubnis. Nach der Erhebung der Daten miissen diese auch in eine Datenverarbeitungsanlage
eingepflegt werden, das den Anwendungsbereich des Bundesdatenschutzgesetzes erdffnet. Denn
wenngleich das Verwalten und Bearbeiten der Informationen, die ein Anwalt im Laufe des Mandats
erlangt, nicht zwingend mittels eines Computers erfolgen muss, zwingt das Erfordernis der
elektronischen Einreichung beispielsweise nach § 130d ZPO i.V.m. § 130a ZPO in den ab 1.1.2022
geltenden Fassungen Anwdlte letztlich dazu, die personenbezogenen Daten in eine
Datenverarbeitungsanlage einzuspeisen, soweit sie in den an das Gericht zu {ibertragenden
Schriftsatz einfliefen sollen. Fiir eine Verdrangung des Bundesdatenschutzgesetzes ist gemall § 1
Abs. 3 S. 1 BDSG eine Norm erforderlich, die auf ,,personenbezogene Daten einschlieflich ihrer
Veroffentlichung® anwendbar ist. Gemeint ist hiermit eine fach- und bereichsspezifische
Rechtsnorm des Bundes.*® Um eine solche handelt es sich bei den genannten Normen zum
elektronischen Rechtsverkehr jedoch gerade nicht, da diese allenfalls als Reflex den Umgang mit
personenbezogenen Daten betreffen, ohne jedoch eine Verdrangung des Bundesdatenschutzgesetzes
zu bezwecken. Auch eine Rechtfertigung nach § 4 Abs. 1 BDSG, nach dem eine ,andere
Rechtsvorschrift die Datenverarbeitung erlaubt oder anordnet, ist in den genannten Vorschriften
nicht zu sehen. Mit anderen Rechtsvorschriften im Sinne des § 4 Abs. 1 BDSG sind zum einen
keine Bundesgesetze gemeint, die gleichrangig mit dem Bundesdatenschutzgesetz waren und somit
schon iiber § 1 Abs. 3 BDSG dieses bereichsweise verdringen kénnten.*'® Zum anderen miissen
auch diese Vorschriften die Verarbeitung von personenbezogenen jedenfalls konkret ansprechen.*”

Eine ausdriickliche datenschutzrechtliche Erlaubnis wird man hieraus jedoch nicht ableiten kdnnen,

415 Gola/Klug/Kérffer in Gola/Schomerus, § 4 BDSG Rn. 7; Dix in Simitis, § 1 BDSG Rn. 170; zusammenfassend
Conrad in Auer-Reinsdorff/Conrad, § 34 Rn. 111 ff.

416 Gola/Klug/Korffer in Gola/Schomerus, § 4 BDSG Rn. 7; ebenso Scholz/Sokol in Simitis, § 4 Rn. 8, die allerdings
auf die praktische Unerheblichkeit dieser Differenzierung wegen des letztlich gleichen Ergebnisses hinweisen.

417 Gola/Klug/Kérffer in Gola/Schomerus, § 4 BDSG Rn. 7, ebenso Scholz/Sokol in Simitis, § 4 Rn. 14.
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da die Pflicht zur elektronischen Einreichung nicht ausdriicklich personenbezogene Daten in Bezug
nimmt. In Frage kommt allerdings fiir Daten des Mandaten eine Rechtfertigung nach § 28 Abs. 1
Nr. 1 BDSG.*® Zwar wird fiir die personenbezogenen Daten der Mandanten praktisch immer
mindestens eine konkludente, regelmdfig aber im Rahmen der Mandatsvereinbarung auch
ausdriicklich erteilte datenschutzrechtliche Einwilligung vorliegen. Hinsichtlich einer Einwilligung
muss fiir den elektronischen Rechtsverkehr jedoch zwischen den verschiedenen Arten von
Beteiligten unterschieden werden. Eine Einwilligung wird man nicht annehmen kénnen bei
unfreiwilligen Beteiligten wie beispielsweise (manchen) Zeugen, und auch eine mindestens
konkludente Einwilligung von Sachverstindigen in die Verarbeitung ihrer personenbezogenen
Daten kann jedenfalls nicht immer vorausgesetzt werden. Daraus folgt, dass es fiir die Verarbeitung
von personenbezogener Daten dieser Beteiligten einer gesetzlichen Grundlage bedarf. Da sich bei
der Speicherung von Daten und spitestens bei Ubermittlung von Schriftsidtzen aber regelméBig
nicht nach solchen Personen, die eine datenschutzrechtliche Einwilligung erteilt haben, und solchen,
bei denen das nicht der Fall ist trennen lésst, betrifft das Erfordernis einer datenschutzrechtlichen

Rechtfertigung faktisch den gesamten Kommunikationsvorgang.

Als Rechtfertigungsgrund fiir die Datenverarbeitung kommt jedoch § 28 Abs. 1 Nr. 2 in Betracht.
Hierfiir ist erforderlich, dass die Datenverarbeitung fiir die Wahrung der berechtigten Interessen des
Anwalts als verarbeitende Stelle erforderlich ist und kein Grund zu der Annahme besteht, dass das
schutzwiirdige Interesse an einem Ausschluss der Verarbeitung durch den Betroffenen dieses
tiberwiegt. In diese Abwadgung miissen auch alle Erwédgungen ziehen, die den Anwalt faktisch zu
einer elektronischen Datenverarbeitung personenbezogener Daten zwingen, wie es bei der
Einreichungspflicht fiir elektronische Dokumente der Fall ist. Das Interesse der Betroffenen wird
hier auch regelmaRig nicht das Interesse eines gewissenhaften, im Einklang mit dem Berufsrecht
agierenden Rechtsanwalts iiberwiegen, der auch berufsrechtlich verpflichtet ist, seinen Mandanten
optimal zu vertreten.*"® Zudem ist der Anwalt nach berufsrechtlich nach § 43a Abs. 2 BRAO sowie
§ 2 BORA umfassend zur Verschwiegenheit verpflichtet, was zudem durch den strafrechtlichen
Schutz aus § 203 StGB abgesichert ist. Datenschutzrechtlich ist die Verarbeitung von
personenbezogenen Daten im Rahmen des Mandatsverhdltnisses somit gedeckt. Dies ist auch
konsequent, da schon aufgrund des strafrechtlich abgesicherten umfassenden Schutzes des
Mandatsgeheimnisses keine unverhdltnisméllige Gefdhrdung des Rechts auf informationelle
Selbstbestimmung zu besorgen ist. Die Pflicht zur Benutzung des elektronischen Rechtsverkehrs

erweitert damit zwar im Gegensatz zur fritheren Lage, bei der nicht davon ausgegangen werden

418 So auch Riipke, NJW 1993, 3097, 3098 noch zur bis zum 18.5.2001 giiltigen Fassung des BDSG.
419 Vgl. § 1 Abs. 3 BORA.
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musste, dass alle Anwdlte personenbezogene Daten mittels Datenverarbeitungsanlagen verarbeiten,
den Kreis der von den Pflichten aus dem Bundesdatenschutzgesetz tatsdchlich getroffenen
Personen. Hierdurch ist jedoch durch die Rechtfertigung der jeweiligen Datenverarbeitungen und
den starken Schutz (auch) der personenbezogenen Daten im Rahmen des Mandatsgeheimnisses

keine stdarkere Gefdhrdung des Datenschutzes zu befiirchten.

In jedem Fall fiir den elektronischen Rechtsverkehr zu beachten sind gleichwohl die Anforderungen
an die Sicherung von gespeicherten Daten. Nach der hier vertretenen Ansicht zum Verhdltnis
zwischen Berufsgeheimnisschutz und Bundesdatenschutzgesetz wiirde letzteres nicht verdrangt
werden, da das Berufsgeheimnis insofern keine Regelungen trifft, und fiir eine intendierte Liicke
keine Anhaltspunkte erkennbar sind. Den Malistab fiir die Datensicherheit bildet § 9 BDSG in
Verbindung mit der dazugehorigen Anlage. Wahrend viele der dort genannten Mallnahmen bereits
fiir Datenverarbeitungen aullerhalb des elektronischen Rechtsverkehrs galten, erhalten die
Mafnahmen der Zugangskontrolle (Anlage zu § 9 BDSG, S. 2 Nr. 2), Zugriffskontrolle (Nr. 3) und
Weitergabekontrolle (Nr. 4) besondere Bedeutung. Denn obgleich personenbezogene Daten im
Mandatsverhéltnis bereits heute von vielen Anwalten elektronisch gespeichert werden und damit
auch den Anforderungen aus § 9 BDSG unterfallen, werden manche Aufzeichnungen innerhalb der
anwaltlichen Tatigkeit bisher nur analog in der Handakte abgelegt. Dies wird sich jedoch spatestens
mit der Verpflichtung zur Nutzung des elektronischen Rechtsverkehrs zwingend &dndern: Um die
erwarteten Einspareffekte durch den elektronischen Rechtsverkehr zu realisieren ist zu erwarten,
dass Kommunikationsvorgdnge der Gerichte mit den Anwélten in Zukunft jedenfalls
schwerpunktmafig elektronisch erfolgen werden. Selbst wenn diese elektronischen Eingénge von
den Kanzleien sofort ausgedruckt und dann geldscht werden wiirden, ohne eine digitale Kopie in
den Datenverarbeitungsanlagen der Kanzlei aufzubewahren, fande damit jedenfalls eine
voriibergehende Speicherung der Daten statt, die den Anwendungsbereich von § 9 BDSG eroffnen
wiirde. Auf der anderen Seite miissten Anwaltskanzleien jedenfalls solche Dokumente, die Teil
eines Schriftsatzes an das Gericht werden sollen, elektronisch erstellen oder — im Falle von
Drittmaterial wie beispielsweise Beweismitteln — analog eingehende Dokumente einscannen und sie
so ebenfalls zum Teil einer (automatisierten) Datenverarbeitung im Sinne von § 9 BDSG zu

machen.

Eine Mafnahme zur Umsetzung der Voraussetzungen aus Anlage zu § 9 BDSG S. 2 Nr. 2 — 4 wére
nach Satz 3 der Anlage insbesondere die Verwendung einer dem Stand der Technik entsprechenden
Verschliisselung. Zwar beschrankt § 9 S. 2 BDSG die Malnahmen auf solche, die ,erforderlich“

sind, um die Anforderungen der Anlage zu erfiillen, und schriankt den Begriff der Erforderlichkeit in
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Satz 3 dahingehend ein, dass ein angemessenes Verhdltnis zum Schutzzweck bestehen miisse.
Angesichts der Verfiigbarkeit von — auch kostenlosen — Verschliisselungslésungen*” diirfte diese
Hiirde jedoch kaum einmal Bedeutung erlangen. Technologien zur Datentragerverschliisselung sind
heutzutage Bestandteil aller géngigen Betriebssysteme. So gibt es fiir die verbreiteten Windows-
Betriebssysteme die Software ,Bitlocker”, die jeweils ab den Ultimate-Versionen von Windows
Vista und Windows 7 und ab den Pro-Versionen von Windows 8*! bis einschlieBlich Windows 10**
enthalten ist. Spiegelbildlich hierzu bringt MacOS mit FileVault 2 ebenfalls eine

Verschliisselungstechnologie mit,**

und unter Linux lasst sich eine Datentragerverschliisselung mit
Bordmitteln mittels LUKS und dm-crypt** realisieren. Dariiber hinaus gibt es freie
Softwarelosungen, die eine betriebssystemiibergreifende Verschliisselung erlauben. Der
prominenteste Vertreter dieser Software ist VeraCrypt, das aus dem mittlerweile eingestellten
TrueCrypt-Projekt hervorgegangen ist, und das kostenlos und quelloffen fiir Windows, MacOS und
Linux verfiigbar ist.*® Auch die Verschliisselung des gesamten Datentrégers, die naturgemill auch
nicht personenbezogene Daten erfasst, dndert an der Beurteilung der VerhdltnismaRigkeit nichts, da
die Nutzung weniger effektiver Sicherheitsvorkehrungen fiir geringer gefdhrdete Daten innerhalb
des gleichen Systems eher einen administrativen Mehraufwand als eine Erleichterung fiir den
Verarbeiter bedeuten wiirde. Die Verschliisselung des gesamten (System-)Datentrdgers hat zudem
den Vorteil, dass auch vom Nutzer unbemerkt angelegte Dateien wie beispielsweise temporére
Sicherheitskopien von Dokumenten und auf die Festplatte ausgelagterter Arbeitsspeicher (bei
Windows beispielsweise die Datei pagefile.sys) automatisch mitverschliisselt werden und somit ein
weiterer moglicher Angriffsvektor entfillt.**® Damit sollte fiir ,,ruhende® Daten eine Verschliisselung
der diese enthaltenden Datentrdager (bzw. fiir eine erhohte Sicherheit auch der Systemdatentrager
des Computersystems, auf dem die Daten gespeichert, gelesen und weiterverarbeitet werden sollen)
angestrebt werden.

Fir Daten auf dem Versandweg sollte eine Ende-zu-Ende-Verschliisselung der Daten benutzt

7

werden,”” um eine unbefugte Kenntnisnahme durch Dritte (einschlieSlich des die Nachricht

weiterleitenden Diensteanbieters) auch technisch ausschliefen zu kénnen. Zwar ist Kritikern dieser

420 Vgl. dazu oben unter 2.3.1.3.

421 Bundesamt fiir Sicherheit in der Informationstechnik, IT-Grundschutzkataloge, 15. EL Stand 2016, M 4.337 Einsatz
von BitLocker Drive Encryption.

422 https://www.microsoft.com/en-us/WindowsForBusiness/Compare, zuletzt abgerufen am 18.12.2017.

423 https://support.apple.com/de-de/HT204837, zuletzt abgerufen am 18.12.2017.

424 Schmidt, c’t 11/2011, 192, 193.

425 Schirrmacher/Mett, c’t 14/2016, 136, 137 f.

426 Schmidt, c’t 11/2011, 192, 194 f.; der Autor bezieht sich in dem Artikel zwar auf Linux-Systeme, die
Grundprinzipien wie Speicherorte von Systemdiensten und Auslagerungsdateien sind aber in allen géngigen
Betriebssystemen gleich und bieten vergleichbare Angriffsflachen.

427 Vgl. hierzu auch die Erwdgungen oben unter 2.3.1.3.
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Ansicht zuzugeben, dass eine absolute Sicherheit weder erreichbar ist, noch vom Gesetz kaum
jemals vorausgesetzt wird, sondern vielmehr stets eine Abwéadgung zwischen der Bedrohungslage
und dem zur Sicherung erforderlichen Aufwand nétig sei.*® Aus dieser Erkenntnis ist jedoch noch
nicht abzuleiten, wie das Ergebnis einer solchen Abwdgung aussehen miisste. Kritischer Punkt
hierbei diirfte die Frage nach dem ,,Preis“ einer Ende-zu-Ende-Verschliisselung sein, sowohl in
technischer und finanzieller Hinsicht als auch unter Benutzbarkeitsgesichtspunkten. Das Argument,
eine verpflichtende Nutzung einer Ende-zu-Ende-Verschliisselung sei im weiteren Sinne
unverhéltnismaRig, geht zumindest fiir jene Zielgruppe fehl, die zur Nutzung des elektronischen

Rechtsverkehrs gesetzlich verpflichtet wird und die einem strengen Berufsgeheimnis unterliegt.

Dies gilt insbesondere fiir Daten, die dem Anwaltsgeheimnis unterliegen und auf die nach der hier
vertretenen Auffassung das Bundesdatenschutzgesetz nicht anwendbar wére. Fiir diese Daten wiirde
man durch die insoweit strengeren Vorschriften in § 43a Abs. 2 BRAO und § 203 Abs. 1 Nr. 3 StGB
erst Recht zum Ergebnis kommen, dass ohne die ausdriickliche Einwilligung des Mandanten in eine
unverschliisselte Kommunikation derartige Daten jedenfalls bei einer Ubertragung per E-Mail nur

in verschliisselter Form versendet werden diirfen.**

Zur Anpassung an die neue Datenschutzgrundverordnung hat der deutsche Gesetzgeber am 30. Juni
2017 das Gesetz zur Anpassung des Datenschutzrechts an die Verordnung (EU) 2016/679 und zur
Umsetzung der Richtlinie (EU) 2016/680 (Datenschutz-Anpassungs- und -Umsetzungsgesetz EU —
DSAnpUG-EU)  verabschiedet.”® Kern dieses Gesetzes ist ein komplett neues
Bundesdatenschutzgesetz, das zeitgleich mit dem Geltungsbeginn der Datenschutzgrundverordnung
in Kraft tritt, Art. 8 Abs. 1 DSAnpUG-EU). In § 5 BDSG-neu ist ausdriicklich bestimmt, dass das
Gesetz keine Anwendung findet, soweit das Recht der Europdischen Union, insbesondere der
Datenschutzgrundverordnung, unmittelbar gilt. Diese Regelung ist die direkte Konsequenz aus dem
Anwendungsvorrang der Datenschutzgrundverordnung und damit rein deklaratorisch. Fiir die
Beurteilung des elektronischen Rechtsverkehrs kann die Neufassung des
Bundesdatenschutzgesetzes damit allenfalls zur Ausfiillung von Liicken, die die
Datenschutzgrundverordnung nicht regelt, herangezogen werden. Alle anderen Sachverhalte

beurteilen sich unmittelbar nach den Regelungen der Datenschutzgrundverordnung.

428 Heckmann/Seidl/Maisch, 63 f.
429 Miedbrodt in Handbuch Datenschutzrecht, Abschnitt 4.9 Rn. 40; in Feuerich/Weyland, § 43a Rn. 25b.
430 BGBI 1, 2097.
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3.2.3.2 Telekommunikationsrecht

Weitere Voraussetzungen fiir den elektronischen Rechtsverkehr hinsichtlich des Datenschutzes im
weiteren Sinne ergeben sich aus Normen im Telekommunikationsgesetz und Telemediengesetz. Das
Telekommunikationsgesetz enthdlt in seinem Teil 7 datenschutzrechtliche Regeln fiir
Diensteanbieter. Als Diensteanbieter gilt hierbei nach § 3 S. 1 Nr. 6 TKG, wer ganz oder teilweise
geschaftsmdlig Telekommunikationsdienste erbringt oder an deren Erbringung mitwirkt. Eine
Gewinnerzielungsabsicht ist hingegen nicht erforderlich.**' Telekommunikationsdienste in diesem
Sinne sind gemdf §3 S. 1 Nr. 24 TKG Dienste, die ganz oder iiberwiegend in der
Signaliibertragung  iiber = Telekommunikationsnetze = bestehen. = Die  Definition = von
Telekommunikationsnetzen wiederum ist umfangreich, fiir die folgende Betrachtung geniigt jedoch
die Erkenntnis, dass in der in § 3 S. 1 Nr. 27 TKG enthaltenen Definition auch explizit das Internet
genannt wird. Beispiele fiir Telekommunikationsdienste sind unter anderem E-Mail-
Ubertragungsdienste.* Dies gilt jedoch nur so weit, wie es um die Ubertragung von Signalen
(nicht: deren Verarbeitung) geht.**® Over-the-top-Dienste, d.h. solche Dienste, die auf einer
vorhandenen Netzinfrastruktur aufsetzen, und die keinen eigenen Anteil an der Signaliibertragung
haben, fallen somit gerade nicht unter den Begriff der Telekommunikationsdienste im Sinne von
8§ 3S. 1 Nr. 24 TKG. Zwar wird zum Teil vertreten, dass sich Anbieter von Over-the-top-Diensten
die Signaliibertragung der Telekommunikationsunternehmen, auf deren Netze sie zugreifen,
zurechnen lassen  miissen. Diese Lesart gibt jedoch der Gesetzestext des
Telekommunikationsgesetzes selbst nicht her. Denn nach § 3Nr.6 TKG ist nur derjenige
Diensteanbieter, der entweder nach lit. a Telekommunikationsdienste erbringt oder nach lit. b an der
Erbringung solcher Dienste mitwirkt. Dass ein Anbieter von Over-the-top-Diensten nicht selbst
Telekommunikationsdienste erbringt, d.h. als Nachrichten identifizierbare elektromagnetische oder
optische Signale aussendet, empfdngt oder iibermittelt, ergibt sich daraus, dass dieser regelméalSig
gar keine faktische Einflussnahmeméglichkeit auf physikalische Infrastruktur haben wird, die zur
Signaliibertragung benutzt wird. Ein Mitwirken an der Signaliibertragung im Sinne von § 3 Nr. 6 lit.
b TKG scheitert daran, dass dieses eine Umkehrung des Anbieter-Nutzer-Verhéltnisses darstellen
wiirde. Denn der Anbieter eines OTT-Dienstes ist auf die Funktionsfdhigkeit der verwendeten

Netzinfrastruktur angewiesen, umgekehrt ist dies jedoch gerade nicht der Fall. Aus der

431 Fetzer in Arndt/Fetzer/Scherer/Graulich, § 3 TKG Rn. 27.

432 Fetzer in Arndt/Fetzer/Scherer/Graulich, § 3 TKG Rn. 104.

433 Schuster, CR 2016, 173, 177.

434 So z.B. VG Kaln, Urteil vom 20.2.2015, 12 O 186/13 = CR 2016, 129, Kiihling/Schall, CR 2015, 641, 650 f. und
KG Berlin, Urteil vom 21.5.2017, 21 U 9/16 = CR 2017, 454, 457 Rn. 78.

86



Abhingigkeit eines OTT-Anbieters eine Mitwirkung zu schlussfolgern, wére deswegen
unzutreffend. Die Verpflichtungen aus dem Telekommunikationsgesetz treffen deswegen fiir den
Bereich des elektronischen Rechtsverkehrs nur die Anbieter der Netzinfrastruktur, mithin die
Internet Service Provider (ISPs), nicht jedoch die Anbieter der Einreichungswege wie De-Mail oder

das beA.

Hiervon zu trennen ist die Frage, ob auch eine Beurteilung der Dienste fiir den elektronischen
Rechtsverkehr nach Telemediengesetz erforderlich ist. Hierfiir miisste es sich bei diesen Diensten
zumindest auch um Telemediendienste im Sinne des § 1 Abs. 1 TMG handeln. In § 1 Abs. 1 TMG
ist der Begriff der Telemediendienste negativ definiert als elektronische Informations- und
Kommunikationsdienste, die keine Telekommunikationsdienste i.S.d. § 3 Nr. 24 TKG sind, die ganz

in der Ubertragung von Signalen iiber Telekommunikationsnetze bestehen.

Als Beispiel eines Dienstes, der lediglich iiberwiegend in der Signaliibertragung besteht und damit
sowohl als Telekommunikations- als auch als Telemediendienst zu qualifizieren sei, wird in der
Gesetzesbegriindung ausdriicklich die E-Mail genannt.** In Abgrenzung hierzu sollen Voice over
IP-Dienste nicht als Telemediendienste anzusehen sein.”*® Dies erscheint insbesondere auf die
obigen Erwédgungen zum Telekommunikationsgesetz schwer nachvollziehbar. Auf technischer
Ebene unterscheidet sich die Minimalanforderung an einen E-Mail-Anbieter nur durch die
verwendeten Kommunikationsprotokolle von der an einen Voice over IP-Anbieter, da zur
Bereitstellung einer E-Mail-Adresse bereits das Zurverfiigungstellen eines Accounts auf einem
Mailserver, der die entsprechenden Protokolle*”” benutzt, ausreicht. Das Telemediengesetz scheint
hier jedoch von der praktischen Erwdgung geleitet zu sein, dass aufgrund der &duferlichen
Ahnlichkeit von Voice-over-IP-Technologien mit klassischer (analoger) Telefonie hierfiir eine
Anwendbarkeit des des Telekommunikationsgesetzes zielfilhrend ist.**® Ungeachtet der
dogmatischen Bedenken, denen eine solche Betrachtung begegnet, ldsst sich hieraus jedoch im
Umkehrschluss folgern, dass andere, eher mit der E-Mail verwandte Dienste wie De-Mail und
EGVP als Telemediendienste zu klassifizieren sind. Damit gelten die Regelungen des
Telemediengesetzes auch fiir das EGVP in der Gestalt des besonderen elektronischen
Anwaltspostfachs. Zu nennen sind fiir diese Betrachtung insbesondere die Pflicht des Anbieters
nach § 13 Abs. 4 Nr. 3 TMG , durch technische und organisatorische Mallnahmen dafiir zu sorgen,

dass der Nutzer Telemedien gegen Kenntnisnahme Dritter geschiitzt betrachten kann und die Pflicht

435 BT-Drs. 16/3078, 13.

436 BT-Drs. 16/3078, 13.

437 Fiir das Abrufen von Mail ist das Post Office Protocoll Version 3 (POP3) oder das Internet Message Access
Protocol (IMAP), fiir das Versenden von Mail das Simple Mail Transfer Protocol (SMTP) heute Standard.

438 BT-Drs. 16/3078, 13.
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des Anbieters nach § 13 Abs. 7 TMG im Rahmen des Méglichen und Zumutbaren den Dienst gegen

unerlaubten Zugriff sowie gegen Datenschutzverletzungen durch Dritte und Stérungen zu schiitzen.

3.3 Fazit zum geschichtlichen Riickblick

In der Gesamtbetrachtung der Entwicklung des elektronischen Rechtsverkehrs und seiner
Rechtsgrundlagen wird klar, dass der elektronische Rechtsverkehr keineswegs ein neues Phdnomen
ist, das gleichsam aus dem Nichts auftaucht, sondern eine Entwicklung, die bereits seit iiber 20
Jahren lauft. Dementsprechend ist auch das besondere elektronische Anwaltspostfach, auch wenn es

9 fiir viele Anwdlte die erste ernsthafte

durch den Anschluss- und Benutzungszwang
Auseinandersetzung mit dem elektronischen Rechtsverkehr mit den Gerichten sein mag, lediglich
der nédchste konsequente Entwicklungsschritt in einer langen Geschichte. Die Bedeutung dieser
Erkenntnis liegt insbesondere darin, dass durch die iiber lange Zeitraume gesammelten Erfahrungen
mit bestimmten Technologien und dazugehorigen Rechtsnormen wie beispielsweise der
elektronischen Signatur und des elektronischen Gerichts- und Verwaltungspostfachs von einer
hohen Qualitdit und Zuverldssigkeit dieser Technologien ausgegangen werden darf. Das
Datenschutzrecht spielt in diese Entwicklungen stets hinein, da es mit Vorschriften zum Schutz

personenbezogener Daten zugleich Anforderungen an die Datensicherheit aufstellt. Dies zeigt sich

beispielsweise in der Forderung nach Verschliisselung zur Sicherung von Daten.

Die Bedeutung der Qualitdt von Technologien, die zur Ersetzung von analoger Kommunikation
dienen sollen, soll im folgenden Kapitel untersucht werden. Hierzu werden die Unterschiede
zwischen papierbasierter Kommunikation und elektronischer Kommunikation herausgearbeitet, um
in der Folge Anforderungen an den elektronischen Rechtsverkehr formulieren zu kénnen, anhand
derer spater bestehende Losungen bewerten werden und Empfehlungen fiir eine Weiterentwicklung

des elektronischen Rechtsverkehrs gegeben werden konnen.

439 Vgl. hierzu oben unter 3.1.7.
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2. Teil — Anforderungen an elektronischen Rechtsverkehr

Im nun folgenden zweiten Teil sollen die Anforderungen an den elektronischen Rechtsverkehr
untersucht werden. Hierbei wird zum einen aufbauend auf den im 1. Teil vorgestellten Begriffen
und Konzepten die Ausgangssituation elektronischer Kommunikation beschrieben, die besondere
Regelungen und Techniken fiir elektronische Kommunikation erforderlich macht. Hierauf
aufbauend werden dann Anforderungen an einen elektronischen Rechtsverkehr herausgearbeitet, der
den vorher genannten Besonderheiten und Gefahren, aber auch den Vorteilen elektronischer
Kommunikation moglichst gerecht wird. Im Zuge dieser Betrachtungen werden zudem die
spezifischen Rechtsgrundlagen, die den rechtlichen Rahmen fiir den elektronischen Rechtsverkehr

bilden, erldutert und einer kritischen Wiirdigung unterzogen.

4 Unterschiede zwischen papierbasierter und elektronischer Kommunikation

Trotz der oft dhnlichen Terminologie zur Beschreibung von papierbasierter und elektronischer
Kommunikation weisen beide Kommunikationsarten erhebliche Unterschiede auf. Diese
Unterschiede begriinden sowohl Stdrken als auch Schwéchen der jeweiligen Kommunikationsart.
Sich ihrer bewusst zu werden, ist notwendige Bedingung, um die Migration von papierbasierte auf
elektronische Kommunikation zu vollziehen, ohne damit ungewollte Nachteile zu erleiden oder
Risiken zu er6ffnen. Insbesondere fiir den elektronischen Rechtsverkehr sind diese Unterschiede
zentraler Ansatzpunkt fiir viele der Gestaltungsentscheidungen, die sowohl der Gesetzgeber als auch
die Urheber der verwendeten Technologien getroffen haben. Die folgenden Betrachtungen bilden
damit die Grundlage fiir die danach zu erarbeitendenen konkreten Anforderungen an einen sicheren

und nutzbringenden elektronischen Rechtsverkehr.

Im folgenden Abschnitt werden die Eigenheiten dieser Kommunikationsarten nebeneinander
gestellt und deren Folgen herausgearbeitet. Zundchst bedarf es jedoch einer Abgrenzung, was fiir
diese Betrachtung die Begriffe papierbasierte Kommunikation und was elektronische

Kommunikation jeweils beschreiben sollen.

Papierbasierte Kommunikation im Sinne dieser Betrachtung bedeutet, dass Informationen — gleich
welchen Ursprungs und welcher Erstellungsweise — in einer fiir Menschen lesbaren Form mit einer

gewissen Dauerhaftigkeit verkorpert werden. Insofern nédhert sich diese Definition dem
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zivilprozessualen Urkundsbegriff (,schriftliche Verkérperung einer Gedankenerkldrung durch
Lautzeichen, die aus sich heraus ohne weiteres verstindlich sind“*’) an. Hierunter fallen zum
Beispiel sowohl ein handschriftlich verfasster Brief als auch der Ausdruck eines am Computer
erstellten Dokuments oder ein ausgedrucktes Fax. Das Material, auf dem die Schriftzeichen
verkorpert sind, ist fiir diese Definition nicht erheblich, da es auf die menschliche Wahrnehmbarkeit
ankommt, nicht jedoch darauf, ob die Zeichen auf Papier aufgedruckt, in Metall eingraviert oder
sonst in menschenlesbarer Form mit einer gewissen Dauerhaftigkeit abgebildet sind. Die
Bezeichnung ,,papierbasiert” ist insofern je nach tatsachlich verwendetem Medium unscharf, soll
jedoch hier trotzdem beibehalten werden, da die Verkdrperung auf Papier mit groem Abstand der
hdufigste Fall im Rechtsverkehr sein diirfte. Nicht unter den Begriff der papierbasierten
Kommunikation féllt jedoch beispielsweise die Abbildung auf einem Bildschirm oder eine dhnliche

fliichtige Darstellung, da es sich hierbei nicht um eine dauerhafte Verkorperung der Daten handelt.

Elektronische Kommunikation im Sinne dieser Betrachtung bedeutet, dass Informationen als —
auller im Falle einer Speicherung auf einem nur maschinenlesbaren Datentrdger — nicht-verkorperte
und nicht von Menschen unmittelbar lesbare digitale Reprédsentation vorliegen. Hierunter fallen
Dateien im Arbeitsspeicher von Computern, auf Datentrdgern wie Disketten, CD-ROMs oder USB-
Sticks sowie Daten, die sich auf dem Transportweg iiber ein Kommunikationsnetz wie das Internet
befinden. Bei diesen Daten fehlt es zum Teil an einer Verkoérperung, jedenfalls aber an einer

unmittelbaren Wahrnehmbarkeit durch Menschen.

Zu unterscheiden ist schlieBlich auch noch zwischen dem bloRen Vorliegen von Daten (jeweils
entweder in verkérperter oder in unverkorperter Form) einerseits und der Ubertragung dieser Daten
andererseits. Fiir die folgenden Betrachtungen im Hinblick auf den elektronischen Rechtsverkehr ist
zwar die Dateniibertragung besonders relevant, aber auch auf Eigenheiten von ,,unbewegten“ Daten
muss eingegangen werden, da sich viele Eigenschaften verkorperter bzw. unverkorperter Daten

unabhéngig von moglichen Ubertragungsarten ergeben.

4.1 Spurlose Kopierbarkeit

Eine der wesentlichen Eigenschaften digitaler elektronischer Kommunikation ist die (technische)
Identitdt von Original und Kopie. Im Gegensatz zu Kopien von analogen Daten, die unvermeidbar

unerwiinschte Informationen in Form von Rauschen*' enthalten, sind digitale Daten ohne jeden

440 Schreiber in MiiKo-ZPO Band 2, § 415 Rn. 5 m.w.N.
441 Gemeint ist hiermit nicht (nur) das akustische Phdnomen, sondern vielmehr jede zusétzlich abgespeicherte oder
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Qualititsverlust kopierbar.** Dies hat zur Folge, dass eine Kopie digitaler Daten identisch mit dem
Original ist.*”® Eine Unterscheidung zwischen Original und Kopie kann im digitalen Bereich somit
nicht wie im analogen Umfeld an Unterschieden zwischen Original und Kopie (z.B. der
Qualitatsverschlechterung bei einer Fotokopie) festgemacht werden. Allenfalls Begleitumstédnde wie
das verwendete Medium (eine beschreibbare CD-R ist ohne weiteres auch fiir den ungeiibten
Betrachter von einer gepressten Audio-CD unterscheidbar, wenngleich die auf beiden gespeicherten
Daten identisch sein mogen) oder beim Kopieren hinzugefiigte Metadaten (beispielsweise das in
vielen Dateisystemen gespeicherte Erstellungsdatum einer Datei) erlauben noch eine
Unterscheidung von zwei Kopien von Daten. Da aber digitale Daten weder an ein bestimmtes
Medium, noch an eine Art der Speicherung gebunden sind, sind diese zuséatzlichen Informationen
nicht fest mit den eigentlichen digitalen Daten verbunden und lassen somit nur einen sehr
eingeschrankten Erkenntnisgewinn zu. Im Gegensatz hierzu sind Papierdokumente stets auf einem
Medium verkorpert, wodurch sich bei diesen in der Regel das Verhiltnis von Kopie und Original
nachvollziehen ldsst. Dies gilt unproblematisch fiir analog erstellte Dokumente wie beispielsweise
ein eigenhdndig (§ 2247 BGB) verfasstes Testament, dessen Urheberschaft und Werdegang anhand
eines graphologischen Gutachtens nachvollzogen werden kann. Selbst bei technisch erstellten
Verkdrperungen von (auch digitalen) Informationen lassen sich aus der Verkérperung bzw. dieser
unvermeidbar innewohnenden Metainformationen Erkenntnisse zu Erstellungsdatum und
Urheberschaft ziehen. So wiren beispielsweise selbst bei einem nicht unterschriebenen Ausdruck
eines Schriftsatzes Elemente wie Papierart, Druckertyp und ggf. vom Druckerhersteller in
Ausdrucken durch Punktmuster einkodierte Informationen iiber den Drucker (bei
Farblaserdruckern)*** oder iiber typische Druckmuster*®> Anhaltspunkte, mit denen die Originalitit
und Urheberschaft eines Dokuments zumindest mit einer gewissen Wahrscheinlichkeit bestimmt
werden kann. Bei einem Fax werden Metainformationen iiber den Kommunikationsweg und die
beteiligten Gerédte mitgeliefert, diese umfassen z.B. die Telefonnummer des versendenden
Faxgerdtes und die Uhrzeit des Dokumentenempfangs. Diese Elemente fehlen bei nicht
verkorperten elektronischen Informationen prinzipbedingt.**® Sind nicht beispielsweise durch
Kommunikationsvorgénge zusétzliche Metainformationen hinterlegt, sind diese aus dem Dokument

selbst nicht extrahierbar.

iibertragene Information, die nicht zur eigentlich gewiinschten Information beitrdgt und deshalb eine Stérung
darstellt; In der Informationstheorie wird der Begriff als Noise bezeichnet, vgl. dazu Weaver in Shannon/Weaver, 8.
442 Baumgartner, 6.
443 Gass, ZUM 1999, 815, 815 f.
444 Electronic Frontier Foundation, Machine Identification Code in Printers; eine Liste von Druckern die ein solches
Punktmuster einbetten und solcher, die dies nicht tun findet sich bei Electronic Frontier Foundation, Druckerliste.
445 Mikkilineni/Khanna/Delp, 1 f.
446 Bergfelder, 94 f.
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Auch bei im elektronischen Rechtsverkehr vorrangig relevanten Textdateien kann durch das blofe
Betrachten des Dokuments (beispielsweise einer mit Microsoft Word erstellten .docx-Datei) nicht
festgestellt werden, ob es sich hierbei um die vom Verfasser urspriinglich erstellte Datei handelt
oder um eine Kopie und durch wen diese Kopie erstellt wurde. Diese Eigenschaft fiihrt fiir sich
alleine im Bereich des elektronischen Rechtsverkehrs noch nicht zu Schwierigkeiten, wird aber
beispielsweise im Urheberrecht (man denke an Kopien von gekauften Liedern oder Musikalben im

populdren mp3-Format) und fiir den Geheimnisschutz relevant.

Aus dieser Eigenheit folgt zudem, dass man digital vorliegenden Daten nicht ,,ansehen“ kann, ob
und gegebenenfalls wie oft bereits Kopien von ihnen gefertigt wurden. Dadurch kann nicht
bestimmt werden, ob es sich bei einem vorliegenden Datensatz um das einzige Exemplar handelt
oder sich hunderte von Kopien dieser Daten im Umlauf befinden. Dies kann beispielsweise bei der
Frage der Zugangssicherung zu Daten relevant werden wund beriihrt dort sowohl
datenschutzrechtliche und berufsrechtliche als auch strafrechtliche Aspekte. Auch bei prozessualen
Vorschriften, die sich auf die Originalitit von Urkunden berufen (wie beispielsweise die
vollstreckbare Urteilsausfertigung nach § 724 ZPO) ist diese Eigenschaft digitaler Daten zu

berticksichtigen.

Aus der postulierten perfekten und spurlosen Kopierbarkeit digitaler Daten ergeben sich zudem

weitere Eigenschaften, die im Folgenden beschrieben werden.

4.2 Fehlende Nachvollziehbarkeit von Anderungen

Eine fiir den elektronischen Rechtsverkehr hochst relevante Eigenheit elektronischer
Kommunikation ist die aus der oben betrachteten spurlosen Kopierbarkeit folgende spurlose
Abénderbarkeit. Eine Anderung eines verkérperten Dokuments bedarf immer eines physikalisch
wirksamen Anderungsvorgangs, der naturgemdR Spuren hinterldsst. Eine Durchstreichung und
Anderung eines Wortes in einem Testament ist unmittelbar sichtbar und beispielsweise durch ein
graphologisches Gutachten einem Urheber zuordenbar. Eine Fotokopie eines ausgedruckt
vorliegenden Dokuments mit Anderungen ist — wenn nicht schon die Eigenschaft als Fotokopie
erkennbar ist und aus sich heraus rechtliche Wirkungen vereitelt — jedenfalls von einem Experten
oft als solche identifizierbar. Diese Erkenntnismoglichkeiten hdngen jedoch von den genannten
Metainformationen wie Schriftbild, kopierertypischen Artefakten, auf Kopien sichtbarem

Schattenwurf von Kopiercollagen etc. ab. Da diese Metainformationen prinzipiell nicht bei nicht-
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verkorperten elektronischen Informationen vorhanden sind,*” ist eine Abbildung der
Erkenntnismdoglichkeiten {iber Urheberschaft und Originalitdt abhdngig von extern — beispielsweise
einer vertrauenswiirdigen Stelle — hinzugefiigten Metainformationen, die einer Falschung nicht

zugdnglich sein diirfen.

Die Moglichkeiten einer inhaltlichen Verdnderung sollen fiir diese Betrachtung in zwei Kategorien
unterteilt werden: Inhaltliche Verdnderbarkeit (Integritdt) und urheberschaftliche Verdnderbarkeit

(Authentizitat).

4.2.1 Inhaltliche Verdnderbarkeit (Problem der Integritit)

Eine Form der oben abstrakt beschriebenen Verdnderbarkeit elektronischer Kommunikation ist die
inhaltliche Verdnderbarkeit. Die inhaltliche Unverdndertheit eines Dokuments wird im Folgenden
als Integritdt bezeichnet, da sich dieser Begriff in der Rechtswissenschaft fiir diesen Sachverhalt
etabliert zu haben scheint.** Anderungen im Inhalt eines Dokuments kénnen — unabhéngig von der
Urheberschaft — erhebliche rechtliche Wirkungen zeigen. So kann beispielsweise eine Partei eines
Kaufvertrags eine von ihr verdnderte E-Mail der Gegenseite vor Gericht als Beweisstiick vorlegen
(dann natiirlich in verkoérperter Form als Ausdruck), in der sich der vereinbarte Kaufpreis statt wie
in der ,,echten” E-Mail auf 5.000 Euro nunmehr auf 10.000 Euro belduft. Aus dem Ausdruck selbst
ware in diesem Beispiel nicht erkennbar, dass die E-Mail mit diesem Inhalt nie bei der vorlegenden
Seite eingegangen ist. Die Verkorperung in Form des Ausdrucks dndert hieran nichts, weil die aus
dem Ausdruck selbst erkennbaren Metainformationen sowohl der Wahrheit entsprechen (z.B.
ausgedruckt durch den Vorlegenden auf dessen Drucker unter Benutzung der von ihm
gewohnheitsméllig verwendeten Papiersorte und Druckertinte), als auch keine Informationen {iber

den Prozess der Fédlschung enthalten.

Ebenfalls hierunter fallen unbeabsichtigte Anderungen durch technische Fehler wie z.B. Defekte
von Speichermedien, sonstige Hardware- oder Softwarefehler sowie menschliches Versagen. Ein
Vorteil der digitalen Repradsentation von Daten ist zwar, dass die Wahrscheinlichkeit eines
unbemerkten Fehlers durch Defekt des Speichermediums relativ gering ist, da selbst geringste

Anderungen an digitalen Daten zu massiven Auswirkungen, nicht jedoch zu subtilen Fehlern

447 So spricht Ronagel beispielsweise davon, dass ,,[e]lektronische Daten [...] keine Geschichte [haben]“, RoBnagel
in Telemediendienste, Einl. SigG Rn. 8.

448 Vgl. hierzu Bergfelder, 90 m.w.N., der allerdings den Begriff der Integritat auf eine Unverdndertheit nach einer
erfolgten Signierung beschrankt. Eine solche ist fiir die hier benutzte Definition gerade nicht nétig, da ansonsten
gerade der Gewinn einer digitalen Signatur nicht anhand dieses Begriffes herausgearbeitet werden kann.
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fiihren. Etwas anderes gilt jedoch fiir andere Fehlertypen wie systematische Fehler. So sind Fille
dokumentiert, in denen Scanner durch die verwendeten Kompressionsalgorithmen bestimmte
Zahlen im Scan durch andere ersetzt haben, was ohne vorherige Kenntnis des Fehlers schwer zu

reproduzieren ist und zu katastrophalen Folgen fiihren kann.**

4.2.2 Urheberschaftliche Verdnderbarkeit (Problem der Authentizitat)

Hiervon zu unterscheiden ist die Verdnderung der Urheberschaft einer elektronischen
Kommunikation. Das Zusammenfallen von tatsdchlichem und scheinbaren Aussteller einer
Nachricht wird im Folgenden Authentizitit genannt.* Im genannten E-Mail-Beispiel wiirde dies
einer Anderung der Namenswiedergabe am FEnde der E-Mail (,Mit freundlichen Griifen,
Mustermann®) und der abgebildeten E-Mail-Adresse (,,Max@mustermann.de®) entsprechen. Auch
diese Anderung lésst sich weder anhand der Datei, in der die (verdnderte) E-Mail gespeichert ist,
noch an einem Ausdruck dieser verdnderten E-Mail nachvollziehen. Eventuelle durch den
verwendeten Computer hinzugefiigte Metainformationen wie z.B. die Anderungszeit einer Datei
konnen ungenau sein oder lassen sich sogar problemlos félschen, beispielsweise durch das
Verstellen der Systemzeit des verwendeten Rechners.”' Die Speicherung dieser Metadaten ist
dementsprechend auch nicht als Sicherheitsfunktion zu qualifizieren, sondern eher als
,Bequemlichkeitsfunktion® fiir den Nutzer, der seine eigenen Aktionen an Dateien nachvollziehen

will.

4.3 Echtzeitiibermittlung von Informationen

Eine weitere wesentliche Eigenschaft elektronischer Kommunikation ist die nahezu-
Echtzeitiibertragung von Daten. Im Gegensatz zur analogen Kommunikation per Post oder
personlichem Einwurf in den Briefkasten haben elektronisch {ibermittelte Daten das Potenzial, ihren
Bestimmungsort nahezu verzogerungsfrei zu erreichen. Die auf dem Weg notwendigen
Verarbeitungsschritte wie Weiterleitung einer Nachricht zwischen verschiedenen Mailservern im

Falle einer E-Mail-Kommunikation laufen dabei im Regelfall so schnell ab, dass sie fiir praktische

449 Opitz, c’t 19/2013, 40.
450 So unter anderem Bergfelder, 87; Bernhardt in Heckmann, Kap. 6 Rn. 127.
451 Schatz/Mohay/Clark, Digital Investigation 2006, 98.
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Zwecke zu vernachldssigen sind. Allenfalls bei der Ubertragung gréRerer Datenmengen kénnen
Verzogerungen durch das Hochladen der Daten auf Senderseite und das Herunterladen auf
Empféangerseite zustande kommen. In diesen Fillen stellt sich die Frage, auch welchen Zeitpunkt

bei der Bewertung des Zugangs abzustellen ist.

Die hohe Kommunikationsgeschwindigkeit ermoglicht fiir den elektronischen Rechtsverkehr selbst
im Vergleich zum Fax nochmals eine hohere Geschwindigkeit, zumal Faxgerite
Dateniibertragungen mit einer fiir das moderne Internet geradezu anachronistisch anmutenden
Geschwindigkeit von maximal 64 kbit/s bei Ubertragung zwischen ISDN-Gegenstellen**
ermoglichen, moderne DSL-Anschliisse sich aber im Bereich von 2 — 100 Mbit/s bewegen, womit
sie die ca. 32-1600fache (sic!) Geschwindigkeit bei der Dateniibertragung erreichen. Hierdurch ist
es moglich, auch groBe Datenmengen innerhalb weniger Sekunden oder Minuten an den
Bestimmungsort zu iibertragen. Voraussetzung hierfiir ist jedoch das Vorliegen einer hinreichend
dimensionierten Kommunikationsinfrastruktur. Hier gibt es besonders im ldndlichen Raum noch

grollere Liicken in der Versorgung mit Breitband-Internetanschliissen (insbesondere DSL), wodurch

die heute theoretisch erreichbare Geschwindigkeit bei weitem nicht {iberall realisierbar ist.

4.4 Automatisierbarkeit

Ein deutlicher Vorteil der Digitalisierung ist die damit einhergehende Automatisierbarkeit. Da
digitalisierte Informationen einerseits nicht mehr an ein spezifisches Medium und damit auch nicht
an einen bestimmten Speicherort gebunden sind, ist innerhalb bestimmter Grenzen eine
automatisierte (Weiter-)Verarbeitung der Daten mdglich. Beispiele sind die automatisierte

Sortierung, Filterung und der Vergleich von Datensitzen.*?

Voraussetzung hierfiir ist, dass die
Daten in maschinenlesbarer Form vorliegen, wofiir gegebenenfalls eine Aufbereitung erforderlich

ist.

Offenkundige Vorteile hierfiir ergeben sich beispielsweise bei der Archivierung und dem
Durchsuchen von Informationen. Eingehende Daten kénnen mit Schlagworten versehen werden,
nach dem sie dann in einem Speichersystem wieder aufgefunden werden kénnen. Zudem kann

anhand von mitiibertragenen Metadaten eine Vorsortierung der eingehenden Daten stattfinden und

452 Kessler, 286 f.
453 Klink, 35 m.w.N.
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bestimmte Weiterverarbeitungsschritte (z.B. die automatische Weiterleitung eines Schriftsatzes nach
dem mitiibertragenen Aktenzeichen an die zustdndige Geschiftsstelle, das automatische Setzen
einer Wiedervorlagefrist 0.A.) eingeleitet werden. Um diese Vorteile zu nutzen, ist es jedoch
erforderlich, Datenformate und Metadaten moglichst einheitlich zu definieren und somit eine
Interoperabilitdt zwischen den von den verschiedenen Beteiligten genutzten Softwareprodukten und
-versionen zu gewdhrleisten. Zudem ist eine genaue Abwédgung zwischen potentiellen Vorteilen
einer Automatisierung wie Kosten- und Zeitersparnis und potentiellen Nachteilen wie
Fehlzuordnungen von Dateneingéngen, Programmierfehlern und Datenverlusten zu treffen. Auch
konnen sich durch das automatische Korrelieren von Datensétzen, das durch die Automatisierung in
einem Male moglich ist, das bisher durch menschliches Handeln nicht erreicht werden konnte,
Datenschutzprobleme auftun.** Hier muss gegebenenfalls durch die Gestaltung der

Verarbeitungssysteme Datenschutzverstden vorgebeugt werden.

4.5 Gleichzeitiger Zugriff

Eine Folge aus den Eigenschaften der einfachen, spurlosen Kopierbarkeit von elektronischen Daten
einerseits und der (quasi-)Echtzeitiibermittlung andererseits ist die Moglichkeit, die Benutzung von
Datensdtzen durch mehrere Personen zur gleichen Zeit zu gewadhrleisten. Dies ist eine echte
Neuerung im Vergleich zu nicht elektronisch gespeicherten, verkorperten Daten, da diese in der
Regel nicht gleichzeitig von mehreren Personen genutzt werden konnen.*® Wihrend dies dadurch
umgangen werden kann, dass von verkorperten Originalen Kopien erzeugt und verschickt werden,
geht dies jedoch regelméliig mit einem erheblichen zeitlichen und personellen Aufwand einher, was
den elektronischen Zugriff weit attraktiver macht. Gleichzeitig eréffnet diese Moglichkeit jedoch
auch die Gefahr, die Herrschaft iiber die Daten zu verlieren, beispielsweise indem von Personen, die
nur das Recht zum Einsehen, nicht jedoch zum Kopieren haben, unberechtigte Kopien der Daten
gefertigt werden. Zum Teil kann man diesem Problem durch Kopierschutzmanahmen wie DRM**
begegnen, wie es beispielsweise im Adobe PDF-Format vorgesehen ist. Jedoch ist zu
berticksichtigen, dass auch ein solcher Schutz nicht liickenlos gewadhrleistet ist, da es mit einem

gewissen Aufwand praktisch immer méglich ist, Kopien — wenn auch unter Qualitédtsverlust durch

454 Plath in Plath, § 1 BDSG, Rn. 10.

455 Klink, 36 m.w.N.

456 Digital Rights Management (digitale Rechteverwaltung) ist ein Sammelbegriff fiir technische Vorkehrungen, die die
Festlegung von bestimmten Berechtigungen (z.B. ansehen, kopieren, ausdrucken, Passwortschutz) fiir digitale
Medien ermoglichen.
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die Ausnutzung analoger Liicken (z.B. Abfotografieren vom Bildschirm) — von kopiergeschiitzten

elektronischen Daten zu erstellen.

4.6 Datensicherheit

Ein weiterer zu beriicksichtigender Punkt bei der elektronischen Kommunikation, der jedoch keine
origindre Eigenart dieser darstellt, ist die Frage der Datensicherheit, d.h. der Sicherung der
verwendeten Systeme und Ubertragungswege gegen externe Angriffe und Stérungen. Es bestehen
aufgrund der genannten Eigenschaften der fehlenden Bindung an Trdgermedien, der spurlosen
Kopier- und Verdnderbarkeit digitaler Daten, der Automatisierbarkeit sowie der elektronischen
Ubertragbarkeit in Echtzeit besondere Herausforderungen an die Absicherung von Daten. Denn
aufgrund der genannten Eigenschaften ist beispielsweise ein Kopieren, Unterdriicken oder
Abindern von Daten auf dem Ubertragungsweg durch Dritte theoretisch unbemerkt méglich, sofern
nicht entsprechende Sicherheitsvorkehrungen getroffen werden. Ein Abfangen und Kopieren eines
Schriftstiicks auf dem Transportweg ist zwar auch moglich (man denke beispielsweise an das
Abfangen des Boten, der einen Schriftsatz zum Gericht bringen soll), diirfte allerdings kaum
unbemerkt bleiben. Selbst das Anfertigen einer Fotokopie eines Schriftstiicks, das keine Spuren an
dem Dokument selbst hinterldsst, schldgt sich zumindest in der Eigenschaft der Kopie nieder, die in
der Regel problemlos als blole Kopie erkennbar sein diirfte. Auch unterliegen elektronisch
gespeicherte Daten einer prinzipiell einfacheren Zugreifbarkeit als verkorperte Kopien. So sind in
der Vergangenheit immer wieder Fille publik geworden, in denen groBe Datenbanken mit
Kundendaten durch Angreifer”” entwendet wurden.*® Hierbei ist regelmiRig ein Problem, dass fiir
einen Angriff auf elektronisch gespeicherte Daten gerade kein physikalischer Zugriff auf das
speichernde System notwendig ist, sondern ein Angriff von jedem Ort der Welt aus {iber
Datennetzwerke moglich ist, sofern das angegriffene System iiber solche erreichbar ist. Je nach
Beschaffenheit der verwendeten Sicherheitsvorkehrungen kann ein solcher Angriff auch deutlich
schwerer zu erkennen sein als beispielsweise das Ansichbringen einer groen Anzahl von

verkorperten Daten wie z.B. Handakten.

457 Wenngleich in der 6ffentlichen Debatte fiir Angreifer auf Computersysteme oft die Bezeichnung ,,Hacker“
verwendet wird, ist dieser Begriff nicht so klar definiert, dass er eine Gleichsetzung mit Kriminalitét erlauben
wiirde. Besser ist es, in diesem Zusammenhang beispielsweise von Computerkriminellen zu reden, zumal bei
derartigen Angriffen regelméaRig eher die personliche Bereicherungsabsicht als ein Austesten der Moglichkeiten und
Grenzen von Technologie im Vordergrund stehen diirfe.

458 Ein Beispiel hierfiir ist der groBangelegte Angriff auf US-Unternehmen, mit dem Kreditkartendaten der Nutzer von
iiber 1000 Unternehmen erbeutet wurden, vgl. Holland, Kreditkartenhack.
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4.7 Abstreitbarkeit und Zugang

Ein weiteres Problem, das ebenfalls nicht originér fiir elektronische Kommunikation ist, von dieser
aber gegebenenfalls verstdarkt werden kann, ist die Frage der Beweisbarkeit des Zugangs, zum Teil
auch unter den Begriffen Abstreitbarkeit (engl. deniability®®) oder Nichtabstreitbarkeit behandelt.
Zugangs- und Beweisbarkeitsprobleme sind bereits aus der analogen Welt hinldnglich bekannt. Sie
treten beispielsweise im Zivilrecht beim Zugang von Willenserkldarungen, im Verwaltungsrecht bei
der Bekanntgabe von Verwaltungsakten und im Prozessrecht bei der Zustellung von bestimmenden
Schriftsdtzen wie Klagen auf. Eine Verscharfung dieser Probleme kann sich bei elektronischer
Kommunikation in zweierlei Richtungen ergeben: Zum einen kann durch die

“40 yon elektronischen Daten das (wahrheitswidrige) Abstreiten des Zugangs

,Geschichtslosigkeit
insgesamt oder zu einem bestimmten Zeitpunkt erleichtert werden, letzteres da wie oben gezeigt
vom Endgerit selbst hinzugefiigte einfache Zeitstempel trivial zu falschen sind und somit praktisch
keinen Beweiswert haben. Zum anderen kann der Absender hierdurch auch (wahrheitswidrig)
behaupten, ein Dokument iiberhaupt oder friiher als tatsachlich erfolgt versandt zu haben. Abhilfe
kann in diesen Fallen durch eine Protokollierung von Absende- und Zugangszeitpunkten durch eine
unabhdngige Dritte Instanz (die auch in einer vor Verdnderungen geschiitzen technischen
Vorrichtung wie einem speziell gesicherten Kommunikationsprogramm bestehen kann) geschaffen
werden. Ein Spannungsfeld ergibt sich hier jedoch dadurch, dass eine vollstdndige unabhdngige
Protokollierung sdmtlicher Nutzerkommunikation datenschutzrechtliche wie grundrechtliche

Probleme aufwirft. Dem kann jedoch dadurch begegnet werden, dass entsprechende Losungen auf

freiwilliger Basis angeboten werden und diese abhdngig von einer Einwilligung des Nutzers sind.

Doch auch eine Abstreitbarkeit kann in manchen Konstellationen durchaus gewollt sein. In Féllen,
wo es starker auf die Vertraulichkeit einer Kommunikation als auf die (spdtere) Beweisbarkeit der
einzelnen Kommunikationsschritte ankommt, ist eine glaubhafte Abstreitbarkeit (engl. plausible
deniability) gegebenenfalls gewiinscht. Wenngleich sich ein solcher Anwendungsfall fiir den
elektronischen Rechtsverkehr mit den Gerichten nicht aufdrdngt, gibt es beispielsweise im
Journalismus unter dem Gesichtspunkt der fiir Journalisten gefdhrlichen Berichterstattung und
-materialsammlung und des Quellenschutzes hierfiir sowohl ein Bediirfnis als auch technische

Losungsansitze.*®!

459 Mao/Paterson, 1 f{.

460 Vgl. oben unter 4.2 zur spurlosen Veranderbarkeit von Daten.

461 Beispiele fiir technisch gewéhrleistete plausible deniability sind das off-the-record-messsaging (OTR) in Form
eines Zusatzprogramms (Plugins) fiir verschiedene Kommunikationsprogramme (https://otr.cypherpunks.ca, zuletzt
abgerufen am 18.12.2017) und das Programm Tor zur anonymen Nutzung des Internets (http://www.torproject.org,
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4.8 Angriffsszenarien

Durch die herausgearbeiteten Eigenheiten von elektronisch gespeicherten Daten ergeben sich
spezifische Gefahren und Angriffsszenarien, gegen die diese Daten zu schiitzen sind. Zwar
erschopfen sich die Bedrohungen fiir elektronische Daten nicht in bewussten Angriffen, da auch
technische Fehler, menschliches Versagen und hdhere Gewalt zur Kompromittierung und zum
Verlust von elektronischen Daten fiihren konnen. Das Schadpotential gezielter Angriffe ist jedoch
um ein vielfaches hoher als bei zufélligen Schadereignissen, da bei Angriffen gezielt
Schwachpunkte der Sicherheitsinfrastruktur ausgenutzt werden konnen. Deshalb lohnt sich eine
Betrachtung dieser Angriffsszenarien, da diese als gewissermallen schlimmster Fall bei der
Informationssicherheit die Messlatte dafiir darstellen, als wie sicher ein System gelten kann. Dies
gilt umso mehr dann, wenn die fraglichen Daten oder eine Verdnderung dieser Daten einen hohen
wirtschaftlichen Wert haben, da sich hierdurch auch der potentielle Energieaufwand erhéht, den ein

Angreifer zu investieren bereit sein wird, um ein System zu kompromittieren.

Um einen wirkungsvollen Schutz zu gewadhrleisten, ist es zundchst erforderlich, sich mit den
moglichen Angriffsvektoren zu befassen, um Strategien gegen diese entwickeln und bewerten zu

konnen.

4.8.1 Angriffe auf gespeicherte Daten

Eine Gruppe von Gefdhrdungen betrifft zundchst gespeicherte Daten. Hierzu zédhlen sowohl auf
Datentrdgern festgehaltene Daten, unabhdngig davon, ob die Datentrdger mit einer
Datenverarbeitungsanlage verbunden sind (beispielsweise die Systemfestplatte in einem PC) oder
lediglich als Speicher- oder Transportmedium dienen (beispielsweise die Backup-Festplatte im
Tresor oder der USB-Stick zum Datentransport). Nach der hier verwendeten Definition sollen auch
fliichtige Datenspeicher wie der Arbeitsspeicher (RAM)** von Computern erfasst sein, da diese
genauso — wenn nicht sogar stirker — gefdhrdet sind als Daten, die auf einem nicht-fliichtigen

Datentrédger gespeichert sind.

zuletzt abgerufen am 18.12.2017).

462 Beim RAM (Random Access Memory, Speicher mit wahlfreiem Zugriff) oder auch Arbeitsspeicher spricht man von
einem fliichtigen Speicher, weil der Speicherinhalt im Allgemeinen nur so lange vorgehalten wird, wie das System
mit Strom versorgt ist. Vgl. zu den Einschrankungen hierzu jedoch Abschnitt 4.8.1.1.

99



4.8.1.1 Unbefugter physikalischer Zugriff

Das am wenigsten raffinierte Angriffsszenario auf Daten stellt die Erlangung physikalischen
Zugriffs auf die Datentrédger, auf denen die Daten gespeichert sind, dar. Diese Gefahr ist bereits aus
der Arbeit mit Papierdokumenten bekannt, dementsprechend existiert eine Vielzahl von
Sicherungsmitteln und Strategien, um solche Angriffe zu verhindern. Unter solche Sicherungsmittel
(auch) fiir Informationsverarbeitende Systeme fallen in erster Linie Schlosser fiir Tiiren und Fenster

der Rdume, in denen Daten bzw. Datenverarbeitungsanlagen aufbewahrt bzw. betrieben werden,***

464 abschlieBbare Schrinke und Tresore*® und dhnliche physikalische Barrieren,

Zugangskontrollen,
die Unberechtigten den Zugang zu sensiblen Daten verwehren sollen. Besonderheiten bestehen hier
insofern, als durch die hohere Speicherdichte von elektronischen Speichermedien der mogliche
Schaden durch verlorene oder entwendete Speichermedien gegebenenfalls hoher ist, da
Datenspeicher fiir elektronische Daten im Verhéltnis zum Platzbedarf fiir die Datentrdger ungleich
hoéhere Datenmengen speichern konnen, als auf Papier festgehalten werden kann. Damit verbunden
besteht auch ein hoheres Schadenspotential darin, dass gegebenenfalls sensible Daten zum Arbeiten
von unterwegs auf mobilen Endgerdten wie Laptops oder Smartphones mitgefiihrt werden, deren
Abhandenkommen zu einem entsprechend hohen Schaden fithren kann. Zudem ist aufgrund der
einfachen und spurlosen Kopierbarkeit von elektronisch gespeicherten Daten das unbefugte

Kopieren auch einfacher, schneller und unbemerkter moglich als bei beispielsweise Papierakten,

was ebenfalls zu einem héheren Schadenspotential fiihren kann.

Zusétzliche Sicherungsmittel, um sich gegen solche Angriffe zu schiitzen existieren jedoch
ebenfalls im digitalen Bereich. So ist eine Alternative zum Mitfiihren von sensiblen Daten die

Einrichtung eines Fernzugriffs*®

oder die Verwendung von Datentrdgerverschliisselung nach dem
Stand der Technik. Vor allem letztere reduziert im Falle des Verlustes eines Datentrdgers den
eintretenden Schaden bei richtiger Anwendung auf die bloBen Materialkosten, verwehrt aber Dritten
dauerhaft den Zugang zu den erlangten Daten, sofern sie nicht zusétzlich an den verwendeten
Schliissel gelangen konnen. Kehrseite dieses Effekts ist jedoch, dass bei Verlust des Schliissels
(beispielsweise durch einen Datentragerdefekt) auch der berechtigte Nutzer nicht mehr auf die

verschliisselten Daten zugreifen kann. Bei Verwendung einer sicheren Verschliisselung ist das

463 Vgl. Bundesamt fiir Sicherheit in der Informationstechnik, IT-Grundschutzkataloge M 1.19 — Einbruchsschutz.

464 Bundesamt fiir Sicherheit in der Informationstechnik, IT-Grundschutzkataloge M 2.6 — Vergabe von
Zutrittsberechtigungen.

465 Vgl. Bundesamt fiir Sicherheit in der Informationstechnik, IT-Grundschutzkataloge M 1.36 — Sichere
Aufbewahrung der Datentrager vor und nach Versand.

466 Siehe zu den Gefahren hierdurch aber Abschnitt 4.8.1.2.

100



Entschliisseln der Daten ohne den passenden Schliissel so rechenzeitaufwéndig, dass diesbeziiglich

praktisch Unmoglichkeit vorliegt.*”

Auch gegen eine komplette Verschliisselung des Systems existieren jedoch Angriffe. So kann ein
Angreifer mit physikalischem Zugriff auf einen (ein- oder ausgeschalteten) PC diesen so
manipulieren, dass dieser beispielsweise eingegebene Passworter automatisch mitschneidet und
spater an den Angreifer weitersendet. Auf Softwareebene werden solche Angriffe auch als Evil
Maid-Angriffe bezeichnet*®, das es fiir diese vorgefertigte Werkzeuge gibt, mit denen auch
Personen mit geringer Sachkenntnis iiber die Schwachstellen von Computersystemen solche
Angriffe durchfiihren kénnen. Ein weiteres Szenario, gegen das selbst eine Vollverschliisselung des
Systems nicht hilft, ist der direkte Angriff auf den Arbeitsspeicher, sofern der Angreifer physischen
Zugriff auf den laufenden PC hat. Diese Angriffe erfordern grundsédtzlich mehr technisches
Verstdndnis und eine umfassendere Ausriistung. Hierunter fallen der direkte Zugriff auf den
Arbeitsspeicher des PCs iiber dessen Schnittstellen wie beispielsweise die IEEE1394-Schnittstelle
(Firewire), die als insbesondere fiir die Videoverarbeitung gedachte schnelle
Datentibertragungsschnittstelle konzipiert ist und eine direkte Verbindung zum Arbeitsspeicher des
Computers hat.*® Fiir einen hochprofessionellen Angreifer oder Strafverfolgungsbehorden bieten
sich schlieflich sogenannte Cold Boot-Attacken an, bei denen der Arbeitsspeicher des laufenden
PCs vom Mainboard geldst, mittels eines Kiihlmittels kiinstlich stark abgekiihlt wird, um die
Verfliichtigung der Arbeitsspeicherinhalte zu verlangsamen, und in ein spezielles Lesegerét
eingesetzt wird, mit dem der Speicherinhalt ausgelesen werden kann.”’’ Gegen die genannten
Angriffe gibt es selbstverstdndlich ebenfalls GegenmaRnahmen. Da jedoch zu erwarten ist, dass
auch in Zukunft neue Angriffe bei direktem Zugriff auf informationsverarbeitende Systeme entdeckt
werden, diirfte der zuverldssigste Schutz sein, Unbefugten bereits den physischen Zugang zu

Computern, die sensible Daten speichern oder verarbeiten (sollen), zu verwehren.**

Gegen den bloflen Verlust von Daten ohne Kenntnisnahme Dritter (beispielsweise durch technische
Fehler, Havarien oder Fehlbedienung) helfen vom Nutzer regelmilig erstellte Sicherungskopien,

die gegen unbefugten Zugriff zu sichern und getrennt von den gesicherten Daten aufzubewahren

467 Hieran dndern auch publizierte mathematische Angriffe auf den heute vorrangig genutzten Kryptoalgorithmus AES
nichts, da auch mit diesen das Errechnen eines AES-128-Schliissels selbst mit Billionen (sic!) von extrem schnellen
Computern mehrere Milliarden Jahre benétigen wiirde, vgl. Neal, AES is cracked.

468 Schmidt, c’t 11/2011, 192, 195.

469 Piegdon, 7 f.

470 Halderman/Schoen/Heninger/Clarkson u. a., 1.

471 Der bekannte Sicherheitsforscher und Verschliisselungsspezialist Bruce Schneier fasst diese Situation wie folgt
zusammen: ,,As soon as you give up physical control of your computer, all bets are off.“ Schneier, Schneier on
Security 10/2009.
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sind.*"?

4.8.1.2 Unbefugter Fernzugriff

Eine Besonderheit fiir die Sicherheit elektronisch gespeicherter Daten stellt die Moglichkeit dar,
auch ohne physikalischen Zugriff auf die Speichermedien Kenntnis der Daten erlangen zu konnen.
Solche Angriffe konnen zum einen dadurch erfolgen, dass viele Rechner, auf deren Datentrdgern die
zu schiitzenden Daten gespeichert sind, mit dem Internet verbunden sind. Zum Teil richten Nutzer
auch bewusst einen Fernzugriff ein, um von unterwegs Zugriff auf die eigenen Daten zu haben. Ein
solcher beabsichtigter Fernzugriff muss jedoch entsprechend abgesichert sein (beispielsweise durch
einen Passwortschutz und Verwendung von Software, die frei von bekannten Sicherheitsliicken ist),
um den Kreis der Zugreifenden auf berechtigte Nutzer zu beschrdnken. Verbreitete Zugriffsarten

sind beispielsweise FTP,*> VNC** oder VPN*">,

Auch ohne Einrichtung einer Fernzugriffsmoglichkeit durch den Nutzer lassen sich jedoch iiber
Sicherheitsliicken in der auf den Rechnern verwendete Software Angriffe auf die Rechner und die
auf ihnen gespeicherten Daten realisieren. Hierbei ist zu unterscheiden zwischen dem Einschleusen
von schddlichen Programmen auf den anzugreifenden Rechner (z.B. in Form von Viren, Trojanern
oder Wiirmern) einerseits und dem blofen Ausnutzen von Sicherheitsliicken der bereits auf dem
Rechner verwendeten Software. Gegen die erste Variante kann Antivirensoftware einen gewissen
(nicht jedoch einen absoluten!) Schutz bieten, der jedoch insbesondere von technischen Laien
regelmdfig tiberschitzt wird. So hat eine vergleichende Studie dreier Google-Mitarbeiter zur
Wahrnehmung von Sicherheitstechniken ergeben, dass die meisten befragten technischen Laien in
erster Linie auf Antivirensoftware setzen, wahrend die meisten Sicherheitsexperten als wichtigste

Mafnahme das zeitnahe Installieren von Betriebssystem- und Anwendungsupdates bezeichneten.**

472 Bundesamt fiir Sicherheit in der Informationstechnik, IT-Grundschutzkataloge M 6.20 — Geeignete Aufbewahrung
der Backup-Datentrager.

473 File Transfer Protocol, ein Kommunikationsprotokoll, dass den Zugriff auf Dateien iiber ein Netzwerk ermdglicht
und mit Benutzername und Passwort abgesichert werden kann.

474 Virtual Network Computing, Uberbegriff fiir den grafischen Fernzugriff auf eine Benutzeroberfliche (Desktop)
eines entfernten Rechners iiber ein Netzwerk. Auch hier ist eine Absicherung — beispielsweise {iber ein Passwort —
moglich.

475 Virtual Private Network, Uberbegriff fiir verschiedene Protokolle (z.B: IPSEC, OpenVPN und PPTP), die die
Verbindung mit einem nichtoffentlichen Computernetzwerk erméglichen, indem sie durch ein als unsicher
vermutetes Netzwerk wie z.B. das Internet einen verschliisselten Tunnel 6ffnen, durch den samtlicher Datenverkehr
zwischen den Endpunkten geleitet wird.

476 Ion/Reeder/Consolvo, 331 ff.
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Demzufolge sollte in erster Linie die verwendete Software stets auf dem aktuellen Stand gehalten
werden, um bekannt werdende Sicherheitsliicken zeitnah zu reparieren, und Zuriickhaltung
insbesondere beim Ausfiihren von Programmen aus dem Internet, wozu allerdings auch aktive
Inhalte auf Webseiten wie Adobe Flash-Programme oder Java- bzw. JavaScript-Programme
gehoren, gelibt werden. Fiir die zweite Variante, dem Ausnutzen von Sicherheitsliicken in
verwendeten Programmen, kann eine Firewall einen gewissen (aber auch hier wieder keinen
absoluten) Schutz gewdhrleisten, insbesondere durch das Sperren des Fernzugriffs auf alle bis auf
die wirklich unbedingt fiir die Nutzung benétigten Dienste. Neben dem Halten der verwendeten
Software auf dem neusten Stand diirften das Verfolgen der einschldgigen Nachrichtenquellen fiir
bekannt werdende Sicherheitsliicken und die Schulung der Nutzer die wohl wichtigsten

Verteidigungsinstrumente darstellen.

Nur ergdnzend soll erwdhnt werden, dass fiir einen Angreifer mit entsprechender krimineller
Energie und Motivation auch das Ausspdhen von Speicher- und Bildschirminhalten aus einiger
Entfernung durch das Abfangen der elektromagnetischen Abstrahlung der verwendeten PCs oder
von deren Peripheriegerdten moglich ist. Angriffe auf die elektromagnetischen Abstrahlungen von
Bildschirmen haben unter dem Namen TEMPEST auch eine gewisse mediale Aufmerksamkeit
erfahren.””” Manahmen hiergegen unterliegen jedoch aufgrund des recht hohen Aufwandes einer
wirksamen Verteidigung einer genauen Kosten-Nutzen-Analyse, da anzunehmen ist, dass diese
Angriffe wegen der erforderlichen Kenntnisse allenfalls durch spezialisierte Angreifer mit einen
grollen Interesse an dem Angriff durchgefiihrt werden, jedoch keine flichendeckende Bedrohung,

wie sie beispielsweise durch Schadsoftware gegeben ist, darstellen.

4.8.2 Angriffe auf dem Ubertragungsweg

Angriffe, die darauf abzielen, unbefugt Kenntnis von Daten zu erlangen oder diese zu verdndern,
konnen auch auf dem Ubertragungsweg stattfinden. Hierbei kénnen Angriffe sowohl auf ein
offentliches Netzwerk wie das Internet als auch auf das private (lokale) Netzwerk eines der
Kommunikationsteilnehmer erfolgen. Zur ersten Variante gehort zundchst die technische
Ubertragungsinfrastruktur im engeren Sinne, ndmlich das Glasfasernetz (Backbone), das das
eigentliche Internet bildet, und die Telefon- und Kabelnetze, die den Anschluss der Endnutzer an

das Internet ermoglichen. Je nach verwendetem Kommunikationsprotokoll kénnen auch noch von

477 Schmundt, Der Spiegel 14.8.2006, Datendiebstahl.
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Dritten (d.h. nicht mit den Kommunikationsteilnehmern identischen natiirlichen oder juristischen
Personen) betriebene Server hinzutreten, beispielsweise Mailserver eines E-Mail-Anbieters,
Webserver und dergleichen. Ein Angriff auf die Ubertragungsleitungen selbst ist wegen der
regelmélig besseren Absicherung der 6ffentlichen Kommunikationsnetze schwieriger, da hierfiir ein
physischer Zugang zu dem Ubertragungsweg (wie z.B. die Glasfaserkabel des Backbones oder den
fir den angegriffenen Kommunikationsteilnehmer zustindigen Outdoor-DSLAM  oder
Mobilfunkmast) erforderlich ist. Realistischer sind Angriffe auf die verwendeten
Kommunikationsserver. Zwar sind auch diese Angriffe regelmaBig schwierig, allerdings werden auf
Serverebene auch immer wieder kritische Schwachstellen sowohl bei zugrunde liegenden
Technologien”® als auch der Implementierung bei einzelnen Anbietern”® bekannt, die Dritten

Zugriff auf iibertragene oder dort gespeicherte Daten erméglichen.

Das wohl grofite Risiko stellt schliellich ein Zugriff auf das private Netzwerk des Nutzers dar.
Einen moéglichen Angriffspunkt bieten hier insbesondere Funktechnologien wie WLAN, da Angriffe
auf diese regelmédfSig auch noch in einiger rdumlicher Entfernung zum Ziel — je nach baulichen
Gegebenheiten, Sichtverbindung und WLAN-Standard bis ca. 250 Meter®®® — moglich sind. Bei
kabelgebundenen Netzwerken ist hingegen eine physikalische Verbindung notwendig, die
regelmallig mit einem groferen Entdeckungsrisiko fiir den Angreifer verbunden ist. Gerade bei zum
Teil fiir Dritte zugdngliche R&aume wie beispielsweise einer Kanzlei ist aber hier an
Netzzugangspunkte wie beispielsweise nicht verwendete, aber dennoch mit dem Netzwerk
verbundene Netzwerkbuchsen zu denken, die von einem béswilligen Dritten als Eintrittspunkt in

das Kanzleinetzwerk genutzt werden konnten.

Wenngleich die Angriffe auf 6ffentliche Kommunikationsnetze schwieriger sind als auf private, ist
die Annahme, diese konnten nicht kompromittiert werden, durch die Enthiillungen des
Whistleblowers und Ex-NSA-Mitarbeiters Edward Snowden als widerlegt anzusehen. Danach
haben mindestens die Geheimdienste der USA (NSA) und von Grofbritannien (GCHQ) {iber Jahre
in einen Grofiteil der weltweiten Internetkommunikation mitgeschnitten und systematisch

ausgewertet.”’  Ahnliche UberwachungsmaBnahmen fiir Geheimdienste anderer Lé&nder

478 Ein sehr drastisches Beispiel hierfiir ist der im April 2014 bekannt gewordene Heartbleed-Bug der flichendeckend
im Internet genutzten OpenSSL-Bibliothek zur Transportverschliisselung, der es Angreifern erlaubte, den
Speicherinhalt von diese Bibliothek verwendenden Servern — einschliefflich der verwendeten Zertifikatsschliissel —
auszulesen, vgl. Bundesamt fiir Sicherheit in der Informationstechnik, Pressemitteilung vom 11.4.2014.

479 So wurde im August 2015 eine Sicherheitsliicke bei den groen E-Mail-Anbietern 1&1, GMX und web.de bekannt,
die Dritten unter bestimmten Umstédnden Zugriff auf fremde E-Mail-Postfacher erlaubt hétte, vgl. Schirrmacher,
WebMail.

480 Tjensvold, 3 f.

481 Eine gute Ubersicht der als NSA-Skandal bekannt gewordenen Ereignisse bietet Beuth, ZEIT ONLINE vom
28.10.2013, 1.
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auszuschlielSen, erscheint unrealistisch. Auch die Annahme, dass nur Geheimdienste unter strengster
Kontrolle und gesetzlicher Regulierung nur bestimmten Datenverkehr analysieren, geht fehl, zumal
auch innerhalb der NSA Fille von Missbrauch der gesammelten Daten bekannt geworden sind.*** Es
ist vielmehr davon auszugehen, dass durch den menschlichen Faktor keine hundertprozentige
Kontrolle und Sicherheit einmal gespeicherter Daten gegeben ist, so dass anderweitige
Schutzmafnahmen ergriffen werden miissen. Hierfiir bietet sich beispielsweise eine

Verschliisselung von Daten insbesondere auf dem Transportweg an.

Bei der Benutzung von WLAN sollte eine Verschliisselung nach dem Stand der Technik (z.B.
WPA2 mit AES-Verschliisselung) benutzt werden, Malnahmen wie das Verstecken der
Netzwerkkennung (SSID) oder das Zulassen nur bestimmter Hardwareadressen (MAC-Adress-
Filterung) bieten hingegen aufgrund der leichten Umgehbarkeit keinen nennenswerten Schutz.*®
Fir kabelgebundene Netzwerke sollte der Zugriff auf Netzwerkschnittstellen reguliert werden,

indem beispielsweise nicht benutzte Netzwerkbuchsen physisch vom Netzwerk getrennt werden.

4.8.3 Angriffe an den Endpunkten der Kommunikation

Schliellich kénnen sowohl Kommunikationsverbindungen als auch gespeicherte Daten angegriffen
werden, indem der kommunizierende bzw. speichernde Rechner selbst kompromittiert wird. Hierfiir
existiert eine Vielzahl von Schadprogrammen, insbesondere sogenannte Trojanische Pferde (kurz
Trojaner), d.h. Programme, die vorgeben, eine niitzliche Funktion zu haben, zugleich jedoch
Schadroutinen enthalten, um beispielsweise Daten zu kopieren oder Passworteingaben
mitzuschneiden. Zudem gibt es mit Spyware und Adware eine verwandte Kategorie von
Programmen, die zwar nicht direkt auf Angriffe auf Rechner ausgelegt ist, jedoch ebenfalls in einem
vom Nutzer regelmdig nicht erwiinschten Umfang Daten sammelt oder Werbung einblendet.
Wenngleich hier ein Nutzer durchaus mit diesem Umstand einverstanden sein kann, besteht eine
Gefahr in der unsicheren Speicherung oder Ubertragung der gesammelten Daten oder der
fehlerhaften Programmierung, die jeweils wieder Ansatzpunkte fiir einen Angreifer sein konnen,

Zugang zum System oder auf die Daten zu erlangen.

Als Einfallspunkte fiir Schadsoftware bietet sich zum einen das Internet an, {iber das beispielsweise
massenhaft E-Mails mit Schadsoftware als Anhang versendet wird. Diese Angriffe sind in der

Masse nicht gezielt, sondern sollen moglichst viele Nutzer erreichen, beispielsweise um durch

482 Peterson, washingtonpost.com vom 24.8.2013, The Switch.
483 Geier, Myth No. 1, 2.
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erpresserische Manipulationen an Daten Betroffene zur Zahlung von Geld an die Angreifer zu
veranlassen (sogenannte Erpressungstrojaner bzw. Ransomware*®). Eine weitere Methode ist die
Verbreitung von Schadsoftware iiber manipulierte Webseiten, was durch die Einbindung von
Werbung Dritter auf vielen Seiten selbst seriose Angebote treffen kann, die in Unkenntnis des

schidlichen Inhalts beispielsweise ein manipuliertes Werbebanner eines Angreifers einbinden.**

Aber auch gezielte Angriffe sind natiirlich méglich und werden auch so praktiziert, zum Beispiel
indem eine E-Mail mit Schadsoftware gezielt an eine oder mehrere Personen gesendet wird, deren

Rechner kompromittiert werden soll.

Ein weiterer Angriffsvektor, um Systeme mit Schadsoftware zu infizieren, ist das gezielte Platzieren
eines Datentrdgers mit der Schadsoftware in Reichweite des Angegriffenen, damit dieser aus
Neugier den Datentrager in seinem PC einliest und so die Schadsoftware installiert. Diesen Angriff
sollte man nicht unterschétzen, da er insbesondere bei grolen Organisationen auf den am wenigsten
sicherheitsbewussten Mitarbeiter als ,,schwéchstes Glied in der Kette® abzielt. Es wird zum Teil
vermutet, dass beispielsweise der (duferst professionelle) Hacker-Angriff auf die iranischen
Anlagen zur Uranaufbereitung mittels des Computerwurms Stuxnet auf diesem Weg begonnen

h at 486

Schliellich ist ein Angriff auf einzelne Rechner auch durch sogenanntes Social Engineering
moglich. Hierunter versteht man das Ausnutzen des menschlichen Faktors durch Tduschung,
Bestechung, Bedrohung oder dhnliche manipulative MaRnahmen gegeniiber Menschen, die Zugriff
auf die Rechner haben, die das Angriffsziel darstellen. Auch diese Bedrohung sollte man nicht
unterschdtzen, da hierdurch auch technisch sehr gut abgesicherte Systeme kompromittiert werden
konnen. Gerade im Bereich der Tauschung erfordern solche Angriffe nur wenige Ressourcen und
bringen fiir den Angreifer allenfalls ein geringes Risiko mit sich. So kann ein Angreifer sich
beispielsweise telefonisch als Mitarbeiter des Technikdienstleisters des Angegriffenen auszugeben
und diesen so zur Bekanntgabe seiner Zugangsdaten oder zur Installation von Schadsoftware zu
tiberreden. Gegen diese Angriffsszenarien hilft in erster Linie eine Schulung aller Beteiligten im

Bezug auf Sicherheitsfragen und -gefahren im Zusammenhang mit sensiblen Daten.

484 Bundesamt fiir Sicherheit in der Informationstechnik, digitale Erpressungswelle.
485 Segura, Malvertising.
486 Falliere/O Murchu/Chien, 3.

106



4.9 Fazit zu den Unterschieden zwischen papierbasierter und elektronischer Kommunikation

Wie die vorhergehenden Betrachtungen gezeigt haben, gibt es wesentliche Unterschiede zwischen
papierbasierter und elektronischer Kommunikation. Diese Eigenschaften kénnen Vor- aber auch
Nachteile mit sich bringen. Oft sind die Eigenschaften auch ambivalent, so dass sich nur in
Verbindung mit dem jeweiligen Kontext ergibt, ob in einer Eigenschaft ein Vorteil oder ein Nachteil
fiir diese Art der Nachrichteniibertragung gesehen werden kann. Beispielsweise bringt die
Moglichkeit der spurlosen und verlustfreien Kopierbarkeit Vorteile hinsichtlich der Lesbarkeit und
der Erhaltung von Daten mit sich, da Effekte wie die sich stetig verschlechternde Bildqualitét
mehrerer Instanzen von Fotokopien vermeiden lassen. Andererseits werden hierdurch auch
Gefahren eroffnet, da bisher aus der Papierwelt bewédhrte Strategien zum Umgang mit Medien in
der elektronischen Welt keine oder nur noch eingeschrénkte Geltung haben. Im Beispiel der
Fotokopien wire der Nachteil darin zu sehen, dass einem Dokument nicht mehr ansehbar ist, ob es
sich um ein Original oder eine Kopie handelt, was beispielsweise bei vollstreckbaren
Ausfertigungen und dhnlichen Anwendungen, die Wirkungen aus der Originalitdt eines Dokuments
ableiten, zu beriicksichtigen ist. Auch Eigenschaften wie die Automatisierbarkeit — mit dem Vorteil
der  schnellen = Weiterverarbeitung von  Dokumenten und dem  Nachteil der
Personlichkeitsrechtsgefdhrdung durch hierdurch ermoglichte ganz neue Verkniipfung von
scheinbar ungefahrlichen Daten — oder die Miniaturisierung von Datenspeichern — mit dem Vorteil
der Platzersparnis und des erleichterten Transports und dem Nachteil des erhohten
Schadenspotentials bei Diebstahl oder sonstigem Abhandenkommen solcher Datenspeicher —
erfordern eine neue Herangehensweise an elektronische Kommunikation, die sich nicht im bloRen
Ziehen von Analogien auf die papierbasierte Kommunikation erschopfen darf. Mit der
Erleichterung der Kopierbarkeit und der fehlenden Nachvollziehbarkeit von Anderungen schlieRlich
treten auch Gefahren fiir die Integritdt und die Authentizitdt von Nachrichten zu Tage, denen mit

einer entsprechenden Gestaltung eines elektronischen Rechtsverkehrs begegnet werden muss.

Im Folgenden Abschnitt sollen die hier gewonnenen Kenntnisse nun genutzt werden, um Kriterien
fiir einen elektronischen Rechtsverkehr aufzustellen, der diesen Besonderheiten gerecht zu werden

versucht.
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5 Voraussetzungen an den elektronischen Rechtsverkehr mit den Gerichten

Nachdem die Grundlegenden Eigenschaften elektronischer Kommunikation im Sinne dieser
Betrachtung herausgearbeitet wurden, soll versucht werden, abstrakte Anforderungen an einen
elektronischen Rechtsverkehr mit den Gerichten aufzustellen. Ziel dieses Abschnittes ist es, ein
Geriist zu schaffen, anhand dessen im darauf folgenden dritten Teil der Arbeit der geplante
verpflichtende elektronische Rechtsverkehr mit den Gerichten mittels EGVP oder dem besonderem
elektronischen Anwaltspostfach als dessen Anwendung untersucht und bewertet werden kann.
Hierfiir werden ausgehend von den im vorhergehenden Kapitel 4 erarbeiteten Besonderheiten
elektronischer Kommunikation die abstrakten Kriterien zur Bewertung des elektronischen

Rechtsverkehrs aufgestellt.

5.1 Authentizitdat und Integritit der Daten

Da durch die Besonderheiten der elektronischen Kommunikation auch neue Gefdhrdungen fiir
Kommunikationsprozesse entstehen*’, muss beim elektronischen Rechtsverkehr besonderes
Augenmerk auf die Kompensation dieser Nachteile gelegt werden. Insbesondere die Integritdt und
Authentizitdt von Nachrichten sind durch die einfacher durchzufiihrenden und schwerer oder in
manchen Féllen gar nicht zu entdeckenden Manipulationsmdéglichkeiten sowie die Gefahr
unbeabsichtigter Fehler durch technisches Versagen oder Fehlbedienung zu schiitzen, um eine der

Papierform ebenbiirtige Sicherheit des elektronischen Rechtsverkehrs gewdhrleisten zu kénnen.

5.1.1 Integritatsschutz

Ein unabdingbares Kriterium bei elektronischer Kommunikation ist die Sicherstellung der Integritédt
der {ibertragenen Daten. Der Begriff Integritdt beschreibt dabei die Frage, ob die Daten genau so
beim Empfdnger ankommen, wie sie beim Absender versendet wurden. Eine der Besonderheiten
elektronischer Kommunikation ist die spurlose Verdnderbarkeit, wodurch sowohl Integritét als auch

Authentizitit der Daten stéirker als bei papiergebundener Kommunikation gefihrdet werden.*® Um

487 Vgl. hierzu oben unter 4.2.
488 Vgl. hierzu bereits oben unter 4.2.1.
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diesen — sich jedenfalls aus einer Beweissicherheitsperspektive so darstellenden® — Nachteil
auszugleichen, muss bei Kommunikation im Rahmen des elektronischen Rechtsverkehrs besonderer
Wert auf die Erhaltung der Integritdt der {ibermittelten Nachrichten gelegt werden. Zur Vermeidung
von Anderungen durch Ubertragungsfehler bieten einerseits die géngigen Internetprotokolle einen
gewissen Schutz. So verfiigt das auch fiir die Auslieferung von Websites im World Wide Web (das

nicht deckungsgleich mit dem Internet ist)**

verwendete TCP/IP-Protokoll {iber eine eingebaute
Fehlerkorrektur. Diese vergibt fiir jedes versendete Datenpaket eine Identifikationsnummer (die
sogenannte Sequenznummer), und sieht fiir den Empfang jedes Datenpakets eine Bestdtigung der
Gegenseite vor. Bleibt eine solche Bestdtigung aus, versendet der Absender ein ,verlorenes® Paket
noch einmal.** Andere Ubertragungsprotokolle wie das fiir Echtzeitiibertragungen verwendete UDP
bieten solche Fehlerkorrekturmechanismen jedoch nicht, womit sie eine bessere Leistung mit einer

492 Auf einer

— bei manchen Ubertragungen unschidlichen — erhohten Fehlerneigung erkaufen.
hoheren Protokollebene*® empfehlen sich jedoch Verfahren, die nicht nur gegen zufilligen
Untergang oder zuféllige Verdnderung von Datenpaketen schiitzen, sondern auch vor gezielten
Angriffen auf die Integritdt der {ibertragenen Daten. Hierzu bieten sich insbesondere
Priifsummenverfahren an. Diese konnen sicherstellen dass die Daten in der Form angekommen
sind, wie sie vom versendenden System verschickt wurden. Zur Vermeidung von Angriffen
boswilliger Dritter auf die Kommunikation ist hierbei kryptografisch abgesicherten Verfahren der
Vorzug zu geben, da einem Angreifer, der den Inhalt einer Nachricht verdndern kann, in der Regel
ebenso die Verdnderung der ja auch elektronisch iibertragenen Priifsumme moglich sein wird. Weil
solche Verfahren auch im Rahmen von (mindestens fortgeschrittenen) elektronischen Signaturen

verwendet werden, geht mit Nutzung einer solchen elektronischen Signatur auch eine Sicherstellung

der Integritit der Nachricht einher. Bei Nichtnutzung einer mindestens fortgeschrittenen

489 Tatsdchlich ist die spurlose Veranderung von Daten nicht immer eine unerwiinschte Eigenschaft, bietet sie doch
beispielsweise die Mdglichkeit, eigene Fehler zu korrigieren, bevor moégliche Empfanger von diesem Kenntnis
erlangen. In manchen Feldern wie dem Personlichkeitsrechtsschutz im Internet wird zum Abstellen einer
Rechtsverletzung vom Verletzer sogar ausdriicklich verlangt, dass er die verletzende AuRerung entfernt und aus
allen géngigen Cachingdiensten und Suchmaschinen 16schen lésst (so z.B. BGH NJW 2014, 2180, 2182 {.). Eine
Rekonstruktionsméglichkeit der urspriinglich rechtsverletzenden AuRerung wire hier kontraproduktiv.

490 Das World Wide Web stellt lediglich einen Dienst im Internet dar, mit dem untereinander mittels Hyperlinks
verkniipfte Dokumente iiber das Hypertext Transfer Protocol (HTTP) ausgeliefert werden kdnnen. Andere Dienste
im Internet beinhalten solche fiir elektronische Post/E-Mail (z.B. POP3 oder IMAP), Dateiiibertragung (z.B. FTP),
Videokonferenzen (z.B. SIP) und textbasierte Chats (z.B. IRC).

491 RFC-793, 4, ,Reliability”, abrufbar unter https://tools.ietf.org/html/rfc793, zuletzt abgerufen am 18.12.2017.

492 RFC-768, 1, ,,Introduction®, abrufbar unter https://tools.ietf.org/html/rfc768, zuletzt abgerufen am 18.12.2017.

493 Nach dem gebréduchlichen OSI-Schichtenmodell, dass Netzwerkverkehr in 7 hierarchisch geordnete Schichten
unterteilt, befinden sich die Protokolle fiir den Transport von Datenpaketen wie TCP und UDP auf der 4. Schicht.
Im hier verwendeten Kontext bedeutet hohere Protokollebene eine steigende Abstraktion bis hin zur
Anwendungsebene auf Layer 7; vgl. zum OSI-Schichtenmodell ITU-T Recommendation X.200 (07/94), abrufbar
unter https://www.itu.int/rec/dologin_pub.asp?lang=e&id=T-REC-X.200-199407-1!'PDF-E&type=items, zuletzt
abgerufen am 18.12.2017, 28.
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elektronischen Signatur muss durch technische Vorkehrungen anderweitig sichergestellt werden,

dass die Integritit der iibertragenen Daten gewahrt bleibt.***

Wie bei allen Sicherheitstechniken ist jedoch stets zu beriicksichtigen, dass es eine absolute
Sicherheit nicht geben kann und damit eine jede Entscheidung fiir oder gegen eine
Sicherungsmalnahme stets das Ergebnis einer Abwdgung zwischen Kosten und Nutzen sein muss.
So ist einerseits zu beriicksichtigen, wie hoch der Aufwand und die Kosten einer elektronischen
Signierung von zu iibermittelnden Daten sind, andererseits welche Bedrohungen der Daten
realistischerweise erwartet werden konnen, und schlieBlich wie groRl der mogliche Schaden im Falle
einer Integritdtsverletzung der Daten wdre. Zu trennen ist zwischen einer elektronischen Signierung
der Daten in einer Art, die diese untrennbar mit dem Aussteller verkniipft, wie die qualifizierte
elektronische Signatur nach Signaturgesetz es gewdhrleistet, und einer Integritdtssicherung im
Sinne einer (bloRen) Transportsicherung, so dass zwar eine Verdnderung der Daten auf dem
Transportweg ausgeschlossen werden kann, nicht aber ein Auseinanderfallen von tatsdchlicher und
vorgeblicher Urheberschaft der Daten. Kritiker des Gesetzes zur Forderung des elektronischen
Rechtsverkehrs mit den Gerichten haben an den Gesetzesentwiirfen verschiedentlich bemaéngelt,
diese wiirden ohne Not auf die bewédhrte und bestétigte Sicherheit der qualifizierten elektronischen
Signatur verzichten.*® Andererseits wurde die Lockerung des Signaturerfordernisses damit
begriindet, dass die qualifizierte elektronische Signatur in der Praxis zu unhandlich wéire und

deshalb kaum Verwendung finden wiirde.**

Dem ist zuzugeben, dass nach der Konzeption des
Signaturgesetzes jedenfalls finanzielle Aufwendungen noétig sind, um eine qualifizierte
elektronische Signatur nutzen zu konnen. Kosten fallen insbesondere an fiir einen geeigneten
Kartenleser — empfohlen werden hier oft aus Sicherheitsgriinden zudem Gerite, die iiber eine eigene
Tastatur und ein Display verfiigen und dadurch zumindest im Vergleich zu einfacheren Gerdten
verhiltnisméRig teuer sind*” — sowie das qualifizierte elektronische Zertifikat auf einer Chipkarte,

das eine begrenzte Laufzeit*® hat und danach kostenpflichtig durch ein neues ersetzt werden muss.

494 So im Ergebnis auch Redeker/Conrad/Hdrting/Huppertz u. a., DAV-Stellungnahme 64/2012, 4, die an dem
Erfordernis der qualifizierten elektronischen Signatur fiir bestimmende Schriftsdtze grundsétzlich festhalten wollen,
allerdings eine Herabsetzung des Sicherheitsniveaus bei Versand iiber das besondere elektronische Anwaltspostfach
befiirworten.

495 So beispielsweise der Deutsche Anwaltverein in seinen Stellungnahmen zum ERV-Gesetz
Redeker/Conrad/Hdrting/Huppertz u. a., DAV-Stellungnahme 64/2012, 3 f.; Volk/Burianski/Feil/Redeker u. a.,
DAV-Stellungnahme 87/2012, 8f.

496 So schon der erste Regierungsentwurf zum ERV-GesetzERV-Gesetz, BR-Drs. 818/12, 1 sowie der schlieflich
angenommene Regierungsentwurf, BT-Drs. 17/12634, 1.

497 So verweist die Bundesrechtsanwaltskammer fiir das besondere elektronische Anwaltspostfach auf ein Dokument,
das eine Reihe von Kartenlesegerdten empfiehlt (Zertifizierungsstelle der Bundesnotarkammer (Hrsg.), Anleitung
beA-Schliisselverwaltung, 3), die nach der aktuellen Preisliste des Herstellers zwischen rund 70 und rund 160 Euro
kosten.

498 Nach § 14 Abs. 3 SigV betragt dabei die (derzeit) maximal erlaubte Giiltigkeitsdauer eines qualifizierten
elektronischen Zertifikats zehn Jahre.
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Da der Unterschied zwischen qualifizierter elektronischer Signatur und fortgeschrittener
elektronischer Signatur aber in organisatorischen Mallnahmen (Verwendung von getrennten
Sicherungsmitteln*”, besondere Pflichten fiir Zertifizierungsdiensteanbieter®™) begriindet liegt und
eine fortgeschrittene elektronische Signatur technisch die gleiche Sicherheit bieten kann, sprache
aus Integritdtssicht nichts gegen eine Absenkung des Sicherheitsniveaus fiir den elektronischen

Rechtsverkehr auf mindestens eine fortgeschrittene elektronische Signatur.

5.1.2 Authentizitatsschutz

Uber den Schutz der Integritit hinaus bestehen bei elektronischer Kommunikation auch
Gefdhrdungen fiir die Authentizitit von Nachrichten. Authentizitdt beschreibt dabei das

Auseinanderfallen von scheinbarem und tatsdchlichem Aussteller®®

. Eine Integritdtsverletzung wére
das Verindern einer Nachricht, die aber (bis auf die Anderungen) tatsichlich von dem Absender
kommt, der auch fiir den Empféanger erkennbar ist, eine Authentizitdtsverletzung demgegeniiber das
(unautorisierte) Versenden einer Nachricht unter dem Namen eines anderen Absenders durch einen
Dritten. Wie der Integritdtsschutz hat auch der Schutz der Authentizitédt erhebliche Bedeutung fiir
den elektronischen Rechtsverkehr, da durch gefédlschte prozesserhebliche Erklarungen erhebliche
Schidden entstehen kénnen. Auch die Authentizitdt kann durch elektronische Signaturverfahren
gewdhrleistet werden. Der technische Vorgang der Bildung einer Priifsumme und die
Verschliisselung dieser Priifsumme mit dem eigenen privaten Schliissel gewéhrleisten jedoch nur
die Integritdit der Nachricht. Zwar ist von der (technischen) Beweiskraft einer mindestens
fortgeschrittenen elektronischen Signatur auch die Unterschrift unter einem Dokument erfasst, so
dass beziiglich dieser eine Veranderung auf dem Transportweg ausgeschlossen werden kann. Was
damit noch nicht gewdhrleistet ist, ist jedoch, dass diese Unterschrift auch tatsdachlich von dem
erkennbaren Aussteller und nicht etwa von einem Dritten stammt.*” Gewdhr hierfiir kann lediglich
dadurch gegeben werden, dass das verwendete Signaturzertifikat durch eine vertrauenswiirdige
Instanz auch sicher einer bestimmten berechtigten Person zugeordnet ist. Dies entspricht dem

Sicherheitsniveau der qualifizierten elektronischen Signatur, bei dem der

Zertifizierungsdiensteanbieter den Inhaber eines qualifizierten Zertifikates zuverldssig identifizieren

499 8§ 2 Nr. 3, Nr. 10 SigG i.V.m. § 15 SigV.

500 § 2 Nr. 3, Nr. 7i.V.m. §8§ 4 — 14 SigG.

501 Vgl. hierzu bereits oben unter 4.2.2.

502 Damit entspricht der so ,,unterschriebene“ Text praktisch dem Sicherheitsniveau einer einfachen elektronischen
Signatur im Sinne des Signaturgesetzes, vgl. hierzu oben unter 2.3.2.
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muss.

5.1.3 Konsistenz der Daten

Neben Authentizitdt und Integritdt der iibertragenen Daten ist auch die Konsistenz des gesamten
Kommunikationsvorgangs zu berticksichtigen. Hierunter ist zu verstehen, dass die versendeten und
die empfangenen Daten inklusive eventueller Metadaten auch iibereinstimmen. Soweit man die
Konsistenz der Nachricht auf den eigentlichen Nachrichteninhalt bezieht, liegt insofern eine
Uberschneidung mit der Integritit der Nachricht vor. Gleichwohl soll die Konsistenz hier als
separater Punkt behandelt werden, um klarzustellen, dass der Schutz der Integritat sich nicht nur auf
den eigentlichen Nachrichteninhalt beziehen sollte, sondern auch auf die mitversendeten Metadaten.
Zu diesen gehoren alle Angaben, die der Datei anldsslich des Versendens beigefiigt werden. Bei
einer E-Mail sind dies beispielsweise im Kopf der Nachricht (dem sogenannten E-Mail-Header>")
enthaltene Informationen. Diese umfassen unter anderem Informationen iiber das vom Versender
verwendete E-Mail-Programm, Namen und E-Mail-Adresse von Absender und Empfinger®® und
den mit Zeitstempeln dokumentierten Weg, den die Nachricht vom Rechner des Absenders iiber
verschiedene Mailserver bis zum Empfianger nahm.*® Fiir den elektronischen Rechtsverkehr ist hier
darauf zu achten, dass — sofern die in den Metadaten enthaltenen Informationen wie Sende- und
Empfangszeitpunkte eine Beweiswirkung erbringen sollen, technisch sichergestellt sein muss, dass
diese Daten mdglichst aussagekraftig sind. Bei der gewdhnlichen E-Mail ist eine Falschbarkeit
dieser Metadaten derart leicht moglich, dass beispielsweise Versender von massenhaften
unerwiinschten Nachrichten (,Spam®) sich hinter einer faktischen Anonymitdt verstecken.
Kernproblem der E-Mail ist, neben dem Vertrauen an den Mailserver, er werde die Metadaten
korrekt eintragen, auch die Verfiigbarkeit von unzureichend abgesicherten Mailservern tiiberall auf
der Welt, die praktisch beliebigen Dritten einen Zugriff und damit die Moglichkeit, Mails mit

5 Sofern fiir den

gefilschten Absender- und Transportangaben zu versenden, gewdihren.™
elektronischen Rechtsverkehr ein in sich geschlossenes System wie das EGVP oder das beA benutzt
wird, diirfte zwar die Sicherung der verwendeten Server durch ein sehr homogenes System, das
zudem unter der Kontrolle jeweils nur einer Stelle steht, deutlich einfacher fallen. Sichergestellt

werden muss aber dennoch, dass eine sorgfiltige Dokumentation des Weges jeder Nachricht erfolgt,

503 RFC-5322, abrufbar unter https://tools.ietf.org/html/rfc5322, zuletzt abgerufen am 18.12.2017, 7.
504 RFC-5322, abrufbar unter https://tools.ietf.org/html/rfc5322, zuletzt abgerufen am 18.12.2017, 22 f..
505 RFC-5322, abrufbar unter https://tools.ietf.org/html/rfc5322, zuletzt abgerufen am 18.12.2017, 30.
506 RoBnagel/Pfitzmann, NJW 2003, 1209, 1210 f.
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um spateren Beweisschwierigkeiten aus dem Weg zu gehen. Sofern sowohl die verwendete
Software als auch die Server, die die Mail transportieren, Zeitstempel erstellen, miissen diese die
gleiche Referenzzeit verwenden. Um dies sicherzustellen, ist es noétig eine vertrauenswiirdige
Instanz als Quelle fiir Zeitstempel festzulegen, um Abweichungen (beispielsweise durch eine falsch
eingestellte Systemzeit des Absenders) zu vermeiden. Neben dem Schutz vor zufilligen
Abweichungen ist hier insbesondere an bésglaubige Kommunikationsteilnehmer zu denken, die die
eigene Systemzeit bewusst falsch einstellen, um sich spéter einen prozessualen Vorteil

(beispielsweise die scheinbare Wahrung einer Frist) hierdurch zu sichern.

5.1.4 Authentizitit, Integritit und Konsistenz bei Medienbriichen

Ein Sonderproblem stellt die Gewdhrleistung von Authentizitdt, Integritdit und Konsistenz von
Daten im Fall eines Medieniibergangs (,,Medienbruch“) dar. Ein solcher liegt beispielsweise vor,
wenn ein korperlich vorliegendes Dokument wie eine Urkunde in die digitale Form iberfiihrt
werden soll. Bedrohungen liegen hierbei weniger in gezielten Angriffen Dritter (wenngleich solche
natiirlich ebenso wie bei der Ubertragung von Daten iiber das Internet nicht véllig auszuschlieRen
sind), da die Angriffsflache hierfiir deutlich kleiner ist. Eine Gefahr liegt jedoch in unbeabsichtigten
Fehlern, die sich bei der Ubertragung einstellen kénnen. Diese reichen von trivial zu beseitigenden
Fehlern wie der nicht vollstindigen Erfassung des Scangutes bis hin zu komplexen technischen
Fehlfunktionen wie der Anderung (!) von Zeichen aufgrund der vom Scangerit oder der

Scansoftware verwendeten Kodierung oder Komprimierung>’

. Auch muss beriicksichtigt werden,
dass naturgemédll durch einen Scan nicht alle Eigenschaften eines korperlichen Gegenstands
vollstdndig wiedergegeben werden. Sofern es nur auf den textlichen und bildlichen Inhalt ankommt,
ist dies hinzunehmen. In Sonderfdllen jedoch, in denen beispielsweise spéter die Echtheit einer
Unterschrift durch ein graphologisches Gutachten gepriift werden muss, miissen hierfiir jedoch
Vorkehrungen getroffen werden, wie beispielsweise die Aufbewahrung des eingescannten

Dokuments zu spateren Beweiszwecken.

Das Bundesamt fiir Sicherheit in der Informationstechnik hat mit der Technischen Richtlinie
Ersetzendes Scannen (TR-RESISCAN)>*® Anforderungen aufgestellt, an denen sich Verantwortliche
fiir Scanprozesse orientieren konnen. Sie befasst sich mit der Vorbereitung von Dokumenten fiir den

Scan, dem eigentlichen Scannen, der Nachverarbeitung und der abschliefenden

507 Vgl. hierzu bereits oben unter 4.2.1.
508 Siehe hierzu oben unter 3.1.7.
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Integritatssicherung. Die spétere (beweiswerterhaltende) Aufbewahrung jedoch ist kein Bestandteil
der Richtlinie.”® Sie stiitzt sich dabei auf eine Schutzbedarfsanalyse durch die
Scanverantwortlichen, um aufbauend auf dem IT-Grundschutzkatalog eine dem jeweiligen
Schutzbedarf der Dokumente entsprechende Sicherheitsstufe zu erreichen. Die Verwendung von
Kompressionsverfahren, die systematische Verdnderung von Zeichen erlauben (sog. ,,Symbol
Coding*), ist nach der TR-RESISCAN nicht zuldssig.*® Hiermit konnen gerade die obengenannten
gefdhrlichen, weil schwer entdeckbaren systematischen Fehler in Scanprodukten vermieden
werden. Nach dem eigentlichen Scanvorgang muss nach der Richtlinie eine Qualitdtssicherung
erfolgen, die sicherstellt, dass keine relevanten Informationen verlorengegangen sind.>"' Zudem soll
ein Transfervermerk erstellt werden, der unter anderem das Ergebnis der Qualitdtssicherung enthalt
und eine Bestdtigung dariiber, dass das Scanprodukt bildlich und inhaltlich mit dem Original

iibereinstimmt.>'

5.1.5 Rechtliche Sicherstellung von Integritit und Authentizitat

Die Wahrung von Integritdt und Authentizitdt kann durch das rechtliche Erfordernis elektronischer
Signaturen sichergestellt werden.””® Wihrend diese sich in der Vergangenheit im deutschen Recht
nach dem Signaturgesetz richteten, ist mit Inkrafttreten der eIDAS-Verordnung eine neue
Rechtsgrundlage fiir elektronische Signaturen begriindet worden. Fraglich ist jedoch, ob die
Verordnung auch Verfahren fiir den elektronischen Rechtsverkehr erfassen soll. Nach Art. 2 Abs. 2
eIDAS-VO sollen keine Vertrauensdienste erfasst werden, die ,ausschlieflich innerhalb
geschlossener Systeme aufgrund von nationalem Recht oder von Vereinbarungen zwischen einem
bestimmten Kreis von Beteiligten verwendet werden“. Ausweislich des Erwagungsgrundes 21
eIDAS-VO sollten demgegeniiber nur der Offentlichkeit erbrachte Vertrauensdienste mit Wirkung
gegeniiber Dritten erfasst sein. Damit konnte der elektronische Rechtsverkehr nach Lesart des ERV-
Gesetzes mittels EGVP und beA bereits wegen dieser Beschrankung vom Anwendungsbereichs der
eIDAS-Verordnung ausgenommen sein.”'* Bei genauerer Betrachtung ist jedoch zu trennen
zwischen dem elektronischen Rechtsverkehr mittels des beA einerseits und anderen Verfahren wie

der Einreichung per De-Mail oder per E-Mail mit qualifizierter elektronischer Signatur andererseits.

509 Bundesamt fiir Sicherheit in der Informationstechnik, TR RESISCAN, 10.
510 Bundesamt fiir Sicherheit in der Informationstechnik, TR RESISCAN, 25.
511 Bundesamt fiir Sicherheit in der Informationstechnik, TR RESISCAN, 26.
512 Bundesamt fiir Sicherheit in der Informationstechnik, TR RESISCAN, 26 f.
513 Vgl. hierzu bereits oben unter 2.3.2.

514 So z.B. Ronagel, MMR 2015, 359, 361; Ronagel, NJW 2014, 3686, 3691.
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5.1.5.1 Elektronische Einreichung mittels beA

Zunichst ist fiir die Einreichung mittels des beA das Merkmal der Offentlichkeit zu untersuchen.
Der Begriff der Offentlichkeit diirfte hier zwar so verstehen zu sein wie der Begriff des 6ffentlich
zuganglichen elektronischen Kommunikationsdienstes aus der Datenschutzrichtlinie fiir
elektronische Kommunikation. Durch die Einschrankung ,,mit Wirkung gegeniiber Dritten® wird
der an sich weite Bereich der Offentlichkeit jedoch — im Gegensatz zur Telekommunikations-
Datenschutzrichtlinie — zusétzlich eingegrenzt. Erwdgungsgrund 21 e[DAS-VO konkretisiert diese
Abgrenzung noch weiter, indem er feststellt, die Verordnung solle ,,insbesondere [...] nicht die
Erbringung von Vertrauensdiensten erfassen, die ausschlieflich innerhalb geschlossener Systeme
zwischen einem bestimmten Kreis von Beteiligten verwendet werden und keine Wirkung auf Dritte
entfalten®. Dies ist im Fall des beA gegeben: Beim beA besteht eine geschlossene Benutzergruppe,
ndmlich sdmtliche in Deutschland zugelassenen Anwalte. Wesentlich ist hierbei das Merkmal, dass
die Anwaltszulassung notwendige, aber auch hinreichende Bedingung fiir die Einrichtung und damit
den Zugang zu einem solchen Anwaltspostfach ist. Fiir die Anwaltszulassung wiederum ist
Voraussetzung nach §4 BRAO die Befdhigung zum Richteramt nach dem Deutschen

515

Richtergesetz oder —  fiir europdische  Anwédlte — das  Erfillen der

17 nach dem Gesetz iiber

Eingliederungsvoraussetzungen® oder das Bestehen der Eignungspriifung
die Téatigkeit europdischer Rechtsanwilte in Deutschland. Auch ohne Zulassung erfolgt zudem eine
Eintragung ins Gesamtverzeichnis und damit die Einrichtung des beA gemal § 31a BRAO bei einer
Tétigkeit als niedergelassener européischer Rechtsanwalt im Sinne von § 2 Abs. 1 EuRAG.*"® Damit
handelt es sich bei den zugelassenen Anwdlten um eine geschlossene Benutzergruppe, der nicht
beliebige Personen beitreten konnen, sondern deren Mitgliedschaft an konkrete rechtliche Kriterien
und Voraussetzungen gekniipft ist. Das Erfordernis der Anwaltszulassung oder

Kammermitgliedschaft begriindet damit einen geschlossenen Benutzerkreis im Sinne der eIDAS-

VO.Slg

Da somit der Anwendungsbereich der eIDAS-Verordnung fiir das beA nicht eroffnet ist, stellt sich

als Folgeproblem die Frage, nach welchen Regeln sich elektronische Signaturen im Rahmen des

515§ 5 Abs. 1 DRIG.

516 §§ 11 ff. EuRAG.

517 § 16 Abs. 1 EuRAG.

518 Die etwas missverstandliche Formulierung der Verweisung in § 6 Abs. 1 EuRAG, der auf §§ 31 bis 31c BRAO
verweist, ist so zu lesen, dass auch fiir niedergelassene europdische Rechtsanwdélte, die zwar Kammermitglied sind,
aber keine Zulassung zur Rechtsanwaltsschaft haben, ein Eintrag in das Verzeichnis der o6rtlichen
Rechtsanwaltskammer sowie das Gesamtverzeichnis der BRAK erfolgen soll, vgl. hierzu BT-Drs. 18/6915 25.

519 So im Ergebnis auch Rofnagel, Vertrauensdienste, 46; Bundesrechtsanwaltskammer, beA-Newsletter 14/2017,
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beA dann richten, da das Signaturgesetz als mogliche Rechtsgrundlage fiir diese aufgehoben wurde.

Richtigerweise ist der Anwendungbereich der eIDAS-Verordnung in Erwdgungsgrund 21 nur so zu
verstehen, dass er eine positive Anwendbarkeit der Verordnung bestimmen soll, nicht jedoch
negativ eine Bezugnahme auf die Verordnung durch andere, nicht in den Anwendungsbereich
fallende Dienste verbieten mochte. Diese Lesart wird auch durch Erwédgungsgrund 24 eIDAS-VO
gestiitzt, in dem es heifSt ,,Die Mitgliedstaaten kénnen nationale Vorschriften fiir Vertrauensdienste
im Einklang mit dem Unionsrecht beibehalten oder einfiihren, soweit diese Dienste durch die
vorliegende Verordnung nicht vollstdndig harmonisiert sind. Vertrauensdienste, die dieser

(13

Verordnung entsprechen, sollten jedoch im Binnenmarkt frei verkehren konnen.“ Damit ist
klargestellt, dass die eIDAS-Verordnung keinesfalls abschliefend zu verstehen ist, sondern gerade
auch alternative Gestaltungen auflerhalb ihres Anwendungsbereichs zulésst. Erst recht muss daher
die Moglichkeit bestehen, auch in Bereichen, die origindr nicht in den Anwendungsbereich der

Verordnung fallen, auf diese zu verweisen.

Schlieflich stellt sich jedoch die Frage, ob innerhalb des beA von der Verweisungsmoglichkeit auf
die eIDAS-Verordnung iiberhaupt Gebrauch gemacht wird. Die Einrichtungsvorschrift des § 31a
BRAO nimmt selbst keinen Bezug auf elektronische Signaturen. Dies ist auch kongruent zu den
prozessualen Vorschriften zur Einreichung mittels des besonderen elektronischen Anwaltspostfachs
wie beispielsweise § 130a Abs. 3, Abs. 4 Nr. 2 ZPO, nach denen eine qualifizierte elektronische
Signatur nur erforderlich ist, soweit nicht einer der in § 130a Abs. 4 genannten sicheren
Einreichungswege benutzt wird. Eine Verpflichtung zur Benutzung qualifizierter elektronischer
Signaturen gibt es somit nicht. Allerdings wird in der Rechtsanwaltsverzeichnis- und
Postfachverordnung auf elektronische Signaturen Bezug genommen. So sind nach § 11 Abs. 1
RAVPYV die Daten fiir die Eintragung in das Verzeichnis mittels automatisierter Verfahren und nach
§ 12 Abs. 1 die Daten fiir Berichtigungen, Sperrungen, Entsperrungen und Loschungen im
Verzeichnis mit einer mindestens fortgeschrittenen elektronischen Signatur zu versehen. Fiir die
Erstanmeldung am Postfach schlieflich nimmt § 22 Abs. 1 RAVPV ausdriicklich Bezug auf die
eIDAS-Verordnung, ohne jedoch ausdriicklich deren Anwendbarkeit zu bejahen, indem dort fiir
Hardwarekomponenten zur Erstanmeldung am  Postfach und zur Erteilung von
Zugangsberechtigungen fiir das Postfach vergleichbare Anforderungen wie in Anhang II der
eIDAS-Verordnung gefordert werden. Damit sind die Anforderungen der eIDAS-Verordnung an
fortgeschrittene elektronische Signaturen und Signaturerstellungseinheiten mittelbar auch fiir den

elektronischen Rechtsverkehr mit dem beA maligeblich.

Abschnitt ,,Die qualifizierte elektronische Signatur®.
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5.1.5.2 Elektronische Einreichung mittels anderer Verfahren

Einfacher stellt sich die Lage fiir Einreichungswege, die nicht nur Rechtsanwiélten vorbehalten sind,
wie dem EGVP, De-Mail oder dem Versand einer qualifiziert elektronisch signierten E-Mail dar. Da
diese Einreichungswege grundsétzlich allen Interessierten offenstehen, ist das Merkmal eines
geschlossenen Systems im Sinne von Erwidgungsgrund 21 eIDAS-Verordnung nicht gegeben.
Hieran dndert auch der Umstand nichts, dass der EGVP-Client eine spezielle Software benotigt —
jedenfalls ohne Vermittler in Form von Gateway-Produkten — keine Kommunikation mit anderen
Systemen wie der E-Mail ermoglicht. Da die Erstellung eines EGVP-Postfachs allen interessierten
Personen ohne Weiteres moglich ist, bildet das EGVP in seiner ,,Grundform®, also ohne das beA,
kein geschlossenes System. Diese Erwédgungen gelten im gleichen MaRe fiir De-Mail-Accounts und
natiirlich erst recht fiir die normale E-Mail. Die eIDAS-Verordnung ist somit auf diese

Einreichungswege unproblematisch anwendbar.

5.1.5.3 Fazit zur eIDAS-Verordnung fiir den elektronischen Rechtsverkehr

Nach dem oben gesagten sind die Vorschriften der eIDAS-Verordnung entweder unmittelbar (fiir
die E-Mail mit qualifizierter elektronischer Signatur, das EGVP ohne beA und fiir De-Mail) oder
kraft Verweisung (fiir das beA) auf den elektronischen Rechtsverkehr anwendbar. Dieses Ergebnis
ist auch folgerichtig, da der deutsche Gesetzgeber mit der im eIDAS-Durchfiihrungsgesetz
enthaltenen Aufhebung des Signaturgesetzes dem elektronischen Rechtsverkehr ansonsten die

Grundlagen fiir elektronische Signaturen entzogen hétte.

Wenngleich fiir das beA gerade keine elektronische Signatur zur Einreichung gefordert ist, bedient
sich das System doch an verschiedenen Stellen elektronischer Signaturen. Dies erscheint nur
konsequent, da mit dem aufgehobenen Signaturgesetz und nun nach der eIDAS-Verordnung bereits
ein rechtlicher Rahmen fiir solche Signaturen besteht, der auch genutzt werden sollte. Fiir die
Einreichung iiber das beA bleibt zudem die Nutzung einer qualifizierten elektronischen Signatur
optional moglich.”” Dies mag ein Zugestindnis an kritische Stimmen zum ERV-Gesetz sein, die in
der Aufgabe des Signaturerfordernisses eine unndtige Verschlechterung des Sicherheitsniveaus
sahen.”! In jedem Fall ist die weiterhin bestehende Nutzungsmoglichkeit fiir qualifizierte

elektronische Signaturen wiinschenswert.

520 Vgl. hierzu Bundesrechtsanwaltskammer, beA-Newsletter, Abschnitt ,,Die qualifizierte elektronische Signatur®.
521 Vgl. hierzu oben unter 3.1.7.
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5.2 Datenschutz

Eine weitere Fragestellung im Zusammenhang mit der Einfiihrung eines verpflichtenden
elektronischen Rechtsverkehrs ist der Datenschutz. Wie bereits gezeigt, ist ab dem 5. Mai 2018 die
maligebliche Rechtsgrundlage fiir die datenschutzrechtliche Beurteilung des elektronischen
Rechtsverkehrs die Datenschutzgrundverordnung.”” Da der elektronische Rechtsverkehr mittels
EGVP in Form des beA erst zum 1. Januar 2018 fiir die Anwaltschaft passiv verpflichtend wird,**
liegen zwischen dem Beginn einer ersten Nutzungspflicht und der Anwendbarkeit der
Datenschutzgrundverordnung nicht einmal fiinf Monate. Dementsprechend miissen die
Rechtsgrundlagen fiir den elektronischen Rechtsverkehr bereits jetzt den den Vorgaben der
Datenschutzgrundverordnung geniigen, um spétere, zu Rechtsunsicherheit fithrende Anderungen am

System zu vermeiden.

Hinsichtlich der Rechtsanwalte als Nutzer des elektronischen Rechtsverkehrs stellt sich wie bereits
fiir das Bundesdatenschutzgesetz auch fiir die Datenschutzgrundverordnung die Frage nach dem
Verhiltnis ~ zwischen  dieser und  beruflichen  Verschwiegenheitspflichten.”*  Die
Datenschutzgrundverordnung selbst geht beispielsweise in Art. 9 Abs. 2 lit. i, Art. 9 Abs. 3, Art. 14
Abs. 5 lit. d sowie in Art. 90 Abs. 1 davon aus, dass neben ihr weiterhin berufsrechtliche

Verschwiegenheitspflichten bestehen sollen.”

Wie bereits oben dargestellt gilt auch im Rahmen der Datenschutzgrundverordnung das Prinzip des
Vorbehalts der Einwilligung oder des gesetzlichen Erlaubnistatbestands, welches in Art. 6 Abs. 1
DSGVO enthalten ist. Art. 6 Abs. 1 lit. f DSGVO erlaubt die Verarbeitung zur Wahrung der
berechtigten Interessen des Verantwortlichen oder eines Dritten, solange die Interessen oder
Grundrechte und Grundfreiheiten des Betroffenen nicht iiberwiegen. Hiermit ist dhnlich wie in Art.
28 Abs. 1 Nr. 2 BDSG der Weg zu einer Interessenabwdgung geebnet. Der Begriff des berechtigten
Interesses ist hierbei der gleich wie in Art. 7 Abs. 1 lit. f DSRL, der auch in Art. 28 Abs. 1 Nr. 2
BDSG aufgenommen wurde, und kann somit anhand der zu diesem Begriff aufgestellten Kriterien
des EuGH und des deutschen Gesetzgebers ausgelegt werden.>*® Dabei sprechen wie schon unter
dem Bundesdatenschutzgesetz gute Griinde fiir eine Rechtfertigung der Datenverarbeitung, da die

Verarbeitung personenbezogener Daten auch von Dritten im Rahmen der Mandatsberarbeitung

522 Vgl. oben unter 3.2.1.6.

523 Vgl. hierzu oben unter 3.1.7.

524 Vgl. zum Verhéltnis der beruflichen Verschwiegenheitspflichten und dem Bundesdatenschutzgesetz oben unter
3.2.3.1

525 Schantz in Shantz/Wolff, Rn. 1362.

526 Nebel in Europdische Datenschutz-Grundverordnung, § 3 Rn. 109.
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letztlich Teil der anwaltlichen Berufspflichten ist, und fiir eine effektive Rechtsdurchsetzung oft
unerldsslich sein wird. Bei den moglicherweise entgegenstehenden Interessen der Betroffenen ist zu
beachten, dass diese nach dem Wortlaut des Art. 6 Abs. 1 lit. f DSGVO nicht berechtigt sein
miissen. Aus diesem Grund konnen auch illegitime Interessen des Betroffenen in die Abwédgung mit
einbezogen werden.>”” Dies kann insbesondere fiir die personenbezogenen Daten anderer Personen
als der Mandanten der Fall sein — so wird beispielsweise im Zivilprozess die Gegenseite regelmafig
ein Interesse daran haben, dass ihre pesonenbezogenen Daten nicht verarbeitet werden, weil dies die
Verfolgung rechtlicher Anspriiche ihres prozessualen Gegners erleichtern bzw. erst ermoglichen
konnte. Im Rahmen der sodann erfolgenden Abwdgung werden solche Interessen jedoch regelmaflig
hinter den berechtigten Interessen des Anwalts an der gewissenhaften Mandatsbearbeitung und der
Erfiillung seiner zivilrechtlichen Verpflichtungen aus der Mandatsvereinbarung zuriickstehen
miissen. Die Rechtfertigung von Datenverarbeitungen im Rahmen des -elektronischen

528

Rechtsverkehrs ist somit wie schon unter dem Bundesdatenschutzgesetz>® auch unter der

Datenschutzgrundverordnung gewéhrleistet.

Hinsichtlich der Betroffenenrechte enthdlt die Datenschutzgrundverordnung in Art. 14 DSGVO
Verpflichtungen fiir den Verantwortlichen einer Datenerhebung, die nicht beim Betroffenen selbst
stattfindet, diesen unter anderem iiber die Rechtsgrundlage der Datenverarbeitung, deren Zweck
und iiber die Kategorien verarbeiteter Daten zu informieren. Fiir Berufsgeheimnistrager wie
Rechtsanwilte findet sich hierzu jedoch in Art. 14 Abs. 5 lit. d DSGVO eine ausdriickliche
Ausnahme, so dass diese Verpflichtung jedenfalls Rechtsanwdlte hinsichtlich der vom

Berufsgeheimnis geschiitzten Geheimnisse nicht trifft.

Auch fiir das Sicherheitsniveau stellt die Datenschutzgrundverordnung im Grundsatz dhnliche
Anforderungen auf wie das Bundesdatenschutzgesetz vor dem 25. Mai 2018, erweitert und
konkretisiert diese jedoch. Zunachst muss die Verarbeitung personenbezogener Daten nach Art. 5

Abs. 1 den Grundsédtzen von RechtmaRigkeit, Verarbeitung nach Treu und Glauben und Transparenz

geniigen,”® unterliegen einer Zweckbindung,”* dem Grundsatz der Datenminimierung,”®' ihre

532

Richtigkeit muss sichergestellt sein,**? ebenso wie eine begrenzte Speicherdauer®* und die Integritit

und Vertraulichkeit der Daten.>** Dariiber hinaus unterliegt der Verantwortliche fiir die Verarbeitung

527 Schulz in Gola, Art. 6 Rn. 58.
528 Vgl. hierzu oben unter 3.2.3.1.
529 Art. 5 Abs. 1 lit. a DSGVO.
530 Art. 5 Abs. 1 lit. b DSGVO.
531 Art. 5 Abs. 1 lit. c DSGVO.
532 Art. 5 Abs. 1 lit. d DSGVO.
533 Art. 5 Abs. 1 lit. e DSGVO.
534 Art. 5 Abs. 1 lit. f DSGVO.
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auch noch einer Rechenschaftspflicht.>*

Schlieflich werden auch im Rahmen der Datenschutzgrundverordnung in Art. 32 DSGVO
technische und organisatorische Mallnahmen gefordert, um ein hohes Schutzniveau hinsichtlich
personenbezogener Daten sicherzustellen. Funktional entspricht Art. 32 DSGVO damit dem
hierdurch verdrdngten § 9 BDSG sowie der Anlage zu § 9 S. 1 BDSG, ohne jedoch deren
Konkretisierungsgrad zu erreichen.®* Nach Art. 32 Abs. 1 DSGVO schliefen geeignete technische
und organisatorische Mallnahmen nach Art. 32 Abs. 1 lit. a die Pseudonymisierung und
Verschliisselung personenbezogener Daten ein, nach lit. b die Féhigkeit der dauerhaften
Sicherstellung der Vertraulichkeit, Integritdt, Verfiigbarkeit und Belastbarkeit der im
Zusammenhang mit der Verarbeitung stehenden Systeme und Dienste, nach lit. ¢ die Moglichkeit
der schnellen Wiederherstellbarkeit der Verfiigbarkeit und des Zugangs zu personenbezogenen
Daten im Stérungsfall und nach lit. e ein Verfahren zur regelmiBigen Uberpriifung der technischen
und organisatorischen Malnahmen. Gepragt ist der Art. 32 DSGVO hierbei von einer umfassenden
Abwidgung, in die Faktoren wie Eintrittswahrscheinlichkeit und Schwere moglicher
Datenschutzrisiken, der Stand der Technik Umfang, Umstdnde und Zwecke der Datenverarbeitung
und Kosten der Implementierung von Sicherheitsmanahmen hineinspielen. Dementsprechend
fordert Art. 32 DSGVO gerade keinen absoluten Schutz, sondern lediglich ein angemessenes
Schutzniveau.” Insbesondere hinsichtlich der Verschliisselung diirfen die Anforderungen jedoch
nicht zu gering angesetzt werden: Im Hinblick auf die oben unter 4.8 dargestellten Bedrohungen bei
gleichzeitiger Verfiigbarkeit von effektiven und kostengiinstigen GegenmaBnahmen wie der
Benutzung von Transport- und Inhaltsverschliisselung sowie der Verschliisselung von Datentrdgern
kann von Nutzern erwartet werden, dass sie etablierte Sicherheitsverfahren -einsetzen.
Spiegelbildlich hierzu miissen Technologien fiir den elektronischen Rechtsverkehr ebenfalls ein am

Stand der Technik orientiertes Sicherheitsniveau aufweisen.

5.3 Interoperabilitit

Neben der Méglichkeit einer Verdnderung von Daten auf dem Ubertragungsweg besteht zudem die
Gefahr einer unterschiedlichen Interpretation von an sich unverdnderten Daten durch Sende- und

Empfangssystem. Diese Problematik zieht sich durch die gesamte IT, angefangen bei der

535 Art. 5 Abs. 2 DSGVO.
536 Piltz in Gola, Art. 32 DSGVO Rn. 4.
537 Piltz in Gola, Art. 32 DSGVO Rn. 11.
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Ubertragung von einfachen Textdateien bis hin zu komplexen proprietiren Dateiformaten. Bereits
bei der Ubertragung einfacher Textdateien zwischen verschiedenen Rechnern, erst recht auch mit
verschiedenen Betriebssystemen oder Betriebssystemversionen kann es Probleme durch
unterschiedliche Zeichenkodierungen geben. Wiahrend ein gemeinsamer Nenner die sogenannte
ASCII-Codierung®® darstellt, gibt es bedingt durch Sprachen mit Sonderzeichen wie den deutschen
Umlauten, diakritischen Zeichen (z.B. das unter anderem im Franzosischen benutzte Cédille-
Zeichen ¢) und gédnzlich unterschiedlichen Buchstabensystemen wie kyrillischen oder griechischen
Buchstaben bereits im europdischen Raum verschiedenste Zeichenkodierungen, iiber deren
Benutzung bei Sender und Empfidnger Einigkeit herrschen muss. Abhilfe schafft hier das
komplexere Unicode-System, das in der Lage ist, eine Vielzahl von Zeichen aus den
verschiedensten Schriftsystemen darzustellen. Auch iiber die Verwendung von Unicode muss
jedoch bei den Kommunikationspartnern Einigkeit bestehen, da bei Interpretation eines Textes aus
einem anderen Zeichensystem im besten Fall Auslassungen bei in der interpretierenden
Zeichenkodierung fehlenden Zeichen angezeigt werden (beispielsweise in Form von Fragezeichen

statt Umlauten), schlimmstenfalls der ganze Text unlesbar wird.**

Problematischer wird dieses Phdnomen bei komplexeren Dateiformaten wie beispielsweise
Microsoft Word-Dateien. Durch die fortschreitende Entwicklung der Word-Produktreihe
einschlieflich Portierungen auf neue Betriebssysteme wie Android oder MacOS und kompatible
Office-Produkte von Drittherstellern gibt es mehrere verschiedene Versionen von Word-Dateien, die
zueinander nur teilweise kompatibel sind.**® Zwar kénnen neuere Word-Versionen in aller Regel
von dlteren Versionen erstellte Dateien lesen, jedoch sind hier gerade bei komplexeren
Formatierungen oder ungewdhnlichen Zeichensdtzen Fehler moglich. Je nach Art und Schwere des
Fehlers kann dies auch zu sinnentstellenden Fehldarstellungen beim Empfénger fiihren,
beispielsweise wenn in einer Tabelle eingetragene Werte durch eine fehlerhaft interpretierte
Formatierung in andere Zeilen oder Spalten verrutschen. Abhilfe kann hier die Verstandigung auf
bestimmte anerkannte Versionen der jeweiligen Textverarbeitungsprogramme und Dateiformate
schaffen. Dies kann jedoch im Hinblick darauf, dass nicht jeder Anwalt Microsoft Word zum

Verfassen seiner Schriftsdtze benutzt, problematisch sein. Deswegen ist es notig, neben proprietdren

538 American Standard Code for Information Interchange, ein Standard zur Kodierung von Buchstaben als Zahlen, um
eine letzliche Speicherung bzw. Ubertragung als von Computern verarbeitbare Binirdaten zu erméglichen.

539 Vgl. zu diesem Problem Spolsky, Unicode and Character Sets, Abschnitt ,,The Single Most Important Fact About
Encodings®, der zugleich auch einen guten Gesamtiiberblick iiber das Problem der Zeichenkodierung in IT-
Systemen aus Programmierersicht gibt.

540 Eine Ubersicht der verschiedenen Funktionen, die fiir die diversen Versionen von Word-Dateien zur Verfiigung
stehen, findet sich unter https://support.office.com/de-de/article/%c3%96ffnen-eines-Dokuments-in-einer-fr
%c3%bcheren-Version-von-Word-45c4dd2f-bf7b-4a0d-9ff2-7b2ff6b733f0?ui=de-DE&rs=de-DE&ad=DE, zuletzt
abgerufen am 18.12.2017.
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%1 wie etwa das

Formaten wie Microsoft Word-Dateien auch zumindest standardisierte Formate
PDF-Format anzubieten. Dieses ldsst sich aufgrund der recht strengen Standardisierung mit
verschiedenen Programmen auf allen gingigen Betriebssystemen sowohl lesen als auch

schreiben.’*

Gleiches gilt fiir andere Dateiformate wie Bilddateien, Videos und Klangdateien, technische
Zeichnungen, 3D-Modelle etc., fiir die alle eine Unzahl moglicher Dateiformate existiert. Hier muss
in einer Abwdgung zwischen den Kosten fiir die Bereitstellung entsprechender Leseprogramme und
der Ermoglichung eines elektronischen Rechtsverkehrs fiir moglichst viele Nutzer ein sinnvoller
Satz von gdngigen Dateiformaten definiert werden, der jedoch auch bestdndig an jeweils aktuelle
und verbreitete Formate angepasst werden muss. Zudem sollte fiir Dateiformate, die nicht von einer
solchen Aufzédhlung erfasst sind, in begriindeten Ausnahmefillen die Moglichkeit eines Zugriffs des
Gerichts — sei es durch einen Fernzugriff, die Beschaffung entsprechender Software oder die
Anhorung eines Sachverstdndigen — auf die fraglichen Daten geben. Zudem muss sichergestellt
werden, dass — bei Benutzung einer Software fiir den elektronischen Rechtsverkehr — die
Kompatibilitdt zwischen den Sende- und Empfangssystemen gewahrt bleibt. Dies obliegt natiirlich
zum Teil den Herstellern von Fachsoftware, die entsprechende Programme anbieten, bedeutet aber
auch fiir die Anbieter von Ubertragungswegen, dass ihre Softwareschnittstellen gut definiert und
dokumentiert sein miissen, Anderungen rechtzeitig angekiindigt werden um den Softwareherstellern
Zeit fir Anpassungen zu geben und — soweit dies moglich ist — Anderungen auf der
Schnittstellenebene nicht die Verwendung élterer Software ausschliefen (sogenannte

Abwirtskompatibilitét).

5.3.1 Hardware

Fir den elektronischen Rechtsverkehr ist zudem die Verfiigbarkeit entsprechender Hardware
unabdingbar. Zum einen betrifft das natiirlich die Gerichte, die geeignete Technik vorhalten miissen,

um elektronische Nachrichten empfangen und weiterverarbeiten zu konnen, sowie analoge

541 Zwar besteht mit dem OpenDocument-Standard eine Standardisierung fiir ein Dateiformat, das neuere Microsoft-
Word-Versionen beherrschen, jedoch weist auch dieser Standard gewisse Liicken auf, weshalb Microsoft selbst ihn
bisher als lediglich optional neben dem proprietdren .docx-Format, welches weiterhin die Standardeinstellung ist,
anbietet, vgl. https://support.office.com/de-de/article/Unterschiede-zwischen-dem-OpenDocument-Textformat-
ODT-und-dem-Word-Format-DOCX-d9d51a92-56d1-4794-8b68-5efb57aebfdc, zuletzt abgerufen am 18.12.2017.

542 Beispielsweise bietet die Berliner Verwaltung Dokumente wie Gesetzestexte, Terminzettel etc. ausnahmslos als
PDF-Dateien an und empfiehlt zum Lesen dieser Dateien neben dem proprietdren Adobe Acrobat-Reader den
Nutzern kostenlose und zum Teil quelloffene Alternativen; vgl. z.B.
https://www.berlin.de/landesverwaltungsamt/ueber-uns/artikel.230990.php, zuletzt abgerufen am 18.12.2017.
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Materialien wie beispielsweise Urkunden zu digitalisieren. Problematischer diirften jedoch die
Anforderungen an die Anwaltschaft sein, die im Gegensatz zur Justiz regelmilig weder {iber
zentrale IT-Stellen, noch durch friihere Vorsté8e zur elektronischen Akte bereits iiber grolle Teile
der Infrastruktur fiir den elektronischen Rechtsverkehr verfiigen werden.”” Der elektronische
Rechtsverkehr trifft damit auf Anwaltsseite auf eine duflerst heterogene Kanzleistruktur, die von
komplett analoger Mandatsbearbeitung bei Einzelanwélten oder kleineren Kanzleien bis hin zu
einer umfangreichen IT-Infrastruktur mit hunderten oder gar tausenden von Rechnern in
GroRkanzleien reicht.>* Extremfille wie die vollstindige Abwesenheit von Computertechnik
werden sich bei einer Anschluss- und Benutzungspflicht, wie sie das ERV-Gesetz vorsieht, nicht
beriicksichtigen lassen. Hier stellt sich die Frage, inwieweit eine solche Pflicht im Einzelfall
unverhéltnisméllig sein kann, und ob gegebenenfalls Hartefallregelungen geschaffen werden

konnen, ohne gleichzeitig die erhofften Effizienz- und Einspareffekte zu gefahrden.

Fiir den grofen Teil der bereits auf die ein oder andere Art EDV-technisch ausgeriisteten Kanzleien
wird in aller Regel ebenfalls ein Aufwand durch die gegebenenfalls notwendige Anschaffung
zusdtzlicher Hardware wie hinreichend leistungsfdhiger Scanner und Kartenleser sowie
Signaturkarten fiir fortgeschrittene oder qualifizierte elektronische Signaturen entstehen. So rechnen
nach einer Befragung im Rahmen des Soldan Berufsrechtsbarometers 2013 45% der befragten
Kanzleien mit sehr hohen bis hohen Aufwédnden fiir die Umstellung auf den elektronischen
Rechtsverkehr.>®  Verfahren fiir den elektronischen Rechtsverkehr sind deswegen nicht zuletzt
danach zu beurteilen, wie grol oder gering die — technische und finanzielle — Hiirde fiir die
verpflichteten Teilnehmer ist, an dem System zu partizipieren. Dies ist gerade im Hinblick auf die
Berufsfreiheit im Sinne von Art. 12 Abs. 1 GG notwendig, um eine Verpflichtung zur Nutzung des

elektronischen Rechtsverkehrs verfassungskonform auszugestalten.

5.3.2 Software

Entsprechend der oben genannten heterogenen Hardwareausstattung in den Kanzleien ist es

543 Dieser Vorsprung der Justiz ergibt sich daraus, dass fiir diese jedenfalls grundsétzlich mit Erlass des
Justizkommunikationsgesetzes vom 22.3.2005 durch den neuen § 298a ZPO die Moglichkeit geschaffen wurde,
Prozessakten elektronisch zu fiihren.

544 Einen zumindest teilweisen Einblick geben die Ergebnisse einer in Bundesrechtsanwaltskammer, BRAK-Magazin
2/2014, 6, 7 f. vertffentlichten Studie der Bundesrechtsanwaltskammer zur Vorbereitung der Kanzleien auf den
elektronischen Rechtsverkehr. Danach gaben 20% der teilnehmenden Kanzleien an, tiber keinen Internetzugang zu
verfiigen. Da es sich um eine Online-Umfrage handelte, ist jedoch mit einer hohen ,,Dunkelziffer” zu rechnen.

545 Kilian/Rimkus, AnwBl 2014, 913, 917 £.
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erforderlich, auch eine mdglichst groe Anzahl von — gédngigen — Systemkonfigurationen zu
unterstiitzen. Sofern fiir die Teilnahme am elektronischen Rechtsverkehr spezielle Software auf den
Teilnehmersystemen benétigt wird, ist dafiir zu sorgen, dass diese eine moglichst grofe Zahl von
verbreiteten Hardwarekonfigurationen und Betriebssystemen unterstiitzt. Zwar ist davon
auszugehen, dass der weitaus grofSte Teil der Anwender Windows-Betriebssysteme nutzt, jedoch
gibt es auch bei diesen Kompatibilitdtsunterschiede zwischen verschiedenen Versionen, die zudem
stark unterschiedlich verteilt sind.>*® Zudem gibt es Kanzleien und Anwilte, die aus technischen,
ideellen oder finanziellen Griinden andere Betriebssysteme wie MacOS oder Linux benutzen,
wenngleich  diese verhiltnismiRig selten vorkommen.>” Auch der Zugriff mittels mobiler
Endgerite auf den elektronischen Rechtsverkehr sollte méglich sein. Zwar gibt es bei den mobilen
Betriebssystemen mit Googles Android und Apples iOS praktisch nur noch zwei
Mobilbetriebssysteme mit relevanten Marktanteilen.>*® Gerade beim Marktfiihrer Android ist jedoch
durch die starke Anpassung durch verschiedene Gerdtehersteller eine starke Streuung der
verschiedenen Android-Versionen zu beobachten.** Da dies auch mit Folgen fiir die Kompatibilitét
von Anwendungen einhergeht, sollte die Software fiir den elektronischen Rechtsverkehr im Idealfall
deswegen auf mehreren unterschiedlichen Betriebssystemen und Betriebssystemversionen lauffahig

sein.

Eine andere Moglichkeit, mit der der grofere Wartungs- und Pflegeaufwand durch verschiedene
unterstiitzte Betriebssysteme reduziert werden kann, ist die Bereitstellung nicht einer Software,
sondern eines Onlineportals, dessen Nutzung allein einen Webbrowser voraussetzt. Auch hier ist
zwar auf die Kompatibilitdt mit den gangigsten Browsern zu achten, jedoch wird dies durch die
Verfiigbarkeit von universellen Standards in der Web-Programmierung sowie die Kompatibilitét
einiger gingiger Browser mit verschiedenen Betriebssystemen vereinfacht.*® Nachteil einer solchen
Losung ist jedoch die mangelnde Einbindung in die Arbeitsabldufe der Kanzleien. Eine
Kompromisslésung wére insofern sowohl die Bereitstellung eines Onlinedienstes fiir den
elektronischen Rechtsverkehr als auch einer Schnittstelle fiir die Nutzung durch Drittanbieter. Auf

diese Weise konnte dem anwaltlichen Nutzer eine Nutzung ohne zusétzliche Software ermoglicht

546 Kannenberg, ,,Statistisch gesehen*: Windows 7 auf Desktops immer noch deutlich vor Windows 10, heise Online-
Meldung vom 28.9.2016.

547 So nutzen von den im Rahmen der ERV-Studie der Bundesrechtsanwaltskammer befragten Anwalten 8% Apple-
Betriebssysteme (gemeint diirfte hier MacOS in seinen verschiedenen Versionen sein) sowie 2 % Linux, vgl.
Bundesrechtsanwaltskammer, BRAK-Magazin 2/2014, 6, 7.

548 Briegleb, heise Online-Meldung vom 19.8.2016.

549 Eine Ubersicht mit Stand Mai 2016 findet sich bei Wirtgen, heise Online-Meldung vom 4.5.2016.

550 Beispielsweise ist der Browser Chrome von Google fiir Windows, MacOS und Linux verfiigbar, ebenso der
populére quelloffene Browser Firefox, womit der mit Windows-Betriebssystemen mitgelieferte und nur fiir diese
verfiigbare Internet Explorer praktisch eine Ausnahme bildet.
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und zugleich fiir Softwarehersteller die Moglichkeit geschaffen werden, vorhandene oder neue
Anwaltssoftware kompatibel mit dem Verfahren fiir den elektronischen Rechtsverkehr zu machen.
Das Kompatibilitdtsproblem wére damit auf die Dritthersteller verlagert, mit dem Vorteil, dass diese
den elektronischen Rechtsverkehr nahtlos in die Arbeitsabldufe ihrer Anwaltssoftware integrieren
konnen. Voraussetzung ist hierfiir jedoch die Zurverfiigungstellung entsprechender Schnittstellen

(APISs) durch die Anbieter der Ubertragungswege.

5.4 Verfiigbarkeit

Ein wichtiges Thema neben der Sicherheit des elektronischen Rechtsverkehrs ist die Frage der
Verfiligbarkeit. Mit der kommenden Verpflichtung der Anwaltschaft zur Nutzung des elektronischen
Rechtsverkehrs ist aufgrund der verfassungsrechtlich geschiitzten Berufsfreiheit nach Art. 12 GG
der tatsdchlichen Moglichkeit, den elektronischen Rechtsverkehr auch nutzen zu konnen,
besonderes Gewicht zu geben. Zu trennen ist hierbei zwischen der zentralen Infrastruktur fiir den
elektronischen Rechtsverkehr auf der einen Seite und der individuellen Erreichbarkeit dieser

Infrastruktur auf der anderen Seite.

5.4.1 Verfiigbarkeit der zentralen Systeme

Soweit der elektronische Rechtsverkehr auf einer zentralisierten Infrastruktur basiert,®™ ist
sicherzustellen, dass diese Server auch stets erreichbar sind. In Anbetracht der Tatsache, dass durch
Wartungen, Stromausfalle, Havarien, technische Probleme und dergleichen immer mit dem Ausfall
von Servern gerechnet werden muss und kein Rechenzentrum eine hundertprozentige Verfiigbarkeit
garantieren kann oder will, ist eine redundante Infrastruktur vorzuhalten. Redundanz bedeutet in
diesem Kontext, dass Notfallsysteme bereitstehen, die bei einem Ausfall einzelner Server deren

2 Doch nicht nur die Ausfallsicherheit ist zu

Funktion zumindest zeitweilig ibernehmen koénnen.
bertiicksichtigen, sondern auch eine ausreichende Dimensionierung der vorhandenen Server und

deren Netzanbindung. In Anbetracht der groen zu erwartenden Nutzerzahlen und Datenmengen

551 D.h. auf einer bestimmten Anzahl von fiir diesen bereitgestellten Servern zur Ubertragung der Nachrichten, im
Gegensatz zu einer dezentralen peer-to-peer-Struktur, bei der alle Teilnehmer eines Kommunikationsnetzwerks
nach belieben dazukommen oder das Netz verlassen und alle Teilnehmer gleichzeitig Nutzer und Anbieter sind, und
damit auch selbst die Rolle von Servern einnehmen

552 Bundesamt fiir Sicherheit in der Informationstechnik, IT-Grundschutzkataloge, M 1.52 Redundanz, Modularitit und
Skalierbarkeit in der technischen Infrastruktur.
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miissen die Server ausreichend dimensioniert sein, um auch zu ,StoRzeiten” die auftreffende
Datenflut beherrschen zu kénnen. Hierbei ist auch an Zeiten mit zu erwartender besonders hoher
Belastung zu denken. Fiir den Bereich des elektronischen Rechtsverkehrs bedeutet dies, dass eine
umfassende Bedarfsanalyse fiir die Dimensionierung der Infrastruktur der Einreichungswege
erfolgt. In diese miissen sowohl das durchschnittliche Datenaufkommen durch die Kommunikation
zwischen Anwilten und Gerichten als auch Auslastungsspitzen und -tiler einbezogen werden.>* So
ist beispielsweise fiir Tage, an denen sich Fristenden hdufen (wie beispielsweise den Monatsanfang,
die Monatsmitte und das Monatsende) mit einem verstarkten Kommunikationsaufkommen mit den
Gerichten zu rechnen, das entsprechend abgebildet werden muss. Auch Schwankungen im
Tagesverlauf sind zu beriicksichtigen, beispielsweise wenn Anwilte kurz vor Mitternacht vermehrt

versuchen, den gerade noch fertig gewordenen Schriftsatz fristwahrend bei Gericht einzureichen.

Da jedoch selbst mit einer entsprechenden Infrastruktur keine liickenlose Verfiigbarkeit in jedem
Fall garantiert werden kann, miissen hierdurch entstehende Erreichbarkeitsliicken mit hinreichend

weitgehenden Ausnahmeregelungen abgefangen werden.

5.4.2 Erreichbarkeit durch den einzelnen Teilnehmer

Neben der generellen Verfiigbarkeit der Server muss der einzelne Anwalt auch die Moglichkeit
haben, diesen zu erreichen. Voraussetzung hierfiir ist ein ausreichend breitbandiger
Internetanschluss. Wéhrend dies in stddtischen Ballungsgebieten regelmdRig gegeben sein wird,
konnten sich hier gerade fiir Anwilte in ldndlichen Gegenden Probleme auftun. Denn zum jetzigen
Zeitpunkt gibt es trotz der 6ffentlich bereitgestellten Fordergelder fiir den Bereitbandausbau und
entsprechende Initiativen der Bundesregierung abseits stddtischer Ballungsgebiete viele
Versorgungsliicken.** Dies relativert die grundsitzlich gut klingenden Angaben im Breitbandatlas,
der fiir Mitte 2016 eine Abdeckung von 93,6% im Bereich > 6 MBit/s und von 87,2 % im Bereich >
16 MBit/s fiir leitungsgebundene Technologien nennt. Bei diesen Zahlen ist allerdings zu
beachten, dass diese sich auf Privathaushalte beziehen, lediglich die Downloadbandbreite (nicht

aber die fiir den elektronischen Rechtsverkehr ebenfalls relevante Uploadbandbreite, die zumindest

553 Auch wenn die Beriicksichtigung von Zeiten geringer Belastung der Netzwerke zundchst kontraintuitiv erscheint,
ist sie doch mindestens im Hinblick auf eine mogliche Zeitweise Abschaltung bzw. Heruntertaktung von nicht
benoétigten Systemen aus wirtschaftlichen und 6kologischen Griinden relevant — gleichzeitig muss aber natiirlich
berticksichtigt werden, dass bei danach auftretendem Mehrbedarf eine hinreichend schnelle Anpassung der Leistung
nach oben erfolgen kann.

554 Schultze/Deutsche Presse-Agentur, heise Online-Meldung vom 2.1.2016.

555 Bundesministerium fiir Verkehr und digitale Infrastruktur, Breitbandverfiigbarkeit, 3.
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bei ADSL-Anschliissen regelmdfSig deutlich geringer ausfdllt) und die Zahlen auf Angaben der

Breitbandanbieter basieren.>*®

Fiir Geschéftskundenanschliisse wird dementsprechend eine
geringere Versorgung mit 66 % Abdeckung (hier allerdings fiir Anschliisse > 50 MBit/s)
angegeben.>” Wenngleich die Zahlen aufgrund des dlteren Datums nur eingeschrankt aussagekriftig
sind, zeigen demgegeniiber die Umfragen der Bundesrechtsanwaltskammer zum elektronischen
Rechtsverkehr eine deutlich geringere Versorgung von Kanzleien, bei denen zum Umfragezeitpunkt
November 2013 — Januar 2014 noch 15% lediglich mit ISDN an das Internet angebunden waren,
und mehr als 42 % iiber einen Upload von unter 1 MBit/s verfiigten.>*® Auch ohne konkrete Zahlen
beziiglich der Bandbreitenanforderungen fiir den elektronischen Rechtsverkehr fiir den einzelnen
Nutzer ist davon auszugehen, dass ein Upload von 1 MBit/s deutlich zu langsam fiir eine zumutbare
Benutzung hierfiir ist, da damit ein Upload einer 30 MB groen Datei (was derzeit das GroBenlimit
fir das EGVP darstellt>™) bereits vier Minuten dauern wiirde.”® Entsprechend hoher wiren die

Wartezeiten bei gréReren Ubertragungsmengen, wie sie zum Beispiel schnell durch umfangreichere

Schriftsitze, Scans, Digitalfotos, Videos oder Audiodateien entstehen konnen.**!

Der zum Teil hinsichtlich des Breitbandausbaus erfolgende Verweis auf Technologien wie
Vectoring, das iiber vorhandene DSL-Leitungen eine héhere Bandbreite erlaubt, ist dem gegeniiber
nicht zielfithrend, da es nur auf die bessere Versorgung bereits erschlossener Gebiete abzielt,>*
zugleich aber Konkurrenz fiir das diese Technologie verwendende Unternehmen im gleichen Gebiet
faktisch ausschlieft.>*® Ebenfalls keine dauerhafte Losung ist es, auf Funktechnologien statt auf
(Glasfaser-)Verkabelung zu setzen, da erstere (mit Ausnahme von Richtfunkstrecken) stets als
Shared Medium ausgestaltet sind, wodurch sich viele Teilnehmer die Bandbreite eines
Zugangspunktes teilen miissten.*®* Hierdurch kann es gerade zu Zeiten verstirkter Datennutzung
(unter der Woche regelméafig abends, an den Wochenenden und Feiertagen mitunter auch ganztagig)

zu Bandbreitenengpédssen und Verbindungsabbriichen kommen. Im Hinblick auf den

verfassungsrechtlichen Schutz der Berufsfreiheit muss fiir einen elektronischen Rechtsverkehr

556 Bundesministerium fiir Verkehr und digitale Infrastruktur, Breitbandverfiigbarkeit, 2.

557 Bundesministerium fiir Verkehr und digitale Infrastruktur, Breitbandverfiigbarkeit, 5.

558 Bundesrechtsanwaltskammer, BRAK-Magazin 2/2014, 6, 8.

559 Governikus GmbH & Co. KG, EGVP-Anwenderdokumentation, 15.

560 30 MB = 30720 B = 240 MBit / 1 MBit/s = 240s = 4 min. Entsprechend der in der IT iiblichen Konvention wird bei
Datenmengen nicht mit den SI-Prifixen (Mega, Kilo, Tera etc.) in der iiblichen Bedeutung als Vielfache von 1000,
sondern als vielfache von 1024 gerechnet. Korrekter wére deswegen die Angabe MiB statt MB, da hierdurch eine
Abgrenzung vom SI-Prifix stattfindet, die sich allerdings soweit ersichtlich bisher nicht in der Breite durchsetzen
konnte.

561 Wenngleich einige dieser Dateitypen nicht sofort fiir den elektronischen Rechtsverkehr ins Auge fallen mogen,
konnen sie durchaus als Beweismittel Bestandteil eines Schriftsatzes werden, insbesondere in spezialisierten
Kanzleien wie beispielsweise solchen mit medienrechtlicher Ausrichtung.

562 Krempl, heise Online-Meldung vom 12.9.2016.

563 Briegleb, heise Online-Meldung vom 1.9.2016.

564 Henschler, Internet im Schneckentempo, Onlinemeldung auf tagesspiegel.de vom 13.11.2015.
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gewdhrleistet werden, dass auch Nutzer in Gebieten abseits der Ballungsgebiete eine nutzbare und
hinreichend schnelle Internetanbindung haben. Wo dies nicht méglich ist, miissen die auftretenden
Probleme soweit es geht durch technische Gestaltung des -elektronischen Rechtsverkehrs
(beispielsweise in Form von Sende- und Empfangsprotokollen, die stabil im Hinblick auf langsame
Ubertragungsraten und gelegentliche Verbindungsabbriiche reagieren) abgefangen werden. Im
Extremfall sollten zudem Ausnahmeregelungen fiir Anwélte, denen an ihrem Standort die Nutzung
des elektronischen Rechtsverkehrs nicht moglich ist, gewéhrt werden, da andernfalls Klagen bis hin
zu Verfassungsbeschwerden von jenen, fiir die der elektronische Rechtsverkehr eine besondere

Harte darstellt, angestrengt werden konnten.

5.5 Kosten

Ein wichtiger, immer wieder in Aufsdtzen und Stellungnahmen zum elektronischen Rechtsverkehr
genannter Punkt sind die Kosten fiir den elektronischen Rechtsverkehr.*® Auf Justizseite stellt sich
die Situation dabei einfacher dar als aus anwaltlicher Sicht, war doch ein Beweggrund fiir den
Erlass des ERV-Gesetz die Hoffnung, hierdurch Einsparungen seitens der Justiz verwirklichen zu
konnen.”®® Die Kosten auf Anwaltsseite, auf die sich im Folgenden konzentriert werden soll,
betreffen sowohl die VerhéltnismédRigkeit der Verpflichtung zur Nutzung des elektronischen
Rechtsverkehrs, als auch die zu erwartende Akzeptanz desselben. Trotz der Verpflichtung zur
Nutzung des elektronischen Rechtsverkehrs fiir anwaltliche Nutzer ist die Akzeptanz dabei ein auch
wirtschaftlich nicht unerheblicher Faktor, da das ERV-Gesetz verschiedene Einreichungswege
nebeneinander vorsieht, und Nutzer bei zu geringer Attraktivitdt eines Einreichungswegs auf einen
anderen, vom Preis-Leistungs-Verhéltnis attraktiver erscheinenden Weg ausweichen konnten. Dies
hétte auch fiir die 6ffentliche Hand negative Folgen, weil sich bereits getétigte Investitionen in die

jeweilige Infrastruktur so im Nachhinein als Fehlinvestition herausstellen kénnten.

Eine Kostenneutralitét ist fiir verpflichtete Nutzer wie Anwaélte weder rechtlich erforderlich noch
praktisch realisierbar. Die Verpflichtung zu einer mit Kosten verbundenen Handlung ist ein Eingriff
in die Berufsausiibungsfreiheit gemd Art. 12 Abs. 1 GG. Ein solcher Eingriff kann jedoch
gerechtfertigt sein, wenn er durch hinreichende Griinde des Gemeinwohls gerechtfertigt ist, die

gewdhlten Mittel zur Zweckerreichung geeignet sind und die Folge fiir den Betroffenen zumutbar

565 Exemplarisch seien hier genannt Redeker/Conrad/Hdrting/Huppertz u. a., DAV-Stellungnahme 64/2012, 10;
Backs/Kiihnelt/Sandkiihler/Schmid u. a., BRAK-Stellungnahme Nr. 6/2012, 3; Rechtsanwaltskammer Sachsen,
FAQ zu ERV, Frage 15; Sandkiihler, KammerMitteilungen Rechtsanwaltskammer Diisseldorf 1/2014, 45 f.

566 Entwurf eines Gesetzes zur Forderung des elektronischen Rechtsverkehrs mit den Gerichten, BR-Drs. 818/12, 4 f.
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ist.”” Grundsitzlich hat der Gesetzgeber hier einen weiten Beurteilungsspielraum.”® FEine
Rechtfertigung des Eingriffs liegt jedoch dann nicht mehr vor, wenn die Kosten sich insgesamt als
unverhiltnisméiRig darstellen.®® Dies erscheint jedoch insbesondere im Verhiltnis zu sonstigen
Kosten, die gemeinhin durch die Ausiibung des Anwaltsberufs entstehen, sowie den nach RVG als
Mindeststandard festgelegten Gebiihren fiir anwaltliche Leistungen als eher fernliegend. Somit
verbleibt als Bemessungskriterium fiir die Kosten die rein wirtschaftliche Betrachtung des Kosten-
Nutzen-Verhéltnisses sowie die Akzeptanz der Anwaltschaft fiir den elektronischen Rechtsverkehr

als Erfolgskriterium fiir diesen.

Zu beachten sind hierbei nicht nur die unmittelbaren Kosten, die direkt als Folge einer Zulassung
zur Anwaltschaft und fiir die Nutzung der Einreichungswege entstehen, sondern auch nur mittelbar
auf den elektronischen Rechtsverkehr zuriickzufiihrende Kosten, beispielsweise solche fiir die

Anpassung der Kanzleiorganisation.

5.5.1 Unmittelbare Kosten

Zu den unmittelbaren Kosten des elektronischen Rechtsverkehrs auf Nutzerseite gehoren zundchst
einmal die Anschaffungskosten fiir die erforderliche Hard- und Software.”” Als ,echte Kosten
bezogen auf die Hardware fiir den elektronischen Rechtsverkehr zu betrachten sind
Anschaffungskosten fiir nicht vorhandene PC-Technik, Terminals fiir Signaturkarten und Scanner
sowie Drucker. Hierbei muss jedoch beriicksichtigt werden, dass die meisten Kanzleien zumindest
Teile dieser Ausriistung bereits nutzen diirften und somit durch den elektronischen Rechtsverkehr
keine oder nur geringe zusdtzlichen Kosten anfallen. Eine explizite Ausnahme ist die Anschaffung
eines geeigneten Kartenlesegerdts mit PIN-Eingabe sowie einer Signaturkarte mit (ggf.
qualifiziertem) Zertifikat fiir eine (qualifizierte) elektronische Signatur, die in den meisten

Kanzleien noch kein Standard ist.>”

Softwareseitig konnen Kosten durch eventuell benétigte Software zur Teilnahme am elektronischen
Rechtsverkehr entstehen. Wenngleich verfassungsrechtlich keine Pflicht zur Kostenneutralitdt des

Systems fiir den Nutzer besteht, empfiehlt es sich aus Akzeptanzgriinden, die Einstiegskosten

567 Hofmann in Schmidt-Bleibtreu/Hofmann/Henneke, Art. 12 Rn. 61.

568 Hofmann in Schmidt-Bleibtreu/Hofmann/Henneke, Art. 12 Rn. 61.

569 Hofmann in Schmidt-Bleibtreu/Hofmann/Henneke, Art. 12 Rn. 62.

570 Vgl. dazu oben unter 5.3.1 bzw. 5.3.2.

571 Nach der vom Soldan Institut durchgefiihrten Studie zum elektronischen Rechtsverkehr nutzten 2013 74 % der
befragten Anwélte bisher die qualifizierte elektronische Signatur nicht, vgl. Kilian/Rimkus, AnwBI 2014, 913, 915.
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hierfiir moglichst gering zu halten. Denkbar ist dies beispielsweise in Form des Anbietens eines
Webinterfaces fir den bendtigten Einreichungsweg. Eine Beschrankung auf die
Zurverfiigungstellung einer kostenneutralen oder moglichst kostengilinstigen Losung ist jedoch
weder angezeigt noch empfehlenswert. Fiir Nutzer, die beispielsweise bereits Fachsoftware nutzen
(was den groBten Teil der digitalisierten Anwaltschaft betreffen diirfte®’?), sollte zur Erhaltung
bisheriger Investitionen und eingespielter Arbeitsabldufe eine Nutzung des Einreichungsverfahrens
mit Drittanbietersoftware moglich sein. Um dies zu erreichen, muss den Herstellern von Software
auf deren Wunsch eine Schnittstelle zum Einreichungsweg zur Verfiigung gestellt werden (eine
sogenannte API*’®), mittels derer die Nutzung des Einreichungsweges auch aus der Fachsoftware
heraus erfolgen kann. Dies hat nicht nur die positive Folge einer gesteigerten Akzeptanz durch die
Nutzer, da diese gegebenenfalls ihre bisherige Fachsoftware weiternutzen kénnen, wenn auch in
einer neueren Version, sondern wirkt auch wirtschaftlich ausgleichend. Beziiglich des kostenfreien
EGVP konnte es Bedenken beziiglich einer moglichen Wettbewerbsverzerrung geben, da dieses als
kostenlos angebotenes und mit Steuergeldern finanzierte Produkt sich beziiglich seiner
Funktionalitdt zumindest teilweise im Wettbewerb mit der (kostenpflichtigen) Fachsoftware
befand.”” Durch die Zurverfiigungstellung von APIs einerseits und den Riickzug aus dem aktiven
Anbieten von Software zur Nutzung jenseits eines ,Minimalprodukts“ wird dieser mogliche

Konfliktherd entschérft.

Neben den Kosten fiir Hard- und Software konnen noch laufende Kosten in Form von
Nutzungsgebiihren kommen. Beispielsweise sind fiir die Nutzung der De-Mail-Angebote
verschiedener Anbieter regelméllig sowohl eine Grundgebiihr als auch Entgelte fiir bestimmte
Ubertragungsarten zu entrichten. Die Preise der Anbieter schwanken hierbei, zum Teil werden auch
Volumenpakete angeboten, die bereits ein bestimmtes vorbezahltes Kontingent an Nachrichten
enthalten. Grundsétzlich miissen anfallende Kosten fiir die Nutzung eines Einreichungsweges kein
Manko sein, da auch bei der Nutzung des (analogen) Postweges bzw. je nach Kanzlei auch von
Kurierdiensten stets Kosten angefallen sind. Aufgrund der weiten Verbreitung von kostenfreien E-
Mail-Accounts einerseits und den bereits fiir Signaturkarten und Hardware anfallenden Kosten

diirfte jedoch bei vielen Nutzern die Bereitschaft, fiir einen Einreichungsweg zu zahlen, tendenziell

572 Verlassliche Zahlen hierfiir sind schwer zu bekommen, nach einer Erhebung der AG Kanzleimanagement des
Deutschen Anwaltvereins von 2013 sollen jedoch geschétzte 80 bis 90 % der Kanzleien eine anwaltsspezifische
Fachsoftware einsetzen. Die Angabe wird aber im Artikel selbst releativiert, indem mit Verweis auf nicht ndher
bezeichnete Branchenkenner eine Schétzung in Hohe von 30% Marktabdeckung angegeben wird, Schnee-
Gronauer/Schnee-Gronauer, Anwaltsblatt 2013, 776 f.

573 Application Programming Interface.

574 Im Falle einer kostenlosen Abgabe von Zahnarztsoftware durch die Kassenérztliche Vereinigung an ihre Mitglieder
hat das OLG Karlsruhe entschieden, dass hierin ein Verstol gegen § 1 UWG liege, selbst wenn Griinde der
Daseinsvorsorge dieses Vorgehen motiviert hatten, OLG Karlsruhe, Urteil vom 11.4.1991, Az. 4 U 20/90.
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eher als gering einzuschdtzen sein. Um die Nutzer von einem kostenpflichtigen Dienst zu
iiberzeugen, der stets auch mit den anderen nach dem ERV-Gesetz zuldssigen Einreichungswegen

konkurriert, muss dieser aus Nutzersicht einen deutlichen Mehrwert mit sich bringen.

SchlieBlich hat die Bundesrechtsanwaltskammer als Teil der Mitgliedsbeitrdge eine Umlage fiir das
besondere elektronische Anwaltspostfach, das verpflichtend fiir jeden Anwalt von dieser
eingerichtet wird, erhoben. Eine gegen den hierauf gerichteten Umlagebescheid in Héhe von 63 €
fiir das Jahr 2015 erhobene Klage vor dem Anwaltsgerichtshof hat der Bundesgerichtshof in

Anwaltssachen in der Berufungsinstanz abgewiesen.”

5.5.2 Mittelbare Kosten

Zu den mittelbaren Kosten gehoren fiir den Nutzer Investitionen in Arbeitsabldufe und Infrastruktur
der Kanzlei, die sich zwar nicht allein oder direkt dem elektronischen Rechtsverkehr zuordnen
lassen, aber zumindest teilweise diesem zugute kommen oder durch ihn verursacht werden.
Hierunter fallen beispielsweise Kosten fiir einen leistungsfdhigeren Internetanschluss oder — im
Falle einer heutzutage allerdings nur noch im Mobilfunkbereich iiblichen — Abrechnung nach
Nutzungsumfang auch Mehrkosten fiir Dateniibertragungen, die im Zuge des Empfangs oder
Versands von Dokumenten im elektronischen Rechtsverkehrs anfallen. Mehrkosten fiir die
Absicherung des Kanzleinetzwerks konnen sich insofern als mittelbare Kosten des elektronischen
Rechtsverkehrs darstellen, wenn sie aufgrund einer verstirkten Bedrohungslage — beispielsweise
durch Hackerangriffe auf ERV-Nutzer — als geboten erscheinen. Die mittelbaren Kosten sind
insofern schwieriger zu beurteilen, da sie regelmdRig jedenfalls hinsichtlich der konkreten
Ausgestaltung der kostenverursachenden MaRnahme nicht zwingend sind. So gibt es regelmaRig fiir
Sicherungsmafnahmen hinsichtlich der IT-Ausstattung ein breites Biindel moglicher MaSnahmen,
die von einer (eventuell kostengiinstigeren, aber risikobehafteten) Selbstvornahme bis hin zur
Bestellung eines Fachunternehmens zur IT-Absicherung einschlieflich der hieraus resultierenden
erheblichen Kosten reichen. Sofern sich aus dem elektronischen Rechtsverkehr bestimmte
(mittelbare) Kostenfolgen zwingend ergeben, gelten insoweit die obigen Feststellungen zu den
unmittelbaren Kosten. Auch hier ist keinesfalls eine Kostenneutralitit vonnoten, eine solche bzw.
moglichst geringe Nutzungskosten férdern jedoch die Akzeptanz des elektronischen Rechtsverkehrs

bzw. des jeweiligen Einreichungsweges.

575 BGH, Urteil vom 11. Januar 2016, Az. AnwZ (Brfg) 33/15 = openJur 2016, 319.
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5.5.3 Kosteneinsparungen

Neben den durch die Einfiihrung des elektronischen Rechtsverkehrs anfallenden Mehrkosten ist
aber auch die Kostenersparnis durch diesen zu beriicksichtigen. Seitens der Justiz war eine der
Motivationen, einen verpflichtenden elektronischen Rechtsverkehr mit den Gerichten zu fordern,
die Hoffnung, hierdurch Kosten durch Scannen, Drucken und postalischen Versand von
Schriftstiicken einsparen zu koénnen.”® Ob sich diese Hoffnung realisiert, diirfte auch ganz
entscheidend von der letztlichen Akzeptanz des elektronischen Rechtsverkehrs und der raschen
SchlieBung verbleibender Medienbriiche zwischen analogen und digitalen Kommunikationswegen

abhédngen.

Doch auch auf Anwaltsseite ergeben sich Einsparméglichkeiten durch den elektronischen
Rechtsverkehr. So entfdllt auch hier perspektivisch zumindest ein Teil der Druck- und
Versandkosten. Im Léanderentwurf des Gesetzes zur Forderung des elektronischen Rechtsverkehrs
mit den Gerichten wurde die mogliche Ersparnis durch die kostenlose Nutzung der Einreichung
mittels EGVP noch mit Einsparungen zwischen 19.250.000 und 50.750.000 Euro pro Jahr
gerechnet.””” Dies gilt jedoch nur fiir die Kommunikation mit der Justiz und gegebenenfalls
Vertretern der Gegenseite, nicht jedoch mit Mandanten, da fiir diese keine Verpflichtung zur
Nutzung des elektronischen Rechtsverkehrs besteht. Zudem ist die Zahl auf die Gesamtheit der
gerichtlichen Verfahren bezogen, nicht auf den einzelnen Anwalt. Teilt man die Angaben durch die

Anzahl der zugelassenen Anwilte,””®

ergibt sich statistisch fiir den einzelnen Anwalt lediglich eine
Ersparnis zwischen rund 118 und rund 310 Euro. Diese Ersparnis erscheint hinsichtlich moglicher
Investitionskosten klein, kann sich aber iiber die Nutzungsdauer durchaus summieren und diirfte —
die Richtigkeit der Zahlen unterstellt — die anfdnglichen Investitionen in den elektronischen
Rechtsverkehr verhéltnisméfig schnell abdecken. Fiir sich genommen diirfte die unmittelbare
finanzielle Ersparnis jedoch kaum eine taugliche Motivation darstellen, die eigene
Kanzleiorganisation an den elektronischen Rechtsverkehr anzupassen, zumal hierfiir auch ein
(geldwerter) Zeitaufwand erforderlich ist. Aus diesem Grund spielt auch die Nutzerfreundlichkeit
und der Bedienkomfort eine gro8e Rolle fiir die Einsparmoglichkeiten seitens der Anwaltschaft, da

hiervon ganz maligeblich abhédngen diirfte, in welchem Male auch Mandanten freiwillig

elektronische Kommunikationskandle benutzen. Wird auch seitens der Mandanten ein hoher

576 Vgl. hierzu die Ausfiihrungen oben unter 5.5.

577 BR-Drs. 818/12, 3; die Passage wurde im Regierungsentwurf unverandert {ibernommen, vgl. BT-Drs. 17/12634, 3.

578 Mit Stand 1.1.2016 sind dies nach der Statistik der Bundesrechtsanwaltskammer (abrufbar unter
http://www.brak.de/w/files/04_fuer_journalisten/statistiken/2016/grosse-mitgliederstatistik-2016.pdf, zuletzt
abgerufen am 18.12.2017 ) im Bundesgebiet 163.772 zugelassene Anwalte.
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Nutzungsgrad erreicht, kann durch Vermeidung von Medienbriichen auch auf anwaltlicher Seite

eine deutliche Kostenersparnis eintreten.

5.6 Ergonomie

Um eine moglichst hohe Akzeptanz fiir den elektronischen Rechtsverkehr zu erzeugen, darf zudem
die Frage der ergonomischen Gestaltung nicht unbertiicksichtigt bleiben. Hierunter ist die
Einfachheit und Klarheit der Benutzerfiihrung zu verstehen, aber ebenso die Beriicksichtigung von
Benutzern mit korperlichen oder sensorischen Einschrdnkungen, denen schon aus
verfassungsrechtlichen Griinden zwingend eine zumutbare Benutzung des elektronischen

Rechtsverkehrs ermdglicht werden muss.>”

5.6.1 Barrierefreiheit

Unter dem Begriff der Barrierefreiheit wird die Gestaltung von Anlagen, Gegenstinden oder
Systemen verstanden, die durch Nutzer mit Behinderungen ohne Einschrankungen — gegebenenfalls
jedoch mit Hilfsmitteln — nutzbar sind.®* Dies stellt nicht nur eine gesellschaftliche
Selbstverstdndlichkeit dar, sondern ist auch ein volkerrechtlich, verfassungsrechtlich und
einfachgesetzlich verbrieftes Recht. Auf vdlkerrechtlicher Ebene ist hier zundchst die UN-
Behindertenrechtskonvention zu nennen, die von der EU am 23. Dezember 2010 ratifiziert wurde®®!
und in Deutschland bereits am 26. Mirz 2009 in Kraft getreten ist.®* Auch in der EMRK findet sich
mit dem Diskriminierungsverbot in Art. 14 ein Menschenrecht, das nach der Spruchpraxis des
EGMR mittlerweile auch Behinderung als sonstigen Status erfasst.”® Schlieflich enthilt das
deutsche Gesetzesrecht an verschiedenen Orten Diskriminierungsverbote und Regelungen zur
Barrierefreiheit. Hierzu zdhlt neben dem Behindertengleichstellungsgesetz sowie den darauf
basierenden Rechtsverordnungen und dem Allgemeinen Gleichbehandlungsgesetz beispielsweise
8§45 TKG, der eine Beriicksichtigung der Interessen behinderter —Nutzer von

Telekommunikationsdiensten vorsieht.

Fiir die Ausgestaltung des elektronischen Rechtsverkehrs ist daraus zu folgern, dass eine Gestaltung

579 Zur verfassungsrechtlichen Dimension von barrierefreien Kommunikationsmitteln vgl. Welti, 663.
580 Vgl. hierzu die Legaldefinition in § 4 BGG.

581 AnwBlI 3/2011, VIII.

582 BGBI. II 812.

583 Peters/Konig in Dérr/Grote/Marauhn, Kap. 21 Rn. 207.
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in der Art zu erfolgen hat, dass auch behinderte Menschen ihn ohne Einschrankung nutzen kénnen.
Fiir die von Tragern offentlicher Gewalt bereitgestellten Produkte ergibt sich diese Anforderung aus
§ 12 Abs. 1 BGG,* nach dem Internetauftritte und -angebote und grafische Programmoberflichen
barrierefrei gestaltet sein miissen. Konkretisiert werden diese Anforderungen in der Verordnung zur
Schaffung barrierefreier Informationstechnik nach dem Behindertengleichstellungsgesetz (BITV
2.0). Diese umfassen beispielsweise das Angebot von alternativen Darstellungen zu bildlichen
Gestaltungselementen,*®® den Verzicht auf Technologien, die inkompatibel zu Hilfsmitteln wie
Bildschirmlupen, Screenreadern oder Braille-Zeilen sind’® sowie die Steuerungsmoglichkeit mittels

Tastatureingaben oder alternativen Eingabemethoden.>®’

Beziiglich privatrechtlicher Anbieter von Zugangswegen finden diese Regeln jedoch keine direkte
Anwendung. Dies gilt beispielsweise gegeniiber Diensten wie De-Mail oder E-Mail-Anbietern (die
in Verbindung mit der qualifizierten elektronischen Signatur ebenfalls die Teilnahme am
elektronischen Rechtsverkehr erméglichen). § 5 BGG eroffnet deswegen die Moglichkeit von
Zielvereinbarungen zwischen nach § 15 Abs. 3 BGG anerkannten Verbdnden und Unternehmen und
Unternehmensverbanden, die iiberdies auch vertragsstrafenbewehrt sein konnen. In der Praxis hat
sich das Regelungsinstrument Zielvereinbarung jedoch dem Evaluationsbericht zu § 5 BGG zufolge

praktisch nicht bewdhrt.**

Auch Softwareanbieter wie beispielsweise die Hersteller von Fachsoftware fiir Anwalte trifft
grundsétzlich keine entsprechende Pflicht zur barrierefreien Gestaltung. Dies konnte zumindest im
Hinblick auf den elektronischen Rechtsverkehr jedoch gegebenenfalls hingenommen werden,
solange jedenfalls ein von der 6ffentlichen Verwaltung angebotener Einreichungsweg zur Verfiigung
steht, der barrierefrei ausgestaltet ist. Wiinschenswert wére indes natiirlich eine Sensibilitdt der
Softwarehersteller fiir die Belange behinderter Menschen und eine entsprechende Gestaltung ihrer
Produkte. In Anbetracht der Erfahrungen mit § 5 BGG sowie des verhdltnismélig geringen Anteils

von Nutzern mit entsprechenden Anforderungen® ist hiermit jedoch jedenfalls allein anhand einer

584 Vormals § 11 Abs. 1 BGG, so auch beispielsweise von der nach § 12 Abs. 1 BGG erlassenen Rechtsverordnung
referenziert, nach Anderung durch das Gesetz vom 19.7.2016, BGBL. I 1757 durch den neu eingefiigten § 11 BGG
nunmehr § 12 Abs. 1 BGG .

585 Vgl. Anforderung 1.1 in Anlage 1 zu § 3 und § 4 Abs. 1 BITV 2.0. Hierfiir steht im HTML-Standard beispielsweise
der sogenannte Alt-Text zur Verfiigung, der von entsprechend konfigurierten Webbrowsern an Stelle von Bildern
angezeigt bzw. vorgelesen werden kann und dazu gedacht ist, eine textuelle Umschreibung von Bildinhalten zur
Verfiigung zu stellen; vgl. https://www.w3.org/standards/webdesign/accessibility.html#examples, zuletzt abgerufen
am 18.12.2017.

586 Vgl. Anforderungen 1.3 und 4.1 in Anlage 1 zu § 3 und § 4 Abs. 1 BITV 2.0.

587 Vgl. Anforderung 2.1 in Anlage 1 zu § 3 und § 4 Abs. 1 BITV 2.0.

588 Ritz in Kossens/Heide, von der/Maal, § 5 BGG Rn. 23 f.; zum gleichen Schluss kommt bereits

Welti, 665.

589 Den Umfragen der Bundesrechtsanwaltskammer zur Vorbereitung auf den elektronischen Rechtsverkehr zu Folge
gaben nur 0,4 % der Teilnehmer an, spezielle Hardware fiir behinderte Nutzer sowie 1,4 % der Teilnehmer,
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Selbstregulierung nicht zu rechnen.

5.6.2 Nutzbarkeit fiir Nutzer ohne Behinderung

Auch fiir Nutzer ohne Behinderung sollte selbstverstdndlich eine moglichst ergonomische,
transparente und einfache Bedienung des elektronischen Rechtsverkehrs gewdhrleistet sein.
Rechtliche Regelungen hierzu finden sich beispielsweise in der Verordnung tiiber Sicherheit und
Gesundheitsschutz bei der Arbeit an Bildschirmgerdten (Bildschirmarbeitsverordnung —
BildscharbV). Im Anhang iiber an Bildschirmarbeitsplitze zu stellende Anforderungen zur
BildscharbV sind unter Nr. 20 ff. auch Anforderungen an Software beschrieben. Diese betreffen
eine ergonomische Gestaltung der Software (Nr. 20), eine Anpassung an die zu erfiillende Aufgabe
(Nr. 21.1), Angaben iiber die Dialogabldufe und deren Beeinflussbarkeit sowie
Fehlerkorrekturmoglichkeiten (Nr. 21.2, 21.3), eine Anpassung an Kenntnisse und Erfahrungen der
Benutzer im Hinblick auf die zu erfiillende Aufgabe (Nr. 21.4) sowie ein Verbot der ,qualitativen
oder quantitativen Kontrolle“ (Nr. 21.5). Die Bildschirmarbeitsverordnung wurde mit Wirkung zum
3. Dezember 2016 durch die Verordnung zur Anderung von Arbeitsschutzverordnungen aufgehoben
und ihre Inhalte zum Teil in die Arbeitsstittenverordnung (ArbStittV) iibernommen.*®® Die
Anforderungen an Bilschirmarbeitspldtze finden sich nunmehr in Nr. 6, die genannten

Anforderungen an Softwaresysteme unter Nr. 6.5 des Anhangs zu § 3 Abs. 1 ArbStattV.

Aufgrund der offenen Gestaltung des elektronischen Rechtsverkehrs und der Grundkonzeption, die
kommerzielle Anbieter zur Integration der erlaubten Einreichungswege in ihre Fachsoftware
motivieren will, ist mit einem umfangreichen Markt fiir entsprechend ausgestattete Fachsoftware zu
rechnen. Die Verfiigbarkeit einer groBen Auswahl von Produkten verringert dabei den Druck auf
einzelne Anbieter, alle Nutzer mit der Ausgestaltung ihrer Software anzusprechen. Andererseits
diirfte durch die Konkurrenz zwischen den Anbietern ein wirtschaftliches Bediirfnis fiir diese
erzeugt werden, moglichst benutzerfreundliche und effiziente Software herzustellen. Voraussetzung
hierfiir ist allerdings ein funktionierender Markt fiir Anwaltssoftware, der fiir den elektronischen
Rechtsverkehr insbesondere eine fiir alle gleichermallen nutzbare Softwareschnittstelle zu
Einreichungswegen zur Verfiigung stellt. Seitens der offentlichen Verwaltung muss hier
insbesondere dafiir gesorgt werden, dass kein Anbieter durch Gestaltung der Schnittstellen, die

Dokumentation oder den Zugriff zu ihnen gegeniiber seinen Wettbewerbern privilegiert wird.

entsprechende Software zu verwenden, vgl. Bundesrechtsanwaltskammer, BRAK-Magazin 2/2014, 6, 8.
590 BGBI I 2681, Art. 3.

135



5.7 Haftungsrisiken

Ein weiteres wesentliches Kriterium fiir den elektronischen Rechtsverkehr ist schlieflich die
Regelung von Haftungsrisiken fiir die zur Nutzung verpflichteten Nutzer. Wenngleich Anwdlte
gesetzlich zum Abschluss einer Berufshaftpflichtversicherung mit einer Deckungssumme in Hohe
von mindestens 250.000 Euro pro Schadensfall und einer Begrenzung auf nicht mehr als 1 Million
Euro pro Jahr verpflichtet sind,”" Partnerschaftsgesellschaften sogar mit mindestens 2,5 Millionen

Euro pro Versicherungsfall und mindestens 10 Millionen Euro pro Jahr,**

stellen Haftungsfélle ein
erhebliches Risiko dar. Denn zum einen bietet die Versicherung nur in Hohe der jeweils
vereinbarten Deckung Schutz vor (personlicher) Haftung des Anwalts. Auch ist zu berticksichtigen,
dass sich je nach Verschulden des Anwalts Regressanspriiche der Versicherung ihm gegeniiber
ergeben konnten. SchlieBlich stellt auch ohne Regressanspriiche oder Uberschreitung der
Deckungssumme jeder Haftungsfall eine Belastung dar, da sich hierdurch die Versicherungspramie
erhthen und der professionelle Ruf des den Haftungsfall auslésenden Anwalts stark leiden kann.
Diese Komponenten erlangen im Hinblick auf das strenge Berufsrecht der Rechtsanwilte
Bedeutung, da im Falle der Insolvenz als Rechtsfolge — neben den damit einhergehenden

wirtschaftlichen Schwierigkeiten — gemdll § 14 Abs. 2 Nr. 7 BRAO auch der Widerruf der

Anwaltszulassung droht.

Zu denken ist zwar an einen Regressanspruch gegeniiber dem jeweiligen Anbieter des
Ubermittlungsweges, falls durch eine technische Stérung dieses Weges ein Haftungsfall eintritt.
Jedoch existiert fiir Schadensersatzanspriiche, die aus einer Verletzung der Vorschriften aus dem
TKG resultieren, in § 44a TKG eine Haftungsbegrenzung auf 12.500 Euro pro Nutzer oder bei einer
Vielzahl von betroffenen Nutzern auf hochstens 10 Millionen Euro. Diese Haftungsbegrenzung gilt
unabhdngig vom Rechtsgrund des Schadens fiir fahrldssig verursachte reine Vermogensschdaden und
enthilt damit eine Besserstellung fiir Anbieter von Telekommunikationsdiensten.®® Eine solche
Begrenzung konnte damit den Anwalt ohne eine weitergehende Regelung weitgehend schutzlos
gegeniiber den teilweise erheblich hoheren Anspriichen, denen er sich im Haftungsfall ausgesetzt
sehen kann, stellen. Allerdings ist eine einzelvertragliche Abweichung von dieser Haftungsregelung
gegeniiber Unternehmern moglich.®® Sofern von den Anbietern von Einreichungswegen mit
anwaltlichen Nutzern keine abweichenden Haftungsregelungen vereinbart werden, sollte durch den

Gesetzgeber zumindest fiir private Anbieter von Einreichungswegen fiir den elektronischen

591 Vgl. § 12 Abs. 2 i.V.m. § 51 BRAO.

592 Vgl. § 51a Abs. 2 BRAO.

593 Scholz in Arndt/Fetzer/Scherer/Graulich, § 44a TKG Rn. 2.
594 Scholz in Arndt/Fetzer/Scherer/Graulich, § 44a TKG Rn. 6.
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Rechtsverkehr  evaluiert werden, ob diese Haftungsprivilegierung auch fiir die
Interessenkonstellation im elektronischen Rechtsverkehr haltbar ist, oder ob hier gegebenenfalls

Modifikationen vorgenommen werden miissen.

Im Folgenden sollen die moglichen haftungstrachtigen Konstellationen herausgearbeitet werden, die

durch den elektronischen Rechtsverkehr verursacht werden konnen.

5.7.1 Haftungsrisiken durch Verfiigbarkeitsméangel

Der gedanklich naheliegendste Haftungsfall beim elektronischen Rechtsverkehr betrifft ein durch
einen Verfiigbarkeitsmangel ausgeldstes Schadensereignis. Ein solches kann sich insbesondere in
Form einer Fristversiumung &ufern, was dem Erwartungsbild bei Betrachtung der Haufigkeit
verschiedener durch Anwiélte verursachte Haftungsfdlle entspricht. Der in der Praxis der
Berufshaftpflichtversicherungen hiufigste Haftungsfall ist die Fristversdumnis durch den Anwalt.>”
Die Moglichkeit einer Wiedereinsetzung in den vorigen Stand (beispielsweise nach § 233 ZPO oder
§ 60 VwGO) kann dies nur zum Teil auffangen, da hierfiir stets eine Fristversaumung ,,ohne
Verschulden® erforderlich ist. Zwar ist im Falle der Faxiibertragung bei einer Fristversiumung
aufgrund eines technischen Versagens seitens des Gerichts regelmdflig eine Wiedereinsetzung zu
gewdhren, jedoch soll dennoch der Anwalt das Risiko einer anderweitigen Belegung des

Anschlusses tragen und diesem Umstand durch entsprechend friihzeitige Absendung des

Schriftsatzes Rechnung tragen.**

Voraussetzung fiir eine Wiedereinsetzung ist allerdings, dass die sich darauf berufende Partei die
Griinde fiir die Wiedereinsetzung — mitunter auch das fehlende Verschulden — glaubhaft macht (z.B.
§ 236 Abs. 2 ZPO). Dies kann hier zum einen daran scheitern, dass der anwaltliche Nutzer
regelmdBig keinen Einblick in die IT-Infrastruktur des Gerichts haben diirfte, der ihm eine
Einschdtzung erlaubt, wessen Risikosphédre eine Fehliibermittlung zuzurechnen ist. Zum anderen
kann auch ein Verschulden selbst bei einem technischen Versagen aullerhalb der Risikosphédre des
Anwalts zu einer verschuldeten Verspatung fiihren, ndmlich dann, wenn ein Ausweichen auf einen

anderen Einreichungskanal noch méglich gewesen wire.”” Fiir den elektronischen Rechtsverkehr

595 So spricht Sommerschuh, Berufshaftung und Berufsaufsicht, 57, davon, dass mit Stand 2002 Fristversdumnisse mit
ca. 40 % den haufigsten Versicherungsfall bei Berufshaftpflichtversicherungen fiir Anwaélte darstellen, wobei davon
ca. die Halfte der Félle auf die Versaumung von prozessualen Fristen entfalle. Bei Diller/Klein, BRAK-
Mitteilungen 2013, 65, 66 werden als Anteil 30 % genannt, allerdings ohne bezifferte Trennung zwischen
prozessualen und materiellen Fristen.

596 Greger in Zéller, § 233 ZPO Rn. 23, Stichwort ,, Telefax“.

597 Fiir das Telefax so beispielsweise BGH, Urteil vom 5.9.2012, VII ZB 25/12, zitiert nach Engels, ITRB 2013, 28.
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kommt zudem noch erschwerend hinzu, dass der Nutzer genau priifen muss, ob das Gericht auch
den elektronischen Rechtsverkehr durch den verwendeten Weg er6ffnet hat. Die Rechtsprechung hat
hierzu entschieden, dass alleine die Anlage einer entsprechenden Kontaktadresse durch das Gericht
noch nicht ausreicht, um eine Empfangsbereitschaft auf dem jeweiligen Kanal zu begriinden.**® Fiir
die Zukunft sollten sich derartige Probleme in der Theorie zwar durch die bundesweite Einfiihrung
des elektronischen Rechtsverkehrs mit den Gerichten nach Ablauf der Ubergangszeit zumindest
grofBtenteils erledigen. Zu kldren ist hingegen, wie mit der Koexistenz verschiedener
Einreichungswege und einer Verpflichtung der Gerichte zur Bedienung dieser Wege umgegangen
werden muss. Dementsprechend muss sich ein Einreichungsweg fiir den elektronischen
Rechtsverkehr auch daran messen lassen, wie sehr man sich auf dessen Akzeptanz verlassen kann.

Hierfiir sind entsprechende rechtliche Regelungen notwendig.

Da zudem Verfiigbarkeitsmédngel bei durch Dritte angebotenen Einreichungswegen auftreten
konnen, muss hier zumindest eine Erkennbarkeit durch den Nutzer vorliegen. Dies kann
beispielsweise in der Form von Sende- und Empfangsbestdtigungen und zeitnaher Fehlermeldungen
im Falle fehlschlagender Zustellungen erfolgen. Im Hinblick auf die zeitkritische Natur der
anwaltlichen Kommunikation miissen solche Bestdtigungen und Fehlermeldungen auch sehr schnell
erfolgen, damit der Nutzer im Fehlerfall noch auf einen anderen, funktionsfdhigen Einreichungsweg

ausweichen kann.

5.7.2 Haftungsrisiken durch Datenschutz- und Datensicherheitsmangel

Auch eine durch DatenschutzverstofSe im weiteren Sinne ausgeloste Haftung ist denkbar und kann
beim elektronischen Rechtsverkehr oder einer diesem angepassten Kanzleiorganisation virulent
werden. Neben den bereits beim Abschnitt zum Bundesdatenschutzgesetz thematisierten drohenden
BuBlgeldern kann die Verletzung von Datenschutzgesetzen oder der anwaltlichen
Verschwiegenheitspflicht auch nach § 280 Abs. 1 oder § 823 Abs. 2 BGB in Verbindung mit § 43a
BRAO zu einem Schadensersatzanspruch des Geschidigten gegeniiber dem Anwalt fiihren.”” Je
nach betroffener Information und Geschéadigtem kdnnen hierdurch erhebliche Anspriiche entstehen,
die mitunter die wirtschaftliche Existenz einer Kanzlei oder eines Einzelanwalts bedrohen kénnten.
Hierbei ist fiir die Haftungsfrage grundsatzlich danach zu unterscheiden, ob ein Schadensereignis

durch den Anwalt rechtswidrig und schuldhaft verursacht wurde (bei § 823 Abs. 2 BGB) oder eine

598 OLG Diisseldorf, Urteil vom 24.7.2013, Az. VI-U (Kart) 48/12 = openJur 2013, 32422.
599 Henssler, NJW 1994, 1817, 1818.
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Pflichtverletzung vorliegt, die der Anwalt zu vertreten hat (bei § 280 Abs. 1 BGB) oder nicht. Eine
Rechtswidrigkeit kann jedoch dann entfallen, wenn das zum Schaden fiihrende Verhalten letztlich
nur einer gesetzlich zwingend verordneten Gestaltung wie beispielsweise der Nutzung eines
bestimmten zugelassenen, gleichwohl unsicheren Ubermittlungsweges entspricht. Die
Rechtsprechung muss jedoch in Zukunft noch herausarbeiten, unter welchen Voraussetzungen
angesichts der Moglichkeit, unter mehreren Ubermittlungswegen fiir den elektronischen
Rechtsverkehr widhlen zu konnen, hier ein Verschulden des einzelnen anwaltlichen Nutzers
ausscheidet. Dies kann jedoch nur dann relevant werden, wenn der Schadenseintritt durch das
Verfahren an sich bedingt ist und nicht vom Nutzer — beispielsweise durch Auswdhlen der
sichereren unter mehreren vom Einreichungsweg angebotenen Versandoptionen. Im Zweifel ist als
praktische Losung durch den Anwalt vorab in Absprache mit dem Mandanten zu kldren, welches
Sicherheitsbediirfnis dieser hat und welche Ubermittlungswege dementsprechend durch den Anwalt

genutzt werden diirfen.

Dariiber hinaus sind auch Haftungsfélle denkbar, in denen durch eine Durchbrechung der Integritéat
oder der Authentizitét tibertragener Nachrichten ein Schadensereignis eintritt. Denkbar sind hier in
erster Linie betriigerische Handlungen durch den Anwalt, den Mandanten oder Dritte, die zu einem
Schaden fiihren. Wenngleich es immer moglich ist, solche Félle zu konstruieren, ist zumindest fiir
den analogen Rechtsverkehr bisher nicht ersichtlich, dass die — theoretisch auch dort bestehende —
Moglichkeit zur Falschung von beispielsweise bestimmenden Schriftsdtzen, um im Prozess eine
gewlinschte Folge zu erzielen, in relevanter Haufung auftreten wiirden. Einzelne Félle wie
beispielsweise der einer Tduschung eines Anwalts gegeniiber seinem Mandanten, mittels der der
Anwalt diesem vorspiegelte, ein Verfahren fiir ihn zu betreiben, das indes langst eingestellt worden
war, und dabei sogar ein Gerichtsurteil filschte,*® bleiben hier die exotische Ausnahme. Es ist zwar
denkbar, dass durch den elektronischen Rechtsverkehr und die damit je nach Einreichungsart
moglicherweise einfacheren Mdglichkeiten, Falschungen anzufertigen, derartige Félle vermehrt
auftreten konnten. Eine dahingehende Prognose ist jedoch schwierig und wird deshalb eher einer
Evaluierung der Auswirkungen des elektronischen Rechtsverkehrs mit den Gerichten iiberlassen
bleiben miissen. Grundsétzlich besteht jedoch mit dem strafrechtlichen Schutz gegen Falschungen
nach § 267 und 269 StGB und Betrug nach § 263 StGB bzw. Computerbetrug nach § 263a StGB ein

recht umfassender Schutz gegen derartige Gefdhrdungen.

Einfacher — wenngleich nicht weniger haftungstrdachtig — stellt sich die Lage bei einer durch eine

600 OLG Hamm, Beschluss vom 12.5.2016, Az. 1 RVs 18/16, abrufbar unter
http://www.justiz.nrw.de/nrwe/olgs/hamm/j2016/1_RVs_18_16_Beschluss_20160512.html, zuletzt abgerufen am
18.12.2017.
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dem elektronischen Rechtsverkehr angepasste Kanzleiorganisation dar. Hier ist davon auszugehen,
dass ungeachtet der Besonderheiten des -elektronischen Rechtsverkehrs wie beispielsweise
Bearbeitung und Versand von Schriftsdtzen auf elektronischem Wege und Einscannen von
Posteingdngen die bisherigen Grundsétze zur Kanzleiorganisation weitergelten. Hiervon umfasst ist
beispielsweise die Pflicht zum Fiihren eines Fristenkalenders, fiir den auch bei elektronischer Form
die Vollstdandigkeit und Richtigkeit gewdhrleistet sein muss und Datenverluste durch menschliche
oder Systemfehler ausgeschlossen werden miissen.®” Fiir die Aktenfithrung und den Umgang mit
personenbezogenen Daten gelten die dargestellten Grundsdtze der anwaltlichen Verschwiegenheit
und subsididr des Bundesdatenschutzgesetzes. Der Anwalt wird sich im Schadensfall nicht darauf
zuriickziehen konnen, dass eine bestimmte Gestaltung der Kanzleiorganisation qua Gesetzes
vorgeschrieben gewesen sei, da praktisch samtliche Erfordernisse an die Kanzleiorganisation fiir
den elektronischen Rechtsverkehr nicht im Gesetz oder der entsprechenden Rechtsverordnung
festgelegt werden, sondern sich allenfalls mittelbar oder aus rein praktischen Erwédgungen durch
den elektronischen Rechtsverkehr ergeben. Entsprechend hoch ist hier dementsprechend das Risiko,
durch eine ungiinstige Gestaltung der Kanzleiorganisation dem Mandanten oder Dritten einen

Schaden durch Datenverlust zu verursachen.

601 Sommerschuh, Berufshaftung und Berufsaufsicht, 67.
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3. Teil — Umsetzung in der Praxis
6 Das elektronische Gerichts- und Verwaltungspostfach

Im Folgenden soll ndher auf das elektronische Gerichts- und Verwaltungspostfach als zuldssiger
Einreichungsweg fiir den elektronischen Rechtsverkehr eingegangen werden. Die historische
Entwicklung des EGVP wurde bereits oben unter 2.3.3 und die konkrete Ausgestaltung als

besonderes elektronisches Anwaltspostfach unter 2.3.4 umrissen.

Eine Beschéftigung mit den Eigenschaften des elektronischen Gerichts- und Verwaltungspostfachs
kann nicht schon deshalb unterbleiben, weil der EGVP-Classic-Client zum 1.1.2016 abgekiindigt
wurde und nach dem 1.1.2018 auch nicht mehr zum Download zur Verfiigung stehen wird.*” Dies
ergibt sich jedoch noch nicht bereits daraus, dass sich (vorbehaltlich einer gezielten ,,Aussperrung*
des EGVP-Clients aus dem EGVP-System) der Client nach diesem Termin nicht weiter nutzen
lieBe. Da der Support fiir die Software jedoch zum 31.12.2016 beendet wurde, diirfte dieser friiher
oder spater funktionslos werden, weil ohne einen fortgesetzten Support nicht gewéhrleistet ist, dass
der EGVP-Client auch mit spiter erfolgenden Anderungen am EGVP-System oder an
Softwarevoraussetzungen wie den unterstiitzten Betriebssystemen oder der JAVA-
Laufzeitumgebung auch in Zukunft lauffihig und sinnvoll einsetzbar ist. Uber die Nutzung des
EGVP-Clients hinaus bleibt jedoch das System EGVP mit seinen Eigenarten bestehen, gleich ob es
tiber die Software von Drittanbietern genutzt wird oder iiber eine staatlicherseits bereitgestellte
Software. Auch das besondere elektronische Anwaltspostfach wird einschlieflich seines
Webinterfaces letztlich das bereits bestehende EGVP-System benutzen. Was neu hinzukommt sind
die Anwaltspostfdcher, die von der Bundesrechtsanwaltskammer zur Verfiigung gestellt werden, die
Kommunikation wird jedoch iiber das EGVP-System in der Form einer Benutzung des diesem
zugrundeliegenden OSCI-Protokolls erfolgen.®® Die hier im Sinne des auf dem OSCI-Standard
aufbauenden Systems benutzte Bezeichnung EGVP behélt damit auch fiir das kommende besondere
elektronische Anwaltspostfach ihre Giiltigkeit. Wo sich Abweichungen durch eine andere

Gestaltung des beA ergeben, wird an der jeweiligen Stelle auf diese eingegangen.

602 Vgl. hierzu oben unter 2.3.3.
603 Rechtsanwaltskammer Miinchen, Fragen zum ERV, Frage 6.
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6.1 Merkmale

Im Folgenden soll auf die Merkmale des Systems EGVP eingegangen werden. Besonderes
Augenmerk wird hierbei auf solche Merkmale gelegt, die Bedeutung fiir die unter Kapitel 5

aufgestellten Kriterien fiir den elektronischen Rechtsverkehr haben.

6.1.1 Transportverschliisselung und Ende-zu-Ende-Verschliisselung

Ein wesentlicher Bestandteil des vom EGVP verwendeten OSCI-Protokolls (genauer gesagt des
Protokolls OSCI-Transport als Untermenge des OSCI-Standards) ist die konsequente Verwendung
von Verschliisselung. Auf der Transportebene duflert sich diese zundchst in Angebot einer
Transportverschliisselung in Form eines ,doppelten Umschlags®,®** womit die Inhaltsdaten
unabhéngig von den Nutzungsdaten verschliisselt werden konnen. Fiir diese — zwingende —
Transportverschliisselung wird das verbreitete Protokoll SSL benutzt.®” Auf diese Weise kénnen die
zur Ubermittlung und Speicherung von OSCI-Nachrichten verwendeten Server — im OSCI-Standard
als Intermediire bezeichnet®® — die zur richtigen Zuordnung oder Weiterleitung von Nachrichten
notwendigen Daten zwar entschliisseln, haben jedoch keinen Zugang zu dem Klartext der im
»inneren Umschlag® enthaltenen Inhaltsdaten, sofern letzterer vom Absender verschliisselt
tibermittelt worden ist. Wenngleich das OSCI-Protokoll lediglich die Maodglichkeit der
Verschliisselung bereitstellt, ohne deren Benutzung zwingend vorauszusetzen,®” kénnen spezifische
Implementierungen des Protokolls dies tun. So setzt die Software fiir das elektronische Gerichts-
und Verwaltungspostfach zwingend eine Ende-zu-Ende-Verschliisselung ein.®® Zur Anwendung
kommt hierbei nach OSCI 1.2 eine asymmetrische Verschliisselung (Public-Key-Verfahren) in Form
der Verschliisselungsverfahren Triple-DES und AES fiir die symmetrische Verschliisselung und
RSA fiir den Schliisselaustausch.®” Dies wird fiir das besondere elektronische Anwaltspostfach
ebenfalls der Sicherheitsstandard sein, auch dieses wird als Transportprotokoll OSCI 1.2 und eine

zwingende Verschliisselung mit AES und einer Schliisselldnge von 256 Bit (der bei diesem Standard

604 OSCI Leitstelle, OSCI-Transport 1.2 Entwurfsprinzipien, 12; die Fortentwicklung des Standards als OSCI 2.0
befindet sich nach wie vor in der Entwicklung und wird bisher nicht als Transportstandard fiir das EGVP bzw. das
besondere elektronische Anwaltspostfach benutzt, vgl. Governikus GmbH & Co. KG, Governikus-Priifprotokoll,
19.

605 egvp.de, Testkonzept, 4 u. 10.

606 OSCI Leitstelle, OSCI-Transport 1.2 Entwurfsprinzipien, 7.

607 OSCI Leitstelle, OSCI-Transport 1.2 Entwurfsprinzipien, 6.

608 Berlit, JurPC Web-Dok. 13/2006, Abs. 22.

609 OSCI Leitstelle, OSCI-Transport 1.2 Entwurfsprinzipien, 23.
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hochsten verfiigbaren Schliisselldnge) sowie RSA mit einer Schliisselldinge von 2048 Bit fiir den
Schliisselaustausch verwenden.®"® Damit entsprechen die (derzeit) verwendeten Schliissellingen den

611

aktuellen Empfehlungen des BSI.

6.1.2 Zugangsbestatigungen

Der OSCI-Standard als Grundlage des EGVP bietet auch die Mdéglichkeit, Zugangsbestdtigungen zu
erteilen und diese auf Wunsch des Nutzers durch eine fortgeschrittene oder qualifizierte
elektronische Signatur zu beglaubigen.®* Die Zugangsbestitigungen werden hierbei in Form eines
Laufzettels erteilt, anhand dessen sich der Weg einer Nachricht und der auf dem Weg erfolgten
Signaturpriifungen nachverfolgen lisst.®”® Ein Bestandteil des Laufzettels sind hierbei auch
Zeitstempel, die den Zeitpunkt des FEingangs einer Nachricht auf dem Empfangsserver
protokollieren.®** Die Umsetzung des Laufzettels im EGVP erméglicht dem Nutzer damit, auf einen
Blick den Weg einer Nachricht einschlieflich Eintreffen beim Server und Abholung durch den
Empféanger nachzuvollziehen und die Ergebnisse der Signaturpriifung fiir die Nutzungsdaten durch
den Intermedidr einzusehen. Eine Verschiarfung gegeniiber der bei OSCI 1.2 blof§ optionalen
Signierung des Laufzettels ist deren zwingende Signierung beim EGVP mit einer fortgeschrittenen
elektronischen Signatur.®”> Die Benutzung einer fortgeschrittenen anstatt einer qualifizierten
elektronischen Signatur diirfte sich in diesem Fall historisch daraus erklédren, dass diese Signatur
automatisch vom System erzeugt wurde, ohne dass ein menschliches Tatigwerden erforderlich war.
Die noch nach dem Signaturgesetz bestehende Voraussetzung an qualifizierte elektronische
Signaturen, dass diese mit sicheren Signaturerstellungseinheiten erzeugt werden mussten, die unter
anderem gemdll § 17 Abs. 2 SigG vor der Erzeugung einer Signatur die Erstellung anzeigten,
schloss eine rein automatisierte Erzeugung von qualifizierten elektronischen Signaturen ohne
menschliche Kontrolle aus. Nach der eIDAS-Verordnung besteht dieses Erfordernis an qualifizierte
Signaturerstellungseinheiten im Sinne von Art. 29 eIDAS-VO fort. Nach Anhang IT Abs. 2 eIDAS-
VO diirfen qualifizierte elektronische Signaturerstellungseinheiten nicht verhindern, dass dem

Unterzeichner die zu unterzeichnenden Daten vor dem Unterzeichnen angezeigt werden.

610 Bundesrechtsanwaltskammer, beA-Verschliisselungsverfahren.

611 Fiir RSA empfiehlt dieses aktuell eine Schliisselldnge von mindestens 2000 Bit (Bundesamt fiir Sicherheit in der
Informationstechnik, BSI-TR-02102-1, 37) und fiir AES eine Schliissellange von 128, 192 oder 256 Bit (Bundesamt
fiir Sicherheit in der Informationstechnik, BSI-TR-02102-1, 22).

612 OSCI Leitstelle, OSCI-Transport 1.2 Entwurfsprinzipien, 13.

613 OSCI Leitstelle, OSCI-Transport 1.2 Entwurfsprinzipien, 25.

614 Governikus GmbH & Co. KG, Governikus-Priifprotokoll, 20.

615 NotarNet GmbH, Eingangsnachweis, 1.
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Mangels entgegenstehender Angaben ist zu erwarten, dass auch das besondere elektronische
Anwaltspostfach diesen Laufzettel zur Protokollierung von Nachrichtenversand und -empfang

sowie erfolgten Signaturpriifungen und deren Ergebnissen nutzen wird.

Eine anfangs in den Gesetzesentwiirfen zur Forderung des elektronischen Rechtsverkehrs noch
enthaltene Funktion zur automatischen Versendung eines (elektronischen) Empfangsbekenntnisses
durch das Postfach des Rechtsanwalts, der eine Zustellung gegen Empfangsbekenntnis erhalt, ist
hingegen entfallen.®® Diese Funktionalitit stieS von Anfang an seitens der Anwaltschaft auf groRen
Widerstand, so hatten sich in ihren jeweiligen Stellungnahmen zu den Gesetzesentwiirfen

beispielsweise die Bundesrechtsanwaltskammer®’ und der deutsche Anwaltverein®®

gegen eine
solche Funktion ausgesprochen. Als Argument gegen die Funktion wurde unter anderem ein
grolBeres Haftungsrisiko fiir Rechtsanwilte herangezogen, da diese nach der bisherigen
berufsrechtlichen Rechtsprechung erst dann ein Empfangsbekenntnis zuriicksenden diirften, wenn

sie die Frist auch in ihrem Fristenkalender notiert hétten.®"

6.1.3 Integration in SAFE und Trusted Domains

Mit der Integration in SAFE®* bietet das EGVP die Maglichkeit, die Kommunikationsinfrastruktur
— insbesondere die Intermedidre und die Authentifizierungsserver (in der SAFE-Terminologie als
Identity Provider bezeichnet)®' — statt unter der Kontrolle einer einzigen zentralen Instanz zu
halten, dergestalt aufzuteilen, dass bestimmte Nutzergruppen ihre eigene Infrastruktur pflegen und
kontrollieren kénnen, ohne dass hierdurch die Kommunikation im Gesamtsystem erschwert werden
wiirde.*? Maoglich wird dies durch die Bereitstellung abgetrennter sogenannter Trusted Domains,
die iiber standardisierte Kommunikationswege in Verbindung miteinander stehen und Nachrichten
austauschen konnen. Durch die Hinzufiigung einer Trusted Domain zu einer Benutzerkennung
kann das System EGVP Nachrichten an die in ihm hinterlegten Server der jeweiligen Trusted
Domain weiterleiten, die dann die weitere Verarbeitung einschlieflich Zuordnung, Priifung und

Zustellung der Nachricht iibernehmen.

616 Bundesrechtsanwaltskammer, das beA und die BRAK, Abschnitt ,,BRAK fordert und unterstiitzt“; vgl. hierzu auch
oben unter 3.1.7.

617 Backs/Kiihnelt/Sandkiihler/Schmid u. a., BRAK-Stellungnahme Nr. 6/2012

618 So beispielsweise in Redeker/Conrad/Hdrting/Huppertz u. a., DAV-Stellungnahme 14/2012, 8 und
Redeker/Conrad/Hdrting/Huppertz u. a., DAV-Stellungnahme 64/2012 13 f.

619 Redeker/Conrad/Hdrting/Huppertz u. a., DAV-Stellungnahme 64/2012, 12.

620 Vgl. hierzu auch bereits oben unter 3.1.6.

621 Ehrmann/Wéhrmann/Streckel/Krause, 19.

622 Ehrmann/Wéhrmann/Streckel/Krause, 11.
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Mit dem besonderen elektronischen Anwaltspostfach soll die Bundesrechtsanwaltskammer nach
dem durch das Gesetz zur Forderung des elektronischen Rechtsverkehrs mit den Gerichten neu
eingefiigten § 31a Abs. 1 BRAO von diesem System Gebrauch machen, indem sie eine
Postfachinfrastruktur fiir Mitglieder der Rechtsanwaltskammer schafft. Die Bundesregierung
betrachtet den hierdurch erteilten Auftrag an die Bundesrechtsanwaltskammer als Ausfluss der

62 Auch eine Kommunikation zwischen Nutzern des besonderen

anwaltlichen Selbstverwaltung.
elektronischen Anwaltspostfachs ist hiermit moglich.®** Dies stellt eine Verdnderung gegeniiber der
bisherigen Nutzungsmoglichkeit des EGVP dar, da das EGVP Nutzern in der Rolle des Biirgers
(wozu auch anwaltliche Nutzer zdhlen) bisher nur die Kommunikation mit Gerichten ermoglichte,

nicht jedoch mit anderen EGVP-nutzenden Biirgern.

6.1.3.1 Authentifizierung

Bei der Frage der Authentifizierung sind genau genommen zwei Félle zu unterscheiden: Die
Authentifizierung durch sichere Anmeldung am System sowie die Authentifizierung gegeniiber dem
Nachrichtenempfanger durch elektronische Signaturen. Die Anmeldung am System und das Offnen
des eigenen Postfachs setzt beim EGVP-Client eine kryptografisch abgesicherte Anmeldung iiber
ein (Hardware- oder Software-)Zertifikat voraus, das durch eine PIN-Eingabe gesichert ist.®”
Empfohlen wird in der Anwenderdokumentation ausdriicklich die Benutzung eines
Softwarezertifikats, um die Erzeugung nicht personengebundener Postfdcher fiir Vertretungsfille zu
ermoglichen.®® Ungeklirt war demgegeniiber beim EGVP-Client noch die Frage, wie mit EGVP-
Nachrichten umgegangen werden konnte, die bereits durch ein Gericht versandt worden und im
EGVP-Postfach eines Anwalts eingegangen waren. Im Falle der Abwesenheit des Postfachinhabers
wire in solchen Fillen kein Zugriff auf das Postfach und somit auch keine Kenntnisnahme von den
Nachrichten durch Vertreter moglich. In der Praxis diirfte sich mancher Nutzer damit beholfen
haben, das zum Zugang zum Postfach benoétigte Zertifikat schlicht an Kollegen weiterzugeben, um
unbemerkte Rechtsfolgen durch im Vertretungsfall eingegangene, aber nicht abrufbare elektronische

Nachrichten zu umgehen. Auch fiir das besondere elektronische Anwaltspostfach ist eine solche

Anmeldung mit zwei getrennten Sicherungsmitteln (sogenannte Zwei-Faktor-Authentifizierung)

623 Dies ergibt sich aus den Antworten der Bundesregierung auf eine kleine Anfrage, BT-Drs. 18/9994, 2 f.
624 Bundesrechtsanwaltskammer, Teilnehmer am ERV, Abschnitt ,,Rechtsanwalte*.

625 Governikus GmbH & Co. KG, EGVP-Anwenderdokumentation, 40, 42.

626 Governikus GmbH & Co. KG, EGVP-Anwenderdokumentation, 40.
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erforderlich.®” Das Problem einer Weitergabe von Sicherungsmitteln an Dritte hat man hier dadurch
zu entschérfen versucht, dass eine Anmeldung an das beA auch anderen Personen als dem Inhaber
des Postfachs gestattet werden kann, wobei es ein ausdifferenziertes Berechtigungssystem mit
einzeln vergebbaren Berechtigungen fiir verschiedene Handlungen geben soll.**® Technisch soll der
Zugriff durch Dritte beim beA durch ein Hardware-Sicherheitsmodul realisiert werden, mit dem die

629 Diese Formulierung der

Befugnisse des sich anmeldenden Nutzers iiberpriift werden kénnen.
Bundesrechtsanwaltskammer scheint auf die Verwendung eines physischen (d.h. Hardware-)Tokens
zur Authentifizierung hinzudeuten, unklar ist hierbei jedoch, wie sich diese zur personlichen
Authentifizierug eines Dritten gegeniiber dem System verhdlt. Fiir letztere wird in der Beschreibung
des beA die Verwendung eines Hardware- oder Softwarezertifikats als Voraussetzung verlangt.
Denkbar wére insofern, dass bei der Anmeldung von Personen, die nicht Postfachinhaber sind,
dariiber hinaus die Verwendung eines weiteren Sicherungsmittels, in das die einzelnen vergebenen

Befugnisse kodiert sind, verlangt wird.

Die Unterstiitzung elektronischer Signaturen im Sinne des nunmehr aufgehobenen und durch die
eIDAS-Verordnung ersetzten Signaturgesetzes fand sich bereits im Standard OSCI 1.2. Die
Signaturen werden in unterschiedlichen Qualitatsstufen (fortgeschrittene und qualifizierte
elektronische Signaturen®’) unterstiitzt und sowohl auf Ebene der Inhaltsdaten als auch auf der der
Nutzungsdaten angeboten.®® Die Moglichkeit der Signaturnutzung findet sich auch beim EGVP
sowie dem beA. Im Gegensatz zu den von OSCI 1.2 angebotenen Verschliisselungsmethoden fiir
Inhaltsdaten sind die Signaturverfahren jedoch auch bei EGVP und beA optional.** Beim EGVP
wurde die Benutzung einer qualifizierten elektronischen Signatur allerdings zumindest vor dem 1.
Januar 2018 empfohlen, da eine solche auch Zuldssigkeitsvoraussetzung einer fristwahrenden
Schriftsatzeinreichung bei den teilnehmenden Gerichten bis zu diesem Zeitpunkt war.®® Als
ausreichend wurde hier allerdings — trotz des insofern irrefiihrenden Wortlautes von § 130a Abs. 1
a.F.,, nach dem die Signatur ,,das Dokument® erfassen soll — eine Containersignatur betrachtet, bei

der mehrere Dokumente zusammengefasst und dann gemeinsam signiert werden.®** Dies erscheint

627 Bundesrechtsanwaltskammer, Zugang zum beA, Abschnitt ,,Anmeldung, Login®.

628 Bundesrechtsanwaltskammer, Zugriffsrechte.

629 Bundesrechtsanwaltskammer, Sichere Anmeldung.

630 Dies umfasst selbstverstandlich auch qualifizierte elektronische Signaturen mittels Zertifikaten von akkreditierten
Zertifizierungsdiensteanbietern, die zum Teil als akkreditierte Zertifikate bzw. akkreditierte elektronische
Signaturen bezeichnet werden, technisch aber keine anderen Anforderungen stellen als qualifizierte elektronische
Signaturen.

631 OSCI Leitstelle, OSCI-Transport 1.2 Spezifikation, 18 f.

632 Fiir das EGVP vgl. hierzu Governikus GmbH & Co. KG, EGVP-Anwenderdokumentation, 29 sowie Berlit, JurPC
Web-Dok. 13/2006, Rn. 22.

633 Z.B. nach § 130a ZPO a.F., vgl. hierzu oben unter 3.1.3.

634 Miiller, 130.
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jedoch folgerichtig, da die Signatur des Containers durch die Bestdtigung der Authentizitdt der darin
enthaltenen Dokumente im Verbund auch die Authentizitdt jedes einzelnen Dokuments bestétigt,

sofern der Verbund zur Priifung noch rekonstruierbar ist.

Fiir das besondere elektronische Anwaltspostfach ergibt sich die Freiwilligkeit der Benutzung einer
qualifizierten elektronischen Signatur aus den durch das Gesetz zur Forderung des elektronischen
Rechtsverkehrs mit den Gerichten gednderten Normen wie beispielsweise § 130a Abs. 3 und 4 Nr. 2

%5 Hiernach ist eine

ZPO oder den deckungsgleichen Vorschriften in anderen Prozessordnungen.
elektronische Einreichung ab dem Wirksamkeitsbeginn der entsprechenden Normen mit dem
1.1.2018 dann formwahrend, wenn sie mit einer qualifizierten elektronischen Signatur eingereicht
wird, oder von der verantwortenden Person signiert und iiber einen sicheren Einreichungsweg
versandt wurde (Abs. 3). Auf eine qualifizierte elektronische Signatur kommt es demnach nach dem
ERV-Gesetz bei Einreichung iiber einen sicheren Einreichungsweg wie das beA gerade nicht mehr
an, es reicht vielmehr bereits die blofe textuelle Wiedergabe des Namens als Signatur (einfache
elektronische Signatur).*® Hiermit soll dem Umstand Rechnung getragen werden, dass die
aufgezihlten Ubertragungswege ein héheres MaB an Sicherheit bieten sollen als eine einfache E-
Mail, und zugleich die qualifizierte elektronische Signatur vermieden werden. Zu beachten ist
jedoch, dass der Verzicht auf die qualifizierte elektronische Signatur nur dann greift, wenn die
Dokumente vom Postfachinhaber, d.h. dem registrierten Rechtsanwalt selbst, versendet werden.%’
Dies gilt jedenfalls dann, wenn man in der Formulierung des § 130a Abs. 3 ZPO n.F. bzw. der
entsprechenden Normen anderer Prozessordnungen das ,,und“ so liest, dass auch die Einreichung
,von der verantwortenden Person® erfolgen muss. Eine andere Lesart, nach der sich das Merkmal
der ,verantwortenden Person“ nur auf die Signatur beschrédnkt, erscheint jedoch nicht ganz
fernliegend. Die Gesetzesbegriindung scheint die erste Lesart zwar zu bestdtigen, da dort davon die
Rede ist, dass eine Identitdit der vom System als Absender ausgewiesen Person mit der das
elektronische Dokument verantwortenden Person feststellbar sein miisse, um eine wirksame
Einreichung zu bewirken.®® Bei genauerer Betrachtung sagt jedoch auch diese Formulierung nur
aus, dass die Signatur auf den Postfachinhaber lauten muss, nicht jedoch, dass der letztendliche
Versendevorgang auch durch diesen erfolgen muss. Damit wiirde die Rechtslage faktisch der bisher
fiir analoge Einreichungen geltenden entsprechen, nach der der Rechtsanwalt Schriftstiicke

unterschreibt, und diese durch Kanzleimitarbeiter versendet werden. Die tatsdchliche Auslegung

dieser Norm in der Praxis wird den Gerichten iiberlassen bleiben. Bis zu einer diesbeziiglichen

635 § 46¢ ArbGG, § 65a SGG, § 55a VwWGO und § 52a FGO.

636 Vgl. hierzu oben unter 2.3.2.

637 Bundesrechtsanwaltskammer, Nachrichtenerstellung und Versand.
638 BT-Drs. 17/12634, 25.
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Entscheidung diirfte sich eine gewisse Rechtsunsicherheit ergeben, der anwaltliche Nutzer durch

das vorsorgliche Anbringen einer qualifizierten elektronischen Signatur begegnen kénnen.

6.1.3.2 Verwaltung von Schliisseln und Identititen der Teilnehmer

Teil des EGVP ist ein Teilnehmerverzeichnis, in dem alle registrierten Teilnehmer des Systems
auffind- und gegebenenfalls erreichbar sind. Dies ergibt sich daraus, dass fiir das EGVP die
Hinterlegung eines Authentifizierungsschliissels im System erforderlich ist, mit dem sich der
Postfachinhaber gegeniiber dem Intermedidr als berechtigt ausweisen kann. Die Auflistung der
Nutzer in dem Verzeichnis ist damit abschliefend, ein Versand an Personen oder Einrichtungen, die
nicht im Verzeichnis auffindbar sind, ist nicht méglich.* Dem Vorteil einer eindeutigen
Adressierung der Teilnehmer im System und der Vermeidung von Tippfehlern seitens des Nutzers
steht die Gefahr gegeniiber, unter mehreren gleichnamigen Nutzern den falschen auszuwdihlen.
Auch bloBe Bedienungsfehler in Form eines ,,Verklickens® sind nicht vollig auszuschlieBen, dies
stellt jedoch ein Grundproblem grafischer Benutzeroberflichen von Softwareprodukten dar, das in
gewissem Mafe systemimmanent und unvermeidbar ist. Ein (origindres) Manko des EGVP ist
jedoch die fehlende Erkennbarkeit, ob ein Postfach tatsdchlich noch vom Inhaber eingesehen wird
oder lediglich ein Uberbleibsel eines fritheren Versuchs mit dem EGVP darstellt. Eine
Abhilfemoglichkeit, die allerdings ebenfalls ein Tatigwerden des jeweiligen Inhabers eines
verwaisten oder nicht mehr gewiinschten Postfachs erfordert, ist eine Loschungsmoglichkeit. Mit
einem Loschformular auf der EGVP-Homepage konnen Nutzer ihren EGVP-Zugang und damit
auch ihre Adressierbarkeit {iber das System deaktivieren.*® Beim beA relativiert sich dieses
Problem dadurch, dass schlicht jeder Rechtsanwalt auch ohne Willensakt ein besonderes
elektronisches Anwaltspostfach zugewiesen bekommt, an das nach dem Stichtag auch
fristauslosende Zustellungen erfolgen konnen und werden. Hierdurch werden genau genommen
gleich zwei Probleme des EGVP umgangen — zum einen ist jedem Nutzer nur noch genau ein
(beA-)Postfach zugeordnet, so dass keine Unsicherheit beziiglich etwaiger Testpostfdacher oder vom
Nutzer vergessener Postfdcher entsteht. Zum anderen erfolgt eine Loschung des beA-Postfachs
automatisch durch die BRAK, wenn die Zulassung zur Anwaltschaft erlischt, einschlieflich im

Falle des Todes des Benutzers.®!

639 Vgl. hierzu Governikus GmbH & Co. KG, EGVP-Anwenderdokumentation 71.

640 Das Loschungsformular findet sich unter http://www.egvp.de/serviceformular/index.php, zuletzt aufgerufen am
18.12.2017.

641 Bundesrechtsanwaltskammer, Grundlegende Fragen, Frage 8.
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6.1.4 Verwaltung des Systems und Kosten

Das EGVP ist ein Projekt, das als Pilotprojekt von Bundesverwaltungsgericht, Bundesfinanzhof,
dem Bundesamt fiir Sicherheit in der Informationstechnik und der Bundesliander Hessen und
Bremen initiiert wurde und durch eine mehrheitlich durch die 6ffentliche Verwaltung kontrollierte
GmbH & Co. KG betrieben wird.*” Damit stellt das EGVP ein Angebot der offentlichen
Verwaltung dar, dessen primérer Fokus klar auf den Interessen von Justiz und Verwaltung liegt.
Dies mag mit der urspriinglichen Intention fiir das System zu tun haben, durch Vorantreiben der
Digitalisierung in Verwaltung und Justiz Einspareffekte zu erzielen. Bei der Anwaltschaft hat diese
Verbindung jedoch zum Teil zu Verstimmungen gefiihrt. So wurde teilweise eine mangelnde
Nutzerfreundlichkeit des Systems aus anwaltlicher Sicht darauf zuriickgefiihrt, dass die
Entwicklung des Systems sich in erster Linie an den Bediirfnissen der Justiz orientiere.*® Das
besondere elektronische Anwaltspostfach wird demgegeniiber im Auftrag und unter der Kontrolle
der Bundesrechtsanwaltskammer entwickelt und gefiihrt, die als Selbstverwaltungsorgan der
Anwaltschaft Anlass zur Erwartung gibt, dass sie vorrangig die Interessen der Anwaltschaft bei der
Ausgestaltung des Postfachs beriicksichtigt. Auch bestehen keine ernsthaften Zweifel dahingehend,
dass die Bundesrechtsanwaltskammer nicht das notwendige Sicherheits- und Vertraulichkeitsniveau
fiir ein Anbieten des elektronischen Rechtsverkehrs bieten konnte. Denn zum einen begibt sich die
Bundesrechtsanwaltskammer durch das Anbieten des besonderen elektronischen Anwaltspostfachs
in die Rolle eines Telemedienanbieters, womit sie den Dienste durch technische und
organisatorische Mallnahmen gegen Kenntnisnahme Dritter schiitzen und unter anderem den
Datenschutz und die Stérungssicherheit gewahrleisten muss.*** Durch die angestrebte vollstindige
Ende-zu-Ende-Verschliisselung beim beA sind bei technisch korrekter Umsetzung weder die
Bundesrechtsanwaltskammer oder der von ihr beauftragte technische Dienstleister noch Dritte
tatsdchlich nicht im Stande, die Inhalte der Kommunikation mitzulesen, ohne im Besitz des
passenden privaten Schliissels zu sein. Letzterer verbleibt aber nach der technischen Konzeption
sowohl des EGVP als auch des darauf aufbauenden beA stets beim Inhaber des Postfachs. Selbst die
Bundesrechtsanwaltskammer als Betreiberin des beA hétte somit selbst wenn sie es wollte keinen

Zugriff auf die Klartextdaten.**

Es ist anzunehmen, dass seitens des Gesetzgebers nicht nur die konsequent scheinende Zuordnung

642 Vgl. hierzu oben unter 2.3.3 zur Geschichte des EGVP.

643 Bundesrechtsanwaltskammer, Vorschlage ERV, 2.

644 Vgl. hierzu oben unter 3.2.3.2.

645 Vgl. aber zur tatsdachlichen Ausgestaltung der Verschliisselung beim besonderen elektronischen Anwaltspostfach
unten unter 7.2.2.
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der anwaltlichen Kommunikation zum Trdger anwaltlicher Selbstverwaltung maligeblich war,
sondern in erster Linie eine Umschichtung der Kosten von der 6ffentlichen Hand auf die konkret
betroffene Interessengruppe. So diese Erwartung eine Rolle gespielt haben sollte, diirfte sie sich
durch die praktische Umsetzung des besonderen elektronischen Anwaltspostfachs realisieren, da
dieses von der Bundesrechtsanwaltskammer durch eine Umlage auf alle Kammermitglieder
finanziert wird. Nach Angaben der Bundesrechtsanwaltskammer werden fiir die Bereitstellung des
Gesamtsystems beA pro Jahr und Kammermitglied voraussichtlich 65 bis 70 Euro erhoben.®* Dies
ist zwar eine splirbare ,,Verteuerung®“ gegeniiber dem aus Nutzersicht kostenlosen EGVP, erscheint

aber insbesondere fiir Rechtsanwalte nicht unverhdltnismaRig teuer.

6.2 Weiterentwicklung des Systems und alternative Zugriffswege

Wie bereits gezeigt, ist das EGVP zumindest im hier zu Grunde gelegten Verstandnis mehr als nur
die fir  Biirger  bereitgestellte =~ EGVP-Client-Software, = sondern  vielmehr  ein
Kommunikationssystem, das auf dem Standard OSCI basiert. Dies bedeutet auch, dass es neben
dem EGVP-Client auch andere, kompatible Softwareprodukte gibt, die mit anderer Software im
EGVP-Netzwerk interoperabel ist. So gibt es beispielsweise eigene Produkte fiir Behérdennetze und
die Integration in anwaltliche Fachsoftware. Zum anderen hat sich das System EGVP im Laufe der
Zeit auch gewandelt. Zum Teil wurden friiher verfolgte Ansdtze zu Nutzungsarten und
Angebotsformen aufgegeben, weil sie sich in der Praxis als untauglich erwiesen haben oder weil
sich durch Neuerungen wie das beA die Bedeutung und die Umsetzung des EGVP verandert hat.
Wenngleich der Fokus dieser Arbeit auf dem verbreiteten EGVP-Client und dem besonderen
elektronischen Anwaltspostfach liegt, soll dennoch hier kurz auf weitere Schnittstellen des Systems

EGVP eingegangen werden.

6.2.1 EGVP Enterprise

EGVP Enterprise ist eine Software zur Integration einer Kommunikation iiber das EGVP in
bestehene IT-Umgebungen. Ziel der Software ist es, professionellen Anwendern wie groen Firmen
oder Kanzleien die Nutzung des EGVP zu ermoglichen, ohne sich hierzu auf den EGVP-Client mit

seinen begrenzten Einbindungsmoglichkeiten in die eigene Softwareumgebung festlegen zu

646 Bundesrechtsanwaltskammer, Was kostet das beA?

150



miissen. EGVP Enterprise bietet hierzu einen Server, der als Mittler (Middleware) zwischen der

eigenen Softwareumgebung und dem EGVP-System fungiert.*

Hiermit ist es moglich, die eigene
Softwareumgebung wie beispielsweise Mailprogramme im Grundsatz weiter nutzen zu koénnen,
wenn diese auf die Kommunikation mit dem EGVP Enterprise-Server angepasst wurden. Dadurch
ergibt sich auch die Zielgruppe fiir so eine Umsetzung, da fiir kleinere Unternehmen oder Kanzleien
in der Regel ein solcher technischer Aufwand wirtschaftlich nicht rentabel oder auch nur méglich
ist. Hinzu kommt, dass die Nutzung des EGVP Enterprise-Servers gesondert bei der AG IT-
Standards der Bund-Lander-Kommission beantragt werden muss.**® Mit dem durch das ERV-Gesetz
neu eingefiihrten besonderen elektronischen Anwaltspostfach hat sich der Fokus noch weiter von
Nutzern in der freien Wirtschaft hin zu Behorden und Gerichten verschoben, da Teil des Konzeptes
des besonderen elektronischen Anwaltspostfachs auch ist, dass neben dem Zugang {iiber ein
Webinterface eine Softwareschnittstelle (API) fiir Drittanbieter bereitgestellt wird, mit der diese
eine Kommunikation iiber das beA in eigene Produkte, insbesondere Anwaltssoftware, integrieren
konnen.*”® Zu den Nutzern von EGVP Enterprise zihlt aber beispielsweise die Hessische Justiz, die

das Produkt fiir die elektronische Kommunikation der Justiz benutzt.**°

6.2.2 EGVP-Client

Auch der in Java programmierte EGVP-Client hat sich im Laufe der Zeit weiterentwickelt. Die
diversen technischen Anderungen und Verbesserungen im Laufe der Jahre spiegeln sich auch in der
steigenden Versionsnummer wider, die mit Stand Dezember 2016 aktuelle Version ist beispielsweise
3.0. Was die Betrachtung des Produktes EGVP-Client erschwert, ist die teilweise uneinheitliche
Terminologie, die im Umgang mit ihm selber in der offiziellen Dokumentation verwendet wird.
Insbesondere wird der EGVP Classic Client dort auch schlicht als EGVP bezeichnet, was eine
saubere Trennung zwischen dem System EGVP, dem EGVP Classic Client und anderen Produkten

wie EGVP Enterprise erschwert.

Durch die Pldne zur Einfiihrung des besonderen elektronischen Anwaltspostfachs wurde
beschlossen, den EGVP Classic Client nicht mehr weiterzufiihren. Die Daten zur Abkiindigung und
zum spater darauf folgenden Supportende fiir den Client wurden im Laufe des Jahres 2016

mehrfach gedndert.”" Sicher scheint, dass der EGVP Classic Client in Zukunft nicht mehr

647 Ministerium der Justiz und fiir Europa Baden-Wiirttemberg, EGVP.
648 egvp.de, Anderungen zum 1.1.2016.

649 Bundesrechtsanwaltskammer, Browser oder Kanzleisoftware.

650 Hessisches Ministerium der Justiz, Landerbericht 2016, 5.

651 Deutscher Anwaltverein, langere EGVP-Verfiigbarkeit.
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weitergepflegt werden soll. Geplant ist stattdessen ein Ubergangsprodukt, das nur noch einen
lesenden Zugriff auf die EGVP-Postfdacher bieten soll. Fiir eine aktive Kommunikation iiber das
EGVP-System ist demnach je nach Rolle der Nutzer ein unterschiedlicher Weg vorgesehen.
Rechtsanwilte werden nach dem Start des besonderen elektronischen Anwaltspostfachs auf dieses
verwiesen. Anwendern, die nicht zu den professionellen Einreichern im Sinne des ERV-Gesetzes
gehoren, soll demgegeniiber ein Webbasierter EGVP-Client zur Verfiigung gestellt werden, der
jedoch nur die Einreichung elektronischer Dokumente ermdglicht, ohne zugleich ein
empfangsbereites Postfach als Riickkanal zu er6ffnen.®** Fiir Behorden soll es weiterhin das Produkt

EGVP Enterprise zur Integration in die eigene IT-Landschaft geben.**

Die erzwungene Migration auf das besondere elektronische Anwaltspostfach diirfte fiir die Nutzer
durchaus Vorteile mit sich bringen. Zwar werden hierdurch zundchst einmal gewohnte
Arbeitsabldufe in den Kanzleien in Frage gestellt. Allerdings gilt dies vorrangig fiir die Nutzer, die
bisher den EGVP-Classic Client ohne Einbindung in eine anwaltliche Fachsoftware benutzt haben,
da von den Anbietern anwaltlicher Fachsoftware bereits Produkte verfiigbar sind, die eine
Interaktion mit dem besonderen elektronischen Anwaltspostfach erméglichen. Fiir diese Nutzer
diirfte damit mit dem Wechsel zum beA kaum eine Umstellung verbunden sein. Zudem weist die
Integration des EGVP-Classic Clients durchaus Schwierigkeiten auf, beispielsweise ist ein
Versenden von (normalen) E-Mails aus dem Client unter bestimmten Umstdnden nicht moglich,
was beispielsweise auch den Versand von Fehlermeldungen des Programms an die Supportadresse

84 Auch war zumindest nach der

der fiir den Support zustindigen Firma Westernacher betrifft.
offiziellen Dokumentation eine Lauffdhigkeit des EGVP-Clients zwar unter Windows und Linux,
nicht aber unter — dem im Vergleich zu Linux deutlich weiter verbreiteten — MacOS von Apple
gewihrleistet.®® Dem gegeniiber soll das besondere elektronische Anwaltspostfach auch unter
MacOS X lauffihig sein.®® Unklar ist jedoch noch, ob sich diese Voraussetzungen nur auf die
Nutzung des Webinterfaces beziehen (hierauf deutet der Hinweis, dass eine Nutzung auch mit
anderen Browsern und Betriebssystemen moglich ist hin), oder ob hiervon auch die auf dem

657

Rechner zu installierende Java-Software Client Security™” erfasst wird.

Positiv ist auch hervorzuheben, dass im Gegensatz zum EGVP ein erkldrtes Entwicklungsziel des

besonderen elektronischen Anwaltspostfachs eine barrierefreie Nutzungsmdéglichkeit nach den

652 Barthel, 16.

653 Governikus GmbH & Co. KG, 25. EDVGT.

654 Governikus GmbH & Co. KG, EGVP-Anwenderdokumentation, 9.

655 Governikus GmbH & Co. KG, EGVP-Anwenderdokumentation, 8 f.

656 Bundesrechtsanwaltskammer, Unterstiitzte Browser und Betriebssysteme.

657 Vgl. hierzu Bundesrechtsanwaltskammer, Technische Fragen sowie Bundesrechtsanwaltskammer, Erstregistrierung.
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Kriterien des Behindertengleichstellungsgesetzes fiir barrierefreie Informationstechnologie (BITV
2.0) fiir blinde bzw. sehbehinderte Nutzer ist.*® Dies entspricht auch der Vorgabe in § 31a Abs. 1
BRAO, der durch das ERV-Gesetz neu eingefiigt wurde und nach dem das besondere elektronische

Anwaltspostfach barrierefrei ausgestaltet sein soll.**

7 Erfiillung der Anforderungen an den elektronischen Rechtsverkehr durch das EGVP

Nachdem nun im 5. Kapitel Kriterien fiir den elektronischen Rechtsverkehr im Sinne dieser
Betrachtung herausgearbeitet wurden und in Kapitel 6 das elektronische Gerichts- und
Verwaltungspostfach als System fiir den elektronischen Rechtsverkehr ndher betrachtet wurde, soll
die Eignung des EGVP als eine mégliche Umsetzung des elektronischen Rechtsverkehrs nach den
erarbeiteten Kriterien untersucht werden. Hierbei wird das zuvor beschriebene Verstdndnis des
EGVP als System und nicht als (einzelnes) Softwareprodukt zugrunde gelegt. Gleichwohl miissen
an dieser Stelle die fiir Benutzer zur Verfiigung stehenden Clientprogramme — insbesondere
elektronische Anwaltspostfach und dessen Vorgénger EGVP-Classic-Client — betrachtet werden.
Dies ergibt sich zum einen daraus, dass das System EGVP verschiedene Sicherheitsstufen und
Sicherheitsfunktionen bereitstellt, deren Benutzung jedoch zum Teil nicht verpflichtend ist, sondern
vielmehr den Anforderungen des Client-Programms iiberlassen ist. Zum anderen lassen sich
bestimmte benutzerbezogene Kriterien wie die Ergonomie der Benutzeroberfliche, die
Interoperabilitdt und auch die Kostenstruktur nur an konkreten Produkten, nicht aber am

Gesamtsystem betrachten.

7.1 Datenschutz

Wie oben gezeigt, speist sich das Datenschutzrecht zundchst aus einer Vielzahl von Normen
unterschiedlicher Stufen in der Normenpyramide. MaBgebliche Rechtsquelle ist fiir die Beurteilung
der Datenschutzkonformitét ist jedoch ab dem 25. Mai 2018 die Datenschutzgrundverordnung,

deren Anforderungen der elektronische Rechtsverkehr somit ab diesem Zeitpunkt geniigen muss.

Bei der Beurteilung der stattfindenden Verarbeitungen personenbezogener Daten ist zu trennen

658 Bundesrechtsanwaltskammer, Das Postfach, Infokasten ,,Das beA ist barrierefrei*.
659 Vgl. hierzu auch die Begriindung im Regierungsentwurf (BT-Drs. 17/12634, 21), in der explizit auf die Umsetzung
der UN-Behindertenrechtskonvention sowie der barrierefreie Informationstechnologieverordnung verwiesen wird.
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zwischen Daten des Mandanten, fiir die regelméfig eine konkludente oder ausdriicklich erklarte
Einwilligung vorliegen wird, und Daten von anderen Beteiligten, fiir die dies nicht erwartet werden

kann.®®

Nach dem obigen Befund ergibt sich eine grundsétzliche Anwendbarkeit der
Datenschutzgrundverordnung auch fiir den Bereich der Mandatsbearbeitung. Fiir die Verarbeitung
personenbezogener Daten im Rahmen des elektronischen Rechtsverkehrs (und damit mittels
Datenverarbeitungsanlagen) werden und in die vom Betroffenen keine Einwilligung vorliegt, wird
regelmdfig Art. 6 Abs. 1 lit. f DSGVO als taugliche Rechtfertigung zur Verfiigung stehen, so lange
im Einzelfall die Interessen der Betroffenen nicht iiberwiegen, woran allerdings im Interesse eines

effektiven Rechtsschutzes eher hohe Anforderungen gestellt werden sollten.

Eine andere Frage betrifft jedoch die Umstdnde der Datenverarbeitung, fiir die Art. 32 DSGVO
technische und organisatorische Mallnahmen beschreibt, die bei der Umsetzung eines
angemessenen Schutzniveaus helfen. In Art. 32 Abs. 1 lit. a DSGVO wird ausdriicklich
Verschliisselung als eine solche MalRnahme genannt. Wie oben dargestellt, sollte nach der hier
vertretenen Ansicht eine Verschliisselung nach dem Stand der Technik fiir den elektronischen
Rechtsverkehr angestrebt werden. Hieran dndert sich auch dadurch nichts, dass durch das Gesetz
zur Forderung des elektronischen Rechtsverkehrs die verpflichtende elektronische
Dateniibertragung allgemein bekannt sein konnte, und insofern {iber das Merkmal der Umstdnde der
Datenverarbeitung in Art. 32 Abs. 1 DSGVO eine Verringerung der Schutzbediirftigkeit der
personenbezogenen Daten erfolgen konnte. Dies ist ndmlich schon deshalb zweifelhaft, weil nicht
jedem juristischen Laien die Verpflichtung zur elektronischen Einreichung von Schriftsdtzen durch
seinen Anwalt bekannt sein diirfte. Zum anderen sieht das ERV-Gesetz verschiedene
Einreichungswege mit unterschiedlichen Sicherheitsniveaus vor, so dass aus der Erteilung eines
Mandats nach Beginn des verpflichtenden elektronischen Rechtsverkehrs nicht darauf geschlossen
werden kann, dass der Mandant auch mit allen danach zulédssigen Einreichungswegen einverstanden

ist.

Das Vorliegen und die Qualitdt der Verschliisselung im EGVP bzw. beA wird im Folgenden

thematisiert.

7.2 Integrititsschutz und Schutz vor unbefugter Kenntnisnahme

Wie im Rahmen der vorliegenden Betrachtung herausgearbeitet wurde, stellt die Sicherstellung der

660 Siehe hierzu oben unter 5.2.
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Integritdt und Vertraulichkeit von Nachrichten eine der grofen Herausforderungen bei der digitalen
Speicherung und Ubertragung von Daten dar. Sie ist dabei wie gezeigt nicht bloR zufilliger Reflex,
sondern vielmehr als Kehrseite des Vorteils einer verlustfreien Verdnderung, Ubertragung und
Duplizierung digitaler Daten integraler Bestandteil moderner elektronischer Kommunikation. Fiir
die Sicherstellung der Integritdt und Vertraulichkeit von elektronischen Nachrichten haben sich
insbesondere Verfahren zur Verschliisselung und zu elektronischen Signaturen entwickelt, auf deren

Umsetzung im Rahmen des EGVP und des beA nun eingegangen werden soll.

7.2.1 Transportverschliisselung

Wie gezeigt wurde, stellt eine Transportverschliisselung das unmittelbarste und grundlegendste
Verfahren der Verschliisselung von Daten bei elektronischer Kommunikation dar. Sie wird auch
nicht durch eine Verschliisselung von Inhaltsdaten entbehrlich, weil durch Transportverschliisselung
weitere Gefahren wie das ,, Kapern“ der Verbindung und Absenden eigener Nachrichten auf dem
durch Dritte etablierten Kanal (sog. Man-in-the-middle-Angriff) und die Auswertung von
Kommunikationsmetadaten, aus denen ebenfalls datenschutzrelevante Erkenntnisse abgeleitet
werden konnen,® durch unberechtigte Dritte unterbunden werden kénnen. Aus dem gleichen
Grund macht die Benutzung einer elektronischen Signatur eine Transportverschliisselung nicht
entbehrlich. Denn die elektronische Signatur schiitzt lediglich vor der Bedrohung durch das
Absenden gefdlschter Nachrichten oder das unbefugte Verdndern echter Nachrichten durch
unbefugte Dritte, nicht aber vor einem Ausspdhen der Nachrichten und der an den Kommunikation

beteiligten Parteien.

Das System EGVP verwendet fiir die Verbindung zwischen Nutzer und Intermedidr eine
Transportverschliisselung in Form einer SSL-Implementierung. Wenngleich iiber die Details der
Implementierung wie verwendete Protokollversion keine verbindlichen Informationen erhaltlich
sind, ist doch bereits die Verwendung einer Transportverschliisselung ein wiinschenswerter Schritt.
Etwaige Probleme durch bekannt werdende Liicken in den verwendeten Protokollen wie etwa den
aus Sicht der IT katastrophalen Heartbleed-Bug in OpenSSL®? kénnen (und miissen) durch das
bestindige Uberwachen und anpassen der Protokolle an den Stand der Technik erfolgen. Sie werden
in ihrem Ausmal jedoch durch die ebenfalls verwendete Inhaltsverschliisselung abgemildert. Wie

beim EGVP-Client wird auch beim besonderen elektronischen Anwaltspostfach eine

661 Hierzu zédhlen beispielsweise die Informationen dazu, wer zu welchem Zeitpunkt mit wem kommuniziert hat.
662 Vgl. hierzu bereits oben unter 4.8.2 Fn. 478.
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%3 Auch hier sind keine weiteren Details iiber die

Transportverschliisselung eingesetzt werden.
konkrete Implementierung bekannt. Aufgrund der Verwendung des OSCI-Standards und der
Anlehnung an das EGVP ist aber davon auszugehen, dass faktisch die gleichen Verfahren wie beim

EGVP zum Einsatz kommen. Insoweit gilt das oben gesagte auch hier.

Eine kritische Schwachstelle in der Konzeption des besonderen elektronischen Anwaltspostfachs
hat sich kurz vor Beginn der passiven Nutzungspflicht zum 1. Januar 2018 ergeben. Am 22.
Dezember 2017 musste das besondere elektronische Anwaltspostfach, das erst kurz zuvor zur
fakultativen Nutzung durch die Anwaltschaft freigegeben worden war, voriibergehend wegen

4 Die Bundesrechtsanwaltskammer hatte zunichst ab

Sicherheitsbedenken abgeschaltet werden.
diesem Tag vermeldet, dass aufgrund eines Problems mit einem abgelaufenen Zertifikat fiir die
intern vom beA benutzte TLS-Verschliisselung die Installation eines neuen Zertifikats auf den
Nutzerrechnern erfolgen miisse, wofiir sie ein neues Zertifikat zur Verfiigung stellte. Im weiteren
Verlauf stellte sich jedoch heraus, dass der vermeintlich (relativ) harmlose Ablauf der
Zertifikatsgiiltigkeit nicht das Hauptproblem war, sondern die BRAK vielmehr mit dem fiir alle
beA-Nutzer gleichen offentlichen Zertifikat zugleich den privaten Schliissel im beA-
Installationspaket mitgleifert hatte.®® Als Problemlésung empfahl die BRAK den Nutzern daraufhin
in einem weiteren, mittlerweile jedoch zuriickgezogenen Sondernewsletter, ein neues,
selbstsigniertes Zertifikat zu installieren. Da jedoch auch bei diesem Zertifikat der private Schliissel
wieder enthalten war, und es sich bei dem neuen Zertifikat zudem um ein root-Zertifikat handelte,
mit dem auch weitere TLS-Zertifikate beglaubigt werden konnten, hitte dies dazu gefiihrt, dass
jeder Angreifer mit dem privaten Schliissel aus dem — fiir jedermann &ffentlich abrufbaren — beA-
Installationspaket eine bosartige Website hétte gestalten konnen, die jedoch aufgrund des von allen
beA-Nutzern akzeptierten Zertifikats diesen als vertrauenswiirdig dargestellt worden wiire.**® Einem
Missbrauch in Form von Phishing-Angriffen, beispielsweise durch das Nachbilden einer
gefdlschten Online-Banking-Seite oder gar eines gefdlschten besonderen elektronischen
Anwaltspostfachs wire somit Tiir und Tor gedffnet gewesen. Als Konsequenz der Enthiillungen
durch das CCC-Mitglied Markus Drenger und den hieraufthin erfolgenden 6ffentlichen Druck nahm
die Bundesrechtsanwaltskammer das beA mit Meldung vom 27. Dezember 2017 nicht wieder in

667

Betrieb und stellte eine Aufarbeitung der Sicherheitsprobleme in Aussicht.” Hierzu gehorte auch

ein umfassender Security-Audit durch das Unternehmen Secunet AG, der einige weitere

663 Brosch/Fiebig, BRAK-Magazin 4/2015, 10, 11.

664 Vgl. hierzu Bundesrechtsanwaltskammer, Wartungsarbeiten am beA, in der allerdings nur von vereinzelten
Verbindungsproblemen die Rede war.

665 Borchers, Heise-Newsticker 22.12.2017 mit Updates vom 23. Dezember 2017.

666 Bock, BRAK verteilt HTTPS-Hintertiire.

667 Bundesrechtsanwaltskammer, bea vorerst offline.
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Sicherheitsrisiken ~zu Tage brachte. Zu den kritischsten Liicken gehorten eine
Missbrauchsmoglichkeit des beA als Cloud-Speicher fiir beliebige Dateien®®®, eine Moglichkeit zum

69, eine Anderungsmoglichkeit von signierten

Auslesen der Metadaten fremder Nachrichtenanhdnge
XML-Nachrichten durch Innentiter®® und veraltete Softwarekomponenten in der beA Client
Security.””! Von diesen im Gutachten als betriebsverhindernd beschriebenen Schwachstellen wurden
jedoch im Verlaufe des Audits durch den Dienstleister ATOS zwei geschlossen. Von den beiden
verbleibenden kritischen Schwachstellen wurde die Anderungsméglichkeit signierter XML-
Nachrichten nach Fertigstellung des Gutachtens von ATOS behoben. Das Beheben der
verbleibenden betriebsverhindernenden Schwachstelle (Ziffer 3.5.4, veraltete Softwareelemente)
wurde zusammen mit dem Beheben weiterer — jedoch nicht aller — weniger kritischer
Schwachstellen von der BRAK zur Bedingung gemacht, zum 4. Juli 2018 die beA Client Security
wieder zum Download anzubieten und damit die Voraussetzung fiir die Inbetriebnahme des beA
zum 3.9.2018 zu schaffen.”” Mit einem Sondernewsletter vom 20. August 2018 vermeldete die
Bundesrechtsanwaltskammer schlie8lich, dass nach Aussage der Firma Secunet alle verbleibenden

Schwachstellen, deren Behebung die Bundesrechtsanwaltskammer zur Voraussetzung der

Wiederinbetriebnahme des beA gemacht hatte, beseitigt seien.®”*

Bedenken blieben hinsichtlich der nicht vorhandenen Ende-zu-Ende-Verschliisselung bestehen. So
wird im Gutachten festgestellt, dass das beA hinter den kryptografischen Madglichkeiten
zuriickbleibt und sich stellenweise stattdessen auf organisatorischen sowie physikalischen Schutz
wichtiger Systemkomponenten beschrinke.®”* Hierin wurde jedoch von der BRAK kein Hindernis

fiir einen erneuten Livegang gestehen.

Das beA nahm schlieflich am 3. September 2018 den Betrieb wieder auf. Die in § 31a Abs. 6
BRAO festgelegte passive Nutzungspflicht lebte hiermit ebenfalls wieder auf.

7.2.2 Ende-zu-Ende-Verschliisselung

Eine oft als Alleinstellungsmerkmal préasentierte Eigenart des EGVP ist die benutzte Ende-zu-Ende-

Verschliisselung, die eine Entschliisselung nur durch den berechtigten Empfédnger, nicht jedoch

668 secunet Security Networks AG, beA-Abschlussgutachten, Ziffer 3.5.1
669 secunet Security Networks AG, beA-Abschlussgutachten, Ziffer 3.5.2
670 secunet Security Networks AG, beA-Abschlussgutachten, Ziffer 3.5.3
671 secunet Security Networks AG, beA-Abschlussgutachten, Ziffer 3.5.4
672 Bundesrechtsanwaltskammer, Presseerklarung 19/2018.

674 secunet Security Networks AG, beA-Abschlussgutachten, S. 11.
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durch Dritte erlaubt, wobei ein Zugriff selbst durch Dritte im Lager des Dienstebetreibers, die
Zugriff auf die technische Infrastruktur, auf der der Postfach gehostet wird haben, ausgeschlossen
ist. Hierbei ist zu unterscheiden zwischen der Sicherheit des Systems einerseits und der Sicherheit
der Schliissel andererseits. Denn eine Ende-zu-Ende-Verschliisselung, die zwar formell die
Verschliisselung an nur einen Adressaten erlaubt, bei deren Umsetzung aber nicht zugleich
gewdhrleistet ist, dass nur an diesen Adressaten verschliisselt wird, kann nicht als echte Ende-zu-
Ende-Verschliisselung betrachtet werden, wenn der private Schliissel des Adressaten systembedingt
noch anderen Parteien zugdnglich ist. Vielmehr muss das Gesamtsystem die Vertraulichkeit der

Kommunikation zu schiitzen in der Lage sein.

Fiir den EGVP-Classic Client diirfte eine echte Ende-zu-Ende-Verschliisselung gegeben sein. Trotz
mehrjdhriger Nutzung des Systems in der Praxis und der kritischen Begutachtung durch Experten
sind bisher keine ausnutzbaren Schwachstellen oder gar ein tatsdchliches Durchbrechen der
Verschliisselung beim EGVP bekannt geworden. Der vom EGVP-Client verwendete
Verschliisselungsalgorithmus AES-256 fiir die Ende-zu-Ende-Verschliisselung entspricht dem Stand
der Technik.®” Auch die Schliisselverwaltung lisst keine offensichtlichen Schwachstellen erkennen,
insbesondere erfolgt die Erzeugung des privaten Schliissels auf dem Benutzerrechner (bei der
zuletzt empfohlenen Benutzung eines Softwarezertifikats) oder bei einem zertifizierten Trustcenter
in Form eines Hardwaretokens (bei Verwendung einer Chipkarte). Die Speicherung der 6ffentlichen
Schliissel ist zumindest unter Sicherheitsgesichtspunkten bei einem korrekt umgesetzten Public-
Key-Verfahren irrelevant, da aus einem offentlichen Schliissel der private Schliissel nicht ableitbar
ist. Die Schliisselverwaltung und Uberpriifung von Identititen erfolgt innerhalb der Trusted Domain
durch den Identity Provider, hierzu werden mehrere offene Kommunikations- und
Sicherheitsprotokolle benutzt.®® Hierdurch diirften zwei wesentliche Sicherheitskriterien fiir IT-
Systeme, namlich die Anpassung an neue Erkenntnisse und Bedrohungslagen sowie die 6ffentliche

Begutachtung und Uberpriifung von Sicherheitstechnologien, gewéhrleistet sein.

Fiir das besondere elektronische Anwaltspostfach sollten die obigen Erwdgungen grundsétzlich
auch gelten, da es das gleiche System wie das EGVP benutzt und sowohl wihrend des

Gesetzgebungsverfahrens®”’ als auch wihrend der Konzeption und der Testphase des beA durch die

675 Siehe hierzu Abschnitt 6.1.1.

676 So kommen fiir SAFE offene Standards, die von der non-profit-Organisation OASIS, die sich fiir offene Standards
in der Informationsgesellschaft einsetzt und der auch grofe IT-Unternehmen wie IBM und Microsoft angehoren,
zum Einsatz. Zu den verwendeten Sicherheitsstandards gehoren WS-Policy, SecurityPolicy, PolicyAssertions sowie
WS-Trust, WS-Federation und WS-Security, vgl. Apitzsch/Hartnick/Krause/Liittich u. a., SAFE-
Schnittstellenspezifikation S.52 ff.

677 Siehe hierzu z.B. den Regierungsentwurf des ERV-Gesetzes, BT-Drs. 17/12634, 47.
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Bundesrechtsanwaltskammer®’®

eine Ende-zu-Ende-Verschliisselung zugesagt wurde. Fragwiirdig
erscheint in dieser Hinsicht jedoch die Umsetzung der ebenfalls in Aussicht gestellten
verschiedenen Zugangsberechtigungen. Nach den Informationen der BRAK sollen diese durch ein
sogenanntes Hardware-Sicherheitsmodul (HSM) in Form einer ,,Umverschliisselung“ erfolgen.®” In
dieser Aussage wird zum Teil eine Abweichung vom Versprechen einer Ende-zu-Ende-
Verschliisselung  gesehen, weil die  Umverschliisselung auf den  Servern  der
Bundesrechtsanwaltskammer stattfinden soll.®* Wire dies der Fall, kénnte man nicht mehr von
einer Ende-zu-Ende-Verschliisselung sprechen, ohne sich dem Vorwurf der Tauschung auszusetzen.
Denn in dem Moment, in dem die Bundesrechtsanwaltskammer auf Servern in ihrem
Hoheitsbereich technisch zur Entschliisselung und Neuverschliisselung von Nachrichten in der Lage
ist, konnte sie faktisch auch Einsicht in die Daten nehmen. Eine Umverschliisselung setzt nach dem
bisherigen Stand der Technik eine Entschliisselung und Neuverschliisselung des Klartextes einer
Nachricht voraus. Wiirde die Bundesrechtsanwaltskammer demgegeniiber einfach die verschliisselte
Nachricht fiir Empfanger A zusétzlich mit dem Schliissel von Empfianger B verschliisseln, kénnte
Empféanger B lediglich die fiir Empfanger A verschliisselte Nachricht erhalten, nicht jedoch den
Klartext, da hierfiir der Schliissel von Empfanger A fehlt. Entsprechend miisste die
Bundesrechtsanwaltskammer zur Entschliisselung der Nachricht entweder iiber den (privaten)
Schliissel von Empfanger A verfiigen, oder das beA so gestalten, dass pauschal alle Nachrichten
zusdtzlich mit einem zweiten (6ffentlichen) ,,Generalschliissel“ verschliisselt werden, dessen

privates Gegenstiick die Bundesrechtsanwaltskammer unter ihrer Kontrolle hélt.

Fiir eine abschliefende Bewertung der Sicherheit der behaupteten Ende-zu-Ende-Verschliisselung
ist die Quellenlage allerdings nicht ausreichend. Es wére in jedem Fall — gerade bei einem so
sensiblen Thema wie der Vertraulichkeit anwaltlicher Kommunikation — wiinschenswert, wenn eine
transparentere Kommunikation des Bundesrechtsanwaltskammer iiber die technischen
Spezifikationen des beA erfolgen wiirde. So gibt es mit der Informationsseite der BRAK zum
beA® einen lobenswerten Ansatz, deren Inhalte allerdings bei genauer Betrachtung oft
beklagenswert vage bleiben, was die konkrete Gestaltung des beA anbelangt. Insofern ist den
Vorschldgen zu folgen, als vertrauensbildende Mallnahme und zur Qualitdtssicherung ein Gremium
mit Mitgliedern aus verschiedenen Vereinen, Koérperschaften und Kanzleien zu bilden, das iiber die

Umsetzung des besonderen elektronischen Anwaltspostfach wacht.®®

678 Bundesrechtsanwaltskammer, Sichere Nachrichteniibermittlung.

679 Bundesrechtsanwaltskammer, be A-Verschliisselungsverfahren.

680 Hecksteden, Ende-zu-Ende-Verschliisselung.

681 Abrufbar unter http://bea.brak.de, zuletzt abgerufen am 18.12.2017.
682 Volk/Burianski/Redeker/Schafhausen u. a., DAV-StN. Nr. 6/2016, 10.
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7.3 Authentizititsschutz

Zum Schutz der Authentizitdt der tibermittelten Nachrichten bietet das EGVP die Moglichkeit, seine
Nachrichten mit einer qualifizierten elektronischen Signatur nach dem Signaturgesetz zu versehen.
Gemdll dem Signaturgesetz war hierbei Voraussetzung, dass die Nutzer iiber getrennte
Sicherungsmittel verfiigen, die sie unter ihrer alleinigen Kontrolle halten konnen. Dieses
Erfordernis wird nunmehr durch die eIDAS-Verordnung aufgeweicht, da Art. 3 Nr. 11 eIDAS-VO
fiir fortgeschrittene und damit auch fiir qualifizierte elektronische Signaturen nur noch verlangt,
dass der Unterzeichner die Signaturerstellungsdaten mit einem hohen Mal§ an Vertrauen unter seiner

alleinigen Kontrolle verwenden kann.

Mit der Abkiindigung des EGVP-Clients é&ndert sich die Gewichtung der qualifizierten
elektronischen Signatur fiir das System EGVP. Denn an Stelle des EGVP-Clients treten auf
Anwaltsseite das beA und fiir andere Interessenten das Web-EGVP. Fiir das besondere elektronische
Anwaltspostfach wird entsprechend der Regelungen des ERV-Gesetzes keine elektronische Signatur
mehr erforderlich sein. Auch das Web-EGVP wird, soweit erkennbar, keine besonderen
Vorrichtungen fiir das Anbringen einer qualifizierten elektronischen Signatur durch den Einreicher
mitbringen. Eine Gewdhrleistung der Authentizitdt durch die qualifizierte elektronische Signatur ist

somit nicht sichergestellt.

Zwar wird beim beA das fakultative Anbringen von qualifizierten elektronischen Signaturen an den
versandten Dateien technisch moglich bleiben, da fiir das beA keine Beschrdankungen der
iibermittelbaren Dateitypen bis auf den Ausschluss ausfiihrbarer Dateien aus Virenschutzgriinden®®
vorgesehen sind. Die praktische Bedeutung dieser Moglichkeit diirfte jedoch mangels einer

gesetzlichen Verpflichtung hierzu stark zuriickgehen.

Das Anbringen einer qualifizierten elektronischen Signatur kénnte jedoch durch die flankierenden
Sicherheitsvorkehrungen des beA entbehrlich sein. Denn der dem EGVP und seiner konkreten
Ausgestaltung beA zu Grunde liegende OSCI-Standard verlangt, dass die Nachrichten
einschlieflich ihrer Metadaten vom Client mit einer (fortgeschrittenen) elektronischen Signatur
versehen werden.®® Beim EGVP erfolgt die erste Signatur der gesamten Nachricht — unabhéngig
davon ob der Benutzer eine qualifizierte elektronische Signatur an den Inhaltsdaten anbringen

mochte oder nicht — bereits beim Absenden der Nachricht durch den EGVP-Client. Fraglich ist, ob

683 So wird bei Bundesrechtsanwaltskammer, Nachrichtenerstellung und Versand darauf hingewiesen, dass es
Einschrankungen nur Dateien mit Endungen, die eindeutig auf Schadsoftware schliefen lassen, geben wird. Die
Sinnhaftigkeit dieser MaBnahme darf indes getrost in Frage gestellt werden, vgl. hierzu unten unter 7.5.

684 OSCI Leitstelle, OSCI-Transport 1.2 Spezifikation, 19.
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dies beim beA auch bereits clientseitig durch die Client Security (also den Teil der Software, die
aullerhalb des Webbrowsers auf dem Clientrechner lauft und die Sicherheitsfunktionen bereitstellt)
geschieht, oder erst auf den Servern der BRAK innerhalb des Anwaltspostfachs. Sollte letzteres der
Fall sein, bestiinde eine groRere Angriffsflache, da die Nachricht auf dem Weg vom Webbrowser

des Benutzerrechners zum beA verdandert werden kdnnte.

Allerdings halten sich die faktischen Mdglichkeiten der Verdnderung in Grenzen, da die
Inhaltsdaten der Nachricht bereits beim Verlassen des Clientrechners (also noch vor Eingang ins
beA) verschliisselt werden. Zu einer gezielten sinnvollen Manipulation der Nachricht wére daher
die Kenntnis des privaten Schliissels des Nutzers erforderlich, da ohne diesen nur zuféllige
Anderungen an der Nachricht, die aber mit {iberwiegender Wahrscheinlichkeit die Lesbarkeit der
Nachricht komplett zerstoren wiirden, erfolgen konnten. Damit diirfte das vielversprechendste
Mittel zur boswilligen Verdnderung die Kompromittierung des Rechners des Benutzers sein, die
zugleich aber praktisch auch alle anderen Sicherheitsmaffnahmen einschliefllich einer qualifiziert
elektronischen Signatur und einer Ende-zu-Ende-Verschliisselung aushebeln konnte. So konnte
beispielsweise theoretisch ein Angreifer, der Zugriff auf den Rechner, auf dem die Signatur
stattfinden soll hat, dem Nutzer falsche Daten zur Unterschrift ,,unterschieben®, wenn dieser einen
Signaturvorgang anstoflen will. Auch ist auf diesem Wege die Verdnderung der zu signierenden
Daten moglich, beispielsweise indem die zu signierenden Daten vor dem Erfolgen der Signatur
heimlich ausgetauscht werden. Das Grundproblem, das solcherlei Angriffe ermoglicht, ist die
Benutzung der qualifizierten elektronischen Signatur in einer potentiell unsicheren Umgebung wie

nicht speziell abgesicherten PCs.*®

Da dieser Aspekt jedoch ein grundsétzliches Problem von Sicherheitstechnologien, die in
unsicheren Umgebungen eingesetzt werden konnen, ist, kann dies nicht gegen den Verzicht der
qualifizierten elektronischen Signatur bei der Gestaltung des Postfachs sprechen. Die Sicherheit der
Authentizitdt hdngt beim besonderen elektronischen Anwaltspostfach vielmehr an der
Verschliisselung, die bei der Kommunikation zwischen dem Rechner des Nutzers und der
Portalseite des beA oder — bei Verwendung einer Anwaltssoftware mit beA-Funktionalitdt — dem
Intermedidr verwendet wird. Durch die Gestaltung mittels einer SSL-gesicherten Verbindung sowie
einer Inhaltsverschliisselung in Verbindung mit einem Freischaltungsverfahren, das nur
Rechtsanwdlte beriicksichtigen diirfte aber nach den hier aufgestellten Kriterien hinreichende
Gewdhr fiir einen wirksamen Auhentizdtsschutz bestehen. Bei einem gesteigerten Bediirfnis nach

Félschungssicherheit kann zudem weiterhin eine qualifizierte elektronische Signatur (fakultativ)

685 Vgl. hierzu Fox, DuD 1999, 508, 510.
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benutzt werden. Eine Auswertung der Signatur ist hierbei ohnehin lediglich im Streit- oder
Schadensfall erforderlich, so dass hierdurch kein grundsétzlich gréerer Aufwand fiir die Gerichte

entsteht.

7.4 Konsistenz der Daten

Wie oben unter 5.1.3 besprochen, ist eine Voraussetzung fiir sicheren elektronischen Rechtsverkehr
die Gewadhrleistung der Konsistenz der Daten. Im Rahmen dieser Betrachtung ist damit das
Zusammenpassen von Inhalts- und Metadaten gemeint, um beispielsweise Tauschungen oder
Irrtiimer iiber die Identitdt der Kommunikationsteilnehmer oder iiber die Zeitpunkte, zu denen
Kommunikationshandlungen erfolgten, zu vermeiden. Dabei kann die qualifizierte elektronische
Signatur, die einem Dokument (oder mehreren Dokumenten in Form einer Containersignatur)
anhaftet, diese Funktion nicht erfiillen, weil hiermit lediglich bestétigt wird, dass der Inhalt seit dem
Signaturzeitpunkt unverdndert ist (Integritdt der Nachricht) und die Nachricht von dem Inhaber des
Signaturschliissels so signiert wurde (Authentizitdt der Nachricht). Die hierin noch nicht enthaltene
Information ist jedoch, ob der tatsdchliche Absender der Nachricht mit dem scheinbaren Absender
der Nachricht identisch ist. Diese Frage kann eine (qualifizierte) elektronische Signatur der
Inhaltsdaten nicht beantworten, da die entsprechenden Informationen in den Metadaten der

Nachricht (analog zum Header einer E-Mail) enthalten sind.

Um die Konsistenz der iibertragenen Daten zu gewahrleisten, benutzt das EGVP verschiedene
Technologien. So kénnen vom EGVP-Client des Absenders versandte Nachrichten einschlieflich
der Metadaten fiir den Transport elektronisch signiert werden. Der empfangende Server (und jedes
weitere System im EGVP-Verbund das die Nachricht empfiangt) tiberpriift diese Signatur und
erstellt {iber das Ergebnis der Signaturpriifung einen Vermerk auf dem sogenannten Laufzettel, der
wiederum mit dem Signaturschliissel des iiberpriifenden System (fortgeschritten) signiert wird.%®
Den Signaturen werden auch Zeitstempel beigefiigt, die vom Intermedidr stammen und somit eine
Manipulation beispielsweise der Absende- oder Empfangszeitpunkte ausschliefen sollen. Hiermit
wird sichergestellt, dass Nutzer die Metadaten nicht unbemerkt verdndern kénnen. Selbst wenn ein
bosglaubiger Nutzer Manipulationen an seinem EGVP-Client vornimmt, die ihm erlauben,
Absendernamen und Absendezeitpunkt frei zu wahlen, wiirde diese Manipulation bereits beim

ersten Intermedidr, bei dem die Nachricht eingeht, aufgedeckt werden. Denn beziiglich des

686 OSCI Leitstelle, OSCI-Transport 1.2 Spezifikation, 19.

162



Absendernamens wiirde der Intermedidr eine Diskrepanz zu dem verwendeten EGVP-Account
feststellen und protokollieren. Auch beim Versendezeitpunkt wiirde sich beim Intermedidr eine
Diskrepanz zeigen und protokolliert werden, wenn ein Auseinanderfallen von (angeblichem)
Versendezeitpunkt und Zeitpunkt, zu dem der Intermedidr die Nachricht erhélt, vorldge, da diese
Kommunikation praktisch ohne Verzogerung erfolgt. Dieses Verfahren ist als sicher zu betrachten,
der Intermedidr ist eine vertrauenswiirdige Instanz fiir die Generierung von Zeitstempeln.
Insbesondere kein Argument hiergegen ist es, dass lediglich fortgeschrittene elektronische
Signaturen anstatt qualifizierter elektronischer Signaturen benutzt werden, da eine automatische
Signatur durch den Intermedidr mit einer qualifizierten elektronischen Signatur aufgrund der
notigen Personenbezogenheit rechtlich nicht zuldssig wére. Technisch kann eine fortgeschrittene
elektronische Signatur aber einer qualifizierten elektronischen Signatur ebenbiirtig sein, die
gesteigerten Anforderungen an die qualifizierte elektronische Signatur werden bei der Verwendung
nicht zur Ersetzung einer eigenhdndigen Unterschrift sondern bei der technischen Beglaubigung

eines automatischen Vorgangs gerade nicht benétigt.

Das besondere elektronische Anwaltspostfach verwendet grundsétzlich das gleiche Verfahren, da es
auch die EGVP-Infrastruktur und -protokolle nutzt. Insofern kann auch bei diesem die Konsistenz
der Daten als gesichert angenommen werden.

Das Sonderproblem von Medienbriichen durch die Ubertragung analoger Dokumente in digitale

durch Scannen®’

stellt sich beim EGVP auch. Es ist allerdings kein dem System immanentes
Problem, sondern tritt bei jedem Bedarf, analoge Daten in digitale zu iibertragen, auf. Fiir
anwaltliche Nutzer diirfte diese Problematik rein faktisch eine untergeordnete Bedeutung haben, da
regelméallig bereits wegen berufsrechtlicher Vorgaben Originaldokumente aufbewahrt werden bzw.
wegen der eigentumsrechtlichen Zuordnung den Mandanten zuriickgegeben werden miissen. Fehler
beim Scannen durch veridnderte oder fehlende Daten kénnen so zwar auch auftreten, lassen sich
jedoch regelméfig durch eine korrekte Neudurchfiithrung des Scanvorgangs heilen. Eine Beachtung
technischer Richtlinien wie der TR-RESISCAN erscheint demnach fiir anwaltliche Nutzer des
elektronischen Rechtsverkehrs als zwar nicht schadlich, aber auch als nicht unbedingt erforderlich.
Um in den Genuss der Echtheitsvermutung gemél§ § 437 ZPO auch fiir Scans zu kommen, muss der
Scan ohnehin durch einen Trdger der offentlichen Gewalt erfolgen, § 371b ZPO, der im Zweifel
selbst den Stand der Technik beachten wird. In der Regel diirfte dies durch Beachtung der

Scanvorgang aus der TR-RESISCAN erfolgen.

687 Vgl. hierzu oben unter 5.1.4.
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7.5 Interoperabilitit

Fiir die Gewdhrleistung der im Rahmen dieser Betrachtung geforderten Interoperabilitédt bringt das
EGVP bereits gute Voraussetzungen mit. Zum einen ist der EGVP-Client in der fiir verschiedenste
Plattformen verfiigbaren Programmiersprache Java geschrieben, so dass — theoretisch — eine
Lauffahigkeit auf einer Vielzahl von Betriebssystemen mit geringem Aufwand realisierbar wére.
Tatsdchlich war die Zusage, unter welchen Betriebssystemen der EGVP-Client lauffahig ist, jedoch
beschrankt auf Windows sowie Linux, letzteres in Form nur der (allerdings im deutschsprachigen
Raum recht verbreiteten) Distribution openSUSE. Bemerkenswert ist an dieser Gestaltung, dass
damit mit MacOS ein Betriebssystem nicht unterstiitzt wird, das aufgrund seiner groReren

Verbreitung eigentlich noch vor Linux als Zielsystem in Frage kidme.*®

Das besondere elektronische Anwaltspostfach hingegen verfolgt einen anderen Ansatz: Statt einer
Software, die auf dem Computer des Nutzers lauft und auf eine Kompatibilitit mit diesem
angewiesen ist, nutzt das beA ein Webinterface, das im Grundsatz nur einen kompatiblen
Webbrowser auf dem Rechner des Nutzers benétigt. Dies wird jedoch wieder eingeschrankt durch
das Erfordernis, eine Softwarekomponente (als Client Security bezeichnet) auf dem lokalen
Rechner zu installieren, die die Ver- und Entschliisselung von Nachrichten durchfiihrt.®® Die Client
Security benutzt wie bereits das EGVP Java als Programmiersprache, wodurch aller
Wabhrscheinlichkeit nach die (relative) Plattformunabhéngigkeit der Software gesichert werden soll.
Die Benutzung einer vom Browser entkoppelten Software fiir die sicherheitskritischsten Funktionen
erscheint konsequent, da man nur in einem geschlossenen System die Sicherheit der hierin
erfolgenden Vorgéange gewdhrleisten kann. Die Verschliisselung im Webbrowser selbst anzubieten,
diirfte sich zum einen aufgrund der vielen verschiedenen Produkte auf dem Markt, zum anderen
aufgrund der hierin immer wieder enthaltenen Sicherheitsliicken nicht als realistische Alternative
angeboten haben. Die Kapselung der Sicherheitsfunktionen in einer Software und die Biindelung

mit einer hierfiir getesteten Java-Version ist insofern aus sicherheitstechnischer Sicht zu begriiflen.

Auch die Kompatibilitdt hat sich trotz dieser Gestaltung im Vergleich zum EGVP verbessert. Im
Gegensatz zum EGVP wird fiir das beA eine Lauffdhigkeit auch auf MacOS in Aussicht gestellt, so

dass die zum EGVP diesbeziiglich geduferte Kritik hierauf keine Anwendung findet.

688 Nach Angaben der Firma Netmarketshare, die Statistiken iiber Systeme, die das World Wide Web nutzen sammelt,
hatte Linux im September 2016 einen globalen Marktanteil von 2,23 %, MacOS X 10.11 hingegen mit 4,07 %
einen beinahe doppelt so groen Anteil (https://www.netmarketshare.com/operating-system-market-share.aspx?
gprid=10&qpcustomd=0&qpsp=212&qgpnp=1&qptimeframe=M, zuletzt abgerufen am 18.12.2017).

689 Bundesrechtsanwaltskammer, Erstregistrierung.
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Beziiglich der unterstiitzten Dateiformate ist die Gestaltung des beA selbst zuriickhaltend, fiir die
zulidssigen Formate wird auf die entsprechenden Rechtsverordnungen der Linder verwiesen.®® Als
Sicherheitsfunktion des beA wird jedoch genannt, dass bestimmte ,Dateiendungen [...], die
eindeutig auf eine Schadsoftware hinweisen®,*! von der Ubertragung durch das beA ausgenommen
werden sollen. Dies ist aus mehreren Griinden fragwiirdig. Denn zum einen gibt es keine
Dateiendungen, die eindeutig auf Schadsoftware schliefen lassen — die Tarnung als niitzliche
Dateien liegt gerade in der Natur der meisten Schadsoftware. So verwenden die meisten
Schadprogramme unmittelbar vom Betriebssystem ausfiihrbare Dateiendungen wie .exe, .com oder
.scr, die unter Windows-Betriebssystemen beliebigen ausfiihrbaren Code enthalten kénnen.*?
Gleichzeitig konnen natiirlich diese Dateiendungen ebenso harmlose und niitzliche Programme
enthalten, ein Anwendungsfall fiir .exe-Dateien ist fiir den E-Mail-Versand beispielsweise das
Versenden selbstextrahierender Archive, bei denen der Empfianger keine spezielle Software zum
Entpacken benétigt. Zudem kann die Endung von Dateien ,verschleiert“ werden, indem diese
beispielsweise mit einem Archivprogramm in ein gepacktes Format (beispielsweise .zip oder .rar)
umgewandelt werden. Auch dieses Vorgehen ist sowohl bei Nutzsoftware als auch bei
Schadsoftware anzutreffen, eine insofern notige Mitwirkungshandlung des Opfers bei
Schadsoftware kann zumindest bei unbedarften Benutzern durchaus erwartet werden®”® und diirfte
die Verbreitung von Schadsoftware nicht in relevanter Weise eingeschrénkt haben. Zweitens kann
Schadsoftware unabhdngig von der Dateiendung in verschiedensten Dokumenten enthalten sein,
solange diese aktive Komponenten enthalten. Dies betrifft beispielsweise auch Makros in Office-
Dateien (beispielsweise Word-Dokumente oder Excel-Tabellen), mit denen bei Ausfiihrung durch
den Nutzer entweder selbst ein Schadenseffekt hervorgerufen wird oder — wie beispielsweise bei
einer gezielt auf Unternehmen gerichteten Schadsoftwarekampagne im Dezember 2016 — durch das
Makro Schadsoftware von einem Server nachgeladen und auf dem Rechner des Ziels ausgefiihrt
wird.** Dem Ansatz, Dateien nach der Dateiendung herauszufiltern, ist jedoch zuzugeben, dass er
aufgrund der verwendeten Verschliisselung der einzig praktikable Ansatz sein diirfte, um iiberhaupt
die Gefahr durch Schadsoftware zu reduzieren. Wenngleich die Effektivitdt in Frage steht, diirfte

dieser Ansatz andererseits auch zu keinen relevanten Nachteilen fiir den Nutzer fiihren. Ein Ansatz

690 Bundesrechtsanwaltskammer, Nachrichtenerstellung und Versand; gemeint sein diirfte hier die Rechtsverordnung
nach § 130a Abs. 2 ZPO n.F. sein, die die Bundesregierung mit Zustimmung des Bundesrates erlassen darf.

691 Bundesrechtsanwaltskammer, Nachrichtenerstellung und Versand.

692 Dies spiegelt auch die groRere Verbreitung von Windows-Betriebssystemen auf dem Markt wieder, da die
allermeiste Schadsoftware ,,in freier Wildbahn“ fiir eben diese Betriebssysteme geschrieben ist.

693 Sehr verbreitet sind beispielsweise .zip-Dateien mit aufmerksamkeitserregenden Dateinamen wie Rechnung-
[Datum].zip, die freilich in der Regel Schadsoftware enthalten, die bei Ausfiihrung der entpackten Datei durch den
Nutzer ihre Wirkung entfalten kann; vgl. zu dieser Problematik Verbraucherzentrale.de, Trojaner.

694 Scherschel, Goldeneye.
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wie bei De-Mail, die Nachrichten auf Servern des Providers zu entschliisseln und auf Schadsoftware
zu untersuchen, wire zwar bei der Bekdmpfung dieser (etwas) effektiver, jedoch wurde dieser

Ansatz verschiedentlich aus Griinden des Datenschutzes und der Datensicherheit kritisiert.**®

7.6 Verfiigbarkeit

Eine Schwachstelle des EGVP-Systems in der bisherigen Umsetzung war die Verfiigbarkeit. So gab
es immer wieder Ausfélle des Systems, die zum Teil geplant (durch Wartungen, Updates etc.), zum
Teil aber auch ungeplant waren.®® Wenngleich die bisherigen Ausfille fiir die betroffenen Nutzer
sicherlich &drgerlich waren, diirften sie jedoch mangels Nutzungsverpflichtung und der insgesamt
tiberschaubaren Anzahl von EGVP-Nutzern bisher nur verhdltnisméRig geringe Auswirkungen
gehabt haben. Etwas anderes wird jedoch fiir die verpflichtende Nutzung gelten, bei der Ausfille
potentiell alle Anwiélte betreffen, die im Ausfallzeitraum Schriftsdtze einreichen wollen bzw.
miissen. Die Bundesrechtsanwaltskammer hat fiir das beA angekiindigt, mehrere iiber das Land
verteilte Hochleistungsserver zu benutzen, um die Zuverlissigkeit des Systems zu gewihrleisten.*”’
Hierbei ist aber zu beriicksichtigen, dass diese Aussage schon der Kompetenzverteilung beim
elektronischen Rechtsverkehr nach nur das besondere elektronische Anwaltspostfach als einen Teil
der EGVP-Kommunikationsinfrastruktur betreffen kann. Gerade fiir Ausfdlle im Bereich der
Gerichte kann die Bundesrechtsanwaltskammer keine Aussage treffen, da sie auf diese keinen
Einfluss hat. Somit ist iiber die Aussagen zur Zuverléssigkeit des beA hinaus erforderlich, dass auch
die Gerichte ihre Infrastruktur entsprechend aufstocken und auf den elektronischen Rechtsverkehr
und das hierdurch erzeugte Datenaufkommen vorbereiten. Fiir Ausfélle indes bietet das ERV-Gesetz
mit Regelungen wie in § 130d S. 2 ZPO n.F. eine juristische Losung fiir Systemausfélle in Form
einer Riickfallmoglichkeit auf die Einreichung ,,nach den allgemeinen Vorschriften®, worunter hier
die Einreichung auf dem Postweg bzw. per Telefax verstanden wird, die nach § 130d S. 3 ZPO n.F.
glaubhaft gemacht werden muss.®® Nach der Gesetzesbegriindung soll diese Vorschrift auch dann
Anwendung finden, wenn die Stérung in der Sphire des Rechtsanwalts liegt.®” Dies ist zu

begriilen, da es damit die moglichen negativen Auswirkungen durch den zwingenden

695 Vgl. hierzu oben unter 2.3.5.

696 Vgl. hierzu beispielsweise die Kritik von Vossius, DNotV-StN. vom 29.2.2012, 8; aktuelle Meldungen zum EGVP,
iiber die auch geplante oder ungeplante Systemausfélle kommuniziert werden, finden sich unter
http://www.egvp.de/meldungen/index.php, zuletzt abgerufen am 18.12.2017.

697 Bundesrechtsanwaltskammer, Zuverldssigkeit.

698 BT-Drs. 17/12634, 27.

699 BT-Drs. 17/12634, 27.
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elektronischen Rechtsverkehr fiir manche Nutzer zusétzlich abfedert und einen Interessenausgleich
zwischen Justiz und Anwaltschaft bzw. den Rechtssuchenden schafft.

Ein Problem, was hierdurch nicht abgefangen wird, ist jedoch die Verfiigbarkeit von ausreichend

dimensionierten Internetverbindungen.”®

Da das ERV-Gesetz fiir alle Anwilte, ungeachtet ihrer
technischen Ausriistung und der Internetverfiigbarkeit am Kanzleiort gilt, konnten hierdurch
besondere Harten fiir einige Anwalte entstehen. Fiir gerade im ldndlichen Bereich bisher immer
noch verbreitete unterdimensionierte Internetanschliisse kann sowohl dem EGVP als auch dem beA
zu Gute gehalten werden, dass diese eine Groenbeschrénkung von (derzeit) 30 MB pro Datei

vorsehen.”

Dieses Limit kann jedoch seinerseits wieder Probleme verursachen, weil durchaus
Konstellationen, in denen groBere Dateien (beispielsweise groRformatige Scans von
Bauzeichnungen, CAD/CAM-Designs’”,  hochauflésende  Fotos, Videoaufnahmen von
Uberwachungskameras und dergleichen) iibertragen werden miissen. Gravierender noch sind Fille,
in denen gar keine nutzbare Internetverbindung verfiigbar ist. Eine nur voriibergehende
Unmoglichkeit im Sinne des § 130d S. 2 ZPO n.F. wird hier nicht anzunehmen sein, da eine
strukturell fehlende Internetanbindung regelméafig ein langfristiges Problem ist, dem im Extremfall
allenfalls durch eine Verlegung des Kanzleistandortes oder kostenintensive Investitionen wie
beispielsweise in eine Satelliteninternet-Anbindung abzuhelfen ist. Interessengerecht wire es hier,
auch fiir solche Fille eine Ausnahmeregelung gesetzlich festzuschreiben. Es ist schlicht nicht
ersichtlich, weshalb ein Anwalt der nur voriibergehend den elektronischen Rechtsverkehr nicht
nutzen kann, gegeniiber einem Anwalt, der dies strukturell bedingt nicht vermag, bevorteilt werden
soll. Fiir die Justiz ergdbe sich hierdurch auch kein groler Mehraufwand, wenn man davon ausgeht,
dass zum Startzeitpunkt des beA nur noch eine dufSerst geringe Anzahl von Nutzern betroffen sein
diirften, und da Vorkehrungen zur analogen Kommunikation per Briefpost oder Telefax ohnehin
aufrecht erhalten werden miissen. Dem steht das Risiko gegeniiber, dass einzelne Betroffene auf
dem Klagewege versuchen konnten, gegen die Verpflichtung zur Nutzung des elektronischen

Rechtsverkehrs vorzugehen.

Ein weiteres Verfiigbarkeitsproblem wurde zudem im Rahmen der urspriinglich ab 1. Januar 2018
geplanten passiven Nutzungspflicht des beA offenbar. Durch die aulerplanmélige Abschaltung des
beA”” war es faktisch seit dem 22. Dezember 2017 nicht mehr moglich, Zustellungen und den

Zugang von Mitteilungen {iber das beA zur Kenntnis zu nehmen. Um aufgrund dieser Diskrepanz

700 Siehe zu dieser Problematik bereits oben unter 5.4.2.

701 Zum beA hierzu Bundesrechtsanwaltskammer, Technische Fragen, Frage 4.

702 CAD (Computer Aided Design) und CAM (Computer Aided Manufacturing) bezeichnen Technologien zum
computergestiitzten Gestalten und Fertigen von Objekten.

703 Vgl. hierzu auch oben unter 7.2.1.
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zwischen rechtlicher Verpflichtung und tatsdachlicher Moglichkeit Rechtssicherheit zu erlangen,
hatte der Berliner Anwalt Janne Andreas Jacoby am 6. Januar 2018 eine Klage auf einstweiligen
Rechtsschutz beim Berliner Anwaltsgerichtshof erhoben, die jedoch mit Beschluss vom 6. August

2018 als unzuldssig zuriickgewiesen wurde.”*

Der Anwaltsgerichtshof fiihrte in seinem
Beschlussaus, dem Antragsteller fehle bereits das erforderliche Rechtsschutzbediirfnis, da bereits
ein Fall der Unmdglichkeit vorliege.””” Die Entscheidung wurde unter anderem vom Antragsteller
selbst dahingehend kritisiert, dass auch gegen einen offensichtlich rechtswidrigen Verwaltungsakt
oder nichtigen Verwaltungsakt ein Rechtsschutzbediirfnis bestehe; andererseits begriile er jedoch

die durch den Beschluss eingetretene Rechtssicherheit.””

In der Tat zeigt dieser Geschehensablauf sehr plastisch, welche Probleme im Rahmen mit der
Nutzungsverpflichtung entstehen konnen. Zwar ldsst sich regelmédfig iiber Gesetzesauslegen und
rechtliche Konstruktionen wie Unmdoglichkeit am Ende zu einer sach- und interessengerechten
Loésung kommen. Allerdings ist durch die — im konkreten Fall auch mit sieben Monaten fiir ein
Verfahren im einstweiligen Rechtsschutz auch nicht geringe — Verfahrensdauer eine Phase der
Rechtsunsicherheit gegeben, die geeignet ist Nutzer eines ohnehin neuen und kritisch betrachteten
Systems weiter zu verunsichern. Dies stiitzt ebenfalls die These, dass fiir einen Erfolg des
elektronischen  Rechtsverkehrs mit den Gerichten eine transparente und schnelle

(Krisen-)Kommunikation mit den Nutzern unabdingbar ist.

7.7 Kosten

Wie bereits oben unter Kapitel 5.5 herausgearbeitet konnen die Kosten fiir ein Verfahren mit
Anschluss- und Benutzungszwang wie den elektronischen Rechtsverkehr im Hinblick auf die
Berufsfreiheit gemall Art. 12 GG relevant werden, woran allerdings strenge Anforderungen zu
stellen sind. Fiir das EGVP in der Form vor Inkrafttreten des ERV-Gesetzes spielt dies keine Rolle,
da die Benutzung freiwillig ist. Von einem mittelbaren Benutzungszwang wird man ebenfalls nicht
ausgehen konnen, da ein Grund fiir den Erlass des ERV-Gesetzes gerade die beklagte geringe
Nutzung des elektronischen Rechtsverkehrs war. Zudem wird der EGVP-Client kostenlos
angeboten. Mittelbare Kosten entstehen hier jedoch durch das Erfordernis einer Signaturkarte mit
entsprechenden Zertifikaten (die kostenpflichtig beantragt werden miissen und nur eine limitierte

Laufzeit haben) sowie einer Signaturgesetzkonformen Signatureinheit.

705 AGH Berlin, Beschluss vom 6. August 2018, II AGH 2/18.
706 Lorenz, beA-Nutzungspflicht
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Mit dem Inkrafttreten der Verpflichtung zum elektronischen Rechtsverkehr und dem besonderen
elektronischen Anwaltspostfach dndert sich diese Lage zumindest fiir professionelle Einreicher. So
wird der kostenlose EGVP-Client aufgrund der Abkiindigung nicht mehr verfiigbar sein, an seine
Stelle tritt mit dem Web-EGVP ein allein an nicht-professionelle Einreicher gerichtetes kostenfreies
Angebot, das jedoch nur Nachrichten senden, nicht jedoch solche empfangen koénnen wird.”” Fiir
das besondere elektronische Anwaltspostfach wird pauschal von jedem in Deutschland
zugelassenen Rechtsanwalt von der Bundesrechtsanwaltskammer eine Gebiihr eingezogen, die
voraussichtlich 65 bis 70 Euro pro Jahr betragen wird.””® Gegen die Gebiihrenpflicht wurde bereits
von mindestens einem Anwalt Klage erhoben, der damit gegen die (erste) Gebiihr in H6he von 63
Euro vorgehen wollte, die von der fiir ihn zustindigen Rechtsanwaltskammer Hamm erhoben
wurde.”” Der Bundesgerichtshof in Anwaltssachen hat die Berufung gegen ein abweisendes Urteil
des Anwaltsgerichtshofs Hamm mit der Begriindung zuriickgewiesen, dass der Bescheid rechtmaRig
ergangen sei, da insbesondere die Finanzierung des besonderen elektronischen Anwaltspostfachs
eine Aufgabe sei, die den Rechtsanwaltskammern durch das ERV-Gesetz zugewiesen worden sei.”"
Auch eine Verletzung von Art. 12 GG sei nicht gegeben, da das Ziel der Forderung des
elektronischen Rechtsverkehrs verniinftige Griinde des Allgemeinwohls darstelle, die eine
Beschrinkung der Berufsausiibung zu rechtfertigen geeignet seien.”"' SchlieBlich stiinden den
Kosten auch anwaltsseitig langfristig Einsparungen gegeniiber, zumal die Anwaltschaft die Kosten

nicht allein trage, sondern auch die Justiz erhebliche Investitionen titigen miisse.”*?

Dieser Einschédtzung des Bundesgerichtshofs in Anwaltssachen ist beizupflichten. Wenngleich auch
ein Abstellen auf die geringe Hohe des Beitrags eine ungerechtfertigten Eingriff in den
Schutzbereich von Art. 12 GG schon fernliegend erscheinen lisst,””® diirfte es jedenfalls fiir die
Akzeptanz des elektronischen Rechtsverkehrs forderlich sein, auf alle geduBerten Bedenken des

Klagers einzugehen. Insofern beweist das Urteil durchaus Augenmal.

Auch beziiglich der mittelbaren Kosten fiir den elektronischen Rechtsverkehr lassen sich die
Argumente fiir die Umlage teilweise nutzbar machen. So diirften die meisten Kanzleien bereits mit
einer wie auch immer gearteten IT-Infrastruktur ausgestattet sein. Durch den Wegfall des
Erfordernisses der qualifizierten elektronischen Signatur ist eine Investition in Signaturkarte mit

Zertifikaten und Signaturerstellungseinheit nicht mehr zwingend erforderlich, gleichwohl kann eine

707 Sieh dazu oben unter 6.2.2.

708 Bundesrechtsanwaltskammer, Was kostet das beA?

709 Deutscher Anwaltverein, Digitale Anwaltschaft News vom 17.2.2016.

710 BGH, Urteil vom 11. Januar 2016, Az. AnwZ (Brfg) 33/15 = openJur 2016, 319, Rn. 15 f.
711 BGH, Urteil vom 11. Januar 2016, Az. AnwZ (Brfg) 33/15 = openJur 2016, 319, Rn. 18.
712 BGH, Urteil vom 11. Januar 2016, Az. AnwZ (Brfg) 33/15 = openJur 2016, 319, Rn. 19.
713 Vgl. hierzu oben unter 5.5.
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solche natiirlich (weiterhin) benutzt werden, wodurch etwaige frithere Investitionen hierin nicht als
verloren betrachtet werden sollten. Auch steht den (anwaltlichen) Nutzern frei, andere
Einreichungswege als das besondere elektronische Anwaltspostfach zu nutzen, wodurch aber
gegebenenfalls ebenfalls Kosten entstehen konnen, beispielsweise in Form von

Ubermittlungsentgelten fiir De-Mail-Nachrichten.

7.8 Ergonomie

Ein beim EGVP-Client zuweilen beklagter Missstand war die mangelnde Benutzerfreundlichkeit.”*

Teilweise wurde der Justiz vorgeworfen, sich generell zu wenig um die Nutzerfreundlichkeit des
elektronischen Rechtsverkehrs zu sorgen und die Interessen der Nutzer aulerhalb der Justiz auen
vor zu lassen.””” Fiir den EGVP-Client ist dieser Befund durchaus nachvollziehbar — die
Benutzeroberfldche soll zwar Mailprogrammen nachgebildet sein, wirkt aber {iberfrachtet und
prasentiert dem Nutzer zum Teil fiir ihn irrelevante Informationen. Ein Teil der mangelnden
optischen Attraktivitdt mag hierbei der Benutzung von Java fiir das Frontend geschuldet sein, da
sich in Java geschriebene Programme als Kehrseite ihrer Plattformunabhdngigkeit mit den
vorgefertigten Designelementen oft nur schlecht in das Oberflichendesign des verwendeten
Betriebssystems einfiigen. Auch eine Barrierefreiheit des EGVP-Clients ist zumindest fiir blinde
oder sehbehinderte Benutzer nicht gegeben.”'® Die Bund-Linder-Kommission hat sich allerdings im
Rahmen eines Themenpapiers zum Thema Barrierefreiheit in der Justiz verpflichtet, eine
barrierefreie Gestaltung des EGVP zu erreichen.””’ Im Hinblick auf die Abkiindigung des EGVP-
Clients ist allerdings anzunehmen, dass die Umsetzung dieser Zielvorgabe mit neuen Produkten wie

dem Web-EGVP fiir Biirger erreicht werden soll.

Fiir das beA ist insofern zu begriiSen, dass durch den durch das ERV-Gesetz eingefiigten § 191a
Abs. 1 GVG ein Anspruch auf barrierefreie Einreichung und barrierefreien Zugang zu Dokumenten
fiir blinde oder sehbehinderte Personen ermoglicht wird. Fiir das beA bestimmt § 31a Abs. 1 S. 2
BRAO, dass dieses barrierefrei ausgestaltet sein soll. Die Bundesrechtsanwaltskammer hat diese
Vorgaben umgesetzt, indem sie das Unternehmen, das mit der technischen Realisierung des beA
beauftragt wurde, verpflichtet hat, im Selbsttest nach der Verordnung zur Schaffung barrierefreier

Informationstechnik nach dem Behindertengleichstellungsgesetz (BITV 2.0) ein Ergebnis von

714 So z.B. Hoffmann/Borchers, CR 2014, 62, 66.

715 Bundesrechtsanwaltskammer, Vorschldge ERV, 1 f.

716 Boysen, DVBS-Sachverstandigenstellungnahme vom 12. April 2013 Abschnit III. 1.
717 Bund-Ldnder-Kommission fiir Informationstechnik in der Justiz, Barrierefreiheit, 11.
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mindestens 90 Punkten (gut zuginglich) fiir das beA zu erreichen.”® Diese Gewdhrleistung kann
allerdings natiirlich nur fiir die Weboberflache des beA gelten, nicht jedoch fiir Drittprodukte, die
dieses nutzen. Mangels einer Verpflichtung zur Nutzung der Software eines Drittanbieters und der
Kostenfreiheit der Webinterface-Benutzung (iiber die Umlage hinaus, die jeder Anwalt ungeachtet
seiner Nutzung des beA zu zahlen hat), diirfte hierin jedoch kein juristisches, sondern allenfalls ein
marktwirtschaftliches Problem liegen. Insofern ist die Barrierefreiheit des beA uneingeschrankt zu
begriiRen. Gleichwohl befreit das nicht von dem Erfordernis an die Bundesrechtsanwaltskammer,
auch Riickmeldungen von Nutzern einzuholen und diese fiir die weitere Ausgestaltung des

Produktes zu berticksichtigen.

Auch die Benutzerfreundlichkeit des beA fiir Anwender ohne Behinderung scheint im Vergleich
zum EGVP-Client deutlich zugenommen zu haben. Ausweislich der von der

Bundesrechtsanwaltskammer zur Verfiigung gestellten Screenshots’"

verfligt das beA iiber eine
aufgerdumt wirkende Benutzeroberflache mit einer klaren Formensprache und einer freundlichen
Gestaltung. Die Anzahl der Bedienelemente ist gegeniiber dem EGVP-Client ebenfalls deutlich
reduziert worden. Der unbestreitbare Vorteil des beA ist in dieser Hinsicht, dass durch die
eingeschrankte Zielgruppe (zugelassene Rechtsanwilte) eine kompromisslos auf deren Bediirfnisse
zugeschnittene Benutzerfiihrung realisierbar ist. Die tatsdchliche Benutzerfreundlichkeit kann indes
nur im Produktivbetrieb von anwaltlichen Nutzern beurteilt werden. Auch insofern ist der

Bundesrechtsanwaltskammer anzuraten, frithzeitig und regelmidRig Feedback von den Nutzern

einzuholen, um eine moglichst praxisgerechte Gestaltung zu erreichen.

7.9 Haftungsrisiken

Eine grolle Sorge vieler Anwilte im Zusammenhang mit der Einfiihrung des verpflichtenden
elektronischen Rechtsverkehrs waren hierdurch entstehende neue Haftungsrisiken. Insbesondere
wurde hierbei auf mogliche Fristversaumnisse durch den elektronischen Rechtsverkehr abgestellt,
die zu Haftungskonstellationen fiihren konnen.””® In der Tat gab es bereits in der Zeit vor Erlass des
ERV-Gesetzes Fille, in denen die (freiwillige) Benutzung des elektronischen Rechtsverkehrs in
Form des EGVP zu Haftungsfdllen fiihrte. Ein besonders 6ffentlichkeitswirksamer Fall war durch

ein Fristversaumnis entstanden, weil ein Bundesland trotz vorhandenem EGVP-Postfach des

718 Bundesrechtsanwaltskammer, Das Postfach, Infokasten ,, Das beA ist barrierefrei“.
719 Bundesrechtsanwaltskammer, Screenshots.
720 Redeker/Conrad/Hdrting/Huppertz u. a., DAV-Stellungnahme 64/2012, 5 f.
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angeschriebenen Gerichts den elektronischen Rechtsverkehr zum Zeitpunkt der Einreichung einer
Berufungsbegriindung durch einen Anwalt (noch) nicht eroffnet hatte.’”” Ein Teil der
Offentlichkeitswirksamkeit dieses Falles riihrte auch daher, dass die resultierende Schadenssumme
fast 70 Millionen Euro betrug. In der Literatur wurde dieser Fall ausfiihrlich besprochen und als
Argument dafiir gesehen, dass dringend eine einheitliche, fiir den anwaltlichen Nutzer transparente
Eroffnung des elektronischen Rechtsverkehrs erfolgen miisse.”” Das Haftungsrisiko aufgrund des
beklagten ,,Flickenteppichs®, also der uneinheitlichen Akzeptanz von elektronischen Einreichungen
im Bundesgebiet, sollte sich indes durch das ERV-Gesetz drastisch reduziert haben. Aufgrund der
Regelungen im ERV-Gesetz ist nunmehr klargestellt, dass eine fakultative Nutzung des ERV mit
den neuen Einreichungswegen pro Bundesland friihestens zum 1.1.2018 und eine verpflichtende
Nutzung friihestens ab dem 1.1.2020 méglich ist.”” Allerdings bleibt bei dieser Gestaltung das
Problem der unterschiedlichen Umsetzung in den Landern bestehen. Nutzern ist deshalb anzuraten,
die Umsetzung in den Bundesldndern, mit deren Gerichten sie elektronisch kommunizieren wollen,
vorab zu priifen und gegebenenfalls vorsichtshalber auf die althergebrachten Einreichungswege
auszuweichen, zumindest solange der verpflichtende elektronische Rechtsverkehr im jeweiligen

Bundesland noch nicht eroffnet ist.

Fiir voriibergehende technische Ausfélle der ERV-Infrastruktur sieht das ERV-Gesetz in den
jeweiligen prozessualen Regelungen (z.B. § 130d S. 2 ZPO n.F.) die Moglichkeit vor, auf die bisher
zulidssigen Einreichungswege wie Post oder Telefax auszuweichen.”” Dies diirfte aufgrund der
Weite der Vorschrift auch das Haftungsrisiko fiir derartige Konstellationen stark begrenzen, zumal
auch Storungen in der Spahre des anwaltlichen Nutzers erfasst werden. Problematisch kénnten in
diesem Zusammenhang jedoch zu spédt bemerkte Stérungen sein, da in diesen Féllen eventuell nicht
mehr genug Zeit fiir eine Ersatzeinreichung per Post oder — in Extremféllen — auch nur per Telefax
bliebe. Faktisch kann dies auf eine Verkiirzung der Frist hinauslaufen, da Anwilte so
sicherheitshalber elektronische Einreichungen nicht unter vélliger Ausschépfung der Fristen
vornehmen, sondern einen gewissen Zeitpuffer fiir gegebenenfalls notwendige Ersatzeinreichungen
vorsehen sollten. Dies entspricht jedoch der bereits fiir das Telefax etablierten Rechtsprechung, die
den Verschuldensmafstab bei einer Fristversaumung danach beurteilt, wie knapp an die Frist
herangearbeitet wurde.”” Es wird insofern abzuwarten bleiben, als wie zuverldssig sich die

einzelnen Einreichungswege in der Praxis herausstellen. Auch hier ist im Eigeninteresse der Justiz

721 OLG Diisseldorf, Urteil vom 24. Juli 2013, Az. VI-U (Kart) 48/12 = openJur 2013, 32422.
722 Sandkiihler, KammerMitteilungen Rechtsanwaltskammer Diisseldorf 1/2014, 45 f.

723 Vgl. oben unter 3.1.7

724 Vgl. hierzu oben unter 7.6.

725 Greger in Zéller, § 233 ZPO Rn. 23, Stichwort ,, Telefax“.; vgl. hierzu bereits oben unter 5.7.1.
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daran, dass sich die bisherigen Aufwendungen fiir den elektronischen Rechtsverkehr amortisieren,
darauf hinzuarbeiten, eine moglichst hohe Zuverldssigkeit der Einreichungen via EGVP und beA

anzustreben, um Nutzer nicht auf andere Einreichungswege abzudrangen.

SchlieBlich wurde kurz nach Wiedereinfiihrung der passiven Nutzungspflicht des beA eine neue
Problematik bekannt, die Auswirkungen auf die anwaltliche Haftung haben konnte. So ist es zum
Zeitpunkt der letzten Uberarbeitung dieser Arbeit nach wie vor méglich, iiber die
Berechtigungsseite innerhalb des beA-Interfaces zu erkennen, welche Anwidlte ihr beA bereits
initialisiert haben und somit tiberhaupt in der Lage sind, gegen sie erfolgte Zustellungen zur
Kenntnis zu nehmen.”® Dies hat fiir die anwaltlichen Nutzer zwei sehr konkrete potentielle Folgen:
Zum einen begeht ein Nutzer, der das beA nicht spitestens zum 3. September 2018 in Betrieb
genommen hat, einen Versto3 gegen in § 31a Abs. 6 BRAO festgelegte berufsrechtliche passive
Nutzungspflicht. Diese kann gemall § 113 BRAO durch anwaltsgerichtliche Manahmen geahndet
werden. Zum anderen o6ffnet dieser Nutzer sich fiir Angriffe der Gegenseite, indem diese die
mangelnde Fahigkeit, Zustellungen zur Kenntnis zu nehmen, durch eine rechtlich ebenfalls seit dem
3. September 2018 mogliche Zustellung vom Anwalt zum Anwalt {iber das beA ausnutzt. Hierdurch
konnte beispielsweise ein Fristablauf in Gang gesetzt werden, in der Hoffnung, dass die Gegenseite
mangels Kenntnisnahme die Frist versdumt. Einige sehen sogar eine berufsrechtliche Pflicht, diese
Versdumnis der Gegenseite auszunutzen.”” Hieran bestehen jedoch erhebliche Zweifel, da die
Pflicht zur Kollegialitdt ebenfalls Teil des anwaltlichen Berufsrechts ist. Nach § 25 BORA ist der
Anwalt gehalten, Kollegen vertraulich auf Berufspflichtverstofe hinzuweisen, es sei denn, die
Interessen des Mandanten oder eigene Interessen erfordern eine Reaktion in anderer Weise. Die
Vorschrift dient insbesondere auch dem Schutz des Vertrauens in die Anwaltschaft, da offene
Hinweise auf mogliche Berufspflichtverletzungen nicht nur das Vertrauensverhéltnis zwischen
gegnerischem Anwalt und dessen Mandanten untergraben konnte, sondern auch das
Vertrauensverhiltnis zwischen dem so handelnden Anwalt und seinem Mandanten.””® Dem
gegeniiber steht zwar eine zivilrechtliche Pflicht aus dem Mandatsvertrag, den Mandanten
bestmoglich zu vertreten, diese ist jedoch nicht per se berufsrechtlich sanktionierbar.””® Fiir
eventuelle Schadensersatzanspriiche, die aus einem nicht erfolgten Ausnutzen dieser beA-
Schwachstelle gegeniiber der Gegenseite resultieren, wird beim Verschuldensmafstab auch die
Pflicht zur anwaltlichen Kollegialitdt sowie die Neuheit des beA insgesamt berticksichtigt werden

miissen. Im Ergebnis ist deshalb eine berufsrechtliche Pflicht zur Ausnutzung der unterbliebenen

726 Vgl. zu diesem Problem bereits Lorenz, beA-Anmeldung.
727 Lorenz, beA-Anmeldung

728 Briiggemann in Feuerich/Weyland, § 25 BORA Rn. 1.
729 Trdger in Feuerich/Weyland, § 43 BRAO Rn. 23.
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Anmeldung eines gegnerischen Anwalts an das beA — jedenfalls sofern diese Information iiber die
entsprechende Funktion des beA erlangt wurde — abzulehnen. Nach der hier vertretenen Ansicht
wadre ein Ausnutzen der durch das beA erzeugten Unsicherheit und der bei manchen sicherlich auch
bestehenden Nutzungsunsicherheit zwar nicht unzuléssig, eine Pflicht hierzu kann berufsrechtlich

jedoch nicht hergeleitet werden.

8 Fazit und Ausblick

Der elektronische Rechtsverkehr ist ein Thema, was insbesondere in der Anwaltschaft viele — zum
Teil auch sehr emotionale — Reaktionen hervorgerufen hat. Das Spektrum reicht dabei von vélliger
Ablehnung zu offener Begeisterung. Im Folgenden soll ein Fazit aus der vorangegangenen
Betrachtung zum elektronischen Gerichts- und Verwaltungspostfach gezogen und Ratschldge fiir
eine kiinftige Weiterentwicklung gegeben werden. Dabei werden drei Themenbldcke, die als Fazit

dieser Arbeit stehen sollen, voneinander unterschieden.

8.1 Elektronischer Rechtsverkehr als unvermeidbare Modernisierung

Unsere heutige Zeit ist gepragt von rapidem technischen Fortschritt, dem das Recht allzu oft nur
nachzueilen scheint. Juristen werden zuweilen als Bremser des Fortschritts betrachtet, da die
Moglichkeiten, die neue Technologien und Medien uns erdffnen (das tatsdchliche ,koénnen®)
zuweilen durch rechtliche Vorgaben (das rechtliche ,diirfen”) beschrankt werden. Dass diese
Diskrepanz nicht zwingend etwas Negatives sein muss, weil das Recht als Korrektiv fiir die
ansonsten drohende Umsetzung alles Machbaren in einer blinden Technikgldubigkeit dienen kann
und muss, wird dabei zuweilen vergessen. Einen gewissen Anteil hat die Rechtswissenschaft, die oft
in Traditionen verhaftet scheint und von manchen deswegen als strukturell fortschrittsfeindlich
wahrgenommen wird, sicherlich auch selbst. Umso wichtiger ist es, sich technischen Neuerungen
nicht vollig zu verschliefen, sondern diese in einem verniinftigen Rahmen nutzbar zu machen. Die
Abwégung zwischen Fortschritt und Bewahrung etablierter Prinzipien kann dabei niemals
schematisch erfolgen, sondern muss stets mit Augenmal auf den Einzelfall getdtigt werden. Ein
Sichverschlielen vor jeglicher Digitalisierung wére angesichts der Durchdringung der Gesellschaft

von modernen Technologien verfehlt. Eine Justiz, die noch auf verstaubte Akten auf Papier setzt

174



und sich schwer tut mit der Einordnung neuer Kommunikationsmittel, droht schnell vom Biirger,
der beruflich und privat modernste Informationstechnik nutzt und dessen Leben immer mehr von
der internetgestiitzten Kommunikation bestimmt wird, nicht mehr ernst genommen zu werden.
Auch die Kosten, die durch eine redundante Vorratshaltung von Papierakten entstehen, werden
angesichts langer Verfahrensdauern und unterbesetzter Gerichte schwerer vermittelbar. Und auch
fiir die Anwalte, die immer ofter {iber eine moderne IT-Ausstattung in ihren Kanzleien verfiigen,
drohen die Gerichte technisch vollig abzuhdngen. Andererseits darf auch nicht der Fehler begangen
werden, in blinde Technikgldubigkeit zu verfallen und — mitgerissen von den Verlockungen der
modernen IT-Welt — nicht auf jene mahnenden Stimmen zu horen, die vor Gefahren neuer

Techniken warnen.

Die Einfiihrung des elektronischen Rechtsverkehrs war eine unvermeidbare Entwicklung, die eine
konsequente Weiterentwicklung aus Technologien und Phdnomenen darstellt, die sich iiber einen
langen Zeitraum entwickelt haben. Fiir die Gestaltung des elektronischen Rechtsverkehrs jedoch
gab und gibt es viele Moglichkeiten. Die gewédhlte Gestaltung sollte im Idealfall einen Ausgleich
schaffen zwischen Modernitdt und Stabilitit. Dies zu erreichen, ist nicht nur Aufgabe des

Gesetzgebers, sondern auch der Justiz und der (anwaltlichen) Anwender.

8.2 Elektronischer Rechtsverkehr als Gesellschaftsaufgabe

Da eine Entscheidung des Gesetzgebers fiir den elektronischen Rechtsverkehr eine logische Folge
der bisherigen technischen Entwicklung ist, stellt sich in erster Linie die Frage nach dessen
konkreter Ausgestaltung. Der Zugang zum Recht ist ein elementarer Grundwert unserer
Gesellschaft, der auch im Grundgesetz verankert ist. Ohne ihn kann eine freiheitliche,
demokratische Gesellschaft nicht funktionieren. Die Art des Zugangs darf deswegen nicht
Einzelnen iiberlassen werden, sondern sie muss als Sachverhalt, der potentiell alle betrifft auch
unter Berilicksichtigung aller Stimmen gestaltet werden. Das Gesetz zur Forderung des
elektronischen Rechtsverkehrs ist bereits insoweit einzigartig, als sowohl verschiedene
Bundesldnder als auch die Bundesregierung verschiedene Gesetzesentwiirfe zur Diskussion gestellt
haben. Im Gesetzgebungsverfahren haben sich die verschiedensten Interessengruppen beteiligt.
Herausgekommen ist ein Gesetz, das viele — wenn auch nicht alle — Kritikpunkte beherzigt und im
GroBen und Ganzen einen sinnvollen Ausgangspunkt fiir eine modernere Justiz schafft. Die

Gestaltung, die ein Nebeneinander verschiedener Einreichungswege erlaubt, ist ein Beispiel fiir
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diesen offenen Ansatz. Auch Kritikpunkten wie dem automatischen elektronische
Empfangsbekenntnis und den fehlenden Absicherungen fiir den Fall von Systemausfdllen wurde
abgeholfen. Mit dem Bekenntnis zur Barrierefreiheit der Verfahren fiir den elektronischen
Rechtsverkehr wurde zudem ein wichtiger weiterer Schritt hin zu einer Teilhabe moglichst vieler

Personen am Rechtsverkehr geschaffen.

Zum Anschluss- und Benutzungszwang fiir professionelle Einreicher, der mitunter am starksten
polarisierte und seitens der Anwaltschaft iiberwiegend ablehnend gesehen wurde, ist eine
differenzierende Sicht geboten. Zwar ist das Argument, dass ein gut funktionierender und
tatsdchlich Ersparnisse bringender elektronischer Rechtsverkehr schon genug Nutzer iiberzeugen
werde, gut nachvollziehbar. Andererseits handelt es sich hier um ein typisches Henne-Ei-Problem,
da ein so komplexes System auch immer auf die Riickmeldungen seiner Benutzer angewiesen ist.
Erkennt man an, dass der elektronische Rechtsverkehr grundsétzlich wiinschenswert ist, wie auch
die meisten Kritiker das tun, so muss man wohl auch gemeinsam Investitionen in diesen tdtigen.
Denn es wire wohl im Sinne keines Nutzers, den elektronischen Rechtsverkehr scheitern zu sehen,
womoglich mit der Folge, dass durch diesen Schlag iiber Jahre keine neuen VorstoRe in dieser

Richtung mehr gewagt werden wiirden.

Aufgrund der Neuheit des elektronischen Rechtsverkehrs darf sich jedoch niemand auf dessen
Einfiilhrung ausruhen. Vieles ist — auch prinzipbedingt — noch ungeklart. Es miissen nun
Erfahrungen mit dem elektronischen Rechtsverkehr gesammelt werden, bei denen abermals in erster

Linie die Benutzer gefragt sind, die am stirksten vom elektronischen Rechtsverkehr betroffen sind.

8.3 Evaluierung des elektronischen Rechtsverkehrs

Wie bei jeder neuen Technologie ist auch beim elektronischen Rechtsverkehr noch nicht
abschliefend absehbar, welche langfristigen Folgen er haben wird. Insbesondere aufgrund des
Nebeneinanders verschiedener Einreichungswege wurde eine Konkurrenzsituation beziiglich der
besten Technik fiir den elektronischen Rechtsverkehr geschaffen. Welches Verfahren sich am Ende
durchsetzen wird, oder ob gar alle in gleichem Umfang nebeneinander bestehen bleiben werden,
wird die Zeit zeigen. Das besondere elektronische Anwaltspostfach genief3t in dieser Konstellation
allerdings einen erheblichen Vorteil, da die Kosten hierfiir ohnehin von jedem Anwalt eingezogen
werden, selbst wenn dieser einen anderen Einreichungsweg nutzt. Durch die enge Bindung an die

Anwaltschaft ist wohl zu erwarten, dass sich das besondere elektronische Anwaltspostfach gegen
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Konkurrenzsysteme wie De-Mail durchsetzen wird. Dies wird auch bekréftigt durch die von
manchen Kritikern gedulerten Datenschutzbedenken ob der nicht durchgehenden Verschliisselung
bei De-Mail. Dieser Vorteil des beA konnte allerdings dahinschmelzen, wenn nicht durch die
Bundesrechtsanwaltskammer noch stdrker transparent gemacht wird, wie die Ende-zu-Ende-
Verschliisselung konkret umgesetzt ist und in welchem Verhéltnis sie zur Umverschliisselung der
Postfacher fiir die Benutzung durch freigegebene Dritte steht. Auch das Sicherheitskonzept
insgesamt wird sich in der Zukunft im tdglichen Betrieb beweisen miissen, ebenso wie die
Zuverldssigkeit der technischen Infrastruktur. Die Rechtsprechung wird sich {iberdies mit einer
Fiille neuer Fragestellungen betreffend den elektronischen Rechtsverkehr konfrontiert sehen.
Insbesondere Fragen betreffend die Authentizitdt und Integritét elektronisch versandter Nachrichten
miissen ob des Verzichts auf eine zwingende qualifizierte elektronische Signatur beantwortet
werden, wenngleich die Anwaltschaft bei dieser Frage eine eigene Steuerungsmoglichkeit durch
freiwilliges Anbringen einer entsprechenden Signatur hat. Die Losung dieser Fragestellungen wird
einen mafgeblichen Einfluss auf die Akzeptanz und damit den Erfolg der einzelnen Systeme fiir den

ERYV haben.

Um diesen Unwégbarkeiten und moglichen Entwicklungen zu begegnen, ist zu empfehlen, die
weitere Entwicklung des elektronischen Rechtsverkehrs genau zu beobachten und bei eventuellen
Fehlentwicklungen schnell einzugreifen. Eine Beteiligung verschiedener betroffener Gruppen
hierbei — beispielsweise in Form eines Evaluationsgremiums — ist nicht nur wiinschenswert, sondern
fiir den Erfolg des elektronischen Rechtsverkehrs unerldsslich. Hierzu gehort auch ein transparentes
Vorgehen, das in der Vergangenheit bei Problemen mit dem beA bedauerlicherweise nicht immer
gegeben war. Fiir einen erfolgreichen elektronischen Rechtsverkehr mit den Gerichten ist es aber
unerlésslich, wenn die Beteiligten — allen voran die Bundesrechtsanwaltskammer — aus vergangenen

Kritikpunkten lernen und eine offene Fehlerkultur etablieren.
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