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1 Einleitung

Jorn Lamla

Die vorliegende Gemeinschaftsarbeit prasentiert den methodischen
und theoretischen Forschungsansatz sowie Hypothesen und Ergeb-
nisse aus der Explorationsphase eines BMBF-Verbundprojektes zur
.Kartografie und Analyse der Privacy-Arena”.' An diesem Projekt sind
die Disziplinen Soziologie (unter der Leitung von J6érn Lamla und Cars-
ten Ochs, Universitat Kassel), Rechtswissenschaft (unter der Leitung
von Alexander RolRnagel und Silke Jandt, Universitat Kassel) und Phi-
losophie/Ethik (unter der Leitung von Regina Ammicht Quinn und
Jessica Heesen, Universitat Tubingen) beteiligt. Die zentrale Idee des
Projektes besteht darin, Privatheit als umstrittenes Konzept nicht
wissenschaftlich definieren zu wollen, sondern den Streit darum zum
Ausgangspunkt der Analyse zu nehmen. Methodisch schlie3t es an
soziologische Ansatze an, die sich dem Nachzeichnen komplexer Kon-
fliktlandschaften und ihrer Wandlungsdynamik verschrieben haben.
Hierzu zéhlen Ansatze des ,Mapping of Controversies”, die aus den
Science & Technology-Studies und der Akteur-Netzwerk-Theorie her-
vorgegangen sind, sowie die Mapping-Verfahren der Situationsanaly-
se von Adele Clarke (2012). Letztere greift auf die Theorie der Sozialen
Welten und Arenen zurulck, die Anselm Strauss (1978, 1993; vgl. Stru-
bing 2007) entwickelt hat, um dem dynamischen Strukturwandel und
der ,Wissensorganisation in modernen Komplexgesellschaften”
(Schitze 2002) Rechnung zu tragen. Im Sinne dieses Ansatzes wird
hier angenommen, dass sich auch um die Streitsache Privatheit eine
komplexe Arena gebildet hat und dynamisch entwickelt, die durch
eine Pluralitat sozialer Welten konstituiert und vorangetrieben wird.
Gegenwartig kommt diese Arena insbesondere durch die Herausfor-

' Aus Griinden der sprachlichen Vereinheitlichung und Vereinfachung wurde auf ein

Gendern verzichtet und nur die mannliche Form verwendet. In der Regel sind alle
Geschlechter angesprochen.
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derungen der Digitalisierung stark in Bewegung und evoziert einen
Strudel von Argumenten und Positionierungen seitens der Beteiligten
und Betroffenen. Angesichts der Offenheit dieser Situation ist es fur
die interdisziplindre Forschung zentral, die Figuration der Arena de-
tailliert in den Blick zu nehmen, um tragfahige Hypothesen zu den
sozialen, technischen, rechtlichen, politischen und ethischen Ver-
schiebungen zu generieren, die mit dem gegenwartigen Wandel der
Privatheit im Zuge der Digitalisierung verknupft sind.

Im Sinne der Grounded Theory hat sich der Projektverbund fur einen
spiralférmigen Forschungsprozess entschieden, um nach und nach
zu generalisierenden Aussagen Uber die Privacy-Arena zu gelangen.
Im Sinne dieses Vorgehens musste ein geeigneter und Uberschauba-
rer Zugang zum /ssue Privatheit identifiziert werden. Daher stand am
Anfang der nachfolgenden Exploration die forschungspragmatische
Entscheidung, mit der Analyse einer spezifischen und Uberschauba-
ren Debatte in die Situationsanalyse einzusteigen. Ausgewahlt wurde
dafuir die Kontroverse um nationales Routing, das in Reaktion auf die
Enthillungen Edward Snowdens und die dadurch aktualisierte Krise
der Privatheit als Ldsungsvorschlag ins Spiel gebracht wurde. Die
Auswertung dieses empirischen Falles fuhrte zu der Hypothese, dass
sich im Vorschlag des nationalen Routings Bestrebungen zu einer
Reterritorialisierung des Digitalen manifestieren, die mit Berufung auf
den Wert der Privatheit und das (keineswegs deckungsgleiche) Recht
auf informationelle Selbstbestimmung gerechtfertigt werden. Unklar
und empirisch zu ermitteln ist dabei, wie diese Ausrichtung der Pri-
vacy-Politik motiviert ist: Resultiert sie aus vertieften Auseinanderset-
zungen mit den Problemen des Privatheitsschutzes im digitalen Zeit-
alter oder wiederholt sie nur die Routinen und Praferenzen etablier-
ter sozialer Welten und politischer Traditionen? Der Verlauf der Aus-
einandersetzungen zeigt zwar, dass sich der Vorschlag eines nationa-
len oder europaischen Routings in der Arena nicht durchsetzen konn-
te und vorerst gescheitert ist, aber auch hierfir sind die Grinde nicht
offensichtlich. Dieses Scheitern bedeutet jedenfalls nicht, dass auch
die mit dem Vorschlag verbundene Logik der Reterritorialisierung
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digitaler Netze und Kommunikationsstréme vom Tisch ist. Die Analy-
se des Aushandlungsprozesses zum Vorschlag des nationalen Rou-
tings hat vielmehr zu allgemeineren Fragen und Hypothesen dariber
gefUhrt. Wie ist die Suche nach Antworten auf die Krise der Privatheit
angesichts der Digitalisierung verbunden mit den bestehenden Insti-
tutionen, Routinen und Ressourcen des Rechts, der Staatlichkeit und
der Demokratie? Welche Folgen werden die Reaktionen auf diese
Krise fur die Privatheit und das Verstandnis von Freiheit und Selbst-
bestimmung zeitigen?

An dieser Stelle verschmilzt der wortliche geopolitische Gehalt des
Reterritorialisierungsbegriffs mit seiner abstrakteren metaphorischen
Verwendungsweise in Philosophie und Sozialtheorie. Er bahnt einen
Weg von den Niederungen der Router-Technologie und der nationa-
len Rechtsauslegungen des Telekommunikationsgeheimnisses hin zu
Fragen der digitalen Neukonfiguration des Verhaltnisses von Demo-
kratie und Gesellschaft oder der Zukunft des Grundrechts auf infor-
mationelle Selbstbestimmung. Ausgehend vom Vorschlag des natio-
nalen Routings meint Reterritorialisierung zunachst nicht viel mehr
als den Versuch, problematischen Folgen der Digitalisierung mit einer
Begrenzung digitaler Datenstréme auf territorial bestimmte Rechts-
raume zu begegnen. Wahrend solche Rechtsraume derzeit laufend
unkontrolliert Gberschritten und missachtet wurden, sollen die Da-
tenfliisse stattdessen an staatliche Grenzen zuriickgebunden werden;
entweder durch gesetzliche Vorschriften (etwa im Rahmen von Be-
hérdenkommunikation) oder durch die Bereitstellung infrastrukturel-
ler Moglichkeiten und deren freiwillige Nutzung (z.B. im privatwirt-
schaftlichen Bereich). Aber auf dem Spiel steht mehr als die raumli-
che Begrenzung von Datenpaketen, die Neutralitdt des Netzes ge-
genuber Inhalten oder die Wettbewerbsfahigkeit von Telekommuni-
kationsunternehmen. In den Kampfen und Debatten um ein nationa-
les Routing artikulieren sich aullerdem De- und Reterritorialisie-
rungsbewegungen, die ganze Rechts-, Sozial- und Wissensordnungen



betreffen (vgl. Deleuze/Guattari 1994: 85-113, 1992).2 Diese Bewe-
gungen sind Anzeichen tektonischer Verschiebungen zwischen etab-
lierten Institutionen und neu entstehenden territorialen Assemblagen
(vgl. Sassen 2006). Reterritorialisierung bedeutet daher mehr als

Reterritorialisierung bedeutet bei Deleuze und Guattari nicht nur, dass politische
Tendenzen oder Kraftvektoren, die eine bestehende staatliche Ordnung unter
Druck setzen, dezentrieren oder erschittern (Deterritorialisierung), unterbunden
und an die alte Ordnung zurlickgebunden werden. Vielmehr ist dies nur eine, nam-
lich die negative Variante von Reterritorialisierung. Dieser Variante stellen die Auto-
ren eine positive, kreative Variante von Reterritorialisierung gegentber, die auf
Einbindung jener die alte Ordnung Uberschreitenden politischen Krafte in eine
neue Ordnung abstellt. Territorium ist dabei nicht allein als raumliche Ordnung zu
verstehen, sondern als Metapher fir Ordnung generell, kann also auch Wissensge-
flige (Episteme), Rechtsordnungen o.3. bezeichnen.

Eine interessante Vergleichsfolie fir die Untersuchung von Ambivalenzen der Re-
territorialisierung des gesellschaftlichen Wandels bietet die Theorie von Sassen
(2006). Sie argumentiert, dass die grof3en historischen Verschiebungen im Aufbau
und in der Organisationslogik von Gesellschaften nicht als Nullsummenspiel zu
verstehen sind, bei dem die Globalisierung nur durch einen entsprechenden Abbau
von Nationalstaatlichkeit fortschreiten kénnte. Vielmehr entstehe das Neue aus
dem Alten, sogar als Reproduktion des Alten, also der Nationalstaatlichkeit, in die
neue Elemente eingelassen werden oder aus der heraus einzelne Kapazitaten fur
neue Verbindungen abgezweigt werden. So entsteht etwa eine global agierende Zi-
vilgesellschaft aus lokal gebundenen Initiativen, die keineswegs Uber kosmopoliti-
sche Werte oder Menschenrechte vorverstandigt sind, sondern vom Boden des Na-
tionalstaats und ausgehend von partikularen Problemen und Anliegen (z.B. Migra-
tionsbewegungen, neuen Ungleichheiten, 6konomischen Interdependenzen oder
digitaler Kommunikationstechnik mit neuen Mobilisierungsmdoglichkeiten) den
Rechts- und Handlungsraum partiell denationalisieren. Unter dem Aspekt der Do-
minanz gewichtiger sind mit Blick auf die Digitalisierung fur Sassen (vgl. ebd.: 348-
365) allerdings noch die globalen Netzwerke der Finanzzentren, die ihren lokalen
Sitz in den global cities haben, von wo aus sie die territorialen Grenzen des Rechts
und der (national-)staatlichen Autoritdt verschieben. (Im Konflikt zwischen der
Deutschen Telekom und dem Internetknoten DE-CIX um das nationale Routing
manifestiert sich auch der Konflikt unterschiedlicher gesellschaftlicher Organisati-
onslogiken. So haben die genannten Unternehmen ihren Firmensitz oder Haupt-
standort wohl nicht zufallig in Bonn bzw. Frankfurt am Main!) Auch das Recht bleibt
einerseits nationalstaatlich gebunden, entwickelt andererseits aber durch Zunah-
me und Beschleunigung grenzuberschreitender Beziehungen und Interdependen-
zen eigene Geographien mit eigenen Gerichtsstanden und auBerstaatlichen
Schiedsverfahren (vgl. ebd.: 386). Privatheit ist in diesem Zusammenhang nicht nur
das von Uberwachung und Datenmissbrauch bedrohte Schutzgut, sondern auch
ein Kraftvektor der Verschiebungen, die sich in neuen Rechts- und Eigentumsord-
nungen und der Schwachung offentlicher Gesetzgebungsverfahren gegenutber der
Macht der Exekutive niederschlagen. Vor diesem Hintergrund sind auch die natio-
nalstaatlichen Mdoglichkeiten, ,through the indirect venue of hardware standards
and whatever regulations of content circulation and intellectual property rights” re-
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Renationalisierung des Digitalen. In Verbindung mit den Kraften der
Deterritorialisierung adressiert der Begriff den gesellschaftlichen
Wandel im Zeitalter der Digitalisierung. Nicht nur Routing, auch Pri-
vatheit ist in diesem Sinne ein Senkblei, das in die Tiefen dieser Ver-
schiebungen vordringen kann. Und erst die Analyse der mal3gebli-
chen Krafte dieses Wandels gestattet es, das ganze Ausmal? der Krise
der Privatheit zu erfassen.

Was das nationale Routing und ahnliche Vorschlage fir die Krise der
Privatheit und die Zukunft demokratischer Selbstbestimmung genau
bedeuten, wird letztlich ohne eine Analyse von Deterritorialisierungs-
bewegungen nicht zu beantworten sein. Denn die beteiligten und
betroffenen sozialen Welten der Privacy-Arena sind in genau diese
Prozesse verstrickt. Ist es wirklich das Grundrecht auf informationelle
Selbstbestimmung, das hier gegen die immer weiter ausgreifende
Erfassung und Auswertung personenbezogener Daten durch Unter-
nehmen und Behdrden geschitzt, gestarkt und auf neue technische
und rechtliche Grundlagen gestellt werden soll? Oder geht es den
Vorschlagen in der Privacy-Arena nur vordergrindig um den verfas-
sungsrechtlichen Legitimationszusammenhang von informationeller
Selbstbestimmung und robuster Demokratie? Verbergen sich hinter
der Mobilisierung des Rechts womdglich andere Zwecke wie etwa der
Schutz heimischer Industrien und privaten Kapitals im ékonomischen
Standortwettbewerb der digitalen Revolution? Oder geht es darum,
die Erschitterungen und Risse durch die kontinuierliche Anwendbar-
keit des Rechts abzumildern, die die digitale Transformation von
Kommunikationsstromen, Lebenspraktiken und Handlungsraumen
dem nationalen Band zufligt? Geht es um eine Verteidigung national-
staatlicher oder europaischer Souveranitat, die im globalen Kampf
um Verhandlungspositionen und Informationsvorteile kein Terrain an

territorialisierend auf den digitalen Raum einzuwirken (ebd.: 418), als ambivalent
einzuschatzen. Folglich muss die Beobachtung, dass die Geltung des Rechts auf in-
formationelle Selbstbestimmung breit bekraftigt wird (prevalence), keineswegs be-
deuten, dass es auch noch die Kraft hat, die Gestaltung der digitalen Welt zu pra-
gen (dominance). Es kann sich auch um ein Festklammern an langst verlorenes
JTerritorium” handeln (vgl. ebd.: 421).
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andere abgeben will? Oder wird auch die eigene Hinterzimmerpolitik,
Datenerfassung und Uberwachung im Innern der Nation als proble-
matische Entwicklung flur das normative Selbstverstandnis angese-
hen? Kann eine Erneuerung der Privatheit und die Verteidigung ihres
normativen Gehalts nur dann erreicht werden, wenn bei der Ausge-
staltung des digitalen Rechtsraumes zunachst Transparenz, 6ffentli-
che Kontrolle und die politische Reprasentation der Betroffenen sig-
nifikant erhéht wird?

Diese Fragen sollten mitlaufen, wo es um die Kartographie und Ana-
lyse der Krise der Privatheit nach Snowden geht. Sie werden in der
vorliegenden Publikation nicht abschlieBend beantwortet, sondern
liegen der Fortsetzung des Projektverbunds in einer zweiten, noch
laufenden Phase zugrunde. In dieser wird die empirisch vorgefunde-
ne Reaktion der Demokratie, mittels nationaler Reterritorialisierung
auf die Krise der Privatheit zu antworten, mit anderen demokrati-
schen Reaktionsweisen konfrontiert und auf ihre Transformationsfa-
higkeiten hin befragt. Im Schlusskapitel dieses Zwischenberichts wer-
den dazu ausblickhaft einige systematische Uberlegungen vorgestellt.
Im Kern jedoch geht es in den folgenden Abschnitten darum, die in-
terdisziplinare Analyse und Kartographie der Privacy-Arena am Fall
dieser nationalen Reterritorialiserungsstrategie vorzustellen. Hierzu
stellt Barbara Biittner in einem ersten langeren Abschnitt die metho-
dische Herangehensweise des Projektzusammenhangs und die Theo-
rie der sozialen Welten und Arenen mit ersten Beziigen zum Untersu-
chungsgegenstand vor (2). Im Anschluss daran rekonstruieren Christi-
an L. Geminn, Simon Ledder und Fabian Pittroff, welche Dynamik der
Vorschlag des nationalen Routings zur Lésung der Krise der Privatheit
in der Privacy-Arena entfaltet hat. Hierzu wird der Vorschlag selbst
vorgestellt und zu den in der Arena engagierten sozialen Welten und
dort vorhandenen Argumenten fir und gegen nationales Routing
sowie verfugbaren Rechtsmitteln in Beziehung gesetzt (3). Im vierten
Kapitel liefern Christian L. Geminn, Thilo Hagendorff und Simon Ledder
Hintergrundanalysen aus der Perspektive ihrer jeweiligen Disziplin
(Rechtswissenschaft bzw. Philosophie/Ethik) zur Ideengeschichte der
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Privatheit, zum Privatheitsbegriff in der Rechtswissenschaft und zur
Rolle des Vertrauens fur Privatheit (4). An diese Reflexionsschleifen
schlieRt sich der Ubergang von den empirischen Einsichten zur Ver-
laufskurve der Privacy-Arena hin zur generalisierenden Hypothesen-
bildung Uber die zugrundeliegende Strategie der Reterritorialisierung
des Digitalen an. Barbara Biittner, Simon Ledder, Carsten Ochs und
Fabian Pittroff zeigen auf, dass die Diskussionen und Kéampfe in der
Privacy-Arena von bestimmten Zugriffsweisen auf den Wert der Pri-
vatheit gepragt sind, die ein protektionistisches Reaktionsmuster der
Demokratie auf die Krise der Privatheit nach Snowden sichtbar wer-
den lassen (5). Dies wiederum ist der Hintergrund, vor dem J6rn Lam-
la fur den Projektverbund und dessen weiteren Forschungsprozess
die Frage nach alternativen Reaktionsmoglichkeiten der Demokratie
aufwirft, die nicht nur abstrakt und theoretisch durch idealtypische
Kontrastierungen eingefihrt werden, sondern letztlich auch als Auf-
trag fur die weitere, expansivere Untersuchung der komplexen und
hier nicht abschlielend rekonstruierten Privacy-Arena zu verstehen
sind (6).
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2 Kartografie als Methode

Barbara Biittner

2.1 Strauss’ Theorie sozialer Welten und Arenen

Methodisch orientiert sich das Projekt an der Situationsanalyse von
Adele Clarke (2012), die das Konzept der sozialen Welten und Arenen
von Anselm Strauss (1978, 1993) mit verschiedenen Formen der Kar-
tierung verknupft. Die Methode Clarkes wird dem Umstand des Um-
bruchs der normativen Ordnung von Privatheit im Zeitalter der Digi-
talisierung in mehrfacher Weise gerecht. Zum einen nimmt sie die
Rolle von Technik in Wandlungsprozessen ernst, indem explizit auch
nicht-menschliche Elemente in die Analyse miteinbezogen werden.
Anstatt diese als natlrlich gegeben anzunehmen, werden so die
Wechselwirkungen zwischen Technik und sozialen Formationen be-
rucksichtigt (Clarke 2012: 101 ff.). Zudem beschéftigt sich die Situati-
onsanalyse mit ,Sozialprozesse[n]” (Clarke/Keller 2011: 119), um den
Wandel des Sozialen und die damit einhergehenden Konsequenzen
fUr die normative (Neu-)Ordnung analysieren zu kénnen. Zur Beruck-
sichtigung dieser Wandlungsprozesse orientiert sich Clarke an der
Theorie sozialer Welten und Arenen von Anselm Strauss (1978, 1993).
Kennzeichnend fur soziale Welten im Sinne Strauss' ist eine gemein-
same Kernaktivitat, die sie von anderen Welten abgrenzt. Die Ausflih-
rung dieser Kernaktivitat fulst auf einer ihr zugrundeliegenden Tech-
nologie,* die die Art und Weise der Ausiibung bestimmt. Zudem gibt
es bestimmte Orte, an denen diese Aktivitaten stattfinden (Strauss
1978: 122). Eine soziale Welt bestimmt sich demnach unter anderem
aus der Kernaktivitat, also dem was sie tut, dadurch wie sie es tut (zu-
grundeliegende Technologie), als auch dem wo sie es tut (Orte). Die
Etablierung und Festigung einer sozialen Welt geht in der Regel mit

4 Mit Technologien sind in diesem Sinne nicht nur mechanische Verfahren gemeint,
sondern auch bestimmte Handlungsablaufe- und verfahren.
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der Herausbildung von Organisationen einher. Parallel dazu durch-
laufen die Welten Prozesse der Authentisierung und Legitimation. Die
Identifikation weltenrelevanter Spezifika, die bestimmen, worin sich
diese von anderen Welten abgrenzen und wer oder was authentische
Bestandteile und Praktiken dieser Welt sind, wird in fortgefuhrten
kollektiven Aushandlungen eruiert. Eng damit verzahnt sind Legitima-
tionsverfahren, die insbesondere wahrend Wandlungsprozessen - sei
es bei der Entstehung neuer Welten oder der Veranderung zwischen
oder innerhalb Welten - virulent werden. Die Welten mussen sich
gegenuber anderen Welten positionieren, gleichzeitig aber die Balan-
ce wahren zwischen Absonderung und Einbindung anderer Welten.
Einerseits muss die eigene Glaubwaurdigkeit und Abgrenzung gewahr-
leistet werden, andererseits kénnen neue Verbindungen den Zugang
zu Ressourcen und Technologien bieten (Strauss 1978: 123f.; ders.
1982: 172 ff.; ders. 1993: 213). Die Begrindung der eigenen Daseins-
berechtigung stellt haufig den normativen Bezugspunkt weltenspezi-
fischer Argumentations- und Diskursmuster. Boltanski und Thévenot
(2007) sprechen hier von Rechtfertigungsordnungen, die sie idealty-
pisch bestimmten Welten zuordnen. Diese Verbindung wird im Explo-
rationsprojekt genutzt, indem die unterschiedlichen weltenspezifi-
schen Rechtfertigungsordnungen bei Boltanski und Thévenot als
Heuristik fur die Analyse der sozialen Welten herangezogen werden.

In Anlehnung an Strauss’ Theorie sozialer Welten und Arenen stehen
nicht die Handlungen oder Interaktionen Einzelner im Mittelpunkt;
vielmehr geht es um die Rekonstruktion kollektiver Aushandlungs-
prozesse und deren Implikationen fur die Neuordnung der Arena. Die
Situation als Ganzes, d. h. auch die kontextualen Bedingungen und
somit die situative Einbettung kollektiver Interaktionen rucken ins
Zentrum der Analyse. Die Arena stellt den Schauplatz der Auseinan-
dersetzung dieser kollektiven Aushandlungsprozesse, auf dem ver-
schiedene soziale Welten aufeinander treffen. Die Formation um ein
bestimmtes /ssue (in unserem Falle ,privacy”) mindet in Diskussio-
nen, Verhandlungen und Kampfen. Die Relevanz einer sozialen Welt
far die Arena setzt sich aus deren GroRe, der Weltenhistorik sowie
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der Ressourcenausstattung zusammen. Die Chance, eigene Interes-
sen durchzusetzen und sich Gehoér zu verschaffen, variiert mit dem
Zugang zu materiellen oder immateriellen Gutern, der Anzahl und
Zusammensetzung der Mitglieder und Organisationen, dem Entste-
hungshintergrund sowie den Beziehungen zu wichtigen, machtvollen
Instanzen (vgl. Strauss 1993: 213).

2.2 Das Konzept der Kartografie in der Forschungsliteratur

Ausgangspunkt dieses Analyserahmens ist die Betrachtung der Situa-
tion als Ganzes, um so die Komplexitat des Untersuchungsgegen-
standes einzufangen. Die Kartografien im Sinne der Situationsanalyse
nach Adele Clarke (2012) ermdéglichen es, diese Komplexitat hand-
habbar zu machen und zu verstehen, wie die einzelnen Elemente der
Situation miteinander zusammenhangen. Um die Abgrenzung und
Vorteile dieser Form der Kartierung zeigen zu kénnen, sollen im Fol-
genden erganzend zu den bisherigen Ausfiihrungen die konzeptionel-
len Ansatze und Diskussionen in der sozialwissenschaftlichen For-
schungsliteratur zur Visualisierung vorgestellt und beurteilt werden.

Das Konzept der Kartografie als Analyse und Darstellungswerkzeug
findet sich in der Forschungsliteratur in verschiedenen Kontexten.
Einen der ersten Versuche stellen die sozialdkologischen Ansatze der
Chicagoer Schule der Soziologie dar, die ihren Schwerpunkt auf
Gruppen in bestimmten Situationen legen, um Prozesse wie Urbani-
sierung oder Ghettoisierung nachzeichnen zu kénnen. Im Mittelpunkt
dieser geografisch abgegrenzten Karten stehen Gemeinschaften,
Organisationen, Schauplatze und Kollektive sowie deren Relationen
zueinander (Clarke 2012, 1991). Im Gegensatz zu Ressourcen- und
Mobilisierungstheorien,” die ebenfalls grafisch arbeiten, aber Interak-
tionen zwischen den (kollektiven) Akteuren weitestgehend unbeach-
tet lassen, beziehen sozialdkologische Ansatze die verschiedenen

®  Die Ansitze der Ressourcen- und Mobilisierungstheorien gehen von einem rationa-

len Handlungsmodell aus. Fir soziale Bewegungen und Organisationen ist die Mo-
bilisierbarkeit von Ressourcen handlungsleitend und entscheidet Uber deren Erfolg
(McAdam/McCarthy/Zald 1996; Pfeffer/Salancik 1978).
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sozialen Prozesse mit ein. Damit grenzen sie sich auch von populati-
onsokologischen Ansdtzen ab, die sich nur auf den Wettbewerb als
den zentralen sozialen Prozess konzentrieren und alternative Prozes-
se wie Konflikte, Kooperation, Austausch oder Verhandlung ignorie-
ren.® Die Herausbildung &ékologischer Nischen sowie das ihnen zu-
grunde liegende Okosystem sollen mit diesem Ansatz kartografiert
werden. Eine Erweiterung erfuhr der Ansatz durch die Verlagerung
von geografischer Grenzziehung auf funktionale Abgrenzungen. Die-
se Modelle untersuchen verschiedene Sektoren, wie beispielsweise
den Gesundheitssektor (Clarke 1991). Das Problem bei all diesen Mo-
dellen liegt in der Grenzziehung des Gegenstandes a priori, anstatt
das Feld empirisch festzulegen.

Eine weitere Mdglichkeit zur Visualisierung stellen die soziologischen
Netzwerkanalysen dar. Darunter sind verschiedene Ansatze gefasst,
die das Netzwerk als Paradigma des Sozialen begreifen und versu-
chen, dieses anhand der Darstellung von Knoten und Beziehungen
grafisch einzufangen. Die Bestimmung der Eigenschaften von Bezie-
hungen, Knoten oder Netzwerken dient dem Ziel der Offenlegung von
Strukturen, Prozessen und Konsequenzen von Interaktionen. Den-
noch fallt es gangigen Netzwerkanalysen schwer, die Komplexitat der
Situation zu systematisieren. Die Zentriertheit auf Knoten und Kanten
verstellt den Blick auf die Prozesse, in denen beide wechselseitig erst
geschaffen werden. Eine Erweiterung erfuhr das Modell durch die
Entwicklung der Akteur-Netzwerk-Theorie (ANT). Hierin finden nicht-
menschliche Elemente wie beispielsweise Technik als Bestandteil des
Netzwerks explizite Berucksichtigung, ebenso wie die Frage nach der
wechselseitigen Konstitution von Akteuren und Netzwerk (vgl. Callon
1986; Latour 2005). Darin trifft sich die ANT mit der Heuristik der so-
zialen Welten und Arenen, die ebenfalls neben allen (kollektiven) Akt-

Im Zentrum von populationsékologischen Ansatzen stehen nicht einzelne Organi-
sationen, sondern Organisationspopulationen, d. h. Populationen von Organisatio-
nen, die in einem gleichen oder ahnlichen 6kologischen Kontext eingebettet sind.
Die Uberlebenswahrscheinlichkeit einer Organisationspopulation hangt von deren
Effizienz ab. Selektionsprozesse sorgen fur das Aussterben ineffizienter Organisati-
onspopulationen (Hannan/Freeman 1977).
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euren Diskurse und nicht-menschliche Elemente einbezieht und dar-
Uber hinaus empirisch offen auf Teilnahme, Grenzen, Strukturen und
Prozesse blickt: Die Situation als Ganzes wird untersucht und so eine
voreilige Grenzziehung zwischen Akteuren und Umwelt vermieden.
Grenzen zwischen den Welten sind stets durchlassig und die Art der
Beziehung zueinander ist nicht vorab festgelegt.

Die ANT hat auch einen interessanten Ansatz zur Kartografie hervor-
gebracht, der unter dem Titel ,Mapping of Controversies” |auft. Diese
Art der Kartografie von Kontroversen wurde von Bruno Latour ur-
sprunglich als didaktisches Mittel entwickelt, um seinen Studierenden
die Untersuchung gegenwartiger sozio-technischer Debatten mit Hilfe
der Akteur-Netzwerk Theorie ndher zu bringen. Mittlerweile wurde
der Ansatz von zahlreichen anderen Forschungsinstituten aufgegrif-
fen und weiter entwickelt (z.B. Venturini 2010). Beim Mapping von
Kontroversen handelt es sich um 6ffentlich zugangliche Websites, die
verschiedene Ebenen der Darstellung umfassen: Dazu gehdéren ein
Glossar der nicht kontroversen Elemente, die vollstandige Dokumen-
tation des Forschungsprozesses, eine Analyse der wissenschaftlichen
Literatur, eine Ubersicht der Diskurse in den Medien und der 6ffentli-
chen Meinung, die Darstellung der Akteure und Akteur-Netzwerke
sowie eine Chronologie der Kontroverse und deren Zusammenhang
mit anderen Konflikten (Venturini 2012). In dem Verfahren wird auf
visueller Ebene mit unterschiedlichen Zoomebenen gearbeitet. Zu-
satzlich besteht die Moglichkeit interaktive Elemente einzubauen,
Textbausteine zu einzelnen Elementen als Hintergrundinformation
einzublenden oder mit Bildern zu arbeiten.” Mit Hilfe dieser digitalen
Tools sollen komplexe Zusammenhénge einer breiteren Offentlich-
keit zuganglich gemacht werden.

Hinter dem Mapping of Controversies steht keine einheitliche Analy-
semethode, vielmehr wird mit zahlreichen digitalen Technologien

Beispiel eines deutschen Projekts des Mapping of Controversies stellt die ,Nano-
technology Risk Cartography” dar (vgl. Minchner Projektgruppe fiir Sozialfor-
schung e. V./Wissenschaftszentrum Umwelt der Universitat Augsburg (ohne Da-
tum)).
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gearbeitet, die die Auswertung und Visualisierung erleichtern sollen.?
Die Auswertungen basieren hdufig auf komplexen Algorithmen, de-
ren implizite Hintergrundannahmen ohne ausgepragtes technisches
Know-How jedoch nur schwer nachzuvollziehen sind. Ein weiterer
Nachteil an diesen zum Teil vollautomatischen Analysetools besteht
in der quantitativen Auszahlung von Ergebnissen. Zwar ist es méglich,
auf diese Weise sehr schnell Ergebnisse zu produzieren, eine tiefen-
scharfe Analyse der Situation bedarf jedoch eines qualitativen Me-
thodeninstrumentariums, um komplexe Phanomene systematisch
erfassen zu kénnen. Als virtuelle Darstellungsform kann das Mapping
of Controversies eine sinnvolle Erganzung im Forschungsprozess
darstellen, jedoch bietet es keinen methodisch-konzeptionellen Al-
ternativpfad des Modells sozialer Welten und Arenen. Diskussionen
rund um diese Methode greifen inhaltlich inzwischen auch auf die
Issues Privatheit und Uberwachung nach den Enthiillungen durch
Edward Snowden zuruck (vgl. Marres/Moats 2015).

Einen weiteren auf das Problemfeld Privatheit bezogenen Kartie-
rungsversuch mit dem Ziel, die eigenen Ergebnisse einem breiteren
Publikum vermitteln zu kénnen, stellt die Landkarte der Phdnomene
zum Wandel von Privatheit und Offentlichkeit des Internet & Gesell-
schaft Collaboratory e.V. dar. Dabei handelt es sich vor allem um eine
Visualisierungsstrategie und nicht um einen spezifischen methodisch-
konzeptionellen Ansatz. Der von Google initiierte Verein versteht sich
selbst als offene Kollaborationsplattform, auf der Experten verschie-
dener Disziplinen zusammenkommen, um den digitalen Wandel zu
analysieren und die Ergebnisse der Offentlichkeit zur Verfiigung und
zur Diskussion zu stellen. In ihrer Landkarte der Phadnomene sollen
exemplarisch wichtige Aspekte des Wandels von Privatheit und Of-
fentlichkeit im Zuge der wachsenden Digitalisierung veranschaulicht

Ein Beispiel eines solchen automatischen Analysetools ist das sogenannte Lipp-
mannian Device. Es durchsucht in einem zweistufigen Prozess die Suchmaschine
Google und erstellt auf der Grundlage der Suchergebnissen zu bestimmten Begrif-
fen eine Ubersicht Gber die Haufigkeit. Damit soll erméglicht werden, die Wichtig-
keit eines Themas zu bestimmen und dies in die Kartografie mit einzubauen. (vgl.
MACOSPOL Project).
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werden (Internet & Gesellschaft Collaboratory 2011: 15-17). Der Vor-
teil dieser Darstellungsweise liegt in dem Zugang zu einem gangigen
geografischen Kartenverstandnis, das an einem allgemeinen Wissens-
fundus Uber diese Art von Karten anknupft und die Karte auf den
ersten Blick intuitiv plausibel wirken lasst. Die Darstellung setzt dabei
typische Elemente einer Landschaftskarte wie Berge, Buchten, Inseln,
etc. metaphorisch ein, um die unterschiedlichen Aspekte von Privat-
heit und Offentlichkeit plastisch darzustellen. Allerdings wird ein sehr
starres Konzept des Phanomens vermittelt, das von eindeutigen Zu-
ordnungen und Abgrenzungen ausgeht.’ Zudem verfiigt eine geogra-
fische Karte Uber kein systematisches Konzept bezlglich der Rolle
von Akteuren und deren Verhaltnis zur Umwelt. Um die vielfaltigen
Zusammenhange besser in den Blick zu bekommen und zu systema-
tisieren, eignen sich geografisch angelehnte Konzepte von Karten
daher nur bedingt. Um nun dem Phanomen der Privatheit ndher zu
kommen, ohne die Starken visueller Tools aul3er Acht zu lassen, er-
scheint der Ansatz der sozialen Welten und Arenen Theorie ein
fruchtbareres Analyseinstrument.

2.3 Mapping sozialer Welten und Arenen nach Clarke als
Visualisierungsstrategie

Soziale Welten und Arenen gestalten sich als komplexe Gebilde, in
denen vielfaltige Verstrickungen, Koalitionen oder auch Dissense zwi-
schen den oder innerhalb der Welten entstehen. Die Situationsanaly-
se von Adele Clarke (2012) verspricht die Darstellung dieser komple-
xen Arena, in der unterschiedliche soziale Welten und ihre diversen
Reprasentanten aufeinander treffen. Clarke verwendet fur ihre Me-
thode verschiedene Verfahren des Mappings. Neben den Situations-
maps und Positionsmaps spielt fur die kartografischen lllustrationen
unserer Untersuchung die Map sozialer Welten und Arenen eine

Beispielsweise wird differenziert zwischen dem ,Land der Privatheit und dem
.Ozean der Offentlichkeit” und somit ein simples dichotomes Verstdndnis von Pri-
vatheit und Offentlichkeit erzeugt (Internet & Gesellschaft Collaboratory 2011: 16
f.).
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zentrale Rolle. Sie ermdglicht als Mittel der Visualisierung tendenziell
am ehesten, die Vielschichtigkeit fassbar zu machen.

Maps sozialer Welten und Arenen sind nicht als statische Gebilde zu
verstehen, ihre Grenzen und Ordnungen sind fluide. Welten kénnen
mit anderen Welten in Beziehung treten, sich austauschen, Verhand-
lungen eingehen, Kompromisse schlieBen bis hin zum Fuhren von
harten Auseinandersetzungen und Kampfen. Die so entstehenden
Verknupfungen zwischen verschiedenen Welten bezeichnet Strauss
als ,Intersektionen” (Strauss 1978: 122). Wenn sich hingegen Teile
einer Welt absondern, spricht Strauss (ebda.: 123) von ,Segmentatio-
nen”. Eine Welt kann in sich widerspruchlich sein, aus Uneinigkeiten
kdnnen neue Subwelten hervorgehen. Die Erstellung von Karten sozi-
aler Welten und Arenen darf insofern nicht als Endergebnis eines
Forschungsprozesses gesehen werden, vielmehr ist sie selbst Teil
davon. Karten verandern sich, neue Aspekte treten hinzu, andere
verschwinden. Das Wandlungspotential wird symbolisiert in den of-
fenen Grenzen der Welten. Die Vielschichtigkeit visuell greifbar zu
machen und dadurch zur Disposition zu stellen ist dabei die Starke
dieser Visualisierungsstrategie. Die beobachtbaren Prozesse der
Makroebene koénnen in ihrem Entstehungsprozess dokumentiert
werden. Ziel ist es, deren Verankerung in Praktiken und Routinen auf
der Mesoebene zu analysieren und sichtbar zu machen (Clarke/Keller
2011). Dies ermoglicht der Forschung Fragen zu stellen: Welche Wel-
ten hangen wie miteinander zusammen, wo befinden sich deren Ver-
knupfungspunkte, wo segmentieren sich einzelne Subwelten inner-
halb einer Welt usw.?

Das Ziel unserer Untersuchung lag in der empirischen Rekonstruktion
der Konstitution der Arena. Die Annaherung an die Situation erfolgte
mit der Durchsichtung ,sprachférmiger ,natirliche[r]’ Dokumente”,
wie Reden, Pressemitteilungen, Gesetzestexte, etc. sowie der Analyse
des massenmedialen Diskurses (Keller 2011: 87). In unserer Vorge-
hensweise haben wir uns am Prinzip der Fallkontrastierung orientiert,
d. h. es wurden Dokumente maoglichst unterschiedlichen Ursprungs

ausgewahlt, um ein breites Spektrum an Positionen abgreifen zu
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kénnen. Ferner wurden weltenspezifische Argumentationsmuster
und Praktiken herausgearbeitet (Strauss & Corbin 1996). Die hier
exemplarisch dargestellte Map (Abb. 1) zeigt die Situation der Privacy-
Arena ausgehend vom Konflikt um das nationale Routing, mittels
derer ein analytischer Zugang zum Untersuchungsgegenstand ge-
wonnen wurde. Die Akteure dieser Welten in der Arena sind standig
in fortgesetzten Aushandlungen und Diskursen eingebunden. Den-
noch ist der Diskurs immer nur als ein Teil dieser Welten zu betrach-
ten. Daneben spielen Fragen wie die Ressourcenmobilisierung (recht-
liche Ressourcen, diskursive Ressourcen, etc.), fehlende Gemeinsam-
keiten (Sammeln von Informationen als Aufgabe der Welt der Ge-
heimdienste vs. Schutz der informationellen Selbstbestimmung durch
die Welt der Rechtsanwendung) oder das Herausbilden gemeinsamer
Praktiken (die Netzpolitik der Piratenpartei als Teil der Welt des Staa-
tes und der Welt der Netzgemeinde) eine Rolle. Gleichzeitig sollen
auch Orte der Konfliktaushandlung (Uneinigkeit zwischen DE-CIX und
Telekom in der Welt der Okonomie) sowie ggf. Kompromissbildungen
identifiziert werden.

Das Sichtbarmachen der Untersuchungssituation anhand einer Kar-
tografierung dient dabei einem weiteren wichtigen Zweck. Die Grafi-
ken kénnen nicht nur als Arbeitswerkzeug innerhalb der disziplindren
Teams, sondern auch fur die interdisziplindre Zusammenarbeit genutzt
werden. Die Kartografien vermitteln anschaulich die bisherigen Er-
gebnisse und kénnen als gemeinsamer Ausgangspunkt der Diskussi-
on genutzt werden. Die Grafiken kénnen als Teil eines Narrativs ver-
standen werden, d. h. sie sprechen nicht fur sich selbst, ihre Starke
liegt in der Symbiose von Text und Bild. Uber die kollaborative Arbeit
an den Karten wird es gewissermalien moglich und nétig, die dem
disziplinaren Denken zugrundeliegenden kognitiven oder auch mora-
lischen Landkarten zu explizieren und abzugleichen (vgl. Rosa 1998:
98 ff.; Beetz et al. 2014). Eine standige Reflexion dariber, welche Ele-
mente, seien es Diskurse, nicht-menschliche Elemente oder zentrale
Akteure, in der Situation eine Rolle spielen, wo sie in der Arena anzu-
siedeln sind und welche Funktion ihnen zuteilwird, wird durch die
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Kartografie angeregt. Neue Erkenntnisse und Veranderungsprozesse
kénnen jederzeit eingebaut und so die Kartografien verbessert und
an den gegenwartigen Erkenntnisstand angepasst werden.
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Abb.1: Darstellung der Privacy-Arena im Rahmen der Situationsanalyse der
Auseinandersetzungen um den Vorschlag eines nationalen Routings.

2.4 Das Arena-Segment des nationalen Routings

Die Karten stehen nicht fur sich selbst. Vielmehr sind sie eine Hilfe,
um die dahinterliegenden Diskurse zu explizieren. Die Visualisierung
veranschaulicht die Ordnung einer Arena raumlich; um diese Ord-
nung zu verstehen braucht es jedoch einen erklarenden Text. Anhand
der Abb. 1 sei kurz exemplarisch erldutert, wie eine solche Karte zu

lesen ist: Der grol3e, dick gepunktete Kreis stellt das nationale Routing
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als Teilausschnitt der Privacy Arena dar. Die gestrichelten Kreise re-
prasentieren die Welten und ihre Subwelten. Die Kasten stehen fur
die Akteure. Eine der zentralen Welten in der Arena, die Welt der
Okonomie, befindet sich links oben. Die Unterteilung in die Subwelt
der Industrie mit den grof3en Telekommunikationsunternehmen als
deren Vertreter und die Subwelt des Marktes, allen voran die kleinen
und mittleren Telekommunikationsunternehmen sowie Internetun-
ternehmen als Reprdsentanten dieser Welt, sollen eine Segmentation
der Welt der Okonomie in konfligierende Subwelten illustrieren (s.o.).
Die Welt der Okonomie steht in vielfacher Weise in Beziehung zu an-
deren Welten. Die Rechtsabteilungen von Firmen sind zugleich Teil
der Welt der Rechtsanwendung. Die Welt der Wissenschaft und Tech-
nik wird teilweise durch Unternehmen finanziert oder steht im Wis-
sensaustausch mit dieser. Staatliche Regulierungen betreffen auch
die Welt der Okonomie, gleichzeitig nimmt die Okonomie beispielwei-
se durch Lobbyarbeit Einfluss auf die Politik des Staates. Die Welt des
Hauses wird durch den Verbraucher, der zugleich auch Kunde ist und
dessen Vertrauen die Unternehmen anstreben wiederherzustellen,
angesprochen. Die Welt der Netzgemeinde ist vor allem im Bereich
der Technikinnovationen mit der Welt der Okonomie verbunden,
hangt jedoch auch mit der Welt des Hauses zusammen. Man denke
an den durchschnittlichen Internetnutzer, der je nach Intensitat der
Auseinandersetzung mit dem Netz auch als Teil der Netzgemeinde
betrachtet werden kann. Ebenso hangt die Welt der Netzgemeinde
mit der des Staates zusammen. Die Piratenpartei zahlt viele Mitglie-
der aus den Reihen der Netzgemeinde, die zugleich Politik betreiben.
Nachrichten werden nicht mehr nur durch professionelle Journalisten
erzeugt, sondern auch durch soziale Medien aufgegriffen und ver-
breitet. Die Welt der Nachrichten ist somit auch mit der Welt der
Netzgemeinde verknupft. Die Grenzen zwischen den Welten sind
flieBend und die Welten an sich sind nicht statisch sondern stets in
Bewegung. Welten kénnen sich wandeln, neue Verknipfungen ein-
gehen oder alte aufgeben. Akteure kénnen Mitglieder verschiedener
Welten sein; ein Mitarbeiter einer Firma kann als Familienvater auch

Teil der Welt des Hauses und in der Netzgemeinde aktiv sein.
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Damit zeigen sich freilich auch Grenzen dieses Mappingverfahrens.
Nicht immer sind alle Verbindungen zwischen den Welten in einer
solch zweidimensionalen Grafik abbildbar. Die Welt der Rechtsan-
wendung spricht das Rechtssubjekt an und musste mit der Welt des
Hauses grafisch verbunden werden. Ebenso die Welt des Staates, die
sich an den Burger wendet. Die Welt der Wissenschaft und Technik
schlie83t an die Welt des Staates an. Um diesem Defizit entgegenzu-
wirken, wurde zusatzlich mit unterschiedlichen Zoomebenen gearbei-
tet. Einzelne zentrale Welten wurden genauer in den Blick genommen
und separat abgebildet. In diesen Kartografien kdnnen weitere rele-
vante Verbindungen und Kontroversen genauer aufgegriffen und
spezifiziert werden. Entsprechend wurde zusatzlich mit verschiede-
nen Karten sozialer Welten gearbeitet. Zudem muss man sich verge-
genwartigen, dass es sich bei den Karten nicht um Ergebnisdarstel-
lungen handelt. Die Karten werden im Forschungsprozess laufend
angepasst, verandert und miteinander verglichen. lhre Starke liegt in
der Verwendung als Kommunikations- und Interpretationsmedium.
Die Karten dienen als Ankerpunkte, die Geschichten dahinter mussen
aber expliziert werden. Dies wird im folgenden Kapitel versucht.
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3 Routing und die Arena seiner Aushandlung

Christian L. Geminn, Simon Ledder, Fabian Pittroff

3.1 Schengen- bzw. nationales Routing als umkampfter
Losungsvorschlag

Im Rahmen der Enthullungen zu den Tatigkeiten der NSA und weite-
rer Nachrichtendienste wurden bewdahrte Sicherheiten erschuttert
und normative Bestimmungen in Frage gestellt." Programme wie
PRISM und XKeyscore oder Tempora'' wurden durch die Bemiihun-
gen des Whistleblowers Edward Snowden der Offentlichkeit bekannt
gemacht. Uberraschend war dabei weniger die Tatsache, dass Ge-
heimdienste grundsatzlich die Mdglichkeit zum Mithdren besitzen, als
vielmehr das schiere Ausmal3 der Praxis und die Vehemenz, mit der
Programme zur Uberwachung der ,unverzichtbaren Basistechnolo-
gie” Internet (Schaar 2013: 224) verfolgt wurden und werden. '

Spatestens mit diesen Enthullungen ist Privatheit zu einem der unsi-
chersten und umstrittensten Konzepte der digitalen Welt avanciert.
Als Reaktion und Lésungsvorschlag beztglich dieser neuen Unsicher-

'®  Teile dieses Textes wurden bereits verdffentlicht in: Geminn 2015: 98 ff.

Beispielhaft soll kurz das Tempora-Programm dargestellt werden: Hier werden
unter anderem in einer gemeinsam von GCHQ und NSA betriebenen Anlage in Bu-
de (Cornwall) Daten direkt aus dem in Norden (Niedersachsen) entspringenden
Transatlantischen Telefonkabel (TAT) Nr. 14 und aus weiteren Unterseekabeln ab-
gezapft (,full take"). Siehe Rosenbach/Stark (2014: 125 ff.) Fur eine Darstellung von
XKeyscore siehe Greenwald 2014: 221 ff.

So schreibt etwa Pohlmann (2014: 47): ,Natirlich wussten wir, dass NSA und Co.
uns ausspionieren. Aber der Umfang und die Tiefe, sowie das Geld, das daflr aus-
gegeben wird, haben die Grenzen unserer Vorstellungskraft deutlich Uberschrit-
ten.” Siehe auch Hoffmann-Riem 2014: 53: ,Die Annahme, die Kommunikation in
den globalen Kommunikationsinfrastrukturen sei durch Qualitaten wie Vertraulich-
keit und Integritat und hinreichende Mdoglichkeiten des Freiheitsschutzes gekenn-
zeichnet, hat sich spatestens infolge solcher Erkenntnisse als Illusion erwiesen.”
sowie Hange (zit. in: Der Spiegel 32/2014: 32): ,Wir wussten immer, dass die NSA
enorme Fahigkeiten bei der strategischen Erfassung von Daten hat. Aber wir waren
schon verblifft, als wir in einem der veroffentlichten Dokumente gelesen haben,
das Ziel fir die kommenden Jahre sei, ,anyone, anywhere, anytime’ zu erfassen.”
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heit kam die Idee der Einfuhrung eines nationalen Routings auf. Ge-
meint sind damit politische und technische Strategien, um die globa-
len Datenstréme des Internets so zu leiten, dass sie bestimmte regio-
nale Rdume maoglichst nicht verlassen. Die Ansatze wurden dabei
haufig mindestens rhetorisch mit der Aussicht auf Verbesserung oder
Wiederherstellung von Privatheit verknupft. In die 6ffentliche Diskus-
sion Deutschlands wurden solche Konzepte das erste Mal prominent
eingebracht im Jahr 2013.

Ausgangspunkt der deutschen Debatte war ein Vorstol3 der Deut-
schen Telekom AG aus dem Herbst 2013: Uber das Internet versende-
te Daten sollen den Rechtsraum ihres Ursprungs nicht verlassen, so-
fern auch der Empfanger in diesem Rechtsraum angesiedelt ist. Je
nachdem, ob hierbei auf die nationale Ebene oder die europaische
Ebene Bezug genommen wird, spricht man von ,nationalem Routing”,
~Deutschland-Routing” oder ,Schengen-Routing”, wobei durch die
Begrenzung auf den Schengen-Raum bewusst Grol3britannien ausge-

schlossen werden soll."

René Obermann, bis Ende 2013 Vorstandsvorsitzender der Telekom,
beschrieb die Idee so: ,Darum jetzt unser Vorschlag fur ein Internet
der kurzen Wege. Schengen-Routing heil3t nur, wenn Sender und
Empfanger innerhalb des Schengen-Raums sind, dass dann Daten
nicht unnétig Uber Amerika oder Asien geroutet werden” (Obermann,
zit. in: FAZ.net 2013)."" Das nationale Routing sollte nach dem Willen

3 Der Begriff ,Routing” bezeichnet die ,Vermittlung bzw. Weiterleitung von Datenpa-

keten zwischen Sender und Empfanger” (Brine 2009: 224). Fur eine ausfuhrliche
Erklarung siehe Dierichs/Pohlmann (2008). Da es sich auch beim Schengen-Routing
bzw. beim ,europdischen” Routing letztlich um eine Form des nationalen Routing
handelt, sollen beide Begriffe in diesem Band weitgehend synonym verwendet
werden. Im Unterschied dazu wird der Begriff der ,Reterritorialisierung” immer
dann verwendet, wenn ein breiteres Set an politischen und technischen Strategien
gemeint ist, das Routing-Ansatze einschlieBt und dariber hinaus noch weitere
Formen der Ruckbindung von Datenstrémen an bestimmte Raume umfasst.

Eine detaillierte Beschreibung der hinter dem Vorschlag stehenden Problematik
liefert Schaar: ,Als globales Informationsnetz kennt das Internet (technisch) keine
Grenzen. Dies ist insbesondere dann problematisch, wenn etwa deutsche Internet-
nutzer sich darauf verlassen, dass der durch deutsches Recht vorgesehene Schutz
gewahrleistet ist - ein angesichts der komplexen Struktur und Funktionsweise des
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der Telekom durch Angebote wie ,Clean Pipe” und ,Schengen-Cloud”
erganzt werden." Laut dem Magazin ,Der Spiegel” findet mit 40 Pro-
zent ein betrachtlicher Teil des deutschen Internetverkehrs zwischen
deutschen Computern statt (Dohmen/Traufetter 2013: 46). Nach In-
formationen des Fachmagazins ,iX" 1duft im Durchschnitt jede funfte
(22%), mindestens aber jede achte (12%) Verbindung zwischen zwei
deutschen autonomen Systemen Uber ein auslandisches autonomes
System (Pohlmann/Siromaschenko/Sparenberg 2014: 114). Fuhrt
man die Zahlen zusammen, so wirden im Durchschnitt 8,8 Prozent
des deutschen Internetverkehrs von nationalem Routing profitieren.

Die Initiative der Deutschen Telekom wurde von Beflrwortern als
,einfach und einleuchtend"'® sowie ,richtig und tiberfallig” (Federrath,

zit. in: Pech 2014: 22) beschrieben, von Kritikern dagegen als ,furcht-

ul7 ul8

bar”’ und ,nutzlos"” verhdéhnt. Spott kam insbesondere aus der

Internets kaum erfullbarer Anspruch. So fuhrt etwa die Anwendung des ,Best Ef-
fort-Prinzips Internetdienste heutzutage nicht zwangslaufig zur Nutzung des kur-
zesten Weges, der eine Information etwa innerhalb eines Staats und damit auch
innerhalb eines Rechtsregimes halten wiirde. Die Regeln fir das dynamische Rou-
ting von Datenpaketen folgen vor allem technischen und betriebswirtschaftlichen
Kriterien. Die Frage, welche Wege ein Datenpaket nimmt, spielte bisher nur eine
untergeordnete Rolle, sieht man einmal von den Uberwachungs- und Zensurbe-
strebungen autoritarer Regimes ab. Seit ,PRISM & Co." wird aber zu Recht dartber
diskutiert, ob die Provider ein Routing innerstaatlicher Kommunikation innerhalb
des jeweiligen Rechtsraums sicherstellen sollten, um auslandische Nachrichten-
dienste an der Uberwachung dieser Kommunikationsvorgénge zu hindern.” (Schaar
2013a: 214). Siehe auch Waidner 2014: 11 ff. Konzernintern und bezogen auf den E-
Mail-Verkehr hat die Telekom das Prinzip zwischenzeitlich umgesetzt. Hottges (zit.
in: Heuzeroth 2014: 5); ,FUr unsere Privatnutzer in Deutschland haben wir das na-
tionale Routing bereits umgesetzt. Sie kdnnen sicher sein, dass eine E-Mail auf dem
Weg von Bremen nach Minchen nicht das Land verlasst, wenn beide Nutzer bei
der Telekom sind.”

Dabei handelt es sich um das Angebot einer sicheren Verbindung zu einem eben-
falls speziell gesicherten Cloud-Speicher Uber zertifizierte Hardware des deutschen
Anbieters Lancom.

So der Grinder von Lancom, Koenzen (2014).

So die Digitalbotschafterin der Bundesregierung Joost (zit. in: Der Spiegel 28/2014:
74f1.).

So etwa vom Prasidenten des Bundesverbands IT-Mittelstand: ,Weiterhin muissen
wir aufpassen, dass keine rein symbolischen und technisch nutzlosen Konsequen-
zen aus dem NSA-Skandal gezogen werden - wie zum Beispiel ein nationales oder
Schengen-Routing oder eine gesetzliche Meldepflicht bei IT-Sicherheitsvorfallen.
Der Fokus muss auf der Starkung der Qualitat und Zukunftsfahigkeit unserer IT-

25



Netzgemeinde (,#schlandnet”). Gewichtige Unterstutzung kam indes
etwa von Peter Schaar;'? aber auch der Verband BITKOM und die
Konferenz der Datenschutzbeauftragten des Bundes und der Lander
empfahlen, die Initiative zu priifen.” Dariiber hinaus fand das Vorha-
ben Eingang in den aktuellen Koalitionsvertrag.”’ Rechtlich fest-
schreiben, wie von der Telekom angedacht,” wollte die deutsche
Regierung ein nationales Routing am Ende allerdings nicht: Aus dem
Bundeswirtschaftsministerium hief3 es stattdessen, man befurworte
Jfreiwillige Angebote” (Berke 2014a). In die Digitale Agenda 2014-2017
der Bundesregierung wurde der Vorschlag eines nationalen Routings
konsequenterweise nicht aufgenommen. Demgegenuber forderte
etwa Gaycken ,harte gesetzliche Auflagen”, um daflr zu sorgen, dass
IT-Dienstleister Daten nicht tiber internationale Netze versenden.”

Versuche, Teile des Internets an staatlich verfasste Raume zurtckzu-
binden, sind nicht selten mit der Hoffnung verbunden, verloren ge-
glaubte Sicherheiten widerherstellen und neue Formen der Kontrolle
etablieren zu kénnen. Unterstellt wird dabei, es lieRe sich ein ver-
trauenerweckender Schutzraum herstellen, in dessen Innerem Pri-

Produkte liegen, damit wir unabhangiger von auslandischen Produkten werden”
(Grin, zit. in: Bundesverband IT-Mittelstand e.V. 2013). Aus dem Office of the Uni-
ted States Trade Representative heil3t es besorgt, eine Umsetzung von Schengen-
Routing ,would decrease efficiency and stifle innovation” (United States Trade Re-
presentative 2014: 5).

Siehe FulRn. 11; ,Wir werden um eine Restrukturierung des Internets nicht herum-
kommen” (Schaar, zit. in: Rosenbach/Stark 2014: 293).

BITKOM Positionspapier 2013: 5; 87. Konferenz der Datenschutzbeauftragten des
Bundes und der Lander 2014. Zu beachten ist, dass sich die Telekom innerhalb des
BITKOM-Verbandes dafir eingesetzt hatte, eine klare Beflrwortung von nationa-
lem Routing in das Positionspapier aufzunehmen. In das Papier schaffte es letztlich
jedoch nur die Empfehlung, die Idee eines nationalen Routings zu prufen. Grund
dafur war massive Kritik insbesondere von Microsoft, Oracle und Amazon. Daran
konnte auch ein Verweis der Telekom auf die Situation in den USA nichts andern,
wo nationales Routing ,gelbte Praxis” sei. Es sei ,als rechtlich verbindliche Auflage
in Vertragen fixiert [...], die auslandische Investoren abschlielen mussen”. Siehe
Berke 2014.

' CDU/CSU/SPD 2013: 103.

2 Aufgrund der Vielzahl von Anbietern und aus Griinden der Chancengleichheit
werden wir das aber nicht auf Basis einer Branchenvereinbarung machen kénnen,
da ist der Gesetzgeber gefragt” (Obermann, zit. in: FAZ.net 2013).

Heute im Bundestag Nr. 340. Siehe auch Gaycken 2014.
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vatheit vor dulBeren Zugriffen bewahrt werden kann. In den Ausei-
nandersetzungen um die Idee der EinfUhrung eines nationalen Rou-
tings wurde der Ansatz gelobt als addquates Mittel zur Ruckerobe-
rung von Privatheit, aber ebenso kritisiert als politisches Placebo oder
Wirtschaftsférderung unter dem Deckmantel des Privatheitsschutzes.
Es bleibt mithin die Frage, ob die Vorschlage zu einem nationalen
oder europaischen Routing tatsachlich lediglich auf einer Anamnese
des Status Quo von informationeller Selbstbestimmung im Internet
basierten oder ob der Vorschlag nicht vielmehr von wirtschaftlichen
Uberlegungen geleitet wurde. Wurde hier eine Scheindebatte gefuhrt,
in der das berechtigte und geschutzte Interesse der Burger nach in-
formationeller Selbstbestimmung und die Verunsicherung und Em-
porung Uber die durch Snowden aufgedeckten Aktivitaten lediglich
zur Durchsetzung wirtschaftlicher Interessen missbraucht wurden?
Jedenfalls mobilisierte die Debatte um ein nationales Routing sehr
verschiedene Akteure und Interessen, die in politische Aushand-
lungsprozesse verstrickt sind. Eine Kartografie dieser Prozesse der
Streitaustragung und Koalitionsbildung verspricht sichtbar zu ma-
chen, wie diverse Konzeptionen des Issues Privatheit aufeinandertref-
fen und welche Reaktionsmuster im Falle digitaler Krisen Resonanz
finden.

3.2 Die beteiligten sozialen Welten und die Arena ihrer
Aushandlungen

Entlang der Kompromisse und Kampfe um Ansatze des nationalen
Routings versammeln sich wichtige Instanzen und Akteure zur Neuver-
ortung der Privatheit (vgl. zum Konzept der Neuversammlung von
Kollektiven Latour 2005: 32, 2010: 210-229; Lamla 2013b: 98-107). Die
Debatte kann in diesem Sinne verstanden werden als wichtiger Aus-
schnitt einer Arena, in der Reprasentanten sozialer Welten koalierend
und konfligierend Uber die Zukunft der Privatheit verhandeln (Strauss
1978, 1993: 225-227; Clarke 1991; Lamla 2013b: 107-118). Die L6-
sungsstrategien des nationalen Routings kénnen entsprechend als
Versuche gedeutet werden, Allianzen zwischen wichtigen sozialen

Welten dieser Privacy-Arena zu etablieren. Koalitionen werden ange-
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bahnt zwischen den Welten des Staates (Netzausbau im Sinne des
Bundesministeriums fur Verkehr und digitale Infrastruktur), der
Rechtsanwendung (Gewahrleistung der Hoheit nationa-
len/europédischen Rechts Uber Datenstrome), der Telekommunikati-
onsindustrie (Festigung der Sonderstellung der Deutschen Telekom
im deutschen Markt) sowie den europadischen Technologieunterneh-
men (mogliche Bevorteilung europadischer Unternehmen gegenuber
US-amerikanischen). Gleichzeitig provoziert das nationale Routing
Widerstande, die Aufschluss geben Uber weitere relevante Fluchtli-
nien der Privacy-Arena. So bringen Gegner der Idee alternative Werte
(Offenheit des Internets bzw. Netzneutralitat) oder Lésungsvorschla-
ge (Ende-zu-Ende-Verschlisselung) in die Arena ein, um sich gegen
das nationale Routing zu positionieren. Aullerdem werden im Zuge
der Aushandlungen teils tiefsitzende Uneinigkeiten innerhalb beteilig-
ter Welten brisant; etwa zwischen den Parteien der gro3en Koalition,
politischen und unpolitischen Nutzern des Internets, verschiedenen
Formen des Wirtschaftens oder entlang nationaler Grenzen. Diese
hier nur angedeuteten Arena-Prozesse werden im Folgenden diffe-
renzierter entfaltet.

3.2.1 Die sozialen Welten der Okonomie

Die Deutsche Telekom und ihr damaliger Vorstand René Obermann
machten die Geheimdienstenthullungen zum Anlass, die Idee des
nationalen Routings als erfolgversprechende, einfache technische
Lésung zur Erhéhung der Datensicherheit und der Privatheit in
Deutschland und Europa in die Offentlichkeit einzubringen. Ober-
mann und die Telekom kénnen als Reprasentanten der sozialen Welt
der Industrie verstanden werden, deren Praktiken auf die Effektivitat
und Leistungsfahigkeit von technischen Lésungen ausgerichtet sind,
wobei zentral organisierte Infrastrukturprojekte mehr zahlen als de-
zentraler Wettbewerb (Boltanski/Thévenot 2007: 276-286). Es ver-
wundert daher nicht, dass sich in direkter Reaktion auf den Vorschlag
die DE-CIX Management GmbH als Reprasentantin der kleinen und
mittleren Internetprovider kritisch zu Wort meldete. So bezeichnete

der Geschaftsfiuhrer des DE-CIX und des Verbands der deutschen
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Internetwirtschaft e.V. (eco), Harald A. Summa, die Plane der Telekom
als ,6ffentlichkeitswirksame Augenwischerei und einen Versuch, ihr
altes Monopol in Deutschland de facto wieder herzustellen” (DE-CIX
2013). Die kleineren Provider furchteten, ihnen kénnte eine gesetzli-
che Regelung des Routings mindestens in dem Mal3e schaden, wie sie
dem ehemaligen Monopolisten Telekom bei der Festigung einer Zent-
ralstellung am Markt helfen wirde. Denn anders als im Fall der Tele-
kom sind die Praktiken der kleineren Provider in der Subwelt des
Marktes zuhause, in der es vordringlich um einen moglichst freien
und unbeschrankten Wettbewerb geht (Boltanski/Thévenot 2007:
264-267). In diesem Sinne lasst sich die Abwehrhaltung der kleineren
Provider verstehen als Ausdruck der Differenz unterschiedlicher For-
men des Wirtschaftens und als Spaltung der sozialen Welten der
Okonomie, eben als Unterschied zwischen der Welt der Industrie und
der des Marktes.

Diese Lesart erhalt zusatzliche Plausibilitdt durch die Uneinigkeiten,
die sich Medienberichten zufolge im IT-Branchenverband BITKOM
manifestierten. So habe sich die Telekom im Verband dafur einge-
setzt, in ein gemeinsames Positionspapier zum Thema ,AbhdrmaR-
nahmen der Geheimdienste und Sicherheitsbehérden, Datenschutz
und Datensicherheit” eine klare Beflirwortung eines nationalen Rou-
tings aufzunehmen (Wirtschaftswoche 2014). Dagegen habe sich je-
doch eine Allianz mehrerer US-Unternehmen formiert und erreicht,
dass in der Endversion des Papiers nur eine Willensbekundung auf-
tauchte, den Vorschlag des nationalen Routings zu prifen. Auch hier
aktualisierte sich die Differenz zwischen den Welten der Industrie und
des Marktes, namlich im Pochen der im Bereich Hardware-, Software-
und Internetdienstleistungen dominanten US-Unternehmen auf ei-
nen freien Wettbewerb einerseits und der Hoffnung der Telekom
andererseits, ihre Vormachtstellung auf dem deutschen Markt zu
erhalten. Uberlagert wird diese Konfliktlinie zugleich vom Konflikt
zwischen europdischen und US-amerikanischen Technologieunter-
nehmen.
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3.2.2 Allianzen mit der sozialen Welt des Staates

Die Deutsche Telekom konnte zunachst hoffen, durch ihren Vorschlag
eine Allianz mit der Welt des Staates zu etablieren. Im November
2013 schaffte es eine Befurwortung des nationalen Routings in den
Koalitionsvertrag der Bundesregierung: ,Um Freiheit und Sicherheit
im Internet zu schitzen, starken und gestalten wir die Internet-
Infrastruktur Deutschlands und Europas als Vertrauensraum. Dazu
treten wir fUr eine europdische Cybersicherheitsstrategie ein, ergrei-
fen Mallnahmen zur Ruckgewinnung der technologischen Souverani-
tat, unterstitzen die Entwicklung vertrauenswurdiger IT- und Netz-
Infrastruktur sowie die Entwicklung sicherer Soft- und Hardware und
sicherer Cloud-Technologie und begriBen auch Angebote eines nati-
onalen bzw. europaischen Routings” (CDU/CSU/SPD 2013: 103). An-
fang 2014 sprach sich Alexander Dobrindt, Bundesminister fur Ver-
kehr und Digitale Infrastruktur, dann explizit daflir aus, Datenstrome
moglichst innerhalb des Schengen-Raums zu belassen (computerwo-
che.de: 2014). Daran wird sichtbar, wie Ansatze des nationalen Rou-
tings nicht nur zu den Praktiken der Industrie, sondern auch zu denen
der Welt des Staates passen, da sie sich an der mit moderner Natio-
nalstaatlichkeit einhergehenden Territorialitat orientieren. Daruber
hinaus geht ein nationales Routing mit dem Vorhaben eines inner-
deutschen Netzinfrastrukturausbaus einher, wie er auf der Agenda
des Bundesministeriums fur Verkehr und digitale Infrastruktur (BMVI)
steht.

Minister Dobrindt forcierte den Vorschlag aber nicht nur als Repra-
sentant der Welt des Staates, sondern auch als Vertreter der Subwelt
der Bundesregierung. Vor allem drei Ministerien® dieser Subwelt sind

% Fur die Situationsanalyse sozialer Welten und Arenen (Clarke 2012) ist es wesent-

lich, auch solche Welten oder Subwelten in der Kartografie zu bertcksichtigen, die
nicht als offizielle Reprasentanten in der Arena auftreten, dort aber gleichwohl pra-
sent sind. So ist zwar das in der Vorgangerregierung mit Fragen des Verbraucher-
schutzes in der Digitalen Welt beauftragte und ebenfalls von der CSU besetzte Mi-
nisterium fur Erndhrung und Landwirtschaft durch die neue Zustandigkeitsvertei-
lung weitgehend zum Schweigen verdammt. Mit dem um den Verbraucherschutz
erweiterten Justizministerium jedoch erfahren diese Fragen eine Aufwertung, die
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relevante Akteure der Arena um Ansdtze des nationalen Routings:
das schon erwdhnte BMVI, das Bundesministerium fur Wirtschaft und
Energie (BMWi) sowie das Bundesministerium des Innern (BMI). Als
federfihrende Ministerien bei der Ausgestaltung der Digitalen Agen-
da 2014-2017 der Bundesregierung, die den Rahmen bilden soll ,fur
das Handeln aller Ressorts der Bundesregierung bei der Digitalisie-
rung aller Lebens- und Wirtschaftsbereiche” (Bundesregierung 2014),
haben sich alle drei explizit zum nationalen Routing positioniert: Im
Gegensatz zur BefUrwortung durch den Verkehrsminister lassen sich
der Wirtschaftsminister und der Innenminister nicht in die Allianz
einspannen und duBern o6ffentlich Zweifel am Verhaltnis von Auf-
wand und Nutzen des nationalen Routings (Welt am Sonntag 2014)
oder sprechen sich ausdrtcklich gegen gesetzliche Regelungen aus
(BMWi 2014). In der Folge findet sich - anders als noch im Koalitions-
vertrag - in dem von den drei Ministerien herausgegebenen Doku-
ment zur Digitalen Agenda keine Erwdhnung eines nationalen oder
europaischen Routings mehr.”

Was jedoch in der Arena bestehen bleibt, ist eine Neigung zur Suche
nach neuen, alternativen Koalitionspotentialen und Kompromissfor-
men. Dabei wird deutlich, dass Strategien der Reterritorialisierung
nicht wie im Falle des nationalen Routings strikt an technische Lésun-
gen gebunden sein mussen, sondern auch mit anderen Mitteln ver-
folgt werden kénnen. Dies macht deutlich, inwiefern die Kontroverse

durch den Zuschnitt der Verantwortlichkeiten der Digitalen Agenda zugleich wieder
relativiert worden ist. Das auch intern durch die Neuorganisation herausgeforderte
Ministerium der Justiz und fUr Verbraucherschutz (BM)V) aul3erte sich zwar nicht of-
fiziell zum Deutschland- oder Schengen-Routing, setzt sich aber flr eine gesetzliche
Pflicht zur Ende-zu-Ende-Verschlisselung ein, die in der Arena immer wieder ge-
meinsam mit bzw. als Alternative zum Schengen-Routing im Spiel ist. So greift das
BMJV als Reprasentant der Welt des Staates (und insbesondere als Verfassungsres-
sort) in indirekter Weise in die Privacy-Arena ein.

In der Opposition unterstitzen weder Die Grinen noch Die Linke noch die Piraten-
partei das Schengen-Routing und auf europdischer Ebene herrscht Uneinigkeit
Uber dessen Nutzlichkeit. Wahrend Angela Merkel mit europaischen Partnern zu-
mindest darUber sprechen wollte, Kommunikationsnetzwerke innerhalb Europas
aufzubauen, um den Datenschutz zu verbessern, votierte die EU-Kommissarin fur
die digitale Agenda, Neelie Kroes, gegen ein Schengen-Routing.
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um Ideen des nationalen Routings fur eine breitere und wesentliche-
re Auseinandersetzung stehen kénnte, namlich als Symptom fur ei-
nen Streit um Strategien der Reterritorialisierung. Aufschlussreich ist
hier ein Blick auf weitere soziale Welten der Privacy-Arena.

3.2.3 Unsicherheiten und Widerspriiche in den sozialen Welten der
Netzgemeinde, der Rechtsanwendung, des Hauses und der
Geheimdienste

Die sozialen Welten der Netzgemeinde,?® der Rechtsanwendung und
des Hauses artikulieren vor allem bleibende Unsicherheiten bezlglich
des Losungsvorschlags nationales Routing. Reprasentanten der Welt
der Netzgemeinde reagieren groRtenteils verhalten auf die in der
Arena diskutierten Ansatze, denn die Praktiken der Welt der Netzge-
meinde setzen im Gegensatz zu Routing-Ansatzen auf Offenheit und
Zuganglichkeit des Internets. Zuséatzlich zu dieser diffusen Sympathie
fur ein offenes Netz zeigt sich die Welt der Netzgemeinde interessiert
an individueller Informationskontrolle und persénlichen Schutzrau-
men vor Uberwachung.

Die Ansatze des nationalen Routings ernten vor allem Kritik aus der
Netzgemeinde; groRtenteils wird Ablehnung und Spott geduliert ge-
genuber der Provinzialitat der deutschen Politik oder den Geschafts-
interessen der Telekom. Auch der Negativbegriff der ,Balkanisierung”
als Metapher einer schadlichen Zersplitterung des Internets wird ge-
braucht. Die ablehnende Haltung der sozialen Welt gegenulber Ideen
des nationalen Routings Uberrascht dabei nicht, insofern eine Reterri-
torialisierung dem Wert der Offenheit des Internets widersprechen
kénnte und die Bedingungen der Kernpraktiken der Netzgemeinde
sabotiert werden kdnnten. Aber Strategien der Reterritorialisierung
werden von Reprdsentanten der Netzgemeinde nicht nur kritisiert. Es

finden sich auch Vertreter, die ein nationales Routing (je nach Ausge-

% Wir verwenden hier den Begriff Netzgemeinde als umkampfte und problematisier-

te Selbst- und Fremdbeschreibung. Insbesondere die Vielschichtigkeit des Begriffs
Gemeinde zwischen raumlicher, politischer, administrativer und religioser Kollekti-
vitat soll erhalten bleiben.
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staltung) als hilfreichen Baustein bewerten und in einer Strategie der
Reterritorialisierung des Netzes die Chance sehen, die Dezentralisie-
rung des Internets voranzutreiben.”” Politiken der Dezentralisierung
kénnten in diesem Sinne mit Strategien der Reterritorialisierung ein-
hergehen.

Innerhalb der Arena unterhélt die Netzgemeinde allerhand Verbin-
dungen mit anderen Welten: Es gibt Kompromissversuche mit der
Welt des Staates (Piratenpartei), Abhangigkeiten von der Welt der
Industrie (Infrastruktur), Verstrickungen mit der Welt des Marktes
(Internetunternehmen) und Allianzen mit der Welt der Rechtsanwen-
dung (Datenschutzbeauftragte). Trotz dieser Verbindungen scheint es
der Netzgemeinde aber oft schwer zu fallen, stabile Allianzen mit
anderen Welten zu unterhalten und in der Arena hinreichend Reso-
nanz fir ihre Interessen zu finden. Relevant wird in dieser Hinsicht
die Frage nach Politik und Politisierung der Netzgemeinde, das heil3t
nach den Arten und Weisen, wie die soziale Welt ihre Anliegen in der
Arena formuliert und verfolgt. Dabei ist die soziale Welt der Netzge-
meinde nicht identisch mit einer netzpolitischen Bewegung; letztere
ist zu verstehen als politisch mobilisierter Teil der Netzgemeinde. In
diesem Sinne ist die soziale Welt der Netzgemeinde dann relevant als
Basis einer politisierten netzpolitischen Bewegung. Und wahrend in
der netzpolitischen Bewegung Kampfe fir Datenschutz und gegen
staatliche Uberwachung im Mittelpunkt stehen (vgl. auch Dobusch
2014: 8-10), geht es in der Netzgemeinde immer auch um die Offen-
heit und Neutralitat des Internets und damit um die Bedingungen der
Kernpraktik der sozialen Welt. Hier sollte die Frage weiterverfolgt

7 Mindestens was die Erzielung von technischer Sicherheit gegen die Masseniiber-

wachung angeht, halte ich es fur ein durchaus I6sbares Problem. Dazu wird es
rechtliche Vorschriften brauchen. Also, Schengen-Routing war zum Beispiel eines
dieser Themen - ist nur ein klitzekleiner Baustein, wo es wieder auf die Details an-
kommt -, Vorschreiben von Ende-zu-Ende-Verschlisselung. Mit all diesen Dingen
kann man sicherlich eine Menge bewegen. Aber dazu gehort eben auch, tatsachlich
deutsche Datensouveranitat herzustellen” (Rieger 2014: 16). ,Zur Frage [...] bezlg-
lich der Kosten und Risiken des Schengen-Routings: Das Schengen-Routing kann in
allem, was wir diskutieren, nur ein Baustein sein. Es ist halt ein kleines Element, wo
wir versuchen, etwas rickgangig zu machen, was durch, sagen wir mal, eine strate-
gische Deregulierungspolitik der Amerikaner entstanden ist” (ebd.: 20).
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werden, ob diese unterschiedlichen politischen Schwerpunkte sich
produktiv ergdnzen oder eher Widerspriche erzeugen, die eine oder
beide Seiten schwachen. Es gibt zwar ein geteiltes Interesse an freien,
offenen, neutralen Informationsflissen; das allein scheint aber nicht
zu genugen, um eine nachhaltige politische Organisiertheit innerhalb
der Arena zu tragen. Moéglicherweise blockieren die dezentralen, indi-
vidualistischen Praktiken und die damit verbundenen Anliegen der
Netzgemeinde eine Politisierung.

Attraktiv scheint ein nationales Routing zunachst fur die Welt der
Rechtsanwendung, da sie malRgeblich auf die national- und territori-
alstaatliche Rahmung ihrer Praktiken abhebt. Die Durchsetzung gel-
tender Rechtsnormen kénnte durch eine Ruckbindung von Daten-
strémen an das deutsche oder europdische Territorium erleichtert
werden. Insbesondere Unterschiede und Konfliktpotentiale im Ver-
haltnis zum US-amerikanischen Rechtsraum kdénnten so abge-
schwacht werden. Letztendlich handelt es sich beim nationalen Rou-
ting aber um ein Randthema innerhalb der Welt der Rechtsanwen-
dung. Mit der Datenschutzgrundverordnung existiert bereits ein terri-
torialer L6sungsansatz, der in der Welt der Rechtsanwendung disku-
tiert und in naher Zukunft zur Anwendung kommen wird. Davon ab-
gesehen kdnnten sich aus einem nationalen Routing handfeste recht-
liche Probleme ergeben. Fraglich ist fur die Welt der Rechtsanwen-
dung etwa, ob das nationale Routing der Deutschen Telekom AG zu
einer marktbeherrschenden Stellung verhelfen kdnnte. Dazu passt,
dass sich gerade die im Bundesverband IT-Mittelstand organisierten
kleinen und mittelgroRen IT-Unternehmen der Welt des Marktes ge-
gen die Plane der Telekom wenden.

Auch die Welt des Hauses,28 deren Praktiken auf Vertrauen und Inti-
mitat bauen, ist in der Arena einer Reihe von Unsicherheiten ausge-
setzt. Die dieser Welt zuzuordnenden Nutzer des Internets, in ihrer

% Unter ,Welt des Hauses" verstehen wir hier soziale Formationen, die dem Prinzip

familidarer Lebensgemeinschaften folgen. Im weiteren Sinne bezieht sich der Aus-
druck jedoch auch auf eine spezifische Logik der Rechtfertigung
(Boltanski/Thévenot 2007).
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Rolle als Privatanwender, werden zwar in der Arena als relevante
Elemente ins Spiel gebracht, verfiigen jedoch kaum uber eigene Ab-
gesandte. Stattdessen werden sie von den Vertretern anderer sozia-
ler Welten je unterschiedlich reprasentiert, um die dort vorherr-
schenden Interessen besser durchsetzen zu kénnen. Aul3erdem sieht
sich die Welt angesichts neuer digitaler und vernetzter Kommunikati-
onsformen mit teils unvermittelten Widersprtichen und Unsicherhei-
ten konfrontiert. Einerseits sind fur die soziale Welt neue kollektive
Praktiken intimer und vertrauensvoller Kommunikation attraktiv, an-
dererseits kann diese Vertraulichkeit in digital vernetzten Konstellati-
onen nur allzu leicht unterlaufen werden. Unabhangig davon, dass
das nationale Routing von der Welt des Hauses kaum reflektiert zu
werden scheint, kdnnte eine Reterritorialisierung je nach Ausgestal-
tung ebenso nitzlich wie schadlich fur die Praktiken der Welt sein
(verbesserter Datenschutz ohne Kompetenzanforderungen, héhere
Telekommunikationskosten aufgrund veranderter Wettbewerbssitua-
tion).

Von Widersprichen durchzogen scheint auch die soziale Welt der
Geheimdienste. So zeichnen insbesondere Reprasentanten der Welt
der Regierung im Rahmen der Arena-Aushandlungen wiederholt das
Bild unsicherer, weil Uber auliereuropaische Server geleitete Daten-
flisse und betonen die Gefahr, die von nicht-deutschen Geheim-
diensten ausgehe. Vertreter der Welt der Industrie starkten diese
diskursive Differenz zwischen auslandischen und deutschen Geheim-
diensten. So wurde die NSA grof3zigig viele Metadaten speichern,
wahrend sich der BND auf konkrete Inhalte ausgewahlter Ziele kon-
zentriere.”? Kritisiert werden solche Argumentationslinien indes von
Sicherheitsexperten, Vertretern der Oppositionsparteien und Repra-
sentanten der Netzgemeinde. Den Kritikern zufolge seien auch inlan-
dische Dienste an Abhérmalinahmen beteiligt, deutsche Dienste ge-

* So wurde zu Beginn der Snowden-Enthiillungen haufig die Unterscheidung zwi-

schen der ,Schleppnetz-Methode” der NSA und der ,Harpunen-Methode” des BND
wiedergegeben, mit der der BND-Prasident Schindler die verschiedenen Mal3nah-
men ,ansatzorientierter” und ,zielorientierter Erfassung” veranschaulichte.
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nerell unzureichend kontrolliert und die Zusammenarbeit und der
Datenaustausch zwischen inlandischen und auslandischen Behdrden
nachweisbar. Die Klassifizierung auslandischer Behorden als proble-
matisch und inlandischer als unproblematisch sei folglich hinfallig.
Eine weitreichende Zusammenarbeit zwischen BND und NSA darf
indessen spatestens seit den Medienberichten Uber die ,Operation
Eikonal” angenommen werden (Siddeutsche.de 2014).

3.3 Argumente und Bewertungen in der Arena

Als Schauplatze von Aushandlungen sind soziale Arenen nicht nur
Versammlungen sozialer Welten, sondern immer auch ,Strudel ar-
gumentativen Handelns” (Strauss 1993: 227), also Verstrickungen
diverser diskursiver Positionen Uber mehrere soziale Welten hinweg.
In diesem Sinne ist es hilfreich, die Analyse sozialer Welten (3.2) zu
erganzen durch eine Beschreibung und Verortung zentraler Positio-
nen und Themen des Arenasegments (Clarke 2012: 165-167). Die fol-
genden Abwagungen der zahlreichen Argumente, die fur und gegen
ein nationales Routing vorgebracht wurden, zeigen demnach, welche
(normativen) Diskurse in den Aushandlungen der Arena eine Rolle
spielen.

Als Begrindung fur das nationale Routing wird vor allem die ange-
nommene gesteigerte Abhorsicherheit genannt. Dieses wulnschens-
werte Ziel sei durch ein nationales Routing mit wenig technischem
Aufwand zu erreichen.® Jedoch sei ein Ausbau von Leitungskapazita-
ten erforderlich, um Leistungsengpasse zu verhindern, die dadurch
entstehen, dass nicht mehr auf auslandische Leitungsressourcen
zuruckgegriffen werden soll (Waidner 2014: 15). Das Argument der
Abhdrsicherung fungiert als Wegbereiter einer Allianz zwischen der
Welt der Industrie und der Welt des Staates, die so dieses scheinbar
gemeinsame Anliegen mit den jeweiligen weltenspezifischen Interes-
sen verknupfen kénnen. Wahrend eine Einfuhrung des Routings fur
die Deutsche Telekom potentiell mit Wettbewerbsvorteilen einherge-
hen kénnte, ergibt sich fur die deutsche Bundesregierung die Mdg-

*®  Sjehe hierzu Federrath, zit. in: Pech 2014: 22.
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lichkeit, deutsche und europaische Wirtschaftsférderung zu betreiben
(vgl. Abschnitt 3.2). Die Gegenargumente sind indes vielfaltig und
werden im Folgenden genauer beleuchtet.

3.3.1 Internationale Abkommen als Alternative?

Eine erste ausfuhrliche Stellungnahme aus der akademischen Fach-
welt zum nationalen Routing haben Pohimann, Siromaschenko und
Sparenberg abgegeben (2014: 112). Als Vertreter der Welt der Wis-
senschaft und Technik stehen sie dem Vorhaben des nationalen Rou-
tings skeptisch gegenuber. Sie sprechen sich gegen die Idee des nati-
onalen Routings aus und empfehlen stattdessen, auf verbindliche
internationale Normen hinzuwirken und gleichzeitig die Internet-
Provider und ihre Kunden durch Anreize wie Steuervorteile zur Im-
plementierung von Sicherheitstechnologien zu motivieren (ebd.: 118).
Dem kann zunachst entgegengehalten werden, dass die Aussichten
auf den Abschluss solcher internationaler Abkommen als sehr gering
einzustufen sind.*' Insbesondere diirften die Verhandlungen um ein
sog. ,No-Spy-Abkommen” zwischen den USA und der Bundesrepublik
Deutschland als gescheitert gelten.®” Zudem ist zu beachten, dass ein
solches Abkommen mit den USA nicht gegen die Tatigkeit russischer,
chinesischer oder sonstiger Geheimdienste wirken wurde. Wer nach
internationalen Abkommen ruft,*® der verkennt, dass solche Abkom-
men haufig nicht im Interesse der unterzeichnenden Staaten liegen.*

3 So blieben bereits 2001 Forderungen des EU-Parlaments nach einem Abkommen

zum Schutz von EU-Burgern vor amerikanischen Geheimdiensten ungehort, die im
Rahmen der Echelon-Affare formuliert worden waren. Siehe zur Affare den Bericht
des Europaischen Parlaments A5-0264/2001 v. 11.7.2001. Die Affare wurde schnell
durch die Ereignisse des 11.9.2001 Uberdeckt.
Ob von Seiten der USA Uberhaupt irgendeine Verhandlungsbereitschaft zum Ab-
schluss eines solchen Abkommens bestanden hat und ob die Bundesregierung sich
dieser Sache bewusst war, aus wahltaktischen Grinden jedoch offentlich an der
Méglichkeit eines Abkommens festhielt, wurde ab Frihjahr 2015 lebhaft diskutiert.
Laut Recherchen von NDR, WDR und SZ war die Bundesregierung bereits im Januar
2014 sicher, dass es kein ,No-Spy-Abkommen” geben wird. Frankreich bemuhte
sich 2012 ebenfalls erfolglos um ein No-Spy-Abkommen mit den USA.
* 5o etwa Rolofs 2014: 28.
*  Eine weitere Erklarung liefern Rosenbach/Stark (2014: 145): Der Betrieb des Uber-
wachungsapparats unter Zuhilfenahme privater Unternehmen (z.B. Booz Allen
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Ein Staat hat - oftmals - nur ein Interesse am Schutz seiner eigenen
Burger. Das Wohlergehen der Burger anderer Nationen gehdért dann
nicht zu den genuinen Aufgaben des Nationalstaates. Sofern Natio-
nalstaaten miteinander in Verhandlungen treten, kénnen folglich
Interessenkonflikte auftreten. Ein internationales Abkommen gegen
Abhérmallnahmen und Datensammeln im Internet musste spezielle
Vorteile fur alle Unterzeichnerstaaten mit sich bringen, sonst kénnte
es nur mit Druck durchgesetzt werden. Eine Allianz wie zwischen der
Welt der Industrie und der Welt des Staates im Falle des nationalen
Routings durfte hier nur schwer vorzustellen sein, solange es nicht
gelingt, einen gemeinsamen Nenner, im Sinne eines obligatorischen
Passagenpunkts, zu finden, der es erlaubt, sowohl ein gemeinsames
Interesse als auch eigene Interessen weiterhin verfolgen zu kénnen.

Als Beispiel fur diese Schwierigkeiten verweist Hoffmann-Riem auf
den Umweltbereich, konkret auf das Kyoto-Protokoll und die Rio-
Deklaration, um zu illustrieren, wie schwierig sich die Durchsetzung
einer bestimmten Agenda auf internationaler Ebene gegen bestimm-
te nationale und wirtschaftliche Interessen regelmdalig gestaltet
(Hoffmann-Riem 2014: 63).35 In diesem Zusammenhang wird haufig
auf die Verhandlungen um ein transatlantisches Freihandelsabkom-
men zwischen den USA und Europa verwiesen, die genutzt werden
kénnten, um entsprechenden Druck auszuiiben.®® Ob Deutschland,
die Schengen-Staaten oder die Europaische Union als Ganzes jedoch
tatsachlich in der Lage sind einen ausreichend starken Druck aufzu-
bauen ist zumindest fraglich. Zudem kénnte die innerstaatliche
Durchsetzung eines Abkommens, das gerade fur das notorisch in-
transparente Wirken von Geheimdiensten Wirkung entfalten soll, -
sollte es zustande kommen - wohl kaum wirksam Uberpriuft wer-

Hamilton) ,ist ein Bombengeschaft”.

Trotzdem bestehe eine Pflicht, trotz geringer Erfolgsaussichten am Ziel eines inter-
nationalen Abkommens festzuhalten: ,Die Aufgabe als solche entfallt aber nicht
dadurch, dass ihre Erfullung durch Interessengegensatze erschwert wird und in vie-
lem noch Desiderat ist.”

% Siehe beispielhaft Bendiek 2014.
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den.¥ Den Biirgern bliebe letztlich nur, darauf zu vertrauen, dass
andere Staaten, die ein solches Abkommen unterzeichnet haben,
sowie ihre Dienste sich an fur sie stark nachteilige Vereinbarungen
halten. Eine Verletzung des Abkommens ware mithin kaum feststell-
bar und wenn doch, fast unmdéglich zu ragen.

Haufig wird ferner auf unterschiedliche kulturelle Vorstellungen und
Werte zwischen Europa und den USA verwiesen, in denen verschie-
dene Konzepte von Privatheit miteinander konkurrieren wirden,
weswegen ein Abkommen oder gar eine rechtliche Harmonisierung
unmoglich ware. Das nationale ebenso wie das Schengen-Routing
erscheinen unter dieser Perspektive als ordnende Praktiken, die ein
an der Privatsphare seiner Blrger interessiertes Deutschland bzw.
Europa den in das Intimste eindringenden USA gegenUberstellen.
Diese Darstellung der Auseinandersetzung, die in Anlehnung an
Huntington gar als ,Kampf der Kulturen” (Miller/Poscher 2013) be-
zeichnet wurde, I3sst sich jedoch eher als eine ,Politik der Verortung”
(Lossau 2002) beschreiben, in der ein kulturell homogenisierter Raum
konstruiert wird. Eine solche Darstellung verschleiert, dass sowohl in
der BRD als auch in Europa insgesamt sehr unterschiedliche Vorstel-
lungen von Privatheit vorherrschen und die Befugnisse auch der hie-
sigen Behorden umestritten sind.

3.3.2 Anreize und Hilfe zur Selbsthilfe

Ein prominenter Argumentationsstrang in der Debatte um ein natio-
nales Routing sieht in dem Vorhaben bestenfalls eine Erganzung zu
weiteren Sicherheitsvorkehrungen, die auf Seiten der Nutzer oder der
Provider - am besten gefdrdert durch staatliche Anreize - implemen-
tiert werden sollten (vgl. Abschnitt 3.2). Die Erfolgsaussichten von
staatlichen Anreizen fur Internet-Provider durfen jedoch bezweifelt
werden. Die Anreize mussten gewichtig genug sein, um Provider tat-
sachlich zum Handeln zu bewegen. Auf Nutzerebene ist zu beachten,

¥ So verletzten die USA und China durch umfassendes Ausspahen der Vereinten

Nationen entsprechende Abkommen, die derartige Spionage eigentlich verbieten
(Rosenbach/Stark 2014: 152 ff.).
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dass eine Hilfe zur Selbsthilfe bei der Implementierung von Sicher-
heitsmallnahmen haufig an den Fahigkeiten der Nutzer scheitern
wird.

Zum einen setzt die Selbsthilfe voraus, dass die Mdglichkeiten des
Selbstdatenschutzes Uberhaupt gegeben sind. Zum anderen mussen
die Nutzer daflr sensibilisiert werden, welche Gefahren vorliegen,
wenn die eigenen Daten nicht gesichert sind. Schliel3lich durften bei-
spielsweise mit einer Ende-zu-Ende-Verschlisselung von E-Mails etwa
via GnuPG/PGP oder S/MIME nicht wenige Nutzer Uberfordert sein.
So gestehen auch Pohlmann u.a. ein: ,Um einen wirkungsvollen
Schutz vor Traffic Snooping und MITM-Attacken [...] zu gewahrleisten,
sind allerdings profunde Fachkenntnisse erforderlich, die man beim
typischen Durchschnittsnutzer nicht voraussetzen kann” (Pohl-
mann/Siromaschenko/Sparenberg 2014: 118).%

So lobenswert das Ziel auch sein mag, die Bevdlkerung bezlglich des
Einsatzes von Sicherheitstechnologien zu sensibilisieren und Anlei-
tungen zum Selbstschutz zur Verfigung zu stellen, so muss doch
auch klar sein, dass dieser Ansatz allein nicht zum Ziel fihren, son-
dern lediglich eine unterstitzende MaRnahme sein kann.

Allerdings findet sich hier eine Ambivalenz im Verhaltnis der Aufga-
benverteilung zwischen Staat und Burger. In der klassischen Staats-
theorie ist der Staat zwar verpflichtet, sich um das Gemeinwohl zu
sorgen. So legitimiert etwa fUr Thomas Hobbes der Schutz des Bur-
gers erst das Gewaltmonopol des Staates (Hobbes 1996: 141ff.). Es ist
Aufgabe des Staates, fur die Unversehrtheit seiner Burger zu sorgen.
Dies gilt nicht zuletzt gegen Angriffe von aul3en. Zugleich gibt es eine
Pflicht zur aktiven Mitarbeit des mundigen Burgers. Der Staat kann
die ihm zugewiesenen Aufgaben nur durchfiihren, solange sich der
Burger kooperativ zeigt.

% Drastischer formuliert es Schneier: ,Im Grunde genommen ist der durchschnittli-

che Anwender aufgeschmissen” (Schneier 2013a).
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In den aktuellen Vorschlagen der Selbsthilfe wird nun der Schwer-
punkt der Verantwortung dem Burger zugeschrieben. Dem einzelnen
Burger stehen gerade im direkten Vergleich zu den machtigen Ge-
heimdiensten aber nur verschwindend geringe Ressourcen zum
Selbstschutz zur Verfugung. Wenn der Staat daher seine eigenen Res-
sourcen nicht einsetzt und seine Verantwortung auf das Individuum
abladt, ist dies insgesamt eine einseitige Verschiebung des Verhalt-
nisses zu Lasten des B[Jrgers.39

Es ist ferner anzunehmen, dass etwa ein Aufruf zur Verschlisselung

von E-Mails - sei es aufgrund von Gleichgultigkeitseffekten oder einer

40

»Nothing to hide-Grundhaltung”” - nicht den gleichen Effekt erzielt

hatte, wie er durch die Kampagne ,E-Mail made in Germany"*' erzielt

¥ 5o scheinen sich bisher Reaktionen der Bundesregierung auf den NSA-Skandal

vornehmlich auf MalRinahmen zur Eigensicherung zu reduzieren, die dem Burger
nicht zur Verfligung stehen. Siehe hierzu Amann u.a. 2014: 24 f.: So werden fur
sensible Kommunikation vermehrt sogenannte Kryptohandys benutzt. Steht dem
gewlinschten Gesprachspartner kein solches Gerat zur Verfugung, wird zu unge-
woéhnlichen MaBnahmen gegriffen: ,Fir heikle Telefonate in Berlin schickt [die Ver-
teidigungsministerin] manchmal einen Bundeswehroffizier mit einem Krypto-
Handy zu ihren Gesprachspartnern. Der wahlt von dem verschlisselten Mobiltele-
fon die Ministerin an und reicht das Gerat weiter. ,Frau Ministerin, ich Ubergebe’,
hei3t es dann.” Handys und ahnliche Gerate werden bei wichtigen Besprechungen
aus dem Raum verbannt. Weitere Malinahmen sind neue Verhaltensvorschriften
fir Mitarbeiter und Uberprifungen der internen Kommunikationsnetze. Zudem
habe das BSI ,an zentralen Punkten im Bundestag und in Bundesministerien kleine
Handy-Funkmasten installiert. Der Zweck dieser sogenannten Inhouse-Anlagen:
Wer immer in deren Nahe mobil telefoniert, dessen Handy loggt sich in den vom
BSI praparierten Minimasten ein - und nicht in einer Anlage, die auf dem Dach der
US-Botschaft am Brandenburger Tor oder nebenan bei Briten und Russen stehen
kénnte” (Amann u.a. 2014: 25).

Vgl. hierzu die Ergebnisse der reprasentativen dimap-Studie ,Untersuchung zur
Wahrnehmung des ,Snowden/NSA-Skandals' in Deutschland” im Auftrag des DIVSI
v. 8.5.2014. Danach sehen immerhin 22% der Befragten die Uberwachung durch
Geheimdienste als gerechtfertigt an, wahrend 18% angeben, ,das Vorgehen der
Geheimdienste hat keinen Einfluss auf mein Leben und interessiert mich daher
nicht” (S. 8 f. der Studie). Nur jeder vierte gab an, sein Telefon, Mail- und Surfverhal-
ten seit den Enthdllungen ,sehr” (9%) oder ,etwas” (14%) geandert zu haben; 44%
identifizierten sich mit der Aussage ,Es interessiert mich nicht, ob meine Telefonate
oder Mails abgehdrt werden oder aufgezeichnet werden. Ich habe nichts zu ver-
bergen und ich werde auch nichts andern”(S. 10 f. der Studie).

Siehe hierzu Gerling 2014: 109. Im Gegensatz zu der von der Deutschen Telekom,
United Internet mit 1&1, GMX und Web.de ins Leben gerufenen Initiative setzen der
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wurde, bei der Nutzer gewissermallen zum Einsatz von (Transport-)
Verschlusselung ,gezwungen” wurden. Uberdies ist zu bedenken,
dass - werden die Nutzer sich selbst Uberlassen - mit einer langen
Vorlaufzeit zu rechnen ist, bis die Mehrheit der Blrger Sicherheits-
malnahmen implementiert hat. Zudem wird auf diese Weise immer
ein Rest verbleiben, der sich solchen MaBhahmen aus unterschied-
lichsten Granden ganzlich verweigern wird.

Ebenfalls zu beachten ist, dass der Nutzer keinen Einfluss darauf hat,
ob an ihn adressierte Nachrichten verschlisselt werden, sondern
allenfalls den Empfang unverschlisselter Kommunikation ablehnen
oder blockieren kann, was jedoch erhebliche Folgeprobleme nach
sich zieht. Unter Umstanden ist ein Zugriff auf ausgehende Kommu-
nikation deshalb gar nicht notwendig, um zumindest einzelne Infor-
mationen Uber einen Nutzer zu gewinnen, da diese auch in einge-
hender unverschliisselter Kommunikation enthalten sein kénnen.*
Dadurch wird die Effektivitat von SelbstschutzmalRinahmen einzelner

Nutzer limitiert.

3.3.3 Unterlaufen durch geheimdienstliche Kooperation?

Insbesondere aus der sozialen Welt der Netzgemeinde wird das Ar-
gument eingebracht, nationales Routing sei wirkungslos, da auf die-
sem Wege zwar auslandische Geheimdienste vom Zugriff abgeschnit-
ten waren, dies aber nicht die Zugriffsmoglichkeiten der deutschen
Dienste betrafe. Diese gdben ihre Datensammlungen ohnehin an
auslandische Partnerdienste weiter.”> Damit laufe das nationale Rou-
ting als MaBnahme leer. Wahrend solche Argumentationen in der
transnational orientierten Netzgemeinde fruchtbar sind, greifen die
territorial operierenden Welten des Staates und der Rechtsanwen-

Dienst Posteo und der Bund auf die Transportverschlisselung DANE, einen offenen
Standard, der ohne eine kostenpflichtige Zertifizierung auskommt (heise.de 2014).
Siehe zum Thema ,Was Dritte tber uns verraten” Bager 2014: 76 ff.

So etwa Rieger 2013. Eine generelle Kooperation wird auch nicht geleugnet, son-
dern als Notwendigkeit formuliert: ,Ohne internationale Zusammenarbeit kénnte
der Bundesnachrichtendienst noch nicht einmal ansatzweise seine gesetzlichen
Aufgaben erfullen” (Schindler 2013).
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dung eher zu Erklarungen, die sich auf die Ordnungs- und Kontrollpo-
tentiale der Nationalstaaten beziehen. In dieser Logik ist der Verweis
auf diffuse Angste beziiglich der Téatigkeiten der deutschen Dienste
wenig zielfuhrend. Die deutschen Dienste sind in ihren Tatigkeiten an
das deutsche Grundgesetz und einfachgesetzliches deutsches Recht
gebunden. Sie stehen unter parlamentarischer Aufsicht und Rechts-
verstoRe kdnnen direkt sanktioniert werden. Ferner sind die Kompe-
tenzen der deutschen Dienste klar durch den deutschen Gesetzgeber
regelbar. Die derzeit geltenden Ermachtigungsgrundlagen fur eine
Telekommunikationsiiberwachung sind zwar vielfaltig,* aber es sind
auch Schranken gezogen. Das G10-Gesetz begrenzt etwa die Tatigkeit
des BND im Rahmen der strategischen Telekommunikationstiberwa-
chung auf die Uberwachung internationaler® Telekommunikations-
beziehungen bei einer Hochstquote von 20% (8 10 Abs. 4 S. 4 G10-
Gesetz).* Damit sind allerdings nicht 20% der tatsachlichen tbertra-
genen Daten gemeint, sondern die angegebene Hochstquote bezieht
sich auf den ,Anteil der auf diesen Ubertragungswegen zur Verf-
gung stehenden Ubertragungskapazitat” (§ 10 Abs. 4 S. 3 G10-Gesetz).
Da die Auslastung einzelner Ubertragungswege regelmaRig unterhalb
dieser 20% liege, ist trotz der Beschrankung davon auszugehen, dass
im Normallfall der gesamte Datenverkehr auf den Uberwachten Uber-
tragungswegen ausgespaht wird.*” Zudem ist zu beachten, dass etwa
datenintensive Unterhaltungsanwendungen ohnehin keine geheim-

*  Siehe insbesondere § 9 Abs. 2 S. 1 BNDG, § 5 G10-Gesetz, sowie Sonderbefugnisse

wie etwa Art. 3 des Zusatzabkommens zum NATO-Vertrag.

Hier ist jedoch anzumerken, dass die vom BND eingesetzten Filter, welche abge-

fangene Kommunikation deutscher Personen herausfiltern sollen, nach Medienbe-

richten keine ,absolute und fehlerfreie” Trennung zwischen auslandischer und

deutscher Kommunikation erméglichen. Dadurch seien von 2003 bis 2008 in Frank-

furt abgefangene Daten auch deutscher Burger rechtswidrig an Partnerdienste wei-

tergegeben worden (Suddeutsche.de 2014a).

Siehe hierzu Roggan, in: Kommentar zum G-10-Gesetz 2012: 8 10n, Rn. 12. Siehe

auch BVerfGE 100, 313.

¥ Siehe hierzu die Ausfilhrungen von Bicker: Backer 2014a: 12 f.; Bicker 2014: 558.
Der Spiegel berichtet etwa, der BND hore ,den gesamten Datenverkehr der von
ihm in Afghanistan, Somalia und dem Nahen Osten angezapften Verbindungen” ab
und speichere diesen in der Regel fur die Dauer von sieben Tagen (Der Spiegel
37/2014: 16).
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dienstliche Relevanz haben durften (Heumann/Wetzling 2014: 15). Es
stellt sich somit durchaus die Frage nach der Effektivitat der Schran-
ken der Uberwachungstatigkeit deutscher Geheimdienste. Ferner
haben die deutschen Dienste in der Vergangenheit selbst die weiten
Schranken ihrer Tatigkeit tiberschritten.*® Da es trotz des bestehen-
den Entdeckungs- und Sanktionsrisikos zu Kompetenztberschreitun-
gen gekommen ist, ist - wie in der Folge der NSA-Affare verstarkt ge-
fordert® - eine starkere Kontrolle der Dienste®® und wegen der Ineffi-
zienz von Schranken wie 8 10 Abs. 4 S. 4 G10-Gesetz auch eine Prazi-
sierung’’ oder gar Neufassung der gesetzlichen Grundlagen ihrer

“  Siehe zu deutschen Geheimdienst-Affiren beispielhaft Foschepoth 2012: 232 ff.,

“ 5o werden die Vorschriften des G10-Gesetzes zur strategischen TKU fir verfas-
sungswidrig halten. Insbesondere gelte das Fernmeldegeheimnis auch bei der Ta-
tigkeit des BND im Ausland. Siehe beispielhaft die Stellungnahme Backers vor dem
NSA-Untersuchungsausschuss: Backer 2014a. DemgegenUber steht zuletzt die Ent-
scheidung des Bundesverwaltungsgerichts vom 28.5.2014 (BVerwG 6 A 1.13), in der
das Gericht erklarte, die Uberwachungspraxis des BND sei ,verfassungsrechtlich
nicht zu beanstanden”. Siehe BVerwG 2014: 997. Im April 2015 wurde bekannt,
dass die Uberwachung auslidndischer Kommunikationsvorgénge durch den BND als
Reaktion auf die bestehende Kritik, insbesondere an der sog. ,Weltraumtheorie”,
neu geregelt werden soll (Der Spiegel 16/2015). Die SPD-Bundestagsfraktion stellte
hierzu im Juni 2015 ein Eckpunktepapier vor mit dem Titel ,Rechtsstaat wahren -
Sicherheit gewahrleisten”. Auch BND-Prasident Schindler sprach sich fur eine Neu-
definierung der Rechtsgrundlagen der Arbeit seiner Behdrde aus (siehe Heute im
Bundestag Nr. 320 v. 18.6.2015).

*® S0 hat der Bundestag schon 2014 400.000 Euro zusatzlich fiir die Arbeit des Parla-

mentarischen Gremiums zur Kontrolle der Geheimdienste bewilligt. Dieses soll

auch personliche Kontrollen vor Ort durchfuhren. ,Wir habe uns zur Aufgabe ge-
macht, kinftig zu schniffeln, zu bellen und wenn nétig auch zu beiRen” (Lischka,
zit. in: tagesschau.de 2014). Zu den vielfaltigen Mangeln bei der Kontrolle und Auf-
sicht amerikanischer Geheimdienste durch den Foreign Intelligence Surveillance

Court und den Kongress siehe Greenwald 2014: 186 ff. Neue Zweifel an der Effekti-

vitat der Kontrolle des BND kamen im April 2015 auf, als Informationen Uber den

Umgang des BND mit unzulassigen Suchanfragen durch die NSA im Rahmen ge-

heimdienstlicher Kooperation publik wurden.

So identifizieren Arnbak und Goldberg etwa ,Loopholes” in den US-amerikanischen

Regelungen, die der NSA auch die Uberwachung von amerikanischen Biirgern trotz

des vierten Verfassungszusatzes erlauben. Internet Traffic gelte namlich bereits

dann als ,nicht-amerikanisch” und damit nicht von US-Recht geschuitzt, wenn er im

Ausland gesammelt wird. Dies erlaube beispielsweise durch eine Umleitung des

Traffic die massenhafte Uberwachung auch von US-Birgern (Arnbak/Goldberg

2014). Sollte auch das deutsche Recht entsprechende Schlupflécher beinhalten, so

sind diese zu schlieBen. Zum Reformbedarf des rechtlichen Rahmens der strategi-

schen Auslandstberwachung durch den BND siehe (Heumann/Wetzling 2014).
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Arbeit wohl zwingend notwendig.>* Ein Gesetzentwurf, der Anfang
2016 von der Bundesregierung eingebracht wurde, soll die parlamen-
tarische Kontrolle der Dienste durch Einsetzung eines Standigen Be-
vollméachtigten verbessern. Ein nationales Routing kénnte indes zum
Verhindern des Umgehens von Befugnisschranken beitragen, wobei
bestimmte Daten, die dem Zugriff deutscher Dienste durch geltendes
Recht entzogen sind, durch auslédndische Dienste gesammelt werden
und dann an deutsche Dienste im Wege der nachrichtendienstlichen
Kooperation weitergeleitet werden (,Befugnis-Hopping”).”® Ferner
entfiele auch die Moglichkeit, eigentlich innerdeutschen Datenver-
kehr als ,ausléandisch” einzustufen und im Rahmen der Auslandsauf-
klarung abzuhdéren, wenn dieser Uber das Ausland geleitet wird.

Fraglich war zundchst auch, ob die Enttarnung eines BND-
Mitarbeiters, der geheime Dokumente an die USA weitergab, nicht
ohnehin zu einer AbkUhlung des Verhaltnisses zwischen deutschen
und amerikanischen Diensten und zu einer Entflechtung fihren war-
de. In der Folge der Enttarnung sprach etwa Innenminister de Mai-
ziere erstmals davon, die Spionageabwehr des BND brauche zukinf-

2 Auch in den USA wurde davon gesprochen, die US-amerikanischen Dienste hatten

gesetzliche Kompetenzen uberschritten (Sensenbrenner, zit. in: Rolofs 2014: 29).
Siehe auch den von Conyers und Amash eingebrachten Gesetzesentwurf vom Juli
2013 (Amendment to the National Defense Authorization Act) sowie die Empfeh-
lungen von Clarke et al. (2013). Die anhaltende Kritik an der Ausspahung auch ame-
rikanischer Staatsburger innerhalb der Grenzen der USA fuhrte schlielich zum Er-
lass des sogenannten USA Freedom Act, der letztlich jedoch nur geringe Einschran-
kungen vorsieht. Insbesondere soll die Speicherung entsprechender Daten kiinftig
nicht mehr durch die NSA, sondern durch die Telefongesellschaften erfolgen. Im
Vereinigten Konigreich wurde zuletzt eine mangelnde Aufsicht der nationalen Ge-
heimdienste konstatiert (House of Commons 2014: 57 ff.). Siehe als Beispiel fur his-
torisch belegte Kompetenziberschreitungen und illegale Aktivitaten der US-
Geheimdienste die Berichte des sog. Church Committee aus dem Jahr 1975. Zu
Uberschreitungen im aktuellen NSA-Skandal siehe (Rosenbach/Stark 2014: 175 ff.).
Zum Problem der ,incidental collection” siehe Gellman/Tate 2014.

3 Zum Begriff siehe BT Drs. 18/59.

> ,Man stelle sich auf eine langere Eiszeit mit den Amerikanern ein, heiRt es in Regie-
rungskreisen” (Amann u.a. 2014: 25). In einem ahnlich gelagerten Fall in den 1960er
Jahren gab es ebenfalls Uberlegungen, die Geheimdienstzusammenarbeit einzu-
schranken. Siehe Baumgartner u.a. 2014: 22 f,
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tig einen ,,360-Grad-Blick” (Bild.de 2014).> Nato-Staaten durften kinf-
tig nicht mehr von entsprechenden MalBnahmen deutscher Dienste
ausgenommen werden.>® Von Seiten der USA wurde die Zusammen-
arbeit mit dem BND ohnehin ab Fruhjahr 2015 laut Medienberichten
deutlich eingeschrankt. Es dauerte allerdings nicht lange, bis die Zu-
sammenarbeit etwa in Bad Aibling wieder "fast so wie fruher" lief
(tagesschau.de 2016). Als ein Grund hierfur wurde die Befurchtung
genannt, dass aus dem deutschen NSA-Untersuchungsausschuss
geheime Informationen an die Offentlichkeit gelangen kénnten.

Insbesondere ist jedoch die unterschiedliche Interessenlage deut-
scher und auslandischer Dienste hervorzuheben. Hierin deuten sich
Segmentationen der Welt der Geheimdienste in nationale Subwelten
an, die unterschiedlichen Logiken folgen. Die NSA etwa ,sichert die
Informationstberlegenheit der USA” (Ruhmann 2014: 43 f.).>’ Dies
schliel3t neben dem Kampf gegen Terrorismus und Kriminalitat (der
Suche nach ,Nadeln” in einem ,Heuhaufen”, der den gesamten globa-
len Datenverkehr und die gesamte globale Kommunikation umfassen
soll) wohl auch politische und wirtschaftliche®® Spionage mit ein. Der

*  Siehe auch BT-Drs. 18/3352.

% Man beachte hierzu jedoch, dass der NATO-Staat Tiirkei wohl auch zuvor bereits im
Visier deutscher Dienste stand. Siehe BT-Drs. 18/2599. Gleiches gilt fir Frankreich.
Dieser Anspruch ist zunachst durch das Versagen der amerikanischen Geheim-
dienste angesichts der Ereignisse des 11.9.2001 bestimmt, lasst sich jedoch Uber
Programme wie ,Project Shamrock” und ,ThinThread” bis zur Tatigkeit des 1919
gegrindeten Cipher Bureau zurlckverfolgen. Siehe hierzu detailliert Rosen-
bach/Stark 2014: 91 ff.

So wirft etwa Obermann der NSA vor, es gehe ihr um das Erarbeiten 6konomischer
Vorteile und spricht in diesem Kontext von einer ,Aushdhlung des fairen Wettbe-
werbs” (Obermann, zit. in: Diersch 2014: 68). Auch Snowden hat der NSA Wirt-
schaftsspionage vorgeworfen: ,Wenn es etwa bei Siemens Informationen gibt, die
dem nationalen Interesse der Vereinigten Staaten nutzen - aber nichts mit der na-
tionalen Sicherheit zu tun haben - dann nehmen sie sich diese Informationen
trotzdem” (Snowden, zit. in: NDR.de 2014). Anders der ehemalige National Coordi-
nator for Security, Infrastructure Protection, and Counter-Terrorism for the United
States Richard Clarke, der auf die Frage nach Wirtschaftsspionage antwortet: ,Der
NSA ist das verboten, und sie macht es nicht. Ganz im Gegensatz zu dem was zum
Beispiel China tut. Die NSA darf sich nicht bei Airbus einhacken, um das neueste
Fligeldesign herauszufinden und es an Boeing weiterzureichen. Das ware illegal
und es passiert nicht. Dafur kann ich garantieren.” (Clarke, zit. in: tagesschau.de
2014c). Auch die deutsche Bundesregierung und der Verfassungsschutz sehen in
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BND und die anderen deutschen Dienste hingegen haben kein Inte-
resse an Wirtschaftsspionage bei deutschen Firmen.

In Betrachtung der historisch gewachsenen Verbindungen der BRD
mit den USA gibt es bestimmte Abhangigkeiten der Geheimdienste
voneinander. Nicht alle Vertrage und Absprachen sind derzeit 6ffent-
lich zuganglich. Eine Kooperation der Geheimdienste, wie sie prakti-
ziert wird und auch weiterhin aufrechterhalten werden soll, steht
daher immer in Gefahr, dass bestimmte Pfadabhangigkeiten zu einer
problematischen Situation der deutschen Geheimdienste fuhren, die
deutsche Wirtschaft zu schitzen. Die Welt der Geheimdienste steht
somit in einem standigen Spannungsfeld zwischen der Segmentation
in einzelne nationale Subwelten und der gegenseitigen Abhangigkeit
zwischen den Subwelten, die eine vollige Losldsung verhindert und
mitunter zu obskuren Verzahnungen und Verstrickungen fihrt.>

3.3.4 ,Balkanisierung” des Internets?

Haufig wird vorgebracht, das nationale Routing fihre zu einer Frag-
mentierung, einer ,Balkanisierung” des Internets und gefahrde damit

der Tatigkeit der NSA nach Presseberichten keine Gefahr fur die deutsche Wirt-
schaft (heise.de 2014a). ,Der Bundesregierung liegen aktuell keine Konkreten Hin-
weise auf Wirtschaftsspionage US-amerikanischer Nachrichtendienste gegen deut-
sche Unternehmen vor” (BT-Drs. 18/2281: 4). Zu beachten sind in diesem Zusam-
menhang jedoch Erkenntnisse aus der sog. Echelon-Affare (siehe Rosenbach/Stark
2014: 166 ff., 206). Siehe auch Greenwald 2014: 195 ff.; ,Etliches von dem, was die
Snowden-Dokumente enthullt haben, kann man nur als Wirtschaftsspionage be-
zeichnen.” Auf das Thema angesprochen auBBerte sich der ehemalige Leiter des
franzdsischen Inlandsgeheimdienstes Squarcini wie folgt: ,Les Américains nous es-
pionnent sur le plan commercial et industriel comme nous les espionnons aussi,
puisqu'il est de l'intérét national de défendre nos entreprises” (Squarcini, zit. in:
Cornevin 2013). Siehe hierzu auch die AuRerung von Mdller-Enbergs, wonach die
Vorstellung, der franzdsische Geheimdienst flige der deutschen Wirtschaft mehr
Schaden zu als der chinesische oder der russische, ,nicht weltfremd” sei (MUller-
Enbergs, zit. in: zeit.de 2014). Weitere starke Indizien fir Wirtschaftsspionage durch
die NSA kamen im April 2015 auf im Zuge einer Affare um die Weitergabe sog.
.Selektoren” an den BND, sowie im Juli 2015 durch von der Enthullungsplattform
WikiLeaks verdéffentlichte Dokumente, wonach insbesondere Mitarbeiter des deut-
schen Wirtschaftsministeriums durch die NSA abgehdrt wurden (tagesschau.de
2015).

Strauss (1978) spricht hier von Intersektionen, die sich mitunter nicht nur in Allian-
zen, sondern auch in harten Auseinandersetzungen und Konflikten duf3ern kénnen.
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dessen , Offenheit” (Kroes, zit. in: Schmundt/Traufetter 2014: 78), was
zudem die ,Renationalisierung des Datenschutzes und des Urheber-
rechtes” mit sich bringe (Hartmann, zit. in: Pech 2014: 22). Im nationa-
len Routing wird gar ein Versuch gesehen, ,potentiell das Netz selbst
zu zerstéren™.” Dabei soll die Wortwahl, insbesondere der Begriff der
~Balkanisierung”, negative Assoziationen wecken, wahrend etwa Obar
und Clement mit ,,Repatriation” (Obar/Clement 2013: 3) einen positiv
besetzten Begriff wahlten. Damit wird in der Debatte auch das Mittel
der Negativetikettierung bzw. der Positivetikettierung zur Unterstit-
zung des eigenen Standpunkts genutzt. Auch das BMWi erteilt einer
gesetzlichen Verankerung des nationalen Routings eine Absage mit
dem Argument, das offene und freie Internet bewahren zu wollen
(BMWi 2014). Das BMWi scheint hier fur die Interessen der Welt des
Marktes einzutreten, deren Praktiken (der Netzgemeinde nicht un-
ahnlich) von ,freien” und ,offenen” digitalen Netzwerken profitieren.
Hoffmann-Riem erinnert in diesem Zusammenhang an traditionelle
Strukturen des Brief- und Paketvertriebs (Hoffmann-Riem 2014: 56).61
Ein in Deutschland aufgegebenes Paket, das auch an einen Empfan-
ger in Deutschland adressiert ist, verlasst die Landesgrenzen nicht.
Trotzdem kdnnen Pakete ins Ausland verschickt und aus dem Aus-
land empfangen werden. Letztlich handelt es sich beim nationalen
Routing also um eine Ruckkehr zu diesen hergebrachten Strukturen.
Warum ein ,nicht-balkanisiertes” Internet einen Wert in sich darstel-
len soll, ist vor diesem Hintergrund zumindest erklarungsbedurftig.®

% ,a movement to balkanize the Internet - a long-standing effort that would poten-

tially destroy the web itself [...] In the pre-Snowden world, such a proposal would
have been hooted down. But now Obermann was speaking to an audience that
was all but armed with pitchforks, ready to storm the listening posts of American
spooks” (Levy 2014).

" Hoffmann-Riem 2014a: 10.

%2 Hoffmann-Riem 2014a: 18: ,Der Aufbau der globalen und hoch vernetzten Kom-
munikationsinfrastruktur des Internet war und ist eine groRartige technologische
und soziale Innovation. Dies anzuerkennen, schlieBt aber nicht das Nachdenken
darutber aus, ob und wie die durch neue technologische Entwicklungen sowie neue
Geschiftsmodelle bedingten neuen Gefadhrdungspotentiale auch durch Anderun-
gen der ,Netzphilosophie’' reduziert werden und durch teilweisen Um-/Neubau der
Netze die vielen Chancen der Informationsgesellschaft besser genutzt werden kon-
nen.”
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Aus der Netzgemeinde wird dem entgegen gehalten, die so genannte
»Balkanisierung” sei das ,Ende des freien Internets”, dessen Erfolg
gerade in den ,Prinzipien der Offenheit, Transparenz und Neutralitat”
lagen und die durch Fragmentierung und Separierung bedroht wur-
den (Internet Society German Chapter 2003). Erst diese Offenheit und
Konnektivitat gewahre eine Stabilitat des Netzes, da dadurch Daten
immer wieder Wege fanden, wenn einzelne Server ausfielen oder aus
politischen Grinden behindert wirden. Ferner wird angefuhrt, ein
~balkanisiertes” Internet erleichtere die Kontrolle des Internetver-
kehrs. Dem gegenuUber stehen die Zielsetzungen der NSA, die intern

mit ,Owning the Internet”®®

umschrieben werden und gerade auf
einem ,nicht-balkanisierten” Internet aufbauen (NSA-Dokument ,Si-
gint Strategy 2012-2016", zit. in: Rosenbach/Stark 2014: 124). Bereits
2008 machte die New York Times auf die Entwicklung aufmerksam,
dass immer weniger Datenverkehr durch die USA flieBe (Markoff
2008). Dies werde von den US-amerikanischen Geheimdiensten mit
Sorge beobachtet. In dem Artikel, in dem sich viele der im Zuge der
NSA-Affare in aller Deutlichkeit zutage getretenen Probleme bereits
andeuten, wird CIA-Direktor Hayden schliel3lich mit den Worten zi-
tiert: ,Because of the nature of global telecommunications, we are
playing with a tremendous home-field advantage, and we need to
exploit that edge [...] We also need to protect that edge, and we need
to protect those who provide it to us” (Hayden, zit. in: Markoff 2008).
Diese andauernden Bestrebungen wurden durch ein nationales Rou-
ting zumindest gestort. Zudem verweist die New York Times auf das
Beispiel Agypten: Dort fiihrte im Januar 2008 der Ausfall eines Daten-
kabels im Mittelmeer zu massiven Stérungen im nationalen Netzver-
kehr, da Daten nicht zwischen lokalen Providern gepeert® wurden,
sondern stattdessen Uber europdische Anbieter geleitet wurden. In-
sofern findet sich hier eine normative Hierarchie zwischen den Wer-

% Der Begriff ,to own something” wird allgemein mit ,etwas besitzen” tibersetzt. ,To

own something” beschreibt dabei einen individuellen Besitzanspruch an etwas, der
mit niemand anderem geteilt wird.

Unter ,Peering” wird die Verbindung von Netzwerken zum Zweck des Datenaus-
tauschs verstanden. Siehe zum Begriff auch Tanenbaum/Wetherall 2011: 480 f.
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ten Stabilitat des Netzes und gesellschaftlicher Sicherheit, die gegen-
einander ins Feld gefuhrt werden.

3.3.5 Wirtschaftliche Aspekte

Von besonderer Signifikanz ist das Argument, die Einrichtung eines
nationalen Routings fuhre zu einer marktbeherrschenden Stellung
der Deutschen Telekom AG. Entsprechende Einwédnde kommen dann
vor allem aus der Welt des Marktes, deren Praktiken auf einen mog-
lichst unregulierten Wettbewerb setzen. So fuhlen sich gerade die
kleineren Anbieter durch die Plane der Telekom in ihren wirtschaftli-
chen Interessen bedroht. Sie kénnten, so die Beflirchtung, durch eine
Verpflichtung gezwungen sein, kostenpflichtig mit der Telekom zu
peeren. Hintergrund ist, dass die Telekom fur das Peering von ande-
ren Anbietern Gebuhren verlangt, wahrend ein Peering mit auslandi-
schen Anbietern unter Nutzung von Leitungsuberkapazitaten im Aus-
land oft kostenlos oder zumindest kostenglnstiger moglich ist. So
sieht denn auch Telekom-Chef Hottges in den Kosten einen zentralen
Grund fur die Ablehnung eines nationalen Routings (Hottges, zit. in:
Heuzeroth 2014: 5). Es ware deshalb bei der Ausgestaltung darauf zu
achten, dass ein nationales Routing oder ein Schengen-Routing nicht
zu einer ungewollten Monopolisierung fuhrt. So kdnnte etwa die Te-
lekom umgekehrt dazu verpflichtet werden, unentgeltlich mit ande-
ren europaischen Anbietern zu peeren. Dies fordern etwa die Betrei-
ber des Internetknoten DE-CIX (Summa, zit. in: DE-CIX 2013; Rieger
2013). Gerade an dieser Stelle wird deutlich, dass hinter der Debatte
um nationales Routing handfeste wirtschaftliche Interessen stehen.®
Vor einer mdglichen Einfihrung von nationalem Routing sollte mithin
dessen Vereinbarkeit mit 88 19 bis 21 GWB sowie mit Art. 56 bis 62
AEUV gepruft werden.

Eng verknUpft mit der Sorge um eine marktbeherrschende Stellung
der Telekom ist der Vorschlag einer Starkung nationaler IT-

%  Trotz gegenteiliger Beteuerungen durch die Deutsche Telekom AG: ,Das Ziel ist

nicht, mehr Geld zu verdienen, sondern wieder Vertrauen in unsere Branche auf-
zubauen” (Obermann, zit. in: FAZ.net 2013).
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Unternehmen, verbunden mit dem Ruf nach Technologiefiihrer-
schaft. In den Worten von Kommissarin Kroes: ,Europe can become
the safest cyber economy in the world. [...] We need the best techno-
logy"” (Kroes, zit. in: Diersch 2014: 68). Gleichsam fordert der Bundes-
verband IT-Mittelstand: ,,Der Fokus muss auf der Starkung der Quali-
tat und Zukunftsfahigkeit unserer IT-Produkte liegen, damit wir un-
abhangiger von auslédndischen Produkten werden.” (Grun, zit. in:
Bundesverband IT-Mittelstand e.V. 2013; United States Trade Re-
presentative 2014: 5). Hier fallt haufig der Verweis auf den Flugzeug-
hersteller Airbus als Beispiel einer europaischen Erfolgsgeschichte. So
~forderte Kanzlerin Angela Merkel einen Airbus flr das Internet: eine
gemeinsame europaische Initiative, um sich der Ubermacht amerika-
nischer und chinesischer Hightech-Firmen zu erwehren, wie sich einst
Airbus dem US-Flugzeugbauer Boeing entgegenstemmte.” (Doh-
men/Traufetter 2013: 46).66 Dies verstarkt den Eindruck, dass ein Teil
der Debatte um ein nationales Routing und um die NSA-Affare insge-
samt von wirtschaftlichen Interessen gepragt wird. So heif3t es hinter
nur halb vorgehaltener Hand aus der deutschen IT-Wirtschaft: ,Unser
bester Marketing-Mitarbeiter ist Edward Snowden.”
(Schmundt/Traufetter 2014: 78).67

% vgl. hierzu die Empfehlungen von Rogers/Ruppersberger (2012: VI f.), die vor dem

Hintergrund der NSA-Affare und der Dominanz der USA im Bereich der Computer-
technik verbunden mit der Fahigkeit zur Manipulation amerikanischer Produkte be-
reits auf dem Versandweg fast schon ironisch wirken: ,Private-sector entities in the
United States are strongly encouraged to consider the long-term security risks
associated with doing business with either ZTE or Huawei for equipment or ser-
vices. U.S. network providers and systems developers are strongly encouraged to
seek other vendors for their projects. Based on available classified and unclassified
information, Huawei and ZTE cannot be trusted to be free of foreign state influence
and thus pose a security threat to the United States and to our systems.” Siehe
auch Greenwald 2014: 212 ff.: ,Doch wahrend amerikanische Firmen vor angeblich
nicht vertrauenswdurdigen chinesischen Routern gewarnt wurden, waren auslandi-
sche Organisationen gut beraten, sich vor amerikanischen Geraten zu hiten.” Ge-
tragen war die Warnung des o.g. Berichts wohl von dem ,Wunsch zu verhindern,
dass die amerikanische Technik durch chinesische ersetzt wird, da dies die Reich-
weite der NSA beschranken wirde.”

Man beachte in diesem Kontext auch die Beendigung der Vertrage von Bundesre-
gierung und Bundesrat mit dem US-Provider Verizon (heise.de 2014b). Zudem plan-
ten alle Bundeslander aulBer Hessen nach Medienberichten eine Anpassung ihrer
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Ein weiteres wirtschaftliches wie auch technisches Argument liegt in
dem Verweis auf den durch die Implementierung eines nationalen
Routings wahrscheinlich nétigen Ausbau der Netzinfrastruktur. Nati-
onales Routing fuhre zu insgesamt ,schlechterer Service-Qualitat
wegen kunstlich geminderter Ausfallsicherheit, da die Verbindungen
zu auslandischen Systemen nicht als Backup-Leitungen fur inner-
deutsche Kommunikation dienen kdnnen” (Pohl-
mann/Siromaschenko/Sparenberg 2014: 116). Der ndtige Netzausbau
fihre zu Preissteigerungen fur die Nutzergemeinde, durch die ,ein-
kommensschwache Bevolkerungsteile besonders betroffen” seien
(Pohlmann/Siromaschenko/Sparenberg 2014: 115 f.). Ein weiterer
Ausbau der nationalen Infrastruktur durfte jedoch unabhangig von
nationalem Routing ohnehin im Interesse des Standorts Deutschland
und auch der Anbieter sein; er steht auch weiterhin - unabhangig von
Ideen zum nationalen Routing - auf der politischen Agenda
(CDU/CSU/SPD 2013: 34 f.). Allerdings mussten gegebenenfalls die
Ausbauquoten gesteigert werden, um mit dem Ausbau nicht nur das
nationale Routing abzufangen, sondern auch eine tatsachliche Steige-
rung der DatenUbertragungsraten zu erzielen.

Unter wirtschaftlichen Gesichtspunkten sind die Abwehr der NSA-
Uberwachung und der Schutz von Privatheit nicht mehr schitzens-
werte GuUter per se, sondern dienen auch als Instrument, um eine
6konomische Vorherrschaft zu legitimieren. Damit findet eine Unter-
ordnung grundrechtlicher und ethischer Aspekte unter wirtschaftli-
che Interessen statt.

3.3.6 Verschliisselung als Alternative?

VerschlUsselung wird besonders als Alternative zum nationalen Rou-
ting beworben und sei diesem vorzuziehen.®® So schreiben Pohlmann
u.a.: ,Schutzkonzepte sollten [...] eher auf den Inhalt der Kommunika-

Vergaberichtlinien, um Unternehmen von Offentlichen Auftragen auszuschlieRen,
die Daten an auslandische Dienste weitergeben, oder haben derartige Anpassun-
gen bereits vorgenommen. Auch auf Bundesebene ist seit April 2014 eine entspre-
chende ,No-Spy-Klausel” in Kraft (BT-Drs. 18/3337; tagesschau.de 2014b).

Siehe beispielhaft Hange, zit. in: Diersch 2014: 72.
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tion als auf die Transportweginfrastruktur abstellen. Sofern es ge-
lingt, den Informationsgehalt von Daten vor Dritten zu verbergen,
wird die Fahigkeit zum Abhéren und Mitschneiden nahezu wertlos.”
(Pohlmann/Siromaschenko/Sparenberg 2014: 114). Dem gegenuber
stehen Erkenntnisse Uber die Fahigkeiten von Geheimdiensten, Ver-
schlisselungen zu brechen oder mittels Hintertiren oder General-
schlusseln zu umgehen. So verfligten die NSA und ihre Partnerdiens-
te ,allein in 2013 Uber insgesamt mindestens 12 Mrd. US-Dollar far
die Datensammlung, -analyse sowie das Brechen von Chiffren und
Sicherheitsvorkehrungen” sowie ,Tausende von Entwicklern und IT-
Spezialisten sowie spezielle Zugangsmoglichkeiten zu Unternehmens-
interna” (Ruhmann 2014: 42). Ruhmann bezeichnet die NSA deshalb
als die ,am besten ausgestattete Hackerorganisation der Welt” (Ruh-
mann 2014: 42). Diese besitzt Uberdies Zugang zu einigen der welt-
weit bedeutendsten, namlich der in den USA ansdassigen IT-
Unternehmen und hat bei diesen in der Vergangenheit die Herausga-
be von Schlusseln und das Einbauen von Hintertliren und Schwach-
stellen erreicht (Ruhmann 2014: 42).69 Um diesen Vorteil nicht zu ge-
fahrden, haben die USA sich in der Vergangenheit gegen die Entwick-
lung von Verschlisselungsmethoden ohne Generalschlissel ge-
stemmt (Ruhmann 2014: 45).70 Ferner wurden wohl auch gezielt Si-
cherheitslicken ausgenutzt (Stichwort ,Heartbleed"”) (zeit.de 2014a).”"!
Gerade hierin spiegelt sich das permanente Wettrtsten zwischen der
Welt der Geheimdienste und der Welt der Kryptotechnik, die in einem
standigen Wettkampf versuchen, dem jeweils anderen einen Schritt
voraus zu sein. Jedoch ist fraglich, ob und wenn ja fur wie lange aktu-
ell verbreitete Verschlisselungsmethoden fur bestimmte Geheim-
dienste eine signifikante Hurde darstellen. Es sei derzeit ,schwer,

% vgl. Greenwald 2014: 169 ff. Nach den antisemitischen Anschligen in Frankreich im

Januar 2015 drohte der britische Premierminister Cameron etwa mit dem Verbot
von verschlusselten Messagingdiensten, solange diese keine Hinterttiren fur Si-
cherheitsbehérden enthalten (Cameron, zit. in: Tamblyn 2015). Ahnlich duBerte sich
auch de Maiziére (zit. in: heise.de 2015).

Vgl. die sog. ,Kryptodebatte” der 90er Jahre.

Allgemein zum Heartbleed-Bug: Ries 2014: 16 f. Zur Ausnutzung von Schwachstel-
len im Sicherheitsmodell von Facebook siehe Greenwald 2014: 232 f.
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angemessene Aussagen zum realen Sicherheitsniveau speziell von
Kryptosystemen zu treffen” (Ruhmann 2014: 44). So schreibt denn
auch Schaar: ,So wichtig und richtig derartige Schutzmallnahmen
sind, so sehr werden solche Bemuhungen relativiert, wenn man Mel-
dungen Glauben schenkt, nach denen auch Verschlisselungstechni-
ken fur US-amerikanische und britische Geheimdienste keine Hiurde
darstellen. Auch deshalb sind Ratschlage skeptisch zu betrachten, die
die Verantwortung fur sichere Kommunikation vor allem den einzel-
nen Nutzern zuweisen.” (Schaar 2013a: 216). Zudem bleibt die Prob-
lematik, dass, solange nur einzelne Personen oder Bevolkerungsteile
VerschlUsselungstechnik nutzen, sich diese in den Augen der Ge-
heimdienste verdachtig machen kénnten (Schaar 2013a: 216).72 Die-
ses Stigma wurde erst dann ganzlich verschwinden, wenn die Mehr-
zahl der Nutzer verschliUsselt.

Zudem ist zu beachten, dass auch bereits eine Auswertung lediglich
etwa des E-Mail-Headers signifikante Erkenntnisse bezlglich Kom-
munikationsgewohnheiten und sozialer Netzwerke liefern kann.”
Diese Header-Informationen (From, To, Cc, Betreff und Zeitstempel)
kénnen aus Griinden der Funktionalitat nicht verschlisselt werden.”
Grundsatzlich sind alle bei der Internetnutzung anfallenden Metada-
ten geeignet, durch ihre Auswertung Aufschlisse Uber Nutzer und ihr
Verhalten zu ermdglichen. Vor diesem Hintergrund ist die Aussage,
durch VerschlUsselung von Inhalten werde ,die Fahigkeit zum Abho-

72

Siehe auch tagesschau.de 2014. Nach Recherchen von NDR und WDR registriert die
NSA bereits die Suchanfragen nach Verschlisselungssoftware und Anonymisie-
rungsdiensten wie dem Tor-Netzwerk und markiert entsprechende IP-Adressen.
Betreiber und Nutzer solcher Infrastruktur werden als ,Extremisten” gekennzeich-
net.

Siehe hierzu beispielhaft das am MIT Media Lab entwickelte Analyseprogramm
LImmersion”: https://immersion.media.mit.edu/. Zur Aussagekraft von Metadaten
siehe auch Greenwald 2014: 191 ff. Diese seien Uberdies bei Sprachkommunikation
wesentlich leichter automatisiert auswertbar als Kommunikationsinhalte.

Die Entwicklung eines neuen Mail-Systems namens Dark Internet Mail Environment
konnte diesen Zustand jedoch beenden (Kleinz/Krempl 2015: 17).
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ren und Mitschneiden nahezu wertlos” (Pohl-
mann/Siromaschenko/Sparenberg 2014: 114) kritisch zu betrachten.”

Dies ist freilich nicht als grundsatzliches Argument gegen VerschlUs-
selung zu werten. Vielmehr musste Verschlisselung weitaus starker
genutzt werden. Laut dem Magazin ,iX" laufen (Stand Dezember
2013) nur 23% der Datenpakete tUber HTTPS; lediglich 4% aller E-Mails
waren verschlUsselt (Pohlmann/Siromaschenko/Sparenberg 2014:
116). Jedoch kann VerschlUsselung umgekehrt auch nicht als Argu-
ment gegen nationales Routing dienen. Vielmehr sollten sich beide
MalBnahmen erganzen.

3.3.7 Pflicht zur Implementierung von nationalem Routing?

Fraglich ist, ob nationales Routing im Falle Deutschlands durch staat-
liche Schutzpflichten geboten sein kénnte. Diese kénnten sich aus
Art. 5 und 10 GG, dem Grundrecht auf informationelle Selbstbestim-
mung, aber auch aus Art. 12, 14, 87f und 91c GG ergeben (Hoffmann-
Riem 2014: 57 f.). Mit Blick auf Art. 87f GG und speziell bezogen auf
ein europaisches Routing schreibt Hoffmann-Riem: ,,Gegebenenfalls
muss daher in Wahrnehmung des Gewahrleistungsauftrags gesichert
werden, dass die in Deutschland tatigen Anbieter eigene, von den
globalen Kommunikationsnetzen abgeschottete (etwa kontinentaleu-
ropdische, zum Beispiel auf den Schengenraum bezogene und be-
grenzte) Telekommunikationsnetze einrichten und den Nutzern als
Alternative zur Kommunikation uber die globalen Infrastrukturen
anbieten.” (Hoffmann-Riem 2014: 58) Der Handlungsspielraum bei
der Wahrnehmung staatlicher Schutzpflichten ist indes denkbar
groR.”® Ein nationales Routing ware nur dann geboten, wenn andere

> Man beachte hier insbesondere die folgenden Aussagen von Baker und Hayden zu

Metadaten: ,We kill people based on metadata.” (Hayden, bei einer Debatte an der
John Hopkins University 1.4.2014; Hayden, zit. in: Lobo 2014a); ,If you have enough
metadata, you don't really need content.” (Baker, bei einer Diskussion in New York;
Hayden/Baker, zit. in: Cole 2014).

.Die Verfassung schreibt den Staatsorganen nicht vor, wie sie die grundrechtliche
Sicherheit gewahrleisten. Sie gibt dem Gesetzgeber auf, die geeigneten Mittel zu
bestimmen. Eine Vielzahl an Mdglichkeiten steht bereit. [...] Die Gesamtheit der
Vorkehrungen (nicht notwendig eine isolierte Malinahme) muss geeignet sein, dem
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MalBnahmen evident unzureichend waren. Das Urteil zur Schleyer-
Entfihrung (BVerfGE 46, 160)” illustriert beispielhaft, wie weit der
Handlungsspielraum des Staates ist. Eine direkte Anrufung an die
Welt des Staates nach Erflllung der staatlichen Schutzpflicht mit Hilfe
eines nationalen Routings findet sich in der Arena nicht.

3.3.8 Inharente Probleme des Ansatzes

Einen Schutz vor dem Abhdéren von Internetverkehr ins und aus dem
Ausland kann nationales Routing indes naturgemal3 nicht bieten und
ist auch nicht dessen Ziel. Problematisch ist in diesem Zusammen-
hang die Frage, wie der Nutzer erkennen soll, ob auch etwa beim
Besuch einer vordergriindig ,deutschen” Webseite oder der Korres-
pondenz mit einer ,deutschen” E-Mail-Adresse trotz einer Implemen-
tierung von nationalem Routing nicht doch Daten ins Ausland oder
Uber das Ausland flieRen, beispielsweise weil in die Seite Angebote
auslandischer Anbieter eingebettet sind. Hierin liegt zugleich ein we-
sentliches Umsetzungsproblem, dem allenfalls durch eine automati-
sierte Warnung an den Nutzer, dass seine Daten den deutschen oder
europaischen Rechtsraum verlassen, begegnet werden kénnte. Doch
auch eine solche Warnung wirde den Nutzer wohl in aller Regel nicht
davon abschrecken, Webseiten zu besuchen und Onlinedienste zu
nutzen, bei denen Daten ins Ausland gehen oder Uber das Ausland

jeweiligen Rechtsgut tatsachlichen Schutz zu gewahrleisten” (Isensee 1983: 38 ff.).
Dem Untermalverbot folgend, ,mussen die Vorkehrungen des Gesetzgebers fur
einen - unter Berucksichtigung entgegenstehender Rechtsguter - angemessenen
und wirksamen Schutz ausreichend sein und auf sorgfaltigen Tatsachenermittlun-
gen und vertretbaren Einschatzungen beruhen” (Sachs, in: Sachs 2014, Art. 1 GG,
Rn. 36). Zur Annahme einer Verletzung einer staatlichen Schutzpflicht missten die
getroffenen MaRnahmen allerdings ,evident unzulanglich” sein (Hufen 2014, § 8
Rn. 13; vgl. BVerfGE 77, 170 (215)).

Die Klager in dem Fall hatten gefordert, die Bundesregierung muisse den Forderun-
gen der Entfihrer nachgeben. Das Gericht entgegnete dem: ,Wie die staatlichen
Organe ihre Verpflichtung zu einem effektiven Schutz des Lebens erfillen, ist von
ihnen grundsatzlich in eigener Verantwortung zu entscheiden. Sie befinden dar-
Uber, welche Schutzmalinahmen zweckdienlich und geboten sind, um einen wirk-
samen Lebensschutz zu gewahrleisten” (BVerfGE 46, 160 (164)). Eine Ermessensre-
duktion auf Null liege nicht vor, denn auch in der Weigerung, den Forderungen der
EntfUhrer nachzugeben, liege eine Malinahme zur Erhaltung der Sicherheit, da so
zukUnftige Entfihrer entmutigt wirden (BVerfGE 46, 160 (164)).
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geleitet werden. Denn viele dieser Seiten und Dienste haben eine
derartige Popularitat erreicht, dass kaum Bereitschaft bestehen wird,
auf sie zu verzichten oder auf nationale Angebote umzuschwenken.
Zudem werden solche nationalen Angebote haufig gar nicht verfug-
bar sein, sondern mussten - etwa mittels staatlicher Wirtschaftsfér-
derung - erst etabliert werden.

Diese Problematik ist jedoch typisch fur alle Formen der Implemen-
tierung neuer Ansatze: Ein genereller Wandel ist nicht ausgeschlos-
sen, setzt aber ein gesteigertes Bewusstsein fur die Notwendigkeit
einer Veranderung voraus. Die Tragheit einzelner Nutzerinnen und
Nutzer schliel3t einen sukzessiven Wandel nicht grundséatzlich aus.

Problematisch bliebe ferner auch nach der Einrichtung eines nationa-
len Routings die andauernde Prasenz zahlreicher US-amerikanischer
Abhdreinrichtungen in der Bundesrepublik (z.B. der sog. ,Dagger-
Komplex” nahe dem hessischen Griesheim und diplomatische Vertre-
tungen) und die damit verbundenen mutmalllichen Mdglichkeiten
zum Abhéren auch von innerdeutschem Datenverkehr,” sowie die
Fahigkeit, in Deutschland tatige US-amerikanische Firmen zur Her-
ausgabe von Daten zu verpflichten.”

Bereits damit steht fest, dass ein nationales oder europaisches Rou-
ting nicht die alleinige Antwort auf die Enthullungen des NSA-
Skandals sein kann.®® Vielmehr kann es sich dabei nur um eine von
vielen MaRnahmen®' handeln, um den Internetverkehr vor Daten-
sammelwut und Spionage zu schitzen. Zugleich bleiben gewichtige

®  Siehe hierzu Becker u.a. 2014: 18 ff.

7 Siehe hierzu insbesondere das das Urteil des US District Court Southern District of
New York v. 25.4.2014 - 13 Mag. 2814 (Nakashima 2014; heise.de 2014a).

Vgl. Schaar 2013a: 216: ,Auf technischer Ebene gibt es fur die unterschiedlichen
Nutzungsarten nicht das eine ,Rundum-Sorglos-Paket' zur Schaffung umfassender
Sicherheit.” Fur eine Ubersicht Uiber gesetzliche Initiativen zur Cybersicherheit siehe
Klett/Ammann 2014: 93.

Fur einen Uberblick Gber mégliche MaRnahmen siehe Hansen 2014: 442 ff. Diese
werden dort unter den folgenden Uberschriften zusammengefasst: Verschlisse-
lung, Schutz von Verkehrsdaten, Routing, vertrauenswiirdige Zertifizierung von IT-
Sicherheit und Datenschutz, Einbeziehung der Nutzenden, Ressourcen-
Bereitstellung, Schutz der digitalen Menschenrechte.
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rechtliche Fragen zur Zulassigkeit und der Ausgestaltung von nationa-
lem Routing ungeklart.

3.3.9 Exkurs: Nationales Routing im nicht-europaischen Ausland

Die Debatte um ein nationales Routing ist kein spezifisch deutsches
Phanomen.®” Vor allem in Brasilien wird (iber nationales Routing de-
battiert. Gleichzeitig wurde die Einrichtung einer direkten Telekom-
munikations-Kabelverbindung zwischen Brasilien und Europa geplant
(Deutsche Wirtschaftsnachrichten 2014). Brasilien war ebenso wie
Deutschland besonders von den Enthdllungen Snowdens betroffen:
Auch die Kommunikation von Prasidentin Rousseff soll, genau wie die
der deutschen Kanzlerin und weiterer Spitzenpolitiker, von der NSA
abgehoért worden sein. Zudem wurde offenbar der staatliche Olkon-
zern Petrobras ausspioniert. Entsprechend heftig fiel die brasiliani-
sche Reaktion auf den Abhdorskandal aus (Rosenbach/Stark 2014: 163
f_)_83

Auch in Kanada ist nationales Routing unter den Begriffen der ,Net-

I184

work Sovereignty”® und des ,Boomerang Routing” ein Thema.® Zur

% Auch wenn der Bericht des Europaischen Parlaments zur NSA-Affare vom 21.2.2014

(A7-0139/2014, 2013/2188(INl)) konstatiert: ,Innerhalb der EU wird Uber Massen-
Uberwachung in uneinheitlicher Weise debattiert. So wird in vielen Mitgliedstaaten
kaum offentlich debattiert, und auch der Umfang der Wahrnehmung des Themas
durch die Medien stellt sich unterschiedlich dar. Auf das grof3te Echo sind dem An-
schein nach die Enthullungen in Deutschland gestoRRen, wo die Diskussionen Uber
deren Folgen unter groRer Anteilnahme der Offentlichkeit gefihrt werden” (54).
Siehe hierzu auch die von Deutschland und Brasilien eingebrachte Resolution
gegen Datenspionage (Das Recht auf Privatheit im digitalen Zeitalter,
A/C.3/68/L.45/Rev.1, angenommen am 18.12.2013), sowie die brasilianische Marco
Civil da Internet, Gesetz Nummer 12965 v. 23. April 2014, veroffentlicht im Gesetz-
blatt der Foderativen Republik Brasilien vom 24. April 2014 (deutsche Sprachfas-
sung abrufbar unter: http://www.uni-muenster.de/Jura.tkr/oer/files/pdf/
MarcoCivilDalnternetDeutscheUbersetzung|TM.pdf).

~hetwork sovereignty - the authoritative quality or process whereby an entity (such
as the state) or set of entities distinguishes the boundaries of a network and then
exercises a sovereign will or control within those boundaries”; (Obar/Clement 2013:
2). ,[...]1 should a foreign body encroach upon the control of a Canadian telecom-
munications network and its operation, that action would constitute a violation of
Canadian network sovereignty, and potentially threaten Canadian civil liberties.”
Diese Rechte sind in Section 8 der Canadian Charter of Rights and Freedoms sowie
im Telecommunications Act 1993 und im Personal Information Protection and Elec-
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Ruckerlangung dieser ,Netzsouveranitat” wurden von Obar und
Clement zwei Ansatze vorgestellt: 1) strengthening and enforcement
of Canadian privacy law [...], and 2) repatriation of Canadian internet
traffic by building more internet exchange points” (Obar/Clement
2013: 3). Als mdégliche Malinahmen unter Punkt 1 gelten eine Star-
kung der Stellung des Office of the Privacy Commissioner, Breach
Notifications, erweiterte Transparenz und Rechenschaftspflichten
(Obar/Clement 2013: 2 f.).

Neben diesen Beispielen von Staaten, die als demokratisch gelten,
wird in der Diskussion um nationales Routing haufig auf die als auto-
ritdr geltenden Staaten wie China und den Iran verwiesen. Anhand
dieser Staaten sollen Mdéglichkeiten des Missbrauchs von nationalem
Routing aufgezeigt werden. Das nationale Routing erleichtere die
Kontrolle des Netzverkehrs, etwa in Form des Blockierens auslandi-
scher Webseiten und Dienste. Zwar geht es beim nationalen Routings
gerade nicht um das Aussperren von Daten, sondern lediglich darum,
dass Daten, die sowohl aus einem bestimmten Rechtsraum stammen
als auch an ein Ziel innerhalb dieses Raumes adressiert sind, diesen
nicht verlassen sollen; mithin um Abhdrsicherheit. Jedoch kénne die
so geschaffene Infrastruktur grundsatzlich auch zur Kontrolle des
Netzverkehrs genutzt werden (Stichwort: Great Firewall of China).

tronic Documents Act normiert.

.[...] one might assume that Canadian-to-Canadian communication remains within
national jurisdiction. Contrary to that assumption, the IXmaps research makes visi-
ble a widespread phenomenon we call ‘boomerang routing’ whereby Canadian-to-
Canadian internet transmissions are routinely routed through the United States.
[...]1 As a result, Canadian-to-Canadian internet transmissions that boomerang ex-
pose Canadian communications to potential U.S. surveillance activities - a violation
of Canadian network sovereignty” (Obar/Clement 2013: 2 f.).
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3.4 Recht als Ressource in der Arena

Christian L. Geminn

In der Arena stehen den verschiedenen Vertretern der einzelnen Wel-
ten in unterschiedlichem Malie Ressourcen zur Verfigung, um ihre
Positionen publik zu machen, wissenschaftlich zu untermauern und
auch gegen Widerstande durchzusetzen. Dieser Abschnitt untersucht
die Verteilung rechtlicher Ressourcen in der Arena, wobei der Begriff
der Ressource weit verstanden werden soll. Neben den rechtlichen
Ressourcen, die zur Durchsetzung eines nationalen Routings zur Ver-
figung stehen, sollen auch jene Ressourcen betrachtet werden, die
ein alternatives Vorgehen gegen die Bedrohung der informationellen
Selbstbestimmung durch die im Rahmen der NSA-Affare aufgedeck-
ten Handlungen auslédndischer Geheimdienste erméglichen kénnten.

3.4.1 Recht als Ressource

Der Begriff der Ressource ist definiert als der ,naturlich vorhandene
Bestand von etwas, was fur einen bestimmten Zweck [...] bendtigt
wird” (Duden 2007).

Die ,Ressource Recht” taucht im rechtswissenschaftlichen Diskurs
insbesondere dann auf, wenn Uber den Zugang zu den Gerichten als
Kernelement des Rechtsstaats gesprochen wird.*® Diese Ressource
werde durch eine Normenflut (Sendler 1979: 227 ff.; Pfeiffer 1981:
122), eine Uberlastung der Gerichte, lange Verfahrensdauer, sinken-
den Personalstand und UbermdaRigen Rechtsmittelgebrauch, aber
auch durch die vermehrte Nutzungs- und Konfliktbereitschaft durch
den sozial und politisch aufgeklarten und dadurch weniger zur Hin-
nahme bereiten, sondern vielmehr anspruchsbewussten Burger ver-
knappt.?’” Gerd Pfeiffer, von 1977 bis 1987 Prasident des Bundesge-

% Siehe beispielhaft Hill 1981: 805 ff.
¥  Siehe Pfeiffer 1981: 121 ff.; Der Spiegel 29/1983: 29 f.; Greger 2000: 842; Rauscher,
in: Minchener Kommentar zur ZPO 2013: Einleitung Rn. 44 ff.
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richtshofs, pragte deshalb bereits 1981 den Begriff von der ,knappen
Ressource Recht” (Pfeiffer 1981: 121 ff.).88 Damit ist ein adaquater
Zugriff auf die Ressource Recht nur dann gegeben, wenn die Moglich-
keit besteht, einen Rechtsbehelf einzulegen und diese Mdglichkeit
auch faktisch wahrgenommen werden kann. Zudem muss sich die
Verfahrensdauer in einem angemessenen Rahmen bewegen, womit
auch eine zeitliche Dimension zu beachten ist. Fehlt eine dieser Kom-
ponenten, so ist der demokratische Rechtsstaat gefahrdet (Pfeiffer
1981: 123). So verstanden handelt es sich beim Recht im wirtschafts-
wissenschaftlichen Sinne um ein Allmendegut und ist durch Ubernut-

zung gefahrdet (Tragik der Allmende®).

FUr die Moglichkeit zum Einlegen eines Rechtsbehelfs ist von zentra-
ler Bedeutung, wer die durch das Einlegen des Rechtsbehelfs entste-
henden Kosten zu tragen verpflichtet ist. Im Falle der Klageerhebung
vor Gericht gilt im deutschen Recht die sogenannte ,English Rule”.*”°
Nach der ,English Rule” tragt die unterliegende Partei die Kosten des
Rechtsstreits (siehe § 91 Abs. 1 S. 1 ZPO, § 154 Abs. 1 VWGO).91 Damit
erhalt der Zug vor Gericht eine ékonomische Komponente: Ob sich
der Gang vor Gericht lohnt, hangt mal3geblich vom voraussichtlichen
Erfolg der Klage, vom Streitwert und von den monetdren Ressourcen
der klagenden Partei ab. Instrumente wie die Prozesskostenhilfe sol-
len das Fehlen monetarer Ressourcen kompensieren helfen; Gebuh-
renordnungen ein Ausufern der Kosten verhindern. Klagen Staaten
gegen Staaten, kann der monetdre Aspekt vernachlassigt werden:
Den Staaten stehen zum FUhren von Rechtsstreiten im Grunde unbe-
grenzte Ressourcen zur Verfugung. Sie verfligen ferner Uber einen
Pool von Rechtsexperten, um die eigene Position zu untermauern.
Gleiches darf ab einer entsprechenden GréRe auch fur Unternehmen

8 Wir machen da keine gute Figur” (Der Spiegel 32/1981: 35 ff.).

®  Siehe hierzu Schafer/Ott 2012: 595 f.

* |n Abgrenzung zur ,American Rule”, bei der jede Seite die ihr entstandenen Kosten
selbst zu tragen hat.

Eine Ausnahme hierzu gibt es vor den Arbeitsgerichten, wo in erster Instanz die
Rechtsanwaltskosten unabhangig vom Verfahrensausgang von den Parteien selbst
zu tragen sind.
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angenommen werden. Demgegenuber bendtigt der juristische Laie
regelmallig im Wortsinn ,Rechtsbeistand”, um seine Interessen ver-
treten zu kénnen. Er ist im Zugriff auf die Ressource Recht anderen
Akteuren regelmaRig nicht nur aufgrund 6konomischer Faktoren un-
terlegen, sondern auch durch einen Fachwissensnachteil, der kom-
pensiert werden muss.

Wie die Ressource Recht subjektiv wahrgenommen wird, hangt vom
Vertrauen der Birger in die Rechtsordnung, den ékonomischen Pro-
zessrisiken sowie von der Verstehbarkeit und Akzeptabilitdt des
Rechts ab (Pfeiffer 1981: 123). Auch dies hat potentiell starke Auswir-
kungen auf die Mdglichkeit, aber auch auf die Bereitschaft zur Nut-
zung der Ressource Recht durch den Burger.

Bereits eingangs wurde erwahnt, dass der Begriff der Ressource weit
verstanden werden soll. Deshalb soll die Ressource Recht inhaltlich
nicht auf den Rechtsbehelf begrenzt werden, sondern auch die Mdg-
lichkeit der Rechtsetzung berucksichtigen. Recht ist damit eine zentra-
le Ressource der Welt des Staates und mithin des politischen Systems
als Ganzem (Voigt 1989: 115): ,Im Mittelpunkt des Systems Politik
steht die Produktion und Durchsetzung allgemeinverbindlicher Ent-
scheidungen insbesondere mittels der Ressource Recht: Durch Ge-
setze und Verordnungen regelt das politische System Beziehungen
innerhalb von und zwischen gesellschaftlichen Teilsystemen.” (Jar-
ren/Rottger 2009: 43). Doch der Zugriff auf die Ressource Recht wird
oftmals als ultima ratio begriffen: ,Es wird ,zunachst einmal’ (was viel-
fach aber bedeutet: dauerhaft) auf freiwillige Zusagen von Problem-
verursachern oder vertragsahnliche Vereinbarungen mit Unterneh-
men oder Wirtschaftsverbanden gesetzt. Ganz scheint es so, als wur-
de zu Beginn des 21. Jahrhunderts die Ressource Recht in der Prob-
lembekampfung kunstlich verknappt.” (Schetsche 2008: 167). Die
Grunde dafur werden im Einzelfall ganz unterschiedlicher Natur sein.
Mogliche Motivation ist beispielsweise der Wunsch, einer ,Geset-
zesinflation” sowohl in Anzahl als auch in Umfang der Gesetze entge-
genzuwirken, die zwar nicht zuletzt der zunehmenden technischen,

aber auch sozialen Komplexitat der Gesellschaft geschuldet ist, je-
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doch auch fur das Versagen von Recht als Steuerungsmittel verant-
wortlich gemacht wird (Voigt 1989: 118 f.). Auch Idealvorstellungen
von der Rolle des Staates kdnnen zu einem restriktiven Zugriff auf die
Ressource Recht fuhren, wenn etwa entsprechende Entscheidungs-
trager libertdren Philosophien anhangen. Umgekehrt kénnen Vorstel-
lungen von einem ,starken” Staat zu einer Ubernutzung des Rechts
fuhren. Ein weiterer Faktor sind die tatsachlichen Wirkungsgrenzen,
denen das Recht unterliegt.

Zu beachten ist, dass die Ressource Recht in der Vergangenheit auch
im Rahmen lediglich symbolischer Gesetzgebung fehlgebraucht wor-
den ist. Hier verkommt Rechtsetzung zu einem reinen Tatigkeits-
nachweis der legislativen Organe und der politischen Klasse. Diese
symbolische Gesetzgebung kann durch ihre Ineffektivitat bei gleich-
zeitiger VergroRBerung der Normenflut bestehende Aversionen gegen
das Recht als solches sowohl auf Seiten der steuernden als auch auf
Seiten der zu steuernden Personen und Institutionen verstarken und
mithin ebenfalls zu einer Verknappung der Ressource Recht beitra-
gen.

Es kann also letztlich in zweierlei Hinsicht zu einer Verknappung der
Ressource Recht kommen, ndmlich einerseits auf der Ebene des
Rechtsbehelfs, andererseits auf der Ebene der Rechtsetzung.

Als dritte Option kann auch bereits der bloRBe Verweis auf das Recht
eine bedeutende Wirkung entfalten. Recht kann also auch vorgelagert
mobilisiert werden, etwa als Drohmittel oder als Argumentationshilfe.
Damit kdnnen moglicherweise Rechtsstreite verhindert werden, bei-
spielsweise indem der Gegner in der Auseinandersetzung von der
vermeintlichen Aussichtslosigkeit des Einlegens von Rechtsmitteln
Uberzeugt wird. GleichermalRen kdnnen so Gesetzgebungsverfahren
oder Debatten Uber den rechtlichen Status Quo angestolRen und in
eine bestimmte Richtung gelenkt werden. Damit eine solche vorgela-
gerte Wirkung erzeugt werden kann, muss ein gewisser Einfluss auf
entsprechende Entscheidungstrager bestehen oder erfolgreich gene-
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riert werden; letzteres kann beispielsweise durch Petitionen oder
durch die erfolgreiche Mobilisierung der Massenmedien erfolgen.

Von entscheidender Bedeutung ist damit letztlich die Frage, wer die
Ressource Recht Uberhaupt mobilisieren kann. Dies sind unter Be-
riicksichtigung der vorstehenden Uberlegungen zunichst Akteure,
die zugleich Betroffene sind, Akteure mit Rechtsetzungsbefugnissen,
Akteure, die Einfluss auf die beiden erstgenannten Gruppen von Akt-
euren ausUben kénnen, sowie die Organe der Rechtspflege. Diese
Akteure nehmen schliel3lich am ,Kampf ums Recht” (Voigt 1989: 116)
teil.

3.4.2 Rechtliche Ressourcen in der Arena

Von zentraler Bedeutung in der Arena ist die Welt des Staates. lhre
wichtigste rechtliche Ressource ist - wie oben beschrieben - die
(durch Verfassungsschranken begrenzte) Befugnis zur Rechtsetzung
im Inneren. Diese Mdglichkeit hat der Staat beispielsweise mit der
Einrichtung der 88 98 und 99 StGB wahrgenommen, die ,landesverra-
terische” und ,geheimdienstliche Agententatigkeit” unter Strafe stel-
len.

Von der grundsatzlichen Mdglichkeit, ein nationales Routing per Ge-
setz vorzuschreiben, hat die deutsche Regierung indes keinen Ge-
brauch gemacht (Berke 2014a). Das Bundeswirtschaftsministerium
beflrwortete stattdessen ,freiwillige Angebote”. Damit verzichtet die
Regierung im konkreten Fall des nationalen Routings auf den Ruck-
griff auf ihre zentrale Ressource der Rechtsetzungsbefugnis. Ein sol-
ches Unterlassen des Ruckgriffs auf die Ressource Recht kann auf die
anderen Akteure in der Arena Druck erzeugen. Der Verweis des Bun-
deswirtschaftsministeriums auf die Moglichkeit ,freiwilliger Angebo-
te” lasst sich auch als Hinweis lesen, solche Angebote seien politisch
erwlUnscht. Somit ist das erklarte Unterlassen der rechtlichen Rege-
lungssetzung auch als ein Versuch der Neuverteilung politischer, aber
auch rechtlicher Verantwortlichkeiten und Risiken innerhalb der Are-
na zulasten der privatwirtschaftlichen Netzbetreiber zu verstehen.
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Zugleich vermeidet der Staat auf diese Weise die Festlegung auf eine
bestimmte technologische Ausgestaltung und kann sich selbst auf
das Setzen technikneutraler Rahmenbedingungen beschranken.

Dem gegenuber stand die rechtspolitische Forderung der Deutschen
Telekom AG nach der Schaffung rechtlicher Vorgaben und Rahmen-
bedingungen flr ein nationales Routing, welche ebenfalls als Nutzung
einer rechtlichen Ressource zu verstehen ist. Die von handfesten
wirtschaftlichen Interessen motivierte und duferst medienwirksam
vorgetragene Forderung hat einen Diskurs ausgeldst und einen
Handlungsdruck auf die Welten des Staates und der Politik ausgeubt,
der letztlich jedoch in eine Zurtckweisung der Forderung mundete.
Dass die Forderung der Telekom uUberhaupt diese Wirkung hatte, liegt
in ihrer groBen Marktmacht und in ihrer Geschichte als aus der Priva-
tisierung der Telekommunikationssparte der Deutschen Post heraus
entstandenes Unternehmen begrindet. Zudem halt die Bundesre-
publik Deutschland (zum Teil Uber die Kreditanstalt fir Wiederauf-
bau) fast ein Drittel der Telekom-Aktien.*? Hier zeigen sich deutlich
Verschrankungen zwischen den Welten und Interessenkreisen. Ein
vergleichbarer Zugang zu den Welten des Staates und der Politik
durfte in der untersuchten Arena nicht noch einmal existieren. Auch
der Ruf der Telekom nach dem Gesetzgeber war letztlich ein Versuch,
Verantwortlichkeiten zu verschieben. Hintergrund ist, dass die Tele-
kom durch eine gesetzliche Anordnung eines nationalen Routing zu
hoffen schien, dass Anbieter, die derzeit nicht mit der Telekom pee-
ren, gezwungen werden, dies kostenpflichtig zu tun. Es ging also letzt-
lich um die Erlangung und die rechtliche Absicherung eines Wettbe-
werbsvorteils. Indes hatte die Forderung auch den von Seiten der
Telekom hochst unerwinschten Effekt haben kénnen, dass der Ge-
setzgeber umgekehrt die Telekom zu kostenfreiem Peering verpflich-
tet.

Ein Teilaspekt der Rechtsetzungsbefugnis liegt in der Moglichkeit der
Aushandlung und Ratifizierung internationaler Abkommen und Ver-

% Siehe http://www.telekom.com/aktionaersstruktur.
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trége. Hier kann der Staat tatsachliches oder vorgetauschtes Ver-
handlungskapital nutzen, um auf fur ihn und/oder seine Burger vor-
teilhafte Vereinbarungen hinzuwirken. Er ist hierzu auf ein Nachge-
ben oder Entgegenkommen der anderen Verhandlungspartner an-
gewiesen. Ein Beispiel hierfur ist die Entstehungsgeschichte des Ab-
kommens zwischen den Vereinigten Staaten von Amerika und der
Europdischen Union Uber die Verwendung von Fluggastdaten und
deren Ubermittlung an das United States Department of Homeland
Security (Rats-Dokument 17434/11). Sein Abschluss trotz kritischer
Stimmen ist nicht zuletzt der Drohung der US-amerikanischen Behor-
den geschuldet, Fluggesellschaften, welche die geforderten Daten
nicht Ubermitteln, nicht mehr auf amerikanischen Flughafen landen
zu lassen (Keiler/Kristoferitsch 2006: 487). Das Fluggastdatenabkom-
men ist mithin ein Beispiel fur die Durchsetzung zwischenstaatlicher
MalBnahmen zur Erreichung eines innenpolitischen Ziels, namlich der
durch die Datenubermittlung erwarteten Starkung der inneren Si-
cherheit. Hierzu wurde Dank einer starken Verhandlungsposition
ausreichend Druck aufgebaut, um ein Abkommen zu verwirklichen,
dessen Hauptnutzniel3er sein Initiator ist. Es wurde gefordert, die
Bundesregierung musse in gleicher Weise auf ein No-Spy-Abkommen
mit den USA hinarbeiten und hierzu - etwa Uber die Verhandlungen
Uber ein transatlantisches Freihandelsabkommen zwischen den USA
und Europa - Druck auf die Gegenseite aufbauen.”® Der deutsche
Staat hat jedoch bisher erfolglos versucht, diese rechtliche Ressource
nutzbar zu machen: Die Verhandlungen Uber ein No-Spy-Abkommen
durfen als gescheitert gelten. Ware es zum Abschluss eines solches
Abkommens gekommen, bliebe jedoch das Problem einer fehlenden
effektiven Nachprifbarkeit der Einhaltung der Vorgaben des Ab-
kommens.

Eng verbunden mit der Fahigkeit zur Mobilisierung der Ressource
Recht ist die Fahigkeit, Rechtsbriche aufzudecken, denn nur auf ein
als solches erkanntes Problem kann mit einer GegenmalRnahme ge-

% Siehe beispielhaft Rolofs 2014: 28.
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antwortet werden. An dieser Fahigkeit fehlte es in der NSA-Affare
jedoch augenscheinlich. So war der deutsche Staat - zumindest be-
zUglich der Ausspahung des Mobiltelefons der Bundeskanzlerin - auf
den NSA-Innentater Edward Snowden angewiesen, um einen An-
fangsverdacht zu generieren. Fir den einzelnen Burger fehlte die
Méglichkeit zur Aufdeckung hingegen ganzlich.

Fraglich ist, welche Mdglichkeiten fir den deutschen Staat bestinden,
Rechtsschutz gegen die im Rahmen der NSA-Affare aufgedeckten
Handlungen zu erlangen. Die fraglichen Handlungen fanden im Aus-
land statt oder von Ortlichkeiten auf Bundesgebiet aus, die den deut-
schen Strafverfolgungsbehérden unzuganglich waren und sind. Zu-
dem ist das fragliche Vorgehen etwa der NSA nach US-
amerikanischen Recht bisher nicht gerichtlich beanstandet worden.
Damit handelt es sich um eine Auseinandersetzung zwischen Staaten
und Rechtsordnungen. Die Mdglichkeiten des deutschen Staates,
Rechtsschutz zu erlangen, wurden bereits vor dem NSA-
Untersuchungsausschuss des Deutschen Bundestags thematisiert.
Der als Sachverstandiger geladene Rechtsprofessor Douwe Korff
raumte einer Staatenklage gegen GroRbritannien vor dem Europai-
schen Gerichtshof fir Menschenrechte (EGMR) Chancen ein.** Die
Ausspahung von Telekommunikation innerhalb der Bundesrepublik
sei ein unrechtmaRiger Eingriff in das deutsche Hoheitsgebiet. Ferner
kénne der Europaische Gerichtshof (EuGH) eingeschaltet werden.
Demgegenuber wandten die Sachverstandigen Stefan Talmon und
Helmut Philipp Aust ein, das Volkerrecht verbiete Spionage nur dann,
wenn Botschaften oder Militdrstandorte fir Spionage genutzt wur-
den.” Die Moglichkeit der Klageerhebung vor einem européaischen
oder internationalen Gericht hat die Bundesregierung nicht genutzt.
Die Zuruckhaltung bei der Nutzung dieser rechtlichen Ressource lasst
sich wohl mit den geringen Erfolgsaussichten und den diplomati-
schen Folgen ihrer Nutzung, aber auch mit fehlendem politischen

% Siehe dessen Sachverstindigengutachten: Korff 2014,

% Siehe Aust 2014 und Talmon 2014a. Siehe auch Talmon 2014: 783 zum Hoheitsge-
walterfordernis der einschlagigen Menschenrechtsvertrage.
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Willen erklaren. Ein weiterer Erklarungsansatz kénnte darin liegen,
dass die deutschen Dienste selbst dhnliche Mittel wie die gertgten
zur Auslandsaufklarung nutzen und vor Klagen geschitzt werde sol-
len.®® So wurde im Oktober 2015 schlieRlich bekannt, dass bis Okto-
ber 2013 auch befreundete Staaten durch den BND ausgespaht wur-

den.”

Als rechtliche Ressource kommt méglicherweise auch der zwischen
den regierenden Parteien vereinbarte Koalitionsvertrag in Frage, wo
es heif3t, die Koalitionare ,begriflen auch Angebote eines nationalen
bzw. europaischen Routings” (CDU/CSU/SPD 2013: 103). Bei Koaliti-
onsvertragen handelt es sich jedoch nicht um rechtlich bindende
Vertrage, sondern lediglich um Absichtserklarungen. Dennoch kann
der einmal ausgehandelte Koalitionsvertrag durchaus als politisches
Druckmittel zwischen den Koalitionaren genutzt werden und auch,
um von auflen Druck auf die Koalitionare aufzubauen.

Die Méglichkeit der Aufnahme von Ermittlungen durch den General-
bundesanwalt beim Bundesgerichtshof als oberste Strafverfolgungs-
behdrde auf dem Gebiet des Staatsschutzes kann ebenfalls als recht-
liche Ressource begriffen werden. Der Bundesanwalt entscheidet
eigenverantwortlich tGber die Aufnahme von Ermittlungsverfahren,
jedoch kann dieser Schritt auch politische oder diplomatische Folgen
nach sich ziehen. Ferner ist zu beachten, dass es sich beim General-
bundesanwalt um einen ,politischen Beamten” nach § 54 Abs. 1 Nr. 5
BBG handelt, der sein Handeln an den kriminalpolitischen Zielsetzun-
gen und Ansichten der Bundesregierung ausrichten soll. Fur die un-
tersuchte Arena von einigem Gewicht war die Anklindigung des Ge-

% vgl. hierzu Meldungen vom August 2014 zur Aufklarungstatigkeit des BND in der

Turkei (Der Spiegel 34/2014: 22 ff.) sowie Uber Begehrlichkeiten der deutschen
Dienste: So arbeite ,der BND an einem System, um vor allem soziale Netzwerke
kiinftig in Echtzeit Gberwachen zu kdnnen. Facebook & Co. riicken immer starker in
den Fokus des Bundesamtes fiir Verfassungsschutz. Auch der will unter dem Titel
,Erweiterte Fachunterstitzung Internet’ kinftig groe Datenmengen aus dem In-
ternet abgreifen und verarbeiten” (Amann u.a. 2014: 25).

Diese Aktivitaten stehen in direktem Widerspruch zum Ausspruch von Kanzlerin
Merkel: ,Abhéren unter Freunden - das geht gar nicht".
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neralbundesanwalts vom 4.6.2014 ein ,Ermittlungsverfahren gegen
unbekannt wegen des Verdachts der geheimdienstlichen Agententa-
tigkeit im Zusammenhang mit der moéglichen Ausspahung eines Mo-
biltelefons der Bundeskanzlerin” einzuleiten (8 99 StGB) (Generalbun-
desanwalt 2014). Von der Mdglichkeit des &8 153d Abs. 1 StPO, von der
Verfolgung von Straftaten abzusehen, ,wenn die Durchfuhrung des
Verfahrens die Gefahr eines schweren Nachteils fur die Bundesre-
publik Deutschland herbeifihren wirde oder wenn der Verfolgung
sonstige Uberwiegende o6ffentliche Interessen entgegenstehen”, hat
der Generalbundesanwalt keinen Gebrauch gemacht. Die ,mdgliche
massenhafte Erhebung von Telekommunikationsdaten der Bevolke-
rung in Deutschland durch britische und US-amerikanische Nachrich-
tendienste” hat indes mangels hinreichenden Tatverdachts nicht zur
Einleitung eines Ermittlungsverfahrens gefuhrt, blieb aber ,unter Be-
obachtung”. Vor der Entscheidung war Uber die Medien erheblicher
Druck auf den Generalbundesanwalt aufgebaut worden. Hier zeigt
sich deutlich die Signalwirkung rechtlichen Handelns und wie rechtli-
ches Handeln in die anderen beteiligten Welten hineinstrahlen kann.
Im Mai 2015 erklarte Generalbundesanwalt Range schlieB3lich, seine
Behdrde Uberpriife, ob durch Hilfstatigkeiten des BND fur die NSA ein
Anfangsverdacht fUr eine Straftat vorliege. Das Ermittlungsverfahren
bezlglich des Mobiltelefons der Bundeskanzlerin wurde indes im Juni
2015 mangels gerichtsfester Beweise eingestellt. Im Juli 2015 von der
Enthullungsplattform WikiLeaks verdffentlichte Dokumente fuhrten
indes nicht zu einer Wiederaufnahme des Verfahrens.

Fir den einzelnen Blrger, aber grundsatzlich auch fur kleine und
mittelgroRe Unternehmen und Verbande, ist die Ressource Recht im
Kontext der NSA-Affare nur schwer erfolgreich zu mobilisieren. Dies
demonstriert beispielhaft der Versuch eines Berliner Anwalts, der
auch Mandanten im Ausland betreut, gegen die sogenannte ,strate-
gische Telekommunikationsiberwachung” internationaler Telekom-
munikationsbeziehungen durch den BND auf Grundlage des G10-
Gesetzes vorzugehen. Der Klager hatte das Bundesverwaltungsge-
richt mittels Feststellungsklage angerufen, weil er der Ansicht war,
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durch die Uberwachung von E-Mail-Kommunikation mit Auslandsbe-
zug in seinen Rechten aus Art. 10 Abs. 1 GG verletzt worden zu sein.*®
Grundlage waren Berichte (BT-Drs. 17/8639), nach denen der BND im
Jahr 2010 entsprechende Telekommunikationsverkehre nach be-
stimmten Begriffen durchsucht hatte und dabei insgesamt tUber 37

“9 arzielte. Dadurch sei die Wahrscheinlichkeit, dass

Millionen , Treffer
auch die vielfach dem Anwaltsgeheimnis unterliegende Kommunika-
tion des Klagers mit seinen ausldndischen Mandanten und Kollegen
sowie anderen Personen ins Visier des BND geraten sei, sehr hoch.
Nachrichtendienstliche Relevanz hatten von den Treffern aus dem
Jahr 2010 lediglich 213,"® davon waren 12 E-Mails. Damit liege auch

ein VerstoR gegen das UbermaRverbot vor.

Das Gericht wies die Feststellungsklage mangels eines konkreten
Rechtsverhaltnisses im Sinne von § 43 Abs. 1 VWGO als nicht zulassig
ab. Die konkrete Betroffenheit des Klagers sei nicht mehr positiv fest-
stellbar, da - mit Ausnahme der nachrichtendienstlich relevanten -
die gesammelten Telekommunikationsverkehre inklusive zugehoriger
Protokolldaten zwischenzeitlich - den Vorgaben des G10-Gesetzes
folgend - geldscht worden seien. Die verbleibende Wahrscheinlichkeit
fur die Erfassung der Kommunikation des Klagers sei ,nicht so hoch,
dass sie als tiberwiegend eingestuft werden miisste”."”" Dies ergebe
sich aus der Beschrankung der Uberwachung auf bestimmte, in der
Anordnung bezeichnete Ubertragungswege und die Beschriankung

der Uberwachung auf 20 Prozent der Ubertragungskapazitat.'®

Der Klager hatte angeflihrt, ,eine starkere Substantiierung der eige-
nen Betroffenheit sei ihm wegen der Heimlichkeit der MaBnahmen

% BVerwG, Urteil vom 28.5.2014 - 6 A 1.13: Rn. 3 f. Siehe zum Urteil auch die Anmer-
kungen von Garditz (2014: 998 ff.).

Im Vorjahr (2009) hatten sich hingegen weniger als sieben Millionen Telekommuni-
kationsverkehre anhand der verwendeten Suchbegriffe qualifiziert (BT-Drs.
17/4278). Der drastische Anstieg im Jahr 2010 sei durch einen sehr hohen Spam-
Anteil in diesem Jahr zu erklaren (BVerwG, Urteil vom 28.5.2014 - 6 A 1.13: Rn. 2).
%2009 waren es 278.

" BVerwG, Urteil vom 28.5.2014 - 6 A 1.13: Rn. 28.

"% BVerwG, Urteil vom 28.5.2014 - 6 A 1.13: Rn. 29.
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nicht moglich und kénne deshalb auch nicht verlangt werden”.'® Eine

Absenkung des Beweismal3es sei indes nicht geboten, denn das ,Vor-
gehen des Bundesnachrichtendienstes entsprach Vorschriften, die
verfassungsrechtlich nicht zu beanstanden sind“.'® Hier verweist das
Gericht insbesondere auf die Pflichten zur unverziglichen Léschung
nachrichtendienstlich irrelevanter Kommunikation (8 6 Abs. 1 S. 2
G10-Gesetz), auf die nach Ansicht des Gerichts effektive'®
des BND durch das Kontrollgremium des Bundestags und auf die

Kontrolle

Notwendigkeit der Verhinderung von Popularklagen nichtbetroffener
Dritter.

In einem nachsten Schritt kindigte der Klager an, das Bundesverfas-
sungsgericht anrufen zu wollen (Gerber 2014: 36). Zur Zulassigkeit
einer Verfassungsbeschwerde ist lediglich erforderlich, dass die Mdg-
lichkeit besteht, dass der Klager von der Anwendung der Norm in
einer grundrechtlich geschutzten Position verletzt sein kénnte (Mog-
lichkeitstheorie). Das Bundesverfassungsgericht hat jedoch bereits
1999 in einem Urteil (BVerfGE 100, 313) die strategische Telekommu-
nikationstberwachung grundsatzlich fur verfassungsgemal erklart.

Im Gegenzug stellt die Verfassungsbeschwerde vor dem Osterreichi-
schen Verfassungsgerichtshof gegen die Vorratsdatenspeicherung,
die 2011 in Umsetzung der Richtlinie 2006/24/EG'® in das Osterrei-
chische Telekommunikationsgesetz 2003 aufgenommen worden war
(8 102a TKG 2003),"” ein Beispiel dafiir dar, wie Biirger im Kollektiv
erfolgreich die Ressource Recht mobilisieren kénnen. Die Gesetzes-
anderung war von heftigen Protesten begleitet worden: 106.067 Os-

' BVerwG, Urteil vom 28.5.2014 - 6 A 1.13: Rn. 3.

1% BVerwG, Urteil vom 28.5.2014 - 6 A 1.13: Rn. 34.

"% BVerwG, Urteil vom 28.5.2014 - 6 A 1.13: Rn. 40 f.

% Richtlinie 2006/24/EG des Europaischen Parlaments und des Rates vom 15. Marz
2006 Uber die Vorratsspeicherung von Daten, die bei der Bereitstellung 6ffentlich
zuganglicher elektronischer Kommunikationsdienste oder 6ffentlicher Kommunika-
tionsnetze erzeugt oder verarbeitet werden, und zur Anderung der Richtlinie
2002/58/EG (ABI. L 105, S. 54). Zur Entstehungsgeschichte der Richtlinie siehe Mo-
ser-Knierim 2014: 147 ff.

Bundesgesetz, mit dem das Telekommunikationsgesetz 2003 - TKG geandert wird
(BGBI. I Nr. 27/2011).
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terreicher schlossen sich einer Petition gegen die Vorratsdatenspei-
cherung an;'® 11.139 registrierten sich neben der Karntner Landes-
regierung als Mitklager der Verfassungsbeschwerde. Mal3geblich or-
chestriert wurde der Protest vom Verein ,Arbeitskreis Vorratsdaten-
speicherung Osterreich” (AKVorrat.at). Der Verfassungsgerichtshof
rief (neben dem irischen High Court) den EuGH an, der am 8.4.2014
die Richtlinie 2006/24/EG fur ungultig, da unvereinbar mit den in der
Charta der Grundrechte der Europaischen Union fixierten Grundrech-
ten auf Achtung des Privatlebens und auf den Schutz personenbezo-

109

gener Daten erklarte. ™ In der Folge kippte der Verfassungsgerichts-

hof auch die nationale ésterreichische Umsetzung.'"

In einer ahnlichen Aktion in Deutschland erhoben infolge eines Auf-
rufs des deutschen Arbeitskreises Vorratsdatenspeicherung (AK Vor-

rat) insgesamt 34.443 Birger'"

eine wortgleiche Verfassungsbe-
schwerde gegen die bundesdeutsche Umsetzung der Richtlinie
2006/24/EG."" Der Beschwerde gab das Bundesverfassungsgericht
mit Urteil vom 2.3.2010 statt (BVerfGE 125, 260).113 Damit war jedoch
nur ein Teilerfolg erzielt, denn das Bundesverfassungsgericht erklar-
te, eine ,sechsmonatige anlasslose Speicherung von Telekommunika-
tionsverkehrsdaten fur qualifizierte Verwendungen im Rahmen der
Strafverfolgung, der Gefahrenabwehr und der Aufgaben der Nach-
richtendienst” sei ,mit Art. 10 GG nicht schlechthin unvereinbar”
(BVerfGE 125, 260 (316)), sondern lediglich in der vom Gesetzgeber in
Gesetzesform gegossenen Ausgestaltungsvariante unzulassig. Zudem
blieb die Verpflichtung des deutschen Gesetzgebers zur Umsetzung
der Richtlinie 2006/24/EG. Vor einer Neufassung wollten die jeweili-

% Siehe http://www.akvorrat.at/zeichnemit-100k.

% EuGH, Urteil v. 8. April 2014 in den verbundenen Rechtssachen C-293/12 und C-

594/12.

Osterreichischer Verfassungsgerichtshof, Entscheidung G 47/2012 u.a. v. 27. Juni

2014.

""" Siehe Krempl 2008.

"2 Siehe hierzu detailliert Hornung 2012: 384 ff. Besonders &ffentlichkeits- und medi-
enwirksam durften die vom AK Vorrat organisierten Demonstrationen und die
Ubergabe von Gber hundert Aktenordnern mit anwaltlichen Vollmachten an das
Bundesverfassungsgericht gewesen sein.

"% Siehe zum Urteil auch Moser-Knierim 2014: 155 ff.

72

110



gen Regierungen, die grundsatzlich am Ziel der Einfihrung einer Vor-

ratsdatenspeicherung festhielten,"™*

aber die oben angesprochene
Entscheidung des EuGH abwarten,'” der letztlich die Richtlinie fur
ungultig erklarte. Im Mai 2015 wurde schliel3lich ein Referentenent-
wurf des Bundesjustizministeriums publik, mit dem ein neuer Anlauf
zur Etablierung einer Vorratsdatenspeicherung unternommen wur-
de."® Das auf dem Entwurf basierende Gesetz ist schlieBlich am
18.12.2015 in Kraft getreten. Auch gegen das neue Gesetz wurden

umgehend Klagen angekundigt.

Der Fall der Vorratsdatenspeicherung zeigt trotz ihres Wiederaufle-
bens, dass Burger durch Zusammenschluss die Kraft zur Mobilisie-
rung der Ressource Recht unter Umstanden erheblich steigern koén-

nen.117

Um einen solchen Zusammenschluss zu realisieren, kénnen
sie sich in Vereinen, Interessengemeinschaften und sonstigen, mog-
licherweise nur losen Organisationen zusammenschlieRen. Insbe-
sondere Social Media erlauben dabei auch den spontanen Zusam-
menschluss ohne einen festen Organisationsrahmen. Blrger kénnen
sich direkt einer Organisation anschlieen oder sich beispielsweise
durch Spenden, das Leisten von Unterschriften, das Werben fur be-
stimmte Anliegen oder die Ubernahme kleinerer Hilfstitigkeiten mit
einer Organisation oder ganz abstrakt einem Anliegen assoziieren.

Durch den Zusammenschluss werden finanzielle Mittel gebundelt.

"'* Siehe fiir die seit Ende 2013 regierende schwarz-rote Koalition: CDU/CSU/SPD 2013:
102f.

Die blockierende bzw. abwartende Haltung insbesondere der Justizminister
Leutheusser-Schnarrenberger und Maas wurde von den Unterstutzern der Einfuh-
rung einer Vorratsdatenspeicherung heftig kritisiert. Siehe beispielhaft: Der Spiegel
3/2014: 15; Der Spiegel 2/2014: 30 f.; Der Spiegel 51/2013: 17; Der Spiegel 21/2012:
15.

Entwurf eines Gesetzes zur Einfiihrung einer Speicherpflicht und einer Hochstspei-
cherfrist fur Verkehrsdaten v. 15.5.2015)

Ein weiteres Beispiel ist die Rechtssache C-362/14 vor dem EuGH (Urteil v. 6. Okto-
ber 2015). Hier stand mit dem Osterreicher und Juristen Maximilian Schrems zwar
eine Einzelperson im Mittelpunkt der medialen Aufmerksamkeit (,Schrems vs. Fa-
cebook”), hinter Schrems stand jedoch unter anderem der von ihm gegriindete
Verein ,europe-v-facebook.org”, der zu unterstitzenden Spenden aufrief. Uber den
Verein konnten Spenden in Héhe von knapp 70.000€ gesammelt werden (Stand
Dezember 2015).
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Gleiches gilt fur juristischen Sachverstand, der entweder durch Mit-
glieder und UnterstUtzer reprasentiert wird oder durch die akkumu-
lierten Finanzmittel ,zugekauft” werden kann. Die Vorratsdatenspei-
cherung hat indes grundsatzlich das Potential, zum Modell auch fur
die NSA-Affare zu werden.""® Zwar ist jede Biindelung unterschied-
lichster Individuen mit ganz individuellen Eigeninteressen mit Schwie-
rigkeiten verbunden, jedoch bietet der erfolgreiche Zusammen-
schluss die Chance zur Steigerung der Mobilisierbarkeit der Res-
source Recht. Gleichzeitig hilft der Zusammenschluss beim Aufbauen
von politischem Druck im Sinne einer vorgelagerten Mobilisierung
von Recht.

Zu beachten ist jedoch, dass bei der Klage gegen die Vorratsdaten-
speicherung ein konkretes Gesetz angegriffen werden konnte, wah-
rend es im Falle der NSA-Affare sowohl an einem greifbaren Klage-
gegner als auch wegen Problemen bezlglich der Feststellbarkeit der
konkreten Betroffenheit einer bestimmten Person an einem echten
Angriffspunkt, mithin insgesamt an effektivem Rechtsschutz fehlt. Die
Aktivitdaten auslandischer Geheimdienste sind ferner im Regelfall
durch nationales Recht im Heimatstaat gedeckt und auf internationa-
ler Ebene existieren nur wenige und regelmaRig zahnlose Vereinba-

"9 Talmon

rungen zur Regulierung bestimmter Spionagetatigkeiten.
nennt als grundsatzliche Mdglichkeiten eines individuellen Rechts-

schutzes im Falle der NSA-Affare die Individualbeschwerde vor dem

"8 So identifiziert Hornung die folgenden Faktoren als entscheidend fiir die Mobilisie-

rungswirkung der Vorratsdatenspeicherung: ,MutmaRlich spielte die Ubiquitat und
Anlasslosigkeit der Vorratsdatenspeicherung eine Rolle [...] Der Grundrechtseingriff
wird als malfilos und nicht in demokratisch legitimierter Weise begrundet empfun-
den. Er hat Infrastrukturcharakter und eréffnet deshalb auch bei normkonformem
Verhalten keine Méglichkeiten, sich der Kontrolle zu entziehen. Uberdies kann er
leicht auf andere Zwecke wie die Bekampfung von Urheberrechtsverletzungen aus-
gedehnt werden. SchlieBlich trifft die MaRnahme die sogenannten ,digital Natives’
ins Mark, in deren Lebenswirklichkeit die neuen Kommunikationsformen des Inter-
nets eine viel grolRere Rolle spielen als fur die maligeblichen Politiker” (Hornung
2012: 385). Diese Faktoren lassen sich analog auch auf die durch die NSA-Affare
aufgedeckten Praktiken Ubertragen.

Beispielsweise Art. 41 des Wiener Ubereinkommens v. 18. April 1961 iber diploma-
tische Beziehungen, der den Missbrauch von Botschaften zu Zwecken der Spionage
verbietet.
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Europdischen Menschenrechtsgerichtshof (nur gegen Vertragspartei-
en der EMRK wie das Vereinigte Kdnigreich moéglich; immerhin mit
reduzierten Anforderungen fur die positive Feststellung der Betrof-
fenheit), die Individualbeschwerde vor dem Menschenrechtsaus-
schuss der Vereinten Nationen nach Art. 2 des Fakultativprotokolls
zum IPbpR (dem jedoch weder die USA noch das Vereinigte Konig-
reich beigetreten sind) und die Individualbeschwerde vor der Inter-
amerikanischen Menschenrechtskommission nach Art. 44 der Ameri-
kanischen Menschenrechtskonvention (die jedoch nur unverbindliche
Empfehlungen beschlieRen kann) (Talmon 2014a: 35 ff.). Die Méglich-
keit einer gegen das Vereinigte Konigreich gerichteten Beschwerde
vor dem EGMR wurde indes bereits wahrgenommen.'® Erwihnung
finden muss zudem eine - schlussendlich abgewiesene - Beschwerde
mehrerer Menschenrechtsgruppen'' vor dem britischen Investigato-
ry Powers Tribunal, an welches unter dem Regulation of Inverstigato-
ry Powers Act 2000 (c. 23) Beschwerden gegen UberwachungsmaR-
nahmen auf Grundlage dieses Gesetzes gerichtet werden kénnen.'?
Diese Gruppen legten schlieB3lich im April 2015 ebenfalls Beschwerde
beim EGMR ein. Die Arbeitspraxis des britischen Geheimdienstes
GCHQ verletze Art. 8, 10 und 14 EMRK. Zudem habe das Verfahren
vor dem Investigatory Powers Tribunal gegen Art. 6 EMRK verstofRen.

' Big Brother Watch and Others v. UK, Application no. 58170/13. Die Beschwerde

wurde eingereicht von den Organisationen Big Brother Watch, English PEN und

Open Rights Group sowie von CCC-Sprecherin Constanze Kurz.

Liberty, Privacy International, Amnesty International, ACLU u.a.

2 Liberty and Others v GCHQ and Others, Case No. IPT/13/77/H, IPT/13/168-173/H.
Das Tribunal stellte zwar fest, dass in der Vergangenheit gegen europaische Grund-
rechte verstolien worden sei. Jedoch sei die aktuelle Praxis nicht zu beanstanden.
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3.5 Privatheit in den Diskursen der Arena
Simon Ledder, Fabian Pittroff

In allen sozialen Welten wird diskursiv auf Privatheit Bezug genom-
men. Dies zeigt sich an zahlreichen AuBerungen zu Themen wie Da-
tenschutz, Datensicherheit, informationelle Selbstbestimmung, Per-
sénlichkeitsrecht und Privatsphare. Teilweise werden diese Begriffe
nahezu synonym verwendet, obwohl sehr verschiedene Aspekte
thematisiert werden.'”® Fiir genauere Beschreibungen kénnen die in
der Arena vorgefundenen sozialen Welten (vgl. Kapitel 3.2) unter-
schieden werden.

3.5.1 Welt des Staates

Privatsphare wird in der sozialen Welt des Staates immer wieder als
Argument verwendet. Sie wird bestandig in den Aussagen aller Par-
teien betont. Im Fokus des Diskurses steht dabei jeweils die informa-
tionelle Selbstbestimmung,'® die aus ethischer Perspektive als eine
Auspragung informationeller Privatheit verstanden werden kann. Es
mangelt jedoch meist an konkreten Ausgestaltungen des Begriffs.
Eine Ausformulierung der ethischen Bedeutung findet im Diskurs
eher selten statt; teils finden sich jedoch Ruckgriffe auf das Prinzip
der Menschenwdurde: ,Zur Wirde des Menschen gehort vor allem
sein Selbstbestimmungsrecht auch und gerade Uber seine personli-
chen Daten” (Gabriel 2014).125 Damit zusammenhangend wird auf die

2 Dieser durchmischte Gebrauch von analytisch klar zu trennenden Begriffen (Stee-

ves 2009) ist aber in den untersuchten Diskursen nicht verwunderlich, da hierbei
Stellungnahmen, Vortrage und Interviews zugrunde lagen, in denen nicht immer
mit der gebotenen Scharfe argumentiert werden kann oder soll.

Zumindest impliziter Bezugspunkt fur die Welt des Staates und des Rechts ist das
sogenannte Volkszahlungsurteil des Bundesverfassungsgerichts vom 15.12.1983
(BVerfGE 65, 1). Hier legte das BVerfG das Recht auf informationelle Selbstbestim-
mung als eine Auspragung von Menschenwurde und dem allgemeinen Personlich-
keitsrecht aus.

Im Folgenden werden nur einzelne Satze als Beispiele zitiert. Entsprechende AuRe-
rungen finden sich im Untersuchungsmaterial zuhauf; die zitierten Satze sind
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freie Entfaltung der Persdnlichkeit verwiesen: ,Dem Einzelnen steht
ein Recht auf informationelle Selbstbestimmung zu, damit er seine
Personlichkeit frei entfalten kann. Diese Prinzipien haben nach wie
vor ihre Berechtigung.” (Schaar 2014) In dieser Argumentation wird
Privatheit als Teilaspekt von Menschenwdirde verstanden. Die Men-
schenwulrde gilt als unhintergehbarer Wert; ein rhetorischer An-
schluss von Privatheit an Menschenwilrde macht eine Infragestellung
von Privatheit unméglich. Privatheit wird als Wert an sich verstanden,
den es zu verteidigen gilt. In der sozialen Welt des Staates sind solche
Argumentationslinien eher selten. Versucht wird eher, Privatsphare
als Grundpfeiler demokratischer Ordnung zu legitimieren. Sofern die
Gefahr bestehe, dass Aussagen, die im Privaten getroffen werden,
abgehdrt werden, kénne eine ,Schere im Kopf” (Maas 2014) entste-
hen. ,Wer keine Privatsphare hat, hat weniger Freiheit” (ebd.). Dies
verhindere die Partizipation der Bevdlkerung an der Politik, weswe-
gen Privatsphéare als notwendiger Bestandteil demokratischer Ord-
nung verstanden wird: ,Unsere freiheitliche Demokratie braucht die
Mitwirkung der Burgerinnen und Burger so sehr wie der Mensch die
Luft zum Atmen” (ebd.). Privatheit gilt hier als Wert, der grundlegend
fur das Funktionieren von Demokratie ist. Damit wird an demokratie-
theoretische Uberlegungen angekniipft, in der Offentlichkeit und
Privatheit als notwendige dichotome Spharen gelten (vgl. Habermas
1990, Geuss 2002; kritisch dazu: Holland-Cunz 1998). In beiden Posi-
tionen wird auf ethische Prinzipien verweisen, die Privatheit einen
hohen Stellenwert zuweisen.

In den Positionen der Reprasentanten der Welt des Staates wird in-
formationelle Selbstbestimmung als Kernelement von Privatheit for-
muliert. Die informationelle Selbstbestimmung manifestiert sich ent-
sprechend vor allem im Datenschutz, dessen Stellenwert bestandig
beschworen wird: ,Datenschutz und Datensicherheit haben eine ganz

exemplarisch fur diskursive Aussagen aus einer bestimmten Position heraus. Es sei
an dieser Stelle zudem darauf hingewiesen, dass der Verweis auf einzelne Perso-
nen nicht darauf zielt, hier gezielt Individuen als Verantwortungstrager herauszu-
stellen, sondern sie als Reprasentanten bestimmter diskursiver Positionen zu be-
greifen, die miteinander in Konflikt stehen (vgl. Link 2005).
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neue Bedeutung bekommen”, so Thomas de Maiziere (2014a). Es
bleibt zwar vage, wie informationelle Selbstbestimmung konkret aus-
gestaltet werden soll; Verletzungen derselben scheinen dagegen
leicht identifizierbar. Dazu gehdre etwa das Verhalten von Geheim-
diensten, die ,millionenfach elektronische Daten abgreifen”, ,Krimi-
nelle [..., die] fremde Identitaten missbrauchen” sowie der Fall, ,wenn
unsere Daten zur Ware werden”, da ,Unternehmer die Daten ihrer
Nutzer ungefragt ausbeuten” (Maas, ebd.). Anstelle einer positiven
Bestimmung von Privatsphare wird vielmehr formuliert, wo und
wann Eingriffe festzustellen sind.

Andere Argumentationslinien verweisen auf die Bedeutung von Si-
cherheit, sobald es um das Thema Privatheit geht. Eine der ersten
Reaktionen auf die Enthullungen Snowdens lieferte Stephan Mayer,
der innenpolitische Sprecher der CSU-Landesgruppe im Bundestag:
,Es steht fest, dass Hinweise von US-amerikanischen Geheimdiensten
dazu beigetragen haben, Terroranschlége in Deutschland rechtzeitig
zu verhindern.” (Schuler/Solms-Laubach 2013) Innerhalb solcher Ar-
gumentationsmuster werden Mittel Uber zu erreichende Ziele ge-
rechtfertigt. Ob andere Werte auf diesem Weg verletzt werden, darf
in dieser Logik ignoriert werden. Aus eben dieser Perspektive erklarte
der damalige Bundesinnenminister Friedrich nach den ersten Verof-
fentlichungen der NSA-Aktivitaten: ,Sicherheit ist ein Supergrund-
recht” (Friedrich, zit. in: Bewarder/Jungholt 2013). Hier wird ein
Grundrecht Uber die anderen Grundrechte gestellt. Friedrich verlangt,
die bisherige politische und juristische Gleichwertigkeit aller Verfas-
sungsrechte aufzugeben, und stellt stattdessen Sicherheit als zentrale
Aufgabe der Verfassung dar.'®
konsequentialistisch Mittel durch Ziele rechtfertigen, sind fester Aus-

Solche Argumentationsmuster, die

gangspunkt fur viele Rechtfertigungen in der sozialen Welt des Staa-
tes. So versuchte Friedrich nach Gesprachen mit der US-Regierung

% In der Reflexion muss zwischen Grundrechten und Grundwerten unterschieden

werden. Die Grundrechte werden von Grundwerten abgeleitet. Die Ausgestaltung
der Grundrechte orientiert sich an den Grundwerten und darf diese nicht verletzen,
sondern muss diese schitzen. Entsprechend sind die Grundrechte vorrangig als
Abwehrrechte des Individuums gegenuber dem Staat konzipiert.
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beschwichtigend zu wirken: ,Alle Verdachtigungen, die erhoben wur-
den, sind ausgeraumt. Fest steht: Es gab keine ,massenhaften Grund-
rechtsverletzungen’ amerikanischer Geheimdienste auf deutschem
Boden, wie behauptet wurde” (Friedrich, zit. in: Brocker 2013). Diese
Anerkennung weiterer Werte neben der Sicherheit verbirgt nicht die
generell nutzen-fokussierende Perspektive. So rechtfertigt Friedrich
auch die Zusammenarbeit zwischen deutschen und US-
Geheimdiensten mit einer Bedrohungslage: ,Das geschieht zum
Schutz unserer Soldaten in Afghanistan und zum Schutz der Blrger
vor Terrorangriffen. Die Gefdahrdungslage ist ja nicht kleiner gewor-
den, sondern eher groBer” (Friedrich, zit. in: Brocker 2013). SchlieBlich
verwies er auf 45 vereitelte Terroranschlage - eine Zahl, die aufgrund
von Kritik schlie8lich auf sieben reduziert werden musste.

Auch Angela Merkel selbst verknUpft Fragen bezuglich des Abhérens
von Daten kontinuierlich mit der Notwendigkeit von Terrorbekamp-
fung: ,Welche Daten der Burgerinnen und Burger werden abgegrif-
fen, zur Terrorismusbekampfung zum Beispiel? Hier mussen wir die
Verhaltnismaligkeit wahren: zwischen der Freiheit der Information,
der Freiheit des Burgers und der Sicherheit des Burgers” (Merkel
2014b). Und an anderer Stelle: ,Deshalb brauchen wir eine umfas-
sende Debatte Uber das Verhdltnis von Freiheit und Sicherheit, die
immer in einem gewissen Konflikt zueinander stehen, aber immer
wieder in eine Balance gebracht werden mussen” (Merkel 2014). Ahn-
lich argumentiert Thomas de Maiziere, sowohl Vorganger als auch
Nachfolger Friedrichs im Amt des Innenministers. So stellt de Maizi-
ere die Geheimdienstaktivitaten als die ehrenwerteren Eingriffe in die
Privatheit dar: ,Ich finde, ein womdglich Ubertriebenes Abgreifen von
Informationen mit dem Motiv der Terrorbekampfung ist weniger zu
verurteilen als mit dem Ziel der privaten Gewinnmaximierung" (de
Maiziére, zit. in: Hoppe/Jakobs/Sigmund 2014). Auch wenn in dieser
politischen Aussage zwar von einer Intentionalitat gesprochen wird,
steht das zu erreichende Ziel im Mittelpunkt. Insbesondere die For-
mulierung ,womoglich Ubertriebenes Abgreifen” suggeriert die Zulas-
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sigkeit sehr fragwurdiger Handlungen, da diese durch die zu errei-
chenden Folgen legitimiert werden kénnen.

Eine kurzzeitige Verschiebung der Argumentation war bemerkbar, als
im Oktober 2013 bekannt wurde, dass die NSA Merkels Handy abhor-
te. Dies kommentierte die Bundeskanzlerin in einer Pressekonferenz
mit den Worten: ,Ausspahen unter Freunden - das geht gar nicht. [...]
Wir brauchen Vertrauen unter Verbindeten und Partnern, und dieses
Vertrauen muss jetzt wieder hergestellt werden” (Merkel 2013). Hier
wurde die Achtung von Privatheit als Basis eines Vertrauensverhalt-
nisses prasent. Der Begriff des Vertrauens hat seit diesem ,Handyga-
te” (Birnbaum et al. 2013) im Diskurs erheblich an Bedeutung gewon-

nen (vgl. Kapitel 4.3)."”

Grundsatzlich wird Privatheit in den Aussagen der Bundeskanzlerin
und der beiden Innenminister als Freiheitsrecht verstanden, das ge-
schatzt werden muss, aber auch Unsicherheiten in sich birgt. Sicher-
heit steht dem Wert der Privatheit mindestens gleichberechtigt ge-
genuber. Hier wird das Private nicht naher bestimmt, sondern als
Gegenteil von Sicherheit postuliert. Informationelle Selbstbestim-
mung wird dabei gegenuber einer herzustellenden Sicherheit abge-
wogen und haufig auch abgewertet. Die Anrufung einer solchen Ba-
lance steuert den Diskurs bereits in eine entsprechende Richtung, die
Freiheit und Sicherheit als Einsatze in einem Nullsummenspiel dar-
stellt. Damit wird eine Anderung der bisherigen Rechtsprechung for-
ciert. So muss zum einen der Staat die Sicherheit aller Rechte gewahr-
leisten, daher gibt es in der bisherigen Rechtsprechung Sicherheit
nicht als eigenen Wert. Zum anderen gerat schnell aus dem Blick,
dass Sicherheit bisher nur ein abgeleiteter Wert ist. In der bisherigen
Auslegung der Verfassung ging es stets darum, Sicherheit fir etwas
anderes, konkretisiertes herzustellen. Sofern Sicherheit als allge-
meingultiges Ziel anerkannt und von einem zu erreichen Ziel geldst
wird, wird es schliel3lich zu einem Selbstzweck (Bielefeldt 2004: 13-
15). Der staatlichen Kraft ist es in dieser Abwagung von Freiheit und

' Ich danke Jutta Krautter fiir diese Feststellung.
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Sicherheit schlussendlich nur méglich, auf Unsicherheiten durch ver-
starkte Restriktionen gegenuber der Zivilgesellschaft zu reagieren. In
diesem Vorgang wird Sicherheit schnell zu einem Schlagwort, das
andere Formen politischen Handelns verunmoglicht (Neocleous
2007). Dabei muss Privatheit auch nicht naher bestimmt werden, wie
sich etwa in der Digitalen Agenda zeigt.

In der Welt des Staates dient Privatheit vornehmlich als rhetorische
Figur, um andere politische Entscheidungen zu erleichtern. Zum ei-
nen geht es darum, die Aul3enpolitik in neue Wege zu lenken, zum
anderen wird eine starkere Férderung von IT-Technologien gefordert.
So benennt Gabriel ,Datenschutz als Wettbewerbsvorteil” (Gabriel
2013) und der Bundesverkehrsminister Alexander Dobrindt erklart:
.Das Sicherheitsthema ist im Innenministerium angesiedelt, aber
Rechtsfragen alleine reichen auch da nicht mehr aus. Wir brauchen
Technologiefuhrerschaft, um bei Sicherheitsfragen Uberhaupt mitge-
stalten zu kénnen” (Dobrindt, zit. in: Gaugele/Kade/Malzahn/Vitzthum
2014). Heiko Maas pflichtet ihm bei: ,Mit der Digitalen Agenda beglei-
ten wir unsere klassische deutsche Industrie durch die Digitalisierung.
[...] Unsere Unternehmen aus dem Automobilbau, dem Anlagen- oder
Maschinenbau mussen bei der digitalen Transformation dabei sein.
Sonst werden sie transformiert.” (Maas 2014) Und schlieRlich erklart
de Maiziére: ,Mit dem IT-Sicherheitsgesetz wollen wir international
Vorreiter und Vorbild fur die Entwicklung in anderen Landern sein
und so nicht zuletzt auch die deutschen IT-Sicherheitsunternehmen
starken und ihnen verbesserte Exportchancen eréffnen” (de Maiziére
2014). Eine Angst vor dem Verlust von Privatsphare wird hier als Ve-
hikel verwendet, um die Férderung der deutschen IT-Unternehmen
zu starken. Der Begriff der Sicherheit ist insofern eng verknipft mit
dkonomischem Wettbewerb: Sicherheit von Daten dient vornehmlich
dazu, sich als wirtschaftlicher Akteur auf internationaler Ebene be-
haupten zu kdnnen. Hier steht weniger der Schutz der eigenen Bevdl-
kerung vor dem Zugriff fremder Machte im Vordergrund als vielmehr
die Qualitat des wirtschaftlichen Standortvorteils. Auch hier ist Pri-
vatheit kein Zweck an sich, sondern Mittel fur andere Ziele.
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3.5.2 Welt der Rechtsanwendung

In der Welt der Rechtsanwendung wird versucht, das Niveau der
rechtlichen Regulierungsdichte den technologischen Entwicklungen
anzupassen. Dies hat vor allem Kritik am herrschenden Umgang mit
Begriffen wie Privatsphare und Datenschutz zur Folge, da sich in un-
terschiedlichen Staaten bis zum Beschluss der europaischen Daten-
schutzgrundverordnung sehr unterschiedliche Gesetze finden. Das
bislang noch ,uneinheitliche Datenschutzrecht in Europa” (Reda 2014)
wird als Problem genannt. Ziel hier sei die Homogenisierung des
Rechts, das fur jeden Staat - in der EU oder in Europa - eindeutige
Grenzen des Erlaubten festlegt. Als grundlegend fur die veranderten
Verhaltnisse werden Informations- und Kommunikationstechnologien
und eine damit einhergehende ,globale Realitat” (Hoffmann-Riem
2014b) verstanden.'”® Das deutsche Datenschutzrecht wird in der
Debatte immer wieder als besonders rigide gelobt. So sei zwar eine
Homogenisierung angestrebt, dies sei aber problematisch, ,weil
manche Lander einen geringeren Datenschutz haben als Deutsch-
land. Und wir wollen nicht, dass unser Datenschutz aufgeweicht wird”
(Merkel 2014a). Zudem wird bestandig auf unterschiedliche Vorstel-
lungen Uber Privatheit zwischen Deutschland und den USA hingewie-
sen. Dies sei gar ein ,Kampf der Kulturen”, wie dies die beiden Juris-
ten Russell Miller und Ralf Poscher (2013) in Anlehnung an Samuel
Huntington formulieren.

Juristinnen innerhalb der Welt des Rechts argumentieren vorrangig
deontologisch fur Privatheit als Wert an sich. Ebenso wie Menschen-
wurde als absoluter Wert an sich gilt, kommt auch Privatheit als not-
wendiger Aspekt der Menschenwiirde Wertigkeit zu. So formuliert
Hans-Jurgen Papier, ehemaliger Prasident des Bundesverfassungsge-
richts: ,Dieser Menschenwurdegehalt des Grundrechts fihrt zu ei-

' In der untersuchten Arena wird jedoch nicht mehr behauptet, das Internet sei ein

Jrechtsfreier Raum®”, wie dies zuvor in netzpolitischen Auseinandersetzungen von
einigen Akteuren regelmaRig gepflegt wurde (Mdller 2012). Anscheinend zeigt diese
Aussage im Diskurs keine Wirkmachtigkeit mehr und wird daher nicht langer als
Argument verwendet.
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nem absoluten - auch nicht mit hochrangigen Ermittlungsinteressen
abwagbaren - Uberwachungs- und Erhebungsverbot im Kernbereich
privater Lebensgestaltung” (Papier 2014: 12). Dabei geht es vorrangig
um die informationelle Privatheit. Daten gelten hier als Trager perso-
nenbezogener Merkmale und letztere machen ihre Schutzbedurftig-
keit aus. Privatheit wird nicht nur als rhetorische Figur gebraucht,
sondern der Begriff bezieht sich explizit auf informationelle Privat-
heit.

3.5.3 Welt der Geheimdienste

Der Diskurs der Welt der Geheimdienste dreht sich zunachst um
Techniken. Die Rede ist von verschiedenen Software-Anwendungen,
ihrer Reichweite und den damit verbundenen politischen und ethi-
schen Konsequenzen. Zundchst wurden die Arbeiten von BND und
NSA als gleichartig dargestellt. So beschrieb Ex-BND-Prasident Hans
Georg Wieck: ,Wir machen das in Gestalt des Bundesnachrichten-
dienstes im Ausland selbst. Da ist nicht mehr lllegales drin als in an-
deren geheimdienstlichen Tatigkeiten” (Wieck, zit. in: Mitteldeutsche
Zeitung 2013). Doch kurz darauf wurde in etlichen Medien die Unter-
scheidung zwischen der ,Schleppnetz-Methode” der NSA und der
~Harpunen-Methode” des BND wiedergegeben, mit der BND-
Prasident Schindler die verschiedenen MaBnahmen ,ansatzorientier-
ter” und ,zielorientierter Erfassung” veranschaulichte. Die NSA wirde
dabei sehr groRRzlgig Metadaten speichern, wahrend der BND sich
auf konkrete Inhalte ausgewahlter Ziele konzentriere. DarUber hinaus
musse zwischen Metadaten und Inhalten differenziert werden.'*® Die
Speicherung von Metadaten stellt in der Wahrnehmung der NSA kei-
nen Eingriff in die Privatsphdare dar. So erklarte Dianne Feinstein, Vor-
sitzende des Geheimdienstausschusses im US-Senat: ,Das sind nur
Metadaten [...]. Da sind keine Inhalte dabei” (Feinstein, zit. in: Kling
2013). Die Erfassung von konkreten Inhalten geschehe erst nach ei-
ner gerichtlichen Anordnung. Aus verschiedenen Richtungen wurde

' Als Metadaten gespeichert werden Telefonnummern, benutzte Gerate, Ort und

Zeit. Bei Emails gelten Empfanger- und Absender-Adressen, der Betreff, Orte und
Zeitpunkte als Metadaten.
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Kritik an dieser Differenzierung getbt, mit der Folge, dass US-
Prasident Barack Obama die Befugnisse der NSA zumindest leicht
einschranken lieR."”* Im Gegensatz dazu meldete der BND im Mai
2014 den Bedarf an, in Zukunft ,Echtzeitanalyse von Streaming-
Daten” betreiben zu mussen und veranschlagte daftr 300 Millionen
Euro zur eigenen Aufristung bis ins Jahr 2020. Im Zuge dessen wird
die Unterscheidung zwischen Harpunen- und Schleppnetz-Methoden
aufgegeben und der BND legitimierte die Verstarkung der eigenen
Aktivitdten durch dieselben Argumente, die auch die NSA nutzt: ,Die
Analyse von Metadaten sei ein weniger starker Eingriff in die Pri-
vatsphare, weil man im Gegenzug auf das massenhafte Ausspahen
von Inhalten zunachst verzichten konne” (Goetz et al. 2014). Dem
BND wurde dennoch vorgeworfen, durch die Akkumulation auch von
Inhaltsdaten die Privatsphare der Menschen zu verletzen. Doch dies
wurde u.a. durch den Innenstaatssekretar Ole Schréder entkraftet:
»Es liegt kein Eingriff in das allgemeine Persdnlichkeitsrecht vor, wenn
eine staatliche Stelle im Internet verfigbare Kommunikationsinhalte
erhebt, die sich an jedermann oder zumindest an einen nicht weiter
eingrenzbaren Personenkreis richten” (Schréder, zit. in: Handelsblatt
2014).

In diesem Sinne wird in der Welt der Geheimdienste Privatheit als
Zugang zu Informationen bestimmt. Privat ist das, was anderen Men-
schen unzuganglich ist. Sofern eine Person Informationen Uber sich
preisgibt, verlassen sie den geschutzten Bereich des Privaten. Diese
Zugangsdefinition argumentiert Uber individuellen Besitz von Infor-
mationen und lasst so andere Falle einer Verletzung von Privatheit
aulBen vor. Hier dient die diskursiv erzeugte Sorge um ,die Pri-
vatsphare” als Begriindung fiir eine Zunahme an Uberwachung. Die
Geheimdienste geben keine eigene Definition, wie Privatsphare zu
bestimmen sei, sondern verweisen vage auf rechtliche Grundlagen.
So wird vom BND immer wieder betont, er handle stets im Rahmen
geltender Gesetze. Der BND sieht sich selbst als ,fest im gesellschaft-

3 Durch den USA FREEDOM Act v. 2.6.2015.
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lichen System verankerter Dienstleister” (Schindler 2014). Weitaus
haufiger wird die Notwendigkeit von Eingriffen in die Privatsphéare
behauptet, um drohende Terroranschldge abwehren zu kdénnen. Ex-
BND-Prasident Wieck verweigert sogar, Uberhaupt Bezlge zur Fragen
nach Privatheit herzustellen: ,Das sind keine UberwachungsmaR-
nahmen, sondern das ist ein Beitrag zur Bekampfung des Terroris-
mus auch in Deutschland” (Wieck, zit. in: Mitteldeutsche Zeitung
2013). Im Rahmen dieser Argumentationslinie werden, wie in der
Welt des Staates, die Werte Privatheit und Sicherheit gegenlUberge-
stellt, wobei Privatheit schlieBlich untergeordnet wird.

Diskutiert wird aulRerdem die Zusammenarbeit zwischen BND und
nicht-deutschen Geheimdiensten. Dabei wird die Wichtigkeit solcher
Kooperationen betont. Kritik begegnet der BND mit Verweis auf ge-
setzliche Regelungen, ohne jedoch auf Details einzugehen. ,Es wurde
zu keinem Zeitpunkt von den gesetzlichen Regelungen abgewichen”
(Kréger 2014). Laut BND laufen ,alle Aktivitdten im Rahmen von Ko-
operationen mit anderen Nachrichtendiensten unter Einhaltung der
Gesetze, insbesondere des BND-Gesetzes und des G-10-Gesetzes”
(Bundesnachrichtendienst, zit. in: Spiegel Online 2013). Die Zusam-
menarbeit zwischen den Geheimdiensten wird als Selbstverstandlich-
keit formuliert: ,Ohne internationale Zusammenarbeit kdnnte der
Bundesnachrichtendienst noch nicht einmal ansatzweise seine ge-
setzlichen Aufgaben erfullen” (Schindler 2013). Auch der Bundesin-
nenminister bekraftigt die Rolle der NSA und verweist noch einmal
auf die Bedeutung von Sicherheit: ,Denn wir brauchen und méchten
eine gute Zusammenarbeit mit den USA - nicht zuletzt fur die Sicher-
heit unseres Landes” (de Maiziere, zit. in: Hoppe/Jakobs/Sigmund
2014). Der frihere NSA-Chef Hayden pflichtet ihm bei: ,Es gibt eine
breite Zusammenarbeit zwischen befreundeten Nachrichtendiensten,
ja. Das ist ein sehr wichtiger Aspekt fur die Sicherheit jedes Landes
[...]" (Hayden, in: Thevesen 2013). Die Kooperation von Geheimdiens-
ten wird so zum Garanten nationaler Sicherheit und einer genaueren
Analyse entzogen.
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Wahrend nach den Snowden-Enthullungen nicht selten dazu aufgeru-
fen wurde, Daten durch Verschlisselung im Sinne der informationel-
len Selbstbestimmung zu schuitzen, begreift der Verfassungsschutz
.die zunehmende Verwendung von VerschlUsselungssoftware” als

w131 (Bundesminis-

Teil der Sicherheitsvorkehrungen von ,Extremisten
terium des Innern (2014): 57).132

schlusselung wird damit diskursiv jenseits des demokratischen Zu-

Eigenmachtiges Austben von Ver-

sammenlebens positioniert.

3.5.4 Welt der Okonomie

In der Welt der Okonomie gilt Privatheit als hoch geschatztes Gut. So
formuliert der Unternehmensverband BITKOM: ,[Die Unternehmen
der Netzwirtschaft sind] bestrebt, den Schutz von Daten und Kom-
munikation und die Unversehrtheit der Privatsphare jederzeit sicher-
zustellen und Angriffe und Zugriffe von auBen zu verhindern. In die
Sicherheit der Daten ihrer Kunden investieren die Unternehmen der
Netzwirtschaft jahrlich weltweit einen zweistelligen Milliardenbetrag”
(BITKOM 2013). Privatheit wird dabei als Schutz von Informationen
deklariert. ,Informationen sind das Wichtigste, was wir haben. Das
betrifft unsere Privatsphare, zum anderen aber auch unsere Infra-
strukturen und Technologien”, so der damalige Telekom-Vorstands-

31 Zu einer Kritik des Extremismus-Begriffs vgl. Butterwege 2002, Oppernhauser 2011,

Im Verfassungsschutzbericht 2013 findet sich mit Verweis auf eine Veroffentlichung
auf der urspringlichen Graswurzel-Journalismus-Plattform linksun-
ten.indymedia.org: ,Nahezu zeitgleich [...] forderten Anfang Juni 2013 Autoren, die
sich selbst dem ,cyberterrorism” zuordnen, einen sensibleren Umgang mit Daten.
Sie verweisen auf ein [...] ,Privacy-Handbuch’, um verdeckter zu surfen, Anonymi-
sierungsdienste zu nutzen und Daten zu verschlisseln” (Bundesministerium des
Innern 2014: 57). Als Grundlage flr diese Zuordnung der méglichen Autoren zum
~Cyberterrorism” diente dem VS der frei wahlbare Accountname. Davon abgese-
hen, dass es schwierig ist, aus dem gewahlten Accountnamen bereits eine solch
gravierende Zuordnung abzuleiten, wird dieser nicht einmal korrekt wiedergege-
ben. Der Accountname ist ,cybererrorism” und wird auch am Ende der Veréffentli-
chung noch einmal wiederholt (vgl. cybererrorism 2013). Wahrend ,cybererrorism”
als Wortspiel erkennbar ist (,error” (engl.) = Fehler), rahmen die Aussagen des Ver-
fassungsschutzes das Privacy-Handbuch direkt in den Kontext terroristischer Aktivi-
taten. Ob dies bewusste Irreflihrung oder schlicht schlechte Arbeit ist, dartber
kann an dieser Stelle nur spekuliert werden. VerschlUsselungstechnologien werden
damit jedoch delegitimiert.

132
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Vorsitzende René Obermann (in: FAZ.net 2013). Zugleich findet dabei
eine Transformation statt: Daten und Informationen werden in der
Welt der Unternehmen als Ware gehandelt. Sie werden erhoben, um
Profit zu generieren. ,Es ist nicht nur eine Frage von Privatsphére und
Burgerrechten, sondern eine fundamental wirtschaftsstrategische
Frage, um die es hier geht.” (ebd.) Privatheit gilt hier nicht nur als mo-
ralische Frage, sondern ausdrtcklich auch als 6konomische.

Der Begriff Privatheit wird von datensammelnden Unternehmenden
genutzt, aber eher vage beschrieben. So wirbt Microsoft (ohne Da-
tum), einer der ersten Teilnehmer am PRISM-Programm, nun mit dem
Slogan: ,Your privacy is our priority.” Facebook-CEO Marc Zuckerberg
reformulierte seine Vorstellungen von Privatheit aufgrund der Snow-
den-Dokumente. Nachdem er 2010 noch behauptet hatte, Privatheit
sei als ,soziale Norm” Uberholt (Zuckerberg 2010), bekraftigt er 2014,
dass ,das Schaffen privater Rdume flr Leute wo sie Dinge teilen und
interagieren kdnnen wie nirgendwo sonst” (Zuckerberg 2014) eine der
wichtigsten Mallnahmen seines Unternehmens ist. Gerade diese Un-
terbestimmtheit des Begriffs er6ffnet Unternehmen die Méglichkeit,
den Begriff zu Werbezwecken zu verwenden, ohne bestimmte MaR-
nahmen einzuleiten zu mussen.

3.5.5 Welt der Netzgemeinde

In der Welt der Netzgemeinde stehen Auseinandersetzungen mit
Informations- und Kommunikationstechniken im Mittelpunkt. Dar-
Uber hinaus geben sich die Reprasentanten der Welt heterogen. Pri-
vatheit wird weitgehend als informationelle Privatheit bestimmt, wo-
bei wenig Einigkeit dartber besteht, welche Handlungen sinnvoll sind.
Handlungsbedarf wird anlasslich der Geheimdienstenthillungen
ausdruacklich postuliert. Im Zuge erster Reaktionen wurde auf die
bereits seit langem laufenden Auseinandersetzungen rund um die
Themen Datenschutz und Uberwachung verwiesen. Generell l&sst
sich die Zunahme martialischer Vokabeln feststellen: es geht um das
»Zurlickerkdmpfen” (Beckedahl, zit. in: Bewarder 2014) und um das
.zurtck erobern” (Birk 2014). Diese Rhetorik findet Anschluss an das
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Selbstverstandnis der gut ausgebildeten, aber wenig einflussreichen
gesellschaftlichen Gruppe, die sich in Opposition zu Staaten, Nach-
richtendiensten und Konzernen sieht. Damit verbunden sind die ge-
forderten politischen Aktionen: Aus der Netzgemeinde heraus wer-
den verschiedene Demonstrationen und Kampagnen organisiert,'
mal mit dem Ziel, auf die Gesetzgebung einzuwirken, mal mit dem
Ziel, eine starkere Sensibilisierung fur das Thema Privatheit bei der
Bevélkerung zu erreichen. Haufig wird auf Kontaktformulare verlinkt,
Uber die Politiker Uber die eigenen Anliegen informiert werden sollen.
Akte zivilen Ungehorsams wie etwa die Kommunikationsguerilla-

Aktionen des Peng! Collective'*

werden als Bereicherung der politi-
schen Arbeit anerkannt. Neben der politischen Arbeit wird auBerdem
an Techniken gearbeitet, die auf Datenschutz abzielen. Hauptsachlich
werden VerschlUsselung und dezentrale Strukturen vorgeschlagen
und entwickelt. In diesem Sinne stellen Vertreter der Netzgemeinde
recht konkrete Forderungen oder materialisieren diese Anspriche in
Form von Software und Aktionen. Ein Grol3teil derer, die an techni-
schen Loésungen arbeiten, beruft sich dabei auf die Notwendigkeit
informationeller Selbstbestimmung. Als gemeinsamer Feind und ent-
scheidendes Ubel gelten die Geheimdienste. So formuliert Marcus
Beckedahl auf der re:publica 2014: ,Kriminell agierende Geheim-
dienste haben uns das Netz entrissen” (Beckedahl, zit. in: Endert
2014). Der Vorschlag der Bundesregierung, diversen Sicherheitsor-
gangen mehr Kompetenzen zuzugestehen, wird entsprechend hart

'3 Stellvertretend sei hier auf die Kampagnen ,Starker Europdischer Datenschutz

jetzt” (Campact 2013) und ,Privacy International” (ohne Datum) hingewiesen. Bei-
den Kampagnen wurden von Reprasentanten der Netzgemeinde initiiert. Wahrend
die erste sich darauf beschrankt, dass Erheben personenbezogener Daten verhin-
dern zu wollen, liefert die andere zudem Begrindungen Uber die ethischen und ju-
ristischen Grundlagen von Privatheit. Privatheit gilt hier als Grundrecht, das essen-
tiell far Autonomie und den Schutz der Menschenwdurde ist. Es wird im Folgenden
als Freiheitsrecht gegen asymmetrische Machtverhaltnisse in Stellung gebracht.
Auf der re:publica 2014 traten zwei Aktionskinstler des Peng! Collective als Mitar-
beitende des Google-Konzerns auf und stellten fiktive Produkte als neue Angebote
vor, die massive Eingriffe in die informationelle Selbstbestimmung bedeutet hatten.
Die Reaktionen aus der re:publica waren wohlwollend und die Anwesenden fihr-
ten nach Auflésung der Fiktion diese noch mittels Tweets fort; Google hingegen
drohte mit einer Unterlassungsklage.

88

134



kritisiert: ,IT-Sicherheit ist eine Aufgabe, die sich schlicht nicht milita-
risch, polizeilich oder geheimdienstlich 16sen lasst - im Gegenteil: Es
besteht die Gefahr, dass hier, wie es so schdn heisst, der Bock zum
Gartner gemacht wird”, so CCC-Lobbyist fukami (fukami 2014).

Hinsichtlich Privatheit postulieren Reprasentanten der Netzgemeinde
eine Bedrohung und rufen in Reaktion zum Handeln auf. So war Teil
des Mottos der re:publica 2014: ,Wenn Algorithmen uns zu glaser-
nen, kontrollierbaren, weil berechenbaren Menschen machen, mus-
sen wir vielleicht unberechenbarer werden?" (re:publica 2014) Privat-
heit wird dabei zumeist als kategorisch schitzenswert verstanden.
Insbesondere informationelle Privatheit wird als Bedingung fur Auto-
nomie und Menschenwtrde sowie als Basis einer bestimmten gesell-
schaftlichen Ordnung bezeichnet: ,Demokratie braucht Privatsphare
und Sicherheit in der Kommunikation”, so Aktivist Sebastian Hahn
(Hahn 2014).

Abgrenzungen gegenuber anderer Welten verlaufen unterschiedlich.
So finden sich vehemente Kritiken an der ,Datenkrake Google”, inso-
fern ihr Geschaftsmodell vor allem auf der Erhebung personenbezo-
gener Daten grinde. Eine Dichotomie zwischen bdsen Konzernen
und guten Netzbewohnern wird nicht von allen Akteuren der Netz-
gemeinde stark gemacht. Sascha Lobo etwa meint: ,Internetunter-
nehmen wie Google, Apple oder Facebook werden in der Offentlich-
keit oft damonisiert. Das ist kontraproduktiv’ (Lobo 2014). In dieser
Logik werden weniger einzelne Unternehmen kritisiert, sondern die
unzureichende Regulierung bestimmter kapitalistischer Verhéltnisse
problematisiert. Wieder andere weisen auf die Bedeutung von Privat-
heit aus 6konomischen Grinden hin. Wie sich an den sinkenden Ver-
kaufszahlen von IT-Produkten nach den Snowden-Vero&ffentlichungen
zeige, sei der Schutz von Privatheit bereits aus wirtschaftlicher Per-
spektive relevant.

Die Auseinandersetzungen der Netzgemeinde beziehen sich auf eine
Privatheit, die vor allem als informationelle Selbstbestimmung gefasst
wird. Entsprechend wird auf Ebene der Rhetorik versucht, sich gegen
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technologisch materialisierte Mechanismen zur Wehr zu setzen. In-
nerhalb der Netzgemeinde wird dieser Wandel diskursiv vorangetrie-
ben und teils affirmativ begril3t, etwa von der Splittergruppe der
Post-Privacy-Bewegung. Die Gruppe beschaftigt sich mit der Idee, ein
Verschwinden (burgerlicher) Privatheit kdnnte hinsichtlich technologi-
scher Entwicklungen langfristig nicht abzuwenden und moglicher-
weise sogar zu begrifien sein. Privatheit wird hier als unzeitgemaRes
Element einer blrgerlichen Gesellschaft verstanden: ,Die derzeitige
Disruption der Privatsphare wird nur deswegen hingenommen, weil
auch ihre gesellschaftliche Funktion weitgehend obsolet geworden
ist’ (Seemann 2014). Wahrend der Ubrige Teil der Netzgemeinde nur
noch ,Ruckzugsgefechte” (Heller, zit. in: Schénleben 2013) um die
veraltete ldee des Datenschutzes fuhre, sei vielmehr eine andere
gesellschaftliche Ordnung gefragt. Als Lésungsvorschlag wird teils die
strategische Offenbarung personenbezogener Daten empfohlen.
Hieraus lieBen sich nicht zuletzt 6konomische Gewinne generieren.
Die Post-Privacy-Bewegung betreibt damit eine diskursive Abwertung
einer bestimmten Privatheit. Aus technologischen Entwicklungen und
neuen Praktiken der Digitalvernetzung wird eine normative Kraft des
Faktischen abgeleitet, die affirmatives Verhalten beziiglich des Wan-
dels oder Verschwindens von Privatheit einfordert. Teils wird die ho-
he Effizienz technischer Lésungen betont und Effizienz zum entschei-
denden Malstab gemacht. Solche utilitaristischen Argumentationen
vernachlassigen allerdings Machtasymmetrien, etwa wenn Formen
der Privatheit Unterprivilegierte schitzen helfen.

3.5.6 Zusammenfassung

Privatheit ist ein zentraler Begriff in allen sozialen Welten und wird
vorrangig als informationelle Privatheit bestimmt. Andere Aspekte
und Formen des Privaten werden eher selten aufgerufen. Die Argu-
mentationslinien innerhalb der beteiligten sozialen Welten sind selten
homogen. Dennoch treten verwandte Rechtfertigungsstrategien in
unterschiedlichen Welten auf. Grob unterschieden werden kénnen
aus ethischer Perspektive deontologische und konsequentialistische

Argumentationslinien: Im Zuge deontologischer Argumentationen
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wird informationelle Privatheit absolut gesetzt und unter Ruckgriff
auf Werte wie Menschenwirde oder Demokratie als integrales Gut
konstruiert. Die deontologische Argumentationslogik wird insbeson-
dere in den Welten der Rechtsanwendung und der Netzgemeinde
formuliert, aber auch in den Welten des Staates und der Okonomie.
Im Gegensatz dazu wird Privatheit in konsequentialistischen Argu-
mentationslinien als Freiheitsrecht im Spannungsverhaltnis zu Frei-
heit konzipiert. Einschrénkungen bestimmter Aspekte von Privatheit
werden entsprechend mit Anforderungen des Werts Sicherheit legi-
timiert. Solche Figuren der Rechtfertigung finden sich vor allem in
den Welten der Geheimdienste und des Staates. Eine dritte zentrale
Argumentationsstrategie der Arena rahmt Privatheit als ékonomi-
schen Wert: Die Ermdglichung informationeller Selbstbestimmung
wird Ubersetzt in die Entwicklung von Produkten, die einer Nachfra-
gesituation entsprechen. Privatheit wird als Effekt ékonomischen
Handelns konzipiert. Entsprechend wird diese Strategie insbesondere
in der Welt der Okonomie verfolgt, findet sich aber auch in den Wel-
ten des Staates, der Netzgemeinde und der Rechtsanwendung.

Dem Wert Privatheit kommen in der Arena insbesondere in den ent-
scheidenden Welten des Staates und der Geheimdienste nur wenig
positive Bestimmungen zu: Als Abwehrrecht, informationelle Selbst-
bestimmung und Gegenpol zum Wert Sicherheit wird Privatheit hau-
fig negativ und im Falle von Verletzungen bestimmt. Diese Diskursli-
nie passt in eine Tradition liberalen Staatsverstandnisses, in der Pri-
vatheit vor allem der Limitierung staatlichen Handelns dient. In die-
sem Sinne verbleiben wichtige Teile des Arena-Diskurses dieser libe-
ralen Tradition verpflichtet. Gemein haben viele der Positionen des
Arena-Diskurses auf3erdem, dass sie Privatheit in Form informationel-
ler Selbstbestimmung und damit rickgebunden an individuelle Ei-
genschaften bestimmen. Kaum thematisiert wird Privatheit als relati-
onaler Effekt, der immer wieder ausgehandelt werden muss. Neben
den drei zentralen Diskurslinien der Arena finden sich auch solche,
die die Notwendigkeit einer Neubewertung von Privatheit zu artiku-
lieren versuchen. Hier wird Privatheit als krisenhaft, erhaltenswert
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und reformbedurftig verstanden. Solche Positionen finden sich etwa
in den Welten der Netzgemeinde und der Rechtsanwendung.
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4 Begriffliche und theoretische Hintergriinde

4.1 Privatheit - Ideengeschichte und theoretische Zugdnge
Thilo Hagendorff

4.1.1 ldeengeschichte

Wie in den vorhergehenden Analysen bereits angeklungen, wird der
Begriff des Privaten in den unterschiedlichen Welten der Privacy-
Arena zwar durchgangig und mit groRer Haufigkeit verwendet, jedoch
in den allerseltensten Fallen genauer spezifiziert. Der Auseinander-
setzung mit philosophischen Spezifizierungen des Begriffs des Priva-
ten sowie einer ideengeschichtlichen Einordnung soll das folgende
Kapitel nachkommen, bevor im anschlieBenden Kapitel 4.2 eine
rechtswissenschaftliche Analyse und Aufschlisselung des Pri-
vatheitsbegriffs folgt. Solche begrifflichen Klarungen kénnen als Kon-
trastfolie dabei helfen, typische Rechtfertigungsmuster und Zugriffs-
weisen auf den Wert der Privatheit in der Privacy-Arena genauer zu
identifizieren (Boltanski/Thévenot 2007).

Die moderne Unterscheidung zwischen Privatheit und Offentlichkeit
resultiert aus einer langatmigen historischen Entwicklung (Geuss
2013). Grob ausgehend von der in der griechischen Antike grinden-
den Unterscheidung zwischen den beiden Seinsordnungen Oikos und
Polis, zwischen Hauswirtschaft und dem Bereich der Offentlichkeit,
entwickelt sich die spatere Differenzierung zwischen privat und o6f-
fentlich. Bereits in der griechischen Antike wurde der Raum des Priva-
ten als Ruckzugspunkt verstanden. Aristoteles etwa sah die Einsam-
keit der Privatsphare als wichtige Bedingung fiir eine ungestorte Kon-
templation. Die Sphéare des Privaten galt zudem als der Bereich des
Haushalts, des familiaren Zusammenlebens sowie der Verrichtung
der Lebensnotwendigkeiten. Wahrend der Bereich der Polis als Reich
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der Freiheit galt, so galt der Haushalt als ein von Notwendigkeiten
durchherrschter Bereich, welcher jedoch die Voraussetzung daftr
war, dass sich Uberhaupt eine Polis konstituieren konnte (Can-
cik/Schneider 2014).

Letztlich entwickeln sich ausgehend von der griechischen Antike viele
Traditionen und Theorien, deren gemeinsamer Kern darin besteht,
dass sie die Privatsphéare, worunter in erster Linie Familie und Haus-
halt fallen, in Abgrenzung zu dem bestimmen, was als Offentlichkeit
gilt. Dabei beschreibt der Bereich des Privaten einen Sozialraum, wel-
cher sich durch bestimmte Handlungsnormen und Konventionen
konstituiert. Dieser Sozialraum steht in der Hauptsache in Relation zu
drei weiteren gesellschaftlichen Spharen oder Welten - zur eigenen
Nah- oder Lebenswelt, zur Welt der Okonomie sowie zur Welt des
Staates. Der Wert der Privatsphare besteht dann darin, dass sie einen
geschutzten Raum bildet, welcher die Voraussetzung dafur ist, dass
Personen angesichts der invasiven Krafte einer in die Lebenswelt
eindringenden Welt der Okonomie sowie eines mit weitreichenden
Befugnissen ausgestatteten Staates eine selbstbestimmte Identitat
ausbilden und erhalten kénnen. ,Privacy, in short, provides principles
for negotiating the legal management of personhood in a manner
that facilitates the development and maintenance of a coherent indi-
vidual identity essential to our liberal polity's commitment to human
flourishing” (Kahn 2003: 373). Dabei variieren die Grundsatze zur Re-
gulierung von Privatheit von Kultur zu Kultur (Altman 1977, Ess 2005).
Kulturelle Varianzen betreffen sowohl die Art der SchlieBung der Pri-
vatsphare als auch die Art der Integration anderer Personen in die-
selbe. Unterschiedliche Interaktionen werden als ,privat” oder ,06f-
fentlich” gekennzeichnet und in entsprechende Inszenierungsrahmen
eingefasst. Um nur ein Beispiel zu nennen: Wahrend es in Deutsch-
land als verpént gilt, Fragen zum Gehalt anderer Personen zu stellen,
so ist dies in Schweden selbstverstandlich. Das schwedische Finanz-
amt ,Skatteverket” gibt Auskunft GUber die Gehalter jedes Schweden -
mit Ausnahme des Konigs.
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Definitionen des Privaten spalten sich ferner auf in solche, welche das
Private negativ in Begriffen der Abspaltung, Einsamkeit, Vermeidung
und des Ruckzugs definieren und solche, welche das Private positiv
durch Begriffe der Kontrolle und Freiheit definieren. Rdumliche Pri-
vatheitskonzepte betonen eher erstgenannte Begriffe und definieren
Privatsphare Uber den Schutz einer Person vor bestimmten sozialen
«Inputs”, wahrend informationelle Privatheitskonzepte sich eher auf
letztgenannte Begriffe berufen und Privatsphare Uber die Kontrolle
definieren, welche eine Person Uber soziale ,Outputs” ausubt. Beiden
Privatheitskonzeptionen ist im weitesten Sinne gemein, dass sie die
Regulation der Privatheit als einen dialektischen Prozess definieren,
welcher Zugangsbeschrankungen oder die ,Permeabilitat” zum eige-
nen ,Selbst” entweder gezielt lockert oder verscharft. Mit ,Selbst”
kann die Innenwelt, die Subjektivitat einer Person gemeint sein, die
Intimsphaére als Sphare der héchstpersénlichen Kérperverrichtungen,
Bindungen und Beziehungen oder die konkrete hdusliche Sphare
(Hahn/Koppetsch 2011: 11). Privatheit wird verstanden ,as a dialectic
process involving both a closing off of the self and an opening of the
self to others” (Altman 1976: 27). Zu einer stufenweisen Enthullung
des eigenen Selbst respektive der eigenen Person kommt es bereits
innerhalb der Privatsphare selbst. Gemeint sind Ausbalancierungs-
prozesse zwischen individuellen Autonomieansprichen und der
hauslichen Gemeinschaft. Familien- oder Paarbeziehungen sind nicht
ohne ein bestimmtes Mal} an Offenbarung des eigenen Selbst und
eine gewisse Aufkliindigung an Intimitat moglich. ,Perfekte” Privatheit
ware dementsprechend durch die vollstandige Unzuganglichkeit ei-
ner Person definiert. Diese Unzuganglichkeit kann definiert werden
Uber das vollstandige Fehlen von Informationen Uber eine Person,
Uber das vollstandige Missachten einer Person oder uber die Unmog-
lichkeit des physischen Zugriffs auf eine Person. Fakt ist aber: ,Perfect
privacy is, of course, impossible in any society. The possession or
enjoyment of privacy is not an all or nothing concept, however, and
the total loss of privacy is as impossible as perfect privacy” (Gavison
1980: 428). Von Bedeutung sind in der Regel weniger Zugewinne an

Privatheit als vielmehr der Verlust derselben. Dies kann entsprechend
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dem oben Gesagten durch das Herausfinden von bestimmten Infor-
mationen Uber eine Person geschehen, durch Eingriffe in die Hand-
lungsfreiheit einer Person oder durch das Missachten von raumlichen
Zugangsbeschrankungen. Dabei kommt es zu einer Verletzung von
Geheimhaltungsinteressen, der Autonomie oder von Ruckzugsrau-
men einer Person.

Der Begriff des Privaten ist jedoch auch der Kritik ausgesetzt. Es gibt
reduktionistische Ansatze, welche davon ausgehen, dass Privatheits-
konzepte letztlich Konglomerate anderer grundlegender Rechte wie
etwa des Rechts auf Leben, Freiheit und Eigentum sind. Diese Kon-
zepte gehen davon aus, dass kein eigenstandiges Recht auf Privatheit
ausgemacht werden kann (Davis 1959; Moore 2008; Thompson 1975).
Kommunitaristische Ansatze kritisieren, dass Privatheitskonzepte
dem Individuum das Primat vor der Gemeinschaft einrdumen und
damit einen Verfall ,6ffentlicher” Werte wie Sicherheit, Wohlfahrt,
Verantwortungsbewusstsein etc. beglnstigen (Etzioni 1999). Seitens
feministischer Positionen wird kritisiert, dass die Privatsphare der
Verschleierung (hauslicher) Gewalt dienen kann und das hierarchi-
sche Herrschaftsverhaltnis zwischen Mannern und Frauen verhartet
(MacKinnon 1989; Olsen 1993).

4.1.2 Privatheit als Raum

Der Begriff der Privatheit kann Rdume beschreiben. Eine gangige De-
finition lautet, dass etwas dann als privat gilt, ,wenn man selbst den
Zugang zu diesem ,etwas’ kontrollieren kann” (Réssler 2001: 23). ,Pri-
vacy is often defined spatially as involving a realm placed beyond the
reach or measure of certain social forces” (Kahn 2003: 388). Pri-
vatsphare kann in diesem Sinne als eine raumliche Rickzugs- und
Erholungsmadglichkeit verstanden werden, welche eine Spontaneitat
der Handlungen erlaubt, welche in 6ffentlichen Bereichen sanktio-
niert wird. Wer Uber einen privaten Raum verflgt, der kontrolliert
und Uberwacht den Zutritt anderer Personen zu ebendiesem. Private
Raume umfassen Lebensbereiche von Personen, die als verborgen
oder nur eingeschrankt sichtbar gelten. ,Aulien” und ,Innen” sind klar
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voneinander getrennt. Wahrend das ,Aullen” als die Sphare der Ge-
sellschaft konzipiert wird, gilt das ,Innen” als der Sozietat gegentuber-
gestellt, als Refugium, welches vor ,sozialer Kalte” schitzt. Idealisie-
rend schreiben Hahn und Koppetsch: ,Hier regiert Emotionalitat und
Intimitat, hier kann das Individuum zu ,sich selbst’ kommen und wird
in seiner ganzen Personlichkeit angesprochen” (Hahn/Koppetsch
2011: 11). Private Rdume gelten als Rdume der Erholung von den An-
forderungen, welche in o&ffentlichen Spharen an das (Rollen-
)Verhalten einer Person gestellt werden. Man denke an Anforderun-
gen der Affektunterdrickung, Distanziertheit, Disziplin, Funktionalitat.
Hier findet mitunter eine Stilisierung des Privaten als Geborgenheit,
als Schutzraum vor einer rucksichtslosen, ,kalten” Gesellschaft statt.
In diesem Zusammenhang steht die Konzeption einer Lebenswelt,
welche als positive GrélRe oder Gegengewicht bereitgehalten wird,
um sich gegen ,soziale Kalte” und Unubersichtlichkeit zu schitzen.
Die Frage ist aber, ob es angemessen ist, dass semantische Komple-
xe, welche sich um den Begriff des Privaten ranken, die Hyperkom-
plexitat sozialer Systeme auf eingangige, scheinbar ,primordiale”
Codes wie vertraut/unvertraut oder eben privat/6ffentlich reduzieren.

Radumliche Privatheitskonzepte gehen davon aus, dass gerade das
.Nicht-beheimatet-Sein” in der Welt zu Spharenbildungen fuhrt (Slo-
terdijk 1998). Der Mensch tritt als Spharen-Architekt auf. Das ,Sein-in-
Sphéaren” bildet ein Grundverhaltnis des Menschen, ,freilich eines,
das von Anfang an durch die Nicht-Innenwelt angetastet wird und das
sich standig gegen die Provokation des AulRen behaupten, wiederher-
stellen und steigern mul3. In diesem Sinne sind Spharen immer auch
morpho-immunologische Gebilde. Nur in innenraumbildenden Im-
munstrukturen kénnen Menschen ihre Generationenprozesse weiter-
fuhren und ihre Individuationen vorantreiben. [...] Sie [die Menschen]
gedeihen nur im Treibhaus ihrer autogenen Atmosphare” (Sloterdijk
1998: 46). Die Privatsphare bildet, mit Sloterdijk gesprochen, ein die
Menschen umschlieBendes Mikroklima, eine selbstbeherbergende
Binnenwelt. Die Ausdifferenzierung von Privatheit als Sphare oder
Raum folgt einer Formatierung der sozialen Welt, wobei es weniger
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um die klassische soziale Differenzierung zwischen ,oben” und ,un-
ten” geht als vielmehr um ,drauflen” und ,drinnen”. Privatheit ist also
im Hinblick darauf zu untersuchen, ,wie, mit welchen Mitteln und in
welchen Bereichen Grenzen zwischen ,drinnen’ und ,drauf3en’ etab-
liert werden und wie die Spharen vor und hinter der Grenze markiert
und in Szene gesetzt werden” (Wohlrab-Sahr 2011: 36).

Private Rdume - in der Regel versteht man darunter hausliche Raume
- sind nichts anderes als, um weiterhin mit Sloterdijk zu sprechen, die
Resultate sphéarenschaffender Regungen und MalBnahmen. Dabei
kommt privaten Rdumen eine Art ,Seinsvorrang” vor nicht-privaten,
offentlichen Rdumen zu. Die Privatsphare wird zum immunologisch
wirksamen Sphéareninnenraum, zum angenehmen Mikroklima von
Intimformen des In-Spharen-Seins, zum Sozialapriori, das ein Funda-
ment des Vertrauten und Sicheren bildet, welches der hyperkomple-
xen Unubersichtlichkeit der Gesellschaft widersteht. Das Syndrom
Privatheit fungiert oppositionell. Die Privatsphare bildet eine vor den
Systemimperativen zu schutzende Sphdare. Administrative Steue-
rungssysteme, etwa Geld oder Macht, durfen nicht bis in die originar
unversehrten Bereiche der Lebenswelt hineinwirken (Habermas
1987a). Angelehnt an ein Konzept der Lebenswelt bilden private
Rédume ein spharologisches Korrektiv zu den in den Systemen ver-
ordneten Sozialpathologien. Uber die Privatsphare wird so die Diffe-
renzierung von vertraut/unvertraut hypostasiert. Die soziale Welt
wird aufgespalten in eine vertraute Welt der Privatsphare und eine
diskriminierte, unvertraute Welt. Privatheitskonzepte folgen dement-
sprechend trivialanthropologischen Konzepten, welche den Men-
schen in unterschiedlichen Spharen verorten. Nicht berucksichtigt
wird gerade bei raumlichen Privatheitskonzepten, dass in modernen
Gesellschaften eine stete Verwischung der Differenz von Vertrautem
und Unvertrautem stattfindet. Der Code privat/6ffentlich transfor-
miert sich hier mitunter gar stillschweigend zur Differenz von ver-
traut/kritisierbar. Der vertraute Bereich der Privatsphare ist jedoch
kein ,sakrosankter” Bereich, welcher von einer unubersichtlichen
Offentlichkeitssphare trennscharf abgekoppelt werden kénnte.
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Die Privatsphare formiert sich, sofern man sie in Verbindung mit der
oben genannten Welt des Hauses sehen mag, als eine von produkti-
ven Funktionen entlastete Institution der Familie, welche sich in ers-
ter Linie auf Sozialisationsaufgaben konzentriert. Privatsphére in die-
sem Sinne wird typischerweise Uber das hausliche Leben oder hausli-
che Rdume bestimmt. Sie kann aber gleichsam einen Raum der Ver-
drangung bilden, in den Personen abgeschoben und der sozialen
Welt entzogen werden. Ein rdumliches Verstandnis von Privatsphéare
geht davon aus, dass private Raume Blasen bilden, welche sich in
erster Linie gegenuber o6ffentlichen Raumen abgrenzen. Wahrend
offentliche Rdume allgemein zuganglich sind, bilden die Blasen der
Privatsphére zutrittsbeschrankte sowie -geschltzte Bereiche. Eine
Verletzung der Privatsphdre findet statt, wenn es zu einer konkreten
Nichteinhaltung gesetzter Zutrittsbeschrankungen durch bestimmte
Personen kommt. Private Rdume bilden eine Art soziale HinterbUhne,
welche die Mdéglichkeit bietet, das Spiel der Eindrucksmanipulation
und der Offentlichen Selbstdarstellung zu unterbrechen. Gleichzeitig
dienen private Rdume der Einlbung der eigenen Identitat. Um dabei
moglichst nicht den Beobachtungen fremder Personen ausgesetzt zu
sein, sind private Rdume in der Regel blickgeschutzt.

Dieser Umstand jedoch bedingt gleichzeitig einen Bemantelungsef-
fekt der Privatsphare. Private Raume sind oft auch Rdume der (haus-
lichen) Gewalt und der Unterdrickung (Allen/Mack 1989). So wird
insbesondere seitens feministischer Positionen der Raum der Pri-
vatsphare kritisch gesehen. ,The law of marriage and family contrib-
uted to the problem of women'’s privacy within the home. That prob-
lem was the problem of too much of the wrong kinds of privacy - too
much modesty, seclusion, reserve and compelled intimacy - and too
little individual modes of personal privacy and autonomous, private
choice” (Allen/Mack 1989: 477). Privatsphare in diesem Sinne dient als
Raum zur Abwehr legitimer Einmischungen, als Institution der Nicht-
Thematisierung von Herrschaftsbeziehungen. Die perfekte Pri-
vatsphdre ware ein fur Dritte komplett unzuganglicher und geheimer
Raum, welcher indes als Ort fur die Begehung von Straftaten perfekt
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geeignet ware. ,Any individual's decision to violate a social norm in
the privacy of her home may contribute to the demise of that norm
[...]" (Gavison 1992: 15). Dementsprechend tangieren Uberwa-
chungsmalBnahmen zur Steigerung von Sicherheit gesetzte Zugriffs-
beschrankungen auf die Privatsphare. Zwischen dem Wert der Si-
cherheit und dem Wert der Privatheit muss dementsprechend ein
Abwagungsprozess stattfinden, da beide Werte gegeneinander aus-
gespielt werden kénnen. Dabei finden Erwagungen dartber statt,
inwiefern unterschiedliche, genuin private Handlungen Fremdbe-
obachtungen bzw. einer Uberwachung ausgesetzt werden sollen.
Einblicke in private Rdume koénnen also entweder mit dem Wissen
und eventuell der Einwilligung der betroffenen Person in Form von
Sicherheit schaffenden UberwachungsmalRnahmen geschehen oder
ohne deren Wissen in Form von voyeuristischen Beobachtungen
stattfinden.

Uber eine Privatsphére zu verfligen bedeutet fiir eine Person, gegen-
Uber anderen Personen oder Personengruppen separiert zu sein und,
so die Vorstellung, autonom handeln zu kénnen. Dieser Ruckzug von
anderen Personen in private Raume steht im Wechselspiel mit Mo-
menten der Zusammenkunft mit anderen Personen in der Offentlich-
keit. Letztlich geht es darum, unterschiedliche Level interpersonaler
Kontakte managen zu kdnnen, wobei ein individuell befriedigender
Mittelweg zwischen zu viel und zu wenig Privatsphare gefunden wer-
den muss. ,Thus, ,ideal’ privacy is a position on a continuum of de-
sired interaction, with deviations in either direction being unsatisfac-
tory” (Altman 1976: 12). Zu viel Privatsphare bedeutet Isolation bzw.
zu wenig soziale Interaktion, zu wenig Privatsphare bedeutet perma-
nentes Eindringen anderer Personen in einen eigentlich geschutzten
Raum respektive zu viel soziale Interaktion. Private Rdume schitzen,
abstrakter formuliert, vor einer Uberstimulation mit Reizen (Wohlwill
1974).

Zur Aufrechterhaltung ihrer Privatsphare bedienen sich Personen
unterschiedlicher verbaler sowie nonverbaler Verhaltensweisen.

Wahrend verbale Verhaltensweisen in der Regel aus einfachen Hin-
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weisen bestehen, mit denen eine Person andeutet, dass sie sich in
geschutzte Rdume zurickziehen moéchte, so bestehen nonverbale
Verhaltensweisen zumeist in Flucht- oder Abwendungsbewegungen
(Patterson/Mullens/Romano 1971; Felipe/Sommer 1966; Hall 1969).
Im Rahmen eines Konzepts von Privatsphare als Raum geschieht dies
Uber die Kontrolle bzw. die freie Wahl der die eigene Person umge-
benden materiellen Umwelt. Rdumliche Privatheit geht mit einer ent-
sprechenden, Privatsphare gewdhrenden Architektur einher. Diese
umfasst Turen, Fenster, Zaune, Schilder oder Arrangements von Mo-
beln oder Einrichtungsgegenstanden. Gerade Fenster sind ein an-
schauliches Beispiel dafur, wie die Grenze zwischen Privatem und
Offentlichem justiert wird. Uber Gardinen, Jalousien oder Vorhange
findet eine Blickschutzregulierung und visuelle Abgrenzung des Priva-
ten statt (Harth/Scheller 2012: 40). Die Privatsphare wird durch die
Einkehr, ja gar durch den Ruckzug in die Wohnung erlangt. Einrich-
tungsgegenstande wie Kuhlschranke oder Waschmaschinen bedin-
gen zudem, dass man keine gemeinsamen Vorratskeller oder Wasch-
kichen mehr teilen muss. So sind private Raume auch Raume, wel-
che in materieller Hinsicht ein ansatzweise autarkes Leben ermogli-
chen.

4.1.3 Privatheit als Entscheidungsfreiheit

Der Begriff der Privatheit kann Handlungsweisen beschreiben. Eine
Privatsphare zu besitzen bedeutet autonom handeln zu kénnen. In
diesem Sinn dient die Privatsphare der Sicherung von Entscheidungs-
und Handlungsspielrdumen (Innes 1992: 140) sowie der Entwicklung
von Lebensfihrungsmaoglichkeiten. Es gibt private ,Angelegenheiten”,
aus denen Dritte sich ,herauszuhalten” haben. Der Schutz der Pri-
vatsphare dient dem Schutz und der Sicherstellung der persénlichen,
auch rechtlich gesicherten Handlungsfreiheit. Darunter fallt insbe-
sondere die Zuruckhaltung des Staates aus Bereichen des Privaten
(Brunst 2011). So gilt die Privatsphare als konstitutives Element des
Liberalismus. Sie verankert sich in dessen philosophisch-politischem
Rahmen. Eine geschutzte Privatsphare ist die Bedingung dafur, dass

staatlich garantierte Freiheiten Uberhaupt wahrgenommen werden
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kénnen. Nur wenn der Staat eine gewisse Autonomie seiner Burger
akzeptiert und ein ausreichendes MalR3 an Privatsphare gewahrleistet,
kann Uber die Wahrung individueller Freiheit eine Pluralitat von Le-
bensentwdrfen gesichert werden. Erst geschltzte private Bereiche
ermoglichen es, Selbstbilder auszubilden und einzutben, welche wie-
derum die Voraussetzung dafur sind, ein selbstbestimmtes und auto-
nomes Leben fuhren zu kénnen. ,[...] it is my assertion that privacy
implicates that aspect of dignity grounded in the belief that a full real-
ization of one's personhood requires the recognition of, and respect
for, the conditions necessary for each person to realize her distinct
individual identity” (Kahn 2003: 378). Eine intakte Privatsphéare ist in
erster Linie als Schutz vor staatlichen Eingriffen in private ,Angele-
genheiten” und als Schutz vor Fremdbestimmung zu verstehen. Es
gibt eine Privatheit eigener Entscheidungen und Handlungen. Wel-
cher Kirche eine Person angehdrt, welche Kleidung sie tragt, welche
Partei sie wahlt und so weiter, all dies gilt heute als ,Privatangelegen-
heit” und bedarf vorerst keiner &ffentlichen Rechtfertigung. ,Die Pri-
vatsphare ist jener Raum, den das Individuum fur die Kontrolle seiner
Interessen bendtigt. Sie zu verletzen bedeutet, dem einzelnen gegen
seinen Willen die Kontrollmdglichkeit Gber all das zu nehmen, was er
eigentlich kontrollieren sollte” (Margalit 2012: 200).

4.1.4 Privatheit als Informationskontrolle

Der Begriff der Privatheit kann ein bestimmtes Wissen beschreiben.
Privatheit ist hier gleichbedeutend mit der Sicherung von Erwartun-
gen, die das Wissen betreffen, das andere Personen Uber die eigene
Person besitzen. ,Privacy is the condition of not having undocument-
ed personal knowledge about one possessed by others. A person’s
privacy is diminished exactly to the degree that others possess this
kind of knowledge about him” (Parent 1983: 269). ,[...] privacy is the
claim of individuals, groups, or institutions to determine for them-
selves when, how, and to what extent information about them is
communicated to others” (Westin 1967: 7). Die informationelle Pri-
vatheit schitzt die Autonomie einer Person im Hinblick auf die Kon-

trolle Uber den Zugriff Dritter auf Informationen jene Person betref-
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fend. In diesem Zusammenhang stehen Anspriche auf den Schutz
personlicher Daten. Die Kontrolle Uber Informationen, welche die
eigene Person betreffen, wird in der digitalen Welt insbesondere Uber
Datenschutztechnologien geregelt. Als problematisch wird dabei die
Weitergabe von Informationen Uber die eigene Person gegen den
eigenen Willen an Dritte gesehen. In der alltaglichen Kommunikation
betrifft dies etwa den ,Klatsch” (Bergmann 1987), in informations-
technischen Kontexten etwa den Handel mit Verbraucherdaten, die
Analyse des digitalen Fingerabdrucks oder das Ausspahen geheimer
Daten. Bereits Warren und Brandeis, von denen die haufig sentenzar-
tig zitierte, ursprunglich auf Thomas Cooley zuriickgehende Definition
von Privatheit als das Recht, alleine gelassen zu werden, stammt
(Cooley 1906: 364; Warren, Brandeis 1890: 205), stieBen sich an einer
malilosen Nutzung der Instrumente zur Informationserlangung der
Presse. ,The press is overstepping in every direction the obvious
bounds of property and of decency” (Warren/Brandeis 1890: 196).
Warren und Brandeis ging es um die rechtliche Fixierung einer infor-
mationellen Privatheit - und das, noch lange bevor es Datenschutz-
debatten rund um Google oder Facebook gab. Die beiden Juristen
sahen in der florierenden stadtischen Presse und der freien Zirkulati-
on und Publikation von Fotografien eine Verletzung der Privatsphare.
Bereits Cooley schreibt dementsprechend: ,The right to privacy, con-
ceding it to exist, is a purely personal one, that is it is a right of each
individual to be let alone, or not to be dragged into publicity” (Cooley
1906: 364).

Letztlich wird informationelle Privatheit Uber eine Regulierung der
Kommunikation hergestellt. Dies geschieht im einfachsten Fall durch
eine klare Beschrankung der an einer Kommunikation teilnehmenden
Personen. Dies kann die Kommunikation zwischen zwei Personen in
Intimsystemen betreffen, aber typischerweise auch die Gemeinschaft
der Familie, der Freunde oder den Bekanntenkreis. Hier werden pri-
vate, virtuelle ,Kommunikationsraume” aufgemacht, wobei gemein-
sam geteilte, gegenseitige Geheimhaltungs- und Vertrauensnormen
greifen. Ein Sonderphanomen stellen Klatschgesprache dar. Klatsch-
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gesprache zeichnen sich durch die Nichteinhaltung jener Normen
aus, jedoch ohne, dass die betroffenen Personen daruber Kenntnis
erhalten. Alsbald Kommunikation nicht mehr zwischen Ego und Alter
stattfindet, sondern zwischen Ego und Tertius das Verhalten Alters
mit einer eigentUmlichen Vertrautheit thematisiert werden kann,
kann die taktgemalie Einhaltung von Geheimhaltungsnormen durch
Opportunismus eingetauscht werden. Bei der Kommunikation mit
Tertius kann auf die interaktionell notwendigen Rucksichten, welche
Alter gegenliber angemessen waren, wenn er denn anwesend ware,
verzichtet werden. Was in der Kommunikation mit Alter offensichtlich
zum Konflikt fuhren wirde, kann mit Tertius unter Abwesenheit von
Alter konfliktfrei besprochen werden. Klatschgesprache sind zwar
~private” Gesprache, allerdings kennzeichnen sie sich durch die Ver-
mengung von Geheimhaltung und Veroéffentlichung. Klatsch bedeu-
tet, dass eine diskrete Kommunikation unter den Anwesenden statt-
findet, welche jedoch indiskret ist gegentber Nicht-Anwesenden. Die
Indiskretion wird dann an sich Geheimhaltungsnormen unterzogen,
welche jedoch im ndchsten Klatschgesprach prinzipiell wieder aufge-
brochen werden kénnen - und so weiter.

4.1.5 Entdifferenzierung und Post-Privacy

Wahrend der Bereich des Privaten lange Zeit als Bereich des Hausli-
chen, des Weiblichen und der Versorgung der (mannlichen) Gesell-
schaftsmitglieder und der Bereich des Offentlichen als Bereich des
beruflichen, gesellschaftlichen Lebens, der Manner und der Politik
galt, so ist spatestens zum Ausgang des 20. Jahrhunderts eine sukzes-
sive Auflésung und eine vermehrte Vermischung dieser Bereiche zu
beobachten. Die soziale Idee Uber die Trennung von Privatheit und
Offentlichkeit findet nicht zwingend ihr Ende - aber sie wird plurali-
siert und in unterschiedliche Kontexte ausdifferenziert.

Dies liegt zum einen an einem Wandel gangiger Subjektmodelle. Viele
Autoren, fir welche der Schutz der Privatsphare gleichsam ein Schutz
persénlicher Autonomie ist, ignorieren, dass die Autonomie eines
Subjekts sowie deren vermeintlich sozial isolierter Bereich der Pri-
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vatsphdre ein hochartifizielles Konstrukt ist. Demgegentber argu-
mentieren andere Theorien, dass Personen in ihren Handlungen in
hohem MaRe von Faktoren ihrer sozialen Umwelt determiniert sind
(exemplarisch dazu Bourdieu 1987). Dementsprechend sei auch Pri-
vatheit nicht anders zu denken als eine Sphare, welche von diversen
~Systemischen” Imperativen durchzogen und bestimmt ist (Gavison
1992: 18). Ansatze, welche Privatheit als Sphare der Handlungs- bzw.
Entscheidungsfreiheit sowie der Entwicklung von Lebensfihrungs-
moglichkeiten beschreiben, ignorierten, dass in die allermeisten ,per-
sonlichen” Entscheidungen - etwa welchen Beruf man annimmt, wie
man sich ernahrt, welchen Partner man heiratet, wie man sich klei-
det, welche Religion man wahlt etc. - weniger autonom getroffen
werden als vielmehr das Ergebnis wirkmdachtiger, sozialer Diskurse
sind.

Zum anderen erfahrt die soziale Idee Uber die Trennung von Privat-
heit und Offentlichkeit eine Pluralisierung, da es, ausgeldst durch die
massenhafte Verbreitung informationstechnischer Systeme, zu einer
offensichtlichen Entgrenzung dieser Bereiche kommt. Freilich kann
auch im Rahmen ebendieser Systeme Privatheit Uber die Kontrolle
definiert werden, welche eine Person darUber ausiben kann, wer
Zugang und Zugriff auf personenbezogene Daten und Informationen
hat. Diese Kontrolle jedoch wird den Anwendern informationstechni-
scher Systeme sukzessive entzogen (Seemann 2014). Die dafur ver-
antwortlichen Dienste, Behdrden und Unternehmen - Google, Face-
book, Microsoft, NSA, GCHQ etc. - suggerieren zwar, dass ein stren-
ger Datenschutz Anwendung findet. Wer seine Daten jedoch an
Dienste wie Facebook oder Google weitergibt, hat nur eingeschrankt
Kontrolle dartiber, was mit den Daten geschieht, wie sie ausgewertet
werden (Das/Kramer 2013) und wer sie evtl. individuell einsehen
kann. ,In using the Internet you lose control over information about
your site preferences and this loss of control often occurs without
your knowledge. [...] Loss of control of information about you without
your knowledge is a paradigm case of a loss of privacy” (Bowie 2013:
4113).
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Neben einer durch informationstechnische Systeme verursachten
Auflésung des Privaten kommt es in dieser Theorieperspektive auch
zu einer in erster Linie durch die Massenmedien induzierten Veran-
derung der die Privatsphare konstituierenden Handlungsnormen.
Privates wird, angeregt durch die Vorbildfunktion insbesondere der
Boulevardmedien, in zunehmendem MaRe in der Offentlichkeit be-
sprochen und verhandelt. Dazu werden entsprechende Sprachspiele
erlernt. ,Eine Grammatik des Innern wird flr die breite Bevdlkerung
verfugbar”, schreibt Ehrenberg (2004: 134). Die Massenmedien wir-
ken mal3geblich mit an der kollektiven Wirklichkeitskonstruktion, wel-
che es legitimiert, dass offentlich Uber Privates, etwa Gber psychische
Probleme, gesprochen wird (Han 2012: 57 ff.; lllouz 2009; Sennet
1987). Es entsteht eine Kultur der Innerlichkeit, in welcher Ereignisse
aus dem Bereich des Privaten 6ffentlich geteilt werden. Offentlichkeit
und Intimitat verschranken sich, sodass Grenzziehungen zwischen
Offentlichkeit und Privatheit generell aufweichen.

In manchen Fallen entschliel3en sich Personen freiwillig dazu, Teile
inrer Privatsphare (kontrolliert) aufzugeben und Privates in die Of-
fentlichkeit zu bringen oder personenbezogene Informationen in
nicht-private Bereiche auszulagern. Die individuelle Bereitschaft, auf
Privatheit zu verzichten, darf jedoch nicht verallgemeinert werden. Im
Zuge machtiger gesellschaftsstruktureller Veranderungsprozesse
findet eine gesellschaftsweite Auflésung der Privatsphare statt, wel-
che als unausweichliche Folge der immer breiteren Implementierung
informationstechnischer Systeme verstanden wird. Je mehr Informa-
tionen kapitalisiert und zur tauschbaren, wirtschaftlichen Ressource
werden, desto mehr werden etablierte Beschrankungen zur Weiter-
gabe von Informationen aufgeldst. ,It seems quite evident that our
right to informational privacy has been sacrificed for the sake of eco-
nomic efficiency and other social objectives” (Spinello 1997: 9). Fir
Wirtschaftsunternehmen sind personenbezogene Informationen von
grolRem Wert, schlieBlich erlaubt der Besitz dieser Informationen,
dass sehr zielgenaue Kaufanreize gesetzt werden kdnnen.
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Aus dem Zusammenspiel des Interesses der Wirtschaft an personen-
bezogenen Daten sowie den Moglichkeiten informationstechnischer
Systeme entsteht eine Dynamik, welche die radikale Auflésung der
Privatsphére begunstigt. ,[...] privacy is regularly challenged by a de-
sire or need for greater efficiency, which has been a significant driver
in the collection, aggregation, and analysis of personal information.
One of the most common applications has been marketing; busi-
nesses wishing to identify suitable customers seek as much infor-
mation as possible about the demographics of a population, as well
as the habits, socioeconomic standing, interests, past activities, and
purchasing choices of identifiable members” (Nissenbaum 2010: 109).
Ging man klassischerweise immer von einer strukturellen Aufspal-
tung der Gesellschaft in private, nicht-6konomisierte Bereiche einer-
seits und offentliche, ékonomisierte Bereiche andererseits aus, so
muss in neuester Zeit die Frage gestellt werden, inwieweit eine solche
Eigensinnigkeit und Autonomie des privaten Bereichs gegenuber der
Wirtschaft noch feststellbar ist. Dabei wird das Ausmal3 der Entdiffe-
renzierung im Hinblick auf Privathaushalte jedoch oftmals Uber-
schatzt. ,[...] der private Bereich als Ruckzugsraum und Kern indivi-
dueller Autonomie wird als so bedeutsam eingeschatzt, dass er nach
wie vor (gerade wegen des ,Eindringens’ von Dienstleistungsanbie-
tern) verteidigt und aufrechterhalten wird. Der Privathaushalt erfullt
anscheinend nach wie vor eine Komplementarfunktion zur Erwerbs-
bereich” (Bergmann 2010: 182).

AuBerhalb eines Kontextes von Privathaushalten und rdumlicher Pri-
vatheit durften sich Entdifferenzierungsbewegungen jedoch weitaus
wirkmachtiger zeigen. Gerade Grenzziehungen im Hinblick auf die
informationelle Privatheit fallen zunehmend diffuser aus. Konzepte,
welche zwischen einer privaten und einer offentlichen Sphare diffe-
renzieren, sind insbesondere in Bezug auf informationstechnische
Systeme obsolet. ,[...] people often are not fully aware that at certain
critical junctures information is being gathered or recorded. Nor do
they fully grasp the implications of the informational ecology in which
they choose and act” (Nissenbaum 2010: 105). Demnach kann die
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Nutzung informationstechnischer Systeme, welche Informationen
Uber eigene Emails, Kontakte, Termine, Aufenthaltsorte, Kaufge-
wohnheiten etc. speichern, als private Angelegenheit wahrgenom-
men werden, da ja bestimmte Informationen und Daten nur von ei-
nem selbst eingesehen werden kénnen, wahrend gleichzeitig die Be-
nutzung ebendieser Systeme hochgradig nicht-privat ist, da die geteil-
ten Informationen und Daten auf elektronischem Weg potentiell un-
kontrolliert und in Sekundenschnelle weitergereicht und verbreitet
werden kénnen (Pérksen/Detel 2012). ,The problem with many of the
controversial socio-technical systems [...] is that they flout entrenched
informational norms and hence threaten contextual integrity” (Nis-
senbaum 2010: 127). Datenschutzrechtliche Bedenken gegenuber
informationstechnischen Systemen werden in Form von Nichtbenut-
zungsempfehlungen formuliert, jedoch bleibt hier einzurdumen, dass
die Nichtbenutzung bestimmter Dienstleistungen und Hardwaresys-
teme wie etwa einer Kreditkarte, einer Suchmaschine oder eines
Handys zwangslaufig zur Folge hatte, dass groRe Nachteile in Kauf zu
nehmen sind. Die Nichtbenutzung bestimmter Techniken fuhrt in
vielen sozialen Bereichen zu einer Zwangsentschleunigung anstehen-
der Interaktionen und damit zu latenten oder manifesten Exklusions-
bewegungen (Rosa 2005). Es besteht demnach ein gewisser struktu-
reller Zwang, entwickelte und allgemein verbreitete informations-
technische Systeme gleichsam in Anspruch zu nehmen.

Wahrend eine Grenzziehung zwischen dem Bereich des Privaten und
dem Bereich des Offentlichen in raumlichen Konzepten noch Sinn
macht, so wird es schwierig, eine solche Grenzziehung in informatio-
nellen Konzepten unterzubringen. Eine Dichotomisierung von Infor-
mationen gemal der Differenz von privat und 6ffentlich scheint mit
Schwierigkeiten verbunden zu sein. Zwar gibt es Ansatze, welche da-
fur pladieren, dass bestehende, kontextabhangige ,informational
norms” berucksichtigt werden sollen, also dass Informationen aus
einem bestimmten Kontext nur so weit verbreitet und geteilt sowie
mit Informationen eines anderen Kontextes in Verbindung gebracht
werden, wie dies allgemein sozial akzeptiert ist (Nissenbaum 2010).
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Allerdings ist es bei der zunehmenden Durchdringung der Gesell-
schaft mit informationstechnischen Systemen stets schwieriger, zu
bestimmen, wo und wie sich Kontexte situieren, wo deren Grenzen
sind und wann diese Uberschritten werden. ,Sensoren, Kameras,
GPS-Apparaturen etc. [...] CCTV-Kameras Uberwachen den o&ffentli-
chen Raum, Handys mit Kamera und GPS sind allgegenwartig, Kredit-
kartenlesegerate erfassen beinahe alle Transaktionen und durch die
StralRen fahrt das Google-Street-View-Auto. Alle diese Gerate schicken
immer mehr Daten auf immer groéBere Festplatten, in immer mehr
Gerate und immer mehr ins Internet” (Seemann 2011: 75). Dabei
werden die Daten immer ,agiler” und immer ausgefeiltere Verknup-
fungssysteme extrahieren Informationen aus grélReren Datenmen-
gen. Diese Verknupfungssysteme sind die Bedingung dafur, dass mit
der schieren Menge an Daten und Informationen tberhaupt sinnvoll
umgegangen werden kann. Gleichzeitig werden die Daten, welche
Nutzer an unterschiedliche Internetangebote Ubermitteln, nicht un-
bedingt in der Weise genutzt, wie die Nutzer sich dies vorstellen. Uber
geschickte Algorithmen lassen sich in einer Weise Informationen aus
Datenbanken gewinnen, welche einzelne Nutzer als nicht legitim er-
achten dirften (Jernigan/Mistree 2009).

In diesem Zusammenhang stehen weitere Probleme, denen sich ge-
rade die Nutzer von Social Media-Angeboten stellen mussen. Auf Sei-
ten der Anwender aber auch auf der der Anbieter kommt es, ausge-
I6st durch firmeneigene Datenauswertungsprozesse oder geheim-
dienstliche Interventionen, verstarkt zu einem Verlust der informatio-
nellen Kontrollierbarkeit der eingesetzten Systeme. Dieser Kontroll-
verlust wird unter datenschutzrechtlichen Fragen verhandelt. Den
Hintergrund des Datenschutzdiskurses bieten Bemuhungen um die
Wahrung der Persdnlichkeitsrechte sowie der Privatsphare (Karg
2013). Wahrend Privatsphare in diesem Zusammenhang als konstitu-
tives Element des Liberalismus, ja als Voraussetzung einer freiheitli-
chen Demokratie gesehen wird, so gibt es aber auch der ,Post-
Privacy”-Bewegung nahestehende Positionen, welche von einem all-
gemeinen Wertewandel ausgehen, in dessen Zuge es zu einer suk-
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zessiven Auflésung des Privaten kommt - welche, wie oben bereits
erwahnt, in bestimmten Subwelten der Netzgemeinde mitunter aktiv
beflrwortet wird. Dies wiederum soll anmahnen, dass datenschutz-
rechtliche Bedenken zumeist Uberbewertet werden. Unterschiedliche
Auffassungen von Privatheit fuhren demnach zu unterschiedlichen
Ansatzen, mit welcher Strenge und Intensitat datenschutzrechtliche
Gefdhrdungsanalysen getdtigt werden sollen. Einigkeit besteht zwi-
schen den Positionen insoweit, als dass erkannt wird, dass es unter
den Bedingungen moderner Datenverarbeitung zu einer mehr oder
minder starken Aufldsung des Privaten kommt, wobei dieser Prozess
jedoch nicht durchgehend negativ bewertet wird. Ganz im Gegenteil
wird argumentiert, dass eine Schwachung des Wertes des Privaten
letztlich zu einer transparenteren Gesellschaft fihrt (Brin 1998). Eine
transparente Gesellschaft jedoch, so kann man entgegnen, ist eine
perfekt Uberwachbare Gesellschaft. ,Google und soziale Netzwerke,
die sich als Raume der Freiheit prasentieren, nehmen panoptische
Formen an. Heute vollzieht sich die Uberwachung nicht, wie man ge-
wohnlich annimmt, als Angriff auf die Freiheit. Man liefert sich viel-
mehr freiwillig dem panoptischen Blick aus. Man baut geflissentlich
mit am digitalen Panoptikum, indem man sich entbl63t und ausstellt.
Der Insasse des digitalen Panoptikums ist Tater und Opfer zugleich”
(Han 2012: 81).
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4.2 Der Begriff der Privatsphdre in der Rechtswissenschaft

Christian L. Geminn

Der Privatsphare kommt in der NSA-Affare eine zentrale Stellung
zu." So beschreibt Whistleblower Snowden die Erkenntnis, die ihn zu
seinen Enthdllungen motiviert habe, mit den folgenden Worten: ,Ich
begriff, dass sie ein System aufbauten mit dem Ziel, jegliche Pri-
vatsphare abzuschaffen, weltweit. So dass niemand mehr elektro-
nisch kommunizieren konnte, ohne dass die NSA diese Kommunika-
tion sammelte, speicherte und analysierte.” (Showden, zit. in: Green-
wald 2014: 75). Die Bedeutung solcher MaBhahmen der Geheim-
dienste fasst Greenwald pointiert zusammen: ,Insbesondere fir die
jungere Generation ist das Internet keine Domane, die nur fur be-
stimmte Zwecke benutzt wird. Es ist nicht nur unser Postamt und
unser Telefon, sondern das Epizentrum unserer Welt - der Ort, wo
sich praktisch das ganze Leben abspielt. Im Internet werden Freund-
schaften geschlossen, Lektire und Filme ausgewabhlt, politische Akti-
onen organisiert, die privatesten Daten erstellt und gespeichert. Dort
entwickeln wir unsere Personlichkeit und unser Selbstgefihl und
bringen es zum Ausdruck.” (Greenwald 2014: 15).

Der Begriff der ,Privatsphare” ist ein fur die Rechtswissenschaften
schwer fassbarer. Er entspricht dem englischen Begriff ,Privacy”, der
vornehmlich mit Warren und Brandeis als ,Right to be le(f)t alone”
beschrieben wird (Warren/Brandeis 1890: 193)."%

' Eine veranderte Fassung dieses Textes wurde bereits veréffentlicht in Ge-

minn/RolRnagel 2015.
'3 Siehe auch Olmsted v. United States, 277 U.S., 438, 478.
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4.2.1 Privatsphdre in unterschiedlichen Rechtsordnungen

4.2.1.1 Privatsphdre im deutschen Recht

Im bundesdeutschen Recht taucht er nur in sehr wenigen Rechts-
normen auf, die auch vorwiegend neueren Datums sind."”” Dem
deutschen Grundgesetz ist er ganzlich fremd; ebenso wie die ver-
wandten und haufig synonym gebrauchten Begriffe ,Privatheit” und

,,Privatleben”mg,139

Auch im sogenannten ,Herrenchiemseer Entwurf”
von 1948 kommt er nicht vor. Vielmehr durchwirkt das, was man um-
gangssprachlich als ,Schutz der Privatsphare” bezeichnen kdnnte,
eine Vielzahl von grundrechtlichen Normen, insbesondere das allge-
meine Personlichkeitsrecht aus Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG,
das Post- und Fernmeldegeheimnis aus Art. 10 GG und die Unverletz-

lichkeit der Wohnung aus Art. 13 GG'.

Auch die Verfassungen der Deutschen Demokratischen Republik
kannten die Begriffe ,Privatsphare”, ,Privatheit” und ,Privatleben”
nicht. Jedoch waren auch hier Aspekte eines Privatsphareschutzes
grundsatzlich vorhanden. So erkennt Art. 37 Abs. 3 VerfDDR"' die

Unverletzlichkeit der Wohnung an, wéhrend Art. 19 Abs. 2'* und 30

137

Beispielsweise in § 62a Abs. 1 S. 4 Aufenthaltsgesetz; § 21 Abs. 2, 3 Flugunfall-
Untersuchungs-Gesetz; 8 2 Abs. 3 Jugendarrestvollzugsgesetz NRW. In der von
Deutschland und Brasilien eingebrachten UN-Resolution gegen Datenspionage
(Das Recht auf Privatheit im digitalen Zeitalter, A/C.3/68/L.45/Rev.1, angenommen
am 18.12.2013) etwa wird in der englischen Sprachfassung von ,Privacy” gespro-
chen, in der deutschen von ,Privatheit”.

So wird der Begriff ,Privacy” in Art. 12 der Allgemeinen Erklarung der Menschen-
rechte in der offiziellen deutschsprachigen Fassung mit ,Privatleben” Ubersetzt. In
Art. 8 Abs. 1 EMRK und Art. 7 GRCh findet sich hingegen in der jeweiligen engli-
schen Sprachfassung der Begriff ,Private Life” fur ,Privatleben”.

Auch diese beiden Begriffe tauchen nur in sehr wenigen Rechtsnormen auf, so
etwa in 8 1 Abs. 1 Nr. 2 des schleswig-holsteinischen Selbstbestimmungsstarkungs-
gesetzes und 8 1 Abs. 1 Nr. 1 des baden-wirttembergischen Wohn-, Teilhabe- und
Pflegegesetzes.

Welche auch ein Abwehrrecht gegen das Anbringen von Abhdéreinrichtungen in der
Wohnung enthalt. Siehe BVerfGE 109, 279 (309 ff.) (GroRer Lauschangriff).
Verfassung der Deutschen Demokratischen Republik v. 6. April 1968 in der Fassung
v. 7. Oktober 1974.

~Achtung und Schutz der Wurde und Freiheit der Personlichkeit sind Gebot fur alle
staatlichen Organe, alle gesellschaftlichen Krafte und jeden einzelnen Burger.”
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Abs. 1" VerfDDR die Personlichkeit schitzen. Mangels jedweder
Durchsetzungsgarantien (Frotscher/Pieroth 2013: Rn. 810) und einer
Gewaltenteilung hatten solche Grundrechte jedoch rein deklaratori-
schen Charakter und standen in krassem Gegensatz zur gesellschaft-
lichen Wirklichkeit eines autoritdren Uberwachungsstaats. Kern des
Grundgesetzes ist die Menschenwirde. Demgegentber ist der Kern
der Verfassungen der DDR die Verwirklichung einer sozialistischen
Gesellschaft (Gauck 1999: 214). Grundrechte werden in diesem Sinne
lediglich als Instrumente zur Erreichung dieses Ziels begriffen und
sind damit anders als im Grundgesetz nicht als Abwehrrechte ausge-

staltet,"*

weshalb den Grundrechten auch Grundpflichten der Burger
gegenuber gestellt werden. Gauck schreibt: ,Bei der Textlektlre aber
konnte man den Eindruck gewinnen, die DDR habe mit den moder-
nen Demokratien vieles gemein.” (Gauck 1999: 215). Gleiches gilt
auch fur die DDR-Vorgangerverfassung von 1949. Auch sie erklart:
~Personliche Freiheit, Unverletzlichkeit der Wohnung, Postgeheimnis

[...] sind gewc"j\hrleistet.”145

Im April 1990 wurde von einer vom Zentra-
len Runden Tisch eingesetzten Arbeitsgruppe ein Entwurf fur eine
demokratische Verfassung der DDR vorgelegt, der jedoch wenig Be-
achtung fand und die seit 1974 geltende Verfassung nicht mehr ab-
|6ste. Der Entwurf enthalt in seinem Art. 8 Abs. 1 den Begriff ,Privat-
heit”: ,Jeder hat Anspruch auf Achtung und Schutz seiner Persénlich-
keit und Privatheit.” Zudem enthalt Art. 8 Abs. 2 des Entwurfs ein de-

zidiertes Datenschutzrecht.'®

Fremd sind die fraglichen Begriffe auch der Weimarer Reichsverfas-
sung, die einen allerdings lediglich als unverbindliche Programmsatze
verstandenen Katalog von Grundrechten und Grundpflichten enthielt

3 Die Persénlichkeit und die Freiheit jedes Biirgers der Deutschen Demokratischen

Republik sind unantastbar.”

4 vgl. Art. 19 Abs. 3 VerfDDR v. 6. April 1968 i. d. Fassung v. 14. Oktober 1974.

> Art. 8 Abs. 1S. 1 VerfDDR v. 7.10.1949.

6 Jeder hat das Recht an seinen persénlichen Daten und auf Einsicht in ihn betref-
fende Akten und Dateien. Ohne freiwillige und ausdruckliche Zustimmung des Be-
rechtigten durfen personliche Daten nicht erhoben, gespeichert, verwendet, verar-
beitet oder weitergegeben werden. Beschrankungen dieses Rechts bedirfen des
Gesetzes und mussen dem Berechtigten zur Kenntnis gebracht werden.”
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(Frotscher/Pieroth 2013: Rn. 542). Deren Rechte auf Unverletzlichkeit
der Freiheit der Person,' auf Unverletzlichkeit der Wohnung'*® und
auf Unverletzlichkeit des Post-, Telegraphen- und Fernsprechgeheim-

nis' wurden schlieBlich im Februar 1933 mit der sogenannten

,Reichstagsbrandverordnung” auRer Kraft gesetzt.'®

4.2.1.2 Privatsphdre im angloamerikanischen Recht

Fraglich ist, ob sich fur den angloamerikanischen Rechtsraum bezo-
gen auf den Begriff ,Privacy” ein ahnliches Bild ergibt. Tatsachlich ist
der Begriff ,Privacy” im Text der Verfassung der Vereinigten Staaten
von Amerika und ihrer Zusatze schlicht nicht enthalten; gleiches gilt
far den Begriff ,Private Life”. Vielmehr finden sich einzelne Aspekte
von Privatheit, die sich zu einem Schutz der Privatsphéare vor staatli-
chen Eingriffen summieren im First, Fourth, Fifth, Ninth und Fourte-
enth Amendment. Hervorzuheben ist vor allem der 1791 ratifizierte
vierte Verfassungszusatz, der ein Abwehrrecht gegen unangemesse-
ne Durchsuchungen, Festnahmen und Beschlagnahmen enthalt."
Die ,Invasion of Privacy” spielt insbesondere im amerikanischen De-
liktsrecht eine Rolle. Hier arbeitete Prosser 1960 vier Kategorien
heraus: ,1. Intrusion upon the plaintiff's seclusion or solitude, or into
his private affairs. 2. Public disclosure of embarrassing private facts
about the plaintiff. 3. Publicity which places the plaintiff in a false light
in the public eye. 4. Appropriation, for the defendant’s advantage, of
the plaintiff's name or likeness” (Prosser 1960: 389). Als Ausldser far
die Entwicklung eines ,Right to Privacy” im amerikanischen Delikts-
recht gilt ein Artikel von Warren und Brandeis aus dem Jahr 1890. Die
Autoren beklagten, die Presse Ubertrete ,in every direction the obvi-
ous bounds of property and decency. Gossip is no longer the re-

" Art. 114 WRV: ,Die Freiheit der Person ist unverletzlich.”

Art. 115 WRV: ,Die Wohnung jedes Deutschen ist fir ihn eine Freistatte und unver-
letzlich.”

Art. 117 WRV: ,Das Briefgeheimnis sowie das Post-, Telegraphen- und Fernsprech-
geheimnis sind unverletzlich.”

§ 1 der Verordnung des Reichsprasidenten zum Schutz von Volk und Staat v. 28.
Februar 1933 (RGBI. | 1933, 83).

»The right of the people to be secure in their persons, houses, papers, and effects,
against unreasonable searches and seizures, shall not be violated [...]."
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source of the idle and the vicious, but has become a trade, which is
pursued with industry” (Warren/Brandeis 1890: 193). Der Artikel von
Warren und Brandeis stie3 auch im Vereinigten Kénigreich eine Ent-
wicklung hin zu einem deliktsrechtlichen ,Right to Privacy” an. Jedoch
bleibt umstritten, ob ein solches heute bereits als anerkannt gelten

kann oder nicht."?

In Kanada enthalten weder die Canadian Charter of Rights and Free-
doms als Teil des Constitution Act von 1982 noch deren Vorganger,
die Canadian Bill of Rights,'> die Begriffe ,Privacy” oder ,Private Life".
Auf Ebene der Provinzen enthalt jedoch Absatz 5 der Quebec Charter
of Human Rights and Freedoms ein Recht auf Achtung des Privatle-

bens."™

Insgesamt kann festgestellt werden, dass Privacy im angloamerikani-
schen Raum vor allem von der sogenannten ,Castle Doctrine” her
gedacht wird. Diese geht zurlck auf einen Ausspruch von Coke aus
dem Jahr 1628: ,For a man’s house is his castle - et domus sua cuique

est tutissimum refugium” (Coke 1628: 162).155

Die Formulierung von
Art. 115 WRV, wonach die Wohnung jedes Deutschen fur ihn ,eine
Freistatte und unverletzlich sei”, deutet an, dass sich das Verstandnis
von Privatsphare auch in Deutschland ausgehend von der Vorstellung
der eigenen Wohnstatte als vor Eingriffen geschutztem Ruckzugs-
raum entwickelt hat. Im Gegensatz zu Deutschland hat sich im anglo-
amerikanischen Raum jedoch ein eigenes ,Privacy Law" herausgebil-
det, das insbesondere in der Schaffung von ,Privacy Acts” Nieder-

schlag gefunden hat, die vornehmlich mit personenbezogenen Daten

2 Fiir weitere Erlauterungen zum ,Right to Privacy” im Recht des Vereinigten Kénig-

reichs siehe Geminn 2014: 300 ff.

% S.C. 1960, c. 44.

3% Every person has a right to respect for his private life.”

%5 Siehe auch Semayne's Case (1604) 5 Co. Rep. 91a, All ER Rep 62: ,The house of
everyone is to him as his castle and fortress.” 1763 illustrierte William Pitt dies sehr
anschaulich in einer Parlamentsdebatte: ,The poorest man may in his cottage bid
defiance to all the forces of the Crown. It may be frail; its roof may shake; the wind
may blow through it; the storm may enter; the rain may enter; but the King of Eng-
land cannot enter - all his forces dare not cross the threshold of the ruined tene-
ment!” (zit. in Miller v. United States, 357 I.S. 301 (1958)).
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befasst sind."*® Der Begriff ,Privacy Law” ist demnach haufig auf die
Erhebung und Verwendung personenbezogener Daten reduziert, also
~Information Privacy”. Daneben lassen sich jedoch noch die Bereiche
der ,Bodily Privacy”, der ,Privacy of Communication” und der ,Territo-

>7 Abweichend hiervon unterscheidet das

rial Privacy” identifizieren.
britische Information Commissioner's Office zwischen ,Privacy of
Personal Information”, ,Privacy of the Person”, ,Privacy of Personal
Behaviour” und ,Privacy of Personal Communications“(Information
Commissioner's Office 2007: Part |, Chapter Il). In diesen abweichen-
den Unterteilungen zeigen sich die Schwierigkeiten beim Finden einer
allgemeinen Definition des Begriffs. Ferner ist der Begriff ,Privacy”
eng mit dem Kampf zwischen Prominenten und Boulevardpresse

verbunden.'®

4.2.1.3 Privatsphdre im europdischen und internationalen Recht

Im Unterschied hierzu wird in den grundlegenden Dokumenten zu
Menschen- und Burgerrechten auf europaischer und internationaler
Ebene die Privatsphare direkt adressiert. So heit es in Art. 12
AEMR:" ,Niemand darf willkiirlichen Eingriffen in sein Privatleben,'®
seine Familie, seine Wohnung und seinen Schriftverkehr oder Beein-
trachtigungen seiner Ehre und seines Rufes ausgesetzt werden.” Es
handelt sich bei dem Dokument aus dem Jahre 1948 um die erste
vélkerrechtliche Festsetzung eines Rechts auf Privatsphare. Gleichar-

tig ist Art. 17 Abs. 1 IPbpR'®" formuliert: ,Niemand darf willkiirlichen

%6 Kanada: Privacy Act (R.S.C., 1985, c. P-21); USA: Privacy Act of 1974 (Pub.L. 93-579,
88 Stat. 1896, enacted December 31, 1974, 5 U.S.C. 8 552a); Australien: Privacy Act
1988 (No. 119, 1988 as amended); Neuseeland: Privacy Act 1993 (No. 28).

So jedenfalls die Australian Law Reform Commission (2007: 114).

Privacy als ein ,good highly desired by the rich and famous” (Schafer 2011: 635).
Siehe beispielhaft Kaye v Robertson [1991] FSR 62; Douglas and Others v Hello! Ltd
[2001] QB 967; Campbell v MGN Ltd [2004] 2 AC 457; Venables and Thompson v
News Group Newspapers Ltd [2001] 2 WLR 1038; Mosley v News Group Newspa-
pers Ltd [2008] EWHC 1777 (QB).

Allgemeine Erklarung der Menschenrechte, Resolution 217 A (Ill) der Generalver-
sammlung vom 10.12.1948.

In der englischen Sprachfassung: ,Privacy”.

Internationaler Pakt Uber burgerliche und politische Recht v. 19. Dezember 1966.
Von der Bundesrepublik Deutschland wurde der Pakt im Jahre 1973 ratifiziert:
BGBI. 1973 11 1553.
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2

oder rechtswidrigen Eingriffen in sein Privatleben,'® seine Familie,

seine Wohnung und seinen Schriftverkehr oder rechtswidrigen Beein-
trachtigungen seiner Ehre und seines Rufes ausgesetzt werden.” Art.

8 Abs. 1 EMRK gesteht jeder Person ein ,Recht auf Achtung ihres Pri-

163

vat- und Familienlebens, ™ ihrer Wohnung und ihrer Korrespondenz”

4 und enthalt somit

165

zu. Art 7 GRCh ist nahezu wortgleich formuliert
ebenfalls ein Recht auf Achtung des Privat- und Familienlebens.
Zudem enthalt die Charta als Besonderheit in Art. 8 Abs. 1 GRCh ein
eigenstandig aufgefiihrtes Recht auf den Schutz personenbezogener
Daten als lex specialis zu Art. 7 GRCh.

Fraglich ist, was unter dem Begriff des Privatlebens in AEMR, IPbpR,
EMRK und GRCh gemeint ist. Bezogen auf die EMRK schreibt Berns-
dorff: ,Der Begriff des Privatlebens entzieht sich dem Versuch einer
allgemeingultigen Definition. Jedenfalls versteht der EGMR unter dem
Recht auf Achtung des Privatlebens mehr als ein bloRes ,right to be
let alone’. In einem weiten Sinne sind alle Bereiche des Lebens, die
andere nicht betreffen, der Privatsphare zuzuordnen.” (Bernsdorff, in:
Meyer 2014: Art. 7 GRCh, Rn. 19).166 Damit wird klar, dass Art. 8 Abs. 1
EMRK anders als Art. 2 Abs. 1 GG keine allgemeine Handlungsfreiheit
ermdoglichen soll (Bernsdorff, in: Meyer 2014: Art. 7 GRCh, Rn. 15).
Dennoch handelt es sich beim Recht auf Achtung des Privatlebens
um ein weit gefasstes Grundrecht zu dem neben dem Schutz persén-
licher Daten auch der Schutz der physischen wie psychischen Integri-
tat einer Person gehdrt, soweit nicht bereits durch andere Rechte

erfasst.'®’

%2 Auch hier verwendet die englische Sprachfassung den Begriff , Privacy”.

Englisch: ,private and family life".

Allein das Wort ,Korrespondenz” wurde durch den Begriff der ,Kommunikation”

ersetzt. Die Ersetzung ist lediglich der fortschreitenden technischen Entwicklung

geschuldet (Dok. CHARTE 4487/00 CONVENT 50: 10).

Auch hier englisch: ,private and family life".

% So auch Meyer-Ladewig (2011: Art. 8 EMRK, Rn. 7): ,Der Begriff wird umfassend
verstanden und ist einer abschlieRenden Definition nicht zuganglich.”

' EGMR, Fall S und Marper vs. Vereinigtes Kénigreich, 4.12.2008 - 30562/04 und

30566/04, DOV 2009, 209.
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4.2.2 Privatsphdre in der deutschen Rechtspraxis

In der Rechtspraxis in Deutschland spielen die Begriffe ,Privatheit”
und ,Privatleben” kaum eine Rolle, wohl aber der Begriff der ,Pri-
vatsphare”. Er findet insbesondere dann Anwendung, wenn es um die
Feststellung der Intensitat der Rechtfertigungsbedurftigkeit eines
Eingriffs in das allgemeine Persénlichkeitsrecht geht.

4.2.2.1 Das allgemeine Persénlichkeitsrecht

Bis zur Volkszahlungsentscheidung des Bundesverfassungsgerichts
(BVerfGE 65, 1) wurde hierzu in aller Regel auf die sogenannte ,Spha-
rentheorie” (Di Fabio, in: Maunz/Durig 2015: Art. 2 GG, Rn. 158 ff.)
zuruckgegriffen. Das allgemeine Persénlichkeitsrecht ist eine ,,Beson-
derheit des deutschen Verfassungsrechts” (Hufen 2014: 8 11, Rn. 28).
Es handelt sich um ein unbenanntes Freiheitsrecht, um ein ,,Grund-
recht im Grundrecht” (Di Fabio, in: Maunz/Durig 2015: Art. 2 GG, Rn.
127). Es wurde aus dem Recht auf freie Entfaltung der Personlichkeit
und der Wiarde des Menschen entwickelt, ist jedoch primar in Art. 2
Abs. 1 GG verankert, wahrend Art. 1 Abs. 1 einen ,uneinschrankbaren
Kern des Rechts fixiert” (Jarass/Pieroth 2012: Art. 2 GG, Rn. 36).168 Sein
Ziel ist der Schutz der Integritdt der menschlichen Persénlichkeit. In
Abgrenzung zur allgemeinen Handlungsfreiheit schitzt das allgemei-
ne Personlichkeitsrecht ,das Sein der Person im Unterschied zum
Tun” (Murswiek, in: Sachs 2014: Art. 2 GG, Rn. 59).169

Der sachliche Schutzbereich des allgemeinen Personlichkeitsrechts ist
bei Beeintrachtigungen der engeren persdnlichen Lebenssphére, der
Selbstbestimmung und der Grundbedingungen der Personlichkeits-
entfaltung eroffnet (Di Fabio, in: Maunz/Durig 2015: Art. 2 GG, Rn.
147). Damit liegt die Aufgabe des Grundrechts darin, ,die engere per-
sonliche Lebenssphare und die Erhaltung ihrer Grundbedingungen zu
gewahrleisten, die sich durch die traditionellen konkreten Freiheits-
garantien nicht abschlieBend erfassen lassen” (BVerfGE 54, 148

% Sitz des Grundrechts” ist jedoch Art. 2 Abs. 1 GG (Starck, in: v. Man-
goldt/Klein/Starck 2010: Art. 2 Abs. 1 GG, Rn. 57).
% Siehe auch Starck, in: v. Mangoldt/Klein/Starck 2010: Art. 2 Abs. 1 GG, Rn. 86.
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(153)).170 Kern des Grundrechts sind der Schutz der Privatsphare und
der Schutz der Selbstdarstellung. Auf der einen Seite garantiert das
allgemeine Personlichkeitsrecht jedem Menschen einen autonomen
Bereich zur privaten Lebensgestaltung und zur individuellen Entfal-
tung. Auf der anderen Seite soll der Einzelne ,selbst daruber befinden
dirfen, wie er sich gegeniber Dritten oder der Offentlichkeit darstel-
len will, was seinen sozialen Geltungsanspruch ausmachen soll und
ob oder inwieweit Dritte Uber seine Persdnlichkeit verfigen kénnen,
indem sie diese zum Gegenstand offentlicher Erérterung machen”
(BVerfGE 63, 131 (142)).""" Es geht also einerseits um die ,Abgrenzung
eines autarken Privatbereichs”, andererseits um den ,Schutz vor Ein-
sicht- oder Kenntnisnahme durch Dritte” (Dreier, in: Dreier 2013: Art.
21 GG, Rn. 71).

Eingriffe in das Grundrecht kédnnen rechtliche wie faktische Einwir-
kungen durch Grundrechtsverpflichtete sein. Erfasst wird auch die
herabwuirdigende Behandlung (Jarass/Pieroth 2014: Art. 2 GG, Rn.
53). Die Intensitat der Rechtfertigungsbedurftigkeit eines Eingriffs
richtet sich nach der Spharentheorie danach, auf welchen Lebensbe-
reich eines Menschen der Eingriff gerichtet ist. Dazu wird eine Eintei-
lung in ,Spharen unterschiedlicher Privatheit und damit auch unter-
schiedlicher Schutzbedurftigkeit” (Hufen 2014: § 11, Rn. 4)172 vorge-
nommen. Die innerste Sphare beinhaltet die Identitat, Intimsphare
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und korperliche Integritdt eines Menschen. ’” Sie ist absolut unan-

tastbar, denn sie reprasentiert den Wirdekern des Grundrechts.'”

% vgl. BVerfGE 72, 155 (170); BVerfGE 96, 56 (61).

' vgl. BVerfGE 35, 202 (220); BVerfGE 54, 148 (155).

2 BVerfGE 6, 32 (41); 35, 202 (220); 80, 367 (373 f.); kritisch Starck, in: v. Man-
goldt/Klein/Starck 2010: Art. 2 Abs. 1 GG, Rn. 16: ,Diese Unterscheidung ist dogma-
tisch unklar und praktisch nicht verwertbar. Denn es liegt allzu nahe, im Einzelfall
den absolut geschutzten Intimbereich dann nicht als berUhrt anzusehen, wenn eine
Einschrankung fur notwendig erachtet wird.”

Siehe zur Differenzierung der Begriffe ,Intimsphare” und ,Kernbereich” auch Desoi/
Knierim 2011: 398.

Mallmann hingegen bezeichnet die Vorstellung von der absolut unantastbaren
innersten Sphare jedoch als ,illusorisch” und verweist hierzu auf die Klarung von
Sachverhalten im Strafprozess und die Meldepflicht bei bestimmten Krankheiten
(heute geregelt in 8 6 Infektionsschutzgesetz) (Mallmann 1977: 25).
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Die zweite Sphare ist die Privatsphare, also der engere persénliche
Lebensbereich. Als privat sind alle Angelegenheiten einzustufen, die
nicht in die Offentlichkeit getragen werden sollen.'” Hier sind Eingrif-
fe im Gegensatz zur innersten Sphare durchaus méglich, jedoch star-
ker rechtfertigungsbedurftig als solche Eingriffe, die in die dritte
Sphére, die Sozialsphére fallen. Diese beinhaltet das Ansehen des
Einzelnen in der Offentlichkeit. Wo die Grenze zwischen Privatsphére
und Sozialsphéare verlauft, 1asst sich nur schwer definieren. Befindet
sich eine Person an einem Ort, an dem sie unter einer Vielzahl ande-
rer Menschen ist, so kann jedenfalls nicht von Privatsphére gespro-
chen werden: ,Wo die Grenzen der geschutzten Privatsphare aul3er-
halb des Hauses verlaufen, 1asst sich nicht generell und abstrakt fest-
legen. Sie kénnen vielmehr nur aufgrund der jeweiligen Beschaffen-
heit des Ortes bestimmt werden, den der Betroffene aufsucht. Aus-
schlaggebend ist, ob der Einzelne eine Situation vorfindet oder
schafft, in der er begriindetermafen und somit auch fur Dritte er-
kennbar davon ausgehen darf, den Blicken der Offentlichkeit nicht
ausgesetzt zu sein. [...] Platzen, an denen sich der Einzelne unter vie-
len Menschen befindet, fehlt es von vornherein an den Vorausset-
zungen des Privatspharenschutzes [...] Sie kénnen das Ruckzugsbe-
durfnis nicht erftllen.” (BVerfGE 101, 361 (384)).

Das Bundesverfassungsgericht hat unterdessen zwar Kriterien fir die
Einstufung eines Eingriffs entwickelt - maligeblich sind danach der
Geheimhaltungswillen, der hoéchstpersénliche Charakter eines Sach-
verhalts und der Charakter und die Bedeutung seines Inhalts'’® -
letztlich hangt die Einstufung aber von den Umstanden des zu ent-
scheidenden Einzelfalls ab."”” Damit verschwimmt auch die Grenze
zwischen innerster Sphére und Privatsphére: ,Fasst man die Recht-

75 Die Privatsphdre ist der Bereich, den der Einzelne fiir die Offentlichkeit unzuging-

lich halt, in den er nur Menschen seines Vertrauens hineinlasst” (Starck, in: v. Man-
goldt/Klein/Starck 2010: Art. 2 Abs. 1 GG, Rn. 173).

7% vgl. BVerfGE 80, 367 (374 f.).

7" Di Fabio, in: Maunz/Diirig 2015: Art. 2 GG, Rn. 161. Kritiker sehen in diesen Kriterien
jedoch eine Aufweichung oder sogar eine Abkehr von der Spharentheorie; siehe
beispielhaft das Sondervotum zum sogenannten Tagebuchfall: BVerfGE 80, 367
(382).
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sprechung des Bundesverfassungsgerichts zusammen, ist nicht mehr
allein der &dulerlich erkennbare, vom Verfasser bestimmte intime
Verwendungszweck einer Aufzeichnung ausschlaggebend fur die Zu-
ordnung zum unantastbaren Intimbereich, sondern die Sozialgerich-
tetheit des Inhalts eines Gesprachs oder einer persénlichen Aufzeich-
nung und dabei wiederum malgeblich die Wertigkeit der dadurch
gefahrdeten Belange der Allgemeinheit.” (Di Fabio, in: Maunz/DuUrig
2015: Art. 2 GG, Rn. 162).

Die Rechtfertigung eines Eingriffs kann zunachst durch Einwilligung
erfolgen. Jedoch: ,Die Wirksamkeit der Einwilligung entfallt, wenn
dem Grundrechtstrager auf Grund einer Zwangslage keine wirkliche
Wahlfreiheit verbleibt.” (Di Fabio, in: Maunz/Durig 2015: Art. 2 GG, Rn.
229)."7® Ferner greift der Gesetzesvorbehalt des Art. 2 Abs. 1 GG, al-
lerdings nur flir Eingriffe in die Sozial- und Privatsphéare, denn die
innerste Sphare ist, wie beschrieben, unantastbar: ,Geht es allerdings
um den Persdnlichkeitskern, der zugleich durch Art. 1 Abs. 1 GG ge-
schutzt ist, ist jeder Eingriff verboten und kein offentlicher Belang
gewichtig genug, um selbst auf gesetzlicher Grundlage einen Eingriff
zu rechtfertigen.” (Hufen 2014: 8 11, Rn. 23).179 Zudem kann ein Ein-
griff durch andere Grundrechte als verfassungsimmanente Schran-
ken gerechtfertigt sein, jedoch ebenfalls nur, wenn nicht die innerste
Sphéare betroffen ist. Grundsatzlich gilt, dass Beschrankungen des
allgemeinen Personlichkeitsrechts unter Wahrung des Verhaltnisma-
Rigkeitsprinzips und unter Achtung des Wurdekerns zum Schutz 6f-
fentlicher Interessen in Kauf genommen werden mussen (BVerfGE 67,
1(41); 71, 183 (196)).

78 vgl. zum Beispiel der Einwilligung im Falle von Videoiiberwachung BVerfG, Urteil

vom 23.2.2007, 1 BvR 2368/06, DOV 2007, 606, Rn. 40: ,Von einer einen Eingriff
ausschlieRenden Einwilligung in die Informationserhebung kann selbst dann nicht
generell ausgegangen werden, wenn die Betroffenen aufgrund einer entsprechen-
den Beschilderung wissen, dass sie im raumlichen Bereich der Begegnungsstatte
gefilmt werden. Das Unterlassen eines ausdrucklichen Protests kann nicht stets mit
einer Einverstandniserklarung gleichgesetzt werden.”

7% vgl. Starck, in: v. Mangoldt/Klein/Starck 2010: Art. 1 Abs. 1 GG, Rn. 38; BVerfGE 75,
369 (380): ,Soweit das allgemeine Personlichkeitsrecht allerdings unmittelbarer
Ausfluss der Menschenwurde ist, wirkt diese Schranke absolut ohne die Moglich-
keit eines Guterausgleichs.”
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4.2.2.2 Die informationelle Selbstbestimmung
Das Bundesverfassungsgericht hat mehrfach die Offenheit der Norm
'8 Es tberrascht deshalb nicht,

dass mit fortschreitenden technischen Neuerungen weitere Auspra-

far zuklnftige Entwicklungen betont.

gungen des allgemeinen Persénlichkeitsrechts entwickelt wurden.
Eine dieser Auspragungen, das Recht auf informationelle Selbstbe-
stimmung, brachte mit sich eine Abkehr von der Spharentheorie so-
weit der Schutzbereich des seit dem Volkszahlungsurteil anerkannten
Rechts betroffen ist. Das Recht auf informationelle Selbstbestimmung
schutzt vor der unbegrenzten Erhebung, Speicherung, Verwendung
und Weitergabe personlicher Daten (BVerfGE 67, 100 (142); 77, 1 (46)).
Es ,gewahrleistet die Befugnis des Einzelnen, grundsatzlich selbst
Uber die Preisgabe und Verwendung seiner personlichen Daten zu
bestimmen” (BVerfGE 65, 1 (43)) und damit ,selbst zu entscheiden,
wann und innerhalb welcher Grenzen persénliche Lebenssachverhal-
te offenbart werden” (BVerfGE 65, 1 (42))."®' Denn: ,Wer nicht mit
hinreichender Sicherheit Gberschauen kann, welche ihn betreffenden
Informationen in bestimmten Bereichen seiner sozialen Umwelt be-
kannt sind, und wer das Wissen mdglicher Kommunikationspartner
nicht einigermalien abzuschatzen vermag, kann in seiner Freiheit
wesentlich gehemmt werden, aus eigener Selbstbestimmung zu pla-
nen oder zu entscheiden.” (BVerfGE 65, 1 (43)).

Der Schutzbereich des Rechts auf informationelle Selbstbestimmung
ist auf den Umgang mit personenbezogenen Daten beschrankt (Ja-
rass/Pieroth 2014: Art. 2 GG, Rn. 43). Mal3geblich ist hier die Definiti-
on des 8 3 Abs. 1 BDSG (Di Fabio, in: Maunz/Durig 2015: Art. 2 GG, Rn.
175): ,Personenbezogene Daten sind Einzelangaben Uber persdnliche
oder sachliche Verhdltnisse einer bestimmten oder bestimmbaren
naturlichen Person.” Auf die Qualitat des Datums kommt es dabei
nicht an. Vielmehr stellt das Bundesverfassungsgericht fest, dass es
gerade durch den technischen Fortschritt und der damit verbunde-
nen Moglichkeit des Sammelns und des Kombinierens von Daten

'8 BVerfGE 54, 148 (153 f.); 65, 1 (41); 72, 155 (170); 79, 256 (268).
'8 BvVerfGE 103, 23 (33); 113, 29 (46); vgl. Dreier, in: Dreier 2013: Art. 2 | GG, Rn. 79.
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.kein belangloses Datum” mehr gibt (BVerfGE 65, 1 (45)), ,denn auch
eine fur sich unerhebliche Information kann in Verkntupfung mit an-
deren Daten Ruckschlisse auf den Betroffenen, seinen Lebensweg
und seine Personlichkeit zulassen” (Dreier, in: Dreier 2013: Art. 2 | GG,
Rn. 81). Einzelinformationen kénnen heute zu einem ,weitgehend
vollstandigen Personlichkeitsbild zusammengefliigt werden” (BVerfGE
65, 1 (42)). Unterschiedliche Sphéaren existieren beim Recht auf in-
formationelle Selbstbestimmung mithin nicht; vielmehr ist jede In-
formation uUber den Einzelnen in gleichem Mal3e schutzwurdig (Drei-
er, in: Dreier 2013: Art. 21 GG, Rn. 93).

Ein Eingriff in das Recht auf informationelle Selbstbestimmung liegt in
jeder fremdbestimmten Erhebung, Verarbeitung oder Nutzung per-
sonenbezogener Daten (BVerfGE 100, 313 (366)). Kein Eingriff soll
lediglich dann vorliegen, ,wenn Daten nach der Erfassung technisch
spurenlos und anonym ausgesondert werden” (Jarass/Pieroth 2012:
Art. 2 GG, Rn. 53).182 FUr einen Eingriff ist stets eine hinreichend be-
stimmte gesetzliche Grundlage erforderlich, die den Zweck der Mal3-
nahme genau festlegt (Di Fabio, in: Maunz/Durig 2015: Art. 2 GG, Rn.
182). Beschréankungen der informationellen Selbstbestimmung be-
durfen also einer ,(verfassungsmaliigen) gesetzlichen Grundlage, aus
der sich die Voraussetzungen und der Umfang der Beschrankungen
klar und fur den Blrger erkennbar ergeben und die damit dem
rechtsstaatlichen Gebot der Normenklarheit entspricht” (BVerfGE 65,
1 (44)). Ferner ist zu beachten, dass jeder Umgang mit personenbe-
zogenen Daten einen separaten Eingriff in die informationelle Selbst-
bestimmung darstellt.

4.2.3 Vergleich ,Privatsphare” und ,informationelle
Selbsthestimmung”

Mit dem Volkszahlungsurteil und der Anerkennung des Rechts auf
informationelle Selbstbestimmung ging der Anwendungsbereich der

82 BvVerfGE 120, 378 (399). Diese Ansicht muss jedoch unter anderem mit Blick auf die
potentiell verhaltenssteuernde Wirkung auch lediglich technikbedingter Erfassung
kritisch gesehen werden.
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Sphéarentheorie stark zurtck. Er ist heute weitgehend auf ,Paparazzi-
Falle” reduziert, in denen sich das allgemeine Persdnlichkeitsrecht
und die Pressefreiheit gegentberstehen, in denen also Prominente
gegen die Verdffentlichung bestimmter Informationen tber ihr Leben
vorgehen wollen oder Schadensersatz fordern. Denn das allgemeine
Personlichkeitsrecht ist in seiner zivilrechtlichen Auspragung als
,sonstiges Recht” im Sinne des § 823 Abs. 1 BGB anerkannt,'® womit
die Privatsphare'® neben der Intim-, Geheim- und Sozialsphare vor

allem im deutschen Deliktsrecht eine Rolle spielt.'®

Insgesamt ist festzuhalten, dass hinter der Spharentheorie und der
informationellen Selbstbestimmung zwei ganzlich unterschiedliche
dogmatische Ausgangspunkte stehen. Zentrale Frage ist dabei, in
welcher Weise das jeweilige Schutzgut bestimmt wird. Die Spharen-
theorie folgt einem ordnungsorientierten, paternalistischen Ansatz.
Hier legen Dritte, namlich der Staat, die Justiz und auch die Rechts-
wissenschaften fest, was privat ist. Diese Vorstellung wird gleichsam
der Gesellschaft aufoktroyiert. Ausgangspunkt dieses Ansatzes ist
mithin der Staat; er legt die Grenzen der Privatheit fest.

Demgegenuber steht hinter der informationellen Selbstbestimmung
ein freiheitsorientierter Ansatz. Hier darf der einzelne Blrger selbst
festlegen, was er als schutzenswert erachtet. Da mithin das Individu-
um zum Ausgangspunkt wird, kann es ,die eine” Privatheit nicht ge-
ben. Ausfluss hiervon ist das Verbotsprinzip bezuglich der Verarbei-
tung personenbezogener Daten. Die Verarbeitung ist nur dann er-
laubt, wenn eine Einwilligung hierzu vorliegt. Damit gesellschaftliches
Zusammenleben trotzdem mdéglich bleibt, kann das Recht zudem

' Seit 1954: BGHZ 13, 334; BGHZ 20, 345; BGHZ 24, 200.

'8 Die Privatsphare umfasst denjenigen sowohl thematisch wie raumlich zu bestim-
menden Lebensbereich, zu dem andere Menschen nach der sozialen Anschauung
nur mit Zustimmung des Betroffenen Zugang haben, insbesondere das Leben im
hauslichen oder Familienkreis und das sonstige Privatleben im eigenen hauslichen
Bereich sowie je nach den Umstanden auch auBBerhalb” (Sprau, in: Palandt 2014: §
823 BGB, Rn. 87).

'® Daneben hat der BGH auch bereits die Begriffe ,Eigensphare” (BGHZ 27, 284, 288),
JIndividualsphare” (BGHZ 26, 349, 355) und ,personliche Sphare” (BGHZ 36, 77, 80)
benutzt. Siehe auch Mallmann 1977: 25.
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vom Staat eingeschrankt werden. Dann ist eine Verarbeitung auch
aufgrund der so geschaffenen Erlaubnisnorm zuldssig. Insgesamt
handelt es sich bei der informationellen Selbstbestimmung um den
vorzugswurdigen Ansatz.

Das Fortschreiten der technischen Entwicklung und insbesondere die
weiter wachsende Fahigkeit zur Sammlung und Auswertung giganti-
scher Datenmengen sowie die Fahigkeit zur Uberwachung von Da-
tenstromen und Kommunikation bringen neue Gefahren fur die Pri-
vatsphare mit sich. Der in der Rechtswissenschaft vorherrschende
Ansatz, wie diesen Bedrohungen zu begegnen ist, liegt in der Schaf-
fung technologisch flexibler Regelungen zum Schutz personenbezo-
gener Daten, deren Grundlage das Verbot mit Erlaubnisvorbehalt ist.
So wurde bereits 1970 in Hessen das alteste formelle Datenschutzge-
setz der Welt erlassen (Simitis, in: Simitis 2014: Einf. BDSG, Rn. 1),
wahrend sich das Bundesverfassungsgericht deutlich gegen eine To-

taliiberwachung des Biirgers ausgesprochen hat.'®

Dem gegenuUber stehen Stimmen, insbesondere in den USA, die einen
anderen Ansatz verfolgen, der eine totale Erfassung des Burgers zu-
lassen mochte. So forderte Rubenfeld Anfang 2014 eine ,,New Juris-
prudence of Anonymity”. Danach soll das Sammeln und Speichern
von Daten (,Data Mining”) und die Zuordnung zu einem Pseudonym
noch kein Eingriff in die Rechte der Burger sein, sondern erst das
bedarfsorientierte ,Anfassen” der Daten durch staatliche Behdérden

etwa zur Verbrechensaufklarung.'®’

Das Bundesverfassungsgericht
hat eine breite Erfassung am Beispiel des Scannens von Kfz-

Kennzeichen hingegen lediglich dann fur zulassig erklart, wenn nach

% Siehe beispielhaft: BVerfGE 27, 1 (6); 65, 1 (42 f.); 109, 279 (323); 112, 304 (319 f.);
115, 320 (347).

.Privacy was key when the question was whether, or how much of, our private lives
could be monitored or recorded. That train has left the station. Today, most of us
allow a great deal of our lives to be monitored and recorded - whenever we use a
search engine, for example, or buy something online. Even the content of our pri-
vate communications, such as e-mails and chats, is now routinely exposed to and
stored by people at Facebook or Google. The key question isn't how to keep infor-
mation about us from getting out into the world; it's how that information can be
used” (Rubenfeld 2014).
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einer automatisierten Auswertung die erhobenen Daten sofort auto-
matisiert wieder geléscht werden und gleichzeitig die Streubreite der
MalBnahme begrenzt ist (BVerfGE 120, 378). Der von Rubenfeld ver-
folgte Ansatz ist mit deutschem Recht mithin erkennbar inkompati-
bel.

In der Gesamtschau zeigt sich, dass die Nutzung der Begriffe ,Pri-
vatsphare”, ,Privatheit” und ,Privatleben” gerade im deutschen
Rechtsraum mit starken Problemen behaftet ist. Als Rechtsbegriffe
tauchen sie im deutschen Recht kaum auf. Insbesondere besteht
keine Deckungsgleichheit zwischen allgemeinem Persénlichkeitsrecht
und Schutz der Privatsphare. Vielmehr werden die Begriffe auf Ebene
der Grundrechte in einzelne Teilaspekte aufgebrochen, die sich recht-
lich besser fassen lassen wie etwa die Unverletzlichkeit der Wohnung.
Tatbestande, die nicht diesen Teilaspekten unterfallen, aber dennoch
als von der Privatsphare erfasst angesehen werden, werden vom
allgemeinen Persdnlichkeitsrecht aufgefangen. Hier adressiert die
Spharentheorie den Begriff der ,Privatsphare” direkt, deren Bedeu-
tung jedoch auf einen eng begrenzten rechtlichen Raum reduziert ist.
Maoglich ist jedoch, dass die Bedeutung der Begriffe durch ihre Ver-
wendung in europdischen oder internationalen Rechtsakten in Zu-
kunft ansteigen wird.

Fur die untersuchte Arena und die aktuelle Diskussion folgt daraus
eine gewisse begriffliche Sprachbarriere, aus der wiederum eine re-
duzierte Anschlussfahigkeit des rechtswissenschaftlichen Diskurses
resultiert.
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4.3 Vertrauen ins Netz
Thilo Hagendorff

Die durch die Snowden-Enthullungen losgetretene, breite Thematisie-
rung bislang geheimer nachrichtendienstlicher Tatigkeiten in der Of-
fentlichkeit hat die Vorstellungen dariber, welche Bedeutung das
Internet bei der staatlichen Uberwachung spielt, drastisch verandert.
Es besteht nun ein breites Wissen darUber, dass das technisch Mégli-
che zur Uberwachung und Ausspahung der digitalen Welt weitestge-
hend ausgeschépft wird. Dies erwirkt einen Vertrauensverlust inner-
halb der Bevélkerung, welcher die Geheimdienste, die Regierungen
insgesamt, aber auch die Internetkonzerne betrifft. Die Vertrau-
enskrise ist handfester Art, wie etwa an den monetaren Verlusten
amerikanischer Cloud-Anbieter zu erkennen ist, aber auch auf der
Ebene der politischen und wirtschaftlichen Diskursfiihrung zu lokali-
sieren. Eben weil die Snowden-Enthullungen ein starkes Misstrauen
gegeniber den Akteuren der Uberwachung initiiert haben, bedarf es
eines Ausgleichs des Vertrauensverlusts, welcher insbesondere tber
die Anwendung einer starken ,Vertrauensrhetorik” gefUhrt wird
(Krempl 2014). ,Vertrauen [kommt] als eine GefUhlshaltung daher,
die mit zwischenmenschlicher Warme, Harmonie, Eintracht, Ver-
standnis, Anerkennung, Achtsamkeit assoziiert wird." (Frevert 2013:
218) Vertrauensverhaltnisse und das rhetorische Markieren von Ver-
trauen sind demnach zentraler Bestandteil ,reibungslos”, produktiv
und kooperativ funktionierender Interaktionen, wie sie sich innerhalb
sozialer Welten, aber auch in der Beziehung ebendieser untereinan-
der manifestieren. Tatsachlich aber spielt Vertrauen, gemessen an
makrosoziologischen Kontexten, kaum eine Rolle - schlielRlich kann,
spatestens nach Bekanntwerden des Ausmal3es und der Eingriffstiefe
der geheimdienstlichen Uberwachungstatigkeiten, weder davon ge-
sprochen werden, dass Regierungen der Bevolkerung allgemein ver-
trauen, noch, dass die Bevolkerung der Welt des Staates allgemein
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vertraut. Es geht um eine wachsende ,Misstrauenskultur”, welche
Meinungsbilder, politische Entscheidungen und Legitimitatsniveaus
beeinflusst.

Doch wie kann Vertrauen als soziologisch zu identifizierendes Pha-
nomen Uberhaupt theoretisch umrissen und einer sozialwissen-
schaftlichen Analyse zugeflhrt werden? Abstrakt gesagt dient Ver-
trauen dazu, eine soziale Ordnungsleistung zu erbringen. Es geht
darum, dass soziale Akteure prinzipiell unberechenbar sind. Diese
Unberechenbarkeit bedeutet eine im wahrsten Sinne des Wortes
ungeheure Komplexitat, auf welche man sich einstellen musste - ga-
be es kein soziales Vertrauen. ,Auf der Grundlage sozial erweiterter
Komplexitat kann und mul3 der Mensch wirksame Formen der Reduk-
tion von Komplexitat entwickeln”, schreibt Luhmann (1973: 7). Ver-
trauen markiert einen Schnitt zwischen dem Sicheren und Unsiche-
ren, Fremden oder Unheimlichen. Vertrauen erlaubt es, Unsicher-
heitsmomente zu unterdrlcken, stabile Erwartungen aufzubauen
und Risiken ausblenden zu kénnen. Das bedeutet nicht, dass Ver-
trauen an sich nicht ein riskantes Unterfangen ware. SchlieRRlich kann
der Vorteil, welchen man aus einem Vertrauensverhaltnis zieht, im
Fall eines Vertrauensbruchs mit hoher Wahrscheinlichkeit nicht den
Nachteil aufwiegen, welchen man dadurch erleidet. Vertrauenser-
weise sind immer zu einem gewissen Grad leichtsinnig. Vertrauen
reduziert soziale Komplexitat zum Preis der Ubernahme eines Risi-
kos. Entscheidend ist, welche Schaden im Fall des Vertrauensbruchs
anfallen und wie diese , absorbiert” werden kénnen.

Die Schadenshohe steht in Beziehung zum Vertrauensobjekt. Geht es
um das Vertrauen in eine bestimmte Person, in eine Gruppe von Per-
sonen oder in abstrakte Leistungsgeflige, Institutionen oder Infra-
strukturen? Je nach Akteur gehen der Vertrauensbeziehung unter-
schiedliche Lernprozesse voraus, in Laufe derer anhand von Informa-
tionen Uber den Akteur dessen Vertrauenswurdigkeit bewertet und
entsprechend Vertrauen aufgebaut wird. Die Vertrauenswirdigkeit
eines Akteurs kann dabei auf der Grundlage dreier Aspekte einge-

schatzt werden. Es kdnnen die Kompetenzen oder Fahigkeiten eines
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sozialen Akteurs bewertet werden, seine Intentionen oder seine mo-
ralische Integritat (Mayer et al. 1995: 715). Das Sammeln von Informa-
tionen Uber die Vertrauenswurdigkeit eines sozialen Akteurs fallt je-
doch immer lickenhaft aus. Man ist nie vollstandig informiert und hat
daher nie absolute Sicherheit Uber die Zuverlassigkeit des Akteurs.

Je starker wechselseitige Abhangigkeiten ausgepragt sind, desto ein-
facher kénnen sich Vertrauensverhaltnisse entwickeln. Ausgewogene
Abhangigkeitsbeziehungen ermaoglichen eher, dass Vertrauensbrtche
sanktioniert werden kénnen - und machen sie so unwahrscheinli-
cher. Allerdings sind gegenseitige Interdependenzen zwischen Perso-
nen und abstrakten sozialen Strukturen in der Regel kaum auszu-
machen - zumal auch Schuldzurechnungen und Sanktionsmaéglichkei-
ten fur Vertrauensbriche hier nur schwer ausgemacht werden kén-
nen. Man vertraut schlicht dem Funktionieren undurchschaubarer,
hochkomplexer Systeme. Ist man gar auf die Systeme angewiesen,
bekommt das Vertrauen einen eigentimlich zwanghaften Charakter.

Vertrauensverhaltnisse kdnnen immer auch enttduscht werden. Ver-
trauen wird dann zu Misstrauen. Sowohl das Aufbauen von Vertrau-
ensverhdltnissen als auch die Entstehung von Misstrauen folgt sub-
jektiven Prozessen einer bestimmten Erlebnisverarbeitung. Man ori-
entiert sich an Schlusselerlebnissen. Diesen wird eine besondere Re-
levanz zugesprochen, sie werden zu Grinden, um Vertrauen oder
Misstrauen zu rechtfertigen. Die Frage, welche dann aufkommt, ist
eine ethische: Unter welchen Umstanden soll man Vertrauen schen-
ken? Ist Vertrauen nur dann richtig, wenn es hinreichend gerechtfer-
tigt ist? Hierbei fallt auf, dass Vertrauen, welches auf sicheren Erwar-
tungen beruht, viel instabiler ist als Misstrauen. Erwartungen kénnen
rasch enttduscht werden, wahrend erlittene Enttduschungen nur sehr
langsam wieder durch sichere Erwartungshaltungen Uberlagert wer-
den kénnen.

Jenseits einer systemtheoretischen, eher mikrosoziologisch orientier-
ten Begriffsklarung steht der Vertrauensbegriff im Kontext der politi-
schen Kulturforschung, welche sich auf einer eher makrosoziologi-
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schen Ebene mit nichts geringerem als der ,Uberlebensfahigkeit
demokratisch verfasster Gesellschaften beschaftigt. Dabei hat Ver-
trauen die Funktion, Handlungszusammenhdange produktiver zu ma-
chen und Kooperationen - nicht allein solche politischer Art - zu er-
leichtern. Neben der Dimension der Legitimitat steht die Dimension
des Vertrauens. Beide unterstltzen politische Operationen. Legitimi-
tat erwdachst aus dem Abgleich eigener Wertvorstellungen und Inte-
ressen mit politischen Entscheidungen. Vertrauen wiederum resul-
tiert aus positiven Erfahrungen mit politischen Leistungen. Ein hohes
Mal an sozialem, also generalisiertem Vertrauen férdert die Bereit-
schaft zur politischen Kooperation. Die Akzeptabilitat politischer Aus-
handlungsprozesse, Entscheidungen und Ziele korreliert mit dem
Vertrauensniveau, welches der Politik seitens der Bevdlkerung entge-
gen gebracht wird. Ein hohes Vertrauensniveau fordert eine ,lebendi-
ge" Zivilgesellschaft. ,Vertrauen duRert sich demnach in der Uberzeu-
gung, dass die eigenen Interessen in der Politik Resonanz erfahren,
ohne dass dies durch personlichen Einsatz tberwacht und kontrol-
liert werden muss” (Frings 2010: 44). Vertrauen spart, allgemein ge-
sprochen, Ausgaben ein, insbesondere Kontroll- und Prifausgaben.

Inwiefern kénnen nun die beschriebenen Ansatze zum Phanomen
Vertrauen im Kontext der Frage um das ,Vertrauen ins Netz" zur An-
wendung kommen? Das ,Internetvertrauen” spielt eine wichtige Rolle,
schlieBlich kann kaum ein Internetnutzer ganzlich verfolgen und kon-
trollieren, in welcher Weise sich Daten durch das Internet bewegen
und an welchen Stellen sie in unzuldssiger Weise kopiert oder mani-
puliert werden. ,Indem das Internet auf jeder Ebene untergraben
wurde, um es zu einer groRen, vielschichten und robusten Uberwa-
chungsplattform zu machen, hat die NSA einen wesentlichen Gesell-
schaftsvertrag gebrochen. Die Unternehmen, die die Infrastruktur
unseres Internets bauen und pflegen, die Unternehmen, die Hard-
und Software herstellen und an uns verkaufen, oder die Unterneh-
men, die unsere Daten hosten: Wir kdnnen ihnen nicht langer ver-
trauen, dass sie moralische Ordner des Internets sind” (Schneier
2013: 217). Anscheinend geht es bei der Debatte um das ,Vertrauen
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ins Netz” um ein asymmetrisches Systemvertrauen in Akteure insbe-
sondere aus der Welt der Okonomie und der Welt des Staates, wel-
ches deutlich von einem psychologisch gesteuerten, typischerweise
symmetrisch bzw. gegenseitig gelagerten interpersonalen Vertrauen
differenziert werden muss. Wahrend sich das Vertrauen in Personen
Uber die Bewertung des Verhaltens einer potentiell vertrauenswurdi-
gen Person generiert, entwickelt sich Systemvertrauen Uber die Be-
obachtung anhaltend regelbasiert und kontrolliert ablaufender Pro-
zesse in Organisationen insbesondere in den erwahnten Welten. Da-
bei fuhrt speziell die Nutzung des Internets ,fir Kooperationsprozes-
se zu Entbettungen aus dem [sic!] sozialen Bezligen mit Koprdsenz
und einem physischen Kontext, und damit zu spezifischen Vertrau-
ensproblematiken” (Kumbruck 2012: 178).

Vertrauen hat die Funktion, Kooperationen zu erleichtern. Sinkt das
Vertrauensniveau, so steigen Unsicherheitsmomente an, welche wie-
derum Handlungsmdglichkeiten, welche Vertrauen voraussetzen
wulrden, vereiteln. Bezogen auf das Vertrauen in informationstechni-
sche Systeme bedeutet dies, dass gebotene Anwendungen weniger
genutzt werden, dass das Kommunikationsverhalten sich andert oder
dass Transaktionen nicht stattfinden kénnen. ,In some ways, trust
works like oxygen in the atmosphere. [...] Trust gives people the con-
fidence to deal with strangers: because they know that the strangers
are likely to behave honestly, cooperatively, fairly, and sometimes
even altruistically. The more trust is in the air, the healthier society is
and the more it can thrive. Conversely, the less trust is in the air, the
sicker society is and the more it has to contract. And if the amount of
trust gets too low, society withers and dies” (Schneier 2012: 6). Eine
gewisse Vertrauensgrundlage ist auch im Kontext vieler Anwendun-
gen des Internets notwendig. Nimmt das Niveau des Systemvertrau-
ens ab, muss das Medium Vertrauen durch andere Absicherungs-
oder Ordnungsmedien substituiert werden. ,Vertrauen [...] segelt
gleichsam im Windschatten moderner Sicherheitsarchitektur.” (Fre-
vert 2013: 220) Wo es kein oder wenig Vertrauen gibt, braucht es Si-
cherheit.
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Wahrend in diesem Zusammenhang auf der einen Seite neue Ge-
schaftsfelder erschlossen werden und in Bereichen neuer Sicher-
heitsmarkte groRe Gewinne erzielt werden, entstehen auf der ande-
ren Seite hohe Kosten, welche unter den Bedingungen eines hohen
Niveaus des Systemvertrauens nicht anfielen. Verluste in Milliarden-
héhe entstehen etwa flur die =zahlreichen, vor allem US-
amerikanischen Cloud-Anbieter, da die Internetnutzer kein Vertrauen
mehr in die US-amerikanische Netzinfrastruktur haben. Allerdings
sind die im Zuge der NSA-Affare entstehenden Kosten nicht nur mo-
netarer, sondern auch nicht-monetdrer Art. Hier geht es um soziale
Kosten. Es geht um die Verletzung der informationellen Privatheit, um
schwindende Handlungsspielrdume, um Risiken und Unsicherheiten.
It's less stressful to live in a world where you trust people. Once you
assume people can, in general and with qualifications, be trusted to
be fair, nice, altruistic, cooperative, and trustworthy, you can stop
expending energy constantly worrying about security. Then, even
though you get burned by the occasional exception, your life is still
more comfortable if you continue to believe” (Schneier 2012: 224).

Man braucht, so heif3t es, ,dringend einen substantiellen und syste-
matischen Vertrauensaufbau fuUr das Heute der Informationsgesell-
schaft, ein Leitbild ,Informationelles Vertrauen fur die Informations-
gesellschaft!, das ein zielorientiertes und koordiniertes Streben nach
Reduktion existierender Unsicherheiten, Ungewissheiten, Unabwag-
barkeiten einer informations- und kommunikationstechnisch vernetz-
ten Welt umfasst.” (Klumpp, Kubicek et al. 2008: 3) Sofern man also
von einem ,Vertrauen ins Netz" spricht, geht es um ein Vertrauen in
Organisationen, welche zusammengenommen das ,System” Internet
in seiner Gesamtheit bilden. Es geht, mit anderen Worten, um ein
Vertrauen in ein abstraktes System, welches durch Konglomerate von
Organisationen aus unterschiedlichen sozialen Welten abgebildet
wird. Erwartet wird eine bestimmte Kompetenz, Absicht oder Leis-
tung dieser Organisationen. Ein abstraktes Systemvertrauen wird
flankiert von einem Kompetenzvertrauen einerseits - erwartet wird
hier die korrekte Funktionsfahigkeit und Sicherheit von Programmen
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und Infrastrukturen - und um ein Absichtsvertrauen andererseits -
erwartet wird, dass bestimmte Akteure gemald den Intentionen, wel-
che sie nach auzen kommunizieren, handeln. Im Kontext der Debatte
um das ,Vertrauen ins Netz" ist sowohl das System-, das Kompetenz-
als auch das Absichtsvertrauen aus unmittelbaren Interaktionsver-
haltnissen, welche personale Vertrauensverhaltnisse begrinden, los-
geldst. Die Interaktionsverhdltnisse werden substituiert durch ein
wenig greifbares Reputationskapital.

LTrust is [...] involved in a fundamental way with the institutions of
modernity. Trust here is vested, not in individuals, but in abstract
capacities.” (Giddens 1990: 26) Das System- und Kompetenzvertrau-
en, welches der Technologie Internet beziehungsweise genauer den
mit dem Internet befassten Organisationen entgegengebracht wer-
den muss, ist insofern ein notgedrungenes Vertrauen, als dass die
Kommunikation Uber das Internet einen hochkomplexen technischen
Apparat voraussetzt, dessen Funktionalitat in seiner Gesamtheit nicht
durchschaut werden kann. Giddens fuhrt hier einen parallelen Fall
an: ,When | go out of the house and get into a car, | enter settings
which are thoroughly permeated by expert knowledge - involving the
design and construction of automobiles, highways, intersections, traf-
fic lights, and many other items. Everyone knows that driving a car is
a dangerous activity, entailing the risk of accident” (Giddens 1990: 28).
Dasselbe gilt fur die Benutzung des Internets. Spatestens nach den
Enthillungen rund um die Spahaktivitdten amerikanischer und briti-
scher Geheimdienste besteht ein gesellschaftliches Wissen daruber,
dass die Benutzung des Internets mit gewissen Risiken verbunden ist.
Das Risiko etwa, dass die eigene Internetkommunikation von Dritten
ohne Einwilligung gespeichert und ausgewertet wird, ist immer gege-
ben. Hier setzt man sich einem maoglichen Schadenseintritt aus, wel-
cher gegen den Nutzen der Internetkommunikation abgewogen wer-
den muss. ,Trust operates in environments of risk, in which varying
levels of security (protection against dangers) can be achieved.” (Gid-
dens 1990: 54)

133



Durch das Bekanntwerden der geheimdienstlichen Uberwachungsta-
tigkeiten sind auf Seiten der Endanwender digitaler Medien erhebli-
che Sicherheitsbedenken aufgekommen. Trotz der Initiativen rund
um die ldee des nationalen Routings, aber auch rund um Kryptosys-
teme oder andere technische Datenschutzwerkzeuge, ist davon aus-
zugehen, dass es letztlich wenige Mdglichkeiten geben wird, das all-
gemeine ,Systemvertrauen” in der Form wiederherzustellen, wie es
vor den Snowden-Enthlllungen Bestand hatte. Ein gewisses ,Ver-
trauen ins Netz" wird unumganglich sein, solange man auf die Benut-
zung des Internets mehr oder weniger angewiesen ist. Allerdings wird
das gegebene Vertrauen von grofRen Risiken begleitet und daher im-
mer unter gewissen Vorbehalten stehen. Denkbar ist, dass das ange-
schlagene Systemvertrauen verstarkt durch vertrauensaquivalente
Absicherungsstrategien gestltzt wird. Hier greift insbesondere das
Rechtssystem ein. Doch auch hier ist freilich nicht garantiert, dass
Regierungen, Geheimdienste oder Konzerne ihre Operationen entge-
gen ihrer eigenen Systemlogik gemall dem geltenden Recht limitie-
ren. Auch das Recht kann die Verlasslichkeit und die erwartete Funk-
tionalitat der Infrastruktur des Internets nicht zwangslaufig garantie-
ren.

Letztlich ist zu konstatieren, dass es eine handfeste Vertrauenskrise
gibt. Die Vertrauensnehmer - Internetkonzerne, Geheimdienste, Re-
gierungen - haben es nicht geschafft, angemessene MalBnahmen zur
Erlangung von Vertrauenswurdigkeit zu ergreifen und den Vertrau-
ensgebern - den Burgern und Internetnutzern - entsprechend ver-
lassliche Signale zu schicken (Kubicek 2008: 22). Bisherige MalRnah-
men zur Vertrauensgewinnung seitens der Vertrauensnehmer - die
Darbietung von ,informationeller Wellness” oder von kontinuierlich
zuverlassigen, stabilen, asthetisch ansprechenden Systemleistungen
(Kuhlen 2008: 50) - kdnnen den durch die NSA-Affare erlittenen Ver-
trauensverlust nicht mehr wettmachen. Es verwundert daher nicht,
dass Vertrauen in der Privacy-Arena ein vorherrschendes Thema ist.
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4.4 Vertrauen in der Arena

Simon Ledder

In allen Welten wird gleichermal3en betont, dass Vertrauen wieder-
hergestellt werden musse. Wie oben bereits zitiert, kritisiert Merkel
das Abhodren ihres Handys als eine kategorische Verletzung der zwi-
schenstaatlichen Beziehung. Auch der BND betont einen Wandel in
seiner Offentlichkeitsarbeit. So erklart der Prasident Schindler: ,Ich
habe kein Problem damit, wenn die Politik uns auf die Finger schaut"
(Schindler, zit. in: Lau 2013). Es ginge nun um die ,Schaffung von
mehr Transparenz und einer breiteren gesellschaftlichen Vertrauens-
basis [...]. Ich wiederhole mich gerne: Es ist fur mich die wichtigste
Herausforderung.” (Schindler 2013).

Auch Mitglieder der Netzgemeinde beschwdren Vertrauen und
Transparenz. So betont Frank Rieger: ,Ein erster, wichtiger Schritt ist,
Transparenz herzustellen. Wenn Unternehmen ihre Services gegen
die Preisgabe von Nutzerdaten anbieten, muss dieser Deal transpa-
rent gemacht werden” (Rieger, zit. in: FAZ.net 2013). Und an anderer
Stelle: ,Verlorengegangen ist das Vertrauen in die digitalen Technolo-
gien und in die politischen Prozesse, wenn es um den Schutz von
Vertraulichkeit, Privatsphdre und Datensouveranitat geht” (Rieger
2014a).

Das Vertrauen wird ebenso in der Welt der Unternehmen in den Fo-
kus geruckt: ,Die Unternehmen in Deutschland und in Europa mus-
sen jederzeit im Stande sein, ihre kritischen Daten und die Daten ih-
rer Kunden in der Art zu schitzen, dass das Vertrauen in die IT-
Wirtschaft nicht beschadigt wird und idealer Weise ausgebaut werden
kann” (BITKOM 2013). Der damalige Telekom-Chef ging sogar so weit,
zu behaupten, die eigene Kernpraktik vernachlassigen zu kénnen:
»Das Ziel ist nicht, mehr Geld zu verdienen, sondern wieder Vertrauen
in unsere Branche aufzubauen.” (Obermann, zit. in: FAZ.net 2013).
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Nun verschwimmt hierbei, dass Vertrauen die Vorbedingung ist, um
Uberhaupt Umsatz erwirtschaften zu kédnnen; das urspringliche Ziel
bleibt durchaus erhalten. Cisco-Vorstand und CEO John Chambers
(2014) wandte sich gar mit einem offenen Brief an Barack Obama, in
dem er neue Regulierungen der NSA fordert, da die US-Technologie-
Konzerne Vertrauen eingebuf3t und dadurch Kundschaft verloren
habe.

Die wirtschaftliche Bedeutung des Vertrauens wurde von Thomas de
Maiziere ebenfalls explizit gemacht, der mit ,Schutz - Sicherheit -
Vertrauen” als Titel bereits den ,Auftrag der Politik im digitalen Zeital-
ter” beschrieb: ,Denn was fur jede dauerhafte Kommunikation gilt,
gilt auch hier: Ohne Vertrauen geht es nicht. Vertrauen ist ein Wert,
auch ein dkonomischer Wert" (de Maiziére 2014a). Und weiter: ,Die
Unternehmen wissen: Das Vertrauen der Nutzer ist die Basis ihres
geschaftlichen Erfolgs” (ebd.).

Zunachst ist der Fokus auf das Vertrauen eine Verschiebung im Dis-
kurs. Wie Michael Nagenborg in einer Betrachtung des Trusted Com-
puting noch 2010 festgestellt hat: ,Erstaunlich an all diesen Vorschla-
gen zur Uberwachung von Online-Medien und von Informations- und
Kommunikationstechnologien zu Uberwachungszwecken im Rahmen
der Herstellung von Sicherheit ist, dass die Frage nach dem Vertrauen
der Burger(innen) in die entsprechenden Technologien oder diejeni-
gen, welche sie einsetzen wollen, nicht gestellt wird. Dabei sind es die
Daten der Burger(innen), die nun ein weiteres Mal mit ungewissem
Ausgang ausgewertet werden” (Nagenborg 2010: 165).

Wenn wir davon ausgehen, dass Vertrauen eine ordnungsstiftende
Funktion hat, zeigt sich, dass im Diskurs eine Einschrankung dieser
Funktion durch die nun offenbarten NSA-Aktivitaten behauptet wird.
Infrage gestellt wird, wie sehr Blrgerinnen und Biirger dem Staat,
den Geheimdiensten oder den Unternehmen vertrauen durfen, wie
sehr sich Staaten untereinander noch vertrauen kénnen, wie sehr
Unternehmen den Staaten vertrauen sollen. Von Merkels kategori-
schem Verweis auf ein ,Abhdren unter Freunden” abgesehen, betref-
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fen alle anderen Aussagen Beziehungen auf Systemebene. Dabei
lassen sich zwei verschiedene Grundlagen ausmachen: Entweder
Vertrauen soll wiederhergestellt werden, um die Legitimation der
betreffenden Institution zu gewahrleisten, oder Vertrauen wird als
Voraussetzung wirtschaftlicher Beziehungen verstanden.

Einige Akteure behaupten, dass die Integritat der beteiligten Instituti-
onen ins Wanken geraten. Demokratietheoretisch wird darauf refe-
riert, dass die Bevolkerung als Souveran Uber das Handeln des Staa-
tes, also der Legislative wie der Exekutive, informiert sein muss, um
Entscheidungen fallen zu kénnen. Es muss ein Vertrauensverhaltnis
bestehen. Daher wird Transparenz als Lésungsvorschlag vorgebracht.
Die genaue Ausgestaltung wird im Diskurs jedoch selten ausgefuhrt,
auller von Reprasentanten der Netzgemeinde. Diese artikulieren sehr
konkrete Vorschlage, etwa die Offenlegung des unternehmerischen
Umgangs mit erhobenen Daten.

Andere Akteure verweisen auf den ékonomischen Wert des Vertrau-
ens. Vertrauen gilt in der Ratgeberliteratur zur Unternehmenskom-
munikation als Fundament fur erfolgreiches Wirtschaften (vgl. Esch
2011; Meffert et al. 2012). Auch wenn es wirtschaftsethisch umstritten
ist, inwiefern an Unternehmen moralische Anspriiche herangetragen
werden kénnen (SuRbauer 1991; Werhane 1992), fUhren die wirt-
schaftsethischen Pramissen zur Notwendigkeit funktionierender Ver-
trauensverhaltnisse. So grinden verschiedene wirtschaftsethische
Ansatze auf der Pramisse, dass durch den Wettbewerb der gesell-
schaftliche Wohlstand insgesamt steige, was ein wunschenswertes
Ziel sei. Der Wettbewerb kann jedoch nur unter Einhaltung bestimm-
ter Normen funktionieren, weswegen hier von einer Ordnungs- an-
statt einer Individualethik ausgegangen werden muss. Nur dadurch,
dass Erwartungen regelmaRig erfullt werden, bleiben die Teilneh-
menden Akteure im Wettbewerb und werden nicht exkludiert. Diese
Form des Vertrauens wirde jedoch gerade in Zweifel gezogen. Im
Insistieren auf den Begriff des Vertrauens postulieren die Akteure die
Angst davor, dass es zu einer generellen Abwendung der Blrger von

Informationstechnologie kommen kénne.
137



Unabhangig von der Grundlage wird der Einbruch des Vertrauens als
erhebliches Problem charakterisiert. Dies gilt sowohl fUr die Legitima-
tion der staatlichen Organe als auch fur die Technologiebranche ins-
gesamt. FUr Gesellschaften wie der deutschen, in der der Glaube an
Fortschritt und Technologie Teil der nationalen Identitat ist, der Be-
reich Informationstechnologie aber stets als vergleichsweise rick-
standig gilt (vgl. Evans/Kelly 2002: 311-315, Stuhr 2010: 231-284), ist
eine solche Darstellung rhetorisch wirkungsvoll. Dadurch ldsst sich
ein Bedrohungsszenario ankindigen, dass langfristig einen Zusam-
menbruch der aktuellen gesellschaftlichen Ordnung kommen sieht,
sofern nicht bestimmte Malinahmen eingeleitet werden.
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5 Reterritorialisierung und Privatheit

Barbara Biittner, Simon Ledder, Carsten Ochs, Fabian Pittroff

Die Kartografie und Analyse des Arena-Segments, welches sich um
den Problematisierungs-/Losungsvorschlag des nationalen Routings
aufspannt, haben bis an diesen Punkt eine Vielzahl von Einsichten
und Erkenntnissen erbracht. Mit den methodischen Mitteln der Are-
na-Kartografie (s. Kap. 2) wurden die Akteure bzw. sozialen Welten,
ihre Argumente und Positionierungen sowie ihre diskursiven Pri-
vatheitskonstruktionen sichtbar gemacht (s. Kap. 3). Zudem wurden
der Privatheits- und Vertrauensbegriff theoretisch reflektiert (Kap. 4).
In diesem Kapitel wird es nun darum gehen, die so generierten For-
schungsresultate zusammen- und einer verdichtenden Analyse zuzu-
fuhren. Dies erfolgt in zwei aufeinanderfolgenden Schritten: Zunachst
werden die Teilergebnisse in Hinblick auf das dominante Privatheits-
verstandnis und Wertegefiige innerhalb der Arena in Bezug zueinan-
der gesetzt, um schlieBlich in die Bestimmung von idealtypischen
Zugriffsweisen auf den Wert der Privatheit zu minden (5.1). Die Typi-
sierung der Zugriffsweisen wird dann genutzt, um die weiter oben
vorgestellte Fallschilderung in eine analytische Rekonstruktion der
Verlaufskurve des untersuchten Segments zu Uberfihren (5.2). Wie
sich zeigen wird, tritt dabei eine spezifische Logik der gesellschaftli-
chen (Re-)Produktion zutage, wie sie fur das untersuchte Segment
typisch ist. Diese Logik hat politische Qualitdt und wird im Schlusska-
pitel diskutiert werden.

5.1 Zugriffsweisen auf den Wert der Privatheit
5.1.1 Welche Privatheit?

Um in die Zusammenfuhrung der Forschungsresultate einzusteigen,
bietet es sich zunachst an, auf einer sehr abstrakten, begriffstechni-
schen Ebene anzugeben, welche Form der Privatheit den Gegenstand
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der in der Privacy Arena ausgefochtenen Kampfe bildet: Um welche
Privatheit geht es? Die Antwort hierauf scheint auf den ersten Blick
recht leicht zu fallen. Halten wir uns an die in Kap. 4 in Anlehnung an
Beate Rdssler ausbuchstabierte dreifache Differenzierung der Privat-
heit in eine rdumliche, dezisionale sowie informationelle Form, so
erweist sich die letztere eindeutig als die im Routing-Segment domi-
nante. Schaut man genauer hin, so wird jedoch ebenso schnell deut-
lich, dass das empirische Auftreten des Pradikats und des Werts des
Privaten den begriffichen Rahmen des genannten Dreiklangs bei
weitem Ubersteigt. So wird Privatheit im empirischen Fall etwa im
Zusammenhang mit der Verletzung von Schutzraumen (Kap. 3.2), von
Eigentumsrechten sowie von Mdéglichkeiten der persdnlichen Entfal-
tung thematisiert (Kap. 3.5). In diesem Sinne Ubersteigen die empi-
risch anzutreffenden Semantiken der Aushandlungspraxis tibermaRig
enge Konzeptionen. Dass in den Aushandlungen in der Arena oftmals
unbestimmt gelassen wird, was denn nun genau unter Privatheit ver-
standen werden soll, figt sich nur allzu gut in dieses Bild, denn es ist
genau dies, was es den beteiligten Akteuren und ihrer Vielzahl von
Kernpraktiken, Weltbildern und Interessen erlaubt, in den Aushand-
lungsprozess einzusteigen. Hieran wird somit einerseits die Pluralitat
von Semantiken und Praktiken der Privatheit sichtbar, was anderer-
seits jedoch nicht darUber hinweg tauschen soll, dass das in dieser
Pluralitat vorfindliche dominante Privatheitsverstandnis des Routing-
Segments durch die Figur der informationellen Privatheit bestimmt
ist.

5.1.2 Privatheit im Gefiige der Werte

Direkt an diesen Befund lasst sich die Erkenntnis anschlielRen, dass
der Begriff der Privatheit - unabhangig davon, wie der Begriff jeweils
semantisch aufgeladen wird - empirisch nur dann in seiner Wir-
kungsweise zu bestimmen ist, wenn er im Geflige der Werte beleuch-
tet wird, in welches er sich jeweils situativ eingelassen findet. Empi-
risch findet man beispielsweise, dass Privatheit ethisch mit Vorstel-
lungen einer unverduBerlichen Wurde des Menschen aufgeladen,

oder normativ mit der Idee der freien Persdnlichkeitsentfaltung in
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Bezug gesetzt wird. Wie weiter oben (Kap. 3.5.6) deutlich gemacht
wurde, wird Privatheit in solchen Fallen deontologisch als ein Wert an
sich konzipiert, der mit anderen in positiver, negativer oder parado-
xer Beziehung stehen mag. Vielen gilt die Realisierung dieses Wertes
indes als Voraussetzung einer bestimmten politischen Ordnung, na-
mentlich der der Demokratie. In solchen Fallen herrscht ein starker
instrumentelles Privatheitsverstandnis vor, was auch im Falle von
Vorstellungen der Privatheit als ékonomischer Wert gelten durfte.
Tritt Privatheit hier in ein Spannungsverhaltnis zu anderen Werten,
wie etwa Sicherheit, so herrscht eine konsequentialistische Argumen-
tationsweise vor, die den Wert der Privatheit schnell zu relativieren
droht. Wie zu sehen war, werden die verschiedenartigen Werte in den
Kédmpfen der Privacy Arena vielfach aufgegriffen und ins Feld gefuhrt
- ob ,fur" oder ,gegen” bestimmte Formen des Privatheitsschutzes.
Sie werden dabei mit bestimmten Zugriffsweisen auf den Wert der
Privatheit verknlpft. Diese werden im Folgenden genauer bestimmt.

5.1.3 Zugriffe auf Privatheit

Vorstellungen von Privatheit und die Aufladung mit bestimmten Wer-
ten oder Wert-Arrangements schniren mitunter zu relativ stark ver-
dichteten Zugriffweisen auf den Wert der Privatheit zusammen. Sem-
antik und Wert-Bezug treten dann in ein relativ stabiles Verhaltnis,
mit der Folge, dass idealtypische Zugriffsmuster entstehen, deren
Auftreten in zumindest sehr ahnlicher Form immer wieder beobacht-
bar ist. Der folgende Katalog von Zugriffsweisen erhebt keinerlei An-
spruch auf Vollstandigkeit, zeigt aber auf, dass empirisch tatsachlich
unterschiedliche Zugriffsweisen in der Privacy Arena identifizierbar
sind, welche wiederum verschiedenartige politische Qualitaten auf-
weisen.

5.1.3.1 Instrumenteller Zugriff

Der instrumentelle Zugriff ist dadurch charakterisiert, dass er mit
einem entweder offenen oder impliziten Privatheitsverstandnis ope-
riert. Auf Privatheit wird lediglich Bezug genommen, um die Realisie-
rung anderer Werte des Werte-Gefliges zu realisieren oder die Legi-
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timitat von Praktiken mit Hilfe des Wertbezugs sicherzustellen. Wah-
rend rhetorisch die Privatheit in den Vordergrund gestellt wird, kann

8 oder be-

es z.B. darum gehen, Geschaftsmodelle zu stabilisieren
stimmte Politiken zu legitimieren.'® Dieser Zugriffsweise sind Akteure
zuzuordnen, die den Wertbezug nutzen, um andere Interessen zu
verfolgen, welche das Wertpostulat im Extremfall konterkarieren oder
unterlaufen. Gerade in Kontexten, in denen Privatheit als rhetorische
Figur eingesetzt wird (vgl. Kap. 3.5), scheint sie mehr Mittel zum
Zweck zu sein. Wenn also sowohl aus Teilen der Welt des Staates als
auch der Welt der Industrie Privatheit im gleichen Atemzug mit Inno-
vation und Wettbewerbsvorteil genannt wird, so mag ein solcher Zu-

griff vorliegen.

5.1.3.2 Parametrischer Zugriff

Ein parametrischer Zugriff begreift Privatheit als immer mitzuden-
kende Anforderung soziotechnischer Systeme, eben als Parameter.
Folgerichtig bleibt es in diesem Fall keineswegs offen, was genau un-
ter Privatheit verstanden werden soll, erzwingt doch das ,Parameter-
verstandnis” eine relativ klare semantische Bestimmung. Charakteris-
tisch fur diese Zugriffsweise ist des Weiteren die Annahme, dass es
keine per se privatheitsunvertraglichen Systeme gabe. Kompatibilitat
mit Privatheit masse, kénne und solle vielmehr immer in die Gesamt-
komposition soziotechnischer Systeme integriert werden, etwa im
Zuge von ,Privacy by Design”. Dementsprechend liegt der Vorstellung,
ein beliebiges System ,privatheitsfest” machen zu kénnen, die Pra-
misse zugrunde, Privatheitsanforderungen lieBen sich a priori und
noch vor der Konstruktion eines spezifischen Systems formal be-

'8 Ein Beispiel hierfiir wire, wenn rhetorisch auf die hohe Relevanz verwiesen wird,

die 6konomische Organisationen der Privatheit einrdumen, um dann die Einwilli-
gung in ihre Allgemeinen Geschaftsbedingungen zu erbitten. Im Zweifelsfall geht es
dabei lediglich um die juristische Absicherung privatheitsunfreundlicher Ge-
schaftsmodelle durch rhetorische Instrumentalisierung des Werts der Privatheit,
wobei offenkundig nicht letzterer, sondern der 6konomische Wert der Profitmaxi-
mierung realisiert werden soll.

Beispiel hierfir ware das Agieren der Telekom im Routing-Segment der Arena:
wiederholt wird auf den Wert der Privatheit verweisen, um das politisch-
dkonomische Unternehmen des nationalen Routings voranzubringen.
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stimmen bzw. seien schon bestimmt (etwa als ,informationelle
Selbstbestimmung”). Damit kann ein Beharren auf Bewahrtem (Recht,
Normen, Vorstellungen) verbunden sein, das mit Innovationen ver-
séhnt werden kann und soll. Im Resultat droht diese Zugriffsweise
jedoch die Aushandlung der Privatheitssemantik still zu stellen.

5.1.3.3 Relativierender Zugriff

Die relativierende Zugriffsweise ist typisch fur jene Diskurse, die wei-
ter oben (Kap. 3.5) als konsequentialistisch charakterisiert wurden.
Sie stellen Privatheit in guterabwagende Konkurrenz zu anderen Wer-
ten, insbesondere zu Sicherheit oder der Produktion von ékonomi-
schem Mehrwert. Im konkurrenzhaft bestimmten Wertegefuge wird
der Wert der Privatheit etwa dann relativiert, wenn das , Supergrund-
recht” der Sicherheit als hdher-relevanter Wert behauptet wird. Ein
relativierender Zugriff geht folglich einher mit der rhetorischen oder
praktischen Hierarchisierung von Grundwerten. Innerhalb und au-
Rerhalb des Arena-Segments praktizieren Geheimdienste und deren
staatliche Fursprecher einen relativierenden Zugriff. Dieser kann aber
auch im Modus verfassungsrechtlicher Abwagungen auftreten.

5.1.3.4 Ethischer Zugriff

Eine ethische Zugriffsweise rekurriert auf den Wert der Privatheit in
dessen Verhaltnis zu den Bedingungen ,des guten Lebens.” Typisch
fur das empirische Auftreten dieses Wertes ist, dass Privatheit ent-
weder, sofern der Wert als Grundvoraussetzung des guten Lebens
perspektiviert wird, deontologisch als Wert an sich verteidigt wird, der
nicht durch héherstufige Werte relativiert werden durfe; Uberwa-
chungskritiker und datenschutzbefiirwortende Teile der Welt der
Netzgemeinde praktizieren eine solche Zugriffsweise dementspre-
chend dann, wenn sie Privatheit als Voraussetzung fir ein gelungenes
Lebens universalisieren. Oder aber der Wert wird, basierend auf ei-
nem gleichermalen wesensmallig orientierten Privatheitsdenken,
verworfen, z.B. wenn datenschutzkritische Anhanger der Post-
Privacy-ldee die genau entgegengesetzten Schlissen ziehen und Pri-
vatheit als Hindernis fur die Verwirklichung des guten Lebens verste-
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hen. In beiden Fallen ist die Zugriffsweise auf den Wert der Privatheit
die gleiche: Privatheit wird wesensmallig und in Hinsicht auf eine
Ethik des guten Lebens hin perspektiviert.

5.1.3.5 Deliberativer Zugriff

Eine deliberative Zugriffsweise zielt schlieBlich auf eine notwendige
Neuverhandlung des Wertes der Privatheit ab. Der semantische Ge-
halt des Begriffs bleibt offen, gleichwohl spielt der Wert eine hand-
lungsleitende Rolle - allerdings nicht als fixierte Bedingung des guten
Lebens, sondern als in ihrem normativen Gehalt erst noch zu be-
stimmende Grélle. Anstatt den Wert als gegeben anzusehen und
seine Bewahrung anzustreben, wird eine (mehr oder weniger reflexi-
ve, offene, gesamtgesellschaftliche) Neuaushandlung eingefordert.
An die Stelle der Propagierung von Form und Funktion der Privatheit
treten Vorschlage von Mechanismen, die dieses Ziel erreichen helfen
sollen. Ein deliberativer Zugriff versucht also nicht den Status Quo
unter den gewandelten Bedingungen der Digitalisierung zu erhalten,
sondern Privatheit und deren Rolle neu zu erfinden. Betont werden
kann, dass deliberative Zugriffe auf Privatheit im untersuchten Arena-
Segment marginal bis abwesend sind - und hier gerade aufgrund
dieser tendenziellen Abwesenheit bestimmt werden.

Die Zusammenfuhrung der Forschungsresultate liefert uns bis an
diesen Punkt eine Reihe von analytischen Ankerpunkten, die es bei
der abschlieBenden Fallanalyse zu bertcksichtigen gilt. Wir werden
nun abschlieBend den Verlauf der Arena-Aushandlung als Trajektorie
rekonstruieren, um den Umgang mit der Privatheit in diesem Arena-
Segment zu analysieren. Aus den bisherigen Ausfuhrungen dieses
Kapitels ergibt sich dabei zum einen die Notwendigkeit, die im Arena-
Segment dominante semantische Form der Privatheit zu bestimmen;
zum anderen muss letztere immer in Beziehung zum jeweiligen Wer-
tegefiige betrachtet werden, in dessen Rahmen Beflrworter und
Gegner ihre Vorstellungen vom soziotechnischen ,worldmaking”
durchzuboxen versuchen. Zum Dritten muss zudem auch die Zu-
griffsweise der involvierten sozialen Welten dargestellt werden. Auf
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diese Weise wird sich schliel3lich eine robuste These hinsichtlich der
politischen Qualitat des Lésungsvorschlags, und somit eine Charakte-
risierung der in diesem Segment dominanten techno-politischen Lo-
gik formulieren lassen.

5.2 Die Verlaufskurve des nationalen Routings und die
Reproduktion der Container-Gesellschaft

An diesem Punkt der Analyse werden wir nun die Karriere des L6-
sungsvorschlags des nationalen Routings als Verlaufskurve rekonstru-
ieren (vgl. Strauss 1993: 52-54), welche sich in drei Phasen gliedern
lasst: Aufstieg, Fall und Uberleben. In diesem Zuge werden wir zeigen,
wie unterschiedlich Konzepte von und Zugriffsweisen auf Privatheit
aktiviert werden, um schlieB3lich in einem bestimmten Aushandlungs-
stil zu kristallisieren, der das untersuchte Arena-Segment dominiert.

5.2.1 Aufstieg

Das nationale Routing begann seine Karriere als teils attraktiver L6-
sungsvorschlag in einer Situation, in der Probleme der Digitalisierung
durch die Geheimdienstenthullungen neue Brisanz gewannen - da-
runter nicht zuletzt die Krise des Privaten. Attraktiv war der Vorschlag
zunachst fur die Deutsche Telekom als Vertreterin der sozialen Welt
der Industrie, deren Praktiken auf Effizienz und zentralisierte Lésun-
gen setzen (Boltanski/Thévenot 2007: 276-286). Die Routing-ldee
passt als Strategie der Reterritorialisierung und Rezentralisierung gut
zur Herangehensweise der Welt der Industrie (vgl. 3.2). Auch Teile der
Welt des Staates konnten sich zeitweise auf das Konzept einlassen;
im November 2013 sprach sich die damals neue Regierungskoalition
fur eine Berticksichtigung des nationalen Routings aus (CDU/CSU/SPD
2013: 103). Eine deutliche Beflurwortung der Idee aulRerte einige Mo-
nate spater Alexander Dobrindt, Bundesminister fur Verkehr und
digitale Infrastruktur (Welt.de 2013). In diesem Sinne kann von einer
Allianz zwischen den Welten der Industrie und des Staates gespro-
chen werden. Der Vorschlag des nationalen Routings diente als geteil-
tes Anliegen beider Welten, das Konzept des (trans-)nationalen Rou-

tings konnte sich als obligatorischer Passagepunkt etablieren (Callon
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1986), d.h. als ein Lésungsvorschlag, der versprach, die Interessen
zweier sozialer Welten in ein geteiltes Interesse zu Ubersetzen: Mit
der Idee des Deutschland-Routings lasst sich das Interesse der Tele-
kom an einem Wettbewerbsvorteil mit dem Interesse des BMVI am
Infrastrukturausbau kombinieren. Sofern Privatheitsschutz als Argu-
ment fUr die Realisierung dieser Interessen herangezogen wurde,
lasst sich die Zugriffsweise auf den Wert der Privatheit an diesem
Punkt recht klar als instrumentell charakterisieren. Daruber hinaus
passt der Routing-Ansatz aber auch zu den Logiken der beteiligten
sozialen Welten und der bislang genannten Akteure: Als ehemaliger
Staatsmonopolist unterhalt die Telekom nicht nur notwendigerweise
regen Kontakt zum BMVI; vielmehr hegen beide auch eine historisch
bedingte Vorliebe fur territoriale und nationalstaatliche Lésungen.
Die semantische Form der Privatheit, um die es hier geht, ist offen-
kundig die informationelle; doch wird sie in den Wertekanon eines
national-territorialen Schutzraums eingeordnet: Ein national verfass-
ter Staat und seine Industrie versprechen den Burgern, sie vor exter-
nen Organisationen zu schitzen, ohne die eigene problematische
Rolle als potentielle Angreifer zu thematisieren. Die territoriale, tech-
nologische, 6konomische und politische StoRrichtung, der Industrie-
Politik des nationalen Routings ist in diesem Sinne nicht nur mit den
Praktiken sowohl der sozialen Welt der Industrie als auch mit der des
Staates kompatibel; sie zielt auch darauf ab, die moderne Form nati-
onal-territorialer Container-Gesellschaft mit den Mitteln soziotechni-
scher Infrastruktur zu reproduzieren - und dies alles unter der Rubrik
des Privatheitsschutzes.

5.2.2 Fall

Doch der Lésungsvorschlag des nationalen Routings aktiviert nicht
nur BeflUrworter, sondern auch Gegner. Am Ende der Verlaufskurve
kann der Vorschlag keine umfassende Mobilisierungskraft als obliga-
torischer Passagenpunkt entfalten, und zwar deshalb, weil andere
soziale Welten den Wert der Privatheit auf andere Werte beziehen
und dabei auch folgerichtig auf andere Art und Weise auf Privatheit

zugreifen. Denn mag der Routing-Ansatz den Praktiken der Welt der
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Industrie auch entsprechen, so erzeugt er dennoch Widerstand in-
nerhalb der Welt der Okonomie insgesamt. Artikuliert wird dieser z.B.
durch die DE-CIX Management GmbH (DE-CIX 2013), die als Reprasen-
tantin der Welt des Marktes weniger an zentralistischen, sondern
vielmehr an dezentralen und ,nicht-regulierten” Wettbewerbsbedin-
gungen interessiert ist (Boltanski/Thévenot 2007: 264-267). Wahrend
die in vielerlei Hinsicht dezentrale Struktur des Internets gut zur Logik
des Marktes zu passen scheint, folgt die Welt der Industrie einem
6konomischen Modell, das an einem territorial definierten Staat und
dessen Burokratie, Rechtsordnung und politischem System ausge-
richtet ist. Es ist also die Differenz innerhalb der 6konomischen Welt
zwischen Industrie und Markt, die ,inner-6konomischen” Widerstand
gegen den Routing-Vorschlag auf den Plan ruft. Das Schisma ist nicht
zuletzt Ausdruck unterschiedlicher territorialer, technologischer, 6ko-
nomischer und politischer Logiken. Wahrend die Routing-Strategie
mit einer Reterritorialisierung von Daten durch technische Mittel und
in diesem Sinne mit der national-6konomischen Art des Wirtschaftens
und Regierens verknUpft ist, stellen die Angehorigen der sozialen
Welt des Marktes den Wert des Wettbewerbsprinzips und der globa-
len ,freien” Markte dagegen. Diese Differenz materialisierte sich auch
im Zuge eines Konflikts, der im Branchenverband BITKOM ausbrach
(Wirtschaftswoche 2014): Eine Reihe US-amerikanischer Unterneh-
men formte eine Allianz in Opposition zur Telekom, um eine 6ffentli-
che BeflUrwortung des Routing-Vorschlags durch den gemeinsamen
Verband zu verhindern. Die Spaltung zwischen Industrie und Markt
und ihren jeweiligen Werten kam hier also auch als Differenz zwi-
schen US-amerikanischen und deutschen bzw. européischen Interes-
sen zum Tragen.

So wie die 6konomische Welt ist auch die des Staates kein homoge-
ner Block. Relativierende Zugriffe, die den Wert der Privatheit von
vornherein anderen Werten, wie etwa Sicherheit oder 6konomischem
Wachstum, unterordnen und daher jedwede Veranderungsnotwen-
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digkeit herunterspielen, finden sich hier ohnehin immer wieder.'®
Bezogen auf den Fall des nationalen Routings lasst sich indes festhal-
ten, dass im Gegensatz zum BMVI die beiden anderen Ministerien der
Digitalen Agenda Zurlckhaltung gegenuber dem nationalen Routing
aulern. Insbesondere das Wirtschaftsministerium wendete sich aus-
drucklich gegen eine gesetzliche Regelung, und zwar mit dem Argu-
ment, das offene und freie Internet nicht gefahrden zu wollen (BMWi
2014). Das BMWi scheint hier fur die Interessen der Welt des Marktes
einzutreten, deren Praktiken von ,freien” und ,offenen” digitalen
Netzwerken eher profitieren. Insbesondere die Formulierung aus
dem BMWi, man wolle ,das offene und freie Internet erhalten”, und
es brauche beim ,nationale[n] Routing (...) keine gesetzlichen Rege-
lungen. Wir begrifRen stattdessen ausdrucklich freiwillige Angebote

von Unternehmen*'"

verdeutlicht, dass der per Routing erfolgte Pri-
vatheitsschutz eher als Parameter betrachtet wird, der je nach Bedarf
(z.B. auf Konsumenten-Wunsch hin) marktgerecht in die Systeme
eingebaut werden kann. Denkbar ist allerdings auch, dass sich hinter
der Haltung pro Entwicklungsoffenheit des digitalen Raumes ein stra-
tegisches Motiv der standortorientierten Wirtschaftsférderung (dies-
mal auch von kleinen und mittelstandischen Unternehmen) verbirgt.
Einigermalen unwahrscheinlich ergab sich dennoch eine Allianz zwi-
schen Vertretern der Welt des Marktes und der der Netzgemeinde,
sofern all diese sozialen Welten sich nicht nur gegen die Routing-
Strategie wendeten, sondern den Widerstand auch an demselben

Wert aufhangten. So votierte die Netzgemeinde gegen den Routing-

' Das Argument ist an dieser Stelle gewissermaRen generisch, aber deshalb nicht

unzutreffend. Verwiesen werden kann auf die schon weiter oben erwahnten Ein-
lassungen des Ex-Innenministers Friedrich zum ,Supergrundrecht Sicherheit”
(Friedrich, zit. in: Bewarder/Jungholt 2013); sowie auf die im Jahr 2015 erfolgte klare
Positionierung Kanzlerin Merkels im Hinblick auf Datenschutz per se: ,Wir mussen
hohe Datensicherheit haben, aber wenn wir uns das Big Data Management, wenn
wir uns die Mdglichkeit der Verarbeitung groRBer Datenmengen durch einen fal-
schen rechtlichen Rahmen zu sehr einengen, dann wird nicht mehr viel Wertschdp-
fung in Europa stattfinden.” (Merkel im Rahmen ihrer Rede auf dem 9. IT-Gipfel am
19. November 2015 in Berlin, vgl. http://www.bundesregierung.de/
Content/DE/Rede/2015/11/2015-11-19-merkel-it-gipfel.html).

Vgl. die diesbezugliche Pressemitteilung auf der Website des BMWi vom 13. Juni
2014 unter http://www.bmwi.de/DE/Presse/pressemitteilungen,did=642114.html.
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Vorschlag, weil ihre Praktiken auf ,Offenheit” und ,Zuganglichkeit”
des Internets und anderer Technologien angewiesen sind. Obwohl
denselben Wert gegen den Routing-Vorschlag vorbringend, war die
Positionierung der Netzgemeinde doch von einem recht anderen
Zugriff auf Privatheit gekennzeichnet, sofern sie ethisch argumentier-
te - schlieBlich wurde der Wert der ,Offenheit” als fundamentaler
Wert an sich in Stellung gebracht.

Allgemeiner lasst sich sagen, dass Praktiken der digitalen Vernetzung
aktuell vielerorts an Bedeutung gewinnen, die quer liegen zu den
oftmals territorialen Logiken moderner Staaten. ,Offenheit” in diesem
Sinne spielt eine wichtige Rolle fur Prozesse der Digitalisierung und ist
ein zentraler, teils integraler Wert fur viele soziale Welten der Privacy-
Arena. Dieser Umstand ist nun ein Grund dafur, dass sich Konzepte
des nationalen Routings letztendlich nicht als obligatorischer Passa-
genpunkt etablieren kénnen, jedenfalls solange sie als inkompatibel
mit dem Wert der Offenheit empfunden werden. Nicht nur kann fest-
gestellt werden, dass, wahrend der Routing-Vorschlag darauf abzielt,
national-territoriale Container-Gesellschaften zu reproduzieren, die
informationellen Praktiken einer immens grolRen Zahl von Akteuren
und sozialen Welten schon langst die Bedingungen zur Reproduktion
eines solchen Gesellschaftstypus massiv, nachhaltig und gleichsam
Lunter der Hand” verschoben haben; es stellt sich auch die Frage,
inwiefern ein Problematisierungs- und Losungsansatz der, so wie der
Routing-Ansatz, an historisch entstandenen Kompromisslinien an-
knUpft und auf die unhinterfragte Reproduktion institutioneller Rou-
tinen (hier: des territorial begrenzten Nationalstaates im digitalen
Bereich) abzielt, Gberhaupt noch Aussicht auf Erfolg haben kann.

5.2.3 (Uberleben

Festhalten Iasst sich also, dass mit der Karriere des nationalen Rou-
tings eine Strategie der Reterritorialisierung artikuliert wurde, die
wiederum als Ausdruck einer bestimmten Form des Regierens ver-
standen werden kann, namlich als Versuch, national-territoriale Logi-
ken in ein Zeitalter der Digitalvernetzung zu retten. Die hier vorgeleg-
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ten empirischen Analysen (vgl. Kap. 3) zeigen, wie der Lésungsvor-
schlag des nationalen Routings am Ende scheiterte. Heil3t das, dass
die Reterritorialisierungsstrategie damit zuklnftig vom Tisch sein
durfte? Keineswegs: Zwar spricht einiges dagegen, dass technische
Routing-Konzepte erfolgreich zurtckkehren. Jedoch finden sich fur
die darunterliegende Strategie der Reterritorialisierung auch Furspre-
cher z.B. in der Welt der Netzgemeinde, wenn sie Routing-Ansatze
nicht ganzlich ablehnen, sondern als sinnvollen Baustein einer De-
zentralisierung der globalen Netzinfrastruktur in Erwagung ziehen
(z.B. Rieger 2014: 16, 20). Auch im Strategiepapier der Digitalen Agen-
da wird die ,technologische Souveranitdt Deutschlands”
(BMWi/BMI/BMVI 2014: 4) als eines der Ziele ausgewiesen. Dartber
hinaus mussen Strategien der Reterritorialisierung nicht an techni-
sche Lésungen wie Routing gebunden sein und kédnnen auch mit an-
deren Mitteln wie Gesetzen oder freiwilliger Selbstverpflichtung der
Unternehmen verfolgt werden. So kénnen Strategien der Reterritoria-
lisierung jenseits von Routing-Lésungen letztendlich tGberleben.

Im Sinne eines Fazits kdnnen wir nun zusammenfassend den im Rou-
ting-Segment vorfindlichen dominanten Charakter dieses Losungs-
vorschlags und der Art und Weise seiner Verfolgung bestimmen: Es
handelte sich um einen Vorschlag, der sich in das national-
0konomische Wertgefiige der Industrie-Politik national-territorialer
Container-Gesellschaften einflgte, und in diesem Rahmen einen in-
strumentellen Zugriff auf den Wert der Privatheit aufwies. Unter der
MaRgabe der Bewahrung einer informationellen Privatheit innerhalb
eines territorial abgesteckten Schutzraumes wurden veranderte
Rahmenbedingungen rekursiv kaum bis gar nicht in Rechnung ge-
stellt. Vereinfachend formuliert kdnnte man sagen: Die Beflirworter
des nationalen Routings taten so, als ob sich nichts gedandert habe
und man in Hinblick auf den Bau aktueller Gesellschaft so weiterma-
chen kénne wie bisher. Ein rekursives In-Frage-stellen nicht nur der
Privatheitssemantik, sondern auch der Praktiken, Werte und Instituti-
onen (z.B. der staatlichen Institutionen selbst), in die Privatheiten
immer verstrickt sind, blieb aus. Es stellt sich jedoch mit Dringlichkeit
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die Frage, ob die in diesem Arena-Segment dominanten Formen der
Artikulation von Privacy-Problemen der Krisensituation angemessen
sein kénnen: Wie erfolgversprechend sind Arenapolitiken, die primar
auf technische und rechtliche Regulation setzen oder die Verteidi-
gung und Bewahrung gewohnter Datenschutzstandards in den Mit-
telpunkt stellen? Inwieweit muss die Krise als fundamentale Heraus-
forderung der gegebenen Verfasstheit oder als Symptom einer um-
fassenderen gesellschaftlichen Krise anerkannt werden?

5.2.4 Die Verfasstheit der digitalen Welt

Angesichts der hohen Dynamik und weitreichenden Interdependen-
zen des digitalen Wandels geht es in der Privacy-Arena auch um die
Frage nach der Herausbildung und Stabilisierung einer probleman-
gemessenen Vertrauensinfrastruktur fur das digitale Zeitalter. Inso-
fern fast alle Akteure der Arena in den Turbulenzen und Ungewisshei-
ten, Krisen und Skandalen, Unbestimmtheiten und Gestaltungsmaog-
lichkeiten, die mit dem digitalen Wandel einhergehen, nicht nur ein
Problem fur den Schutz der Privatheit, sondern zugleich eine Heraus-
forderung fur die Demokratie sehen, welche Garant fur das Vertrau-

en der Biirger in die digitale Zukunft sein soll,"**

stellt sich die Frage,
unter welchen Voraussetzungen welche Form von Demokratie diese

Last zu schultern vermag. Hier wird deutlich, dass in den Verhandlun-

2 Eine Auswahl: Die Spionageaktivitaten des US-Geheimdienstes sind laut dem Ex-

Telekom-Vorstandschef René Obermann ,demokratiegefahrdend”, weil sie ,das
Vertrauen in zwei Grundpfeiler unserer Gesellschaft, die freie Kommunikation und
die Privatsphare, erschittert (haben)” (Handelsblatt 2013). Der Sprecher des Chaos
Computer Club Frank Rieger fordert: ,Wir mlssen jetzt entscheiden, ob wir das
weiter wollen. Oder ob wir sagen: Als demokratisch verfasste Gesellschaften wollen
wir uns diese Art Geheimdienste, die die Geschaftsgrundlagen unserer Demokratie
gefahrden, so nicht mehr leisten” (Faz.net 2013). Fir die Grinen ist die Uberwa-
chung ein ,fundamentaler Angriff auf die Demokratie in Deutschland” (Fr-Online.de
2013). ,Ein echtes Demokratieproblem” konstatiert auch Jean-Claude Juncker im
Hinblick auf den Kontrollverlust der Regierungen tber ihre Geheimdienste (Welt.de
2014). Und ver.di-Chef Bsirske ruft mit Blick auf die Anfalligkeit der IT-
Infrastrukturen nach einer ,demokratischen Raumordnung fur die vernetzte Welt”
(heise.de 2014). Snowden schlieBlich habe ,mit Mut und Kompetenz das beispiello-
se AusmaR staatlicher Uberwachung enthiillt [...], die grundlegende demokratische
Prozesse und verfassungsmaliige Rechte verletzt” (Right Livelihood Award Stiftung
2014).
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gen um Privatheit immer auch die Verfasstheit der digitalen Welt ins-
gesamt auf dem Spiel steht. Die Strategie der Reterritorialisierung, die
wir in Form von Routing-Ansatzen vorgefunden haben, zeigt sich da-
bei als ein Regierungsmodus, der einer ,Neuversammlung des Kollek-
tivs” (Bruno Latour), wie sie die Digitalvernetzung erfordern kénnte,
entgegengesetzt zu sein scheint.

Wir bezeichnen den im untersuchten Arena-Segment vorgefundenen
Modus als ,demokratischen Protektionismus”, da seine Regierungs-
praktiken auf die Bewahrung eines Status quo politischer Routinen,
dkonomischer Freiheiten und etablierter Institutionen abzielen. Kri-
sen werden aul3erhalb dieser Institutionen verortet, die selbst nicht in
Frage gestellt werden. Die institutionellen und politischen Mechanis-
men gelten als funktional und angemessen, Anlass zur Wiederbele-
bung oder Neuerfindung gibt es nicht. Die bestehende politische
Ordnung gilt als geeignet, um passende Lésungen zu generieren. Als
angemessen und stabil gilt etwa ein Gleichgewicht aus rechtsstaatlich
garantierten, negativen Freiheiten und einem tolerierbaren und not-
wendigen MalR an staatlicher Uberwachung. In der Logik des demo-
kratischen Protektionismus wird diese Ordnung primar gefahrdet
durch auliere Einflisse wie technologische Entwicklungen, auslandi-
sche Nachrichtendienste oder neue digitale Wirtschaftsformen. Ent-
sprechend gilt dann auch Privatheit mehr als zu bewahrender Wert
und weniger als wandelbares Konzept.
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6 Schluss: Demokratische Alternativen der
Reterritorialisierung

Jorn Lamla

Die vorliegende Studie hat Zwischenergebnisse aus der Analyse und
Kartographie der Privacy-Arena zusammengetragen, die auf spezifi-
sche Bestrebungen der Reterritorialisierung des Digitalen hinweisen.
Diese Bestrebungen sind nicht allein durch die Sorge um Privatheit
getrieben, sondern durch ein komplexes Arrangement motiviert, das
nicht zuletzt auf den Schutz etablierter institutioneller Routinen des
Nationalstaats ausgerichtet ist. Nicht nur erhalt der Begriff und Wert
der Privatheit durch diesen Zugriff eine besondere Bedeutung. Viel-
mehr wird damit auch ein Méglichkeitsraum festgelegt, mit welchen
Antworten auf die Krise der Privatheit im digitalen Zeitalter nach
Snowden reagiert wird und werden kann.

Infrage steht dabei, ob diese Reaktionsweisen den Herausforderun-
gen noch angemessen sind und ob sie das Digitale Gberhaupt in der
1% st die identi-

fizierte Reaktion nationaler Demokratie also der krisenhaften Aus-

gewulnschten Weise zu reterritorialisieren vermogen.

gangssituation angemessen oder nicht? Welche problematischen
Nebenfolgen und nicht intendierten, vielleicht sogar paradoxen Effek-

'® Um diese Frage in ein Bild zu fassen: Geht es um eine Problembewaltigung, die

kurzfristig die Routinen aller Beteiligten und Betroffenen mittels kleiner Reparatu-
ren stutzt? Geht es womdglich darum, aufzupassen, dass wir mit unserem Wunsch
nach Privatheit nicht von diesem Zug abgehangt werden und mit altbackenen Pri-
vatheitsvorstellungen als ausrangierte Waggons aufs Abstellgleis geschoben wer-
den? Oder geht es um die Einbeziehung moglichst vieler Anliegen und Sichtweisen
auf die Zukunft des digitalen Lebens, auch wenn das bedeutet, dass der Zug ver-
langsamt werden und an jedem noch so kleinen Bahnhof erneut anhalten muss,
um zu schauen, ob jemand einsteigen oder aussteigen will und eine gultige Fahr-
karte besitzt? Oder kénnen wir uns darauf beschranken, zu tberprifen, ob das
Personal und die Routinen in den elektronischen Stellwerken noch zuverlassig ar-
beiten?
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te I6st diese protektionistische Form der Reterritorialisierung aus?
Werden die Verstrickungen dieser nationalen (in Teilen supranationa-
len) Konfiguration des Rechts, der Burgerschaftlichkeit, der Pri-
vatheits- und Misstrauenskulturen, der Wirtschaftspolitik usw. reflek-
tiert? Ist dieses Muster digitaler Territorialitat nicht selbst konstitutiv
oder mitverantwortlich fur die Krisenerscheinungen einer uberbor-
denden Uberwachung, des Datenhungers, des Aufschaukelns von
Konflikten und Kampfen um Informationshoheit oder das Wettristen
zwischen den Sicherheitsarchitekturen und Angriffsoptionen der Na-
tionalstaaten, Unternehmen, Geheimdienste, Hacker und am Ende
womoglich auch Privatanwender?

Diese Fragen sind Anschlussfragen, die an dieser Stelle nicht beant-
wortet werden kénnen, aber doch soweit aufgeworfen und konturiert
werden sollen, dass sie die weitere Forschung des Projekts anleiten
kénnen. Es sind Fragen, die nur dann beantwortet werden kénnen,
wenn die vorgefundenen Strategien mit Alternativen der Reterritoriali-
sierung des Digitalen konfrontiert werden. Solche Alternativen lassen
sich in einem ersten Schritt idealtypisch entwerfen, legen im zweiten
Schritt aber sogleich die Frage nahe, ob sie in der Privacy-Arena empi-
risch eine Rolle spielen, historisch gespielt haben und/oder warum sie
gegebenenfalls zum Schweigen verurteilt sind. Durchaus im Sinne
auch von Deleuze und Guattari (1992) geht es bei der Frage nach die-
sen Alternativen immer auch um die Demokratie, d.h. um die Frage,
wie alternative Reaktionen auf die Krise der Privatheit nach Snowden
die faktischen Deterritorialisierungstendenzen der Digitalsphare -
nicht nur raumliche Entgrenzungen, auch Rechtsbriche, Entzivilisie-
rungen, Vertrauenskrisen usw. - so zu reterritorialisieren vermogen,
dass Selbstbestimmung in einem umfassenden und mit Blick auf die
Issues, also die Probleme, angemessenen Sinne gewahrt oder sogar
gesteigert wird. Antworten und Kriterien lassen sich hier nicht einfach
aus dem Begriff der Privatheit oder Freiheit ableiten oder aus einer
Theorie der Demokratie deduzieren, sondern machen weitere Analy-
sen erforderlich. Das Denken in Alternativen zu ermdglichen ist mit
Blick auf diese weitere empirische Analyse aber aulRerordentlich hilf-
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reich, auch wenn die im Folgenden unterschiedenen idealtypischen
Reaktionsweisen der Demokratie nur heuristischen Charakter haben
und noch keine abschlieBende Typologie und Deutungsfolie bereit-
stellen.

Ausgangspunkt dieser Konstruktion von idealtypischen Alternativen
der Reterritorialisierung bildet die Abstraktion und Steigerung jener
Momente, die am Fall des nationalen Routings identifiziert worden
sind. Rekonstruiert wurde ja ein Muster der Krisenreaktion auf die
Erschitterungen durch den NSA-Skandal, das in Deutschland seit
langem verankerte institutionelle Routinen in Anschlag bringt und
zugleich schatzen soll: GroBunternehmen, Verbande und Regierung
suchen in historisch eingelbter Abstimmung nach einer technischen
Problemlésung, die im gemeinsamen Interesse dieser Welten liegt;
zugleich sind es die tradierten Malstabe eines staatlicherseits zu
gewahrleistenden hohen Datenschutzniveaus, seiner rechtlichen In-
terpretation als informationelle Selbstbestimmung sowie eines
Schutzes wirtschaftlicher Interessen vor Fremdspionage und Ver-
drangung im Standortwettbewerb, die das Verstandnis von Privatheit
bei den Befurwortern des Vorschlags pragen und den Losungsweg
fur die Reterritorialisierung des Digitalen vorzeichnen. In idealtypi-
scher Generalisierung und Uberzeichnung lasst sich dieses Muster als
Demokratischer Protektionismus bezeichnen. Alternativen hierzu wer-
den dann sichtbar, wenn zwei typische Elemente dieses Reaktions-
musters variiert werden: zum einen der Grad an Transparenz von
Verfahren, die hier als legitimationsrelevant fur die Demokratie ins
Spiel gebracht werden, und zum anderen die Richtung der Krisenre-
aktion, die eher ein Zurlck zu alten Routinen der Demokratie anstre-
ben oder aber die konsequente Einlassung auf das Unbekannte der
deterritorialisierenden Problemdynamik vorschlagen kann. Mittels
dieser zwei Unterscheidungsdimensionen lasst sich eine Kreuztabelle
mit vier idealtypischen Reaktionsweisen der Demokratie gewinnen,
mit der sich die Analyse und Kartographie der Privacy-Arena kontras-
tierend fortfUhren lasst und die hier abschlieRend im Uhrzeigersinn
erlautert werden soll (Tab. 1):

155



Institutionell
gebunden

Intransparente
Verfahren
(besitzstandsorientiert)

a.) Demokratischer
Protektionismus

Transparente
Verfahren
(legitimationsorientiert)

b.) Demokratischer
Konstitutionalismus

(Routinemodus)

Institutionell i
c.) Demokratischer

ungebunden d.) Postdemokratie

; Experimentalismus
(Krisenmodus)

Tab. 1: Vier Idealtypen demokratischer Reaktionsweisen auf die Krise der
Privatheit

Ad a.) Demokratischer Protektionismus wird eine Reaktions- und Artiku-
lationsweise genannt, die das Bestehende idealtypisch als demokrati-
sche Errungenschaft behandelt, das durch neue Entwicklungen be-
droht wird und entsprechend gegen diese Entwicklungen zu verteidi-
gen ist. Die Krise liegt folglich im AuBenbereich der Demokratie, in
Bedrohungen durch das Neue (die digitale Technologie) und dulRere
Feinde (die Geheimdienste anderer Staaten), wohingegen die politi-
schen Routinen des eigenen Gemeinwesens, etwa dessen Rechtsauf-
fassung, das liberale Freiheitsverstandnis oder das Modell der Inte-
ressenreprasentation und -artikulation als intakt und schitzenswert
hingestellt werden. Zugleich erlaubt diese eindeutige Auf3enadressie-
rung der Krise eine abkurzende &ffentliche Kommunikation Uber die
eigenen Verstrickungen, Interessen, Profite usw. Solange die eigene
Demokratie nicht unter Erklarungsdruck, sondern auf der Sonnensei-
te steht, kommt die Frage nicht auf, ob sie einseitige Vorteile gewahrt,
unsolidarische Verhaltnisse abstutzt, Potentiale zur Steigerung ihrer
Rationalitat nicht ausschopft oder angesichts der globalen, grenz-
Uberschreitenden digitalen Revolution einer Erneuerung bedarf. lhre
eingespielten Privacy-Praktiken und Standards des Datenschutzes,
der Achtung von Personlichkeitsrechten, der offentlichen Meinungs-
bildung usw. erscheinen pauschal als anerkannt. Es besteht wenig
Druck, solche black boxes zu 6ffnen und zu prufen.
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Ad b.) Als demokratischen Konstitutionalismus |asst sich demgegenutber
eine Reaktions- und Artikulationsweise bezeichnen, die zwar ebenfalls
an bestehende Institutionen und Routinen anschlie3t, damit jedoch
ein Problem im Innern der eigenen Demokratie insofern anzeigt, als
sie héhere, fundierende Prinzipien gegen andere Praktiken und Ge-
wohnheiten des eigenen politischen Gemeinwesens zur Geltung
bringt, etwa gegen Rechtsauslegungen seitens der Geheimdienste
oder Regulierungsdefizite im Bereich des staatlichen Datenschutzes.
Die Formen der Anrufung solcher héheren Instanzen der Demokratie
reichen von Petitionen Uber Verfassungsbeschwerden bis hin zum
zivilen Ungehorsam und zur Einrichtung von Untersuchungsaus-
schissen.”™ Auch in dieser Wahrnehmung der Problemsituation
werden geltende Verfahrensordnungen und Rechtskonstruktionen
nicht Uberschritten. Vielmehr werden die in demokratischen Verfas-
sungen institutionell verankerten Lern- und Anpassungspotentiale in
der Hoffnung aktiviert, damit den Problemen des Schutzes der Pri-
vatheit und der Wiederherstellung von Vertrauen in die digitale Ent-
wicklung und Zukunft beikommen zu kénnen.

Ad c.) Der Idealtyp des demokratischen Experimentalismus entlasst die
Demokratie demgegenuber nicht in den Routinemodus, weil er an-
nimmt, dass diese sich mit neu auftretenden gesellschaftlichen Prob-
lemen und Interdependenzen laufend neu entdecken muss. Theore-
tisch lasst sich dieser Ansatz ausgehend von John Dewey und Bruno
Latour fruchtbar machen (vgl. Lamla 2013a, 2013b). Eine experimen-
talistische Reaktions- und Artikulationsweise wirde den Zusammen-
hang von Demokratie und Privatheit angesichts der digitalen Heraus-

% Einen Modellfall hierfiir gibt der ,zivile Ungehorsam” Edward Snowdens selbst ab,

der mit Berufung auf die amerikanische Verfassung und deren liberale Tradition
eine Schieflage der Demokratie seines Heimatlandes anprangert. Sein Geheimnis-
verrat ist stark legitimationsorientiert und beruft sich insbesondere auf Prinzipien
der Offentlichkeit, die als héchste Instanz dartber zu wachen habe und wachen
kénnen muss, dass die verfassungsmaRig verburgten Grund- und Menschenrechte
gewahrt bleiben. Da diese aus seiner Sicht durch die NSA-Praktiken aber stark ge-
fahrdet sind, sieht er sich nicht nur berechtigt, sondern auch genétigt, der Wachter-
instanz , Offentlichkeit” durch bewussten Rechtsbruch die Ausiibung ihrer Kontroll-
funktion zu ermdglichen (vgl. Scheuerman 2014).
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forderungen als ,gesellschaftsweites Forschungsprojekt” rahmen. Sie
wurde die Verunsicherung in den unterschiedlichen sozialen Welten
anerkennen und ernst nehmen, um ihnen in der Hoffnung auf den
Grund zu gehen, tragfahige Situationsdefinitionen und Problembe-
schreibungen zu finden und darauf aufbauend neue Loésungen zu
erarbeiten. Mit der Orientierung an einer kooperativen Forschungslo-
gik bindet auch dieser Idealtyp sich gleichwohl an Verfahrensnormen,
die durch eine starke Offentlichkeit sichergestellt werden miissten.

Ad d.) Das unterscheidet ihn vom blinden trial-and-error-Prinzip, bei
dem das Zustandekommen und die Durchsetzung von Ldsungsvor-
schlagen fur die Krisen des digitalen Zeitalters 6ffentlich nicht mehr
transparent und nachvollziehbar sind und sich dadurch einem Legi-
timationsdruck entziehen. Wenn unter der Hand laufend neue Fakten
geschaffen werden und demokratische Beteiligung bloR simuliert
wird (Bluhdorn 2013), handelt es sich um eine postdemokratische Kri-
senreaktion und Artikulationsweise (Crouch 2008). Die digitalen Revolu-
tionen vollziehen sich nach Gesetzen des Starkeren oder Schnelleren,
wenn IT-Konzerne mit ihren Geschaftsmodellen oder Geheimdienste
die technologischen Moglichkeiten laufend weitertreiben und ausrei-
zen und in der Folge unaufhérlich neue Ordnungen des Zusammen-
lebens, der Kommunikation und auch der Privatheit kreieren. Beteili-
gung nutzen sie dabei selbst noch als Element der sozialen Mobilisie-
rung der Massen oder isolierten Subjekte. Die Offentlichkeit mag pro-
testieren und auch einzelne Erfolge erzielen, bleibt aber ein Macht-
faktor, dem die notigen Ressourcen fehlen, um den digitalen Wandel
auf ein Verfahren kollektiver Lésungssuche zu verpflichten.

Idealtypen nennen wir diese demokratischen Prozessmuster deshalb,
weil sich die politische Realitat der Privacy-Arena nicht strikt an solche
Differenzen halt. Vielmehr finden sich Spuren und Elemente aller vier
Idealtypen in der Privacy-Arena. Die Frage ist aber, welche dieser Pro-
zessformen die Verlaufe von Aushandlungen und Lésungssuchen in
der Privacy-Arena dominiert, ob sich ein synergetisches Zusammen-
spiel oder nur wechselseitige Irritation und Blockade zwischen diesen

- teils implizit, teils explizit in der Arena verfolgten - Masterplanen zur
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Wiedergewinnung von Vertrauen in die Gestaltung des digitalen
Wandels abzeichnen.

Vor dem Hintergrund der vorliegenden Exploration lautet die Hypo-
these, deren Reichweite durch Untersuchungen weiterer Segmente
der Privacy-Arena Uberpruft, d.h. falsifiziert bzw. verfeinert werden
soll, dass protektionistische Motive und Demokratievorstellungen in
der Privacy Arena sehr stark sind, wobei nicht immer deutlich wird,
was genau geschutzt werden soll (grundgesetzlich verbriefte Persén-
lichkeitsrechte und Freiheiten oder wirtschaftliche bzw. weltenspezifi-
sche Interessen, die sich hinter einer eher instrumentellen Anrufung
von Werten der Privatheit oder Rechten und Pflichten des Privatheits-
schutzes verbergen). Sofern dadurch zahlreiche black boxes der Pri-
vacy-Arena ungeo6ffnet bleiben - etwa die Praktiken der eigenen Ge-
heimdienste, die formale Ausrichtung am individuellen Rechtssubjekt
oder die Geschaftsmodelle der IT-Wirtschaft - weil der Schutz der
Privatheit diesen als Parameter bloR hinzugeflgt wird, sind postde-
mokratische Entwicklungen der demokratischen Vertrauensinfra-
struktur wahrscheinlicher als deren konstitutionelle oder experimen-
telle Erneuerung. Wohl werden Verfassungsfragen diskutiert, Kon-
trollorgane mobilisiert und die Notwendigkeit einer offenen, gesell-
schaftsweiten und kooperativen Losungssuche behauptet. Aber es
zeichnet sich im bisher untersuchten Arenasegment kein systemati-
scher Pfad fur eine solche demokratische Erneuerung ab. Offenheit
und Gesprachsbereitschaft bleiben leere Versprechen und die demo-
kratischen Kontrollinstanzen blockieren sich nicht selten selbst, in-
dem sie ihre prozeduralen Méglichkeiten fir Machtkdmpfe missbrau-
chen.
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In Reaktion auf die Enthillungen Edward Snowdens und die dadurch
aktualisierte Krise der Privatheit tritt die Reterritorialisierung des
Digitalen als Reaktionsweise zeitgendssischer Demokratien auf den
Plan. Verwerfungen im Zuge zunehmend globalisierter Datenstrome
sollen nach altbekanntem Muster der territorialen und nationalen
Containergesellschaften gekittet werden. Reterritorialisierung adres-
siert dabei einen digital induzierten Wandel und versucht, Antworten
zu geben auf Fragen der gegenwértigen Neukonfiguration des Ver-
haltnisses von Demokratie und Gesellschaft. Die Kartografie der
dynamischen Arena um das umstrittene Konzept Privatheit liefert
empirische Erkenntnisse zu einem der meistdiskutierten sozialen
Ordnungsmechanismen und =zeigt, wie die politische Suche nach
Lésungen angesichts der tektonischen Veschiebungen der Digitali-
sierung mit bestehenden Institutionen, Routinen und Ressourcen
verbunden bleibt. Die Publikation préasentiert Ergebnisse des
BMBF-Projektes “Kartografie und Analyse der Privacy-Arena”, an
dem die Disziplinen Soziologie, Rechtswissenschaft und Philosophie/
Ethik beteiligt sind.
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