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ALEXANDER ROBNAGEL

BEITRAGE

Modernisierung des Datenschutzrechts fiir eine Welt
allgegenwirtiger Datenverarbeitung

Allgegenwirtige Datenverarbeitung wird die Verwirkli-
chungsbedingungen fiir das Grundrecht auf informatio-
nelle Selbstbestimmung so verdndern, dass dessen
Schutzprogramm, wie es im geltenden Datenschutzrecht
umgesetzt ist, nicht mehr greifen wird. Daher ist es drin-
gend notwendig, dieses Schutzprogramm so fortzuent-
wickeln, dass es den neuen Risiken gerecht wird. Dies

I. Aktuelle Aufgabe: Modernisierung des
Datenschutzrechts

Das deutsche und europdische Datenschutzrecht entstand
in Auseinandersetzung mit den Gefahrdungen informatio-
neller Selbstbestimmung, die von einer bestimmten Stufe
technischer Entwicklung sowie gesellschaftlicher und
wirtschaftlicher Techniknutzung ausgingen. Diese waren
in den 70er-Jahren geprégt durch die Datenverarbeitung in
Rechenzentren. In dieser Welt der Datenverarbeitung wur-
den die Grundprinzipien des Datenschutzrechts entwi-
ckelt, die noch heute das Datenschutzrecht pragen, wie
Transparenz durch Unterrichtung und Benachrichtigung,
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darf jedoch nicht isoliert in eigenen gesetzlichen Vor-
schriften erfolgen, sondern muss sich einbetten in eine
systematische Modernisierung des gesamten Daten-
schutzrechts. Der Beitrag benennt diese Aufgabe (I.),
stellt die neuen Herausforderungen dar (11.) und zeigt, wie
eine addquate Fortentwicklung des Datenschutzrechts
maoglich wére (111.).

Begrenzung der Datenverarbeitung auf einen bestimmten
Zweck und auf die erforderlichen Daten und Verarbei-
tungsphasen, Korrekturrechte des Betroffenen und Kon-
trolle durch Datenschutzbeauftragte.! Sie wurden nicht
wesentlich verdandert, als in den 80er-Jahren die Datenver-
arbeitung auch in verteilte PCs wanderte. Als diese in den
90er-Jahren durch das Internet weltweit vernetzt wurden,
erhielt das Datenschutzrecht durch das TDDSG und den
MDStV zwei konzeptionelle Ergdnzungen.? Zum einen
wurde das Erforderlichkeitsprinzip durch das Gebot der
Datenvermeidung und -sparsamkeit erganzt. Zum ande-
ren wurde ein erster Schritt zu einem Datenschutz durch
Technik unternommen, indem die Konzepte des Selbstda-
tenschutzes® und Systemdatenschutzes* eingefiihrt wur-
den. Im Wesentlichen ist das gegenwatrtig giiltige Daten-
schutzrecht noch immer durch die Prinzipien und Struktu-
ren gepragt, die es in den 70er-Jahren erhalten hat.

Dabher ist es nicht verwunderlich, wenn angesichts der re-
volutiondren Verdnderungen der Informations- und Kom-
munikations(luK)-Technik und ihrer Nutzung eine Moder-
nisierung des Datenschutzrechts gefordert,® vorgeschla-
gen’ und diskutiert wird.? Diese soll zum einen das Daten-
schutzrecht einfacher und verstindlicher machen, zum
anderen aber vor allem das Schutzprogramm fiir das
Grundrecht auf informationelle Selbstbestimmung risiko-
addquat fortentwickeln. Zu den neuen Herausforderun-
gen, denen das Datenschutzrecht gerecht werden muss,
gehort die zunehmende mobile Datenverarbeitung und
perspektivisch die allgegenwértige Datenverarbeitung.

Il. Neue Herausforderung: Mobile und
allgegenwirtige Datenverarbeitung

Das Neue dieser Herausforderungen ist die Verkniipfung
von korperlicher und virtueller Welt. Mobile Datenverar-
beitung und Kommunikation beziehen den jeweiligen
Aufenthaltsort des Nutzers in die Datenverarbeitung mit
ein.? Wireless Internet erlaubt an diesem Ort Daten aus der
virtuellen Welt anzubieten und umgekehrt Daten aus der
korperlichen Welt in die virtuelle Welt aufzunehmen.™
Ubiquitous oder Pervasive Computing verbindet Sensor-,
Kommunikations- und Rechnertechnik in allen moglichen
Alltagsgegenstanden und verschafft diesen so etwas wie
ein ,Gedichtnis” und eine beschrinkte ,Intelligenz”."
Diese ,smarten” Alltagsgegenstinde begleiten die Men-
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schen bei ihren Tatigkeiten und unterstiitzen sie scheinbar
mitdenkend in einer sich selbst organisierenden Weise.'?
Sie konnen sich gegenseitig identifizieren, sich ihre Zu-
stande mitteilen, Umweltvorgidnge erkennen und kontext-
bezogen reagieren.'?

1. Neue Risiken: Datenverarbeitung auf Vorrat und
Personenprofile

Wird der Einzelne durch die Datenverarbeitung in seiner
Umgebung und in den von ihm genutzten Alltagsgegen-
standen allgegenwartig begleitet, wird sie unmerklich Teil
seines Verhaltens und seines Handelns. Durch mobile und
allgegenwartige Datenverarbeitung wird auch er Gegen-
stand der datenerhebenden und -verarbeitenden Vorgan-
ge.'* Diese ermoglichen, sehr feingranulare Profile tiber
seine Handlungen, Bewegungen, sozialen Beziehungen,
Verhaltensweisen, Einstellungen und Priferenzen in der
korperlichen Welt zu erzeugen.' Mit der allgegenwiirti-
gen Datenverarbeitung wird eine potenziell perfekte
Uberwachungsinfrastruktur aufgebaut.’® Wer von den vie-
len potenziellen Interessenten'” diese nutzen kann, wird
von deren Ausgestaltung abhingen. Da diese potenziell
die gesamte korperliche Welt erfasst, gibt es fiir den Einzel-
nen keine Moglichkeit, der Datenverarbeitung zu entge-
hen. Damit stellt sich das Problem des Datenschutzes mit
einer ganz neuen Dringlichkeit.'®

2. Neuer Schutzbedarf: Versagen des bisherigen
Schutzprogramms

Die Problematik wird dadurch verschirft, dass in einer
Welt mobiler und allgegenwirtiger Datenverarbeitung das
in den 70er- und 80er-Jahren entwickelte Schutzpro-
gramm fiir das Grundrecht auf informationelle Selbstbe-
stimmung'® in keinem seiner Bestandteile mehr richtig
greift.20 Das Gebot der Transparenz sto3t an objektive und
subjektive Grenzen. Die hohe Komplexitdt der Systeme,
deren vielfiltigen Zwecke und die Fulle der Datenverar-
beitungsvorginge in allen Lebensbereichen (ibersteigen
die mogliche Aufmerksamkeit um ein Vielfaches. Soll die
allgegenwartige Rechnertechnik gerade im Hintergrund
und damit unmerklich den Menschen bei vielen Alltags-
handlungen unterstiitzen, kann sie nicht zugleich dem Be-
troffenen bewusst gegenwartig sein.

Eine Einwilligung fir jeden Akt der Erhebung, Verarbei-
tung und Nutzung zu fordern, wiirde angesichts der Fiille
und Vielfalt der Vorgdnge und der Unzahl von verantwort-
lichen Stellen zu einer Uberforderung aller Beteiligten fiih-
ren. Noch weniger umsetzbar ware es, hierfiir die gelten-
den Formvorschriften — Schriftform oder elektronische
Form — zu fordern. Selbst eine Einwilligung in der fur das
Internet gedachten Form des § 4 Abs. 2 TDDSG und § 18
Abs. 2 MDStV?! diirfte unter diesen Umstianden meist un-
praktikabel sein.

Das Ziel von Ubiquitous Computing, den Nutzer unbe-
merkt, spontan und in komplexer Weise zu unterstiitzen,
widerspricht diametral dem Ziel der Zweckbindung, die
Datenverarbeitung zu begrenzen. Soll sich fir eine ,Ad-
hoc-Kommunikation” die Infrastruktur jeweils situations-
abhingig und stindig wechselnd mit Hilfe der Endgerite
der Kommunikationspartner und unbeteiligter Dritter bil-
den, kann nicht vorherbestimmt werden, welche Beteilig-
ten zu welchen Zwecken welche Daten erhalten und ver-
arbeiten. Wenn viele Anwendungen ineinander greifen,
Daten aus anderen Anwendungen tUbernehmen, fir den
Nutzer Erinnerungsfunktionen fir kiinftige Zwecke erfil-
len sollen, die noch nicht bestimmt werden kénnen, sind

Datenspeicherungen auf Vorrat nicht zu vermeiden. Wenn
die Umgebungssysteme kontextsensitiv und selbstlernend
sein sollen, werden sie aus den vielfiltigen Datenspuren,
die der Nutzer bei seinen Alltagshandlungen hinterlasst,
und seinen Priferenzen, die seinen Handlungen implizit
entnommen werden konnen, vielféltige Profile erzeugen
mussen.

Da das Prinzip der Erforderlichkeit am Zweck der Daten-
verarbeitung ausgerichtet ist, erleidet es in einer Welt all-
gegenwartiger Datenverarbeitung die gleiche Schwa-
chung wie das Prinzip der Zweckbindung. Soll die Daten-
verarbeitung im Hintergrund ablaufen, auf Daten zugrei-
fen, die durch andere Anwendungen bereits generiert wur-
den, und gerade dadurch einen besonderen Mehrwert er-
zeugen, wird es schwierig sein, fir jede einzelne Anwen-
dung eine Begrenzung der zu erhebenden Daten oder de-
ren friihzeitige Loschung durchzusetzen. Die Idee, die Ge-
genstinde mit einem ,Gedadchtnis” auszustatten, um da-
durch das l6chrige Gedachtnis des Nutzers zu erweitern,
ldsst das Prinzip der Datensparsamkeit leer laufen. Senso-
ren, die den Nutzer direkt wahrnehmen, konnen diesen
vielfach auch bei anonymer oder pseudonymer Nutzung
identifizieren.??

Mitwirkungs- und Korrekturrechte des Betroffenen werden
wegen der Vervielfachung und Komplexitit der Datenver-
arbeitung im Alltag, die oft unmerklich stattfinden wird, an
Durchsetzungsfihigkeit verlieren. Aullerdem werden die
Vielzahl der beteiligten Akteure, die spontane Ver- und
Entnetzung sowie der standige Rollenwechsel zwischen
Datenverarbeiter und betroffener Person zu einer Zersplit-
terung der Verantwortlichkeit fiir die datenverarbeitenden
Vorgange fuhren. SchlieBlich werden die verantwort-
lichen Stellen selbst oft nicht wissen, welche personenbe-
zogenen Daten sie verarbeiten. Vorgiange aber zu proto-
kollieren, um Auskunfts- und Korrekturrechte erfiillen zu
kénnen, wire in vielen Fillen im Hinblick auf Datenspar-
samkeit kontraproduktiv.

Mobile und allgegenwartige Datenverarbeitung gefahrdet
somit die informationelle Selbstbestimmung, weil sie de-
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ren gegenwartiges Schutzprogramm leer laufen l4sst. Es
ware jedoch eine Illusion zu glauben, diese Entwicklung
konnte deshalb aufgehalten oder gar verboten werden. Ein
solcher Versuch wiirde den Datenschutz jeder Akzeptanz
berauben. Vielmehr wird davon auszugehen sein, dass die
Nutzung allgegenwirtiger Informationstechnik tiberwie-
gend von den Betroffenen gewollt ist. Zwar wird es auch
Situationen geben, in denen die Datenverarbeitung dem
Betroffenen aufgezwungen wird, wenn etwa alle Handels-
ketten RFID-,getagte” Waren einfiihren und ihren Kunden
keine Wahlmaoglichkeit lassen. Die meisten Anwendun-
gen werden aber von den Betroffenen selbst gewéhlt und
gern genutzt, weil sie ihnen Erweiterungen ihrer geistigen
und korperlichen Fahigkeiten bieten, sie bei Routineauf-
gaben unterstiitzen, ihnen Entscheidungen abnehmen und
ihr Leben bequemer machen. Die Nutzer werden indivi-
dualisierte Dienste und Gerite fordern, die sich ihnen an-
passen. Wie bisher auch werden sie informationelle
Selbstbestimmung zwar abstrakt hoch achten, im konkre-
ten Fall aber — mehr oder weniger notgedrungen — damit
einverstanden sein, dass die Hintergrundsysteme die not-
wendige Kenntnis tiber ihre Lebensweise, Gewohnheiten,
Einstellungen und Priferenzen erhalten.?3

lll. Neue Schutzstrategien: Sechs Thesen zur
Modernisierung des Datenschutzrechts

Durch die mobile und allgegenwirtige Datenverarbeitung
wird nicht die Notwendigkeit informationeller Selbstbe-
stimmung in Frage gestellt. Im Gegenteil — wenn die Welt
human und lebenswert sein soll, muss Selbstbestimmung
mehr noch als heute gewihrleistet sein. Allerdings muss
das Schutzprogramm fiir dieses Grundrecht den neuen Ri-
siken angepasst sein.

Dies kann nicht dadurch erreicht werden, dass jetzt fiir die
neuen Risiken ein weiteres, eigenes Datenschutzgesetz
geschaffen wird. Dies wiirde das schwer verstindliche Da-
tenschutzrecht nur noch uniibersichtlicher machen. Auch
ware es nicht zielfiihrend, die Grundsatze des bisherigen
Schutzprogramms vollstiandig aufzugeben. Denn sie sind
ja aus der Zielsetzung der informationellen Selbstbestim-
mung abgeleitet. Notwendig ist vielmehr eine umfassende
Modernisierung des Datenschutzrechts, die dem Daten-
schutz insgesamt eine neue Struktur gibt, dabei aber ange-
messen auf die neuen Gefdhrdungen ausgerichtet ist. Im
Gutachten zur Modernisierung des Datenschutzrechts aus
dem Jahr 2001 wurden die Bedingungen der allgegenwar-
tigen Datenverarbeitung bereits beriicksichtigt.?* Inzwi-
schen ist aber klarer absehbar, welchen Risiken die infor-
mationelle Selbstbestimmung ausgesetzt sein dirfte. Da-
her ist es fiir die weitere Diskussion hilfreich, die damals
vorgetragenen Empfehlungen zur Modernisierung zu spe-
zifizieren und zu erweitern.
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Wie ein Schutzprogramm fiir die informationelle Selbstbe-
stimmung bei allgegenwartiger Datenverarbeitung in der
Modifikation und Erginzung bisheriger Datenschutz-
grundsatze aussehen konnte, soll im Folgenden in Form
von sechs Thesen zur notwendigen Neuorientierung ange-
deutet werden.?”

1. Stdrkere Gestaltungs- und Verarbeitungsregeln statt
Zulassungskontrollen

Bisher erfolgt Datenschutz normativ vor allem dadurch,
dass lange vor der Datenverarbeitung diese nach einer ein-
maligen abstrakten Uberpriifung durch Einwilligung oder
gesetzliche Erlaubnis zugelassen wird. Statt das Schwerge-
wicht auf eine einmalige Zulassungsentscheidung durch
Zwecksetzung des Gesetzgebers oder der betroffenen Per-
son zu legen, sollte Datenschutz kiinftig vorrangig durch
Gestaltungs- und Verarbeitungsregeln bewirkt werden, die
permanent zu beachten sind.?®

So konnte z.B. Transparenz statt auf einzelne Daten starker
auf Strukturinformationen bezogen sein und statt durch
eine einmalige Unterrichtung oder Benachrichtigung
durch eine permanent einsehbare Datenschutzerklarung
im Internet gewihrleistet werden.?” Eine andere Transpa-
renzforderung konnte sein —entsprechend dem Gedanken
der §§ 6b Abs. 2 und 6¢ Abs. 3 BDSG —, von allen daten-
verarbeitenden Alltagsgegenstanden eine technisch aus-
wertbare Signalisierung zu fordern, wenn sie Daten erhe-
ben.?8

Die Einwilligung konnte eine Aufwertung erfahren, wenn
sie auf ein technisches Gerit der betroffenen Person ,dele-
giert” werden konnte,?? das bei jedem signalisierten Verar-
beitungsvorgang im Hintergrund die Datenschutz-Policies
priift, akzeptiert oder verwirft.3 Dies setzt allerdings vo-
raus, dass die Datenschutzpraferenzen zumindest fiir Nor-
malfille spezifizierbar sind. Hierfiir konnten Datenschutz-
beauftragte, Datenschutzvereinigungen, sonstige Verban-
de und Organisationen Empfehlungen in Form direkt ein-
setzbarer Praferenzmuster geben. Als ein Opt-in konnte
auch anzusehen sein, wenn eine betroffene Person be-
wusst und freiwillig ihre individuellen Fihigkeiten unter-
stiitzende und verstiarkende Techniksysteme und Dienste
nutzt. Im Gegenzug missten diese so gestaltet sein, dass
sie iber Datenschutzfunktionen verfligen, die die betroffe-
ne Person auswahlen und fir sich konfigurieren kann.

Je starker das Zusammenspiel zwischen enger Zweckset-
zung und strenger Erforderlichkeit bei individualisierten
adaptiven Systemen an Grenzen stoft, desto starker muss
das Datenschutzrecht die datensparsame Systemgestal-
tung in den Blick nehmen und Maglichkeiten sinnvollen
anonymen und pseudonymen Handelns einfordern. Au-
Berdem muss in diesen Féllen Zweckbindung starker auf
Missbrauchsvermeidung und Erforderlichkeit starker auf
Loschungsregeln hin konzentriert werden. Die Umset-
zung dieser Ziele sollte vor allem durch ein Datenschutz-
managementsystem erreicht werden: Ein Bestandteil die-
ses Systems sollte die Pflicht der verantwortlichen Stelle
sein, in ihrem Datenschutzkonzept nachzuweisen, dass
sie die Gestaltungsziele erreicht hat.?!

Vereinfacht und zugleich effektiviert wiirde der Daten-
schutz fir viele Anwendungen der allgegenwartigen Da-
tenverarbeitung, wenn als zuldssiger Zweck relativ weit
das Erbringen einer rein technischen Funktion anerkannt,
dafiir aber als Ersatz die Verwendung der Daten strikt auf
diese Funktion begrenzt wiirde. Dies kdnnte erreicht wer-
den, wenn zwischen einer Datenverarbeitung mit und oh-
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ne gezielten Personenbezug unterschieden wiirde.?? Eine
Datenverarbeitung ohne gezielten Personenbezug betrifft
die Verarbeitung personenbezogener Daten, die zur Erfil-
lung — vor allem technischer — Dienstleistungen technisch
notwendig ist, ohne dass es dem Verarbeiter auf den Perso-
nenbezug ankommt. Die Anforderungen fiir diese Art der
Datenverarbeitung sollten risikoaddquat und effizienzstei-
gernd spezifiziert werden. Sie sollten insofern verscharft
werden, als die Daten auf das erforderliche Minimum be-
grenzt, wahrend ihrer Verarbeitung gegen Zweckentfrem-
dung geschiitzt und nach der Verarbeitung sofort geloscht
werden missen. Die Daten sollten auBerdem einer stren-
gen Zweckbindung (wie nach § 31 BDSG) unterliegen und
durch ein Verwertungsverbot geschiitzt sein. Werden die-
se Anforderungen nicht erfillt, wird vor allem ein weiter-
gehender Zweck mit diesen Daten verfolgt, gelten fir sie
von Anfang an alle Anforderungen fiir die Datenverarbei-
tung mit gezieltem Personenbezug. Erleichterungen soll-
ten insoweit vorgesehen werden, als auf eine vorherige
Unterrichtung der betroffenen Personen verzichtet wird
und ein Anspruch auf Auskunft Giber einzelne Daten fir die
kurze Zeit ihrer Speicherung nicht besteht, um kontrapro-
duktive Protokollverfahren zu vermeiden. Die notwendige
Transparenz sollte vielmehr durch eine veroffentlichte Da-
tenschutzerklarung tber die Struktur des Datenverarbei-
tungsverfahrens hergestellt werden.

2. Mehr Datenschutz durch Technik statt durch
Verhaltensregeln

Die Beispiele haben schon gezeigt, dass diese Gestal-
tungs- und Verarbeitungsregeln auf eine technische Um-
setzung angewiesen sind. In einer durch und durch techni-
sierten Welt hat Selbstbestimmung nur dann eine Chance,
wenn sie ebenfalls technisch unterstiitzt wird.?* Wenn all-
gegenwadrtige Datenverarbeitung tiberall, zu jeder Zeit, im
Hintergrund und auf breite und vielfiltige Infrastrukturen
gestiitzt, automatisch, unbemerkt und beilaufig stattfindet,
dann muss dies fiur den kinftigen Datenschutz auch gel-
ten. Selbstbestimmung muss tiberall und jederzeit moglich
sein. Sie muss durch Infrastrukturen unterstiitzt werden,
die ermoglichen, auf Gefihrdungen automatisch zu rea-
gieren, ohne dass dies aufdringlich oder belastigend wirkt.
Zwei Beispiele sollen dies verdeutlichen:

Die Einhaltung von Verarbeitungsregeln zu kontrollieren,
darf nicht eine permanente personliche Aufmerksamkeit
erfordern, sondern muss automatisiert erfolgen. Wenn die
datenverarbeitenden Alltagsgegenstinde ein Signal aus-
senden, kann dies von einem Endgerét des Betroffenen er-
kannt werden und zu einer automatisierten Auswertung
der zugehorigen Datenschutzerklarung fiihren. Entspre-
chend der voreingestellten Datenschutzpriferenzen kann
ein P3P3*4-4hnlicher Client eine Einwilligung erteilen oder
ablehnen.?> In Zweifelsfillen kann das Gerit je nach Vor-
einstellung den Betroffenen warnen und ihm die Erklarung
in der von ihm gewahlten Sprache anzeigen oder akus-
tisch ausgeben. Die Hinweis- und Warndichte muss ein-
stellbar sein.3®

Die Durchsetzung von Verarbeitungsregeln muss im Re-
gelfall durch Technik und nicht durch personliches Han-
deln des Betroffenen erreicht werden. Zum einen muss der
Systemdatenschutz dazu fiihren, dass — soweit moglich —
die technischen Systeme nur das konnen, was sie diirfen.?”
Zum anderen missen Endgerite des Betroffenen in der La-
ge sein, die Datenerfassung durch fremde Gerite zu beein-
flussen,8 nach den Priferenzen des Nutzers Kommunika-
tion zu ermoglichen oder abzublocken,*® Pseudonyme

und andere ldentititen zu wechseln und zu verwalten,*°
Datenweitergaben zu protokollieren und Loschungsrech-
te automatisch geltend zu machen.

Technischer Datenschutz hat gegeniiber rein rechtlichem
Datenschutz gewisse Effektivititsvorteile. Was technisch
verhindert wird, muss nicht mehr verboten werden. Gegen
Verhaltensregeln kann verstoRen werden, gegen techni-
sche Begrenzungen nicht. Datenschutztechnik kann so
Kontrollen und Strafen iiberfliissig machen.*!

3. Ergianzende Vorsorgeregelungen statt Beschrankung
auf Gefahrenabwehr

Wie in anderen Rechtsbereichen auch muss Vorsorge die
Gefahrenabwehr erginzen. Diese Vorsorge konnte eine
zweifache Auspragung annehmen: zum einen die Redu-
zierung von Risiken und zum anderen praventive Folgen-
begrenzungen potenzieller Schiaden. Die Risiken fiir die
informationelle Selbstbestimmung sind in einer Welt all-
gegenwartiger Datenverarbeitung nicht mehr ausreichend
zu bewiltigen, wenn nur auf die Verarbeitung personen-
bezogener Daten abgestellt wird. Vielmehr sind im Sinn
vorgreifender Folgenbegrenzung auch Situationen zu re-
geln, in denen noch keine personenbezogenen Daten ent-
standen sind oder verarbeitet werden. So bediirfen z.B. die
Sammlungen von Sensorinformationen, Umgebungsdaten
oder von pseudonymen Praferenzen einer vorsorgenden
Regelung, wenn die Moglichkeit oder gar die Absicht be-
steht, sie irgendwann einmal mit einem Personenbezug zu
versehen.*2

Auch sind zur Risikobegrenzung Anforderungen an eine
transparente, datensparsame, kontrollierbare und miss-
brauchsvermeidende Technikgestaltung zu formulieren.
Ebenso entspricht es dem Vorsorgegedanken, die einzuset-
zenden Techniksysteme praventiven (freiwilligen) Priifun-
gen ihrer Datenschutzkonformitit zu unterziehen und die-
se Priifung zu dokumentieren.*?

4. Neue Regelungsadressaten statt allein Regelungen fiir
verantwortliche Stellen

Hinsichtlich der Regelungsadressaten ist die zunehmende
Verantwortungsdiffusion zur Kenntnis zu nehmen. An der
Datenverarbeitung sind oft viele Akteure mit spontanen,
kurzfristigen Aktionen beteiligt, die in ihrem — vielleicht
nicht intendierten — Zusammenwirken erst die zu gestal-
tenden Wirkungen verursachen. Zwischen Datenverarbei-
tern und Betroffenen findet ein permanenter Rollenwech-
sel statt. Daher dirfte eine Regelung, die sich nur an ,ver-
antwortliche Stellen” richtet, viele Gestaltungsziele nicht
erreichen.

In viel starkerem Mal% sind daher kiinftig die Technikgestal-
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ter als Regelungsadressaten anzusprechen. Viele Gestal-
tungsanforderungen konnen von den ,verantwortlichen
Stellen” gar nicht erfillt werden. lhnen fehlen meist das
technische Wissen, die Gestaltungskompetenz und vor al-
lem der (legale) Zugriff auf Hard- und Software. Statt Rege-
lungsadressaten ohne Einfluss zu wahlen, sollten diejeni-
gen verpflichtet werden, die auch die entsprechenden
Handlungsmoglichkeiten haben.

Die Technikentwickler und -gestalter sollten vor allem
Prifpflichten fir eine datenschutzkonforme Gestaltung ih-
rer Produkte, eine Pflicht zu Dokumentation dieser Prii-
fungen fir bestimmte Systeme und Hinweispflichten fir
verbleibende Risiken treffen.** Auch sollten sie verpflich-
tet werden, ihre Produkte mit datenschutzkonformen De-
faulteinstellungen auszuliefern.*>

5. Starkere Anreize und Belohnungen statt Ge- und
Verbote

Die datenschutzgerechte Gestaltung der kiinftigen Welt
mobiler und allgegenwirtiger Datenverarbeitung ist durch
herkommliche Command-and-Control-Ansatze nicht zu
erreichen. Sie fordert die aktive Mitwirkung der Entwick-
ler, Gestalter und Anwender. Sie werden nur fiir eine Un-
terstlitzung zu gewinnen sein, wenn sie davon einen Vor-
teil haben. Daher sollte die Verfolgung legitimen Eigennut-
zes in einer Form ermdglicht werden, die zugleich auch
Gemeinwohlbelangen dient. Datenschutz muss daher zu
einem Werbeargument und Wettbewerbsvorteil werden.

Dies ist moglich durch die freiwillige Auditierung von An-
wendungen,*® die Zertifizierung von Produkten*” und Pri-
sentation von Datenschutzerklarungen. Werden diese von
Datenschutzempfehlungen a la ,Stiftung Warentest”, von
Datenschutzrankings oder durch die Beriicksichtigung
von Auditzeichen oder Zertifikaten bei der 6ffentlichen
Auftragsvergabe begleitet, kann ein Wettbewerb um den
besseren Datenschutz entstehen. Dann werden die Ge-
staltungsziele beinahe von selbst erreicht.*®

Hier konnten auch Datenschutzbeauftragte und -verban-
de eine neue Rolle finden, indem sie den Schwerpunkt ih-
rer Praxis von einer repressiven Kontrolle zu einer kons-
truktiven Unterstiitzung von Datenschutz verlegen. Sie er-
hielten ein ganz neues Image, wenn sie Empfehlungen
aussprechen, Beratungen durchfiihren, Best Practice-Bei-
spiele publizieren und Preise fiir gute Datenschutzlésun-
gen vergeben.
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6. Stdrkere institutionalisierte statt individualisierte
Grundrechtskontrolle

Der Schutz der informationellen Selbstbestimmung bedarf
einer objektiven Ordnung, die in der Praxis mehr und
mehr an die Stelle individueller Rechtewahrnehmung tritt.
Die Einhaltung von Datenschutzvorgaben kann kinftig
immer weniger von der individuellen Kontrolle des Betrof-
fenen abhingig gemacht werden. Sie muss in noch viel
starkerem Mal stellvertretend Kontrollverfahren und Kon-
trollstellen tGbertragen werden, die das Vertrauen der Be-
troffenen geniellen. Dies sind zum einen die Datenschutz-
beauftragten, denen weitergehende Eingriffsbefugnisse fiir
grobe Missbrauchsfille zuerkannt werden miissen.>® Auch
wird Verantwortung fir die adaquate Technikgestaltung
starker zu institutionalisieren sein — etwa in Form von Ver-
antwortlichen der Geschéftsleitung und der betrieblichen
Datenschutzbeauftragten. Schliellich werden anerkannte
Datenschutzverbdnde eine Art Ombudsfunktion wahr-
nehmen und mit entsprechenden Klagebefugnissen ausge-
stattet sein mussen.’!

Gegenstand der Kontrolle miissen Systeme mit ihren Funk-
tionen und Strukturen sein, nicht so sehr die individuellen
Daten. Ziel der Kontrolle muss es sein, die individuellen
und gesellschaftlichen Wirkungen der technischen Syste-
me zu berpriifen und diese datenschutzgerecht zu gestal-
ten.

IV. Chancen der Selbstbestimmung in der
mobilen Gesellschaft

Informationelle Selbstbestimmung wird als normatives
Konzeptimmer wichtiger, je groRer die Risiken fir die freie
Entfaltung von Individuen und die demokratische Ent-
wicklung der Gesellschaft durch eine Datenverarbeitung
werden, die immer starker in den alltaglichen Lebensvoll-
zug eindringt und Angaben aus allen Lebensbereichen
und Situationen aufnimmt und nutzt. Allerdings missen
die Konzepte und Instrumente des Datenschutzes der All-
gegenwdrtigkeit der Datenverarbeitung angepasst wer-
den. Notwendig ist daher ein modifiziertes und erganztes
Schutzprogramm. Notwendig ist eine objektivierte Ord-
nung der Datenverarbeitung und -kommunikation bei pro-
fessioneller Kontrolle, mit vorsorgender Gestaltung von
Strukturen und Systemen, der Inpflichtnahme von Herstel-
lern zur Umsetzung von Datenschutz in Technik sowie der
Nutzung von Eigennutz durch Anreize zu datenschutzge-
rechtem Handeln.

Ob mitsolchen Veranderungen die informationelle Selbst-
bestimmung in einer Welt allgegenwartiger Datenverar-
beitung gewahrleistet werden kann, muss bis zum Beweis
durch die Praxis als offen gelten. Sie sind eine notwendige,
aber keine hinreichende Bedingung fiir einen Schutz der
informationellen Selbstbestimmung. Hinzukommen muss
bei den einzelnen Biirgern ebenso wie in der politischen
Meinungsbildung der Wunsch, informationelle Selbstbe-
stimmung als ein hohes, aber geféhrdetes Gut bewahren
zu wollen, und die politische Kraft, die hierfur erforder-
lichen Strukturdnderungen zu einer adaquaten Moderni-
sierung des Datenschutzes auch durchzusetzen.



