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»Electronic Government” i zum neuen, international gebréuchlichen Schlagwort in der
Diskusson um die Moderniserung des Staates avanciert.” Die Entwicklungen des In-
ternets haben erheblich dazu beigetragen. Es gdlt unter den Multimediadiensen bel
eng immer ladungsahigeren globden Infradruktur mehr ds en Kommunikationan
srument fir wirtschaftliche, kulturele und offentliche Anwendungen dar. Es i Expo-
nent der neuen Evolutionsstufe des technischen, wirtschaftlichen und kulturdlen Pré
nomens der grenzilberschreitenden Datenflisse? Be der Online-Ubertragung digitaler
Informationsinhalte werden die Informationsnetze, die urspringlich nur das Medium fir
die Daeniibertragung waren, sebst zu einem globaden Markt® Die offentliche Verwa-
tung in Stadten und Gemeinden muss mit dieser Entwicklung von Multimedia und I+
ternet Schritt halten, um ihre Geddtungsaufgabe auch zukinftig wahrnehmen zu kon-
nen.

Damit geht die Frage enher, weche Risken mit ener deratigen Online-Rediserung
verbunden snd. Neben ener Vidzahl von Vortelen fir Birger, Vewdtung und Wirt-
schaftsakteure bestehen inshesondere datenschutzrechtliche Bedenken. Worin diee in
Bezug auf konkrete Anwendungsfelder in der Verwatung bestehen und wie se behoben
werden konnen, is Gegenstand der vorliegenden Untersuchung. Bereits im Vorfed it
jedoch klar, dass die Einfuhrung von Electronic Government und die mit ihr Ergebnisse
ener tigfgrefenden Vewdtunggeform sch est langfrisig enstellen werden*  Der
Weg zum virtuelen Rathaus wird en Lernprozess fr ale Beteiligte sain.

1. E-Government - Vortelefir Burger und Behorden

Die Zahl der Internetnutzer ist in den letzten Jahren rasant getiegen: Wahrend 1998
etwa nur 7,5 Millionen Deutsche das Internet nutzten, betrug die Zahl der Nutzer 1999
11,2 Millionen und firr das laufende Johr werden 16 Millionen erwartet.” Das Internet
gehdrt fir die meigen der 15 bis 25-Jahrigen schon sehr lange zum Alltag. Es bietet
enen hohen Nutzen, ig preswvet und leicht zugén%lich. Daher sdllte es auch zum All-
tag der Verwdtung und ihrer Beschéftigten gehdren.” So hat der Bundeskanzler im Sep-
tember 2000 ene Initigtive der Bundesregierung gedtartet: Mit “BundOnline 2005 hat
sch die Bundesregierung im Dezember 2001 verpflichtet, bis zum Jehr 2005 dle inter-
netfdhigen Diengleistungen der Bundesverwdtung — ca. 1.200 — Uber das Internet an
zubieten, und dn deutliches Signd gesetzt.” Damit jedoch die Bundesverwdtung mit

Eifert, ZG 2/2001, 116 m.w.N. fur internationale Beispiele.

Grewlich, RiW 1988, 695, vgl. auch Jessen 2001, 11.

Grewlich, K&R 1998, 81 A.

Kubicek/Hagen 1999, 7.

RoRRnagel 2000b, 257 ff.

Zypries, Kommune21 2/2001, 12.

S. Beschluss der Bundesregierung vom 12.12.2001, http://www.staat-modern.de.
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der Landess und Kommunaverwdtung kooperieren kann, sind interoperable und kom-
patible eektronische Verfahren zwischen den Verwatungsebenen erforderlich.® In den
einzelnen Kommunen miissen dafir entsprechende Verfahren eingeftinrt werden.

1.1 Auf dem Weg zum Electronic Gover nment

Die egen Schritte fir dektronische Vefaren und in Richtung virtueles Rathaus lie-
gen mehrere Jahre zuriick. Berelts sait Anfang der neunziger Jahre wird in der Fachwelt
vidfach dartber diskutiert, wie die Lesungdahigket der Verwdtung an neue Heraus-
forderungen und Rahmenbedingungen angepasst werden kann, um die enzenen Ver-
watungsablaufe zu verbessern. Die in diesem Bereich vorhandenen wetweiten Aktivi-
tden zur Organisations- und Managementreform sowie zur Vermarktlichung lassen sch
unter der Bezeichnung ,New Public Management” zusammenfassen. Niederlandische
Kommunen mit Tilburg an der Spitze setzten bereits die ersen Modernserungsoaur
deine in diese Richtung (Tilburger Moddl), an denen man sch auch in Deutschland seit
1990 orientierte. Es zeichnet sich immer mehr ein Ubergang von einer am Biirokratie-
modd| orientieten Verwdtung auf ene Vewadtung &b, die nach den Grundsdtzen des
New Public Management oder der Neuen Steuerungsmodelle gestatet wird. Es geht
enasats um die Neubestimmung der Rolle des Staates im Verhditnis zur Gesdlschaft
und zu sainen Blrgern, und anderersats um die Verbesserung der Lestungstahigket
staetlicher Institutionen durch eine Neugestaltung von Organisation und Management.®

Die Vorgdlungen des Electronic Government gehen lber das Konzept des ,,New Public
Management” hinaus und entwickeln es welter, indem de den Fortschritt im [uK-Sektor
in das Konzept integrieren.’® Das Internet soll en Forum fir eine multimedia  interakti-
ve Kommunikation zwischen Vewdtung und Blrger (government-to-consumer) bzw.
Verwdtung und Wirtschaft (government-to-buisness) bilden, ohne an raumliche, zatli-
che und hierarchische Vorgaben gerichtet zu sein. !

Burger/ Wirtschaftsun
ternehmen

N

Verwatung

Im Folgenden werden die Zidle und Vortelle des E-Government dargestelt:

Zypries, Kommune2l 22001, 13; in Grof3ritannien soll ein einheitlicher Standard mit Interopera-
bility Framework (e-GIF) geschaffen werden.

Reichard, VuF 2000, 171; Memorandum “Electronic Government”, 6.
10 Boehme-NeRler, NVwZ 2001, 375.
= Vgl. Rof3nagel 2000b, 261; Nedden, DuD 2001, 64; Memorandum ,, Electronic Govemment*, 2.
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Burger- oder Kundenfreundlichkeit

Der Burger igt ds Wéahler und Steuerzahler daran interessiert, dass die offentliche Hand
Problemlésungen auf dem Stand des verflgbaren Wissens und der héchstmaglichen
Produktivitdt zustande bringt. Soweit dektronische Netze dazu betragen, haben ge
auch e@nen postiven Einfluss auf Legitimation und Akzeptanz des Vewdtungshan
dens!? Mit der dektronischen Verwatung wird im Verhdtnis Birger und Verwaltung
das Zid vefolgt, Birgern den Umgang mit der Verwdtung mdglichst leicht und schnell
zu emdglichen und die Blrgerberatung Uber das Internet zu verbessern. Der Blrger
wird in der Rolle des ,Kunden®, die Verwdtung in der Rolle des ,Diendleigers’ be-
trachtet.’® Der Biirger kann von zu Hause aus jeder Zeit das Verwatungsangebot bearr
soruchen, ohne an besimmte Offnungszeiten gebunden zu sein. Der Einzdne i dso
be der Inanspruchnahme der Verwatungsdienstleisungen weder ortss noch zeitabhén
gig: Nicht die Birger, sondern die Daten sollen laufen.*

Durch die Netzprésenz der Vewdtung kann der Birger Informationen darliber bekom
men, wer fir welchen Vewadtungsvorgang zustdndig is, welche Unterlagen benttigt
werden und wie der Stand der Bearbeitung ist. Neben dieser Leisungs- und Behorden
trangoparenz wird darlber hinaus die Zahl der Anlaufgelen zum Vewdtungssystem
erheblich reduziert.

Effizienzsteigerung

Das Internet bietet der Verwadtung ene Vidzahl von Mdaglichkaten, ihre Arbetsoro-
zesse zu optimieren. Das dektronische Speichern von Daten ermdglicht einen jederzel-
tigen Zugriff durch jedermann, o dass die Mehrfachefassung und Mehrfachaktudisie-
rung von Daten obsolet wird. Im Gegensatz zu Papierdokumenten konnen zum Beispid
Anderungen ohne entscheidende Zeitverzogerungen vorgenommen werden und die In-
formationen somit auf dem aktuelen Stand gehdten werden. Durch die Vermedung
des mehrfachen Anderungsaufwandes konnen zugleich Fehler vermieden werden. U-
berdies entfdllt das Warten auf Daten, weil sch die Akte etwa an einem anderen Ar-
betgplaiz befindet. Durch die Gewdhrlestung der Aktuditét und Richtigkeit der Daten
owie des jederzetigen Direkizugriffs auf diese durfte ihre Nutzlichket fir die Mitar-
beiter steigen, und damit auch deren Grad an Informiertheit sowie an Koordination.®
Die Kommunikation mit dem Blrger kann in rediv kurzen Zetabsanden efolgen, da
zeitliche Verzogerungen durch Medienbruch, Suchen von Unterlagen sowie Transport
entfdlen. Der Vewadtungamitarbeiter it flexibe, wel e sch — genauso wie die Birger
— nicht an Offnungszeiten orientieren muss.

Mit E-Government wird in den néchsten Jdren ene ,Effizienzrevolution in der oOffert-
lichen Vewdtung® ewartet, wel besonders gindige Bedingungen, namlich ,externer
Druck, interner Zwang und technische Méglichkeiten®, vorhanden seien!® Zid ist es

12 Reinermann, Verw. 1995, 12.

Dies kommt den Ideen des New Public Management sehr nahe.
14 vgl. Lenk 2000, 84 ff.

5 Reinermann, Verw. 1995, 7.

18 Rirup, VM 2000, 266.

13
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die unabdingbare Leistung, die nur durch Menschen erbracht werden kann, in héchst-
méglichem Mal3e durch Informationstechnik zu unterstiitzen.*”

Kostenersparnis

Die Effiziienzgeigerung s0ll Kogstenersparnisse auf Seiten der Vewdtung und der Blr-
ger bringen. Denn in ener vernezten Vewadtung entfdlt ene Reihe von Koden, die
durch Papierdaten, Medienbriiche, durch Raumbedarf fir Akten und Regidraturen so-
wie fir Boten und weitere Hilfsdienste entstehen.'® Dariiber hinaus werden Kostener-
sparnisse durch die Reduzierung des Personalbestandes erwartet.’® Allein 300.000 Pa
pieformulare wurden im vergangenen Jahr fasch ausgeflllt oder einfach weggeworfen.
Untersuchungen der Mummert + Patner Unternehmensberatung zufolge wirde die
Umgdlung auf das Online-Formular eine Einsparung von bis zu 40 Mio. Mark ermdg-
lichen.

Flexibilitat der Behdrdenmitarbeiter

Ein gro3er Vortel dektronischer Verwdtung besteht auch darin, dass se die traditio-
nellen Arbeatszet-, Arbeitsort-, und Arbeitselungsegelungen auflockert. Der  zaitu
nabhangige Zugriff und die zdtverssizte Kommunikation erfordern nicht die gleichzei-
tige Anwesenheit der Beschéftigten. Die Beschéftigten konnen sogar von beiebigen
Orten aus auf die Datenbanken zugrefen und kommunizieren, so dass das Arbeiten in
Aulengdlen, zum Begpid in Blrgerdmtern, oder gar Telehaemarbeit moglich wird. Es
i zu erwarten, dass dadurch den Bedirfnissen dler Beteligten wetgehend Rechnung
getrager210 wird, da auf diessm Wege ene grofdere Individudiserung redisert werden
konnte.

Demokratie

Durch die Nutzung des Internet kann der Einzene sarker am palitischen, soziden und
vewaltungstechnischen Geschehen  beteiligt werden.?? Die Vorsdlungen hierzu efas-
sen nicht nur die Ersstzung der gegenwértigen Wahizettd oder der Briefwahl durch
eektronische Stimmabgabe. Insoweit konnen schon derzeit die Wahlen zum Studieren+
denparlament der Universtdt Osnabriick beispiehaft erwdhnt werden. Die Idee der E-
Democracy geht weiter, da se auch Elemente direkter Demokratie und neue Formen
politischer  Kommuniketion (z.B. durch virtudle Foren und Diskussonsréaume fir die
Menungshildung) erfass.?? Inwiewet auf diese Weise materidl mehr Demokraie er-
reicht werden kann, werden gegenwértige Pil otanwendungen zeigen.?®

1 Memorandum “ Electronic Government”, 11.

Reinermann, Verw. 1995, 7.
19 So jedenfallsKilian/Wind, VerwArch 1997, 499 ff.; kritisch allerdingsLaux 1997, 48 ff.
20 3 jedenfalls Reinermann, Verw. 1995, 12.

2 Boehme-Nefller, NVwZ 2001, 375, der die nordschwedischen Stadt Kalix (www.kalix.se) als Bei-
spiel auffihrt.

22 BT-Drs 13/11004, 83.
23 Zuversichtlich in dieser Hinsicht Kubicek/Hagen 1999, 234; RuR, MMR 2000, 73 ff.; Tauss 1999,

291. Zustimmend und mit dem Hinweis auf damit verbundene Probleme Eifert, ZG 2/2001, 118.
Nach Noam dagegen Uberwiegen die Gefahrdungen und daher zweifelnd, vgl. Digitaler Schwindel,

7
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Zusammenfassend konnen ds Folgen der Internetnutzung der Verwdtung die Standor-
tunabhéngigkeit, die Zetunabhangigkeit, die Verneizung von Wissensressourcen und
die Dynamiserung formaler Organisationsstrukturen genannt werden.

1.2 Erste Schritte zu einer elektronischen Verwaltung....

Die Mdoglichkeiten des Internets haben bereits zahlreiche Kommunen erkannt. Nach
ener Studie der Mummert + Partner Unternehmensberatung verfolgen 91 Prozent der
grofden deutschen Kommunen das Zid, E-Government-Verfahren zu rediseren oder
setzen solche bereits ein.?* Allerdings ist die Planung des elektronischen Birgerservices
0 wenig konkret (47 Prozent verfligen Uber kein schriftliches Konzept), dass mit einer
zditnehen Redlisierung nicht zu rechnen is.2°

Es gibt heute kaum noch ene Kommune die sich nicht im Internet présentiert.?® Die
blol}e Préasenz im Internet eIt heute keine Aufwertung des Images der Stadt im Sinne
der Fortschrittlichkeit dar.?” Vidmehr gehort der Web-Auftritt der Kommune zu einem
gangigen Standard und wird von den meisten Blrgern bereits vorausgesetzt. In den
meden Fdlen (80 Prozent) handdt es sch dlerdings um ene datische Homepage, die
lediglich Informationen Uber Stadtgeschichte, Offnungszeiten des Rathauses, Zustan
digkeiten, Kontaktmoglichketen, Verangdtungen und &hnliche Informationen anbietet.
Kaum zu finden snd jedoch Angebote, die Uber eine solche einsatige Kommunikation

hinausgehen.

Die bedsatige Kommunikation zwischen Behdrde und Birger bzw. Unternehmen fin-
det in der Rege Uber E-Mail datt, so dass enfache Bestdlungen, zum Beispie von
Theaterkarten oder Milltonnen somit madglich werden. Aul3erdem werden zur Be-
schleunigung der Vefdren Formulae zum Download bereit geddlt, die weterhin
ausgedruckt und auf dem Postweg geschickt werden miissen.

Die gegenwdrtigen Internet-Angebote der Vewdtungen sind insowet sehr weit von
dem Konzept des E-Government entfernt®® Nach diessm sollen die vollstandige Ab-
wicklungen komplexer Verwdtungsdiensleisungen enschlidich der Signatur und der
Bezahifunktion erfast werden.®® Gemeint ist damit der gesamte , Workflow* — aso von
der Antragstellung, Uber die Unterlagen, Beweidfihrung, Behtrden und Birgerbeteili-
gung, die Aktenfihrung, die Vewdtungsentscheidung, die Zugdlung bis hin zur be-

http://www.politik-digital.de/e-demokratie/forschung/digitalerschwindel.shtml, besucht im  Juli
2001.

24 http://www.politik-digital .de/netzpolitik/egovernment/effiz_staat.shtml , besucht im Juli 2001.

2 Vgl. Studie “Kommunale Vorhaben der Verwatungsreform” von Mummert + Partner,
www.mummert.de.

26 Dieckmann 1999, 68.

21 Nach den Informationen des DStGB haben von den rund 14.000 Stadten zurzeit rund 2.5000 eine
eigene Homepage.

28 Lohmann, VM 2001, 68.
29 So Kubicek/Hagen 1999, 19 ff.

3 In Bremen werden bereits erste Erfahrungen in diese Richtung im Bereich der An- und Ummel-
dung gemacht.

8
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hordeninternen Dokumentation und Archivierung — ohne Medienbruch.3! Dies bedeutet
zugleich auch die Aufhebung der Papierakte und die Einfihrung der eektronischen Ak-
te. In dem Wechsd von Peapier auf eektronische Dokumente wird vidfach en ,Um-
bruch in der Vewatungskultur* gesehen.®®> Die Umgestdtung auf die dektronische
Akte muss aus rechtlicher Sicht verschiedenen Aspekten der Papierakte Rechnung tra-

gen.

- Die dektronische Akte, ihre Verwatung und Fihrung missen sch an den Vor-
gaben dear Peapierakte orientieren, solange keine aweichenden Regdungen zur
Fuhrung von eektronischen Akten getroffen werden.

- Nach dem Gebot der Rechtsstadtlichkeit ig die gerichtliche Kontrolle enes
auch eines modernigerten Vewdtungsverfahrens unabdingbar. Insowelt taucht
die Frage auf, in welcher Form die ,Unterlagen” auf einer Diskette zur gerichtli-
chen Kontrolle einzureichen sind.

- De Rechtswirksamkeit eines eektronischen Dokuments seht dort, wo aus
dricklich ene egenhéndige Unterschrift vorgesehen id, das Schriftformerfor-
dernis de lege lata (noch) entgegen.

- Bedenken bestehen waeterhin hingchtlich der Dokumentation von Vewatungs-
ablaufen zur nachtréglichen Kontrolle. Eine vollsandige, jederzeit verflgbare
und féschungssichere Dokumentation muss auch bei der eektronischen Akte
gewdhrleigtet sain.

1.3 Nicht ohne ausr eichenden Datenschutz

Im Unterschied zur Offline-Welt bietet das Internet gerade auf der technischen Ebene
zahlreiche Méglichkeiten, Informationen Uber den Betroffenen zu erhdten.®®  Jede
Handlung hinterldst Datenspuren, die grundsétzlich beobachtbar und regigtrierbar
snd>* Die Nutzung der Informationstechnik erleichtert es, personenbezogene Daten
von viden Birgern Uber dltégliches Verhdten, Eingelungen und Préferenzen sehr
léicht und in grolem Umfang zu sammen.®*® Die hisher auf vide Fachamter (z.B. Md-
dewesen, Gesundheitsamt, Steueramt etc.) oder verschiedene Stellen (z.B. Kommunal-
verwdtung, Finanzamt, Banken) verstreuten Angaben zu einer Person kdnnen zusam-
mengefihrt und ein Personlichketsprofil ergelt werden. Dadurch entsteht das Risiko,
dass der Birger durchsichtig, der Mensch glasern wird.3® Die Betroffenen haben nicht
die Kenntnis und Kontrolle Gber Art, Umfang, Speicherort, Speicherdauer und Verwenr
dungszweck der Uber sSe erhobenen und gespeicherten Daten. Dies gewinnt an zusétzli-

31 Das Bundesverwaltungsamt sowie einige Dienststellen in Bayern stellen inzwischen grundsétzlich

auf Workflow um.
32 RofRnagel 1999b, 160; Reinermann 2000, 14, Hoffmann-Riem 1998. 11 ff.
¥ Geis, NJW 1997, 288,
34 Kohntopp/Ko6hntopp, CR 2000, 248 ff.; Wiese 1999, 9.
3 Opaschowski 1999, 184, spricht von Digitalvandalismus, Softwarepiraterie und Datendiebstahl .
% Lubking 1992, 20.
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chem Gewicht, wenn man sch vor Augen fuhrt, dass ene Datenverarbeitung in enem
grenzlosen Netz weltweit moglich ist.>”

Zur Zet scheten tiefer greifende Transaktionen zwischen Verwdtung, Blrger und
Wirtscheftsunternehmen  be Online-Abwicklungen im  Vewadtungsverfahren noch  an
der fehlenden Rechtsverbindlichkeit und Vertraulichket, an dem mangenden Daten+
schutz und der ungenligenden Datensicherheit. Sowohl Verwdtungen as auch die Bur-
ger befUrchten, dass vertrauliche Daen von Unbefugten eingeschen oder verfascht
werden konnen.

Einer Umfrage des Deutschen Indituts fir Urbanidik zufolge liegt der Grund fur die
fehlenden Transaktionen ua in mangendem Datenschutz und Datensicherheit®® Das
Hamburger Freizet-Forschungsnditut gdlte in einer Umfrage fir den Bereich des E-
Commerce®® fest, dass sich 55 Prozent der deutschen Bevolkerung einen Ausbau des
Datenschutzes wiinschen.*® Untersuchungen in den USA und Europa ligfern hnliche
Ergebnisse®* Daraus ergibt sich, dass das Vertrauen in die Zuverlassigkeit der Infra-
gruktur, in die Vetraulichkeit der Kommunikation und den Schutz vor Missbrauch per-
sonenbezogener Daten unabdingbare Voraussstzungen fir die Nutzung der Online-
Angebote sind.*?> Bem Aufbau von E-Government-Verfahren sind daher nicht nur die
technischen, organisatorischen, persondwirtscheftlichen, soziden und politischen An-
forderungen zu beachten, sondern insbesondere auch die rechtlichen.*® Den Risiken der
Datenverarbeitung in einem E-Government muss mit Datenschutz begegnet werden. *4

Zid und Aufgabe des Datenschutzrechts ist es nach 8 1 Abs. 1 BDSG, ,,den einzelnen
davor zu schitzen, dass er durch den Umgang mit seinen personenbezogenen Daten in
seinem Pedsinlichketsrecht  beeintréchtigt  wird®. Das Bundesverfassungsgericht  hat
1983 den Schutzzweck dahingehend prézisert, dass jeder Betroffene grundsitzlich
selbst Uber die Preisgabe und Verwendung seiner Daten sdbst zu bestimmen hat.*® Die-
s Grundrecht auf informationdle Selbstbestimmung hat das Bundesverfassungsgericht
in seinem Volkszéhlungsurtell aus Art. 2 Abs. 1 i.Vv.m. Art. 1 Abs. 1 GG hergdeitet.
Das Gericht hat ferner den Grundsaiz der Datenvermeidung durch Technik im Hinblick
auf die dch dragisch &hdernde Informations- und Kommunikationsechnik zum Aus-
druck gebracht.*® Danach ist bei der Erhebung von personenbezogenen Daten zu priifen,

37 Dix 1999, 178ff.
% Diesgaben 80 Prozent der befragten Stadte an, siehe Floeting/Gaevert 1997, 3.

39 Die Entwicklungen im Bereich des E-Commerce setzen fir die Realisierungschance des E-
Government ein deutliches Signal dafirr, welche Bedeutung das Vertrauen der Birger und Wirt-
schaftsakteure fir die freie und ungehinderte Nutzung der Informations- und Kommunikationsme-
dien hat.

40 Opaschowski, DuD 1998, 654 ff.
4 Fuhrmann 2000, 132 m. w. Nachw.
42 Dix 1999, 178 mw. N. fiir USA und Europa; Gunder mann, K& R 2000, 225.
43 Libking 1992, 20; Biillesbach, RDV 1997, 239.
4 Wienholtz, DuD 1995, 644; Baumler, CR 1997, 174; Mutius, DuD 1995, 666.
% BverGE 65,1 (42ff.).
46 giehe ausfihrlich dazu, RoRnagel, NVwZ 2000, 622.
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,00 das Zid der Erhebung nicht auch durch anonymiderte Ermittlung ereicht werden
kann*. 47

Der Nutzer muss auch in eine Online-Welt kommunae Internetangebote ebenso spur-
los beanspruchen konnen, wie jemand, der personlich das Rathaus betritt.*® Wenn der
Blrger neben der Moglichkeit des konventiondlen Vewdtungsverfahrens die Online-
Variante wahit, miissen folgende Aspekte beachtet werden:

?? Personenbezogene Daten dirfen nur im eforderlichen Umfang verarbeitet werden.
Sowelt mdglich, ist die Verarbeitung personenbezogener Daten zu vermeiden,

?? Personenbezogene Daten diurfen nur fir die in den Erlaubnistatbesténden und in
Einwilligungen genannten Zwecken verarbetet werden. Diese Zweckbindung it s-
cherzugtdlen.

?? Die personenbezogenen Daten miissen sicher und vertraulich verarbeitet werden.
?? Die Kontroll- und Korrekturrechte der Betroffenen aind zu gewéhrleisten.

Das Vetrauen in die Online-Wdt kann aber nicht durch rechtliche Vorgaben alein ge-
wahrleiget werden. Vidmehr muss Datenschutz auch durch Technik garantiert wer-
den.*® Die Anforderungen an den Datenschutz durch Technik hat der Gesetzgeber im
Teedienstdatenschutzgesetz (TDDSG) festgehdlten.®® Das TDDSG hat zum Einen be-
wéahrte Grundsdize des Datenschutzes an die neuen technischen Entwicklungen ange-
past und zum Anderen esmas neue Ansiize des Sdbs- und Systemdatenschutzes
umgesetzt.>

Datenschutz muss zu kongruktiven Ldsungen fir die Nutzung der Online-Verwatung
beitragen. Er darf nicht as reformfeindlich as Bremsklotz verstanden werden.®? Aspek-
te des Datenschutzes missen in den Reformprozess selbst integriert werden, well dieses
zur Kundenorientierung der umdtrukturierten Verwdtungen gehdrt und zugleich enen
Beitrag zur technischen Moderniserung darstdlt. Daenschutz ist notwendiger Vertrau
ensfaktor bzw. entscheidender Akzeptanzfaktor fur dle Formen des eektronischen
Handelns und der dektronischen Verwdtung. Er kann das notwendige Vertrauen in die
eektronische Kommunikation schaffen und verbreiteten BefUrchtungen von Missbrauch
personenbezogener Daten entgegenwirken.®® Ein moderner und den neuen Technikan
wendungen addgquater Datenschutz ist damit ein bedeutender Wettbewerbsfaktor und
Standortvorteil.>*

4 Tinnefeld/Ehmann 1998, 82.
48 Dix 1999, 180.
49 Pfitzmann, DuD 1999, 406; Bizer, DuD 2001, 276.

%0 Ausfuhrlich tiber die Entwicklung des Rechts der Multimediadienste siehe RoRnagel, NVwZ 1998,
1 ff. und NVwZ 2000, 622 ff.

51 RoRnagel 1999, Einf. Rn. 52; ders., ZRP 1997, 26, ders. NVwZ 1998, 1 ff..
52 So auch Baumler, CR 1997, 174; Mutius, DuD 1995, 666.
% RoRnagel/Pfitzmann,/ Gar stka, DuD 2001, 253.
% Bizer, DuD 2001, 250.
11



Universitéat Kassel/ provet Datenschutzgerechtes E-Government

2. Beispielefur Electronic Gover nment

Im Folgenden werden beispidhaft nur enige von viden Anwendungsbereichen fir E-
lectronic Government dargestdlt. Die Auswahl der Anwendungsbereiche ig im Hin
blick auf ihre Présenz innerhdb der laufenden Projekte sowie ihre Rediserungschance
in der Online-Wdt getroffen worden. Damit soll anderen ds die hier untersuchten Ver-
waltungsbereichen der Durchbruch im E-Government nicht abgesprochen werden. Eine
moglichst breite Pdette der Anwendungen ist sogar winschenswvert, well sSe en grof3er
Schritt auf dem Weg zum virtudlen Rathaus bedeutet und das Zid der interaktiven
Verwatung damit néher riickt.

2.1 Ubersicht

Nahezu jede Kommune bietet Informationen im Internet an. Dagegen sind Transaktio-
nen Uber das Internet kaum bzw. nur vereinzet zu finden. Beipidhaft konnen die fol-
genden Verfahren genannt werden:

Die drea Media@Komm-Stadte snd hingchtlich der Transsktionen — unter Einsatz der
elektronischen Signatur — besonders weit fortgeschritten:

Bremen setzt auf ein so genanntes Lebendagenkonzept: Das bedeutet, dass der Nutzer
von der Geburt Uber Einschulung, Ausbildung, Herat bis hin zur Rente sowohl speziel-
le Informationen der Behdrden as auch kommerzidle Angebote und Leistungen aus der
Wirtschaft finden kann. An der Universitée sowie an der Hochschule Bremen kdnnen
die Adressinderung, die Exmatrikulation und Urlaubssemester eektronisch vorgenom:
men werden. Aulerdem kann bei Umzug die Anmedung online efolgen. In Bremen
wird im Bereich des KfZ-Wesens die Verlustanzeige von Pkw/Fihrerschein, die Ab-
meldung eines gestohlenen Pkw und die Anfrage nach dem Hdter eines Pkw online
redisert. Auch das Grundbuch wird bereits eektronisch gefihrt.

Der St&dteverbund Nirnberg strebt im Gegensatz zu Bremen eine dezentrale Ldsung an.
Eine Vidzahh von kommunden wund privawirtschaftlichen  Online-Diengleistungen
wird unter Einbeziehung der multifunktionden Chipkarte geplant. Auf dieser Karte i
sowohl die Signaturfunktion, ds auch die Bezahlfunktion integriet. Fur ale Vorgange
ig dso die Zahlung ebenfdls moglich. Die Ausstdlung von Anwohnerparkauswesen
wird bereits seit Mitte 2001 ds Rilotprojekt durchgefihrt. Dafir wurde einem kleinen
Benutzerkreis die Signaturkarte ausgehandigt. Dartiber hinaus ist die An- und Ummel-
dung im Einwohnerwesen , die Abwicklung von Bauantrégen, Buchung von Eintritts-
karten fUr das Thesater oder Oper etc., Offentliche Ausschreibeverfahren vorgesehen. Als
néchdes zu rediderendes Anwendungddd i die enfache Mdderegigerauskunft an
gedacht. Als Public-Private-Projekt soll en virtudler Marktplaiz aufgebaut werden, der
enen verenfachten Eindieg ins Internet bieten soll. Auf dieser Pattform ist der Kauf
von dektronischen Fahrscheinen maglich.

In Esdingen geht der marktwirtschaftliche Agpekt im Mittelpunkt des Projektvorhe-
bens. Die in Esdingen entwickdte These ,E-Business needs E-Government® id en
wesentlicher Aspekt, worin sch Esdingen von Bremen und dem Stédteverbund Nirn-
berg unterscheidet. Zid der Stadt ist die Entwicklung der Genehmigungsbehdrde zum

12
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Diengleiger. Auf der Homepage dar Gemende ig en virtudler Klenanzeigemarkt
vorhanden, Kinotickets konnen per Handy bestdlt werden. Dartiber hinaus sind kom-
munale Diendlesungen wie die Gewerbeummedung, die KfZ-Zulassung und der An
wohnerparkauswvels vorgesehen. Fur dle Anwendungsfdder ist der Einsaiz von ,All-
ggn*, welches das Zertifikat sowohl von Sign Trust (Deutsche Post AG), ds auch das
der TeleSec (Deutsche Teekom AG) unterstiitzt, zur rechtsverbindlichen Abgabe der
Willenserklérung geplant. Allsgn ist eine Zwischenlésung fir XML/OSCI.

Aber auch vide andere Stidte haben bereits Konzepte fir Internettransaktionen mit
Burgern und Wirtschaft konzipiert oder redisert:

?? Die Stadt Mannhem ermdglicht ihren Einwohnern die dektronische An- und Um+
meldung be Wohnungswechsd. Die Daten werden dabel unverschltissdt via Internet
zur Meldebehtrde Ubertragen.

??In Kalguhe koénnen Wohndtzanmedung und BiotonnentAbbestellung probeweise
unter Vewendung von Verschlissslungstechniken online abgewickelt werden. Al-
lerdings muss der Antragsteller dann personlich auf dem Meddeamt erscheinen, um
den digita Ubertragenen Antrag zu unterschreiben. Insofern bieten die beiden Stadte
nur Vorbereitungshandlungen online an.

??In Hagen kann derzeit ene enfache Mdderegigerauskunft in enem automatiserten
Abrufverfahren erteilt werden.

?? Auch die Stadt Rathenow hat sch die Umgelung auf dektronische Verfahren bei
der enfachen und erweterten Mederegisterauskunft as kurzfrisiges, noch in die-
sem Jahr zu rediserendes Zid gesetzt. In einer Pilotphase wird seit November 2001
Polizeibehdrden die Moglichkeit des automatiserten Zugriffs auf das Mederegister
engeraumt. Die enfache Mederegigerauskunft im Aulenverhdtnis, dso an private
Stelen, wird d's weiteren Umsetzungsschritt geplant.

??1In Waendorf konnen vier Anwendungsfelder vollsténdig elektronisch abgewickelt
werden. Diese snd die Mddung von Fund- bzw. Verlustgegenstdnden, die Anmel-
dung enes Trodlersandes, der Sperrmillentsorgung sowie die Hundesteuererklé:

rung.

??In der niedersichdschen Stadt Hameln sollen die néchsen Kommundwahlen digitd
durchgefihrt werden.

?? In Hamburg ist das Grundbuch bereits auf eektronische Verfahren umgestd|t.

Auf der Bundesebene kindigte die Staatssekretd&rin des Bundesminigteriums des Inne-
ren, Brigitte Zypries, an, dass dle dffentlichen Verwdtungen des Bundes, der L&nder
und Gemeinden Uber ein enziges Portd ,Deutschland.de’ im WWW erechbar sein
werden. Ein Beispid fir dekironische Verwdtung sdlt das Antragsverfahren be Fih
rerscheinen dar, wobel die Antragsdaten, das digitdiserte Bild sowie die Unterschrift
verschltissalt zur Bundesdruckerel in Berlin gelangen.

13
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Im Folgenden werden einige Anwendungsbereiche in ihrem rechtlichen und organisato-
rischen Kontext ndher vorgestellt, von denen erwartet werden kann, dass se as erge
der anspruchsvolleren Transsktionen im Rahmen von Electronic Government redisert
werden. Be ihnen handdt es sch durchweg um Anwendungen, die fir die Verwatung
ds auch fur die nachfragenden Gruppen der Unternehmen und Blrger um Massenan+
wendungen handdt, be denen en hoher Nutzen der Online-Verwatungsangebote er-
wartet werden kann.>®

Fir die folgenden Beispide i zu bertickschtigen, dass die Bundesregierung besgbsich
tigt, noch in diessm Jahr das Dritte Anderungsgesetz zum Vewatungsverfahrensgesetz
vom Gesetzgeber verabschieden zu lassen. In enem umfassenden Artikelgesetz sollen
die rechtlichen Grundlagen fir den dektronischen Rechtsverkehr im Vewdtungsbe-
reich geegt werden. Insbesondere sollen im VwWV{G, im SGB und in der AO sowie in
viden bereichsypezfischen Gesetzen die dektronische Form engefihrt werden. Sie
szt en dektronisches Dokument mit ener qudifizieten dektronischen Signatur vor-
aus und vermag die Schriftform zu ersetzen.

2.2 M eldewesen

Das Mddewesen ist entsprechend Art. 75 Abs. 1 Nr. 5 GG rahmenrechtlich durch das
Méederechtsrahmengesatz des Bundes geregdt. Die Audillung diesss Rahmens liegt in
der Gesetzgebungskompetenz der Lander und it in Niedersachsen im NMG geregelt.
Zweck des Méederechts ist es, die Registrierung bestimmter Grunddaten sicherzugtellen,
die fir die Feststdlung und den Nachweis der Identitét und der Wohnungen der Ein+
wohner eforderlich snd und zugleich einen wirksamen Persinlichkeitsschutz bel  der
Verwendung dieser Daten zu gewéhrleisten.

Meldebehdrden sind die Kommunen, die ihre Aufgaben nach dem Medegesstz gemdd 8
2 NMG im Ubertragenen Wirkungskreis wahrnehmen. lhre Aufgabe bestent nach § 1
Saz 1 NMG dain, die in ihrem Zugténdigkeitsbereich wohnenden Einwohner zu regst-
rieren, Melderegisterauskiinfte zu erteilen und Daten an Behdrden oder songtige Offent-
liche Sdlen zu Ubermitten. Der Erflllung diessr Aufgaben dient ein Mdderegider, in
dem die Daten gespeichert werden. Das Meldewesen it keine polizeiliche, sondern eine
eigenstandige Aufgabe dieser Behbrden.>®

2.2.1 An- und Ummedung

Nach § 9 Abs. 1 NMG hat sich eine Person innerhab einer Woche bel der Medebehor-
de an oder abzumeden. 8 10 Abs. 1 NMG seht die dlgemeine Mddepflicht ds erflllt
an, wenn der Mddepflichtige einen Mddeschein audfillt, unterschreibt und der Melde-
behdrde zuletet. In Niedersachsen snd fur die An- und Ummddung amtlich eingeftir-
te Formblétter vorgesehen.®” Firr die Anmeldung ist nach § 9 Abs. 1 Saz 2 NMG wei-
terhin eforderlich, dass die Abmedung durch Aushéndigung des entsprechenden Pa-

s Vgl. auch die KGSt-Empfehlungen in: Kommune und Internet, KGSt-Bericht Nr. 1/2000, 50 ff.
®  52B.Belz1987,§ 36 Rn. 49.

57 Nds. Mbl. V. 23.7.1999, 510.
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pierdokuments bestétigt wird. Fir enen Umzug innerhadb dersdben Gemende ig an
Sdle des Anmddescheins ein vereinfachter Umzugsmeldeschein zu  verwenden, wenn
mit dem Wohnungswechsel nicht der Status der Wohnung verandert wird.®

Zur Erflllung der Mddepflicht ig die Unterschrift des Betroffenen erforderlich. Durch
das Erfordernis der Abgabe eines Scheins und das Abholen eines Scheins ist derzeit
noch das personliche Erscheinen des Betroffenen oder eines Boten erforderlich.

Wer in Herbergen wohnt, hat besondere Meldepflichten zu erfilllen.®® Nach § 18 Abs. 2
NMG hat die beherbergte Person am Tage der Ankunft einen besonderen Medeschein
handschriftlich auszufillen und zu unterschreiben. Die ausgefillten Medescheine snd
von dem Leiter der Beherbergungsstéite nach 8 18 Abs. 3 NMG bis zum Ablauf des
zweiten auf die Abrese folgenden Kadenderjahres aufzubewahren und der Medebehtr-
de sowie dem Polizeivollzugsdienst auf Verlangen vorzulegen oder zu Ubermitteln.

Fur die Meldebehdrden konnte ein kesonderes Interesse an der eektronischen An-, Ab-
und Ummeldung darin liegen, dass Se die Daten schon in der Welse erhdten, die ge fir
das Mdderegister bendtigen. Sie kdnnten die Formulare fur die Medungen in eektron-
scher Form abrufbar haten und die eingetragenen Daten nach einer Prifung direkt in
das Regiger Ubernehmen. Es bestehen keine Bedenken hinschtlich der eektronischen
Beratsdlung der vorgeschenen Formbléiter. Die Mddebestétigung konnte automatisch
esdlt und unmittelbar an den Sender zuriickgesandt werden. Fur die Meldebehdrden
konnten die Invedtitionen und Schulungen zur Verwendung der eektronischen Signatur
vor dlem auch deshdb interessant sain, well de en wichtiger Knoten im Datenaus-
tausch zwischen Behtrden dargdlen und vide Verpflichtungen zur Datentbertragung
wahrnehmen missen, in denen Se ebenfdls dektronische Signaturen einsatzen konnten
und aus Sicherhatsgriinden auch nutzen sollten.

Das Mddeformular misste auf Seiten des Nutzers in jedem Fdl am Bildschirm ausge-
flllt und an den zustdndigen Sachbearbeiter des Meldeamtes geschickt werden. Das
eektronische Dokument misste dafir verschlissdt werden, um Unbefugten die Ein-
gcht zu unterbinden. Nach der Annerkennung der eektronischen Signatur konnen die
Meédescheine auch rechtsverbindlich eektronisch sgniert werden.

Auf Seten der Blrger it nicht zu erwarten, dass diese Sch zum Zwecke der An-, Ab-
oder Ummedung mit einem SchlUsselpaar und enem Zerifikat versehen. Aber sowelt
ge bereits fir andere Zwecke, insbesondere auch andere Verwatungszwecke elektron-
sche Signaturen verwenden, konnte ein entsprechendes Angebot der Meldeamter die
Attraktivitdt dieses Scherungamittes erhdhen. Von groferem Interesse konnte die Nut-
zung eekironischerer Signaturen fir digenigen sein, die wiederkehrende Kontakte zu
den Mddebehdrden haben. Dies gilt vor dlem fur die Selen, die - wie etwa Anwdts
biros, Banken, Verscherungen, Inkassoblros oder Auskunfteien - ofter Melderegister-
ausklinfte beantragen.

% Sojedenfallsin Niedersachsen, vgl. Nds. Mbl. V. 23.7.1999, 513.
* S §16Abs 2MRRG.
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2.2.2 M elder egister auskunft

Die Mdderegiserauskunft unterscheidet sch in die einfache, eweiterte und Gruppen
auskunft. Nach § 33 Abs 1 NMG daf die Medebehdrde auf Antrag jedem eine einfa
che Auskunft ertellen; de i dazu nicht verpflichtet. Es besteht somit kein Rechtsan+
goruch des Anfragenden auf die Auskunftsertelung. Allerdings besteht en Anspruch
auf Ausibung des pflichtgeméd3en Ermessens und ene Uber den Glechbehandlungs
grundsatz zu begriindende Selbsthindung der Verwaltung durch jahrelange Ubung.

Zu dem auskunftsberechtigten Personenkreis zéhlen neben natlrlichen Personen auch
jurigische  Personen, nichtrechtsféhige  Personenvereinigungen,  privatrechtliche  Rdigi-
onsgesdl schaften, Gewerkschaften sowie politische Parteien.®°

Wédhrend die enfache Mddeegigerauskunft Uber die zwefddrae |dentifizierbarkalt
des Betroffenen hinaus an keine weltere Voraussetzungen geknupft ist, ist fur die ewe-
terte Auskunft aus dem Medderegider zusdzlich die Glaubhaftmachung eines berechtig-
ten Interesses eforderlich. Be dem Begriff |, berechtigtes Interesse’ handdt es sch um
enen unbestimmten Rechtsbegriff. Zu den berechtigten Interessen gehdrt jedes von der
Rechtsordnung as schutzwirdig anerkannte idedle oder vermogenswerte Interesse,
insbesondere en rechtliches Interesse, aber auch en wirtschaftliches Interesse wie die
Ermittlung eines Schuldners oder en privates Forschungsvorhaben. Demnach ist zur
Fessdlung enes berechtigten Interesses eine verninftige Abwégung der jeweligen,
dso auf den Einzdfdl bezogenen Sechlage vorzunehmen. Die Medebehtrde hat zwi-
schen dem Auskunftanteresse des Anfragenden und dem Gehemhdtungsinteresse des
Einwohners abzuwégen. Berechtigt ist das Interesse des Auskunftssuchenden, wenn
dieses das Geheimhatungsinteresse des Einwohners Uberwiegt. Das berechtigte Interes-
s ig fur jedes erwiinschte Datum glaubhaft zu machen und von den Medebehtrden zu
Uberprifen.

Die Méeldebehdrde hat nach 8 33 Abs. 2 Saiz 2 NMG den Betroffenen Uber die Ertel-
lung ener eweterten Mdderegigerauskunft unter Angabe des Datenempfangers un
vaziglich zu unterichten. Die Unterichtunggpflicht entfdlt ba Gdtendmachung enes
rechtlichen Interesses (8 33 Abs. 2 Saiz 2 NMG).

Im Unterschied zu der einfachen Auskunftsertelung kann eine erweterte Auskunft
vawdtungsechtlich jedoch nicht in enem automatiserten Abrufverfahren efolgen, da
hier wegen des berechtigten Interesses eine Einzdfdlprifung durch den Sachbearbeiter
vorgenommen werden muss.

Allerdings kann fir diese Einzdfdlprifung ene Kommunikation Uber das Internet ge-
nutzt werden. In der Praxis it es zur Glaubhaftmachung des berechtigten Interesses
eforderlich, Dokumente (z.B. Gerichtsbeschluss, Behdrdenurkunden, Forderungsunter-
lagen) vorzulegen. Fir die Glaubhaftmachung reicht aber in der Regel ene Kopie, die
auch in der dektronischen Kopie eines digitdiserten Schriftstiicks bestehen kann. Muss
der Sachbearbeiter der Medebehtrde zur Feststellung dieses Interesses mit dem Aus
kunftssuchenden kommunizieren, kann er hierzu ebenfdls Diende des Internet in An

60 Belz 1987, § 32 Rn. 4.
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spruch nehmen. Ein personliches Erscheinen zur Ubergabe der Kopien it nicht not-
wendig.

Mederegiderauskiinfte Uber ene Vidzahl von Einwohnen, die nicht namentlich be-
zeichnet, sondern lediglich nach abdrakten Merkmaen abgegrenzt sind (Gruppenaus-
kinfte), durfen nach 8 33 Abs. 3 NMG nur ertelt werden, sowelt dies im Gffentlichen
Interese liegt. Was unter dem unbestimmten Rechtsbegriff |, Offentliches Interesse’  zu
vergehen ig, is bidang nicht geklat. Es snd vidmehr enzene Kriterien wie das Inte-
resse der Allgemenhet und der soziologisch-gesdlscheftliche Bezug entwickdt wor-
den.®’ Danach bildet die Markt-, Meinungs- und Sozidforschung, zumindest bei Aus-
gdlung ener Unbedenklichkeitsbescheinigung durch das Innenminigterium, regemaig
enen Anwendungsfall des 8 33 Abs. 3 NMG dar. Die Kunden- und Mitgliederwerbung
liegt dagegen aul3erhalb des Anwendungsbereichs,

Nach § 35 Abs 2 und 3 NMG kann ene Auskunft aus dem Melderegister nicht ertellt
werden, wenn ene Auskunftssperre vorliegt. Eine Auskunftsspere liegt immer dann
vor, wenn durch die Auskunftserteilung eine Gefahr fur Leben, Gesundhet, personliche
Freiheit oder @hnliche schutzwirdige Interessen glaubhaft gemacht werden kann. Ferner
kann eine Auskunft nicht ertelt werden, wenn nach § 34 Abs. 5 NMG en Widerspruch
gegen die Weitergabe der dort genannten Daten eingelegt worden ist.

Nach der Mededatenibermittiungsverordnung (MedDUVO) konnten bidang Auskinf-
te aus dem Mdderegiger in enem automatiserten Vefahren nur an oOffentliche Stdlen
etalt werden. Der Entwurf des MRRG seht ene Ertellung der einfachen Melderegis-
terauskunft im automatiserten Abrufverfahren auch an private Stellen vor. Gegen diese
Art der Erteilung kann der Betroffene, Uber den eine Auskunft ertellt werden oll, ohne
ene wetere Begrindung der Online- Ertellung widersprechen. In diesem Fdl daf die
Meldebehtrde ene Auskunft Uber das Internet nicht ertellen. Die Auskunftsertalung im
andogen Vefaren ig von diesem Widerspruch dlerdings nicht berthrt. Dort hat der
Betroffene nur die Mdglichkeit einer Auskunftssperre unter Darlegung besonderer Ut
gande. Anders ds im bisherigen Vefaren seht der Entwurf des MRRG ferner die At
gabe bestimmter Suchkriterien vor. Demnach ist der Name, Vorname wie ein weiteres
Kriterium zur Besimmung des Beroffenen eforderlich. Auf die Frage inwiewet die
enfache Mdderegisterauskunft auch nach dem gdtenden Gesetz Uber das Internet au-
tomatisert abgerufen werden kann, wird unter 6.3 eingegangen. Im Gegensatz zu der
enfachen Auskunftserteilung scheidet die Ertellung einer erweterten Mederegiderass
kunft und der Gruppenauskunft im automaiderten Abrufverfahren nach der jetzigen
Gesetzedage jedoch von vornherein aus, da hieflr ene spezidle Einzdfdlprifung
eforderlich ig. Auch der Entwurf zum MRRG seht en solches Vefahren fur diese
Auskunftsformen nicht vor.

Die Online-Auskunft kann nicht anders ds in da Offline-Wdt lauten. Be der Umsd-

zung lite en madglichs genauer Abglech der Vefaren efogen, um Umddlungen
Zu vermeiden.

61 Medert/SiRmuth 1992, § 21 Rn. 49.
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2.3 KfZ-Zulassung

Die Kraftfahrzeugzulassung wird immer wieder ds ,Paadebaspid® fir interaktive
eekironische Transktionen zwischen Vewdtung, Birgen und  Wirtschaftsunterneh-
men genannt.??> Pro Jahr werden 150.000 Vorgange im Kfz- Zuassungswesen abgewi-
ckdt, 250 bis 400 Kunden werden pro Tag in ener mittelgrol3en Stadt bedient. Da es
gch um enen Massnvorgang handdt, be dem - zumindes zu KfZ-Héndlern - en
gandiger Verwatungskontakt besteht, bietet sch die Kraftfahrzeugverwdtung tatsach
lich fUr dektronische, durch dektronische Signaturen gesicherte Telekooperationen an.

Die Kraftfahrzeugverwdtung umfast den Antrag auf KfZ-Zulassung durch Handler
bzw. Kunde, Stillegung, Mddung be Diebgtahl, Wunschkennzeichenreservierung und
Auskunftsainholung durch die Polizel und Versicherungen.

In dem Antrag sind sdmtliche Daten Uber das Fahrzeug (88 34 Abs. 1, 33 Abs. 1 Satz 1
Nr. 1 StVG) sowie die nach 8 33 Abs. 1 Satz 1 Nr. 2 StVG zu speichernden Halterdaten
(Name, Vorname, Geburt, Geschlecht sowie Anschrift) zu nennen. Aulerdem snd en
Verscherungsnachweis sowie der Fahrzeugbrief vorzulegen. Als Fahrzeugbrief  dirfen
nur die amtlich hergestdlten Vordrucke mit enem fir die Bundesdruckere geschiitzten
wasserzeichendhnlichen  Sicherheitsmerkmal verwendet werden. Wird das  Kreftfatr-
zeug verauRert, muss der neue Erwerber keinen neuen Kraftfahrzeugbrief, aber enen
neuen Kraftfahrzeugschein und ene neue Zulassung beantragen. Aber auch er muss den
Ubernommenen Kreftfahrzeugbrief vorlegen. Be der Zulassung ha die Zulassungsstele
auch das ordnungsgemél’e Ausfillen des Briefes durch den Herseler zu Uberprifen
und die Hdter- und Kraftfahrzeugdaten in den Brief enzutragen und zu bestétigen.
Dem Antraggdler wird en Kennzechen zugeelt und mit enem amtlichen Stempd
versshen. Der Zulassungsstelle ist nach § 27 Abs. 1 SVZO jede Anderung der im
Kreftfahrzeugbrief, im Kraftfahrzeugschein oder in den Anhéngerverzeichnissen erthal-
tenen Angaben, die Veranderung des Standortes des Kraftfahrzeugs, dessen Stillegung
sowie dessen VerauRerung unverziglich zu melden. Somit muss auch ein Wohnungs-
wechsd oder eine Namensanderung durch Herat der Zulassungsstdle gemeldet werden.
Jede Anderung der Haterdaten oder KfZ-Daen it im Kraftfahrzeugschein in jedem
Fal, im Kraftfahrzeugbrief nur ausnehmsweise nachzutragen. Die Anderung is mit dem
Diendsegel der Zulassungsstelle, einem Handzeichen des Sachbearbeiters und einem
Datumsstempel zu versehen. Nach § 27 Abs. 1 SVZ0O® miissen Anderungen im Fahr-
zeughrief, im Fahrzeugschen und in den Ubrigen in der Vorschrift genannten Papieren
der zugtdndigen Zulassungshehdrde erst gemeldet werden, wenn diese aus anderen
Grinden mit den Fahrzeugpapieren befasst id. Die Verordnung Uber die Entsorgung
von Altatos und die Anpassung dralenverkehrsrechtlicher  Vorschriften  vom
4.7.1997°* brachte mit der zum 1.4.1998 in Kraft getretenen Altauto-Verordnung fiir
den Bedtzer enes Autos, der sSch dessen entledigen will oder muss, die Verpflichtung,
das Fahrzeug einem von Hersellern oder Vertreibern eingerichteten anerkannten Ver-

2 s z.B. bereits Enquete-Kommission Baden-Wiirttemberg, LT-Drs. 11/6400, 35; Habbel 1998, 14
ff.

3 Eingefuhrt durch die 26. VO zur Anderung straRenverkehrsrechtlicher Vorschriften vom
12.8.1997, BGBI. I, 2051.
% BGBI.I, 1666.
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wertungsbetrieb zu Uberlassen (§ 3 AltautoV). Nach 8§ 4 AltautoV missen Betreiber von
Annahmestellen, Verwertungsbetrieben und Schredderanlagen Altautos und Restkaros-
sen nach Maligabe des Anhangs zur AltautoV umwetvertréglich behanddn, ordnungs-
gem&’ und schadlos verwerten und gemeinwohlvertréglich beseitigen.®® Zugleich mit
der AltautoV wurde in die SVZO ene neue Bestimmung Uber Verwertungsnachwes
und Verbleibserkl&rung von Altautos aufgenommen. Nech 8§ 27a SVZO sind Eigentir
mer und Hater ndher bezeichneter PKW, wenn das Fahrzeug endguiltig aus dem Ver-
kehr gezogen wird oder ds endgiiltig aus dem Verkehr gezogen gilt®® verpflichtet, der
Zulassungsstelle enen Vewertungsnachwels oder ene Verbleibserklérung des Verwer-
tungsbetGgiebs vorzulegen.®” VerstéRe sind nach § 69a Abs. 2 Nr. 12a StVZO ordnungs-
widrig.

Die Einfuhrung dekironisch dgnierter Dokumente in der Kraftfahrzeugverwdtung setzt
keine Erganzung ener Formvorschrift voraus. § 23 S(VZO fordert nur @nen Antrag auf
Zutellung des amtlichen Kennzeichens fir ein Kraftfahrzeug, fordert hierfir aber kene
besimmte Form. Da dekironisch dggnierte Dokumente die funktionellen Voraussetzun
gen an die Integritdé eines Antrags und den Nachweis seiner Urheberschaft erflillen,
kann berets nach getendem Recht der Antrag auch in Form enes sgnierten Doku-
ments gestelt werden. Die Zulassung sdbst ist en formbedirftiger Verwadtungsakt und
ohnehin nicht durch eektronisches Handeln ersetzbar, so dass sch sowieso nur die Fra
ge gdlt, ob das Verwdtungsverfahren bis zu diesem Schlusspunkt durch en eektron-
sches Vewdtungsverfaren vorberdtet werden konnte. Hierfir waren enige geringe
Anderungen des Zulassungsverfahrens nach der StVZO eforderlich. Mit dem signierten
Antrag auf Zulassung missten bereits dle notwendigen Informationen Ubermittelt wer-
den, unter anderem der Kraftfahrzeugbrief in gescannter Form und der Verscherungs-
nachwels, der von der Verscherung berelts dektronisch sgniet ausgestdlt werden
kdnnte. Denn erst nach deren Prifung kann die Zulassung erteilt werden. Bis zu diessr
Anderung der StVZO konnte die Zulassungsbehorde die Zulassung unter dem Vorbe-
hdt der Sichtprifung vorbereiten, wenn ihr der Brief und der Verscherungsschein vor-
ab gefaxt oder gescannt Ubermittelt werden. Zugleich mit dem Zulassungsantrag kénnte
en formlosr Antrag auf Zutelung enes bestimmten Kennzeichens gestdlt werden.
Dem Antraggtdler konnte unter dem Vorbehdt ener Schtprifung des Kraftfahrzeug
briefs dektronisch mitgeteilt werden, dass die Zulassung etellt und en bestimmtes
Kennzeichen zugetellt wird. Der Antraggdler kann daher dle Verwdtungsablaufe vor
seinem Erscheinen in der Behdrde dektronisch aowicken und berets das ihm zugetellte
Kennzeichen mitbringen. Zur Abstempelung des Kennzeichens igt nach § 23 Abs 4
Saz 3 SVZO das Kraftfahrzeug vorzufihren, wenn die Zulassungsstdle nicht darauf
vazichtet. Auch diese Entscheidung konnte dem Antragdeler dektronisch mitgeteilt
werden. An diesem Punkt misste dann das dektronische Vefahren in ein korperliches
Verfahren Ubergehen. Die Eintrage im Kraftfahrzeugbrief, das Ausstdlen des Kraftfahr-
zeugscheins sowie das Anbringen des amtlichen Stempds auf das Kennzeichen erfor-
dern die Vorlage dieser Gegenstdnde oder ihre korperliche Entgegennahme. Dies konnte

5 s ausfiihrlich Kopp, NJW 1997, 3292.
% S hierzu§27 Abs. 6 Satz 2 StVZO.
7 S Hentschel, NJW 1998, 650; Kopp, NJW 1997, 3292.
68 S Hentschel, NOW 1998, 651.
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aber dles ohne Wartezeiten efolgen, wenn dle songtigen Verwdtungsvorgdnge bereits
durchgeftihrt snd.

Fur die von § 27 S\VZO geforderte Meldung einer Anderung der im Kraftfahrzeugbrief
enthdtenen Angaben, fir die Mittelung Uber gestohlene oder abhanden gekommene
Fahrzeuge und KfZ-Kennzechen sowie fir Vewetungsnechweise oder ene
Verblebserklérung des Verwertungsbetriebs ist ebenfdls keine besondere Form vorge-
schrieben. Sie kénnen daher auch mittels eines sgnierten Dokuments erfolgen.

Fir das Electronic Government-Verfahren zur KfZ-Vewadtung gibt es bereits Software,
deren Funktionditdt am Beispid der Software ,,OK.Vorfahrt* beschrieben werden soll.
Das Grundverfaren is hierbel fir dle Funktionditdten gleich und muss in den enzel-
nen Bereichen um spezielle Software erganzt werden.

Der Burger muss dch Uber @n dgniertes Applet mit seiner Signatur identifizieren. Er
kann dann die erforderlichen Formulare vom Web-Server der Verwatung laden und die
Daen (zB. Suchkriterien, Zulassungsdaten usw.) eingeben. Diese Daten werden an
Savlets Ubertragen. Diese fihren die notwendigen Uberprifungen durch und Ubermit-
teln die Daen an enen der OK.Vorfahrt-Netzdienste. Das Ergebnis der Verarbeitung
geht wieder an das Servlet zurtick und gelangt von dort aus an den Blrger.

Da Einstiz von Sevies af dem Web-Saver emdglicht eine Schnittstdle zu
OK.Vorfahrt. Die Verarbeitung efolgt nur Uber diese Schnittstelle auf dem kommuna
len Server und bleibt vor Beaintrachtigungen der AulRenwelt geschiitzt.

Konzept: Internet / Intranet Funktionalitatem vom OK. Morfahnt .

Serviceau fruf |
Zugriff auf die Daten

|
]
|
hitp -Request !
|
1
T
|

Ergebnisse

HTML-Code (Ergebnisse) 1 ControllerServiet

Mit diesr Software konnen Wunschkennzeichen reserviert, Auskinfte ertellt und KfzZ
zugdassen und dillgdegt werden. Eine Spezid- Software exidtiert bereits. Das Verfahr
ren soll am Bespid der Handlerzulassung und - stillegung beschrieben werden:

Nach der ldentifizierung kann der Handler zwischen den unterschiedlichen Anwendun
gen wéhlen und dann sdber die erforderlichen Daten eingeben. Fir die Handlerneuzu-
lassung bendtigt die Zulassungsstdle den Fahrzeugbrief, den Persondauswels bzw. ene
Vollmacht und die Doppelkarte der Versicherung. Diese snd, solange die eektronische
Sgnatur nicht anerkannt is, auf konventiondlem Poswege an die Zulassungssdle zu
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schicken. Bae Glachgdlung der dektronischen Signatur mit der Schriftftorm kann der
digitdiserte Fahrzeugbrief und der berdts dgniet ausgedtdlte Verscherungsnachwels
gektronisch der Zulassungsstelle Ubermittel werden. Auch die nach Uberprifung der
Daen fetig gesditen Dokumente missen vom Héandler abgeholt oder digitdisert ge-
schickt werden. Weder fur die Neuzulassung noch fir die Stillegung it das Vorfahren
mit dem Fahrzeug eforderlich. Das ig nur dann nétig, wenn das Fahrzeug aus einem
Gebiet auRerhdb des Landkreises sammt. In diesem Fal muss zur Anbringung der Pla
ketten das Fahrzeug bel der Zulassungsstelle z.B. durch einen Boten, so wie es bereits
oft praktiziert wird, vorbeigefahren werden.

2.4 Pass- und Per sonalausweiswesen

Sowohl im offentlichen ds auch im privaten Bereich bedaf es haufig einer Identitéts-
feststdlung. Insoweit kommt Personalauswveisen und Reisgpéssen as amtlichen Doku-
menten zur ldentitdifesstdlung zentrde Bedeutung zu. Einige Begpide fir die
endeutige ldentifizierung der Peson  delen  die notarielle  Beurkundung von
Erkl&dungen gemd3 8 10 Abs 2 Beurkundungsgesstz, die Einrichtung von
Kontrollgelen auf oOffertlichen Stral2en und Pétzen nach 8§ 111 StPO oder der
Abschluss von  Vetrggen mit  Kredit- und  Fnanzdiengleisungsindituten,
Verscherungsunternehmen oder Spielbanken nach Mal3gabe der Abgabenordnung und
des Geldwaschegesetzes dar.

Nach § 4 PassG igt ein bestimmtes Muster flr den Pass vorgesehen. Demnach ist neben
der Seriennummer, dem Lichtbild und der Unterschrift des Passnhabers der vollstandi-
ge Name, Doktorgrad, Ordensname, Kinstlername, Geburtstag und -ort, Geschlecht,
Grole, Augenfarbe, Wohnort und Staatsangehtrigkeit in dem Pass anzugeben. Der Pass
wird auf Antrag gestellt und sind 10 Jahre nach Ausstelung glitig. Nach 8§ 1 Abs 1
PAusnG missen Personen Uber 16 Jahren und mit der deutschen Stastsangehdrigkeit
enen Pearsondauswels beantragen. Fir die ersmdige Ausstdlung fdlt nach Abs. 4 des
8 1 PAuswG eine Gebihr an. Auch die Persondausveise werden nach enem bestimm:
ten Muder ausgesdlt. lhre Glltigkeit i nach § 2 PAuswG unterschiedlich geregdt:
Ausweise fir Personen unter 26 Jahren haben eine Gillltigkeitsdauer von 10 Jahren, ar
dernfals betrégt die Dauer 5 Jahre. In dem Gesetz zur Ausfihrung des Gesetzes Uber
Persondauswveise ist das Verfahren ndher gereget. So muss der Antragsteller nach 8 5
Abs. 1 Nds. AGPAusnG personlich erscheinen. Den Antrag muss der Betroffene im
Einwohnermedeamt gellen. Dafir muss e ein Formular ausfullen und die Gebihr zah-
len.

Im Online-Vefahren missten die Abldufe an das andoge Verfahren angepasst werden.
Es missten enhetliche Formulare vorgesehen sain. Diese kénnten dann online ausge
fullt, sgniet mit dem ebenfdls sgnierten Lichtbild an die zusdndige Stelle verschickt
werden. Nach Gleichgtdlung der eektronischen Signatur konnten somit ale Vorgange
online abgewickelt werden. Der Betroffene misste dann personlich auf der Behdrde
erscheinen und seinen Pass bzw. Persondauswvels sich aushandigen lassen.

Die Bundesdruckerei hat auf der Cebit 2000 ihr neues digitdes Verfahren (,Digant”) fur
die Beantragung von Persondausweisen, Passen und Flhrerscheinen vorgestelt. Um
die Vefaren zu beschleunigen, werden die Antrége nicht mehr per Pogt nach Berlin
gesandt, sondern es werden Bild und Unterschrift be den Meldestellen gescannt, digita
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verschlissdt und dgniet und werden dann online nach Berlin geschickt. Durch dieses
Verfgwren kann die Bearbeitung der Vorgange um etwa eine Woche beschleunigt wer-
den.

2.5 Bauwesen

Ein weteres Anwendungsfeld fir Electronic Government snd enige enfachere Ver-
wdtungsvorgange im Bauwesen wie Bauvoranfrage, Bauantrag und Baugenehmigung
fur Werbetafeln.

Ausgehend von einer Baumalinahme, welche gemd? 8§ 68 Abs. 1 NBauO der Genehmi-
gung durch die Bauaufschtsbehdrde bedarf, ist grundsdizlich ein Antrag auf die Erte-
lung der Baugenehmigung zu stellen. Nach 8 71 Abs 1 NBauO ist der Bauantrag
schriftlich bel der Gemeinde einzureichen. Ferner fordert 8 1 Abs. 4 BauVorlVO, dass
der Bauantrag vom Bauherrn und dem Entwurfsverfasser mit Tagesangabe eigenhéndig
unterschrieben wird. Hiefir snd spezifische Antrags§ormulare zu  verwenden. Der
Bauantrag und die Bauvorlagen sind in drefecher Audfertigung einzureichen. Das Bau
antragdormular enthdt ene Erkl&rung des Bauherrn zur Vollmechtsartellung an den
Entwurfsverfasser. In dem Antrag hat der Entwurfsverfasser seine Qualifikation nach 8
58 NBauO zu nennen. Des weiteren verlangt 8 71 Abs. 2 NBauO zum Bauantrag das
Vorlegen von dlen fir die Beurtelung der Baumaiahmen und die Bearbeitung erfor-
derlichen Unterlagen, adso der Bauvorlagen. Nach 88 74 Abs. 2, 71 Abs. 1 NBauO
i.V.m. 8§ 10 Abs 2 BauVorlVO bedaf auch die Bauvoranfrage der Schriftform und der
eigenhandigen Unterschrift. Gleiches gilt nach 8§ 24 Abs 1 Saz 1 NDenkmSchG fir
enen Antrag auf eine Genehmigung zur Vornahme ener in 8§ 10 NDenkmSchG genam+
ten Ma3nahme hat nach schriftlich zu erfolgen.

Die Baugenehmigung gellt einen Verwatungsakt im Sinn des § 35 Abs 1 VWV{G dar.
Seig nach 8§ 75 Abs. 3 NBauO schriftlich zu erteillen. Zwar kann nach 8 37 Abs. 3 und
4 VwWVTG die eigenhdndige Unterschrift dadurch ersetzt werden, dass der Name des
verantwortlichen Beamten wiedergegeben wird oder Uber Hinweise im Besched ermit-
telt werden kann. Doch muss die Erkl&rung der Behdrde verkorpert sein, so dass ein
elektronischer Bescheid ausscheidet.”® Gleiches gilt fir den Bescheid be einer Bawo-
ranfrage. Dagegen kann die Abgabe einer Genehmigung durch die Behérde bereits heu
te eektronisch erfolgen, da nach den Vorschriften des NDenkmSchG defir nicht enma
Schriftform verlangt wird.

In ener E-Government-Losung des Baugenehmigungsverfahrens misste versucht wer-
den, dle End-User-Softwaresysteme miteinander zu verkoppeln: Der Architekt/Bauherr
0l demnach in seinem Blro einen Bauantrag stellen, diesen, ohne ausdrucken und

69 FR vom 29.2.2000.

S RoRnagel, DOV 2001, 221; Idecke-Lux 2000, 107; a A. Knack 1998 § 37 Rn. 53, Holma-
gel/Krahn/Werthmann, DVBI 1999, 1482, nach denen es fir das Schriftformerfordernis ausreicht,
wenn die Willenserklarung in einer der Schriftform vergleichbaren Weise verkdrpert werden kann.
Dafir wird die Moglichkeit eines Ausdrucks auf der Empfangerseite als ausreichend angesehen.
Allerdings verzichtet diese Ansicht auf wichtige Aspekte der Integritéts-, Identitdts-, Echtheits-
und Nachweisfunktion der Schriftform und ist daher abzulehnen.
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handschriftlich audftllen zu missen, direkt via Internet in das EDV-System der zustan
digen Baubehtrde Ubermitteln. Diese setzt sch wiederum mit den anderen Fachbehor-
den direkt in Verbindung. Be entsprechenden Schutzvorkehrungen soll der Verfahrens
ablauf von dlen Bedligten engesshen werden konnen. Die Baugenehmigung ds Er-
gebnis des Verfahrens wird ebenfalls Uber Internet an den Antragsteller Gbermittelt.

Grundsdizlich konnen dle rechtlich geforderten Funktionen dektronisch nachgebildet
werden. Das Schriftformerfordernis nach 8 71 Abs. 1 NBauO kann grundsétzlich mittels
ener dektronischen Signatur eflllt werden, wenn die Rechtsordnung dies zulésst.
Bauvorlagen koénnen ads CAD-Dae oder in eingescannter Form mit elektronischer Sig-
naturen der Behdrde zugeleitet werden.

Begpidswese ig das iNet-Modul der Firma PROSOZ Herten eine Schnittstelle zwi-
schen den verwatungsintern eingesetzten Fachverfahren und dem Internet. Mit entspre-
chender Software konnen dle Beteligte in das Verfahren Zugang bekommen. Die Da
ten werden automatisert und ohne Medienbriiche direkt in das Fachverfahren eingde-
sen und wieder dem Internet bereit gestellt, so dass die Beteligten mit einem Passwort
die Daten abfragen konnen. Das Sicherheitskonzept wird durch vorverlagerte Datenhal-
tung und den Einsatz einer Austauschdatenbank redisert. Der gesamte Datenverkehr
sl auf der Bads ener Scherhatsplatform fir den Einsatz dekironischerer Signatur
organisiert werden. Als einheitliches Protokoll wird OSCI verwendet.”

2.6, Wirtschaftliche Aktivitat* der Kommuneam Beispiel desFreizeit-
und Tourismusagenten

Aul}er fir die hohetlichen Téigketen im Ubertragenen Wirkungskrels kann E-
Government auch fir die frawilligen Aktivitden der Kommune in ihrem eigenen Wir-
kungskres interessant sein. Solche Tétigketen kdnnen zum Beispid die Wirtschefts
forderung betreffen.

De Freizeit- und Tourismusagent (im folgenden abgekirzt: FTA) der Stadtregion
Nurnberg i ene frewillige Leistung der Kommune an die Blrger zu einer komforta-
beln Freizaitgesdtung. Dies soll dazu dienen, das kommunae Portd fur die Bevilke-
rung atrektiver zu machen und eine breite Nutzung der Angebote in der Bevdlkerung
sowohl sdtens der Einwohner ds auch sdtens auswéartiger Besucher zu ereichen, in
dem verglechswese sdten beanspruchte Leistungsangebote der Verwdtung mit priva
ten Angeboten kombiniert werden.

Die Angebote werden von den Verangdtern Uber die Kommune bereit gestellt und sind
fur den Nutzer kogsenfre. Die Kommune dient ques as Informationsvermittler. Die
Kogten werden hauptsichlich von den Verangdtern in Form ener Registrierungsgebihr

getragen.

Fragt ein Kunde den FTA nach, ig in einem ersten Schritt ein Interessenprofil des Kun
den zu egdlen. Um diessm auf saine individudlen Winsche zugeschnittene Informeti-

L OSCI: Online Services Computer Interfaces. Wird inzwischen durch HBCI ersetzt.
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onen in Form eines Newdetters Ubermitteln zu konnen, werden dessen Interessen mog-
lichs umfassend und detalliet efragt. Die Erddlung eines deratigen Profils erfogt in
drei Stufen. Nach Festlegung der Kundeninteressen wird das erstdlte Profil durch den
FTA in ener sarversatigen Datenbank abgespechert. Fir die Zukunft it geplant, die
Profildaten zusitzlich auf einer multifunktionden Chipkarte des Nutzers zu speichern,
damit Se der ubiquitdren Nutzung bereit stehen. Fir die Nutzung der Online-Diengte,
benttigt der Kunde ene Zugriffsberechtigung. Durch die Eingabe enes Loginnamens
sowie Passwortes identifiziert er sich und welst somit seine Berechtigung nach.

Neben dem individudiserten Angebot bietet der FTA auch Angebote fur dle Anwen
der. Hierzu wird ein dlgemeiner Newdetter auf der kommunaen Homepage zur Verflr
gung gestdlt. Diessn kann jedermann ohne Zugriffsberechtigung einschen. Der dlge-
meine Newdetter kann unter Angabe einer E-Mall- Adresse abonniert werden.

Der Newdetter wird wochentlich ergdlt. Der dlgemeine Newdetter enthdlt lediglich
Empfehlungen der Redaktion mit kurzer Beschrelbung der enzdnen Verangatungen.
In dem auf die individudlen Winsche angepassten Newdetter sind Informationen Uber
Ort, Zeit und Inhdt der Verangdtung mit einem Link auf vollgandige Informationen
sowie Stadtplan enthdten. AuRerdem bekommt der Nutzer mit einem Link auf das Ti-
cket- Biuro die Moglichkeit, Eintrittskaten zu bestellen und zu zahlen. Bé Anderung
der erteilten Angaben, wird der Empfanger des Newdetters automatisch Uber e-Mal
benachrichtigt. Dafir muss protokolliet werden, wer welche Daten erhdten hat, und
zwar in der Weise, dass entweder die Veranstdtungen oder die Enpfanger gespeichert
werden.

3. Infrastruktur des Electronic Gover nment

Damit die Transsktionen im E-Government ihr Zid eredchen, ig ene funktionierende
informationgtechnische  Infrastruktur  unabdingbar. Nur  dann, wenn die Informations-
technik ene gedgnete Bads zur Abwicklung der Vewdtungsdiensleisungen bietet,
konnen die komplexen Anforderungen an ene Vewdtungsmoderniserung efullt wer-
den. Eine schere Informationstechnologie bildet das Insrument fir ale beteligten Ak-
teure zur Nutzung von E-Government-Verfahren. Im Folgenden werden die einzelnen
technischen Komponenten der Infrastruktur in einer abstrakten Form erl&utert.

3.1 Zugang, Portale und Plattform

Der Zu%]ang zum digitalen Stadttor kann Uber den PC, das Handy oder Uber betreute
Kioske’ an offentlichen Sellen erfolgen. Der Zugang wird von Telekommunikations-
diensteanbietern oder Internet Service Providern ermdglicht.

Damit sch die Vefaren bem Birger und be der Vewadtung ,versehen“, muss ene
von dlen genutzte Patform die Kompatibilitdt der unterschiedlichen Hard- und Soft-

2 In Bremen wird der Zugang Uber betreute Kioske durch Bremen Online Services erméglicht; ahn-

liche Einrichtungen in Hamburg, Berlin und KéIn stellen diese ebenfalls zur Verfligung.
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warekomponenten gewdahrleisten, so dass en problemloser Austausch an Daten dattfin
den kann. Die Platform sollte en schndles und zuverlassges Sysem fur den Nutzer
darsdlen. Sie sollte fr die unterschiedlichsten Endnutzer zuganglich sain.

Kommt der Birger am digitden Stadttor an, so muss er sch orientieren kénnen. Als en
solches Stadittor bieten Internet-Portale der Verwatung einen Uberblick und Informti-
onen zu veschiedenen Vewadtungsbereichen, zu Diengdsdlen, Aufgabenvertelung,
Vefahren und Formulare von einer zentrden Stelle. Von diesem Portd aus gelangt der
Birger auch an ein oder mehrere , Front-Offices’. Auch kann saine Anfrage an die z+
dandige Stdle automatisert weltergeeitet werden. Kann die Angdegenhet nicht auto-
matigert oder im ,Front-Offices’ erledigt werden, wird en spezidisertes ,Back Of-
ficg’ engeschdtet. Sofern die Zuordnung der Anfrage zur zusténdigen Stdle problema-
tisch id, bietet sch die Einschdtung ener ,Mid-Office genannten Plattform an, die das
»Front Office® mit dem ,Back Office’ verbindet. Sie muss auch die Integration des An-
gebots, die Sicherhat und die Nachvollziehbarket gewahrleisten.

Mit diessr Form der Neusrukturierung des Verwatungszugangs entstehen neue, noch
zu organiserende Strukturen. Derzeit geschieht der Aufbau von Pattformen in Deutschr
land in sehr unterschiedlicher Art und Weise. Gerade in der Verwatung werden kom:
munde Ledungen auch durch andere Kommunen oder die Bundesverwdtung genutz.
Insoweit wird eine enheitliche Platform notwendig.” Vor diessm Hintergrund gehen
die Bestrebungen hin zu enem enhatlichen Moddl.

Sowohl im Zugangsbereich ds auch in den PlatformAnwendungen und in den Porta
len werden vidfédtige und aussagekréftige personenbezogenen Daten verarbeitet. Diese
drei ,Gatekeegper” konnen von Kommunen sdbst, von Privaten und auch in Public Pri-
vate Partnership betrieben werden.

3.2 Bezahlverfahren

Um das gesamte Vewadtungsverfahren dekironisch abzuwickeln, muss auch die Zah
lung der durch die vorgenommene Amtshandlung angefalenen Gebihr Uber das Inter-
net vorgenommen werden konnen. Der Nutzer sollte nach Erhdt der erwinschten Ver-
watungdeisung die fdlige Geblhr synchron, adso ohne nennenswerte zatliche Verz-
gerung, ausgleichen konnen. Vor dem Hintergrund der Datensparsamkeit und der Da
tenvermedung sollte auch das Bezahlen im Internet anonym oder unter Verwendung
von Pseudonymen ermdglicht.’ Dort, wo im Vewatungshanden ene Identifizierung
nicht erforderlich ist, konnte die Zahlung anonym mit der Geldkarte erfolgen. In ande-
ren Félen kann durch ene Kreditkate mit SET unter enem Pseudonym gezahlt wer-
den.

3 Vgl hierzu das in Osterreich entwickelte nationale Portal unter www.help.gv.at oder VM 1998,

136 ff.

Vgl. zur prototypischen Umsetzung von Zahlungen im Internet unter Pseudonymen die Beschrei-
bung des Projekts,, DASIT* in: Jahrbuch Telekommunikation 2001, 422.

74
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Insbesondere durch die Bewegungen im Bereich des E-Commerce haben dch in den
letizten Jdhren ene Vidzahl an Bezahlverfahren entwickdt. Allerdings hat sch nicht
ene enzige von den viden Erfindungen seit Mitte der Neunziger Jahre zu enem gangi-
gen Zahlungssysem im Internet durchsetzen konnen.”® Die Zehlung findet bei dektro-
nischen Eink&ufen nach wie vor auf konventionelem Wege statt.”® Die Entwicklungen
im Bereich des E-Government werfen jedoch en anderes Bild auf: In den laufenden
Pilotprojekten werden bereits fir verschiedene Anwendungsfelder eektronische Zah
lungsmethoden, namlich die Geldkarte, eingesetzt.”” Auf Sditen der Behdrde muss ein
Vefahren entwicket werden, das die Zuordnung von Kassenzeichen und eingegange-
nen Zahlungen ermdglicht.”

3.3 Verschlissalung

Die Kommunikatiion zwischen Blrgern, Mittlern, Unternehmen und BehOrden ist ge-
gentber Dritten zu schitzen. Zur Gewdhrleisung der Vetraulichket i ene Vidzahl
an Verschlissdungsverfahren vorhanden. So wird beispidsweise mittels Secure Socket
Layer (SSL) ene Kandverschlissdung zwischen den kommunizierenden Rechnern
aufgebaut. Eine Versthlissdung der dektronischen Dokumente ermdglichen  asymmet-
rische Verschliissslungsverfahren wie etwa Pretty Good Privacy (PGP).”° In diesem
Vefaren wird der oOffentliche Schliissd von Freunden fir Freunde bedtétigt. Soll der
Offentliche Schlissel vertrauenswirdig jedem zur Verfligung dehen, bietet sch der Ein
sz einer vertrauenswirdigen dritte Stelle an, ein sogenanntes Trustcenter, die die Gul-
tigkeit des 6ffentlichen Schliissds zertifiziert. %

3.4 Signaturen

Gerade im Offentlichen Sektor werden an die sichere Identifizierung der Kommunikati-
onspartner und an ene unvefaschte Ubertragung der Dokumente hohe Anforderungen
gestdlt® Vor diesem Hintergrund werden eektronische Signaturen zu notwendigem
Werkzeug in der Behtrdenkommunikation. Sie snd die Basstechnologie des eektron-
schen Rechtsverkehrs.

Elektronische Signaturerf? werden in viden Verfahren des Electronic Government An
wendung finden, in denen auch personenbezogene Daten verarbeitet werden, und dort

& First Virtual, CyberCash, Mondex und eCash zadhle zu den ersten Verfahren und sind bereits ein-
gestellt wurden.

6 Grimm 2001, 197.

" In Hannover kann so z.B. fur den Erhalt einer einfachen Melderegisterauskunft die Gebiihr mit der
Geldkarte gezahlt werden; in Bremen wird in Zusammenarbeit mit den Sparkassen insbesondere
die Geldkarte in die Abwicklungsprozesse eingebunden.

8 Hagen 2001, 228.
9 Hagen 2001, 250.
8 Diesentspricht auch dem Modell des SigG fiir elektronische Signaturen.
8 RoRnagel 1999b, 158.
8 Ausfiihrlich dazu RoRnagel, MMR 1999, 261.
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vor dlem zur scheren ldetifizierung eingesetzt werden. Dadurch kann das Aufkom-
men und die Nutzung personenbezogener Daten erhoht werden. Signaturverfahren er-
madglichen aber auch Vebessrungen im Datenschutz, well mit ihrer Hilfe in viden
Vefaren ene dchere Daenverarbetung mdglich ig, ohne dass fur die verantwortliche
Stelle der Personenbezug der Daten hergestellt werden muss. Insofern erganzen sich
eektronische Signauren und pseudonyme Zertifikate. Eine sozidvertragliche Nutzung
der Informations- und Kommunikationgtechniken wird bel ener breiten Verwendung
eektronischer Signaturen nur dann gewdhrleistet sain, wenn beide gleichberechtigt und
gleichgewichtig zur Arwendung kommen.®

Fur die Nutzung von Signaturverfahren zur Erzeugung rechtsverbindlicher Signaturen
ig ene Scheungsanfrastruktur notwendig, deren Knoten Inganzen €ind, denen ene
Relhe unverzichtbarer Funktionen zugeordnet werden, die diese verlasdich eflllen
missen. Diese Ingtanzen verarbeiten fir jede ihrer Funktionen personenbezogene Daten.
Se bendtigen Datensammlungen zu ausgegebenen Zetifikaten, zur ldentitét der Zertifi-
katinhaber, zu deren bedétigten Eigenschaften, Nachweise zur Aushdndigung von
Chipkarten, Vezechnisse der Zetifikate mit oOffentlichen Schllissein und Namen, der
Glltigkeitsdauer der Zertifikate, Listen zu Pseudonymen und deren Klarnamen, Ligten
geperrter Zertifikate und dhnliche Sammlungen. Diese Daten miissen tellweise dlge-
men, telwese auf berechtigte Nachfrage dem Rechtsverkehr zur Ven‘ijgung gesdlt
werden, damit rechtsverbindliche Telekooperation tiberhaupt méglich sein wird.

Sgnaurverfahren und ihre Infragruktur verursschen und 16sen somit wesentliche Da-
tenschutzprobleme eines E-Government. Die Nutzung von eekironischen Signaturen
und die Organisation ihrer Infrasruktur innerhdb von E-Government- Anwendungen
s0ll daher etwas austiihrlicher beschrieben werden.

3.4.1 Unterschiede in den Signaturverfahren

Nach dem neuen SgG ig zwischen dre Stufen dekironischer Signaturverfahren mit
unterschiedlichem Sicherheitsniveau zu unterscheiden:®°

Nach 8 1 Abs. 2 SigG snd sonstige Sgnaturverfahren, die nicht den Anforderungen des
Signaturgesetzes entsprechen, weiterhin zuléssig.

?? Se konnen fre angeboten und genutzt werden und unterliegen keiner saatlichen
Kontrolle.

?? Se konnen aber mangds Kenntnis ihrer Qudité keine spezifische Handlungsform
erflillen und keine Bewei serleichterung genief3en.

LQualifizierte Sgnaturverfahren entsprechen den europaweit geltenden Anforderun
gen der europdschen Richtlinie fir dektronische Signaturen. Sie eflllen jedoch nicht
die Voraussetzungen, die das urspringliche SgG an dektronischee Signaturverfahren
gestdlt hat. Von diesen unterscheiden de sich im Wesentlichen in drel Punkten:

8 3 RoRnagel/Wedde/Hammer/Pordesch 1990, 240 ff.; RoRnagel, DuD 1995, 582 (584 ff.); Baum
ler 2001, 113 ff.

8 s RoRnagel, DuD 1995, 584f.; Greeenleaf/Clarke 1997, Kap. 3.2.
8 S hierzu nsher RoRnagel, NJw 2001, 1820.
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?? Qudifiziete Sgnaturverfahren missen zwar die Anforderungen efiillen, die 88 4
bis 10 SgG an se gdlen. Die Einhdtung der Anforderungen wird jedoch nicht vor-
ab Uberprift. Vidlmehr missen Zertifizierungsdiensteanbieter nach 8 4 Abs. 3 SigG
die Aufnahme ihres Betriecbs der Regulierungsbehtrde mit der Betriebsaufnahme
anzeigen Glechzetig haben de in gesigneter Form darzulegen, dass die Betriebs
voraussetzungen vorliegen. Se unterliegen zwar der Aufscht der Regulierungsbe-
horde, doch kann manges sysematischer Prifung auch daraus nicht verlésdich ge-
schlossen werden, dass jede Zetifizierungsstdle auch tatsichlich dle gesetzlichen
Voraussstzungen efillt. Qudifizierte Signaturverfahren bieten somit keine geprifte
organisatorische Sicherheit.

?? Fur qudifizierte Sgnaturverfahren, die nicht vorab Uberprift werden, kann die Re-
gulierungsbehdrde nicht die Funktion der Wurzd-Zertifizierungsstele  Gbernehmen.
Se Ubernimmt daher fUr Zertifizierungsdienseanbieter, die wegen Konkurs oder aus
anderen Grinden ihren Betrieb engdlen, auch nicht die ausgedtdlten Zetifikate
und die Verzeichnisse. In diesem Fdl ist keine weitere Uberpriifung der Zertifikate
mehr moglich. Qudifiziete Sgnaturen bieten somit keine Gewdhr fir ene langfris-
tige Verflgbarkeit.

?? Qudifizete Sgnauren missen zwar mit eng ,dScheren  Sgnaurerstdlungsein
hat’ erzeugt worden sein. Nach 8 17 Abs. 4 SgG dnd fir qudifiziete Signaturver-
fahren nur die Sgnaurerstdlungsainheten vorab zu Uberprifen, nicht jedoch die
Sgnaturprif- und  Signaturanwendungskomponenten und auch nicht die technischen
Komponenten fir Verzeichnis-, Sperr- und Zeitdempedienge. Ob in qudifizierten
Sgnaturverfahren ausreichend schere Komponenten eingesetzt worden snd, kann
nach dieser Rechtdage nicht unterstelt werden. Fir Signaturprif- und Signeturan-
wendungskomponenten wird es nach § 17 Abs. 2 SgG sogar dem Nutzer Uberlas-
sen, ob er die dort beschriebenen scheren Komponenten benutzt. Deren Einsatz ist
augdriicklich nicht Voraussstzung fur qudifizierte dektronische Signaturen. Quadli-
fiziete Sgnaturverfahren bigten somit keine umfassend geprifte technische Sicher-
heit.

Nach § 15 SigG entsprechen ,, akkreditierte“ Sgnaturverfahren dem gepriiften Scher-
heitsniveau des urspringlichen SigG. Nach den dort genannten Voraussetzungen wer-
den se nur in Deutschland akkreditiert. Doch konnen auch audéandische Anbieter die
Akkreditierung erlangen, wenn de die Voraussstzungen eflllen. Im Gegensaiz zu quer
lifizierten dektronischen Sgnaurverfahren bieten Se in folgenden drel Punkten weiter-
gehende Sicherhait:

?? Akkreditierte Zetifizierungsdiensteanbieter werden von Prif- und Bestétigungsstel-
len sowie der Regulierungsbentrde vor Betriebsaufnahme geprift und konnen damit
den ,Nachwels der umfassend gepriften adminidrativen Sicherhat® (8 15 Abs 1
SigG) erbringen.

?? Akkreditierte Signaturverfahren gewdrleisten ene langfristige Veflgbarkeit der
Zetifikate. Selt ein akkreditierter Zertifizierungsdiensteanbieter seinen Betrieb en,
werden die von ihm ausgestditen Zertifikate von der Regulierungsbehdrde Uber-
nommen. Dadurch i schergestelt, dass dle Zertifikate von akkreditierten Zertifi-
Zierungdiensteanbietern mindestens 30 Jahre lang nach Ende der Glltigkeit des
Zextifikats Uberprift werden konnen.
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?7? Akkreditiete Signaturverfahren verfigen auch Uber den Nachwes umfassender
technischer Sicherheit. Nach § 15 Abs. 7 SigG missen dle technischen Komponen
ten fUr den Einsatz in akkreditierten Signaturverfahren vorab Uberpriift werden.

Fur die Bewetung des organisatorischen und technischen Scherhetsniveaus qudlifi-
Zieter Signaturverfahren ist zu berlicksichtigen, dass diesen nach § 23 SigG audandi-
sche Signaturverfahren und Produkte gleichgestellt werden miissen.®® Nach § 23 Abs. 1
SgG dnd dle Sgnaturen mit Zertifikaten aus der EU oder aus enem anderen Vertrags
saat des Abkommens Uber den Europdischen Wirtschaftsraum, die Art. 5 Abs. 1 RLeS
eflllen, qudifizieten dektronischen Signaturen gleichgestelt. Fir diese europdischen
qudifizieten Signaturverfahren dirfte vidfach kein mit 88 4 und 19 SgG verglechba
res Uberwachungssystem bestehen. Noch weniger kann ene gleichwertige Sicherheit
angenommen werden, wenn nach 8 23 Abs. 2 SigG Signaturen, die auf Zertifikaten aus
Drittdaaten beruhen, deshdb qudifizieten dektronischen Signauren gleichgestellt
werden missen, well en in der EU niedergdassener Zetifizierungsdiensteanbieter  fir
die Zertifikate seines internationden Partners eingeht. Dies begrindet nur einen zuséiz-
lichen Haftungsschuldner, nicht aber einen Nachwels ausreichender Sicherheit. Nach §
23 Abs. 3 SgG mussen Produkte fur dektronische Signaturen — dies betrifft vor dlem
Sgnaurerstdlungseinheiten, well nur diese nach Art. 3 Abs. 4 RLeS ener Vorabprik
fung unterliegen — ds fur qudifiziete Signaturverfahren ausreichend anerkannt werden,
wenn in enem anderen Mitgliedstaat der EU oder in eéinem anderen Vertragsstaat des
Abkommens Uber den Europdischen Wirtschaftsraum festgestellt wurde, dass Se den
Anforderungen der Richtlinie entsprechen. Umfang und Intensitét der Uberprifung sind
weder bekannt noch beainflussbar.

Dagegen dnd audandische dektronische Signaturen mit Signaturen aus einem  akkredi-
tieten Signaturverfahren und audéndische Produkte mit gepriften Produkten fir akkre-
ditiete Signaturverfahren nach 88 23 Abs 2 und 15 Abs 8 SgG nur dann gleichge-
gellt, wenn eine gleichwertige Sicherhelt nachgewiesen worden ist.

Nach dledem eschent es fir die Vewdtung in viden Anwendungszusammenhéngen
gnnvoll akkreditierte datt blo3 qudifizierter Signaturverfahren zu nutzen. Wenn aber
fir Anwendungen, in denen Scher nachprifbare oder langfristig verfligbare Signaturen
genutzt werden sollen, akkreditierte Signaturverfahren verwendet werden  miissen,
mecht es keinen Sinn, in anderen Zusammenhangen noch en zweites Signaturverfahren
zu verwenden, sondern es erscheint wirtscheftlicher, immer dann, wenn Signaturen ge-
fordert werden oder snnvoll erscheinen, mit den akkreditierten Signaturverfahren dige-
nigen mit dem hochsten Sicherheitsniveau zu verwenden.

3.4.2 Optionen zur Realiserung einer Sicherungsinfrastruktur

Grundsétzlich bestehen fir die Vewdtung funf unterschiedliche Maoglichkeiten, sch an
ener Publik Key Infrastruktur (PKI) zu beteiligen oder diese zu nutzen:

1. Zertifiziierung durch fremde Zertifizierungsdiensteanbieter: Die Vewatung betreibt
keine eigene Zertifizierungsstele. Birger, Mitarbeter der Wirtschaftsunternehmen und

8 35 hierzu und zum Folgenden naher RoRRnagel, NJW 2001, 1817 ff.
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die Mitarbelter der Verwdtungsbehorden werden vidmehr Kunden bel ener oder ver-
schiedenen Zettifizierungsdiengteanbietern. Sie verwenden im Kontakt mit den Behor-
den und untereinander die von diesem akkreditierten Zertifizierungsdiensteanbieter ver-
gebenen Schlisse. Zetifikate werden im Namen des Zetifizierungsdiensteanbieters
etealt, die Chipkate tragen ihr Logo. Der Zetifizierungsdiensteanbieter betreibt salbst
Regigrierungsstellen. In diesem Fal haftet der Zetifizierungsdiensteanbieter nach § 11
SgG fir ihr eigenes Handen. Die Veawdtung is auschliefllich Kunde der Zetifizie-
rungsstelle, soweit ihre Mitarbeiter zertifiziert werden.

2. Tatigwerden im Auftrag des fremden Zertifizerungsdiensteanbieters: Die Vewdtung
Ubernimmt im Auftrag des Zertifizierungsdiensteanbieters die Funktionen mit  Kunden+
kontakt, ndmlich Identifizierung, Unterrichtung und Kartenausgabe. Zetifikate werden
im Namen des Zetifizieeungdiendeanbieters erteilt, die Chipkarte tragen ihr Logo.
Dies i¢ nach 8 4 Abs. 5 SgG zuldssig. Allerdings haftet dann der Zetifizierungs-
dienseanbieter nach 8 11 Abs. 4 fir die Regisrierungsstelle wie fir eigenes Verschul-
den. Dementsprechend ist diese nach 8 4 Abs. 5i.V.m. Abs. 2 Satz 4 SigG in das Siche-
rungskonzept der Zetifiziierungsdiendeanbieter  einzubinden. Der Zetifizierungs
diensteanbieter muss ihre Sicherheitspolitik auch gegentber der Verwdtung durchset-
zen konnen. Folgefragen sind: Wie ig die Regigrierungsstdle in das Sicherheitskonzept
des Zetifizierungdiensdeanbieters eingebunden? Welche Sicherhdtsmalinahmen snd
in der Regidriertungsstele und in der Zetifizierungsdiengteanbieter  vorgesehen? Wie
erfolgt die Ubermittlung der Daten, der Chipkarten? Wie efolgt Regigrierung und Aus-
gabe der Chipkarten?

Ein Begpid ene Zusammenarbeit zwischen ,Trudcenter” und ener Medebehtrde
besteht sait Januar 1998 in Hamburg. Dort Ubernimmt das Kundenzentrum des Be-
zarksamts Hamburg-Nord die ldentitétsfeststellung der Antragstdler mit Hilfe des Md-
deregisters  (http:/Amwww.trustcenter.de). Den ,eektronischen Ausweis’ delt dann die
» TC TrustCenter for Security in Data Networks GmbH" aus. Jeder Hamburger kann
enen ,dektronischen Auswes' beantragen, Privapersonen erhdten ihn kogtenlos. Er
kann zum Verschliissalin und zum Signieren benutzt werden.

3. Zertifiziierung im Auftrag der Verwaltung: Ein privates Unternehmen betreibt eine
Zatifizierungsstdle im Namen und im Auftrag der Vewdtung (virtudles Trustcenter).
Hierzu gibt es zwel Unteralternativen:

a) Die Verwaltung tritt selbst als Zertifizierungsdiensteanbieter auf: Sie beantragt bel
der Regulierungsbehtrde die Akkreditierung und weist dle Akkreditierungsvoraus-
setzungen sdbst nach. Die Akkreditierung wird ihr ertellt. Diese Aufgaben miissen
von der Verwdtung nur verantwortet, jedoch nicht technisch und wirtschaftlich um-
geatzt werden. Fir den Berieb einer Zetifizierungsstdle kann sich die Vewatung
auch der Diendlesungen enes privaten, nach dem Signaturgesetz akkreditierten
Zetifizierungdiengeanbieters  bedienen. AulRerdem  konnte die Verwdtung inner-
hab der in eigener Verantwortung aufgebauten PKI die Funktionen mit Kundenkor+
takt Ubernehmen und dem fremden Zetifizierungsdienseanbieter die Zetifizierung,
die Vezachnigliense, die Sperdiense und eventudl die Schliissdlerzeugung und
Persondiserung Ubertragen. Diese Alternative entspricht spiegelbildlich der  Alter-
native 2. Se ig nach 8 4 Abs 5 SgG zuléssg. Allerdings heftet dann die Verwal-
tung nach 8 11 Abs 4 fir den beauftragten Zertifizierungsdiengeanbieter wie fir
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eigenes Verschulden. Dementsprechend ist diese nach § 4 Abs. 5i.V.m. Abs. 2 Satz
4 SgG in das Scherungskonzept der Verwdtung enzubinden. Die Verwatung
muss ihre Scherheitspolitik auch gegenlber dem Zetifizierungsdiensteanbieter
durchsetzen konnen.

Diese LOsung haben die Bundesnotarkammer und einige Steuerberater- und Rechts-
anwdtskammen gewdhlt. Se snd ds Zetifizierungsdienseanbieter von der Reg-
lierungsbehorde akkreditiert. Sie betrieben jedoch die Zetifizierungsstedlle nicht
slbst, sondern lassen de in ihrem Namen von der Signtrust (Deutsche Post AG) o-
der der DATEV betreiben.

b) Der fremde Zertifizierungsdiensteanbieter handelt im Auftrag der Verwaltung: Bir-
ger, Mitabater der Wirtschaftsunternehmen und die Mitarbeter der Verwdtungs
behdrden erhdten ihre Zertifikate von der beauftragten Stelle im Auftrag der Ver-
watung. Das fremde Unternehmen it der akkreditierte Zertifizierungsdiensteanbie-
tee nach § 15 SgG und aflilt dle Pflichtdiengleigungen enes Zetifizierungs
diengeanbieters nach dem Signaturgesetz. Im Zertifikat muss der Name des Zertifi-
Zierungdiensteanbieters  aufgefiihrt sein. Allerdings kann die Chipkarte das Logo
der Vewadtung tragen. Soweit die Verantwortung und Haftung des Zetifizierungs-
diengteanbieters fir den Nutzer klargestelt bleibt, kann deutlich gemacht werden,
dass die Vewdtung den Zetifizierungdiensteanbieter beauftragt hat. Grundséiz-
lich heftet der Zertifizierungsdienseanbieter nach 8 11 SigG. Sie kann aber ene i+
terne Haftungsregdlung, -beteligung- oder -Ubernehme mit der Verwadtung ver-
enbaren. Die Vewdtung kann Tellaufgaben im Rahmen des Scherhatskonzepts
des Zertifizierungsdiensteanbieters entsprechend Alternative 2 Gbernehmen.

4. Eigene Zertifiziierungsstelle der Verwaltung: Die Verwatung selbst betreibt eine e
gene Zatifizierungsstdle. Se efillt dle Mlichtdiendleisungen enes Zetifizierungs
diengeanbieters nach dem Signaturgesetz und hat die Akkreditierung nach 8 15 SgG
erhaten. Blrger, Mitarbeter der Wirtschaftsunternenmen und die Mitarbeiter der Ver-
watungsbehorden erhdten ihre Zertifikate von der Zetifizierungsstdle der Verwdtung.
Im Unterschied zur Alternative 3a Ubernimmt die Zetifizierungsstelle der Verwatung
auch die Funktionen Zetifizierung, Vezechnisdiensge, Sperdiensde und eventuel
Schlissderzeugung und Persondisierung. Sie haftet selbst nach § 11 SigG.

5. Gemeinsame Zertifiziierungsstelle: Die Veawadtung schligfd sch mit mehreren ande-
ren Vewdtungen zusammen, um ene gemensame Zetifiziierungssdle zu betreiben,
die dle HMlichtdiendleisungen enes Zetifizierungdiendeanbieters nach dem SgG
eflllt. Burger, Mitarbeiter der Wirtschaftsunternehmen und die Mitarbeiter der Verwal-
tungsbehtrden erhdten ihre Zetifikete von der gemeinsamen Zetifizierungssele. Die-
£ misste ene egene Rechtgpersonlichket erhdten und ist akkreditiete Zertifizie-
rungsstelle nach § 15 SgG. Se haftet nach § 11 SgG. Sie muss im Zertifikat as Zerti-
fizierungdiengeanbieter genant sain. Allerdings kann se von den Vewatungen be-
auftragt sein. Die Chipkarten kénnen deren Logo tragen.

3.4.3 Datenschutzfragen der Verwaltung von Zertifikaten

Wird die Vewdtung Regidrierungs- oder Zetifizierungsstelle snd mehrere Daten-
schutzanforderungen zu beachten. Werden die Daen auschlieldich von enem externen
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Zatifiziierungsdiengeanbieter  erhoben, verarbeitet und genutzt, muss die Vewadtung
as Auftraggeber darauf achten, dass die Datenschutzanforderungen bei diesem beachtet
werden.

Erhebung, Verarbeitung und Nutzung personenbezogener Daten

Bea der Registrierung snd nach 8 5 Abs. 1 SigG die Personen, die ein qudifiziertes
Zettifiket beantragen, zuverléssg zu identifizieren. Hierzu snd zumindest die Daten
aufzunehmen, die nach 8 7 Abs 1 fir das Zetifikat erforderlich sind. Aul¥erdem snd
der Persondauswels oder Pass zu Uberprifen, zu kopieren und die darin befindlichen
Daten zu spechen. Soll das Zertifiket ene Vertretungsmecht fir eine dritte Person,
berufsbezogene oder songtige Angaben (Attribute) enthadten, snd auch diese Daten zu
erheben. AulRerdem sind ale die Daten zu erheben, die fir den Nachwels der Attribute
notwendig sind, einschlieldich der Bestétigung der bestétigenden Stelle. Nach §14 Abs.
1 Saz 1 SgG snd die Daten ausschlieldich beim Betroffenen selbst zu erheben und
durfen nicht von dritten Stellen bezogen werden. Auch die Einwilligung Dritter oder die
Bedtétigung der Inhdte des Attributs it vom Antragteler vorzulegen und nicht direkt
von der bestdtigenden Selle anzufordern. Eine Datenerhebung bel Dritten ist nach § 14
Abs 1 Saz 2 nur mit Einwilligung des Betroffenen zuléssig. Diese ist nach § 4a Abs 1
BDSG sthriftlich oder nach 88 126 Abs 3, 126a BGB in dektronischen Form mit qua-
lifizierter elektronischer Signatur zu erteilen.®’

Der Umfang der erhobenen Daten muss sich nach § 14 Abs 1 SgG auf das fur die
Zweck ene qudifiziertes Zertifikat Erforderliche beschranken. Diese Umschrelbung
des Erforderlichkeitsprinzips darf dlerdings nicht dlzu wortlich genommen werden. Es
durfen nicht nur die Daten erhoben werden, die im engeren Sinn fir den Inhat des Zer-
tifikats nach 8 7 Abs. 1 SigG eforderlich snd, sondern auch dle die Daten, die im wei-
teeen Sinn fUr das Erbringen der Pflichtdienstleistungen enes Zetifizierungdienstean-
bieters, wie se im Sgnaturgesstz  beschrieben sind, eforderlich snd. Als hierfur erfor-
derlich kénnen dle die Daten gedten, deren Erhebung andere Vorschriften des Signatur-
gesetz fordern oder voraussetzen.

Nach 88 5 Abs. 3 und 7 Abs. 1 Nr. 1 SigG kann der Antragsteller auch verlangen, dass
im Zertifikat angele seines Namens ein Pseudonym aufgefiihrt wird. Enthdt das Zerti-
fikat Angaben Uber eine Vertretungsmacht oder berufsbezogene oder sonstige Angaben,
ig fur die Vewendung des Pseudonyms die Einwilligung der dritten Person oder der
zustandigen Stelle erforderlich.®®

Bel der Zertifiziierung sind Zertifikate mit dem Inhdt des 8 7 Abs. 1 SigG oder Attribut-
zertifikete nach 8 7 Abs. 2 SigG entsprechend dem Antrag des Betroffenen nach 8§ 7
Abs. 2 SgG auszugdlen. Der Inhat der Zertifikate it entweder gesetzlich vorgegeben
(§ 7 Abs. 1 SigG) oder milssen dem Antrag des Betroffenen entsprechen.®®

87 3 hierzu nsher RoRnagel 2002, Rn. 48 ff.
8 s hierzu nsher RoRnagel 2002, Rn. 61 ff.

8 3 hierzu nsher RoRnagel 2002, Rn. 72 ff.
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Be der Personaliserung snd die Daten zu spechen, die eforderlich and, um ene
Chipkarte einer bestimmten Person zuordnen zu konnen. Hierzu ist eine Chipkarten
Identifizierungsnummer enem Zertifikat zuzuordnen. Hierfir kann es gentgen, die lau
fende Nummer des Zertifikats nach § 7 Abs. 1 Nr. 4 SigG zu speichern.®°

Bel der Ausgabe der Chipkarte an den Berechtigten ist zu protokollieren, dass der Be-
rechtigte identifiziert wurde. Von ihm ist der Empfang der Chipkarte zu bestétigen.®*

Fir den Verzeichnisdienst snd die Zertifikate in das Verzeichnis aufzunehmen. Aller-
dings hat der Antragsteller die Moglichkeit zu entscheiden, ob die Zertifikate — mit dlen
Angaben — jedem Abfragenden zugénglich sein sollen (8 5 Abs. 1 Satz 2 SgG: , aoru-
bar*) oder ob dieser nur die Auskunft erhdlt, dass das Zertifikat zum Zeitpunkt der E-
gdlung der eektronischen Sgnatur gultig war (8 5 Abs. 1 Satz 2 SgG ,,nachprifbar®).
Wird ein Sperrvermerk angebracht, darf der Verzeichnisdienst nur die Auskunft geben,
dass das Zertifikat ab einem bestimmten Zetpunkt gesperrt ist. Wurde das Zertifikat mit
fdschen Angaben ausgestdlt, kann der Zetifizierungdiengeanbigter dies nach 8§ 8
Abs. 1 Satz 4 SigG zusizlich kenntlich machen. %2

Nach 8 10 SigG hat der Zetifizierungdiensdeanbieter eine Dokumentation zu fihren,
aus der dch ergibt, dass die Anforderungen des Signaturgesetzes und der Signaturver-
ordnung eingehdten worden snd. Die Dokumentation daf nicht nachtréglich unbe-
merkt veréndert werden konnen. Dies seizt ihre Signierung mit eektronischen Signatu-
ren voraus. Nach § 10 Abs. 2 SgG ig dem Sgnaturschitisse-Inhaber auf verlangen
Einsicht in die ihn betreffenden Daten und Verfahrensschritte zu gewshren. %

Ergdnzend zu diesen datenschutzrechtlichen Anforderungen an die Téatigket des Zertifi-
Zierungdiengteanbieters snd weitere Anforderungen zu beachten, je nach dem welche
Organisationsform von der Verwatung gewahlt worden ist®* Ist die Verwatung Anbie-
ter qudifizierter Zertifikete, gelten die Erlaubnistatbestdnde des SgG und die Datenr
schutzregeln des § 14 SgG. I¢ die Vewdtung kein Zertifizierungsdienseanbieter und
auch keine Aulengele des Zetifizierungsdienseanbieters nach § 4 Abs. 4 SigG gdten
die Vorschriften des BDSG und des NDSG. AulRerdem héngen die zusétzlichen Anfor-
derungen davon ab, wessen Daten verarbeitet werden, ndmlich die der offentlichen Be-
diensteten oder die der Blrger:

?? Zum Einen werden ndmlich die personenbezogenen Daten der Blrger oder der Mit-
arbeiter der zugelassenen Unternehmen verarbeitet. Insofern sind die Erlaubnistatbe-
sténde des Signaturgesetzes und des NDSG oder des § 28 BDSG zu beachten.

?? Zum Anderen snd personenbezogene Daten von Mitarbetern der Vewdtung zu
erheben, zu verarbeiten und zu nutzen. Erfolgt dies durch die Verwdtung sdbst, snd
neben den dlgemeinen Daenschutzregeln die Regdungen des Personaldatenschutzes

% s hierzu naher RoRnagel 2002, Rn. 70.
1 S hierzu naher RoBnagel 2002, Rn. 71.
92 3 hierzu nsher RoRnagel 2002, Rn. 80 ff.
9 s hierzu ndher RoBnagel 2002, Rn. 124 ff.
% S hierzuKap.34.2.
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zu beachten. Wird auschliefdich der private Diensleigter tétig, geten fir diesen die
Anforderungen des SgG und erganzend das BDSG.

Fur die personenbezogenen Daten, die fir das Erbringen von Pflichtdienstleistungen des
Zextifizierungsdiensteanbieters erhoben werden, gilt ene drikte Zweckbindung. Sie dir-
fen nach 8§ 14 Abs. 1 Satz 3 SigG fir andere Zwecke nur verwendet werden, wenn der
das Signaturgesetz dies erlaubt oder der Betroffene eingewilligt hat. Beispidsweise darf
keine Zweckentfremdung fUr Zwecke der Personddatenverarbeitung oder Verwatungs
zwecke efolgen. Um dies zu gewdhrlegen, i ene entsprechende Abschottung der
Datenverarbaitung der Registrierungs- oder Zertifizierungsstelle scherzugtelen.

Pseudonyme

Werden in die Zertifikate datt des Namens Pseudonyme aufgenommen, gdten grund-
sdzlich die glechen datenschutzrechtlichen Anforderungen. Zwar wirken die Pseudo-
nyme gegeniber Dritten wie anonyme Daen und fdlen damit aus dem Getungsbereich
des Datenschutzrechts heraus. Gegentber dem Kenner der Zuordnungsrege zwischen
Pseudonym und dessen Trager sind die Pseudonyme jedoch personenbezogene Daten
und unterliegen voll den Anforderungen des Datenschutzrechts*®

Fir die Verwendung von Pseudonymen diirfte zwischen Tragern offentlicher Amter und
Privatpersonen zu unterscheiden sain.

7?2 Im Regdfdl dirften die Trager Offentlicher Amter hoheitliche Handlungen immer
nur mit ihrem wahren Namen durchfthren kénnen. Insofern wéaren fir diese keine

pseudonymen Zertifikate vorzusehen.

?? Dagegen <ollten Privatpersonen auch gegeniber der Verwatung pseudonym handeln
konnen, sofern nicht ihre ldentifiziierung zur ErfUllung der  Verwdtungsaufgaben
unabdingbar erforderlich ist.

Zu beachten ig dlerdings, dass die zugténdigen Stellen nach § 14 Abs. 2 SigG gegen+
Uber dem Zetifizierungsdiensteanbieter einen  Aufdeckungsanspruch haben, wenn dies
fur die Verfolgung von Straftaten und Ordnungswidrigkeiten, zur Abwehr von Gefahren
fur die offentliche Scherhet und Ordnung oder fir die Erflllung der gesstzlichen Auf-
gaben dea Vefassungsschutzbehdrden, des Bundesnachrichtendienstes, des Militéri-
schen Abschirmdienstes oder der Finanzbehtrden erforderlich ist. In diessm Fal sind
die Auskuinfte zu dokumentieren und dem Betroffenen grundsétzlich mitzutellen.

Wéhrend fur die genannten Behdrden ein Aufdeckungsanspruch besteht, ist dieser fir
Privatpersonen und die Ubrigen Behdrden ausgeschlossen. Im neuen Signaturgesetz it
in 8 14 Abs. 2 SgG insofern ein erder Schritt in Richtung auf ein Aufdeckungsverfah
ren unternommen worden, ds auch Gerichte im Rahmen anhéngiger Vefahren ene
Aufdeckung anordnen konnen, der durch die neuen 88 142, 144, 371 und 428 ZPO ux
terstiitzt wird. Dennoch is ein eigener Aufdeckungstatbestand flr Pseudonyme erfor-
derlich.

% s RoRnagel/Scholz, MMR 2000, 721 ff.
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Namenszusétze in Zertifikaten

Nach § 7 Abs. 1 Nr. 1 SgG i im Zertifikat der Name des Signaturschlissel-Inhabers
ba ener Vewechdungamiglichket mit enem Zusaz zu versehen. Dies ermdglicht
zwa ene Unterschedung von mehreren Personen gleichen Namens, ermdglicht jedoch
dem Empfanger einer sgnierten Nachricht noch keine Feststellung, um welche der Per-
sonen gleichen Namens es Sch im jewelligen Fall handelt.

Um in enem solchen Fdl fedstdlen zu kdnnen, um weche Person es sch handdlt,
konnen im ggnieten Dokument oder einer ebenfdls dgnieten Anlage wetere Daten
(zB. Geburtsdatum, Geburtsort, Adresse oder Personaausveisnummer) angegeben
oder diese Daten ins Zetifikat oder ein Attribut-Zertifikat aufgenommen werden. Dabel
ig dlerdings darauf zu achten, dass der Grundsatz der ,Datensparsamket” sowie die
Entscheidungsreiheit des Antragstellers welitesmoglich beachtet werden. Daba ig zu
beriickgchtigen, dass das Zetifikat in adlen kinftigen Kontekten des eektronischen
Rechtsverkehrs benutzt werden wird, nicht nur im Kontekt mit einer betimmten Be-
hérde. Wenn die Behorde weitere Daten bendtigt, kann Se diese vom Betroffenen en-
fordern und be weiteren eektronischen Kontakten von dem bereits bekannten Namens-
zusaz auf diese Zusatzinformetionen schliefen.%®

Beziehungen zwischen 6ffentlichen Bediensteten und Zertifizerungsdiensteanbietern

Je nach dem, weches Organisaionsmoddl die Vewadtung fir die Scherungsinfra
gruktur wahit, ergeben sch unterschiedliche Probleme fir die Beziehungen zwischen
oOffentlichen Bediengteten und dem Zertifizierungsdiensteanbieter.

Nach 8§ 5 Abs 1 SgG ig en individudler Antrag des Bediengeten bem Zetifizie-
rungdiengeanbieter auf Ausdedlung enes qudifizieten Zertifikais eforderdich. Er
sbs ist Sgnaturschitissd-Inhaber und kann nur in Person die Rechte eines Signatur-
schlissa-Inhabers  ausliben. Umgekehrt muss der  Zertifizierungsdiensteanbieter  den
Antraggdler nach 8§ 6 SgG unterichten. Ihm muss die Chipkarte in Scherer Weise
Ubergeben werden. Er kann die Sperrung seines Zertifikats beantragen. Aulerdem dir-
fen die Daten fur die Zetifizierung nach 8§ 14 Abs. 1 SgG nur bem kinftigen Sgnatu-
schlissa-Inhaber erhoben werden. Daher setzt das Signaturgesetz eine eigene Rechts
beziehung zwischen Bedienstetem und Zertifizierungsdiensteanbieter voraus.

Soll der Bedienstete im Rahmen des dektronischen Rechtsverkehrs das Signaturverfah
ren ds Arbatsmittd zur ErfUllung sainer Diensaufgaben nutzen, kann die Antraggte-
lung nicht sanem Belieben Uberlassen werden. Vidmehr setzt ein koordiniertes Ange-
bot von Vefahren des Electronic Government einen ebenso koordinierten Einsatz von
Sgnaurverfanren voraus. Hier ergeben sch nun unterschiedliche Probleme, je nach
dem ob die Vewdtung sdbst die Zeatifizieungdiense erbringt oder sie an private
Unternehmen Ubertragt.

?7? Biget die Vewdtung sdbst die Zetifizerungsdiensde an, zetifiziet se sdbs ihre
Bediengeten. Eigenddndige Vertragsverhdtnisse snd  hiefir  nicht  erforderlich.

% 3 hierzu auch RoRnagel 2002, Rn. 52.
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Vidmehr efolgt die Antragstelung und das Angebot der Pflichtdienstlestungen e-
nes Zertifizierungdiengeanbieters im Rahmen des Beschéftigungsverhaitnisses.

?? Nimmt dagegen die Vewdtung die Diende enes privaen Unternehmens in Ant
spruch entstehen die Probleme, wie das Rechtsverhdtnis zwischen Bediensteten und
privalem Unternehmen zu qudifizieren i, wecher Entscheidungsspidraum dem
Bediengteten dabel verbleibt und ob der Diengtherr ihn zur Antragstellung und spéter
zur Nutzung von Sgnaturverfahren verpflichten kann.

Es wird davon auszugehen sain, dass der dffentlich Bediensete im Rahmen seiner
Treuepflicht verpflichtet i, auf Veranlassung des Diengherrn ein qudifiziertes Zertifi-
kat zu erwerben, soweit der Diengherr die Kogten trégt und zusichert, eventuell daraus
resultierende Haftungsanspriiche abzudecken. Im Einzenen bedarf dies dlerdings noch
néherer Untersuchungen.

Zur Einflhrung von Sgnaturverfahren, die fir die Bediengeten verpflichtend snd, be-
daf es aber wohl in beiden Kongellationen einer Dienstvereinbarung mit dem Personal-
rat.

3.4.4 Anforderungen an die technische Komponenten

Die konkreten technischen und organisatorischen Anforderungen snd im Detall davon
abhangig, welche der aufgezeigten Organisationsmodelle gewahlt werden.

Abstrakt ergibt sch die Antwort hinschtlich
?? der einzusetzenden Technik aus 8 17 SgG und § 14 SigV,

?? der zu treffenden organisatorischen Vorkehrungen aus 88 5 ff SgG und der diese
Regelungen konkretisierenden Vorgaben der 88 2 his9 SigV.

Wird en akkreditieter Zertifizierungsdiensteanbieter beauftragt oder enbezogen, ist es
deren Aufgabe, die Anforderungen des Signaturgesetzes zu eflllen. Die Vewdtung ist
nur insowelt involviert as se Aufgaben innerhdb der PKI dbernimmt. Se muss in ih
ren Anwendungen die Produkte des akkreditierten Zertifizierungsdiensteanbieters en
binden.

Alle Nutzr missen zatifizierte Produkte einsatzen, die ihnen von dem akkreditierten
Zertifizierungsdiensteanbieter angeboten werden.

3.4.5 Organisatorische Anforderungen an die Nutzung elektr onische Signaturen

Das Signaurgesetz deht nur Zertifikate fir natirliche Personen vor. Allerdings besteht
auch das Bedirfnis, dass Mitarbeiter fir ihre Organisation handeln.

Die Organisationszugehtrigkeit oder das Bestehen einer Vollmacht konnen in das Zerti-
fikat aufgenommen und bestétigt werden. In diesem Fdl it die getrennte Nutzung des
Zetifikats ds Privatperson und as Beauftragter des Unternehmens nicht maglich. Fir
die unternehmendnterne Abrechnung misste das Unternehmen ene egene arbatsver-
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tragliche Losung finden. Fir die Vewdtung wé&e imme das Unternehmen der
Gebuhrenschuldner.

Organisationszugehdrigkeit oder das Bestehen einer Vollmacht kdnnen aber auch Inhat
enes Attributzertifikats sein. Dies hédtte den Vortel, dass es von Vewendungsdl zu
Vewendungsfdl unterschiedlich genutzt werden kann. So kdnnte zum Beispid der
Mitarbeiter eines Unternehmens den geheimen Schilissd ohne Attributzertifikat fur pri-
vae Zwecke nutzen, fir en Handen im Auftrag des Unternehmens mit Attributzertifi-
kat. Attributzertifikate missen dlerdings extra bezahlt werden und kosten derzeit ds
Einzelzertifikat etwa 40 DM. Be Vewendung von Attributzertifikaten wéare ene ge-
trennte  Geblhrenabrechnung gegentiber der Privatperson und dem Unternehmen mog-
lich.

In qudifizierten Zertifikaten oder qudifizierten Attribut-Zertifikaten konnen auch Ver-
tretungsrechte  und Diengbezeichnungen im  Offentlichen Dienst  aufgefiihrt  werden.
Auch Diengdsegd konnen in qudifizieten Zetifikaen — im Form von Pseudonymen
(,Diengtsiege der Ordnungsbehtrde Hannover) oder as Attribut zu enem Namen —
abgebildet werden.

3.5 Organisatorische Infrastruktur

Damit der Behdrdenmitarbeiter seine Vewadtungsétigkeit Uber das Internet ausiben
kann, benttigt er in jedem Fdl enen PC mit enem Internetzugang. Ein PC-Netz ds
notwendige Bassnfragruktur fUr den Internet- und Intranet-Zugang der Verwatung
und zur Vewdtung ig in dlen Sadten mit mehr ds 50.000 Einwohnern inzwischen
vorhanden. Im Durchschnitt snd heute 85 Prozent der Buroarbatsplétze mit Rechnern
auyyeddtet, die meisten davon hédngen auch an enem Vewadtungsnetz. In zwe Drit-
teln dler Stédte exidiert bereits ein kommunaes Intranet, und fast jeder zweite Verwal-
tungsangestdlte hat inzwischen Zugang zum Internet und ist per E-Mail erreichbar- bis
zum Jehr 2001 sollen es bereits mehr ds 80 Prozent sein.®” Die Anbindung jedes Biro-
arbatsplaizes an das Internet, die Schulung der Behtrdenmitarbeiter sowie die Um:
srukturierung der Arbetsprozesse in der Vewadtung unter Einbindung des Internets
gnd notwendig fur den Aufbau eines E-Government. Der behdrdentibergreifende eekt-
ronische Datenaustausch zwischen den verschiedenen Vewadtungsebenen erfordert eine
enheitliche Struktur. Neben den technischen Voraussetzungen i ein Know-how des
Sachbearbeiters im Umgang mit dem technischen Handwerk unumganglich. Die Schu
lung der Behordenmitarbeiter in der Nutzung der neuen Technologien und in der Ab-
wicklung der Arbetsprozesse Uber das Internet gehtrt zu den ersten wesentlichen
Schritten auf dem Weg zum Electronic Government. Der Einsatz der neuen Technolo-
gen in die Vewdtungsentwicklung trégt per s zur Veranderung der Verwatungsab-
laufe bel. Diese Neudrukturierung in den Kommunaverwdtungen durch die Zusam
menlegung von Bereichen, die Entsehung von Querschnittsaufgaben sowie von Fach
bereichen dat der bisher Ublichen Amter, erlebt die offentliche Verwatung einen ,Pa-
radigmenwechsd“. Daraus geht nicht zuletzt ene Vidzahl neuer Organisationsmoddle

9 Zypries, Kommune21 2/2001, S. 13.
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in den veschiedenen Vewadtungsbereichen sowie ene verdndete Vertelung der
Zustandigkeiten von Stadt zu Stadt hervor.%®

4. Herausforderungen fur den Datenschutz

Die Zahl der Anbieter von Online-Diengen und deren Nutzer ist in den letzten Jahren
drastisch gestiegen. Die Nutzung des Internets fir die Verwdtung wird zur Erledigung
ihrer Aufgaben immer dtrektiver. Be der Berdtgtdlung von Informationen sowie bei
Transsktionen zwischen der Vewdtung und dem Blrger im Intenet fdlen auf vidféal-
tige Weise personenbezogene Daen an. Datenschutzrechtlich unbedenklich it es, wenn
fir diese Daten der Personenbezug vermieden wird. Zwar werden auch in der Papier-
welt Daten verarbeitet. In der Online-Kommunikation ist jedoch die Art und Weise ®-
wie der Umfang der Datenverarbeitung anders Die Datenverarbeitung findet nicht mehr
in ener Daenverarbatungsanlage dait, sondern im Netz mit einer Viezahl von Bete-
ligen, in dem die Kontrollmdglichkeiten des Nutzers erheblich eingeschrankt sind.®
Trotz dieser erheblichen Risken und durch den Einsaiz der Informationstechnik entste-
henden Gefdhrdungen sollten die neuen digitden Technologien ds willkommene Chan
ce versanden werden.'® Denn der Daenschutz kann an diesen Herausforderungen
wachsen, indem e Lésungen zu ener datenschutzgerechten Infrastruktur entwickelt.
Fur bestimmte Herausforderungen wie die Globdiserung der Daenverarbeitung und
die dynamische Entwicklung der Technik- wird es keine Lésungen, sondern dlenfals
verbesserte Formen im Umgang mit diesen Herausforderungen geben konnen.

4.1 Zunahme per sonenbezogener Daten

Sobad ene Verbindung mit ener Webste hergestdlt i, hinterlassen Besucher Datent
souren im Netz. Jeder Rechner im Netz verflgt Uber eine eigene IP-Adresse (Internet
Protokoll) und ist durch eine URL (Uniform Resource Locator) gekennzeichnet.!%? Eine
Nutzung von Online-Diengten ist nur bei gemeinsamer Ubertragung beider Daten mog-
lich. Diese Steuerungsdaten werden sowohl be dem Kommunikationspartner ads auch
bei den dazwischen liegenden Routern'® gelesen.!®® Der Umfang der protokollierbaren
Daten 18t sch noch erwetern auf Angaben Uber das Betriebssysem, den Typ und
Verson des Browsers, die Verwendung von Protokollen, Cookies und gewéhite Spra-
che. Auf diese Weise lassen sch Resktionen des Nutzers feststelen. Das Datum, insbe-
sondere bel Zuordenbarkeit zu einer bestimmten Person, wird immer mehr zu einem
wichtigen Produkt in ener Datawarehouse- und Daamining-Ara Die Sammlung und

% Grabow/Floeting 1999, 79.

% Engel-Flechsig, DuD 1997, 10.

199 Ulrich, DuD 1996, 664.

101 RofRnagel/Pfitzmann/Garstka 2001, 14.
102 Kesdogan 2000, 5.

103 Darunter sind Rechner zu verstehen, die das eigene Netzprotokoll in das Transportnetzprotokoll

Ubersetzt, damit die Daten weitergereicht werden; Esser, RDV 1996, 47.
104 schaar, DuD 2001, 383.
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Zusammenfigung von Daen kann mit niedrigem Kostenaufwand innerhdb  kiirzester
Zdat ortsunabhéngig efolgen. Daen vermitteln jedoch nicht nur Informationen Uber
eine bestimmte Person, sondern schaffen auch , Abbild sozider Redlitat.1%°

Mit dem Internet erhdten die Birger in sdeigendem Ma3e die Mdoglichkeit, sch umfas-
send zu informieren, Antrége auf eine Vewdtungdesung zu ddlen, ene Genehmi-
gung zu erhdten, aso zusammenfassend, BehOrdengange virtuel zu beschreiten. Wah
rend eine telefonische Anfrage bel der Behdrde nicht die Preisgabe personenbezogener
Daen voraussetzt oder ein Behdrdengang nicht mit ener ldentifizierung an der Rat-
haugtir verbunden i, fdlen im Vergleich dazu in der dektronischen Verwdtung mehr
Daten an. Denn bereits die Nutzung der Online-Angebote geht zwangdaufig mit dem
Anfal daenschutzrechtlich relevanter Informetionen enher. Hiefir und des wateren
fur die Abrechnung sowie den Erhdt der angeforderten Informationen sind in der Regd
Angaben zur eigenen Person eforderlich. Daher ig die Offenlegung eigener Daten in
der Regd nicht vermeidbar.

Neben den letungsgebundenen Kommunikationsiibertragungen snd auch nicht  lei-
tungsgebundene  Kommunikationsmoglichkeiten Uber Erd- oder Satelitenfunk zu be-
achten. Mit ihnen kann bel gedgneter Infrastruktur von jedem Ort aus kommuniziert
werden, was zugleich eine Erhdhung der anfdlenden Datenmenge bedeutet. Im Oktober
2000 waren 40 Millionen Mobilfunktelefone (Handys) regidriet- mehr ds ortSfeste
Privatanschliisse!® Geht man davon aus, dass sich kinftig immer mehr WAP-féhige
Handys durchsetzen und die Ubertragungsrate von ca. 40 Kbhit/s sich auf 2 Mbit/s Gber
UMTS welterentwickeln werden, kann en verbreiteter Nutzen von Mobilfunkteefonen
in absehbarer Zukunft angenommen werden.’®” Zwar wird in erster Linie die Verwen
dung von Mohilfunknetzen im Bereich des M-Commerce gesehen.!®® Dennoch bietet e
auch zur Inangoruchnehme von Online-Angeboten der Verwdtung ene schndle und
flexible Mdoglichkeit fur den Burger. Der Nutzer kann bequem ortss und zetunabhéngig
sine ,,Behdrdengange® machen. Der Trend zu einem Informationszugang ,,sofort, Uber-
dl, zu dlem* zeichnet sich immer deutlicher ab1%° Er geht gar noch vid weiter: Durch
in Alltagsgegenstdnde integrierte Prozessoren und Sensoren wird eine Kommunikation
von Maschine zu Maschine moglich.*°

Die Verarbeitung, Speicherung und Ubertragung personenbezogener Daten stoft prak-
tisch an keine technischen Grenzen mehr. Zum Einen kénnen bel den heute verfligbaren
Speichemedien bel  vergleichbarer Kapazitét vid grollere Datenmengen  aufbewahrt
werden.!'! Zum Anderen steigt die Leistungsfahigkeit von Prozessoren immer mehr.tt?

105 BVerfGE 65, 1, (43).

106 pfitzmann, DuD 2001, 195; die Zahl der Handybesitzer in anderen Landern liefern hnliche B-
gebnisse, vgl. www.durlacher.com

107 vgl. Pfitzmann, DuD 1995, 195.

108 schatzungen zufolge soll der Marktsanteil fiir Transaktionen mobile Endgeréte 66 Milliarden USD
im Jahr 2003 betragen, vgl. www.radiccio.org

109 Mattern 2001, 52.
10 Mattern 2001; Scholz, Kap. 2,i.E.
11 giehe Abbildung 1 bei Pfitzmann, DuD 1999, 194.
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Ursache defir it die technische Entwicklung der Digitaliserung der Ubertragungswege
im Tdekommunikationsbereich sowie die Datenkompresson. Mit dem Einsaz von
verdrillten Kupferkabeln bei 768 Kbit/s, Koaxidkabe bis zu 800 Khit/s und Glasfasern
be 40.000 Mbit/s ds Ubertragungdeitungen werden dabel nicht nur Qualitésverluste
vollstandig vermieden, sondern auch die Vermittlungs- und Ubertragungsgeschwindig-
keit im Vergleich zu andloger Ubertragung erheblich verbessert.2

Waéhrend die Kommunikation herkdmmlich Uber den Postweg, das Telefon und Fax
efolgte, sehen heute mit dem Internet und der Mobilkommunikation deutlich glngtige-
re und effektivere Nutzungsmdglichkeiten zur Verfigung. Aufgrund der Bedienungs
freundlichkeit diesr Medien erschent ihr vermehrter Einsatz sehr wahrschenlich. Des
weteren setzen die herkdmmlichen Kommunikationsmittd in der Regd die Fahigkeit
zum Lesen und Schreiben voraus, so dass andernfdls der Sachbearbeiter oder Dritte
Hilfe legen missten. Dagegen konnen Vewatungdeisungen durch Videosequenzen
oder die Mdoglichkeit, Bildschirmfléchen durch Berlhren zu bedienen, insowelt erheb-
lich vereinfacht werden.'}* Diese Veranderungen in der Art und Weise der Kommunika-
tion haben zur Folge, dass die Menge der anfdlenden Daten ein uniberschaubares
Ausmal? einnimmt, da Uber das Handy leicht der Standort ermittelt, personenbezogene
Daen in grolem Umfang ohne Kenntnis des Betroffenen ausgetauscht und sogar Da-
tenbanken angelegt werden konnen. Insofern wachst die Menge der anfdlenden Daten
drastisch an.

Im Zuge der Privatiserung und des Outsourcing''® werden die Aufgaben der offentli-
chen Vewdtung auf private Ubertragen. Die Folge davon i, dass neben Offentlichen
Sdlen immer mehr Private personenbezogene Daten erheben, verarbeiten und spe-
chern. Mit der steigenden Anzahl privater Datenverarbeiter geht die Zunahme der afal-
lenden, personenbezogenen Daten einher.

4.2 Anfall per sonenbezogener Daten im Inter net

Digitde Daten snd in eektronischen Netzen grundsétzlich ubiquitér, da Se sch an be-
liebigen Orten und zu beliebigen Zeiten gleichzetig nutzen lassen.!'® Der Anfdl von
Daten und deren Weg im Netz efolgt ohne nennenswerten Aufwand und sekunden
schndl. Hinzu kommt, dass in fagt dlen Lebensbereichen Daten digitdisert, in Compu-
tersystemen verarbeitet und Uber das Internet transportiert werden.*t’

Waéhrend der konventiondlle Behtrdengang selbst nicht mit zusdizlichen Daten verbun:
den i, erfordert der eektronische Weg zur Behdrde oder zum Nutzer die Angabe we-

12 Gordon Moore ging bereits Ende der 60er Jahre dabei von einer Verdoppelungsrate innerhalb von

18 Monaten aus. Fur die chipherstellende Industrie stellt dieses ,, Gesetz* eine Art self-fulling pro-
phecy dar.

13 Pfitzmann, DuD 1999, 194.

14 Kubicek/Hagen 1999, 22.

Auf die Begriffewird in Kap. 4.8 ndher eingegangen.

Reinermann, Verw. 1995, 6.

17 vgl.Kilian, DuD 1993, 606.
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terer Daen, sogenannter Teediengedaten. Diese ,Mehr-Daen* in der Online-Welt
fdlen unabhdngig von Inhdt, Zweck und Ausmald der Kommuniketion an. Se exisie-
ren- vereinfacht ausgedriickt- nur deswegen, well Informationen eektronisch Uber das
WWW transportiert werden bzw. eine Kommunikation im WWW gattfindet. Dariiber
hinaus kann bel dem Online-Behtrdengang zum Beispid regidtriet werden, welche
Anfrage be welchem Sachbearbeter efolgte. Im Folgenden wird dargestdlt, welche
Daten in ena vernetzten Vewdtung unabhéngig von der jeweligen Anwendung be
wem und wodurch anfdlen. Zur Vermedung von Wiederholungen efolgt ihre Erléute-
rung abstrakt und nur beispielhaft an einzelnen Anwendungsfeldern im E-Government.

Jede Verbindungssuche und -hergellung, jeder Tastendruck und jeder Mausklick hinter-
l&sst eine Datenspur.!'® Mit der Nutzung von Telediensten falen unterschiedliche Arten
von Daten an, die sch nach dem Zweck des Vertragsverhdtnisses einer besimmiten
Datengruppe wie folgt zuordnen lassen:

Inhaltsdaten

Jede Art von Online-Kommunikation der Behdrde soll dazu dienen, Informationen an
den Birger zu Ubermittdn. Die Informationen Uber Kommunikationsanhdte jeglicher
Art, die be interaktiven Angeboten anfdlen, selen Inhdtsdaten dar. Dies sind die Da
ten, die grundsdzlich auch in herkdbmmlichen Kontakten ausgetauscht werden. Se dir-
fen nur im Rahmen der Erforderlichket unter Beachtung der Zweckbestimmung verar-
beitet werden.'’® Die Zulassigket ihrer Verabeitung unterliegt den bereichﬁ)ezifi-
sthen Regdungen und subsidi&d dem Landes bzw. Bundesdatenschutzgesetz.'®® In-
hdtsdaten falen unabhéngig davon an, ob die Vewdtungdeistung digitdisert Uber das
WWW oder konventiondl erbracht wird. Sie sind fir die Verwatungsmainahme in der
Regd efordelich. Ba de enfachen Mdderegiserauskunft handet es sch zum Bei-
gid um die Angabe von Namen, Anschrift und Namensbestandtellen. Im Bauwesen
geht esum die Daten, dieim jeweiligen Formular benétigt werden.

Verbindungsdaten

Zur Nutzung eines Diengleistungsangebots der Behdrde muss der Nutzer eine Netzver-
bindung aufbauen und die Websdte der Behtrde aufrufen. Dies geschieht durch  Ein-
wéhlen beim Zugangsrechner des Access-Providers (Zugangsvermittler)® und durch
Anmddung mittels Passwortes?> Nach der Legddefinition des § 2 Nr. 4 TDSV sind
Verbindungsdaten personenbezogene Daten enes an der Telekommunikation Beteilig-
ten, die be de Bedtsdlung und Erbringung von Telekommunikationsdiensen erho-
ben werden. Durch den Verbindungsaufbau entsehen sowohl Daten bei dem Provider
ds auch Eintrége in der Logdatel des Termindservers. Die Verbindungsdaten werden

18 gmitis, NJW 1997, 1903; Wiese 2000, 12.
119 schaar, DuD 1996, 136.
120 Bjzer,in: RMD, § 3TDDSG Rn. 4.

121 Zugangsvermittler kénnen aus technischer Sicht mehrere Beteiligte wie z.B. der Internet-Service-
Provider oder Online- Dienst-Anbieter und ggf. zusétzlich Zugangsvermittler sein, sieche Kohn-
topp/Kdéhntopp, CR 2000, 249.

122 gtholz, Kap. 3,i.E.
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nicht vom TDDSG efasst. Sowet be der Inanspruchnahme von Tdediengen Verbin
dungsdaten anfalen, finden die Vorschriften der TDSV Anwendung.

Bestandsdaten

Als Bedstandsdaten snd personenbezogene Daten eines Nutzers zu vergehen, die im
Zusammenhang mit der Begrindung und Anderung eines Vertragsverhdtnisses verar-
beitet, erhoben oder genutzt werden.'?® Sie snd quas Grunddaten enes Vertragsver-
hdtnisses und ihre Verarbaitung zuldssg, soweit de fir das Vertragsverhdtnis bendtigt
werden.

Sofern die Verwdtung einen Teediens anbietet und nicht nur nutzt, kbnnte dies zwi-
schen ihr und dem Blrger oder einem Unternehmen in Form eines Teediendt-Vertrages
efolgen. Fir dessen Abschluss konnten zum Belspid Name, Vorname, Anschrift, Ruf-
nummer, Telnehmer- oder Anschlusskennung (User-ID), Kennwort oder Passwort
(PIN), offentlicher Schlissd, Geburtsdatum, Kreditkartennummer, e-Mail-Adresse des
Nutzers in Betracht kommen. Welche Daten konkret erhoben werden, hangt von dem
jewelligen Vertrag ab. Diessr kdnnte in Form enes einmaigen Bassvertrages fur dle
Online-Angebote der Behdrde gedtdtet sein. Er konnte aber auch fir jedes Anwent
dungsfeld gesondert vereinbart werden. Die erst genannte Variante ist jedoch vorzuzie-
hen, da se nutzefreundlich und mit weniger Kogtenaufwand verbunden ist. Der voll-
dandige Name sowie die Anschrift dellen Bestandsdaten jedenfals dar, da se fir die
Identifizierung des Nutzers eforderlich snd. Die personliche Identifikationsnummer
(PIN) und die User Identification (User-ID) fdlen ebenfdls darunter, da se der Authen
tifizerung des Nutzes dienen'?® Das wenn auch nur langfrisige, Zid be E-
Government ig e@ne multimedid interaktive Kommunikation zwischen Verwdtung und
Blrger bzw. Wintscheft, die auch die Bezahlung ba Vornahme von Amtshandlungen
efasst. Erfolgt die Zahlung fur die Nutzung der Online-Angebote auf demselben Weg,
adso dektronisch, so kann die Kreditkatennummer en Bestandsdatum sein. Allerdings
sollte e mdglichst durch anonymes oder pseudonymes Handen efolgen. Fir die
Zugriffsberechtigung i in jedem Fdl die Identifizierung nétig, SO dass die genannten
Daten des Nutzers bereits aus diesem Grund erforderlich sind.

Nutzungsdaten

Als Nutzungsdaten snd solche Daten anzusehen, die dem Nutzer die Inangpruchnahme
von Telediensten ermoglichen; es handdt dabe um solche Daten, die wéhrend der Nu-
zung eines Teledienstes ertstehen. 2

Abrechnungsdaten

122 Dix, in: RMD, § 5 TDDSG Rn. 1; der Begriff , Bestandsdaten* ergibt sich aus dem Telekommuni-
kationsrecht und wird dort ohne dessen Benennung &hnlich in § 89 Abs. 2 Nr. 1a TKG geregelt.
Dariiber hinaus schreibt § 89 Abs. 1 TKG eine Konkretisierung durch Rechtsverordnung vor.

124 Dix,in: RMD, § 5 TDDSG Rn. 30.

125 Engel-Flechsig, DuD 1997, 14.
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Abrechnungsdaten snd die fir die Abrechnung der Inanspruchnahme der Teedienge
erforderlichen Daten. Ihre Speicherung ist nur solange zuldssig, wie sSe fur die Abrechr
nung erforderlich sind, so dass sie nach Erfilllung der Forderung zu |6schen sind.*%°

Sgnaturdaten

Sgnaurdaten snd die Daen, die ba der Durchfihrung von Signaturverfahren entste-
hen. Siewurden in Kap. 3.4.3 ausfhrlich beschrieben.

4.3 Personalisierte Angebote

Fur die Werbewirtschaft ist das Internet ein groles Potenzid zur Vermarktung ihrer
Angebote. Um das Angebot auf die Gewohnheaten, Interessen und Pr&ferenzen des
Kunden abgtimmen zu koénnen, ig die Erhebung seiner Daten unumganglich. Oftmas
efolgt die Datenerhebung ohne die Kenntnis des Nutzers. Anders ds in der andogen
Welt bietet das Internet zur verdeckten Datenerhebung ein leichtes Spid fur den Anbie-
ter.1?” Bereits beim Verbindungsaufbau falen tber die IP-Adrese ene Vidzahl von
Daten wie zum Beispid Uber den Browser, das Betriebssystem, die Uhrzeit und den
Zugangsanhbieter an. Darlber hinaus konnen mit Hilfe spezidler Software Informeatio-
nen mit Personenbezug gespeichert werden. Beispidhaft hiefir snd Cookies zu nen
nen. Cookies werden in Verbindung mit Web-Bugs eingesetzt. Unter einem Cookie
wird en Daensatz versanden, der von enem Web-Saver erzeugt, an enen Web-
Browser, der eine Verbindung mit dem Server aufgebaut hat, zur Ablegung der Date
auf dem Computer des Nutzers gesendet wird. Anhand von Cookies kann der Anbieter
feststellen, ob der Nutzer schon enma seine Page besucht hat. Eine verdeckte Datener-
hebung it im Bereich des E-=Commerce fur die privaten Anbieter besonders attraktiv.

Fir den Bereich des E-Government konnte auch an persondisierte Angebote gedacht
werden, wie dies in dem Beispid des Freizeit- und Tourismusagenten in Nirmbergt?®
bereits redidert wurde. Vor dlem aber werden persondisierte Angebote dort eine Be-
deutung erlangen, wo private Stdlen in die Daenverarbeitung involviert snd, dso im
Zusammenhang mit Outsourcing oder in Public Private Partnerships.

4.4 Vertraulichkeit und Integritat

Die Ubermittiung der Daen im Intenet &ndt ener mit Bledtift in Druckbuchstaben
gechriebenen Postkarte, wenn keine technischen Vorkehrungen zu ihrem Schutz ge-
troffen wurden. Der Inhdt kann von Dritten eingeschen und verandert werden. In die-
sem Fal hétten der Absender sowie der Adressat der Nachricht nicht einmal Kenntnis
Uber vorgenommene Manipulationen. In der andogen Papiewet sind Anderungen
nachvollziehbar. In der dektronischen Wdt ig dies aufgrund der technischen Moglich
keiten kaum moglich. Elektronische Dokumente konnen téuschend echt verdandert wer-

126 Engel-Flechsig, DuD 1997, 14.
127 Hillenbrand-Beck/Gref3, DuD 2001, 390.
128 5 Kap. 2.6.
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den. Es ig ohne enen nennenswerten Aufwand fUr jeden moglich, die dektronischen
Inhalte einzusehen. Innerhadb weniger Sekunden [&sst sch der urspringliche Text in
enen neuen umwandeln, ohne dass es fir den Empfanger erschtlich wird. Hier liegt en
dem Internet immanentes Rigko fur die Vetraulichkeit und Integritdt personenbezoge-
ner Daten vor. Erst durch den Einsatz von Verschliisssungstechniken kann festgestellt
oder gar vermieden werden, dass Anderungen an dektronischen Dokumenten vorge-
nommen wurden bzw. werden.

4.5 Datenbanken und Aktenfindungssysteme

In der Papierwdt fuhrt jede Behtrde ihre eigene Papierakie. Dies ist zwar umstandlich,
gewdhrleget aber die Zweckbindung durch informationele Gewdtentellung. Ergdlt
die Behorde dekironische Akten, entsteht der Wunsch nach einer multifunktionelen
Vewendung diessr Daten. Dann konnten die Daten fir dle Sachbearbeiter zugénglich
sein. Dies kann entweder dadurch redisert werden, dass die Daten in grof3en Datenbar+
ken zentra gespeichert werden, oder aber auch dadurch, dass dezentral gespeicherte
Daen durch die Venezung fir dle interesserten Vewdtungssdlen zuganglich wer-
den. Um vertellte Akten ba Bedaf zu finden, is en Aktenfindungssysem erforderlich,
das die jeweils gewilnschten Daten identifiziet und fir unterschiedliche Behdrdenzwe-
cke zum Abruf zur Vefigung ddlt. Die Zusammenfihrung der Daten in Form ener
reden oder virtuelen eektronischen Birgerakte dhndt dem im Berech des E-
Commerce zunehmend genutzten Konzept des Data Warehouse.

Eine solche Datenbank oder ein solches Aktenfindungssystem erméglichen die systema-
tische Erkundung und Dokumentation samtlicher AuRerungen von Birgern und Unter-
nehmen im Internet. Im Verglech dazu werden be Data Mining auf der Basis vorhan
dener Data Warehouse Techniken verwendet, mit denen bisher unbekannte Daten auf-
gefunden und zu wissenswerten Zusammenhéngen kombiniert werden.!?® Die Vorstel-
lungen des Data Mining gehen auf en Bild des ,Dasainsvorsorgestastes’ zuriick, der
die dlgemene Bedurfnisbefriedigung durch ssine Vewdtungdédigket schergdlen
llte, indem eektronische Informationen Uber die Verhdtensweise der Gesdlschaft
zussammengefiihrt werden.*®®  Insbesondere vor dem  Hintergrund  des , One-Stop-
Government” werden die Gedanken Ubergreifender Besténde personenbezogener Daten
in der offentlichen Vewadtung mit groRer Wahrscheinlichkeit wieder aufleben.®®! In
diesen Vefahren konnte die Vewdtung neue Moglichketen enes Datenadbgleichs se-
hen.'*? Personenbezogene Daten, die in einer dffentlichen Verwaltung erhoben und ge-
gpeichert werden, snd in ihrer Zweckbestimmung grundrechtlich geschiitzt. Ihre Verar-
betung i nach den datenschutzrechtlichen Vorgaben nicht erlaubt, sowet se nicht zu
eénem besimmten Zweck oder im gegensdtigen Einvernehmen efolgt. Der Einsaiz von
Biirgerakten konfrontiert insoweit das Recht auf informationdlle Sdbstbestimmung. 3

129 schweighofer, DubD 1997, 459.
130 giehe dazu ausfihrlicher Forsthoff 1959; ders. 1971.

181 Data Mining wird beispielsweise bei der Borsenaufsicht zur staatlichen Aufgabenerfiillung einge-
setzt; vgl. Méller, DuD 1998, 557.

132 50 jedenfallsMoller, DuD 1998, 557.
133 vgl. Méncke, DuD 1998, 568.
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4.6 Kontrollefur den Datenschutz

Die Rechtmddgket der Datenverarbeitung wird Uber die datenschutzgesetzlichen Vor-
gaben hinaus durch die Betroffenenrechte sowie durch die Kontrollbefugnisse der Da-
tenschutzbeauftragten und der Aufdchtsbehdrden bestimmt. Die Notwendigkeit ener
Daenschutzkontrolle hat das Bundesverfassungsgericht  bereits 1983 festgestelt. In
sainem Urtall heil¥ es unter anderem:

»Wegen der fir den Birger bestehenden Undurchsichtigkeit der Speicherung und
Verwendung von Daten unter den Bedingungen der automati schen Datenverarbei-
tung und auch im Interesse eines vorgezogenen Rechtsschutzes durch rechtzeitige
Vorkehrungen ist die Beteiligung unabhangiger Datenschutzbeauftragter von &-
heblicher Bedeutung fir einen effektiven Schutz des Rechts auf informationelle
Sdlbstbestimmung****

Datenschutzkontrolle ist demnach ein notwendiges Werkzeug zur Wahrung und Durch-
setzung des Grundrechts auf informationelle Sdbstbestimmung.

Eine zentrde, wenn auch nicht dleinige Aufgabe der Kontrollstellen besteht in der U-
berwachung der technischr organisatorischen Malinahmen dffentlicher und nicht  offent-
licher Stellen zur Gewdahrleistung des Daenschutzes. Die Uberwachung erfolgte auf der
Bass ener prektischen Prifung der Datenverarbeitungstechnik. Datenverarbeitung in
geschlossenen und leicht Uberschaubaren Bereichen liefen eine Uberwachung vor Ort
zu. Unter den heutigen Bedingungen dagegen konnen personenbezogene Daen im In+
ternet Uberal durch jedermann verarbeitet werden. Die in der Vergangenheit im Bereich
proprietérer  Grol¥echneranlagen repressive Kontrollen sind in offenen und globaden
Netzen nicht rediserbar.’®® Auch neue Formen der Daenverarbeitung, wie zum Bei-
i Data Mining oder Data Warehouse, ermdglichen personenbezogene Daten inner-
hab kirzeser Zet und bequem zu erhdten, und zunehmende privatwirtschaftliche Da-
tenverarbeitung, erschweren zusétzlich die nachtrégliche Kontrolle des Datenverarbei-
tung. Obwohl mit der zunehmenden Integration der luK-Technologie in verschiedene
Lebensbereiche das Bewusstsein und die Senghilitét fir Fragen des Datenschutzes, des
Schutzes des Personlichkeitsrechts und der Sicherung fir die Informationsverarbe-
tungsprozesse  erheblich gestiegen sind, genligen die bestehenden Kontrollmethoden
nicht den Anforderungen eines effektiven Grundrechtsschutzes'®®  Die dynamische
Entwicklung dieser Technologien und die damit einhergehende ubiquitdre Daenverar-
beitung fordern daher eine Datenschutzkontrolle, die den Risken des Internets hinre-
chend begegnen kann.

Diesen Herausforderungen kann mit den heute bestehenden Kontrollmechanismen nicht
begegnet werden. Eine Zusammenlegung der Kontrollingtitutionen, etwa dadurch, dass
die Aufdchisbehdrden fir den nicht offentlichen Bereich den Landesdatenschutzbeau-
tragten Ubertragen werden, konnte zu ene effizienten Datenschutzkontrolle erheblich
batragen. Aullerdem i ene Veranhatlichung bereits aufgrund der Vorgaben der ew

134 BVerfGE 65, 1 (46).
135 Bullesbach 1998, 100.
136 Bullesbach, RDV 1997, 241.
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ropaischen Datenschutzrichtlinie geboten.®®” So fordert diese in Art. 28 Abs. 1 die Ein-
richtung vdllig unabhéngiger Sielen, ohne dass auch nur geringfligige Toleranz gedu-
det wird.™®® Die Verdnheitlichung und Unebhangigket der Kontrollstdlen wird in An-
lehnung an die europdische Richtlinie und an die hochgrichterliche Rechtsprechung fir
die zweite Novellierungsphase des BDSG gefordert.>*°

Eine effektive Kontrolle muss vor dlem aber auf préaventiver Ebene efolgen.®® Daten
schutz muss vornehmlich in technischen Sysemen redisert werden. Erforderlich ist
ene Auggedtdtung der Daenverarbeitung fir Electronic Government nach den Grund-
sdizen des Sysemdatenschutzes und eine Unterstiitzung der Betroffenen nach dem Print
Zip des Sdlbstdatenschutzes.

4.7 Technisch-Organisatorische Herausfor derungen

Das Internet as ein sténdig anwachsendes, dezentrales und kooperatives System (,,cy-
bergpace’) unterliegt keiner enhatlichen Rechtsordnung. Fir die Anwendbarkeit des
deutschen Datenschutzrechts ist es erforderlich, dass personenbezogene Daten auf dem
Gebiet der Bundesrepublik Deutschland erhoben, verarbeitet oder gespeichert wer-
den.'™ Gegeniber audéndischen Datenverarbeitern ist das deutsche Datenschutzrecht
jedoch machtlos*? Um diesen Gefahren hinreichend begegnen zu koénnen, sind daher
neben rechtlichen Vorgaben ferner technische und organisatorische Mahahmen erfor-
derlich, um das maeridle Recht abzuschern und dessen Einhdtung zu unterstiitzen.
De Zweck des Daenschutzes, den Einzelnen vor Beentréchtigungen seines Person
lichkeitsrechts bem Umgang mit seinen personenbezogenen Daen zu schitzen, kann
durch gesetzliche Vorgaben und das Hoffen auf deren Beachtung dlein nicht erreicht
werden.

Die bisher in dlen Daenschutzgesetzen des Bundes und der Lander einheitlich gdten
den Manahmen, die sogenannten 10 Gebote der Datensicherung — jetzt 8 Gebote, g
hen in ihrem Kern auf Diskussonen der sebziger Jahre zurlick, das hell¥ auf einen
technologischen Stand, der mehr ds en Viertdjahrhundert zuriickliegt.*® Die Unkon
trollierbarkeit der Datenverarbeitung und ihre Verlagerung auf Private, die wetweite
und jederzatige Zugriffamoglichkeit af personenbezogene Daten sowie die immer
leisungsfahigeren Rechner ddlen fir den Datenschutz inzwischen vdllig neue Heras
forderungen dar.

137 RofRnagel/Pfitzmann/Gar stka, DuD 2001, 262.
138 Garstka, DVBI 1998, 987; Lepper/Wilde, CR 1997, 704; Bizer, DuD 1997, 482.

139 50 jedenfalls RoRnagel, Pfitzmann und Garstka in einem Gutachten, zu welchem sie durch das
Bundesinnenministerium beauftragt wurden. Siehe dafir umfassend Rof3nagel/Pfitzmann/Gar stka,
DuD 2001, 253 ff; hinsichtlich der Kontrollstellen auch Arlt 1998, 278.

140 Jacob 1998, 120.
141 Engels/Eimterbaumer, K&R 1998, 197.
142 RoRnagel, ZRP 1997, 26; Gar stka, DVBI 1998, 987; Hoffmann-Riem, DuD 1998, 686.
143 Garstka, DVBI 1998, 987.
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Werden personenbezogene Daen zum automatiserten Abruf im Internet bereitgestellt,
kann jedermann auf der Erde auf die gesamte Datensammlung zugreifen, ohne dass ene
Kontrollstdle zwischengeschdtet wird. Weder das Erforderlichketsprinzip,  wonach
enem Nutzer nur die Daten zur Veflgung gestdlt werden, die er fir saine Aufgabener-
flllung braucht, noch die 1990 im BDSG aufgenommenen Vorgaben des § 10 Abs. 1
und 2 BDSG ba enem automatiserten Zugriff, aso Angemessenhatsprifung sowie
die Dokumentations- und Protokollierungspflichten, tragen zu einer umfassenden L6-
aung des Problems bea. Im Gegensatiz zu einer zentrdigtisch organiserten Datenverar-
beitung in Rechenzentren werden heute Daen dezentrd und in ener vernetzten Infra
struktur verarbeitet.

Zusammenfassend lasst 9ch dso folgendes feshdten: Mit gesetzlichen Ge- oder Ver-
boten kann en umfassender Grundrechtsschutz fir das informele Sdbstbestimmungs-
recht des Einzdnen nicht gewdhrt werden. Die Risken fir die informationdle Sebstbe-
dimmung lassen sch durch technische und organisatorische Lésungen minimieren, die
Daenschutz  bereits durch Systemdatenschutz  sicherstellen.*** Dem  Datenschutzrecht
obliegt es, Besimmungen in diesr Hindcht zu treffen; insofern i das Daenschutz-
recht gefordert. Eine Letfunktion nehmen in diessr Hingcht die Vorschriften des
TDDSG ein, welche den Risiken des Internets weitgehend Rechnung tragen. 4

4.8 Outsourcing und Privatiserung

Waéhrend in der Vergangenheit das Letbild des Ordnungstaates prégend war, hat sich
immer mehr das Bild des aktivierenden und gewdhrleisenden Staates herausgebildet.
Zugleich werden immer mehr Aufgaben aus der gtaatlichen Obhut in private Hande ge-
legt. Private Stellen nehmen Aufgaben wahr, welche bisher zum daetlichen Téigkets
fed gehtren. Dabel baut der offentliche Sektor zum Tell die Aufgaben entweder voll-
gandig &b und Ubertrdgt Se an Private. Oder aber er blelbt weiterhin fir die Aufgaben
verantwortlich und &t ge lediglich durch Privaie efillen. Im erden Fdl vollzient er
ene Privaigerung, im zweten Fal verlaget er die Aufgaben nach Aul3en — auch Ou-
sourcing  genannt.*® Die zunehmende Schwerpunktverlagerung in der Datenverarbei-
tung von Offentlichen auf nicht Gffentliche Stellen erhtht das Gefdhrdungspotenzia  fir
das informationelle Sdbstbestimmungsrecht, da zusitzliche Interessen an der Verwer-
tung eine Rolle spiden.

4.9 Datenschutz als Chance

Datenschutz bedeutet immer zugleich auch ene Einschréankung fur die datenverarba-
tende Stdle. Unabhangig davon, ob es sch um ene offentliche oder nicht offentliche
Sdle handdt, konnen personenbezogene Daten nicht unbegrenzt erhoben, gespeichert

144 Das Konzept des Systemdatenschutzes ist auf den friihzeitigen Uberlegungen von Podlech ent-

standen; siehe umfassend dazu Podlech 1982, 451 ff.
145 spauch wieviele andere; Gar stka, DVBI 1998, 988.

146 Nach § 7 LDSG-BW zum Beispiel finden im Fall des Outsourcing die Vorschriften der Datenver-
arbeitung im Auftrag Anwendung.
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oder genutzt werden. Dies gab fur die betroffenen Stellen Anlass, den Datenschutz ds
Hindernis fur wirtschaftlichen Fortschritt oder fir die administrative Aufgabenerfiillung
zu sshen™’ Er wurde mit Birokratie, Behinderung und kaum nachvollziehbaren Forde-
rungen glechgesetzt}*® Die Befirchtungen der Birger hinschtlich der Verarbeitung
ihrer Daten wurden durch entsprechende Sicherhatsvorkehrungen kaum oder gar nicht
beriickgchtigt. Wirden diesen Beflrchtungen der nétige Stdlenwert beigemessen, so
konnten die Online-Angebote fur die Nutzer akzeptabel gemacht werden. Mit dem Ein
dringen der IuK-Technik in dle Lebensbereiche und somit auch in das Verwatungsge-
schehen, dnd inshesondere in ener vernetzten Verwatung automatiserte Datenverar-
beitung notwendig. Das Datenschutzrecht sollte hierbe nicht ,,automationshemmend*
wirken.1*®  Datenschutz ds Mitte zur Vertrauensgewinnung sollte as Motor zur Gestal-
tung und Nutzung von digitdiserten Behtrdengdngen dienen. Er sollte ds Mittd fir
kongtruktive Losungsansétze innerhab der Behdrden verstanden und akzeptiert wer-
den.® Mit der sich zunehmend entwickelinden IuK-Technologie wird der Datenschutz
die Informationsgesdlschaft dets begleiten. Um so wichtiger it es daher, den Daten-
schutz be ihrem Aufbau als Wettbewerbsvortell, as Beratungsgegenstand, ads Dienst-
leisung, ds Produktidee und as Aspekt der Sebstbestimmung zu verstehen und zu
gestaten.®®! Der Datenschutz wird in jeder datenverarbeitenden Stelle, und nicht nur bei
der Vewdtung, en Quditdtsmerkma darstdlen.'®® Insofern ist er eine Chance, die
Moderniserung der Verwdtung durch den Einsatz der Informationstechnologie voran
zutreiben. Gleichzeaitig bedeutet er auch einen Wettbewerbsvortell gegenlber anderen
Staaten.

5. Zieledes Datenschutzes

Dem Datenschutz kommt die Aufgabe zu, die informationdle Sdbstbestimmung tech
nikspezifisch und riskoadsquat zu gewahrleisten.’>® Dabel milssen vor dlem die verfas-
sunggrechtlich  unverzichtbaren Prinzipien der Zweckbindung, der Erforderlichkeit und
der Trangparenz redisiert werden.

5.1 Datenschutz durch Technik

Datenschutz wird vidfach die Rolle des Technikfeindes oder der Innovationsbremse
zugewiesen, oft mit dem Hinwes, er wiirde die Uberlebensfahigkeit der deutschen In
dugrie im Allgemeinen und die der IT-Industrie im Besonderen gefshrden.™® Dem
kan nicht zugesimmt werden. Vidmehr muss Datenschuiz mit Technik ene Allianz

147 Vgl. dazu Garstka, DVBI 1998, 983.
148 Baumler, DuD 2001, 376.
149 vqgl. dazu Garstka, DVBI. 1998., 983.
150 v/gl. dazu Hoffmann-Riem, DuD 1998, 685, Jacob, DuD 2000, 5.
151 RoRnagel 2001, 241.
152 Tauss/Ozdemir 2001, 232.
153 Bizer, 1997, 146 ff.
154 Rannenberg 1998, 190.
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eingehen.’® Er muss durch Technik, und nicht gegen Technik ereicht werden.**® Die
Einbindung der technischen Vefahren in den Daenschutz bietet eine Losung bel den
erlauterten  Herausforderungen.’®” Technische Loésungen kénnen befirchteten Daten
missbrauch weitgehend praventiv verhindern.'®®  AuRerdem ist technischer Datenschutz
unabhéngig vom individudlen Problembewusstsein und der persinlichen Aufmerksam-
Keitskapaitt.

Hinschtlich der Datensicherung sind et der bisherigen 10, jetzt 8 Gebote die Ziele der
Integritét, Vertraulichkelt, Verflgbarkeit und Zurechenbarkeit personenbezogener Da-
ten zu vefolgen. Daneben snd soweit wie moglich personenbezogene Daten zu ver-
meiden und die Daenverarbeitungssyseme fir die Betroffenen und die Kontrollstelen
trangparent zu gestaten.

5.2 Systemdatenschutz

Technische und organisatorische Geddtung der Datenverarbeitung des Electronic Go-
venment ol Sysemschutz eemdglichen.  Erforderlichkeit, Zweckbindung und Trangpa
renz sowie die Kontroll- und Korrekturrechte des Betroffenen sollen durch eine daten
schutzgerechte  Technikgestatung  sichergestellt werden.™®®  Insbesondere die Anforde-
rung des 8 3a BDSG, ,keine oder so wenige personenbezogene Daten wie moglich zu
erheben, verarbeiten oder zu nutzen®, sollen auf diese Welse redisert werden. Erganzt
wird diese Anforderung in 8 4 Abs. 6 TDDSG durch die Verpflichtung der Dienstean+
bieter, die Inanspruchnahme durch anonymes und pseudonymes Handeln zu ermdgli-
chen. Sowet ene Identifizierung, Wiedererkennung und Berechtigungsprifung  nicht
eforderlich ig, kan auf das Konzept anonymen Handdns zurlickgegriffen werden.
Dort, wo ene Identifizierung zwar notwendig ist, aber der Betroffene anonym handeln
maochte, bieten Pseudonyme eine Lésung. Der Systemdatenschutz soll schlieldich s-
chersdlen, dass nur die rechtlich zuléssge Daenverarbeitung durch die dazu erméch
tigte Stelle erfolgt.1®°

5.3 Selbstdatenschutz

Systemdatenschutz muss durch Sdlbstdatenschutz ergénzt werden. Fir einen umfassen
den Persinlichkatsschutz sollten dem Einzelnen sdber die technischen Instrumente
sowie notwendige Infrastrukturleistungen zur Verfiigung gestellt werden.'®! Ein wichti-
ges Mittel des Selbgdatenschutzes ist die sdbstbestimmte Nutzung von  Anonymitdts-
techniken oder die Nutzung von Pseudonymen.

155 vgl. Bachmeier, DuD 1996, 672.
156 Baumler, RDV 1999, 5; Bizer/Fox/Reimer, DuD 1997, 2.
157 Ohnsorge 1995, 19 ff., Ockenfeld/ Wetzel, CR 1993, 386.
158 Federrath/Pfitzmann 2001, 252.
159 Bizer 1998, 45ff.
160 Baumler, DuD 2000, 257.
161 \Weichert 1998, 225.
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Ein weteres Instrument des Sdbstdatenschutzes ist die Mdglichkeit, sch jederzeit aus
rechende Transparenz Uber die Bedingungen des Datenverarbeitung zu verschaffen.
Hier konnen Verfahren entsprechend des ,Pattform for Privacy Preferences Project
(P3P)* hdfen. P3P ds universdler, technischer Standard erlaubt es, automatisert welt-
wet im ganzen Internet DatenschutzPolicies fur die Nutzer transparent zu machen,
sofern die Anbieter P3P ebenfdls verwenden. Mit Hilfe von P3P wird dem Nutzer der
Behordendienstleisung  deutlich, welche seiner Daten zu welchem Zweck verarbeitet
werden sollen. Dass die Vewdtung damit ihre Daenverarbeitungspraxis ausdriicklich
offen legt, kann dem Nutzer einen Tell sainer Besorgnis nehmen.

5.4 Techniksicherung (Kommunikationssicher heit, Abschottung, Revi-
sionsmdglichkeit)

Text von LfD Niedersachsen

5.5 Geheimnisschutz (Geschafts- und Betriebsgeheimnis, Amtsgeheim-
nis), Vertraulichkeit

Text von LfD Niedersachsen

5.6 Betroffenenrechte

Das Volkszéhlungsurtell hat die Betelligung der Birger an Datenverarbeitung und Da-
tenschutz gefordert, da andernfals en umfassender Schutz fir das informationdle
Sdbstbestimmungsrecht nicht gewéhrleistet werden kann. Daher stehen dem Betroffe-
nen Transparenz, Mitwirkungs- und K orrekturrechte zu.

5.6.1 Transpar enzrechte

»Wer nicht mit Sicherhelt Uberschauen kann, welche ihn betreffenden Informatio-
nen in bestimmten Bereichen seiner Umwelt bekannt sind, und wer das Wissen
maoglicher  Kommunikationspartner nicht einigermal3en abzuschétzen vermag,
kann in seiner Fretheit wesentlich gehemmt sein, aus eigener Selbstbestimmung

zu planen oder zu entscheiden”.**

Nur wenn die Datenverarbeitung der betroffenen Person bekannt igt, kann se ihre
Rechtm&3gkeit Uberprifen und ihre Rechte gegebenenfdls gdtend machen. Der Be-
troffene wird faktisch rechtlos, wenn e nicht in die Lage versstzt wird Informationen
Uber die Erhebung, Verarbeitung und Nutzung seiner Daen zu bekommen. Die Pflicht
zur Unterrichtung igt dann efillt, wenn der Nutzer eféhrt, welche Angaben von ihm im

162 BVerfGE 65, 1 (43).
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konkreten Fal erwartet werden und fir welche konkreten Zwecke diese erhoben, verar-
beitet und genutzt werden.’®® Dazu gehort auch die Angebe, wie lange die Daten beim
Anbieter vorgehdten werden und wann ihre Léschung efolgt. Insoweit i im Rahmen
der Unterrichtung auch prézise anzugeben an wen und zu welchem Zweck welche Da
ten weitergegeben werden. Die Unterrichtung sollte dartiber hinaus  Informationen Uber
die fir die Datenverarbeitung verantwortliche Stelle, Rechtsgrundlage der Verarbeitung
oder die Freiwilligkeit der Angaben, mogliche Folgen aus der Verwegerung der Anga
ben, Recht sowie Wahl- und Geddtungsmoglichkeiten efassen. Der Inhdt der Unter-
richtung sollte von der betroffenen Person jederzeit abgerufen werden kénnen.

Be automdiseten Vefahren, die ene spdere ldentifizierung des Nutzers ermdglichen
und ene Erhebung, Verarbetung oder Nutzung personenbezogener Daten vorbereiten,
ist der Nutzer zu Beginn dieses Vefarens zu unterichten. Die betroffene Person muss
die Mdoglichkeit haben zu entscheiden, ob sSe das Nutzungsverhdtnis unter den mitge-
tellten Bedingungen fortsetzen oder abbrechen moéchte. Um dies erreichen zu konnen,
muss die Unterrichtung vollsgéndig und leicht verstdndlich sein. So ist nach § 4 Abs. 1
TDDSG und § 12 Abs. 6 MDSTV der Nutzer von Teediensten zu Beginn des Nu-
zungsvorgangs Uber Art, Umfang und Zweck der Erhebung, Verarbeitung und Nutzung
personenbezogener Daten zu unterrichten. Zu der Unterrichtungspflicht der Behtrde
gehtren auch Hinwelse auf das Recht zum Widerruf ertellter Einwilligungen nach 8§ 4
Abs. 3 TDDSG. Die Behorde konnte ihrer Unterrichtungspflicht durch die Bereitste-
lung ener Daenschutzerklarung nachkommen. Diee (dhnlich wie die AGB's ener
privaten Stellen) sollte dem Nutzer jederzeit und gut zuganglich sain.

Ferner sollte neben den genannten Inhdten auch die Systeme der Informationstechnik
fUr die Betroffenen durchdachtig gestatet werden. Die Behdrde sollte Uber die Verwen
dung und der Funktionditét der jeweiligen Hardware, Betriebssysteme, Anwendungs
software informieren. Dies sollte zumindest gegenlber der prifenden Stelle geschehen,
damit ene hohere Sicherheit gewdhrlestet werden kann. Wiirde eine Offenlegung auch
gegeniber dem Betroffenen erfolgen, was winschenswert i, so konnte dieser sdlbst
entscheiden, ob e das System nutzen moéchte bzw. mit welchen Konsequenzen er zu
rechnen habe.

Das Fundament dler Mitwirkungsrechte it das Auskunftsrecht, das die Transparenz der
Datenverarbeitung durch individudle Unterrichtung und Datenschutzerkl&rung  erganzt.
Die Auskunft erfasst inhdtlich die Information Uber die Speicherung und Herkunft der
Daten, Uber den Zweck sowie Empfanger der Daenverarbeitung, Uber mogliche
Korrekturdatenverarbeitungen wie Berichtigung, Loschung oder Speicherung und  Uber
die Einrichtung sowie Ablauf von automatiserten Abrufvefahren. Soweit die
Informationen in der Unterrichtung oder in der Datenschutzerklarung enthdten igt,
entfdlt der Auskunftsanspruch. 8 4 Abs. 7 TDDSG und 8§ 16 MDSTV unterwerfen auch
die Informationen Uber die Vewendung von Pseudonymen der Auskunftspflicht. Wird
die Auskunft Uber Pseudonyme verlangt, muss de  Auskunftssuchende die
Informationen unter seinem Pseudonym verlangen, damit e sen Pseudonym nicht
aufdeckt. Die Auskunft ist unentgdtlich, unverziglich und vollsténdig zu ertellen.

163 Die Pflicht zur Information Uber den Zweck der Datenverarbeitung ist ein Grundsatz der Safe

Harbor Principles; siehe dazu EG-ABL. L 215 vom 25.8.2001.
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5.6.2 Berichtigung, L 6schung und Sperrung

Der Beroffene hat grundsdizlich en Recht zu wissen, wer was wann und bel welcher
Gelegenheit tiber ihn weiR'®* So raumt § 17 NDSG (vgl. §8§ 6, 20, 35 BDSG) dem Be-
troffenen e@nen Anspruch auf Berichtigung. Loschung und Sperrung der zu saner Per-
son gespeicherten Daten en. Die datenverarbetende Stelle muss ba Unrichtigkeit der
Daten diese von sch aus und unverziglich berichtigen. Unrichtig kdnnen nur Tatsachen
sn, da nur ihr Wahrheitsgehdt nachgewiesen werden kann. Werturtelle falen insofern
nicht darunter. Die Berichtigungspflicht gent aus der Formulierung des 8 17 Abs 1
NDSG hervor, dass personenbezogene Daten zu berichtigen snd, wenn sSe unrichtig
snd. Diese Fflicht der daenverarbetenden Stelle besteht unabhangig davon, ob der
Betroffene einen Anspruch geltend macht.1°

Die speichende Stelle hat nach § 17 Abs. 2 NDSG die Daten zu l6schen, wenn die
Speicherung nicht zuldssig, oder fur die Aufgabenerfillung nicht mehr eforderlich ig.
Daba bedeutet Loschung das Unkenntlichmachen von Daten, so dass de fir andere
nicht mehr zuganglich snd. Die Léschung hat unverziglich, das helf¥ ohne schuldhaf-
tes Zogern, zu efolgen. Anders dagegen, wenn Aufbewahrungspflichten bestiinden oder
wenn anzunehmen i, dass schutzwirdige Interessen des Beroffenen durch die L6-
schung bedintréchtigt werden.*®® In dem Fall tritt an die Sele der Loschung eine Sper-
rung nach 8 17 Abs. 3 NDSG ein. Dariiber hinaus it eine Sperrung der Daten vorar
nehmen, wenn ihre Richtigkeit nicht eindeutig i oder die Sperrung von dem Betroffe-
nen verlangt wird.

5.6.3 Wider spruchsrecht

?? Art. 14a und b EG-DSchRL réumt betroffenen Personen die Mdoglichkeit en, ene
an dch rechtmdlge Daenverarbatung zu verhindern. Der Widerspruch kann im
Regdfdl in den Fdlen gdtend gemacht werden, in denen die Behdrde eine Bean-
trachtigung schutzwirdiger Interessen des Betroffenen nicht fir moglich hdt, well
die Daen zum Bespid ohnehin vertffentlicht werden dirfen. Mit der Moglichkeit
des Widerspruchs kann er diese Interessen durchsetzen Eine entsprechende Rege-
lung ig in 8§ 17 a NDSG aufgenommen wurden. Soweit Rechtsregelungen wie § 34
Abs. 5 NMG und 8§ 21a MRRG-E enen Widerspruch vorsehen, miissen die Electro-
nic Government-Verfahren Mdoglichkeiten vorsehen, diesem Widerspruch — ohne
Begrenzung durch technische Sachzwange — zu entsprechen.

5.7 Elektronische Einwilligung

Fehit es fir die Datenverarbeitung an einem Erlaubnistatbestand, benttigt die Behorde
die Einwilligung des Nutzers Auf Grund des Erlaubnisvorbehdts setzt eine zuldssge
Datenverarbetung ene wirksame Einwilligung voraus Inhdtlich muss die Einwilli-

164 BVeGE65, 1 (43).
165 Tinnefeld/ Ehmann 1998, 396.
186 Tinnefeld/ Ehmann 1998, 396.
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gung frawillig und in Kenntnis der gesamten Umdande, dso Uber Art, Umfang und Ort
und Zweck der Erhebung, Nutzung und Verarbeitung personenbezogener Daten, ergan
gen san. An ihre Form werden srenge Malistdbe gesetzt. Bal ener schriftlichen Einwil-
ligung verlangt 8§ 4a Abs. 1 BDSG die sthriftliche Abgabe der Einwilligungserklarung,
sowet wegen besonderer Umstdnde eine andere Form nicht angemessen ist. Aul3erdem
kann die Einwilligung nach 88 126 Abs. 3, 126a BGB in dekironischer Form erklért
werden.

Im Gdtungshereich des TDDSG kann die Einwilligung auch in elechterter Form er-
tellt werden. Nach § 4 Abs. 2 TDDSG muss die Behtrde as Diensteanbieter, wenn se
die dektronische Einwilligung anbietet, scherdelen, dass se nur durch ene endeutige
und bewusste Handlung des Nutzers erfolgen kann, die Einwilligung protokolliert wird
und der Inhdt der Einwilligung vom Nutzer jederzait abgerufen werden kann. Zum
Nachwes ihrer Integritdt und Authentizitd bedirfen dektronische Einwilligungen
magds ihrer Verkorperung besonderer technischer Absicherung. Andernfdls kénnten
Dritte im fremden Namen Einwilligungen abgeben oder abgegebene Einwilligungen
vefdschen. Die Nachweisfihrung dartber ist im Streitfal um so bedeutender, wenn es
um die Bewedflhrung Uber das Bestehen oder die Reichwete der Einwilligung geht.
Soweit Signaturverfahren verwendet werden, kann mit diesen in jedem Fdl rechtswirk-
sam und beweisbar eine dektronische Einwilligung erteillt werden. Rechtliche Anforde-
rungen stellt 8 4 Abs. 2 TDDSG hierzu aber nicht.

6. Datenschutzgerechte Gestaltung des Internetangebots- am

Beispiel der enfachen Meéederegisterauskunft be der
LHH

Im Folgenden wird die prototypische Umsetzung der datenschutzrechtlichen Anforde-
rungen aus dem bereichs- und internetspezifischen sowie umsetzungsrdevantem Recht
an Beigid der enfachen Mdderegiserauskunft dargestelt. Welche Rechtsvorschriften
Vorrang haben, wie ihre Anforderungen auf die einfache Mederegisterauskunft malge-
schneidert umgesetzt werden kénnen und welche Probleme mit der Rediserung enher-
gehen, war Gegengtand des Forschungsprojekts ,, Datenschutzgerechtes E-Government®,
das von der Landeshauptstadt Hannover (LHH), dem Landesbeauftragten fir den Da
tenschutz Niedersachsen und der Université Kassd/provet gemeinsam  durchgefihrt
wurde.

6.1 Vorhaben der LHH

Die LHH madchte Grunddaten der Medderegisterauskunft im Internet zum Abruf bereit-
ddlen. Es handdt sch dabel ausschliedich um Daten der einfachen Mdderegisterass
kunft. Diese Form der Auskunft ist auch fir die Behtrdenabfrage vorgesehen. Die en
fache Mdderegigerauskunft erfasst den vollsténdigen Namen mit Namensbestandtei-
len, Doktorgrad und Anschrift. Die Auskunft beinhatet nur die aktuellen Daten des Be-
troffenen. Wird der Betroffene endeutig identifiziet, so kan ene Auskunft erelt
werden. Im andogen Vefaren wurden Anfrage und Auskunft entweder telefonisch
oder auf dem Postweg schriftlich bzw. durch Datentrégeraustausch erteilt. Das NMG
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geht keine besondere Formvorschrift fur die Auskunftsertellung vor, so dass die Aus
kunft mittels Tedekommunikation auch erteilt werden kann. Insoweit bestehen vor dem
Hintergrund einer besonderen Form auch im Online-Verfahren keine Bedenken.

Fur das automatiserte Vefaren gelt das Einwohnermeldeamt der Stadt Hannover auf
enem separaen, gegen unbefugten Zugriff gescherten Server Daten zur Verfligung, die
auf diesen Server von dem ,Mutterserver” gespiegelt werden. Der Spiegelserver selt
die Anfragedatenbank dar. Die Anfragedatenbank soll dlerdings weniger Daten enthal-
ten ds das Mederegister. Auf diese Welse kann ausgeschlossen werden, dass der Ar
fragende durch Recherchieren mehr Informationen erhdt, ads er im Rahmen der enfa
chen Mederegister bekame.

Dea Nutzerkreis wird aufgetelt in geegentliche, regdmdldge (zB. Gro¥irmen) und
behtrdliche Nutzer. Aul}er die geegentlichen Nutzer missen dch dle dbrigen, dso
auch die Mitarbeiter der Behdrde oder der berechtigten Einrichtung ein eektronisches
Sgnaurvefahren im Snne des SgG be enem Zetifizierungsdienseanbieter  besor-
gen, um auf die Anfragedatenbank zugreifen zu konnen. Fir die regemédgen Nutzer
ig ihre Authentifizierung eforderlich, da de die Geblhr zyklisch per Rechnungsschre-
bung zahlen sollen. Auch die ldentifizierbarket der behdrdlichen Nutzer igt fir die
LHH zwingend, denn diese erhdten die Auskunft im Rahmen der Amtshilfe nach § 29
Abs1l NMG gebihrenfrel. Das ergibt sch aus 8 2 Absl Ziff.2 VewKostG. Demnach
missen sch diee im Vorfdd be der LHH identifizieren und ene Zugriffsberechtigung
besorgen. Die Regigrierung soll in @nem zwedufigen Vefahren efolgen: In enem
ersten Schritt soll der interessierte Grolkunde bzw. die Behtrde zugelassen werden. Bel
den Grofkunden handelt es sch in der Regd um Unternehmen mit mehreren Mitarbe-
tern, die ebenfdls ene Zugriffdoerechtigung benttigen. Auch innerhdb ener Behdrde
werden Anfragen von unterschiedlichen Mitarbeitern gestdlt. Unternehmen und Behor-
de erméchtigen ihre Mitarbeiter zum Abruf von Mededaien. Zur Verwdtung der be-
rechtigten Mitarbeiter soll in e@nem zweten Vefahrensschritt eine Zulassung fir einen
sogenannten  Kundenadminidtrator, ene Person aus dem jeweligen Unternehmen oder
der jeweligen Behorde, efolgen. Dieser soll die berechtigten Mitarbeiter online regst-
rieren bzw. daflr sorgen, dass den nicht mehr berechtigten Mitarbeitern der Zugriff ent-
zogen wird.

Die gdegentlichen Nutzer dagegen kdnnen die Daen abrufen, ohne dch zu authentifi-
Zieren. Eine Authentifizierung i weder rechtlich noch im Hinblick auf die anfdlende
Gebihr notwendig, da in diesem Fdl die Auskunft nur ertellt wird, wenn die Geblhr
mittels Geldkarte entrichtet wurde. Diese Nutzergruppe kann aso das Verfahren ano-
nym nutzen, so dass dem Grundsatz der Daensparsamkeit und Datenvermedung we-
testgehend Rechnung getragen wird..

Die automaiderte Abrufbarket der enfachen Medderegiserauskunft kann nach der
jetzigen Gesetzedage nur in Form der Adressbuch-Lésung redisiert werden.'®’ Die Ab-
frage soll nach der Vorgdlung der Landeshauptstadt daher zunéchst Uber zwe |, Filter”
efolgen. Der zwete Flter dient der Reduzierung auf Adressbuchdaten und soll nach
Inkrafttreten des kiinftig novellierten MRRG wegfalen.

167 35 hierzu naher Kap. 6.3.
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In der folgenden Tabdle werden die mit der Nutzung enes automatisch abrufbaren
Melderegisters verbundenen Vorstdlungen erléutert.
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Benutzergruppe: Gelegentliche privete| Regem&dge Nutzer Behorden
Nutzer
Regigrierung Keine Eine Regidrierung Die Behtrde sdbst
sowohl der Organisati- |und die berechtigten
on, asauch der be- Mitarbeiter snd  zu
rechtigten Mitarbeiter registrieren
ist erforderlich
Authertifizierung FUr den Erhalt der Me- | Mittels Signaturkarte Mittels Signaturkarte
deregigterauskunft nicht
erforderlich
Gebiihr Vorherige Zahlung mit Sammdrechnung Keine Gebihrenerhe-
Geddkarte. Andernfdls bung
wird Auskunft nicht
ertalt.
Daenerhebung:
Bestandsdaten: K eine Datenerhebung, Eswerden der Kun- Nur erforderliche Da-
da anonyme Nutzung. den-/FHrmenname, die | ten der Behdrde.
Kundenanschrift und
Kundennr., der An-
sprechpartner, die
Rechnungsadresse,
Kontoverbindung, der
Abrechnungszeitraum
sowie User-1D erho-
ben. Essind keine
Argumente gegen die
Erhebung dieser Da-
ten ergchtlich.
Nutzungdaten: Es werden keine Nutzungsdaten bei V erbindungsabbau gespeichert.
Geblhrdaten. Keine Daenerhebung, Kene Datenerhebung.

da anonyme Nutzung.

Transaktions-1D, Posi-
tionsnummer, Leis-
tungsart, Art der An-
frage, Kommune/ Fa-
chamt, Kassen+
zeichen, Haushdtsstel-
le, Datum, Uhrzeit, ID
des Anfragenden,
Kundennr., Verarbei-
tungsstatus- und da-
tum, Gesamtbetrag.
Diese Daten sind fur
die Rechungsschrei-
bung erforderlich. In-
wieweit die Speiche-
rungsdauer von 180
Tagen eforderlich i,
bedarf einer Kl&rung.
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6.2. Datenschutzr echtliche Bewertung

Vor der datenschutzrechtlichen Bewertung des Projektvorhabens it die Frage nach der
Anwendbarkeit der Rechtsvorschriften zu kléren. Fir die rechtliche Bewertung kommen
Regelungen aus folgenden Rechtsbereichen in Betracht.

6.2.1 Zu berlicksichtigende Rechtsbereiche

Die Online-Méederegisterauskuntt it in der Reditd zwar en enhatlicher Vorgang. Fur
ihre datenschutzrechtliche Bewertung sind aufgrund der Besonderheiten des deutschen
Daenschutzrechts jedoch grundétzlich drel unterschiedliche Rechtsbereiche zu beach
ten.

a) Die Erhebung, Veabetung und Nutzung personenbezogener Daten fir Verwa-
tungszwecke unterliegt dem Vewadtungsdatenschutzrecht. Dieses  unterscheidet  nicht
danach, in welcher Form und auf welchem Weg die Mederegisterauskunft ertalt wird.
Auch fir die Online-Auskunft snd somit dle Anforderungen an die Offline- Auskunft,
wie se schon bisher schriftlich erfolgt ist, zu beachten.

b) Die Erhebung, Verarbeitung und Nutzung personenbezogener Daten fir den Zweck,
die Auskunftesertellung Uber das Internet zu ermdglichen, unterliegt dem Orline-
Datenschutzrecht. Dies gilt aber nur fUr die Datenverarbeitung, die erfolgt, um diese
pezifische Form der Auskunftsertellung zu erméglichen.

¢) Um Uber das Internet Auskiinfte zu erhdten, muss eine Teekommunikationsverbin
dung zwischen dem Anfragenden und dem Auskunftsserver aufgebaut werden. Die Er-
hebung, Verarbeitung und Nutzung personenbezogener Daten fir das Hergelen und
Aufrechterhdten von Teekommunikationsverbindungen unterliegt dem  Teekommuni-
kationsdatenschutzrecht.

Fur die Mdderegisterauskunft Uber das Internet missen somit folgende drel Aktions-
ebenen und deren unterschiedlichen Rechtsgrundlagen beachtet werden:

Ebene Rechtsgrundlagen Beispiel
Inhaltsebene "Offline-Recht": Erhdt einer einfachen Md-
deregigterauskunft

(Auskunftsertellung, Such- Niedersichsisches Melde- und
kriterien, Auskunftssperre, Datenschutzgesetz
Widerspruch)

) - Bereitstellen des automati-
Trans.portbehaltfareb.me "Online-Recht": Serten Abrufverfahrens
(Teledienste, Mediendienste) | 1oy engtedatenschutzgesetz,

Mediendienste- Staatsvertrag
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Netzbetrieb, Zugangsver-

Transportebene Tdekommunikationsrecht: )
mittlung

(Tdekommunikation) TKG, TDSV

6.2.2 Anzuwendende Rechtsregeln

Damit die enfache Mederegisterauskunft Uber das Internet datenschutzgerecht ertellt
wird, is zu klaren, welche der Datenschutzregelungen aus diesen Bereichen konkret zur
Anwendung kommen.

6.2.3 Verwaltungsdatenschutzr echt

Fur die Landesverwatung gdten grundsiizlich die Regdungen des Niedersachsschen
Landesdatenschutzgesetzes (NDSG). Dieses ist jedoch gegentiber bereichsspezifischen
Datenschutzregelungen subsidiar. Daher gehen die Regelungen des Niederséchsschen
Meldegesetzes (NMG) dem Landesdatenschutzgesetz vor. Das NDSG kommt nur inso-
wet zur Anwendung, ds in ihm Rechtsfragen geregdt sind, die nicht Gegenstand des
NMG sind.

6.2.4 Online-Datenschutzr echt

Fir das Online-Datenschutzrecht enthdten das TDDSG sowie der MDSV (vgl. 88 12,
17 MDXV) audthrliche - nahezu wortgleiche - bereichsspezifische Regelungen zum
Datenschutz, die fir ihren Anwendungsbereich den Landesdatenschutzgesstzen und
dem Bundesdatenschutzgesetz vorgehen. Die Unterscheidung zwischen Tde- und Me-
diendiengen hat ihre Ursache im foderativen Aufbau der Bundesrepublik Deutschiand.
Waéhrend Teedienste der Regelungskompetenz des Bundes zugeordnet sind, unterliegen
die Mediendienste der Zusténdigkeit der Lander.

Wedche diesr Regdungen engreift, hangt davon &b, ob die Auskunftserteilung einen
Tde- oder Mediendienst dargtellt. § 2 Abs. 1 TDG enthdlt eine generdle Umschreibung
des Beyiffs ,Tdediens”. Danach sollen dle dektronischen Informations- und Kom+
munikationsdienste, die fir ene individudle Nutzung von kombinierbaren Daen wie
Zeichen, Bilder oder Tone besimmt sind und denen ene Ubermittiung mittds Tee-
kommunikation zugrunde liegt, erfast werden. Wesentliches Merkma eines Teediens-
tes ig die individudle Nutzung, dso die Individuakommunikatiion. Dagegen handdt es
gch be enem Mediendiend um eine Massenkommunikation, wobel das Angebot an
die Allgemeinheit gerichtet ig. Als en wichtiges Abgrenzungskriterium zwischen Tde-
und Mediendienst kann die ,redektiondle Gestdtung zur Meinungsbildung® bezeichnet
werden.

Eine Auskunft aus dem Meddeegider kann zwar grundsdizlich jedermann ertalt wer-
den. Doch die Auskunft wird jewells erst nach einer individudlen Abfrage ertalt. Fer-
ner kann die Auskunft im Online-Vefahren nur nach enem Antrag und nach Erhdt
aner Zugriffsoerechtigung, die im Offline-Vefahren etdlt wird, gegeben werden.
Schliefdich dient die Auskunft nicht der Menungsbildung, sondern einem individudlen
Auskunftanteresse. Es handdt dch ba dem Abruf somit um ene individudle Nutzung
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des Mdderegigers, s0 dass die Individuakommunikation im Vordergrund steht. Folg-
lich gelt die Auskunftsertellung einen Teledienst dar, flr den sch die datenschutzrecht-
lichen Anforderungen dlein aus dem TDDSG ergeben.

6.2.5 Tdekommunikationsdatenschutzr echt

Von dem inhdtlichen Informaions- und Kommunikationsangebot it der technische
Tdekommunikationsvorgang, der des Ubermittdn von Signden ermdglicht, zu unter-
scheiden. Die Verwendung personenbezogener Daten, die diesem Zweck dient ist in §
85 ff. TKG und der Teedienstedatenschutzverordnung (TDSV) geregdt. Unter das Te-
lekommunikationsrecht fallt der technische Vorgang des Aussendens, Ubermittelns und
Empfangens von Nachrichten jeglicher Art in der Form von Zeichen, Sprache, Bildern
und Tonen mittds Teekommunikationsanlagen. Adressat der Regelungen ist aber nur
derjenige, der geschéftsmddg Tdekommunikationsdienste erbringt. Nicht erfasst wer-
den vom TKG und der TDSV inhdtliche Aspekte der Kommunikationshbeziehungen der
Nutzer der Tdekommunikationgtechnik. Da die LHH fir die Mederegisterauskunft
Uber das Internet nicht sebst Tdekommunikationsdienste erbringt, sondern nur nutzt,
muss se keine Anforderungen nach dem TKG und der TDSV erbringen. Anforderun
gen nach dem Tdekommunikationsdatenschutzrecht konnen fir den geplanten Internet-
dienst somit unberiicksichtigt bleiben.

6.3 Verwaltungsr echtliche Zulassigkeit

Um ene einfache Mdderegiserauskunft in einem automatiserten Abrufverfahren ertel-
len zu kdnnen, ist ene gesetzliche Grundlege eforderlich. Allein § 33 NMG erméchtigt
die Behdrde zu einer Mederegisterauskunft an private Stellen, es sai dem, schutzwir-
dige Interessen des Beroffenen sehen der Auskunftsertellung entgegen (vgl. 8 4
NMG). Im Offline-Verfahren wird die Behtrde also durch 8§ 33 Abs. 1 NMG zur Aus
kunftserteilung erméchtigt. Ob 8§ 33 Abs. 1 NMG die Medebehdrde erméchtigt, auch in
einem automatiserten Vefaren Uber das Internet ene einfache Melderegisterauskunft
zu ertelen, i nicht ausdriicklich geregdt, hangt dso davon &b, ob die Internetauskunft
den gleichen Zweck eflllt. 8 33 Abs 1 NMG erméchtigt nur zu ener Einzdauskunft.
Im Fdl enes auttomatiserten Abrufverfahrens dagegen konnte der enmd Zugriffsbe-
rechtigte jederzeit und ohne enen bestimmten Zweck beliebig Uber die Daen der Ein
wohner verfigen. Dies kommt ener regdmadgen Datentbermittiung in eénem autome-
tiderten Abrufverfahren, wie de zwischen Offentlichen Stdlen efolgt, glech. Regel-
mallige Mdderegiderauskinfte, die den regdmédigen Daenibermittiungen zwischen
den offentlichen Stellen entsprechen, snd nach § 33 NMG nicht zuléssg. Dass der G-
setzgeber die MededatenUbermittiung durch ein automatisertes Vefahren nur zwi-
schen den dffentlichen Stellen in einer Verordnung geregelt hat, deutet darauf hin, dass
en solches Vefdren fir nicht offentliche Stdlen von dem Willen des Gesetzgebers
nicht erfasst ist.

Fraglich i, ob das Online-Bereithdten von Daen fir Zugriffsoerechtigte nach § 34
Abs. 4 NMG zuldssig ist. Nach § 34 Abs. 4 NMG darf die Meldebehdrde Adressbuch-
verlagen Auskunft Uber die Daen im Umfang ener enfachen Mederegisterauskunft
ertdlen, wenn der Einwohner tUber 18 Jahre dt i, in Hannover wohnt, eine Auskunfts-
sperre nicht vorliegt und nicht widersprochen hat.

59



Universitéat Kassel/ provet Datenschutzgerechtes E-Government

Die Adressbuchverlage gdlen diese Daten in Pgpierform gegen Entgdt jedermann zur
Vefugung. 8 34 Abs 4 NMG seht ferner ene besimmte Form zur Verdffentlichung
der Daten nicht vor. Daher konnten die Daten durch Adressbuchverlage auch im Inter-
net verdffentlicht werden. Indem die Mddebehtrde Grunddaten aus dem Mederegister
Ubermittelt, sdlt se dadurch indirekt Daten, wenn auch in engeschranktem Umfang,
jedermann zur Verfligung.

Aus der Sicht der Betroffenen und damit aus der Sicht des Datenschutzes macht es kei-
nen Unterschied, ob die Behorde die Daten mittelbar Uber Adressbuchverlage oder un
mittelbar sdbst der Allgemenhet zur Verfligung gdlt. Dass die Daten in dem von der
LHH gewéhiten Vefahren nur den Personen, die hierflr von der Vewatung ausdriick-
lich zugdassen and, und nicht fir die Allgemeinheit zum Abruf zur Veflgung gesdlt
werden, soricht nicht dagegen. Entscheidend is, dass Sch gegebenenfalls jedermann
ene Zugriffsberechtigung holen konnte und der Benutzerkreis nicht durch Zugangse-
genschaften eingeschrankt wird. Der Betroffene wirde in beiden Fdlen dersdben Ge-
fahrdungdage ausgesetzt, gleichgultig, ob ene private oder eine offentliche Stelle seine
Daten verdffentlicht. Der Vedffentlichung seiner Daten kann e dlerdings mit einem
Widerspruch (vgl. 8 34 Abs. 5 NMG und 8 21 Abs. 1 a MRRG-E) entgegenwirken.
Dass die Vorschrift ausgehend vom Wortlaut nur Adressbuchverlage zur Verdffentli-
chung ermachtigt, basiert auf wettbewerbsrechtlichen Uberlegungen, dass die Gemeinde
nur bedingt wirtschaftlich téig werden daf. Datenschutzrechtliche Agpekte ligfern je-
doch keine Begrindung fur die eingeschrankte Erméchtigung der Behdrde, da es vor
dem Hintergrund der Gefar fur das informationdle Sdbstbestimmungsrecht keinen
Unterschied macht, ob die Behorde Uber Adressbuchverlage oder selber die Daten ver-
Offentlicht. Daher kann die Behorde die Grunddaten auch selber vercffentlichen.

Zwar is zu bedenken, dass die Verdffentlichung von Daten einen besonders starken
Eingriff in das Grundrecht auf informationdle Sdbstbestimmung dargdit. Verdffert-
lichte Daten snd in der Regd auf unbestimmte Zet fir jedermann zuganglich und un
terliegen faktisch keiner Zweckbindung oder songtigen Verwendungsbeschrankung
mehr. Daher konnte eingewendet werden, dass ein solcher Eingriff einer ausdriicklichen
Erméchtigung bedirfe, aus der sch die Voraussstzungen und der Umfang der Be-
schrénkung klar und fir den Birger erkennbar ergeben. Eine solche fehlt in § 34 NMG
fUr den Internetabruf.

Allerdings kann 8 12 Abs. 1 NDSG ergénzend herangezogen werden. Nach dieser Vor-
schrift kann en automatisertes Verfahren dann engerichtet werden, wenn ene Rechts-
vorschrift dies zulésst. Eine Verordnung, welche eine Datentbermittiung in einem au-
tomatiserten Abrufverfahren zuléss, i die Niedersichssche Mededatentbermittiung
zwischen offentlichen Stellen. Weder diese noch eine andere Verordnung sieht éne Da-
tenUbermittiung an Private in dieser Form vor. Ferner wird in § 12 Abs. 4 NDSG aus-
driicklich erwdhnt, dass personenbezogene Daten nicht zum Abruf durch Stellen aul3er-
hdb des offentlichen Bereichs bereitgendten werden dirfen. Allerdings gdten nach §
12 Abs. 5 NDSG die Absdtze 1 bis 4 nicht, wenn die automatisiert abrufbaren Daten
solche Daten sind, die jeder Person offenstehen oder deren Inhdt verdffentlicht werden
daf. Diese Anforderung i in dem vorgesshenen Verfahren eflllt, da die ener einfa
chen Mdderegigterauskunft unterliegenden Daten nach 8 34 Abs. 4 NMG durch Ad-
ressbuchverlage vertffentlicht werden dirfen, solange kein Widerspruch des Betroffe-
nen vorliegt.
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Ferner hell¥ es in der Amtlichen Begrindung zu 8 12 LDSG: Die besonderen Anforde-
rungen an die Einrichtung von automatiserten Abrufverfahren snd nicht gerechtfertig,
wenn es sch um den Anschluss an Daenbesténde handdt, die jedermann zur Benut-
zung offengtehen. Daba i es ohne Bedeutung, ob der Benutzer einer besonderen Zu-
lassung bedarf oder nicht. Entscheidend ist vielmehr, dass jedermann gegebenenfdls die
besondere Zulassung erhdten kann, es sch dso nicht um enen geschlossenen Benut-
zerkreis mit besonderen Zulassungseigenschaften handdt, Uber die nicht jedermann
vafligen kann. Die einfache Mederegiserauskunft kann jeder ohne Preisgabe sainer
Identitét erhalten. Sie steht daher jedermann zur Verfiigung.

Die hier gefundene Wertung entspricht auch der kinftig ausdriicklich geregelten Er-
méchtigung. Nach 8§ 21 Abs. la des Entwurfs zum MRRG dirfen einfache Mdderegs-
terauskinfte in einem dekironischen Vefaren ertalt werden. Die landesrechtlichen
Vorschriften missten den rahmenrechtlichen Regelungen des MRRG angepasst werden.
Eine Authentiserung des Auskunftssuchenden i nach dem Entwurf zum MRRG nicht
erforderlich. Dies entspricht der bisherigen Praxis. In der Begrindung zum Entwurf des
MRRG helld es Das vorgesshene Vefaren dele nicht einen automeatischen Abruf im
Snne enes freen, an keinerleé Voraussstizungen gebundenen Zugangs zum Mederegs
ter dar. Vidmehr efolge die Auskunftserteilung dann, wenn die Angaben des Aus
kunftssuchenden den Betroffenen endeutig identifizieren und eine Gebihr gezahlt wor-
denigst.

6.4. Konkretisierung der datenschutzrechtlichen Anforderungen hin-
sichtlich der einfachen M elder egister auskunft

Soll die enfache Mederegigerauskunft im automatiserten Abrufverfahren Uber das
Internet erteilt werden, so muss Se insbesondere im Einklang mit dem Datenschutzrecht
gehen. Die Erelung ener einfachen Mederegigerauskunft im Weg automatiserten
Abrufverfahrens Uber das Internet muss daher zunéchst die Anforderungen aus dem
TDDSG, die an die Medebehtrde gestellt werden, umsetzen. Dabel ist zu beachten,
dass die an dem Verfahren Betelligten in verschiedenen Rollen auftreten:

Die Mddebehdrde tritt im Rahmen des Auskunftsverfahrens as verantwortliche Stellen
fur die Verarbeitung der Daten der Antragsteller und der im Register Erfassten auf. 4+
gleich ig de Anbigter eines Tdediendes und muss in dieser Rolle die Anforderungen
des TDDSG eflillen.

Die Antraggdler snd zugleich verantwortliche Stdlen und Betroffene Verantwortliche
Stele insofern, ds Se Daen Uber die im Register Erfassten bereits verarbeiten, die U-
bermittlung personenbezogener Daten beantragen und die Ubermittelten Daten ebenfals
verarbeten. Zugleich snd se ihm Rahmen der Signaturverfahren, des Teedienges und
der Gebihrendatenverarbeitung Betroffene.

Dieim Regigter Erfassten sind Betroffene im Rahmen der Me deregisterauskuntt.

Die unterschiedlichen Rollen der Akteure sowie die enzenen Handlungsabschnitte sind
kla vonenander zu differenzieren, um ene datenschutzrechtliche Untersuchung sinn
voll durchfihren zu konnen. Dies ist nur dann moglich, wenn die Transportbehdterebe-
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ne von der Inhdtsebene drikt getrennt wird. Anhand einzdner Szenarien werden im
Folgenden die datenschutzrechtlichen Anforderungen dargestellt.

Im Folgenden werden die Datenschutzanforderungen und die Gestatungsmaoglichkeiten
an Hand von Szenarien dargestdlt, die sch an Ablauf der Anmddung und Durchfih-
rung ener Melderegisterauskunft orientieren.

6.4.1 Szenario |: Zulassung zum automatisierten Abrufverfahren

Jeder ist berechtigt, ohne Angabe von Grinden ene einfache Mederegisterauskunft zu
beantragen. Eine Identifizierung und Authentifizierung des Anfragenden ig fir den Er-
hdt der Mederegisterauskunft aus rechtlicher Sicht nicht eforderlich. Insofern kann
der gdegentlich Anfragende ba enem Anruf im Online-Verfahren anonym bleiben.
Hierbel werden keine personenbezogenen Daten gespeichert.

Anders ig der Fdl, wenn en Abruf bei Bezahlen nach Sammerechnung oder eine ge-
biihrenfrele Behdrdenauskunft nach § 29 NMG gewollt wird. In diesem Fal muss vor
der automatiserten Auskunft die Berechtigung des Nutzers fir dieses Verfaren geprift
werden. Die Behdrde kann das Auskunftsverfahren auf digenigen beschranken, die sich
be ihr hiefir angemeldet haben und fir die dadurch die Kompetibilitd der technischen
Vefaren zur Authentiserung, zum Abruf und zur Gebihrenentrichtung schergestellt
ig. Zu diessm Zweck seht auch die LHH die Anmddung und Zulassung zum autometi-
gerten Abrufverfahren vor.

6.4.1.1 Anfall per sonenbezogener Daten: Bestandsdaten und Verwaltungsdaten

Mit Unternehmen, die regdmédig ene Abfrage machen und die Gebihr zyklisch per
Rechnung erhoben wird, wird die LHH ene Rahmenverenbarung treffen. In enem
offentlichen-rechtlichen Vertrag werden u.a die Absténde fir die Rechnungsschreibung
sowie der berechtigte Nutzerkrels, eine Erkldrung der Abfrageberechtigten darliber, dass
de Uber enen eventuelen Einzeverbindungsnachwels aufgeklat wurden, festgehdten.
Insoweit werden Informationen Uber die berechtigten Mitarbeiter des Unternehmens
bekannt gegeben. Dies geschieht mit der Einwilligung der Betroffenen in die Erhebung
seiner Daten und ist daher datenschutzrechtlich unbedenklich.

Bestandsdatenverarbeitung

Als Begandsdaten sind personenbezogene Daten enes Nutzers zu verstehen, die im
Zusammenhang mit der Begrindung und Anderung eines Vertragsverhdtnisses verar-
beitet, erhoben oder genutzt werden. Se snd quas Grunddaten eines Vertragsverhdlt-
nisses und ihre Verarbeitung i zuldssg, sowet se fir das Vertragsverhdtnis benttigt
werden. Da de der Identifikation des Netznutzers dienen, Snd se dauerhaft zu se-
chern. In 8 5 Abs. 1 TDDSG ist kein bestimmter Katalog der Bestandsdaten enthaten.
Der Zweck des jeweligen Vetragsverhdtnisses bestimmt, welche Daten ds Bestands-
daten gelten. Die konkrete Datenerhebung hangt von dem jeweiligen Teledienst &b und
is daher nicht von vornherein zu bestimmen.

Soweit keine besondere Berechtigung eforderlich it und eine Bezahlung auf andere
Weise (durch Geldkartenzehlung) schergestdlt i, missen und werden in dem Rilot-
projekt auch keine Bestandsdaten erhoben werden.
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Fir ene Abfrage auf Sammerechnung oder fur Behdrdenauskinfte it eine Berechti-
gung eforderlich. Daher werden der vollgandige Name sowie die Anschrift as Be-
dandsdaien verarbeitet werden. Waeiterhin kdnnen Rufnummer, Telnehmer- oder An-
schluskennung  (Usar-ID), Kennwort oder Passwort (PIN), offentlicher Schltissdl und
die E-Mall-Adresse des Nutzers in Betracht kommen. Die personliche Identifikations-
nummer (PIN) und die User Identification (User-ID) falen ebenfdls darunter, da sie der
Authentifizierung des Nutzers dienen.

Verwaltungsdatenverarbeitung

Gemdld 8 10 NDSG konnen zur Vorbereitung der Geblhrenerhebung und des Gebih
reneinzugs personenbezogene Daten erhoben, gespeichert und verarbeitet werden. Vor-
liegend werden die Transaktions-1D, die Postionsnummer, die Leistungsart, die Art der
Anfrage, die zustandige Kommune bzw. Fachamt, das jewellige Kassenzeichen, die
Haushdtsstelle, das Datum, die Uhrzeit, das ID des Anfragenden, die Kundennummer,
Verabatungsstatus und -datum und der Gesamtbetrag der betétigten Anfrage gespe-
chert. Allerdings werden diese Daten nur bel den Grofkunden, aso den regedmdiigen
Nutzern erhoben. Denn die Gedkartenzahler bleiben anonym und be Abfragen durch
eine Behorde falen keine Gebiihren an.

6.4.2 Szenario || : Bereitstellen des Angebots

Auf der Homepage der Behtrde wird ein Fenster bereitgestdllt, das der Nutzer fir seine
Anfrage sartet. Dieser Vorgang betrifft die Anforderungen aus dem TDG.

Datentyp: Verbindungsdaten

Nach der Legddefinition des 8 2 Nr. 4 TDSV sind Verbindungsdaten personenbezoge-
ne Daen enes an der Teekommunikation Beteligten, die bel der Bereitsdlung und
Erbringung von Tdekommunikationsdiensten erhoben werden.

8§ 89 TKG emé&chtigt Unternehmen zur Erhebung personenbezogener Daten, die ge-
schaftsmddg Tdekommunikationsdienste anbieten oder hieran mitwirken. Die Unter-
nehmen treten in diesem Fal ads Access Provider (Zugangsvermittler) auf, indem de
dem Nutzer emdglichen, dch Uber Tdekommunikationsverbindungen in das Internet
enzuwéhlen, oder aber eine Verbindung Uber Standl@tungen zur Verfigung sdlen. Die
LHH deht eine Zugangsvermittiung weder Uber Modem noch Standleitungen vor. Die
LHH tritt daher nicht als Access Provider auf.

Zur Nutzung eines Diendleisungsangebots der Behtrde muss der Nutzer eine Netzver-
bindung aufbauen und die Websate der Behdrde aufrufen. Die Netzverbindung muss
der Nutzer durch Einwéhlen bel enem beliebigen Zugangsrechner hergtelen.

Er Ubermittedt an die Behdrde nur seine IP-Adresse. Die IP-Adresse weist dann enen
Personenbezug auf, wenn die LHH den Nutzer durch die Ubermittelte Adresse identifi-
Ziren kann. Be dynamischen IP-Adressen, die nach enem Zufdlsprinzip von dem
Access-Provider fUr jede enzene Sitzung neu vergeben werden, hat nur der Zugangs-
vermittler Kenntnis darlber, welche Adresse wem zugeordnet ist. Der Teediensteanbie-
ter, dso die LHH, kann ohne zusiizliche Merkmade den Betroffenen nicht identifizieren,
es sa denn der Access-Provider Ubergibt der LHH die durch den Verbindungsaufbau
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erhobenen Daten. Die LHH kann dlenfdls fetstdlen, dass die Nummer zu einem be-
simmten Provider gehort, aber nicht die Person des Anfragenden. Daher snd dynami-
sche | P-Adressen keine personenbezognen Daten.

In groleren Unternehmen wird es jedoch Ublich sain, dass die Nutzer Uber feste IP-
Adressen verfugen. In diesem Fall [&sst Sch die IP-Adresse enem konkreten Rechner
und mithin regelmédg ener konkreten Person zuordnen. Grundsdtzlich kann be dati-
schen IP-Adressen ein Personbezug hergestellt werden, so dass diese datenschutzrecht-
lich rdevant snd. Fir die Frage, ob en Personenbezug hergestellt werden kann oder
nicht, ist die Perspektive des Empfangers, dso die der LHH, entscheidend. Allerdings
verhindern technische Vorkehrungen (etwa Firewdls) in der Regd die Aufdeckung des
Personenbezugs. In dem Fal i es fur die LHH nicht moglich, enen Personenbezug
herzugtelen. Daher kann bel derartigen technischen Vorkehrungen der Personenbezug
bel statischen |P-Adressen ebenfdls verneint werden.

Anbi eter kennzei chnung

FUr den Nutzer muss erkennbar sain, mit welchen natlrlichen oder juristischen Perso-
nen e es auf der Seite des Diengteanbieters zu tun hat. Dadurch soll ermdglicht werden,
dass individudlle Rechte oder ene im Interesse der Allgemeinheit bestehende Rechtda
ge gegeniber dem Anbieter durchgesetzt werden konnen. Da die Mederegisterauskinf-
te in enem automatiserten Abrufverfahren Telediense snd, tritt die Mederegsterbe-
horde ds Diengeanbieter auf und muss die Anbieterkennzeichnung des § 6 TDG efll-
len.

Aus dieser misen der vollsténdige Name sowie die Postanschrift des Anbieters, Angae-
ben zu zugdndigen Aufschtsbehdrde sowie Angaben zur schnelen  dektronischen
Kommunikation und der eektronischen Post hervorgehen. Die Iformation muss o
prézise s=in, dass die Betroffenen ba der Ausibung ihrer Rechte auf Auskunft, Berich-
tigung und Ldéschung keine Probleme haben, gleichgiltig ob Se den herkdmmlichen
Posweg nutzen oder online agieren. Die Informationen fir den Nutzer sollten leicht
erkennbar, unmittelbar erreichbar und sténdig verflgbar sain.

6.4.3 Szenario l11; Nutzer trifft Auswahl zum Abruf der Auskunft

De Nutzer entscheidet sch fir ene enfache Mdderegiserauskunft und dStartet den
Vorgang zum Abruf einegr enfachen Mdderegigerauskunft im automatiserten Abruf-
verfahren.

Unterrichtung des Nutzers

Bevor en Nutzer die Anfrage dartet, muss e bedtétigen, dass er die rechtlichen Hin
weise akzeptiert. Bel regidrierten Nutzern geschieht dies einmalig und bereits im Vor-
fdd bel der Regigrierung. Die Nutzer ohne eine vorherige Regidrierung, adso die gde-
gentlichen Nutzer, missen durch das Anklicken des Buttons ,Hinweise zur Registrie-
rung* die Kenntnisnahme der rechtlichen Hinwelse bestétigen.

Datentyp: Nutzungsdaten
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Nach 8 6 Abs. 1 TDDSG konnen Nutzungsdaten erhoben, verarbeitet und genutzt wer-
den, sowet dies efordelich i, um die Inanspruchnahme von Tedediensten zu ermdgli-
chen und abzurechnen. Als Nutzungsdaten sind solche Daen anzusehen, die dem Nu-
zer die Inanspruchnahme von Teediengen ermoglichen; es handdt dch dabe um sol-
che Daten, die wahrend der Nutzung eines Teediendes entstehen. Beispidhaft werden
Merkmae zur Identifikation des Nutzers, Angaben Uber Beginn und Ende sowie des
Umfangs der jeweligen Nutzung und Angaben Uber den vom Nutzer in Anspruch ge-
nommenen Teedienst aufgefihrt. Nutzungsdaten werden in der LHH nicht au3erhdb
der aktuellen Nutzung des Telediengtes verarbeitet und danach sofort gel 6sch.

Elektronische Einwilligung

Soweit kein Regdrierungsverfanren efolgt, dso im Fdle der Gddkartenbezahlung,
oder nech enem Regidrierungsverfahren nechtréglich eine  Einwilligung  notwendig
erscheint, kommt vor dlem ene eektronische Einwilligung in Betracht. Nach § 4 Abs
2 TDDSG muss der Diengeanbieter, wenn e die dektronische Einwilligung anbietet,
gchergdlen, dass se nur durch eine eindeutige und bewusste Handlung des Nutzers
efolgen kann, die Einwilligung protokolliet wird und der Inhdt der Einwilligung vom
Nutzer jederzeit abgerufen werden kann. Dies ig dlerdings nur mdglich, wenn die be-
abschtigte Datenverarbeitung nur den Tdediens und nicht das mit ihm ermdglichte
Vewdtungsverfahren betrifft. Die LHH mdchte im Zusammenhang mit der Nutzung
des Teledienstes keine personenbezogene Daten verarbeten, fir die ene Einwilligung
eforderlichig.

Technische und organisatorische Vorkehrungen

Nach 8 7 NDSG miissen technische und organisatorische Mal3nahmen zur Wahrung des
Rechts auf informationdle Sdbstbestimmung getroffen werden. Nach gdtendem Recht
ddlt das Mederegister ds solches kein dffentliches, jedermann zugangliches Register
dar. Die LHH kommt diesen Anforderungen durch den Einsatz von Frewdl und zwei
Filter nach. Das Méederegiger wird nicht eins-zu-eins in die Abfragedatenbank Uber-
nommen. Vidmehr wird die Abfragedatenbank ein Telduplikat aus dem Medderegister
sin, 0 dass zwe Datenbanken nebeneinander bestehen werden. Beide Datenbanken
missen grundsdizlich den gleichen Aktuditdtsstand haben. Die Amtspflicht der Mdde-
behtrden gemd? 8 25 NMG zur Berichtigung und Erganzung von Daten besteht auch
bezliglich der Abfragedatenbank. Die Aktudité beider Datenbanken wird durch die
LHH in gleichen, kurzen regedmédigen Abstdnden vorgenommen.

Bea Erbringung enes Tdediendes fdlen per se Nutzungsdaten an. Zur Sicherung dieser
Daten geht § 4 Abs. 4 TDDSG weitere technische und organisatorische Vorkehrungen
vor. Demnach muss der Diengeanbieter, dso die LHH, scherstdlen, dass der Nutzer
jederzeit seine Verbindung abbrechen kann, die anfalenden personenbezogenen Daten
unmittelbar nach Beendigung des Nutzungsvorgangs geléscht oder gesperrt werden, das
Datengehemnis gewahrt wird, so dass die Daten fir Unbefugte nicht zuganglich sind.
Be Inangpruchnahme verschiedener Tdediense missen die Daten ferner getrennt ver-
arbeitet werden. Die LHH muss die Anforderungen des 8 4 Abs. 4 TDDSG efllen.
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6.4.4 Szenario 1V: Aufforderung zur |dentifizierung

Der Nutzerkreis wird in drel Gruppen untertellt: Gelegentliche Nutzer, gewerbliche (re-
geméldige) Nutzer und Behdrden. Eine Unterscheidung ist notwendig, da fir se unter-
schiedliche Bezahlverfahren und Anforderungen an  die  Authentifizierung  vorgesehen
ig.

Gelegentliche Nutzer

Anfragende, die gdegentlich das Angebot der Mddebehdrde in Anspruch nehmen, be-
durfen nicht ener vorherigen Regidrierung. lhre ldentifizierung i mederechtlich nicht
vorgesehen. Sie i auch fur die Geblhrenerhebung nicht vorgesehen, da fir diese Nu-
zergruppe die Zahlung mit der Geldkarte vorgesehen is. Der Erhdt der Auskunft ist
ferner an die vorausgehende Entrichtung der Gebihr gekoppelt. Insowelt bedaf es be
dem geegentlichen Nutzer nicht ener Identifizierung und er kann anonym bleiben.

Regelmaiige Nutzer

Gewerbliche Kunden, die regdmddg Anfragen gdlen, missen dch ds ,regidriertte
private Stdleg’ anmelden. lhre Authentifizierung wird mittels einer Signaturkarte Gber
en Zertifikat/MFC erfolgen.

Behorden

Auch ba Anfragen durch eine Behtrde efolgt die Authentifizierung ebenfdls Uber en
Zextifikat.

6.4.5 Szenario V: Eingabe der Suchkriterien

Nachdem der Identifizierungsvorgang abgeschlossen idt, ruft der Nutzer den Anfrage-
korb zur Eingabe der Suchkriterien auf, um die Person, Uber die er eine Auskunft haben
maochte, zu identifizieren. Welche und wie vide Daen ds Suchkriterien einzugeben
and, besimmt sch nach dem NMG. Auf dieser Ebene geht es nicht mehr um die Nu-
zung eines Teedienge, sondern um die inhatliche Geddtung des Uber den Teedienst
varmittdten Vewadtungsvefahrens. Auf diesr Inhdtsebene finden die Vorschriften
des TDDSG keine Anwendung.

Datentyp: Inhaltsdaten

Inhatsdaten falen unabhdngig davon an, ob die Vewdtungdeisung digitdisert Uber
das WWW oder konventiondl erbracht wird. Bel der einfachen Mederegisterauskunft
handdt es sch um die Suchkriterien auf der einen und um die Angabe von Namen, An
schrift und Namensbestanditeilen auf der anderen Seite.

Bestimmen des Betroffenen
Zu dem auskunftsberechtigten Personenkrels zéhlen neben natlrlichen Personen auch

jurigische  Personen,  nichtrechtsféhige  Personenvereinigungen,  privetrechtliche  Rdigi-
onsgesdIschaften, Gewerkschaften sowie politische Parteien.
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Der Auskunftssuchende muss nach § 33 Abs. 1 Satz 1 NMG den Einwohner, Uber den
e ane Auskunft ertelt haben mochte, ,bestimmen”. Dartber hinaus is die enfache
Melderegisterauskunft - abgesehen von der dlgemeinen Vorschrift § 4 NMG - nicht an
wetere Voraussetzungen gebunden. Unter ,Bestimmen® g die zwefddreie [dentifi-
Zirbarkeit des Betroffenen zu versehen. Die zwefddreie |dentifizierbarkeit i not-
wendig, da be Auskinften, die auf Personenverwechdungen infolge von Namens-
gleichheit beruhen, gravierende rechtliche, wirtscheftliche oder immateridle Nachteile
(z.B. ungerechtfertigte Zwangsvollsreckung) entstehen kénnen. Besteht eine Verwechs
lungsgefahr, hat der Auskunftssuchende weltere Kriterien (z.B. die Angabe des Ge
burtsdatums) zur eindeutigen Bestimmung der von ihm gesuchten Person zu machen.

Dea Antraggdler hat den Betroffenen namentlich zu bezeichnen Allerdings muss der
vollgéndige Name nicht genannt werden. Vidmehr kann eine endeutige Identifizierung
auch durch Namendeile, frihere Namen oder die Angabe der gegenwartigen oder ener
friheren Anschrift ermoéglicht werden. Die Angabe der Suchkriterien kann nach der
jetzigen Gesetzedage fragmentarisch erfolgen. Dabe muss die frihere Anschrift nicht
glechzatig die letzte Anschrift vor dem Umzug sain. Vidmehr kann es sch dabe um
ene sehr vid langer zurtickliegende Anschrift handeln.

Die LHH seht ds Haupt-Suchkriterien (MusSfdder) den Vornamen, Familiennamen
und Namensbestandteile und as zusitzliche Suchkriterien das Geburtsdatum, die An
schrift und das Geschlecht vor. Nach der gegenwartigen Gesetzedage ist die Angabe
bestimmter Suchkriterien nicht vorgeschrieben. Diese Bestimmung ist dennoch vor dem
Hintergrund, dass die Suchanfrage automatisert und unbegrenzt erfolgt, zuléssig. Denn
dadurch kann der Erhdt von Uber die einfache Mdderegisterauskunft hinausgehenden
Informationen durch Audforschungen der Suchkriterien vermieden werden. Aul3erdem
werden andere ds die vorgesehenen Kriterien fir die Suche in dem analogen Verfahren
praktisch sehr sdten genutzt. Sollte die Angabe weiterer Kriterien dennoch erforderlich
werden, steht das bisherige Verfahren weiterhin zur Verfligung.

Nach der kunftig zu erwartenden Gesetzedage (8 21a MRRG-E) hat der Auskunftsersu-
chende den vollsdndigen Namen sowie zwe weltere Kriterien anzugeben, um ene
Auskunft zu erhdten. Welche weteren Kiriterien es sein missen, kann der Gesetzgeber
auf Landesebene im Rahmen sainer zugetellten Kompetenz konkretiseren. Ob  auch
nach dem kinftigen MRRG ene Suche mit Telangaben mdglich sain wird, is dem
MMRG-E nicht eindeutig zu entnehmen. Es blebt daher abzuwarten, ob hier noch
Klarheit durch den Gesetzgeber geschaffen wird.

Die LHH plant sowohl Einzdabfragen as auch Mehrabfragen in Form eines “Anfrage-
korbs’, in dem mehrere Anfragen gesammet und abgeschickt werden, zu ermdglichen.
Be dem ,Anfragekorb” handdt es sch um ene Unteform der einfachen Mdderegs
terauskunft, ndmlich um ene Sammdauskunft. Auch be ener Sammdauskunft ig jede
Auskunft wie ene Einzdauskunft zu behandeln, das hel¥, jede Auskunft ist einzdn zu
bewerten und abzurechnen. Gegen die Sammlung mehrerer Anfragen in enem Anfra
gekorb bestehen keine datenschutzrechtlichen Bedenken.

Umfang der Datenbank

67



Universitéat Kassel/ provet Datenschutzgerechtes E-Government

Damit die betroffene Person, Uber die ene Auskunft verlangt wird, zweifdfra identifi-
ziet wird, muss en umfangreiches Angebot an Suchkriterien ermglicht werden. Im
bisherigen Offline-Verfahren wurde auf den Datenbestand des Mederegisters in der
nach 8 2 Abs. 1 MRRG vorgesehenen Form zugegriffen. Auch der Entwurf des MRRG
erlaubt eine Suche aus dem Bestand der nach dieser Vorschrift gespeicherten Daten. 8
21 Abs. 1a MRRG-E séht vor, dass bel ener Online-Auskunft der Betroffene mit Vor-
und Familiennamen sowie mindestens zwel weiteren der aufgrund von 8 2 Abs 1
MRRG gespeicherten Daten bezeichnet werden muss. Die Formulierung des § 21 Abs.
la Nr. 2 MRRG-E i¢ 0 zu vergehen, dass dle in § 2 Abs. 1 genannten Daten ds
Suchkriterien zur Bestimmung ener Person zuldssig sind, wobe Vor- und Familienna
men zwingend vorgeschrieben snd. Die LHH begbschtigt, nur die bisher im Mddebe-
reich verwendeten Suchdrategien zuzulassen. Die folgenden Daten sollen ds Suchkrite-
rien verwendet werden:

Familiennamen

Vornamen

frihere Namen

Doktorgrad

Tag der Geburt (nicht Ort)

7. Gechlecht

12. gegenwaértige, frihere und zukinftige Anschriften, Haupt- und Nebenwohnungen

o b~ WD P

Die nachfolgenden Merkmae konnten nach dem derzeitigen Stand des § 21 Abs. la
MRRG-E ds Suchkriterien fir die Personenidentifikation as zuldssg angesehen wer-
den. Sie snd jedoch geeignet, durch Ausprobieren (mehrfache Einzelabfragen zu ener
Person) mittels Eingabe der wenigen Ausprégungen der entsprechenden Merkmde I+
formationen zu erhdten, die in der einfachen Mederegisterauskunft nicht vorgesehen
gnd, zum Tel auch in der Medeauskunft fir Behdrden nicht vorgesshen snd (Rdig-
onszugehdrigkeit). Gegen die Verwendung dieser Suchkriterien bestehen deshdb erheb-
liche rechtliche Bedenken:

8. Erwerbgtétig / nicht erwerbstétig (2 Ausprégungen, soll nach EEMRRG entfdlen)

10. Staatsangehdrigkeiten (groflere Anzaehl Ausprégungen, bel Vermutung oder Kennt-
nis des Herkunftsberei chs aber leicht einzuschranken)

11. Rechtliche Zugehtrigkeit zu einer Religionsgesdllschaft (6 Auspréagungen)
14. Familiengand (4 Ausprégungen)
18. Ubermittlungssperren (je 2 Ausprégungen)

Diese Datenfelder werden daher im Pilotprojekt nicht s Suchkriterien verwendet.

Be den verblebenden Feldern bestehen die genannten Bedenken nicht; se wéaren damit
grundsétzlich zur Bestimmung der gesuchten Personen geeignet. Dies sind:
5. Ordensnamer/ Kinstlernamen

6. Ort der Geburt
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9. Gesetzliche Vertreter

13. Tag des Ein- und Auszugs

14. (Familienstand) bel Verherateten zusétzlich Tag und Ort der Eheschlief3ung

17. Ausstelungsbehtrde, -datum, Gliltigkeitsdauer des Persona auswel ses und Passes.

Diese Felder haben jedoch fur die Personenbestimmung zur Ertellung einer “Einfachen
Melderegisterauskunft” durch die Medebehtrde derzeit keinerlel praktische Bedeutung.
Dies wird dch auch bel der Online-Auskunft nach unserer Auffassung nicht verandern.
Ilhre Aufnahme in die Suchmasken wirde nach Einschdtzung der LHH vidmehr nur zur
Verungcherung der Nutzer fuhren, zusitzlichen Aufwand bei der Entwicklung bedeuten
und dabel keinerle positiven Effekt erziden.

Eine umfangreiche Datenbank it in Hinblick darauf, den Betroffenen eindeutig zu iden
tifizieren und ene Vewechdungggefar auszuschliel¥en, zu empfehlen. Gegen einen
umfangreichen Datenbestand in der Abfragedatenbank spricht jedoch, dass dem Anfra
genden auf diese Weise ermdglicht wird, durch die Angabe unterschiedlicher Suchkrite-
rien in beliebigen Versuchen indirekt mehr Uber den Betroffenen in Erfahrung zu brin
gen ds e im Rahmen der enfachen Mederegisterauskunft erfahren wirde. Insoweit it
ein kleinerer Datenbestand vorzuziehen.

Nach dem Entwurf zum MRRG kann der Betroffene der Auskunftsertellung im autome:
tiserten Abrufverfahren, und zwar auch nur dieser Form der Auskunftserteilung, wider-
gorechen. In diesem Fdl ig die Auskunftserteilung Uber das Internet grundséizlich nicht
zuléssg. Auch die Behdrdenauskunft muss bel Widerspruch des Betroffenen unterblel-
ben. Den Kriterien der Datensparsamkeit und Riskovorsorge wirde es eher entspre-
chen, wenn die Daten des Widersprechenden gar nicht in die Abfragedatenbank aufge-
nommen wirden. Se snd fir die Abfrage nicht eforderlich. Allerdings fordert der
Wortlaut des § 21 MRRG-E nur die ,,Abrufbarkeit’ zu unterbinden. Er bezieht sch nur
auf eine spezifische Phase der Datenverarbeitung und regelt somit nicht die andere Pha
s der Speicherung der Daten. Soweit nur eine Datenbank vorhanden wére, die das
Mederegiser und die Abfragedatenbank enthidte, wéare diese Frage ohnehin obsolet.
Daher erscheint es vertretbar, die Abfrage durch andere Mittd zu verhindern as den
Verzicht auf die Speicherung der Daten.

6.4.6 Szenario VI: Erhalt der Auskunft

IS die Voraussetzung des ,Bestimmens' eflllt, kann die Behdrde ene einfache Aus-
kunft aus dem Mdderegister ertellen. Diese Auskunft umfasst nach § 33 Abs. 1 NMG
die Angaben des Vor- und Familiennamens mit den jeweligen Namensbestandtellen,
den Doktorgrad sowie die Anschriften. Nach dem Wortlaut des 8 33 Abs. 1 NMG ist
das Sterbedatum nicht Bedtandtell der einfachen Mederegisterauskunft (enumerative
Aufzéhlung). Allerdings gdlt seine Ertelung keine Einschrankung des Rechts auf in
formationdle Sdbstbestimmung dar. Saner Ertellung im Rahmen der enfachen Mdde-
registerauskunft ist nichts entgegenzusetzen.

Die Auskunft bezient dch lediglich auf die aktudlen Daten des Einwohners. Dies ergibt
sch aus dem Umkehrschluss des 8§ 33 Abs. 2 NMG, da hier die Ertellung der friheren
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Daen nur im Rahmen der eweteten Mdderegigerauskunft ausdriicklich  erwahnt
wird. Ferner betrifft es die Daten von Personen Uber 18 Jahren (Adressbuchdaten).

Nach dem die eingegebenen Daten mit den im Mederegister enthatenen Daten abge-
glichen werden und eine Ubereingimmung festgestdlt wird, sollte in einem Auskunfts-
fender die begehrte Auskunft unter entsprechenden Sicherheitsvorkehrungen ,mitge-
tellt* werden.
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Ergebnisder Suche:

Zulassige Auskunft:

Unzulassige Auskunft:

Kene Auskunftaméglichkelt, »Eine Auskunft kann nicht er-
da Person nicht gefunden tellt werden.”
Der Betroffene ist unbekannt » Unbekannt verzogen"

verzogen

Es besteht nur ene einzige Auskunft Uber die 0.g. Daten Mehr oder weniger dsdie
Auskunftsmoglichket genannten Daten
Mehrere Auskunftsmoglich »Die Auskunft kann nicht ertellt Auskunft Uber dle Betroffe-
keiten werden, da mehrere Treffer. Die | nen oder einen beliebigen
Suche bedarf einer Einschrén- Betroffenen
kung* (wie vide Einschran
kungsversuche?)
Esig eine Auskunftssperre »Eine Auskunft kann nicht er- Hinweise und nicht mehr
eingetragen tellt werden.” neutrale Auskiinfte auf die
Auskunftssperre; Betroffene
ermittelt, aber Auskunft aus
rechtlichen Griinden nicht
moglich..
Esig en Widerspruch enge- »Eine Auskunft kann nicht er- Wie das zur Auskunftssperre
tragen tellt werden.” Gesagte
Der Betroffeneist zwar ermit- |, Der Betroffene ist verstorben' Auskunft Uber Sterbetag und
telt, aber bereits verstorben —ort.
Trotz fehlerhafter Angaben, Eine Auskunft kann erteilt wer-
zB. fasche Schreibweise, den, indem die betroffenen Da-
gibt esnur eine Auskunfts- ten aufgefuinrt werden.
moglichkeit
Es snd mehrere Anschriften Die Mddebehtrde it im Rah Der Status der Wohnung als
engetragen und der Anfra men ihres Ermessens befugt, einzige Wohnung, Haupt-

gende mochte ale erfahren

grundséizlich die Anschrift der
Hauptwohnung zu erteilen,
wenn nicht eine Auskunft Uber
samtliche Anschriften erwtinscht
wird. Aus der Verwendung des
Aurds"Anschriften” geht en-
deutig hervor, dass auf Anfrage
die Anschriften samtlicher
Wohnungen mitgeteilt werden
durfen.

oder Nebenwohnung ist ein
selbgtdndiges Datum, das
nicht im Rahmen ener enfa
chen Mederegisterauskunft
mitgetellt werden kann. Dies
wird insofern durch § 22 Abs.
1 Nr. 12 NMG bestétigt. Eine
Auskunft dartiber muss unter-
bleiben.
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6.4.7 Szenario VI1: Gebihrabrechnung und -bezahlung

Nach 8 1 Abs 1 Niedersachssches Verwatungskostengesetz (NVwKostG) kann fir
Amtshandlungen eine Gebihr erhoben werden. Fir die eektronisch beantragte und er-
telte enfache Mdderegigerauskunft ist ene Geblhr in Hohe von 8- DM pro Abfrage
vorgesehen, wenn besondere Ermittlungen nicht erforderlich sind. Dies ist in der Nie-
dersichaschen Allgemenen Gebihrenordnung (AIIGO) Nr. 63 geregelt. Wenn mehrere
Auskinfte gleichzeitig ertellt werden, kann ene Ermd3gung der Geblhr fir die zwelte
und weitere Auskunft erfolgen. Nach 8 5 Abs. 1 NVwKosG ist Schuldner der Kosten
derjenige, der Anlass zur Vornahme der Amtshandlung gegeben hat. Der Auskunftssu-
chende ist demnach der Kostenschuldner. Die Kosten werden auch dann erhoben, wenn
die Vornahme der Amtshandlung abgelehnt wurde. Die Kosten entstehen nach 8§ 6 Abs.
1 NVwKogstG mit der Beendigung der Amtshandiung oder der Ricknahme des Antrags
und werden nach 8§ 7 NVwKostG mit der Bekanntgabe des Gebilihrenbescheids an den
Kogenschuldner fdlig. Eine besondere Form igt fir die Gebihrenerhebung nicht vorge-
sehen. Demnach kann die Gebihrenerhebung auch online erfolgen.

Zahlung Uber die Geldkarte

Nutzer, die gdegentlich privat oder geschéftlich, ene Auskunftserteilung aus dem Méd-
deregiger im Online-Vefahren winschen, konnen, ohne besondere Voraussetzungen
wie ewa ene Voraoregidrierung efillen zu missen, diese bekommen. Se missen mit
der Geldkarte die zu entrichtende Gebihr im Voraus zahlen und erhdten anschlief3end
die Auskunft aus dem Mederegider. Die enzige Bedingung fir die Telnehme an die-
sem Vefdren id, dass der Nutzer Uber die technische Ausstattung verfugt. Die Zah
lungsaufforderung gdlt einen Gebiihrenbescheid dar, der in der Online-Form lediglich
be den aonymen Nutzen mit Gddkate vorkommt. Be dem Online-
Gebiihrenbescheid handdt es sch um enen feststdlenden Verwatungsskt im Sinne des
8§ 35 Abs. 1 VwVfG. Nach dem VwVIG ig eine Rechtshehdfsbelehrung vorliegend
nicht zwingend vorgeschen, well die Ertellung der Rechtamittdbeehrung fir die Frig,
nicht aber fir das Zusandekommen des Vewadtungsakts von Bedeutung ist. Zur Be-
schleunigung von Vewadtungsverfaren gilt der Grundsaiz der Formfreiheit. Demnach
konnen Vewdtungsskte grundséizlich formfrel erlassen werden, es s denn Spezidge
setze sehen ene bestimmte Form vor. In dem NVwKogG ist eéne Formvorschrift nicht
erschtlich. Daher erlbrigen dch eventudlen Anforderungen an ene qudifizierte Signa-
tur.

Zahlung tGber Sammelabrechnung

Fur die Auskunftsertellung an regdméidge Nutzer zu geschéftlichen Zwecken soll die
Abrechnung im Wege einer Rechnungsstellung auf dem Papierweg efolgen. Die Rech
nung soll in bestimmten Perioden ausgestellt und per Post dem Kostenschuldner zuge-
gdlt werden. Fir diese Vefaren ig ene Idetifizierung der Inditution wie der ihr an
gehdrenden Mitarbeiter, die zum Abruf berechtigt werden sollen, erforderlich.

Die LHH plant mit der regidrieten Einrichtung in Form enes offentlich-rechtlichen
Vetrages ene Verenbarung zu treffen, in der die Rechte und Pflichten konkretisert,
Abrechnungsperioden  festgdlegt, Zahlungsweisen und Umfang der Rechnungdegung
vereinbart werden. Die Vorschriften des NVerwKosG enthdten Regelungen zu diesen
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Malinahmen. Nach der modifizierten Subjektstheorie handelt es dch um  oOffentlich
rechtliches Verwatungshandeln, da die dreitentscheidenden Normen aus dem  offentli-
chen Recht sammen. Fir einen dffentlich-rechtlichen Vertrag nach 8 54 ist eine gesatz-
liche Ermé&chtigung im Einzdfdl nicht eforderlich. Sowet gesetzliche Vorschriften
oder dlgemeine Rechtssiize dem Offentlich-rechtlichen Vertrag nicht  entgegenstehen,
kann die Behdrde diese Handlungsweise auch wéhlen. Auch im Geblhrenrecht ist
grundsétzlich das dlgemeine Vewdtungsecht anwendbar. In den Vorschriften des
LGebG ig keine Vorschrift enthdten, die den Abschluss solcher Vertrége verbietet.
Offentlich-rechtliche Vertrage sind demnach auch im Gebithrenrecht zulassig. '

Datenerhebung bei dem Bezahlverfahren mittels Geldkarte

Das TDDSG fordet die Gestdtung von Zahlungsmoddlen, bel denen sO wenig perso-
nenbezogene Daten wie mdglich erhoben, verarbatet und genutzt werden. Die Nutzung
des Tededienges ,Zahlungssystem* soll, wenn dies technisch mdglich und zumutbar i,
anonym oder pseudonym erfolgen. Pseudonyme Zahlung sollte erfolgen, wenn die Iden
tifizierung des Geblhrenschuldigen rechtlich vorgesehen oder zwecks Gebihrenerhe-
bung eforderlich is. Wie berets erlautert, besteht keine Notwendigkeit etwa aus dem
NMG zur Authentifizierung des Anfragenden, s0 dass der Nutzer dieses Vefahrens
durchaus anonym bleben kann. Eine Authentifizierung is ferner auch aus Grinden der
Gebihrenerhebung nicht erforderlich, da die Auskunft von ener tasichlich efolgten
Zahlung abhdngig gemacht wird. Daher werden bel der anonymen Zahlung mittels
Geldkarte keine personenbezogenen Daten verarbeitet.

Datenerhebung bei dem Bezahlverfahren mittels Sammelrechnung

Bel den Nutzern, die eine regdmadge Abfrage aus dem Mdderegister machen, wird die
Gebihr Uber eine Sammdrechnung erhoben. Daba werden Informationen Uber Tran
saktions-ID, Postionsnummer, Legungsart, Art der Anfrage, Kommune/ Fachamt,
Kassenzeichen, Haushdtsstele, Datum, Uhrzeit, ID des Anfragenden, Kundennummer,
Verarbeitungsstatus und -datum sowie Gesamtbetrag gespeichert. |hre Erhebung ist fir
die Rechungschrelbung eforderlich. Um im Stratfdl enen Nachwes Uber die etelte
Auskunft erbringen zu konnen bzw. en Mahnverfahren abschlief?en zu konnen, it ene
Speicherungsdauer von 180 Tagen vorgesehen. Nach Auggleich der Gebihrenschuld ist
die Speicherung dieser Daten nach 8 17 Abs. 2 Nr. 2 NDSG nicht mehr zuldssig, da ihre
Kenntnis fir die Aufgabenerfillung der Behtrde nicht mehr erforderlich ist.

Da die Gebihrenerhebung die Vewatungshandlung und nicht den Internetdienst be-
trifft, gelten nicht die Anforderungen zur Daensparsamkeit des § 4 Abs. 6 TDDSG.
Auch 8§ 3a des neuen BDSG i nicht einschldgig. Doch kdnnen die dort explizit ausge-
wiesenen Anforderungen auch aus dem Erforderlichkeitsprinzip  entnommen  werden.
Da jeder Auskunftsbegehrende, der fir eine Sammerechnung regidriert ist, auch jeder-
zet die Abfrage mittds Gedkarte durchfiihren kann, bietet die LHH auch diessm Per-
sonenkreis die Mdglichkelt ener anonymen Abfrage und Bezahlung.

168 9 auch: VGH BW, B.v. 15.2.1993- 2 S 2674/92- VBIBW 1993, 257.
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Die LHH konnte auch Pseudonyme in ihr Vefaren einbinden. Fir Se ig ba der Aus
kunft auf Sammerechnung nur entscheidend, dass die Auskunft enem Sammekonto
zugerechnet werden kann und hiefir die Einrichtung und AutoriSerung eines Abfra
gers durch den Koordinator des Kunden erfolgt ist. Daher kann der Abfrager auch mit
enem Zetifikat agieren, das entsprechend 8 7 Abs. 1 Nr. 1 SgG auf ein Pseudonym
lautet. Das Pseudonymzertifikat wird von dem Zertifizierungsdiensanbieter ausgegeben
und enthdlt die glechen Eintrége wie en Zetifika mit vollen Namen. Die LHH miss-
te es nur akzeptieren, um der Anforderung des 8 4 Abs. 6 TDDSG auch in dieser Hin
scht gerecht werden zu kénnen

Das Pseudonym wirkt gegeniber der LHH und dlen anderen Beteligten, nicht aber
gegenlber dem Koordinator, daer die von ihm zu autoriserende Person kennt.

Die LHH sollte der Nutzungsvereinbarung mit den Kunden ein Merkblatt (besser vide)
beifiigen, in dem ge ausdriicklich auf die Mdglichkeit der pseudonymen Abfrage hin
wes und elauntet, dass be der Beantragung des Zetifikats bem Zerifizierungs
diensteanbieter auch ein Zertifikat auf ein Pseudonym beantragt werden kann.

6.4.8 Szenario VIII: Rechteder Betroffenen
Auskunft

8 4 Abs 7 TDDSG gibt dem Nutzer das Recht auf unentgdtliche und unverzigliche
Auskunft Uber die zu seiner Person oder seinem Pseudonym gespeicherten Daten bel
dem Diengeanbieter. Die Auskunft ist geméd3 8 4 Abs. 7 Satz 2 TDDSG auf Verlangen
des Nutzers auch dektronisch zu ertellen. Da Uber den Zetraum der Erbringung des
Teledienstes keine Nutzungsdaten und auch keine Abrechnungsdaten fur den Teledienst
gespeichert werden, konnte sich der Anspruch nur auf die Bestandsdaten erstrecken.
Diese werden aber nur von den Anfragenden, die eéne Sammerechnung und von abfra-
geberechtigten Behtrdenmitarbeitern erhoben. Diese haben aulerdem fir die Verwa-
tungsdaten einen umfassenden Auskunftsangpruch nach 8 17 NDSG. Die Auskinfte
Uber Stamm- und Verwdtungsdaten kann die LHH efillen. Se saht jedoch keine e
|ektronische Auskunftserteilung vor.

Serre

Nach 8 5 NMG gehen jedem Einwohner und jeder Einwohnerin  gegeniiber der Melde-
behdrde verschiedene Rechte zur Vefiigung. Dazu zahlt die Einrichtung von Ubermitt-
lungssperren. Dieser Anforderung kommt die LHH durch die Einrichtung entsprechen
der technischer VVorkehrungen nach.

Berichtigung

Sind die gespeicherten Daten Uber die betroffene Person nicht richtig, hat der Betroffene
en Recht auf Berichtigung der unrichtigen Daten. Dieses Recht kann im Verfahren der
LHH problemlos umgesetzt werden.

Ldschung
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Wenn die Daten fur die Aufgabenerflllung nicht mehr eforderlich and oder ihre Spe-
cherung nicht mehr zuldssg sind, besteht ein Recht des Betrofferen auf die Loschung
der zu ihrer Person gespeicherten Daten. Auch dieses Recht ist problemlos erftillbar.

Widerspruch nach § 21a MRRG-E

Tritt das MRRG in der bisher geplanten Form in Kraft, so muss die Behtrde dem B
troffenen kinftig ein Widerspruchsrecht  einraumen. Anders as im getenden Gesetz,
wonach der Beroffene unter subdantiierter Darlegung seines berechtigten  Interesses
eine Auskunftssperre durchsetzen kann, sient der Entwurf des MRRG in § 21a MRRG-
E ene Widerspruchsrecht vor. Demnach kann der Betroffene der Ertellung ener enfa
chen Mdderegisterauskunft Uber die zu seiner Person gespeicherten Daten im Wege des
Widerspruchsverfahrens  verhindern. Daflr bedarf es nicht der Glaubhaftmachung eines
besonderen Interesses. Vidmehr kann er ohne jegliche Voraussetzungen der Auskunfts-
ertellung auf dem Online-Wege, und auch nur diesem, widersprechen.

7. Ausblick

Die Entwicklung zu einem Electronic Government is notwendig und wiinschenswert.
De Weg dorthin wird langer sein ds manche Politiker sich dies heute vorgdlen und
die erhofften Wirkungen werden sch ed langfrisig eingdlen. Der Weg zum virtudlen
Rathaus wird dch nicht in wenigen Jahren rediseren lassen und vidmehr en lang an
hdtender Lernprozess fir dle Betdligte sen. Um so wichtiger i es, dass vermehrt
kommunae Diendleistungen Uber das Internet angeboten werden, die auch rechtsver-
bindlich snd und taisichlich eine spirbare Erleichterung fir Birger und Unternehmen
mit sch bringen. Zu hoffen g, dass der dadurch angestol3ene Prozess zu ener nachhal-
tigen Vewdtunggeform fihrt, die ene effektive blrgernahe Diendlestungsverwatung
hervorbringt.

Electronic Government und andere gesdlscheftliche Formen der Nutzung wetwelter
Netze wird zu einem deutlichen Wandd in der Rolle des Staates fiihren.®® Immateriali-
serung und Globdiserung der Informationsstrome durch das Internet verhindern, dass
der Staat und Gemenwohlbdange nicht mehr in dem Umfang durchsetzen und die
Grundrechte seiner Blrger seine Birger nicht so effektiv schiitzen kann wie bisher. E-
Government bringt enen Struktur- und Aufgabenwande des Staates bel der Erflillung
sner vefassungsechtlichen Fflichten von der Erflllung zur Gewdéhrleistungs-  und
Infrastrukturverantwortung mit sch. Er muss den Einzelnen in die Lage versetzen, sch
auch — besser ds bisher — sdbst zu schiitzen, soweit dadurch sozidvertrégliche Verhdt-
nise ehdten bleben. Und e muss technische und rechtliche Rahmenbedingungen
schaffen, die Sdbgschutz und die Gewéhrleisung von Grundrechten  unterstiitzen.
Hierzu gehért sicher auch die Einfiihrung eines Datenschutzaudits™® Viele der genam+
ten datenschutzrechtlichen Anforderungen werden nur zu ereichen sain, wenn die ver-
antwortlichen Siele en Eigeninterese an diese erkennt und eine Eigeninitiative entwi-

169 5 ausfiihrlich dazu RoRnagel 2000b, 257 ff., ders. DuD 1997, 505.

170 3 hierzu ausfiihrlich RoBnagel 20003, 5.
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cket, se umzusetzen. Dies wird de nur tun, wenn de dafir Anerkennung erhdt und mit
dieser um Vertrauen fur ihre Datenverarbeitung werben kann.
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