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1 Rechtliche Fragestellungen

Das Projekt ,Kooperatives Prozess-Register: Serviceorientierte Modellierung und Nut-

zung von Prozess-Wissen durch Burger, Unternehmen und Sachbearbeiter im Zweck-
verband Grevesmuhlen (KPR. Grevesmuhlen)® ist ein gemeinsames Forschungsvorha-
ben des Zweckverbands Grevesmuhlen (ZVG), des Fraunhofer IGD Rostock, der Cons-
into GmbH sowie der Projektgruppe verfassungsvertragliche Technikgestaltung (provet)
der Universitat Kassel.

Der Zweckverband Grevesmihlen (ZVG) fuhrt eine kooperative Modellierung von Pro-
zessmodellen von Verwaltungsaufgaben durch. Dabei sind neben Mitarbeitern des ZVG
auch Teilnehmer aus den Verbandsgemeinden sowie ausgewahlten Institutionen wie
bestimmten Bauunternehmen oder betroffenen Landesbehérden beteiligt. Die koopera-
tiv erarbeiteten und vom ZVG erstellten Prozessmodelle werden den Verbandsgemein-
den, den Birgern sowie zahlreichen unmittelbar Beteiligen 6ffentlich bereitgestellt.

Im Rahmen des Projekts wird in einem ersten Schritt die kooperative Prozessmodellie-
rung an den Fachbeispielen der Erstellung eines Trinkwasserhausanschlusses und der
Prufung von Hydranten umgesetzt. Ziel des Vorhabens ist es, Verwaltungsprozesse fur
den interessierten Burger sowie fur die Verbandgemeinden und betroffene Unternehmen
abzubilden.

Darlber hinaus wird in einem zweiten Schritt die erfolgreiche Prozessmodellierung im
Rahmen einer mobilen Applikation umgesetzt. Ein mobiles Endgerat zur Durchfihrung
der Hydrantenprifung erhalt eine Software-Applikation auf Basis des kooperativ erstell-
ten Prozessmodells zur Hydrantenprifung. Ziel ist es, die Durchfiihrung der Hydranten-
prufung sowie die diesbezugliche Dokumentation zu erleichtern.

Bei der gemeinsamen Gestaltung und Fortentwicklung innerhalb von Verwaltungsauf-
gaben, der sogenannten kooperativen Prozessmodellierung, sind zahlreiche rechtliche
Aspekte zu beriicksichtigen. Diese liegen zunachst im jeweiligen Fachrecht begrindet.
Darlber hinaus sind jedoch allgemeine juristische Voraussetzungen zu erfillen, wie die
Anforderungen des Datenschutzrechts, sowie Rechtsfragen zu klaren, wie die nach der
Haftung der Beteiligten und die Sicherung von Beweisen. Konkret gilt es zu klaren,
welche Datenschutzvorgaben bei der kooperativen Prozessmodellierung zu berticksich-
tigen sind. Zudem stellt sich die Frage, inwieweit die Bereitstellung von Prozessmodel-
len durch den ZVG eine Haftung nach sich ziehen kann. Schlie3lich sind Fragen der
Beweissicherung zu beantworten, insbesondere soweit elektronische Dokumente vorlie-
gen.
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2 Grundlagen

2.1 Rechtsstellung des Zweckverbands Grevesmuhlen

Der Zweckverband Grevesmiuhlen (ZVG) ist eine Korperschaft offentlichen Rechts oh-
ne Gebietshoheit gem. 8 10 Abs. 1 LOG M-V und § 1 Abs. 1 Satz 1 ZVG-Verbands-
satzung. Beim Zweckverband handelt sich um einen verselbstandigten und mitglied-
schaftlich organisierten rechtsfahigen Verwaltungstrager, der dauerhaft Aufgaben im
Offentlichen Interesse wahrnimmt.

Die Aufgaben des ZVG bestehen gem. 8 3 Abs. 1 Satz 1 ZVG-Verbandssatzung in der
Wasserversorgung, Abwasserbeseitigung, -reinigung sowie der Geodatenerfassung und
-nutzung durch Errichtung und Betrieb eines Geodatenfachinformationssyskgms.

die Tatigkeit des Zweckverbandes gelten die einschlagigen Landesgesetze Mecklen-
burg-Vorpommerns sowohl fir die Trinkwasserversorgung als auch fur den Brand-
schutz.

2.2 Rechtgrundlage fur die Bereitstellung von Informationen

Gemal § 1 Abs. 2 Satz 1 Informationsfreiheitsgesetz (IFG M-V) hat jede nattrliche und
juristische Person des Privatrechts Anspruch auf Zugang zu den bei einer Behorde vor-
handenen Informationen. Gemal 8 1 Abs. 1 IFG M-V ist Zweck dieses Gesetzes, den
freien Zugang zu in den Behdrden vorhandenen Informationen sowie die Verbreitung
dieser Informationen zu gewahrleisten und die grundlegenden Voraussetzungen festzu-
legen, unter denen derartige Informationen zuganglich gemacht werden sollen.

Informationen sind gemaR § 2 Satz 1 Nr. 1 IFG M-V alle amtlichen Zwecken dienende
Aufzeichnungen in Form von Schrift, Bild, Ton oder in sonstigen Daten. Darunter fallen

auch die vom ZVG kooperativ erstellten Prozessmodelle, die die Verwaltungsablaufe
beim ZVG abbilden. Gemal § 3 Abs. 1 IFG M-V gelten die Vorschriften Uber den Zu-

gang zu Informationen auch fur den ZVG.

Soweit der ZVG seine Informationen offentlich und barrierearm zuganglich macht, ist
ein Anspruch auf Einzelauskunft gemaf 8§ 4 Abs. 4 IFG M-V ausgeschlossen. Voraus-
setzung ist allerdings, dass die Behdrde dem Antragsteller in einer entsprechenden Ver-
weisungsmitteilung die Fundstelle angibt. Die Mdglichkeit, Prozessmodelle fur Verwal-
tungsaufgaben per Webbrowser im Internet anzurufen, ist dann als ausreichende Infor-
mationsbereitstellung anzusehen, wenn die Vorgaben der Verordnung zur Schaffung
barrierefreier Informationstechnik nach dem Landesbehindertengleichstellungsgesetz
(Barrierefreie Informationstechnik-Verordnung Mecklenburg-Vorpommern — BITVO
M-V) vom 17. Juli 2007 erfullt sind. Die Veroffentlichung der Prozessmodelle auf ei-

ne barrierearmen Website des ZVG erfullt somit den Gesetzeszweck des freien Zu-

1 RoRnagel/HossTRUFFLE 2010, Rechtsfragen bei Geoportalen, S. 2.
2 GS Meckl.-Vorp. GI. Nr. 860 -9 — 1.
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gangs zu in den Behdrden vorhandenen Informationen und befreit den ZVG von der
Notwendigkeit, Einzelauskinfte zu erteilen.

Bestimmte Informationen unterfallen nicht der Auskunftspflicht. Fir die Prozessmodel-

le relevant konnte § 6 IFG M-V sein, nach dem solche Informationen zurtickzuhalten
sind, die den behdordlichen Entscheidungsprozess beeintrachtigen konnen. Soweit die
Prozessmodelle in verschiedenen Bearbeitungsstadien sind, sei es dass Alt-Versionen
ohne eine abschlieRende Freigabe durch den ZVG vorgenommen wurde, oder sei es
dass bereits in Uberarbeitung stehende Entwiirfe vorliegen, besteht keine Informations-
pflicht durch den ZVG gegeniber dem Birger. Eine offentliche und barrierefreie Zu-
ganglichmachung gemaf § 4 Abs. 4 IFG M-V sowie eine Einzelauskunft im Sinne von

8 1 Abs. 1 Satz 1 IFG M-V ist hinsichtlich kooperativer, nicht genehmigter Prozessmo-
delle nicht erforderlich.

Ebenso gilt dies gemal3 § 7 IFG M-V fur Informationen, die personenbezogene Daten
Dritter enthalten. Ein Antrag auf den Zugang zu Informationen ist abzulehnen, soweit
durch das Bekanntwerden der Informationen personenbezogene Daten offenbart wer-
den. Eine Ausnahme besteht dann, wenn eine Einwilligung des Betroffenen vorliegt,
eine Rechtvorschrift die Offenbarung erlaubt, die Offenbarung zur Abwehr erheblicher
Nachteile fur das Allgemeinwohl oder schwerwiegender Beeintrachtigungen der Rechte
Einzelner geboten ist, die Einholung der Einwilligung des Betroffenen nicht oder nur
mit unverhaltnismaligem Aufwand moglich ist und es offensichtlich ist, dass die Of-
fenbarung im Interesse des Betroffenen liegt, oder der Antragsteller ein rechtliches Inte-
resse an der Kenntnis der begehrten Informationen geltend macht und Uberwiegende
schutzwirdige Belange der oder des Betroffenen der Offenbarung nicht entgegen ste-
hen. Innerhalb der durch den ZVG kooperativ erstellten Prozessmodelle sind insbeson-
dere bei der Trinkwasserhausanschlusserstellung als auch bei der Hydrantenprifung
keine personenbezogenen Daten enthalten. Soweit die Prozessmodelle jedoch Ruck-
schliisse auf einen aktuellen Vorgang ermdglichen und der Vorgang einer bestimmten
oder bestimmbaren Person zuordenbar ist, sind die Informationen zurtickzuhalten. Ein
entsprechender Antrag ware gemalf 8 7 IFG M-V abzulehnen, soweit die Offenbarung
der Angaben nicht anderweitig datenschutzrechtlich zugelassen ist. Gleiches gilt gemani
8 8 IFG M-V fur den Schutz von Betriebs- und Geschaftsgeheimnissen. § 9 IFG M-V
regelt die Moglichkeit fur die zur Auskunft verpflichtete Behorde, den in 88 7 und 8
IFG M-V betroffenen Dritten um Stellungnahme zur ersuchen und ihn im Falle der In-
formationsgewadhrung dartber in Kenntnis zu setzen. Soweit personenbezogene Daten
betroffen sind, muss der ZVG auch vermeiden, die Prozessmodelle im Sinne von § 4
Abs. 4 IFG M-V 6ffentlich zuganglich zu machen.

Die Zurverfigungstellung der kooperativ erstellten Prozessmodelle auf einer Website
des ZVG verwirklicht den Zweck des Informationsfreiheitsgesetzes Mecklenburg-
Vorpommern, namlich den freien Zugang von Blrgern zu in den Behérden vorhande-
nen Informationen, umfassend. Dartber hinaus kdnnen mithilfe der Prozessmodelle und
vor allem mithilfe ihrer Veroffentlichung Einzelanfragen und der Verwaltungsaufwand
bei ihrer Beantwortung seitens des ZVG vermieden werden.
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Soweit der ZVG Ubertragene Kommunalaufgaben, wie die in den Fachbeispielen ge-
nannte Wasserversorgung oder die Hydrantenprifung erfullt, fihrt er kein Bundesrecht
aus. Fur ihn gilt in diesen Féllen daher das E-Government-Gesetz des Bundes nicht. Das
Land Mecklenburg-Vorpommern verfligt noch nicht tber ein eigenes E-Government-
Gesetz, so dass der ZVG keine entsprechenden Regelungen bericksichtigen muss.
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3 Datenschutz

Das Datenschutzrecht regelt die Verarbeitung personenbezogener Daten durch offentli-
che und nicht-6ffentliche Stellen. Dabei zielt es darauf ab, dem einzelnen Betroffenen
eine grolRtmaogliche Selbstbestimmung hinsichtlich der Verarbeitung von Informationen,
die sich auf ihn beziehen, zu ermdglichen. Im sogenannten ,Volksz&ahlungsurteil“ hat
das Bundesverfassungsgericht dem Datenschutz in Form des ,Rechts auf informationel-
len Selbstbestimmung” als Auspragung des Allgemeinen Personlichkeitsrechts sogar
einen Grundrechtsrang zuerkannt. Der Burger soll vor allen Dingen gegen die unbe-
grenzte Erhebung, Speicherung, Verwendung und Weitergabe seiner personlichen Da-
ten durch staatliche Stellen — mittelbar aber auch durch private Unternehmen oder Per-
sonen — geschitzt werdénVeiter noch: der Einzelne soll grundsétzlich selbst tber die
Preisgabe und Verwendung seiner personlichen Daten bestimmen Kodnnen.

Das Datenschutzrecht schiitzt somit nur die Daten, die einer natirlichen Person zuge-
ordnet werden kdnnen (personenbezogene Daten). Ist dies der Fall, soll dem Betroffe-
nen eine gréRtmogliche Selbstbestimmung Uber die Verarbeitung seiner Daten ermdg-
licht werden?

Da jede Verarbeitung personenbezogener Daten ein Eingriff in das Grundrecht auf in-
formationelle Selbstbestimmung ist, darf dieser nur erfolgen, wenn

» der Betroffene sein Selbstbestimmungsrecht unmittelbar austibt und in die Daten-
verarbeitung der (staatlichen) Stelle einwilligt oder

» eine Rechtsvorschrift einer (staatlichen) Stelle die Verarbeitung der Daten erlaubt.

Damit die Einwilligung aber auch tatsachlich Ausdruck einer Selbstbestimmung ist,
muss sichergestellt sein, dass sie vom Einwilligenden freiwillig, das heif3t ohne direkten
oder mittelbaren Zwang, sowie unter Kenntnis aller Umstéande, das heil3t informiert,
erfolgts Im Fall einer gesetzlichen Erlaubnis muss der Gesetzgeber in der Rechtsvor-
schrift die Interessen des Einzelnen am Schutz seiner Daten ausreichend bertcksichti-
gen.

3.1 Datenschutz im Rahmen des Kooperativen Prozessregisters

Soweit es im Rahmen des Kooperativen Prozessregisters Grevesmuhlen zu einer Verar-
beitung personenbezogener Daten kommt, sind Regelungen des Datenschutzrechts ein-
schlagig. Fur das Kooperative Prozessregister stellt sich die Frage, ob, an welcher Stelle

3 BVerfGE 65, 1, 43.

4 BVerfGE 65, 1, 43.

5 Zum Schutzkonzept des Datenschutzrechts allgeSiiitis, in: Simitis (Hrsg.), BDSG, 7. Aufl.
2011, 8 1 Rn. 23 ff.

6 Zu Anforderungen und Grenzen von Einwilligungen statt vieeoschwald/Wicker DSB-
Newsletter 2013, 12 f.
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und mit welcher Konsequenz das Datenschutzrecht auf die projektierten Fragestellun-
gen einwirkt. Es ist im Folgenden zu prifen,

« welche gesetzlichen Grundlagen fur die Fragestellungen im Rahmen des Kooperati-
ven Prozessregisters Grevesmuhlen einschlagig sind,

« obund in welchem Zusammenhang es zu einer Verarbeitung personenbezogener
Daten kommt,

* inwiefern Betroffene nach dem einschlagigen Datenschutzrecht zu schiitzen sind,

» unter welchen Bedingungen folglich eine Datenverarbeitung im Rahmen des Koope-
rativen Prozessregisters zulassig ist,

« undwie gegebenenfalls durch Gestaltungen innerhalb des Projekts Datenschutz-
rechtskonformitat bei der Prozessmodellierung und -ausfihrung hergestellt werden
kann.

3.2 Anwendbares Datenschutzrecht

Sowohl auf internationaler als auch auf europaischer und nationaler Ebene bestehen
normative Vorgaben zum Datenschutzrecht.

Fur das Kooperative Prozessregister Grevesmilhlen und die dem Gutachten zugrunde-
liegenden Fragestellungen kommt allein das nationale Datenschutzrecht zur Anwendung
Fur den Bereich der neuen Medien finden sich spezielle Datenschutznormen vor allem
im Telekommunikationsgesetz (TKGund im Telemediengesetz (TM&)Subsidiar

gilt fir den ZVG als offentliche Stelle des Landes Mecklenburg-Vorpommern das Lan-
desdatenschutzgesetz Mecklenburg-Vorpommern vom 28.3.2002 (DSG-MV).

3.3 Datenverarbeitung im Rahmen des Kooperativen Prozessregisters

Das DSG-MV knupft an den Begriff der personenbezogenen Daten an. Personenbezo-
gene Daten sind Einzelangaben uber personliche oder sachliche Verhaltnisse einer be-
stimmten oder bestimmbaren natirlichen Person. Nur soweit eine Person aufgrund eines
Datums identifiziert ist oder zumindest identifiziert werden kann und damit auch thema-
tisch personlich betroffen i8¢ regelt das DSG-MV die Verarbeitung dieser Daten.

7 Telekommunikationsgesetz vom 22. Juni 2004, BGBI. | S. 1190.
Telemediengesetz vom 26. Februar 2007, BGBI. | S. 179.

9 Gesetz zum Schutz des Burgers bei der Verarbeitung seiner Daten (Landesdatenschutzgesetz) vom
28. Méarz 2002, in der Fassung der Bekanntmachung vom 20. Mai 2011, GVOBI. M-V S. 277,
278.

10 Dammannin; Simitis (Hrsg.), BDSG, 7. Auf. 2011, § 3 Rn. 20 bezeichnen dies als ,hinreichende
Bedingung“ des Personenbezugs.

11 Kroschwald ZD 2014, 75 f.
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Personenbezogene Daten kénnen beispielsweise Adressen von Birgern oder Hauseigen-
tumern sein. Auch Log-Daten, die Handlungen von Mitarbeitern nachvollziehbar ma-
chen und die sich auf einzelne Mitarbeiter beziehen lassen, sind personenbezogene Da-
tenl2

Gemal § 7 Abs. 1 DSG-MV st die Verarbeitung von personenbezogenen Daten nur
zulassig, soweit die Vorschriften dieses Gesetzes oder eine andere Rechtsvorschrift es
zulasst oder zwingend voraussetzt oder der Betroffene eingewilligt hat. Der ZVG ist
immer dann als ,Normadressat des Gesetzes" von der Einwilligung des Betroffenen
oder einer Erlaubnisvorschrift abhangig, wenn er als datenverarbeitende Stelle nach § 3
Abs. 5 DSG-MV personenbezogene Daten fur sich selbst verarbeitet oder durch andere
in seinem Auftrag verarbeiten lasst oder Uber die Zwecke und Mittel der Verarbeitung
von personenbezogenen Daten entschéfddach § 3 Abs. 4 DSG-MV ist unter Da-
tenverarbeitung jede Verwendung personenbezogener Daten im Sinne des Gesetzes,
also das Erheben, Speichern, Verandern, Ubermitteln, Sperren, Léschen und Nutzen
personenbezogener Daten zu verstehen.

Zur Verarbeitung personenbezogener Daten kdnnte es im Rahmen des Kooperativen
Prozessregisters sowohl bei der Modellierung von Prozessen, deren Bereitstellung als
auch wahrend der Durchfiihrung von Prozessen kommen.

3.3.1 Datenverarbeitung im Rahmen der Modellierung eines Prozesses

Die Erstellung von Prozessmodellen (Modellierung) erfolgt im Rahmen des KPR Uber
eine Softwareanwendung. Diese ermdglicht die optische Gestaltung und Visualisierung
von geplanten Verwaltungsprozessen. Die Modellierung soll dabei nicht zwingend nur
von einer einzigen Person (Modellierer) durchgefuhrt werden. Die Modellierung soll
vielmehr kooperativ zwischen Mitarbeitern des Zweckverbands und der einzelnen Ver-
bandsgemeinden sowie weiteren ausgewahlten Kooperationspartnern erfolgen.

Fraglich ist, ob und unter welchen Bedingungen bereits bei einer solchen Modellierung
eines Prozesses im Rahmen des Kooperativen Prozessregisters eine Verarbeitung perso-
nenbezogener Daten stattfindet und, ob dieser zul&ssig ist. Angaben lber persénliche
oder sachliche Verhaltnisse einer bestimmten oder bestimmbaren natirlichen Person
kénnen sich sowohl aus dem Inhalt eines Prozessmodells als auch aus den dazugehori-
gen Metadaten des elektronisch erstellten Modells ergeben.

3.3.1.1 Datenschutzrechtliche Relevanz

Die inhaltliche Beschreibung des Modells ist in der Regel abstrakt und bezeichnet zu-
mindest nicht ausdrtcklich eine naturliche Person. Beteiligte in den modellierten Pro-
zessen sollen in der Regel nicht als Personen namentlich genannt werden, sondern die

12 S. hierzuKort, NZA 2011, 1319 f.
13 LDI-MV 2011, zu § 3 Abs. 5.
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Prozesse lediglich einer Stelle (etwa durch die Bezeichnung einer bestimmten, zustan-
digen Fachabteilung) zugeordnet werden. Wéahrend der Modellierung werden in die
Prozessmodelle folglich keine konkreten Namen von Aufgabentragern eingetragen und
so ein Bezug zu diesen Personen hergestellt. Ein Personenbezug kann bei der Modellie-
rung allenfalls dadurch entstehen, dass im Modell durch einen Modellierer bestimmte
Stellen benannt werden, die sich spéater einer konkreten Person zuordnen lassen — bei-
spielsweise, wenn zwar eine Abteilung benannt wird, aber offensichtlich ein konkreter
Mitarbeiter gemeint ist. Soweit die Bezeichnungen, die in den Modellen von den Mo-
dellierern vergeben werden, demgegeniber hinreichend abstrahiert und nicht untrennbar
mit einer bestimmten Person verbunden sind, sind die Angaben innerhalb des Prozess-
modells an sich nicht personenbezogen und damit datenschutzrechtlich irrelevant.

An datenschutzrechtlicher Relevanz gewinnt der Vorgang der Prozessmodellierung al-
lerdings dann, wenn die Tatigkeiten der Modellierer wahrend der Modellierung proto-
kolliert werden. Wahrend der elektronischen Gestaltung oder Anderung des Prozessmo-
dells werden durch die Modellierungssoftware die einzelnen Arbeitsschritte, Fortschritte
und Veranderungen durch regelmallige ,Zwischenspeicherung” laufend mithilfe von
Log-Daten protokolliert, um die einzelnen Arbeitsschritte und Veranderungen spater
einem konkreten Bearbeiter zuordnen zu kénnen. Indem hierzu auch der jeweilige Mo-
dellierer anhand seiner Anmeldedaten identifiziert und mitgeloggt wird, lassen sich alle
Eingaben und sonstige Verdnderungen anhand des Zeitpunkts rekonstruieren und einem
konkreten Modellierer zuordnen. Bei den Log-Daten tber Eingaben und sonstige Hand-
lungen sowie den damit erfassten Momentaufnahmen des Modells zu einem bestimmten
Zeitpunkt handelt es sich somit um personenbezogene Daten des Modellierers.

3.3.1.2 Automatisierte Protokollierung

Fraglich ist, inwiefern der ZVG durch die Protokollierung des Modellierungsvorgangs
als datenverarbeitende Stelle nach § 7 Abs. 5 DSG-MV personenbezogene Daten fur
sich selbst verarbeitet oder durch andere in ihrem Auftrag verarbeiten lasst oder tber die
Zwecke und Mittel der Verarbeitung von personenbezogenen Daten entscheidet. Durch
die Erstellung von Log-Daten werden personenbezogene Daten elektronisch erfasst und
aufgenommen, zur spateren Dokumentation auf einem Datentrager (etwa einer Festplat-
te) aufbewahrt sowie gegebenenfalls bei Bedarf ausgewertet. Damit erfolgt im Rahmen
der Modellierung zumindest eine Datenerhebung nach § 3 Abs. 4 Nr. 1 DSG-MV und
eine Speicherung im Sinne des 8§ 3 Abs. 4 Nr. 2 DSG-MV sowie — im Rahmen einer
spateren Auswertung — gegebenenfalls auch eine Veranderung nach 8 3 Abs. 4 Nr. 3
DSG-MV oder gar eine Ubermittlung nach § 3 Abs. 4 Nr. 4 DSG-MV. Als Bereitsteller
und Betreiber der Modellierungssoftware nimmt der Zweckverband Grevesmuhlen die
Datenverarbeitung entweder selbst oder — im Rahmen eines Auftragsdatenverarbei-
tungsverhaltnisses — durch einen Dienstleister vor. Unabhangig von der konkreten tech-
nischen Durchfihrung bestimmt der Zweckverband folglich als Softwarebetreiber Uber
die Zwecke und zumindest die wesentlichen Mittel der Datenverarbeitung im Rahmen
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des elektronischen Protoko#s.Als datenverarbeitende Stelle ist der Zweckverband
damit fur die Datenverarbeitung im Rahmen der Prozessmodellierung verantwortlich.

3.3.1.3 Verarbeitung von Daten externer Modellierer

Die Datenverarbeitung im Rahmen der Protokollierung des Modellierungsvorgangs ist
somit nach 8 7 Abs. 1 DSG-MV nur zulassig, soweit die Vorschriften des DSG-MV sie
zulassen, eine andere Rechtsvorschrift sie erlaubt oder zwingend voraussetzt oder der
Betroffene eingewilligt hat.

Die Erhebung von Daten der Modellierer wahrend des Modellierungsvorgangs zur Pro-
tokollierung kdnnte nach § 9 DSG-MV zuléssig sein. Erfasst sind hiervon insbesondere
externe Modellierer, die nicht als Mitarbeiter des Zweckverbands unter die Spezialrege-
lung des 8§ 35 DSG-MV fallen. Das Erheben personenbezogener Daten ist nach 8§ 9 Abs.
1 DSG-MV zuléassig, wenn deren Kenntnis zur rechtmafigen Erfullung einer in der Zu-
standigkeit der Daten verarbeitenden Stelle liegenden Aufgabe erforderlich ist, der
Zweck der Erhebung hinreichend bestimmt ist und die Daten ohne Verstol3 gegen
Rechtsvorschriften offenbart werden kénnen. Erforderlich ist die Datenerhebung nur,
wenn ohne die Erhebung die konkrete Aufgabe des Zweckverbandes sonst nicht, nicht
vollstédndig oder nicht in rechtmafiger Weise erfullt werden Rarits genlgt dabei

nicht, dass die Datenerhebung lediglich niitzlich ist — sie muss vielmehr ohne vernunfti-
ge Alternative sein, die Aufgabe also nicht mit einem anderen Mittel auch ohne Daten-
erhebung ebenso gut erfillt werden kon#en.

Dem Kooperativen Prozessregister liegt grundsatzlich die Aufgabe des Zweckverbands
zugrunde, seine Verwaltungsablaufe festzulegen und zu beschreiben. Die Modellierung
von Prozessen unter Zusammenarbeit mit den einzelnen Verbandsgemeinden dient da-
zu, Verwaltungsprozesse durch eine gemeinschaftliche Gestaltung zu effektivieren und
zu vereinheitlichen. Da im Rahmen der kooperativen Modellierung aber mehrere Betei-
ligte Zugriff auf ein zuklnftiges Prozessmodell haben und an dem entstehenden Modell
Veranderungen vornehmen konnen, besteht die Gefahr fur den Zweckverband, spater
einzelne Veranderungen an dem gemeinsamen Dokument nicht mehr nachvollziehen
oder die Veranderung einem bestimmten Beteiligten zuordnen zu kdénnen. Sind die fer-
tiggestellten Prozessmodelle spéater fehlerhaft und filhren entsprechend zu haftungsbe-
grindenden Fehlern, musste die Entstehung des Prozessmodells als Nachweis einer kor-
rekten Betriebsorganisation im Nachhinein nachvollziehbar und einzelnen Verbands-
gemeinden zuordenbar séimDie Protokollierung durch Log-Daten kann insofern fur

14 In der Art. 2 Abs. 1 lit. d der Datenschutzrichtlinie 95/46/EG wird die verantwortliche Stelle als
»die natUrliche oder juristische Person, Behdrde, Einrichtung oder jede andere Stelle, die allein o-
der gemeinsam mit anderen Uber die Zwecke und Mittel der Verarbeitung von personenbezogenen
Daten entscheidet” definiert.

15 LDI-MV 2011, zu § 9 Abs. 1.

16 s, zur ErforderlichkeiGola/SchomeruysBDSG, 11. Aufl. 2012, § 28 Rn. 15jmitis in: Simitis
(Hrsg.) , BDSG, 7. Aufl. 2011, § 28 Rn. 108.

17 Hierzu Kap. 4.
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die Bereitstellung einer kooperativen Prozesssoftware erforderlich sein. Die Erforder-
lich muss sich allerdings auch auf Art und Umfang der Daten beziélenist bei-
spielsweise fraglich, ob Protokolldaten zwingend einen Bezug zu einer einzelnen Person
aufweisen missen oder ob es genugt, lediglich die jeweils handelnde Verbandsgemein-
de zu erfassen. Zwar kann in Einzelféallen auch die Kenntnis der konkreten Person rele-
vant sein. In den meisten Féllen jedoch wird es zur Protokollierung der kooperativen
Modellierung gentigen, Modellierungsarbeiten einer abstrakten Stelle, beispielsweise
einer Verbandsgemeinde oder einem anderen Kooperationspartner statt einer konkreten
Person zuzuordnen. Zwar lassen sich auch solche abstrakten Angaben mdglicherweise
mittelbar einer Person zuordnen. Zumindest eine Erhebung von Angaben zum Modellie-
rer selbst, die eine unmittelbare Herstellung des Personenbezugs ermdglichen wiirde,
ware vor diesem Hintergrund jedoch nicht erforderlich.

3.3.1.3.1 Zweckbestimmung

Nach § 9 Abs. 1 DSG-MV muss der Erhebungszweck eindeutig bestimmt sein. Eine
Erhebung von Daten ohne die Zweckbestimmung, gewissermal3en auf Vorrat oder tber
das erforderliche Mal3 hinaus, wéare damit nicht zul&8sgpllen folglich im Rahmen

des Modellierungsvorgangs Daten erhoben werden, so kann dies ausschlief3lich zu Zwe-
cken und in dem Umfang erfolgen, die zur Erfullung einer Aufgabe dienen, die die Da-
tenerhebung unerlasslich macht. Diese Zwecke sind im Vorfeld der Datenerhebung ab-
schlieBend festzulegen.

Sollen die Daten im Anschluss an ihre Erhebung wahrend des Modellierungsvorgangs
gespeichert oder genutzt werden, so setzt sich diese Zweckbindu#g=ioe. Nutzung

nach § 10 DSG-MV sowie eine Speicherung nach § 11 DSG-MV ist ebenso wie die

Erhebung nur zulassig, wenn sie zur Erfullung einer in der Zustandigkeit der Daten ver-
arbeitenden Stelle liegenden Aufgabe erforderlich ist. Nach § 10 Abs. 2 Satz 1 DSG-
MV durfen die Daten aber wiederum nur fur den Zweck genutzt werden, flr den sie

erhoben worden sind; nach § 11 Abs. 2 DSG-MV ist die Speicherung und Veranderung
nur zu Zwecken ihrer zuldssigen Nutzung nach § 10 DSG-MV und in dem daflr not-

wendigen Umfang zulassig. Die Erforderlichkeit der Speicherung und Nutzung ist Uber-
dies zeitlich begrenzt. Nach 813 Abs. 2 Nr. 4 DSG-MV sind personenbezogene Daten
zu l6schen, sobald ihre Speicherung zur Erfullung der in der Zustandigkeit der Daten
verarbeitenden Stelle liegenden Aufgabe nicht mehr erforderlich ist. Ist demnach die
Speicherung der Daten nicht mehr erforderlich — etwa weil der Zweck der Speicherung
entfallen ist, ist die weitere Speicherung unzuldssig und die Daten sind zu I&schen.

18 Gola/SchomerusBDSG, 11. Aufl. 2012, § 13 Rn. 3; das Erheben von Daten tber den erforderli-
chen Umfang hinaus ist nicht zulassig, LDI-MV 2011, zu § 9 Abs. 1.

19 LDI-MV 2011, zu § 9 Abs. 1; s. aucola/SchomerusBDSG, 11. Aufl. 2012, § 13 Rn. &jmitis
in: Simitis (Hrsg.), BDSG, 7. Aufl. 2011, § 13 Rn. 26.

20 LDI-MV 2011, zu § 9 Abs. 1.

21 Hier empfiehlt sich die Einfuhrung standardisierter Loschfristen, LDI-MV 2011, zu § 13 Abs. 2.
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Der Betroffene der Datenverarbeitung — hier in der Regel der Modellierer als Benutzer
der mitprotokollierten Anwendung — ist nach 8 9 Abs. 3 Satz 1 DSG-MV Uber den
Zweck der Erhebung, die Art und den Umfang der Verarbeitung, Gber Empfanger beab-
sichtigter Ubermittlungen der Daten sowie (iber das Bestehen von Auskunfts- oder Be-
richtigungsansprichen zu unterrichten. Im konkreten Fall konnte dies beispielsweise
schriftlich bei Aufnahme der Beschaftigung oder regelmafig elektronisch, etwa beim
Offnen der Anwendung durch ein Benachrichtigungsfenster, geschehen.

3.3.1.3.2 Beschatftigtendaten

Die Modellierer auf Seiten des Zweckverbands Grevesmuihlen stehen in der Regel in
einem Dienst- oder Arbeitsverhaltnis zum ZVG. Beziehen sich die bei der Protokollie-
rung anfallenden Daten auf diese Modellierer, handelt es sich bei diesen Daten um so-
genannte Beschaftigtendaten im Sinne des § 35 DSG-MV. Soweit sich aus § 35 DSG-
MV abweichende Vorschriften zur Zulassigkeit des Umgangs mit den Daten des Be-
schaftigten ergeben, werden die allgemeinen Zulassigkeitsvorschriften durch § 35 DSG-
MV als lex specialis verdranég.

Aus Sicht des Arbeitgebers mag es beispielsweise nahe liegen, Protokolldaten, die wah-
rend der Modellierung anfallen, etwa zur Beurteilung und Bewertung oder Uberwa-
chung des Mitarbeiters zu nutzen. Nach 8§ 35 Abs. 1 DSG-MV ist die Verarbeitung von
Beschaftigtendaten jedoch nur zulassig, wenn dies zur Eingehung, Durchfihrung, Be-
endigung oder Abwicklung des Dienst- oder Arbeitsverhaltnisses oder zur Durchfih-
rung innerdienstlicher organisatorischer, sozialer und personeller Malinahmen erforder-
lich ist oder eine Rechtsvorschrift, ein Tarifvertrag oder eine Dienstvereinbarung es
vorsieht.

Eine Protokollierung der Modellierung zu diesen Zwecken scheidet jedoch regelmalig
aus. Zwar gehort zur Durchfihrung eines Dienst- oder Arbeitsverhéltnisses auch die
Erfassung des Mitarbeiters bei der Durchfihrung bestimmter Arbeitsschritte — etwa das
Abzeichnen eines getatigten Arbeitsgangs durch die Signatur des Mitarbeiters. Auch
sind Datenverwendungen zum Zwecke der Bewertung und Beurteilung eines Mitarbei-
ters damit nicht vollig ausgeschlosgérDie im Rahmen der Protokollierung der Mo-
ddlierung erhobenen Daten eignen sich unter Umstanden auch zur Bewertung und
Uberwachung von Mitarbeitern — anhand der Log-Daten lassen sich mdglicherweise die
Arbeitsgeschwindigkeit, -dauer, -prazision oder allgemein auch die Anwesenheitszeiten
erfassen. Eine solche Protokollierung ist aber in aller Regel nicht erforderlich in dem
Sinne, dass fur die Eingehung, Durchfiihrung, Beendigung oder Abwicklung des
Dienst- oder Arbeitsverhaltnisses oder zur Durchfiihrung innerdienstlicher organisatori-
scher, sozialer und personeller MaRnahmen nicht andere, datenschutzrechtlich mildere
Mittel ebenso genligen wirden. So kdnnte statt einer Mitarbeiterbeurteilung auf Basis
einer automatisierten Protokollierung auch die regelmafiige manuelle Beurteilung der
Arbeitsergebnisse durch Vorgesetzte in gleicher Weise zum Ziel flhren.

22 LDI-MV 2011, zu § 35.
23 Gola/Schomeru8DSG, 11. Aufl. 2012, § 32 Rn. 11 ff.
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Wie bei externen Mitarbeitern kann die Datenerhebung auch dazu dienen, den Entste-
hungsprozess von Prozessmodellen in einem kooperativen Verfahren beweissicher do-
kumentieren und den einzelnen Beitragenden zuordnen zu kénnen. Auch eine Protokol-
lierung der jeweiligen Arbeitsstande oder Handlungen der Mitarbeiter zu Beweiszwe-
cken oder zur Qualitatssicherung der Betriebsorganisation kann fur die Eingehung,
Durchfiuihrung, Beendigung oder Abwicklung des Dienst- oder Arbeitsverhaltnisses oder
zur Durchfuhrung innerdienstlicher organisatorischer, sozialer und personeller Mal3-
nahmen erforderlich sein. Allerdings ist auch fur diese Zwecke die Datenverarbeitung
auf den erforderlichen Umfang zu begrer#2emd es ist zu fragen, ob mdgliche mildere
Mittel zumindest bei der Gestaltung der Protokollierung Bertcksichtigung finden mus-
sen. Eine solche Protokollierung konnte als milderes Mittel beispielsweise statt durch-
gehend nur sporadisch und nur nach vorangehender Ankiindigung gegentber dem Mit-
arbeiter im Einzelfall, vielleicht sogar nur unter Speicherung pseudonymer Daten oder
zumindest unter Einhaltung einer kurzen Loschfrist erfolgen. Auch eine Protokollierung
auf ausschliel3liche Veranlassung des Mitarbeiters, beispielsweise durch eine manuelle
Speicherung des Modells (ohne automatische Zwischenspeicherungen), konnen im Ein-
zelfall mildere Mittel darstellen. Die ununterbrochene automatisierte Protokollierung
des Modellierungsvorgangs ist vor diesem Hintergrund nicht zulédssig, wenn sich die
Protokolldaten unmittelbar oder mittelbar einem Beschéftigten des Zweckverbands
Grevesmuhlen zuordnen lassen.

3.3.1.4 Tarifvertrag oder Dienstvereinbarung

Eine automatisierte Protokollierung wéare nach 8§ 35 Abs. 1 DSG-MV dartber hinaus
zulassig, wenn ein Tarifvertrag oder eine Dienstvereinbarung dies vorsieht. In diesem
Fall ist die Datenverarbeitung in dem Rahmen zulassig, der durch die Dienstvereinba-
rung beschrieben wird.

3.3.1.5 Einwilligung

Abgesehen von den Vorgaben der 88 9 ff. sowie § 35 DSG-MV koénnte eine Datenver-
arbeitung zur Protokollierung des Modellierungsprozesses auch aufgrund einer Einwil-
ligung des betroffenen Modellierers zulassig sein. In diesem Zusammenhang ist aller-
dings zu bertcksichtigen, dass Einwilligungen in Abh&ngigkeitsverhaltnissen, wie etwa
Dienst- und Arbeitsverhaltnissen, haufig an der objektiv feststellbaren Freiwilligkeit
scheiterr?> Soweit Mitarbeiter in die Erstellung und Speicherung eines Modellierungs-
protokolls etwa zur Mitarbeiterbeurteilung einwilligen sollen, ist insbesondere fir an-
gestellte Mitarbeiter oder auch fur solche, die im Rahmen ihrer Bewerbung um eine

24 LDI-MV 2011, zu § 35 Abs. 1.

25 S. hierzuRof3nagel/Pfitzmann/GarstkaModernisierung des Datenschutzrecht, 2001, ©G2;
la/SchomerusBDSG, 11. Aufl. 2012, § 4a Rn. 2Rroschwald/Wicker DSB-Newsletter 2013,
12 1.
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Einwilligung gebeten werden, eine wirklich freiwillige und auch informierte Einwilli-
gung zumindest zweifelhad®.

3.3.1.6 Gestaltungsvorschlage

Im Ergebnis ist die Erhebung, Speicherung und Nutzung von Log- und Protokolldaten
nur sehr begrenzt zulassig. Eine Protokollierung des Modellierungsvorgangs bei exter-
nen Modellierern ist datenschutzrechtlich aufgrund 8 9 Abs. 1 DSG-MV nur zul&ssig,
wenn sie entweder vollstadndig anonymisiert, also ohne Mdglichkeit einer Zuordnung zu
einzelnen Modellierern erfolgt oder zumindest mildere Mittel, wie etwa die zeitbegrenz-
te oder nur sporadische Protokollierung unter der strengen Zweckbindung berticksich-
tigt werden. Die Protokollierung misste beispielsweise streng darauf beschréankt wer-
den, dass Daten nur fur einen kurzen Zeitraum und auch nur etwa zum Zwecke der ge-
richtlichen Beweissicherung gespeichert und verwendet werden dirfen. Fir die Proto-
kollierung der Modellierung durch Mitarbeiter des Zweckverbands wird nach § 35 Abs.

1 DSG-MV aulRerdem eine Dienstvereinbarung unter Heranziehung des Personalrats
erforderlich sein. Einwilligungslésungen sind demgegeniber weder praktikabel noch in
der Regel, zumindest ohne Beteiligung eines Betriebs- oder Personalrats, zuldssig.

Die Protokollierung und die Verwendung wahrend der Modellierung missen die Prinzi-
pien der Datensparsamkeit und Vermeidung, Transparenz sowie Datensicherheit be-
ricksichtigen und stehen unter dem Vorbehalt einer strengen Zweckbindung. Vor die-
sem Hintergrund ergeben sich folgende Gestaltungsansétze fir die Protokollierung des
Modellierungsvorgangs:

» Datensparsamkeit

0 Lediglich stichprobenartige Protokollierung durch Log-Daten,

o0 Automatisierte L6schung von Daten bei Entfall des Speichererfordernisses
(zum Beispiel bei Erstellung einer neuen Modellversion, die die vorange-
henden Veranderungen tbernimmt),

0 Reduktion der erhobenen Daten (zum Beispiel: Erstellung von Log-Daten
nicht von jeder Aktion, sondern nur automatische Speicherung nach einem
bestimmten Zeitfenster oder bei manueller Speicherung durch den Modellie-
rer),

0 Maoglichkeit einer pseudonymen Nutzung fur Falle, in denen die Herstellung
eines Personenbezugs zum Modellierer nicht zwingend erforderlich ist (zum
Beispiel: Mdglichkeit einer Nutzung der Modellierungssoftware mit einem
ausschlief3lich dem Prozesspartner und nicht dem einzelnen Modellierer zu-
geordneten Nutzerkonto).

e Zweckbindung

26 Zur Freiwilligkeit von Einwilligungen in Abhangigkeitsverhaltnissen alubler, in: Daub-
ler/Klebe/Wedde/Weichert (Hrsg.), BDSG, 3. Aufl. 2010, § 4a RnS8ijtis in: Simitis (Hrsg.),
BDSG, 7. Aufl. 2011, § 4a Rn. 6Rroschwald/WickerDSB-Newsletter 2013, 12 f.
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o] Festlegung eines engen Erhebungs-, Speicherungs- und Nutzungszwecks der
Daten (zum Beispiel: Erhebung und Speicherung ausschlief3lich zum Zwe-
cke der Beweissicherung),

0 Léschung der Daten nach Wegfall des Zwecks (zum Beispiel: Loschung
nach erfolgreicher Durchflihrung eines Prozesses, nach Ablauf von Ein-
spruchsfristen, Verjahrungsfristen),

0 Begrenzung des Zugangs auf die erhobenen und gespeicherten Log-Daten
auf wenige Berechtigte, deren Kenntnisnahme fiir den konkreten Zweck er-
forderlich ist (zum Beispiel: Zugriff nur durch Administrator, der bestimmte
Daten im Falle eines Rechtsstreits an das mit dem Rechtsstreit betraute Jus-
tiziariat herausgeben darf).

* Transparenz und Organisation

0 Unterrichtung des Mitarbeiters im Vorfeld und idealerweise bei jedem Start
der Anwendung Uber Zweck der Erhebung, die Art und den Umfang der
Verarbeitung, tiber Empfanger beabsichtigter Ubermittlungen der Daten so-
wie Uber das Bestehen von Auskunfts- oder Berichtigungsansprichen,

0 Benachrichtigung eines Log-Vorgangs, etwa durch Anzeige eines entspre-
chenden Symbols in der Anwendungsoberflache,

o] Ermdglichung der Einflussnahme auf das ,Logging“ (zum Beispiel: M6g-
lichkeit des Mitarbeiters das Logging ausschlief3lich durch ihn manuell —
etwa beim Speichern des Modells — auszulésen),

0 Einbindung des Personalrats und Abschluss einer Dienstvereinbarung.

e Malnahmen der Datensicherheit
o] Datensicherheitsmal3inahmen wahrend der Erhebung am Arbeitsplatz des
Modellierers (zum Beispiel: Malinahmen der Zugangs-, Zutritts- und Zu-
griffskontrolle),
o] Datensicherheitsmalinahmen wahrend der Speicherung und Nutzung auf
dem Gesamtsystem.

3.3.2 Bereitstellung eines genehmigten Prozessmodells

Das kooperative Prozessregister Grevesmihlen will nicht nur die Erstellung eines Pro-
zessmodells unterstiitzen, sondern auch verschiedenen Interessensgruppen Zugang zu
den fertiggestellten, genehmigten und zur Anwendung freigegebenen Prozessmodellen
und im Einzelfall sogar die Moglichkeit der Mitwirkung, Anderung oder anderweitiger
Einflussnahme in einem kooperativen Prozess ermdglichen. In diesem Zusammenhang
ergeben sich weitere Datenverarbeitungen.

3.3.2.1 Zugriff von Blrgern zur Einsicht in genehmigte Prozessmodelle

Das Kooperative Prozessregister soll Birgern die Einsicht in die vom Zweckverband
erstellten Prozessmodelle erméglichen. Die Prozessmodelle sollen hierfir in einem
Birgerportal des Zweckverbands online zur Einsicht bereitgehalten werden.
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Datenschutzrechtliche Ansatzpunkte ergeben sich insbesondere hinsichtlich personen-
bezogener Daten, die im Rahmen der Verwendung des Burgerportals anfallen. Bei dem
Birgerportal konnte es sich um ein Telemedium im Sinne des Telemediengesetzes han-
deln. Ein Telemedium ist nach § 1 Abs. 1 TMG jeder Informations- und Kommunikati-
onsdienst, der weder Telekommunikationsdienst oder telekommunikationsgestutzter
Dienst im Sinne des Telekommunikationsgesetzes noch Rundfunk nach 8§ 2 des Rund-
funkstaatsvertrages ist. Ein online-basiertes Birgerportal, das Burgern die Einsicht in
Prozessmodelle bietet, dient in erster Linie der Information, je nach Ausgestaltung zum
Teil aber auch der Kommunikation zwischen Birgern und der Verwaltung. Als eine auf
Servern gehostete Internetplattform nimmt das Burgerportal an keinerlei Signaltbertra-
gung im kommunikationsrechtlichen Sinne teil. Es ist folglich weder ein Dienst im Sin-
ne des TelekommunikationsgesetZesoch Rundfunké sondern ein typischer Tele-
mediendienst und insofern vom Telemediengesetz erfasst.

Nach 8 2 Nr. 1 TMG ist Diensteanbieter jede natirliche oder juristische Person, die ei-
gene oder fremde Telemedien zur Nutzung bereithdlt oder den Zugang zur Nutzung
vermittelt2® Als Betreiber eines online-basierten Blrgerportals ist somit der Zweckver-
band als Diensteanbieter einzuordnen. Nutzer im Sinne des 8§ 2 Nr. 3 TMG ist jede na-
turliche oder juristische Person, die Telemedien nutzt, insbesondere um Informationen
zu erlangen oder zuganglich zu machen — in diesem Fall also der BUDges.Tele-
mediengesetz regelt nach 8§ 11 ff. TMG unter anderem datenschutzrechtliche Rechte und
Pflichten eines Telemediendiensteanbieters gegentber den Nutzern des Dienstes. So-
weit sich in den Regelungsbereichen, etwa bei Zulassigkeitsfragen, Uberschneidungen
ergeben, gehen die datenschutzrechtlichen Regelungen des Telemediengesetzes denen
der Landesdatenschutzgesetze3or.

8 12 Abs. 1 TMG normiert, ebenso wie 8 7 Abs. 1 DSG-MV, das Erfordernis eines Er-
laubnistatbestands: Der Diensteanbieter darf personenbezogene Daten zur Bereitstellung
von Telemedien nur erheben und verwenden, soweit dieses Gesetz oder eine andere
Rechtsvorschrift, die sich ausdrtcklich auf Telemedien bezieht, es erlaubt oder der Nut-
zer eingewilligt hat. Die Daten unterliegen auRerdem nach 8§ 12 Abs. 2 TMG einem
Zweckbindungsgebat

27 Zur Abgrenzung zwischen Telemedien und TelekommunikationsdiengReftisagel in: RoRna-
gel (Hrsg.), Recht der Telemediendienste, 2013, Einl. TMG, Rn. 2&iffer, in: RolRnagel
(Hrsg.), Recht der Telemediendienste, 2013, § 1 TMG, Rn. 3%dhjitz in: Geppert/Schiitz
(Hrsg.), TKG, 4. Aufl. 2013, §3 TKG Rn. 79; Piepenbrock in: Gep-
pert/Piepenbrock/Schiitz/Schuster (Hrsg.), TKG, 3. Aufl. 2006, § 3 Rn. 45, &tlfimitz DuD
2001, 396Boos/Kroschwald/WickezD 2013, 205 f.

28 Zur Abgrenzung zwischen Telemedien und Rundfuto8nagel in: Rol3nagel (Hrsg.), Recht der
Telemediendienste, 2013, Einl. TMG, Rn. 28Gifter, in: Ro3nagel (Hrsg.), Recht der Telemedi-
endienste, 2013, § 1 TMG, Rn. 43 ff.

29 Gitter, in: RoBnagel (Hrsg.), Recht der Telemediendienste, 2013, § 1 TMG, Rn. 14 ff.

30 Gitter, in: RoBnagel (Hrsg.), Recht der Telemediendienste, 2013, § 1 TMG, Rn. 20.

31 RoRnagel,n: Rof3nagel (Hrsg.), Recht der Telemediendienste, 2013, Einf. Rn. 91.

32 S. hierzuBizer/Hornung,in: RoRnagel (Hrsg.), Recht der Telemediendienste, 2013, § 12 TMG,
Rn. 35 ff., 86 ff.
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Als Diensteanbieter ist der Zweckverband beim Betrieb des Burgerportals an die daten-
schutzrechtlichen Pflichten des § 13 TMG gebunden. Hierzu zahlt unter anderem:

. den Burger als Nutzer des Dienstes zu Beginn des Nutzungsvorgangs Uber Art,
Umfang und Zwecke (ggf. auch Ort) der Erhebung und Verwendung personenbe-
zogener Daten in allgemein verstandlicher Form zu unterrichten und den Inhalt
der Unterrichtung fur den Nutzer jederzeit abrufbar zu maghen.

. Datenschutzrechtliche Einwilligungen etwa durch Protokollierung des Einwilli-
gungsvorgangs und Mdglichkeiten des Widerrufs technisch zu gewéahrkéisten.

. Technische und organisatorische MaRnahmen vorzusehen, die sicherstellen , dass
o] der Nutzer die Nutzung des Dienstes jederzeit beenden kann,
o] die anfallenden personenbezogenen Daten zeithah geléscht werden,
0 der Nutzer bei der Nutzung gegen Kenntnisnahme Dritter geschiitzt ist,
0 die personenbezogenen Daten Uber die Nutzung verschiedener Telemedien
durch denselben Nutzer getrennt verwendet werden kénnen und
0 eine mogliche Pseudonymisierung durch Unbefugte nicht zuordenl3ar ist.

. Mogliche Weiterleitungen zu einem anderen Diensteanbietern (etwa anderen Pro-
zessregistern oder einzelnen Gemeindehomepages etc.) dem Nutzer an2éizeigen.

. Auskunftspflichten — gegebenenfalls auch elektronisch nachzukodimen.

. Die Einwilligung kann elektronisch erklart werden, wenn der Diensteanbieter si-
cherstellt, dass
0 der Nutzer seine Einwilligung bewusst und eindeutig erteilt hat,
o] die Einwilligung protokolliert wird,
o] der Nutzer den Inhalt der Einwilligung jederzeit abrufen kann und
0 der Nutzer die Einwilligung jederzeit mit Wirkung fir die Zukunft widerru-
fen kann3s

33 S. hierzu Jandt/Schaar/Schulzjn: Rof3nagel (Hrsg.), Recht der Telemediendienste, 2013,
§ 13 TMG, Rn. 24 ff.

34 S. hierzu Jandt/Schaar/Schulzjn: Rof3nagel (Hrsg.), Recht der Telemediendienste, 2013,
§ 13 TMG, Rn. 76 ff.

35 S. hierzu Jandt/Schaar/Schulzjn: Rof3nagel (Hrsg.), Recht der Telemediendienste, 2013,
§ 13 TMG, Rn. 89 ff.

36 S. hierzu Jandt/Schaar/Schulzjn: Rof3nagel (Hrsg.), Recht der Telemediendienste, 2013,
§ 13 TMG, Rn. 117 ff.

37 S. hierzu Jandt/Schaar/Schulzjn: Rof3nagel (Hrsg.), Recht der Telemediendienste, 2013,
§ 13 TMG, Rn. 134 ff.

38 S. hierzuJandt/Schaar/Schulzn: RofRnagel (Hrsg.), Recht der Telemediendienste, 2013, § 13
TMG, Rn. 66 ff.
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Als Diensteanbieter treffen den Zweckverband auf3erdem noch weitere telemedienrecht-
liche Pflichten, etwa die Informationspflichten nach 8§ 5 TMG, darunter die Pflichtan-
gaben fur das Impresstih.

Der Diensteanbieter darf — auch ohne Einwilligung des Nutzers — Daten bestimmter
Kategorien, die im Rahmen eines Telemediendienstes anfallen, erheben, verarbeiten
oder nutzen. Zulassigkeitstatbestande ergeben sich aus § 14 und § 15 TMG. Nach § 14
TMG darf der Diensteanbieter sogenannte Bestandsdaten des Nutzers nur erheben und
verwenden, soweit sie fir die Begriindung, inhaltliche Ausgestaltung oder Anderung
eines Vertragsverhaltnisses zwischen dem Diensteanbieter und dem Nutzer Uber die
Nutzung von Telemedien erforderlich sind. Unter Bestandsdaten fallen regelmafig Da-
ten wie Name, Adresse und auch die Rufnummer, sowie ein Benutzername und Pass-
wort des Nutzer4? Nach § 15 Abs. 1 Satz 1 TMG darf der Diensteanbieter aul3erdem
sogenannte Nutzungsdaten erheben und verwenden soweit dies erforderlich ist, um die
Inanspruchnahme von Telemedien zu ermdglichen und abzurechnen. Unter Nutzungs-
daten fallen nach § 15 Abs. 1 Satz 2 TMG Merkmale zur Identifikation des Nutzers,
Angaben Uber Beginn und Ende sowie des Umfangs der jeweiligen Nutzung und Anga-
ben Uber die vom Nutzer in Anspruch genommenen Telemedien. In der Praxis sind ty-
pische Beispiele fur Nutzungsdaten etwa Angaben, wann sich in welches Benutzerkonto
ein- und ausgeloggt wurde oder mit welcher IP-Adréssann im Internet eine be-
stimmte Seite besucht wurde.

Im Rahmen eines Birgerportals darf der Zweckverband als Diensteanbieter nach § 14
und 8 15 TMG Bestands- und Nutzungsdaten erheben, wenn sie fir die Begrindung,
inhaltliche Ausgestaltung oder Anderung eines Vertragsverhaltnisses zwischen dem
Diensteanbieter und dem Nutzer Uber die Nutzung von Telemedien erforderlich sind
beziehungsweise, wenn der Datenumgang erforderlich ist, um die Inanspruchnahme von
Telemedien zu erméglichen und abzurechiien.

3.3.2.1.1 Aligemeine Datenerhebung von Webseitenbesuchern

Bereits beim ersten Aufruf der Webseite des Burgerportals hinterlasst der Nutzer — wie
beim Besuch jeder Webseite — Daten, wie beispielsweise seine IP-Adresse oder Datum
und Uhrzeit des Besuchs. Das Vorliegen dieser Daten ergibt sich aus den technischen
Gegebenheiten der Internetnutzung, etwa bei einer HTTP-Anfrage an einen4Server.
Ruft der Nutzer die Webseite auf, sendet die Webseite ihre Informationen an die jewei-
lige IP-Adresse des NutzetsHierbei handelt es sich regelmaflig um Nutzungsdaten

39 S. hierzuBrénnecke,in: RoRnagel (Hrsg.), Recht der Telemediendienste, 2013, § 5 TMG, Rn.
39 ff.

40 S. hierzWDix, in: Rol3nagel (Hrsg.), Recht der Telemediendienste, 2013, § 14 TMG, Rn. 22.

41 Soweit eine Zuordnung mdoglich ist und deshalb ein Personenbezug anzunehmen ist.

42 g, Dix, in: RoRnagel (Hrsg.), Recht der Telemediendienste, 2013, § 14 TMG, Rn. 19 ff;
Dix/Schaar in: Ro3nagel (Hrsg.), Recht der Telemediendienste, 2013, § 15 TMG, Rn. 41 ff.

43 sachs CR 2010, 547Boos/Kroschwald/WickeZD 2013, 207.

44 KriigerMaucher MMR 2011, 433Meyerdierks MMR 2009, 8.
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nach 8 15 Abs. 1 Satz 1 TMG, die im Rahmen der Inanspruchnahme des Dienstes anfal-
len. Die Zulassigkeit des Umgangs mit diesen Nutzungsdaten durch den Cloud-Anbieter
ergibt sich entsprechend aus 8§ 15 TKAG.

3.3.2.1.2 Registrierung und Anmeldung

Um die Prozessmodelle einsehen zu kénnen, kénnte von einer Registrierung des Bur-
gers als Nutzer abhangig gemacht werden. Hierzu misste er regelméi3ig verschiedene
personenbezogene Daten angeben. Dazu zahlen in der Regel der Name, die Anschrift
und das Geburtsdatum. Manchmal kann zusatzlich oder alternativ.zum Namen ein
Pseudonym angegeben werden. Meistens werden zudem verschiedene Kontaktdaten,
wie E-Mail-Adresse und Telefonnummer, abgefragt. Im konkreten Anbieter-Nutzer-
Verhéltnis werden dann Bestandsdaten nach 8 14 TMG Ubertiagen.

Der Zweckverband darf diese Daten nach § 14 Abs. 1 TMG nur erheben, wenn sie fur
die Begrundung, inhaltliche Ausgestaltung oder Anderung eines Vertragsverhaltnisses
zwischen dem Diensteanbieter und dem Nutzer Uber die Nutzung von Telemedien er-
forderlich sind. Im Rahmen der Registrierung sollen regelmafig (beispielsweise urhe-
berrechtliche) Nutzungsvereinbarungen uber die Nutzung des Birgerportals mit dem
Birger als Nutzer getroffen werden. Hierzu sind zumindest Grundangaben des Nutzers
als Bestandsdaten erforderlich. Um sich als registrierter Nutzer authentifizieren zu kén-
nen, wird die Angabe eines Benutzernamens und eines Passwortes erforderlich sein. Um
mit dem Nutzer in Kontakt treten zu kénnen ist auf3erdem regelmalig die Angabe einer
glltigen E-Mail-Adresse erforderlicti. Sofern der Dienst nur einem eingeschréankten
Personenkreis zuganglich sein soll, etwa nur volljahrigen Nutzern oder solchen mit
Wohnsitz innerhalb der Verbandsgemeinden, werden aul3erdem noch Angaben zur Au-
thentifizierung (etwa Alter, Anschrift, Personalausweisnummer) erforderlich.

Fraglich ist allerdings, ob eine Registrierung zur Einsicht in die Prozessmodelle an sich
Uberhaupt erforderlich ist. Der Diensteanbieter hat nach § 13 Abs. 6 TMG die Nutzung
von Telemedien und ihre Bezahlung anonym oder unter Pseudonym zu ermdéglichen,
soweit dies technisch méglich und zumutbardSoweit sich das Angebot lediglich an
einen beschrankten Personenkreis richten soll und aus diesem Grund eine Identitatspri-
fung erforderlich ist, wird eine anonyme Nutzung technisch kaum umsetzbar sein — eine
Registrierung ware erforderlich. Immerhin aber lieRe sich gegebenenfalls eine pseudo-
nyme Nutzung einrichten, die jedenfalls technisch umsetzbar ware: Méglichkeiten, sich
gegenuber dem Diensteanbieter trotz Verwendung eines Pseudonyms authentifizieren
zu kbnnen, sind beispielsweise der Einsatz eines vertrauenswuirdigen Dritten, bei dem
sich der Nutzer identifiziert und dann mittels eines Pseudonyms beim Burgerportal au-
thentifiziert. Beispielhaft sei hier die Verwendung des neuen Personalausweises ge-

45 S.Dix/Schaar in: Rol3nagel (Hrsg.), Recht der Telemediendienste, 2013, § 15 TMG, Rn. 41 ff.

46 S.Dix, in: RoRnagel (Hrsg.), Recht der Telemediendienste, 2013, § 14 TMG, Rn. 19 ff.

47 S, zur Registrierung bei Cloud-Diens@wos/Kroschwald/WickeZD 2013, 207.

48 S. hierzu Jandt/Schaar/Schulzjn: Rof3nagel (Hrsg.), Recht der Telemediendienste, 2013,
§ 13 TMG, Rn. 120 ff.
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nannt. Richtet sich das Burgerportal demgegentber an alle potentiellen Nutzer konnte
eine Registrierung allenfalls dazu dienen, mit dem Nutzer konkrete Nutzungsvereinba-
rungen, etwa urheberrechtliche Absprachen zu tréffen.

Im Rahmen des KPR sollen Prozessmodelle allerdings — auch vor dem Hintergrund des
Informationsfreiheitsrechts — allen Blrgern gleichermal3en und ohne weitere Barrieren
zuganglich gemacht werden. Sowohl die Eingrenzung des Berechtigtenkreises als auch
das Abh&ngigmachen vom Abschluss von Nutzungsvereinbarungen widersprache die-
sem umfassenden Informationsansatz. Eine Pflicht zur Registrierung zum Zwecke der
Einsicht in Prozessmodelle ist vor diesem Hintergrund nicht erforderlich. In der Folge
ergibt sich dann aber auch keine Erforderlichkeit fur die den Umgang mit Bestandsdaten
nach 8 14 TMG. Die Prozessmodelle mussten ohne Registrierung und ohne weitere An-
gaben durch den Nutzer einsehbar sein.

3.3.2.2 Einsicht und Kommentierung von genehmigten Prozessmodellen

Fertiggestellte, genehmigte und zur Anwendung freigegebene Prozessmodelle sollen im
Rahmen des Kooperativen Prozessregisters auch den Kooperationspartnern, Verbands-
gemeinden und weiteren Partnern, zur Verfiigung stehen. Diese sollen ebenso wie Bur-
ger als Nutzer eines SharePoints Einsicht auf die fertiggestellten Prozessmodelle erhal-
ten. Die Zugriffsmoglichkeit auf einen SharePoint ist ein Telemediendienst. Daher gilt
fur die Verarbeitung der Nutzerdaten das Gleiche wie fur Einsicht in die Prozessmodelle
durch Blrger?

Entsprechend der Bezeichnung soll auch das fertiggestellte Prozessmodell nicht nur der
bloRen Information dienen. Kooperationspartner des Zweckverbands sollen die M6g-
lichkeit erhalten, an der Weiterentwicklung von Prozessmodellen mitzuwirken. Sie sol-
len Gber den SharePoint folglich nicht nur Einsicht auf fertiggestellte Prozessmodelle
nehmen, sondern auch Kommentierungen und eigene Gestaltungsvorschlage einbringen
konnen. Diese Kommentierungen sollen lediglich von einem beschrankten Berechtig-
tenkreis — im Wesentlichen von den Modellierern des Zweckverbands und der Koopera-
tionspartner — vorgenommen werden und einsehbar sein, nicht aber von Burgern oder
anderen Mitarbeitern der Verwaltung.

Kommentierungen an fertiggestellten Prozessmodellen sind, ebenso wie Log-Daten
wahrend der Modellierung, personenbezogene Daten des Kommentators, sofern sie auf
ihn beziehbar sind. Solche personenbezogenen Daten, wie etwa das automatisch miter-
fasste Kalenderdatum und die Uhrzeit des Kommentars, der Name des Kommentators
oder weitere, sich aus den Kommentaren ergebende Informationen mit Personenbezug
werden vom ZVG primar gespeichert und fur die Berechtigten zum Abruf und zur Ein-
sicht bereitgehalten, kénnten jedoch auch noch fur weitere Zwecke verwendet werden.
Vorstellbar ist auch hier die spatere Nutzung fur Beweiszwecke. Technisch nicht ausge-

49 Ein anonymes Vertragsverhaltnis muss der Diensteanbieter nicht eingdiifler-Broich,
in: Maller-Broich (Hrsg.), TMG, 2012, § 13 Rn. 10.

50 S Kap.3.3.2.1.
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schlossen ware auch eine Kontrolle und Beurteilung von Mitarbeitern. Fur die Speiche-
rung und weitere Verarbeitung der sich aus den Kommentaren ergebenden personenbe-
zogenen Daten durch den ZVG bedarf es wiederum einer Erlaubnistatbestands. Hin-
sichtlich der Frage der Zulassigkeit kann grundséatzlich auf die entsprechenden Ausflh-
rungen Protokollierung des Modellierungsvorgangs verwiesen wekden.

Da die Betroffenen, wie schon im Rahmen der Protokollierung von Modellierungsvor-
gangen, kaum wirksam in die Datenverarbeitung einwilligen k6phish deren Zulas-

sigkeit abhangig von einer gesetzlichen Erlaubnis. Eine Verarbeitung von personenbe-
zogenen Daten der Kooperationspartner, die sich aus den Kommentierungen ergeben,
kénnte nach 8 9 ff. DSG-MV zulassig sein, wenn der Datenumgang zur Erfillung einer
in der Zustandigkeit des Zweckverbands liegenden Aufgabe erforderlich ist. Die Verar-
beitung der Daten von ZVG-Mitarbeitern kann jedoch nur nach MalRgabe des § 35
DSG-MV zulassig sein. Die Erforderlichkeit des Datenumgangs kénnte sich dabei wie-
derum aus der Aufgabe des Zweckverbands, seine Verwaltungsprozesse zu definieren
und dem Ziel der Kooperation mit weiteren Stellen, ergeben. Sollen zur kooperativen
Prozessbeschreibung auch Kommentarfunktionen ermaoglicht werden, ist es schon zur
Vermeidung von Haftungsansprichen unabdingbar, dass sich der Zweckverband als
Betreiber die Kommentare nicht zu eigen macht und insbesondere nicht den Eindruck
erweckt, die Kommentare seien Gegenstand eines aktualisierten, genehmigten Prozess-
modells®3 Insofern wird die Kennzeichnung des Kommentars als unverbindlicher, ex-
terner Beitrag erforderlich sein. Um einen echten Informationsaustausch zu ermaogli-
chen, missen die Beteiligten auRerdem zumindest feststellen kdnnen, welcher Koopera-
tionspartner einen Kommentar hinterlassen hat.

Die Datenverarbeitung ist jedoch auf das erforderlich MaRR zu beschranken. Ebenso wie
bei der Protokollierung des Modellierungsvorgangs konnte es beispielsweise gentigen,
statt Angaben einem einzelnen Kommentator zuzuordnen, lediglich den kommentieren
Kooperationspartner, etwa einer Verbandsgemeinde zu erfassen. So kdénnten beispiels-
weise Anmeldeinformationen lediglich einer Stellenfunktion beim Kooperationspartner
(,Modellierer der Gemeinde XY*) statt einer konkreten Person zugeordnet werden.
Statt die genaue Uhrzeit einer Kommentierung zu erfassen, wird in der Regel auch das
Kalenderdatum des Kommentars ausreichen. Einschrankungen kénnen sich auch hin-
sichtlich der Speicherdauer und Ldschfristen ergeben. Die Kommentare sollen eine an-
dauernde Verbesserung des Prozessmodells erméglichen. Hierzu werden die einzelnen
Kommentare regelmal3ig ausgewertet und, sofern sich hieraus Verbesserungsmoglich-
keiten an bestehenden Prozessmodellen ergeben, in ein neues Prozessmodell Gbernom-
men. Spatestens nach Einbindung dieser Kommentierungen in ein neues genehmigtes
Prozessmodell hat sich der Zweckverband diese Vorschlage zu eigen gemacht oder
verworfen. Kommentierungen und die hierzu gespeicherten personenbezogenen Daten
der Kommentatoren sind nicht mehr erforderlich und folglich mit Ubernahme in ein
neues Modell zu lI6schen. Auch hinsichtlich des Umgangs mit Daten aus Kommentie-

51 s Kap. 3.3.1.
52 S Kap. 3.3.1.5.
53 S. hierzu Kap. 4.
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rungen empfiehlt sich im Hinblick auf die Beschaftigten der Abschluss einer Dienstver-
einbarung4

3.3.3 Datenverarbeitung im Rahmen der Durchfiihrung eines Prozesses

Datenschutzrechtliche Fragestellungen im Rahmen des Kooperativen Prozessregisters
sind nicht auf den Prozess der Modellierung und der Bereitstellung zur Einsicht be-
grenzt. Durch Prozessmodelle wird auch die Durchflihrung des Prozesses, also die je-
weiligen Prozessschritte und im Einzelnen die Tatigkeiten und Handlungen von Mitar-
beitern und weiteren Beteiligten des Prozesses, determiniert. Dementsprechend beein-
flusst das Modell die Verarbeitung personenbezogener Daten wéahrend der Prozess-
durchfihrung. So kénnte das Prozessmodell beispielsweise die Erhebung von Daten bei
einem Burger oder die Weitergabe von Daten an eine andere Stelle vorsehen. Das Mo-
dell kbnnten aber auch technische und organisatorische MalRnahmen vorgeben, etwa
indem das Prozessmodell die Weitergabe von Daten explizit untersagt, Datenwege mi-
nimiert oder im Rahmen von Nebenerlauterungen bestimmte Sicherheitskriterien mo-
delliert. Schlie3lich kénnten Modelle auch datenschutzrechtlich vorgegebene Maf3nah-
men, wie etwa die Berucksichtigung von Betroffenenrechten abbilden — beispielsweise
indem das Prozessmodell infolge einer Datenerhebung als Folgeschritt ausdrticklich die
Benachrichtigung des Betroffenen durch eine bestimmte Stelle vorsieht.

Die Mdoglichkeiten der Prozessmodellierung fur Verwaltungsprozesse sind — auch bei
ausschliefRlicher Betrachtung moglicher Prozesse des Zweckverbands Grevesmihlen —
praktisch unbegrenzt. Beispielhaft kann an dieser Stelle lediglich das vorliegende, be-
reits modellierte Praxisszenario der Hydrantenprtufung mithilfe einer mobilen Einheit
datenschutzrechtlich untersucht werden.

3.3.3.1 Datenverarbeitung im Rahmen der Hydrantenprifung

Nach Angabe des ZVG werden offentliche Hydranten einmal jahrlich einer Durchfluss-
prufung unterzogeft Im Rahmen der Prozessdurchfihrung kdnnte es unter Umsténden
zur Verarbeitung personenbezogener Daten kommen. Anders als bei nach aul3en gerich-
teten Verwaltungsverfahren handelt es sich bei der Hydrantenprifung um schlichtes
Verwaltungshandefi ohne AulRenwirkung. Dementsprechend wird das Verfahren we-
der durch den Antrag eines Burgers angestof3en, noch gibt es sonstige direkte Verfah-
rensbeteiligte, deren personenbezogene Daten im Rahmen des Antrags oder des Verfah-
rens erhoben oder verarbeitet werden kénnten. Dennoch kdnnten zumindest mittelbar
Burger betroffen sein und so im Laufe des Verfahrens Daten mit Bezug zu diesen Per-
sonen anfallen. Vorstellbar ist beispielsweise, dass sich Hydranten in direkter Nachbar-
schaft zu privaten Grundsticken befinden. Im Rahmen des Prifprozesses werden zu-
mindest die Ortsdaten des zu prifenden Hydranten erfasst und beispielsweise auf Kar-

54 S Kap.3.3.1.4.
55 Zu technischen Anforderungen an die Inspektion DVGW-Arbeitsblatt W 400-3, Kap. 7.8.
56 S, hierzuSchmitz in: Stelkens/Bonk/Sachs (Hrsg.), VWVIG, 8. Aufl. 2014, § 1 Rn. 264 f.
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ten vermerkt. Umliegende Grundstiicke lassen sich, sofern sie im Privateigentum sind,
durch den Zweckverband zumindest mittelbar einem Eigentimer als nattrlicher Person,
zuordnen. Als Wasserversorger verfugt der Zweckverband schon aus anderen Tatig-
keitsbereichen, etwa zum Zwecke der Trinkwasserhausanschlusserstelliibgr In-
formationen zu den meisten Grundstticken und den zugehoérigen Grundsticksinhabern.
Eine entsprechende Zuordnung ware fur den Zweckverband faktisch jederzeit méglich.
Angaben Uber (angrenzende oder umliegende) Grundsticke, die im Rahmen der Hyd-
rantenprufung erhoben, verarbeitet oder genutzt werden sind insofern personenbezogene
Daten.

Die Zulassigkeit des Umgangs mit dieses Daten, beispielsweise die Frage, ob der
Zweckverband Grundsticksangaben mit bestehenden Registern abgleichen darf, ist
wiederum abhéangig davon, ob hierfur ein Erlaubnistatbestand vorliegt. Die Verarbei-
tung von Daten umliegender Grundstiicke zur Erfillung der Aufgabe ,Hydrantenpri-
fung” kann im Einzelfall zuldssig sein. So konnte beispielsweise die Erhebung und
Speicherung der Flurnummer und des Eigentiimers nach 8§ 9 ff. DSG-MV zulassig sein,
wenn die Kenntnis umliegender Grundstticke zur Planung der Anfahrts- und Parkplatz-
situation erforderlich ist. Statt die Daten direkt beim Grundstickseigentimer zu erhe-
ben, besteht unter Umstanden technisch die Moglichkeit, Grundstiicksdaten mit beste-
henden Registern abzugleichen. Die in den Registern vorliegenden Daten sind zu dem
Zweck erhoben worden, sie fur die Durchfuhrung von Verwaltungsaufgaben einsehen
oder abzugleichen zu kénnen. Im jeweiligen Fall ist allerdings die Zweckbestimmung
des Registers zu beach®rEin Abgleich ist dann méglich, wenn die Verwaltungsauf-
gabe, zu deren Erfullung der Abgleich erfolgt, von dem Zweck des Registers erfasst
wird.

3.3.3.2 Verarbeitung von Mitarbeiterdaten tUber das mobile Endgerat

Fur die Bearbeitung von Prozessen sollen technische Mitarbeiter mit mobilen Endgera-
ten ausgestattet werden. Dieses kann sowohl online als auch offline betrieben werden.
Im Online-Modus ist es mit einem zentralen Server verknupft. Wird es im Offline-

57 GemalR § 5 ZVG-WS st jeder Eigentimer eines Grundstickes auf dem Trinkwasser verbraucht
wird verpflichtet, dieses an die 6ffentliche Versorgungsleitung anzuschlieBen, wenn das Grund-
stick durch eine solche erschlossen wird oder fur das Grundstick ein Recht zur Durchleitung
durch ein anderes erschlossenes Grundstiick besteht. Die Zulassung der Errichtung eines solchen
Anschlusses muss der Grundstiickseigentimer gemaR § 5 Abs. 2 i.V.m. § 13 Abs. 1 ZVG-WS ,un-
ter Benutzung des beim ZVG erhaltlichen Vordrucks zu beantragen. Im Rahmen des Antrags wer-
den personenbezogene Daten, wie etwa Name, Anschrift, Flurstiick und Eigentumsverhaltnisse er-
hoben.

58 Ein Erlaubnistatbestand kann sich allenfalls fir den Abgleich mit dem Melderegister ergeben.
Nach § 31 Abs. 1 i.V.m. Abs. 2 MeldeG-MV darf die Meldebehtrde ohne Riicksicht auf den
Grundsatz der Datenerhebung beim Betroffenen, anderen Landesbehdrden und Stellen bestimmte,
dort aufgelistete Angaben tbermitteln, soweit dies zur Erfiillung von in ihrer Zustandigkeit oder in
der Zustandigkeit des Empfangers liegenden Aufgaben erforderlich ist. RegelméRige Datentuber-
mittlungen, wie sie bei einem solchen Prozessmodell wohl Ublich wéren, sind jedoch nach § 31
Abs. 5 MeldeG-MV ohne eine — hier fur die Hydrantenprufung nicht ersichtliche — spezielle Er-
laubnisvorschrift ebenso nicht zulassig.
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Modus betrieben, kann es regelméafiig oder auf Befehl des Nutzers mit dem Server syn-
chronisiert werden. Mit Hilfe der mobilen Endgeréte sollen die Mitarbeiter zum einen
Einblick in den aktuellen Prozessstand erhalten und das Modell als Arbeitsanweisung
befolgen. Zum anderen soll in ihm die Prozessbearbeitung durch den Mitarbeiter proto-
kolliert werden. Die Bearbeitung des Prozesses lasst sich somit automatisiert und beina-
he zeitgleich nachverfolgen.

Mit dem Einsatz der mobilen Endgeréate ist jedoch eine nicht unerhebliche Verarbeitung
personenbezogener Daten, mdglicherweise auch sensitiver personenbezogener Daten
verbunden. So kénnten die Gerate einzelne Arbeitsschritte des Mitarbeiters manuell
oder automatisiert durch Log-Daten protokollieren und mit weiteren Daten, beispiels-
weise der Uhrzeit und Ortsdaten, verknupfen. Die Daten sollen sodann zeitgleich oder
zumindest sobald eine Internetverbindung verfugbar ist auf Initiative des Mitarbeiters
hin an das zentrale Register Ubermittelt und dort gespeichert werden.

Im Hinblick auf die Erhebung von Mitarbeiterdaten durch automatisiertes Logging von
Tatigkeiten durch eine Software gilt das Gleiche wie fur die Protokollierung der Model-
lierungsanwendungf. Insbesondere musste die Erhebung von personenbezogenen Log-
Daten des Mitarbeiters nach § 35 DSG-MV erforderlich sein oder alternativ eine
Rechtsvorschrift, ein Tarifvertrag, eine Dienstvereinbarung oder die Einwilligung des
Mitarbeiters die Datenverarbeitung erlauben. Im Einzelfall kann die Erhebung und
Speicherung von Daten beispielsweise zur Durchfiihrung des Arbeitsverhaltnisses oder
innerdienstlicher Malinahmen erforderlich sein. So kdnnte es etwa erforderlich sein, die
Erledigung von bestimmten Arbeitsschritten durch den Mitarbeiter bei der Erflllung
dienstlicher Aufgaben zu dokumentieren. Hierzu wéare eine Datenerhebung (etwa im
Sinne eines Vermerks ,Arbeitsschritt erledigt* in Verbindung mit dem Namen oder
einem personlichen Kennzeichen, wie Namenskirzel oder Personalnummer) zuldssig.
Eine entsprechende Dokumentation kdnnte dabei grundsétzlich auch, statt analog auf
Papier, auf einem elektronischen Endgerat erfolgen. Die Datenverarbeitung ist jedoch
auch in diesem Fall nach Art und Umfang auf das im Einzelfall Erforderliche begrenzt.
Statt Daten (unbemerkt) automatisiert zu erheben und zu speichern, kénnten sie in man-
chen Fallen moglicherweise ebenso gut vom Mitarbeiter selbst eingegeben werden oder
(etwa die Uhrzeit eines Arbeitsschritts) erst auf Initiative des Mitarbeiters im Einzelfall
erhoben werden. Ebenso entspricht die Synchronisation des Endgerats mit dem zentra-
len Server auf Initiative des Mitarbeiters statt einer automatischen Synchronisation dem
Prinzip der Erforderlichkeit.

Der Einsatz eines mobilen Endgerats als ,mobiles Datenverarbeitungssystem* unterliegt
dartber hinaus § 36 DSG-MV. Mobile Datenverarbeitungssysteme dirfen nach § 36
Abs. 1 DSG-MV nur eingesetzt werden, wenn eine Rechtsvorschrift, eine tarifvertragli-
che Regelung oder eine Dienstvereinbarung dies zulasst oder der Betroffene eingewil-
ligt hat. In Ermangelung einer spezifischen Rechtsvorschrift und aufgrund nur begrenzt
wirksamer Einwilligungen im Beschaftigungsverhéltnis wird fir die Anwendung eines
mobilen Endgerats eine Dienstvereinbarung erforderlich sein.

59 S Kap.3.3.1.
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Nach § 36 Abs. 2 DSG-MV muss fur den Betroffenen — hier also den technischen Mit-
arbeiter — aul3erdem jederzeit erkennbar sein, ob Datenverarbeitungsvorgange auf dem
mobilen Datenverarbeitungssystem oder durch dieses veranlasst durchgefiihrt werden,
welche seiner personenbezogenen Daten betroffen sind und welcher Verarbeitungsvor-
gang im Einzelnen ablauft oder angestoRen wird. Hierzu muss der Mitarbeiter bei-
spielsweise bei der Erfassung von Daten und der Synchronisierung des Geréts konkret
informiert sein, dass ein Datenaustausch gerade stattfih@leth ist er nach 8 36 Abs.

2 DSG-MV Uber seine Rechte aufzuklaren. AulRerdem ist durch geeignete Moglichkei-
ten daflr zu sorgen, dass er sich Uber Datenverarbeitungsvorgange informier&n kann.
Bereits im Vorfeld muss der Mitarbeiter informiert sein, welche einzelnen Daten in
welcher Weise dabei verarbeitet werdemdie erforderliche Transparenz wird insbe-
sondere dadurch erfillt, dass der Mitarbeiter den Datenverarbeitungsvorgang, also etwa
die Synchronisierung, selbststandig aktivfért.

Im Einzelnen ergeben sich hieraus folgende Gestaltungsansatze:

. Abschluss einer Dienstvereinbarung tber die Zulassigkeit und die Bedingungen
der Nutzung des mobilen Gerats.

. Malinahmen zur Datensparsamkeit (zum Beispiel: Erhebung von Uhrzeit und
Geodaten nur, soweit zwingend erforderlich).

. Datenerhebung und Synchronisation als Einzelfallentscheidung des Mitarbeiters.

. Bereitstellung von Informationen und Benachrichtigung des betroffenen Mitarbei-
ters nach § 36 Abs. 2 und Abs. 3 DSG-MV, insbesondere ob und wann Datenver-
arbeitungsvorgéange durchgefihrt werden, welche seiner personenbezogenen Da-
ten betroffen und welcher Verarbeitungsvorgang im Einzelnen abléuft oder ange-
stol3en wird, sowie welche datenschutzrechtlichen Betroffenenrechte (Auskuntft,
Léschung, Sperrung etc.) dem Mitarbeiter zustehen.

. Sichere Verbindung zwischen Endgerat und Server (zum Beispiel verschlisselte
Verbindung oder Einsatz eines Virtual Private Networks).

. Datensicherheit am zentralen Server: Einhaltung von Mal3Bhahmen nach § 21
DSG-MV sowie entsprechende technische Normen (zum Beispiel ISO 27001).

. Pseudonyme Nutzung des Endgerats (zum Beispiel: Erfassung der Geratenummer
statt des Mitarbeiters. Sichere Verwahrung einer Zuordnungstabelle und Zuord-
nung der Geratenummer zu dem nutzenden Mitarbeiter nur soweit es im Einzelfall
erforderlich wird).

60 LDI-MV 2011, zu § 36 Abs. 2.
61 LDI-MV 2011, zu § 36 Abs. 3.
62 LDI-MV 2011, zu § 36 Abs. 2.
63 LDI-MV 2011, zu § 36 Abs. 2.
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4 Haftungsrecht

Sowohl bei der Prozessmodellierung als auch bei der darauf aufbauenden Applikations-

erstellung fur die Hydrantenprifung und der spateren Anwendung der Prozessmodelle

kénnen Schaden eintreten und eine Haftung des ZVG begriinden. Fir die verschiedenen
Fallkonstellationen kommen unterschiedliche Haftungstatbestande in Betracht.

4.1 Haftungsnormen

Die rechtliche Beziehung zwischen dem Birger und dem ZVG sowie den Verbandsge-
meinden des ZVG ist meist 6ffentlich-rechtlicher Natur, da die Aufgabe der Grundver-
sorgung mit Wasser sowie der Bereitstellung von Léschwasser origindre Gemeindeauf-
gaben im Rahmen der Daseinsvorsorge sind. Selten liegt ein zivilrechtlicher Vertrag
vor. Gleiches gilt fur die Beziehung des ZVG zu den Verbandsgemeinden.

4.1.1 Vertragliche oder vertragsahnliche Haftung

Soweit ein zivilrechtlicher Vertrag zwischen dem Burger und dem ZVG vorliegt, sind
fur die Frage der Haftung fur eingetretene Schaden die vertraglichen Regelungen heran-
zuziehen und, soweit diese nicht ausreichend sind, das gesetzliche Leitbild der Burgerli-
chen Gesetzbuches (BGB) anzuwenden. 88 280 ff. BGB sowie die jeweiligen Vertrags-
typen enthalten zahlreiche Regelungen fir Schadensersatzvoraussetzungen.

In den hier ndher zu betrachtenden Féallen wie der Trinkwasserbereitstellung oder der
Hydrantenprifung liegen zwischen dem ZVG und den Grundstlickseigentiimern oder
den Mitgliedgemeinden jeweils ein Offentlich-rechtliches Rechtsverhaltnis vor, das ver-
tragsahnliche Natur hat. Fur diese offentlich-rechtlichen Rechtsverhaltnisse gelten die
Vorschriften der 8§ 280 ff. BGB sowie 88 276, 278 BGB ebenfalls, soweit diese schuld-
rechtséhnliche Leistungsbeziehungen begriinden und die Eigenart der offentlichen
Rechts nicht entgegenstéhiSoweit eine einem privatrechtlichen Verhaltnis vergleich-
bare Leistungsbeziehung vorliegt, sind die Schadensersatzvorschriften des Blrgerlichen
Gesetzbuches auch nicht nur auf 6ffentliche Vertrage, sondern auch bei sonstigen 6f-
fentlichen Sonderbeziehungen anwendbddie fir einen Anspruch nach § 280 BGB
erforderlich Pflichtverletzung muss dabei Uber die Amtspflichtverletzung des 8 839
BGB hinausgehen, zwischen der Korperschaft und dem Birger muss also ein besonders
enges Verhaltnis besteh&nDie vorausgesetzte besondere enge Beziehung zwischen
Birger und der jeweiligen Behorde besteht im Bereich der Daseinsvorsorge beispiels-
weise bei der Benutzung gemeindlicher Versorgungsbetriebe mit Wasser- und Gas oder
Leistungen der Feuerwehr oder die Beziehung des Jugendamtes und dem bei einer Pfle-
gefamilie untergebrachten Kirgd.

64 Gruneberg in: Palandt (Hrsg.), BGB, 73. Aufl. 2014, § 280 BGB, Rn. 10.
65 St Rspr., statt vieler BGH, NJW 2006, 1121, 1123.

66 BGH, NJW 1963, 1828

67 Gruneberg in: Palandt (Hrsg.), BGB, 73. Aufl. 2014, § 280 BGB, Rn. 11.
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Die Beweislastverteilung bei Ansprichen aus 88 280 ff. BGB ist gunstig fur den Ge-
schadigten, das Verschulden wird gemal3 8§ 280 Abs. 1 Satz 2 BGB vermutet, der Schéa-
diger muss sein fehlender Verschulden hinsichtlich der Pflichtverletzung beweisen.
Durch Satzungen kann die Haftung beschrankt wei®tlanoch ein Birger kann aus 8

280 f. BGB der 6ffentlichen Hand haften.

Fir den Hauswasseranschluss enthalt § 22 ZVG-Wassersatzung eine Haftungsbe-
schrankung. Danach wird die Haftung des ZVG bei Personen- oder Schachschéden
ausgeschlossen, wenn der Schaden vom ,ZVG oder einem Erfullungs- oder Verrich-
tungsgehilfen weder vorséatzlich noch fahrlassig verursacht worden ist“. Der Ausschluss
fur Vermodgensschaden gilt auch fur das Vorliegen von leichter Fahrlassigkeit. Die
Schadensersatzpflicht wird durch § 22 Abs. 3 ZVG-Wassersatzung insoweit erweitert,
als dass, wenn der Kunde Trinkwasser an einen Dritter weiterleiten darf, der ZVG eben-
so gegentber dem Dritter haftet, wenn ,dieser durch Unterbrechung der Wasserversor-
gung oder durch UnregelméaRigkeiten der Belieferung einen Schaden” erleidet.

4.1.2 Amtshaftung geman § 839 BGB i.V.m. Art. 34 GG

Daruber hinaus kann eine Haftung aus 8§ 823 Abs. 1 BGB gegeben sein, wenn vorsatz-
lich oder fahrlassig das Leben, der Korper, die Gesundheit, die Freiheit, das Eigentum
oder ein sonstiges Recht eines anderen widerrechtlich verletzt wird. Der Geschadigte
muss alle Tatbestandsmerkmale, insbesondere das Verschulden, beweisen. Soweit aller-
dings hoheitliches Handeln vorliegt, ist § 823 BGB nicht anwen@bldoheitliches
Handeln liegt vor, wenn die Tatigkeit in Austibung eines offentlichen Amtes effolgt.

Soweit ein Beamter vorséatzlich oder fahrlassig die ihm gegeniber einem Dritten oblie-
gende Amtspflicht verletzt, regelt 8 839 Abs. 1 BGB, dass er dem Dritten den daraus
entstehenden Schaden zu ersetzen hat. Dabei ist gegentiber 88 823, 826 BGB die Haf-
tung insoweit erweitert, dass auch fur Vermdgensschaden gehaftet wird, wenn der Be-
amte seine Amtspflicht gegeniiber einem Dritten verfétitiese Haftung wird nach

Art. 34 GG von der Anstellungskorperschaft Gbernomrddiese kann bei Vorsatz

ode grober Fahrlassigkeit bei dem Beamten Ruckgriff nehmen. Dem Geschadigten
gegeniber haftet somit immer der Staat als potenter Schuldner. Da der ZVG eine Kor-
perschaft offentlichen Rechts fSthat er fir die in seinem Dienst stehenden Amtstrager
Schadensersatz zu leisten.

Auch wenn die Amtspflicht bei einer anderen Koérperschaft liegt, kann eine Amtshaf-
tung auch bei einer anderen Kérperschaft entstehen, wenn diese eine sie treffende Auf-

68 BGH, NJW 1973, 1741

69 gpray, in: Palandt (Hrsg.), BGB, 73. Aufl. 2014, § 839 BGB, Rn. 2.

70 gSpray, in: Palandt (Hrsg.), BGB, 73. Aufl. 2014, § 839 BGB, Rn. 17.

71 gSpray, in: Palandt (Hrsg.), BGB, 73. Aufl. 2014, § 839 BGB, Rn. 1.

72 gSpray, in: Palandt (Hrsg.), BGB, 73. Aufl. 2014, § 839 BGB, Rn. 25. Auch soweit Aufgaben von
einer Korperschaft an eine andere Ubertragen worden sind und die Pflichtverletzung bei der Auf-
tragserfullung begangen wurde, haften weiterhin die Anstellungskérperschatt.

73 S.Kap.2.1.
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sichtspflicht verletzt hat* Soweit die kooperativ erstellten Prozessmodelle durch einen
verantwortlichen Abteilungsleiter des ZVG gepruft und genehmigt werden, tbernimmt
dieser Amtstrager die Verantwortung fur das Prozessmodell einschlief3lich samtlicher
Anlagen. Der ZVG ist als Anstellungskorperschaft gemafld 8 839 BGB i.V.m. Art. 34
GG zum Schadensersatz verpflichtet, soweit die weiteren Voraussetzungen — insheson-
dere die Verletzung einer ihm gegentber einem Dritten obliegende Amtspflicht — vor-
liegen.

Anders ist dies allerdings bei einer Abordnung von Amtstragern. Die Korperschatft, die
uneingeschrankt Uber die Dienste verfigen kann, haftet fur eine etwaige Amtspflicht-
verletzung’> Mal3gebliches Abgrenzungskriterium ist die Direktionsbefugnis der dann
hatenden Korperschaft gegentiber dem die Amtspflicht verletzenden Amtstfager.

4.2 Fallkonstellationen

In verschiedenen Konstellationen kdnnte eine Haftung des ZVG begriindet sein. Neben
der Erforderlichkeit eines Schadens kommt es stets auch auf die weiteren Vorausset-
zungen der vertraglichen Haftung oder der Amtshaftung an.

4.2.1 Fehlerhafte Prozessmodellierung

Die kooperative Prozessmodellierung wird unter Beteiligung des ZVG sowie der Ver-
bandsgemeinden und einzelner besonders ausgewahlter Unternehmen oder Landesbe-
horden durchgefihrt. Nach Abschluss der kooperativen Modellierung wird das Pro-
zessmodell durch einen Abteilungsleiter des ZVG gepruft und gegebenenfalls ange-
passt. Bevor also das Modell fur die Nutzung durch die Behdrden und die Kenntnis-
nahme durch interessierte Burger freigegeben wird, erfolgt eine Kontrolle und Geneh-
migung durch den jeweiligen Fachverantwortlichen des ZVG. Der Abteilungsleiter als
Amtstrager des ZVG macht sich damit die Inhalte des Modells zu eigen.

Die Prozessmodellierung kann fehlerhaft erfolgen, was eine falsche Durchfihrung von
offentlichen Aufgaben nach sich ziehen kann. Beispiele hierfur sind die Nichtbeachtung
des fur den Prozess geltenden Fachrechts oder der allgemeinen Verwaltungsvorschrif-
ten. Soweit das Prozessmodell inhaltlich fehlerhaft ist, trifft die Verantwortung den
ZVG aufgrund der Handlung seines Amtstragers.

Dies gilt auch fiir die Fehler, die dadurch entstehen, dass sich der ZVG auf Auskiinfte
von Kooperationspartnern verlasst. Nach aul3en haftet er durch die Genehmigung auch
fur diese. Nur soweit Inhalte, beispielsweise Angaben von beteiligten Landesbehorden
ungepruft tbernommen werden missen, kann der Zweckverband die Verantwortlichen
der fehlerhaften Informationen im Innenverhéltnis fir die von ihm zu leistenden Scha-
densersatzzahlungen in Regress nehmen.

74 BGH, NJW 1956, 1028.

75 gpray, in: Palandt (Hrsg.), BGB, 73. Aufl. 2014, § 839 BGB, Rn. 26 mit Verweis auf BGHZ
34, 20.

76 gSpray, in: Palandt (Hrsg.), BGB, 73. Aufl. 2014, § 839 BGB, Rn. 26.



Rechtsfragen kooperativer Prozessmodellierung 31

Soweit ein fehlerhaftes Prozessmodell 6ffentlich bereitgestellt wird, ist zwar der ZVG
grundsétzlich hierfur verantwortlici.Eine Haftung nach den oben dargestellten Nor-
men entfallt jedoch im Regelfall mangels eines Schadens beim Burger, da ein fehlerhaf-
tes Prozessmodell zwar falsche Informationen Uber das Verwaltungshandeln enthélt,
jedoch sonst keinen (wirtschaftlichen) zu ersetzenden Schaden nach sich zieht. Allen-
falls in einem Ausnahmefall, in dem ein Burger oder Unternehmen, die Informationen
zur Grundlage seines wirtschaftlichen Handelns macht, kdnnte eventuelle eine teilweise
Haftung fur den entstehenden Schaden in Betracht kommen.

Gleiches gilt fur eine etwaige Haftung gegeniber den beteiligten Verbandsgemeinden.
Zwar kann ein fehlerhaftes Modell eine Genehmigung durch den Abteilungsleiter des
Z\VG erhalten. Da dadurch im Regelfall kein Schaden entsteht, ist der ZVG auch nicht
zur Leistung eines Ersatzes verpflichtet.

Das kooperative Prozessmodellieren sieht vor, dass nach der Genehmigung eines be-
stimmten Prozessmodells und seiner Veroffentlich eine Erganzungs- und Kommentie-
rungsfunktion fur die daran tatigen Mitarbeiter vorgesehen ist, um das Modell stets zu
verbessern. Hierbei kann dauerhaft nachvollzogen werden, wer wann welche Ergan-
zungsvorschlage vorgenommen hat. Diese Prozessmodellversion wird jedoch weder
dem Birger noch samtlichen Amtstragern der Verbandsgemeinden zur Verfligung ge-
stellt. Vielmehr handelt es sie um neue Prozessmodellentwurfe, die als solche gekenn-
zeichnet sind und nur von Fachpersonal eingesehen werden kénnen. Mangels Genehmi-
gung dieser Entwurfe durch den ZVG macht sich dieser diese aktualisierten Prozessmo-
delle nicht zu eigen. Ein Verschulden des ZVG ist dann nicht zu verzeichnen.

4.2.2 Umsetzung eines Prozessmodells zu einer Applikation

Wird ein genehmigtes und veroéffentlichtes Prozessmodell in eine Applikation wie im
Fall der Hydranten-Applikation umgesetzt, kommt es hinsichtlich der Haftung auf die
Frage an, ob das Prozessmodell oder die Applikation fehlerhaft ist.

4.2.2.1 Fehlerhafte Applikation aufgrund eines fehlerfreien Prozessmodells

Auch wenn das Prozessmodell fehlerfrei ist, kann die Applikation fehlerhaft erstellt
werden. In diesem Fall trifft die Verantwortung den ZVG nach § 839 BGB / Art. 34 GG
oder 88 280 ff. BGB, wenn er die Applikation selbst erstellt hat oder erstellen liel3 und
fur seine Aufgabenerfiillung einsetzt. Allerdings hat er den Schaden am Ende nur dann
selbst zu tragen, soweit er die fehlerhafte Applikation selbst zu verantworten hat. So-
weit allerdings die Fehlerhaftigkeit auf den Hersteller des mobilen Endgerates und der
Applikation zurtickzufihren ist, kann dieser im Schadensfall durch den ZVG in Regress
genommen werden.

77 Spray, in: Palandt (Hrsg.), BGB, 73. Aufl. 2014, § 839 BGB, Rn. 23 m.w.N.
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4.2.2.2 Fehlerhafte Applikation aufgrund eines fehlerhaften Prozessmodells

Anders ist die Haftungsfrage zu beurteilen, wenn aufgrund eines fehlerhaften Prozess-
modells eine deshalb fehlerhafte Applikation erstellt wird. Der ZVG hat dann keine
Mdglichkeit den Hersteller des mobilen Endgerates und der Applikation in Regress zu
nehmen, soweit Schaden aufgrund der nunmehr fehlerhaften Applikation auftreten. Die
Genehmigung des (fehlerhaften) Prozessmodells I6st die Verantwortung des ZVG aus.

Wird in Folge der fehlerhaften Applikation auf dem mobilen Endgerét eine Hydranten-
prifung vorgenommen und enthélt diese deshalb fehlerhafte Messergebnisse, die im
Nachgang dazu fuhren, dass ein als tauglich geprufter Hydrant im Fall eines Brandes
nicht die korrekte Leistung erbringt und deshalb Schaden an den Brandobjekten eintre-
ten, kann der ZVG zum Schadensersatz gemal3 88 280 ff. BGB oder § 839 BGB i.V.m.
Art. 34 GG verpflichtet sein.

4.2.3 Fehler bei der Anwendung der Applikation

Bei der Anwendung der Applikation kdnnen ebenfalls Schaden eintreten, die die Haf-
tung des ZVG begrunden. In diesem Fall trifft die Haftungsfolge den ZVG unabhangig
davon, ob das Prozessmodell fehlerhaft oder fehlerfrei ist. Da der Mitarbeiter, der die
Applikation nutzt und durch sie einen Schaden verursacht, dem ZVG zuzuordnen ist,
haftet der ZVG flir dessen Handeln im AufRenverhéltnis gegeniber dem Geschadigten.
Ob er bei dem Mitarbeiter Regress nehmen kann, hangt davon ab, ob diesem ein grobes
Verschulden in der Anwendung der Applikation vorzuwerfen ist.

4.3 Gestaltungsempfehlung zur Vermeidung von Haftungsfallen

Der Zweckverband tragt laut Verbandsatzung die Verantwortung fir die Trinkwasser-
hausanschlusserstellung und entsprechend der Sondervereinbarung fur die Hydranten-
prufung. Im Rahmen der ihm Ubertragen Aufgaben haftet er fur die Fehler seiner Amts-
trager. Nur soweit Fehler einer anderen Koérperschaft zuzurechnen sind und der ZVG
sich etwaige Vorschlage oder Umsetzung nicht im Wege einer Genehmigung zu eigen
gemacht hat, kann der ZVG die verantwortlichen Kérperschaften in Regress nehmen.

Um Haftungsfalle zu vermeiden, sind daher folgende Empfehlungen zu bertcksichtigen:

. Der ZVG muss bei der Prifung und Genehmigung der Prozessmodelle sdmtliche
auf dem Fachrecht und den allgemeinen Verwaltungsvorgaben zu bertcksichti-
gende Fachfragen umfassend prifen und bertcksichtigen. Die Genehmigung eines
kooperativ erstellten Prozessmodells ist als ein Zueigenmachen samtlicher Inhalte
zu werten. Mit einer Genehmigung eines bestimmten Standes eines Prozessmo-
dells Gbernimmt der Abteilungsleiter die Verantwortung fur dieses Prozessmodell.
FiUr etwaige Fehler haftet der ZVG als Anstellungskdrperschaft soweit ein Scha-
den vorliegt.

. Ist der ZVG im Rahmen bestimmter Prozessmodelle gezwungen, Inhalte anderer
Stellen ungeprift zu Ubernehmen, tragt er mit der Genehmigung auch hierfir die
Verantwortung. Allerdings besteht eine Mdglichkeit des Regresses. Fur diesen
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Fall sollte der ZVG die Angaben der anderen Stelle als Beweismittel aufbewah-
ren.

. Soweit eine kooperative Prozessmodellierung zwischen dem ZVG, den Ver-
bandsgemeinden und ausgewahlten Unternehmen stattfindet, empfiehlt es sich,
auf die Genehmigungsfreiheit und Unverbindlichkeit von Entwlrfen deutlich hin-
zuweisen. Ebenso ist sicherzustellen, dass die Entwirfe im Rahmen der laufenden
kooperativen Prozessmodellierung weder dem Birger noch den unberechtigten
Amtstragern zugéanglich sind.

. Soweit die kooperative Prozessmodellierung nach erfolgreicher Genehmigung
und Bereitstellung weiter betrieben wird, wird empfohlen, regelmalRig eine
»Nachkorrektur* des offentlichen Prozessmodells mithilfe der neuen kooperativen
Erkenntnisse vorzunehmen.
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5 Beweisrecht

Bei Rechtsstreitigkeiten mussen die Prozessbeteiligten ihre Behauptungen zu tatsachli-
chen Geschehnissen beweisen kdnnen. Die Vorschriften zur Beweisaufnahme in der
Verwaltungsgerichtsordnung (VwWGO) verweisen auf die Zivilprozessordnung (ZPO).
Gemal 8 98 VwGO sind, soweit das 6ffentliche Recht nicht abweichende Vorschriften
enthalt, fir die Beweisaufnahme die 88 358 bis 444 und 450 bis 494 ZPO entsprechend
anzuwenden. Unabhangig davon, ob eine 6ffentlich-rechtliche oder eine zivilrechtliche
Streitigkeit vorliegt, gelten daher die Beweisgrundsatze der Zivilprozessordnung.

Im Folgenden wird untersucht, ob durch die Umstellung von Papierverwaltung auf digi-
tale Prozesse ein Beweismittelnachteil fur den ZVG droht. Insbesondere im Fachbei-
spiel der Hydrantenprifung soll mithilfe der mobilen Applikation auf Papierurkunden
Uber die erfolgreiche Prifung verzichtet werden. Die Messdaten sollen vor Ort digital
erfasst und gespeichert werden, der gesamte Prozess der Hydrantenprifung soll vom
Abteilungsleiter bis zur Aktenablage nur noch aus digitalen Informationen bestehen.
Zurzeit existierende Papierurkunden sollen kinftig wegfallen. Im Fachbeispiel der
Trinkwasserhausanschlusserstellung soll dagegen ausschlie3lich die formelle Vorge-
hensweise elektronisch dokumentiert werden, einzelne konkrete Verfahren werden wei-
terhin mit Papierdokumenten dokumentiert.

5.1 Grundlagen der Beweisfihrung mit elektronischen Dokumenten

Grundsatzlich unterliegen Beweismittel der freien richterlichen Beweiswirdigung ge-
mark § 286 ZPO, es sei denn, dass gesetzlich durch Beweisregeln etwas anderes be-
stimmt ist. An solche Beweisregeln ist der Richter gebunden. Solche bestehen vor allem
fur Urkunden.

51.1 Urkunden

Unter einer Urkunde versteht das Prozessrecht die Verkérperung einer Erklarung, die
aus sich selbst heraus verstandlich ist, also keiner Hilfsmittel fur ihre Wahrnehmung
bedarf’8 Die Beweisfiihrung mit Hilfe von Urkunden ist in 8§ 415 ff. ZPO fiur den Ur-
kundenbeweis mit privaten und offentlichen Urkunden regeln.

5.1.1.1 Privaturkunden

Privaturkunden begriinden gemald § 416 ZPO den ,vollen Beweis daflr, dass die in
ihnen enthaltenen Erklarungen von den Ausstellern abgegeben sind“, und das auch nur,

8 § 415 ZPO;RoRRnagel in: RoRnagel (Hrsg.), Recht der Telemediendienste, 2013, § 371a ZPO,
Rn. 17;Schreibeyin: MiKo ZPO, 4. Aufl. 2012, Bd. 2, § 415 ZPO, Rn. 5.
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wenn sie von den Ausstellern unterschrieben sind. Privaturkunden sind alle Urkunden,
die keine 6ffentlichen Urkunden sind.

5.1.1.2 Offentliche Urkunden

§ 415 ZPO definiert 6ffentliche Urkunden als solche, ,die von einer 6ffentlichen Be-
horde innerhalb der Grenzen ihrer Amtsbefugnisse oder von einer mit 6ffentlichem
Glauben versehenen Person innerhalb des ihr zugewiesenen Geschaftskreises in der
vorgeschriebenen Form aufgenommen sind®. Bei Offentlichen Urkunden gibt das Gesetz
vor, dass diese vollen Beweis fir die Richtigkeit des Ausstellers und des beurkundeten
Inhalts begrinden. Nach § 415 ZPO begriinden offentliche Urkunden, wenn sie Uber
eine vor der Behorde oder der Urkundsperson abgegebene Erklarung errichtet sind, vol-
len Beweis des durch die Behorde oder die Urkundsperson beurkundeten Vorganges.
Nach 8§ 417 ZPO begriindet eine Urkunde, die ,eine amtliche Anordnung, Verfliigung
oder Entscheidung” enthalt, vollen Beweis ihres Inhalts. Nach § 418 ZPO begrundet
eine sogenannte Zeugnisurkunden ,vollen Beweis der darin bezeugten Tatsachen®. In
all diesen Fallen ist der Richter an die Beweisvermutung gebunden. Der Beweisgegner
kann diese Vermutung nur dadurch beseitigen, dass er einen vollen Beweis des Gegen-
teils nach § 292 ZPO fihrt. Wird nur schlichtes Verwaltungshandeln dokumentiert,
werden auch innerhalb der Verwaltung nur Privaturkunden im Sinne von § 416 ZPO
hergestellf® Nur soweit eine Behdrde im Rahmen der Zustandigkeit in vorgeschriebe-
ner Form Dokumente erstellt, kann eine 6ffentliche Urkunde vorliégen.

51.2 Elektronische Dokumente

Der Begriff ,elektronisches Dokument” erfasst ,alle technisch moglichen elektroni-
schen Dokumente als Augenscheinobjekte im Gegensatz zu den UrRuidiektroni-

sche Dokumente sind hauptsachlich DatékeRlektronische Dokumente sind mangels
Verkorperung keine Urkunden, sondern Augenscheinobjélider Beweis durch Au-
genschein wird nach 8§ 371 Abs. 1 ZPO ,durch Bezeichnung des Gegenstandes des Au-
genscheins und durch die Angabe der zu beweisenden Tatsachen angetreten®“. Zur Be-
weisfuhrung ist das elektronische Dokument gemal} § 371 Abs. 1 Satz 2 ZPO dem Ge-
richt vorgelegt oder Ubermittelt.

Obwohl elektronische Dokumente keine Urkunden sind, werden bestimmte elektroni-
sche Urkunden jedoch beweisrechtlich wie Urkunden behandelt. Dabei wird wie bei
Urkunden zwischen privaten und 6ffentlichen Urkunden unterschieden.

79 Krafka, in: BeckOK, ZPO, Ed. 12, Stand 15. 03. 2014, § 416 ZPO, Rn. 1.
80 Huber, in: Musielak (Hrsg.), ZPO, 11. Aufl. 2014, § 415 ZPO, Rn. 8.
8l Zimmermannin: MiKo, ZPO 4. Aufl. 2012, Bd. 2, § 371 ZPO, Rn. 8.

82 RoRnagel in: RoRnagel (Hrsg.), Recht der Telemediendienste, 2013, § 371a ZPO, Rvadg7;
ner, in: MiKo, ZPO, 4. Aufl. 2012, Bd. 1, § 130a ZPO, Rn. 2.

83 RoRRnagelin: RoRnagel (Hrsg.), Recht der Telemediendienste, 2013, § 371a ZPO, Rn. 17.
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5.1.2.1 Private elektronische Dokumente

Private elektronische Dokumente sind alle Dokumente, die keine 6ffentlichen elektroni-
schen Dokumente sirfd.Auf private elektronische Dokumente, die mit einer qualifi-
zierten elektronischen Signatur versehen sind, finden gemaR 8§ 371a Abs. 1 Satz 1 ZPO
die Vorschriften tUber die Beweiskraft privater Urkunden in § 416 ZPO entsprechende
Anwendung?® Nach 8§ 371a Abs. 1 Satz 2 ZPO kann der Anschein der Echtheit einer in
elektronischer Form vorliegenden Erklarung, der sich auf Grund der Prifung nach dem
Signaturgesetz ergibt, nur durch Tatsachen erschittert werden, die ernstliche Zweifel
daran begrinden, dass die Erklarung vom Signaturschlissel-Inhaber abgegeben worden
ist.86

5.1.2.2 Offentliche elektronische Dokumente

Offentliche elektronische Dokumente sind nach § 371a Abs. 2 Satz 1 ZPO elektroni-
sche Dokumente, die von einer offentlichen Behdorde innerhalb der Grenzen ihrer Amts-
befugnisse oder von einer mit 6ffentlichem Glauben versehenen Person innerhalb des
ihr zugewiesenen Geschaftskreises in der vorgeschriebenen Form erstellt wordén sind.
Es muss also von einer offentlichen Behdrde innerhalb der Grenzen ihrer Amtsbefug-
nisse erstellt worden sein und dabei die vorgeschriebene Form haben. Das Dokument
muss sich nach Form und Inhalt als 6ffentliches Dokument darstgkari.solche Do-
kumente finden gemald 8§ 371a Abs. 2 Satz 1 2Rli2 Vorschriften Gber die Beweis-

kraft 6ffentlicher Urkunden entsprechende Anwendung. Fir sie gelten also die Beweis-
vermutungen nach 88 415, 417 und 418 ZPO, wie sie auch fir Urkunden®g&hea.

fordert diese Vorschrift fur die Vermutung keine qualifizierte elektronische Signatur,

84 RoRnagelin: RoRnagel (Hrsg.), Recht der Telemediendienste, 2013, § 371a ZPO, Rn. 19.

85 RoRRnagelin: RoRnagel (Hrsg.), Recht der Telemediendienste, 2013, § 371a ZPO, Rn. 20 ff.

86 RoRRnagelin: RoRnagel (Hrsg.), Recht der Telemediendienste, 2013, § 371a ZPO, Rn. 25 ff.

87 RoRRnagelin: RoRnagel (Hrsg.), Recht der Telemediendienste, 2013, § 371a ZPO, Rn. 18.

88 RoRnagel/Fischer-DieskalNJW 2006, 806, 807.

89 Ab 1.7.2014 wird die Vorschrift des § 371a ZPO geandert — die Regelung Uber elektronische Do-
kumente von einer 6ffentlichen Behdrden findet sich im neuen § 371a Abs. 3 ZPO-NEU wieder.
§ 371a Abs. 3 ZPO-NEU lautet dann wie folgt: ,,Auf elektronische Dokumente, die von einer 6f-
fentlichen Behorde innerhalb der Grenzen ihrer Amtsbefugnisse oder von einer mit 6ffentlichem
Glauben versehenen Person innerhalb des ihr zugewiesenen Geschéaftskreises in der vorgeschrie-
benen Form erstellt worden sind (6ffentliche elektronische Dokumente), finden die Vorschriften
Uber die Beweiskraft offentlicher Urkunden entsprechende Anwendung. Ist das Dokument von der
erstellenden 6ffentlichen Behérde oder von der mit 6ffentlichem Glauben versehenen Person mit
einer qualifizierten elektronischen Signatur versehen, gilt 8 437 entsprechend. Das Gleiche gilt,
wenn das Dokument im Auftrag der erstellenden offentlichen Behérde oder der mit 6ffentlichem
Glauben versehenen Person durch einen akkreditierten Diensteanbieter mit seiner qualifizierten
elektronischen Signatur gemaR § 5 Absatz 5 des De-Mail-Gesetzes versehen ist und die Absender-
bestatigung die erstellende 6ffentliche Behérde oder die mit 6ffentlichem Glauben versehene Per-
son als Nutzer des De-Mail-Kontos ausweist.* Anderungen hinsichtlich der vorliegenden Situation
ergeben sich daraus nicht.

90 RoRRnagelin: RoRnagel (Hrsg.), Recht der Telemediendienste, 2013, § 371a ZPO, Rn. 38 ff.
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doch hat das elektronische Dokument oft nur dann die vorgeschriebene Form, wenn es
qualifiziert signiert ise1

Soweit das Dokument mit einer qualifizierten elektronischen Signatur versehen ist, gilt
gemal § 371a Abs. 2 Satz 2 ZPO die Beweisvermutung, dass Urkunden, die nach Form
und Inhalt als von einer 6ffentlichen Behorde oder von einer mit 6ffentlichem Glauben
versehenen Person errichtet sich darstellen, die Vermutung der Echtheit gemaf § 437
Abs. 1 ZPO fur sich haben.

5.1.3 Beweiskraft nicht qualifiziert signierter Dokumente

Ist ein privates elektronisches Dokument nicht qualifiziert elektronisch signiert, wird es
nicht den Urkunden gleichgestellt. Es unterliegt vielmehr der freien Beweiswirdigung
des Gerichts. Es kommt dann auf die Umstande des Einzelfalls an. Auf Vermutungen zu
seinen Gunsten kann sich der Beweisfuhrer nicht stitzen. Ist also das Dokument fortge-
schritten signiert, kann der Beweisfihrer sich zumindest auf die mathematisch mogliche
Beweisfuihrung der Integritdt des Dokuments stitzen. Ohne Signatur kénnen eventuell
Sicherungen des Systems, mit dem das Dokument erstellt und gespeichert worden ist,
oder Sicherheitseigenschaften des Datentragers geltend gemacht werden. Grundsatzlich
aber muss davon ausgegangen werden, dass ohne spezifische zusatzliche Beweismittel
das elektronische Dokument fiir sich nur eine sehr geringe Beweiskraft hat. Falschun-
gen und Verfalschungen kdénnen dem Dokument nicht angesehen werden.

Fur offentliche elektronische Dokumente, die nicht qualifiziert elektronisch signiert
sind, ist entscheidend, ob die geforderte Form eingehalten ist. Soweit in der analogen
Welt keine Unterschrift notwendig ist, wird fur das elektronische Dokument auch keine
qualifizierte elektronische Signatur gefordert. In diesem Fall kdnnen die Regeln des
Urkundsbeweises entsprechende Anwendung finden. Ansonsten gilt das Gleiche wie flr
private elektronische Dokumente, die nicht qualifiziert elektronisch signiert sind. Sie
sind als Objekte des Augenscheins zu behandeln.

5.2 Daten des ZVG als Beweisobjekte

Wird ein Verwaltungsablauf nicht mehr in Papierform dokumentiert, sondern nur noch
digital erfasst, liegen keine koérperlichen Urkunden vor. Die digitalen Daten, die im
Rahmen der kooperativen Prozessmodellierung oder in dem Fachbeispiel der Hydran-
tenprifung anfallen, konnten jedoch (6ffentliche) elektronische Dokumente im Sinne
des 8§ 371a ZPO sein, mit denen im Streitfall ein Sachverhalt bewiesen werden kann.

Im Folgenden werden die verschiedenen Dokumente des ZVG im Rahmen der Koope-
rativen Prozessmodellierung rechtlich eingeordnet. Daflir ist vor allem die Frage zu be-
antworten, ob das elektronische Dokument ein privates oder ein offentliches ist.

91 BT-Drs. 15/4067, 35Rof3nagel in: Rolnagel (Hrsg.), Recht der Telemediendienste, 2013,
§ 371a ZPO, Rn. 40.
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5.2.1 Prozessmodelle

Bei den Prozessmodellen ist zwischen Modellentwirfen und solchen Modellen zu un-
terscheiden, die bereits genehmigt worden sind.

5.2.1.1 Genehmigte Prozessmodelle

Soweit mithilfe eines Prozessmodells Beweis gefuihrt werden soll, kommt es darauf an,

ob es sich um ein ,von einer 6ffentlichen Behoérde innerhalb der Grenzen ihrer Amtsbe-

fugnisse oder von einer mit offentlichem Glauben versehenen Person innerhalb des ihr
zugewiesenen Geschaftskreises in der vorgeschriebenen Form* erstelltes Dokument im
Sinne von 8§ 371a Abs. 2 Satz 1 ZPO handelt. Dies ist nicht der Fall, da der ZVG keine

ihm zugewiesene Aufgabe aus seinem Zustandigkeitsbereich regelt, sondern vielmehr
den eigenen Verwaltungsablauf modelliert und dokumeniti@aher ist das elektroni-

sche Modell ein privates Dokument im Sinn der ZPO, auch wenn es von einer Behérde

erstellt worden ist. Fur dieses Dokument gilt 8§ 371a Abs. 1 ZPO.

In der Genehmigung des Prozessmodells durch den Abteilungsleiter im ZVG liegt die
fur den Urkundsbeweis notwendige Willenserklarung vor. Ist das Dokument qualifiziert
elektronisch signiert, kann sich der Beweisfuihrer auf die Vermutung des § 416 ZPO
berufen. Er kann jederzeit nachweisen, dass ,die enthaltenen Erklarungen von den Aus-
stellern abgegeben® worden sind. Ist das Modell von der Signatur mit umfasst, kann
nach 8§ 371a Abs. 1 Satz 2 ZPO auch der Anschein der Echtheit fur das Prozessmodell
in Anspruch genommen werden.

5.2.1.2 Ungenehmigte Entwtrfe von kooperativen Prozessmodellen

Die kooperativen, in Bearbeitung stehenden Modelle, kbnnen im Streitfall als Beweis-
mittel herangezogen werden. Fir sie kann aber keine Vermutung in Anspruch genom-
men werden. Vielmehr muss im Rahmen der freien Beweiswirdigung versucht werden,
die jeweils umstrittenen Behauptungen zu bewebfsen.

Fur die ungenehmigten Prozessmodell-Entwirfe tragt der ZVG keine Haftung im Hin-

blick auf die enthaltenen Inhalte, wenn durch ihre Darstellung deutlich macht, dass sie
von anderen Stellen stamm¥rEine qualifizierte elektronische Signatur im Sinne von

§ 371a Abs. 1 ZPO mit den Wirkungen von 8 416 ZPO ist daher kaum erforderlich, da
der Prozessmodellentwurf in der Regel kein wesentlichen Beweismittel fur ZVG dar-

stellen wird, sondern nur eine Arbeitsgrundlage bildet.

92 Eichelg in: Saenger (Hrsg.), ZPO, 5. Aufl. 2013, § 415 ZPO, Rn. 5.
93 S Kap.5.1.3.
94 S. Kap. 4.2.1, in dem die Haftung der ZVG vor einer Genehmigung angelehnt wird.
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5.2.2 Anwendungsdaten auf Grundlage der Prozessmodelle

Werden die Prozessmodelle angewandt, erfolgen Protokollierungen, die eine 6ffentliche
Urkunde oder eine 6ffentliches elektronisches Dokument darstellen konnen.

5.2.2.1 Verfahren Uber die Trinkwasserhausanschlusses

Im Verfahren tber die Trinkwassererstellung liegt lediglich das Prozessmodell in digita-
ler Form vor. Ein konkretes laufendes Verfahren einer Trinkwasserhausanschlusserstel-
lung wird nicht mithilfe der kooperativen Prozessmodellierung durchgefihrt. Aus-
schlie3lich ihre Inhalte dienen als Grundlage fiir die Aufgabenerfullung.

5.2.2.2 Messwertprotokoll bei der Hydrantenpriifung

Die mobile Applikation auf Grundlage des zuvor kooperativ erstellten Prozessmodells
zur Hydrantenprifung erstellt ein Messwertprotokoll. Das Messwertprotokoll enthalt

Angaben wie Durchfliemenge oder Sichtsch&aden hinsichtlich eines bestimmten Hyd-
ranten im Zustandigkeitsbereich einer bestimmten Verbandsgemeinde.

Das Protokoll kbnnte ein offentliches elektronisches Dokument gemal § 371a Abs. 2
ZPO sein, wenn es innerhalb der Grenzen der Amtsbefugnisse des ZVG in der vorge-
schrieben Form erstellt witd.Der ZVG erfullt damit zwar keine originar eigenen Auf-
gaben. Er wird allerdings aufgrund einer Verwaltungsvereinbarung im Auftrag der Ver-
bandsgemeinden téatig. Soweit die Feststellung der Funktionstiichtigkeit der Hydranten
eine Ubertragene Aufgabe im Rahmen des vorsorgenden Brandschutzes ist, muss das
elektronische Protokoll, dass die Funktionsttichtigkeit der Hydranten und deren jahrli-
che Prufung bestétigt als ein elektronisches Dokument angesehen werden, das von einer
offentlichen Behotrde innerhalb der Grenzen ihrer Amtsbefugnisse erstellt wird. Fur
dieses Protokoll ist eine Unterschrift nicht erforderlich.

Soweit die Echtheit des elektronischen Protokolls nicht bestritten wird, erbringt es nach
88 371a Abs. 2 Satz 1 und 418 Abs. 1 ZPO den Beweis, dass die angegebenen Werte an
diesem Tag gemessen worden sind. Soll das Protokoll auch gegenuber Zweifeln an sei-
ner Echtheit gesichert werden, muss es mit einer qualifizierten elektronischen Signatur
versehen werden, damit nach 88 371a Abs. 2 Satz 2 und 437 Abs. 1 ZPO die Echtheit
des signierten Dokuments vermutet wird.

95 RoRnagel in: RoRnagel (Hrsg.), Recht der Telemediendienste, 2013, § 371a ZPO, Rn. 18, 38 ff,
Bach in: BeckOK, ZPO, Ed. 12, Stand 15. 03. 2014, § 371a ZPO, Rn. 4.
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5.3 Gestaltungsempfehlungen

Die Beurteilung der Frage, ob Verwaltungsinhalte als eine Urkunde gemaR § 415 ff.
ZPO oder als ein Objekt des Augenscheins gemaf § 371 Abs. 1 ZPO ist maf3gebliches
Kriterium, ob eine o6ffentliche Behorde innerhalb der Grenzen ihrer Amtsbefugnisse
innerhalb des ihr zugewiesenen Geschaftskreises in der vorgeschriebenen Form gehan-
delt hat. Da wohl die abstrakten Prozessmodelle als auch die konkreten Messprotokolle
bereits in Papierform nicht als 6ffentliche Urkunden im Sinne von 88 415 ff. ZPO ange-
sehen werden kénnen und daher auch keine o6ffentlichen elektronischen Dokumente
gemal 8§ 371a Abs. 1 Satz 1 ZPO sind, gilt der Grundsatz der freien richterlichen Be-
weiswirdigung gemanR 8§ 286 ZPO fiur die Daten als Objekte des Augenschein gemal3 §
371 ZPO.

Zwar kann mithilfe einer qualifizierten elektronischen Signatur eine elektronisches Do-
kument gemal3 8 371a Abs. 1 ZPO den Beweiswert eine Privaturkunde geniel3en, jedoch
folgt aus der Haftungslage des ZVG keine zwingende Erforderlichkeit dieser Vorge-
hensweise.

Fur die Messprotokolle ist jedoch zwecks Beweissicherung eine Signatur vorzunehmen,
um im Prozess beweisen zu kdnnen, dass keine nachtragliche Veranderung des Messer-
gebnisses stattgefunden hat. Wird hierfiir sogar eine qualifizierte elektronische Signatur
gewahlt, wird gemaR 8§ 371a Abs. 1 ZPO das elektronische Dokument einer Privatur-
kunde gemal § 416 ZPO gleichgestellt.





