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Vorwort

Auf dem Gebiet der Betriebssysteme haben sich iiber die Jahrzehnte
einige Grundlagen, schone Algorithmen, Klassifikationen, fundamentale
Beweise und Einsichten herausgebildet. Genannt seien die ProzeBsyn-
chronisationsverfahren, etwa so klassische Ansitze wie Dekker’s Algo-
rithmus mit globalen Variablen, daneben Dijkstra’s Semaphore, Hoare's
Monitore und die aus UNIX bekannten praktischen Verfahren wie Sre-
ams, Pipes, Sockets, Threads.

Genauso gehoren zum ,,ehernen Bestand an Informatikwissen® Speicher-
verwaltungsstrategien wie First-Fit, Best-Fit, Worst-Fit, Seitenverdran-
gungsmethoden wie LRU, FIFO, Second-Chance und Belady's Anomalie.
Verklemmungsentdeckung und ~vermeidung, heute mit Betonung auf
verteilten Systemen, wiren zu nennen und die auf der Warteschlangen-
theorie aufbauenden Beobachtungen zur Systemauslastung bei Round-
Robin Auftragsabarbeitung.

Die kurze Liste zeigt bereits, dal3 es keinen Mangel an Grundlagenwissen
gibt und daB die Kunst vermutlich darin besteht, diese fundamentaleren
Einsichten mit Beispielen aus Implementierungen von Betriebssystemen
anschaulich zu kombinieren. Letzteres ist allerdings aufwendig, zumal die
Dokumentation eines Betriebssystems dazu neigt, grundsatzliche Eigen-
schaften unter einem Berg von technischem Detail und Features zu begra-
ben. Als positive Ausnahmen sei aber auf die Werke von Maurice Bach
und Andrew Tanenbaum hingewiesen, die auf der Grundlage von UNIX
eine gegliickte Symbiose von Grundlagen und Anwendungen bieten.
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Dieses Skript hier baut nicht auf einem speziellen Betriebssystem auf und
ist aus einer Sammlung von Folien hervorgegangen, deren Urspriinge bis
auf ein Skript des Kollegen Nehmer (Kaiserslautern) aus den Siebziger
Jahren zuriickgehen. Der zweite wesentliche Einflul stammt aus dem
didaktisch hervorragenden Buch von Ben-Ari Grundlagen der Parallel
Programmierung (1984).

Nicht behandelt werden die anspruchsvolleren Themen zur formalen Spe-
zifikation und Verifikation nebenldufiger Prozesse, z.B. mittels der Z-
Notation oder der sog. temporalen Logik. Genausowenig wird die Ver-
klemmungsentdeckung in verteilten Systemen, zu der es heute eine irritie-
rende Anzahl an Publikationen gibt, weiter vertieft. Diese Themen wiren
fiir sich anschlieBende Spezialvorlesungen geeignet, die auf die im
wesentlichen intuitiv begriindeten Argumente und Plausibilitéitsiiberle-
gungen dieser Vorlesung aufbauen koénnten.

Kassel, im Oktober 1997

Lutz Wegner
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1 EinfUhrung

1.1 Aufgaben

Aufgabe eines Betriebssystems (kurz BS) ist es, dem Benutzer die Dienste
eines Rechensystems nutzbar zu machen, speziell auch die effiziente,
gemeinsame Nutzung zu ermdglichen. Dahinter verbergen sich verschie-
dene Anforderungen, die auch als Giitekriterien verwendet werden kon-
nen.

+ Bereitstellung einer ergonomischen Benutzerschnittstelle

* Abstraktion von technischen Einzelheiten des Rechensystems,
Konzept der virtuellen Maschine

» Einsetzbarkeit fiir unterschiedliche und wechselnde Einsatzfelder,
ggf. Koexistenz mehrerer Betriebssysteme

* robuster Schutz der Benutzer und des Rechensystems vor unbeab-
sichtigt oder mutwillig herbeigefiihrten Schiaden

* langfristige Haltung von Daten und Programmen und Schutz vor
Ausfillen

» effiziente Nutzung des Systems, geringer ,,Overhead”, ggf.
Abrechnung der Leistungsnutzung.

Aus programmtechnischer Sicht ist ein BS eine Ansammlung kooperie-
render Programmkomponenten, die in der Regel als nebenldufige (quasi-
parallele) Prozesse ablaufen. Ein Prozefd ist dabei einfach ein Programm
in Abarbeitung (ndheres spéter). Die DIN Norm 44300 definiert ein
Betriebssystem wie folgt.
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Die Programme eines digitalen Rechensystems, die zusammen mit den
Eigenschaften der Rechenanlagen die Grundlage der mdglichen Betriebs-
arten des digitalen Rechensystems bilden und insbesonderer die Abwick-
lung von Programmen steuern und iiberwachen.

Nackte Benutzerrechner
Hardware Betriebssystem ,virtuelle M aschine*

UNI X Rechner

Pentium IV
PC mit ...

Windows-Rechner

Abb. 1-1 Rechner als virtuelle Maschine

1.2 Betriebsarten

Man unterscheidet verschiedene Arten nach ihrer Nutzung.

1.2.1 Stapelbetrieb (batch processing)

Abarbeitung von Auftragen (Rechenjobs) ohne Interaktion, z.B. Abwick-
lung von Uberweisungsverkehr zwischen GroBbanken nachts, Rech-
nungserstellung Stadtwerke, Rentenbescheide. Ein- und Ausgabe werden
haufig getrennt zuerst auf Platte zwischengespeichert (sog. Spoolingl),
damit die langsamen Belegleser und Drucker die Verarbeitung nicht
bremsen.

1.2.2 Dialogbetrieb

Interaktive Form der Nutzung, z.B. fiir Online-Eingaben, Textverarbei-
tung, Web-Nutzung. Kann aufgrund der langsamen Reaktionszeiten der

1. Simultaneous Peripheral Operations On Line
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Teilnehmer wird der Prozessor der Anlage nur schwach genutzt. Deshalb
bietet es sich an, Dialogbetrieb mit M ehrprogrammbetrieb (multi-pro-
gramming, multi-processing), ggf. M ehr benutzer betrieb (multi-user) zu
koppeln. Die Vergabe von Rechenzeit an einzelne Teilnehmer kann z.B. in
einem Zeitscheibenverfahren reihrum geregelt werden. Man spricht
dann von Time-Sharing.

Mehrbenutzerbetrieb setzt Mehrprogrammbetrieb voraus, aber nicht
umgekehrt. Mehrprogrammbetrieb kann auf einer Einprozessormaschine
nicht echt parallel erfolgen, vielmehr wird der Prozessor gemultiplexed
(hin- und hergeschaltet), etwa iiber das Zeitscheibenverfahren. Aufgrund
der hohen Rechengeschwindigkeiten entsteht aber der Eindruck der
simultanen Nutzung der Anlage. Auf Mehrprozessormaschinen ist echte
Parallelverarbeitung mit mehreren Arbeitsformen mdglich. Eine recht alte
Klassifikation geht auf Michael Flynn 1972 [17] zuriick und unterscheidet
(SISD, SIMD, MISD, MIMD, also single data single instruction, single
instruction multiple data, ...). Physisch paralleles Arbeiten kann zusétzlich
rdumlich verteilt sein, ggf. mit einem Betriebssystem fiir verteiltes Rech-
nen. Eine breite Ubersicht iiber Parallel and Distributed Computing gibt
Leopold [15], wir gehen darauf nicht ein.

Aufgaben des BS im Dialogbetrieb sind u.a.

»Aufsammeln der Eingaben an den Terminals und Inter-pretation
als Kommandos; Techniken: polling und interrupt

* Laden und Entladen der Benutzerprozesse von/auf Hintergrund-
speicher

* Ausgabe von Information an den Terminals und/oder in einer
Mehrfensterumgebung; bei graphischen Benutzeroberfldchen z.B.
Einsatz eines X-Servers (auf dem Anwender-PC!), der einer
Anwendung auf einem Anwendungsserver, z. B. einem Daten-
bankmanagementsystem (DBMS), die graphische Aufbereitung
und Interaktion abnimmt.
Hinweis: Man beachte die wechselseitig verdrehte Form von Client
und Server.

* Verwaltung der Benutzerdaten



4 Grundlagen der Betriebssysteme

1.2.3 Transaktionssystem

Spezialfall eines Dialogsystems fiir hohen Durchsatz, z. B. Flugreservie-
rungen, Fahrkartenterminals, Server fiir Bankautomaten. Kennzeichnend
sind

» sehr viele Terminals

+ formatierte Datentibertragung im Blockmodus

 oft nur ein Anwendungsprogramm

* Operationen starr und oft einfach
Ahnlich auch Serverbetrieb, etwa fiir eine Web-Anwendung mit hoher
Internet-Seitenzugriffsrate. Der Serverbetriebsart liegt haufig ein Auf-
tragsmodell (Client-Server-Beziehungen) zugrunde. Dies setzt eine

geeignete InterprozeSkommunikation (IPC) voraus. Hierauf gehen wir in

einer eigenen Vorlesung ein, Teile werden hier in einfacher Form behan-
delt.

single user / single task MSDOS
single user / multiple tasks alte Windows-Formen

(non-preemptive)

¢

single user / preemptive OS2, Windows NT, ...
multitasking

Multiuser Multitasking UNIX; ...

Distributed ~ ~ Mach, ...

Abb. 1-2 Weitere Begriffe und Beispiele zu Betriebsarten
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Der in Abb. 1-2 verwendete Begriff preemptive bezieht sich auf die
Féhigkeit des Betriebssystems, den Prozessor einem arbeitenden Pro-
gramm jederzeit zu entziehen, etwa aufgrund einer Zeitscheibenregelung.
Den Vorgang der Prozessorzuteilung nennt man Scheduling. Bei Syste-
men, die kein preemptive scheduling konnen, setzt der Prozessorwechsel
zu einem anderen Prozel3 den Eintritt eines Warteereignisses fiir den lau-
fenden Prozel3 voraus. Ein solches externes Ereignis, z.B. das Erreichen
eines Lesebefehls zur Eingabe von Tastatur oder Platte, hat immer eine
Abgabe des Prozessors zur Folge. Dazu mehr spiter.

Die letzte wichtige Betriebsart ist

1.2.4 Echtzeitbetrieb (real time processing)

Hier ist die Rechenanlage meist in einen technischen Prozef3 eingebettet,
etwa zur ProzeBsteuerung in Werkzeugmaschinen, Transport- und Ver-
kehrssystemen, WalzstraBen, usw. Die Peripherie enthélt Stellglieder,
Taktgeber, Grenzwertmelder, Sensoren aller Art. Benutzerprogramme
konnen in der Regel als Teil des Betriebssystems gesehen werden. An die
Antwortzeiten (Reaktionszeiten) werden ,,harte” Anforderungen gestellt,
die liber Priorititen gesteuert werden, und fiir die Zusicherungen gemacht
werden miissen.

Mischformen der Betriebsarten sind iiblich. So muf} ein Server fiir Video-
on-demand in einer kommerziellen Anwendung praktisch im Echtzeitbe-
trieb laufen. Fehler im Plattenzugriff (etwa durch ein periodisches Selbst-
kalibrieren der Platten) fiithren zu Bildaussetzern (Ruckeln), die Kunden
nicht tolerieren.
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1.3 Schichtenarchitektur

Moderne Betriebssysteme sind komplexe Softwaresysteme.

Grundlagen der Betriebssysteme

BS Lines-of-Code (LOC) davon Treiber
Windows NT 4.0 (96/97) | 18,9 Mio

Windows 2000 29 Mio (35 Mio?) C++ 8 Mio

LINUX (2002) 30 Mio (?)

LINUX 2.1 (1998) 1,5 Mio

SunOS 4.03 (Sun 3, 2, 4 Mio

Sun 4)

Windows NT 3.1 (1993) | 6 Mio

QDOS (Vorlaufer von
MS-DOS) von Gates fiir

ca. 8.000 Zeilen Assem-
bler

davon 300 mit
Bugs

50.000% von Tim Pater-
son gekauft

Tab. 1-1 Grol3e von Betriebssystemen

Hinweis: Die historische Entwicklung von UNIX kann man z. B. in
einem wunderbaren Artikel The Evolution of the Unix Time-sharing
System von Dennis Ritchie aus dem Jahr 1979 nachlesen.

http://cmbell -1 abs. com cm cs/who/ dnr/ hi st. htnl

Folglich kann man ein solches System nur in einer Schichtenarchitektur
aufbauen. Allerdings unterscheiden sich die Betriebssysteme stark darin,
ob sie monolithisch (spez. Windows, BS2000, IBM/VMS) oder modular
(alle UNIX Varianten) auftreten. Mit der Frage ,,Ist der Kommandointer-
preter austauschbar* 148t sich dies leicht testen.

Im Fall von UNIX kommt zusétzlich dazu, dafl mit dem POSIX-Standard
eine genormte Bibliothek fiir Systemaufrufe zur Verfiigung steht. Diese
wird neuerdings auch von Windows 2000 in Form eines API (Applicati-
ons Programmers Interface) unterstiitzt.
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[7]

Als Beispiele fiir Systemarchitekturen seien aus Silberschatz/Peter-
son/Galvin [6] die OS/2 Architektur und die UNIX-Architektur gezeigt.

Anwendung Anwendung Anwendung
________ A
Application Programming Interface API- Erweiterung |
________ |
r— — — 1
Subsystem || Subsystem I Subsystem |
L - — — 4
Systemkern - Speicherverwaltung
- Task Verteilung
- Gerateverwaltung
Gerite- Gerite- Gerite- " Geriite-
treiber treiber treiber _ treiber

Abb. 1-3 0S/2 Schichtenarchitektur

Ein weiterer Architekturansatz ist das Konzept des ,micro kernel
(Mikrokern), der minimale Funktionalitit fiir Prozessorumschaltung,
Hauptspeicherverwaltung und Unterbrechungsbehandlung iibernimmt.

Alle anderen Aufgaben werden an Dienstprozesse delegiert, die unterein-
ander (iiber die Systems Programmers Interface, SPI, des Mikrokerns) per
Botschaftenkonzept miteinander kommunizieren. Die Abb. unten zeigt
zusitzlich die Verwendung eines Mikrokerns zur Realisierung virtueller

Maschinen.
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Adrefraum
Anwendung Anwendung Anwendung
D D D D D D Plattform fiir
UNIX als VMSals Win32 als Anwendungen
L aufzeit- Laufzeit- Laufzeit-
bibliothek bibliothek bibliothek
; Plattf fii
Mikrokern M
Betriebssysteme
Rechnerhardware

Abb. 1-4 UNIX Systemstruktur

Anwender

Shell und Kommandos / Compiler und Interpreter /
Systembibliothek

signals

character I/O

terminal handling

terminal drivers

file system
swapping
block I/0

disk and tape drivers

BS-Kern Schnittstelle zur Hardware

Systemaufrufe als Schnittstelle zum BS-Kern

CPU scheduling
page replacement
demand papging

virtual memory

terminals

terminal controllers

disks and tapes

device controllers

memory controllers
physical memory

Abb. 1-5 Virtuelle Maschinen auf Mikrokernel aufgesetzt
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Anders als ein normaler Prozel3 wird der Microkernel ,,nichtblockierend*
ausgelegt, d.h. seine Betriebszustéinde sind nur rechnend und bereit, nicht
wartend (siehe weiter unten unter ,,magisches Dreieck® der Prozefzu-
stdnde)

1.4 Programm, Prozessor, Prozel}

Ein zur Ausfiihrung bereites sequentielles Programm ist eine Folge von
Befehlen (Instruktionen) und Datenfeldern, die u.U. durch Ubersetzung
aus den Anweisungen und Vereinbarungen eines Quellprogramms in
einer hoheren Programmiersprache entstanden ist. Seine Ausfiihrung
heiflt Prozef3. Dazu wird ihm ein Prozessor als ausfiihrendes Organ zuge-
ordnet, Befehle und Daten stehen (zumindestens die gerade auszufiihren-
den Teile) im Hauptspeicher.

Befehlszyklus (fetch/execute cycle)

Sei M 0. . n] der Hauptspeicher (memory), BR das Befehlsregister, BZ
der Befehlszéhler

r epeat
BR := M BZ];
BZ .= BZ + 1;

ausf tthr en( BR)
until Prozessor wird abgeschaltet;

Dabei sind Befehlszyklen heute so ausgelegt, daB3 sie ,,wiederstartbar*
(re-startable) sind. So wird im Fall eines Fehlers, etwa wenn ein Wert aus
dem virtuellen Speicheradressraum des Prozesses nicht verfiigbar ist (z.B.
Seite nicht eingelagert, sog. Seitenfehler), zunédchst in eine Unterbre-
chungsroutine verzweigt und danach wird der fehlende Teil wiederholt.
Nebeneffekte der Instruktion, z.B. das Hochzédhlen eines Zahlregisters,
usw. diirfen natiirlich nicht doppelt ausgefiihrt werden.

Ein Prozessorwechsel von einem Prozef3 zum anderen findet in der Regel
aber nur nach einem vollstdndigen fetch/execute-Zyklus statt.
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Ein nebenlaufiges (nicht sequentielles, concurrent) Programm besteht aus
zwei oder mehr sequentiellen Programmen, deren Ausfithrung gleichzei-
tig als parallele Prozesse erfolgt.

Dazu kann ein Prozessor zwischen den Prozessen hin- und hergeschaltet
(gemultiplexed) werden, oder jedem ProzeB3 wird ein Prozessor zugeord-
net. Entsprechend unterscheidet man Multiprogramming und Multipro-
cessing.

Multiprogramming bietet sich besonders dadurch an, daf3 die langsamen
Ein-/Ausgabeoperationen an unabhédngige Kanalprozessoren (heute
DMA-Bausteinel) delegiert werden, der wartende Prozef3 in dieser Zeit
den Prozessor abgibt, und dadurch andere bereite Prozesse rechnen kon-
nen.

Analogien fur parallele Aktivitaten:

a) grof3es Projekt, z. B. Hausbau

Fenster

Elektro

Flaschner

Darstellung als Prézedenzgraph, GANTT- und PERT-Diagramme;
geben an, ,,was kommt vor was* (,,what precedes what*) kommen
muf. Daraus erkennbar Wartezwinge, kritische Pfade (Aktivitdten
ohne Schlupf). Abbildbar mittels ein ProzeB je Aktivitat.

1. DMA - Direct Memory Access; direkter Datentransfer (ohne Einschaltung des
Microprozessors) zwischen einem Peripheriegerat und dem Hauptspeicher.
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b) unabhédngige Programmteile, z. B. arithmetischer Ausdruck (2*A)
+((C-D)/3)

c¢) parallele Suche
for i := 1 to TabellengrdfRe do
if Eintrag[i] = Suchwert then found := true

d) Simulation, z.B. Betrieb eines Hafens (Belegung, Verkehr, Ausla-
stung, Engpésse). Jedes Schiff ein ProzeB, ggf. mit Zufallseftfekten.
Notation

Einzelne sequentielle Programme als Prozeduren in Pseudo-Pascal mit
Endlosschleife. Paralleler Start der Prozesse (Prozeduren) Py, P, ..., P,
im Hauptprogramm mit

cobegin Py; Py ...; P, coend






[13]

2 Prozesse

2.1 Prozellzustande

Ein Prozeld war definiert als ein Programm, dessen erster Befehl bereits
ausgefiihrt und dessen letzter noch nicht erreicht wurde, d.h. ein Prozef3 ist
ein Programm in Abarbeitung.

Die Programmausfiihrung (vgl. fetch/execute-Zyklus) kann als Folge von
Zustanden betrachtet werden. Die Zustidnde sind gekennzeichnet durch

 néchste auszufiihrende Instruktion

* Inhalt aller Register und Programmstatusanzeigen

* Inhalt des zugehdrigen Datenteils
Programmunterbrechungen ereignen sich durch Prozessorentzug (z.B. im
Time-sharing) oder Prozessorabgabe wegen Wartezwang oder externer
Unterbrechung. In diesen Fillen des Prozef3wechsels (context switch, task

switch) mufl der Programmzustand (eigentlich genauer ProzeBzustand)
gerettet werden.

Beispiel 2-1

Hypothetischer Stack-Computer mit symbolischer Maschinensprache
HYML



(1]
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Notation
[ x ] Wert (Inhalt) der nmit x bezeichneten Variabl en
bzw. des mit x bezei chneten Stapel el enents
top Adresse des oberstes Stapel el ements
top-1 Adr. des zweitobersten Stapel el enents
pop Funktion, die oberstes Stapel el ement entfernt
(top :=top - 1)
push(w) Funktion, die w als neues oberstes El enent auf
dem St apel ablegt, d.h. galt vorher [top]
dann gilt nachher [top-1] = v & [top]
Befehlsvorrat
Befehl | Operand | Semantik
RES Name n reservieren fur Variable n
[n] unbestimmt
READ | Namen [n] := Eingabewert
WRITE | - Ausgabewert := [top]; pop
LAD Name n push([n])
LAA Zahl i push(i)
STO Name n [n] := [top]; pop
ADD - [top-1] := [top-1]+[top]; pop
HALT - Ende der Programmausfuhrung

Beispielprogramm

lies A B; drucke A+B+1
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A: 10

B:5

Speicherbild
100 READ A
101 READ B
102 LAD A
103 LAD B
104 LAA 1
105 ADD
106 ADD
107 WRITE
108 HALT
109 RES A
110 RES B
111 16
112 6
113 1
114
199

Eingabe: 10, 5

Instruktionen

Datenteil

Stapelbereich
(mit Endbelegung)

Ausgabe: 16
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Speicherbild fir mehrere HY ML -Programmeim Hauptspeicher

I nstruktionen 100
Datentell
Sapel
199
200
I nstruktionen
- —|
Datentell
Sapel e EEE—
499
500
I nstruktionen
Datenteil
Sapel 509

BZ

TOPZ
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Bei einer Programmunterbrechung sind demnach zu retten:

BZ, TOPZ (Stapelzeiger), Stapeluntergrenze, Stapelobergrenze
(hier gleich Ende des AdreBraums), event. Adresse der 1. Instruk-
tion, Status

ferner: ProzeBidentifikator (,,Name®, ProzeBID), VaterprozeBID,
ProzeBbesitzer, ...

Prozel3status (Magisches Dreieck der Prozel3zustande)

( wartend ) auslagern

ausgelagert
bereit

Programm im Hauptspeicher auf Platte

ausgelagert
wartend

auslagern

bereit

rechnend ) o = (

weiter einlagern

Andere synonyme Begriffe:

* rechnend = aktiv, running

* bereit = ready, runnable, sleeping (UNIX)

» wartend = waiting, unrunnable, blocked, blockiert
* auslagern = swap out, einlagern = swap in

Wichtig: Der Status bereit heif3it, der Prozell wartet auf Zuteilung des Pro-
zessors, etwa im time sharing Betrieb.

Der Zustand wartend heif3t, der Prozel3 wartet auf den Eintritt eines exter-
nen Ereignisses; er konnte nicht laufen bei Zuteilung des Prozessors.
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Richtig oder falsch? (aus: mc 2/1985, S. 50)

"aktiv_ Sy I

=~ —
o o
2 warten, 7S g
e b verdrangen: = i
2= SWAPOUT, < |§
£0 WAIT, DELAY e S
© o a =
s . -

wartend schiafend |

Bild 1. Die miglichen Zustdnde einer Task
und die Dienste des Betriebssystems, um
eine Task von einem Zustand in den ande-
ren zu versetzen

2.2 Prozelverwaltungsinformation (PCB)

Zur Verwaltung der Prozesse existiert im Adreraum des BS-Kerns eine
Tabelle und/oder eine Warteschlange von Prozef3kontrollbl6cken, die als

lineare Liste realisiert ist. Die ProzeBkontrollblocke (PCBs) sind oft
unterteilt in

+ Hardware PCB, der in den Prozessor beim Ubergang zu rechnend

geladen wird (daher moglichst klein), Registerinhalte und Spei-
chergrenzen

» Software PCB, HS-residend, relativ groB3, zusétzliche Verwaltungs-
information, z.B. zugeteilte Peripherie, offene Dateien, zugeteilte
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Speichergrof8en und Rechte, Priorititen, anhéngige Ereignisse, Sta-
tusinfo, Besitzer, verbrauchte Zeit, Adresse des HW-PCB, ...

Vgl. UNIX PCB in Dateien / usr/ i ncl ude/ sys/ {proc. h, user. h}

— Prozel3anfangszeiger
Py Scanner Name Pn
—1—» — Next  —p| o
rechnend wartend Satus bereit
120 120 BZ 120
TOPZ

& . 4 Geitals - v ?
\ I Pseudoprozel _ -~
AN | -~ |
h AN -~ - -
PCB - ~ ProzeRendezeiger

Abb. 2-1 Verwaltung der ProzeRRkontrollblécke

2.3 Unterbrechungen

Der Wechsel von einem ProzeB3 zum anderen wird {iber Unterbrechungen
gesteuert. Dabei sind fiir das Erkennen eines Unterbrechungsereignisses
zwei grundsitzliche Methoden moglich.

1. RegelméBige Abfragen - Polling
Unterbrechung nach n Takten und Abfrage rethum.
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\orteil: einfach zu realisieren
Nachtell: hoher Zeitaufwand im Ablauf

— runterzdhlen Taktzdhler
— priifen auf Null
— wenn = 0, priifen ob Unterbrechungsursache vorliegt

— Gerat muf} ggf. bis zu n Takte warten, bis es gestartet wird

. Mittels Unterbrechungsvektor (interrupt vector)

Zuordnung mrte Unterbrechungsursache (Signal von Gerdt m) zu
m-tem Bit im Vektor (ggf. mehrere Ursachen abgebildet auf ein
Bit)

\orteil: geringer Zeitaufwand, schnelles Reagieren

Nachteil: Prozessor muf} auf Unterbrechungsvektor ausgelegt sein

Neuer Fetch/execute-Zyklus

r epeat

if InterruptVektor =0
then begin
BR := M BZ];
BZ := BZ + 1,
end
el se BR : = M Unt er brechungsadresse];
ausf thren(BR)

until Prozessor wird abgeschaltet;

Grundstruktur der Unterbrechungsroutine

begi n
retten Zustand des unterbrochenen Progranms;
i:= Index des Bits, das Unterbrechung ausgel 6st
hat ;
InterruptVektor[i] := 0 {ausschalten};
Aufruf Kontrollprogrammmit Startadresse Ali]

wi ederherstellen alten Programreustand und weiter
end;
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2.4

Forderungen an einen BS-kern (OS Nucleus)

Realisierung von Speicherschutz

Echtzeituhr (fiir zeitabhdngige Wartezustdnde, vgl. at-Kommando
in UNIX)

Unterbrechungsbehandler (interrupt handler)
ProzeBumschalter (dispatcher)

Unterscheidung User-Modus/Supervisor-Modus (letzterer auch
System Modus genannt, immer mit priviligierten Instruktionen und
im Systemadressraum ablaufend)

2.4.1 Interrupt handler (Exception handler)

MufB3 Unterbrechungsgrund feststellen und Unterbrechung bedienen
(behandeln). Dazu

retten Hardware-PCB, oft iiber eigenen Maschinenbefehl (SAVE,
RESTORE) oder per Satz eigener Register (dann aber Vorsicht bei
kaskadierenden Unterbrechungen)

Sprung zur Unterbrechungsroutine (1. Instruktion der Routine) in
Abhéngigkeit vom Index des Bits im Unterbrechungsvektor,

— ggf. prorititsgesteuert (Maskierung von Unterbrechungen nied-
rigerer Prioritit), z.B. E/A-Unterbrechung unterbrechbar durch
HW-Fehler-Unterbrechung, aber nicht umgekehrt;

— Ausbildung von Unter brechungskaskaden

— Schutz der Unterbrechungsbehandlung an kritischen Stellen vor
erneuter Unterbrechung, z.B. Ubertragung des PCB mit mehre-
ren Befehlen nicht unterbrechbar.

Statusénderung bei unterbrochenem Programm veranlassen; nach
Unterbrechungsbehandlung Statusédnderung des unterbrochenen
Programms

Riickkehr von Unterbrechungsroutine, z.B. iiber spezielle Befehle
(RTI - return from interrupt, Intel 80x86 IRET) und RESTORE-
Befehl (Laden des geretteten HW-PCB)
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* Ein-/Ausschalten von Unterbrechungsroutinen durch Loschen von
Unterbrechungsadressen  mittels ARM/DISARM  (,,Bewaft-
nen/Entwaffnen®).

2.4.2 Dispatcher (low-level scheduler)

Bestimmt den geeigneten Prozef3, an den der Prozessor abgegeben werden
soll und nimmt die Ubergabe vor.

» wird angestoen vom Interrupt-Handler

» reagiert auf extern vorgegebene ProzeBpriorititen (ggf. durch
mehrfache Warteschlangen und Alterungsvorgang fiir Prozesse)

* kann auch direkt wieder zum angehaltenen Prozef3 zuriickkehren,
z.B. bei polling tiber Uhr

» verwaltet die PCB-Liste
— tragt Statusdnderungen ein
— héngt PCBs um in Liste(n) — gefdhrlich, wenn unterbrechbar!
— hat dazu oft eigene Maschinenbefehle (QUEUE, DEQUEUE)

* Ablauf eines Null-Prozesses (dummy process) falls Warteschlange
leer.
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3 Parallele Prozesse

3.1 Asynchrone Ablaufe

Betrachte man die untenstehende Fertigungsstral3e fiir 4 Arten von Ble-
chen mit unterschiedlichen Bearbeitungszeiten.

Bleche A, B Bleche C, D
PRESSE 1 PRESSE 2
A: 3 min C: 2 min
B: 4 min D: 4 min

1 min 2 min
SCHWEISSROBOTER

A+B+C+D: 5 min

\

Wir vergleichen jetzt diese einfache ,,Fabrik®, die im Minutentakt gesteu-
ert wird, mit einem Rechner, der mit Takten von 1 ns (10'9 s) bis zu -
sagen wir - 1 us (10 s) arbeitet. Schon bei der moderaten Taktrate von 1
MHz entspricht eine Sekunde Rechnerbetrieb der Ablaufsteuerung von 2
Jahren in der Fabrik (2 Jahre * 365 Tage * 24 h * 60 min = 1.051.200
Minuten).
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Genausowenig wie man eine Fabrik ,,ohne Zwischenfille® und Abwei-
chungen vom Takt fiir zwei Jahre synchron betreiben kann, so wenig wird
man ein groferes Rechnersystem vollstdndig synchron (getaktet) arbeiten
lassen konnen. Also wird man auch das BS auf ereignisgesteuerten, asyn-
chronen Betrieb mit Wartezwingen und Synchronisierung auslegen.

Dies bedeutet fiir die Programmierung

* keine Annahmen iiber relative oder absolute Abarbeitungszeiten
der Programmschritte, bzw. Gerédtegeschwindigkeiten;

* keine Annahmen iiber den Zeitpunkt des Prozessorwechsels, d. h.
beliebige (zufdllige) Verschrankungen des ProzeBablaufs sind
moglich.

Aber wir setzen voraus, daf}

* ein Programmschritt (eine Maschineninstruktion) unteilbar ausge-

fiihrt wird.

Vorsicht: gilt auf Maschinenebene, nicht fiir Konstrukte hoherer
Programmiersprachen, wie z. B.i := i + 1; oderfiirif x = 0
theny := -1

3.2 Wechselseitiger Ausschlul3 (mutual exclusion)

Die klassische ProzeBsynchronisierungsaufgabe ist der wechselseitige
AusschluB, etwa in der Benutzung einer Platte oder eines Ubertragungs-
kanals, der zu jedem Zeitpunkt von genau einem (oder manchmal von
genau K) Teilnehmer(n) benutzt werden kann. Analogien aus dem Alltags-
leben sind einspurige Briicken oder eingleisige Schienenabschnitte.
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Programm 1

procedure P1;
begi n
r epeat
rechnen;
wenn Platte fre
dann bel egen
sonst warten;
Pl att e benut zen;
Platte freigeben;
forever
end;

Progranm 2

procedure P2;
begi n
r epeat
rechnen;
wenn Platte fre
dann bel egen
sonst warten;
Pl atte benut zen;
Pl atte freigeben;
forever
end;

Rahmenpr ogr amm

program RP;

procedure P1;
procedure P2;
begi n
Initialisierung;
cobegin P1; P2 coend
end.

Abb. 3-1 Pseudocode fir wechselseitigen Ausschluf3
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Daraus 146t sich die folgende Grundstruktur ableiten. Die nebenldufigen
Prozesse sind Endlosschleifen mit

* einem unkritischen Rest (hier: rechnen)

+ einem Vorprotokoll (Nutzungsberechtigung kléren/priifen)

» einem kritischen Abschnitt (critical section, hier: Platte benutzen)
+ einem Nachprotokoll (Nutzungsrecht abgeben)

Im folgenden untersuchen wir die Konzepte globale Variable (shared
memory), Semaphore, Monitore, Botschaftenaustausch.

3.3 Globale Variable

An eine Losung der obigen Aufgabe stellen wir die folgenden Anforde-
rungen (nach Dijkstra 1968 [16], S. 61):

* hochstens ein Prozef3 darf sich im kritischen Abschnitt befinden

* die Entscheidung, welcher Prozel zuerst seinen kritischen
Abschnitt betritt, darf nicht auf ewig hinausgezogert werden;

* das Anhalten eines Prozesses aullerhalb seines kritischen
Abschnitts darf die anderen nicht beeinflussen.

Beurteilungskriterien

+ Safety
auch partielle Korrektheit genannt, z.B. korrekter wechselseitiger
Ausschluf3 im kritischen Abschnitt; statische Eigenschaft

+ Liveliness
ergibt mit Safety die totale Korrektheit, z.B. daBl jeder Prozef
irgendwann (nach endlicher Zeit) den kritischen Abschnitt betreten
kann, sofern gewiinscht (dynamische Eigenschaft). Zur Frage der
Liveliness gehort

— Deadlock/Livelock
gegenseitiges Blockieren entweder mit Stillstand der Prozesse
oder mit unproduktiven, nichtendenden Priifschleifen
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— Starvation oder Lockout
einseitiges Blockieren, Aushungern anderer Prozesse

— Fairness

Ansatz 1 mit genau einer globalen Variablen

program firstAttenpt;
var turn: integer;

procedure P1;
begi n
while (TRUE) do begin
unkritischer Abschnitt;
r epeat
until turn = 1;
kritischer Abschnitt;
turn := 2;
end;
end;

procedure P2;
begi n
while (TRUE) do begin
unkritischer Abschnitt;
r epeat
until turn = 2;
kritischer Abschnitt;
turn : = 1,
end;
end;

begi n (*Haupt pr ogr anmt)

turn : = 2;
cobegin P1; P2 coend
end.

Frage: Was passiert wenn ein ProzeB im unkritischen Abschnitt stirbt? Ist
Safety gegeben? Wie sieht es mit Deadlock, Starvation, Fairness aus?
Ansatz 2 mit genau zwei globalen Variablen

program att enpt 2;
var cl, c2: integer;
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procedure P1;
var i i nt eger;
begin
while (true) do begin
unkritischer Abschnitt;

r epeat
until c2 = 1;
cl := 0,
kritischer Abschnitt;
cl := 1,
end;

end;

procedure P2;
var i i nt eger;
begi n
while (true)do begin
unkritischer Abschnitt;

r epeat
until cl1 = 1;
c2 := 0,
kritischer Abschnitt;
c2 :=1,
end;

end;

begi n (*Haupt pr ogr ammt)
cl :=1; c2 := 1,
cobegin P1; P2 coend
end.

Zum Testen des oberen Programms verwende man die folgende Ablauf-
folge mit Prozessorwechsel.

Zustand

C1

C2

Initialisierung

P1 pruft C2

P2 pruft C1

P1 setzt C1

P2 setzt C2

P1 benutzt Platte
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Zustand C1

c2

P2 benitzt Platte

Ansatz 3 wieder mit zwei Variablen

program attenpt 3;
var cl, c2: integer;

procedure P1;
begi n
whil e (TRUE)
do begin
unkritischer Abschnitt;
cl .= 0;
r epeat
until c2 = 1;
kritischer Abschnitt;
cl = 1;
end;
end;

procedure P2;
var i : integer;
begi n
while (true)
do begin
unkritischer Abschnitt;
c2 .= 0;
r epeat
until cl1 = 1;
kritischer Abschnitt;
c2 = 1;
end;
end;

begi n (*Haupt pr ogr amt)
cl .= 1,
c2 .= 1;
cobegin P1; P2 coend
end.
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Testen Sie dieses Programm mit der folgenden Ablauffolge.

Zustand C1 Cc2

Initialisierung 1 1

P1 setzt C1

P2 setzt C2

P1 prift C2

P2 prift C1

Ansatz 4 mit zwei Variablen

program attenpt 4,
var cl, c2: integer;

procedure P1;
var i : integer;
begin
while (TRUE) do begin
unkritischer Abschnitt;

cl .= 0;

r epeat
cl :=1; (* etwas warten *)
cl .= 0;

until c2 = 1;
kritischer Abschnitt;
cl := 1,
end;
end;

procedure P2;
var i : integer;
begin
while (TRUE) do begin
unkritischer Abschnitt;

c2 := 0;

r epeat
c2 :=1; (* etwas warten *)
c2 .= 0;

until cl1 = 1;
kritischer Abschnitt;
c2 := 1,
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end;
end;

begi n (*Haupt pr ogr ammt)

cl : =1,

c2 := 1,

cobegin P1; P2 coend
end.

Zum Austesten verwende man den folgenden Ablauf.

Zustand C1 C2
Initialisierung 1 1
P1 setzt C1 0 1
P2 setzt C2 0 0
P1 pruft C2 0 0
P2 pruft C1 0 0
P1 setzt C1 1 0
P2 setzt C2 1 1
P1 setzt C1 0 1
P2 setzt C2 0 0

Losung nach Dekker (Dekker’s Algorithm)

progr am dekker;
var cl, c2, turn: integer;

procedure P1;
var i : integer;
begi n
whil e (TRUE) do begin
unkritischer Abschnitt;

cl :=0;
repeat
if turn = 2 then begin
cl := 1,
repeat until turn = 1;
cl :=0;

end;
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until c2 = 1;
kritischer Abschnitt;

cl :=1;
turn := 2,
end;
end;
procedure P2;
var i : integer;
begin

whil e (TRUE)do begin
unkritischer Abschnitt;

c2 := 0;
r epeat
if turn = 1 then begin
c2 := 1,
repeat until turn = 2;
c2 .= 0;
end;

until cl = 1;
kritischer Abschnitt;

c2 =1,
turn := 1;
end;
end;
begi n (*Haupt pr ogramt)
cl :=1;
c2 :=1;
turn : = 1;
cobegin P1; P2 coend
end.

Beurteilung des Losungsansatzes ,, Globale Variable*

* Verallgemeinerung auf mehr als zwei Prozesse schwierig.

» starke Abhéngigkeit der Programme voneinander; getrennter Ent-
wurf praktisch unmoglich

* ineffiziente Warteschleifen (busy wait)

» schreiben auf gleiche Speicherstelle (TURN), dadurch ggf. Verlet-
zung von Speicherschutzmechanismen

* nicht anwendbar auf verteilte Speicher (Rechnernetze)
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deshalb besser

Warteschlange fiir inaktive Prozesse mit \Weckmechanismus

Implementierungsgesichtspunkte

busy wait z.B. durch Abfrage mit Sprung
while TURN = 1 do;
realisiert als
JE TURN, 1, *
mit JE = jump-on-equal, * = gegenwartige Adresse
aber Vorsicht, da u. U. nicht unterbrechbar!
Ausschalten der Unterbrechungsmdglichkeit fiir Testen und Setzen
von Variablen, z.B. Intel EI/DI (enable interrupt/disable ~)
dann aber Verlust von Unterbrechungsmoglichkeiten und ggf. kein
Prozessorwechsel mehr moglich

unteilbare Operation ,, Test-and-Set” mit lokaler Variablen loc und
globaler Variablen c:

TST(loc) < loc:=c; c:=1 (* unteilbar *)
ggf. realisierbar {iber Bus-Sperre, d.h. zwischen Lesen und Schrei-
bern eines Speicherworts kann kein anderer den Bus ergreifen.

Unteilbarer Tausch zweier Registerinhalte:
swap rl1, r2oderEX r1, r2

Hinweis: (nach Martin C. Rinard, Operating Systems Lecture Notes, Lec-
ture 5, Implementing Synchronization Operations;
http://ww. cag. | cs. nit.edu/ ~rinard/ osnotes/h5. htm)

In einer modernen RISC-Architektur mit nur Load/Store-Instruktionen
passen TST und SWAP schlecht. Daher baut man auf eine nichtblockie-
rende Abstraktion: LoadLinked (LL) / StoreConditional (SC).

» Semantik von LL: Lade ein Speicherwort in ein Register und mar-

kiere es als flir diesen Prozessor geladen. Beachte, daf3 eine Spei-
cherstelle von mehreren Prozessoren als geladen markiert werden
kann.
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* Semantik von SC: Wenn die Hauptspeicherstelle als von diesem
Prozessor geladen markiert ist, dann speichere den neuen Wert und
entferne alle Markierungen von der Speicherzelle. Sonst fiihre das
Speichern nicht aus. Liefere als Ergebnis (Statusbit) zurlick, ob das
Speichern erfolgreich war.

So wird LL/SC genutzt um eine Sperroperation zu implementieren.

while (1) {
LL r1, lock
if (rl1 ==0) {
Ll r2, 1
if (SCr2, |ock) break;
}
}

Losung des Problems , kritischer Abschnitt® mittels TST

program Test andSet ;
var c: integer;

procedure P1
var L: integer;
begin
repeat
unkritischer Teil;
repeat TST(L) until L = 0;
kritischer Abschnitt;
c:=0
forever
end;

procedure P2;
... {genaugleich} ...

begin (* Haupt progranm *)
c :=0;
cobegin P1; P2 coend
end.
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Verallgemeinerung des Problems , kritischer Abschnitt* auf n
Prozesse

Verschiedene Autoren haben Losungen fiir dieses Problem gefunden.
Wesentliches Qualitatsmerkmal dabei ist die Anzahl der Warteschritte bis
zum Erlangen des Abschnitts.

Autor Anzahl Warteschritte
Dijkstra (1965) keine obere Schranke
Knuth (1966) 2" Runden
de Bruijn (1967) n?
Eisenberg/McGuire (1972) n-1
Lamport (Bakery Algorithm, 1976) n-1

Eine Version des Eisenberg/McGuire-Verfahrens in C-Notation findet
sich in http://wm. csee. wu. edu/ ~j dnt cl asses/ cs356/ not es/
nmut ex/ Ei senberg. ht nl

Der Eisenberg and McGuire's Algorithmus in PASCAL

Diese korrekte Version des Problems bendtigt die theoretisch minimale
Anzahl von n-1 Warteschritten, die ein Prozel} zu warten hat, bis er dran-
kommt.

Die Grundidee vereint die Variable t ur n und die Statusflags wie im
Algorithmus von Dekker fiir den 2-ProzeB-Fall. Die Flags haben drei
mogliche Werte: idle, want-in, in-cs (Lehrlauf, Anmeldung, Im-kriti-
schen-Abschnitt). In der oben genannten Web-Seite heilen sie IDLE,
WAITING, ACTIVE.

Die Prioritétsregelung kann man sich als kreisformige Warteschlange der
Prozesse vorstellen, beginnend mit dem Prozef3, der das ,,TURN-Token*
halt (dran ist).

Das Eingangsprotokoll eines Prozesses, der in den kritischen Abschnitt
(kA) will, priift die Prozesse von turn bis zu sich selbst (im Alg. durch
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Index 1 bestimmt). Dies sind die Kandidaten, die potentiell vor ihm dran
kommen.

Wenn die Priifung ergibt, daB alle Prozesse davor ,,idle* sind, versetzt sich
der ProzeB vorldufig in den Zustand ,,in-cs*. Allerdings kann es passieren,
daf} ein ProzeB zeitlich nach uns die Priifung beginnt, der aber gemal
Ordnung vor uns dran kdme. Deshalb priifen wir nochmals, ob es jetzt
nicht doch noch einen aktiven (,,in-cs“) Prozel3 gibt.

in-cs
want-in
idle | e P,
idle
k+1
) want-in
idle K
I:)n-l

idle Py

Py

idle
Abb. 3-2 Vergabe des Eintrittsrechts
program NPr ozesse,

var flag: array[0..n-1] of (idle, want-in, in-cs);
turn: 0..n-1; {flag und turn alssharedvariable}

procedure P(i: integer);

begi n {Haupt programi

for turn :=0ton- 1do flag[turn] := idle;
turn := 0 {beliebig auf einen Prozess}
cobegin

P(1); P(2); ...; P(n-1); P(0)
coend

end.
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procedure P(i: integer);
var j: integer;
begi n
repeat {forever}
r epeat
flag[i] := want-in; {Annmeldung ist erfol gt}
j = turn;
while j <> i do {prufen ob alle idle bis zu uns}
if flag[j] <> idle

then j := turn {Vorgang w ederhol en ab turn}
elsej :=j + 1 nod n;
flag[i] :=in-cs; {vorlaufig bel egen, denn all e}
j :=0; {vor uns waren idle. Jetzt nochnal prifen}
while (j <n) and (j =i or flag[j] <> in-cs) do
j :=j + 1, {hat noch jemand in-cs gesetzt?}
until (j >=n) and ((turn = i)

or (flag[turn] = idle));

{kein anderer aktiv und wir haben turn

oder turn ist idle, dann Einstieg}
turn :=i; {wr haben turn}

kritischer Abschnitt

j =turn + 1 nmod n; {turn weitergeben an ei nen
Wart enden, wenn kei ner da, zurick zu uns sel bst}

while (flag[j] =idle) doj :=j + 1 nod n;

turn :=j; {der nachste Prozess, ggf. wir selbst}

flag[i] :=idle; {erst jetzt in-cs zurickgesetzt}

unkritischer Abschnitt

until false;
end {P(i)};

Eine neue N-ProzelR Losung:
Leslie Lamport's Bakery Algorithmus

Der ,,Béckerei-Algorithmus® ist eine ganz andere Losung und beruht auf
dem Prinzip des ,,Nummerziehens*. Man beachte, dall man nicht verhin-
dern kann, dafl zwei Prozesse dieselbe Nummer ziehen. In diesem Fall
entscheidet die Prozeinummer, hier die Variable i, iiber den Vortritt.
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progr am Bakery;
var choosing: array[O0..n-1] of bool ean
num array[O0..n-1] of integer; {beide shared}

j: integer;

procedure P(i: integer);

var k : integer;

begi n

repeat {forever}
choosing[i] := TRUE; {eine Numrer ziehen}
nunfi] := max(nunf 0], ..., nunin-1]) + 1
choosing[i] := FALSE; {die groRer ist als
al I e ander en}

for k := 0 to n-1 do begin {fur alle Prozesse warte

ob di eser wahlt}
whi | e choosi ng[ k] do; {busy wait}
{Nun priafen, ob der Prozess Nunmmrer hat
und vor uns kommt}
while (nunfk] > 0) and ((nunik] < nunfi]) or
((nunfk] = nunfi]) and (k <i))) do; {busy wait}
end;

kritischer Abschnitt
nunfi] := 0; {unsere Numrer | dschen}
unkritischer Tell

until false
end {P(i)};

begi n {Haupt pr ogr amm}
for j :=0to n-1 do begin
nunfj] = 0;
choosing[j] := FALSE
end;
cobegi n
P(1); P(2); ...; P(n-1); P(0)
coend
end.
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Die FETCH-AND-ADD-Instruktion

In der Literatur wird seit Anfang der Achtziger Jahre (vgl. etwa Gottlieb
and Kruskal (1981) [19]) diskutiert, wie man hardwareméBig die ProzeB3-
synchronisierung analog zu Test-and-Set fiir n > 2 Prozesse unterstiitzen
kann.

Das Resultat ist die Fetch-and-Add-Instruktion mit der folgenden Syntax
und Semantik.

Fet chAndAdd( Adr esse, | nkrenent);

begi n
tenmp := M Adresse]; {holen Wert aus HS}
M Adresse] := tenp + Inkrenment; {neuer Wert in HS}
return tenp; {alten Wert zurickliefern, z.B. in
Regi st er}
end;

Fiihren n Prozesse gleichzeitig FetchAndAdd auf die gleiche HS-Adresse
aus, so steht anschlieBend dort der urspriingliche Wert + Summe der
Inkremente, jeder Prozef3 erhélt aber als Resultat einen Wert, der einer
beliebigen sequentiellen Abarbeitung entsprochen hétte. Auf den Web-
Seiten zu Fetch-and-Add wird die Instruktion so dargestellt, dafl auch ein
negatives Increment (Decrement) zugelassen ist.

+ Vorteil:
Die n Prozesse erhalten einen Zeitstempel in praktisch einem
Schritt (genauer log, n Schritte).

* Nachtell:
Kaum implementiert, jedoch hat Cray dies fiir den parallelen
Zugriff auf den Hauptspeicher unter Verwendung von sogenannten
E-Registern eingesetzt.
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Beispiel: Sei M[300] = 10

FAA( 300, 1)
Prozel3 1

13

FAA( 300, 1) 14
Prozel3 2

10

FAA(300, 3)
Prozef? 3

15

300

301

Die anderen
moglichen Riick-
gaben sind:

{10, 11, 12}

{10, 11, 14}

Wert vorher: 10
Wert nachher: 15

Im nichsten Kapitel wollen wir Semaphore und danach Monitore als
hohere ProzeBsynchronisierungskonstrukte besprechen.
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4 Semaphore

4.1 Einleitung

Der Begriff Semaphor ist der Eisenbahner- und Seefahrtssprache entlehnt
und bezeichnet ein Signal, das den Zugriff auf einen kritischen Abschnitt,
z.B. einen eingleisigen Abschnitt, oder eine enge Hafenzufahrt, regelt.

E. Dijkstra gilt als Erfinder des Semaphors im Bereich nebenldufige Pro-
zesse [1968].

4.2 Definition und kritischer Abschnitt

Ein Semaphor besteht aus einer ,,Zihl- oder Bedingungsvariablen®, hdu-
fig COND genannt, und einer Warteschlange zur Aufnahme blockierter
Prozesse. Die beiden elementaren Operationen auf einem Semaphor S
sind P(S) und V(9).

* P steht fiir das hollandische ,,passeren®, also durchgehen, passie-
ren, bzw. ,,proberen®, probieren, testen, runterzéhlen.
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» V steht fiir ,,vrygeven®, also freigeben, verlassen, oder ,,verhogen®,
d.h. hochzihlen.

Manche Implementierungen verwenden statt P die Operation wait und
statt V die Operation signal. Wir wollen diese Begriffe hier vermeiden, da
wir sie im Zusammenhang mit den Hoareschen Monitoren verwenden.

Grundsétzlich gilt, daB3 es je kritischen Abschnitt mindestens ein Sema-
phor (engl. semaphore) gibt.

Definition der P- und V-Operationen

procedure P(s: semaphore);

begi n
if s.cond >0
then s®.cond := s*.cond - 1
el se ,rufenden Prozell in Wart eschl ange von s
ei nrei hen*
end;

procedure V(s: senmaphore);

begi n

if ,Warteschl ange von s leer”

then s*.cond := s®.cond + 1

el se ,ProzelR in Warteschl ange von s wecken®
end;

Hinwels. Man beachte, da3 bei der V-Operation die Zahlvariable im Fall
einer nichtleeren Warteschlange unverandert bleibt!

Bemerkungen zum Semaphor:

*  Wir sprechen von einem bindren Semaphor, wenn COND nur die
Werte 0 und 1 (bzw. TRUE und FALSE) annehmen kann.

* Das Semaphor ist ein gekapseltes Objekt, auf das neben einer
Initialisierung nur die Operationen (Methoden) P und V anwendbar
sind; insbesondere ist keine direkte Manipulation von COND
erlaubt.

* Pund V sind unteilbare Operationen

» Die Reihenfolge der Freigabe bei einer V-Operation ist nicht fest-
gelegt; FIFO ist aber verniinftig und implementierbar.
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* Warten K Prozesse in einem Semaphor S, so muf} ein V(S) nicht
unbedingt die Freigabe eines dieser Prozesse bedeuten, wenn der
Prozef3 der V(S) macht, sofort wieder P(S) setzt; daher definiert man
ein sog. strongly fair semaphore mit der Garantie, daf3 ein warten-
der ProzeB sicher freikommt, sofern COND nur unendlich oft > 0
wird.

Betrachten wir als erstes den einfachen wechselseitigen Ausschluf3 (engl.
mutual exclusion):

progr am Mut ex- semaphor e;

var s: {binary} senmphore;
procedure P1;
begin
r epeat
P(S) {wait};
kritischer Abschnitt
V(S) {signal};
unkritischer Abschnitt
forever
end;

procedure P1;
begi n
r epeat
P(S) {wait};
kritischer Abschnitt
V(S) {signal};
unkritischer Abschnitt
forever
end;

begi n
semainit(S, 1);
cobegin P1; P2 coend
end.

Man iiberlege sich, da} in dieser Losung ein ,,ProzeBabsturz/~abbruch*
im unkritischen Abschnitt harmlos ist und den Partnerprozef3 nicht blok-
kiert. Genauso kann ein ,,schneller Prozel3 mehrere Durchldufe durch
den kritischen Abschnitt haben, bevor der langsamere wieder drankommt.
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Die Verallgemeinerung auf n Prozesse mit genau einem Prozef3 im kriti-
schen Abschnitt ist trivial. Genauso kann man leicht eine Losung pro-
grammieren, bei der bis zu K Prozesse gleichzeitig in einem kritischen
Abschnitt sein diirfen, etwa ein Kanal, der bis zu K Teilnehmer multiple-
xen kann. Hier mufl man einfach nur die Zdhlvariable eines zdhlenden
(nichtbindren) Semaphors mit dem Wert K initialisieren.

COND:

bis zu k Prozesse -
V p neue
r/ Prozesse
abgehende kritischer Abschnitt
Prozesse

Warteraum

Wir besprechen jetzt einige wichtige Anwendungsbeispiele.
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4.3 Erzeuger-Verbraucher-Systeme

Haufig sind Rechner und Terminal mit einem ,,type ahead buffer* verbun-
den, also einem Puffer mit wechselseitigem Schreiben und Lesen. Ferner
mul} geregelt werden, dall Prozesse nicht aus einem leeren Puffer lesen
und nicht in einen vollen Puffer schreiben.

Erzeuger

bindre Semaphore

Datenpuffer

VOLL

LEER

Verbraucher

Das folgende Programmbeispiel setzt voraus, da3 der gesamte Datenin-
halt der Puffers gelesen oder geschrieben wird.

pr ogr am Producer - Consurrer ;
var VOLL, LEER {bi nare} Senmaphore;

procedure Producer;
begi n
repeat
Daten erzeugen - unkritisch
P(LEER); {gehe durch wenn | eer}
fall en Datenpuffer - kritischer Abschnitt
V(VOLL) {signalisiere, daB Puffer voll}
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f orever
end;

procedur e Consuner;
begin
r epeat
P(VOLL); {gehe durch wenn Puffer voll}
Entl eeren Datenpuffer - kritischer Abschnitt
V(LEER) {signalisiere, dalR Puffer jetzt leer}
Dat en verbrauchen - unkritisch
f orever
end;

begin
semai nit(VOLL, 0); semrminit(LEER 1);
cobegi n Producer; Consuner coend;
end.

Anders als bei den Beispielen vorher legen wir Wert darauf, da3 die Pro-
zesse nicht beliebig vorauseilen konnen (siehe aber unbounded buffer
unten), sondern dafl die Prozesse wechselseitig zum Fiillen und Leeren
aktiviert werden. Die verwendeten Semaphore heillen private Semaphore
der beiden Prozesse Erzeuger und Verbraucher. Charakteristisch ist die
Verschrankung der P- und V-Operationen in den beiden Prozessen.

4.4 Unbegrenzter Puffer

Das folgende Beispiel ist fiir einen theoretisch unbegrenzten Puffer, also
etwa einen Ringpuffer, in dem nur die n neuesten Daten relevant sind.

pr ogr am Unbegr enzt er - Puf f er;
var N {all genei nes}, S {binares}: Semaphore;

procedure Producer;
begin
r epeat
Dat en erzeugen - unkritisch
P(S); {gehe durch wenn Abschnitt nicht bel egt}
fullen Datenpuffer - kritischer Abschnitt
V(S); {kritischen Abschnitt freigeben}
V(N) {Inhal tszahl er hochsetzen}
forever
end;
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procedure Consuner;
begi n
r epeat
P(N); {gehe durch wenn Inhalt da (Zahler > 0)}
P(S); {gehe in Puffer wenn frei}
Entl eeren Datenpuffer - kritischer Abschnitt
V(S); {kritischen Abschnitt freigeben}
Dat en verbrauchen - unkritisch
forever
end;
begi n
semainit(N, 0); semainit(S, 1);
cobegi n Producer; Consuner coend;
end.

Hinweis: Diese Losung funktioniert auch fiir mehrere Erzeugen und Ver-
braucher.

Ubung 4-1

a) Man untersuche die Vertauschung von V(S); V(N) im Produzenten.

b) Man untersuche die Vertauschung von P(N); P(S) im Konsumen-
ten.

Ein Nachteil der obigen Losung ist, dal Prozesse keine ,,Inspektion® der
Puffer (Variablen N) vornehmen kénnen, ohne bei N= 0 gefangen zu wer-
den. Man will ja unter Umstdnden, daf3 der Konsument asynchron weiter-
arbeitet, etwa um eine Eingabeaufforderung abzusetzen.

Ferner wire die ausschliefliche Verwendung bindrer Semaphore besser,
da diese oft durch die Hardware unterstiitzt werden, die zwar genau ein
Bit atomar testen und setzen kann, nicht aber eine ganzes Wort (Integer).

Zuletzt enthélt die Losung recht viele P- und V-Operationen, die immer
temporér (ca. 10 Maschineninstruktionen je Operation) die Unterbre-
chungsmoglichkeit ausschalten, was generell gefahrlich ist.

Wir betrachten daher zwei weitere Losungen: ProducerConsumer-A und
~-B. Die Aufgabe wird auch als sleeping barber-Problem bezeichnet.
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program Producer Consuner - A;
var N integer;
S, VERZOEGERUNG { bi nare}: Senaphore;

procedure Producer;
begin
r epeat
Dat en erzeugen - unkritisch
P(S); {gehe durch wenn Abschnitt nicht belegt}
fallen Datenpuffer - kritischer Abschnitt
N:= N+ 1; {ein Kunde nehr}
if N=1 {Puffer vorher leer} then V(VERZCEGERUNG ;
V(S) {kritischen Abschnitt freigeben}
f orever
end;

procedure Consuner; {Frisor}
var m integer; {lokale Hilfsvariabl e}
begin
P( VERZCEGERUNG) ;
r epeat
P(S); {kritischer Abschnitt (=Wartezimrer) frei}
Entl eeren Datenpuffer - kritischer Abschnitt
N:=N- 1; {ein weiterer Kunde bedient}
m:= N,
V(S); {kritischen Abschnitt freigeben}
Dat en verbrauchen - unkritisch
if me O then P(VERZOCEGERUNG) {wenn vorher |etzter

Kunde}
f orever
end;
begin
N := 0;

semai nit(S, 1); {Zugang kritischer Abschnitt frei}
senmai ni t (VERZCEGERUNG, 0); {kein Kunde i m Wartezi nmer}
cobegi n Producer; Consuner coend;

end.

Das Problem des schlafenden Frisors (Seeping-Barber-Problem ist ein
Erzeuger-Verbraucher-Problem, wobei der Frisor der Konsument ist und
die Frisorkunden von einem fiktiven Produzenten (der Kundschaft)

erzeugt werden. Der kritische Abschnitt ist der Blick in den Warteraum
(siche Abb. 4-1).
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Zugang zum
Warteraum

Schiebetlr

Ausgang

Abb. 4-1 Sleeping Barber

In der L 6sung A priift der Frisor nach Ende der Bedienung eines Kunden
den Warteraum. Findet er einen Kunden, fiihrt er ihn zum Stuhl, sonst
schlift er im Suhl.

Kunden betreten den Warteraum und warten dort, wenn noch andere Kun-
den da sind. Ist das Wartezimmer leer, klopft ein Kunde an und priift den
Behandlungssalon. Ist noch ein Kunde auf dem Stuhl, wartet der neue
Kunde im Wartezimmer, sonst weckt er den Frisor.
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Diese Losung enthilt einen unndtigen Test und ggf. Kontextwechsel im
Fall, dal} der Warteraum leer ist. Die folgende Losung B vermeidet das,
indem der Frisor bei leerem Warteraum auf der Bank im Warteraum
schlift.

Ein eintretender Kunde weil} dann, dal3 bei leerer Bank der Fris6r noch
einen Kunden hat, er kann also warten, bis er geholt wird. Sonst sieht er
den Frisor auf der Bank schlafen und weckt ihn.

Der wesentliche Unterschied ist dabei die Variable N, die auch den Wert
-1 annehmen kann (= Frisor schléft auf der Bank). Null bedeutet ,,Bank
leer, Frisor bedient gerade®, >0 ist die Anzahl der wartenden Kunden.

progr am Producer Consuner - B;
var N integer;
S, VERZCEGERUNG { bi néare}: Senaphore;

procedure Producer;
begi n
r epeat
Dat en erzeugen - unkritisch
P(S); {gehe durch wenn Abschnitt nicht bel egt}
Ful l en Datenpuffer - kritischer Abschnitt
N:= N+ 1; {ein Kunde nehr}
if N=0 {vorher -1, Fristr schlief}
t hen V(VERZCEGERUNG) ;
V(S) {kritischen Abschnitt freigeben}
forever
end;

procedure Consuner; {Frisor}

begi n
r epeat
P(S); {kritischer Abschnitt (=Wartezimrer) frei}
N:=N- 1;
if N=-1then {war vorher 0, also |leeres

Wart ezi mer}
begin V(S); {zZi nrertur freigeben}
P(VERZCEGERUNG) ; {auf Bank schl af en}
P(S) {Zi nmrertiar zu}
end;
Entl eeren Datenpuffer - kritischer Abschnitt
V(S) {kritischen Abschnitt freigeben}
Dat en verbrauchen - unkritisch
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f orever
end;
begi n

N := 0;

semainit(S, 1); {Zugang kritischer Abschnitt frei}
semai ni t (VERZOEGERUNG, 0); {kein Kunde im Wartezi nmrer}
cobegi n Producer; Consuner coend;

end.

Semaphore wurden schon sehr friih in verschiedene Sprachsysteme einge-
bettet. Eine sehr einfache und iibersichtliche gibt es im alten UCSD Pas-
cal. Die Operationen dort sind SEMINIT, WAIT, SIGNAL und ATTACH.
Letzte Operation bindet ein Semaphor an einen externen Interrupt. Wird
dieser ausgelost, wird das Semaphore signalisiert (V-Op). Ein Prozel3
kann demnach auf einen Interrupt warten und sich damit synchronisieren.

Zur Implementierung unter UNIX siehe Abschnitt 4.7 unten.

4.5 Die Readers-Writers-Probleme

Eine weitere bekannte Klasse von Synchronisierungaufgaben werden als
Readers-Writers-Probleme bezeichnet. Dabei werden Datenpuffer
geschrieben und gelesen (aber nicht im Sinne von Verbrauch). Schreiben
muf} immer exklusiv erfolgen, d.h. es sind keine anderen Schreiber oder
Leser erlaubt. Lesen kann aber parallel erfolgen, d.h. mehrere Leser sto-
ren sich nicht.

Es werden jetzt zwei Losungen vorgestellt, wobei zuerst die Readers
bevorzugt werden. In einer zweiten Losung dann die schreibenden Pro-
zesse.

Erste LOosung (Readers bevorzugt)

Einem neuen Reader wird sofort der Zugang gewéhrt, wenn andere Rea-
der bereits lesen, unabhidngig von eventuell wartenden Writers. Dabei
werden verwendet:

* Variable READCOUNT: zihlt die momentanen Leser
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» Semaphor MUTEX: synchronisiert die Zugriffe der Leser auf
READCOUNT

* Semaphor W: synchronisiert den Zugriff der Leser und Schreiber
auf den Datenbereich (Schreiber und Leser warten dort)

program ReadersWitersi;
var READCOUNT: i nteger;
W MJTEX{ bi nadre}: Semaphore;

procedure READER(i: integer);
begin
repeat
P(MUTEX); {Zugriff auf READCOUNT wenn ni cht bel egt}
READCOUNT : = READCOUNT + 1; {ein Leser nehr}
if READCOUNT = 1 then P(W; {erster Leser}
V(MJTEX) ;
Lesen Daten - kritischer Abschnitt
P( MJUTEX) ;
READCOUNT : = READCOUNT - 1;
if READCOUNT = 0 {letzter Leser} then V(W;
V(MJUTEX) ; { READCOUNT fr ei geben}
Daten verarbeiten - unkritisch
forever
end;

procedure Witer(i: integer);
begin
r epeat
Erzeugen Daten - unkritisch;
P(W; {kritischer Abschnitt Datenbereich frei?}
Schrei ben in Datenpuffer - kritischer Abschnitt
V(W {kritischen Abschnitt freigeben}
forever
end;

begin
READCOUNT : = 0;
semai nit (W 1); {Zugang kritischer Abschnitt frei}
semai nit (MJUTEX, 1); {Zugriff auf READCOUNT frei}

cobegin
READER(1); READER(2); ...; READER(n);
VWRI TER(1); WRITER(2); ...; WRI TER(m
coend;

end.
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Zweite Losung (Writers bevorzugt)

Ein Writer, der Zutritt zum kritischen Abschnitt verlangt, wird zum frii-
hestmoglichen Zeitpunkt zugelassen. Ein Reader kommt nur zum Zuge,
wenn kein Writer mehr auf Zutritt wartet.

Verwendet werden:

» Zihler READCOUNT, WRITECOUNT

* Semaphore MUTEX1, MUTEX2, MUTEX3, W, R

« READCOUNT und W wie in Lésung 1. MUTEX1 wie MUTEX in
Losung 1.

* MUTEX2 synchronisiert Zugriffe auf WRITECOUNT

» MUTEXA3: alle Reader bewerben sich nacheinander um den Eintritt
in den kritischen Abschnitt

* R realisiert Prioritdt der Writer iiber die Reader indem das Zugriffs-
recht hier von Writer zu Writer weitergereicht wird.

Hinweis: Durch MUTEX3 wird gesichert, dal ein Writer hochstens
einem Reader den Vortritt lassen mulf3.

program ReadersWiters2;
var READCOUNT, WRI TECOUNT: i nteger;
W R MJTEX1, MJTEX2, MJTEX3 {binadre}: Semaphore;

procedure READER(i: integer);
begi n
r epeat
P(MJTEX3); {Zugriff auf READCOUNT wenn ni cht bel egt}
P(R);
P( MUTEX1) ;

READCOUNT : = READCOUNT + 1; {ein Leser nehr}
if READCOUNT = 1 then P(W; {erster Leser}
V( MJUTEX1) ;
V(R
V( MUTEX3) ;
| esen Daten
P( MUTEX1) ;
READCOUNT : = READCOUNT - 1;
if READCOUNT = O {letzter Leser} then V(W;
V(MJUTEX1) {READCOUNT frei geben}
Daten verarbeiten - unkritisch
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f orever
end;

procedure Witer(i: integer);
begin
r epeat
Erzeugen Daten - unkritisch
P(MUTEX2) {Schutz von WRI TECOUNT}
WRI TECOUNT : = WRI TECOUNT + 1;
if WRITECOUNT = 1 then P(R);
V( MJTEX2) ;
P(W ; {Datenbereich frei?}
Schrei ben in Datenpuffer
V(W ; {Datenbereich freigeben}
P(MJUTEX2) {Schutz von WRI TECOUNT}
WRI TECOUNT : = WRI TECOUNT - 1;
if WRITECOUNT = 0 then V(R);
V( MJTEX2) ;
forever
end;

begi n
READCOUNT : = 0; WRI TECOUNT : = 0;
semainit(W 1); semainit(R 1) {alle Zugénge frei}
semai nit (MJTEXi, 1);

cobegi n
READER(1); READER(2); ...; READER(nN);
WRI TER(1); WRITER(2); ...; WRITER(mM
coend;

end.
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Den ,,Instanzenweg® fiir Reader und Writer bei Losung 2 zeigt die fol-
gende Abbildung.

Reader Writer
0 0
1 1
Mutex3 Mutex?2
WRITECOUNT
/
0 /
1 /
/
R /
/
/
/
/
0 /
/
1
Mutex 1 / ’
READCOUNT 0
A ~ 1
~
Yy oy
~
N
A pATEN

Abb. 4-2 Zutrittspfad flr Readers-Writers Losung 2
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Zwei mogliche Zutrittshistorien bei gleicher Ankunftsfolge zeigt das BIld
unten (gestrichelte Linien bezeichnen Wartezeiten, das graue Késten ist
der Datenbereich).

R1
R1
W1 W ey
1 |
I I
I 1
R2 | R2 =
| | | |
1 | St »
B > I
[
|
|
R3 — R3 —.:
W2 ey | 5 ' ! —
. w2 =
I 1
I I
I I
R4 |
R4 —1 4‘
: > Zeit :l——l
. —l
g
|
Losung 1 Losung 2

Abb. 4-3 Zugriffshistorie bei unterschiedlicher Zutrittsbevorzugung
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4.6 Betriebsmittelverwaltung (Vier-Bander-Problem)

Vier Bandeinheiten werden mit zwei Methoden verwaltet: GETTAPE
weist einem Kunden ein Bandgerit zu, so eines frei ist. PUTTAPE gibt
das Bandgerit zuriick.

program Vi er Bander ;
var TAPE: array[1l..4] of (frei, belegt); k: integer;
TAPSEM MJTEX: senmaphore;

procedure CETTAPE(var ACTTAPE: integer); {reentrant}
var i: integer;
begin
P( TAPSEM ;
P(MJTEX) ;
i =1
while TAPE[i] = belegt doi =1 + 1;
TAPE[ i ] bel egt ;
ACTTAPE : = i;
V( MUTEX)
end;

procedure PUTTAPE(ACTTAPE: integer); {reentrant}
begi n

P( MUTEX) ;

TAPE[ ACTTAPE] := frei;

V(MJITEX) ;

V( TAPSEM
end;

procedure TAPEUSER(i: integer); {Anwender}
var ACTTAPE: i nteger;

begi n
r epeat
GETTAPE( ACTTAPE) ;
benut zen Bandei nheit ACTTAPE
PUTTAPE( ACTTAPE) ;
forever
end;
begi n
for k :=1to 4 do TAPE kK] := frei;
semai nit (TAPSEM 4); semminit(MJTEX, 1);
cobegin

TAPEUSER(1); TAPEUSER(2); ...; TAPEUSER(n)
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coend
end.

Wie man sieht regelt TAPSEM die Vergabe und blockiert Anwender,
wenn alle 4 Béander belegt sind. Dazu ist TAPSEM ein zéhlendes Sema-
phor. MUTEX schiitzt die kritische Priifung des Arrays, weil durch Pro-
zessorwechsel eine inkonsistente Situation beim Test auf ,.frei/belegt*
entstehen konnte.

Etwas naiv ist die Riickgabe per Nummer ohne weiteren Test. Ein boswil-
liger Anwender konnte ein Band zuriickgeben, das im garnicht gehort. In
der Praxis wird man eine Vergabetabelle im Systembereich unterhalten
und auch den Fall eines ,,sterbenden Prozesses* wihrend der Belegung
betrachten miissen.

Aus historischen Griinden steht an den Prozeduren GETTAPE/PUTTAPE
noch die Bemerkung ,reentrant”. Damit bezeichnet man Programme,
deren Textsegment (Programmcode) und Konstanten in mehrfachen
Inkarnationen (Instanziierungen, Exemplaren) existieren konnen. Jeder
ProzeB3, der mit diesem Programm lduft, benutzt natiirlich sein eigenes
Datenteil, also Heap und Stapelsegment.

Man sagt anschaulich, Prozesse die auf einem ,,reentrant-geschriebenen
Programm beruhen, seien wie Koche, die alle anch dem selben Rezept
kochen, aber jeder mit seinem eigenen Kochtopf.

Speziell kann ein Programm, dessen Code reentrant ist, keine selbstmodi-
fizierenden Instruktionen enthalten. Das ist aber ein sehr altmodischer
Programmstil, der sich heute im Zeitalter virtueller Adressrdume und des
Speicherschutzes sowieso verbietet. Bei selbstmodifizierenden Instruktio-
nen wurde z. B. der Riicksprung aus einer Unterroutine ins aufrufende
Programm so geregelt, da3 in der relativen Adresse 0 des Unterpro-
gramms ein Wort reserviert war zur Aufname eines unbedingten Sprungs
(JUMP Adr). Als Adresse Adr in diesem Befehl wird dann ,,Absprung-
adresse + 1* eingetragen und anschlieend in Adresse 1 der Unterroutine
verzeigt. Die Unterroutine enthdlt immer als letzte Instruktion einen
Sprung auf die relative Adresse 0 der Unterroutine. Wie man leicht ein-
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sieht, versagt diese Methode z. B. beim rekursiven Aufruf der Unterrou-
tine und ist auch sonst Programmierstil aus dem finstersten Mittelalter.

4.7 Semaphore unter UNIX

Die Implementierungssprache von UNIX ist und war in den Sechzigern
bekanntlich C. Die Sprache C kennt aber keine ProzeBsynchronisierungs-
primitiva! Deshalb wurde UNIX urspriinglich mit ,,geheimen® Synchroni-
sierungsmethoden, nidmlich unteilbaren Systemaufrufen wie etwa
creat () zum Anlegen einer Datei, auf korrektes Verhalten bei Neben-
laufigkeit programmiert.

Erst sehr viel spater wurden Methoden zur Synchronisierung als Teil des
I nter prozeftkommunikationspakets (IPC) hinzugefiigt. Dafiir dann wieder
gleich mehrere Methoden, darunter auch Semaphore, und der Zugriff auf
shared memory.

Wir besprechen hier nicht die recht undurchsichtige Implementierung.
Auch in der Vorlesung InterprozeBkommunikation (Rechnernetze) wird
sie nur gestreift. Einen generellen Uberblick geben [Rochkind] (S. 185-
192) und Maurice Bach [1] (S. 370-383), griindlicher behandeln [Gray]
und [Stevens] das Thema. Interessante Details findet man iiblicherweise
in den Header-Dateien, z. B. in/ usr/ i ncl ude/ sys/ sem h

Generell gibt es drei Systemaufrufe fiir Semaphore unter UNIX:

senget anl egen und initialisieren einer Menge
von Senaphoren

sentct | kontrollieren und ,befragen* einer
Senmaphor menge

senop mani pul i ert Semaphorwerte, also wie P und V

Die Idee einer Semaphormenge soll die Verwaltung von Betriebsmittel-
gruppen erleichtern. Dazu werden in den Semaphor-Tabellen Zeiger auf
Semaphor-Vektoren angelegt. Die atomaren Operationen arbeiten dann
auf allen Semaphoren der Menge und sollen damit Verklemmungsvermei-
dung erleichtern.
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Ferner gibt es eine Tabelle mit einem Eintrag (Undo-Header) fiir jeden
ProzeB3, der Semaphore verwendet. Stirbt der Proze3 vorzeitig, enthalten
die Undo-Header einen Verweis auf eine Kette von Undo-Strukturen, mit
denen belegte Ressourcen wieder freigegeben werden konnen.

Desc Desc Desc
% Num —® Num [—® Num
Value Value Value
Undo-Sruktur
Desc
—® Num
Value

Je Prozel einen Undo Header

Abb. 4-4 Undo-Strukturen fir Semaphore nach [1]

Die drei oben genannten UNIX-Funktionen fiir Semaphore sind wie folgt
definiert.

#i ncl ude <sys/types. h>
#i ncl ude <sys/ipc. h>
#i ncl ude <sys/sem h>

/****************************************************/

i nt senget (key, nsens, flags)

key_t key; /* semaphore set key */
i nt nsens; /* nunber of sens */
int flags; /[* option flags */

/* senget returns semid or -1 on error */
/****************************************************/

int senmop(sid, ops, nops)

int sid; /* semaphore set id */
struct senmbuf (*ops)[]; /* ptr to ops. */
i nt nops; /* nunber of operations */

/* senmop returns senmaphore value prior to |ast
operation or -1 on error */
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/****************************************************/
int senctl (sid, snum cnd, arg)
int sid, snum cnd,
char *arg;
/* senctl returns val or -1 */
Die folgende besser lesbare Verwendung von Semaphores stammt
urspriinglich aus [Rochkind]. Die Version hier wurde entnommen und
ibersetzt aus http://ww« cs. cani si us. edu/ PL_TUTORI ALS/ T/
ADVANCED/ i pc

#i ncl ude <sys/types. h>

#i ncl ude <sys/ipc. h>

#i ncl ude <sys/sem h>
Zunéchst besorgt man sich ein Semaphor. Dazu iibergibt man dem Aufruf
sent ran() einen eigenen Schliissel (kleiner Integer) und erhélt vom
Betriebssystem ecinen systemweit-eindeutigen Identifier sid zuriick, mit
dem man dann im folgenden arbeitet.

int semran(key) /* translate semaphore key to an ID */

i nt key;
{
int sid;
if ((sid=senget((key_t)key, 1,0666||PC CREAT)) == -1) {
printf ("couldn't get semaphore\n");
exit (-1);
}
return (sid);
}

So wird im Beispiel das Semaphor benutzt (5 ist unsere Zahl).

int seml = sentran(5); /* 5 is our nunber */

Jetzt konnen wir P- und V-Operationen auf das Semaphor loslassen.
Zunichst bauen wir uns eine kleine Hilfsfunktion sencal | als Hiille um
senop herum.

static void sentall (sid, op) /* call senmop */
int sid;

int op;

{

struct senbuf sb;



62 Grundlagen der Betriebssysteme

sb. sem num = 0;
sbh. sem op = op;
sh.semflg = 0;

if (semop(sid, &b, 1) == -1) {
printf ("Error in sermop\n");
exit (-1);
}
}
void P(sid) /* acquire semaphore */
int sid;
{
sencall (sid, -1);
}
void V(sid) /* rel ease semaphore */
int sid;
{
sencal |l (sid, 1);
}

Der systemweite Semaphore-Identifier wird in den P- und V-Aufrufen
verwendet. Das Programm kehrt erst auf dem P-Aufruf zuriick, wenn das
Semaphor frei wird (P ging durch oder Prozel wurde geweckt). Unter
UNIX kann man das iiber das ps-Kommando tiberpriifen (Prozef3 wartet).
Nach einem V-Aufruf kehrt der Prozell immer sofort zuriick. Ferner muf3
das Semaphor mit einem V-Aufruf initialisiert werden (Standardinitiali-
sierung scheint 0 zu sein).

Es folgt ein Beispielprogramm zur Programmierung eines kritischen
Abschnitts mit den obigen Funktionshiillen.

mai n()

{
int sidi;

sidl = sentran(5);
V(sidl); /* initialize the semaphore */

P(sidl);

printf ("Got semaphore\n");

printf ("This is the critical section\n");
V(sidl);

printf ("Rel eased semaphore\n");
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Stevens bemerkt zu Recht, daf} die sog. Record-Locks einfacher und fast
genauso schnell wie Semaphore unter UNIX sind.

Daher beenden wir die Behandlung hier und gehen zu den Hoareschen
Monitoren im nichsten Kapitel iiber.
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5 Monitore

5.1 Semaphor versus Monitor

Die Nachteile des Semaphor-Ansatzes sind

» Kooperation und Gutwilligkeit der beteiligten Prozesse wird vor-
ausgesetzt (in Pj: PMMUTEX), in Pj: VIMUTEX).

* Schachtelung von Semaphoren bedeutet grofBer Overhead.

Daher gab es schon friih Uberlegungen, einen sprachlichen Konstrukt zu
finden, der Daten und Operationen als geschiitzte Einheit mit wechselsei-
tigem, ausschlieBendem Benutzungsrecht anbietet. Monitore sind ein sol-
cher Ansatz und gehen auf die Arbeiten von Per Brinch Hansen [20] und
C. A. R. Hoare [21] aus den Jahren 1973 und 74 zuriick.

Der Schutz der Daten und die Regelung des wechselseitigen Ausschlusses
werden als Aufgabe des Compilers gesehen. Der Entwerfer des Monitors
sichert typgerechte Operationen zu und besorgt eine Warteschlangenver-
waltung mit Warte- und Weckanweisungen.

Wie wegweisend diese Arbeiten waren, zeigt ein Zitat aus
http://ww. boost.org/libs/thread/doc/bibliography. htm zur
Arbeit von Brinch Hansen:

Also noteworthy because of an introductory quotation from Christo-
pher Alexander; Brinch Hansen was years ahead of others in
recognizing pattern concepts applied to software too.



[66 |

Grundlagen der Betriebssysteme

Ein Monitor M enthilt Operationen (Methoden) in Form von Prozeduren
E;, die durch M.E; aufgerufen werden. Vereinbarungen im Monitor (die
gekapselten Daten) liberleben den Aufruf des Monitors.

blockierte Prozesse, die in den Monitor wollen

Monitor M

— - B

—»@

-{ |=()

Condition-Variable ¢q

<O

%

< |«

» urgent” Warteschlange

lokale Monitordaten (shared)

procedure E;

| okal e Verei nbarungen
begi n

wai t(cj)
signal (c;)
end

procedure E,

| okal e Verei nbarungen
begi n

wai t (Ccy)
signal (c|)
end

Monitorinitialisierung

Abb. 5-1 Aufbau eines Monitors
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Zur Wirkungsweise eines Monitors gilt:

Der Aufruf einer Monitorprozedur E blockiert den Monitor filir
andere Aufrufe bis der Monitor (von innen her) wieder freigegeben
wird.

Die Condition-Variablen sind FIFO-Warteschlangen und werden
manipuliert durch

wait(c)

der rufende Prozel3 wird in ¢ blockiert, der Monitor wird freigege-
ben (warum?)

signal(c)

wenn C leer, dann nichts, sonst wecke den ersten Prozef3 in C.

Damit diese Konstruktion sicher funktioniert, nimmt man an, daf}
signal(c) nur als letzte Anweisung einer Monitorprozedur auftreten darf.
Dann kann der signalisierende Prozefl den Monitor verlassen, bevor der
aufgeweckte1 weitermacht, der die Kontrolle {iber den Monitor {iber-
nimmt.

Beispiele fiir die Auswirkungen bei Verletzung der Annahmen:

* Sei P; in der Warteschlange C eines Monitors M. P, macht

signal(c) und weckt P,. P; macht sofort wieder wait(c’). Welchen
Status hat dann P,?

Ein Puffer sei leer (n = 0). Ein Verbraucherprozef3 P, sei in einer
Warteschlange c. Ein Erzeugerprozef3 1adt den Puffer (jetzt n = 1),
weckt Py durch signal(c) und gibt den Monitor frei! Ein zweiter
Verbraucherprozel3 P, betritt den Monitor und leert den Puffer.
Jetzt will auch P den Puffer leeren, aber ...?

Hinweis: Der Monitorrumpf wird beim Programmstart durchlaufen und
bewirkt die Initialisierung des Monitors.

1. Aufgeweckt im Sinne von ,,wiederbelebt; {iber kluge und dumme Prozesse ist in
der Literatur nichts bekannt.
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5.2 Einige klassische Beispiele

Wir beginnen mit dem Erzeuger-Verbrauchersystem fiir einen begrenzten
Puffer. Die Daten im Puffer wandern kreisformig nach rechts durch den
Puffer. Es wird an der Stelle i n geschrieben und an der Stelle out gele-
sen. Eine Variable n zeigt den Fiillstand.

program Producer Consuner ;
const size-of-buffer:
moni t or BB {bounded buffer};
var b: array[O0..size-of-buffer] of data;
in, out, n: integer;
notenpty, notfull: condition;

procedure append(v: data); {fullen}
begin
if n=size-of-buffer + 1 {Puffer voll}
then wait(notfull);

b[in] :=vVv;, in:=in + 1
if in = size-of-buffer + 1 then in := 0;
n:=n+1;
si gnal (notenmpty)
end;

procedure take(var v: data); {leeren}

begin
if n=20{Puffer leer} then wait(notenpty);
v:= b[out]; out := out + 1;
if out = size-of-buffer + 1 then out := 0;
n:=n- 1,
signal (notfull)

end;

begi n {Monitorrunpf}
in:=0; out :=0; n:=0
end {Ende Monitor};

Verwendung ist wie folgt:

procedure Erzeuger;
var v: data;
begi n
r epeat
erzeugen v
BB. append( V) ;
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f orever
end;

procedure Verbraucher;
var v: data;
begi n
r epeat
BB. t ake(V);
ver brauchen v
forever
end;

begi n { Rahnenpr ogr amm}
cobegi n Erzeuger; Verbraucher coend
end.

Das néchste Beispiel greift die Vier-Binder-Verwaltung auf.

noni t or TAPMON,;

var Tape: array[1l..4] of (frei, belegt);
i, busycount: integer {Anzahl der bel egten Ei nheiten}
nonbusy: condition

procedure Get Tape(var ActTape: integer);

var j: integer;
begi n
joi= 1
i f busycount = 4 then wait (nonbusy); {<------neen-- }
while (Tape[j] = belegt) doj :=j + 1;
Tape[j] := belegt; ActTape :=j;
busycount := busycount + 1
end;

procedur e Put Tape(Act Tape: integer);

begi n

Tape[ Act Tape] := frei

busycount := busycount - 1;

si gnal (nonbusy) {<-----ee-- }
end;

begin {Mnitorinitialisierung}
for i :=1to 4 do Tape[i] := frei
busycount := 0

end; {Mnitor}
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Das nichste Beispiel ist die Realisierung des Readers-Writers-Problem
durch einen Monitor mit Bevorzugung der Reader.

nmonitor RD;

var readcount: integer;
witeflag: Boolean {true = schreibend};
K to read, OK to wite: condition;

procedure startread;

begi n
if witeflag then wait(OK to_read);
readcount := readcount + 1;
signal (OK_to_read)

end;

procedur e endread;

begi n

readcount := readcount - 1;

if readcount = 0 then signal (OK_to_wite);
end;

procedure startwrite;
begi n
if (readcount > 0) or witeflag then
wait (K to write);
witeflag := true
end;

procedure endwite;
begin
witeflag := fal se;
i f nonenpty(OK to_read) {neue Nbnitor-Cperation}
then signal (K _to_read)
el se signal (K to_wite);
end;

begin {Mnitorinitialisierung}

readcount := O;
witeflag := fal se
end;

Man beachte die neue Operation honempty(c) die true liefert gdw. die
Warteschlange von C nicht leer ist.

Die Benutzung des RD-Monitors ist wie folgt.
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procedure Witer;
begi n
r epeat
RD. startwite;
schrei ben Dat en
RD. endwite
forever
end;

Die Leserprozedur ist analog.

5.3 Aquivalenz der Synchronisierungskonstrukte

Damit man zeigen kann, dal3 Monitor und Semaphor beziiglich der Fahig-
keiten gleichwertig sind, gibt man die wechselseitige Simulation an.

Simulation der Semaphore durch einen Monitor

program Wechsel sei ti ger Ausschl uss;
noni tor semasi m
var busy: Bool ean;

nonbusy: condition;

procedure P;

begi n
i f busy then wait(nonbusy);
busy := true

end;

procedure V,

begi n
busy : = fal se;
si gnal (nonbusy);
end;

begin {Mnitorinitialisierung}
busy : = fal se
end {nonitor};

procedure P1;
begi n
r epeat
senasi m P;
kritischer Abschnitt
senmasi mV,
unkritischer Teil
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f orever
end;

procedure P2;

begi n {Rahmen}
cobegin P1; P2; ... coend
end.

Simulation eines Monitors
Die Umkehrung ist etwas aufwendiger.

* Der wechselseitige Ausschlul der Monitor-Entryprozeduren E;
muf} simuliert werden. Dies erledigt das Semaphor s fiir den Moni-
tor M. Jede Monitorprozedur beginnt mit einem P(S) und endet mit
V(s), auBer bei signal als letzter Anweisung. Der Anfangswert von
sist 1 (seminit(s, 1)).

* Alle Condition-Variablen werden durch je einen Integerzidhler con-
dcount (anfangs 0) und ein bindres Semaphor condsem simuliert.
Das Semaphor condsem blockiert wartende Prozesse und ist
anfangs auf 0.

* wait(c) wird zu

condcount := condcount + 1;
V(s);

P(condsen ;

condcount : = condcount - 1;

+ signal(c) wird zu
i f condcount > 0 then V(condsem else V(s)

Dies setzt aber voraus, daf} signal letzte Operation in der Monitor-
prozedur ist.
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Simulation eines Monitors bei unbeschréankter signal-Operation
Bei allen Prozedureingéingen:

P(s)
Zur Simulation einer Operation wait(c):

condcount := condcount + 1;

if urgent > 0 {falls signalisierende Prozesse}
then V(usem) {warten, lalR einen frei}

el se V(s); {sonst |all neuen Prozel rein}
P(condsen;

condcount := condcount - 1;

Zur Simulation einer Operation signal(c):

urgent := urgent + 1,

i f condcount > 0 {wenn jenand wartet}

then begin {lass ihn rein}
V(condsem); P(Usen)

end; {und bl ockiere dich sel bst}

urgent := urgent - 1,

Beim Prozedurausgang:

if urgent > 0 then V(usenm else V(s)

Man sieht hier die Verwendung der ,,urgent-Warteschlange fiir signali-
sierende Prozesse. Die Kontrolle geht geméfl Definition des Monitors an
den aufgeweckten ProzeB tiber. Ist signal letzte Operation der Prozedur im
signalisierenden ProzeB, ist dies unkritisch, da der Prozel} gleichzeitig den
Monitor verlda3t. Wenn nicht, hat er hchste Prioritét beziiglich des Fertig-
arbeitens, nachdem der geweckte ProzeB (und alle von ihm geweckten
Prozesse!!) ihrerseits fertig wurden.
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5.4 Beurteilung

Nachteile des Monitorkonzepts sind z.B. die unklare Situation bei
geschachtelten Aufrufen.

monitor M monitor N
var cp:condition
proc E; proc E
M.E; ——begin begi n
”N'.Ej — vai t (cy)
end: end:

Abb. 5-2 Geschachtelte Monitoraufrufe — M und N sind blockiert

Diese Art der Schachtelung ist in MODULA verboten, in Java sind
geschachtelte Aufrufe zugelassen. Anders ist die Situation, wenn N in M
deklariert ist (geschachtelte Monitore).

Ein zweiter Nachteil ist die Verzogerung des signalisierenden Prozesses,
weil ein Prozel Py, der aufgrund des Eintritts einer Bedingung B ein
signal(c) macht, die Kontrolle iiber den Monitor abgibt. Kehrt die Kon-
trolle zu Py spéter zuriick, kann die Bedingung B von anderen bereits wie-
der verletzt sein.
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P P>
Bedingung B erfiillt wartet auf Bed. B
signal(c) wait(c)
>
Kontrolle |
I
I
v exit P2
-

hochste Prioritét fiir Py

exit Py (aber Bedingung B eventuell
schon wieder falsch)

Abb. 5-3 Verzogerung des Signalisierers

Beispiel 5-1

Ein Direktor mit Anspruch auf Dienstwagen und Fahrer testet die Bedin-
gung ,.Dienstwagen verfiigbar und weckt den Fahrer bei Erfiillung.
Wenn der Direktor-ProzeB wieder drankommit, ist aber ggf. der Wagen
schon wieder weg, z.B. weil geweckte Fahrer grundsdtzlich nach fahrwil-
ligen Direktoren suchen miissen und zwischenzeitlich noch jemand weiter
oben in der Liste eingetragen wurde.

Daher gibt es Implementierungen, die zuerst den signalisierenden Prozel3
abarbeiten (also Py), erst dann sofort den signalisierten (also P,) behan-
deln. Hier entsteht aber das gleiche, nur spiegelbildlich getauschte Pro-
blem, dalB} jetzt fiir P, die Bedingung B bereits wieder falsch sein kann,
wenn die Kontrolle an ihn iibergeht.
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Daher ersetzt man in diesen Monitoren die urspriingliche Zeile

if not Bthen wait(c);

durch

while not B do wait(c);

Grundsitzlich liegt dies daran, dafl — anders als die V-Operation bei Sem-
aphoren — signal keine Spur hinterlaft.

5.5 Monitor Klassifikation

Die folgenden Einteilungen stammen aus der Arbeit von Buhr, Fortier und
Coffin [22] aus dem Jahr 1995.

Danach unterscheidet man nach expliziter Synchronisierung mittels
wait(q) und signal(q) fiir Condition-Variablen (Ereignis-Warteschlangen)
g wie gehabt einerseits und impliziter Synchronisierung (Hoare 1974
[21]) ohne condition variables, ohne signal, stattdessen mit

wai t Bedi ngter Ausdruck

z. B. wie mit

uVWaitUntil count !'=0

wie in der Sprache Edison von Per Brinch Hansen 1981 [24] realisiert. Bei
letzterer Losung entsteht aber ein hoher Aufwand durch Kontextumschal-
tungen, da wartende Prozesse reihum geweckt werden und die Wartebe-
dingung priifen.
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Fiir die Monitorvergabe betrachtet man die folgende generelle Situation.

O Eingangswarteschlange

condition A

,waiting
re - - - — o queue*
O O \ !— M_onior_variabken J| / O

mit signal geweckter
Prozel3

[ _signall
o [O

ProzeB, der signal

condition B

Prozesse, die : gemacht hat
wai t B gemacht exit
haben

' aktiver ProzeB Q wartender Prozef3

Abb. 5-4 Prozesse, die auf den Eintritt in den Monitor warten

Wird der Monitor nach einer signal-Operation oder durch Beendigung
einer Entry-Prozedur freigegeben, gibt es drei Warteschlangen, die bereite
Prozesse fiir die Ubernahme enthalten:

* entry queue - Prioritdt Ej
* waiting queue - Prioritét W,
* signaller queue - Prioritét §

Die Monitorvergabe in dieser Situation ist nicht benutzergesteuert und ist
wesentliches Klassifizierungsmerkmal.
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Daraus entsteht nach [22] die folgende Tabelle:

relative Prioritat traditioneller Monitorname
1 Ep=Wp=5S,
2 Ep=W,<S, Wait and Notify [Lamson and Redell 1980]
Andrew: signal and continue
3 Ep=Sp<W, Signal and Wait [Howard 1976a]
4 Ep<Wp=5S,
5 Ep <Wp < Sp Signal and Continue [Howard 1976b]
6 Ep<Sp<W, Signal and Urgent Wait [Hoare 1974]
7 Ep >W, =Sp wenig sinnvoll (1)
8 Ep=Sp>W, wenig sinnvoll (2)
9 Sp>Ep>W, wenig sinnvoll (2)
10 Ep=Wp>S, wenig sinnvoll (2)
11 Wy, >Ep>S, wenig sinnvoll (2)
12 Ep>Sp>W, wenig sinnvoll (1)
13 Ep>Wp>S, wenig sinnvoll (1)

+ Wenn Ej hochste Prioritét hat, kann es zu einem Aushungern der
anderen Prozesse kommen. (1)

* Gilt Ey> Wpoder Ey > S, gilt gleiches, wenn es einen kontinuier-
lichen Strom ankommender Prozesse in der entry queue gibt. (2)

Bei gleichen Prioritdten wéhlt der Monitor-Scheduler beliebig. Dies fiihrt
zu einem Programmierstil, bei dem signal als Hinweis (hint) betrachtet
wird, die Freigabebedingung konnte erfiillt sein. Der geweckte Prozef
mulB dies priifen!
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Monitor mit sofortiger Beendigung

Immediate-Return Monitor: signal ist letzte Anweisung in Entry-Proze-
dur, aber [Howard76] und [Andrews91] zeigen, da3 diese Nebenbedin-
gung die Ausdrucksmaéchtigkeit verringert.

Extended Immediate-Return Monitor: signal ist ... oder signal erfolgt
unmittelbar vor wait [Howard76]. Dies bedeutet keine Einschriankung der
Maichtigkeit.

In beiden Féllen gibt es keine signaller-queue, genausowenig flir automa-
tic signal monitors (implizite Synchronisierung, vgl. oben). Daher gilt
Tabelle 2 auch dafiir und Eintrag 2 (E, < W) heifit Automatic Sgnal
[Hoare74].

relative Prioritat traditioneller Monitorname
1 Ep =W,
2 Ep<W, Signal and Return [Brinch Hansen 1975]
3 Ep>W, wenig sinnvoll

Tab. 5-1 Relative Prioritaten fir Extendet Imm.-Return Monitore

Zusammenfassung der neuen Klassifikation

1. Unterscheidung:
Haben Prozesse, die schon im Monitor sind Prioritit iber auflen
wartende Prozesse? Wj, > Ej und/oder S > E,

2. Unterscheidung: Wird signalisierender Prozef3 blockiert?

ja 1. Zeile (Blocking)
nein 2. Zeile (Non-Blocking)
vielleicht 3. Zeile (Quasi-Blocking)

nicht zutreffend 4.und 5. Zeile
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Signal Cha- | Prioritat Keine Prioritat
rakteristik
Blocking Signal and Urgent Wait Signal and Wait

Ep <Sp< W, Ep =S, <W,

Priority Blocking (PB) No Priority Blocking (NPB)
Non-Blocking | Signal and Continue Wait and Notify

Ep <Wp<Sp Ep =W, <Sp

Priority Non-Blocking (PNB) No Priority Non-Blocking (NPNB)
Quasi- Signal and Wait
Blocking Ep<Wp=S; Ep=Wp=S,

Priority Quasi-Blocking (PQB) | No Priority Quasi-Blocking (NPQB)
Extended Signal and Return Signal and Wait
Immediate Ep<W, Ep =W,
Return Priority Imm. Return (PRET) No Priority Imm. Return (NPRET)
Automatic Automatic Signal
Signal Ep <Wp Ep =W,

Priority Autom. Signal (PAS) No Priority Autom. Signal (NPAS)

Tab. 5-2 Nitzliche Monitortypen

Daraus leiten sich Folgerungen fiir (a) Zusicherungen und (b) Leistungs-

vergleiche ab:

a) Monitore mit explizitem Signal sind effizient aber schwierig zu
programmieren und zu verifizieren. Eingeschrankte Automatic S-
gnal Monitore (kein Test lokaler Variablen und Parameter von
Entry-Prozeduren in Wait-Ausdriicken) sind ein guter Kompromil03.

b) Blockierende Monitore machen 30 % friiher ,,dicht” (saturate) als
nichtblockierende; nichtblockierende Monitore verbessern die
Antwortzeiten von Anwendungen (Readers/Writers) um 5-10 %
gegeniiber blockierend, sind aber nicht ,,schneller” als immediate-
return Monitore.
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Fazit

Der Monitortyp Priority Non-Blocking (PNB), Signal and Continue,
Ep<Wp<$) ist eine gute Wahl mit mittlerem "Semantikaufwand
(Beweisregeln), guter Laufzeit und hoher Grenze fiir Uberlast. Ferner ist
er leicht zu programmieren.
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6 Das Botschaftenkonzept

Bei der Synchronisierung mittels Semaphor und Monitor kdonnen Pro-
zesse globale (Monitor-)Variablen lesen und schreiben. Die eigentlichen
Operationen, also P, V, wait und signal enthalten aber keine Nachrichten.

Ein neuer Ansatz ist die Synchronisierung iiber Botschaftenaustausch
(messages), da diese eine klare zeitliche Komponente enthalten: eine Bot-
schaft kann nicht frither empfangen werden, als sie abgeschickt wurde!

6.1 Die Grundoperationen send und receive

Hierzu legen wir die folgenden Grundoperationen fiir ein Botschaften-
konzept fest.

send Ausdrucksliste to Ziel bezei chner

receive Variablenliste from Quel | bezei chner

Die Semantik der send-Operation legt fest, dal die Ausdriicke der Aus-
drucksliste zum Zeitpunkt der Ausfithrung der send-Operation ausgewer-
tet werden.

Die Semantik der receive-Operation sieht die Zuweisung der Botschafts-
werte an die Variablen der Liste vor. AnschlieBend wird die Botschaft zer-
stort (verbrauchendes Empfangen).

Ansonsten konnen sinngemél die Regeln der Schreib- und Leseanwei-
sungen, etwa in der Bourne-Shell von UNIX, genommen werden.
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ProzeBB A Proze B

Kommunikationskanal

send x+1, 27 to B receive y, z fromA

Abb. 6-1 Botschaftenkonzept

Damit taucht die Frage auf, wie man Kommunikationskanéle spezifiziert.

Direct Naming (Direkte Namensangabe)

Die Form kann der Abb. 6—1 entnommen werden. Der Vorteil liegt in der
einfachen Implementierung, oft als Pipeline realisiert. Viele Client-/Ser-
versysteme arbeiten mit dieser direkten Benennung der Auftragnehmer
(Klienten, clients) und Auftraggeber (Server), wobei einer Auftragsertei-
lung mindestens eine Erledigungsbestétigung in die Gegenrichtung folgt.

Auftragserteilung

KUNDE » AUFTRAGNEHMER

Erledigungsbestitigung

Abb. 6-2 Botschaftenkonzept in Client-/Serveranwendung

Das Grundgeriist eines Eingabe-Verarbeitung-Ausgabe Betriebssystems
sieht demnach wie folgt aus.
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pr ogr am OPSYS;

procedur e Reader;
var ei ngabe: Eingabeliste;
begi n
r epeat
| esen ei ngabe von Leser;
send ei ngabe to Executer;
forever
end {Reader};

procedure Executer;
var ei ngabe: Eingabeli ste;
ausgabe: Ausgabezeil e;
begi n
r epeat
recei ve ei ngabe von Reader;
verarbeiten Eingabeliste und erzeugen Ausgabezeil e;
send ausgabe to Printer;
forever
end {Executer};

procedure Printer;
var ausgabe: Ausgabezeil e;
begi n
r epeat
recei ve ausgabe von Executer;
drucken Ausgabezeil e auf Drucker;
forever
end {Printer};

begi n
cobegi n Reader; Executer; Printer coend
end.

Die ,,Direct-Naming-Losung® hat offensichtliche Nachteile. Ein Auftra-
gnehmer sollte von jedem beliebigen Kunden Auftrige annehmen, d.h.
man mochte (zusitzlich?) ein receive ohne from.

Analog konnte ein Auftraggeber einen Auftrag pauschal an eine Menge
(gleichwertiger) Auftragnehmer vergeben, d.h. man mochte ein send ohne
to.
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Briefkastensystem (global names, mailboxes)

Abhilfe schafft ein Briefkastensystem in das Auftrige abgelegt werden
und aus dem sich Auftragnehmer Auftriage holen.

client, server,

Sory mailbox

client,,

Acknowledge

Abb. 6-3 Client-Server mit indirect naming tiber Mailbox

Allerdings setzt dies ein spezialisiertes Kommunikationsnetz voraus. Die
Tatsache, da3 etwas im Briefkasten eingetroffen ist, mufl den Auftragneh-
mern bekanntgemacht werden. Bei Entleerung mull mitgeteilt werden,
daB die Botschaft (der Auftrag) nicht mehr verfiigbar ist.

Als Spezialfall eines Briefkastensystems kann man Ports bezeichnen, bei
denen hochstens ein Server ein receive auf den Port machen darf.
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client,

&37 o port | server

~
‘ K
Acknowledge

Abb. 6-4 Client-Server mit indirect naming tber Port

Fiir die Bindung der Namen (direct naming, ports, mailboxes), die auch
als Channel Naming bezeichnet wird, unterscheidet man statische Bin-
dung (zur Ubersetzungszeit) und dynamische Bindung (zur Laufzeit, ana-
log zur Bindung Programm - Dateideskriptor - Datei in UNIX, wobei am
Dateideskriptor auch mittels Pipemechanismus ein anderer Prozef3 hin-
gen kann).

6.2 Der Synchronisierungseffekt von Botschaften
Es gibt drei offensichtliche Moglichkeiten:

a) kein Warten nach send
b) bedingtes Warten nach send
¢) unbedingtes Warten nach send

Den Fall (a) nennt man ein asynchrones Botschaftensystem, auch ,,send-
no-wait“ oder non-blocking send genannt. Es arbeitet im Prinzip mit
einem unbegrenzten Puffer und sendende Prozesse konnen beliebig vor-
auseilen, weshalb empfangene Botschaften ggf. stark veraltet sind. Emp-
fanger warten bei leerem Puffer oder geben eine Fehlermeldung aus (ana-
log zu einem read in einem ,,normalen® Programm).
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Der Fall (b) ist dhnlich, arbeitet aber mit einem begrenzten Puffer. Der
sendende Prozel} kann damit nicht beliebig vorauseilen.

Der Fall (c) ist ein synchrones Botschaftensystem, das ohne Puffer arbei-
ten kann. Der sendende Prozel3 wartet am Synchronisationspunkt auf den
empfangenden Prozef3.

Ein receive wird meistens blockierend ausgelegt sein (wenn nichts da ist,
warten). Im Fall unten wartet der Proze3 dann auf die Botschaft von A,
obwohl vielleicht schon die Nachricht von B eingetroffen ist.

receive X fromA
receive Y from B;
verarbeiten X und Y in beliebiger Reihenfolge

Abhilfe briachte eine Testmoglichkeit zum Feststellen, ob Nachrichten
vorliegen, ohne blockiert zu werden.

Betrachtungen zur Korrektheit

Als Grundregel stellt eine Botschaft immer eine Zusicherung des Absen-
ders iiber den Zustand des Systems dar. Damit ist

+ ein synchrones Botschaftensystem immer sehr sicher

* ein asynchrones ~ nur sicher, wenn der Sender die Zusicherung
beim Weitermachen nicht verletzt.
Programmiersprachenkonzepte mit Botschaften

Von Hoare [26] stammt aus dem Jahr 1978 die Sprache CSP (Communi-
cating Sequential Processes) fiir ein synchrones Botschaftensystem, in
dem globale Variable nur gelesen werden diirfen und das direct naming
sowie statische Bindung fiir Kanalnamen verwendet.

Die Operationen lauten

Zi el angabe ! Ausdruck
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fiir die Ausgabe und

Quel | angabe ? Vari abl e
fiir die Eingabe, also z. B. im Prozel3 Executer den Aufruf

Printer ! "Dies ist ein Text’

und im Printer-ProzeB den Aufruf

Executer ? MLi ne.

Eine Sprache fiir asynchronen Botschaftenaustausch ist PLITS (Pro-
gramming Language in the Sky) der Univ. of Rochester (Feldman 1979
[25]). Microsoft plant angeblich ,,next generation asynchronous pro-
gramming languages (eg. XLANG, xSPresso)“!. Java hat Packages fiir
beide Arten von Botschaftenkonzept.

In C (und anderen Sprachen) kann man unter UNIX (und inzwischen auch
unter Windows) RPC (remote procedure call) und Socket Systembiblio-
theken fiir die InterprozeBkommunikation verwenden. Wir gehen darauf
in einer gesonderten Vorlesung ein.

Wir beenden das Kapitel iiber Synchronisierung mittels Botschaften mit
einem Ausflug in die Programmiersprache Ada.

6.3 Das Ada-Rendezvous

Die Programmiersprache Ada? wurde in den Jahren 1974 - 1981 fiir das
US-Verteidigungsministerium (DoD) entwickelt. Die Sprache selbst
stammt von einem franzosischen Team unter Leitung von Jean Ichbiah
nach einer Spezifikation des internationalen Definitionskommittees, das
seine Anforderungen in fiinf Dokumenten (Strawman, Woodenman, Tin-
man, Ironman, Steelman) festlegte. Seit Februar 1983 ist Ada ein ANSI
Standard, seit 1987 ein ISO Standard. Im Juli 1988 startete das Ada 9X
Projekt zur Revision der Ada Programmiersprache. Die Firma Interme-

1. http://research.microsoft.com/behave/TypesAsModels.ppt.

2. nach Augusta Ada Byron, Countess of Lovelace, geboren 10. Dez. 1815, Tochter
des Dichters Lord Byron, Kollegin von Charles Babbage, erste Programmiererin
und Autorin des ersten Programmierbuchs



90 Grundlagen der Betriebssysteme

trics wurde Hauptauftragnehmer fiir ein ,,mapping/revision team* fiir den
neuen Ada 9X Standard, Technischer Direktor war S. Tucker Taft. Ada95
wurde als gemeinsamer ISO und ANSI Standard im February 1995 ange-
nommen. Vgl. http://ww. cs. fit.edu/ ~ryan/ ada/ ada- hi st. ht n

Interessant flir uns ist das Synchronisierungskonzept in Ada, genannt
Rendezvous. Es ist grundsitzlich ein synchrones Botschaftenkonzept und
lehnt sich an die Grundidee der remote procedure call an, d.h. ein Auftra-
gnehmer wird durch den Aufruf einer Serviceprozedur aktiviert.

Prozesse heillen Tasks und werden aktiviert, wenn ein Block betreten
wird, in dem die Task vereinbart ist. Tasks (Blocke) diirfen geschachtelt
werden und konnen unbeschrinkt globale Variable beniitzen (vgl. Moni-
tor).

Die ProzeBinteraktion geschieht durch
Aufrufe (calls), accept, select, delay

Die Aufrufe der Prozeduren (ein eigentliches call-Statement gibt es nicht)
entsprechen einem send, accept wirkt wie ein receive, beide sind blockie-
rend, ihr Synchronisationspunkt ist das Rendezvous, das auch mit einem
Namen versehen werden kann.

Was bei einem Rendezvous passiert (z. B. die Ubergabe einer Botschaft),
bestimmt der accept-Rumpf einer Entry-Prozedur, die durch den Aufruf
einer anderen Task aktiviert wird. Wie heute iiblich werden Tasks und
Entries getrennt definiert und deklariert (bekannt gemacht).

Am leichtesten versteht man das Konzept an einem Beispiel, hier dem
klassischen Erzeuger-Verbraucher-System (in Pseudo-Ada).
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procedure Consuner Producer is

task Buffer is
entry append(Daten: in Datentyp);
entry fetch(Daten: out Datentyp);
end Buffer;

task Producer;
task body Producer is
erzeugteDaten: Datentyp; -- kein var
begi n
| oop
produzi eren erzeugt eDat en;
Buf f er . append( er zeugt eDat en) ;
end | oop; -- forever
end Producer;

task Consurer;
task body Consuner is separate;

task body Buffer is
full: Bool ean; Bufferspace: Datentyp;
begi n
full := fal se;
| oop
if full then
accept fetch(Daten: out Datentyp) do

Dat en : = Bufferspace;
full := fal se;
end fetch
el se -- Puffer |eer
accept append(Daten: in Datentyp) do
Buf f er space : = Daten;
full := true;
end append;
end if;
end | oop;
end Buffer;
begi n
nul | ;

end Consuner Pr oducer ;

Hinweise: Wie man sieht, gibt es kein cobegin/coend. Die Taskabarbei-
tung beginnt mit Eintritt in die Prozedur Consumer Producer.
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Die gezeigte Losung selbst ist umsténdlich und nicht sehr flexibel, da nur
eine Folge von append, fetch, append, fetch, ... moglich ist. Auch wére ein
direktes Rendez-vous zwischen Consumer und Producer moglich.

Die Entry-Warteschlangen sind FIFO, was hier aber keine Rolle spielt.
Auch weil} der Prozef3 Buffer nicht, von wem er aufgerufen wird.

Die folgenden Abbildungen zeigen den Synchronisationsablauf in CSP
und in Ada.

Proze p Prozef q
L Synchronisation #
q! x ; p2y
Kommunikation:
libertrage Wert X
Abb. 6-5 CSP
Task p Task q
i Synchronisation
entry call V accept

libertrage in-Parameter

Y

q fiithrt accept-Rumpf aus

Y

ibertrage out-Parameter

Abb. 6-6 Ada
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Die einzelnen Schritte sind:

* P wiinscht Rendezvous mit Q, d. h. P hat den Aufruf der Entry-Pro-
zedur gemacht (die Anweisung erreicht).

» P signalisiert den Wunsch und blockiert.

* Q registriert den Wunsch von P beim Erreichen der accept-Anwei-
sung durch Unterbrechungsvektor oder Polling.

* Q teilt P mit, dall Rendezvous stattfinden kann und blockiert bis P
Antwort bestétigt und Parameter (P’s out = Q’s in) verschickt sind.

* Q fithrt Rumpf des accept-Befehls aus und schickt danach out-
Parameter weg.

* P macht weiter nach Erhalt seiner in-Parameter.

Fiir die Ein-/Ausgabe konnen Entries an Unterbrechungsvektoren gebun-
den werden. Damit ist ein Interrupt ein entry call, die Unterbrechungsbe-
dienung erfolgt durch die Task mit dem accept auf dem Unterbrechungs-
vektor.

Wir simulieren nun den wechselseitigen Ausschluf3 iiber Semaphore in
Ada.

procedure Mutex is
task semaphore is
entry P;
entry V,
end senaphore;

task body semaphore is
begi n
| oop
accept P; -- kein accept Runpf nétig
accept V; -- kein accept Runpf
end | oop;
end senaphore;

task P1;
task body Pl is
begi n
| oop
unkritischer Teil;
semaphore. P;
kritischer Abschnitt;
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semaphore. V,
end | oop;
end P1;

task P2

begi n
nul | ;
end Mt ex;

Man sieht, dafl das Betreten des kritischen Abschnitts iiber ein Rendez-
vous mit dem Semaphore iiber die Entry-Prozedur P erfolgt. Ein zweites
Rendezvous mittels V ist beim Verlassen notig.

Zuletzt betrachten wir die select-Anweisung in Ada. Man bendtigt sie z.
B. beim Bounded-Buffer Problem. Fiir einen begrenzten Puffer gilt:

* ist der Puffer leer, dann nur Rendezvous mit Erzeuger
* ist der Puffer voll, dann nur Rendezvous mit Verbraucher

 ist der Puffer weder voll noch leer, dann Rendezvous beliebig, aber
keine Blockade wegen ,,falschem Partner*

Die select-Anweisung &dhnelt dem guarded command von Dijkstra,
geschrieben als by - ¢; | b, = ¢, | ... | el se ski p, d.h. Anweisungen C;
werden durch Bedingungen (guards) b; geschiitzt, die man sich wie Tiiren
vorstellen kann. Wesentlich ist das nicht-deterministische Verhalten, da
mehrere Tiiren offen sein konnen und der KontrollfluB dann beliebig
durch eine offene Tiir geht.

In Ada sieht das dann syntaktisch so aus:

sel ect
when Bedingung, =accept Entry, do
Entry-Anwei sungen
end;
andere Anweisungen
or
when Bedingung, =accept Entry, do
Entry-Anwei sungen
end;
andere Anweisungen
or ..
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el se Anweisungen
end sel ect;

Fiir die Semantik gilt:

* Es werden zuerst alle Bedingungen (guards) ausgewertet, um fest-
zustellen, welche Alternativen offen sind.

* Dann wird gepriift, an welchen offenen Alternativen Tasks warten.

* Eine solche Alternative wird ausgewéhlt (bei mehreren moglichen
beliebig).

» Ist keine Alternative offen oder wartet keine Task, dann else-Teil
ausfiihren.

» Fehlt der else-Teil, dann warten. Jetzt ist Rendez-vous mdglich mit
jeder ankommenden Task, die auf eine offene Alternative stof3t.

* Fehlender else-Teil und keine offene Alternative ist ein Fehler.

Wir geben jetzt eine Losung flir den Bounded Buffer an.

task BB is
entry append(v: in integer);
entry take(v: out integer);

end BB;

task body BB is
size: constant := ...;
b: array(0 .. size) of integer;
inptr, outptr: integer;
n: integer;

begi n
n:=0; inptr := 0; outptr := 0;
| oop
sel ect
when n <= size => -- Spitzennotation :-(

accept append(v: in integer) do
b(inptr) :=v;
end append;
n:=n+1; inptr := (inptr + 1) nod (size + 1);
or
when n > 0 =>
accept take(v: out integer) do
v := b(outptr);
end take;
n:=n- 1; outptr := (outptr + 1) nod (size + 1);
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-- Pointerweitersetzen kann aussen sein
end sel ect;
end | oop;
end BB;

Als letztes Beispiel simulieren wir ein monitorartiges wait/signal.

task Monitorartig is
entry wait;
entry signal;

end Monitorartig;

task body Mnitorartig is
begin
| oop
accept signal
sel ect
-- eine inmer offene Alternative
accept wait;
el se null;
-- weiter wenn kein wartender Prozess
end sel ect;
end | oop;
end Monitorartig;

Die Idee ist, da3 Moni t or arti g in der Anweisung accept si gnal

auf den signal-Aufruf wartet. Beim Aufruf mit signal geht Moni t or ar -

t i g weiter und wenn eine Task an der offenen wait-Alternative wartet,
wird diese Task befreit, sonst kehrt Monitorartig zum accept si gnal

zuriick und das signal verpuffte. Man beachte aber: eine Folge Moni -

torartig.signal,Mnitorartig.wait kann dazu fiihren, dal3
nach dem signal noch das wait bedient wird, d.h. das signal hat dann eine
Spur hinterlassen. Das widerspricht eigentlich der Semantik der signal-
Operation im Monitor.
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7 Threads

In fast allen Betriebssystemen ist die Prozef3generierung (in UNIX z. B.
durch die fork/exec-Systemaufrufe), die ProzeBverwaltung und das Kon-
textumschalten teuer. Ferner ist das Prozef8konzept hdufig schlecht abge-
stimmt auf Mehrprozessoranlagen und auf klassische Client-Server-
Anwendungen (vgl. Abbildung 7-1)

Client 1
Client 2
Server
Client n Ein Prozel? oder
n Prozesse?

Abb. 7-1 Client-Server Realisierung

Ist der Server genau ein Prozef3, dann steht der Server, wenn einer der Cli-
entwiinsche einen Seitenfehler produziert (,,steht™ in dem Sinn, daf3 das
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BS den ProzeB blockiert, bis die Seite von der Platte hereingebracht
wurde).

Wird der Server durch n> 1 Prozesse realisiert, kann man nicht effizient
einen Pool von Puffern verwalten, da der Zugriff auf gemeinsame Adress-
rdume in der Regel verhindert wird.

Abhilfe bieten die sog. Threads (,,Fdden der Ausfiihrung®). Threads sind
im POSIX Standard vereinbart und werden u. a. als Bibliothek angeboten.
Etwas allgemeiner spricht man auch von Pseudoprozessen oder leichtge-
wichtigen Prozessen (LWP, light weight processes).

Threads sind implementierbar als

* Programmiersprachenerweiterung
* BS-Kernerweiterung
* Benutzerbibliothek

Im folgenden stellen wir kurz die Distributed Computing Environment
(DCE) Threads-Bribliothek vor.

Bei Threads steuert (synchronisiert) der Anwender seine eigenen Pseudo-
prozesse und regelt die Prozessorvergabe innerhalb eines eigenen ProzeB-
raums, d. h. er spielt selbst den Scheduler.

Threads kommunizieren miteinander tiber shared variables (innerhalb des
eigenen ProzefBraums), deren Nutzung synchronisiert werden muf.
Hierzu bieten die DCE Threads drei Moglichkeiten:

* Mutex Objekte
* Condition Variables

 die join Routine
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Mutex Objekte
schiitzen die gemeinsamen Daten durch atomare Aufrufe.

pt hread_rutex_l ock(), pthread_nutex_trylock(),
pt hr ead_mut ex_unl ock(), pthread_mutex_init(),
pt hr ead_mut ex_destroy()

Ein Mutex (dhnlich einem Semaphor) nimmt zwei Zustdnde an: frei und
gesperrt. Ein Thread, der ~I ock fiir ein bereits gesperrtes Mutex aufruft,
wird blockiert. Er 1duft weiter, wenn das Mutex mit ~t r yl ock getestet
wird.

Jedes Mutex muB initialisiert werden; dabei wird der Typ angegeben:

* fast (default, effizient)
* recursive

* non-recursive

Im Falle von fast erfolgt keine Kontrolle des Aufrufes/Besitzers der
Sperre, daher kommt es zu einer Verklemmung bei erneutem Aufruf des
selben Mutex!

Im Falle von recursive zihlt ein Zahler in der Sperre hoch, wenn der
Besitzer es erneut aufruft, der urspriingliche Besitzerthread (der durch-
ging und erstmals die Sperre einrichtete) wird aber nicht blockiert trotz
rekursivem Aufruf. Die Freigabe erfordert die gleiche Anzahl von
unl ock() Aufrufen. Es wird ein Fehler signalisiert, wenn ein anderer
Thread unl ock() aufruft.

Im Fall von non-recur sive erzeugt ein Thread einen Fehler, wenn er ver-
sucht, ein von ithm gesperrtes Mutex erneut zu sperren.

Mutex-Objekte stellen keinen Weckmechanismus bereit. Dazu bendtigt
man zusétzlich
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Condition Variables
fiir eine anonyme Synchronisation mit

pthread_cond_init(), ~_wait(), ~_signal(),
~ broadcast (), ~_tinmedwait(), ~_destroy().

Der Anwender muf3 mit einem zur Condition Variablen gehdrenden
Mutex die Variable zunéchst selbst sperren.

Dann wird er eine Bedingung (ein Préadikat) priifen

while (! Pradikat) {...}

und wenn nicht erfiillt, mittels

pt hread_cond_wai t (&ond_var, &cond_mnut ex)

in cond var auf ein pthread cond_signal () oder
pt hread_cond_broadcast () warten. Als Nebeneffekt wird
cond_nut ex entperrt!

Analog sollte ~_signal (&v) von einem ~_|ock(&m und
~_unl ock( &M umgeben sein. Si gnal weckt nur einen Thread auf,
mit ~_br oadcast () werden alle wartenden Threads geweckt.

Bei si gnal und bei br oadcast entscheidet die Prioritit des geweck-
ten Threads, wann er die Kontrolle ibernimmt. Wegen der fehlenden
direkten Ubergabe der Kontrolle nach si gnal sollte wai t in eine
Schleife fiir den Test des Pradikats eingebaut werden.

Fazit: DCE Threads mit Condition Variables sind wie Monitore mit viel
Anwenderverantwortung.

Join
pt hr ead_j oi n() 146t den Aufrufer auf die Beendigung des benannten

Threads warten. Der Aufruf eignet sich gut fiir Abrdumroutinen.

Ferner gibt es in UNIX sog. Jacket-Routinen um die UNIX-Systemauf-
rufe herum, die einen Prozell (und damit alle seine Threads) blockieren
wiirden: read, write, open, socket, send, recy, ...
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Ein etwas kitzliger Punkt ist, dal die Thread-Synchronisierung nur mit
reentrant Routinen funktioniert. Man priife daher immer beim Einsatz
einer Bibliothek oder einer speziellen Routine in einer Anwendung, die
mittels Threads arbeitet, ob die verwendete Bibliothek ,.,thread-safe’ ist.

Auch relativ kompliziert ist die Frage, wie mit externen Signalen, Aus-
nahmen, Prioritéten, Verklemmungen, Time-Outs zu verfahren ist. Bezie-
hen sich die Ereignisse auf den umgebenden ProzeB, einzelne Threads, ...?

Insgesamt gelten Threads als beste Moglichkeit, unter UNIX selbst
anspruchsvolle, nebenldufige Anwendungen zu schreiben.
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8 Betriebsmittelverwaltung

8.1 Verklemmungen und zeitabhangige Fehler

Die Behandlung von Inkonsistenzen und potentiellen Verklemmungen,
deren Auftreten von zufilligen zeitlichen Konstellationen abhéngt,
schlieBt sich an die Synchronisationsverfahren von oben an.

Eine Inkonsistenz von Daten ergibt sich, wenn nebenldufige Prozesse
Werte produzieren, die so nicht als Ergebnisse einer sequentiellen Ablauf-
folge entstanden wiren (vgl. auch Serialisierung fiir parallele Transaktio-
nen in Datenbanken).

Beispiel 8-1

ProzelR A ProzelR B

lade Wert aus i nach Register j

lade Wert aus i nach Register k

add R;, "1

add Ry, *1’

speichere R; nach i

speichere Ry nach i
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Bei einer Verklemmung wartet eine Gruppe von Prozessen auf den Eintritt

von Bedingungen, die nur durch Prozesse dieser Gruppe hergestellt wer-
den konnen.

Abb. 81 Verklemmt?

ProzelR A Proze3 B

gettape, gettape

gettape, gettape

gettape

gettape

puttape, puttape, puttape puttape, puttape, puttape

Tab. 8-1 Verschrankte Betriebsmittelvergabe
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Das folgende Beispiel beschreibt eine 4-Bianderverwaltung, bei der jeder
ProzeB drei Bander mochte.

Beispiel 8-2

Das Vier-Binderbeispiel zeigt sehr deutlich, daf3 die inkrementelle (stiick-
weise) Vergabe der Betriebsmittel der wesentliche Verklemmungsgrund
ist. In einer graphischen Darstellung (vgl. Abb. 8-2) sieht man auch, wie
sich der Systemfortschritt (eine monoton wachsende Funktion!) in ein
konkaves Gebiet bewegt, das von der verbotenen Zone umgeben ist. Aus
dieser Hohle kann er sich nicht mehr selbst befreien.

Verbotenes Gebiet

Freigabe

A
<

Anf. 3. Band

<

Anforderung
2 Bander
<

Systemfortschritt

Fortschritt ProzelR B

Anforderung 2 Bander Anf. 3. Band Freigabe

2 4 vV .

Fortschritt ProzeR A

Abb. 8-2 Inkrementelle Betriebsmittelzuteilung

Das Problem verscharft sich durch den Zeitfaktor, d.h. der Fehler tritt
abhingig von der Reihenfolge der Bearbeitung auf und ist i. a. zufallig
und nicht beliebig reproduzierbar. Dadurch ist kein systematisches Auste-
sten moglich.
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Verklemmungen konnen leicht durch geschachtelte kritische Abschnitte

entstehen, wie in Abbildung 8-3 gezeigt. Dies liele sich auch durch Ver-
wendung eines Monitors nicht vermeiden.

procedure A procedure B
P(S1) P(S2)
P(S2) P(S1)
V(S2) V(S1)
V(S1) V(S2)
end end

Abb. 8-3 Geschachtelter kritischer Abschnitt

Genauso kann dies bei einer zyklischen Auftragsrelation passieren, wobei
in Abbildung 84 eine gerichtete Kante einem erteilten Auftrag ent-

spricht.

Abb. 8-4 Zyklische Auftragsrelation



Kapitel 8 — Betriebsmittelverwaltung 107

Die programmtechnische Ausgestaltung in einem synchronen Botschaf-
tenkonzept sihe wie folgt aus.

procedure A
begi n
r epeat
send Auftrag, 'A to 'C;
recei ve Bestatigung from’'C ;
forever
end;
procedure C
var Sender: (A, 'D);
begi n
r epeat
recei ve Auftragl, Sender from Sender?2;
case Sender do
"A': begin
send Auftrag2, 'C to 'D;
recei ve Bestatigung2 from'D ;

send Bestatigungl to ' A
end;
"D : begin

send Bestéatigung2 to 'D
end
end {case}
forever
end {C}; {Prozedur D analog}

Als praktisches Beispiel sei ein einfaches Spooling-System genannt (vgl.
Abbildung 8-5). Es kann (so unter OS/360 passiert) zu einer Verklem-
mung kommen, wenn die Platte voll ist mit eingelesenen Programmen,
Eingabedaten und unvollstdndigen Ausgabedaten von noch nicht abge-
schlossenen Programmen.
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HS
Eingabe fete == = = = cfg  Ausgabe

Abb. 8-5 Verklemmung beim Spooling bei voller Platte

Genauso kann ein fehlerhaftes Benutzerprogramm, z. B. wenn ein V(S)
vergessen wurde, die ihm zugeteilten Betriebsmittel nicht zuriickgeben.
Nach Holt (1972) sieht das kiirzeste PL/I Killerprogramm wie folgt aus:

REVENGE: PROCEDURE OPTI ONS( MAI N, TASK) ;
WAI T( EVENT) ;
END REVENGE;

Wenden wir uns jetzt einer etwas systematischeren Betrachtung von Ver-
klemmungen zu. Die Hypothese lautet, da3 die folgenden vier Bedingun-
gen fiir die Entstehung einer Verklemmung hinreichend und notwendig
sind.

1. exklusiver Zugriff (mutual exclusion)
2. inkrementelle Zuteilung (wait for)

3. kein Entzug (no preemption)
4.

zyklisches Warten (circular wait)
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Am Bild der folgenden Verklemmung (Manhatten Grid) ist dies besonders
gut zu veranschaulichen.

Abb. 8-6 Verklemmung in Manhatten

Die dicken schwarzen Balken reprédsentieren die einzelnen Fahrzeugko-
lonnen. Konnten die Fahrzeuge iibereinander fahren (kein exklusiver
Zugriff) lieBe sich die Blockade der Kreuzungen 16sen. Genauso, wenn
man kurzfristig ein Auto beiseitestellen konnte. Das zyklische Warten ist
offensichtlich und die Blockade kam durch die inkrementelle Zuteilung
zustande, d.h. kdnnte man erst in die Kreuzung einfahren, wenn man
sicher ganz durchkdme, lieBen sich Verklemmungen (engl. Deadlocks)
vermeiden.

Generell gilt: Wenn die Bedingungen 1 - 3 erfiillt sind, ist Deadlock mog-
lich.

Wird die Bedingung 4 erkannt und vermieden, kann kein Deadlock entste-
hen, wir sprechen dann von Verklemmungsvermeidung (deadlock avoi-
dance) .

Sorgt man dafiir, dafl Bedingung 1 - 3 nicht erfiillt sind, dann 148t sich Ver-
klemmungsverhinderung (deadlock prevention) erreichen.
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Kann man mit Entzug arbeiten (Bed. 3 nicht erfiillt), dann gibt es die Auf-
gabe, Verklemmungen zu entdecken und zu beheben (deadlock detection
and recovery).

In der Praxis mufl man abwégen, was realistisch machbar ist. Haufig ist
ein exklusiver Zugriff (etwa auf einen Plattensektor) zwingend notwen-
dig.

Die Bedingung 2 (nur vollstdndige Zuteilung) ist machbar, fiihrt aber zu
einer sehr schlechten Auslastung. Die Bedingung 3 fiihrt zur Riickgabe
belegter Betriebsmittel bei nichterfiillbaren Wiinschen. Das geht nicht bei
allen Betriebsmitteln (HS ja, Drucker nein).

Die Bedingung 4 148t sich umgehen, wenn man die Betriebsmittel in eine
(willkiirliche) lineare Reihenfolge bringt. Prozesse, die schon Betriebs-
mittel haben, diirfen nur solche anfordern, die in dieser Reihenfolge den
schon belegten folgen. Damit sind keine Zyklen moglich, ggf. muf3 aber
lange gewartet werden, bis der ProzeB3 mit den hochsten Betriebsmittel-
nummern fertig geworden ist und seine Mittel freigibt.

Beispiel 8-3
Die Ordnung laute:

HS1, HS2, Diskl, Disk2, Tape, Printer

Dann ist die folgende Anforderungsfolge unzuléssig:

A: Tape, HS1, Diskl
B: Disk2, HS2, Printer, Tape

dagegen wiren die beiden Folgen

A: HS1, Disk2, Tape
B: HS2, Disk2, Tape, Printer

legal. Haufig ist die Implementierung (wie soll man Plattenbelegungen
ordnen, wie HS-Zuteilungen?) aber unklar.

Zuletzt sei darauf hingewiesen, daB3 im Falle der Authebung der Bed. 3
meist der Prozel mit der niedrigsten Prioritét seine Mittel zuriickgeben
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mufl. Das kann zum Aushungern dieses Prozesses fiihren, ggf. zum
Zuriicksetzen mehrerer Prozesse. Hier hilft das Bild vom Fluf3 mit einer
Kette von Steinen, auf denen immer nur einer stehen kann (exklusiver

Zugriff).
N
s

ﬁ

-
-
s
s
-

s
N
s

e
e f\f

L P s
e Y N
L s

Abb. 8-7 Verklemmung mit Aushungern

Es folgt nun ein graphentheoretisches Modell nach Holt (1972) zur
Beschreibung von Verklemmungen.

8.2 Verklemmungsentdeckung

Ein ProzeBsystem ist ein Paar (X, IT) mit

2: Menge {S T, U, V, W ...} von Systemzustinden
IT: Menge {P{, Py, ...} von betrachteten Prozessen.

Die graphische Darstellung dieses Prozef3systems ist ein Graph, bei dem X
die Knoten und die gerichteten Kanten Uberginge sind, wobei die Kan-
tenbeschriftung mit p € Il den verursachenden Prozel3 benennt.
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Als Schreibweise fithrt man

S —_— > T

ein mit der Sprechweise ,,P; fiihrt Zustand Sin den Folgezustand T iiber*.
Wie tiblich schreibt man fiir

s — s 1 1T Jyou ~vv X5 w
kurz *

S — W

und spricht davon, daBl Sin null oder mehr Schritten in Wiibergeht (also
immer S ——> S). Ferner ist nichtdeterministisches Verhalten zugelas-

sen, etwa im Beispielprozefsystem unten mit S SR und S 1 u.
Speziell gilt dort auch S —* > U, weil sowohl S 1 TT 2 vV,

V ——> U, also auch direkt S —— U.

1
T
2

—

Abb. 8-8 Zustandsubergangsgraph nach Holt

Die folgenden Definitionen erlauben es nun, préziser iiber Verklemmun-
gen zu sprechen.
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Definitionen

a) Pjist in Sblockiert, wenn es kein T gibt, mit S LT
b) P; ist in Sverklemmt, wenn P fiir alle Ubergéinge S — > TinT
blockiert ist.

¢) ein Zustand Sist sicher, wenn fiir T mit S LN T, T fiir keinen
Prozef3 ein Verklemmungszustand ist.

d) Sist totaler Verklemmungszustand, wenn alle P; in Sverklemmt
sind.

e) ein System ist sicher, wenn es einen sicheren Zustand gibt.

Verbal ausgedriickt gilt also im Fall (a), da3 ein blockierter Prozef3 nicht
selbststdndig seinen Zustand dndern kann. Das entspricht z.B. einem Pro-
zel3, der mit P(S) in einem Semaphor Sgefangen wurde.

Im Fall (b) ist die Situation ernster, denn egal wohin ihn andere Prozesse
,mitnehmen*, kann er nie wieder selbststindig agieren. Trotzdem kann
das System insgesamt lebendig sein.

Ein Zustand ist sicher, wenn sich aus ihm keine Verklemmungszustinde
entwickeln lassen. In einem zusammenhidngenden System (dem Normal-
fall) gentiigt es dann zu priifen, ob der Startzustand sicher ist. Totale Ver-
klemmungszustinde erkennt man leicht im Graphen. Sie sind Knoten, aus
denen keine Kanten herausgehen (man spricht von Senken).

Im Beispiel aus Abbildung 8-8 gilt also: P, ist in Sblockiert, aber nicht
verklemmt; P, ist in U und in V verklemmt (also auch blockiert). Das
System hat keinen totalen Verklemmungszustand.

Ubung 8-1

Wenn in einem Zustand X kein Prozel} verklemmt ist, ist der Zustand X
auch sicher (vgl. Punkt (c) oben). Ja oder nein?
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Die Antwort lautet nein und 148t sich durch ein Gegenbeispiel beweisen.

1,2

1,2

Abb. 8-9 Nicht verklemmt und doch unsicher

Py und P, sind weder in X noch in y verklemmt. Aber X ist nicht sicher,
weil X ——> zund Zein Verklemmungszustand fiir P, ist.

Wir geben nun einen Graphen zur Darstellung der gegenldufigen Schach-
telung kritischer Abschnitte durch zwei Prozesse A und B an (nach Holt
1972).

BhatS2 B hatS2
BwillS1 BhatS1

B will S2

S1, S2 frei

A will S1 A blockiert
A hat S1 totaler Verklemmungs
A will S2 zustand

A hat S1

A hat S2

Abb. 8-10 Schachtelung kritischer Abschnitte nach Holt
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Am Beispiel des nachfolgenden Graphen, der die Betriebsmittelvergabe
zweier Exemplare eines Betriebsmittels durch zwei Prozesse darstellt,
sicht man bereits, wie unhandlich diese Methode wird.

Bhat0O BhatO B hat 1 B hat 1 B hat 2
will O will 1 will O will O will O

Abb. 8-11 Akkumulierende Belegung nach Holt
Der Zustandsgraph nach Holt erlaubt demnach, festzustellen ob

+ ein ProzeB} P; blockiert (trivial) oder verklemmt ist

* das System, gegeben durch n Prozesse und deren mogliche Bele-
gungsabsichten, sicher ist.

Damit lassen sich momentane und potentielle Verklemmungen entdecken.
Es sind aber keine direkt ableitbaren allgemeinen und effizienten Verfah-
ren hierfiir bekannt.

Man erweitert daher die Darstellung zum Betriebsmittelzuteilungsgra-
phen (resource allocation graph, Holt 1972).
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8.2.1 Betriebsmittelzuteilungsgraph nach Holt

Die Grundidee besteht darin, einen bipartiten Graphen G = (V, E) zu bil-
den, wobei V=R U P, R= {ry, 1y, ..., 'y} Betriebsmittel (resources),
P = {p;, Py, ..., Pn} Prozesse als Knoten.

Ein Graph G = (V, E) ist bipartite gdw. V=XU Y, XN Y=Z und V (u, v)
e E:(ue XAve Y)v(ue YAave X).

Demnach besteht die Knotenmenge aus zwei disjunkten Teilmengen und
alle Kanten gehen von einer Menge in die andere.

Die Kanten hier werden mit der folgenden Bedeutung belegt.

* (pj, rj) € E < ProzeB p; beansprucht Betriebsmittel r; und wartet
darauf

(rj, pi) € E < Betricbsmittel r; ist Prozel} p; zugeteilt.

Bildlich stellen wir Prozesse als runde Knoten dar. Betriebsmittel bilden
Rechtecke, Punkte im Inneren sind die Exemplare.

a) Beantragt jetzt ein Proze3 p; die Zuteilung einer Resource von rj,
dann tragen wir eine Kante von p; an das Késtchen von rj an.

b) Ist die Zuteilung erfolgt, 16schen wir die Kante aus (a) und tragen
eine Kante (rj, pj) aus dem Késtchen heraus ein.

Beispiel 8-4

Wir betrachten drei Prozesse P = {p;, p,, P3} und vier Betriebsmittel R=
{ry,ry, I3, r4}. Von ry und r5 existieren je eine Einheit, I, hat zwei und ry
drei Einheiten.

Die Anmeldungs- und Belegungshistorie sei wie folgt:

E={(P1, 1), (P2, 3), (r1, P2)s (r2, P2)s (1o, P1), (13, P3)}
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Abb. 8-12 Betriebsmittelzuteilungsgraph nach Holt
Ohne die gestrichelte Kante ist dies wie folgt zu interpretieren.

* p; hat eine Einheit von r, und will r;.
* [, hat eine Einheit von ry und will sowohl ry als auch ry
* 3 hat eine Einheit von rj.
Momentan ist keine Verklemmung eingetreten, obwohl p; und p, blok-

kiert sind. Gibt py sein Betriebsmittel frei, kann p, fertigarbeiten und
danach seine Resource Iy freigeben, womit auch p; fertigarbeiten kann.

Die Situation éndert sich, wenn auch die Forderung aus der gestrichelten
Kante bestiinde. Jetzt ist eine Verklemmung eingetreten.

Die Behauptungen lauten nun:

a) Graph hat keine Zyklen = kein Proze verklemmt

b) Graph hat Zyklus = ProzeBl kann u. U. verklemmt sein, mul} es
aber nicht notwendigerweise sein.
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¢) Graph hat Zyklus und jedes Betriebsmittel im Zyklus hat genau
eine Einheit = jeder Prozell im Zyklus ist verklemmt.

Im folgenden Beispiel (Abb. 8—13) ist eine solche Verklemmung

\

N

Abb. 8-13 Beispiel 4 Bander und zwei Prozesse

eingetreten. Im folgenden Beispiel (Abb. 8-14) jedoch nicht, obwohl
auch ein Zyklus existiert. Die Verklemmung 148t sich hier aufldsen, weil
p4 seine Einheit von r, an p; abgeben kann.

I

O~ =

e

Abb. 8-14 Zyklus ohne Verklemmung
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Der Zusammenhang mit dem Zustandsgraphen ist nun wie folgt: ein Pro-
zeB3 pj blockiert, wenn es eine Kante (pj, rj) gibt und rj keine freie(n) Ein-
heit(en) mehr hat.

Daraus 148t sich jetzt ein effizienter Algorithmus (auf der Basis der
Zyklenanalyse) zur Deadlockerkennung ableiten.

Wir definieren die Reduzierung eines Betriebsmittel zuteilungsgraphen
durch einen Prozef3 p;, der nicht isoliert und nicht blockiert ist, durch das
Entfernen aller Kanten (pj, rj) und (rj, pj).

Ein Graph ist vollstdndig reduzierbar, wenn alle Kanten so entfernt wer-
den konnen.

Satz 8-1

Ein ProzeB pj ist nicht im Graphen Sverklemmt, gdw. es eine Redu-
zierungsfolge fiir Sgibt, so dall p; nicht blockiert.

Korollar

1. Sist in keinem Verklemmungszustand < S ist vollstidndig redu-
zierbar.

2. alle Reduzierungsfolgen in nicht vollstindig reduzierbaren Gra-
phen flihren zum selben Zustand, d.h. es ist kein Backtrack notig.

Hinter dem Satz und seiner Schluf3folgerung steckt die Strategie, da3 eine
Betriebsmittelzuteilung (bei bekannten Wiinschen) dadurch zu einem
»guten Ende* gebracht werden kann, dall man Zug um Zug Prozesse, die
alle ihre Wiinsche befriedigt bekommen kdnnen, zu Ende arbeitet und ihre
Betriebsmittel zuriickgibt. In welcher Reihenfolge dies geschieht, ist
gleichgiiltig. Auch im Fall des Mierfolgs kann man sicher sein, daB die
Blockade nicht durch eine andere Reihenfolge der Abarbeitung zu ver-
meiden gewesen wire.

Allerdings gilt dieser Satz nur fiir ,,riickgebbare* Betriebsmittel. Er 1463t
sich nicht anwenden auf Fille, bei denen Betriebsmittel ,,verbraucht® wer-
den, z. B. Signale die eintreffen oder einmalbeschreibbare Datentriger,
etc.
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8.2.2 Deadlock-Erkennungsalgorithmus nach Holt

Im wesentlichen geht es um eine Art Buchhaltung iiber Belegungen und
Wiinsche. Dazu fiihrt man eine sog. Hat-Matrix und eine Wi I-Zusétzlich-
Matrix. Beide sind h x mMatrizen, wenn n die Anzahl der Prozesse und m
die Anzahl der Betriebsmitteltypen ist.

Um eine schnellere Laufzeit zu ermdoglichen, fithrt man zusétzlich zwei
Datenstrukturen ein.

Zum einen definiert man einen Wartezahler als Vektor mit n Elementen,
wobei Wartezahler[i] angibt, auf wieviele Betriebsmitteltypen ProzeB3 p
wartet, d.h. wieviele er verlangt, aber nicht bekommen kann. Offensicht-
lich sind Prozesse, deren Zahler auf 0 gesunken ist, Kandidaten, die fertig-
arbeiten und in der Folge Betriebsmittel freigeben konnen.

Zum zweiten definiert man je Betriebsmittel eine Liste der wartenden
Prozesse, geordnet nach Anzahl der verlangten Einheiten. Dies konnte
durch einen Vektor der Dimension m geschehen, der Startzeiger auf
lineare verkettete Listen enthélt, deren Knoten jeweils die ProzeBnummer
und die Anzahl der verlangten Einheiten enthalten.

whi | e unbehandel ter und reduzi erbarer Prozel3 P Ubrig
(Wartezéahler = 0) do {1}
while Betriebsmttel RimBesitz von P Ubrig do {2}
begi n
er hohe verfigbare Anzahl der Einheiten
von R umdi e von P besessene Anzahl; {3}
whil e Prozel3 Q Ubrig, dessen Anspruch auf R
vol | st dndi g befriedi gt werden kann do {4}
begi n
Wartezahler[Q := Wartezadhler[Q - 1; {5}
if Wartezadhler[Q@ = 0 {6}
then nimm Q in Liste als unbehandelten
und reduzi erbaren Prozel3 auf
end {while Prozel3 Q ubrig}
end

Ist am Ende die ProzeBliste leer, dann ist der Graph vollsténdig reduziert
und das System nicht verklemmt.
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Zur Laufzeit stellen wir fest, daB {1} eine Iteration je ProzeB bedeutet,
d.h. der Aufwand ist proportional zu n.

Der Aufwand aus der Schleife {2} ist proportional zur Anzahl der maxi-
mal belegten Betriebsmittel, also m.

Der Schritt {4} benétigt kein Suchen, weil die Liste geordnet ist.

Insgesamt macht man sich leicht klar, dal das Verfahren nach Holt in
O(m:- n) Schritten lduft, was dem einmaligen Durchlaufen der Hat-Matrix
entspricht.

Beispiel 8-5
Betriebsmittel r ro rs ra
insgesamt 2 5 3 2
Hat p1 2 1 1
P2 1 1 1
P3 1
P4 1 1 1

Will-Zusétzlich Py

P> 1 1
P3 2 3 1
P4 1 1 1
P1 P2 P3 P4
Wartezéhler 0 2 3 3

Tab. 8-2 Verklemmungsentdeckung nach Holt
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Die zugehorige Betriebsmittelliste sieht wie folgt aus.

Betriebs- Listen der wartenden Prozesse momentan
mitteltyp (sortiert nach bendtigten Einheiten) verfligbar
r 0
r2 (P2, 1); (P4, 1); (P3, 2) 1
r3 (P2, 1); (P4, 1); (P3, 3) 0
g (3. 1); (P4, 1) 0

Tab. 8-3 Betriebsmittelliste

Durch Nachverfolgen der Abarbeitung geméll obigem Verfahren wird
man feststellen, dal das System nicht verklemmt ist. Der folgende
Betriebsmittelzuteilungsgraph in Abbildung 8—15 zeigt die Situation nach
Abarbeitung von Prozef3 p;.

P3

Pa

loo? o/o\ooo,\? /Of iy

®0

Abb. 8-15 Betriebsmittelzuteilung und Anforderungen
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Ganz analog funktioniert das Verfahren von Shoshani und Coffman aus
dem Jahr 1970. Es bendtigt O(m - nz) Schritte.

Eingabe

Einen Integervektor Ver f tigbar[ 1.. m zur Angabe der momentan
verfiigbaren Betriebsmittel

Eine Integermatrix Hat[ 1. . n, 1..mM fiir dic einem Prozef i
(1 £i £ n) zugeteilten Einheiten des Betriebsmittels j (1 <j <m).

Eine Integermatrix W1 I [1..n, 1..m fiir die von einem Prozef i
(1 £i1<n) zusdtzlich benétigten Einheiten des Betriebsmittels |
(1<j<m).

Methode

1. Markiere alle Zeilen i in Hat fiir die gilt: Hat[i, j] = O
V1<j<m,

2. Finde unmarkierte Zeile i so daB} gilt:
WII[i, j] <= Verfugbar[j] V1<j<m,
Fiir gefundene Zeile i setze
Verfugbar[j] := Verflugbar[j] + Hat[i, j]
V 1 <j <m; markiere Zeile i in Hat ; finde nichste Zeile;

3. Bleibt eine unmarkierte Zeile iibrig, ist das System verklemmt,
sonst verklemmungsfrei. Eine fehlende Markierung zeigt den Ver-
ursacherprozef3 an.

Wie im Fall des Verfahrens von Holt priift der Algorithmus, ob es eine
Abarbeitungsreihenfolge gibt, so dal3 alle Prozesse unter Riickgabe ihrer
Betriebsmittel zu Ende gebracht werden kdnnen. Beim Durchrechnen von
Beispielen achte man darauf, da3 ein Prozef3, dessen Anspruch momentan
befriedigt werden kann (Will-Zeile kleiner als Verfligbar-Vektor) und
damit als abgearbeitet ausscheidet, nur die Hat-Zeile zuriickgibt. Man tut
also so, als habe der Proze3 momentan die Will-Anspriiche gehabt und
auch schon zuriickgegeben und spart sich so das Addieren und Subtrahie-
ren im Verfiigbar-Vektor.
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Spezialfall einer Einheit je Betriebsmitteltyp

Verklemmungsfreiheit priift man einfach dadurch, da man aus dem
Betriebsmittelzuteilungsgraphen von Holt die Betriebsmittelknoten und
die Belegungspfeile entfernt. Dadurch entsteht ein ProzeBwartegraph, den
man auf Zyklenfreiheit priift (geht in O(n?) Schritten).

I |
|
p |

PN T 7]
Nee - (Pi)e—T

N 7
Abb. 8-16 Vom Betriebsmittelzuteilungsgraph zum Wartegraph

RO

8.2.3 MalRnahmen bei Entdeckung einer Verklemmung

Man {iberlegt sich am Beispiel der FluBiiberquerung auf der Kette von
Steinen leicht die Konsequenzen einer Verklemmungsbeseitigung.

» gleichzeitige Benutzung gestatten (Bed. 1 ausschalten)
» Abbruch eines Prozesses (Bed. 4, zykl. Warten, ausschalt.)

* Entzug (teilweise oder ganz) von Betriebsmitteln (Bed. 3)
Beim Entzug entstehen folgende Fragen:
1. Wer ist das Opfer?

2. Wie weit zuriicksetzen?

3. Kann es zum Aushungern kommen?
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Zu (1): Prioritdten und der Fortschritt zdhlen, z. B. 998 von 1000 Steinen
tiberquert; die Anzahl der Opfer zdhlt, z.B. p; und p, treffen sich in der
Mitte, aber p; hat zehn Leute hinter sich.

Zu (2): Alternativen sind totales Zuriicksetzen (beim Uberqueren des
Donchebachs entsteht ein Deadlock, dann Zuriicksetzen zum Reiseanfang
in Miinchen?), partielles Ricksetzen (bis zum Ufer, bis zu Ausweichstei-
nen?).

Zu (3): Hier mufl man die Anzahl der Riicksetzungen mitzédhlen.

Generell kann Riicksetzen auch scheitern, wenn es gerade das Betriebs-
mittel bendtigt, das die Verklemmung hervorrief, z. B. ein Mangel an
freiem Plattenplatz.

8.3 Verklemmungsvermeidung

8.3.1 Der Banker’s Algorithmus

Die Verfahren gehen auf Dijkstra (1965) und Habermann (1969) zuriick
und setzen voraus, daB3 die maximalen Anforderungen aller Prozesse
bekannt sind.

Die Idee ist, nur solche Zuteilungen zu genehmigen, die das System in
einem sicheren Zustand belassen, wobei der Sicherheitsbegriff anders ist
als bei Holt!. Hier bedeutet Sicherheit, daB ein System nur dann sicher ist,
wenn es eine Reihenfolge gibt, mit der alle Prozesse zu Ende gebracht
werden konnen unter Freigabe ihrer bisher belegten Betriebsmittel. Eine
Zuteilung erfolgt also nur, wenn das System sicher bleibt, sonst nicht.
Speziell bedeutet dies, daf3 eine Zuteilung u. U. nicht erfolgt, obwohl noch
Betriebsmittel dafiir frei sind.

Das unten vorgestellte Verfahren heif3t auch Banker’s Algorithmus, weil
er das Verhalten einer Bank simuliert, die Geld an Kreditnehmer ausgibt,
deren Kreditwiinsche bekannt sind. Eine Zuteilung an einen Kunden
erfolgt nur, wenn die Bank unter Beriicksichtigung der Riickzahlung voll-

1. vergleiche dazu die Diskussion der Unterschiede auf Seite Seite 128
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standig erfiillter Darlehen, alle Kreditwiinsche ihrer Kunden (ggf. nach
langerer Zuteilungswartezeit!) befriedigen kann.

Das Verfahren hat eine Laufzeit O(m - nz).

Eingabe

Zusitzlich zu dem schon aus den Verfahren von Holt und Coffman/Shos-
hani bekannten Vektor Ver f igbar und den Matrizen Hat und W | |
gibt es jetzt eine Max- Matri x[ 1..n, 1..m zur Angabe der maxi-
malen Anforderungen mit

WII[i, j] := Max[i, j] - Hat[i, j].

Ferner liegt ein konkreter Anforderungswunsch Zut ei | ung;[ 1. . n]
des Prozesses | vor, iiber den entschieden werden muf3.

Methode

1. Wenn Zut ei lung;[j] > WII[i, ] fireinj(l1<j<m),
dann Fehler, da max. Anforderung {iberschritten.

2. Wenn Zut ei l ung;[j] > Verfugbar[j] fiireinj
(1 £j £m), dann warten ProzeB3 i.

3. Per forma Eintragung der Zuteilung.

Verfugbar[j] := Verfugbar[j] - Zuteilung;[]j]
V1<j<m

Hat[i, j] := Hat[i, j] + Zuteilung;[j] V]
WIIT[i, j] :=WII[i, j] - Zuteilungj[j] V]
{jetzt Scherheitstiberprifung mit neuem Hat}

4. Kopieren Ver f tigbar nach Ar bei t svektor[1..m

5. Markiere alle ZeileniinHat mitHat[i, j] = 0V

6. Finde unmarkierte Zeile i so daf3
WII[i, J] £ Arbeitsvektor[j] V]
Fiir eine so gefundene Zeile i setze V |
Arbeitsvektor[j] := Arbeitsvektor[j] +
Hat[i,]];
markiere Zeile i; finde nédchste Zeile.
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7. Bleibt eine unmarkierte Zeile {ibrig, ist der Zustand unsicher und
die Zuteilung kann nicht erfolgen. Die Zuweisungen aus (3) wer-
den dann riickgingig gemacht. Sonst ist die Zuteilung sicher.

Beispiel 8-6
Betriebsmittel ry ro ra
insgesamt 2 3 3
Hat p1 1 1 0
P, 0 1 0
P3 1 0 1
Max (Will) P1 1(0) 2(1) 1(0)
P2 1(1) 2(1) 3(3)
P3 2(1) 2(2) 2(1)
Verfugbar 0 1 2
Zuteilung, 0 1 1
Hat’ p1 1 2 1
(Schattenmatrix) o) 0 1 0
P3 1 0 1
Arbeitsvektor 0 0 1

Tab. 8-4 Uberprifung auf sichere Zuteilung

Ein Durchrechnen des Beispiels ergibt, da3 die Forderung (0, 1, 1) durch
Prozel3 1 erfiillt werden kann. Dagegen wiirde die gleiche Forderung
(0,1, 1) durch ProzeB 3 die Sicherheit verletzen und wiirde deshalb
zuriickgewiesen.
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8.3.2 Unterschiede Holt/Coffman/Habermann

Zustandsgraph nach Holt:

Der Graph beschreibt ein Gesamtiibergangsverhalten, das bekannt sein
muB. Ist ein momentaner Zustand sicher, so ist das System sicher, d. h.
unabhiingig von allen mdglichen Ubergéingen kann kein ProzeB ver-
klemmt werden. Damit ist keine weitere Uberpriifung nétig, wenn das
System statisch ist. Allerdings gibt es hierfiir kein praktikables Verfahren,
da der Zustandsraum ,,explodiert®.

Algorithmen von Holt bzw. Coffman/Shoshani:

Die momentanen Anforderungen aller Prozesse sind bekannt. Gibt es eine
Anforderung, die momentan nicht erfiillt werden kann, stellt der Alg. fest,
ob eine Verklemmung eingetreten ist. Ist die Antwort nein, gibt es (minde-
stens) eine Abarbeitungsreihenfolge, so dal} alle Prozesse beendet werden
konnen unter den momentanen Anforderungen bei sukzessiver Freigabe
belegter Betriebsmittel.

Algorithmen von Dijkstra und Habermann (Banker’s Alg.):

Die maximalen Anforderungen aller Prozesse sind bekannt. Der Algorith-
mus priift, ob eine gestellte Anforderung bei Erfiillung keine Abarbei-
tungsreihenfolge mehr zuldft, so daB3 alle Prozesse zu Ende kommen.
Wenn ja, dann fiihrt die Anforderung in einen unsicheren Systemzustand.
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9 Programmallokation und
Speicherverwaltung

Wichtigstes Betriebsmittel bei der Abarbeitung eines Jobs ist neben dem
Prozessor (vgl. Abschnitt iiber CPU-Zuteilungsstrategien) der Arbeits-

speicher.

9.1 Speicherhierarchie

Ublicherweise sind Programm- und Datenspeicher in Hierarchien unter-
teilt je nach Kapazitit, Kosten/Bit, fliichtig/persistent, Zugriffszeit, usw.

rektem Zugriff

Bander, Kassetten

Speicher Ebene

Cache primar von oben nach un-
- ten wachsende Ka-

Hauptspeicher pazitaten und ab-

Flashkarten usw. sekundar nehmende

Geschwindigkeiten
Platten
MO-Datentrager mit di- | tertiar

Tab. 9-1 Speicherhierarchie

Das Problem der optimalen Verteilung auf die Ebenen regelt

* bei Cache/HS die Hardware
* bei HS/Sekundérspeicher das Betriebssystem

* Sekundér-/Tertidrspeicher der Systemadministrator
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Dem liegt seit etwa 50 Jahren unverdndert das Modell des ,,von-Neu-
mann-Rechners* zugrunde mit dem Maschinenzyklus (vgl. fetch/execute
cycle auf Seite 9in Kapitel 1):

a) laden Instruktionen, decodieren
b) laden Operanden, verarbeiten

c¢) speichern Resultate

Dies fiihrt zur Ausbildung des ,,von-Neumann Flaschenhalses* zwischen
CPU und HS, den man weitgehend durch groe und schnelle Caches zu
mildern sucht.

9.2 Adrel3bildung

Betrachten wir die AdreBbildung fiir den Zugrift auf Daten und Instruk-
tionen etwas genauer. Zunidcht definieren wir einen physischen Adref3-
raum (den Adrefraum des HS) der Speicheradressen im Bereich 0 bis 20
1 anbietet, wobei b die realisierbare Anzahl von Bits in der effektiven
Adresse ist, bestimmt z.B. von der Busbreite der Rechnerarchitektur.

Jetzt gilt es eine Zuordnung der Adressen zu den Werten von Variablen,
Konstanten, Funktionen, etc. herzustellen. Dabei spielt der Zeitpunkt der
Festlegung und die spitere Anderbarkeit eine Rolle.



Kapitel 9 — Programmallokation und Speicherverwaltung 131

symbolische Namen (logische Adressen)

N Compiler

zur Ubersetzungszeit

modulrelative Adressen (Objektmodul)

N’ + Linker

verschiebliche absolute Adressen zur Ladezeit
(virtuelle Adressen, Lademodul)

Loader/
Dynamischer
AdreRumsetzer

M

physische Adressen (reale Adressen)

zur Laufzeit
]

Y

Werte N Namensfunktion

W

M Speicherfunktion

W Wertefunktion

Abb. 9-1 AdreRfunktionen

Aus dem Lademodul wird je nach Adressierungsart des Rechners ein aus-
fiihrbares Modul erzeugt und zwar

* Dbei direkter Adressierung durch Erhohen aller relativen Adressen
um die Startadresse (keine Verschiebung zur Laufzeit moglich)

* bei relativer Adressierung durch Errechnung der echten Adresse
zur Laufzeit aus relativer Adresse + Wert eines sog. Basisregisters.
Solche Programme sind verschieblich (engl. relocatable).
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Quellprogramm-
Module

Ubersetzer, N (lokale Namen) VJ

L

Objektmodule mit
Externreferenz-
liste

| Binder, N (externe Namen) |

X\

Lademodul
(alle Adressen zu
zur

Null relativiert) Ubersetzungs-
zeit

Laden zur Laufzeit
M | direkte relative bzw.
y Adressierung virtuelle Adressierung

— | M

Ausflihrungsmodul

Speicher

Verdréangen Einlagern/Nachschub

Externspeicher

Abb. 9-2 Bindephasen, Laden und Verdrangen (nach Nehmer)

Wir beschreiben das Zusammenspiel an einem Anwendungsprogramm,
daB3 zweimal die Quadratwurzelfunktion (SQRT) einer Systembibliothek
aufruft. Der im Beispiel in Abbildung 9-3 verwendete Befehl BAL
(Branch-And-Link) rettet die Riicksprungsadresse (also den Programm-
zdhler + 1) in einem Register und verzweigt zur angegebenen Adresse.
Zur Vereinfachung wird angenommen, daf3 Unterroutinen mittels BR 14
zuriickspringen (besser mittels Stapel zu realisieren).
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Anwendungsprogramm

Externreferenzliste

Name Typ

Systembibliothek

Externreferenzliste

SQRT | EXTFCT| —

Name Typ

SQRT | ENTFCT | 99 |399

[®[150| <@ |50

0 SQRT  EXTERNAL o] SORT ENITRY
50 CALL SQRT 99| SORT
150 CALL SQRT BR 14
299 199 P
0 ..
BAL 14, 399
Anwendungs-
e programm
Lademodul BAL 14, 399
relativ zu
Null 299
adressiert Ce
399| SQRT Systembibliothek
. verschoben
499 BR 14

Abb. 9-3 Beispielprogramm fiir Binden mit Externreferenzlisten
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9.3 Reelle Adressierung

9.3.1 Ein fester Laufbereich, keine Verdrangung

Bei diesen Formen fiir sehr kleine Rechner teilt man den HS in zwei Teile:
+ residenter Teil des Betriebssystems (sog. Monitor)
» Benutzerprogramm (Code + Datenteil + Laufzeitstack)

Ein Beispiel fiir eine solche frithe Form der Speicherverwaltung auf
Mikrorechnern ist ein 48 KB CP/MI(Abbildung 9-4).

Man beachte auch das Konzept des Urladers, der zunédchst den Lader 14dt,
der wiederum das Betriebssystem ladt.”

49151 BIOS/CBIOS
Basic Input Output System/ FDOS CP/M
48216 Customized ~ floppy .disc
48215 operating system
BDOS
Basic Disc Operating System
44032 perng =
44031
CCP
Console Command Processor
41984
41983 .
Benutzerbereich
CP/M
System-
diskette
256 Lader
255 | startadressen fiir Urlader (Bootstrap)
o | Warmstart/urspr. Lader im ROM

Abb. 9-4 CP/M (48 K) nach Kaltstart

1. CP/M ist Warenzeichen der Digital Research Co.
2. Einer alten Informatikerweisheit zufolge hat ein Mensch nicht wirklich gelebt,
solange er nicht einmal einen Bootstrap-Lader geschrieben hat.
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9.3.2 Fester Laufbereich mit Speicherschutz

In einfachen Systemen wie CP/M war es moglich, den Monitor zu iiber-
schreiben (auBer dem BIOS), was natiirlich extrem gefdhrlich ist. In
»~erwachsenen® Betriebssystemen wird man den residenten Teil des
Systems durch einen ,,Zaun* schiitzen. Generell wird man AdreBverlet-
zungen eines Anwendungsprogramms immer entdecken wollen, im
Mehrprogrammbetrieb auch gegeniiber anderen Anwenderprogrammen.

Frither mufite der Schutz zum Teil selbst einprogrammiert werden (bei
jedem potentiell gefdhrlichen HS-Zugriff, etwa auf Stapeladressen). Das
war sehr aufwendig. War zudem ein fester Zaunwert zu verwenden, war
kein Wachsen des Monitors moglich.

0
Zaunwert MQNlTOR
(niedere
Adressen)
Adresse
CPU

BENUTZER

Unterbrechung

Adrel3fehler frei

max

Abb. 9-5 Schutz des Monitors durch Zaunwert

Heute unterstiitzen alle CPUs ladbare Zaunwerte iiber sog. fence regi-
sters.

Speicherschutz 148t sich mit Verschieblichkeit kombinieren. Im einfachen
Beispiel eines Monitors an den niederen Adressen (hier 0 - 1399) kann
durch Verwenden eines Basisregisters mit Wert 1400 sowohl das relativ
zu Null adressierte Lademodul zur Laufzeit an jede beliebige Adresse ver-
schoben, als auch der Monitor geschiitzt werden. Soll allerdings nach
dem Ladevorgang verschoben werden, mull in einen neuen Bereich
umkopiert werden.
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MONITOR
1400 0-1399
logische physische
cpy | Adresse + Adresse
346 1746
BENUTZER

Abb. 9-6 Verschieblichkeit kombiniert mit Speicherschutz

9.3.3 Ein fester Laufbereich mit Verdrangung

Diese Vorldufertechnik zu Paging (seitenweise Verdrangung) ist als Swvap-
ping oder roll in/roll out bekannt. Ein Prozefl wird komplett auf Sekundér-
speicher ausgelagert, z.B. bei einer E/A-Unterbrechung. Die Technik
kann mit und ohne Basisregister realisiert werden. Die frithen UNIX-Ver-
sionen bis System V arbeiteten hdufig mit Swapping, allerdings mit meh-
reren Laufbereichen, daher hat hdufig der Damon-ProzeB3, der die Haupt-
speicherverwaltung iibernimmt, noch den traditionellen Namen Swapper
(haufiger aber schon pager).

swap out

- Benutzer 1

r——=—=n"
i Benutzer 2
swap in
p 1 |

w

Hintergrundspeicher mdglichst schnell

Abb. 9-7 Swapping mit einem Anwenderprogramm
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Generell sollte fiir eine sinnvolle Nutzung die Verweilzeit eines Pro-
gramms sehr viel grofer sein als die Auslagerungszeit. Klar ist auch, daf3
ein wegen einer E/A-Operation ausgelagerter Prozef3 seine E/A-Puffer im
HS belassen muf3!

Vorteile des Swappings sind die generelle Unsichtbarkeit (Transparenz)
und der grof3e Speicherplatz fiir jeden Benutzer.

9.3.4 Mehrere feste Laufbereiche ohne Verdrangung

Diese Technik wurde auf IBM /360 Anlagen als OS/MFT betrieben (Mul-
tiprogramming with a Fixed Number of Tasks). Ublich waren drei Berei-
che (Foregroundl, Foreground2 und Background) mit zahlreichen Ein-
schrankungen.

Monitor

@——{ untere Grenze |

P1
l@—| Obere Grenze |
@——{ untere Grenze |

P2 logischer

Adrel3raum

@——| Obere Grenze |

P3 -@— untere Grenze |
- { obere Grenze |

Abb. 9-8 Beispiel mit drei festen Laufbereichen

Die Grofle der Bereiche wurde vom Operator ein- bis zweimal am Tag
eingestellt und war wihrend der Laufzeit eines der Programme nicht
dnderbar.

Der Speicherschutz der Programme war iiber zwei Grenzregister oder
iber ein Basis- und ein Grenzregister realisierbar.
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HS
unterer Wert oberer Wert re—
¥ . 7 .
Adresse
CPU
Unterbrechung Unterbrechung
Adrel3fehler Adref3fehler
Abb. 9-9 Speicherschutz mit 2 Grenzregistern
HS
obere Grenze Basis
Adresse
CPU —P
Unterbrechung
AdreRfehler E—

Abb. 9-10 Speicherschutz mit Basis- und 1Grenzregister

Probleme bei MFT

* Platzbedarf der Programme sollte bekannt sein.
* Welche Zuteilungsstrategie ist glinstig?

— best fit only?

— best available fit?
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Beispiel 9-1

Der HS habe 320 KB, das BS belegt 100 KB. Drei Anwenderbereiche
sind vorgesehen: kleine Jobs mit 20 KB, mittlere mit 60 KB und grof3e mit
140 KB.

(a) 3 FIFO-Warteschlangen .
Monitor
15K| 8K [ 20K | Q20
20 K
32K| 44K | Q60 60 K
73K]| 112K| 89K | Q140 140 K
Monitor
(b) 1 Warteschlange
[ 20K
89K | 73K| 32K| 20K [ 52K 50 K
| _ Ij’
L= T ?
I 140 K

Abb. 9-11 Realisierungen flr best-fit und best-available-fit

MFT kann mit Swapping kombiniert werden. Dies 10st allerdings nicht
das Problem der Hauptspeicherzerstiickelung (Fragmentierung). Dabei
unterscheidet man interne und externe Zer stiickel ung.
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30 K 40K
interne Zerstickelung
80K
120K | 110K
//
externe Zerstiickelung 0K
120K

Abb. 9-12 Fragmentierung bei MFT

9.3.5 Mehrere variable Laufbereiche

Diese Technik wurde z.B. bei IBM OS/360 MVT (Multitasking with a
Variable Number of Tasks) eingesetzt. Sie zeichnet sich aus durch

* dynamische Festlegung der Bereichsgroflen

* Verwaltung und Vereinigung freier Bereiche

Ein Job kann in jedem Bereich laufen, der gro3 genug ist. Zu grof3e Berei-
che werden aufgespalten. Freie Bereiche lassen sich z. B. in einer linea-
ren, verketteten Liste verwalten, wobei man eine Schranke fiir den klein-
sten vergebenen Bereich ansetzt (im Beispiel unten z. B. 2 K). Insgesamt
ist diese Technik aus der dynamischen Speicherverwaltung der Pro-
gramme (sog. Heap-Segment) mit al | oc und f r ee bekannt.
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Anfangszeiger

GroRe

/freier Bereich /
belegter Bereich

= belegt

Abb. 9-13 Speicherverwaltung mit MVT

Auch bei MVT kommt es zur Speicherzerstiickelung. Ein Zusammen-
schieben (compaction, analog zur Defragmentierung der Festplatte) lohnt
sich aber nur, wenn es ldngerlaufende, statische Programme gibt.

Interessant ist ein Vergleich der

9.4 Zuteilungsstrategien
a) first-fit
wihle den ersten Block, der grof3 genug ist (geht schnell)
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b) best-fit
wihle kleinsten Block, der grof3 genug ist (gibt kleine Reste, ver-
langt Durchsuchen der Liste verfiigbarer Blocke)

¢) wor st-fit
wihle groBten Block, der verfiigbar ist (gibt grole Reste, alles
durchsuchen).

Bewertung

Simulationen [z. B. Knuth 73] zeigen, daB first-fit kaum schlechter ist als
best-fit, beide jedoch besser als worst-fit.

Das folgende Beispiel demonstriert, da3 es unter identischen Anfangsbe-
legungen und identischer Anforderungsfolge bei jeder der drei Strategien
zur Blockade kommt, obwohl insgesamt noch ausreichend freier Spei-
cherplatz (aber nicht kontinuierlich) vorhanden ist fiir die néchste
Anfrage.

first-fit

best-fit

worst-fit

Anfangsbele-
gung

1500, 600, 900

1500, 600, 900

1500, 600, 900

500 1000, 600, 900 | 1500, 100, 900 | 1000, 600, 900
800 200, 600, 900 1500, 100, 100 200, 600, 900
200 600, 900 1300, 100, 100 | 200, 600, 700
700 600, 200 600, 100, 100 200, 600

700 blockiert blockiert blockiert

Tab. 9—2 Zuteilungen bei unterschiedlichen Strategien

Eine schone Beobachtung mit einem leichten Beweis ist unter dem
Begrift | fiinfzig-Prozent-Regel” bekannt (Knuth Vol. I von 1973, S.
445f).

Die Aussage lautet: Bei der Speichervergabe nach first-fit enthélt ein
System im Gleichgewicht halb so viele freie Blocke wie belegte. Sei N die
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Anzahl der belegten Blocke, M die Anzahl der freien, dann gilt fiir grof3e
N

M="N

Der Begriff ,,Gleichgewicht* ist so definiert, da3 die Anzahl der unbeleg-
ten Blocke im Durchschnitt bei aufeinanderfolgender Freigabe und Bele-
gung eines Blockes gleich bleibt (,,eingeschwungener Zustand*).

Fiir den Beweis der Regel betrachtet man eine beliebige Speicherbele-
gung.

B B A B C B A B

Wie man sieht, kann man drei Arten von Blocken unterscheiden.

» A: bei Freigabe verringert sich M um eins.
* B: bei Freigabe bleibt M gleich.

» C: bei Freigabe erhoht sich M um eins.

Sei nun &, b, ¢ die Anzahl der Blocke vom Typ A, B, C. Dann gilt

N=a+b+c
M=% (2a+ b)

wobei der Rand vernachlidBigt wird. Die zweite Gleichung folgt aus der
Tatsache, dal3 jeder A-Block zwei freie Blocke produziert, jeder B-Block
einen. Der Faktor '% verhindert die Doppelzidhlung.

Wegen des Gleichgewichtszustands gilt a = c. Damit aber
N=2a+b,2M=2a+b — N=2M

g.e.d.
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Eine Speicherverdichtung, so man sie liberhaupt ins Auge fafit, 148t sich
gut als Nebeneffekt von Swapping machen. Verschiedene Strategien sind
moglich, wie man am folgenden Beispiel erkennen kann.

500 P1 P1 P1 P1
100 | P2 P2 P2 P2
400K P3 P4
P4
200 P3 P3 900K
300K
900K 900K
400 P4 P4
200K P3
Orginal- 600K 400K 200K
belegung verschoben verschoben  verschoben

Abb. 9-14 Auswirkungen verschiedener Strategien bei der
Speicherverdichtung

9.5 Zusammenhange zwischen der
Speicherzuteilungsstrategie und dem
, Bin Packing Problem*

Das ,,Bin Packing Problem* (Packungsproblem des OR) ist ein bekanntes,
schweres Problem des Operations Research. Gegeben eine Liste L = (a;,
&y, ..., 8,) von N Giitern mit Gewicht (GroBe, Wert) g; € (0, 1] fiir 1 <1<
n, finde die minimale Anzahl von Behéltern mit Einheitsgro3e um alle n
Giiter zu verpacken.
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Beispiel 9-2

Eine Lagerhalle enthalte n = 6 Kisten mit unterschiedlichen Gewichten.

30t

| 5t | 20t

Abb. 9-15 Gater (Kisten) und Behalter (Lkw)

Diese Kisten sollen mit Lkw in eine andere Halle gebracht werden. Jeder
Lkw kann max. 32t laden, das Volumen spiele keine Rolle. Wieviele Lkw
bendtigt man, wenn man geschickt packt?

Diese Aufgabe gehort zur Problemklasse der NP-vollsténdigen Probleme,
d.h. es ist kein polynomieller Algorithmus (Laufzeit nk fiir k konstant)
bekannt, aber es ist nicht bewiesen, dall es keinen solchen geben kann.
Man behilft sich mit Heuristiken, z. B. First-Fit, Best-Fit, Next-Fit, ...

Die Speicherverwaltungsprobleme @hneln allerdings eher dem sog. On-
line Bin Packing Problem, bei dem die Entscheidung ,,wo geht Gut i hin?*
(furi=1,2,...) ohne Kenntnis der folgenden Giiter getroffen werden muB.

Um die Qualitdt einer Heuristik A beurteilen zu konnen, die A(L) Behilter
fiir eine Liste L bendtigt, definiert man sie in Relation zur Anzahl L* der
Behilter bei Verwendung eines optimalen Algorithmus:

i AL)
(O ey

Nach einer Arbeit von C. C. Lee und D. T. Lee: A Smple On-Line Bin-
Packing Algorithm, J. ACM, Vol. 32, No. 3, July 1985, pp. 562-572
betrachtet man z. B. das Next-Fit-Verfahren.
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for i :=1to n do
if Gut; palt in gegenwdrtigen Behal ter
then packe Cut; in diesen Behélter
el se begin packe Gut; in nachsten | eeren Behalter,
alter Behéalter raus;
end;

Die Laufzeit ist O(n), der Platzbedarf O(1). Fiir die Qualitét gilt r(Next-
Fit) = 2.

Beim folgenden First-Fit-Verfahren entld3t man die Behélter nicht, es sei
denn, einer sei voll.

k :=1;
for i :=1to n do
begin
j :=1; packed := false;

whi | e not packed do
if Gut; pallt in Behalter |j

then (Gut; in Behalter j; packed := true)
elsej :=j + 1;
k := max(k, j)

end;
witeln(k, 'Behalter gebraucht)’);

Die Laufzeit hier ist O(n log n) und der Platzbedarf ist O(n), wobei die
Laufzeit nur durch geschickte Organisation der Angaben zu den freien
Kapazititen erreichbar ist, etwa mit einem balancierten Suchbaum. Fiir
die Qualitit gilt nun

r(First-Fit) = 1,7.

Untere Schranken fiir On-line Bin-Packing Heuristiken liegen beweisbar
bei

* 1,536... wenn Platz O(n) erlaubt ist
* 1,6910... wenn Platz O(1) gefordert wird.

Die z. Zt. besten bekannten Verfahren sind

« HARMONIC: O(1) Platz, O(n) Zeit, r( ) = 1,692...
« REFINED-HARMONIC: O(n) Platz, O(n) Zeit, r( ) < 1.636
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9.6 Das Buddy-Verfahren

Das Buddy-Verfahren ist eine Mischform aus starrer und dynamischer
Segmentierung. Die effiziente Implementierung ist trickreich und ist in
[Knuth 73] im Detail angegeben.

Die Grundidee ist einfach: Speicherblocke werden nur in GroBen verge-
ben, die Zweierpotenzen sind. Bei Anforderung von | Worten wird also
ein Segment 2K vergeben mit k< <ok

Dazu kann ein freies Segment der Lénge 2i, i > Kk, sukzessive in zwei
,Buddies* der Linge 2'"! aufgespalten werden. Beim Freigeben werden
benachbarte Buddies verschmolzen, um wieder zu grolen Segmenten zu
kommen.

Beispiel 9-3

Es sollen nacheinander Speichersegmente der Groflen 450, 1500, 100,
500 belegt werden. Danach werden die Segmente 450 und 100 freigege-
ben. Darauf folgt eine Belegung 50, 1000. Die Speichergrofe sei 4096
(Kilo-, Mega-, Gigabyte).

(a) Ausgangssituation

212 = 4096

(b) Situation nach Anforderung 450

212

211

210

9 —
450 22 =512
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(c) nach Belegen 1500, 100, 500
212

1500 211 = 2048

210

450 29=512

500

M 28 = 256
00

27 =128

1

(d) nach Freigeben 450, 100

212

1500 211

210

500 29=512

Abb. 9-16 Beispiel zum Buddy-Verfahren
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(e) nach Belegen 50, 1000

212
211
1500
1000 210
29=512
500
M 28 = 256
128
/
50 64

Abb. 9-17 Endsituation der Segmentvergabe

Bei Verwendung von Zweierpotenzen gilt: Der Buddy eines Segments der
Grofe Zk, das auf Adresse x000...0 liegt (k+1 Nullen rechts), hat Adresse
x100...0 (k Nullen rechts, nichsthéheres Bit ist Eins), bzw. umgekehrt.

Fiir die Verwaltung eines Speichers der GroBe 2™ (Adressen 0 bis 2™1)
im Buddy System benoétigt man die folgende Verwaltungsinformation:

* 1 bit je freiem oder belegtem Block zur Anzeige ob frei oder
belegt.

» 3 Worte je freiem Block fiir die Angabe der GroBe des Blocks und
2 Verweise (vorwirts und riickwirts) auf Blocke gleicher Grof3e
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* 2mH2 Anfangszeiger auf mt1 Listen zur Verwaltung freier Blocke
der GroBen 20, 21, vy 2M

Das folgende Verfahren belegt einen Block der Grof3e 2K

a) Finde den kleinsten Block der Grof3e 2 (k< j £m) der frei ist (An-
fangszeiger nicht nil).

b) Entferne den Block aus der Liste und markiere ihn als belegt.

¢) wenn j = k dann fertig;
sonst splitte den Block; j := ] - 1; trage unbenutzte Halfte in Liste
ein, markiere diese als unbelegt, gehe nach (c).

Nun brauchen wir noch einen Algorithmus zur Freigabe eines Blocks der
GroBe 2K

a) Gehe zur Buddy-Adresse.

b) Wenn k= m oder Block belegt oder Block frei und
GroBe # Kk (es werden nur die Exponenten gespeichert)
dann trage Block in Liste fiir 2K als frei ein, markiere als unbelegt,
fertig
sonst {\Vereinige} entferne Buddy-Block aus Freiliste, setze k: =k +
1, gehe nach (a).

9.7 Reelle Adressierung mit Overlay

Diese iltere Technik benutzt eine vom Anwender zu steuernde Verdrén-
gung und Uberlagerung von Programmteilen. Im folgenden Beispiel
kommt in einem Speicher der Groe 70 K ein Programm (die Prozedur C,
40 K) zu laufen, die Prozeduren A und B (je 30 K)aufruft, jedoch nicht
gleichzeitig.
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Prozedur C Prozedur A Prozedur B
A() 40 K 30K 30 K
B(...) + *

A
C

70 K
A/B

y

Abb. 9-18 Overlay Technik

Der Einsatz erfordert Kenntnis zur Bindezeit, da3 z. B. in Anicht B aufge-
rufen wird. Problematisch ist auch die Behandlung von Laufzeitstacks,
speziell die Rekursion.
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10 Virtuelle Adressierung

10.1 AdrefBumsetzung uber Tabellen

Generell kann es zwei Formen der Abweichung des physischen vom logi-
schen Adrefraum geben (vgl. Abbildung 10-1).

physischer logischer

Adrel3raum Adrelsraum
logischer physischer
Adrelsraum AdreflRraum

Abb. 10-1 Logischer und physischer Adref3raum

Die Situation (a) wird man heute nur noch selten antreffen, etwa wenn ein
Rechner mit einem ,,alten* Instruktionssatz, z. B. mit 16 bit Adressen, auf
einer modernen Hardware mit 1 MB Speicher lduft. In MS-DOS war dies
aber lange Zeit giangige Praxis mit allerlei ,,Klimmziigen* (extended und
expanded memory oberhalb von 640 KB').

Andererseits kommt man mit 32 bit Adressen (232 =4 Giga) in eine dhnli-
che Situation, da HS immer billiger und gréer wird. Beim Plattenplatz ist
ebenfalls evident, daB3 eine Adre-Umsetzung erfolgen muB.

1. ,,Nobody will ever need more than 640k RAM!*“ — Bill Gates, 1981
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Die giingige Situation ist aber (b), speziell auch zukiinftig beim Ubergang
auf 64 bit Adressen. Man spricht von virtueller Adressierung, wobei
Hauptspeicher und schneller Sekundérspeicher zusammengehen zu einem
einstufigen (virtuellen) Speicher.

10.2 Paging

Alle modernen Mikroprozessoren unterstiitzen heute Paging (virtuelle
Speicherverwaltung auf Seitenbasis) ,,on chip®, frither waren auch sepa-
rate MMUs (memory management units) iiblich.

Das Grundprinzip ist, den logischen AdreBraum in Seiten (pages) und den
physischen AdreBraum in Kacheln (frames, tiles) zu unterteilen, wobei
Seitengrofle = Kachelgréfe. Eine auch heute noch gidngige Seitengrof3e
aus IBM /370 Zeiten ist 4096 bytes (4 KB). Sehr friihe UNIX-Systeme auf
der DEC 10 liefen mit 512 Worten.

Programme laufen in einem groBen virtuellen Adreraum. Teile dieses
Programms sind physisch im HS vorhanden, aber nicht notwendigerweise
kontinuierlich, sondern auf beliebigen Kacheln. Die Umsetzung zwischen
logischer und physischer Adresse macht eine Seitentabelle, die jeder log.
Seitennummer eine Kachelnummer zuteilt, so die Seite im HS eingelagert
ist.

Wird auf eine Adresse im log. Adrelraum zugegriffen, fiir die es momen-
tan keine Entsprechung im HS gibt, wird ein Seitenfehler erzeugt (Unter-
brechung) und die Seite wird nachgeladen, ggf. unter Verdringung einer
anderen Seite. Entsprechend sind die Eintrdge in der Seitentabelle zu
dndern.

Man nennt dies ,,paging-on-demand“. Es funktioniert gut, weil Pro-
gramme in der Regel ein lokales und zeitliches Lokalitdtsverhalten auf-
weisen (iiber ldngere Zeitabschnitte hinweg werden immer wieder lokal
eng begrenzte Speicherbereiche angesprochen, etwa die Instruktionen in
einer Schleife oder die Daten auf dem Stack).
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Grundlage des Verfahrens ist die Seitentabelle, die fiir jede Seite des logi-
schen Adreffraums entweder die Kachelnummer enthilt, wenn die Seite
eingelagert ist, oder den Wert 0 sonst.

physischer Speicher

log.
Adr. v
CPU =l p d f d i
phys.
Adr.
p
* f |
Seitentabelle

Abb. 10-2 AdreRumsetzung beim Paging

Wie in Abbildung 10-2 gezeigt, wird also eine ,,grole* logische Adresse
in eine ,,kleine* physische umgesetzt. Dabei bleiben die niedrigwertigen
bits (bei 4 KB Seiten die unteren 12 bit) erhalten und bilden die Versetz-
adresse (displacement d) in die Seite, bzw. Kachel hinein.

Wiirde man jetzt einen 232 log. Adrefiraum (4 GB) in einen 228 physi-
schen Adreflraum (256 MB) abbilden, dann wére eine 20 bit Seitennum-
mer (220 =~ | Mio Seiten) auf eine 16 bit Kachelnummer (max. 216
Kacheln) abzubilden. Dies wiirde bedeuten, dal3 die Seitentabelle nur 2-
Byte Eintréige1 aufnehmen mufl. Im Falle eines maximal gro3en Pro-
grammadreBraums von 4 GB erfordert diese Seitentabelle trotzdem 2 MB
(1 Mio Seiten X 2 Bytes) und das in einem HS von nur max. 256 MB!
Gleichzeitig ist die Mehrheit der Eintrédge Null!

1. Tatséchlich sind weitere Bits je Eintrag iiblich, z.B. Schreibschutz, ein Schreibmodi-
fikationsbit und Hilfen fiir den Verdrangungsalgorithmus
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Es dréngt sich die Idee auf, die Seitentabelle als Hash-Tabelle anzulegen.
Dies ist aber zu langsam, da die Umrechnung bei jedem HS-Zugriff erfol-
gen muB. Indirekt arbeitet man allerdings mit einer Art Hashing, und zwar
in einem speziellen Adre3cache, dem sog. Translation Look-aside Buffer
(TLB). Dort werden mehrere Seitennummern per XOR-Faltung auf eine
Cache-Zeile abgebildet. Ndheres erfahrt man in einer geeigneten Rech-
nerarchitekturvorlesung.

Ein genereller Nachteil eines Rechners mit Paging ist, daf3 die Programm-
geschwindigkeit geringer ist als bei reeller Adressierung. Das genaue
MaB héngt vom Instruktionsmix ab, da nur HS-Operanden die Umsetzung
(und damit einen zweiten HS-Zugriff, sofern nicht Adresse im TLB
gefunden) erfordern. Register-Operanden benétigen die Umsetzung
natiirlich nicht, das Laden von Instruktionen dagegen schon, sofern diese
nicht bereits im Instruktionscache vorhanden sind, der mit virtuellen
Adressen angesprochen wird.

Der grof3e Vorteil des Paging ist, daf keine externe Fragmentierung (jede
Kachel kann jede beliebige Seite aufnehmen) und nur eine geringeinterne
Fragmentierung (im Mittel eine halbe Seite je Programmsegment) ent-
steht.

Der Zugriff auf die Seitentabellen (eine je Programm) erfolgt liber ein Sei-
tentabellenbasisregister, das die Startadresse der Tabelle enthélt. Es wird
bei einem Kontextswitch (Prozefumschaltung) mit dem neuen Wert gela-
den.

Seitentabellen konnen auch fiir die simultane Nutzung von Textsegmen-
ten genutzt werden, wobei natiirlich der Instruktionsteil reentrant
geschrieben sein muf. In diesem Fall wird von mehreren Seitentabellen-
eintrdgen auf gleiche Kachelnummern verwiesen. In UNIX wird dies aber
iiber Segmenttabellen geregelt, zumal man einen Zihler je Segment
braucht, der feststellt wieviele Nutzer noch das Segment in Bearbeitung
haben (Segment kann iiberschrieben werden, wenn Zahler = 0).

Auf die interessanten Fragen der geeigneten Seitenersetzungsstrategien
gehen wir unten ein.
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10.3 Segmentierung

Hier wird der logische AdreBraum in mehrere Segmente (variabler Linge)
aufgeteilt, z. B. nach funktionalen Gesichtspunkten (Textsegment, Stapel-
segment, Heap, Datensegment). Diese Aufteilung kann der Compiler vor-
nehmen. Segmenttabellen (fiir den gesamten logischen AdreBraum) neh-
men dann die Abbildung zur physischen Adresse vor, indem je Segment
eine Zeile in der Segmenttabelle eingetragen wird mit Basisadresse im HS
und Lingenangabe des Segments. Die Adressierung im Segment erfolgt
wieder mit einem Displacement.

| s | d |

virtuelle Adresse
(s = Segmentadresse, d = Relativadresse im Segment)

Tabellenanfang der
Segment-Deskriptor-Register _ ' Segment-Deskriptor-

- Tabelle
#— —

virtuelle Adresse Segment im HS
+ s | d A

Segment-Deskriptor-Tab.

— Wort

-
-— Limit —P

:
V
_>

Flag | Schutzl LimitlBasis

Abb. 10-3 Prinzip der Adrel3translation bei Segmentierung

Eine der Rechner mit Segmentierung war die PDP 11/45 mit 8 Segmentre-
gistern und einer 16 bit logischen Adresse. Davon entfielen demnach 3 bit
auf die Segmentnummer, der Rest bildete ein 13 bit Offset, was wiederum
8 KB Segmente erzeugte.
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Segment-Tabellen-Register

— |

virtuelle Adresse Seiten-Tabelle
e s o ]a—h
I p
Segment-Tabelle v * -
IS
Kachel- =
g —1 > Flag | gasis —
| g |Schutz |Limit tsi)'t;lr; ¢

&
Wort - é<

Kachel im Arbeitsspeicher

Abb. 10-4 Prinzip der Adrel3translation bei Segmentierung mit
Seitenadressierung

Eine sehr fortschrittliche Architektur zeigte das Betriebssystem Multics!
fiir die GE 645: 256K Segmente [sic] konnten je bis zu 64K Worte enthal-
ten.

Entsprechend war bei der GE 645 wie auch bei der IBM 360/370 Segmen-
tierung kombiniert mit Paging. Der Adressraum ist also unterteilt in Sei-
ten fester Lange, mehrere (Hundert, Tausend) dieser Seiten bilden Seg-
mente variabler Lidnge. Das oben beschriebene MVT ist davon ein

1. Der Name UNIX ist gerlichteweise eine Anspielung auf Multics, das in den Bell
Labs Ende des Sechziger im Einsatz war.
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Spezialfall, indem ein Job ein Segment bildet. Abbildung 10—4 zeigt die
AdreBbildung.

10.4 Seitenverdrangungsalgorithmen

Wie oben angedeutet, ist die Normalform des Pagings das demand-
paging, d.h. eine Seite wird nur geladen, wenn eine nichtvorhandene
Adresse referenziert wird. Dazu erzeugt das System einen Seitenfehler
(interrupt), der Status des programms wird gerettet, es erfolgt die I/O-
Operation zum Laden des Seite von Platte, danach muf3 die Instruktion
neugestartet werden. Der Neustart von Instruktionen in den heutigen
Pipelinearchitekturen ist dabei nicht unproblematisch. Sinnigerweise wird
man bei einer HS-HS-Operation und Seitenfehler fiir Operand A nicht
gerade die Seite verdrangen, von der Operand B geladen oder auf die er
geschrieben werden soll.

Neben paging-on-demand gibt es noch pre-paging, d.h. vorausschauen-
des Laden. Dies setzt genaue Kenntnis des Lokalitdtsverhaltens voraus.

Ublicherweise wird man es nur beim Programmstart verwenden konnen.

Somit miissen Seitenverdrdngungsalgorithmen das zukiinftige, unbe-
kannte Seitenzugriffsverhalten aus der Vergangenheit approximieren. Um
ein Vergleichsmall zu haben, beginnt man mit der nicht implementierba-
ren optimalen Verdringung.

a) Optimale Verdréangung (Belady’s Strategy)
Verdriange die Seite, auf die die ldngste Zeit nicht wieder zugegrif-
fen wird.

Implementierbar mit wechselndem Aufwand sind die folgenden Verfah-
ren:

b) Zufallsauswahl
Verdringe beliebig eine per Zufallsgenerator ausgewéhlte Seite;
einfach implementierbar, schlechter Wirkungsgrad.

¢) First-In-First-Out (FIFO)
Verdringe die am ldngsten im Speicher befiendliche Seite; erfor-
dert einen Zihler je Seite oder 148t sich liber eine Schlange von
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Seiten (Verkettung) realisieren, die nur zur Einlagerungszeit lokal
modifiziert wird; beriicksichtigt aber nicht die Benutzungshaufig-
keit.

Beispiel 10-1

Wir betrachten die Seitenzugriffsfolge 1, 2, 3,4, 1,2,5,1,2,3,4, 5.

Im Fall I seien dem Programm drei Kacheln zugeteilt. In den Tabellen
sind Kacheln, deren Seiten verdringt werden, grau unterlegt.

1 |1 (1 |4 (4 (4 |5 |5 |5

2 12 ]2 |1 |1 (1 3 |3

3 (3 (3 |2 |2 |2 |4

Tab. 10-1 Fall | - FIFO mit 3 Kacheln
Wie man sieht, treten 9 Seitenfehler auf, davon 6 ,,echte®.

Im Fall IT teilen wir jetzt 4 Kacheln zu.

1 /1 (1 |1 |5 |5 |5 |5 |4 |4
2 12 (2 (2 |1 |1 |1 |1 |5

3 |3 |3 |3 |2 |2 |2 |2

4 |4 |4 |14 |3 |3 |3

Tab. 10-2 Fall Il - FIFO mit 4 Kacheln

Bei gleicher Zugriffsfolge beobachten wir 10 Seitenfehler, davon 6 echte,
obwohl das Programm mehr Kacheln hatte als im Fall 1. Diese seltsame
Verhalten (mehr Seitenfehler trotz groBerer HS-Zuteilung) nennt man
Belady's Anomalie.

d) Least-recently-used (L RU)
Verdringt wird die am lidngsten nicht referenzierte Seite, d.h. das
vergangene Verhalten wird extrapoliert. Bendtigt wird ein USED-
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Bit in der Seitentabelle und ein Zahler je Seite (ggf. seperat gespei-
chert). Beim Zugriff auf die Seite wird automatisch das USED-Bit
auf 1 gesetzt. In periodischen Abstinden (z.B. alle 0,1s) werden
alle Zahler deren Seiten ein USED-BIT = 0 aufweisen (auf die also
nicht in den letzten 0,1s zugegriften wurde) um 1 erhoht. War das
USED-Bit = 1 wird es auf Null gesetzt wie auch 0 beim Zahler ein-
getragen. Das ,,Opfer* fiir eine Verdrangung ist die Seite mit dem
hochsten Zdhlerstand.

Generell ist LRU dquivalent mit einer doppelt verketteten Schlange
in Kombination mit der move-to-front Srategie, d. h. bei einem Zu-
griff wird das betroffene Element an die Spitze gebrachtl. Opfer ist
das letzte Element der Schlange. Allerdings ist diese Implementie-
rung flr Seitenzugriffsverfahren zu langsam, da die Pointerzuwei-
sungen anders als bei FIFO fiir das Umhéangen bei jedem Speicher-
zugriff erfolgen miif3ten.

LRU zeigt ein sehr gutes Verhalten.

e) Clock-Algorithmus

Die Seiten sind kreisformig verkettet (z.B. auf der Basis FIFO).
Wird ein Opfer gesucht, streicht der ,,Uhrzeiger” von der letzen
Stelle weiter iiber die Seiten, bis eine gefunden wird, deren USED-
Bit Null ist. Dies ist das Opfer. Seiten mit einem USED-Bit Eins
werden auf Null gesetzt und iibergangen. Opfer sind also Seiten,
die wéhrend einer ganzen ,,Uhrumdrehung® nicht referenziert wur-
den. Das Verfahren ist eine Approximation von LRU.

f) Second-Chance-Replacement

Verdringt wird wie beim Clock-Algorithmus, allerdings erhélt die
Seite eine 2. Chance, wenn ihr DIRTY-Bit gesetzt ist, sie also im
letzten Zyklus zwar nicht im Gebrauch war, davor aber beschrie-
ben wurde. Solche Seiten miissen zuriickgeschrieben werden, brau-
chen also einen 2. Plattenzugriff, ihr Austausch ist damit besonders
teuer. Das Setzen des DIRTY-Bits erfolgt wie das Setzen des
USED-Bits automatisch bei jedem Seitenzugriff.

1. Alternativ gibt es fiir haufigkeitssensitive Speicherverfahren auch das langsamer
reagierende Swap-Verfahren, bei dem ein Element mit einem Zugriff den Platz
tauscht mit dem Nachbar davor. Dies 148t sich auch mit einer sequentiellen Speiche-
rung fiir Elemente gleicher Grof3e realisieren.
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vor Uhrzeigerdurchgang nach Uhrzeigerdurchgang
USED-Bit DIRTY-Bit USED-Bit DIRTY-Bit
0 0 P Seite ersetzen
po 1 0 0
1 0 0 0
1 1 0 1

Tab. 10-3 Second-Chance-Replacement

Generell gelten die oben vorgestellten Verfahren fiir Verdringungen
innerhalb eines ProzeBadressraums oder flir den AdreSraum insgesamt.
Im letzteren Fall stiehlt ein Prozel3 einem anderen eine Seite. Hierzu mehr

unten.

10.5 Leistungsbeurteilung von Paging-Verfahren

Die folgenden Ausfithrungen beruhen auf der Arbeit von Sleator/Tarjan:
Armotized Efficiency of List Updates and Paging Rules, Comm. ACM,
Vol. 28:2, Feb. 1985, pp. 202-208.

Als Verfahren betrachten wir

Least recently used (LRU)

ersetze die Seite, auf die die langste Zeit nicht zugegriffen wurde
First-in, First-out (FIFO)

ersetze die Seite, die am ldngsten im HS ist.

Last-in-First-out (LIFO)

ersetze die als letzte in den HS gebrachte Seite.

Least frequently used (LFU)

ersetze die am wenigsten benutze Seite.

Langste Distanz in die Zukunft (MIN, Belady)
ersetze die fiir die ldngste Zeit nicht gebrauchte Seite.
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Alle diese Verfahren beruhen auf Seitenverdrangung nach Bedarf.

Als erste Beobachtung stellen wir fest, dal durch vorausschauendes
Paging die Seitenfehlerrate nicht verringert werden kann.

Die ersten flinf Algorithmen heilen on-line Verfahren; Belady’s Strategie
ist off-line, damit nicht praktikabel und dient nur als Vergleichsmal3stab
zum Optimum.

Wie gut kann nun ein on-line Algorithmus im Vergleich zu MIN sein, bzw.
wie schlecht?

Sei A irgend ein Algorithmus, sei S eine Folge von m Seitenzugriffen,
dann bezeichnen wir mit Np die Anzahl von Seiten in A's HS und mit Fa(S)
die Anzahl der Seitenfehler, die A bei der Folge S macht. Beim Vergleich
von A mit MIN gelte ferner Na < Ny N-

Der erste Satz zeigt, wie schlecht die Algorithmen gegeniiber MIN
abschneiden.

Satz 10-1

Sei A irgend ein on-line Algorithmus. Dann gibt es beliebig lange
Folgen s, so daf

Na
L UV TI Vi

FA(S) 2 = Fpin(®)

Beispiel 10-2

Sei die Anzahl der Seiten np im HS fiir A sogar doppelt so gro3 wie fiir
MIN, dann macht A unter Umstinden trotzdem doppelt so viele Seitenfeh-
ler wie MIN:

2X

> e .
S

Frmines)

Ubung 10-1

Wie sieht es aus fiir Ny = nyyn=X?
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Beispiel 10-3

Wir konstruieren eine beliebig lange Folge fiir den Fall ny = 2:ny N = 6.
Dabei soll A 6/(6 - 3 + 1) = 3/2-mal mehr Fehler machen als MIN.

Es geniigt, eine Folge von np = 6 Zugriffen und eine Seitenmenge Svon
Na+ 1 Seiten (Nr. 1, 2, ..., 7) zu betrachten.

Fiir die ersten np - Ny + 1 = 4 Zugriffe erzeuge sowohl A als auch MIN
je 4 Seitenfehler. Fiir die verbleibenden 2 Zugriffe suchen wir uns eine
Seite aus Saus, die gerade nicht in A’'s HS ist (egal wie A’s Strategie aus-
sieht, eine solche Seite gibt es immer, weil Seine Seite mehr als np hat).

Bei MIN achten wir aber darauf, da fiir diese nyyn - 1 = 2 Zugriffe die
Seiten vorher nicht verdrangt wurden. Wenn wir Ny Seiten fiir MIN im
HS haben, konnen wir die Folge S immer so einrichten, dal} die letzten
Nuin - 1 Zugriffe auf Seiten im HS erfolgen, egal wieviele Zugriffe wir
vorher hatten.

Folge s HS A HS MIN

Anfangsbelegung {1,2,3,4,5, 6} {1, 4, 5}

7 verdrange z. B. 1 {7, 4, 5}
{2,3,4,5,6,7}

1 verdréange z. B. 2 {1, 4, 5}
{1,3,4,5,6,7}

2 {1, 4, 5}

3 {1, 4, 5}

4 {1, 4,5}

5 verdrénge z. B. 6 {1, 4,5}
{1,2,3,4,5, 7}

6 verdrange z.B. ...

Tab. 10-4 Worst-case Folgen
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Bemerkung:

Gilt np < Ny N, dann gibt es beliebig lange Folgen, so daB3 A stindig Sei-
tenfehler erzeugt und MIN nie.

Ubung 10-2

Fiir ny = 4 gebe man Folgen fiir LRU, FIFO, LIFO, LFU an, mog-
lichst mit 5 Seiten.

Andererseits konnen wir aber auch zeigen, daf3 sich LRU und FIFO, nicht
schlechter als oben gezeigt verhalten (gilt nicht fiir LFU und LIFO), d. h.
die Grenze oben ist bis auf eine additive Konstante ,,scharf* wie man sagt.

Satz 10-2
Fiir beliebige Folgen s gilt

N RU
N rRu—Mvin Tl

Flru(9) = SRVIINO RS UVIN

Fiir die Praxis heif3t dies (N gy fest), daB LRU auch im schlechtesten Fall
nie um mehr als einen multiplikativen Faktor schlechter ist als die opti-
male Strategie MIN, wobei der Faktor abhéngt von der Seitenzahl im HS,
den man bei MIN beniitzen wiirde, und hochstens gleich N g sein kann.

10.6 Die ,Longest Next Reference* Strategie

Bei Wechselspeichern ist eine falsche Ersetzungsstrategie besonders
teuer. Daher wird hier eine Strategie entwickelt, die gegeniiber LRU mehr
Historie, spez. die GleichmiBigkeit der Zugriffe, beriicksichtigt. Die Dar-
stellung hier geht zuriick auf Daniel A. Ford: Dismountable Media Mana-
gement in Tertiary Storage Systems, IEEE TKDE, Vol. 9, No. 2, March-
April 1997, pp. 350-1.

Die Idee ist, jeder Wechseleinheit (Platte, Band, Seite im HS) eine Leer-
laufspanne (engl. idle horizon) zuzuordnen, die angibt, wie lange eine
Einheit unreferenziert bleiben kann, bevor sie als ,,idle” (nicht mehr
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gebraucht) zu betrachten ist und Opfer einer Ersetzung werden sollte.
Diese Spannen werden auf der Basis langerlaufender Beobachtungen
dynamisch angepalit, indem man Vergleiche mit der optimalen Strategie
macht:

Wird eine Einheit angefordert, die gerade erst Opfer war, dann war die
damalige Entscheidung ...

a) richtig, wenn seit der Verdriangung alle anderen Seiten (Einheiten)
referenziert wurden

b) falsch, wenn es seit der Verdrangung Seiten (Einheiten) gibt, die
nicht referenziert wurden.

Aus (a) folgert man, daf3 der Horizont des Opfers zu halbieren ist, damit es
hiufiger ersetzt wird. Aus (b) schlieBt man, dall der Horizont des Opfers
zu verldangern ist, damit es vor Ersetzung besser geschiitzt wird.

Die Opferauswahl erfolgt grundsétzlich unter den Einheiten, deren letzte
Referenz so weit zuriickliegt, dal der Abstand zu ,,jetzt* den Horizont
iibersteigt. Die Referenzzeit wird bei jedem Zugrift gesetzt (z. B. aus
Zidhlregister).

Unter den moglichen Opfern wihle man das mit dem kleinsten Referenz-
zahler (der &ltesten Zeit). Der Referenzzéhler wird fiir alle Einheiten auf
Null gesetzt, wenn eine Seite ersetzt wird (diese Seite bekommt dann den
Wert 1).

10.7 Leistungsverhalten und Systemparameter

Haben ein oder mehrere Prozesse weniger Seiten zugeteilt, als sie stindig
bendtigen, dann steigt die Seitenfehlerrate steil an. Man spricht von Sei-
tenflattern (thrashing), die Prozesse kommen insgesamt nur schlecht
voran, da der Rechner mit unproduktivem Ein-/Auslagern von Seiten
beschéftigt ist, was wiederum die Belastung noch mehr steigert, wenn die
Ankunftsrate neuer Prozesse konstant ist. Abhilfe kann hier die Beobach-
tung der Seitenfehlerrate bringen, ggf. miissen Programme zwangsweise
deaktiviert werden.



Kapitel 10 — Virtuelle Adressierung 167

Die Seitenzuteilung kann (wie oben angedeutet)

 global erfolgen, d.h. ProzeB i nimmt ProzeB3 j eine Seite weg

 lokal erfolgen, wobei jeder Prozel} einen festen Anteil am HS hat,
z. B. #Kacheln insgesamt / #Prozesse, oder
#Kacheln inges. * (virtuelle Programmgrofe / Summe der virtuel-
len GroBen aller Programme).

Ein wirksames Mittel zum Beobachten des Laufzeitverhaltens ist der wor-
king set, d. h. die Menge der Seiten, die in einer bestimmten Zeitspanne,
z. B. den A letzten Zugriffen (A = 10.000) aktiv waren.

Beispiel 10-4

.0153773715272215115277227225

WS(ty) = {1, 3, 5, 7} WS(t,) = {2, 5, 7}
Abb. 10-5 Working Set (4 = 10)

Den schon oben erwdhnten Zusammenhang zwischen Seitenfehlerrate,
GroBe des Workingsets und Lokalitdtsverhalten des Programms zeigt
Abbildung 10-6.
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Thrashing (Seitenflattern)
A Programme deaktivieren
und auslagern

N Programm mit
gleichverteilten
\ \ Seitenzugriffen

Programme haben
mehr Seiten als
working set
beansprucht;
neue Programme
starten

Seitenfehlerrate

Anzahl Seiten im Arbeitsspeicher n

Abb. 10-6 Seitenfehlerrate in Abhangigkeit von der Gré3e der
Working Sets

Ein anderer EinfluBBfaktor ist die Wahl der Seitenlénge.

» Kleine Seiten bieten eine gute Speicherausnutzung wegen geringer
interner Fragmentierung, aber hohe Seitenfehlerraten (viele Unter-
brechungen, die reinen Datentransfervolumina bleiben in der
Summe ggf. gleich) und grofle Seitentabellen

» groBe Seiten haben eine schlechte Speicherausnutzung, geringe
Seitenfehlerraten und kleine Seitentabellen.

Generell wird der Anwender keinen Einflufl auf Seitenldngen nehmen
konnen. Vielmehr sind diese auch auf den Externspeicher abgestimmt
(1 Seite = 1 Segment einer Plattenspur, usw.).
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Besser als Platten wiren Externspeicher, die keine Kopfpositionierzeit
(friiher sog. Trommeln) haben. Bei kleinen Seiten kommt auch immer ein
hoher Anteil an Drehwartezeit (latency time) dazu.

Ferner beglinstigen manche Programmstrukturen Paging, z. B. Stapel,
andere nicht, z. B. grofle Streuspeichertabellen (Hashspeichertabelle).

Zu erwéhnen ist noch, dal} die Auslagerung gewisser Seiten verboten wer-
den kann. Dazu gehoren E/A-Puffer von Prozessen, die wegen einer E/A-
Unterbrechung nicht aktiv sind. Ferner wird man BS-Monitor-Seiten vor
Auslagerung schiitzen mit besonderem Augenmerk auf dem Paging Algo-
rithmus!
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zusammenhangende Laufebereiche MUm_ij_.<m_.<<m~:C ng

ggf. Overlay

1 fester Laufbereich mehrere Lauf-

bereiche
\ / Paging

mit (swapping) \ /
Verdrangung

aufgeteilte Laufbereiche
ggf. Sharing

Tabellenadressierung

Segmentierung

Mischformen

reel virtuell
LRU Vg mMvT
FIFO
clock
2. chance

reel virtuell
Anzahl, Grol3e Anzahl, Gro3e
fest (MFT) variabel (MVT)
_—\ buddy
best fit only best Verfahren
available .
fi first best worst
it fit

(und ggf. Zusammenschieben)

Abb. 10-7 Ubersicht Speicherverwaltung
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11 Auftragssteuerung

11.1 Aufgaben und Begriffe

Die Aufgabe der Auftragssteuerung ist die Festlegung einer Reihenfolge,
in der die Auftragswarteschlange abgearbeitet werden soll. Diese Festle-
gung heiflt engl. scheduling, die befolgte Strategie scheduling discipline.

Ferner kann die Abwicklung der Teilauftrige (Jobschritte) Aufgabe der
Steuerung sein. Der konkrete Ablauf wird natiirlich beeinfluflt durch

+ Job-Control-Anweisungen im Stapelbetrieb (z. B. Prioritdten, vgl.
ni ce-Kommando in UNIX)

+ Kommandoanweisungen (interaktiv) im Dialogbetrieb (z. B. sus-
pend, resume)

Die Realisierung des Scheduling erfolgt durch einen Prozel3, den schedu-
ler (nicht zu verwechseln mit dem dispatcher, der fiir die CPU-Umschal-
tung zustindig ist). Ferner kann es ggf. mehrere Auftragsabwicklerpro-
zesse geben, im Dialogbetrieb ferner Terminalprogramme fiir die
Ausfithrung der Steuerkommandos.

Die wichtigste Teilaufgabe der Auftragssteuerung ist die Festlegung einer
Prozessor-Vergabestrategie, das CPU-Scheduling. Dabei gehen wir vor-
aus, daB} ein beliebiger Entzug des Prozessors moglich ist (Job Preemp-
tion).
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11.2 Scheduling-Strategien
Optimierungsgesichtspunkte sind

* kleine Bedienzeiten fiir die Benutzer

» gute Auslastung aller (teuren) Betriebsmittel

* hoher Durchsatz (throughput) gemessen in Jobs/Zeiteinheit
» ,faire* Wartezeiten fiir alle Benutzer

» garantierte Abwicklung wichtiger Jobs

L]
Dabei wird man

+ Stapelbetrieb
* Mehrprogrammbetrieb
» Echtzeitbetrieb

unterschiedlich gewichten.

Alle Scheduling-Algorithmen beruhen auf expliziten oder impliziten
Prioritatsentscheidungen, gegeben durch die Jobumgebung (geschétzte
Laufzeit, Betriebsmittelanforderungen, Benutzerprioritéitl, ...) und Rech-
nerumgebung (Prozessorauslastung, Seitenfehlerrate, Warteschlangen-
lange, ...). Wir untersuchen einige einfache Effekte an Beispielen.

Beispiel 11-1

Es liege einfacher Stapelbetrieb vor. Der Begriff Turnaround (Verweil-
dauer) sei definiert als Zeitpunkt Jobende - Zeitpunkt Jobabgabe. Sei n
die Anzahl der Jobs, T; der Turnaround von Job i, dann ist die durch-
schnittliche Verweildauer (average turnaround)

1 n
n 2 T

1. Einem Geriicht zufolge fand man 1973 am MIT beim Abschalten der IBM 7094
einen Job mit niedriger Prioritét, der 1967 abgegeben worden und noch nie gelaufen
war.
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Fiir die folgenden Beispieldaten seien die Laufzeitschitzungen (in Dezi-
malstunden) der Benutzer richtig.

Job No. Arrival Time Run Time
1 10.00 2.00 hrs
2 10.10 1.00 hrs
3 10.25 0.25 hrs

Tab. 11-1 Beispieldaten

Fall 1.1 First-come, first-served (FCFS)

Abarbeitung in der natiirlichen Reihenfolge der Ankuntt.

Job. No. | Arrival Start Time Finish Time | Turnaround
Time
1 10.00 10.00 12.00 2.00 hrs
2 10.10 12.00 13.00 2.90 hrs
3 10.25 13.00 13.25 3.00 hrs
Summe Verweilzeit 7.90 hrs
durchschnittliche Verweilzeit = 2.63 hrs

Tab. 11-2 First-come, first served

Man beobachtet eine hohe Varianz der Durchschnittszeiten als Folge des
Konvoi-Effekts (lange Jobs behindern kurze Nachfolger).
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Fall 1.2 Shortest job first (SJF)

Soweit moglich, werden kiirzere Jobs vorgezogen (eine an Kopierern hiu-
fig angewandte Strategie, an Supermarktkassen gelegentlich anzutreffen).

Job. No. | Arrival Start Time Finish Time | Turnaround
Time
1 10.00 10.00 12.00 2.00 hrs
2 10.10 12.25 13.25 3.15 hrs
3 10.25 12.00 12.25 2.00 hrs
Summe Verweilzeit 7.15 hrs
durchschnittliche Verweilzeit = 2.38 hrs

Tab. 11-3 Shortest job first

Fall 1.3 Zuteilung mit ,Hellseherfahigkeit*

Um 10.00 Uhr sei bekannt, daf3 in Kiirze zwei kleine Jobs eintreffen.

Job. No. | Arrival Start Time Finish Time | Turnaround
Time

1 10.00 11.50 13.50 3.50 hrs

2 10.10 10.50 11.50 1.40 hrs

3 10.25 10.25 10.50 0.25 hrs

Summe Verweilzeit 5.15 hrs

durchschnittliche Verweilzeit = 1.72 hrs (dabei CPU leer 0.25 hrs)

Tab. 11-4 With hindsight

Beispiel 11-2

Wir vergleichen jetzt Mono- mit Multiprogramming fiir eine gegebene
Jobfolge. Zusitzlich fiihren wir ein weiteres Giitekriterium ein, die
gewichtete Verweilzeit (weighted turnaround) = Verweilzeit / Laufzeit.
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Offensichtlich ist es besonders drgerlich, wenn ein kurzlaufenden Job

besonders lange im System warten muf3.

Job No. Arrival TIme Run Time
1 10.0 0.3 hrs
2 10.2 0.5 hrs
3 10.4 0.1 hrs
4 10.5 0.4 hrs
5 10.8 0.1 hrs
Tab. 11-5 Jobfolge
Fall 2.1 Einfacher Stapelbetrieb
5 X —
£
2
2 2
m .
1] — x = Ankunftszeit

10.0 0.1 0.2 0.3 0.4 05 0.6 0.7 0.8 09110 0.1 0.2 0.3 0.4

Abb. 11-1 Jobabfolge im Stapelbetrieb

Den Unterschied zum Multiprogramming sieht man sofort im Fall 2.2,
wobei jeder Job sofort zugelassen wird und gleichgroB3e Zeitscheiben
zugeteilt werden. E/A-Operationen werden nicht betrachtet. Insgesamt
bleibt die Gesamtdauer natiirlich gleich, in der Realitdt wiirde sie sogar
geringfiigig durch den Prozessorwechsel steigen.
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Job Ankunfts- Startzeit | Endzeit Verweil- gewichtete
No. zeit dauer Verweil-

dauer

1 10.0 10.0 10.3 0.3 1.00
2 10.2 10.3 10.8 0.6 1.2
3 10.4 10.8 10.9 0.5 5.00
4 10.5 10.9 11.3 0.8 2.00
5 10.8 11.3 114 0.6 6.00
Summe 2.8 hrs 15.20

durchschnittliche Verweildauer T = 0.56

gew. durchschn. Verweildauer W = 3.04

Tab. 11-6 Beurteilung Stapelbetrieb
Fall 2.2 Multiprogramming
Job Joblange | Startzeit Endzeit Verweil- gewichtete
No. dauer Verweil-
dauer

1 0.3 10.0 104 0.4 1.33
2 0.5 10.2 11.35 1.15 2.3
3 0.1 10.4 10.65 0.25 25
4 0.4 10.5 114 0.9 2.25
5 0.1 10.8 111 0.3 3.00
Summe 3.00 hrs 11.38

durchschnittliche Verweildauer T = 0.6

gew. durchschn. Verweildauer W = 2.276

Tab. 11-7 Beurteilung Multiuserbetrieb
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5 K ——
(4) (.35) (.275) (.175) (.05)
B 4 X | | | |
£ I I I I
% (1) (.05)
8’ ——
(:5) (4)(35) (3) (229 (.125)
2 X —— : :
(3 (1 .
1 : X = Ankunftszeit
() = verbleibende Zeit

10.0 0.1 0.2 0.3 0.4 05 0.6 0.7 0.8 0.911.0 0.1 0.2 0.3 04
Zeit

Abb. 11-2 Jobabfolge im Multiuserbetrieb

Wie man sieht, ist die durchschnittliche Verweildauer geringfiligig von
0.56 auf 0.6 Stunden angestiegen. Dagegen ist die gewichtete Verweil-
dauer um ca. 25% von 3.04 auf 2.276 gesunken. Subjektiv ist wichtig, dal3
man den Eindruck hat, es gehe sofort los (auch wenn man dann feststellt,
daB es langsam voran geht).
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Beispiel 11-3

In diesem Extrembeispiel betrachten wir 4 Jobs zu je 1 Stunde Laufzeit,
die gleichzeitig ankommen.

0 1 2 3 4 0 1 2 3 4
& Verweildauer T = 4 & Verweildauer T = 2.5
& gew. Verweildauer W = 4 & gew. Verweildauer W = 2.5

(a) Jobs im Multiprogrammbetrieb (b) Jobs nacheinander

Abb. 11-3 Multiprogrammbetrieb versus serielle Abfolge

Abbildung 11-3 zeigt in diesem Fall, da3 Multiprogramming auch Nach-
teile fiir alle Beteiligten bringen kann, weshalb Multiprogramming vor-
zugsweise mit den Wartezeiten einzelner Programme kombiniert werden
sollte und meist im Jobmix besondere Vorteile ausspielen kann.

Das folgende Beispiel mit einem langlaufenden Programm und drei Kurz-
laufern zeigt eine solche Situation, wobei im Monoprogrammbetrieb
gemeinerweise das langlaufende Programm zuerst gestartet wird.
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Beispiel 11-4

Job | Jobléange Startzeit | Endzeit Verweil- gewichtete

No. dauer Verweil-

dauer

1 3.0 10.0 14.0 4.0 1.3

2 0.5 10.0 11.5 1.5 3.0

3 0.25 10.0 11.0 1.0 4.0

4 0.25 10.0 11.0 1.0 4.0

Summe 7.5 hrs 12.3

durchschnittliche Verweildauer T = 1.88
gew. durchschn. Verweildauer W = 3.1
Tab. 11-8 Beispiel Mehrprogrammbetrieb
4

@

c 3

% ((|).25)

o) 2 1

S (2.75)(2.5)

1 1 1
I
100 105 110 115 12.0 125 13.0 135 14.0

Abb. 11-4 Multiprogramming

Zeit
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Job | Joblange Startzeit | Endzeit Verweil- gewichtete
No. dauer Verweil-
dauer
1 3.0 10.0 13.0 3.0 1.0
2 0.5 10.0 13.5 3.5 7.0
3 0.25 10.0 13.75 3.75 15.0
4 0.25 10.0 14.0 4.0 16.0
Summe 14.25 hrs 39.0
durchschnittliche Verweildauer T = 3.56
gew. durchschn. Verweildauer W = 9.75

Tab. 11-9 Beispiel Monoprogrammbetrieb

Jobnummer

10.0 10.5 11.0 115 12.0 125 13.0 13,5 14.0
Zeit

Abb. 11-5 Monoprogramming
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11.3 Prioritatsbestimmung aus der Laufzeit

11.3.1 Shortest Job First (SJF) - nicht preemptiv

Aus der Auftragswarteschlange wird der Job mit der (vom Benutzer
geschitzten) kiirzesten Laufzeit gewéhlt und vollstindig bearbeitet.

Jobs, die ihre geschétzte Laufzeit liberschreiten, miissen ,,gestraft™ wer-
den (abbrechen, liberzogene Zeit teurer abrechnen, ...).

11.3.2 Shortest Job First - preemptiv (PSJF)

Der Entzug des Prozessors (die Preemption) geschieht nur bei Ankunft
eines neuen Jobs. Daher heifit die Vergabepolitik auch shortest remaining
time first. Zwei Félle sind moglich in Abhdngigkeit von der Laufzeitan-
gabe n des neuen Jobs.

Fall 1: Laufzeit neuer Job n > Restlaufzeiten r

wartende Jobs

in Bearbeitung
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Fall 2: Laufzeit neuer Job n < Restlaufzeiten r

wartende Jobs

in Bearbeitung

11.3.3 Round-Robin (RR)

Das zugeteilte Zeitquantum ( sei fest vorgegeben. Dann schneidet eine
Zeitscheibe (ein Umlauf) eine Zeiteinheit q von der Restlaufzeit ab. Fiir g
— 0 haben wir eine quasi gleichzeitige Bedienung aller Jobs. Fiir g — oo

wird die Strategie zu FCFS.

momentan bearbeiteter Job ___ A
\> — — c
I 40_1')
zuletzt eingetroffener Job 5
\ 3

—_— — —— —_—

Abb. 11-6 Round-Robin mit Zeitquantum q

Die Abb. 11-6 zeigt den Effekt. Die grundsitzliche Organisation zeigt
Abb. 11-7.
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Neben der Organisationsform mit einer Warteschlange gibt es Alternativ-
moglichkeiten, etwa RR fiir interaktive (Vordergrund-)Jobs und FIFO fiir
Batch (Hintergrund-)Jobs. Die Aufteilung foreground/background konnte
dann z. B. 80/20 oder prioritdtsgesteuert geregelt werden.

Weiterhin wéren verschiedene Warteschlangen moglich (multi-level feed-
back), siche Abb. 11-8.

neu eintreffende
Jobs

Jobabwickler

Abb. 11-7 Grundprinzip einer RR-Verwaltungsstrategie
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Laufzeit < 8 ZE
—> Quantum 8 ZE -

(7 ) Laufzeit < 24 ZE
Quantum 16 ZE -

Laufzeit > 24 ZE
( FCFS (FIFO) |

Abb. 11-8 Auftragssteuerung mit drei Warteschlangen

Wird fiir RR eine konstante Bearbeitungszeit/Job vorgesehen, d. h. ist die
Zeitspanne zwischen den Bearbeitungsstarts von Job i und Job i+1 fest,
dann wéchst der Overhead fiir die RR-Wechsel und die Verwaltung bei
starker Belastung nicht. Allerdings wird das Antwortverhalten triger, da
die Zeitspanne bis zur erneuten Bearbeitung eines Jobs in der nichsten
Runde wichst. Umgekehrt wéchst der Overhead/ZE, wenn der Zeitanteil
jedes Nutzers mit Zunahme der Teilnehmeranzahl verkleinert wird, damit
Teilnehmer schneller wieder dran sind.

Wir beenden diese eher intuitiven Bemerkungen mit einem etwas griindli-
cheren Vergleich von FIFO- mit RR-Warteschlangen und machen dazu
einen Ausflug in die Warteschlangentheorie.

11.4 FIFO- und RR-Warteschlangen

Die einfachsten und bestuntersuchtesten Warteschlangen sind die sog.
M/M/1 Warteschlangen (FIFO), bei denen die Auftragserteilungen von-
einander unabhingig sind, d. h. Phinomene, wo Kunden wegbleiben,
wenn die Warteschlange zu gro3 wird, usw. werden nicht betrachtet. Die
Anzahl der Auftragserteilungen in t hat als Zufallsvariable eine Poissson-
Verteilung. Analog sind die Bearbeitungszeiten voneinander unabhéngig
(also betrachtet man nicht Fille, bei denen ein System bei hoher Bela-
stung langsamer arbeitet).
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Sei o die mittlere Ankunftsrate (z. B. Jobs/s), B die mittlere Abfertigungs-
rate (z. B. Jobs/s). Den Wert Tg= 1/ bezeichnet man dann als Servicezeit
[s/Job].

Die Zeitspanne zwischen zwei aufeinanderfolgenden Auftragserteilungen
habe die Dichtefunktion

f(s=oe™®s

Man sagt, die Zwischenankunftszeiten sind exponentialverteilt. Der
Erwartungswert dieser Verteilung ist 1/cL.

Wabhrscheinlichkeit fur das
Eintreffen mindestens eines
Auftrags in der Zeit t

- t

Abb. 11-9 Kundenankunft als Poisson-Prozef3

Mit p =o/P (0 £ p < 1) bezeichnen wir den Auslastungsfaktor. Wir werden
zeigen, dafl Kundensysteme, deren Auslastungsfaktor gegen 1 getrieben
wird (z. B. durch eine Auftragsschwemme oder den Anstieg der Bedien-
zeiten durch weniger Servicestationen) explodierende Warteschlangen
zur Folge haben. Mit anderen Worten: Leerzeiten sind ein unvermeidba-
rer, inhdrenter Anteil von M/M/1 Kundensystemen.
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Dichtefunktion fir die

Zeitspanne zwischen zwei
oe o aufeinanderfolgende

Auftragserteilungen

‘» t

Abb. 11-10 Zwischenankunftszeiten mit Erwartungswert 1/«

T A mittlere Verweilzeit als
Funktion von p

/o
1/B]

» p =0/

Abb. 11-11 Explodierende Veerweilzeiten bei Auslastungfaktor — 1

Fiir diese géingige Form des Warteschlangensystems (Béckerei, Postschal-
ter, Kfz-Werkstatt) gilt nun Little’'s Formel.

Satz 11-1

In einem M/M/1-Warteschlangensystem befinden sich im Mittel
n= o T Auftrage im System mit T Erwartungswert fiir die Verweil-
zeit, d. h. Wartezeit + Bedienzeit.

Hierzu kann man die folgende Plausibilitétsiiberlegung anstellen (Abbil-
dung 11-12).
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Warteraum Bedienstation

[] | g [ g

Ausgang

|
' Eingang

OOOOCH B

Abb. 11-12 Situation zwischen Eintreffen und Abgang eines
ausgezeichneten Kundens

Wir wihlen beliebig einen eintretenden Kunden und setzen ithm zur besse-
ren Unterscheidung eine rote Miitze auf. Sein Eintrittzeitpunkt ist tg.
Nach einer Verweilzeit von T Zeiteinheiten verlafit dieser Kunde zum
Zeitpunkt tp das System, T=1tx - tg.

Operiert man mit Mittelwerten, dann kommen o Jobs je Zeiteinheit an, in
T Zeiteinheiten damit n= o T viele. Das sind aber genau die in der Warte-
schlange wartenden Kunden (n - 1) zuziiglich dem einen in der Bediensta-
tion, die nach dem Satz von Little immer im Mittel im System sind.

11.5 Jobverweilzeiten in einem Mehrprogramm-BS

Grundlage der Beurteilung ist die M/M/1-Warteschlange im Gleichge-
wicht, die eine Jobverwaltung modelliert, in die iiber einen ldngeren Zeit-
raum gesehen gleichviele Jobs hineingehen wie herauskommen, wobei
ein Puffer (die Warteschlange) die Zufilligkeiten der Zwischenankunfts-
zeiten und Bedienzeiten ausgleicht.

Eine Besonderheit ist, dal der Zustand eines M/M/1-Systems durch die
Zahl k der sich in Warteschlange und Bedienstation befindenden Kunden
beschrieben ist und sich vom Zustand k nur entweder in den Zustand k+1
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(Zugang eines Kunden) oder in den Zustand k-1 (Abgang nach Abferti-
gung) bewegen kann. Ein solches Modell hei3t Geburten-Serbe-System.

Sei p; die Wahrscheinlichkeit, dafl das System im Zustand i ist (i Kunden
da). Jetzt muB man die Wahrscheinlichkeiten fiir die Ubergéinge von i

nach i+1, bzw. von i nach i-1 kennen, um das Gesamtsystem messen zu
konnen (Abb. 11-13).

IONONO
Bp;

Bp; BPi+1

Abb. 11-13 Zustandsdiagramm fir Warteschlange mit einem
Bediener (Ubergangsraten als Kantenbeschriftung)

Da die Ankunftsrate o bekannt ist, ist die Ubergangsrate von 0 nach 1
(Ubergiinge je ZE) gerade opp. Genauso hingt die Ubergangsrate von i+1
nach i von der Bedienrate B und der Wahrscheinlichkeit fiir den Aufent-
halt im Zustand i+1 (nicht i!) ab, d.h. sie ist B-pj1.

Beispiel 11-5

Das System sei 20% der Zeit leer, 15% der Zeit wird ein Kunde bedient
und 0 warten. Im Mittel kommen 40 Kunden/s an.

Damit ist die Ubergangsrate von 0 nach 1 dann 40-02 = 8 Uberginge/s,
von 1 nach 2 genau 40-0,15= 6 Uberginge/s.

Befindet sich das System nun im Gleichgewicht, muB3 gelten: die Uber-
gangsraten zwischen je zwei benachbarten Zustidnden sind gleich. Wire
dies nicht so, wiiren etwa mehr Ubergiinge von 4 nach 5 zu beobachten als
von 5 nach 4, dann wiirden sich langfristig immer mehr Kunden in
Zustinden >4 ansammeln, d.h. die Gleichgewichtsannahme wire verletzt.
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Aus
apo = Ppy
ap; = PP,
Py = PPy
folgt (aufgelost nach py)
P = % “Po

_ ()"
Pk = B Po
oder mit dem Auslastungsfaktor p = o/ <1
k
Pk = P Po

oo

Wegen z Py = 1 (das System ist immer in einem der Zustinde k=0, 1, 2, ...)
: k=0
gilt

)

Z pkpo =1

k=0

und wegen der Summenformel der geometrischen Reihe

[}

I R
Zi=ox ——lixfurx<1folgt
Kk 1

PP =1 Py =1ep=1-p

und damit

P = p(1-p)
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Der Erwartungswert fiir die Anzahl der Kunden N im System ist dann

[

k.pk = (l_p)zkok'pk — 1_in

N=Y

k=0

Das Resultat von Little aus dem Jahr 1961 lautet N = T-o, d.h.die Anzahl
der Kunden, die sich im Mittel im System befinden ist gleich der
Ankunftsrate a mal der durchschnittlichen Verweilzeit T (Wartezeit +
Bedienzeit) im System. J. Bentley driickt es in den Comm. ACM Vol. 29,
No. 3 vom Mirz 1986 so aus:

Die durchschnittliche Anzahl von Dingen in einem System ist das
Produkt der durchschnittlichen Rate, mit der die Dinge das System
betreten, und der durchschnittlichen Zeit, die sie im System verbrin-

gen.
Fiir T folgt
o
T:N:.R__lz B 1 o-B 1
o l-p « .o BB-oa)- 0 P-o
p

Wir fassen zusammen:

» Die Wahrscheinlichkeit, daf3 i Auftrdge im System sind, ist
pi=p(1-p)

mit p = o/f.
* Der Erwartungswert fiir die Anzahl der Kunden im System ist dann

-y ip = 2
SED VI

wobei N nur definiert ist fiir o0 < 3. Fiir p — 1 geht n — eo.
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* Aus Little’s Formel folgt die mittlere Verweilzeit

n 1
T:-—:————
o P-a

11.6 RR als M/M/1-Warteschlangensystem

Wir betrachten eine Zeitscheibenzuteilung je Job von S [z. B. in Sekun-
den] und eine Gesamtbearbeitungsdauer 1/B. Die Ankunftsrate (neuer)
Jobs sei a.

Dann ist die Anzahl der benétigten Zeitscheiben K = und die

1
B-s

mittlere Verweilzeit (die unabhingig von RR ist) wird zu

ks P o) = ks _ 1
T(k)~k(sl_p+s) T

Diese Néherung stammt von L. Kleinrock aus dem Jahr 1964.

Anwendungen

Beispiel 11-6

Die Ankunftsrate sei oo = 3 Jobs/s, die Bearbeitungsrate = 5 Jobs/s,
damit 60% Auslastung. Die Bearbeitungszeit je Job ist 1/B = 0,2 s, die
mittlere Verweildauer T = 1/( - o) = 0.5 s. Die Anzahl der Jobs im
System ergibt sich zu n=To.=3/2 =1,5 Jobs.

Erhoht man jetzt die Auslastung um 20% auf 80%, d. h. oo = 4 Jobs/s und
B =5 Jobs/s, dann wird T=1/( - o) = 1 s. Die Verweildauer hat sich ver-
doppelt! Die Anzahl der Jobs im System ist jetzt n= oT = 4 Jobs.

Fiir den Fall o = 3 mit RR und einem Zeitscheibenanteil von s= 0,05 s
bendtigen wir K= 1/(B-s) = 1/(5:0,05) = 4 Zeitscheiben. Die mittlere Ver-
weildauer bleibt bei 0,5 s.
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Beispiel 11-7

Es gebe zwei Arten von Jobs (kleine mit 3 = 10, groBe mit 3, = 5 Jobs/s).
Wir verwenden den Satz, wonach zwei {iberlagerte Poissonprozesse wie-
der einen Poissonprozef3 ergeben.

Die Ankunftsraten seien 0y =3, 0 = 1, o =01} + 0, = 4.

Die durchschnittliche Bearbeitungszeit je Job ist 1/f = ay/(ot; + ) 184
+ op/(0ny + Op) 1By = 3/4 - 1/10 + 1/4 - 1/5 = 5/40 = 1/8 5.

Die Auslastung errechnet sich zu p =p; + p, =04/ + o/, =3/10 + 1/5
= 5/10 = o/B. Die durchschnittliche Verweilzeit ist T=1/( - o) = 1(8 - 4)
= 1/4 s. Die Anzahl der Jobs im System istn=Ta=1/4 -4 =1 Job.

Bei getrennter Bearbeitung werden die Verweilzeiten zu:
T,=1@P;-a)=1/(10-3)=1/7s,p; =0,/B; =3/10=0,3
Ty=1/(Py-0y)=1/(5-1)=1/45s,py=0,/B,=1/5=0,2.

Betrachten wir nun eine RR-Bearbeitung mit s= 0,1 s Zeitscheibenanteil.

Die Anzahl der Zeitscheiben ergibt sich zu k; = 1/(s31) = 1 (kleine Jobs)
und K, = 1/s, = 2 (groBe Jobs).

Die Verweildauern sind:
Ti(kp)=k;s/(1-p)=0,1/05=1/5s

Ty(ky) =kys/(1-p)=0,2/0.5=2/5s

T =ks/(1-p)=1/B:(1-p)=1/8:1/2=1/4s (wie FIFO)

Beurteilung

Bei FIFO zerfillt T fiir kleine Jobs in Tg=1/B; = 0,1 sund T, =T - Tg=
0,15 s. Fiir die groBen Jobs gilt Tg=1/B,=0,2 sund T, =T - Tg= 0,05 s.
Damit sind die kleinen Jobs eklatant benachteiligt.
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Bei RR ergibt sich fiir kleine Jobs T{(k;) =0,2 s (Tg=0,1) und T»(k,) = 0,4
s (Ts=0,2), d. h. die Verweilzeiten sind proportional zu den Servicezeiten,
man kann von einem ,,fairen* Verhalten sprechen.

11.7 Abarbeitung von Plattenauftragen

Fast alle Rechenjobs verlangen Plattenzugriffe fiir die Ein-/Ausgabe. Die
eigentliche Verarbeitungszeit beim Zugriff setzt sich zusammen aus

» Kopfbewegungszeit (seek time, inkl. head settle time)
» Drehwartezeit (Latenzzeit, latency time)
+ Ubertragungszeit (transfer time)

Bendtigt ein ProzeB eine E/A von der Platte, wird er einen Systemaufruf
an den BS-Kern schicken mit den folgenden Angaben

» wird Ein- oder Ausgabe gewliinscht?

* Plattenadresse (log. Blocknummer, Gerdtenummer, ggf. Zylinder,
Oberfldche, Sektor)

* Hauptspeicheradresse

+ Ubertragungslinge (Bytes, Worter, Blocke)

Bei hoher Auslastung und groB3er Platte stehen hdufig mehrere Plattenauf-
trage in einer Warteschlange und es ergibt sich die Frage der Abarbei-
tungsreihenfolge (disk scheduling discipline).

FCFS - First-Come First-Serve
Fiir Plattenzugriffe einfach, im Prinzip auch fair, aber ggf. nicht effizient.

Beispiel: Gegeben sei die Folge von Zugriffswiinschen (Spurnummern)
und die Ausgangsspur 53. Bei FCFS erhalten wir ,heftige* Kopfbewe-
gungen mit einer ,,Wegstrecke* von zusammen 640 Spuren.
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Warteschlange: 98, 183, 37, 122, 14, 124, 65, 67 Start bei 53

| 14 37 53 65 67 98 122 124 183

Abb. 11-14 FCFS disk scheduling

SSTF - Shortest Seek Time First

Wir wihlen jetzt die Anforderung als nédchste aus, die den kiirzesten
Zugriffsweg von der gegenwartigen Position hat.

Im Beispiel unten betrégt der Gesamtweg jetzt nur noch 236 Spuren.
SSTF entspricht SJF (shortest job first), analog hat man hier das Problem
des Aushungerns.

Warteschlange: 98, 183, 37, 122, 14, 124, 65, 67 Start bei 53

| 14 37 53 65 67 98 122 124 183

Abb. 11-15 SSTF disk scheduling
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Scan Strategie

Der Kopf bewegt sich immer in eine Richtung bis ans Ende (Spur 0 bzw.
Nmax) und wechselt dann die Richtung. Dies entspricht den Fahrten eines
Aufzugs (elevator strategy). Neue Anforderungen werden im gleichen
Zug erledigt, wenn sie voraus liegen, sonst erst auf der Riickfahrt.

Schneefall ’/ N\ f
T

—>

Abb. 11-16 Schneepflug-Phanomen (hier: oszillierend)

Der Nachteil ist, daB3 sich viele Auftrage am entfernten Ende hinter dem
Kopf sammeln und diese sehr lange warten miissen (vgl. auch oszillieren-
den Schneepflug, Abb. 11-16)

Warteschlange: 98, 183, 37, 122, 14, 124, 65, 67 Start bei 53

I 14 37 53 6567 98 122124 183

Abb. 11-17 SCAN disk scheduling

C-Scan und C-Look

Beim C-Scan (Circular Scan) kehrt der Kopf ohne Halt zu Spur 0 zuriick.
Damit wirkt die Strategie wie wenn Spur 0 mit Spur N5, kreisformig ver-
bunden wire.
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Bei Look oder C-Look horen wir mit der Fahrt auf, wenn keine weiteren
Auftrage in die selbe Richtung vorliegen. C-Look im Beispiel unten ergibt
Distanz 322, Look mit den Voraussetzungen von Abb. 11-17 ergibt
Distanz 208.

Warteschlange: 98, 183, 37, 122, 14, 124, 65, 67 Start bei 53

14 37 53 65 67 98 122 124 183 |

— — —
e —— ———
o — ———
— —

Abb. 11-18 C-LOOK disk scheduling

Welche Strategie soll man wahlen?

Das héngt von vielen Faktoren ab, z. B. Verteilung der Daten- und Index-
blocke, von der Verzeichnisstruktur. Ebenfalls moglich wére eine Sektor-
optimierung zur Reduzierung der Latenzzeit mittels einer Sektorwarte-
schlange, d.h. die Anfragen werden nach Sektornummern aufgeteilt.

Innerhalb eines Zylinders werden die Auftrige so abgearbeitet, dal3
gerade die als nidchste drankommen, deren Sektoren in Kiirze sich unter
dem Kopf durchbewegen.

Arbeitet die Platte mit einem RAM-Cache, in den eine ganze Spur einge-
lesen wird - beginnend mit dem Sektor, der gerade unter dem Kopf vor-
beikommt - bringt sector queuing nichts.

Ferner ... verzogertes Schreiben (deferred writing), versetzte Sektoren,
gespiegelte Platten, journaled files, RAID-Technik, CD-ROM, CD-R,
CD-RW, DVD, ...
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