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Vorwort 

Diese Arbeit handelt von einer Querschnittsmaterie, die sich über die drei 
klassischen Rechtsgebiete erstreckt. Sie hat in der Rechtspraxis fast alltägliche 
Bedeutung gewonnen, und doch blieben bislang viele Fragen offen. Dies liegt 
nicht zuletzt daran, dass die IT-Forensik an der Schnittstelle von Technik und 
Recht steht, zwei Fachgebieten, die bereits sehr unterschiedliche Sprachen 
sprechen. Es war mein Ziel, das Thema so zu bearbeiten, dass beide Seiten 
davon profitieren können. Ohnehin lassen sich die offenen Fragen nur beant-
worten, indem Technik und Recht gemeinsam in den Blick genommen wer-
den. Sie beeinflussen sich gegenseitig. Diese Erkenntnis ist schlicht; die sich 
daran anschließende Herausforderung ist jedoch immens. Es gilt, die Technik 
der IT-Forensik und ihre rechtlichen Einsatzbedingungen so zu gestalten, dass 
sie ihren Zweck, Beweismittel zu beschaffen, möglichst gut erfüllen kann – 
und dies, ohne die Rechte derer zu verletzen, die von ihr betroffen sind. 

Die wissenschaftliche Methode dieser Arbeit ist ganz wesentlich durch die 
Lehre ihres Betreuers geprägt, Prof. Dr. Alexander Roßnagel. Seinen Ansatz, 
das Verhältnis von Recht und Technik nicht als zwingenden Konflikt zu be-
greifen, sondern als Gestaltungschance, habe ich tief verinnerlicht. Ihm danke 
ich nicht nur für die Betreuung, sondern auch für die stete Unterstützung und 
die Ermutigung, weiterzumachen. Meinen Kolleginnen und Kollegen der „Pro-
jektgruppe verfassungsverträgliche Technikgestaltung“ an der Universität 
Kassel möchte ich für ein angenehmes Arbeitsumfeld danken und freue mich, 
dass wir uns auch über die dortige Tätigkeit hinaus verbunden bleiben. Ich 
danke dem CASED (Center for Advanced Security Research Darmstadt) für 
seine Förderung und meinen Freunden und Kollegen aus Darmstadt für viele 
wertvolle Diskussionen, Anregungen und für ihre Geduld mit „dem Juristen“. 
Prof. Dr.-Ing. Felix Freiling verdanke ich, zu dem Thema gefunden zu haben. 
Seine Schilderungen der forensischen Informatik haben mich sofort begeis-
tert, nicht zuletzt wegen ihrer praktischen Nähe zum Hacking. Prof. Dr. Dr. 
Walter Blocher danke ich für die Mühen des Zweitgutachtens; Prof. Dr. Dres. 
h. c. Rolf Stürner für die Aufnahme der Arbeit in die von ihm herausgegebene 
Schriftenreihe. 



Vorwort VI

Schließlich und vor allem bin ich meiner Familie – meinen Eltern und mei-
nem Bruder Patrick –, meiner Freundin Birte und meinen Freunden Gerrit 
und Karin von Herzen dankbar. Sie haben mich in der mühevollen Zeit, in der 
diese Dissertation entstand, motiviert, ermuntert und unterstützt, so dass ich 
mit ihr auch viele schöne Erinnerungen an gemeinsame Erlebnisse in Kassel 
und anderswo verbinde. 

Zu guter Letzt: Für die Druckfassung habe ich das Manuskript um Ent-
wicklungen der IT-Forensik, von Rechtsprechung, Gesetzgebung und Schrift-
tum bis zum November 2014 ergänzt. Ich freue mich über Rückmeldungen, 
Anregung und Diskussion zu den Themen dieser Arbeit. Hierfür habe ich die 
E-Mail-Adresse it-forensik@heinson.de eingerichtet. 

Hamburg, im November 2014 Dennis Heinson
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A. Einführung 

Die Informationstechnik begegnet den Menschen mittlerweile in fast allen 
Lebensbereichen. Sie hat das Arbeits- und Privatleben durchdrungen, sie ist 
als Grundlage der Unterhaltungsmedien und auch beim Erwerb von Wissen 
nicht mehr wegzudenken. Mit dieser Entwicklung geht einher, dass Informa-
tionen in Form von Daten verarbeitet und über einen kurzen oder längeren 
Zeitraum auch gespeichert werden. Die Fähigkeit, Daten aufzubewahren, 
gehört zu den wesentlichen Eigenschaften von informationstechnischen Sys-
temen (IT-Systemen).1 Rasch können Datenberge heranwachsen, die das Ver-
halten der Nutzer umfangreich abbilden. Je tiefer die Informationstechnik in 
alle Lebensbereiche vordringt, desto umfassender und genauer sind die Abbil-
der der realen Welt in IT-Systemen gespeichert.2 Diese Daten können Spuren 
enthalten, die menschliches Verhalten nachweisbar machen. Sie zu finden, zu 
sichern und auszuwerten ist Gegenstand der IT-Forensik. 

In IT-Systemen zu ermitteln ist häufig alternativlos, da im Netzwerk der in-
ternational verbundenen Informations- und Telekommunikationstechnik ein 
wachsender Teil menschlichen Verhaltens rein virtuell stattfindet. Viele 
menschliche Handlungen bleiben allein auf elektronischem Wege nachweis-
bar.3 Dazu gehört auch Computerkriminalität (Cybercrime). So ist es eine der 
wesentlichen Herausforderungen der IT-Forensik, „Datendiebe“ und andere 
Angreifer auf IT-Systeme aufzuspüren und zu verfolgen.4 Denn durch ihre 
ständige Verbindung mit dem Internet sind viele IT-Systeme mittlerweile stets 
einer Gefahr von unberechtigtem Zugang ausgesetzt. Insbesondere große 
Datensammlungen sind attraktive Ziele für Internet-Kriminalität. Ein häufiger 
Fall ist beispielsweise, dass sich „Cracker“ Kreditkartendaten und Zugang zu 
Kundenkonten verschaffen und diese nutzen, um unter falscher Identität 
Geschäfte abzuwickeln. Angriffe durch Hacker werden häufig aber auch zur 
Industriespionage, für geheimdienstliche Aufklärung oder sogar als Bürger-
aktivismus durchgeführt.5 Weitaus häufiger ist aber, dass IT-Forensik zur 
Aufklärung von Straftaten eingesetzt wird, bei denen IT-Systeme weder Tat-

                                                           
1 Siehe Definition bei Eckert 2012, 3. 
2 Diese Entwicklung wird als Ubiquitous Computing beschreiben, s. etwa Zukunftsreport 

– Ubiquitäres Computing, BT-Drs. 17/405. 
3 Vgl. BVerfGE 125, 260 (322). 
4 Mohay/Anderson/Collie et al. 2003, 9. 
5 Schmidt, J., c’t 6/2011, 50. 
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werkzeug noch Tatgegenstand sind. Da die Informationstechnik allgegenwär-
tiger Begleiter der Menschen geworden ist, etwa in Form ihrer Smartphones, 
kann sie umfangreiche Spuren enthalten, die auf Sachverhalte aus der körper-
lichen Welt schließen lassen. Ein Beispiel sind digitale Fotos oder E-Mails. Im 
kriminalistischen Sprachgebrauch wird das IT-System zum Spurenträger. 

IT-Forensik entfaltet auch eine mittelbare Wirkung. Der Umfang, in dem 
durch sie Verhalten nachgewiesen werden kann, wirkt auch über den konkre-
ten Beweis in einem Gerichtsverfahren hinaus. Wissen die Bürger darüber 
Bescheid, dass ihr Verhalten festgehalten und später nachweisbar ist, wirkt 
sich dies auf ihre Verhaltensweisen aus.6 Beispielsweise wirkt ein erhöhtes 
Entdeckungsrisiko auf Straftäter abschreckend (negative Generalprävention).7 
Daran ändert auch nichts, dass IT-Forensik auch Unschuld nachweisen kann. 
Durch ihre Wirkung kann sie daher im weiteren Sinne zu den Überwachungs-
techniken gezählt werden. Inwieweit sich die Betroffenen überwacht fühlen, 
hängt aber vor allem davon ab, in welchen Fällen sie eingesetzt wird. Wird sie 
etwa zur flächendeckenden Verhaltenskontrolle verwendet, erzeugt dies einen 
schwerwiegenderen Überwachungsdruck, als wenn sie nur punktuell zur 
Aufklärung von Verdachtsfällen dient. 

Die IT-Forensik steht vor hohen technischen und rechtlichen Herausforde-
rungen. Das Volumen an Informationen, das sich in IT-Systemen befindet, ist 
häufig so groß, dass eine Sachverhaltsermittlung zur sprichwörtlichen Suche 
nach der Nadel im Heuhaufen werden kann.8 Dies führt zu neuartigen Anfor-
derungen hinsichtlich Effizienz und Effektivität von Such- und Auswertungs-
techniken. Diese Herausforderungen technisch zu meistern, enthält das große 
Potenzial umfassender, aussagekräftiger Beweismittel in Gerichtsprozessen. 
Die IT-Forensik muss sich dabei nicht nur wegen des sich stets beschleuni-
genden technischen Fortschritts und der daraus folgenden gesteigerten Kom-
plexität der technischen Systeme parallel mit dem Stand der Technik fortent-
wickeln, sondern sich darüber hinaus auch an die sich verändernden gesell-
schaftlichen Rahmenbedingungen der allgegenwärtigen Informationstechnik 
anpassen. Denn je nach Lebensbereich fallen die Daten, aus denen Beweismit-
tel gewonnen werden sollen, unter ganz unterschiedlichen Voraussetzungen 
an. Während sich eine gewisse technische Kohärenz der IT-forensischen Ver-
fahren daraus ergeben kann, dass es sich um digitale Daten in oftmals stan-
dardisierten Formaten handelt, sind die rechtlichen Rahmenbedingungen fast 
zwangsläufig divers. Je nachdem, in welchem Kontext Daten anfallen, sind 
unterschiedliche Rechtsregime anwendbar. Die Tätigkeit der IT-Forensik 
befindet sich in einem juristischen Konfliktfeld zwischen häufig widersprüch-
lichen, jeweils rechtlich geschützten Interessen. 

                                                           
6 So bereits BVerfGE 65, 1 (43). 
7 Albrecht 2010, 46 und 59 f. 
8 So auch Sieber 2012, C38 f. 
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Diesen Konflikt möglichst gerecht aufzulösen und gleichzeitig den stetigen 
technischen Fortschritt und dessen Auswirkungen zu berücksichtigen, ist eine 
wichtige gesellschaftliche Aufgabe, die insbesondere Informatik und Rechts-
wissenschaft gemeinsam lösen müssen. Bislang ist dies noch nicht ausrei-
chend geschehen. Die Wahrnehmung des Internet als „rechtsfreien Raum“ 
gründet sich vielfach nicht auf ein Fehlen von Rechtsregeln, die Fehlverhalten 
sanktionieren oder die rechtlichen Interessen zum Ausgleich bringen. Ein 
solcher Eindruck wird vielmehr vor allem durch ein Durchsetzungsdefizit 
ausgelöst.9 Das Ergebnis ist häufig empfundene praktische Ungerechtigkeit. 
Unzureichende faktische Geltung von Rechtsregeln wird fehlinterpretiert als 
ein Fehlen der adäquaten Schutzvorschriften selbst. IT-Forensik kann ein 
Schlüssel bei der Lösung dieses Problems sein, indem sie Verhalten innerhalb 
von IT-Systemen nachweisbar macht und somit dem Recht zur Geltung ver-
hilft. 

Zu diesem Zweck ist allerdings nicht jedes Mittel recht. Gesetzgeber und 
vollziehende Gewalt haben dies seit dem Aufkommen der elektronischen 
Datenverarbeitung vielfach feststellen müssen. Ihre Bemühungen, Informati-
ons- und Kommunikationstechnologie zur Rechtsdurchsetzung zu nutzen, 
sind häufig an der Verfassung gescheitert, meist letztinstanzlich vor dem 
Bundesverfassungsgericht. Dazu zählen strafprozessuale Ermittlungsbefugnisse 
und Mittel der Gefahrenabwehr wie die Rasterfahndung,10 die KFZ-Kenn-
zeichenerfassung,11 die „Online-Durchsuchung“12 oder das Speichern von 
Telekommunikations-Verkehrsdaten auf Vorrat.13 In sämtlichen dieser Ver-
fahren ist das Beschaffen und Verwerten von elektronischen Daten zu Ermitt-
lungs- und Beweiszwecken an verfassungsrechtlichen Hürden gescheitert. 
Selbst der Versuch, Bundestagswahlen computergestützt abzuhalten, ist vor-
läufig am Problem der Nachvollziehbarkeit gescheitert.14 

Daraus folgt aber nicht, dass Ermittlungen in IT- und Telekommunikati-
onssystemen grundsätzlich unzulässig sind. Viele der Ermittlungsansätze, die 
in ihren ursprünglichen Fassungen verfassungsrechtlich beanstandet wurden, 
gehören mittlerweile in „gezähmter“ Form zum üblichen Repertoire von Poli-
zei und Strafverfolgungsbehörden. Der wiederkehrende Rechtsstreit über 
„moderne“ Ermittlungsmaßnahmen verdeutlicht vielmehr, dass technischer 
Fortschritt das Recht regelmäßig vor neue Herausforderungen stellt. Die neu-
                                                           

9 Vgl. zu Bemühungen, dem entgegenzutreten beispielsweise den „Entwurf eines 
Gesetzes zur Verbesserung der Durchsetzung von Rechten des geistigen Eigentums“ in BT-
Drs. 16/5084. 

10 BVerfGE 93, 181 ff. und 115, 320 ff. 
11 BVerfGE 120, 378 ff. 
12 BVerfGE 120, 274 ff. 
13 BVerfGE 121, 1 ff. 
14 Namentlich weil das Wahlverfahren nicht dem Wahlgrundsatz der Öffentlichkeit 

entsprochen hat, s. dazu Buchmann/Roßnagel, K&R 2009, 543. 
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en Möglichkeiten des Staates, durch Zugriff auf Informations- und Telekom-
munikationstechnik Gefahren abzuwehren oder Straftaten aufzuklären, be-
gründen häufig auch neue Risiken für die Grundrechtsausübung der Betroffe-
nen. Die juristische Herausforderung liegt darin, angemessen auf die geänder-
ten Verwirklichungsbedingungen des Rechts zu reagieren und einen gerech-
ten Ausgleich der betroffenen Interessen zu bewirken. 

I. Der Nachweis mit elektronischen Daten 

Ziel der IT-Forensik ist es, Daten aus IT-Systemen zu gewinnen, mit denen 
sich Beweis führen lässt.15 Gegenüber körperlichen Gegenständen besitzen 
Daten einige Nachteile, die es erschweren können, Sachverhalte mit ihnen 
nachzuweisen. Daten lassen sich, anders als etwa in Schriftstücken verkörper-
te Urkunden, ihre Herkunft nicht ansehen. Mangels Verkörperung haben 
Daten keine Geschichte.16 Manipulationen oder unabsichtliche Veränderun-
gen bleiben spurlos. Allenfalls weitere Daten, die Eigenschaften der eigentli-
chen Daten beschreiben (Metadaten), können Vorkehrungen zur Sicherung 
ihrer Unverfälschtheit enthalten. Aber auch Metadaten selbst sind prinzipiell 
spurlos veränderbar. Die Aussagekraft von Daten allein bleibt damit im 
Grundsatz gering. Um einen verlässlichen Nachweis zu erbringen, ist immer 
Kontextinformation erforderlich. Woher stammen die Daten? Wer hatte Zu-
griff? Sind sie authentisch? Lassen sich Veränderungen durch Integritäts-
schutz ausschließen oder nachweisen? Hatten die Schutzvorkehrungen 
Schwachstellen? Wer könnte ein Manipulationsinteresse besitzen? 

Beweismittel, die aus IT-Systemen stammen, existieren niemals isoliert, 
sondern sind immer Produkt der gespeicherten Daten und der Art und Weise, 
wie sie mit einem Programm ausgewertet und auf einer bestimmten Hard-
ware angezeigt werden.17 Ob der Nachweis mit elektronischen Daten gelingt, 
hängt deshalb ganz entscheidend davon ab, mit welchen technischen Mitteln 
und mit welcher Methode Daten gewonnen und ausgewertet werden. Gegen-
über anderen Mitteln des Nachweises sind Daten nicht zwingend unterlegen. 
Auch die Beweiskraft anderer Beweismittel unterliegt Schwächen. So hat 
insbesondere die menschliche Erinnerungsfähigkeit viele Grenzen, die bei der 
Würdigung von Zeugenbeweisen stets berücksichtigt werden müssen. Zeugen 
können in ihrem Bericht oder in einem Verhör ein falsches Bild von Tatsa-
chen wiedergeben. In ihrer Erinnerung vermischen sich die tatsächlich sinn-
lich wahrgenommenen Eindrücke mit ihren Ansichten, Meinungen und ande-

                                                           
15 Zum Begriff s. unten B.I. 
16 Roßnagel/Pfitzmann, NJW 2003, 1209 (1210); zu E-Mails s. OLG Köln, K&R 2003, 83 mit 

zustimmender Anmerkung von Roßnagel. 
17 Noblett/Pollitt/Presley 2000, Nr. 4. 
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ren Vorstellungen über das Geschehen. Auch können Zeugen vorsätzlich die 
Unwahrheit sagen.18 Gegenüber körperlichen Gegenständen, die in Augen-
schein genommen werden, besitzen elektronische Daten sogar Eigenschaften, 
die für den Nachweis vorteilhaft sind. Sie unterliegen prinzipiell keinem Ver-
fall, sind unbegrenzt haltbar und lassen sich über lange Zeit aufbewahren. 

II. Fragestellungen, Ziel und Aufbau der Arbeit 

Die Rechtsfragen der IT-Forensik lassen sich in zwei Hauptkomplexe eintei-
len. Der erste Bereich betrifft die Mittel und die Vorgehensweise, die bei der 
Sicherung und Auswertung von Daten aus IT-Systemen erlaubt sind. Die 
andere Frage ist, wie Daten untersucht und ausgewertet werden müssen, 
damit sie einen möglichst hohen Beweiswert haben. Die tatsächliche Beweis-
führung mit Daten steht also erst am Ende einer langen Kette von Rechtsfra-
gen. Deshalb ist es bereits bei der Durchsicht und Sicherung von Daten wich-
tig, die rechtlichen Kriterien der späteren Verwertung zum Beweis zu berück-
sichtigen, damit Fehler in der Vorgehensweise den Beweiswert nicht schwä-
chen. Umgekehrt kann bei der Durchsuchung und Sicherung von Daten nicht 
jedes Mittel recht sein, auch wenn die jeweilige Vorgehensweise später eine 
hohe Beweiskraft verspricht. Beweiserhebung und Beweisverwertung sind 
somit untrennbar miteinander verbunden.19 Diese Arbeit untersucht die recht-
lichen Anforderungen entlang aller Schritte, von der Datensuche bis zur Ver-
wertung. 

Die Notwendigkeit, Daten aus elektronischen Systemen zu Beweiszwecken 
zu verwenden, ist nicht neu. Die verbundenen Rechtsfragen stellen sich be-
reits seit den Anfängen der elektronischen Datenverarbeitung. Die Beweis-
führung mit elektronischen Daten ist bereits umfangreich erforscht. Schwer-
punkte der wissenschaftlichen Diskussion in diesem Gebiet waren bislang vor 
allem der Beweiswert von E-Mail und elektronischen Signaturen.20 Diese 
Arbeit kann daher an die vorhandene Literatur und Rechtsprechung zu diesen 
elektronischen Beweismitteln anknüpfen. Es fehlen bislang aber allgemeine 
Kriterien für die Sicherheit und Verlässlichkeit elektronischer Beweismittel.21 
Ebenfalls nur fragmentarisch erforscht sind zudem die zusammenhängenden 
Anforderungen an die Erhebung und Verwertung von Daten zu Beweiszwe-
cken. Es wird kaum berücksichtigt, dass die Rechtsfragen der Beweiserhebung 

                                                           
18 Bender/Nack/Treuer widmen der Lüge ein ganzes Kapitel mit über 80 Seiten, s. 

Bender/Nack/Treuer 2007, 52 ff. 
19 Ebenso Eisenberg 2013, Rn. 1938c. 
20 Etwa bei Jandt 2008; Fischer-Dieskau 2005; Wilke, D. 2011; Roßnagel/Pfitzman, NJW 

2003, 1209. 
21 Knopp, in: Informatik 2009, 1552 (1554). 
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untrennbar mit der späteren Verwertung verbunden sind.22 Auch die Wech-
selwirkung der Anforderungen aus den unterschiedlichen einschlägigen 
Rechtsgebieten wurde bislang nicht mit Bezug auf die IT-Forensik behandelt. 
Im Strafverfahren beeinflusst die erstmalige Formulierung des IT-Grundrechts 
durch das Bundesverfassungsgericht die rechtlichen Anforderungen an die IT-
Forensik.23 Die strafprozessuale Bedeutung des Grundrechts ist im Zusam-
menhang mit der IT-Forensik bislang nicht erforscht. 

Die IT-Forensik ist begrifflich und inhaltlich mit der klassischen kriminalis-
tischen Forensik verwandt. Letztere blickt auf eine mehr als 100 Jahre alte 
Tradition zurück. Eine erste Fragestellung ist daher, inwieweit Rückgriffe auf 
gefestigte Grundsätze und Methoden auch für die Untersuchung von IT-
Systemen möglich sind (Kapitel B). Grundlage dafür ist zunächst, den Begriff 
der IT-Forensik zu definieren und mit anderen Anwendungsgebieten der 
Forensik zu vergleichen. Um dies zu ermöglichen, müssen Konzepte der Fo-
rensik von ihrem konkreten Anwendungsgebiet losgelöst und zu verallge-
meinerbaren Grundsätzen abstrahiert werden. Anschließend stellt sich die 
Frage, inwiefern erprobte Vorgehensweisen der klassischen Forensik für die 
Untersuchung von IT-Systemen übernommen werden können. Mit steigender 
Komplexität der Systeme wird es dabei schwieriger, die rechtlichen Anforde-
rungen zu erfüllen. Auch die Forensik selbst ist stets kritisch zu würdigen, da 
auch mit forensischen Methoden gewonnene Beweismittel allein nicht unbe-
dingt hohen Beweiswert garantieren. So hat beispielsweise das oberste Ge-
richt der USA, der US Supreme Court, anerkannt, dass auch forensisch gewon-
nene Beweismittel nicht gegen ein Manipulationsrisiko immun sind.24 

Die IT-Forensik ist ein verhältnismäßig junges Forschungsgebiet.25 Einheit-
liche Grundsätze bezogen auf die anzuwendende Technik und die Vorge-
hensweise bestehen bislang nicht. Als Grundlage für die rechtliche Betrach-
tung muss deshalb zunächst systematisiert und beschrieben werden, welche 
technischen und verfahrensmäßigen Ansätze für die Untersuchung von IT-
Systemen bestehen und in welchem Ausmaß das erforderliche Vorgehen 
durch den Untersuchungsgegenstand bestimmt wird (Kapitel C). Zudem müs-
sen die einschlägigen Rechtsgebiete bestimmt und grundlegend dargestellt 
werden (Kapitel D). 

Anhand dieser Beschreibung wird es möglich, die Anforderungen des Be-
weisrechts an die Sachverhaltsermittlung mit IT-Forensik festzustellen (Kapi-
tel E). Ausgehend von dem Ziel, mit den beschafften Daten erfolgreich Beweis 
zu führen, werden aus dem Beweisrecht Rückschlüsse gezogen, aus denen 

                                                           
22 Ansätze bei Baur 2010. 
23 Zum IT-Grundrecht s. unten D.III. 
24 Melendez-Diaz v. Massachusetts, 557 U.S. 305 (2009), 12. 
25 Als erstes deutschsprachiges Werk zu diesem Thema ist von Geschonneck 2004 das 

Buch Computer-Forensik erschienen, s. auch unten B.VI. 



 II. Fragestellungen, Ziel und Aufbau der Arbeit 7 

sich Vorgaben für die einzusetzende Technik und das Verfahren ableiten 
lassen. Um dies zu ermöglichen, wird untersucht, wie Ergebnisse von IT-
forensischen Untersuchungen in Gerichtsprozesse eingebracht werden kön-
nen und wie mit ihnen Beweis geführt werden kann. Aus den Ergebnissen 
werden sodann Kriterien für die erfolgreiche Beweisführung mit IT-Forensik 
entwickelt, anhand derer sich Technik und Verfahren messen lassen können. 
Anschließend wird untersucht, unter welchen Voraussetzungen, auf welche 
Art und in welchem Umfang Untersuchungen von IT-Systemen mit Mitteln 
der IT-Forensik zulässig sind. Dabei soll letztlich auch der mögliche Konflikt 
aufgelöst werden, der zwischen dem Beweisinteresse und dem Schutz der 
Rechte der Personen entstehen kann, die von einer Untersuchung mit IT-
Forensik betroffen sind. 

Der größte Teil der Ansätze und Methoden, die bisher vorgeschlagen wer-
den, sind juristisch nicht fundiert.26 Es wird beispielsweise kaum zwischen 
den unterschiedlichen Anwendungsbereichen von IT-forensischen Untersu-
chungen differenziert, obwohl bereits hiervon abhängt, welches Rechtsgebiet 
ihre Durchführung regelt. Die Zwecke der IT-Forensik lassen sich in zwei 
Gruppen einteilen. Entweder wird sie als staatliche Ermittlungsmaßnahme, 
etwa zur Strafverfolgung durchgeführt, oder unmittelbar durch nicht-staat-
liche Stellen, die aus anderen Gründen Daten und IT-Systeme zur 
Sachverhaltsfeststellung auswerten. Das häufigste Anwendungsgebiet ist bei 
letzterer Gruppe die unternehmensinternen Ermittlungen. Je nach Einsatzge-
biet unterliegen dieselbe Technik und dieselben Verfahren somit den Rege-
lungen völlig unterschiedlicher Rechtsgebiete. Während staatliche Ermittler 
für ihr Handeln Ermächtigungsnomen etwa der Strafprozessordnung bedür-
fen, die Art und Umfang ihrer Befugnisse beschreiben, sind bei Ermittlungen 
durch private Stellen zunächst nur gesetzliche Verbote maßgeblich, die sich 
etwa aus dem Datenschutzrecht ergeben. 

Die rechtlichen Anforderungen an beide Gruppen von Einsatzzwecken 
werden in dieser Arbeit getrennt behandelt. Ein erster Teil widmet sich der 
IT-Forensik durch staatliche Stellen anhand der Durchsuchung und Sicher-
stellung von IT-Systemen und Datenträgern zu Zwecken der Beweiserhebung 
im Strafverfahren (Kapitel F). Der darauf folgende Abschnitt zur IT-Forensik 
durch nicht-staatliche Stellen wird anhand von betriebsinternen Ermittlungen 
etwa zum Zweck der Compliance behandelt, die das häufigste Anwendungs-
gebiet von IT-Forensik im nicht-staatlichen Bereich sind (Kapitel F.VI.8.b)). 
Die IT-Forensik berührt damit einen Querschnitt vieler Rechtsgebiete. Ent-
sprechend umfassend sind die Rechtsfragen, die sich bei der Durchsuchung 
und Sicherstellung von Daten aus IT-Systemen stellen können. Ziel dieser 

                                                           
26 Vgl. beispielsweise BSI-Leitfaden 2011, 26, in dem ohne Begründung oder Beleg davon 

ausgegangen wird, die dort beschriebene Vorgehensweise sei beweissicher; ebenso BSI-
Leitfaden 2011, 60. 
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Arbeit ist es, zentrale Rechtsfragen, die sich bei der Anwendung der IT-
Forensik ergeben, zu beantworten und Lösungsansätze für grundlegende 
Probleme zu entwickeln, die durch forensische Ermittlungen in IT-System 
auftreten. Damit soll der fragmentarische Kenntnisstand zusammengefasst 
und zur Grundlage einer zusammenhängenden und systematischen Betrach-
tung der rechtlichen Anforderungen an die IT-Forensik gemacht werden. 

In einem Schlussteil sollen schließlich aus den Ergebnissen der einzelnen 
Kapitel Gestaltungsansätze für Forensiktechnik und -verfahren entwickelt 
werden, die der IT-Forensik dabei helfen können, alle rechtlichen Anforde-
rungen möglichst optimal erfüllen (Kapitel I). Ziel ist dabei nicht nur Ansätze 
zu finden, die lediglich dafür sorgen, dass die jeweilige Ermittlungsmaßnahme 
alle gesetzlichen Vorgaben einhält. Es sollen vielmehr auch Aspekte der 
Rechtsverwirklichung mit in den Blick genommen werden, die über die reine 
Erfüllung der rechtlichen Voraussetzungen hinausgehen. Dazu gehören etwa 
Mittel, die dazu dienen können, die Qualität der Untersuchungen zu sichern 
und über das gerade erforderliche Minimum hinaus zu steigern, sowie Ansät-
ze, die rechtlichen Anforderungen des Datenschutzrechts zu übertreffen, ohne 
sonstige Nachteile zu erzeugen. Im Ergebnis kann dies mehr Rechtssicherheit 
für die Ermittlungspersonen, vor allem aber auch für die Betroffenen bedeu-
ten. 

III. Methodik 

Die Ermittlung der rechtlichen Anforderungen an die IT-Forensik erfordert 
eine interdisziplinäre Herangehensweise. Nur wenn die technischen und ver-
fahrensmäßigen Bedingungen, unter denen IT-Forensik stattfindet, systemati-
siert sind, ist der Untersuchungsgegenstand klar definiert und erlaubt somit 
eine rechtliche Bewertung. Eine Beschreibung der Aspekte von Technik und 
Verfahren, die für eine rechtliche Bewertung relevant sind, steht daher am 
Anfang dieser interdisziplinären Vorgehensweise. Aber auch im Anschluss 
daran genügt die klassische rechtswissenschaftliche Methodenlehre nicht 
allein für eine umfassende Klärung der rechtlichen Anforderungen der IT-
Forensik. Die Methodenlehre umfasst die Anwendung eines Rechtssatzes, der 
in der Regel aus Tatbestand und Rechtsfolge besteht, auf einen Lebenssach-
verhalt. Im Wege der Subsumtion prüft der Rechtsanwender, ob der konkrete 
Sachverhalt von diesem Rechtssatz erfasst wird, indem er den Tatbestand 
erfüllt. Ist dies der Fall, wird die Rechtsfolge ausgelöst. Kommt es zu Zweifeln, 
ob ein bestimmter Sachverhalt den Tatbestand erfüllt, muss letzterer ausge-
legt werden.27 Die klassische Methodenlehre erlaubt es somit, eine bestimmte 
Technik oder eine bestimmte Vorgehensweise rechtlich zu bewerten. So lässt 
                                                           

27 Larenz 1991, 250 ff.; zu den Kanones der Auslegung s. Kudlich/Christensen, JA 2004, 74. 
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sich beispielsweise eine Aussage darüber treffen, ob sie erlaubt oder verboten 
ist. 

1. Die Wechselwirkungen von Recht und Technik 

Recht und Technik unterliegen aber Wechselwirkungen. Der Einsatz von 
Technik verändert die Formen wirtschaftlichen Handelns, sozialer Interaktion 
und die Verteilung von Risiken innerhalb der Gesellschaft.28 Technische Inno-
vation kann Verhaltensweisen ermöglichen, die von der Gemeinschaft als 
schützenswert empfundene Rechtspositionen gefährden oder verletzten. Nicht 
immer gewährt das bestehende Recht diesen Schutz. Es ist dann gezwungen, 
auf die veränderten technischen Rahmenbedingungen zu reagieren und sich 
ihnen anzupassen. In manchen Fällen sind die Auswirkungen der Technik auf 
das Recht so erheblich, dass sie Zweifel am Primat des Rechts auslösen kön-
nen.29 Kaum eine Technik ist aber per se rechtswidrig. In fast allen Fällen 
hängt die Rechtmäßigkeit zum größten Teil von dem konkreten Kontext ihrer 
Verwendung ab. Aus diesem Grund erfolgt die Untersuchung der IT-Forensik 
anhand ihrer beiden häufigsten Einsatzgebiete und nimmt auch das Verfahren 
und die Bedingungen ihrer Durchführung mit in den Blick. 

Auch die Technik unterliegt einer steuernden Wirkung des Rechts. Im ext-
remsten Fall kann eine neue Technik, gemessen an der konkreten Ausgestal-
tung der bestehenden Rechtsordnung, nicht erlaubt sein, obwohl sie dem 
Schutzzweck der bestehenden Gesetze nicht zuwiderläuft. In derartigen Fällen 
kann eine Neuinterpretation oder Änderung der bestehenden Rechtsnormen 
erforderlich werden. Häufig umfasst der daraus resultierende Anpassungsbe-
darf auch die Auslegung und Konkretisierung des Verfassungsrechts. In vie-
len Fällen beschränkt sich die Wirkung neuer Technik auf das Recht aber 
darin, dessen faktische Verwirklichungsbedingungen derart zu verändern, 
dass eine inhaltliche Neuinterpretation ohne formelle Veränderungen von 
Normen ausreicht, um ihren Regelungszweck zu erfüllen. 

Durch den stetigen technischen Fortschritt wird ein Risiko erzeugt, dass 
sich eine Technik etabliert, die der rechtlichen Werteordnung nicht mehr 
entspricht. Die sozialen und gesellschaftlichen Verhältnisse werden dann 
nicht mehr durch das Recht, sondern durch die Technik bestimmt. Das Recht 
wird in seiner konfliktregulierenden Funktion verdrängt, da nicht mehr recht-
lich geschützte Interessen vorgeben, auf welche Weise Konflikte gelöst wer-
den. Das Recht muss der Entwicklung hinterherlaufen und kann nur noch 
reagieren. Um dies zu vermeiden, ist ein methodischer Ansatz zu verfolgen, 

                                                           
28 Vgl. Roßnagel 1993, 74 ff. 
29 Siehe bereits Roßnagel, in: Roßnagel 1989, 9 ff.; Damit vergleichbar sind auch in den 

Wirtschaftswissenschaften „Disruptive Technologies“ bekannt, die bestehende Märkte voll-
ständig umwälzen können, s. Bower/Christensen, HBR, 1995. 
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der das Recht frühzeitig in den Entwicklungsprozess einbezieht.30 Dadurch 
wachsen die Einflussmöglichkeiten des Rechts auf die Technikentwicklung. 
Bei der IT-Forensik hat sich das diesbezügliche Zeitfenster noch nicht ge-
schlossen, da bislang noch keine verbindlichen oder allgemein anerkannten 
Standards und Richtlinien bestehen.31 Durch frühzeitige Beteiligung kann die 
Gestaltung auch so beeinflusst werden, dass eine Technik, die in vielen Vari-
anten als rechtswidrig zu beurteilen ist, zumindest für einzelne Einsatzmög-
lichkeiten rechtmäßig wird.32 

So kann das Recht seine Aufgabe wahrnehmen, gerechte Rahmenbedin-
gungen für die Freiheitsausübung der Gesellschaft zu schaffen, indem es Risi-
ken des Technikeinsatzes mindert. Gleichzeitig kann eine technikbewusste 
Ausgestaltung des Rechts dazu dienen, die Entwicklung von Innovationen zu 
fördern. Technik und Recht können sich gegenseitig frühzeitig so beeinflus-
sen, dass technische Innovation weder an rechtlichen Hürden scheitert, noch 
die im Recht verkörperte Werteordnung durch die Technik gefährdet wird. 
Bei einer derartigen „Allianz von Recht und Technik“ stellt sich das Recht 
vielmehr als eine Rahmenordnung dar, die technische Entwicklungen ermög-
licht, anstatt sie zu behindern.33 

2. Die Methode zur Konkretisierung rechtlicher Anforderungen 

Eine solche Allianz lässt sich mit den Mitteln der traditionellen Auslegungs-
methoden und Rechtssetzung allein nicht ausgestalten, da abstrakt-generelle 
Regelungen die Eigenschaften und den jeweiligen Anwendungskontext der 
Technik zunächst nicht berücksichtigen können.34 Es besteht eine Beschrei-
bungslücke zwischen den allgemein gehaltenen Anforderungen des Rechts 
und der zu gestaltenden technischen Ausführungsform.35 Um diese Lücke zu 
schließen, ist eine klar verständliche und nachvollziehbare Systematik erfor-
derlich, die der Wechselseitigkeitsbeziehung von Recht und Technik gerecht 
wird. Dabei genügt es nicht allein, Kenntnis der Rechtslage und technischen 
Gestaltungsmöglichkeiten zu erwerben. Vielmehr kann eine Technik erst 
dann rechtsgemäß gestaltet werden, wenn die einschlägigen rechtlichen An-
forderungen im Lichte der spezifischen Chancen und Risiken, die der Einsatz 
einer Technik birgt, ermittelt und berücksichtigt worden sind. Dies metho-
disch abzubilden leistet die Konkretisierung rechtlicher Anforderungen 

                                                           
30 Roßnagel, in: Roßnagel 1989, 11 ff.; Roßnagel, in: Roßnagel 2001, 23 ff.; zu einem 

Beispiel s. Hammer/Pordesch/Roßnagel 1993, 43 ff.; vgl. auch Roßnagel 1993, 241 ff. 
31 Siehe dazu ausführlich unten C und I.II.1. 
32 Jandt 2008, 38. 
33 Roßnagel, in: Roßnagel 2001, 25 ff. 
34 Jandt 2008, 39. 
35 Pordesch 2003, 260; Richter 2012, 33. 
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(KORA).36 Als wissenschaftliche Methode stellt sie ein strukturiertes Verfah-
ren bereit, das es ermöglicht, aus rechtlichen Anforderungen in mehreren 
Schritten technische Gestaltungsvorgaben abzuleiten. Diese Arbeit folgt im 
Grundsatz dem Aufbau, der durch die KORA-Methode vorgegebenen wird. 

a) Rechtliche Anforderungen 

KORA stellt dem Anwender ein vierstufiges gedankliches Gerüst im Sinne 
von Prüfungsschritten zur Verfügung. Bevor diese Schritte durchlaufen wer-
den können, ist es zunächst notwendig, die rechtlichen Vorgaben (Rechtsquel-
len) für die jeweilige Technik zusammenzustellen.37 Sie können beispielsweise 
den Grundrechten oder anderen Rechten von Verfassungsrang entstammen.38 
Diese Vorgaben bestimmen den rechtlichen Rahmen, innerhalb dessen die 
Technik gestaltet werden kann. Der erste Schritt der KORA-Methode ist es 
nunmehr, anhand der rechtlichen Vorgaben rechtliche Anforderungen aufzu-
stellen.39 Bezugspunkt dieser Anforderungen ist nicht etwa das technische 
Umfeld oder die Technik selbst, sondern bleibt das Recht. Gleichwohl nimmt 
dieser Prüfungsschritt die Technik mit in den Blick, allerdings nicht in Gestalt 
ihrer konkreten Umsetzung, sondern anhand ihrer sozialen Funktion. Denn 
rechtliche Anforderungen an eine Technik lassen sich nur aus der Blickrich-
tung des Zwecks bestimmen, den sie erfüllen soll. Steinmüller formuliert pla-
kativ: „Ein System ist rechtsverträglich, wenn es das tut, was es von der Ge-
sellschaft aus tun soll oder darf.“40 Bei diesem Schritt geht es deshalb darum, 
die rechtlichen Vorgaben im Lichte der sozialen Funktion der Technik auszu-
legen.41 Das Ergebnis ist ein rechtlicher Soll-Zustand, wie etwa die Anforde-
rung, dass eine Technik zur forensischen Auswertung von IT-Systemen nicht 
in den Kernbereich der privaten Lebensgestaltung der Nutzer eingreifen soll. 
Diese Anforderung konkretisiert eine Vorgabe des Art. 1 Abs. 1 GG (der Men-
schenwürdegarantie).42 

b) Rechtliche Kriterien 

Die Formulierung eines Soll-Zustandes für sich genommen genügt aber nicht, 
um die Beschreibungslücke zwischen rechtlichen Anforderungen und einer 
technischen Ausführungsform zu schließen. Es bedarf einer Metrik, anhand 
derer messbar wird, inwieweit eine technische Umsetzung die rechtlichen 
                                                           

36 Siehe zur Methode und ihren einzelnen Schritten Hammer/Pordesch/Roßnagel 1993, 
45 ff.; Pordesch 2003, 257 ff.; Roßnagel, in: FS Winand 2008, 381 ff. 

37 Richter 2012, 33. 
38 Hammer/Pordesch/Roßnagel 1993, 47. 
39 Richter 2012, 33; Hammer/Pordesch/Roßnagel 1993, 58. 
40 Steinmüller 1993, 635 f. zu informationstechnischen Systemen. 
41 Richter 2012, 34. 
42 Zum Kernbereichsschutz s. unten F.IV.3. 
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Anforderungen erfüllt. Diesem Zweck dient der Schritt, in dem rechtliche 
Kriterien aufgestellt werden.43 Die Kriterien sind der Bewertungsmaßstab, der 
die Kluft zwischen der technischen Gestaltung und den immer noch sehr 
abstrakten rechtlichen Anforderungen schließt. Auf der Seite der Technik 
geben die rechtlichen Kriterien die Richtung vor, in der eine technische Lö-
sung gesucht werden muss, die die rechtlichen Anforderungen erfüllt. Darü-
ber hinaus lassen sie sich heranziehen, um mehrere alternative technische 
Gestaltungsmöglichkeiten daraufhin zu vergleichen, welche von ihnen besser 
geeignet ist, eine rechtliche Anforderung zu erfüllen.44 

Für jede der rechtlichen Anforderungen lässt sich eine Mehrzahl an rechtli-
chen Kriterien entwickeln. Dies erfolgt, indem die abstrakten rechtlichen 
Anforderungen im Lichte der Chancen und Risiken der jeweiligen Technik 
interpretiert werden. Etwa kann ein solches Kriterium beschreiben, wie eine 
technische Ausgestaltung sich auf die Tiefe eines Grundrechtseingriffs aus-
wirkt. Es liegt auf der Hand, dass derartige rechtliche Kriterien nichts Neues 
sind. Ohne als solche bezeichnet zu sein, finden sie sich beispielsweise in der 
höchstrichterlichen Rechtsprechung, etwa als Teil einer Verhältnismäßig-
keitsprüfung. Auch können sie in einfachgesetzlichen Regelungen enthalten 
sein, etwa wenn diese grundrechtliche Anforderungen konkretisieren oder 
eine Güterabwägung anordnen.45 Derartige Quellen lassen sich deshalb naht-
los in die Methode KORA eingliedern und innerhalb ihrer Systematik nutzen. 

Um das obige Beispiel aufzugreifen, ist eine Anforderung an die IT-
Forensik, nicht in den Kernbereich der privaten Lebensgestaltung der Betrof-
fenen einzugreifen. Ein daraus abgeleitetes rechtliches Kriterium kann sein, 
inwieweit technische Vorkehrungen getroffen werden, die sicherstellen, dass 
Kernbereichsdaten bei einer forensischen Analyse von Datenbeständen aus-
geschlossen werden.46 

c) Technische Gestaltungsziele 

Im nächsten Schritt erfolgt ein Wechsel des Blickwinkels von den Anforde-
rungen und Kriterien des Rechts zu den Möglichkeiten der Technik, diese zu 
erfüllen. Gegenstand dieser Etappe ist es, in der Sprache der Technik Ziele für 
ihre rechtsgemäße Gestaltung festzulegen.47 Dieser Schritt beschreibt deshalb 
ebenfalls einen abstrakten Soll-Zustand, der nunmehr nicht mehr sozial-
funktional umschrieben wird, sondern technisch. Die hier formulierten Ziele 
bleiben aber insoweit abstrakt, als sie sich auf unterschiedliche Art und Weise 
implementieren lassen. Die Grundlage zur Ermittlung bilden die in den beiden 
                                                           

43 Hammer/Pordesch/Roßnagel 1993, 46. 
44 Pordesch 2003, 261, 265. 
45 Pordesch 2003, 266; ähnlich Richter 2012, 35. 
46 Vgl. unten F.IV.3. 
47 Hammer/Pordesch/Roßnagel 1993, 46. 
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vorangegangenen Schritten erarbeiteten rechtlichen Anforderungen und 
Kriterien. Diese werden herangezogen und auf konkrete Merkmale der Tech-
nik angewendet, etwa ihre Grundfunktionen.48 Für jedes dieser grundlegen-
den technischen Merkmale wird sodann formuliert, wie sich die rechtlichen 
Anforderungen ideal erfüllen lassen. Dafür wird das technische Ziel unter die 
rechtlichen Anforderungen subsumiert und anhand der rechtlichen Kriterien 
geprüft, ob und inwieweit dies gelingt. 

Im obigen Beispiel kann ein technisches Gestaltungsziel der IT-Forensik 
lauten, dass es bei der forensischen Sicherung möglich sein soll, dass der An-
wender die zu sichernden Daten auswählt, um gewährleisten zu können, dass 
keine Kernbereichsdaten mit erfasst werden.49 

d) Technische Gestaltungsvorschläge 

Das Ergebnis der KORA-Methode sind konkrete Vorschläge zur Gestaltung 
der Technik. In diesem letzten Schritt entsteht eine Beschreibung der Art und 
Weise, mittels derer sich die zuvor entwickelten Ziele technisch implementie-
ren lassen.50 Sein Ergebnis deutet einen möglichen Weg, auf dem die Gestal-
tungsziele erreicht werden können. Geht es darum, künftige Technik zu ent-
werfen, lassen sich auf dieser Ebene Weichen für die technische Basis der 
Implementierung stellen. Gestaltungsvorschläge sind daher immer erwünsch-
te Eigenschaften im Sinne von konkreten Maßnahmen. Ziel ist nicht, ein Sys-
tem abschließend zu beschreiben. Vielmehr sind die Ergebnisse von KORA 
eine Sammlung von Merkmalen, die bei der Entwicklung des technischen 
Systems eingehalten werden sollen.51 Deshalb ist KORA keine Methode zur 
Entwicklung einer Technik. Ihr Zweck ist vielmehr, einen Entwicklungspro-
zess zu unterstützen, indem juristische Aspekte kontinuierlich integriert wer-
den. Allerdings ist dies nicht auf die Entwicklung künftiger Technik be-
schränkt. KORA kann auch dazu dienen, eine bereits bestehende Technik zu 
prüfen, Schwächen festzustellen, und Verbesserungsvorschläge zu erarbei-
ten.52 

Zur Veranschaulichung des vierten KORA-Schrittes kann erneut die IT-
Forensik dienen. Das Gestaltungsziel, dass keine Daten aus dem Kernbereich 
gesichert werden sollen, könnte beispielsweise in diesem Gestaltungsvor-
schlag münden: Ein Programm zur forensischen Datensicherung fertigt nicht 
automatisch eine vollständige Kopie eines Datenträgers an. Vielmehr gibt es 
dem Anwender vor, alle Verzeichnisse auf einem Datenträger vor dem Beginn 
des Kopiervorganges auf ihre Kernbereichsrelevanz zu prüfen. Stellt er fest, 
                                                           

48 Richter 2012, 34, der sie als „Elementarfunktionen“ bezeichnet. 
49 Vgl. unten F.V.10 und G.VIII.3. 
50 Hammer/Pordesch/Roßnagel 1993, 46 f. 
51 Hammer/Pordesch/Roßnagel, InfoTech 1/1993, 23. 
52 Pordesch 2003, 261 f. 
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dass sich in einem Verzeichnis mit hinreichender Wahrscheinlichkeit Daten 
aus dem Kernbereich befinden, sieht das Programm vor, solche Verzeichnisse 
von der Sicherung auszunehmen.53 

e) Zur Anwendung der KORA-Methode und zu ihren Grenzen 

Die KORA ist kein starres Schema. Oftmals lässt sich erst anhand von konkre-
ten Problemen juristischer oder technischer Natur feststellen, welche abstrak-
ten rechtlichen Anforderungen und Kriterien überhaupt einschlägig sind. 
KORA arbeitet daher sowohl iterativ als auch rekursiv.54 Prinzipiell lassen 
sich alle Stufen von abstrakt nach konkret in der Reihenfolge durchlaufen, in 
der sie soeben dargestellt wurden. Ein zusammenhängendes System erfordert 
es jedoch, nicht nur vom Allgemeinen zum Speziellen hin abzuleiten, sondern 
auch umgekehrt von tatsächlichen Problemen und praktischen Beobachtun-
gen hin aufzuleiten, um letztlich zu allgemeinen Anforderungen hin zu abs-
trahieren.55 Beispielsweise wird es nicht immer gelingen, alle rechtlichen 
Kriterien zu formulieren, ohne überhaupt das Spektrum an möglichen techni-
schen Gestaltungsoptionen zu kennen. Welche Gestaltungsentscheidung sich 
auf welche rechtliche Anforderung auswirkt ist zudem oftmals erst dann 
erkennbar, wenn die Methode KORA einmal durchlaufen wurde. Denn zuvor 
ist es allein anhand der rechtlichen Kriterien nicht möglich, festzustellen, ob 
und wie sich die unterschiedlichen Ausführungsformen auf die Vielzahl an 
rechtlichen Anforderungen auswirken würden. 

Dies zeigt sich auch an der schon mehrfach als Beispiel herangezogenen 
Anforderung des Kernbereichsschutzes. Dass er gewährleistet werden muss 
liegt von vornherein so nahe, dass die Schritte der KORA unmittelbar in der 
hier dargestellten Reihenfolge durchlaufen werden können. Am Ende der 
Prüfung stellt sich jedoch heraus, dass unterschiedliche Möglichkeiten beste-
hen, den Kernbereichsschutz zu verwirklichen. So ist beispielsweise denkbar, 
Daten aus dem Kernbereich zunächst mit zu sichern, und erst in einem späte-
ren Schritt zu löschen. Bestehen mehrere Gestaltungsalternativen, ist es ange-
zeigt, KORA auch rekursiv anzuwenden: Ist ein Gestaltungsvorschlag ermit-
telt, wird das Schema rückwärts durchlaufen und geprüft, ob er auch die an-
deren Gestaltungsziele und die sich darin ausdrückenden rechtlichen Anfor-
derungen erfüllen kann. Dabei kann sich herausstellen, dass er einer anderen 
Anforderung eher schadet. Beispielsweise ist denkbar, dass eine unvollständi-

                                                           
53 Vgl. dazu im Einzelnen unten F.V.10 und G.VIII.3. 
54 Nach Richter 2012, 35 handelt es sich um ein iteratives Verfahren, bei dem jedoch 

„Rückkoppelungen zwischen den einzelnen Ableitungsschritten durchaus möglich und 
notwendig sind.“ 

55 Ebenso Richter 2012, 35. 
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ge Sicherung zwar dem Kernbereichsschutz dient, der Anforderung eines 
möglichst hohen Beweiswertes aber eher im Wege steht.56 

Aus diesem Grund reicht es nicht aus, eine Mehrzahl von rechtlichen An-
forderungen parallel und unabhängig voneinander zu prüfen. Es gilt auch 
Normkonflikte aufzulösen.57 KORA ermöglicht dies im Wege der Aufleitung. 
Dabei werden Gestaltungsvorschläge auf die ihnen zugrunde liegenden recht-
lichen Anforderungen zurückverfolgt. Anschließend wird die Bedeutung der 
einzelnen rechtlichen Anforderungen gegeneinander abgewogen und den 
schwerwiegenderen Anforderungen Priorität gegenüber denjenigen von min-
derem Rang eingeräumt. Insoweit entspricht die Vorgehensweise der Herstel-
lung von praktischer Konkordanz im Rahmen einer Verhältnismäßigkeitsprü-
fung.58 KORA versteht sich daher ausdrücklich als Mittel, eine Optimierungs-
aufgabe zu lösen. Allerdings lässt sich erst auf der Ebene der technischen 
Gestaltung absehen, inwieweit es überhaupt erforderlich ist, einzelne rechtli-
che Anforderungen hinter anderen zurückstehen zu lassen. Denn ein ver-
meintlicher Zielkonflikt lässt sich häufig gerade auch im Wege der Gestaltung 
umgehen. Deshalb bindet die Gewichtung der rechtlichen Anforderungen 
während der oberen Schritte der Methode KORA zunächst nicht. Vielmehr 
sind Zielkonflikte erst auf der Ebene der Technik zu entscheiden.59 

Die Anwendung der Methode KORA trifft bei der IT-Forensik auf eine Be-
sonderheit. IT-Forensik ist weder eine bestimmte Technik, noch eine Art von 
IT-System, das eine bestimmte Aufgabe erfüllen soll. Vielmehr umfasst sie 
eine Vielzahl unterschiedlicher Techniken und wissenschaftlich fundierte 
Verfahren.60 Während sich rechtliche Anforderungen und Kriterien noch 
ohne weiteres auf die IT-Forensik insgesamt beziehen lassen, da diese Schritte 
hinreichend abstrakt sind, ist es oftmals nicht möglich, noch weitergehend zu 
konkretisieren, ohne ein technisches Anwendungsbeispiel innerhalb der IT-
Forensik auszuwählen. Denn konkrete Gestaltungsmöglichkeiten zu entwi-
ckeln erfordert, Technik und Vorgehensweise präzise zu umreißen. Die große 
Vielfalt der Ermittlungsansätze erlaubt eine Konkretisierung deshalb nur 
insoweit, als Gestaltungsziele und -vorschläge nicht an eine bestimmte Gat-
tung von IT-Systemen oder Ausführungsformen gebunden sind. Diese Arbeit 
berücksichtigt diesen Umstand. Sie orientiert sich in Struktur und Darstellung 
im Grundsatz an der KORA-Methode. Anstelle von konkreten Gestaltungszie-
len und -vorschlägen werden jedoch allgemeine Umsetzungsvorgaben sowie 
technische und rechtliche Gestaltungsansätze entwickelt. 

                                                           
56 Siehe dazu unten C.I.3.a). 
57 Vgl. Hammer/Pordesch/Roßnagel 1993, 86, dort auf der Ebene der rechtlichen Kriterien. 
58 Vgl. Jarass, in: Jarass/Pieroth, GG 2014, Vorb. vor Art. 1 Rn. 52. 
59 Hammer/Pordesch/Roßnagel 1993, 86. 
60 Siehe unten B.I. 



 

B. Grundlagen 

Erst seit etwa den 1980er Jahren stoßen Ermittler häufiger auf das Problem, 
für ihre Arbeit auf Daten aus IT-Systemen angewiesen zu sein. Seit elektroni-
sche Datenverarbeitung durch die Einführung des Personal- und Home Com-
puters für große Teile der Bevölkerung verfügbar ist, wurde spezielles Exper-
tenwissen notwendig, um Informationen in Form von Daten für Ermittlungen 
zu gewinnen. So begann beispielsweise die Bundespolizei- und Inlandsge-
heimdienstbehörde der USA, das Federal Bureau of Investigation (FBI) bereits 
1984 damit, Software zur Untersuchung von Daten aus IT-Systemen zu entwi-
ckeln.1 Bis heute jedoch gibt es kaum einheitlich anerkannte internationale 
Standards und Verfahrensweisen.2 Diskrepanzen beginnen schon bei der De-
finition des Begriffs IT-Forensik.3 Dies hängt nicht zuletzt mit der sich ständig 
wandelnden Technik zusammen und der Tatsache, dass IT-Forensik nicht wie 
andere forensische Untersuchungen regelmäßig im Labor, sondern unter ganz 
unterschiedlichen Bedingungen durchgeführt wird.4 

I. Begriff der IT-Forensik 

„Forensisch“ stammt vom lateinischen Wort forensis und bedeutet „zum Fo-
rum gehörig, auf dem Forum befindlich.“5 Das Forum war im antiken Rom der 
Gerichtsplatz einer Gemeinde.6 Die Herkunft des Begriffes verdeutlicht den 
Gerichtsbezug von Forensik. Forensisch bedeutet also „für den Gebrauch vor 
Gericht.“ 

IT-Forensik ist ein Teilgebiet der allgemeinen Forensik, mit der Besonder-
heit, dass sich die Tätigkeit auf IT-Systeme bezieht. Charakterisierendes Ziel 
der IT-Forensik ist somit zunächst die Nutzung von Daten zum Beweis in 
Gerichtsverfahren. Eine darüber hinausgehende einheitliche Definition des 

                                                           
1 Noblett/Pollitt/Presley 2000, Nr. 4. 
2 Mohay/Anderson/Collie et al. 2003, 86 und 123; Garfinkel, Digital Investigation 2010, 

64 ff. 
3 So erweitert etwa der 2010 erstmals erschienene Leitfaden des BSI den Begriff 

ausdrücklich, s. BSI-Leitfaden 2011, 8. 
4 Noblett/Pollitt/Presley 2000, Nr. 4. 
5 Wahrig 2008, 540. 
6 Wahrig 2008, 540. 



 II. Repression als Zweck der IT-Forensik 17 

Begriffes IT-Forensik existiert nicht.7 Der Grund liegt darin, dass Definitions-
versuche häufig stark an den Eigenschaften der Technik ausgerichtet sind und 
deshalb davon abhängen, welche Techniken als zugehörig betrachtet werden. 
Zur Lösung hilft die Erkenntnis, dass Forensik selbst keine Wissenschaft ist. 
Sie muss sich stets wissenschaftlicher Methoden und Erkenntnissen aus un-
terschiedlichen Disziplinen bedienen.8 Das Teilgebiet IT-Forensik besteht im 
Wesentlichen aus der forensischen Informatik9 (computer forensics) und der 
forensischen Buchhaltung (forensic accounting).10 Entsprechend ist eine fo-
rensische Untersuchung immer nur Teil einer übergeordneten Ermittlung, in 
die sie organisatorisch eingebettet ist. Sie ist einer von vielen möglichen An-
sätzen zur Ermittlung eines Sachverhalts. So kann es auch beispielsweise im 
Rahmen einer Ermittlung an denselben IT-Systemen mehrere Untersuchun-
gen aus derselben oder aus unterschiedlichen forensischen Wissenschaften 
geben.11 Wegen des Bezugs von Forensik zu jeweils verschiedenen Fachdiszip-
linen kann der Begriff IT-Forensik nur allgemeingültig definiert werden, in-
dem der spezifische Technikbezug entfernt wird. In dieser Arbeit wird deshalb 
die folgende technikneutrale Definition verwendet:  

IT-Forensik ist die Sicherung und Analyse von Daten aus IT-Systemen mit 
wissenschaftlichen Methoden, um damit vor Gericht Sachverhalte zu bewei-
sen.12 

II. Repression als Zweck der IT-Forensik 

Bereits aus der Definition ergibt sich das grundsätzliche Ziel der IT-Forensik, 
Daten aus IT-Systemen für den Nachweis über Tatsachen und vergangene 
Geschehensabläufe nutzbar zu machen. In Gerichtsprozessen kann IT-
Forensik somit als Mittel der Wahrheitsfindung dienen.13 Während Forensik 
klassischerweise hauptsächlich dem Nachweis von kriminellem Verhalten 
durch Strafverfolgungsbehörden dient,14 erweitert sich der Anwendungsbe-
reich bei der IT-Forensik um den Nachweis auch zu anderen Zwecken. So 

                                                           
7 So auch Kirmes 2012, 7. 
8 Mohay/Anderson/Collie et al. 2003, 13; SWGDE, Forensic Science Discipline 2014, 3; 

ebenso Kirmes 2012, 13 f. 
9 Auch als Computer-Forensik bezeichnet, vgl. Geschonneck 2011. 
10 Mohay/Anderson/Collie et al. 2003, 175. 
11 Ashcroft/Daniels/Hart 2004, 4. 
12 Ähnlich Stein 2008, 8: „Die Computer-Forensik beschäftigt sich mit der Sicherung, 

Untersuchung und Bewertung von digitalen Beweismitteln, die sich auf Computern 
befinden, zu dem Zweck, diese gerichtsverwertbar nutzen zu können.“ 

13 ISACA 2010, 137. 
14 Siehe unten F. 
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gehören zur IT-Forensik auch die internen Ermittlungen von Unternehmen, 
die sicherstellen wollen, dass sich ihre Mitarbeiter allgemein rechtskonform 
verhalten15 und zur e-Discovery, der Bereitstellung von gewissen Daten an 
die gegnerische Partei in US-Zivilprozessen.16 Ebenso zählt es zur IT-Forensik, 
Angriffe auf vernetzte IT-Systeme festzustellen und aufzuklären. Damit ge-
meint ist, Schwachstellen, die zum Einbruch in das betroffene IT-System ge-
führt haben, zu erkennen und den hierdurch entstandenen Schaden zu be-
stimmen.17 

Forensische Methoden sind zum Teil auch mit Mitteln der Datenrettung 
identisch,18 bei der das Ziel des Gerichtsbeweises entfällt. Auch gibt es hier 
keine Tat, die aufgeklärt oder keinen Vorfall, der rekonstruiert werden soll. 
Ein weiteres Anwendungsgebiet ohne Täterbezug ist, wenn die Einhaltung 
von Gesetzen und Regelwerken durch eine Organisation überprüft werden 
soll, indem ihre IT-Systeme begutachtet werden.19 Die IT-Forensik befindet 
sich außerdem in großer inhaltlicher Nähe zur IT-Sicherheit. Gegenstand der 
IT-Sicherheit ist im weitesten Sinne, sicherzustellen, dass ein System wie 
vorgesehen funktioniert.20 Der Bezug zur IT-Forensik besteht auf unterschied-
lichen Ebenen: Viele der technisch-organisatorischen Maßnahmen zur Ge-
währleistung von IT-Sicherheit erzeugen Daten, die sich zu forensischen 
Zwecken nutzen lassen. Ereignisprotokolle21 oder Sicherungskopien22 etwa 
können zum Nachweis herangezogen werden, auch wenn sie primär eine 
andere (Sicherheits-)Funktion erfüllen. Maßnahmen zur IT-Sicherheit können 
deshalb IT-Forensik unterstützen. IT-Sicherheit kann Ermittlungen aber auch 
behindern: Es gehört beispielsweise zur IT-Sicherheit, unnötige Daten zu 
vermeiden.23 Denkbar ist auch, dass Daten steganografisch versteckt24 oder 
mit Zugriffsschutz versehen sind, etwa in Form von Verschlüsselung. Je effek-
tiver ein IT-System gesichert ist, desto weniger Daten stehen grundsätzlich 
der forensischen Auswertung zur Verfügung. Umgekehrt kann die IT-
Forensik aber auch der IT-Sicherheit dienen. Ergibt eine Ermittlung, das eine 
bestimmte Schwachstelle besteht, so kann diese beseitigt werden und somit 
ein höheres Niveau an IT-Sicherheit erlangt werden. 

                                                           
15 Casey, in: Casey 2011, 15; s. unten G.I. 
16 Garfinkel, Digital Investigation 2010, 64. 
17 Geschonneck 2011, 65. 
18 Mohay/Anderson/Collie et al. 2003, 115 f. 
19 ISACA 2010, 137. 
20 Eckert 2012, 6 f. 
21 Engl. Log-Files, s. etwa Eckert 2012, 729. 
22 Engl. Back-Ups, s. Eckert 2012, 6. 
23 Eckert 2012, 13 f. 
24 Vgl. unten C.V. 
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III. Präventive Forensik 

Häufig wird argumentiert, Forensik lasse sich auch präventiv einsetzen. Bei-
spiele sind Intrusion Detection-Systeme25 als Abwehrmechanismen gegen 
Cyber-Angriffe und Datenabgleiche zu Zwecken der präventiven Complian-
ce.26 Dies als präventive Forensik zu bezeichnen ist begrifflich ungenau. Viel-
mehr handelt es sich um Systeme zur Risikoanalyse, die zwar Daten aus IT-
Systemen verwenden können, deren Zweck aber nicht die nachträgliche Re-
konstruktion von Geschehensabläufen dienen, sondern der Erkenntnis von 
Gefahren und deren Abwehr.27 Obwohl Techniken aus denselben Fachdiszip-
linen zur Anwendung kommen können, ist doch die Zielrichtung eine andere. 
Forensik hat mit ihrem Zweck, bereits Vorgefallenes zu rekonstruieren, 
zwangsläufig eine in die Vergangenheit gerichtete Zielrichtung. Dogmatisch 
handelt es sich eher um Repression als um Prävention, da es um Aufklärung 
geht.28 Das bedeutet aber nicht, dass Forensik mittelbar nicht auch präventive 
Effekte entfalten kann. Es ist jedoch genau zwischen unmittelbarem Zweck 
und mittelbarer Folge zu differenzieren. So ist negative Generalprävention 
durch eine gesteigerte Aufklärungsquote lediglich mittelbare Folge. Der Prä-
ventiveffekt ist dann, dass unerwünschte Vorfälle durch Abschreckungseffek-
te gar nicht erst entstehen. Dies ist jedoch weder unmittelbares Ziel noch 
unmittelbare Folge des Betreibens von IT-Forensik. Um Missverständnisse zu 
vermeiden, wird in dieser Arbeit der Begriff präventive Forensik daher nicht 
in den Bereich von mittelbaren Effekten erweitert. 

Denkbar ist auch, von präventiver Forensik zu sprechen, wenn Daten be-
reits so angelegt werden, dass anschließend Aufklärung besonders effektiv 
möglich ist. Grundlage ist eine Prognose darüber, welche Daten sich später als 
hilfreich für Ermittlungen erweisen könnten. Ziel kann entweder sein, über-
haupt Angaben über Tatsachen zu erhalten oder auch Tatsachen, die ohnehin 
anfallen, so abzuspeichern, dass ihre Verwendung vor Gericht einen höheren 
Beweiswert erhält. Diesen Daten ist spezifisch, dass sie im Vorfeld angelegt 
werden und nur dem Zweck des späteren Nachweises dienen sollen. Hierzu 
können beispielsweise elektronische Signaturen nach dem Signaturgesetz 
zählen.29 Die hierzu erzeugten Daten sind Metadaten, die zum reinen Betrieb 
des IT-Systems nicht unbedingt notwendig wären. Sie entfalten keinen Prä-
ventiveffekt, da sie nicht in der Lage sind, Vorfälle zu verhindern. Deshalb 
kann es auch bei solchen speziell angelegten Daten verwirren, von präventi-
ver Forensik zu sprechen. Es ist aber dennoch ein wichtiger Bestandteil im 

                                                           
25 Zu dieser Technik s. unten C.I.4.e). 
26 Siehe unten G.I. 
27 Siehe unten G.II.3. 
28 Dies problematisiert auch Kirmes 2012, 11. 
29 Vgl. hierzu unten D.VI. 
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Vorfeld von Ermittlungen, günstige Bedingungen zur späteren Sachverhalts-
aufklärung zu schaffen. 

IV. Kriminalistik und Forensik 

Auch der Begriff Kriminalistik ist unscharf.30 Sie wird als das „Wissen über 
die Methoden und Mittel der Verhütung, Aufdeckung und Aufklärung von 
Straftaten […]“31 oder „die Lehre von der unmittelbaren, repressiven und 
präventiven Bekämpfung der Kriminalität durch Strafverfolgungsorgane 
[…]“32 bezeichnet. Forensik unterscheidet sich hiervon. Ihr Zweck liegt zwar 
darin, Tatsachen vor Gericht beweisen zu können, nicht zwingend muss dies 
aber zur Kriminalitätsbekämpfung dienen, auch wenn dies häufig der Fall ist. 
Forensik kann vielmehr der Aufklärung jeglicher Sachverhalte dienen. Ein 
häufiges Beispiel „klassischer“ Forensik sind DNA-Analysen für Abstam-
mungsgutachten in Vaterschaftsprozessen vor den Zivilgerichten. Dient die 
Forensik der Bekämpfung von Kriminalität, besteht eine inhaltliche Über-
schneidung mit der Kriminaltechnik, einer Teildisziplin33 der Kriminalistik. 
Kriminaltechnik als Teil der Spurenkunde ist „die Lehre von den Werkzeugen, 
Hilfsmitteln und Verfahren, zur Aufklärung von kriminellem Verhalten“ zu 
verstehen.34 Zu diesen Mitteln kann allgemein auch Forensik, und speziell die 
IT-Forensik gehören.35 

Ebenfalls in einem engen Zusammenhang mit der Forensik steht die krimi-
nalistische Beweislehre, die aber auch als eigenständiges Forschungsgebiet 
gesehen werden kann. Bei ihr geht es um Fragen der Beweiswürdigung im 
Strafprozess und deren Bedeutung bereits bei der Beweissicherung.36 Sie geht 
den möglichen Beweismitteln, vor allem aber auch dem Beweismaß nach, 
damit bei Ermittlungen abschätzbar wird, ob sich eine Tatsache vor Gericht 
beweisen lassen wird.37 Dies ist auch für forensische Untersuchungen bedeut-
sam, da der Gang der Untersuchung auch davon abhängt, ob gewisse Daten 
für den Beweis ausreichen.38 Durch den engen Bezug und die begriffliche 
Nähe von Kriminalistik und Forensik lassen sich deshalb Erkenntnisse aus der 
Kriminalistik vielfach auch auf die Forensik übertragen und für die folgende 
Untersuchung nutzen. 
                                                           

30 Groß/Geerds 1977, 6. 
31 Kube/Störzer/Timm 1992, 1. 
32 Groß/Geerds 1977, 5. 
33 Weihmann/Schuch 2010, 186. 
34 Groß/Geerds 1977, 437. 
35 So auch Kirmes 2012, 14 ff. 
36 Kube/Störzer/Timm 1994, 189; Weihmann/Schuch 2010, 145. 
37 Kube/Störzer/Timm 1994, 195. 
38 Siehe dazu E.VII–E.IX. 
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V. Das Austauschprinzip 

Die wichtigste theoretische Grundlage der Forensik ist das Austauschprinzip 
von Edmond Locard.39 Es besagt, dass jeder Kontakt zweier Gegenstände einen 
Austausch zwischen ihnen bewirkt.40 Für kriminaltechnische Untersuchungen 
hat dies die Folge, dass der Täter unweigerlich vom Tatort etwas mitnimmt, 
aber auch etwas hinterlässt. Dieses Theorem lässt sich auf die IT-Forensik 
übertragen: Jede Nutzung eines IT-Systems verändert dessen Daten und hin-
terlässt deshalb unweigerlich eine Spur. Auch wenn diese Veränderung nicht 
unmittelbar sinnlich wahrnehmbar ist, lässt sie sich mit der IT-Forensik den-
noch nachweisen. Auch wenn der Nutzer bei seinem Kontakt mit dem System 
keine physischen Datenträger mitnimmt oder nicht einmal Daten kopiert, so 
trägt er dennoch die wahrgenommenen Informationen mit sich fort, die sich 
später an anderer Stelle wieder manifestieren können. Während das Aus-
tauschprinzip so zur Grundlage der Spurenauswertung wird, kann es auch 
nachteilige Auswirkungen auf Ermittlungen haben. Denn auch alle Handlun-
gen, die Ermittler selbst an dem zu untersuchenden System vornehmen, hin-
terlassen Spuren. Dadurch können Daten, die als Beweisgegenstände dienen 
sollen, verloren gehen oder verändert werden. Bereits durch geringfügige 
Veränderungen können Daten für die Beweisführung wertlos werden, da 
nicht mehr möglich ist, sie ihrem Urheber eindeutig zuzuordnen. So ist bei-
spielsweise denkbar, dass Ermittlungshandlungen später nicht mehr von 
Handlungen des Nutzers selbst unterschieden werden können. 

VI. Geschichte der Forensik 

Während die IT-Forensik ein relativ neues Tätigkeitsfeld ist, können die fo-
rensischen Wissenschaften und die Kriminalistik auf eine lange Tradition 
zurückblicken. Ausgang nehmen sie in Mitteleuropa zwischen dem 15. und 
16. Jahrhundert mit der Abkehr vom formalisierten Wahrheitsbegriff vor 
Gericht.41 Bei diesem Prinzip kam es nicht auf die Ermittlung des wahren 
Sachverhalts an. Die Wahrheit wurde vielmehr auf magischem oder mysti-
schem Wege erkundet, oder anhand von formalisierten Beweisregeln festge-
stellt.42 Dies änderte sich zwischen dem 18. und 19. Jahrhundert, als man be-
gann, im Strafverfahren nach dem wirklich zugrunde liegenden Sachverhalt 

                                                           
39 Casey, in: Casey 2011, 16. 
40 Dewald/Freiling 2011, 15. 
41 Groß/Geerds 1977, 46. 
42 Groß/Geerds 1977, 45 f. 
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zu forschen. Vor Gericht sollte nun die materielle Wahrheit aufgeklärt wer-
den.43 

Erst in der Mitte des 19. Jahrhunderts wurden die dafür notwendigen straf-
prozessualen Regeln geschaffen. Zwar herrschte bereits seit dem Mittelalter 
das Inquisitionsverfahren, das dem Richter aufgab, nach dem tatsächlichen 
Hergang einer Tat zu forschen. Die im Prozessrecht hierfür enthaltenen Be-
weisregeln waren jedoch starr, um Irrtum und Willkür des Richters auszu-
schließen.44 So musste ein Angeklagter etwa schuldig gesprochen werden, 
wenn er ein Geständnis abgelegt hatte, auch wenn ihm dies beispielsweise mit 
Folter abgepresst wurde.45 Die Erkenntnis, dass formelle Beweisregeln nur die 
Durchschnittserfahrung der Beweislage aus unzähligen Fällen wiedergeben, 
nicht aber die Wahrheit eines konkreten Sachverhalts im Einzelfall sicher 
feststellen, führte zur prozessrechtlichen Verankerung der freien Beweiswür-
digung.46 Um die Mitte des 19. Jahrhunderts kam es deshalb, gemeinsam mit 
einer allgemeinen Stärkung des Sachbeweises, zu einer immens wachsenden 
Bedeutung der Forensik.47 Der systematischen, an wissenschaftlichen Metho-
den ausgerichteten Beweisführung, war das Feld eröffnet worden.48 Als Be-
weismittel war nicht mehr allein der Personenbeweis anerkannt, etwa eine 
Zeugenaussage, sondern auch nach wissenschaftlichen Methoden analysierte 
Spuren. Technische Fortschritte ermöglichten es gleichzeitig, Spuren zu si-
chern und zu konservieren. So gehört zu den ersten weitverbreiteten Anwen-
dungen von Forensik, Bilder von Tatorten zu erstellen, anhand derer später 
Geschehen rekonstruiert werden konnte.49 

Einzelne forensische Wissenschaften hatten auch bereits zuvor eine gewis-
se Bedeutung. So existiert die Gerichtsmedizin seit etwa dem 16. Jahrhun-
dert.50 Schon 1736 soll in Göttingen eine gerichtsmedizinische Vorlesung 
gehalten worden sein.51 Insoweit war die Medizin für lange Zeit jedoch eine 
Ausnahme.52 Forensische Wissenschaften kamen in Gerichtsprozessen erst 
mit der stärkeren prozessrechtlichen Verankerung des Sachbeweises und dem 
wissenschaftlichen Fortschritt in Disziplinen wie der Toxikologie, Physik, 
Biologie und Psychologie allgemein zur Anwendung.53 

                                                           
43 Becker 2005, 21. 
44 Becker 2005, 21. 
45 Weihmann/Schuch 2010, 47. 
46 Kasper 1975, 15; Herdegen, NStZ 1987, 193 (194). 
47 Becker 2005, 22; Weihmann/Schuch 2010, 146. 
48 Becker 2005, 22; Groß/Geerds 1977, 52; Weihmann/Schuch 2010, 47. 
49 Mohay/Anderson/Collie et al. 2003, 13; Becker 2005, 66. 
50 Groß/Geerds 1977, 51; Becker 2005, 43. 
51 Groß/Geerds 1977, 51. 
52 Becker 2005, 43. 
53 Groß/Geerds 1977, 54. 
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Mit der Entwicklung der elektronischen Datenverarbeitung begründete 
sich auch das Bedürfnis, die in IT-Systemen gespeicherten Daten vor Gericht 
verwertbar zu machen und damit der Anwendungsbereich der IT-Forensik. 
Erste Vorfälle in IT-Systemen, die ermittelt werden mussten, traten bereits in 
den 1970er Jahren auf, als Nutzer von Großrechenanlagen die ihnen zugeteilte 
Rechenzeit überschritten und damit anderen weggenommen hatten.54 Zeit-
Scheiben, die in diesen Rechnern genutzt wurden, konnten damals für den 
Nachweis genutzt werden.55 Die Verbreitung von Personal- und Home Com-
putern in den 1980er Jahren führte dazu, dass mehr Informationen über 
menschliches Verhalten in IT-System gespeichert wurden. Gleichzeitig wurde 
spezielles Expertenwissen notwendig, um diese Informationen in Form von 
Daten für Ermittlungen zu gewinnen. In der Konsequenz begannen vor allem 
Strafverfolgungsbehörden in dieser Zeit, sich professionell mit der forensi-
schen Auswertung solcher Daten zu beschäftigen. Das FBI der USA etwa 
begann bereits 1984 damit, Programme zur Untersuchung von Daten aus IT-
Systemen zu entwickeln.56 

Als im Laufe der 1990er Jahre die Vernetzung aller IT-Systeme stark zu-
nahm, erzeugte dies für forensische Ermittlungen ein völlig neues Umfeld. 
Lebenssachverhalte, die vormals allein im unmittelbar sinnlich wahrnehmba-
ren Raum stattgefunden hatten, verlagerten sich in eine nicht-greifbare Welt 
aus vernetzten IT-Systemen. Das Aufgabengebiet von IT-Forensik ist durch 
diese Entwicklung insgesamt noch einmal wesentlich erweitert worden. Häu-
fig interagierten die zu untersuchenden Systeme so stark, dass sie nicht mehr 
einzeln und abgeschlossen unter Laborbedingungen untersucht werden konn-
ten. Ermittler sind seitdem häufig auf Ermittlungen innerhalb der laufenden 
Systeme angewiesen, teilweise auch über Distanz, etwa über das Internet. Ein 
Beispiel für eine solche Methode ist die unter dem Begriff „Online-
Durchsuchung“ bekannt gewordene Ermittlung in räumlich entfernten Com-
putern durch Installieren einer „Trojaner-Software.“57 Die weltweite Vernet-
zung von IT-Systemen stellt gegenwärtig die größte Herausforderung für die 
IT-Forensik dar. Sie hat neue Formen der Computerkriminalität hervorge-
bracht, etwa Angriffe auf IT-Systeme, die durch das Netz durchgeführt wer-
den und deren Herkunftsort nur schwierig zu ermitteln ist. Künftig werden 
vor allem die verteilte Speicherung von Daten und die Nutzung verteilter 
Speicher- und Rechenkapazität (Cloud Computing) die Weiterentwicklung der 
IT-Forensik bestimmen.58 In beiden Fällen ist bereits problematisch, auf wel-
cher Rechtsgrundlage ermittelt werden darf. 

                                                           
54 Stein 2008, 10. 
55 Stein 2008, 10. 
56 Noblett/Pollitt/Presley 2000, Nr. 4. 
57 Siehe unten C.I.4.d). 
58 Zur Cloud-Forensik s. unten C.I.5. 



 

C. Technik und Verfahren 

Wegen der Vielseitigkeit der technischen Gestaltung von IT-Systemen und 
der unterschiedlichen Ermittlungsbedürfnisse existieren zahlreiche Ansätze, 
um IT-Systeme zu analysieren und Beweismittel aus ihnen zu gewinnen. 
Neben der eingesetzten Technik (Hard- und Software) entscheidet auch das 
Verfahren, nach dem Forensiker vorgehen, über den Erfolg einer Untersu-
chung. Die Arbeitsabläufe bei einer IT-forensischen Untersuchung werden 
wesentlich durch die Regeln und Erkenntnisse der jeweiligen forensischen 
Wissenschaft vorgegeben, müssen aber auch den rechtlichen Anforderungen 
entsprechend gestaltet werden. Bislang existiert keine einheitliche Vorge-
hensweise im Sinne einer Erfolgsmethode (Best Practice) für IT-Forensik.1 
Versuche, nationale und internationale Standards einzuführen, waren bisher 
nicht erfolgreich.2 Im Weg stehen die sich ständig verändernde Technik und 
das territorial unterschiedliche Prozessrecht. 

Wie Ermittler vorgehen, hängt im Einzelfall stark von der Technik des je-
weils untersuchten IT-Systems und den Daten ab, die gefunden werden. 
Durch die technische Komplexität und leichte Veränderbarkeit von Daten ist 
es für Ermittler in jedem Fall schwierig, andere davon zu überzeugen, dass die 
gewählte Vorgehensweise fehlerfrei war und die Ergebnisse richtig sind. Um 
Zweifel ausräumen zu können, ist es deshalb wichtig, dass alle Schritte lo-
gisch und nachvollziehbar, also methodisch sind. Die Methodik bei der Analy-
se muss deshalb sowohl hinreichend flexibel für unterschiedliche technische 
Gegebenheiten sein, als auch Nachvollziehbarkeit ermöglichen.3 Deshalb wird 
vorgeschlagen, bei Ermittlungen in IT-Systemen und Datenbeständen streng 
wissenschaftlich vorzugehen.4 Ausgehend von einer Beobachtung soll dabei 
zunächst eine Hypothese gebildet werden. Die Beobachtung kann beispiels-
weise in einer Strafanzeige liegen, die wiederum zu der Hypothese führt, dass 
eine bestimmte Person eine Tat auf eine bestimmte Weise begangen hat. Aus-
gehend von dieser Hypothese wird dann der Spurenansatz gebildet, der den 
Ermittlern vorgibt, auf welche Daten sich ihre Analyse richtet. Die während 

                                                           
1 Casey, in: Casey 2011, 11. 
2 Siehe etwa ISACA 2010; BSI-Leitfaden. 
3 Zu den beweisrechtlichen Anforderungen s. unten E.VII. 
4 Casey/Schatz, in: Casey 2011, 201 f. 



 C. Technik und Verfahren 25 

der „Experimentierphase“ gefundenen Beweisgegenstände dienen dann in 
einem letzten Schritt dazu, die Hypothese zu bestätigen oder zu widerlegen.5 

Während eine wissenschaftliche Methodik einen theoretischen Unterbau 
für IT-forensische Untersuchungen bilden kann, gibt sie Ermittlern keine 
konkreten Arbeitsschritte vor. Um zu Standards und einheitlichen Vorge-
hensweisen für IT-forensische Analaysen zu gelangen, lassen sich die nötigen 
Vorgänge anhand der oben genannten Feinziele6 so weit abstrahieren, bis ein 
universell anwendbares Modell entsteht. Dieses Modell widerspricht nicht den 
Schritten der wissenschaftlichen Methodik, sondern gliedert den technisch-
organisatorischen Rahmen in einzelne Teile, innerhalb dessen mit wissen-
schaftlichen Methoden gearbeitet wird. Jeder einzelne Arbeitsschritt ist wis-
senschaftlich durchzuführen.7 Ausgehend von dem allgemeinen Ziel jeder 
Untersuchung, eine Beweisführung zu ermöglichen, lassen sich grundsätzlich 
drei konsekutive Schritte unterscheiden: Sicherung, Analyse und Präsentation 
(secure, analyze and present).8 Hiervon wird je nach Anwendungskontext 
jedoch auch häufig abgewichen.9 In der kriminalistischen Literatur wird der 
Sicherung noch der Schritt der Spurensuche vorgeschaltet.10 Bei der IT-
Forensik erscheint dies nicht sachgerecht: Die Suche nach relevanten Daten 
zieht sich durch alle Schritte der IT-forensischen Untersuchung. Die folgende 
Darstellung der Verfahren nimmt deshalb das S-A-P-Modell zur Grundlage 
und ergänzt es, sofern erforderlich, auch um Gesichtspunkte aus Arbeiten, die 
andere Modelle anwenden. 

Die Verfahren zur Sicherung lassen sich in zwei große Gruppen einteilen: 
Die Post-Mortem-Sicherung untersucht Systeme in einem statischen Zustand, 
etwa Datenspeicher nach dem Ausschalten eines Systems.11 Die Live-
Sicherung bedient sich der Systeme im laufenden Zustand, um Daten auszule-
sen.12 Dies kann erforderlich sein, wenn Daten nur mittels des Systems selbst 
extrahiert werden können, etwa um an kennwortgeschützte Daten auf Netz-
werkspeichern zu gelangen oder um eine Festplattenverschlüsselung zu um-
gehen. Die Verfahren lassen sich auch kombinieren: So können im Rahmen 
einer Post-Mortem-Sicherung zusätzlich zum Festplattenspeicher auch Abbil-
der des (flüchtigen) Hauptspeichers untersucht werden. Technikbedingt las-
sen sich Abbilder des Hauptspeichers in der Regel nur unter Nutzung des 
eingeschalteten Systems selbst erstellen. Streng genommen handelt es sich 
                                                           

5 Casey/Schatz, in: Casey 2011, 204 ff. 
6 Siehe oben B.II. 
7 Casey/Schatz, in: Casey 2011, 204 f. 
8 Geschonneck 2011, 68; Mohay/Anderson/Collie et al. 2003, 128 ff. 
9 Vgl. ISACA 2010, 138; so etwa bei BSI-Leitfaden 2011, 86 ff. 
10 Groß/Geerds 1977, 478. 
11 Siehe unten C.I.3. 
12 BSI-Leitfaden 2011, 88; SWGDE, Live Capture 2014, 4 f.; Jarret/Bailie/Hagen et al. 2009, 

70; s. unten C.I.4. 
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beim Auslesen des Hauptspeichers daher um eine Live-Sicherung.13 Die an-
schließende Auswertung des Speicherabbildes erfolgt dann wiederum post 
mortem. 

Als zweiter Schritt folgt auf diesen beiden grundlegenden Ansätzen für die 
Datensicherung die Datenanalyse. Neben der manuellen Durchsicht, etwa 
indem Ermittler in einem Dateisystem nach verdächtigen Dateien suchen, 
können Forensikwerkzeuge die Auswertung erleichtern. Über die speziell für 
Sicherung und Analyse verfügbare Forensiksoftware hinaus werden mit Onli-
ne Analytical Processing (OLAP) und Data Mining auch fortschrittliche Ana-
lysemethoden angewendet.14 Sie zeichnen sich besonders durch ihre Eigen-
schaften aus, große Datenmengen effizient und effektiv zu durchsuchen. Er-
mittler haben dadurch die Möglichkeit, an Erkenntnisse zu gelangen, die ih-
nen bei manueller Durchsicht verschlossen geblieben wären. In technischer 
Hinsicht ist für die Analyse in der Regel unerheblich, mit welcher Methode sie 
aus dem IT-System extrahiert wurden. Die Methoden lassen sich auf jegliches 
Datenmaterial anwenden, unabhängig von seiner Herkunft. Häufig werden 
OLAP und Data Mining für interne Ermittlungen in Unternehmen und ande-
ren großen Organisationen im laufenden Betrieb genutzt. Die Ermittler gelan-
gen in solchen Fällen auch ohne vorherige Post-Mortem- oder Live-Sicherung 
an das auszuwertende Datenmaterial. 

Der letzte Schritt einer Untersuchung ist die Präsentation, in der Regel vor 
einem Gericht. Die Art und Weise, in der die Ergebnisse zu präsentieren sind, 
richtet sich im Grundsatz nach dem Untersuchungszweck. Ist sie etwa durch 
einen gerichtlichen Sachverständigen zur Klärung einer Beweisfrage durchge-
führt worden, so kann die Präsentation in Form eines Gutachtens erfolgen, 
das prinzipiell mündlich oder schriftlich erstattet werden kann. Die Bedeu-
tung dieses letzten Schrittes darf nicht unterschätzt werden. Auch die sorgfäl-
tigste Analyse kann keinen Beweis erbringen, wenn ihre Darstellung nicht 
vollständig, schlüssig und überzeugend ist. 

                                                           
13 SWGDE, Live Capture 2014, 4. 
14 Siehe dazu unten C.II.2. 
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Bei der Live-Sicherung gilt es flüchtige Daten wie geöffnete Internetverbin-
dungen, RAM-Inhalt,22 aktive Betriebssystem-Prozesse, Systemzeit und 
-datum, geöffnete Netzwerkverbindungen sowie angemeldete Nutzer zu erfas-
sen und dauerhaft zu speichern.23 Beide Sicherungsansätze lassen sich prinzi-
piell auch kombinieren, um ein möglichst vollständiges Bild des Geschehens 
zu erhalten. Alle Schritte bei der Sicherung sollen sorgfältig dokumentiert 
werden.24 Zur Sicherung gehört deshalb auch, den körperlichen „Tatort“ 
durch Fotos, Planskizzen und Ähnlichem abzubilden,25 damit später nachvoll-
zogen werden kann, in welchem Betriebs- und Anschlusszustand die Ermittler 
das IT-System vorgefunden haben. Bereits in diesem Schritt gilt es, rechtliche 
Anforderungen bezüglich Art und Umfang der Sicherung einzuhalten und so 
von Anfang an den Eingriff in die Rechte der Betroffenen möglichst gering zu 
halten.26 In strafrechtlichen Ermittlungen ist dieser Verfahrensschritt Teil der 
Sicherstellung.27 

Grundsätzlich zu beachten ist, dass gemäß dem Austauschprinzip häufig 
bereits die Sicherung selbst eine Veränderung der zu sichernden Daten her-
vorrufen kann. Bedenkt man, dass Daten aus der IT-Forensik häufig zur Be-
weisführungen in Gerichtsverfahren dienen sollen, besteht somit grundsätz-
lich ein Risiko, die Daten so zu verändern, dass dies negative Auswirkungen 
auf den Beweiswert hat. Bereits bei der Sicherung ist deshalb anerkannt, so 
vorzugehen, dass so wenige Veränderungen an dem untersuchten System wie 
möglich vorgenommen werden und dass ein diesbezügliches Risiko so gering 
wie möglich gehalten werden muss. 

1. Vorbereitung 

Da die IT-Forensik nur eins von vielen möglichen Mitteln ist, einen Sachver-
halt aufzuklären, ist eine Untersuchung immer Teil einer übergeordneten 
Ermittlung. Ein erster Schritt ist deshalb die Vorbereitung der Sicherung.28 An 
dieser Stelle erfolgt eine wichtige Weichenstellung: Die Entscheidung, ob zur 
Sicherung eine Post-Mortem- oder eine Live-Sicherung durchgeführt werden 
soll. Oft wird diese Entscheidung schon durch den Untersuchungsauftrag 

                                                           
22 Bei RAM handelt es sich um den Haupt- bzw. Arbeitsspeicher eines IT-Systems. 
23 SWGDE, Live Capture 2014, 4; BSI-Leitfaden 2011, 88; ISACA 2010, 140; Baur 2010, 27, 

Geschonneck 2011, 88 ff.; Stein 2008, 120. 
24 Mohay/Anderson/Collie et al. 2003, 77 ff.; SWGDE, Best Practices 2014, 5 und 10; 

Ashcroft/Daniels/Hart 2004, 11; Stein 2008, 15. 
25 Mohay/Anderson/Collie et al. 2003, 77; SWGDE, Best Practices 2014, 5; Ähnlich für die 

Spurenkunde Meyer/Wolf/Müller 2003, 181. 
26 Siehe dazu unten F und F.VI.8.b). 
27 Siehe unten F.I. 
28 Casey/Schatz, in: Casey 2011, 189 sehen darin einen eigenen Schritt der IT-foren-

sischen Untersuchung. 
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festgelegt, etwa in einer richterlichen Durchsuchungsanordnung.29 Ebenfalls 
anhand des Auftrags werden in diesem Schritt, abhängig von der im Einzelfall 
vorliegenden Technik, Art und Umfang der konkreten forensischen Untersu-
chung festgelegt30 sowie die Mittel bereitgestellt und für ihren Einsatz über-
prüft.31 Die Ermittler müssen die dafür notwendige Software32 und die Daten-
träger für die Speicherung der Daten bereitstellen, die konkrete Vorgehens-
weise festlegen und die erforderlichen Arbeitsschritte planen.33 Zur Vorberei-
tung gehört es auch, den Untersuchungsauftrag zu hinterfragen und nötigen-
falls eine Erweiterung des Auftrags einzuholen, wenn nicht absehbar ist, dass 
auf seiner Grundlage die benötigten Daten gesichert werden können.34 Zuletzt 
gehören zur Vorbereitung auch ganz praktische unterstützende Maßnahmen, 
wie etwa genügend Ermittler am Einsatzort anwesend zu haben und deren 
Sicherheit zu gewährleisten.35 Das Ergebnis der Vorbereitung ist ein konkre-
ter Plan anhand des Einzelfalls.36 

2. Identifikation 

Dieser Schritt beschreibt die Notwendigkeit, möglicherweise relevante Daten 
bereits vor der eigentlichen Sicherung zu erkennen, also eine Auswahl der zu 
sichernden Daten zu treffen.37 Dadurch müssen Forensiker zu einem gewissen 
Grad eine Prognose darüber abgeben, welche Daten anschließend erforderlich 
sein werden. Diese Auswahl kann bereits auf körperlicher Ebene erfolgen. 
Werden beispielsweise bei einer Raumdurchsuchung Datenträger gefunden, 
können bereits solche aussortiert werden, die erkennbar nicht dem Zweck der 
Untersuchung dienen, etwa in einer Fabrik gefertigte DVDs. Im Zweifel wird 
man zur Sicherung tendieren, um nicht Gefahr zu laufen, für die Beweisfüh-
rung relevante Daten zu verlieren. Auch die Identifikation ist an den Untersu-
chungsauftrag gebunden. Beispielsweise darf im Rahmen einer Durchsu-
chungsmaßnahme nach der Strafprozessordnung nur auf diejenigen Daten 
zugegriffen werden, die in der Anordnung bezeichnet sind.38 

                                                           
29 Marberth-Kubicki 2010, 223. 
30 Mohay/Anderson/Collie et al. 2003, 77; SWGDE, Best Practices 2014, 5. 
31 SWGDE, Best Practices 2014, 5. 
32 BSI-Leitfaden 2011, 87. 
33 BSI-Leitfaden 2011, 87 f.; Casey/Schatz, in: Casey 2011, 214; Strecker/Reutter, in: 

Internal Investigations 2013, 181 f. 
34 Ashcroft/Daniels/Hart 2004, 7. 
35 Ashcroft/Daniels/Hart 2004, 7 f.; Casey/Schatz, in: Casey 2011, 207 f. 
36 BSI-Leitfaden 2011, 87 f. 
37 Marberth-Kubicki 2010, 215; Stein 2008, 15; Casey/Schatz, in: Casey 2011, 189 sehen 

darin einen eigenen Schritt der IT-forensischen Untersuchung; im Bereich der Internal 
Investigations kann dies durch ein „Risikoorientiertes Prüfprogramm“ erfolgen, Strecker/
Reutter, in: Internal Investigations 2013, 182. 

38 Bär, DRiZ 2007, 218 (220); s. dazu unten F.IV.5. 
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Am Schritt der Identifikation zeigt sich auch, dass die einzelnen Schritte 
einer forensischen Untersuchung nicht immer scharf voneinander abgegrenzt 
werden können. Sofern die Identifikation bereits eine Auswahl der zu si-
chernden Daten erfordert, d. h. sich nicht auf die körperliche Auswahl ganzer 
Datenträger und IT-Systeme beschränkt, verschwimmt die Grenze zur Analy-
se. Um zu erkennen, welche Teile von Datenbeständen für die Untersuchung 
notwendig sind, ist vielfach schon erforderlich, sie mit Forensiksoftware 
durchzusehen. Im Extremfall würde dies die Schritte Sicherung und Analyse 
vertauschen. Die Analyse käme bereits vor der Sicherung („Selektion vor der 
Sicherung“). Die Identifikation wäre dann bereits die eigentliche Analyse. 
Eine derartig genaue Auswahl vor einer Sicherung wird nur vereinzelt vertre-
ten.39 Überwiegend wird aus technischen und rechtlichen Gründen dem S-A-
P-Modell gefolgt. Als Teil der Sicherung genügt demnach bei der Identifikati-
on eine grobe erste Einschätzung über die Relevanz einzelner Beweisgegen-
stände. Dies hat zum Ziel, offensichtlich unnötige Beweisgegenstände von der 
Untersuchung auszunehmen. Die eigentliche Auswertung findet nach der 
Sicherung statt.40 

3. Post-Mortem-Sicherung 

Die Sicherung von Daten aus IT-Systemen in einem statischen Betriebszu-
stand wird als Post-Mortem-Sicherung bezeichnet.41 Gegenstand der Siche-
rung sind in der Regel Datenträger, etwa Festplatten oder Flash-Speicher aus 
IT-Systemen.42 Die Bezeichnungen Offline-Forensik und Datenträgerforensik 
sind ebenfalls gebräuchlich, stimmen aber nicht vollständig überein, da sie 
auch Schritte der Analyse umfassen. Eine Vorgehensweise post mortem be-
deutet, dass Daten aus System nicht im laufenden Betrieb gesichert werden, 
sondern im ruhenden (ausgeschalteten) Zustand. Dazu kann notwendig wer-
den, Festplatten aus Computergehäusen oder Speicherchips aus Mobiltelefo-
nen zu entfernen. Mit einem speziellen Verfahren kann selbst der Inhalt des 
flüchtigen Hauptspeichers, der prinzipiell nur während des Betriebs zugäng-
lich ist, nach dem Abschalten auf ein nicht-flüchtiges Speichermedium gesi-
chert werden.43 Oftmals lassen sich Datenträger und System aber nicht ohne 
weiteres voneinander trennen, weil die hochintegrierten Datenträger fest mit 
dem System verbunden sind, etwa bei sogenannten Flash-Speichermodulen.44 

Eine Kopie der Daten zu erstellen ist deshalb häufig die einzige Möglich-
keit, die Analyse ohne Nutzung des untersuchten Systems selbst durchzufüh-

                                                           
39 Vgl. Bäcker/Freiling/Schmitt, DuD 2008, 80. 
40 Zu rechtlichen Gründen, die jeweilige Vorgehensweise zu wählen s. unten F.V.5. 
41 BSI-Leitfaden 2011, 13. 
42 BSI-Leitfaden 2011, 13. 
43 Siehe unten C.I.3.b). 
44 Eisenberg 2013, Rn. 1938b. 
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ren. Auch lassen sich versteckte, verschlüsselte Daten oder solche im flüchti-
gen Hauptspeicher nicht immer mit einer Live-Sicherung auswerten, da der 
Zugriff im laufenden System gesperrt sein kann. So können insbesondere 
Schadprogramme (sog. Malware) den Zugriff auf hardwarenahe Betriebssys-
temfunktionen verhindern. Dies kann unter Umständen nur umgangen wer-
den, indem Sicherungskopien der Speicherinhalte angefertigt werden und 
anschließend post mortem untersucht werden.45 Weitere Beispiele sind ver-
steckte, gelöschte oder verschlüsselte Daten, die sich häufig nur wiederher-
stellen lassen, wenn sie nicht im System selbst, sondern mit Hilfe eines weite-
ren Systems untersucht werden.46 

a) Sicherungs- und Arbeitskopien 

Es gehört zu der üblichen Vorgehensweise bei der Post-Mortem-Sicherung, 
zunächst ein identisches Abbild aller Speicherinhalte anzufertigen und die 
eigentliche Analyse anschließend anhand weiterer Kopien dieser Sicherungs-
kopie durchzuführen (den Arbeitskopien).47 Dies ermöglicht den Ermittlern, 
die Analyse bei Fehlern zu wiederholen. So ergibt sich häufig erst während 
der Analyse, dass die vollzogenen Untersuchungsschritte nicht zielführend 
waren und ein anderer Ansatz erfolgversprechender ist.48 Ein Beispiel ist, 
wenn im Laufe des Verfahrens Daten gelöscht wurden, die sich dann später 
als relevant herausstellen. Wird eine Sicherungskopie aufbewahrt, lässt sich 
das Untersuchungsergebnis außerdem jederzeit überprüfen. Verglichen mit 
der Arbeit an den Originaldaten verringert sich dadurch das Risiko von Ver-
änderungen der Datenbasis, die ansonsten wegen des Austauschprinzips nicht 
zu vermeiden wären.49 

Um von einem IT-System post mortem eine Sicherungskopie zu erstellen, 
wird der Inhalt der Speichermedien Datenbit für Datenbit auf einen Zieldaten-
träger kopiert.50 Im Gegensatz zur Kopie auf Dateiebene werden so auch Be-
reiche dupliziert, in denen sich noch weitere Datenrückstände befinden kön-
nen. Dazu können gelöschte Dateien, Dateifragmente und weitere für den 
Nutzer unsichtbare Daten gehören.51 Im Idealfall entsteht ein bitgleiches, d. h. 
völlig identisches Datenduplikat. Zur Erstellung des forensischen Datenab-
bilds wird typischerweise ein Write Blocker eingesetzt, ein Gerät, das bereits 

                                                           
45 Boldewin, c’t 17/2011, 144 ff. 
46 BSI-Leitfaden 2011, 13. 
47 ISACA 2010, 140; Stein 2008, 90; Geschonneck 2011, 91 f.; Casey, in: Casey 2011, 26; 

Strengthening Forensic Science 2009, 180 f.; Marberth-Kubicki 2010, 224; Eisenberg 2013, 
Rn. 1938c. 

48 Casey/Schatz, in: Casey 2011, 202. 
49 ISACA 2010, 140; vgl. oben B.V; s. auch BVerfGE 120, 274 (325); Bär 2007, Rn. 417. 
50 BSI-Leitfaden 2011, 26 ff.; ISACA 2010, 140. 
51 ISACA 2010, 140. 
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auf Hardwareebene sicherstellt, dass auf den Quelldatenträger nicht geschrie-
ben wird und somit dessen Unverändertheit garantieren soll.52 Dies wird 
technisch in Form eines Kommandofilters umgesetzt. Der Write Blocker 
überwacht die Befehle, die innerhalb des IT-Systems an das Speichermedium 
gesendet werden und filtert alle Schreibkommandos aus dem Datenstrom 
heraus.53 In der technischen Fachliteratur sind mittlerweile Zweifel laut ge-
worden, ob ein Write Blocker in allen Fällen sicherstellen kann, dass keine 
Veränderungen am Quellsystem vorgenommen werden. Nicht alle erhältli-
chen Write Blocker filtern Schreibzugriffe vollständig aus, woraus im Rahmen 
der Beweisführung Zweifel an der Unverändertheit der Daten hergeleitet 
werden können. Da Fehlfunktionen aber selten sind, dürfte es in der Praxis 
schwierig sein, derartige Zweifel zu substantiieren.54 

Bei der Erstellung des Duplikats gilt es regelmäßig, einige Besonderheiten 
zu beachten. Besonders bei der Aufklärung von Straftaten kann es dazu kom-
men, dass nicht betriebsbereite IT-Systeme ausgewertet werden müssen. Bei-
spielsweise kann ein Verdächtiger versucht haben, ein System absichtlich zu 
beschädigen um Beweismittel zu vernichten. Lesefehler dürfen deshalb der 
Erstellung einer Sicherungskopie nicht im Wege stehen. Defekte Bereiche 
müssen erkannt, protokolliert und in der Arbeitskopie durch ein vorher be-
stimmtes Datenmuster ersetzt werden.55 Auch kann es vorkommen, dass 
einzelne Bereiche auf Datenträgern nicht mittels technischer Standardfunkti-
onen ausgelesen werden können.56 Mit besonderem Sachverstand ist ein Zu-
griff jedoch möglich, weshalb diese Bereiche als Versteck für besonders sen-
sible Daten genutzt werden. Dazu gehören etwa Bereiche auf Festplatten, die 
für die Datenträgerverwaltung reserviert sind. Ermittler müssen in der Lage 
sein, zu erkennen, ob solche Bereiche vorhanden sind, sie wenn möglich frei-
schalten und anschließend sichern. Zur Freischaltung sind unter Umständen 
Veränderungen am Quelldatenträger nicht vermeidbar.57 

Anhand von bitgenauen Sicherungskopien lassen sich zudem Daten ausle-
sen, die im Dateisystem bereits als gelöscht markiert wurden. Diese Daten 
bleiben dem gewöhnlichen Nutzer verborgen, befinden sich aber im Regelfall 
noch auf dem Speichermedium, sofern sie nicht bereits durch andere Daten 
überschrieben wurden.58 Auch Daten, die durch Schadprogramme vor dem 
Nutzer versteckt bleiben, etwa sogenannte Rootkits, lassen sich so aufspü-

                                                           
52 BSI-Leitfaden 2011, 26. 
53 Lyle, Digital Investigation 2006, 3. 
54 Siehe zu diesem Thema Lyle, Digital Investigation 2006, 3 (9). 
55 Geschonneck 2011, 94. 
56 Mohay/Anderson/Collie et al. 2003, 53 f. 
57 Lyle, Digital Investigation 2006, 3. 
58 Mohay/Anderson/Collie et al. 2003, 57 ff.; Geschonneck 2011, 133 f. und 137 f; Baur 2010, 

23. 
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ren.59 Spezielle Forensiksoftware kann Datenverschleierung oder -Löschung 
unwirksam machen und Daten rekonstruieren. Dadurch wird es Ermittlern 
häufig möglich, auch Daten zu analysieren, die der Nutzer für gelöscht gehal-
ten hat. Voraussetzung ist aber, dass beim Erstellen der Sicherungskopie auch 
die vermeintlich leeren Datenträgerbereiche des Quelldatenträgers mitdupli-
ziert wurden. 

b) Cold Boot Attacks 

Ein weiteres Anwendungsgebiet der Post-Mortem-Sicherung ist die Untersu-
chung von Hauptspeicherabbildern. Ein Abbild des flüchtigen Hauptspeichers 
kann beispielsweise Passwörter und Schlüssel enthalten, die für den Zugriff 
auf verschlüsselte Datenträger erforderlich sind.60 Grundsätzlich kommt für 
die Auswertung des Hauptspeichers nur eine Live-Sicherung in Frage, da er 
nur während des Betriebs überhaupt Daten beinhaltet.61 Sie ist aber technisch 
äußert aufwendig, da sich Inhalt und Aufbau des Hauptspeichers ständig 
ändern. Im Betrieb des IT-Systems lässt sich mittels Live-Sicherung aber ein 
„Snapshot“,62 eine Momentaufnahme mit einem Abbild des kompletten Inhalts 
des flüchtigen Speichers, festhalten und anschließend im Labor auswerten. 

Ein solcher Snapshot lässt sich für einen kurzen Zeitraum auch post 
mortem nach Trennung der Stromversorgung anfertigen. Diese Methode ist 
als sogenannter Cold Boot Attack bekannt geworden. Aufgrund der physikali-
schen Eigenschaften von Speichermodulen besteht nach dem Ausschalten 
eines Computers (oder anderen IT-Systems mit RAM-Speicher) ein etwa 15-
minütiges Zeitfenster, innerhalb dessen die Inhalte des Arbeitsspeichers noch 
lesbar sind. Durch Kühlung der Speichermodule (etwa mit Kältespray) lässt 
sich dieser Zeitraum noch verlängern. Die Speichermodule können innerhalb 
dieses Zeitraums aus dem IT-System ausgebaut und mit einem weiteren Sys-
tem auf nicht-flüchtige Speichermedien kopiert werden.63 

Diese Technik ist eine mögliche Lösung für ein in der Praxis mittlerweile 
häufiges Szenario: Den Einsatz von Datenträgerverschlüsselung. Während des 
Betriebes eines Systems, das mit Verschlüsselung ausgestattet ist, müssen sich 
die Schlüssel stets im flüchtigen Hauptspeicher befinden, um den Zugriff auf 
die verschlüsselten Daten zu ermöglichen. Es ist möglich, dass Verdächtige 
deshalb bei Beginn einer Raumdurchsuchung ihre IT-Systeme abschalten. 
Durch den Verlust der Stromversorgung verliert der flüchtige Hauptspeicher 
seinen Inhalt, mit der Konsequenz, dass hierdurch die zum Auslesen notwen-
digen Schlüssel automatisch gelöscht werden. Werden die Schlüssel nicht auf 
                                                           

59 Geschonneck 2011, 134 f. 
60 Boldewin, c’t 17/2011, 144 (146); Garfinkel, Digital Investigation 2010, 64 (67). 
61 Boldewin, c’t 17/2011, 144 (146). 
62 Englisch für Schnappschuss. 
63 Zu Cold-Boot-Attacks s. Halderman et al. 2008. 
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andere Weise bekannt, ist eine forensische Analyse deshalb ohne Kenntnis 
des Speicherinhalts häufig aussichtslos.64 Lässt sich jedoch der Hauptspeicher-
inhalt post mortem noch auslesen, können häufig auch die Schlüssel wieder-
hergestellt werden. Cold Boot Attacks sind deshalb ein sogenannter Seitenka-
nal, mit dem die Zugangsschlüssel trotz ausgeschaltetem System noch ge-
wonnen werden können. 

c) Schwächen der Post-Mortem-Sicherung 

Die Möglichkeiten der Post-Mortem-Sicherung zur Aufklärung von Sachver-
halten können an technische und organisatorische Grenzen stoßen, die sie 
impraktikabel oder sogar unmöglich machen. In diesen Fällen kann eine ande-
re Vorgehensweise wie etwa die Live-Sicherung nötig werden. Die häufigsten 
Probleme bei der Post-Mortem-Sicherung sind: 

Proprietäre Hardwareschnittstellen: Während sich die Komponenten von IT-
Systemen üblicherweise voneinander trennen lassen und so beispielsweise 
Datenträger in einem anderen System mittels Standardschnittstellen ausgele-
sen werden können, ist dies nicht immer der Fall. Ein Beispiel für proprietäre 
Hardwareschnittstellen ist die Hardware von Redundant Arrays of Indepen-
dent Disks (RAIDs).65 Befinden sich die zu analysierenden Datenträger in 
einem RAID, sind die auszuwertenden Daten unter Umständen auf unter-
schiedlichen physischen Medien gespeichert. Dies erschwert die Auswertung, 
da es vom Hersteller und Typ der Hardware abhängt, in welchem Format die 
Daten verteilt abgelegt sind.66 Gleiches gilt für Software-RAIDs. Die Quellda-
tenträger können zwar einzeln unter Verwendung eines Write Blockers aus-
gelesen werden. Sie in das Analysesystem einzubinden und auszuwerten, ist 
aber technisch schwierig, da meist nur der exakt gleiche Typ RAID-Hardware 
inklusive derselben Firmware-Version wie auf dem Quellsystem eingesetzt 
werden kann. Um dem zu begegnen, existiert mittlerweile Forensiksoftware, 
die in der Lage ist, Datenträgerinhalte aus mehreren Einzelduplikaten zu-
sammenzusetzen.67 

Großes Datenvolumen: Besonders auf rotierenden Speichermedien wie Fest-
platten oder Blu-Ray Discs lassen sich stets zunehmende Mengen an Daten 
speichern.68 Aber auch das Volumen von Festspeicher (etwa sog. Solid-state 
Drives) nimmt stetig zu. Dies erzeugt zwei wesentliche Probleme: Zum einen 
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Übertragungsgeschwindigkeit von Datenträgern gegenüber dem Betriebssystem und der 
Anwendungssoftware. 

66 BSI-Leitfaden 2011, 28. 
67 BSI-Leitfaden 2011, 28. 
68 Stein 2008, 9. 
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müssen Zieldatenträger in ausreichender Kapazität zur Verfügung stehen, um 
die erforderlichen forensischen Duplikate erzeugen zu können. Zum anderen 
lassen sich rotierende Speichermedien nur mit verhältnismäßig geringer Ge-
schwindigkeit auslesen.69 Dies kann den zeitlichen Aufwand einer Untersu-
chung enorm erhöhen. 

Datenträgerverschlüsselung: Befinden sich auf den zu untersuchenden Daten-
trägern verschlüsselte Daten, so ist eine Auswertung mittels IT-Forensik häu-
fig nicht möglich.70 Es existiert eine Reihe von Verschlüsselungsverfahren, die 
aktuell als unüberwindbar gelten. Wird ein solcher Algorithmus eingesetzt, ist 
Zugriff auf die im System gespeicherten Daten (oder das gesamte System) nur 
mit dem zugewiesenen Schlüssel oder durch einen Sicherheitsangriff auf die 
eingesetzte Soft- oder Hardware möglich (sog. Hacking). Wegen der hohen 
Sicherheit der verfügbaren kryptographischen Verfahren sind Hacks in der 
Regel nicht mit vertretbarem Aufwand durchzuführen. Zwar existiert auch 
die Möglichkeit, mittels Wörterbuch- oder „Brute-Force“-Attacken mögliche 
Passwörter systematisch zu durchlaufen und darauf zu hoffen, den Schlüssel 
durch erheblichen Zeit- und Rechenaufwand zu erhalten. Jemand, der Daten-
trägerverschlüsselung einsetzt wird jedoch in der Regel sein Passwort so aus-
wählen, dass die Verschlüsselung nicht durch derartige Angriffe umgangen 
werden kann, da ihr Einsatz sonst überflüssig wäre. Die Erfolgsaussichten der 
Analyse von verschlüsselten Daten, die post mortem gesichert wurden, ist 
demnach minimal – hier hat die Live-Sicherung grundsätzlich bessere Chan-
cen, es sei denn ein Sicherheitsangriff wie etwa ein Cold Boot Attack kann 
durchgeführt werden.71 

Fest integrierte Speichermedien: Ebenso schwierig ist die Erstellung einer Si-
cherung, wenn die Datenträger fest mit dem IT-System verbunden sind, so 
wie es beispielsweise bei Smartphones und Tablet-PCs der Fall ist. Besonders 
in Mobilgeräten ist das Speichermedium oft fest mit dem Gerät verbunden 
und lässt sich nicht mit vertretbarem Aufwand vom Gerät trennen, um es mit 
einem Write Blocker auszulesen. Es bleibt deshalb in vielen Fällen nichts 
anderes übrig, als die Daten unter Verwendung des Gerätes selbst auszulesen. 
In vielen Fällen kommt deshalb eine Post-Mortem-Sicherung von vornherein 
nicht in Frage. Für diese besondere Form der Live-Sicherung existieren spezi-
elle Geräte, die hardwarenahe Funktionen der IT-Systeme nutzen, um an 
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einen möglichst großen Teil der Daten zu gelangen, die im System gespei-
chert sind.72 

Netzspeicher und Cloud Computing: Durch die stetige Erhöhung und hohe 
Verfügbarkeit von breitbandigem Internet hat eine Entwicklung begonnen, 
IT-Ressourcen nicht mehr lokal vorzuhalten, sondern über das Internet aus 
großen Rechenzentren abzurufen (Cloud Computing). Dazu gehört Speicher-
platz „im Netz“, aber auch die Verlagerung ganzer IT-Systeme in räumlich 
entfernte und softwaretechnisch abstrahierte virtuelle Maschinen.73 Diese 
Entwicklung führt dazu, dass immer weniger Daten lokal beim Nutzer gespei-
chert werden und physische Datenträger immer seltener beweisrelevante 
Daten enthalten. Da der Zugriff auf die räumlich getrennten Speichermedien 
für eine IT-forensische Analyse häufig ausscheidet, etwa weil die Servercom-
puter im Ausland gelegen sind, sind Ermittler auf die Herausgabe der Daten 
durch den Betreiber angewiesen. Selbst wenn sich die zu untersuchenden 
Server in einem Rechenzentrum befinden, das grundsätzlich dem Zugriff der 
Ermittler untersteht, scheidet ein Zugriff für eine Post-Mortem-Sicherung 
häufig aus, da es einen unverhältnismäßigen Aufwand und Eingriff bedeuten 
würde, die Daten post mortem auszulesen.74 

So ist es bereits in technischer Hinsicht impraktikabel, durch eine Post-
Mortem-Sicherung von zentralen Servercomputern an Sicherungskopien zu 
gelangen. Häufig sind solche Server integraler Bestandteil einer größeren IT-
Infrastruktur. Das Speichern von Sicherungskopien der Daten von Arbeits-
platzrechnern ist nur ein Dienst von vielen. In größeren Rechenzentren wer-
den Daten zudem häufig verteilt gespeichert. Es wäre für eine Post-Mortem-
Sicherung demnach erforderlich, ganze Systembereiche innerhalb eines Re-
chenzentrums herunterzufahren. Dies ist in verteilten Infrastrukturen häufig 
nicht möglich, ohne den Weiterbetrieb des gesamten Systems zu gefährden. 
Auch weitere Dienste wären in ihrer Funktion beeinträchtigt. Es wären so-
wohl Unbeteiligte betroffen als auch ein enormer wirtschaftlicher Schaden 
erzeugt. In diesen Fällen kommt daher nur eine Live-Sicherung in Frage. 

Herunterfahren: Oft wird ein System nicht im ausgeschalteten Zustand vorge-
funden, sondern muss heruntergefahren werden, bevor aus einem statischen 
Betriebszustand Speicherabbilder erstellt werden können. Bei modernen IT-
Systemen ist es nicht mehr möglich, ein System ohne kontrolliertes Herunter-
fahren auszuschalten, will man nicht Schäden am Datenbestand riskieren. 
Dadurch kommt es unweigerlich zu Veränderungen am Datenbestand, da 
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laufende Anwendungsprogramme und Systemdienste beendet werden und 
Daten, die sich noch im flüchtigen Speicher befinden, auf dem Festspeicher 
abgelegt werden. Dadurch kann Beweismaterial verloren gehen. Zusätzlich 
können Protokolldaten, Browsercache und temporäre Dateien beim geordne-
ten Herunterfahren eines Systems durch das Betriebssystem gelöscht wer-
den.75 Aus diesem Grund wird oft vorgeschlagen, ein System nicht herunter-
zufahren, sondern für die Post-Mortem-Sicherung schlicht die Stromversor-
gung zu trennen. Aber auch hierbei kann es zu Schäden im Dateisystem und 
damit zu Datenverlust kommen. Die Gefahr eines Datenverlusts ist daher in 
die Entscheidung darüber einzubeziehen, ob die Daten „live“ oder post 
mortem gesichert werden sollen. Werden die Daten, die durch Herunterfah-
ren verloren gehen können, für die spätere Analyse benötigt und sind beweis-
relevant, ist die Live-Sicherung zu bevorzugen. 

4. Live-Sicherung 

Bei einer Live-Sicherung werden die zu untersuchenden Daten dem IT-System 
zur Laufzeit extrahiert. Dazu ist erforderlich, das System selbst zu nutzen. 
Entweder kann dies durch manuelle Bedienung und Nutzung systemeigener 
Funktionen und Software geschehen, oder aber durch Aufspielen von Soft-
ware, die Ermittler bei der Auswertung unterstützt. So ist genau genommen 
bereits der Einsatz eines einfachen Programms, das ein Hauptspeicherabbild 
erstellt, eine Live-Sicherung. Die Live-Sicherung wird vor allem in den Fällen 
als Ermittlungsansatz gewählt, in denen ein Vorgehen post mortem für die 
Beweisbeschaffung unzweckmäßig ist. Dafür kann es unterschiedliche Grün-
de geben, etwa dass ein IT-System proprietäre Datenformate oder Hardware-
schnittstellen nutzt, die Ermittler ansonsten nicht oder nur mit unverhältnis-
mäßigem Aufwand auswerten könnten. Die Live-Sicherung kommt auch zur 
Anwendung, wenn sich das System gar nicht erst in den physischen Gewahr-
sam der Ermittler bringen lässt. Neben dem Zugriff auf Systeme, die 
Forensiker im laufenden Zustand vorfinden, kommt für die Live-Sicherung 
auch in Frage, dass Ermittler Systeme erst einschalten. So ist etwa denkbar, 
dass sie spezielle eigene Hardware mit den Schnittstellen des Systems verbin-
den, und dieses dann einschalten, um die enthaltenen Daten mittels dieser 
Hardware auszulesen. 

Die Vielfalt der möglichen Ansätze bei der Live-Sicherung korreliert mit 
der Vielfalt der Technik, die untersucht wird. Mehr als die Post-Mortem-
Sicherung, die sich häufig hardwarenah abspielt, hängt die Live-Sicherung 
von der Software ab, die auf dem zu untersuchenden IT-System arbeitet, etwa 
Betriebssystem, Systemdienste und Anwendungssoftware.76 Der folgende 
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Abschnitt gruppiert einige häufige Ansätze der Live-Sicherung und stellt 
diese vor. 

a) Nutzung der systemeigenen Benutzerschnittstelle 

Sind die Forensiker in der Lage, sich physischen Zugriff oder Fernzugriff auf 
das System zu verschaffen, können sie zur Sicherung systemeigene Program-
me und Funktionen nutzen. Auf diese Weise lassen sich Daten aus dem Sys-
tem sichern und weitere verwertbare Erkenntnisse sammeln, etwa indem 
offene Internet- und LAN-Verbindungen, laufende Prozesse sowie Protokoll-
dateien eingesehen werden. Die Ermittler arbeiten dabei wie ein normaler 
Nutzer oder Administrator im System. Diese Vorgehensweise besitzt aber 
einige Nachteile. Zunächst benötigen die Ermittler ausreichende Zugriffsrech-
te auf dem System. So kann etwa betriebssystemeigener Passwortschutz einen 
Zugriff verhindern. Dies kann bereits technisch der Nutzung der systemeige-
nen Benutzerschnittstelle im Wege stehen.77 

Ferner lassen sich die Handlungen der Ermittler nicht von denen des ei-
gentlichen Nutzers unterscheiden. Dadurch entsteht insbesondere das Risiko 
von versehentlichen oder absichtlichen Manipulationen, die sich im Nachhin-
ein nur schwer oder gar nicht mehr nachvollziehen lassen. Eine Live-
Sicherung lässt sich, anders als die Post-Mortem-Sicherung, nicht wiederho-
len, um das Ergebnis zu überprüfen. Deshalb wird vorgeschlagen, Live-
Sicherungen nur mit Einsatz des Vier-Augen-Prinzips zuzulassen. Bei ihm 
führen zwei Ermittler gemeinsam die Analyse durch. Hierdurch wird die 
Irrtums- oder Manipulationswahrscheinlichkeit gesenkt. Zuletzt sind die Er-
mittler auch auf die korrekte Funktion des Systems angewiesen. Ist die Integ-
rität beispielsweise durch Schadprogramme verletzt, funktionieren systemei-
gene Funktionen nicht erwartungsgemäß. Dies ist für Ermittler nicht immer 
erkennbar und kann deshalb zu verfälschten Ergebnissen führen. So besteht 
die Gefahr, dass die spätere Analyse mit veränderten Daten durchgeführt 
wird und dadurch falsche Schlussfolgerungen gezogen werden.78 

b) Aufspielen und Nutzung eigener Software 

Um die Schwächen der Nutzung systemeigener Funktionen und Software zu 
umgehen, lässt sich für die Live-Sicherung eigene Software aufspielen. Bei-
spielsweise können so Funktionen nachgeladen werden, über die das zu si-
chernde System nicht verfügt. Diese Vorgehensweise setzt ebenfalls voraus, 
dass Forensiker Zugriff auf die Software des Systems haben und kann deshalb 
an fehlenden Zugriffsberechtigungen scheitern. Allerdings hat sie zum Vor-
teil, dass die korrekte Funktionsweise der eingesetzten Software weitgehend 
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gewährleistet ist. Vollständig sicherstellen lässt sie sich aber nicht, da die 
aufgespielte Software noch immer auf den Aufruf von Betriebssystem- und 
Firmwarefunktionen angewiesen ist. Diese können falsche Ergebnisse liefern, 
etwa wenn das System mit Schadprogrammen infiziert ist.79 Das Risiko fal-
scher Ergebnisse hängt aber stark davon ab, welche Funktion die jeweilige 
Software erfüllt. Dient ein Programm beispielsweise lediglich dazu, durch 
hardwarenahe Systemaufrufe ein Abbild des Arbeitsspeichers anzufertigen, ist 
eine Manipulation des Ergebnisses eher unwahrscheinlich. Das Aufspielen 
eigener Software ist dennoch manipulationsanfälliger als die Nutzung be-
triebssystemeigener Funktionen, denn mit einer solchen Software lassen sich 
auch „falsche“ Beweismittel unterschieben. Die Qualität der Ergebnisse lässt 
trotz der Kontrolle der Ermittler über ihre Software deshalb grundsätzlich 
beträchtlichen Raum für Zweifel.80 

c) Nutzung eigener Systeme 

Eine weitere Möglichkeit der Live-Sicherung ist, mittels eigener Systeme auf 
das zu durchsuchende IT-System zuzugreifen. Denkbar ist etwa ein Zugriff 
über das Netzwerk, sofern die notwendigen Zugangsberechtigungen vorlie-
gen. Ist etwa das Administratorpasswort bekannt, lässt sich ein Arbeitsplatz-
PC mit dem Betriebssystem Microsoft Windows über dessen Fernwartungs-
Dienst so über das Netzwerk auslesen. Auch Smartphones und Tablet-PCs 
besitzen Hardwareschnittstellen, über die Speicherinhalte ausgelesen werden 
können.81 Im regulären Betrieb dienen sie beispielsweise der Erstellung von 
Sicherheitskopien oder dem Update der Systemsoftware. Der Vorteil in der 
Nutzung eigener Systeme ist, dass der Eingriff in die Integrität des zu unter-
suchenden Systems besser steuer- und kontrollierbar ist, da weniger Funktio-
nen des Zielsystems genutzt werden müssen.82 Dennoch ist auch bei dieser 
Vorgehensweise ein nur-lesender Zugriff nicht möglich, so dass Dateninhalte 
bereits durch die Sicherung verändert werden. Aus den ausgelesenen Daten 
Informationen zu Sachverhalten zu rekonstruieren kann zusätzlich dadurch 
erschwert sein, dass sich Systemzustände während der Sicherung ändern. 
Daten, die zu Anfang der Sicherung kopiert wurden, können mit später aus-
gelesenen Fragmenten nicht mehr zusammenpassen.83 
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d) „Online-Durchsuchung“ 

Als „Online-Durchsuchung“ wird ein Ermittlungsansatz bezeichnet, der die 
räumlich entfernte Sicherung von Beweismitteln aus IT-Systemen ermög-
licht.84 Zusätzlich kann mit diesem Ansatz das Nutzerverhalten über längere 
Zeit beobachtet werden. Es handelt sich um eine Kombination des Aufspielens 
eigener Software mit der Nutzung eigener Systeme der Ermittler. Für eine 
„Online-Durchsuchung“ wird auf dem Zielsystem eine sogenannte Remote 
Forensic Software installiert. Dies kann beispielsweise heimlich anlässlich 
einer Raumdurchsuchung oder einer Personenkontrolle erfolgen, oder aber 
über das Internet. Haben die Ermittler physischen Zugriff auf das System, 
lässt sich die Remote Forensic Software unmittelbar von einem mobilen Da-
tenträger installieren.85 Ist das System mit dem Internet verbunden, kann die 
Installation auch ferngesteuert geschehen, ohne dass der jeweilige Nutzer dies 
bemerkt, indem Sicherheitslücken in der Software des Zielsystems ausgenutzt 
werden. Die Funktionsweise unterscheidet sich insofern nicht von Schadsoft-
ware, die Kriminelle verwenden. Die Software für „Online-Durchsuchungen“ 
wird deshalb häufig auch als „Staatstrojaner“ oder „Regierungs-Malware“ 
bezeichnet.86 Der Fachbegriff indes ist Remote Forensic Software.87 

Eine Besonderheit der „Online-Durchsuchung“ gegenüber einer herkömm-
lichen Live-Sicherung ist außerdem, dass sie ferngesteuert erfolgt und auch 
die Beweismittel „online“ an die Ermittler übertragen werden. Dazu existiert, 
wie auch bei Schadprogrammen für sogenannte Botnetze88 üblich, ein Com-
mand and Control-Server, über den die Kommunikation mit der Remote 
Forensic Software abgewickelt wird und der als Relais zwischen Ermittlern 
und Zielsystem dient. Die Software kommuniziert ausschließlich mit dem 
Command and Control-Server, von dem sie Befehle empfängt und an den sie 
Beweismittel übermittelt. Die Ermittler wiederum können Befehle an den 
Command and Control-Server zur Weitergabe übermitteln sowie dort abge-
legte Beweismittel herunterladen. Die Nutzung eines solchen Command and 
Control-Servers hat technische und organisatorische Gründe. 

Ein Vorteil für die Ermittler ist, dass ein Nutzer, der die „Online-
Durchsuchungssoftware“ auf seinem System entdeckt, die Herkunft lediglich 
bis zum Command and Control-Server zurückverfolgen kann. Derartige Ser-
ver werden daher üblicherweise an Orten betrieben, die keinen weiteren Auf-
schluss über die Herkunft der Ermittlungsmaßnahme geben. Technisch vor-
teilhaft ist zusätzlich, dass Ermittler nicht ständig mit dem überwachten Ziel-
system verbunden und empfangsbereit sein müssen. Außerdem verfügt der 
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Command and Control-Server über eine statische Internetadresse, die fest in 
die Remote Forensic Software integriert ist. Dadurch besteht keine Gefahr, 
dass den Ermittlern der Kontakt mit den Zielsystemen verloren geht, da sich 
ihre Internet-Protokoll-Adresse zwischenzeitig verändert hat. Ein Command 
and Control-Server ermöglicht es den Ermittlern zusätzlich, mehrere Trojaner 
gleichzeitig zu kontrollieren, ohne ständig selbst mit jedem von ihnen ver-
bunden sein zu müssen.89 

Ist sie einmal installiert, steuern die Ermittler die Funktionen der Remote 
Forensic Software über die Internetverbindung. Der Funktionsumfang hängt 
von dem konkret eingesetzten Programm ab. Es kann beispielsweise in der 
Lage sein, regelmäßig digitale Bilder des Bildschirminhalts anzufertigen und 
an die Ermittler zu übermitteln oder Tastatureingaben zu protokollieren. 
Prinzipiell ist zusätzlich möglich, das Zielsystem nicht nur zu durchsuchen, 
sondern es auch fernzusteuern, weitere Daten auf das System zu übertragen 
und das Nutzerverhalten über einen längeren Zeitraum zu überwachen. Auch 
ist denkbar, dass weitere Funktionen nachgerüstet, also zusätzliche Program-
me installiert werden.90 Dabei ist es möglich, dass nicht nur Funktionen nach-
geladen werden, sondern Ermittler auch Beweismittel unterschieben.91 In der 
Regel erfolgt die „Online-Durchsuchung“ völlig ohne Kenntnis des Nutzers.92 

Eine „Online-Durchsuchung“ ermöglicht außerdem Verschlüsselungstech-
nik zu umgehen. So können Daten, die auf ihrem Übertragungsweg durch 
sogenannte Ende-zu-Ende-Verschlüsselung geschützt sind, schon vor der 
eigentlichen Verschlüsselung an die Ermittler gelangen. Indem die Ermittler 
Zugriff auf das System besitzen, auf dem die Daten verschlüsselt werden, sind 
sie in der Lage, sich Kopien dieser Daten anzufertigen, noch bevor der Ver-
schlüsselungsmechanismus angewendet wird. Umgekehrt können sie emp-
fangene Daten sichern, nachdem sie durch das Zielsystem entschlüsselt wur-
den.93 

e) Intrusion Forensics und Incident Response 

Eine weitere besondere Form der Live-Sicherung ist die Ermittlung von Vor-
fällen in gesicherten Rechnernetzwerken, die auch als Intrusion Forensics 
bezeichnet wird. Ihr Ziel ist es, Angriffe auf die Sicherheit von IT-Systemen, 
die an ein Weitverkehrsnetz wie das Internet angeschlossen sind, aufzuklären. 
Besonders große IT-Systemkomplexe wie etwa Rechenzentren von staatlichen 
Stellen und großen Unternehmen unterliegen ständig Angriffen auf ihre IT-
Sicherheit. Diese Angriffe können durch Unbekannte von außen über das 
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Weitverkehrsnetz erfolgen, aber auch von Tätern mit gewissen Zugriffsrech-
ten (Innentätern). Da derartige sicherheitsrelevante Vorfälle ein enormes 
finanzielles Schadenspotenzial besitzen, besteht ein großes Bedürfnis an IT-
Sicherheit.94 Als Teil der Incident Response dient die IT-Forensik der IT-
Sicherheit dabei nicht, indem sie Angriffe abwehrt. Sie hilft vielmehr dabei, 
Täter ausfindig zu machen und nachzuvollziehen, wie ein Angriff durchge-
führt und welcher Schaden dabei hervorgerufen wurde. Die erworbenen Er-
kenntnisse können anschließend nicht nur zur Verfolgung von Straftätern 
eingesetzt werden, sondern auch zur Verbesserung der Sicherheit der IT-
Systeme dienen. 

Die Incident Response geht dabei immer von Vorfällen und Angriffen 
(Incidents) aus, die in einem IT-Systemkomplex aufgeklärt werden sollen. 
Ausgangspunkt ist ein Hinweis auf eine Anomalie in einem IT-System, etwa 
die Fehlfunktion eines bestimmten Dienstes.95 Ermittler versuchen dann aus 
dem Vorfall die Einbruchstelle zurückzuverfolgen um die Schwachstelle in der 
IT-Sicherheit schließen zu können. Angriffe auf die Sicherheit von IT-
Systemkomplexen lassen sich im Wesentlichen in die folgenden Gruppen 
einteilen: Denial-of-Service-Angriffe,96 unberechtigter Zugriff auf Konten von 
Nutzern oder Administratoren und unberechtigte Datenkopien oder -verände-
rungen. Diese Angriffsszenarien hinterlassen vor allem in der IT-Infrastruktur 
Spuren. Intrusion Forensics erstrecken sich daher vor allem auf Router und 
Servercomputer. Da diese Systeme integraler Bestandteil der IT-Infrastruktur 
sind, kommt eine Post-Mortem-Sicherung in der Regel nicht in Betracht. Die 
Infrastruktur wäre für die Zeit der Abschaltung nicht brauchbar. Auch könn-
ten Informationen über den Vorfall, die sich lediglich im flüchtigen Speicher 
befinden, verlorengehen. Als Spurenansatz wird daher in aller Regel eine 
Live-Sicherung gewählt, deren konkrete Ausgestaltung je nach Untersu-
chungsgegenstand und -ziel vielfältig sein kann. So werden etwa unbekannte 
Prozesse, Nutzer und Dateien erfasst, die Netzwerkübertragung mitgeschnit-
ten und ausgewertet sowie IP-Verbindungen zurückverfolgt und zugeord-
net.97 Ein wichtiger Spurenansatz ist auch die Auswertung von Protokollda-
teien98 Es ist aber nicht ausgeschlossen, zusätzlich auch von Arbeitsplatz-PCs 

                                                           
94 Ein bekanntes Beispiel ist der Sony-Konzern, dessen Internetdienste immer wieder 

Ziel von Hackerangriffen wurden, nachdem Sony einen Hacker juristisch verfolgt hatte. 
George Hotz hatte einen Weg gefunden, die digitale Rechteverwaltung der Sony-Computer-
spielekonsole „Playstation 3“ zu umgehen, um das Betriebssystem Linux darauf lauffähig zu 
machen, vgl. Die Zeit Online vom 7.8.2011, http://www.zeit.de/2011/32/Hardware-Hacker 
[Abruf am 1.11.2014]. 

95 Geschonneck 2011, 48. 
96 Siehe dazu Eckert 2012, 125. 
97 Geschonneck 2011, 50 f.; Mohay/Anderson/Collie et al. 2003, 276 ff. 
98 Engl. Logfiles; Mohay/Anderson/Collie et al. 2003, 258. 
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oder Smartphones live oder post mortem Daten zu sichern, die Rückschlüsse 
auf sicherheitsrelevante Vorfälle enthalten können.99 

f) Schwächen der Live-Sicherung 

Jede Untergruppe der Live-Sicherung hat ihre eigenen Schwächen. Verallge-
meinern lässt sich aber, dass der wesentliche Nachteil jeder Live-Sicherung 
darin liegt, dass sie die Integrität des untersuchten Systems verletzt. Da das 
IT-System selbst genutzt wird, ist die Veränderung der gespeicherten und 
verarbeiteten Daten nicht zu vermeiden.100 Beispielsweise protokollieren 
Dateisysteme den Zeitpunkt des letzten Zugriffs auf eine Datei. Da Metadaten 
wie Dateisystem-Zeitstempel und Protokolldaten beweisrelevant sein können, 
ist es wichtig, dass derartige Angaben nicht durch die Ermittlung verändert 
werden.101 Für fast jedes einzelne Verfahren der Live-Sicherung existieren 
deshalb Vorschläge, wie Beeinträchtigungen der Integrität möglichst gering 
gehalten werden können, um diesen Schwächen zumindest teilweise zu be-
gegnen. Ein nur-lesender Zugriff, wie bei der Post-Mortem-Sicherung und die 
anschließende Untersuchung identischer Arbeitskopien ist daher bei der Live-
Sicherung bereits prinzipbedingt nicht möglich. Die wesentlichen Nachteile 
der Live-Sicherung sind im Einzelnen: 

Datenveränderung: Es besteht das Risiko, dass die auszuwertenden Daten 
bereits durch die Sicherung verändert werden. Die Erkenntnisse können so-
mit von vornherein, also bereits vor der eigentlichen Analyse, verfälscht sein. 
Da die Funktionsweise und Abläufe des untersuchten IT-Systems zudem für 
die Ermittler nicht immer vollständig nachvollziehbar sind, ist auch nicht in 
jedem Fall erkennbar, welche Veränderungen durch die Live-Sicherung be-
wirkt wurden.102 Es kann deshalb nicht immer ausgeschlossen werden, dass 
eine bestimmte Spur erst durch den Eingriff der Ermittler erzeugt wurde. Dies 
hat direkte Auswirkungen auf die Qualität der Erkenntnisse der Live-
Sicherung und kann ihren Beweiswert senken.103 

Nachvollziehbarkeit: Die Ergebnisse der Untersuchung sind in aller Regel nicht 
vollständig nachvollziehbar, da sich nicht alle Schritte wiederholen lassen. 
Auch Mittel zur Gewährleistung der Nachvollziehbarkeit können erst wäh-
rend der Sicherung selbst eingesetzt werden, also dann, wenn bereits Verän-
derungen am untersuchten IT-System erfolgt sind. Die Integritätsverletzung 
hat zur Folge, dass bei einer erneuten Untersuchung abweichende Ergebnisse 
geliefert werden können. Denn maximal ein Teil der gesamten Untersuchung 
                                                           

99 Mohay/Anderson/Collie et al. 2003, 259. 
100 SWGDE, Live Capture 2014, 5. 
101 So auch IOCE 2002. 
102 Hay/Nance/Bishop 2009, 34; vgl. SWGDE, Live Capture 2014, 5. 
103 Siehe dazu unten 5.9.5. 
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kann anhand einer identischen Datenbasis wiederholt werden. Kommen 
Zweifel an der Vorgehensweise der Ermittler auf, ist der Beweiswert ge-
schwächt. Dies kann in einem Rechtsstreit etwa durch einen von den Verfah-
rensbeteiligten oder dem Gericht benannten unabhängigen Gutachter erfol-
gen.104 

Zugriffsbeschränkungen: Je nach eingesetztem Verfahren stehen für die Siche-
rung nur gewisse Bereiche und Funktionen des IT-Systems zur Verfügung. 
Bei einer Live-Sicherung besteht dadurch grundsätzlich das Risiko, dass po-
tenziell wichtige Beweismittel von der Untersuchung unerkannt oder ausge-
schlossen bleiben. Ein wesentlicher Faktor, der die Qualität der Ergebnisse 
einer Live-Sicherung beeinflusst, ist deshalb, inwieweit der Zugriff auf das IT-
System beschränkt ist, und inwieweit sich diese Einschränkung gegebenen-
falls umgehen oder überwinden lässt. 

Manipulationen: Da von jeder Live-Sicherung eine Integritätsverletzung aus-
geht, besteht neben dem Risiko unabsichtlicher Veränderungen am System, 
die sich auf das Untersuchungsergebnis auswirken, zusätzlich die Gefahr, dass 
die Ermittler Daten absichtlich verfälschen, indem sie etwa Beweismittel un-
terschieben oder Daten so verändern, dass sie zu dem gewünschten Ermitt-
lungsergebnis gelangen. Die Live-Sicherung ist deshalb gegenüber der Post-
Mortem-Sicherung besonders abhängig von Vorkehrungen gegen derartigen 
Missbrauch. 

5. Cloud-Forensik 

Der Begriff Cloud Computing beschreibt einen Ansatz in der Informations-
technik, abstrahierte IT-Infrastruktur, etwa Rechen-, Speicher- oder Übertra-
gungskapazität über ein Netzwerk zur Verfügung zu stellen. Abstrahiert be-
deutet, dass der Nutzer keine Kontrolle über die konkret genutzte Hardware 
besitzt. Oftmals erfährt er nicht einmal, über welche physikalische Infrastruk-
tur (etwa von welchem Ort) eine Dienstleistung bereitgestellt wird. Der Be-
griff „Wolke“ beschreibt somit, dass der Nutzer keine Kenntnis davon hat, 
welche konkreten informationstechnischen Vorgänge zur Erbringung der von 
ihm genutzten Leistung führen. Der Umfang des Cloud-Angebots reicht von 
der Bereitstellung unmittelbarer (virtueller) Infrastruktur wie Rechenleistung 
und Speicherplatz über vorgefertigte, aber anpassbare Plattformen und Soft-
ware. Durch das von der eingesetzten Hardware abstrahierte Modell, die an-
gebotenen Leistungen zur Verfügung zu stellen, kann die Kapazität dyna-
misch und häufig auch zur Laufzeit an den aktuellen Leistungsbedarf ange-
passt werden.105 Beim Cloud Computing besteht grundsätzlich ein Drei-

                                                           
104 Siehe dazu unten E.VII.3. 
105 Mason/George, Computer Law & Security Review 27 (2011), 524 f. 
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Personen-Verhältnis: Der Cloud-AnbieterEine betreibt einen Cloud-Dienst. 
Dessen Kunden (die sog. Tenants) setzen auf diesem Dienst wiederum ihre 
eigenen Dienste auf, um diese schließlich an Endnutzer zu vermitteln. 

Die Fachliteratur unterscheidet drei wesentliche Dienstmodelle der Cloud-
Anbieter: Infrastructure-as-a-Service (IaaS), Platform-as-a-Service (PaaS) und 
Software-as-a-Service (SaaS). Diese Modelle unterscheiden sich vor allem 
durch das Niveau der Abstraktion von der zugrundeliegenden Hardware. Im 
Infrastructure-as-a-Service-Modell bezieht der Kunde unmittelbar virtualisier-
te Hardware. Er kann deren Speicherplatz und Rechen- und Übertragungska-
pazität nutzen und kontrolliert die virtuellen Instanzen der eingesetzten Soft-
ware vollständig. Dazu können die eigenständige Installation und der Betrieb 
jeglicher Software gehören, von Betriebssystem bis Anwendungssoftware. 
Bezieht der Kunde eine Platform-as-a-Service, so kann er eigens program-
mierte oder konfigurierte Anwendungsprogramme in der Cloud installieren 
und betreiben, nutzt dafür aber Ressourcen, die vom Cloud-Anbieter zur Ver-
fügung gestellt werden, etwa Programmierumgebungen, Programmbibliothe-
ken und Softwarewerkzeuge. Der Kunde hat keinen unmittelbaren Zugriff auf 
die virtualisierte Hardware, kann aber unter Umständen einige systemnahe 
Einstellungen selbst vornehmen. Bei Software-as-a-Service zuletzt kann der 
Tenant lediglich Anwendungen nutzen, die ihm durch den Cloud-Anbieter 
zur Verfügung gestellt werden. Der Anbieter behält die Kontrolle über Infra-
struktur und Anwendungsprogramme und räumt seinen Kunden lediglich das 
Recht ein, letztere zu verwenden.106 Die Anwendungsprogramme lassen sich 
in aller Regel bereits durch technisch einfach ausgestattete Endgeräte nutzen, 
etwa mittels Webbrowser. 

Soll ein Sachverhalt, der sich „in der Cloud“ ereignet hat, ermittelt werden, 
erzeugt dies technische und praktische Herausforderungen für Ermittler, 
eröffnet aber auch neue Möglichkeiten. Staatliche Ermittler können prinzipiell 
über drei unterschiedlichen Stellen an denselben Datenbestand gelangen: 
Durch den Cloud-Anbieter, der die zugrundeliegende IT-Infrastruktur verwal-
tet, von dessen Kunden, der die Cloud-Ressourcen für seine Zwecke nutzt 
(etwa einem Online-Shop) und durch den jeweiligen Endnutzer. Wollen nicht-
staatliche Stellen ermitteln, ist dieses Spektrum auf diejenigen Bereiche be-
schränkt, auf die sie legal zugreifen dürfen und in technischer Hinsicht zu-
greifen können. Die technisch-organisatorischen Zugriffsmöglichkeiten un-
terscheiden sich von Dienstemodell zu Dienstemodell. Sie hängen außerdem 
von der jeweiligen Rolle der Person ab, die auf Daten zugreifen will. 

Der Zugriffsbereich des Endnutzers ist am weitesten eingeschränkt. Er 
kann in seiner Rolle gegenüber dem Tenant lediglich im Rahmen seines Nut-
zungsverhältnisses über seine eigenen Daten verfügen. Bereits weitgehender 

                                                           
106 Zu den Dienstemodellen des Cloud Computing s. Mell/Grance 2011, 2 f.; Wegener/

Brink, DuD 2010, 641 (642 f.). 



46 C. Technik und Verfahren  

sind die Zugriffsmöglichkeiten des Kunden des Cloud-Anbieters (des 
Tenants). Er kann auf die von ihm bezogenen Ressourcen sowie auf die Daten 
aller seiner Endnutzer zugreifen. Die Reichweite der Möglichkeiten hängt 
aber stark vom jeweiligen Dienstemodell ab. Bezieht er beispielsweise Soft-
ware-as-a-Service, hängt es vom Cloud-Anbieter ab, ob er auf die Daten sei-
ner Nutzer zugreifen kann. Der Anbieter muss eine derartige Funktionalität in 
der Cloud-Verwaltungssoftware vorgesehen haben. Prinzipiellen Vollzugriff 
hat schließlich der Cloud-Anbieter. Er kann über alle Daten verfügen, die in 
seiner IT-Infrastruktur anfallen oder gespeichert sind. 

Am erfolgversprechendsten ist es für Ermittlungen mit IT-Forensik daher, 
eine Sicherung direkt beim Cloud-Anbieter vorzunehmen. Da die hochkom-
plexen Cloud-Umgebungen häufig auf individuellen Softwarelösungen des 
Cloud-Anbieters beruhen und an seine Bedürfnisse angepasst sind, sind Er-
mittler bei diesem Ansatz auf die Kooperation des Anbieters angewiesen.107 
Wird er zur Beweissicherung herangezogen, stellt sich die Frage nach dem 
technischen Ansatz für die Beweisbeschaffung. Nicht durchführbar ist in einer 
Cloud-Umgebung die Post-Mortem-Sicherung. Eine Cloud ist aus einer Viel-
zahl einzelner Serversysteme in einem oder mehreren Rechenzentren zusam-
mengesetzt. Es ist technisch nicht mit realistischem Aufwand an Zeit, Kosten 
und Arbeitskraft umsetzbar, die konkreten Systeme zu identifizieren, die eine 
Cloud-Ressource beherbergen, zumal diese auch über mehrere Rechenzentren 
verteilt liegen können. Auch könnte es die Dienstleistungen anderer Nutzer 
des Cloud-Anbieters beeinträchtigen, wenn einzelne Serversysteme aus der 
Cloud ausgegliedert und abgeschaltet werden, um sie post mortem auszule-
sen. Dabei würden auch viele der flüchtigen Informationen einer Cloud-
Instanz verloren gehen. 

Möglich ist dem Cloud-Anbieter jedoch, Momentaufnahmen der Instanz 
anzufertigen (Snapshots), in denen der vollständige Systemzustand der In-
stanz eines Tenants zu einem gewissen Zeitpunkt abgebildet ist.108 Derartige 
Momentaufnahmen sind möglich, da Cloud Computing in technischer Hin-
sicht zu wesentlichen Teilen auf Virtualisierungstechnik beruht. Dabei wird in 
großen Rechenzentren Speicher- und Rechenkapazität von Servercomputern 
in einem sogenannten Pool gesammelt und dann je nach Bedarf einzelnen 
virtuellen Instanzen zugewiesen. Diese Instanzen können ganze IT-Systeme 
nachbilden und skalieren je nach Bedarf des Nutzers, indem sie Rechen- und 
Speicherlast dynamisch zuordnen. Die Verwaltung der virtuellen Instanzen 
übernimmt ein sogenannter Hypervisor (auch als Virtual-Machine-Monitor 
bezeichnet). Der Hypervisor und damit der Cloud-Anbieter besitzt Zugriffs-

                                                           
107 Ähnlich Obenhaus, NJW 2010, 651 (653). 
108 Birk/Wegener, DuD 2010, 641 (645). 
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rechte auf sämtliche Ressourcen einer virtuellen Maschine. Er hat vollen Zu-
griff auf den virtuellen Speicher, die Prozessoren und die Netzwerkadapter.109 

Haben Ermittler Zugriff auf den Hypervisor, so eröffnet dies ihnen eine 
umfangreiche Auswahl an Ermittlungsansätzen. Da der Hypervisor alle virtu-
ellen Ressourcen des IT-Systems kontrolliert, können Ermittler sowohl das 
Nutzerverhalten beobachten als auch Kopien aller Speicherinhalte anfertigen. 
Beispielsweise lassen sich alle über das lokale Netzwerk oder das Weitver-
kehrsnetz übertragenen Datenpakete mitschneiden sowie sämtliche Vorgänge 
aller Nutzer der virtuellen Maschinen beobachten. Insbesondere kann der 
Hypervisor aber Snapshots erstellen. Ein solcher Snapshot kann alle Inhalte 
der virtuellen Massenspeicher und des virtuellen Arbeitsspeichers sowie auch 
Informationen zu weiteren Systemzuständen enthalten.110 

Die Sicherung des Snapshots erfolgt im laufenden Betrieb der Cloud-
Umgebung. Der Snapshot selbst ist ein statisches Abbild eines Systemzustands 
– ähnlich dem Datenträgerabbild, das bei einer Post-Mortem-Sicherung ange-
fertigt wird. Die Auswertungsmöglichkeiten von Snapshots virtueller Instan-
zen gehen aber darüber hinaus. Da sie neben den Inhalten virtueller Daten-
träger auch Inhalte des flüchtigen Speichers und Informationen über andere 
Systemzustände enthalten, können sie auf einem System der Ermittler einge-
bunden und die Ausführung fortgesetzt werden. Die virtuelle Maschine lässt 
sich somit weiter beobachten und zu einem späteren Zustand Daten mit einer 
Live-Sicherung gesichert werden. Forensiker können so untersuchen, wie sich 
die Cloud-Instanz im Betrieb verhält, etwa wie sie auf Nutzereingaben rea-
giert. Damit ist die Analyse von Snapshots ein Hybrid zwischen einer Live- 
und einer Post-Mortem-Sicherung. Wegen der technischen Komplexität und 
individueller Unterschiede von Cloud-Umgebungen ist es für Ermittler aber 
unrealistisch, selbst eine Live-Sicherung in einer Cloud durchzuführen. Sie 
sind in den meisten Fällen auf die freiwillige oder angeordnete Kooperation 
der Betreiber angewiesen. Aus Sicht des Cloud-Anbieters handelt es sich beim 
Anfertigen von Snapshots um einen geringfügigen Eingriff in die laufende 
Cloud-Umgebung. Sie lassen sich mit wenig technischem Aufwand und ohne 
Beeinträchtigung des Betriebs der Cloud-Umgebung anfertigen. Mit welchen 
konkreten Mitteln die in Clouds ablaufenden virtuellen Rechnerinstanzen zu 
sichern und zu analysieren sind wird derzeit in Fachkreisen diskutiert.111 

Auch Tenants lassen sich zur Beweissicherung heranziehen. Gleich dem 
Cloud-Anbieter können sie prinzipiell Snapshots anfertigen, allerdings nur 
von ihren eigenen Instanzen. Eine Post-Mortem-Sicherung kommt von vorn-
herein nicht in Betracht, da Tenants keinen Zugriff auf die Hardware der 
Cloud-Infrastruktur haben. Für viele Cloud-Umgebungen kommen aber die 
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111 Kolb/Birk/Wegener, BSI-Kongress 2013. 
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regulären Verfahren der Live-Sicherung für die Ermittlung in Betracht. Be-
zieht der Tenant virtuelle Maschinen im Rahmen von Infrastructure-as-a-
Service vom Cloud-Anbieter, lässt sich die systemeigene Benutzerschnittstelle 
nutzen. Ermittler können das virtuelle System im laufenden Zustand wie ein 
Tenant nutzen, um für eine Live-Sicherung Beweismittel zu suchen und zu 
sichern, etwa Nutzerdaten. Abhängig vom konkret bezogenen Cloud-Angebot 
ist auch denkbar, eigene Software aufzuspielen und zu nutzen. Die Möglich-
keiten für Ermittler, die Cloud-Anwendungen der Tenants selbst zu untersu-
chen, hängen wie beim Cloud-Anbieter davon ab, inwieweit die Tenants pro-
prietäre Umgebungen einsetzen. Ist es Ermittlern nicht mit vertretbarem Ein-
satz an Zeit, Kosten und Arbeitsaufwand möglich, selbst eine Live-Sicherung 
durchzuführen, müssen die Tenants für die eigentliche Sicherung herangezo-
gen werden und die gesicherten Daten den Ermittlern anschließend für die 
Analyse zur Verfügung stellen. 

Zuletzt besteht die Möglichkeit, an Stelle des Endnutzers oder mit seiner 
Hilfe auf dessen Daten zuzugreifen. Etwa kann sein IT-System genutzt wer-
den, um an seine in der Cloud gelagerten Daten zu gelangen und sie zu si-
chern.112 Hat ein Nutzer Daten in der Cloud verschlüsselt gespeichert, ist sein 
IT-System häufig die einzige Methode, um an sie zu gelangen. Im Betrieb 
besteht eine höhere Wahrscheinlichkeit, dass der Zugriff auf verschlüsselte 
Daten möglich ist. Hat der Nutzer sich authentisiert, befinden sich die erfor-
derlichen Schlüssel in aller Regel im flüchtigen Speicher des IT-Systems um 
ihm einen kontinuierlichen Zugriff zu ermöglichen. Dies ist allerdings kein 
cloud-spezifischer Umstand. Er gilt ebenso für lokal gespeicherte verschlüssel-
te Daten. Zudem bleibt Verschlüsselung beim Cloud Computing bislang auf 
die Nutzung von Online-Speicherplatz beschränkt. Rechenoperationen lassen 
sich noch nicht verschlüsselt durchführen.113 

Ein Verfahren, dass es Ermittlern trotz Datenverschlüsselung in Cloud-
Umgebungen ermöglichen soll, auf Cloud-Ressourcen zuzugreifen, entwickelt 
das Sealed Cloud-Projekt. Die Grundidee ist, eine vertrauenswürdige dritte 
Stelle in die Lage zu versetzen, die Daten des Endnutzers bei Bedarf zu ent-
schlüsseln. Bildlich gesprochen verfügt diese dritte Stelle über einen Nach-
schlüssel, mittels dessen sie an die unverschlüsselten Daten gelangen kann. 
Liegen die rechtlichen Voraussetzungen für einen Zugriff durch Ermittler vor, 
etwa eine richterliche Anordnung, soll der sogenannte Notar die in der Cloud 
verschlüsselt gespeicherten Daten herausgeben.114 Auch diese Methode ver-
mag Ermittlern aber dann keinen Zugriff ermöglichen, wenn ein Endnutzer 
seine Daten mit einem allein ihm bekannten Schlüssel verschlüsselt hat, bevor 

                                                           
112 So auch Gercke, CR 2010, 345 (346). 
113 Zum Stand der Forschung s. Lauter/Naehrig/Vaikuntanathan 2011. 
114 Vgl. hierzu das White Paper des Projekts, https://www.idgard.de/pdf/wp_sealed_

cloud_DE.pdf [Abruf am 1.11.2014]. 
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er sie in der Cloud ablegt. In diesem Fall verbleibt ihnen nur, durch den End-
nutzer selbst an die unverschlüsselten Daten zu gelangen, etwa durch eine 
„Online-Durchsuchung“. 

Trotz der technischen Herausforderungen erweitert das Cloud Computing 
Ermittlern das Spektrum an verfügbaren Ermittlungsansätzen, da es weitere 
Zugriffsmöglichkeiten eröffnet. Den erweiterten technischen Möglichkeiten 
steht in der Praxis aber häufig der Umstand entgegen, dass es sich bei Cloud-
Anbietern oder Tenants regelmäßig um ausländische Stellen handelt, auf die 
staatliche Ermittler nicht ohne weiteres Zugriff haben. Ihre Ermittlungser-
mächtigungen sind meist auf die Territorien der Nationalstaaten begrenzt. In 
der Folge sind die erweiterten technischen Zugriffsmöglichkeiten häufig prak-
tisch nicht nutzbar und Ermittler auf einen lokalen Zugriff beim Endnutzer 
angewiesen, sofern sie nicht Amtshilfe ausländischer Strafverfolgungsbehör-
den in Anspruch nehmen können.115 

Die Durchführbarkeit von IT-forensischen Untersuchungen in Clouds 
hängt auch davon ab, inwieweit die eingesetzte Technik interoperabel ist. Je 
individueller die Cloud-Umgebung und je mehr proprietäre Technik einge-
setzt wird, desto größer sind die Hindernisse für Ermittler dafür, Daten aus 
der Cloud selbst zu sichern und auszuwerten. Von einem Cloud-Anbieter wird 
kaum zu verlangen sein, seine Technik an die Fähigkeiten und technischen 
Möglichkeiten der Ermittler anzupassen. Erwartet werden darf aber, dass er 
Daten in einem lesbaren Standardformat bereitstellt. Angesichts des großen 
Geschäftsumfangs vieler Cloud-Anbieter und dem daraus zu erwartenden 
hohen Volumen an Anfragen von Strafverfolgungsbehörden liegt es nahe, für 
den Kontakt und die Abwicklung ein standardisiertes Verfahren einzurichten. 

6. Integritätssicherung 

Schon die traditionelle Forensik kennt das Problem, dass Beweismittel sicher 
aufbewahrt werden müssen, damit sich ein Untersuchungsergebnis im Zwei-
fel reproduzieren lässt. Soll beispielsweise ein Blutfleck in einem Kleidungs-
stück mittels DNA-Analyse einer Person zugeordnet werden, wird das Klei-
dungsstück auch nach der Analyse aufbewahrt, damit sich die Zuordnung bei 
Bedarf wiederholen lässt. Zu diesem Zweck wird der Beweisgegenstand 
asserviert, d. h. gekennzeichnet und sicher verwahrt (etwa gem. § 109 StPO). 
Auf diese Weise werden Manipulationen und Verwechselungen der Beweis-
mittel erschwert und somit ihrem Zweck gedient, in einem Gerichtsprozess 
zuverlässig Beweis erbringen zu können. 

Es ist deshalb in Fachkreisen anerkannt, dass entsprechende Mittel auch 
bei der Sicherung von Daten erforderlich sind.116 Denn auch bei einer Post-
                                                           

115 Dazu Gercke, CR 2010, 345; Obenhaus, NJW 2010, 651 (654); Mason/George, Computer 
Law & Security Review 27 (2011), 524. 

116 SWGDE, Data Integrity 2006, 2. 
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Mortem- und einer Live-Sicherung hängen Qualität und Aussagekraft der 
Ermittlungsergebnisse wesentlich davon ab, dass die Daten, die der anschlie-
ßenden Analyse unterzogen werden, nicht manipuliert wurden.117 Schon bei 
der Sicherung lassen sich deshalb integritätssichernde Maßnahmen118 treffen, 
durch die spätere Veränderungen an den gesicherten Daten verhindert wer-
den oder zumindest auffallen.119 Alle technischen Lösungen zur Integritätssi-
cherung müssen sich dabei an den rechtlichen Anforderungen messen lassen, 
denen sie dienen sollen. Im Folgenden werden diese Anforderungen zunächst 
zurückgestellt und überblickartig beschrieben, welche technischen und orga-
nisatorischen Möglichkeiten zur Integritätssicherung bestehen und wo ihre 
technischen Stärken und Schwächen liegen. In einem späteren Kapitel werden 
diese Ansätze aufgegriffen und anhand ihrer spezifischen Vor- und Nachteile 
in Bezug auf die rechtlichen Anforderungen zu möglichen Lösungen zusam-
mengeführt.120 

Die Grundsätze der Sicherung von körperlichen Beweismitteln lassen sich 
nicht problemlos auf die IT-Forensik übertragen. IT-Systeme werden immer 
seltener körperlich sichergestellt. Auch ist eine langfristige Sicherstellung der 
Systeme selbst nicht immer möglich oder rechtmäßig.121 Die Integrität der 
Daten muss deshalb auf andere Weise gewährleistet werden. Bei der Post-
Mortem-Sicherung kommt es im Wesentlichen darauf an, dass weder wäh-
rend noch nach Erstellung der Sicherungskopien Veränderungen an den gesi-
cherten Daten vorgenommen werden. Bei der Live-Sicherung muss ebenso 
gewährleistet werden, dass Daten weder bei ihrer Sicherung aus dem laufen-
den IT-System noch bei der anschließenden Aufbewahrung inhaltlich verän-
dert werden. 

Eine Integritätssicherung lässt sich sowohl technisch als auch organisato-
risch umsetzen. Die möglichen Sicherungsmittel können in drei prinzipielle 
Gruppen eingeteilt werden: Systembezogene und organisatorische, datenträ-
gerbezogene sowie dokumentbezogene Sicherungsmittel.122 Systembezogene 
und organisatorische Sicherungsmittel schützen das IT-System, in dem die 
Daten gespeichert sind. Beispielsweise lässt sich ein IT-System räumlich abge-
schlossen aufbewahren und nur berechtigten Personen Zutritt gewähren. 
Denkbar sind auch Zugriffsbeschränkungen wie etwa ein Passwortschutz. 
Ergänzt werden können Zutritts- und Zugriffsbeschränkungen durch eine 

                                                           
117 Casey/Schatz, in: Casey 2011, 22; 210. 
118 Integer sind Daten, wenn ihr Inhalt nicht verfälscht wurde, s. Roßnagel/Pfitzmann, 

NJW 2003, 1209. 
119 BSI-Leitfaden 2011, 88; Ashcroft/Daniels/Hart 2004, 13; Stein 2008, 90. 
120 Unten E.IX.3. 
121 Vgl. unten F.V.5.a). 
122 Nach Roßnagel/Fischer-Dieskau/Jandt/Knopp 2007, 23 ff.; vgl. auch SWGDE, Best 

Practices 2014, 8. 
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Protokollierung, die nachvollziehbar macht, wer zu welchem Zeitpunkt wie 
auf welche Daten zugegriffen hat.123 

Eine weitere Gruppe der Mittel zur Integritätssicherung setzt an den Eigen-
schaften der Datenträger an, auf denen die aufzubewahrenden Daten gespei-
chert sind. Physikalische Eigenschaften oder hardwarenahe Vorkehrungen 
sorgen dafür, dass Daten lediglich einmal auf das Speichermedium geschrie-
ben werden können. Anschließend sind keine weiteren Veränderungen mehr 
möglich. Zu Datenträgern, die diese Anforderungen erfüllen gehören etwa 
Write Once, Read Many (WORM)-Medien, wie sie in sogenannten CD-, DVD- 
und Blu-ray-„Brennern“ eingesetzt werden.124 Derartige Datenträger ließen 
sich einsetzten, um eine vor Veränderung gesicherte Kopie der Ausgangsda-
ten anzufertigen, an der sich die Analyse jederzeit wiederholen ließe. Der 
Verwendung von nur einmal beschreibbaren Datenträgern können praktische 
Hindernisse entgegenstehen. Die Kapazität vieler WORM- Speichermedien ist 
wesentlich geringer als die von wiederbeschreibbaren Magnet- oder Flash-
speichern. Zudem kann der Vorgang des Beschreibens vergleichsweise lang-
sam sein, so dass der zeitliche Aufwand für die Erstellung von Sicherungsko-
pien je nach Menge der Quelldaten sehr hoch sein kann. Um diesen Nachtei-
len zu begegnen, existieren auch datenträgerbezogene Sicherungsmittel, die 
auf Festplattensystemen basieren. Spezielle Firmware in den Geräten stellt 
sicher, dass Daten nur einmal geschrieben werden können. Derartige Lösun-
gen sind schwer von systembezogenen Sicherungsmitteln abzugrenzen. Zu-
dem können Kostengründe gegen ihren Einsatz sprechen. 

Als datenbezogenes Sicherungsmittel können schließlich verschiedene Im-
plementierungen der Verschlüsselungstechnik eingesetzt werden. Insbesonde-
re Hashfunktionen sind in der IT-Sicherheitsforschung als integritätssichern-
de Mittel anerkannt.125 Um Hashwerte zu berechnen, werden mathematische 
Funktionen in Algorithmen einer Software implementiert. Diese Algorithmen 
erzeugen aus einer eingegebenen Menge an Daten mit einem großen Volu-
men einen kurzen Wert stets gleicher Länge. Wie bei einem Fingerabdruck ist 
höchst unwahrscheinlich, dass zwei Datenmengen denselben Hashwert ha-
ben.126 Die Hashfunktion macht es zusätzlich nicht oder nur mit unverhält-
nismäßigem Aufwand möglich, zwei unterschiedliche Datenmengen zu er-
zeugen, die einen identischen Hashwert aufweisen. Ebenso wenig ist möglich, 
eine Datenmenge zu erzeugen, die einen bestimmten Hashwert hat. Diese 
Eigenschaften sind mathematisch beweisbar.127 

                                                           
123 Vgl. Roßnagel/Fischer-Dieskau/Jandt/Wilke 2007, 26. 
124 Roßnagel/Fischer-Dieskau/Jandt/Knopp 2007, 24; Roßnagel/Fischer-Dieskau/Jandt/Wilke 

2007, 26. 
125 Eine ausführliche technische Beschreibung s. bei Eckert 2012, 375 ff. 
126 Casey, in: Casey 2011, 23. 
127 Vgl. RFC 1321, https://tools.ietf.org/html/rfc1321 [Abruf am 1.11.2014]. 
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In der technischen Fachliteratur wird für Post-Mortem-Sicherungen emp-
fohlen, sofort nach Erstellung der Sicherungskopie einen Hashwert des Abbil-
des zu erzeugen.128 Da jede Veränderung der Daten den Hashwert verändert, 
kann die Integrität der Daten später überprüft werden, indem ein neu erstell-
ter Hashwert mit dem Hashwert der Sicherungskopie verglichen wird. Wäh-
rend der Hashwert die Unverändertheit der Daten nicht garantieren kann, 
kann er zumindest nachweisen, dass der Dateninhalt der Sicherungskopie 
während der Untersuchung nicht manipuliert wurde.129 Dies ermöglicht eine 
erneute Untersuchung derselben Daten durch eine weitere Stelle und kann so 
Zweifel an der Vorgehensweise durch die Ermittler bestätigen oder widerle-
gen.130 

Bei einer Live-Sicherung lassen sich Hashfunktionen ebenfalls als letzter 
Schritt der Sicherung nutzen, um die Unverändertheit der Daten ab der Siche-
rung überprüfbar zu machen. Bezogen auf die Integrität der Daten besteht ein 
wesentlicher Unterschied zur Post-Mortem-Sicherung darin, dass bei der Live-
Sicherung bis zu diesem Schritt ein höheres Manipulationsrisiko besteht, denn 
bereits die Sicherung erfordert eine Beeinträchtigung der Integrität des Sys-
tems, da sie nicht nur lesend stattfindet. Alle nach der Sicherung folgenden 
Arbeitsschritte lassen sich aber mit Hashfunktionen absichern. Das bedeutet, 
dass insbesondere die Analyse der gesicherten Daten nachvollziehbar bleibt 
und beispielsweise durch eine unabhängige Stelle wiederholt werden kann. 

Damit sie effektiv ist, erfordert die Integritätssicherung mit Hashfunktio-
nen bei der IT-Forensik zusätzlich eine angemessene organisatorische Einbet-
tung. Angriffe auf die Sicherheit des Integritätsschutzes sind nicht nur denk-
bar, indem Schwachstellen in der mathematisch-naturwissenschaftlichen 
Basis der Hashfunktion gefunden und ausgenutzt werden, sondern auch in-
dem die Implementierung und konkrete Anwendung der Technik in organisa-
torischer Hinsicht umgangen wird. Beispielsweise darf es nicht möglich sein, 
dass neben dem ursprünglichen integritätssichernden Hashwert noch weitere 
gültige Hashwerte untergeschoben werden. Einem Angreifer könnte es dann 
gelingen, Daten zu manipulieren und auf ihrer Basis einen neuen Hashwert 
zu erzeugen, der anschließend untergeschoben wird. 

Die Integrität der Daten ist daher auch bei der Verwendung von Hashwer-
ten nur dann sicher überprüfbar, wenn der Hashwert nicht manipuliert wer-
den kann. Das Problem der Sicherung der Integrität der Daten verlagert sich 
auf die Sicherung der Integrität des Hashwertes. Da die Länge des Hashwertes 
aber in der Regel wesentlich geringer ist als das Datenvolumen, das er be-
schreibt, ist es einfacher, ihn gesichert zu lagern als die zu sichernden Daten 
selbst. Durch Sicherung des Hashwertes lassen sich somit Schwierigkeiten 

                                                           
128 Geschonneck 2011, 94; Strengthening Forensic Science 2009, 180. 
129 BSI-Leitfaden 2011, 26; Geschonneck 2011, 94. 
130 Casey, in: Casey 2011, 25. 
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umgehen, die entstehen können, wenn eine weitere vollständige Kopie aller 
Daten angefertigt und beispielsweise in der Asservatenkammer eingeschlos-
sen werden müsste. Außerdem kann es datenschutzfreundlicher sein, nicht 
noch eine weitere Kopie des gesamten Datenbestands anzufertigen und gesi-
chert aufzubewahren, sondern lediglich einen Hashwert zu erzeugen. In die-
sem Fall existieren weniger Kopien der Originaldaten. Eine weitere Möglich-
keit zur sicheren Aufbewahrung von Hashwerten liegt darin, diese bei einer 
vertrauenswürdigen dritten Stelle (einem Treuhänder) zu hinterlegen. Das 
Signaturrecht geht bei der Überprüfung der Authentizität131 von Zertifikaten 
diesen Weg (vgl. § 5 SigG). 

Die Sicherungsmittel aus den drei gezeigten Gruppen lassen sich auch 
kombinieren. So wäre etwa denkbar, Hashwerte durch datenträgerbezogene 
Sicherungsmittel vor Veränderungen zu schützen. Aber auch bei der Verwen-
dung von datenträgerbezogenen Sicherungsmitteln hängt der Integritäts-
schutz nicht allein von den Eigenschaften des Sicherungsmechanismus ab, 
sondern auch ganz wesentlich von der technisch-organisatorischen Imple-
mentierung ihres Einsatzes. So kann etwa ein Angreifer, der in der Lage ist, 
den Hash-Algorithmus zu verwenden, schlichtweg das Medium selbst durch 
einen Datenträger mit einem von ihm erzeugten weiteren (gültigen) Hashwert 
austauschen. Zusätzliche Maßnahmen müssen deshalb dafür sorgen, dass die 
Erzeugung von Hashwerten nur durch berechtigte Stellen möglich ist. Ein 
sicherer Integritätsschutz besteht daher in den meisten Fällen aus einer Kom-
bination mehrerer Komponenten. Eine erfolgversprechende Methode bei der 
Wahl und Gestaltung konkreter Sicherungsverfahren ist, sich an dem Grund-
satz der IT-Sicherheit zu orientieren, stets nach Schwachstellen und mögli-
chen Angriffszielen zu fragen.132 

II. Analyse 

Die Analyse entspricht dem kriminaltechnischen Schritt der Spurenauswer-
tung, dessen Ziel es ist, anhand von Spuren Rückschlüsse auf den verursa-
chenden Vorgang zu treffen.133 Auf die IT-Forensik übertragen bedeutet dies, 
dass während dieses Untersuchungsschritts Ereignisse in einen zeitlichen 
Ablauf zu bringen und mögliche Zusammenhänge zwischen Personen und 
                                                           

131 Authentisch sind Daten, wenn der zugerechnete Aussteller dem tatsächlichen 
entspricht, s. Roßnagel/Pfitzmann, NJW 2003, 1209. 

132 Vgl. die Sicherheitsmaßnahmen bei den auf hashingverfahren basierenden elektroni-
schen Signaturen bei Roßnagel, NJW 1998, 3312 (3314) sowie die sechs Ebenen der Gesamt-
sicherheit von Archivsystemen, die Signaturverfahren zur Absicherung einsetzen bei 
Roßnagel/Fischer-Dieskau/Jandt/Knopp 2007, 26 f.; zur beweissicheren Umsetzung s. auch 
unten E.IX.3. 

133 Groß/Geerds 1977, 546. 
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Ereignissen herzustellen sind.134 Es geht darum, in den gesicherten Datenbe-
ständen Spuren und Beweisgegenstände zu identifizieren, auszuwerten und so 
in Zusammenhang zu bringen, dass sich den Ermittlern ein beweisbares Bild 
über den Sachverhalt ergibt. Während der Analyse erfolgt somit der größte 
Teil der Sachverhaltsaufklärung. 

Eine der wichtigsten Aufgaben der Analyse ist es zu ermitteln, wer die 
vorgefundenen Daten erstellt hat und was mit ihnen bis zu diesem Zeitpunkt 
geschehen ist, etwa ob und durch wen sie verändert wurden.135 Anders aus-
gedrückt muss festgestellt werden, inwieweit die Daten authentisch und inte-
ger sind. Nur in seltenen Fällen sind Ermittler dabei nicht auf Indizien ange-
wiesen, um die Herkunft und die Geschichte der Daten zu ermitteln, die sie 
analysieren. In der Regel werden sie Rückschlüsse aus dem Kontext der Daten 
ziehen müssen, um die Authentizität und Integrität bewerten zu können.136 
Dazu kann es erforderlich sein, zu bestimmen, wer zu welchem Zeitpunkt 
Zugriff oder Kontrolle über das untersuchte IT-System hatte. Diese Informati-
onen lassen sich beispielsweise aus Metadaten und Systemprotokollen gewin-
nen. Auch die Inhalte der Daten selbst lassen sich heranziehen. So erlauben 
etwa die Abbildungen auf Digitalfotos Rückschlüsse auf deren Urheberschaft. 
Ein wesentlicher Nachteil des Nachweises mit Kontextinformationen ist, dass 
die elektronischen Daten aus denen sie stammen, grundsätzlich spurlos mani-
pulierbar sind. Die Beweiskraft solcher Indizien ist daher bereits prinzip-
bedingt gering.137 Auch alle weiten Formen von Beweismitteln, die sich zum 
Integritäts- und Authentizitätsnachweis heranziehen lassen, etwa Zeugenaus-
sagen, leiden an Unsicherheiten. Nur in seltenen Fällen lassen sich Authenti-
zität und Integrität der aufgefundenen Daten eindeutig belegen. Dies ist oft 
nur dann möglich, wenn sie mit bestimmten Sicherungsmitteln wie der elekt-
ronischen Signatur versehen sind.138 

Ausgangspunkt der Analyse ist der Untersuchungsauftrag.139 Aus ihm 
können Ermittler ableiten, welcher Spurenansatz zur Klärung des Sachver-
halts ermittlungstaktisch am sinnvollsten ist.140 Auch kann er bereits eine 
Hypothese über Geschehensabläufe enthalten, die bei der Sachverhaltsauf-
klärung zugrunde gelegt werden kann.141 Anhand des Spurenansatzes besteht 
ein großer Teil der Analyse in der Folge darin, umfangreiche Daten so zu 

                                                           
134 Ashcroft/Daniels/Hart 2004, 16. 
135 Ashcroft/Daniels/Hart 2004, 18; vgl. Stein 2008, 139. 
136 Vgl. den Untersuchungsbericht bei Stroz Friedberg 2012 zur Echtheit von E-Mails, der 

vorwiegend auf der Auswertung von Metadaten wie Zeitstempeln und E-Mail-Headern 
beruht. 

137 Siehe dazu unten E.VII ff. 
138 Vgl. unten C.I.6. 
139 SWGDE, Best Practices 2014, 10. 
140 Meyer/Wolf/Müller 2003, 181. 
141 Casey/Schatz, in: Casey 2011, 203. 
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verdichten, dass ihnen die Erkenntnisse entzogen werden können, mit denen 
der Sachverhalt möglichst vollständig aufgeklärt werden kann.142 Dazu müs-
sen die gesicherten Daten zunächst im Rahmen einer Durchsicht auf Beweis-
gegenstände durchsucht werden.143 Um auszuwählen, welche beweisrelevan-
ten Inhalte in dem gesicherten Datenbestand vorhanden sind, lassen sich die 
Daten dabei strukturieren. Daten, die für die konkrete Ermittlung nicht rele-
vant sind, werden aussortiert.144 

Da während der Analyse ein nur-lesender Zugriff auf die gesicherten Da-
ten technisch grundsätzlich nicht möglich ist, wird für die Analyse von der 
Sicherungskopie der Daten eine weitere Kopie erstellt (die Arbeitskopie).145 
Anhand dieses Datenabbilds lassen sich dann die jeweiligen Analyseverfahren 
anwenden, ohne dass es zu Veränderungen am gesicherten Datenbestand 
kommt, so dass sich die Analyse bei Fehlern in der Vorgehensweise jederzeit 
wiederholen lässt. In technischer Hinsicht zerfällt die Analyse sodann in zwei 
Hauptbestandteile: Die Analyse auf Anwendungsebene und die Analyse auf 
Systemebene. Auf der Anwendungsebene bewegt sich die Auswertung, Sys-
tematisierung und Kenntnisnahme von Dateien und deren Inhalten. Dazu 
können etwa Datenbanken, Digitalfotos oder Dokumente von Textverarbei-
tungssoftware gehören. Auf der Systemebene werden Datenfragmente etwa 
aus Zugriffsprotokollen, Metadaten oder Dateisystem-Zeitstempeln als Spuren 
ausgewertet. Denn bereits die Nutzung des Systems erzeugt unweigerlich 
Spuren in Systemdaten, auch wenn der Nutzer nicht bewusst Dateien oder 
Datensätze anlegt. So können etwa Zeitstempel den Nachweis darüber erbrin-
gen, wann Daten verändert oder Software installiert wurde.146 Die zahlreichen 
Rückschlüsse, die sich aus Systemdaten ziehen lassen, machen somit deutlich, 
dass das Austauschprinzip auch bei Ermittlungen in IT-Systemen unverändert 
fort gilt. 

Gleichzeitig veranschaulichen sie spezifische Grenzen der Live-Sicherung. 
Systemdaten können für die spätere Analyse nur dann genutzt werden, wenn 
sich die Sicherung auf sie erstreckt hat und sie durch den Sicherungsvorgang 
nicht verändert werden. Bei der Post-Mortem-Sicherung ist dies ohne weite-
res sicherzustellen, da sich der rein lesende Zugriff in aller Regel auf sämtli-
che Daten erstreckt. Die Sicherungskopien enthalten somit auch Systemdaten, 
die sich auch später noch umfangreich auswerten lassen. Bei einer Live-
                                                           

142 Geschonneck 2011, 69; Casey/Schatz, in: Casey 2011, 212 f. schlagen dazu drei 
Verfeinerungsgrade zu, eine solche Unterscheidung ist aber weder notwendig, noch sind die 
einzelnen Stufen sauber abgrenzbar. 

143 Casey/Schatz, in: Casey 2011, 214; Garfinkel, Digital Investigation 2010, 64 (68). 
144 Casey, in: Casey 2011, 38; Casey/Schatz, in: Casey 2011, 216; BSI-Leitfaden 2011, 90; 

Ashcroft/Daniels/Hart 2004, 17; Stein 2008, 16, der einen zusätzlichen Schritt der „Reduktion“ 
einführt; s. auch 91. 

145 Vgl. oben C.I.3.a) sowie unten E.IX.3. 
146 BSI-Leitfaden 2011, 38, 90 und 245. 
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Sicherung bestehen diesbezüglich einige Hürden: Zunächst müssen die Er-
mittler über die erforderlichen Zugriffsrechte verfügen, an denen es mangeln 
kann, wenn sie mit einem einfachen Benutzerkonto zugreifen und nicht etwa 
über ein Administratorkonto. Außerdem muss sichergestellt sein, dass die 
Systemdaten nicht bereits durch den Zugriffsvorgang verändert und somit für 
die Ermittlung unbrauchbar werden. Zuletzt müssen die Ermittler die Rele-
vanz der Systemdaten rechtzeitig erkennen und sie in die Sicherung einbezie-
hen. 

Die konkrete Vorgehensweise im Einzelfall dabei hängt stark vom jeweili-
gen IT-System und dem gesicherten Datenbestand ab. Entscheidend sind 
sowohl Datenherkunft, bei der Analyse reiner Datenträger etwa der Daten-
trägertyp und -zustand (beispielsweise eine Festplatte, ein optischer Datenträ-
ger oder Flash-Speicher), als auch die eingesetzte Software wie das Betriebs-
system und die Anwendungssoftware. Je nach Software und Datenformat 
lässt sich beispielsweise nach Textketten, Ähnlichkeiten von Bildern oder 
Übereinstimmungen von Inhalten von Datenbankfeldern sortieren.147 In der 
Literatur wird deshalb häufig beispielhaft die Vorgehensweise bei gebräuchli-
chen Datenformaten beschrieben.148 Um großen Datenbeständen Herr zu 
werden, und um Dateninhalte verständlich darzustellen, benötigen die Ermitt-
ler dafür Software als Hilfsmittel. Dazu können Programme genutzt werden, 
die nicht speziell für die IT-Forensik entwickelt wurden, aber auch spezielle 
Forensiksoftware. 

Nachdem der Datenbestand strukturiert und reduziert wurde, werden die 
Daten in eine darstellbare Form gebracht, inhaltlich ausgewertet und aus 
ihnen Schlussfolgerungen gezogen. Ziel ist, den Sachverhalt möglichst um-
fangreich aufzuklären.149 Dazu lassen sich auch die Ergebnisse weiterer Er-
mittlungen heranziehen, etwa Zeugenaussagen oder schriftliche Dokumente 
und Akten. Die Schlussfolgerungen verifizieren oder falsifizieren die Hypo-
thesen, die anhand des Spurenansatzes aufgestellt wurden. Das Ergebnis der 
Analyse ist eine aussagekräftige Beschreibung der Tatsachen und Vorfälle, die 
den fraglichen Sachverhalt beweisen kann.150 

1. Forensiksoftware 

Das wichtigste Arbeitsmittel für die Beschaffung von Beweismitteln aus IT-
Systemen ist Forensiksoftware. Es existieren zahlreiche einzelne Werkzeuge, 
die für einen jeweils bestimmten Zweck geschaffen wurden, sowie umfang-

                                                           
147 Mohay/Anderson/Collie et al. 2003, 57. 
148 Etwa bei BSI-Leitfaden 2011, 169 ff. 
149 Garfinkel, Digital Investigation 2010, 64 (68); Casey, in: Casey 2011, 38 f. bezeichnet 

nur diesen Teilschritt als Forensische Analyse („forensic analysis“) und will diesen von der 
vorausgegangenen Forensischen Untersuchung („forensic examination“) trennen. 

150 Stein 2008, 92. 
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reiche Programmpakete, die ein Bündel an Funktionen zur Sicherung, Aus-
wertung und Darstellung von Daten zur Verfügung. Die Programmvielfalt 
reicht von freien Open-Source-Lösungen über kostenlose Betriebssystem-
Distributionen bis hin zu kommerziellen Programmpaketen, die teilweise 
auch mit spezieller Forensikhardware gebündelt werden. Es bestehen keine 
einheitlichen Anforderungskataloge an den Funktionsumfang einer Forensik-
software. Üblicherweise umfassen Programmpakete aber unter anderem 
Funktionen zum Anfertigen von Datenträgerabbildern, zur dateibasierten 
Sicherung, zur Wiederherstellung von „gelöschten“ Dateien, zur Suche und 
Strukturierung der gesicherten Daten sowie zur Erzeugung von Hashwerten. 

Ein großer Teil der verfügbaren Programmpakete kann daher sowohl zur 
Sicherung als auch zur Analyse dienen. Zur Sicherung im Rahmen einer Post-
Mortem-Sicherung fungieren etwa Funktionen, die Datenträgerabbilder er-
stellen und damit die benötigten Sicherungskopien für die Analyse erzeugen. 
Zur Analyse dienen Funktionen, die Daten auf Dateiebene durchsuchen, kata-
logisieren und auslesen können. Dazu wird zunächst versucht, möglichst viele 
der gesicherten Daten in Dateiformate zu bringen, die für den Ermittler dar-
stellbar sind.151 So beherrscht beispielsweise die Software EnCase, große Da-
tenmengen anhand von vorgegebenen Signaturen nach Dateien zu durchsu-
chen,152 innerhalb der gesicherten Dateien nach Zeichenketten zu suchen 
und153 relevante Dateien oder Datenabschnitte mit Lesezeichen zu verse-
hen.154 Eine Analyse auf Systemebene ermöglicht etwa die Funktion zur Dar-
stellung von Artefakten, die durch das Betriebssystem erzeugt werden, etwa 
die Zeitstempel von Dateizugriffen.155 

Die Analyse kann sich auch auf „gelöschte“ Daten erstrecken. Dateiinhalte 
werden vom Betriebssystem üblicherweise noch nicht überschrieben, wenn 
der Nutzer den Befehl zum Löschen erteilt. Es werden lediglich die belegten 
Bereiche auf dem Datenträger wieder als verfügbar markiert. Ist der Bereich 
einer derartig scheinbar gelöschten Datei noch nicht wieder überschrieben 
worden, lässt sie sich wiederherstellen.156 Neben solchen Daten, die zwar für 
den Nutzer unsichtbar, aber dennoch vorhanden sind, können IT-Systeme 
auch Daten enthalten, die auf andere Weise versteckt wurden, beispielsweise 
in komprimierten Archivdateien.157 Möglich ist auch, dass Daten mit stegano-
graphischen Verfahren wie digitalen Wasserzeichen versteckt wurden. Bei 
derartig versteckten oder verschlüsselten Daten stößt Forensiksoftware an 
ihre Grenzen. Sie lassen sich in aller Regel nur mit spezieller Software und 
                                                           

151 Geschonneck 2011, 105. 
152 Bunting 2008, 349. 
153 Bunting 2008, 287. 
154 Bunting 2008, 309. 
155 Bunting 2008, 379. 
156 Bunting 2008, 59. 
157 Ashcroft/Daniels/Hart 2004, 17; Stein 2008, 15 und 121. 
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Kenntnis des Verschlüsselungscodes auslesen.158 Forensiksoftware stößt auch 
allgemein überall dort an ihre Grenzen, wo Daten nur mittels der passenden 
Software ausgelesen und dargestellt werden können, etwa einer nutzerspezi-
fisch angepassten Datenbankapplikation. Steht diese nicht zur Verfügung, 
müssen Ermittler das Datenformat aufwendig durch sogenanntes Reverse-
Engineering rekonstruieren und anschließend mit selbstgeschriebenen Pro-
grammen auslesen.159 

2. Fortgeschrittene Analysemethoden 

Die Analysemöglichkeiten der Ermittler stoßen besonders bei großen Daten-
mengen häufig an ihre Grenzen. Die manuelle Durchsicht ist von vornherein 
praktisch unmöglich. Selbst schnelle Suchalgorithmen oder die Gruppierung 
von Daten mittels Forensiksoftware helfen ab einem gewissen Umfang an 
Daten nicht mehr weiter,160 insbesondere dann, wenn Ermittler zwar einen 
Spurenansatz haben, aber nicht genau wissen, an welcher Stelle im Datenbe-
stand sie mit der Suche beginnen müssen. Denn besonders in großen Daten-
sammlungen sind die zur forensischen Auswertung notwendigen Informatio-
nen oft verstreut gespeichert. Dies erschwert es, die relevanten Daten aufzu-
finden und auszuwerten. Man spricht von einer „data rich but information 
poor situation“.161 Ermittler haben relevante Daten, können sie aber wegen 
der zu großen Menge nicht nutzen. Suchalgorithmen können nur teilweise 
helfen, denn sie sind grundsätzlich nur in der Lage, gesuchte Werte zu erken-
nen. Zusammenhänge, Verknüpfungen oder in Datenfragmenten verkörperte 
Information können sie nicht ausgeben. Dies bleibt dem menschlichen Be-
trachter überlassen. 

Informationen automatisiert zu finden und zu analysieren, die über den 
reinen Aussagewert einzelner Daten hinausgehen, ermöglichen nur analyti-
sche Informationssysteme.162 Von ihnen werden im Wesentlichen zwei Typen 
eingesetzt: Online Analytical Processing (OLAP) und Data Mining.163 Sie 
wurden entwickelt, um Wissen aus großen Datenbanken zu gewinnen, das 
über die Information hinausgeht, die in einzelnen Datensätzen enthalten ist. 
Wegen dieser Fähigkeit zur Wissensgenerierung lassen sich besonders gut 
auch implizite, nicht offensichtliche Informationen extrahieren.164 So wird 
dem menschlichen Betrachter ermöglicht, Wissen zu sammeln, zu strukturie-

                                                           
158 Siehe unten C.V. 
159 Garfinkel, Digital Investigation 2010, 64 (68). 
160 Garfinkel, Digital Investigation 2010, 64 (66). 
161 Han/Kamber 2006, 4. 
162 Vgl. die Liste von Softwarelösungen bei Strecker/Reutter, in: Internal Investigations 

2013, 191 f. 
163 Vgl. Mohay/Anderson/Collie et al. 2003, 184 ff. 
164 Wang/Jajodia/Wijesekera 2007, 13 f.; zu Data Mining s. Piazza 2010, 31 f. 
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ren und anzuzeigen, das mit herkömmlichen Such- und Rasteralgorithmen 
nicht gefunden werden könnte oder nicht darstellbar wäre. Bei forensischen 
Ermittlungen gilt entsprechend, dass beide Techniken einen menschlichen 
Ermittler nicht ersetzen, sondern lediglich unterstützen. OLAP und Data Mi-
ning allein können meist keine zweifelsfreien Beweismittel hervorbringen. Sie 
können die Analyse aber unterstützen, indem sie beispielsweise helfen, rele-
vante Informationen aufzufinden und Hypothesen zu belegen oder zu wider-
legen. Gemeinsam mit weiteren Ermittlungen können die Ergebnisse den 
gewünschten Nachweis erbringen.165 

OLAP und Data Mining lassen sich prinzipiell auf alle größeren Daten-
mengen anwenden, unabhängig von ihrer Quelle. Im nicht-staatlichen Bereich 
werden diese Analysemethoden häufig bei internen Ermittlungen in Unter-
nehmen eingesetzt.166 Gerade für große Unternehmen bietet es sich an, Er-
mittlungen auf die mittlerweile enormen Datenmengen zu erstrecken. Die 
Methoden können dazu dienen, die zu anderen Zwecken angefallenen Daten 
trotz ihres enormen Umfangs als Spurenansatz für interne Ermittlungen zu 
nutzen. Denn viele der Daten sind personenbezogen und erlauben Rück-
schlüsse auf das Verhalten von Beschäftigten und anderen Personen. Ziel ist 
es, Abweichungen vom Regelverhalten der Personen festzustellen. Im Grund-
satz gilt dabei: Je mehr Rohdaten zur Verfügung stehen, desto größer ist der 
mögliche Erkenntnisgewinn. Das Ergebnis der Analyse kann beispielsweise 
Indizien für Pflichtverletzungen durch Beschäftigte enthalten. Ein Trefferfall 
bietet allerdings nicht ohne Weiteres einen beweissicheren Nachweis, da je 
nach eingesetztem Verfahren auch eine gewisse Fehlerquote besteht. Ist den 
Beschäftigten bekannt, dass Abgleiche stattfinden, geht von der erhöhten 
Aufdeckungswahrscheinlichkeit gleichzeitig ein Abschreckungseffekt aus 
(negative Generalprävention).167 

Auch für eine Analyse mittels OLAP und Data Mining müssen Daten zu-
nächst gesichert werden. In Unternehmen und anderen großen Organisatio-
nen werden sie dazu aus unterschiedlichen Quellen, etwa einem Enterprise 
Resource Planning (ERP)-System oder von dritten Stellen gesammelt, in soge-
nannten Data Warehouses kombiniert und anschließend analysiert. Es kom-
men aber grundsätzlich auch andere Datenquellen in Frage. So ist beispiels-
weise denkbar, im Rahmen eines Wirtschaftsstrafverfahrens IT-Serversysteme 
zu durchsuchen, deren umfangreiche Datenbestände zu sichern und anschlie-
ßend mit OLAP oder Data Mining zu analysieren. 

                                                           
165 Vgl. Heinson et al., DuD 2010, 75 (75 f.). 
166 Siehe dazu unten G.IV.4.b). 
167 Vgl. dazu kritisch Albrecht 2010, 59 ff. 
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a) Data Warehousing 

Der Einsatz von OLAP und Data Mining setzt ein Datenbankverwaltungssys-
tem voraus.168 Es muss für die Analyse entweder eingerichtet werden oder ein 
bereits vorhandenes System für den Zweck der Ermittlung angepasst werden. 
Besonders bei Ermittlungen in größeren Organisationen wie etwa Unterneh-
men oder der öffentlichen Verwaltung können Ermittler viele Datenquellen 
unmittelbar verwenden. Beispiele sind etwa Daten aus Personalverwaltungs-
systemen, dem ERP, Groupware-Anwendungen oder ganz allgemein Buchhal-
tungsdaten.169 Insbesondere durch technische Entwicklungen wie etwa 
Ubiquitous Computing und Cloud Computing wird sich die Zahl der mögli-
chen Datenquellen in Zukunft noch erhöhen.170 Datenquellen für Data 
Warehouses befinden sich in Unternehmen beispielsweise in den folgenden 
Bereichen: 

– Elektronische Zugangssicherungssysteme, 
– Materialwirtschaft (Beschaffung, Lagerhaltung, Disposition, Bewertung), 
– Produktion, 
– Finanz- und Rechnungswesen, 
– Controlling, 
– Personalwirtschaft, 
– Forschung und Entwicklung, 
– Verkauf und Marketing, 
– Stammdatenverwaltung.171 

Für den Einsatz von Data Mining und OLAP müssen Daten nicht nur gesam-
melt vorliegen, sie müssen auch in ein einheitliches Datenformat gebracht 
werden und zugriffsbereit gespeichert werden.172 Sichern Ermittler eine un-
strukturierte Datensammlung, müssen die Daten in zunächst vereinheitlicht 
werden.173 Handelt es sich um Daten aus Fremdquellen, die erst in das Daten-
bankverwaltungssystem eingefügt werden müssen, etwa sichergestellte Da-
tenträger, werden die Quelldaten zunächst vorbehandelt. Man spricht vom 
„Pre-Processing“.174 Dies wird häufig in Form eines Data Warehouse umge-
setzt, einer Datensammlung, in der Daten aus unterschiedlichen Systemen in 

                                                           
168 Engl. repository; Schwarz 2003, 19; Han/Kamber 2006, 9. 
169 Siehe zu diesem Thema allgemein Piazza 2010. 
170 Vgl. Wilke, M., RDV 2002, 225; Roßnagel/Müller, CR 2004, 625 (628). 
171 Vgl. Strecker/Reutter, in: Internal Investigations 2013, 186 f. 
172 Engl. processing; Schwarz 2003, 20; Chaudhuri/Dayal 1997, 3; Piazza 2010, 33 m. w. N. 
173 Chaudhuri/Dayal 1997, 5 f.; Piazza 2010, 24. 
174 Han/Kamber 2006, 9. 
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– Geschwindigkeit („fast“): Für einfache Abfragen darf das System trotz der 
großen Datenbasis nur etwa 5–20 Sekunden benötigen. Insbesondere we-
gen der Interaktivität von OLAP-Analysen ist dies wichtig. 

– Analyse („analysis“): Die Analyse vorhandener Daten ist anwenderfreund-
lich und intuitiv gestaltet. Der Analyst ist in der Lage, eigene Abfragen 
vorzugeben und durchzuführen. 

– Zusammenarbeit („sharing“): Mehrere Analysten können gleichzeitig OLAP 
durchführen. 

– Multidimensional: Dies ist das Schlüsselkriterium. Kriterien, Einheiten und 
Hierarchien lassen sich in Dimensionen zusammenfassen und bei der Ab-
frage miteinander kombinieren. 

– Information: OLAP kann aus Daten Informationen ableiten. Der Analyst 
kann die Daten für sich so darstellen, dass sie eine für ihn relevante Infor-
mation enthalten. 

Der Vorteil gegenüber einfachen Suchalgorithmen besteht bei OLAP somit 
vor allem darin, dass es Informationen aus umfangreichen, komplexen Daten-
beständen zusammenhängend und verständlich darstellt. Nah verwandt mit 
OLAP sind deshalb auch Visual Analytics-Techniken, die automatisierte fort-
geschrittene Analysetechniken mit einer besonders anschaulichen Darstel-
lung der Untersuchungsergebnisse für die Ermittler verbinden.182 

c) Data Mining 

Data Mining ist ein Verfahren zur Wissensgenerierung, das im Gegensatz zu 
OLAP ohne Hypothese auskommt.183 Es wird beschrieben als der nicht-
triviale Prozess der Identifikation valider, neuer, potenziell nützlicher und 
verständlicher Muster in großen Datenbeständen.184 Data Mining geht über 
die einfache Suche nach vorher definierten Mustern hinaus, indem es in der 
Lage ist, selbstständig unbekannte Muster zu entdecken und das darin implizi-
te Wissen auszugeben.185 Es ist deshalb ein Verfahren des maschinellen Ler-
nens. Charakteristisch sind zwei Merkmale: Automation und exploratives 
Vorgehen. Automation beschreibt die Fähigkeit von Data Mining-Verfahren, 
eigenständig zu funktionieren, d. h. ohne durch den Menschen durch Arbeits-
schritte gesteuert zu werden.186 Explorativ ist Data Mining, da es ohne vorab 

                                                           
182 Garfinkel, Digital Investigation 2010, 64 (71); Ellis/Pritchard/Roberts 2011, 1 (2). 
183 Piazza 2010, 31. 
184 Fayyad/Piatetsky-Shapiro/Smyth 1996, 37 (39); Übersetzung nach Piazza 2010, 31; 

Han/Kamber 2006, 5. 
185 Clausen 1998, 49. 
186 Piazza 2010, 32. 
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definierte Hypothese arbeitet. In einer Datenbasis können Zusammenhänge 
unterschiedlicher Art aus der gegebenen Datensituation heraus gefunden 
werden, ohne dass vorher bestimmt werden müsste, worin diese Zusammen-
hänge liegen könnten.187 

Häufige Einsatzgebiete von Data Mining sind Kaufempfehlungen in Inter-
net-Einkaufsplattformen und das Management der Kundenbeziehungen eines 
Unternehmens. Aber auch im Aktienhandel, beim Aufspüren von Kreditkar-
tenmissbrauch oder zur Aufdeckung von Geldwäsche (Fraud Detection) ist es 
bereits großflächig im Einsatz.188 Data Mining eignet sich dazu, eigenständig 
Abweichungen vom Normverhalten aufzuspüren (Abweichungsentde-
ckung)189 und kann deshalb im Rahmen von forensischer Auswertung Ver-
dachtsmomente liefern, die von einem menschlichen Ermittler übersehen 
worden wären. Dabei gilt der Grundsatz: Je mehr Attribute und je größer die 
untersuchte Datenmenge, desto präziser ist die Auswertung.190 Data Mining 
vollzieht sich in vier Schritten: 191 

(1.) Auswahl/Fokussierung: Hier werden Erkennungsparameter und Data Mi-
ning-Methoden vorgegeben, sowie aus der Datenbasis die zu analysieren-
den Daten ausgewählt.192 Dies bestimmt die Zielrichtung der Untersu-
chung und damit die Qualität des Untersuchungsergebnisses im Hinblick 
auf die aufzuspürenden Kriterien.193 Verfolgt man den Zweck der Abwei-
chungsentdeckung, gehört zu diesem Schritt auch die Modellierung des 
Normverhaltens.194 

(2.) Transformation/Strukturierung: Sodann werden die Daten gesammelt und 
vorverarbeitet, d. h. in ein für Data Mining-Verfahren geeignetes Format 
transformiert und strukturiert.195 

(3.) Analyse: Das eigentliche Data Mining. Hier werden Abhängigkeiten, Mus-
ter in Form von gruppierten Merkmalen und Abweichungen entdeckt.196 
In diesem Schritt wird je nach Zweckmäßigkeit eines der Data Mining-
Verfahren angewendet oder eine Kombination mehrerer Verfahren. Die 

                                                           
187 Piazza 2010, 33. 
188 Beispiel bei Krahl/Windheuser/Zick 1998, 106 f. 
189 Han/Kamber, 2006, 26 und 451 ff.; Piazza 2010, 50 f; Wrobel, KI 1998, 6 (7). 
190 Clausen 1998, 49. 
191 Systematik nach Piazza 2010, 36 f. 
192 Han/Kamber 2006, 7. 
193 Piazza 2010, 34 f. 
194 Piazza 2010, 51. 
195 Piazza 2010, 37. 
196 Frosch-Wilke, DuD 2003, 597 (602). 
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Analyse hängt von den verwendeten Modellen, Repräsentationsmöglich-
keiten und Algorithmen ab.197 

(4.) Evaluation/Interpretation: Der Inhalt dieses Schritts ist bedingt durch den 
Analyseansatz. Außerdem hängt er von den aufgefundenen Zusammen-
hängen und Ergebnissen ab. Bei der Abweichungsentdeckung, dem Data 
Mining-Verfahren, das für die forensische Untersuchung am wesentlichs-
ten ist, kann dieser Schritt beispielsweise die Entscheidung darüber bein-
halten, ob Anschlussermittlungen durchgeführt werden. 

III. Untersuchungsbericht und Präsentation 

Hergang und Ergebnis der IT-forensischen Untersuchung werden in aller 
Regel in einem Untersuchungsbericht festgehalten.198 Zusätzlich können die 
Ergebnisse auch mündlich zu präsentieren sein, etwa als Teil einer Zeugen-
aussage vor Gericht. Der Untersuchungsbericht beinhaltet Angaben über 
Umfang, Ziele, Art und Weise und den zeitlichen Ablauf der forensischen 
Untersuchung.199 Vor allem enthält er aber die Argumentationskette mit den 
gefundenen Daten und Angaben über ihre Relevanz.200 Das Ergebnis der Un-
tersuchung wird im Untersuchungsbericht als interpretative Gesamtsicht der 
einzelnen festgestellten Tatsachen dargestellt.201 Soll der Bericht in einem 
Gerichtsverfahren verwertet werden, muss er so beschaffen sein, dass sie das 
Gericht von den ermittelten Tatsachen überzeugen kann.202 Neben dem Er-
gebnis ist deshalb wichtig, dass auch der Hergang der Untersuchung doku-
mentiert ist. Denn nicht nur Ermittler selbst benötigen sie eventuell als Erin-
nerungshilfe, etwa um vor Gericht über die Untersuchung aussagen zu kön-
nen. Auch weitere Personen, etwa der Richter und die Verfahrensbeteiligten 
eines Gerichtsverfahrens, müssen den Gang der Untersuchung nachvollziehen 
können, damit keine Zweifel an der Vorgehensweise aufkommen.203 Im Straf-
verfahren besteht darüber hinaus sogar die Pflicht zur Dokumentation.204 Der 
Bericht muss deshalb nicht nur den jeweiligen Spurenansatz, sondern auch 
die eingesetzten Methoden der jeweiligen forensischen Wissenschaft erwäh-

                                                           
197 Schwarz 2003, 27 ff. 
198 BSI-Leitfaden 2011, 91; Casey, in: Casey 2011, 75. 
199 ISACA 2010, 140. 
200 BSI-Leitfaden 2011, 91; Casey, in: Casey 2011, 75. 
201 Stein 2008, 92. 
202 Stein 2008, 17. 
203 ENFSI 2009, 18; s. auch unten E.VII.4 und E.IX.3. 
204 Vgl. unten F.V.6 und E.IX.2. 
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nen.205 Zusätzlich kann hilfreich sein, die Qualifikation und Erfahrung des 
Ermittlers in seiner forensischen Wissenschaft im Bericht zu nennen.206 

Um den Untersuchungsbericht anzufertigen, bietet es sich für die Ermittler 
an, ihre während der vorausgegangenen Ermittlungsschritte angefertigte 
Dokumentation heranzuziehen. Damit der Untersuchungsbericht nachvoll-
ziehbar ist, muss auch dokumentiert werden, welche Spurenansätze verwor-
fen wurden oder nicht zum Erfolg geführt haben.207 Auch Ermittlungsfehler 
müssen erwähnt werden, sofern sie Einfluss auf die Schlussfolgerungen haben 
können.208 Jegliche Schlüsse, die von den Ermittlern gezogen wurden, müssen 
mit Daten aus der Analyse oder anderen Quellen belegt werden können.209 
Für die Nachvollziehbarkeit ist auch wichtig, das Untersuchungsergebnis auf 
die Zielgruppe abgestimmt darzustellen.210 

IV. Organisatorische Einbettung der IT-Forensik 

Ist die IT-Forensik Teil staatlicher Ermittlungsmaßnahmen, finden die Unter-
suchungen in der Regel in den kriminaltechnischen Untersuchungslaboren 
der Polizeidienststellen der Bundesländer oder der Bundespolizei statt. Die 
Landeskriminalämter verfügen beispielsweise über Schwerpunktgruppen der 
forensischen Informations- und Kommunikationstechnik. Auch Bundespoli-
zei, Bundeskriminalamt und Zollkriminalamt führen eigenständige Einheiten, 
die qualifiziert sind, IT-forensische Ermittlungen durchzuführen.211 Forensi-
sche Gutachten können auch privaten Dienstleistern überlassen werden, etwa 
wenn spezielle Technik oder spezieller Sachverstand erforderlich ist, die über 
die fachliche Kompetenz und Ausstattung der staatlichen Ermittler hinausge-
hen.212 

Beweismittel aus IT-Systemen existieren niemals isoliert, sondern sind 
immer das Produkt der eigentlichen Daten und der jeweiligen Art und Weise, 
wie sie mit einem Programm ausgewertet und auf einem bestimmten weiteren 
System angezeigt werden.213 Deshalb werden Grundkenntnisse der Informati-
onstechnik mittlerweile bereits während der Ausbildung von Polizeibeamten 
vermittelt, da es beispielsweise bei einer Raumdurchsuchung häufig erforder-
                                                           

205 Casey, in: Casey 2011, 77. 
206 ENFSI 2009, 8; Casey, in: Casey 2011, 78 f. 
207 Casey/Schatz, in: Casey 2011, 219. 
208 Casey, in: Casey 2011, 76. 
209 Casey, in: Casey 2011, 75. 
210 Geschonneck 2011, 69; Casey, in: Casey 2011, 78; Ellis/Pritchard/Roberts 2011, 1. 
211 Vgl. Marberth-Kubicki 2010, 214 mit einer Aufzählung der einzelnen Dienststellen. 
212 Siehe hierzu bspw. die Antwort der Bundesregierung zur Kleinen Anfrage bezüglich 

Ermittlungsaufträgen an private Dienstleister, BT-Drs. 18/1184. 
213 Noblett/Pollitt/Presley 2000, Nr. 4. 
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lich ist, bereits vor Ort Sofortmaßnahmen zur Datensicherung zu ergreifen.214 
Dies ist insbesondere deshalb wichtig, da Fehler bei der Beweissicherung den 
Beweiswert der Daten schwächen können. Darüber hinaus arbeitet in den 
Spezialdienststellen Personal mit unterschiedlichem Ausbildungshintergrund. 
Da die IT-Forensik Berührungspunkte mit einer Vielzahl von Wissenschaften 
hat, ist für diese Kriminaltechnik ein breiter Sachverstand aus unterschiedli-
chen Fachrichtungen erforderlich. Um dies zu ermöglichen, werden in den 
Spezialabteilungen IT-Spezialisten wie Informatiker, Techniker und Ingenieu-
re beschäftigt.215 

Bei Ermittlungen durch nicht-staatliche Stellen, etwa innerhalb von Unter-
nehmen, existieren zwei grundsätzliche Varianten der organisatorischen Ein-
bettung von IT-Forensik. Entweder besitzen größere Unternehmen selbst 
Fachkräfte oder Teams aus Spezialisten, die IT-forensische Untersuchungen 
durchführen können. Dazu können etwa die Abteilungen für Revision oder 
Konzernsicherheit gehören. Für Ermittlungen mit IT-Forensik kommen we-
gen der fachlichen Nähe auch Mitarbeiter aus IT-Abteilungen in Betracht. 
Häufig werden Ermittlungen aber durch externe Dienstleister unterstützt oder 
Aufträge vollständig an Dienstleister vergeben. Solche Forensic Services ha-
ben sich in der Regel auf bestimmte Arten von Ermittlungen spezialisiert. So 
bieten beispielsweise Wirtschafsprüfungsgesellschaften sogenanntes Forensic 
Accounting an, das darauf spezialisiert ist, große Mengen von Geschäftsunter-
lagen oder Unternehmensdatenbanken auszuwerten.216 Weitere Dienstleister 
sind eher technisch orientierte Forensiklabore, deren Sachverstand vor allem 
darin besteht, einzelne IT-Systeme auszuwerten und möglichst viele aussage-
kräftige Daten aus den Systemen zu gewinnen. Häufig arbeiten diese Dienst-
leister auch für Gerichte als Sachverständige oder als externe Gutachter für 
behördliche Ermittlungen.217 

Für die organisatorische Einbettung der IT-Forensik in die Ermittlungstä-
tigkeit ist auch die verwendete Hard- und Software bedeutend. Für die Siche-
rung und Analyse von Systemen, die Microsoft Windows als Betriebssystem 
verwenden, existiert eine große Anzahl an Softwarelösungen, die Ermittler 
bei ihrer Tätigkeit unterstützt.218 Für die Auswertung von Smartphones und 

                                                           
214 Marberth-Kubicki 2010, 214. 
215 Vgl. die Angaben des LKA Berlin unter http://www.berlin.de/polizei/dienststellen/

landeskriminalamt/lka-kriminaltechnik/ [Abruf am 1.11.2014]. 
216 Eiselt/Uhlen, ZCG 2009, 176; Anbieter sind beispielsweise die Ernst & Young GmbH, 

http://www.ey.com/DE/de/Services/Assurance/Fraud-Investigation---Dispute-Services/Fore
nsic-Technology-and-Discovery-Services-Home; die KPMG AG Wirtschaftsprüfungsgesell-
schaft, http://www.kpmg.de/WasWirTun/2229.htm; oder die AGS Legal Partnerschaftsge-
sellschaft, http://www.ags-legal.de/ [Abruf jeweils am 1.11.2014]. 

217 Etwa die Digitrace GmbH, www.digitrace.de oder die Kroll Ontrack GmbH, 
http://www.krollontrack.de/ [Abruf jeweils am 1.11.2014]. 

218 Vgl. oben C.II.1. 
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anderen kleinen Mobilgeräten existiert spezielle Hardware, welche die oft 
proprietären Schnittstellen der Geräte anspricht und Speicherinhalte umfas-
send auslesen kann.219 Zuletzt existiert noch eine Vielzahl individueller Lö-
sungen, wie Write Blocker220 und Software für dedizierte Aufgaben, wie etwa 
um im Arbeitsspeicher verteilte Schlüssel von Datenträgerverschlüsselung 
aufzufinden oder um Passwörter mit der Brute-Force-Methode zu ermitteln.221 
Forensiklösungen zu entwickeln und zu vertreiben ist damit zu einem fest 
etablierten Geschäftsfeld geworden. 

Schließlich besteht mit der forensischen Informatik eine eigene Spezialisie-
rung in der Informatik, die sich mit den Methoden und Inhalten der IT-
Forensik befasst. Inhaltlich besteht eine große Nähe zur technischen Informa-
tik, die forensische Informatik spezialisiert sich aber auf die Mittel, um Daten 
aus IT-Systemen zu gewinnen. Erkenntnisse der forensischen Informatik 
werden beispielsweise auf Seminaren, Workshops und selbst in speziellen 
Studiengängen vermittelt.222 

V. Antiforensik 

Wer keine Spuren hinterlassen will, kann Mittel der Antiforensik einsetzen. 
Unter diesem Begriff sind alle Vorkehrungen zu verstehen, die Spuren ver-
schleiern oder die Datenanalyse erschweren, sofern sie speziell zu diesem 
Zweck getroffen wurden.223 Nicht dazu zählen daher die mittelbaren Auswir-
kungen anderer Vorkehrungen, die eine Beweisbeschaffung behindern kön-
nen, etwa Zugriffsbeschränkungen zu Zwecken der IT-Sicherheit, Datenspar-
samkeit oder Routinelöschungen. Der gezielte Einsatz von Verschlüsselungs-
software oder Werkzeugen, die Daten unwiederbringlich löschen,224 gehört 
hingegen zur Antiforensik, wenn diese Mittel zweckgerichtet eingesetzt wer-
den, um Ermittlungen zu erschweren. Auch steganographische Verfahren 
können hierunter fallen.225 

Antiforensik kann prinzipiell bei jedem Spurenträger und jeder Analyse-
methode angreifen. Sie kann Spuren verfälschen, zerstören, verstecken oder 

                                                           
219 Software bietet beispielsweise Oxygen Software GmbH an, http://www.oxygen-foren

sic.com/de/; Eine mobile Hardware-Lösung bietet Cellebrite, http://www.cellebrite.com/
mobile-forensics-products/forensics-products.html [Abruf jeweils am 1.11.2014]. 

220 Vgl. oben C.I.3.a). 
221 Etwa die Produkte von Elcomsoft, s. http://www.elcomsoft.com [Abruf am 1.11.2014]. 
222 Etwa die Seminare der Hackattack IT Security GmbH, https://www.hackattack.com/ 

[Abruf am 1.11.2014]; zur Ausbildung und zu Studiengängen s. unten E.IX.1. 
223 Geschonneck 2011, 101; Hartley, ISSA Journal 8/2007, 12. 
224 Stein 2008, 185. 
225 Hierzu s. Eckert 2012, 301 ff. 
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auch verhindern, dass Spuren in Daten überhaupt entstehen.226 Auch ist mög-
lich, die Funktionsweise von Forensiksoftware zu sabotieren. Im Ergebnis 
können Vorfälle entweder insgesamt unbemerkt bleiben („Anti-Detection“) 
oder zu falschen Erkenntnissen führen. Die konkreten Ansatzpunkte sind 
daher genauso vielfältig, wie die Soft- und Hardware, die auf den auszuwer-
tenden Systemen eingesetzt wird. Es bestehen bereits Initiativen, Programm-
pakete mit Antiforensikwerkzeugen zusammenzustellen.227 Setzt Antiforensik 
am System an, handelt es sich häufig um Schadsoftware, die sowohl Nutzern 
als auch Ermittlern vorspiegelt, das System arbeite wie erwartet. Dazu wird 
verschleiert, dass die Schadsoftware ausgeführt wird, etwa indem sie sich an 
Systemfunktionen ankoppelt oder diese ersetzt.228 Dieselben Mittel, die als 
Antiforensik gegen die IT-Forensik eingesetzt werden, können jedoch auch 
durch Ermittler eingesetzt werden. Sie lassen sich nutzen, um eine Live-
Sicherung zu verschleiern und somit heimliche Ermittlungen zu ermöglichen. 
Die Remote Forensic Software, die durch den Chaos Computer Club (CCC) 
analysiert wurde,229 enthielt Vorkehrungen, die sie vor dem Nutzer verste-
cken sollten. So war die Software unter anderem als Systemfunktion ge-
tarnt.230 

Der Einsatz von Antiforensik zeigt auf, dass professionalisierte Täter exis-
tieren, die in der Lage sind, ihre Spuren in IT-Systemen nachhaltig zu verwi-
schen. Für die Ermittler erzeugt dies die zusätzliche Herausforderung, mit 
diesen Verschleierungsmitteln mithalten zu müssen. Sie tritt neben die ohne-
hin schon immensen fachlichen Anforderungen. Ermittler müssen ihre Ar-
beitsweise ständig an eine Vielzahl von existierender Hard- und Software 
anpassen, die sich ständig weiterentwickelt. Sie haben kaum Gelegenheit, sich 
mit der Funktionsweise eines einzelnen Systems intensiv vertraut zu machen. 
Gerade wenn sie unter Zeitdruck arbeiten müssen, entsteht durch den Einsatz 
von Antiforensik somit schnell das Risiko, dass ihnen Beweismittel entgehen. 
Die Antiforensik verdeutlicht damit, dass die fachliche Qualifikation und 
ständige Weiterbildung der Ermittler ein Schlüsselfaktor für erfolgreiche IT-
Forensik ist. Die Ermittler können ihren Werkzeugen nicht mehr unbesehen 
vertrauen und müssen stets Kenntnis über die Möglichkeiten der Antiforensik 
behalten.231 Häufig dürfte es ihnen schwer fallen, mit dem Vorsprung der 
Täter Schritt zu halten. Denn ein professioneller Angreifer hat die Möglich-
keit, die Effektivität seiner Antiforensiktechnik in einer sicheren Umgebung 

                                                           
226 Harris, Digital Investigation 2006, 44 (45 f.). 
227 Etwa das Metasploit Anti-Forensic Investigation Arsenal (MAFIA), Hilley, Digital 

Investigation 2007, 13; vgl. Hartley, ISSA Journal 8/2007, 13. 
228 Boldewin, c’t 17/2011, 144 (146). 
229 Siehe oben C.I.4.d). 
230 CCC-Analyse 2011, 3 und 15 ff. 
231 SWGDE, Best Practices 2014, 5. 
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zu testen, bevor er sie einsetzt. Auf diese Weise wurden bereits Vorkehrungen 
entwickelt, die gezielt die Funktionsweise von Forensiksoftware sabotieren.232 

                                                           
232 Geschonneck 2011, 102. 



 

D. Rechtliche Rahmenbedingungen 

Die IT-Forensik umfasst sowohl die Beschaffung (Erhebung) von Daten zu 
Beweiszwecken als auch deren Einbringen vor Gericht (Verwertung). Sie 
findet in einem umfangreichen Geflecht von rechtlichen Vorgaben statt. Ei-
nerseits bestimmen Vorschriften, wie bei IT-forensischen Untersuchungen 
vorzugehen ist. Andererseits schränken sie den Handlungsspielraum der Er-
mittler ein. Einen besonderen Stellenwert hat dabei das Verfassungsrecht. Es 
enthält allgemeine Rechtsprinzipien, die auf alle Ebenen des einfachen Rechts 
durchschlagen. Mittelbar regelt es auf diese Weise sowohl die Beweiserhe-
bung als auch die Beweisverwertung einschließlich der Beweisführung mit. 
Die begrenzende und gestaltende Wirkung des Verfassungsrechts entfaltet 
sich dabei nicht nur, wenn Ermittlungen durch den Staat durchgeführt wer-
den. Auch nicht-öffentliche Stellen können eine Gefährdungs- und Bedro-
hungslage für die Rechtsausübung des Einzelnen schaffen. Vor ihr zu schüt-
zen ist Teil der staatlichen Schutzpflicht. Das Verfassungsrecht durchdringt 
dadurch mittelbar auch private Rechtsbeziehungen und schreibt privaten 
Ermittlern vor, auf welche Art und in welchem Umfang sie IT-forensische 
Ermittlungen durchführen dürfen. In diesem Kapitel werden die Rechtsquel-
len vorgestellt, die für die IT-Forensik einschlägig sind, ihre Herkunft und 
tragenden Grundsätze erklärt sowie jeweils der Bezug zur IT-Forensik herge-
stellt. Dies dient als Grundlage für die spätere rechtliche Bewertung von Ver-
fahren und Techniken. 

I. Datenschutzrecht 

Bei IT-forensischen Ermittlungen kann nicht ausgeschlossen werden, dass 
eine große Menge an Daten, die persönliche Informationen aus unterschied-
lichsten Lebensbereichen enthalten, erhoben, genutzt und verarbeitet wird. 
Eine der wesentlichen Herausforderungen der IT-Forensik ist daher, trotz 
umfangreicher Auswertung von IT-Systemen oder Datenträgern die Persön-
lichkeitsrechte der Betroffenen ausreichend zu schützen.1 Da es den Zielkon-
flikt zwischen Beweisinteresse und Persönlichkeitsschutz der Betroffenen 
adressiert, kommt dem Datenschutzrecht eine herausragende Stellung bei der 

                                                           
1 Mohay/Anderson/Collie et al. 2003, 30. 
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rechtlichen Bewertung von IT-forensischen Verfahren zu. Das Interesse an 
möglichst aussagekräftigen Beweismitteln mit hohem Beweiswert findet seine 
Grenze jeweils in den Datenschutzrechten der Betroffenen. 

1. Ursprung des Datenschutzrechts 

In Deutschland wurde von Politik und Gesetzgebung bereits in den 1970er 
Jahren die Notwendigkeit einer rechtlichen Verankerung des Datenschutzes 
erkannt, obwohl das Thema zu der Zeit in der öffentlichen Wahrnehmung 
überwiegend noch nicht präsent war.2 Bereits 1970 trat das weltweit erste 
Datenschutzgesetz in Kraft, das Hessische Landesdatenschutzgesetz.3 Auf 
Bundesebene folgte das Bundesdatenschutzgesetz, das seit dem 1.1.1979 in 
vollem Umfang gilt.4 Das allgemeine Datenschutzrecht (Bundesdatenschutz-
gesetz und Landesdatenschutzgesetze) wird zudem durch unzählige bereichs-
spezifische Datenschutzregelungen flankiert, die das Datenschutzrecht insge-
samt sehr unübersichtlich machen.5 

Seit seiner Begründung wird das deutsche Datenschutzrecht von kontinu-
ierlichen Reformbemühungen begleitet. Der Grund liegt darin, dass dieses 
Rechtsgebiet in besonderem Maße von Veränderungen in der realen Welt 
betroffen ist, insbesondere dem technologischen Fortschritt im Informations-
zeitalter.6 Seit den 1970er Jahren haben sich Umfang und Möglichkeiten der 
elektronischen Informationsverarbeitung massiv verändert. Immer mehr Da-
ten fallen an, unter immer neuen Bedingungen. Dadurch wird nicht nur der 
Anpassungsbedarf, sondern auch die Bedeutung dieses Rechtsgebiets expo-
nentiell gesteigert. Darin liegt eine große Herausforderung. Auch wenn ver-
sucht wurde, die Gesetzesformulierung technikneutral zu halten, erzeugt das 
Vordringen der Informationsverarbeitung in immer neue Lebensbereiche 
kontinuierlichen Veränderungs- und Erweiterungsbedarf an dieses Rechtsge-
biet. Dies zeigt sich auch in den zahlreichen bereichsspezifischen Daten-
schutzregeln, etwa im Telekommunikations- und Telemedienrecht.7 

2. Gegenstand des Datenschutzrechts 

Datenschutzrecht schützt nach § 1 Abs. 1 BDSG den Einzelnen vor Verletzun-
gen seines Persönlichkeitsrechts durch den Umgang mit personenbezogenen 
Daten. Dies sind entsprechend § 3 Abs. 1 BDSG „Einzelangaben über persönli-
che oder sachliche Verhältnisse einer bestimmten oder bestimmbaren natürli-
                                                           

2 Gola/Schomerus, BDSG 2012, Einl. Rn. 1. 
3 Gola/Schomerus, BDSG 2012, Einl. Rn. 1; Simitis, in: Simitis, BDSG 2014, Einl. Rn. 1. 
4 Gola/Schomerus, BDSG 2012, Einl. Rn. 1. 
5 Roßnagel/Pfitzmann/Garstka 2001, 30. 
6 Simitis, in: Simitis, BDSG 2014, Einl. Rn. 6; Tinnefeld/Buchner/Petri 2012, 1 ff.; Roßnagel/

Pfitzmann/Garstka 2001, 22 ff. 
7 Etwa §§ 11 ff. TMG, §§ 91 ff. TKG, vgl. Roßnagel/Pfitzmann/Garstka 2001, 30 f. 
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chen Person.“ Die Regelungen des Datenschutzrechts richten sich an jede 
Person oder Stelle, die personenbezogene Daten für sich oder durch andere 
erhebt, verarbeitet oder nutzt, wie § 3 Abs. 7 BDSG deutlich macht. Eine Aus-
nahme macht das Bundesdatenschutzgesetz gem. § 1 Abs. 2 Nr. 3 BDSG nur 
beim Umgang mit Daten zu ausschließlich persönlichen oder familiären Tä-
tigkeiten. Entsprechende Formulierungen finden sich auch in den Daten-
schutzgesetzen der Länder und im bereichsspezifischen Datenschutzrecht. 
Werden im Rahmen einer IT-forensischen Untersuchung Daten verarbeitet, 
die einen Rückschluss auf eine Person zulassen, muss das Datenschutzrecht 
daher fast immer beachtet werden. Es bleiben kaum Fälle denkbar, in denen 
sich im Voraus sagen lässt, dass kein Personenbezug vorhanden sein wird. 
Wichtig ist in diesem Zusammenhang auch, dass es für die Anwendbarkeit 
des Datenschutzrechts nicht auf den Inhalt oder die Aussagekraft der Daten 
ankommt.8 Jedes scheinbar noch so belanglose Datum kann in bestimmten 
Verwendungskontexten und bei bestimmten Verarbeitungszwecken eine hohe 
soziale oder individuelle Bedeutung für den Betroffenen erlangen. Daher ist 
die Anwendbarkeit des Datenschutzrechts bereits dann ausgelöst, wenn ein 
Datum sich einer Person zuordnen lässt. 

3. Recht auf informationelle Selbstbestimmung 

Seit 1983 ist der Datenschutz ausdrücklich im Verfassungsrecht der Bundes-
republik Deutschland verankert. In seinem Urteil zur Volkszählung hat das 
Bundesverfassungsgericht anerkannt, dass der Einzelne ein verfassungsmäßi-
ges Recht auf informationelle Selbstbestimmung habe. Es schütze den Einzel-
nen „gegen unbegrenzte Erhebung, Speicherung, Verwendung und Weiterga-
be seiner persönlichen Daten“ und verleihe ihm das Recht, „grundsätzlich 
selbst über die Preisgabe und Verwendung seiner persönlichen Daten zu be-
stimmen.“9 Dieser Schutz ist von dem allgemeinen Persönlichkeitsrecht des 
Art. 2 Abs. 1 i. V. m. Art. 1 Abs. 1 GG umfasst.10 Das Gericht begründete die 
Konkretisierung des Schutzbereiches auf das informationelle Selbstbestim-
mungsrecht unter anderem damit, dass der wissenschaftlich-technische Fort-
schritt im Bereich der Informationsverarbeitung neuartige Gefährdungen für 
die Persönlichkeitsentfaltung des Einzelnen erzeugt.11 Es schloss damit be-
grifflich, inhaltlich und auch in der Herleitung an rechtstheoretische Grund-
lagen an, die Steinmüller, Lutterbeck und andere bereits 1971 in einem Gutach-
ten für das Bundesministerium des Innern niedergelegt hatten.12 Durch das 

                                                           
8 Simitis, in: Simitis, BDSG 2014, Einl. Rn. 16. 
9 BVerfGE 65, 1 (43); dazu Di Fabio, in: Maunz/Dürig, GG 2014, Art. 2 Abs. 1 Rn. 175 f. 
10 BVerfGE 65, 1 (43). 
11 Siehe etwa BVerfGE 65, 1 (41) oder 120, 274 (303). 
12 Steinmüller/Lutterbeck/Mallmann et. al. 1971, BT-Drs. 6/3826, 87 f., 93. 
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sogenannte Volkszählungsurteil erhielt dieses Recht auf informationelle 
Selbstbestimmung nunmehr Verfassungsrang. 

Das Recht erschöpft sich nach dem Bundesverfassungsgericht nicht in einem 
absoluten Abwehrrecht darauf, „alleingelassen zu werden“, so wie es bei dem 
Recht auf Privatsphäre („Privacy“) im Common Law-Rechtsraum der Fall ist.13 
Vielmehr betont das Gericht den Gesellschaftsbezug dieses Rechts. Dort, wo 
die Belange der Allgemeinheit überwiegen, endet das Recht des einzelnen, frei 
über seine Daten zu bestimmen.14 Solche gemeinschaftsbezogenen Einschrän-
kungen bedürfen jedoch einer normenklaren gesetzlichen Grundlage, müssen 
verhältnismäßig sein, sich innerhalb eines vorher festgelegten Zwecks halten 
und sind durch verfahrensmäßige und organisatorische Vorkehrungen abzu-
sichern, um Verletzungen des Persönlichkeitsrechts vorzubeugen.15 Aus die-
sen Anforderungen, die das Bundesverfassungsgericht im Verlauf von weiteren 
Entscheidungen fortentwickelt hat, haben sich die verfassungsrechtlichen 
Grundsätze des Datenschutzrechts entwickelt. Zu ihnen gehören das Recht-
fertigungsbedürfnis von Datenverarbeitung, die Grundsätze der Datenspar-
samkeit, Transparenz, Zweckbindung und Verhältnismäßigkeit, das Verbot 
der Speicherung von Daten auf Vorrat, das Prinzip der informationellen Ge-
waltenteilung und die Einschränkung von Profilbildung.16 Diese Grundsätze 
bestimmen in datenschutzrechtlicher Hinsicht die Bewertung der Zulässigkeit 
von IT-Forensik. 

Besonders relevant für die IT-Forensik ist auch die Abkehr der höchstrich-
terlichen Rechtsprechung von der sogenannten „Sphärentheorie.“17 Das Bun-
desverfassungsgericht erkannte, dass es aufgrund der Verarbeitungs- und Ver-
knüpfungsmöglichkeiten mit Kontextinformationen nicht mehr auf den Aus-
sagegehalt eines einzelnen Datums allein ankommen könne, da durch die 
Anreicherung mit Zusatzinformationen ein scheinbar belangloses Datum 
einen wesentlich weitreichenderen Aussagegehalt bekommen kann.18 Die 
Beurteilung der Rechtmäßigkeit einer IT-forensischen Untersuchung kann 
sich deshalb nicht allein am Inhalt der untersuchten Daten festmachen, son-
dern muss die Gefahren, die durch Verknüpfung mit zusätzlichen Daten ent-
stehen können, mitberücksichtigen. 

                                                           
13 Vgl. Warren/Brandeis, Harvard Law Review IV (1890), 193 ff. 
14 BVerfGE 65, 1 (42 f.); dazu Di Fabio, in: Maunz/Dürig, GG 2014, Art. 2 Abs. 1 Rn. 181. 
15 BVerfGE 65, 1 (43); dazu Starck, in: von Mangoldt/Klein/Starck, GG 2010, Art. 2 

Rn. 115. 
16 Zu den Grundsätzen s. Simitis, in: Simitis, BDSG 2014, Einl. Rn. 30 ff.; Di Fabio, in: 

Maunz/Dürig, GG 2014, Art. 2 Abs. 1 Rn. 182 ff.; ausführlich zur Profilbildung s. Roßnagel/
Pfitzmann/Garstka 2001, 117 ff. 

17 Desoi/Knierim, DÖV 2011, 398 (399 ff.); differenzierend Taeger/Schmidt, B., in: 
Taeger/Gabel, BDSG 2010, Einf. Rn. 22 ff. 

18 BVerfGE 65, 1 (45). 
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Obwohl dieses Grundrecht auf Datenschutz bisher nicht ausdrücklich in 
das Grundgesetz aufgenommen wurde, hat es dennoch in viele Landesverfas-
sungen Einzug gehalten.19 Das einfachgesetzliche Recht hat nach dem Bun-
desverfassungsgericht die Aufgabe, die grundrechtlichen Anforderungen zu 
konkretisieren und auszugestalten.20 Seit dem Volkszählungsurteil spiegelt 
auch das einfache Datenschutzrecht deshalb häufig Ausprägungen des Verfas-
sungsrechts wider. Dies betrifft wegen der Drittwirkung der Grundrechte 
auch den Bereich des Umgangs mit Daten durch private Stellen.21 

4. Völkerrecht und Europarecht 

Verglichen mit der Situation in Deutschland gewann der Datenschutz auf 
internationaler Ebene erst mit einiger Verzögerung an Bedeutung. Die Emp-
fehlungen der OECD22 zum Datenschutz,23 eine der ersten internationalen 
Regelungen in diesem Gebiet, wurden beispielsweise erst 1981 verabschiedet, 
11 Jahre nach Inkrafttreten des ersten Datenschutzgesetzes in Deutschland.24 
Das deutsche Datenschutzrecht hat deshalb von Anfang an dem Völkerrecht 
und Europarecht als Beispiel gedient und es in diesem Gebiet maßgeblich 
geprägt. Umgekehrt hat das internationale Datenschutzrecht jedoch auch das 
Recht auf nationaler Ebene beeinflusst, vor allem in Staaten, die nach Rechts-
quellen für Datenschutzregelungen gesucht haben. Obwohl die Empfehlungen 
der OECD nicht rechtlich bindend wirken,25 wurden sie auf diese Weise in die 
Datenschutzgesetze vieler Länder rezipiert und haben auch international 
Bedeutung als Orientierungshilfe für die rechtliche Gewährleistung von Da-
tenschutz erlangt.26 Da der Einfluss der Empfehlungen der OECD auf das 
Datenschutzrecht nur indirekt geblieben ist, ist ihre Bedeutung für die IT-
Forensik gering. Ähnlich verhält es sich mit den Richtlinien der UNO zur 
Verarbeitung personenbezogener Daten in automatisierten Dateien von 
1990.27 Grund für die Verabschiedung war, dass die UNO in Risiken für den 
Datenschutz auch ein Risiko für die in Art. 12 der Menschenrechtserklärung 

                                                           
19 Sieh die Aufzählung bei Gola/Schomerus, BDSG 2012, Einl. Rn. 3. 
20 BVerfGE 65, 1 (48). 
21 Siehe unten D.IV. 
22 Organisation für Wirtschaftliche Zusammenarbeit und Entwicklung (OECD), s. 

BGBl. II 1961, 1151. 
23 OECD Guidelines on the Protection of Privacy and Transborder Flows of Personal 

Data vom 23.9.1981, erhältlich unter http://www.oecd.org/document/18/0,3343,en_2649_
34255_1815186_1_1_1_1,00.html [Abruf am 1.11.2014]. 

24 Das Hessische Landesdatenschutzgesetz, s. oben D.I.1. 
25 Tinnefeld/Buchner/Petri 2012, 98. 
26 Etwa in Japan und Kanada, s. Gitter 2007, 285 (Fn. 1300) m. w. N. 
27 Richtlinien betreffend personenbezogene Daten in automatisierten Dateien vom 

14.12.1990, UN Resolution 45/95, https://www.un.org/documents/ga/res/45/a45r095.htm 
[Abruf am 1.11.2014]. 
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als Menschenrecht erkannte Privatsphäre sah.28 Die Konvention enthält eben-
falls lediglich Empfehlungen und ist kein bindendes Völkerrecht.29 

Das Europarecht enthält zahlreiche Regelungen zum Datenschutz. Es ist 
zwischen Normen und Entscheidungen des Europarats einerseits und den 
supranationalen Regeln der Europäischen Union andererseits zu unterschei-
den. Der Europarat hat mit dem Übereinkommen zum Schutz des Menschen 
bei der automatisierten Verarbeitung personenbezogener Daten vom 28.1.1981 
(Datenschutzkonvention)30 völkerrechtlich verbindliche Regelungen zum 
Datenschutz geschaffen. Das Übereinkommen steht auch Nichtmitgliedern 
des Europarats zur Ratifizierung offen.31 Sein wichtigster Inhalt sind die mate-
riellen Datenschutzvorschriften in den Art. 5 ff. So schreibt Art. 5 einige 
Grundsätze wie etwa die Zweckbindung, den Grundsatz der Erforderlichkeit 
und das Gebot der Richtigkeit vor. Art. 6 beinhaltet Rechte der Betroffenen 
auf Auskunft, Berichtigung und Löschung. Art. 7 enthält Schutzpflichten 
hinsichtlich der Datensicherheit. Art. 8 stellt besondere Voraussetzungen für 
die Zulässigkeit der Verarbeitung von besonders sensitiven Daten auf. Ob-
wohl die Konvention keine unmittelbaren subjektiven Rechte für die Betrof-
fenen enthält,32 wirkt sie sich auf nationales Recht aus. Art. 10 verpflichtet die 
ratifizierenden Staaten, die Einhaltung der darin enthaltenen Vorgaben durch 
Sanktionen und Rechtsmittel im nationalen Recht sicherzustellen. Ein Zusatz-
protokoll von 2001 verpflichtet zur Einrichtung einer unabhängigen Daten-
schutzaufsicht.33 Deutschland hat das Abkommen bereits 1985 ratifiziert.34 Es 
gilt gem. Art. 3 Nr. 1 für den privaten wie für den öffentlichen Sektor. 

Auch die Europäische Menschenrechtskonvention des Europarats schützt 
vor der Sammlung und Speicherung personenbezogener Daten. Der Europäi-
sche Gerichtshof für Menschenrechte, der über die Einhaltung der Konvention 
wacht, hat anerkannt, dass die Sammlung und Speicherung personenbezoge-
ner Daten in die Rechte aus Art. 8 Abs. 1 EMRK eingreift und einer Rechtfer-
tigung bedarf. Diese Rechtfertigung muss den Vorgaben aus Art. 8 Abs. 2 
EMRK genügen, was bedeutet, dass sie nur zulässig sind, wenn „der Eingriff 
gesetzlich vorgesehen und in einer demokratischen Gesellschaft notwendig ist 

                                                           
28 Allgemeine Erklärung der Menschenrechte, UN-Doc. 217/A-(III). 
29 Tinnefeld/Buchner/Petri 2012, 99. 
30 Konvention Nr. 108, erhältlich unter http://conventions.coe.int/Treaty/GER/Treaties/

Html/108.htm [Abruf am 1.11.2014]. 
31 Art. 23 Datenschutzkonvention. 
32 Gitter 2007, 284 m. w. N. 
33 Zusatzprotokoll zum Europäischen Übereinkommen zum Schutz des Menschen bei der 

automatischen Verarbeitung personenbezogener Daten bezüglich Kontrollstellen und 
grenzüberschreitendem Datenverkehr, erhältlich unter http://conventions.coe.int/Treaty/
GER/Treaties/Html/118.htm [Abruf am 1.11.2014]. 

34 http://conventions.coe.int/Treaty/Commun/ChercheSig.asp?NT=108&CM=2&DF=10/
4/2006&CL=GER [Abruf am 1.11.2014]. 
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für die nationale oder öffentliche Sicherheit, für das wirtschaftliche Wohl des 
Landes, zur Aufrechterhaltung der Ordnung, zur Verhütung von Straftaten, 
zum Schutz der Gesundheit oder der Moral oder zum Schutz der Rechte und 
Freiheiten anderer.“ Diese Voraussetzungen gelten nur zwischen Staat und 
Bürger, wie aus Art. 8 Abs. 2 hervorgeht. Reichweite und Grenzen dieser 
Rechtfertigungsgründe sind durch den Europäischen Gerichtshof für Menschen-
rechte weiter ausgeformt worden.35  

Die Europäische Menschenrechtskonvention hat gem. Art. 52 Abs. 2 GG als 
völkerrechtlicher Vertrag in Deutschland den Rang eines einfachen Bundes-
gesetzes.36 Die Konvention zählt damit nicht zum Verfassungsrecht. Nach 
dem lex posterior-Grundsatz könnte sie zudem hinter neueren Bundesgesetzen 
zurücktreten. Da die Grundrechtsgewährleistung der Europäischen Men-
schenrechtskonvention zu großen Teilen dem Grundgesetz entspricht, hat das 
Bundesverfassungsgericht entschieden, dass Gesetze der Bundesrepublik in 
ihrem Lichte auszulegen sind.37 Diese Normhierarchie würde sich durch einen 
Beitritt der EU zur Europäischen Menschenrechtskonvention ändern. Seit 
Inkrafttreten des Vertrages von Lissabon am 1.12.2009 durch Art. 6 Abs. 2 
EUV besteht eine solche Möglichkeit. Als völkerrechtlicher Vertrag nach 
Art. 216 AEUV würde die Konvention dann normenhierarchisch zwar unter-
halb der EU-Verträge und damit auch unterhalb der Europäischen Grundrech-
techarta stehen, hätte jedoch Vorrang vor europäischem Sekundärrecht38 und 
grundsätzlich auch den deutschen Grundrechten.39 In dieser Arbeit wird auf 
die Konvention nur dann eingegangen, sofern sich Wertungsunterschiede zu 
den deutschen Grundrechten ergeben. 

Im Recht der Europäischen Union sind zunächst die in der EU-
Grundrechtecharta40 enthaltenen Grundrechte auf Privatleben (in Art. 7) und 
auf Schutz personenbezogener Daten (in Art. 8) zu berücksichtigen. Die Char-
ta ist seit dem Inkrafttreten des Vertrages von Lissabon am 1.12.2009 durch 
Art. 6 Abs. 1 EUV in der EU rechtlich verbindlich. Vormals hatte sie lediglich 
Indizcharakter (Art. 6 Abs. 2 EUV a. F.).41 Eingriffe in Art. 7 und Art. 8 der 
Grundrechtecharta sind nach Art. 52 Abs. 1 der Charta nur zulässig, wenn sie 
„gesetzlich vorgesehen“ sind, „den Wesensgehalt dieser Rechte und Freihei-

                                                           
35 Leander gegen Schweden, Urteil des EGMR vom 26.3.1987; Z gegen Finnland, Urteil 

des EGMR vom 25.2.1997; Amann gegen Schweiz, Urteil des EGMR vom 16.2.2000, jeweils 
erhältlich unter http://hudoc.echr.coe.int/ [Abruf am 1.11.2014]; vgl. Schweizer, DuD 2009, 
462 (465 ff.). 

36 BVerfGE 74, 358 (370); 111, 307 (315 f.). 
37 BVerfGE 74, 358 (370); 75, 1 (19); 82, 106 (115); 111, 307 (317). 
38 Pache/Rösch, EuR 2009, 769 (785). 
39 Vorbehaltlich der Gewährleistung eines den deutschen Grundrechten entsprechenden 

Schutzniveaus, vgl. BVerfGE 37, 271; 73, 339; 102, 147. 
40 Charta der Grundrechte der Europäischen Union, ABl. C 83 vom 30.3.2010, 389. 
41 Vgl. Spiecker gen. Döhmann/Eisenbarth, JZ 2011, 169 (171). 
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ten“ achten, erforderlich und verhältnismäßig sind. Damit finden sich zentrale 
Prinzipen des deutschen Datenschutzrechts auch in den EU-Grundrechten 
wieder. Eingriffe dürfen zudem den Zielsetzungen der EU nicht zuwider lau-
fen und müssen den Erfordernissen des Schutzes der Rechte und Freiheiten 
anderer entsprechen. 

Das Grundrecht auf Schutz personenbezogener Daten aus Art. 8 enthält 
durch Abs. 2 Satz 2 eine genauere Kontur: „Daten dürfen nur nach Treu und 
Glauben für festgelegte Zwecke und mit Einwilligung der betroffenen Person 
oder auf einer sonstigen gesetzlich geregelten legitimen Grundlage verarbeitet 
werden.“ Außerdem verleiht Abs. 2 Satz 2 ein Auskunfts- und Berichtigungs-
recht der Betroffenen. Abs. 3 gewährleistet eine unabhängige Aufsicht über 
die Einhaltung der Vorschriften. Auch diese Regelungen entsprechen den 
deutschen Datenschutzgrundsätzen. Für die IT-Forensik könnten diese 
Grundrechte nur dann von Bedeutung sein, wenn der Europäische Gerichtshof 
Reichweite und Bedeutung dieser Grundrechte anders bestimmt, als die nati-
onale Gerichtsbarkeit.42 

Eine für das deutsche Recht unmittelbar bedeutsame Rechtsquelle ist die 
EG-Richtlinie „zum Schutz natürlicher Personen bei der Verarbeitung perso-
nenbezogener Daten und zum freien Datenverkehr“43 (Datenschutzrichtlinie). 
Sie hat laut ihrem Erwägungsgrund 8 zum Ziel, ein gleichwertiges Schutzni-
veau in den Mitgliedsstaaten herzustellen, damit Hemmnisse für den Verkehr 
personenbezogener Daten vermieden und die Rechte und Freiheiten von Per-
sonen bei der Verarbeitung ihrer Daten gewährleistet bleiben. Ihre Regelun-
gen bestimmen deshalb eine äußere Grenze für den erlaubten Umgang mit 
personenbezogenen Daten und müssen bei IT-forensischen Untersuchungen 
beachtet werden. Wichtig ist, dass die Richtlinie sowohl für staatliche Daten-
verarbeitung als auch für nicht-staatliche Stellen gilt. Die Richtlinie enthält 
ebenfalls zahlreiche Datenschutzprinzipien, die denen aus EU- und nationa-
lem Verfassungsrecht sowie dem deutschen Recht entsprechen. Dazu gehören 
das Zweckbestimmungs- und Zweckbindungsprinzip aus Art. 6 Abs. 1 lit. b 
und lit. c, der Erforderlichkeitsgrundsatz in Art. 7 lit. b–lit. f, das Transparenz-
gebot und Betroffenenrechte in den Artikeln 10, 11 und 12 sowie Vorgaben 
zur Datensicherheit in Art. 17. Da sowohl das Bundesdatenschutzgesetz als 
auch andere Datenschutzgesetze bis 2001 an die europarechtlichen Vorgaben 

                                                           
42 Hornung 2005, 136; s. auch BVerfGE 73, 339 (378 f.); zu der sich momentan 

vollziehenden Entwicklung in der Rechtsprechung des EuGH s. Spiecker gen. Döhmann/
Eisenbarth, JZ 2011, 169 (173 ff.). 

43 RL 95/46/EG des Europäischen Parlaments und des Rates vom 24.10.1995 zum Schutz 
natürlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien 
Datenverkehr, ABl. L 281, 31 vom 23.11.1995 (Datenschutzrichtlinie); Spiecker gen. 
Döhmann/Eisenbarth, JZ 2011, 169 (170) bezeichnen sie als „Zentrum“ des europäischen 
Datenschutzes. 
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angepasst wurden,44 ist die Richtline für diese Arbeit nur relevant, sofern eine 
europarechtskonforme Auslegung der nationalen Normen erforderlich wird. 

Zusätzlich zur Datenschutzrichtlinie enthält die Richtlinie für elektronische 
Kommunikation45 bereichsspezifische Vorgaben für den Datenschutz. Sie 
verpflichtet die EU-Mitgliedsstaaten beispielsweise dazu, Regelungen zu erlas-
sen, die das Mithören von Telefongesprächen und das Abfangen von E-Mails 
verbieten (Art. 5). Dies kann je nach Verfahren für die rechtliche Bewertung 
der IT-Forensik bedeutsam sein. In Deutschland wurde diese Richtlinie durch 
Änderung des Telekommunikationsgesetzes umgesetzt.46 

2012 hat die Europäische Kommission Pläne für ein neues, auf europäischer 
Ebene vereinheitlichtes Datenschutzrecht vorgestellt.47 Die Regelungen sollen 
in Form einer EU-Verordnung erfolgen, die gem. Art. 288 Abs. 2 AEUV unmit-
telbare Wirkung in den Mitgliedsstaaten entfalten würde. Ein entsprechender 
Entwurf hat das Europäische Parlament am 12.3.2014 mit Änderungsvor-
schlägen in erster Lesung passiert.48 Der Wechsel zum Instrument der 
EU-Verordnung wird in Erwägungsgrund 7 damit begründet, dass das beste-
hende, auf Richtlinien basierende Regelwerk nicht zu einer hinreichenden 
Harmonisierung des Datenschutzrechts geführt habe. Das neue Regelwerk 
würde vor allem die allgemeine Datenschutzrichtlinie ablösen, in ihrer Wir-
kung aber auch darüber hinausführen,49 etwa in den Bereich der behördlichen 
Datenverarbeitung zu Zwecken der Strafverfolgung. Denn parallel ist eine 
EU-Richtlinie für die Datenverarbeitung bei Polizei und Justiz in Europa ge-
plant.50 Für die IT-Forensik würde die EU-Datenschutzreform damit immense 
Bedeutung erlangen, da es beide ihrer hauptsächlichen Anwendungsbereiche 
berühren würde, die Strafverfolgung und betriebsinterne Ermittlungen. 

Unmittelbare Auswirkung hätte etwa Art. 82 des Verordnungsentwurfes 
(im Folgenden: DS-GVO-E).51 Er erlaubt es den Mitgliedsstaaten, die „Verar-
beitung personenbezogener Arbeitnehmerdaten im Beschäftigungskontext“ 
für Zwecke des Beschäftigungsverhältnisses durch eigene Gesetze zu regeln. 
                                                           

44 Gola/Schomerus, BDSG 2012, Einl. Rn. 10. 
45 RL 2002/58/EG des europäischen Parlaments und des Rates vom 12.7.2002 über die 

Verarbeitung personenbezogener Daten und den Schutz der Privatsphäre in der elektro-
nischen Kommunikation (Datenschutzrichtlinie für elektronische Kommunikation), ABl. L 
201 vom 31.7.2002, 37. 

46 Siehe vor § 1 TKG. 
47 Vorschlag für Verordnung des europäischen Parlaments und des Rates zum Schutz 

natürlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien Daten-
verkehr (Datenschutz-Grundverordnung), KOM(2012) 11 endg. 

48 EP-Dok. P7_TA(2014)0212 vom 12.3.2014. 
49 Hornung, ZD 2012, 99. 
50 KOM(2012) 10 endg. mit den Änderungsvorschlägen des Europäischen Parlamentes, 

EP-Dok. P7_TA(2014)0219; hierzu s. Bäcker/Hornung, ZD 2012, 147 sowie unten I.II.5. 
51 Die folgenden Ausführungen legen den Kommissionsentwurf mit den Änderungsvor-

schlägen des Europäischen Parlaments vom 12.3.2014 zugrunde, EP-Dok. P7_TA(2014)0212. 
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Die nationalen Gesetzgeber dürfen gem. Art. 82 Abs. 1 DS-GVO-E eigene 
Bestimmungen allerdings lediglich „im Einklang mit den Regelungen“ der 
Verordnung treffen. Gemäß seiner Überschrift soll Art. 82 DS-GVO-E hierbei 
künftig die Mindestnormen festlegen. Daraus folgt, dass die Datenschutz-
Grundverordnung angesichts ihres breiten Regelungsspektrums auch im Be-
reich des Beschäftigtendatenschutzes die maßgebliche Rechtsquelle werden 
soll. 

Die wesentliche Funktion des Art. 82 DS-GVO-E besteht somit darin, den 
Mitgliedsstaaten die Möglichkeit einzuräumen, die einzelnen Verordnungsbe-
stimmungen auf den Beschäftigungskontext zu konkretisieren. Es ist fraglich, 
ob es sinnvoll ist, ihnen dies im geplanten Umfang zu überlassen. Denn die 
Binnenmarktdimension des Datenschutzrechts entfaltet sich gerade auch 
beim internationalen Transfer von Beschäftigtendaten. Insbesondere in der 
Arbeitswelt ist es regelmäßig erforderlich, personenbezogene Daten auch 
über Ländergrenzen hinweg auszutauschen. Fragmentierte nationale Rege-
lungen können dem Austausch von Daten innerhalb der Union nur entgegen-
stehen. Ein kohärentes Regelungsumfeld, das die Rahmenbedingungen des 
Datenaustauschs erleichtert, würde auf diese Weise nicht erzeugt. 

Ein solches Ergebnis steht im Widerspruch zu Erwägungsgrund 6 des Ent-
wurfes, wonach sein Ziel auch sein soll, einen „kohärenteren und durchsetz-
baren Rechtsrahmen“ zu schaffen, „um im Binnenmarkt weiter wachsen zu 
können.“52 Der Verordnungsentwurf lässt damit eine Gelegenheit verstrei-
chen, den umstrittenen Bereich des Beschäftigtendatenschutzes einem ein-
heitlichen Regime zu unterwerfen. Es ist absehbar, dass unter den Mitglieds-
staaten verschiedene Sichtweisen über die Reichweite der Verordnungsbe-
stimmungen für Beschäftigungsverhältnisse entstehen werden, insbesondere 
über die in Art. 82 Abs. 1a–1d DS-GVO-E festgelegten Mindestnormen. 

Widersprüchlich erscheint in diesem Zusammenhang auch die in Art. 82 
Abs. 3 DS-GVO-E enthaltene Ermächtigung der EU-Kommission, für den 
Bereich des Beschäftigtendatenschutzes delegierte Rechtsakte im Sinne des 
Art. 290 AEUV erlassen zu dürfen. Dieses Instrument beabsichtigt im Hinblick 
auf den Harmonisierungsgedanken unter anderem, zu einer einheitlichen 
Anwendung einzelner Verordnungsbestimmungen zu gelangen.53 Die Kom-
mission soll gem. Abs. 3 „Kriterien und Anforderungen in Bezug auf die Ga-
rantien […] in Absatz 1“ festlegen dürfen. Demnach wird es der Kommission 
scheinbar zur Aufgabe gemacht, den in Abs. 1 zunächst eingeräumten Gestal-
tungsspielraum der Mitgliedsstaaten wieder zu beschränken. Denn sobald die 
nationalen Gesetzgeber voneinander abweichende gesetzliche Regelungen 
treffen, lebt der Vereinheitlichungsauftrag an die Kommission auf. Diese Kon-
struktion wäre aus zwei Gründen ein klarer Verstoß gegen Art. 290 Abs. 1 

                                                           
52 EP-Dok. P7_TA(2014)0212. 
53 Vgl. Erwägungsgrund 129, EP-Dok. P7_TA(2014)0212. 
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AEUV. Zum einen würde die Kommission ermächtigt, einen Bereich zu re-
geln, der von der Verordnung gem. Art. 82 Abs. 1 DS-GVO-E überhaupt nicht 
erfasst ist und gerade den Mitgliedsstaaten überlassen bleiben soll.54 Zum 
anderen kommt gem. Art. 290 Abs. 1 AEUV die Befugnis, delegierte Rechtsak-
te zu erlassen, von vornherein nur für „nicht wesentliche Vorschriften“ eines 
Gesetzgebungsaktes in Frage.55 Der Beschäftigtendatenschutz ist unter ande-
rem angesichts der großen Zahl an Betroffenen sowie wegen der Risiken für 
ihre Rechte wohl kaum ein untergeordneter Teil des Regelungsgehalts der 
Verordnung. Deshalb erscheint es wenig sinnvoll, gerade im Bereich des Be-
schäftigtendatenschutzes die Ausgestaltung der konkreten rechtlichen Vorga-
ben den Mitgliedsstaaten zu überlassen.56 

Die geplante Datenschutz-Grundverordnung hat für die IT-Forensik eine 
fundamentale Bedeutung, da sie zentrale rechtliche Anforderungen an be-
triebsinterne Ermittlungen vorgeben würde.57 Die konkrete Reichweite der 
Bestimmungen bleibt insbesondere angesichts der vielfältigen Kritik abzuwar-
ten. Dem Vorhaben wird nicht nur im Bezug auf einzelne Regelungen, son-
dern bereits im Ansatz mit großer Skepsis begegnet. So wird befürchtet, das 
deutsche Datenschutzrecht, wie es in der Verfassung verankert ist, könnte 
ausgehöhlt werden, da die EU-Verordnung einen Anwendungsvorrang vor 
den Nationalverfassungen genießen und somit der Grundrechtsschutz im 
Bereich des Datenschutzes auf europäische Ebene verlagert würde.58 

5. Verhältnis der Rechtsquellen des Datenschutzrechts 

Die zahlreichen Quellen des Datenschutzrechtes, die aus dem Völker-, Euro-
pa-, Bundes- und Landesrecht stammen, sind schwer überschaubar.59 Welche 
Vorschrift welches Rechtskörpers für einen konkreten Anwendungsfall der 
IT-Forensik gilt, bestimmt sich im Ausgangspunkt durch die Normenhierar-
chie, die durch das Grundgesetz vorgegeben wird. In den meisten Fällen ist 
das Datenschutzrecht des Bundes oder eines Landes unmittelbar anwendbar. 
Bei der Auslegung der jeweiligen Normen ist aber auch höherrangiges Recht 
zu beachten. So orientiert sich die höchstrichterliche Rechtsprechung im Be-
reich des Datenschutzrechts auch wegen der Drittwirkung der Grundrechte 
häufig an der Dogmatik des Rechts auf informationelle Selbstbestimmung.60 

                                                           
54 Ähnlich Hornung, ZD 2012, 99 (105). 
55 Der Bundesrat hat der Europäischen Kommission diesbezügliche Bedenken mitgeteilt, 

BR-Drs. 123/14(B), 3 f. 
56 Kritisch auch Schüßler/Zöll, DuD 2013, 639 (640 f.). 
57 Hierzu allgemein s. Wybitul/Rauer, ZD 2012, 160. 
58 Masing, SZ vom 9.1.2012; s. dazu Hornung, ZD 2012, 99 (100). 
59 So auch Spiecker gen. Döhmann/Eisenbarth, JZ 2011, 169; zum Verhältnis der Gerichte, 

die über die Einhaltung dieser Rechtsquellen wachen, s. Knauf, DVBl 2010, 533. 
60 Taeger/Schmidt, B., in: Taeger/Gabel, BDSG 2010, Einf. Rn. 28 ff. 
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Höherrangiges Recht wird insbesondere bei Meinungsstreit über Auslegungs-
fragen bedeutsam. In solchen Fällen kann auch eine europarechtskonforme 
Auslegung von Datenschutzregeln erforderlich werden. Ansonsten enthalten 
auch die Vorschriften des Datenschutzrechts selbst Anwendbarkeitsregeln. 
Dem Bundesdatenschutzgesetz etwa gehen gem. § 1 Abs. 3 Satz 1 BDSG so-
wohl bereichsspezifische Datenschutzregeln des Bundes vor, als auch Landes-
vorschriften zum Datenschutz, worauf § 1 Abs. 2 Nr. 2 BDSG ausdrücklich 
hinweist. Als vorrangige „andere Rechtsvorschriften“ im Sinne des § 1 Abs. 3 
BDSG gelten auch Betriebs- und Dienstvereinbarungen.61 

II. Telekommunikationsgeheimnis 
und Telekommunikationsrecht 

Das Telekommunikationsgeheimnis62 ist eines von drei Grundrechten, die 
durch Art. 10 Abs. 1 GG geschützt sind.63 Es bezweckt die Vertraulichkeit der 
Kommunikation über eine räumliche Distanz zu gewährleisten und sichert 
damit einen formellen Aspekt der Privatsphäre.64 Der Schutzbereich knüpft an 
das genutzte Medium an (Telekommunikationseinrichtung). Bereits die Nut-
zung dieses Mediums löst den grundrechtlichen Schutz aus. Der Inhalt der 
getätigten Kommunikation ist für die Eröffnung des Schutzbereiches unerheb-
lich.65 Neben den Inhalten der Telekommunikation schützt das Grundrecht 
auch ihre Umstände,66 da sie Rückschlüsse auf Inhalte zulassen. Als Fernmel-
dung wird jede unkörperliche Übermittlung von Informationen verstanden.67 
Die elektronische Kommunikation zwischen IT-Systemen über Distanz ist 
daher vom Schutzbereich umfasst. Allerdings schützt das Grundrecht nur die 
Individualkommunikation, nicht aber beispielsweise den Rundfunk oder die 
öffentliche Kommunikation im Internet, von der prinzipiell jeder Teilnehmer 
Kenntnis erlangen kann.68 In zeitlicher Hinsicht besteht der Schutz durch das 

                                                           
61 Siehe dazu unten G.V. 
62 Das Grundrecht wird von Art. 10 Abs. 1 GG selbst als Fernmeldegeheimnis bezeichnet. 

Stattdessen den Begriff Telekommunikation zu verwenden, erscheint zeitgemäßer. 
63 Durner, in: Maunz/Dürig, GG 2014, Art. 10 Rn. 45 ff. 
64 Gusy, in: von Mangoldt/Klein/Starck, GG 2010, Art. 10 Rn. 24; Durner, in: Maunz/

Dürig, GG 2014, Art. 10 Rn. 82. 
65 Gusy, in: von Mangoldt/Klein/Starck, GG 2010, Art. 10 Rn. 24; Durner, in: Maunz/

Dürig, GG 2014, Art. 10 Rn. 85. 
66 BVerfGE 100, 313 (358); 106, 28 (37); 110, 33 (52 f.).; Durner, in: Maunz/Dürig, GG 2014, 

Art. 10 Rn. 86. 
67 BVerfGE 67, 157 (172); 106, 28 (35 f.); 120, 274 (306 f.); Gusy, in: von Mangoldt/Klein/

Starck, GG 2010, Art. 10 Rn. 40; Durner, in: Maunz/Dürig, GG 2014, Art. 10 Rn. 45 ff. 
68 Gusy, in: von Mangoldt/Klein/Starck, GG 2010, Art. 10 Rn. 42 und 44; Durner, in: 

Maunz/Dürig, GG 2014, Art. 10 Rn. 92 ff. 
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Telekommunikationsgeheimnis aus Art. 10 Abs. 1 GG nicht vor und nicht 
mehr nach Abschluss eines Telekommunikationsvorgangs.69 Das heißt, dass 
bei der Durchsuchung von Speichermedien oder der Überwachung der Nut-
zung eines IT-Systems der grundrechtliche Schutzbereich grundsätzlich nicht 
berührt wird.70 Im Bereich der IT-Forensik muss der Schutz durch Art. 10 
Abs. 1 GG deshalb nur bei Zugriff auf den Übertragungsweg einer gegenwär-
tig stattfindenden Kommunikation berücksichtigt werden.71 

An die Rechtfertigung von Eingriffen in das Telekommunikationsgeheim-
nis stellt das Grundgesetz hohe Anforderungen. Ermächtigungsgrundlagen 
müssen normenklar und bestimmt formuliert sein.72 Eine pauschale Überwa-
chung des Post- und Fernmeldeverkehrs ist unzulässig,73 wie auch die staatli-
che Kenntnisnahme von Kommunikation, die zu einem unantastbaren Kern-
bereich der Privatsphäre gehört.74 Für die IT-Forensik sind besonders die 
organisatorischen und verfahrensrechtlichen Grundrechtssicherungen be-
deutsam. So besteht bei heimlichen Maßnahmen, bei denen vom Inhalt einer 
Kommunikation Kenntnis erlangt wird, grundsätzlich ein Richtervorbehalt.75 
Art. 10 Abs. 1 GG entfaltet überdies Drittwirkung in private Rechtsverhältnis-
se.76 

Das Telekommunikationsgeheimnis findet seit 1996 in den Vorschriften 
des Telekommunikationsgesetzes auch einen unmittelbaren einfachgesetzli-
chen Niederschlag.77 Seit 2004 geschieht dies auch auf europarechtlicher 
Grundlage. Das Telekommunikationsgesetz implementiert nunmehr das 
Rahmenwerk aus europäischen Richtlinien zur Schaffung eines liberalisierten 
und harmonisierten europäischen Binnenmarktes für Telekommunikations-
dienstleistungen.78 Das Richtlinienpaket umfasst mit der Richtlinie über die 
Verarbeitung personenbezogener Daten und den Schutz der Privatsphäre in 
der elektronischen Kommunikation auch Regelungen zum Datenschutz.79 In 
Übereinstimmung mit Art. 5 dieser Richtlinie werden Telekommunikations-

                                                           
69 Vgl. BVerfGE 115, 166 (183 ff.). 
70 BVerfGE 120, 274 (308). 
71 Siehe etwa zur Kontrolle von E-Mails unten G.IV.5. 
72 BVerfGE 110, 33 (51). 
73 BVerfGE 67, 157 (173 ff.). 
74 BVerfGE 109, 279 (303) m. w. N. 
75 BVerfGE 120, 274 (331 ff.); zu möglichen Ausnahmen s. BVerfGE 120, 274 (332); 103, 

142 (152). 
76 Gusy, in: von Mangoldt/Klein/Starck, GG 2010, Art. 10 Rn. 55 m. w. N.; s. unten D.IV. 
77 Gesetz vom 25.7.1996, BGBl I 1996, 1120; s. dazu Gesetzesbegründung in BT-Drs. 

13/3609, 53. 
78 Durch Gesetz vom 22.6.2004, BGBl. I 2004, 1190; vgl. Fetzer, in: Arndt/Fetzer/Scherer, 

TKG 2008, § 1 Rn. 2. 
79 RL 2002/58/EG. 
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diensteanbieter in § 88 Abs. 2 TKG verpflichtet, ihren Nutzern gegenüber ein 
einfachgesetzliches Telekommunikationsgeheimnis zu gewährleisten. 

Das Grundgesetz strahlt auf die Reichweite und den Inhalt dieses einfach-
gesetzlichen Telekommunikationsgeheimnisses in § 88 Abs. 1 TKG aus. Daher 
wird vertreten, dass sich die zu Art. 10 Abs. 1 GG entwickelten Grundsätze 
unmittelbar auf § 88 TKG übertragen lassen. Es handele sich um keinen Fall 
der Drittwirkung,80 obwohl die Vorschrift auf europarechtlicher Grundlage 
erlassen wurde und somit das Europarecht prinzipiellen Vorrang bei der Aus-
legung von Inhalt und Reichweite des Schutzes genießen müsste. Es sei ledig-
lich „angemessen“ zu berücksichtigen, dass nicht der Staat, sondern private 
Stellen durch die Norm verpflichtet werden.81 Ob dies dogmatisch haltbar ist, 
mag dahinstehen. Denn zumindest für die deutsche Gerichtsbarkeit hat es 
keine Auswirkungen, ob es sich um einen Fall der unmittelbaren Anwendung 
oder der mittelbaren Drittwirkung der Grundrechte handelt. Deutsche Gerich-
te müssen durch ihre Bindung an das Grundgesetz (Art. 1 Abs. 3 und Art. 20 
Abs. 3 GG) bei der Auslegung von § 88 TKG die Maßstäbe von Art. 10 Abs. 1 
GG anwenden, insbesondere weil das Grundgesetz von einem staatlichen 
Monopol für Telekommunikationsdienste ausgeht und der Staat somit von der 
Verfassung einen ausdrücklichen Schutzauftrag erhält.82 Wären die Bürger 
durch die Privatisierung der Telekommunikationsdienste bezogen auf das 
Telekommunikationsgeheimnis schlechter gestellt als unter einem Staatsmo-
nopol, würde dies eindeutig der Intention des Verfassungsgebers zuwiderlau-
fen. Es trifft allerdings ebenfalls zu, dass sich die zu Art. 10 Abs. 1 GG entwi-
ckelten Grundsätze nicht unbesehen auf § 88 Abs. 1 TKG übertragen lassen.83 
Bei ihrer Anwendung ist vielmehr zu berücksichtigen, dass der gem. § 88 
Abs. 2 TKG verpflichtete Telekommunikationsdiensteanbieter den mittelbar 
durch Art. 10 Abs. 1 GG geschützten Nutzern gegenüber ebenfalls Grundrech-
te geltend machen kann, etwa aus Art. 12 Abs. 1 und Art. 14 Abs. 1 GG. 

III. IT-Grundrecht 

Es gibt Fälle, in denen staatlicher Zugriff auf ein IT-System weder in der 
Wohnung als privatem Rückzugsort des Einzelnen erfolgt noch das System im 
Eigentum des Nutzers oder einem ähnlichen Zuordnungsverhältnis steht. Die 
Unverletzlichkeit der Wohnung gem. Art. 13 Abs. 1 GG und die Eigentums-
gewährleistung gem. Art. 14 Abs. 1 GG sind in diesem Fall nicht einschlägig. 

                                                           
80 Ellinghaus, in: Arndt/Fetzer/Scherer, TKG 2008, § 88 Rn. 7. 
81 Ellinghaus, in: Arndt/Fetzer/Scherer, TKG 2008, § 88 Rn. 7. 
82 So die Gesetzesbegründung in BT-Drs. 13/3609, 53; ebenfalls Bock, in: Beck’scher TKG-

Kommentar 2013, § 88 Rn. 4 sowie VG Karlsruhe vom 27.5.2013, 2 K 3249/12 Abs. 59. 
83 Ellinghaus, in: Arndt/Fetzer/Scherer, TKG 2008, § 88 Rn. 7. 
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Eine solche Situation hat das Bundesverfassungsgericht als mangelhaften 
Schutz der Privatheit eines Lebensbereichs empfunden und in der Entschei-
dung zur sogenannten „Online-Durchsuchung“ das Grundrecht auf Gewähr-
leistung der Vertraulichkeit und Integrität eigengenutzter informationstechni-
scher Systeme (kurz: IT-Grundrecht) aus dem allgemeinen Persönlichkeits-
recht aus Art. 1 Abs. 1 i. V. m. Art. 2 Abs. 1 GG abgeleitet.84 

Da der Einzelne im Alltag in vielen Fällen darauf angewiesen sei, IT-
Systemen Informationen anzuvertrauen, sei ihre Nutzung mittlerweile Vo-
raussetzung der Persönlichkeitsentfaltung.85 Werde ein solches System aus-
gewertet, stünden auf einen Schlag eine Fülle an Informationen über den 
Betroffenen zur Verfügung, die herkömmlicherweise mit viel Aufwand hätten 
zusammengetragen werden müssen.86 Bei einem staatlichen Fernzugriff greife 
weder der Schutz der Wohnung durch Art. 13 Abs. 1 GG, das Telekommuni-
kationsgeheimnis gem. Art. 10 Abs. 1 GG noch das Recht auf informationelle 
Selbstbestimmung. Bei einem staatlichen Fernzugriff auf sein IT-System wer-
de der Einzelne dennoch einer starken Beeinträchtigung seines Persönlich-
keitsrechts ausgesetzt.87 Das Bundesverfassungsgericht begegnet diesem Risi-
ko, indem es den Schutz durch das allgemeine Persönlichkeitsrecht vorverla-
gert. Das IT-Grundrecht soll auf diese Weise die Schutzlücke schließen, die 
dadurch entsteht, dass der Einzelne bei seiner Persönlichkeitsentfaltung auf 
die Nutzung von IT-Systemen angewiesen ist.88 Das Grundrecht schütze des-
halb bereits vor der Infiltration eines IT-Systems, die einen rechtlich abtrenn-
baren Vorgang darstelle.89 Die Integrität eines Systems wird als eine „beson-
dere Schutzzone der Privatheit“ auf eine ähnlich förmliche Weise grundrecht-
lich geschützt wie die Wohnung.90 Das Grundrecht schützt vor staatlichem 
Zugriff auf ein System insgesamt.91 

Voraussetzung für seine Anwendbarkeit ist zunächst ein IT-System wie 
etwa ein Personal Computer, der potenziell genug Daten enthält, um wesent-
liche Einblicke in die Lebensgestaltung eines Nutzers zu ermöglichen oder ein 
Bild von dessen Persönlichkeit vermitteln zu können.92 Der Schutz greift im-
mer dann, wenn der Nutzer seinem System persönliche Daten anvertraut oder 
durch die Nutzung zwangsläufig anvertrauen muss.93 Deshalb ist zusätzliche 
Bedingung, dass er das IT-System als eigenes nutzt und der Nutzer davon 

                                                           
84 BVerfGE 120, 274. 
85 BVerfGE 120, 274 (304 f.). 
86 Bäcker, in: Uerpmann-Wittzack 2009, 8. 
87 BVerfGE 120, 274 (303 ff.). 
88 BVerfGE 120, 274 (312 f.). 
89 Vgl. Böckenförde, JZ 2008, 925 (929). 
90 Vgl. Bäcker, in: Uerpmann-Wittzack 2009, 9. 
91 BVerfGE 120, 274 (313). 
92 BVerfGE 120, 274 (314). 
93 BVerfGE 120, 274 (313). 
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ausgeht, dass er selbstbestimmt über das System verfügt.94 Das Grundrecht 
schützt vor dem Zugriff auf das System insgesamt. Dadurch unterscheidet es 
sich vom Recht auf informationelle Selbstbestimmung, dessen Schutzgegen-
stand Daten sind, und vom Telekommunikationsgeheimnis, das einzelne 
Kommunikationsvorgänge schützt.95 

In Abgrenzung zu Art. 10 Abs. 1 GG liegt auch dann ein schutzbewehrter 
Zugriff auf ein IT-System vor, wenn ohne den Willen des Nutzers Daten aus 
diesem System über eine Telekommunikationsvorrichtung ausgeleitet wer-
den. Denn dadurch können auch solche Daten zur Kenntnis genommen wer-
den, die unter normalen Umständen nicht übertragen werden sollten und 
somit nicht Gegenstand des Telekommunikationsgeheimnisses sind.96 Das 
Bundesverfassungsgericht nimmt in seiner Begründung im Urteil zur soge-
nannten „Online-Durchsuchung“, in der es das IT-Grundrecht erstmals for-
muliert hat, ausdrücklich Bezug auf die Tatsache, dass sich in IT-Systemen 
viele Daten mit Bezug zu den persönlichen Verhältnissen, den sozialen Kon-
takten und den ausgeübten Tätigkeiten der Nutzer befinden.97 Dass die Aus-
wertung dieser Daten weitreichende Rückschlüsse auf die Persönlichkeit bis 
hin zur Profilbildung zulässt, sieht es als einen der Gründe, den Schutz der 
Vertraulichkeit und Integrität eigengenutzter informationstechnischer Syste-
me ausdrücklich zu formulieren.98 Für IT-forensische Ermittlungen enthält 
das IT-Grundrecht deshalb neben dem Recht auf informationelle Selbstbe-
stimmung weitere verfassungsrechtliche Grenzen. Aufgrund der Drittwirkung 
der Grundrechte gelten diese auch bei Ermittlungen durch nicht-staatliche 
Stellen.99 Insbesondere der Schutz vor heimlichem Zugriff auf IT-Systeme zur 
Ausspähung von Daten100 betrifft die IT-Forensik. 

Die Rechtmäßigkeitskriterien für Eingriffe in das IT-Grundrecht unter-
scheiden sich von denen des Rechts auf informationelle Selbstbestimmung. 
Wie bei letzterem lassen sich Eingriffe nur auf normenklarer gesetzlicher 
Grundlage rechtfertigen.101 Im Rahmen der Angemessenheit als Teil der ver-
fassungsrechtlichen Verhältnismäßigkeitsprüfung stellt das Bundesverfas-
sungsgericht jedoch strengere Kriterien für den zulässigen Zugriff auf IT-
Systeme auf. Erlaubt seien Eingriffe nur, wenn eine Gefahr für ein überragend 
wichtiges Rechtsgut bestehe. Dies sollen Leib, Leben und Freiheit der Person 
oder solche Güter der Allgemeinheit sein, deren Bedrohung die Grundlagen 
oder den Bestand des Staates oder die Grundlagen der Existenz der Menschen 
                                                           

94 Roßnagel/Schnabel, NJW 2008, 3534 (3535). 
95 BVerfGE 120, 274 (313). 
96 BVerfGE 120, 274 (308). 
97 BVerfGE 120, 274 (305, 322); s. auch Hoffmann-Riem, JZ 2008, 1009 (1012). 
98 BVerfGE 120, 274 (305, 323). 
99 Hierzu grundsätzlich Roßnagel/Schnabel, NJW 2008, 3534 (3535); s. unten D.IV. 
100 Vgl. BVerfGE 120, 274 (314). 
101 BVerfGE 120, 274 (315 f.). 
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berühren.102 Außerdem müssen für das Vorliegen einer Gefahr konkrete tat-
sächliche Anhaltspunkte gegen eine einzelne Person erkennbar sein, damit 
ein Zugriff auf sein IT-System gerechtfertigt werden kann.103 Dies schränkt 
die Möglichkeiten von IT-forensischen Untersuchungen innerhalb des An-
wendungsbereiches dieses Grundrechts erheblich ein. 

Die Abgrenzung der Schutzbereiche des IT-Grundrechts und des Rechts auf 
informationelle Selbstbestimmung ist umstritten. Dem Bundesverfassungsge-
richt zufolge soll ersteres immer dann zur Anwendung kommen, wenn der 
Schutz durch das Recht auf informationelle Selbstbestimmung nicht ausreicht 
und auch andere Grundrechte keinen hinreichenden Schutz der Privatheit des 
Einzelnen gewährleisten, insbesondere das Telekommunikationsgeheimnis 
aus Art. 10 Abs. 1 GG und der Schutz der Wohnung gem. Art. 13 Abs. 1 GG.104 
Deshalb wird das IT-Grundrecht vereinzelt für subsidiär gehalten.105 Dies ist 
unzutreffend. Das Recht greift vielmehr immer dann, wenn der Einzelne „auf 
die Nutzung informationstechnischer Systeme angewiesen ist und dem Sys-
tem persönliche Daten anvertraut“.106 Das bedeutet, dass diese Ausprägung 
des allgemeinen Persönlichkeitsrechts gegenüber dem Recht auf informatio-
nelle Selbstbestimmung insoweit spezieller ist, als über Daten hinaus ein Sys-
temschutz durchgesetzt wird, der über den Schutz des reinen Datums hinaus-
geht. Wird dieser spezielle Raum der Privatheit berührt, gewährleistet das IT-
Grundrecht besonderen Schutz vor einer spezifischen Gefahr und geht des-
halb dem Recht auf informationelle Selbstbestimmung vor.107 Auch erlegt das 
IT-Grundrecht größere Hürden für die Rechtfertigung von Ermächtigungen 
und darauf begründete Maßnahmen auf. Die gesteigerte Schutzwürdigkeit des 
grundrechtlich gewährleisteten Privatheitsbereiches führt dazu, dass kaum 
geringfügige Eingriffe denkbar sind. Auch das Recht auf informationelle 
Selbstbestimmung kann bei besonders schweren Eingriffen hohe Hürden für 
Eingriffstatbestände vorgeben.108 Dies ist aber nicht obligatorisch. Die Ein-
griffsvoraussetzungen des IT-Grundrechts sind gegenüber denen des Rechts 
auf informationelle Selbstbestimmung somit zwangsweise erhöht.109 

In der Rechtsprechung bleibt die Konkurrenzsituation bislang ungeklärt. 
Das Bundesverfassungsgericht scheint ebenfalls von einer Subsidiarität des IT-

                                                           
102 BVerfGE 120, 274 (328); dazu Böckenförde, JZ 2008, 925 (931). 
103 BVerfGE 120, 274 (328 f.). 
104 BVerfGE 120, 274 (302). 
105 Petri, DuD 2008, 443 (444); Eifert, NVwZ 2008, 521 (522); Volkmann, DVBl. 2008, 590 

(591). 
106 BVerfGE 120, 274 (312 f.). 
107 So auch Hoffmann-Riem, JZ 2008, 1009 (1019). 
108 BVerfGE 125, 260 (327). 
109 Bäcker, in: Uerpmann-Wittzack 2009, 25; s. Böckenförde, JZ 2008, 929 (931); Drallé 

2010, 152. 
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Grundrechts auszugehen.110 Dies erzeugt Rechtsunsicherheit, die sich erst 
durch weitere höchstrichterliche Rechtsprechung auflösen wird. Besonders 
wegen der strengeren Eingriffsvoraussetzungen des IT-Grundrechts ist eine 
Abgrenzung aber unvermeidlich.111 

IV. Drittwirkung der Grundrechte 
und Vorbehalt des Gesetzes 

Der Einfluss der Grundrechte auf die Rechtsverhältnisse zwischen Privaten 
wird als ihre Drittwirkung bezeichnet. Grundgedanke ist dabei, dass es Auf-
gabe der öffentlichen Gewalt sei, „die Freiheit des einen vor der Freiheit des 
anderen zu schützen.“112 Denn nicht nur die öffentliche Gewalt kann die 
Grundrechtsausübung beeinträchtigen, sondern auch einzelne Personen un-
tereinander.113 Nach herrschender Meinung wirken Grundrechte zwischen 
privaten Rechtssubjekten lediglich mittelbar,114 d. h. sie benötigen eine „Ein-
bruchstelle“, durch das sie ihre Wirkung in privaten Rechtsbeziehungen ent-
falten können.115 Dazu gehören beispielsweise unbestimmte Rechtsbegriffe 
und Generalklauseln im Zivilrecht.116 Da Art. 1 Abs. 3 GG auch Zivilgerichte 
an die Grundrechte bindet, wird die Anwendung der materiellen zivilrechtli-
chen Vorschriften bei der Rechtsprechung durch die Grundrechte beein-
flusst.117 Die rechtliche Bewertung der IT-Forensik wird deshalb auch dann 
von der grundrechtlichen Wertung mitbestimmt, wenn durch nicht-staatliche 
Stellen ermittelt wird. Die Drittwirkung ist aber auch beschränkt. Keinesfalls 
wird das gesamte Recht vergrundrechtlicht, ansonsten wäre jeder Rechtsfall 
ein Grundrechtsfall.118 Die Stärke der Einwirkung hängt davon ab, wie nach-
haltig die Grundrechtssphäre betroffen wird, was jeweils zu prüfen bleibt.119 

                                                           
110 In BVerfGE 123, 43 (57) heißt es, es greife nur „soweit der Schutz nicht durch andere 

Grundrechte, insbesondere [… das] Recht auf informationelle Selbstbestimmung gewähr-
leistet ist“. 

111 Hierzu, insbesondere zum Anwendungsbereich des IT-Grundrechts bei der IT-
Forensik s. unten F.IV.1. 

112 Starck, in: von Mangoldt/Klein/Starck, GG 2010, Art. 2 Rn. 163. 
113 Zum allgemeinen Persönlichkeitsrecht Starck, in: von Mangoldt/Klein/Starck, GG 

2010, Art. 2 Rn. 163. 
114 Langner 1998, 66 m. w. N. 
115 BVerfGE 7, 198 (205 f.); 42, 143 (148); Starck, in: von Mangoldt/Klein/Starck, GG 2010, 

Art. 2 Rn. 168. 
116 BVerfGE 7, 198 (205). 
117 BVerfGE 7, 198 (206); 42, 143 (148). 
118 Starck, in: von Mangoldt/Klein/Starck, GG 2010, Art. 2 Rn. 164 f. 
119 BVerfGE 42, 143 (149). 
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Da nur der Staat unmittelbar an die Grundrechte gebunden ist (Art. 1 
Abs. 3 GG) sind „Grundrechtseingriffe“ durch private Rechtssubjekte folglich 
nur dann unzulässig, wenn allgemeine Gesetze im Wege der Drittwirkung 
Grundrechtschutz für die Betroffenen vermitteln.120 Wäre hingegen eine ge-
setzliche Erlaubnis erforderlich, damit private Stellen Ermittlungen mit IT-
Forensik durchführen dürfen, würde man im Ergebnis einen Vorbehalt des 
Gesetzes und Ermächtigungsgrundlagen auch für Handlungen privater 
Rechtssubjekte verlangen. Dies ist der freiheitlich-demokratischen Grundord-
nung fremd.121 Unzutreffend ist es daher anzunehmen, IT-Forensik sei nur 
zulässig, wenn sie nicht in Grundrechte eingreife oder eine gesetzliche Er-
laubnis bestehe.122 Ebenso wenig bedarf die betriebsinterne Ermittlung von 
Straftaten einer gesetzlichen Befugnis, sobald ein Anfangsverdacht vorliegt.123 
Vielmehr sind Ermittlungen durch nicht-staatliche Stellen so lange von der 
allgemeinen Handlungsfreiheit (Art. 2 Abs. 1 GG) umfasst, wie sie keine 
Rechtsvorschriften verletzen.124 

V. Strafrecht und Übereinkommen 
über Computerkriminalität 

Das Übereinkommen über Computerkriminalität (Convention on Cyber-
crime)125 ist wie die Datenschutzkonvention und die Europäische Menschen-
rechtskonvention durch den Europarat verabschiedet. Gemäß der Präambel 
sind die Ziele des völkerrechtlichen Vertrages, durch Änderungen im nationa-
len Recht der ratifizierenden Staaten, die Vertraulichkeit, Unversehrtheit und 
Verfügbarkeit von Computersystemen, Netzen und Computerdaten zu ge-
währleisten und ihren Missbrauch zu verhüten. Dies soll erreicht werden, 
indem bestimmtes Verhalten kriminalisiert und die Aufdeckung, Untersu-
chung und Verfolgung der so geschaffenen Straftaten erleichtert wird, sowohl 
auf nationaler als auch auf internationaler Ebene. Für letzteres sollen Vorkeh-
rungen für eine rasche und zuverlässige internationale Zusammenarbeit ge-
troffen werden. Das Übereinkommen wirkt nicht unmittelbar im deutschen 
                                                           

120 Knierim, StV 2009, 324 (325), konstatiert: „Interne Aufklärungsmaßnahmen unter-
liegen keiner Bindung […] an Grundrechte“, begründet dies aber nicht näher. 

121 Vgl. BVerfGE 128, 226 (244 f.); sowie Reeb 2011, 41 der ebenfalls annimmt, die 
Ermittlung von Straftaten durch private Stellen bedürfte einer gesetzlichen Ermittlungs-
befugnis, sobald ein Anfangsverdacht vorliege. 

122 So Kirmes 2012, 25 ff., insbesondere 29. 
123 So aber Reeb 2011, 41. 
124 Vgl. BVerfGE 34, 238 (246); ähnlich, aber weniger deutlich Salvenmoser/Schreier, in: 

Handbuch Wirtschaftsstrafrecht, Rn. 59.; s. hierzu vor allem unten G und H.II. 
125 Konvention Nr. 185, erhältlich unter http://conventions.coe.int/Treaty/GER/Treaties/

Html/185.htm [Abruf am 1.11.2014]. 
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Recht, sondern musste gem. Art. 59 Abs. 2 GG in deutsches Recht transfor-
miert werden. Deutschland hat die Convention on Cybercrime am 9.3.2009 
ratifiziert.126 

Ausgangspunkt für ihre Verabschiedung war die Feststellung, dass Ermitt-
lungen in international vernetzten IT-Systemen gegenüber herkömmlichen 
Ermittlungsansätzen im körperlichen Raum wesentlich erschwert sind. Die 
Teilnehmer bleiben oft anonym, die Daten sind häufig flüchtig, vor allem aber 
sind Daten regelmäßig nicht im Hoheitsgebiet der Ermittler gespeichert. Dies 
gilt nicht nur für frei verfügbare Informationen, sondern insbesondere auch 
für Daten, die nur bestimmten Personenkreisen zugänglich sind, etwa Daten 
in Firmennetzwerken.127 Es wurde befunden, dass das bestehende straf- und 
strafprozessrechtliche Instrumentarium an Ermächtigungsnormen und Sank-
tionen den geänderten Rahmenbedingungen der internationalen Vernetzung 
nicht mehr gewachsen sei.128 Insofern sah man in diesem Bereich einen gro-
ßen Bedarf, materielles Strafrecht und Strafprozessrecht international anzu-
gleichen und die Zusammenarbeit zwischen Ermittlern zu erleichtern.129 

Das Übereinkommen über Computerkriminalität hat im deutschen Straf-
recht umfangreichen Anpassungsbedarf erzeugt. Es wurde in Deutschland 
durch das Einundvierzigste Strafrechtsänderungsgesetz zur Bekämpfung der 
Computerkriminalität (41. StrÄndG), das am 11.8.2007 in Kraft trat,130 weitge-
hend umgesetzt. Vor allem das materielle Strafrecht war von den Änderungen 
betroffen. Bestimmte Handlungen mit Bezug zur Computerkriminalität waren 
zusätzlich unter Strafe zu stellen. Dies bewirken ganz wesentlich die soge-
nannten „Hackerparagraphen“ §§ 202a–202c StGB, nach denen das Ausspä-
hen und Abfangen von Daten sowie dazu geeignete Vorbereitungshandlungen 
strafbar sind.131 Die §§ 202b und 202c wurden in das Strafgesetzbuch einge-
fügt und die bereits bestehenden §§ 202a, 303a und 303b StGB erweitert.132 
Vor allem § 202c StGB war nach seiner Einführung vehementer Kritik bezüg-
lich seiner Verfassungsmäßigkeit ausgesetzt, im Wesentlichen wegen der 
unbestimmten Tatbestandsformulierung. Das Bundesverfassungsgericht hat 
sich im Rahmen einer Verfassungsbeschwerde mit dieser Kritik auseinander-

                                                           
126 Mit Gesetz vom 5.11.2008 (BGBl. II 2008, 1242); zu einer Übersicht über den Stand der 

Ratifikationen s. http://conventions.coe.int/Treaty/Commun/ChercheSig.asp?NT=185&CM=
&DF=&CL=ENG [Abruf am 1.11.2014]. 

127 Bär 2007, Rn. 490. 
128 Gercke, CR 2004, 782 (784). 
129 Bär 2007, Rn. 493. 
130 Gesetz vom 7.8.2007, BGBl. I, 1786. 
131 Zum Strafbarkeitsrisiko nach diesen Vorschriften bei IT-forensischen Ermittlungen s. 

unten H. 
132 Siehe im Einzelnen BT-Drs. 16/3656. 
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gesetzt, die Vorschrift aber im Ergebnis nicht verworfen, sondern lediglich 
strenge Vorgaben zu ihrer Auslegung aufgestellt.133 

Auch das deutsche Strafprozessrecht musste angepasst werden. Art. 16 des 
Übereinkommens verlangt von den Mitgliedsstaaten, ein Verfahren für die 
umgehende Sicherung bestimmter gespeicherter Computerdaten einschließ-
lich Verkehrsdaten zu schaffen („Quick Freeze“), die ansonsten der Gefahr des 
Verlusts oder der Veränderung unterliegen könnten. Davon umfasst sein 
sollten auch die Verkehrsdaten (Art. 1 lit. d), zu denen die Umstände einer 
Kommunikation wie etwa ihr Ursprung, Ziel und Zeitpunkt gehören. Art. 17 
ergänzt dies um ein Verfahren zur Rekonstruktion von Kommunikationsrou-
ten, um eine Sicherung auch dann zu ermöglichen, wenn die erforderlichen 
Verkehrsdaten bei unterschiedlichen Kommunikationsdiensteanbietern ge-
speichert sind.134 Diese Anforderung ist bisher im deutschen Strafprozessrecht 
nicht umgesetzt. 

Art. 18 lit. a des Übereinkommens schreibt vor, dass nationales Recht vor-
sehen muss, dass auch Dritte zur Herausgabe von Computerdaten herangezo-
gen werden können, sofern sie diese „in ihrem Besitz oder unter ihrer Kon-
trolle“ haben. Art. 19 enthält Vorgaben über die Durchsuchung und Beschlag-
nahme gespeicherter Computerdaten. Behörden müssen ermächtigt sein, 
sowohl Computersysteme selbst, als auch damit verbundene andere Systeme 
zu durchsuchen, die die gesuchten Daten innerhalb des Hoheitsgebiets spei-
chern (Art. 19 Nr. 2). Die Art. 20 und 21 des Übereinkommens sollen ermögli-
chen, dass sowohl Verkehrsdaten als auch Inhalte von Kommunikation in 
Echtzeit erhoben werden dürfen. In den Artikeln 23 ff. werden Vorgaben zur 
internationalen Zusammenarbeit der nationalen Ermittlungsbehörden ge-
macht, wie etwa Eilverfahren bei Rechtshilfeersuchen (Art. 29 Abs. 1), Regeln 
über die Weitergabe von Verkehrsdaten (Art. 30), und allgemeine Regelungen 
über Rechtshilfe (Art. 31 ff.). 

VI. Signaturrecht 

Das am 1.8.1997 in Kraft getretene und seitdem mehrfach geänderte Signatur-
gesetz regelt die technischen und organisatorischen Anforderungen an eine 
Infrastruktur für elektronische Signaturen. Seit einer Novelle, die am 
21.5.2001 in Kraft trat, setzt es auch die 1999 erlassene Signaturrichtlinie der 
europäischen Gemeinschaften um.135 Das Signaturgesetz enthält Rahmenrege-

                                                           
133 Dazu s. unten H.V. 
134 Bär 2007, Rn. 496. 
135 RL 1999/93/EG des europäischen Parlaments und des Rates vom 13.12.1999 über 

gemeinschaftliche Rahmenbedingungen für elektronische Signaturen, ABl. L 13 vom 
19.1.2000, 12. 
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lungen für die Dienstleistungen und Sicherheitsvorkehrungen elektronischer 
Signaturen. Es wird aufgrund einer Ermächtigung in § 24 SigG durch eine 
Rechtsverordnung der Bundesregierung flankiert, die Details seiner Durch-
führung regelt. Elektronische Signaturen ermöglichen es, Daten mit Kennzei-
chen zu versehen (Metadaten), die gem. § 2 Nr. 1 und Nr. 2 lit. d SigG sowohl 
die Identität der signierenden Person, als auch die Integrität der signierten 
Daten nachweisen können. Vor Veränderung der Daten kann die elektroni-
sche Signatur nicht schützen. Sie macht diese lediglich nachweisbar.136 Zu-
sätzlich kann für elektronische Daten die Vertraulichkeit von Daten gewähr-
leistet werden, indem sie verschlüsselt werden. 

Das Signaturrecht ist eine Rahmenregelung, deren Nutzung grundsätzlich 
freiwillig ist, wie § 1 Abs. 2 SigG ausdrücklich normiert. Das Gesetz schreibt 
die Nutzung von elektronischen Signaturen nur in Ausnahmefällen verbind-
lich vor. Elektronische Signaturen sollen sich vielmehr durch Anreize auf-
grund der Vorteile ihrer Nutzung verbreiten. An die Verwendung qualifizier-
ter elektronischer Signaturen sind verschiedene günstige Rechtsfolgen ge-
knüpft, die den Aufwand ihrer Nutzung lohnenswert machen. Dazu gehören 
vor allem eine vereinfachte Beweisführung und die Möglichkeit, Signaturen 
anstelle von eigenhändigen Unterschriften zu verwenden. So vereinfachen die 
gesetzliche Vermutung und die Beweiserleichterungen in § 371a ZPO die 
Beweisführung mit qualifiziert signierten elektronischen Dokumenten gegen-
über anderen Formen von elektronischen Daten.137 Außerdem sind qualifizier-
te elektronische Signaturen durch die Vorschriften in § 126a BGB und § 3a 
Abs. 2 VwVfG ein elektronisches Äquivalent für eigenhändige Unterschrif-
ten.138 

Obwohl der rechtliche Rahmen für elektronische Signaturen technologie-
neutral formuliert ist, basieren gängige Signaturverfahren in der Praxis auf 
Verschlüsselungstechnologie.139 Die Grundlage bildet eine Kombination von 
kryptologischen Algorithmen und weiteren Komponenten einer Sicherungs-
infrastruktur. Die Sicherungsmittel des Signaturgesetzes, wie sie in §§ 5–9 
SigG geregelt werden, sind im Einzelnen: Kryptologische Sicherheit, Verwen-
dungssicherheit, physische Sicherheit, Zugriffssicherheit, Anwendungssicher-
heit und Organisationssicherheit.140 Qualifiziert signierte Daten erreichen 
damit ein gesetzlich garantiertes, hohes Niveau an Gesamtsicherheit.141 

                                                           
136 Vgl. Roßnagel, in: Roßnagel, RTM 2013, Einl. SigG Rn. 14. 
137 Vgl. unten E.IV und E.V.5. 
138 Jandt, in: Roßnagel, RTM 2013, § 126a BGB Rn. 24 ff.; Roßnagel, in: Roßnagel, RTM 

2013, § 3a VwVfG Rn. 3, 37 f. 
139 Roßnagel, in: Roßnagel, RTM 2013, Einl. SigG Rn. 10 ff. 
140 Siehe dazu im Einzelnen Roßnagel/Fischer-Dieskau/Jandt/Knopp 2007, 26 f.; Roßnagel, 

in: Roßnagel, RTM 2013, Einl. SigG Rn. 26 f. 
141 Zweifel an der tatsächlichen Sicherheit äußern Armgardt/Spalka, K&R 2007, 26. 
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Der Ansatz, mit dem Rahmenwerk für elektronische Signaturen ein Ange-
bot für den sicheren elektronischen Rechtsverkehr zu schaffen, hat sich bis-
lang als überwiegend erfolglos erwiesen. Die elektronische Signatur spielt im 
Rechtsverkehr nur eine untergeordnete Rolle.142 Es bestehen jedoch anhalten-
de Bestrebungen der Politik, der elektronischen Signatur noch zu dem erhoff-
ten Durchbruch im Rechtsverkehr zu verhelfen. Beispielsweise greift das 
De-Mail-Projekt, das den rechtssicheren Versand von E-Mails ermöglichen 
soll, vielfach auf die Sicherungsinfrastruktur des Signaturgesetzes zurück.143 
Außerdem enthält der elektronische Personalausweis eine (optionale) Signa-
turfunktion, die dazu führen dürfte, dass mehr Bürgerinnen und Bürger über 
eine der notwendigen Voraussetzungen für die Nutzung von elektronischen 
Signaturen (die Signaturkarte) verfügen.144 Große Veränderungen für das 
Recht der elektronischen Signaturen wird die EU-Verordnung über elektroni-
sche Identifizierung und Vertrauensdienste für elektronische Transaktionen 
bringen, die gem. ihrem Art. 48 Abs. 1 ab dem 1.7.2016 gilt.145 Die Verordnung 
wird überall dort für die IT-Forensik bedeutsam sein, wo der Einsatz von 
elektronischen Signaturen in Frage kommt. 

VII. Verfahrensrecht 

Das Verfahrensrecht umfasst die Gesamtheit der Rechtsnormen, die staatliche 
Verfahren regeln. Es gehört damit zum formellen Recht und, da es sich um 
staatliche Verfahren handelt, grundsätzlich zum öffentlichen Recht.146 Das 
Verfahrensrecht konkretisiert und verwirklicht zu weiten Teilen Verfassungs-
recht. Es setzt Grundprinzipien der Verfassung um und macht sie auf den 
einzelnen Fall anwendbar. Dazu gehören insbesondere der Gleichheitsgrund-
satz gem. Art. 3 GG, der Anspruch auf rechtliches Gehör aus Art. 103 Abs. 1 
GG, die Rechtsweggarantie aus Art. 19 Abs. 4 GG und das Recht auf den ge-
setzlichen Richter aus Art. 101 Abs. 1 Satz 2 GG. Das Verfahrensrecht wird so 
zu einem Garanten des justizförmigen Verlaufs des jeweiligen Verfahrens.147 
Das Prozessrecht ist ein Unterfall des Verfahrensrechts. Es regelt das Verfah-

                                                           
142 Roßnagel, in: Roßnagel, RTM 2013, Einf. Rn. 97; Einl. SigG Rn. 138 ff. 
143 Dazu Roßnagel, NJW 2011, 1473. 
144 Siehe etwa Roßnagel/Hornung, DÖV 2009, 301. 
145 Verordnung (EU) Nr. 910/2014 des Europäischen Parlaments und des Rates vom 

23.7.2014 über elektronische Identifizierung und Vertrauensdienste für elektronische Trans-
aktionen im Binnenmarkt und zur Aufhebung der Richtlinie 1999/93/EG, Abl. L 257 vom 
28.8.2014, 73; s. hierzu Roßnagel/Johannes, ZD 2013, 65. 

146 Zum Zivilprozessrecht s. etwa Rauscher, in: Münchener Kommentar, ZPO 2013, Einl. 
Rn. 23, und 28; jedoch können auch Vorschriften aus den Prozessordnungen dem mate-
riellen Recht angehören, s. Rauscher, in: Münchener Kommentar, ZPO 2013, Einl. Rn. 26. 

147 Musielak, in: Musielak, ZPO 2014, Einl. Rn. 9 und 27 ff. 



94 D. Rechtliche Rahmenbedingungen  

ren vor deutschen Gerichten. Neben dem Prozessrecht gehört auch das Recht 
des Wahlverfahrens oder des Verwaltungsverfahrens zum Verfahrensrecht.148 
Während grundsätzlich denkbar ist, dass IT-Forensik zur Feststellung von 
Tatsachen in allen Formen staatlicher Verfahren eingesetzt wird, ist das Pro-
zessrecht in der Praxis ihr weitaus häufigster Anwendungsbereich. Diese 
Arbeit befasst sich deshalb innerhalb des Verfahrensrechts fast ausschließlich 
mit dem Prozessrecht. 

Alle Gerichtsprozesse verfolgen das Ziel, auf dem Wege des „gewissenhaf-
ten Strebens nach Gerechtigkeit“ Rechtsfrieden zu schaffen.149 Jeder Rechts-
weg verfolgt dies auf unterschiedliche Weise. Der Zivilprozess dient vor allem 
der Feststellung des privaten Rechts des Einzelnen und seiner Durchset-
zung.150 Der Verwaltungsprozess dient dem Schutz des Bürgers vor der Will-
kür des Staates, indem er dessen Handeln der Kontrolle durch eine unabhän-
gige Stelle unterwirft, wie bereits § 1 VwGO deutlich macht.151 Der Strafpro-
zess dient zur Durchsetzung und Bewährung des materiellen Strafrechts, und 
damit letztlich dem Strafanspruch des Staates.152 

Das Prozessrecht lässt sich in drei Hauptbereiche teilen. Das Zivilprozess-
recht, das Strafprozessrecht und das Verwaltungsprozessrecht. Jeder dieser 
Bereiche wird jeweils in einem Bundesgesetz geregelt, den Prozessordnungen. 
Allgemeine Regelungen zum Verfahren der deutschen Gerichtsbarkeit finden 
sich zudem im Gerichtsverfassungsgesetz. Die Prozessordnungen regeln in 
der Regel mehrere Abschnitte des jeweiligen Verfahrens. So bestimmt die 
Strafprozessordnung nicht nur das Ermittlungs-, das Zwischen- und das 
Hauptverfahren, sondern in den §§ 449 ff. StPO auch Teile des Vollstre-
ckungsverfahrens. Auch die Zivilprozessordnung regelt neben dem Erkennt-
nisverfahren zusätzlich in ihrem 8. Buch (§§ 704 ff. ZPO) das Vollstreckungs-
verfahren. 

Für die IT-Forensik hat das Prozessrecht in zweierlei Hinsicht besondere 
Bedeutung: Soweit es das Ermittlungsverfahren regelt, bestimmt es unmittel-
bar die zulässigen Ansätze, die Vorgehensweise und die Reichweite von IT-
forensischen Untersuchungen. Es konkretisiert nicht nur den rechtlichen 
Rahmen, der durch übergeordnete Rechtsquellen wie das Verfassungsrecht 
gesetzt wird. Das Prozessrecht ist vor allem im Lichte dieser übergeordneten 
Rechtsquellen auszulegen. Die sich stets verändernde Technik, die Gegen-
stand der IT-Forensik ist, wirft dabei auch stets neue Rechtsfragen auf. Dies 
betrifft vor allem die strafprozessrechtlichen Ermittlungsmaßnahmen, deren 

                                                           
148 Zum Verwaltungsverfahren s. Schmitz, in: Stelkens/Bonk/Sachs, VwVfG 2014, § 1 

Rn. 4 und 52; Schreiber, BWahlG 2013, Einf. Rn. 2. 
149 Meyer-Goßner, in: Meyer-Goßner/Schmitt, StPO 2014, Einl. Rn. 4 m. w. N. 
150 Musielak, in: Musielak, ZPO 2014, Einl. Rn. 5. 
151 Schenke/Schenke, in: Kopp/Schenke, VwGO 2014, § 1 Rn. 11; BVerfGE 61, 82 (109). 
152 Meyer-Goßner, in: Meyer-Goßner/Schmitt, StPO 2014, Einl. Rn. 5. 
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bereichsspezifische Ermächtigungsgrundlagen auf die zugrundeliegende 
Technik und die jeweils erforderliche Verfahrensweise abgestimmt sein müs-
sen.153 Auch das Zivilprozessrecht kann dem erlaubten Umfang der Beweiser-
hebung Grenzen setzen. Wird in Betrieben mit IT-Forensik ermittelt, kann 
sich die Frage stellen, ob die gewonnenen Erkenntnisse in einem arbeitsrecht-
lichen Kündigungsschutzprozess verwertet werden dürfen. Denn auch dem 
Zivilprozess sind Beweisverwertungsverbote nicht fremd.154 Auch das Zivil-
prozessrecht enthält somit Vorgaben, die die Vorgehensweise bei einer IT-
forensischen Untersuchung beeinflussen. 

Das Prozessrecht regelt darüber hinaus auch, auf welche Weise Beweismit-
tel in Gerichtsverfahren eingebracht werden und welche Eigenschaften sie 
besitzen müssen, damit sie im Prozess über eine hohe Überzeugungskraft 
verfügen. Die prozessrechtlichen Regelungen zur Beweiswürdigung bestim-
men darüber, welchen Beweiswert die Ergebnisse von IT-forensischen Analy-
sen haben. Dazu gehören beispielsweise § 261 StPO und § 286 Abs. 1 ZPO.155 
Wenn Erkenntnisse, die mittels IT-Forensik gewonnen wurden, vor Gericht 
zum Beweis von Tatsachen dienen sollen, wird die Arbeitsweise bei einer IT-
forensischen Untersuchung deshalb ganz wesentlich durch die Grundsätze des 
Beweisrechts geprägt, die in den Prozessordnungen enthalten sind. 

                                                           
153 Siehe dazu unten F. 
154 Siehe dazu unten G.III und G.VIII.10. 
155 Zu den Grundsätzen der Beweiswürdigung s. unten E.II. 



 

E. Beweisrecht 

IT-forensische Verfahren haben zum Ziel, dass die Tatsachen, die als Untersu-
chungsergebnis dargestellt werden, im Rahmen der Beweisführung von einem 
Gericht als wahr anerkannt werden. Prozessrechtlich gehören die Schritte 
Sicherung und Analyse einer IT-forensischen Untersuchung daher zur Be-
weiserhebung. Die Beweisfindung mit den Untersuchungsergebnissen spielt 
nicht nur vor Gericht eine Rolle. Auch im strafrechtlichen Ermittlungsverfah-
ren oder in betriebsinternen Ermittlungen müssen Ergebnisse bewertet wer-
den, um die nächste Ermittlungsentscheidung herbeiführen zu können. Eine 
Beweiswürdigung findet somit an vielen Stellen statt. Ein Beispiel für die 
Beweisfindung außerhalb eines Gerichtsverfahrens ist die strafprozessrechtli-
che Entscheidung durch die Staatsanwaltschaft darüber, ob hinreichender 
Tatverdacht für eine Anklage besteht (§ 170 Abs. 1 StPO). 

Da das Untersuchungsergebnis für den Beweis vor Gericht geeignet sein 
soll, muss sich auch die Beweiswürdigung durch andere Stellen an den Maß-
stäben der gerichtlichen Beweisfindung orientieren. Um zu einer sachlich 
richtigen Entscheidung führen zu können, soll das Untersuchungsergebnis 
einen möglichst hohen Beweiswert haben. Maßstab für den Beweiswert ist 
das Beweisrecht, wie es in den jeweils anwendbaren Prozessordnungen nie-
dergelegt ist. Neben dem Beweisrecht hängt der Beweiswert auch von der 
Rechtmäßigkeit der Beweiserhebung ab, denn ein Verstoß gegen Beweiserhe-
bungsverbote kann ein Verbot der gerichtlichen Verwertung nach sich zie-
hen.1 

I. Gerichtliche Beweisfindung 

Einem Gericht ermöglicht die Beweisfindung, den Sachverhalt durch richterli-
che Überzeugung als Tatsache festzustellen (Beweis). Erst hierdurch ist es in 
der Lage, die dahinter stehenden Rechtsfragen für den konkreten Fall zutref-
fend zu beantworten. Ziel allen Beweisrechts ist es deshalb, zur rechtlich 
richtigen Entscheidung zu führen.2 Beweisgegenstand können nur Tatsachen 

                                                           
1 Siehe dazu unten E.VI. 
2 Hartmann, in: Baumbach/Lauterbach/Albers/Hartmann, ZPO 2014, Einf. vor § 284 

Rn. 2. 
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sein.3 Der Bundesgerichtshof bezeichnet Tatsachen als „konkrete, nach Zeit 
und Raum bestimmte, der Vergangenheit oder Gegenwart angehörige Ge-
schehnisse oder Zustände der Außenwelt und des menschlichen Seelenle-
bens.“4 Tatsachen können demnach Zustände der Außenwelt (äußere Tatsa-
chen), aber auch des menschlichen Seelenlebens (innere Tatsachen) sein.5 
Auch rechtliche Wertungen, etwa wer Eigentum an einer Sache hat, können 
zu den Tatsachen gehören.6 Die Beweisführung durch die Prozessbeteiligten 
ist Teil der gerichtlichen Beweisfindung. Sie dient dem Gericht dazu, sich im 
Wege der Beweiswürdigung von der Wahrheit oder Unwahrheit der vorge-
brachten Tatsachenbehauptungen zu überzeugen.7 Indem die festgestellten 
Tatsachen zusammengeführt werden, entsteht ein Sachverhalt, der Grundlage 
der rechtlichen Prüfung von Rechtsnormen wird. Um den Tatbestand einer 
Rechtsnorm zu erfüllen, muss das Gericht von allen zum Beweis der jeweili-
gen Tatbestandsmerkmale erforderlichen Tatsachen kumulativ überzeugt 
sein. Im Strafrecht müssen die behaupteten Tatsachen, werden sie für wahr 
befunden, einen gesetzlichen Straftatbestand erfüllen, um zu einer Verurtei-
lung zu führen. Dies ist im Zivilrecht anders. Hier sind nur bestrittene Tatsa-
chen beweisbedürftig. Nur sie können Gegenstand des Beweises werden.8 

Neben Tatsachen können auch Erfahrungssätze Gegenstand des Beweises 
sein. Darunter versteht man Regeln, die aus allgemeiner Lebenserfahrung 
oder wissenschaftlichen Erkenntnissen stammen, keine Ausnahme zulassen 
und eine an Sicherheit grenzende Wahrscheinlichkeit zum Inhalt haben.9 Sie 
sind Schlüsse, die das Gericht aus einer Reihe gleichartiger Tatsachen auf-
grund seiner Erfahrung zieht.10 Erfahrungssätze unterliegen keiner Beweis-
last. Der Richter muss sie vielmehr von Amts wegen beachten.11 Sie unterlie-

                                                           
3 Hartmann, in: Baumbach/Lauterbach/Albers/Hartmann, ZPO 2014, Einf. vor § 284 

Rn. 17. 
4 BGH, NJW 1998, 1223 (1224). 
5 Hartmann, in: Baumbach/Lauterbach/Albers/Hartmann, ZPO 2014, Einf. vor § 284 

Rn. 20; zu inneren Tatsachen s. etwa BVerfG, NJW 1993, 2165; BGH, NJW 1981, 1562 (1563). 
6 Sog. Rechts- oder Normtatsachen, s. dazu Hartmann, in: Baumbach/Lauterbach/Albers/

Hartmann, ZPO 2014, Einf. vor § 284 Rn. 21; Foerste, in: Musielak, ZPO 2014, § 284 Rn. 3. 
7 Hartmann, in: Baumbach/Lauterbach/Albers/Hartmann, ZPO 2014, Einf. vor § 284 

Rn. 1. 
8 Foerste, in: Musielak, ZPO 2014, § 284 Rn. 1. 
9 BGHSt 6, 70 (72); Meyer-Goßner, in: Meyer-Goßner/Schmitt, StPO 2014, § 337 StPO 

Rn. 31 m. w. N. 
10 Hartmann, in: Baumbach/Lauterbach/Albers/Hartmann, ZPO 2014, Einf. vor § 284 

Rn. 22. 
11 Hartmann, in: Baumbach/Lauterbach/Albers/Hartmann, ZPO 2014, Einf. vor § 284 

Rn. 22. 
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gen der Revision und werden durch die Revisionsinstanz im Freibeweisver-
fahren überprüft.12 

Von grundlegender Bedeutung im Beweisrecht ist auch die Beweisrich-
tung. Es lässt sich zwischen unmittelbarem und mittelbarem Beweis (Indizi-
enbeweis) unterscheiden. Ein unmittelbarer Beweis ist dann erbracht, wenn 
eine Tatsache ohne logische Zwischenschritte den Schluss auf das Vorliegen 
oder Nichtvorliegen eines Tatbestandsmerkmals erlaubt.13 Weil dies nur äu-
ßerst selten möglich ist, ist der Indizienbeweis die Regel.14 Der mittelbare 
Beweis erfordert mindestens einen logischen Zwischenschritt: Er ist erbracht, 
wenn tatbestandsfremde Tatsachen (Hilfstatsachen) den Schluss auf ein Tat-
bestandsmerkmal zulassen.15 Entsprechend läuft die Prüfung eines mittelba-
ren Beweises ab: Zuerst beurteilt das Gericht, ob die vorgebrachten Indizien 
den Schluss auf die zu beweisende Tatsache zulassen. Ist dies der Fall, so prüft 
es, ob die Indiztatsache selbst bewiesen ist. 

Die gerichtliche Beweisfindung im Strafprozess erfolgt in der Regel auf ei-
nen Beweisantrag durch die Verfahrensbeteiligten oder von Amts wegen 
(§§ 244 und 245 StPO). Im Zivilprozess wird der Beweis durch die Benennung 
eines Beweismittels durch die Parteien angetreten (s. etwa §§ 373 und 403 
ZPO).16 Bei der nun folgenden Beweisaufnahme macht das Gericht eigene 
Wahrnehmungen von diesem Beweismittel, wobei die Beteiligten (abhängig 
vom Beweismittel) ein Fragerecht haben.17 In der anschließenden Beweiswür-
digung bildet das Gericht aufgrund des Ergebnisses der Beweisaufnahme eine 
Überzeugung von der Richtigkeit der Beweisbehauptung. 

II. Beweiswürdigung 

Der für den Beweis von Tatsachen vor Gericht wesentliche prozessrechtliche 
Grundsatz ist die Freiheit des Gerichts bei der Beweiswürdigung. Der Richter 
ist insofern frei, als er grundsätzlich an gesetzliche Beweisregeln nicht gebun-
den ist.18 Er würdigt die Beweise nach seiner eigenen Überzeugung (vgl. § 261 

                                                           
12 Meyer-Goßner, in: Meyer-Goßner/Schmitt, StPO 2014, § 337 StPO Rn. 31; BGHSt 7, 82 

(83); 16, 16 (17); 23, 156 (164); 25, 246 (249); 33, 133 (136); zum Strengbeweis s. unten E.V. 
13 Meyer-Goßner, in: Meyer-Goßner/Schmitt, StPO 2014, § 337 StPO Rn. 31; Hartmann, in: 

Baumbach/Lauterbach/Albers/Hartmann, ZPO 2014, Einf. vor § 284 Rn. 15. 
14 Hamm 2010, Rn. 890 ff. 
15 Meyer-Goßner, in: Meyer-Goßner/Schmitt, StPO 2014, § 261 StPO Rn. 25; Hartmann, in: 

Baumbach/Lauterbach/Albers/Hartmann, ZPO 2014, Einf. vor § 284 Rn. 16. 
16 Foerste, in: Musielak, ZPO 2014, § 284 Rn. 10 ff. 
17 So etwa normiert in § 397 ZPO für den Zeugenbeweis. 
18 BGHSt 10, 208 (210); BGHZ 53, 245 (256); hiervon bestehen auch Ausnahmen, vgl. 

§ 286 Abs. 2 ZPO. 
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StPO und § 286 Abs. 1 ZPO).19 Von ihr hängt somit ganz wesentlich der Erfolg 
der Beweisführung mit Daten aus der IT-Forensik ab. Nach der höchstrichter-
lichen Rechtsprechung ist die richterliche Überzeugung die subjektive, per-
sönliche Gewissheit des Richters.20 Dies lehnt sich an die Beweistheorie Fried-
rich Carl von Savignys an,21 spiegelt aber auch die durch Art. 97 Abs. 1 GG 
garantierte Unabhängigkeit des Richters wider.22 Der Richter muss für seinen 
Urteilsspruch prüfen, ob er von dem vorliegenden Sachverhalt überzeugt ist 
und ob er gegebene Zweifel überwinden kann.23 Gewissheit schließt aber 
nicht aus, dass der Richter sich in zweifelhaften Fällen mit einem „im prakti-
schen Leben brauchbaren Grad“ von Gewissheit begnügen kann, solange er 
dennoch überzeugt ist.24 Die Entscheidung über die Beweiskraft von Beweis-
mitteln liegt demnach allein beim Richter.25 Dies bedeutet aber nicht, dass die 
gerichtliche Wahrheitsfindung der richterlichen Willkür unterworfen wäre. 
Vielmehr muss die Beweiswürdigung anhand von objektiven, rationell-logisch 
nachvollziehbaren Erwägungen erfolgen.26 Sie unterliegt in diesem Rahmen 
der Überprüfung der Revision.27 Diese Erwägungen müssen in die Urteilsbe-
gründung aufgenommen und so dargestellt werden, dass sie intersubjektiv 
diskutiert werden können.28 

Der Richter ist in seinem Urteil an die Gesetze des Denkens und Sätze der 
Erfahrung gebunden.29 Die freie Beweiswürdigung wird dadurch zwar nicht 
verdrängt, der Richter muss weiterhin Tatsachen und Beweisthema verknüp-
fen, was einer Wertung und damit seiner Überzeugungsbildung unterliegt.30 
Dennoch schränkt es die Freiheit des Richters ganz erheblich ein, denn Erfah-
rungssätze sind objektiv überprüfbar.31 Der Richter wendet sie an, um zu 
seiner persönlichen Gewissheit zu gelangen. „Sie erhellen den Vorgang der 
Überzeugungsbildung und lenken ihn in rationell kontrollierbare Bahnen.“32 
Anhand ihrer wertet er Indiztatsachen und zieht aus ihnen einen Indiz-

                                                           
19 Bender/Nack/Treuer 2007, Rn. 558. 
20 BGHSt 10, 208 (209); BGHZ 53, 245 (256). 
21 Dazu Herdegen, NStZ 1987, 193 (194 f.). 
22 Siehe auch § 1 GVG, § 25 DRiG. 
23 BGHSt 10, 208 (209); BGHZ 53, 245 (256); Eisenberg 2013, Rn. 89 f. 
24 BGHZ 53, 245 (256). 
25 Kasper 1975, 14. 
26 Bender/Nack/Treuer 2007, Rn. 574; Eisenberg 2013, Rn. 97. 
27 Meyer-Goßner, in: Meyer-Goßner/Schmitt, StPO 2014, § 261 StPO Rn. 38 f.; Hartmann, 

in: Baumbach/Lauterbach/Albers/Hartmann, ZPO 2014, § 286 Rn. 7. 
28 BGH, NStZ 1988, 236; BGH, StV 1993, 510; Bender/Nack/Treuer 2007, Rn. 574. 
29 Meyer-Goßner, in: Meyer-Goßner/Schmitt, StPO 2014, § 337 StPO Rn. 30 und 31; 

BGHSt 6, 70 (72); Eisenberg 2013, Rn. 102 ff. 
30 Kasper 1975, 128. 
31 BGHSt 6, 70 (72); Schünemann, JuS 1976, 560 (561); Kasper 1975, 29 m. w. N. (in Fn. 1). 
32 Kasper 1975, 32. 



100 E. Beweisrecht  

schluss.33 Ein Indizienbeweis ist überzeugungskräftig, wenn andere Schlüsse 
aus den Indiztatsachen ernstlich nicht in Betracht kommen.34 Erfahrungssätze 
sind abstrakte Regeln allgemeinen Inhalts, die aus unterschiedlichen Quellen 
stammen können: Aus dem täglichen Leben, der Allgemeinbildung oder allen 
Disziplinen der Wissenschaft. Sie enthalten Definitionen oder hypothetische 
Urteile, die durch Induktion aus einer Mehrheit konkreter einzelner Tatsa-
chen abgeleitet sind. Die Verallgemeinerung erlaubt es dem Richter, bei 
gleichbleibenden Voraussetzungen vom Vorliegen des Indizes auf das Vorlie-
gen eines Tatbestandsmerkmals zu schließen (Indizschluss).35 

Denkgesetze sind schlicht Regeln der Logik.36 Sie einzuhalten ist zwingend. 
Dem Gericht dürfen keine Denkfehler unterlaufen wie etwa ein Zirkelschluss, 
eine Begriffsvertauschung oder -verschiebung, widersprüchliche Sachver-
haltsfeststellungen oder die Nichtberücksichtigung von getroffenen Feststel-
lungen, Rechenfehler, bloße Wahrscheinlichkeits- und Vermutungsschlüsse 
sowie Begründungsunvollständigkeit.37 Der Unterschied zwischen Denkgeset-
zen und Erfahrungssätzen besteht darin, dass Denkgesetze nicht den Inhalt 
des Denkens ausmachen, sondern die Verknüpfung der Erfahrungssätze zu 
Schlussfolgerungen.38 

Auch das geforderte Beweismaß ist keiner richterlichen Willkür unterwor-
fen. Zwar kommt es bei dem zu treffenden Wahrscheinlichkeitsurteil, das zur 
richterlichen Gewissheit führt, auf die Einschätzung des Richters an (subjekti-
ve Wahrscheinlichkeit).39 Dies bedeutet aber nicht, dass nicht auch objektive 
Wahrscheinlichkeiten einen Einfluss auf das Urteil haben.40 Denn die richter-
liche Überzeugungsbildung muss von einer „möglichst hohen rationalen 
Transparenz sein“.41 Das heißt, wenn etwa die hohe Wahrscheinlichkeit einer 
Feststellung in Frage steht, so liegt dies nicht allein im Ermessen des Richters, 
sondern unterliegt der Überprüfung durch andere, beispielsweise durch ein 
Revisionsgericht.42 Ob diese hohe Wahrscheinlichkeit allerdings die persönli-
chen Zweifel des Richters überwinden kann, bleibt Gegenstand seiner Ein-
schätzung, mit der Einschränkung, dass er als Beweismaß keine absolute 

                                                           
33 Bender/Nack/Treuer 2007, Rn. 586 ff.; Kasper 1975, 38. 
34 BGHZ 53, 245 (260). 
35 Kasper 1975, 33. 
36 Kasper 1975, 30. 
37 Beispiele nach Kasper 1975, 30. 
38 Kasper 1975, 29. 
39 Bender/Nack/Treuer 2007, Rn. 565. 
40 BVerfG, NJW 2003, 2444 (2445); Bender/Nack/Treuer 2007, Rn. 573 f.; Herdegen, NStZ 

1987, 193 (199). 
41 Steinke, in: FS Geerds 1995, 388. 
42 Herdegen, NStZ 1987, 199. 
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Sicherheit verlangen kann.43 Der notwendige Grad an Wahrscheinlichkeit, 
dass ein Erfahrungssatz allgemein wahr ist, unterliegt der Revision.44 

Für die Frage nach der Beweissicherheit von Daten, die mittels IT-Forensik 
gewonnen und in einen Prozess eingebracht wurden, sind damit die folgenden 
Grenzen der freien richterlichen Beweiswürdigung entscheidend: 

– Erfahrungssätze: Regeln, die aus allgemeiner Lebenserfahrung oder wissen-
schaftlichen Erkenntnissen stammen, sind für den Richter bindend. 

– Denkgesetze und Logik: Die richterliche Argumentation muss nachvollzieh-
bar, die Schlussfolgerungen müssen richtig und ohne Widersprüche sein 
sowie an die Erfahrungssätze anknüpfen. 

Es lässt sich im Ergebnis Folgendes festhalten: Das Ergebnis der Beweiswür-
digung und damit auch der Erfolg einer Beweisführung mit Daten aus der IT-
Forensik sind nachhaltig beeinflussbar trotz freier Beweiswürdigung. Das 
Ergebnis hängt davon ab, inwiefern die Beweisführung mit Daten objektiv 
und logisch begründbar die gezogenen Schlussfolgerungen zulässt (objektive 
Tatsachengrundlage). Da sie objektiver Nachprüfbarkeit unterliegen, sind 
allgemeine Zweifel an den angewendeten Erfahrungssätzen deshalb über den 
Einzelfall hinaus beeinflussbar. Das gleiche gilt für Denkgesetze. Für Zweifel, 
die sich für den Richter im Einzelfall ergeben, gilt dies nicht. Denn hierbei 
steht seine subjektive Überzeugung in Frage. Den Richter kann diesbezüglich 
aber die Pflicht treffen, solche Zweifel auszuräumen, etwa indem er einen 
zusätzlichen, besonders erfahrenen Gutachter einsetzt45 oder zusätzliche Be-
weismittel heranzieht. 

Bestehende Forensikverfahren lassen sich dementsprechend auf ihren Be-
weiswert hin prüfen. Neue Forensiktechnik und -verfahren lassen sich so 
gestalten, dass ihre Ergebnisse (abstrakt) einen möglichst hohen Beweiswert 
erreichen. Kriterien dafür lassen sich dem Beweisrecht entnehmen. Ein we-
sentlicher Einflussfaktor sind dabei die Erfahrungssätze, die der jeweils ange-
wendeten forensischen Wissenschaft entstammen und durch die eingesetzte 
Technik und dem angewendeten Verfahren beeinflusst werden. Diese Erfah-
rungssätze sind im Rahmen der Beweiswürdigung zwingend zu berücksichti-
gen. Entscheidend ist aber auch, die Vorgehensweise nach den Beweismitteln 
zu richten, die im Strengbeweisverfahren zur Verfügung stehen. Für die Um-
setzung der beweisrechtlichen Kriterien sind die technischen und verfah-
rensmäßigen Möglichkeiten deshalb dahingehend zu prüfen, ob die Ergebnis-
se ein Gericht von den nachzuweisenden Tatsachen überzeugen können. 

                                                           
43 BGHZ 53, 245 (256). 
44 Vgl. etwa die Rechtsprechung zur Fahruntüchtigkeit, BGHSt 37, 89 (91 f.). 
45 BGHSt 6, 70 (75). 
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III. Beweislast und Verfahrensart 

Die unterschiedlichen Zwecke der verschiedenen Arten von Gerichtsprozes-
sen haben Auswirkungen auf die gerichtliche Beweisaufnahme. Jeder Rechts-
weg hat Grundsätze und Prozessmaximen, die sich auf die Gestaltung des 
Verfahrens auswirken. Auch die Beweisaufnahme ist davon betroffen. Die 
diesbezüglichen Unterschiede betreffen die Beweislast besonders. Unter der 
materiellen Beweislast versteht man das Risiko des Prozessverlusts bei Nicht-
beweisbarkeit.46 Die formelle Beweislast betrifft die Frage, welcher Prozessbe-
teiligte zu einem bestimmten Zeitpunkt des Prozesses eine Behauptung be-
weisen muss.47 Jede Prozessart behandelt die Beweislast vor dem Hintergrund 
ihres jeweiligen Zwecks unterschiedlich. 

Im Strafprozess trägt ausschließlich der Staat die materielle Beweislast.48 
Das Gericht kann nur verurteilen, wenn es mit Hilfe der anklagenden Staats-
anwaltschaft alle entscheidungserheblichen Tatsachen und Beweismittel er-
mittelt hat. Der formellen Beweislast kommt insofern keine Bedeutung zu. 
Die materielle Beweislast wird ganz wesentlich durch den Zweifelssatz be-
stimmt. Der Grundsatz in dubio pro reo legt fest, dass eine Verurteilung nur 
erfolgen kann, wenn das Gericht von der Schuld des Angeklagten überzeugt 
wurde. Im Zweifel spricht es ihn frei. Der Zweifelssatz bestimmt nicht, wann 
das Gericht Zweifel hat, sondern wie ein Fall zu entscheiden ist, sofern Zwei-
fel bestehen.49 Auf die Beweiswürdigung selbst hat der Zweifelssatz deshalb 
keine Auswirkung. Bei Beweisproblemen der Anklage, die zu einer non liquet-
Situation führen, geht der Fall aufgrund des Zweifelssatzes immer zugunsten 
des Angeklagten aus. Um solche Situationen zu vermeiden und dem öffentli-
chen Interesse an der Feststellung der materiellen Wahrheit zu dienen, gilt im 
Strafprozess der Amtsermittlungsgrundsatz. Das Gericht hat gemäß § 244 
Abs. 2 StPO den Sachverhalt im Rahmen der Verhältnismäßigkeit selbst zu 
erforschen und ist nicht allein auf das Vorbringen durch Parteien angewie-
sen.50 

Auch im Verwaltungsprozess dominiert der Amtsermittlungsgrundsatz den 
Prozessablauf, wie § 86 Abs. 1 Satz 1 VwGO verdeutlicht. Da ein öffentliches 
Interesse an der Richtigkeit der Entscheidung besteht,51 das über die Indivi-
                                                           

46 Hartmann, in: Baumbach/Lauterbach/Albers/Hartmann, ZPO 2014, Anhang nach § 286 
Rn. 1. 

47 Auch subjektive Beweislast oder Beweisführungslast genannt, Foerste, in: Musielak, 
ZPO 2014, § 286 Rn. 33. 

48 Vgl. Schmitt, in: Meyer-Goßner/Schmitt, StPO 2014, § 155 StPO Rn. 3; Walter, JZ 2006, 
340. 

49 Meyer-Goßner, in: Meyer-Goßner/Schmitt, StPO 2014, § 261 StPO Rn. 26; Walter, JZ 
2006, 345 ff; Eisenberg 2013, Rn. 118 f. 

50 Meyer-Goßner, in: Meyer-Goßner/Schmitt, StPO 2014, § 244 StPO Rn. 11 f. 
51 Schenke/Schenke, in: Kopp/Schenke, VwGO 2014, § 86 Rn. 1. 
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dualinteressen privater Rechtssubjekte hinausgeht, gilt der Beibringungs-
grundsatz im Verwaltungsprozess nicht, obwohl es sich wie im Zivilprozess 
um ein Parteiverfahren handelt.52 Die Vorschriften der Zivilprozessordnung 
zur Beweisaufnahme gelten deshalb im Verwaltungsprozess gemäß §§ 96 
Abs. 1, 98 und 173 VwGO zwar entsprechend, aber nur insoweit grundsätzli-
che Unterschiede der Verfahrensarten dies nicht ausschließen. Das Gericht ist 
gem. § 86 Abs. 1 Satz 1 VwGO innerhalb des Zumutbaren verpflichtet, alle 
Möglichkeiten zur Aufklärung des Sachverhalts auszuschöpfen.53 Die formelle 
Beweislast hat daher auch im Verwaltungsprozess nur eine untergeordnete 
Bedeutung. Erst, wenn keine der in Betracht kommenden Aufklärungsmög-
lichkeiten erfolgreich war, trifft das Gericht eine materielle Beweislastent-
scheidung.54 Welcher der Beteiligten die Beweislast trägt, richtet sich dann 
allein nach dem materiellen Recht.55 Ist eine Tatsache unerweislich, folgt 
daraus, dass es zulasten desjenigen Beteiligten geht, der aus ihre eine günstige 
Rechtsfolge herleiten will.56 

Im Zivilprozess folgt die Beweislast auch aus der prozessualen Stellung der 
jeweiligen Partei. Die Parteien bestimmten, mit welchen Beweismitteln sie 
Beweis antreten.57 Die Beweislast ist dabei nicht allein eine Frage des materi-
ellen Rechts. Formelle und materielle Beweislast können auseinanderfallen. 
Der Grundsatz der materiellen Beweislast im Zivilprozess lautet, dass ein 
Anspruchsteller die dafür rechtsbegründenden Tatsachen beweisen muss. Den 
Gegner trifft dieselbe Pflicht hinsichtlich rechtshemmender, -hindernder oder 
-vernichtender Tatsachen.58 Die formelle Beweislast kann in beiden Fällen 
wechseln. Hat ein Beweismittel des Anspruchstellers oder Anspruchsgegners 
das Gericht von einer Tatsache überzeugt (Hauptbeweis), kann die Beweis-
gegnerin diese Überzeugung durch einen Gegenbeweis wieder beseitigen.59 
Dies ist notwendig, da das Gericht selbst nicht in der Lage ist, den Sachverhalt 
aufzuklären. Indes nähert die richterliche Fürsorgepflicht auch den Zivilpro-
zess an Prozessarten an, in denen der Amtsermittlungsgrundsatz gilt. § 139 
ZPO verpflichtet den Richter, auf eine sachlich richtige Entscheidung hinzu-

                                                           
52 Dies ergibt sich aus § 63 VwGO, s. Schenke/Schenke, in: Kopp/Schenke, VwGO 2014, 

§ 63 Rn. 1; Schnellenbach, JA 1995, 783 (785). 
53 Schenke/Schenke, in: Kopp/Schenke, VwGO 2014, § 86 Rn. 4 f. 
54 BVerwG NVwZ 2002, 82; Schenke/Schenke, in: Kopp/Schenke, VwGO 2014, § 108 

Rn. 11. 
55 Schenke/Schenke, in: Kopp/Schenke, VwGO 2014, § 108 Rn. 11 f. 
56 Schenke/Schenke, in: Kopp/Schenke, VwGO 2014, § 108 Rn. 13. 
57 Hartmann, in: Baumbach/Lauterbach/Albers/Hartmann, ZPO 2014, Einf. vor § 284 

Rn. 33. 
58 Hartmann, in: Baumbach/Lauterbach/Albers/Hartmann, ZPO 2014, Anhang nach § 286 

Rn. 3. 
59 Hartmann, in: Baumbach/Lauterbach/Albers/Hartmann, ZPO 2014, Einf. vor § 284 

Rn. 11 f. 
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wirken, wozu auch gehören kann, die Parteien zur Beibringung der entschei-
dungserheblichen Beweismittel aufzufordern.60 Dies machen auch die §§ 142 
und 144 ZPO deutlich, die dem Gericht eine diesbezügliche Anordnungsbe-
fugnis einräumen.61 Gelangt das Gericht trotz allem nicht zu dem durch das 
Gesetz geforderten Grad von Überzeugung, bestimmt wie in den anderen 
Prozessarten die materielle Beweislast darüber, wie in non liquet-Situationen 
zu entscheiden ist. 

Allen Verfahrensarten gemein ist, dass es bei der gerichtlichen Beweisfin-
dung darum geht, vor Gericht die Wahrheit von Tatsachen festzustellen.62 
Non liquet-Situationen sind deshalb prinzipiell unerwünscht, da sie gegenüber 
der Überzeugung des Gerichts lediglich ein Kompromiss sind.63 Die Beweis-
lastregeln sollen zwar dafür sorgen, dass trotz Beweislosigkeit von Tatsachen 
ein möglichst gerechtes Prozessergebnis hergestellt wird, können dies aber 
nur unzureichend, da sie die Tatsachen des konkreten Falls eben nicht be-
rücksichtigen. Das Gericht muss aber in jedem Fall entscheiden. Der Wahr-
heitsfindung dient es deshalb, wenn Beweislosigkeit vermieden wird. Daraus 
folgt das übergeordnete Ziel der IT-Forensik, Beweismittel mit möglichst 
hohem Beweiswert zu erzeugen. 

Hinsichtlich der Qualitätsanforderungen an die IT-Forensik bestehen im 
Beweisrecht der Strafprozessordnung die strengsten Anforderungen, da eine 
Verurteilung eine schwerwiegende Einschränkung der persönlichen Freiheit 
bedeutet. Die folgenden Ausführungen gehen deshalb vom Strafprozessrecht 
aus, da strafrechtliche Ermittlungen ein wesentliches Einsatzgebiet von IT-
Forensik sind. Andere Prozessarten, vor allem das Zivilprozessrecht, werden 
ebenfalls berücksichtigt, um die Gemeinsamkeiten und Unterschiede dort 
deutlich zu machen, wo es für die Darstellung sinnvoll ist. 

IV. Anscheinsbeweis 

Der Anscheinsbeweis (auch als Beweis des ersten Anscheins oder Beweis 
prima facie bezeichnet) wird in der Rechtsprechung bei typisierbaren Gesche-
hensabläufen herangezogen, die nach der allgemeinen Lebenserfahrung ge-
wöhnlich und üblich erscheinen.64 Das Gericht legt dazu Erfahrungssätze 
zugrunde, die nach allgemeiner Lebenserfahrung als gesichert gelten.65 Wenn 
                                                           

60 Hartmann, in: Baumbach/Lauterbach/Albers/Hartmann, ZPO 2014, § 139 Rn. 7 f. 
61 Dazu s. Saenger, ZZP 2008, 139 (142 ff.). 
62 Vgl. Hartmann, in: Baumbach/Lauterbach/Albers/Hartmann, ZPO 2014, Einf. vor § 284 

Rn. 1. 
63 Vgl. Hainmüller 1966, 74. 
64 Siehe bereits RGZ 130, 357 (359 f.); 153, 135; aus der jüngeren Rechtsprechung s. BGH, 

NJW-RR 1988, 789, 790; BGHZ 100, 214 (216); BGH, NJW 2010, 1072 f. 
65 Greger, VersR 1980, 1091. 
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eine der typisierbaren Fallkonstellationen des Anscheinsbeweises vorliegt, 
müssen in der Folge die besonderen Umstände des Einzelfalls nicht einzeln 
nachgewiesen werden. Der Anscheinsbeweis kann erschüttert werden, indem 
der Beweisgegner besondere Umstände behauptet und beweist, die ein Ab-
weichen von dem jeweiligen typischen Geschehensablauf belegen.66 Dazu 
genügt es, die Überzeugung durch Zweifel zu erschüttern. Ein vollständiger 
Beweis, dass der Geschehensablauf atypisch stattgefunden hat, oder gar des 
Gegenteils, ist nicht erforderlich.67 

Obwohl der Anscheinsbeweis als Rechtsinstitut bereits seit Hunderten von 
Jahren existiert, ist seine Rechtsnatur bis heute umstritten. Teilweise wird er 
als Beweislastregel verstanden. Ist er anwendbar, sei das Risiko einer non 
liquet-Situation auf die andere Prozesspartei verlagert. Andere sehen im An-
scheinsbeweis eine Beweisregel, die das Beweismaß von der vollen Überzeu-
gung auf eine bloße Wahrscheinlichkeit oder ein Glaubhaftmachen reduziere. 
Weit überwiegend wird vertreten, insbesondere von der Rechtsprechung, dass 
es sich beim Anscheinsbeweis um Beweiswürdigungsregeln handelt, die das 
Gericht verpflichten, die durch Erfahrungssätze begründete Wahrscheinlich-
keit zum Erlangen der Überzeugung ausreichen zu lassen, sofern dies nicht 
durch den Beweis eines abweichenden Geschehensablauf erschüttert werden 
kann.68 Weitgehende Einigkeit besteht darüber, dass der Anscheinsbeweis im 
Strafprozess nicht existiert.69 

Für die IT-Forensik kann der Anscheinsbeweis durch die gesetzliche Be-
weisregel in § 371a Abs. 1 Satz 2 ZPO eine Bedeutung erlangen. Sie ordnet an, 
dass elektronischen Dokumenten, die Erklärungen enthalten, der Anschein 
der Echtheit anhaftet, wenn sie nach dem Signaturgesetz qualifiziert elektro-
nisch signiert sind. Wird mit einem solchen Dokument Beweis geführt, be-
steht daher der Anschein, dass es von der Person stammt, die es signiert hat. 
Zudem sind Veränderungen des Dokuments nachweisbar.70 Diesen Anschein 
erfolgreich zu erschüttern, erfordert es, das Gericht von Tatsachen zu über-
zeugen, die Zweifel an der Sicherheit des Signaturverfahrens begründen kön-
nen. Dazu kann etwa gehören, nachzuweisen, dass die Erklärung nicht durch 
den Signaturschlüssel-Inhaber abgegeben wurde. Hierfür müsste wiederum 
belegt werden, dass ein anderer Text zur Signierung vorgelegen hat, dass der 

                                                           
66 BGHZ 8, 239 (240); BGH, NJW 1991, 230 (231); Foerste, in: Musielak, ZPO 2014, § 286 

Rn. 23. 
67 Greger, VersR 1980, 1092. 
68 Sehr ausführlich zu den Theorien s. Greger, VersR 1980, 1091 und Stück, JuS 1996, 153. 
69 Ständige Rspr., s. BGH, NStZ-RR 2003, 371; BGH, NJW 2005, 1727; Meyer-Goßner, in: 

Meyer-Goßner/Schmitt, StPO 2014, § 261 StPO Rn. 23. 
70 Siehe dazu unten E.V.5. 



106 E. Beweisrecht  

Aussteller die vorliegende Erklärung nicht signiert hat oder dass die Signatur 
von einem anderen missbräuchlich erzeugt wurde.71 

Die Bedeutung dieses gesetzlich angeordneten Anscheinsbeweises relati-
viert sich für die IT-Forensik aber vielfach. Er gilt zunächst nur im Zivil- und 
Arbeitsprozess, wodurch er nur einen Teil der Anwendungsbereiche der IT-
Forensik erfasst. Zudem gilt er nur für Erklärungen, und damit keineswegs für 
sämtliche möglichen Beweisgegenstände.72 Schließlich wird es die Ausnahme 
sein, dass elektronisch signierte Dokumente im Rahmen der Analyse durch 
die Ermittler aufgefunden und anschließend in einem Prozess zur Beweisfüh-
rung verwendet werden. Vielmehr wird der häufigste Einsatzbereich von 
elektronischen Signaturen in der IT-Forensik darin liegen, den Ermittlern zu 
ermöglichen, die Herkunft und Unverändertheit des Untersuchungsgegen-
stands der IT-forensischen Analyse zu belegen. Elektronische Signaturen 
ermöglichen dies, indem sie den Nachweis eröffnen, dass eine erneute Unter-
suchung anhand derselben Daten erfolgt. Auch hierbei kommt die Beweisre-
gel des § 371a Abs. 1 Satz 2 ZPO jedoch nur in wenigen Fällen zur Anwen-
dung.73 

V. Beweismittel 

Ist eine Tatsache beweisbedürftig, können im Prozessrecht zwei wesentliche 
Beweisarten unterschieden werden: Der Strengbeweis und der Freibeweis. 
Zusätzlich ist den Prozessordnungen noch die Glaubhaftmachung bekannt 
(beispielsweise in § 56 StPO und § 294 ZPO), nach der in abschließend gere-
gelten Fällen nicht die volle Überzeugung des Gerichts erforderlich ist, um 
einen Beweis zu erbringen. Im Strengbeweis kann ein Sachverhalt nur im 
Rahmen eines formalisierten Verfahrens mit begrenzten, durch das Prozess-
recht vorgegebenen Beweismitteln festgestellt werden.74 Im Gegensatz dazu 
steht der Freibeweis, bei dem das Gericht Beweismittel und Verfahren weit-
gehend ohne formelle Vorgaben feststellen kann.75 Im Strafprozess unterliegt 
das in den §§ 244 bis 256 StPO geregelte Beweisverfahren dem Strengbeweis. 
Ansonsten gilt der Freibeweis, was für alle Beweiserhebungen außerhalb der 
Hauptverhandlung sowie für prozesserhebliche Tatsachen gilt, wie etwa Be-
weiserhebungsverbote und Erfahrungssätze.76 Der Strengbeweis begrenzt vor 
                                                           

71 Roßnagel, in: Roßnagel, RTM 2013, § 371a ZPO Rn. 46, 35 ff.; vgl. Roßnagel/Fischer-
Dieskau, NJW 2006, 806 (808); zu Angriffspunkten durch Sicherheitslücken bei digitalen 
Signaturen s. Armgardt/Spalka, K&R 2007, 26. 

72 Zu diesem Begriff s. Fischer-Dieskau 2006, 127 f. 
73 Dazu s. oben C.I.6 sowie unten E.V.5 und E.IX.3. 
74 Meyer-Goßner, in: Meyer-Goßner/Schmitt, StPO 2014, § 244 StPO Rn. 6. 
75 Meyer-Goßner, in: Meyer-Goßner/Schmitt, StPO 2014, § 244 StPO Rn. 7. 
76 Meyer-Goßner, in: Meyer-Goßner/Schmitt, StPO 2014, § 244 StPO Rn. 7. 
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allem die Auswahl der möglichen Beweismittel, wobei praktisch kein Beweis-
gegenstand durch diese Begrenzung ausgenommen wird, da letztlich immer 
die Möglichkeit verbleibt, ihn nach § 86 StPO gerichtlich in Augenschein zu 
nehmen. 

Im Vergleich zum Zivilprozess und anderen Prozessarten, deren Prozess-
ordnungen auf die Zivilprozessordnung verweisen,77 ist der Tatrichter im 
Strafprozess78 weitaus seltener an beweismittelspezifische Beweisregeln ge-
bunden.79 Dies ist ein bedeutsamer Unterschied zwischen den Verfahrensar-
ten. In der Zivilprozessordnung unterliegen, wie schon § 286 Abs. 2 ZPO an-
kündigt, einige Beweismittel gesetzliche Beweisregeln, die Einfluss auf den 
Beweiswert beziehungsweise die materielle Beweiskraft haben. Nicht alle 
Beweismittel sind demnach gleich geeignet, das Gericht von einer Tatsache zu 
überzeugen. Sofern es für die folgende Darstellung sinnvoll ist, werden solche 
Unterschiede zwischen Zivil- und Strafprozess dargestellt und jeweils vergli-
chen, inwiefern sich bei der Beweisführung mit Daten aus der IT-Forensik 
Unterschiede zwischen Zivil- und Strafprozessrecht ergeben. 

Im Strafprozess sind die zugelassenen Beweismittel Zeugen (§§ 48–71 
StPO), Sachverständige (§§ 72–85 StPO), gerichtlicher Augenschein (§§ 86–93 
StPO) und Urkunden (§§ 249–256 StPO). In welcher Form der Beweis angetre-
ten wird und wie die Beweisaufnahme durchgeführt wird, ist für jedes Be-
weismittel gesondert geregelt. Deswegen spielt es für die Beweisführung eine 
Rolle, als welche Art von Beweismittel Daten in den Prozess eingebracht wer-
den, die aus einer IT-forensischen Untersuchung stammen. Bei Sicherung und 
Analyse fällt Beweismaterial ganz unterschiedlicher Art an: Neben den Daten 
selbst, die nach Methoden der forensischen Informatik gesichert wurden, 
kann im Prozess auch die Ermittlungsdokumentation herangezogen werden. 
Zusätzlich können auch die beteiligten Personen über Hergang und Ergebnis 
der Untersuchung aussagen. Im Folgenden werden zunächst die unterschied-
lichen Arten von Beweismitteln erläutert und anschließend bestimmt, als 
welche von ihnen die Ergebnisse IT-forensischer Untersuchungen in den 
Prozess eingebracht werden können. 

                                                           
77 Siehe § 98 VwGO für den Verwaltungsprozess, § 58 ArbGG i. V. m. § 46 Abs. 2 ArbGG 

für die Arbeitsgerichtsbarkeit, § 118 Abs. 1 SGG für die Sozialgerichtsbarkeit, sowie § 99 
Abs. 1 PatG, § 82 Abs. 1 Satz 1 MarkenG, § 18 Abs. 2 GebrMG, § 23 Abs. 2 GeschmMG und 
§ 36 SortSchG in Verfahren vor dem Bundespatentgericht. 

78 Auch § 82 FGG verweist nicht auf die Zivilprozessordnung. Hier gilt der Strafprozess-
ordnung Entsprechendes. Auch im Recht der Ordnungswidrigkeiten gilt gem. § 46 OWiG 
das Recht des Strafverfahrens entsprechend. 

79 Zu einigen Beweisregeln im Strafprozess s. Geppert, Jura 2004, 105 (107). 
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1. Zeugen 

Der Zeugenbeweis ist in der Strafprozessordnung in den §§ 48 bis 71 gere-
gelt.80 Die zentrale Norm ist § 69 StPO, der die Vernehmung zur Sache regelt. 
Zeugen sind mündlich zu vernehmen. Sie schildern dem Gericht eigene sinn-
liche Wahrnehmungen, nicht aber Wissen aus Erfahrung oder Rechtsmeinun-
gen. Die Vernehmung gliedert sich in Bericht (§ 69 Abs. 1 StPO), in dem der 
Zeuge zunächst unbeeinflusst von Fragen und Vorhalten im Zusammenhang 
seine Aussage macht,81 und in Verhör, in dem der Bericht durch Fragen ver-
vollständigt und überprüft wird (§ 69 Abs. 2 StPO).82 Ein wichtiger Aspekt der 
Beweiswürdigung einer Zeugenaussage ist die richterliche Beurteilung ihrer 
Glaubhaftigkeit. Mangelnde Glaubhaftigkeit kann die Überzeugungskraft des 
Untersuchungsergebnisses senken. Aussagen können Irrtümern unterliegen 
oder schlicht erlogen sein.83 Ein wesentliches Mittel zur Beurteilung der 
Glaubhaftigkeit sind Vorhalte aller Art, insbesondere auch von anderen Be-
weisgegenständen. 

Da grundsätzlich jeder außer den Verhandlungsparteien (im Zivilprozess) 
oder der Person, gegen die sich ein Strafverfahren richtet, Zeuge sein kann, 
müssen Ermittler damit rechnen, in Verfahren, in die Ergebnisse von IT-
forensischen Untersuchungen eingebracht werden, als Zeugen aufzutreten. 
Haben sie bei ihren Ermittlungen Wahrnehmungen aufgrund besonderer 
Sachkunde gemacht, etwa indem sie Kenntnisse der forensischen Informatik 
angewendet haben, so werden sie als sachverständige Zeugen gem. § 85 StPO 
vernommen. Ermittler können etwa angehalten werden, Ergebnisse zu erläu-
tern oder zusätzliche Fragen zu beantworten, wie den Ablauf der Ermittlung 
und die eingesetzten Mittel. Auch können Zeugen über ihre Wahrnehmung 
der Daten, d. h. deren Aussagegehalt befragt werden. Denn weder im Straf- 
noch im Zivilprozess gilt ein Unmittelbarkeitsgrundsatz84 für den richterli-
chen Augenschein.85 

                                                           
80 In der Zivilprozessordnung sind die zentralen Vorschriften für den Zeugenbeweis die 

§§ 383 und 384. Ausnahmen sind in § 385 ZPO geregelt. 
81 BVerfGE 38, 105 (117). 
82 Siehe Schmitt, in: Meyer-Goßner/Schmitt, StPO 2014, § 69 StPO Rn. 6; in der Zivil-

prozessordnung entsprechen § 396 Abs. 1 und Abs. 2 diesen Regelungen, s. Hartmann, in: 
Baumbach/Lauterbach/Albers/Hartmann, ZPO 2014, § 396 Rn. 5 und 8. 

83 Vgl. Schmitt, in: Meyer-Goßner/Schmitt, StPO 2014, § 69 StPO Rn. 7; s. für die Zivil-
prozessordnung auch Hartmann, in: Baumbach/Lauterbach/Albers/Hartmann, ZPO 2014, 
Übersicht vor § 373 Rn. 7 ff. 

84 Der Grundsatz, dass sich die zur Entscheidung berufenen Personen selbst, d. h. ohne 
die Einschaltung von Mittelspersonen, einen Eindruck von den für die Entscheidung erheb-
lichen Tatsachen machen sollen, vgl. § 128 Abs. 1 und § 355 Abs. 1 Satz 1 ZPO. 

85 Schmitt, in: Meyer-Goßner/Schmitt, StPO 2014, § 86 StPO Rn. 2 und 4; RGSt 47, 100 
(106). 



 V. Beweismittel 109 

2. Sachverständige 

Der Sachverständigenbeweis ist wie die Zeugenaussage ein Personenbeweis 
und kein Sachbeweis.86 Sachverständige geben Auskunft über Tatsachen, über 
Erfahrungssätze, die für bestimmte Beweisfragen benötigt werden oder beur-
teilen einen bestimmten Sachverhalt. Hierzu ist der Sachverständige wegen 
seiner besonderen Fachkunde in der Lage.87 Die Fachkunde besteht in der 
Beherrschung allgemeiner Erfahrungssätze.88 Auch kann der Sachverständige 
vor Gericht Tatsachen bekunden, wenn er dazu bestellt war, aufgrund seiner 
besonderen Sachkunde bestimmte Wahrnehmungen zu machen.89 Vom Zeu-
gen und sachverständigen Zeugen unterscheidet er sich durch die gerichtliche 
(oder staatsanwaltschaftliche) Beauftragung.90 Im Hauptverfahren erfolgen 
seine Auswahl nach § 73 StPO und seine Leitung nach § 78 StPO durch das 
Gericht.91 Auf den Sachverständigen sind gem. § 72 StPO und § 402 ZPO die 
Vorschriften über Zeugen grundsätzlich entsprechend anwendbar. Dies be-
deutet insbesondere, dass sie bei einer mündlichen Gutachtenerstattung oder 
Befragung Vernehmungshilfen nutzen können. 

Der wichtigste Fall des Sachverständigenbeweises ist die Gutachtener-
stattung. Im Hauptverfahren des Strafprozesses erfolgt sie als Konsequenz des 
Grundsatzes der persönlichen Vernehmung aus § 250 StPO im Grundsatz 
mündlich. Das schriftliche Gutachten dient im Wesentlichen vorbereitenden 
Zwecken.92 Im Zivilprozess kann nach § 411 Abs. 1 ZPO eine rein schriftliche 
Begutachtung bestimmt werden. Aufgabe des Sachverständigen ist es, sein 
Erfahrungswissen anzuwenden, um einen bestimmten Sachverhalt zu begut-
achten, den ihm das Gericht mitteilt.93 Hierzu benötigt er eine Auftragsbe-
schreibung, die möglichst klar und eindeutig bezeichnet, welche Beweisfragen 
er beantworten soll.94 

Inhalt des Gutachtens sind die Tatsachen, die der Sachverständige ihm zu-
grunde legt (Anknüpfungstatsachen), die Erfahrungssätze, die er angewendet 

                                                           
86 Meyer/Wolf/Müller 2003, 178. 
87 Meyer/Wolf/Müller 2003, 175. 
88 Schmitt, in: Meyer-Goßner/Schmitt, StPO 2014, Vor § 72 StPO Rn. 7; Hartmann, in: 

Baumbach/Lauterbach/Albers/Hartmann, ZPO 2014, Übersicht vor § 402 Rn. 4. 
89 Schmitt, in: Meyer-Goßner/Schmitt, StPO 2014, Vor § 72 StPO Rn. 5. 
90 Schmitt, in: Meyer-Goßner/Schmitt, StPO 2014, § 85 StPO Rn. 1; Eisenberg 2013, 

Rn. 1510 und 1514. 
91 Im strafrechtlichen Ermittlungsverfahren wird der Sachverständige entsprechend 

§ 161a StPO durch die Staatsanwaltschaft oder Polizei ausgewählt und geleitet. 
92 Ulrich 2007, 535. 
93 Schmitt, in: Meyer-Goßner/Schmitt, StPO 2014, Vor § 72 StPO Rn. 7; Hartmann, in: 

Baumbach/Lauterbach/Albers/Hartmann, ZPO 2014, Übersicht vor § 402 Rn. 8. 
94 Schmitt, in: Meyer-Goßner/Schmitt, StPO 2014, § 78 StPO Rn. 3; Eisenberg 2013, 

Rn. 1602 f. 
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hat, und die Schlussfolgerungen, die zum Ergebnis geführt haben.95 Hinsicht-
lich der fachlichen Durchführung der Untersuchungen hat der Sachverständi-
ge weitgehend freie Hand. Dies betrifft sowohl die Methoden als auch die 
Wege der Informationsbeschaffung.96 Im Zivilprozess gilt der Beibringungs-
grundsatz: Der Sachverständige darf grundsätzlich nur den von den Parteien 
vorgelegten Prozessstoff heranziehen.97 Im streitigen Verfahren bestimmt das 
Gericht hierbei gem. § 404a Abs. 3 ZPO, von welchen Tatsachen er auszuge-
hen hat. Ist weitere Sachverhaltsaufklärung erforderlich, kann es dem Sach-
verständigen gem. § 404a Abs. 4 ZPO einräumen, die Beweisfrage weiter auf-
zuklären, mit den Parteien in Verbindung zu treten und kann zusätzlich be-
stimmen, dass er den Parteien die Teilnahme an seinen Ermittlungen zu ge-
statten hat. 

Eine in der Praxis wichtige Frage ist, wann das Gericht einen Sachverstän-
digen beauftragen muss. Grundsätzlich ist der Richter auch bei dieser Ent-
scheidung frei. Wenn der Richter den für den Einzelfall anzuwendenden Er-
fahrungssatz kennt, kann er dieses eigene Wissen nutzen. Das Hinzuziehen 
eines Sachverständigen ist nicht erforderlich.98 Doch was gilt, wenn das Ge-
richt keine Kenntnis davon hat, ob ein entscheidungsrelevanter Erfahrungs-
satz überhaupt besteht oder nicht? Sofern es Bedenken oder Zweifel an der 
Kenntnis der erheblichen Erfahrungssätze oder ihres Inhalts hat, muss ein 
Sachverständiger beauftragt werden.99 Denn falls entscheidungserhebliche 
Erfahrungssätze außer Acht gelassen oder falsche Erfahrungssätze angewen-
det werden, kann das Urteil in der Rechtsmittelinstanz aufgehoben und die 
Hinzuziehung eines Sachverständigen angeordnet werden.100 Insbesondere im 
Strafverfahren gilt dies wegen des Amtsermittlungsgrundsatzes, wonach gem. 
§ 244 Abs. 2 StPO die Beweisaufnahme von Amts wegen auf alle relevanten 
Beweismittel zu erstrecken ist. 

Auch inhaltlich unterliegt der Sachverständigenbeweis der richterlichen 
Überzeugungsbildung.101 Dies ist in der gerichtlichen Praxis schwierig, da der 
Sachverständige gerade wegen mangelnder Sachkunde des Gerichts eingesetzt 
wird.102 Erschwerend kommt hinzu, dass der Sachverständige bei seiner Tä-
tigkeit auch subjektive Bewertungen vornehmen muss, die sich nicht objektiv 

                                                           
95 Schmitt, in: Meyer-Goßner/Schmitt, StPO 2014, Vor § 72 StPO Rn. 7; Hamm 2010, 

Rn. 849 f. 
96 Schmitt, in: Meyer-Goßner/Schmitt, StPO 2014, Vor § 78 StPO Rn. 6. 
97 Ulrich 2007, Rn. 121. 
98 Ulrich 2007, Rn. 129 f.; Kasper 1975, 34. 
99 BGH, MMR 2007, 178 (179); Kasper 1975, 45. 
100 Vgl. Hamm 2010, Rn. 848 und Rn. 851. 
101 BVerfG, NJW 1997, 1909; Ulrich 2007, Rn. 675 und Rn. 677. 
102 Zu den prozessualen Problemen des Sachverständigenbeweises s. Sass, DS 2007, 256; 

Erb, ZStW 2009, 883; Hartmann, in: Baumbach/Lauterbach/Albers/Hartmann, ZPO 2014, 
Übersicht vor § 402 Rn. 2. 
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nachweisen lassen.103 Dennoch muss der Richter davon überzeugt werden, 
dass die vom Sachverständigen angewendeten Erfahrungssätze fachlich zu-
treffen und die Schlussfolgerungen logisch plausibel sind. So hängt der Be-
weiswert des Gutachtens eines Sachverständigen wesentlich von dessen fach-
licher Qualifikation ab. Der Sachverständige kann sich nicht über anerkannte 
Regeln und Erkenntnisse der jeweiligen forensischen Fachdisziplin hinweg-
setzen, aus der sie stammen. Das Gericht darf ein zweifelhaftes Gutachten 
nicht kritiklos übernehmen, aber auch nicht ohne den Nachweis eigener 
Sachkunde von einem Gutachten abweichen.104 Bestehen Zweifel an der fach-
lich korrekten Vorgehensweise, so kann das Gericht ein weiteres Gutachten 
einholen105 und der Beweis dadurch im Ergebnis scheitern.106 

Der Sachverständigenbeweis nach §§ 72–85 StPO ist bei IT-forensischen 
Untersuchungen in zweierlei Hinsicht relevant:107 Entweder werden die ge-
fundenen Daten begutachtet oder die Untersuchungsergebnisse anhand der 
Regeln der Fachdisziplin erneut geprüft. Dabei kann es auch um die Begutach-
tung der fachlichen Qualität einer vorhergehenden Untersuchung gehen, um 
dem Gericht zu ermöglichen, den Beweiswert der vorherigen Ergebnisse ein-
zuschätzen. Da der Sachverständige erst durch das Gericht beauftragt wird, 
kommen die bereits vorliegenden Untersuchungsergebnisse der Ermittler 
nicht als Sachverständigenbeweis innerhalb des Hauptverfahrens in Frage. Sie 
müssen auf andere Weise eingebracht werden. 

3. Urkunden 

Urkunden im Sinne von § 249 StPO sind verlesbare Schriftstücke, die geeignet 
sind, durch ihren Gedankeninhalt Beweis zu erbringen.108 Der Beweis wird im 
Prozess entweder durch Verlesen angetreten (Abs. 1) oder ausnahmsweise 
und unter Einschränkungen selbst gelesen (Abs. 2). Urkunden unterliegen im 
Strafprozess der freien Beweiswürdigung. Beweisregeln bestehen nicht, an-
ders als in der Zivilprozessordnung in den §§ 415 ff. Im Zivilprozess und den 
darauf verweisenden Vorschriften gelten mit den §§ 415–418 ZPO Beweisre-
geln, welche die freie Beweiswürdigung einschränken. Nach § 416 ZPO er-
bringen Privaturkunden den vollen Beweis ihrer Echtheit, wenn nach § 419 
                                                           

103 So zum Beispiel bei der Stimmenanalyse, s. Steinke, in: FS Geerds 1995, 398. 
104 BVerfG, NJW 1997, 1909; BVerfG, FamRZ 2009, 1472 (1475); dazu Zuck, NJW 2010, 

3622. 
105 BGHSt 6, 70 (75); dies kann auf Antrag der Verteidigung geschehen, s. dazu und auch 

zu der Frage, ob die Verteidigung dies prozessrechtlich erzwingen kann Erb, ZStW 2009, 883 
(897 f., vor allem Fn. 58). 

106 Vgl. Sass, DS 2007, 256 (257). 
107 Zur IT-Forensik als Tätigkeit von Sachverständigen für den Zivilprozess s. auch 

Kirmes 2012, 87 ff. 
108 Meyer-Goßner, in: Meyer-Goßner/Schmitt, StPO 2014, § 249 StPO Rn. 3; BGHSt 27, 

135 (136). 



112 E. Beweisrecht  

ZPO die Freiheit von offensichtlichen Mängeln sowie gem. der §§ 439 ff. ZPO 
die Echtheit der Urkunde festgestellt wurde. Öffentliche Urkunden erbringen 
gem. den §§ 415, 417 und 418 ZPO zusätzlich den vollen Beweis über den 
beurkundeten Vorgang. 

§ 256 Abs. 1 Nr. 1 StPO erweitert im Strafprozess den Urkundenbeweis um 
die Möglichkeit, Zeugnis oder Gutachten öffentlicher Behörden und der Sach-
verständigen, die für die Erstellung von Gutachten der betreffenden Art all-
gemein vereidigt sind, zu verlesen. Für die IT-Forensik ist dies eine zentrale 
Möglichkeit, die Ermittlungsergebnisse in das Verfahren einzubringen. Bei der 
Auswertung von IT-Systemen und Datenbeständen wird das Ergebnis der 
Analyse in der Regel als schriftliches Gutachten erstattet, da die Anwendung 
der forensischen Wissenschaften, die der Analyse zugrunde liegen, längere 
Zeit in Anspruch nimmt und umfangreiches Fachwissen erfordert. Neben dem 
Gutachten eines vereidigten Sachverständigen kann daher auch gem. § 256 
Abs. 1 Nr. 1 lit. a StPO eine Analyse der behördlichen Ermittlungspersonen 
selbst als Urkunde eingebracht werden. Gemäß § 256 Abs. 1 Nr. 5 StPO be-
steht zusätzlich die Möglichkeit, Protokolle und Urkunden von Behörden zu 
verlesen. Der Normzweck ist, dass auf diese Weise in der Hauptverhandlung 
aus praktischen Gründen auf gewisse Vernehmungen verzichtet werden kann. 
Vernehmungen, die sich in der reinen Wiedergabe der Urkunden und Proto-
kolle erschöpfen würden, etwa weil sich die Ermittlungspersonen nicht über 
deren Inhalte hinausgehend erinnern, lassen sich so durch eine Verlesung 
ersetzen. Der so erbrachte Urkundenbeweis durchbricht den Unmittelbar-
keitsgrundsatz des § 250 Satz 1 StPO. 

Dem Willen des Gesetzgebers nach sollen durch diese Regelung vor allem 
Routinevorgänge erfasst werden.109 Indem es für den unproblematischen 
Regelfall die Verlesung erlaubt, wird das Verfahren vereinfacht. Der Verzicht 
auf den Unmittelbarkeitsgrundsatz hat aber Grenzen. So kann die Inaugen-
scheinnahme einer Videoaufzeichnung nicht durch einen Vermerk über ihren 
Inhalt ersetzt werden. Den Grundsatz, sich des sachnächsten Beweismittels zu 
bedienen, setzt diese Vorschrift nicht außer Kraft.110 Auch ergibt sich aus dem 
Amtsaufklärungsgrundsatz des § 244 Abs. 2 StPO, dass bei Zweifeln sowie bei 
Unklarheiten, Mängeln oder inhaltlichen Unvollständigkeiten eine persönli-
che Vernehmung erforderlich bleibt.111 Die Verfahrensbeteiligten können 
ebenfalls diesbezügliche Beweisanträge stellen.112 § 256 Abs. 1 StPO erfasst die 
Dateninhalte selbst nicht. Vielmehr erlaubt sie lediglich, Zeugnisse oder Gut-

                                                           
109 Gesetzesbegründung in BT-Drs. 15/1508, 26. 
110 OLG Düsseldorf, NStZ 2008, 358. 
111 Aus diesem Grund ist auch Neuhaus, StV 2005, 47 (51 f.) für eine sehr einschränkende 

Auslegung. 
112 So auch Meyer-Goßner, in: Meyer-Goßner/Schmitt, StPO 2014, § 256 StPO Rn. 16; 

Diemer, in: Karlsruher Kommentar, StPO 2013, § 256 StPO Rn. 10 f. 
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achten über die jeweiligen Daten zu verlesen. Im erweiterten Urkundenbeweis 
können daher vorwiegend Angaben zur Forensiktechnik, dem gewählten 
Ermittlungsansatz und der gewählten Vorgehensweise in das Strafverfahren 
eingebracht werden. 

4. Augenschein 

Der richterliche Augenscheinsbeweis ist in der Strafprozessordnung in § 86 
geregelt. Die Zivilprozessordnung enthält in § 371 eine entsprechende Vor-
schrift. Augenschein ist jede sinnliche Wahrnehmung durch Sehen, Hören, 
Riechen, Schmecken oder Fühlen.113 Da der Richter als Mensch immer auf 
diese Sinneswahrnehmungen angewiesen ist, ist eine begriffliche Einschrän-
kung notwendig. Richterlicher Augenschein ist deshalb immer dann Beweis-
mittel, wenn die Beweisaufnahme nicht anhand eines anderen, gesetzlich 
besonders geregelten Beweismittels erfolgt.114 Er kann der Feststellung von 
unmittelbar beweiserhebliche Tatsachen oder von Indiztatsachen dienen.115 
Insbesondere Gegenstände werden häufig in Augenschein genommen. Dazu 
gehören auch technische Aufzeichnungen und Fotografien. Elektronische 
Daten können nicht unmittelbar in Augenschein genommen werden, da sie 
nicht sinnlich wahrnehmbar sind. Sie müssen stets auf einem Trägermedium 
präsentiert werden, das eine sinnliche Wahrnehmung erlaubt, wie etwa ein 
Ausdruck auf Papier oder eine audiovisuelle Wiedergabe am Bildschirm und 
mit Lautsprechern. Für den Zivilprozess ist daher in § 371 Abs. 1 Satz 2 ZPO 
geregelt, dass mit elektronischen Dokumenten Beweis angetreten wird, indem 
dem Gericht eine Datei vorgelegt oder übermittelt wird. Der Strafprozessord-
nung fehlt eine entsprechende Regelung. Daraus folgt, dass die reine Über-
mittlung im Strafprozess für den Beweisantritt nicht ausreicht. Das Dokument 
muss dem Gericht so vorgelegt werden, dass es unmittelbar in Augenschein 
genommen werden kann, etwa in Form eines Ausdrucks, auf einem Bild-
schirm oder auf andere Weise.116 

5. Elektronische Dokumente 

Die §§ 371 Abs. 1 Satz 2 und 371a ZPO enthalten Regelungen zur Beweisfüh-
rung mit elektronischen Dokumenten. Auch andere Prozessordnungen ver-
wenden den Begriff „elektronisches Dokument“ (etwa § 41 StPO), er wird aber 
nirgends legaldefiniert. Aus der begrifflichen Nähe von „Dokument“ und 
„Schriftstück“ ließe sich schließen, dass es sich bei einem elektronischen Do-
kument um ein schriftliches Dokument handeln muss. Trotz der nahen 

                                                           
113 BGHSt 18, 51 (53). 
114 Schmitt, in: Meyer-Goßner/Schmitt, StPO 2014, § 86 StPO Rn. 1. 
115 Schmitt, in: Meyer-Goßner/Schmitt, StPO 2014, § 86 StPO Rn. 2. 
116 Zu den damit verbundenen Rechtsfragen s. Pordesch 2003. 
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sprachlichen Verwandtschaft von Dokument und Urkunde hat sich im Zivil-
prozessrecht jedoch die Ansicht durchgesetzt, dass es für die Dokumentenei-
genschaft nicht auf Verschriftlichung ankomme, obwohl dies ein wesentliches 
Merkmal der Urkunde ist.117 Entsprechend der weiten informationstechni-
schen Definition des Dokuments als „sämtliche Arten von Informationen, die 
zur Wahrnehmung durch den Mensch bestimmt sind und als Einheit zwischen 
Systemen und/oder Benutzern ausgetauscht werden können“,118 stellt der 
Begriff auf die Information als abstraktes Kriterium für die Dokumentenei-
genschaft ab, unabhängig von ihrer jeweiligen physischen Eigenschaft und 
ihrem Aussagegehalt. Diese Informationen müssen dem Menschen wahr-
nehmbar gemacht werden können.119 Der Zusatz „elektronisch“ hat zur Folge, 
dass für ein elektronisches Dokument ein Trägermedium erforderlich ist, das 
im Wege der elektronischen Datenverarbeitung ausgelesen, übermittelt oder 
dem Menschen präsentiert werden kann.120 Dies spricht dafür, dass Daten aus 
der IT-Forensik elektronische Dokumente sind. 

Pordesch sieht in elektronischen Dokumenten einen Unterfall von Daten. 
Daten seien nur dann ein Dokument, wenn sie zu einer Einheit zusammenge-
fasst sind, die durch ein Programm in einer von Menschen wahrnehmbaren 
Form dargestellt werden kann.121 Dies trifft nicht unmittelbar auf alle Daten 
zu, die in IT-Systemen enthalten sind. Computerprogramme etwa sind in der 
Regel im IT-System lediglich als übersetzter Maschinen-Programmcode ent-
halten. Er ist nicht zur Wahrnehmung durch den Menschen bestimmt, son-
dern zur Ausführung durch das System. Dies bedeutet aber nicht, dass sie sich 
nicht in eine dem Menschen verständliche Form bringen ließe. Fast alle Daten 
lassen sich abstrakt gesehen in eine für den Menschen verständliche Form 
bringen, sofern sie irgendwelche Informationen enthalten (und nicht etwa 
Zufallsdaten). So ist beispielsweise auch bei Textdateien erforderlich, das 
gespeicherte Dokument durch ein Programm auszulesen und darzustellen. 
Bedingung ist lediglich die Kenntnis des Programmcodes zur Interpretation 
der Daten. Dies trifft selbst auf verschlüsselte Daten zu. Auch wenn der Code 
nicht bekannt ist, lassen sich Chiffrierungsverfahren in manchen Fällen de-
chiffrieren und auch Maschinen-Programmcode kann in der Regel in einen 
für den Menschen verständlichen Quellcode zurückübersetzt werden 
(Dekompilieren).122 Genau dies entspricht der Aufgabe der IT-Forensik, Daten 
in eine vor Gericht verwendbare Form zu bringen. Dazu gehört, für den Men-
schen zunächst nicht wahrnehmbare Daten so auszuwerten und zusammen-
                                                           

117 Zum Meinungsstreit s. Berger, NJW 2005, 1016 (1017). 
118 Fischer-Dieskau 2006, 56 f. m. w. N.; Pordesch 2003, 29. 
119 Fischer-Dieskau 2006, 56. 
120 Fischer-Dieskau 2006, 57. 
121 Pordesch 2003, 30. 
122 Im Rahmen eines sog. Reverse Engineering mit einer Decompiler-Software, dazu s. 

Samuelson/Scotchmer, Yale Law Journal 2002, 1557. 



 V. Beweismittel 115 

zufassen, dass sie für das Gericht einen Aussagegehalt haben. Daten unterfal-
len daher der prozessrechtlichen Definition des elektronischen Dokuments. 

Im Zivilprozess folgt daraus, dass mit Daten, die mit Mitteln der IT-
Forensik gesichert und analysiert wurden, gem. § 371 Abs. 1 Satz 2 ZPO durch 
Vorlegung oder Übermittlung Beweis angetreten wird. Elektronische Doku-
mente sind demnach besondere Objekte des Augenscheins. Eine dementspre-
chende Regelung fehlt der Strafprozessordnung. Sie enthält keine ausdrückli-
che Vorschrift darüber, wie mit elektronischen Dokumenten Beweis angetre-
ten wird123 und wonach sich ihre Beweiskraft bemisst. 

Die Zivilprozessordnung enthält demgegenüber eine Regel zur Beweiskraft 
von elektronischen Dokumenten. Gemäß § 371a Abs. 1 Satz 1 ZPO sind die 
Vorschriften über die Beweiskraft privater Urkunden entsprechend auf priva-
te elektronische Dokumente anzuwenden, die mit einer qualifizierten elektro-
nischen Signatur versehen sind. Auf elektronische Dokumente von öffentli-
chen Behörden finden gem. § 371a Abs. 2 Satz 1 ZPO die Vorschriften über die 
Beweiskraft öffentlicher Urkunden unter einigen weiteren Voraussetzungen 
entsprechende Anwendung. Ist ein elektronisches Dokumenten qualifiziert 
signiert, gilt gem. § 371a Abs. 1 Satz 2 ZPO der Anschein der Echtheit von 
enthaltenen Erklärungen. Es handelt sich um eine Beweisregel im Sinne von 
§ 286 Abs. 2 ZPO, die den Grundsatz der freien richterlichen Beweiswürdi-
gung einschränkt. § 371a Abs. 2 Satz 2 ZPO geht anders vor. Die Vorschrift 
schreibt unter Verweis auf § 437 Abs. 1 ZPO für elektronische Dokumente 
von öffentlichen Behörden eine Echtheitsvermutung vor. Die Beweislast wird 
somit auf den Beweisgegner verschoben, der gem. § 292 ZPO Hauptbeweis 
gegen die vermutete Echtheit des elektronischen Dokuments führen muss.124 
Durch beide Regelungen wird die Beweisführung mit elektronischen Doku-
menten, die mit elektronischen Signaturen versehen sind, im Zivilprozess 
unter gewissen Umständen erheblich vereinfacht und dem Urkundenbeweis 
gleichgestellt. 

Der Anscheinsbeweis und die Echtheitsvermutung erstrecken sich auf die 
Integrität und Authentizität der elektronischen Dokumente lediglich ab dem 
Zeitpunkt ihrer Signierung.125 Die qualifizierte elektronische Signatur ge-
währleistet, dass das signierte Dokument nicht unerkannt verändert wird 
(Integrität). Außerdem lässt sich nachprüfen, durch wen das Dokument sig-
niert wurde (Authentizität).126 Daraus folgt im Umkehrschluss, dass sich der 
erleichterte Beweis nicht auf den Zeitraum vor der Signierung erstreckt. Die 

                                                           
123 Siehe dazu unten E.V.7. 
124 Es handelt sich nicht um eine Beweiserleichterung, sondern um eine abstrakt-gene-

relle Umkehr der Beweislast, s. dazu Laumen, NJW 2002, 3739. 
125 Hartmann, in: Baumbach/Lauterbach/Albers/Hartmann, ZPO 2014, § 371a Rn. 4 mit 

Verweis auf Einf. vor § 437 Rn. 1; Knopp, in: Informatik 2009, 1552 (1556); Paul 2008, 130. 
126 Vgl. Roßnagel, in: Roßnagel, RTM 2013, Einl. SigG Rn. 12 ff. 
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Daten, die signiert werden, sind bereits vorhanden. Die Signatur kann dem-
nach keine Aussage darüber enthalten, ob und durch wen das elektronische 
Dokument vor dem Signieren verändert wurde und welcher Person es zuzu-
ordnen ist. Dies festzustellen, ist Aufgabe der IT-forensischen Analyse.127 
Auch alle enthaltenen Erklärungen stammen nicht von der signierenden Per-
son. Somit ist der Wert von elektronischen Signaturen bei der IT-Forensik 
bereits aus praktischen Gründen begrenzt. Auf die Beweiskraft der Daten, wie 
sie durch die Ermittler vorgefunden und gesichert wurden, haben sie keine 
Auswirkungen. Eine Beweiserleichterung erstreckt sich allenfalls auf den 
Zeitraum nach der Signierung. 

Aber auch ab diesem Zeitpunkt steht der Wirkung der besonderen Vor-
schriften zu elektronischen Dokumenten unter einigen Bedingungen. Zu-
nächst gelten die Regelungen nur im Zivilprozess. Die Strafprozessordnung 
enthält keine entsprechenden Vorschriften. Ohnehin ließe sich eine § 371a 
Abs. 1 Satz 1 ZPO entsprechende Vorschrift nicht erschaffen, da im Strafver-
fahren kein Beweis des ersten Anscheins existiert.128 Außerdem müssen die 
elektronischen Signaturen qualifiziert sein, um die Rechtsfolgen der beiden 
Vorschriften auszulösen. § 371a Abs. 1 Satz 1 ZPO erstreckt sich zudem nur 
auf elektronische Dokumente, die Erklärungen beinhalten.129 Die Ergebnisse 
IT-forensischer Untersuchungen können aber ganz unterschiedlicher Natur 
sein und müssen nicht unbedingt eine Erklärung enthalten, die einer Person 
zugeordnet werden könnte. 

Dennoch können elektronische Signaturen auch außerhalb der Regelungen 
der Zivilprozessordnung eine Beweisfunktion wahrnehmen. Denn Ausgangs-
punkt der gesetzlichen Regelung im Signaturgesetz war, dass die „Beweis-
funktion signierter digitaler Daten […] über die faktische Sicherheit gesetzli-
cher digitaler Signaturen erreicht [würde], da davon ausgegangen werden 
kann, [dass] die Gerichte diese im Rahmen der freien Beweiswürdigung hono-
rieren werden“.130 Anders ausgedrückt zwingt eine elektronische Signatur 
nach dem Signaturgesetz das Gericht trotz seiner Freiheit bei der Beweiswür-
digung dazu, bei ihr die hohe und zu großen Teilen mathematisch beweisbare 
Sicherheit des Signaturverfahrens als Erfahrungssätze zugrunde zu legen.131 
Das gesetzlich festgelegte Sicherheitsniveau der Signaturverfahren, das auf 

                                                           
127 Siehe oben C.II. 
128 Siehe oben E.IV. 
129 Dazu s. BT-Drs. 15/4067, 34; Roßnagel/Fischer-Dieskau, NJW 2006, 806 (807); Fischer-

Dieskau 2006, 127 f. 
130 Gesetzesbegründung in BT-Drs. 13/7385, 26. 
131 Roßnagel, NJW 1998, 3312 (3318 f.); aus diesem Grund wird § 371a Abs. 1 Satz 2 ZPO 

teilweise auch als überflüssig kritisiert, s. etwa Huber, in: Musielak, ZPO 2014, § 371a Rn. 8; 
Roßnagel, NJW 2001, 1817 (1826) zur insoweit übereinstimmenden Vorgängerregelung. 
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Denk- und Naturgesetzen beruht, stellt bindende Erfahrungssätze auf, deren 
Nichtbeachtung einen Revisionsgrund darstellen würde.132 

Die Beweisfunktion von elektronischen Signaturen ist bei der IT-Forensik 
aber dadurch eingeschränkt, dass die Ermittler bereits vorhandene Dokumen-
te signieren, die durch andere Personen oder ein IT-System erstellt wurden. 
Eine Signatur enthält daher keine Aussage darüber, welcher konkrete Be-
weiswert dem signierten Dokument selbst zukommt. Dementsprechend stellt 
der Gesetzgeber auch für § 110e OWiG ausdrücklich fest, dass trotz der Be-
handlung von elektronischen Dokumenten als Schriftstück weder Beweiswert 
des Dokuments noch Authentizität vorausgesetzt werden dürfen. Vielmehr 
lasse sich lediglich sicherstellen, dass ein Dokument nicht nachträglich verän-
dert wurde. Ein Gericht werde daher „u. a. zu berücksichtigen haben, welche 
Vorkehrungen getroffen wurden, um die Übereinstimmung von elektroni-
schem Dokument und Urschrift zu gewährleisten.“133 Folglich können Signa-
turen erst ab dem Zeitpunkt der Sicherung für den Beweis der Echtheit von 
Daten dienen, die bei der IT-Forensik gesichert werden. Möglich ist darüber 
hinaus aber, einer Signatur einen Vermerk der sichernden Person hinzuzufü-
gen, in dem diese erklärt, die Daten bei der Sicherung nicht verändert zu ha-
ben.134 

6. Parteivernehmung und Einlassung des Beschuldigten 

Im Strafverfahren können Beschuldigte gem. § 163a Abs. 1 Satz 1 StPO bereits 
während des Ermittlungsverfahrens vernommen werden. Im Rahmen der 
Vernehmung können sie zusätzliche Angaben zu den Daten machen, die in 
der IT-forensischen Analyse ausgewertet werden. Denkbar ist etwa die Be-
kanntgabe von Passwörtern oder Schritten zur Aufhebung anderer Zugangs-
sicherungen. § 254 Abs. 1 StPO ordnet wegen des Unmittelbarkeitsgrundsat-
zes an, dass Geständnisse nur dann durch Verlesung in das Hauptverfahren 
eingebracht werden können, sofern die Vernehmung durch einen Richter 
erfolgte. Macht ein Beschuldigter im Ermittlungsverfahren gegenüber den 
Ermittlungsbehörden die glaubhafte Einlassung, die Tat begangen zu haben 
(Geständnis), so ist eine Verlesung der Einlassung im Hauptverfahren nicht 
statthaft. Die Ermittlungspersonen dürfen aber als Zeugen der Einlassung 
gehört werden.135 Die Vernehmung des Angeklagten in der Hauptverhand-
lung gehört nicht zur Beweisaufnahme, wie sich im Umkehrschluss aus § 244 

                                                           
132 Vgl. Knopp, ZRP 2008, 156 (158) m. w. N. 
133 BT-Drs. 15/4067, 53. 
134 Im Zusammenhang mit der formatändernden Transformation wird dies als Transfer-

vermerk bezeichnet, vgl. Wilke, D. 2011, 244 f.; für das ersetzende Scannen s. BSI TR 03138 
2013, 25; zur Anwendbarkeit auf die IT-Forensik s. dazu im Einzelnen unten E.IX, insbe-
sondere E.IX.2 und E.IX.3. 

135 Beulke 2012, Rn. 416. 
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Abs. 1 StPO ergibt. Sie erfolgt vielmehr unmittelbar aufgrund der §§ 133–136a 
StPO. Die Preisgabe von Informationen durch den Beschuldigten, Angeschul-
digten oder Angeklagten hat aber keinen eigenständigen Beweismittelcharak-
ter. Dennoch würdigt das Gericht die Glaubhaftigkeit sämtlicher Einlassungen 
frei. Es ist an deren Inhalt nicht gebunden.136 

Im Zivilprozess ist die Parteivernehmung gem. der §§ 445 ff. ZPO ein förm-
liches Beweismittel. Ihr Beweiswert wird unterschiedlich beurteilt, da die 
Glaubwürdigkeit der Parteien dadurch verzerrt sein kann, dass sie ihr eigenes 
Interesse verfolgen. Aus diesem Grund wird die Parteivernehmung häufig als 
schwächstes Beweismittel bezeichnet. Die Beweiskraft hängt aber vom ein-
zelnen Fall ab. Der Richter kann das Eigeninteresse im Rahmen der Beweis-
würdigung bei der Bewertung der Glaubhaftigkeit anrechnen.137 Die Partei-
vernehmung ist statthaft gem. § 445 ZPO auf Antrag des Gegners, gem. § 447 
ZPO auf eigenen Antrag, gem. § 448 ZPO von Amts wegen und gem. § 287 
Abs. 1 Satz 3 Halbsatz 1 ZPO zur Schätzung der Schadenshöhe. Von der Par-
teivernehmung ist die Anhörung gem. der §§ 118 Abs. 1 Satz 3, 141 und 278 
Abs. 2 Satz 3 ZPO zu unterscheiden, bei der es lediglich um die Klärung des 
Parteivortrages durch Fragen des Gerichts geht. Sie ist damit Mittel der mate-
riellen Prozessleitung gem. § 139 ZPO. 

Bei der Beweisführung mit Daten aus der IT-Forensik haben Einlassungen 
des Beschuldigten und die Vernehmung der Parteien nur eine untergeordnete 
Bedeutung. Sie können bei der Interpretation von Daten helfen, haben aber 
keine Auswirkungen auf die ausgewerteten Daten selbst und damit die ei-
gentliche Tätigkeit der IT-Forensik. Fließen Einlassungen oder Vernehmungs-
ergebnisse in die IT-forensische Untersuchung ein, so verändert dies nicht die 
Art des Beweismittels, das später in den Prozess eingebracht wird. 

7. Beweisantritt mit Daten aus der IT-Forensik 

Entsprechend der Definition von IT-Forensik ist zentrales Ziel einer Untersu-
chung das Auffinden und Nutzbarmachen von Daten aus IT-Systemen, um 
aus ihnen Geschehensabläufe zu rekonstruieren. Das Untersuchungsergebnis 
kann im Strafprozess als Urkunde eingebracht werden,138 Ermittler können als 
Zeugen über Hergang und Ergebnis der Untersuchung aussagen sowie Sach-
verständige die Daten schriftlich oder mündlich begutachten. Alle beteiligten 
Personen können auch über ihre Wahrnehmung der Daten selbst berichten. 
Es bleibt aber die Frage, als welches der erläuterten Beweismittel die Daten 
selbst einzuordnen sind, wenn sie unmittelbar als Beweismittel in den Prozess 
eingebracht werden. Der Begriff der Daten ist dem Prozessrecht fremd. Wohl 
                                                           

136 Meyer-Goßner, in: Meyer-Goßner/Schmitt, StPO 2014, § 254 StPO Rn. 2 und § 261 
StPO Rn. 6. 

137 Vgl. Huber, in: Musielak, ZPO 2014, § 445 Rn. 1. 
138 Zum Beweisantritt mit E-Mails im Zivilprozess s. Sander, CR 2014, 292. 
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aber kennt es den Begriff elektronisches Dokument, etwa in § 41 StPO und in 
§ 130a ZPO. 

Die Zivilprozessordnung enthält in den §§ 371 f. besondere Vorschriften 
zur Beweisführung mit elektronischen Dokumenten. Mit § 371 Abs. 1 Satz 2 
ZPO hat der Gesetzgeber die eindeutige Entscheidung getroffen, dass elektro-
nische Dokumente Objekte des Augenscheins sind.139 Die Strafprozessord-
nung enthält keine dementsprechende gesetzliche Anordnung hinsichtlich des 
Beweisantritts mit elektronischen Dokumenten. Auch trifft sie keine § 371a 
Abs. 1 Satz 2 ZPO entsprechende Regelung über ihre Beweiskraft. Es kommt 
deshalb in Betracht, dass elektronische Dokumente entweder als Augen-
scheinsobjekte nach den §§ 86–93 StPO oder als Urkunden im Sinne von § 249 
StPO in den Prozess eingebracht werden. Zwar ist der Richter in beiden Fällen 
in seiner Überzeugungsfindung frei, d. h. die jeweiligen Vorschriften enthal-
ten keine Beweisregeln. Der Beweisführer hat aber unterschiedliche Vorgaben 
bei Beweisantritt und Beweisaufnahme zu erfüllen. 

Für den Zivilprozess war eine ähnliche Frage Gegenstand eines Meinungs-
streits. Hinsichtlich (unmittelbar wahrnehmbarer) Ausdrucke elektronischer 
Dokumente wurde diskutiert, ob es sich hierbei um Urkunden im Sinne der 
§§ 415 ff. ZPO handeln könne.140 Der Streit hat sich durch die Einführung von 
§ 371 Abs. 1 Satz 2 ZPO insofern aufgelöst, als die Vorschrift elektronische 
Dokumente zu Augenscheinsobjekten erklärt, wenn mit ihnen unmittelbar 
Beweis angetreten wird.141 Dies schließt den Beweisantritt mit einem Aus-
druck des elektronischen Dokuments jedoch nicht aus. Enthält der Ausdruck 
verlesbare Schriftzeichen, etwa einer E-Mail,142 so kann mit ihm gem. der 
§§ 415 ff. ZPO Beweis angetreten werden. 

In der Strafprozessordnung fehlen entsprechende Regelungen. Wegen der 
unterschiedlichen Ausgestaltung der Normen über den Urkundenbeweis in 
Zivil- und Strafprozessordnung ist deshalb prinzipiell nicht ausgeschlossen, 
dass es sich im Strafprozess beim Beweisantritt unmittelbar mit einem elekt-
ronischen Dokument um einen Urkundenbeweis handelt. Allerdings weckt 
bereits der Wortlaut von § 249 StPO Zweifel an einer solchen Auslegungs-
möglichkeit. Anders als die Zivilprozessordnung stellt § 249 Abs. 1 Satz 1 
StPO einen ausdrücklichen Bezug von Urkunden und „Schriftstücken“ her. 
Die Vorschrift geht davon aus, dass Urkunden ein Unterfall von Schriftstü-
cken sind („Urkunden und andere […] Schriftstücke“). 

                                                           
139 Vgl. auch BT-Drs. 15/4067, 34 und 53; Berger, NJW 2005, 1016. 
140 Zu diesem Streit s. Deutsch, JurPC Web-Dok. 188/2000; ablehnend Abel, MMR 1998, 

644 (650); Sander, CR 2014, 292 (295) erkennt Computerausdrucke unkritisch als Urkunden 
an. 

141 So auch ausdrücklich die Gesetzesbegründung in BT-Drs. 14/4987, 23 und 25. 
142 Siehe hierzu Sander, CR 2014, 292 (294 f.) sowie oben E.V.3. 
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Die Anwendbarkeit hängt deshalb von der Auslegung des Merkmals 
„Schriftstück“ in § 249 StPO ab. Das entscheidende Kriterium ist dabei die 
Verlesbarkeit.143 Daten und elektronische Dokumente sind nicht in jedem Fall 
verlesbar, da sie nicht nur Schrift enthalten können, wohl aber wahrnehmbar 
oder wahrnehmbar zu machen sind.144 Im Ordnungswidrigkeitenrecht hat der 
Gesetzgeber das Problem aufgegriffen und mit § 110e Abs. 1 Satz 1 OWiG eine 
Sonderregelung geschaffen, die anordnet, dass elektronische Dokumente 
gleich Urkunden zu behandeln sind. Aber auch diese Regelung gilt nur für 
verschriftlichte elektronische Dokumente. Für technische Aufzeichnungen 
oder andere Dokumentenformate, etwa Digitalfotos, gilt sie nicht. Somit bleibt 
zu diskutieren, § 249 StPO zumindest auf verlesbare elektronische Dokumente 
anzuwenden. 

Dagegen spricht die Sondervorschrift des § 110e Abs. 1 Satz 1 OWiG, die 
verschriftlichte elektronische Dokumente mit Urkunden gleichstellt. Sie zu 
schaffen, wäre nicht notwendig gewesen, wenn die allgemeine Vorschrift des 
§ 249 StPO dies bereits geregelt hätte. Elektronische Dokumente als Urkunden 
zu klassifizieren, entspricht auch nicht dem Willen des Gesetzgebers. So er-
klärt die Gesetzesbegründung zu § 110e OWiG ausdrücklich, elektronische 
Dokumente seien selbst keine Urkunden oder andere Schriftstücke.145 Zudem 
ist Sinn und Zweck von § 110e Abs. 1 Satz 1 OWiG lediglich, eine Gleichbe-
handlung von elektronischen Dokumenten und (in der Regel schriftlichen) 
Papierdokumenten, nicht aber anderen Dokumentformaten zu erreichen.146 
Dies alles spricht insgesamt gegen die Anwendung von § 249 StPO auf elek-
tronische Dokumente. Im Ergebnis werden sie deshalb als Augenscheins-
objekte nach den §§ 86 ff. StPO in den Strafprozess eingebracht.147 

Hinsichtlich der Beweiswürdigung ergeben sich keine Unterschiede. An-
ders als im Zivilprozess unterliegen weder Urkunden noch Augenscheins-
objekte jeweiligen Beweisregeln. Der Richter ist in seiner Überzeugungsfin-
dung frei. Bei elektronischen Dokumenten können leicht Zweifel hinsichtlich 
der Integrität und Authentizität entstehen. Sie haben, anders als Papierurkun-
den, keine „Geschichte“, aus der sich Veränderungen des Inhalts erkennen 
ließe.148 Die Daten selbst können deshalb zunächst keinen zuverlässigen 
Nachweis über Integrität oder Authentizität erbringen. Zwar ist die Manipula-
tion von Daten nach den §§ 169 und 303a StGB strafbar. Dies ändert aber 
nichts daran, dass Veränderungen einfach und spurlos möglich sind, ohne 
                                                           

143 Diemer, in: Karlsruher Kommentar, StPO 2013, § 249 StPO Rn. 8; vgl. BGHSt 27, 135 
(136). 

144 Abel, MMR 1998, 644 (645 ff.); Roßnagel, NJW 1998, 3312 (3315). 
145 Gesetzesbegründung in BT-Drs. 15/4067, 53. 
146 Gesetzesbegründung in BT-Drs. 15/4067, 53. 
147 So auch Marberth-Kubicki 2010, 219. 
148 Zur E-Mail s. Roßnagel/Pfitzmann, NJW 2003, 1209 (1210) m. w. N.; zu elektronischen 

Dokumenten s. Roßnagel/Fischer-Dieskau, NJW 2006, 806. 
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dass dies anschließend nachweisbar ist.149 Ist es nicht möglich, Anhaltspunkte 
für Zweifel zur Überzeugung des Gerichts auszuräumen, gelingt der Beweis 
wegen des besonderen strafprozessualen Zweifelssatzes nicht. Ein Strafgericht 
ist durch den Amtsermittlungsgrundsatz aus § 244 Abs. 2 StPO verpflichtet, 
solchen Zweifeln nachzugehen.150 Wird im Zivilprozess mit einem Computer-
ausdruck als Urkunde Beweis angetreten, so kann der gem. § 440 Abs. 1 ZPO 
zu führende Echtheitsbeweis scheitern, wenn er von der anderen Partei gem. 
§ 439 ZPO verlangt wird. Angesichts des minimalen Aufwands, einen Compu-
terausdruck zu verändern, ist der Echtheitsbeweis allein mit ihm kaum zu 
führen.151 

Regelmäßig ist daher der Beweis von Zusatztatsachen aus dem Kontext der 
Daten notwendig, um das Gericht von ihrer Integrität und Authentizität zu 
überzeugen. Hierdurch können neben den gesicherten Daten auch weitere 
Untersuchungsergebnisse Beweisgegenstand werden. Um Zweifel zu entkräf-
ten, ist jeweils der Beweis von weiteren Tatsachen erforderlich.152 Dies kann 
mit Kontextinformationen aus dem Datenbestand selbst gelingen, die entspre-
chende Rückschlüsse erlauben. Es können auch zusätzliche Beweisgegenstän-
de hinzugezogen werden, die Angaben zum Ermittlungsverfahren und Um-
stände der Untersuchung erläutern. Dies kann zunächst die Ermittlungsdo-
kumentation betreffen, die in Augenschein genommen wird. Im Strafprozess 
kann sie auch im Wege des erweiterten Urkundenbeweises eingebracht wer-
den. Auch kommt (ergänzend) in Frage, dass Ermittler als Zeugen darüber 
gehört werden, auf welche Art und Weise und mit welchen Methoden sie die 
Daten erhalten haben, und zu deren Inhalt. Es ist zudem denkbar, dass be-
schlagnahmte Gegenstände wie Computer oder Datenträger durch das Ge-
richt unmittelbar in Augenschein genommen werden. 

Bei der Bestimmung, welches Beweismittel gewählt wird, ist der prozess-
rechtliche Unmittelbarkeitsgrundsatz wesentlich. Er gilt im Zivil- wie auch im 
Strafprozess. Im Zivilprozess kommt er in § 309 ZPO zum Ausdruck, wonach 
das Urteil nur durch Richter gefällt werden darf, die in der Verhandlung an-
wesend waren. Dies bedeutet auch, dass die zur Entscheidung berufenen Per-
sonen sich grundsätzlich selbst einen Eindruck von den Tatsachen machen 
müssen, die für die Entscheidung erheblichen sind, ohne dabei auf Mittelsper-
sonen zurückzugreifen. Im Strafprozess kommt der Unmittelbarkeitsgrundsatz 
in den §§ 250 ff. StPO zum Ausdruck. Auch hier wird aus dem „Inbegriff der 

                                                           
149 Siehe Begründung zum Signaturgesetz in BR-Drs. 966/96, 28; Knopp, in: Informatik 

2009, 1552 (1553). 
150 Vgl. Meyer-Goßner, in: Meyer-Goßner/Schmitt, StPO 2014, § 244 StPO Rn. 10. 
151 Dies scheint Sander, CR 2014, 292 (295) zu übersehen; vgl. Roßnagel/Pfitzmann, NJW 

2003, 1209 (1210); zu der Bedeutung für die Beweisführung mit Daten s. im Folgenden E.VII. 
152 Zum Beweis mit Digitalfotos vgl. Knopp, ZRP 2008, 156 (158). 
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Hauptverhandlung“ (§ 261 StPO) entschieden. Zudem ist gem. § 244 Abs. 2 
StPO geboten, stets das sachnächste Beweismittel zu verwenden. 

Außerdem ergibt sich aus § 250 StPO ein Vorrang des Personalbeweises 
vor dem Sachbeweis. Der Vorrang des Personalbeweises bedeutet nicht, dass 
es für das Gericht unzulässig ist, Beweis über dargestellte Daten durch Au-
genschein aufzunehmen. Vielmehr ist dies häufig am sachnächsten.153 Für die 
Beweisführung mit den Ergebnissen IT-forensischer Untersuchungen bedeu-
tet dies, dass auch immer die Möglichkeit bestehen muss, die Ermittler als 
Zeugen zu befragen, sofern nicht eine Durchbrechung des Grundsatzes gem. 
§ 256 Abs. 1 StPO angezeigt ist. Dies betrifft beispielsweise die Dokumentati-
on und Angaben zum Gang der Untersuchung sowie die eingesetzten Siche-
rungsmittel zur Wahrung von Integrität und Authentizität. Aber auch inner-
halb des Anwendungsbereiches von § 256 Abs. 1 StPO kann der Amtsermitt-
lungsgrundsatz erfordern, auf die Verlesung zu verzichten und Personen un-
mittelbar zu vernehmen, um den Inhalt der schriftlichen Zeugnisse oder Gut-
achten zu substantiieren. 

8. Zwischenergebnis 

Das bestehende Prozessrecht verfügt über Vorschriften, die es ermöglichen, 
mit elektronischen Mitteln Beweis zu führen. Ihren Besonderheiten trägt es 
jedoch wenig Rechnung. Festhalten lässt sich, dass Ermittlungsergebnisse aus 
der IT-Forensik auf unterschiedliche Weise in den Prozess gelangen. Die Da-
ten selbst sind elektronische Dokumente, die im Straf- und Zivilprozess als 
Augenscheinsobjekte, nicht als Urkunden, eingebracht werden. Das Gericht 
kann anordnen, dass ein Sachverständiger die Daten und die Art und Weise 
ihrer Erhebung begutachtet, d. h. die Technik und das Verfahren von Siche-
rung und Analyse. Falls gesicherte Daten noch nicht analysiert wurden oder 
Zweifel am Ergebnis bestehen, kann das Gericht seinerseits eine IT-foren-
sische Untersuchung durch einen Sachverständigen anordnen. Ermittler, die 
keine Sachverständigen sind, können als Zeugen oder sachverständige Zeu-
gen gehört werden und zu Hergang und Ergebnis der Ermittlung sowie zum 
Inhalt der Daten aussagen. 

Die Beweisvermutung und der Anscheinsbeweis für elektronische Doku-
mente im Zivilprozess aus § 371a ZPO wirken sich auf die IT-Forensik nur 
eingeschränkt aus. Sofern Daten in den Prozess eingebracht werden, die aus 
einer Analyse hervorgehen, erstreckt sich der der Integritäts- und Authentizi-
tätsschutz von qualifiziert signierten elektronischen Dokumenten nicht auf 
die Inhalte der Daten selbst, außer sie wurden bereits signiert vorgefunden. 
Qualifizierte elektronische Signaturen werden in der IT-Forensik vielmehr 
immer dann zum Gegenstand des Beweises, wenn sie zur Steigerung des Be-

                                                           
153 Zu Videoaufnahmen s. OLG Düsseldorf, NStZ 2008, 358. 
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weiswerts ihres Ermittlungsergebnisses dienen sollen. In diesem Fall signieren 
die Ermittler die Daten selbst erst unmittelbar bei der Sicherung.154 

VI. Beweisverbote 

Der Verwertung der Ergebnisse von IT-forensischen Untersuchungen können 
Beweisverbote entgegenstehen. Beweisverbote können entstehen, wenn das 
Gebot eines justizförmigen Verfahrens und der Gewährleistung der Betroffe-
nenrechte mit dem Prozessziel der materiellen Wahrheitsfindung kollidie-
ren.155 Im Strafprozess hat das Gericht gem. § 244 Abs. 2 StPO die Beweisauf-
nahme von Amts wegen auf alle Tatsachen und Beweismittel zu erstrecken, 
die für die Entscheidung von Bedeutung sind. Obwohl ein wesentliches Ziel 
dieses Amtsaufklärungsgrundsatzes ist, die materielle Wahrheit zu finden, 
geht es auch im Strafprozess nicht um die Wahrheitsfindung um jeden 
Preis.156 Aus diesem Grund bestehen zahlreiche Beweisverbote. Gemäß § 244 
Abs. 3 Satz 1 StPO sind Beweisanträge abzulehnen, wenn die Erhebung des 
Beweises unzulässig ist. Unterliegt ein Beweismittel einem Verwertungsver-
bot, darf das Gericht sein Urteil nicht auf das Beweismittel stützten. Beruht 
eine Verurteilung dennoch auf daraus hervorgehenden Tatsachen, ist dies ein 
Rechtsverstoß, der gem. § 337 StPO einen Revisionsgrund begründet. 

Beweisverbote gliedern sich in Beweiserhebungs- und Beweisverwertungs-
verbote.157 Beweiserhebungsverbote sind Verstöße gegen gewisse Arten, Be-
weise zu gewinnen, vor allem wenn die dabei verwendeten Methoden nicht 
rechtmäßig sind.158 Beweisverwertungsverbote haben besonders im Strafpro-
zessrecht eine große Bedeutung, da sie den Beschuldigtenrechte dienen, in-
dem sie das justizförmige Vorgehen des Staates sicherstellen. Sie sind deshalb 
ein Ausdruck der Rechtsstaatlichkeit. Auch in anderen Rechtswegen können 
Beweisverwertungsverbote notwendig werden, in denen die Verwertung der 
Erkenntnisse die Verletzung der Rechte der Betroffenen bedeuten würde. Die 
folgenden Ausführungen beziehen sich im Wesentlichen auf das Strafprozess-
recht.159 

Man unterscheidet zwischen selbstständigen und unselbstständigen Be-
weisverwertungsverboten. Für die IT-Forensik sind aber besonders die un-
                                                           

154 Zum den technischen und rechtlichen Aspekten des Schutzes von Integrität und 
Authentizität zur Steigerung des Beweiswerts s. oben C.I.6 sowie unten E.IX.3. 

155 Schroth, JuS 1998, 969; Mitsch, NJW 2008, 2295. 
156 BGHSt 14, 358 (65). 
157 Meyer-Goßner, in: Meyer-Goßner/Schmitt, StPO 2014, Einl. Rn. 50; Eisenberg 2013, 

Rn. 335. 
158 Meyer-Goßner, in: Meyer-Goßner/Schmitt, StPO 2014, Einl. Rn. 51–54; Eisenberg 2013, 

Rn. 347. 
159 Zu den besonderen Verwertungsverboten im Arbeitsrecht s. unten G.VIII.10. 
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selbstständigen Verbote wichtig, da die Durchführung einer forensischen 
Analyse Teil der Beweiserhebung sein kann. Unselbstständig ist ein Beweis-
verwertungsverbot, wenn es aus einer zuvorigen rechtswidrigen Erhebung 
folgt. In solchen Fällen darf eine rechtswidrige Beweiserhebung unter gewis-
sen weiteren Voraussetzungen dann nicht zur Grundlage der gerichtlichen 
Wahrheitsfindung werden. Selbstständig ist ein Beweisverwertungsverbot 
hingegen, wenn auch ohne vorherigen Verstoß gegen ein Erhebungsverbot 
die Nutzung eines Beweismittels unzulässig ist. Dies kann etwa unmittelbar 
aus den Grundrechten oder einer Verletzung des Rechts auf ein gerechtes 
Verfahren („fair trial“) folgen. Unter den Beweiserhebungsverboten wird wei-
ter differenziert. Man unterscheidet zwischen Beweisthemenverboten, d. h. 
dem Verbot, bestimmte Tatsachen aufzuklären (etwa solche die den Kernbe-
reich privater Lebensgestaltung betreffen), Beweismittelverboten (Verbot 
nicht erlaubter Beweismittel, etwa Aussagen von Personen, die das Zeugnis 
gem. § 52 StPO verweigern dürfen) und schließlich Beweismethodenverboten. 
Letztere betreffen die Art und Weise, wie ein Beweis gewonnen wurde.160 Für 
die IT-Forensik entspringen Beweiserhebungsverbote vor allem aus Beweis-
methodenverboten. Deshalb darf die Vorgehensweise bei einer IT-foren-
sischen Untersuchung nicht gegen ein Beweiserhebungsverbot verstoßen, da 
ansonsten riskiert würde, dass mit den Analyseergebnissen anschließend 
nicht Beweis geführt werden kann. 

Beweismaterial, das einem Verwertungsverbot unterliegt, darf nicht in die 
Hauptverhandlung eingeführt werden. In der Konsequenz darf auch eine 
Beweiswürdigung nicht erfolgen und die Tatsachen, die einem Verwertungs-
verbot unterliegen, dürfen nicht Teil der Urteilsbegründung werden. Manche 
Verwertungsverbote erfordern, dass der Verstoß gegen ein Beweiserhebungs-
verbot bis zu dem in § 257 StPO genannten Zeitpunkt in der Hauptverhand-
lung gerügt wird. Diese in der Rechtsprechung entwickelte sogenannte Wi-
derspruchslösung ist in der Literatur vielfach kritisiert worden.161 Die Recht-
sprechung wählt die Widerspruchslösung aber nicht in allen Fällen der un-
selbstständigen Beweisverwertungsverbote (etwa nicht bei Verstößen gegen 
§§ 100c und 100d Abs. 5 StPO, wohl aber bei den §§ 100a und 100b StPO).162 

Umstritten ist außerdem die Fernwirkung von Beweisverwertungsverbo-
ten. Der Streit betrifft die Frage, ob rechtswidrig erhobene Beweismittel, die 
einem (unselbstständigen) Verwertungsverbot unterliegen als Grundlage von 
weiteren Ermittlungen (Spurenansatz), Beweiserhebungen und letztlich zu 
neuerlicher Beweisverwertung herangezogen werden dürfen. Eine solche 
Fernwirkung wird von der Rechtsprechung abgelehnt,163 in der Literatur aber 

                                                           
160 Schroth, JuS 1998, 969. 
161 Schroth, JuS 1998, 969 (970). 
162 Vgl. etwa BGHSt 50, 306 ff. und 51, 1 ff. 
163 So etwa BGHSt 32, 68; 35, 32. 



 VI. Beweisverbote 125 

vielfach gefordert.164 Zur Begründung der Ablehnung wird angeführt, die 
Strafrechtspflege würde andernfalls zu sehr beeinträchtigt und es sei darüber 
hinaus nicht Aufgabe von Beweisverwertungsverboten, die Strafverfolgungs-
organe zu disziplinieren.165 In anderen Rechtskreisen ist dies anders. In Län-
dern des Common Law, insbesondere den USA, gilt weit überwiegend die 
Fruit of the poisonous Tree-Doktrin.166 Sie besagt, dass sämtliche aus rechts-
widrigen Ermittlungsmaßnahmen hervorgegangenen Informationen grund-
sätzlich nicht weiter verwendet werden dürfen. Dies bedeutet auch eine 
Fernwirkung. Jüngst ist aber in den USA durch Rechtsprechung des US Sup-
reme Court eine Tendenz zur Aufweichung der bisher streng angewendeten 
Doktrin zu verzeichnen.167 So sei kein Verwertungsverbot anzunehmen, wenn 
die Ermittlungspersonen gutgläubig gehandelt, d. h. nicht vorsätzlich oder 
grob fahrlässig gegen ein Erhebungsverbot verstoßen haben.168 

Die ablehnende Haltung der deutschen Rechtsprechung gegenüber der 
Fernwirkung von Beweisverwertungsverboten geht von der unzutreffenden 
Prämisse aus, eine „Disziplinierung“ der Strafverfolgungsorgane sei nicht not-
wendig. Gerade dies ist aber der Fall, da die Bindung der staatlichen Stellen an 
Recht und Gesetz sich nicht in einer formellen Garantie erschöpfen darf. 
Vielmehr müssen dafür auch Durchsetzungsinstrumente bestehen. In der 
Rechtswirklichkeit missachten die Strafverfolgungsorgane Verfahrensvor-
schriften regelmäßig.169 Dies zeigt, dass die bestehenden Sanktionsmöglich-
keiten nicht ausreichend sind, um Verstöße einzudämmen. Zumal trotz des 
Amtsermittlungsgrundsatzes und der Tatsache, dass Strafverfolgungsorgane 
in Deutschland nicht Prozessgegner des Angeklagten sind, ein unbestrittenes 
Bestreben der Strafverfolger besteht, eine Verurteilung herbeizuführen.170 So 
ist wenig verwunderlich, dass mangels wirksamer Sanktionen die – zumal oft 
unscharfen – Grenzen der Ermächtigungsnormen überschritten werden. Auch 
das Bundesverfassungsgericht deutet an, einen Präventionseffekt durch Be-
weisverwertungsverbote „zur Verhinderung von fehlerhaftem behördlichen 
Vorgehen für die Zukunft“ anzuerkennen.171 

                                                           
164 Eine Übersicht des Meinungsstands findet sich bei Schroth, JuS 1998, 969 (970, Fn. 4). 
165 Schroth, JuS 1998, 969 (970). 
166 Der Begriff stammt aus dem Matthäus-Evangelium. Bei Mt 7: 17 heißt es: „Jeder gute 

Baum bringt gute Früchte hervor, ein schlechter Baum aber schlechte.“ 
167 Zu einer Beschreibung der Entwicklung s. New York Times vom 30.1.2009, Seite A1 

der New York Edition, https://www.nytimes.com/2009/01/31/washington/31scotus.html 
[Abruf am 1.11.2014]. 

168 Vgl. Herring v. United States, 555 U.S. 135 (2009), 1. 
169 Siehe Krekeler, NStZ 1993, 263 (267) m. w. N.; Neuhaus, StV 2005, 47 (50) m. w. N.; 

indirekt erkennt dies auch BVerfGE 103, 142 (152) an. 
170 Vgl. Meyer-Goßner, in: Meyer-Goßner/Schmitt, StPO 2014, § 256 StPO Rn. 1 m. w. N. 
171 BVerfG, NJW 2005, 2766. 
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Besonders unselbstständige Verwertungsverbote können trotz der restrik-
tiven Haltung der Rechtsprechung einen wesentlichen Einfluss auf IT-
forensische Verfahren haben. Werden bei einer Untersuchung unzulässige 
Methoden und Mittel eingesetzt, kann dies ein Beweiserhebungsverbot verlet-
zen, das wiederum zu einem Beweisverwertungsverbot führen kann. Wird im 
Rahmen von strafrechtlichen Ermittlungen IT-Forensik eingesetzt, kann ein 
solcher Verstoß beispielsweise darin liegen, dass bei der Untersuchung über 
den in der richterlichen (oder anderen) Durchsuchungsanordnung festgeleg-
ten Rahmen hinaus ermittelt wurde. Angesichts der vielfach unklaren Rechts-
lage sind derartige (unabsichtliche) Verstöße häufig zu besorgen.172 Anders als 
in Ländern des Common Law, in denen die Fruit of the poisonous Tree-
Doktrin gilt, ist in Deutschland weder im gesetzlich normierten Prozessrecht 
noch von der Rechtsprechung ein Rechtssatz anerkannt, der besagt, dass im 
Fall einer rechtsfehlerhaften Beweiserhebung die Verwertung der gewonne-
nen Beweise stets unzulässig ist.173 Die für den Beweiswert des IT-
forensischen Verfahrens entscheidende und zugleich sehr umstrittene Frage 
ist somit, ob aus der Verletzung eines Erhebungsverbots ein Beweisverwer-
tungsverbot folgt. Unterschiedliche dogmatische Ansätze konkurrieren dabei, 
hierfür Kriterien aufzustellen.174 

In der für die IT-Forensik maßgeblichen Rechtsprechung und großen Tei-
len der Literatur herrscht die Abwägungslehre.175 Um ein Verwertungsverbot 
auszulösen, muss nach dieser Lehre die verletzte Beweiserhebungsvorschrift 
ein Interesse des Angeklagten schützen, das gewichtiger ist als das staatliche 
Interesse einer funktionierenden Strafrechtspflege. Dabei ist zu berücksichti-
gen, dass es ein wesentlicher Grundsatz des Strafverfahrens ist, gem. § 244 
Abs. 2 StPO die Wahrheit zu erforschen und dazu „die Beweisaufnahme von 
Amts wegen auf alle Tatsachen und Beweismittel zu erstrecken, die für die 
Entscheidung von Bedeutung sind.“ Beweisverwertungsverbote seien demge-
genüber die Ausnahme, die im Einzelfall hingenommen werden müssen.176 
Auch innerhalb der Abwägungslehre ist die Rechtsprechung hierbei nicht 
einheitlich.177 Nach einer Entscheidung des Bundesverfassungsgerichts setze 
sich beispielsweise das allgemeine Interesse an einer funktionstüchtigen 
Strafrechtspflege allein nicht gegen das allgemeine Persönlichkeitsrecht des 
Betroffenen durch, ohne dass weitere Aspekte hinzutreten. Dies könne etwa 
                                                           

172 Siehe dazu unten F. 
173 BVerfG, NJW 2009, 3225. 
174 Eine Übersicht findet sich bei Schroth, JuS 1998, 969 (973 f.). 
175 Siehe BGHSt 19, 325 (325 ff.); 38, 214 (218 f.) m. w. N.; aus der Literatur Berz, JuS 1982, 

416; Gropp, StV 1989, 216; Krekeler, NStZ 1993, 263 (Fn. 5) m. w. N; Zu den unterschied-
lichen Theorien s. Eisenberg 2013, Rn. 364 ff. 

176 BGHSt 27, 355 (357). 
177 Vielmehr haben sich einzelne Fallgruppen gebildet, die aber ihrerseits weiterhin um-

stritten bleiben, s. Eisenberg 2013, Rn. 372 ff. 
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in der Aufklärung besonders schwerer Straftaten liegen.178 Damit erzeugt die 
Abwägungslehre kaum Rechtssicherheit. Es bleibt unklar, wann sich konkrete 
Einzelfälle auf andere Fallkonstellationen übertragen lassen.179 Es existieren 
zudem keine gefestigten verfassungsrechtlichen Maßstäbe für die Frage nach 
den Voraussetzungen von Beweisverboten im Strafverfahren.180 

Der Rechtsprechung lassen sich dennoch einige Leitlinien entnehmen. Eine 
Abwägung ist überhaupt nur notwendig, wenn die verletzte Verfahrensvor-
schrift dem Schutz der Betroffenen zu dienen bestimmt war. Dazu muss ihr 
Zweck (auch) darin liegen, die Grundlagen der verfahrensrechtlichen Stellung 
des Beschuldigten im Strafverfahren zu sichern.181 Die Verletzung reiner Ord-
nungsvorschriften löst in der Regel keine Beweisverwertungsverbote aus.182 
Ferner ist ein Verwertungsverbot grundsätzlich nur dann Folge einer fehler-
haften Ermittlungsmaßnahme, wenn die Verfahrensverstöße „schwerwie-
gend“ waren oder „bewusst“ oder „willkürlich“ begangen wurden.183 Verwer-
tungsverbote sind demnach Ausnahmen, die nur nach ausdrücklicher gesetz-
licher Vorschrift oder aus übergeordneten wichtigen Gründen im Einzelfall 
anerkannt werden.184 An dieser pauschalen Aussage wird zu Recht kritisiert, 
dass hierdurch der Vorbehalt des Gesetzes umgekehrt wird. Ist die Beweis-
verwertung durch eine vorherige Rechtsverletzung überhaupt erst möglich 
geworden, womöglich spezifisch des Verfassungsrechts, kann die verletzte 
Erhebungsnorm jedenfalls nicht Rechtsgrundlage für eine weitere Verwen-
dung der Erkenntnisse sein.185 

Die Schwere des Verfahrensfehlers soll von seinem „objektiven“ Gewicht 
und der persönlichen Beeinträchtigung des Betroffenen abhängen, und ob das 
Beweismittel auch auf gesetzmäßigem Weg hätte erlangt werden können.186 
Die Berücksichtigung solcher hypothetischen Ermittlungsverläufe wird zu 
Recht kritisiert. Es lässt sich im Nachhinein nicht mit Sicherheit bestimmen, 
ob ein Kausalvorgang rechtmäßig war, der nicht tatsächlich stattgefunden 
hat.187 Auch werden dadurch regelmäßig verfahrensmäßige Sicherungen wie 
der Richtervorbehalt ausgehebelt, da eine vorbeugende Kontrolle durch eine 

                                                           
178 BVerfGE 34, 238; 80, 367 (373 ff.); 106, 28 (48 f.). 
179 So auch Mitsch, NJW 2008, 2295 (2297) und Gusy, NStZ 2001, 353 (361, 362); Kassing, 

JuS 2004, 675 (677); zur Notwendigkeit, nach Fallgestaltung zu differenzieren s. BGHSt 38, 
214 (219); Jahn/Dallmeyer, NStZ 2005, 297 (303). 

180 BVerfG, NStZ 2000, 489 (490); Zur Kritik s. auch Jahn/Dallmeyer, NStZ 2005, 297. 
181 BGHSt 38, 214 (220). 
182 BGHSt 11, 213 (214). 
183 BVerfGE 113, 29 (61); BVerfG, NJW 2009, 3225 (3226). 
184 BVerfG, NJW 2009, 3225. 
185 Schwabenbauer, NJW 2009, 3207 (3208); Jahn/Dallmeyer, NStZ 2006, 279 (303). 
186 Krekeler, NStZ 1993, 263 m. w. N. 
187 So auch BGHSt 25, 168 (171); Daleman/Heuchemer, JA 2003, 430 (434); zur Kritik s. 

Jahn/Dallmeyer, NStZ 2006, 279. 
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nachträgliche Überprüfung zu einem Zeitpunkt substituiert wird, zu dem sich 
der rechtswidrige Eingriff schon nicht mehr rückgängig machen lässt. 

Die Rechtsprechung erlegt den Strafverfolgungsorganen erhöhte Begrün-
dungs- und Dokumentationspflichten auf, um nachprüfen zu können, ob ein 
Verstoß gegen Erhebungsvorschriften bewusst oder willkürlich geschah.188 
Diese müssen dementsprechend auch bei einer IT-forensischen Untersuchung 
eingehalten werden. Es besteht kein Beurteilungsspielraum der handelnden 
Behörde, auch wenn die Ermächtigungsnormen unbestimmte Rechtsbegriffe 
enthalten. Verstoßen Ermittler bewusst gegen Verfahrensvorschriften, etwa 
indem sie einen Richtervorbehalt ignorieren, „gerade so, als ob die Vorschrift 
gar nicht existierte“, so hat dies unweigerlich ein Verwertungsverbot zur 
Folge.189 

VII. Beweisrechtliche Kriterien für Forensikverfahren 

Die richterliche Überzeugungsfindung unterliegt objektiv nachprüfbaren 
Regeln und ist an die prozessrechtlichen Vorschriften über die Arten der Be-
weismittel gebunden.190 Aus diesen Regeln und Rahmenbedingungen lassen 
sich Kriterien formulieren, anhand derer IT-forensische Verfahren so gestaltet 
werden können, dass ihr Beweiswert maximiert wird. Ansatzpunkt können 
dabei die Bestandteile der Beweisführung sein, denen Erfahrungssätze und 
Denkgesetze zugrunde liegen, da diese der objektiven Nachprüfbarkeit unter-
liegen. Hinsichtlich der Überzeugungskraft von Einzeltatsachen lassen sich 
lediglich Kriterien entwickeln, die auf die objektive Wahrscheinlichkeit ihrer 
Wahrheit einwirken. Allgemeingültige Antworten lassen sich aber auch für 
Erfahrungssätze nicht formulieren, denn diese verfügen über unterschiedlich 
hohe Beweiskraft.191 Wie hoch sie im Einzelnen ist, unterliegt der freien rich-
terlichen Überzeugungsbildung.192 In der Literatur wird deshalb vereinzelt 
versucht, sie zumindest der Stärke ihrer Beweiskraft nach zu ordnen.193 Die 
Aussagekraft einer solchen Hierarchisierung ist begrenzt, denn der Richter 
wäre durch die freie Beweiswürdigung hieran nicht gebunden. Eine Ausnah-
me bilden die allgemeingültigen Erfahrungssätze, die als mathematisch-
naturwissenschaftlich bewiesen gelten und daher schon objektiv keine Zwei-
fel zulassen.194 

                                                           
188 BVerfGE 103, 142 (160). 
189 OLG Dresden, NJW 2009, 2149. 
190 Siehe oben E.II und E.V. 
191 Kasper 1975, 38. 
192 Kasper 1975, 44. 
193 Hainmüller 1966, 26 ff.; Kasper 1975, 38 ff. 
194 Hainmüller 1966, 27 f.; Kasper 1975, 40 ff. 
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Die Beweiskraft eines IT-forensischen Verfahrens würde sich auf diese 
Weise nur dann sicher bestimmen lassen, wenn die Beweisführung aus-
schließlich auf sicheren Erfahrungssätzen beruht. Dies ist praktisch ausge-
schlossen, denn eine IT-forensische Untersuchung kann verschiedenste Er-
mittlungsansätze wählen, setzt abhängig vom Untersuchungsgegenstand eine 
Vielfalt an Technik ein und wendet unterschiedliche Verfahren an.195 Ent-
sprechend vielfältig sind auch die Erfahrungssätze, die im Rahmen der Be-
weiswürdigung angewendet werden. Demnach lässt sich im Ergebnis die 
Beweiskraft der IT-forensischen Verfahren nicht pauschal bestimmen.196 
Vielmehr müssen die zur Anwendung kommenden Erfahrungssätze einzeln 
betrachtet werden, und die Kriterien an möglichen Zweifeln an der Wahrheit 
der dargelegten Tatsachen ausgerichtet werden, die ein Richter bei seiner 
Überzeugungsbildung haben kann. Im Zivilprozess muss man sich entspre-
chend an möglichen Einwendungen der Gegenseite orientieren. So lässt sich 
die objektive Wahrscheinlichkeit der Wahrheit einer Beweisbehauptung be-
einflussen. Dies findet aber, wie gezeigt wurde, seine Grenze an der subjekti-
ven Komponente, der Überzeugung des Gerichts. 

Der Beweiswert von IT-forensischen Untersuchungen lässt sich steigern. 
Inhaltlich sind der Beweiswertmaximierung durch Quantität und Qualität des 
aufgefundenen Datenmaterials allerdings Grenzen gesetzt. Ermittler können 
sie nicht unmittelbar beeinflussen und sind insofern von dem vorhandenen 
Datenmaterial abhängig.197 Beeinflussbar ist aber die Qualität der Auswer-
tung. Allen Maßnahmen, die aufgrund der hier aufgestellten Kriterien ergrif-
fen werden, steigern den Beweiswert relativ, können aber den Erfolg eines 
Beweises nicht absolut garantieren. Aufgrund der freien Beweiswürdigung 
bewertet der Richter die Überzeugungskraft des Dateninhalts letztlich selbst. 
Es lässt sich somit kein sicheres Ergebnis voraussagen. Der Beweiswert kann 
aber abstrakt erhöht und somit eine hohe Beweissicherheit erlangt werden. 

1. Zulässiges Beweismittel 

Die erste Voraussetzung eines beweissicheren Forensikverfahrens ist, dass 
seine Ergebnisse im Prozess zulässiges Beweismittel sind. Dies ist auch in 
anderen Rechtskreisen anerkannt.198 Damit die Ergebnisse nicht von vornhe-
rein von der beweismäßigen Berücksichtigung im Urteil ausgeschlossen sind, 
dürfen sie keinem Beweisverbot unterliegen. Dieses Kriterium ist im Grunde 
genommen keine Frage des Beweiswerts, da das Beweismaterial überhaupt 
nicht in den Inbegriff der Verhandlung gelangen darf.199 Für die Beweiswür-
                                                           

195 Siehe zu den unterschiedlichen Techniken und Verfahren oben C. 
196 Zu kriminaltechnischen Untersuchungen s. Kasper 1975, 119. 
197 Vgl. zum Inhalt von zu scannenden Schriftstücken Wilke, D. 2011, 195. 
198 Beweismittel muss „admissible“ sein, s. Mohay/Anderson/Collie et al. 2003, 121. 
199 Geppert, Jura 2004, 105 (107). 
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digung führt dies aber praktisch letztlich zu dem Ergebnis, dass ein unzulässi-
ges Beweismittel schlicht einen auf Null reduzierten Beweiswert hat. Für die 
IT-Forensik ist die Frage nach der Zulässigkeit des Beweismittels daher ent-
scheidend. Ein Forensikverfahren ist für die Beweisführung ungeeignet, wenn 
es so gestaltet ist, das seine Anwendung zu prozessrechtlichen Fehlern führt, 
die ein Beweisverbot nach sich ziehen. Es ist deshalb ein wichtiges Kriterium 
eines beweissicheren Forensikverfahrens, inwiefern es technische und organi-
satorische Vorkehrungen enthält, die einem Beweisverwertungsverbot entge-
genwirken. 

Für die Zulässigkeit eines Beweismittels ist ferner Voraussetzung, dass die 
Daten den Anforderungen des Strengbeweisverfahrens genügen, einem der 
gesetzlich normierten Beweismittel zu unterfallen. Wird mit Daten selbst 
Beweis geführt, handelt es sich um einen Augenscheinsbeweis. Da die Analy-
seergebnisse über die ermittelten Daten selbst hinaus gehen, wird die Beweis-
führung in vielen Fällen durch weitere Beweismittel flankiert werden, bei-
spielsweise um Zweifel an der Integrität und Authentizität der Daten auszu-
räumen.200 

2. Darstellbarkeit und Vollständigkeit der Tatsachen 

Die Tatsachen müssen vollständig und zudem vor Gericht darstellbar sein.201 
Unvollständige Beweismittel enthalten nicht genügend Tatsachen, um das 
jeweilige Beweisthema zu belegen und können somit nur teilweise zur Wahr-
heitsfindung dienen.202 Im schlechtesten Fall misslingt der Beweis, im besse-
ren Fall wird der Sachverhalt nur teilweise aufgeklärt. Das Kriterium von 
Darstellbarkeit und Vollständigkeit betrifft vor allem die Beweisführung mit 
den untersuchten Daten, aber auch die begleitende Dokumentation, sofern sie 
mögliche Zweifel an der Wahrheit der in den Daten enthaltenen Aussage 
beseitigen soll. Jede wissenschaftliche Methode zur Auswertung von Daten 
stößt an ihre Grenzen, wenn zu wenig auszuwertendes Material tatsächlich 
vorhanden ist.203 

Die Darstellbarkeit und Vollständigkeit der Tatsachen wird ihrerseits durch 
weitere Kriterien beeinflusst. Die Ermittler benötigen die fachliche Qualifika-
tion, Daten auswerten zu können und es müssen technische Hilfsmittel be-
reitstehen, die ihnen dies ermöglichen. Anschließend müssen die ausgelese-
nen Daten auch so aufbereitet werden, dass sie für das beweiswürdigende 
Gericht verständlich sind. So nutzen für sich gesehen weder verschlüsselte 

                                                           
200 Siehe oben E.V.7. 
201 Zu digitalen Fotos s. Knopp, ZRP 2008, 156 (158). 
202 Ein Beweismittel muss „complete“ sein, s. Mohay/Anderson/Collie et al. 2003, 121; oder 

auch „sufficient“, s. ISACA 2010, 137 und 141. 
203 So auch allgemein Kasper 1975, 119, dessen Kriterien Quantität und Qualität der 

Spuren sind. 
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Daten noch Maschinencode im Prozess etwas. Neben der reinen Darstell-
barkeit hat aber auch die zutreffende Darstellung eine wesentliche Bedeu-
tung.204 Bei der Präsentation vor Gericht darf der Aussagegehalt der Daten 
nicht verfälscht sein, etwa weil vom Gericht eine andere Soft- und Hardware 
verwendet wird als durch die Ermittler.205 Ein IT-forensisches Verfahren, das 
Ergebnisse mit hohem Beweiswert erzielt, enthält deshalb Vorkehrungen 
gegen Missverständnisse bei der gerichtlichen Präsentation. Das Kriterium 
der Vollständigkeit lässt sich ebenfalls weiter differenzieren. Es ist durch eine 
möglichst umfangreiche Sicherung der Daten206 und die Effektivität der ein-
gesetzten Verfahren im Hinblick auf ihre Fähigkeit bedingt, für den techni-
schen Laien „unsichtbare“ Daten auszuwerten und darstellbar zu machen.207 

3. Genaue und fehlerfreie Handhabung der Methode 

Der Beweiswert hängt ferner davon ab, ob bei der Beweiserhebung die Me-
thoden der jeweiligen forensischen Wissenschaft de lege artis angewendet 
wurden.208 Denn bei forensischen Untersuchungen wenden Ermittler neben 
allgemeinen Erfahrungssätzen insbesondere auch Regeln ihrer jeweiligen 
Fachdisziplin an. Eine fachlich korrekte Vorgehensweise beruht also auf der 
Anwendung der Erfahrungssätze der jeweiligen forensischen Wissenschaft. 
Nur wenn die wissenschaftlich-technische Grundlage209 zutreffend berück-
sichtigt wird, kann ein rechtsfehlerfreies Urteil getroffen werden. Die IT-
Forensik ist insgesamt, unabhängig von der konkreten Technik und dem kon-
kreten Verfahren, mit einer wissenschaftlichen Methodik durchzuführen.210 
Denn eine belegbar wissenschaftliche Herangehensweise ist am ehesten ge-
eignet, etwaige Zweifel an der Vorgehensweise auszuräumen.211 

Das Verkennen der Regeln der Fachdisziplin kann auf vielfältige Weise zu 
Fehlern führen. So ist denkbar, dass ein Sachverständiger bloße Annahmen als 
gesicherte Ergebnisse hinstellt.212 Problematisch kann auch werden, den aktu-

                                                           
204 Pordesch 2003, 20. 
205 Zum Zivilprozess s. Pordesch 2003, 139 f. 
206 Zum möglichen Konflikt zwischen Sicherungsinteresse und Betroffenenrechten vgl. 

F.IV.6 und F.V.5. 
207 Siehe insbesondere C.II.2, in dem es um neuartige Verfahren zur Auswertung von 

großen Datenmengen geht. 
208 Beweismittel muss „reliable“ sein, s. Mohay/Anderson/Collie et al. 2003, 121; ISACA 

2010, 137 und 141; Baur 2010, 30; zu den Voraussetzungen der Wissenschaftlichkeit s. auch 
SWGDE, Forensic Science Discipline 2014, 3. 

209 Kasper 1975, 119; vgl. oben C.II. 
210 Garfinkel, Digital Investigation 2009, 2; Casey/Schatz, in: Casey 2011, 216; Hay/Nance/

Bishop 2009, 36; Strengthening Forensic Science 2009, 111 ff. 
211 Noblett/Pollitt/Presley 2000, Nr. 4; Baur 2010, 26. 
212 Allgemein zur Berücksichtigung des gegenwärtigen Kenntnisstands s. Kasper 1975, 

123. 
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ellen Kenntnisstand der Wissenschaft zu berücksichtigen.213 Denn gerade die 
IT-Forensik ist dem schnellen Wandel der zugrunde liegenden Technologie 
unterworfen. Der Richter hat zwar die Pflicht, den sachverständigen Experten 
zu beaufsichtigen und zu kontrollieren,214 kann dies aber in der Regel auf-
grund mangelnder eigener Sachkunde nur eingeschränkt. Der Beweiswert 
von Forensikverfahren hängt demnach wesentlich davon ab, dass sicherge-
stellt ist, dass die Untersuchungen auf dem jeweiligen Kenntnisstand der 
forensischen Wissenschaften beruhen.215 Im Strafprozess werden besonders 
der Angeklagte sowie dessen Verteidigung versuchen, Fehler in der Vorge-
hensweise zu finden, um bei dem Gericht Zweifel an der Wahrheit der Ergeb-
nisse zu nähren. Im Zivilprozess erfolgt dies schon aufgrund der entgegenste-
henden Interessen der Prozessgegner. 

Die fehlerfreie Anwendung der Regeln der Fachdisziplin erfordert Sach-
kunde der Ermittler.216 Dies betrifft nicht nur die Qualität des Untersuchungs-
ergebnisses und die Überzeugungskraft der Ermittlungsdokumentation, sofern 
sie Beweisgegenstand wird. Besonders wenn Ermittler als (sachverständige) 
Zeugen zu den Begleitumständen der Ermittlung aussagen, beeinflusst dies, 
vermittelt durch ihre Glaubwürdigkeit, auch die gerichtliche Überzeugungs-
bildung. Fehler in der Vorgehensweise stehen der Wahrheitsfindung im Weg. 
Besonders schädlich ist, wenn das Gericht einen Fehler im Untersuchungser-
gebnis nicht bemerkt und daraufhin zu einer falschen Überzeugung gelangt. 
Eine genaue und fehlerfreie Handhabung der Methode zu gewährleisten um-
fasst deshalb auch, Fehler in der Vorgehensweise zu verhindern oder zumin-
dest zu entdecken. Dies setzt seinerseits voraus, dass überprüfbar ist, ob bei 
der Untersuchung nach den Methoden der jeweiligen forensischen Wissen-
schaft vorgegangen wurde. Zur genauen und fehlerfreien Handhabung der 
Methode gehört daher auch die Nachvollziehbarkeit aller Schritte der Unter-
suchung. Um bei Zweifeln nicht beweislos zu stehen, kann der Beweiswert 
durch zusätzliche Vorkehrungen, die eine Wiederholbarkeit der Analyse ge-
währleisten, erhalten werden. 

4. Nachvollziehbarkeit 

Das Kriterium der Nachvollziehbarkeit folgt aus dem beweisrechtlichen 
Grundsatz, dass jede Würdigung von Indiztatsachen Erfahrungssätze anwen-
det. Je lückenloser Ermittlungsergebnisse nachvollziehbar sind, desto weniger 
Anhaltspunkte ergeben sich für Zweifel an dessen Richtigkeit und desto si-
cherer sind die zugrunde liegenden Erfahrungssätze. Angesichts der Eigen-
schaft, dass Daten weitgehend spurlos verändert werden können, sinkt ihr 
                                                           

213 Kasper 1975, 36. 
214 Siehe oben E.V.2. 
215 Strengthening Forensic Science 2009, 111 ff. 
216 SWGDE, Forensic Science Discipline 2014, 3. 
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Wert für die Beweisführung stark, sobald allein die Möglichkeit zu Verände-
rungen bestanden hat, die nicht nachvollzogen werden können.217 Bezogen 
auf dieses Kriterium wird Beweissicherheit deshalb erlangt, wenn der gesamte 
Ablauf der Untersuchung bis hin zur Beweisführung belegbar ist. Da sich 
Vorkehrungen treffen lassen, die die Nachvollziehbarkeit fördern, ist die Er-
füllung des Kriteriums steuerbar. Inwieweit es gelingen kann, ein Gericht von 
den Ermittlungsergebnissen zu überzeugen, hängt somit auch von der Quali-
tät dieser Vorkehrungen ab. Indem das Nachvollziehbarkeitskriterium hierfür 
einen Maßstab bildet, ermöglicht es auch die Bewertung von Sicherungs- und 
Analyseverfahren der IT-Forensik im Hinblick auf ihren Beweiswert. 

In Ländern des Common Law-Rechtsraumes schlägt sich das Nachvollzieh-
barkeitskriterium in Form des Grundsatzes der „Chain of Custody“ unmittel-
bar im Beweisrecht nieder.218 Er besagt, dass die wechselnde Sachherrschaft 
über ein Beweismittel durch eine lückenlose Gewahrsamskette nachweisbar 
sein muss. Der Begriff beschreibt gleichwohl nur eine Teilmenge des Nach-
vollziehbarkeitskriteriums, da er lediglich auf körperliche Gegenstände ausge-
richtet ist. Bezogen auf Daten geht das Kriterium der Nachvollziehbarkeit 
aber darüber hinaus: Es muss sich nicht nur belegen lassen, welche Person 
Gewahrsam über Daten gehabt hat, sondern vielmehr auch, welche Schritte 
zur Sicherung und Analyse vorgenommen wurden. 

Abstrakt ausgedrückt entfaltet sich die Nachvollziehbarkeit bezogen auf 
Daten im Wesentlichen in zwei Dimensionen: Ihrer Herkunft und ihrer 
Unverändertheit (Authentizität und Integrität). Beide Merkmale betreffen 
ihrerseits sowohl den Inhalt der vorgefundenen Daten als auch das, was mit 
dem gesicherten Datenbestand ab dem Zeitpunkt der Sicherung geschieht. 
Während Ermittler keinen Einfluss auf das vorgefundene Datenmaterial ha-
ben, können sie ab dem Moment ihres Einschreitens eigene Vorkehrungen 
treffen, die den Nachweis von Authentizität und Integrität ermöglichen. Wird 
dies unterlassen, kann bereits die Herkunft des Datenmaterials rasch einen 
Nährboden für Zweifel bieten.219 So könnte etwa behauptet werden, dass sie 
nicht dem untersuchten IT-System entstammen, sondern vertauscht oder 
untergeschoben wurden. Solche Zweifel sind bereits begründet, wenn möglich 
und wahrscheinlich ist, dass Daten bei oder nach ihrer Sicherung vertauscht 
wurden.220 Um dies auszuschließen, müssen Ermittler daher Sicherungsmittel 

                                                           
217 Siehe oben E.V.7. 
218 Beispielsweise im Bundesrecht der USA die Federal Rule of Evidence 901 

(Authenticating or Identifying Evidence), http://federalevidence.com/rules-of-evidence
#Rule901 [Abruf am 1.11.2014]. 

219 So auch Knopp, Informatik 2009, 1552 (1561). 
220 Siehe z. B. Spiegel Online vom 03.11.2010 http://www.spiegel.de/wirtschaft/unter

nehmen/0,1518,726953,00.html [Abruf am 1.11.2014]. 
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einsetzen, die es ermöglichen, bei Bedarf auch die Herkunft eines Beweisge-
genstands lückenlos belegen zu können.221 

Neben ihrer Authentizität ist zu gewährleisten, dass die Daten sich nicht 
verändert haben, während sie sich im Herrschaftsbereich der Ermittler befan-
den. Daten unterliegen einem hohen Manipulationsrisiko, da sich Änderun-
gen in der Regel einfach und unbemerkt durchführen lassen.222 So hat bei-
spielsweise der US Supreme Court ausdrücklich anerkannt, dass auch forensi-
sche Beweismittel nicht gegen Manipulationen immun sind.223 Durch diesen 
Umstand können verhältnismäßig leicht Zweifel an der Unverändertheit der 
Daten aufkommen, die sich im Prozess nur schwer widerlegen lassen. Denn 
ihnen aus sich heraus anzusehen, ob sie manipuliert wurden, ist aufwendig, 
nicht in jedem Fall praktikabel, unterliegt leicht Fehlern und ist häufig sogar 
völlig unmöglich.224 Dem Schutz der Integrität von Daten kommt deshalb bei 
der IT-Forensik eine besondere Bedeutung zu.225 

Nicht nur Ermittler selbst können absichtlich oder versehentlich Verände-
rungen hervorrufen, etwa bei einer Live-Sicherung. Auch Dritte oder die von 
einer IT-forensischen Untersuchung Betroffenen können Daten so manipulie-
ren, dass aus ihnen falsche Schlüsse gezogen werden.226 Um Zweifeln an der 
Unverändertheit der Daten von vornherein zu begegnen und damit ihren 
Beweiswert zu erhöhen, lassen sich technisch-organisatorische Sicherungs-
mittel einsetzen. Kriterium für die Überzeugungskraft solcher Schutzmaß-
nahmen ist, inwieweit lückenlos sichergestellt wird, dass die Daten zwischen 
Erhebung und Verwertung vor Gericht nicht verändert wurden.227 Jede Lücke 
im Schutz zwischen Entstehen der Daten und Verwertung vor Gericht eröff-
net Gelegenheit zu Zweifeln hinsichtlich ihrer Integrität.228 Der Beweiswert 
des Datenmaterials hängt dementsprechend von Erfahrungssätzen über die 
Sicherheit der eingesetzten Mittel ab. Fehlen Sicherungsmittel ganz, bleibt nur 
der Versuch, aus den Daten selbst und den Begleitumständen der Ermittlung 
abzuschätzen, inwiefern sie unverändert geblieben sind. 

Am Kriterium der Nachvollziehbarkeit wird deutlich, dass jede Schwä-
chung von Integrität und Authentizität auf den Beweiswert durchschlägt und 

                                                           
221 Beweismittel muss „authentic“ sein, s. Mohay/Anderson/Collie et al. 2003, 27 und 121. 
222 Siehe Begründung zum Signaturgesetz in BT-Drs. 13/7385, 26; Pordesch 2003, 35. 
223 Melendez-Diaz v. Massachusetts, 557 U.S. 305 (2009), 12. 
224 Zu digitalen Fotos s. Knopp, ZRP 2008, 156 (157 f.). 
225 Noblett/Pollitt/Presley 2000, Nr. 4. 
226 Dazu s. oben C.V sowie Knopp, in: Informatik 2009, 1552 (1560). 
227 Zu digitalen Fotos s. Knopp, ZRP 2008, 156 (158). Wie dies technisch umgesetzt 

werden kann s. unten E.IX.3. 
228 Knopp, ZRP 2008, 156 (158). 
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die Beweisführung gefährden kann.229 Die Effektivität der Schutzvorkehrun-
gen hat deshalb für den Beweiswert eine zentrale Bedeutung. Ihrerseits hängt 
sie stark von der konkreten technisch-organisatorischen Einbettung ab. Das 
Beweisrecht selbst macht keine Vorgaben, wie eine derartige Sicherung um-
zusetzen ist. Es kommen unterschiedliche Ansätze in Frage. 

5. Glaubwürdigkeit von Zeugen und Sachverständigen 

Beim Personenbeweis (hier: Zeugen, sachverständige Zeugen oder Sachver-
ständige) hängt der Beweiswert auch von der persönlichen Glaubwürdigkeit 
ab.230 Zwar ist sie nur ein Indiz für die Glaubhaftigkeit der Aussage selbst,231 
hat dadurch aber unmittelbar Auswirkung auf die Überzeugungskraft des 
Beweismittels insgesamt. Sie zu bewerten, unterliegt der freien richterlichen 
Beweiswürdigung.232 Es lassen sich deshalb kaum objektive Kriterien finden, 
anhand derer sich die Glaubwürdigkeit abstrakt bestimmen ließe. Möglich ist 
aber, Maßnahmen zu finden, die Mängel an der Glaubwürdigkeit vermeiden 
helfen. Ein Kriterium ist deshalb, inwiefern ein Forensikverfahren die objekti-
ve Wahrscheinlichkeit von Mängeln in der Glaubwürdigkeit beeinflusst. Zu 
Fragen ist nach objektiven Anhaltspunkten für Irrtümer oder Lügen.233 Jede 
verfahrensmäßige Vorkehrung, die dem vorbeugt, wirkt daher abstrakt be-
weiswertsteigernd. 

Daraus lässt sich zunächst schließen, dass ein Kriterium für die Beweissi-
cherheit einer IT-forensischen Untersuchungsmethode ist, inwiefern sie auf 
Zeugen- und Sachverständigenaussagen überhaupt angewiesen ist. Kommt 
die Beweisführung allein mit Beweismitteln aus, die keiner Glaubwürdig-
keitsbewertung unterliegen, können weder Irrtümer noch Lügen den Beweis-
wert senken. Mit Sicherheit lassen sich die verwendeten Beweismittel aber für 
keinen Prozessbeteiligten vorherbestimmen. Im Geltungsbereich des Amtser-
mittlungsgrundsatzes kann das Gericht auch ohne Beweisantrag bestimmen, 
auf welche Beweismittel die Beweisaufnahme erstreckt wird. Im Zivilprozess 
wird wegen des Verhandlungsgrundsatzes234 Beweis grundsätzlich nur dann 
erhoben, wenn vorgetragene Tatsachen vom Gegner bestritten wurden. Bei 
der Beschaffung der Beweismittel ist das Gericht aber ebenfalls nicht von den 

                                                           
229 Instruktiv insoweit LAG Hamm vom 10.7.2012, 14 Sa 1711/10, Rn. 99 ff. Das Gericht 

legt im Rahmen der Beweiswürdigung detailliert dar, mit welchen Überlegungen es zu der 
Überzeugung gelangt ist, dass die vorgelegten Daten authentisch und integer waren. 

230 Hamm 2010, Rn. 922; Steinke, in: FS Geerds 1995, 398; Aussagen müssen „believable“ 
sein, s. Mohay/Anderson/Collie et al. 2003, 121. 

231 Geppert Jura 2004, 105 (110). 
232 Ulrich 2007, Rn. 143 m. w. N. 
233 Zu Formen und Gründen von Irrtum und Lüge s. Bender/Nack/Treuer 2007, Kapitel 1 

und 2. 
234 Wird auch als Beibringungsgrundsatz bezeichnet, vgl. oben E.III. 
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Parteien abhängig, sondern kann von Amts wegen tätig werden, um die Rich-
tigkeit der streitigen Tatsachenbehauptungen festzustellen.235 Lediglich ein 
Zeugenbeweis kann nur erhoben werden, wenn der Beweisführer die Ver-
nehmung beantragt.236 

Dennoch gilt: Je überzeugender das Ermittlungsergebnis selbst ist, desto 
weniger kommt es auf die Glaubwürdigkeit von Zeugen und Sachverständi-
gen an. Wird Zeugen- oder Sachverständigenbeweis geführt, hängt der Be-
weiswert davon ab, inwiefern das Untersuchungsverfahren Mittel vorsieht, 
die es den Verhörpersonen ermöglichen, Irrtümer zu vermeiden oder Lügen 
zu erschweren. Für einen hohen Beweiswert kommt es darauf an, dass sie ihre 
Aussage trotzt Vorhaltungen sicher und glaubhaft darlegen. Dazu können sie 
sich Vernehmungshilfen, wie Untersuchungsberichten oder anderer schriftli-
chen Unterlagen, bedienen. Die Dokumentation der Ermittlung erlangt des-
halb in diesen Fällen eine wesentliche Bedeutung: Je besser sie ist, desto 
glaubwürdiger und inhaltlich kohärenter kann präsentiert werden. Dies wie-
derum senkt mögliche Zweifel an den Untersuchungsergebnissen. 

Auch die Wiederholbarkeit von Untersuchungen hat mittelbaren Einfluss 
auf die Glaubwürdigkeit. Ist auf technische Art und Weise Überprüfbarkeit 
gewährleistet, sinkt die Relevanz des Wahrheitsgehalts von Aussagen, da sich 
Zweifel durch eine erneute Untersuchung ausräumen lassen.237 Der diesbe-
züglichen Schwäche des Personenbeweises kann begegnet werden, indem die 
IT-forensische Untersuchung durch andere Ermittlungspersonen wiederholt 
wird. Voraussetzung dafür ist aber, dass die erneute Untersuchung anhand 
desselben Beweismaterials durchgeführt werden kann. Daher wirkt sich auch 
auf dieses Kriterium aus, inwieweit Mittel zur Sicherung von Integrität und 
Authentizität gewährleisten, dass dies möglich ist. 

6. Ursache und Auswirkungen 

In jedem Prozess kommt es wesentlich auf die Verknüpfung von 
Indiztatsachen in Form von Kausalzusammenhängen an.238 Die untersuchten 
Daten müssen ermöglichen, eine Beweisbehauptung nachzuweisen. Beruht 
die richterliche Überzeugung etwa auf einer Indizienkette, d. h. aus einer 
Reihe von zwingenden Schlüssen aus Indiztatsachen,239 so kommt es wesent-
lich auf die Richtigkeit der Schlüsse an. Die logischen Verknüpfungen in der 
Sachverhaltsdarstellung, die sich aus den Ergebnissen einer IT-forensischen 

                                                           
235 Musielak, in: Musielak, ZPO 2014, Einl. Rn. 43. 
236 Huber, in: Musielak, ZPO 2014, § 373 Rn. 10. 
237 „Wiederholbarkeit“, s. Geschonneck 2011, 67; oder „verifyability“ bei Mohay/Anderson/

Collie et al. 2003, 27. 
238 Beweismittel müssen eine zusammenhängende „chain of evidence“ bilden, s. Mohay/

Anderson/Collie et al. 2003, 27. 
239 Hamm 2010, Rn. 892 und 902. 
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Analyse ergibt, müssen stringent sein und dürfen keine Widersprüche enthal-
ten, ansonsten würde die Beweisführung die Verletzung von Denkgesetzen 
beinhalten.240 Die als Ursachen behaupteten Tatsachen müssen die behauptete 
Auswirkung zulassen, ansonsten ist die Schlussfolgerung unzulässig.241 Bei 
der IT-Forensik ist dies insbesondere bei der Rekonstruktion von zeitlichen 
Abläufen und der Zurechenbarkeit von Daten und Personen relevant.242 Zeit-
lich nachgelagerte Vorgänge können keine davor stattfindenden auslösen. Bei 
der forensischen Auswertung von Daten ist dies im Verfahren zu berücksich-
tigen. Eine Argumentationskette muss bei der Rekonstruktion des Verhaltens 
die Regeln der Kausalität beachten.243 

7. Zwischenergebnis 

Wird ein Prozess nach den Regeln der Beweislast entschieden, ist dies am 
Maßstab der Einzelfallgerechtigkeit nicht optimal. Endet ein Prozess im Zu-
stand der Beweislosigkeit, ist das Gerichtsverfahren an seinem Anspruch 
gescheitert, die materielle Wahrheit zu erforschen und zur Grundlage der 
Entscheidung zu machen.244 Die Qualität beweissicherer Verfahren der IT-
Forensik lässt sich deshalb daran messen, dass sie möglichst selten zu non 
liquet-Situation führen. Neben den gesetzlichen Beweislastregeln entscheidet 
daher auch der Beweiswert des Untersuchungsergebnisses über den Erfolg der 
Beweisführung mit Daten aus der IT-Forensik. Anders als die Beweislastre-
geln lässt er sich durch technische und verfahrensmäßige Gestaltung beein-
flussen. Der Beweiswert der Daten, die mit der IT-Forensik gewonnen wur-
den, lässt sich anhand der beweisrechtlichen Kriterien für Forensikverfahren 
bemessen, die in diesem Abschnitt entwickelt wurden. Aus den vergleichs-
weise abstrakten Kriterien lassen sich anhand der Methode KORA konkretere 
Anforderungen ableiten, die letztlich den Ausgangspunkt für die Bestimmung 
der Vorgaben zur Technik- und Verfahrensgestaltung bilden.245 

Auf den Inhalt und die Aussagekraft der Informationen, die durch eine IT-
forensische Analyse gewonnen werden, haben die Ermittler nur teilweisen 
Einfluss. Sie können keine Daten finden, die nicht im System gespeichert sind. 
Aus dem Kriterium der Darstellbarkeit und Vollständigkeit der Tatsachen246 
lassen sich jedoch Anforderungen ableiten, die Inhalt und Aussagekraft der 
Ergebnisse beeinflussen. Bereits dieses Kriterium verdeutlicht, wie stark die 

                                                           
240 Geschonneck 2011, 67 bezeichnet dies als „Ursache und Auswirkungen“; dagegen 

offenbar Hamm 2010, Rn. 965 ff. 
241 Geppert, Jura 2004, 105 (108); Kasper 1975, 123. 
242 Siehe auch Baur 2010, 24. 
243 Dazu Ulrich 2007, 295 ff. 
244 Vgl. oben E.III. 
245 Zu diesbezüglichen Ansätzen s. unten I. 
246 Siehe oben E.VII.2. 
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fachliche Qualifikation der Ermittler den Beweiswert beeinflusst. Zu diesen 
Anforderungen zählt, dass die Ermittler die notwendigen Kenntnisse und 
Fähigkeiten aufweisen müssen, um Daten überhaupt auswerten zu können 
sowie die dafür erhältlichen technischen Hilfsmittel kennen und zu gebrau-
chen wissen. Die fachliche Qualifikation wird somit zu einer Voraussetzung 
für die Darstellbarkeit und Vollständigkeit von Tatsachen, denn nur fachkun-
dige Ermittler können die ausgelesenen Daten so aufbereiten, dass sie für das 
beweiswürdigende Gericht verständlich sind. Je qualifizierter die Ermittler, 
desto höher ist die Wahrscheinlichkeit, im Ergebnis überzeugungskräftige 
Ergebnisse zu erhalten. Diese Anforderung ist auch dem ausländischen Pro-
zessrecht nicht fremd. Das britische Strafprozessrecht enthält aus diesem 
Grund beispielsweise eine Vorschrift, die sachverständigen Zeugen auferlegt, 
zusätzlich zum eigentlichen Aussageinhalt auch ihre fachliche Qualifikation 
nachzuweisen.247 

Auf den Beweiswert aller Forensikverfahren wirkt sich aus, inwiefern bei 
der Untersuchung den Methoden der jeweiligen forensischen Wissenschaft 
gefolgt und inwieweit insgesamt wissenschaftlich vorgegangen wurde. Wie 
die konkrete Vorgehensweise an diesem Kriterium auszurichten ist, lässt sich 
nicht allgemeingültig beschreiben. Zu unterschiedlich sind die jeweiligen 
technischen Gegebenheiten und das Untersuchungsziel. Allerdings wirkt sich 
die fachliche Qualifikation der Ermittler auch auf dieses Kriterium aus. Als 
allgemeine Anforderung lässt sich außerdem festhalten, dass während des 
gesamten Verfahrens die Nachvollziehbarkeit der einzelnen Schritte zu ge-
währleisten ist, um bei Bedarf in der Lage zu sein, Zweifel ausräumen zu 
können. Dies kann vor allem durch eine lückenlose Dokumentation gewähr-
leistet werden. Ergebnisse gerade komplexer Vorgänge lassen sich zudem nur 
dann nachvollziehen, wenn sich die Vorgänge wiederholen lassen. Deshalb 
hat der Ansatz, grundsätzlich mit Datenkopien zu arbeiten, zentrale Bedeu-
tung. Ist die Untersuchung durch eine unabhängige Stelle, etwa der gegneri-
schen Partei eines Zivilprozesses überprüfbar, erhöht dies den Beweiswert. So 
können auch Zweifel an der Glaubwürdigkeit von Zeugen und Sachverständi-
gen ausgeräumt werden. Zweifel können etwa entstehen, wenn sich die Zeu-
gen nicht richtig erinnern oder widersprüchliche Angaben machen. Auch in 
der technischen Literatur wird die Arbeit mit Kopien zutreffend als wichtig 
für die spätere Beweissicherheit angesehen.248 

Das Manipulationsrisiko, dem Daten aus IT-Systemen unterliegen, macht 
ein Untersuchungsergebnis vor Gericht angreifbar, da im Rahmen der Be-
weiswürdigung viele Ansatzpunkte für Zweifel an der Unverändertheit der 

                                                           
247 The Criminal Procedure Rules, Rule 33.3 (1) (a) und (g), http://www.justice.gov.uk/

courts/procedure-rules/criminal/rulesmenu [Abruf am 1.11.2014]; s. auch Casey, in: Casey 
2011, 78. 

248 BSI-Leitfaden 2011, 13. 
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Dateninhalte bestehen. Voraussetzung für einen hohen Beweiswert ist somit, 
dass das Schicksal der Daten auch nach der Sicherung möglichst lückenlos 
nachvollziehbar ist. Dazu muss ihre Integrität und Authentizität über den 
gesamten Zeitraum der Untersuchung gewährleistet sein. Dies ist der Fall, 
wenn absichtliche oder unabsichtliche Manipulationen ausgeschlossen wer-
den können und die Herkunft der Daten nachweisbar ist. Das Beweisrecht ist 
diesbezüglich allerdings nicht starr. Lückenhafte Nachvollziehbarkeit bedeu-
ten nicht, dass der Beweiswert der Daten auf null reduziert wird. Jedoch ist 
jede Lücke Nährboden für Zweifel, die sich auf den Erfolg der Beweisführung 
auswirken können. 

Das Problem der Unverändertheit von Beweisgegenständen ist der klassi-
schen forensischen Ermittlungstätigkeit nicht fremd. Auch körperliche Be-
weisgegenstände sind vor Manipulationen nicht vollständig sicher. Deshalb 
ist etwa Strafermittlungsbehörden in § 109 StPO vorgeschrieben, körperliche 
Beweisgegenstände sicher aufzubewahren. Daten lassen sich aber nicht ent-
sprechend körperlichen Gegenständen asservieren. Zwar lassen sich die Da-
tenträger, die Sicherungs- und Arbeitskopien enthalten, physisch sicher ver-
wahren, etwa in einem Tresor. Dies senkt das Risiko des unbefugten Zugriffs 
auf eingelagerte IT-Systeme und Datenträger, ausgeschlossen werden kann 
dies aber ebenfalls nicht. Auch organisatorische Sicherungsvorkehrungen 
schützen deshalb nicht vollständig. Die Umsetzung der beweisrechtlichen 
Anforderungen erfordert deshalb immer eine Kombination verschiedener 
Maßnahmen, die gemeinsam dazu führen, die einzelnen Kriterien möglichst 
optimal zu erfüllen. Zusammengefasst lässt sich vorwiegend in drei Bereichen 
ansetzen, in denen sich der Beweiswert steigern lässt: Die ausreichende fach-
liche Qualifikation der Ermittler, die umfassende Dokumentation, sowie Mit-
tel zur Authentizitäts- und Integritätssicherung. 

VIII. Beweiswert bei Post-Mortem- 
und Live-Sicherung im Vergleich 

Anhand der beweisrechtlichen Kriterien lassen sich die beiden Methoden 
Post-Mortem- und Live-Sicherung in Bezug auf ihren Beweiswert vergleichen. 
Erstere ermöglicht, anders als die Live-Sicherung, die Erstellung von Kopien 
zu einem wesentlich früheren Zeitpunkt der Untersuchung. Da das System 
selbst nicht für die Sicherung genutzt wird, besteht weniger Gelegenheit zu 
Integritätsverletzungen, wie etwa Datenmanipulationen. Wiederholbarkeit 
und Nachvollziehbarkeit können bereits zu einem früheren Zeitpunkt der 
Ermittlung einsetzen. Außerdem werden Veränderungen durch Geräte wie 
Write Blocker, die sich nur bei der Post-Mortem-Sicherung einsetzen lassen, 
zusätzlich technisch ausgeschlossen. Bei der Live-Sicherung sind Wiederhol-
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barkeit und Nachvollziehbarkeit hingegen erst ab einem späteren Zeitpunkt 
möglich, und zwar erst nachdem die Ermittler das System für die Sicherung 
genutzt haben. Bei ihr ist ein nur lesender Zugriff während der Sicherung 
nicht denkbar.249 Zusätzlich besteht ein höheres Risiko der Datenverände-
rung. Dies macht die Post-Mortem-Sicherung in dieser Hinsicht grundsätzlich 
vorzugswürdig. 

Nachteile für den Beweiswert der Post-Mortem-Sicherung können sich ge-
genüber der Live-Sicherung nur dann ergeben, wenn Integritätsverletzungen 
notwendig sind, um die Post-Mortem-Sicherung zu ermöglichen. Dies ist etwa 
dann der Fall, wenn eine Software eingespielt werden muss, die den Inhalt des 
Hauptspeichers ausliest. Auch wird es häufig vorkommen, dass Systeme im 
eingeschalteten Zustand vorgefunden werden. Mit dem Herunterfahren oder 
dem Unterbrechen der Stromversorgung gehen Veränderungen an dem Sys-
tem einher, die nach dem Austauschprinzip250 nicht vermieden werden kön-
nen. So werden etwa geöffnete Dokumente gespeichert und temporäre Daten 
gelöscht. Zwar wirken sich diese Integritätsverletzungen nicht auf alle vor-
handenen Daten aus. Der Beweiswert wird aber dann gesenkt, wenn beweis-
relevante Daten betroffen werden können und nicht genau nachzuvollziehen 
ist, welche Änderungen durch den Integritätseingriff ausgelöst wurden. Eine 
Schwächung des Beweiswerts oder gar ein Beweismittelverlust kann in diesen 
Fällen nur durch eine Live-Sicherung ausgeschlossen werden. 

Im Ergebnis lässt sich deshalb nicht verallgemeinern, welches Sicherungs-
verfahren einen höheren Beweiswert aufweist. Es hängt vom Einzelfall ab. 
Ermittler müssen daher ihre Entscheidung über das einzusetzende Verfahren 
nicht nur von den technischen Gegebenheiten abhängig machen, sondern 
auch davon, welcher Ansatz im Einzelfall den höheren Beweiswert der Ergeb-
nisse verspricht. Festhalten lässt sich aber, dass die Post-Mortem-Sicherung 
mit den genannten Einschränkungen zumindest prinzipiell den höheren Be-
weiswert aufweist. Im Hinblick auf den Beweiswert ist die Post-Mortem-
Sicherung deshalb im Normalfall der Live-Sicherung vorzuziehen. 

IX. Umsetzung der beweisrechtlichen Anforderungen 

Über den Erfolg der Beweisführung mit den Ergebnissen einer IT-foren-
sischen Untersuchung entscheidet vorwiegend, inwieweit die beweisrechtli-
chen Anforderungen erfüllt sind. Um hierbei die bestmögliche Sicherheit zu 
erzielen, können die beweisrechtlichen Kriterien als Bindeglied zwischen den 
rechtlichen Anforderungen und der konkreten Technik und Vorgehensweise 
dienen. Die Kriterien stellen eine Metrik bereit, anhand derer messbar wird, 
                                                           

249 Siehe oben C.I.4.f); vgl. auch BVerfGE 120, 274 (325); Bär 2007, Rn. 417. 
250 Siehe oben B.V. 
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inwieweit die rechtlichen Anforderungen erfüllt sind.251 Gedanklicher Aus-
gangspunkt jeder Erwägung zur Umsetzung ist die Feststellung, dass ein ho-
her Beweiswert nur auf einer Kombination technischer und organisatorischer 
Maßnahmen beruhen kann. Denn die Technik ist nicht nur der Untersu-
chungsgegenstand der IT-Forensik, sondern auch das Mittel zur Erfüllung der 
rechtlichen Anforderungen. Die folgende Darstellung nimmt daher die techni-
schen Rahmenbedingungen, die oben in Kapitel C skizziert wurden, mit in 
den Blick. 

Eine Besonderheit der IT-Forensik ist, dass sich die Umgebung, in der Si-
cherung und Analyse stattfinden, von Einzelfall zu Einzelfall unterscheidet. 
Die jeweils erforderlichen Schritte hängen deshalb sehr stark etwa davon ab, 
welche Hard- und Software vorgefunden wird, in welchem Format sich die zu 
sichernden Daten befinden und welchen Zweck die Untersuchung verfolgt. 
Aus diesem Grund lassen sich nicht alle Maßnahmen, die ein beweisrechtli-
ches Kriterium erfüllen oder die Erfüllung fördern können, abschließend be-
schreiben. Die technisch-organisatorischen Vorkehrungen etwa, die zur Ge-
währleistung der Nachvollziehbarkeit dienen können, weichen bei Post-
Mortem- und Live-Sicherung voneinander ab. Obwohl der mögliche Konkreti-
sierungsgrad somit begrenzt ist, bestehen trotz der Vielzahl an möglichen 
Ermittlungssituationen Gemeinsamkeiten, die es ermöglichen, allgemeine 
Umsetzungsziele aufzustellen (Abschnitte 1–3). Zusätzlich ist möglich, beson-
dere Anforderungen für häufige Ermittlungsansätze zu formulieren (Ab-
schnitte 4–6). 

Nicht allein die IT-Forensik hat das Ziel, mit möglichst großer Sicherheit 
einen möglichst hohen Beweiswert von Daten zu erreichen. In zahlreichen 
Parallelsituationen bestehen ähnliche Anforderungen. So ist etwa die Frage 
nach sicherem Schutz der Integrität der forensisch erhobenen Daten eng ver-
wandt mit der Frage, wie Daten allgemein beweissicher aufbewahrt werden 
können. Diese Aufgabe stellt sich beispielsweise bei der Umsetzung der Auf-
bewahrungspflichten des Handelsgesetzbuches (§§ 239 und 257 HGB) und der 
Abgabenordnung (§§ 146 und 147 AO). Werden die Bücher unter Einsatz von 
Datenverarbeitung geführt, müssen die Daten revisionssicher archiviert wer-
den. Revisionssicher bedeutet in diesem Zusammenhang, dass die Art und 
Weise der Aufbewahrung einer Überprüfung der rechtlichen Anforderungen 
standhält. Zur Umsetzung dieser Pflichten hat das Bundesministerium der 
Finanzen in einem Schreiben die Grundsätze ordnungsgemäßer DV-gestützter 
Buchführungssysteme (GoBS) aufgestellt.252 Neben einigen spezifischen An-
forderungen für Archivsysteme zur Buchführung enthalten die GoBS auch 
Vorgaben zur Sicherheit des Gesamtverfahrens, die sich auf die IT-Forensik 
übertragen lassen. Dazu gehört, dass gem. Tz. 5 Maßnahmen zum Schutz vor 

                                                           
251 Vgl. oben A.III.2 zur KORA-Methode. 
252 Schreiben des Bundesministeriums der Finanzen vom 7.11.1995, BStBl. 1995 I, 738. 
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Veränderung, Verfälschung und Verlust zu treffen sind, personelle Zugriffsbe-
rechtigungen festzulegen und durchzusetzen sowie gem. Tz. 6 das Verfahren 
zu dokumentieren, damit es nachvollziehbar bleibt. 

Nicht nur den GoBS lassen sich Anforderungen an die beweiswerterhal-
tende Archivierung von Dokumenten entnehmen. Für diese Problemstellung 
existiert neben grundlegenden Forschungsergebnissen253 auch eine allgemeine 
technische Umsetzungsrichtlinie des Bundesamtes für Sicherheit in der In-
formationstechnik (BSI) zur Beweiswerterhaltung kryptographisch signierter 
Dokumente.254 Zudem bestehen auch weitreichende Parallelen zur formatän-
dernden Transformation von Dokumenten255 und dem Ersetzenden Scannen 
von Papierdokumenten, für das ebenfalls eine technische Richtlinie herausge-
geben wurde.256 „Ersetzendes Scannen“ bedeutet die Digitalisierung von 
Schriftstücken für ihre Weiterverarbeitung oder Aufbewahrung und die an-
schließende Vernichtung der Originale.257 Transformation beschreibt als 
Oberbegriff den Vorgang, ein Dokument in ein anderes Format zu übertragen. 
Dies kann auch rein elektronisch erfolgen.258 In jedem der genannten Fälle ist 
die Aufgabe, den Beweiswert eines elektronischen Beweismittels trotz 
zwangsläufiger Veränderungen aufrechtzuerhalten.259 Diesbezügliche Lö-
sungsansätze lassen sich deshalb für die Umsetzung der beweisrechtlichen 
Anforderungen an die IT-Forensik heranziehen. Im Folgenden werden die 
jeweiligen Ansätze daher aufgegriffen, soweit sie sich auf die IT-Forensik 
übertragen lassen. 

1. Qualifikation der Ermittler 

Bislang existieren weder standardisierte Vorgehensweisen noch eine aner-
kannte Ausbildung zum IT-Forensiker. Die meisten Ermittler, die IT-Forensik 
betreiben, sind deshalb in ihrer jeweiligen forensischen Wissenschaft qualifi-
ziert, etwa der Informatik. Bei der IT-Forensik ergeben sich aber über Kennt-
nisse aus der jeweiligen Wissenschaft hinausgehende fachliche Anforderun-
gen, die Ermittler häufig nur aus der Fachliteratur oder autodidaktisch erler-
nen können. Aus diesem Grund werden mittlerweile Aufbaustudiengänge zur 
IT-Forensik angeboten.260 In den USA bieten Hersteller von Forensiksoftware 
                                                           

253 Etwa Fischer-Dieskau 2005. 
254 BSI TR 03125 2011. 
255 Wilke, D. 2011. 
256 BSI TR 03138 2013. 
257 BSI TR 03138 2013, 6. 
258 Zur Definition s. Wilke, D. 2011, 26 und 30. 
259 Vgl. für die Transformation allgemein Wilke, D. 2011, 33 f. und 79 f.; für das erset-

zende Scannen BSI TR 03138 2013, 6. 
260 Beispiele: In Deutschland bietet die Hochschule Albstadt-Sigmaringen einen Master-

studiengang Digitale Forensik an, http://www.hs-albsig.de/studium/Master_DigitaleForen
sik/Seiten/Homepage.aspx; im Ausland beispielsweise ein Master of Science in Digital 
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auch Zertifizierungskurse an, deren Abschluss im Wesentlichen einen Nach-
weis darüber erbringt, dass die Teilnehmer den Umgang mit der jeweiligen 
Software beherrschen.261 

Mangelnder Sachverstand kann gerade bei Ermittlungen mit IT-Forensik 
den Ausgang des gesamten Prozesses negativ beeinflussen. Im häufigsten Fall 
wird eine schlechte Ergebnisqualität den Beweiswert senken und damit ein 
Gericht nicht von den Ergebnissen überzeugen können.262 Im Strafverfahren 
führt eine solche Beweislosigkeit beispielsweise zum Freispruch. Das Ergebnis 
mangelhafter Arbeit der IT-Forensiker kann aber auch das Gegenteil bewir-
ken. Denkbar ist auch, dass ein unqualifizierter Ermittler aus den Daten die 
falschen Schlüsse zieht und das Gericht daraufhin (unabsichtlich) von einem 
unwahren Sachverhalt überzeugt. Beispielsweise übertragen viele Schadpro-
gramme („Malware“) über das Internet Daten auf das IT-System des Nutzers, 
ohne dass dieser es bemerkt. Übersieht der Ermittler ein Schadprogramm, 
kann er diese Daten für Daten des Nutzers halten. Auch staatliche Remote 
Forensic Software ist in der Lage, vom Nutzer unbemerkt Dateien auf das 
überwachte Zielsystem nachzuladen und so Beweismittel unterzuschieben.263 

Ein weiteres Beispiel ist, wenn das System des Nutzers mit einem Schad-
programm befallen wurde und es dadurch Teil eines Botnetzes geworden 
ist.264 Das infiltrierte System kann in solchen Fällen von den Betreibern des 
Botnetzes genutzt werden, um über das Internet Angriffe auf andere IT-
Systeme durchzuführen. Das System des Nutzers dient dabei lediglich als 
ferngesteuerter „Bot“. Die schädigenden Handlungen werden nicht durch den 
Nutzer selbst durchgeführt und von ihm in der Regel nicht einmal bemerkt. 
Gerade die als „Rootkits“ bezeichneten Schadprogramme besitzen Verschleie-
rungsmechanismen, die ihr Auffinden auch für IT-Forensiker stark erschwe-
ren.265 Eine hohe Qualifikation der Ermittler zu verlangen ist unter diesen 
Umständen zentral für einen hohen Beweiswert der Ermittlungsergebnisse. 

Bisher besteht kein einheitlicher Qualifikationsnachweis für IT-Forensiker. 
Ein Gericht hat dementsprechend kaum eine Möglichkeit, sich anhand von 
derartig formalisierten Kriterien vom Sachverstand der Ermittler zu überzeu-
gen. Es muss auf ihr eigenes Bekunden und seinen eigenen subjektiven Ein-

                                                           
Forensics der University of Central Florida (USA), http://msdf.ucf.edu/ oder der George 
Mason University (USA), http://catalog.gmu.edu/preview_program.php?catoid=5&poid=
3308 [Abruf jeweils am 1.11.2014]. 

261 Vgl. Bunting 2008, XXI ff. 
262 Beim ersetzenden Scannen ist die Schulung daher eine Muss-Anforderung, s. BSI 

TR 03138 2013, 17 f. 
263 Siehe oben C.I.4.d). 
264 Zu einer Definition s. oben Fn. 88. 
265 Siehe oben C.V. 
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druck vertrauen.266 Zweifel bezüglich der fachlichen Qualität lassen sich al-
lenfalls durch eine Wiederholung der Analyse belegen, die zu anderen Ergeb-
nissen kommt. In Prozessarten mit Amtsermittlungsgrundsatz besteht eine 
Pflicht, bezogen auf die fachliche Qualifikation der Ermittler ein derartiges 
zweites Gutachten in Auftrag zu geben aber nur, sofern sich Zweifel am ers-
ten ergeben. Ohne formelle Kriterien lassen sich derartige Zweifel aber nur 
schwer substantiieren. Man gelangt zu einem Zirkelschluss. In Parteiprozes-
sen, in denen kein Amtsermittlungsgrundsatz besteht, obliegt es den gegneri-
schen Parteien, zweifelhafte Ermittlungsvorgänge, die auf mangelndem Sach-
verstand der Ermittlungspersonen fußen, zu verdeutlichen, und gegebenen-
falls durch eine eigene Wiederholung der Untersuchung zu untermauern. 

Um zuverlässige Aussagen hinsichtlich der Ergebnisse von IT-forensischen 
Untersuchungen zu ermöglichen, wäre die Einführung von einheitlichen 
Standards bei der Ausbildung der Ermittler hilfreich. Bei behördlichen Ermitt-
lungen sollte die Erfüllung dieser Voraussetzung Bedingung für die Ausübung 
der Tätigkeit sein.267 Nur so sind ein einheitlich hohes Niveau der Ergebnisse 
und ein hoher Beweiswert gewährleistet.268 Denkbar ist etwa ein Zertifizie-
rungsmodell von Ausbildungsabschlüssen, etwa akkreditierte Studiengänge 
und –abschlüsse für Ermittlungspersonen. Soll eine IT-forensische Untersu-
chung durch einen Gutachter durchgeführt werden, könnte eine dementspre-
chende Zertifizierung zur Voraussetzung der Bestellung zu einer bestimmten 
Kategorie von Sachverständigen gemacht werden. In Deutschland ist der 
spezielle Tätigkeitsbereich der IT-Forensik bislang weder für staatlich aner-
kannte Sachverständige noch für öffentlich bestellte und vereidigte Sachver-
ständige gem. § 91 HwO oder § 36 GewO gesetzlich geschützt. Die Kompetenz 
von Sachverständigen liegt zumeist vielmehr allgemeinen im Bereich der 
elektronischen Datenverarbeitung. Dies kann angesichts der Größe dieses 
Tätigkeitsfelds, insbesondere aber wegen der hohen fachlichen Anforderun-
gen der IT-Forensik, nicht mehr als ausreichend bezeichnet werden. 

2. Dokumentation 

Neben dem für die Beweisführung inhaltlich besonders wichtigen Untersu-
chungsbericht, der die Arbeitsweise und Ergebnisse der Analyse beschreibt,269 

                                                           
266 Bei Stroz Friedberg 2012, 61 ff. fügen die beteiligten Ermittlungspersonen dem Unter-

suchungsbericht ihre persönlichen Lebensläufe bei, um ihre Sachkunde zu belegen. 
267 Sieber 2012, C127 hält „Spezialisten in den Fachabteilungen“ für unverzichtbar; in den 

USA hat die SWGDE detaillierte Qualifikationsanforderungen herausgegeben, s. SWGDE, 
Quality Assurance 2010, 4 f. 

268 Steinke, in: FS Geerds 1995, 404 ff. und Steinke, NStZ 1994, 16 schlägt zur Umsetzung 
Akkreditierung und Qualitätssicherung für alle Bereiche der forensischen Wissenschaften 
vor. 

269 Siehe dazu oben C.III. 
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ist die Dokumentation während sämtlicher Arbeitsschritte essenziell. Sie kann 
das beweisrechtliche Kriterium erfüllen, das besagt, dass alle Schritte der IT-
forensischen Untersuchung nachvollzogen werden müssen. Liegt keine aus-
reichende Dokumentation vor, kann dies leicht zum Nährboden für Zweifel 
an der Herkunft der Beweismittel werden, da bei der Beweiswürdigung nicht 
lückenlos überprüft werden kann, woher bestimmte Daten stammen und wie 
sie aus dem untersuchten IT-System gewonnen wurden. Besonders der Beleg 
all derjenigen Schritte, die sich später nicht anhand einer Kopie der gesicher-
ten Daten wiederholen lassen, ist auf eine überzeugende Dokumentation 
angewiesen. Die Anforderungen an die Dokumentation zu Zwecken der Be-
weissicherheit können sich mit der Dokumentation zu Zwecken der Verfah-
renstransparenz überschneiden.270 

In Ländern des Common Law-Rechtsraumes dient die Dokumentation auch 
dazu, die Anforderungen des „Chain of Custody“-Grundsatzes zu erfüllen.271 
Eine lückenlose chronologische Dokumentation soll nachweisen, wer zu wel-
chem Zeitpunkt den Gewahrsam an den sichergestellten Beweismitteln hatte. 
Führen beispielsweise verschiedene Personen die Schritte der Sicherstellung 
von körperlichen Datenträgern, die eigentliche Sicherung der Daten und die 
spätere Analyse durch, erfordert der Grundsatz, dass dies durch Dokumenta-
tion zu belegen ist. Der hauptsächliche Zweck liegt darin, Verwechselungen 
und untergeschobene Beweismittel zu vermeiden. Das britische Prozessrecht 
enthält beispielsweise die Vorgabe, dass in der Dokumentation sämtliche 
externen Quellen, die der Ermittler herangezogen hat, genannt werden und 
sämtliche Ermittlungspersonen, die an der Untersuchung beteiligt waren, 
namentlich aufgeführt werden.272 

Diese Grundsätze lassen sich auf das deutsche Beweisrecht übertragen. Ei-
ne vollständige Dokumentation kann dazu dienen, Zweifeln an der Handha-
bung der Beweismittel entgegenzuwirken. Sie lässt sich auf Widersprüche 
prüfen und, falls notwendig, lassen sich alle Personen, die Gewahrsam über 
die Beweisgegenstände ausgeübt haben, dazu befragen. Eine sorgfältige Hand-
habung von Beweismitteln erlaubt es zudem, einzuschätzen, wie wahrschein-
lich Verwechselungen sind und kann dem Gericht daher als Grundlage für die 
Anwendung von Erfahrungssätzen dienen. 

Konkret bedeutet dies, dass körperliche Systeme oder Datenträger zunächst 
wie gewöhnliche Beweismittel zu behandeln sind. Sie müssen gekennzeichnet, 
indiziert und asserviert werden.273 Jeder weitere Umgang muss protokolliert 
                                                           

270 Dazu s. unten F.V.6. 
271 Beispielsweise im Bundesrecht der USA die Federal Rule of Evidence 901 (Authentica-

ting or Identifying Evidence), http://federalevidence.com/rules-of-evidence#Rule901 [Abruf 
am 1.11.2014]. 

272 The Criminal Procedure Rules, Rule 33.3 (1) (b) und (e), http://www.justice.gov.uk/
courts/procedure-rules/criminal/rulesmenu [Abruf am 1.11.2014]. 

273 Bunting 2008, 98 f. 
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werden. Dazu zählt auch die Analyse der unkörperlichen Daten. Die Analyse-
dokumentation muss beispielsweise eine Beschreibung der beteiligten Ermitt-
lungspersonen, der gewählten Methode, der einzelnen Arbeitsschritte und der 
daraus gezogenen Rückschlüsse enthalten. Auch für das Ersetzende Scannen 
ist die Dokumentation als eine wichtige Komponente zur Gewährleistung der 
Nachvollziehbarkeit anerkannt. So verlangt die entsprechende technische 
Richtlinie des BSI, dass in einem Protokoll aufgezeichnet wird, wer das Scan-
system „wann und in welcher Weise“ genutzt und ob eine manuelle Nach-
bearbeitung stattgefunden hat.274 Ist dies der Fall, soll darüber hinaus ein 
sogenannter Transfervermerk erstellt werden, der unter anderem Angaben 
über seinen Ersteller, den Zeitpunkt des Transfers sowie das technische Um-
feld enthalten soll.275 Diese Mittel zur Gewährleistung von Nachvollziehbar-
keit lassen sich entsprechend auch für die IT-Forensik verwenden. Da die 
gesamte Dokumentation ihrerseits einem Risiko von Veränderungen unter-
liegt, bedürfen sämtliche Protokolle auch desselben Schutzes hinsichtlich ihrer 
Authentizität und ihrer Integrität, wie die gesicherten Daten selbst. Auch dies 
wird von der technischen Richtlinie anerkannt.276 

Wie die Dokumentation im Einzelnen zu erfolgen hat, kann nicht verall-
gemeinert werden und richtet sich sowohl nach dem Untersuchungsgegen-
stand als auch nach dem Ermittlungsansatz und der konkreten Vorgehenswei-
se. Auch die technische Richtlinie des BSI erkennt dabei an, dass der genaue 
Inhalt der Dokumentation stark von den verwendeten technischen und ver-
fahrensmäßigen Ansätzen abhängt. Sie sieht deshalb vor, dass die genaue 
Ausgestaltung der Protokollierung in einer Verfahrensanweisung näher gere-
gelt wird.277 Es ist prinzipiell denkbar, derartige Anweisungen auch für die IT-
Forensik aufzustellen.278 Allerdings wird erforderlich sein, sie kontinuierlich 
an den Stand der Technik und die Fortschritte der Ermittlungsmethoden an-
zupassen. Denn anders als das Ersetzende Scannen hat die IT-Forensik kein 
einheitliches Gesamtsystem zum Gegenstand, dessen Eigenschaften sich im 
Vorhinein sicher zugrunde legen ließen.279 

3. Integritäts- und Authentizitätssicherung 

Am Kriterium der Nachvollziehbarkeit wird deutlich, dass in jeder Beeinträch-
tigung der Integrität der zu forensischen Zwecken gesicherten Daten gleich-
zeitig eine Schwächung des Beweiswerts liegt, sofern nicht exakt nachvollzo-

                                                           
274 BSI TR 03138 2013, 24. 
275 BSI TR 03138 2013, 25; vgl. Wilke, D. 2011, 244 f. 
276 BSI TR 03138 2013, 24. 
277 BSI TR 03138 2013, 24. 
278 So wird etwa in BSI-Leitfaden 2011, 65 ff. versucht, musterhaft anhand von „Basis-

szenarien“ darzustellen, wie jeweils zu dokumentieren ist. 
279 Vgl. bereits oben E.VII. 
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gen werden kann, wie sich die Veränderung ausgewirkt hat.280 Daraus folgt, 
dass Vorkehrungen zur Gewährleistung von Integrität und Authentizität des 
gesicherten Datenmaterials für die IT-Forensik besonders wichtig sind. Um 
die Wirkung von dementsprechenden Schutzvorkehrungen auf einen mög-
lichst großen Zeitraum zu erstrecken, ist eine in ihrer Integrität gesicherte 
Kopie des Datenbestands zu einem möglichst frühen Zeitpunkt während der 
Sicherung zu erstellen.281 

Während der Analyse ist eine Verletzung der Integrität der Daten aber 
nicht zu vermeiden, denn ein nur-lesender Zugriff ist in diesem Ermittlungs-
schritt nicht denkbar. Allenfalls könnte ein Ermittler Vorkehrungen treffen, 
die sicherstellen, dass nur diejenigen Daten verändert werden, auf die sich 
seine Analyse erstreckt. Daraus allein wird seine Analyse aber noch nicht für 
andere nachvollziehbar. Dies ist vielmehr erst dann der Fall, wenn gewähr-
leistet ist, dass ein unabhängiger Dritter jeden Analyseschritt für sich selbst 
anhand der Dokumentation des ursprünglichen Ermittlers wiederholen und 
überprüfen kann. 

Wiederholbarkeit erfordert somit eine weitere Kopie des ursprünglich für 
die Analyse verwendeten Datenmaterials. Es lässt sich deshalb festhalten, dass 
das Kriterium der Nachvollziehbarkeit unabhängig vom konkreten Siche-
rungsverfahren verlangt, mindestens zwei Kopien der zu untersuchenden 
Daten anzufertigen: Eine (oder mehrere) Arbeitskopie(n), an der oder an de-
nen die Analyse vollzogen wird sowie eine Sicherungskopie, die es später 
ermöglicht, die Analyse anhand exakt derselben Daten zu wiederholen und 
das Ergebnis zu überprüfen. Die beweisrechtlichen Anforderungen bestätigen 
insoweit, dass die in technischen Fachkreisen anerkannte übliche Vorgehens-
weise auch rechtlich geboten ist.282 

Das Kriterium der Nachvollziehbarkeit stellt auch an die Sicherungskopie 
besondere Anforderungen: Sie muss vor absichtlichen oder unabsichtlichen 
Änderungen geschützt sein. Ansonsten würde es kaum einen Vorteil bieten, 
sie anzufertigen. Um dies zu gewährleisten sind zusätzliche Vorkehrungen 
erforderlich. Dazu gehört neben der Verhinderung von absichtlichen Manipu-
lationen auch, versehentliche Veränderungen zu vermeiden.283 Um das Krite-
rium der Nachvollziehbarkeit zu erfüllen, ist nicht ausreichend, allein die 
Integrität der Sicherungskopie zu schützen. Auch die Herkunft der Daten, mit 
denen Beweis geführt werden soll, muss eindeutig nachvollziehbar sein. Vor 
allem muss verhindert werden, dass unerkannt ein anderer Satz von Daten als 
Sicherungskopie untergeschoben wird. Eine Integritätssicherung ist deshalb 
nur dann sinnvoll, wenn sie mit einer Authentizitätssicherung kombiniert 

                                                           
280 Siehe oben E.VII.4. 
281 Siehe oben E.VIII. 
282 Vgl. oben C.I.3.a) und C.I.6. 
283 Siehe ausführlich oben E.VII.4. 
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wird. Neben Schutz vor unbemerkten Veränderungen muss daher ausge-
schlossen sein, dass die gesicherten Daten insgesamt ausgetauscht werden.284 

Eine Möglichkeit besteht darin, eine Kopie der gesicherten Daten auf einem 
Datenträger physisch getrennt und vor unerlaubten Zugriffen geschützt auf-
zubewahren (organisatorisches Sicherungsmittel). Bei staatsanwaltlich ge-
führten Ermittlungen könnten die Datenträger, auf denen sich die Sicherungs-
kopie befindet, beispielsweise in der Asservatenkammer gelagert und die 
eigentliche Analyse anhand einer Arbeitskopie durchgeführt werden. Wird 
diese Kopie versehentlich verändert, lässt sich die Analyse anhand des gesi-
cherten Datenträgers stets wiederholen, indem eine weitere Kopie von ihm 
angefertigt wird. Der Grad an Veränderungssicherheit von Daten bei einer 
allein physisch gesicherten Lagerung von Datenträgern entspricht allerdings 
nicht der Sicherheit von gleichermaßen aufbewahrten körperlichen Gegen-
ständen. Dienen Daten als Beweisgegenstände, muss gewährleistet sein, dass 
sich der Schutz auch auf die Daten selbst erstreckt. Denn die in IT-Systemen 
oder auf Datenträgern gespeicherten Daten können manipuliert werden, ohne 
dass es ihnen anzusehen ist. Um ein gleichwertigen Grad an Veränderungs-
schutz zu erreichen, sind bei Datenspeichern daher zusätzliche Maßnahmen 
der Datensicherheit erforderlich. Als Schutzvorkehrungen kommen vor allem 
drei Ansätze in Betracht: Die Nutzung von nur einmal beschreibbaren Daten-
trägern, systemseitige Sicherung und datenbezogene Sicherung. Diese Ansät-
ze sind auch kombinierbar.285 

Gegen den Einsatz von einmal beschreibbaren Medien spricht vor allem ihr 
begrenzter Speicherplatz. Es besteht eine große Diskrepanz zwischen der 
Speicherkapazität von einmal beschreibbaren Medien und wiederbeschreibba-
ren Magnet- oder Flashspeichermedien. Besonders wenn bei einer Post-
Mortem-Sicherung ein Gesamtabbild des nicht-flüchtigen Speichers angefer-
tigt werden soll, scheidet eine derartige Sicherung in vielen Fällen aus. Zudem 
kann ein datenträgerbasierter Schutz allein keinen Nachweis über die Au-
thentizität erbringen. Auch einmal beschreibbare Datenträger sind austausch-
bar. Die zweite Möglichkeit, den Schutz des Systems, in dem die zu sichern-
den Daten aufbewahrt werden, ist aufwendig umzusetzen. Der systemseitige 
Schutz muss alle Komponenten umfassen. Dazu zählt letztlich auch der Da-
tenträger selbst, damit er nicht durch Betrieb an einem anderen IT-System 
unbemerkt verändert werden kann. Auch bietet ein systemseitiger Schutz 
potenziell mehr Angriffsfläche für Sicherheitsrisiken als der Schutz des Da-
tenträgers. Ein Vorteil des systemseitigen Schutzes ist hingegen, dass er ohne 
Weiteres auch die Authentizität der Daten umfassen kann. Durch Zugriffs-

                                                           
284 Offenbar kein unrealistisches Szenario, s. sueddeutsche.de vom 3.11.2010, http://

www.sueddeutsche.de/geld/hsh-norbank-dirk-jens-nonnenmacher-reif-fuer-den-rauswurf-
1.1018868-3 [Abruf am 1.11.2014]; s. dazu auch oben C.I.6. 

285 Zu den technischen Grundlagen aller hier erwähnten Mittel s. oben C.I.6. 
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richtlinien und ihre technische Umsetzung durch Zugriffsschutzmechanismen 
lässt sich gewährleisten, dass Daten nicht mehr unbemerkt ausgetauscht wer-
den können, nachdem sie in das System eingegeben wurden. Denkbar ist etwa 
ein soft- und hardwareseitig besonders gesicherter Servercomputer in einem 
Forensiklabor. Auch systemseitige Sicherheitsvorkehrungen müssen aller-
dings von weiteren Schutzmaßnahmen flankiert werden.286 So muss ausge-
schlossen sein, dass das gesamte System ausgetauscht wird oder sich Perso-
nen, die sich am System authentifizieren, nicht für jemand anderen ausgeben, 
als sie sind. Im schlimmsten Fall könnte ein systemseitiger Schutz dann ein 
falsches Gefühl der Sicherheit erzeugen. 

Ein wesentlicher Nachteil der systemseitigen Sicherung ist, dass die damit 
gesicherten Beweismittel nicht verkehrsfähig sind. Verkehrsfähigkeit ist in 
diesem Zusammenhang die „Möglichkeit, Dokumente und Akten von einem 
System zu einem anderen übertragen zu können, bei der die ‚Qualität‘ des 
Dokumentes sowie seine Integrität und Authentizität nachweisbar bleiben.“287 
Ohne Verlust der Schutzwirkung lassen sich Daten, die mit einem systemsei-
tigen Schutz ausgestattet sind, zunächst lediglich auf dem System anzeigen, in 
dem sie gespeichert sind.288 Sollen Beweismittel auf ein anderes System oder 
in eine andere Form übertragen werden, bedarf es zusätzlicher Sicherungsmit-
tel. Dieser Nachteil wirkt sich bei jedem Zugriff auf die gesicherten Daten aus: 
Es muss jeweils zusätzlich sichergestellt werden, dass keine Authentizitäts- 
oder Integritätsverfälschung stattfindet. Dies erschwert den technischen Pro-
zess der Beweisführung. Unter diesem Nachteil leiden nicht-wiederbeschreib-
bare Datenträger und elektronische Signaturen nicht. 

Zuletzt kann zur Gewährleistung von Integrität und Authentizität auch da-
tenbezogener Schutz dienen. Er gewährleistet unabhängig vom physischen 
Ort, an dem die Daten gespeichert sind, Schutz vor Vertauschung und verhin-
dert zusätzlich Veränderungen oder macht sie zumindest erkennbar. Als da-
tenbezogene Schutzmaßnahmen kommen vor allem kryptographische Verfah-
ren in Betracht. Sogenannte Hashfunktionen können auch bei großen Daten-
mengen einen mathematisch beweisbaren Beleg darüber erbringen, ob Daten 
verändert wurden. Wird ein Hashwert erzeugt, so gewährleistet die in einen 
Algorithmus übersetzte Hashfunktion, dass auch nur die kleinste Verände-
rung an der Datenmenge den erzeugten Hashwert ändert. Hashverfahren sind 
deshalb ein Mittel, das es ermöglicht, die IT-forensische Analyse der Ermittler 
anhand desselben Datenmaterials zu wiederholen.289 Dazu überprüft beispiels-
weise ein Gericht oder ein anderer Verfahrensbeteiligter zwei Hashwerte: den 

                                                           
286 Vgl. auch die Sicherheitsebenen von Signaturverfahren bei Roßnagel, NJW 1998, 3312 

(3314); Roßnagel/Fischer-Dieskau/Jandt/Knopp 2007, 26 f. 
287 Roßnagel/Fischer-Dieskau/Jandt/Knopp 2007, 159. 
288 Vgl. Knopp, ZRP 2009, 156 (158). 
289 BSI-Leitfaden 2011, 27; Noblett/Pollitt/Presley 2000, Nr. 4; s. auch oben C.I.6. 
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ursprünglichen bei der Sicherung erzeugten und einen mit demselben Algo-
rithmus erstellten Hashwert derjenigen Daten, mit denen die Analyse wieder-
holt werden soll. Stimmen die Werte überein, wurden die Daten in der Zwi-
schenzeit nicht verändert. 

Wegen der mathematischen Beweisbarkeit ist die Gültigkeit dieser Aussage 
vor Gericht praktisch nicht angreifbar – vorbehaltlich der Einbettung in ein in 
sich geschlossenes Konzept der Gesamtsicherheit. Im Rahmen der Beweis-
würdigung besteht ein Erfahrungssatz, der besagt, dass die Sicherungskopie 
zwischenzeitlich nicht verändert wurde, wenn beide Werte übereinstimmen. 
Daraus folgt, dass ein Hashwert möglichst früh, spätestens zum Zeitpunkt der 
Sicherung zu erstellen ist. Die Integrität des Datenmaterials lässt sich durch 
den Hashwert dann ab dem Zeitpunkt seiner Erstellung prinzipiell zweifels-
frei nachweisen. So wird gewährleistet, dass ein möglichst großer Abschnitt 
der Untersuchung später anhand einer identischen Kopie der Daten wieder-
holt werden kann. Integritätsschutz ist dafür notwendig, aber nicht hinrei-
chend. Es darf nicht möglich sein, den ursprünglichen Hashwert nach seiner 
Erzeugung unbemerkt durch einen weiteren Hashwert auszutauschen, so dass 
dieser für den ursprünglichen Wert gehalten wird. Wäre dies möglich, könnte 
ein Angreifer, etwa ein Ermittler mit Manipulationsinteresse, die Daten der 
Sicherungskopie verändern, anschließend einen neuen Hashwert erzeugen 
und den ursprünglichen Hashwert durch diesen ersetzen.290 

Daher ist auch der Schutz der Authentizität der Daten erforderlich. Daraus 
folgt wiederum, dass auch die Hashwerterzeugung und -aufbewahrung tech-
nisch-organisatorisch zu sichern ist. Mehrere Methoden kommen in Frage. 
Der Hashwert kann von den zu untersuchenden Daten räumlich getrennt und 
physisch gesichert aufbewahrt werden, etwa in unterschiedlichen Asserva-
tenkammern. Zugriff auf den Hashwert darf in diesem Fall nur unter engen, 
kontrollierten und nachweisbaren Bedingungen erfolgen. Zu den Zugriffsbe-
dingungen kann dann beispielsweise die Einhaltung eines Vier-Augen-
Prinzips gehören.291 Möglich ist aber auch, den Hashwert zusätzlich mit ei-
nem zertifikatsbasierten Authentizitätsnachweis zu versehen. Mit der elektro-
nischen Signatur, wie sie im Signaturgesetz und der zugehörigen Signaturver-
ordnung niedergelegt ist, besteht ein Rahmenwerk, das einen derartigen da-
tenbezogenen Schutz gewährleisten kann. Es enthält neben dem mathema-
tisch-naturwissenschaftlich beweisbaren kryptographischen Schutz ein um-
fassendes System zur Gesamtsicherheit, dessen Niveau für die anderen in 
Frage kommenden Schutzmittel nur schwer zu erreichen ist.292 

                                                           
290 Siehe zu diesem Risiko bereits oben C.I.6. 
291 Vgl. zum Ersetzenden Scannen BSI TR 03138 2013, 30. 
292 Siehe auch den Vergleich der Sicherungsmittel bei Roßnagel/Fischer-Dieskau/Jandt/

Wilke 2007, 25 ff.; zu den Sicherheitskomponenten elektronischer Signaturverfahren s. 
Roßnagel, in: Roßnagel, RTM 2013, Einl. SigG Rn. 26 f. 
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Elektronische Signaturen sind gem. § 2 Nr. 2 und Nr. 3 SigG in der Lage, 
die Integrität und Authentizität elektronischer Daten sicher zu gewährleisten. 
In allen Fällen, in denen eine Sicherung der Daten, die einer IT-forensischen 
Analyse zugrunde liegen, erforderlich ist, besteht mit der elektronischen Sig-
natur daher eine Infrastruktur, mittels derer die beweisrechtlichen Anforde-
rungen an die Wiederholbarkeit und Nachweisbarkeit umgesetzt werden 
können. Auch aus diesem Grund stellt das BSI in einer technischen Richtlinie 
die elektronische Signatur als das zentrale Mittel zur Beweiswerterhaltung 
kryptographisch signierter Dokumente heraus.293 Werden Daten fortgeschrit-
ten oder qualifiziert elektronisch signiert, so ist gem. § 2 Nr. 3 SigG bei einer 
positiven Prüfung der Daten durch den Zertifizierungsdiensteanbieter deren 
Integrität und Authentizität gewährleistet. Die Prüfung findet anhand des 
Zertifikats statt, das auf den Schlüssel ausgestellt wurde, mit dem die Daten 
signiert wurden. Somit wären Authentizität und Integrität der Signatur nach-
vollziehbar sichergestellt.294 Das Signaturrecht erlaubt gem. § 2 Nr. 9 SigG 
lediglich natürlichen Personen die Erzeugung von qualifizierten elektroni-
schen Signaturen. Bei ihrem Einsatz ist der Integritäts- und Authentizitäts-
schutz daher immer einer natürlichen Person zuzuordnen. 

Werden Daten auf diese Weise gesichert, bleibt die Beweisführung realis-
tischerweise nur hinsichtlich der technisch-organisatorischen Einbettung der 
Integritäts- und Authentizitätssicherung angreifbar, vor allem in dem Zeit-
raum vor einer Signierung. Besonders die konkrete Implementierung der 
Sicherungsmaßnahmen kann Gegenstand von Zweifeln werden. Der techni-
sche Schutz hängt deshalb zusätzlich besonders von organisatorischen Maß-
nahmen ab. Bei der Umsetzung der beweisrechtlichen Anforderungen ist bei 
jedem Schritt der forensischen Analyse nach Veränderungsrisiken zu suchen 
und sind diesbezügliche Maßnahmen zu finden, die solche Risiken minimie-
ren. Veränderungsrisiken bestehen vor allem während der beiden Verfahrens-
abschnitte Sicherung und Analyse. Konkret lässt sich deshalb zwischen dem 
Zeitraum vor der Erstellung des Hashwertes und bei der Verwahrung des 
Hashwertes unterscheiden. Während der Sicherung unterscheiden sich die 
Möglichkeiten und notwendigen Schritte, um Gefahren zu vermeiden, je nach 
Analyseverfahren. 

Im Ergebnis kommen zur Gewährleistung von Integrität und Authentizität 
der untersuchten Daten daher unterschiedliche Ansätze in Betracht. Keiner 
von ihnen ist pauschal ausgeschlossen, da das Beweisrecht keine diesbezügli-
chen Vorgaben enthält. Nachvollziehbarkeitslücken, die dadurch entstehen, 
dass Integrität und Authentizität der Daten nicht ausschließlich mit techni-
schen Mitteln belegt werden können, müssen auf andere Weise geschlossen 

                                                           
293 BSI TR 03125, 22 ff. 
294 Vgl. oben D.VI. 
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werden. Derartige Mittel können die Dokumentation295 oder das bereits er-
wähnte Vier-Augen-Prinzip sein. Dies zeigt, dass vor allem eine Kombination 
aus unterschiedlichen Sicherungsvorkehrungen zu einem besonders hohen 
Beweiswert führt. Verschiede Ansätze können kombiniert werden, ineinan-
dergreifen und hierdurch ein hohes Niveau an Gesamtsicherheit bieten. 

Jeder Ansatz birgt Vor- und Nachteile, deren Gewicht je nach den Gege-
benheiten im Einzelfall unterschiedlich sein kann. Die Effektivität der ver-
wendeten Vorkehrungen wird von einer Vielzahl an Faktoren beeinflusst. 
Hierzu zählen der Untersuchungsgegenstand, die Sicherungsmethode und 
-technik sowie die technischen und organisatorischen Möglichkeiten der 
Ermittler, Schutzvorkehrungen zu treffen. Keines der Sicherungsmittel ist 
deshalb pauschal vorzugswürdig. Die Wahl muss sich danach richten, inwie-
weit die einzelnen Bestandteile das Kriterium der Nachvollziehbarkeit bezo-
gen auf die konkrete Untersuchung erfüllen können, vor allem auch in ihrer 
Kombination. Ist es nicht möglich, die Nachvollziehbarkeit lückenlos zu ge-
währleisten, gibt das diesbezügliche Kriterium vor, die Wahrscheinlichkeit 
von Manipulationen so weit wie möglich zu senken. Maßstab sind unter ande-
rem die Herkunft der Daten, die Umstände ihrer Aufbewahrung sowie der 
spätere Nutzungszweck. Ein zentraler Baustein zur Umsetzung kann dabei die 
qualifizierte elektronische Signatur sein. Sie ist ein besonders geeignetes Si-
cherungsmittel, das durch sein hohes Maß an Gesamtsicherheit auf einfache 
Weise verhindern kann, dass vor Gericht Zweifel an der Integrität und Au-
thentizität des Datenmaterials entstehen, das dem präsentierten Ergebnis 
zugrundeliegt. 

4. Besonderheiten der Post-Mortem-Sicherung 

Bereits in frühen Schritten der Post-Mortem-Sicherung kann es zu absichtli-
chen oder unabsichtlichen Veränderungen an den zu untersuchenden Daten 
kommen. Nach dem Austauschprinzip hat jede Handlung, die Ermittler an 
dem IT-System vornehmen, eine Auswirkung, die sich in einer Datenverände-
rung niederschlägt. Vom Zeitpunkt des Auffindens des Systems an, über des-
sen Herunterfahren bis zur Erstellung der Datensicherung und ihres sicheren 
Verwahrens besteht das Risiko von Veränderungen, die den Beweiswert 
schwächen können. Beim Herunterfahren des Systems etwa kann das Be-
triebssystem beweisrelevante Daten auf dem IT-System überschreiben. Es 
kann auch notwendig sein, das System selbst zu nutzen, um das Auslesen der 
Daten nach dessen Ausschalten zu ermöglichen. Jegliche Nutzung des IT-
Systems ist zu einem späteren Zeitpunkt nicht mehr wiederholbar. Ein 
Grundsatz für hohen Beweiswert einer Post-Mortem-Sicherung ist deshalb, 
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die Eingriffe in das System zu minimieren. Alle Schritte, die über das zum 
Auslesen absolut Notwendige hinausgehen, können Veränderungen hervorru-
fen und so den Beweiswert senken. 

Da sich in dem frühen Stadium des physischen Zugriffs auf das System 
kaum technische Vorkehrungen gegen Veränderungen treffen lassen, müssen 
organisatorische Maßnahmen dafür sorgen, dass sie möglichst weitreichend 
verhindert werden. Um bei der späteren Beweisführung absichtliche Manipu-
lationen oder Irrtümer glaubhaft ausschließen zu können, sind zusätzliche 
organisatorische Maßnahmen notwendig. Damit auch die absolut notwendi-
gen Schritte so gut wie möglich nachvollziehbar bleiben, sind sie zu dokumen-
tieren. Beispielsweise kann die Arbeit am System gefilmt werden. Um Fehlern 
und Manipulationen bei der Vorgehensweise vorzubeugen, kann zudem das 
Vier-Augen-Prinzip eingesetzt werden. Es kann diesbezügliche Schwächen 
des Einzelermittlers auffangen. Insgesamt unterscheiden sich die Beweisprob-
leme dieses Abschnitts einer Post-Mortem-Sicherung kaum von denen der 
„herkömmlichen“ Spurensicherung. Auch bei ihr besteht bis zur Asservierung 
ein vergleichbares Risiko der Manipulation von Beweismitteln, über das auch 
die Wissenschaftlichkeit eines forensischen Verfahrens nicht hinwegtäuschen 
kann. 

Einer der wesentlichen beweisrechtlichen Vorteile der Post-Mortem-
Sicherung gegenüber der Live-Sicherung liegt darin, dass es durch technische 
Sicherungsmittel möglich wird, größere Abschnitte der Untersuchung wie-
derhol- und damit nachvollziehbar zu machen. Daraus folgt der weitere 
Grundsatz bei der Gestaltung von Verfahren der Post-Mortem-Sicherung, 
Vorkehrungen zur Integritäts- und Authentizitätssicherung der Daten bereits 
zu einem möglichst frühen Zeitpunkt beim Anfertigen der Sicherungskopie zu 
treffen. Zuvor können noch Veränderungen an den Daten erfolgen, die eine 
bereits vorhandene Sicherung überflüssig werden ließen. Am Beweiswert der 
Sicherungskopie können anschließend über den gesamten Zeitraum der Ana-
lyse bis zur Präsentation keine Zweifel aufkommen, die sich nicht durch eine 
Wiederholung der Analyse ausräumen ließen. 

Eine signaturbasierte Integritätssicherung kann Veränderungen lediglich 
nachweisen, nicht aber verhindern. Daher ist eine Bedingung für die Wieder-
holbarkeit, dass die Kopie, die zur etwaigen Wiederholung der Untersuchung 
vorgehalten wird, nicht verändert wird. Auch diese Tatsache ist bei der Um-
setzung der beweisrechtlichen Anforderungen zu bedenken. Zusätzlich zur 
Arbeitskopie, an der die Untersuchung durchgeführt wird, muss eine Siche-
rungskopie vorgehalten werden. Jeder Zugriff auf letztere darf lediglich le-
send erfolgen. Durch jede noch so kleine Veränderung versagt der Schutz 
durch Signaturen und Hashwerte. Soweit nötig, sind daher für die Analyse 
weitere Arbeitskopien anzufertigen. Absichtliche Veränderungen der Siche-
rungskopien durch die Ermittler sind unwahrscheinlich. Sie haben bereits ein 
eigenes Interesse daran, die Integrität der von ihnen analysierten Daten nicht 
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zu verletzen, denn sofern der Hashwert nicht reproduzierbar ist, setzen sie die 
Überzeugungskraft ihrer Beweismittel aufs Spiel. 

5. Besonderheiten der Live-Sicherung 

Die Live-Sicherung bietet größere Angriffspunkte für absichtliche oder unab-
sichtliche Veränderungen am IT-System, da die Ermittler das System selbst 
zur Sicherung verwenden. Daraus ergeben sich im Rahmen der Beweiswürdi-
gung verglichen mit der Post-Mortem-Sicherung zusätzliche Ansatzpunkte 
für Zweifel. Um solche Zweifel später möglichst ausräumen zu können, ist es 
bei der Live-Sicherung besonders wichtig, schon während der Sicherung dies-
bezügliche Maßnahmen zu ergreifen. Neben der Dokumentation aller Einzel-
schritte, etwa durch Videoaufzeichnung, kann hier ebenfalls das Vier-Augen-
Prinzip für zusätzliche Sicherheit sorgen. 

Darüber hinaus lassen sich kaum pauschale Aussagen über den Einfluss 
der Live-Sicherung auf den Beweiswert eines Untersuchungsergebnisses tref-
fen. Zu unterschiedlich sind die technischen Gegebenheiten, auf die Ermittler 
treffen können und dementsprechend individuell die Technik und Verfahren, 
die sie für die Analyse einsetzen müssen. Aus diesen Umständen folgt aber, 
dass die Nutzung des IT-Systems selbst für die Analyse besondere Herausfor-
derungen an die Ermittler stellt. Besonderer Sachverstand ist erforderlich, um 
spontan auf die Gegebenheiten des jeweiligen Systems reagieren zu können. 
Schon ein falscher Schritt kann Veränderungen hervorrufen, die einen Be-
weismittelverlust zur Folge haben. Da kein Teil der Sicherung wiederholbar 
ist, ohne dass sich das System zwischenzeitlich geändert hat, ist die Qualifika-
tion der Ermittler bei der Live-Sicherung deshalb wichtiger als bei der Post-
Mortem-Sicherung, die sich bei Fehlern in der Vorgehensweise fast immer 
ohne Schäden wiederholen lässt. 

6. Besonderheiten der „Online-Durchsuchung“ 

Auch der Beweiswert der „Online-Durchsuchung“ lässt sich anhand der be-
weisrechtlichen Kriterien für Forensikverfahren bestimmen. Hinsichtlich der 
Daten, die aus dem System gewonnen werden, ergeben sich keine Unter-
schiede zu einer gewöhnlichen Live-Sicherung. Auch der Beweiswert einer 
„Online-Durchsuchung“ wird dadurch geschwächt, dass kein vollständiges 
und identisches Abbild der Inhalte eines IT-Systems existiert, anhand dessen 
die Analyse wiederholt werden könnte. Dies schadet der Nachvollziehbarkeit. 
Wie bei jeder Live-Sicherung können Irrtümer unbemerkt zu falschen Ergeb-
nissen führen, die sich im Nachhinein nicht mehr aufklären lassen. Auch ist 
es Ermittlern leicht möglich, Beweismittel zu fälschen und entweder auf dem 
Zielsystem zu deponieren oder schlichtweg zu behaupten, sie aus dem Ziel-
system gesichert zu haben. Der Nachvollziehbarkeit schadet bei der „Online-
Durchsuchung“ besonders, dass die Maßnahme für die Betroffenen heimlich 
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ist und sie sich somit allein unter den Augen derjenigen Personen vollzieht, 
die sie auch durchführen. Diesem Risiko lässt sich wie bei der herkömmlichen 
Live-Sicherung begegnen, etwa durch das Vier-Augen-Prinzip und umfassen-
de Dokumentation. 

Auch dadurch ist aber nicht sichergestellt, dass jegliche Zweifel an der Au-
thentizität des Beweismaterials ausgeschlossen bleiben. Denn während sich 
das System bei einer herkömmlichen Live-Sicherung auch unmittelbar räum-
lich unter der Kontrolle der Ermittler befindet, ergeben sich bei der „Online-
Durchsuchung“ weitere Gelegenheiten für Datenverfälschungen. Der erfor-
derliche zusätzliche Einsatz der Remote Forensic Software vergrößert das 
Risiko, da sie Fehler und Schwachstellen enthalten kann.296 So vollziehen sich 
Teile der Durchsuchung außerhalb der Kontrolle der Ermittler, da Daten über 
das Internet übermittelt werden müssen. Es sind verschiedene Angriffe denk-
bar, mit denen Veränderungen der extrahierten Daten möglich sind, die sich 
später nicht nachvollziehen lassen. Der Beweiswert hängt somit unmittelbar 
von der Sicherheit der Technik ab, die bei der Durchsuchung eingesetzt wird. 
Alle Beweismittel, die mit einer „Online-Durchsuchung“ gewonnen werden, 
sollten daher mit äußerstem Argwohn betrachtet und die eingesetzten Siche-
rungsmittel strenger Prüfung unterzogen werden. Zu den möglichen 
Schwachstellen zählen folgende Bereiche: 

a) Schwachstelle 1: Der Betroffene bemerkt die Maßnahme 

Der von der (heimlichen) „Online-Durchsuchung“ Betroffene bemerkt die 
Durchsuchung und reagiert, indem er Daten so verändert, dass die Ermittler 
auf einen unwahren Sachverhalt schließen. Der Betroffene kann das IT-
System beispielsweise so manipulieren, dass Daten erzeugt werden, die den 
Verdacht auf eine andere Person lenken, etwa indem E-Mails mit diesem In-
halt verfasst und übermittelt werden. Zwar sind derartige falsche Rückschlüs-
se und verwirrende Beweismittel auch bei anderen Ermittlungsmaßnahmen 
möglich. Im Bezug auf den Beweiswert liegt das wesentliche Problem hier 
aber darin, dass sich bei der „Online-Durchsuchung“ kaum eine belegbare 
Aussage über die Authentizität der Daten treffen lässt. Die Ermittler haben 
keine Gelegenheit, festzustellen, ob die Dursuchung bemerkt wurde. Sie ha-
ben weder die Möglichkeit, sich von der Integrität ihrer eigenen Remote 
Forensic Software zu überzeugen, noch können sie nachvollziehen, wie und 
ob falsche Daten auf das überwachte System übertragen werden. Ihre Hand-
lungsmöglichkeiten sind durch den jeweiligen Funktionsumfang der Remote 
Forensic Software begrenzt. Weder die Ermittler noch jede andere Stelle, die 
eine Beweiswürdigung vornimmt, kann wissen, ob die gewonnenen Daten 
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authentisch sind oder, weil die „Online-Durchsuchung“ bemerkt wurde, spe-
ziell für die Ermittler gefälscht wurden. 

b) Schwachstelle 2: Datenverfälschung während der Übermittlung 

Ein weiterer denkbarer Angriff auf die Sicherheit der Technik der „Online-
Durchsuchung“ ist, dass Daten auf dem Übertragungsweg verändert wer-
den.297 Durch die Nutzung des Internet als Übertragungsmedium besteht das 
Risiko, dass Dritte die charakteristische Kommunikation der Remote Forensic 
Software erfassen und diese verändern. Denkbar ist dies beispielsweise mittels 
eines Man in the Middle-Angriffs.298 Hierbei schaltet sich der Dritte unbe-
merkt zwischen das System der Ermittler und den Command and Control-
Server oder zwischen die Remote Forensic Software und den Command and 
Control-Server. Hierdurch lassen sich die übermittelten Daten nicht nur aus-
spähen, sondern aktiv verändern. Derartigen Angriffen kann durch den Ein-
satz von Verschlüsselung begegnet werden. Durch Kryptographie ist es mög-
lich, sowohl sicherzustellen, dass sich nicht ein Dritter in die Kommunikation 
einschaltet (Authentizität), als auch, dass Daten während der Übermittlung 
nicht verändert werden (Integrität), so dass der Beweiswert insoweit nicht 
gesenkt wird. Man in the Middle-Angriffe sind aber beispielsweise beim Onli-
ne-Banking oder WLAN, das ebenfalls durch Verschlüsselung geschützt ist, 
sehr häufig und auch erfolgreich.299 Auch die Sicherheit einer Remote 
Forensic Software, deren Übermittlungswege durch Verschlüsselung ge-
schützt sind, bedarf daher insoweit einer genauen Prüfung der Implementie-
rung, um die Auswirkungen auf den Beweiswert prüfen zu können. 

In dem durch den CCC offengelegten Fall wurde zwar Verschlüsselung 
eingesetzt, aber unsicher implementiert. So kam beispielsweise ein symmetri-
sches Verfahren300 zum Einsatz, bei dem die Schlüssel in der Forensiksoftware 
selbst enthalten sind.301 Jeder, der an eine Kopie der Software gelangt, kann 
die Schlüssel extrahieren und anschließend die Kommunikation aller Zielsys-
teme mit dieser Software belauschen. Ein breiter Einsatz derselben Remote 
Forensic Software steigert somit die Wahrscheinlichkeit, dass Dritte an diese 
Software gelangen. Sie steigt außerdem, wenn die Software nur über ineffek-
tive Verschleierungsmaßnahmen verfügt, etwa indem sie sich selbst nur inef-
fektiv vom Datenträger löscht, nachdem sie nicht mehr benötigt wird.302 Die 
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vom CCC untersuchte Software hat außerdem eine als prinzipiell unsicher 
geltende Variante des AES-Verschlüsselungsverfahrens eingesetzt.303 

Bestehen Anhaltspunkte dafür, dass wegen unsicherer Implementierung 
der Verschlüsselungstechnik die Möglichkeit eines Man in the Middle-
Angriffs besteht, gilt hinsichtlich der Authentizität der Beweismittel dasselbe 
wie für den Fall, bei dem der Betroffene die „Online-Durchsuchung“ bemerkt. 
Die Ermittler können nicht nachvollziehen, ob die Daten, die sie vermeintlich 
aus dem System erhalten, nicht auf dem Übertragungsweg verändert oder 
auch erst dort erzeugt wurden. Sie haben keine Möglichkeit, einen sicheren 
Authentizitätsnachweis zu erbringen, da auch bezüglich dieses Angriffs das 
Risiko besteht, dass wegen der vermeintlich sicheren Verschlüsselungstechnik 
das Risiko von Manipulationen falsch eingeschätzt wird. Es besteht die Ge-
fahr, dass ein Gericht und auch die Verfahrensbeteiligten allzu leicht davon 
ausgehen, allein der Einsatz von Verschlüsselung sei grundsätzlich sicher. 
Daher besteht im Rahmen der Beweiswürdigung vielmehr großer Anlass zur 
Skepsis. Im Geltungsbereich des Amtsaufklärungsgrundsatzes lässt sich die 
Pflicht ableiten, vom Beweisführer einen Authentizitätsnachweis zu verlan-
gen.304 

c) Schwachstelle 3: Zugriff auf die Kontrollinfrastruktur durch Dritte 

Drittens ist denkbar, dass sich Dritte Zugriff auf den Command and Control-
Server verschaffen und auf den überwachten Systemen Beweismittel verän-
dern, platzieren oder entfernen.305 Die durch den CCC untersuchte Remote 
Forensic Software verfügte über einen nur unzureichend geschützten Com-
mand and Control-Server. So war es dem CCC ohne weiteres möglich, sich 
gegenüber dem Server als Ermittler auszugeben und Steuerbefehle an die 
Remote Forensic Software zu übermitteln, die sich auf den IT-Systemen der 
Betroffenen befand. Die Schnittstelle für diese Befehle war nicht durch Ver-
schlüsselung gesichert. Sie verfügte weder über ausreichende Mittel zur Au-
thentifizierung, noch wurden die Befehle verschlüsselt.306 Angriffe wären an 
zwei Stellen denkbar: Entweder gibt sich ein Dritter als das Zielsystem aus 
(„Spoofing“)307 und überträgt anstelle des eigentlichen Zielsystems Daten, 
oder jemand gibt sich dem Command and Control-Server gegenüber als Er-
mittler aus und überträgt eigene Daten in das Zielsystem. Die durch den CCC 

                                                           
303 CCC-Analyse 2011, 2 und 5. 
304 Siehe dazu oben E.III. 
305 CCC-Analyse 2011, 5. 
306 CCC-Analyse 2011, 4. 
307 Durch Schwächen des Internetprotokolls ist dies je nach Umgebung häufig 

verhältnismäßig einfach möglich, s. Eckert 2012, 117 ff. 



158 E. Beweisrecht  

untersuchte Software verfügte über Möglichkeiten, Daten auf das zu überwa-
chende System nachzuladen.308 

d) Schlussfolgerungen 

Eine wichtige Tatsache, die Einfluss auf eine Beweiswürdigung nimmt, ist, 
dass viele der durch den CCC offengelegten Schwachstellen von den verant-
wortlichen Stellen und auch dem Hersteller der Software bestritten wurden.309 
Anhand der ausführlichen und von Experten nachvollziehbaren Dokumenta-
tion des Reverse Engineering durch den CCC wurde dessen Darstellung aber 
von unabhängigen Experten bestätigt.310 Unter derartigen Umständen ist es 
für ein Gericht besonders schwierig, sich von der Wahrheit der vom Beweis-
führer vorgebrachten Tatsachen zu überzeugen. Dies ist aber für die Umset-
zung der beweisrechtlichen Anforderung der materiellen Wahrheitsfindung 
essenziell. Die widersprüchlichen Angaben lassen großen Raum für Zweifel, 
so dass in diesen Fällen die Beauftragung einer unabhängigen Begutachtung 
der Sicherheitstechnik geboten ist. Kann auch sie verbleibende Zweifel nicht 
ausräumen, muss nach Beweislastregeln entschieden werden.311 

Auch die für die „Online-Durchsuchung“ eingesetzte Technik bietet im Er-
gebnis viele Gelegenheiten für absichtliche oder unabsichtliche Datenverän-
derungen, die sich unmittelbar auf den Beweiswert auswirken. Jede Schwach-
stelle schlägt auf die Beweissicherheit durch. Alle Daten, die mit einer derar-
tigen Ermittlungsmaßnahme gewonnen werden, sollten mit äußerstem Arg-
wohn gewürdigt werden.312 Obwohl die „Online-Durchsuchung“ als Mittel 
durchaus geeignet ist, Ermittlern Spurenansätze zu liefern, bleibt angesichts 
der vielen Ansatzpunkte für Zweifel fraglich, ob trotz der schwerwiegenden 
Mängel bei der Beweissicherheit davon ausgegangen werden kann, dass die 
gewonnen Daten im Regelfall zur gerichtlichen Überzeugungsfindung ausrei-
chen. Insbesondere der Nachweis der Authentizität der Daten kann nicht 
sicher gelingen. Wegen des hohen Veränderungsrisikos müssen schon geringe 
Zweifel an der Authentizität zur Nichtbeweisbarkeit führen. 
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7. Besonderheiten der Cloud-Forensik 

Im Grundsatz können Beweismittel aus der Cloud von drei unterschiedlichen 
Stellen beschafft werden: Dem Nutzer, dem Tenant und dem Cloud-
Anbieter.313 Im Ansatz unterscheidet sich die forensische Sicherung von Da-
ten aus Clouds zunächst nicht von der Sicherung aus anderen Systemen. Rein 
technisch betrachtet ist auch die Cloud ein IT-System, aus dem sich Daten 
post mortem oder live sichern lassen. Die Entscheidung darüber, welcher der 
beiden Ermittlungsansätze am zweckmäßigsten ist, hängt auch bei der Cloud-
Forensik vom Einzelfall ab. Ausschlaggebend können unter anderem die Ziel-
richtung der Maßnahme und die technischen Gegebenheiten der Cloud, des 
Tenants oder des Nutzers sein. Auch kann die Wahl bereits deshalb auf eine 
Zugriffsvariante eingeschränkt sein, weil der Zugriff an anderer Stelle 
rechtswidrig wäre.314 Gegenstand dieses Abschnittes ist es, darzustellen, wel-
che spezifisch beweisrechtlichen Vor- und Nachteile die jeweiligen Zugriffs-
punkte haben. 

a) Zugriff beim Cloud-Anbieter 

 Post-Mortem-Sicherung beim Cloud-Anbieter scheidet im Regelfall schon aus 
praktischen Gründen aus. Denn durch die verteilte Speicherung kann es mit 
hohem Aufwand verbunden sein, die einzelnen Speichermedien zu bestim-
men, auf denen sich die Daten befinden, die Gegenstand einer Ermittlung 
sind. Es wäre erforderlich, die einzelnen Datenträger zu lokalisieren und sie 
aus dem Rechnerverbund im Rechenzentrum auszukoppeln, um sie anschlie-
ßend mit forensischen Mitteln sichern zu können. Dies wäre geeignet, den 
Betriebsablauf bei Cloud-Anbieter und Tenant erheblich zu stören. In der 
Regel wird daher eine Live-Sicherung durchzuführen sein. Der Cloud-
Anbieter verfügt über Instrumente zur Verwaltung der Cloud-Ressourcen 
seiner Tenants, die sich heranziehen lassen, um die von ihnen im Einzelnen 
genutzte Teile der Infrastruktur zu isolieren. Eine anschließende Sicherung 
kann mit moderatem Aufwand erfolgen.315 Die Beweismittel, die mittels Live-
Sicherung aus Cloud-Umgebungen vom Anbieter beschafft werden, unter-
scheiden sich in ihrem Beweiswert signifikant gegenüber solchen, die auf 
herkömmliche Weise direkt aus dem IT-System des Nutzers gewonnen wer-
den. 

Ein bedeutender Vorteil der Cloud-Forensik gegenüber anderen Ansätzen 
ist, dass ein Cloud-Anbieter die Herrschaft über die IT-Infrastruktur innehat. 
Er ist dadurch in der Lage, vollständige Abbilder der virtuellen Instanzen des 
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Nutzers zu sichern (sog. Snapshots).316 Diese Momentaufnahmen des Be-
triebszustands ähneln den bei einer Post-Mortem-Sicherung erstellten Daten-
trägerabbildern, da sie ebenfalls eine vollständige und identische Kopie des 
Speichers zu einem bestimmten Zeitpunkt enthalten. Ein wesentlicher Unter-
schied zu Datenträgerkopien besteht aber darin, dass Snapshots ein statisches 
Abbild eines gesamten Betriebszustands umfassen. Dazu können neben dem 
virtuellen Festplattenspeicher etwa auch der Hauptspeicher, bestehende 
Netzwerkverbindungen und der Inhalt des Grafikspeichers zählen. Ein Snaps-
hot spiegelt somit in viel genauerer Weise den Zustand eines (hier: virtuellen) 
IT-Systems wieder, als es ein Datenträgerabbild eines ausgeschalteten Sys-
tems kann, wodurch das Kriterium der Darstellbarkeit und Vollständigkeit der 
Tatsachen gefördert wird.317 

Im Rahmen der späteren Analyse ist es Ermittlern möglich, die Ausführung 
der virtuellen Instanz, die im Snapshot gespeichert ist, unter Laborbedingun-
gen an dem Punkt fortzusetzen, in dem das Abbild erstellt wurde. Anders als 
ein körperliches IT-System kann ein virtualisiertes System dabei beliebig 
häufig und veränderungsfrei in den Ausgangszustand zurückgesetzt werden, 
indem von dem Snapshot eine weitere Arbeitskopie hergestellt wird. Somit 
erfüllen Snapshots das Nachvollziehbarkeitskriterium in idealer Weise. Auch 
ermöglichen sie es, Beweishypothesen auf authentischere Weise zu überprü-
fen, als dies bei einer Analyse möglich wäre, die allein den statischen Daten-
inhalt einer Sicherungskopie auswertet.318 Der Beweiswert von Snapshots ist 
somit selbst dem von vollständigen Datenträgerabbildern überlegen. 

Auch die Tatsache, dass es sich bei einem Zugriff beim Cloud-Anbieter um 
eine Drei-Stellen-Konstellation handelt, kann sich positiv auf den Beweiswert 
auswirken. Zwar ist grundsätzlich denkbar, dass Ermittler selbst und unmit-
telbar beim Cloud-Anbieter sichern. Üblicherweise wird der Ablauf jedoch 
dergestalt sein, dass der Cloud-Anbieter die geforderten Daten auf Betreiben 
der Ermittler auswählt und herausgibt.319 Der Umstand, dass der Cloud-
Anbieter als zunächst unabhängige Stelle kein eigenes Interesse am Beweiser-
gebnis besitzt, steigert den Beweiswert. Insoweit ist die Situation mit Zeugen 
vergleichbar, deren Glaubwürdigkeit nicht davon beeinflusst ist, dass sie im 
Lager eines Prozessbeteiligten stehen. Für Zeugen sieht die Strafprozessord-
nung in § 68 Abs. 4 ausdrücklich vor, dass Fragen betreffend ihrer Glaubwür-
digkeit zu stellen sind, wenn der Beweisgegenstand dies erforderlich macht. 
Diese Vorschrift gilt gem. § 161a Abs. 1 Satz 2 StPO entsprechend auch für 
Zeugenbefragungen durch die Staatsanwaltschaft. Es hat somit selbst gesetzli-
chen Ausdruck gefunden, dass die Herkunft von Angaben über Beweistatsa-

                                                           
316 Zu den technischen Einzelheiten s. oben C.I.5. 
317 Zu diesem Kriterium s. oben E.VII.2. 
318 Siehe hierzu bereits oben C.I.5. 
319 Vgl. dazu unten F.V.1 und F.VI.4 sowie F.VI.8.a). 
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chen einen Einfluss auf das Beweisergebnis haben kann. Dieser Rechtsgedan-
ke lässt sich auf Konstellationen übertragen, in denen eine dritte, prinzipiell 
unabhängige Stelle die zu analysierenden Daten sichert. Die Interessenlage 
des Cloud-Anbieters ist – anders als die der Ermittler – in der Regel nicht 
dadurch geprägt, ein positives Ermittlungsergebnis erzielen zu wollen.320 
Folglich sinkt die Wahrscheinlichkeit von Manipulationen. 

Gleichwohl kann auch beim Cloud-Anbieter nicht unbesehen vorausgesetzt 
werden, dass er keinerlei Eigeninteresse verfolgt. Insofern besteht kein zwin-
gender Erfahrungssatz, der besagen würde, dass es ausgeschlossen ist, dass 
ein Cloud-Anbieter Daten vor der Sicherung absichtlich verändern könnte. 
Zur Bestimmung des Beweiswerts muss deshalb geprüft werden, ob nicht 
Gründe dafür sprechen, dass ein bestimmtes Beweisergebnis für den Cloud-
Anbieter günstig ist. Ein Beispiel ist etwa, wenn ermittelt werden soll, ob das 
Hosting von bestimmten Dateien in einer Cloud gegen Urheberrechte ver-
stößt. Der Cloud-Anbieter kann ein Interesse besitzen, dass sich ein derartiger 
Verdacht nicht bestätigt, um dem Vorwurf zu entgehen, er habe gegen seine 
Prüfpflichten verstoßen.321 

Darüber hinaus weist der Zugriff beim Cloud-Anbieter auch bezüglich der 
Sicherungsmittel Besonderheiten auf. Sofern er als Dritter kein Eigeninteresse 
am Ausgang der Ermittlung hat, sind alle weiteren Maßnahmen zur Beweis-
werterhaltung, wie etwa der Einsatz elektronischer Signaturen, besonders 
effektiv. Da die Schutzvorkehrungen zur Gewährleistung der Integrität und 
Authentizität nicht von der Stelle getroffen werden, die später auch die Ana-
lyse durchführt, sinkt die Wahrscheinlichkeit von absichtlichen Veränderun-
gen. Der Einsatz von derartigen Sicherungsmitteln ist jedoch mit nicht uner-
heblichem Aufwand für den Cloud-Anbieter verbunden. Besonders für große 
Anbieter von IaaS können so enorme Kosten anfallen. Um dies aufzufangen 
wäre es zweckmäßig, standardisierte Abläufe und Schnittstellen zu schaffen, 
mit denen insbesondere Strafverfolgungsbehörden auf die Daten in der Cloud 
zugreifen können. Eine Vereinheitlichung kann zahlreiche Vorteile aufwei-
sen,322 auch wenn sie wegen der erforderlichen internationalen Kooperation 
nur schwierig durchzusetzen sein wird. Das Übereinkommen über Computer-
kriminalität zeigt aber, dass dies durchaus möglich ist.323 Auf nationaler Ebe-
ne verfügen insbesondere die Behörden in den USA bereits über umfangreiche 
Zugriffsmöglichkeiten auf Cloud-Ressourcen.324 Auch das Sealed Cloud-

                                                           
320 Siehe hierzu oben E.VI. 
321 Zu derartigen Prüfpflichten s. etwa BGH, MMR 2013, 185 mit Anmerkung von Hoeren. 
322 Siehe hierzu unten I.II.1. 
323 Vgl. oben D.V. 
324 Siehe hierzu Schuppert/von Reden, ZD 2013, 210 (216 f.); zur Rechtspolitischen 

Bedeutung für die EU s. Bigo et al. 2012, 34 ff. 
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Projekt entwickelt Ansätze, mittels denen Behörden auf standardisierte Weise 
Daten aus der Cloud erhalten sollen.325 

b) Zugriff beim Tenant 

Im Hinblick auf die beweisrechtlichen Anforderungen und Kriterien ent-
spricht der Zugriff beim Tenant im Grundsatz zunächst dem beim Cloud-
Anbieter. Auch hierbei handelt es sich um eine Drei-Stellen-Konstellation, mit 
den daraus resultierenden Vorteilen für den Beweiswert.326 Im Gegensatz zur 
Sicherung beim Cloud-Anbieter können aber faktische Grenzen der Zugriffs-
möglichkeiten den Beweiswert schwächen. Abhängig von der konkreten Aus-
gestaltung des Cloud-Dienstes, den der Tenant vom Cloud-Anbieter bezieht, 
können seine Möglichkeiten, Daten zu übermitteln, eingeschränkt sein. So ist 
es etwa im Dienstemodell SaaS für den Tenant nicht möglich, Snapshots der 
auf Infrastrukturebene arbeitenden virtuellen Instanzen zu erstellen, es sei 
denn, der Cloud-Anbieter ermöglicht dies als zusätzliche Dienstleistung. Der 
Tenant kann somit in den meisten Fällen nur die reinen Nutzerdaten, nicht 
aber die gesamten virtuellen IT-Systeme an die Ermittler übermitteln. Für eine 
Vielzahl an Ermittlungen, für die es lediglich auf gespeicherte Inhalte an-
kommt, kann dieser Umfang aber bereits ausreichen. 

Auch der Zugriff beim Tenant hat den Vorteil für den Beweiswert, dass der 
Tenant für gewöhnlich weder im Lager der Ermittler noch im Lager der Nut-
zer steht. Beweismittel, die er herausgibt, unterliegen einer entsprechend 
geringen Manipulationswahrscheinlichkeit. Insofern ist der Zugriff über den 
Tenant vergleichbar mit einer Live-Sicherung durch den Cloud-Anbieter. 
Entsprechend dem Cloud-Anbieter kann auch der Tenant prinzipiell Siche-
rungsmittel verwenden, die die Datenintegrität schon vor der Übermittlung 
an die Ermittler gewährleisten. Somit weisen auch Daten, die vom Tenant 
stammen, gegenüber Beweismitteln, die von Ermittlern selbst aus einem IT-
System beschafft werden, einen erhöhten Beweiswert auf. 

c) Zugriff beim Nutzer 

Der unmittelbare Zugriff durch das System des Nutzers kommt einer her-
kömmlichen forensischen Datensicherung am nächsten. Allerdings handelt es 
sich zwangsläufig um eine Live-Sicherung, denn an die Daten, die in der 
Cloud gespeichert sind, kann nur durch das (laufende) System des Nutzers 
gelangt werden. Die Post-Mortem-Sicherung scheidet schon deshalb begriff-
lich als Cloud-Forensik aus, weil bei dieser Sicherungsmethode allein die 
Datenträger des Nutzersystems in einem statischen Betriebszustand erfasst 
werden. 

                                                           
325 Hierzu s. oben C.I.5. 
326 Hierzu s. oben E.IX.7.a). 
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Erfolgt der Zugriff auf die Cloud durch das System des Nutzers, beschränkt 
sich der mögliche Umfang der Sicherung auf die Daten, an die der Nutzer 
auch im Wege der gewöhnlichen Nutzung des Cloud-Dienstes gelangen könn-
te. Daher kann beim Nutzer auch kein Snapshot einer Cloud-Instanz gesichert 
werden. Darüber hinaus bestehen in beweisrechtlicher Hinsicht keine Beson-
derheiten gegenüber einer Live-Sicherung von Daten, die ausschließlich lokal 
im System des Nutzers gespeichert sind.327 

X. Zwischenergebnis 

Die Umsetzung der beweisrechtlichen Anforderungen muss sich auf die ein-
gesetzte Technik, die Verfahren, aber auch die Qualifizierung der Ermitt-
lungspersonen konzentrieren. Für einen hohen Beweiswert ist entscheidend, 
inwieweit bei der Sicherung und Analyse das Zusammenspiel dieser Faktoren 
die beweisrechtlichen Kriterien erfüllt. Insbesondere Vorkehrungen zur Siche-
rung von Integrität und Authentizität der gesicherten Daten können den 
Beweiswert stärken. Datenbezogener Schutz durch elektronische Signaturen 
ist hierfür besonders geeignet, vor allem da ihre Infrastruktur ein hohes Ni-
veau an Gesamtsicherheit gewährleistet. Denn das Beispiel der „Online-
Durchsuchung“ zeigt auf, dass aufwändigere Technik allein nicht zu höherer 
Beweissicherheit führt. Neben sicherer Technik kommt es auch auf eine ge-
eignete organisatorische Einbettung an. 

Die Auswirkungen des zur Beweissicherung gewählten Verfahrens und 
seiner organisatorischen Einbettung auf das Beweisergebnis wird insbesonde-
re bei der Cloud-Forensik deutlich. Die Herkunft der Daten steht im unmittel-
baren Zusammenhang mit ihrem Beweiswert. Sichert der Cloud-Anbieter die 
Daten eines Nutzers und gibt sie an die Ermittler hinaus, so weisen sie schon 
deshalb einen höheren Beweiswert auf, weil sie nicht durch die Ermittler 
selbst gesichert werden. Insbesondere dann, wenn der Anbieter zusätzlich 
integritätssichernde Maßnahmen ergreift, wie etwa elektronische Signaturen, 
ist die Beweiskraft bezüglich der Authentizität und der Integrität nur schwer 
zu erschüttern – sofern nicht die eingesetzten Sicherungsmittel Schwachstel-
len aufwiesen. Denn auch jeder Mangel an technischer Sicherheit kann auf 
den Beweiswert durchschlagen. 

Zur Umsetzung der beweisrechtlichen Anforderungen gehört es daher 
auch, Nachweis über die eingesetzte Sicherheitstechnik zu erbringen. Handelt 
es sich wie bei der durch den CCC untersuchten Remote Forensic Software 
um eine „Black Box“, deren Funktionsweise nur durch aufwändiges Reverse 
Engineering ergründet werden kann oder weigern sich Behörden oder Her-
steller, die Funktionsweise offenzulegen, bietet dies für Gerichte und die Ver-
                                                           

327 Siehe hierzu oben E.IX.5. 



164 E. Beweisrecht  

fahrensbeteiligten starken Anlass zur Skepsis. Der CCC hat gezeigt, dass es 
nicht allein bei einer abstrakten Manipulationsmöglichkeit verbleibt, indem er 
selbst eine Software zur Steuerung der Remote Forensic Software geschrieben 
und veröffentlicht hat. Auf diese Weise hat er vorgeführt, dass verfälschte 
Beweismittel bei der IT-Forensik ein reales Risiko sind.328 Im Geltungsbereich 
des Amtsaufklärungsgrundsatzes lässt sich aus diesem Manipulationsrisiko 
die Pflicht ableiten, vom Beweisführer einen Authentizitätsnachweis zu ver-
langen.329 Kann die Herkunft von Beweismitteln nicht auf nachvollziehbare 
Art belegt werden, sind Zweifel begründet, die auf den Beweiswert durchgrei-
fen. Dem lässt sich teilweise dadurch begegnen, dass der Quellcode für die 
Forensiksoftware der Begutachtung durch unabhängige Stellen zugängig 
gemacht wird.330 

Bei Fragen der Sicherheit von eingesetzter Technik und Verfahren spielt es 
keine Rolle, als welches Beweismittel die Untersuchungsergebnisse in einem 
späteren Prozess eingesetzt werden. In vielen Fällen wird der Beweis mit einer 
Kombination aus unterschiedlichen Beweismitteln geführt werden. Die An-
forderungen an die Gesamtsicherheit des IT-forensischen Verfahrens und 
ihrer Technik ist aber unabhängig vom konkreten Beweismitteltyp. Zweifel 
an der systemischen Sicherheit der eingesetzten Technik können auch nicht 
durch die Befragung der Ermittlungspersonen ausgeräumt werden. Dies wird 
besonders am Beispiel der „Online-Durchsuchung“ deutlich. Viele der mögli-
chen Schwachstellen erlauben Angriffe auf die Funktionsweise der Forensik-
software, die von Ermittlern nicht einmal bemerkt werden können. Die Män-
gel sind dem Programm inhärent. Auch richterlicher Augenschein der Daten 
selbst kann keinen endgültigen Aufschluss darüber bieten, ob die gewonnen 
Daten authentisch sind. Zu leicht lassen sie sich fälschen. Es ist deshalb bei 
jeder Beweiswürdigung angezeigt, Angriffe auf die Sicherheit von Technik 
und Verfahren nicht nur als theoretisch möglich zu behandeln, sondern das 
Risiko von Manipulationen stets im Blick zu behalten. 

                                                           
328 http://ccc.de/de/updates/2011/staatstrojaner [Abruf am 1.11.2014]. 
329 Siehe oben E.III. 
330 Nach Bär, MMR 2010, 266 (268) soll dies ein Rechtmäßigkeitskriterium des Einsatzes 

sein; Skepsis hinsichtlich der Umsetzung hat Braun, K&R 2011, 681 (685 f.); vgl. dazu auch 
unten I.II.4. 



 

F. IT-Forensik im Strafverfahren 

Im Strafverfahren dient die IT-Forensik der nachträglichen Aufklärung von 
Sachverhalten.1 In seiner Praxis sind deshalb Beweisgegenstände, die im 
Rahmen von Ermittlungsverfahren sichergestellt werden, eine der häufigsten 
Quellen für Daten, die einer IT-forensischen Analyse unterzogen werden. 
Beispielsweise werden bei der Durchsuchung von Wohn- und Geschäftsräu-
men regelmäßig Computer und Datenträger sichergestellt, von denen vermu-
tet wird, dass sie beweisrelevante Daten enthalten. Werden diese Computer 
ausgeschaltet vorgefunden oder für den Transport heruntergefahren, kann 
nur eine Post-Mortem-Sicherung weiterhelfen. Sind sie hingegen eingeschal-
tet und wird Datenverschlüsselung eingesetzt, kann in aller Regel nur im 
laufenden Betrieb mit einer Live-Sicherung ausgewertet werden. 

Bei Durchsuchungen wird es durch den Einsatz von IT-Systemen zuneh-
mend schwieriger, die gesuchten Beweismittel aufzufinden. Daten sind im 
Gegensatz zu papiernen Unterlagen nicht sinnlich wahrnehmbar, sondern 
befinden sich stattdessen auf nur durch das System lesbaren Datenträgern. 
Probleme beginnen schon damit, Datenspeicher physisch aufzufinden: Viele 
Gigabyte Daten lassen sich heute auf einem Speichermedium in der Größe 
eines Fingernagels ablegen. Auch wenn sich bei einer Hausdurchsuchung 
Datenspeicher in den durchsuchten Räumen befinden, werden die Ermittler 
bereits vor die Frage gestellt, ob sie schon zu diesem Zeitpunkt bei einer Live-
Sicherung auswählen sollen, welche Daten von ihnen benötigt werden, oder 
ob sie das komplette System und alle Datenträger sicherstellen und für die 
Post-Mortem-Sicherung in ein kriminaltechnisches Untersuchungslabor ver-
bringen.2 In diese Entscheidung müssen sie technische und rechtliche Ge-
sichtspunkte einbeziehen. Ein IT-System vor Ort im Betrieb „live“ zu durchsu-
chen, birgt das Risiko, beweisrelevante Daten zu übersehen, die dann für die 
Beweisführung nicht zur Verfügung stehen. Denn Durchsuchungen erfordern 
unter den Bedingungen der modernen Datenverarbeitung einen erheblichen 
organisatorischen, technischen und personellen Aufwand.3 Auch kann eine 
Live-Sicherung wegen der zusätzlichen Manipulationsmöglichkeit den Be-
weiswert der gefundenen Daten senken. Einer Post-Mortem-Sicherung könn-

                                                           
1 BSI-Leitfaden 2011, 13. 
2 So auch Bäcker/Freiling/Schmitt, DuD 2010, 80 (81). 
3 Schroeder, JuS 2004, 858 (859). 



166 F. IT-Forensik im Strafverfahren  

ten demgegenüber rechtliche Gründe entgegenstehen, wenn sie eine Sicher-
stellung auch nicht verfahrensrelevanter Daten erfordert. 

Für die IT-Forensik ist deshalb besonders die Reichweite der Durchsu-
chungsermächtigung wichtig. Dadurch, dass Gegenstand der Durchsuchung 
nicht nur körperliche Sachen, sondern auch Daten sind, ergeben sich einige 
Besonderheiten. Wer darf unter welchen Umständen durchsuchen, wie kann 
dabei vorgegangen werden und welche Spuren und Gegenstände dürfen si-
chergestellt werden?4 Der erlaubte Rahmen wird vor allem von den strafpro-
zessrechtlichen Ermächtigungsnormen vorgegeben. Diese finden ihre Gren-
zen wiederum vor allem im verfassungsrechtlichen Verhältnismäßigkeits-
grundsatz. Sowohl die Vorschriften selbst als auch ihre Anwendung dürfen 
nicht unverhältnismäßig sein.5 Die Grenzen der Verhältnismäßigkeit werden 
im Wesentlichen durch die Grundrechte vorgegeben. Die Betroffenen können 
vor allem durch die folgenden Grundrechte geschützt sein: Die Eigentums-
freiheit (Art. 14 Abs. 1 GG), die Unverletzlichkeit der Wohnung (Art. 13 Abs. 1 
GG), das allgemeine Persönlichkeitsrecht aus Art. 2 Abs. 1 GG i. V. m. Art. 1 
Abs. 1 GG in seinen Ausprägungen als Recht auf informationelle Selbstbe-
stimmung und IT-Grundrecht. Die Strafprozessordnung enthält dementspre-
chend in den §§ 102 ff. StPO nicht nur Rechtsgrundlagen für staatliche Ermitt-
lungsmaßnahmen, sondern auch eine Reihe von zusätzlichen Normen, die der 
Konkretisierung der grundrechtlichen Anforderungen dienen, indem sie das 
erlaubte Vorgehen bei Ermittlungen einschränken. 

Das folgende Kapitel untersucht nach einer Beschreibung der technischen 
und praktischen Abläufe der IT-Forensik im Strafverfahren Rechtsfragen, die 
sich bei der Durchsuchung von IT-Systemen anlässlich von Raum-, Personen- 
und Sachdurchsuchungen sowie der anschließenden Sicherstellung ergeben. 
Es wird zunächst beschrieben, unter welchen strafprozessrechtlichen Voraus-
setzungen Ermittlungen mit IT-Forensik gegenwärtig möglich sind. Schwer-
punkt sind dabei insbesondere die Vorgaben, die sich aus den Grundrechten 
ergeben. Anschließend wird auf einzelne Rechtsprobleme eingegangen, die 
sich durch die Besonderheiten der IT-Forensik ergeben. Dabei wird unter-
sucht, welche Vorgehensweise angesichts der fortentwickelten Technik adä-
quaten Grundrechtsschutz sicherstellen kann und gleichzeitig das staatliche 
Beweisinteresse angemessen berücksichtigt. Auch wird der gegenwärtige 
Regelungsrahmen zusammenfassend betrachtet und aus den rechtlichen An-
forderungen an die IT-Forensik Gestaltungsbedarf abgeleitet. 

                                                           
4 Ähnlich zu den grundlegenden rechtlichen Fragestellungen bei Durchsuchungsmas-

snahmen Schroeder, JuS 2004, 858 (859). 
5 BVerfGE 20, 162 (186 f.); 42, 212 (219 f.). 
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I. Ablauf strafrechtlicher Ermittlungen mit IT-Forensik 

IT-Forensik kann in sämtlichen Stadien des Strafverfahrens eine Rolle spielen. 
Eine strafrechtliche Ermittlung beginnt damit, dass die Strafverfolgungsbe-
hörden einen Hinweis auf eine Straftat bekommen (beispielsweise durch 
Strafanzeige) oder aufgrund eigener Ermittlungen Anhaltspunkte für eine 
Straftat haben. Auf dieser Grundlage wird gem. § 152 Abs. 2 StPO ein Ermitt-
lungsverfahren eingeleitet, innerhalb dessen die Behörde unter Hinzuziehung 
ihrer Ermittlungspersonen gem. § 152 Abs. 1 GVG (etwa der Polizei) die kon-
krete Sachlage ermittelt. Dazu werden sachliche Beweismittel gesammelt, 
Zeugen verhört und auch die Tatbeschuldigten zum Geschehen vernommen. 
Schon in diesem Verfahrensstadium wird IT-Forensik eingesetzt. Werden als 
Teil der Ermittlungen Durchsuchungen von Räumen, Personen oder Sachen 
notwendig, kann sich die diesbezügliche Maßnahme auf IT-Systeme erstre-
cken. In Wohnungen und Geschäftsräumen befinden sich regelmäßig IT-
Systeme wie Personal Computer, Laptops und Smartphones. Die dort gespei-
cherten Daten können als Beweismittel dienen, müssen dazu aber durchsucht 
und ausgewertet werden, um mögliche Beweisgegenstände zu identifizieren. 
Es kann auch notwendig werden, auf räumlich entfernt gespeicherte Daten 
zuzugreifen, was häufig nur im Rahmen einer Live-Sicherung unter Nutzung 
des IT-Systems des Nutzers möglich ist, der Betroffener der Ermittlungsmaß-
nahme ist. Im strafrechtlichen Ermittlungsverfahren sind Durchsuchungs- 
und Sicherstellungsmaßnahmen deshalb das häufigste Einsatzgebiet der IT-
Forensik. 

Sowohl die Sicherung wie auch Analyse und Präsentation gehören prozess-
rechtlich zur Beweiserhebung. Schon hierbei sind die Art und Weise und die 
Qualität des Vorgehens für den weiteren Verlauf des Strafverfahrens ent-
scheidend. Alle Analyseschritte unterliegen den strengen Rechtmäßigkeitskri-
terien der Strafprozessordnung. Werden bei der Durchführung Fehler ge-
macht, die eine Rechtswidrigkeit der Maßnahme zur Folge haben, so kann 
daraus ein Beweisverwertungsverbot erwachsen. 

Die Ergebnisse der Analyse können im gerichtlichen Zwischen- und 
Hauptverfahren als Beweismittel dienen. Aber auch bereits zuvor müssen die 
Behörden während ihrer Ermittlungen die Erkenntnisse aus der IT-foren-
sischen Analyse als Beweise würdigen, um ihre weiteren Ermittlungsent-
scheidungen treffen zu können. Dazu gehört beispielsweise auch die Frage, ob 
hinreichender Tatverdacht für eine Anklage nach § 170 Abs. 1 StPO oder 
einen Strafbefehl besteht oder ob das Verfahren nach § 170 Abs. 2 StPO oder 
aus Opportunitätserwägungen eingestellt wird. Im späteren Hauptverfahren 
nach den §§ 213–257 StPO können die Ergebnisse der IT-forensischen Analy-
se auf den in den Abschnitt E.V beschriebenen Wegen in das Verfahren ein-
gebracht werden. 
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1. Die Post-Mortem-Sicherung als Ermittlungsmaßnahme 

Eine Vorgehensweise post mortem bedeutet, dass das System nicht im laufen-
den Betrieb analysiert wird, sondern in einem statischen Betriebszustand. 
Dies setzt voraus, dass den Ermittlern die Systeme, die Spuren enthalten kön-
nen, physisch zur Verfügung stehen. In der Praxis des Strafverfahrens sind 
deshalb körperlich sichergestellte IT-Systeme und Datenträger regelmäßige 
Quelle für Daten, die einer Post-Mortem-Sicherung unterzogen werden. Dazu 
können beispielsweise Computer zählen, die während einer Durchsuchungs-
maßnahme ausgeschaltet vorgefunden oder für den Transport heruntergefah-
ren werden. Ein häufiges Beispiel aus der Praxis ist auch die Untersuchung 
von „Skimmern“. Dies sind Geräte, die unauffällig an Geldautomaten ange-
bracht werden und die Informationen auslesen, die auf EC- und anderen Be-
zahlkarten gespeichert sind, die an den Automaten verwendet werden. Mit 
den Daten, die auf diese Weise abgefangenen werden, lassen sich Kartendup-
likate herstellen und schließlich zu unberechtigten Bargeldauszahlungen 
missbrauchen.6 Werden Skimmer sichergestellt, kann eine Post-Mortem-
Sicherung Hinweise auf Identität und Vorgehensweise der Täter erbringen. 
Eine Besonderheit der Post-Mortem-Sicherung ist, dass Ermittler immer ein 
physisches Beweismittel zur Verfügung haben, das die elektronisch auslesba-
ren Daten enthält.7 

2. Die Live-Sicherung als Ermittlungsmaßnahme 

Die Live-Sicherung von IT-Systemen wird immer dann eingesetzt, wenn IT-
Systeme im laufenden Betrieb untersucht werden müssen. Für ein solches 
Vorgehen können verschiedene technische Gründe sprechen: Beispielsweise 
könnte ein Ausschalten Datenverlust bewirken, etwa weil ein Server ein in-
tegraler Bestandteil eines Rechnernetzes ist.8 Ein wichtiger Grund ist auch der 
mögliche Einsatz von Software zur Datenverschlüsselung. Fährt man das 
System erst einmal herunter, lassen sich häufig keine Daten mehr sichern.9 
Ermittler sind dann auf eine andere Quelle für den Schlüssel angewiesen. Im 
Betrieb eines Rechners hingegen befindet sich die Authentifizierungsinforma-
tion, die für den Datenzugriff nötig ist, technisch zwangsweise im flüchtigen 
Arbeitsspeicher des IT-Systems und lässt sich daher durch eine Live-
Sicherung sichern. 

Eine Live-Sicherung ist zudem besonders dann unumgänglich, wenn aus 
großen Rechnersystemen Daten gesichert werden sollen. Die eingesetzte 
Technik erlaubt es in der Regel nicht, einzelne Rechner aus dem Verbund zu 

                                                           
6 Bundeskriminalamt 2013, 5 f. 
7 Noblett/Pollitt/Presley 2000, Nr. 4. 
8 Casey 2002, 2 f. 
9 Siehe oben C.I.3.c). 
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lösen und einzeln zu untersuchen, etwa weil Daten verteilt gespeichert sind. 
Besonders im Bereich von Cloud Computing ist man deshalb in der Regel auf 
die Untersuchung von Systemen im laufenden Betrieb angewiesen.10 Auch der 
Einsatz von nicht standardkonformer oder durch den Nutzer selbst geschrie-
bener Software kann eine Live-Sicherung nötig machen, damit die im System 
enthaltenen Daten lesbar sind. Im Strafverfahren ist zur Beweissicherung 
deshalb immer dann eine Live-Sicherung erforderlich, wenn aus technischen 
Gründen das IT-System selbst notwendig ist, um an Daten zu gelangen. Ein 
solcher Anwendungsfall ist beispielsweise der Zugriff auf entfernte Speicher-
medien, die nur durch das IT-System erreicht werden können, gem. § 110 
Abs. 3 StPO. 

Im Rahmen der Ermittlungstätigkeit kann etwa eine Raumdurchsuchung 
der Anlass für eine Live-Sicherung sein, und zwar, wenn IT-Systeme aufge-
funden werden, die nur im Betrieb vor Ort durchgesehen werden können. Die 
Live-Sicherung muss aber nicht zwingend an dem Ort stattfinden, an dem das 
IT-System aufgefunden wird. Sie kommt auch zu einem späteren Zeitpunkt in 
Betracht, beispielsweise wenn sichergestellte IT-Systeme im eingeschalteten 
Zustand mitgenommen werden (können, etwa Laptop-PCs) und später unter-
sucht werden sollen, oder wenn Systeme auf einem anderen Weg als eine 
Durchsuchungsmaßnahme in den Gewahrsam der Ermittler gelangt sind. Ein 
besonderer Fall der Live-Sicherung, bei denen sich das IT-System überhaupt 
nicht im körperlichen Gewahrsam der Ermittler befindet, ist die „Online-
Durchsuchung“, bei der auf dem zu untersuchenden System eine Spähsoft-
ware installiert wird, die in der Lage ist, die Daten des Systems auszulesen 
und über das Internet (daher „online“) an die Ermittler zu übermitteln.11 

II. Rechtsgrundlagen für IT-Forensik 
bei Durchsuchung und Sicherstellung 

Gegenstände, die als Beweismittel dienen sollen, können gem. §§ 94 ff. StPO 
sichergestellt werden. Sicherstellung ist der Oberbegriff für die Herstellung 
der staatlichen Gewalt über ein Beweismittel.12 Da eine derartige Zwangs-
maßnahme aber einen verhältnismäßig schwerwiegenden Eingriff in die 
Rechte der Betroffenen bedeuten kann, müssen Behörden zunächst die frei-

                                                           
10 Siehe oben E.IX.7. 
11 Zu undifferenziert insoweit Herrmann/Soiné, NJW 2011, 2922 (2923); Näheres zur 

Technik s. oben C.I.4. 
12 Schmitt, in: Meyer-Goßner/Schmitt, StPO 2014, § 94 StPO Rn. 11. 



170 F. IT-Forensik im Strafverfahren  

willige Vorlage verlangen.13 Ein Gewahrsamsinhaber ist gem. § 95 Abs. 1 
StPO grundsätzlich verpflichtet, Gegenstände vorzulegen, die als Beweismittel 
für die Untersuchung von Bedeutung sein können. Weigert er sich, können 
Beweismittel auf Anordnung gem. § 94 Abs. 2 StPO förmlich beschlagnahmt 
werden. Ansonsten erfolgt eine formlose Sicherstellung. Müssen Gegenstände 
erst aufgefunden werden, kann der Sicherstellung eine Durchsuchung von 
Wohnungen und anderen Räumen, einer Person oder Sache gem. §§ 102 ff. 
StPO vorausgehen. Die zu diesen Maßnahmen berechtigenden Normen stam-
men aus dem ausgehenden 19. Jahrhundert.14 Es stellt sich deshalb die Frage, 
wie diese Vorschriften im Lichte der gesellschaftlichen und rechtlichen Ent-
wicklung auszulegen sind und ob sie den heutigen Anforderungen, besonders 
denen des Verfassungsrechts, noch genügen. Dabei ist zentral, ob und inwie-
weit sie zu IT-forensischen Untersuchungen und zu welchen konkreten Er-
mittlungsansätzen ermächtigen. 

An die Durchsuchung stellt die Strafprozessordnung je nach Betroffenem 
unterschiedliche Voraussetzungen. § 102 StPO regelt die Durchsuchung beim 
Verdächtigen. Sie hat geringere Eingriffsvoraussetzungen als eine Durchsu-
chung bei einem Dritten nach § 103 StPO. Der Grund liegt darin, dass eine 
Durchsuchung beim Verdächtigen leichter zu rechtfertigen ist als bei denjeni-
gen, gegen die sich kein Tatvorwurf richtet.15 Sowohl § 94 Abs. 1 und Abs. 2 
StPO als auch § 103 Abs. 1 Satz 1 StPO erlauben nur das Suchen nach „Gegen-
ständen“. Dem Wortsinn nach kann dies auf eine gesetzliche Einschränkung 
der Durchsuchungs- und Beschlagnahmeermächtigung auf körperliche Ge-
genstände hindeuten. Dies würde bedeuten, dass IT-Systeme nicht auf (un-
körperliche) Daten durchsucht werden dürften und Daten nicht der Beschlag-
nahme unterliegen würden.16 Es müsste das ganze System (in der Regel 
Hardware) physisch sichergestellt werden. 

Aber schon begrifflich ist die Wortlautgrenze nicht überschritten.17 Auch 
der Gesetzgeber scheint nicht von einem körperlichen Gegenstandsbegriff 
auszugehen. Innerhalb des Systems der §§ 102 ff. StPO erlaubt § 110 StPO die 
„Durchsicht von Papieren“. Papiere können aber nur dann durchsucht wer-
den, wenn davon ausgegangen wird, dass der Bezugspunkt für die Durchsicht 
der informatorische Inhalt der Papiere ist. Mithin setzt das System der Straf-
prozessordnung voraus, dass Gegenstände auch informatorischer Natur sein 
                                                           

13 So auch Marberth-Kubicki 2010, 213 und 225; Lemcke 1995, 223 ff; Singelnstein, NStZ 
2012, 593 (603); für Telemedien- und Telekommunikationsanbieter so auch Kipker/Voskamp, 
ZD 2013, 119 (120 f. und 121 f.). 

14 Kemper, NStZ 2005, 538. 
15 BVerfG, NJW 2007, 1804 (1805). 
16 So etwa Lemcke 1995, 24 f.; Kemper, NStZ 2005, 538 (541) m. w. N. in Fn. 33; laut dem 

LG Hamburg sollen Daten ebenfalls nicht von den Gegenstandsbegriffen des § 74 StGB und 
des § 111b Abs. 1 Satz 1 StPO umfasst sein, s. LG Hamburg, NJW 2013, 3458 (3459 f.). 

17 So BVerfGE 113, 29 (52). 
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können. Auch wäre bei einem körperlichen Gegenstandsbegriff ansonsten zu 
diskutieren, ob die §§ 102 ff. StPO anlässlich einer Durchsuchung überhaupt 
zur Kenntnisnahme der in einem körperlichen Gegenstand verkörperten In-
formationen ermächtigen würden. Das kann aber nicht Sinn und Zweck der 
Vorschriften sein. Somit spricht nichts für einen rein körperlichen Gegen-
standsbegriff. Auch Daten können Beweisgegenstände sein.18 Eine enge Aus-
legung ist auch deshalb nicht geboten, weil die Normen eine Vielzahl mögli-
cher Sachverhalte abdecken müssen19 und kein Grund ersichtlich ist, warum 
sie sich nur auf einen eingeschränkten Bereich von möglichen Untersu-
chungsobjekten beziehen sollen. Einschränkungen hinsichtlich Art und Um-
fang von Durchsuchung und Beschlagnahme werden vielmehr durch die An-
forderungen an die jeweilige Anordnung gewährleistet.20 

§ 102 StPO erlaubt die Durchsuchung bei demjenigen, der als Täter oder 
Teilnehmer einer Straftat verdächtig ist. Voraussetzung für einen Verdacht ist 
die Wahrscheinlichkeit, dass eine bestimmte Straftat bereits begangen wurde, 
worauf tatsächliche Anhaltspunkte hinweisen müssen.21 Aufgrund der Le-
benserfahrung ist dann mit gewisser Sicherheit die Vermutung gerechtfertigt, 
dass sich bei ihm Beweismittel oder Spuren finden lassen.22 Eine Durchsu-
chung darf nicht dazu dienen, Tatsachen erst zu ermitteln, welche die Maß-
nahme dann gerechtfertigt hätten.23 Die Vorschrift begrenzt die zulässigen 
Durchsuchungsziele auf die Ergreifung der Person und die Suche nach Be-
weismitteln. Es dürfen dazu Wohnungen, andere Räume sowie Personen und 
Sachen durchsucht werden. Im Rahmen von IT-forensischen Untersuchungen 
werden Ermittlungsdurchsuchungen durchgeführt, d. h. Untersuchungszweck 
ist das Auffinden von Beweismitteln. Die Personendurchsuchung umfasst 
etwa die Kleidung und mitgeführte Gegenstände, die Sachdurchsuchung be-
zieht sich beispielsweise auf Mobiliarsachen. Für die Durchsuchung ist gem. 
§ 105 Abs. 1 StPO grundsätzlich eine Durchsuchungsanordnung erforderlich, 
in der die vermutete Straftat, Zweck, Ziel und Umfang der Durchsuchung 
präzise bezeichnet werden. Zudem muss sie zumindest beispielhaft die Be-
weismittel angeben, nach denen gesucht wird.24 

Unter den Voraussetzungen des § 103 StPO wird Strafverfolgungsbehörden 
erlaubt, bei Personen zu durchsuchen, die nicht Verdächtige im Sinne des 

                                                           
18 A. A. Süptitz/Utz/Eymann, DuD 2013, 307 (309), ohne sich mit der entgegenstehenden 

Rechtsprechung des BVerfG (bspw. BVerfGE 113, 29 (50 f.)) auseinanderzusetzen. 
19 Zu § 94 StPO s. BVerfGE 113, 29 (51); 124, 43 (60 f.); Bär 2007, Rn. 406 f. 
20 BVerfGE 124, 43 (61). 
21 Schmitt, in: Meyer-Goßner/Schmitt, StPO 2014, § 102 StPO Rn. 2; BVerfG, NJW 1991, 

690. 
22 Bär 2007, Rn. 348; BVerfG, NJW 2003, 2669 (2770). 
23 Bär 2007, Rn. 346. 
24 Schmitt, in: Meyer-Goßner/Schmitt, StPO 2014, § 105 StPO Rn. 5; BVerfG, NStZ 1992, 

91 (92). 
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§ 102 StPO sind.25 Die Vorschrift setzt stillschweigend voraus, dass eine (an-
dere) Person einer Straftat verdächtigt wird. Verglichen mit § 102 StPO hat die 
Norm einige zusätzliche einschränkende Tatbestandsmerkmale. Sie sind not-
wendig, da eine Durchsuchung bei einem Unverdächtigen ein verhältnismä-
ßig schwererer zu rechtfertigender Eingriff ist, als für den Fall, dass sich ge-
gen ihn ein Verdacht richtet.26 Die wesentlichen zusätzlichen Merkmale der 
Durchsuchung bei Dritten sind gem. § 103 Abs. 1 Satz 1 StPO vorliegende 
Tatsachen, „dass die gesuchte Person, Spur oder Sache sich in den zu durch-
suchenden Räumen befindet“. Es genügt demnach nicht der Verdacht, dass 
eine bestimmte Person eine Straftat begangen hat. Vielmehr müssen hinrei-
chende, konkrete Anhaltspunkte dafür bestehen, dass die gesuchte Person, 
Spur oder Sache bei der Durchsuchung aufgefunden werden könnte.27 Wich-
tig ist also eine Konnexität zwischen Tatverdacht und Person, Spur oder Be-
weismittel bereits vor der Durchsuchung. Die Spurensuche ist in § 103 StPO 
gesondert aufgeführt, weil Spuren sich anders als Sachen nicht im Wege der 
§ 94 Abs. 2 und § 98 StPO beschlagnahmen lassen. Sie sind nicht unmittelbar 
gegenständlich und lassen sich nur durch zusätzliche Maßnahmen festhalten, 
etwa als Aktenvermerk oder durch ein Foto.28 Obwohl dies nicht ausdrücklich 
erwähnt wird, erlaubt auch § 102 StPO die Spurensuche.29 Entgegen dem 
Wortlaut des § 103 StPO wird aus der Systematik der Strafprozessordnung, 
insbesondere aus § 81c StPO gefolgert, dass auch nach dieser Vorschrift nicht 
nur Räume, sondern auch Personen und Sachen durchsucht werden dürfen.30 

Die Sicherstellung ist eine gegenüber der Durchsuchung eigenständige 
staatliche Maßnahme, die daher jeweils einer eigenen gesetzlichen Ermächti-
gung bedarf und nicht unter denselben Voraussetzungen zulässig ist.31 Dies 
gilt insbesondere für die eingriffsintensive Beschlagnahme. Beschlagnahme 
bedeutet die förmliche Sicherstellung eines Gegenstandes durch Überführung 
in amtlichen Gewahrsam oder auf andere Weise sowie die Anordnung dieser 
Sicherstellung.32 Eine Sicherstellung darf nur erfolgen, wenn ein konkreter 
Gegenstand für die Beweisführung von Bedeutung sein kann. Durchsuchun-
gen können deshalb Sicherstellungen vorbereiten, indem durch sie solche 
Gegenstände aufgefunden werden. Eine Durchsuchung muss aber nicht zwin-
gend der Sicherstellung und Beschlagnahme vorausgehen. 

                                                           
25 Schmitt, in: Meyer-Goßner/Schmitt, StPO 2014, § 103 StPO Rn. 1. 
26 BVerfG, NJW 2007, 1804 (1805). 
27 BVerfG, NJW 2007, 1804 (1805); BVerfG vom 18.3.2009, 2 BvR 1036/08 Abs. 65. 
28 Bär 2007, Rn. 346. 
29 Schmitt, in: Meyer-Goßner/Schmitt, StPO 2014, § 102 StPO Rn. 13. 
30 Schroeder, JuS 2004, 858 (859) m. w. N. 
31 Vgl. BGH, CR 2009, 292 (293). 
32 Schmitt, in: Meyer-Goßner/Schmitt, StPO 2014, Vor § 94 StPO Rn. 3. 
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Der zu beschlagnahmende Gegenstand muss grundsätzlich als Beweismittel 
geeignet sein, wofür im Einzelfall konkrete Anhaltspunkte sprechen müssen.33 
Gemäß § 94 Abs. 2 StPO darf eine Beschlagnahme nur dann erfolgen, wenn 
Beweisgegenstände nicht freiwillig herausgegeben werden. Wegen des hier-
mit verbundenen schweren Eingriffs in die Freiheitsrechte des Inhabers bedarf 
es dafür grundsätzlich der richterlichen Anordnung gem. § 98 Abs. 1 StPO. 
Bei Gefahr im Verzug darf auch ohne solche Anordnung durch Staatsanwalt-
schaft oder ihre Ermittlungspersonen beschlagnahmt werden. Die nicht-
richterliche Anordnung soll dann aber gem. § 98 Abs. 2 Satz 1 StPO binnen 
drei Tagen durch gerichtliche Bestätigung ebenfalls einer richterlichen Kon-
trolle zugeführt werden. Entsprechend der Durchsuchungsanordnung unter-
liegt auch die Anordnung einer Beschlagnahme bestimmten inhaltlichen An-
forderungen. Die konkreten Anhaltspunkte, die zur Annahme der Beweiseig-
nung geführt haben, sowie das Beweismittel selbst müssen so genau bezeich-
net werden, dass Zweifel über den erlaubten Umfang der einzelnen Maßnah-
me nicht aufkommen können.34 Dies dient der Funktion des grundsätzlichen 
Richtervorbehalts beider Maßnahme, der seine Wirkung zum Schutz der Ver-
fassungsrechte der Betroffenen nur entfalten kann, wenn die Anordnung den 
erlaubten Umfang einer Maßnahme auch inhaltlich begrenzt.35 

III. Die Durchsicht von „Papieren“ 

Insbesondere bei großen Mengen von Beweismitteln, wie sie etwa in IT-
Systemen zusammenkommen können, kann eine Durchsuchung aus prakti-
schen Gründen manchmal nicht vor Ort erfolgen. Sie kann dann unter den 
Voraussetzungen des § 110 StPO aufgrund derselben Anordnung später fort-
gesetzt werden.36 Diese häufig „Mitnahme zur Durchsicht“ genannte Ermitt-
lungsmaßnahme ist noch keine Beschlagnahme, wohl aber eine vorläufige 
Sicherstellung.37 Sie dient dem Zweck, aus den durchsuchten Gegenständen 
diejenigen zu finden, die beweisrelevant sind, um diese gegebenenfalls an-
schließend gem. der §§ 94 ff. StPO beschlagnahmen zu können.38 Durch die-
sen Zwischenschritt wird ermöglicht, dass nur die erforderlichen Beweisge-
genstände der Beschlagnahme unterliegen,39 wodurch der staatliche Gewahr-
                                                           

33 Schmitt, in: Meyer-Goßner/Schmitt, StPO 2014, § 94 StPO Rn. 6. 
34 Schmitt, in: Meyer-Goßner/Schmitt, StPO 2014, § 98 StPO Rn. 9. 
35 Zur Durchsuchung s. BVerfGE 20, 162 (223); 42, 212 (220). 
36 Marberth-Kubicki 2010, 216; nach Brodowski/Eisenmenger, ZD 2014, 119 (120), ist die 

Durchsicht aus „historisch überholten“ Gründen als Teil der Durchsuchung zu sehen. 
37 BGH, CR 2009, 292 (293); BGHSt 44, 265 (273); BVerfG vom 18.3.2009, 2 BvR 1036/08 

Abs. 50–54. 
38 Marberth-Kubicki 2010, 216; Herrmann/Soiné, NJW 2011, 2922 (2925). 
39 BVerfG, NJW 2009, 2431 (2436). 
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sam zumindest für einen Teil der Gegenstände in zeitlicher Hinsicht verkürzt 
wird.40 Dadurch ist diese Verfahrensweise gegenüber einer endgültigen Be-
schlagnahme eine mildere Maßnahme. Die Durchsicht darf sich aber auch auf 
Daten erstrecken, für die eine Beschlagnahme nicht in Frage käme. Ange-
sichts des bereits weitreichenden Begriffs der potenziellen Beweisbedeutung 
des § 94 ff. StPO41 ermächtigt § 110 StPO dadurch zu einer sehr umfassenden 
Kenntnisnahme durch die Ermittlungsbehörden.42 Da der Eingriff in die Rech-
te der Betroffenen gegenüber einer Durchsuchung „vor Ort“ zeitlich, räumlich 
und inhaltlich perpetuiert wird, enthält § 110 StPO zusätzliche Voraussetzun-
gen. Entsprechend § 110 Abs. 1 StPO bleibt die Durchsicht zunächst der 
Staatsanwaltschaft vorbehalten. Nur auf zusätzliche Anordnung kann sie auch 
von ihren Ermittlungspersonen durchgeführt werden. Erst wenn sich die 
tatsächlichen Anhaltspunkte für eine Beweiseignung näher verdichtet haben, 
kann zu Beweiszwecken eine förmliche Beschlagnahme der Speichermedien 
oder des gesamten Systems nach §§ 94 ff. StPO erfolgen. 

Dem Wortlaut nach erlaubt § 110 StPO nur die Durchsicht von „Papieren“. 
Eine erweiterte Auslegung der Vorschrift ist geboten, insbesondere weil sie 
dem grundrechtlichen Schutz der Betroffenen dient. Nach allgemeiner An-
sicht fallen deshalb unter den Begriff der Papiere in § 110 StPO alle Unterla-
gen, die Gedankeninhalte verkörpern, wie Datenträger und dementsprechend 
auch IT-Systeme, die Datenträger enthalten.43 Dafür spricht auch, dass § 110 
Abs. 3 StPO erlaubt, die Durchsuchung auf räumlich getrennte, entfernte 
Speichermedien auszuweiten. Dazu gehören etwa Cloud Storage-Dienste oder 
E-Mail-Konten,44 solange die dort gespeicherten Daten von dem durchsuchten 
IT-System aus zugänglich sind.45 Der Zugang auf die räumlich entfernten 
Speichermedien erfolgt durch Nutzung des IT-Systems, das zu diesem Zweck 
in Betrieb sein muss. Es handelt sich deshalb hierbei um eine Live-Sicherung. 
Ein Vorgehen post mortem kommt dafür nicht in Frage. 

Bei der IT-Forensik stellt sich die Frage, welche Schritte der IT-foren-
sischen Analyse zur Durchsuchung gehören, welche zur Durchsicht und ab 
wann Daten beschlagnahmt werden müssen. Für die Einordnung ist es not-
wendig, sich am typischen Ablauf von Live- und Post-Mortem-Sicherung zu 
orientieren. Ein früher Schritt ist, die relevanten Daten aufzufinden und zu 
kategorisieren. Er kann häufig nicht am Durchsuchungsort erfolgen, da be-
reits die Datenbestände auf Personal Computern und Smartphones mittler-
weile so umfangreich geworden sind, dass sie sich kaum in dem begrenzten 
                                                           

40 BVerfG, NJW 2009, 2431 (2436). 
41 BGHSt 41, 363 (364); Schmitt, in: Meyer-Goßner/Schmitt, StPO 2014, § 94 StPO Rn. 6. 
42 Schlegel, HRRS 2008, 23 (28). 
43 BVerfGE 113, 29 (51); BGH, NStZ 2003, 670; s. auch Schmitt, in: Meyer-

Goßner/Schmitt, StPO 2014, § 110 StPO Rn. 1 m. w. N und BT-Drs. 16/5846, 63. 
44 Schmitt, in: Meyer-Goßner/Schmitt, StPO 2014, § 110 StPO Rn. 6. 
45 Siehe dazu unten F.VI.3. 
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Zeitrahmen einer Raum-, Personen- oder Sachdurchsuchung vor Ort sichten 
lassen. Eine Live-Sicherung scheidet dann in der Regel aus, ebenfalls die Vor-
auswahl bestimmter Datensegmente. Ausgeschalteten Systemen oder einem 
Datenträger ist zudem äußerlich häufig nicht anzusehen, welche Daten ent-
halten sind. Post-Mortem-Sicherungen werden deshalb in aller Regel in einem 
kriminaltechnischen Untersuchungslabor durchgeführt. Dafür müssen Daten-
träger und Systeme zur Durchsicht mitgenommen werden.46 Die endgültige 
technische Sicherung der Daten erfolgt dann erst nach einer Auswahl der 
körperlichen Beweisgegenstände. Da auch die Durchsicht der Datenbestände 
noch Teil der Durchsuchung ist, ermächtigen die §§ 102 ff. StPO die Ermittler 
auch noch dazu, sich einen ersten Überblick über die Daten zu verschaffen 
und sie grob auf die beweisrelevanten Anteile zu verdichten. Die erforderli-
chen Handlungen gehören demnach noch zur Durchsuchung, obwohl in 
technischer Hinsicht bereits die Analyse begonnen hat. Sobald jedoch zur 
inhaltlichen Auswertung übergegangen wird, ist die Durchsuchung beendet. 
Dieser Schritt der Analyse und alle weiteren Maßnahmen können daher nur 
durchgeführt werden, wenn die besonderen Beschlagnahmevoraussetzungen 
vorliegen. 

IV. Anforderungen der Grundrechte 

Erfüllt eine Ermittlungsmaßnahme, bei der IT-Forensik eingesetzt wird, for-
mell den jeweiligen gesetzlichen Tatbestand der Ermächtigungsnorm, bedeu-
tet dies nicht zwangsläufig, dass sie auch rechtmäßig ist. Die Rechtmäßigkeit 
von Durchsuchung und Beschlagnahme steht insgesamt unter dem Vorbehalt 
der verfassungsrechtlichen Verhältnismäßigkeit. Sowohl die Anordnung als 
auch die Durchführung müssen verhältnismäßig sein.47 Ob dies der Fall ist, 
hängt ganz wesentlich von der Reichweite der Grundrechte ab, in die sie ein-
greifen. Durchsuchung und Beschlagnahme sind jeweils eigenständige Grund-
rechtseingriffe. Zwar ergibt sich für den Betroffenen dem äußeren Erschei-
nungsbild nach zwischen Mitnahme zur Durchsicht und Beschlagnahme 
kaum ein Unterschied.48 In beiden Fällen ist ihm die Herrschaft über den Be-
weisgegenstand entzogen. Von den unterschiedlichen Maßnahmen gehen 
darüber hinaus aber eigenständige Freiheitsbeeinträchtigungen aus. Es kön-
nen unterschiedliche Grundrechte betroffen sein, die unterschiedliche Ein-

                                                           
46 Vgl. BVerfGE 113, 29 (56); s. oben F.I. 
47 Vgl. BVerfGE 20, 162 (186 f.); 42, 312 (319 f.). 
48 Streit über die Abgrenzung wurde bis zum BVerfG geführt, s. BGH, NStZ 2003, 670 ff.; 

BVerfG vom 18.3.2009, 2 BvR 1036/08 Abs. 50. 



176 F. IT-Forensik im Strafverfahren  

griffs- und Rechtfertigungsvoraussetzungen aufstellen.49 Je nachdem ob Aus-
gangspunkt eine Personen-, Sach- oder Wohnraumdurchsuchung war, kom-
men als Maßstäbe zunächst das Grundrecht auf Eigentum aus Art. 14 Abs. 1 
GG und dasjenige auf Schutz der Wohnung aus Art. 13 Abs. 1 GG in Frage. 
Andere, mitunter zusätzlich einschlägige Grundrechte können durch diese 
speziellen Garantien auf Konkurrenzebene verdrängt werden.50 Wird auf 
einen laufenden Telekommunikationsvorgang zugegriffen, kann Art. 10 
Abs. 1 GG anwendbar sein.51 Zusätzlich kommt noch der Schutz durch das 
allgemeine Persönlichkeitsrecht aus Art. 2 Abs. 1 i. V. m. Art. 1 Abs. 1 GG in 
seinen Ausprägungen als Recht auf informationelle Selbstbestimmung und als 
IT-Grundrecht in Betracht.52 

Bei der Durchsuchung und anschließenden Beschlagnahme von Datenbe-
ständen steht nicht die Erlangung der physischen Herrschaft über IT-Systeme 
oder Datenspeicher als Beweisgegenstände im Vordergrund. Die Erlangung 
der physischen Herrschaft ist vielmehr vorausgehender Zwischenschritt der 
eigentlichen Untersuchung. Bei der IT-Forensik kommt es vor allem auf die 
staatliche Kenntnisnahme der in den gefundenen physischen Gegenständen 
enthaltenen Informationen an, mithin auf die Aussagekraft von Daten. Bereits 
ihrem tatsächlichen Ablauf nach lässt sich die Durchsuchung von Personen, 
Räumen und Sachen nach IT-Systemen und Datenträgern sowie der anschlie-
ßenden körperlichen Sicherstellung trennen von der Sicherstellung und Ana-
lyse ihrer Inhalte (den Daten). Obwohl die Durchsuchung und die Mitnahme 
zur Durchsicht aufgrund derselben Anordnung zulässig sind und die Durch-
sicht noch als Teil der Durchsuchung gilt, ist anerkannt, dass es sich um zwei 
eigenständig gerichtlich angreifbare Maßnahmen handelt.53 In der Folge hat 
auch das Bundesverfassungsgericht entschieden, dass über die eigentliche 
Durchsuchung hinausgehende behördliche Maßnahmen zusätzlich das allge-
meine Persönlichkeitsrecht berühren können. Im Fall einer Wohnungsdurch-
suchung etwa ist es bei Anschlussmaßnahmen, die über die Überwindung der 
räumlichen Grenzen der Privatsphäre hinausgehen, von einem eigenständigen 
Eingriff in ein anderes Grundrecht (informationelle Selbstbestimmung) aus-

                                                           
49 So ist erster Schritt zur Auflösung von Grundrechtskonkurrenzen, menschliche Tätig-

keit, die mehrere Grundrechtstatbestände erfüllen kann, in einzelne Handlungsschritte zu 
zerlegen, um diese unterschiedlichen Grundrechtstatbeständen zu unterstellen, vgl. Starck, 
in: von Mangoldt/Klein/Starck, GG 2010, Art. 1 Rn. 290. 

50 Zu Grundrechtskonkurrenzen vgl. Starck, in: von Mangoldt/Klein/Starck, GG 2010, 
Art. 1 Rn. 289. 

51 Siehe hierzu oben D.II. 
52 Zum Verhältnis beider Grundrechte untereinander s. auch oben D.III. 
53 BVerfG vom 18.3.2009, 2 BvR 1036/08 Abs. 50 f. 
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gegangen.54 Die Durchsicht der Daten und die etwaige anschließende Be-
schlagnahme haben hiernach eigenständigen Eingriffscharakter.55 

Dementgegen stehen Urteile des Bundesverfassungsgerichts, die auch nach-
folgende Verfahrensschritte noch an dem jeweiligen spezielleren Grundrecht 
messen, das Maßstab der jeweiligen Ausgangsmaßnahme war. Der Anwen-
dungsbereich solle auf den Informations- und Datenverarbeitungsprozess, der 
sich an die Erhebung anschließt sowie auf den Gebrauch, der von den erlang-
ten Kenntnissen gemacht wird, ausgedehnt sein.56 Dies kann zumindest bei 
der Durchsuchung und Beschlagnahme von Daten kaum überzeugen. Schon 
zeitlich zieht sich die Verwendung der Erkenntnisse in der Regel derart weit, 
dass kaum noch von einem einheitlichen Eingriff ausgegangen werden kann. 
Auch können sich die Verwendungszwecke nach der Ausgangsmaßnahme 
ändern, so dass die Freiheitsgefährdung durch die Folgemaßnahme sich kaum 
noch tatbestandlich unter den Schutzbereich des jeweiligen Grundrechts sub-
sumieren lässt. Zumindest soweit Art. 13 Abs. 1 GG und Art. 14 Abs. 1 GG 
betroffen sind, hat der Gebrauch von Erkenntnissen, die aus Durchsuchung 
und Beschlagnahme von Daten hervorgehen57 nur noch wenig mit dem ur-
sprünglichen Freiheitsschutz der Wohnung oder des Eigentums zu tun, da 
weder erneut eine räumliche Grenze überschritten wird noch von der Nut-
zung der Erkenntnisse eine weitere Eigentumsbeeinträchtigung ausgeht. 
Werden etwa Erkenntnisse vor Gericht zum Beweis genutzt, die aus einem IT-
System stammen, das bei einer Wohnungsdurchsuchung sichergestellten 
wurde, macht es kaum Sinn, auch diese Verwertung noch an Art. 13 Abs. 1 
GG zu messen.58 

Der wesentliche Nachteil einer solchen Konstruktion ist auch, dass sich die 
spezifischen Freiheitsbeeinträchtigungen, die von dem Zugriff auf das IT-
System und der anschließenden Datenverarbeitung ausgehen können, durch 
diese spezielleren Grundrechte nicht ohne weiteres adäquat erfassen lassen. 
Somit wird häufig trotz Anwendung eines spezielleren Grundrechts ein Rück-
griff auf die Dogmatik des allgemeinen Persönlichkeitsrechts notwendig – 
und zwar auch für solche Maßnahmen, die sich eigentlich von der Ausgangs-
maßnahme trennen ließen. Soweit beispielsweise ein Eingriff in das Tele-
kommunikationsgeheimnis die Erlangung personenbezogener Daten betrifft, 
sind die zu informationsbezogenen Eingriffen in Art. 10 Abs. 1 GG entwickel-
ten Grundsätze auf das Recht auf informationelle Selbstbestimmung zu über-
tragen.59 

                                                           
54 BVerfGE 113, 29 (45); 120, 274 (311). 
55 Vgl. BVerfGE 115, 166 (187 f.). 
56 BVerfGE 109, 279 (325 f.); 110, 313 (359) und 120, 274 (307) zu Art. 10 GG. 
57 Vgl. aber BVerfGE 100, 313 (360). 
58 Ähnlich kritisch Schwabenbauer, NJW 2009, 3207. 
59 Vgl. BVerfGE 100, 313 (359); 110, 33 (53); 115, 320 (347). 
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Das Konkurrenzverhältnis konnte bis zum Urteil des Bundesverfassungsge-
richts zur „Online-Durchsuchung“ allein durch eine Aufteilung in einzelne 
staatliche Handlungsschritte aufgelöst werden: Durchsuchung und Beschlag-
nahme, die unmittelbar Räume, verkörperte Beweisgegenstände oder IT-
Systeme betreffen, mithin einen förmlich abgrenzbaren Raum der Privatsphä-
re, waren an den spezielleren Garantien der Art. 13 Abs. 1 und Art. 14 Abs. 1 
GG zu messen. Es ergaben sich hier insofern keine Besonderheiten bei der IT-
Forensik, soweit nach physischen Gegenständen gesucht wurde. Darüber 
hinausgehende Maßnahmen, die sich auf die Datenbestände und die darin 
enthaltenen Informationen beziehen, wie die Durchsicht und Beschlagnahme 
von Daten, mussten den Anforderungen des Rechts auf informationelle 
Selbstbestimmung standhalten.60 

1. Anwendbarkeit des IT-Grundrechts 

Mit dem IT-Grundrecht hat das Bundesverfassungsgericht den Schutzbereich 
des allgemeinen Persönlichkeitsrechts dahingehend konkretisiert, als es nun-
mehr auch vor der Infiltration von IT-Systemen schützt.61 Da die Aufgabe der 
IT-Forensik gerade darin liegt, auf Systeme zuzugreifen und sie auszuwerten 
wirkt es naheliegend, das IT-Grundrecht als verfassungsrechtlichen Maßstab 
für IT-forensische Analysen anzuwenden. Gleichwohl müssen mehrere 
Merkmale erfüllt sein, damit sein Schutzbereich eröffnet ist. Voraussetzung ist 
zunächst, dass das ausgewertete System von den Betroffenen als eigenes ge-
nutzt wird.62 Das bedeutet, der Grundrechtsträger muss über das System al-
lein oder zusammen mit anderen selbstbestimmt verfügen können. Ob dies 
der Fall ist, ist eine Frage des Einzelfalls der jeweiligen Durchsuchung oder 
Sicherstellung. Indizien dafür können sein, ob sich das System in einer dem 
Nutzer zugeordneten räumlichen Sphäre befindet (Zimmer, Arbeitsplatz) und 
ob es sich in dessen Besitz befindet, mithin der Nutzer die tatsächliche Fähig-
keit hat, Herrschaft über das System ausüben zu können. 

Ferner hängt die Anwendbarkeit des IT-Grundrechts von dem Begriff des 
informationstechnischen Systems ab. Greift der Schutz nur für selbstständig 
nutzbare Einheiten, oder werden auch einzelne Komponenten geschützt? 
Jedenfalls muss das System eine hinreichende Komplexität besitzen. Es muss 
ermöglichen, „einen Einblick in wesentliche Teile der Lebensgestaltung“ bis 
hin zu einem „aussagekräftigen Bild der Persönlichkeit“ zu erhalten.63 Dies 
umfasst grundsätzlich auch unselbstständige Teile eines Systems, auch wenn 
sie nur im Zusammenspiel mit anderen Komponenten funktionieren. Indem 
                                                           

60 So betont auch das BVerfG wiederholt die lückenfüllende Funktion des allgemeinen 
Persönlichkeitsrechts, vgl. Hornung, CR 2008, 299 m. w. N. 

61 Siehe bereits oben D.III. 
62 BVerfGE 120, 274 (315). 
63 BVerfGE 120, 274 (314). 
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externe Datenträger an ein informationstechnisches System angeschlossen 
werden, werden sie dessen Teil. Der Nutzer hat die Erwartung, dass die dabei 
ablaufenden Vorgänge frei von unfreiwilligem Fremdzugriff bleiben, d. h. es 
besteht eine Integritäts- und Vertraulichkeitserwartung an das System. Es ist 
deshalb folgerichtig, die Komponenten in den Schutz einzubeziehen, die als 
Träger dieser Vertraulichkeitserwartung fungieren.64 Grundsätzlich fällt des-
halb auch die Durchsuchung und Beschlagnahme von Datenträgern in den 
Anwendungsbereich des Grundrechts. Die Frage, ob ein IT-System oder ein 
Datenträger hinreichend komplex ist, bleibt aber letztlich eine Tatsachenfrage 
des Einzelfalls der jeweiligen Maßnahme. 

Ausgangspunkt des vom Bundesverfassungsgericht entschiedenen Falls war 
der Fernzugriff auf das IT-System, der zudem zur Gefahrenabwehr erfolgen 
sollte und nicht zur Strafverfolgung. Das Grundrecht wurde vor dem Hinter-
grund geschaffen, dass gerade die Vernetzung, insbesondere an das Internet 
angeschlossene Systeme, besonders leichten Zugriff eröffnen und damit die 
Persönlichkeitsgefährdung vertieft wird.65 Eine Einschränkung auf Fernzu-
griffe enthält der Schutzgehalt des Grundrechts jedoch nicht. Es kann auch 
vor einer Durchsuchung am Ort des IT-Systems ohne Fernzugriff schützen, 
wenn sie Ausgangsmaßnahme und Voraussetzung für die Auswertung des 
Datenbestands ist. So unterliegt bei einer Live-Sicherung anlässlich einer 
Wohnraumdurchsuchung ebenfalls das gesamte IT-System dem Zugriff der 
Ermittler. Auch ist es gerade bei Personendurchsuchungen in aller Regel nicht 
möglich, IT-Systeme und Datenträger vor Ort auf beweisrelevante Daten zu 
durchsuchen und nur diese zu beschlagnahmen. Deshalb können sie unter 
den Voraussetzungen der §§ 102 ff. StPO auch insgesamt vorläufig sicherge-
stellt und zur Durchsicht mitgenommen werden. Es entsteht ein dem Fernzu-
griff gleiches Gefährdungspotenzial für die Privatsphäre des Betroffenen, da 
hierdurch ebenfalls das IT-System in seiner Gesamtheit betroffen ist. 

Allerdings sind nur wenige Fälle denkbar, in denen eine der fraglichen 
Maßnahmen „vor Ort“ kein weiteres Grundrecht unmittelbar berührt. Bei 
einer Personendurchsuchung ist zwar Art. 13 Abs. 1 GG nicht einschlägig. 
Dennoch greift Art. 14 Abs. 1 GG häufig auch dann, wenn ein sichergestelltes 
IT-System nicht dem Betroffenen gehört. Der Grund ist, dass der verfassungs-
rechtliche Eigentumsbegriff nicht zwingend eine zivilrechtliche Zuordnung 
als Eigentum verlangt, sondern vielmehr davon abhängt, ob es sich bei der 
jeweiligen Rechtsposition um ein vermögenswertes Gut handelt.66 Ein vom 
Arbeitgeber überlassenes Smartphone ist deshalb beispielsweise geschützt. 
Ein weiterer Fall wäre, dass ein Beschäftigter die Verletzung eigener Rechte 

                                                           
64 So auch Bäcker, in: Uerpmann-Wittzack 2009, 11; Böckenförde, JZ 2008, 925 (929, 

Fn. 41); Hoffmann-Riem, JZ 2008, 1009 (1012); Hornung, CR 2008, 299 (303). 
65 BVerfGE 120, 274 (305 f.). 
66 Jarass, in: Jarass/Pieroth, GG 2014, Art. 14 Rn. 5 ff. 
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bei der Durchsuchung und Beschlagnahme eines IT-Systems an seinem Ar-
beitsplatz geltend macht, das zwar seinem Arbeitgeber gehört, er es aber als 
eigenes genutzt hat (etwa einen Notebook Computer, den er auch privat nut-
zen darf).67 Auch hier können Art. 14 Abs. 1 und Art. 12 Abs. 1 GG mit betrof-
fen sein. Es entsteht also in den allermeisten Fällen eine Grundrechtskonkur-
renz. Um den Anwendungsbereich des IT-Grundrechts von den anderen ein-
schlägigen Grundrechten abzugrenzen, muss sowohl untersucht werden, 
inwiefern den einzelnen Maßnahmen Durchsuchung, Durchsicht und Be-
schlagnahme eigenständige Eingriffsqualität zukommt, als auch inwieweit die 
jeweiligen sachlichen Schutzbereiche abgegrenzt werden können. Denn aus-
drückliche Bedingung des Schutzes durch das IT-Grundrecht ist, dass andere 
Grundrechte nicht oder nicht hinreichend vor den beschriebenen Gefährdun-
gen schützen.68 

Bei der Abgrenzung hilft ein Blick auf die Qualität des staatlichen Handels, 
vor dem das IT-Grundrecht schützt. Es muss sich um eine Infiltration des 
Systems handeln. Der Begriff ist vor dem Hintergrund der heimlich erfolgen-
den „Online-Durchsuchung“ gewählt worden. Die Unkenntnis des Nutzers 
über den Zugriff ist aber keine Voraussetzung des Grundrechtsschutzes, viel-
mehr verstärkt ein heimliches Vorgehen den Eingriff.69 Auch „offene“ Durch-
suchungen und Beschlagnahmen aufgrund der §§ 94 ff. und §§ 102 ff. StPO 
fallen grundsätzlich in seinen Anwendungsbereich.70 In der Wahl des Begriffs 
Infiltration schlagen sich hauptsächlich die beabsichtigten Schutzrichtungen 
des IT-Grundrechts nieder. Es schützt vor Integritäts- und Vertraulichkeits-
verletzungen des Systems. Gewährleistung der Integrität bedeutet, dass ein 
System frei von staatlichen Veränderungen und Löschungen bleibt.71 Vertrau-
lichkeitsschutz bedeutet Schutz vor staatlicher Kenntnisnahme der im System 
gespeicherten Daten unabhängig von deren Personenbezug.72 Voraussetzung 
für eine Verletzung beider Schutzrichtungen ist somit Zugriff auf das System. 
In zeitlicher Hinsicht eröffnet sich der Schutzbereich deshalb mit dem Ein-
dringen. Hierdurch wird eine Abgrenzung zu Art. 13 Abs. 1 und Art. 14 Abs. 1 
GG möglich. Staatliche Maßnahmen, die sich auf die physische Suche und 

                                                           
67 Vgl. BVerfGE 120, 274 (314): „[A]uch bei einer geschäftlichen Nutzung lässt sich aus 

dem Nutzungsverhalten regelmäßig auf persönliche Eigenschaften oder Vorlieben schlies-
sen.“ 

68 Vgl. Hoffmann-Riem, JZ 2008, 1009 (1019 sowie Fn. 91–94); s. auch BVerfGE 124, 43 
(57). 

69 Siehe BVerfGE 107, 299 (321); 110, 33 (53); 113, 348 (383 f.); 115, 166 (194); 120, 274 
(325, 342); 124, 43 (62) (teilweise zu anderen Grundrechten). 

70 So auch Bäcker, in: Uerpmann-Wittzack 2009, 24 ff; Drallé 2010, 127; a. A. scheinbar 
Rath, DRiZ 2009, 117. 

71 BVerfGE 120, 274 (314). 
72 Vgl. Hoffmann-Riem, JZ 2008, 1009 (1012). 
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Begründung eines physischen Herrschaftsverhältnisses beschränken, berüh-
ren das IT-Grundrecht nicht. 

Für die IT-Forensik stellt sich ferner die Frage, ob die ansonsten einschlägi-
gen Grundrechte aus Art. 13 Abs. 1 und Art. 14 Abs. 1 GG und das Recht auf 
informationelle Selbstbestimmung ab diesem Zeitpunkt verdrängt werden. 
Besonders das Verhältnis zu Art. 13 Abs. 1 GG, das ebenfalls einen formell 
abgrenzbaren Raum der Privatsphäre schützt, ist schwierig zu bestimmen. 
Welches Grundrecht ist Maßstab, wenn anlässlich einer Wohnraumdurchsu-
chung auch IT-Systeme mit durchsucht werden? Art. 13 Abs. 1 GG schützt 
einen Teil der räumlichen Privatsphäre, um dem Einzelnen einen Mittelpunkt 
freier Entfaltung der Persönlichkeit zu gewährleisten.73 Der Schutzgehalt ist 
formalisiert. Das Recht hängt nicht davon ab, ob die Wohnung tatsächlich 
Mittelpunkt der freien Entfaltung der Persönlichkeit ist.74 Geschützt wird die 
Räumlichkeit, nicht die Tätigkeit. Die Einbeziehung von nicht öffentlich zu-
gänglichen Wohn- und Geschäftsräumen in den Wohnungsbegriff ist weitge-
hend anerkannt.75 Somit unterfällt auch die Durchsuchung von Arbeitsplätzen 
dem Schutz des Grundrechts. Durch seine Garantie der Privatsphäre in einer 
Wohnung steht Art. 13 Abs. 1 GG im Spezialitätsverhältnis zu dem allgemei-
nen Persönlichkeitsrecht, welches das Recht auf informationelle Selbstbe-
stimmung und das IT-Grundrecht beinhaltet.76 Die auf Datenträgern gespei-
cherten Informationen sind von seinem Schutz umfasst.77 Der weite Schutzbe-
reich von Art. 13 Abs. 1 GG erstreckt sich nach der Rechtsprechung des Bun-
desverfassungsgericht auch auf den „Informations- und Datenverarbeitungs-
prozess, der sich an die Erhebung anschließt sowie auf den Gebrauch, der von 
den erlangten Kenntnissen gemacht wird“.78 Somit würde hiernach auch der 
Zugriff auf das System und dessen Auswertung von Art. 13 Abs. 1 GG ge-
schützt. 

Dem ist jedoch nicht zu folgen. Wie soeben gezeigt wurde, haben An-
schlussmaßnahmen wie die Durchsicht von IT-Systemen aufgrund von § 110 
StPO eine eigenständige Eingriffsqualität. Welches Grundrecht einschlägig ist, 
muss daher unabhängig angeknüpft werden. Es wäre kaum nachvollziehbar, 
warum die Untersuchung beispielsweise eines Smartphones, das in einer 
Wohnung gefunden wird, an Art. 13 Abs. 1 GG gemessen werden soll, wäh-
rend dieselbe Maßnahme in der Folge den wesentlich schwächeren Eingriffs-
schranken des Art. 2 Abs. 1 GG unterliegen soll, wenn das Smartphone an-
                                                           

73 BVerfGE 18, 121 (131 f.); BVerfGE 89, 1 (9, 12). 
74 Gornig, in: von Mangoldt/Klein/Starck, GG 2010, Art. 13 Rn. 1. 
75 Vgl. die Darstellung bei Gornig, in: von Mangoldt/Klein/Starck, GG 2010, Art. 13 

Rn. 21 ff. 
76 BVerfGE 51, 97 (105). 
77 Gornig, in: von Mangoldt/Klein/Starck, GG 2010, Art. 13 Rn. 52. 
78 BVerfGE 109, 279 (324 f.); Starck, in: von Mangoldt/Klein/Starck, GG 2010, Art. 2 

Rn. 73; s. auch BVerfGE 100, 313 (359). 
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lässlich einer Personendurchsuchung sichergestellt wird. Auch das Bundesver-
fassungsgericht hat festgestellt, dass sich Maßnahmen, die an eine Raum-
durchsuchung anschließen, nicht hinreichend durch Art. 13 Abs. 1 GG erfas-
sen lassen.79 Denn die Maßnahme der Auswertung erschöpft sich nicht in der 
Überwindung der räumlichen Grenzen der Privatsphäre. Vielmehr geht von 
dem Eindringen in das System, auch wenn es sich in einem Wohnraum befin-
det, eine zusätzliche Persönlichkeitsgefährdung aus. Da aus dem allgemeinen 
Persönlichkeitsrecht in seinen Ausprägungen als Recht auf informationelle 
Selbstbestimmung und IT-Grundrecht eigenständige Freiheitsbereiche mit 
festen Konturen erwachsen sind, wird es für Anschlussmaßnahmen auf Kon-
kurrenzebene nicht durch Art. 13 Abs. 1 GG verdrängt.80 Entsprechend der 
späteren Rechtsprechung des Bundesverfassungsgerichts fällt die Durchsicht 
des IT-Systems in Form einer IT-forensischen Untersuchung daher in den 
Anwendungsbereich des allgemeinen Persönlichkeitsrechts. Der hiermit ein-
hergehende fortgesetzte Sachentzug ist ein Eingriff in Art. 14 Abs. 1 GG.81 

Unter den Ausprägungen des allgemeinen Persönlichkeitsrechts ist auf 
Konkurrenzebene diejenige zu wählen, die vor der größten Gefährdung 
schützt und deshalb strengere Anforderungen stellt.82 Dies richtet sich vor 
allem nach der Art der Persönlichkeitsgefährdung.83 Hinsichtlich des Zugriffs 
auf Daten bei der Durchsicht von IT-Systemen war bis zur Formulierung des 
IT-Grundrechts das Recht auf informationelle Selbstbestimmung für An-
schlussmaßnahmen maßgeblich, das vor Erhebung und Nutzung der in den 
Systemen gespeicherten Daten schützt.84 Der Schutz des IT-Grundrechts geht 
darüber hinaus. Der staatliche Zugriff auf ein IT-System beinhalte nicht nur 
die Gefahr, dass der Staat Kenntnis der vom Nutzer gespeicherten und vom 
System generierten Daten erhalte. In einem solchen Zugriff liege auch das 
Risiko von Manipulationen und Ausspähung des Systems.85 Eine solche Erfas-
sung habe eine eigenständige Gefährdungsqualität, vor der das Recht auf 
informationelle Selbstbestimmung nicht schützen könne, weil der Betroffene 
praktisch keine Gelegenheit habe, sich gegen Verfälschungen zu wehren, 
wenn ein Zugriff erst einmal erfolgt ist.86 Daher müssen nicht nur die enthal-
tenen Daten des Nutzers geschützt werden, sondern vielmehr das System an 

                                                           
79 So verneint auch BVerfG, NStZ 2002, 377 (378) einen Eingriff in Art. 13 GG; BVerfGE 

120, 274 (311). 
80 So auch Drallé 2010, 140 ff.; zum Recht auf informationelle Selbstbestimmung BVerfGE 

115, 166 (186). 
81 Drallé 2010, 132; für eine Idealkonkurrenz zum allgemeinen Persönlichkeitsrecht auch 

BVerfG, NJW 2003, 2669 (2670). 
82 Hoffmann-Riem, JZ 2008, 1009 (1019, Fn. 92). 
83 BVerfGE 101, 361 (380); 106 (28, 39); 118, 168 (183). 
84 BVerfGE 113, 29 (44); 115, 166 (187 f.). 
85 BVerfGE 120, 274 (305 f.). 
86 Hoffmann-Riem, JZ 2008, 1009 (1017). 
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sich.87 Diesen Gefährdungen entsprechen die beiden Schutzrichtungen des IT-
Grundrechts.88 Anders als das Recht auf informationelle Selbstbestimmung, 
das die individuelle Selbstbestimmung schützt, indem es den Umgang mit 
personenbezogenen Daten beschränkt, umfasst das IT-Grundrecht einen 
Schutz des Systems, der sich in den zwei Dimensionen Integrität und Vertrau-
lichkeit entfaltet. Die bezweckte Vorverlagerung des Schutzes auf den Zeit-
punkt des Zugriffs auf das System selbst kann nur dann erreicht werden, 
wenn jede Ermittlungsmaßnahme, bei der ein Zugriff auf das System erfolgt, 
dem Schutzbereich des IT-Grundrechts unterstellt wird.89 Deshalb ist das IT-
Grundrecht der grundrechtliche Maßstab für den Zugriff auf IT-Systeme bei 
Durchsuchungen und Beschlagnahmen nach den §§ 94 ff. und §§ 102 ff. StPO. 
Ermittlungsmaßnahmen, die auf diese Normen gestützt werden, müssen sich 
am IT-Grundrecht messen lassen.90 

Dritte, deren Daten ebenfalls auf dem geschützten System enthalten sind, 
können den Systemschutz nicht für sich geltend machen. Zu denken ist etwa 
an eingehende E-Mails, die auf einem PC gespeichert sind. Die Absender die-
ser Nachrichten können sich lediglich auf den Schutz des Rechts auf informa-
tionelle Selbstbestimmung berufen. Durch den Zugriff auf die Daten Dritter 
wird aber der Eingriff in das IT-Grundrecht des Nutzers verstärkt.91 Bei der 
Durchsuchung und Beschlagnahme von IT-Systemen ist wegen der Nutzung 
von IT-Systemen als Kommunikationsmittel in aller Regel davon auszugehen, 
dass Daten Dritter miterhoben werden. 

 Durchsuchung Sachentzug Anschlussmaßnahme 
Raumdurchsuchung Art. 13 Abs. 1 GG Art. 14 Abs. 1 GG IT-Grundrecht 
Personendurchsuchung Art. 2 Abs. 1 GG Art. 14 Abs. 1 GG IT-Grundrecht 
„Online-Durchsuchung“ IT-Grundrecht (entfällt) IT-Grundrecht 

Darstellung 5: Regelmäßig einschlägige Grundrechte bei der IT-Forensik 

2. Anforderungen des IT-Grundrechts an Durchsuchung und Sicherstellung 

Wirksame Strafverfolgung und Verbrechensbekämpfung sowie das öffentliche 
Interesse an einer möglichst vollständigen Wahrheitsermittlung im Strafver-
fahren sind ein wesentlicher Auftrag des rechtsstaatlichen Gemeinwesens.92 
Durchsuchung und Sicherstellung von IT-Systemen dienen diesen Zwecken. 
Angesichts des vermehrten Einsatzes von Informationstechnologie im Alltag 
                                                           

87 BVerfGE 120, 274 (313). 
88 So auch Hornung, CR 2008, 299 (303). 
89 So auch Hermann 2010, 128; wohl auch Drallé 2010, 149 ff. 
90 Zu einem ähnlichen Schluss gelangt Drallé 2010, 151 f. 
91 BVerfGE 120, 274 (325); zu Art. 10 GG s. BVerfGE 124, 43 (63). 
92 BVerfGE 100, 313 (389); 115, 166 (192); s. auch BVerfGE 77, 65 (76) m. w. N.; 80, 367 

(375). 
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ist es auch für Ermittler erforderlich geworden, ihre Maßnahmen auf IT-
Systeme zu erstrecken. Dadurch werden die persönlichkeitsbezogenen Risiken 
geschaffen, vor denen das IT-Grundrecht schützen soll. Die zur Sicherstellung 
und Beschlagnahme ermächtigenden Normen wurden vor der Ausgestaltung 
dieses IT-Grundrechts in die Strafprozessordnung aufgenommen. Es soll des-
halb untersucht werden, inwiefern die zu IT-forensischen Untersuchungen 
ermächtigenden Normen seinen Anforderungen entsprechen. Das IT-Grund-
recht stellt strenge Anforderungen an die Verfassungsmäßigkeit von Ein-
griffsbefugnissen.93 Gegenstand der Entscheidung zur „Online-Durchsu-
chung“ waren Normen zur Gefahrenabwehr. Schadensvermeidung genießt 
einen höheren Schutz durch die Verfassung als die Verfolgung von Strafta-
ten.94 Für die Strafverfolgung wird der gesetzgeberische Spielraum bei der 
Reichweite von Eingriffen in das IT-Grundrecht entsprechend verkleinert. 
Inhalt des folgenden Abschnitts ist deshalb, angesichts dieser Unterschiede 
zwischen den Ermächtigungsnormen zu untersuchen, unter welchen Voraus-
setzungen die Durchsuchung von IT-Systemen und die Sicherstellung von 
Systemen und Daten den in diesem Urteil formulierten Anforderungen genü-
gen können. 

Daran, dass die §§ 94 ff. und §§ 102 ff. StPO den verfassungsmäßigen Gebo-
ten der Normenklarheit und Normenbestimmtheit entsprechen, besteht kein 
Zweifel. Es ist hinreichend erkennbar, dass sie Durchsuchung und Sicherstel-
lung von IT-Systemen, Datenträgern und den hierauf gespeicherten Daten 
erlauben.95 Sie sind auch geeignet und erforderlich, um Ermittlungen in Da-
tenbeständen zu ermöglichen. Auf Angemessenheitsebene erschwert die Tiefe 
der durch eine Norm erlaubten Eingriffe in das IT-Grundrecht deren Rechtfer-
tigung. Die Eingriffstiefe bestimmt sich anhand des Umfangs des erhobenen 
Datenmaterials, der Dauer der Ausforschung, ihrer Heimlichkeit und inwie-
weit von der Maßnahme die Integrität des Systems verletzt wird.96 Für die 
Rechtfertigung eines Eingriffs wirkt die Schwere der Straftaten, die verfolgt 
werden sollen.97 Dagegen spricht, wenn Ermittlungen auch ohne Zugriff auf 
das IT-System mit hinreichender Aussicht auf Erfolg durchgeführt werden 
können. 

Eine wichtige Rolle bei der Bewertung von Grundrechtseingriffen ist, in-
wiefern die Ermächtigungsnormen verfahrensmäßige Sicherungen vorschrei-
ben. Eingriffe in besonders geschützte Zonen der Privatheit erfordern eine 

                                                           
93 BVerfGE 120, 274 (319 f.). 
94 BVerfGE 30, 336 (350); 39, 1 (44); Bäcker, in: Uerpmann-Wittzack 2009, 23 m. w. N. in 

Fn. 89. 
95 BVerfGE 113, 29 (5 f.); 115, 166 (191 ff.); BVerfGE 124, 43 (59) für Art. 10 GG. 
96 BVerfGE 120, 274 (323 ff.). 
97 Bäcker, in: Uerpmann-Wittzack 2009, 25; zu Einschreitschwellen bei der Gefahrenab-

wehr BVerfGE 120, 274 (326 f.). 
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verfahrensmäßige Absicherung der Interessen der Betroffenen.98 Dazu kann 
auch eine unabhängige Kontrolle des staatlichen Handelns dienen. Erfolgt ein 
Zugriff heimlich, erfordere dies den Vorbehalt der Kontrolle durch eine unab-
hängige Instanz, in besonders schweren Fällen sogar einen Richtervorbehalt.99 
Die in der Entscheidung zur „Online-Durchsuchung“ aufgestellten Vorgaben 
beziehen sich allesamt auf heimliche Eingriffe. Durchsuchung und Sicherstel-
lung aufgrund der §§ 102 ff. StPO erfolgen aber unter der Kenntnis des 
Grundrechtsträgers. Dadurch wiegt der Eingriff weniger schwer,100 wodurch 
nach dem Verhältnismäßigkeitsgrundsatz weitergehende Eingriffsbefugnisse 
gestattet werden. Durchsuchung und Durchsicht lassen sich dem Wortlaut 
der Vorschriften nach auf einen großen Umfang an Daten in einem IT-System 
oder auf einem Datenträger erstrecken. Es liegt im Wesen einer Durchsu-
chung, dass durch sie die relevanten Beweisgegenstände erst aufgefunden 
werden sollen. Die damit verbundene umfangreiche Datenerhebung ist ein 
schwerwiegender Eingriff in eine durch das IT-Grundrecht besonders ge-
schützte Zone der Privatheit. 

Die Tiefe des Eingriffs einer IT-forensischen Untersuchung hängt ferner 
vom Umfang des erfassten Datenbestands ab. Je mehr Daten während einer 
Maßnahme in die Hände der Ermittler fallen, desto tiefer geht die Vertrau-
lichkeitsverletzung.101 Damit hängt auch das Gebot zusammen, nur die für 
den konkreten Ermittlungszweck notwendigen Daten zu erheben und auszu-
werten.102 Zusätzlich spielt eine Rolle, dass durch das IT-Grundrecht auch die 
Möglichkeiten des Einzelnen zu informationellem Selbstschutz gewährleistet 
werden. Dazu gehört der Einsatz von technischen Sicherungsmitteln wie 
Datenträger- und Kommunikationsverschlüsselung.103 Erlauben die strafpro-
zessualen Ermittlungsnormen, Verschlüsselungstechnologie zu umgehen, ver-
tieft dies den Eingriff, da es die Selbstschutzmöglichkeiten aushebelt und so 
eine größere Menge an Daten exponiert.104 

Ein weiteres Kriterium ist, inwieweit die Integrität des IT-Systems durch 
die Untersuchung beeinträchtigt wird oder ob ein diesbezügliches Risiko be-
steht. Zugunsten von Durchsuchung und Sicherstellung wirkt, dass eine In-
tegritätsverletzung nicht zum Zweck der Maßnahme gehört, sondern allen-
falls ihrer Ermöglichung dient, wie etwa, wenn durch die Nutzung eines Sys-
tems zur Live-Sicherung Daten auf dessen Speichermedien geschrieben wer-
den, weil dies zum normalen Betriebsablauf der enthaltenen Software gehört. 

                                                           
98 BVerfGE 118, 168 (202) m. w. N. 
99 BVerfGE 120, 274 (331). 
100 BVerfGE 124, 43 (62) m. w. N. 
101 BVerfGE 120, 274 (323 f.). 
102 Siehe dazu im Folgenden F.IV.6. 
103 BVerfGE 120, 274 (324). 
104 Hierzu, und ob dies zu rechtfertigen ist, s. unten F.VI.5. 
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Auch bei einer Post-Mortem-Sicherung gilt bereits aus beweisrechtlichen 
Gründen die Vorgabe, möglichst nur lesend auf das System zuzugreifen.105 

Das Gewicht des Eingriffs wird außerdem durch seine zeitliche Perpetuie-
rung bestimmt. Je länger der Zugriff auf das IT-System anhält, desto schwerer 
wiegt die Grundrechtsbeeinträchtigung.106 Gerade die Auswertung von um-
fangreichen Datenbeständen, wie sie in IT-Systemen enthalten sind, kann 
einen längeren Zeitraum erfassen. Bei der Entscheidung zur „Online-Durch-
suchung“ ging es dabei um den Eingriff durch langfristige Überwachung des 
Geräts während der Nutzung durch den Betroffenen. Bei der Post-Mortem-
Sicherung wird nicht die Nutzung beobachtet, sondern das System in seinem 
statischen Zustand zum Zeitpunkt des Zugriffs ausgewertet. Der Eingriff ist 
im Hinblick auf seine zeitliche Dimension von anderer Qualität. Der „Online-
Durchsuchung“ steht gleich, dass in IT-Systemen vergangene Sachverhalte 
eines großen Zeitraums gespeichert sein können. Gerade der mittlerweile 
hohe Speicherplatz vieler Geräte ermöglicht staatlichen Zugriff auf Daten, die 
über einen langen Zeitraum angefallen sind. Anders als bei „Online-Durch-
suchungen“ senkt bei der Post-Mortem-Sicherung eine zeitliche Beschrän-
kung der Auswertungstätigkeit nicht die Eingriffsintensität, da es sich von 
vornherein nicht um eine dauerhaft angelegte Überwachung handelt. Es kann 
jedoch auch die Dauer der Untersuchung den Grundrechtseingriff vertiefen, 
wenn mit ihm ein Sachentzug einhergeht, der darin resultiert, dass der Betrof-
fene über den Zeitraum sein System nicht nutzen kann.107 Um den Eingriff zu 
mildern, kann ein Verfahren deshalb so gestaltet werden, dass der Sachenten-
zug möglichst kurz bleibt. Eine Live-Sicherung ermöglicht grundsätzlich die 
Beobachtung eines Systems über einen längeren Zeitraum, da es sich während 
der Auswertung im Betrieb befindet. Allerdings besteht auch hier ein qualita-
tiver Unterschied zur heimlichen „Online-Durchsuchung“. Während einer 
Live-Sicherung aufgrund der §§ 102 ff. StPO nutzt der Betroffene sein System 
nicht weiter und kann daher auch nicht während der Nutzung beobachtet 
werden. 

Bei der Rechtfertigung von Eingriffen in das IT-Grundrecht ist ihr Anlass 
ein wichtiges Kriterium.108 Schwerwiegende Grundrechtseingriffe müssen 
schon in ihrer Ermächtigungsvorschrift Schwellen vorsehen, die sicherstellen, 
dass nur bei entsprechend schwerwiegender Gefahr für andere Rechtsgüter 
eingegriffen werden darf.109 Im Bereich der Strafverfolgung kann dem ent-
sprochen werden, indem materiell qualifizierte Eingriffstatbestände formuliert 
werden, die den besonderen Schutzwert der betroffenen Rechtsgüter ausdrü-

                                                           
105 Siehe oben E.IX.4. 
106 Daher ordnet der BGH eine zügige Durchsicht an, BGH, NStZ 2003, 670 (671). 
107 BVerfGE 113, 29 (56) zum Recht auf informationelle Selbstbestimmung. 
108 BVerfGE 120, 274 (327 f.). 
109 BVerfGE 115, 320 (346, 358). 
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cken.110 Das Bundesverfassungsgericht betont, dass bei präventiven Maßnah-
men Eingriffe in das IT-Grundrecht besonders zum Schutz von Leib, Leben 
oder Freiheit von Personen sowie Gütern der Allgemeinheit gerechtfertigt 
sein können, bei letzteren sofern ihre Bedrohung die Grundlagen oder den 
Bestand des Staates oder die Grundlagen der Existenz der Menschen betreffen 
würde. Dazu zählt auch die Funktionsfähigkeit wesentlicher Teile existenzsi-
chernder öffentlicher Versorgungseinrichtungen.111 Im Bereich der Strafver-
folgung gilt, dass je geringfügiger die zu ermittelnde Straftat wiegt und je 
vager der Auffindeverdacht von Beweismitteln ist,112 desto weniger stark 
wiegt das staatliche Strafverfolgungsinteresse gegenüber den Rechten der 
Betroffenen. Um dies schon auf gesetzlicher Ebene abzubilden, müssten in den 
Ermächtigungsnormen Eingriffsschwellen vorgesehen werden. Es kann etwa 
der Zugriff auf IT-Systeme auf die Verfolgung besonders schwerer Straftaten 
beschränkt werden oder auf solche, die sich im Regelfall nur mit dem Einsatz 
von IT-Forensik aufklären lassen,113 wie solche im Zusammenhang mit Inter-
netkriminalität oder die eingangs erwähnten Zahlungskarten-Skimmer.114 In 
ihrer gegenwärtigen Fassung ermächtigen die §§ 94 ff. und §§ 102 ff. StPO zu 
Durchsuchung und Beschlagnahme unabhängig von der verfolgten Straftat. 
Als Anlass genügt lediglich der durch die jeweiligen Tatbestandsvorausset-
zungen qualifizierte Verdacht. Wegen § 46 OWiG können auf Grundlage der 
§§ 94 ff. und §§ 102 ff. StPO sogar Ordnungswidrigkeiten verfolgt werden. 
Angesichts des beabsichtigten Systemschutzes und der schwerwiegenden 
Eingriffe durch Zugriff auf das System ist daher im Ergebnis das vollständige 
Fehlen von Eingriffsschwellen, die sich an der Natur der verfolgten Straftat 
orientieren, aus Gesichtspunkten der Verhältnismäßigkeit zumindest durch 
strenge Auslegung und restriktive Anwendung der in den Ermächtigungs-
normen bereits bestehenden Eingriffsschwellen auszugleichen.115 

3. Kernbereichsschutz 

Der Kernbereich privater Lebensgestaltung ist ein durch die Verfassung ge-
währleisteter privater Raum des Einzelnen, der absolut und unbedingt frei 
von staatlichen Eingriffen bleibt.116 Sein Schutz ist Ausdruck der Menschen-
würdegarantie des Grundgesetzes.117 Dadurch entfaltet sich sein Schutzgehalt 
auch unabhängig vom konkret einschlägigen Grundrecht, denn alle Grund-

                                                           
110 BVerfGE 120, 274 (342) zu präventiven Maßnahmen. 
111 BVerfGE 120, 274 (319). 
112 BVerfG, NJW 2007, 1804 (1805). 
113 Ähnlich Bäcker, in: Uerpmann-Wittzack 2009, 25. 
114 Siehe oben F.I.1. 
115 Zu den Einzelheiten s. unten F.V.2, F.V.11 und I.I.2. 
116 Desoi/Knierim, DÖV 2011, 398 (399, 403). 
117 BVerfGE 109, 279 (LS 2); 113, 348 (391); 120, 274 (335). 
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rechte haben einen Menschenwürdegehalt inne.118 Gleichwohl wird schon 
anhand der Begriffswahl („privat“) deutlich, dass der Ursprung des Kernberei-
ches ist, vor Kenntnisnahme über persönliche Sachverhalte zu schützen, also 
im Bereich der Persönlichkeitsrechte liegt.119 Der Einzelne soll sich im Rah-
men des Kernbereichs absolut frei entfalten können, ohne Angst davor haben 
zu müssen, dass staatliche Stellen dies überwachen.120 Der Schutz vor Eingrif-
fen ist bedingungslos, d. h. er entzieht sich der Abwägung und der Verhält-
nismäßigkeit. Es ist schlichtweg kein Eingriff in den Kernbereich denkbar, der 
gerechtfertigt werden kann. Der Auslegung und damit letztlich auch der Ab-
wägung unterliegt nur die Bestimmung dessen, was zum Kernbereich privater 
Lebensgestaltung gehört.121 Die Menschenwürde dient dabei gleichzeitig als 
Auslegungs- und Abgrenzungskriterium.122 Wird sie von einem Eingriff in die 
private Lebensgestaltung angetastet, liegt eine Kernbereichsverletzung vor. 
Gegen die Zuordnung einer Situation zum Kernbereich der Privatheit spricht 
es, wenn sie „inhaltlich“ nicht zur privaten Lebensgestaltung zählt und in-
wieweit sie die Belange anderer oder die der Gemeinschaft berührt.123 Dies 
zeigt, dass nicht nur innere Vorgänge geschützt sind. Der Kernbereich um-
fasst auch den Ausdruck von Empfindungen, Gefühlen, Überlegungen, An-
sichten und Erlebnissen höchstpersönlicher Art.124 Typische Fälle von Kern-
bereichsrelevanz sind staatliche Kenntnisnahme von Äußerungen innerster 
Gefühle oder Ausdruck der Sexualität.125 

Obwohl der Schutz des Kernbereiches der privaten Lebensgestaltung ein 
Gebot ist, das aus der Menschenwürdegarantie abgeleitet wird, besteht der 
geschützte Freiraum nicht völlig unabhängig vom Schutzbereich der einzel-
nen Grundrechte. Der konkrete Gehalt des Kernbereiches wird durch den 
spezifischen grundrechtlichen Schutzbereich beeinflusst, in den eine Maß-
nahme eingreift. Das Bundesverfassungsgericht betont, dass es auch davon 
abhänge, ob eine jeweilige Eingriffssituation „typischerweise“ den Kernbe-
reich betrifft.126 Eine solche Typizität kann nur anhand des Charakters des 

                                                           
118 Siehe nur Starck, in: von Mangoldt/Klein/Starck, GG 2010, Art. 1 Rn. 33, Jarass, in: 

Jarass/Pieroth, GG 2014, Art. 1 Rn. 2; außerhalb des Anwendungsbereiches des allgemeinen 
Persönlichkeitsrechts etwa bei Art. 13 Abs. 1 GG, s. BVerfGE 109, 279 (LS 2); vgl. auch 
Desoi/Knierim, DÖV 2011, 398 (402, 404). 

119 Desoi/Knierim, DÖV 2011, 398 (403). 
120 BVerfGE 120, 274 (335). 
121 Desoi/Knierim, DÖV 2011, 398 (402). 
122 Seit dem Urteil zum „großen Lauschangriff“, BVerfGE 109, 279 (Ls. 4). So auch 

BVerfGE 120, 374 (335). Zuvor wurde der Schutz aus dem Wesensgehalt der Grundrechte 
abgeleitet, s. Desoi/Knierim, DÖV 2011, 398 ff. 

123 BVerfGE 109, 279 (314); 120; 274 (335 f.); 124, 43 (69 f.). 
124 BVerfGE 120, 274 (335). 
125 BVerfGE 109, 279 (314). 
126 BVerfGE 109, 279 (314). 
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staatlichen Eingriffs bestimmt werden. So wird der Kernbereich im Anwen-
dungsbereich des Grundrechts auf Unverletzlichkeit der Wohnung beispiels-
weise auch räumlich abgegrenzt („räumliches Substrat“), allerdings stets unter 
der Voraussetzung einer dort auch tatsächlich stattfindenden individuellen 
Entfaltung.127 

Das IT-Grundrecht knüpft diesbezüglich – trotz seines kategorialen Sys-
temschutzes – an personenbezogene Informationen an. Dies ist Folge seiner 
Eigenschaft, Ausprägung des allgemeinen Persönlichkeitsrechts zu sein. Im 
Hinblick auf das IT-Grundrecht umfasst der Kernbereich privater Lebensge-
staltung deshalb, wie auch bei dem Recht auf informationelle Selbstbestim-
mung, Angaben über Personen, die dem Staat zur Kenntnis gelangen können. 
Durch die starke Verflechtung der Informationstechnik mit dem Alltagsleben 
der Menschen kann sich ihr Privat- und Intimleben auch informationell abbil-
den, so etwa bei der Nutzung von IT-Systemen zur Kommunikation von 
höchstpersönlichen Erlebnissen oder inneren Vorgängen.128 Bei der Auswer-
tung von Datenträgern und IT-Systemen mit einer IT-forensischen Analyse 
werden deshalb zu den großen Mengen an Daten, die dafür regelmäßig erho-
ben werden, vielfach auch Daten gehören, die zum Kernbereich privater Le-
bensgestaltung zählen.129 

Der Kernbereichsschutz setzt Vorkehrungen voraus, die staatliche Kennt-
nisnahme solcher Daten vermeiden.130 Das praktische Problem bei der Ge-
währleistung des Kernbereichs privater Lebensgestaltung ist auch bei der IT-
Forensik, dass eine Kenntnisnahme des Aussagegehalts von Daten notwendig 
ist, um beurteilen zu können, ob es sich um Kernbereichsdaten handelt. Für 
die Abwehr des Eingriffs ist dieser Zeitpunkt zu spät.131 Das vorrangige Ziel, 
Daten mit Kernbereichsbezug gar nicht zu erheben, lässt sich deshalb nicht 
garantieren. Das Dilemma lässt sich scheinbar lösen, wenn aus dem Kontext 
der Daten Schlüsse auf den Inhalt gezogen werden können.132 Bei einer IT-
forensischen Analyse sind etwa Betreffzeilen von E-Mails oder Namen von 
Ordnern innerhalb der Verzeichnisstruktur eines Dateisystems als Indizien für 
eine solche Unterscheidung denkbar. Wissen die Betroffenen jedoch, dass 
durch eine derartige Kennzeichnung staatliche Kenntnisnahme vermieden 
werden kann, werden sie sich vor Zugriff auf diese Informationen zu schützen 
suchen, indem sie absichtlich Bezeichnungen wählen, die auf Kernbereichsre-
levanz hinweisen. Auf diese Weise lässt sich daher nicht gewährleisten, dass 
die Erhebung von Kernbereichsdaten unterbleibt.133 
                                                           

127 BVerfGE 109, 279 (314). 
128 BVerfGE 109, 279 (314); BVerfGE 120, 274 (335). 
129 So auch BVerfGE 120, 274 (336). 
130 So auch Hassemer, ITRB 2008, 107 (109). 
131 Eifert, NVwZ 2008, 521 (523). 
132 So auch Eifert, NVwZ 2008, 521 (523). 
133 BVerfGE 120, 274 (338). 
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Die Erhebung von Kernbereichsdaten lässt sich im Ergebnis nicht vollstän-
dig vermeiden. Entweder muss deshalb der Zugriff komplett unterbleiben 
oder eine „Reparaturregelung“ getroffen werden.134 Weil es staatliche Ermitt-
lungen ansonsten in vielen Fällen unmöglich machen würde,135 lässt das Bun-
desverfassungsgericht die Erhebung von Kernbereichsdaten zu. Dies läuft dem 
Grundgedanken des absoluten Schutzes zugunsten einer pragmatischen Lö-
sung des praktischen Problems entgegen. Es sei von Verfassungs wegen nicht 
gefordert, den Zugriff auf Erhebungsebene von vornherein zu unterlassen.136 
Es sind aber Verfahrensvorkehrungen zu treffen, welche die Kernbereichsver-
letzung so gering wie möglich halten. Dazu gehört die unverzügliche Lö-
schung von Daten, sobald sich bei der Durchsicht Kernbereichsrelevanz 
ergibt.137 Weitergabe und Verwertung sind auszuschließen.138 Es besteht so-
mit ein Nutzungs- und Verwertungsverbot von Kernbereichsdaten. Zumindest 
im Fall von heimlicher Überwachung hat das Bundesverfassungsgericht vorge-
geben, dass der Kernbereichsschutz gesetzlich zu verankern ist.139 Eine dies-
bezügliche Regelung findet sich weder in den §§ 94 ff. StPO noch in den 
§§ 102 ff. StPO.140 

4. Beschlagnahmefreie Gegenstände 

Besonderen Schutz durch das Grundgesetz erfahren auch die Beziehung von 
Berufsgeheimnisträgern und ihren Klienten und andere persönliche Vertrau-
ensbeziehungen. Dieser findet für die Beschlagnahme in § 97 StPO Nieder-
schlag. Hier wird ein Beschlagnahmeverbot normiert, das sich auf schriftliche 
Mitteilungen (§ 97 Abs. 1 Nr. 1 StPO) und diesbezügliche Aufzeichnungen 
(§ 97 Abs. 1 Nr. 2 StPO) erstreckt. § 97 Abs. 2 Satz 2 StPO erweitert das Verbot 
auf bestimmte Berufsgeheimnisträger. Werden dementgegen Daten beschlag-
nahmt, die in das Vertrauensverhältnis zwischen Geheimnisträger und Klien-
ten eingreifen, kann dies ein Verwertungsverbot der erlangten Beweismittel 
auslösen. Wann dies der Fall ist, richtet sich nach § 160a StPO.141 In der Regel 
ist gem. § 160a Abs. 2 Satz 3, der auf Satz 1 verweist, die Verhältnismäßigkeit 
der Verwertung zu prüfen. 

In der Verwertung von Erkenntnissen, die besonderen Vertrauensbezie-
hungen entstammen, liegt zwangsläufig einen gravierenden Grundrechtsein-

                                                           
134 So Sachs/Krings, JuS 2008, 481 (486). 
135 Siehe nur BVerfG, NStZ 2002, 377 (378). 
136 BVerfGE 120, 274 (338). 
137 BVerfGE 120, 274 (339); 124, 43 (70). 
138 BVerfGE 120, 274 (339). 
139 BVerfGE 120, 274 (336). 
140 Zu den diesbezüglichen Rechtsfolgen, insbesondere den grundrechtlichen Umset-

zungsvorgaben s. unten F.V.10 und I.I.2. 
141 Schmitt, in: Meyer-Goßner/Schmitt, StPO 2014, § 97 Rn. 50. 
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griff. Denn bereits die Möglichkeit des staatlichen Zugriffs auf Daten von 
Berufsgeheimnisträgern kann einen Einschüchterungseffekt zur Folge haben, 
der Grundrechtsträger davon abhalten könnte, die Dienste dieser Berufsgrup-
pen in Anspruch zu nehmen.142 Dies ist gerade die Art von spezifischer Frei-
heitsbeeinträchtigung, vor der IT-Grundrecht und Recht auf informationelle 
Selbstbestimmung schützen sollen.143 

Nach Gegenständen, die gem. § 97 StPO nicht beschlagnahmt werden dür-
fen, darf auch nach den §§ 102 und 103 StPO nicht gesucht werden.144 Denn 
bereits bei der Durchsicht können staatliche Stellen Kenntnis von beschlag-
nahmefreien Daten erhalten, was durch die fortgeschrittenen Analysemetho-
den der IT-Forensik zudem stark vereinfacht wird. Diese Anforderung stellt 
die IT-Forensik vor praktische Probleme. Selbst wenn nicht gezielt nach An-
gaben aus Vertrauensverhältnissen gesucht wird, kann eine forensische Da-
tenanalyse ohne Weiteres derartige Informationen erfassen. Die Situation ist 
insoweit nicht mit einer klassischen körperlichen Durchsuchung vergleichbar, 
da eine technische Analyse großer Datenmengen ein wesentlich größeres 
Risiko birgt, durch § 97 StPO geschützte Informationen zu erfassen, als es eine 
manuelle Durchsicht durch Ermittlungspersonen innehat. Um insoweit einen 
Gleichlauf zu erzielen, müssten zusätzliche Schutzvorkehrungen getroffen 
werden, die dem Gebot an Ermittlungspersonen entsprechen, nicht nach 
beschlagnahmefreien Gegenständen zu suchen. Dies ist aber bislang gesetz-
lich nicht normiert.145 

5. Durchsuchungs- und Beschlagnahmeanordnungen 

Eine Durchsuchung erfolgt in der Regel gem. § 105 Abs. 1 Satz 1 StPO auf-
grund richterlichen Beschlusses, nur im Eilfall auch aufgrund Anordnung 
durch den Staatsanwalt oder seine Ermittlungspersonen. Entsprechendes 
normiert § 98 Abs. 1 Satz 1 StPO für Beschlagnahmen. Die Anordnung sorgt 
dafür, die Maßnahme nachvollziehbar und anschließend kontrollierbar zu 
machen. So soll auch auf formelle Weise sichergestellt werden, dass der staat-
liche Eingriff in die Rechte der Betroffenen verhältnismäßig bleibt.146 Denn 
bereits die Anordnung des Zugriffs auf IT-Systeme ist ein eigenständiger 
Grundrechtseingriff und muss deshalb grundrechtlichen Anforderungen ge-
nügen.147 Die Rechtmäßigkeit der Anordnung ist Voraussetzung einer recht-
mäßigen Durchsuchung und Beschlagnahme. Diese Maßnahmen dürfen ihrer-

                                                           
142 Zur Mandatierung von Rechtsanwälten BVerfGE 113, 29 (47 und 49). 
143 BVerfGE 120, 274 (312 f.). 
144 Bruns, in: Karlsruher Kommentar, StPO 2013, § 103 StPO Rn. 7. 
145 Zu diesbezüglichen Gestaltungsmöglichkeiten s. im Einzelnen unten F.V.10 sowie 

I.I.2. 
146 BVerfGE 42, 212 (221). 
147 Siehe BVerfGE 124, 43 (58) m. w. N. 
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seits den durch die Anordnung gesteckten Rahmen nicht verlassen. Die Ver-
fassung stellt an die jeweiligen Anordnungen Mindestanforderungen hin-
sichtlich der Bestimmtheit des Tatvorwurfs, der Bezeichnung der Beweismit-
tel und der Verhältnismäßigkeit. Schon die Anordnung der jeweiligen Maß-
nahme muss sowohl in einem angemessenen Verhältnis zur Schwere der 
Straftat und der Stärke des Tatverdachts stehen als auch in dem angeordneten 
Umfang erforderlich sein.148 

Aufgabe der Anordnung ist es deshalb auch, die verfassungsrechtlichen 
Anforderungen auf den jeweiligen Sachverhalt zu konkretisieren. Das Gericht 
muss bei ihrem Erlass neben den gesetzlichen Zulässigkeitsvoraussetzungen 
daher auch sämtliche verfassungsrechtlichen Vorgaben anhand der oben 
genannten Kriterien prüfen und auf den Sachverhalt konkretisieren. Die 
Durchsuchungsanordnung erzeugt dabei eine Bindung der Durchsuchungs-
handlung an den Ermittlungszweck und den zu ermittelnden Sachverhalt.149 
Die Durchsuchung nach den gattungsmäßig bezeichneten Gegenständen 
muss sich deshalb im Rahmen eines anzugebenden Sachverhalts halten. Hier-
bei ist besonders eine hinreichend enge Zweckbestimmung ausschlaggebend. 
Strafprozessuale Ermittlungsmaßnahmen wie die Durchsuchung sind nur 
soweit zulässig, wie sie zur Vorbereitung der anstehenden Ermittlungsent-
scheidung notwendig sind.150 Sie sind auf den tatsächlich erforderlichen Um-
fang zu beschränken, damit die Ermittler die Durchsuchungsanordnung nicht 
zur Auffindung von Beweismitteln für weitere Straftaten benutzen.151 

6. Erforderlichkeitsgrundsatz 

Als Teil des Verhältnismäßigkeitsprinzips normiert der Erforderlichkeits-
grundsatz, dass aus den zur Erreichung des Zweckes gleich geeigneten staatli-
chen Maßnahmen diejenige zu wählen ist, welche die durch ein Grundrecht 
geschützte Rechtsposition am wenigsten beeinträchtigt.152 Auf die Durchsu-
chung von Daten und ihre Sicherstellung wirkt sich dies vor allem durch eine 
Beschränkung des zulässigen Umfangs aus. Es dürfen nur solche Datenbe-
stände durchsucht werden, die für die Aufklärung der konkreten Straftat 
erforderlich sind. Daran muss sich bereits die Anordnung halten. So wird der 
Grundrechtseingriff auf das notwendige Minimum reduziert. Über den Ermitt-
lungszweck hinausgehende Datenverarbeitung verletzt den Erforderlichkeits-
grundsatz.153 Beschränkt sich die Datenverarbeitung auf das notwendige Mi-

                                                           
148 Gusy, NStZ 2010, 353 (356). 
149 BVerfGE 113, 29 (52). 
150 BVerfGE 113, 29 (52). 
151 BVerfGE 20, 162 (224). 
152 Grzeszick, in: Maunz/Dürig, GG 2014, Art. 20 VII Rn. 113 ff.; zum Erforderlichkeits-

grundsatz im Datenschutzrecht s. Roßnagel, in: Eifert/Hoffmann-Riem 2011, 41 (44). 
153 BVerfGE 124, 43 (67). 
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nimum, wird auch ausgeschlossen, dass gezielt nach „Zufalls“funden gesucht 
wird. Die in der Rechtsprechung zum Recht auf informationelle Selbstbe-
stimmung gebildeten Grundsätze zur Einhaltung des Erforderlichkeitsgrund-
satzes bei der Sichtung großer Datenmengen können auch auf die Vertrau-
lichkeitsgewährleistung des IT-Grundrechts übertragen werden, da sowohl 
für das Recht auf informationelle Selbstbestimmung als auch für das IT-
Grundrecht der Umfang der betroffenen Daten ein Kriterium für die Qualität 
des Eingriffs ist. 

Wesentlich bei der Durchsicht und anschließenden Beschlagnahme von 
Daten sind vor allem zwei Aspekte. Der erste betrifft die Trennung von ver-
fahrenserheblichen und unerheblichen Teilen zu einem möglichst frühen Zeit-
punkt. Nur wenn eine materielle Zuordnung der beweisrelevanten Anteile 
nicht möglich ist, sind Durchsicht und Beschlagnahme der gesamten Daten-
menge erforderlich. Der daraus folgende umfangreichere Datenzugriff muss 
dann angemessen im engeren Sinne sein.154 Ein zweiter Aspekt ist, inwiefern 
es überhaupt erforderlich ist, dem Grundrechtsträger die Nutzung seines 
Systems und den Daten, die durchgesehen werden, zu entziehen. Denn auch 
die zeitliche Perpetuierung bestimmt über die Eingriffstiefe.155 Ist die Auswer-
tung des Systems auch anhand einer Kopie möglich, so ist nicht erforderlich, 
dem Betroffenen den Zugriff auf das Original auch nach Erstellen der Siche-
rungskopie noch vorzuenthalten. Ist der Beweiswert der Kopien für die Be-
weisführung im Strafprozess nicht ausreichend, ist aus Gesichtspunkten der 
Angemessenheit eine zügige Durchsicht des Originals zwingend.156 

7. Zwischenergebnis 

Die Durchsuchung von IT-Systemen und gespeicherten Daten sowie deren 
Sicherstellung sind intensive Grundrechtseingriffe. Vor allem das Recht auf 
informationelle Selbstbestimmung und das IT-Grundrecht setzen den Mög-
lichkeiten der IT-Forensik Grenzen. Die bestehenden Ermächtigungsnormen 
für Durchsuchungen, bei denen IT-Forensik eingesetzt wird, und die an-
schließende Beschlagnahme von Daten setzen in ihrem Wortlaut die grund-
rechtlichen Anforderungen bislang nicht um. Dadurch entsteht für die Straf-
verfolgungsbehörden große Unsicherheit hinsichtlich der erlaubten Art und 
dem erlaubten Umfang von IT-forensischen Analysen. Gleichzeitig ist die 
einschlägige Kasuistik des Bundesverfassungsgerichts und der anderen höchs-
ten deutschen Gerichte schwer überschaubar. Außerdem berücksichtigen 
viele tragende Urteile das IT-Grundrecht (noch) nicht, da sie vor seiner erst-
maligen Formulierung ergangen sind. Auch die schwierige Abgrenzung der 
Schutzbereiche der einzelnen Grundrechte macht es den Behörden schwer zu 
                                                           

154 BVerfGE 120, 43 (69). 
155 Siehe oben F.IV.2. 
156 BGH, NStZ 2003, 670 (671). 
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entscheiden, welche Maßnahmen zulässig sind, und welche so weit in Grund-
rechte eingreifen, dass sie rechtswidrig wären. Der Erlass von Ermächtigungs-
grundlagen, welche die grundrechtlichen Anforderungen konkretisieren, wäre 
für die Verwirklichung der einschlägigen Grundrechte wesentlich.157 Auch 
das Bundesverfassungsgericht erkennt die Notwendigkeit ergänzender rechtli-
cher Regeln an.158 Es müssen gesetzliche Rahmenbedingungen geschaffen 
werden, die an den oben ausgeführten Kriterien für Eingriffe in die beiden 
Grundrechte ausgerichtet sind und so auch auf einfachgesetzlicher Ebene 
sicherstellen, dass die verfassungsrechtlichen Grenzen bei Untersuchungen 
mit IT-Forensik eingehalten werden. Die Verwirklichung des grundrechtli-
chen Schutzes kann nicht erst bei der Anwendung der bestehenden Ermächti-
gungen beginnen. 

Aus den Grundrechten ergeben sich zahlreiche Vorgaben. Um sie zu erfül-
len, besteht Bedarf an gesetzlich verankerten Einschreitschwellen und verfah-
rensmäßige Vorkehrungen, die dafür sorgen, dass die Grundrechte der Betrof-
fenen geschont werden. Dazu gehört, vorzuschreiben, dass verfahrensuner-
hebliche Daten, Daten aus dem Kernbereich der privaten Lebensgestaltung 
und solche, die ein Zeugnisverweigerungsrecht vereiteln könnten, möglichst 
gar nicht erst erhoben werden. Werden sie dennoch durchsucht, muss der 
Zugriff in Umfang und Dauer so weit wie möglich eingeschränkt werden. 
Außerdem ist im Verlauf jeder Ermittlung stets abzuwägen, ob die Durchsu-
chung des jeweiligen Teils eines Datenbestands für die spätere Beweisführung 
überhaupt erforderlich sein kann. Diese grundrechtlichen Anforderungen sind 
nicht nur im tatsächlichen Handeln der Ermittlungspersonen umzusetzen. 
Auch die Technik ist in die Verwirklichung einzubeziehen. Ausgangspunkt ist 
die Feststellung, inwieweit die eingesetzte Forensikhard- und software sowie 
die zugehörigen Verfahren Grundrechtseingriffe ermöglichen. Wo die Tech-
nik Fortschritte hinsichtlich der Auswertbarkeit von Daten macht, die über 
die Fähigkeiten herkömmlicher Ermittlungsmethoden hinausgehen, ist dies 
auf seine Grundrechtsverträglichkeit hin zu prüfen. Gleichzeitig können tech-
nische Entwicklungen aber auch Gelegenheiten bieten, die Grundrechtsträger 
vor Beeinträchtigungen zu schützen. Lässt sich so zugunsten der Betroffenen 
die Eingriffstiefe senken, ohne das Strafverfolgungsinteresse unangemessen 
zu benachteiligen, muss dies Teil von Technik und Verfahren werden. 

                                                           
157 BVerfGE 47, 46 (48 f.). 
158 BVerfGE 113, 29 (58); Sieber 2012, C114 sieht hingegen vor allem deshalb keinen 

dringenden Reformbedarf, da die Rechtsprechung die Vorschriften der Durchsuchung 
„angemessen auf den Bereich der Informationstechnik“ angewendet habe. 
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V. Allgemeine grundrechtliche Umsetzungsvorgaben 

Unter den Ermittlungsmaßnahmen mit Bezug zur Informationstechnik zählt 
es zu den vergleichsweise schweren Eingriffen, IT-Systeme zu durchsuchen 
und Daten sicherzustellen. Die Umsetzung der grundrechtlichen Anforderun-
gen beginnt für Ermittler deshalb mit der Abwägung, ob andere, weniger tief 
in Grundrechte eingreifende Ermittlungsmaßnahmen nicht ähnlich erfolgver-
sprechend sind. Durch ihre Bindung an die Grundrechte sind die Behörden 
bei ihrer diesbezüglichen Ermessensentscheidung verpflichtet, den verhält-
nismäßig geringsten Eingriff zu wählen. Soweit es den Ermittlungserfolg 
nicht gefährdet, geht deshalb vor, vom Gewahrsamsinhaber zunächst gemäß 
§ 95 Abs. 1 StPO die Herausgabe des Beweismittels zu verlangen. Steht fest, 
dass ein bestimmter Ermittlungsansatz die Durchsuchung und Sicherstellung 
von IT-Systemen erfordert und sind andere, weniger einschneidende Ansätze 
nicht erfolgversprechend, kann die IT-forensische Untersuchung auf zwei 
Arten erfolgen: im Rahmen einer Post-Mortem-Sicherung oder durch eine 
Live-Sicherung. Die einschlägigen Ermächtigungsnormen in den §§ 94 ff. und 
102 ff. StPO ermächtigen dem Wortlaut nach zu beiden Methoden. 

Die folgenden Abschnitte untersuchen in zweierlei Hinsicht, wie sich die 
grundrechtlichen Anforderungen bei der Durchsuchung und Sicherstellung 
von IT-Systemen umsetzen lassen. Es werden sowohl die Vorgaben an den 
Gesetzgeber als auch an die konkrete Durchführung der strafprozessrechtli-
chen Maßnahmen betrachtet. Dabei wird berücksichtigt, dass die strengen 
Anforderungen des IT-Grundrechts von der Rechtsprechung bisher nur für 
den schweren Eingriff von heimlichen „Online-Durchsuchungen“ verbindlich 
festgelegt wurden. Für einen offenen Zugriff wie die Durchsuchung und Si-
cherstellung von IT-Systemen mit anschließender Datensicherung sind die 
Vorgaben dementsprechend weniger streng. Dennoch ist verfassungsrechtlich 
vorgegeben, dass nur aufgrund von Parlamentsgesetzen, die Eingriffe aus-
drücklich regeln, in die betroffenen Grundrechte eingegriffen werden darf.159 

Zur Umsetzung der grundrechtlichen Anforderungen gehört auch, die 
Reichweite der strafprozessrechtlichen Ermächtigungsnormen nicht zu ver-
lassen. Die Auslegung und Anwendung der Vorschriften unterliegt dem Ver-
hältnismäßigkeitsgrundsatz und hat damit im Lichte der Grundrechte zu er-
folgen. Da gerade im Bereich der IT-Forensik häufig ungeklärt ist, in welchen 
Fällen die erforderliche Abwägung zu welchen Ergebnissen kommt, kann es 
zu Verfahrensfehlern kommen. Die Rechtsprechung hat deshalb Beweisver-
wertungsverbote unmittelbar aus verfassungsrechtlichen Wertentscheidun-
gen für den Schutz des Persönlichkeitsrechts hergeleitet.160 Ansatzpunkte für 
Beweisverwertungsverbote können vor allem Kernbereichsverletzungen, 
                                                           

159 Herrmann/Soiné, NJW 2011, 2922 (2923). 
160 BGHSt 19, 325; 27, 355; 31, 304; 34, 397 (399). 
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Überschreiten der Durchsuchungsanordnung, absichtliche „Zufallsfunde“, der 
Verstoß gegen den Richtervorbehalt oder allgemein ein Überschreiten der 
Reichweite der Ermächtigung sein. Da es innerhalb der herrschenden Abwä-
gungslehre keine einheitliche Linie bei der Begründung von Beweisverwer-
tungsverboten gibt, werden sie im Folgenden dort diskutiert, wo sie in Be-
tracht kommen. 

1. Wahl des Ermittlungsansatzes 

Bei der Entscheidung für einen Ermittlungsansatz ist neben der Erfolgsaus-
sicht ein Vergleich der Eingriffsintensität der jeweiligen Vorgehensweise 
ausschlaggebend. Bei gleicher Aussicht auf Erfolg ist aus Gründen der Ver-
hältnismäßigkeit die schonendere Methode vorzuziehen. Bevor sich Ermittler 
für eine Durchsuchung von Räumen oder Sachen mit IT-forensischer Analyse 
von IT-Systemen entscheiden, müssen sie daher erwägen, ob nicht die freiwil-
lige Herausgabe von Beweismitteln aufgrund von § 95 Abs. 1 StPO für den 
Ermittlungserfolg ausreicht. Sie ist gegenüber Zwangsmaßnahmen wie der 
Durchsuchung ein milderes Mittel, da von ihr für den Gewahrsamsinhaber 
kein Grundrechtseingriff ausgeht.161 Die Durchsuchung kommt daher nur 
sekundär in Frage, etwa wenn sich der Gewahrsamsinhaber weigert, die ver-
langten Daten herauszugeben. 

Für eine unmittelbare Durchsuchung kann ebenso sprechen, dass es dem 
Gewahrsamsinhaber an technischem Sachverstand mangelt und er selbst 
nicht in der Lage ist, die herausverlangten Daten für die Ermittler zu sichern. 
Gleiches gilt, wenn der Gewahrsamsinhaber selbst ein Interesse am Ausgang 
der Ermittlung hat und zu erwarten ist, dass er unvollständige oder manipu-
lierte Daten liefert. So dürfte es in der Regel kaum erfolgversprechend sein, 
vom Verdächtigen selbst die Herausgabe von Daten zu verlangen, zumal er 
auch das Recht hat, sich nicht selbst zu belasten. Gibt ein Dritter ein IT-
System eines Verdächtigen oder Daten über ihn freiwillig heraus, sind die 
grundrechtlichen Anforderungen dennoch nicht ausgehebelt. Sie müssen bei 
der Anwendung der entsprechenden Ermächtigungsgrundlage berücksichtigt 
werden. Denn obwohl es sich bei der freiwilligen Herausgabe durch einen 
Dritten nicht um eine Durchsuchung aufgrund der §§ 102 und 103 StPO han-
delt, liegt auch in dieser IT-forensischen Untersuchung ein Eingriff in das IT-
Grundrecht des jeweiligen Nutzers. Unabhängig von der konkreten Ermächti-
gungsgrundlage gibt der Verhältnismäßigkeitsgrundsatz vor, die schonendere 
IT-forensische Analysemethode vorzuziehen. Bei der Entscheidung, welche 
Art von Analyse durchgeführt wird, ist neben der Erfolgsaussicht ein Ver-
gleich der Eingriffsintensität der beiden Analysemethoden wesentlich. 
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Goßner/Schmitt, StPO 2014, § 94 StPO Rn. 13. 
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Es gehört zur grundsätzlichen Vorgehensweise der IT-Forensik, mit Daten-
träger- und Speicherkopien zu arbeiten.162 Wenn bei einer Post-Mortem-
Sicherung eine Sicherungskopie des gesamten Datenbestands eines IT-
Systems erstellt wird, um es anschließend weiter zu untersuchen, erscheint 
dies auf den ersten Blick eingriffsintensiver als eine Live-Sicherung. Denn 
Kriterien für die Eingriffstiefe sind der Umfang der erhobenen Daten und die 
Dauer des Eingriffs.163 Eine Live-Sicherung hingegen, bei der die von den 
Ermittlern gewünschten Daten bereits im System ausgewählt und nur dieje-
nigen kopiert werden, die vermeintlich verfahrensrelevant sind, wirkt demge-
genüber wie eine mildere Maßnahme. Auch bei einer Live-Sicherung unter-
liegt aber grundsätzlich das ganze System dem Zugriff durch den Staat. Inso-
fern ergibt sich gegenüber der Post-Mortem-Sicherung kein Unterschied. Der 
Umfang der dem Staat zur Verfügung stehenden Daten ist gleich. 

Auch dient die Erstellung einer Sicherungskopie dem Schutz der Integrität 
des IT-Systems, da am Original der Daten keine Veränderungen vorgenom-
men werden.164 Die Integritätserwartung des Nutzers wird nicht verletzt, und 
zwar weder beim Anfertigen der Kopie noch bei der Auswertung. Dies senkt 
die Eingriffstiefe.165 Bei einer Live-Sicherung ist ein derartiger Integritäts-
schutz hingegen nicht möglich. Ist für eine Post-Mortem-Sicherung jedoch 
notwendig, in den Betrieb des Systems einzugreifen, etwa um es herunterzu-
fahren oder um den Zugriff auf den Datenspeicher zu ermöglichen,166 wird die 
Integrität zwar verletzt, aber lediglich punktuell.167 Die Integritätsverletzung 
dient nur dazu, die Auswertung zu ermöglichen und ist nicht wie bei der Live-
Sicherung Bestandteil der Auswertung. Dennoch vertieft die Integritätsverlet-
zung den Eingriff. Das Risiko für Beschädigungen und Datenverlust ist aber 
geringer als bei einer Analyse mit länger anhaltender Integritätsverletzung 
wie der Live-Sicherung. In dieser Hinsicht stellt die Post-Mortem-Sicherung 
gegenüber der Live-Sicherung ein milderes Mittel dar. 

Es kann argumentiert werden, dass bei einer Live-Sicherung ein wesentlich 
kleinerer Kreis von Ermittlern Zugriff auf den Datenbestand erhält, und dies 
zudem nur für den begrenzten Zeitraum der Durchsuchung. Erhalten weniger 
Personen Kenntnis der enthaltenen Informationen, verringert dies prinzipiell 
das Eingriffsgewicht. Dies hängt aber letztlich von der konkreten Ausgestal-
tung des Verfahrens ab und ist nicht geeignet, ein Verfahren pauschal als 
milder einzustufen. Auch eine Post-Mortem-Sicherung lässt sich technisch so 
                                                           

162 Siehe oben C.I.3.a) und E.IX.4. 
163 Siehe oben F.IV.2. 
164 Vgl. oben E.IX.3. 
165 BVerfGE 120, 274 (325). 
166 Siehe oben C.I.3.b). 
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Auffinden von Beweisen auf der Grundlage von §§ 102 und 103 StPO für zulässig. Dabei 
wird technisch bedingt zwangsläufig die Integrität des Systems verletzt. 
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gestalten, dass den Ermittlern nur ein Minimum an Daten zur Kenntnis ge-
bracht wird. Es macht dann hinsichtlich des erhobenen Datenumfangs keinen 
Unterschied, ob alle Daten vor Ort „live“ durchsucht werden oder später post 
mortem eine Sicherungskopie angefertigt wird. Die Verletzung der Vertrau-
lichkeitserwartung ist in beiden Fällen potenziell gleich. 

Allein durch den auf den ersten Blick länger andauernden behördlichen 
Zugriff auf die Gesamtheit der Daten bei der Post-Mortem-Sicherung entsteht 
ein tieferer Eingriff. Durch Verfahrensgestaltung lässt sich diese aber senken, 
so dass insoweit ebenfalls nicht zwingend schwerer eingegriffen wird als bei 
einer Post-Mortem-Sicherung. Die länger andauernde Verfügungsgewalt über 
den Datenbestand lässt sich durch personelle Zugriffsregelungen auf das Da-
tenabbild auf ein zeitliches Minimum senken, so dass letztlich wie bei der 
Live-Sicherung nur während dem eigentlichen Sicherungsvorgang zugegrif-
fen wird.168 Auch ist nicht gesagt, dass eine Post-Mortem-Sicherung immer 
länger andauert als eine Live-Sicherung. Ist die Live-Sicherung aufwendig, 
kann es erforderlich sein, das laufende System für die Durchsicht in ein 
Forensiklabor mitzunehmen. Eine Durchsicht „noch vor Ort“ ist dann nicht 
möglich. In diesen Fällen kommt zur Vertraulichkeitsverletzung noch ein 
wesentlich längerer Sachentzug hinzu, als bei einer Post-Mortem-Sicherung, 
die mit Kopien arbeitet. Die Dauer des physischen Entzugs des IT-Systems 
lässt sich deshalb nicht pauschal vorhersagen. Bei beiden Sicherungsmetho-
den hängt er wesentlich von den Gegebenheiten des Einzelfalls ab, der wiede-
rum vom Umfang des Datenmaterials, von den Sicherungsmitteln, der Quali-
fikation und Anzahl der Ermittler und weiterer Faktoren beeinflusst wird. Bei 
der Post-Mortem-Sicherung kann der Nutzer zwar sein System prinzipiell 
sofort nach dem Anfertigen einer Datenträgerkopie weiternutzen, die Dauer 
des Kopierens hängt aber vom Umfang des Datenmaterials und damit eben-
falls vom Einzelfall ab. Auch ist die Anfertigung einer Kopie nicht immer 
möglich.169 

Ein vermeintlicher Unterschied zwischen beiden Ermittlungsansätzen be-
steht darin, dass eine Live-Sicherung die Beobachtung eines Systems im Be-
trieb ermöglicht und so stets mehr Daten zur Auswertung zur Verfügung 
stehen, als bei einer Post-Mortem-Sicherung. Im Ergebnis liegt darin nur auf 
den ersten Blick stets ein tieferer Grundrechtseingriff als in einem Vorgehen 
post mortem. Zum einen kann eine Live-Sicherung in ihrer Dauer auf das zur 
Datensicherung notwendige Minimum reduziert werden, so dass den Ermitt-
lern keine Gelegenheit für eine Beobachtung bleibt. Vor allem aber ist eine 
Beobachtung durch eine Live-Sicherung aufgrund der §§ 102 ff. StPO unrea-
listisch. Denn der Betroffene kann in den allermeisten Fällen während der 
Auswertung sein System nicht weiter nutzen, da es durch die Ermittler belegt 

                                                           
168 Siehe dazu oben C.I.3.a). 
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ist. Ist dies trotz der laufenden Untersuchung möglich, kann er zumindest 
darauf verzichten. 

Der einzige verallgemeinerbare Unterschied zwischen den beiden Vorge-
hensweisen besteht daher in ihrem Beweiswert. Die Live-Sicherung gewähr-
leistet die Unverändertheit der Daten erst nach der Durchsicht, da eine Au-
thentizitätssicherung erst zu einem späteren Zeitpunkt als bei der Post-
Mortem-Sicherung erfolgen kann. Letztere ist auch durch den grundsätzlich 
geringfügigeren Eingriff in die Integrität des Systems der Live-Sicherung 
überlegen. Die Live-Sicherung sollte angesichts der erschwerten Ermittlungs- 
und Beweissituation bei Daten aus IT-Systemen dennoch nicht pauschal aus-
geschlossen werden. Ist eine Post-Mortem-Sicherung nicht erfolgverspre-
chend, kann eine Live-Sicherung dazu dienen, die Strafverfolgung trotz der 
erschwerten Bedingungen durch die vermehrte Nutzung elektronischer und 
digitaler Kommunikationsmittel und ihr Vordringen in nahezu alle Lebensbe-
reiche nicht schlechter als herkömmliche Ermittlungen zu stellen.170 

Es muss aber in jedem Fall genau geprüft werden, ob eine Live-Sicherung 
geboten ist. So lässt sich beispielsweise häufig neben einem Datenträgerabbild 
auch eine Kopie des flüchtigen Hauptspeichers anfertigen, der beispielsweise 
Passwörter für verschlüsselte Datenträger enthalten kann. Auf dieser Grund-
lage lässt sich dann eine Post-Mortem-Sicherung und spätere Analyse durch-
führen.171 Das Argument, Datenträgerverschlüsselung lasse sich nur mittels 
Live-Sicherung umgehen, trägt in diesen Fällen nicht. Die Live-Sicherung 
kommt deshalb vor allem in solchen Fällen in Betracht, in denen nicht auf 
andere Weise an die Schlüssel gelangt werden kann, etwa durch eine Kopie 
des flüchtigen Hauptspeichers oder einen Cold Boot Attack,172 der Datenbe-
stand zu umfangreich für eine vollständige Kopie ist oder die Daten verteilt in 
Rechnernetzwerken gespeichert sind, die sich nicht physisch sichern lassen. 
Ein Beispiel dafür ist die Analyse von zentral gespeicherten Sicherungsko-
pien. Werden Daten von Arbeitsplatzrechnern auf einem Backup-Server in 
einem Rechenzentrum gespeichert, so ist die Auswertung mittels Post-
Mortem-Sicherung impraktikabel: Daten werden hier in der Regel verteilt 
gespeichert. Es wäre für eine Post-Mortem-Sicherung demnach erforderlich, 
ganze Systembereiche innerhalb eines Rechenzentrums außer Betrieb zu 
nehmen. Dies ist in verteilten Infrastrukturen häufig nicht möglich, ohne 
ihren Weiterbetrieb zu gefährden. Auch wären weitere Dienste in ihrer Funk-
tion beeinträchtigt. Hieraus kann im Einzelfall enormer wirtschaftlicher 
Schaden entstehen. Außerdem würden durch eine umfangreiche Sicherung 
potenziell auch Unbeteiligte betroffen. In solchen Fällen ist eine Live-
Sicherung grundrechtsschonender und daher vorzuziehen. 

                                                           
170 BVerfGE 124, 43 (63). 
171 Boldewin, c’t 17/2011, 144 (146). 
172 Etwa in Form einer „Online-Durchsuchung“; zu Cold Boot Attacks s. oben C.I.3.b). 
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Die Eingriffstiefe beider Vorgehensweisen hängt im Ergebnis von den Ge-
gebenheiten des Einzelfalls ab. So ist eine Live-Sicherung dann ein schwererer 
Eingriff, wenn Ermittler dem Nutzer ein System über einen langen Zeitraum 
entziehen und Veränderungen durchführen müssen, um die Analyse zu er-
möglichen. Eine Post-Mortem-Sicherung ist demgegenüber eingriffsintensi-
ver, wenn Systeme über einen längeren Zeitraum physisch sichergestellt wer-
den müssen, um Kopien zu ermöglichen. Keine der Methoden ist pauschal 
grundrechtsschonender als die andere. Sofern eine Post-Mortem-Sicherung 
mit reinem Lesezugriff auf das IT-System auskommt, greift sie in Bezug auf 
die Integritätserwartung des Nutzers weniger tief in das IT-Grundrecht ein, da 
keine Integritätsverletzung zur Beweisbeschaffung erforderlich ist. Festhalten 
lässt sich daher, dass die Dauer des Nutzungsentzugs sowie der Umfang der 
sichergestellten Daten zu minimieren sind. Das bedeutet, sofern möglich 
schon vor Ort Kopien der Datenspeicher der IT-Systeme anzufertigen, um 
dem Nutzer anschließend die Nutzung wieder zu ermöglichen. Alternativ 
sollte vor Ort eine Live-Sicherung stattfinden. Nur wenn beide Ansätze nicht 
erfolgversprechend sind, kommt als „letztes Mittel“ die durch § 110 StPO 
erlaubte körperliche Mitnahme der Systeme in Frage.173 Unabhängig vom 
konkreten Ermittlungsansatz muss der Eingriff so gehalten werden, dass er 
die geringstmögliche Eingriffsintensität aufweist. 

2. Eingriffsschwellen 

Für andere strafprozessuale Eingriffsermächtigungen, die Zugriffe auf IT-
Systeme und Telekommunikationseinrichtungen erlauben, hat der Gesetzge-
ber der gesteigerten Gefährdung der Rechtspositionen des Einzelnen Rech-
nung getragen, indem er die Ermächtigung nur bei Vorliegen von materiell 
qualifizierten Eingriffsvoraussetzungen zulässt. Beispiele für solche Normen 
sind §§ 98a, 100a, 100c und 100g StPO. Sinn und Zweck von Straftatenkatalo-
gen ist, das gesteigerte Verfolgungsinteresse bestimmter Straftaten zu erfas-
sen, etwa weil ihre Begehung einen besonders hohen Unrechtsgehalt auf-
weist. Dies rechtfertigt den tieferen Grundrechtseingriff.174 Den „klassischen“ 
Ermittlungsbefugnissen in den §§ 94 ff. und 102 ff. StPO fehlen solche Ein-
griffsschwellen, obwohl sie, wie oben gezeigt wurde, schwere Grundrechts-
eingriffe erlauben.175 Deshalb spricht viel dafür, bei der Durchsuchung und 
Sicherstellung von Datenbeständen einen Gleichlauf mit den genannten spe-
ziellen Eingriffsermächtigungen zu suchen, indem ebenfalls von Gesetzes 
wegen Eingriffsschwellen vorgesehen werden.176 Insbesondere da bei einer 
Durchsuchung und Sicherstellung die Kontrolle durch eine unabhängige In-
                                                           

173 So auch Kemper, NStZ 2005, 538 (540 f.). 
174 BVerfGE 120, 274 (325 f.). 
175 Siehe oben F.IV.2. 
176 Ähnlich Bäcker, in: Uerpmann-Wittzack 2009, 24. 
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stanz nicht obligatorisch, sondern gem. § 105 Abs. 1 StPO nur im Regelfall 
vorgesehen ist, werden die Betroffenen verhältnismäßig schutzlos gestellt. Bei 
der Beschlagnahme gilt immerhin in § 98 Abs. 2 Satz 1 und Satz 2 StPO ein 
Recht auf nachträgliche Bestätigung durch ein – von der exekutiven Staats-
gewalt unabhängiges – Gericht. Gegenüber heimlichen Maßnahmen ist die 
Schutzlosstellung des Betroffenen zwar gesenkt,177 da ihm Rechtsschutzmög-
lichkeiten offen stehen.178 Für den Träger des IT-Grundrechts bedeutet aber 
bereits die Durchsuchung seines IT-Systems einen empfindlichen Eingriff in 
seinen durch das Grundrecht geschützten Raum der Privatsphäre. Durch die 
mögliche Erfassung des Gesamtsystems ist er gegenüber dem Staat in emp-
findlicher Weise exponiert. Auch kann er den Eingriff nicht verhindern, da er 
erst dann gerichtliche Hilfe in Anspruch nehmen kann, wenn die Durchsu-
chung bereits erfolgt ist. 

Trotz alledem ist bisher das Fehlen eines Straftatenkatalogs kaum bean-
standet worden.179 Es ist höchstrichterlich entschieden, dass die Vorschriften 
der §§ 94 ff. StPO den verfassungsrechtlichen Anforderungen des Rechts auf 
informationelle Selbstbestimmung entsprechen. Über die Anforderungen des 
IT-Grundrechts an Durchsuchungsmaßnahmen mit IT-Forensik, die aufgrund 
der §§ 102 ff. StPO durchgeführt werden, hat das Bundesverfassungsgericht 
bislang nicht entschieden. Im Anwendungsbereich des Rechts auf informatio-
nelle Selbstbestimmung genüge als Eingriffsschwelle bei der Durchsuchung 
von IT-System mit anschließender Sicherstellung von Daten auch der sonst 
im strafprozessualen Ermittlungsverfahren erforderliche Anfangsverdacht 
einer Straftat.180 

Einer diesbezüglichen Grundsatzentscheidung lag der auf die §§ 94 ff. StPO 
gestützte Zugriff auf E-Mail-Konten beim Provider eines Nutzers zugrunde. 
Für die Zulässigkeit der Maßnahme war entscheidend, dass der Zugriff nicht 
heimlich geschah, punktuell und auf den Ermittlungszweck begrenzt war, er 
außerhalb eines Kommunikationsvorganges erfolgte und der Betroffene Ein-
wirkungsmöglichkeiten im Sinne des informationellen Selbstschutzes gehabt 
hatte. Angesichts des Strafverfolgungsinteresses sei nicht hinnehmbar, dass 
ein Betroffener sich sehr leicht dem Zugriff der Strafverfolgungsbehörden 
entziehen könne, indem er belastende E-Mails auf den Mailserver auslagere.181 
Beim Zugriff auf IT-Systeme anlässlich einer Durchsuchungsmaßnahme oder 
zur Sicherstellung ist eine solche Strafvereitelung allerdings nicht ohne Wei-
teres möglich. Angesichts der weitreichenden Möglichkeiten der IT-Forensik 

                                                           
177 BVerfGE 124, 43 (63, 64 f.). 
178 BVerfGE 124, 43 (65 f). 
179 Eine Ausnahme ist Bäcker, in: Uerpmann-Wittzack 2009, 25. 
180 So im Fall der Beschlagnahme von E-Mails unmittelbar beim Anbieter BVerfGE 124, 

43 (63). 
181 BVerfGE 124, 43 (65); s. auch BVerfGE 115, 166 (194 f.). 
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werden die Chancen des Einzelnen zu informationellem Selbstschutz erheb-
lich eingeschränkt.182 Zwar erfolgt bei Maßnahmen nach den §§ 94 ff. StPO 
und den §§ 102 ff. StPO der Zugriff nicht heimlich, wodurch die Eingriffstiefe 
gesenkt wird. Er erreicht aber eine dem punktuellen Zugriff auf einzelne 
E-Mail-Konten nicht vergleichbare Intensität durch die Erfassung eines ge-
samten Systems, der die Eingriffstiefe des behördlichen Zugriffs auf E-Mail-
Konten bei Weitem übersteigt. 

Ein anderer Fall, in dem das Bundesverfassungsgericht ebenfalls materiell 
qualifizierte Eingriffstatbestände nicht für notwendig erachtete, betraf die 
Beschlagnahme von Telekommunikations-Verbindungsdaten, die durch 
Durchsuchung direkt beim Kommunikationsteilnehmer ermittelt wurden. Die 
Entscheidung hatte ebenfalls das Recht auf informationelle Selbstbestimmung 
als Maßstab.183 Auch hier wurde nicht für erforderlich gehalten, Durchsu-
chungen und Sicherstellungen von Datenbeständen nur für die Verfolgung 
bestimmter Straftaten zu erlauben.184 Begründet wurde dies mit dem techni-
schen Fortschritt, der weiterhin wirkungsvolle Ermittlungsmaßnahmen nur 
gewährleisten könne, wenn die Strafverfolgungsbehörden mit ihm schritthal-
ten, indem sie ihr „Arsenal“ auf neue kriminaltechnische Ermittlungsmetho-
den wie die IT-Forensik erweitern.185 Dem lag die Überlegung zugrunde, dass 
sich Abbilder menschlichen Verhaltens und anderer Sachverhalte zunehmend 
von der „realen“ in die „virtuelle“ Welt verlagern und sich Spuren nur noch in 
IT-Systemen finden. Ein Beispiel für diese Entwicklung ist, dass die E-Mail 
den herkömmlichen Brief als textuelles Kommunikationsmedium ablöst. Er-
mittlungen ohne Zugriff auf IT-Systeme werden somit zunehmend unmög-
lich. 

Schränkt man Ermittlungen mit IT-Forensik, die den Zugriff auf IT-
Systeme erfordern, von vornherein auf die Ermittlung von gewissen Strafta-
ten ein, können sich Täter anderer Straftaten leicht der Strafverfolgung ent-
ziehen. Fürchten sie, wegen des Verdachts einer Straftat verfolgt zu werden, 
die nicht im Katalog enthalten ist, können sie Ermittlungen bedeutsam er-
schweren, indem sie ihre Kommunikation ausschließlich über IT-Systeme 
abwickeln. Im Anwendungsbereich des IT-Grundrechts können zu hohe Ein-
griffsschwellen für den Zugriff auf gespeicherte Daten insbesondere wegen 
der weiten Definition des Begriffes IT-System Ermittlungen so substanziell 
behindern oder insgesamt unmöglich machen. Verglichen mit anderen „mo-
dernen“ Ermittlungsansätzen existieren zur Durchsuchung und Sicherstellung 
von IT-Systemen zumindest in den beschriebenen Fällen kaum Alternativen. 

                                                           
182 Vgl. etwa oben C.I.3.b) und C.I.4.d). 
183 BVerfGE 115, 166 (187). 
184 BVerfGE 115, 166 (191 f.). 
185 BVerfGE 115, 166 (193). 
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Das Ergebnis von Straftatenkatalogen wäre, dass die Verwirklichung des 
staatlichen Strafverfolgungsinteresses stark eingeschränkt würde. 

Will man die Verfolgung von Straftaten nicht auf die im Katalog enthalte-
nen Tatbestände einschränken, müssen Daten in IT-Systemen für Ermittlun-
gen deshalb unabhängig von der Natur der Straftat zugänglich sein. Ansons-
ten würde die Strafverfolgung durch die sozio-technische Veränderung 
schlechter gestellt werden als unter herkömmlichen Bedingungen. Auch im 
Anwendungsbereich des IT-Grundrechts ist deshalb nicht geboten, Eingriffs-
schwellen in Form von Straftatenkatalogen einzuführen. Dennoch gebietet 
das IT-Grundrecht strengere Eingriffsvoraussetzungen als das Recht auf in-
formationelle Selbstbestimmung, um den beabsichtigten Systemschutz effek-
tiv zu garantieren. Sich dabei allein an gewissen Straftaten zu orientieren, 
wird aber schon den Ermittlungsbedürfnissen nicht gerecht. Auch auf Seiten 
der Betroffenen sind sie unzureichend. So berücksichtigen sie nicht die stär-
keren Verhältnismäßigkeitsanforderungen, die sich daraus ergeben, dass beim 
Zugriff auf IT-Systeme regelmäßig auch sensitive Daten Dritter erhoben wer-
den.186 Es ist im Ergebnis nicht zielführend, durch die Übernahme von Strafta-
tenkatalogen einen Gleichlauf mit den spezielleren Ermittlungsbefugnissen zu 
suchen. Durch Straftatenkataloge allein lassen sich die schweren Grund-
rechtseingriffe nicht sachgerecht kompensieren. 

Vielmehr ist der Zugriff auf IT-Systeme so zu beschränken, dass die Gren-
zen der erlaubten Durchsuchung und Sicherstellung den Grenzen der Durch-
suchung von körperlichen Räumen und Gegenständen möglichst weitgehend 
entsprechen. Reichweite und Grenzen sind den bisherigen Ermittlungsbefug-
nissen so weit anzunähern, wie es die geänderten technischen Bedingungen 
erlauben. Um angemessenen Grundrechtsschutz zu verwirklichen, sollten die 
vorzusehenden Eingriffsschwellen deshalb den Anforderungen des IT-
Grundrechts angepasst werden. Das Bundesverfassungsgericht hat für heimli-
che Eingriffe deutlich gemacht, dass es nicht genügt, die Voraussetzungen für 
die Einleitung einer Maßnahme allein der anordnenden Stelle zu überlassen. 
Vielmehr sind auch rechtliche Vorkehrungen zum Schutz des durch das IT-
Grundrecht geschützten Bereichs der Privatheit erforderlich.187 Für offene 
Maßnahmen auf Grundlage der §§ 94 ff. und 102 ff. StPO ist dies aber auf-
grund des grundsätzlich geringeren Eingriffsgewichts nicht zwingend. Die 
verfassungsrechtlichen Vorgaben lassen sich auch im Anwendungsbereich 
des IT-Grundrechts erfüllen, indem die Ermächtigungsnormen in verfas-
sungskonformer Weise ausgelegt und dementsprechend strenge Anforderun-
gen an die Anordnung und Durchführung von Maßnahmen gestellt werden. 
Angesichts des immensen Eingriffsgewichts ist es aus rechtsstaatlichen Ge-
sichtspunkten aber nicht befriedigend, für den Grundrechtsschutz allein auf 

                                                           
186 BVerfG, NStZ-RR 2008, 176 (177). 
187 BVerfGE 124, 274 (317, 327). 
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eine restriktive Anwendung der Vorschriften zu vertrauen. Deshalb sollten 
die verfassungsrechtlichen Anforderungen auch gesetzlich verankert wer-
den.188 

Dabei könnten auch die differenzierenden Anforderungen des IT-
Grundrechts erfüllt werden, indem die Ermächtigungsnormen der §§ 102 ff. 
StPO den Ursachenzusammenhang des Zugriffs berücksichtigen. Bereits jetzt 
gelten je nach Anlass unterschiedliche Voraussetzungen. So genügt etwa bei 
gegenwärtiger Rechtslage für die Durchsuchung beim Verdächtigen nach 
§ 102 StPO der Anfangsverdacht einer Straftat. Wird beim Unverdächtigen 
nach § 103 StPO durchsucht, müssen zusätzlich Tatsachen darauf schließen 
lassen, dass sich Personen, Sachen oder Beweismittel auffinden lassen. Diese 
Differenzierung setzt eine Anforderung aus dem Verhältnismäßigkeitsgrund-
satz um, die vorgibt, für solche Eingriffe eine größere Hürde aufzustellen, zu 
denen die Betroffenen selbst keinen Anlass gesetzt haben. Der Anlasszusam-
menhang lässt sich auch auf Durchsuchungen abbilden, die IT-Forensik ein-
setzen, um ihre Verhältnismäßigkeit sicherzustellen. Beispielsweise berück-
sichtigt § 110 Abs. 3 StPO nicht, dass bei einer Durchsuchung räumlich ge-
trennter Speichermedien auch Dritte betroffen werden können, die zu der 
Maßnahme keinen Anlass gesetzt haben. Insoweit sollte gesetzlich klargestellt 
werden, dass die Erstreckung der Maßnahme auf IT-Systeme Dritter nur dann 
statthaft ist, wenn die Eingriffsvoraussetzungen der §§ 102 ff. StPO auch ge-
genüber diesen Dritten vorliegen.189 

Um dem jeweiligen Eingriffsgewicht der IT-Forensik Rechnung zu tragen, 
könnten für die Durchsuchung und Durchsicht von IT-Systemen spezielle 
Regelungen eingeführt werden. Für unterschiedliche Ermittlungsansätze soll-
ten eigenständige Vorschriften getroffen werden, die mit Eingriffsschwellen 
ausgestattet sind, die der jeweiligen Eingriffsintensität entsprechen. Etwa 
muss abgebildet werden, dass es durch die Verletzung der Integrität des IT-
Systems bei einem nicht nur-lesenden Zugriff auf ein IT-System wahrschein-
licher ist, dass Schäden erzeugt werden. Die Post-Mortem-Sicherung und 
Live-Sicherung sollten daher einzeln geregelt werden, da sie unterschiedlich 
weit in die Rechte der Betroffenen eingreifen können. Dies lässt sich gesetz-
geberisch umsetzen, indem die Integritätsverletzung nur erlaubt wird, sofern 
eine nur-lesende Post-Mortem-Sicherung nicht erfolgversprechend ist. 

Die Eingriffsschwellen könnten darüber hinaus auch dem jeweiligen 
Schutzbedarf des Nutzers angepasst werden. Dabei kann von Schutzgehalt 
und den Schutzrichtungen des IT-Grundrechts ausgegangen werden. Ist eine 
einzelne Schutzrichtung nicht oder nur wenig betroffen, eröffnet dies Spiel-
raum bei der Reichweite einer Ermächtigung. Die strengen Eingriffsvoraus-
setzungen des IT-Grundrechts sind nur insoweit geboten, als sie auch tatsäch-

                                                           
188 Vgl. bereits oben F.IV.2 und F.IV.7. 
189 Zu Einzelheiten im Zusammenhang mit § 110 Abs. 3 StPO s. unten F.VI.3. 
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lich dem Nutzer dienen. Findet keine Infiltration des zu durchsuchenden Sys-
tems statt, etwa weil keine zusätzliche Software zu dessen Durchsuchung 
eingespielt wird, senkt dies das Risiko von Veränderungen am IT-System des 
Nutzers. In diesen Fällen reichen geringere rechtliche und technische Voraus-
setzungen an die Durchführung für deren verfassungsrechtliche Rechtferti-
gung aus. Wird für die Durchsuchung hingegen eine eigene Software der 
Ermittler verwendet, wird die Schutzrichtung der Integrität auf besondere 
Weise betroffen. Das hierdurch gesteigerte Veränderungs- und Beschädi-
gungsrisiko muss sich in strengeren Anforderungen an den Eingriffsanlass 
wiederfinden. Dies gilt auch, wenn die Ermittler die Durchsuchung über 
Netzwerke durchführen, die nicht unter ihrer Kontrolle stehen, etwa im Rah-
men von § 110 Abs. 3 StPO. 

Ähnlich der bereits jetzt qualifizierten Anforderungen in § 103 StPO ließe 
sich als allgemeine Eingriffsschwelle für IT-forensische Untersuchungen vor-
sehen, dass IT-Systeme nur dann durchsucht werden können, wenn konkrete 
tatsächliche Anhaltspunkte dafür sprechen, dass die gesuchten Spuren in den 
Daten der IT-Systeme enthalten sein können. Denn das Gewicht der im Ein-
zelfall verdachtsbegründenden Hinweise kann den Schutzbedarf der Betroffe-
nen überwiegen.190 Zusätzlich könnte eine gesetzliche Regelung voraussetzen, 
dass ein Zugriff nur dann erfolgen darf, wenn andere Ermittlungsansätze 
gescheitert sind und mit kriminalistischer Erfahrung nicht zu erwarten ist, 
dass die erforderlichen Beweismittel auch anders gewonnen werden können. 
Auch dies sollte mit Tatsachen zu untermauern sein. Um den Grundrechts-
schutz zu effektivieren, sollten zusätzlich Verwertungsverbote gesetzlich 
verankert werden, falls Behörden ihre Kompetenzen überschreiten. Wird auf 
den obligatorischen Richtervorbehalt verzichtet (wie bei den §§ 102 ff. StPO), 
dann muss eine rechtswidriger Ermittlungsmaßnahme zu einem Verwer-
tungsverbot führen. 

3. Richtervorbehalt 

Ob bei offenen Durchsuchungen von IT-Systemen, wie der Post-Mortem-
Sicherung, nach der Verfassung ein Richtervorbehalt erforderlich ist, ist bis-
lang nicht geklärt.191 Bei der heimlichen Infiltration durch eine „Online-
Durchsuchung“ ist dies der Fall.192 Ebenso gem. Art. 13 Abs. 2 GG bei der 
offenen Durchsuchung von Räumen, die unter den Schutz des Art. 13 Abs. 1 
GG fallen. Weder der Verfassung noch der Rechtsprechung des Bundesverfas-

                                                           
190 BVerfG, NJW 2007, 1443. 
191 Dafür ist Drallé 2010, 131; Hermann 2010, 141 hält einen einfachgesetzlichen Richter-

vorbehalt für „wünschenswert“, übersieht aber, dass ein solcher gem. § 105 Abs. 1 StPO 
bereits besteht. Ob ein Richtervorbehalt durch die Verfassung geboten ist, wird nicht 
erörtert. 

192 BVerfGE 120, 274 (332). 
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sungsgerichts lässt sich ein Richtervorbehalt für offene Durchsuchungen von 
IT-Systemen unmittelbar entnehmen. Das Bundesverfassungsgericht konsta-
tiert aber, dass Maßnahmen „bei einem Grundrechtseingriff von besonders 
hohem Gewicht […] grundsätzlich unter den Vorbehalt richterlicher Anord-
nung zu stellen“ sind.193 Auch weniger schwerwiegende Eingriffe in das IT-
Grundrecht erfordern die Kontrolle durch eine unabhängige Stelle, aber nicht 
zwingend durch einen Richter.194 Dies korreliert mit dem Zweck des Richter-
vorbehalts, der einerseits darin besteht, einen besonderen Lebensraum des 
Einzelnen zu schützen, der ihm zur freien Entfaltung seiner Persönlichkeit 
garantiert wird, und andererseits darin, vor einem Eingriff zu schützen, gegen 
den sich der Betroffene im Vorfeld nicht zur Wehr setzen kann.195 Dieser 
Raum persönlicher Lebenssphäre kann das eigengenutzte IT-System sein. 
Auch schwerwiegende Eingriffe in das Recht auf informationelle Selbstbe-
stimmung können es erfordern, die jeweilige Maßnahme unter den Vorbehalt 
richterlicher Anordnung zu stellen.196 

Der Richtervorbehalt erfüllt seine Zwecke, indem er die Voraussetzungen 
der Ermächtigungsnormen konkretisiert, den Ermittlern Grenzen bei der 
Durchsuchung und Sicherstellung im jeweiligen Fall verbindlich vorgibt und 
deren Einhaltung nachvollziehbar macht. Die Notwendigkeit wird damit be-
gründet, dass eine neutrale Instanz die Belange der Betroffenen in solchen 
Fällen sichern kann, in denen sie selbst ihre Rechte im Vorwege nicht geltend 
machen können. Dies ist insbesondere bei heimlichen Maßnahmen der Fall.197 
Der Betroffene ist aber auch im Fall von „offenen“ Durchsuchungsmaßnah-
men in hohem Maße ungeschützt. Durch die plötzliche Konfrontation mit der 
staatlichen Gewalt, die das eigengenutzte IT-System durchsucht, ist er nicht 
in der Lage, sich gegen den Eingriff zu schützen. Erst nach oder bei erfolgtem 
Eingriff (Vertraulichkeits- und gegebenenfalls Integritätsverletzung) ist er in 
der Lage, sich gegen die Maßnahme zur Wehr zu setzen, indem er Rechts-
schutz sucht. „Die Kontrolle durch den unabhängigen und neutralen Richter 
ist dann auf eine repressive Funktion beschränkt, die den bereits geschehenen 
Eingriff nicht mehr rückgängig machen kann.“198 Vor einem ungerechtfertig-
ten Eingriff wie der Durchsuchung von IT-Systemen und Datenträgern kann 
somit nur eine vorherige Kontrolle schützen. Eine anschließende Repression 
der staatlichen Stelle verhindert die rechtswidrige Maßnahme nicht. 

Mit § 105 Abs. 1 Satz 1 StPO besteht ein einfachgesetzlicher Richtervorbe-
halt, der unabhängig vom Durchsuchungsgegenstand ist. Die Vorschrift setzt 

                                                           
193 BVerfGE 120, 274 (332). 
194 BVerfGE 120, 274 (332). 
195 Amelung, NStZ 2001, 337 (338). 
196 BVerfGE 125, 260 (336 f). 
197 BVerfGE 120, 274 (331 f.). 
198 BVerfGE 103, 142 (154). 
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den verfassungsrechtlichen Richtervorbehalt aus Art. 13 Abs. 2 GG einfachge-
setzlich um, greift aber auch in Fällen, in denen der Schutzbereich von Art. 13 
Abs. 1 GG nicht eröffnet ist. Die Reichweite des einfachgesetzlichen Richter-
vorbehalts umfasst auch alle Sachdurchsuchungen. Somit kann letztlich die 
Frage dahinstehen, ob ein Richtervorbehalt auch bei der Durchsuchung von 
IT-Systemen und Datenträgern durch die Verfassung garantiert ist, da er 
zumindest einfachgesetzlich vorgeschrieben ist. § 98 Abs. 1 Satz 1 und § 105 
Abs. 1 Satz 1 StPO ordnen den Richtervorbehalt unabhängig davon an, ob eine 
Wohnung oder ein anderer Beweisgegenstand durchsucht oder beschlag-
nahmt wird. Der Vorbehalt ist aber nur fakultativ. Keiner Anordnung durch 
einen Richter bedarf es, sofern Gefahr im Verzug liegt. Lediglich die Be-
schlagnahme als Unterfall der Sicherstellung erfordert die gerichtliche Bestä-
tigung des Vorgehens, sofern ihr keine richterliche Anordnung zugrunde lag. 
Diese Ausnahme steht selbst für den schweren Eingriff durch eine heimliche 
Infiltration von IT-Systemen im Einklang mit der verfassungsgerichtlichen 
Rechtsprechung.199 

Gefahr im Verzug besteht dann, wenn die richterliche Anordnung nicht 
eingeholt werden kann, ohne dass der Durchsuchungserfolg gefährdet 
wird.200 Es handelt sich um einen gerichtlich voll kontrollierbaren, eng auszu-
legenden, unbestimmten Rechtsbegriff.201 Eilbedürftigkeit darf deshalb insbe-
sondere nicht schon deshalb unterstellt werden, weil Daten abstrakt gesehen 
durch den Betroffenen gelöscht werden können.202 Zudem lassen sich An-
haltspunkte für eine Gefahr leicht durch die Ermittler konstruieren.203 Der 
vorbeugende rechtsstaatliche Schutz der Kontrolle durch eine dritte Gewalt 
wird den Betroffenen dadurch häufig genommen. Vor allem hat es in der 
Regel selbst bei einem verfassungsmäßigen Richtervorbehalt keine prozess-
rechtlichen Konsequenzen, wenn eine Durchsuchung ohne richterlichen Be-
schluss und ohne dass Gefahr im Verzug lag eingeholt wurde, solange die 
Ermittler gutgläubig waren.204 Darüber hinaus hängt die Effektivität des 
Grundrechtsschutzes stark von der praktischen Umsetzung des Richtervorbe-
halts ab. Empirische Studien haben ergeben, dass wegen Massenhaftigkeit, 
Routinemäßigkeit und häufiger Oberflächlichkeit der Bearbeitung bei einer 
als repräsentativ zu bewertenden Anzahl von Stichproben Zweifel an der 
grundrechtsschützenden Funktion des Richtervorbehalts begründen. Dazu 
gehört auch, dass die oben ausgeführten Anforderungen an Durchsuchungs- 
und Sicherstellungsanordnungen in der Praxis häufig nicht eingehalten wer-

                                                           
199 BVerfGE 120, 274 (333). 
200 BVerfGE 51, 97 (111); Schmitt, in: Meyer-Goßner/Schmitt, StPO 2014, § 98 StPO Rn. 6. 
201 BVerfGE 103, 142 (156); BVerfG, NJW 2003, 2669 (2670 f.). 
202 Herrmann/Soiné, NJW 2011, 2922 (2923). 
203 Vgl. BVerfGE 103, 142 (155). 
204 BGH, NStZ-RR 2007, 242; Siehe oben E.VI. 
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den.205 Ein Richtervorbehalt kann dementsprechend weitere verfahrensmäßi-
ge Sicherungen und Eingriffsschwellen nicht ersetzen. 

Zudem ist es, anders als bei Durchsuchungen von physischen Gegenstän-
den und Räumen, bei Datenbeständen bereits während der Durchsicht mög-
lich, die enthaltenen Informationen mit hoher Zielgenauigkeit so auszuwer-
ten, dass weitreichende Schlüsse gezogen werden können. Aus den vielseiti-
gen Auswertungsmöglichkeiten resultieren schwere Vertraulichkeitsverlet-
zungen, von denen ein der Beschlagnahme ähnliches Eingriffsgewicht aus-
geht.206 Da § 105 Abs. 1 StPO keinen obligatorischen Richtervorbehalt für 
Maßnahmen aufgrund der §§ 102 und 103 StPO anordnet, sollte für die 
Durchsicht von IT-Systemen daher zumindest in Bezug auf die sonstigen mit 
dem Richtervorbehalt verbundenen Verfahrensregeln ein prozessrechtlicher 
Gleichlauf gesucht werden. So gilt mit § 98 Abs. 1 Satz 2 StPO ein obligatori-
scher Richtervorbehalt für Beschlagnahmen bei der Presse. Gemäß § 98 Abs. 2 
Satz 1 und Satz 2 StPO bestehen eine Pflicht und ein Anspruch einer nach-
träglichen gerichtlichen Bestätigung. Bei IT-Systemen sollten entsprechende 
Regelungen schon für die Durchsuchung gelten. Im Fall von § 98 Abs. 2 Satz 2 
StPO ist eine analoge Anwendung auf zur Durchsicht vorläufig sichergestellte 
Gegenstände bereits anerkannt.207 

In der Rechtswissenschaft ungeklärt ist ferner, in welchen Fällen die Ver-
letzung eines verfassungs- oder einfachrechtlich angeordneten Richtervorbe-
halts bei einer Durchsuchung das Verbot der Verwertung der dadurch ge-
wonnenen Erkenntnisse nach sich zieht. Wird ein durch die Strafprozessord-
nung vorgesehener Richtervorbehalt missachtet, betrifft dies die verfahrens-
rechtliche Stellung des Beschuldigten im Strafverfahren, da wie beschrieben 
eine vorbeugende verfahrensmäßige Schutzvorkehrung wegfällt. Dies gilt 
auch, wenn die Durchsuchung nicht bei ihm, sondern gem. § 103 StPO bei 
einem Dritten stattfindet, da auch hier strafrechtliche Ermittlungen gegen den 
Beschuldigten Zweck der Maßnahme sind. Zur Begründung eines Verwer-
tungsverbots genügt dies nach der Rechtsprechung allein nicht. Ein Beweis-
verbot soll zusätzlich davon abhängen, ob die Ermittler sich „bewusst“ über 
den Richtervorbehalt hinweggesetzt haben,208 etwa gerade so, als würde die-
ser gar nicht existieren.209 Kein Verwertungsverbot ergebe sich etwa, wenn 
der entsprechende Rechtsverstoß an der Dienststelle üblich gewesen sei.210 
Auch wenn rechtsfehlerhaft, aber gutgläubig Gefahr im Verzug angenommen 
                                                           

205 Gusy, NStZ 2010, 353 (353 f.). 
206 Der BGH sieht in der Mitnahme zur Durchsicht „eine der Beschlagnahme 

vergleichbare Beschwer“, BGH, CR 1999, 292 (293). 
207 BGH, CR 1999, 292 (293); BVerfG vom 18.3.2009, 2 BvR 1036/08 Abs. 51; Schmitt, in: 

Meyer-Goßner/Schmitt, StPO 2014, § 98 StPO Rn. 23, § 105 StPO Rn. 16. 
208 BVerfGE 113, 29 (61); BVerfG, NJW 2009, 3225 (3226). 
209 OLG Dresden, NJW 2009, 2149. 
210 OLG Bamberg, NJW 2009, 2146 (2148). 
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wurde, sei die Verwertung zulässig. In der Praxis kommt dies offenbar häufig 
vor.211 

Im Mittelpunkt steht aber die Abwägung von Strafverfolgungs- und Indivi-
dualinteresse. Dabei wird regelmäßig darauf abgestellt, ob die Erhebung ohne 
den speziellen Verfahrensfehler rechtmäßig gewesen wäre. Das Individualin-
teresse sei weniger beeinträchtigt, wenn die Beweismittel rechtmäßig hätten 
erlangt werden können.212 Liegt der Verstoß darin, dass eine richterliche An-
ordnung fehlt, erfordert dies eine Hypothese darüber, ob die Anordnungsvo-
raussetzungen zum Zeitpunkt der Erhebung vorlagen. Dabei ist bereits frag-
lich, ob eine derartige Hypothese ex post zulässig ist. Möglich ist sie jedenfalls 
nicht.213 Neben der bereits genannten Kritik, dass durch die Hypothese über 
einen „Ersatzeingriff“ der Vorbehalt des Gesetzes verletzt wird, hebelt sie 
zumindest eine verfahrensmäßige Sicherung aus, die in vielen Fällen Verfas-
sungsrang genießt. Sie ist deshalb abzulehnen und von einem Verwertungs-
verbot für Informationen auszugehen, die aus einer Ermittlungsmaßnahme 
hervorgehen, bei der ein Richtervorbehalt verletzt wurde. Die Einrichtung 
von richterlichen Eildiensten, die auch nachts und am Wochenende erreichbar 
sind, verkleinert den Spielraum für die Ermittlungspersonen, sich missbräuch-
lich auf Gefahr im Verzug zu berufen.214 Gemeinsam mit der vollen richterli-
chen Überprüfung ex ante, ob Gefahr im Verzug lag und der engen Auslegung 
des Begriffs215 sorgt dies dafür, die ratio des Richtervorbehalts zu bewahren.216 

4. Bestimmtheit der Durchsuchungs- und Beschlagnahmeanordnungen 

Besonders die Genauigkeit, mit der eine Anordnung ergehen muss, hat für die 
IT-Forensik eine kritische Bedeutung. In IT-Systemen können große Mengen 
von Daten mit hohem Aussagegehalt zusammenkommen, die zudem noch 
Angaben über eine Vielzahl von Personen enthalten, die nicht zwingend mit 
der zu ermittelnden Straftat zusammenhängen. Würde eine pauschale, allge-
mein gehaltene Anordnung genügen, kann dies einen gewichtigen Eingriff in 
die Rechte der Betroffenen bedeuten. Andererseits kann ein gewichtiges staat-
liches Interesse daran bestehen, diese Daten zu erfassen, zumindest um unter 
ihnen die beweisrelevanten Anteile zu finden. Ermittler werden sich deshalb 
eine möglichst allgemein gehaltene Anordnung wünschen, um bei der Sicher-
stellung weitestgehend freie Hand zu haben. Weil zum Zeitpunkt des Erlasses 
der Durchsuchungsanordnung immer nur eine Prognose gestellt werden 
kann, würden allzu strenge Anforderungen an die konkrete Beschreibung der 

                                                           
211 Daleman/Heuchemer, JA 2003, 430 (431, Fn. 5) m. w. N. 
212 BGHSt 32, 68 (71); BGH, NStZ 1988, 142. 
213 BGHSt 25, 168 (171); Krehl, NStZ 2003, 461. 
214 Dazu s. Krehl, NStZ 2003, 461; Hofmann, NStZ 2003, 230. 
215 Vorgegeben durch BVerfGE 103, 142 (157). 
216 So auch Daleman/Heuchemer, JA 2003, 430 (434 f.). 
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gesuchten Informationen die Rechtmäßigkeit zudem vom tatsächlichen Erfolg 
der Durchsuchung abhängig machen. Für den Rechtsschutz der Betroffenen 
wäre eine besonders detaillierte Anordnung hingegen vorteilhafter. 

Es stellt sich deshalb die Frage, inwieweit bereits vor der Durchsuchung 
feststehen muss, nach welchen Daten mit welchem Inhalt gesucht wird. Ei-
nem Datenträger oder einem IT-System ist es, anders als papiernen Unterla-
gen, nicht ohne Weiteres anzusehen, ob sie einen Bezug zum Tatverdacht 
haben. Dies ist aber eine Anordnungsvoraussetzung.217 Genügt es deshalb, 
„Datenträger“ und „IT-Systeme“ pauschal zu nennen? Dies hängt von der 
Auslegung des Begriffes „durchsuchen“ ab. Durchsuchen bedeutet dem Wort-
sinn nach, „gründlich untersuchen, absuchen, um etwas Bestimmtes zu fin-
den“.218 Im Fall von staatlichen Wohnungsdurchsuchungen etwa geht es um 
„das ziel- und zweckgerichtete Suchen staatlicher Organe nach Personen oder 
Sachen oder zur Ermittlung eines Sachverhalts, um etwas aufzuspüren, was 
der Inhaber der Wohnung von sich aus nicht offenlegen oder herausgeben 
will.“219 Eine gewisse Bestimmtheit im Sinne einer Ziel- und Zweckgerichte-
theit ist deshalb notwendig. 

Die Rechtsprechung verlangt hierfür lediglich eine gattungsmäßige Be-
schreibung der sicherzustellenden Gegenstände.220 Die Beschreibung müsse 
jedoch so präzise sein, dass bei den Ermittlungspersonen keine „Zweifel über 
die zu suchenden und zu beschlagnahmenden Gegenstände entstehen kön-
nen.“221 Dies konkretisiert die Vorgabe, dass Art und vorgestellter Inhalt der 
Beweismittel so genau zu umschreiben seien, „wie es nach den gesamten 
Umständen des Falles vernünftigerweise möglich ist.“222 Für diese Auslegung 
des Durchsuchungsbegriffs spricht auch das Normsystem der §§ 102 ff. StPO. 
Wie § 110 Abs. 1 StPO deutlich macht, ist selbst die Mitnahme von möglichen 
Beweismitteln zur Durchsicht noch vom Durchsuchungsbegriff der Strafpro-
zessordnung umfasst. Der Gesetzgeber geht davon aus, dass nicht alles an Ort 
und Stelle durchsucht werden kann. Dementsprechend kann er auch nicht 
davon ausgehen, dass von vornherein nur relevante Beweismittel durchsucht 
werden dürfen. Dies liefe auch dem Zweck der Durchsuchung entgegen, der 
gerade darin liegt, Beweisgegenstände (zu denen auch Daten zählen)223 aufzu-
finden. Datenträger mitzunehmen und später auf beweisrelevante Inhalte zu 
durchsuchen, ist vom Begriff der Durchsuchung umfasst. Dazu muss es genü-
gen, dass IT-Systeme und Speichermedien gattungsmäßig in der Durchsu-

                                                           
217 BVerfG, NJW 2003, 2669 (2670). 
218 Wahrig 2008, 403. 
219 Gornig, in: von Mangoldt/Klein/Starck, GG 2010, Art. 13 Rn. 59 m. w. N. 
220 BGH, NStZ 2000, 154 (155); 2002, 215 (216). 
221 BGH, NStZ 2002, 215 (216). 
222 BVerfGE 20, 162 (224); BVerfG, NJW 2003, 2669. 
223 Siehe oben F.II. 
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chungsanordnung benannt werden.224 Nicht zulässig hingegen ist, IT-Systeme 
ins Blaue hinein zu beschlagnahmen, weil auf ihnen Beweismittel vermutet 
werden, die aber im Vorhinein nicht bestimmbar waren.225 In Durchsu-
chungsanordnungen muss also neben der Tatsache, dass IT-Systeme und 
Datenträger durchsucht werden dürfen auch angegeben werden, nach wel-
chen Gattungen von Informationen gesucht wird, etwa Geschäftsdokumente 
oder Bilddateien zu einem bestimmten Thema. 

Eine weitere Frage betrifft, ob bereits in der Durchsuchungsanordnung an-
gegeben werden muss, mit welchem Forensikverfahren ermittelt werden darf. 
Die Live-Sicherung ist wegen ihres tieferen Eingriffs in das IT-Grundrecht 
grundsätzlich gesondert rechtfertigungsbedürftig. Solange keine separaten 
Ermächtigungsgrundlagen für IT-Forensik existieren, hat die jeweilige, auf die 
§§ 102 ff. StPO gestützte Anordnung die gesteigerten Anforderungen an eine 
Live-Sicherung wiederzugeben, um der Begrenzungs- und Kontrollfunktion 
zu entsprechen. Denn es ist Aufgabe der Durchsuchungsanordnung, den Um-
fang der staatlichen Eingriffsbefugnisse klar und eindeutig zu bestimmen und 
umgekehrt den nicht anzutastenden Bereich der Privatsphäre des Betroffenen 
hinreichend deutlich abzugrenzen.226 Daher muss bereits die Anordnung die 
zulässigen Verfahrensweisen grob festlegen. Ist im konkreten Fall zu erwar-
ten, dass eine tiefer eingreifende Live-Sicherung das einzige taugliche Mittel 
ist, bestimmte Beweismittel zu gewinnen, sollte sie mit dieser Begründung in 
der Anordnung ausdrücklich genannt und gestattet werden. Die Ermittlungs-
personen müssen die zu dieser Annahme führenden Gründe dem Gericht als 
Basis für seine Entscheidung darlegen. 

Es ist umstritten, ob die mangelhafte Begründung einer Durchsuchungsan-
ordnung ein Verwertungsverbot nach sich ziehen kann.227 Dafür spricht, dass 
der Richtervorbehalt seinen Zweck weder im Hinblick auf seine ermittlungs-
begrenzende Funktion noch bezüglich der späteren Nachvollziehbarkeit er-
füllt, wenn die Begründung Mängel aufweist. Anderseits bestehen je nach 
Mangel qualitative Unterschiede. Ginge man von einem allgemeinen Verwer-
tungsverbot bei jedem unzureichend begründeten Durchsuchungsbeschluss 
aus, so würde auch der kleinste Verstoß weitreichende prozessrechtliche 
Folgen haben. Bei unzureichenden Beschlüssen kommt aus diesem Grund die 
von der Rechtsprechung verwendete Abwägungslehre zu sachgerechten Er-
gebnissen.228 Aus den diesbezüglichen Kriterien ergibt sich, dass zunächst die 
                                                           

224 So auch LG Frankfurt/M. MMR 2004, 340 (343). 
225 LG Berlin NStZ 2004, 571. 
226 BVerfG, NJW 2009, 2518 (2519). 
227 Dafür ist Krekeler, NStZ 1993, 263 (265); dagegen ist Schoreit, NStZ 1999, 173 (174 f.); 

Amelung, NJW 1991, 2533 (2536) macht die Verwertbarkeit davon abhängig, ob die Ein-
griffsvoraussetzungen in materieller Hinsicht vorlagen – die mangelnde Bestimmtheit einer 
Durchsuchungsanordnung ist demnach unerheblich (2537). 

228 Dazu und zu den nachfolgend verwendeten Kriterien s. E.VI. 
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bewusste und willkürliche Missachtung des Richtervorbehalts zu einem Be-
weisverwertungsverbot führen muss. Auch ist zu berücksichtigen, dass nach 
der Rechtsprechung für ein Verbot „schwerwiegende“ Verfahrensfehler erfor-
derlich sind. Ausgangspunkt bei der Bewertung im Einzelfall ist Sinn und 
Zweck des Vorbehalts, Grundrechtseingriffe messbar und kontrollierbar zu 
halten.229 Insbesondere wenn die richterliche Anordnung durch reines 
„Abnicken“ der durch die Strafverfolgungsbehörden gewünschten Maßnahme 
erfolgte, wäre der Richtervorbehalt ausgehöhlt.230 Auch das Bundesverfas-
sungsgericht mahnt in auffallender Deutlichkeit an, dass der Richtervorbehalt 
keine bloße Formvorschrift ist, sondern eine für den Rechtsstaat bedeutende 
freiheitssichernde Funktion erfüllt.231 In allen Fällen, in denen keine grobe 
Missachtung der Zwecke des Richtervorbehalts vorliegt, sondern ein gering-
fügigerer Verfahrensfehler, ist die Bewertung im Einzelfall anhand der weite-
ren Abwägungskriterien durchzuführen.232 Dazu gehört, inwieweit die Män-
gel der Anordnung die Betroffenen in ihren Grundrechten beeinträchtigen.233 

5. Erforderlichkeitsgrundsatz 

Ein wesentliches Kriterium für die Bestimmung der Eingriffstiefe ist der Um-
fang der Daten, auf die zugegriffen wird. Für die Durchsicht stehen grund-
sätzlich alle Daten des IT-Systems zur Verfügung. Die von einer solchen 
Maßnahme ausgehenden großen Risiken für die Vertraulichkeit der enthalte-
nen Daten werden durch den verfassungsrechtlichen Erforderlichkeitsgrund-
satz begrenzt. Er besagt, dass nur diejenigen personenbezogenen Daten verar-
beitet werden dürfen, die für die Erfüllung der jeweiligen Aufgabe benötigt 
werden. Die Verfassung gibt deshalb vor, den Zugriff auf eine möglichst klei-
ne Datenmenge zu beschränken und dies für einen Zeitraum, der so kurz wie 
möglich ist.234 Es gilt daher der Grundsatz, dass in jedem Verfahrensstadium 
nur ein Minimum an notwendigen Daten erfasst werden darf,235 und zwar 
bereits bei der Sicherung. Daten müssen so durchgesehen werden, dass sie 
sich im Laufe der Analyse auf verfahrensrelevante Daten verdichten. Die 
Verarbeitung überschießender und für das Verfahren nicht erheblicher Daten 
muss vermieden und für das Verfahren bedeutungslose Daten müssen so früh 

                                                           
229 BVerfGE 42, 212 (220); 44, 353 (371); 115, 166 (196 f.); BVerfG, NStZ 1992, 91 (92). 
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Daleman/Heuchemer, JA 2003, 430 (432). 
231 BVerfGE 103, 142 (151 f.). 
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chermedien so auch Brodowski/Eisenmenger, ZD 2014, 119 (124). 
235 Entsprechend den obigen Ausführungen unter F.IV.6. 
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wie möglich aussortiert werden.236 Dies gilt insbesondere für Daten, die An-
gaben über Dritte enthalten. Bei der praktischen Umsetzung kann Forensik-
software helfen, die Datenbestände anhand von vorgegebenen Begriffen und 
Mustern zu durchsuchen.237 Besonders hilfreich sind Funktionen zur Struktu-
rierung, zur Suche und Sortierung der Ergebnisse beispielsweise nach Spei-
cher- oder Veränderungsdatum, oder dem Nutzer, der die Daten erstellt oder 
verändert hat. Indem sie einen selektiven Zugriff ermöglichen, erlauben es 
derartige Funktionen von Forensiksoftware, dass von vornherein nur solche 
Daten zum Gegenstand der Analyse werden, die auch eine Relevanz für die 
Ermittlung haben. Nur Trefferfälle dürfen weiter verfolgt und ausgewertet 
werden. Der endgültigen Beschlagnahme unterliegen grundsätzlich nur die 
Daten, die zur Führung des Beweises über die Merkmale eines konkreten 
Tatbestands notwendig sind. Die zu ermittelnden Tatsachen sind auf den 
Tatbestand zu beschränken, dessen Verdacht der Durchsuchungsanordnung 
zugrunde lag. Eine Ausnahme bilden Zufallsfunde.238 

Inwieweit der Umgang mit den Daten auf das Erforderliche beschränkt 
bleibt, hängt aber nicht nur von der Software selbst ab, die über einen weitrei-
chenden Funktionsumfang verfügen muss, um den unterschiedlichen Anfor-
derungen der Analyse gerecht werden zu können. Vielmehr ist zusätzlich 
erforderlich, dass die Ermittlungspersonen, die sie bedienen, auch über das 
erforderliche Wissen und die erforderliche Qualifikation zur Erfüllung der 
rechtlichen Anforderungen verfügen. Es ist eine fachliche Herausforderung, 
die Software so einzusetzen, dass bei einer möglichst weitreichenden Grund-
rechtsschonung dennoch eine hohe Ergebnisqualität erreicht werden kann. 

a) Rückgabepflicht 

Die Tiefe der Beeinträchtigung des Rechts auf informationelle Selbstbestim-
mung und des IT-Grundrechts hängt von der Dauer des Eingriffs ab.239 Die 
Integrität und Vertraulichkeit von IT-Systemen darf deshalb nur so lange 
beeinträchtigt werden, wie dies für die staatliche Maßnahme erforderlich ist. 
Werden für die Post-Mortem-Sicherung IT-Systeme körperlich sichergestellt, 
so geht davon ein zusätzlicher Grundrechtseingriff in Art. 14 Abs. 1 GG aus, 
der neben dem von der Auswertung erzeugten Eingriff in das IT-Grundrecht 
steht. Auch Art. 12 GG kann betroffen sein, sofern das System beruflich ge-
nutzt wird. So kann etwa einem Unternehmer enormer wirtschaftlicher Scha-
den entstehen, wenn ihm IT-Systeme über einen längeren Zeitraum entzogen 
werden. Auch die Dauer des Sachentzugs vertieft so den Grundrechtseingriff 
und verstärkt die Pflicht, die IT-forensische Analyse so schnell wie möglich 
                                                           

236 Vgl. BVerfGE 113, 29 (55); ISACA 2010, 137. 
237 Siehe oben C.II.1 und C.II.2. 
238 Dazu s. unten F.V.9. 
239 Siehe oben F.IV.2. 
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durchzuführen, und die Sache zurückzugewähren, sobald sie nicht mehr benö-
tigt wird.240 Diese Anforderung besteht im Übrigen auch im Schutzbereich 
anderer Grundrechte, etwa der Freiheit von Wissenschaft und Presse gem. 
Art. 5 Abs. 3 oder Abs. 1 Satz 2 GG und der allgemeinen Handlungsfreiheit 
gem. Art. 2 Abs. 1 GG. 

Bei der Live-Sicherung entspricht die Dauer der Analyse derjenigen des 
Nutzungsentzugs. Daraus lässt sich die Pflicht ableiten, die Durchsicht so 
zügig wie möglich durchzuführen. Die Analyse hat deshalb soweit möglich 
direkt vor Ort zu erfolgen. Wenn das System für die Analyse mitgenommen 
werden muss, ist es dem Nutzer sofort nach ihrem Abschluss zurückzugewäh-
ren. Bei der Post-Mortem-Sicherung ist die Lage anders. Die Auswertung 
erfolgt nicht zwingend am System selbst, sondern üblicherweise werden Si-
cherungskopien der Daten angefertigt.241 Für die Durchsicht ist es daher nicht 
erforderlich, physische Herrschaft über das IT-System zu behalten. Sofern es 
technisch möglich ist, müssen Kopien der erforderlichen Daten deshalb vor 
Ort erstellt und das System gar nicht erst mitgenommen werden. Kommt dies 
etwa wegen des Umfangs der Daten nicht in Frage, so muss die Erstellung der 
Sicherungskopie der erste Schritt nach der Mitnahme sein und das System 
danach unverzüglich zurückgegeben werden, sofern nicht rechtliche Gründe 
dagegen sprechen. 

Ein entgegenstehender Grund kann das Beweisinteresse sein. Sofern es den 
Beweiswert senkt, das Originalsystem nicht mehr zur Beweisführung zur 
Verfügung zu haben, spricht dies gegen eine Rückgabe des als Beweismittel 
benötigten Systems vor Abschluss des Strafverfahrens. Konkret kann das 
System zur Nachvollziehbarkeit der Untersuchungsschritte benötigt werden. 
Um Zweifel an der Vorgehensweise auszuräumen kann eine IT-forensische 
Analyse wiederholt werden, etwa durch einen unabhängigen Gutachter. Das 
Beweisinteresse würde aber nur dann einer Rückgabe entgegen stehen, wenn 
zur erneuten Untersuchung das Originalsystem selbst notwendig wäre. Dies 
hat zwei Voraussetzungen: Es muss erstens überhaupt zulässig sein, vollstän-
dige Duplikate von Datenträgern und dem Hauptspeicherinhalt zu erstellen, 
und zweitens muss erlaubt sein, diese bis zum Abschluss des Verfahrens für 
eine eventuelle Wiederholung der Untersuchung aufzubewahren. 

b) Zulässigkeit von Datei- und Datenträgerkopien 

Die Analyse von Daten eines IT-Systems als Teil einer Durchsuchungs- oder 
Sicherstellungsmaßnahme kann aus technischen Gründen nur unabhängig 
vom konkreten Speichermedium erfolgen. Im Rahmen einer Post-Mortem-
Sicherung erfolgt die Sicherung daher durch Erstellung einer identischen 

                                                           
240 BGH, NStZ 2003, 670 (671). 
241 Hierzu s. oben C.I.3.a) sowie im Folgenden F.V.5.b). 
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Sicherungskopie des Datenspeichers.242 Auch bei einer Live-Sicherung wird 
zunächst ein umfangreicher Bestand sämtlicher Daten gesichert, die für das 
Ermittlungsverfahren Relevanz haben können. Die eigentliche Analyse erfolgt 
anschließend anhand eines weiteren Duplikats der gesicherten Daten (der 
Arbeitskopie). Dies ist unter anderem deshalb notwendig, um den Beweiswert 
des Untersuchungsergebnisses nicht durch mögliche Veränderungen zu sen-
ken, die während der Durchsuchung stattfinden können.243 Denn hinreichen-
der Beweiswert einer IT-forensischen Analyse ist nur dann zu gewährleisten, 
wenn die Beweisgewinnung nachvollziehbar ist und nachträgliche Verände-
rungen am Datenmaterial ausgeschlossen sind.244 Ein nur lesender Zugriff ist 
bei der Analyse aber in aller Regel nicht möglich, etwa weil Anwendungspro-
gramme aufgerufen werden müssen, um Daten darzustellen oder gelöschte 
Dateien im Dateisystem wiederhergestellt werden müssen.245 

Somit stellt sich zunächst die Vorfrage, inwieweit es überhaupt rechtmäßig 
ist, Sicherungs- und Arbeitskopien der erfassten Daten zu erstellen, bevor 
geprüft werden kann, inwieweit der Umfang des Zugriffs rechtmäßig ist. Aus 
dem Grundsatz des Vorbehalts des Gesetzes folgt, dass die Ermittlungsbehör-
den nur dann zugriffsbefugt sind, wenn sie durch ein Gesetz hierzu ermäch-
tigt werden. Die strafprozessualen Ermächtigungsnormen, die Durchsuchung 
und Sicherstellung regeln, müssen somit das Anfertigen von Kopien ebenfalls 
umfassen.246 Der Wortlaut der §§ 94 und 102 ff. StPO („durchsuchen“ und 
„verwahren“ oder „sicherstellen“) kann hier Zweifel wecken. Es stellt sich 
deshalb die Frage, ob die Erstellung von Datenkopien nicht von vornherein 
die Reichweite der Ermächtigungsnormen überschreitet. Bär sieht in der Er-
stellung einer identischen Kopie der Quelldaten247 eine Sicherstellung in an-
derer Weise gem. § 94 Abs. 1 StPO, da der Zweck der Maßnahme, die Herstel-
lung staatlichen Gewahrsams über den Beweisgegenstand, auch ohne Mit-
nahme des physischen IT-Systems erreicht werden könne.248 Eine Kopie der 
Daten würde demnach gegenüber ihrem Entzug ein milderes Mittel darstellen 
und wäre ebenfalls gerechtfertigt. 

Diese Argumentation überzeugt. Die Erstellung von Abbildern und Repro-
duktionen ist auch für andere Arten von Beweisgegenständen im Wortlaut 
der §§ 94 und 102 ff. StPO nicht ausdrücklich geregelt. Gleichwohl wird davon 

                                                           
242 Schmitt, in: Meyer-Goßner/Schmitt, StPO 2014, § 94 StPO Rn. 16a; Marberth-Kubicki 

2010, 222. 
243 Dazu s. oben C.I.3.a). 
244 Schmitt, in: Meyer-Goßner/Schmitt, StPO 2014, § 94 StPO Rn. 16a; Marberth-Kubicki 

2010, 222; s. auch oben E.VII.4 und E.IX. 
245 Vgl. BVerfGE 120, 274 (325); Bär 2007, Rn. 417. 
246 So auch Kemper, NStZ 2005, 538 (541 f.); Herrmann/Soiné, NJW 2011, 2922 (2925). 
247 Hier als Sicherungskopie bezeichnet, vgl. oben C.I.3.a). 
248 Bär 2007, Rn. 416; so auch Schmitt, in: Meyer-Goßner/Schmitt, StPO 2014, § 94 StPO 

Rn. 16a; a. A. Lemcke 1995, 100 f., der Daten insgesamt für nicht beschlagnahmefähig hält. 
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ausgegangen, dass für Ermittlungszwecke etwa Fotografien reproduziert und 
Fotokopien angefertigt werden dürfen.249 Entsprechendes gilt für die Mitnah-
me zur Durchsicht nach § 110 StPO. Da es sich bei dieser Maßnahme nicht 
nur um eine fortgesetzte Durchsuchung handelt, sondern darüber hinaus auch 
um eine vorläufige Sicherstellung, ist davon auszugehen, dass auch hier die 
Anfertigung einer Kopie als Sicherstellung „in anderer Weise“ entsprechend 
§ 94 Abs. 1 StPO zulässig ist,250 insbesondere da sie im Vergleich zur dauer-
haften Beschlagnahme des gesamten IT-Systems die grundrechtlich mildere 
Maßnahme darstellt.251 

Sicherungskopien anzufertigen ist somit prinzipiell zulässig. Die Ermächti-
gungsnormen enthalten aber keine konkreteren Vorgaben hinsichtlich des 
zulässigen Umfangs der Sicherung. Einem vollständigen Abbild aller Speicher-
inhalte könnte entgegenstehen, dass sich jede Ermittlungsmaßnahme im 
Rahmen des Erforderlichen zu halten hat. Denn der Erforderlichkeitsgrund-
satz verlangt, dass alle Daten zu löschen sind, die nicht für die Untersuchung 
benötigt werden.252 Dies wirft die grundsätzliche Frage auf, ob die grund-
rechtlichen und die beweisrechtlichen Anforderungen zueinander im Wider-
spruch stehen. Überwiegt der Grundrechtsschutz, könnte es unzulässig sein, 
bei einer Live- oder Post-Mortem-Sicherung vollständige Duplikate von Da-
tenträgern und Hauptspeicherinhalt zu erstellen. Daran schließt sich die wei-
tere Frage an, ob es zulässig ist, Duplikate bis zum Abschluss des Verfahrens 
aufzubewahren. Das IT-Grundrecht gibt vor, die Integrität der IT-Systeme so 
weit wie möglich nicht zu beeinträchtigen. Auf die IT-Forensik angewendet 
leitet sich daraus die technische Umsetzungsanforderung ab, auf IT-Systeme, 
soweit es möglich ist, nur lesend zuzugreifen. Bei der Live-Sicherung ist dies 
von vornherein technisch nicht möglich, da die Nutzung des Systems immer 
dessen Integrität beeinträchtigt. Bei der Post-Mortem-Sicherung ist dies hin-
gegen möglich. Um den Eingriff in das IT-Grundrecht auch im Hinblick auf 
die Vertraulichkeitserwartung des Nutzers so gering wie möglich zu halten, 
kommt bei der Post-Mortem-Sicherung zusätzlich in Betracht, von der bislang 
üblichen Vorgehensweise abzuweichen und auf die Erstellung einer vollstän-
digen Kopie des Speicherinhalts abzusehen. 

So wird vorgeschlagen, anstatt im ersten Arbeitsschritt ein Duplikat zu er-
stellen, nur-lesend unmittelbar auszuwählen und dann lediglich partiell zu 
kopieren, um das Gewicht des Grundrechtseingriffes durch die Erstellung 
eines Datenträgerabbilds zu verringern. Die Durchsicht soll der Sicherung 
vorangestellt und bereits zu diesem Zeitpunkt ausgewählt werden, welche 
Daten gesichert werden. Dabei sollen Ermittler sich an den Gegebenheiten des 

                                                           
249 Schmitt, in: Meyer-Goßner/Schmitt, StPO 2014, § 94 StPO Rn. 16. 
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251 So auch BVerfGE 115, 166 (191); Lemcke 1995, 101 ff.; s. dazu auch oben F.V.5. 
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Einzelfalls orientieren. Je konkreter die gesuchten Daten im Voraus bezeich-
net wurden, etwa in der Durchsuchungsanordnung, desto weniger sei eine 
vollständige Sicherung erforderlich.253 Es komme dann aber vermehrt auf 
einen anderweitigen Integritätsnachweis zur Sicherung des Beweiswerts an, 
der vor allem von der Sorgfalt und Zuverlässigkeit der Ermittler abhänge, 
sowie von der Dokumentation der Vorgehensweise.254 

Dass in Durchsuchungsanordnungen bereits konkrete Dateien oder Daten-
fragmente angegeben werden können, ist aber der Ausnahmefall. Vielmehr 
können Ermittler – und damit auch ein anordnender Richter – im Voraus 
regelmäßig weder Datenstrukturen noch konkrete Daten kennen. Aus diesem 
Grund sind auch die Anforderungen an die Bestimmtheit von Durchsu-
chungsanordnungen verhältnismäßig gering. Es muss nicht derart konkret 
angegeben werden, wonach gesucht wird.255 Auch ist in vielen Fällen tech-
nisch nicht möglich, die benötigten Teile des Datenbestands allein mittels 
nur-lesenden Zugriffs auszulesen. Häufig wird die auf dem System enthaltene 
Software benötigt, um die Daten auszuwerten, etwa weil es sich nicht um 
Standardsoftware handelt, die vom Nutzer selbst oder für dessen Verwendung 
geschrieben wurde. Dies ist im Stadium der Durchsicht nicht immer auf An-
hieb ersichtlich. Verzichtet man darauf, ein vollständiges Abbild zu erstellen, 
kann dies häufig einen Beweismittelverlust zur Folge haben. Das Problem 
stellt sich unabhängig davon, ob die Sicherung anlässlich einer Live- oder 
Post-Mortem-Sicherung erfolgt. Ein anderer wahrscheinlicher Fall ist, dass 
erst die Analyse eines Teils der Daten ergibt, dass ein anderer Teil ebenfalls 
für die Ermittlung erforderlich ist. Wurde auf die Erstellung einer vollständi-
gen Sicherungskopie verzichtet und das Originalsystem bereits zurückgege-
ben, wäre das Beweisinteresse ebenfalls vereitelt.256 

Verglichen mit einer unmittelbaren Auswahl der kopierten Daten geht die 
zusätzliche Vertraulichkeitsverletzung durch die Erstellung eines Speicherab-
bilds vor allem von der längeren Herrschaft der Ermittler über den gesamten 
Datenbestand aus. Ansonsten besteht kein Unterschied hinsichtlich der Ein-
griffstiefe. Ob ein System zuerst durchsucht wird („Selektion“) und die gefun-
denen Beweismittel dann gesichert werden, oder anders herum, spielt für die 
Menge der Daten, die durchsucht werden können, keine Rolle. Ein trotz Er-
stellung eines Datenträgerabbilds grundrechtsschonendes Verfahren hat da-
her die direkte Auswertung des Datenspeichers (nicht der Kopie) zum Maß-
stab, an den es sich verfahrensmäßig anzunähern gilt. Dazu gehört es vor 
                                                           

253 Bäcker/Freiling/Schmitt, DuD 2008, 80 (84 f.). 
254 Bäcker/Freiling/Schmitt, DuD 2008, 80 (84). 
255 Siehe dazu oben F.IV.5. 
256 Ein solcher Sachverhalt hat ein Gericht bewogen, eine zweite Durchsuchung 

derselben Wohnung zur erneuten Sicherstellung derselben Datenträger anzuordnen, s. 
lawblog.de vom 2.11.2011, http://www.lawblog.de/index.php/archives/2011/11/02/doppelte-
durchsuchung/ [Abruf am 1.11.2014]. 
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allem, die Daten technisch und organisatorisch so zu schützen, dass durch die 
Existenz der Sicherungskopie das Risiko einer weiteren Vertraulichkeitsver-
letzung nicht erhöht wird. Ist dies gewährleistet, geht davon kein größeres 
Risiko für die Vertraulichkeit der Daten aus, als bei der Arbeit mit dem Origi-
nal. Immerhin ist denkbar, dass Ermittler ansonsten das System dem Nutzer 
so lange entziehen und es untersuchen, wie sie ansonsten die Sicherungskopie 
untersucht hätten. Sie könnten sich dafür mit den soeben ausgeführten Ar-
gumenten auf die Gefährdung des Beweisinteresses berufen, um das System 
erst nach Abschluss der IT-forensischen Analyse zurückgeben zu müssen. 
Dadurch wäre der Grundrechtseingriff gegenüber der Erstellung einer Siche-
rungskopie und Rückgabe des Originalsystems sogar perpetuiert. Es kann 
deshalb sogar ein milderes Mittel sein, mit einer Kopie zu arbeiten. Zusätzlich 
besteht der beweisrechtliche Vorteil, dass es bei Fehlern in der Vorgehenswei-
se möglich bleibt, die Untersuchung anhand einer neu erstellten Arbeitskopie 
zu wiederholen. Somit ist festzuhalten, dass die Erstellung einer Sicherungs-
kopie insoweit zulässig ist, als sie dazu dient, den Nutzungsentzug zu mini-
mieren. 

c) Aufbewahrung von Sicherungskopien 

Auch die Dauer des staatlichen Zugriffs auf das IT-System ist ein Kriterium 
für die Tiefe des Grundrechtseingriffs. Der Erforderlichkeitsgrundsatz gibt 
vor, überschüssige Daten unverzüglich zu löschen.257 Dies wirft die Frage auf, 
inwieweit es zulässig ist, Sicherungskopien bis zum Abschluss des Strafver-
fahrens aufzubewahren. Gegenüber der Sicherstellung des gesamten IT-
Systems und seiner Aufbewahrung bis zum Ende des Verfahrens handelt es 
sich zwar um einen geringfügigeren Grundrechtseingriff, da das IT-System 
zurückgegeben werden kann. Das staatliche Beweisinteresse kann aber erfor-
dern, statt der Kopie das Originalsystem aufzubewahren. Es ist erforderlich, 
dass eine IT-forensische Analyse bis zum Abschluss des Strafverfahrens wie-
derholbar bleibt, insbesondere auch um Zweifel an der Qualität der Beweis-
mittel auszuräumen. Ist es aus technischen oder anderen Gründen nicht mög-
lich, ein Abbild der Daten des IT-Systems zu sichern, kommt die Rückgabe des 
Originalsystems nicht in Betracht, da ansonsten die Untersuchung nicht wie-
derholbar wäre. Auch wenn der Beweiswert einer Kopie geringer wäre als bei 
einer Wiederholung der Untersuchung anhand des Originalsystems, kommt 
dessen vorzeitige Rückgabe nicht in Betracht. Im Ergebnis ist eine Rückgabe 
deshalb in allen Fällen ausgeschlossen, in denen eine Wiederholung anhand 
einer Datenkopie den Beweiswert schwächt. Wann das Originalsystem zu-
rückgegeben werden muss hängt damit letztlich davon ab, inwieweit sich 
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Zweifel an der Vorgehensweise der Ermittler auch ohne Besitz des Original-
systems ausräumen lassen. 

Dafür sind zwei Gesichtspunkte wesentlich. Einerseits ist entscheidend, 
inwieweit anhand von Datenträgerabbildern schlechter nachweisbar ist, ob 
Manipulationen am Datenbestand erfolgt sind. Da sich sowohl das Original-
system als auch die Sicherungskopie in den Händen der Ermittler befinden 
würden, lassen sich Manipulationen grundsätzlich an dem Originalsystem 
genauso gut vornehmen wie an dem kopierten Datenbestand. Sowohl Origi-
nal als auch Duplikat sind insoweit auf Sicherungsmittel gegen Manipulatio-
nen angewiesen. Für das Duplikat besteht nur bei dessen Anfertigung eine 
zusätzliche Manipulationsmöglichkeit, die aber ebenfalls keine negativen 
Auswirkungen auf den Beweiswert haben muss, sofern bei der Erstellung 
geeignete verfahrensmäßige Sicherungsmittel eingesetzt werden. Jegliche 
Sicherungsmittel müssen Erfahrungssätze beinhalten, die aussagen, dass Ma-
nipulationen während der Kopienerstellung unwahrscheinlich sind. 

Wie bereits angedeutet, können Zweifel am Beweiswert eines Speicherab-
bildes andererseits auch entstehen, wenn es bei der Sicherung technisch gar 
nicht erst möglich ist, ein exaktes Duplikat anzufertigen. Dies hängt vom 
Einzelfall ab. Denkbar ist beispielsweise, dass sich eine bitweise Kopie aus 
Mangel an Hardwareschnittstellen nicht durchführen lässt. Eine solche 
Schnittstelle kann fehlen, wenn der Datenspeicher eines Systems sich in ei-
nem integrierten Schaltkreis befindet, dessen Funktionalität einen bitweisen 
Zugriff nicht umfasst. Dies ist beispielsweise häufig bei Smartphones der Fall. 
Der gesicherte Datenbestand ist dann zwangsläufig lückenhaft. Aber auch 
wenn aus technischen Gründen ein vollständiges Duplikat nicht erstellt wer-
den kann, gibt dieser Umstand nur dann Anlass zu Zweifeln am Beweiswert, 
wenn durch die Mängel bei der Kopie Veränderungen an den Daten entstehen 
können, die sich auf deren Aussagekraft und damit auf ihren Beweiswert 
auswirken. Dies ist ebenfalls eine Frage der jeweiligen Gegebenheiten des 
Einzelfalls. Bei einer Kopie auf Dateiebene etwa können Zeitstempel und 
andere Metadaten verloren gehen oder verändert werden. Daten, die Verän-
derungen unterliegen, können dementsprechend nicht zur Beweisführung 
genutzt werden. Lassen sich diese bei der Kopie „verlorenen“ Informationen 
nur unter Einsatz des Originalgerätes noch abrufen, und sind diese Informati-
onen beweisrelevant, ist der Beweiswert der Daten, die von einer Sicherungs-
kopie abgerufen werden geringer, als würde die Analyse am Originalgerät 
erneut durchgeführt werden. Der Arbeit mit Kopien stehen deshalb im Ergeb-
nis nur technische Gründe entgegen. 

Bezogen auf den Erforderlichkeitsgrundsatz haben Arbeits- und Siche-
rungskopien einen weiteren Vorteil: Um die Vertraulichkeitsverletzung wäh-
rend der Analyse zu verringern, ermöglichen sie es überhaupt, überschüssige 
Daten zu löschen. Würde mit dem Originaldatenträger gearbeitet, wäre eine 
derartige Sortierung und Verdichtung nicht möglich. Sie müssen zum Zwecke 
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der Wiederholbarkeit unverändert aufbewahrt werden. Daten im Originalsys-
tem selbst zu verdichten, wäre ohnehin ein nicht zu rechtfertigender Eingriff 
in die Integrität des IT-Systems. Verwenden die Ermittler hingegen Arbeits-
kopien für die Analyse, können sie etwa anhand der Durchsuchungsanord-
nung auswählen, was sie überhaupt zur weiteren Ermittlung benötigen. Diese 
Lösung schließt daher einen angemessenen Kompromiss zwischen Strafver-
folgungsinteresse und den Grundrechten der Betroffenen. Sie riskiert weder 
einen Beweismittelverlust, noch schließt sie die Nachvollziehbarkeit der Un-
tersuchung aus. 

d) Zwischenergebnis 

Bei der Umsetzung der grundrechtlichen Anforderungen kann die Vorgabe, 
verfahrensrelevante Daten schon zu einem möglichst frühen Zeitpunkt aus-
zuwählen und die Systeme möglichst bald zurückzugewähren, mit dem Be-
weisinteresse der Strafverfolgung in Konflikt geraten. Der Grundsatz für Be-
hörden ist, dass sie IT-Systeme soweit möglich nach der Erstellung identi-
scher Speicherabbilder zurückgewähren müssen. Beweis- und Strafverfol-
gungsinteresse stehen dem solange nicht entgegen, wie sich die IT-
forensische Analyse anhand der Sicherungskopien wiederholen lässt. Das 
Originalsystem muss im Grundsatz nicht aufbewahrt werden.258 Das Beweis-
interesse steht der Rückgabe nur dann entgegen, wenn das Anfertigen einer 
beweissicheren Kopie technisch nicht möglich ist. Kann das Originalsystem 
deshalb nicht zurückgegeben werden, ist zu erwägen, dem Nutzer eine mög-
lichst umfangreiche Kopie seiner Daten zur Verfügung zu stellen, um den 
Nutzungsentzug so gering wie möglich zu halten.259 Beim Umgang mit der 
Arbeitskopie, anhand derer die eigentliche Analyse durchgeführt wird, sind 
die relevanten Daten möglichst früh zu verdichten und überschüssige Daten 
sofort zu löschen. 

e) Löschpflichten im Strafprozessrecht 

In der für Durchsuchung und Sicherstellung einschlägigen Vorschriften der 
Strafprozessordnung sind die aus der Verfassung abgeleiteten Grundsätze, 
nicht verfahrensrelevante Daten zu einem frühen Zeitpunkt zu löschen, bis-
lang nicht ausdrücklich normiert. Es bestehen aber Löschpflichten von perso-
nenbezogenen Daten als Teil der Dateiregelungen der §§ 483 ff. StPO. So 
schreibt § 489 Abs. 2 Satz 1 StPO vor, dass Daten zu löschen sind, wenn sie für 
die in den §§ 483–485 StPO aufgeführten Zwecke nicht mehr erforderlich 
sind. Diese Regelungen gelten zwar nur für Daten mit Personenbezug. Bei der 
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IT-Forensik muss aber stets davon ausgegangen werden, dass auch mit perso-
nenbezogenen Daten umgegangen wird. Die Vorschriften sind im Rahmen der 
IT-forensischen Analyse deshalb anwendbar, sofern während der Untersu-
chung eine Datei angelegt wird. Ob dies bei der forensischen Sicherung der 
Fall ist, hängt von der Definition des Dateibegriffes im Sinne der Vorschriften 
ab. Legt man ihn weit aus, so liegt eine Datei bereits bei der Begründung eines 
staatlichen Herrschaftsverhältnisses über das IT-System und die darauf ent-
haltenen Daten vor.260 Dies kann aber nicht gemeint sein. Denn dann wäre es 
nicht notwendig, den Begriff überhaupt einzuführen. Es hätte dann genügt, 
die Vorschriften so zu formulieren, dass sie allgemein auf den Umgang mit 
personenbezogenen Daten anwendbar sind. Demgegenüber würde auch eine 
informationstechnische Definition des Dateibegriffes im Sinne einer Daten-
einheit in einem Dateisystem dem Gehalt der Regelungen nicht gerecht. Ihr 
Anwendungsbereich soll eindeutig nicht an eine bestimmte technische Aus-
gestaltung anknüpfen, sondern an die Funktion einer Datei. Dies wird schon 
daraus deutlich, dass § 486 StPO es erlaubt, dass verschiedene Stellen gemein-
same Dateien anlegen dürfen. Eine Datei im Sinne der §§ 483 ff. StPO ist des-
halb vielmehr die kriminalistische Spuren- oder Falldokumentation.261 

Typischerweise wird bei einer forensischen Sicherung das gefundene Da-
tenmaterial kopiert, analysiert und kategorisiert. Dies ist insbesondere der 
Fall, wenn die Analyse eine Mehrzahl von Datenträgern oder IT-Systemen 
erfasst, und die extrahierten Daten zur einfacheren Weiterverarbeitung auf 
dem Analysesystem zusammengeführt werden. Insbesondere bei der Auswer-
tung mittels Forensiksoftware262 werden aber systematisierte Datensammlun-
gen angelegt. Während der Analyse werden Daten so aufbereitet, dass sie 
anhand gewisser Merkmale kategorisiert sind. Insbesondere wenn die gefun-
denen Daten in eine durch OLAP oder Data Mining auswertbare Datenbank 
oder ein Data Warehouse eingeführt werden, sind die Daten so aufgebaut, 
dass sie sich anhand gewisser Merkmale durchsuchen lassen. Gemeinsam mit 
einer Beschreibung der gewonnenen Erkenntnisse werden die Daten so selbst 
Teil der Dokumentation. Somit wird während jeder IT-forensischen Analyse 
eine Datei angelegt. Die reine Lagerung oder nur-lesende Durchsicht von 
gefundenen Datenträgern oder deren Kopien hingegen stellt noch keine Datei 
dar. Auch die Erstellung einer identischen Sicherungskopie ist noch keine 
Datei im Sinne der Vorschriften, da noch keinerlei Spuren- oder Falldokumen-
tation erfolgt ist. Diese Auslegung bestätigt sich auch darin, dass § 483 Abs. 1 

                                                           
260 Der Gesetzgeber geht davon aus, dass jegliche Datenerhebung zum Anlegen einer 

Datei führt, vgl. die Gesetzesbegründung zu § 483 StPO in BT-Drs. 14/1484, 31. 
261 Vgl. Schmitt, in: Meyer-Goßner/Schmitt, StPO 2014, § 483 StPO Rn. 1; Gieg, in: 

Karlsruher Kommentar, StPO 2013, § 483 StPO Rn. 1. 
262 Vgl. die Beschreibung oben C.II. 
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StPO nicht zur Erhebung ermächtigt, sondern Regelungen erst für alle sich 
daran anschließenden Schritte des Umgangs mit Daten enthält. 

Liegt eine Datei vor, sind ab diesem Zeitpunkt die Datenschutzregeln der 
§§ 483 ff. StPO zu beachten.263 Auch die Löschpflicht des § 489 Abs. 2 Satz 1 
StPO wird ab diesem Zeitpunkt ausgelöst. In zeitlicher Hinsicht greifen die 
Dateiregelungen nach der Durchsicht aufgrund von § 110 StPO, da frühestens 
zu diesem Zeitpunkt eine geordnete Datensammlung vorliegt. Auf ein zu 
Beweissicherheitszwecken angelegtes Datenabbild (die Sicherungskopie) 
erstreckt sich die Löschpflicht aus dieser Vorschrift daher nicht. Die Dateire-
gelungen normieren die aus der Verfassung abgeleitete Löschpflicht somit nur 
teilweise. Hinsichtlich der Daten, die in Anwendung des Erforderlichkeits-
grundsatzes während der Durchsicht aussortiert und gar nicht erst in die 
Datei aufgenommen werden, begründen sie keine Löschpflicht. 

In den Vorschriften, die für Durchsuchung und Sicherstellung einschlägig 
sind, sind die aus der Verfassung abgeleiteten Grundsätze bislang ebenfalls 
nicht einfachgesetzlich normiert und für die jeweiligen Ermittlungsmaßnah-
men konkretisiert. Diesbezüglich unterscheiden sie sich von den Ermächti-
gungsnormen für „moderne“ Ermittlungsmaßnahmen: Sie regeln etwa Lösch-
pflichten und den Schutz mitbetroffener Dritter unmittelbar bei den Ermäch-
tigungsnormen. So normiert § 101 Abs. 8 Satz 1 StPO eine unverzügliche 
Löschpflicht für nicht mehr erforderliche Daten. Auch schreiben beispielswei-
se §§ 100f Abs. 2 und 3, 100h Abs. 2 und 3 StPO sowie 100i Abs. 2 StPO vor, 
dass die Überwachung von unbeteiligten Dritten nur zulässig ist, wenn sie 
nicht vermieden werden kann. Für „klassische“ Durchsuchungen oder Sicher-
stellungen gelten diese Vorschriften nicht. Um einen Gleichklang aller daten-
bezogenen Ermittlungsmaßnahmen zu erreichen, sollten über die Dateirege-
lungen hinaus die §§ 102 und 103 StPO um grundrechtssichernde Regelungen 
ergänzt werden, die entsprechende Pflichten auch für IT-forensische Untersu-
chungen festschreiben, bei denen keine Dateien angelegt werden sowie für 
Fälle, in denen die Vorschriften aus anderen Gründen nicht anwendbar sind. 

6. Dateiregelungen, Dokumentations- und Begründungspflichten 

Das Anlegen einer Datei im Sinne der §§ 483 ff. StPO führt dazu, dass zahlrei-
che verfahrensmäßige Vorgaben eingehalten werden müssen, die den Um-
gang mit den Daten regeln, die in der Datei enthalten sind. Die Vorschriften 
dienen im Wesentlichen dem Schutz des Rechts auf informationelle Selbstbe-
stimmung der Betroffenen.264 Sind Daten durch einen Eingriff in das IT-
                                                           

263 Das BVerfG geht offenbar davon aus, dass die Dateiregelungen der §§ 483 ff. StPO auf 
sämtliche sichergestellte Datenbestände anwendbar sind, vgl. BVerfGE 113, 29 (59). An 
anderer Stelle grenzt es dies auf Dateien ein, die „aufgrund der Auswertung beschlag-
nahmter Beweismittel erstellt wurden“, BVerfG vom 2.4.2006, 2 BvR 237/06. 

264 Schmitt, in: Meyer-Goßner/Schmitt, StPO 2014, Vor § 474 StPO Rn. 1. 
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Grundrecht in die Datei gelangt, schützen sie zudem den Nutzer vor einer 
unverhältnismäßigen Beeinträchtigung durch die fortgesetzte Vertraulich-
keitsverletzung. § 491 StPO normiert eine Auskunftspflicht der Betroffenen, 
wodurch ihnen die Möglichkeit eröffnet wird, Kenntnis von rechtswidrigem 
Umgang mit ihren personenbezogenen Daten zu erlangen und falls nötig 
Rechtsmittel zu ergreifen. Wesentlich für die IT-forensische Analyse sind 
auch die Pflicht aus § 490 StPO, eine Errichtungsanordnung zu treffen und die 
Vorgaben hinsichtlich ihres Inhalts. Die Errichtungsanordnung dient im We-
sentlichen der Eigen- oder Fremdkontrolle der Stelle.265 Die speichernde Stelle 
muss unter anderem die Speicherungsdauer von vornherein festlegen. Dies 
gilt gem. § 490 Satz 2 StPO für alle Dateien, die länger als drei Monate beste-
hen, was der Regelfall sein wird. Die Gestaltungsvorgaben für die Dateien 
bedeuten für Ermittler einen zusätzlichen Aufwand. Sanktionen für Verstöße 
gegen § 490 StPO sind in der Strafprozessordnung nicht vorgesehen. 

Über die speziell für personenbezogene Daten geltenden Dateiregelungen 
hinaus enthält die Strafprozessordnung auch Vorschriften darüber, wie die 
Behörden allgemein mit verwahrten und sichergestellten Gegenständen um-
gehen müssen. Da Daten als Beweisgegenstände anerkannt sind, müssen auch 
diese Regeln beachtet werden, sofern sie nicht durch die spezielleren Dateire-
gelungen verdrängt werden. So schreibt § 107 Satz 2 StPO vor, dass dem Be-
troffenen nach Beendigung der Durchsuchung auf Verlangen ein Verzeichnis 
der verwahrten und sichergestellten Gegenstände zu geben ist. Dementspre-
chend muss ein solches angelegt werden. § 109 StPO sieht zudem vor, dass die 
in Beschlag genommenen Gegenstände gekennzeichnet werden, damit sie 
nicht verwechselt werden. Dies dient dem Beweiswert bei der Verwertung in 
Gerichtsprozessen, weil so Zweifel an der Echtheit der Beweismittel gesenkt 
werden können. Der Wortlaut von § 109 StPO, in dem beispielhaft die Versie-
gelung als Mittel zur Kenntlichmachung aufgeführt wird, offenbart, dass bei 
Schaffung der Vorschrift der Umgang mit Daten aus IT-Systemen nicht be-
rücksichtigt wurde.266 Sie muss deshalb im Lichte der Möglichkeit, dass auf-
grund der §§ 102 ff. StPO auch IT-Systeme und Datenbestände durchsucht 
und sichergestellt werden können, besonders ausgelegt werden. Hinsichtlich 
sichergestellter körperlicher Beweismittel (IT-Systeme, Datenträger) ergeben 
sich zunächst keine Besonderheiten. Die Vorschriften gelten unmittelbar. 

Spezifisch für die IT-Forensik ist indes, dass ein Verfahrensverzeichnis 
auch auf sichergestellte Daten erstreckt werden kann. Hinsichtlich des Inhalts 
des Verzeichnisses enthält weder § 107 Satz 2 noch § 109 StPO Vorgaben. Aus 
der Tatsache, dass auch Datenbestände als Beweisgegenstände durchsucht 
werden können, folgt, dass es für ein Verzeichnis nicht genügen kann, zu 

                                                           
265 Gesetzesbegründung in BT-Drs. 14/1484, 35 und Schmitt, in: Meyer-Goßner/Schmitt, 

StPO 2014, § 490 StPO Rn. 1. 
266 Die Vorschrift stammt noch aus dem 19. Jahrhundert, s. RGBl. 1877, 253. 
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dokumentieren, welche IT-Systeme und Datenträger (körperlich) sicherge-
stellt wurden.267 Es muss auch Nachweis darüber geführt werden, welche 
Dateninhalte erfasst wurden. Entsprechend dem Sinn und Zweck der Normen 
ist dabei der erste Schritt, aus dem Gesamtbestand einzelne Datengruppen als 
Beweisgegenstände zu isolieren, um eine Entsprechung mit körperlichen 
Gegenständen zu erreichen. Ein Beispiel für eine solche Entsprechung sind 
etwa ein bei einer Raumdurchsuchung gefundenes (körperliches) Foto und 
eine bei einer Sicherung gefundene digitale Bilddatei. 

Es würde einen unverhältnismäßigen Aufwand bedeuten, alle Daten zu in-
dividualisieren, indem beispielsweise jede einzelne Bilddatei beschrieben wird. 
Auch bei Raumdurchsuchungen genügen generalisierte Beschreibungen. Wird 
etwa nicht nur ein einzelnes Foto, sondern ein ganzes Album sichergestellt, 
wird ebenfalls nicht jedes einzelne Foto katalogisiert. Um den Anforderungen 
des § 109 StPO zu entsprechen, genügt es, die Bilder zu gruppieren und mit 
einer generalisierten Beschreibung als Beweisgegenstände kenntlich zu ma-
chen, etwa durch einen Vermerk (z. B: „Familienfotos“) in der Verfahrensda-
tei. So wird der Sinn und Zweck der Vorschrift erfüllt, der darin liegt, Ver-
wechslungen sicher auszuschließen.268 Bei „modernen“ Ermittlungsmaßnah-
men ist eine Kennzeichnung gem. § 101 Abs. 3 StPO Pflicht. Dies dient zur 
Sicherstellung der Zweckbindung.269 Auch hier soll durch die Kennzeichnung 
vermieden werden, dass der Erhebungszweck durch Verwechslung bei der 
weiteren Nutzung entfremdet wird. Wird im Rahmen einer IT-forensischen 
Untersuchung eine Strafverfahrensdatei im Sinne der §§ 483 ff. StPO angelegt, 
kann ihre Datenstruktur als Verzeichnis gelten, sofern sie die Voraussetzun-
gen eines Verzeichnisses im Sinne des § 107 Satz 2 StPO erfüllt. 

Ferner ergeben sich spezifische Pflichten hinsichtlich der Struktur der Da-
tensammlung. Wie bereits ausgeführt wurde, muss das Verzeichnis zunächst 
Angaben zu den sichergestellten körperlichen Gegenständen enthalten, das 
bedeutet zu den Systemen und Datenträgern. Hinsichtlich der Dateninhalte 
muss von den technischen Gegebenheiten ausgegangen werden. Die Struktur 
des Verzeichnisses kann sich an der Struktur der Daten orientieren. Dazu 
gehören beispielsweise Angaben über die Anzahl von Dokumenten und deren 
jeweiliger Datenformate (Bilder, Textdokumente, Videos oder Tonaufzeich-
nungen) und die Verzeichnisstruktur eines Dateisystems. Dabei dürfen auch 
die Ermittler nicht unverhältnismäßig belastet werden. Bei großen Daten-
mengen muss es etwa genügen, den Verzeichnisbaum eines Dateisystems nur 
bis zu einer gewissen Ebene wiederzugeben. Wichtig ist auch, dass erkennbar 
ist, welche Daten für erforderlich gehalten und deshalb für die Beschlagnah-
me vorgesehen werden und welche Daten aussortiert und gelöscht wurden, 

                                                           
267 Kritisch auch Kemper, wistra 2008, 96 (99). 
268 Kemper, wistra 2008, 96 (99). 
269 Schmitt, in: Meyer-Goßner/Schmitt, StPO 2014, § 101 StPO Rn. 3. 
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etwa um den Kernbereichsschutz oder den Schutz von Vertrauensverhältnis-
sen zu verwirklichen. 

Der Zweck von § 107 Satz 2 StPO besteht darüber hinaus darin, für den von 
der Durchsuchungsmaßnahme Betroffenen Transparenz zu schaffen und ihm 
bei Bedarf zu ermöglichen, gegen Rechtsverstöße bei der Beweiserhebung 
vorzugehen. Obwohl §§ 107 Satz 2 und 109 StPO als Ordnungsvorschriften 
gelten,270 dienen sie so auch der Verwirklichung des IT-Grundrechts und des 
Rechts auf informationelle Selbstbestimmung der Betroffenen. Ohne den An-
spruch aus § 107 Satz 2 StPO würden die Betroffenen möglicherweise niemals 
vom Umfang des staatlichen Eingriffs erfahren und könnten sich folglich 
nicht gegen ihn zur Wehr setzen. Dabei kommt es für sie beispielsweise da-
rauf an, die Einhaltung der strafprozessrechtlichen Vorschriften, die dem 
Verhältnismäßigkeitsgrundsatz unterliegen, nachprüfen zu können. Da durch 
die IT-forensische Analyse vor allem die Vertraulichkeit des IT-Systems des 
Nutzers beeinträchtigt wird und ein unverhältnismäßiger Eingriff zur Rechts-
widrigkeit der Maßnahme führt, können zur Bestimmung der Anforderungen 
an das Verfahrensverzeichnis die Kriterien für die Tiefe des Eingriffs in das 
IT-Grundrecht herangezogen werden. 

Der Nutzer benötigt deshalb vor allem Angaben darüber, in welchem Um-
fang Daten sichergestellt wurden und welchen Aussagegehalt sie haben. Dies 
ist besonders für die Frage wichtig, ob die Durchsuchung in den Kernbereich 
der privaten Lebensgestaltung eingegriffen hat und welche Maßnahmen zum 
Schutz des Kernbereichs ergriffen wurden. Sobald daher bei einer Durchsu-
chung mehr als eine punktuelle Sicherstellung von Daten erfolgt, besteht 
gleichsam die Pflicht, ein Verzeichnis über Umfang und Inhalt der sicherge-
stellten Daten anzulegen.271 Damit ist gleichzeitig eine strukturierte Daten-
sammlung und damit eine Datei im Sinne der §§ 483 ff. StPO erstellt, so dass 
sich aus den Anforderungen des § 107 Satz 2 StPO im Fall der Sicherstellung 
von Daten sogar eine Pflicht ableiten lässt, eine Datei entsprechend der 
§§ 483 ff. StPO anzulegen. Auch verpflichtet § 168b StPO die Staatsanwalt-
schaft, die Ergebnisse ihrer Untersuchungshandlungen aktenkundig zu ma-
chen. Sowohl die Dateiregelungen als auch §§ 107 und 109 StPO können als 
Konkretisierung der Umsetzung dieser Vorgaben angesehen werden, da sich 
aus ihnen ableiten lässt, in welcher Art und Weise die Dokumentation in den 
Akten zu erfolgen hat. Dies dient dem im Rahmen von § 147 Abs. 1 StPO 
geltenden Grundsatz der Aktenvollständigkeit.272 

                                                           
270 Krekeler, NStZ 1993, 263 (268, Fn. 93) m. w. N.; Schmitt, in: Meyer-Goßner/Schmitt, 

StPO 2014, § 109 StPO Rn. 2; anders als noch in der Vorauflage Meyer-Goßner vertritt 
Schmitt, in: Meyer-Goßner/Schmitt, StPO 2014, § 107 StPO Rn. 1 nunmehr, § 107 StPO sei 
zwingendes Recht. 

271 So auch Kemper, NStZ 2005, 538 (541). 
272 Schmitt, in: Meyer-Goßner/Schmitt, StPO 2014, § 147 StPO Rn. 14. 



226 F. IT-Forensik im Strafverfahren  

Verstöße gegen §§ 107 Satz 2 und 109 StPO haben nach überwiegender 
Auffassung keine Rechtsfolgen.273 Diese Ansicht ist unzutreffend.274 Verstöße 
gegen §§ 107 Satz 2 und 109 StPO sowie gegen die Dateiregelungen der 
§§ 483 ff. StPO können prozessuale Folgen haben. Weder die Dateiregelungen 
der §§ 483 ff. StPO noch §§ 107 Satz 2 und 109 StPO sind bloße Ordnungsvor-
schriften, sondern begründen subjektive Rechte der Betroffenen.275 Das Ver-
fahrensverzeichnis, das über die sichergestellten Gegenstände Auskunft gibt, 
kann den Betroffenen helfen, ihre Rechte geltend zu machen. Noch weniger 
als bei der Sicherstellung von physischen Gegenständen ist bei Daten zu über-
schauen, in welchem Maße in Grundrechte eingegriffen wird. Insbesondere 
weil der Eingriff während der Mitnahme zur Durchsicht, die nicht unter den 
Augen des Betroffenen stattfindet, noch andauert, kann er nur dann Rechts-
schutz beanspruchen, wenn er weiß, in welchem Umfang in seine Rechte 
eingegriffen wurde. Es verletzt die grundgesetzliche Rechtsschutzgarantie aus 
Art. 19 Abs. 4 GG, wenn effektiver Rechtsschutz nicht garantiert wird, etwa 
weil eine tatsächlich wirksame Kontrolle durch die Gerichte unmöglich ist.276 
So sind beispielsweise die während einer Durchsuchung angelegten Verfah-
rensverzeichnisse in der Regel die praktische Grundlage zur Feststellung von 
Beschlagnahmeverboten.277 Nicht nur der Betroffene benötigt daher ein ent-
sprechendes Verfahrensverzeichnis, sondern auch das Gericht, das die Maß-
nahme kontrolliert. Es ist auf eine Dokumentation des Eingriffsumfangs an-
gewiesen, um die Rechtmäßigkeit zu prüfen. Wird zudem, wie es in den 
§§ 102 ff. StPO der Fall ist, auf einen obligatorischen Richtervorbehalt für die 
Anordnung einer Durchsuchungsmaßnahme verzichtet, so ist ein mögliches 
Verwertungsverbot die einzige verbleibende Restriktion der Ermittler, die 
weit formulierten Ermächtigungsnormen nicht nach eigenem Belieben auszu-
legen. Gerade bei Durchsuchungsanordnungen sind deshalb Dokumentations- 
und Begründungspflichten von der Rechtsprechung für notwendig erachtet 
worden.278 

Um die Einhaltung der grundrechtssichernden Vorgaben zu gewährleisten, 
kommen Verwertungsverbote in Betracht, die als Möglichkeiten der Siche-
rung verfassungsmäßiger Rechte bei der Durchsuchung von Datenbeständen 
anerkannt sind.279 Voraussetzung für die Begründung von (unselbstständigen) 
Verwertungsverboten ist zunächst der Verstoß gegen ein Erhebungsverbot, 
etwa weil eine Maßnahme unverhältnismäßig war. Darüber hinaus müssen 
                                                           

273 Kemper wistra 2008, 96 (97) m. w. N. 
274 So auch Krekeler, NStZ 1993, 263 (268). 
275 BGHSt 51, 211 (214) zu §§ 105 ff. StPO; zum Rechtsschutz bei Verstößen gegen § 107 

StPO s. Schmitt, in: Meyer-Goßner/Schmitt, StPO 2014, § 107 StPO Rn. 5. 
276 Jarass, in: Jarass/Pieroth, GG 2014, Art. 19 Rn. 50 m. w. N. 
277 Kemper, wistra 2008, 96; BVerfG, NJW 2004, 1517. 
278 BVerfGE 103, 142 (160). 
279 BVerfGE 113, 29 (61). 
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die Vorschriften, gegen die verstoßen wurde, die Grundlagen der Rechtsstel-
lung des Betroffenen im Prozess sichern.280 Dateiregelungen, die subjektive 
Rechte der Betroffenen begründen, können zwar deren Grundrechte sichern. 
Dies betrifft aber nicht automatisch die Grundlagen ihrer rechtlichen Stellung 
im Strafverfahren. Etwa gilt der Anspruch auf Berichtigung von unrichtigen 
personenbezogenen Daten aus § 489 Abs. 1 StPO auch für den Beschuldigten 
als Betroffenen, sichert also dessen Recht auf informationelle Selbstbestim-
mung. Der Berichtigungsanspruch von unzutreffenden Tatsachen in Dateien 
umfasst aber nicht seine verfahrensmäßige Stellung, da im Rahmen der Be-
weisaufnahme eine Beweiswürdigung erfolgt, die sowohl rechtstaatlichen 
Maßstäben genügend als auch die Richtigkeit der zugrunde gelegten Tatsa-
chen zum Gegenstand hat. Die verfahrensmäßige Stellung des Beschuldigten 
ist durch unrichtige Angaben in Strafverfahrensdateien daher nicht gefährdet. 

Etwas anderes gilt für das Verfahrensverzeichnis. Ohne ein solches ist es 
dem Betroffenen nicht möglich, sich gegen Durchsuchungs- und Sicherstel-
lungsmaßnahmen zur Wehr zu setzen. Dies betrifft unmittelbar die ihm durch 
Art. 19 Abs. 4 GG gewährleistete Garantie auf Rechtsschutz.281 Grobe Verstö-
ße gegen Dokumentationspflichten, die es dem Betroffenen und den Gerich-
ten unmöglich machen, die Verfahrensweise und den Umfang einer Siche-
rungsmaßnahme nachzuvollziehen, sollten daher ein Verwertungsverbot zur 
Folge haben, da ansonsten die verfahrensrechtliche Stellung der Betroffenen 
gefährdet ist. Dies gilt zunächst für alle von Durchsuchungs- und Sicherstel-
lungsmaßnahmen Betroffenen, insbesondere aber für den Beschuldigten. 

7. Benachrichtigungs- und Auskunftspflichten, Anwesenheitsrecht 

Erfüllt die im Rahmen einer forensischen Sicherung durchgeführte Auswer-
tung die Kriterien einer Verfahrensdatei, folgt daraus unter engen, in § 491 
Abs. 1 StPO aufgeführten Bedingungen ein Auskunftsrecht. Selbst wenn diese 
Bedingungen erfüllt sind, können Betroffene ihr Recht nur wahrnehmen, 
sofern sie Kenntnis von der Datei und der ihr zugrunde liegenden Ermitt-
lungsmaßnahme haben. Eine allgemeine Benachrichtigungspflicht aller von 
Ermittlungsmaßnahmen Betroffenen (bei der Durchsuchung von IT-Systemen 
deren Nutzer und weiterer Betroffener) besteht nicht. Auch § 107 StPO nor-
miert lediglich ein Recht auf Auskunft der Betroffenen nach Beendigung der 
Durchsuchung, aber keine Pflicht der Ermittler, sie zu benachrichtigen.282 
Gleiches gilt für das Recht auf Akteneinsicht des Verteidigers aus § 147 Abs. 1 
StPO oder des Beschuldigten aus § 147 Abs. 7 StPO. Bei Durchsuchungen und 
Sicherstellungen erscheint dies zunächst auch nicht notwendig, da es sich 
                                                           

280 Zur Begründung dieser Voraussetzung s. oben E.VI. 
281 So auch Jahn, NStZ 2007, 255 (260). 
282 Es lautet in § 107 StPO: „[D]em […] Betroffenen ist […] auf Verlangen eine schrift-

liche Mitteilung zu machen.“ 
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nicht um heimliche Maßnahmen handelt. Aber auch Durchsuchungsmaß-
nahmen auf Grund von §§ 102 oder 103 StPO, die im Beisein der Personen 
durchgeführt werden, finden nicht automatisch unter Kenntnis aller Betroffe-
nen statt. Da IT-Systeme Daten über eine Vielzahl von Personen enthalten 
können, sind die insgesamt Betroffenen nicht deckungsgleich mit den Perso-
nen, gegen die sich die zugrundeliegende Maßnahme richtet. Insbesondere 
wenn bei umfangreichen Datenbeständen eine Durchsicht nach § 110 StPO 
notwendig wird, besteht dadurch das Risiko, unwissend Gegenstand einer 
rechtswidrigen Maßnahme zu werden. Auch ist der Nutzer des IT-Systems 
nicht unbedingt identisch mit dem Gewahrsamsinhaber bei einer Durchsu-
chungsmaßnahme. Damit die Betroffenen ihre Rechte geltend machen kön-
nen, genügt ihnen ein Auskunftsrecht daher nicht. Es bedarf einer Benach-
richtigungspflicht. 

Eine solche ergibt sich aus §§ 33 Abs. 1 und 35 Abs. 2 StPO. Sie gilt aller-
dings nur, sofern der Durchsuchung ein gerichtlicher Beschluss zugrunde lag. 
Durchsuchungsanordnungen, die wegen Gefahr im Verzug ohne richterliche 
Anordnung durchgeführt werden, lösen bei derzeitiger Rechtslage keine Be-
nachrichtigungspflicht des von der Maßnahme Betroffenen aus. Dies ist im 
Hinblick auf die grundrechtlichen Anforderungen bei der Durchsuchung von 
IT-Systemen und Datenträgern nicht ohne Weiteres verfassungskonform. So 
kann eine Durchsuchungsmaßnahme in das IT-Grundrecht von Nutzern ein-
greifen, die nicht personenidentisch mit dem Adressat der Maßnahme sind. 
Auch kann bei jeder Sicherungsmaßnahme in das Recht auf informationelle 
Selbstbestimmung Dritter eingegriffen werden, deren Daten in dem System 
gespeichert sind. Zwar dürfen einfachgesetzliche Regelungen auch bei heimli-
chen Maßnahmen, die in das IT-Grundrecht eingreifen, den Richtervorbehalt 
bei Gefahr im Verzug abbedingen.283 Um dies auszugleichen, müssten aber 
andere Vorkehrungen zum Grundrechtsschutz getroffen werden, wie etwa 
materiell qualifizierte Eingriffsschwellen.284 Dies ist bei Durchsuchungen nach 
§§ 102 ff. StPO nicht der Fall. Bei Durchsuchungsmaßnahmen besteht deshalb 
von Verfassungs wegen eine Pflicht zur Benachrichtigung der Betroffenen.285 
Bei den in § 101 Abs. 1 StPO genannten „modernen“ Ermittlungsmaßnahmen 
besteht eine derartige Benachrichtigungspflicht bereits gem. § 101 Abs. 4 
StPO. Werden die Betroffenen nicht benachrichtigt, handelt es sich um eine 
heimliche Maßnahme. Heimliche Durchsuchungen vermögen die §§ 102 ff. 
StPO aber nicht zu rechtfertigen.286 

Ein dem Auskunftsrecht ähnliche verfahrensmäßige Vorkehrung ist das 
Anwesenheitsrecht des von einer Durchsuchungsmaßnahme Betroffenen aus 

                                                           
283 BVerfGE 120, 274 (332 f.). 
284 BVerfGE 120, 274 (333, 342). 
285 Zu demselben Ergebnis gelangt BGH, NJW 2010, 1297 (1298) in einem obiter dictum. 
286 BGH, NJW 2010, 1297 (1298). 
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§ 106 StPO. Es ermöglicht dem Betroffenen, sich über Art und Umfang der 
staatlichen Maßnahme zu informieren. Bis zum Inkrafttreten des Ersten Ge-
setzes zur Modernisierung der Justiz vom 24.8.2004 galt ein dementsprechen-
des Anwesenheitsrecht auch für den Inhaber durchzusehender Papiere aus 
§ 110 Abs. 3 StPO.287 Dies ist ohne Begründung ersatzlos gestrichen wor-
den.288 Wenn auch bei einer IT-forensischen Analyse anlässlich einer Durch-
suchungsmaßnahme die Anwesenheit der Betroffenen während der Untersu-
chung kaum praktisch umsetzbar ist, da sich die Untersuchungsschritte nicht 
wie bei einer räumlichen Durchsuchung sinnlich mitverfolgen lassen, kann 
doch eine dem Sinn und Zweck des Anwesenheitsrechts entsprechende Rege-
lung getroffen werden. Das Anwesenheitsrecht dient der Sicherung verfah-
rensmäßiger Rechte des Betroffenen.289 Das Bundesverfassungsgericht hält 
daher die Einbeziehung des Betroffenen in die Durchsicht im Einzelfall sogar 
von Verfassungs wegen für geboten. Es erwägt, die Betroffenen zur Sicherung 
der Verhältnismäßigkeit der konkreten Maßnahme an der Sortierung der 
Datenbestände zu beteiligen.290 Dies ist nur bedingt hilfreich. Die beteiligten 
Personen können ein eigenes Interesse am Ausgang des Verfahrens haben, 
das für die Ermittler nicht immer erkennbar ist. So könnte allzu leicht der 
Gang des Verfahrens beeinflusst werden. Etwa könnten die beteiligten Perso-
nen den Ermittlern den Zugriff auf die Beweismittel entziehen, indem sie 
falsche Angaben über deren Erforderlichkeit oder Kernbereichsbezug machen. 
Gründe dafür können etwa sein, sich vor eigener Strafverfolgung schützen zu 
wollen oder ein Interesse daran zu haben, die eigene Beteiligung möglichst 
rasch zu beenden. 

Das Auskunftsrecht aus § 491 Abs. 1 Satz 2 StPO unterliegt der Beschrän-
kung, dass erst sechs Monate nach Einleitung eines Ermittlungsverfahrens 
Auskunft zu erteilen ist. Dies läuft dem Bedürfnis der Betroffenen entgegen, 
sich Kenntnis von Art und Umfang der über sie gespeicherten Daten zu ver-
schaffen. Auch diese Vorschrift ist somit nur bedingt geeignet, den Vorgaben 
der Verfassung hinsichtlich der Offenheit von Durchsuchungsmaßnahmen zu 
genügen. Die Einführung von Vorschriften, die eine umfassende Benachrich-
tigungspflicht sowie ein weitergehendes Auskunftsrecht sämtlicher Betroffe-
ner regeln, ist angesichts der Einbeziehung unkörperlicher Gegenstände in 
Durchsuchungsmaßnahmen von Verfassungs wegen dringend geboten.291 

                                                           
287 BGBl. I 2004, 2198. 
288 Kritisch BVerfGE 124, 43 (72). 
289 So auch BVerfGE 115, 166 (195); so zutreffend nunmehr auch Schmitt, in: Meyer-

Goßner/Schmitt, StPO 2014, § 106 Rn. 1; noch in der Vorauflage hatte Meyer-Goßner ohne 
Begründung in § 106 StPO eine reine Ordnungsvorschrift gesehen. 

290 BVerfGE 113, 29 (59); BVerfGE 124, 43 (72). 
291 Auch Sieber 2012, C111 f. fordert eine gesetzliche „Klarstellung“ der Benachrichti-

gungspflicht, jedoch in § 94 StPO und damit erst nach der Beschlagnahme. 
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8. Zweckgeänderte Nutzung der Daten für andere Strafverfahren 

Die forensische Sicherung und Analyse dürfen prinzipiell nur den Zwecken 
dienen, die der Durchsuchung zugrunde liegen, unter anderem indem sie 
nicht den in der Durchsuchungsanordnung vorgegebenen Rahmen verlassen. 
Dies umfasst Beweiszwecke vor Gericht sowie ihre Nutzung als Ansatz für 
weitere Ermittlungen. Auch dies ist Ausdruck des allgemeinen verfassungs-
rechtlichen Erforderlichkeitsgrundsatzes und schließt an die bei § 110 StPO 
geltende, ebenfalls aus diesem Grundsatz hervorgehende Vorgabe an, dass bei 
der Durchsicht die nicht verfahrensrelevanten Daten auszusondern sind.292 
Auch nach der Durchsicht ist der Umgang mit personenbezogenen Daten 
grundsätzlich nur soweit zulässig, wie dies für die konkrete Ermittlung not-
wendig ist. Ermittlungsmaßnahmen „finden ihre Grenze in der Zweckbe-
stimmung für das jeweilige Strafverfahren.“293 

Diesen Grundsatz legt § 483 Abs. 1 StPO für Dateien fest, die im Rahmen 
von Strafverfahren angelegt werden. Der Umgang mit Informationen aus 
Verfahrensdateien ist an ihren Erhebungszweck gebunden, der ausdrücklich 
auf das konkrete Strafverfahren begrenzt ist („das Strafverfahren“). Dies 
ergibt sich auch bereits aus der Zweckbestimmung der Norm, aufgrund derer 
die Erhebung erfolgt ist (im Fall von Durchsuchungsmaßnahmen §§ 102 
und 103 StPO). Sie erfordern jeweils den Verdacht einer Straftat. Der strafpro-
zessuale Zweckbindungsgrundsatz ergibt sich auch aus § 155 Abs. 1 StPO 
(„nur“) und ist auch in anderen Vorschriften der Strafprozessordnung wieder 
zu finden (§ 161 Abs. 1 Satz 1 StPO: „zu dem […] Zweck“ und § 163 Abs. 1 
Satz 2 StPO: „zu diesem Zweck“). Dementsprechend erschöpft sich der zuläs-
sige Verwendungszweck von Daten auch in der Aufklärung jeweils der kon-
kreten Straftat.294 Somit dürfen sowohl das Originalsystem als auch ein Dup-
likat des Datenspeichers nur für Ermittlungen aufgrund derselben Durchsu-
chungsanordnung genutzt werden. Es ist unzulässig, ein vorhandenes Spei-
cherabbild ohne Weiteres auf Hinweise für weitere Straftaten zu durchsu-
chen.295 

Überschießende Verwendung von Daten bedeutet einen erneuten Eingriff 
in die durch das IT-Grundrecht geschützte Vertraulichkeit des Systems. Eine 
Änderung des Verwendungszwecks, die über die Nutzung von Daten für das 
konkrete Verfahren hinausgeht, bedarf deshalb einer gesonderten Rechtferti-
gung. Verfassungsrechtlicher Maßstab für zweckgeänderte Datenverarbeitung 
bei bereits gespeicherten Daten ist, soweit der Nutzer des Systems betroffen 
ist, ebenfalls das IT-Grundrecht, da in jedem weiteren Zugriff eine erneute 
Verletzung der Vertraulichkeit des IT-Systems liegt. Weitere Betroffene, deren 
                                                           

292 BVerfGE 113, 29 (53 f.). 
293 BVerfGE 113, 29 (52). 
294 So auch Singelnstein, ZStW 120, 854 (857 ff.). 
295 Siehe dazu unten F.V.9. 
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personenbezogene Daten in dem System gespeichert sind und durch den Zu-
griff verarbeitet werden können, werden durch das Recht auf informationelle 
Selbstbestimmung geschützt. Weil davon ausgegangen werden muss, dass bei 
einer zweckgeänderten Datenverarbeitung auch Daten Dritter mit erfasst 
werden, muss sie den Anforderungen beider Grundrechte gerecht werden, um 
die Rechtmäßigkeit einer solchen Maßnahme sicherzustellen. 

Sollen im Rahmen einer forensischen Sicherung gewonnene Daten für an-
dere Zwecke als das konkrete Strafverfahren genutzt werden, muss sowohl 
hinsichtlich der Stelle, welche die Daten nutzen will, als auch hinsichtlich des 
neuen, geänderten Zwecks differenziert werden. Der häufigste Fall wird sein, 
dass Daten aus der Sicherung für ein anderes Strafverfahren gegen denselben 
oder einen anderen Verdächtigen als Ermittlungsansatz genutzt werden sol-
len. § 483 Abs. 2 StPO erlaubt eine solche Zweckänderung grundsätzlich. 
Bereits vorhandenen Daten aus einer Datei dürfen auch für andere Strafver-
fahren sowie internationale Rechtshilfe in Straf- und Gnadensachen verwen-
det werden. Befinden sich die gesicherten Daten nicht in einer Datei, so ist die 
zweckgeänderte Nutzung gem. § 474 Abs. 1 StPO zulässig, „wenn dies für 
Zwecke der Rechtspflege erforderlich ist.“296 

Dem Wortlaut der Vorschriften nach ist die zweckgeänderte Verwendung 
an keine weiteren Voraussetzungen geknüpft. Dies wäre schon deshalb ver-
fassungswidrig. Eine Zweckänderung ist nach der höchstrichterlichen Recht-
sprechung nur unter zwei kumulativ vorliegenden Voraussetzungen zulässig: 
Es muss eine hinreichend bestimmte, bereichsspezifische gesetzliche Grund-
lage für die Zweckänderung vorliegen, die für den Betroffenen erkennen lässt, 
unter welchen Voraussetzungen seine Daten zu welchen Zwecken verwendet 
werden können.297 Darüber hinaus müsste der neue, geänderte Zweck eben-
falls zulässig gewesen sein, wären die Daten neu erhoben worden (hypotheti-
scher Ersatzeingriff).298 Die Voraussetzungen des § 483 Abs. 2 StPO oder des 
§ 474 Abs. 1 StPO genügen deshalb allein nicht, eine zweckgeänderte Nutzung 
der im Rahmen von IT-Forensik erhobenen Daten zu rechtfertigen.299 § 479 
Abs. 1 StPO ist hierfür ebenfalls nicht ausreichend. Die Vorschrift erlaubt 
lediglich die Übermittlung von personenbezogenen Daten.300 Es bedarf einer 
weiteren gesetzlichen Grundlage für die zweckgeänderte Weiterverwendung 

                                                           
296 Zum Dateibegriff s. oben F.V.5.e). 
297 BVerfGE 64, 1 (44, 62 f., 65); 110, 33 (70). 
298 BVerfGE 100, 313 (360, 389 f.); 109, 279 (375 f.); 110, 33 (73). 
299 Gleichwohl nimmt das BVerfG in einem Beschluss an, dass eine zweckgeänderte 

Nutzung aufgrund der §§ 483 ff. StPO erlaubt sein kann, da es davon ausgeht, dass Gründe 
für die Fortdauer der Speicherung in den §§ 183 ff. StPO vorliegen können, die über den 
konkreten Ermittlungszweck hinausgehen, BVerfG vom 2.4.2006, 2 BvR 237/06; ohne Kritik 
auch Hilger, NStZ 2001, 15 (17). 

300 Allgayer/Klein, wistra 2010, 130 missverstehen die Vorschrift als allgemeine 
Verwendungsregelung. 
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(Verwendungsregelung). Gleichwohl wäre zumindest der geänderte Zweck 
unproblematisch, bei dem die Daten als Ermittlungsansatz in einem anderen 
Strafverfahren genutzt werden sollten. Der so geänderte Zweck ist mit dem 
Erhebungszweck vereinbar, da die jeweiligen Daten unter den Voraussetzun-
gen der §§ 102 oder 103 StPO auch durch eigenständige Durchsuchungen 
erhoben werden könnten. An dem Erfordernis einer hinreichend bestimmten 
Ermächtigungsgrundlage für die Weiterverwendung ändert dies jedoch 
nichts. Existiert eine solche für den neuen Verwendungszweck nicht, so ist 
ein hypothetischer Ersatzeingriff rechtswidrig, da ansonsten gegen den Vor-
behalt des Gesetzes als Grundlage für staatliches Handeln verstoßen würde.301 

Auch wenn die zweckgeänderte Nutzung mit dem Erhebungszweck grund-
sätzlich vereinbar ist, ist ein hypothetischer Ersatzeingriff in wesentlichen 
Fällen unzulässig. Sind für Datenerhebungen verfahrensmäßige Sicherungen 
von Verfassungs oder Gesetzes wegen vorgesehen, lässt sich die Zulässigkeit 
einer erneuten Datenerhebung nicht hypothetisch bewerten. So liegt es für 
den Fall der Nutzung von Daten zu Beweiszwecken in einem anderen Straf-
verfahren. Die Durchsuchung von IT-Systemen und Datenträgern unterliegt 
grundsätzlich einem Richtervorbehalt. Eine richterliche Entscheidung lässt 
sich nicht durch die Hypothese einer Ermittlungsbehörde darüber substituie-
ren, ob zum Zeitpunkt der Zweckänderung eine Neuerhebung zulässig gewe-
sen wäre.302 Der verfahrensrechtliche Schutz der Prüfung durch eine unab-
hängige Stelle (hier: einer Stelle aus einer anderen, unabhängigen Staatsge-
walt) kann so nicht gewährleistet werden. Dies ist aber Voraussetzung für die 
Zulässigkeit schwerer Grundrechtseingriffe.303 Ein hypothetischer Ersatzein-
griff ist im Fall von Durchsuchung und Sicherstellung daher nur dann zuläs-
sig, wenn dieselben verfahrensmäßigen Sicherungen ergriffen werden.304 

Bei Durchsuchung und Sicherstellung befreit es vom Richtervorbehalt, 
wenn Gefahr im Verzug liegt, d. h. der Erfolg der Ermittlungsmaßnahme bei 
Einholung der richterlichen Anordnung gefährdet wäre.305 Bei bereits vor-

                                                           
301 So auch Schwabenbauer, NJW 2009, 3207 (3208); unzutreffend hingegen Singelnstein, 

ZStW 120, 854 (861, 875). 
302 So auch Krehl, NStZ 2003, 461 (463 f.); Kassing, JuS 2004, 675 (677 f.); 

Daleman/Heuchemer, JA 2003, 430 (434 f.); a. A. Amelung NStZ 2001, 337 (341); Hofmann, 
NStZ 2003, 230 (232); Krekeler, NStZ 1993, 263 (264). 

303 Siehe oben F.V.3; vgl. auch BVerfGE 120, 274 (331 f.). 
304 Die Rechtsprechung hierzu ist uneinheitlich. So ergebe sich aus einer rechtswidrigen 

Durchsuchung ohne den notwendigen richterlichen Beschluss kein Verwertungsverbot, 
solange der Anordnung „rechtliche Hindernisse nicht entgegengestanden hätten“, BGH, 
NJW 1989, 1741 (1744); anders heißt es in BGHSt 25, 168 (171), dass die Zulässigkeit der 
Verwertung nicht von der Frage abhängen könne, ob das Beweismittel zur Zeit der 
beabsichtigten Verwertung noch gewonnen werden könne, da sich dies nachträglich nicht 
mehr klären lasse; s. zur Problematik Jahn/Dallmeyer, NStZ 2005, 297. 

305 BVerfGE 51, 97 (111). 
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handenen Daten besteht kein Risiko, dass Informationen verändert oder ge-
löscht werden (Beweismittelverlust), wodurch Gefahr im Verzug nur in selte-
nen Fällen und allenfalls darin liegen kann, dass die Gefahr besteht, dass die 
Inhalte nicht unverzüglich ausgewertet und die darin enthaltenen Erkenntnis-
se nicht sofort als Ermittlungsansatz genutzt werden können. Dafür wären 
aber auch konkrete, zu dokumentierende Anhaltspunkte notwendig.306 Der 
Regelfall ist daher auch bei einer zweckgeänderten Nutzung von bereits vor-
liegenden Daten, die aus einer Durchsuchung oder Sicherstellung von IT-
Systemen stammen, dass eine richterliche Entscheidung über die Zweckände-
rung erfolgen muss. Dies ist bislang gesetzlich nicht vorgesehen, was verfas-
sungsrechtlich problematisch ist. Denn die von einer zweckgeänderten Ver-
wendung ausgehenden Eingriffe in das IT-Grundrecht und das Recht auf 
informationelle Selbstbestimmung unterliegen keiner hinreichend bestimmten 
gesetzlichen Grundlage und lassen sich so allenfalls direkt an der Verfassung 
messen,307 was entsprechend dem Vorbehalt des Gesetzes keine hinreichende 
Grundlage staatlichen Handelns darstellt.308 

Die zweckgeänderte Nutzung von Daten, die im Rahmen einer Siche-
rungsmaßnahme angefallen sind, ist somit nur in engen Grenzen zulässig. Es 
gelten drei Voraussetzungen: Es muss eine den grundrechtlichen Anforderun-
gen, insbesondere hinsichtlich Bestimmtheit und Normenklarheit genügende 
gesetzliche Grundlage für die Zweckänderung bestehen. Ferner muss der 
geänderte Zweck noch mit dem ursprünglichen Erhebungszweck vereinbar 
sein. Zuletzt müssen die verfahrensmäßigen Sicherungen der (hypotheti-
schen) Erhebung auch bei der Zweckänderung eingehalten werden. Sie dürfen 
nicht durch die Ermittlungsbehörde substituiert und so umgangen werden. 
Die §§ 483 ff. StPO treffen diesbezüglich keine Regelungen.309 Deshalb besteht 
im Ergebnis momentan keine Ermächtigungsgrundlage, die es Strafverfol-
gungsbehörden erlauben würde, im Rahmen eines Strafverfahrens bereits 
forensisch gesicherte Datenbestände für die Zwecke eines anderen Strafver-
fahrens zu verwenden. 

9. Zufallsfunde und ihre vorläufige Beschlagnahme 

Eine Sonderfall könnten Zufallsfunde gem. § 108 Abs. 1 Satz 1 StPO bilden, die 
anlässlich der Durchsuchung eines Datenbestands gemacht werden. Die Vor-
schrift definiert Zufallsfunde als solche Gegenstände, die nicht in Beziehung 

                                                           
306 So für den Fall einer Wohnungsdurchsuchung, die einem verfassungsrechtlichen 

Richtervorbehalt unterliegt BVerfGE 103, 142 (160). Dies wird auf den einfachgesetzlichen 
Richtervorbehalt des § 105 StPO zu übertragen sein, da auch hier ansonsten nicht nach-
prüfbar wäre, ob die Voraussetzungen für Gefahr im Verzug vorgelegen haben. 

307 So erwägt es Singelnstein, ZStW 120, 854 (861). 
308 So auch Jahn/Dallmeyer, NStZ 2005, 297 (304). 
309 Zu diesbezüglichen Gestaltungsvorgaben s. unten I.I.2. 
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zur Untersuchung stehen, aber auf die Verübung einer anderen Straftat hin-
deuten und erlaubt es, diese einstweilen in Beschlag zu nehmen. Insofern 
könnte § 108 StPO eine für den Bereich von Zufallsfunden spezifische Er-
mächtigungsgrundlage darstellen, die es ermöglicht, Daten zu einem anderen 
als dem ursprünglichen Durchsuchungszweck zu verwenden. 

Technischer Fortschritt hat dazu geführt, dass mittlerweile automatisiert 
und dadurch schnell und effektiv der gesamte Bestand auch großer Daten-
speicher sehr genau auf Beweismittel durchsucht werden kann. Die Möglich-
keiten übersteigen diejenigen der manuellen Durchsicht durch menschliche 
Ermittler bei Weitem.310 Besonders bei der Mitnahme zur Durchsicht von IT-
Systemen und Datenträgern zur Post-Mortem-Sicherung besteht somit ein 
weit größeres Potenzial für Zufallsfunde als bei herkömmlichen Ermittlun-
gen.311 Auch kann es bereits bei der Aussonderung von irrelevanten Daten zu 
deren Kenntnisnahme und dabei zu Zufallsfunden kommen.312 Insbesondere 
bei der Nutzung von Data Mining-Techniken erhöht sich dadurch abstrakt die 
Aufdeckungswahrscheinlichkeit von Taten, die nicht bereits Gegenstand der 
jeweiligen Ermittlung waren, wodurch sich auch der Grundrechtseingriff der 
Beschlagnahme von Zufallsfunden vertiefen kann. 

Gerade bei der Durchsuchung von großen Datenmengen kann es daher zu 
den in § 108 StPO erwähnten Zufallsfunden kommen. Die Vorschrift erlaubt 
staatlichen Ermittlern, Zufallsfunde vorläufig zu beschlagnahmen und ermög-
licht damit die Nutzung für einen anderen Zweck als den der eigentlichen 
Untersuchung.313 Der Staatsanwaltschaft ist hiervon Mitteilung zu erstatten, 
wie § 108 Abs. 1 Satz 2 StPO anordnet. Die anschließende dauerhafte Be-
schlagnahme erfolgt nach den allgemeinen Regeln der §§ 94 ff. StPO. Beim 
Erlass der Norm konnte der Gesetzgeber die technische Entwicklung nicht 
voraussehen. Die Methoden, die bei Ermittlungen mit IT-Forensik eingesetzt 
werden, haben die tatsächlichen Umstände verändert, unter denen Zufalls-
funde in Datenbeständen entstehen können. Diese Umstände berücksichtigt 
§ 108 StPO in seinem Wortlaut nicht gesondert. § 477 Abs. 2 Satz 2 StPO hin-
gegen enthält eine Sonderregel für Zufallsfunde in personenbezogenen Daten, 
die aufgrund von Maßnahmen erhalten wurden, die nur bei Verdacht „be-
stimmter“ Straftaten zulässig sind. Nach dieser Vorschrift dürfen Zufallsfunde 
in personenbezogenen Daten, die aufgrund einer Maßnahme zur Aufklärung 
einer solchen (bestimmten) Straftat erlangt wurden, nur zur Aufklärung wei-
terer solcher Straftaten genutzt werden, die aufgrund derselben Ermächti-
gungsnorm ebenfalls hätten aufgeklärt werden dürfen. Diese Konstruktion, in 

                                                           
310 Siehe oben C.II.2. 
311 So auch Grawe 2008, 76. 
312 Vgl. BVerfGE 113, 29 (61). 
313 Da die Daten den Ermittlern bereits vorliegen, handelt es sich nicht um eine Neuer-

hebung, so aber Singelnstein, ZStW 120, 854 (871). 
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der die Rechtmäßigkeit einer zweckgeänderten314 Verarbeitung von Daten 
von der Rechtmäßigkeit einer fiktiven, d. h. nicht erfolgten Erhebung ab-
hängt, basiert auf der Idee des hypothetischen Ersatzeingriffs.315 Obwohl 
Daten, die bei der IT-Forensik ausgewertet werden, Personenbezug haben 
können, gilt § 477 Abs. 2 Satz 2 StPO für Zufallsfunde anlässlich von Durch-
suchungsmaßnahmen nach den §§ 102 und 103 StPO nicht, da diese Normen 
allgemein zur Aufklärung von Straftaten ermächtigen und nicht lediglich bei 
Verdacht der Begehung bestimmter (Katalog-)Straftaten, so wie es § 477 
Abs. 2 Satz 2 StPO voraussetzt. Somit ist der allgemeinere § 108 StPO Maßstab 
für die Rechtmäßigkeit der vorläufigen Beschlagnahme auch von Zufallsfun-
den in Datenbeständen. 

Es stellt sich deshalb die Frage, ob § 108 StPO in verfassungskonformer 
Weise geeignet ist, staatliche Ermittler zur Beschlagnahme von personenbe-
zogenen Daten als Zufallsfunde zu ermächtigen. Dies ist der Fall, wenn § 108 
StPO den Voraussetzungen für einen zweckgeänderten Datenumgang genügt. 
Hierfür muss die Norm zunächst den durch die Grundrechte gesetzten Ein-
griffsschranken standhalten. Bei Durchsuchungsmaßnahmen, zu denen auch 
die Durchsicht gehört, steht nicht die Erlangung der physischen Herrschaft 
über einen Beweisgegenstand im Vordergrund. Vielmehr erlangt der Staat 
Beweismittel in Form von Daten, die Informationen enthalten können, die 
wiederum Angaben über Personen sein können. Sofern diese Daten Hinweise 
auf die Begehung einer anderen Straftat durch den Nutzer des IT-Systems 
betreffen, wird dadurch der Schutzbereich des IT-Grundrechts eröffnet. Auch 
bei Zufallsfunden wird so die Vertraulichkeitserwartung an das System ver-
letzt. Durch die Möglichkeit des Staates, nicht nur ermittlungsspezifische 
Daten, sondern potenziell den gesamten verfügbaren Datenvorrat zu nutzen, 
verwirklicht sich das Risiko, vor dem das IT-Grundrecht schützen will.316 

Zumindest dem Wortlaut von § 108 StPO nach ist nicht ausgeschlossen, 
dass § 103 StPO in Verbindung mit den Dateiregelungen der §§ 483 ff. StPO 
als Grundlage genutzt wird, durch Profilbildung in dieses Recht einzugreifen. 
Durch die Möglichkeit, alle vorhandenen Daten zu nutzen, würde auch ein 
Überwachungsdruck erzeugt, die über das herkömmliche Risiko, Gegenstand 
einer staatlichen Ermittlungsmaßnahme zu werden, weit hinausginge. Für das 
Auffinden von Spuren wäre kein Anlass erforderlich. Damit würden Ermitt-
lungen ohne Verdacht ermöglicht. Darüber hinaus gehen von der staatlichen 
                                                           

314 Der Gesetzgeber geht davon aus, dass sich der Zweck nicht ändert, da die Daten 
weiterhin (allgemein) Strafverfahren dienen (vgl. Gesetzesbegründung zu § 483 StPO, BT-
Drs. 14/1484, 31 f. Dem ist nicht zuzustimmen. Die Verwendung derselben Daten in unter-
schiedlichen Strafverfahren dient zumindest bei Daten, die aufgrund von Durchsuchungs-
maßnahmen erhoben wurden nicht mehr dem bei der Anordnung der Ursprungsmaßnahme 
konkret festgelegten Zweck (vgl. oben F.IV.5 und F.V.4). 

315 Vgl. Gesetzesbegründung zu § 477 StPO, BT-Drs. 16/5846, 64 und 66. 
316 Zum Aussagegehalt von Daten aus IT-Systemen s. BVerfGE 120, 274 (322 f.). 
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Ermächtigung, Daten-Zufallsfunde vorläufig sicherzustellen, weitere mittelba-
re Freiheitsbeeinträchtigungen aus, welche die Streubreite des Eingriffs noch 
erhöhen.317 Die Durchsicht von Datenbeständen und daraus resultierende 
Beschlagnahme von Zufallsfunden berührt nicht nur das IT-Grundrecht des-
jenigen, dessen Datenspeicher oder IT-System durchsucht wird. Insbesondere 
durch die Vernetzung von IT-Systemen und ihre Nutzung für Telekommuni-
kations- und Telemediendienste werden in seinem System vielfältige Daten-
spuren hinterlassen, die Angaben über eine Vielzahl von Personen enthalten 
können.318 Dies betrifft etwa E-Mail-Programme, die auch die Daten von 
Kommunikationspartnern speichern, Digitalfotos von unterschiedlichen Per-
sonen sowie den Browsercache mit Angaben über besuchte Webseiten. Auch 
Daten über Dritte, die im System des Nutzers gespeichert sind, können dem 
Wortlaut nach auf Grundlage von § 108 StPO sichergestellt werden. 

Dritte werden zusätzlich durch ihr Recht auf informationelle Selbstbestim-
mung geschützt. Werden die Daten für ein Strafverfahren gegen eine andere 
Person als den Nutzer geführt, so liegt in der Zweckänderung ein Eingriff in 
das Recht auf informationelle Selbstbestimmung der davon Betroffenen. Vor 
dem Hintergrund einer erhöhten Gefährdungslage durch die Möglichkeiten 
der elektronischen Datenverarbeitung schützt das Recht den Einzelnen vor 
unbegrenzter Erhebung, Speicherung, Verwendung und Weitergabe seiner 
persönlichen Daten. Kann der Einzelne nicht mehr erkennen, wer etwas wann 
und bei welcher Gelegenheit über ihn weiß, kann dieses fremde Geheimwis-
sen zu einem Einschüchterungseffekt führen, der den Grundrechtsträger in 
seiner Freiheitsausübung einschränkt.319 So steht die Kenntnisnahme solcher 
personenbezogenen Daten unter verschiedenen Rechtmäßigkeitsvorausset-
zungen. Das Recht ist aber nicht grenzenlos gewährleistet. Es findet seine 
Schranken unter anderem im staatlichen Strafverfolgungsinteresse.320 

Maßnahmen aufgrund von § 108 StPO müssen der für die informationelle 
Selbstbestimmung geltenden Vorgabe entsprechen, wonach der Gesetzgeber 
den Verwendungszweck bereichsspezifisch und präzise bestimmen muss.321 
Andere strafprozessuale Maßnahmen genügen dieser Vorgabe in der Regel, 
indem sie Ermittlungsmaßnahmen streng auf den zugrunde liegenden Le-
benssachverhalt beschränken.322 Bei der Beschlagnahme von Zufallsfunden ist 
dies eben nicht der Fall. Der eigentliche Zweck der Durchsicht, wie er in der 
Durchsuchungsanordnung vorgegeben wurde, wird bei einem Zufallsfund 
gerade nicht mehr verfolgt. Die schützende Funktion der Zweckbestimmung 

                                                           
317 BVerfGE 120, 274 (323). 
318 So auch Grawe 2008, 76 f. 
319 BVerfGE 65, 1 (43). 
320 Vgl. BVerfGE 100, 313 (388); 115, 166 (192). 
321 BVerfGE 65, 1 (46). 
322 Vgl. BVerfGE 113, 29 (51 f.); s. auch oben F.IV.5 und F.V.4. 
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kann so nicht erfüllt werden. Dies widerspricht dem aus der Beschränkung 
des zulässigen Datenumgangs abgeleiteten Grundsatz, dass anlässlich einer 
strafrechtlichen Ermittlung keine Sachverhalte und persönlichen Verhältnisse 
ausgeforscht werden dürfen, die für die Ermittlung der Täterschaft und die 
Bemessung der Rechtsfolgen der Tat keine Bedeutung haben.323 Anlasslose 
Datenerhebung- und -verarbeitung sind im Lichte des Rechts auf informatio-
nelle Selbstbestimmung zudem nur sehr selten zu rechtfertigende Ausnah-
men.324 

Indem sie sich auch auf Daten erstreckt, die für das der Durchsuchung zu-
grunde liegende Verfahren keine Bedeutung haben, erhält die Maßnahme eine 
sehr hohe Streubreite.325 Sämtliche durchsuchte Daten einer vorläufigen Be-
schlagnahme grundsätzlich der Sicherstellung als Zufallsfunde zugänglich zu 
machen, würde einen schwerwiegenden Eingriff in das Recht auf informatio-
nelle Selbstbestimmung der betroffenen Personen bedeuten. Sie haben in der 
Regel keine Kenntnis über die Durchführung solcher Maßnahmen und daher 
auch keine Möglichkeit, sich gegen sie zur Wehr zu setzen. Die Möglichkeit 
der staatlichen Kenntnisnahme dieser Daten erzeugt deshalb das abstrakte 
Gefühl des Beobachtetseins, vor dem das Recht auf informationelle Selbstbe-
stimmung schützen soll. So können Personen davon abgehalten werden, IT-
Systeme zu nutzen und in ihrem Verhalten beeinflusst werden, indem sie ihre 
Daten einem System nicht anvertrauen oder die Informations- und Kommu-
nikationsmöglichkeiten nicht oder weniger nutzen. 

Es ist nach alledem zu bezweifeln, dass § 108 StPO eine verfassungsgemäße 
Ermächtigung zur Vornahme von Daten-Zufallsfunden beinhaltet, die anläss-
lich einer IT-forensischen Untersuchung erfolgen. Bisher ist die Verfassungs-
mäßigkeit der Regelung diesbezüglich aber nicht kritisiert worden.326 Geht 
man deshalb trotz der bestehenden Zweifel davon aus, dass die Norm durch 
grundrechtskonforme Auslegung und Anwendung bezogen auf die Auswer-
tungsmöglichkeiten der IT-Forensik noch den Vorgaben des Grundgesetzes 
entspricht, so muss sie jedoch noch weiteren verfassungsrechtlichen Hürden 
standhalten. 

Die Verfassungsmäßigkeit hängt zusätzlich davon ab, ob die Vorschrift den 
Anforderungen des Bundesverfassungsgerichts an Ermächtigungsnormen er-
füllt, die hypothetische Ersatzeingriffe erlauben.327 Der geänderte Zweck der 
Nutzung derselben Daten für ein anderes Strafverfahren ist mit dem ur-
sprünglichen Erhebungszweck, der Durchsuchung, vereinbar. Es ist aber be-

                                                           
323 BVerfGE 113, 29 (52). 
324 Vgl. nur BVerfGE 125, 260 (320 und 328). 
325 Vgl. BVerfGE 113, 29 (53). 
326 Grawe 2008, 77 ff. übt fundamentale Kritik, zweifelt aber die Verfassungsmäßigkeit 

nicht an. 
327 Hierzu s. oben F.V.8. 
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reits zweifelhaft, ob § 108 Abs. 1 StPO eine hinreichend bestimmte, bereichs-
spezifische gesetzliche Grundlage für die Zweckänderung ist, da die Norm für 
den Betroffenen nicht erkennen lässt, unter welchen Voraussetzungen seine 
Daten zu welchen Zwecken verwendet werden können.328 Denn dieser An-
forderung wird gerade durch eine strenge Begrenzung der Maßnahmen auf 
den Ermittlungszweck genüge getan.329 

Ein nicht durch Auslegung zu überwindender Mangel der Vorschrift ist, 
dass durch die Anwendung der Norm verfahrensmäßige Sicherungen umgan-
gen werden können, die aufgrund des hohen möglichen Gewichts des Grund-
rechtseingriffs von Verfassungs wegen geboten sind.330 Denn bei einer Maß-
nahme, die Aufgrund der gegenwärtigen Fassung der Vorschrift durchgeführt 
wird, entfällt bei der vorläufigen Sicherstellung von Zufallsfunden die voraus-
gehende Prüfung der Rechtmäßigkeit der Durchsuchungsmaßnahme durch 
eine unabhängige Stelle, denn die Funde sind gerade deshalb „zufällig“, weil 
sie sich nicht mehr im Rahmen der ursprünglichen Anordnung befinden. 
Angesichts der Tatsache, dass IT-Systeme und Datenträger Informationen 
sensitiver Natur enthalten können, werden so die Schutzmechanismen um-
gangen, die Grundgesetz und Strafprozessordnung garantieren. Zwar unter-
liegt die anschließende Beschlagnahme den allgemeinen Beschlagnahmever-
boten des § 97 StPO. Dies kann den (erneuten) Eingriff in die Vertraulichkeit 
des IT-Systems, der von der Zweckänderung ausgeht, aber nicht mehr rück-
gängig machen.331 Da die Verwendung der zufällig gewonnenen Erkenntnisse 
durch ihre „einstweilige Beschlagnahme“ nicht lediglich einen bestehenden 
Eingriff perpetuiert, sondern die Vertraulichkeit des Nutzers erneut ver-
letzt,332 muss diese Verwendung im Grundsatz denselben Sicherungen unter-
liegen wie die Ausgangsmaßnahme. § 108 Abs. 1 Satz 2 StPO beschränkt sich 
aber auf eine lapidare Mitteilungspflicht an den Staatsanwalt. Insbesondere 
§ 105 StPO ist nicht anwendbar. Diese Mitteilungspflicht kann eine richterli-
che Anordnung nicht ersetzen, zumal die Ermächtigung nicht einmal unter 
dem Vorbehalt der Gefahr im Verzug steht. Formelle und verfahrensmäßige 
Vorgaben, die im Gesetzestext nicht verankert sind, lassen sich der Norm 
jedoch nicht durch Auslegung hinzufügen. Da es nicht mit der Verfassung zu 
vereinbaren wäre, ermächtigt die Vorschrift deshalb nicht dazu, Zufallsfunde 
aus Datenbeständen, die bei einer IT-forensischen Maßnahme gesichert wur-
den, einstweilen in Beschlag zu nehmen. Der Anwendungsbereich der Norm 
kann somit nicht auf die Durchsuchung von Daten erweitert werden. Er ver-
bleibt im Gebiet von körperlichen Durchsuchungsmaßnahmen. 

                                                           
328 BVerfGE 64, 1 (44, 62 f. und 65); 110, 33 (70). 
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331 Siehe oben F.V.8. 
332 Siehe oben F.V.8. 
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Aber selbst für den Fall, dass die Norm um den geeignete Verfahrensvor-
kehrungen ergänzt würde um den grundrechtlichen Anforderungen Rech-
nung zu tragen, hätte die Anwendung der Vorschrift strenge Verhältnismä-
ßigkeitsanforderungen zu erfüllen. So gibt der Erforderlichkeitsgrundsatz im 
Zusammenhang mit dem Recht auf informationelle Selbstbestimmung vor, 
dass die Datenverarbeitung dem bei der Erhebung festgelegten Zweck dienen 
muss.333 Dient sie einem anderen Zweck, so bedarf es hierfür einer gesonder-
ten Rechtfertigung. Bei der Durchsuchung von Datenbeständen gilt deshalb 
die Vorgabe, dass die Erfassung überschießender und vertraulicher Daten, die 
für das konkrete Verfahren bedeutungslos sind, im Rahmen des Vertretbaren 
zu vermeiden ist.334 Sollen zusätzliche Daten für eine Ermittlung beschafft 
werden, ist dies deshalb grundsätzlich nur durch eine erneute Durchsuchung 
aufgrund der §§ 102 ff. StPO möglich. Zufallsfunde müssen eine Ausnahme 
bleiben. Wie gezeigt wurde, ist aber die Beschlagnahme von Daten-Zufalls-
funden nur dann mit dem Recht auf informationelle Selbstbestimmung ver-
einbar, wenn es sich tatsächlich um Zufälle handelt, und keine systematische 
Suche danach erfolgte.335 

Will die Anwendung der Norm somit den verfassungsrechtlichen Vorgaben 
des IT-Grundrechts und des Rechts auf informationelle Selbstbestimmung 
genügen, muss auch bei der IT-Forensik sichergestellt werden, dass es sich 
eben um zufällige Funde handelt.336 Bei der systematischen Durchsuchung 
von Datenbeständen kann dies angesichts der eingesetzten Techniken nicht 
ohne besondere Vorkehrungen gewährleistet werden. Der erlaubte Umfang 
von Live- und Post-Mortem-Sicherungen ist deshalb verfahrensmäßig einzu-
schränken. Über das eigentliche Untersuchungsziel hinausgehende Erkennt-
nisse, die unter Einsatz von fortgeschrittenen Analyseverfahren wie OLAP 
oder Data Mining gewonnen wurden, können nicht in verfassungsgemäßer 
Weise aufgrund von § 108 StPO beschlagnahmt werden. Sie sind mit dem 
Begriff eines Zufallsfundes nicht mehr vereinbar. Denn diese Methoden sind 
in der Lage Muster zu erkennen, die einem menschlichen Betrachter bei einer 
gewöhnlichen Durchsuchung verdeckt bleiben würden.337 Eine Ausnahme 
kann sich nur dann ergeben, wenn den Ermittlern nicht zumutbar ist, schon 
bei der Durchsuchung sicherzustellen, dass möglichst wenig Zufallsfunde 
auftreten.338 Das ist etwa der Fall, wenn Datenbestände so groß sind, dass die 
menschliche Durchsicht nicht den Erfolg verspricht, beweisrelevante Daten 
aufzufinden und eine Analyse daher nur mittels OLAP und Data Mining 
                                                           

333 BVerfGE 65, 1 (45). 
334 BVerfGE 13, 29 (55). 
335 So auch Marberth-Kubicki 2010, 228 f. 
336 Dass dies möglich ist bezweifelt Grawe 2008, 78 f. 
337 Ähnlich das LG Berlin, NStZ 2004, 571, wonach Zufallsfunden die Beweisbedeutung 

„auf der Stirn“ stehen müsse. 
338 Vgl. BVerfGE 113, 29 (57 und 60). 
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durchgeführt werden kann. Um die Rechte der von den Zufallsfunden Betrof-
fenen auch in solchen Ausnahmefällen zu sichern, zieht das Bundesverfas-
sungsgericht bei besonders schützenswerten Daten, wie etwa die von Berufs-
geheimnisträgern vor dem Hintergrund eines schwerwiegenden Eingriffs in 
das Recht auf informationelle Selbstbestimmung ein allgemeines Beweisver-
wertungsverbot für Zufallsfunde in Daten in Betracht.339 

10. Kernbereichsschutz sowie beschlagnahmefreie Gegenstände 

Auch der Schutz des Kernbereichs privater Lebensgestaltung kann vorbeu-
gend nur durch Auswahl und – nach erfolgter Erhebung – nur durch Lö-
schung von Daten umgesetzt werden. Liegen bei einer Durchsuchung von IT-
Systemen konkrete Anhaltspunkte dafür vor, dass Daten dem Kernbereich 
zuzuordnen sind, ist schon die Erhebung unzulässig. Das vorrangige Ziel 
muss darin liegen, ihre Erhebung zu vermeiden. Der Schutz des Kernbereichs 
darf allerdings nicht dazu führen, dass die Auswertung bestimmter Daten 
unterlassen wird, bei denen nur vage Anhaltspunkte für Kernbereichsrelevanz 
bestehen. Ansonsten wäre es für Straftäter ein Leichtes, den Strafverfolgungs-
behörden den Zugriff auf Beweismittel zu entziehen, indem sie Kernbereichs-
relevanz vortäuschen und Daten somit den Zugriff zu vermeiden. So kann 
beispielsweise nicht als ausreichender Anhaltspunkt angesehen werden, wenn 
ein Ordner in einem Dateisystem einen Namen trägt, der auf dem Kernbereich 
zuzuordnende Inhalte schließen lässt.340 Die Anhaltspunkte für die Zugehö-
rigkeit von Daten zu dem Kernbereich müssen daher so konkret sein, dass sie 
keine Anhaltspunkte für Zweifel lassen.341 

Werden trotz Schutzvorkehrungen Kernbereichsdaten erhoben, so ist die 
„Reparaturlösung“ zu wählen. Die Daten müssen unverzüglich aus dem Aus-
wertungssystem und von der Arbeitskopie gelöscht werden. Da ab diesem 
Zeitpunkt feststeht, dass sich Daten aus dem Kernbereich privater Lebensge-
staltung auch auf der Sicherungskopie der Daten befinden, sind die entspre-
chenden Bereiche zu markieren. Bei einem erneuten Auslesen des Datenträ-
gerduplikats muss auf diese Weise vermieden werden, dass erneut in den 
Kernbereich eingegriffen wird. Kann dies aus technischen Gründen nicht 
gewährleistet werden, müssen die Kernbereichsdaten unmittelbar in der Si-
cherungskopie gelöscht werden. Dazu ist erforderlich, die Integritätssicherung 
der Sicherungskopie zu verletzen. Damit der Beweiswert nicht geschwächt 
wird, müssen zusätzliche Mechanismen dafür sorgen, dass keine weiteren 
Manipulationen erfolgen. Denkbar sind sämtliche flankierende Maßnahmen, 
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die auch bei der Sicherung selbst ergriffen werden können.342 Keinesfalls 
dürfen die Kernbereichsdaten selbst erneut Gegenstand der Analyse werden. 

Ist zum Zeitpunkt der Durchsuchungsanordnung zu erwarten, dass Kern-
bereichsdaten erfasst werden, kann dies besondere Berücksichtigungspflich-
ten auslösen, die sich bereits auf den Inhalt der Anordnung beziehen. Es ist 
anerkannt, dass der Kernbereichsschutz auch durch verfahrensmäßige Siche-
rungen, zu denen auch der Richtervorbehalt gehört, umzusetzen ist.343 Die 
Anordnung muss dementsprechend Vorgaben enthalten, die Maßnahmen zur 
Gewährleistung des Kernbereichsschutzes verbindlich vorschreiben, die auf 
die jeweilige Durchsuchung konkretisiert sind. Die Einhaltung dieser Vor-
schriften kann anschließend anhand des Durchsuchungsbeschlusses überprüft 
werden. Ein Überschreiten des durch die Anordnung verbindlich festgelegten 
Rahmens kann dann ein Verwertungsverbot nach sich ziehen.344 Vorgaben 
zur Kernbereichssicherung sind in Durchsuchungs- und Beschlagnahmean-
ordnungen insbesondere solange für den Grundrechtsschutz wichtig, wie der 
Kernbereichsschutz nicht in den zugrunde liegenden Ermächtigungsnormen 
verankert ist. Weder §§ 94 ff. StPO noch §§ 102 und 103 StPO enthalten dem-
entsprechende Vorgaben. Zwar hat das Bundesverfassungsgericht für Eingriffe 
in das Telekommunikationsgeheimnis auf Grundlage dieser Normen festge-
stellt, dass sich die Pflicht zum Schutz des Kernbereiches unmittelbar aus dem 
Verhältnismäßigkeitsgrundsatz ergibt und „bei der Rechtsanwendung ohne 
weiteres zu beachten“ sei.345 Im Anwendungsbereich des IT-Grundrechts 
können aber zusätzlich rechtliche Vorkehrungen des Kernbereichsschutzes 
erforderlich sein.346 Eine diesbezügliche Ergänzung der Strafprozessordnung 
ist deshalb überfällig.347 

Für den Schutz von besonderen Vertrauensbeziehungen gilt dem Kernbe-
reichsschutz Entsprechendes. Es ist grundgesetzlich geboten, die Erhebung 
von Daten zu vermeiden, die in den durch § 97 StPO vor der Beschlagnahme 
geschützten Bereich fallen. Die Vorschriften zur Durchsuchung enthalten 
keine unmittelbar einschränkenden Vorgaben. Mit § 160a StPO ist aber zum 
1.1.2008 eine allgemeine Vorschrift in Kraft getreten, die für alle Ermitt-
lungsmaßnahmen gilt. Gemäß § 160a Abs. 1 und Abs. 3 StPO i. V. m. § 53 
Abs. 1 Satz 1 Nr. 1, 2 oder 4 und § 53a StPO sind Maßnahmen (absolut) unzu-
lässig, die dazu dienen sollen, Gegenstände aufzufinden, die dem Zeugnisver-
weigerungsrecht eines Berufsgeheimnisträgers unterliegen. § 160a Abs. 1 
Satz 2 StPO unterwirft die aus solchen Maßnahmen gewonnenen Erkenntnis-
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se einem Verwendungsverbot, woraus auch ein Verwertungsverbot er-
wächst.348 § 160 Abs. 1 StPO erfasst damit nur einen Teil der gesetzlich gere-
gelten Fälle von Zeugnisverweigerungsrechten. Geschützt werden lediglich 
gewisse Berufsgeheimnisträger. So gilt Abs. 1 der Norm nicht für die durch 
§ 53 Abs. 1 Satz 1 Nr. 5 StPO geschützten Journalisten. Für diese Personen-
gruppen und die sonstigen in § 53 Abs. 1 Satz 1 Nr. 3–3b oder Nr. 5 genannten 
Personen trifft § 160a Abs. 2 StPO eine abgestufte Regelung. Der Gesetzgeber 
macht in der Vorschrift von seiner Einschätzungsprärogative Gebrauch und 
verändert die ohnehin bei jeder staatlichen Ermittlungsmaßnahme obligatori-
sche Verhältnismäßigkeitsprüfung, indem er eine Tendenz vorgibt. Die Norm 
ordnet an, dass das Strafverfolgungsinteresse in der Regel zurücksteht, wenn 
die Erkenntnisse einem Zeugnisverweigerungsrecht unterliegen und das Ver-
fahren keine Straftat von besonderer Bedeutung betrifft. Diese Regelung wird 
sogleich in § 160a Abs. 2 Satz 2 StPO wieder relativiert. Maßnahmen seien nur 
zu unterlassen, „soweit“ dies geboten ist und ansonsten lediglich zu beschrän-
ken. Das in § 160a Abs. 2 Satz 3 StPO vorgesehene Verwertungsverbot unter-
liegt ebenfalls lediglich der in Satz 1 aufgestellten Verhältnismäßigkeitsprü-
fung und gilt keinesfalls absolut. 

Es wird deutlich dass der Gesetzgeber mit dieser Norm seiner Verpflich-
tung nachkommen will, die Anforderungen der Verfassungsrechtsprechung 
umzusetzen. Die aufgezeigten Einschränkungen legen dabei die Vermutung 
nahe, dass dies nur insoweit erfolgen soll, als dies „gerade noch“ verfassungs-
gemäß ist. Da bereits die Durchsicht von Daten im Rahmen einer IT-
forensischen Untersuchung den verfassungsmäßig gebotenen Schutz von 
Vertrauensverhältnissen, wie sie beispielsweise durch Berufsgeheimnisse 
geschützt werden, empfindlich stören kann, bleibt fraglich, ob die Reichweite 
der Vorschrift ausreicht. Die Möglichkeit des staatlichen Zugriffs auf Daten 
von Berufsgeheimnisträgern kann einen Einschüchterungseffekt bewirken, 
der den Grundrechtsträger davon abhalten kann, die Dienste dieser Berufs-
gruppen in Anspruch zu nehmen.349 Schon bei Durchsuchungsmaßnahmen ist 
daher umfassender Schutz geboten. Da aber § 160 Abs. 2 StPO eine Verhält-
nismäßigkeitsprüfung vorsieht, lassen sich die verfassungsrechtlichen Vorga-
ben bei der Anwendung der Norm berücksichtigen und damit ein angemesse-
nes Schutzniveau gewährleisten. 

So besteht die Pflicht zu einer besonderen Begründung in der Anordnung, 
sofern Räume von Berufsgeheimnisträgern durchsucht werden sollen.350 Dies 
ist auf IT-Systeme zu übertragen. Sind herkömmlicherweise dienstlich genutz-
te Räume von Berufsgeheimnisträgern Aufbewahrungsorte für Aufzeichnun-
gen über die Vertrauensverhältnisse, etwa Patientenakten, so können auch IT-
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Systeme dieser Geheimnisträger Speicherorte solcher Aufzeichnungen sein. 
Die Durchsuchung solcher Systeme ist aber von Verfassungs wegen nicht 
vollständig ausgeschlossen. Vielmehr kann abgestuft werden. Ein pauschaler 
Schutz sämtlicher IT-Systeme, die von Vertrauenspersonen genutzt werden, 
ist nicht geboten. Vielmehr ist zunächst nach der Zweckbestimmung zu diffe-
renzieren: Dient etwa ein System wie ein Smartphone offensichtlich nur der 
privaten Nutzung, so liegt darin kein Anhaltspunkt für das Vorhandensein 
von Daten aus dem Vertrauensverhältnis.351 Auch wenn zu erwarten ist, dass 
sich in den IT-Systemen Daten über Vertrauensverhältnisse befinden, ist eine 
Durchsuchung nicht ausgeschlossen. Verhältnismäßigkeitserwägungen an-
hand der Umstände des Einzelfalls können ergeben, dass eine Durchsuchung 
auch solcher Systeme erforderlich ist, etwa wenn tatsächliche Anhaltspunkte 
dafür sprechen, dass mit hoher Wahrscheinlichkeit Beweismittel über eine 
schwere Straftat gefunden werden, die auf keine andere Weise gewonnen 
werden können.352 Hinsichtlich der Durchführung besteht in diesen Fällen 
aber entsprechend den Vorgaben für den Kernbereichsschutz die Pflicht, Da-
ten von Berufsgeheimnisträgern auszusortieren.353 Ferner löst die Durchsu-
chung von IT-Systemen, die von Vertrauenspersonen genutzt werden, eine 
besondere Begründungspflicht bei der Anordnung aus.354 

Im Ergebnis sind daher die in § 160a Abs. 1 Satz 1 und Abs. 2 Satz 3 StPO 
normierten Verwendungs- und Verwertungsverbote weit auszulegen. Verstö-
ße gegen die Schutzgebote von Kernbereich privater Lebensgestaltung und 
persönlichen Vertrauensverhältnissen während der Durchsuchung müssen in 
der Regel ein Verwertungsverbot nach sich ziehen. Da bereits von einer 
Durchsuchung, insbesondere wenn diese länger andauert, eine empfindliche 
Beeinträchtigung von grundrechtlich geschützten Freiheiten ausgehen kann, 
sollten Schutzvorkehrungen entsprechend dem Beschlagnahmeverbot vorge-
sehen werden, deren Missachtung ein Verwertungsverbot nach sich zieht.355 
Schon bei Ermittlungsmaßnahmen sollten die Verwertungsregeln denjenigen 
von Beschlagnahmen entsprechen, bei denen sich ein Verstoß gegen ein 
Beschlagnahmeverbot in der Unzulässigkeit der Verwertung niederschlägt.356 
Entsprechend den Kriterien der Rechtsprechung ist zumindest in Fällen, in 
denen der Schutz besonderer persönlicher Vertrauensbeziehungen bewusst 
und willkürlich außer Acht gelassen wird, ein Verwertungsverbot verfas-
sungsrechtlich geboten.357 

                                                           
351 Entsprechend für Räume Gusy, NStZ 2010, 353 (358). 
352 So auch Kemper, wistra 2008, 96 (99). 
353 BVerfGE 113, 29 (54 f.). 
354 Gusy, NStZ 2010, 353 (358). 
355 Dies zieht auch BVerfGE 113, 29 (61) in Erwägung. 
356 Zu Beschlagnahmeverboten s. BGHSt 18, 227. 
357 BVerfGE 113, 29 (61). 
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11. Zwischenergebnis 

Das Gesetz setzt die grundrechtlichen Anforderungen an die Sicherung und 
Analyse von IT-Systemen und Datenträgern als strafprozessrechtliche Ermitt-
lungsmaßnahmen bislang nur unzureichend um. Viele der Vorgaben, die von 
Literatur und vor allem Rechtsprechung aus der Verfassung abgeleitet wur-
den, wurden bislang nicht in die Strafprozessordnung aufgenommen. In eini-
gen Fällen sind die Mängel so gravierend, dass die Normen nicht zur Rechtfer-
tigung bestimmter Ermittlungsvorgänge geeignet sind. Ein Beispiel ist § 108 
StPO. Angesichts der fehlenden verfahrensmäßigen Vorkehrungen zum 
Schutz der Rechte der Betroffenen kann die Norm in ihrer gegenwärtigen 
Fassung nicht dazu dienen, Zufallsfunde zu verwerten, die anlässlich einer 
forensischen Untersuchung eines Datenbestands gemacht werden. Der An-
wendungsbereich der Norm bleibt somit auf Durchsuchungsmaßnahmen im 
körperlichen Raum begrenzt. 

Die aufgezeigten Schwächen der Vorschriften erreichen aber nicht ein 
Maß, das zu ihrer Verfassungswidrigkeit führen würde. Wie sich gezeigt hat, 
lassen sich die §§ 94 ff. und §§ 102 ff. StPO zwar in verfassungskonformer 
Weise auslegen. Mängel ihrer Bestimmtheit sind durch strenge Anforderun-
gen an die Anordnung und Durchführung der Maßnahmen auszugleichen, die 
auf Grundlage dieser Normen erfolgen. Gleichwohl ist die Situation aus 
rechtsstaatlichen Gesichtspunkten unbefriedigend. Es würde der Normen-
klarheit und der Rechtssicherheit dienen, wenn der Gesetzestext die verfas-
sungsrechtlichen Vorgaben widerspiegeln würde, denen diesbezügliche Maß-
nahmen unterliegen. 

Die unklare Rechtslage sorgt dafür, dass Ermittlungen vielfach in Grauzo-
nen erfolgen, wobei es leicht zur Verletzung von Grundrechten kommen 
kann. Angesichts des Auftrags an den Gesetzgeber, Vorkehrungen für den 
Schutz der Grundrechte zu schaffen, besteht dringender Umsetzungsbedarf. 
Wegen der Möglichkeit, aufgrund der „klassischen“ Durchsuchungsermächti-
gungen auch IT-Systeme und Datenträger zu durchsuchen, sollten schon im 
Gesetz der grundrechtlichen Gefährdungslage entsprechende Einschreit-
schwellen vorgesehen werden. Vor allem muss auch die zweckgeänderte Nut-
zung von Ermittlungserkenntnissen im Lichte der fortgeschrittenen Analyse-
methoden geregelt werden. Dafür ist essenziell, prozessrechtliche Sanktionen 
für die Überschreitung einer richterlichen Anordnung oder Missachtung eines 
Richtervorbehalts gesetzlich, und nicht nur richterrechtlich, vorzusehen. Glei-
ches gilt für die Gewährleistung eines Kernbereichs privater Lebensgestal-
tung, einem Gut höchsten Verfassungsrangs. Die bestehenden Regelungen 
sehen ihrem Wortlaut nach Kernbereichsschutz nicht vor. Allein darauf zu 
vertrauen, er werde durch eine am Verhältnismäßigkeitsgrundsatz ausgerich-
tete Anwendung der Normen ausreichend gewährleistet, wird dem immensen 
Eingriffsgewicht nicht gerecht, das von Kernbereichsverletzungen ausgeht. 
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Auch auf die Durchführung einer Post-Mortem-Sicherung und damit die 
Gestaltung der bei ihr eingesetzten Forensiktechnik haben die grundrechtli-
chen Anforderungen unmittelbaren Einfluss. Dies beginnt bei der Wahl des 
Ermittlungsansatzes. Eine Post-Mortem-Sicherung ist der Live-Sicherung 
vorzuziehen. Das technisch Mögliche wird so begrenzt durch das rechtlich 
Erlaubte. Technik muss so gestaltet werden, dass bereits während der Durch-
suchung nicht erforderliche Daten aussortiert und nicht genutzt werden, 
insbesondere auch solche, die zum Kernbereich privater Lebensgestaltung 
oder den Bereich besonderer Vertrauensverhältnisse gehören. Auch müssen 
die Verfahren besondere Dokumentations- und Begründungspflichten berück-
sichtigen und umsetzen. Die eingesetzte Software muss es ermöglichen, die 
für eine spätere Nachvollziehbarkeit erforderlichen Verfahrensverzeichnisse 
zu erstellen. Umfassendere Benachrichtigungspflichten und Auskunftsrechte 
sind notwendig, um es Betroffenen zu ermöglichen, sich über Art und Umfang 
des Eingriffs in ihre Rechte Kenntnis zu verschaffen, damit sie diese geltend 
machen können. Da es technisch immer einfacher wird, bei der Sicherung die 
Grenzen des rechtlich Zulässigen zu verlassen, sollten zumindest bei schwer-
wiegenden Verstößen gegen grundrechtsschützende gesetzliche Vorgaben in 
Beweiserhebungsnormen ausdrückliche Verbote für die gerichtliche Verwer-
tung der Erkenntnisse normiert werden. 

Den rechtlichen Anforderungen des Strafprozessrechts lassen sich auch 
Zweckmäßigkeitskriterien für die technische und verfahrensmäßige Gestal-
tung entnehmen, die gleichzeitig anderen rechtlichen Anforderungen dienen. 
Auf diese Weise kann die Dokumentationspflicht im Strafprozess auch der 
Erfüllung beweisrechtlicher Kriterien zur Steigerung des Beweiswerts die-
nen.358 In dieser Hinsicht befinden sich die Anforderungen von Strafprozess-, 
Beweisrecht und den Grundrechten in Konkordanz. Ein Konfliktfeld von Be-
weiswertinteresse und Grundrechtsschutz ist die Aufbewahrung von Siche-
rungskopien und der Umgang mit Arbeitskopien. Aber auch in diesem Be-
reich lässt sich durch adäquate Verfahrens- und Technikgestaltung ein 
Gleichlauf der an sich gegenläufigen Interessen herstellen. Beide Ziele, die 
Gewährleistung überzeugungskräftiger Beweismittel und die Schonung der 
Grundrechte der Betroffenen, lassen sich auf diese Weise in Einklang bringen. 

VI. Besonderheiten bestimmter Ermittlungsansätze 

Die Vielfalt an Ansätzen zur Sicherung und Analyse von Daten aus IT-
Systemen erschwert es auch im Strafverfahren, die rechtlichen Anforderun-
gen auf konkrete Vorschläge zu ihrer Umsetzung zu konkretisieren, die für 
alle Ansätze gleichermaßen gültig sind. Präzise Umsetzungsvorgaben lassen 
                                                           

358 Zu den diesbezüglichen beweisrechtlichen Anforderungen vgl. oben E.IX.2. 
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sich nur dann treffen, wenn die grundrechtlichen Anforderungen im Lichte 
einzelner Ermittlungsansätze betrachtet werden. Dies ist oftmals schon des-
halb geboten, weil die unterschiedlichen Ermittlungsmethoden häufig auch 
durch unterschiedliche strafprozessrechtliche Ermächtigungsgrundlagen ge-
rechtfertigt sind. Grundrechtliche Umsetzungsvorgaben aufzustellen kann in 
diesen Fällen der Aufgabe entsprechen, die jeweilige Ermächtigungsnorm 
bezogen auf die IT-Forensik grundrechtskonform auszulegen. Damit dies 
gelingt, müssen die grundrechtlichen Anforderungen und allgemeinen Um-
setzungsvorgaben zugrunde gelegt und sodann auf den jeweiligen Ermitt-
lungsansatz konkretisiert werden. Der folgende Abschnitt geht auf die Beson-
derheiten ein, die sich hierbei aufgrund der unterschiedlichen technischen 
und verfahrensmäßigen Voraussetzungen bestimmter Ermittlungsansätze 
ergeben. 

1. Nutzung des IT-Systems für die Durchsuchung 

Im Gegensatz zur herkömmlichen Durchsuchung von Räumen und Sachen 
nach Beweisgegenständen sind die Daten in IT-Systemen nicht unmittelbar 
sinnlich wahrnehmbar. Bei der Durchsuchung sind zur Auswahl der Beweis-
gegenstände zwangsweise Hilfsmittel erforderlich. Der Wortlaut der §§ 102 ff. 
StPO beantwortet dabei nicht unmittelbar die Frage, ob bei einer Durchsu-
chung eines IT-Systems das System selbst als Hilfsmittel genutzt werden darf. 
Dies ist Voraussetzung einer Live-Sicherung. So kann es notwendig sein, ein 
Gerät einzuschalten, Anwendungsprogramme auszuführen oder Betriebssys-
temfunktionen zu nutzen. § 102 und 103 StPO erlauben ihrem Wortlaut nach 
die „Durchsuchung“ von „Sachen“. Ob zur Durchsuchung auch die Nutzung 
von IT-Systemen gehört, hängt deshalb letztlich von der Auslegung des 
Durchsuchungsbegriffs ab. Da die Vorschriften zu einer Zeit geschaffen wur-
den, zu der Informationstechnologie noch nicht existiert hat, können nur 
Systematik und Telos der Vorschriften zur Auslegung herangezogen werden. 
Im System der §§ 102 ff. StPO erlaubt § 110 Abs. 3 Satz 1 StPO, die Durchsu-
chung auf externe Speichermedien zu erstrecken, auf die nur unter Nutzung 
des lokalen Speichermediums zugegriffen werden kann. Dies ist nur unter 
Nutzung des IT-Systems möglich. Dies ist ein Indiz dafür, dass der Gesetzge-
ber auch allgemein die Nutzung des IT-Systems als Mittel zur Durchsuchung 
anerkennt. 

Dafür spricht vor allem auch, dass bereits Durchsuchungen im körperli-
chen Raum regelmäßig die Nutzung der Durchsuchungsgegenstände selbst 
erfordern. So kann schon ein Aktenschrank oder ein Tresor nur geöffnet wer-
den, indem der Mechanismus des jeweiligen Gegenstands betätigt wird. Auch 
ein IT-System ist letztlich nur ein (komplexer) Mechanismus. Zwar kann es 
auf kleinem Raum eine große Menge an Informationen enthalten, und zusätz-
lich räumlich entfernt gespeicherte Daten zugänglich machen. Beides kann 



 VI. Besonderheiten bestimmter Ermittlungsansätze 247 

unverhältnismäßige Eingriffe erleichtern. Es entspräche aber nicht Sinn und 
Zweck der Norm, die Reichweite der Ermächtigungsgrundlagen anhand die-
ses Merkmals auf Tatbestandsebene einzuschränken. Vielmehr enthalten die 
Vorschriften andere Vorkehrungen, Art und Umfang der konkreten Durchsu-
chungsmaßnahmen zu begrenzen, wie etwa einen Richtervorbehalt und die 
allgemeine Vorgabe, dass Maßnahmen verhältnismäßig bleiben müssen.359 
Erfordert eine Sachdurchsuchung die Nutzung der Sache, so ist dies durch den 
Tatbestand der §§ 102 und 103 StPO gedeckt.360 Die Vorschriften erlauben 
daher grundsätzlich auch die Live-Sicherung von IT-Systemen. 

2. Installieren eigener Software durch Ermittler 

Neben die Frage, ob Ermittler zur Nutzung des IT-Systems berechtigt sind, um 
es aufgrund der §§ 102 ff. StPO zu durchsuchen, tritt die Frage, ob aufgrund 
dieser Vorschriften auch erlaubt ist, eigene Programme aufzuspielen. Dies 
kann vor allem im Rahmen einer Live-Sicherung erforderlich sein, um Daten 
auszulesen, die unter Nutzung der Systemfunktionen verborgen bleiben oder 
nicht zugänglich sind. Es ist auch denkbar, dass ein Programm aufgespielt 
wird, um eine Post-Mortem-Sicherung zu ermöglichen. Ein Speicherabbild 
beispielsweise lässt sich häufig nicht ohne spezielle Software erstellen, die in 
der Regel nicht bereits auf IT-Systemen vorhanden ist. Durch das Installieren 
und Ausführen dieser Programme wird zusätzlich in die Integrität des IT-
Systems eingegriffen. Der Umfang dieser Integritätsverletzung hängt vom 
Einzelfall ab. Sie lässt sich nicht pauschal mit einer Live-Sicherung verglei-
chen, die allein durch Nutzung systemeigener Funktionen stattfindet. Je nach 
System und durch den Nutzer verwendete Software kann auch das IT-System 
selbst bereits Grundfunktionen bereitstellen, um Daten auszulesen. In der 
Praxis wird eigene Software der Ermittler jedoch häufig nicht nur dazu die-
nen, Funktionalität nachzuladen und so den Umfang und die Genauigkeit der 
Sicherung zu verbessern, sondern auch, um Sicherheitsfunktionen des Sys-
tems zu umgehen, die ansonsten vor unberechtigten Zugriffen auf Nutzerda-
ten schützen sollen. Denkbar ist etwa, den Passwortschutz eines Betriebssys-
tems oder einer Verschlüsselungssoftware im laufenden Betrieb zu überwin-
den. Insbesondere bei besonders abgesicherten Geräten, die Trusted Compu-
ting-Technologie361 einsetzen, wie Smartphones und Tablet PCs, ist dies häu-
fig die einzige Möglichkeit an Daten zu gelangen. 

Damit das Nachladen eigener Programme rechtmäßig ist, muss es von den 
gesetzlichen Ermächtigungen in den §§ 102 ff. StPO gedeckt sein. Der Wort-
laut der Vorschriften enthält keine derartige ausdrückliche Ermächtigung. 
Das Installieren von Software könnte aber ähnlich der Nutzung des Systems 
                                                           

359 Dazu s. oben F.V. 
360 So auch Bär 2007, Rn. 363 f.; Marberth-Kubicki 2010, 216. 
361 Zu dieser Technologie s. Eckert 2012, 593 ff. 
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selbst als notwendige Begleitmaßnahme angesehen werden und damit durch 
die Eingriffsermächtigung mit abgedeckt sein. Auch zur „Quellen-
Telekommunikationsüberwachung“ aufgrund von § 100a StPO wird vertreten, 
dass es sich bei der Installation der Remote Forensic Software, welche allein 
die Überwachung der Kommunikation ermöglicht, um eine mit gerechtfertigte 
Begleitmaßnahme einer Telekommunikationsüberwachung handelt, auch 
wenn dies nicht ausdrücklich im Wortlaut des § 100a StPO vorkommt. Dazu 
wird eine Parallele mit dem Anbringen eines GPS-Empfängers an Kraftfahr-
zeugen oder „Wanzen“ bei Wohnraumüberwachung gezogen, die bei den 
entsprechenden Maßnahmen ebenfalls zulässig sein sollen.362 

Eine derartige Analogie kommt für das Aufspielen eigener Programme 
durch die Ermittler im Rahmen einer herkömmlichen Durchsuchungsmaß-
nahme allerdings nicht in Betracht. Das zusätzliche Installieren stellt keine 
reine Begleitmaßnahme dar, sondern ist eigenständig, da sie nicht mehr dem 
Charakter einer reinen Durchsuchung entspricht. Das Aufspielen von Daten 
bewirkt eine zusätzliche Integritätsverletzung, die in Art und Umfang von 
einer reinen Durchsuchung abweicht. Funktionen und Betriebsabläufe des 
Systems werden verändert. Zusätzlich besteht das Risiko, dass nicht nur 
Funktionen nachgeladen werden, die beweiserhebliche Inhalte verändern, 
sondern darüber hinaus auch andere Daten. Da dies zu Fehlern bei der Be-
weiswürdigung im Strafverfahren führen kann, wird der Beweiswert der 
Untersuchungsergebnisse gesenkt. Das Austauschprinzip besagt, dass es sich 
dabei nicht um absichtliche Manipulationen durch Ermittler handeln muss, 
sondern auch eine nicht zu vermeidende Auswirkung der Installation selbst 
sein kann. Dementsprechend lässt sich auch nicht sicherstellen, dass Verände-
rungen, die durch die Software am System des Nutzers bewirkt werden, an-
schließend wieder rückgängig gemacht werden können. 

Diese Vorgänge sind mit dem Anbringen eines GPS-Empfängers an einem 
Kraftfahrzeug nicht vergleichbar. Anders als aufgespielte Software wirkt sich 
der GPS-Empfänger nicht auf die eigentliche Funktion des Kraftfahrzeugs als 
Fortbewegungsmittel aus. Bildet man das Anbringen eines GPS-Empfängers 
auf das IT-Grundrecht ab, wäre nur die Vertraulichkeit des Nutzers betroffen, 
da Ermittler nunmehr verfolgen könnten, wohin der Nutzer sich bewegt. Das 
IT-Grundrecht gewährt aber auch die Integrität des Systems. Ebenfalls nicht 
vergleichbar ist die Situation bei einer Wohnraumüberwachung. § 100c StPO 
erlaubt lediglich das Betreten und das Anbringen einer „Wanze“ in einem 
Raum.363 Will man die Ermächtigung mit der Installation von Software auf 
einem IT-System vergleichen, müsste die Norm zusätzlich Veränderungen 
oder Umgestaltung des Raums erlauben, die bestimmte Aussagen provozieren 

                                                           
362 Bär, in: KMR-Kommentar, StPO 2010, § 100a Rn. 32; Bär, MMR 2010, 266 (268); 2011, 

690 (692). 
363 So die Gesetzesbegründung in BT-Drs. 13/8651, 13. 
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könnten, welche die „Wanze“ dann übermitteln könnte. Dass dies von § 100c 
StPO gedeckt ist, wird aber nicht vertreten. 

Im Ergebnis verlässt das Installieren eigener Software daher schon begriff-
lich den Bereich des „Durchsuchens“. Das Nachrüsten von Funktionen in IT-
Systemen vertieft zudem den Eingriff in das IT-Grundrecht so weit, dass nicht 
mehr von einem „notwendigen“ Zwischenschritt zur Durchführung der ei-
gentlichen Maßnahme gesprochen werden kann, sondern von einer eigen-
ständigen Maßnahme ausgegangen werden muss. Die zur Begründung einer 
„Annexkompetenz“ zum Aufbringen eigener Software herangezogenen Ver-
gleiche sind daher bei Durchsuchungsmaßnahmen nicht schlüssig. Damit das 
Installieren eigener Software durch Ermittler zulässig wäre, bedürfte es be-
reichsspezifischer Regelungen, die eingriffsspezifische Vorgaben enthalten, 
die Anforderungen des IT-Grundrechts hinreichend berücksichtigen. Wäh-
rend die gegenwärtigen §§ 102 ff. StPO den Anforderungen an reine Durchsu-
chungen von IT-Systemen noch genügen mögen, zeigt das Beispiel des Auf-
bringens eigener Software durch Ermittler ihre Grenzen auf. 

3. Die Durchsuchung räumlich getrennter Speichermedien 

§ 110 Abs. 3 StPO erweitert die Befugnis der Ermittlungsbehörde. Bei einer 
auf die §§ 102 ff. StPO gestützten Durchsuchungs- und Sicherstellungsmaß-
nahme gestattet die Vorschrift, die Durchsuchung eines IT-Systems auch auf 
räumlich getrennte Speichermedien zu erstrecken, auf die durch das System 
zugegriffen werden kann. Voraussetzung dafür ist, dass andernfalls der Ver-
lust beweiserheblicher Daten zu befürchten ist. Da die Durchsuchung der 
externen Speichermedien durch das IT-System erfolgt, wird diese Form der 
Live-Sicherung auch als „kleine Online-Durchsuchung“ bezeichnet.364 Dieser 
Begriff ist missverständlich. „Online“ impliziert, dass die Durchsuchung über 
das Internet oder sonst ein WAN (Weitverkehrsnetz) erfolgen muss. Dies ist 
möglich, aber nicht Voraussetzung der Vorschrift. Vielmehr ist auch denkbar, 
dass ein externes Speichermedium, das auf einem anderen Weg verbunden ist, 
durchsucht wird, etwa innerhalb eines firmeninternen LAN. Externe Lauf-
werke, die über den Universal Serial Bus (USB) oder eine andere lokale 
Schnittstelle angeschlossen ist, sollen nicht unter die Vorschrift fallen, obwohl 
sie eigene IT-Systeme sein können und zudem räumlich vom eigentlichen 
System getrennt sind, da sie lediglich durch ein Kabel verbunden sind.365 Im 
Ergebnis spielt die Abgrenzung jedoch keine Rolle, da die Durchsuchung 
derartiger Speichermedien gegenüber räumlich weiter getrennten IT-
Systemen eine Minusmaßnahme darstellt und deshalb erst recht aufgrund der 
jeweiligen Ermächtigungsgrundlage erlaubt ist. § 110 Abs. 3 StPO stellt des-
                                                           

364 Marberth-Kubicki 2010, 211, 217 f.; Böckenförde, JZ 2008, 925 (931) und Schlegel, HRRS 
2008, 23 bezeichnen sie als „Online-Durchsuchung light“. 

365 So Schlegel, HRRS 2008, 23 (27). 
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halb unter anderem klar, dass es zulässig ist, ein solches Laufwerk mittels 
Live-Sicherung auszulesen, wenn eine Post-Mortem-Sicherung nicht erfolg-
versprechend ist, etwa weil die enthaltenen Daten verschlüsselt sind. 

Die Vorschrift ist wegen ihrer enormen Reichweite verfassungsrechtlich 
problematisch. Dem Wortlaut nach ermöglicht sie auch heimliche Durchsu-
chungen auf den IT-Systemen Dritter. In allen Fällen, in denen sich das ent-
fernte Speichermedium im IT-System eines anderen Nutzers befindet, ermög-
licht sie es ihrem Wortlaut nach, ohne dessen Kenntnis Daten auszulesen. Ein 
denkbarer Fall wäre beispielsweise die Durchsuchung von Online-Daten-
speichern, die durch mehrere Personen genutzt werden. Besonders der damit 
verbundene Eingriff in das IT-Grundrecht ist problematisch.366 Gemessen an 
den Kriterien für Eingriffe in dieses Recht ist die mit der Durchsuchung ent-
fernter Speichermedien einhergehende Integritäts- und Vertraulichkeitsver-
letzung ein besonders schwer zu rechtfertigender Eingriff, insbesondere da die 
Dritten für die Maßnahme in der Regel keinen Anlass gesetzt haben. Gegen-
über einer regulären Durchsuchungsmaßnahme, die jeweils unter Kenntnis 
des Betroffenen erfolgen muss, wiegt der für Drittnutzer heimliche Zugriff 
wesentlich schwerer. Deshalb wird vertreten, § 110 Abs. 3 StPO ermächtige 
nicht zu heimlicher Vorgehensweise.367 Dies ist konsequent und entspricht 
auch dem erklärten Willen des Gesetzgebers.368 

Da § 110 StPO eine rechtmäßige, aufgrund der §§ 102 ff. StPO angeordnete 
Durchsuchungsmaßnahme voraussetzt („bei dem von der Durchsuchung Be-
troffenen“), bleiben auch für die Durchsicht die §§ 102 ff. StPO die Ermächti-
gungsgrundlagen.369 Diese Vorschriften erlauben nur eine offene Vorgehens-
weise der Ermittlungsbehörden, wie bereits aus § 106 Abs. 1 Satz 1 StPO her-
vorgeht.370 Insbesondere stellt § 103 StPO klar, dass Durchsuchungsmaßnah-
men, die sich gegen andere Personen als den Verdächtigen richten, zusätzli-
cher Rechtfertigung bedürfen. Es ist deshalb widersprüchlich, anzunehmen, 
allein eine nachträgliche Kontrolle gem. § 98 Abs. 2 StPO würde diesen Perso-

                                                           
366 Brodowski/Eisenmenger, ZD 2014, 119 (121 f.) halten hingegen pauschal Art. 10 Abs. 1 

GG für einschlägig, verkennen aber, dass § 110 Abs. 3 StPO bereits keine Ermächtigung für 
den Zugriff auf laufende Telekommunikationsvorgänge enthält. § 100a StPO und § 1 G 10 
sind diesbezüglich abschließend, s. nur Schmitt, in: Meyer-Goßner/Schmitt, StPO 2014, 
§ 100a StPO Rn. 2. Sofern ein Zugriff auf einen Telekommunikationsvorgang durch das IT-
System des Nutzers erfolgt, handelt es sich deshalb um einen Fall der umstrittenen 
„Quellen-Telekommunikationsüberwachung“; zur funktionalen Abgrenzung beim Zugriff 
auf Clouds s. Sieber 2012, C106 f.; vgl. auch Süptitz/Utz/Eymann, DuD 2013, 307 (309 f.) 
sowie unten F.VI.7. 

367 Herrmann/Soiné, NJW 2011, 2922 (2925). 
368 Gesetzesbegründung in BT-Drs. 16/5846, 64. 
369 Schlegel, HRRS 2008, 23 (27); wohl auch Brodowski/Eisenmenger, ZD 2014, 119 (120). 
370 Zu § 110 Abs. 1 StPO so auch Herrmann/Soiné, NJW 2011, 2922 (2925); Gesetzes-

begründung in BT-Drs. 16/5846, 64; BGHSt 51, 211. 
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nen gegenüber dafür sorgen, dass die Durchsicht entfernter Datenspeicher 
„nicht den Charakter einer offenen Durchsuchung verliert“.371 Der betroffene 
Dritte erhält erst nach Beendigung der Maßnahme und damit nach geschehe-
nem Grundrechtseingriff Kenntnis. Während ihres Verlaufs ist sie ihm gegen-
über heimlich.372 Auch eine nachträgliche Benachrichtigung der Betroffenen 
im Anschluss an die Durchführung der Maßnahme gem. § 33 Abs. 3 StPO 
ändert daran nichts.373 Denn zu heimlichen Durchsuchungsmaßnahmen er-
mächtigen die §§ 102 ff. StPO nicht.374 Auch das Bundesverfassungsgericht 
verlangt deshalb „im Einzelfall von Verfassungs wegen […] den oder die Inha-
ber des jeweiligen Datenbestands in die Prüfung der Verfahrenserheblichkeit 
sichergestellter Daten einzubeziehen“.375 

Daher wäre eine Durchsuchung, die sich auf IT-Systeme Dritter erstreckt, 
ohne weitere Einschränkungen geeignet, die Voraussetzung der § 102 ff. StPO 
zu umgehen. Aus diesem Grund erzeugt § 110 Abs. 3 Satz 2 StPO innerhalb 
des Systems der § 102 ff. StPO Widersprüche. Da die Voraussetzungen dieser 
Vorschriften ganz wesentlich dazu dienen, die verfassungsmäßigen Rechte 
der Betroffenen zu sichern,376 wäre § 110 Abs. 3 StPO verfassungswidrig, 
wenn er die Voraussetzungen von § 103 StPO i. V. m. § 105 StPO aushebeln 
würde.377 Eine derartig weite Auslegung der Vorschrift verbietet sich des-
halb.378 Die Existenz des § 103 StPO verdeutlicht, dass Durchsuchungen „bei“ 
Dritten nur unter zusätzlichen Voraussetzungen zulässig ist. Zwar muss nicht 
gegenüber jedem Dritten, der von einer Maßnahme betroffen wird, auch eine 
separate Durchsuchungsanordnung auf Grundlage der §§ 102 ff. StPO erlas-
sen werden.379 Dies befreit jedoch nicht davon, dass die Durchsuchung ge-
genüber allen Personen gerechtfertigt sein muss, die von ihr betroffen wer-
den. Denn es handelt sich für jeden Betroffenen um einen eigenständigen 
Grundrechtseingriff. Bei der Anwendung der jeweiligen Ermächtigungs-
grundlage muss deshalb insbesondere bei der Verhältnismäßigkeitsprüfung 
auch die Bedeutung der Maßnahme für diejenigen angerechnet werden, gegen 

                                                           
371 Schmitt, in: Meyer-Goßner/Schmitt, StPO 2014, § 110 StPO Rn. 8. 
372 So auch Puschke/Singelnstein, NJW 2008, 113 (115); a. A. Bär MMR 2008, 215 (221); 

Obenhaus, NJW 2010, 651 (653) hegt zumindest Zweifel. 
373 So aber Schmitt, in: Meyer-Goßner/Schmitt, StPO 2014, § 110 StPO Rn. 8. 
374 BGH, NJW 2007, 930. 
375 BVerfGE 124, 43 (72) zu Art. 10 Abs. 1 GG. 
376 Vgl. die Diskussion dazu oben unter F.V. 
377 Zur Rechtswidrigkeit einer Durchsuchungsanordnung mit dem gleichen Ziel s. 

BGHSt 51, 211 (215). 
378 So zu § 105 StPO auch BGHSt 51, 211 (213 f.). 
379 Wohl auch Brodowski/Eisenmenger, ZD 2014, 119 (125) sowie Wicker, MMR 2013, 765 

(766 f.), nach der sich die Maßnahme auf eine einzelne Ermächtigungsgrundlage stützten 
lässt, auch wenn mehrere „Mitgewahrsamsinhaber“ betroffen werden. 
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die sie sich zwar nicht richtet, deren Rechte sie aber beeinträchtigt. Auch für 
Dritte darf es sich deshalb nicht um eine heimliche Maßnahme handeln. 

§ 110 Abs. 3 StPO bleibt auch innerhalb des verbleibenden Anwendungsbe-
reichs verfassungsrechtlich bedenklich.380 Sie enthält neben der Vorausset-
zung des drohenden Beweismittelverlusts keinerlei gesetzliche Eingriffs-
schwellen, erweitert aber die Reichweite von Durchsuchungsmaßnahmen 
stark. Insbesondere im Vergleich mit anderen „modernen“ Ermittlungsmaß-
nahmen erzeugt dies ein Ungleichgewicht. Derartige Maßnahmen stehen 
unter strengen formellen381 und materiellen382 Voraussetzungen. So dürfen sie 
nur beim Verdacht bestimmter schwerer Straftaten angeordnet werden, wenn 
andere Aufklärungsmittel keinen Erfolg versprechen oder nicht existieren 
und Schutzvorkehrungen für den Kernbereich privater Lebensgestaltung 
getroffen worden sind. Diese Anforderungen ergeben sich aus der Verfassung, 
haben aber in den §§ 102 ff. StPO bisher keinen nennenswerten gesetzlichen 
Niederschlag gefunden. Da auch im Anwendungsbereich des § 110 Abs. 3 
StPO die §§ 102 ff. StPO die Ermächtigungsgrundlagen bleiben, müssen auch 
derartige Maßnahmen sich an den allgemeinen verfassungsrechtlichen Anfor-
derungen für Durchsuchungsmaßnahmen messen lassen.383 Vor allem steht 
jede Maßnahme von vornherein unter dem Vorbehalt ihrer Verhältnismäßig-
keit.384 Angesichts des hohen Eingriffsgewichts des Zugriffs auf räumlich 
getrennte Speichermedien verengt sich die Reichweite der Ermächtigung 
hinsichtlich Art und Umfang. Nur die äußerst restriktive Auslegung von § 110 
Abs. 3 StPO lässt Maßnahmen zu, die mit den Vorgaben aus der Verfassung 
vereinbar sind. Dies schlägt sich unter anderem bereits in der obigen Ein-
schränkung nieder, die besagt, dass die Norm keine heimlichen Durchsu-
chungen von IT-Systemen Dritter erlaubt. 

Im verbleibenden Anwendungsbereich ist vor allem problematisch, dass die 
Vorschrift stets Gefahr im Verzug voraussetzt. Sie liegt bei Durchsuchungs-
maßnahmen immer dann vor, wenn ohne die Maßnahme ein Beweisverlust zu 
besorgen wäre.385 Daraus folgt, dass gem. § 105 Abs. 1 Satz 1 StPO für die 
Durchsuchung räumlich getrennter Speichermedien niemals eine richterliche 
Anordnung erforderlich ist. Die in § 105 Abs. 1 Satz 1 StPO als Ausnahme 
vorgesehene Ermächtigung zur Anordnung durch die Staatsanwaltschaft oder 
deren Hilfspersonen wird somit zum Regelfall deklariert. Aus Sicht der Er-
mittlungsbehörden ergibt nur eine derartige Regelung Sinn, denn die Ermitt-
ler können erst während der Durchsuchung eines IT-Systems feststellen, ob 
                                                           

380 So auch Bäcker, in: Uerpmann-Wittzack 2009, 25; Böckenförde, JZ 2008, 925 (931). 
381 Bspw. in § 100b Abs. 2, Abs. 6 Satz 2, § 100c Abs. 5 Satz 4, § 100d Abs. 1, Abs. 4 StPO. 
382 Bspw. in § 100a Abs. 1, § 100c Abs. 1, Abs. 2 und Abs. 4, § 100f Abs. 1, Abs. 2 StPO. 
383 Zu den diesbezüglichen Kriterien und Anforderungen an die Umsetzung s. F.IV und 

F.V. 
384 BVerfGE 113, 29 (50 ff.); 115, 166 (190 ff.). 
385 Siehe oben F.V.3. 
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tatsächlich die Gefahr eines Beweisverlusts besteht. Darüber eine Prognose 
abzugeben, ist nicht möglich, da sie zu sehr von Umständen des Einzelfalls 
abhängt, die im Vorhinein nicht bekannt sind, vor allem der Technik, die der 
Nutzer einsetzt (etwa Verschlüsselung). Es verbleibt aber das damit verbun-
dene hohe Eingriffsgewicht. Daher sind auf § 110 Abs. 3 StPO gestützte Maß-
nahmen allenfalls zu rechtfertigen, sofern konkrete tatsächlicher Anhalts-
punkte bestehen, dass ohne die Maßnahme mit hoher Wahrscheinlichkeit 
Beweisverlust droht.386 Allein kriminalistische Erfahrungen reichen für einen 
zu vermutenden Beweisverlust nicht aus.387 

Dass gemäß der Vorschrift eine richterliche Anordnung entbehrlich ist, be-
deutet nicht, dass auf eine Anordnung insgesamt verzichtet werden darf.388 
Auch an eine Anordnung durch andere Stellen als ein Gericht bestehen in-
haltliche Anforderungen. Sie muss erkennen lassen, dass sie das Gewicht des 
Eingriffs, der von einer Durchsuchung räumlich getrennter Speichermedien 
ausgeht, berücksichtigt, sowie Art und Reichweite des Zugriffs auf das für die 
Ermittlung erforderliche Maß beschränken.389 Die Anhaltspunkte für die Ge-
fahr sind zu dokumentieren, um den Betroffenen nicht die Möglichkeit der 
nachträglichen richterlichen Kontrolle zu nehmen.390 Die Anordnung durch 
die Staatsanwaltschaft oder deren Ermittlungspersonen muss sich ferner auf 
die konkreten Anhaltspunkte beziehen391 und erkennen lassen, dass Art und 
Umfang der Durchsuchung auf diejenigen Daten beschränkt wird, deren Be-
weisverlust zu besorgen ist. 

Auch die Anforderungen an die konkrete Durchführung von Maßnahmen, 
die sich auf § 110 Abs. 3 StPO stützen, sind streng. So hat es bei einer Durch-
sicht zu verbleiben. Dateninhalte dürfen nur insoweit zur Kenntnis genom-
men werden, als es zur Bewertung der Beweisrelevanz erforderlich ist. Auch 
wenn es bei der IT-Forensik erhöhte Herausforderungen an die Ermittler 
erzeugt und zusätzlichen Arbeitsaufwand bedeutet,392 ist dies angesichts des 
umfangreichen Abbilds von persönlichkeitsrelevanten Informationen in IT-
Systemen zur Wahrung der Rechte der Betroffenen notwendig. Insoweit ver-
bleibt es bei den allgemeinen Anforderungen an die Durchsicht.393 

Neben der verfassungsrechtlichen Problematik wirft der Zugriff auf räum-
lich entfernte Speichermedien zusätzliche Rechtsfragen auf, sofern sich der 
Zugriffspunkt (etwa das IT-System des Betroffenen) im Inland, die Daten aber 
                                                           

386 So auch Obenhaus, NJW 2010, 651 (652). 
387 Vgl. BVerfGE 120, 274 (328) mit Verweis auf BVerfGE 110, 33 (61); 113, 348 (378). 
388 So aber offenbar Bär, MMR 2008, 215 (221), der in der Norm eine Erweiterung einer 

bestehenden Durchsuchungsanordnung qua Gesetz zu sehen scheint. 
389 Ähnlich Herrmann/Soiné, NJW 2011, 2922 (2925). 
390 Vgl. die obigen Anforderungen an Maßnahmen bei Gefahr im Verzug unter F.V.3. 
391 Obenhaus, NJW 2010, 651 (652). 
392 Marberth-Kubicki 2010, 221. 
393 Siehe dazu im Allgemeinen oben F.V. 
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im Ausland befinden. Dies ist in der Praxis besonders bei Online-Speicher-
platz häufig der Fall. Zu grenzüberschreitendem Zugriff kann § 110 Abs. 3 
StPO allein aber nicht ermächtigen. Denn es handelt sich um eine Rechtsnorm 
der Bundesrepublik, deren Ermächtigungswirkung sich nur auf das Staatsge-
biet beschränkt. Zu argumentieren, die Ermittlungshandlung erfolge schließ-
lich im Inland, ist nicht überzeugend.394 Denn jedenfalls würde die Wirkung 
der staatlichen Maßnahme im Ausland eintreten, was eine Verletzung der 
Souveränität des Staates bedeuten würde, in dem sich die Daten befinden.395 

Wohl im Hinblick auf die Bedürfnisse der Ermittlungspraxis wird deshalb 
vertreten, ein Zugriff im Ausland solle zumindest dann zulässig sein, wenn 
„der Berechtigte“ zugestimmt habe.396 Dies wird damit begründet, dass man-
gels „zwangsweisem Zugriff“ in diesem Fall kein hoheitliches Handeln vorlie-
ge.397 Dies ist dann richtig, wenn ein Betroffener Daten selbst und freiwillig 
an die Ermittler herausgibt. Wird die Durchsuchung jedoch von einer Behör-
de durchgeführt, so übt sie Hoheitsbefugnisse aus, und zwar unabhängig 
davon, ob der Betroffene dies billigt oder nicht. Es liegt dann eine staatliche 
Handlung vor, die auf fremdem Staatsgebiet wirkt. Ob sie geduldet wird, un-
terliegt nicht der Dispositionsbefugnis des Betroffenen, sondern des anderen 
Staates.398 

Um dies zu überwinden, wird darauf verwiesen, dass § 110 Abs. 3 StPO der 
Umsetzung des Übereinkommens über Computerkriminalität diene399 und zur 
Begründung zusätzlich dessen Art. 32 lit. b herangezogen.400 Nach dieser Be-
stimmung sind die Mitgliedsstaaten verpflichtet, Zugriffe in ihrem Hoheitsge-
biet zu dulden, sofern der „Berechtigte“ zustimmt. Der Staat, in dessen Ho-
heitsgebiet der Zugriff erfolgt, verleiht demnach einer Person aus einem ande-
ren Staat die Befugnis, über seine Hoheitsrechte zu verfügen.401 Im Ergebnis 
ist diese Konstruktion wohl richtig, erzeugt jedoch eine Reihe von Rechts-
problemen. Sie beginnen schon bei der Vorfrage, ob es einem Staat überhaupt 
möglich ist, eine Person in einem anderen Staat über die eigenen Hoheitsrech-

                                                           
394 So aber Wicker, MMR 2013, 765 (768); so auch Schmitt, in: Meyer-Goßner/Schmitt, 

StPO 2014, § 110 StPO der bei Rn. 7b ohne nähere Begründung, warum für Cloud-Speicher-
platz etwas anderes gelten soll als allgemein für Daten im Ausland, auf die laut Rn. 7a nur 
unter zusätzlichen Voraussetzungen zugegriffen werden dürfe. 

395 Ebenso BGHSt 45, 188 (192) m. w. N. und Sieber 2012, C143 f., da die Maßnahmen „in 
das Ausland hineinreichen“. 

396 Schmitt, in: Meyer-Goßner/Schmitt, StPO 2014, § 110 StPO Rn. 7a; Sieber 2012, C78 f. 
397 Brodowski/Eisenmenger, ZD 2014, 119 (123). 
398 So auch Sieber 2012, C145 f. 
399 Siehe Gesetzesbegründung in BT-Drs. 16/5846, 27 und 63; zu dem Übereinkommen s. 

oben D.V. 
400 Schmitt, in: Meyer-Goßner/Schmitt, StPO 2014, § 110 StPO Rn. 7a; Sieber 2012, C78 f. 
401 Ausführlich zur Problematik Sieber 2012, C78 f. 
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te bestimmen zu lassen. Dies ist bislang nicht hinreichend geklärt,402 wird 
aber wohl zu bejahen sein. Denn es ist nicht vorgeschrieben, dass ein Staat 
hierüber nur im konkreten Einzelfall disponieren dürfte. Indem er dem Über-
einkommen beitritt und somit auch die Bedingungen des Art. 32 lit. b aner-
kennt, liegt deshalb kein Verzicht auf ein Souveränitätsrecht,403 sondern des-
sen Ausübung. 

Ebenfalls problematisch ist, dass sich im Wortlaut von § 110 Abs. 3 StPO 
nichts von der Zustimmungsbefugnis des Art. 32 lit. b findet. Im Gesetzge-
bungsverfahren war eine entsprechende Passage aus dem Entwurf von § 110 
Abs. 3 StPO wieder entfernt worden. Ursprünglich sollte es heißen, die 
Durchsicht könne auf solche Speichermedien erstreckt werden, „auf die der 
Betroffene den Zugriff zu gewähren berechtigt ist“.404 Auf Empfehlung des 
Rechtsausschusses des Deutschen Bundestages wurde dies gestrichen.405 Die 
Ermächtigung der deutschen Ermittlungsbehörde, die Durchsuchung auf 
fremdes Staatsgebiet auszudehnen, muss somit direkt aus Art. 32 lit. b des 
Übereinkommens entnommen werden.406 Dies ist grundsätzlich möglich, da 
völkerrechtliche Verträge gem. Art. 59 Abs. 2 GG durch die Ratifikation Teil 
des deutschen Rechts werden.407 Allerdings führt dies im vorliegenden Fall zu 
einer Komplexität bei der Rechtsanwendung. Denn die Ermächtigungsgrund-
lage für die Durchsicht des Speichermediums gegenüber dem Betroffenen 
bleibt § 110 Abs. 3 StPO. Den Zugriff im fremden Staatsgebiet legitimiert wie-
derum Art. 32 lit. b des Übereinkommens. Da diese Wirkung unter dem Vor-
behalt der Zustimmung durch den Betroffenen steht, ist die Durchsuchungs-
ermächtigung im Ausland gegenüber einer rein inländischen Maßnahme im 
Ergebnis erheblich eingeschränkt. 

Es verbleibt die Frage, wer „berechtigt“ ist, die Zustimmung zu erteilen. 
Dies muss durch Auslegung des Übereinkommens bestimmt werden. Der 
Wortlaut des Art. 32 lit. b ist diesbezüglich vage. Die Zustimmung soll 
„rechtmäßig“ und „freiwillig“ durch denjenigen erteilt werden können, der 
zur Weitergabe „rechtmäßig befugt“ sei. Letzteres richtet sich dem erläutern-
den Bericht (Explanatory Report) des Übereinkommens zufolge nach den 
Umständen, der Natur der Person (gemeint ist vermutlich die Art des Rechts-
subjekts) und dem anwendbaren Recht.408 Legt man dies der Auslegung zu-

                                                           
402 Sieber 2012, C79. 
403 So Sieber 2012, C79. 
404 BT-Drs. 16/5846, 15. 
405 BT-Drs. 16/6979, 45. 
406 So auch Schmitt, in: Meyer-Goßner/Schmitt, StPO 2014, § 110 StPO Rn. 7a; Sieber 

2012, C145 f. 
407 Die Bundesrepublik hat das Übereinkommen über Computerkriminalität 2009 rati-

fiziert, s. oben D.V, Fn. 126. 
408 Eigene Übersetzungen; das englische Original lautet: „Who is a person that is 

‘lawfully authorised’ to disclose data may vary depending on the circumstances, the nature 
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grunde, so wird deutlich, dass es nicht allein auf die Zugriffsberechtigung 
ankommt. Es genügt nicht, dass derjenige, der von der Maßnahme nach § 110 
Abs. 3 StPO betroffen ist, zur eigenen Nutzung auf die zu durchsuchenden 
Daten zugreifen darf. Vielmehr muss er auch zur Weitergabe an die Ermitt-
lungsbehörde „befugt“ sein. Seine Zustimmung ist daher nur dann wirksam, 
wenn der Weitergabe keinerlei rechtliche Hindernisse entgegenstehen, wie 
etwa anderslautende Vertragsklauseln mit dem Anbieter oder die Persönlich-
keitsrechte weiterer Personen. Art. 32 lit. b des Übereinkommens bezweckt es 
ersichtlich nicht, dem Betroffenen zusätzlich die Verfügungsgewalt über die 
Rechte Dritter zu verleihen. Ebenfalls nicht möglich ist, die Zustimmung 
sämtlicher Rechteinhaber einzuholen und auf diese Weise eine Legitimation 
zu erhalten. Denn laut Art. 32 lit. b kann nur derjenige zustimmen, der „die 
Daten mittels dieses Computersystems“ weiterzugeben befugt ist. Im Gesetz-
gebungsverfahren war diese Problematik ein Grund, die entsprechende Passa-
ge aus dem Entwurf von § 110 Abs. 3 StPO zu streichen. Der Rechtsausschuss 
hatte erkannt, dass der Betroffene nicht zwangsläufig auch eine Berechtigung 
besitzt, über die durchzusehenden Daten zu verfügen.409 Als Norm, die dem 
Betroffenen eine Zustimmungsbefugnis erteilen könnte, lässt sich § 110 Abs. 3 
StPO selbst dementsprechend nicht heranziehen. 

Die Zustimmungsbefugnis beschränkt sich folglich auf diejenigen Datenbe-
stände, an denen keine entgegenstehenden Rechte Dritter bestehen. Im Er-
gebnis ist der mögliche Wirkungsbereich deutscher Strafverfolgungsbehörden 
beim Zugriff auf Speichermedien im Ausland somit minimal und allem An-
schein nach für die Ermittlungspraxis untauglich. Über den beschriebenen 
Rahmen hinaus existiert für die Ermittlungsbehörden derzeit keine Rechts-
grundlage, auf nichtöffentliche Daten im Ausland zuzugreifen,410 um sie für 
eine forensische Analyse zu sichern. Vor allem ermächtigen die §§ 102 ff. 
StPO nicht zu grenzüberschreitenden Durchsuchungsmaßnahmen.411 Von 
diesen Einschränkungen wird die Cloud-Forensik besonders betroffen. Ist das 
IT-System für die Ermittlungsbehörden der einzige mögliche Zugriffspunkt 
für Daten, die der Nutzer in der Cloud abgelegt hat, sind die Ermittlungsmög-
lichkeiten enorm eingeschränkt, da viele Cloud-Dienste aus dem Ausland 
bezogen werden.412 

                                                           
of the person and the applicable law concerned.” Siehe Explanatory Report, Rn. 294, 
erhältlich unter http://conventions.coe.int/Treaty/en/Reports/Html/185.htm [Abruf am 
1.11.2014]. 

409 BT-Drs. 16/6979, 45. 
410 Sieber 2012, C145 f. 
411 Herrmann/Soiné, NJW 2011, 2922 (2925); Bär, MMR 2008, 215 (221 f.); Gercke, CR 2010, 

345 (347). 
412 Siehe hierzu unten F.VI.8. 
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4. Zugriff auf Sicherungskopien der Nutzerdaten 

Für eine Analyse kommen nicht nur Daten in Frage, die durch eine Post-
Mortem- oder Live-Sicherung unmittelbar aus dem IT-System des Nutzers 
extrahiert wurden, sondern auch Sicherungskopien („Back Ups“), die in einem 
anderen System oder auf einem externen Datenträger gespeichert sind. Gera-
de in Unternehmen und anderen größeren Organisationen gehört es zur IT-
Sicherheit, regelmäßig Sicherungskopien von Daten anzufertigen. Dies kann 
beispielsweise Teil der IT-Compliance sein. Auch Privatnutzer fertigen häufig 
Kopien zur Sicherung ihrer Daten an. Für die IT-Forensik hat es mehrere 
Vorteile, mit Sicherungskopien zu arbeiten: Da der Nutzer das System, aus 
dem die Daten stammen, weiter nutzen kann, werden Arbeitsabläufe nicht 
gestört. Auch ermittlungstaktisch kann es vorteilhaft sein, mit Sicherungsko-
pien zu arbeiten. So wird etwa möglich, ohne Kenntnis des Betroffenen zu 
ermitteln. 

Sicherung und Analyse auf Sicherungskopien zu erstrecken, ist als behörd-
liche Durchsuchungsmaßnahme ebenfalls unter den Voraussetzungen der 
§§ 102 oder 103 StPO möglich. Die konkrete Ermächtigungsnorm richtet sich 
danach, wer Gewahrsam über die nach Beweismitteln zu durchsuchenden 
Kopien hat. Um das Bestimmtheitserfordernis zu erfüllen, muss die entspre-
chende Anordnung ausdrücklich umfassen, dass auch nach Sicherungskopien 
gesucht werden kann. Schon hierbei müssen Ermittler berücksichtigen, auf 
welche Art in der Praxis Sicherungen erstellt werden: Handelt es sich um 
„statische“ Datenträger wie externe Festplatten oder Flash-Speicher im Ge-
wahrsam des (verdächtigen) Nutzers, oder ist die Kopie auf dem IT-System 
eines Dritten gespeichert? Zu solchen anderen IT-Systemen können räumlich 
getrennte Speicher innerhalb einer größeren IT-Infrastruktur zählen. So wer-
den Daten von Arbeitsplatzrechnern häufig in einem zentralen Rechenzent-
rum gespeichert. An die Frage nach der Rechtmäßigkeit der Anordnung 
schließt sich daher sogleich die Frage nach der verhältnismäßigen Durchfüh-
rung von Sicherung und Analyse an. Befindet sich die Sicherungskopie in 
einem Rechenzentrum, kann die Auswertung mittels Post-Mortem-Sicherung 
beispielsweise impraktikabel oder unverhältnismäßig sein, da größere Berei-
che der Infrastruktur außer Betrieb genommen werden müssten. Hier kann 
eine Durchsuchung nur mittels Live-Sicherung erfolgen. 

Befinden sich Sicherungskopien im Gewahrsam Dritter, so ist neben einer 
Durchsuchung durch die Ermittler auf der Grundlage von § 103 StPO als mil-
dere Maßnahme auch denkbar, vom Dritten die freiwillige Herausgabe der 
entsprechenden Daten zu verlangen.413 Eine Ermächtigung für das 
Herausgabeverlangen gewährt § 95 Abs. 1 StPO. Denkbar ist diese Vorge-
hensweise etwa für E-Mails, die noch beim E-Mail-Provider gespeichert 

                                                           
413 So auch Marberth-Kubicki 2010, 225. 
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sind.414 Die Verhältnismäßigkeit eines solchen Verlangens und der eventuel-
len anschließenden Beschlagnahme richtet sich für E-Mails nach den Maßga-
ben des Telekommunikationsgeheimnisses aus Art. 10 Abs. 1 GG.415 Dies 
kann auf Sicherungskopien nicht übertragen werden.416 Denn bei einem sol-
chen Zugriff kann der besondere Schutzbereich des IT-Grundrechts betroffen 
werden. 

Auf einem Server abgelegte E-Mails betreffen einen Ausschnitt der indivi-
duellen Lebensgestaltung. Sie bilden diese daher nicht so umfangreich ab, wie 
es insgesamt in einem IT-System erfolgt, das viele Dienste und einen umfang-
reichen Datenspeicher umfasst. Sicherungskopien sind insoweit nicht mit 
E-Mails, die auf einem Server gespeichert sind, vergleichbar. Sicherungsko-
pien enthalten in aller Regel ein Abbild des Zustands des gesamten Systems, 
oder zumindest der Nutzerdaten, zu einem bestimmten Zeitpunkt. Die Kopien 
sind so angelegt, dass sich dieser Zustand bei Bedarf wiederherstellen lässt. 
Somit bilden sie den Inhalt eines Systems weitaus umfangreicher ab, als ein 
E-Mail-Speicher. Ein Zugriff auf eine Kopie kann deshalb die Vertraulichkeit 
des Systems in gleichem Maße betreffen wie die unmittelbare Auswertung des 
Systems. Auch hinsichtlich der zweiten Schutzrichtung des IT-Grundrechts 
bestehen Unterschiede zu einem Zugriff auf E-Mails. Werden während des 
Zugriffs absichtlich oder unabsichtlich Veränderungen an der Sicherungsko-
pie vorgenommen, kann die Integrität des Systems verletzt werden, wenn die 
Kopie zurückgespielt wird. Durch die Möglichkeit des Zurückspielens werden 
Sicherungskopien in ähnlicher Weise zu einem Bestandteil wie externe Da-
tenspeicher. Externe Speichermedien sind ausdrücklich unter den Schutz des 
IT-Grundrechts gestellt, sofern sie der Gesamtheit des Systems zugerechnet 
werden können.417 Ein IT-System funktioniert zwar auch ohne Sicherungsko-
pien. Sie sind für den Betrieb nicht zwingend erforderlich. Durch das be-
schriebene Risiko einer Integritätsverletzung bei ihrem Zurückspielen ergibt 
sich aber hinsichtlich der Persönlichkeitsgefährdung kein qualitativer Unter-
schied zu einer Auswertung des Systems selbst. Ermittlungsmaßnahmen, die 
sich auf Sicherungskopien beziehen, finden daher am IT-Grundrecht ihre 
Grenze. Dies ist vor allem für die Verhältnis der Ermittlungsansätze zueinan-
der bedeutsam. 

Der Zugriff auf Sicherungskopien muss sich daher am IT-Grundrecht mes-
sen lassen. Dies erlangt schon bei der Auswahl des Ermittlungsansatzes Be-
                                                           

414 Laut BVerfGE 124, 43 (58 ff.) ermächtigen die §§ 94 ff. StPO grundsätzlich die Sicher-
stellung und Beschlagnahme von E-Mails, wodurch auch ein Herausgabeverlangen gedeckt 
ist. 

415 BVerfGE 124, 43 (58). 
416 So auch VG Karlsruhe vom 27.5.2013, 2 K 3249/12 Abs. 59 ff. zum verfassungsrechtli-

chen Maßstab für den Zugriff auf eine Sicherheitskopie von E-Mail-Postfachdaten eines PC. 
417 Siehe oben F.IV.1 sowie Bäcker, in: Uerpmann-Wittzack 2009, 11; Böckenförde, JZ 

2008, 925 (929, Fn. 41); Hoffmann-Riem, JZ 2008, 1009 (1012); Hornung, CR 2008, 299 (303). 
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deutung. Zunächst ist festzustellen, dass ein Herausgabeverlangen nach § 95 
Abs. 1 StPO gegenüber einer Durchsuchung einer Sicherungskopie durch die 
staatlichen Ermittler selbst eine mildere Maßnahme ist. Für den 
Gewahrsamsinhaber, der das Sicherungssystem in der Regel nicht als eigenes 
nutzt, bedeutet die freiwillige Herausgabe gegenüber einer Durchsuchung 
eine geringere Eigentumsbeeinträchtigung. Für weitere Personen, deren Si-
cherungskopien auf dem zentralen Speicher des Dritten abgelegt wurden, 
wird auf diese Weise ebenfalls vermieden, dass durch die staatliche Ermitt-
lungsmaßnahme die Vertraulichkeit und Integrität ihrer Daten verletzt wird. 
Es greift nur diejenige Stelle auf Daten zu, die ohnehin mit der Verwaltung 
der Sicherungskopien betraut wurde. Diese Stelle kann eher als staatliche 
Ermittler vermeiden, dass unnötigerweise auf Daten Dritter zugegriffen wird. 
Zuletzt ist auch die Vertraulichkeits- und Integritätsverletzung für den Nutzer 
selbst geringer, da nur die angefragten Daten dem Staat zur Kenntnis gelan-
gen. Es ist von Grundrechts wegen geboten, bereits das Herausgabeverlangen 
so genau zu fassen, dass nur die beweisrelevanten Daten in die Hände der 
Ermittler gelangen. So ist etwa möglich, das Suchziel genau einzugrenzen.418 
Sowohl die Perpetuierung als auch der Umfang der Vertraulichkeitsverletzung 
werden dadurch minimiert. Das Risiko versehentlicher Integritätsverletzun-
gen ist gegenüber staatlichem Zugriff ebenfalls gesenkt, da der Zugriff durch 
diejenigen Personen erfolgt, die mit dem Sicherungssystem vertraut sind. 
Zudem haben sie, anders als staatliche Ermittler, in der Regel kein Verurtei-
lungsinteresse.419 

Eine Durchsuchung von Sicherungskopien durch die Ermittlungsbehörden 
selbst bedarf daher zusätzlicher Gründe. Diese können neben der Weigerung 
des Gewahrsamsinhabers, die verlangten Daten herauszugeben, auch in des-
sen mangelndem technischem Sachverstand für eine Durchsuchung oder 
einem eigenen Interesse am Ausgang der Ermittlung liegen. Besonders aber 
die heimliche Analyse bedarf zusätzlicher Gründe für ihre Rechtfertigung, da 
sich der Nutzer mangels Kenntnis nicht gegen die Maßnahme zur Wehr set-
zen kann. Heimliche Eingriffe in das IT-Grundrecht stehen unter strengen 
Rechtmäßigkeitsanforderungen.420 

5. Die Umgehung von Datenverschlüsselung 

Ein in der Praxis mittlerweile häufiger Fall ist der Einsatz von Verschlüsse-
lungssoftware durch Nutzer. Zugriff auf die im System gespeicherten Daten 
(oder das gesamte System) für eine Sicherung und Analyse ist in solchen Fäl-
len nur mit dem zugewiesenen Schlüssel oder durch einen Angriff auf die 
Sicherheit der eingesetzten Software möglich, wie etwa bei der „Online-
                                                           

418 BVerfGE 124, 43 (67 f.); s. auch oben F.V.5. 
419 BVerfG, NJW 2009, 1405. 
420 Siehe dazu oben F.V; s. auch Herrmann/Soiné, NJW 2011, 2922 (2933). 
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Durchsuchung“.421 Kryptographische Verfahren sind aufgrund ihrer hohen, 
durch Kryptoanalyse bestätigten Sicherheit in aller Regel nicht mit vertretba-
rem Aufwand zu überwinden. Ohne den zugehörigen Zugangsschlüssel ist 
eine Post-Mortem-Sicherung daher bei verschlüsselten Daten oft aussichtslos. 
Ermittler sind zudem häufig damit konfrontiert, dass bei Haus- und Perso-
nendurchsuchungen Computer bereits heruntergefahren vorgefunden werden 
oder durch den Nutzer heruntergefahren werden, um die sich im flüchtigen 
Hauptspeicher befindlichen Schlüssel zu löschen. Eine Live-Sicherung wie die 
„Online-Durchsuchung“ kommt dann ebenfalls nicht (mehr) in Frage. Ein 
Seitenkanal, über den diese Zugangsschlüssel trotz ausgeschaltetem System 
gewonnen werden können, sind sogenannte Cold Boot Attacks. Innerhalb des 
etwa 15-minütigen Zeitfensters können so die Inhalte des Hauptspeichers 
noch ausgelesen und der Schlüssel so beschafft werden.422 Auf diese Weise 
lassen sich auch bei der Post-Mortem-Sicherung daher in vielen Fällen Ver-
schlüsselungsmechanismen umgehen. 

Die Umgehung von Datenverschlüsselung im Rahmen von staatlichen Er-
mittlungsmaßnahmen verletzt die vom IT-Grundrecht garantierte Vertrau-
lichkeitserwartung des Nutzers. Die Vertraulichkeit wird insbesondere ge-
währleistet, um Nutzer dem staatlichen Zugriff nicht schutzlos auszuliefern, 
etwa weil er heimlich erfolgt.423 Umgekehrt ist der Schutz dort begrenzt, wo 
dem Grundrechtsträger die Möglichkeit bleibt, sich selbst zu schützen (infor-
mationeller Selbstschutz). Sind die Techniken der IT-Forensik in der Lage, 
derartige Vorkehrungen des Nutzers auszuhebeln, wirkt sich das auf den 
Schutzbedarf aus. Je leichter es Ermittlern ist, sich über Mechanismen wie 
Passwörter oder Verschlüsselung hinwegzusetzen, desto höher ist der Schutz-
bedarf. Das IT-Grundrecht schützt zwar grundsätzlich unabhängig davon, ob 
der Zugriff leicht oder nur mit erheblichem Aufwand möglich ist.424 Die Ver-
eitelung von informationellem Selbstschutz in Gestalt von Verschlüsselung 
erhöht daher das Gewicht des Grundrechtseingriffs.425 Durch die Infiltration 
können Schäden erzeugt werden und Daten verfälscht werden.426 

Pauschal ausgeschlossen ist die Umgehung von Zugriffssicherungen auf-
grund der §§ 102 ff. StPO aber nicht,427 denn die Vorschriften ermächtigen 
auch in der körperlichen Welt zu Begleitmaßnahmen wie etwa dem Aufbre-
chen von Wohnungstüren oder Tresoren, die Durchsuchung und Sicherstel-
                                                           

421 Siehe oben C.I.4.d). 
422 Zur Technik von Cold Boot Attacks s. oben C.I.3.b) sowie Halderman et al. 2008. 
423 BVerfGE 120, 274 (325). 
424 BVerfGE 120, 274 (316). 
425 BVerfGE 120, 274 (324). 
426 BVerfGE 120, 274 (325). 
427 Brodowski/Eisenmenger, ZD 2014, 119 (123) halten die Umgehung oder Überwindung 

von Zugriffssicherungen angesichts des Eingriffsgewichts für nicht von § 110 Abs. 3 StPO 
umfasst. 
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lung erst ermöglichen. Inwieweit es zulässig ist, Datenverschlüsselung zu 
umgehen, muss sich deshalb nach einer Abwägung von Eingriffsintensität auf 
der einen und Beweisinteresse auf der anderen Seite richten. Dabei muss auch 
berücksichtigt werden, dass Verschlüsselung immer dann eingesetzt wird, 
wenn Daten besonders geschützt werden sollen. Dies muss nicht darauf hin-
deuten, dass der Nutzer sie gerade vor den Einblicken durch Strafverfol-
gungsbehörden bewahren will. Regelmäßig wird er verschlüsselte Daten aus 
anderen Gründen verstärkt schützen wollen. Etwa kann er unerlaubte Kopien 
seiner geistigen Werke bezwecken. Vor allem aber kann es ihm um den 
Schutz von sensitiven personenbezogenen Daten gehen, die in IT-Systemen 
gespeichert sind. Solch ein Schutz erfolgt nicht nur freiwillig. So schreibt § 9 
BDSG beispielsweise technische Schutzvorkehrungen von personenbezogenen 
Daten vor. Es gilt deshalb grundsätzlich der Erfahrungssatz, dass je sensitiver 
Daten sind, desto eher werden sie durch Zugriffschutz gesichert. Verschlüs-
selte Daten bedeuten regelmäßig stärkeren Schutzbedarf vor (auch staatlicher) 
Kenntnisnahme. Die gegenwärtigen gesetzlichen Ermittlungsbefugnisse bil-
den diese Erfahrungssätze nicht ab.428 

6. „Online-Durchsuchung“ 

Auch die als „Online-Durchsuchung“ bezeichneten staatlichen Ermittlungs-
maßnahmen der Infiltration und des ferngesteuerten Ausspähens von IT-
Systemen lassen sich für die IT-Forensik nutzen. Eine „Online-Durchsuchung“ 
kann dazu dienen, Erkenntnisse und Beweismittel unmittelbar aus dem IT-
System eines Nutzers (dem Zielsystem) zu gewinnen. Da hierfür das IT-
System selbst genutzt wird, handelt es sich bei der „Online-Durchsuchung“ 
um einen besonderen Fall der Live-Sicherung. Sie unterscheidet sich von den 
herkömmlichen Verfahren der Live-Sicherung vor allem dadurch, dass sie 
räumlich getrennt und durch Einspielen einer eigenen Spähsoftware auf dem 
IT-System des Betroffenen durchgeführt wird.429 Außerdem erfolgt sie fernge-
steuert. Auch die Beweismittel werden „online“ an die Ermittler übertragen. 
Ein letzter wesentlicher Unterschied zwischen „Online-Durchsuchung“ und 
einer herkömmlichen Live-Sicherung ist, dass sie in der Regel heimlich ver-
läuft. Dadurch ermöglicht sie auch, das Nutzerverhalten über einen längeren 
Zeitraum zu überwachen. 

Aufgrund dieser Unterschiede lassen sich Ermittlungsmaßnahmen, die eine 
„Online-Durchsuchung“ beinhalten, nicht mehr aufgrund der in den §§ 102 ff. 
StPO enthaltenen Ermächtigungen rechtfertigen.430 Maßnahmen aufgrund 
dieser Ermächtigung sind mit der „Online-Durchsuchung“ weder nach Wort-
                                                           

428 Zu einem leglislativen Gestaltungsvorschlag s. unten I.I.2. 
429 Zu einer genaueren Beschreibung der technischen Funktionsweise s. oben C.I.4.d). 
430 Vgl. zustimmend BGH, NJW 2007, 930 m. w. N.; a. A. Hofmann, NStZ 2005, 121 

(123 ff.); Graf, DRiZ 1999, 281 (285). 
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laut, Sinn und Zweck der Normen noch hinsichtlich ihrer Art und Reichweite 
mit gewöhnlichen Live-Sicherungen vergleichbar. Im Hinblick auf die §§ 102 
und 103 StPO fällt dabei besonders die Heimlichkeit der „Online-Durch-
suchung“ ins Gewicht. Auch § 110 Abs. 3 StPO kann die „Online-Durch-
suchung“ daher nicht rechtfertigen, da auch diese Norm nicht zu Maßnahmen 
ohne Kenntnis der Betroffenen ermächtigt. Zudem sind anlässlich von straf-
prozessrechtlichen Ermittlungsmaßnahmen Integritätsverletzungen nur in-
soweit erlaubt, wie sie unmittelbar einer punktuellen Durchsuchung dienen. 
Eine langfristig angelegte Überwachung vermögen die Normen nicht zu 
rechtfertigen. 

Um rechtmäßig „Online-Durchsuchungen“ durchführen zu können, bedürf-
te es daher einer verfassungsmäßigen eigenen Ermächtigungsgrundlage, die 
vor allem den erhöhten Anforderungen des IT-Grundrechts entspricht. Der-
zeit ist die „Online-Durchsuchung“ zu Zwecken der Strafverfolgung weder in 
der Strafprozessordnung noch in einem anderen Gesetz geregelt. Jegliche 
„Online-Durchsuchung“ hierzu wäre damit momentan rechtswidrig. 

Angesichts der strengen Anforderungen, die das Bundesverfassungsgericht 
für Eingriffe in das IT-Grundrecht durch heimliche „Online-Durchsuchungen“ 
aufgestellt hat und der Tatsache, dass Eingriffe zur Gefahrenabwehr verfas-
sungsrechtlich grundsätzlich leichter zu rechtfertigen sind, als zur Strafver-
folgung,431 verbleibt für eine Ermächtigungsgrundlage nur ein sehr geringer 
Spielraum. Angesichts der hohen Eingriffshürden, strengen Anforderungen 
an technische und rechtliche Mittel zur Sicherung der Grundrechte und prak-
tischer Probleme bei der Gewährleistung des Kernbereichs privater Lebensge-
staltung432 ist insgesamt fraglich, ob eine derartige Befugnis für die Strafver-
folgungsbehörden ermittlungstaktisch überhaupt Sinn macht. 

Während sich bereits bei herkömmlichen Durchsuchungsmaßnahmen mit 
IT-Forensik große Schwierigkeiten bei der praktischen Umsetzung der grund-
rechtlichen Anforderungen ergeben, erzeugt die bei „Online-Durchsu-
chungen“ eingesetzte Technik zusätzliche Gefährdungen für den Bereich der 
Privatheit, den das allgemeine Persönlichkeitsrecht in seiner Ausprägung als 
IT-Grundrecht schützt. Die Gefährdung beginnt mit der Infiltration des Ziel-
systems, d. h. seiner Veränderung durch Installation der Remote Forensic 
Software und der damit verbundenen absichtlichen Integritätsverletzung. Die 
dadurch bewirkte Vertiefung des Eingriffs gegenüber herkömmlichen Durch-
suchungsmaßnahmen lässt sich von den Ermittlern durch Gestaltung der 
verwendeten Technik und gesetzgeberische Vorgaben zwar noch kontrollie-
ren. Der Kontrolle entziehen sich jedoch jegliche technische Schwachstellen 

                                                           
431 BVerfGE 30, 336 (350); 39, 1 (44); Bäcker, in: Uerpmann-Wittzack 2009, 23 m. w. N. in 

Fn. 89. 
432 Die Schwierigkeiten entsprechen insoweit denen herkömmlicher Durchsuchungs-

maßnahmen. Siehe dazu F.V. 
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der Remote Forensic Software, da diese unbeabsichtigt sind. Alle diesbezügli-
chen Gefahren, die zur Schwächung des Beweiswerts der Beweismittel aus 
„Online-Durchsuchungen“ führen,433 erzeugen daher auch ein Risiko für den 
durch das IT-Grundrecht geschützten Bereich der persönlichen Freiheit. Jeder 
Angriff auf die Sicherheit der Remote Forensic Software bedeutet, dass Integ-
rität und Vertraulichkeit des infiltrierten Systems zusätzlich, d. h. über die 
eigentliche Durchsuchung hinaus, verletzt werden. Das Eingriffsgewicht ist 
durch diese zusätzliche Gefährdung pauschal höher als bei einer herkömmli-
chen Durchsuchung mit IT-Forensik. Dies hat letztlich auch zu den strengen 
Anforderungen an Ermächtigungsnormen und Durchführung der Maßnah-
men geführt, die das Bundesverfassungsgericht formuliert hat.434 

Im Ergebnis kann eine Ermächtigungsgrundlage, die IT-Forensik mittels 
„Online-Durchsuchungen“ ermöglicht, daher nur mit engsten Einschränkun-
gen geschaffen und angewendet werden. Auch wenn eine verfassungskon-
forme Ermächtigungsgrundlage geschaffen würde, bliebe fraglich, ob eine 
Remote Forensic Software erstellt werden kann, die den darin niedergelegten 
verfassungsrechtlichen Anforderungen genügt.435 Selbst wenn man Sicher-
heitslücken und Schwachstellen in der Spähsoftware hinnimmt, ist bislang 
noch keine Remote Forensic Software bekannt, die so gestaltet ist, dass sie die 
grundrechtlichen Anforderungen erfüllen würde, so wie sie durch das Bun-
desverfassungsgericht konkretisiert wurden. Vielmehr hat das Reverse Engi-
neering der bereits eingesetzten Remote Forensic Software gezeigt, dass die 
verfassungsrechtlichen Vorgaben zu technischen und verfahrensmäßigen 
Hürden führen, denen auch professionalisierte Softwarehersteller nicht ge-
wachsen sind.436 Im Lichte dieser Hürden müssen Strafverfolgungsbehörden 
unabhängig vom Bestehen einer konkreten gesetzlichen Ermächtigung abwä-
gen, ob es aus ermittlungstaktischer Sicht überhaupt lohnenswert ist, „Online-
Durchsuchungen“ durchzuführen. Ihnen steht bereits jetzt eine umfangreiche 
Auswahl an Befugnissen zur Verfügung, die ein breites Spektrum an Ermitt-
lungsansätzen – auch der IT-Forensik – abdecken. In diese Überlegungen 
sollte auch einbezogen werden, dass der Beweiswert der Ermittlungsergebnis-
se gegenüber anderen Verfahren der IT-Forensik deutlich geringer ist.437 

7. „Quellen-Telekommunikationsüberwachung“ 

Prinzipiell lässt sich die für „Online-Durchsuchung“ konzipierte Software 
auch so gestalten, dass sie lediglich die am Zielsystem stattfindende Tele-

                                                           
433 Siehe dazu oben E.IX.6. 
434 BVerfGE 120, 274 (325 f.); Roßnagel/Skistims, ZD 2012, 3 (6). 
435 Roßnagel/Skistims, ZD 2012, 3 (6) halten Schwächen in der Software unter Verweis 

auf das BVerfG für akzeptabel. 
436 Braun, K&R 2011, 681 (685 f.) zur „Quellen-Telekommunikationsüberwachung.“ 
437 Siehe dazu oben E.IX.6. 
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kommunikation überwacht und an die Ermittler übermittelt. Dafür wird eine 
Trojanersoftware mit beschränktem Funktionsumfang eingesetzt, die zwar 
das Zielsystem infiltriert, deren Funktion aber lediglich darin besteht, von 
dem System ausgehende Telekommunikation zu speichern und zu übermit-
teln. Derartige Ermittlungsmaßnahmen werden als „Quellen-Telekommunika-
tionsüberwachung“ bezeichnet. Von Befürwortern dieser Maßnahme wird 
vertreten, nur so ließen sich Voice-over-IP-Telefonate, die häufig durch Ende-
zu-Ende-Verschlüsselung geschützt sind, oder Instant Messaging-Dienste wie 
Facebook Messenger überwachen, die durch Secure Socket Layer438 geschützt 
übertragen werden.439 Als potenziell dauerhaft angelegter Ermittlungsansatz 
befindet sie sich damit am äußersten Rand der Maßnahmen, die sich begriff-
lich noch der IT-Forensik zuordnen lassen. Da sich die gewonnenen Erkennt-
nisse jedoch zu Beweiszwecken vor Gericht nutzen lassen und diese unmittel-
bar aus dem IT-System des Nutzers stammen, ist sie von der Definition um-
fasst. 

Über die derzeitige Zulässigkeit der „Quellen-Telekommunikationsüber-
wachung“ besteht keine Einigkeit. Es wird vertreten, dass der bestehende 
§ 100a StPO derartige Maßnahmen erlaube.440 Der Begründung liegt die An-
nahme zugrunde, die „Quellen-Telekommunikationsüberwachung“ greife 
lediglich in das durch Art. 10 Abs. 1 GG geschützte Telekommunikationsge-
heimnis ein, nicht aber in das IT-Grundrecht.441 Dies ist unzutreffend, da 
verkannt wird, dass eine „Quellen-Telekommunikationsüberwachung“ bereits 
prinzipbedingt die durch das IT-Grundrecht geschützte Integrität des IT-
Systems betrifft und daher in dessen Schutzbereich eingreift. Zwar hat das 
Bundesverfassungsgericht zur Konkurrenz zwischen Art. 10 Abs. 1 GG und 
dem IT-Grundrecht ausgeführt, Art. 10 Abs. 1 GG sei alleiniger Maßstab, so-
fern sich die Überwachung lediglich auf laufende Telekommunikation beziehe 
und keine weiteren persönlichkeitsrelevanten Informationen erhoben wer-
den.442 Dies ist bei der „Quellen-Telekommunikationsüberwachung“ aber 
nicht denkbar. Technisch vorgegeben erfordert die Infiltration des Zielsys-
tems (zumindest bislang) eine Integritätsverletzung bei Installation der Späh-
software, welche die spätere Überwachung ermöglicht, bei der auch Daten 

                                                           
438 Zu dieser Technik und ihrer Sicherheit s. Eckert 2012, 789 ff. 
439 Sankol, CR 2008, 13; Buermeyer/Bäcker, HRRS 2009, 433 (434); Bär, in: KMR-

Kommentar, StPO 2010, § 100a Rn. 30. 
440 LG Landshut, MMR 2011, 690 mit zustimmender Anmerkung von Bär; Schmitt, in: 

Meyer-Goßner/Schmitt, StPO 2014, § 100a StPO Rn. 7a; Bär, in: KMR-Kommentar, StPO 
2010, § 100a Rn. 32 ff.; ablehnend Buermeyer/Bäcker, HRRS 2009, 433. 

441 Schmitt, in: Meyer-Goßner/Schmitt, StPO 2014, § 100a StPO Rn. 7b unter Berufung 
auf BVerfGE 120, 274. 

442 Vgl. BVerfGE 120, 274 (307). 



 VI. Besonderheiten bestimmter Ermittlungsansätze 265 

übertragen werden, die über die Telekommunikation des Nutzers hinausge-
hen.443 

Die Auseinandersetzung mit dieser zusätzlichen Integritätsverletzung darf 
nicht unterschlagen werden.444 Entweder sieht man in ihr einen zusätzlichen 
Eingriff, der dementsprechend einer eigenständigen, zusätzlichen Ermächti-
gung bedarf,445 oder aber, wenn man davon ausgeht dass die Infiltration mit 
den dadurch bewirkten Änderungen durch § 100a StPO mit gerechtfertigt 
wird, muss § 100a StPO zumindest den strengeren Anforderungen gerecht 
werden, die sich aus dem Eingriff in das IT-Grundrecht ergeben. Das Bundes-
verfassungsgericht hat insoweit ausgeführt, dass es nicht genügt, die Einhal-
tung der verfassungsrechtlichen Anforderungen an Eingriffe in das IT-
Grundrecht allein der anordnenden Stelle zu überlassen (bei § 100a StPO sind 
dies gem. § 100b Abs. 1 Satz 1 und Satz 2 StPO das Gericht oder die Staatsan-
waltschaft). Eine alleinige Begrenzung auf Durchführungsebene der einzelnen 
Maßnahme genügt angesichts der durch die Infiltration erzeugten Vertrau-
lichkeits- und Integritätsrisiken für das IT-System nicht.446 Vielmehr bedarf es 
zusätzlicher rechtlicher Regelungen, die verfahrensmäßige Vorkehrungen 
zum Grundrechtsschutz vorsehen.447 Selbst wenn man daher die Infiltration 
als „Begleitmaßnahme“ durch § 100a StPO aufgrund einer „Annexkompetenz“ 
für mit gerechtfertigt hielte,448 wäre dies nur verfassungsgemäß, wenn die 
Vorgaben, die sich aus dem IT-Grundrecht ergeben, in den gesetzlichen Vo-
raussetzungen abgebildet würden. Dies ist nicht der Fall. 

Auch § 100b StPO setzt die dementsprechenden Anforderungen nicht voll-
ständig um. So fehlen unter anderem Regelungen zur zulässigen Vorgehens-
weise der Ermittler in Bezug auf Art und Umfang der Infiltration.449 Vor allem 
aber ist der Kernbereichsschutz mangelhaft. § 100a Abs. 4 Satz 1 StPO schreibt 
ein Erhebungsverbot nur dann vor, wenn tatsächliche Anhaltspunkte darüber 
                                                           

443 BVerfGE 120, 274 (325); Braun, K&R 2011, 681 (684); Buermeyer/Bäcker, HRRS 2009, 
433 (439) unter Berufung auf die technischen Sachverständigen, die in der mündlichen 
Verhandlung zu BVerfGE 120, 274 gehört wurden; Hoffmann-Riem, JZ 2008, 1009 (1022); 
auch Bär räumt dies in KMR-Kommentar, StPO 2010, § 100a Rn. 32 ein. 

444 Bär und Sankol bezeichnen diese als Sekundärmaßnahme, Bär, in: KMR-Kommentar, 
StPO 2010, § 100a Rn. 31a; Sankol, CR 2008, 13 (17). 

445 Braun, K&R 2011, 681 (682 f.); Buermeyer/Bäcker, HRRS 2009, 433 (439). 
446 BVerfGE 124, 274 (317, 327); Buermeyer/Bäcker, HRRS 2009, 433 (439); Sankol, CR 

2008, 13 (15); so aber Bär, MMR 2010, 266 (268); 2011, 690 (693); Bär, in: KMR-Kommentar, 
StPO 2010, § 100a Rn. 32. 

447 BVerfGE 124, 274 (309); Braun, K&R 2011, 681 (683); Buermeyer/Bäcker, HRRS 2009, 
433 (439); Hoffmann-Riem, JZ 2008, 1009 (1022); a. A. Bär, in: KMR-Kommentar, StPO 2010, 
§ 100a Rn. 32. 

448 Bär, MMR 2010, 266 (268); 2011, (690) 692 f.; Bär, in: KMR-Kommentar, StPO 2010, 
§ 100a Rn. 32; LG Hamburg MMR 2011, 693 (694). 

449 Braun, K&R 2011, 681 (685); zu den einzelnen Anforderungen gilt ansonsten den 
§§ 102 ff. StPO Entsprechendes, s. oben F.V. 
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vorliegen, dass „allein“ Erkenntnisse aus dem Kernbereich erhoben werden. 
Dies wird in der Ermittlungsrealität von äußerster Seltenheit sein. Da der 
Kernbereich privater Lebensgestaltung auch im Anwendungsbereich von 
Art. 10 Abs. 1 GG geschützt ist, ist diese Regelung auch insgesamt bedenk-
lich.450 § 100a StPO ist daher im Ergebnis keine taugliche Ermächtigungs-
grundlage für die „Quellen-Telekommunikationsüberwachung.“451 Sofern 
diese für die Beweisbeschaffung eingesetzt werden soll, bedarf es einer aus-
drücklichen gesetzlichen Regelung, die insbesondere die grundrechtlichen 
Anforderungen des IT-Grundrechts umsetzt.452 

8. Cloud-Forensik 

Da die Strafprozessordnung keine speziellen Vorschriften für Ermittlungen in 
Clouds enthält, sind hierfür dieselben Ermächtigungsgrundlagen einschlägig, 
die auch „klassische“ Ermittlungsmaßnahmen rechtfertigen können, nament-
lich die §§ 94 ff. und § 102 ff. StPO.453 Welche Norm im Einzelfall auf Ermitt-
lungen mit IT-Forensik anzuwenden ist, richtet sich vor allem danach, bei 
welcher Stelle auf Daten, die in der Cloud gespeichert sind, zugegriffen 
wird.454 Grundsätzlich hat die Strafverfolgungsbehörde die Wahl, wie sie 
vorgehen will. Die Ermittlungsentscheidung liegt in ihrem Ermessen. Bei der 
Ermessensbetätigung kann die Auswahl allerdings eingeschränkt sein, entwe-
der weil manche Alternativen nicht rechtmäßig wären, oder weil ein anderes 
Mittel einen milderen Eingriff bedeuten würde. Die Behörde trifft die Ent-
scheidung daher nicht nur anhand der Wahrscheinlichkeit, belastbare Be-
weismittel aufzufinden, sondern vor allem auch anhand der Reichweite und 
Grenzen der Ermächtigungsnormen. Gegenstand dieses Abschnitts ist, die 
rechtlichen Anforderungen der einschlägigen Rechtsgrundlagen anhand der 
rechtlichen Kriterien auf die Gegebenheiten der Cloud-Forensik zu konkreti-
sieren. 

Formelle Voraussetzung für eine rechtskonforme Maßnahme einer Behörde 
ist, dass sie örtlich zuständig ist. Dies macht Ermittlungen in Clouds für die 
Behörden problematisch. Denn die strafprozessrechtlichen Ermächtigungs-
normen gelten nur im Hoheitsgebiet der Bundesrepublik (mit unwesentlichen 
Ausnahmen, vgl. §§ 7 ff. StPO und § 143 GVG).455 Gerade große Cloud-
Anbieter nutzen aber weltweit verteilte Rechenzentren zur Speicherung und 

                                                           
450 Buermeyer/Bäcker, HRRS 2009, 433 (439). 
451 So auch Sieber 2012, C104 sowie Sankol, CR 2008, 13 (15), der zudem das Abhören am 

Endgerät als nicht durch § 100a StPO gerechtfertigt ansieht. 
452 Zu den formellen und materiellen Anforderungen s. oben F.V. 
453 Vgl. zu den Anordnungsvoraussetzungen bei Durchsuchungsmaßnahmen Wicker, 

MMR 2013, 765 (766). 
454 Vgl. oben C.I.5. 
455 Siehe oben F.VI.3. 
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Verarbeitung der Daten. Beim Einleiten einer Maßnahme sind die Ermitt-
lungsbehörden somit nicht ohne weiteres in der Lage, zu beurteilen, an wel-
chem Ort sich die gesuchten Beweisgegenstände physisch befinden. 

Von einer Indizwirkung der Länderkennung eines Eintrags im Internet-
Domain Name System (etwa www.uni-kassel.de) oder einer IP-Adresse ist bei 
Cloud-Diensten aus verschiedenen Gründen nicht auszugehen.456 Top-Level-
Domains wie etwa .de, .nl oder .com sind frei wählbar und sagen nichts über 
den tatsächlichen Speicherort von Daten aus. Entsprechendes gilt für die 
Abfrage von Whois-Einträgen457 bestimmter IP-Adressen.458 Diese Einträge 
können Angaben über die geographischen Positionen von Hosts und Routern 
enthalten, sind aber ebenfalls wählbar. Vor allem haben die Einträge auch 
dann keinerlei Aussagekraft über den tatsächlichen Speicherort von Daten, 
wenn ein Eintrag den wirklichen Ort eines (Web-)Servers des Cloud-
Anbieters ausweist. Denn es ist aufgrund der Gestaltung solcher Dienste be-
reits aus Sicherheitsgründen praktisch ausgeschlossen, dass derselbe Server 
für die Internetverbindung und für die Speicherung der Daten genutzt wird. 
Der Datenspeicher kann sich an einer weiteren, räumlich getrennten Stelle 
befinden.459 

In den Fällen, in denen auch eine Speicherung im Ausland in Frage kommt, 
kann je nach Ermittlungsstand zur Bewertung der Rechtmäßigkeit somit die 
Mithilfe des Cloud-Anbieters erforderlich sein.460 Stellt sich heraus, dass sich 
gesuchte Daten tatsächlich nicht im Zugriffsbereich der Strafverfolgungsbe-
hörde befinden, muss dies die Ermittlungen nicht zwangsweise in eine Sack-
gasse führen. Neben den vielen weiteren Ansätzen zur Ermittlung von Sach-
verhalten können sie die Rechtshilfe von ausländischen Behörden in An-
spruch nehmen, mag dies im Einzelfall auch sehr formal ablaufen und zeit-
aufwändig sein.461 

Sollten sich Ermittler über ihre Befugnisse hinwegsetzen, ist ihr Handeln 
nicht mehr von einer Ermächtigungsgrundlage getragen. Obwohl als Rechts-
folgen grundsätzlich Verwertungsverbote462 und sogar die Strafbarkeit der 
Ermittlungspersonen in Frage kommen, ist eine Sanktionierung gleichwohl 
unwahrscheinlich, da die Verletzung der Souveränität eines anderen Staates 

                                                           
456 So auch Brodowski/Eisenmenger, ZD 2014, 119 (123), anders aber Bär, ZIS 2011, 53 (54). 
457 RFC 2167, https://tools.ietf.org/html/rfc2167 und RFC 3501, https://tools.ietf.org/

html/rfc3912 [Abruf jeweils am 1.11.2014]. 
458 Dies meint Bär, ZIS 2011, 53 (54) wohl mit „trace-routing“. 
459 Birk/Wegener, DuD 2010, 641 (642); Süptitz/Utz/Eymann, DuD 2013, 307. 
460 So auch Gercke, CR 2010, 345 (346); s. auch Bär, ZIS 2011, 53 (54); zum Zugriff im Aus-

land allgemein s. oben F.VI.3. 
461 Vgl. Gercke, CR 2010, 345 (347); Obenhaus, NJW 2010, 651 (654); sowie die Antwort 

der Bundesregierung zu einer Kleinen Anfrage bezüglich Sicherheit, Datenschutz und Über-
wachung von Cloud-Daten, BT-Drs. 17/12651 (insbesondere Antwort 21b). 

462 Siehe oben D.VII sowie E.VI. 
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keine spezifische Grundrechtsverletzung der Betroffenen bewirkt.463 Verwirk-
licht ihr Handeln einen Straftatbestand, so sind Ermittler dann nicht strafbar, 
wenn sie davon ausgehen, dass sich die Daten im Inland befinden. Sich darauf 
zu berufen, nicht erkannt zu haben, dass die strafprozessrechtlichen Ermäch-
tigungsnormen nicht über Ländergrenzen hinweg wirken, wird demgegen-
über kaum gelingen.464 Der folgende Abschnitt setzt voraus, dass ein Zugriff 
die territorialen Grenzen der jeweiligen Ermächtigungsnorm nicht verlassen 
würde. 

a) Zugriff beim Cloud-Anbieter oder beim Tenant 

Eine Möglichkeit, an Daten zu gelangen, die in Clouds gespeichert sind, ist 
der Zugriff direkt beim Anbieter. Sowohl Cloud-Anbieter als auch Tenant 
sind gegenüber den Ermittlungsbehörden Dritte. Als Inhaber des Gewahrsams 
über die Daten ihrer Nutzer sind sie daher gem. § 95 Abs. 1 StPO verpflichtet, 
potentielle Beweisgegenstände vorzulegen.465 Dies erstreckt sich auch auf 
Daten, die anerkanntermaßen „Gegenstände“ im Sinne der Norm sind.466 Eine 
Ausnahme von dieser Verpflichtung besteht nur, wenn der Cloud-Anbieter 
oder sein Tenant ein Zeugnisverweigerungsrecht haben, wie aus § 95 Abs. 2 
StPO hervorgeht.467 Die Strafverfolgungsbehörden können somit zunächst 
durch ein Auskunftsverlangen an Daten in der Cloud gelangen, wozu sie 
schon deshalb gehalten sind, weil dies gegenüber einer Zwangsmaßnahme ein 
verhältnismäßig milderes Mittel ist.468 Weigert sich der Anbieter, können 
Ordnungs- und Zwangsmittel gem. § 95 Abs. 2 i. V. m. § 70 StPO sowie eine 
auf § 103 StPO gestützte Durchsuchung der Cloud durch die Ermittler selbst 
erfolgen.469 Um einer Zwangsmaßnahme zu entgehen, sind Anbieter (Cloud-
Anbieter und Tenant) daher gehalten, mit den Behörden zu kooperieren und 
Daten auf Aufforderung freiwillig herauszugeben, schon um Beeinträchtigun-
gen ihres Betriebsablaufes zu verhindern. Zu beachten ist dabei, dass die 
§§ 102 ff. StPO, aber auch die § 94 ff. StPO nicht zu geheimen Maßnahmen 
ermächtigen.470 Der Nutzer ist deshalb über den Zugriff auf seine Daten in 
Kenntnis zu setzen. Ansonsten könnte er, auch wenn einer Beschlagnahme 
keine Durchsuchungsmaßnahme gem. § 103 StPO vorausgeht, sein Recht auf 
                                                           

463 A. A. Gercke, CR 2010, 345 (347); vgl. oben E.VI. 
464 Zu den Einzelzeiten diesbezüglicher Irrtümer s. unten H. 
465 So auch Wicker, MMR 2013, 765 (768); im Ergebnis auch Obenhaus, NJW 2010, 651 

(653 f.); ähnlich Singelnstein, NStZ 2012, 593 (603); dies übersehen Schuppert/von Reden, ZD 
2013, 210 (218). 

466 BVerfGE 113, 29 (50); 124, 43 (60 f.); vgl. zu §§ 102 und 103 StPO oben F.II; a. A. 
Süptitz/Utz/Eymann, DuD 2013, 307 (311) ohne nähere Begründung. 

467 Vgl. auch oben F.IV.4. 
468 So auch Singelnstein, NStZ 2012, 593 (603); s. bereits oben F.II. 
469 Bezüglich Letzterem ebenso Wicker, MMR 2013, 765 (768). 
470 Siehe oben F.V.7. 
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gerichtliche Entscheidung über die Rechtmäßigkeit der Beschlagnahme aus 
§ 98 Abs. 2 Satz 2 StPO nicht ausüben. 

Neben dem Vorliegen der Tatbestandsvoraussetzungen der Ermächti-
gungsnormen471 hängt die Rechtmäßigkeit des Zugriffs beim Cloud-Anbieter 
vor allem davon ab, inwieweit von ihm Grundrechtseingriffe ausgehen und ob 
diese gerechtfertigt werden können. Für den Zugriff auf die Daten der Nutzer 
kommen als grundrechtlicher Maßstab das Telekommunikationsgeheimnis, 
das informationelle Selbstbestimmungsrecht sowie das IT-Grundrecht in Be-
tracht. In der Sache ähnelt der Zugriff auf Nutzerdaten in der Cloud dem Zu-
griff auf E-Mails, die auf dem Server des E-Mail-Providers gespeichert sind. 
Über die Rechtmäßigkeit einer solchen Ermittlungsmaßnahme hatte bereits 
das Bundesverfassungsgericht zu entscheiden.472 Es sah den Schutzbereich des 
Telekommunikationsgeheimnisses gem. Art. 10 Abs. 1 GG eröffnet. Dies ent-
sprach seiner ständigen Rechtsprechung, wonach sich E-Mails noch in einem 
laufenden Kommunikationsvorgang befinden, solange sie beim Anbieter zwi-
schengespeichert und noch nicht endgültig beim Empfänger zugestellt sind.473 
Dies kann auch beim Zugriff auf Daten in der Cloud der Fall sein. Handelt es 
sich um einen cloudbasierten Kommunikationsdienst (zu dem auch E-Mail 
zählen kann), dann ist ebenfalls Art. 10 Abs. 1 GG der im Grundsatz einschlä-
gige verfassungsrechtliche Maßstab für den Zugriff auf Nachrichten, die noch 
nicht endgültig zugestellt wurden. 

Nicht jeder Cloud-Dienst bietet aber gleichzeitig Telekommunikations-
dienste an. Die Technik des Cloud Computing lässt grundsätzlich ein weites 
Spektrum an Nutzungsmöglichkeiten zu. Zwar haben alle Dienste gemein, 
dass während ihrer Nutzung eine Internetverbindung verwendet wird und 
somit eine Kommunikation stattfindet. Ermittler greifen aber nicht in diesen 
Kommunikationsvorgang ein, wenn sie zur IT-forensischen Untersuchung 
Daten erheben, die bei Anbietern gespeichert sind. Dabei würde es sich um 
eine herkömmliche Kommunikationsüberwachung handeln. Der Grund aus 
dem der Zugriff auf E-Mails, die beim Anbieter lagerten, dennoch an Art. 10 
Abs. 1 GG zu messen war, bestand darin, dass bei der E-Mail-Übermittlung 
neben der individuellen Verbindung zwischen Anbieter und Nutzer noch ein 
weiterer Kommunikationsvorgang besteht, und zwar zwischen dem Absender 
der Mail und dem Letztempfänger.474 Nicht bei jedem Cloud-Dienst findet 
eine solche „übergeordnete“ Telekommunikation statt, etwa wenn ein Nutzer 
die Cloud lediglich zum Auslagern eigener Speicher- oder Rechenkapazität 

                                                           
471 Siehe dazu oben F.II. 
472 BVerfGE 124, 43. 
473 BVerfGE 124, 43 (54 ff.). 
474 BVerfGE 124, 43 (54 f.). 



270 F. IT-Forensik im Strafverfahren  

nutzt. Der behördliche Zugriff auf die bei solchen Diensten angefallenen Da-
ten ist deshalb kein Eingriff in das Telekommunikationsgeheimnis.475 

Da Art. 10 Abs. 1 GG in solchen Fällen nicht einschlägig ist, kommen als 
grundrechtlicher Maßstab zwei Ausprägungen des allgemeinen Persönlich-
keitsrechts in Betracht: Das IT-Grundrecht und das Recht auf informationelle 
Selbstbestimmung.476 Für die Eröffnung des Schutzbereiches des Selbstbe-
stimmungsrechts ist lediglich erforderlich, dass einer staatlichen Stelle Infor-
mationen mit Personenbezug zur Kenntnis gelangen. Dies ist bereits dann der 
Fall, wenn die vom Anbieter erhaltenen Daten einem Nutzer zugeordnet wer-
den können. Eine Ausnahme kann allenfalls dann bestehen, wenn der Nutzer 
den Cloud-Dienst anonym verwendet, etwa wenn er seine Daten (wirksam) 
verschlüsselt, bevor er sie in einer Cloud ablegt. 

Im Regelfall der Identifizierbarkeit des Nutzers kommt neben dem Recht 
auf informationelle Selbstbestimmung auch das IT-Grundrecht in Betracht, so 
dass es auf das Konkurrenzverhältnis der Grundrechte ankommt. Ist der 
Schutzbereich des IT-Grundrechts eröffnet, verdrängt es das informationelle 
Selbstbestimmungsrecht insoweit, als es weitergehende Schutzgarantien bie-
tet.477 Der Tatbestand des IT-Grundrechts verlangt zunächst ein „eigengenutz-
tes IT-System“. Ob Cloud-Ressourcen noch unter diesen Begriff fallen, er-
scheint zweifelhaft, sind sie doch räumlich von dem Gerät getrennt, mit dem 
der Nutzer auf sie zugreift. Um den Begriff des IT-Systems scharf abzugren-
zen, könnte deshalb auf das körperliche Gerät abzustellen sein. Dies würde 
aber gerade angesichts des Cloud Computing, bei dem Daten gerade nicht 
mehr nur lokal auf den Geräten der Nutzer gespeichert sind, zu einer Verkür-
zung des grundrechtlichen Schutzes führen. Der Begriff des IT-Systems ist 
deshalb nicht körperlich, sondern funktional zu definieren.478 Es sind grund-
sätzlich alle Komponenten in den Schutz einzubeziehen, die als Träger der 
Vertraulichkeits- und Integritätserwartung des Nutzers fungieren.479 

Für diese Sichtweise spricht bereits die ausdrückliche Wortwahl des Bun-
desverfassungsgerichts. So sollen all diejenigen Systeme umfasst sein, die „al-
lein oder in ihren technischen Vernetzungen personenbezogene Daten des 
Betroffenen“ enthalten können.480 Auch soll für den Schutz keine Rolle spie-
len, ob die Nutzung des eigenen Systems „über informationstechnische Sys-
teme stattfindet, die sich in der Verfügungsgewalt anderer befinden“,481 also 
                                                           

475 A. A. Brodowski/Eisenmenger, ZD 2014, 119 (121 f.). 
476 Allgemein zur Konkurrenz der Schutzbereiche s. oben D.III sowie F.IV.1. 
477 Zu den Schutzbereichsvoraussetzungen s. ebenfalls oben D.III sowie F.IV.1. 
478 So auch Sieber 2012, C107. 
479 Vgl. oben F.IV.1; so auch Bäcker, in: Uerpmann-Wittzack 2009, 11, 12 f.; Böckenförde, 

JZ 2008, 925 (929, Fn. 41); Hoffmann-Riem, JZ 2008, 1009 (1012); Hornung, CR 2008, 299 (303); 
Drallé 2010, 32. 

480 BVerfGE 120, 274 (314). 
481 BVerfGE 120, 274 (315). 



 VI. Besonderheiten bestimmter Ermittlungsansätze 271 

hier des Cloud-Anbieters. Vor allem auch der beabsichtigte Schutzgehalt des 
IT-Grundrechts gebietet es, Cloud-Ressourcen in seinen Anwendungsbereich 
einzubeziehen. Gerade, wenn der Nutzer sich beim Anbieter (etwa durch ein 
Passwort) authentifizieren muss, vertraut er darauf, kontrollieren zu können, 
wer über die Daten verfügen kann, und vor allem auch auf die Sicherheit vor 
Kenntnisnahme durch Dritte. Eine Cloud kann deshalb im Grundsatz auch das 
IT-System des jeweiligen Nutzers sein. 

Ob darüber hinaus auch ein „eigengenutztes“ IT-System vorliegt, wird in 
erster Linie durch rein faktische Kriterien bestimmt. Abzustellen ist darauf, ob 
der Nutzer darauf vertraut, andere vom Zugang ausschließen zu können.482 
Der rechtlichen Zuordnung von ausgelagerten IT-Ressourcen kann zusätzlich 
eine Indizwirkung zufallen. So lässt sich das „eigengenutzte System“ etwa 
auch über vertragliche Nutzungs- und Anschlussrechte abgrenzen.483 Es wür-
de dem Charakter des IT-Grundrechts als Ausprägung des Persönlichkeits-
rechts allerdings zuwiderlaufen, wenn man den Schutz allein von einer Nut-
zungsbefugnis, und nicht auch der tatsächlichen Gestaltung eines Systems 
sowie der daran geknüpften Vertraulichkeits- und Integritätserwartung des 
Nutzers abhängig machen würde.484 Ein Nutzer könnte anderenfalls allein 
deshalb den Schutz des IT-Grundrechts verlieren, weil sein Vertragsverhältnis 
mit dem Cloud-Anbieter ausgelaufen ist. 

Der Begriff des IT-Systems umfasst nicht alle Online-Dienste, denen Nut-
zer Daten anvertrauen. Deshalb ist das IT-Grundrecht nicht pauschal der 
Maßstab für jeden staatlichen Zugriff beim Cloud-Anbieter. Denn Sinn und 
Zweck des IT-Grundrechts ist es nicht, jegliche netzbasierte Datenverarbei-
tung zu erfassen. Dies verdeutlicht auch die der Hinweis des Bundesverfas-
sungsgerichts, dass Systeme, die Daten mit lediglich „punktuellem Bezug zu 
einem bestimmten Lebensbereich des Betroffenen“ enthalten, nicht des Schut-
zes durch das IT-Grundrecht bedürfen.485 Besteht ein IT-System daher nicht 
aus einem einzelnen Gerät oder mehreren unmittelbar zusammenhängenden 
körperlichen Komponenten, so ist deshalb eine Funktionsäquivalenz zu einer 
solchen Einheit erforderlich. Denn das Bundesverfassungsgericht war bei der 
Definition des Schutzbereichs ersichtlich davon geleitet, dass Nutzer ihre 
Informationen einer einzelnen funktionalen Einheit anvertrauen. Beschränkt 
sich die Nutzung der Cloud etwa auf den E-Mail-Versand, so ist dies keine 
ausgelagerte Erweiterung des IT-Systems des Nutzers. Anders verhält es sich 
demgegenüber beispielsweise mit einem Online-Fotoalbum. Die Verwaltung 

                                                           
482 BVerfGE 120, 274 (315). 
483 Bäcker, in: Uerpmann-Wittzack 2009, 12. 
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485 BVerfGE 120, 274 (313); vgl. Bäcker, in: Uerpmann-Wittzack 2009, 12. 



272 F. IT-Forensik im Strafverfahren  

von Bilddateien ist eine Anwendung, die auch auf einem lokalen IT-System 
des Nutzers stattfinden kann. Gleichzeitig kann sie höchst persönlichkeitsre-
levante Informationen enthalten, so dass unmittelbar einleuchtet, dass Nutzer 
einem Online-Fotodienst Daten auch „anvertrauen“. 

Entsprechendes gilt auch allgemein für Cloud-Speicherplatz („cloud stora-
ge“) oder die Nutzung von cloud-basierter Rechenkapazität. Handelt es sich 
umgekehrt um Funktionen, die auf einem lokalen Gerät nicht erbracht wer-
den könnten, wie etwa Telekommunikations- oder Telemediendienste, ist dies 
keine Erweiterung des IT-Systems des Nutzers. Daten, die der Nutzer an der-
artige Dienste übermittelt, fallen aus dem Anwendungsbereich des IT-
Grundrechts heraus. Hierzu zählen etwa E-Mail, Instant Messaging und Sozia-
le Netzwerke.486 Insbesondere bei Mischformen kann eine Abgrenzung aber 
schwierig sein. Denn auch Soziale Netzwerke ermöglichen es beispielsweise, 
private Fotoalben anzulegen. Hier kann eine Bewertung nur anhand des Ein-
zelfalls erfolgen. 

Fällt der Zugriff beim Cloud-Anbieter oder dem Tenant in den Anwen-
dungsbereich des IT-Grundrechts, bestehen keine wesentlichen Unterschiede 
zu herkömmlichen Ermittlungsmethoden. Dies bedeutet, dass alle Anforde-
rungen an eine Durchsuchung und die Sicherstellung, die für eine herkömm-
liche Live- oder Post-Mortem-Sicherung gelten, auf den Zugriff beim Cloud-
Anbieter übertragbar sind. Die Art und der Umfang der Daten, die Ermittler 
vom Anbieter verlangen dürfen, werden auch bei der Cloud-Forensik durch 
den Grundsatz der Verhältnismäßigkeit beschränkt. Erstellt und übermittelt 
der Cloud-Anbieter oder der Tenant den Snapshot einer virtuellen Rechnerin-
stanz seines Nutzers an die Ermittler,487 so kann darin ein verhältnismäßig 
schwerwiegender Eingriff liegen, da er eine Momentaufnahme des gesamten 
Systemzustands enthält, die eine enorme Aussagekraft tragen kann. Auch im 
Anwendungsbereich des IT-Grundrechts ist es aber im Grundsatz nicht aus-
geschlossen, aus Beweisgründen ganze Instanzen in Form von Snapshots zu 
sichern, sofern anderenfalls Beweisverlust zu besorgen ist.488 Entsprechend 
den Grundsätzen zur Erstellung von Sicherungs- und Arbeitskopien von Da-
tenträgern setzt dies jedoch voraus, dass gewährleistet ist, dass der anschlie-
ßende Zugriff insbesondere während der Analyse auf das erforderliche Mini-
mum beschränkt wird.489 

Ist anhand des Gegenstands der Untersuchung von vornherein absehbar, 
welche Daten für den Fortgang der Ermittlungen und die spätere Beweisfüh-
rung notwendig sein werden, so ist der Zugriff durch eine punktuelle, auf 

                                                           
486 Hierbei ist regelmäßig Art. 10 Abs. 1 GG oder das informationelle Selbstbe-

stimmungsrecht einschlägig, vgl. Singelnstein, NStZ 2012, 593 (597). 
487 Siehe hierzu oben E.IX.7.a). 
488 Vgl. oben F.V.5.b) sowie F.V.5.c). 
489 Vgl. oben F.IV.6. 
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einen bestimmten Datenbestand gerichtete Abfrage zu beschränken. Dies 
gewährleistet, dass der Behörde so wenig überschießende Informationen wie 
möglich zur Kenntnis gelangen. Aus Gründen der Verhältnismäßigkeit ist dies 
zwingend. So hat das Bundesverfassungsgericht für den Zugriff auf E-Mails 
beim Anbieter entschieden, dass die Abfrage eines gesamten Datenbestandes 
nicht erforderlich ist, wenn eine Sicherung allein der beweiserheblichen In-
halte auf eine andere, die Betroffenen weniger belastende Weise ebenso gut 
erreicht werden kann.490 Die Frage nach dem Umfang des erlaubten Zugriffs 
bleibt somit eine Frage der Abwägung im Einzelfall, in die sowohl beweis-
rechtliche Faktoren als auch Gesichtspunkte des Grundrechtsschutzes der 
Betroffenen einfließen. 

b) Zugriff beim Nutzer 

Ermittler können auch das IT-System des Nutzers zur Hilfe nehmen, um an 
Cloud-Ressourcen zu gelangen. Dies kann etwa erforderlich sein, wenn Nut-
zer ihre Daten verschlüsselt in der Cloud lagern, und die erforderlichen Au-
thentifizierungsinformationen im System des Nutzers gespeichert sind.491 
Prinzipiell kann der Zugriff im Rahmen einer Durchsuchungsmaßnahme nach 
§ 102 StPO oder mittels „Online-Durchsuchung“ geschehen. Für letztere be-
steht derzeit allerdings keine Rechtsgrundlage.492 Erfolgt im Rahmen einer 
Durchsuchung gem. § 102 StPO eine Live-Sicherung, so führt der Umstand, 
dass auf einen Cloud-Dienst zugegriffen wird, dazu, dass sich die Maßnahme 
im Anwendungsbereich des § 110 Abs. 3 StPO abspielt und dessen zusätzliche 
Voraussetzungen daher vorliegen müssen.493 

Greifen Ermittler mittels des Nutzersystems auf Daten in der Cloud zu, 
kann unter Umständen ihr Speicherort nicht festzustellen sein. Denn regel-
mäßig hat hierüber weder der Nutzer Kenntnis noch sind diese Informationen 
in seinem System gespeichert oder durch das System zu erlangen. Stellt sich 
im Nachhinein heraus, dass Daten aus dem Hoheitsgebiet eines anderen Staa-
tes gesichert wurden, so war die Maßnahme rechtswidrig, was aber praktisch 
folgenlos bleiben dürfte, denn die Verletzung der Souveränität eines anderen 
Staates ist kein Eingriff in ein Grundrecht eines Betroffenen.494 Schon aus 
rechtsstaatlichen Gesichtspunkten hat ein Zugriff aber zu unterbleiben, wenn 
Anhaltspunkte dafür bestehen, dass Daten im Ausland gespeichert sein könn-
ten. Solche Anhaltspunkte liegen etwa vor, wenn anhand des IT-Systems des 

                                                           
490 BVerfGE 124, 43 (68). 
491 Vgl. Obenhaus, NJW 2010, 651 (652). 
492 Siehe oben F.VI.6. 
493 So auch Singelnstein, NStZ 2012, 593 (598); Brodowski/Eisenmenger, ZD 2014, 119 

(122 f.), sehen § 110 Abs. 3 StPO offenbar als eigenständige Ermächtigungsgrundlage; s. 
auch oben F.VI.1. 

494 Vgl. oben F.VI.8 sowie allgemein E.VI. 
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Nutzers erkennbar ist, dass ein Cloud-Anbieter genutzt wird, der auch Daten 
im Ausland speichert. 

Da er auf Grundlage der §§ 102 ff. StPO erfolgt, ist auch der Zugriff beim 
Nutzer nicht heimlich zulässig. Der betroffene Nutzer muss daher von der 
Durchsuchungsmaßnahme in Kenntnis gesetzt werden, wenn sie nicht ohne-
hin gem. § 106 Abs. 1 StPO in seiner Anwesenheit erfolgt. Sind neben demje-
nigen Nutzer, gegen den sich die Maßnahme richtet, auch weitere Personen 
betroffen, so darf die Maßnahme auch ihnen gegenüber nicht heimlich sein.495 
Da die Durchsuchungsmaßnahme auch den Cloud-Anbieter betrifft, wird 
vertreten, dass auch ihm gegenüber eine Mitteilungspflicht darüber besteht, 
dass bei ihm gespeicherte Daten zum Gegenstand einer strafrechtlichen Er-
mittlungsmaßnahme geworden sind. Grund dafür soll § 110 Abs. 3 Satz 2 
i. V. m. § 98 Abs. 2 Satz 1 StPO sein, der wiederum auf § 33 Abs. 3 StPO ver-
weist.496 Nach letzterer Vorschrift ist ein Drittbeteiligter vor gerichtlichen 
Entscheidungen (hier: über die Beschlagnahme) anzuhören. 

Dieses Ergebnis ist beim Zugriff auch Cloud-Ressourcen durch das Nutzer-
system aber weder aufgrund des Wortlauts, noch durch den Sinn und Zweck 
der Vorschriften geboten. Denn der Cloud-Anbieter erleidet durch den be-
hördlichen Zugriff in aller Regel weder einen Nachteil, noch muss er einen 
Eingriff in eigene Grundrechte dulden, der mehr als marginal wäre. Die Siche-
rung der Daten, die in der Cloud gespeichert sind, erfolgt durch eine Kopie, 
die durch das Nutzersystem erstellt wird. Insofern unterscheidet sich der 
Zugriff aus Sicht des Cloud-Anbieters kaum von der gewöhnlichen Nutzung 
seines Cloud-Dienstes. Da § 33 Abs. 3 StPO ausdrücklich einen Nachteil des 
Betroffenen voraussetzt, ist bereits der Tatbestand für eine Anhörungspflicht 
nicht erfüllt. Selbst dann, wenn durch die Maßnahme in Grundrechte des 
Cloud-Anbieters eingegriffen würde, ist eine Benachrichtigung zumindest von 
Verfassungs wegen nicht zwingend. Das Bundesverfassungsgericht hat im 
Anwendungsbereich des Telekommunikationsgeheimnisses entschieden, dass 
von einer Benachrichtigung abgesehen werden kann, wenn Personen nur 
zufällig oder nur unerheblich von einer Ermittlungsmaßnahme betroffen 
werden und anzunehmen ist, dass sie kein Interesse an der Benachrichtigung 
haben.497 Dieser Rechtsgedanke kann auch auf Durchsuchungsmaßnahmen 
beim Cloud-Nutzer gem. den §§ 102 ff. StPO übertragen werden, da es sich 
hierbei ebenfalls um informationsbezogene Eingriffe handelt. Ist der Cloud-
Anbieter nicht oder nur unerheblich in eigenen Rechten betroffen, kann eine 
Benachrichtigung deshalb unterbleiben. 

                                                           
495 So auch Brodowski/Eisenmenger, ZD 2014, 119 (125); s. hierzu oben F.VI.3. 
496 Obenhaus, NJW 2010, 651 (653); Singelnstein, NStZ 2012, 593 (598, 603). 
497 Vgl. BVerfGE 125, 260 (337); BVerfG, NJW 2012, 833 (839) zu Art. 10 Abs. 1 GG. 



 

G. IT-Forensik bei betriebsinternen Ermittlungen 

Außer in strafrechtlichen Ermittlungen, die ein wesentliches Anwendungsge-
biet der IT-Forensik sind, kommt sie auch in privaten Rechtsverhältnissen 
häufig zum Einsatz. In diesem Bereich ist sie regelmäßig ein Teil von betriebs-
internen Ermittlungen, die etwa zur Aufdeckung von Korruption, Untreue 
oder Industriespionage dienen sollen.1 Grundsätzlich können sich Ermittlun-
gen dabei gegen Beschäftigte, aber auch externe Verdächtige richten. Obwohl 
für Ermittlungen durch private Stellen die strafprozessrechtlichen Ermächti-
gungsnormen keine Bedeutung haben, besteht dennoch die Gefahr, dass bei 
internen Ermittlungen, bei denen eine Post-Mortem- oder Live-Sicherung 
erfolgt, gegen Gesetze verstoßen wird. So finden immer wieder heftige ge-
richtliche Auseinandersetzungen insbesondere dann statt, wenn die bei inter-
nen Ermittlungen gefundenen Beweismittel zur Grundlage der Kündigung 
eines Arbeitsvertrages geworden sind. Interne Ermittlungen müssen deshalb 
über das Ziel der Aufdeckung unerwünschten Verhaltens hinaus im Idealfall 
schon eine mögliche Verwertung der Erkenntnisse vor Gericht im Auge ha-
ben. Denn auch im Arbeitsrecht können bei rechtswidrigen Ermittlungsme-
thoden Verbote bestehen, die so gewonnenen Erkenntnisse gerichtlich zu 
verwerten. 

Für die Arbeitgeber besteht ein hohes Interesse, interne Ermittlungen 
durchzuführen. Durch Wirtschaftskriminalität entstehen Unternehmen in 
Deutschland jährlich enorme Schäden.2 Sie haben daher bereits betriebswirt-
schaftliche Gründe, gegen schädigende Vorgänge von Innen und Außen tätig 
zu werden. Außerdem findet unter dem Schlagwort Compliance eine Debatte 
statt, inwieweit sogar Pflichten bestehen, gegen derartige Entwicklungen 
vorzusorgen und Vorfälle aufzuklären. 

Interne Ermittlungen sind im Grundsatz zulässig.3 Sie verletzen weder das 
staatliche Gewaltmonopol,4 noch steht ihnen das Offizialprinzip entgegen.5 

                                                           
1 Zu den verschiedenen Motiven für private Ermittlungen s. Salvenmoser/Schreier, in: 

Handbuch Wirtschaftsstrafrecht, Rn. 14 ff. 
2 Hierzu s. die KPMG-Studie 2012, Nestler/Salvenmoser/Bussmann 2011. 
3 A. A. Kirmes 2012, 50. 
4 Hierzu ausführlich, vor dem Hintergrund privater Sicherheitsdienste, Hammer, DÖV 

2000, 613. 
5 So auch Salvenmoser/Schreier, in: Handbuch Wirtschaftsstrafrecht, Rn. 25 f.; a. A. 

Kirmes 2012, 47 ff.; s. hierzu auch unten H. 
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Das Gewaltmonopol wird nicht betroffen, da in reiner Ermittlungstätigkeit, 
die sich im Rahmen der geltenden Gesetze hält, keine Ausübung von Hoheits-
gewalt liegt. Dementsprechend besagt auch das Offizialprinzip lediglich, dass 
die Strafverfolgung mit ihren besonderen Ermächtigungen dem Staat obliegt. 
Insbesondere ist es gem. § 152 Abs. 1 StPO Sache der Staatsanwaltschaft, die 
öffentliche Anklage zu erheben. Dies erlaubt jedoch nicht den Umkehrschluss, 
nur der Staat dürfe Sachverhalte ermitteln, die Straftaten belegen können.6 
Der folgende Abschnitt befasst sich deshalb nach einer Einführung mit den 
rechtlichen Grenzen betriebsinterner Ermittlungen, die sich vor allem aus 
dem Datenschutz-, Arbeits- und Strafrecht ergeben können. Er berücksichtigt 
auch, dass die einschlägigen Normen im Wege der Drittwirkung Grund-
rechtsschutz vermitteln können. Anhand der rechtlichen Vorgaben wird so-
dann beschrieben, welche Anforderungen Forensiktechnik und -verfahren 
erfüllen müssen, und daraus schließlich Umsetzungsansätze entwickelt. Der 
Kündigungsschutzprozess dient als Beispiel der gerichtlichen Verwertung von 
Beweismitteln, die mit IT-Forensik beschafft wurden. 

I. Compliance 

Interne Ermittlungen haben in aller Regel eine rechtliche Ursache, obwohl sie 
auch aus anderen Gründen zur Aufklärung von Sachverhalten innerhalb einer 
Organisationsstruktur eingesetzt werden. Ein wesentlicher rechtlicher Grund 
für die Durchführung interner Ermittlungen können Routineuntersuchungen 
sein, die dazu dienen sollen, ein Unternehmen compliant zu führen. Unter 
Compliance wird die Pflicht der Geschäftsleitung verstanden, dafür zu sorgen, 
dass in ihrer Organisation die einschlägigen Gesetze, Regeln und Standards 
durch die Beschäftigten eingehalten werden.7 Compliance kann so den Zielen 
der ordnungsgemäßen Unternehmensführung („corporate governance“) die-
nen.8 Werden die Compliance-Vorgaben nicht eingehalten, kann sich für die 
Geschäftsleitung ein persönliches Haftungsrisiko ergeben. Die Rechtsgrund-
lagen für Compliance-Pflichten sind über zahlreiche Gesetze verstreut. Unab-
hängig von der Organisationsform auf alle Betriebe anwendbar ist zunächst 
§ 130 OWiG. Ihm zufolge ist mit Bußgeld bedroht, wer fahrlässig seine (Auf-
sichts-)Pflicht verletzt, Normverstößen in seinem Betrieb entgegenzuwirken. 
§ 130 OWiG ist somit Ausdruck einer „Garantenstellung kraft Organisations-

                                                           
6 So aber Kirmes 2012, 47 ff., insbesondere 68 f. 
7 DCGK Ziffer 4.1.3, ausführlich zu diesem Thema s. Schmidt, B. 2010; vgl. auch Spindler, 

in: Münchener Kommentar, AktG 2014, § 91 Rn. 52. 
8 Wächter, in: Daten- und Persönlichkeitsschutz im Arbeitsverhältnis 2014, A. VIII. 

Rn. 10. 



 I. Compliance 277 

zuständigkeit.“9 Die Haftung wird aber nur ausgelöst, wenn innerhalb der 
Organisation straf- oder bußgeldbewehrte Zuwiderhandlungen begangen 
wurden. Der Anwendungsbereich der Norm umfasst daher nicht die Einhal-
tung sämtlicher einschlägiger Gesetze, Regeln und Standards. Er deckt viel-
mehr nur einen Teil der möglichen Compliance-Verstöße ab. Auch die durch 
den Bundesgerichtshof im Rahmen eines obiter dictums festgestellte strafrecht-
liche Garantenstellung des Compliance-Verantwortlichen gem. § 13 Abs. 1 
StGB betrifft allenfalls Straftaten, die durch Unternehmensangehörige began-
gen werden.10 

Weitergehend, aber nur auf Aktiengesellschaften anwendbar, sind § 76 
Abs. 1 AktG und § 93 Abs. 1 Satz 1 AktG. Erstere Vorschrift bestimmt, dass 
der Vorstand die Geschäfte der Gesellschaft unter eigener Verantwortung zu 
leiten hat, letztere regelt seinen Sorgfaltsmaßstab, indem sie anordnet, dass er 
die Geschäfte der Gesellschaft „ordentlich und gewissenhaft“ zu führen hat. 
Dadurch werden für den Vorstand objektive Verhaltenspflichten definiert, 
wozu unstreitig auch gehört, sich bei der Amtsführung gesetzestreu zu ver-
halten.11 Auf dieser Grundlage normiert § 91 Abs. 2 AktG, dass der Vorstand 
ein Überwachungssystem einzurichten hat, das Entwicklungen frühzeitig 
erkennt, die den Fortbestand der Gesellschaft gefährden. Zu solchen Gefahren 
können Compliance-Verstöße durch Beschäftigte gehören. Zu einem auf-
grund von § 91 Abs. 2 AktG eingerichteten Überwachungssystem können 
deshalb auch interne Ermittlungen gehören, die derartige Verstöße aufdecken 
und dem Bestandsrisiko damit entgegenwirken. Das Überwachungssystem ist 
auch Gegenstand der handelsrechtlichen Abschlussprüfung aufgrund von 
§ 317 Abs. 4 HGB. 

Neben den gesetzlichen Regelungen spielt für Aktiengesellschaften auch 
der Deutsche Corporate Governance Kodex (DCGK) eine wichtige Rolle bei 
der Bestimmung von Compliance-Pflichten. Gemäß § 161 Abs. 1 AktG muss 
eine Erklärung zur Corporate Governance abgegeben werden, die beschreibt, 
ob und in welchem Umfang die Aktiengesellschaft den Kodex einhält. Der 
DCGK enthält in Ziffer 4.1.3 den Auftrag an den Vorstand, für Compliance zu 
sorgen. Der Kodex hat zwar keinen Gesetzesrang.12 Die in § 161 AktG enthal-
tene Pflicht zur Berichterstattung über die Einhaltung der Compliance-Pflicht 
kann aber nur erfüllt werden, wenn der Vorstand der Aktiengesellschaft ein 
diesbezügliches Überwachungssystem eingerichtet hat.13 

Auch § 43 Abs. 1 GmbHG verpflichtet die Geschäftsführer der Gesellschaft 
zur ordentlichen und gewissenhaften Unternehmensführung, wozu auch 

                                                           
9 Rogall, in: Karlsruher Kommentar, OWiG 2014, § 130 Rn. 1. 
10 BGH, NJW 2009, 3173 (3175). 
11 Bergmoser/Theusinger/Gushurst, BB Special 5.2008, 1 (3). 
12 Bergmoser/Theusinger/Gushurst, BB Special 5.2008, 1 (5). 
13 Bergmoser/Theusinger/Gushurst, BB Special 5.2008, 1 (4, 5). 
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gehört, dass das Unternehmen nicht gegen Gesetze und andere Vorschriften 
verstößt.14 Bei Verstößen gegen die sich daraus ergebenden Aufsichtspflichten 
haften die Geschäftsführer gem. § 43 Abs. 2 GmbHG. Neben diesen Vorschrif-
ten existiert noch eine Vielzahl von sektorspezifischen Regelungen, die Comp-
liance-Pflichten aufstellen.15 Die folgenden Compliance-Pflichten gelten daher 
nicht nur für Aktiengesellschaften. Sie lassen sich sinngemäß auch auf 
GmbHs und andere Gesellschaftsformen übertragen. 

Inhaltlich bestehen die Compliance-Pflichten des Vorstands und der Ge-
schäftsführung zunächst allgemein darin, geeignete organisatorische Vorkeh-
rungen zu treffen, die sicherstellen, dass die Beschäftigten sich regel- und 
gesetzestreu verhalten.16 Daraus kann sich die Anforderung ergeben, eine 
Revisionsabteilung einzurichten.17 Sie wacht über die Einhaltung der Comp-
liance im Rahmen einer laufenden Kontrolle und sorgt dafür, dass der Vor-
stand und die Geschäftsführung ihrer Aufsichtspflicht nachkommen.18 Die 
Überwachungspflicht erfordert, dass Ermittlungen nicht erst einsetzen, wenn 
Verstöße bekannt geworden sind (sog. repressive Compliance).19 Vielmehr sei 
erforderlich, dass stichprobenartige und überraschende Ermittlungen durch-
geführt werden, um auf diese Weise Verstöße zu verhüten (präventive Comp-
liance).20 Ergeben sich aufgrund der laufenden Kontrollen Verdachtsfälle, so 
besteht eine Handlungspflicht des Vorstands. Die Aufsichtspflicht konkreti-
siert und verstärkt sich bei vergangenen Unregelmäßigkeiten oder Schadens-
fällen.21 Auch besonders anfällige Unternehmensbereiche wie Beschaffungs-
abteilungen oder Forschungs- und Entwicklungsabteilungen unterliegen die-
ser erhöhten Aufsichtspflicht. Reichweite und Umfang der Aufsichtspflicht 
sind somit immer von der Art und Organisation des spezifischen Unterneh-
mens abhängig.22 

Basis für die Umsetzung der Pflichten der Geschäftsleitung, ihren Betrieb 
compliant zu führen, sind aktuelle und zutreffende Informationen. Die Infor-
mationsbeschaffung hat damit eine zentrale Funktion bei der Umsetzung der 
Compliance-Pflichten. Dabei muss berücksichtigt werden, dass die Bedeutung 
der Informationstechnologie im beruflichen Alltag stark gestiegen ist. In vie-
len Arbeitsbereichen findet ein wesentlicher Teil der Abläufe IT-gestützt statt. 
Ein Kontrollsystem kann auf die vorliegenden umfangreichen Datenbestände 

                                                           
14 BGH, DB 1996, 2483; Rodewald/Unger, BB 2006, 113. 
15 Dazu Schmidt, B. 2010, 26 ff. 
16 OLG Köln, NZG 2001, 135 (136); vgl. Thüsing, in: Thüsing, Beschäftigtendatenschutz 

und Compliance 2014, § 2 Rn. 2. 
17 BGH, wistra 1982, 34. 
18 Vgl. BGH, GmbHR 1985, 143 (144); BGH, DB 1996, 2483 (2484). 
19 BGH, GmbHR 1985, 143 (144); Bergmoser/Theusinger/Gushurst, BB Special 5.2008, 1 (5). 
20 BGH, wistra 1982, 34. 
21 BayObLG, wistra 2001, 478 (480). 
22 Bergmoser/Theusinger/Gushurst, BB Special 5.2008, 1 (6). 
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zurückgreifen und sie auswerten.23 So können sich die Compliance-Pflichten 
auf die in Unternehmen eingesetzte Informationstechnologie konkretisieren. 
Die Einrichtung eines solchen informationstechnischen Kontrollsystems ist 
Teil der IT-Compliance.24 Darüber hinaus umfasst IT-Compliance auch, dass 
Einrichtung und Betrieb der Informationstechnologie selbst die geltenden 
Regeln und Gesetze einhalten.25 Dazu gehören beispielsweise Anforderungen 
an die Betriebssicherheit der eingesetzten IT-Systeme, die sich aus § 9 BDSG 
und dessen Anlage ergeben. 

Zur Informationsbeschaffung kann gehören, spezifische Sachverhalte auf-
zuklären.26 Interne Ermittlungen werden so zu einem integralen Bestandteil 
eines Compliance-Systems.27 Da viele Geschäftsabläufe mittlerweile IT-
gestützt abgewickelt werden, können diesbezügliche Sachverhalte nur mit IT-
Forensik ermittelt werden.28 Wird zur Umsetzung von IT-Compliance auf 
Datenbestände zugegriffen, entsteht ein Zielkonflikt. Der rechtlichen Pflicht 
zur Überwachung stehen die Rechte derer entgegen, die von dem Kontrollsys-
tem betroffen sind. Da es bei IT-gestützten Kontrollsystemen vor allem um die 
Abwehr von Gefahren durch Fehlverhalten von Beschäftigten und um dessen 
Aufklärung geht, müssen zur Herstellung von Compliance personenbezogene 
Daten verarbeitet werden. Es kommt zu einer Kollision der Compliance-
Pflicht vor allem mit dem Datenschutzrecht. Die Auflösung des Konflikts und 
damit die Reichweite der Compliance-Pflichten sind durch die Recht-
sprechung und die Literatur bislang nicht geklärt. Besonders in korruptions-
anfälligen und sicherheitsrelevanten Bereichen von Organisationen, etwa 
Vergabe- und Beschaffungsabteilungen, stellt sich die Frage, inwiefern Be-
schäftigte und Dritte Einschränkungen in Kauf nehmen müssen. Dennoch: 
Compliance-Pflichten können nicht weiter reichen, als es entgegenstehende 
Rechte der Betroffenen erlauben. Zu den einzuhaltenden Rechtsregeln und 
damit letztlich ebenfalls zur Compliance gehört, die Rechte der Betroffenen 
nicht zu verletzen. Die in den Unternehmen Verantwortlichen befinden sich 
deshalb in dem Dilemma, trotz ungeklärter Rechtslage Entscheidungen treffen 
zu müssen. 

Die folgenden Abschnitte untersuchen nach einer Einführung in die einge-
setzten Techniken der IT-Forensik, inwieweit interne Ermittlungen zur Ge-
währleistung von Compliance zulässig sind. Ausgangspunkt sind dabei je-
weils gesetzliche Regelungen, die dem entgegenstehen können. 
                                                           

23 Rodewald/Unger, BB 2006, 113. 
24 Lensdorf, CR 2007, 413 (414) bezeichnet dies als IT-Compliance „im weiteren Sinn.“ 
25 Lensdorf, CR 2007, 413. 
26 Rodewald/Unger, BB 2006, 113 (113 f.); Salvenmoser/Schreier, in: Handbuch Wirtschafts-

strafrecht, Rn. 36 ff.; Knierim, StV 2009, 324 (327 f.). 
27 Wächter, in: Daten- und Persönlichkeitsschutz im Arbeitsverhältnis 2014, A. VIII. 

Rn. 57. 
28 Kritisch Kirmes 2012, 7 ff. 
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II. Technik und Verfahren 

Wird IT-Forensik für betriebsinterne Ermittlungen genutzt, werden dabei 
grundsätzlich dieselben Verfahren eingesetzt, wie bei der IT-Forensik zu Zwe-
cken der staatlichen Strafverfolgung.29 Nur wenige große Betriebe verfügen 
dabei über gleichwertigen Sachverstand wie Strafverfolgungsbehörden, deren 
kriminaltechnische Abteilungen IT-forensische Untersuchungen häufig selbst 
durchführen. Da auch in Betrieben grundsätzlich die gesamte Vielfalt der 
vorgestellten Forensikverfahren in Betracht kommt, werden häufig externe 
Dienstleister beauftragt, sogenannte Forensic Services.30 Diese Unternehmen 
sind je nach Spezialisierungsgebiet unterschiedlich ausgerichtet. Es handelt 
sich beispielsweise um Unternehmen, die auch kommerzielle Datenrettung 
anbieten, spezialisierte Anwaltskanzleien, Wirtschaftsprüfungsgesellschaften 
oder Einzelunternehmer.31 Wird ein Dienstleister mit einer Untersuchung 
beauftragt, besteht ein vertragliches Verhältnis zwischen ihm und dem Auf-
traggeber, durch das zusätzliche Rechte und Pflichten ausgelöst werden. 

1. Post-Mortem-Sicherung 

Wenn sich interne Ermittlungen auf IT-Systeme erstrecken, die durch Be-
schäftigte genutzt werden, kann eine Post-Mortem-Sicherung des Datenbe-
stands erforderlich werden. Um die hierfür erforderlichen Kopien der Daten-
speicher zu erstellen, ist Zugriff auf die IT-Systeme erforderlich, um Spei-
chermedien und den Inhalt des flüchtigen Speichers auszulesen. Auch bei 
unternehmensinternen Ermittlungen kann die Post-Mortem-Sicherung wegen 
des höheren Beweiswerts der Beweismittel anderen Ermittlungsansätzen 
vorzugswürdig sein oder diese ergänzen. Ein häufiges Beispiel für eine Post-
Mortem-Sicherung ist der Auftrag des Arbeitgebers, die in einem System 
gespeicherten E-Mails auszuwerten. Um eine Post-Mortem-Sicherung zu er-
möglichen, ist in den meisten Fällen notwendig, dem Beschäftigten das Sys-
tem zu entziehen, um die erforderlichen Abbilder des Speicherinhalts in ei-
nem ruhenden Systemzustand herstellen zu können. Anschließend kann das 
System dem Beschäftigten zurückgewährt werden, um Schaden durch eine 
längere Unterbrechung von Arbeitsabläufen zu vermeiden. 

2. Live-Sicherung 

Die in den meisten Betrieben eingesetzte Netzwerktechnik kann Post-
Mortem-Sicherungen erschweren. Oft werden Daten nicht auf dem lokalen 

                                                           
29 Vgl. Schuster, ZIS 2010, 68. 
30 Dazu s. Eiselt/Uhlen, ZCG 2009, 176. 
31 Zu Beispielen s. oben C.IV; zu forensischen Diensten im Rahmen der Wirtschafts-

prüfung s. Kirmes 2012, 122 ff. 
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Arbeitsplatzrechner gespeichert, sondern auf räumlich entfernten Servern. 
Durch Einsatz von virtuellen privaten Netzwerken, die eine Zusammenschal-
tung mehrerer lokaler Netzwerke über ein WAN wie das Internet ermögli-
chen,32 können so betriebliche Daten von Arbeitsplatzrechnern weltweit ver-
teilt gespeichert werden. Durch die Verbreitung des Cloud Computing ist zu 
erwarten, dass dies zukünftig noch zunimmt.33 So existieren bereits jetzt viele 
Arbeitsbereiche, in denen Arbeitsplatzrechner nur über geringfügige lokale 
Speicherkapazität verfügen, etwa beim Einsatz von sogenannten Thin Clients, 
rudimentär ausgestattete Arbeitsplatzrechner, die den Großteil ihrer Ressour-
cen von einem zentralen Servercomputer beziehen. Auch wird bei vielen mo-
dernen E-Mail-Servern eine Kopie der Mail auf dem Server belassen.34 

In Fällen von verteilt gespeicherten Daten und wenn sich die Ermittlungen 
auf Vorfälle in Netzwerken oder Beeinträchtigungen des Netzwerks selbst 
beziehen, kann eine Live-Sicherung notwendig werden. Sie bleibt in solchen 
Fällen die einzige Möglichkeit, auf die zur Aufklärung benötigten Daten zuzu-
greifen. Es kommt nicht in Frage, Server oder ganze Rechenzentren außer 
Betrieb zu nehmen, um eine Post-Mortem-Sicherung durchzuführen. Unter-
hält der Betrieb Servercomputer oder ein Rechenzentrum selbst, würde hier-
durch der Geschäftsbetrieb unverhältnismäßig beeinträchtigt. Sind Server- 
oder Netzwerkdienste gar an Drittunternehmen ausgelagert, so würde ein 
Abschalten der IT-Systeme auch weitere Kunden des IT-Dienstleisters betref-
fen. Bei einem derartigen Live-Zugriff besteht ein höheres Manipulationsrisi-
ko als bei der Post-Mortem-Sicherung, da auf Serversysteme grundsätzlich 
mehr Personen Zugriff haben können als auf ein lokal genutztes Gerät. Da-
durch besteht eine erhöhte Anforderung an die Ermittler hinsichtlich des 
Authentizitätsnachweises über die Daten. Dem Risiko, dass nach der Siche-
rung noch Veränderungen an den Daten vorgenommen werden, können die 
Ermittler wie bei der Post-Mortem-Sicherung begegnen, indem sie die in der 
Live-Sicherung gewonnenen Daten mit elektronischen Signaturen oder ande-
ren Sicherungsmitteln vor unbemerkten Manipulationen schützen.35 

3. Datenabgleiche 

Betriebe setzen auch fortgeschrittene Analysemethoden ein, um Fehlverhalten 
wie etwa Korruptionsstraftaten, Untreue oder andere Fälle der Wirtschafts-
kriminalität durch ihre Beschäftigten oder Dritte aufzuklären. Dazu werden 

                                                           
32 Dazu Eckert 2012, 757 ff. 
33 Zu den praktischen Anforderungen der Cloud-Forensik s. oben C.I.5. 
34 Beispiele sind die Nutzung des E-Mail Server Protokolls IMAP (s. RFC 3501, 

https://tools.ietf.org/html/rfc3501 [Abruf am 1.11.2014]) oder des proprietären, aber weit 
verbreiteten Microsoft Exchange Server-Protokolls (s. http://products.office.com/en-us/ex
change/microsoft-exchange-features-email-for-business [Abruf am 1.11.2014]). 

35 Siehe oben C.I.6. 
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sogenannte Datenabgleiche durchgeführt, die Fehlverhalten aufdecken sollen, 
indem sie Abweichungen von den üblichen Vorgängen des Geschäftsbetriebs 
erkennen.36 Derartige Analysemethoden sind in der Vergangenheit Gegen-
stand mehrerer „Datenskandale“ geworden. Im Fall der Deutschen Bahn AG 
etwa ging es um den Vergleich von Beschäftigtendaten mit denen von Liefe-
ranten. Ziel war, Übereinstimmungen zu finden, um sie dann als Anknüp-
fungspunkt für weitere Korruptionsermittlungen zu nutzen. Ein Skandal ent-
stand, da die Vorwürfe vermuten ließen, die Deutsche Bahn AG habe die 
Datenschutzrechte der Betroffenen nicht hinreichend berücksichtigt. Im Laufe 
der Ermittlungen durch den Berliner Datenschutzbeauftragten haben sich 
diese Vermutungen bestätigt. Konsequenzen des Skandals waren unter ande-
rem ein Bußgeld durch den Berliner Datenschutzbeauftragten,37 die Bestel-
lung eines neuen Vorstands Datenschutz, Compliance, Recht und Konzernsi-
cherheit38 und der Abschluss einer Konzernbetriebsvereinbarung zum Daten-
schutz.39 

Innerbetriebliche Datenabgleiche können bei der Erfüllung der Organisati-
ons- und Aufsichtspflichten helfen, und so der Compliance dienen.40 Derarti-
ge Verfahren sind daher in der Regel Bestandteil eines betriebsinternen Kont-
rollsystems zur Herstellung von Compliance. Sie prüfen das Verhalten von 
Beschäftigten auf die Einhaltung von Gesetzen und weiteren Regeln.41 Grund-
lage für Datenabgleiche ist in der Regel der in Unternehmen vorhandene 
Datenbestand. Die Daten stammen aus IT-Systemen und Ressourcen, die von 
den Beschäftigten aktiv genutzt werden.42 Häufig werden diese Daten aus 
Enterprise Resource Planning-Systemen in Data Warehouses importiert. We-
gen des sehr umfangreichen Datenbestands der unternehmensinternen Quel-
len können von Abgleichen auch Dritte betroffen sein, etwa Handelspartner 
(Kunden oder Auftraggeber) oder Kommunikationspartner. Alle Daten lassen 
sich prinzipiell auch mit Informationen aus externen Quellen kombinieren, 
etwa aus Adressverzeichnissen. 

Die technischen Lösungen bei der Durchführung von Datenabgleichen rei-
chen von einfachen Such- und Vergleichsverfahren innerhalb von Datenfel-
dern bis zu fortgeschrittenen Analyseverfahren. So ermöglicht etwa OLAP, 
Abgleiche in Sekundenschnelle durchzuführen und zudem, die Abgleichs-

                                                           
36 Sie werden auch als Screening, Massendatenanalyse oder Forensic Accounting 

bezeichnet. 
37 Pressemitteilung des Berliner Datenschutzbeauftragten vom 23.10.2009, http://www.

datenschutz-berlin.de/attachments/627/PE_DB_AG.pdf?1256283223 [Abruf am 1.11.2014]. 
38 Siehe Interview in JUVE Rechtsmarkt 12/2011, 68. 
39 http://www.evg-online.org/Arbeitswelt/Mitbestimmung/Betriebsverfassung/.Aktu-

elles/13_04_10_KBV_BDS/File.pdf [Abruf am 1.11.2014]. 
40 Albers, ZRFC 2009, 150; Schmidt, B., BB 2009, 1295; Wybitul, BB 2009, 1582. 
41 Salvenmoser/Hauschka, NJW 2010, 331 (332). 
42 Siehe oben C.II.2. 
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kriterien laufend (online) zu verändern. Ermittler können auf diese Weise die 
Suchkriterien interaktiv ständig verfeinern. Data Mining kann zusätzlich 
Zusammenhänge erkennen, die auf verdächtiges Verhalten hinweisen, nach 
denen die Ermittler bis dahin aber nicht gesucht haben, da sie die erforderli-
chen Zusammenhänge (Korrelationen) bis dahin nicht modelliert hatten. Das 
bedeutet, Data Mining kann Muster auffälligen Verhaltens von Beschäftigten 
entdecken, ohne dass diese vorher explizit durch die Ermittler modelliert 
werden müssten.43 

Unabhängig von den Datenquellen und der konkreten Durchführung ist 
Zweck jedes innerbetrieblichen Datenabgleichs letztlich, Abweichungen vom 
Normverhalten der Beschäftigten festzustellen. So ermittelte Verdachtsfälle 
dienen in den meisten Fällen als Spurenersatz für weitere Ermittlungen. Die 
durch Abgleich gefundene Auffälligkeit kann aber auch für sich genommen 
schon zum Beweis verwertet werden, etwa die Übereinstimmung des Ziels 
einer Zahlungsanweisung mit dem Bankkonto des Mitarbeiters. Datenabglei-
che lassen sich auch anonym durchführen, indem der Personenbezug aller 
Daten vor dem Abgleich entfernt wird. Rückschlüsse auf das Verhalten Ein-
zelner sind dann nicht mehr möglich. Im Rahmen der Risikoanalyse kann dies 
sinnvoll sein, um etwa Bereiche im Betrieb ausfindig zu machen, die beson-
ders risikoanfällig sind. Technisch ist Anonymität jedoch schwierig umzuset-
zen, da häufig eine Kombination aus einzelnen, für sich genommen nicht 
personenbezogenen Daten, kumulativ eine Zuordnung von Personen und 
Datum ermöglicht.44 Datenabgleiche bleiben weiterhin umstritten. Sie erfor-
dern zwangsläufig, den Zielkonflikt zwischen berechtigtem Ermittlungsinte-
resse und Eingriffen in die Rechte der Betroffenen aufzulösen.45 

III. Beweisverwertung vor dem Arbeitsgericht 

Betriebsinterne Ermittlungen können aus sehr unterschiedlichen Gründen 
erfolgen. Nicht in jedem Fall steht hinter einer forensischen Untersuchung 
von IT-Systemen unmittelbar das Ziel, die Ergebnisse auch vor Gericht zu 
verwerten. Gleichwohl muss sich jede Ermittlungsmethode daran messen 
lassen, inwieweit mit ihren Ergebnissen erfolgreich Beweis geführt werden 
kann. Im Betrieb kann es vor allem in zwei Situationen dazu kommen, dass 
die Ergebnisse IT-forensischer Untersuchungen als Beweismittel in Gerichts-
verfahren verwendet werden. Einmal können sie den Strafverfolgungsbehör-
den übermittelt werden, wenn sie Hinweise auf Straftaten oder Ordnungswid-
rigkeiten enthalten. Weitaus häufiger aber sind sie in der Praxis Teil eines 

                                                           
43 Zu OLAP und Data Mining s. oben C.II.2. 
44 Siehe unten G.VIII.9. 
45 Dazu s. unten G.IV.4.b) und G.VIII.9. 
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Prozesses vor dem Arbeitsgericht, und zwar im Rahmen eines Kündigungs-
schutzverfahrens nach § 4 Abs. 1 KSchG. Denn regelmäßig ist das Ziel inter-
ner Ermittlung die Aufdeckung von Verstößen gegen Verhaltenspflichten 
durch Beschäftigte. Werden Verstöße entdeckt, kann dies eine Verdachtskün-
digung gegenüber dem Beschäftigten rechtfertigen.46 Wehrt er sich hiergegen 
gerichtlich, können die Ermittlungsergebnisse dem Arbeitgeber bei seiner 
Beweisführung dienen. Der Rechtsweg im Kündigungsschutzverfahren führt 
gem. § 4 Abs. 1 KSchG an das Arbeitsgericht. Gemäß § 46 Abs. 2 ArbGG und 
§ 495 ZPO sind hier grundsätzlich die Vorschriften über das Verfahren vor 
den Amtsgerichten entsprechend anzuwenden. Bei der Beweisaufnahme gem. 
§ 58 ArbGG gelten daher dieselben Beweisregeln wie in einem gewöhnlichen 
Zivilprozess vor dem Amts- oder Landgericht. 

Stützt der Arbeitgeber seine Kündigung auf rechtswidrig gewonnene Er-
kenntnisse, kann dies im Kündigungsschutzprozess zugunsten des Beschäftig-
ten wirken. Ein Verwertungsverbot kann den Arbeitgeber daran hindern, die 
so gewonnenen Beweismittel in den Prozess einzubringen. Auch vor Arbeits-
gerichten kann demnach eine dem Strafprozess vergleichbare Situation ent-
stehen, bei der zu prüfen ist, ob eine rechtswidrige Beweiserhebung zum Ver-
bot der Verwertung führt. Gesetzlich normiert sind derartige Verwertungs-
verbote jedoch weder in der Zivilprozessordnung noch im Arbeitsgerichts-, 
Betriebsverfassungs- oder Bundesdatenschutzgesetz. Dennoch hat die höchst-
richterliche Rechtsprechung auch im Zivilprozess Verwertungsverbote aner-
kannt. Sie leiten sich unmittelbar aus der Verfassung ab. Das in Art. 20 Abs. 3 
GG verankerte Rechtsstaatsprinzip gebiete eine Pflicht zur fairen Handha-
bung des Beweisrechts, insbesondere der Beweislastregeln. Auch materielle 
Grundrechte können sich im Prozess dergestalt auswirken, dass sie das Ein-
bringen von Streitstoff verhindern, wenn er durch eine Grundrechtsverlet-
zung gewonnen wurde. Der Rechtsweg spielt dabei keine Rolle, da das Gericht 
als Teil der Staatsgewalt gem. Art. 1 Abs. 3 GG der Grundrechtsverwirkli-
chung und einem rechtstaatlichen Verfahren verpflichtet ist.47 Prozessuale 
Verwertungsverbote können anerkannt werden, obwohl das Grundgesetz 
einer wirksamen Rechtspflege als Ausprägung des Rechtsstaatsprinzips be-
sondere Bedeutung beimesse. Sowohl der in § 286 ZPO niedergelegte Grund-
satz der freien Beweiswürdigung als auch der Anspruch auf rechtliches Gehör 
aus Art. 103 Abs. 1 GG können hinter dem grundrechtlich geschützten Inte-
resse zurückstehen, durch die Verwertung das allgemeine Persönlichkeits-
recht nicht erneut oder vertiefend zu verletzen.48 Das Argument, die Verwer-
tung rechtswidrig erlangter Beweismittel würde stets zu einer verbesserten 
oder erleichterten Wahrheitsfindung führen, muss zudem mit Vorsicht be-

                                                           
46 Hierzu ausführlich Lunk, NJW 2010, 2753. 
47 BVerfGE 106, 28 (48). 
48 BAG, NZA 2009, 974 (979); BAG, NJW 2014, 810 (814, Rn. 43 f.). 



 III. Beweisverwertung vor dem Arbeitsgericht 285 

handelt werden. Auch rechtswidrig erlangte Beweismittel tragen nicht per se 
die Wahrheit in sich.49 

Auch im Zivilprozess kann die Verletzung von Verfassungsrecht demnach 
ein prozessuales Verwertungsverbot bewirken. Maßgeblich ist wie auch im 
Strafverfahren eine Abwägung der gegenüberstehenden rechtlich geschützten 
Interessen.50 Wenn Ergebnisse aus IT-forensischen Untersuchungen in einem 
Kündigungsschutzverfahren verwertet werden sollen, bildet das allgemeine 
Persönlichkeitsrecht der Betroffenen den Maßstab. Es ist in seiner jeweiligen 
Ausprägung als Recht auf informationelle Selbstbestimmung oder IT-Grund-
recht den rechtlich geschützten Interessen des Arbeitgebers gegenüberzustel-
len. Der Arbeitgeber kann vor allem seine unternehmerische Betätigungsfrei-
heit und den durch die Verfassung gewährleisteten Schutz seines Eigentums 
geltend machen.51 Bei der Beweisverwertung ist im Ergebnis daher eine ver-
gleichbare Abwägung wie im Rahmen der Anwendung der jeweiligen Erlaub-
nisnorm für die Beweiserhebung anzustellen, sofern diese eine Güterabwä-
gung oder Verhältnismäßigkeitsprüfung verlangt. 

Wurde ein Beweismittel rechtswidrig gewonnen, so genügt allein das Be-
weisinteresse des Arbeitgebers nicht, um die (erneute) Verletzung des Persön-
lichkeitsrechts durch die Beweisverwertung zu überwinden. Vielmehr müssen 
zusätzliche Aspekte neben das Beweisinteresse treten, um die Verwertung zu 
rechtfertigen.52 Hierin besteht ein wesentlicher Unterschied zur Dogmatik des 
Strafprozessrechts, nach der Verwertungsverbote einen Ausnahmecharakter 
haben.53 Zusätzliche Umstände liegen etwa vor, wenn sich die Partei bei ihrer 
Beweiserhebung in einer notwehrähnlichen Situation befunden hat.54 Dazu 
gehört es beispielsweise, wenn die berufliche Existenz des Beweisführers auf 
dem Spiel stand und er nicht erwarten durfte, diese Gefahr ohne die Rechts-
verletzung bei der Beweisbeschaffung abwenden zu können.55 Demnach 
kommt eine Verwertung von Erkenntnissen aus internen Ermittlungen, die 
Persönlichkeitsrechte verletzt haben, nur dann in Frage, wenn der Arbeitge-
ber nachweisen kann, dass er den Sachverhalt nicht auf andere Weise hätte 
ermitteln können. Hindernisse allein genügen dabei nicht. Hätten dem Ar-
beitgeber rechtmäßige Alternativen zur Kenntniserlangung zur Verfügung 
gestanden, hätte er diese zunächst nutzen müssen.56 

                                                           
49 Fischer, BB 1999, 154 (155). 
50 BVerfGE 106, 28 (49). 
51 Lunk, NZA 2009, 457 (460). 
52 BVerfGE 106, 28 (49 f.); BVerfGE 117, 202 (241); BAG, NJW 2014, 810 (815, Rn. 49); 

kritisch Balthasar, JuS 2008, 35 (39). 
53 BGHSt 27, 355 (357). 
54 BAG, NZA 2008, 1008 (1011 f.); BVerfGE 106, 28 (50). 
55 BVerfGE 106, 28 (49). 
56 BVerfGE 106, 28 (50 f.); ähnlich Salvenmoser/Schreier, in: Handbuch Wirtschaftsstraf-

recht, Rn. 76. 
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Da die zivilprozessualen Verwertungsverbote unmittelbar aus der Verfas-
sung abgeleitet werden, ist eine Verletzung spezifischen Verfassungsrechts 
erforderlich, um sie auszulösen. Nicht hinreichend ist, wenn der Arbeitgeber 
Mitbestimmungsrechte aus dem Betriebsverfassungsgesetz übergangen hat.57 
Solange daher gesetzlich nicht normiert ist, dass mitbestimmungswidrig ge-
wonnene Erkenntnisse ein Verwertungsverbot auslösen, bleibt allein das 
Persönlichkeitsrecht der Betroffenen maßgeblich.58 Allein weil ein Beweismit-
tel rechtswidrig erlangt wurde, folgt daraus nicht zwangsläufig ein Verbot 
seiner Verwertung. Vielmehr muss aus der Verwertung der Erkenntnisse im 
Prozess ein erneuter oder perpetuierender Eingriff in Rechte der Betroffenen 
ausgehen, die durch die Verfassung geschützt sind. Die Verwertung müsste 
das Persönlichkeitsrecht des Betroffenen erneut erheblich verletzen.59 

War eine Maßnahme rechtswidrig, weil der sonstige Tatbestand einer Er-
laubnisnorm nicht erfüllt wurde, so war die Beweiserhebung zwar auf Ebene 
des einfachen Rechts unzulässig, kann aber dennoch verwertbar sein. Die 
Verletzung einfachgesetzlicher Vorschriften ist für die Annahme eines Ver-
wertungsverbots nicht hinreichend. Entscheidend ist allein, ob die Verwer-
tung im Prozess das allgemeine Persönlichkeitsrecht erneut oder vertiefend 
verletzt. Es kommt daher nicht nur darauf an, ob bei der Beweiserhebung 
durch den Arbeitgeber eine Persönlichkeitsrechtsverletzung stattgefunden 
hat, sondern ob das Persönlichkeitsrecht dem Einbringen der Informationen 
im Prozess entgegensteht.60 „Zufallserkenntnisse“ etwa sind nicht schon des-
halb unverwertbar, weil sie gelegentlich einer Datenerhebung angefallen sind, 
die zu einem anderen Zweck als einer internen Ermittlung erfolgte.61 In der 
Praxis sind nur schwerlich Ermittlungssituationen vorstellbar, in denen die 
Beweiserhebung zwar persönlichkeitsrechtswidrig, die Verwertung der so 
gewonnen Beweismittel aber gerechtfertigt wäre.62 Denn jeder erneute Um-
gang mit Daten stellt eine Verlängerung, Vertiefung oder Erneuerung des 
Eingriffs dar, der bei der Beweisbeschaffung stattgefunden hat. 

Diese Folgerung gilt aber nur insoweit, als die Persönlichkeitsrechtsverlet-
zung auch gegenüber dem Beschäftigten stattgefunden hat, dessen Daten in 
den Prozess eingebracht werden sollen. Eine Maßnahme, die aufgrund des 
Verstoßes gegen Rechte anderer Beschäftigter oder Dritter persönlichkeits-
rechtswidrig war, führt nicht zum Verbot der Verwertung gegenüber einem 
                                                           

57 BAG, NZA 2008, 1008 (1011); dies war vormals streitig, vgl. Bayreuther, NZA 2005, 
1038 (1042 f.), Fischer, BB 1999, 154; Lunk, NZA 2009, 457 (462) m. w. N. in Fn. 70. 

58 BAG, NZA 2008, 1008 (1011). 
59 BAG, NZA 2008, 1008 (1010 f.). 
60 So lässt das LAG Hamm in seinem Urteil vom 10.7.2012, 14 Sa 1711/10, Rn. 189 ff. 

sogar dahinstehen, ob die Erhebung rechtmäßig war, da jedenfalls die Verwertung im 
Hinblick auf die genannten Grundsätze rechtmäßig sei. 

61 BAG, NJW 2014, 810 (816, Rn. 56) 
62 Brink/Wybitul, ZD 2014, 225 (229). 
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Beschäftigten, demgegenüber sie gerechtfertigt war.63 Eine Fernwirkung der 
Rechtsverletzung gegenüber anderen Personen als dem Prozessbeteiligten 
wird von der Rechtsprechung überwiegend abgelehnt, ist im Schrifttum aber 
umstritten.64 Der Verstoß gegen die einschlägige Erlaubnisvorschrift, auf die 
sich die interne Ermittlung stützt, indiziert ein Verwertungsverbot. Denn fast 
alle Erlaubnisnormen setzen bereits eine Güterabwägung oder Verhältnismä-
ßigkeitsprüfung derselben Rechtspositionen voraus, bei der auch ein mögli-
cher Beweisnotstand auf Seiten des Arbeitgebers rechtfertigend wirkt. Eine 
Abweichung ist dann denkbar, wenn eine Vorschrift durch tatbestandliche 
Einschränkungen das vom allgemeinen Persönlichkeitsrecht vorgegebene 
Schutzniveau übertrifft. Aber auch hier gilt, dass für ein Verwertungsverbot 
erforderlich ist, dass gegen die Rechte der Prozesspartei verstoßen wurde, 
gegen die Beweis erbracht werden soll. 

In Verfahren des Zivilrechtsweges ergeben sich dogmatische Schwierigkei-
ten hinsichtlich des Sachvortrages, der unbestritten bleibt. Bestreitet der ge-
kündigte Arbeitnehmer die Tatsachen, mit denen die Kündigung begründet 
wurde nicht, ist es dem Gericht untersagt, über diese Tatsachen Beweis auf-
zunehmen. So kann es in einem Kündigungsschutzprozess vor dem Arbeitsge-
richt hinsichtlich der kündigungsbegründenden Tatsachen überhaupt nicht 
zur Beweisaufnahme kommen. Der Beibringungsgrundatz gebietet dem Ge-
richt, die behaupteten Tatsachen als wahr anzuerkennen. Es kann prinzipiell 
nicht selbst über sie verfügen.65 Sachvortrag, der von den Parteien beigebracht 
wird und unstreitig ist, unterliegt daher nicht der Beweiswürdigung und muss 
durch das Gericht als erwiesene Tatsache angesehen werden. 

Dementgegen hat das Bundesarbeitsgericht entschieden, dass auch ein 
Sachvortrag, der von der anderen Partei nicht bestritten wurde, unter be-
stimmten Umständen nicht verwertet werden darf. Das Gericht hat auch in 
Fällen, in denen die zur Kündigung berechtigenden Tatsachen nicht bestritten 
werden, zu prüfen, ob der Verwertung dieser Erkenntnisse rechtliche Hinder-
nisse entgegenstehen. Voraussetzung ist ebenso wie bei streitigem Sachvor-
trag, dass das Dargelegte auf (verfassungs-)rechtswidrig gewonnenen Er-
kenntnissen beruht und dass sich die gekündigte Partei auf ein Verwertungs-
verbot beruft.66 Auch wenn sie die zugrunde liegende Tatsache nicht bestrei-
tet, ist es deshalb möglich, dass der Sachvortrag des Arbeitgebers im Prozess 
nicht berücksichtigt werden darf. Es handelt sich dabei dann nicht um ein 
Beweisverwertungsverbot, sondern das Verbot, das Urteil auf einen Sachvor-
trag zu stützen, dessen Grundlage persönlichkeitsrechtswidrig gewonnen 

                                                           
63 Dzida/Grau, NZA 2010, 1201 (1202 f.). 
64 BGHZ 166, 283 (287 ff.); allgemein zur Fernwirkung von Beweisverboten s. oben E.VI. 
65 BGH, NJW 1978, 1255; Hartmann, in: Baumbach/Lauterbach/Albers/Hartmann, ZPO 

2014, Grundzüge vor § 128 Rn. 24. 
66 BAG, NZA 2008, 1008 (1010 f.). 
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wurde. Die Entscheidung des Bundesarbeitsgerichts hat Kritik ausgelöst. Das 
Gericht setze sich über Grundprinzipien des Zivilprozesses hinweg und zwin-
ge außerdem dazu, auch bei unstreitigen Tatsachen die Umstände der Beweis-
erhebung zum Gegenstand des Prozesses zu machen.67 Trotz dieser Einwände 
ist der Lösung des Bundesarbeitsgerichts im Ergebnis aber zuzustimmen. Eine 
Ausnahme vom Beibringungsgrundsatz ist gerechtfertigt, denn angesichts der 
prozessualen Wahrheitspflicht aus § 138 Abs. 1 ZPO kann von dem Kläger in 
einem Kündigungsschutzprozess nicht verlangt werden, eine Tatsache zu 
bestreiten, deren Wahrheit ihm bekannt ist, um ihm zu ermöglichen, sich auf 
ein Verwertungsverbot zu berufen. 

Im Ergebnis hat deshalb bereits die Rechtmäßigkeit einer Ermittlung eine 
Auswirkung auf den späteren Erfolg der Beweisführung mit ihren Ergebnis-
sen. Die Frage nach der erlaubten Art und dem erlaubten Umfang einer Maß-
nahme schlägt somit auf ihren Beweiswert durch. Können Untersuchungser-
gebnisse nicht in den Prozess eingebracht werden, droht die Beweislosigkeit. 
Beweissicher kann eine Technik oder ein Verfahren der IT-Forensik somit nur 
dann sein, wenn es sämtliche rechtlichen Anforderungen einhält, denen es 
unterliegt. 

IV. Anforderungen des Datenschutzrechts 

Die Verfahren der IT-Forensik haben gemein, dass bei der Auswertung Daten 
verarbeitet werden können, die Bezug zu Personen aufweisen. Daher setzt 
insbesondere das Datenschutzrecht internen Ermittlungen mit IT-Forensik 
Grenzen. Ausgangspunkt ist der in § 4 Abs. 1 BDSG normierte Grundsatz, 
dass jeder Umgang mit personenbezogenen Daten rechtfertigungsbedürftig 
ist. Es ist jeweils eine Rechtsgrundlage erforderlich.68 Entstammt sie dem 
Datenschutzrecht, dient sie dem Schutz des Rechts auf informationelle Selbst-
bestimmung der Betroffenen. Sie dient daher auch der Umsetzung des staatli-
chen Schutzauftrags zur Verwirklichung der Grundrechte.69 Besonders die 
Auslegung unbestimmter Rechtsbegriffe erfolgt daher in ihrem Lichte. Dies 
gilt auch bei internen Ermittlungen durch nicht-öffentliche Stellen im Wege 
der grundrechtlichen Drittwirkung. Sie wirkt sich auf das Datenschutzrecht 
                                                           

67 Lunk, NZA 2009, 457 (457 f.). 
68 Ein allgemeines Rechtsprinzip, wonach interne Ermittlungen stets einer Erlaubnis-

vorschrift bedürfen, besteht hingegen nicht (s. bereits oben D.IV); unzutreffend insoweit 
Reeb 2011, 41. Ohnehin könnten Normen aus dem Bundesdatenschutzgesetz lediglich den 
Umgang mit personenbezogenen Daten rechtfertigen, wie schon aus dem Gesetzeszweck 
folgt (vgl. § 1 Abs. 1 BDSG). So schränkt etwa der von Reeb 2011, 39 f. angeführte § 32 
i. V. m. § 4 Abs. 1 BDSG nur den Umgang mit personenbezogenen Beschäftigtendaten ein. 
Jegliche andere Ermittlungstätigkeit betrifft die Norm nicht. 

69 Taeger/Schmidt, B., in: Taeger/Gabel, BDSG 2010, Einf. Rn. 28 ff. 
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auf verschiedene Art aus: Sie hat erstens dazu geführt, dass die Arbeitsgerich-
te die Rechtsprechung des Bundesverfassungsgerichts zu Bedeutung und 
Reichweite der Grundrechte im Arbeitsverhältnis rezipiert haben. Dadurch 
sind die Maßstäbe für Eingriffe durch nicht-öffentliche Stellen häufig mit 
denen für staatliche Eingriffe vereinheitlicht. Zweitens erlangt durch die 
Drittwirkung neben dem Recht auf informationelle Selbstbestimmung auch 
das IT-Grundrecht Bedeutung für die Auslegung. Schließlich schränkt die 
Drittwirkung auch die Reichweite von Normen ein, die den Umgang mit Da-
ten rechtfertigen können, deren hauptsächlicher Zweck aber nicht der Schutz 
von personenbezogenen Daten ist. 

1. Beschäftigtendatenschutz 

Dem Bundesdatenschutzgesetz gehen gem. § 4 Abs. 1 BDSG bereichsspezifi-
sche Regelungen sowie Betriebs- und Dienstvereinbarungen vor. Ist die Da-
tenverarbeitung hingegen kollektivrechtlich nicht gesondert geregelt, greifen 
die Regelungen des Bundesdatenschutzgesetzes. Deshalb ist § 32 BDSG, der 
die Datenerhebung, -verarbeitung und -nutzung für Zwecke des Beschäfti-
gungsverhältnisses regelt, für die mögliche Art und den zulässigen Umfang 
von internen Ermittlungen entscheidend. Die Vorschrift enthält bereichsspe-
zifische Regelungen zum Schutz von Daten der Beschäftigten. Beschäftigten-
daten sind gemäß der Definition in § 3 Abs. 11 BDSG personenbezogene An-
gaben vor allem über Arbeitnehmerinnen und Arbeitnehmer (Nr. 1), aber 
auch Auszubildende (Nr. 2), Bewerberinnen und Bewerber und Personen, 
deren Beschäftigungsverhältnis bereits beendet ist (Nr. 7). 

Die bereichsspezifischen Regelungen in § 32 BDSG sind verhältnismäßig 
neu. Die Norm trat zum 1.9.2009 in Kraft. Vorausgegangen war eine nur kurze 
Debatte des Gesetzentwurfs vor Ende der Legislaturperiode.70 Seit ihrem Be-
stehen wird an den Vorschriften zum Beschäftigtendatenschutz besonders 
kritisiert, dass sie nicht genügend Rechtssicherheit hinsichtlich der erlaubten 
Art und dem erlaubten Umfang der Verarbeitung von Beschäftigtendaten 
bieten.71 Besonders problematisch sind die Bereiche Compliance und interne 
Ermittlungen. § 32 BDSG enthält in diesem Bereich einige gesetzgeberische 
Mängel, die zu erheblichem Meinungsstreit hinsichtlich Auslegung und Ab-
grenzung der Erlaubnisnormen geführt haben. Dazu gehört unter anderem die 
Frage, ob § 32 Abs. 1 Satz 2 BDSG eine abschließende Regelung ist und daher 
kein auf § 32 Abs. 1 Satz 1 BDSG gestützter Umgang mit Daten erlaubt ist, der 
Straftaten verhindern kann (präventive Compliance). Auch ist nicht eindeutig, 
welche Maßnahmen zur Aufdeckung und Verhinderung von geringfügigen 
                                                           

70 Durch Gesetz vom 14.8.2009 (BGBl. I 2009, 2814). Zur Genese vgl. die Darstellung bei 
Schmidt, B. 2010, 201 f. 

71 Wybitul, ZD 2012, 1; Thüsing, NZA 2009, 865 (870); Erfurth, NJOZ 2009, 2914 (2926 f.); 
Wybitul, BB 2009, 1582 (1584). 
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Verstößen zulässig bleiben. § 32 BDSG ist zudem insgesamt nicht zuverlässig 
von § 28 BDSG abzugrenzen. Es bleibt ungeklärt, inwieweit die allgemeinen 
Erlaubnistatbestände neben § 32 BDSG anwendbar bleiben.72 Diese Schwä-
chen der gegenwärtigen Regelungen könnten durch auslegende Recht-
sprechung ausgeglichen werden. Dies würde allerdings gegenüber der vorhe-
rigen Rechtslage kaum eine Verbesserung darstellen, denn § 32 BDSG wurde 
gerade deshalb geschaffen, um die bestehende umfangreiche Rechtsprechung 
in diesem Gebiet gesetzlich zu normieren.73 

Wegen der anhaltenden allgemeinen Unzufriedenheit mit den Regelungen 
hatten die Regierungsparteien der 17. Wahlperiode des Deutschen Bundesta-
ges eine erneute Novelle des Beschäftigtendatenschutzes in ihrem Koalitions-
vertrag vereinbart.74 Am 25.2.2011 wurde ein dementsprechender Gesetzent-
wurf der Bundesregierung im Bundestag in der ersten Lesung verhandelt.75 
Die Bundestagsfraktionen der SPD und der Partei Bündnis 90/Die Grünen 
brachten zusätzlich eigene Gegenentwürfe ein.76 Dem vorausgegangen war 
bereits ein lange andauernder Beratungsprozess, in dem Einzelheiten der 
Neuregelung heftig debattiert wurden. Interessenverbänden der Arbeitgeber 
gingen die Erlaubnisnormen überwiegend nicht weit genug,77 Arbeitnehmer-
vertreter sahen in den Regelungen eine Schlechterstellung der Beschäftigten 
gegenüber der bisherigen Rechtslage.78 Insbesondere umstritten blieb die 
Reichweite von Compliance-Pflichten. Arbeitnehmerverbände befürchteten, 
dass der beschriebene Zielkonflikt zu Ungunsten der Beschäftigten aufgelöst 
werden könnte und so eine unverhältnismäßige Mitarbeiterbespitzelung auf 
gesetzlichem Wege verankert würde.79 Keiner gelangte schließlich zur Ab-
stimmung. Formell verfielen die Vorhaben daher mit dem Ende der 17. Wahl-
periode. 

Anfang 2014 zeichnete sich ab, dass Inhalte des Regierungsentwurfes zum 
Teil und auf anderem Wege doch noch Einzug in das Datenschutzrecht erhal-
ten könnten. Die geplante Datenschutz-Grundverordnung der EU überlässt es 
gem. Art. 82 ihres Entwurfes ausdrücklich den Mitgliedsstaaten, innerhalb des 

                                                           
72 Siehe hierzu ausführlich unten G.IV.3.a). 
73 BT-Drs. 16/13657, 21. 
74 Koalitionsvertrag vom 26.10.2009, https://www.bmi.bund.de/SharedDocs/Downloads/

DE/Ministerium/koalitionsvertrag.pdf?__blob=publicationFile [Abruf am 1.11.2014]. 
75 BT-Plenarprotokoll 17/94, 10735A. 
76 BT-Drs. 17/69 und BT-Drs. 17/4853. 
77 Bspw. Pressemitteilung Nr. 007/2011 des BDA, http://www.arbeitgeber.de/www/arbeit

geber.nsf/res/PI00711.pdf/$file/PI00711.pdf [Abruf am 1.11.2014]. 
78 Bspw. Stellungnahme des DGB-Bundesvorstands vom 15.6.2010, http://www.dgb.de/

service/stellungnahmen/++co++dc00fe96-7a05-11df-6571-00188b4dc422 [Abruf am 1.11.
2014]. 

79 Stellungnahme des DGB-Bundesvorstands vom 15.6.2010, http://www.dgb.de/service/
stellungnahmen/++co++dc00fe96-7a05-11df-6571-00188b4dc422 [Abruf am 1.11.2014]. 
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gesteckten Rahmens eigene Bestimmungen zum Beschäftigtendatenschutz zu 
treffen. Angesichts der fortbestehenden Defizite der gegenwärtigen Gesetzes-
lage des Bundesdatenschutzgesetzes ist es somit denkbar, dass der Regie-
rungsentwurf in Zukunft erneut auf die politische Agenda rücken wird. We-
sentlich konkreter ist jedoch, dass sich seine Formulierungen inhaltlich in den 
von Art. 82 Abs. 1a–1d DS-GVO-E vorgegebenen Mindestnormen wiederfin-
den. Hierzu zählt im Bereich der betriebsinternen Ermittlungen beispielsweise 
Art. 82 Abs. 1c lit. a DS-GVO-E, der heimliche Datenverarbeitung zu Ermitt-
lungszwecken nach ähnlichen Grundsätzen wie § 32e des BDSG-Entwurfes 
(im Folgenden: BDSG-E) zulassen soll. Auch Art. 82 Abs. 1c lit. d DS-GVO-E 
will vergleichbar mit § 31i BDSG-E regeln, zu welchen Zwecken auf Daten 
zugegriffen werden kann, die im Zusammenhang mit der betrieblichen Nut-
zung von Telekommunikationseinrichtungen wie Telefon, E-Mail oder „Inter-
net“ anfallen. 

Inwieweit die wesentlich umfassender konkretisierten Bestimmungen des 
Regierungsentwurfes künftig Bedeutung erhalten werden, hängt vor allem 
vom weiteren Verlauf des EU-Gesetzgebungsverfahrens ab, das vorgibt, wie 
groß der nationale Entscheidungsfreiraum letztlich verbleibt.80 Der folgende 
Abschnitt berücksichtigt dies, indem er zunächst die bestehende Rechtslage 
nach dem Bundesdatenschutzgesetz zugrunde legt. Er zeigt auf, unter welchen 
Voraussetzungen IT-Forensik möglich ist, welchen Grenzen sie unterliegt und 
an welchen Stellen die Regelungen Anwendungsschwierigkeiten bereiten. 
Dem daraus abgeleiteten rechtlichen Gestaltungsbedarf werden die Lösungen 
gegenübergestellt, die der Regierungsentwurf bieten würde, und dessen Inhalt 
ebenfalls einer kritischen Würdigung unterzogen. 

Der Regierungsentwurf wählt den Weg eines eigenen Unterabschnitts im 
Bundesdatenschutzgesetz. Er soll den Titel „Datenerhebung, -verarbeitung 
und -nutzung für Zwecke des Beschäftigungsverhältnisses“ tragen. Die ent-
haltenen §§ 32–32l BDSG-E enthalten bereichsspezifisch differenzierende 
Regelungen, die spezielle Bereiche des betrieblichen Umgangs mit Beschäftig-
tendaten betreffen.81 Würde der Entwurf in dieser Form Gesetz, wären des-
halb je nach Maßnahme unterschiedliche Normen für die datenschutzrechtli-
che Rechtfertigung interner Ermittlungen einschlägig. Allgemeine Auffang-
vorschriften in den §§ 32, 32b, 32c und 32d BDSG-E regeln den Umgang mit 
Beschäftigtendaten, sofern keine der vielzähligen Spezialvorschriften greift. 
Die konkret einschlägige Norm richtet sich jeweils nach dem Zweck des Um-
gangs mit Daten sowie nach der Vorgehensweise. 

                                                           
80 Zur Bedeutung der allgemeinen Vorschriften für den Beschäftigtendatenschutz s. 

Wybitul/Rauer, ZD 2012, 160. 
81 BT-Drs. 17/4230, 5 ff. 
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2. Der Direkterhebungsgrundsatz im Beschäftigungsverhältnis 

Werden für Zwecke einer internen Ermittlung Daten neu erhoben, hat dies 
gemäß dem Direkterhebungsgrundsatz82 zunächst grundsätzlich beim Betrof-
fenen zu erfolgen, wie § 4 Abs. 2 BDSG vorschreibt. Aus § 4 Abs. 2 Satz 2 und 
§ 4 Abs. 3 Satz 1 BDSG wird zudem deutlich, dass die Ermittler grundsätzlich 
nur unter Mitwirkung des Betroffenen (also auch mit dessen Kenntnis) Daten 
erheben dürfen. Jede neue Erhebung zum Zweck einer internen Ermittlung 
darf daher grundsätzlich nicht heimlich erfolgen. Dies dient auch dem 
Transparenzgedanken, der sich durch die Europäische Datenschutzrichtlinie 
zieht. Art. 10 DSRL verlangt beispielsweise ausdrücklich, den Betroffenen 
schon bei der Datenerhebung zu informieren. Deshalb ist es wichtig zu unter-
scheiden, unter welchen Umständen Daten bei IT-forensischen Untersuchun-
gen neu erhoben werden, und wann lediglich eine Zweckänderung erfolgt. 
Auszugehen ist von der Legaldefinition des § 3 Abs. 3 BDSG, wonach Erheben 
das Beschaffen von Daten über den Betroffenen ist. Das wesentliche Abgren-
zungskriterium ist hier das „Beschaffen“. Unproblematisch nicht mehr be-
schafft werden müssen alle Daten, die in Unternehmensnetzwerken für den 
Arbeitgeber frei zugängig sind, etwa Daten aus Enterprise Resource Planning-
Systemen.83 

Problematisch sind aber Daten, die sich auf persönlich genutzten IT-
Systemen der Beschäftigten befinden, etwa auf Arbeitsplatz-PCs oder Smart-
phones. Hier sind häufig Daten gespeichert, die nicht unmittelbar für den 
Geschäftsbetrieb bestimmt sind, wie etwa Entwürfe oder private Daten (bei-
spielsweise E-Mails). Dennoch ließe sich anführen, dass sämtliche Daten, die 
sich bereits im Herrschaftsbereich der Stelle befinden, nicht mehr beschafft 
werden müssen. Beschaffen wird als das ziel- und zweckgerichtete Sammeln 
von Daten verstanden.84 Dies ist etwa der Fall, wenn durch Fragebögen oder 
Videoaufzeichungen Informationen erstmals gesammelt werden. IT-Systeme, 
die dem Beschäftigten überlassen werden, befinden sich aber bereits im Herr-
schaftsbereich des Arbeitgebers, also der Stelle, die auch Daten auswerten 
will. Auch wenn während der forensischen Sicherung und Analyse Daten 
ausgewertet und verdichtet werden, so liegen diese Daten bereits vor. Dem-
entsprechend ließe sich vertreten, dass alle diejenigen Daten, auf die der Ar-
beitgeber im Geschäftsbetrieb nicht ohne weiteres zugreifen kann, sondern 
die er nur durch die interne Ermittlung erhält, nicht mehr erhoben werden 
müssten. Denn auch der Beschäftigte, gegen den sich die Ermittlung richtet, 
ist technisch gesehen Teil der ermittelnden Stelle. Seine Verfügungsgewalt 
über seine Daten könnte der Stelle insgesamt zugerechnet werden, so dass bei 
Ermittlungen kein „Beschaffen“ mehr stattfindet. Auf welche Person inner-
                                                           

82 Vgl. Gola, RDV 2003, 177 (178 f.). 
83 Dazu s. oben C.II.2. 
84 Vgl. Gola/Schomerus, BDSG 2012, § 3 Rn. 24. 
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halb der Stelle ist daher abzustellen? Kann innerhalb einer Stelle überhaupt 
neu erhoben werden? Dies abzulehnen würde eines der zentralen Konzepte 
des Bundesdatenschutzgesetzes aufheben. Als Normadressaten stehen sich 
immer „Stelle“ und „Betroffene“ gegenüber. Ein Betroffener kann nicht zu-
gleich Stelle sein. Soweit daher mit Daten eines Beschäftigten für interne 
Ermittlungen umgegangen wird, ist der Beschäftigte daher Betroffener und 
nicht als Teil der Stelle anzusehen. Eine automatische Zurechnung aller seiner 
Daten zum Arbeitgeber als Stelle erfolgt im Ergebnis deshalb nicht. 

Auch Daten eines Beschäftigten können folglich für eine interne Ermitt-
lung sehr wohl neu erhoben werden, obwohl sie sich bereits potenziell im 
Zugriffsbereich des Arbeitsgebers befinden. Als Abgrenzungskriterium hier-
für dient, ob die Beschäftigten ihre Daten dem allgemeinen Geschäftsbetrieb 
zur Verfügung stellen, etwa durch Angabe Ihres Namens als Sachbearbeiter 
eines bestimmten Geschäftsvorgangs. Alle darüber hinausgehenden Daten 
sind der Stelle zunächst nicht zuzurechnen. Die Tragweite dieser Unterschei-
dung offenbart sich insbesondere bei solchen Fällen, in denen Unternehmen 
Mitarbeitern die Nutzung ihrer eigenen Geräte gestatten („Bring Your Own 
Device“). Greifen Ermittler auf personenbezogene Daten zu, die nicht für den 
regulären Geschäftsbetrieb bestimmt sind, wäre es nur schwer mit dem Wort-
sinn des „Beschaffens“ vereinbar, wenn man nicht von einer Erhebung aus-
ginge. Denn es ist ein größerer Aufwand erforderlich, um Daten von IT-
Systemen zu erfassen und anschließend mit Mitteln der IT-Forensik zu si-
chern, als bei Daten, die ohnehin dem Geschäftsbetrieb zur Verfügung stehen. 
Sie müssen zum Zweck der Ermittlung deshalb „beschafft“ werden. Außerdem 
spricht für ein Beschaffen, dass der Arbeitgeber ohne die interne Ermittlung 
in der Regel keine Verfügungsgewalt über diese Daten hätte. Auch das nach 
allgemeiner Ansicht für die Erhebung konstitutive subjektive Element85 mani-
festiert sich durch das zielgerichtete Suchen und Sichern durch die Ermittler. 
Ohne diese Tätigkeit stünden ihnen die Daten der Beschäftigten nicht zur 
Verfügung, außer der Beschäftigte überlässt sie den Ermittlern freiwillig.86 
Der Entwurf zur Neuregelung des Beschäftigtendatenschutzes scheint in § 32i 
Abs. 3 Satz 1 BDSG-E ebenfalls davon auszugehen, dass Beschäftigtendaten 
durch den Arbeitgeber aus Geräten erhoben werden können, die er den Be-
schäftigen zur Nutzung überlassen hat. Der Zugriff auf sämtliche Daten, die 
nicht unmittelbar dem Geschäftsbetrieb zuzurechnen sind und stets dem Zu-
griff des Arbeitgebers unterliegen, ist deshalb eine Erhebung, auch wenn sie 
IT-Systemen entstammen, die den Beschäftigten vom Arbeitgeber zur Verfü-
gung gestellt werden. 

An diese Unterscheidung knüpfen sich Rechtsfolgen, die große Auswir-
kungen auf Ermittlungen mit IT-Forensik haben. § 4 Abs. 2 Satz 2 und § 4 

                                                           
85 Dammann, in: Simitis, BDSG 2014, § 3 Rn. 102. 
86 Vgl. Dammann, in: Simitis, BDSG 2014, § 3 Rn. 104. 
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Abs. 3 Satz 1 BDSG ordnen an, dass Ermittlungen, bei denen Daten neu erho-
ben werden, grundsätzlich nur unter Kenntnis der Betroffenen stattfinden 
dürfen. § 4 Abs. 2 Nr. 2 lit. a BDSG gewährt dem Arbeitgeber eine Ausnahme 
von diesem Grundsatz. Sofern der Geschäftszweck die Erhebung bei anderen 
Personen oder Stellen erforderlich macht, gilt der Direkterhebungsgrundsatz 
nicht. Ermittlungen, die zur Gewährleistung von Compliance dienen, sind 
beispielsweise von dem Geschäftszweck der Organisation umfasst. Auf 
Grundlage von § 4 Abs. 2 Nr. 2 lit. a BDSG kann beispielsweise etwa dann 
vom Grundsatz der Direkterhebung abgewichen werden, wenn eine Erhebung 
direkt beim Betroffenen den Ermittlungszweck gefährden würde. 

Es dürfen aber keine Anhaltspunkte dafür bestehen, dass schutzwürdige 
Interessen des Betroffenen überwiegen. Dementsprechende Anhaltspunkte 
können sich bereits aus der Art der Daten und ihrem Verwendungszusam-
menhang ergeben. Drohen dem Beschäftigten etwa besondere Nachteile oder 
werden besonders schützenswerte personenbezogene Daten (§ 3 Abs. 9 BDSG) 
in die Ermittlungen einbezogen, sind die Daten bei ihm direkt zu erheben.87 
Greift eine der Ausnahmen des Direkterhebungsgrundsatzes, besteht grund-
sätzlich eine gem. § 33 Abs. 1 BDSG geforderte (nachträgliche) Benachrichti-
gungspflicht, so dass die Erhebung zwar heimlich erfolgen darf, für alle sich 
anschließenden Schritte aber Transparenz gewahrt bleibt. 

3. Rechtsgrundlagen des Bundesdatenschutzgesetzes 

Gemäß § 4 Abs. 1 BDSG gelten die gesetzlichen Erlaubnistatbestände des 
Bundesdatenschutzgesetzes, soweit keine spezielle Rechtsvorschrift den Um-
gang mit Daten regelt. Innerhalb des Bundesdatenschutzgesetzes bestimmt 
sich die konkret einschlägige Norm jeweils anhand des Zwecks des Umgangs 
mit Daten sowie nach der Vorgehensweise der Ermittler. Welches technische 
Verfahren der IT-Forensik konkret angewendet wird, spielt für die daten-
schutzrechtliche Rechtfertigung in der Regel keine Rolle. Beim Umgang mit 
Daten zu Zwecken von internen Ermittlungen ist § 32 BDSG die grundsätzli-
che Erlaubnisnorm. Sie gilt allerdings nur für den Umgang mit Daten über 
Beschäftigte. Stets zu beachten ist daher, dass bei IT-Forensik auch die Daten 
Dritter mitverarbeitet werden können. Eine hohe Wahrscheinlichkeit besteht 
in fast allen Bereichen des Einsatzes von Informationstechnik in Betrieben. So 
können auf Arbeitsplatzrechnern E-Mails an oder von Betriebsfremden lagern 
oder etwa Bilder gespeichert sein, die Dritte zeigen. Insbesondere da IT-
Systeme den Beschäftigten im beruflichen Alltag zu allgegenwärtigen Beglei-
tern geworden sind, etwa in Form ihrer Smartphones, besteht die hohe Wahr-
scheinlichkeit, dass Dritte durch interne Ermittlungen mit betroffen werden. 
Daten Dritter können somit nicht nur bei erlaubter Privatnutzung von IT-

                                                           
87 Scholz/Sokol, in: Simitis, BDSG 2014, § 4 Rn. 37. 
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Systemen durch Beschäftigte anfallen, wie etwa private Digitalfotos oder 
E-Mails. Auch geschäftliche Daten betreffen Dritte, etwa Rechnungsempfän-
ger, Auftraggeber oder die Teilnehmer betrieblicher Korrespondenz. Die 
Rechtmäßigkeit der Verarbeitung von Daten Dritter richtet sich nach § 28 
BDSG. Unerheblich für die Bewertung der Rechtmäßigkeit des Umgangs mit 
Daten Dritter ist, ob den Beschäftigten die Privatnutzung ihrer IT-Systeme 
gestattet war. 

Innerhalb des Anwendungsbereichs von § 32 BDSG, also beim Umgang mit 
Beschäftigtendaten, ist weiter zu differenzieren. Liegt der Zweck in der Auf-
klärung von Straftaten, gilt der strengere Satz 2. Im verbleibenden Anwen-
dungsbereich kann die Generalklausel des Satzes 1 den Umgang mit Daten 
rechtfertigen. Dient eine Ermittlung also repressiv dem Zweck der Aufde-
ckung von Straftaten, die durch Beschäftigte begangen wurden, ist § 32 Abs. 1 
Satz 2 BDSG anwendbar und verdrängt wegen Spezialität andere Erlaubnis-
normen des Bundesdatenschutzgesetzes. Die Abgrenzung zu anderen Tatbe-
ständen erfolgt abstrakt anhand des durch den Arbeitgeber festgelegten 
Zwecks. Für die Anwendbarkeit des § 32 Abs. 1 Satz 2 BDSG kommt es des-
halb zunächst nicht darauf an, ob eine Ermittlung am Ende Erfolg hat. 

a) Präventive Ermittlungen 

Problematisch ist die Abgrenzung zum Anwendungsbereich des § 32 Abs. 1 
Satz 1 BDSG. Der Gesetzesbegründung nach soll die Norm neben Satz 2 für 
den Umgang mit Daten anwendbar bleiben, der präventiven Zwecken dient, 
also etwa der Verhinderung von Straftaten.88 Darunter würden Ermittlungen 
fallen, die zum Auffinden von Schwachstellen dienen sollen, die zur Begehung 
von Straftaten ausgenutzt werden können. Die genaue Abgrenzung bleibt 
aber unklar. Denn auch bei präventiven Ermittlungen ist denkbar, dass sie zur 
Aufklärung von Straftaten dienen können, etwa wenn sich bei Untersuchun-
gen (zufällig) konkrete Anhaltspunkte für einen Verdacht ergeben. Zwischen 
präventiven und repressiven Zwecken lässt sich so im Ergebnis nicht immer 
trennscharf abgrenzen. Insbesondere problematisch ist, dass es zu unter-
schiedlichen Rechtfertigungsanforderungen an Maßnahmen kommen kann, 
die zu denselben Ergebnissen führen können. So ist denkbar, dass ein Arbeit-
geber repressive Ermittlungen unter dem Vorwand eines präventiven Zwecks 
durchführt. Dies wäre für den Arbeitgeber günstig, denn dem Wortlaut des 
dafür einschlägigen § 32 Abs. 1 Satz 1 BDSG nach gelten geringere Anforde-
rungen als nach Satz 2. Insofern ergibt sich ein Parallelproblem zu Zufallsfun-
den im Sinne der Strafprozessordnung, bei denen ebenfalls das Risiko besteht, 
dass Eingriffsvoraussetzungen umgangen werden.89 

                                                           
88 BT-Drs. 16/13657, 21. 
89 Siehe oben F.V.9. 
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Dieses Abgrenzungsproblem hat zu einem Meinungsstreit geführt.90 Im 
Wesentlichen bestehen zwei unterschiedliche Ansätze: So wird vertreten, die 
Voraussetzungen des § 32 Abs. 1 Satz 2 BDSG seien auch dann zu erfüllen, 
wenn ein Datenumgang zwar lediglich der präventiven Compliance dienen 
soll, aber zu personenbezogenen Verdachtsmomenten führen kann, die sich 
dann weiter verfolgen lassen.91 Zu einem ähnlichen Ergebnis führt die An-
sicht, die an eine Maßnahme nach § 32 Abs. 1 Satz 1 BDSG dieselben Verhält-
nismäßigkeitsanforderungen stellen will, wie an eine Maßnahme nach § 32 
Abs. 1 Satz 2 BDSG.92 Die Gegenansicht will zwei Schritte unterscheiden: 
Präventive Maßnahmen sollen zunächst an § 32 Abs. 1 Satz 1 BDSG gemessen 
werden. Erst wenn anhand der Erkenntnisse Anschlussermittlungen durchge-
führt werden, sei die Rechtmäßigkeit an § 32 Abs. 2 Satz 2 BDSG zu messen. 
Dafür spreche vor allem der Wille des Gesetzgebers, der Prävention ausdrück-
lich an Satz 1 gemessen haben wolle.93 Außerdem ergebe eine getrennte Rege-
lung keinen Sinn, wenn die Maßstäbe des Satzes 2 letztlich auch für Maßnah-
men im Anwendungsbereich von Satz 1 übertragen würden.94 Die Vorausset-
zungen des § 32 Abs. 1 Satz 2 BDSG würden so vollständig auf § 32 Abs. 1 
Satz 1 BDSG übertragen.95 Letzteres trifft allerdings nur teilweise zu, denn der 
Datenumgang zu Zwecken der präventiven oder repressiven Compliance ist 
nur ein kleiner Ausschnitt des betrieblichen Umgangs mit Beschäftigtendaten, 
den § 32 Abs. 1 Satz 1 BDSG insgesamt regelt. 

Beide Ansichten gelangen im Hinblick auf interne Ermittlungen zu weitge-
hend demselben Ergebnis. Zunächst ist festzustellen, dass bei gemischten 
Maßnahmen nach beiden Ansichten § 32 Abs. 1 Satz 2 BDSG den Maßstab 
bildet. Liegt die Zweckbestimmung des Arbeitgebers so, dass bei dem jeweili-
gen Umgang mit Daten auch Erkenntnisse gewonnen werden sollen, die zur 
Aufdeckung von Straftaten dienen können, ist die Abgrenzung eindeutig. Es 
handelt sich beispielsweise nicht um eine präventive Compliance-Maßnahme, 
wenn Vorfeldermittlungen (mittelbar) auch dazu dienen sollen, bereits began-
gene Verstöße aufzudecken. § 32 Abs. 1 Satz 2 BDSG bildet hier den Maßstab. 
Problematisch bleibt die Abgrenzung allein bei einer rein präventiven Zweck-
bestimmung, wenn bei Durchführung der Maßnahme anschließend zufällig 
Anhaltspunkte für Straftaten gefunden werden. Kriterium für die Zweckbe-
stimmung muss daher letztlich eine ex ante-Betrachtung der Wahrscheinlich-
keit aus Sicht des Arbeitgebers darüber sein, ob mit der Ermittlungsmaßnah-
me auch Straftaten aufgedeckt werden können. Denn auch die Ansicht, die 
                                                           

90 Dazu s. Heinson/Schmidt, B., CR 2010, 540 (544 f.); Heinson et al., DuD 2010, 75 (78 f.). 
91 Erfurth, NJOZ 2009, 2914 (2921). 
92 Thüsing, NZA 2009, 865 (868); wohl auch Kort, DB 2011, 651 (653). 
93 BT-Drs. 16/13657, 21. 
94 Schmidt, B., DuD 2010, 207 (219 f.); Schmidt, B., RDV 2009, 193 (196 f.); Zöll, in: 

Taeger/Gabel, BDSG 2010, § 32 BDSG Rn. 40 f. 
95 Zöll, in: Taeger/Gabel, BDSG 2010, § 32 BDSG Rn. 41. 
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anhand von Ermittlungsschritten trennen will, erkennt an, dass ansonsten ein 
gewisses Missbrauchsrisiko besteht. Die Stelle könnte die strengeren Voraus-
setzungen des § 32 Abs. 1 Satz 2 BDSG stets umgehen, allein indem sie be-
hauptet, bei einer Vorfeldermittlung ohne konkrete Anhaltspunkte hätte es 
sich lediglich um eine präventive Maßnahme gehandelt.96 Auch in Bezug auf 
Folgemaßnahmen ist dieser Ansicht zuzustimmen. Jeglicher weiterer Umgang 
mit den zufällig gefundenen Daten, die Anhaltspunkte für die Begehung einer 
Straftat begründen, ist erneut rechtfertigungsbedürftig. Dient dieser Umgang 
der (weiteren) Aufklärung von Straftaten, ist dies nur unter den Vorausset-
zungen des § 32 Abs. 1 Satz 2 BDSG zulässig. 

b) Aufdeckung von Verstößen, die keine Straftaten sind 

Hinsichtlich aller repressiver Ermittlungen zur Aufdeckung von Straftaten ist 
§ 32 Abs. 1 BDSG eindeutig: Sie sind nur dann zulässig, wenn tatsächliche 
Anhaltspunkte den Verdacht begründen, dass der Betroffene im Beschäfti-
gungsverhältnis eine Straftat begangen hat. Damit erteilt der Gesetzgeber 
Vorfeldermittlungen „ins Blaue hinein“ eine Absage und normiert außerdem 
ständige höchstrichterliche Rechtsprechung gesetzlich.97 Eine weitere Frage-
stellung repressiver Ermittlungsmaßnahmen ist, ob sie zulässig sind, sofern 
sie zwar aufgrund eines Verdachts durchgeführt werden, aber nicht zur Auf-
klärung einer Straftat, sondern eines geringfügigeren Verstoßes. Hier lassen 
sich die Kriterien der Rechtsprechung anlegen. Aus dem Verhältnismäßig-
keitsgrundsatz ergibt sich, dass der Umgang mit Daten zum Schutz eines hö-
herwertigen Rechtsguts leichter zu rechtfertigen ist, als bei einem weniger 
schwerwiegenden Anlass.98 Dementsprechend müssen die Voraussetzungen 
des § 32 Abs. 1 Satz 2 BDSG erst recht für Datenumgang zur Aufklärung ge-
ringfügigerer Verstöße gelten. Insoweit enthält § 32 BDSG aber keine Rege-
lungen. Dies ist in der betrieblichen Praxis insbesondere deshalb ungünstig, 
weil so nicht klar wird, nach welchen Maßstäben Ermittlungen durchzufüh-
ren sind, die zur Aufklärung aller sonstigen Verhaltensverstöße der Beschäf-
tigten dienen sollen. Unklar ist etwa, unter welchen Bedingungen Anhalts-
punkten nachgegangen werden darf, die auf eine Verletzung der Pflichten aus 
dem Arbeitsvertrag mit einem Beschäftigten hinweisen. 

Von einer Sperrwirkung des § 32 Abs. 1 Satz 2 BDSG hinsichtlich der Auf-
klärung von Verstößen, die keine Straftaten sind, ist aber nicht auszugehen. 
Dafür spricht der Wille des Gesetzgebers und Sinn und Zweck der Regelun-
gen in § 32 Abs. 1 BDSG. Dem Willen des Gesetzgebers nach ist für die Auf-
                                                           

96 Zöll, in: Taeger/Gabel, BDSG 2010, § 32 BDSG Rn. 41. 
97 So auch Zöll, in: Taeger/Gabel, BDSG 2010, § 32 BDSG Rn. 24, 42; Erfurth, NJOZ 2009, 

2914 (2920); Däubler 2010, 228 ff.; Steinkühler, BB 2009, 1294 (1295); Wybitul, BB 2009, 1582 
(1584); Brink/Schmidt, S., MMR 2010, 592 (593 f.). 

98 Vgl. BVerfGE 100, 313 (375 f., 392); 107, 299 (321). 
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klärung „sonstiger Rechtsverstöße“ § 32 Abs. 1 Satz 1 BDSG anwendbar.99 
Sinn und Zweck von § 32 Abs. 2 Satz 2 BDSG ist außerdem nicht, jegliche 
Ermittlungen zu unterbinden, die nicht der Aufklärung von Straftaten die-
nen.100 Insbesondere angesichts des überall verbreiteten Einsatzes von Infor-
mationstechnologie im beruflichen Alltag würde es Nachforschungen durch 
den Arbeitgeber praktisch unmöglich machen, wenn er keine Daten aus IT-
Systemen einbeziehen könnte. Dennoch macht die Existenz von § 32 Abs. 2 
Satz 2 BDSG deutlich, dass an Ermittlungen besondere Voraussetzungen und 
Eingriffsschwellen gekoppelt werden sollen. Daher entfaltet die Vorschrift für 
die Auslegung von § 32 Abs. 1 Satz 1 BDSG eine Indizwirkung hinsichtlich 
Ermittlungen zu anderen Zwecken. Bei geringfügigeren Anlässen können 
Nachforschungen nicht unter geringeren Voraussetzungen möglich sein, als 
zum Zweck der Aufklärung von Straftaten. Dies hat Auswirkungen auf die 
auch im Anwendungsbereich von § 32 Abs. 1 Satz 1 BDSG durchzuführende 
Verhältnismäßigkeitsprüfung.101 

c) Konkretisierungsgrad des Verdachts 

Ein weiteres Auslegungsproblem ist, wie konkret der Verdacht in § 32 Abs. 1 
Satz 2 BDSG sein muss, um den Umgang mit Daten zu Zwecken der Aufde-
ckung von Straftaten zu rechtfertigen. Ausgehend vom Wortlaut der Vor-
schrift könnte man annehmen, es müsse ein Verdacht vorliegen, der sich 
bereits auf eine einzelne Person konkretisiert hat. Die Rechtsprechung, die der 
Gesetzgeber mit § 32 Abs. 1 Satz 2 BDSG gesetzlich verankern will, enthält ein 
derartiges Erfordernis aber nicht. Sie lässt auch gruppenbezogenen Verdacht 
für Ermittlungsmaßnahmen ausreichen. Die einzelnen Personen müssen sich 
lediglich bestimmen lassen.102 Anderes kann auch nicht Sinn und Zweck der 
Vorschrift sein. Verdachtsfälle lassen sich regelmäßig lediglich auf eine be-
stimmte Gruppe eingrenzen. Es ist in diesen Fällen gerade Inhalt von Nach-
forschungen, den eigentlichen Täter aus einer Gruppe Verdächtiger zu ermit-
teln. Nähme man an, ein Verdacht müsse gegen jede einzelne betroffene Per-
son bereits vorliegen, würde dies Ermittlungen insgesamt praktisch aus-
schließen. Die Gesetzesbegründung zum Neuentwurf der §§ 32 ff. BDSG ent-
hält dementsprechend zur Klarstellung den ausdrücklichen Hinweis, dass ein 
Verdacht sich auch auf eine Gruppe beziehen könne, wobei dann jedes Mit-
glied der Gruppe von dem Datenumgang betroffen sei.103 

                                                           
99 BT-Drs. 16/13657, 36. 
100 So auch Kort, DB 2011, 651; Zikesch/Reimer, DuD 2010, 96 (96 f.). 
101 Dazu s. unten G.VII. 
102 BAG, NZA 2003, 1193 (1195); 2004, 1278 (1284); 2008, 1187 (1191). 
103 BT-Drs. 17/4230, 18. 
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d) Güterabwägung und Verhältnismäßigkeit 

Gemäß § 32 Abs. 1 Satz 2 BDSG ist Datenumgang nur rechtmäßig, sofern dies 
zur Aufdeckung von Straftaten erforderlich ist und ein schutzwürdiges Inte-
resse des Beschäftigten am Ausschluss des Datenumgangs nicht überwiegt, 
insbesondere der Umgang in Art und Ausmaß im Hinblick auf den Anlass 
nicht unverhältnismäßig ist. Die damit indizierte Güterabwägung wird über-
wiegend dahingehend interpretiert, dass die Vorschrift eine umfassende Ver-
hältnismäßigkeitsprüfung verlangt. Die Geeignetheit des Datenumgangs für 
die Erfüllung des Zwecks vorausgesetzt, ist zu prüfen, ob die konkret verwen-
deten Daten für die Aufdeckung erforderlich sind. Am Ende steht eine Ange-
messenheitsprüfung, in deren Rahmen das Aufklärungsinteresse des Arbeit-
gebers den Persönlichkeitsrechten der Beschäftigten gegenübergestellt wird 
und abzuwägen ist, ob der Datenumgang nach Art und Ausmaß angesichts 
der Beeinträchtigung der Betroffenenrechte nicht übermäßig ist.104 Im An-
wendungsbereich von § 32 Abs. 1 Satz 1 BDSG findet sich die Maßgabe, der 
Datenumgang müsse für die „Durchführung“ des Beschäftigungsverhältnisses 
„erforderlich“ sein, keine Voraussetzung, die eine Güterabwägung oder Ver-
hältnismäßigkeitsprüfung ausdrücklich verlangen würde. Nach allgemeiner 
Ansicht enthält die Vorschrift aber keine Pauschalermächtigung für interne 
Ermittlungen ohne Begrenzung von Art und Umfang des Datenumgangs. 
Vielmehr soll auch in diese Norm eine Verhältnismäßigkeitsprüfung hinein-
gelesen werden,105 sofern man davon ausgeht, dass sie überhaupt zu internen 
Ermittlungen ermächtigen kann.106 Die Rechtmäßigkeit von internen Ermitt-
lungen, bei denen IT-Forensik eingesetzt wird, hängt damit ganz entscheidend 
davon ab, ob ihre praktische Durchführung nach Art und Ausmaß verhält-
nismäßig ist. Um dies zu bewerten, ist ein Rückgriff auf Rechtsprechung not-
wendig. Das Gesetz enthält dazu keine genaueren Anhaltspunkte. 

e) Heimliche Ermittlungen 

Eine der grundlegenden Voraussetzung zur Gewährleistung der informatio-
nellen Selbstbestimmung besteht darin, dass die Betroffenen wissen sollen, 
„wer was wann und bei welcher Gelegenheit über sie weiß“ (Transparenz-
gebot).107 Daraus folgt der Grundsatz, dass sich jeder Umgang von Daten 
grundsätzlich unter Kenntnis der Betroffenen zu vollziehen hat.108 Das Bun-
                                                           

104 Schmidt, B., RDV 2009, 193 (196); Erfurth, NJOZ 2009, 2914 (2918 f.); Wybitul, BB 2010, 
1085 (1086 f.); Vogel/Glas, DB 2009, 1747 (1752); vgl. Thüsing, in: Thüsing, Beschäftigten-
datenschutz und Compliance 2014, § 3 Rn. 24 und 36 ff. 

105 Thüsing, NZA 2009, 865 (868); Kock/Franke, NZA 2009, 646 (648); Schmidt, B., RDV 
2009, 193 (198 f.); a. A. Vogel/Glas, DB 2009, 1747 (1751). 

106 Ablehnend Brink/Schmidt, S., MMR 2010, 592 (593). 
107 BVerfGE 65, 1 (42). 
108 Tinnefeld/Petri/Brink, MMR 2010, 727 (727 f.). 
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desdatenschutzgesetz bildet das Transparenzgebot nicht auf sämtliche Schritte 
des Umgangs mit Daten ab. Daten, die bereits erhoben wurden, können dem 
Wortlaut der Erlaubnisnormen in den §§ 28 und 32 BDSG nach ohne weitere 
Kenntnis der Beschäftigten verarbeitet und genutzt werden. Dazu gehört auch 
die Nutzung zu einem Zweck, der nicht dem Erhebungszweck entspricht 
(Zweckänderung) , also etwa einer internen Ermittlung. Werden für interne 
Ermittlungen daher Daten verwendet, die bereits vorliegen und lediglich de-
ren Zweck geändert, etwa indem Speichermedien von dienstlichen IT-
Systemen untersucht oder Unternehmensdatenbanken durchsucht werden, 
kann dies den §§ 28 und 32 BDSG zufolge auch heimlich erfolgen. Gleichwohl 
hat eine heimliche Vorgehensweise Auswirkungen auf die Verhältnismäßig-
keit der Maßnahme. Sie ist nur unter besonderen Bedingungen zulässig.109 

f) Zwischenergebnis 

Die datenschutzrechtlichen Erlaubnisnormen für interne Ermittlungen lassen 
viele Fragen bezogen auf die erlaubten Zwecke, die erlaubte Art und den er-
laubten Umfang offen. Unklarheit besteht vor allem im Hinblick auf das Ver-
hältnis der Erlaubnisvorschriften in § 32 BDSG und ihre Abgrenzung. Bei der 
Anwendung bleibt häufig ein Rückgriff auf die Kriterien der Rechtsprechung 
erforderlich, die durch § 32 BDSG gesetzlich normiert werden sollten. Auch in 
Fällen, in denen die einschlägige Rechtsnorm klar bestimmt werden kann, 
hängt die Rechtmäßigkeit des Umgangs mit Daten letztlich von der Verhält-
nismäßigkeit der Maßnahme ab. Um zu bestimmen, inwieweit dies bei einer 
konkreten Maßnahme der Fall ist, bleibt den Ermittlern ebenfalls nur ein 
Rückgriff auf die hierzu entwickelten Kriterien der Rechtsprechung. 

4. Rechtgrundlagen nach dem Regierungsentwurf 

Der Regierungsentwurf zum Beschäftigtendatenschutz bezweckt insbesonde-
re, die Schwächen der bisherigen Regelungen zu beseitigen. Einen der 
Schwerpunkte bei der Neuregelung bilden interne Ermittlungen zu Zwecken 
der Compliance.110 Die Neuregelung trennt jeweils die Erhebung von der 
anschließenden Verarbeitung. Der Entwurf enthält getrennte Generalklauseln 
für die Erhebung von Daten im Beschäftigungsverhältnis (§ 32c BDSG-E) und 
die spätere Verarbeitung (§ 32d BDSG-E). In § 32d BDSG-E werden Voraus-
setzungen für die Rechtfertigung von Zweckänderungen nach der Erhebung 
erstmals ausdrücklich geregelt. Da für Erhebung und anschließende Nutzung 
oder Verarbeitung unterschiedliche Erlaubnisnormen gelten, erlangt die Be-
griffsbestimmung des Erhebens für interne Ermittlungen besondere Bedeu-

                                                           
109 Kriterien dafür werden unter G.VII entwickelt. 
110 BT-Drs. 17/4230, 1. 
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tung.111 Die Einhaltung des datenschutzrechtlichen Transparenzgebots bei der 
Datenerhebung wird in einer speziellen Regelung noch einmal ausdrücklich 
vorgeschrieben. § 32e Abs. 1 BDSG-E und der Verweis auf § 32 Abs. 6 BDSG-E 
in § 32c Abs. 1 BDSG-E stellen klar, dass der allgemeine Grundsatz des § 4 
Abs. 2 und 3 BDSG auch innerhalb des Beschäftigungsverhältnisses gilt. Die 
anschließende Verarbeitung darf gleichwohl heimlich erfolgen. Der Entwurf 
sieht lediglich Benachrichtigungspflichten vor. 

a) Ermittlungen unter Kenntnis der Betroffenen 

§ 32c Abs. 1 Satz 1 BDSG-E ist die Generalklausel für die Erhebung von Be-
schäftigtendaten nach Begründung des Beschäftigungsverhältnisses. Datener-
hebung ist grundsätzlich erlaubt, „wenn dies für die Durchführung, Beendi-
gung oder Abwicklung“ des Beschäftigungsverhältnisses erforderlich ist. 
Satz 2 zählt einige Regelbeispiele auf, wann dies „insbesondere“ der Fall sein 
soll. Dazu gehören etwa Leistungs- und Verhaltenskontrollen, also auch der 
Einsatz von IT-Forensik im Rahmen von internen Ermittlungen, die bei-
spielsweise die Einhaltung von Compliance sicherstellen sollen. § 32c Abs. 4 
BDSG-E stellt zusätzlich klar, dass jede Erhebung aufgrund von § 32c BDSG-E 
unter dem Vorbehalt ihrer Verhältnismäßigkeit steht. § 32c BDSG-E gilt für 
jede Erhebung mit Kenntnis des Beschäftigten. Heimliche Datenerhebungen 
sind nur in Ausnahmefällen zulässig, wie § 32e Abs. 1 BDSG-E deutlich 
macht. Durch den in § 32c Abs. 1 BDSG-E enthaltenen Verweis auf § 32 Abs. 6 
BDSG-E wird der Direkterhebungsgrundsatz speziell für das Beschäftigungs-
verhältnis ausdrücklich normiert. Die Regelung verzichtet auf die ansonsten 
gem. § 4 Abs. 2 BDSG geltenden Ausnahmen. 

Ob die Erhebung durch § 32c Abs. 1 Satz 1 BDSG-E oder durch § 32e Abs. 2 
BDSG-E gerechtfertigt ist, hängt von der Auslegung des Begriffs „Kenntnis 
des Beschäftigten“ ab. Der Begriff bestimmt daher gleichzeitig darüber, ob es 
sich um eine offene oder heimliche Datenerhebung handelt, und ob sie nur 
unter den strengen Voraussetzungen des § 32e BDSG-E zu rechtfertigen ist. 
Haben Beschäftigte Kenntnis einer Datenerhebung, gelten die weniger stren-
gen Voraussetzungen des § 32c BDSG-E. Der Wortbedeutung nach bedeutet 
Kenntnis zunächst, dass der Betroffene während jeder einzelnen Erhebung 
darüber informiert ist, dass sie stattfindet. Aus dem Wortsinn ergibt sich aber 
nicht, ob die Kenntnis bereits vor der Erhebung bestehen muss. Dies ergibt 
sich aber aus Sinn und Zweck des Tatbestandsmerkmals. Es soll dazu dienen, 
heimliche von offenen Ermittlungsmaßnahmen abzugrenzen. Dies dient der 
Umsetzung des in Art. 10 DSRL vorgeschriebenen Transparenzgebots, das bei 
allen Erhebungen gilt. 

                                                           
111 Siehe hierzu oben G.IV.2. 
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Die getrennten Regelungen sollen darüber hinaus auch die differenzieren-
den Kriterien der Rechtsprechung abbilden, die an heimliche Überwachungs-
maßnahmen strenge Anforderungen knüpft, vor allem da Betroffene sich 
gegen rechtswidrigen Umgang mit ihren Daten erst nach dem Eingriff wehren 
können. Dies verlangt, dass die Betroffenen bereits spätestens zu Beginn der 
Maßnahme von ihr wissen. Werden die Betroffenen erst nachträglich unter-
richtet, vermag dies hingegen nicht mehr, eine zunächst heimlich durchge-
führte Maßnahme umzuwidmen.112 Erfahren die Betroffenen erst nach Ab-
schluss der Datenerhebung von der Maßnahme, können sie Möglichkeiten 
zum Schutz vor rechtswidrigen Erhebungen erst dann in Anspruch nehmen, 
wenn der Eingriff bereits erfolgt ist. Im Arbeitsverhältnis bestehen Schutz-
möglichkeiten etwa im einstweiligen Rechtsschutz durch Arbeitsgerichte, 
Beteiligung der Interessenvertretung oder Einschaltung des betrieblichen 
Datenschutzbeauftragten. 

Neben dem Zeitpunkt einer möglicherweise erforderlichen Benachrichti-
gung stellt sich auch die Frage, wie konkret die Information der Betroffenen 
sein muss, damit bei ihnen „Kenntnis“ besteht. Nicht genügen kann es dem 
Begriff nach, dass der Arbeitgeber seine Beschäftigten abstrakt davon in 
Kenntnis setzt, dass heimliche Datenerhebungen im Verlaufe des Beschäfti-
gungsverhältnisses allgemein stattfinden können und daher keine individuelle 
Benachrichtigung über jede heimliche Datenerhebung erfolgt. Die Erlaubnis-
normen für Datenerhebung müssen zudem europarechtskonform ausgelegt 
werden. Nach Art. 10 und Art. 11 DSRL bestehen grundsätzliche Informati-
onspflichten bei jeder Erhebung. Bemerkt der Beschäftigte die jeweilige Da-
tenerhebung daher nicht und wird auch nicht benachrichtigt, muss von Heim-
lichkeit ausgegangen werden. Das Merkmal der „Kenntnis des Beschäftigten“ 
stellt zudem allein auf das Wissen des Beschäftigten ab. Der Arbeitgeber kann 
sich daher nicht darauf berufen, dass er damit rechnen durfte, dass der Be-
schäftigte von der Datenerhebung wusste.113 So liegt es in der Regel bei inter-
nen Ermittlungen. Der Arbeitgeber darf sich ebenfalls nicht darauf verlassen, 
dass die Begehung einer Pflichtverletzung durch einen Beschäftigten zu des-
sen Kenntnis führt, da der Betroffene davon ausgehen musste, dass seine Tat 
durch interne Ermittlungen aufgedeckt wird. Ein dementsprechender verall-
gemeinerbarer Erfahrungssatz besteht nicht. Folglich ließe sich die Kenntnis 
ex post nicht beweisen. Im Ergebnis läuft die in § 32e Abs. 1 BDSG-E getroffe-
ne Regelung faktisch auf eine Benachrichtigungspflicht bei jeglichem Umgang 
mit Daten hinaus, sofern die Erhebung für den Betroffenen in Art und Um-
fang nicht offensichtlich ist. Der Arbeitgeber muss ansonsten immer davon 
ausgehen, dass der Beschäftigte von einer konkreten Maßnahme nicht erfährt. 

                                                           
112 Vgl. zu einem ähnlichen Problem bei der Durchsuchung von entfernten Speicher-

medien oben F.VI.3. 
113 Heinson/Sörup/Wybitul, CR 2010, 751 (756). 
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§ 32d Abs. 1 BDSG-E enthält eine Generalklausel für die Weiterverarbei-
tung bereits vorhandener Daten. Die Vorschrift regelt erstmals auch aus-
drücklich die Änderung des Zwecks bei Daten, die dem Arbeitgeber bereits 
vorliegen, entweder weil er diese selbst erhoben hat (Abs. 1) oder weil er sie 
auf andere Weise erhalten hat (Abs. 2). Sind Daten bereits vorhanden, etwa 
weil diese im Geschäftsbetrieb zu anderen Zwecken angefallen sind, richtet 
sich die Zulässigkeit der Zweckänderung gem. § 32d Abs. 2 BDSG-E vor allem 
danach, ob eine Erhebung zulässig gewesen wäre. Bei einer auf diese Vor-
schrift gestützten Änderung des Zwecks darf der durch § 32c BDSG-E gesetzte 
Rahmen nicht verlassen werden, wie § 32d Abs. 1 Nr. 2 und Abs. 2 Nr. 2 
BDSG-E anordnen. Damit erhält die Lehre des hypothetischen Ersatzeingriffs 
Einzug in den Beschäftigtendatenschutz.114 Gemäß § 32d Abs. 2 Nr. 2 BDSG-E 
ist zunächst hypothetisch zu fragen, ob die Daten auch zu diesem neuen 
Zweck rechtmäßig hätten erhoben werden dürfen. Der Zweck darf nur inso-
weit geändert werden, wie der Arbeitgeber die Daten auch hätte neu erheben 
dürfen. Dies deckt beispielsweise interne Ermittlungen ab, die zur Gewähr-
leistung von Compliance dienen oder solche, die überprüfen, ob die Beschäf-
tigten gegen ihre Vertragspflichten verstoßen. Auch im Beschäftigungsver-
hältnis ist die Lehre des hypothetischen Ersatzeingriffs problematisch. Für die 
Rechtmäßigkeit einer Zweckänderung kommt es nicht etwa darauf an, ob 
vorliegende Daten rechtmäßig erhoben wurden. Vielmehr ist allein darauf 
abzustellen, ob der Arbeitgeber rechtmäßig an sie hätte gelangen können. 
Damit ist die tatsächliche Herkunft von Daten, mit denen der Arbeitgeber 
umgeht, in vielen Fällen unerheblich. Dies kann im Ergebnis dazu führen, 
dass Beteiligungsrechte der Interessenvertretung oder des Datenschutzbeauf-
tragten umgangen werden, ohne dass dies Konsequenzen für den weiteren 
Umgang mit den daraus hervorgegangenen Daten hätte. 

Der zulässige Umfang einer Zweckänderung wird in ihrer Reichweite le-
diglich durch § 32d Abs. 2 Nr. 1 BDSG-E eingeschränkt. Der Zweck darf je-
weils nur so weit geändert werden, wie dies für die Durchführung des Be-
schäftigungsverhältnisses erforderlich und verhältnismäßig ist. Sowohl für die 
Erhebung als auch die Weiterverarbeitung oder Nutzung gilt damit der 
Grundsatz der Verhältnismäßigkeit. Hinsichtlich der konkret erlaubten Art 
und des Umfangs werden die Generalklauseln aber kaum präziser. Neben dem 
Gebot, dass jeder Umgang mit Daten verhältnismäßig sein muss, werden 
ansonsten lediglich einige äußere Grenzen normiert. So dürfen etwa gem. 
§ 32d Abs. 5 BDSG-E keine Profile der Beschäftigten erstellt werden. Detail-
liertere Regelungen enthalten lediglich die spezielleren Normen der §§ 32e ff. 
BDSG-E, die mit Ausnahme der Regelung über heimliche Datenerhebung in 
§ 32e BDSG-E auf interne Ermittlungen mit IT-Forensik aber nur vereinzelt 

                                                           
114 Vgl. zu ähnlichen Fragen bei den Verwendungsregelungen im Strafprozess oben 

F.V.8. 
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anwendbar sind. Auch bei allen speziellen Regelungen verbleibt es letztlich 
jeweils bei einem Verweis auf den Verhältnismäßigkeitsgrundsatz. Im Ergeb-
nis liegt es daher auch bei den Regelungen des Regierungsentwurfs an der 
Rechtsprechung, Kriterien zu formulieren, anhand derer sich die Verhältnis-
mäßigkeit von Ermittlungsmaßnahmen bestimmen lässt, soweit sie dies nicht 
bereits getan hat. 

b) Datenabgleiche 

Der Regierungsentwurf enthält mit § 32d Abs. 3 BDSG-E erstmals eine Vor-
schrift, die Datenverarbeitung und -nutzung zum Zweck von Datenabgleichen 
regeln soll. Unter gewissen Voraussetzungen sollen Datenabgleiche, zu denen 
Verfahren wie OLAP und Data Mining eingesetzt werden, zulässig sein.115 Die 
Norm erlaubt, wie auch § 32d Abs. 1 BDSG-E und Abs. 2, lediglich die Nut-
zung und Verarbeitungen zu Zwecken von Datenabgleichen. Hierfür können 
Daten verwendet werden, die bereits vorhanden sind, oder beispielsweise auf 
Grundlage von § 32c Abs. 1 BDSG-E neu erhoben werden. Es können auch 
Daten, die heimlich nach § 32e Abs. 2 BDSG-E erhoben wurden, verarbeitet 
oder genutzt werden. Die Herkunft der Daten und ob die Erhebung rechtmä-
ßig war, ist für die Erlaubnis unerheblich. Für einen Datenabgleich müssen 
vielfach Daten aus unterschiedlichen Quellen zusammengeführt werden. Dies 
ist vom Gesetzeswortlaut „darf […] einen automatisierten Abgleich […] 
durchführen“ umfasst. 

Die Norm enthält eine Formulierung, die auf den ersten Blick § 32e Abs. 2 
Nr. 1 BDSG-E ähnelt. Ein wesentlicher Unterschied besteht allerdings darin, 
dass § 32d Abs. 3 BDSG-E keinen bestehenden Verdacht voraussetzt. Daten-
abgleiche wären demnach anlasslos möglich. Deshalb handelt es sich um 
keine tatsächliche Schwelle für die Einleitung einer Maßnahme. Vielmehr 
begrenzt der Tatbestand Art und Umfang der Maßnahme, indem die zulässi-
gen Zwecke auf die Aufdeckung von schwerwiegenden Pflichtverletzungen 
eingeschränkt werden. Da nur die Aufdeckung erlaubt wird, sind Datenab-
gleiche nicht als präventive Maßnahmen zur Gewährleistung von Compliance 
zulässig.116 Zu den schwerwiegenden Pflichtverletzungen zählen auch Strafta-
ten.117 Nicht erforderlich ist, dass der Arbeitgeber Geschädigter der Straftaten 
ist. Ein Zusammenhang mit dem Beschäftigungsverhältnis muss aber beste-
hen.118 Dies ergibt sich aus dem Wortlaut, wonach derartige Verstöße „im 
Beschäftigungsverhältnis“ aufgedeckt werden dürfen und daraus, dass die 
Begehung eine Pflicht gegenüber dem Arbeitgeber verletzen muss. Darunter 
dürften etwa alle Verstöße fallen, die in einem zeitlichen und räumlichen 
                                                           

115 Dazu Heinson et al., DuD 2010, 75; Heinson /Schmidt, B., CR 2010, 540. 
116 So auch Kort, DB 2011, 651 (653); unentschieden Thüsing, RDV 2011, 150 (167). 
117 Gesetzesbegründung in BT-Drs. 17/4230, 18. 
118 Gesetzesbegründung in BT-Drs. 17/4230, 18. 
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Zusammenhang mit dem Beschäftigungsverhältnis stehen, so etwa Delikte, 
die während der Arbeitszeit oder mit Betriebseigentum begangen werden. 

Einfache Pflichtverletzungen reichen zur Rechtfertigung von Datenabglei-
chen nicht aus, wie das Merkmal „schwerwiegend“ klarstellt. Als Beispiele für 
ausreichend schwerwiegende Pflichtverletzungen werden einige Wirtschaft-
sstraftaten benannt.119 Der Begründung nach müsse die Gewichtigkeit der 
Pflichtverletzung der Begehung eines der aufgezählten Delikte nahe kommen. 
Dazu kann auch die Begehung von Ordnungswidrigkeiten zählen.120 Die 
Pflichtverletzungen müssen jedoch nicht so schwerwiegend sein, dass sie eine 
Kündigung des Arbeitsvertrags aus wichtigem Grund rechtfertigen. Dies 
ergibt ein Vergleich mit § 32e Abs. 2 Nr. 1 BDSG-E. Wäre dieselbe Einschreit-
schwelle beabsichtigt gewesen, hätte der Gesetzgeber in § 32d Abs. 3 Satz 1 
BDSG-E denselben Wortlaut gewählt. 

Die Rechtsprechung zur Verdachtskündigung aus wichtigem Grund121 gem. 
§ 626 BGB lässt sich daher zur Bewertung nur unter Einschränkungen heran-
ziehen.122 § 32d Abs. 3 Satz 1 BDSG-E verlangt nicht ausdrücklich, dass die 
jeweilige Pflichtverletzung eine Verdachtskündigung rechtfertigen könnte. 
Außerdem muss als Kriterium für den Abgleich genügen, dass der jeweilige 
Verstoß abstrakt geeignet ist, eine schwerwiegende Pflichtverletzung gegen 
den Arbeitgeber zu sein. Eine konkrete Prognose darüber, ob jeder Trefferfall 
auch tatsächlich eine Verdachtskündigung rechtfertigen könnte, lässt sich vor 
dem Abgleich nicht abgeben. Gleichwohl liegen in diesen Voraussetzungen 
auch Vorgaben hinsichtlich zulässiger Abgleichsmuster. Es dürfen gem. § 32d 
Abs. 3 Satz 2 BDSG-E nur solche Verdachtsfälle aufgedeckt werden, die in 
einem inneren Zusammenhang zu den schwerwiegenden Pflichtverletzungen 
oder Straftaten im Beschäftigungsverhältnis stehen. Dies wirkt auf die Model-
lierung der abzugleichenden Muster zurück. Zulässig sind nur solche Muster, 
deren Abgleich kausal dazu beitragen kann, schwerwiegende Pflichtverlet-
zungen gegen den Arbeitgeber aufzudecken. 

Datenabgleiche werden nur mit Daten in anonymisierter und pseudo-
nymisierter „Form“ erlaubt. Ein Formbegriff ist dem Datenschutzrecht bislang 
fremd. Er erinnert an die Formvorschriften für Rechtsgeschäfte des Bürgerli-
chen Gesetzbuches in dessen §§ 125 ff. Den Begriff mit anderer Bedeutung in 
das Bundesdatenschutzgesetz einzuführen ist überdies nicht notwendig. Es 
würde genügen, die Daten als anonym oder pseudonym zu bezeichnen. Daten 
sind gem. § 3 Abs. 6 BDSG anonymisiert, wenn sie nur noch mit unverhält-
nismäßig großem Aufwand an Zeit, Kosten und Arbeitskraft einer bestimm-
ten oder bestimmbaren Person zugeordnet werden können. Die „Erlaubnis“ 

                                                           
119 Zu Korruption als Pflichtverletzung s. Kolbe , NZA 2009, 228. 
120 Gesetzesbegründung in BT-Drs. 17/4230, 18. 
121 Siehe hierzu Weidenkaff, in: Palandt, BGB 2014, § 626 BGB Rn. 48 ff. 
122 A. A. Beckschulze /Natzel, BB 2010, 2368 (2372). 
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zum Abgleich anonymer Daten in § 32d Satz 1 BDSG-E stellt daher Offen-
sichtliches klar. Denn mangels Personenbezug ist das Bundesdatenschutzge-
setz auf anonyme Daten von vornherein nicht anwendbar. Dies ergibt sich 
aus § 1 Abs. 2 BDSG, § 4 Abs. 1 BDSG und § 3 Abs. 1 BDSG. 

Soweit für den Vorgang des Anonymisierens oder Pseudonymisierens zu-
nächst mit personenbezogenen Daten umgegangen werden muss, etwa wenn 
diese aus Unternehmensdatenbanken abgefragt werden, kann dies durch 
§ 32d Abs. 3 Satz 1 BDSG-E gerechtfertigt werden. Dabei muss das Verfahren 
in technischer Hinsicht die Anforderungen der §§ 3 Abs. 6 und 6a BDSG erfül-
len. Die Rechtmäßigkeit des Datenabgleichs hängt somit vom ersten Schritt 
an von der Effektivität der eingesetzten Technik ab. Sowohl Pseudonymi-
sierungs- als auch Anonymisierungsverfahren sind dabei vermehrt in Kritik 
geraten. Häufig lässt sich Personenbezug von vermeintlich anonymen Daten 
mit einfachsten Mitteln wieder herstellen.123 In solchen Fällen sind die Vo-
raussetzungen des § 3 Abs. 6 oder § 3 Abs. 6a BDSG nicht erfüllt. Es handelt 
sich dann nicht um anonyme oder pseudonyme Daten und der Abgleich war 
insgesamt rechtswidrig. 

Anforderungen an die eingesetzten Pseudonymisierungsverfahren ergeben 
sich ebenfalls aus der Legaldefinition des § 3 Abs. 6a BDSG. Aus ihr ergibt 
sich, dass pseudonyme Daten der Stelle gegenüber anonym sein müssen. Sie 
darf während des Umgangs mit den personenbezogenen Daten nicht die Mög-
lichkeit haben, zu erkennen, welche Person sich hinter einem Pseudonym 
jeweils verbirgt. Dies muss gem. § 3 Abs. 6a BDSG für die verantwortliche 
Stelle ausgeschlossen oder wesentlich erschwert sein. Entsprechen die Daten 
nicht diesen Anforderungen, sind sie nicht pseudonymisiert und der Datenab-
gleich ist ebenfalls rechtswidrig.124 Pseudonymisierung ist technisch und 
organisatorisch daher ebenfalls sehr anspruchsvoll in ihrer Umsetzung. Es 
muss sichergestellt sein, dass der Arbeitgeber Pseudonyme nur mit unver-
hältnismäßig hohem Aufwand wieder zuordnen kann. Das bedeutet, dass alle 
Schwächen der Anonymisierungstechnik auch auf Pseudonymisierung zutref-
fen. Darüber hinaus muss dem Arbeitgeber auch der Zugriff auf die Zuord-
nungsregel, die besagt, welche Person hinter einem Pseudonym steht, ver-
wehrt bleiben. 

Dies ist problematisch, wenn der Arbeitgeber den Datenabgleich selbst 
oder durch einen vertraglich an ihn gebundenen Dienstleister (Forensic Ser-
vice) durchführt. Durch die bestehenden Abhängigkeitsverhältnisse innerhalb 
des Vertragsverhältnisses oder durch ein Weisungsrecht ist dem Arbeitgeber 
die Rückzuordnung zunächst nicht wesentlich erschwert. Um eine tatsächli-
che Pseudonymisierung zu gewährleisten, muss sichergestellt sein, dass der 
Arbeitgeber wirklich nur in Trefferfällen an die Rückzuordnung gelangt. 

                                                           
123 Heinson /Schmidt, B., CR 2010, 540 (543 f.). 
124 Heinson /Schmidt, B. , CR 2010, 540 (543 f.); Roßnagel /Scholz , MMR 2000, 721 (726 f.). 
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Denkbar ist nur, dass eine unabhängige Stelle mit der Verwahrung der Zu-
ordnungsregeln betraut wird, z. B. der Betriebsrat. Diese sorgt dafür, dass 
gem. § 32d Abs. 3 Satz 2 BDSG-E die Zuordnungsregel nur im Verdachtsfall 
herausgegeben wird. Dafür spricht auch, dass der Arbeitgeber gem. § 9 Satz 1 
BDSG auch zu technisch-organisatorischen Maßnahmen verpflichtet ist, um 
die Regelungen des Bundesdatenschutzgesetzes einzuhalten.125 Bei anonymen 
Daten ist eine Rückzuordnung von Anfang an bereits begrifflich ausgeschlos-
sen. Wäre eine Wiederherstellung des Personenbezugs noch möglich, würde 
es sich nicht um anonyme Daten handeln. 

Gemäß § 32d Abs. 3 Satz 3 BDSG-E sind die näheren Umstände zu doku-
mentieren, die den Arbeitgeber zu einem Abgleich nach § 32d Abs. 3 Satz 1 
BDSG-E veranlassen. Dies soll dem Transparenzgebot Rechnung tragen.126 
Dennoch sind Datenabgleiche auch heimlich möglich, wie sich aus § 32d 
Abs. 3 Satz 4 BDSG-E ergibt. Der Arbeitgeber ist erst dann verpflichtet, die 
Beschäftigten zu unterrichten, wenn der Zweck des Abgleichs nicht mehr 
gefährdet ist. Hier ist sauber zwischen dem Zweck des Datenabgleichs und 
der internen Ermittlung insgesamt zu unterscheiden. Zweck des Daten-
abgleichs ist lediglich, Verdachtsfälle aufzuspüren. Er ist erreicht, sobald die 
Durchführung des Abgleichs nicht mehr durch die Kenntnis der Betroffenen 
beeinträchtigt werden kann, also ab dem Zeitpunkt, zu dem die betroffenen 
Beschäftigten die abzugleichenden Daten nicht mehr verändern können. 
Werden beispielsweise in einem typischen Ablauf die erforderlichen Daten 
aus verschiedenen Quellen auf ein Analysesystem kopiert, ist der Abgleich 
nicht mehr gefährdet, sobald die Daten auf dieses System übermittelt und 
damit – nach dem Sprachgebrauch der IT-Forensik – gesichert wurden. Die 
Unterrichtungspflicht besteht ab diesem Zeitpunkt. Der Arbeitgeber darf mit 
der Unterrichtung nicht warten, bis die Aufklärung der schwerwiegenden 
Pflichtverletzung insgesamt nicht mehr gefährdet ist.127 

Anders als sonstige Erlaubnisvorschriften enthält § 32d Abs. 3 BDSG-E 
keinen ausdrücklichen Verweis auf den Erforderlichkeits- oder den Verhält-
nismäßigkeitsgrundsatz. Beide gelten aber als allgemeines Prinzip des Daten-
schutzrechts auch bei dieser Vorschrift.128 Bedeutsam ist dies insbesondere für 
die Verfassungsmäßigkeit der Vorschrift, da sie ansonsten nur wenige Ein-
schränkungen hinsichtlich Art und Umfang des Datenabgleichs enthält.129 
Insbesondere macht sie keine Vorgaben hinsichtlich der Auswahl der abzu-
                                                           

125 Zum rechtsgemäßen Einsatz von Pseudonymisierung s. unten G.VIII.9.b). 
126 Gesetzesbegründung in BT-Drs. 17/4230, 18. 
127 Heinson/Sörup/Wybitul, CR 2010, 751 (755). 
128 Dazu Wybitul, BB 2010, 1085. 
129 Dies bemängelt auch das Unabhängige Landeszentrum für Datenschutz Schleswig-

Holstein in seiner Stellungnahme, https://www.datenschutzzentrum.de/arbeitnehmer/2010
1012-stellungnahme.html [Abruf am 1.11.2014]; ebenso der Bundesrat in seiner Stellung-
nahme zum Gesetzentwurf in BT-Drs. 17/4230, 32. 
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gleichenden Datenbasis. Hält sich dies im Rahmen des Erforderlichen und 
Verhältnismäßigen, kann ein Datenabgleich grundsätzlich gerechtfertigt wer-
den. So können etwa nur Abteilungen einbezogen werden, in denen es bereits 
vermehrt zu schwerwiegenden Pflichtverletzungen gekommen ist.130 

c) Heimliche Ermittlungen 

Nach geltendem Recht werden keine besonderen (gesetzlichen) Vorausset-
zungen an heimliche interne Ermittlungen gestellt, außer dass ein Mitwir-
kungsrecht der Betroffenen bei der Erhebung aus § 4 Abs. 2 und Abs. 3 BDSG 
besteht. Dessen Verletzung bleibt aber ohne Sanktionen. Im Regierungsent-
wurf zum Beschäftigtenschutz werden die Betroffenen demgegenüber besser 
gestellt. Er enthält in dieser Hinsicht ausdrückliche Vorgaben. § 32e Abs. 1 
und § 32e Abs. 3 Satz 2 BDSG-E machen deutlich, dass zumindest bei der 
Erhebung im Grundsatz eine Pflicht zur offenen Vorgehensweise besteht. 
Erstmals wird so ein Teil der umfangreichen Rechtsprechung des Bundesver-
fassungsgerichts zu heimlichen staatlichen Ermittlungsmaßnahmen auf das 
Beschäftigungsverhältnis gesetzlich abgebildet. Da diese Rechtsprechung 
bereits durch das Bundesarbeitsgericht rezipiert wurde und daher schon jetzt 
für Arbeitgeber bindend ist, handelt es sich hierbei im Wesentlichen um eine 
gesetzgeberische Klarstellung.131 

Die eigentliche Erlaubnisnorm für heimliche Ermittlungen ist § 32e Abs. 2 
BDSG-E, der jedoch lediglich Datenerhebung erlaubt. Die Vorschrift enthält 
umfangreiche Regelungen hinsichtlich Anlass, Art, Umfang und der erlaubten 
Vorgehensweise. Neben einer Einschränkung der zulässigen Zwecke auf die 
Aufdeckung schwerwiegende Pflichtverletzungen, die eine Kündigung aus 
wichtigem Grund rechtfertigen würden und der Beschränkung von Art und 
Umfang auf das Erforderliche, liegen weitere Tatbestandsvoraussetzungen 
über § 32e BDSG-E verstreut. So enthält § 32e Abs. 3 Satz 1 BDSG-E eine Bin-
dung an den Verhältnismäßigkeitsgrundsatz. Eine die Normenkonkurrenz 
regelnde Einschreitschwelle ist die in § 32e Abs. 3 Satz 2 BDSG-E enthaltene 
Voraussetzung, dass die Erhebung nur zulässig ist, wenn die Erforschung des 
Sachverhalts auf andere Weise (als heimlich) weniger erfolgversprechend ist. 
Weniger erfolgversprechend ist sie nur dann, wenn bei Kenntnis des Beschäf-
tigten eine Vereitelung des Untersuchungszwecks zu befürchten ist. Dies 
entspricht der Definition von „Gefahr im Verzug“ des § 105 Abs. 1 StPO.132 
Zwar kann der Arbeitgeber die Vorgehensweise der internen Ermittlung und 
damit den Zweck des Umgangs der Daten selbst festlegen. Es kann aber ange-
sichts des klaren Wortlauts der Vorschrift nicht genügen, dass reine Opportu-
nitätserwägungen zur Begründung für heimliches Vorgehen herangezogen 
                                                           

130 Heinson/Schmidt, B., CR 2010, 540 (547). 
131 Dazu Heinson, BB 2010, 3084 (3086). 
132 Siehe oben F.V.3. 
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werden. Vielmehr ist vom Arbeitgeber zu verlangen, dass er die Ermittlung so 
gestaltet, dass die Rechte der Betroffenen möglichst wenig belastet werden. 
Der Wortlaut des § 32e Abs. 3 Satz 2 BDSG-E muss deshalb im Lichte der auch 
von Satz 1 geforderten Verhältnismäßigkeit dahingehend einschränkend aus-
gelegt werden, dass die offene Vorgehensweise nicht mehr erfolgverspre-
chend sein darf. Es genügt nicht, wenn sie allein „erschwert“ oder „weniger 
erfolgversprechend“ ist. 

Rechnet der Arbeitgeber etwa damit, durch die Post-Mortem-Sicherung nur 
einen Teil des Sachverhalts zu ermitteln, kann es für die weitere Aufklärung 
notwendig sein, dass der Verdächtige nichts von der Ermittlung erfährt. So 
kann etwa ermittlungstaktisch beabsichtigt sein, ihn später „auf frischer Tat“ 
zu überführen. Die Formulierung „auf andere Weise“ in § 32e Abs. 3 Satz 2 
BDSG-E macht nicht nur deutlich, dass eine nicht-heimliche Vorgehensweise 
vorzugswürdig ist. Auch müssen alle anderen Ermittlungsansätze, die in Frage 
kommen, nicht erfolgversprechend sein. Ein möglicher Beweismittelverlust 
allein kann heimliche Ermittlungen daher nicht rechtfertigen. Zwar besteht 
das Risiko, dass ein Betroffener Daten löscht, die ihn belasten können. Dieses 
Risiko kann aber durch Verfahrensgestaltung ausgeschlossen werden – trotz 
Kenntnis des Betroffenen. So kann der Beschäftigte beispielsweise mit der IT-
forensischen Untersuchung überrascht und ihm der Zugriff auf das betriebli-
che IT-System sofort entzogen werden. Damit wird dem Ausnahmecharakter 
heimlicher Vorgehensweise entsprochen. 

Die Wahl des Ermittlungsansatzes mit der geringsten Eingriffsintensität 
gewährleistet zudem die Verhältnismäßigkeit der Maßnahme. In Frage kommt 
dafür jeder Spurenansatz, der weniger tief in die Rechte des Beschäftigten 
eingreift, wie etwa Mitarbeiterbefragungen. Eine zu befürchtende Vereitelung 
des Ermittlungszwecks wird daher in der Praxis die Ausnahme sein, hängt 
aber von der konkreten Art und Weise der Untersuchung ab. Ob der Ermitt-
lungserfolg gefährdet wäre, ist deshalb letztlich eine Frage des Einzelfalls. 
Entscheidend ist eine Bewertung aus Sicht des Arbeitgebers ex ante. Damit 
jede diesbezügliche Ermittlungsentscheidung nachvollziehbar ist, sind die 
verdachtsbegründenden Tatsachen gem. § 32e Abs. 5 Satz 2 BDSG-E zu do-
kumentieren. 

Absatz 2 der Norm enthält Einschreitschwellen. Die zulässigen Zwecke 
werden auf die Aufklärung von schwerwiegenden Pflichtverletzungen be-
schränkt, zu denen auch die Begehung von Straftaten im Beschäftigungsver-
hältnis gehören soll, wie beispielhaft aufgezählt wird. Eine derartige Regelung 
entspricht materiell qualifizierten Eingriffsvoraussetzungen in Form von 
Straftatenkatalogen in der Strafprozessordnung.133 Hinsichtlich des erforderli-
chen Verdachtsgrades einer solchen Pflichtverletzung enthält die Vorschrift 
keine ausdrücklichen Hinweise. Der erforderliche Verdachtsgrad lässt sich 
                                                           

133 Heinson/Sörup/Wybitul, CR 2010, 751 (756). 
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allerdings anhand der Vorgabe aus § 32e Abs. 3 Satz 1 BDSG-E bestimmen. 
Danach muss die Erhebung nach Art und Ausmaß im Hinblick auf den Zweck 
verhältnismäßig sein. Die Rechtsprechung stuft den für einen Eingriff erfor-
derlichen Verdachtsgrad anhand der Eingriffsintensität der Maßnahme und 
der Rechtfertigung durch deren Anlass ab.134 

§ 32e Abs. 5 Satz 2 BDSG-E schreibt vor, dass die Verdachtsmomente zu 
dokumentieren sind. Wie auch § 32e Abs. 2 Nr. 1 BDSG-E deutlich macht, 
genügen bloße Spekulationen oder kriminalistische Vermutungen nicht, um 
dokumentierbare Verdachtsmomente zu begründen. Dies entspricht den Vor-
gaben für Durchsuchungen in der Strafprozessordnung, wonach Verdachts-
momente ihren Ursprung im Tatsächlichen haben müssen.135 Beispiele für 
tatsächliche Anhaltspunkte sind Hinweise von anderen Beschäftigten 
(Whistleblowing). Der Verdacht muss darin bestehen, dass der Beschäftigte, 
gegen den er sich richtet, eine schwerwiegende Pflichtverletzung begangen 
hat (§ 32e Abs. 2 Nr. 1 BDSG-E). Die Ermittlungsmaßnahme muss zudem zur 
Aufdeckung (§ 32e Abs. 2 Nr. 2 BDSG-E) oder zur Verhinderung einer weite-
ren gleichartigen Pflichtverletzung erforderlich sein. Interne Ermittlungen 
dürfen daher nicht heimlich durchgeführt werden, um erst einen Verdacht zu 
finden, etwa in Form von stichprobenartigen Kontrollen. Ermittlungen zu 
präventiven Zwecken, d. h. zur Verhinderung von weiteren schwerwiegenden 
Pflichtverletzungen sind aber zulässig. Letztlich verfolgen derartige präventi-
ve Maßnahmen aber immer auch repressive Zwecke, da konkreten, in der 
Vergangenheit liegenden Vorfällen nachgegangen wird. Ein präventiver Ef-
fekt tritt dann immer nur mittelbar ein, etwa durch Abschreckungseffekte, 
Strukturänderungen oder personelle Konsequenzen.136 

Hinsichtlich der Kernbereichsdaten ergibt sich ebenfalls eine Entsprechung 
mit den verfassungsrechtlichen Anforderungen an Durchsuchungen von IT-
Systemen nach der Strafprozessordnung. In § 32e Abs. 7 Satz 2 BDSG-E wird 
eine „Reparaturregelung“ getroffen, wonach Kernbereichsdaten ohne Verzug 
zu löschen sind, wenn sie bei einer internen Ermittlung gespeichert wurden. 
Obwohl dies nicht normiert ist, müssen ebenfalls Vorkehrungen getroffen 
werden, die bereits die Erhebung von Kernbereichsdaten vermeiden.137 Dies 
leitet die Rechtsprechung aus dem Verhältnismäßigkeitsgrundsatz ab, der 
gem. § 32e Abs. 3 Satz 1 BDSG-E zu berücksichtigen ist. 

Für die weitere Nutzung und Verarbeitung von heimlich erhobenen Be-
schäftigtendaten gilt die Generalklausel des § 32d Abs. 2 BDSG-E oder bei 
Datenabgleichen auch § 32d Abs. 3 BDSG-E. § 32e Abs. 5 Satz 1 BDSG-E er-
weckt seinem Wortlaut nach den Anschein, eine Erlaubnis zur Nutzung und 

                                                           
134 Siehe dazu unten G.VII.4. 
135 Siehe oben G.IV.3.b) f. 
136 Vgl. BT-Drs. 17/4230, 18. 
137 Siehe dazu im Einzelnen oben F.V.10. 
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Verarbeitung zu enthalten. Es handelt sich aber lediglich um die Anordnung, 
dass Zweckänderungen nicht zulässig sind.138 Die weitere Verarbeitung oder 
Nutzung von heimlich erhobenen Daten darf daher – vorbehaltlich einer 
Rechtsgrundlage – nur innerhalb des bei der Erhebung festgelegten Zwecks 
erfolgen. Dass § 32e Abs. 5 Satz 1 BDSG-E keine Erlaubnis zur Nutzung oder 
Verarbeitung enthält, ergibt sich bereits aus der amtlichen Überschrift: § 32e 
BDSG-E soll allein die „Datenerhebung ohne Kenntnis des Beschäftigten […]“ 
regeln. Außerdem wäre es innerhalb der §§ 32 ff. BDSG-E systemwidrig, von 
einer Erlaubnis auszugehen. § 32d Abs. 4 Satz 1 BDSG-E enthält eine Parallel-
regelung, die eindeutig allein der Zweckbindung dient, wenn Dritte aufgrund 
einer anderen Erlaubnisnorm Beschäftigtendaten verarbeiten, die an sie 
übermittelt wurden. Auch der Gesetzgeber selbst sieht in § 32e Abs. 5 Satz 1 
BDSG-E lediglich eine Zweckbindungsvorschrift.139 

Die Rechtfertigung einer Weiternutzung oder -verarbeitung von heimlich 
auf der Grundlage von § 32e Abs. 2 BDSG-E erhobenen Daten ist problema-
tisch. Die dafür in Frage kommende Norm, § 32d Abs. 2 BDSG-E, setzt voraus, 
dass der Arbeitgeber Daten „ohne Datenerhebung […] erhalten“ hat. Der 
Rechtsbegriff des Erhaltens ist im Datenschutzrecht ungewöhnlich. Bislang 
nutzt ihn nur § 39 BDSG. Gemeint sind Fälle, in denen Beschäftigte selbst 
oder Dritte Daten in den Herrschaftsbereich des Arbeitgebers bringen. Offen 
ist, ob der Arbeitgeber Daten darüber hinaus auch erhalten kann, indem er sie 
selbst erhebt. Die Gesetzesbegründung ist eindeutig: Der Arbeitgeber erhalte 
Daten nur dann, wenn er sie nicht selbst beschaffe.140 Da eine Erhebung durch 
Beschaffen von Daten über den Betroffenen erfolgt (§ 3 Abs. 3 BDSG), wäre 
§ 32d Abs. 2 BDSG-E demnach insgesamt keine taugliche Erlaubnisnorm für 
Daten, die der Arbeitgeber selbst erhoben hat. Dies ist dem Wortlaut der Vor-
schrift nach aber nicht zwingend und würde außerdem zu dem Folgeproblem 
führen, dass der Regierungsentwurf keine Erlaubnisnorm für den weiteren 
Umgang mit Daten enthielte, die aufgrund von § 32e Abs. 2 BDSG-E heimlich 
erhoben wurden. 

Neben der Voraussetzung des „Erhaltens“ ist auch die Voraussetzung des 
§ 32d Abs. 2 Nr. 2 BDSG-E problematisch. Daten dürfen demnach nur dann 
weiter genutzt oder verarbeitet werden, wenn sie aufgrund der §§ 32, 32a 
oder 32c BDSG-E hätten erhoben werden dürfen. Dies wäre aber nicht mög-
lich, denn heimliche Erhebungen haben ausschließlich § 32e Abs. 2 BDSG-E 
als Rechtsgrundlage. So lässt sich vertreten, dass eine weitere Nutzung oder 
Verarbeitung von heimlich erhobenen Daten nach der gegenwärtigen Ent-
wurfsfassung unzulässig ist.141 Diese Auslegung ist aber ebenfalls nicht zwin-

                                                           
138 So auch Forst, NZA 2010, 1043 (1047). 
139 Gesetzesbegründung in BT-Drs. 17/4230, 19. 
140 Gesetzesbegründung in BT-Drs. 17/4230, 18. 
141 Heinson/Sörup/Wybitul, CR 2010, 751 (754, 756). 
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gend. Die Norm verlangt lediglich, dass eine rechtmäßige Erhebung der Daten 
aufgrund der §§ 32, 32a oder 32c BDSG-E möglich gewesen wäre. Es ist denk-
bar, dass die Hypothese lediglich auf die Daten selbst zu beziehen, und nicht 
zusätzlich auf ihre Herkunft, d. h. die Art und Weise der Erhebung durch den 
Arbeitgeber. Wäre es demnach irgendwie möglich gewesen, die Daten auf 
Grundlage der §§ 32, 32a oder 32c BDSG-E zu erheben, dürften sie genutzt 
oder verarbeitet werden. Es wäre nur zu fragen, ob die vorhandenen (heimlich 
erhobenen) Daten auch unter Kenntnis der Beschäftigten (rechtmäßig) hätten 
beschafft werden können. Folgt man dieser Ansicht, knüpft sich ein weiteres 
Folgeproblem an: Wäre es möglich gewesen, auch unter Kenntnis der Betrof-
fenen an die Daten zu gelangen, wäre gem. § 32e Abs. 3 Satz 2 BDSG-E eine 
heimliche Vorgehensweise von vornherein vielfach nicht erforderlich und 
damit rechtswidrig gewesen. Nach dieser Ansicht könnte § 32d Abs. 2 Nr. 2 
BDSG-E deshalb die Nutzung oder Verarbeitung von rechtswidrig erhobenen 
Daten rechtfertigen. 

Problematisch an der Regelung von heimlichen Datenerhebungen im Be-
schäftigungsverhältnis ist außerdem, dass ein Ungleichgewicht zwischen den 
strengen Anforderungen an eine heimliche Erhebung und die anschließende 
Nutzung bestünde, wenn § 32d Abs. 2 Nr. 2 BDSG-E eine taugliche Erlaubnis-
norm für die Weiternutzung und -verarbeitung von Daten wäre, die auf 
Grundlage von § 32e Abs. 2 BDSG-E erhoben wurden. Gemäß § 32e Abs. 5 
Satz 4 BDSG-E bestünde eine Unterrichtungspflicht erst dann, wenn der 
Zweck des Umgangs mit Daten nicht mehr gefährdet würde. Denkbar sind 
deshalb Situationen, in denen Daten nur unter den strengen Voraussetzungen 
des § 32e BDSG-E erhoben werden dürfen, hinsichtlich jeden weiteren Um-
gangs aber die weniger strengen Voraussetzungen des § 32d BDSG-E gelten 
würden. Noch deutlicher wird der Wertungswiderspruch bei Zweckänderun-
gen, die durch § 32d Abs. 1 BDSG-E gerechtfertigt werden. Ist eine Datener-
hebung mit Kenntnis der Beschäftigten erfolgt, kann sich darauf eine heimli-
che zweckgeänderte Nutzung oder Verarbeitung anschließen, von der die 
Beschäftigten niemals erfahren. Es wäre sinnvoll, nicht nur die heimliche 
Erhebung an zusätzliche Voraussetzungen zu knüpfen, sondern auch den 
weiteren Umgang mit Daten, wenn er heimlich erfolgt.142 

d) Zwischenergebnis 

Die umfangreichen Regelungen des Regierungsentwurfs decken einen großen 
Bereich der betrieblichen Praxis ab und treffen ausdrückliche Regelungen für 
viele problematische Bereiche des betrieblichen Datenschutzes. Mit einer 
Vielzahl an speziellen Normen und Regelbeispielen in § 32c Abs. 1 BDSG-E 
will der Gesetzgeber darüber hinaus die Voraussetzungen beim Umgang mit 

                                                           
142 Ähnlich kritisch Kort, DB 2011, 651 (652). 
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Daten für viele einzelne Zwecke möglichst weit konkretisieren. Dies soll dem 
übergeordneten Ziel dienen, mehr Klarheit in die Erlaubnistatbestände zu 
bringen um Rechtssicherheit zu erzeugen.143 Dies gelingt vielfach nicht. Denn 
für den Umgang mit Daten anlässlich interner Ermittlungen mit IT-Forensik 
bleiben weit überwiegend die Generalklauseln der §§ 32c und 32d BDSG-E 
einschlägig. Dies erzeugt kaum Rechtssicherheit. Denn je nach Auslegung der 
Tatbestandsvoraussetzungen wären stark unterschiedliche Voraussetzungen 
zu erfüllen. So verbleibt es im Anwendungsbereich von § 32c BDSG-E bei-
spielsweise neben einigen äußeren Grenzen hinsichtlich der erlaubten Art 
und des erlaubten Umfangs des zulässigen Datenumgangs bei dem unbe-
stimmten Hinweis, der Umgang habe sich im Rahmen des Erforderlichen und 
Verhältnismäßigen zu halten. 

Ein derart lapidarer Verweis auf allgemeine verfassungsrechtliche Grund-
sätze wirft die Frage auf, ob eine solche Konzeption dem gesetzgeberischen 
Bestimmtheitsgebot entspricht. Denn der demokratisch legitimierte Gesetzge-
ber muss die wesentlichen Entscheidungen über Grundrechtseingriffe selbst 
treffen und darf sie nicht der Rechtsprechung überlassen. Der Betroffene 
muss anhand der gesetzlichen Regelungen in der Lage sein, die Rechtslage zu 
erkennen und sich auf mögliche belastende Maßnahmen einstellen können.144 
Zunächst und vorrangig der Gesetzgeber ist dazu berufen, Grundrechte zu 
konkretisieren. Er muss abschätzen und bewerten, wie diese auszufüllen sind. 
Dafür hat er Anlass, Zweck und Grenzen für Eingriffe bereichsspezifisch, 
präzise und normenklar festzulegen.145 Insbesondere problematisch ist § 32d 
Abs. 3 BDSG-E, die Erlaubnis von Datenabgleichen, die nicht einmal aus-
drücklich unter dem Vorbehalt der Erforderlichkeit und Verhältnismäßigkeit 
steht. Mehr Rechtssicherheit hätte es gebracht, wenn das Gesetz die erlaubte 
Art und den erlaubten Umfang des Umgangs mit Daten präzisiert hätte. Die 
Gerichte haben dafür seit langer Zeit deutliche Kriterien aufgestellt.146 Der 
stetige gesetzliche Verweis auf Erforderlichkeit und Verhältnismäßigkeit 
zwingt den Normanwender überdies, sich die maßgeblichen Kriterien auf-
wendig aus der Einzelfallrechtsprechung zu erschließen. 

5. Besonderheiten beim Zugriff auf E-Mails 

Ist bei internen Ermittlungen notwendig, auf E-Mails von Beschäftigten zuzu-
greifen, wirft dies einige zusätzliche Rechtsfragen auf. Ein erster Aspekt liegt 
darin, dass beim Zugriff auf eine E-Mail immer mindestens zwei Personen 
betroffen sind: Absender und Empfänger. Eine Ausnahme sind automatisierte 
E-Mail-Benachrichtigungen oder wenn ein Kommunikationspartner unter 
                                                           

143 BT-Drs. 17/4230, 1. 
144 BVerfGE 120, 274 (316) m. w. N. 
145 BVerfGE 120, 274 (316 f.); zur Bedeutung der Grundrechte im Betrieb s. unten G.VII.1. 
146 Siehe dazu im Folgenden unten G.VII. 
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Pseudonym auftritt. Im Regelfall aber muss der erforderliche Umgang mit 
Daten beiden Kommunikationspartnern gegenüber gerechtfertigt sein, sowie 
bezogen auf alle Personen, die in der Nachricht erwähnt sind. Ein weiterer 
Gesichtspunkt ist, dass Beschäftigte am Arbeitsplatz häufig auch private 
E-Mails versenden und empfangen, entweder weil es ihnen ausdrücklich er-
laubt ist, weil sie sich über Regeln hinwegsetzen, oder zuletzt weil sie ein 
unfreiwilliger Empfänger einer privaten Mitteilung sind und den Empfang 
nicht verhindern können. E-Mails sind zudem ein Kommunikationsmittel und 
stehen damit unter dem besonderen Schutz des Telekommunikationsgeheim-
nisses aus Art. 10 Abs. 1 GG. Zuletzt spielt auch eine Rolle, wo der Zugriff auf 
eine E-Mail erfolgt: Befindet sie sich noch auf dem Mail-Server des Arbeitge-
bers, kann dies anders zu bewerten sein, als wenn sie unmittelbar aus dem IT-
System eines Beschäftigten ausgelesen werden. 

a) Der Arbeitgeber als Anbieter von Telekommunikationsdiensten 

In der betrieblichen Realität erlaubt der Arbeitgeber den Beschäftigten häufig 
die Privatnutzung dienstlicher E-Mail-Kontos. Da er seinen Beschäftigten 
dann als Telekommunikationsdiensteanbieter gegenübertritt, treffen ihn die 
in § 88 TKG konkretisierten Pflichten des Telekommunikationsgeheimnis-
ses.147 Wohl im Hinblick auf die strengen Rechtsfolgen lehnen einzelne Stim-
men in Literatur und Rechtsprechung dies jedoch ab.148 Denn § 88 Abs. 3 
Satz 2 TKG würde dem Arbeitgeber ansonsten pauschal untersagen, sich 
Kenntnis vom Inhalt oder den Umständen der Telekommunikation zu ver-
schaffen, die nicht zur Erbringung der Telekommunikationsdienstes dienen.149 
Für andere Zwecke, so ordnet § 88 Abs. 3 Satz 3 TKG an, darf der Anbieter 
Kenntnisse nur aufgrund einer spezifischen gesetzlichen Erlaubnis verwen-
den. Eine derartige Erlaubnis enthält das Telekommunikationsgesetz aber 
nicht. 

Angesichts dieser starren Regelung wird versucht, Arbeitgeber insgesamt 
vom Begriff des Telekommunikationsanbieters auszunehmen. Das Telekom-
munikationsgesetz wäre auf sie dann schlicht nicht anwendbar. Dies soll sich 
durch Auslegung der entsprechenden Legaldefinition in § 3 Nr. 6 und Nr. 10 
                                                           

147 H. M., s. etwa Wolf/Mulert, BB 2008, 442 (446); Beckschulze, DB 2007, 1526; 
Mengel/Ulrich, NZA 2006, 240 (242); Hoppe/Braun, MMR 2010, 80 (80 f.); Vogel/Glas, DB 2009, 
1747 (1752); Härting, CR 2007, 311 (312); Wellhörner/Byers, BB 2009, 2310; Lensdorf/Born, CR 
2013, 30 (31 f.); Neumann, K&R 2014, 320 ff.; Seifert, in: Simitis, BDSG 2014, § 32 Rn. 92; Zöll, 
in: Taeger/Gabel, BDSG 2010, § 32 BDSG Rn. 34; BT-Drs. 17/4320, Anlage 4; offen VGH 
Hessen, MMR 2009, 714 (716); LAG Niedersachsen, K&R 2010, 613 (615). 

148 LAG Berlin-Brandenburg, K&R 2011, 608; Wybitul, ZD 2011, 69 (73); Schuster, CR 2014, 
21 ff.; Baumgartner, in: Daten- und Persönlichkeitsschutz im Arbeitsverhältnis 2014, B. VII. 
Rn. 92; ausführlich Thüsing, in: Thüsing, Beschäftigtendatenschutz und Compliance 2014, 
§ 3 Rn. 79 ff. sowie Fülbier/Splittgerber, NJW 2012, 1995. 

149 So auch Jandt, K&R 2011, 631 (632). 
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TKG erreichen lassen.150 Definitionsgemäß ist Anbieter nur, wer Telekommu-
nikationsdienste „für Dritte“ anbietet. Beschäftigte, so die Argumentations-
weise, seien Teil des Betriebs und daher eben keine Dritten.151 Dieses Argu-
ment kann kaum verfangen, treten Beschäftigte dem Arbeitgeber doch gerade 
bei privater Kommunikation nicht als Teil des Betriebs gegenüber, sondern als 
eigenständige Rechtssubjekte.152 Es besteht dieselbe grundrechtliche Gefähr-
dungslage wie bei der Nutzung anderer Telekommunikationsmittler.153 Gera-
de der Umstand, dass Arbeitgeber interne Ermittlungen auch auf den Bereich 
privater Telekommunikation ausdehnen können, offenbart dieses Risiko. 
Ebenfalls nicht möglich ist, die Definition des „Dritten“ aus § 3 Abs. 8 Satz 2 
BDSG auf das Telekommunikationsgesetz zu übertragen.154 Telekommunika-
tionsrecht ist nicht per se spezielles Datenschutzrecht. Während das Bundes-
datenschutzgesetz gem. § 1 Abs. 1 BDSG dem Schutz des Persönlichkeits-
rechts dient, mithin vor dem Hintergrund des Rechts auf informationelle 
Selbstbestimmung aus Art. 2 Abs. 1 und Art. 1 Abs. 1 GG steht, hat § 88 TKG 
das Telekommunikationsgeheimnis des Art. 10 Abs. 1 GG als Bezugspunkt. 
Dementsprechend richtet sich beide Gesetze auch an unterschiedlich be-
stimmte Normadressaten („Anbieter“ gegenüber „Stelle“). 

Ebenfalls wenig überzeugend ist der Ansatz, den Arbeitgeber deshalb nicht 
als Diensteanbieter qualifizieren zu wollen, weil er von seinen Beschäftigten 
in aller Regel kein Entgelt für die Privatnutzung seiner Kommunikationsein-
richtungen verlangt. Die Voraussetzung des § 3 Nr. 6 TKG, dass es sich um 
„geschäftsmäßige“ Dienste handeln muss, soll deshalb nicht erfüllt sein.155 
Schon der Wortlaut des § 3 Nr. 10 TKG wirft Zweifel an diesem Argument 
auf. Es heißt dort ausdrücklich, dass auch Telekommunikationsdienste „ohne 
Gewinnerzielungsabsicht“ in den Anwendungsbereich des Telekommunikati-
onsgesetzes fallen. Auch ein unentgeltlicher Dienst kann somit geschäftsmä-
ßig sein. Daraus folgt zunächst, dass ein Arbeitgeber einen „geschäftsmäßi-
gen“ Dienst auch dann anbietet, wenn er ein Entgelt lediglich zur Kostende-
ckung verlangt. Aber auch, wenn der Arbeitgeber keinerlei Entgelt für die 
Nutzung erhebt, kann das Angebot geschäftsmäßig sein. Denn eine derartige 

                                                           
150 Schuster, CR 2014, 21 ff.; wohl auch Thüsing, in: Thüsing, Beschäftigtendatenschutz 

und Compliance 2014, § 3 Rn. 79 ff. und LAG Berlin-Brandenburg, K&R 2011, 608, letzteres 
allerdings ohne Begründung; dies bemängeln auch Jandt, K&R 2011, 631 (632) und Fülbier/
Splittgerber, NJW 2012, 1995 (1999). 

151 Fülbier/Splittgerber, NJW 2012, 1995 (1999); Wybitul, ZD 2011, 69 (71); Schuster, CR 
2014, 21 (25); wohl auch Thüsing, in: Thüsing, Beschäftigtendatenschutz und Compliance 
2014, § 3 Rn. 84. 

152 So auch Neumann, K&R 2014, 320. 
153 Ebenso Neumann, K&R 2014, 320 (323); unzutreffend daher Schuster, CR 2014, 21 (27); 

s. auch oben D.II. 
154 So aber Wybitul, ZD 2011, 69 (71). 
155 LAG Berlin-Brandenburg, K&R 2011, 608. 
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Zusatzleistung wird nicht ausnahmslos fremdnützig gewährt, auch wenn sie 
freiwillig ist.156 Das Angebot kann vielfältige mittelbare Vorteile für den Ge-
schäftsbetrieb des Arbeitgebers mit sich bringen. Deshalb wird seine Interes-
senlage zu Recht mit dem Anbieten von kostenlosem WLAN zur Geschäfts-
förderung in Cafés und Hotels verglichen.157 

Auch die Definition in § 3 Nr. 24 TKG, nach der Telekommunikations-
dienste „in der Regel gegen Entgelt erbracht“ werden müssen, steht dem nicht 
entgegen.158 Es mag stimmen, dass Arbeitgeber für die private Nutzung ihrer 
Kommunikationseinrichtungen in der Regel von den Beschäftigten kein Ent-
gelt verlangen. Wer den Arbeitgeber schon deshalb nicht für einen Telekom-
munikationsanbieter halten will, unterliegt dem Irrtum, die Gesamtheit der 
Arbeitgeber als Bezugsgruppe zu nehmen, und nicht die Gesamtheit der 
Normadressaten der Vorschrift, und zwar die Telekommunikationsanbieter. 
Unter ihnen ist es wohl kaum der Regelfall, Leistungen ohne Entgelt zu er-
bringen. Die Legaldefinition des § 3 Nr. 24 TKG steht deshalb auch keines-
wegs im Konflikt mit § 3 Nr. 10 TKG. Ein Telekommunikationsdienst, so § 3 
Nr. 24 TKG, wird in der Regel (abstrakt) gegen Entgelt erbracht. Um dies ge-
schäftsmäßig zu tun, so stellt § 3 Nr. 10 TKG klar, ist aber eine Gewinnerzie-
lungsabsicht des konkreten Anbieters nicht erforderlich. Dies widerspricht 
sich nicht.159 Es ist daher nicht notwendig, einer der Normen den Vorrang 
einzuräumen.160 

Auch ein gesetzessystematisches Argument kann nicht überzeugen. 
Thüsing bemängelt, eine Qualifikation als Telekommunikationsanbieter zwin-
ge den Arbeitgeber zum Gesetzesbruch. Er sei nicht mehr in der Lage, seine 
Aufbewahrungspflicht aus § 257 Abs. 1 HGB zu erfüllen, der auch E-Mails 
unterliegen.161 Dieser Widerspruch besteht zwar prinzipiell, denn die Aufbe-
wahrungspflichten im Handelsgesetzbuch oder auch der Abgabenordnung 
erlauben Eingriffe in das Telekommunikationsgeheimnis nicht ausdrücklich. 
Eine derart spezifische Erlaubnis wäre aber gem. § 88 Abs. 3 Satz 3 TKG er-
forderlich. Die Situation ist aber keineswegs das Dilemma, zu dem sie Thüsing 
darzustellen versucht. Denn zum einen kann der Arbeitgeber die Privatnut-
zung immer noch untersagen und sich auf diese Weise insgesamt dem Tele-

                                                           
156 A. A. Thüsing, in: Thüsing, Beschäftigtendatenschutz und Compliance 2014, § 3 Rn. 84 

– der Arbeitgeber habe „keinerlei Eigeninteresse daran“. 
157 De Wolf, NZA 2010, 1206 (1208). 
158 So aber Thüsing, in: Thüsing, Beschäftigtendatenschutz und Compliance 2014, § 3 

Rn. 93; Baumgartner, in: Daten- und Persönlichkeitsschutz im Arbeitsverhältnis 2014, B.VII. 
Rn. 82; Schuster, CR 2014, 21 (24). 

159 So aber Schuster, CR 2014, 21 (25). 
160 Nach Neumann, K&R 2014, 320 (321) soll § 3 Nr. 10 TKG den Rückgriff auf § 3 Nr. 24 

TKG verbieten; so wohl auch Thüsing, in: Thüsing, Beschäftigtendatenschutz und Com-
pliance 2014, § 3 Rn. 82. 

161 Thüsing, in: Thüsing, Beschäftigtendatenschutz und Compliance 2014, § 3 Rn. 89. 
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kommunikationsrecht entziehen. Aber nicht einmal dies ist notwendig, um 
den Aufbewahrungspflichten gerecht werden zu können. Denn auch durch 
eine entsprechende Gestaltung seiner E-Mail-Dienste kann der Arbeitgeber 
erreichen, dass er sowohl das Telekommunikationsgeheimnis schützen als 
auch etwaige Aufbewahrungspflichten erfüllen kann. So kann er die Beschäf-
tigten anweisen, private von dienstlichen E-Mails zu trennen, etwa indem sie 
alle dienstlichen Nachrichten in dafür vorgesehene Postfächer verschieben. Es 
genügt dann, allein diese Postfächer zu archivieren.162 Auch bei dieser Lösung 
bleibt das Ergebnis allerdings insoweit unbefriedigend, als es dem Arbeitgeber 
nicht einmal möglich ist, zu kontrollieren, ob sich die Beschäftigten sich an 
diese Weisung halten oder zu prüfen, ob sie private Postfächer gar nutzen, um 
Pflichtverletzungen vor dem Arbeitgeber geheim zu halten.163 

Für betriebsinterne Ermittlungen hat die Qualifikation des Arbeitgebers als 
Telekommunikationsanbieter weitreichende Konsequenzen. Er ist gem. § 88 
Abs. 2 Satz 1 TKG verpflichtet, das Fernmeldegeheimnis zu wahren. Gemeint 
ist nichts anderes als das Grundrecht aus Art. 10 Abs. 1 GG, wie bereits durch 
die eindeutige Bezeichnung offensichtlich wird. Dies folgt aber auch aus der 
Geschichte der Gesetzgebung, dem Willen des Gesetzgebers und dem Telos 
der Vorschrift.164 Hintergrund ihrer Einführung (ursprünglich in § 82 TKG) 
war die Privatisierung des Post- und Fernmeldewesens.165 Der Gesetzgeber 
wollte sicherstellen, dass durch den Übergang in private Rechtsbeziehungen 
kein erhöhtes Risiko für die grundrechtliche Schutzpositionen der Nutzer 
geschaffen würde. Insofern sollten sie gegenüber privaten Anbietern nicht 
schlechter gestellt sein als gegenüber dem staatlichen Monopolbetrieb, der 
zuvor bestanden hatte.166 Um dies zu gewährleisten, ordnet die Vorschrift 
vereinfacht gesagt die unmittelbare Drittwirkung des Fernmeldegeheimnisses 
aus Art. 10 Abs. 1 GG auch gegenüber privaten Anbietern von Telekommuni-
kationsdienstleistungen an. Der diesbezügliche Wille des Gesetzgebers wird 
aus der Gesetzesbegründung unmissverständlich klar. Die Rede ist von „ein-
fachgesetzliche[r] Ausprägung des Fernmeldegeheimnisses“ vor dem Hinter-
grund seiner „Ausprägung als Grundrecht.“ Es heißt ferner ausdrücklich, dass 
„Nebenstellen in Betrieben und Behörden, soweit sie den Beschäftigten zur 
privaten Nutzung zur Verfügung gestellt sind“ diesem Telekommunikations-
geheimnis unterliegen.167 

                                                           
162 So auch De Wolf, NZA 2010, 1206 (1208). 
163 So auch De Wolf, NZA 2010, 1206 (1208); hierzu s. Lensdorf/Born, CR 2013, 30 (31 f.) 
164 Siehe bereits oben D.II. 
165 Gesetzesbegründung in BT-Drs. 13/3609, 1. 
166 Vgl. oben D.II sowie Cornils, in: Beck’scher TKG-Kommentar 2013, § 2 Rn. 31; ähnlich 

Thüsing, in: Thüsing, Beschäftigtendatenschutz und Compliance 2014, § 3 Rn. 84. 
167 Gesetzesbegründung in BT-Drs. 13/3609, 53; unzutreffend daher Fülbier/Splittgerber, 

NJW 2012, 1995 (1999); ablehnend auch Thüsing, in: Thüsing, Beschäftigtendatenschutz und 
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b) Telekommunikationsgeheimnis bei erlaubter Privatnutzung 

Gestattet ein Arbeitgeber seinen Beschäftigten die private Nutzung ihrer 
dienstlichen E-Mail-Konten, gilt demnach das pauschale Verbot in § 88 Abs. 3 
Satz 2 TKG. Er darf sich weder vom Inhalt noch von den Umständen der Tele-
kommunikation Kenntnis verschaffen, es sei denn, sie dient zur Erbringung 
des Telekommunikationsdienstes selbst. Ungeachtet dieser klaren Regelung 
wird überwiegend davon ausgegangen, der Arbeitgeber hätte eine Kontrollbe-
fugnis bei konkretem Verdacht einer Straftat oder des Verrats von Geschäfts-
geheimnissen.168 Worin die diesbezügliche Rechtsgrundlage liegen soll, ist 
angesichts des eindeutigen Gesetzeswortlauts aber kaum zu begründen.169 
Allenfalls kommt ein Rückgriff auf das Bundesdatenschutzgesetz in Frage, 
namentlich auf § 32 Abs. 1 Satz 2 BDSG. Dem steht aber entgegen, dass das 
Datenschutzrecht als Rechtsmaterie eine andere Zielrichtung hat als das Tele-
kommunikationsgesetz. Es regelt gem. § 1 Abs. 1 BDSG den Schutz des Ein-
zelnen vor Beeinträchtigungen seines Persönlichkeitsrechts durch den Um-
gang mit seinen personenbezogenen Daten, nicht aber des Telekommunikati-
onsgeheimnis. Bezogen auf letzteres kann das Telekommunikationsgesetz 
daher als abschließend angesehen werden.170 Solange eine Telekommunikati-
on abläuft, sind daher allein seine Regelungen maßgeblich. Eine Ausnahme 
vom Zweckbindungsgrundsatz des § 88 Abs. 3 Satz 2 TKG, die eine Verwen-
dung von Kenntnissen aus einem Telekommunikationsvorgang für Zwecke 
von internen Ermittlungen erlauben würde, kommt deshalb nur dann in Fra-
ge, wenn eine Erlaubnisvorschrift ausdrücklich auf Telekommunikationsvor-
gänge Bezug nähme.171 

Findet allerdings keine Telekommunikation (mehr) statt, können daten-
schutzrechtliche Erlaubnisnormen zur Rechtfertigung der Verwendung der 
Daten aus dem Kommunikationsvorgang dienen. Es kommt deshalb bei er-
laubter Privatnutzung für den Zugriff auf E-Mails durch den Arbeitgeber 
darauf an, ob zu diesem Zeitpunkt noch eine durch das Fernmeldegeheimnis 
geschützte Telekommunikation vorliegt oder die Kommunikation der E-Mail 
bereits abgeschlossen ist. Dafür lassen sich die Kriterien des Bundesverfas-
sungsgerichts für die Abgrenzung der Schutzbereiche des Rechts auf informa-
                                                           
Compliance 2014, § 3 Rn. 87 auf Grundlage einer unzutreffenden Definition der „Neben-
stelle“. 

168 Byers, in: Daten- und Persönlichkeitsschutz im Arbeitsverhältnis 2014, B. VIII. Rn. 21; 
Wolf/Mulert, BB 2008, 442 (446); Beckschulze, DB 2007, 1526 (1528); Mengel/Ulrich, NZA 
2006, 240 (242). 

169 Hoppe/Braun, MMR 2010, 80 (81). 
170 Vogel/Glas, DB 2009, 1747 (1753); Hoppe/Braun, MMR 2010, 80 (81); im Ergebnis auch 

Mengel, BB 2004, 2014 (2019). 
171 Dies ist auch Wille des Gesetzgebers, s. Gesetzesbegründung in BT-Drs. 13/3609, 53; 

Bock, in: Beck’scher TKG-Kommentar 2013, § 88 Rn. 28; Ellinghaus, in: Arndt/Fetzer/
Scherer, TKG 2008, § 88 Rn. 29. 
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tionelle Selbstbestimmung und des Telekommunikationsgeheimnisses heran-
ziehen, da die Grundrechte im Wege der Drittwirkung die Auslegung des § 88 
TKG beeinflussen.172 Demnach bildet das Telekommunikationsgeheimnis 
immer dann den Maßstab, wenn der Zugriff in einen laufenden Kommunika-
tionsvorgang eingreift. Dieser sei dem Bundesverfassungsgericht nach erst 
dann abgeschlossen, wenn die jeweiligen Kommunikationsinhalte vollständig 
im Herrschaftsbereich des Teilnehmers angelangt sind. Erst dann sei der spe-
zifische Schutz des Telekommunikationsgeheimnisses, das vor gesteigerten 
Gefahren während des Übertragungsvorgangs schützen soll, nicht mehr er-
forderlich.173 Bei einem asynchronen Kommunikationsmedium wie E-Mail 
führt diese Definition folglich dazu, dass der Kommunikationsvorgang erst in 
dem Zeitpunkt abgeschlossen ist, zu dem allein der Teilnehmer Zugriff auf die 
gespeicherten Daten hat. Bezogen auf das Beschäftigungsverhältnis wäre das 
Telekommunikationsgeheimnis als Recht der Beschäftigten erst dann nicht 
mehr einschlägig, wenn sie die E-Mails auf ihr IT-System heruntergeladen 
und auf dem Mailserver gelöscht haben.174 

Angesichts der eingesetzten Technik dürfte es mittlerweile selten sein, dass 
dieser Zustand tatsächlich eintritt. Denn bei allen modernen Protokollen für 
den Zugriff auf E-Mail-Server verbleibt eine Kopie der Mails auf dem Server 
des Anbieters.175 Die Postfächer werden lediglich mit den IT-Systemen der 
Nutzer synchronisiert, die Nachrichten aber nach dem Herunterladen von 
dort nicht entfernt. Da der Arbeitgeber den Mailserver betreibt und vorgibt, 
auf welche Weise er zu nutzen ist, haben Beschäftigte in aller Regel kaum die 
Möglichkeit, Nachrichten selbst und endgültig zu löschen. Insbesondere so-
weit Archivierungspflichten bestehen, etwa aufgrund von § 257 Abs. 1 HGB 
oder aus der Abgabenordnung, ist der Arbeitgeber gehalten, das Löschen von 
E-Mails nicht zu ermöglichen. In der Praxis verlassen viele E-Mails daher 
niemals den Herrschaftsbereich des Arbeitgebers. Als Anbieter hat er in die-
sen Fällen das Telekommunikationsgeheimnis zu wahren.176 

                                                           
172 Siehe bereits oben D.II; so auch Rath/Karner, K&R 2010, 469 (472); Hoppe/Braun, MMR 

2010, 80 (81 f.); Thüsing, in: Thüsing, Beschäftigtendatenschutz und Compliance 2014, § 3 
Rn. 84; Thüsing/Traut, in: Thüsing, Beschäftigtendatenschutz und Compliance 2014, § 9 
Rn. 79 ff.; insgesamt gegen die Anwendbarkeit von Art. 10 Abs. 1 GG im Beschäftigungsver-
hältnis Behling, BB 2010, 892 (894). 

173 BVerfGE 115, 166 (183 ff.); 120, 274 (307 f.); 124, 43 (54 ff.). 
174 So auch VGH Hessen MMR 2009, 714 (716); Rath/Karner, K&R 2010, 469 (472). 
175 So etwa bei IMAP, Microsoft Exchange Server (vgl. oben Fn. 34) oder Research in 

Motions Blackberry (s. http://de.blackberry.com/devices/features/email.jsp [Abruf am 
1.11.2014]). Auch der mittlerweile veraltete POP3-Standard zum Abruf von E-Mails erlaubt 
dies je nach Einstellung des E-Mail-Programms (s. RFC 1939, https://tools.ietf.org/html/
rfc1939 [Abruf am 1.11.2014]). 

176 So auch Rath/Karner, K&R 2010, 469 (472 f.). 
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Selbst wenn die betrieblichen Kommunikationsdienste es zulassen, Nach-
richten vom Server des Arbeitgebers zu löschen, ist gemäß der Definition des 
Bundesverfassungsgerichts möglich, dass die zugehörige Kommunikation unter 
Umständen dennoch nicht „abgeschlossen“ ist. Denn dazu wäre zusätzlich 
erforderlich, dass dem Arbeitgeber auch kein anderweitiger Zugriff auf die IT-
Systeme verbleibt, auf denen die E-Mails gespeichert sind. Behalten etwa 
betriebliche Systemadministratoren die Möglichkeit, IT-Systeme der Beschäf-
tigten einzusehen, gelangen dort gespeicherte E-Mails ebenfalls nicht voll-
ständig in den Herrschaftsbereich des Teilnehmers. Die Kommunikation ist 
deshalb auch in diesen Fällen noch nicht abgeschlossen.177 Denn der Schutz-
zweck des Telekommunikationsgeheimnisses ist gerade, den Grundrechtsträ-
ger vor dem besonderen Risiko zu bewahren, das durch die Einschaltung eines 
Dritten als Träger der Kommunikationsverbindung entsteht. Eben dies ist 
gemeint, wenn das Bundesverfassungsgericht vom „Herrschaftsbereich“ der 
Telekommunikationsteilnehmer spricht. Auch ein anhaltender „technischer 
Mangel an Beherrschbarkeit“ begründe ein Schutzbedürfnis.178 Dies besteht 
auch für Beschäftigte, solange der Arbeitgeber (als Anbieter) die Möglichkeit 
hat, jederzeit auf ihre E-Mail-Kommunikation zuzugreifen. Denn in einer 
derartigen Situation sind sie nicht in der Lage, sich selbst gegen seine Kennt-
nisnahme zu schützen und auf diese Weise „Herrschaft“ über die zur Kom-
munikation gehörenden Informationen zu begründen. 

Es kommt deshalb im Ergebnis bei der Abgrenzung darauf an, inwieweit 
die Beschäftigten tatsächlich in der Lage sind, die Inhalte und Umstände einer 
Kommunikation dem Herrschaftsbereich ihres Arbeitgebers zu entziehen. Der 
Schutz endet dementsprechend nicht bereits in dem Zeitpunkt, in dem Be-
schäftigte eine E-Mail zur Kenntnis nehmen,179 sondern erst, nachdem sie die 
Möglichkeit hatten, diese zu löschen oder auf andere Weise dem Arbeitgeber 
zu entziehen. Entscheiden sie hingegen in diesem Moment oder später freiwil-
lig, eine Nachricht im Herrschaftsbereich des Arbeitgebers zu belassen, etwa 
indem sie bewusst nicht vom Mailserver gelöscht wird, endet der Schutzbe-
darf.180 

Solange der Arbeitgeber seinen Beschäftigten gegenüber als Telekommu-
nikationsanbieter auftritt, wäre für den Zugriff auf deren E-Mails gem. § 88 
Abs. 3 Satz 3 TKG daher eine Erlaubnisnorm erforderlich, die spezifisch Ein-
griffe in das Telekommunikationsgeheimnis regelt. Eine solche existiert nicht. 
Selbst wenn eine Rechtsgrundlage bestünde, müsste der Bruch des Telekom-
                                                           

177 So auch Bäcker, in: Maschmann 2012, 15 (32); Jandt, K&R 2011, 631 (632); De Wolf, 
NZA 2010, 1206 (1209), nach denen der Schutz solange gelten soll, wie Inhalte und 
Umstände auf IT-Systemen des Arbeitgebers gespeichert sind. 

178 BVerfGE 124, 43 (55). 
179 So auch Bäcker, in: Maschmann 2012, 15 (32); zu staatlichen Eingriffen s. BVerfGE 

124, 43 (54 ff.). 
180 So auch Jandt, K&R 2011, 631 (632). 
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munikationsgeheimnisses zusätzlich gegenüber Dritten, d. h. den Absendern 
eingehender E-Mails und den Empfängern ausgehender E-Mails, gerechtfer-
tigt werden können. Eine solche Norm existiert ebenfalls nicht.181 Im Ergebnis 
darf der Arbeitgeber daher nur dann überhaupt auf E-Mails der Beschäftigten 
zugreifen, wenn sich diese ausschließlich auf dem IT-System der Beschäftig-
ten befinden, nicht aber mehr auf dem E-Mail-Server. Zusätzlich muss er den 
Beschäftigten die Möglichkeit eingeräumt haben, eingehende E-Mails vor 
seinen Zugriffen zu schützen, etwa durch die Gelegenheit, sie zu löschen. 

c) Zugriff auf rein betriebliche E-Mails 

Die Rechtslage ist anders, wenn der Arbeitgeber seinen Beschäftigten die 
Nutzung ihres dienstlichen E-Mail-Kontos für private Zwecke untersagt. Er ist 
ihnen gegenüber dann kein Anbieter von Telekommunikationsdiensten im 
Sinne des § 3 Nr. 6 TKG, mit der Rechtsfolge, dass ihn die Pflichten aus dem 
Telekommunikationsgesetz nicht treffen. Dies betrifft insbesondere die Ein-
haltung des (einfachgesetzlichen) Telekommunikationsgeheimnisses, die in 
§ 88 TKG vorgeschrieben ist. Mangels spezialgesetzlicher Regelungen richtet 
sich die Rechtmäßigkeit des Umgangs mit jeglichen Daten, die in E-Mails 
enthalten sind, nach dem Bundesdatenschutzgesetz, namentlich § 32 BDSG 
für Daten von Beschäftigten und § 28 BDSG für Daten dritter Betroffener.182 
Hinsichtlich der konkret anwendbaren Erlaubnisnorm und den jeweiligen 
Tatbestandsvoraussetzungen ergeben sich zunächst keine Unterschiede zum 
allgemeinen Datenzugriff für interne Ermittlungen. 

Allerdings ist das Bundesdatenschutzgesetz auf den Schutz der Persönlich-
keitsrechte des Einzelnen ausgelegt, die sich durch den Umgang mit dessen 
Daten ergeben, nicht aber auf Beeinträchtigungen, die vom Zugriff auf dessen 
Telekommunikation ausgehen. Auch wenn der Arbeitgeber seinen Beschäftig-
ten gegenüber nicht als Telekommunikationsdiensteanbieter auftritt und 
damit das (einfachgesetzliche) Telekommunikationsgeheimnis aus § 88 TKG 
nicht beachten muss, kann das verfassungsrechtliche Telekommunikations-
geheimnis auch bei dienstlichen E-Mails für die Rechtmäßigkeit bedeutsam 
bleiben. Denn der Arbeitgeber kommt bei der Anwendung der jeweiligen 
Erlaubnisnorm um eine Güterabwägung und die damit indizierte Verhältnis-
mäßigkeitsprüfung nicht herum. Anhand welcher Kriterien diese Prüfung 
erfolgen soll, kann nur von der jeweiligen Gefahrenlage aus beurteilt werden. 
Gerade diese wird auch im Arbeitsverhältnis durch die grundrechtlich ge-
schützten Interessen der Betroffenen bestimmt. Es spricht deshalb einiges 
dafür, dass der Arbeitgeber sich beim Zugriff auf E-Mails innerhalb des Rah-
mens der jeweiligen Erlaubnisnorm an den Grundsätzen zu orientieren hat, 
                                                           

181 Balsmeier/Weißnicht, K&R 2005, 537 (540 f.). 
182 So ebenfalls Thüsing/Traut, in: Thüsing, Beschäftigtendatenschutz und Compliance 

2014, § 9 Rn. 32 f. 
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die durch die Rechtsprechung für staatliche Ermittlungsmaßnahmen aufge-
stellt wurden.183 

Ist der Übertragungsvorgang einer E-Mail noch nicht abgeschlossen, sind 
daher die Grundsätze über Eingriffe in Art. 10 Abs. 1 GG maßgeblich.184 Die-
ser Leitlinie folgt prinzipiell auch die Literatur, kommt dabei allerdings, teils 
ohne nähere Begründung, zu unterschiedlichen Ergebnissen. So sollen teil-
weise E-Mails wie Schriftstücke aus dienstlicher Post behandelt werden. Die 
Durchsuchung von E-Mail-Inhalten soll demnach zulässig sein.185 Andere 
wollen die Grundsätze für die Telefonüberwachung anwenden.186 Der Zugriff 
auf E-Mails sei zulässig, wenn der begründete Verdacht strafbarer Handlun-
gen oder des Verrats von Geschäftsgeheimnissen bestehe.187 Der Ansatz, 
E-Mails dienstlichen Briefen gleichzustellen, übergeht die Risiken automati-
sierter Datenverarbeitung, vor denen das Datenschutzrecht schützen soll und 
verkennt so bereits im Ansatz die unterschiedliche Qualität von Ermittlungen, 
die nicht manuell, sondern mit den Mitteln der IT-Forensik durchgeführt 
werden.188 Aber auch andere Ansätze bedürfen einer rechtlichen Grundlage. 

d) Zwischenergebnis 

Ist ein Zugriff auf die E-Mails Beschäftigter grundsätzlich zulässig, entweder 
weil es sich um rein betriebliche Kommunikation handelt oder der Kommuni-
kationsvorgang abgeschlossen ist, schließt sich die Frage an, welche rechtli-
chen Anforderungen an die Ermittlungen gestellt werden. Da keine spezialge-
setzlicher Regelungen bestehen, richtet sich die Rechtmäßigkeit nach den 
allgemeinen datenschutzrechtlichen Erlaubnisnormen: §§ 28 und 32 BDSG. 
Das Gesetz selbst enthält keine konkreten Anhaltspunkte dafür, in welchem 
Umfang der Zugriff stattfinden und wie dabei vorgegangen werden darf. Kri-
terien können dennoch nicht aus der Luft gegriffen werden. Der Arbeitgeber 
kann bei Eingriffen in Form von Ermittlungen in E-Mail-Daten eine erforder-
liche Güterabwägung nur ausfüllen, indem er sich an den Grundsätzen der 
Rechtsprechung für informationsbezogene Eingriffe orientiert. Dafür muss 
das Recht auf informationelle Selbstbestimmung den Maßstab für rein daten-
                                                           

183 Behling, BB 2010, 892 (894); Siehe dazu unten G.VII.1. 
184 Ebenso Jandt, K&R 2011, 631 (632). 
185 Byers, P., in: Praxishandbuch zum Arbeitnehmerdatenschutz 2014, B. VIII. Rn. 28; 

Salvenmoser/Schreier, in: Handbuch Wirtschaftsstrafrecht, Rn. 123; Beckschulze, DB 2003, 
2777 (2779); Mengel, BB 2004, 2014 (2016 f); Rath/Karner, K&R 2007, 446 (450); Wolf/Mulert, 
BB 2008, 442 (443 f.); wohl auch Hoppe/Braun, MMR 2013, 80. 

186 Thüsing/Traut, in: Thüsing, Beschäftigtendatenschutz und Compliance 2014, § 9 
Rn. 48 ff. 

187 Vogel/Glas, DB 2009, 1747 (1754); Behling, BB 2010 892 (895); vgl. zur Telefondaten-
erfassung BAG, NJW 1987, 674. 

188 Unzutreffend daher Seifert, in: Simitis, BDSG 2014, § 32 Rn. 91; Härting, CR 2007, 311 
(317). 
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bezogene Eingriffe bilden, d. h. in Fällen, in denen der Übertragungsvorgang 
bereits abgeschlossen ist. Beim Zugriff auf die laufende betriebliche Kommu-
nikation der Beschäftigten liefert das Telekommunikationsgeheimnis aus 
Art. 10 Abs. 1 GG die Verhältnismäßigkeitskriterien. In diesen Fällen ist damit 
grundsätzlich den Stimmen zu folgen, die sich an der Rechtsprechung zur 
Telefonüberwachung orientieren wollen. Allerdings muss beachtet werden, 
dass es sich bei der forensischen Sicherung und anschließenden Analyse von 
E-Mails um einen informationsbezogenen Zugriff auf Daten handelt. Die 
Anforderungen für derartige Eingriffe wiederum folgen weitgehend den Ver-
hältnismäßigkeitskriterien des Rechts auf informationelle Selbstbestimmung, 
trotz der Prüfung eines Eingriffs in das Telekommunikationsgeheimnis.189 
Erfolgt der Zugriff hingegen durch die Infiltration eines IT-Systems des Be-
schäftigten, gibt das IT-Grundrecht den Abwägungsmaßstab vor.190 

Zusammenfassend muss festgestellt werden, dass die Rechtslage für den 
Zugriff auf E-Mail-Konten Beschäftigter derzeit in jeder möglichen Konstella-
tion völlig unklar ist. Im Gesetzentwurf zum Beschäftigtendatenschutz ist 
daher eine umfangreiche Regelung vorgesehen, die bestehende Unsicherheit 
auflösen soll. Bei erster Betrachtung hat es den Anschein, dass § 32i BDSG-E 
die Rechtslage tatsächlich klären und vereinheitlichen würde. Bei genauerem 
Hinblick regeln die Vorschriften aber gerade nicht die Frage, ob der Arbeitge-
ber den Beschäftigten gegenüber Diensteanbieter ist, wenn er ihnen die Pri-
vatnutzung von Telekommunikation erlaubt. Zwar enthält § 32i BDSG-E 
Abs. 4 Satz 2 BDSG-E eine Regelung darüber, unter welchen Umständen auf 
private Telekommunikationsdaten zugegriffen werden darf. Die Vorschrift 
gilt aber, das ergibt sich aus § 32i Abs. 1–3 BDSG-E, gerade nur für die Nut-
zung zu „beruflichen oder dienstlichen Zwecken.“ In § 32i Abs. 4 BDSG-E geht 
es deshalb um die Kontrolle der unerlaubten Privatnutzung und deren Ver-
hinderung, und nicht um die Rechtsfolgen bei erlaubter privater Nutzung.191 

Wenn den Beschäftigten nicht erlaubt ist, ihre dienstlichen E-Mail-Konten 
auch privat zu nutzen, bringt die Regelung allerdings einen Vorteil. Erstmals 
wird in § 32i Abs. 3 BDSG-E normiert, dass Inhalte von E-Mails sowohl zur 
Leistungs- und Verhaltenskontrolle als auch zur Verhinderung oder Aufde-
ckung von Vertragsverletzungen, Ordnungswidrigkeiten oder Straftaten ein-
gesehen werden dürfen. Dies schließt auch interne Ermittlungen mit IT-
Forensik ein. Die Regelung gilt gem. § 32i Abs. 4 Satz 1 BDSG-E allerdings 
nur, sofern die Telekommunikation nicht bereits abgeschlossen ist und bildet 
somit die Konkurrenz der grundrechtlichen Schutzbereiche einfachgesetzlich 

                                                           
189 BVerfGE 100, 313 (358 f.); 125, 260 (310). 
190 So auch Tinnefeld/Petri/Brink, MMR 2010, 727 (733, Fn.73 f.); zur Abgrenzung der 

Schutzbereiche vgl. oben D.III und F.IV.1. 
191 Heinson/Sörup/Wybitul, CR 2010, 751 (757); Kort, MMR 2011, 294. 
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ab.192 Kontrollen von bereits empfangenen E-Mails sollen nach den allgemei-
nen Vorschriften der §§ 32c und 32d BDSG-E erfolgen. § 32i Abs. 3 Satz 3 
BDSG-E stellt klar, dass Zugriff auf E-Mails ohne Kenntnis der Beschäftigten 
nur unter den zusätzlichen Voraussetzungen des § 32e Abs. 2–7 BDSG-E er-
folgen darf. Auch die Regelungen des § 32i BDSG-E erschöpfen sich, wie auch 
die sonstigen Erlaubnisnormen, fast ausschließlich in der Definition von zu-
lässigen Zwecken (durch Verweis auf § 32i Abs. 1 Nr. 1 oder 3 BDSG-E). Sie 
enthalten keine weitergehenden Eingriffsschranken, rechtliche Schutzvorkeh-
rungen oder Kriterien für die durchzuführende Verhältnismäßigkeitsprüfung. 

6. Auftragsdatenverarbeitung durch Forensic Services 

Werden externe Dienstleister (Forensic Services) mit internen Ermittlungen 
beauftragt, stellt sich die Frage, ob neben den Arbeitgeber eine weitere Stelle 
tritt, die mit Daten umgeht. Gerade im Bereich der IT-Forensik werden häufig 
Forensic Services genutzt, da oft nur spezialisierte Ermittler über die Qualifi-
kation und Ressourcen verfügen, um IT-gestützte interne Ermittlungen 
durchzuführen. Gemäß § 11 BDSG erzeugt die Beauftragung von Dritten, die 
Daten für die Stelle erheben, verarbeiten oder nutzen, besondere Rechtsfol-
gen.193 Dazu gehören unter anderem Vorgaben an den zugrundeliegenden 
Auftrag (§ 11 Abs. 2 BDSG), eine strenge Zweckbindung (§ 11 Abs. 3 Satz 1 
BDSG) sowie Benachrichtigungspflichten (§ 11 Abs. 3 Satz 2 BDSG). Die we-
sentliche Rechtsfolge ist aber gem. § 11 Abs. 1 Satz 1 BDSG, dass der Auftrag-
geber für die Rechtmäßigkeit des Umgangs mit Daten verantwortlich bleibt, 
während gem. § 11 Abs. 4 BDSG der Auftragnehmer nur begrenzt für seine 
Tätigkeit haftet. Wichtig ist § 11 BDSG für interne Ermittlungen insbesonde-
re, wenn diese innerhalb eines Konzerns durch eine Konzerngesellschaft 
durchgeführt wird, die rechtlich unabhängig von derjenigen ist, innerhalb 
derer ermittelt wird. Da dem Datenschutzrecht bislang ein „Konzernprivileg“ 
fehlt, ist eine Auftragsverarbeitung daher eine Möglichkeit, eine zusätzlich 
rechtfertigungsbedürftige Übermittlung gem. § 3 Abs. 4 Satz 1 Nr. 3 BDSG zu 
vermeiden. Bei einer Auftragsdatenverarbeitung wird der Auftragnehmer 
gem. § 3 Abs. 8 Satz 3 BDSG als Teil der Stelle angesehen. 

Wann es sich um eine Verarbeitung „im Auftrag“ handelt und die zusätzli-
chen Anforderungen des § 11 BDSG einzuhalten sind oder aber um eine soge-
nannte Funktionsübertragung, bedarf der Auslegung im Einzelfall. Sie soll 
davon abhängig sein, ob die eingeschalteten Dritten weisungsgebunden eine 
reine Hilfsfunktion wahrnehmen (dann Auftragsdatenverarbeitung) oder aber 
selbstständig und in eigener Verantwortung ihre Aufgaben im Interesse der 

                                                           
192 Vgl. Gesetzesbegründung in BT-Drs. 17/4230, 21 f. 
193 Siehe hierzu eingehend Heinson, in: Daten- und Persönlichkeitsschutz im Arbeitsver-

hältnis 2014, B. X. Rn. 10 ff. 
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Stelle erfüllen (dann Funktionsübertragung).194 Erfüllt der Auftragnehmer mit 
den Daten eigene Geschäftszwecke oder Aufgaben, die über die rein techni-
sche Durchführung hinausgehen, handelt es sich nicht mehr um eine Auf-
tragsdatenverarbeitung, sondern um eine Funktionsübertragung.195 Der ex-
terne Dienstleister ist dann eigenverantwortliche Stelle. 

Der IT-Forensik durch externe Dienstleister liegt im Regelfall ein detailliert 
umrissener Auftrag zugrunde, der auf die Aufklärung eines speziellen Sach-
verhalts konkretisiert ist. Dies ist zumeist schon deshalb erforderlich, da die 
jeweilige Erlaubnisnorm einen Verdachtsfall voraussetzt, damit Ermittlungen 
überhaupt eingeleitet werden dürfen. Der Forensic Service ist dann üblicher-
weise für die technische Durchführung der Sicherung und Analyse zuständig 
und kann aufgrund eigenen Sachverstands auch über die Mittel und Vorge-
hensweise entscheiden. Er bewegt sich aber im Rahmen einer konkreten Auf-
gabenbeschreibung. Insbesondere nimmt er mit den Daten keine Geschäfts-
zwecke wahr, die außerhalb der Sachverhaltsermittlung liegen. Er verfolgt mit 
der Aufklärung keine eigenen Ziele oder erbringt Leistungen, die darüber 
hinausgingen. Vieles spricht deshalb dafür, dass es sich bei Forensic Services, 
die interne Ermittlungen für Unternehmen durchführen, in der Regel um 
Auftragsdatenverarbeiter handelt.196 Eine andere Bewertung kann sich nur 
ergeben, wenn der Dienstleister mit eigener Kompetenz für Ermittlungen 
ausgestattet werden und selbst entscheiden, auf welche Daten und IT-Systeme 
sie ihre Untersuchungen erstrecken, und gegen wen sich die Ermittlungen 
richten, also welche Personen von der Ermittlung betroffen werden.197 

Handelt es sich bei der Einschaltung eines Forensic Services um Auftrags-
datenverarbeitung, so ist die bedeutendste Rechtsfolge für den Arbeitgeber, 
dass er gem. § 11 Abs. 1 Satz 1 BDSG für die Rechtmäßigkeit der Ermittlung 
insgesamt verantwortlich bleibt. Darüber hinaus treffen ihn die Pflichten des 
§ 11 Abs. 2 BDSG. Er muss den Auftragnehmer gem. § 11 Abs. 2 Satz 1 BDSG 
sorgfältig auswählen und dabei insbesondere Wert auf dessen technische und 
organisatorische Vorkehrungen legen. So wird die Qualifikation der Ermittler 
nicht nur in beweisrechtlicher sondern auch in datenschutzrechtlicher Hin-
sicht relevant. Der zugrundeliegende Auftrag muss schriftlich erfolgen und 
den weiteren Formerfordernissen des § 11 Abs. 2 Satz 2 BDSG entsprechen. 
Der Arbeitgeber hat gem. § 11 Abs. 2 Satz 4 BDSG die Tätigkeit des Forensic 
Services regelmäßig zu prüfen und dies zu dokumentieren, was besonders bei 

                                                           
194 Petri, in: Simitis, BDSG 2014, § 11 Rn. 22; Seifert, in: Simitis, BDSG 2014, § 32 Rn. 113; 

zur Abgrenzung eingehend Heinson, in: Daten- und Persönlichkeitsschutz im Arbeitsver-
hältnis 2014, B. X. Rn. 6 ff. sowie Kramer/Herrmann, CR 2003, 938 (938 f.). 

195 Petri, in: Simitis, BDSG 2014, § 11 Rn. 22. 
196 Vogel/Glas, DB 2009, 1747 (1751); wohl auch Kort, DB 2011, 651 (654). 
197 Ähnlich Vogel/Glas, DB 2009, 1747 (1751). 
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längerfristig angelegten Untersuchungen, bei denen eine große Datenmenge 
ausgewertet werden muss, zu beachten ist. 

Die Forensic Services selbst sind gem. § 11 Abs. 4 BDSG in ihrer daten-
schutzrechtlichen Haftung privilegiert. Etwa haften sie nicht auf Schadener-
satz gem. § 7 BDSG. Anspruchsgegner dafür bleibt gem. § 11 Abs. 1 Satz 2 
BDSG der Arbeitgeber. Es verbleibt aber eine persönliche Haftung für die 
Ordnungswidrigkeit des § 43 Abs. 1 Nr. 2 BDSG und für Straftaten, u. a. nach 
§ 44 BDSG.198 Die Auftragnehmer sind verpflichtet, die strenge Zweckbin-
dung des § 11 Abs. 3 Satz 1 BDSG einzuhalten. Weder Auftraggeber noch 
Auftragnehmer dürfen den Zweck des Umgangs mit Daten verändern, nach-
dem diese an den Auftragnehmer übermittelt wurden. Gemäß § 11 Abs. 3 
Satz 1 BDSG hat der Auftragnehmer die Weisungen des Arbeitgebers zu be-
folgen, aber gem. § 11 Abs. 3 Satz 2 BDSG auch Rechtsverstöße bei dem Auf-
traggeber anzuzeigen. Eine Pflicht, die Rechtmäßigkeit seines Umgangs mit 
Daten selbst zu prüfen, trifft ihn aber nicht.199 

Der Gesetzentwurf zum Beschäftigtendatenschutz ordnet in § 32d Abs. 4 
Satz 1 BDSG-E an, dass nach der Übermittlung von Daten keine Zweckände-
rung erfolgen darf. Dies betrifft die Auftragsdatenverarbeitung nicht, da hier-
bei gem. § 3 Abs. 8 Satz 3 BDSG keine Übermittlung an einen Dritten gem. § 3 
Abs. 4 Satz 1 Nr. 3 BDSG stattfindet. Gibt der Arbeitgeber jedoch Beschäftig-
tendaten im Rahmen einer Funktionsübertragung aus der Hand, muss sich der 
Datenumgang im Rahmen des bei der Übermittlung festgelegten Zwecks hal-
ten und den Auftragsdatenverarbeiter gem. § 32d Abs. 4 Satz 2 BDSG-E darauf 
hinweisen. Soll mit den Daten später zu einem anderen Zweck umgegangen 
werden, ist eine erneute Übermittlung notwendig, die auch erneut rechtferti-
gungsbedürftig ist. Über die Auftragsdatenverarbeitung selbst enthält der 
Entwurf keine speziellen Regelungen. 

V. Betriebliche Mitbestimmung 

Interne Ermittlungen sind auch Gegenstand der betrieblichen Mitbestimmung. 
Es gehört gem. § 75 Abs. 2 BetrVG zu den Grundsätzen der Behandlung von 
Betriebsangehörigen, die freie Entfaltung der Persönlichkeit der im Betrieb 
beschäftigten Arbeitnehmer zu schützen und zu fördern. Arbeitgeber und 
Betriebsrat werden so gemeinsam verpflichtet, das Recht auf informationelle 
Selbstbestimmung und das IT-Grundrecht der Beschäftigten zu gewährleisten. 
Der Tatbestand wird so ausgelegt, dass beim Umgang mit Arbeitnehmerdaten 

                                                           
198 Zu den Strafbarkeitsrisiken im Einzelnen s. unten H. 
199 Petri, in: Simitis, BDSG 2014, § 11 Rn. 91. 
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ein betriebliches Übermaßverbot besteht.200 Auch im Rahmen der betriebli-
chen Mitbestimmung gilt somit für die Behandlung von Beschäftigtendaten 
der Verhältnismäßigkeitsgrundsatz. 

Zusätzlich besteht bei der Einführung und Anwendung von technischen 
Einrichtungen, die dazu bestimmt sind, das Verhalten oder die Leistung der 
Arbeitnehmer zu überwachen, gem. § 87 Abs. 1 Nr. 6 BetrVG ein Mitbestim-
mungsrecht. Um es auszulösen genügt, dass technische Einrichtungen abs-
trakt geeignet sind, das Verhalten oder die Leistung der Arbeitnehmer zu 
überwachen.201 Voraussetzung dafür ist, dass es sich bei internen Ermittlun-
gen um Überwachungsmaßnahmen handelt. Jedes über eine gewisse Dauer 
angelegte Verfahren zur Erhebung von Daten über Arbeitnehmer fällt unter 
diesen Tatbestand, wie etwa viele verfahrensmäßigen Ansätze bei Live-
Sicherungen. Problematisch ist indes die Bewertung punktueller Zugriffe, wie 
etwa einer Post-Mortem-Sicherung oder eines Datenabgleichs. Die dabei ver-
arbeiteten oder genutzten Daten werden nicht für die Ermittlung gesammelt, 
sondern fallen im Geschäftsbetrieb ohnehin an. Sie werden nicht zielgerichtet 
erhoben. 

Aus Sicht der Betroffenen besteht aber im Ergebnis kein Unterschied zu 
zielgerichteter Überwachung. Denn die Daten, auf die sich Ermittlungen er-
strecken können, entstammen potenziell ebenfalls einem langen Zeitraum. 
Sobald sie für die Untersuchung herangezogen werden, kann damit Verhalten 
aus einer großen Zeitspanne beobachtet werden. Würde man dies nicht als 
Überwachung ansehen, könnten Daten unter einem anderen Zweck als Vor-
wand gesammelt werden, um dann erst unmittelbar vor der Auswertung den 
Zweck zu ändern.202 Die Möglichkeit, über einen längeren Zeitraum angefal-
lene Daten auszuwerten, kann gleich einer laufenden Überwachung des Ver-
haltens der Beschäftigten dazu führen, dass diese sich in ihrem Verhalten 
nicht frei und einem Anpassungsdruck ausgeliefert fühlen. Deshalb kann die 
Vorschrift ihren Sinn und Zweck, der darin liegt, die Persönlichkeitsrechte der 
Beschäftigten zu schützen, nur dann erfüllen, wenn die Nutzung sämtlicher 
technischer Einrichtungen, die das Verhalten der Beschäftigten abbilden kön-
nen, unter den Mitbestimmungstatbestand fällt. Sowohl bei der Gestaltung 
von Verfahren der IT-Forensik („Einrichtung“), als auch an der Durchführung 
(„Anwendung“) ist deshalb der Betriebsrat zu beteiligen. Ein unmittelbares 
Beteiligungsrecht an einzelnen internen Ermittlungen lässt sich aus der Vor-
schrift gleichwohl nicht ableiten.203 Das Gleiche gilt für § 75 Abs. 2 BetrVG. 

                                                           
200 Kania, in: Erfurter Kommentar zum Arbeitsrecht 2014, § 75 BetrVG Rn. 9 ff.; BAG, 

NZA 2008, 1187. 
201 Kania, in: Erfurter Kommentar zum Arbeitsrecht 2014, § 87 BetrVG Rn. 55 ff. 
202 Vgl. auch BVerfGE 100, 313 (389 f.); 115, 320 (350) sowie Petri/Kieper, DuD 2003, 10. 
203 Kania, in: Erfurter Kommentar zum Arbeitsrecht 2014, § 87 BetrVG Rn. 59. 
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Das betriebliche Mitbestimmungsrecht übt der Betriebsrat durch den Ab-
schluss von Betriebsvereinbarungen aus.204 Betriebsrat und Arbeitgeber kön-
nen auf diesem Wege Regelungen über die datenschutzrechtliche Zulässigkeit 
von internen Ermittlungen abschließen. Betriebsvereinbarungen sind „andere 
Rechtsvorschriften“ im Sinne des § 4 Abs. 1 BDSG und gehen dessen Anwen-
dung vor, soweit sie Regelungen zum Datenschutz enthalten.205 Interne Er-
mittlungen lassen sich deshalb mittels Betriebsvereinbarungen rechtfertigen. 
Seit langer Zeit ist umstritten, ob sie auch zu Ungunsten der Betroffenen vom 
Schutzniveau des Bundesdatenschutzgesetzes abweichen dürfen.206 Die Be-
fürworter berufen sich im Wesentlichen auf eine extensive Interpretation 
einer bislang allein gebliebenen Entscheidung des Bundesarbeitsgerichts.207 
Nach zutreffender Ansicht ist es zwar möglich, den Wortlaut des Gesetzestex-
tes zu verlassen, von der gesetzgeberischen Grundentscheidung, ein bestimm-
tes Datenschutzniveau zu gewährleisten, darf aber nicht abgewichen wer-
den.208 Dies zeigt schon die Existenz von § 75 Abs. 2 BetrVG. Insoweit als 
europarechtliche Vorgaben bestehen, etwa aus der Datenschutzrichtlinie, 
existiert ohnehin kein Spielraum. Im Ergebnis ist es daher möglich, die An-
forderungen des Datenschutzrechts in Betriebsvereinbarungen zu konkretisie-
ren, nicht aber möglich, es zu verdrängen.209 Auch wenn Betriebsvereinba-
rungen Datenschutzregeln enthalten, markiert das Bundesdatenschutzgesetz 
die äußeren Grenzen für die Zulässigkeit von internen Ermittlungen. Mit § 32l 
Abs. 5 BDSG-E soll dies ausdrücklich klargestellt werden. Abweichungen zu 
Ungunsten der Beschäftigten wären danach unzulässig. Stets zu beachten ist 
ferner, dass sich der Schutz des Betriebsverfassungsgesetzes nur auf Arbeit-
nehmer erstreckt. Sofern internen Ermittlungen Beschäftigte betreffen, die 
keine Arbeitnehmer sind, gelten für den Schutz ihrer Daten unmittelbar die 
Regelungen des § 32 BDSG. 

VI. Einwilligung 

Eine weitere Möglichkeit, interne Ermittlungen datenschutzrechtlich zu recht-
fertigen, ist die Einwilligung der Betroffenen gem. § 4a Abs. 1 BDSG. Voraus-
                                                           

204 Kania, in: Erfurter Kommentar zum Arbeitsrecht 2014, § 87 BetrVG Rn. 3. 
205 Ausführlich Sassenberg/Bamberg, DuD 2006, 226; Thüsing/Granetzny, in: Thüsing, 

Beschäftigtendatenschutz und Compliance 2014, § 4 Rn. 1 und 4 ff.; Gola/Schomerus, BDSG 
2012, § 4 Rn. 10; a. A. Seifert, in: Simitis, BDSG 2014, § 32 Rn. 167. 

206 Gola 2010, Rn. 355 ff. m. w. N.; s. auch die Darstellung bei Gola/Wronka 2010, 
Rn. 242 ff. 

207 BAG, RDV 1986, 199 (203) zu § 3 Abs. 1 BDSG a. F. 
208 So auch Gola/Schomerus, BDSG 2012, § 4 Rn. 10 f.; Seifert, in: Simitis, BDSG 2014, § 32 

Rn. 167. 
209 So auch Wilke, RDV 2002, 225 (230); Seifert, in: Simitis, BDSG 2014, § 32 Rn. 167. 
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setzung ist gem. § 4a Abs. 1 Satz 1 BDSG, dass die Einwilligung freiwillig 
erfolgt. Es ist umstritten, inwieweit es Beschäftigten im Arbeitsverhältnis 
überhaupt möglich ist, dem Arbeitgeber gegenüber einzuwilligen. Zwischen 
Arbeitgeber und Arbeitnehmer besteht wegen der wirtschaftlichen Abhängig-
keit und der Weisungsbefugnis des Arbeitgebers ein Über- und Unterord-
nungsverhältnis.210 Wegen dieser Abhängigkeit, wird die erforderliche Frei-
heit der Einwilligung verbreitet zu Recht angezweifelt.211 Die Zulässigkeit soll 
dem Wortlaut des § 4a Abs. 1 Satz 1 BDSG folglich davon abhängen, ob eine 
freie Willensentscheidung des Betroffenen möglich ist. Dabei käme es auf den 
Zweck des Datenumgangs an. Liege er in einem Bereich, in dem die Gefahr 
bestehe, dass die Entscheidung des Arbeitnehmers durch Druck des Arbeitge-
bers beeinflusst wird, sei eine Einwilligung nicht zulässig.212 Dies ist folge-
richtig, denn die Einwilligung vollständig auszuschließen würde auch dem 
Beschäftigten sein Recht abschneiden, über die Preisgabe seiner Daten selbst-
bestimmt zu entscheiden. Diese Sichtweise führt in der Praxis aber zu erhebli-
chen Problemen. Denn es wird zum Ergebnis einer Würdigung des Einzelfalls, 
ob eine Einwilligung wirksam ist. Ein Arbeitgeber kann sich somit kaum 
rechtssicher auf den Bestand einer Einwilligung zur Rechtfertigung eines 
Datenumgangs verlassen. 

Vereinzelt wird deshalb zu rechtfertigen versucht, Einwilligungen im Be-
schäftigungsverhältnis pauschal zuzulassen. Vertreter dieser Ansicht berufen 
sich vor allem auf die jederzeitige Widerruflichkeit der Einwilligung. Sei sie 
abgepresst gewesen, hätte dies durch den Widerruf jederzeit rückgängig ge-
macht werden können.213 Ein solches Argument übersieht, dass ein Beschäf-
tigter auch im Bezug auf seinen Widerruf demselben Konformitätsdruck un-
terliegt, unter dem er die Einwilligung ursprünglich erteilt hat. Auch der Wi-
derruf muss freiwillig erfolgen können. 

Für interne Ermittlungen mit IT-Forensik ist eine datenschutzrechtliche 
Einwilligung aus den genannten Gründen in den allermeisten Fällen von 
vornherein impraktikabel. Schon auf den Bestand einer Einwilligungserklä-
rung kann sich ein Arbeitgeber kaum mit Sicherheit verlassen. Die jederzeiti-
ge Möglichkeit eine Einwilligung zu widerrufen kann Ermittlungen zudem 
wesentlich behindern. Wird ein Ermittlungsansatz ausschließlich auf eine 
Einwilligung gestützt, kann ein Widerruf sogar zum vollständigen Erliegen 
einer Ermittlung führen. Neben dem Risiko einer fruchtlosen Maßnahme läge 
darin zusätzlich der Schaden der nutzlos gemachten Aufwendungen. Würde 
                                                           

210 Taeger, in: Taeger/Gabel, BDSG 2010, § 4a BDSG Rn. 59 f. 
211 Wedde, DuD 2004, 169 (172). 
212 Gola, RDV 2002, 109 (111); Däubler 2010, Rn. 154 ff.; Taeger, in: Taeger/Gabel, BDSG 

2010, § 4a BDSG Rn. 59 ff.; wohl auch Simitis, in: Simitis, BDSG 2014, § 4a Rn. 62; dies ist 
offenbar auch Wille des Gesetzgebers, s. Gesetzesbegründung zu § 32 BDSG in BT-Drs. 
16/13657, 20. 

213 Forst, RDV 2010, 150 (151 ff.). 
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eine Ermittlung trotz widerrufener Einwilligung weitergeführt, besteht zu-
sätzlich das Risiko eines gerichtlichen Verwertungsverbots, womit sie ihren 
Zweck verfehlen würde.214 

Besonders bei Ermittlungsmaßnahmen, die eine große Zahl an Personen 
betreffen, ist die Einwilligung in der Praxis schwer einzuholen. Dazu gehören 
die meisten Anwendungsfälle der IT-Forensik, denn in IT-Systemen sind re-
gelmäßig Daten über unzählige Personen gespeichert, etwa Sender und Emp-
fänger von E-Mails. Auch bei einem Datenabgleich, der schnell tausende Per-
sonen betreffen kann, wäre die (unwiderrufene) Einwilligung sämtlicher Be-
troffener erforderlich. Dies zuverlässig zu gewährleisten, ist unwahrschein-
lich. Deshalb lassen sich aus praktischen Gründen allenfalls punktuelle Er-
mittlungsmaßnahmen, die lediglich einzelne Personen betreffen und nur über 
einen kurzen Zeitraum andauern, auf eine Einwilligung stützen. Derartige 
Ermittlungen sind im Einsatzbereich der IT-Forensik praktisch nicht denkbar. 
Außerdem verbliebe das Risiko, dass die Einwilligung später für unwirksam 
erklärt wird und die so gewonnenen Ermittlungsergebnisse in einem Ge-
richtsprozess nicht genutzt werden können. So kann beispielsweise schnell 
streitig werden, ob die Einwilligung im Rahmen von Ermittlungsmaßnahmen 
abgepresst wurde und überhaupt freiwillig erfolgt war. Zur Rechtfertigung 
des Datenumgangs bei internen Ermittlungen mit IT-Forensik ist die Einwilli-
gung deshalb im Ergebnis aus praktischen Gründen ungeeignet. Für heimliche 
Ermittlungen kommt sie schon der Sache nach nicht in Frage. 

Nach dem Gesetzentwurf zum Beschäftigtendatenschutz würde die Einwil-
ligung zur Rechtfertigung ohnehin ausscheiden. Mit der Einführung von § 32l 
Abs. 1 BDSG-E soll die umstrittene Rechtsfrage, ob Einwilligungen im Be-
schäftigungsverhältnissen überhaupt möglich sind, auf gesetzlichem Wege 
beantwortet werden. Der Vorschrift nach sind Einwilligungen im Beschäfti-
gungsverhältnis grundsätzlich unzulässig, es sei denn, einer Vorschrift inner-
halb des Unterabschnitts der §§ 32 ff. BDSG-E erlaubt dies ausdrücklich. In 
einigen praxisrelevanten Gebieten sieht der Entwurf diesbezügliche Möglich-
keiten vor. Beschäftigte können beispielsweise in einen Eignungstest nach 
§ 32a Abs. 2 Satz 2 BDSG-E oder gem. § 32i Abs. 2 Satz 1 BDSG-E in das Mit-
hören ihrer Telefonate durch den Arbeitgeber einwilligen. 

Allerdings sind bereits Stimmen laut geworden, die es für unzulässig hal-
ten, die Möglichkeiten der Einwilligung gesetzlich zu beschneiden. So wurden 
europarechtliche Bedenken vorgebracht. Die Einwilligung stehe in Art. 7 
DSRL gleichberechtigt neben den gesetzlichen Erlaubnistatbeständen und 
könne nicht einfach abbedungen werden, da die Richtlinie eine Vollharmoni-
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G.VIII.10. 



 VII. Rechtmäßigkeitskriterien interner Ermittlungen 331 

sierung anstrebe.215 Auch das Recht auf informationelle Selbstbestimmung der 
Betroffen wird gegen das Pauschalverbot angeführt: In eine Datenverarbei-
tung einzuwilligen, sei gerade Ausdruck dieses Rechts, und der Gesetzgeber 
dürfe es daher nicht schlichtweg pauschal ausschließen.216 Dagegen spricht 
aber die Einschätzungsprärogative des Gesetzgebers, nach welcher ihm ein 
eigener Beurteilungsspielraum bei der Konkretisierung von Reichweite und 
Geltung der Grundrechte zusteht. Außerdem trifft ihn bei typisierbaren Fall-
gestaltungen, die eine strukturelle Unterlegenheit des einen Vertragsteils 
erkennen lässt, die Pflicht, ausgleichend zu wirken.217 Grenzen seiner Gestal-
tungsfreiheit können sich allenfalls aus dem Verhältnismäßigkeitsgrundsatz 
ergeben.218 Der Arbeitgeber müsste durch das grundsätzliche Einwilligungs-
verbot demnach unangemessen benachteiligt werden. Soweit dem Gesetzge-
ber daher vorgehalten wird, er missbrauche das Recht auf informationelle 
Selbstbestimmung zur Fremdbestimmung der Beschäftigen, so muss auch 
begründet werden, warum das Risiko der Fremdbestimmung durch den Ar-
beitgeber einer (grundrechtsschonenden) Fremdbestimmung durch den Ge-
setzgeber vorzuziehen sein soll. Schutzwürdige Belange des Arbeitgebers sind 
insoweit nicht ersichtlich, denn ihm wird auch künftig die Möglichkeit ver-
bleiben, im Rahmen der gesetzlichen Erlaubnistatbestände mit den Daten 
seiner Beschäftigten umzugehen. Es bleibt deshalb abzuwarten, ob der Ge-
setzgeber die geäußerte Kritik aufgreift und noch diesbezügliche Veränderun-
gen am ursprünglichen Entwurf vornimmt. 

VII. Rechtmäßigkeitskriterien interner Ermittlungen 

§ 4 Abs. 1 BDSG schreibt vor, dass mit Daten nur im Rahmen einer jeweils 
erforderlichen Rechtsvorschrift umgegangen werden darf. Interne Ermittlun-
gen finden ihre datenschutzrechtlichen Grenzen daher in der jeweiligen Er-
laubnisvorschrift, die Spannweite der zulässigen Zwecke sowie Art und Um-
fang der Auswertung von IT-Systemen mit den Mitteln der IT-Forensik vor-
gibt. Zumindest die gesetzlichen Vorschriften des Bundesdatenschutzgesetzes 
markieren zumeist nur äußere Grenzen des Erlaubten. Die Vorgaben erschöp-
fen sich darüber hinaus häufig in dem Hinweis, der Umgang mit Daten müsse 
erforderlich und in Art und Ausmaß im Hinblick auf den Zweck verhältnis-
mäßig sein, oder verlangen eine Güterabwägung. Selbst bei Normen, die reich 
an Tatbestandsmerkmalen sind, wie § 32 Abs. 1 Satz 2 BDSG und § 28 Abs. 1 

                                                           
215 Forst, RDV 2010, 150 (151 f.); Thüsing, RDV 2010, 147 (148); Forst, NZA 2010, 1043 

(1044); a. A. Riesenhuber, RdA 2011, 257 (262 ff.). 
216 Wybitul/Goroll 2012, 31 ff.; Riesenhuber, RdA 2011, 257 (264 ff.). 
217 BVerfGE 89, 214 (233). 
218 Vgl. Starck, in: von Mangoldt/Klein/Starck, GG 2010, Art. 1 Rn. 279 m. w. N. 
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Satz 1 Nr. 2 BDSG, kommt es am Ende immer auf eine Güterabwägung mit 
Verhältnismäßigkeitsprüfung an. Auch Normen die präzisere Einschreit-
schwellen enthalten, wie § 32 Abs. 1 Satz 2 BDSG, lassen damit offen, inwie-
weit und mit welchen Mitteln interne Ermittlungen durchgeführt werden 
dürfen. 

Das Gesetz lässt den Rechtsanwender hilflos, der bewerten muss, wie bei 
einer Untersuchung mit IT-Forensik vorgegangen werden darf. Die gesetzli-
chen Erlaubnisvorschriften bedürfen daher einer Konkretisierung, die weit 
über ihren Wortlaut hinausreicht. Um eine einheitliche Auslegung zu gewähr-
leisten und Rechtssicherheit zu schaffen, bedarf es einer normativen Grundla-
ge, die das Gesetz nicht enthält. Diese Aufgabe ist daher der Rechtsprechung 
übertragen. Sie muss vor allem Kriterien für die Verhältnismäßigkeit des Da-
tenumgangs definieren. Auch die Gesetzesbegründung zu § 32 BDSG geht 
davon aus, dass die von der Rechtsprechung entwickelten Anforderungen zur 
Beurteilung der Rechtmäßigkeit von internen Ermittlungen maßgeblich 
sind.219 Zur Ergänzung des Tatbestands der jeweiligen Erlaubnisnorm ist es 
bei internen Ermittlungen deshalb erforderlich, sich an den Leitlinien der 
Rechtsprechung zu orientieren.220 

1. Grundrechtsschutz im Betrieb 

Ein Schwerpunkt der Rechtsprechung zum Datenschutz im Beschäftigungs-
verhältnis liegt in der Überwachung von Beschäftigten durch Videoaufzeich-
nung.221 Dem Willen des Gesetzgebers nach sollen die Kriterien aus den dies-
bezüglichen Urteilen des Bundesarbeitsgerichts auch auf andere Fälle des Um-
gangs mit Beschäftigtendaten übertragen werden.222 Dies ist nicht immer 
einwandfrei möglich. Darin liegt einer der wesentlichen Nachteile gegenüber 
unmittelbar gesetzlichen Kriterien. Im Kern führt das Bundesarbeitsgericht 
aber jeweils eine Grundrechtsprüfung durch, gerade so, als sei der Arbeitge-
ber der Staat, der in ein Grundrecht der Beschäftigten eingreifen würde. Dies 
ist folgerichtig. Denn anhand welcher Kriterien die Abwägung der Interessen 
von Beschäftigten und Arbeitgeber erfolgen soll, kann nur von der jeweiligen 
Gefahrenlage aus beurteilt werden. Gerade diese wird auch im Arbeitsver-
hältnis durch die grundrechtlich geschützten Interessen der Betroffenen be-
stimmt.223 Dieser Ansatz wird mit dem Einwand kritisiert, dass sich Maßstäbe, 
die für staatliche Stellen gelten, nicht ohne weiteres auf den (privaten) Ar-
beitgeber übertragen lassen. Zwischen ihm und seinen Beschäftigten bestehe 
kein Über- und Unterordnungsverhältnis. In der Folge bestünde auch kein 
                                                           

219 BT-Drs. 16/13657, 21. 
220 So auch für den Zugriff auf E-Mails Behling, BB 2010, 892 (894). 
221 Siehe z. B. BAG, NZA 2003, 1193; 2004, 1278; 2005, 839; 2008, 1187. 
222 BT-Drs. 16/13657, 21. 
223 Siehe eingehend Ramm, JZ 1991, 1; vgl. BAG, NJW 1987, 674 (676). 
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entsprechend starkes Bedürfnis, die Privatautonomie der Beschäftigten be-
sonders zu schützen.224 Richtig ist daran, dass Beschäftigte ihrem Arbeitgeber 
in Bezug auf ihre persönliche Freiheit geringer ausgeliefert sind als dem Staat, 
dem das Gewaltmonopol zusteht. Der Machtbereich des Arbeitgebers er-
streckt sich auf einen kleineren Bereich der persönlichen Freiheit der Beschäf-
tigten. 

Gleichwohl ist allgemein anerkannt, dass zwischen Arbeitgeber und Be-
schäftigtem ein Machtgefälle besteht, dass die Privatautonomie des Beschäf-
tigten einschränken kann.225 Eine staatliche Pflicht, unverhältnismäßige Be-
einträchtigungen der Freiheit der Arbeitnehmer auszugleichen, kann aus dem 
objektiven Gehalt der Grundrechte als Garanten der Selbstbestimmung abge-
leitet werden.226 Die Selbstbestimmung der betroffenen Beschäftigten bleibt 
nur gewährleistet, wenn das im Beschäftigungsverhältnis bestehende Macht-
gefälle nicht als Mittel der Fremdbestimmung missbraucht wird.227 Zwar ist 
die Gewalt des Staats über seine Bürger weitreichender als die des Arbeitge-
bers über seine Arbeitnehmer. Gerade interne Ermittlungen können aber für 
den Beschäftigten zu weitreichenden Konsequenzen führen. Für den Grund-
rechtsträger besteht kaum ein Unterschied, ob er sich einer privaten oder 
staatlichen Ermittlung unterwerfen muss, wenn in beiden Fällen am Ende 
eine Sanktionsmöglichkeit besteht.228 Im Arbeitsverhältnis kann eine solche 
etwa in einer Abmahnung oder Kündigung liegen, aber auch die Weitergabe 
der Ermittlungsergebnisse an Strafverfolgungsbehörden ist denkbar. Dienen 
interne Ermittlungen der Compliance, unterscheidet sich dies aus Sicht des 
Beschäftigten kaum von einer staatlichen Ermittlungsmaßnahme. Erlegt der 
Staat den Betrieben durch Compliance-Pflichten auf, die Einhaltung von Ge-
setzen zu überwachen und Straftaten aufzudecken, so vermitteln diese letzt-
lich (auch) staatliches Strafverfolgungsinteresse. Grundrechtseingriffe können 
– wie hier – mittelbar auch durch nicht-öffentliche Stellen erfolgen.229 Folg-
lich müssen in Bezug auf die Rechtmäßigkeit interner Ermittlungen ver-
gleichbare Maßstäbe angelegt werden, als würden sie unmittelbar staatlich 
durchgeführt. Es ist somit konsequent, wenn sich der Arbeitgeber bei inter-

                                                           
224 Thüsing, NZA 2009, 865 (868). 
225 Koch, in: Erfurter Kommentar zum Arbeitsrecht 2014, § 1 BetrVG Rn. 1 f; vgl. hierzu 

bereits oben G.VI. 
226 BVerfGE 89, 214 (231 ff.). 
227 BVerfG, MMR 2007, 93; BVerfGE 89, 214 (234). 
228 So auch grundlegend Kirmes 2012, 19 ff., der es als Gefährdung des staatlichen 

Gewaltmonopols ansieht, wenn Privatrechtssubjekte IT-Forensik durchführen. Dem ist nur 
eingeschränkt zu folgen. Bezogen auf betriebsinterne Ermittlungen liegt die Gewaltanwen-
dung nicht vorwiegend in der Untersuchung an sich, sondern in den daraus möglicherweise 
folgenden Sanktionen, s. hierzu auch unten H.II. 

229 Zur Drittwirkung s. oben D.IV; Di Fabio, in: Maunz/Dürig, GG 2014, Art. 2 Abs. 1 
Rn. 48 ff.; s. zur „mittelbaren Rasterfahndung“ auch: Schnabel, DuD 2007, 426. 
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nen Ermittlungen an den Grundsätzen orientieren muss, die durch die Recht-
sprechung für staatliche Ermittlungsmaßnahmen aufgestellt wurden.230 

Im Anwendungsbereich des Rechts auf informationelle Selbstbestimmung 
hat der Arbeitgeber aus § 75 Abs. 2 BetrVG sogar unmittelbar die Pflicht, die 
Persönlichkeitsrechte der Arbeitnehmer zu schützen. Geht es darum, den 
Umgang mit Arbeitnehmerdaten im Rahmen einer Betriebsvereinbarung zu 
regeln, kommen Arbeitgeber und Arbeitnehmervertreter daher ohnehin nicht 
an der Wertung der Grundrechte vorbei. Auch sind die Grundrechte erst recht 
dann zu beachten, wenn eine Rechtsnorm eine Verhältnismäßigkeitsprüfung 
indiziert, so wie es im Entwurf zur Neuregelung des Beschäftigtendatenschut-
zes häufig der Fall ist.231 Der Gesetzeswortlaut erzeugt jeweils eine eindeutige 
Einbruchstelle für eine Verhältnismäßigkeitsprüfung anhand von grundrecht-
lichen Maßstäben. Aber auch die Auslegung von unbestimmten Rechtsbegrif-
fen und die Abwägung von Rechtsgütern haben im Lichte der grundrechtli-
chen Interessenlage zu erfolgen. Durch ihre Drittwirkung haben die Grund-
rechte selbst bei der Auslegung von Erlaubnisnormen Bedeutung, die kein 
unmittelbares Abwägungsgebot enthalten.232 

Im Ergebnis sind daher die von der Rechtsprechung entwickelten Kriterien 
für staatliche Grundrechtseingriffe für die Rechtmäßigkeit von internen Er-
mittlungen mitentscheidend.233 Sie helfen vor allem bei der im Rahmen der 
Verhältnismäßigkeitsprüfung anzustellenden Abwägung zwischen den recht-
lich geschützten Interessen der Arbeitgeber und dem Recht auf informationel-
le Selbstbestimmung der Betroffenen. Die Abwägung der betroffenen Rechte 
kann aber nicht identisch mit der Abwägung bei staatlichen Eingriffen sein. 
Denn neben der Vermittlung staatlichen Strafverfolgungsinteresses kann der 
Arbeitgeber gegenüber seinen Beschäftigten selbst auch Grundrechte geltend 
machen.234 Auch er kann durch die Beschäftigten in seiner Grundrechtsaus-
übung beeinträchtigt werden, vor allem in seinen Rechten aus Art. 12 Abs. 1 
und Art. 14 Abs. 1 GG.235 Neben Entscheidungen zum Recht auf informatio-

                                                           
230 Zur Ermittlungen in E-Mails s. Behling, BB 2010, 892 (894). 
231 Siehe oben G.IV.4. 
232 So auch Schmidt, B., RDV 2009, 193 (196); ähnlich Erfurth, NJOZ 2009, 2914 (2918 f.); 

allg. s. auch Roßnagel/Schnabel, NJW 2008, 3534 (3535) und Taeger/Schmidt, B., in: Taeger/
Gabel, BDSG 2010, Einf. Rn. 28 ff. 

233 So auch Herrmann/Soiné, NJW 2011, 2922 (2927); auch Thüsing, in: Thüsing, Beschäf-
tigtendatenschutz und Compliance 2014, § 3 Rn. 40 ff. zieht die Rechtsprechung des BVerfG 
für die Abwägung heran. 

234 Im Ergebnis ähnlich Thüsing, in: Thüsing, Beschäftigtendatenschutz und Compliance 
2014, § 3 Rn. 38, der den Grund allerdings im angeblich nicht vorhandenen Über- und 
Unterordnungsverhältnis zwischen Arbeitgeber und Arbeitnehmer sieht (Rn. 49). 

235 Zum Arbeitgeber als Grundrechtsträger s. BVerfGE 50, 290 (339 ff.); zu Art. 12 GG s. 
Schmidt, I., in: Erfurter Kommentar zum Arbeitsrecht 2014, Art. 12 GG Rn. 14; zu Art. 14 GG 
s. Schmidt, I., in: Erfurter Kommentar zum Arbeitsrecht 2014, Art. 14 GG Rn. 20 ff. 
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nelle Selbstbestimmung finden sich Abwägungskriterien auch in Urteilen zu 
anderen Grundrechten mit Informations- und Privatsphärenbezug, wie zu 
Art. 10 Abs. 1 GG und zu dem IT-Grundrecht. 

Es folgt eine Darstellung der einzelnen Kriterien, anhand derer sich die 
Schwere eines Grundrechtseingriffs in die jeweils einschlägigen Grundrechte 
messen lässt. Soweit derartige Kriterien bereits in der jeweiligen gesetzlichen 
Erlaubnisnorm vorkommen, wird dies ebenfalls behandelt und – wenn not-
wendig – konkretisiert. Die Darstellung berücksichtigt, dass interne Ermitt-
lungen an den Leitlinien der Rechtsprechung zu staatlichen Ermittlungsmaß-
nahmen zu orientieren sind und bezieht die entsprechenden Kriterien jeweils 
auf die Besonderheiten des betrieblichen Datenumgangs. 

2. Das IT-Grundrecht im Beschäftigungsverhältnis 

Während weitgehend anerkannt ist, dass die Abwägungskriterien für das 
Recht auf informationelle Selbstbestimmung Eingang in den Beschäftigtenda-
tenschutz finden, wird das immerhin seit 2008 bestehende IT-Grundrecht 
bislang zur Bestimmung der Rechtmäßigkeit interner Ermittlungen – soweit 
erkennbar – nicht herangezogen. Dies verwundert, ist doch die persönlich-
keitsrechtliche Gefährdungslage bei internen Ermittlungen durch den Arbeit-
geber mit derjenigen von staatlichen Ermittlungen vergleichbar. Allerdings 
lässt sich das IT-Grundrecht dogmatisch nur schwer an das Datenschutzrecht 
ankoppeln. Denn das Datenschutzrecht schützt gem. § 1 Abs. 1 BDSG den 
Einzelnen vor Beeinträchtigungen seines Persönlichkeitsrechts „durch den 
Umgang mit seinen personenbezogenen Daten“ und eben nicht – wie das IT-
Grundrecht – durch Eingriffe in die Integrität und die Vertraulichkeit seines 
IT-Systems.236 Dennoch ist kaum zu erklären, warum an die Ermittlung des-
selben Sachverhalts mit denselben Methoden und Mitteln je nachdem, ob es 
sich um eine öffentliche oder nicht-öffentliche Stelle handelt, verschiedene 
Maßstäbe angelegt werden sollen, obwohl sie auch ihrer Art nach das Persön-
lichkeitsrecht auf die gleiche Weise gefährden. 

Es spricht deshalb vieles dafür, bei internen Ermittlungen immer dann die 
Abwägungskriterien des IT-Grundrechts anzuwenden, wenn sein Schutzbe-
reich im Fall einer staatlichen Ermittlung eröffnet wäre.237 Greift der Arbeit-
geber auf ein IT-System zu, das durch einen Beschäftigten genutzt wird, kann 
deshalb eine schutzbewehrte Infiltration vorliegen. Bedingung für die Eröff-
nung des Schutzbereiches ist aber, dass das System durch den Nutzer als „ei-
genes“ genutzt wird.238 Stellt der Arbeitgeber seinen Beschäftigten betriebsei-
                                                           

236 Laut Roßnagel/Schnabel, NJW 2008, 3534 (3538) soll das IT-Grundrecht als Teil der 
Werteordnung „auch diesen Bereich“ schützen. 

237 Ähnlich, aber ohne nähere Begründung für „private IT-Forensik“ Kirmes 2012, 39; s. 
auch allgemein oben F.IV.1. 

238 BVerfGE 120, 274 (315). 
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gene IT-Systeme zur Verfügung, können sich daran Zweifel ergeben. Die 
Gefährdungslage lässt sich daher vergleichen, nicht aber pauschal gleichset-
zen. Das Bundesverfassungsgericht geht davon aus, dass ein System eigenge-
nutzt ist, wenn der Nutzer ihm persönlichkeitsrelevante Daten anvertraut 
oder anvertrauen muss, und darauf vertraut, dass er selbst kontrollieren kann, 
wer über sie verfügt.239 Abgrenzungskriterium ist daher, inwieweit der Nutzer 
eine Erwartung an die Vertraulichkeit und Integrität des Systems haben 
darf.240 Dies kann nur im Einzelfall durch Auslegung bestimmt werden. Han-
delt es sich beispielsweise bei einem IT-System um einen Gruppen-PC, der 
von jedem Beschäftigten im alltäglichen Geschäftsbetrieb genutzt werden 
kann, kann sich ein einzelner Nutzer nur schwerlich auf eine „Eigennutzung“ 
berufen. Räumt der Arbeitgeber dem Beschäftigten hingegen die Privatnut-
zung eines individuell zur Verfügung gestellten dienstlichen IT-Systems ein, 
was etwa bei Smartphones in der Praxis sehr häufig ist, verfügt der Beschäf-
tigte darüber zumindest überwiegend wie sein eigenes. Dazu dürften auch die 
erlaubte Privatnutzung des dienstlichen E-Mail-Kontos mit dem Arbeitsplatz-
rechner und Nutzungskonzepte wie „Bring Your Own Device“ zählen. 

Dies bedeutet aber nicht, dass die bislang entwickelten Kriterien der Recht-
sprechung, die sich vorwiegend am Recht auf informationelle Selbstbestim-
mung orientieren, dadurch bei internen Ermittlungen gegenstandslos würden. 
Vielmehr bleiben sie auch weiterhin ausschlaggebend. Sie liefern bei Eingrif-
fen in das IT-Grundrecht den Maßstab für die Schwere der Vertraulichkeits-
verletzung.241 Zudem findet nicht bei jeder internen Ermittlung, auch wenn 
sie IT-Forensik einsetzt, ein Zugriff auf ein eigengenutztes IT-System statt. 
Datenabgleiche etwa können ausschließlich mit Daten durchgeführt werden, 
die rein betrieblichen Datenverarbeitungsanlagen entstammen, wie etwa ERP-
Systemen. Die Auswirkung des IT-Grundrechts auf interne Ermittlungen liegt 
deshalb im Ergebnis vorwiegend darin, dass der Beschäftigte dem Zugriff 
seines Arbeitgebers auch den Schutz der Integrität seines eigengenutzten IT-
Systems entgegenhalten und den Eingriff dadurch abwehren kann. 

3. Ermittlungsansatz 

Am Anfang jeder internen Ermittlung steht die Entscheidung, welcher Ermitt-
lungsansatz gewählt wird. Die jeweilige Maßnahme muss im Rahmen des 
Ermittlungszwecks liegen. Aus dem Verhältnismäßigkeitsgrundsatz ergibt 
sich die Pflicht, unter gleich effektiven Methoden die am wenigsten eingriffs-
intensive zu wählen (Erforderlichkeit). Zur Umsetzung der Compliance-
Pflichten etwa kann auf eine Vielzahl an Methoden zurückgegriffen werden, 
die von den Gerichten als ausreichend für die Erfüllung von Compliance-
                                                           

239 Er muss „selbstbestimmt“ darüber verfügen dürfen, BVerfGE 120, 274 (315). 
240 BVerfGE 120, 274 (315). 
241 Siehe oben F.IV.6. 
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Pflichten anerkannt wurden.242 Der jeweilige Ansatz hängt aber stark von den 
Gegebenheiten des Einzelfalls ab, der vor allem von der Organisationsstruktur 
des Unternehmens als auch durch das Ziel der Ermittlung bestimmt wird. Ein 
Grundsatz ist zunächst, den Eingriff in Persönlichkeitsrechte möglichst ganz 
zu vermeiden. Das bedeutet, auf interne Ermittlungen, die den Zugriff auf IT-
Systeme und den Umgang mit Beschäftigtendaten erfordern, im Rahmen des 
Möglichen zu verzichten. Dieser Grundsatz hat in Form der Datenvermeidung 
in § 3a Satz 1 BDSG Niederschlag gefunden. Dies setzt jedoch voraus, dass 
alternative Ansätze bestehen, die geringfügiger in andere Rechte der Betrof-
fenen eingreifen. Auch sofern weniger eingriffsintensive Ermittlungsansätze 
wenig erfolgversprechend sind, muss anhand der weiteren Kriterien ermittelt 
werden, ob der verfolgte Zweck die eingesetzten Mittel rechtfertigen kann. 
§ 32e BDSG-E setzt einen Aspekt dieser Anforderung um, indem bereits auf 
gesetzlicher Ebene angeordnet wird, dass heimliche Eingriffe die Ausnahme 
sind und der zusätzlichen Rechtfertigung bedürfen. 

4. Eingriffsschwellen und Zulässigkeit präventiver Kontrolle 

Das Bundesverfassungsgericht hat wiederholt betont, dass die Grundrechte den 
Einzelnen vor einer Generalverdächtigung schützen.243 Eingriffe in das Recht 
auf informationelle Selbstbestimmung und das IT-Grundrecht bedürfen daher 
einschränkender Voraussetzungen, unter anderem hinreichenden Anlass für 
die Einleitung einer Maßnahme. Es verringert die Schwere eines Grund-
rechtseingriffs, wenn die Betroffenen einen Anlass zur Überwachung gegeben 
haben.244 Als solcher ist eine „drohende Rechtsgutbeeinträchtigung“ aner-
kannt.245 Interne Ermittlungen, die einen Kreis von potenziell Verdächtigen 
erst bestimmen sollen, um Verdachtsfälle gegen einzelne Personen zu generie-
ren, genügen dementsprechend nicht. Interne Ermittlungen bedürfen folglich 
immer des konkreten Verdachts einer Rechtsverletzung.246 Zur Verhinderung 
oder Verfolgung von Straftaten darf hiervon nicht abgewichen werden.247 
Geht es bei der Ermittlung um die Einhaltung von Compliance, so ist eine 
Ermittlung nur aufgrund eines hinreichend konkreten Verdachts eines Comp-
liance-Verstoßes zulässig. Die automatisierte, anlasslose Auswertung von 
umfänglichen Datenbeständen scheidet somit aus und ist auch nicht durch 
rechtliche Interessen von Arbeitgebern zu rechtfertigen. Daraus folgt, dass 
hiervon auch im Wege einer Betriebs- oder Dienstvereinbarung nicht abgewi-

                                                           
242 Hierzu gehören beispielsweise Befragungen, s. Rudkowski, NZA 2011, 612. 
243 BVerfGE 115, 320 (354) m. w. N. 
244 BVerfGE 120, 378 (402) m. w. N. 
245 BVerfGE 115, 320 (360 f.). 
246 So auch BVerfGE 115, 320 (360), BAG, NZA 1198 (1191); zu Art. 10 GG s. BVerfGE 

100, 313 (392). 
247 Vgl. BVerfGE 100, 313 (383 ff., 389) zu Art. 10 GG. 
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chen werden kann. Diese Anforderung konkretisiert auch § 32 Abs. 1 Satz 2 
BDSG. Er fordert tatsächliche Anhaltspunkte für Straftaten, die überdies zu 
dokumentieren sind. § 32d Abs. 3 BDSG-E enthält eine solche Beschränkung 
nicht. Datenabgleiche sind seinem Wortlaut nach anlasslos zulässig. Die Ver-
fassungsmäßigkeit dieser Vorschrift ist daher schon aus diesem Grund zwei-
felhaft.248 Allenfalls ließe sich die Erlaubnis dahingehend auslegen, ein An-
lasserfordernis in die Vorschrift „hineinzulesen“. Dafür besteht im Wortlaut 
allerdings kein Rückhalt.249 

Der Anlass einer internen Ermittlung ist gleichbedeutend mit dem Aufklä-
rungsinteresse des Arbeitsgebers, das sich aus gesetzlichen Compliance-
Pflichten, aber auch aus seinen Grundrechten ableitet. Das Gewicht seiner 
Interessen wird durch drei Faktoren bestimmt: Dem Rang der geschützten 
Rechtsgüter, dem Ausmaß der potenziellen Interessenbeeinträchtigung sowie 
ihrer Wahrscheinlichkeit. In Bezug auf den Rang der geschützten Rechtsgüter 
ist zu bedenken, dass auch der Arbeitgeber durch die Beschäftigten in seiner 
Grundrechtsausübung beeinträchtigt werden kann, vor allem in seinen Rech-
ten aus Art. 12 Abs. 1 und Art. 14 Abs. 1 GG.250 So können etwa Störungen 
des Betriebsablaufs, Diebstähle oder wirtschaftlicher Schaden durch Korrupti-
onstaten Grundrechtsbeeinträchtigungen darstellen. Das Gewicht einer mög-
lichen Beeinträchtigung dieser Rechte ist dementsprechend in die Bewertung 
einzubeziehen. Auch spielt hier die Verpflichtung des Arbeitgebers eine Rolle, 
im Rahmen der Compliance für einen ordnungsgemäßen Geschäftsbetrieb zu 
sorgen. Art. 14 Abs. 1 GG kann der Arbeitgeber nur dann zur Rechtfertigung 
geltend machen, wenn der Eingriff auch dem Schutz seines Eigentums dienen 
soll. Dazu kann beispielsweise die Aufklärung von Straftaten der Beschäftig-
ten gehören, die sein Eigentumsrecht beeinträchtigen. 

Zusätzlich muss der Anlass für eine Ermittlung hinreichend konkret sein. 
Rein abstrakte Erwägungen, wie etwa „kriminalistische Erfahrung“ oder die 
Erkenntnis, dass in Unternehmen viele Wirtschaftsstraftaten begangen wer-
den, scheiden aus, da sie keinen Bezug zu benennbaren Tatsachen aufweisen. 
§ 32 Abs. 1 Satz 2 BDSG konkretisiert diese grundrechtliche Anforderung, 
indem es „tatsächliche Anhaltspunkte“ für notwendig erklärt.251 Auch § 32e 
Abs. 2 Nr. 1 BDSG-E macht Tatsachen zur Voraussetzung, die den Verdacht 
begründen, dass der Beschäftigte im Beschäftigungsverhältnis eine Straftat 
oder eine andere schwerwiegende Pflichtverletzung begangen hat. Dies gilt 
                                                           

248 Ähnlich Unabhängiges Landeszentrum für Datenschutz Schleswig-Holstein, https://
www.datenschutzzentrum.de/arbeitnehmer/20101012-stellungnahme.html [Abruf am 1.11.
2014]. 

249 Zu rechtlichen und rechtspolitischen Konsequenzen s. unten I.I.4. 
250 Zum Arbeitgeber als Grundrechtsträger s. BVerfGE 50, 290 (339 ff.); zu Art. 12 GG s. 

Schmidt, I., in: Erfurter Kommentar zum Arbeitsrecht 2014, Art. 12 GG Rn. 14; zu Art. 14 GG 
s. Schmidt, I., in: Erfurter Kommentar zum Arbeitsrecht 2014, Art. 14 GG Rn. 20 ff. 

251 Vgl. auch BAG, NZA 2003, 1193 (1195). 
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allerdings nur für heimliche Ermittlungen. Mit Kenntnis der betroffenen Be-
schäftigten sollen ähnliche Anforderungen lediglich für Datenabgleiche (§ 32d 
Abs. 3 Satz 1 BDSG-E) gelten. 

Der Regierungsentwurf zum Beschäftigtendatenschutz bildet diese Abstu-
fung in einigen Vorschriften ab. Gemäß § 32e Abs. 2 Nr. 1 BDSG-E sind Er-
mittlungen, die besonders tief in die Rechte der Betroffenen eingreifen, nur zu 
Zwecken zulässig, die ebenfalls besonders gewichtige Rechtsgutbeeinträchti-
gungen aufklären sollen. Tatsachen müssen den Verdacht begründen, dass der 
Beschäftigte im Beschäftigungsverhältnis eine Straftat oder eine andere 
schwerwiegende Pflichtverletzung begangen hat. Ähnliche Anforderungen 
gelten für Datenabgleiche nach § 32d Abs. 3 Satz 1 BDSG-E. Auch sie sind nur 
zur Aufdeckung oder Verhinderung besonders gewichtiger Rechtsgutsverlet-
zungen zulässig. Die somit materiell qualifizierten Eingriffsvoraussetzungen 
leiten sich ebenfalls aus obiger Formel ab: Je gewichtiger die drohende 
Rechtsgutverletzung, desto weiter darf die Eingriffsbefugnis reichen.252 Vor 
diesem Hintergrund muss auch § 32 Abs. 1 Satz 2 BDSG ausgelegt werden, 
dessen strenge Anforderungen nur für die Ermittlung von Straftaten gelten. 
Wird Datenverarbeitung zur Aufdeckung geringerer Verstöße vorgenommen, 
beispielsweise Ordnungswidrigkeiten oder die Verletzung von Pflichten aus 
dem Arbeitsvertrag, sind noch strengere Anforderungen zu stellen, da die 
drohende Rechtsgutbeeinträchtigung geringer ist.253 

Die Wahrscheinlichkeit der Interessenbeeinträchtigung korreliert mit dem 
Verdachtsgrad gegen den Beschäftigten. Wie konkret die tatsächlichen An-
haltspunkte genau sein müssen, lassen Gesetz und Rechtsprechung offen. Der 
notwendige Konkretisierungsgrad lässt sich auch kaum pauschal bestimmen, 
da er stark von den Umständen des Einzelfalls abhängt und daher eine indivi-
duelle Bewertung notwendig bleibt. Die Rechtsprechung orientiert sich an 
folgender Formel: „Je gewichtiger die drohende oder erfolgte Rechtsgutbeein-
trächtigung und je weniger gewichtig der Grundrechtseingriff ist, um den es 
sich handelt, desto geringer darf die Wahrscheinlichkeit sein, mit der auf eine 
drohende oder erfolgte Verletzung des Rechtsguts geschlossen werden kann, 
und desto weniger fundierend dürfen gegebenenfalls die Tatsachen sein, die 
dem Verdacht zugrunde liegen.“254 Mit anderen Worten: Je schwächer der 
Grundrechtseingriff durch die interne Ermittlung, desto weniger konkret 
muss der Verdacht sein.255 Das „Ob“ und das „Wie“ einer internen Ermittlung 
stehen somit in einer Wechselbeziehung. Je grundrechtsschonender sich eine 
Ermittlung gestalten lässt, desto eher ist sie überhaupt zulässig. Ein Anlass 

                                                           
252 Vgl. BVerfGE 100, 313 (375 f., 392); 107, 299 (321). 
253 Heinson et al., DuD 2009, 75 (78 f.); vgl. Heinson/Schmidt, B., CR 2010, 540 (544 f.); a. A. 

Grentzenberg/Schreibauer/Schuppert, K&R 2009, 535 (538 f.); vgl. oben G.IV.4. 
254 BVerfGE 115, 320 (360 f.), vgl. zu Art. 10 GG BVerfGE 100, 313 (392). 
255 Siehe Gesetzesbegründung zu § 32 Abs. 1 Satz 2 BDSG in BT-Drs. 16/13657, 21. 
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bleibt aber in jedem Fall erforderlich. Ermittlungen „ins Blaue hinein“ sind 
deshalb schlechterdings unzulässig.256 Eine Jahresabschlussprüfung aufgrund 
von § 316 HGB etwa genügt nicht als Anlass für eine interne Ermittlung.257 

5. Erforderlichkeitsgrundsatz 

Sowohl für die Vertraulichkeitsverletzung des IT-Grundrechts als auch für das 
Recht auf informationelle Selbstbestimmung ist der Umfang der betroffenen 
Daten ein wesentliches Kriterium für die Eingriffstiefe. Je mehr Daten erfasst 
werden, desto größer ist die Streubreite des Eingriffs für die Betroffenen. 
Zusätzlich steigert eine größere Menge an Daten das Risiko, dass ein weiterer 
Kreis an „Unschuldigen“ einbezogen wird.258 Auch deshalb gilt im Daten-
schutzrecht der Erforderlichkeitsgrundsatz. Eine Erlaubnisnorm reicht nur so 
weit, wie Daten zur Erfüllung des Zwecks erforderlich sind.259 „[D]ie Angaben 
[müssen] für diesen Zweck geeignet und erforderlich“ sein.260 Dies findet für 
den Umgang mit Beschäftigtendaten etwa in § 32 BDSG unmittelbaren Nie-
derschlag.261 Die genaue Bedeutung des Erforderlichkeitsmerkmals wird in 
der Literatur aber nicht immer präzise erfasst: So wird beispielsweise das 
gesetzliche Tatbestandmerkmal der Erforderlichkeit mit dem Hinweis ausge-
legt, Daten müssen für den Zweck erforderlich „im engeren Sinne“ sein.262 

Auch der datenschutzrechtliche Erforderlichkeitsgrundsatz hat seinen Ur-
sprung im Verfassungsrecht und entspricht dem gleichnamigen Schritt der 
Verhältnismäßigkeitsprüfung. Prüft man die Verhältnismäßigkeit einer Maß-
nahme, die einen Datenumgang beinhaltet, so sind Daten geeignet, sofern ihre 
Verwendung grundsätzlich zur Zweckerreichung dienen kann.263 Dadurch 
wird noch nicht der erlaubte Umfang beim Umgang mit Daten begrenzt, denn 
auch eine Mitverarbeitung von überflüssigen Daten kann zur Zweckerrei-
chung führen.264 Deshalb hat die Erforderlichkeit zentrale Bedeutung als Kri-
terium, das sicherstellt, dass sich die Datenverarbeitung innerhalb des festge-
legten Zwecks hält. Sie adressiert das Mittel der Zweckerreichung (Umgang 
mit Daten) und schreibt vor, den Umfang des Umgangs mit Daten auf das zur 
Zweckerreichung notwendige Minimum zu beschränken. Daraus folgt, dass 
                                                           

256 BVerfGE 115, 320 (361). 
257 Anders offenbar Salvenmoser/Hauschka, NJW 2010, 331 (332); ablehnend hingegen 

Kirmes 2012, 122 ff. 
258 BVerfGE 115, 320 (347) m. w. N.; BAG, NZA 2008, 1187 (1192). 
259 Siehe schon BVerfGE 65, 1 (45); zudem europarechtliche Vorgabe aus Art. 7 DSRL; 

speziell zum Beschäftigungsverhältnis s. Wybitul, BB 2010, 1085. 
260 BVerfGE 65, 1 (46). 
261 Vgl. auch §§ 13 Abs. 1, 14 Abs. 1, 15 Abs. 1, 16 Abs. 1 und 28 Abs. 1 Satz 1 Nr. 2 BDSG. 
262 Wybitul, BB 2010, 1085 (1086). 
263 Vgl. Dreier, in: Dreier, GG 2013, Vorbemerkung Rn. 147. 
264 Vgl. Dreier, in: Dreier, GG 2013, Vorbemerkung Rn. 147, wonach nur „evidente Mittel-

verfehlung“ die Geeignetheit ausschließt. 
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die Verwendung genau dieser Daten conditio sine qua non zur Erreichung des 
Zwecks sein muss.265 

Nicht Inhalt des Erforderlichkeitskriteriums ist hingegen die Absicht der 
Stelle, die mit Daten umgeht. Ein Grundrechtseingriff kann beispielsweise 
nicht dadurch abgemildert werden, dass er unabsichtlich erfolgt ist. Ob eine 
Maßnahme erforderlich ist, richtet sich deshalb rein nach objektiven Maßstä-
ben. Es hängt nicht vom jeweils verfolgten subjektiven Willen der Stelle ab, 
auch nicht von einem „individuell verfolgten unternehmerischen Konzept“.266 
Der Erforderlichkeitsgrundsatz betrifft auch nicht die Frage, ob ein bestimm-
ter Verarbeitungszweck legitim ist. Einschränkungen bei der Festlegung des 
Verarbeitungszwecks, die grundsätzlich schon bei der Erhebung stattzufinden 
hat, stellt es nicht auf. Unter verschiedenen in Frage kommenden Zwecken 
den grundrechtsschonendsten auszuwählen ist nicht durch die Erforderlich-
keit vorgegeben.267 Ein derartiges vorsorgendes Optimierungsgebot ist viel-
mehr Inhalt der Grundsätze von Datenvermeidung und Datensparsamkeit, die 
in § 3a BDSG normiert sind.268 Umgekehrt gehört es aber zur Datensparsam-
keit, den Umgang mit Daten im Rahmen des Erforderlichen zu halten.269 

Dementsprechend ist es keine Frage der Erforderlichkeit, wenn etwa an 
§ 32 Abs. 1 Satz 1 BDSG bemängelt wird, dass nur noch die „zur Durchfüh-
rung des Beschäftigungsverhältnisses erforderlichen Daten“ erhoben, verar-
beitet und genutzt werden dürfen.270 Das Problem liegt hier vielmehr darin, 
dass der Arbeitgeber bei der Zweckbestimmung möglicherweise auf den 
Zweck der „Durchführung“ des Beschäftigungsverhältnisses beschränkt 
wird.271 Es wird zu Recht kritisiert, dass es scheint, als dürfe nur mit denjeni-
gen Daten umgegangen werden, ohne die das Beschäftigungsverhältnis über-
haupt nicht durchgeführt werden könnte. Da dies wohl kaum Wille des Ge-
setzgebers gewesen sein kann, lässt sich dieses Problem im Wege der Ausle-
gung des Merkmals „Durchführung“ lösen.272 Auch hier liegt das Problem 
nicht bei der (ohnehin vorgegebenen) Beschränkung auf die für den Zweck 
erforderlichen Daten, sondern bei einer übermäßigen Einengung der Zwecke, 
die überhaupt erlaubt sind. 

                                                           
265 Anders Deutsch/Diller, DB 2009, 1462 (1463), nach denen alles erforderlich sei, was zur 

optimalen Umsetzung der Aufgabe nötig ist. 
266 So aber Deutsch/Diller, DB 2009, 1462 (1463). 
267 So aber Erfurth, NJOZ 2009, 2914 (2918). 
268 Roßnagel, in: Eifert/Hoffmann-Riem 2011, 41 (44 f.); Anders Wybitul, BB 2010, 1085 

(1086), nach dem der Erforderlichkeitsgrundsatz zur Datensparsamkeit zwinge; vgl. auch 
oben G.VII.3 und unten G.VIII.1. 

269 Ohne es beim Wort zu nennen auch Roßnagel, in: Eifert/Hoffmann-Riem 2011, 41 (46). 
270 So aber Erfurth, NJOZ 2009, 2914 (2918). 
271 Ähnlich auch Thüsing, NJW 2009, 865 (867). 
272 Thüsing, NJW 2009, 865 (867 f.); Erfurth, NJOZ 2009, 2914 (2918). 
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Im Rahmen der Erforderlichkeitsprüfung ist auch keine Güterabwägung 
anzustellen.273 Vielmehr ist es umgekehrt. Sofern eine Güterabwägung tatbes-
tandlich durch einen anderen unbestimmten Rechtsbegriff impliziert wird 
oder ausdrückliche Tatbestandsvoraussetzung ist, wird in diesem Rahmen 
auch die Erforderlichkeit geprüft, da sich die Güterabwägung am Verhältnis-
mäßigkeitsprinzip orientiert.274 Erforderlichkeit bedeutet als Kriterium für die 
Rechtmäßigkeit betriebsinterner Ermittlungen mit IT-Forensik, dass nur mit 
einem Minimum an Daten umgegangen wird. Sie zu erheben, zu verarbeiten 
oder nutzen ist nur so weit zulässig, wie die Daten für die Sachverhaltsauf-
klärung notwendig sind. 

6. Zahl der Betroffenen 

Es liegt im Interesse der Ermittler, Zugriff auf möglichst umfangreiche Daten-
bestände zu haben. Je größer der ausgewertete Datenbestand, desto mehr 
Personen werden von der Ermittlung betroffen, die dafür keinen Anlass ge-
setzt haben. Je größer der Personenkreis wird, desto mehr verschiebt sich der 
Ermittlungsgegenstand von tatsächlichen Anhaltspunkten für Fehlverhalten 
in Richtung einer Generalverdächtigung.275 Daher ist die Streubreite ein we-
sentliches Kriterium dafür, wie tief eine Maßnahme in die Rechte der Betrof-
fenen eingreift. Das Bundesverfassungsgericht sieht bereits in der Erfassung 
eines größeren Datenbestands zum Zweck der Verkleinerung der Treffermen-
ge einen möglichen Eingriff.276 Das bedeutet, die Anzahl der betroffenen Per-
sonen ist nur dann gesenkt, wenn sie von Anfang an nicht Gegenstand einer 
Ermittlung werden. Für dieses Kriterium ist daher bereits die Auswahl der 
Datenbasis oder der IT-Systeme entscheidend, auf die sich eine IT-forensische 
Analyse erstreckt. Befindet sich der Gesamtdatenbestand in der Hand einer 
unabhängigen dritten Stelle, so senkt es beispielsweise die Eingriffstiefe, 
wenn bei einer Maßnahme sichergestellt ist, dass nur die Daten von tatsäch-
lich Verdächtigen herausgegeben werden.277 

                                                           
273 So aber Wybitul, BB 2010, 1085 (1086); Erfurth, NJOZ 2009, 2914 (2918). 
274 Siehe oben G.VII.1. 
275 BVerfGE 115, 320 (347) m. w. N.; BAG, NZA 2008, 1187 (1192). 
276 BVerfGE 115, 320 (343); zu Art. 10 GG s. auch BVerfGE 100, 313 (366); Thüsing, in: 

Thüsing, Beschäftigtendatenschutz und Compliance 2014, § 8 Rn. 6 übergeht dieses Kriteri-
um völlig und versucht eine Generalverdächtigung zum Persönlichkeitsschutz umzudeuten. 
Es heißt: „Wer alle gleichbehandelt, verdächtigt niemanden besonders.“ Das Argument 
kann nicht verfangen, da es die persönlichkeitsverletzende Verdächtigung zum Normalfall 
macht. Indem man alle Betroffenen gleich verletzt, schützt man ihre Persönlichkeitsrechte 
nicht. 

277 BVerfG, MMR 2009, 389 (390), vgl. auch BVerfGE 115, 320 (356). 
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7. Intensität der Grundrechtsbeeinträchtigung 

Das „Ob“ und das „Wie“ einer internen Ermittlung hängen voneinander ab. Je 
weniger eine Maßnahme in Grundrechte eingreift, desto geringfügiger darf 
ihr Anlass sein. Eine Ermittlung ist demnach leichter zu rechtfertigen, wenn 
sie grundrechtsschonend durchgeführt wird. Das „Wie“ einer internen Ermitt-
lung wirkt so auf das „Ob“ zurück, denn die Intensität der Grundrechtsbeein-
trächtigung lässt sich durch Verfahrensgestaltung beeinflussen. Ist ein Unter-
suchungsverfahren bezogen auf die weiteren Kriterien für die Schwere seines 
Eingriffs grundrechtsschonend gestaltet, so eröffnet dies beispielsweise den 
Spielraum hinsichtlich des erforderlichen Verdachtsgrades. Für das „Wie“ 
lassen sich durch Gesetz oder Vorschriften in Betriebs- und Dienstvereinba-
rungen aber nur äußere Grenzen festlegen, da die Eingriffsintensität von Art 
und Umfang der konkreten IT-forensischen Untersuchung abhängt. Sie kön-
nen aber dazu dienen, die Anforderungen der Verhältnismäßigkeit möglichst 
weit zu konkretisieren. Mit Hilfe der KORA-Methode278 lassen sie sich dann 
als Leitlinien für die Durchführung einer konkreten Analyse, aber auch für 
die Gestaltung von Forensiktechnik und -verfahren gebrauchen. Die Recht-
sprechung hat die folgenden Faktoren entwickelt, von denen die Intensität der 
Grundrechtsbeeinträchtigung abhängt: 

a) Anonymität der Betroffenen 

Bleiben die Betroffenen während des Umgangs mit ihren Daten anonym, wird 
das Recht auf informationelle Selbstbestimmung, das nur persönliche Daten 
oder Informationen schützt, überhaupt nicht beeinträchtigt.279 Auch das Bun-
desdatenschutzgesetz ist gem. § 1 Abs. 1 BDSG nicht anwendbar, da es nur 
den Umgang mit personenbezogenen Daten betrifft. Der Sinn von internen 
Ermittlungen gegen anonyme Personen erscheint zunächst fraglich, da am 
Ende kein Täter identifiziert werden kann. Gemeint ist mit diesem Kriterium 
aber, dass, soweit es möglich ist, mit anonymen Daten ermittelt werden muss 
oder diese zu anonymisieren sind. Denkbar ist dies im Unternehmen etwa, 
wenn zunächst anhand von anonymen Daten deliktsanfällige Geschäftsabtei-
lungen ausfindig gemacht werden. 

Bereits aus dem Erforderlichkeitsgrundsatz lässt sich die Anforderung ab-
leiten, so weit wie möglich ohne Personenbezug zu ermitteln. Als Rechtmä-
ßigkeitskriterium nimmt die Beeinträchtigungsintensität darüber hinaus auch 
den Umgang mit Daten in seiner Gesamtheit in das Blickfeld.280 Entscheidend 
ist nicht nur ob, sondern vor allem inwieweit Personen anonym bleiben.281 Es 

                                                           
278 Siehe oben A.III.2. 
279 BVerfGE 65, 1 (42). 
280 BVerfGE 110, 313 (380 f.) zu Art. 10 GG. 
281 BVerfGE 115, 320 (354). 
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spielt durchaus eine Rolle für die Betroffenen, wie viele Ermittler innerhalb 
der Stelle von ihren personenbezogenen Daten Kenntnis erhalten, und wem 
gegenüber die Identität der Betroffenen verborgen bleibt. Zum Verständnis 
muss man sich die Relativität des Personenbezugs vor Augen halten. Perso-
nenbezug besteht überhaupt immer nur dann, wenn derjenige, der mit Daten 
umgeht, weiß, welcher Person ein gewisses Datum zugeordnet ist.282 Das 
Kriterium beschreibt daher auch, dass es den Ermittlungspersonen gegenüber 
so weit wie möglich unbekannt bleiben soll, wessen Daten sie auswerten. Die 
in § 3 Abs. 6a BDSG geregelte Pseudonymisierung, bei der durch technisch-
organisatorische Vorkehrungen der Personenbezug auf ein Minimum redu-
ziert wird, ist ein Beispiel der Anwendung dieser Überlegung. Das Kriterium 
beschreibt daher letztlich die Anforderungen, dass die Betroffenen so wenigen 
Personen oder Stellen gegenüber identifizierbar sein sollen, wie möglich.283 

b) Art der persönlichen Informationen sowie Kernbereichsschutz 

Trotz der Feststellung des Bundesverfassungsgerichts, dass es kein unerhebli-
ches personenbezogenes Datum mehr gibt,284 spielt es für die Grundrechtsbe-
einträchtigung weiterhin eine Rolle, welche persönlichkeitsbezogenen Infor-
mationen durch einen Datenumgang erfasst werden. Das Volkszählungsurteil 
darf nicht dahingehend missverstanden werden, Inhalt und Aussagekraft des 
erfassten Datums seien für das Eingriffsgewicht unerheblich. Vielmehr heißt 
es, es könne „nicht allein auf die Art der Angaben abgestellt werden.“285 Es 
kann lediglich nicht jedem Datum seine Persönlichkeitsrelevanz angesehen 
werden, da auch scheinbar belanglose Daten im rechten Verwendungszu-
sammenhang umfangreiche Rückschlüsse auf die Persönlichkeit der Betroffe-
nen erlauben. Durch die Kombinationsmöglichkeiten von Daten unterschied-
licher Quellen genügt es nicht mehr, die Aussagekraft eines Datums für sich 
genommen in eine gewisse Sphäre einzuordnen.286 Die Eingriffsintensität 
kann vielmehr auch durch den Verwendungszusammenhang bestimmt wer-
den.287 Ein besonders deutliches Beispiel für die Tragweite von Eingriffen, bei 
denen einzelne Daten für sich genommen belanglos erscheinen, ist die staatli-
che Speicherung und Nutzung von Telekommunikations-Verkehrsdaten 
(„Vorratsdatenspeicherung“). Durch die dauerhafte Erfassung und Anreiche-
rung mit Kontextdaten können aus zunächst wenig aussagekräftigen Verbin-
dungsdaten schließlich weitreichende Rückschlüsse auf die Lebensgestaltung 

                                                           
282 Roßnagel/Scholz, MMR 2000, 721 (723). 
283 Vgl. BVerfGE 115, 320 (353). 
284 BVerfGE 65, 1 (44). 
285 BVerfGE 65, 1 (44). 
286 BVerfGE 65, 1 (45). 
287 Dazu eingehend Desoi/Knierim, DÖV 2011, 398 (401 f.); Taeger/Schmidt, B., in: Taeger/

Gabel, BDSG 2010, Einf. Rn. 26 f. 
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der Betroffenen gezogen werden.288 In der Rechtswissenschaft hat die Rele-
vanz des Verwendungszusammenhangs bei der Bewertung der Tragweite 
eines Grundrechtseingriffs breite Anerkennung gefunden.289 

Dies lässt aber nicht im Umkehrschluss zu, jedes Datum gleich zu behan-
deln. Es gibt persönlichkeitsrelevante Informationen, die bereits aus sich her-
aus umfangreichen Aufschluss über die Persönlichkeit geben.290 Bereits ohne 
Anreicherung mit weiteren Daten oder Kontextinformationen und unabhän-
gig vom Verwendungszusammenhang kann ein Datum einen Grundrechtsträ-
ger in empfindlicher Weise gegenüber demjenigen exponieren, der es zur 
Kenntnis nimmt. Dem Bundesverfassungsgericht nach bleibt daher der „Grad 
der Persönlichkeitsrelevanz“ der Einzeldaten entscheidend.291 Zu den Daten, 
deren Umgang per se die Persönlichkeitsrechte gefährden kann, gehören bei-
spielsweise die in § 3 Abs. 9 BDSG genannten besonders schützenswerten 
personenbezogenen Daten. Angaben über den Gesundheitszustand, Vorstra-
fen, Religions-, Partei- und Gewerkschaftszugehörigkeit etwa bedürfen ohne 
weiteres besonderen Schutzes.292 Sollen interne Ermittlungen auf derartige 
Daten erstreckt werden oder werden sie im Rahmen einer IT-forensischen 
Untersuchung ausgewertet, vertieft dies den Eingriff bereits dadurch, dass sie 
in die Ermittlung einbezogen sind. Dies bedeutet aber nicht, dass ihr Verwen-
dungszusammenhang außer Acht zu lassen ist. Bei der IT-Forensik ist zu 
beachten, dass ihrer Art nach besonders persönlichkeitsrelevante Informatio-
nen auch versehentlich Gegenstand der Untersuchung werden können. 

Neben dem einfachgesetzlichen Schutz von besonders schützenswerten 
personenbezogenen Daten hat auch der Schutz des Kernbereichs privater 
Lebensgestaltung eigenständige Bedeutung.293 Da der Kernbereich Ausdruck 
der Menschenwürde ist, die durch die Verfassung absoluten Schutz genießt, 
sind Eingriffe schlechterdings unzulässig – unabhängig davon, ob der verfas-
sungsrechtliche Maßstab für den Eingriff das Telekommunikationsgeheimnis, 
das Recht auf informationelle Selbstbestimmung oder das IT-Grundrecht 
ist.294 Der Gesetzgeber hat diesen besonders geschützten Bereich der Priva-
theit bisher nur für einige „moderne“ staatliche Ermittlungsmaßnahmen ge-
setzlich geregelt. So enthalten beispielsweise die § 100a Abs. 4 und § 100c 
Abs. 4–7 StPO Regelungen zum Kernbereichsschutz. Da die Grundsätze für 

                                                           
288 Vgl. BVerfGE 107, 299 (320, 322); 125, 260 (318 f.). 
289 Vgl. beispielsweise Dreier, in: Dreier, GG 2013, Art. 2 Abs. 1 Rn. 88; Simitis, in: Simitis, 

BDSG 2014, § 1 Rn. 57 ff., insb. 65 ff.; Gola/Schomerus, BDSG 2012, § 3 Rn. 56; a. A. Wybitul, 
BB 2010, 1085 (1087). 

290 Vgl. BVerfG vom 24.1.2012, 1 BvR 1299/05 Abs. 139. 
291 Vgl. BVerfGE 100, 313 (376); 107, 299 (319 f.); 109, 279 (353); 115, 320 (348). 
292 BVerfGE 115, 320 (348). 
293 Vgl. die Ausführungen zum Strafverfahren oben F.IV.3 und F.V.10; eingehend 

Desoi/Knierim, DÖV 2011, 401. 
294 BVerfGE 109, 279 (313 f.); Desoi/Knierim, DÖV 2011, 401 (404). 
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staatliche Ermittlungsmaßnahmen auch auf den Betrieb übertragbar sind, 
spricht vieles dafür, dass auch der Arbeitgeber den Kernbereich seiner Be-
schäftigten absolut zu schützen hat. Er kann sich nicht auf eine etwaige (im-
plizite) vertragliche Nebenpflicht berufen, nach der Beschäftigte aufgrund des 
Arbeitsverhältnisses verpflichtet seien, ihm sämtliche personenbezogenen 
Daten zu überlassen, die in diesem Zusammenhang anfallen.295 Im Regie-
rungsentwurf zum Beschäftigtendatenschutz hat dies in § 32d Abs. 5 und in 
§ 32e Abs. 7 BDSG-E ausdrücklich Niederschlag gefunden. 

c) Drohende oder befürchtete Nachteile 

Einer der Leitgedanken des Rechts auf informationelle Selbstbestimmung ist, 
dass es ein unsicheres Gefühl des Beobachtetseins auslösen kann, wenn die 
Betroffenen nicht überschauen können, wer wann wie viel über sie weiß. Sie 
fühlen sich in ihrem Verhalten nicht mehr frei. Ihre Persönlichkeitsentfaltung 
wird verändert oder gehemmt.296 Ein wesentlicher Faktor für die Verhaltens-
beeinflussung beim Datenumgang ist, wenn den Betroffenen aufgrund der 
Maßnahme Nachteile drohen oder von ihnen nicht ohne Grund befürchtet 
werden.297 Ermittlungsmaßnahmen des Arbeitgebers können daher eine we-
sentliche Einschränkung der Freiheitsausübung der Beschäftigten bewirken. 
Wird das Betriebsklima durch den Eindruck der Beschäftigten geprägt, jedes 
Fehlverhalten könne unmittelbar zu negativen Konsequenzen führen, die 
selbst ihre Lebensführung außerhalb des Arbeitsverhältnisses beeinflussen 
können, werden sie in der Ausübung ihres Persönlichkeitsrechts beeinträch-
tigt. Sie verhalten sich nicht mehr unbefangen. Auch können Ermittlungs-
maßnahmen im Falle ihres Bekanntwerdens eine stigmatisierende Wirkung 
für die Betroffenen haben und so das Risiko einer Diskriminierung erzeu-
gen.298 Gerade wenn sich an interne Ermittlungen Strafverfolgung anschlie-
ßen kann, wirken die befürchteten Nachteile auf das Verhalten der Beschäf-
tigten im Betrieb zurück. Die drohenden oder befürchteten Nachteile hängen 
eng mit dem Zweck der Ermittlungen zusammen. Die Eingrenzung erlaubter 
Zwecke interner Ermittlungen wirken daher nicht allein als Einschreitschwel-
len grundrechtsschonend, sondern auch bezogen auf die Nachteile, die Be-
schäftigten aus den Ermittlungen erwachsen können. 

                                                           
295 Der Vertrag wäre dann Mittel der Fremdbestimmung, vgl. BVerfGE 89, 214 (234). 
296 BVerfGE 65, 1 (43). 
297 BVerfGE 115, 320 (347); für Art. 10 GG BVerfGE 100, 313 (376, 381); 107, 299 (320). 
298 BVerfGE 115, 320 (351). 
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d) Dauer und Art der Maßnahme 

Je länger die Grundrechtsträger den tatsächlichen oder befürchteten Nachtei-
len ausgesetzt sind, desto schwerer wiegt ihre Freiheitsbeeinträchtigung.299 
Deswegen sind punktuelle Maßnahmen und stichprobenartige Zugriffe 
grundrechtsschonender als über längeren Zeitraum angelegte Überwachung. 
Unsicherheit über den Ausgang einer Maßnahme kann den Anpassungsdruck 
der Betroffenen erhöhen. Insbesondere wenn Ermittlungen auch heimlich 
ohne Kenntnis der Beschäftigten durchgeführt werden, kann dies einen Ein-
druck der Hilflosigkeit auslösen, auch da sie vor oder während der eigentli-
chen Maßnahme keinen Rechtsschutz in Anspruch nehmen können.300 Die 
Kenntnis der Vorgänge ist auch Bedingung für den effektiven Rechtsschutz 
der Betroffenen. Ist ihnen gegenüber der Umgang mit ihren Daten transpa-
rent, können sie sich ein Bild über die Rechtmäßigkeit machen und, falls nö-
tig, Rechtsschutz in Anspruch nehmen. Das datenschutzrechtliche Trans-
parenzgebot besagt daher, dass sich im Grundsatz jeder Umgang mit Daten 
unter Kenntnis der Betroffenen zu vollziehen hat und es besonders rechtferti-
gungsbedürftig ist, wenn ihre Daten heimlich ausgewertet werden.301 Bei 
internen Ermittlungen steht das Transparenzgebot regelmäßig im Konflikt 
mit dem Ermittlungsinteresse des Arbeitgebers. Wissen die Beschäftigten, 
dass gegen sie ermittelt wird, kann dies zu einer Verhaltensänderung, Be-
weisverfälschung und -vernichtung führen und den Ermittlungserfolg somit 
vereiteln.302 Bislang enthalten die Regelungen zum Beschäftigtendatenschutz 
über die in § 4 Abs. 2 und Abs. 3 BDSG getroffenen Vorgaben keine besonde-
ren Regelungen über heimliche Ermittlungen. Dies soll sich mit § 32e Abs. 1 
BDSG-E künftig ändern.303 

VIII. Umsetzung der rechtlichen Anforderungen 

Die Rechtmäßigkeitskriterien für interne Ermittlungen liefern Anhaltspunkte 
sowohl für die Ausgestaltung von Erlaubnisvorschriften, als auch für die kon-
krete Durchführung IT-forensischer Untersuchungen. Das Bundesverfassungs-
gericht hat schon früh betont, dass nicht nur gesetzliche, sondern auch orga-
nisatorische Vorkehrungen zum Schutz der Betroffenen vorzusehen sind.304 
Zu diesen Vorkehrungen kann eine entsprechende Gestaltung der eingesetz-
ten Technik und der jeweiligen Verfahren gehören. Anhand der Kriterien 
                                                           

299 BAG, NZA 2008, 1187 (1190). 
300 Zum IT-Grundrecht s. BVerfGE 120, 274 (331 f.); vgl. auch BVerfGE 109, 279 (333 f.). 
301 BVerfGE 65, 1 (42); vgl. oben G.IV.3.e) und G.IV.4.c). 
302 Siehe oben G.IV.2. 
303 Siehe oben G.IV.3 und G.IV.4. 
304 BVerfGE 65, 1 (1, 43). 
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lässt sich prüfen, ob der Gesetzgeber oder die Parteien einer Betriebsvereinba-
rung diesen Verpflichtungen nachgekommen sind. Da sich interne Ermittlun-
gen in Unternehmen nicht nur aufgrund der gesetzlichen Erlaubnisnormen 
des Bundesdatenschutzgesetzes rechtfertigen lassen, sondern auch durch 
Betriebsvereinbarungen, stellen die Kriterien zudem Leitlinien für ihren Ab-
schluss auf. Auch wo die Normen des Bundesdatenschutzgesetzes lückenhaft 
oder unkonkret bleiben, bilden die Kriterien solide Anhaltspunkte dafür, den 
rechtsgemäßen Umgang mit Daten bei internen Ermittlungen sicherzustellen. 

Geht es um die Bewertung der Zulässigkeit einer konkreten Maßnahme, 
kann der Rechtsanwender für seine Einschätzung prinzipiell der Dogmatik 
einer Grundrechtsprüfung folgen. Nachdem er festgestellt hat, ob das Recht 
auf informationelle Selbstbestimmung durch Telekommunikationsgeheimnis 
oder IT-Grundrecht verdrängt wird, prüft er anhand der Kriterien für die 
Intensität der Grundrechtsbeeinträchtigung, wie weit ein konkretes Ermitt-
lungsvorhaben in die Rechte der Betroffenen eingreift. Anschließend stellt er 
fest, ob der Eingriff aufgrund der Interessen des Arbeitgebers zu rechtfertigen 
ist oder ob die diesbezüglichen grundrechtsschützenden Einschreitschwellen 
nicht überwunden werden können. 

Ausgangspunkt der Bewertung jeder konkreten Maßnahme ist, ob IT-
Forensik als Mittel überhaupt tauglich und notwendig ist. Für interne Ermitt-
lungen kommt neben der IT-Forensik auch eine Vielzahl weiterer Ansätze in 
Betracht. Liegt das verfolgte Ziel beispielsweise in der grundsätzlichen Kor-
ruptionsbekämpfung, so stellt sich zuallererst die Frage, ob dazu überhaupt 
ermittelt werden muss oder ob es zur Eindämmung und Verhinderung von 
Korruptionsfällen und damit der Gewährleistung von Compliance nicht auch 
genügt, auf andere Methoden zurückzugreifen, deren Effektivität anerkannt 
ist. Diese aus dem Verhältnismäßigkeitsgrundsatz abgeleitete Vorgabe hat – 
bezogen auf das Datenschutzrecht – auch in den Geboten der Datenvermei-
dung und Datensparsamkeit des § 3a Satz 1 BDSG Niederschlag gefunden.305 
Vor jeder internen Ermittlung ist daher die Frage zu stellen, ob sie überhaupt 
notwendig ist. 

1. Wahl des Ermittlungsansatzes 

Wurde festgestellt, dass ein bestimmter Sachverhalt aufgeklärt werden soll, 
steht Ermittlern ein breites Spektrum an Ansätzen zur Auswahl. Neben IT-
Forensik kommen beispielsweise auch Mitarbeiterbefragungen, manuelle 
Aktendurchsicht oder Videoüberwachung in Frage. Selbst innerhalb der IT-
Forensik unterscheiden sich die Mittel für Sicherung und Analyse deutlich 
hinsichtlich ihrer Eingriffsintensität. Die drei beschriebenen Ermittlungsan-
sätze konkurrieren daher. Inwieweit sie die Rechte der Betroffenen beein-

                                                           
305 Dazu allgemein Roßnagel, in: Eifert/Hoffmann-Riem 2011, 41. 
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trächtigen, lässt sich aber nicht pauschal bewerten, sondern hängt von der 
Sachlage bei einer konkreten Ermittlung ab. Den Arbeitgeber trifft daher die 
Pflicht, anhand der Verdachtslage und der jeweiligen Grundrechtsbeeinträch-
tigung zu prüfen, welches Mittel geeignet, erforderlich und angemessen für 
die Aufklärung ist. Grundrechtsschonende Alternativen müssen mit in die 
Erwägung einbezogen werden. Er muss anschließend den Ansatz wählen, der 
abhängig von den konkreten Anforderungen der Ermittlung die geringste 
Eingriffsintensität für die Betroffenen aufweist und dabei verspricht, den 
Sachverhalt aufzuklären – vorbehaltlich der Eingriffsschwellen. Wie bei straf-
prozessrechtlichen Ermittlungsmaßnahmen richtet sich dies nach den Gege-
benheiten des Einzelfalls.306 

Das Bundesdatenschutzgesetz enthält bislang keine spezifischen Regelun-
gen für unterschiedliche Ermittlungsansätze. Der Arbeitgeber ist daher umso 
mehr darauf angewiesen, sich anhand der Kriterien der Rechtsprechung ein 
Bild davon zu machen, welche Herangehensweise verhältnismäßig wäre. 
Auch im Regierungsentwurf zum Beschäftigtendatenschutz stehen die Ermitt-
lungsansätze nicht gleichwertig nebeneinander. Zahlreiche spezielle Erlaub-
nisnormen knüpfen eingriffsintensive Ermittlungsansätze an besondere Vo-
raussetzungen, so beispielsweise bei Datenabgleichen nach § 32d Abs. 3 
BDSG-E, heimlicher Datenerhebung nach § 32e BDSG-E, Videoüberwachung 
nach § 32f BDSG-E und Telekommunikationsüberwachung nach § 32i 
BDSG-E. 

Der Arbeitgeber kann einen Ermittlungsansatz daher nur dann wählen, 
wenn die Durchführung den jeweiligen Anforderungen standhalten kann. 
Dies bedeutet aber nicht im Umkehrschluss, dass ein bestimmter Ansatz zu-
lässig ist, sobald die Tatbestandsvoraussetzungen der jeweiligen Erlaubnis-
norm erfüllt sind. Bestehen erfolgversprechende Alternativen, die für die 
Betroffenen schonender sind, verdienen diese den Vorzug. So muss für den 
Arbeitgeber beispielsweise „die verdeckte Video-Überwachung praktisch das 
einzig verbleibende Mittel“ zur Aufklärung darstellen, um in Frage zu kom-
men.307 Der Arbeitgeber muss daher die Eingriffsintensität der Maßnahme vor 
ihrer Einleitung abschätzen. Auf diese Weise wirkt das „Wie“ einer Maßnah-
me auf das „Ob“ zurück. Weder die derzeitige noch die geplante Regelung im 
Bundesdatenschutzgesetz bilden dies bislang ab. Beispielsweise ließe sich 
vorsehen, dass Maßnahmen mit besonders hoher Streubreite wie etwa Daten-
abgleiche nur dann zulässig sind, wenn andere Ansätze keinen Erfolg ver-
sprechen oder tatsächlich erfolglos geblieben sind. Eine Ausnahme bildet 
§ 32e Abs. 3 Satz 1 BDSG-E, wonach die heimliche Erhebung von Beschäftig-
tendaten nur dann zulässig ist, wenn die Sachverhaltsaufklärung auf andere 
Weise erschwert oder weniger erfolgversprechend wäre. Damit wird zusätz-

                                                           
306 Vgl. oben F.V.1. 
307 BAG, NZA 1003, 1193 (1195). 
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lich der allgemeine Grundsatz gesetzlich verankert, nach dem Ermittlungen 
unter Kenntnis der Betroffenen stattzufinden haben. Heimliche Ermittlungen 
bedürfen zusätzlicher Rechtfertigung. 

Obwohl die Entscheidung über den jeweiligen Ermittlungsansatz von der 
Lage im Einzelfall abhängt, lassen sich einige Grundsätze festhalten. Sie sind 
nicht nur für den Abschluss von Betriebsvereinbarungen oder im Anwen-
dungsbereich des insofern unbestimmten § 32 BDSG bedeutsam. Auch gem. 
§ 32d Abs. 1 und 2 BDSG-E muss die Datenverarbeitung und -nutzung ihrer 
Art nach verhältnismäßig sein. Das heißt, auch innerhalb des Anwendungsbe-
reichs der jeweiligen Rechtsgrundlage besteht die Pflicht, das jeweils grund-
rechtsschonendste Mittel zu wählen. Dies betrifft vor allem die unterschiedli-
chen Verfahren zur Datensicherung und -analyse bei der IT-Forensik. Wird 
eine punktuelle Ermittlung gegen einzelne Verdächtige durchgeführt, spre-
chen, wie auch im Strafverfahren, schon beweisrechtliche Gründe dafür, stan-
dardmäßig eine Post-Mortem-Sicherung der IT-Systeme des Beschäftigten als 
Ansatz zu wählen und nur dann auf andere Verfahren zurückzugreifen, wenn 
diese Vorgehensweise nicht erfolgversprechend ist. Dies ist im Rahmen der 
Verhältnismäßigkeitsprüfung auch bei bestehender Rechtslage zu beachten. 

2. Erforderlichkeit und Zahl der Betroffenen 

Die Tiefe des Eingriffs in die Rechte der Beschäftigten hängt mit dem Umfang 
der Daten zusammen, die mit der IT-forensischen Untersuchung ausgewertet 
werden. Von vornherein unzulässig ist es, Daten in die Untersuchung einzu-
beziehen, die zur Aufklärung des Sachverhalts offensichtlich ungeeignet 
sind.308 Der erste Schritt einer internen Ermittlung mit Datenbezug ist es 
daher, festzustellen, welche Daten für den Abgleich überhaupt notwendig 
sind. Denn bereits in der Erfassung eines größeren Datenbestands zum Zweck 
der Verkleinerung der Treffermenge liegt ein möglicher Eingriff.309 Auch mit 
Methoden wie Anonymisierung und Pseudonymisierung, wie sie in § 3a 
Satz 2 BDSG und § 32d Abs. 3 BDSG-E vorgesehen sind, lässt sich die Zahl der 
Betroffenen daher zunächst nicht reduzieren.310 Da in beiden Verfahren zu 
Beginn die Gesamtmenge der personenbezogenen Daten erfasst werden muss, 
stellen sie nicht die Erforderlichkeit des Datenumgangs sicher oder begrenzen 
die Zahl der Betroffenen, sondern senken die Eingriffsintensität auf andere 
Weise.311 

                                                           
308 Siehe schon BVerfGE 65, 1 (45); zudem europarechtliche Vorgabe aus Art. 7 DSRL; 

speziell zum Beschäftigungsverhältnis s. Wybitul, BB 2010, 1085; vgl. zu strafprozessrecht-
lichen Ermittlungsmaßnahmen oben F.V.5. 

309 BVerfGE 115, 320 (343), zu Art. 10 GG s. BVerfGE 100, 313 (366). 
310 A. A. Wybitul, BB 2009, 1582 (1584); Schmidt, B., RDV 2009, 193 (199). 
311 Siehe unten G.VIII.9. 
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Erfolgt hingegen eine begrenzende Auswahl der Datenmenge bereits vor 
der eigentlichen Untersuchung, d. h. bevor überhaupt personenbezogene 
Daten in die Ermittlung einbezogen werden, so wirkt dies grundrechtsscho-
nend. Bei einer Live-Sicherung lässt sich dies schon während der Sicherung 
berücksichtigen, indem während der Durchsicht nur diejenigen Daten zur 
Sicherung ausgewählt werden, die zur Sachverhaltsaufklärung beitragen und 
später beweisrelevant werden können. Bei der Post-Mortem-Sicherung ist 
eine Auswahl erst anschließend während der Analyse möglich. Bei Datenab-
gleichen kann die Abfrage beispielsweise auf gewisse Felder in Datenbanken 
beschränkt werden oder ganz allgemein die Quellen für den Datenabgleich 
streng eingeschränkt werden.312 Auf die erforderlichen Datenquellen kann 
anhand der Modellierung der Abgleichsmuster zurückgeschlossen werden. 
Eine Gruppe von Beschäftigten kann etwa eingegrenzt werden, indem nur 
Daten der Abteilung untersucht werden, in der es bereits zu schwerwiegen-
den Pflichtverletzungen gegenüber dem Arbeitgeber gekommen ist, wie etwa 
Straftaten. 

Soll Data Mining eingesetzt werden, ist die Begrenzung des Datenumfangs 
problematisch. Es liegt gerade im Wesen dieses Verfahrens, Muster für Auf-
fälligkeiten zu erkennen, die den Ermittlern bis dahin unbekannt waren. 
Dementsprechend können sie auch nicht treffsicher voraussagen, in welchen 
Datenbeständen Muster zu finden sein werden. Data Mining benötigt eine 
möglichst breite Datenbasis, um effektiv arbeiten zu können. Als Kriterium 
kann aber gelten, ob Data Mining insgesamt erforderlich ist. Ist dies der Fall, 
ist es auch erforderlich, eine breite Datenbasis einzubeziehen. Insofern wirkt 
das „Wie“ auf die Rechtmäßigkeit als Ermittlungsansatz zurück. Data Mining 
kommt daher insgesamt nur dann in Betracht, wenn eindeutig ist, dass Ver-
stöße begangen werden, andere Ermittlungsansätze aber fehlgeschlagen sind. 

Aus dem Erforderlichkeitsgrundsatz lässt sich darüber hinaus die Vorgabe 
ableiten, dass im Verlauf der Untersuchung das Datenmaterial zu verdichten 
ist. Überschüssige Informationen müssen so früh wie möglich aussortiert und 
gelöscht werden. Eine dementsprechende Löschpflicht ist in § 35 Abs. 2 Satz 1 
Nr. 3 BDSG festgehalten. Der Regierungsentwurf zum Beschäftigtendaten-
schutz ergänzt dies um Spezialregelungen. So enthält § 32e Abs. 6 Satz 1 
BDSG-E die Pflicht, heimlich erhobene Daten unverzüglich zu löschen, wenn 
sie zur Zweckerreichung nicht mehr erforderlich sind und schutzwürdige 
Interessen des Beschäftigten einer weiteren Speicherung entgegenstehen.313 

                                                           
312 Vgl. Geschonneck/Meyer/Scheben, BB 2011, 2677 (2678). 
313 Die Entwurfsbegründung in BT-Drs. 17/4230, 19 nennt die spätere Beweisverwen-

dung vor einem Arbeitsgericht ausdrücklich als zulässigen Zweck. 
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3. Kernbereichsschutz 

Der Schutz des Kernbereichs privater Lebensgestaltung ist in der Praxis von 
internen Ermittlungen wie auch im Strafverfahren nicht immer lückenlos zu 
gewährleisten. Bei jeder Ermittlung besteht das Risiko, dass versehentlich mit 
Daten umgegangen wird, die den Kernbereich verletzen. Zwar können Vor-
kehrungen getroffen werden, die dies weitgehend vermeiden. Vollständig 
ausschließen lässt es sich aber nicht. Auch im Beschäftigungsverhältnis liegt 
der einzige praktikable Weg daher in einer „Reparaturlösung“. Wurden verse-
hentlich Kernbereichsdaten erfasst, sind diese unverzüglich zu löschen. Der 
Regierungsentwurf zum Beschäftigtendatenschutz sieht dies in § 32e Abs. 7 
BDSG-E vor. Der Kernbereichsschutz gilt wegen des insoweit eindeutigen 
Wortlauts für den gesamten Beschäftigtendatenschutz, obwohl der Absatz 
Teil der Vorschrift zur Datenerhebung ohne Kenntnis des Beschäftigten ist. 
Bislang enthält das Bundesdatenschutzgesetz keine diesbezüglichen Regelun-
gen und ist in dieser Hinsicht nicht mehr zeitgemäß. Lediglich insoweit Kern-
bereichsdaten deckungsgleich mit besonderen personenbezogenen Daten sind, 
besteht ein Schutz durch § 28 Abs. 6–8 BDSG. Dieser Schutz gilt auch im Be-
schäftigungsverhältnis. Die Normen werden insoweit nicht durch § 32 BDSG 
verdrängt.314 Angesichts der mittlerweile festen Verankerung des Kernbe-
reichsschutzes in der Rechtsprechung des Bundesverfassungsgerichts ist eine 
diesbezügliche Ergänzung des Bundesdatenschutzgesetzes überfällig.315 

Unabsichtlich Daten aus dem Kernbereich zu erheben und sie anschließend 
zu löschen, muss die Ausnahme bleiben. Anders ausgedrückt müssen beim 
Einsatz von IT-Forensik Vorkehrungen getroffen werden, die sicherstellen, 
dass Kernbereichsdaten tatsächlich nur versehentlich in die Ermittlung einbe-
zogen werden können.316 Auf einer ersten Stufe müssen Anhaltspunkte darü-
ber, dass Dateninhalte diesem Bereich entstammen, im Regelfall dazu führen, 
dass diese Daten von vornherein nicht in die Ermittlung einbezogen werden. 
Wird beispielsweise auf IT-Systeme von Beschäftigten zugegriffen, die von 
ihnen auch privat genutzt werden, so ist besondere Zurückhaltung geboten. 
Zwar darf es den Beschäftigten nicht möglich sein, Daten dem Zugriff des 
Arbeitgebers zu entziehen, indem sie Kernbereichsrelevanz vortäuschen. Der 
Arbeitgeber darf umgekehrt aber auch nicht auf Daten zugreifen, deren Er-
mittlungsrelevanz unwahrscheinlich ist, gleichzeitig aber Anhaltspunkte auf 
Kernbereichsdaten hindeuten.317 Eine diesbezügliche Ermittlungsentschei-
dung lässt sich aber nur im Einzelfall treffen, da sie vom Ermittlungskontext 
und den tatsächlichen Anhaltspunkten abhängt. Ein Beispiel ist der Zugriff 
                                                           

314 Ausweislich der Gesetzesbegründung in BT-Drs. 16/13657, 21 ist dies Wille des 
Gesetzgebers; so auch Zöll, in: Taeger/Gabel, BDSG 2010, § 32 Rn. 10. 

315 BVerfGE 120, 274 (338). 
316 Vgl. BVerfGE 109, 279 (330). 
317 Vgl. zum Strafverfahren oben F.IV.3 und F.V.10. 
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auf Bilddateien, die als privat gekennzeichnet sind, der Ermittlungsgegen-
stand aber ein Korruptionssachverhalt aufgeklärt werden soll, bei dem es um 
absichtliche Fehlbuchungen geht. 

4. Daten Dritter 

Bei der Auswertung von Daten mit Mitteln der IT-Forensik ist nicht zu ver-
meiden, dass auch Daten von Personen in die Auswertung einbezogen wer-
den, die zu der eigentlichen Ermittlung keinen Anlass gesetzt haben. Dazu 
gehören Kommunikationspartner (etwa Kunden und Lieferanten), Personen, 
die auf Digitalfotos mit abgebildet sind, aber auch schlicht Personen, die in 
der dienstlichen Korrespondenz erwähnt werden. Insbesondere wenn das 
dienstliche IT-System auch privat genutzt wird, besteht das Risiko, dass auch 
Daten mit hoher Persönlichkeitsrelevanz in die Ermittlungen einbezogen 
werden können. Auch gegenüber diesen Personen muss die Ermittlung daten-
schutzrechtlich gerechtfertigt sein. Die Vorschriften zum Beschäftigtendaten-
schutz oder eine Betriebsvereinbarung lassen sich Dritten gegenüber dafür 
nicht heranziehen. Auch eine Nebenpflicht aus einem Schuldverhältnis, etwa 
mit einem Kunden oder Lieferanten, die einen Datenumgang aus § 28 Abs. 1 
Satz 1 Nr. 1 BDSG rechtfertigen könnte, scheidet mangels Vertragsverhältnis 
zumeist aus, so dass zur Rechtfertigung auf § 28 Abs. 1 Satz 1 Nr. 2 BDSG 
zurückgegriffen werden muss. Der Tatbestand verlangt eine Güterabwägung, 
die ihrerseits am Verhältnismäßigkeitsgrundsatz und den daraus entwickelten 
Rechtmäßigkeitskriterien für interne Ermittlungen auszurichten ist, allerdings 
mit der Maßgabe, dass es sich um betriebsfremde Personen handelt.318 

Im Rahmen der Güterabwägung kann der Arbeitgeber dieselben Interessen 
anführen wie gegenüber seinen Beschäftigten. Auf Seiten der Betroffenen 
besteht ein durch ihr Recht auf informationelle Selbstbestimmung geschütztes 
Interesse am Ausschluss des Umgangs mit ihren Daten durch den Arbeitge-
ber. Dieses Interesse unterscheidet sich in mehrerlei Hinsicht von den Be-
schäftigten. Zunächst werden die Betroffenen Gegenstand der Ermittlung, 
ohne dafür einen Anlass gesetzt zu haben. Dies wäre allenfalls dann anders, 
wenn sie einen Verstoß gemeinschaftlich mit einem Beschäftigten begangen 
hätten. Zwar drohen den Dritten aufgrund der betriebsinternen Ermittlungen 
nicht dieselben Nachteile wie den Beschäftigten. Mangels Arbeitsverhältnis 
besteht auch keine Abhängigkeit des Dritten vom Arbeitgeber. Ferner sucht 
der Arbeitgeber üblicherweise nicht nach Verstößen durch Dritte. Gleichwohl 
aber erzeugt die Ermittlung für Dritte ein Risiko, Gegenstand von Ermittlun-
gen zu werden, das über das allgemeine Risiko hinausgeht, einem unberech-

                                                           
318 Vgl. oben G.VII.1. 
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tigten Verdacht ausgesetzt zu werden.319 Darüber hinaus haben Dritte bei 
Ermittlungen durch den Arbeitgeber keine betriebliche Interessenvertretung. 

Dies kann aber nicht dazu führen, die Ermittlungen des Arbeitgebers pau-
schal auszuschließen. Vielmehr ist auch hier eine differenzierende Sichtweise 
geboten. Die Abwägungsklausel in § 28 Abs. 1 Satz 1 Nr. 2 BDSG indiziert 
ebenfalls, dass es auf den Einzelfall ankommt. Die Interessen Dritter müssen 
deshalb grundsätzlich nur insoweit hinter denen des Arbeitgebers zurückste-
hen, als der Umgang mit ihren Daten zur Aufklärung von Verstößen durch 
Beschäftigte erforderlich ist. Dies lässt sich vor allem umsetzen, indem die 
Daten, die in die IT-forensische Untersuchung einbezogen sind, zu einem 
möglichst frühen Verfahrenszeitpunkt verdichtet werden. Sobald sich heraus-
stellt, dass sie für den eigentlichen Ermittlungszweck gegen den Beschäftigten 
keine Bedeutung haben, sind sie zu löschen. 

Die Güterabwägung geht ferner dann zu Lasten des Arbeitgebers aus, 
wenn die Daten Sachverhalte Dritter offenbaren, die starke Persönlichkeitsre-
levanz haben, was etwa bei der Analyse privater E-Mails regelmäßig der Fall 
sein dürfte. Selbst wenn der Arbeitgeber vermutet, daraus Erkenntnisse zu 
gewinnen, die für seine Ermittlung nützlich sind, liegt hierin eine gewichtige 
Beeinträchtigung der grundrechtlich geschützten Interessen der Dritten, die 
durch das Ermittlungsinteresse gegenüber den Beschäftigten allein nicht zu 
rechtfertigen ist. Geht es um eine Straftat eines Beschäftigten, steht es dem 
Arbeitgeber offen, die Strafverfolgungsbehörden hinzuzuziehen. Daher kann 
das Datenschutzrecht den Arbeitgeber auch keinesfalls dazu ermächtigen, 
Straftaten Dritter eigenständig nachzugehen, indem er deren Daten forensisch 
untersucht. Ermittlungen, die dies erfordern, hat er an die Strafverfolgungs-
behörden abzugeben. 

5. Datenschutzbeauftragter und Vorabkontrolle 

Jeder Betrieb, dem über neun Personen angehören, oder dessen Datenverar-
beitung der Vorabkontrolle unterliegt, hat gem. § 4f Abs. 1 Satz 4 oder § 4d 
Abs. 6 Satz 1 BDSG einen betrieblichen Datenschutzbeauftragten zu bestellen. 
Zu seinen Aufgaben zählt unter anderem, gem. § 4g Abs. 1 Satz 1 BDSG die 
Anwendung der datenschutzrechtlichen Bestimmungen zu überwachen, gem. 
§ 4g Abs. 1 Satz 4 Nr. 1 BDSG die für die Datenverarbeitung verantwortlichen 
Programme zu kontrollieren und gem. § 4g Abs. 1 Satz 4 Nr. 2 BDSG die ver-
antwortlichen Personen zu schulen. Neben der Prüfung konkreter Vorfälle 
fällt ihm daher auch die Aufgabe zu, die Datenverarbeitungsvorgänge abstrakt 
zu prüfen. Ein besonderer Fall ist die Vorabkontrolle gem. § 4d Abs. 5 und 
Abs. 6 Satz 1 BDSG. 

                                                           
319 Vgl. BVerfGE 107, 299 (321). 
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Betroffene haben gem. § 4f Abs. 5 Satz 2 BDSG stets das Recht, sich an den 
Beauftragten für den Datenschutz zu wenden, wenn sie der Ansicht sind, dass 
der Arbeitgeber ihnen gegenüber Datenschutzrecht verletzt hat. Hält der 
betriebliche Datenschutzbeauftragte dies für zutreffend, kann er sich gem. 
§ 4g Abs. 1 Satz 2 und Satz 3 BDSG an die Aufsichtsbehörde für den Daten-
schutz wenden, ist dazu aber nicht verpflichtet.320 Der betriebliche Daten-
schutzbeauftragte ist damit unmittelbar am Rechtsschutz der Betroffenen 
beteiligt, hat aber keine eigenen Mittel zur Durchsetzung und wird auch im 
Rahmen seiner durch § 4f Abs. 1 Satz 2 BDSG festgelegten allgemeinen Auf-
gaben nicht verpflichtet, die Durchsetzung der Datenschutzrechte herbeizu-
führen. 

Der betriebliche Datenschutzbeauftragte ist auch für die Vorabkontrolle 
zuständig. Schon früh hat das Bundesverfassungsgericht betont, dass zur Ge-
währleistung des Grundrechtsschutzes geeignete organisatorische und ver-
fahrensmäßige Vorkehrungen zu treffen sind.321 Dies hat auch Eingang in die 
Datenschutzrichtlinie gefunden.322 Das Bundesdatenschutzgesetz sieht des-
halb vor, dass vor Beginn des Einsatzes von automatisierten Verarbeitungen, 
die besondere Risiken für die Rechte und Freiheiten der Betroffenen aufwei-
sen, gem. § 4d Abs. 5 und Abs. 6 Satz 1 BDSG durch den Beauftragten für den 
Datenschutz zu prüfen sind. Aus der Vorschrift ergibt sich, dass auch Unter-
nehmen, die ansonsten gem. § 4f Abs. 1 Satz 4 BDSG nicht zur Bestellung 
eines betrieblichen Datenschutzbeauftragten verpflichtet sind, ein solcher 
bestellt werden muss.323 Diese Regelung ist insbesondere von kleineren 
Forensikdienstleistern oder Ermittlungsbüros, die weniger als zehn Personen 
beschäftigen, zu beachten. 

Eine Vorabkontrolle ist nur dann durchzuführen, wenn die Verarbeitung 
„besondere Risiken für die Rechte und Freiheiten“ der Betroffenen aufweisen. 
Wann besondere Risiken vorliegen, lässt sich für interne Ermittlungen nur an 
den Kriterien für ihre Verhältnismäßigkeit bestimmen.324 Prinzipiell können 
von Ermittlungen in IT-Systemen schwerwiegende Eingriffe in die Betroffe-
nenrechte ausgehen. Sie sind deshalb nur durch ein gewichtiges Aufklärungs-
interesse zu rechtfertigen. Bei der Post-Mortem- und der Live-Sicherung ist 
die starke Intensität der Grundrechtsbeeinträchtigung ausschlaggebend. Bei 
Datenabgleichen kommt hinzu, dass die Maßnahme ihrer Natur nach eine 
große Zahl an Personen betrifft und damit eine hohe Streubreite aufweist.325 
Beim Einsatz von IT-Forensik ist eine Vorabkontrolle daher grundsätzlich 
                                                           

320 Simitis, in: Simitis, BDSG 2014, § 4g Rn. 19. 
321 BVerfGE 65, 1 (43) mit Verweis auf BVerfGE 53, 30 (65); 63, 131 (143). 
322 Art. 20 DSRL. 
323 So auch Scheja, in: Taeger/Gabel, BDSG 2010, § 4d BDSG Rn. 71. 
324 Vgl. Klug, RDV 2001, 12 (14 f.). 
325 Petri, in: Simitis, BDSG 2014, § 4d Rn. 34; zur Vorabkontrolle wegen Änderung des 

Verwendungszusammenhangs Scheja, in: Taeger/Gabel, BDSG 2010, § 4d BDSG Rn. 64. 
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geboten. Dass IT-forensische Untersuchungen schwerwiegende Eingriffe 
bedeuten können, zeigt sich auch daran, dass nicht ausgeschlossen ist, dass 
besondere personenbezogene Daten mit erfasst werden. In diesen Fällen ist 
das Regelbeispiel des § 4d Abs. 5 Satz 1 Nr. 1 BDSG erfüllt und eine Vorabkon-
trolle ohnehin Pflicht. Es wird vertreten, im Arbeitsverhältnis sei keine Vor-
abkontrolle durchzuführen, weil insoweit die Ausnahme des § 4d Abs. 5 Satz 2 
BDSG gelte.326 Diese Ansicht ist unzutreffend, da sich die Ausnahme eindeu-
tig nur auf den Tatbestand der in Satz 2 aufgezählten Regelbeispiele bezieht. 
Auch die Gesetzesbegründung legt nichts anderes nahe.327 Liegt der Ausnah-
metatbestand vor, ist eine Vorabkontrolle daher lediglich nicht mehr zwin-
gend.328 

Über die Feststellung in § 4d Abs. 6 BDSG hinaus, der Datenschutzbeauf-
tragte sei für die Durchführung der Vorabkontrolle verantwortlich, enthält 
das Gesetz keine Vorgaben hinsichtlich ihrer Durchführung. Sicher ist, dass 
der Datenschutzbeauftragte zumindest die materielle Rechtmäßigkeit kontrol-
liert.329 Vorabkontrollen werden aus diesem Grund teilweise für überflüssig 
gehalten. Jede Datenverarbeitung müsse ohnehin rechtmäßig verlaufen.330 
Diese Sichtweise verkennt aber die bewusste Entscheidung des Gesetzgebers 
für ein Präventivkonzept. Durch die Vorabkontrolle soll gerade sichergestellt 
werden, dass die Datenverarbeitung immer rechtmäßig verläuft. Rechtsver-
stößen soll vorgebeugt werden.331 Entspricht ein Datenverarbeitungsvorgang 
den rechtlichen Anforderungen, kann der Arbeitgeber gegen eine Vorabkon-
trolle auch wenig einzuwenden haben.332 

Der Datenschutzbeauftragte führt die Vorabkontrolle durch, indem er zu-
nächst die Tatbestandsvoraussetzungen der Erlaubnisnorm und die Einhal-
tung sonstiger Rechtsnormen prüft.333 Enthalten diese eine Güterabwägung, 
unbestimmte Rechtsbegriffe oder ordnen eine Verhältnismäßigkeitsprüfung 
an, muss er diese Rechtmäßigkeitsmaßstäbe ebenso konkretisieren wie der 
Arbeitgeber. Damit dem Datenschutzbeauftragten seine Prüfung möglich ist, 
muss ihm der Arbeitgeber Zugriff auf Informationen über Zwecke, Art, Um-
fang und Dauer des beabsichtigten Einsatzes von Datenabgleichen einräumen. 
Die Pflicht zur Vorabkontrolle ist nicht durch eine Betriebsvereinbarung 

                                                           
326 Scheja, in Taeger/Gabel, BDSG 2010, § 4d BDSG Rn. 58. 
327 BT-Drs. 14/4329, 36. 
328 So geht auch Petri, in: Simitis, BDSG 2014, § 4d Rn. 34 davon aus, das eine 

Vorabkontrolle im Beschäftigungsverhältnis weiterhin in Frage kommt. 
329 Siehe Gesetzesbegründung in BT-Drs. 14/4329, 35; Klug, RDV 2001, 12 (14); Engelien-

Schulz, RDV 2003, 270 versucht dies auf konkrete Schritte herunterzubrechen. 
330 Scheja, in Taeger/Gabel, BDSG 2010, § 4d BDSG Rn. 64. 
331 Noch weitergehende vorbeugende Kontrolle fordert Roßnagel, MMR 2005, 71 (75). 
332 Daher gehen viele Unternehmen in der Praxis dazu über, bei allen automatisierten 

Verfahren eine Vorabkontrolle durchzuführen, vgl. Petri, in: Simitis, BDSG 2014, § 4d Rn. 36. 
333 Petri, in: Simitis, BDSG 2014, § 4d Rn. 37. 
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abbedingbar, da sie auf Art. 20 DSRL beruht, die Ausnahmen nicht vorsieht 
und somit zwingendes Recht vorgibt. 

Obwohl es sich um eine verfahrensmäßige Sicherung handelt, ist die Vor-
abkontrolle mit dem im Strafprozess vorgesehenen Richtervorbehalt nicht 
vergleichbar. Ist der betriebliche Datenschutzbeauftragte der Ansicht, dass ein 
Verfahren rechtswidrig ist, oder hat er ansonsten Zweifel, trifft ihn lediglich 
eine Pflicht, sich gem. § 4d Abs. 6 Satz 3 BDSG an die Aufsichtsbehörde zu 
wenden. Er selbst kann die Datenverarbeitung nicht verhindern. Auch ist die 
Vorabkontrolle keine Prüfung im Einzelfall. Sie kann sich bei der IT-Forensik 
nur auf grundsätzliche Fragen erstrecken, zu sehr unterscheidet sich die Vor-
gehensweise von Fall zu Fall. Dennoch kann die Vorabkontrolle in vielen 
Bereichen eine sinnvolle Vorsorge gegen Rechtsverstöße sein. Der Daten-
schutzbeauftragte kann beispielsweise die eingesetzte Forensikhard- und 
-software prüfen und sicherstellen, dass sie die technischen Vorkehrungen 
besitzt, die notwendig sind, um eine datenschutzrechtskonforme Untersu-
chung durchzuführen. Dies können etwa geeignete Filterfunktionen zur Ver-
dichtung der Datenbasis sein. Auch personell-organisatorische Abläufe sind 
der Vorabkontrolle zugänglich. So können Ablaufpläne festgelegt werden, die 
die Anzahl beteiligter Ermittler und die übliche Vorgehensweise reglementie-
ren. Der Datenschutzbeauftragte kann prüfen, ob festgelegt wurde, dass nur 
eine begrenzte Anzahl von Personen auf den gesamten gesicherten Datenbe-
stand zugreifen darf und die Datenbasis auch zu einem möglichst frühen Zeit-
punkt verdichtet werden muss. Bei Datenabgleichen kann auch etwa auf das 
jeweilige Unternehmen konkretisiert festgelegt werden, welche Quellen in 
den Abgleich einbezogen werden, wie Pseudonymisierungsverfahren gestaltet 
werden und wie mit Trefferfällen umgegangen wird. 

6. Betriebliche Mitbestimmung 

Auch Mitbestimmungsrechte der Arbeitnehmervertretung können prinzipiell 
zum Schutz der Betroffenenrechte beitragen. § 75 Abs. 2 BetrVG und § 87 
Abs. 1 Nr. 6 BetrVG begründen allerdings lediglich ein abstraktes Mitbestim-
mungsrecht in Bezug auf den Umgang mit Daten, der Persönlichkeitsrechte 
der Arbeitnehmer beeinträchtigen kann. Ein Beteiligungsrecht an einzelnen 
internen Ermittlungen räumen die Vorschriften nicht ein.334 In dieser Hinsicht 
ist die betriebliche Mitbestimmung mit der Vorabkontrolle vergleichbar. Auch 
Mitbestimmungsrechte können daher kein funktionales Äquivalent zur Prü-
fung eines Datenzugriffs im Einzelfall sein, das mit dem Richtervorbehalt im 
Strafprozess vergleichbar wäre. 

Anders als der betriebliche Datenschutzbeauftragte, der im Wesentlichen 
die Rechtmäßigkeit des Umgangs mit Daten prüft, hat der Betriebsrat einen 

                                                           
334 Siehe oben G.V. 
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materiellen Einfluss auf die Durchführung von internen Ermittlungen mit IT-
Forensik. Mitbestimmungsrechte werden durch den Abschluss von Betriebs-
vereinbarungen ausgeübt. Da Betriebsvereinbarungen als „andere Rechtsvor-
schriften“ im Sinne des § 4 Abs. 1 Satz 1 BDSG gelten und daher den Umgang 
mit Daten rechtfertigen können, besteht durch die Mitbestimmungsrechte ein 
Anspruch der Arbeitnehmervertretung, an der Gestaltung des Einsatzes von 
IT-Forensik im Betrieb mitzuwirken. Durch den Abschluss von Betriebsver-
einbarungen können sie Regelungen für die IT-Forensik treffen, die weitaus 
spezifischer sind, als die gesetzlichen Vorgaben des Bundesdatenschutzgeset-
zes und die rechtlichen Anforderungen umfassender umsetzen.335 Außerdem 
senken objektive Kriterien für die Einleitung einer Maßnahme ihre Eingriffs-
intensität.336 

7. Transparenzgebot 

Das Recht des Einzelnen, zu wissen, wer mit welchen seiner personenbezoge-
nen Daten zu welchen Zwecken auf welche Art und Weise umgeht, kann im 
Konflikt mit dem Interesse des Arbeitgebers stehen, möglichst ungestört er-
mitteln zu können. Es kann den Erfolg einer Ermittlung vereiteln, wenn die 
Betroffenen zu früh davon erfahren. Sie können Daten verändern oder lö-
schen, bevor sie durch die Ermittler gesichert werden, um einen Verdacht zu 
entkräften oder abzulenken. Die Grundentscheidung des Rechts auf informa-
tionelle Selbstbestimmung, nach der Datenumgang grundsätzlich unter 
Kenntnis der Betroffenen stattfindet, ist ebenfalls zu respektieren. Auch die 
Datenschutzrichtlinie ist vom Transparenzgedanken durchzogen.337 Den Be-
troffen wird bei heimlicher Vorgehensweise zudem die Möglichkeit genom-
men, Rechtsschutz gegen den Umgang mit ihren personenbezogenen Daten in 
Anspruch zu nehmen, bevor der Eingriff erfolgt ist oder während er andauert. 
In vielen Fällen ist deshalb notwendig, den Konflikt zwischen Ermittlungsin-
teresse und Persönlichkeitsschutz der Betroffenen aufzulösen, sofern nicht 
möglich ist, ihn von vornherein durch Verfahrensgestaltung zu vermeiden. 
Die Umsetzung des Transparenzgebotes kann bei internen Ermittlungen 
durch mehrere kombinierbare Mittel gewährleistet werden: Ermittlungen sind 
nicht oder nur ausnahmsweise heimlich durchzuführen. Damit verbunden ist, 
die Betroffenen über den Umgang mit ihren personenbezogenen Daten zu 
benachrichtigen. Der Arbeitgeber kann auch zur Dokumentation verpflichtet 
werden. Schließlich können die Betroffenen ein diesbezügliches Auskunfts-
recht erhalten. 
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a) Heimliche Ermittlungen und Benachrichtigungspflicht 

Der in § 4 Abs. 2 BDSG enthaltene Grundsatz besagt, dass die Betroffenen an 
der Datenerhebung zu beteiligen sind. Darüber hinaus enthält das Bundesda-
tenschutzgesetz bislang keine ausdrücklichen Vorgaben über den heimlichen 
Umgang mit Beschäftigtendaten, der sich an die Erhebung anschließt. Auch 
der Regierungsentwurf zum Beschäftigtendatenschutz legt darüber hinaus in 
§ 32e Abs. 1 BDSG-E lediglich fest, dass Erhebungen grundsätzlich unter 
Kenntnis der Betroffenen zu erfolgen haben, formuliert aber sodann, in wel-
chen Fällen Ausnahmen von diesem Grundsatz gerechtfertigt sind. Liegen 
Daten bereits vor, ist eine Zweckänderung und anschließende Nutzung oder 
Verarbeitung ohne Kenntnis der Betroffenen sowohl nach bestehender 
Rechtslage, als auch nach dem Neuentwurf zulässig. Werden die IT-Systeme 
der Beschäftigten ausgewertet, handelt es sich dabei in der Regel um eine 
Erhebung, die grundsätzlich also nur unter Kenntnis der Betroffenen zulässig 
ist. Werden hingegen Daten in die Ermittlung einbezogen, die in IT-Systemen 
des Arbeitgebers zu anderen Zwecken bereits verfügbar sind, handelt es sich 
lediglich um eine Zweckänderung.338 Aus diesem Grund können Datenabglei-
che in der Regel heimlich erfolgen. 

Aus dem Transparenzgebot abzuleiten, dass nicht nur jede Erhebung, son-
dern darüber hinaus auch jede einzelne Nutzung oder Verarbeitung von Be-
schäftigtendaten unter der individuellen Kenntnis aller Betroffenen stattzu-
finden hat, wäre hingegen schlichtweg impraktikabel. Eine Pflicht, den Be-
schäftigten jede Einzelmaßnahme mitzuteilen, bei der ihre Daten genutzt oder 
verarbeitet werden, wäre für den Arbeitgeber praktisch nicht zu erfüllen. Eine 
Grenze, ab welchem Umfang von Datenverarbeitung eine solche Mitteilung 
zu erfolgen hätte, wäre kaum zu ziehen. Allein die Möglichkeit, eine Gesamt-
maßnahme in viele einzelne „Datenverarbeitungen“ zu fragmentieren, könnte 
zu einer beliebig geringen Schwelle führen. Eine Benachrichtigungspflicht 
besteht gem. § 33 Abs. 1 Satz 1 BDSG daher nur, wenn Daten „erstmals ge-
speichert“ werden. Ohnehin scheint auf den ersten Blick fraglich, warum 
Betroffene überhaupt davon in Kenntnis gesetzt werden müssen, dass ihre 
Daten nach der Erhebung auch noch verarbeitet oder genutzt werden. Denn 
sie dürfen damit rechnen, dass Daten nur deshalb erhoben werden, um auch 
anschließend weiter genutzt oder verarbeitet zu werden. 

Allerdings wissen die Betroffenen nicht ohne weiteres, zu welchen Zwe-
cken diese Verarbeitung erfolgt. Da zweckentfremdeter Umgang mit Daten 
die informationelle Selbstbestimmung gefährden kann, ist der Zweckbin-
dungsgrundsatz eines der zentralen Prinzipien des Grundrechts.339 Jede 
Zweckänderung ist ein neuer rechtfertigungsbedürftiger Eingriff. Denn bezo-

                                                           
338 Siehe oben G.IV.2. 
339 Siehe schon BVerfGE 65, 1 (45). 



360 G. IT-Forensik bei betriebsinternen Ermittlungen  

gen auf die Transparenz besteht aus Sicht der Betroffenen kein Unterschied, 
ob Daten heimlich neu erhoben werden oder bereits vorhandene Daten heim-
lich zweckentfremdet werden. Auch die Heimlichkeit des erneuten Eingriffs 
durch die Zweckänderung muss daher gerechtfertigt werden. Dies wird für 
interne Ermittlungen nur in denselben Ausnahmefällen gelingen, in denen 
auch eine heimliche Erhebung gerechtfertigt werden kann. 

Eine solche Ausnahme ist in beiden Fällen nur dann denkbar, wenn die 
Kenntnis der Betroffenen den Ermittlungserfolg gefährden würde. Auch dann 
ist aber streng zu prüfen, ob die Heimlichkeit der gesamten Ermittlung tat-
sächlich erforderlich ist. In vielen Fällen genügt es, mit Kenntnis des Betroffe-
nen auf ein IT-System zuzugreifen, aber seinen weiteren Zugriff zu unterbin-
den.340 Der Grund für die heimliche Vorgehenswese fällt auch weg, wenn der 
Erfolg nicht mehr gefährdet ist. Festhalten lässt sich deshalb, dass Benachrich-
tigungspflichten grundsätzlich immer dann greifen müssen, wenn eine heim-
liche Vorgehensweise nicht (mehr) gerechtfertigt ist und die Betroffenen auch 
nicht auf andere Weise von dem Umgang mit ihren personenbezogenen Daten 
erfahren. § 32e Abs. 5 Satz 5 BDSG-E setzt dies für heimliche Erhebungen 
künftig um. § 32d Abs. 3 Satz 4 BDSG-E enthält eine entsprechende Regelung 
für Datenabgleiche. Eine allgemeine Regelung für alle Zweckänderungen fehlt 
in § 32d BDSG-E jedoch. 

b) Auskunftsrecht 

In Fällen, in denen Benachrichtigungspflichten nicht in Frage kommen, ge-
währleistet das Auskunftsrecht die Transparenz des Datenumgangs. § 34 
Abs. 1 BDSG gewährt unter anderem den Anspruch, Auskunft über die Daten 
zu erhalten, die zu ihrer Person gespeichert sind und den jeweiligen Zweck 
der Speicherung zu erfahren. Im Recht auf Auskunfterteilung wird das fun-
damentale Datenschutzrecht gesehen.341 Dem ist hinzuzufügen, dass ein Aus-
kunftsrecht seine Funktion vielfach nur in Kombination mit Benachrichti-
gungspflichten erfüllen kann, denn seine Ausübung setzt voraus, dass die 
Betroffenen Kenntnis davon haben, dass eine Stelle Daten über sie gespeichert 
hat. Die Folge ist, dass die grundrechtsschonende Funktion des Auskunfts-
rechts in zwei Fällen Lücken aufweist. Erstens kann es nicht ausgeübt werden, 
wenn die Stelle Daten heimlich erhebt oder Daten heimlich an sie übermittelt 
werden. Zweitens schafft es bei heimlichen Zweckänderungen nur zufällig 
Transparenz. Ohne zugehörige Benachrichtigungspflicht führt das Auskunfts-
recht dazu, dass Betroffene nur rein zufällig bei der Ausübung davon erfah-
ren, dass Daten auch zu weiteren Zwecken genutzt werden. Bei internen Er-
mittlungen kann das Auskunftsrecht daher nur dann dem Schutz der Betrof-

                                                           
340 Zu Beispielen s. oben G.IV.3.e). 
341 Dix, in: Simitis, BDSG 2014, § 34 Rn. 1. 



 VIII. Umsetzung der rechtlichen Anforderungen 361 

fenen dienen, wenn sie mit Kenntnis der Betroffenen erfolgen. Gerade bei 
längerer Verfahrensdauer ermöglicht das Auskunftsrecht ihnen, sich über den 
Stand der Ermittlungen zu informieren. Da das Auskunftsrecht gem. § 6 
Abs. 1 BDSG zu den unabdingbaren Rechten gehört, hat der Arbeitgeber je-
dem von einer internen Ermittlung Betroffenen Auskunft zu erteilen, unab-
hängig von der Rechtsgrundlage für die Ermittlung selbst. 

Im Beschäftigungsverhältnis besteht zwischen § 34 BDSG und § 83 Abs. 1 
BetrVG, dem Recht auf Einsicht in die Personalakte, eine Normenkonkurrenz. 
Die Vorschrift des Betriebsverfassungsgesetzes geht gegenüber der allgemei-
neren Regelung des Bundesdatenschutzgesetzes vor. § 34 BDSG wird aber 
nicht vollständig verdrängt. Das Betriebsverfassungsgesetz gilt gem. § 5 
Abs. 1 BetrVG nur für Arbeiter, Angestellte und Auszubildende. Der Anwen-
dungsbereich von § 34 BDSG ist weiter. Er gewährt allen Betroffenen ein 
Auskunftsrecht. Zudem betrifft § 83 Abs. 1 BetrVG nur Daten, die bereits 
Inhalt der Personalakte geworden sind. Der Arbeitgeber muss daher in der 
Regel Informationen über laufende Ermittlungen nicht nach dieser Vorschrift 
herausgeben, außer sie werden ausnahmsweise in die Personalakte aufge-
nommen. In der Praxis häufiger vorkommen wird, dass die Ermittlungsergeb-
nisse in Personalakten dokumentiert sind. Diese sind dem Arbeitnehmer auf-
grund von § 83 Abs. 1 BetrVG mitzuteilen, soweit sie ihn betreffen. 

Unabhängig von der Anspruchsnorm ist es bei Ermittlung mit IT-Forensik 
aus praktischen Gründen schwierig, die Auskunft zu erteilen. Gemäß § 34 
Abs. 1 Satz 1 BDSG erstreckt sich der Anspruch auf alle zu einer Person ge-
speicherten Daten. Dem Wortlaut der Vorschrift nach muss der Arbeitgeber 
dem Betroffenen daher sämtliche ihn betreffenden Daten zur Kenntnis brin-
gen, die Gegenstand der Ermittlung sind. Bei einer Post-Mortem-Sicherung 
oder einer Live-Sicherung würde dies bedeuten, dass der Arbeitgeber dem 
Arbeitnehmer ein vollständiges Abbild des jeweiligen Ermittlungsstands zur 
Verfügung zu stellen hätte. Bewahrt er aus beweisrechtlichen Gründen ein 
Abbild der Daten auf, um die Analyse später wiederholen zu können, ist po-
tenziell die gesamte Datenbasis von dem Auskunftsrecht umfasst. 

Dies kann nicht Sinn und Zweck der Norm sein. Problematisch ist vor al-
lem auch, dass sich personenbezogene Daten des Betroffenen technisch nicht 
immer eindeutig und treffsicher von Daten anderer Personen trennen lassen. 
Der Auskunftsanspruch selbst ist aber keine Rechtfertigungsnorm für den 
Umgang mit Daten von weiteren Personen, wie sich auch aus § 34 Abs. 7 
i. V. m. § 33 Abs. 2 Satz 1 Nr. 3 BDSG ergibt. Der Arbeitgeber darf deshalb nur 
Daten über den Betroffenen selbst, nicht aber auch über Dritte an den Betrof-
fenen übermitteln. Der Anspruch kann sich deshalb nur auf Daten erstrecken, 
die eindeutig dem Anspruchsteller zugeordnet werden können. Bei internen 
Ermittlungen mit IT-Forensik kann dies lediglich bedeuten, dass abhängig 
vom konkreten Stand der Ermittlungen diejenigen Daten bekanntgegeben 
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werden müssen, die sich ausschließlich und eindeutig auf den Anspruchsteller 
beziehen. 

c) Dokumentation 

Zwischen den von einer internen Ermittlung betroffenen Personen und den 
Ermittlern besteht trotz Benachrichtigungspflichten und Auskunftsrechten 
ein erhebliches Wissensgefälle. Auch wenn den Beschäftigten bekannt ist, 
welche Daten zu welchen Zwecken in die Ermittlung einbezogen werden, 
können sie nicht immer nachvollziehen, auf welche Weise und in welchem 
Umfang mit ihren Daten umgegangen wurde. Dies beeinflusst aber die Trag-
weite der Beeinträchtigung ihrer Rechte. Allein durch die Kenntnis der Daten, 
die über sie vorliegen, können sie somit nicht überprüfen, ob die Vorausset-
zungen zur Einleitung der Maßnahme vorgelegen haben. Insbesondere im 
Anwendungsbereich des IT-Grundrechts kann der Betroffene selbst nicht 
nachvollziehen, inwieweit die Integrität und die Vertraulichkeit seines IT-
Systems verletzt wurden. Will er Rechtsschutz in Anspruch nehmen, benach-
teiligt das Wissensgefälle daher sein Beweisinteresse. Bereits die Entschei-
dung darüber, ob Rechtsschutz erforderlich ist, kann er nicht ohne Informati-
onen des Arbeitgebers treffen. Da sie an der Ermittlung nicht beteiligt sind, 
können die Betroffenen die Schritte der Ermittler nur dann nachvollziehen, 
wenn sie angemessen dokumentiert werden. Zudem senken objektiv über-
prüfbare Voraussetzungen für die Einleitung einer Maßnahme deren Ein-
griffstiefe.342 Aus entsprechenden Gründen sind im Bereich von staatlichen 
Ermittlungsmaßnahmen Dokumentationspflichten anerkannt und teilweise 
auch ausdrücklich normiert.343 Wird dem Arbeitgeber im Rahmen der Comp-
liance die Pflicht übertragen, die Einhaltung von Regeln und Gesetzen durch 
seine Beschäftigten zu gewährleisten, muss es ihm zugutekommen, wenn er 
die Erfüllung seiner Pflichten auf nachvollziehbare Weise dokumentiert. 

Im Datenschutzrecht sind Dokumentationspflichten bei internen Ermitt-
lungen bislang nur lückenhaft verankert. § 32 Abs. 1 Satz 2 BDSG gibt dem 
Arbeitgeber auf, die tatsächlichen Anhaltspunkte zu dokumentieren, die zur 
Einleitung der internen Ermittlung geführt haben. Die Dokumentationspflicht 
bezieht sich somit lediglich auf die Eingriffsschwelle. Der Arbeitgeber muss 
demnach belegen können, dass Tatsachen vorgelegen haben, die ihm die Ein-
leitung der internen Ermittlung erlaubt haben. Kann er dies nicht, war die 
Ermittlung rechtswidrig. Der Gesetzentwurf zur Neuregelung des Beschäftig-
tendatenschutzes weicht die ohnehin schwache Dokumentationspflicht weiter 
auf. Im Einsatzbereich der IT-Forensik besteht sie lediglich in zwei Fällen: Bei 
Datenabgleichen hat der Arbeitgeber gem. § 32d Abs. 3 Satz 3 BDSG-E die 

                                                           
342 Vgl. BAG, NZA 2008, 1187 (1191). 
343 BVerfGE 103, 142 (160); s. dazu oben F.V.6. 
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näheren Umstände zu dokumentieren, die ihn zum Abgleich veranlasst haben. 
Durch die unbestimmte Formulierung handelt es sich um eine leicht zu erfül-
lende Voraussetzung. Außerdem gilt nur gem. § 32e Abs. 5 Satz 2 BDSG-E bei 
heimlichen Erhebungen eine weitere Dokumentationspflicht. Gerade bei 
heimlichen Zweckänderungen, von denen der Beschäftigte im Regelfall nichts 
erfährt, fehlt die Pflicht, die Gründe der Zweckänderung zu dokumentieren. 

Eine Pflicht, auch die Durchführung der Maßnahme selbst zu dokumentie-
ren, enthält weder das geltende Recht noch der Neuentwurf. Es wäre konse-
quent, sich bei Dokumentationspflichten an den Vorgaben für staatliche Er-
mittlungsbehörden zu orientieren und zu bestimmen, dass eine Dokumentati-
on über sämtliche Schritte einer Untersuchung mit IT-Forensik anzulegen und 
vorzuhalten ist. Als Anreiz für eine umfassende Dokumentation wirkt letzt-
lich auch das Beweisinteresse des Arbeitgebers. Kann er die Schritte einer 
internen Ermittlung später nicht nachweisen, kann dies im Rahmen der Be-
weiswürdigung zu Zweifeln führen, die den Beweiserfolg vereiteln.344 

8. Eingriffsschwellen 

Die Rechtsprechung zu internen Ermittlungsmaßnahmen hat unmissverständ-
lich vorgegeben, dass Eingriffsschwellen als Mechanismen zum Schutz der 
Persönlichkeitsrechte der Beschäftigten unerlässlich sind. Dazu gehören ob-
jektiv überprüfbare Voraussetzungen für die Einleitung einer Maßnahme.345 
Bei derzeitiger Rechtslage gilt lediglich für die Aufklärung von Straftaten eine 
Einschreitschwelle, und zwar das Erfordernis eines konkreten, durch Tatsa-
chen begründeten Verdachts. Umso unverständlicher ist der Meinungsstreit 
darüber, ob das in § 32 Abs. 1 Satz 2 BDSG enthaltene Anlasserfordernis nicht 
umgangen werden darf, wenn es um die Aufklärung geringfügiger Verstöße 
geht.346 Das Gegenteil ist der Fall.347 Auch der Umweg über andere vermeint-
liche Rechtfertigungsnormen ist unzulässig. Eine Jahresabschlussprüfung 
aufgrund von § 316 HGB etwa genügt nicht als Anlass für eine interne Ermitt-
lung.348 Der Rechtsschutz der Beschäftigten durch das Bundesdatenschutzge-
setz de lege lata ist deshalb lückenhaft. 

Auch der Gesetzentwurf der Bundesregierung verspricht nur eine teilweise 
Besserung. § 32e Abs. 2 Nr. 1 BDSG-E koppelt den Anlass zwar ebenfalls an 
materiell qualifizierte Eingriffsvoraussetzungen. Tatsachen müssen den Ver-
dacht begründen, dass der Beschäftigte im Beschäftigungsverhältnis eine 

                                                           
344 Siehe oben E.VII.3 und E.IX.2. 
345 Vgl. BAG, NZA 2008, 1187 (1191). 
346 Siehe oben G.IV.3.b). 
347 Heinson et al., DuD 2009, 75 (78 f.); vgl. Heinson/Schmidt, B., CR 2010, 540 (544 f.); a. A. 

Grentzenberg/Schreibauer/Schuppert, K&R 2009, 535 (538 f.). 
348 Vgl. BVerfGE 115, 320 (361); anders offenbar Salvenmoser/Hauschka, NJW 2010, 331 

(332). 
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Straftat oder eine andere schwerwiegende Pflichtverletzung begangen hat. 
Dies gilt allerdings nur für heimliche Datenerhebungen. In den für Zweckän-
derungen anwendbaren Generalklauseln, § 32d Abs. 1 und Abs. 2 BDSG-E, 
sind keine Eingriffsschwellen vorgesehen. Die Vorschriften begnügen sich in 
dem stets anzutreffenden Verweis auf den Verhältnismäßigkeitsgrundsatz. 
Die im Tatbestand angeordnete Verhältnismäßigkeitsprüfung bezieht sich 
aber nur auf Art und Ausmaß des Umgangs mit Daten. Nicht etwa umfasst ist, 
ob die Maßnahme überhaupt eingeleitet werden darf. Problematisch ist vor 
allem auch die Änderung des Zwecks bereits vorhandener Daten zur Durch-
führung eines Datenabgleichs. Gemäß § 32d Abs. 3 BDSG-E besteht keinerlei 
Eingriffsschwelle. Die Voraussetzung, dass nur Straftaten und andere schwer-
wiegende Pflichtverletzungen aufgedeckt werden dürfen, ist keine Eingriffs-
schwelle sondern begrenzt die Maßnahme hinsichtlich ihrer Art und ihres 
Umfangs.349 

Dies steht im starken Widerspruch zu den Leitlinien der Rechtsprechung, 
und zwar sowohl zu Entscheidungen des Bundesarbeitsgerichts zu Ermittlun-
gen im Arbeitsverhältnis, als auch zu Entscheidungen des Bundesverfassungs-
gerichts zu staatlichen Ermittlungsmaßnahmen. Grundrechtliche Schutzvor-
kehrungen in Form von Eingriffsschwellen werden im Gesetz nicht konse-
quent umgesetzt. Sie sollten auch für Maßnahmen unter Kenntnis der Betrof-
fenen vorgesehen werden, zumindest aber für heimliche Zweckänderungen. 
Sind sie im Gesetz enthalten, kann dies auf die von den Beschäftigten befürch-
teten oder tatsächlich drohenden Nachteile zurückwirken. Je konkreter den 
Beschäftigten bekannt ist, in welchen Fällen interne Ermittlungen erlaubt 
werden, desto weniger fühlen sie sich in ihrem Verhalten beobachtet und 
dementsprechend geringer fällt die Verhaltensbeeinflussung aus. Für Betriebe 
empfiehlt sich daher, anhand der Rechtmäßigkeitskriterien und entsprechend 
der eigenen Bedürfnisse Einschreitschwellen zu konkretisieren und in einer 
Betriebsvereinbarung abzubilden. Auf diese Weise wird für beide Seiten mehr 
Rechtssicherheit geschaffen. 

Die Voraussetzung, nach der tatsächliche Anhaltspunkte einer Rechtsgut-
verletzung für die Einleitung einer internen Ermittlung notwendig sind,350 
kann dabei als Grundlage dienen. Wie konkret die Anhaltspunkte sein müs-
sen, hängt vom Einzelfall ab und lässt sich in abstrakt-generellen Regelungen 
kaum festlegen.351 Allenfalls kann mit Regelbeispielen versucht werden, zu 
umschreiben, in welchen Fällen welche Maßnahme gerechtfertigt werden 
kann.352 

                                                           
349 Siehe sogleich bei G.VIII.9. 
350 BVerfGE 120, 378 (402) m. w. N.; vgl. BAG, NZA 2003, 1193 (1195). 
351 Vgl. oben G.IV.3.c). 
352 BVerfGE 115, 320 (360 f.), vgl. zu Art. 10 GG BVerfGE 100, 313 (392); s. auch Gesetzes-

begründung zu § 32 Abs. 1 Satz 2 BDSG in BT-Drs. 16/13657, 21. 
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9. Besonderheiten bei Datenabgleichen 

Mit der Neuregelung zum Beschäftigtendatenschutz sollen Datenabgleiche 
erstmals ausdrücklich geregelt werden. Die Maßnahmen, die zu dem „Daten-
skandal“ bei der Deutschen Bahn AG geführt hatten, wurden noch auf Grund-
lage des damaligen § 28 BDSG durchgeführt, der Generalklausel für die Er-
laubnis von Datenumgang durch nicht-öffentliche Stellen. Aber auch nach 
Einführung von § 32 BDSG bleibt die Rechtslage unklar. § 32d Abs. 3 BDSG-E 
soll die verbleibenden Unsicherheiten beseitigen. Die Vorschrift erlaubt an-
lasslose Datenabgleiche und enthält auch sonst keine Eingriffsschwellen. Der 
Wortlaut der Vorschrift „darf […] durchführen“ legt nahe, dass Daten für 
Zwecke des Abgleichs sowohl neu erhoben werden dürfen (unter den Voraus-
setzungen des § 32c BDSG-E) als auch der Zweck von bereits vorhandenen 
Daten geändert werden kann. Woher die Daten stammen und ob die Erhe-
bung rechtmäßig war, ist für die Erlaubnis unerheblich. Einschränkungen 
enthält die Vorschrift lediglich in Bezug auf den erlaubten Zweck von Daten-
abgleichen und die Art und Weise, wie der Abgleich durchgeführt werden 
darf. Die Zwecke sind materiell qualifiziert auf die Aufdeckung von Straftaten 
und andere schwerwiegende Pflichtverletzungen durch Beschäftigte im Be-
schäftigungsverhältnis. Diese Voraussetzung darf nicht als Eingriffsschwelle 
missverstanden werden. Die Einleitung der Maßnahme hängt nicht davon ab, 
ob Anhaltspunkte für (bestimmte) schwerwiegende Pflichtverletzungen vor-
liegen, sondern begrenzt die Maßnahme hinsichtlich Art und Umfang auf die 
Aufdeckung derartiger Verstöße.353 

Schon bei bestehender Rechtslage wird für Datenabgleiche vorgeschlagen, 
Pseudonymisierung und Anonymisierung einzusetzen, um die hohe Streubrei-
te der Maßnahme auszugleichen.354 Der Entwurf zur Neuregelung des Be-
schäftigtendatenschutzes greift diese Vorschläge auf und setzt sie erstmals 
gesetzgeberisch um. Dem Einsatz von Pseudonymisierung und Anonymisie-
rung stehen vor allem hohe technische Hindernisse im Weg, die nur schwer 
zu überwinden sind. Beide Verfahren können unter Schwächen leiden, die 
sich auf die Umsetzbarkeit der rechtlichen Anforderungen auswirken. Ano-
nymisierung unterliegt, da sie Personenbezug entfernt, prinzipiell keinen 
datenschutzrechtlichen Bedenken. Ist sie erfolgreich, ist Datenschutzrecht 
nicht mehr anwendbar. Kann der Zweck eines Datenabgleichs mit anonymen 
Daten erreicht werden, beeinträchtigt Anonymisierung daher die Rechte der 
Betroffenen geringfügiger als Pseudonymisierung. Sie ist letzterer vorzuzie-
hen. 

                                                           
353 Dazu, sowie zu Pseudonymisierung und Anonymisierung s. auch oben G.IV.4.b). 
354 Brink/Schmidt, S., MMR 2010, 592 (594) Schmidt, B., RDV 2009, 193 (198 f.); Kock/

Franke, NZA 2009, 646 (648). 
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a) Anonymisierungstechnik 

Anonymisierung kann ihre Funktion, die Persönlichkeitsrechte der Betroffe-
nen zu schonen, nur dann erfüllen, wenn sie effektiv ist. Maßstab dafür ist § 3 
Abs. 6 BDSG. Der Personenbezug darf nicht oder nur mit einem unverhält-
nismäßig großen Aufwand an Zeit, Kosten und Arbeitskraft wieder herstell-
bar sein. Ansonsten bleiben die Daten personenbezogen. Kann die Stelle, die 
Daten anonymisiert, das Verfahren mit verhältnismäßigem Aufwand umkeh-
ren, handelt es sich weiterhin um personenbezogene Daten. Die Rechtmäßig-
keit des Datenabgleichs hängt somit unmittelbar mit der technischen Reali-
sierbarkeit von Anonymisierung zusammen. Bei internen Ermittlungen ist 
dies problematisch. Einfache Algorithmen, etwa solche, die in Datenbanken 
einzelne Felder löschen, reichen nicht aus. Das Verfahren muss den Perso-
nenbezug so entfernen, dass der Stelle, die mit ihr umgeht, eine Zuordnung 
nicht mehr möglich ist.355 So genügt es gerade nicht, in einem Datensatz le-
diglich den Namen einer natürlichen Person auszutauschen, und andere An-
gaben, mit denen eine Person identifiziert werden kann, unberücksichtigt zu 
lassen.356 Da der Arbeitgeber Zugriff auf die Quelldaten behält, kann er auch 
Datensätze, die für sich genommen keinen Personenbezug aufweisen, mit den 
noch personenbezogenen Quelldaten vergleichen und somit wieder zuordnen. 

Der einfachste Ansatz zur technischen Umsetzung von Anonymisierung 
besteht darin, alle Daten zu löschen, die dem Arbeitgeber die Zuordnung zu 
einer Person ermöglichen.357 Der Nachteil an dieser Methode ist, dass die zur 
Verfügung stehende Datenbasis verkleinert wird.358 Ein weiterer Ansatz be-
steht darin, die Eindeutigkeit der Zuordnung von Daten zu einer Person auf-
zuheben, indem Daten generalisiert werden. Namentliche Identifikation kann 
beispielsweise durch die Zugehörigkeit zu einer Unternehmensabteilung er-
setzt werden.359 Dies ist für einen Datenabgleich nur dann sinnvoll, wenn es 
später auf ein einzelnes Datum nicht ankommt und eine Rückzuordnung nicht 
mehr möglich ist. Eine dritte Methode ist die Aggregierung.360 Aus der Quell-
datenmenge wird dabei ein statistischer Durchschnitt gebildet und so ver-
sucht, eine Rückzuordnung unmöglich zu machen.361 Auf einem Konto kön-
nen etwa alle Buchungen über einen gewissen Zeitraum zu einem Saldo ver-
rechnet werden. Die Aggregierung leidet bezogen auf Datenabgleiche eben-

                                                           
355 Roßnagel/Scholz, MMR 2000, 721 (723 f.). 
356 Scholz, in: Simitis, BDSG 2014, § 3 Rn. 214; so aber offenbar Geschonneck/Meyer/

Scheben, BB 2011, 2677 (2678). 
357 Siehe dazu auch Heinson/Schmidt, B., CR 2010, 540 (543 f.). 
358 Geschonneck/Meyer/Scheben, BB 2011, 2677 (2678). 

359 Sweeney 2002; 574. 
360 Auch als Verdichtung bezeichnet, Geschonneck/Meyer/Scheben, BB 2011, 2677 (2678). 
361 Siehe Ohm 2009, 14 (Fn. 57) m. w. N.; Dammann, in: Simitis, BDSG 2014, § 3 Rn. 207; 

Weichert, RDV 2003, 116 (119). 
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falls darunter, dass ungenaue Werte erzeugt werden und Verfahren wie die 
Benford-Analyse, die numerische Werte benötigen, dann nicht mehr effektiv 
angewendet werden können.362 

Gegen sämtliche Anonymisierungstechniken sind Angriffe denkbar, die es 
ermöglichen, nachträglich den Personenbezug wieder herzustellen.363 Unter-
suchungen haben gezeigt, dass auch in einem vermeintlich anonymen Daten-
bestand bereits mit minimalen Kontextinformationen mit sehr hoher Wahr-
scheinlichkeit Personenbezug hergestellt werden kann. Es genügten bei-
spielsweise bei einer Online-Videothek mit fünfhunderttausend Nutzern sechs 
Nutzerbewertungen von Filmtiteln, um in ca. 84% der Fälle eindeutig zu be-
stimmen, welche Person die Bewertungen vorgenommen hat.364 Ähnliches 
gilt, wenn bekannt ist, dass eine bestimmte Postleitzahl, ein Geburtsdatum 
und das Geschlecht innerhalb der gesamten US-Bevölkerung zu derselben 
Person gehört.365 Auch hierdurch lässt sich eine einzelne Person mit gering-
stem Aufwand durch Kontextinformation bestimmen. Die Erklärung dafür ist, 
dass nur sehr wenige Personen genau dieselbe Kombination an Datensätzen 
aufweisen. Die jeweilige Kombination ist für eine (oder einige wenige) Perso-
nen eindeutig, die somit leicht identifiziert werden können. Auch bei einem 
sehr hohen Grad an Aggregierung oder Generalisierung kann eine Zuordnung 
wegen der Eindeutigkeit bei Kombinationen dazu führen, dass einzelne Anga-
ben trotz vermeintlicher Anonymisierung noch Personen zugeordnet werden 
können. 

Dies legt grundsätzliche Zweifel an der Wirksamkeit sämtlicher Anonymi-
sierungstechniken nahe. Personenbezogene Daten sind in der Regel somit 
technisch nicht immer sicher zu anonymisieren.366 Somit ist fraglich ob die 
Hürde des § 3 Abs. 6 BDSG, wonach der Aufwand zur Wiederherstellung des 
Personenbezugs unverhältnismäßig hoch sein muss, damit die Daten als ano-
nym gelten, sicher zu überschreiten ist. Dies hängt vor allem von den Gege-
benheiten des Einzelfalls, konkret von der Art der Quelldaten, den techni-
schen Möglichkeiten und vor allem dem Zusatzwissen des Arbeitgebers ab.367 
In Unternehmen oder anderen Organisationen ist typischerweise umfangrei-
ches Zusatzwissen vorhanden. Zum einen in Form des nicht anonymisierten 
Datenstamms, der beim Arbeitgeber verbleibt.368 Zum anderen kann der Ar-
beitgeber auch sonstige im Unternehmen vorhandene Quellen schnell mit den 
abgeglichenen Daten kombinieren. In vielen Fällen wird es damit gelingen, 
                                                           

362 Dazu s. Winter/Schneider/Yannikos 2011. 
363 BVerfGE 65, 1 (45); Dammann, in: Simitis, BDSG 2014, § 3 Rn. 26 ff. 
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366 Siehe Ohm 1009, 1. 
367 Roßnagel/Scholz, MMR 2000, 721 (728); Dammann, in: Simitis, BDSG 2014, § 3 

Rn. 30 ff. 
368 Weichert RDV 2003, 113 (119). 
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Personenbezug wieder herzustellen. Eine wirksame Anonymisierung kann 
daher nur in Ausnahmefällen garantiert werden. Hinzu kommt, dass durch 
Anonymisierung die Ergebnisqualität der Datenauswertung ganz wesentlich 
gemindert werden kann.369 Gleichwohl wirkt es grundrechtsschonend, den 
Personenbezug weitestgehend zu verringern. Insofern sind die beschriebenen 
Anonymisierungsverfahren zu berücksichtigen, soweit es um die Erforder-
lichkeit des Umgangs mit personenbezogenen Daten geht. Kann ein Datenab-
gleich seinen Zweck auch mit aggregierten oder generalisierten Daten errei-
chen, ist der Umgang mit den ursprünglichen Daten nicht erforderlich. 

b) Pseudonymisierungstechnik 

Die Anforderungen an das eingesetzte Pseudonymisierungsverfahren leiten 
sich aus der Definition in § 3 Abs. 6a BDSG ab. Die Zuordnungsmöglichkeit 
der Daten muss nach der Pseudonymisierung für die verantwortliche Stelle 
ausgeschlossen oder wesentlich erschwert sein. Dem Gesetz nach muss dies 
durch „Ersetzen des Namens und anderer Identifikationsmerkmale durch ein 
Kennzeichen“ erfolgen.370 Für diejenige Stelle, die den Datenabgleich durch-
führt, muss es sich daher nach der Pseudonymisierung um anonyme Daten 
handeln.371 Dies ist in der Praxis ähnlich schwierig umzusetzen, wie das kom-
plette Entfernen des Personenbezugs bei der Anonymisierung. Eine 
Pseudonymisierung und anschließender Abgleich durch den Arbeitgeber 
selbst kommt nicht in Frage.372 Solange der Arbeitgeber mit seinem Zusatz-
wissen auch die vermeintlich pseudonymisierten Datensätze seinen Beschäf-
tigten oder anderen Personen zuordnen kann, handelt es sich nicht um 
Pseudonymisierung im Sinne des § 3 Abs. 6a BDSG.373 In der Folge ist es dem 
Arbeitgeber auf diese Weise nicht möglich, den Tatbestand des § 32d Abs. 3 
BDSG-E zu erfüllen und lediglich pseudonymisierte Daten abzugleichen. Da 
dem Arbeitgeber die Inhalte der Datenquelle bekannt sind, müsste prinzipiell 
der gesamte Datenstamm verfremdet werden. Ansonsten könnte er mit einfa-
chen Mitteln einzelne Werte der (vermeintlich) pseudonymen Datensätze mit 
den Quelldaten vergleichen und einer Person zuordnen. Daher müsste er alle 
Merkmale, anhand derer er einen Beschäftigten identifizieren könnte, durch 
Kennzeichen ersetzen und zudem dafür sorgen, dass er selbst keinen Zugriff 
mehr auf die Kennzeichen hat. Dann aber wäre der Abgleich sinnlos. Führt 
der Arbeitgeber den Datenabgleich selbst durch, würde eine effektive 

                                                           
369 Piazza 2010, 139 f. 
370 Diese Kennzeichen (Pseudonyme) werden auch als Zuordnungsregel bezeichnet, vgl. 

Roßnagel/Scholz, MMR 2000, 721 (724). 
371 Scholz, in: Simitis, BDSG 2014, § 3 Rn. 217 f. 
372 Vgl. Scholz, in: Simitis, BDSG 2014, § 3 Rn. 220c. 
373 Das Problem erkennen auch Geschonneck/Meyer/Scheben, BB 2011, 2677 (2678). 
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Pseudonymisierung bedeuten, dass es keine Daten mehr gäbe, die sich für den 
Abgleich verwerten ließen. 

Auch eine alternative Konstruktion leidet unter denselben Mängeln. Nicht 
in Frage kommt, dass der Arbeitgeber alle Quelldaten mit Personenbezug an 
einen externen Dienstleister überträgt, der sie dann pseudonymisiert, an den 
Arbeitgeber zurücküberträgt und der Arbeitgeber anschließend den Datenab-
gleich durchführt. Dem Arbeitgeber ist hier ebenfalls durch sein Zusatzwissen 
leicht möglich, die pseudonymen Daten wieder den Beschäftigten zuzuord-
nen. Sämtliche Verfahren, in denen es dem Arbeitgeber möglich bleibt, auf die 
(dann vermeintlich) pseudonymisierten Daten zuzugreifen, erfüllen deshalb 
den Tatbestand des § 3 Abs. 6a BDSG nicht und kommen für Datenabgleiche 
nicht in Frage. 

Daher wird vorgeschlagen, die eigentlichen Abgleiche durch einen exter-
nen Dienstleister durchführen zu lassen. Der Arbeitgeber solle die Daten 
pseudonymisieren, an eine weitere Stelle (etwa einen Forensic Service) über-
mitteln, die dann für ihn den Abgleich vornehme. Da die Daten für diese Stel-
le anonym seien, sei der Tatbestand des § 3 Abs. 6a BDSG erfüllt und dem 
Abgleich stünde nichts im Wege.374 Um die Eingriffsintensität von Datenab-
gleichen mit Pseudonymisierung noch weiter zu senken werden auch Treu-
händerlösungen vorgeschlagen.375 Für den Abgleich von Beschäftigtendaten 
kommt in Betracht, dass der Arbeitgeber die Identifikationsmerkmale mit 
Pseudonymen ersetzt und die Pseudonyme an eine unabhängige, vertrauens-
würdige Instanz überträgt. Wegen seines weiterhin vorhandenen Zusatzwis-
sens darf der Arbeitgeber anschließend den Datenabgleich nicht selbst durch-
führen: Er muss eine weitere Stelle damit beauftragen. Für diese weitere Stelle 
sind die Daten vollständig anonym: Sie kennt weder die Zuordnungsregeln 
noch kann sie auf die Quelldaten zugreifen und Personen damit zuordnen. 
Der Treuhänder überprüft nach dem Abgleich der pseudonymisierten Daten 
durch den Dienstleister die Trefferfälle und stellt sicher, dass die gesetzlichen 
Voraussetzungen erfüllt sind. Er gibt anschließend die Trefferfälle samt Zu-
ordnungsregeln an den Arbeitgeber heraus. Als Treuhänder kommen der 
Betriebsrat oder der betriebliche Datenschutzbeauftragte in Frage – solange 
die Unabhängigkeit gewährleistet werden kann. Bleibt eine Zuordnung auf 
Weisung des Arbeitgebers möglich, handelt es sich nicht um Pseudonymi-
sierung. 

Sowohl Umsetzbarkeit als auch Sinnhaftigkeit derartiger Konstrukte sind 
angesichts der gravierenden technischen und rechtlichen Hindernisse zwei-
felhaft. So ist von vornherein fraglich, ob die Erstellung von Pseudonymen 
überhaupt einen Vorteil hat. Es ist prinzipiell auch denkbar, die Daten so zu 

                                                           
374 Geschonneck/Meyer/Scheben, BB 2011, 2677 (2678). 
375 Scholz, in: Simitis, BDSG 2014, § 3 Rn. 220b; Weichert, RDV 2003, 113 (119). Heinson, 
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anonymisieren, dass ein Dienstleister diese keinen Personen mehr zuordnen 
kann. Verfügt der Dienstleister über kein Zusatzwissen, dass eine Zuordnung 
ermöglicht, ist die Pseudonymisierung verzichtbar. Der Arbeitgeber kann die 
Datensätze, die für den Dienstleister anonym sind, leicht anhand der Quellda-
ten wieder seinen Mitarbeitern zuordnen. Möglicherweise wird der Gesetzge-
ber (unabsichtlich) eine derartige Möglichkeit in § 32d Abs. 3 Satz 2 BDSG-E 
schaffen, da der Tatbestand erlaubt, dass in Trefferfällen auch anonyme Daten 
wieder personalisiert werden dürfen. 

Bei einer Treuhänderlösung müsste bei der organisatorischen Umsetzung 
von Pseudonymisierung neben der Sicherstellung der Unabhängigkeit des 
Treuhänders zusätzlich auch verhindert werden, dass die noch pseudonymi-
sierten Trefferfälle an den Arbeitgeber gelangen, ohne dass der Treuhänder 
eingeschaltet wird. Der Arbeitgeber könnte sie ansonsten mit seinem Zusatz-
wissen aus den Quelldaten ohne weiteres wieder den Beschäftigten zuordnen. 
Dafür kommen nur Vertragsklauseln in Frage, die dieses dem auftragnehmen-
den Dienstleister verbieten. Es ist aber fraglich, ob eine solche Klausel ausrei-
chen kann, denn der Arbeitgeber wird von sich aus kaum ein Interesse haben, 
eine diesbezügliche Vertragsverletzung einzuklagen. Ein Schaden entsteht 
nicht ihm, sondern den Beschäftigten. Allerdings sind derartige Vertragsklau-
seln ein Mittel für die betriebliche Interessenvertretung, ihr Mitbestimmungs-
recht aus § 87 Abs. 1 Nr. 6 BetrVG auszuüben. Sie kann darauf bestehen, an 
der Gestaltung der einzelnen Vertragsbestimmungen mitzuwirken, deren 
Einhaltung zu überwachen und bei Verstößen beispielsweise eine Einigungs-
stelle gem. § 76 BetrVG bilden oder anrufen. 

Ferner bestehen fundamentale rechtliche Bedenken beim Einsatz von 
Pseudonymisierung als Mittel zum Schutz der Persönlichkeitsrechte der Be-
troffenen insgesamt. Denn mit dem Einsatz der Pseudonymisierung wird ein 
datenschutzfreundlicher Effekt nur gegenüber der Stelle erreicht, die den 
Abgleich durchführt.376 Der Arbeitgeber kann sich durch ein Pseudonymi-
sierungsverfahren seiner datenschutzrechtlichen Verantwortlichkeit nicht 
entziehen. Die Weitergabe von Daten an eine externe Stelle, die für diese 
anonym sind, hat allenfalls die Folge, dass es keiner zusätzlichen normativen 
Rechtfertigung bedarf oder die Vorgaben des § 11 BDSG nicht eingehalten 
werden müssen. Für den Gesamtvorgang bleibt der Arbeitgeber verantwort-
lich. Für die Rechtfertigung der Maßnahme bleiben sämtliche Eingriffskriteri-
en maßgeblich. Auf sie bezogen kann die Pseudonymisierung nur vereinzelt 
zur Senkung der Eingriffsintensität beitragen. Der Grund dafür ist, dass die 
Wiederherstellung des Personenbezugs in Trefferfällen (vgl. § 32d Abs. 3 
Satz 2 BDSG-E) nicht isoliert betrachtet werden kann, sondern der gesamte 
Vorgang des Datenabgleichs bewertet werden muss. Trotz Pseudonymisie-
rung verliert der Datenabgleich seinen Charakter als flächendeckende Maß-
                                                           

376 Vgl. Scholz, in: Simitis, BDSG 2014, § 3 Rn. 217. 
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nahme nicht. Sie senkt zwar die Eingriffstiefe während des Datenabgleichs 
bezogen auf das Kriterium der Anonymität der Betroffenen, da weniger betei-
ligte Ermittlungspersonen wissen, wer in den Abgleich einbezogen wird. 

Bezogen auf sämtliche anderen Kriterien bleibt die Eingriffstiefe jedoch 
gleich. Aus Sicht der Betroffenen besteht kaum ein Unterschied, ob die Daten 
pseudonym verarbeitet werden oder nicht. Für sie verändert sich bezogen auf 
die Eingriffskriterien nichts: Eingriffsschwellen und Streubreite (Zahl der 
Betroffenen) der Maßnahme bleiben unverändert. Auch die Intensität der 
Grundrechtsbeeinträchtigung ist nur marginal gesenkt. Da die Ermittlungser-
gebnisse mit Pseudonymisierung so gut wie ohne sind, dieselben persönlichen 
Informationen verarbeitet werden und die Heimlichkeit des Abgleichs nicht 
mit der Pseudonymisierung zusammenhängt, wirkt sie allein im Hinblick auf 
das Anonymitätskriterium grundrechtsschonend. Dies allein kann zusammen 
mit der Zweckbegrenzung auf die Aufdeckung von schwerwiegenden Pflicht-
verletzungen jedoch nicht genügen, um Maßnahmen mit einer so hohen 
Streubreite wie der von Datenabgleichen zu rechtfertigen. Eine staatliche 
Rasterfahndung unter derartig geringen Voraussetzungen hielte den verfas-
sungsrechtlichen Anforderungen nicht stand, die das Bundesverfassungsgericht 
aufgestellt hat.377 

Der Bundesrat fordert umfassende Nachbesserungen der Regelung im Neu-
entwurf zum Beschäftigtendatenschutz. Es sollen Einschreitschwellen ge-
schaffen werden. Abgleiche sollen nur entweder bei tatsächlichen Anhalts-
punkten für eine durch die Beschäftigten begangene Straftat oder zur Erfül-
lung von gesetzlichen Prüf- oder Kontrollpflichten zulässig sein. Damit ist 
Compliance gemeint. Zudem fordert der Bundesrat, dass im Wortlaut zusätz-
lich klargestellt wird, dass Abgleiche nach Art und Umfang im Hinblick auf 
den Zweck verhältnismäßig sein müssen.378 Der praktische Nutzen eines sol-
chen Hinweises für den Rechtsanwender ist begrenzt. Es fehlen weiterhin 
gesetzliche Kriterien zur Bestimmung des erlaubten Umfangs eines 
Datenabgleichs. Außerdem müssen weitere rechtliche Vorkehrungen zur 
Senkung der Eingriffsintensität vorgesehen werden. Es ist höchst zweifelhaft, 
dass ein dazu taugliches Pseudonymisierungsverfahren gefunden werden 
kann. 

10. Beweisverwertungsverbote 

Anders als im Strafprozess sind Verwertungsverbote bislang weder im Daten-
schutz- noch im Arbeitsrecht gesetzlich normiert. Das Gesetz selbst bietet 
Beschäftigten bei Ermittlungen, die ihr Arbeitgeber gegen sie durchführt, 
somit geringeren Schutz vor rechtswidrigen Maßnahmen, als es im Strafpro-
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zess bei behördlichen Ermittlungen der Fall ist. Die Tatsache, dass Arbeitgeber 
im Rahmen von Compliance-Maßnahmen auch staatliches Strafverfolgungsin-
teresse vermitteln, offenbart einen Wertungswiderspruch. Die Beschäftigten 
stehen jedoch nicht schutzlos. Sie können sich auf Verwertungsverbote beru-
fen, die sich unmittelbar aus der Verfassung ableiten. Verglichen mit den 
Grundsätzen, die im Strafrecht gelten, ist die Verwertung von Erkenntnissen, 
die der Arbeitgeber unter Verletzung eines Persönlichkeitsrechts der Beschäf-
tigten erlangt, sogar noch stärker eingeschränkt, da zusätzliche rechtfertigen-
de Umstände erforderlich sind. 

Verwertungsverbote, die sich unmittelbar aus der Verfassung ableiten, ha-
ben in ihrer Rechtsschutzwirkung gegenüber gesetzlich festgeschriebenen 
Regelungen mehrere Nachteile. Im Rahmen des Kündigungsschutzes verlan-
gen sie den Betroffenen ab, die umfangreiche Kasuistik zur Reichweite des 
allgemeinen Persönlichkeitsrechts im Arbeitsverhältnis zu kennen, um bewer-
ten zu können, ob es sich lohnt, gegen die Kündigung vorzugehen. Für sie 
besteht wenig Rechtssicherheit. Auch der gem. § 11 Abs. 1 ArbGG fehlende 
Anwaltszwang vor den Arbeitsgerichten kann gerade angesichts der unüber-
sichtlichen Rechtslage zu defizitärem Rechtsschutz führen. Es kommt in die-
sen Fällen auf das Gericht an, ob und inwieweit es seine richterliche Fürsor-
gepflicht aus § 139 ZPO ausschöpft, indem es den Betroffenen auf die Mög-
lichkeit hinweist, ein Verwertungsverbot geltend zu machen. Nicht gesetzlich 
normierte Verwertungsverbote führen so zu einer faktischen Beeinträchti-
gung des Rechtsschutzes. 

Auf den Arbeitgeber und dessen Ermittler wirkt es ambivalent, dass Ver-
wertungsverbote nicht einfachgesetzlich geregelt sind. Die aus der Verfassung 
abgeleiteten richterrechtlichen Verbote dürften vor allem juristischen Laien 
nur selten bekannt sein. Sie entfalten dann keinen Abschreckungseffekt. Weiß 
der Arbeitgeber hingegen, dass er bei Persönlichkeitsrechtsverletzungen da-
mit rechnen muss, seine Erkenntnisse nicht gerichtlich verwerten zu können, 
erschwert es seine Arbeit, wenn diese nicht gesetzlich normiert sind. Bei jeder 
Ermittlungsentscheidung müssen die Ermittler deshalb im Blick behalten, ob 
ihre Vorgehensweise ein Verwertungsverbot auslösen kann. Ist dies der Fall, 
dürfen sie auf diese Weise nicht weiter ermitteln, da ihre Arbeitsergebnisse 
sonst Gefahr liefen, anschließend nicht verwendet werden zu dürfen. Jede 
Unsicherheit hinsichtlich des Abwägungsergebnisses wirkt somit auf interne 
Ermittlungen mit IT-Forensik zurück. Verbleibende Unklarheiten und Zweifel 
werden in der Praxis dazu führen, dass sich die Ermittler über das erforderli-
che Maß hinaus zurückhalten. 

Aus diesen Gründen wird vielfach gefordert, die gerichtliche Verwertbar-
keit von Informationen zu verbieten, die durch Verstöße gegen die Vorschrif-
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ten zum Beschäftigtendatenschutz erlangt wurden.379 Obwohl Verwertungs-
verbote dem materiellen Datenschutzrecht fremd und sie für gewöhnlich Teil 
der Prozessordnungen sind, wäre es nicht systemwidrig, sie in das Daten-
schutzrecht aufzunehmen. Es ist konsequent, die Ermittlungsbefugnisse und 
die Folgen ihrer Überschreitung in demselben Gesetz zu regeln. So enthält 
auch die Strafprozessordnung neben den Ermächtigungsnormen für Ermitt-
lungsmaßnahmen auch Regelungen darüber, wann die gerichtliche Verwer-
tung der damit gewonnen Erkenntnisse ausgeschlossen ist. Eine Regelung im 
Bundesdatenschutzgesetz würde dazu beitragen, dem Arbeitgeber drohende 
Sanktionen beim Verstoß gegen Vorschriften des Datenschutzrechts zu ver-
deutlichen und damit seiner Durchsetzung dienen. Zu bedenken ist allerdings, 
dass im Falle eines Verwertungsverbots häufig bereits die Beweismittelbe-
schaffung gegen Datenschutzrecht verstoßen hat. Werden die als Beweismit-
tel vorgesehenen Daten dennoch länger gespeichert, ist der darin liegende 
Verstoß gegen § 35 Abs. 2 Satz 1 Nr. 1 BDSG ebenfalls sanktionsbewehrt. 

11. Zwischenergebnis 

Die rechtlichen Anforderungen an IT-Forensik entstammen auch bei internen 
Ermittlungen einer Vielzahl von Rechtsquellen, die unterschiedliche Rege-
lungsziele verfolgten. Entsprechend vielfältig ist die praktische Umsetzung 
der Anforderungen, insbesondere in Fällen, in denen sich rechtlich geschützte 
Interessen entgegenstehen und die rechtlichen Anforderungen in Konflikt 
stehen. Umso wichtiger ist es, ein kohärentes und in sich schlüssiges Rege-
lungsumfeld zu schaffen. Der Regierungsentwurf zum Beschäftigtendaten-
schutz verfolgt dieses Ziel, kann es in seiner gegenwärtigen Fassung aber nur 
teilweise erreichen. Die Regelungen sind nicht nur lückenhaft (etwa bei der 
Weiterverarbeitung von heimlich erhobenen Beschäftigtendaten), sondern 
behandeln einige umstrittene Aspekte des Datenschutzes im Beschäftigungs-
verhältnis, die auch für den Einsatz von IT-Forensik relevant sind, von vorn-
herein nicht. Angesichts des hochkomplexen rechtlichen Umfeldes für IT-
Forensik bei privatem Einsatz wäre dies geboten. Besonders juristisch nicht 
versierte Techniker können die Rechtslage momentan nur schwer einschät-
zen. 

Eine integrierte Lösung, die alle rechtlichen Anforderungen an die IT-
Forensik bei internen Ermittlungen leicht zu überschauen macht, kann es 
angesichts der über die Rechtsordnung verstreuten Regelungen nicht geben. 
Eine zentrale Bedeutung fällt daher institutionalisierter Kontrolle zu.380 Nur 
                                                           

379 Vgl. Entschließung der Datenschutzbeauftragten des Bundes und der Länder vom 
27.3.2009, https://www.datenschutz.rlp.de/de/ds.php?submenu=grem&typ=dsb&ber=077_
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380 Roßnagel, MMR 2005, 71 (75). 
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Spezialisten sind in der Lage, einen Überblick der einschlägigen Vorschriften 
und der Rechtsentwicklung hinsichtlich ihrer Auslegung und Anwendung zu 
beobachten. Institutionalisierte Kontrolle bedarf aber Durchsetzungsmecha-
nismen. Beispielsweise ist es dem betrieblichen Datenschutzbeauftragten im 
Rahmen der Vorabkontrolle bislang nicht möglich, ein Veto hinsichtlich eines 
geplanten Datenverarbeitungsverfahrens einzulegen. Insbesondere bei inter-
nen Ermittlungen könnte es dem Recht Geltung verschaffen, wenn die Zuläs-
sigkeit von seiner Zustimmung abhinge. Alternativ wäre denkbar, dass sein 
mangelndes Einverständnis eine Klärung der Aufsichtsbehörde erforderlich 
macht und bis zu deren Entscheidung eine aufschiebende Wirkung entfaltet. 



 

H. Strafbarkeitsrisiken 

Es ist möglich, dass Ermittler bei Untersuchungsmaßnahmen den objektiven 
und subjektiven Tatbestand materieller Strafnormen verwirklichen. Ein an-
schauliches Beispiel dafür ist eine Raumdurchsuchung, die zunächst den Tat-
bestand des § 123 Abs. 1 StGB (Hausfriedensbruch) erfüllt. Gleichwohl ist 
offensichtlich, dass sich die Ermittlungspersonen, die sie durchführen, nicht 
zwangsläufig strafbar machen – ihr Handeln ist in der Regel im strafrechtli-
chen Sinne gerechtfertigt.1 Auch die Tätigkeit der IT-Forensik kann den Tat-
bestand von Normen des materiellen Strafrechts erfüllen.2 Es sind vor allem 
die Vorschriften, die Computerkriminalität bekämpfen sollen, die ihrem 
Wortlaut nach genau das Tätigkeitsfeld der IT-Forensik beschreiben. Zweck 
des materiellen Strafrechts ist es aber nicht, legitime Ermittlungen zu verhin-
dern, insbesondere wenn sie gerade zur Aufdeckung von Straftaten dienen 
sollen. Gegenstand des folgenden Kapitels ist es daher, zu erörtern, ob und 
inwieweit das materielle Strafrecht dem staatlichen und privaten Interesse 
entgegensteht, Ermittlungen mit IT-Forensik durchzuführen. 

Dort, wo für Ermittlungspersonen ein eigenes Strafbarkeitsrisiko besteht, 
liegt eine Grenze, jenseits derer die Rechtswidrigkeit einer Ermittlungsmaß-
nahme sie persönlich haftbar machen kann. Auf diese Weise kann das Straf-
recht auch zu einem Korrektiv werden, das der Disziplinierung der Strafver-
folgungsorgane dient. Die gleiche Funktion kann es im Bereich von betriebs-
internen Ermittlungen erfüllen. Berichte in der Presse deuten an, dass bei 
Forensic Services und Unternehmen bislang nur eine geringe Sensibilität 
dafür besteht, dass ihr Handeln strafrechtliche Relevanz haben kann.3 Da 
Verstöße gegen Strafvorschriften auch dienst- oder arbeitsrechtliche Konse-
quenzen für die Ermittlungspersonen nach sich ziehen können, kann das 
Strafbarkeitsrisiko nicht wichtig genug genommen werden. 

Die Strafbarkeit von internen Ermittlungen betrifft auch die Frage, welche 
Maßnahmen noch durch den Arbeitgeber selbst durchgeführt werden dürfen 
und wann eine Ermittlung an die Strafverfolgungsbehörden weitergegeben 
werden muss. Dort, wo Ermittlungshandlungen durch private Stellen die 

                                                           
1 Siehe zu den Einzelheiten unten H.I. 
2 Schuster, in: Internal Investigations 2013, 311; das Problem erkennt auch Brockhaus, in: 

Internal Investigations 2013, 926, geht aber nicht auf die einschlägigen Straftatbestände ein. 
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(175). 
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Schwelle zur Strafbarkeit überschreiten, sind Ermittlungen schlichtweg aus-
geschlossen. Strafverfolgungsbehörden haben demgegenüber einen erweiter-
ten Handlungsspielraum. Sie können sich auf Rechtfertigungsnormen beru-
fen, die privaten Stellen nicht zur Verfügung stehen. 

I. Zur Rechtfertigung staatlicher Ermittlungspersonen 

Soweit die staatlichen Organe auf Grundlage von Ermächtigungsnormen 
handeln, sind die Personen, die sie ausführen, im strafrechtlichen Sinne ge-
rechtfertigt.4 Denn es wäre widersprüchlich, wenn Handlungen eine Strafbar-
keit auslösen könnten, die auf Basis und innerhalb der Grenzen einer Rechts-
grundlage erfolgen. Aus diesem Grund können Rechtfertigungsgründe im 
Sinne des Strafrechts der gesamten Rechtsordnung entnommen werden.5 
Sofern deshalb die Voraussetzungen einer strafprozessrechtlichen Ermächti-
gungsgrundlage erfüllt sind, können sich die ausführenden Personen nicht 
strafbar machen. 

Obwohl staatliche Ermittlungspersonen auf diese Weise prinzipiell davor 
geschützt sind, durch die Ausübung ihrer dienstlichen Tätigkeit einem straf-
rechtlichen Haftungsrisiko zu unterliegen, führt die strafrechtsdogmatische 
Konstruktion als Rechtfertigung im Tätigkeitsfeld der IT-Forensik zu prakti-
schen Problemen. Denn ein Straftatbestand ist in vielen Fällen zunächst ein-
mal erfüllt. Die Frage ist daher, ob eine Rechtfertigung nur dann in Frage 
kommt, wenn sämtliche Voraussetzungen der Ermächtigungsgrundlage auch 
tatsächlich vorliegen, oder ob auch Fehlvorstellungen der Ermittlungsperso-
nen sie von einem Schuldvorwurf befreien können. Angesichts der unbe-
stimmten Voraussetzungen vieler Ermächtigungsgrundlagen wäre das Straf-
barkeitsrisiko ansonsten immens. Denn bei einer Vielzahl der einschlägigen 
Normen muss gerade im Hinblick auf die IT-Forensik ein hochkomplexes 
Gerüst aus rechtlichen Anforderungen berücksichtigt werden. Insbesondere 
die Anforderungen des Verhältnismäßigkeitsgrundsatzes sind im Einzelfall 
nicht ohne Weiteres zu bestimmen, wie sich insbesondere anhand der 
§§ 102 ff. StPO zeigt.6 Bereits die Tatsache, dass die rechtlichen Anforderun-
gen der Ermächtigungsnormen regelmäßig erst durch höchstrichterliche 
Rechtsprechung geklärt werden können, offenbart, dass es vielfach besonde-
rer Rechtskunde bedarf, um die Voraussetzungen im Einzelfall zutreffend zu 
erkennen. Für die Rechtfertigung zu verlangen, dass die Eingriffsvorausset-
zungen im Einzelfall objektiv vorliegen müssen, würde Ermittlungspersonen 

                                                           
4 Fischer StGB 2014, Vor § 32 Rn. 6; vgl. auch § 113 Rn. 13; Rönnau, in: Leipziger 

Kommentar, StGB 2006, Vor § 32 Rn. 245. 
5 BGHSt 11, 244. 
6 Siehe oben F.II ff. 
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somit allein durch die Ausübung ihrer dienstlichen Tätigkeit einem hohen 
Strafbarkeitsrisiko aussetzen. 

Gleichwohl erlegt die Rechtsprechung grundsätzlich jeder einzelnen Per-
son, die im Namen des Staates handelt, bei der Anwendung der jeweiligen 
Ermächtigungsgrundlage eine Verhältnismäßigkeitsprüfung auf. Nicht nur die 
Anordnung, sondern auch der Vollzug jedes staatlichen Aktes muss von dem 
Grundsatz der Verhältnismäßigkeit beherrscht sein.7 So hat der Bundesge-
richtshof entschieden, dass eine Rechtsgrundlage, die den Schusswaffenge-
brauch erlaubt, nur dann eine Körperverletzung rechtfertigt, wenn der unmit-
telbare Zwang durch Abgabe eines Schusses zusätzlich zum Vorliegen der 
Tatbestandsvoraussetzungen der Ermächtigungsnorm auch verhältnismäßig 
war.8 

Im Widerspruch hierzu stünde eine Anwendung des „strafrechtlichen 
Rechtmäßigkeitsbegriffs“, der im Rahmen von § 113 StGB (Widerstand gegen 
Vollstreckungsbeamte) von Rechtsprechung und Literatur entwickelt worden 
ist. Danach soll die Handlung staatlicher Vollstreckungsbeamter bereits dann 
rechtmäßig im Sinne des Strafrechts sein, wenn der Hoheitsakt formell 
rechtmäßig erfolgte.9 Voraussetzungen dafür seien im Wesentlichen die Zu-
ständigkeit der ausführenden Personen, die Einhaltung wesentlicher Förm-
lichkeiten und eine „sorgsame Ermessensausübung“ sein, auch wenn dabei 
falsche Ergebnisse erzielt werden.10 

Ein solcher „strafrechtlicher Rechtmäßigkeitsbegriff“ ist abzulehnen. Ihm 
fehlt eine rechtliche Grundlage. Er verstößt insbesondere unter dem Gesichts-
punkt der Bindung aller staatlichen Organe an Recht und Gesetz gem. Art. 20 
Abs. 3 GG gegen die Verfassung. Dies zeigt sich bereits an seiner Herleitung. 
Der „strafrechtliche Rechtmäßigkeitsbegriff“ wurde spezifisch im Hinblick auf 
§ 113 StGB entwickelt, um auch den Widerstand gegen rechtswidrige staatli-
che Vollzugsakte unter Strafe stellen zu können. Auf diese Weise sollte ver-
hindert werden, dass die „Entschlusskraft“ des Vollzugsbeamten „in für die 
öffentlichen Belange unheilvoller Weise“ durch Widerstandshandlungen der 
Bürger „gelähmt“ werde.11 Bereits die Wortwahl wirkt befremdlich. Auch 
inhaltlich verkörpert eine solche Aussage ein obrigkeitliches Staatsverständ-
nis, das dem Grundgesetz nicht eigen ist.12 Eine derartige „Auslegung“ des 
Rechtmäßigkeitsmerkmals verbietet sich deshalb. Denn in einem Rechtsstaat 
                                                           

7 Vgl. BVerfGE 19, 342 (347 f.). 
8 Vgl. BGHSt 35, 379 (383, 387); 39, 168 (184 f.); so auch Fischer StGB 2014, Vor § 32 Rn. 6. 
9 Vgl. BGHSt 4, 161 (162 ff.); 21, 334 (363 ff.); 24, 125 (132); Fischer StGB 2014, § 113 

Rn. 11 ff. 
10 Vgl. Fischer StGB 2014, § 113 Rn. 16 ff; Rönnau, in: Leipziger Kommentar, StGB 2006, 

Vor § 32 Rn. 235. 
11 BGHSt 4, 161 (164); 21, 334 (365). 
12 So auch Niehaus/Achelpöhler, Anmerkung zu BVerfG, StV 2008, 71 (73 f.); Rönnau, in: 

Leipziger Kommentar, StGB 2006, Vor § 32 Rn. 237. 
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muss staatliches Verhalten an denselben Maßstäben gemessen werden, die 
auch für seine Bürger gelten.13 Staatliches Handeln kann nicht gleichzeitig 
rechtswidrig (im verwaltungsrechtlichen Sinne) und rechtmäßig (im straf-
rechtlichen Sinne) sein. Ungeachtet dessen erkennt das Bundesverfassungsge-
richt den „strafrechtlichen Rechtmäßigkeitsbegriff“ als verfassungsgemäß an. 
Das Gericht relativiert dessen Tragweite aber indem es feststellt, dass es sich 
um eine spezifische Auslegungsfrage des Tatbestands des § 113 StGB han-
delt.14 Nicht zuletzt deshalb scheidet aus, den Begriff allgemein zur Rechtfer-
tigung von Straftaten durch Ermittlungspersonen heranzuziehen. 

Dennoch ist es nicht zwingend strafbar, wenn eine Diensthandlung einen 
Straftatbestand erfüllt, dies aber nicht durch eine Ermächtigungsgrundlage 
gerechtfertigt ist. Eine unmittelbare Anwendung der Ermächtigungsnorm zur 
Rechtfertigung scheidet zwar wie gezeigt wurde aus. In derartigen Fällen 
kann die Straflosigkeit aber aus der Anwendung von § 16 oder § 17 StGB 
folgen.15 Stellen sich die Handelnden irrtümlich vor, es bestehe ein Rechtferti-
gungsgrund, so kann die Strafbarkeit entfallen. Es lassen sich zwei Fallgrup-
pen unterscheiden: Entweder, die Voraussetzung der rechtfertigenden Er-
mächtigungsgrundlage liegen nicht vor, oder die konkrete Ermittlungshand-
lung verlässt die Reichweite der gesetzlichen Ermächtigung. In beiden Fällen 
fehlt das objektive Rechtfertigungselement. 

Stellt sich eine Ermittlungsperson fälschlicherweise vor, dass die sachli-
chen Voraussetzungen einer Ermächtigungsgrundlage vorliegen, obwohl dies 
nicht der Fall ist, befindet sie sich in einem Irrtum über einen Erlaubnistatbe-
stand.16 Im Falle eines solchen Erlaubnistatbestandsirrtums entfällt nach zu-
treffender Ansicht des Bundesgerichtshofes die Strafbarkeit wegen vorsätzli-
cher Begehungsweise in entsprechender Anwendung des § 16 Abs. 1 Satz 1 
StGB.17 Gleichwohl kann den Handelnden gem. § 16 Abs. 2 Satz 2 StGB ein 
Fahrlässigkeitsvorwurf treffen, sofern der jeweilige Straftatbestand auch eine 
fahrlässige Begehungsweise unter Strafe stellt.18 Ein Beispiel ist, wenn im 
Verzug einer Durchsuchungsmaßnahme auf Grundlage von §§ 102 ff. StPO 
keine tatsächliche Gefahr läge, eine Ermittlungsperson sich darüber nicht im 
Klaren wäre, und deshalb die sofortige Durchsuchung eines IT-Systems an-
ordnen und durchführen würde. Dies kann etwa der Fall sein, wenn der Han-

                                                           
13 Niehaus/Achelpöhler, Anmerkung zu BVerfG, StV 2008, 71 (75). 
14 BVerfG, StV 2008, 71. 
15 So auch Niehaus/Achelpöhler, Anmerkung zu BVerfG, StV 2008, 71 (75). 
16 Siehe hierzu allgemein Fischer StGB 2014, § 16 Rn. 20 ff.; zu § 32 StGB s. Fischer StGB 

2014, § 32 Rn. 51 m. w. N; speziell zu Handlungen von Amtsträgern Rönnau, in: Leipziger 
Kommentar, StGB 2006, Vor § 32 Rn. 238. 

17 St. Rspr., vgl. nur BGHSt 3, 105 (106 f.); 194 (196); 31, 264 (286 f.); 45, 378 (384). 
18 BGHSt 45, 378 (384 m. w. N.); Fischer StGB 2014, § 16 Rn. 20 ff.; zu § 32 StGB s. Fischer 

StGB 2014, § 32 Rn. 51 f.; inwiefern dies in Betracht kommt, wird im Folgenden jeweils als 
Teil der Erörterung der einzelnen Straftatbestände erläutert. 
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delnde die sofortige Durchführung eines Cold Boot Attacks anordnet, obwohl 
bei verständiger Würdigung erkennbar gewesen wäre, dass der Hauptspei-
cherinhalt des IT-Systems nicht für die spätere Analyse benötigt worden wä-
re. 

Anders liegt der Fall, wenn eine Ermittlungsperson bei der Durchführung 
einer Untersuchung mit IT-Forensik davon ausgeht, ihre Vorgehensweise 
liege innerhalb des Bereichs der Ermächtigungsgrundlage, obwohl die Maß-
nahme tatsächlich das zulässige Maß überschreitet. In derartigen Fällen er-
fasst der Handelnde die Sachlage zwar zutreffend, lässt sich aber von Vorstel-
lungen leiten, die denen des Gesetzgebers widersprechen.19 So liegt es etwa, 
wenn die Durchsuchung eines IT-Systems den Rahmen einer ergangenen 
richterlichen Anordnung verlässt, etwa weil in eine Analysesoftware Suchbe-
griffe eingegeben werden, die in keinem Zusammenhang zum Tatverdacht 
stehen. Die Ermittlungsperson verkennt hierbei die rechtlichen Grenzen eines 
anerkannten Rechtfertigungsgrundes, nämlich die eingriffsbeschränkende 
Wirkung der Durchsuchungsanordnung gem. § 102 ff. StPO. Sie befindet sich 
deshalb in einem Erlaubnisirrtum oder indirekten Verbotsirrtum, der entspre-
chend dem direkten Verbotsirrtum gem. § 17 StGB zu behandeln ist.20 Obwohl 
die Fehlvorstellung über die Grenzen der Ermächtigungsgrundlage im Bereich 
der Rechtfertigung liegt, ist die Rechtsfolge gem. § 17 Satz 1 StGB das Entfal-
len der Schuld, wenn der Irrtum nicht vermeidbar war. War er vermeidbar, so 
kann gem. § 17 Satz 2 StGB die Strafe in Anwendung von § 49 Abs. 1 StGB 
gemildert werden. 

Die Anwendbarkeit von § 17 StGB führt somit zu zwei unterschiedlichen 
Rechtsfolgen, je nachdem, ob der Irrtum vermeidbar war oder nicht. Der 
Schuldvorwurf entfällt gem. § 17 Satz 1 StGB nur dann vollständig, wenn der 
Irrtum unvermeidbar war. Das Vermeidbarkeitskriterium betrifft staatliche 
Ermittlungspersonen, die forensisch Daten sichern und analysieren, in beson-
derem Maße. Denn sie werden in der Regel auf Weisung oder im Auftrag 
tätig, d. h. die Ausführung einer Maßnahme erfolgt nicht durch die Person, 
die sie angeordnet hat. Besteht ein solches Weisungsverhältnis, schließt sich 
die Frage an, ob eine rechtswidrige dienstliche Anweisung einen Verbotsirr-
tum für die Person, die sie ausführt, unvermeidbar macht. Der Recht-
sprechung des Bundesgerichtshofes zufolge ist ein (indirekter) Verbotsirrtum 
nicht bereits dann zwangsläufig unvermeidbar, wenn eine Handlung auf 
dienstlichen Befehl erfolgt.21 Vermeidbar sei er jedenfalls dann, wenn ein 
Strafrechtsverstoß durch Ausführung der Anordnung offensichtlich wäre.22 
Auch das Bundesverfassungsgericht geht davon aus, dass ein Amtsträger die 

                                                           
19 Siehe Fischer StGB 2014, § 16 Rn. 20 ff.; BGH, JZ 1978, 762 (762 f.); BGHSt 49, 166 (176). 
20 Vgl. Fischer StGB 2014, § 16 Rn. 20 ff. 
21 BGHSt 35, 1 (35). 
22 BGHSt 39, 168 (190, 191 f.). 
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„ohne weiteres erkennbare rechtliche Voraussetzungen seiner Befugnisse“ 
kennen muss, damit nicht „das in einem Rechtsstaat wichtige Interesse des 
Bürgers“ überwiegt, „darauf vertrauen zu dürfen, da[ss] die Amtsträger die 
allgemeinen Anforderungen an ein rechtmäßiges Verhalten kennen und be-
achten“.23 Dies lässt sich auch auf die vorliegende Situation übertragen, denn 
ansonsten müssten die Betroffenen rechtswidrige staatliche Vollzugsakte 
hinnehmen, die zudem einen Straftatbestand erfüllen, obwohl dies offensicht-
lich ist. 

Im Bereich der IT-Forensik ist insbesondere der praktische Fall denkbar, in 
dem eine rechtswidrige richterliche Durchsuchungsanordnung ausgeführt 
wird. Kann sich die Ermittlungsperson darauf verlassen, sich wegen der Aus-
führung einer solchen Maßnahme nicht strafrechtlich verantworten zu müs-
sen? Es ist nicht ersichtlich, warum hier von den Kriterien der Recht-
sprechung abgewichen werden sollte. Gerichte sind nicht unfehlbar – auch 
ihnen können Irrtümer unterlaufen. Ansonsten bedürfte es keiner Rechtsmit-
tel. Daher ist ein Verbotsirrtum solange unvermeidbar, wie eine Anordnung 
nicht offensichtlich fehlerhaft ist. Dies gilt gleichsam für die Anordnung 
durch Dienstvorgesetzte, die Staatsanwaltschaft oder ein Gericht. In der Pra-
xis dürften offensichtliche Fehler aber selten sein. Denn der Regelfall ist ein 
zweistufiges Anordnungsverfahren, bei dem sowohl die beantragenden Er-
mittlungsbehörde als auch anordnende Richter die Rechtmäßigkeit der Maß-
nahme zu prüfen hat. Dass dabei übereinstimmend offensichtliche Fehler 
übersehen werden, dürfte die Ausnahme sein. 

Bei Ermittlungsmaßnahmen, die IT-Forensik einsetzen, werden häufig auch 
externe Gutachter eingeschaltet, etwa weil die staatliche Stelle selbst nicht 
über ausreichende Sachkunde verfügt. Dies kann auf Grundlage von § 161a 
Abs. 1 StPO geschehen.24 So werden sichergestellte IT-Systeme beispielsweise 
häufig an spezialisierte Forensiklabore übergeben, die über die erforderliche 
Fachkunde verfügen, die enthaltenen Daten zu sichern und auszuwerten. 
Soweit diese privaten Stellen nicht die Grenzen einer Tätigkeit als Sachver-
ständiger überschreiten, etwa weil sie eigenmächtig Ermittlungen durchfüh-
ren und so Aufgaben an sich reißen, mit denen originär die Staatsanwalt-
schaft betraut ist,25 erfasst die Rechtfertigungswirkung der staatlichen Er-
mächtigungsgrundlage auch sie.26 Diese Stellen unterstützen die staatlichen 
Organe bei der Erfüllung ihrer hoheitlichen Aufgaben. Ihr Handeln erfolgt 
nur deshalb, weil eine staatliche Behörde aufgrund einer gesetzlichen Er-
mächtigung tätig wurde. Die Stelle wird von dieser Behörde auch geleitet. 

                                                           
23 BVerfG, StV 2008, 71. 
24 Siehe hierzu ausführlich Brüning, StV 2008, 100 (102); vgl. auch Reeb 2011, 16 f. 
25 Zur Abgrenzung des Sachverständigen als Verwaltungshelfer von einer (rechtswidri-

gen) Beleihung s. Brüning, StV 2008, 100 (101 f.). 
26 So auch Rönnau, in: Leipziger Kommentar, StGB 2006, Vor § 32 Rn. 142. 
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Daher spricht nichts dagegen, sie in Bezug auf die Rechtmäßigkeit ihres Han-
delns der Behörde zuzurechnen und die im Einzelnen handelnden Personen 
wie staatliche Ermittler entsprechend den obigen Ausführungen zu behan-
deln. 

Prinzipiell kommen zur Rechtfertigung einer Ermittlungsmaßnahme, die 
IT-Forensik einsetzt, auch allgemeine Rechtfertigungsgründe in Frage. So ist 
eine Analyse etwa dann durch eine Einwilligung gerechtfertigt, wenn das zu 
untersuchende IT-System durch den Betroffenen freiwillig für die Analyse zur 
Verfügung gestellt wird. Wichtig ist aber zu beachten, dass die einwilligende 
Person auch zur Disposition über das von den jeweils einschlägigen Straf-
normen geschützten Rechtsguts befugt ist. Aus Sicht des Ermittlers dürfte es 
in der Praxis schwierig sein, dies zu bestimmen, denn während sich einem IT-
System in aller Regel noch einzelne Nutzer zuordnen lassen dürften, können 
die darin gespeicherten Informationen Rechtsgüter einer Vielzahl von Rechts-
trägern sein.27 Somit scheidet eine Rechtfertigung durch Einwilligung bereits 
aus praktischen Gründen aus. 

Auch der allgemeine Rechtfertigungsgrund aus § 32 StGB (Notwehr) 
kommt bei strafprozessualen Ermittlungsmaßnahmen in aller Regel nicht in 
Betracht, da die Rechtsordnung als solche kein Rechtsgut ist, das einem Not-
wehrrecht unterliegt.28 Entsprechend kann auch § 34 StGB (Notstand) nur in 
seltenen Ausnahmefällen ein einschlägiger Rechtfertigungsgrund im Rahmen 
einer staatlichen Ermittlungsmaßnahme sein, da es zumeist an einer „gegen-
wärtigen Gefahr“ fehlen wird.29 Es ist kaum vorstellbar, dass eine forensische 
Analyse zur umgehenden Beseitigung eines drohenden Schadens für ein 
Rechtsgut erforderlich ist. Ohnehin gingen bei strafprozessualen Ermitt-
lungsmaßnahmen in vielen Fällen die §§ 102 ff. StPO als leges speciales vor, die 
ein Eingreifen der Ermittler bei Gefahr im Verzug erlauben. Zur strafrechtli-
chen Rechtfertigung verbleiben daher neben den strafprozessrechtlichen Er-
mächtigungsnormen zumeist nur spezielle rechtsgutbezogene Rechtferti-
gungsgründe.30 

Zusammenfassend lässt sich festhalten, dass auch staatliche Ermittlungen 
mit IT-Forensik, die sich auf Ermächtigungsgrundlagen des Strafprozessrechts 
stützen, ein Strafbarkeitsrisiko für die Ermittlungspersonen begründen. Sie 
sind nicht persönlich gerechtfertigt, wenn die Voraussetzungen der Erlaub-
nisnorm nicht vorliegen, und sie dies fahrlässigerweise übersehen haben, oder 
wenn sie irrtümlich die rechtlichen Grenzen einer bestehenden Erlaubnis-
norm verkannt haben. Letzterenfalls können sie sich nur dann auf die Unver-

                                                           
27 Siehe hierzu jeweils im Folgenden H.III ff. 
28 Fischer StGB 2014, § 32 Rn. 10 f. 
29 Zu diesem Merkmal s. Fischer StGB 2014, § 32 Rn. 16 ff. 
30 Siehe im Folgenden H.III ff. jeweils gemeinsam mit der jeweiligen Strafvorschrift. 
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meidbarkeit eines diesbezüglichen Irrtums berufen, wenn sie aufgrund einer 
Anweisung gehandelt haben, die nicht offensichtlich rechtswidrig war. 

II. Zur Rechtfertigung betrieblicher Ermittlungspersonen 

Betriebliche Ermittler können sich nicht auf die Ermächtigungsgrundlagen 
der Strafprozessordnung berufen. Denn Strafverfolgung ist – zur Verwirkli-
chung des staatlichen Strafanspruchs – wegen des Gewaltmonopols des Staa-
tes zunächst originär hoheitliche Tätigkeit, die gem. Art. 33 Abs. 4 GG den 
Angehörigen des öffentlichen Dienstes obliegt.31 Dies schlägt sich im einfa-
chen Recht etwa in § 160 Abs. 1 StPO und § 152 Abs. 1 StPO nieder, wonach 
es der Staatsanwaltschaft obliegt, Straftaten zu ermitteln und nur sie zur Er-
hebung der öffentlichen Anklage berufen ist (Offizialprinzip).32 Bis auf Aus-
nahmen wie etwa in § 127 Abs. 1 StPO ist demnach allein der Staat der Adres-
sat der strafprozessrechtlichen Ermächtigungsnormen. Somit können Stellen 
außerhalb des Staates, die keine hoheitlichen Aufgaben erfüllen, sich nicht auf 
Rechtsgrundlagen aus der Strafprozessordnung berufen, um die Verletzung 
von Normen des Strafrechts zu rechtfertigen.33 Verwirklicht ihr Handeln den 
Tatbestand von Normen des materiellen Strafrechts, bleiben betriebsinternen 
Ermittlern nur allgemeine und rechtsgutspezifische Gründe zur Rechtferti-
gung.34 

Der allgemeine Rechtfertigungsgrund der Einwilligung unterliegt densel-
ben praktischen Grenzen, die es auch staatlichen Ermittlern erschweren, dies-
bezüglich Rechtssicherheit zu erlangen. Denn grundsätzlich müssen alle Trä-
ger der Rechtsgüter, die durch die verletzten Strafnormen geschützt sind, 
einwilligen.35 Diese lassen sich aber erst dann mit Sicherheit bestimmen, 
wenn der Tatbestand bereits verwirklicht ist. Auch § 32 und § 34 StGB (Not-
wehr und Notstand) kommen kaum in Betracht. Denn die erforderliche Not-
wehr- oder Notstandslage setzt voraus, dass staatliche Hilfe nicht oder nicht 
rechtzeitig erreichbar ist.36 Bei der Beweissicherung mit der IT-Forensik dürf-
te es nur in Ausnahmefällen erforderlich sein, sofort und selbst zu handeln. 
Denn sowohl die strafprozessrechtlichen als auch die polizeirechtlichen Er-

                                                           
31 Siehe grundlegend Kirmes 2012, 19 ff. 
32 Vgl. zu Letzterem Schmitt, in: Meyer-Goßner/Schmitt, StPO 2014, § 152 Rn. 1 sowie 

Brüning, StV 2008, 100 (101); s. hierzu bereits oben D.IV und G. 
33 So auch Salvenmoser/Schreier, in: Handbuch Wirtschaftsstrafrecht, Rn. 41; andere, aus 

den genannten Gründen unzutreffende Ansicht Reeb 2011, 51. 
34 Letztere werden im Folgenden in den Abschnitten H.III ff. jeweils gemeinsam mit der 

jeweiligen Strafvorschrift behandelt. 
35 Vgl. oben H.I. 
36 Fischer StGB 2014, § 32 Rn. 35. 
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mächtigungsgrundlagen erlauben auch ein Einschreiten in Eilfällen.37 Wahr-
scheinlich deshalb sucht das Bundesarbeitsgericht bei der Datenerhebung 
durch einen Arbeitgeber, der sein Betriebseigentum oder –vermögen schützen 
will, lediglich die begriffliche Nähe zu Notwehr und einer „notwehrähnlichen 
Lage“, indem es sie als Beispiele für ein starkes Beweisinteresse anführt.38 
Denn prinzipiell kann der Arbeitgeber bei einem Verdacht auf Straftaten sei-
ner Beschäftigten dies auch bei den Strafverfolgungsbehörden zur Anzeige 
bringen und ihnen die Durchführung weiterer Ermittlungen überlassen. 

Im Ergebnis bleibt deshalb festzuhalten, dass betriebsinterne Ermittler ei-
nem weitaus größeren Strafbarkeitsrisiko ausgesetzt sind als staatliche Er-
mittlungspersonen. Ihnen fehlen die Ermächtigungsnormen, auf die sich auf-
grund des staatlichen Gewaltmonopols allein staatliche Ermittlungspersonen 
bei Ausübung ihrer dienstlichen Tätigkeit berufen können. Dies ist folgerich-
tig, denn es ist Charakteristikum eines Rechtsstaats, dass die Strafverfolgung 
dem Staat obliegt.39 Privaten die Verletzung von Strafvorschriften zu erlau-
ben, indem sie auf staatliche Ermächtigungsgrundlagen zurückgreifen kön-
nen, würde im Ergebnis eigenmächtige Strafverfolgung erlauben. Insbesonde-
re könnte dies auch eine ganze Reihe an Mechanismen zum Schutz von Be-
troffenenrechten aushebeln, insbesondere solche, die dem Grundrechtsschutz 
dienen. Denn private Ermittler sind nur mittelbar der Wirkung der Grund-
rechte unterworfen.40 Es würde den verwirklichten Strafrechtsnormen ihres 
Zwecks berauben, selbstberufene Ermittler mit Befugnissen auszustatten, 
hinter denen das materielle Strafrecht zurückstehen muss. Dies können auch 
betriebliche Zwecke und Compliance nicht rechtfertigen, da stets der Weg zu 
den Strafverfolgungsbehörden offen steht. Immer dort, wo das Risiko der 
Strafbarkeit beginnt, sollten betriebliche Ermittler ihre Erkenntnisse deshalb 
den Strafverfolgungsbehörden mitteilen und die Herrschaft über die Ermitt-
lung an diese abtreten. 

III. Strafvorschriften des Bundesdatenschutzgesetzes 

Das Bundesdatenschutzgesetz enthält Ordnungswidrigkeits- und Strafvor-
schriften, die den unrechtmäßigen Umgang mit Daten sanktionieren. Der 
Verstoß muss nicht innerhalb des sonstigen Anwendungsbereichs des Bun-
desgesetzes liegen. Die Tatbestände erfassen vielmehr sämtliche Verstöße 
gegen Datenschutzvorschriften, beispielsweise auch des Telemediengesetzes 

                                                           
37 Ebenfalls ablehnend, gleichwohl aus anderen Gründen Salvenmoser/Schreier, in: Hand-

buch Wirtschaftsstrafrecht, Rn. 44. 
38 BAG, NJW 2003, 3436 (3437). 
39 Siehe nur Masing, in: von Mangoldt/Klein/Starck, GG 2010, Art. 33 Rn. 34, 38. 
40 Vgl. oben D.IV. 
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oder der Landesdatenschutzgesetze. Dies wird aus § 43 Abs. 1 und Abs. 2 
BDSG deutlich, der von jedermann verwirklicht werden kann („wer“).41 Ge-
mäß § 43 Abs. 2 Nr. 1 BDSG genügt zur Begehung einer Ordnungswidrigkeit, 
vorsätzlich oder fahrlässig unbefugt Daten zu erheben oder zu verarbeiten, die 
nicht allgemein zugänglich sind. Maßstab für den „unbefugten“ Umgang mit 
Daten ist § 4 Abs. 1 BDSG. Ist der Umgang mit Daten hingegen durch eine 
Erlaubnisvorschrift gerechtfertigt, erfolgt er nicht unbefugt. 

Erfüllt der Umgang mit Daten daher nicht den Tatbestand einer Erlaubnis-
vorschrift des Datenschutzrechts, haftet derjenige für die Ordnungswidrig-
keit, der innerhalb der Stelle für den Vorgang verantwortlich ist. Es genügt 
bereits ein geringer Grad an Fahrlässigkeit. Der Sorgfaltsmaßstab bemisst sich 
anhand des Wissens und der Fähigkeiten von Personen aus dem Verkehrs-
kreis des Handelnden,42 hier also dem Ausbildungsstand von Personen, die 
üblicherweise mit internen Ermittlungen und der IT-Forensik betraut sind. 
Angesichts der regelmäßigen Möglichkeit, bei Zweifeln den betrieblichen 
Datenschutzbeauftragten hinzuzuziehen, dürfte bei betriebsinternen Ermitt-
lungen praktisch jeder Verstoß gegen eine Erlaubnisnorm zu einer fahrlässi-
gen Begehung des Tatbestand von § 43 Abs. 2 Nr. 1 BDSG führen. 

§ 44 BDSG qualifiziert die strafbegründenden Tatbestandsmerkmale des 
§ 43 Abs. 2 BDSG. Die dort genannten Handlungen werden strafbar, wenn sie 
vorsätzlich und zusätzlich gegen Entgelt oder mit Bereicherungs- oder Schä-
digungsabsicht begangen werden. Gemäß § 44 Abs. 2 BDSG handelt es sich 
dabei zusätzlich um ein Antragsdelikt. Ein Beispielsfall, bei dem der Tatbe-
stand dieser Norm erfüllt sein kann, ist, wenn Ermittler Erkenntnisse aus 
Ermittlungen mit IT-Forensik zu ihrem eigenen Vorteil nutzen. So könnten 
beispielsweise Informationen aus betrieblichen IT-Systemen für den Insider-
handel mit Aktien verwendet werden. 

IV. Strafbarkeit nach § 202a StGB 

Zur Bekämpfung der Computerkriminalität stellt § 202a StGB das unbefugte 
„Ausspähen“ von Daten unter Strafe. Da bei IT-forensischen Untersuchungen 
auf IT-Systeme zugegriffen wird, um an die dort gespeicherten Daten zu ge-
langen, kann dies strafbar sein. Zur Tathandlung der Vorschrift gehört zu-
nächst das „Sichverschaffen“ von Daten. Dies ist erfolgt, wenn der Täter in 
einer Art auf sie zugreifen kann, die es ermöglicht, dass er oder ein Dritter 
Inhalte zur Kenntnis nimmt. Dafür genügt bereits die Möglichkeit der Kennt-

                                                           
41 Gola/Schomerus, BDSG 2012, § 43 Rn. 17 f. 
42 Zum Inhalt der Sorgfaltspflicht s. Sternberg-Lieben, in: Schönke/Schröder, StGB 2014, 

§ 15 Rn. 131 ff., insbesondere Rn. 133 ff. 
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nisnahme.43 Erforderlich ist darüber hinaus, dass die Daten besonders gesi-
chert gewesen sind. Der Tatbestand ist also nur dann erfüllt, wenn während 
der Untersuchung Schutzmaßnahmen des Nutzers überwunden werden. Dies 
ist bei Untersuchungen mit IT-Forensik häufig der Fall, etwa wenn „gelösch-
te“ Daten wiederhergestellt, Authentisierungsmechanismen umgangen oder 
die Inhalte von flüchtigem Speicher trotz Ausschalten des Systems wieder-
hergestellt werden. 

Wie effektiv eine Sicherung sein muss, damit sie „besonders“ ist, präzisiert 
der Tatbestand nicht. Der Wortlaut macht deutlich, dass eine Sicherung, die 
keinerlei tatsächlichen Zugriffsschutz vermittelt, nicht ausreichen kann. Da 
die Sicherung „besonders“ sein muss, ist eine bloße Erklärung des Nutzers 
darüber, dass nicht auf die Daten zugegriffen werden soll, nicht ausreichend. 
Es muss ein gewisses Maß an objektiv nachweisbarem Schutz vorliegen, an-
sonsten würde der Wortlaut der Vorschrift überdehnt.44 Das Tatbestands-
merkmal ließe sich aber auch entgegengesetzt dahingehend auslegen, dass 
Daten nur dann als besonders gesichert gelten, wenn die Zugangssicherung 
absolut effektiv gewesen ist. Dann aber würde der Anwendungsbereich der 
Norm leer laufen. Denn der Tatbestand könnte niemals erfüllt werden. Au-
ßerdem bedürfte ein tatsächlich geschütztes System von vornherein keines 
strafrechtlichen Schutzes. Entsprechend liegt der Gesetzesbegründung nach 
eine besondere Sicherung bereits dann vor, wenn der Verfügungsberechtigte 
sein Interesse an der Geheimhaltung manifestiert hat.45 Käme es darauf an, ob 
ein Sicherungsmittel tatsächlich absolut effektiv ist, könnte der Täter selbst 
für seine Straffreiheit sorgen, indem er zeigt, dass er die Sicherung überwin-
den kann.46 

Welcher Maßstab an die Effektivität der „besonderen“ Sicherung anzulegen 
ist, ergibt sich aus dem Sinn und Zweck der Norm vor dem Hintergrund des 
durch sie geschützten Rechtsgutes. Dem Willen des Gesetzgebers nach soll 
dieses im formellen Geheimhaltungsinteresse des Verfügungsberechtigten 
liegen.47 Dazu soll neben beispielsweise Geschäfts- und Amtsgeheimnissen 
auch ein persönlicher Lebens- und Geheimbereich des Einzelnen gehören.48 
Obwohl die Vorschrift Teil des Abschnitts zum Schutz vor „Verletzung des 
persönlichen Lebens- und Geheimbereichs“ des Besonderen Teils des Strafge-
setzbuches ist, war die Privatheit ursprünglich vom Gesetzgeber nicht als 
Schutzzweck vorgesehen. Zwar hatte er in seiner Gesetzesbegründung einen 
„engen Zusammenhang“ zu den §§ 201 und 202 StGB anerkannt.49 Zum Zeit-
                                                           

43 BT-Drs. 16/3656, 9. 
44 So auch Vassilaki, CR 2008, 131. 
45 BT-Drs. 16/3656, 10; so auch Möhrenschläger, wistra 1986, 128 (140). 
46 Ablehnend auch Hilgendorf, in: Leipziger Kommentar, StGB 2010, § 202a Rn. 32. 
47 BT-Drs. 16/3656, 9. 
48 Dafür Kühl, in: Lackner/Kühl, StGB 2014, § 202a Rn. 1; Marberth-Kubicki 2010, 43 f. 
49 BT-Drs. 10/5058, 28 zu einer früheren Fassung der Norm. 
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punkt der Verabschiedung der Norm fehlte ihm jedoch eine rechtsdogmati-
sche Grundlage für den persönlichkeitsbezogenen Schutz vor dem Zugriff auf 
IT-Systeme. Die Definition des IT-Grundrechts durch das Bundesverfassungs-
gericht gebietet diesbezüglich eine Neubewertung. Seitdem anerkannt ist, dass 
die Infiltration von IT-Systemen eine durch die Verfassung geschützte Zone 
der Privatheit verletzen kann, ist § 202a StGB in diesem Lichte als einfachge-
setzlicher Schutz dieses Bereiches anzuerkennen.50 Auch der Gesetzgeber 
deutet an, einen derartigen Schutzzweck nicht abzulehnen, indem er Litera-
turstimmen wiedergibt, nach denen Verletzungen einer „formale Geheim-
sphäre“ oder der „Integrität des betreffenden Computersystems“ Sanktions-
grund seien.51 Dafür spricht auch die Entstehungsgeschichte der jetzigen 
Fassung des § 202a StGB. Sie soll das Übereinkommen über Computerkrimi-
nalität umsetzen, das in Art. 2 und Art. 3 weniger die Daten als die Integrität 
von Computersystemen in den Mittelpunkt stellt.52 Die Vorschrift schützt 
somit (auch) das Vertrauen des Nutzers darauf, sich durch informationellen 
Selbstschutz davor bewahren zu können, ausgespäht zu werden.53 

Kriterium für eine „besondere Sicherung“ kann daher nicht sein, ob und 
mit welchem Aufwand es hochspezialisierten Experten gelingen kann, die 
Sicherungsmittel des Nutzers zu überwinden.54 Der zeitliche oder technische 
Aufwand, den die Überwindung der Zugangssicherung erfordert, ist deshalb 
als Kriterium ebenfalls untauglich.55 Es hat sich in der Vergangenheit immer 
wieder gezeigt, dass auch besonders aufwändige, hochkomplexe IT-Sicher-
heitsvorkehrungen durch Referenzimplementierungen für jedermann mit 
einfachsten Mitteln überwindbar sind, wenn Schwachstellen einmal entdeckt 
wurden.56 Es widerspräche dem Schutzgut des § 202a StGB, wenn die Straf-
barkeit davon abhängig wäre, ob für eine bestimmte Schwachstelle eine sol-
che Implementierung existiert oder es dem Täter dank seiner speziellen Fach-
kunde besonders leicht gefallen ist, den Schutz zu überwinden. Denn der 
Nutzer manifestiert sein Geheimhaltungsinteresse durch Nutzung der Siche-
rung auch dann, wenn es in Fachkreisen bereits gelungen ist, die von ihm 
eingesetzte Sicherungstechnik zu überwinden. 

                                                           
50 Sieber 2012, C85 schlägt diesbezüglich sogar vor, bereits den unbefugten Zugang zu 

einem IT-System oder dessen Teilen mit Strafe zu bewehren, gleichwohl aus anderen 
Gründen. 

51 BT-Drs. 16/3656, 9. 
52 Gercke, CR 2004, 782 (789). 
53 Ähnlich Hilgendorf, in: Leipziger Kommentar, StGB 2010, § 202a Rn. 6 der das Schutz-

gut im „Herrschaftsverhältnis über eine Information“ sieht. 
54 Ähnlich Ernst, in: Hacker, Cracker & Computerviren 2004, 88 f. 
55 So aber BT-Drs. 16/3656, 10. 
56 Siehe nur die Online-Datenbank Metasploit, die derartige Schwachstellen indiziert und 

verfügbar hält, http://www.metasploit.com/ [Abruf am 1.11.2014]. 
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Vielmehr ist entscheidend, ob der Nutzer vernünftigerweise darauf ver-
trauen durfte, durch die von ihm gewählten Mittel Dritte vom Zugriff auf sein 
System auszuschließen. Daher ist ein gewisser Grad an objektiv nachweisba-
rer Zugangserschwerung erforderlich. Der Wille des Zugangsschutzes muss 
aber ebenfalls manifestiert worden sein. Im Ergebnis kommt es daher auf eine 
Kombination einer tatsächlichen Sicherung und der darauf bezogenen Siche-
rungshandlung des Nutzers an. Setzt er Authentisierungsverfahren oder Da-
tenträgerverschlüsselung ein, um den Zugriff auf das IT-System zu begrenzen, 
handelt es sich im Regelfall um „besonders“ gesicherte Daten. Überwinden 
Ermittler derartige Schutzmechanismen und verschaffen sich damit Zugang 
zu Daten, ist die Tathandlung vollzogen. 

Nicht eindeutig ist die Rechtslage hingegen, wenn im Rahmen von Unter-
suchungen gelöschte oder absichtlich beschädigte Daten wieder lesbar ge-
macht werden. Dazu gehören auch Cold Boot Attacks.57 Beschädigungen etwa 
kommen dann als besondere Sicherungen nicht in Frage, wenn sie ohne Zu-
tun des Nutzers entstehen. Das gleiche gilt, wenn der Nutzer den Datenspei-
cher versehentlich oder zwar mit Absicht beschädigt, nicht aber mit dem 
Zweck der Zugriffsverhinderung. Werden Daten hingegen mit dem Ziel be-
schädigt oder gelöscht, Zugriffe zu verhindern, manifestiert sich das Geheim-
haltungsinteresse des Nutzers. Außerdem wird eine objektiv vorhandene 
Zugriffshürde geschaffen. Für die IT-Forensik bedeutet dies, das schon Stan-
dardverfahren, die regelmäßig zur Vorgehensweise einer Untersuchung gehö-
ren, den Straftatbestand des § 202a StGB erfüllen können. Denn wird die Hür-
de im Rahmen einer Untersuchung mit IT-Forensik überwunden, indem die 
Daten wieder lesbar gemacht werden, ist das diesbezügliche Tatbestands-
merkmal verwirklicht. 

Darüber hinaus dürfen die Daten auch nicht für den Täter „bestimmt“ ge-
wesen sein. Stellt sie der Verfügungsberechtigte für Ermittlungszwecke frei-
willig zur Verfügung, sind sie für die Ermittler bestimmt und das Tatbe-
standsmerkmal somit nicht erfüllt. Der Verfügungsberechtigte kann daher 
durch seine Willensbetätigung die Begehung bereits tatbestandlich ausschlie-
ßen. Sind die Daten für die Person bestimmt, die eine Zugangssicherung 
überwindet, erteilt der Verfügungsberechtigte somit ein tatbestandsausschlie-
ßendes Einverständnis. Entscheidend soll dabei sein, ob die Daten dem Täter 
„nach dem Willen des Berechtigten im Zeitpunkt der Tathandlung nicht zur 
Verfügung stehen sollen.“58 Ein für die IT-Forensik spezifisches Problem ist 
der personelle Anknüpfungspunkt für die Verfügungsberechtigung über die 
Daten, mithin die Frage, wer verfügungsberechtigt ist. An Daten mit Perso-
nenbezug, die sich in einem IT-System befinden, können nicht nur die Nutzer 
eines IT-Systems ein Geheimhaltungsinteresse besitzen, sondern auch Dritte. 

                                                           
57 Dazu s. oben C.I.3.b). 
58 Lenckner/Eisele, in: Schönke/Schröder, StGB 2014, § 202a Rn. 8. 
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Wäre daher ein rein personenbezogener Schutz des Geheimhaltungsinteresses 
an Daten bezweckt, nicht aber der Schutz eines Systems, müssten alle Perso-
nen ein Einverständnis erteilen, deren Daten auf einem IT-System gespeichert 
sind, damit es ausgewertet werden darf. Dies ist praktisch unmöglich, denn 
ein Forensiker erfährt erst während der Sicherung oder Analyse überhaupt, 
wessen Daten in dem System vorhanden sind. Eine Untersuchung mit IT-
Forensik könnte dementsprechend nur eingeleitet werden, wenn absolut si-
chergestellt wäre, dass gegenüber allen eventuell Betroffenen eine Rechtferti-
gung vorläge – eine praktisch nicht überwindbare Hürde. 

Bereits der Wortlaut der Vorschrift macht aber deutlich, dass die Möglich-
keit bestehen bleiben soll, Systeme straflos ausspähen zu können. Der An-
wendungsbereich der Norm wäre überdehnt, wenn gegenüber jeder Person 
ein Rechtfertigungsgrund vorliegen müsste, die ein Geheimhaltungsinteresse 
an den Daten besitzt. Der Verfügende wäre dann in den allermeisten Fällen 
materiell nicht dazu berechtigt, die Daten für denjenigen zu „bestimmen“, der 
sich Zugriff verschafft. Dies würde den Schutzgegenstand der Norm überdeh-
nen, die ein rein formelles Geheimhaltungsinteresse schützen soll.59 Es kann 
daher nicht allein an die materielle Berechtigung angeknüpft werden, mit 
Daten umzugehen.60 

Bei internen Ermittlungen knüpft an dieses Tatbestandsmerkmal die be-
sondere Frage an, ob der Arbeitgeber oder der jeweilige Beschäftigte verfü-
gungsberechtigt ist und wer somit bestimmen kann, dass Ermittler auf die 
Daten zugreifen dürfen. Zumindest im Bereich der rein dienstlichen Nutzung 
ist davon auszugehen, dass der Arbeitgeber bei einem Zugriff auf das IT-
System des Beschäftigten den Tatbestand des § 202a StGB nicht verwirklicht. 
Der Arbeitgeber behält aufgrund des Weisungsverhältnisses zwischen ihm 
und seinen Beschäftigten ein Verfügungsrecht an dienstlichen Daten.61 Bei 
Privatnutzung eines dienstlichen IT-Systems stellt sich die Sachlage anders 
dar, denn über private Daten darf der Arbeitgeber nicht ohne weiteres verfü-
gen. Sinnvoll ist daher auch hier, an die Reichweite des IT-Grundrechts anzu-
knüpfen. Hat der Beschäftigte eine durch das Grundrecht geschützte Vertrau-
lichkeitserwartung an das System, können Arbeitgeber oder durch ihn einge-
schaltete Ermittler den Tatbestand des § 202a StGB erfüllen.62 Für die Ver-
wirklichung des objektiven Tatbestands kann es allerdings nicht darauf an-
kommen, ob der Beschäftigte das dienstliche IT-System weisungsgemäß pri-
vat genutzt hat, denn Tatbestand und Schutzgut des § 202a StGB enthalten 
keine Anhaltspunkte dafür, lediglich Daten zu schützen, die sich berechtigter-

                                                           
59 BT-Drs. 16/3656, 9. 
60 So im Ergebnis auch Marberth-Kubicki 2010, 44 f. 
61 So auch Schuster, ZIS 2010, 68 (69); Schuster, in: Internal Investigations 2013, 318; Reeb 

2011, 83. 
62 Siehe dazu oben G.VII.2. 



 IV. Strafbarkeit nach § 202a StGB 389 

maßen im IT-System befinden. Hat der Arbeitgeber dem Beschäftigten aller-
dings die Privatnutzung untersagt, muss er nicht davon ausgehen, dass sich 
private Daten auf dem IT-System befinden, was seinen Vorsatz ausschließen 
oder die Tatbestandsverwirklichung rechtfertigen kann.63 

Von der Bestimmung durch den Verfügungsberechtigten zu unterscheiden 
ist das Merkmal „unbefugt“. Es handelt sich um einen deklaratorischen Hin-
weis auf eine allgemeine Rechtfertigungsmöglichkeit,64 die in ihrer Wirkung 
über den Tatbestandsausschluss der Bestimmung hinausgehen kann. Auch 
ohne Willensbetätigung des Verfügenden können andere Rechtfertigungs-
normen für eine Straffreiheit sorgen. Die Vorschriften des Bundesdaten-
schutzgesetzes kämen als derartige „Befugnisnormen“ nur in Betracht, wenn 
sich die Schutzgüter überdecken. Schutzgut des Datenschutzrechts ist gem. 
§ 1 Abs. 1 BDSG der Persönlichkeitsschutz, der durch die Regelung des Um-
gangs mit personenbezogenen Daten umgesetzt wird. Der durch § 202a StGB 
gewährte Schutz ist weitreichender, was sich schon daran zeigt, dass nicht 
nur Daten mit Personenbezug geschützt werden, sondern alle Daten eines 
Nutzers. Die Normen des Datenschutzrechts können daher nur hinsichtlich 
der Daten mit Personenbezug eine „Befugnis“ erteilen. Bei IT-forensischen 
Untersuchungen ist es praktisch ausgeschlossen, dass ein Zugriff lediglich auf 
personenbezogene Daten verschafft wird. Eine „Befugnis“ allein aufgrund von 
datenschutzrechtlichen Erlaubnisnormen scheidet deshalb aus. Vielmehr ist 
eine darüber hinausgehende Befugnis für alle Daten erforderlich, die dem 
formellen Geheimhaltungsinteresse unterliegen. 

Das Konkurrenzverhältnis des § 202a StGB ist ebenfalls von seinem 
Schutzgut aus zu bestimmen. Es können sich Überschneidungen mit §§ 43 und 
44 BDSG ergeben. Auch der von § 202a StGB mitgeschützte persönliche Le-
bens- und Geheimbereich ist als Privatheitsschutz nicht deckungsgleich mit 
dem Schutzzweck des Datenschutzrechts. Als einfachgesetzliche Umsetzung 
des Rechts auf informationelle Selbstbestimmung betrifft letzteres einen ande-
ren Bereich der Persönlichkeit der Betroffenen. Das informationelle Selbstbe-
stimmungsrecht kann allein durch den Schutz eines bestimmten Bereiches der 
Privatheit nicht gewährleistet werden.65 Die unterschiedlichen Schutzzwecke 
sprechen vielmehr dafür, dass unterschiedliches Unrecht bestraft werden soll. 
Im Ergebnis ist daher von einer Idealkonkurrenz der Tatbestände auszuge-
hen.66 Bei § 202a StGB handelt es sich gem. § 205 Abs. 1 StGB um ein An-
tragsdelikt. 

                                                           
63 Schuster, ZIS 2010, 68 (70); ähnlich Schuster, in: Internal Investigations 2013, 318. 
64 Lenckner/Eisele, in: Schönke/Schröder, StGB 2014, § 202a Rn. 24. 
65 BVerfGE 61, 1 (45). 
66 So auch Lenckner/Eisele, in: Schönke/Schröder, StGB 2014, § 202a Rn. 29; Hilgedorf, in: 

Leipziger Kommentar, StGB 2008, § 202a Rn. 43. 
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V. Strafbarkeit nach § 202c StGB 

Auch Vorbereitungshandlungen für Taten nach § 202a StGB können straf-
rechtlich relevant sein. § 202c Abs. 1 Nr. 2 StGB stellt das Herstellen, sich oder 
einem anderen Verschaffen, Verkaufen, Überlassen, Verbreiten oder sonst 
Zugänglichmachen von Computerprogrammen, deren Zweck die Begehung 
einer Tat nach §§ 202a oder 202b StGB ist, unter Strafe. Da die Methoden der 
IT-Forensik den Tatbestand des § 202a StGB erfüllen können, ist es möglich, 
dass beispielsweise auch Hersteller oder Programmierer von Forensiksoftware 
durch ihre Tätigkeit von § 202c Abs. 1 Nr. 2 StGB erfasst werden. Selbst die 
Ermittlungspersonen, die eine Analyse durchführen, können von der Straf-
norm betroffen sein. Häufig greifen sie neben Standardprodukten auch auf 
selbst programmierte Software zurück, wenn der Funktionsumfang der Stan-
dard-Programmpakete für eine konkrete Analyse nicht ausreicht. Das Herstel-
len dieser Software kann daher potenziell eine Strafbarkeit nach § 202c Abs. 1 
Nr. 2 StGB auslösen. Sie ist aber für viele Ermittlungen kaum verzichtbar, 
denn die Vielfalt der Ansätze, an Daten aus IT-Systemen zu gelangen, wird 
von der Anzahl unterschiedlicher Systemarchitekturen bestimmt. 

Vor allem wegen der weiten Verlagerung der Strafbarkeit in das Vorfeld 
der Begehung einer Tat nach den §§ 202a und 202b StGB und dem unbe-
stimmten Tatbestand ist die Norm heftiger Kritik ausgesetzt gewesen.67 Die 
Diskussion wurde schließlich durch das Bundesverfassungsgericht beendet. Im 
Rahmen eines Nichtannahmebeschlusses zu einer Verfassungsbeschwerde hat 
es den durch die Verfassung zulässigen Rahmen der Auslegung dieser Vor-
schrift festgelegt.68 Ausgangspunkt der Debatte war, dass auch sogenannte 
Dual-Use-Tools dem Wortlaut der Vorschrift nach erfasst waren. Dabei han-
delt es sich um Software, die sowohl zur Begehung von §§ 202a und 202b 
StGB genutzt, als auch für legale Zwecke eingesetzt werden kann. Beispiels-
weise benötigen Systemadministratoren regelmäßig Software, die ihre Syste-
me auf Schwachstellen testet, damit sie bestehende Sicherheitslücken schlie-
ßen können. Derartige Software lässt sich gleichermaßen einsetzen, um eine 
Tat nach § 202a StGB möglich zu machen, als auch zur Absicherung eines 
Netzwerkes oder zur forensischen Datensicherung und -analyse. Gegenstand 
der Verfassungsbeschwerde war dementsprechend, dass der Zweck eines 
Computerprogrammes nicht festgelegt und daher die Vorschrift nicht hinrei-
chend bestimmt sei.69 Würde es allein darauf ankommen, dass eine Software 

                                                           
67 Siehe Hilgendorf, in: Leipziger Kommentar, StGB 2010, § 202c Rn. 13 ff. m. w. N.; 

Marberth-Kubicki 2010, 61 f. m. w. N.; Gröseling/Höfinger, MMR 2007, 626 (628 f.); Ernst, 
NJW 2007, 2661 (2663); Vassilaki, CR 2008, 131 (135 f.); auch der Bundesrat äußert in seiner 
Stellungnahme Bedenken, BT-Drs. 16/3656, 16 f. 

68 BVerfG, ZUM 2009, 745; dazu s. Stuckenberg, wistra 2010, 41. 
69 BVerfG, ZUM 2009, 745 (748). 
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objektiv geeignet ist, Straftaten nach den §§ 202a und 202b StGB zu begehen, 
so würde bereits die bloße Eignung des Programms für eine dieser Straftaten 
dazu führen, das Tatbestandsmerkmal zu erfüllen. 

Das Bundesverfassungsgericht legt die Zweckbestimmung eines Computer-
programms dahingehend aus, dass sie über eine schlichte Eignung hinausge-
hen müsse. Neben der Eignung müsse das Programm „mit der Absicht entwi-
ckelt oder modifiziert worden sein, es zur Begehung der genannten Straftaten 
einzusetzen“.70 Diese Absicht müsse sich ferner objektiv manifestiert haben. 
Eine solche Manifestation könne in der Gestalt des Programms selbst liegen, 
aber auch in einer Vertriebspolitik und Werbung des Herstellers, die auf ille-
gale Verwendungen abziele.71 Da die am Markt erhältliche Forensiksoftware 
eindeutig nicht für illegale Zwecke konzipiert ist, fallen dementsprechend 
weder Herstellung noch Vertrieb oder Nutzung unter den Tatbestand des 
§ 202c Abs. 1 Nr. 2 StGB. Den Ermittlungspersonen ist folglich ebenfalls er-
laubt, eigene Forensikwerkzeuge zu programmieren. Nach den Auslegungs-
vorgaben des Bundesverfassungsgerichts machen sich Ermittlungspersonen 
sogar dann nicht strafbar, wenn sie Software einsetzen, die objektiv der in 
§ 202c Abs. 1 Nr. 2 StGB genannten Zweckbestimmung entspricht und diese 
Absicht sich auch manifestiert hat. Es fehle dann am Vorsatz hinsichtlich der 
Vorbereitung einer Straftat nach § 202a oder 202b StGB, da der beabsichtigte 
spätere Einsatz der Software nicht „unbefugt“ erfolge.72 Deshalb lässt sich 
festhalten, dass Ermittlungspersonen, die IT-forensische Untersuchungen 
durchführen, im Rahmen ihrer Tätigkeit nicht Gefahr laufen, sich nach dieser 
Norm strafbar zu machen. Dies lässt sich auf § 303a Abs. 3 StGB übertragen, 
wonach § 202c StGB für die Vorbereitung einer Straftat nach § 303a StGB 
entsprechend gilt. 

VI. Strafbarkeit nach § 303a StGB 

Als „virtueller Sachbeschädiger“ macht sich gem. § 303a StGB strafbar, wer 
rechtswidrig Daten löscht, unterdrückt, unbrauchbar macht oder verändert. 
Anders als § 202a StGB kommt es nicht darauf an, ob die Daten vor dem Zu-
griff durch eine besondere Zugangssicherung geschützt werden. Die IT-
forensische Untersuchung mit einer reinen Post-Mortem-Sicherung erfüllt 
bereits den objektiven Tatbestand des § 303a StGB nicht, wenn lediglich ein 
nur-lesender Zugriff erfolgt.73 Arbeitet der Sicherungsmechanismus, der einen 
nur-lesenden Zugriff gewährleisten soll, nicht bestimmungsgemäß, handeln 

                                                           
70 BVerfG, ZUM 2009, 745 (749). 
71 BVerfG, ZUM 2009, 745 (750). 
72 BVerfG, ZUM 2009, 745 (751). 
73 So auch Wolff, in: Leipziger Kommentar, StGB 2008, § 303a Rn. 16. 
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die Ermittler bezogen auf die Tathandlung nicht vorsätzlich. Mit einer Live-
Sicherung geht jedoch regelmäßig die Veränderung von Daten am IT-System 
einher. Ein nur-lesender Zugriff kann nicht gewährleistet werden.74 Besonde-
rer Bedeutung für die IT-Forensik fällt daher dem Merkmal der Rechtswidrig-
keit zu. Damit verbunden ist die Frage, wer in der Lage ist, sein Einverständ-
nis zur Veränderung von Daten zu erklären oder eine Einwilligung zu ertei-
len.75 Dies wiederum hängt vom geschützten Rechtsgut der Vorschrift ab. 

Die Vorschrift wurde im Rahmen eines Gesetzes zur Bekämpfung von 
Wirtschaftskriminalität vor dem Hintergrund des „hohen wirtschaftlichen 
Wert[es]“ von Daten geschaffen. Sie soll daher ein Vermögensdelikt sein. Dies 
wird bereits an ihrer Stellung innerhalb des Strafgesetzbuches deutlich. Auch 
ihre Ausgestaltung spricht dafür. Sie lehnt sich an § 303 StGB an. Dem Willen 
des Gesetzgebers nach soll das vermögenswerte Interesse an Daten geschützt 
werden.76 Die Gesetzesbegründung ist daher widersprüchlich, wenn sie auch 
das Interesse „des vom Inhalt der Daten Betroffenen“ im Sinne des Bundesda-
tenschutzgesetzes vom Schutz umfasst sehen will.77 Gegenstand des Daten-
schutzrechts ist der Schutz von Persönlichkeitsrechten, nicht deren Vermö-
genswert. Die Gesetzesbegründung geht ferner offenbar von der inkorrekten 
Erwägung aus, „Eigentum“ an Daten sei möglich.78 So soll das Löschen von 
Daten der Zerstörung einer Sache entsprechen.79 

Die überwiegende Ansicht lehnt wegen dieser Widersprüche sowohl den 
unmittelbaren Eigentumsschutz als auch den Persönlichkeitsschutz der Norm 
ab und schränkt das Schutzgut auf den Schutz einer Verfügungsberechtigung 
über Daten ein.80 Die Norm solle demnach die Integrität und Verfügbarkeit 
von Daten gewährleisten. Auch bei einer derartigen Rechtsgutbestimmung 
bleibt aber unklar, woraus sich die Verfügungsberechtigung ergeben soll. 
Anders ausgedrückt bleibt offen, wer die Berechtigung besitzt, über Daten zu 
bestimmen. Es fehlt ein eindeutiges materielles Zuordnungskriterium. Dies 
wäre insbesondere für die Frage relevant, wann eine Datenveränderung 
rechtswidrig erfolgt und welche Personen über das Rechtsgut disponieren 
können. Da die Stellung der Norm als Teil des Abschnitts „Sachbeschädigung“ 
des besonderen Teils des Strafgesetzbuches gebietet, den beabsichtigten Ei-

                                                           
74 Siehe dazu oben C.II. 
75 Es ist umstritten, ob das Rechtswidrigkeitsmerkmal rein deklaratorisch oder Tatbe-

standsmerkmal ist, s. Stree/Hecker, in: Schönke/Schröder, StGB 2014, § 303a Rn. 4 m. w. N. 
sowie Rn. 10; Wolff, in: Leipziger Kommentar, StGB 2008, § 303a Rn. 9, 20 und 35. 

76 BT-Drs. 10/5058, 34; so auch Haft, NStZ 1987, 6 (9). 
77 BT-Drs. 10/5058, 34. 
78 So auch Hoeren, MMR 2013, 486 (491). 
79 BT-Drs. 10/5058, 34. 
80 Marberth-Kubicki 2010, 64; Stree/Hecker, in: Schönke/Schröder, StGB 2014, § 303a 

Rn. 1; Ernst, NJW 2003, 3233 (3237); BayObLG, JR 1994, 476 (476 f.); OLG Nürnberg, ZD 2013, 
282 (283); AG Göttingen, MMR 2011, 626; ähnlich Haft, NStZ 1987, 6 (9). 
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gentumsschutz nicht außer Acht zu lassen, wird behelfsweise versucht, Paral-
lelen zu ziehen. Es komme auf eine eigentümerähnliche Interessenlage des 
Verfügenden an. Jegliche Eigentumsrechte an Datenträger oder IT-System, 
Urheberrechte oder auch ein (schuldrechtliches) Auftragsverhältnis sollen 
eine Verfügungsberechtigung erzeugen können.81 Ähnlich wird auch vertre-
ten, die §§ 69a ff. UrhG über den Schutz von Computerprogrammen seien als 
Zuordnungskriterien analog heranzuziehen. Näher begründet wird letzteres 
aber nicht.82 

Auch eine nah an das Eigentum angelehnte Rechtsgutbestimmung ist als 
Zuordnungskriterium wenig schlüssig, denn das tatbestandliche Handlungs-
unrecht liegt gerade in der Veränderung von Daten in oder aus IT-Systemen 
und der damit einhergehenden Integritätsverletzung, nicht aber in der Be-
schädigung eines Gegenstandes. Daten sind keine Sachen.83 Es führt deshalb 
zwangsläufig ins Leere, unkörperlichen Daten eine eigentumsanaloge Defini-
tion aufzuzwängen. Schon die Frage, wer aus welchem Grund ein „Eigen-
tumsrecht“ (oder eine vergleichbare Berechtigung) an Daten halten soll, ist 
praktisch nicht zu beantworten, ebenso die Übertragbarkeit dieses Rechts. 
Unergiebig ist insoweit der von Welp verfolgte Ansatz, eine Zuordnung von 
Daten zu ihrem „Eigentümer“ entstehe aus einem „Skripturakt“, der erstmali-
gen „Erstellung“ von Daten84 praktisch aus dem Nichts – und zwar völlig 
unabhängig von sonstigen Rechten, die an den enthaltenen Informationen 
bestehen können, wie etwa Datenschutz- oder Urheberrechte. Es soll allein 
auf den tatsächlichen Vorgang der „Skriptur“ ankommen, der etwa in der 
unmittelbaren Eingabe von Daten oder die Ausführung eines Programms 
bestehen könne, nicht aber auf das Recht am Speichermedium85 oder wer den 
„skribierten“ Inhalt „geistig geprägt“ habe.86 

Für eine derartige Auslegung bietet der Gesetzeswortlaut keinerlei Rück-
halt. Außerdem führt sie zu unüberwindbaren Wertungswidersprüchen und 
Anwendungsproblemen, die bereits anhand weniger Beispiele offensichtlich 
werden. Sie beginnen schon bei der Frage, woran ein Unbeteiligter erkennen 
soll, inwieweit jemand ein Eigentumsrecht an einem bestimmten Datenbe-
stand für sich beansprucht. Man stelle sich ein Textdokument vor, zu dem 
mehrere Autoren nacheinander beitragen. Wechselt das „Dateneigentum“ bei 
jedem Speichervorgang, entsteht Gesamthandseigentum oder hält jeder nur 
das Recht an dem von ihm erstellten (und gespeicherten) Teil? Müssen für 
                                                           

81 Marberth-Kubicki 2010, 66; Hilgendorf, JR 1994, 478 f.; Stree/Hecker, in: Schönke/
Schröder, StGB 2014, § 303a Rn. 3. 

82 Wolff, in: Leipziger Kommentar, StGB 2008, § 303a Rn. 10. 
83 Vgl. hierzu die Darstellung bei Sieber 2012, C14 f. 
84 Welp, IuR 1988, 443 (448); dem folgen auch Hoeren, MMR 2013, 486 (487) und das OLG 

Nürnberg, ZD 2013, 282 (283). 
85 Welp, IuR 1988, 443 (447 f.). 
86 Hoeren, MMR 2013, 486 (487). 
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jede weitere Arbeit an dem Dokument alle Berechtigten kumulativ zustim-
men, oder reicht es aus, wenn der jeweilige Autor in die Änderung seines 
spezifischen Anteils einwilligt? Noch deutlicher werden die praktischen Prob-
leme anhand des Beispiels von Beiträgen in einem Online-Diskussionsforum 
oder gar einem sozialen Online-Netzwerk. Hier ist vielfach schon kaum mehr 
festzustellen, wer auf ein Speichermedium „skribiert“. Sind es die Nutzer oder 
ist es der Anbieter?87 § 303a StGB enthält kein Tatbestandsmerkmal, das er-
kennen ließe, ob in derartigen Konstellationen die Verfügungsgewalt des 
Nutzers oder des Anbieters geschützt werden soll. 

Ein weiteres Beispiel für die schwer zu bestimmende Reichweite der Norm 
ist der Fall, in dem ein Nutzer sein Mobiltelefon absichtlich zerstört. Auf dem 
Gerät befindet sich eine Software des Herstellers, die eindeutig Daten im 
Sinne des § 303a StGB ist. Nähme man eine Verfügungsbefugnis des Herstel-
lers an, die durch dessen „Skripturakt“ (Aufspielen) begründet wurde,88 wäre 
die körperliche Zerstörung des Telefons, das nicht mehr im Eigentum des 
Herstellers steht, gem. § 303a StGB strafbar.89 Dies wäre ein Ergebnis, das den 
Strafzweck der Norm ersichtlich überschreitet.90 

Das schwer zu bestimmenden Schutzgut und der unpräzise Wortlaut der 
Vorschrift legen einen Verstoß gegen Art. 103 Abs. 2 GG nahe.91 Angesichts 
des andernfalls uferlosen Tatbestands ist zumindest eine äußerst restriktive 
Auslegung der Norm geboten.92 Nur so kann den erheblichen verfassungs-
rechtlichen Bedenken begegnet werden. Wird der Tatbestand nicht eingren-
zend ausgelegt, könnte im Ergebnis jegliche Datenveränderung strafbar sein, 
die nicht durch sämtliche Personen gestattet wird, die – je nach Anknüp-

                                                           
87 Dementsprechend ist umstritten, ob in Auftrags- und Dienstverhältnissen der 

Auftraggeber bzw. Dienstherr oder der Auftragnehmer bzw. Dienstleister die Verfügungs-
befugnis über die Daten besitzen soll. Zum Streitstand s. Hoeren, MMR 2013, 486 (487); s. 
auch OLG Nürnberg, ZD 2013, 282 (283 f.). 

88 So AG Göttingen, MMR 2011, 626. 
89 Ablehnend Kusnik, CR 2011, 718 (719); Anmerkung Neubauer, MMR 2011, 626 (628) zu 

AG Göttingen, MMR 2011, 626. 
90 Anders Hoeren, MMR 2013, 486 (487 f.), nach dem das „Dateneigentum“ nur 

ausnahmsweise hinter dem Eigentum am Datenträger zurückzustehen habe. 
91 Unzutreffenderweise ablehnend Wolff, in: Leipziger Kommentar, StGB 2008, § 303a 

Rn. 2, 10, der sich auf den Urheberrechtsschutz von Computerprogrammen beruft und 
daraus (analog) eine „Berechtigung an Daten“ begründen will, die § 303a StGB offenbar 
schützen soll. Wolff begründet weder, warum vorwiegend Quell- oder ausführbarer Pro-
grammcode geschützt sein soll, noch die von ihm vorgeschlagene analoge Anwendung der 
§§ 69a ff. UrhG für sonstige Daten. Noch in der Vorauflage hatte Tolksdorf die Verfassungs-
mäßigkeit bezweifelt, s. Tolksdorf, in: Leipziger Kommentar, StGB 2005, § 303a Rn. 8; Auch 
Splitt 1999, 21 räumt „dürftige Vorgaben“ durch den Gesetzgeber ein und mahnt eine ver-
fassungskonforme Auslegung an; Welp, IuR 1988, 443 (447) hegt „ernstliche verfassungs-
rechtliche Zweifel“. 

92 Allgemeine Ansicht, s. OLG Nürnberg, ZD 2013, 282 (283) m. w. N. 
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fungspunkt – ein eigentumsähnliches Interesse an den Daten haben. Dies 
würde aber dem geringen Unrecht von Datenveränderungen nicht entspre-
chen, die gelegentlich anderer Zugriffe auf IT-Systeme praktisch nicht zu 
vermeiden sind. 

Die Komplexität von Informationstechnik führt dazu, dass fast jede Nut-
zung den Nebeneffekt hat, dass Daten verändert werden. Solche Veränderun-
gen müssen in Kauf genommen werden, lassen sich aber im Vorhinein nicht 
immer bis ins Detail überschauen, da die Auswirkungen auch von den Gege-
benheiten des jeweiligen Systems abhängen.93 Da aber allgemein bekannt ist, 
dass solche Veränderungen regelmäßig erfolgen, kann der Vorsatz des Han-
delnden in solchen Fällen nicht mit hinreichender Rechtssicherheit ausge-
schlossen werden. Im Extremfall könnte bereits die Nutzung eines fremden 
Computers eine Strafbarkeit auslösen.94 Auch im Tätigkeitsfeld der IT-
Forensik wirft die Vorschrift insoweit Auslegungsprobleme auf. Denn insbe-
sondere wenn für eine Live-Sicherung Software installiert wird, verändert 
dies unweigerlich Daten im System. Ginge man in solchen Fällen von einer 
„stillschweigenden Einwilligung“ durch den Verfügungsberechtigten aus, 
schließt sich daran das kaum lösbare Problem an, die Reichweite einer solchen 
Einwilligung im Einzelfall zu bestimmen.95 Sieber schlägt deshalb vor, ein 
zusätzliches Tatbestandsmerkmal der „Nachteilszufügungsabsicht“ in die 
Vorschrift einzufügen.96 Dies mag sinnvoll sein, hilft aber bei den sonstigen 
Auslegungs- und Anwendungsproblemen auch nicht weiter. 

Im Ergebnis ist daher bei gegenwärtiger Rechtslage nicht mit Sicherheit zu 
bestimmen, ob eine IT-forensische Untersuchung mit einer Live-Sicherung, 
die ohne Beteiligung aller Personen erfolgt, die eine „Verfügungsbefugnis“ 
über die gespeicherten Daten besitzen, gegen § 303a StGB verstößt. Selbst 
wenn der Verfügungsberechtigte erklärt, er sei mit der Untersuchung einver-
standen, verbleibt ein Rest an Unsicherheit. Offen bleibt, ob nicht auch weite-
re Personen beteiligt werden müssen, die rechtliche Interessen an den gespei-
cherten Daten besitzen oder ihnen gegenüber jeweils ein anderer Rechtferti-
gungsgrund bestehen muss. Beim Versand von E-Mails ist beispielsweise 
unklar, zu welchem Zeitpunkt Absender und Empfänger von E-Mails verfü-
gungsberechtigt sind oder ob beide dieses Recht dauerhaft kumulativ tragen.97 
Bei IT-forensischen Untersuchungen ist von vornherein nicht zu bestimmen, 
wer verfügungsberechtigt ist, da die enthaltenen Daten dazu erst ausgelesen 

                                                           
93 Ähnlich bereits Welp, IuR 1988, 443 (446 f.). 
94 Vgl. Sieber 2012, C43 und C88, der „sozialübliche Verhaltensweisen“ in den Tatbestand 

einbezogen sieht. 
95 So offenbar Splitt 1999, 49. 
96 Sieber 2012, C88. 
97 Jüngel/Schwan/Neumann, MMR 2005, 820. 
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werden müssen. Damit wäre die tatbestandliche Handlung bereits vorge-
nommen. 

Angesichts der vielen Unklarheiten ist fraglich, ob die Norm ihren Schutz-
zweck, die Wirtschaftskriminalität zu bekämpfen, in ihrer gegenwärtigen 
Form verwirklichen kann. Die Veränderung allgemein zugänglicher Daten mit 
nur marginalen tatbestandlichen Einschränkungen unter Strafe zu stellen, ist 
wegen der regelmäßig miterfassten Handlungen, die nur minimalen Un-
rechtsgehalt aufweisen, verfassungsrechtlich bedenklich. Sinnvoller wäre es, 
auf das Unrecht abzustellen, das von der strafbewehrten Handlung ausgeht 
und einen strafrechtlichen Schutz der Nutzungs- und damit Verfügungsbe-
rechtigung des Nutzers für sein IT-System anzunehmen.98 Der nunmehr 
grundrechtlich verankerte Schutz der Integrität und Vertraulichkeit des ei-
gengenutzten IT-Systems würde dafür einen geeigneteren Anknüpfungspunkt 
bieten.99 Der Tatbestand sollte daher zumindest dahingehend präzisiert wer-
den, dass nur solche Veränderungsmodalitäten tatbestandsmäßig sind, die 
auch einen spezifischen Unrechtsgehalt aufweisen. Strafwürdig erscheinen 
beispielsweise die heimliche Infiltration eines IT-Systems mit dazugehöriger 
Integritätsverletzung und die Veränderung mit Schädigungs- oder Täu-
schungsabsicht – sofern dies nicht bereits durch die §§ 202a StGB und andere 
Vorschriften unter Strafe gestellt ist. In jedem Fall sollte deutlicher werden, 
welches Rechtsgut durch die Norm geschützt wird, und die Stellung der Norm 
überdacht werden. Ist Eigentumsschutz beabsichtigt, eignet sich die Verände-
rung von Daten nur in Kombination mit weiteren Tatbestandsmerkmalen als 
Anknüpfungspunkt. 

VII. Strafbarkeit nach § 206 StGB 

Der Tatbestand des § 206 StGB stellt die Verletzung des Telekommunikati-
onsgeheimnisses durch Personen unter Strafe, die mit der Abwicklung von 
Post- oder Telekommunikationsdiensten betraut sind. Es handelt sich um ein 
Sonderdelikt. Der Tatbestand kann nur von Personen begangen werden, die 
Inhaber oder Beschäftigte eines Unternehmens sind, das geschäftsmäßig Post- 
oder Telekommunikationsdienste erbringt. Staatlich mandatierte Ermitt-
lungspersonen erfüllen praktisch niemals diese Voraussetzung. Der Tatbe-
stand birgt daher in erster Linie ein Strafbarkeitsrisiko für Personen, die be-
triebsinterne Ermittlungen durchführen. Ob sich Ermittlungspersonen des 
Arbeitgebers gem. § 206 StGB strafbar machen können, hängt davon ab, ob 

                                                           
98 So offenbar auch bereits Möhrenschläger, wistra 1986, 128 (141). 
99 So sieht auch Sieber 2012, C1 Angriffe auf die Integrität von IT-System als die zentrale 

Bedrohung für die Informationsgesellschaft, vor denen (auch) das Strafrecht zu schützen 
habe (Letzteres Sieber 2012, C11). 
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das Unternehmen geschäftsmäßig Post- oder Telekommunikationsdienste 
erbringt. Der Wortlaut der Strafvorschrift stimmt diesbezüglich maßgeblich 
mit der Definition des Diensteanbieters in § 3 Nr. 6 TKG überein. Soweit er-
sichtlich, verwenden sowohl Rechtsprechung als auch Schrifttum den Begriff 
in beiden Gesetzen deckungsgleich. Daher sind zur Bestimmung des Dienste-
anbieterbegriffs im Sinne des Strafgesetzbuches die Grundsätze zur Anwend-
barkeit des Telekommunikationsgesetzes heranzuziehen.100 Die überwiegende 
Ansicht dazu ist, dass der Arbeitgeber seinen Beschäftigten gegenüber dann 
Dienste anbietet, wenn er ihnen die Privatnutzung seiner Telekommunikati-
onsanlagen gestattet.101 Erlaubt der Arbeitgeber daher seinen Beschäftigten 
die Privatnutzung des dienstlichen E-Mail-Kontos, kommen seine Ermitt-
lungspersonen als Täter in Frage. 

Die vom Tatbestand geschützten Tatsachen müssen aber dem Telekommu-
nikationsgeheimnis unterliegen.102 Auch im Rahmen dieser Strafnorm gelten 
daher die Grundsätze zur Reichweite des Telekommunikationsgeheimnisses 
im Bezug auf E-Mails.103 Die Strafbarkeit nach § 206 StGB entfällt nach Ab-
schluss des Telekommunikationsvorgangs. Die Tathandlung ist das unbefugte 
Mitteilen von Tatsachen an andere Personen. Allein die Sicherung und Aus-
wertung von IT-Systemen, die E-Mails speichern, ist daher noch nicht tatbe-
standsmäßig. Die Tathandlung wird erst durch die Mitteilung an andere Per-
sonen erfüllt. Diese anderen Personen müssen nicht außerhalb des Arbeitge-
bers stehen.104 Tatbestandsmäßig wäre deshalb beispielsweise schon eine 
Unterhaltung über Inhalte der E-Mails unter Kollegen. Auch wenn der Ar-
beitgeber die Ermittlungstätigkeit an einen Forensic Service auslagert, können 
sich die beauftragenden Personen gem. §§ 26 und 27 StGB als Teilnehmer 
strafbar machen.105 

Um auch auf E-Mails, die sich noch im Übermittlungsvorgang befinden, 
zugreifen zu können, kommt es für die Ermittler daher ganz wesentlich auf 
die Möglichkeiten an, die Rechtswidrigkeit der Tatbestandsverwirklichung 
auszuschließen. Das Merkmal „unbefugt“ soll in dieser Hinsicht eine Doppel-
funktion erfüllen: Es soll Tatbestandsmerkmal sein und gleichzeitig deutlich 
machen, dass die Begehung auch rechtswidrig erfolgen müsse.106 Ein tatbe-
standsausschließendes Einverständnis ist dann anzunehmen, wenn alle Per-

                                                           
100 Siehe dazu oben G.IV.5. 
101 Siehe dazu oben G.IV.5 sowie Wybitul, ZD 2011, 69 (70) m. w. N. in den Fn. 20 und 21. 
102 Lenckner/Eisele, in: Schönke/Schröder, StGB 2014, § 206 Rn. 6 ff. 
103 Siehe ebenfalls oben G.IV.5. 
104 Lenckner/Eisele, in: Schönke/Schröder, StGB 2014, § 206 Rn. 10. 
105 Schuster, ZIS 2010, 68 (71), Schuster, in: Internal Investigations 2013, 320. 
106 OLG Karlsruhe, MMR 2005, 178 (180); Lenckner/Eisele, in: Schönke/Schröder, StGB 

2014, § 206 Rn. 11. 
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sonen einwilligen, die an der Telekommunikation beteiligt sind.107 In diesem 
Fall sind die Ermittler (auch) auf die Kooperation des Kommunikationsteil-
nehmers angewiesen, gegen den ermittelt wird. Nur durch seine Mithilfe 
können sie herausfinden, wer die weiteren Kommunikationsteilnehmer sind 
und diese anschließend um deren Einverständnis bitten. Denn würden sie auf 
E-Mails zugreifen, um die weiteren Teilnehmer zu ermitteln und diese an-
schließend um ihre Einwilligung bitten, wäre der Tatbestand bereits verwirk-
licht. Die Einwilligung wird in der Praxis daher häufig ein unrealistisches 
Mittel für den E-Mail-Zugriff sein. Nicht zur Tatbestandsverwirklichung füh-
ren würde hingegen der Zugriff auf einen E-Mail-Bestand, um eine bestimmte 
E-Mail zu suchen, zu der eine Einwilligung vorliegt. Solange keine Mitteilun-
gen über die durchsuchten anderen Mails erfolgt, wäre der Tatbestand nicht 
erfüllt. 

Bei der Anwendung von IT-Forensik bestehen keine weiteren Rechtferti-
gungsmöglichkeiten. Insbesondere kommen die Rechtfertigungstatbestände 
des Datenschutzrechts wegen divergierenden Schutzgutes nicht in Betracht. 
Zwar hat die Wertung des Art. 10 Abs. 1 GG einen Einfluss auf die Auslegung 
der Normen des Bundesdatenschutzgesetzes, etwa im Rahmen einer Güterab-
wägung. Zweck des Gesetzes bleibt aber der Persönlichkeitsschutz. Es regelt 
den Umgang mit personenbezogenen Daten. § 1 Abs. 1 BDSG stellt dies aus-
drücklich klar. § 206 StGB hingegen soll vor allem das in Art. 10 Abs. 1 GG 
grundrechtlich gewährleistete Telekommunikationsgeheimnis der Nutzer 
schützen, wie bereits sein Wortlaut verdeutlicht. Der für E-Mails maßgebliche 
§ 206 Abs. 5 Satz 2 StGB präzisiert dies noch: Umfasst seien Inhalt und nähere 
Umstände der Telekommunikation. 

Ob neben spezialgesetzlichen auch allgemeine Rechtfertigungsgründe die 
Strafbarkeit ausschließen können, ist umstritten. Teilweise wird vertreten, 
dies sei in Ausnahmefällen möglich.108 Denkbar wäre, dass der Arbeitgeber 
durch den E-Mail-Zugriff eine gegen ihn gerichtete Straftat aufklären will, um 
damit einen gegenwärtigen rechtswidrigen Angriff abzuwehren. Selbst wenn 
man davon ausginge, dass allgemeine Rechtfertigungsgründe in Frage kom-
men, ist fraglich, ob ihre Voraussetzungen bei internen Ermittlungen erfüllt 
werden könnten. § 32 StGB kann nur Eingriffe in Rechtsgüter des Angreifers 
rechtfertigen. § 206 StGB soll aber neben dem ausdrücklichen Schutz des Te-
lekommunikationsgeheimnisses auch das Vertrauen der Allgemeinheit in das 
ordnungsgemäße Funktionieren des Post- und Fernmeldeverkehrs gewährleis-

                                                           
107 BVerfGE 85, 386 (399); Dann/Gastell, NJW 2008, 2945 (2946); OLG Karlsruhe, MMR 

2005, 178 (180). 
108 OLG Karlsruhe, MMR 2005, 178 (181); a. A. Lenckner/Eisele, in: Schönke/Schröder, 

StGB 2014, § 206 Rn. 14. 



 VII. Strafbarkeit nach § 206 StGB 399 

ten,109 so dass Notwehr das begangene Unrecht allein nicht aufheben kann. 
Der Rechtfertigungstatbestand des § 34 StGB ist ebenfalls nicht einschlägig, 
wenn staatlicher Schutz verfügbar ist, der die Gefahr beenden kann.110 Gerade 
für Ermittlungen, die Zugriff auf Telekommunikationsdienste erfordern, steht 
den Strafverfolgungsbehörden in den §§ 100a ff. StPO eine breite Auswahl an 
Ermittlungsmethoden zur Verfügung. Im Ergebnis kann § 34 StGB daher 
kaum zur Rechtfertigung von Taten nach § 206 StGB herangezogen werden.111 

Dies führt im Ergebnis dazu, dass ein kaum begrenzbares Strafbarkeitsrisi-
ko besteht, wenn der Arbeitgeber die Privatnutzung dienstlicher E-Mail-
Kontos erlaubt und eine Übertragungstechnik einsetzt, die den Übertragungs-
vorgang dauerhaft aufrechterhält. Diese Konstellation ist in der Praxis häufig 
anzutreffen.112 Das Risiko, nach § 206 StGB bestraft zu werden, lässt sich so-
mit nur durch Abschaffen eines dieser Faktoren beseitigen. Ist ein Verbot der 
Privatnutzung nicht gewünscht, kann die Strafbarkeit ausgeschlossen werden, 
indem nur auf E-Mails zugegriffen wird, bei denen der Übertragungsvorgang 
abgeschlossen ist. Soll im Unternehmen ein Übermittlungsverfahren einge-
setzt werden, bei dem die Übermittlung dauerhaft aufrechterhalten bleibt,113 
kann die Strafbarkeit nur dann sicher ausgeschlossen werden, indem Ermitt-
ler verzichten, auf E-Mails zuzugreifen. Dies kann manuell, aber auch bei-
spielsweise durch automatische Sortieralgorithmen erfolgen. Auch wenn 
E-Mails erfasst werden, die dem Schutz des § 206 StGB unterliegen, ist nicht 
jede diesbezügliche Ermittlungshandlung strafbar. Gelangen den Ermittlern 
solche Nachrichten lediglich versehentlich zur Kenntnis, fehlt bereits der 
Vorsatz. Aber selbst wenn sie es in Kauf nehmen, ist der Tatbestand nicht 
zwingend erfüllt. Zur tatbestandlichen Handlung gehört auch das Mitteilen an 
andere Personen. Die alleinige Erfassung zum Aussortieren ist noch nicht 
tatbestandsmäßig. Allerdings ist die Schwelle zur Strafbarkeit leicht über-
schritten, wenn bei den Ermittlungspersonen Kenntnis über die Inhalte der 
E-Mails besteht. Wegen des eigenständigen Schutzguts der Vorschrift besteht 
Idealkonkurrenz zu den §§ 202a, 202c und 303a StGB. 
  

                                                           
109 Überwiegende Ansicht, s. Lenckner/Eisele, in: Schönke/Schröder, StGB 2014, § 206 

Rn. 14 m. w. N. 
110 Perron, in: Schönke/Schröder, StGB 2014, § 34 Rn. 20 m. w. N. 
111 Dann/Gastell, NJW 2008, 2945 (2946). 
112 Vgl. oben G.IV.5. 
113 Vgl. oben G.IV.5.b). 



400 H. Strafbarkeitsrisiken  

VIII. Zwischenergebnis 

IT-Forensik zu betreiben kann Strafnormen verletzen. Die Abgrenzung und 
die Reichweite der einschlägigen Straftatbestände sind aber vielfach unge-
klärt. Ermittler setzen sich damit einem deutlichen Strafbarkeitsrisiko aus, 
denn angesichts der zahlreichen offenen Rechtsfragen können sie nur schwer 
die Grenzen der zulässigen Ermittlungstätigkeit bestimmen. Das Strafbar-
keitsrisiko wird dabei nicht nur von Unklarheiten auf Ebene der Straftatbe-
stände selbst bestimmt. Auch alle Unsicherheiten bei der Anwendung der 
Ermächtigungsnormen erzeugen Unsicherheit, und zwar auf Rechtfertigungs-
ebene. Allein die strafrechtsdogmatischen Figuren der Irrtümer auf Rechtfer-
tigungsebene, Erlaubnisirrtum und Erlaubnistatbestandsirrtum, fangen dies 
auf. Eine derartige Situation ist angesichts der teilweise empfindlichen Straf-
androhungen für die Ermittler besonders bedauerlich. 

Betriebliche Ermittler sollten daher als Grundregel bei jeglichen Zweifeln 
über die Rechtmäßigkeit ihres Handelns die Strafverfolgungsbehörden hinzu-
ziehen. Für erstere besteht ein signifikant erhöhtes Strafbarkeitsrisiko des-
halb, weil sie sich nicht auf strafprozessrechtliche Ermächtigungsnormen als 
Rechtfertigungsgründe berufen können. Ohnehin kommen aus diesem Grund 
einige Ermittlungsansätze von vornherein nicht in Betracht, etwa die Auswer-
tung von privaten E-Mails der Beschäftigten. 

Die regen Zweifel an der Verfassungsmäßigkeit und der ungeklärten Be-
stimmung des geschützten Rechtsgutes von § 303a StGB gebieten gesetzgebe-
rische Tätigkeit. Solange nicht geklärt ist, welche Rechte eine Norm über-
haupt schützen soll, drängt sich auf, die Strafbarkeit der beschriebenen Hand-
lung insgesamt in Frage zu stellen. Da zu erwarten ist, dass datenbezogene 
Delikte künftig noch weitaus häufiger Gegenstand von Strafverfahren wer-
den, wäre eine gesetzgeberische Klarstellung nicht nur aus Sicht von Ermitt-
lern, die mit IT-Forensik arbeiten, sondern insgesamt wünschenswert. 



 

I. Gestaltungsansätze 

Die Anforderungen an die Technik, die für IT-forensische Untersuchungen 
eingesetzt wird, werden nicht nur durch die Natur des Untersuchungsgegen-
stands bestimmt. Sie leiten sich auch aus rechtlichen Vorgaben ab. Entspre-
chendes gilt für die eingesetzten Methoden und Verfahren. Die Gestaltung 
sowohl von Technik als auch der Verfahren hat sich dementsprechend zu-
nächst im Rahmen des technisch Möglichen sowie des rechtlich Gebotenen 
und Erlaubten zu halten. Gestaltungsansätze müssen auch den möglichen 
Zielkonflikt zwischen Ergebnissen mit hohem Beweiswert und der Rechtmä-
ßigkeit des Vorgehens im Blick behalten, indem sie versuchen, auch wider-
sprüchlichen rechtlichen Anforderungen so weit wie möglich zu entsprechen. 
Wenn die Vorgehensweise nicht den rechtlichen Anforderungen entspricht, 
kann dies nicht nur zum Beweisverlust führen. Das Handeln kann auch 
schlichtweg rechtswidrig und sogar strafbar sein. 

Das erste Ziel der Gestaltung von Untersuchungen ist daher, Technik und 
Verfahren für IT-Forensik an die bestehenden rechtlichen Anforderungen 
anzupassen. Nur dort, wo der Zweck der Untersuchung nicht mehr erreicht 
werden kann, obwohl die Gestaltung von Technik und Verfahren rechtliche 
Vorgaben umsetzt, wirft die Technik Fragen der Rechtsgestaltung auf. Fort-
entwicklung des Rechts kann aber auch aus anderen Gründen geboten sein, 
etwa weil der Einsatz von IT-Forensik neue Gefahren für die Rechte der Be-
troffenen erzeugt, denen die Rechtsordnung bisher nicht angemessen begeg-
net ist. Der Gesetzgeber hat bislang die zunehmende Relevanz von Ermittlun-
gen mit IT-Forensik (noch) nicht berücksichtigt. Dies zeigt sich beispielsweise 
an der Strafprozessordnung, in der einschlägige Ermächtigungsnormen teil-
weise über 100 Jahre alt sind. Sie sind für Ermittlungen in der körperlichen 
Welt ausgelegt. Somit macht die Notwendigkeit, in IT-Systemen zu ermitteln, 
auch Defizite der Rechtsordnung deutlich und erzeugt gesetzgeberischen 
Handlungsbedarf. Dieses Kapitel greift kurz die einzelnen Bereiche auf, in 
denen rechtlicher und technischer Gestaltungsbedarf festgestellt wurde, fasst 
sie zusammen und entwickelt anschließend einige übergreifende Ansätze im 
Sinne der KORA-Methode, die zur Förderung der rechtlichen Anforderungen 
an die IT-Forensik dienen können. 
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I. Recht 

Wie IT-Forensik durchzuführen ist, wird von unzähligen Normen aus unter-
schiedlichen Rechtsgebieten beeinflusst: Bei Ermittlungen durch Strafverfol-
gungsbehörden stehen das Strafprozessrecht und das dort niedergelegte Be-
weisrecht im Mittelpunkt. Beim dem häufigsten Anwendungsgebiet für IT-
Forensik durch private Stellen, betriebsinternen Ermittlungen, bestimmen vor 
allem das Datenschutzrecht und das Beweisrecht der Zivilprozessordnung die 
Anforderungen an die IT-Forensik. Sämtliche Ermittlungen stehen unter dem 
Vorbehalt, keine Strafnormen verletzen zu dürfen. Die rechtlichen Anforde-
rungen stehen teilweise im Widerspruch. Die Beschaffung möglichst überzeu-
gungskräftiger Beweismittel kann unter anderem Straf-, Strafprozess- und 
Datenschutzrecht verletzen. Dort, wo es durch die Gestaltung von Technik 
und Verfahren nicht möglich ist, solche widersprüchlichen Anforderungen in 
Konkordanz zu bringen, ist Rechtsfortbildung geboten. Grob betrachtet beste-
hen zwei übergeordnete rechtliche Ziele der IT-Forensik: Ein möglichst gutes 
Beweisergebnis bei weitestgehender Schonung der Betroffenenrechte zu er-
reichen. Zumeist, aber nicht immer, sind diese Ziele miteinander vereinbar. 
Dem Gestaltungsziel eines möglichst hohen Beweiswerts können verfas-
sungsrechtliche Anforderungen entgegenstehen. Der Gefahr der Verletzung 
von Grundrechten kann vielfach durch Technik- und Verfahrensgestaltung 
begegnet werden. Die Bedürfnisse der IT-Forensik resultieren nur dort in 
Anpassungsbedarf des Rechts, wo die Gestaltung von Technik und Verfahren 
nicht ausreicht, um übergeordnete rechtliche Anforderungen zu verwirkli-
chen. Die folgenden Ausführungen zum rechtlichen Gestaltungsbedarf betref-
fen diesen Bereich. Sie fassen Ergebnisse der vorigen Kapitel zusammen und 
verdeutlichen, an welchen Stellen Rechtsfortbildung unausweichlich ist. 

1. Beweisrecht 

Die Qualität beweissicherer Verfahren der IT-Forensik lässt sich daran mes-
sen, dass sie möglichst selten zu non liquet-Situation führen. Umgekehrt kön-
nen daher qualitativ hochwertige Technik und eine fachlich einwandfreie 
methodische Durchführung in möglichst vielen Fällen dem Ziel dienen, zur 
materiellen Wahrheit zu finden. Der Rechtsstreit um die „Online-Durch-
suchung“ zeigt auf, dass aufwändigere Technik allein nicht zwingend zu hö-
herer Beweissicherheit führt.1 Vielmehr hängt die Beweissicherheit auch ganz 
wesentlich von der organisatorischen Einbettung ab. Um die beweisrechtli-
chen Anforderungen effektiv umzusetzen, ist stets nach Schwachstellen in der 
Sicherheit und bei der Anwendung der Forensiktechnik zu fragen. Da keine 

                                                           
1 Vgl. oben E.IX.6. 
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Untersuchung der anderen gleicht, lassen sich Schwachstellen aber kaum 
pauschal beschreiben. 

Dem Beweisrecht stellt sich daher die Frage, inwiefern der Gesetzgeber auf 
die Qualität der Durchführung und damit den Beweiswert einwirken kann. 
Sollen zu diesem Zweck Beweisregeln geschaffen werden, muss sichergestellt 
sein, dass nicht unangemessen in die gerichtliche Freiheit der Beweiswürdi-
gung eingegriffen wird und damit im Einzelfall ungerechte Ergebnisse in Kauf 
genommen werden. Nichts einzuwenden ist gegen die Art und Weise, wie 
Untersuchungsergebnisse in den Prozess eingebracht werden können. Nach 
der gegenwärtigen gesetzlichen Konzeption des Strengbeweisverfahrens kön-
nen Ermittlungsergebnisse unterschiedliche Beweismittel sein. So sind Daten 
als elektronische Dokumente zu behandeln, die im Straf- und Zivilprozess als 
Augenscheinsobjekte – nicht als Urkunden – eingebracht werden. Im Straf-
prozess ist nicht zu bemängeln, dass forensischen Gutachten, die durch be-
hördliche Ermittlungspersonen erstellt wurden, als Urkunden behandelt wer-
den. 

Erwogen werden kann aber, die Vorschriften zur Beweiserhebung um 
technik- und verfahrensunabhängige Kriterien zu ergänzen, die das Gericht 
bei der Beweiswertbestimmung heranziehen könnte. Nicht gemeint sind da-
mit formalisierte Beweisregeln analog zum Recht des Vereinigten Königs-
reichs etwa, das genaue Vorgaben darüber enthält, auf welche Art und Weise 
Beweismittel gewonnen werden müssen, um beweiskräftig zu sein.2 Eine 
solche Konzeption ließe sich nur dann technikneutral umsetzen, wenn die 
jeweiligen Vorgaben für die Beweisbeschaffung in weiteren Vorschriften 
konkretisiert würden. Abgesehen davon, dass der technische Fortschritt zu 
einer ständigen Anpassung der Regelungen zwingen würde, wären insbeson-
dere auch die Rechtsfolgen problematisch: Eine pauschale Beweiserleichte-
rung würde einen unverhältnismäßigen Eingriff in die richterliche Entschei-
dungsfreiheit bedeuten, die nicht durch verallgemeinerbare sichere Erfah-
rungssätze gerechtfertigt wäre. Denn anders als etwa bei elektronischen Sig-
naturen kann die IT-Forensik wegen ihrer Vielfalt an Ermittlungsansätzen 
und Vorgehensweisen keine stets gleichwertigen Ergebnisse vorweisen – und 
erst recht keine mathematisch-naturwissenschaftlich beweisbar wahren Er-
gebnisse. Die Beweiserleichterung des § 371a ZPO zu erweitern, scheidet für 
die IT-Forensik daher aus. Auch eine für den Anscheinsbeweis erforderliche 
ausreichende Typizität von Kausalverläufen kann aus demselben Grund nicht 
allgemein zugrundegelegt werden. Im Strafprozess kommt ein Beweis des 
ersten Anscheins ohnehin nicht in Betracht.3 

Denkbar ist deshalb, die rechtlichen Kriterien zu normieren, die über den 
Beweiswert entscheiden. Das Gericht könnte somit bei der Beweiswürdigung 

                                                           
2 Vgl. oben E.IX.2. 
3 Vgl. oben E.IV. 
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unterstützt werden, ohne in seiner Freiheit bei der Beweiswürdigung einge-
schränkt zu sein. Im Strafprozessrecht beispielsweise bestehen bereits Regeln 
darüber, wie Strafverfolgungsbehörden mit körperlichen Beweismitteln um-
gehen müssen (etwa in § 109 StPO), die aber keine unmittelbaren Auswirkun-
gen auf die Beweiswürdigung haben. Würden dementsprechende Vorschriften 
in das Beweisrecht aufgenommen, hätten Gerichte einen Katalog von An-
haltspunkten für mögliche Zweifel, den sie bei ihrer Beweiswürdigung zu-
grunde legen könnten. Im Parteiprozess ist demgegenüber von vornherein 
ausgeschlossen, den Parteien Vorschriften darüber aufzuerlegen, wie sie Be-
weismittel aufzubewahren haben, die sie im Prozess beibringen. Kommt es 
allerdings zum Sachverständigenbeweis, lässt das Prozessrecht zu, Anforde-
rungen an ihre Qualifikation und Arbeitsweise zu stellen, etwa im Rahmen 
von § 404 ZPO. 

2. Strafprozessrecht 

Um die vielfältigen Schwächen der derzeitigen strafprozessrechtlichen Rege-
lungen zu beseitigen besteht gesetzgeberischer Handlungsbedarf. Zwar lassen 
sich die Vorschriften für die forensische Sicherung und Analyse von Daten 
aus IT-Systemen (§§ 94 ff. StPO und §§ 102 ff. StPO) in verfassungskonformer 
Weise auslegen und anwenden. Die Ermächtigungsvorschriften für die 
Durchsuchung und Sicherstellung der Strafprozessordnung werden aber 
überwiegend den neuen Anforderungen nicht gerecht, die IT-Forensik be-
gründet. Die kurz und abstrakt gehaltenen Normen wurden für Durchsu-
chungen im körperlichen Bereich geschaffen. Sie begegnen den erhöhten 
Risiken, die sich durch die Nutzung von IT-Systemen für die persönliche Frei-
heitsentfaltung der Nutzer ergeben, nicht in angemessener Weise. Die gesetz-
lichen Vorkehrungen zum Schutz der von den Maßnahmen betroffenen 
Grundrechtsträger sind unzureichend – ein unter rechtsstaatlichen Gesichts-
punkten nicht befriedigender Zustand. Es wäre daher sinnvoll, die Anforde-
rungen, die sich aus der Verfassung ergeben, im Gesetzestext klarzustellen. 
Vertraut man allein auf die Auslegung und Anwendung der Normen, so wird 
das Risiko von Grundrechtsverletzungen nur unzureichend ausgeschlossen. 

Die Mängel der derzeitigen Gesetzeslage betreffen insbesondere die verfas-
sungsrechtlich gebotenen Schwellen, die überschritten sein müssen, damit 
eine Maßnahme eingeleitet werden darf. Sie sind entweder nicht vorhanden 
oder können durch die Praxis der Strafverfolgungsbehörden ausgehöhlt wer-
den. Dazu gehört bei Durchsuchungsmaßnahmen der Richtervorbehalt, der 
durch die häufige Annahme von Gefahr im Verzug seine Schutzwirkung nicht 
hinreichend entfaltet. Da Einschreitschwellen in § 108 StPO sogar insgesamt 
fehlen, ist die zweckgeänderte Nutzung von zufälligen Funden in Datenbe-
ständen unter derzeitiger Gesetzeslage von vornherein nicht zulässig. Sollen 
Zufallserkenntnisse zweckentfremdet verwertet werden, wäre eine gesetzge-
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berische Nachbesserung zwingend erforderlich. Die Vorschrift ist somit ein 
Beispiel dafür, wie die bestehenden Regelungen den neuartigen Anforderun-
gen, die die IT-Forensik an das Recht stellt, nicht gerecht werden. 

Auch darüber hinaus bestehen vielfältige Schwächen. Beispielsweise ent-
halten die Normen, die zu Durchsuchung und Sicherstellungen ermächtigen, 
keine ausdrücklichen Vorkehrungen zum Schutz des Kernbereichs der priva-
ten Lebensgestaltung. Zudem spiegeln sie das unterschiedliche Eingriffspoten-
tial der unterschiedlichen Ermittlungsansätze (wie etwa Live-Sicherung und 
Post-Mortem-Sicherung) nicht wieder. In beiderlei Hinsicht wird es Anord-
nung und Durchführung der Maßnahme überlassen, den Grundrechtsschutz 
zu verwirklichen. Für diesbezügliche Rechtsverstöße durch Ermittlungsbe-
hörden mangelt es wiederum an prozessrechtlichen Sanktionen. Auf unge-
rechtfertigte Eingriffe in das Recht auf informationelle Selbstbestimmung und 
das IT-Grundrecht folgt nur im Ausnahmefall das Verbot der gerichtlichen 
Verwertung der dadurch gewonnenen Erkenntnisse. Somit besteht über die 
allgemeine Pflicht aus dem Vorrang des Gesetzes in Art. 20 Abs. 3 GG hinaus 
nur wenig Anreiz für die Behörden, keine Verfahrensvorschriften zu verlet-
zen. All dies ist angesichts der Risiken für die Grundrechtsverwirklichung der 
Betroffenen verfassungsrechtlich bedenklich und sollte deshalb neu geregelt 
werden. 

Ein wesentlicher Gesichtspunkt bei einem gesetzgeberischen Tätigwerden 
muss es auch sein, die Transparenz und Nachvollziehbarkeit der behördlichen 
Ermittlungstätigkeit zu gewährleisten. Dies ist nicht nur grundrechtlich gebo-
ten. Auch dem Beweiswert kann damit gedient werden. Die bestehenden 
Vorschriften sind entweder lediglich auf körperliche Beweismittel ausgelegt, 
wie etwa § 109 StPO, oder unübersichtlich und nicht auf die konkreten Vor-
gänge bei IT-forensischen Untersuchungen zugeschnitten. Wie es etwa mit 
den die Dateiregelungen der §§ 483 ff. StPO geschehen ist, könnten deshalb 
Vorschriften über den Umgang mit sichergestellten Daten geschaffen werden. 
Dazu kann beispielsweise gehören, dass sämtliche Ermittlungspersonen, die 
an der Untersuchung beteiligt waren, namentlich aufzuführen sind.4 Ebenso 
wäre es möglich vorzuschreiben, dass Systeme, Datenträger, aber auch Daten 
analog gewöhnlichen Beweismitteln zu behandeln und mit Kennzeichnen zu 
indizieren sind.5 

3. Materielles Strafrecht 

Ermittlungspersonen, die Untersuchungen mit IT-Forensik durchführen, set-
zen sich einem nicht unerheblichen Strafbarkeitsrisiko aus. Der Grund liegt in 
Strafnormen wie §§ 202a, 202c und 303a StGB. Nicht nur ist die Auslegung 
                                                           

4 The Criminal Procedure Rules, Rule 33.3 (1) (b) und (e), http://www.justice.gov.uk/
courts/procedure-rules/criminal/rulesmenu [Abruf am 1.11.2014]. 

5 Bunting 2008, 98 f. 
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der Strafnormen umstritten, bei § 202a und § 303a StGB ist das geschützte 
Rechtsgut von vornherein nur schwer zu bestimmen. Abgrenzung und 
Reichweite der Normen ist zudem vielfach ungeklärt. Besonders die Unbe-
stimmtheit von § 303a StGB regt Zweifel an der Verfassungsmäßigkeit dieser 
Norm. Eine eindeutige Regelung wäre nicht nur aus Sicht von Ermittlern, die 
mit IT-Forensik arbeiten, hilfreich. Vom Strafbarkeitsrisiko sind nicht nur 
Personen betroffen, die für nicht-staatliche Stellen ermitteln. Auch Ermitt-
lungspersonen der Strafverfolgungsbehörden können sich strafbar machen. 
Strafbarkeit beginnt für sie dort, wo die rechtfertigende Wirkung der straf-
prozessualen Ermächtigungsnormen aufhört. Es ist zu erwarten, dass in Zu-
kunft die Zahl der Ermittlungen, bei denen IT-Forensik eingesetzt wird, noch 
weiter steigt. Daher wäre eine gesetzgeberische Klarstellung wünschenswert. 

4. Datenschutzrecht 

Auch das Datenschutzrecht leidet an unbestimmten Rechtsnormen. Weder die 
Auslegung noch die Reichweite der Erlaubnisvorschriften, die bei internen 
Ermittlungen anwendbar sind, ist geklärt. Insbesondere für den Umgang mit 
Daten von Beschäftigten besteht gegenwärtig keine ausreichende Rechtssi-
cherheit. Auch die Reform des Beschäftigtendatenschutzes, wie sie durch die 
Bundesregierung vorgeschlagen wurde, würde nur teilweise Abhilfe schaffen. 
Würde der Vorschlag in seiner jetzigen Form in Kraft treten, enthielte er auch 
einige Vorschriften, deren Verfassungsmäßigkeit zumindest sehr fraglich ist. 
In vielen Normen fehlen auch im Reformvorschlag Eingriffsschwellen, die 
auch im Datenschutzrecht durch die Verfassung geboten sind. Der Gesetzge-
ber sollte sich dazu bekennen, an die Ermittlungen durch private Stellen die-
selben Verhältnismäßigkeitskriterien anzulegen, wie sie für behördliche Er-
mittler gelten. Außerdem spart der Gesetzentwurf kritische Bereiche der Er-
mittlungstätigkeit aus, etwa ob und in welchen Fällen der Zugriff auf E-Mails 
der Beschäftigten erlaubt ist, wenn der Arbeitgeber ihnen die private Nutzung 
des dienstlichen E-Mail-Kontos erlaubt hat. 

Wichtig wäre zudem eine konsequente Umsetzung des verfassungsrechtli-
chen Transparenzgebots nicht nur bei Neuerhebungen, sondern auch bei 
Änderungen des Umgangszwecks von Beschäftigtendaten. Sollen Daten, die 
zu anderen Zwecken erhoben wurden, für Ermittlungen verwendet werden, 
sollte der Beschäftigte grundsätzlich das Recht haben, davon zu erfahren. 
Bedenklich ist auch die geplante Einführung des hypothetischen Ersatzein-
griffs in der Datenverarbeitung. Rechtswidrig erhobene Daten könnten unter 
dem Vorwand legal weiterverarbeitet werden, dass sie (irgendwie) rechtmäßig 
hätten erhoben werden dürfen. Vielmehr sollte eine gesetzliche Klarstellung 
bezogen auf Verwertungsverbote erfolgen. Sofern die Rechtsprechung bereits 
aus dem Verfassungsrecht ableitet, dass die Verletzung von Persönlichkeits-
rechten bei der Erkenntnisgewinnung zum Verbot der gerichtlichen Verwer-
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tung führen kann, würde es der Rechtsverwirklichung dienen, wenn dies auch 
im Gesetz ausdrücklich normiert wäre. 

II. Technik und Verfahren 

Welche Technik und welche Verfahren für eine konkrete IT-forensische Un-
tersuchung Erfolg versprechen, hängt stark vom Untersuchungsgegenstand 
ab. Je nach den Anforderungen des Einzelfalls können auch maßgeschneiderte 
Hard- und Software-Lösungen erforderlich sein. Angesichts der deshalb not-
wendigen Vielzahl an technischen Lösungen ist es nur eingeschränkt möglich, 
verallgemeinerbare technische und verfahrensmäßige Vorschläge zur verbes-
serten Berücksichtigung der rechtlichen Anforderungen zu unterbreiten. Dies 
wird durch den rasanten Fortschritt der Informationstechnik noch verstärkt. 
Technik und Verfahren müssen mit dem Stand von Wissenschaft und Technik 
Schritt halten und sich ständig weiterentwickeln, damit die Möglichkeiten der 
Ermittler nicht hinter den Erfordernissen der Technik zurückbleiben, die ihrer 
Tätigkeit zugrunde liegt. Trotz dieser Hindernisse bleibt es möglich, aus den 
rechtlichen Vorgaben Gestaltungsmaximen zu entwickeln, die durch univer-
selle, technikneutrale Ansätze gefördert werden können. Ausgangspunkt ist 
hierbei das Ziel, die Rechte der Betroffenen weitestgehend zu schonen und 
dennoch einen hohen Beweiswert zu erreichen. 

1. Standardisierung und Richtlinien 

Bislang existiert keine anerkannte einheitliche Methode für die Beweissiche-
rung und Beweisverwertung mit IT-Forensik. Zwar ist die IT-Forensik durch 
Strafverfolgungsbehörden mittlerweile weitgehend institutionalisiert.6 Veröf-
fentlichte, einheitliche Standards, Richtlinien oder Best Practices für die Vor-
gehensweise und das Berichtswesen bestehen aber auch für solche Ermitt-
lungsstellen nicht.7 Dies hat unterschiedliche Gründe. Zu ihnen kann gehö-
ren, dass IT-Forensik zu ganz unterschiedlichen Zwecken betrieben wird, sich 
die zugrunde liegende Technik ständig ändert und dass rechtliche Regeln 
fehlen, die eine einheitliche Vorgehensweise erfordern würden. Dabei könn-
ten Standards und Richtlinien sowohl der Gewährleistung eines hohen Be-
weiswerts als auch der Einhaltung der sonstigen rechtlichen Anforderungen 
dienen.8 Standards können zwar nicht dafür sorgen, Konflikte zwischen ent-
                                                           

6 Siehe oben C.IV. 
7 Vgl. Ansätze bei ENFSI 2009; Sieber 2012, C127 schlägt vor, entsprechende Grundsätze 

zu entwickeln und in die Richtlinien für das Straf- und Bußgeldverfahren aufzunehmen. 
8 So auch Knopp, Informatik 2009, 1552 (1561); im Hinblick auf die Beweisverwertung im 

Strafverfahren regt auch Sieber 2012, C127 an, die Berufsverbände der Sachverständigen 
mögen „allgemeine Empfehlungen und Vorschläge“ für best practices entwickeln. 



408 I. Gestaltungsansätze  

gegenstehenden rechtlichen Anforderungen aufzulösen. Bei der IT-Forensik 
können sie aber ein Mittel sein, um den rechtlichen Anforderungen Geltung 
zu verschaffen. 

Der Wert eines Beweismittels, das einer IT-forensischen Untersuchung 
entstammt, kann anhand der Kriterien bestimmt werden, die aus dem Beweis-
recht abgeleitet wurden.9 Wegen der richterlichen Freiheit bei der Beweis-
würdigung bestehen keine Beweisregeln, die eine Formalisierung der 
Gutachtenerstattung erfordern würden. Daher sind die Auswirkungen von 
Qualitätssteigerungen einzelner Aspekte der Untersuchung auf den Beweis-
wert des Gesamtergebnisses einer Untersuchung nur schwer messbar. Wohl 
auch darauf gründet sich die häufig zu findende Annahme, dass kaum Sicher-
heit bei der Bewertung digitaler Beweismittel bestünde. Juristen fehlen häufig 
mangels Sachkenntnis belastbare Kriterien, anhand derer sie einschätzen 
können, inwieweit eine Untersuchung der komplexen technischen Sachver-
halte vor Gericht überzeugen wird. Fehler, die durch solche Unklarheiten 
entstehen, können auch im Parteiprozess durch den Prozessgegner, der ein 
Beweismittel ebenfalls kritisch würdigt und dadurch eine zusätzliche Kont-
rollebene bildet, nur beschränkt aufgefangen werden. Alle Beteiligten sind auf 
objektive Bewertungsmaßstäbe angewiesen. Standards und Richtlinien kön-
nen diese liefern. Werden Abläufe festgelegt und anschließend eingehalten, 
kann dies im Rahmen der Beweiswürdigung ein vertrauensbildendes Merkmal 
sein, das sich auf die Überzeugungskraft auswirkt. Zudem erlauben nur for-
malisierte Bewertungskriterien eine unabhängige Überprüfung der Ermittler. 
Auch können einheitliche Maßstäbe einen Wildwuchs unterschiedlicher Ver-
fahren mit einer Vielzahl gutachterlicher Untersuchungen in Gerichtsprozes-
sen und einer damit verbundenen Belastung der Gerichte entgegenwirken.10 

Sinnvolle Standards müssen sich angesichts des steten Wandels der zu-
grunde liegenden Technik vorwiegend an Methoden und Inhalten, nicht an 
Technik orientieren. Bedingung sollte dabei ihre Wissenschaftlichkeit sein. 
Die Einhaltung wissenschaftlicher Methodik erhöht den Beweiswert indem 
sie sicherstellt, dass Ergebnisse nachvollziehbar bleiben. Damit ist gewährleis-
tet, dass kein oder nur wenig Nährboden für Zweifel bei der Beweiswürdi-
gung verbleibt. Eine streng methodische Vorgehensweise bei der Konzeption 
und dem Einsatz von Forensiksoft- und -hardware sowie in der praktischen 
Durchführung einer Untersuchung kann schon deshalb leicht aus den Augen 
verloren werden, weil sie zusätzliche Umstände bereitet. Verbindliche Stan-
dards können dem entgegenwirken. Sie können nicht nur zur Grundlage kon-
kreter Ermittlungen und ihrer Nachvollziehbarkeit bei der Beweiswürdigung 
werden, sondern auch in Schulungen und Evaluationen einbezogenen werden. 

                                                           
9 Siehe oben E.VII. 
10 Dies war auch Grund für die Schaffung einheitlicher Regelungen zu digitalen Signa-

turen, vgl. BT-Drs. 13/7385, 26. 
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Dabei können sie nicht nur Anforderungen des Beweisrechts berücksichti-
gen, sondern auch aller anderen Rechtsgebiete, beispielsweise des Daten-
schutzrechts. Sie können die in vielen Rechtsbereichen schwer zu überschau-
enden rechtlichen Anforderungen auf die IT-Forensik konkretisieren und 
damit auch juristischen Laien einen verlässlichen Leitfaden an die Hand ge-
ben. So kann sichergestellt werden, dass Betroffenenrechte nicht aus schlich-
ter Unkenntnis verletzt werden. Die Einhaltung von diesbezüglich festgeleg-
ten Regeln kann sogar exkulpierend wirken. Der Standardisierung unterliegen 
können auch alle Aspekte der eingesetzten Technik und Verfahren. So kön-
nen Anforderungsprofile für die eingesetzte Hard- und Software geschaffen 
werden. Gestaltungsanforderungen könnten in Form von technischen Richtli-
nien mit Funktions- und Zielbeschreibung festgeschrieben werden. In diesem 
Bereich gibt es bereits derartige Ansätze. So überprüfte die US-amerikanische 
Standardisierungsorganisation NIST beispielsweise, inwieweit Write Blocker-
Hardware vorgegebene Anforderungen erfüllen, und veröffentlichte ihre 
Ergebnisse.11 

Auch in Deutschland sind der Fachwelt entsprechende Richtlinien grund-
sätzlich nicht fremd. So hat das BSI beispielsweise für verwandte Anwen-
dungsfälle technische Richtlinien veröffentlicht, in denen die jeweiligen An-
forderungen des Rechts und der IT-Sicherheit konkretisiert werden. Hierzu 
zählen etwa die Richtlinien zur Beweiswerterhaltung kryptographisch sig-
nierter Dokumente12 und zum Ersetzenden Scannen.13 Es ist möglich, sie als 
Quellen heranzuziehen und die einzelnen Ansätze auf die Anforderungen an 
die IT-Forensik zu übertragen.14 Eine unmittelbare Hilfe werden sie damit für 
die Praxis jedoch nicht. Dafür bedürfte es eigener Richtlinien für die IT-
Forensik. Der ebenfalls durch das BSI herausgegebene Leitfaden für die IT-
Forensik15 leistet dies bisher nicht, da er die rechtlichen Anforderungen nur 
untergeordnet behandelt. 

Es bleibt damit eine offene Aufgabe, allgemeingültige Standards oder Richt-
linien für die IT-Forensik zu entwerfen, die Ansatz und Vorgehensweise ver-
einheitlichen. In ihrer konkretesten Form könnten sie die Gestalt von Check-
listen und Ablaufdiagrammen annehmen.16 Dies würde Ermittler beispiels-
weise bei der Wahl ihres Ermittlungsansatzes unterstützen. Ferner könnten 
auch Vorgaben für das Berichtswesen, die Aufbewahrung von Daten, die zu 
Beweiszwecken dienen sollen sowie für die Gutachtenerstattung geschaffen 
werden. Die damit erzeugte Vergleichbarkeit hilft ebenfalls, im Rahmen der 

                                                           
11 Lyle, Digital Investigation 2006, 3. 
12 BSI TR 03125 2011. 
13 BSI TR 03128 2012. 
14 Siehe dazu oben E.IX. 
15 BSI-Leitfaden 2011. 
16 So beispielsweise vorgeschlagen in BSI-Leitfaden 2011, 44. 



410 I. Gestaltungsansätze  

Beweiswürdigung die Qualität der Arbeit einschätzen zu können. Standardi-
siert werden könnte letztlich auch die Ausbildung.17 

Auch Standards sind von ihrer Implementierung abhängig. Richtlinien für 
die Verfahrensweise etwa nützen nichts, solange Ermittler sich nicht nach 
ihnen richten. Stellen sie statische Werke dar, die sich wechselnden Anforde-
rungen der Praxis nicht gewachsen sind, verfehlen sie ihren Zweck. Um Stan-
dards angemessene Geltung zu verschaffen, sollten Abweichungen nicht aus-
geschlossen, aber rechtfertigungsbedürftig sein. Im Fall von konkreten Ermitt-
lungen etwa wären Ermittler damit in der Lage, in begründeten Fällen flexibel 
die unterschiedlichen technischen Gegebenheiten und Verhältnisse des Ein-
zelfalls zu berücksichtigen. 

2. Authentizitäts- und Integritätssicherung 

Die Sicherung von Authentizität und Integrität dient auf zwei unterschiedli-
chen Wegen dem Beweiswert: Sie gewährleist einerseits, dass Beweismittel 
nicht verfälscht oder untergeschoben werden. Andererseits stellt sie sicher, 
dass sich die forensische Untersuchung anhand der ursprünglich gesicherten 
Daten wiederholen lässt. Die Zuverlässigkeit der Sicherungsmittel entscheidet 
daher über die Beweiskraft der Ergebnisse IT-forensischer Untersuchungen. 
Eine effektive Integritätssicherung besteht aus unterschiedlichen, sich ergän-
zenden Komponenten. Weder dem Prozessrecht noch den forensischen Wis-
senschaften ist es bislang gelungen, diesbezüglich verallgemeinerbare Vorga-
ben zu entwickeln. Es besteht deshalb der Bedarf, die erforderlichen Kompo-
nenten einer solchen Integritätssicherung zu definieren. 

Die Betrachtung der technischen Möglichkeiten der IT-Forensik im Lichte 
der beweisrechtlichen Anforderungen hat gezeigt, dass der Beweiswert von 
elektronischen Daten ganz wesentlich von der organisatorischen Einbettung 
ihrer Beschaffung, aber auch dem anschließenden Umgang mit den Beweis-
mitteln abhängt. Die schwerwiegenden Sicherheitsmängel bei der „Online-
Durchsuchung“ haben aufgezeigt, dass aufwändigere Technik nicht zwingend 
zu hoher Beweissicherheit führt. Eine sinnvolle Sicherung von Integrität und 
Authentizität kann daher nur auf einer Kombination unterschiedlicher techni-
scher und organisatorischer Sicherungsmittel beruhen, die sowohl die Her-
kunft der Daten, als auch die Umstände ihrer Aufbewahrung und des späteren 
Nutzungszwecks berücksichtigt. Maßstab der Gesamtsicherheit ist immer die 
Frage nach Schwachstellen in der Sicherheit von Technik und Verfahren. 

Diese Frage ist nicht neu. Jede technische Sicherungsinfrastruktur, die auf 
Informationstechnik beruht, ist Angriffen ausgesetzt. Für die IT-Forensik 
mangelt es bislang aber an Richtlinien und Gestaltungsvorgaben. Es lassen 
sich aber dort Parallelen ziehen, wo mit technischen Mitteln ähnliche Anfor-

                                                           
17 Siehe dazu oben E.IX.1 sowie unten I.II.4. 
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derungen erfüllt werden müssen, also die sichere und zuordenbare Aufbewah-
rung von Daten über einen gewissen Zeitraum. Für Buchhaltungssysteme 
konkretisieren die GoBS, wie Daten technisch sicher aufzubewahren sind. 
Diese Grundsätze lassen sich teilweise auch auf die IT-Forensik übertragen.18 
Vor allem aber das Signaturrecht hat die Aufgabe gelöst, die Integrität und 
Authentizität elektronischer Daten mit einem hohen Grad an Fälschungssi-
cherheit gewährleisten zu können. 

Deshalb ist es konsequent, elektronische Signaturen dort einzusetzen, wo 
andere Sicherungsmechanismen Nachteile haben oder weniger geeignet sind. 
Ihre Nutzung ist zwar nicht zwingend durch das Beweisrecht geboten, wenn 
auch andere effektive Sicherungsmittel zur Verfügung stehen.19 Nur Signatu-
ren bieten aber die Vorteile eines rein datenbezogenen Schutzes. Sie gewähr-
leisten Schutz, der unabhängig von den Eigenschaften der Datenträger oder 
Systeme ist, auf denen die Daten gespeichert sind. Die Schwächen nicht-
wiederbeschreibbarer Datenträger oder des systemseitigen Schutzes entfallen. 
Signaturen lassen sich unabhängig von der konkreten Gestaltung eines Sys-
tems verwenden. Auch der Umfang der signierten Daten spielt keine Rolle, da 
nur ein Hashwert signiert wird.20 Zudem dürften die Kosten für Anschaffung 
und Betrieb in vielen Fällen weitaus geringer sein, als die Aufwendungen für 
dedizierte Hard- und Software mit eigenen Sicherungslösungen, da eine be-
reits vorhandene Sicherungsinfrastruktur genutzt wird. Das Signaturrecht 
und seine Durchsetzung gewährleisten die korrekte Zuordnung von Signatur-
schlüsseln und deren Sicherheit. Die Anforderungen des Signaturgesetzes und 
der zugehörigen Signaturverordnung dienen der sicheren organisatorischen 
Einbettung des datenbezogenen Schutzes. Das Signaturrecht geht dabei von 
Sicherheitsrisiken aus und sieht umfangreiche Regelungen vor, um diese Risi-
ken zu minimieren.21 

Die Sicherung von Authentizität und Integrität sind nur einer unter mehre-
ren Faktoren, die einen hohen Beweiswert bedingen. Sie sind aber von ver-
gleichsweise großer Bedeutung. Denn die Möglichkeit, eine Untersuchung 
insgesamt zu wiederholen, garantiert das wichtige Kriterium der Nachvoll-
ziehbarkeit zu erfüllen. Möglichst lückenlos nachweisen zu können, dass Da-
ten nicht absichtlich oder unabsichtlich verändert wurden, ist für die Beurtei-
lung ihrer Aussagekraft unerlässlich. Es liegt deshalb nahe, dass der Einsatz 
von elektronischen Signaturen zu einem Routinebestandteil bei der Datensi-
cherung im Rahmen IT-forensischer Untersuchungen wird. 

                                                           
18 Vgl. zu der insofern ähnlichen Technik oben C.I.6 und Roßnagel/Fischer-Dieskau/Jandt/

Knopp 2007, 23 ff. 
19 Siehe oben E.IX.3. 
20 BT-Drs. 13/7385, 29. 
21 Roßnagel, in: Roßnagel, RTM 2013, Einl. SigG Rn. 8, 26 f. 
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Sinnvoll wäre dafür, Richtlinien über die Anforderungen an die Integritäts- 
und Authentizitätssicherung bei der IT-Forensik zu schaffen. Für gesetzliche 
Beweisregeln besteht gleichwohl kein Anlass. Der drohende Beweisverlust 
dürfte Anreiz genug für den Beweisführer sein, Schutzmechanismen einzuset-
zen. Angesichts der Unklarheiten bei der konkreten Umsetzung des Authenti-
zitäts- und Integritätsschutzes bieten sich jedoch Richtlinien an. Dementspre-
chende Grundsätze könnten beispielsweise in einer allgemeinen Norm einer 
Standardisierungsorganisation festgelegt werden, etwa des Deutschen Insti-
tuts für Normung, durch dessen Normenausschuss für Informationstechnik 
und Anwendungen. Dadurch würde auch die freie Beweiswürdigung des 
Richters nicht angegriffen. Zwar würden derartige Richtlinien Erfahrungssät-
ze niederlegen. Es bleibt aber im Rahmen der Beweiswürdigung zu bewerten, 
inwieweit Verstöße vorliegen und sich dies auf die Beweiskraft auswirkt. 

3. Qualitätsmanagement 

Die Technik, die der Beschaffung und Auswertung von Daten aus IT-
Systemen zugrunde liegt, ist dem stetigen Wandel unterworfen. Zudem 
gleicht keine Untersuchung der anderen. Die Ermittlungspersonen werden 
hinsichtlich Ansatz und Vorgehensweise bei jeder Untersuchung vor indivi-
duelle Herausforderungen gestellt. Nur wenn schon bei der Beweisgewinnung 
die wissenschaftlich-technische Grundlage zutreffend berücksichtigt wird, 
kann am Ende ein rechtsfehlerfreies Urteil gesprochen werden.22 Um sicher-
zustellen, dass Ermittler diesen Herausforderungen gewachsen sind, können 
Instrumente des Qualitätsmanagements eingesetzt werden.23 Beweismittel 
haben dann eine hohe Qualität, wenn sie alle Kriterien erfüllen, die das Recht 
bei ihnen anlegt. Dazu gehören über das Beweisrecht hinaus auch die rechtli-
chen Anforderungen, die andere Rechtsgebiete an Verfahren und Technik 
stellen. Voraussetzung für jedes Instrument zur Gewährleistung einer hohen 
Qualität sind konkrete Maßstäbe, die messbar machen, inwieweit rechtliche 
Anforderungen erfüllt werden. Die abstrakt-generellen Rechtsvorschriften 
und die daraus abgeleiteten rechtlichen Kriterien sind ein Ansatzpunkt, be-
dürfen aber bezogen auf den Anwendungsfall der IT-Forensik weiterer Konk-
retisierung. Diese Funktion können Standards und Richtlinien erfüllen. 

Um die Umsetzung der dort enthaltenen Vorgaben sicherzustellen, lässt 
sich Qualitätsmanagement einsetzen. Indem sie sich auf alle Faktoren erstre-
cken, die für die Einhaltung der rechtlichen Anforderungen maßgeblich sind, 
können Methoden des Qualitätsmanagements ihrerseits gewährleisten, dass 
auch die vergleichsweise abstrakten Kriterien zur Einhaltung der rechtlichen 
Anforderungen erfüllt werden. Speziell für die IT-Forensik in Deutschland 
                                                           

22 Kasper 1975, 119; s. oben E.VII.3. 
23 Die SWGDE hat ein diesbezügliches Weißbuch veröffentlicht: SWGDE, Quality Assu-

rance 2010; zur Lage in der Schweiz s. Pfefferli, Kriminalistik 2007, 333. 
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existieren derartige Mittel bislang nicht.24 Um solche Instrumente zu entwi-
ckeln, ist es möglich, Ansätze aus allgemeinen Instrumenten zu übernehmen, 
die nicht spezifisch für die IT-Forensik geschaffen wurden. Der Standard 
9001:2008 der International Organization for Standardization (ISO) enthält 
eine derartige Methode.25 Sie soll die Qualität eines Produkts oder einer 
Dienstleistung sichern, indem sie die Prozesse verbessert, aus denen sich ein 
Produktzyklus zusammensetzt. Sie knüpft dabei nicht an der Sicherung der 
Qualität eines jeweiligen Produkts oder einer einzelnen Dienstleistung an. 
Der Standard verfolgt vielmehr das Ziel, auf Prozesse unabhängig vom kon-
kreten Produkt so einzuwirken, dass die Qualität insgesamt gesteigert wird. 
Er bezieht sich im Wesentlichen auf die Gewährleistung von Prozess- und 
Ergebnisqualität ganz allgemein und ist nicht spezifisch für Produkte und 
Dienstleistungen ausgelegt. Der prozessorientierte Ansatz ermöglicht es, viele 
der Mittel auf die IT-Forensik zu übertragen. Auch staatliche Ermittlungen 
können von einem Qualitätsmanagement profitieren, das an diese Richtlinien 
angelehnt ist. 

Der prozessorientierte Ansatz der Richtlinie ISO 9001:2008 bezweckt, die 
Qualität des Ergebnisses über die Einwirkung auf die einzelnen Schritte eines 
Ablaufs stetig zu verbessern. Dies sei gem. Ziffer 0.2 in vier Schritten umzu-
setzen: Der Planung der Qualitätsziele und des jeweiligen Prozesses, sie zu 
erreichen, ihrer Umsetzung, der anschließenden Überprüfung und kontinuier-
lichen Optimierung zur Verbesserung der Prozesse. Diese vier Schritte lassen 
sich auf Verfahren und Technik der IT-Forensik anwenden, um die Erfüllung 
der rechtlichen Anforderungen zu verbessern. Die ISO 9001:2008-Richtlinie 
hat die Einhaltung von gesetzlichen Anforderungen gem. Ziffer 1.1 ausdrück-
lich mit im Visier. 

Verantwortlichkeit ist in ISO 9001:2008 eines der wichtigsten Mittel zum 
Erreichen des Qualitätsziels. Nach Ziffer 5.5 muss personell-organisatorisch 
abgebildet werden, welche Personen innerhalb der Organisation welche Auf-
gaben bezüglich der Einhaltung des Qualitätsstandards übernehmen. Dazu 
kann gehören festzulegen, welche Stellen Abläufe und Ergebnisse auf Einhal-
tung der Qualitätsziele kontrollieren. Die Verantwortlichkeit bei IT-foren-
sischen Untersuchungen ist teilweise bereits rechtlich vorgegeben: So hat 
beispielsweise der Datenschutzbeauftragte die Aufgabe, die Datenschutzkon-
formität von internen Ermittlungen sicherzustellen, und die Geschäftsleitung 
haftet für Compliance-Verstöße. Bei staatlichen Ermittlungen fällt Haftung als 
Kontrollmechanismus weitgehend aus. Rechtsverstöße sind überwiegend 
nicht an personelle Verantwortlichkeit geknüpft, solange die Grenze zur 
Strafbarkeit durch die Ermittler nicht überschritten wird. Eine Haftung der 

                                                           
24 Im US-amerikanischen Rechtsraum existiert das (unverbindliche) Weißbuch der 

SWGDE, Quality Assurance 2010. 
25 Vgl. ISO 2008. 
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einzelnen Beamten kommt gem. Art. 34 GG nicht in Betracht. Gleichwohl 
kann Verantwortlichkeit durch eine eindeutige Aufgabenzuweisung auch im 
staatlichen Bereich zur Erfüllung der rechtlichen Kriterien dienen, etwa weil 
hierdurch die Nachvollziehbarkeit von Ermittlungsschritten gewährleistet ist, 
wodurch wiederum der Beweiswert erhöht wird. 

Zum Qualitätsmanagement gehört auch, die jeweils zur Erfüllung der Auf-
gaben erforderliche Infrastruktur vorzuhalten (Ziffer 6.3). Auf die IT-Forensik 
angewendet bedeutet dies, technisch aktuelle Hard- und Software einzuset-
zen, die es ermöglichen, die jeweiligen IT-Systeme auszuwerten. Da die In-
formationstechnik sich ständig weiterentwickelt, ist es für das Beweisergebnis 
unerlässlich, mit dem Entwicklungsstand mitzuhalten.26 Ähnlich wichtig ist 
eine adäquate Aus- und Weiterbildung der Ermittlungspersonen, worauf der 
ISO 9001:2008-Standard ebenfalls in Ziffer 6.3 Bezug nimmt.27 Auch insoweit 
als eigene Entwicklungsmaßnahmen durchgeführt werden, sind diese stets 
auf daraufhin zu überprüfen, ob sie adäquat dazu geeignet sind, das Qualitäts-
ziel zu erreichen (Ziffern 7.3.4–7.3.7). 

Der Standard ISO/IEC 17025:2005 ist nah verwandt mit ISO 9001:2008.28 Er 
beschreibt grundsätzliche Anforderungen an die Kompetenz von Test- und 
Kalibrierungslaboren. Auch dieser Standard enthält Vorgaben zu einem Quali-
tätsmanagement, geht aber darüber hinaus. Er enthält zusätzlich spezielle 
Vorgaben, die „kompetente“ Labortätigkeit gewährleisten sollen. Dazu gehö-
ren etwa Vorgaben für die Vergabe von Unteraufträgen, Beschwerde- und 
Verbesserungsprozeduren, Regeln über die Akten-, Datei- und Dokumenten-
aufbewahrung und für interne Überwachungsmaßnahmen (Ziffer 4). Über ISO 
9001:2008 hinaus enthält sie in Ziffer 5 auch Anforderungen an die eingesetz-
te Labortechnik. Dazu gehört eine zeitgemäße technische Ausstattung, ausrei-
chende Qualifikation der Beschäftigten und eine Bindung der Methodik an 
wissenschaftliche Grundlagen. Die Inhalte des Standards überschneiden sich 
also vielfach mit den Ansätzen zur Umsetzung der rechtlichen Anforderungen 
an die IT-Forensik. Obwohl die Tätigkeit von IT-forensischen Untersuchun-
gen nicht nur unter Laborbedingungen stattfindet, verdeutlichen diese Über-
schneidungen mit den rechtlichen Anforderungen an die IT-Forensik, dass 
sich aus bereits bestehenden Standards viele Ansätze, Methoden und Mittel 
übernehmen lassen, um die Qualität forensischer Ermittlungen zu fördern.29 

                                                           
26 Vgl. SWGDE, Quality Assurance 2010, 9 f. 
27 Zur Aus- und Fortbildung als Mittel zur Umsetzung der beweisrechtlichen Anforde-

rungen s. oben E.IX.1; SWGDE, Quality Assurance 2010, 4 f.; auch ENFSI 2009, 7 hält die 
Qualifikation der Ermittler für besonders wichtig. 

28 Siehe Vergleichstabelle bei ISO 2005, 25; auch Kirmes 2012, 120 befürwortet dass 
Stellen, die IT-Forensik durchführen, sich nach diesem Standard akkreditieren. 

29 So verweist auch die Bundesregierung in ihrer Antwort auf eine Kleine Anfrage auf 
die Möglichkeit für Forensikdienstleister, ihre „besondere Eignung für sicherheitssensible 
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So diente beispielsweise die ISO-Normenreihe 14.000 ff. als Grundlage zur 
Erarbeitung von Managementsystemen im Umweltschutz, die in einer europä-
ischen Richtlinie verbindlich vorgeschrieben wurden.30 

Derartige rechtliche Verpflichtungen, Qualitätsmanagement durchzufüh-
ren, bestehen im Bereich der IT-Forensik bislang nicht. Sie können allenfalls 
mittelbar abgeleitet werden. So kann Qualitätsmanagement ein Mittel zur 
Erfüllung der Organisations- und Überwachungspflichten sein, wenn IT-
Forensik zur Gewährleistung der Compliance einer Organisation dienen soll. 
Die Inhalte solcher Pflichten selbst aber werden durch die ISO-Normen nicht 
definiert. Es bedarf jeweils zusätzlicher rechtlicher Anforderungen, Standards 
und Richtlinien, die jeweils Qualitätsziele liefern. Daher wird die ISO-
Normenreihe 9000 ff. als alleiniges Mittel für ein Datenschutz-Qualitäts-
management abgelehnt. Es bedarf zusätzlicher Quellen für die Definition von 
Qualität, die nicht durch die Stelle selbst definiert werden dürften.31 Eine 
Pflicht zum kontinuierlichen Qualitätsmanagement, die über die allgemeine 
Pflicht zur Rechtskonformität und punktuelle Prüfungen im Wege der Vorab-
kontrolle gem. § 4d Abs. 5 und Abs. 6 BDSG hinausginge, besteht ohnehin 
nicht. Das in § 9a BDSG vorgesehene Datenschutzaudit ist freiwillig. 

Will man ein kontinuierliches Qualitätsmanagement rechtlich vorschrei-
ben, stellt sich die Frage, ob an die eingesetzte Technik und das Verfahren 
oder das geschützte Rechtsgut beziehungsweise den jeweiligen Gesetzeszweck 
angeknüpft werden soll. Das Signaturrecht etwa knüpft an die ausgeübte 
Tätigkeit an. Gemäß § 4 Abs. 2 SigG besteht eine Pflicht für den Zertifi-
zierungsdiensteanbieter, gewisse für den Betrieb erforderliche Anforderungen 
zu erfüllen und dies gem. § 4 Abs. 4 Satz 1 SigG über die gesamte Zeitdauer 
seiner Tätigkeit sicherzustellen.32 Dieser Ansatz ließe sich nicht ohne Proble-
me auf die IT-Forensik über-tragen. Bei ihr handelt es sich um eine Tätigkeit, 
die von ganz unterschiedlichen Stellen ausgeübt wird. Daher erscheint vor-
zugswürdig, jeweils vom Risiko auszugehen. Qualitätsmanagement könnte 
dort rechtlich vorgeschrieben werden, wo die Gefahr besteht, dass geschützte 
Rechte andernfalls keine Geltung erhalten, etwa im Datenschutzrecht,33 oder 
dort, wo rechtliche Anforderungen ansonsten nicht hinreichend berücksich-
tigt werden, etwa im Beweisrecht. Wenn im Ergebnis mehrere Rechtsgebiete 
das Management von Qualitätsanforderungen verlangen, kann bei der Umset-
zung ein kombiniertes Konzept erarbeitet und zugrunde gelegt werden. Dabei 
können wiederum Standards und Richtlinien wie ISO 9001:2008 und ISO/IEC 

                                                           
Tätigkeiten“ durch eine ISO 9001:2008-Zertifizierung zu belegen BT-Drs. 18/1184 (Antwort 
19). 

30 Roßnagel 2000, 7. 
31 Roßnagel 2000, 123 ff. 
32 Roßnagel, in: Roßnagel, RTM 2013, § 4 SigG Rn. 43 f. 
33 So vorgeschlagen bei Roßnagel/Pfitzmann/Garstka 2001, 130 ff. 
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17025:2005, die keinen normativen Verbindlichkeitscharakter besitzen, zum 
Ausgangspunkt genommen werden. Sie lassen sich dann bezogen auf den 
konkreten Anwendungsfall der IT-Forensik konkretisieren. 

4. Zertifizierung und Audits 

ISO 9001:2008 und ISO/IEC 17025:2005 institutionalisieren die Kontrolle von 
vorab definierten Qualitätszielen, indem sie Vorgaben, Mittel und Verant-
wortlichkeiten für einen kontinuierlichen Umsetzungsprozess festlegen. Wäh-
rend sich diese Ziele rein innerorganisatorisch umsetzen lassen, können Be-
triebe ihr Qualitätsmanagement darüber hinaus auch extern zertifizieren 
lassen. Ein Zertifikat belegt, dass gewisse Anforderungen zu einem gewissen 
Zeitpunkt erfüllt werden. Externe Kontrolle durch Zertifizierung kann daher 
ein Mittel sein, um die Einhaltung von Standards nachzuweisen und Defiziten 
beim Vollzug rechtlicher Anforderungen entgegenzuwirken.34 Neben einem 
Qualitätsmanagementsystem können auch alle weiteren Anforderungen Ge-
genstand einer Zertifizierung sein, die sich aus anderen Standards, Richtlinien 
oder Rechtsnormen ergeben können. Eine institutionalisierte externe Kontrol-
le erzeugt gegenüber Dritten zusätzliches Vertrauen, da es nicht mehr allein 
auf einer Behauptung der Stelle selbst beruht. Eine weitere Stelle leistet für 
die Einhaltung der Anforderungen Gewähr. Vertrauen kann insbesondere 
hinsichtlich solcher Kriterien geschaffen werden, bei denen kein eigener An-
reiz der Stelle besteht, sie zu erfüllen. Ein Mittel zur Zertifizierung sind Au-
dits, regelmäßige Prüfungen von Prozessen daraufhin, ob sie Anforderungen 
und Richtlinien erfüllen und sich kontinuierlich verbessern.35 

Mit einer Zertifizierung im Bereich der IT-Forensik wäre es einer ermit-
telnden Stelle möglich nachzuweisen, dass sie die rechtlichen Kriterien für 
qualitativ hochwertige Ermittlungsergebnisse erfüllt. Dies ist vor allem für 
Auftragnehmer wie etwa Forensikdienstleister (Forensic Services) wichtig. 
Der Gegenstand einer Zertifizierung hängt von den zugrunde gelegten Anfor-
derungen ab. Solange keine Richtlinien und Standards für die IT-Forensik 
bestehen, könnte einer Stelle, die forensische Untersuchungen durchführt, 
beispielsweise zertifiziert werden, dass sie technisch und organisatorisch in 
der Lage ist, die rechtlichen Anforderungen an Untersuchungen zu erfüllen. 
Dieses Zertifikat kann dann bei Gerichtsverfahren für die Beweiswürdigung 
herangezogen werden. Der Richter hat bei der Würdigung von Daten, die 
mittels IT-Forensik gewonnen wurden, grundsätzlich nur wenig Einblick die 
eingesetzte Technik, deren Funktionsweise und das Verfahren, das bei der 
Datensicherung und -auswertung eingesetzt wurde. Er ist häufig auf die Aus-
                                                           

34 Zu Audits im Datenschutz s. Roßnagel 2000, 4 f.; auch die SWGDE empfiehlt Audits als 
Mittel der Qualitätssicherung, s. SWGDE, Quality Assurance 2010, 10. 

35 Zur Definition und einem Auditierungskonzept für den Datenschutz s. Roßnagel 2000, 
55 ff. 
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sage von Technikherstellern und Ermittlungspersonen sowie auf deren selbst 
angelegte Dokumentation angewiesen. Ermittler haben zwar einen eigenen 
Anreiz, ein Ergebnis mit hohem Beweiswert zu erzielen. Ob sie dabei die An-
forderungen des Beweisrechts erfüllt haben, lässt sich aber nicht immer bis 
ins Detail nachvollziehen. Hier besteht ein enormes Fehlerpotenzial. Bei-
spielsweise können Gutachter unbemerkt bloße Annahmen als gesicherte 
Ergebnisse darstellen.36 Eine Zertifizierung könnte deshalb dem Richter An-
haltspunkte für die Bewertung der Überzeugungskraft von Beweismitteln in 
Form von Erfahrungssätzen liefern.37 

Auch die eingesetzte Technik erzeugt häufig einen „Black Box“-Effekt, 
durch den die Art und Weise, wie Beweismittel gewonnen werden, unklar 
bleibt. So entscheidet beispielsweise momentan häufig der „gute Ruf“ einer 
Forensiksoftware darüber, ob den Ergebnissen einer Untersuchung geglaubt 
wird.38 Denkbar ist deshalb auch, neben den Stellen, die forensische Untersu-
chungen durchführen, auch Forensikhard- und -software zu zertifizieren.39 
Dies kann vor allem dem beweisrechtlichen Kriterium der Nachvollziehbar-
keit dienen. Die Zertifizierung ermöglicht es auch technischen Laien, die 
Zuverlässigkeit einer Technik einzuschätzen. In einem solchen Prozess muss 
jedoch auch Sorge dafür getragen werden, dass kein falsches Gefühl von 
technischer Sicherheit zu einem ebenfalls falschen Schluss von Beweissicher-
heit führt.40 Eine Technik sollte deshalb nur dann zertifiziert werden, wenn 
sie den jeweiligen Stand der forensischen Wissenschaften anwendet. Wird 
etwa bei der Prüfung einer Forensiksoftware lediglich beispielhaft überprüft, 
ob einzelne Verarbeitungsvorgänge das erwartete Ergebnis hervorbringen, 
genügt dies nicht für einen wissenschaftlich gesicherten Erfahrungssatz über 
ihre allgemeine Zuverlässigkeit.41 

In Form von akkreditierten Aus- und Weiterbildungsangeboten könnte 
auch die fachliche Qualifikation der Ermittler mittelbar beeinflusst werden. 
Denn obwohl bereits zahlreiche Bildungsangebote im Bereich der IT-Forensik 
bestehen, unterscheiden sich Voraussetzungen und Inhalte so stark, dass al-
lein der Nachweis, eine entsprechende Ausbildung absolviert zu haben, kaum 
eine Aussage über die Qualifikation des Absolventen aussagt. Auch hier wäre 

                                                           
36 Kasper 1975, 123. 
37 Auch Sieber 2012, C127 konstatiert, dass eine „Kontrolle der eingesetzten [Remote 

Forensic] Software durch die Justiz […] überhaupt nicht möglich gewesen“ wäre. 
38 Garfinkel, Digital Investigation 2009, 2 (9). 
39 Vgl. SWGDE, Quality Assurance 2010, 9. 
40 Siehe dazu bereits oben E.II. 
41 Dementgegen begutachtet Schorr 2013, 1, 4 und 11 f. die „Funktionstüchtigkeit“ der 

Software „GLADII 1.1.3“ im Wesentlichen indem er drei „geeignete beispielhafte Dateien“ 
herunterlädt, die zudem vom Auftraggeber, dem Hersteller der zu prüfenden Software, 
bestimmt wurden. 
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eine Vereinheitlichung durch Zertifizierung hilfreich, etwa in Form von all-
gemein akkreditierten Studiengängen.42 

Der Zertifizierung selbst können alle rechtlichen Anforderungen unterlie-
gen. Dazu gehören Kriterien sowie die konkreten Umsetzungsansätze, sowie 
rechtlich nicht verbindliche Standards und Richtlinien. Voraussetzung für 
effektive Audits und eine Zertifizierung ist aber, dass hinreichend konkrete 
und vor allem vergleichbare Maßstäbe bestehen. Ohne diesbezügliche Vorga-
ben, die auf die IT-Forensik konkretisiert sind, können diese Mittel keine 
Rechtssicherheit entfalten.43 Neben den Anforderungen, die sich aus dem 
Zweck der Beweisführung ergeben, kann auch die Wahrung der Betroffenen-
rechte Gegenstand von Zertifizierung und Audits werden. Von der IT-
Forensik gehen diesbezüglich besondere Gefahren aus. Schon weil nur Spezia-
listen in der Lage sind, die Rechtslage in den vielen einschlägigen Rechtsge-
bieten zu überblicken, erscheint geboten, derartige zusätzliche Schutzmecha-
nismen vorzusehen. Audits und Zertifizierung können als unabhängige insti-
tutionalisierte Kontrollinstanz zum Schutz vor diesen Gefahren dienen.44 Die 
Gewissheit, alle rechtlichen Ge- und Verbote zu beachten, dürfte zudem auch 
im Interesse der Hersteller und durchführenden Stellen liegen. 

Zertifizierung und Audits setzen ihrerseits voraus, dass die zertifizierende 
Stelle die notwendigen Mittel und Ressourcen für eine Inspektion besitzt. 
Dazu gehören beispielsweise Zutritts-, Auskunfts- und Einsichtsrechte. Soll 
etwa Forensikhard- und -software zertifiziert werden, genügt für die Inspekti-
on nicht alleiniger Nutzerzugriff. Um ohne den unverhältnismäßigen Auf-
wand eines Reverse Engineering die Funktionsweise und Sicherungsmittel der 
Technik nachvollziehen zu können, muss Zugriff auf Programmcode, Schalt-
pläne und andere technische Dokumentation gewährt werden.45 Insoweit hat 
für Stellen, die forensische Untersuchungen durchführen, der Einsatz von 
Open Source Software Vorteile. Der Einsichtnahme durch Dritte stehen hier 
keine proprietären Lizenzmodelle des Herstellers im Weg, wodurch eine hö-
here Transparenz der Funktionsweise gewährleistet ist. Demgegenüber unter-
legen ist, wenn die eingesetzte Software lediglich von einem Hersteller 
stammt, der als vertrauenswürdig eingestuft wird.46 Deutlich geworden sind 
derartige Defizite beim Einsatz von Remote Forensic Software durch Strafver-
folgungsbehörden, die durch den CCC analysiert wurde. Die Software hat die 
rechtlichen Anforderungen eindeutig nicht erfüllt, was den beteiligten Behör-
                                                           

42 Vgl. oben E.IX.1 und I.II.2. 
43 Zum Datenschutzaudit s. Roßnagel 2000, 130 f. 
44 Ein Datenschutzaudit schlagen vor Roßnagel/Pfitzmann/Garstka 2001, 132 ff.; zur Be-

deutung institutionalisierter Kontrolle im Datenschutzrecht s. Roßnagel, MMR 2005, 71 (75). 
45 Unter einem dementsprechenden Mangel leidet das Gutachten über die Zuverlässig-

keit der Software „GLADII 1.1.3“, bei der als „Black Box“ lediglich externe Ein- und Ausga-
ben, nicht aber der Programmcode selbst geprüft werden konnten, vgl. Schorr 2013, 4. 

46 So aber Stein 2008, 103. 
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den offenbar nicht klar gewesen ist.47 Besonders wegen der empfindlichen 
Eingriffe in die Betroffenenrechte ist eine vorbeugende, unabhängige externe 
Kontrolle geboten. Eine nachträgliche Kontrolle, etwa durch die staatlichen 
Datenschutzbeauftragten, wie sie bei der vom Staat eingesetzten Remote 
Forensic Software erfolgt ist, kann derartige Eingriffe nicht mehr verhindern. 
Diese Überlegung gilt auch für den Beweiswert. Wenn sich erst nachträglich 
herausstellt, dass eine Software die beweisrechtlichen Anforderungen nicht 
erfüllt, ist der Beweis möglicherweise schon verloren. 

In einigen Rechtsgebieten sind Zertifizierungsmodelle bereits gesetzlich 
verankert. Beispielsweise sieht das Bundeswahlgesetz für Wahlgeräte in § 35 
Abs. 1 Satz 2 BWahlG eine bauartbedingte Zulassung vor. Es handelt sich 
insoweit um eine rein technische Zertifizierung. Die Zulassung von Wahl-
technik ist demnach von einer Prüfung abhängig, für die gem. § 35 Abs. 1 
Satz 3 und Satz 4 BWahlG das Bundesministerium des Innern zuständig ist. 
§ 35 Abs. 2 BWahlG ermächtigt die Behörde, eine Rechtsverordnung zu erlas-
sen, die unter anderem die Bedingungen für eine Zertifizierung enthält.48 Im 
Datenschutzrecht ist ein Audit auf Bundesebene in § 9a BDSG zwar vorgese-
hen.49 Ein Gesetz gem. § 9a Satz 2 BDSG, das Zuständigkeit und Durchfüh-
rung regeln soll, wurde bislang aber nicht erlassen. Im Signaturrecht hat Zer-
tifizierung eine wichtige Rolle. Zertifizierungsdiensteanbieter können sich 
gem. § 15 SigG freiwillig akkreditieren lassen. Die dafür zuständige Behörde 
stellt dem Zertifizierungsdiensteanbieter gem. § 15 Abs. 1 Satz 3 und 4 SigG 
ein Gütesiegel aus, das nachweist, dass die Anforderungen an die technische 
und administrative Sicherheit erfüllt, wie sie das Signaturgesetz und die Sig-
naturverordnung vorschreiben. Dazu gehört nach § 15 Abs. 2 SigG auch das 
gem. § 4 Abs. 2 Satz 4 SigG zu erstellende Sicherheitskonzept. Auch die im 
Signaturverfahren eingesetzte Technik unterliegt der Zertifizierung. Gemäß 
§ 17 Abs. 4 Satz 1 SigG ist die Erfüllung gewisser rechtlicher Anforderungen 
durch eine Prüf- oder Bestätigungsstelle nach § 18 SigG zu bestätigen.50 

Diese Grundsätze des Signaturrechts und die darin enthaltenen Vorausset-
zungen ließen sich auf die IT-Forensik übertragen. Da die Einhaltung aller 
rechtlichen Anforderungen stark von der eingesetzten Technik und ihrer 
Anwendung abhängt, kann sie weitgehend zur Rechtskonformität beitragen. 
Will man die Zertifizierung von Technik und Verfahren gesetzlich vorschrei-
ben, bedarf es nicht nur einer Festlegung der jeweiligen Prüfungskriterien in 
Gesetz, Rechtsverordnung, Standards oder Richtlinien. Darüber hinaus stellt 
sich entsprechend zum Qualitätsmanagement die Frage, ob ein Zertifizie-

                                                           
47 Siehe oben F.VI.5 f. 
48 Aus Gründen, die für das Wahlrecht spezifisch sind, wurde eine solche Rechtsver-

ordnung durch das BVerfG für verfassungswidrig erklärt, s. BVerfGE 123, 39. 
49 Zum Datenschutzaudit s. Roßnagel 2000. 
50 Siehe hierzu Roßnagel, in: Roßnagel, RTM 2013, § 17 SigG Rn. 90 ff. 
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rungsrahmen auch ohne Bezug auf die verfahrensmäßige Einbettung der IT-
Forensik geschaffen werden kann. Eine einheitliche Regelung unabhängig 
vom Anwendungsfall ist nur schwer in das bestehende Normsystem einzu-
gliedern. Vielmehr bietet sich auch hier eine Herangehensweise an, die vom 
Normzweck ausgeht. Beispielsweise könnte die Rechtmäßigkeit von Durchsu-
chungen und Sicherstellungen von IT-Systemen auf Grundlage der Ermächti-
gungen in der Strafprozessordnung von einer Zertifizierung der eingesetzten 
Technik und Verfahren abhängig gemacht werden. Da die rechtlichen Anfor-
derungen aus unterschiedlichen Rechtsbereichen mit unterschiedlichen Zwe-
cken stammen, ist es gleichwohl schwierig, eine Zuständigkeit für die Zertifi-
zierung festzulegen. Hier könnten ähnlich dem Modell des Signaturrechts in 
§ 18 SigG Prüf- und Bestätigungsstellen geschaffen werden, die ihrerseits 
behördlicher Anerkennung bedürfen.51 Regelmäßige Audits durch diese Stel-
len können zusätzlich dafür sorgen, dass die zur Zertifizierung erforderlichen 
Voraussetzungen über die gesamte Zeitdauer der Tätigkeit vorliegen. 

Von einer Zertifizierung profitieren trotz ihres zusätzlichen Aufwands 
letztlich alle Beteiligten. Bei der Beweisführung mit Daten aus der IT-Forensik 
wird sowohl für den Beweisführer als auch bei der Beweiswürdigung Rechts-
sicherheit geschaffen. Alle Stellen, die Untersuchungen mit IT-Forensik 
durchführen und die jeweils beteiligten Ermittlungspersonen würden zusätz-
liche Gewissheit erlangen, dass die von ihnen durchgeführten Verfahren und 
die eingesetzte Technik den rechtlichen Anforderungen entsprechen. Spiegel-
bildlich dazu haben die Betroffenen die höhere Sicherheit, dass ihre Rechte 
nicht verletzt werden. Forensikdienstleister können mit einer Zertifizierung 
werben und ihre Kunden können darauf vertrauen, bei der Beauftragung ein 
gewisses Qualitätsniveau zu erhalten. Auch um unnötige Einschränkung der 
Berufswahl und -ausübung zu vermeiden und nicht unverhältnismäßig in die 
Marktwirtschaft einzugreifen, könnten Zertifizierung und Audits auf freiwil-
liger Basis erfolgen. 

5. Datenschutz durch Technik 

Da die Informationstechnik sowohl Gegenstand als auch Mittel der IT-
Forensik ist, besteht neben den Risiken für die Persönlichkeitsrechte derjeni-
gen, mit deren Daten umgegangen wird, auch die Möglichkeit, die Informati-
onstechnik so zu gestalten, dass diese ihre Rechte schützt. Die Technik kann 
also den Schutz von personenbezogenen Daten fördern und dem Daten-
schutzrecht so Geltung verschaffen. Der Begriff des technischen Datenschut-
zes wird unterschiedlich beschrieben. Man ist sich aber darüber einig, dass 
Technik nicht im Sinne mechanischer Automatismen zu verstehen ist, son-

                                                           
51 Dies wird entsprechend auf für ein Datenschutzaudit vorgeschlagen, s. Roßnagel 2000, 

111 f.; Roßnagel/Pfitzmann/Garstka 2001, 138 f. 
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dern auch ihre organisatorische Einbettung und die jeweilige Verfahrensweise 
mit einzubeziehen sind.52 Die Konzepte des technischen Datenschutzes lassen 
sich daher auf die IT-Forensik anwenden, deren Vorgehensweise vorwiegend 
auf der Nutzung wissenschaftlicher Methoden und Erkenntnisse sowie tech-
nischer Mittel beruht. Die gesetzgeberische Leitentscheidung, Datenvermei-
dung und Datensparsamkeit zur Vorfrage und Grundvoraussetzung jedes 
Umgangs mit Daten werden zu lassen, verdeutlicht die Bedeutung des techni-
schen Datenschutzes.53 Die Reichweite der Gebote aus § 3a BDSG kann über 
den unmittelbaren Anwendungsbereich des Bundesdatenschutzgesetzes hin-
ausgehen. Es wird vertreten, dass auch Strafverfolgungsbehörden diesen 
Grundkonzepten verpflichtet seien, auch wenn dies nicht ausdrücklich in der 
Strafprozessordnung normiert ist.54 Soweit es möglich ist, sind bereits Tech-
nik und Verfahren so auszurichten, dass möglichst wenige Daten verarbeitet 
werden.55 

Technischer Datenschutz ist teilweise unmittelbar rechtlich geboten. Über-
all dort etwa, wo der Erforderlichkeitsgrundsatz gilt, muss die schrittweise 
Verdichtung der beweisrelevanten Daten technisch und verfahrensmäßig 
abgebildet werden. Da das Beweisrecht aber erfordert, die ursprünglich gesi-
cherten Daten aufzubewahren, um die Untersuchung wiederholbar zu ma-
chen, müssen weitere Maßnahmen zum Schutz der Daten ergriffen werden. 
Dies zu gewährleisten, ist nur auf technisch-organisatorischem Weg möglich 
und daher ein Beispiel für technischen Datenschutz.56 In die datenschutzför-
dernde Technikgestaltung können somit alle Vorgaben zum Schutz der Be-
troffenenrechte einfließen, die sich aus diesen Rechten für die Umsetzung 
ihrer Anforderungen ableiten lassen. Gegenstand der Gestaltung können vor 
allem Software und Hardware, aber auch Organisation und Arbeitsabläufe 
sein. So ist beispielsweise technisch und organisatorisch umsetzbar, dass nur 
gewisse Personen auf Beweismittel zugreifen dürfen und immer nur die Per-
sonen Kenntnis von personenbezogenen Daten erlangen, die sie für ihre je-
weilige Ermittlungsaufgabe benötigen. 

Zum Datenschutz durch Technik zählen auch technisch-organisatorische 
Maßnahmen zur Gewährleistung der Sicherheit der Informationstechnik,57 die 
während IT-forensischer Untersuchungen eingesetzt wird. § 9 BDSG mit sei-
ner Anlage enthält einen Katalog von Kriterien darüber, wie IT-Sicherheit 
                                                           

52 Von Stechow 2005, 45 ff.; zum Datenschutz durch IT s. auch Herberger, in: Daten- und 
Persönlichkeitsschutz im Arbeitsverhältnis 2014, A. XIII. Rn. 1 ff. 

53 Siehe dazu Köhntopp, in: Roßnagel 2001, 55 (56 f.); von Stechow 2005, 78 ff. 
54 Nach Schmitt, in: Meyer-Goßner/Schmitt, StPO 2014, Vor § 474 StPO Rn. 3 ist das 

Bundesdatenschutzgesetz ergänzend zu den Vorschriften der Strafprozessordnung über den 
Umgang mit Daten anzuwenden. 

55 Siehe oben F.IV.6, F.V.5, G.VII.5 und G.VIII.2. 
56 Siehe zu diesbezüglichen Umsetzungsvorschlägen oben F.V.5. 
57 Köhntopp, in: Roßnagel 2001, 55 (62); von Stechow 2005, 73 ff. 
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zum Datenschutz beitragen kann. Dass IT-Sicherheit bei der Gewährleistung 
von Datenschutz wichtig ist, hat auch das Urteil des Bundesverfassungsgerichts 
zur Vorratsdatenspeicherung erneut verdeutlicht, indem es Anforderungen an 
die IT-Sicherheit zum Schutz von Persönlichkeitsrechten auf ein verfassungs-
rechtliches Fundament gestellt hat.58 Das Bundesverfassungsgericht hat die 
diesbezüglichen Kriterien nicht etwa selbst erschaffen, sondern vielmehr 
einige der Vorgaben aus dem Bundesdatenschutzgesetz und seiner Anlage 
aufgegriffen. In das Normsystem der Ermittlungen mit IT-Forensik, die durch 
staatliche Stellen geführt werden, ist der Datenschutz durch Technik bislang 
nur spärlich aufgenommen worden. § 489 StPO beispielsweise normiert Sperr- 
und Löschfristen. Zur Gewährleistung von Transparenz gelten Benachrichti-
gungs- und Auskunftspflichten.59 Regelungen entsprechend § 3a und 9 BDSG 
fehlen jedoch. Zwar wird vertreten, das Bundesdatenschutzgesetz sei ergän-
zend zu den Vorschriften der Strafprozessordnung über den Umgang mit 
Daten anzuwenden.60 Angesichts der schweren Grundrechtseingriffe, die von 
der IT-Forensik ausgehen können und der großen Bedeutung der Datensi-
cherheit für die Verhältnismäßigkeit von Vorschriften, die zur Speicherung 
von großen Datenmengen ermächtigen,61 wären ausdrückliche Regelungen 
aber wünschenswert. 

Angesichts der stets wachsenden Bedeutung von strafrechtlichen Ermitt-
lungen in IT-Systemen kann dies ein wichtiges Mittel zur Gewährleistung der 
Betroffenenrechte sein. Es muss aber ausgeschlossen werden, dass vermeint-
lich datenschutzfördernde Technik als Argument vorgeschoben wird, um 
eingriffsintensive Maßnahmen zu rechtfertigen. Ein negatives Beispiel dafür 
ist der Einsatz von Pseudonymisierung bei Datenabgleichen im Rahmen von 
betriebsinternen Ermittlungen. Allein der Einsatz dieser Technik kann zusätz-
liche einschränkende Voraussetzungen nicht ersetzen, da Datenabgleiche 
trotz Pseudonymisierung eine enorme Streubreite aufweisen.62 

Technischer Datenschutz sollte daher angemessen in die Normsystematik 
eingebettet werden, die der IT-Forensik zugrunde liegt. Im Anwendungsbe-
reich des Bundesdatenschutzgesetzes bestehen mit den §§ 9 und 3a BDSG 
bereits Vorschriften, die einen Systemdatenschutz vorschreiben. Unmittelbar 
betrifft dies zunächst nur interne Ermittlungen mit IT-Forensik im nichtstaat-
lichen Bereich. Daher sollte die Strafprozessordnung diesbezüglich ergänzt 
werden, damit die Gebote, die datenschutzfördernder Technik zugrunde lie-
gen, auch als Grundsätze im Strafverfahren verankert sind. Diesbezüglich 

                                                           
58 BVerfGE 125, 260 (325 ff.). 
59 Dazu s. oben F.V.7. 
60 Schmitt, in: Meyer-Goßner/Schmitt, StPO 2014, Vor § 474 StPO Rn. 3. 
61 BVerfGE 125, 260 (325 f.). 
62 Siehe oben G.VIII.9. 
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könnten im Rahmen der geplanten EU-Datenschutzreform63 Fortschritte er-
zielt werden. Das Vorhaben verfolgt nicht nur das Ziel, die bestehende Daten-
schutzrichtlinie durch eine Grundverordnung zu ersetzen, sondern will auch 
den Bereich der Datenverarbeitung bei Polizei und Justiz erstmals europaweit 
einheitlich regeln. Dies soll in Form einer eigenen Richtlinie geschehen.64 Ein 
entsprechender Kommissionsentwurf wurde vom Europäischen Parlament am 
12.3.2014 mit Änderungsvorschlägen angenommen.65 

Analog zu dem Entwurf der Grundverordnung soll auch diese Richtlinie 
eine Vorschrift enthalten, die Datenschutz durch Technik gebietet. Art. 19 
Abs. 1 ihres Entwurfes (im Folgenden: RL-E) erlegt den Mitgliedsstaaten auf, 
Vorschriften einzuführen, die zu „technischen und organisatorischen Maß-
nahmen“ sowie „Verfahren“ zum Datenschutz verpflichten. Ausgangspunkt 
für die Umsetzung ist der gegenwärtige Stand der Technik, der jeweils zu 
berücksichtigen ist. Dies erscheint sinnvoll, denn das Risiko für den Daten-
schutz wächst mit den Fortschritten, die bei den Auswertungsmöglichkeiten 
erzielt werden können. Die „datenschutzfreundliche[n] Voreinstellungen“, die 
in der Überschrift des Art. 19 RL-E genannt sind, finden im Wortlaut aller-
dings keinen ausdrücklichen Niederschlag. Wahrscheinlich sollen sie lediglich 
als eines der möglichen Mittel zur Umsetzung der Anforderungen erwähnt 
werden. 

Die Regelung in Art. 19 Abs. 2 RL-E geht ihrem Inhalt nach über den tech-
nischen Datenschutz weit hinaus. Sie normiert zunächst ganz allgemein, dass 
dafür zu sorgen ist, dass der datenschutzrechtliche Erforderlichkeitsgrundsatz 
eingehalten wird. Der Parlamentsentwurf fügt dem einige konkrete Vorgaben 
hinzu,66 die aber ebenfalls nicht spezifisch für den technischen Datenschutz 
sind. So solle nur mit denjenigen Daten umgegangen werden, die zur Zweck-
erreichung notwendig sind. Daten, die nicht mehr benötigt werden, seien zu 
löschen und die Zahl der Personen, die Kenntnis vom Inhalt der Daten erlan-
gen können, sei zu begrenzen. Diese Anforderungen beanspruchen im Daten-
schutzrecht allgemeine Geltung.67 Es erscheint deshalb sinnvoller, sie bei den 
Grundsatzbestimmungen der Art. 4 ff. RL-E aufzunehmen. Ob im Gesetzge-
bungsverfahren noch technikbezogene Anforderungen hinzukommen, bleibt 
abzuwarten. Hiervon wird es letztlich abhängen, inwieweit der Datenschutz 
durch Technik für die IT-Forensik auch im Strafverfahren durch das Europa-
recht vorgegeben wird. 

                                                           
63 Siehe dazu allgemein oben D.I.4. 
64 KOM(2012) 10 endg; s. hierzu Bäcker/Hornung, ZD 2012, 147. 
65 EP-Dok. P7_TA(2014)0219, diese Fassung wird im Folgenden zugrunde gelegt. 
66 EP-Dok. P7_TA(2014)0219. 
67 Zu den Vorgaben des Erforderlichkeitsgrundsatzes s. bereits oben F.V.5 und G.VII.5. 



 

J. Schlussbetrachtung 

Rechtsprechung und Schrifttum haben die Rechtsfragen der IT-Forensik trotz 
ihrer großen Bedeutung für die Rechtspraxis bislang nur fragmentarisch dis-
kutiert. Systematisch kohärente, widerspruchsfreie Antworten der Rechtsord-
nung auf zentrale Probleme stehen aus. Wann haben Daten eine hohe Be-
weiskraft? Besteht ein verfassungsmäßiger Richtervorbehalt für die Durchsu-
chung von IT-Systemen? Wann besteht ein Verbot, rechtswidrig aus IT-
Systemen gewonnene Beweismittel in einen Gerichtsprozess einzubringen? 
Gelten die verfassungsrechtlichen Anforderungen an Ermittlungsmaßnahmen 
mit IT-Forensik auch für betriebsinterne Ermittlungen? Wann machen sich 
nicht-staatliche Ermittler beim Zugriff auf fremde IT-Systeme strafbar? Dem 
Rechtsanwender fällt es bereits durch die verstreut liegenden rechtlichen 
Anforderungen an Sicherung und Analyse von Daten schwer, Antworten auf 
diese Fragen zu erhalten. Besonders vor dem Hintergrund der großen Gefah-
ren für die Persönlichkeitsrechte der Betroffenen und der hohen Bedeutung 
der gerichtlichen Wahrheitsfindung für die Durchsetzung des materiellen 
Rechts besteht ein hoher Bedarf an widerspruchsfreien, ausgewogenen und 
rechtssicheren Lösungen. Diese Arbeit hat versucht, Ansätze zur Beantwor-
tung vieler dieser Fragen zu entwickeln, indem sie die abstrakten Vorgaben 
des Rechts zu Umsetzungsanforderungen konkretisiert. Ein hoher Grad an 
Rechtssicherheit, vor allem aber normativer Transparenz, lässt sich aber nur 
auf dem Wege von geschriebenem Recht erreichen. 

Das bestehende Recht weist viele Schwachstellen auf. Es ist den Anforde-
rungen der Praxis der IT-Forensik nicht immer gewachsen. Alle in dieser 
Arbeit behandelten Rechtsgebiete weisen individuelle Defizite auf. Die Er-
laubnisnormen des Strafprozessrechts etwa bilden den von der Verfassung 
geforderten Schutz nicht mehr hinreichend einfachgesetzlich ab. Daher ist an 
vielen Stellen gesetzgeberisches Handeln geboten. „Traditionelle“ Ermitt-
lungsansätze, die sich mittlerweile auch auf Daten aus IT-Systemen erstre-
cken können, müssen um die Schutzmechanismen für informationsbezogene 
Eingriffe in Persönlichkeitsrechte ergänzt werden, die durch die Recht-
sprechung konkretisiert wurden. Insofern sind die Voraussetzungen den „mo-
dernen“ Ermittlungsmaßnahmen anzugleichen. Gesetzgebungsvorhaben wie 
die Neuregelung des Beschäftigtendatenschutzes sind eine Gelegenheit, einen 
Teil dieser Anforderungen gesetzlich zu verankern. Da die IT-Forensik eine 
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Querschnittsmaterie ist, reicht die Reform eines einzelnen Gesetzes dazu hin-
gegen nicht aus. 

Ebenso lässt sich kaum pauschal festlegen, welche Instrumente für die Um-
setzung der unterschiedlichen rechtlichen Anforderungen sinnvoll sind. Die 
Konzepte hierbei müssen so vielfältig sein wie die Normen selbst, denen die 
IT-Forensik unterliegt. Einige übergreifende Ansätze wurden in dieser Arbeit 
beschrieben. Dazu gehören neben individuellen gesetzlichen Klarstellungen 
auch Richtlinien und Standards für Verfahren und Technik der IT-Forensik. 
Es ist überfällig, die rechtlichen Anforderungen in eine Sprache zu übersetzen, 
die auch für Techniker verständlich ist. Nur auf diese Weise können Technik 
und Verfahren so gestaltet werden, dass die IT-Forensik ihren Zweck erfüllen 
kann, ohne unverhältnismäßig in die Rechte der Betroffenen einzugreifen. 

Fest steht, dass die Bedeutung von Ermittlungen in IT-Systemen mit dem 
Fortschritt und dem sich stetig fortsetzenden Durchdringen der Informations-
technik in den Alltag der Menschen weiter steigen wird. In einer Welt, in der 
Datenverarbeitung allgegenwärtig ist, verändern sich die Verwirklichungsbe-
dingungen des Rechts mit dem Fortschritt der Technik. In dieser Welt virtuel-
le Spuren zu finden, zu sichern und auszuwerten wird auch künftig eine tech-
nische Herausforderung bleiben. Die IT-Forensik wird ihre Funktion, zur 
Wahrheitsfindung beizutragen, aber nur dann nachhaltig erfüllen können, 
wenn Ermittlungen nicht um jeden Preis erfolgen. Das Vertrauen der Men-
schen in die Rechtsordnung kann nur dann sichergestellt werden, wenn die 
Verfahren und die Technik der IT-Forensik mit den wachsenden Anforderun-
gen der Technik Schritt halten aber gleichzeitig sicherstellen, dass die Rechte 
derjenigen gewahrt bleiben, die von ihrem Einsatz betroffen sind. 
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