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Vorwort

Diese Arbeit handelt von einer Querschnittsmaterie, die sich tiber die drei
klassischen Rechtsgebiete erstreckt. Sie hat in der Rechtspraxis fast alltagliche
Bedeutung gewonnen, und doch blieben bislang viele Fragen offen. Dies liegt
nicht zuletzt daran, dass die IT-Forensik an der Schnittstelle von Technik und
Recht steht, zwei Fachgebieten, die bereits sehr unterschiedliche Sprachen
sprechen. Es war mein Ziel, das Thema so zu bearbeiten, dass beide Seiten
davon profitieren konnen. Ohnehin lassen sich die offenen Fragen nur beant-
worten, indem Technik und Recht gemeinsam in den Blick genommen wer-
den. Sie beeinflussen sich gegenseitig. Diese Erkenntnis ist schlicht; die sich
daran anschlieBende Herausforderung ist jedoch immens. Es gilt, die Technik
der IT-Forensik und ihre rechtlichen Einsatzbedingungen so zu gestalten, dass
sie ihren Zweck, Beweismittel zu beschaffen, méglichst gut erfiillen kann -
und dies, ohne die Rechte derer zu verletzen, die von ihr betroffen sind.

Die wissenschaftliche Methode dieser Arbeit ist ganz wesentlich durch die
Lehre ihres Betreuers gepragt, Prof. Dr. Alexander Rofinagel. Seinen Ansatz,
das Verhiltnis von Recht und Technik nicht als zwingenden Konflikt zu be-
greifen, sondern als Gestaltungschance, habe ich tief verinnerlicht. Thm danke
ich nicht nur fir die Betreuung, sondern auch fiir die stete Unterstiitzung und
die Ermutigung, weiterzumachen. Meinen Kolleginnen und Kollegen der ,,Pro-
jektgruppe verfassungsvertriagliche Technikgestaltung® an der Universitit
Kassel mochte ich fiir ein angenehmes Arbeitsumfeld danken und freue mich,
dass wir uns auch iiber die dortige Tétigkeit hinaus verbunden bleiben. Ich
danke dem CASED (Center for Advanced Security Research Darmstadt) fiir
seine Forderung und meinen Freunden und Kollegen aus Darmstadt fiir viele
wertvolle Diskussionen, Anregungen und fiir ihre Geduld mit ,dem Juristen®.
Prof. Dr.-Ing. Felix Freiling verdanke ich, zu dem Thema gefunden zu haben.
Seine Schilderungen der forensischen Informatik haben mich sofort begeis-
tert, nicht zuletzt wegen ihrer praktischen Nihe zum Hacking. Prof. Dr. Dr.
Walter Blocher danke ich fiir die Mithen des Zweitgutachtens; Prof. Dr. Dres.
h. c. Rolf Stiirner fiir die Aufnahme der Arbeit in die von ihm herausgegebene
Schriftenreihe.



Vorwort VI

Schlief3lich und vor allem bin ich meiner Familie - meinen Eltern und mei-
nem Bruder Patrick —, meiner Freundin Birte und meinen Freunden Gerrit
und Karin von Herzen dankbar. Sie haben mich in der mithevollen Zeit, in der
diese Dissertation entstand, motiviert, ermuntert und unterstiitzt, so dass ich
mit ihr auch viele schone Erinnerungen an gemeinsame Erlebnisse in Kassel
und anderswo verbinde.

Zu guter Letzt: Fir die Druckfassung habe ich das Manuskript um Ent-
wicklungen der IT-Forensik, von Rechtsprechung, Gesetzgebung und Schrift-
tum bis zum November 2014 erginzt. Ich freue mich iber Riickmeldungen,
Anregung und Diskussion zu den Themen dieser Arbeit. Hierfiir habe ich die
E-Mail-Adresse it-forensik@heinson.de eingerichtet.

Hamburg, im November 2014 Dennis Heinson
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A. Einfithrung

Die Informationstechnik begegnet den Menschen mittlerweile in fast allen
Lebensbereichen. Sie hat das Arbeits- und Privatleben durchdrungen, sie ist
als Grundlage der Unterhaltungsmedien und auch beim Erwerb von Wissen
nicht mehr wegzudenken. Mit dieser Entwicklung geht einher, dass Informa-
tionen in Form von Daten verarbeitet und tiber einen kurzen oder lingeren
Zeitraum auch gespeichert werden. Die Fihigkeit, Daten aufzubewahren,
gehort zu den wesentlichen Eigenschaften von informationstechnischen Sys-
temen (IT-Systemen).' Rasch kénnen Datenberge heranwachsen, die das Ver-
halten der Nutzer umfangreich abbilden. Je tiefer die Informationstechnik in
alle Lebensbereiche vordringt, desto umfassender und genauer sind die Abbil-
der der realen Welt in IT-Systemen gespeichert.2 Diese Daten kénnen Spuren
enthalten, die menschliches Verhalten nachweisbar machen. Sie zu finden, zu
sichern und auszuwerten ist Gegenstand der IT-Forensik.

In IT-Systemen zu ermitteln ist haufig alternativlos, da im Netzwerk der in-
ternational verbundenen Informations- und Telekommunikationstechnik ein
wachsender Teil menschlichen Verhaltens rein virtuell stattfindet. Viele
menschliche Handlungen bleiben allein auf elektronischem Wege nachweis-
bar.” Dazu gehort auch Computerkriminalitat (Cybercrime). So ist es eine der
wesentlichen Herausforderungen der IT-Forensik, ,Datendiebe und andere
Angreifer auf IT-Systeme aufzuspiiren und zu verfolgen.4 Denn durch ihre
standige Verbindung mit dem Internet sind viele IT-Systeme mittlerweile stets
einer Gefahr von unberechtigtem Zugang ausgesetzt. Insbesondere grofie
Datensammlungen sind attraktive Ziele fiir Internet-Kriminalitat. Ein haufiger
Fall ist beispielsweise, dass sich ,Cracker” Kreditkartendaten und Zugang zu
Kundenkonten verschaffen und diese nutzen, um unter falscher Identitit
Geschifte abzuwickeln. Angriffe durch Hacker werden hiufig aber auch zur
Industriespionage, fiir geheimdienstliche Aufklarung oder sogar als Biirger-
aktivismus durchg_g;efiihrt.5 Weitaus haufiger ist aber, dass IT-Forensik zur
Aufklarung von Straftaten eingesetzt wird, bei denen IT-Systeme weder Tat-

! Siehe Definition bei Eckert 2012, 3.

? Diese Entwicklung wird als Ubiquitous Computing beschreiben, s. etwa Zukunftsreport
- Ubiquitares Computing, BT-Drs. 17/405.

* Vgl. BVerfGE 125, 260 (322).

* Mohay/Anderson/Collie et al. 2003, 9.

3 Schmidt, §., ¢’t 6/2011, 50.
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werkzeug noch Tatgegenstand sind. Da die Informationstechnik allgegenwér-
tiger Begleiter der Menschen geworden ist, etwa in Form ihrer Smartphones,
kann sie umfangreiche Spuren enthalten, die auf Sachverhalte aus der korper-
lichen Welt schlieflen lassen. Ein Beispiel sind digitale Fotos oder E-Mails. Im
kriminalistischen Sprachgebrauch wird das IT-System zum Spurentréger.

IT-Forensik entfaltet auch eine mittelbare Wirkung. Der Umfang, in dem
durch sie Verhalten nachgewiesen werden kann, wirkt auch iiber den konkre-
ten Beweis in einem Gerichtsverfahren hinaus. Wissen die Burger dariiber
Bescheid, dass ihr Verhalten festgehalten und spater nachweisbar ist, wirkt
sich dies auf ihre Verhaltensweisen aus.’ Beispielsweise wirkt ein erhhtes
Entdeckungsrisiko auf Straftiter abschreckend (negative Generalpravention).”
Daran andert auch nichts, dass IT-Forensik auch Unschuld nachweisen kann.
Durch ihre Wirkung kann sie daher im weiteren Sinne zu den Uberwachungs-
techniken gezihlt werden. Inwieweit sich die Betroffenen tiberwacht fithlen,
hangt aber vor allem davon ab, in welchen Fillen sie eingesetzt wird. Wird sie
etwa zur flichendeckenden Verhaltenskontrolle verwendet, erzeugt dies einen
schwerwiegenderen Uberwachungsdruck, als wenn sie nur punktuell zur
Aufklarung von Verdachtsfillen dient.

Die IT-Forensik steht vor hohen technischen und rechtlichen Herausforde-
rungen. Das Volumen an Informationen, das sich in IT-Systemen befindet, ist
haufig so grof3, dass eine Sachverhaltsermittlung zur sprichwértlichen Suche
nach der Nadel im Heuhaufen werden kann.® Dies fiihrt zu neuartigen Anfor-
derungen hinsichtlich Effizienz und Effektivitit von Such- und Auswertungs-
techniken. Diese Herausforderungen technisch zu meistern, enthélt das grofie
Potenzial umfassender, aussagekriftiger Beweismittel in Gerichtsprozessen.
Die IT-Forensik muss sich dabei nicht nur wegen des sich stets beschleuni-
genden technischen Fortschritts und der daraus folgenden gesteigerten Kom-
plexitit der technischen Systeme parallel mit dem Stand der Technik fortent-
wickeln, sondern sich dartiber hinaus auch an die sich verindernden gesell-
schaftlichen Rahmenbedingungen der allgegenwértigen Informationstechnik
anpassen. Denn je nach Lebensbereich fallen die Daten, aus denen Beweismit-
tel gewonnen werden sollen, unter ganz unterschiedlichen Voraussetzungen
an. Wihrend sich eine gewisse technische Kohdrenz der IT-forensischen Ver-
fahren daraus ergeben kann, dass es sich um digitale Daten in oftmals stan-
dardisierten Formaten handelt, sind die rechtlichen Rahmenbedingungen fast
zwangslaufig divers. Je nachdem, in welchem Kontext Daten anfallen, sind
unterschiedliche Rechtsregime anwendbar. Die Titigkeit der IT-Forensik
befindet sich in einem juristischen Konfliktfeld zwischen haufig widerspriich-
lichen, jeweils rechtlich geschiitzten Interessen.

® So bereits BVerfGE 65, 1 (43).
7 Albrecht 2010, 46 und 59 f.
8 S0 auch Sieber 2012, C38 f.
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Diesen Konflikt moglichst gerecht aufzulosen und gleichzeitig den stetigen
technischen Fortschritt und dessen Auswirkungen zu beriicksichtigen, ist eine
wichtige gesellschaftliche Aufgabe, die insbesondere Informatik und Rechts-
wissenschaft gemeinsam l6sen miissen. Bislang ist dies noch nicht ausrei-
chend geschehen. Die Wahrnehmung des Internet als ,rechtsfreien Raum®
griindet sich vielfach nicht auf ein Fehlen von Rechtsregeln, die Fehlverhalten
sanktionieren oder die rechtlichen Interessen zum Ausgleich bringen. Ein
solcher Eindruck wird vielmehr vor allem durch ein Durchsetzungsdefizit
ausgelost.” Das Ergebnis ist haufig empfundene praktische Ungerechtigkeit.
Unzureichende faktische Geltung von Rechtsregeln wird fehlinterpretiert als
ein Fehlen der adiquaten Schutzvorschriften selbst. IT-Forensik kann ein
Schliissel bei der Losung dieses Problems sein, indem sie Verhalten innerhalb
von IT-Systemen nachweisbar macht und somit dem Recht zur Geltung ver-
hilft.

Zu diesem Zweck ist allerdings nicht jedes Mittel recht. Gesetzgeber und
vollziehende Gewalt haben dies seit dem Aufkommen der elektronischen
Datenverarbeitung vielfach feststellen miissen. Ihre Bemithungen, Informati-
ons- und Kommunikationstechnologie zur Rechtsdurchsetzung zu nutzen,
sind hiufig an der Verfassung gescheitert, meist letztinstanzlich vor dem
Bundesverfassungsgericht. Dazu zéhlen strafprozessuale Ermittlungsbefugnisse
und Mittel der Gefahrenabwehr wie die Rasterfahndung,10 die KFZ-Kenn-
zeichenerfassung,11 die ,,Online—Durchsuchung“12 oder das Speichern von
Telekommunikations-Verkehrsdaten auf Vorrat."” In simtlichen dieser Ver-
fahren ist das Beschaffen und Verwerten von elektronischen Daten zu Ermitt-
lungs- und Beweiszwecken an verfassungsrechtlichen Hiirden gescheitert.
Selbst der Versuch, Bundestagswahlen computergestiitzt abzuhalten, ist vor-
laufig am Problem der Nachvollzichbarkeit gescheitert.'*

Daraus folgt aber nicht, dass Ermittlungen in IT- und Telekommunikati-
onssystemen grundsatzlich unzuléssig sind. Viele der Ermittlungsansitze, die
in ihren urspriinglichen Fassungen verfassungsrechtlich beanstandet wurden,
gehoren mittlerweile in ,gezdhmter” Form zum tblichen Repertoire von Poli-
zei und Strafverfolgungsbehérden. Der wiederkehrende Rechtsstreit tber
,moderne“ Ermittlungsmainahmen verdeutlicht vielmehr, dass technischer
Fortschritt das Recht regelméflig vor neue Herausforderungen stellt. Die neu-

°Vgl. zu Bemiihungen, dem entgegenzutreten beispielsweise den ,Entwurf eines
Gesetzes zur Verbesserung der Durchsetzung von Rechten des geistigen Eigentums® in BT-
Drs. 16/5084.

' BVerfGE 93, 181 ff. und 115, 320 ff.

' BVerfGE 120, 378 ff.

"2 BVerfGE 120, 274 ff.

' BVerfGE 121, 1 ff.

" Namentlich weil das Wahlverfahren nicht dem Wahlgrundsatz der Offentlichkeit
entsprochen hat, s. dazu Buchmann/Rofinagel, K&R 2009, 543.
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en Moglichkeiten des Staates, durch Zugriff auf Informations- und Telekom-
munikationstechnik Gefahren abzuwehren oder Straftaten aufzukliaren, be-
griilnden hiufig auch neue Risiken fiir die Grundrechtsausiibung der Betroffe-
nen. Die juristische Herausforderung liegt darin, angemessen auf die geénder-
ten Verwirklichungsbedingungen des Rechts zu reagieren und einen gerech-
ten Ausgleich der betroffenen Interessen zu bewirken.

I. Der Nachweis mit elektronischen Daten

Ziel der IT-Forensik ist es, Daten aus IT-Systemen zu gewinnen, mit denen
sich Beweis fithren lasst."” Gegeniiber kérperlichen Gegenstinden besitzen
Daten einige Nachteile, die es erschweren konnen, Sachverhalte mit ihnen
nachzuweisen. Daten lassen sich, anders als etwa in Schriftstiicken verkorper-
te Urkunden, ihre Herkunft nicht ansehen. Mangels Verkorperung haben
Daten keine Geschichte.'® Manipulationen oder unabsichtliche Verinderun-
gen bleiben spurlos. Allenfalls weitere Daten, die Eigenschaften der eigentli-
chen Daten beschreiben (Metadaten), konnen Vorkehrungen zur Sicherung
ihrer Unverfilschtheit enthalten. Aber auch Metadaten selbst sind prinzipiell
spurlos verdnderbar. Die Aussagekraft von Daten allein bleibt damit im
Grundsatz gering. Um einen verlisslichen Nachweis zu erbringen, ist immer
Kontextinformation erforderlich. Woher stammen die Daten? Wer hatte Zu-
griff? Sind sie authentisch? Lassen sich Verinderungen durch Integritats-
schutz ausschlieflen oder nachweisen? Hatten die Schutzvorkehrungen
Schwachstellen? Wer konnte ein Manipulationsinteresse besitzen?
Beweismittel, die aus IT-Systemen stammen, existieren niemals isoliert,
sondern sind immer Produkt der gespeicherten Daten und der Art und Weise,
wie sie mit einem Programm ausgewertet und auf einer bestimmten Hard-
ware angezeigt werden.'” Ob der Nachweis mit elektronischen Daten gelingt,
hiangt deshalb ganz entscheidend davon ab, mit welchen technischen Mitteln
und mit welcher Methode Daten gewonnen und ausgewertet werden. Gegen-
iiber anderen Mitteln des Nachweises sind Daten nicht zwingend unterlegen.
Auch die Beweiskraft anderer Beweismittel unterliegt Schwichen. So hat
insbesondere die menschliche Erinnerungsfihigkeit viele Grenzen, die bei der
Wiirdigung von Zeugenbeweisen stets beriicksichtigt werden miissen. Zeugen
konnen in ihrem Bericht oder in einem Verhor ein falsches Bild von Tatsa-
chen wiedergeben. In ihrer Erinnerung vermischen sich die tatsichlich sinn-
lich wahrgenommenen Eindriicke mit ithren Ansichten, Meinungen und ande-

15 Zum Begriff s. unten B.L.

16 Rofnagel/Pfitzmann, NJW 2003, 1209 (1210); zu E-Mails s. OLG Kéln, K&R 2003, 83 mit
zustimmender Anmerkung von RofSnagel.

'7 Noblett/Pollitt/Presley 2000, Nr. 4.
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ren Vorstellungen tiber das Geschehen. Auch kénnen Zeugen vorsitzlich die
Unwahrheit sagen.18 Gegentuiber korperlichen Gegenstianden, die in Augen-
schein genommen werden, besitzen elektronische Daten sogar Eigenschaften,
die fiir den Nachweis vorteilhaft sind. Sie unterliegen prinzipiell keinem Ver-
fall, sind unbegrenzt haltbar und lassen sich tiber lange Zeit aufbewahren.

II. Fragestellungen, Ziel und Aufbau der Arbeit

Die Rechtsfragen der IT-Forensik lassen sich in zwei Hauptkomplexe eintei-
len. Der erste Bereich betrifft die Mittel und die Vorgehensweise, die bei der
Sicherung und Auswertung von Daten aus IT-Systemen erlaubt sind. Die
andere Frage ist, wie Daten untersucht und ausgewertet werden miissen,
damit sie einen moglichst hohen Beweiswert haben. Die tatsichliche Beweis-
fihrung mit Daten steht also erst am Ende einer langen Kette von Rechtsfra-
gen. Deshalb ist es bereits bei der Durchsicht und Sicherung von Daten wich-
tig, die rechtlichen Kriterien der spiteren Verwertung zum Beweis zu beriick-
sichtigen, damit Fehler in der Vorgehensweise den Beweiswert nicht schwé-
chen. Umgekehrt kann bei der Durchsuchung und Sicherung von Daten nicht
jedes Mittel recht sein, auch wenn die jeweilige Vorgehensweise spiter eine
hohe Beweiskraft verspricht. Beweiserhebung und Beweisverwertung sind
somit untrennbar miteinander verbunden."” Diese Arbeit untersucht die recht-
lichen Anforderungen entlang aller Schritte, von der Datensuche bis zur Ver-
wertung.

Die Notwendigkeit, Daten aus elektronischen Systemen zu Beweiszwecken
zu verwenden, ist nicht neu. Die verbundenen Rechtsfragen stellen sich be-
reits seit den Anfangen der elektronischen Datenverarbeitung. Die Beweis-
fihrung mit elektronischen Daten ist bereits umfangreich erforscht. Schwer-
punkte der wissenschaftlichen Diskussion in diesem Gebiet waren bislang vor
allem der Beweiswert von E-Mail und elektronischen Signaturen.”’ Diese
Arbeit kann daher an die vorhandene Literatur und Rechtsprechung zu diesen
elektronischen Beweismitteln ankniipfen. Es fehlen bislang aber allgemeine
Kriterien fiir die Sicherheit und Verlasslichkeit elektronischer Beweismittel.”'
Ebenfalls nur fragmentarisch erforscht sind zudem die zusammenhéngenden
Anforderungen an die Erhebung und Verwertung von Daten zu Beweiszwe-
cken. Es wird kaum berticksichtigt, dass die Rechtsfragen der Beweiserhebung

'8 Bender/Nack/Treuer widmen der Liige ein ganzes Kapitel mit iiber 80 Seiten, s.
Bender/Nack/Treuer 2007, 52 ff.

% Ebenso Eisenberg 2013, Rn. 1938c.

2 Etwa bei Jandt 2008; Fischer-Dieskau 2005; Wilke, D. 2011; RofSnagel/Pfitzman, NJW
2003, 1209.

2! Knopp, in: Informatik 2009, 1552 (1554).



6 A. Einfithrung

untrennbar mit der spiteren Verwertung verbunden sind.” Auch die Wech-
selwirkung der Anforderungen aus den unterschiedlichen einschligigen
Rechtsgebieten wurde bislang nicht mit Bezug auf die IT-Forensik behandelt.
Im Strafverfahren beeinflusst die erstmalige Formulierung des IT-Grundrechts
durch das Bundesverfassungsgericht die rechtlichen Anforderungen an die IT-
Forensik.”> Die strafprozessuale Bedeutung des Grundrechts ist im Zusam-
menhang mit der IT-Forensik bislang nicht erforscht.

Die IT-Forensik ist begrifflich und inhaltlich mit der klassischen kriminalis-
tischen Forensik verwandt. Letztere blickt auf eine mehr als 100 Jahre alte
Tradition zuriick. Eine erste Fragestellung ist daher, inwieweit Riickgriffe auf
gefestigte Grundsitze und Methoden auch fiir die Untersuchung von IT-
Systemen moglich sind (Kapitel B). Grundlage dafiir ist zunéchst, den Begriff
der IT-Forensik zu definieren und mit anderen Anwendungsgebieten der
Forensik zu vergleichen. Um dies zu erméglichen, miissen Konzepte der Fo-
rensik von ihrem konkreten Anwendungsgebiet losgelost und zu verallge-
meinerbaren Grundsitzen abstrahiert werden. Anschlieend stellt sich die
Frage, inwiefern erprobte Vorgehensweisen der klassischen Forensik fiir die
Untersuchung von IT-Systemen iibernommen werden konnen. Mit steigender
Komplexitit der Systeme wird es dabei schwieriger, die rechtlichen Anforde-
rungen zu erfiillen. Auch die Forensik selbst ist stets kritisch zu wiirdigen, da
auch mit forensischen Methoden gewonnene Beweismittel allein nicht unbe-
dingt hohen Beweiswert garantieren. So hat beispielsweise das oberste Ge-
richt der USA, der US Supreme Court, anerkannt, dass auch forensisch gewon-
nene Beweismittel nicht gegen ein Manipulationsrisiko immun sind.”*

Die IT-Forensik ist ein verhiltnisméBig junges Forschungsgebiet.” Einheit-
liche Grundsitze bezogen auf die anzuwendende Technik und die Vorge-
hensweise bestehen bislang nicht. Als Grundlage fiir die rechtliche Betrach-
tung muss deshalb zunichst systematisiert und beschrieben werden, welche
technischen und verfahrensmifligen Ansétze fir die Untersuchung von IT-
Systemen bestehen und in welchem Ausmafl das erforderliche Vorgehen
durch den Untersuchungsgegenstand bestimmt wird (Kapitel C). Zudem miis-
sen die einschligigen Rechtsgebiete bestimmt und grundlegend dargestellt
werden (Kapitel D).

Anhand dieser Beschreibung wird es moglich, die Anforderungen des Be-
weisrechts an die Sachverhaltsermittlung mit IT-Forensik festzustellen (Kapi-
tel E). Ausgehend von dem Ziel, mit den beschafften Daten erfolgreich Beweis
zu fithren, werden aus dem Beweisrecht Riickschliisse gezogen, aus denen

22 Ansitze bei Baur 2010.

» Zum IT-Grundrecht s. unten D.IIL

24 Melendez-Diaz v. Massachusetts, 557 U.S. 305 (2009), 12.

5 Als erstes deutschsprachiges Werk zu diesem Thema ist von Geschonneck 2004 das
Buch Computer-Forensik erschienen, s. auch unten B.VIL
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sich Vorgaben fiir die einzusetzende Technik und das Verfahren ableiten
lassen. Um dies zu erméglichen, wird untersucht, wie Ergebnisse von IT-
forensischen Untersuchungen in Gerichtsprozesse eingebracht werden kon-
nen und wie mit ihnen Beweis gefithrt werden kann. Aus den Ergebnissen
werden sodann Kriterien fiir die erfolgreiche Beweisfiihrung mit IT-Forensik
entwickelt, anhand derer sich Technik und Verfahren messen lassen kénnen.
Anschlieflend wird untersucht, unter welchen Voraussetzungen, auf welche
Art und in welchem Umfang Untersuchungen von IT-Systemen mit Mitteln
der IT-Forensik zuldssig sind. Dabei soll letztlich auch der mégliche Konflikt
aufgelost werden, der zwischen dem Beweisinteresse und dem Schutz der
Rechte der Personen entstehen kann, die von einer Untersuchung mit IT-
Forensik betroffen sind.

Der grofite Teil der Ansitze und Methoden, die bisher vorgeschlagen wer-
den, sind juristisch nicht fundiert.*® Es wird beispielsweise kaum zwischen
den unterschiedlichen Anwendungsbereichen von IT-forensischen Untersu-
chungen differenziert, obwohl bereits hiervon abhéngt, welches Rechtsgebiet
ihre Durchfiihrung regelt. Die Zwecke der IT-Forensik lassen sich in zwei
Gruppen einteilen. Entweder wird sie als staatliche Ermittlungsmafinahme,
etwa zur Strafverfolgung durchgefiihrt, oder unmittelbar durch nicht-staat-
liche Stellen, die aus anderen Griinden Daten und IT-Systeme zur
Sachverhaltsfeststellung auswerten. Das hiufigste Anwendungsgebiet ist bei
letzterer Gruppe die unternehmensinternen Ermittlungen. Je nach Einsatzge-
biet unterliegen dieselbe Technik und dieselben Verfahren somit den Rege-
lungen vollig unterschiedlicher Rechtsgebiete. Wihrend staatliche Ermittler
fur ihr Handeln Erméachtigungsnomen etwa der Strafprozessordnung bediir-
fen, die Art und Umfang ihrer Befugnisse beschreiben, sind bei Ermittlungen
durch private Stellen zunéchst nur gesetzliche Verbote mafigeblich, die sich
etwa aus dem Datenschutzrecht ergeben.

Die rechtlichen Anforderungen an beide Gruppen von Einsatzzwecken
werden in dieser Arbeit getrennt behandelt. Ein erster Teil widmet sich der
IT-Forensik durch staatliche Stellen anhand der Durchsuchung und Sicher-
stellung von IT-Systemen und Datentragern zu Zwecken der Beweiserhebung
im Strafverfahren (Kapitel F). Der darauf folgende Abschnitt zur IT-Forensik
durch nicht-staatliche Stellen wird anhand von betriebsinternen Ermittlungen
etwa zum Zweck der Compliance behandelt, die das haufigste Anwendungs-
gebiet von IT-Forensik im nicht-staatlichen Bereich sind (Kapitel F.VL8.b)).
Die IT-Forensik berithrt damit einen Querschnitt vieler Rechtsgebiete. Ent-
sprechend umfassend sind die Rechtsfragen, die sich bei der Durchsuchung
und Sicherstellung von Daten aus IT-Systemen stellen konnen. Ziel dieser

% vgl. beispielsweise BSI-Leitfaden 2011, 26, in dem ohne Begriindung oder Beleg davon
ausgegangen wird, die dort beschriebene Vorgehensweise sei beweissicher; ebenso BSI-
Leitfaden 2011, 60.
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Arbeit ist es, zentrale Rechtsfragen, die sich bei der Anwendung der IT-
Forensik ergeben, zu beantworten und Losungsansitze fiir grundlegende
Probleme zu entwickeln, die durch forensische Ermittlungen in IT-System
auftreten. Damit soll der fragmentarische Kenntnisstand zusammengefasst
und zur Grundlage einer zusammenhingenden und systematischen Betrach-
tung der rechtlichen Anforderungen an die IT-Forensik gemacht werden.

In einem Schlussteil sollen schliefilich aus den Ergebnissen der einzelnen
Kapitel Gestaltungsansitze fiir Forensiktechnik und -verfahren entwickelt
werden, die der IT-Forensik dabei helfen konnen, alle rechtlichen Anforde-
rungen moglichst optimal erfiillen (Kapitel I). Ziel ist dabei nicht nur Ansitze
zu finden, die lediglich dafiir sorgen, dass die jeweilige Ermittlungsmafinahme
alle gesetzlichen Vorgaben einhilt. Es sollen vielmehr auch Aspekte der
Rechtsverwirklichung mit in den Blick genommen werden, die tiber die reine
Erfillung der rechtlichen Voraussetzungen hinausgehen. Dazu gehoren etwa
Mittel, die dazu dienen koénnen, die Qualitit der Untersuchungen zu sichern
und tber das gerade erforderliche Minimum hinaus zu steigern, sowie Ansit-
ze, die rechtlichen Anforderungen des Datenschutzrechts zu iibertreffen, ohne
sonstige Nachteile zu erzeugen. Im Ergebnis kann dies mehr Rechtssicherheit
fir die Ermittlungspersonen, vor allem aber auch fiir die Betroffenen bedeu-
ten.

III. Methodik

Die Ermittlung der rechtlichen Anforderungen an die IT-Forensik erfordert
eine interdisziplindre Herangehensweise. Nur wenn die technischen und ver-
fahrensmiafligen Bedingungen, unter denen IT-Forensik stattfindet, systemati-
siert sind, ist der Untersuchungsgegenstand klar definiert und erlaubt somit
eine rechtliche Bewertung. Eine Beschreibung der Aspekte von Technik und
Verfahren, die fir eine rechtliche Bewertung relevant sind, steht daher am
Anfang dieser interdisziplindren Vorgehensweise. Aber auch im Anschluss
daran genugt die klassische rechtswissenschaftliche Methodenlehre nicht
allein fir eine umfassende Kliarung der rechtlichen Anforderungen der IT-
Forensik. Die Methodenlehre umfasst die Anwendung eines Rechtssatzes, der
in der Regel aus Tatbestand und Rechtsfolge besteht, auf einen Lebenssach-
verhalt. Im Wege der Subsumtion priift der Rechtsanwender, ob der konkrete
Sachverhalt von diesem Rechtssatz erfasst wird, indem er den Tatbestand
erfillt. Ist dies der Fall, wird die Rechtsfolge ausgeldst. Kommt es zu Zweifeln,
ob ein bestimmter Sachverhalt den Tatbestand erfiillt, muss letzterer ausge-
legt werden.”” Die klassische Methodenlehre erlaubt es somit, eine bestimmte
Technik oder eine bestimmte Vorgehensweise rechtlich zu bewerten. So lasst

2 Larenz 1991, 250 ff.; zu den Kanones der Auslegung s. Kudlich/Christensen, JA 2004, 74.
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sich beispielsweise eine Aussage dariiber treffen, ob sie erlaubt oder verboten
ist.

1. Die Wechselwirkungen von Recht und Technik

Recht und Technik unterliegen aber Wechselwirkungen. Der Einsatz von
Technik verandert die Formen wirtschaftlichen Handelns, sozialer Interaktion
und die Verteilung von Risiken innerhalb der Gesellschaft.” Technische Inno-
vation kann Verhaltensweisen ermoglichen, die von der Gemeinschaft als
schiitzenswert empfundene Rechtspositionen gefahrden oder verletzten. Nicht
immer gewidhrt das bestehende Recht diesen Schutz. Es ist dann gezwungen,
auf die verdnderten technischen Rahmenbedingungen zu reagieren und sich
ihnen anzupassen. In manchen Fillen sind die Auswirkungen der Technik auf
das Recht so erheblich, dass sie Zweifel am Primat des Rechts auslosen kon-
nen.”” Kaum eine Technik ist aber per se rechtswidrig. In fast allen Fillen
hingt die Rechtmifigkeit zum groften Teil von dem konkreten Kontext ihrer
Verwendung ab. Aus diesem Grund erfolgt die Untersuchung der IT-Forensik
anhand ihrer beiden hiufigsten Einsatzgebiete und nimmt auch das Verfahren
und die Bedingungen ihrer Durchfithrung mit in den Blick.

Auch die Technik unterliegt einer steuernden Wirkung des Rechts. Im ext-
remsten Fall kann eine neue Technik, gemessen an der konkreten Ausgestal-
tung der bestehenden Rechtsordnung, nicht erlaubt sein, obwohl sie dem
Schutzzweck der bestehenden Gesetze nicht zuwiderlduft. In derartigen Féllen
kann eine Neuinterpretation oder Anderung der bestehenden Rechtsnormen
erforderlich werden. Haufig umfasst der daraus resultierende Anpassungsbe-
darf auch die Auslegung und Konkretisierung des Verfassungsrechts. In vie-
len Fillen beschrinkt sich die Wirkung neuer Technik auf das Recht aber
darin, dessen faktische Verwirklichungsbedingungen derart zu verdndern,
dass eine inhaltliche Neuinterpretation ohne formelle Veranderungen von
Normen ausreicht, um ihren Regelungszweck zu erfiillen.

Durch den stetigen technischen Fortschritt wird ein Risiko erzeugt, dass
sich eine Technik etabliert, die der rechtlichen Werteordnung nicht mehr
entspricht. Die sozialen und gesellschaftlichen Verhéltnisse werden dann
nicht mehr durch das Recht, sondern durch die Technik bestimmt. Das Recht
wird in seiner konfliktregulierenden Funktion verdrangt, da nicht mehr recht-
lich geschiitzte Interessen vorgeben, auf welche Weise Konflikte gelost wer-
den. Das Recht muss der Entwicklung hinterherlaufen und kann nur noch
reagieren. Um dies zu vermeiden, ist ein methodischer Ansatz zu verfolgen,

% Vgl. Rofinagel 1993, 74 ff.

% Siehe bereits Rofnagel, in: Rofnagel 1989, 9 ff.; Damit vergleichbar sind auch in den
Wirtschaftswissenschaften ,Disruptive Technologies® bekannt, die bestehende Méarkte voll-
stindig umwiélzen kénnen, s. Bower/Christensen, HBR, 1995.
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der das Recht frithzeitig in den Entwicklungsprozess einbezieht.”” Dadurch
wachsen die Einflussmoéglichkeiten des Rechts auf die Technikentwicklung.
Bei der IT-Forensik hat sich das diesbeziigliche Zeitfenster noch nicht ge-
schlossen, da bislang noch keine verbindlichen oder allgemein anerkannten
Standards und Richtlinien bestehen.”’ Durch frithzeitige Beteiligung kann die
Gestaltung auch so beeinflusst werden, dass eine Technik, die in vielen Vari-
anten als rechtswidrig zu beurteilen ist, zumindest fiir einzelne Einsatzmog-
lichkeiten rechtmiBig wird.*

So kann das Recht seine Aufgabe wahrnehmen, gerechte Rahmenbedin-
gungen fur die Freiheitsausiibung der Gesellschaft zu schaffen, indem es Risi-
ken des Technikeinsatzes mindert. Gleichzeitig kann eine technikbewusste
Ausgestaltung des Rechts dazu dienen, die Entwicklung von Innovationen zu
fordern. Technik und Recht konnen sich gegenseitig frithzeitig so beeinflus-
sen, dass technische Innovation weder an rechtlichen Hiirden scheitert, noch
die im Recht verkorperte Werteordnung durch die Technik gefahrdet wird.
Bei einer derartigen ,Allianz von Recht und Technik® stellt sich das Recht
vielmehr als eine Rahmenordnung dar, die technische Entwicklungen ermog-
licht, anstatt sie zu behindern.”

2. Die Methode zur Konkretisierung rechtlicher Anforderungen

Eine solche Allianz ldsst sich mit den Mitteln der traditionellen Auslegungs-
methoden und Rechtssetzung allein nicht ausgestalten, da abstrakt-generelle
Regelungen die Eigenschaften und den jeweiligen Anwendungskontext der
Technik zunachst nicht beriicksichtigen kénnen.” Es besteht eine Beschrei-
bungsliicke zwischen den allgemein gehaltenen Anforderungen des Rechts
und der zu gestaltenden technischen Ausfithrungsform.” Um diese Liicke zu
schlieflen, ist eine klar verstidndliche und nachvollziehbare Systematik erfor-
derlich, die der Wechselseitigkeitsbeziehung von Recht und Technik gerecht
wird. Dabei geniigt es nicht allein, Kenntnis der Rechtslage und technischen
Gestaltungsmoglichkeiten zu erwerben. Vielmehr kann eine Technik erst
dann rechtsgemaf} gestaltet werden, wenn die einschlidgigen rechtlichen An-
forderungen im Lichte der spezifischen Chancen und Risiken, die der Einsatz
einer Technik birgt, ermittelt und bertcksichtigt worden sind. Dies metho-
disch abzubilden leistet die Konkretisierung rechtlicher Anforderungen

0 Rof$nagel, in: Rofinagel 1989, 11 ff.; RofSnagel, in: Rofinagel 2001, 23 ff.; zu einem
Beispiel s. Hammer/Pordesch/Rof3nagel 1993, 43 ff.; vgl. auch Rofinagel 1993, 241 ft.

%! Siehe dazu ausfiihrlich unten C und LIL1.

%2 Jandt 2008, 38.

% Rofinagel, in: Rofinagel 2001, 25 ff.

** Jandt 2008, 39.

3 Pordesch 2003, 260; Richter 2012, 33.
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(KORA).*® Als wissenschaftliche Methode stellt sie ein strukturiertes Verfah-
ren bereit, das es ermdglicht, aus rechtlichen Anforderungen in mehreren
Schritten technische Gestaltungsvorgaben abzuleiten. Diese Arbeit folgt im
Grundsatz dem Aufbau, der durch die KORA-Methode vorgegebenen wird.

a) Rechtliche Anforderungen

KORA stellt dem Anwender ein vierstufiges gedankliches Geriist im Sinne
von Pritfungsschritten zur Verfiigung. Bevor diese Schritte durchlaufen wer-
den koénnen, ist es zunéchst notwendig, die rechtlichen Vorgaben (Rechtsquel-
len) fiir die jeweilige Technik zusammenzustellen.”’” Sie kénnen beispielsweise
den Grundrechten oder anderen Rechten von Verfassungsrang entstammen.”®
Diese Vorgaben bestimmen den rechtlichen Rahmen, innerhalb dessen die
Technik gestaltet werden kann. Der erste Schritt der KORA-Methode ist es
nunmehr, anhand der rechtlichen Vorgaben rechtliche Anforderungen aufzu-
stellen.”” Bezugspunkt dieser Anforderungen ist nicht etwa das technische
Umfeld oder die Technik selbst, sondern bleibt das Recht. Gleichwohl nimmt
dieser Priifungsschritt die Technik mit in den Blick, allerdings nicht in Gestalt
ihrer konkreten Umsetzung, sondern anhand ihrer sozialen Funktion. Denn
rechtliche Anforderungen an eine Technik lassen sich nur aus der Blickrich-
tung des Zwecks bestimmen, den sie erfiillen soll. Steinmiiller formuliert pla-
kativ: ,Ein System ist rechtsvertraglich, wenn es das tut, was es von der Ge-
sellschaft aus tun soll oder darf.“*” Bei diesem Schritt geht es deshalb darum,
die rechtlichen Vorgaben im Lichte der sozialen Funktion der Technik auszu-
legen."' Das Ergebnis ist ein rechtlicher Soll-Zustand, wie etwa die Anforde-
rung, dass eine Technik zur forensischen Auswertung von IT-Systemen nicht
in den Kernbereich der privaten Lebensgestaltung der Nutzer eingreifen soll.
Diese Anforderung konkretisiert eine Vorgabe des Art. 1 Abs. 1 GG (der Men-
schenwiirdegarantie).*

b) Rechtliche Kriterien

Die Formulierung eines Soll-Zustandes fir sich genommen geniigt aber nicht,
um die Beschreibungsliicke zwischen rechtlichen Anforderungen und einer
technischen Ausfithrungsform zu schliefflen. Es bedarf einer Metrik, anhand
derer messbar wird, inwieweit eine technische Umsetzung die rechtlichen

% Siche zur Methode und ihren einzelnen Schritten Hammer/Pordesch/Rofinagel 1993,
45 ff.; Pordesch 2003, 257 ff.; RofSnagel, in: FS Winand 2008, 381 ff.

%7 Richter 2012, 33.

% Hammer/Pordesch/Rofinagel 1993, 47.

3 Richter 2012, 33; Hammer/Pordesch/Rof$nagel 1993, 58.

40 Steinmiiller 1993, 635 f. zu informationstechnischen Systemen.

*! Richter 2012, 34.

42 7um Kernbereichsschutz s. unten F.IV.3.
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Anforderungen erfiillt. Diesem Zweck dient der Schritt, in dem rechtliche
Kriterien aufgestellt werden.* Die Kriterien sind der Bewertungsmafstab, der
die Kluft zwischen der technischen Gestaltung und den immer noch sehr
abstrakten rechtlichen Anforderungen schlieit. Auf der Seite der Technik
geben die rechtlichen Kriterien die Richtung vor, in der eine technische Lo-
sung gesucht werden muss, die die rechtlichen Anforderungen erfiillt. Darii-
ber hinaus lassen sie sich heranziehen, um mehrere alternative technische
Gestaltungsmoglichkeiten daraufhin zu vergleichen, welche von ihnen besser
geeignet ist, eine rechtliche Anforderung zu erfiillen.**

Fiir jede der rechtlichen Anforderungen lésst sich eine Mehrzahl an rechtli-
chen Kriterien entwickeln. Dies erfolgt, indem die abstrakten rechtlichen
Anforderungen im Lichte der Chancen und Risiken der jeweiligen Technik
interpretiert werden. Etwa kann ein solches Kriterium beschreiben, wie eine
technische Ausgestaltung sich auf die Tiefe eines Grundrechtseingriffs aus-
wirkt. Es liegt auf der Hand, dass derartige rechtliche Kriterien nichts Neues
sind. Ohne als solche bezeichnet zu sein, finden sie sich beispielsweise in der
hochstrichterlichen Rechtsprechung, etwa als Teil einer VerhiltnismaBig-
keitspriifung. Auch kénnen sie in einfachgesetzlichen Regelungen enthalten
sein, etwa wenn diese grundrechtliche Anforderungen konkretisieren oder
eine Giiterabwigung anordnen.” Derartige Quellen lassen sich deshalb naht-
los in die Methode KORA eingliedern und innerhalb ihrer Systematik nutzen.

Um das obige Beispiel aufzugreifen, ist eine Anforderung an die IT-
Forensik, nicht in den Kernbereich der privaten Lebensgestaltung der Betrof-
fenen einzugreifen. Ein daraus abgeleitetes rechtliches Kriterium kann sein,
inwieweit technische Vorkehrungen getroffen werden, die sicherstellen, dass
Kernbereichsdaten bei einer forensischen Analyse von Datenbestinden aus-
geschlossen werden.*

¢) Technische Gestaltungsziele

Im néchsten Schritt erfolgt ein Wechsel des Blickwinkels von den Anforde-
rungen und Kriterien des Rechts zu den Moglichkeiten der Technik, diese zu
erfillen. Gegenstand dieser Etappe ist es, in der Sprache der Technik Ziele fiir
ihre rechtsgemifie Gestaltung festzulegen.”’ Dieser Schritt beschreibt deshalb
ebenfalls einen abstrakten Soll-Zustand, der nunmehr nicht mehr sozial-
funktional umschrieben wird, sondern technisch. Die hier formulierten Ziele
bleiben aber insoweit abstrakt, als sie sich auf unterschiedliche Art und Weise
implementieren lassen. Die Grundlage zur Ermittlung bilden die in den beiden

* Hammer/Pordesch/Rofinagel 1993, 46.

* Pordesch 2003, 261, 265.

% Pordesch 2003, 266; dhnlich Richter 2012, 35.
% Vgl. unten F.IV.3.

" Hammer/Pordesch/Rofinagel 1993, 46.
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vorangegangenen Schritten erarbeiteten rechtlichen Anforderungen und
Kriterien. Diese werden herangezogen und auf konkrete Merkmale der Tech-
nik angewendet, etwa ihre Grundfunktionen.” Fiir jedes dieser grundlegen-
den technischen Merkmale wird sodann formuliert, wie sich die rechtlichen
Anforderungen ideal erfiillen lassen. Dafiir wird das technische Ziel unter die
rechtlichen Anforderungen subsumiert und anhand der rechtlichen Kriterien
gepriift, ob und inwieweit dies gelingt.

Im obigen Beispiel kann ein technisches Gestaltungsziel der IT-Forensik
lauten, dass es bei der forensischen Sicherung moglich sein soll, dass der An-
wender die zu sichernden Daten auswahlt, um gewahrleisten zu konnen, dass
keine Kernbereichsdaten mit erfasst werden.*’

d) Technische Gestaltungsvorschldge

Das Ergebnis der KORA-Methode sind konkrete Vorschlage zur Gestaltung
der Technik. In diesem letzten Schritt entsteht eine Beschreibung der Art und
Weise, mittels derer sich die zuvor entwickelten Ziele technisch implementie-
ren lassen.”’ Sein Ergebnis deutet einen moglichen Weg, auf dem die Gestal-
tungsziele erreicht werden konnen. Geht es darum, kiinftige Technik zu ent-
werfen, lassen sich auf dieser Ebene Weichen fur die technische Basis der
Implementierung stellen. Gestaltungsvorschldge sind daher immer erwiinsch-
te Eigenschaften im Sinne von konkreten Mafinahmen. Ziel ist nicht, ein Sys-
tem abschliefend zu beschreiben. Vielmehr sind die Ergebnisse von KORA
eine Sammlung von Merkmalen, die bei der Entwicklung des technischen
Systems eingehalten werden sollen.”’ Deshalb ist KORA keine Methode zur
Entwicklung einer Technik. Thr Zweck ist vielmehr, einen Entwicklungspro-
zess zu unterstiitzen, indem juristische Aspekte kontinuierlich integriert wer-
den. Allerdings ist dies nicht auf die Entwicklung kinftiger Technik be-
schrankt. KORA kann auch dazu dienen, eine bereits bestehende Technik zu
prifen, Schwichen festzustellen, und Verbesserungsvorschlige zu erarbei-
ten.””

Zur Veranschaulichung des vierten KORA-Schrittes kann erneut die IT-
Forensik dienen. Das Gestaltungsziel, dass keine Daten aus dem Kernbereich
gesichert werden sollen, konnte beispielsweise in diesem Gestaltungsvor-
schlag miinden: Ein Programm zur forensischen Datensicherung fertigt nicht
automatisch eine vollstdndige Kopie eines Datentragers an. Vielmehr gibt es
dem Anwender vor, alle Verzeichnisse auf einem Datentriger vor dem Beginn
des Kopiervorganges auf ihre Kernbereichsrelevanz zu prifen. Stellt er fest,

8 Richter 2012, 34, der sie als ,Elementarfunktionen® bezeichnet.
* Vgl. unten F.V.10 und G.VIIL3.

% Hammer/Pordesch/Rofinagel 1993, 46 f.

3 Hammer/Pordesch/RofSnagel, InfoTech 1/1993, 23.

32 Pordesch 2003, 261 £.
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dass sich in einem Verzeichnis mit hinreichender Wahrscheinlichkeit Daten

aus dem Kernbereich befinden, sieht das Programm vor, solche Verzeichnisse
. 53

von der Sicherung auszunehmen.

e) Zur Anwendung der KORA-Methode und zu ihren Grenzen

Die KORA ist kein starres Schema. Oftmals lasst sich erst anhand von konkre-
ten Problemen juristischer oder technischer Natur feststellen, welche abstrak-
ten rechtlichen Anforderungen und Kriterien tberhaupt einschligig sind.
KORA arbeitet daher sowohl iterativ als auch rekursiv.’* Prinzipiell lassen
sich alle Stufen von abstrakt nach konkret in der Reihenfolge durchlaufen, in
der sie soeben dargestellt wurden. Ein zusammenhingendes System erfordert
es jedoch, nicht nur vom Allgemeinen zum Speziellen hin abzuleiten, sondern
auch umgekehrt von tatsichlichen Problemen und praktischen Beobachtun-
gen hin aufzuleiten, um letztlich zu allgemeinen Anforderungen hin zu abs-
trahieren.” Beispielsweise wird es nicht immer gelingen, alle rechtlichen
Kriterien zu formulieren, ohne iiberhaupt das Spektrum an moéglichen techni-
schen Gestaltungsoptionen zu kennen. Welche Gestaltungsentscheidung sich
auf welche rechtliche Anforderung auswirkt ist zudem oftmals erst dann
erkennbar, wenn die Methode KORA einmal durchlaufen wurde. Denn zuvor
ist es allein anhand der rechtlichen Kriterien nicht moglich, festzustellen, ob
und wie sich die unterschiedlichen Ausfihrungsformen auf die Vielzahl an
rechtlichen Anforderungen auswirken wiirden.

Dies zeigt sich auch an der schon mehrfach als Beispiel herangezogenen
Anforderung des Kernbereichsschutzes. Dass er gewahrleistet werden muss
liegt von vornherein so nahe, dass die Schritte der KORA unmittelbar in der
hier dargestellten Reihenfolge durchlaufen werden kénnen. Am Ende der
Prifung stellt sich jedoch heraus, dass unterschiedliche Moglichkeiten beste-
hen, den Kernbereichsschutz zu verwirklichen. So ist beispielsweise denkbar,
Daten aus dem Kernbereich zunéichst mit zu sichern, und erst in einem spite-
ren Schritt zu 16schen. Bestehen mehrere Gestaltungsalternativen, ist es ange-
zeigt, KORA auch rekursiv anzuwenden: Ist ein Gestaltungsvorschlag ermit-
telt, wird das Schema riickwérts durchlaufen und gepriift, ob er auch die an-
deren Gestaltungsziele und die sich darin ausdriickenden rechtlichen Anfor-
derungen erfiillen kann. Dabei kann sich herausstellen, dass er einer anderen
Anforderung eher schadet. Beispielsweise ist denkbar, dass eine unvollstindi-

%3 Vgl. dazu im Einzelnen unten F.V.10 und G.VIIL3.

> Nach Richter 2012, 35 handelt es sich um ein iteratives Verfahren, bei dem jedoch
LRiickkoppelungen zwischen den einzelnen Ableitungsschritten durchaus méglich und
notwendig sind.”

% Ebenso Richter 2012, 35.
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ge Sicherung zwar dem Kernbereichsschutz dient, der Anforderung eines
moglichst hohen Beweiswertes aber eher im Wege steht.”®

Aus diesem Grund reicht es nicht aus, eine Mehrzahl von rechtlichen An-
forderungen parallel und unabhingig voneinander zu prifen. Es gilt auch
Normkonflikte aufzulésen.”” KORA erméglicht dies im Wege der Aufleitung.
Dabei werden Gestaltungsvorschlige auf die ihnen zugrunde liegenden recht-
lichen Anforderungen zuriickverfolgt. Anschlielend wird die Bedeutung der
einzelnen rechtlichen Anforderungen gegeneinander abgewogen und den
schwerwiegenderen Anforderungen Prioritit gegeniiber denjenigen von min-
derem Rang eingerdumt. Insoweit entspricht die Vorgehensweise der Herstel-
lung von praktischer Konkordanz im Rahmen einer Verhéltnismaigkeitsprii-
fung.”® KORA versteht sich daher ausdriicklich als Mittel, eine Optimierungs-
aufgabe zu losen. Allerdings ldsst sich erst auf der Ebene der technischen
Gestaltung absehen, inwieweit es iberhaupt erforderlich ist, einzelne rechtli-
che Anforderungen hinter anderen zuriickstehen zu lassen. Denn ein ver-
meintlicher Zielkonflikt 14sst sich hiufig gerade auch im Wege der Gestaltung
umgehen. Deshalb bindet die Gewichtung der rechtlichen Anforderungen
wihrend der oberen Schritte der Methode KORA zunéchst nicht. Vielmehr
sind Zielkonflikte erst auf der Ebene der Technik zu entscheiden.”

Die Anwendung der Methode KORA trifft bei der IT-Forensik auf eine Be-
sonderheit. IT-Forensik ist weder eine bestimmte Technik, noch eine Art von
IT-System, das eine bestimmte Aufgabe erfiillen soll. Vielmehr umfasst sie
eine Vielzahl unterschiedlicher Techniken und wissenschaftlich fundierte
Verfahren.”” Wihrend sich rechtliche Anforderungen und Kriterien noch
ohne weiteres auf die IT-Forensik insgesamt beziehen lassen, da diese Schritte
hinreichend abstrakt sind, ist es oftmals nicht méglich, noch weitergehend zu
konkretisieren, ohne ein technisches Anwendungsbeispiel innerhalb der IT-
Forensik auszuwéhlen. Denn konkrete Gestaltungsmoglichkeiten zu entwi-
ckeln erfordert, Technik und Vorgehensweise prézise zu umreiflen. Die grofie
Vielfalt der Ermittlungsansitze erlaubt eine Konkretisierung deshalb nur
insoweit, als Gestaltungsziele und -vorschldge nicht an eine bestimmte Gat-
tung von IT-Systemen oder Ausfithrungsformen gebunden sind. Diese Arbeit
berticksichtigt diesen Umstand. Sie orientiert sich in Struktur und Darstellung
im Grundsatz an der KORA-Methode. Anstelle von konkreten Gestaltungszie-
len und -vorschldgen werden jedoch allgemeine Umsetzungsvorgaben sowie
technische und rechtliche Gestaltungsansitze entwickelt.

% Siehe dazu unten C.I3.a).

7 Vgl. Hammer/Pordesch/Rof3nagel 1993, 86, dort auf der Ebene der rechtlichen Kriterien.
> Vgl. Jarass, in: Jarass/Pieroth, GG 2014, Vorb. vor Art. 1 Rn. 52.

> Hammer/Pordesch/Rofinagel 1993, 86.

% Siehe unten B.L
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Erst seit etwa den 1980er Jahren stoflen Ermittler hiufiger auf das Problem,
fiir ihre Arbeit auf Daten aus IT-Systemen angewiesen zu sein. Seit elektroni-
sche Datenverarbeitung durch die Einfithrung des Personal- und Home Com-
puters fiir grofle Teile der Bevolkerung verfiigbar ist, wurde spezielles Exper-
tenwissen notwendig, um Informationen in Form von Daten fiir Ermittlungen
zu gewinnen. So begann beispielsweise die Bundespolizei- und Inlandsge-
heimdienstbehoérde der USA, das Federal Bureau of Investigation (FBI) bereits
1984 damit, Software zur Untersuchung von Daten aus IT-Systemen zu entwi-
ckeln." Bis heute jedoch gibt es kaum einheitlich anerkannte internationale
Standards und Verfahrensweisen.” Diskrepanzen beginnen schon bei der De-
finition des Begriffs IT-Forensik.” Dies héngt nicht zuletzt mit der sich stindig
wandelnden Technik zusammen und der Tatsache, dass IT-Forensik nicht wie
andere forensische Untersuchungen regelmaflig im Labor, sondern unter ganz
unterschiedlichen Bedingungen durchgefiihrt wird.!

L. Begriff der IT-Forensik

JForensisch® stammt vom lateinischen Wort forensis und bedeutet ,zum Fo-
rum gehérig, auf dem Forum befindlich.”> Das Forum war im antiken Rom der
Gerichtsplatz einer Gemeinde.® Die Herkunft des Begriffes verdeutlicht den
Gerichtsbezug von Forensik. Forensisch bedeutet also ,fiir den Gebrauch vor
Gericht.”

IT-Forensik ist ein Teilgebiet der allgemeinen Forensik, mit der Besonder-
heit, dass sich die Tatigkeit auf IT-Systeme bezieht. Charakterisierendes Ziel
der IT-Forensik ist somit zunichst die Nutzung von Daten zum Beweis in
Gerichtsverfahren. Eine dariiber hinausgehende einheitliche Definition des

! Noblett/Pollitt/Presley 2000, Nr. 4.

2 Mohay/Anderson/Collie et al. 2003, 86 und 123; Garfinkel, Digital Investigation 2010,
64 ff.

*So erweitert etwa der 2010 erstmals erschienene Leitfaden des BSI den Begriff
ausdriicklich, s. BSI-Leitfaden 2011, 8.

4 Noblett/Pollitt/Presley 2000, Nr. 4.

> Wahrig 2008, 540.

S Wahrig 2008, 540.
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Begriffes IT-Forensik existiert nicht.” Der Grund liegt darin, dass Definitions-
versuche hiufig stark an den Eigenschaften der Technik ausgerichtet sind und
deshalb davon abhiangen, welche Techniken als zugehorig betrachtet werden.
Zur Losung hilft die Erkenntnis, dass Forensik selbst keine Wissenschaft ist.
Sie muss sich stets wissenschaftlicher Methoden und Erkenntnissen aus un-
terschiedlichen Disziplinen bedienen.® Das Teilgebiet IT-Forensik besteht im
Wesentlichen aus der forensischen Informatik’ (computer forensics) und der
forensischen Buchhaltung (forensic accounting).'’ Entsprechend ist eine fo-
rensische Untersuchung immer nur Teil einer iibergeordneten Ermittlung, in
die sie organisatorisch eingebettet ist. Sie ist einer von vielen moglichen An-
satzen zur Ermittlung eines Sachverhalts. So kann es auch beispielsweise im
Rahmen einer Ermittlung an denselben IT-Systemen mehrere Untersuchun-
gen aus derselben oder aus unterschiedlichen forensischen Wissenschaften
geben." Wegen des Bezugs von Forensik zu jeweils verschiedenen Fachdiszip-
linen kann der Begriff IT-Forensik nur allgemeingiltig definiert werden, in-
dem der spezifische Technikbezug entfernt wird. In dieser Arbeit wird deshalb
die folgende technikneutrale Definition verwendet:

IT-Forensik ist die Sicherung und Analyse von Daten aus IT-Systemen mit

wissenschaftlichen Methoden, um damit vor Gericht Sachverhalte zu bewei-
12

sen.

II. Repression als Zweck der IT-Forensik

Bereits aus der Definition ergibt sich das grundsatzliche Ziel der IT-Forensik,
Daten aus IT-Systemen fiir den Nachweis tiber Tatsachen und vergangene
Geschehensabldufe nutzbar zu machen. In Gerichtsprozessen kann IT-
Forensik somit als Mittel der Wahrheitsfindung dienen.'> Wihrend Forensik
klassischerweise hauptsichlich dem Nachweis von kriminellem Verhalten
durch Strafverfolgungsbehorden dient,' erweitert sich der Anwendungsbe-
reich bei der IT-Forensik um den Nachweis auch zu anderen Zwecken. So

7' So auch Kirmes 2012, 7.

8Mohay/Anderson/Collie et al. 2003, 13; SWGDE, Forensic Science Discipline 2014, 3;
ebenso Kirmes 2012, 13 f.

® Auch als Computer-Forensik bezeichnet, vgl. Geschonneck 2011.

10 Mohay/Anderson/Collie et al. 2003, 175.

" Ashcroft/Daniels/Hart 2004, 4.

12 Ahnlich Stein 2008, 8: ,Die Computer-Forensik beschaftigt sich mit der Sicherung,
Untersuchung und Bewertung von digitalen Beweismitteln, die sich auf Computern
befinden, zu dem Zweck, diese gerichtsverwertbar nutzen zu kénnen.”

" ISACA 2010, 137.

' Siehe unten F.
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gehoren zur IT-Forensik auch die internen Ermittlungen von Unternehmen,
die sicherstellen wollen, dass sich ihre Mitarbeiter allgemein rechtskonform
verhalten" und zur e-Discovery, der Bereitstellung von gewissen Daten an
die gegnerische Partei in US-Zivilprozessen.'® Ebenso zihlt es zur IT-Forensik,
Angriffe auf vernetzte IT-Systeme festzustellen und aufzuklaren. Damit ge-
meint ist, Schwachstellen, die zum Einbruch in das betroffene IT-System ge-
fihrt haben, zu erkennen und den hierdurch entstandenen Schaden zu be-
stimmen."”

Forensische Methoden sind zum Teil auch mit Mitteln der Datenrettung
identisch,18 bei der das Ziel des Gerichtsbeweises entfillt. Auch gibt es hier
keine Tat, die aufgeklart oder keinen Vorfall, der rekonstruiert werden soll.
Ein weiteres Anwendungsgebiet ohne Titerbezug ist, wenn die Einhaltung
von Gesetzen und Regelwerken durch eine Organisation uberpriift werden
soll, indem ihre IT-Systeme begutachtet werden."” Die IT-Forensik befindet
sich auflerdem in grofler inhaltlicher Nihe zur IT-Sicherheit. Gegenstand der
IT-Sicherheit ist im weitesten Sinne, sicherzustellen, dass ein System wie
vorgesehen funktioniert.”’ Der Bezug zur IT-Forensik besteht auf unterschied-
lichen Ebenen: Viele der technisch-organisatorischen Mafinahmen zur Ge-
wihrleistung von IT-Sicherheit erzeugen Daten, die sich zu forensischen
Zwecken nutzen lassen. Ereignisprotokolle21 oder Sicherungskopien22 etwa
konnen zum Nachweis herangezogen werden, auch wenn sie primér eine
andere (Sicherheits-)Funktion erfiillen. Mafinahmen zur IT-Sicherheit kénnen
deshalb IT-Forensik unterstiitzen. IT-Sicherheit kann Ermittlungen aber auch
behindern: Es gehort beispielsweise zur IT-Sicherheit, unnétige Daten zu
vermeiden.”” Denkbar ist auch, dass Daten steganografisch versteckt” oder
mit Zugriffsschutz versehen sind, etwa in Form von Verschliisselung. Je effek-
tiver ein IT-System gesichert ist, desto weniger Daten stehen grundsitzlich
der forensischen Auswertung zur Verfiigung. Umgekehrt kann die IT-
Forensik aber auch der IT-Sicherheit dienen. Ergibt eine Ermittlung, das eine
bestimmte Schwachstelle besteht, so kann diese beseitigt werden und somit
ein hoheres Niveau an IT-Sicherheit erlangt werden.

1 Casey, in: Casey 2011, 15; s. unten G.I
16 Garfinkel, Digital Investigation 2010, 64.
7 Geschonneck 2011, 65.

1 Mohay/Anderson/Collie et al. 2003, 115 f.
Y ISACA 2010, 137.

» Eckert 2012, 6 £,

a Engl. Log-Files, s. etwa Eckert 2012, 729.
z Engl. Back-Ups, s. Eckert 2012, 6.

3 Eckert 2012, 13 f.

# ygl. unten C.V.
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III. Praventive Forensik

Hiufig wird argumentiert, Forensik lasse sich auch praventiv einsetzen. Bei-
spiele sind Intrusion Detection—Systeme25 als Abwehrmechanismen gegen
Cyber-Angriffe und Datenabgleiche zu Zwecken der praventiven Complian-
ce.” Dies als praventive Forensik zu bezeichnen ist begrifflich ungenau. Viel-
mehr handelt es sich um Systeme zur Risikoanalyse, die zwar Daten aus IT-
Systemen verwenden kénnen, deren Zweck aber nicht die nachtrigliche Re-
konstruktion von Geschehensabliufen dienen, sondern der Erkenntnis von
Gefahren und deren Abwehr.”” Obwohl Techniken aus denselben Fachdiszip-
linen zur Anwendung kommen koénnen, ist doch die Zielrichtung eine andere.
Forensik hat mit ihrem Zweck, bereits Vorgefallenes zu rekonstruieren,
zwangslaufig eine in die Vergangenheit gerichtete Zielrichtung. Dogmatisch
handelt es sich eher um Repression als um Prévention, da es um Aufklirung
geht.”® Das bedeutet aber nicht, dass Forensik mittelbar nicht auch priventive
Effekte entfalten kann. Es ist jedoch genau zwischen unmittelbarem Zweck
und mittelbarer Folge zu differenzieren. So ist negative Generalpriavention
durch eine gesteigerte Aufklarungsquote lediglich mittelbare Folge. Der Pri-
ventiveffekt ist dann, dass unerwiinschte Vorfille durch Abschreckungseffek-
te gar nicht erst entstehen. Dies ist jedoch weder unmittelbares Ziel noch
unmittelbare Folge des Betreibens von IT-Forensik. Um Missverstidndnisse zu
vermeiden, wird in dieser Arbeit der Begriff praventive Forensik daher nicht
in den Bereich von mittelbaren Effekten erweitert.

Denkbar ist auch, von priventiver Forensik zu sprechen, wenn Daten be-
reits so angelegt werden, dass anschliefend Aufklirung besonders effektiv
moglich ist. Grundlage ist eine Prognose dariiber, welche Daten sich spiter als
hilfreich fir Ermittlungen erweisen kénnten. Ziel kann entweder sein, tiber-
haupt Angaben tiber Tatsachen zu erhalten oder auch Tatsachen, die ohnehin
anfallen, so abzuspeichern, dass ihre Verwendung vor Gericht einen héheren
Beweiswert erhilt. Diesen Daten ist spezifisch, dass sie im Vorfeld angelegt
werden und nur dem Zweck des spiteren Nachweises dienen sollen. Hierzu
konnen beispielsweise elektronische Signaturen nach dem Signaturgesetz
zihlen.”’ Die hierzu erzeugten Daten sind Metadaten, die zum reinen Betrieb
des IT-Systems nicht unbedingt notwendig wiren. Sie entfalten keinen Pri-
ventiveffekt, da sie nicht in der Lage sind, Vorfille zu verhindern. Deshalb
kann es auch bei solchen speziell angelegten Daten verwirren, von préaventi-
ver Forensik zu sprechen. Es ist aber dennoch ein wichtiger Bestandteil im

% 7u dieser Technik s. unten C.14.e).

% Siehe unten G.L

%7 Siehe unten G.IL3.

2 Dies problematisiert auch Kirmes 2012, 11.
# Vgl. hierzu unten D.VL
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Vorfeld von Ermittlungen, giinstige Bedingungen zur spateren Sachverhalts-
aufklarung zu schaffen.

IV. Kriminalistik und Forensik

Auch der Begriff Kriminalistik ist unscharf.® Sie wird als das ,Wissen tiber
die Methoden und Mittel der Verhiitung, Aufdeckung und Aufklirung von
Straftaten [...]“31 oder ,die Lehre von der unmittelbaren, repressiven und
praventiven Bekdmpfung der Kriminalitdt durch Strafverfolgungsorgane
[...]*** bezeichnet. Forensik unterscheidet sich hiervon. Ihr Zweck liegt zwar
darin, Tatsachen vor Gericht beweisen zu kénnen, nicht zwingend muss dies
aber zur Kriminalitdtsbekdmpfung dienen, auch wenn dies hdufig der Fall ist.
Forensik kann vielmehr der Aufklirung jeglicher Sachverhalte dienen. Ein
hiufiges Beispiel ,klassischer Forensik sind DNA-Analysen fiir Abstam-
mungsgutachten in Vaterschaftsprozessen vor den Zivilgerichten. Dient die
Forensik der Bekimpfung von Kriminalitit, besteht eine inhaltliche Uber-
schneidung mit der Kriminaltechnik, einer Teildisziplin® der Kriminalistik.
Kriminaltechnik als Teil der Spurenkunde ist ,die Lehre von den Werkzeugen,
Hilfsmitteln und Verfahren, zur Aufklirung von kriminellem Verhalten® zu
verstehen.’ Zu diesen Mitteln kann allgemein auch Forensik, und speziell die
IT-Forensik geht')ren.35

Ebenfalls in einem engen Zusammenhang mit der Forensik steht die krimi-
nalistische Beweislehre, die aber auch als eigenstidndiges Forschungsgebiet
gesehen werden kann. Bei ihr geht es um Fragen der Beweiswiirdigung im
Strafprozess und deren Bedeutung bereits bei der Beweissicherung.*® Sie geht
den moglichen Beweismitteln, vor allem aber auch dem Beweismafl nach,
damit bei Ermittlungen abschitzbar wird, ob sich eine Tatsache vor Gericht
beweisen lassen wird.”” Dies ist auch fiir forensische Untersuchungen bedeut-
sam, da der Gang der Untersuchung auch davon abhingt, ob gewisse Daten
fir den Beweis ausreichen.”® Durch den engen Bezug und die begriffliche
N#he von Kriminalistik und Forensik lassen sich deshalb Erkenntnisse aus der
Kriminalistik vielfach auch auf die Forensik tibertragen und fiir die folgende
Untersuchung nutzen.

30 Grof3/Geerds 1977, 6.

31 Kube/Stérzer/Timm 1992, 1.

32 Grof3/Geerds 1977, 5.

%% Weihmann/Schuch 2010, 186.

34 Grof3/Geerds 1977, 437.

% S0 auch Kirmes 2012, 14 ff.

3 Kube/Stérzer/Timm 1994, 189; Weihmann/Schuch 2010, 145.
37 Kube/Stérzer/Timm 1994, 195.

% Siehe dazu E.VII-E.IX.
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V. Das Austauschprinzip

Die wichtigste theoretische Grundlage der Forensik ist das Austauschprinzip
von Edmond Locard.” Es besagt, dass jeder Kontakt zweier Gegenstinde einen
Austausch zwischen ihnen bewirkt.*’ Fiir kriminaltechnische Untersuchungen
hat dies die Folge, dass der Téter unweigerlich vom Tatort etwas mitnimmt,
aber auch etwas hinterldsst. Dieses Theorem lésst sich auf die IT-Forensik
iibertragen: Jede Nutzung eines IT-Systems verdndert dessen Daten und hin-
terlasst deshalb unweigerlich eine Spur. Auch wenn diese Verdnderung nicht
unmittelbar sinnlich wahrnehmbar ist, lisst sie sich mit der IT-Forensik den-
noch nachweisen. Auch wenn der Nutzer bei seinem Kontakt mit dem System
keine physischen Datentriger mitnimmt oder nicht einmal Daten kopiert, so
tragt er dennoch die wahrgenommenen Informationen mit sich fort, die sich
spiter an anderer Stelle wieder manifestieren konnen. Wiahrend das Aus-
tauschprinzip so zur Grundlage der Spurenauswertung wird, kann es auch
nachteilige Auswirkungen auf Ermittlungen haben. Denn auch alle Handlun-
gen, die Ermittler selbst an dem zu untersuchenden System vornehmen, hin-
terlassen Spuren. Dadurch kénnen Daten, die als Beweisgegenstande dienen
sollen, verloren gehen oder verdndert werden. Bereits durch geringfiigige
Veranderungen koénnen Daten fiir die Beweisfiihrung wertlos werden, da
nicht mehr moglich ist, sie ihrem Urheber eindeutig zuzuordnen. So ist bei-
spielsweise denkbar, dass Ermittlungshandlungen spiter nicht mehr von
Handlungen des Nutzers selbst unterschieden werden kénnen.

V1. Geschichte der Forensik

Wihrend die IT-Forensik ein relativ neues Tatigkeitsfeld ist, konnen die fo-
rensischen Wissenschaften und die Kriminalistik auf eine lange Tradition
zuriickblicken. Ausgang nehmen sie in Mitteleuropa zwischen dem 15.und
16. Jahrhundert mit der Abkehr vom formalisierten Wahrheitsbegriff vor
Gericht.*"" Bei diesem Prinzip kam es nicht auf die Ermittlung des wahren
Sachverhalts an. Die Wahrheit wurde vielmehr auf magischem oder mysti-
schem Wege erkundet, oder anhand von formalisierten Beweisregeln festge-
stellt.*? Dies anderte sich zwischen dem 18. und 19. Jahrhundert, als man be-
gann, im Strafverfahren nach dem wirklich zugrunde liegenden Sachverhalt

% Casey, in: Casey 2011, 16.
40 Dewald/Freiling 2011, 15.
! Grop/Geerds 1977, 46.

2 Grop/Geerds 1977, 45 f.
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zu forschen. Vor Gericht sollte nun die materielle Wahrheit aufgeklart wer-
den.”’

Erst in der Mitte des 19. Jahrhunderts wurden die dafiir notwendigen straf-
prozessualen Regeln geschaffen. Zwar herrschte bereits seit dem Mittelalter
das Inquisitionsverfahren, das dem Richter aufgab, nach dem tatsichlichen
Hergang einer Tat zu forschen. Die im Prozessrecht hierfiir enthaltenen Be-
weisregeln waren jedoch starr, um Irrtum und Willkiir des Richters auszu-
schlieBen.** So musste ein Angeklagter etwa schuldig gesprochen werden,
wenn er ein Gestdndnis abgelegt hatte, auch wenn ihm dies beispielsweise mit
Folter abgepresst wurde.” Die Erkenntnis, dass formelle Beweisregeln nur die
Durchschnittserfahrung der Beweislage aus unzdhligen Fillen wiedergeben,
nicht aber die Wahrheit eines konkreten Sachverhalts im Einzelfall sicher
feststellen, fithrte zur prozessrechtlichen Verankerung der freien Beweiswiir-
digung.** Um die Mitte des 19. Jahrhunderts kam es deshalb, gemeinsam mit
einer allgemeinen Starkung des Sachbeweises, zu einer immens wachsenden
Bedeutung der Forensik.”’ Der systematischen, an wissenschaftlichen Metho-
den ausgerichteten Beweisfithrung, war das Feld erdffnet worden.”® Als Be-
weismittel war nicht mehr allein der Personenbeweis anerkannt, etwa eine
Zeugenaussage, sondern auch nach wissenschaftlichen Methoden analysierte
Spuren. Technische Fortschritte ermoglichten es gleichzeitig, Spuren zu si-
chern und zu konservieren. So gehort zu den ersten weitverbreiteten Anwen-
dungen von Forensik, Bilder von Tatorten zu erstellen, anhand derer spéter
Geschehen rekonstruiert werden konnte.*

Einzelne forensische Wissenschaften hatten auch bereits zuvor eine gewis-
se Bedeutung. So existiert die Gerichtsmedizin seit etwa dem 16. Jahrhun-
dert.” Schon 1736 soll in Géttingen eine gerichtsmedizinische Vorlesung
gehalten worden sein.”’ Insoweit war die Medizin fiir lange Zeit jedoch eine
Ausnahme.” Forensische Wissenschaften kamen in Gerichtsprozessen erst
mit der stirkeren prozessrechtlichen Verankerung des Sachbeweises und dem
wissenschaftlichen Fortschritt in Disziplinen wie der Toxikologie, Physik,
Biologie und Psychologie allgemein zur Anwendung.”

# Becker 2005, 21.

# Becker 2005, 21.

* Weihmann/Schuch 2010, 47.

% Kasper 1975, 15; Herdegen, NStZ 1987, 193 (194).

47 Becker 2005, 22; Weihmann/Schuch 2010, 146.

*8 Becker 2005, 22; Grof3/Geerds 1977, 52; Weihmann/Schuch 2010, 47.
4 Mohay/Anderson/Collie et al. 2003, 13; Becker 2005, 66.
> Grof/Geerds 1977, 51; Becker 2005, 43.

51 Grof3/Geerds 1977, 51.

52 Becker 2005, 43.

5 Grof3/Geerds 1977, 54.
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Mit der Entwicklung der elektronischen Datenverarbeitung begriindete
sich auch das Bediirfnis, die in IT-Systemen gespeicherten Daten vor Gericht
verwertbar zu machen und damit der Anwendungsbereich der IT-Forensik.
Erste Vorfille in IT-Systemen, die ermittelt werden mussten, traten bereits in
den 1970er Jahren auf, als Nutzer von Grofirechenanlagen die ihnen zugeteilte
Rechenzeit iiberschritten und damit anderen weggenommen hatten.”® Zeit-
Scheiben, die in diesen Rechnern genutzt wurden, konnten damals fir den
Nachweis genutzt werden.” Die Verbreitung von Personal- und Home Com-
putern in den 1980er Jahren fithrte dazu, dass mehr Informationen iiber
menschliches Verhalten in IT-System gespeichert wurden. Gleichzeitig wurde
spezielles Expertenwissen notwendig, um diese Informationen in Form von
Daten fir Ermittlungen zu gewinnen. In der Konsequenz begannen vor allem
Strafverfolgungsbehorden in dieser Zeit, sich professionell mit der forensi-
schen Auswertung solcher Daten zu beschiftigen. Das FBI der USA etwa
begann bereits 1984 damit, Programme zur Untersuchung von Daten aus IT-
Systemen zu entwickeln.”

Als im Laufe der 1990er Jahre die Vernetzung aller IT-Systeme stark zu-
nahm, erzeugte dies fir forensische Ermittlungen ein vollig neues Umfeld.
Lebenssachverhalte, die vormals allein im unmittelbar sinnlich wahrnehmba-
ren Raum stattgefunden hatten, verlagerten sich in eine nicht-greifbare Welt
aus vernetzten IT-Systemen. Das Aufgabengebiet von IT-Forensik ist durch
diese Entwicklung insgesamt noch einmal wesentlich erweitert worden. Hau-
fig interagierten die zu untersuchenden Systeme so stark, dass sie nicht mehr
einzeln und abgeschlossen unter Laborbedingungen untersucht werden konn-
ten. Ermittler sind seitdem haufig auf Ermittlungen innerhalb der laufenden
Systeme angewiesen, teilweise auch tiber Distanz, etwa tiber das Internet. Ein
Beispiel fiir eine solche Methode ist die unter dem Begriff ,Online-
Durchsuchung® bekannt gewordene Ermittlung in rdumlich entfernten Com-
putern durch Installieren einer ,,Trojaner—Software.“57 Die weltweite Vernet-
zung von IT-Systemen stellt gegenwirtig die grofite Herausforderung fiir die
IT-Forensik dar. Sie hat neue Formen der Computerkriminalitit hervorge-
bracht, etwa Angriffe auf IT-Systeme, die durch das Netz durchgefithrt wer-
den und deren Herkunftsort nur schwierig zu ermitteln ist. Kiinftig werden
vor allem die verteilte Speicherung von Daten und die Nutzung verteilter
Speicher- und Rechenkapazitit (Cloud Computing) die Weiterentwicklung der
IT-Forensik bestimmen.’® In beiden Fillen ist bereits problematisch, auf wel-
cher Rechtsgrundlage ermittelt werden darf.

> Stein 2008, 10.

% Stein 2008, 10.

5 Noblett/Pollitt/Presley 2000, Nr. 4.
%7 Siehe unten C.14.d).

% Zur Cloud-Forensik s. unten C.L5.



C. Technik und Verfahren

Wegen der Vielseitigkeit der technischen Gestaltung von IT-Systemen und
der unterschiedlichen Ermittlungsbediirfnisse existieren zahlreiche Ansitze,
um IT-Systeme zu analysieren und Beweismittel aus ihnen zu gewinnen.
Neben der eingesetzten Technik (Hard- und Software) entscheidet auch das
Verfahren, nach dem Forensiker vorgehen, tiber den Erfolg einer Untersu-
chung. Die Arbeitsabldufe bei einer IT-forensischen Untersuchung werden
wesentlich durch die Regeln und Erkenntnisse der jeweiligen forensischen
Wissenschaft vorgegeben, miissen aber auch den rechtlichen Anforderungen
entsprechend gestaltet werden. Bislang existiert keine einheitliche Vorge-
hensweise im Sinne einer Erfolgsmethode (Best Practice) fiir IT-Forensik.'
Versuche, nationale und internationale Standards einzufithren, waren bisher
nicht erfolgreich.Z Im Weg stehen die sich stédndig verdndernde Technik und
das territorial unterschiedliche Prozessrecht.

Wie Ermittler vorgehen, hangt im Einzelfall stark von der Technik des je-
weils untersuchten IT-Systems und den Daten ab, die gefunden werden.
Durch die technische Komplexitit und leichte Veranderbarkeit von Daten ist
es fur Ermittler in jedem Fall schwierig, andere davon zu tiberzeugen, dass die
gewihlte Vorgehensweise fehlerfrei war und die Ergebnisse richtig sind. Um
Zweifel ausrdumen zu konnen, ist es deshalb wichtig, dass alle Schritte lo-
gisch und nachvollziehbar, also methodisch sind. Die Methodik bei der Analy-
se muss deshalb sowohl hinreichend flexibel fiir unterschiedliche technische
Gegebenheiten sein, als auch Nachvollziehbarkeit erméglichen.3 Deshalb wird
vorgeschlagen, bei Ermittlungen in IT-Systemen und Datenbestédnden streng
wissenschaftlich vorzugehen.4 Ausgehend von einer Beobachtung soll dabei
zunichst eine Hypothese gebildet werden. Die Beobachtung kann beispiels-
weise in einer Strafanzeige liegen, die wiederum zu der Hypothese fiihrt, dass
eine bestimmte Person eine Tat auf eine bestimmte Weise begangen hat. Aus-
gehend von dieser Hypothese wird dann der Spurenansatz gebildet, der den
Ermittlern vorgibt, auf welche Daten sich ihre Analyse richtet. Die wihrend

! Casey, in: Casey 2011, 11.

? Siehe etwa ISACA 2010; BSI-Leitfaden.

* Zu den beweisrechtlichen Anforderungen s. unten E.VIL
* Casey/Schatz, in: Casey 2011, 201 f.



C. Technik und Verfahren 25

der ,Experimentierphase® gefundenen Beweisgegenstinde dienen dann in
einem letzten Schritt dazu, die Hypothese zu bestitigen oder zu widerlegen.’

Wihrend eine wissenschaftliche Methodik einen theoretischen Unterbau
fur IT-forensische Untersuchungen bilden kann, gibt sie Ermittlern keine
konkreten Arbeitsschritte vor. Um zu Standards und einheitlichen Vorge-
hensweisen fiir IT-forensische Analaysen zu gelangen, lassen sich die notigen
Vorginge anhand der oben genannten Feinziele® so weit abstrahieren, bis ein
universell anwendbares Modell entsteht. Dieses Modell widerspricht nicht den
Schritten der wissenschaftlichen Methodik, sondern gliedert den technisch-
organisatorischen Rahmen in einzelne Teile, innerhalb dessen mit wissen-
schaftlichen Methoden gearbeitet wird. Jeder einzelne Arbeitsschritt ist wis-
senschaftlich durchzufithren.” Ausgehend von dem allgemeinen Ziel jeder
Untersuchung, eine Beweisfithrung zu ermoglichen, lassen sich grundsitzlich
drei konsekutive Schritte unterscheiden: Sicherung, Analyse und Préisentation
(secure, analyze and present).® Hiervon wird je nach Anwendungskontext
jedoch auch haufig abgewichen.” In der kriminalistischen Literatur wird der
Sicherung noch der Schritt der Spurensuche vorgeschaltet.10 Bei der IT-
Forensik erscheint dies nicht sachgerecht: Die Suche nach relevanten Daten
zieht sich durch alle Schritte der IT-forensischen Untersuchung. Die folgende
Darstellung der Verfahren nimmt deshalb das S-A-P-Modell zur Grundlage
und erginzt es, sofern erforderlich, auch um Gesichtspunkte aus Arbeiten, die
andere Modelle anwenden.

Die Verfahren zur Sicherung lassen sich in zwei grof3e Gruppen einteilen:
Die Post-Mortem-Sicherung untersucht Systeme in einem statischen Zustand,
etwa Datenspeicher nach dem Ausschalten eines Systems.11 Die Live-
Sicherung bedient sich der Systeme im laufenden Zustand, um Daten auszule-
sen."? Dies kann erforderlich sein, wenn Daten nur mittels des Systems selbst
extrahiert werden konnen, etwa um an kennwortgeschiitzte Daten auf Netz-
werkspeichern zu gelangen oder um eine Festplattenverschliisselung zu um-
gehen. Die Verfahren lassen sich auch kombinieren: So kénnen im Rahmen
einer Post-Mortem-Sicherung zusétzlich zum Festplattenspeicher auch Abbil-
der des (fliichtigen) Hauptspeichers untersucht werden. Technikbedingt las-
sen sich Abbilder des Hauptspeichers in der Regel nur unter Nutzung des
eingeschalteten Systems selbst erstellen. Streng genommen handelt es sich

3 Casey/Schatz, in: Casey 2011, 204 ff.

® Siehe oben B.IL

7 Casey/Schatz, in: Casey 2011, 204 f.

8 Geschonneck 2011, 68; Mohay/Anderson/Collie et al. 2003, 128 ff.

° Vgl ISACA 2010, 138; so etwa bei BSI-Leitfaden 2011, 86 ff.

10 Grof3/Geerds 1977, 478.

! Siehe unten C.13.

12 BSI-Leitfaden 2011, 88; SWGDE, Live Capture 2014, 4 f.; Jarret/Bailie/Hagen et al. 2009,
70; s. unten C.1.4.
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beim Auslesen des Hauptspeichers daher um eine Live—Sicherung.13 Die an-
schlieBende Auswertung des Speicherabbildes erfolgt dann wiederum post
mortem.

Als zweiter Schritt folgt auf diesen beiden grundlegenden Ansitzen fiir die
Datensicherung die Datenanalyse. Neben der manuellen Durchsicht, etwa
indem Ermittler in einem Dateisystem nach verdichtigen Dateien suchen,
kénnen Forensikwerkzeuge die Auswertung erleichtern. Uber die speziell fiir
Sicherung und Analyse verfiigbare Forensiksoftware hinaus werden mit Onli-
ne Analytical Processing (OLAP) und Data Mining auch fortschrittliche Ana-
lysemethoden angewendet.'* Sie zeichnen sich besonders durch ihre Eigen-
schaften aus, grofle Datenmengen effizient und effektiv zu durchsuchen. Er-
mittler haben dadurch die Moglichkeit, an Erkenntnisse zu gelangen, die ih-
nen bei manueller Durchsicht verschlossen geblieben wiren. In technischer
Hinsicht ist fiir die Analyse in der Regel unerheblich, mit welcher Methode sie
aus dem IT-System extrahiert wurden. Die Methoden lassen sich auf jegliches
Datenmaterial anwenden, unabhingig von seiner Herkunft. Haufig werden
OLAP und Data Mining fiir interne Ermittlungen in Unternehmen und ande-
ren grofien Organisationen im laufenden Betrieb genutzt. Die Ermittler gelan-
gen in solchen Fillen auch ohne vorherige Post-Mortem- oder Live-Sicherung
an das auszuwertende Datenmaterial.

Der letzte Schritt einer Untersuchung ist die Prisentation, in der Regel vor
einem Gericht. Die Art und Weise, in der die Ergebnisse zu prasentieren sind,
richtet sich im Grundsatz nach dem Untersuchungszweck. Ist sie etwa durch
einen gerichtlichen Sachverstindigen zur Klarung einer Beweisfrage durchge-
fithrt worden, so kann die Prisentation in Form eines Gutachtens erfolgen,
das prinzipiell mindlich oder schriftlich erstattet werden kann. Die Bedeu-
tung dieses letzten Schrittes darf nicht unterschétzt werden. Auch die sorgfil-
tigste Analyse kann keinen Beweis erbringen, wenn ihre Darstellung nicht
vollstindig, schliissig und tiberzeugend ist.

3 SWGDE, Live Capture 2014, 4.
!4 Siehe dazu unten C.IL2.
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Sicherung Analyse Prdsentation

= Post Mortem = Manuell = Mindlich
= |jve = OLAP = Schriftlich
= |ntegritat = Data Mining

Darstellung 1: Ablauf einer IT-forensischen Untersuchung

L. Sicherung

Der erste Schritt einer forensischen Untersuchung ist, die erforderlichen Da-
ten sorgfiltig zu erfassen und zu sichern."”” Wie die Sicherung im Einzelnen
erfolgt, hingt stark von den Gegebenheiten des Einzelfalls und der Art der
Untersuchung ab. Ausgangspunkt ist zundchst der jeweilige Ermittlungsauf-
trag. Bei Ermittlungen fiir Strafverfolgungsbehorden gibt etwa die Durchsu-
chungsanordnung vor, nach welchen Daten in IT-Systemen gesucht wird. Ist
die IT-forensische Untersuchung Teil einer betriebsinternen Ermittlung, liegt
meist ein Auftrag zugrunde, der den aufzuklidrenden Sachverhalt und die
Systeme, die untersucht werden sollen, bestimmt.'® Anhand der Methoden der
jeweiligen forensischen Wissenschaft erfolgt dann eine Datensicherung, die
sich an den technischen Gegebenheiten orientiert. Einzeln auslesbare Daten-
trager werden beispielsweise anders gesichert als fest in einem System inte-
grierte Speichermedien."”

Das wesentliche Ziel der Sicherung ist die Ubertragung von Daten in eine
kontrollierte Umgebung sowie begleitende Vorginge.'® Dies entspricht dem
Schritt der Spurensicherung in der Kriminalistik. Er bezweckt, ,trotz besonde-
rer Gegebenheiten der Fundorte einwandfrei fiir die Zwecke spaterer Auswer-
tung sicherzustellen bzw. zu fixieren und konservieren." Bei der Post-
Mortem-Sicherung miissen dementsprechend die Datentriager, die untersucht
werden sollen, physisch sichergestellt”’ und forensisch dupliziert werden.”!

5 Geschonneck 2011, 68; Casey/Schatz, in: Casey 2011, 189 (,preservation®).
16 Siehe dazu unten F.VL.8.b).

' Eisenberg 2013, Rn. 1938a f.

¥ ISACA 2010, 140.

¥ Grof/Geerds 1977, 533.

2 ISACA 2010, 140.

21 BSI-Leitfaden 2011, 88; SWGDE, Best Practices 2014, 7 f.; Stein 2008, 90.
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Bei der Live-Sicherung gilt es fliichtige Daten wie gedffnete Internetverbin-
dungen, RAM—Inhalt,22 aktive Betriebssystem-Prozesse, Systemzeit und
-datum, gedffnete Netzwerkverbindungen sowie angemeldete Nutzer zu erfas-
sen und dauerhaft zu speichern.”” Beide Sicherungsansitze lassen sich prinzi-
piell auch kombinieren, um ein moglichst vollstdndiges Bild des Geschehens
zu erhalten. Alle Schritte bei der Sicherung sollen sorgfiltig dokumentiert
werden.”* Zur Sicherung gehort deshalb auch, den korperlichen ,Tatort®
durch Fotos, Planskizzen und Ahnlichem abzubilden,25 damit spéter nachvoll-
zogen werden kann, in welchem Betriebs- und Anschlusszustand die Ermittler
das IT-System vorgefunden haben. Bereits in diesem Schritt gilt es, rechtliche
Anforderungen beziiglich Art und Umfang der Sicherung einzuhalten und so
von Anfang an den Eingriff in die Rechte der Betroffenen moéglichst gering zu
halten.”® In strafrechtlichen Ermittlungen ist dieser Verfahrensschritt Teil der
Sicherstellung.”’

Grundsitzlich zu beachten ist, dass gemifl dem Austauschprinzip haufig
bereits die Sicherung selbst eine Verdnderung der zu sichernden Daten her-
vorrufen kann. Bedenkt man, dass Daten aus der IT-Forensik hdufig zur Be-
weisfithrungen in Gerichtsverfahren dienen sollen, besteht somit grundsétz-
lich ein Risiko, die Daten so zu verdndern, dass dies negative Auswirkungen
auf den Beweiswert hat. Bereits bei der Sicherung ist deshalb anerkannt, so
vorzugehen, dass so wenige Verdnderungen an dem untersuchten System wie
moglich vorgenommen werden und dass ein diesbeziigliches Risiko so gering
wie moglich gehalten werden muss.

1. Vorbereitung

Da die IT-Forensik nur eins von vielen méglichen Mitteln ist, einen Sachver-
halt aufzukldren, ist eine Untersuchung immer Teil einer iibergeordneten
Ermittlung. Ein erster Schritt ist deshalb die Vorbereitung der Sicherung.*® An
dieser Stelle erfolgt eine wichtige Weichenstellung: Die Entscheidung, ob zur
Sicherung eine Post-Mortem- oder eine Live-Sicherung durchgefithrt werden
soll. Oft wird diese Entscheidung schon durch den Untersuchungsauftrag

%2 Bei RAM handelt es sich um den Haupt- bzw. Arbeitsspeicher eines IT-Systems.

 SWGDE, Live Capture 2014, 4; BSI-Leitfaden 2011, 88; ISACA 2010, 140; Baur 2010, 27,
Geschonneck 2011, 88 ff.; Stein 2008, 120.

2 Mohay/Anderson/Collie et al. 2003, 77 ff., SWGDE, Best Practices 2014, 5 und 10;
Ashcroft/Daniels/Hart 2004, 11; Stein 2008, 15.

% Mohay/Anderson/Collie et al. 2003, 77; SWGDE, Best Practices 2014, 5; Ahnlich fiir die
Spurenkunde Meyer/Wolf/Miiller 2003, 181.

% Siehe dazu unten F und F.VL.8.b).

%7 Siehe unten F.I

8 Casey/Schatz, in: Casey 2011, 189 sehen darin einen eigenen Schritt der IT-foren-
sischen Untersuchung.
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festgelegt, etwa in einer richterlichen Durchsuchungsanordnung.” Ebenfalls
anhand des Auftrags werden in diesem Schritt, abhdngig von der im Einzelfall
vorliegenden Technik, Art und Umfang der konkreten forensischen Untersu-
chung festgelegt30 sowie die Mittel bereitgestellt und fir ihren Einsatz tber-
priift.” Die Ermittler miissen die dafiir notwendige Software’” und die Daten-
trager fur die Speicherung der Daten bereitstellen, die konkrete Vorgehens-
weise festlegen und die erforderlichen Arbeitsschritte planen.”® Zur Vorberei-
tung gehort es auch, den Untersuchungsauftrag zu hinterfragen und nétigen-
falls eine Erweiterung des Auftrags einzuholen, wenn nicht absehbar ist, dass
auf seiner Grundlage die bendtigten Daten gesichert werden kénnen.* Zuletzt
gehoren zur Vorbereitung auch ganz praktische unterstiitzende Mafinahmen,
wie etwa geniigend Ermittler am Einsatzort anwesend zu haben und deren
Sicherheit zu gewihrleisten.” Das Ergebnis der Vorbereitung ist ein konkre-
ter Plan anhand des Einzelfalls.*

2. Identifikation

Dieser Schritt beschreibt die Notwendigkeit, moglicherweise relevante Daten
bereits vor der eigentlichen Sicherung zu erkennen, also eine Auswahl der zu
sichernden Daten zu treffen.”” Dadurch miissen Forensiker zu einem gewissen
Grad eine Prognose dariiber abgeben, welche Daten anschlieffend erforderlich
sein werden. Diese Auswahl kann bereits auf koérperlicher Ebene erfolgen.
Werden beispielsweise bei einer Raumdurchsuchung Datentriger gefunden,
konnen bereits solche aussortiert werden, die erkennbar nicht dem Zweck der
Untersuchung dienen, etwa in einer Fabrik gefertigte DVDs. Im Zweifel wird
man zur Sicherung tendieren, um nicht Gefahr zu laufen, fir die Beweisfith-
rung relevante Daten zu verlieren. Auch die Identifikation ist an den Untersu-
chungsauftrag gebunden. Beispielsweise darf im Rahmen einer Durchsu-
chungsmafinahme nach der Strafprozessordnung nur auf diejenigen Daten
zugegriffen werden, die in der Anordnung bezeichnet sind.*®

% Marberth-Kubicki 2010, 223.

30 Mohay/Anderson/Collie et al. 2003, 77; SWGDE, Best Practices 2014, 5.

3 SWGDE, Best Practices 2014, 5.

%2 BSI-Leitfaden 2011, 87.

% BSI-Leitfaden 2011, 87 f; Casey/Schatz, in: Casey 2011, 214; Strecker/Reutter, in:
Internal Investigations 2013, 181 f.

34 Ashcroft/Daniels/Hart 2004, 7.

35 Ashcroft/Daniels/Hart 2004, 7 £.; Casey/Schatz, in: Casey 2011, 207 f.

% BSI-Leitfaden 2011, 87 f.

7 Marberth-Kubicki 2010, 215; Stein 2008, 15; Casey/Schatz, in: Casey 2011, 189 sehen
darin einen eigenen Schritt der IT-forensischen Untersuchung; im Bereich der Internal
Investigations kann dies durch ein ,Risikoorientiertes Priifprogramm® erfolgen, Strecker/
Reutter, in: Internal Investigations 2013, 182.

% Bdr, DRiZ 2007, 218 (220); s. dazu unten FIV.5.
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Am Schritt der Identifikation zeigt sich auch, dass die einzelnen Schritte
einer forensischen Untersuchung nicht immer scharf voneinander abgegrenzt
werden konnen. Sofern die Identifikation bereits eine Auswahl der zu si-
chernden Daten erfordert, d. h. sich nicht auf die korperliche Auswahl ganzer
Datentriager und IT-Systeme beschrinkt, verschwimmt die Grenze zur Analy-
se. Um zu erkennen, welche Teile von Datenbesténden fiir die Untersuchung
notwendig sind, ist vielfach schon erforderlich, sie mit Forensiksoftware
durchzusehen. Im Extremfall wiirde dies die Schritte Sicherung und Analyse
vertauschen. Die Analyse kidme bereits vor der Sicherung (,Selektion vor der
Sicherung®). Die Identifikation wire dann bereits die eigentliche Analyse.
Eine derartig genaue Auswahl vor einer Sicherung wird nur vereinzelt vertre-
ten.” Uberwiegend wird aus technischen und rechtlichen Griinden dem S-A-
P-Modell gefolgt. Als Teil der Sicherung geniigt demnach bei der Identifikati-
on eine grobe erste Einschéitzung iiber die Relevanz einzelner Beweisgegen-
stande. Dies hat zum Ziel, offensichtlich unnétige Beweisgegenstinde von der
Untersuchung auszunehmen. Die eigentliche Auswertung findet nach der
Sicherung statt.*’

3. Post-Mortem-Sicherung

Die Sicherung von Daten aus IT-Systemen in einem statischen Betriebszu-
stand wird als Post-Mortem-Sicherung bezeichnet.*’ Gegenstand der Siche-
rung sind in der Regel Datentriger, etwa Festplatten oder Flash-Speicher aus
IT-Systemen."” Die Bezeichnungen Offline-Forensik und Datentréigerforensik
sind ebenfalls gebrauchlich, stimmen aber nicht vollstindig iiberein, da sie
auch Schritte der Analyse umfassen. Eine Vorgehensweise post mortem be-
deutet, dass Daten aus System nicht im laufenden Betrieb gesichert werden,
sondern im ruhenden (ausgeschalteten) Zustand. Dazu kann notwendig wer-
den, Festplatten aus Computergehiusen oder Speicherchips aus Mobiltelefo-
nen zu entfernen. Mit einem speziellen Verfahren kann selbst der Inhalt des
flichtigen Hauptspeichers, der prinzipiell nur wihrend des Betriebs zugéing-
lich ist, nach dem Abschalten auf ein nicht-fliichtiges Speichermedium gesi-
chert werden.” Oftmals lassen sich Datentriager und System aber nicht ohne
weiteres voneinander trennen, weil die hochintegrierten Datentriger fest mit
dem System verbunden sind, etwa bei sogenannten Flash-Speichermodulen.**
Eine Kopie der Daten zu erstellen ist deshalb hiufig die einzige Moglich-
keit, die Analyse ohne Nutzung des untersuchten Systems selbst durchzufiih-

% Vgl. Biicker/Freiling/Schmitt, DuD 2008, 80.

%0 Zu rechtlichen Griinden, die jeweilige Vorgehensweise zu wihlen s. unten F.V.5.
*! BSI-Leitfaden 2011, 13.

*2 BSI-Leitfaden 2011, 13.

* Siehe unten C.13.b).

4 Eisenberg 2013, Rn. 1938b.
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ren. Auch lassen sich versteckte, verschliisselte Daten oder solche im fliichti-
gen Hauptspeicher nicht immer mit einer Live-Sicherung auswerten, da der
Zugriff im laufenden System gesperrt sein kann. So koénnen insbesondere
Schadprogramme (sog. Malware) den Zugriff auf hardwarenahe Betriebssys-
temfunktionen verhindern. Dies kann unter Umstéinden nur umgangen wer-
den, indem Sicherungskopien der Speicherinhalte angefertigt werden und
anschlieBend post mortem untersucht werden.”” Weitere Beispiele sind ver-
steckte, geloschte oder verschliisselte Daten, die sich hiaufig nur wiederher-
stellen lassen, wenn sie nicht im System selbst, sondern mit Hilfe eines weite-
ren Systems untersucht werden.*

a) Sicherungs- und Arbeitskopien

Es gehort zu der tblichen Vorgehensweise bei der Post-Mortem-Sicherung,
zunichst ein identisches Abbild aller Speicherinhalte anzufertigen und die
eigentliche Analyse anschliefend anhand weiterer Kopien dieser Sicherungs-
kopie durchzufithren (den Arbeitskopien).”’ Dies erméglicht den Ermittlern,
die Analyse bei Fehlern zu wiederholen. So ergibt sich haufig erst wihrend
der Analyse, dass die vollzogenen Untersuchungsschritte nicht zielfithrend
waren und ein anderer Ansatz erfolgversprechender ist.”® Ein Beispiel ist,
wenn im Laufe des Verfahrens Daten geldscht wurden, die sich dann spiter
als relevant herausstellen. Wird eine Sicherungskopie aufbewahrt, lasst sich
das Untersuchungsergebnis aulerdem jederzeit tberprifen. Verglichen mit
der Arbeit an den Originaldaten verringert sich dadurch das Risiko von Ver-
anderungen der Datenbasis, die ansonsten wegen des Austauschprinzips nicht
zu vermeiden wiiren."’

Um von einem IT-System post mortem eine Sicherungskopie zu erstellen,
wird der Inhalt der Speichermedien Datenbit fiir Datenbit auf einen Zieldaten-
trager kopiert.50 Im Gegensatz zur Kopie auf Dateiebene werden so auch Be-
reiche dupliziert, in denen sich noch weitere Datenriickstinde befinden kén-
nen. Dazu koénnen geléschte Dateien, Dateifragmente und weitere fiir den
Nutzer unsichtbare Daten gehéren.”' Im Idealfall entsteht ein bitgleiches, d. h.
vollig identisches Datenduplikat. Zur Erstellung des forensischen Datenab-
bilds wird typischerweise ein Write Blocker eingesetzt, ein Gerit, das bereits

4 Boldewin, c’t 17/2011, 144 ff.

4 BSI-Leitfaden 2011, 13.

Y ISACA 2010, 140; Stein 2008, 90; Geschonneck 2011, 91 f; Casey, in: Casey 2011, 26;
Strengthening Forensic Science 2009, 180 f.; Marberth-Kubicki 2010, 224; Eisenberg 2013,
Rn. 1938c.

8 Casey/Schatz, in: Casey 2011, 202.

* ISACA 2010, 140; vgl. oben B.V; s. auch BVerfGE 120, 274 (325); Bér 2007, Rn. 417.

30 BSI-Leitfaden 2011, 26 ff;; ISACA 2010, 140.

1 ISACA 2010, 140.
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auf Hardwareebene sicherstellt, dass auf den Quelldatentrager nicht geschrie-
ben wird und somit dessen Unverindertheit garantieren soll.”* Dies wird
technisch in Form eines Kommandofilters umgesetzt. Der Write Blocker
iberwacht die Befehle, die innerhalb des IT-Systems an das Speichermedium
gesendet werden und filtert alle Schreibkommandos aus dem Datenstrom
heraus.” In der technischen Fachliteratur sind mittlerweile Zweifel laut ge-
worden, ob ein Write Blocker in allen Fillen sicherstellen kann, dass keine
Veranderungen am Quellsystem vorgenommen werden. Nicht alle erhaltli-
chen Write Blocker filtern Schreibzugriffe vollstindig aus, woraus im Rahmen
der Beweisfithrung Zweifel an der Unverindertheit der Daten hergeleitet
werden koénnen. Da Fehlfunktionen aber selten sind, diirfte es in der Praxis
schwierig sein, derartige Zweifel zu substantiieren.”

Bei der Erstellung des Duplikats gilt es regelmaflig, einige Besonderheiten
zu beachten. Besonders bei der Aufklirung von Straftaten kann es dazu kom-
men, dass nicht betriebsbereite IT-Systeme ausgewertet werden miissen. Bei-
spielsweise kann ein Verdachtiger versucht haben, ein System absichtlich zu
beschéddigen um Beweismittel zu vernichten. Lesefehler diirfen deshalb der
Erstellung einer Sicherungskopie nicht im Wege stehen. Defekte Bereiche
miissen erkannt, protokolliert und in der Arbeitskopie durch ein vorher be-
stimmtes Datenmuster ersetzt werden.”” Auch kann es vorkommen, dass
einzelne Bereiche auf Datentrdgern nicht mittels technischer Standardfunkti-
onen ausgelesen werden kénnen.”® Mit besonderem Sachverstand ist ein Zu-
griff jedoch moglich, weshalb diese Bereiche als Versteck fiir besonders sen-
sible Daten genutzt werden. Dazu gehoren etwa Bereiche auf Festplatten, die
fir die Datentrigerverwaltung reserviert sind. Ermittler miissen in der Lage
sein, zu erkennen, ob solche Bereiche vorhanden sind, sie wenn méglich frei-
schalten und anschlieend sichern. Zur Freischaltung sind unter Umstanden
Veranderungen am Quelldatentrager nicht vermeidbar.”’

Anhand von bitgenauen Sicherungskopien lassen sich zudem Daten ausle-
sen, die im Dateisystem bereits als geloscht markiert wurden. Diese Daten
bleiben dem gewdohnlichen Nutzer verborgen, befinden sich aber im Regelfall
noch auf dem Speichermedium, sofern sie nicht bereits durch andere Daten
iiberschrieben wurden.”® Auch Daten, die durch Schadprogramme vor dem
Nutzer versteckt bleiben, etwa sogenannte Rootkits, lassen sich so aufspii-

%2 BSI-Leitfaden 2011, 26.

> Lyle, Digital Investigation 2006, 3.

> Siche zu diesem Thema Lyle, Digital Investigation 2006, 3 (9).

% Geschonneck 2011, 94.

5 Mohay/Anderson/Collie et al. 2003, 53 £.

*7 Lyle, Digital Investigation 2006, 3.

58 Mohay/Anderson/Collie et al. 2003, 57 ff.; Geschonneck 2011, 133 f. und 137 f; Baur 2010,
23.
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ren.”’ Spezielle Forensiksoftware kann Datenverschleierung oder -Léschung
unwirksam machen und Daten rekonstruieren. Dadurch wird es Ermittlern
hiufig moglich, auch Daten zu analysieren, die der Nutzer fiir gel6scht gehal-
ten hat. Voraussetzung ist aber, dass beim Erstellen der Sicherungskopie auch
die vermeintlich leeren Datentrigerbereiche des Quelldatentrigers mitdupli-
ziert wurden.

b) Cold Boot Attacks

Ein weiteres Anwendungsgebiet der Post-Mortem-Sicherung ist die Untersu-
chung von Hauptspeicherabbildern. Ein Abbild des fliichtigen Hauptspeichers
kann beispielsweise Passworter und Schliissel enthalten, die fur den Zugriff
auf verschliisselte Datentriger erforderlich sind.”” Grundsitzlich kommt fiir
die Auswertung des Hauptspeichers nur eine Live-Sicherung in Frage, da er
nur wihrend des Betriebs iiberhaupt Daten beinhaltet.’’ Sie ist aber technisch
dulert aufwendig, da sich Inhalt und Aufbau des Hauptspeichers stindig
dndern. Im Betrieb des IT-Systems ldsst sich mittels Live-Sicherung aber ein
,,Snapshot“,62 eine Momentaufnahme mit einem Abbild des kompletten Inhalts
des fliichtigen Speichers, festhalten und anschlieBend im Labor auswerten.

Ein solcher Snapshot ldsst sich fiir einen kurzen Zeitraum auch post
mortem nach Trennung der Stromversorgung anfertigen. Diese Methode ist
als sogenannter Cold Boot Attack bekannt geworden. Aufgrund der physikali-
schen Eigenschaften von Speichermodulen besteht nach dem Ausschalten
eines Computers (oder anderen IT-Systems mit RAM-Speicher) ein etwa 15-
miniitiges Zeitfenster, innerhalb dessen die Inhalte des Arbeitsspeichers noch
lesbar sind. Durch Kithlung der Speichermodule (etwa mit Kiltespray) lasst
sich dieser Zeitraum noch verlingern. Die Speichermodule kénnen innerhalb
dieses Zeitraums aus dem IT-System ausgebaut und mit einem weiteren Sys-
tem auf nicht-fliichtige Speichermedien kopiert werden.”

Diese Technik ist eine mogliche Losung fiir ein in der Praxis mittlerweile
hiufiges Szenario: Den Einsatz von Datentragerverschliisselung. Wihrend des
Betriebes eines Systems, das mit Verschliisselung ausgestattet ist, miissen sich
die Schlussel stets im fliichtigen Hauptspeicher befinden, um den Zugriff auf
die verschliisselten Daten zu ermdglichen. Es ist moglich, dass Verdéchtige
deshalb bei Beginn einer Raumdurchsuchung ihre IT-Systeme abschalten.
Durch den Verlust der Stromversorgung verliert der fliicchtige Hauptspeicher
seinen Inhalt, mit der Konsequenz, dass hierdurch die zum Auslesen notwen-
digen Schliissel automatisch geloscht werden. Werden die Schlissel nicht auf

% Geschonneck 2011, 134 .

% Boldewin, c’t 17/2011, 144 (146); Garfinkel, Digital Investigation 2010, 64 (67).
®! Boldewin, c’t 17/2011, 144 (146).

%2 Englisch fiir Schnappschuss.

% Zu Cold-Boot-Attacks s. Halderman et al. 2008.
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andere Weise bekannt, ist eine forensische Analyse deshalb ohne Kenntnis
des Speicherinhalts hiufig aussichtslos.* Lasst sich jedoch der Hauptspeicher-
inhalt post mortem noch auslesen, kénnen haufig auch die Schliissel wieder-
hergestellt werden. Cold Boot Attacks sind deshalb ein sogenannter Seitenka-
nal, mit dem die Zugangsschliissel trotz ausgeschaltetem System noch ge-
wonnen werden kénnen.

¢) Schwichen der Post-Mortem-Sicherung

Die Moglichkeiten der Post-Mortem-Sicherung zur Aufkldrung von Sachver-
halten konnen an technische und organisatorische Grenzen stoflen, die sie
impraktikabel oder sogar unméglich machen. In diesen Fillen kann eine ande-
re Vorgehensweise wie etwa die Live-Sicherung nétig werden. Die haufigsten
Probleme bei der Post-Mortem-Sicherung sind:

Proprietdre Hardwareschnittstellen: Wéhrend sich die Komponenten von IT-
Systemen blicherweise voneinander trennen lassen und so beispielsweise
Datentriger in einem anderen System mittels Standardschnittstellen ausgele-
sen werden konnen, ist dies nicht immer der Fall. Ein Beispiel fiir proprietire
Hardwareschnittstellen ist die Hardware von Redundant Arrays of Indepen-
dent Disks (RAIDs).” Befinden sich die zu analysierenden Datentréiger in
einem RAID, sind die auszuwertenden Daten unter Umstinden auf unter-
schiedlichen physischen Medien gespeichert. Dies erschwert die Auswertung,
da es vom Hersteller und Typ der Hardware abhéngt, in welchem Format die
Daten verteilt abgelegt sind.” Gleiches gilt fiir Software-RAIDs. Die Quellda-
tentriger kénnen zwar einzeln unter Verwendung eines Write Blockers aus-
gelesen werden. Sie in das Analysesystem einzubinden und auszuwerten, ist
aber technisch schwierig, da meist nur der exakt gleiche Typ RAID-Hardware
inklusive derselben Firmware-Version wie auf dem Quellsystem eingesetzt
werden kann. Um dem zu begegnen, existiert mittlerweile Forensiksoftware,
die in der Lage ist, Datentrigerinhalte aus mehreren Einzelduplikaten zu-
sammenzusetzen.”’

Grofles Datenvolumen: Besonders auf rotierenden Speichermedien wie Fest-
platten oder Blu-Ray Discs lassen sich stets zunehmende Mengen an Daten
speichern.”® Aber auch das Volumen von Festspeicher (etwa sog. Solid-state
Drives) nimmt stetig zu. Dies erzeugt zwei wesentliche Probleme: Zum einen

% Hay/Nance/Bishop 2009, 31.

5 Bei einem RAID handelt es sich um eine hardwarenahe Biindelung von Kapazitit und
Ubertragungsgeschwindigkeit von Datentriigern gegeniiber dem Betriebssystem und der
Anwendungssoftware.

% BSI-Leitfaden 2011, 28.

" BSI-Leitfaden 2011, 28.

% Stein 2008, 9.
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miissen Zieldatentriger in ausreichender Kapazitit zur Verfigung stehen, um
die erforderlichen forensischen Duplikate erzeugen zu kénnen. Zum anderen
lassen sich rotierende Speichermedien nur mit verhaltnisméfiig geringer Ge-
schwindigkeit auslesen.”” Dies kann den zeitlichen Aufwand einer Untersu-
chung enorm erhéhen.

Datentrdgerverschliisselung: Befinden sich auf den zu untersuchenden Daten-
tragern verschliisselte Daten, so ist eine Auswertung mittels IT-Forensik hau-
fig nicht moglich.”” Es existiert eine Reihe von Verschliisselungsverfahren, die
aktuell als uniitberwindbar gelten. Wird ein solcher Algorithmus eingesetzt, ist
Zugriff auf die im System gespeicherten Daten (oder das gesamte System) nur
mit dem zugewiesenen Schliissel oder durch einen Sicherheitsangriff auf die
eingesetzte Soft- oder Hardware moglich (sog. Hacking). Wegen der hohen
Sicherheit der verfiigbaren kryptographischen Verfahren sind Hacks in der
Regel nicht mit vertretbarem Aufwand durchzufiihren. Zwar existiert auch
die Moglichkeit, mittels Worterbuch- oder ,Brute-Force“-Attacken mogliche
Passworter systematisch zu durchlaufen und darauf zu hoffen, den Schlissel
durch erheblichen Zeit- und Rechenaufwand zu erhalten. Jemand, der Daten-
tragerverschliisselung einsetzt wird jedoch in der Regel sein Passwort so aus-
wihlen, dass die Verschlisselung nicht durch derartige Angriffe umgangen
werden kann, da ihr Einsatz sonst tiberfliissig wire. Die Erfolgsaussichten der
Analyse von verschliisselten Daten, die post mortem gesichert wurden, ist
demnach minimal — hier hat die Live-Sicherung grundsitzlich bessere Chan-
cen, es sei denn ein Sicherheitsangriff wie etwa ein Cold Boot Attack kann
durchgefithrt werden.”!

Fest integrierte Speichermedien: Ebenso schwierig ist die Erstellung einer Si-
cherung, wenn die Datentrager fest mit dem IT-System verbunden sind, so
wie es beispielsweise bei Smartphones und Tablet-PCs der Fall ist. Besonders
in Mobilgeriten ist das Speichermedium oft fest mit dem Gerét verbunden
und lasst sich nicht mit vertretbarem Aufwand vom Gerit trennen, um es mit
einem Write Blocker auszulesen. Es bleibt deshalb in vielen Fillen nichts
anderes tibrig, als die Daten unter Verwendung des Gerites selbst auszulesen.
In vielen Fillen kommt deshalb eine Post-Mortem-Sicherung von vornherein
nicht in Frage. Fiir diese besondere Form der Live-Sicherung existieren spezi-
elle Gerite, die hardwarenahe Funktionen der IT-Systeme nutzen, um an

% BSI-Leitfaden 2011, 28.

70 Stein 2008, 122.

"' Hay/Nance/Bishop 2009, 31; Casey et al,, Digital Investigation 2011, 1 (4 f£.) s. dazu auch
oben C.L3.b).
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einen moglichst groflen Teil der Daten zu gelangen, die im System gespei-
chert sind.”

Netzspeicher und Cloud Computing: Durch die stetige Erhohung und hohe
Verfiigbarkeit von breitbandigem Internet hat eine Entwicklung begonnen,
IT-Ressourcen nicht mehr lokal vorzuhalten, sondern iiber das Internet aus
groflen Rechenzentren abzurufen (Cloud Computing). Dazu gehort Speicher-
platz ,im Netz®, aber auch die Verlagerung ganzer IT-Systeme in raumlich
entfernte und softwaretechnisch abstrahierte virtuelle Maschinen.” Diese
Entwicklung fithrt dazu, dass immer weniger Daten lokal beim Nutzer gespei-
chert werden und physische Datentriger immer seltener beweisrelevante
Daten enthalten. Da der Zugriff auf die rdumlich getrennten Speichermedien
fiir eine IT-forensische Analyse haufig ausscheidet, etwa weil die Servercom-
puter im Ausland gelegen sind, sind Ermittler auf die Herausgabe der Daten
durch den Betreiber angewiesen. Selbst wenn sich die zu untersuchenden
Server in einem Rechenzentrum befinden, das grundsatzlich dem Zugriff der
Ermittler untersteht, scheidet ein Zugriff fir eine Post-Mortem-Sicherung
haufig aus, da es einen unverhiltnismafligen Aufwand und Eingriff bedeuten
wiirde, die Daten post mortem auszulesen.”*

So ist es bereits in technischer Hinsicht impraktikabel, durch eine Post-
Mortem-Sicherung von zentralen Servercomputern an Sicherungskopien zu
gelangen. Haufig sind solche Server integraler Bestandteil einer grofieren IT-
Infrastruktur. Das Speichern von Sicherungskopien der Daten von Arbeits-
platzrechnern ist nur ein Dienst von vielen. In grofieren Rechenzentren wer-
den Daten zudem hiufig verteilt gespeichert. Es wire fiir eine Post-Mortem-
Sicherung demnach erforderlich, ganze Systembereiche innerhalb eines Re-
chenzentrums herunterzufahren. Dies ist in verteilten Infrastrukturen haufig
nicht moglich, ohne den Weiterbetrieb des gesamten Systems zu gefiahrden.
Auch weitere Dienste wiren in ihrer Funktion beeintrachtigt. Es wiren so-
wohl Unbeteiligte betroffen als auch ein enormer wirtschaftlicher Schaden
erzeugt. In diesen Fillen kommt daher nur eine Live-Sicherung in Frage.

Herunterfahren: Oft wird ein System nicht im ausgeschalteten Zustand vorge-
funden, sondern muss heruntergefahren werden, bevor aus einem statischen
Betriebszustand Speicherabbilder erstellt werden kénnen. Bei modernen IT-
Systemen ist es nicht mehr moglich, ein System ohne kontrolliertes Herunter-
fahren auszuschalten, will man nicht Schiden am Datenbestand riskieren.
Dadurch kommt es unweigerlich zu Verinderungen am Datenbestand, da

"2 Etwa die Produktlinie UFED des US-amerikanischen Unternehmens Cellebrite, s.
http://www.cellebrite.com/mobile-forensics [Abruf am 1.11.2014]; vgl. Geschonneck 2011,
284 ff.

7 Siehe dazu unten C.L5.

" Siehe dazu unten F.V.1.
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laufende Anwendungsprogramme und Systemdienste beendet werden und
Daten, die sich noch im fliichtigen Speicher befinden, auf dem Festspeicher
abgelegt werden. Dadurch kann Beweismaterial verloren gehen. Zusitzlich
konnen Protokolldaten, Browsercache und temporare Dateien beim geordne-
ten Herunterfahren eines Systems durch das Betriebssystem geloscht wer-
den.”” Aus diesem Grund wird oft vorgeschlagen, ein System nicht herunter-
zufahren, sondern fur die Post-Mortem-Sicherung schlicht die Stromversor-
gung zu trennen. Aber auch hierbei kann es zu Schiden im Dateisystem und
damit zu Datenverlust kommen. Die Gefahr eines Datenverlusts ist daher in
die Entscheidung dariiber einzubeziehen, ob die Daten live® oder post
mortem gesichert werden sollen. Werden die Daten, die durch Herunterfah-
ren verloren gehen konnen, fiir die spitere Analyse benétigt und sind beweis-
relevant, ist die Live-Sicherung zu bevorzugen.

4. Live-Sicherung

Bei einer Live-Sicherung werden die zu untersuchenden Daten dem IT-System
zur Laufzeit extrahiert. Dazu ist erforderlich, das System selbst zu nutzen.
Entweder kann dies durch manuelle Bedienung und Nutzung systemeigener
Funktionen und Software geschehen, oder aber durch Aufspielen von Soft-
ware, die Ermittler bei der Auswertung unterstiitzt. So ist genau genommen
bereits der Einsatz eines einfachen Programms, das ein Hauptspeicherabbild
erstellt, eine Live-Sicherung. Die Live-Sicherung wird vor allem in den Féllen
als Ermittlungsansatz gewihlt, in denen ein Vorgehen post mortem fir die
Beweisbeschaffung unzweckméfig ist. Dafiir kann es unterschiedliche Griin-
de geben, etwa dass ein IT-System proprietdre Datenformate oder Hardware-
schnittstellen nutzt, die Ermittler ansonsten nicht oder nur mit unverhiltnis-
méfigem Aufwand auswerten kénnten. Die Live-Sicherung kommt auch zur
Anwendung, wenn sich das System gar nicht erst in den physischen Gewahr-
sam der FErmittler bringen lasst. Neben dem Zugriff auf Systeme, die
Forensiker im laufenden Zustand vorfinden, kommt fiir die Live-Sicherung
auch in Frage, dass Ermittler Systeme erst einschalten. So ist etwa denkbar,
dass sie spezielle eigene Hardware mit den Schnittstellen des Systems verbin-
den, und dieses dann einschalten, um die enthaltenen Daten mittels dieser
Hardware auszulesen.

Die Vielfalt der moglichen Ansitze bei der Live-Sicherung korreliert mit
der Vielfalt der Technik, die untersucht wird. Mehr als die Post-Mortem-
Sicherung, die sich hiufig hardwarenah abspielt, hangt die Live-Sicherung
von der Software ab, die auf dem zu untersuchenden IT-System arbeitet, etwa
Betriebssystem, Systemdienste und Anwendungssoftware.”® Der folgende

™ Hay/Nance/Bishop 2009, 31.
76 Zu den Datentypen, die Gegenstand der Live-Sicherung werden kénnen s. Baur 2010,
27 und Geschonneck 2011, 88 ff.
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Abschnitt gruppiert einige hiufige Ansitze der Live-Sicherung und stellt
diese vor.

a) Nutzung der systemeigenen Benutzerschnittstelle

Sind die Forensiker in der Lage, sich physischen Zugriff oder Fernzugriff auf
das System zu verschaffen, kénnen sie zur Sicherung systemeigene Program-
me und Funktionen nutzen. Auf diese Weise lassen sich Daten aus dem Sys-
tem sichern und weitere verwertbare Erkenntnisse sammeln, etwa indem
offene Internet- und LAN-Verbindungen, laufende Prozesse sowie Protokoll-
dateien eingesehen werden. Die Ermittler arbeiten dabei wie ein normaler
Nutzer oder Administrator im System. Diese Vorgehensweise besitzt aber
einige Nachteile. Zunichst bendtigen die Ermittler ausreichende Zugriffsrech-
te auf dem System. So kann etwa betriebssystemeigener Passwortschutz einen
Zugriff verhindern. Dies kann bereits technisch der Nutzung der systemeige-
nen Benutzerschnittstelle im Wege stehen.”’

Ferner lassen sich die Handlungen der Ermittler nicht von denen des ei-
gentlichen Nutzers unterscheiden. Dadurch entsteht insbesondere das Risiko
von versehentlichen oder absichtlichen Manipulationen, die sich im Nachhin-
ein nur schwer oder gar nicht mehr nachvollziehen lassen. Eine Live-
Sicherung lésst sich, anders als die Post-Mortem-Sicherung, nicht wiederho-
len, um das Ergebnis zu iberpriifen. Deshalb wird vorgeschlagen, Live-
Sicherungen nur mit Einsatz des Vier-Augen-Prinzips zuzulassen. Bei ihm
fihren zwei Ermittler gemeinsam die Analyse durch. Hierdurch wird die
Irrtums- oder Manipulationswahrscheinlichkeit gesenkt. Zuletzt sind die Er-
mittler auch auf die korrekte Funktion des Systems angewiesen. Ist die Integ-
ritit beispielsweise durch Schadprogramme verletzt, funktionieren systemei-
gene Funktionen nicht erwartungsgeméf. Dies ist fiir Ermittler nicht immer
erkennbar und kann deshalb zu verfalschten Ergebnissen fithren. So besteht
die Gefahr, dass die spitere Analyse mit verdnderten Daten durchgefithrt
wird und dadurch falsche Schlussfolgerungen gezogen werden.”®

b) Aufspielen und Nutzung eigener Software

Um die Schwichen der Nutzung systemeigener Funktionen und Software zu
umgehen, lasst sich fiir die Live-Sicherung eigene Software aufspielen. Bei-
spielsweise kénnen so Funktionen nachgeladen werden, tiber die das zu si-
chernde System nicht verfiigt. Diese Vorgehensweise setzt ebenfalls voraus,
dass Forensiker Zugriff auf die Software des Systems haben und kann deshalb
an fehlenden Zugriffsberechtigungen scheitern. Allerdings hat sie zum Vor-
teil, dass die korrekte Funktionsweise der eingesetzten Software weitgehend

77 Hay/Nance/Bishop 2009, 32.
78 Hay/Nance/Bishop 2009, 32.
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gewihrleistet ist. Vollstindig sicherstellen lisst sie sich aber nicht, da die
aufgespielte Software noch immer auf den Aufruf von Betriebssystem- und
Firmwarefunktionen angewiesen ist. Diese konnen falsche Ergebnisse liefern,
etwa wenn das System mit Schadprogrammen infiziert ist.”’ Das Risiko fal-
scher Ergebnisse hingt aber stark davon ab, welche Funktion die jeweilige
Software erfullt. Dient ein Programm beispielsweise lediglich dazu, durch
hardwarenahe Systemaufrufe ein Abbild des Arbeitsspeichers anzufertigen, ist
eine Manipulation des Ergebnisses eher unwahrscheinlich. Das Aufspielen
eigener Software ist dennoch manipulationsanfalliger als die Nutzung be-
triebssystemeigener Funktionen, denn mit einer solchen Software lassen sich
auch ,falsche® Beweismittel unterschieben. Die Qualitit der Ergebnisse lasst
trotz der Kontrolle der Ermittler tiber ihre Software deshalb grundsitzlich
betrichtlichen Raum fiir Zweifel.”

¢) Nutzung eigener Systeme

Eine weitere Moglichkeit der Live-Sicherung ist, mittels eigener Systeme auf
das zu durchsuchende IT-System zuzugreifen. Denkbar ist etwa ein Zugriff
iiber das Netzwerk, sofern die notwendigen Zugangsberechtigungen vorlie-
gen. Ist etwa das Administratorpasswort bekannt, l4sst sich ein Arbeitsplatz-
PC mit dem Betriebssystem Microsoft Windows tiber dessen Fernwartungs-
Dienst so tiber das Netzwerk auslesen. Auch Smartphones und Tablet-PCs
besitzen Hardwareschnittstellen, Giber die Speicherinhalte ausgelesen werden
kénnen.®' Im reguliren Betrieb dienen sie beispielsweise der Erstellung von
Sicherheitskopien oder dem Update der Systemsoftware. Der Vorteil in der
Nutzung eigener Systeme ist, dass der Eingriff in die Integritit des zu unter-
suchenden Systems besser steuer- und kontrollierbar ist, da weniger Funktio-
nen des Zielsystems genutzt werden miissen.®” Dennoch ist auch bei dieser
Vorgehensweise ein nur-lesender Zugriff nicht méglich, so dass Dateninhalte
bereits durch die Sicherung verdndert werden. Aus den ausgelesenen Daten
Informationen zu Sachverhalten zu rekonstruieren kann zusétzlich dadurch
erschwert sein, dass sich Systemzustinde wihrend der Sicherung andern.
Daten, die zu Anfang der Sicherung kopiert wurden, kénnen mit spéiter aus-
gelesenen Fragmenten nicht mehr zusammenpassen.83

7 Hay/Nance/Bishop 2009, 32.

# vgl. dazu auch unten C.14.d).

# Siche beispielsweise die Soft- und Hardwarelsung oben bei Fn. 72.
8 Hay/Nance/Bishop 2009, 33.

# Hay/Nance/Bishop 2009, 33 f.
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d) ,Online-Durchsuchung“

Als ,Online-Durchsuchung® wird ein Ermittlungsansatz bezeichnet, der die
rdumlich entfernte Sicherung von Beweismitteln aus IT-Systemen ermog-
licht.* Zusatzlich kann mit diesem Ansatz das Nutzerverhalten iiber lingere
Zeit beobachtet werden. Es handelt sich um eine Kombination des Aufspielens
eigener Software mit der Nutzung eigener Systeme der Ermittler. Fiir eine
,Online-Durchsuchung® wird auf dem Zielsystem eine sogenannte Remote
Forensic Software installiert. Dies kann beispielsweise heimlich anldsslich
einer Raumdurchsuchung oder einer Personenkontrolle erfolgen, oder aber
iber das Internet. Haben die Ermittler physischen Zugriff auf das System,
lasst sich die Remote Forensic Software unmittelbar von einem mobilen Da-
tentrager installieren.” Ist das System mit dem Internet verbunden, kann die
Installation auch ferngesteuert geschehen, ohne dass der jeweilige Nutzer dies
bemerkt, indem Sicherheitsliicken in der Software des Zielsystems ausgenutzt
werden. Die Funktionsweise unterscheidet sich insofern nicht von Schadsoft-
ware, die Kriminelle verwenden. Die Software fiir ,,Online-Durchsuchungen®
wird deshalb haufig auch als ,Staatstrojaner® oder ,Regierungs-Malware®
bezeichnet.*® Der Fachbegriff indes ist Remote Forensic Software.”’

Eine Besonderheit der ,Online-Durchsuchung® gegeniiber einer herkémm-
lichen Live-Sicherung ist auflerdem, dass sie ferngesteuert erfolgt und auch
die Beweismittel ,online“ an die Ermittler ibertragen werden. Dazu existiert,
wie auch bei Schadprogrammen fiir sogenannte Botnetze™ iiblich, ein Com-
mand and Control-Server, iiber den die Kommunikation mit der Remote
Forensic Software abgewickelt wird und der als Relais zwischen Ermittlern
und Zielsystem dient. Die Software kommuniziert ausschliefflich mit dem
Command and Control-Server, von dem sie Befehle empfangt und an den sie
Beweismittel tibermittelt. Die Ermittler wiederum konnen Befehle an den
Command and Control-Server zur Weitergabe tibermitteln sowie dort abge-
legte Beweismittel herunterladen. Die Nutzung eines solchen Command and
Control-Servers hat technische und organisatorische Griinde.

Ein Vorteil fiir die Ermittler ist, dass ein Nutzer, der die ,Online-
Durchsuchungssoftware® auf seinem System entdeckt, die Herkunft lediglich
bis zum Command and Control-Server zuriickverfolgen kann. Derartige Ser-
ver werden daher iiblicherweise an Orten betrieben, die keinen weiteren Auf-
schluss tiber die Herkunft der Ermittlungsmaf3inahme geben. Technisch vor-
teilhaft ist zusétzlich, dass Ermittler nicht stdndig mit dem tberwachten Ziel-
system verbunden und empfangsbereit sein miissen. Auflerdem verfiigt der

84 Hofmann, NStZ 2005, 121; Braun, K&R 2011, 681; Skistims/Rofinagel, ZD 2012, 3 (3 f.).
 Braun, K&R 2011, 681 £.; Fox, DuD 2007, 827 (830).

86 Skistims/Rof3nagel, ZD 2012, 3; CCC-Analyse 2011, 2.

87 Schmitt, in: Meyer-Gof3ner/Schmitt, StPO 2014, § 100a StPO Rn. 7c.

8 7u Botnetzen s. Eckert 2012, 77 ff.
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Command and Control-Server Uiber eine statische Internetadresse, die fest in
die Remote Forensic Software integriert ist. Dadurch besteht keine Gefahr,
dass den Ermittlern der Kontakt mit den Zielsystemen verloren geht, da sich
ihre Internet-Protokoll-Adresse zwischenzeitig verdndert hat. Ein Command
and Control-Server erméglicht es den Ermittlern zusétzlich, mehrere Trojaner
gleichzeitig zu kontrollieren, ohne stindig selbst mit jedem von ihnen ver-
bunden sein zu miissen.”

Ist sie einmal installiert, steuern die Ermittler die Funktionen der Remote
Forensic Software tiber die Internetverbindung. Der Funktionsumfang hingt
von dem konkret eingesetzten Programm ab. Es kann beispielsweise in der
Lage sein, regelmafig digitale Bilder des Bildschirminhalts anzufertigen und
an die Ermittler zu tbermitteln oder Tastatureingaben zu protokollieren.
Prinzipiell ist zusatzlich moglich, das Zielsystem nicht nur zu durchsuchen,
sondern es auch fernzusteuern, weitere Daten auf das System zu libertragen
und das Nutzerverhalten iiber einen langeren Zeitraum zu tiberwachen. Auch
ist denkbar, dass weitere Funktionen nachgeriistet, also zusatzliche Program-
me installiert werden.”® Dabei ist es moglich, dass nicht nur Funktionen nach-
geladen werden, sondern Ermittler auch Beweismittel unterschieben.”’ In der
Regel erfolgt die ,Online-Durchsuchung® véllig ohne Kenntnis des Nutzers.”

Eine ,Online-Durchsuchung® erméoglicht aulerdem Verschliisselungstech-
nik zu umgehen. So kénnen Daten, die auf ihrem Ubertragungsweg durch
sogenannte Ende-zu-Ende-Verschliusselung geschiitzt sind, schon vor der
eigentlichen Verschliisselung an die Ermittler gelangen. Indem die Ermittler
Zugriff auf das System besitzen, auf dem die Daten verschliisselt werden, sind
sie in der Lage, sich Kopien dieser Daten anzufertigen, noch bevor der Ver-
schliisselungsmechanismus angewendet wird. Umgekehrt konnen sie emp-
fang;ne Daten sichern, nachdem sie durch das Zielsystem entschliisselt wur-
den.

e) Intrusion Forensics und Incident Response

Eine weitere besondere Form der Live-Sicherung ist die Ermittlung von Vor-
fallen in gesicherten Rechnernetzwerken, die auch als Intrusion Forensics
bezeichnet wird. Thr Ziel ist es, Angriffe auf die Sicherheit von IT-Systemen,
die an ein Weitverkehrsnetz wie das Internet angeschlossen sind, aufzuklaren.
Besonders grofie IT-Systemkomplexe wie etwa Rechenzentren von staatlichen
Stellen und groflen Unternehmen unterliegen stindig Angriffen auf ihre IT-
Sicherheit. Diese Angriffe konnen durch Unbekannte von auflen tiber das

8 Fox, DuD 2007, 827 (830); Skistims/Rofinagel, ZD 2012, 3 (4).

% Braun, K&R 2011, 681 f.; Skistims/Rof3nagel, ZD 2012, 3.

*! Braun, K&R 2011, 681 (682); Skistims/Rofinagel, ZD 2012, 3 (4).
%2 Marberth-Kubicki 2010, 237.

% Marberth-Kubicki 2010, 240.
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Weitverkehrsnetz erfolgen, aber auch von Tétern mit gewissen Zugriffsrech-
ten (Innentdtern). Da derartige sicherheitsrelevante Vorfille ein enormes
finanzielles Schadenspotenzial besitzen, besteht ein grofles Bediirfnis an IT-
Sicherheit.”* Als Teil der Incident Response dient die IT-Forensik der IT-
Sicherheit dabei nicht, indem sie Angriffe abwehrt. Sie hilft vielmehr dabei,
Téter ausfindig zu machen und nachzuvollziehen, wie ein Angriff durchge-
fithrt und welcher Schaden dabei hervorgerufen wurde. Die erworbenen Er-
kenntnisse kénnen anschliefend nicht nur zur Verfolgung von Straftitern
eingesetzt werden, sondern auch zur Verbesserung der Sicherheit der IT-
Systeme dienen.

Die Incident Response geht dabei immer von Vorfillen und Angriffen
(Incidents) aus, die in einem IT-Systemkomplex aufgekliart werden sollen.
Ausgangspunkt ist ein Hinweis auf eine Anomalie in einem IT-System, etwa
die Fehlfunktion eines bestimmten Dienstes.”” Ermittler versuchen dann aus
dem Vorfall die Einbruchstelle zuriickzuverfolgen um die Schwachstelle in der
IT-Sicherheit schlieen zu koénnen. Angriffe auf die Sicherheit von IT-
Systemkomplexen lassen sich im Wesentlichen in die folgenden Gruppen
einteilen: Denial-of-Service-Angriffe,” unberechtigter Zugriff auf Konten von
Nutzern oder Administratoren und unberechtigte Datenkopien oder -verinde-
rungen. Diese Angriffsszenarien hinterlassen vor allem in der IT-Infrastruktur
Spuren. Intrusion Forensics erstrecken sich daher vor allem auf Router und
Servercomputer. Da diese Systeme integraler Bestandteil der IT-Infrastruktur
sind, kommt eine Post-Mortem-Sicherung in der Regel nicht in Betracht. Die
Infrastruktur ware fiir die Zeit der Abschaltung nicht brauchbar. Auch kénn-
ten Informationen tiber den Vorfall, die sich lediglich im fliichtigen Speicher
befinden, verlorengehen. Als Spurenansatz wird daher in aller Regel eine
Live-Sicherung gew#hlt, deren konkrete Ausgestaltung je nach Untersu-
chungsgegenstand und -ziel vielfiltig sein kann. So werden etwa unbekannte
Prozesse, Nutzer und Dateien erfasst, die Netzwerkiibertragung mitgeschnit-
ten und ausgewertet sowie IP-Verbindungen zuriickverfolgt und zugeord-
net.”” Ein wichtiger Spurenansatz ist auch die Auswertung von Protokollda-
teien” Es ist aber nicht ausgeschlossen, zusitzlich auch von Arbeitsplatz-PCs

* Ein bekanntes Beispiel ist der Sony-Konzern, dessen Internetdienste immer wieder
Ziel von Hackerangriffen wurden, nachdem Sony einen Hacker juristisch verfolgt hatte.
George Hotz hatte einen Weg gefunden, die digitale Rechteverwaltung der Sony-Computer-
spielekonsole ,Playstation 3“ zu umgehen, um das Betriebssystem Linux darauf lauffihig zu
machen, vgl. Die Zeit Online vom 7.8.2011, http://www.zeit.de/2011/32/Hardware-Hacker
[Abruf am 1.11.2014].

% Geschonneck 2011, 48.

% Siehe dazu Eckert 2012, 125.

7 Geschonneck 2011, 50 f.; Mohay/Anderson/Collie et al. 2003, 276 ft.

% Engl. Logfiles; Mohay/Anderson/Collie et al. 2003, 258.
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oder Smartphones live oder post mortem Daten zu sichern, die Riickschliisse
auf sicherheitsrelevante Vorfille enthalten kénnen.”

f) Schwidchen der Live-Sicherung

Jede Untergruppe der Live-Sicherung hat ihre eigenen Schwéchen. Verallge-
meinern lasst sich aber, dass der wesentliche Nachteil jeder Live-Sicherung
darin liegt, dass sie die Integritat des untersuchten Systems verletzt. Da das
IT-System selbst genutzt wird, ist die Verdnderung der gespeicherten und
verarbeiteten Daten nicht zu vermeiden.'” Beispielsweise protokollieren
Dateisysteme den Zeitpunkt des letzten Zugriffs auf eine Datei. Da Metadaten
wie Dateisystem-Zeitstempel und Protokolldaten beweisrelevant sein konnen,
ist es wichtig, dass derartige Angaben nicht durch die Ermittlung veridndert
werden.'”" Fiir fast jedes einzelne Verfahren der Live-Sicherung existieren
deshalb Vorschliage, wie Beeintrachtigungen der Integritit moglichst gering
gehalten werden konnen, um diesen Schwichen zumindest teilweise zu be-
gegnen. Ein nur-lesender Zugriff, wie bei der Post-Mortem-Sicherung und die
anschlieende Untersuchung identischer Arbeitskopien ist daher bei der Live-
Sicherung bereits prinzipbedingt nicht moglich. Die wesentlichen Nachteile
der Live-Sicherung sind im Einzelnen:

Datenverdnderung: Es besteht das Risiko, dass die auszuwertenden Daten
bereits durch die Sicherung verandert werden. Die Erkenntnisse kénnen so-
mit von vornherein, also bereits vor der eigentlichen Analyse, verfilscht sein.
Da die Funktionsweise und Abldufe des untersuchten IT-Systems zudem fiir
die Ermittler nicht immer vollstindig nachvollziehbar sind, ist auch nicht in
jedem Fall erkennbar, welche Verdnderungen durch die Live-Sicherung be-
wirkt wurden.'” Es kann deshalb nicht immer ausgeschlossen werden, dass
eine bestimmte Spur erst durch den Eingriff der Ermittler erzeugt wurde. Dies
hat direkte Auswirkungen auf die Qualitit der Erkenntnisse der Live-
Sicherung und kann ihren Beweiswert senken.'”

Nachvollziehbarkeit: Die Ergebnisse der Untersuchung sind in aller Regel nicht
vollstindig nachvollziehbar, da sich nicht alle Schritte wiederholen lassen.
Auch Mittel zur Gewihrleistung der Nachvollziehbarkeit kénnen erst wih-
rend der Sicherung selbst eingesetzt werden, also dann, wenn bereits Verin-
derungen am untersuchten IT-System erfolgt sind. Die Integrititsverletzung
hat zur Folge, dass bei einer erneuten Untersuchung abweichende Ergebnisse
geliefert werden kénnen. Denn maximal ein Teil der gesamten Untersuchung

9 Mohay/Anderson/Collie et al. 2003, 259.

1% SWGDE, Live Capture 2014, 5.

'S0 auch IOCE 2002.

102 Hay/Nance/Bishop 2009, 34; vgl. SWGDE, Live Capture 2014, 5.
13 Siehe dazu unten 5.9.5.
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kann anhand einer identischen Datenbasis wiederholt werden. Kommen
Zweifel an der Vorgehensweise der Ermittler auf, ist der Beweiswert ge-
schwicht. Dies kann in einem Rechtsstreit etwa durch einen von den Verfah-
rens‘tﬁteiligten oder dem Gericht benannten unabhéngigen Gutachter erfol-
gen.

Zugriffsbeschrinkungen: Je nach eingesetztem Verfahren stehen fiir die Siche-
rung nur gewisse Bereiche und Funktionen des IT-Systems zur Verfigung.
Bei einer Live-Sicherung besteht dadurch grundsitzlich das Risiko, dass po-
tenziell wichtige Beweismittel von der Untersuchung unerkannt oder ausge-
schlossen bleiben. Ein wesentlicher Faktor, der die Qualitit der Ergebnisse
einer Live-Sicherung beeinflusst, ist deshalb, inwieweit der Zugriff auf das IT-
System beschrinkt ist, und inwieweit sich diese Einschrankung gegebenen-
falls umgehen oder tiberwinden lésst.

Manipulationen: Da von jeder Live-Sicherung eine Integrititsverletzung aus-
geht, besteht neben dem Risiko unabsichtlicher Veridnderungen am System,
die sich auf das Untersuchungsergebnis auswirken, zusatzlich die Gefahr, dass
die Ermittler Daten absichtlich verfialschen, indem sie etwa Beweismittel un-
terschieben oder Daten so verdndern, dass sie zu dem gewiinschten Ermitt-
lungsergebnis gelangen. Die Live-Sicherung ist deshalb gegeniiber der Post-
Mortem-Sicherung besonders abhingig von Vorkehrungen gegen derartigen
Missbrauch.

5. Cloud-Forensik

Der Begriff Cloud Computing beschreibt einen Ansatz in der Informations-
technik, abstrahierte IT-Infrastruktur, etwa Rechen-, Speicher- oder Ubertra-
gungskapazitit Gber ein Netzwerk zur Verfigung zu stellen. Abstrahiert be-
deutet, dass der Nutzer keine Kontrolle tiber die konkret genutzte Hardware
besitzt. Oftmals erfahrt er nicht einmal, tiber welche physikalische Infrastruk-
tur (etwa von welchem Ort) eine Dienstleistung bereitgestellt wird. Der Be-
griff ,Wolke“ beschreibt somit, dass der Nutzer keine Kenntnis davon hat,
welche konkreten informationstechnischen Vorgiange zur Erbringung der von
ihm genutzten Leistung fithren. Der Umfang des Cloud-Angebots reicht von
der Bereitstellung unmittelbarer (virtueller) Infrastruktur wie Rechenleistung
und Speicherplatz iber vorgefertigte, aber anpassbare Plattformen und Soft-
ware. Durch das von der eingesetzten Hardware abstrahierte Modell, die an-
gebotenen Leistungen zur Verfiigung zu stellen, kann die Kapazitit dyna-
misch und hiufig auch zur Laufzeit an den aktuellen Leistungsbedarf ange-
passt werden.'” Beim Cloud Computing besteht grundsitzlich ein Drei-

1% Siehe dazu unten E.VIL3.
1% Mason/George, Computer Law & Security Review 27 (2011), 524 f.
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Personen-Verhiltnis: Der Cloud-AnbieterEine betreibt einen Cloud-Dienst.
Dessen Kunden (die sog. Tenants) setzen auf diesem Dienst wiederum ihre
eigenen Dienste auf, um diese schlie8lich an Endnutzer zu vermitteln.

Die Fachliteratur unterscheidet drei wesentliche Dienstmodelle der Cloud-
Anbieter: Infrastructure-as-a-Service (laaS), Platform-as-a-Service (PaaS) und
Software-as-a-Service (SaaS). Diese Modelle unterscheiden sich vor allem
durch das Niveau der Abstraktion von der zugrundeliegenden Hardware. Im
Infrastructure-as-a-Service-Modell bezieht der Kunde unmittelbar virtualisier-
te Hardware. Er kann deren Speicherplatz und Rechen- und Ubertragungska-
pazitit nutzen und kontrolliert die virtuellen Instanzen der eingesetzten Soft-
ware vollstandig. Dazu konnen die eigenstandige Installation und der Betrieb
jeglicher Software gehoren, von Betriebssystem bis Anwendungssoftware.
Bezieht der Kunde eine Platform-as-a-Service, so kann er eigens program-
mierte oder konfigurierte Anwendungsprogramme in der Cloud installieren
und betreiben, nutzt dafiir aber Ressourcen, die vom Cloud-Anbieter zur Ver-
fugung gestellt werden, etwa Programmierumgebungen, Programmbibliothe-
ken und Softwarewerkzeuge. Der Kunde hat keinen unmittelbaren Zugriff auf
die virtualisierte Hardware, kann aber unter Umsténden einige systemnahe
Einstellungen selbst vornehmen. Bei Software-as-a-Service zuletzt kann der
Tenant lediglich Anwendungen nutzen, die ihm durch den Cloud-Anbieter
zur Verfiigung gestellt werden. Der Anbieter behalt die Kontrolle iiber Infra-
struktur und Anwendungsprogramme und raumt seinen Kunden lediglich das
Recht ein, letztere zu verwenden.'" Die Anwendungsprogramme lassen sich
in aller Regel bereits durch technisch einfach ausgestattete Endgerite nutzen,
etwa mittels Webbrowser.

Soll ein Sachverhalt, der sich ,in der Cloud® ereignet hat, ermittelt werden,
erzeugt dies technische und praktische Herausforderungen fiir Ermittler,
eroffnet aber auch neue Moglichkeiten. Staatliche Ermittler konnen prinzipiell
iiber drei unterschiedlichen Stellen an denselben Datenbestand gelangen:
Durch den Cloud-Anbieter, der die zugrundeliegende IT-Infrastruktur verwal-
tet, von dessen Kunden, der die Cloud-Ressourcen fiir seine Zwecke nutzt
(etwa einem Online-Shop) und durch den jeweiligen Endnutzer. Wollen nicht-
staatliche Stellen ermitteln, ist dieses Spektrum auf diejenigen Bereiche be-
schrinkt, auf die sie legal zugreifen diirfen und in technischer Hinsicht zu-
greifen konnen. Die technisch-organisatorischen Zugriffsmoglichkeiten un-
terscheiden sich von Dienstemodell zu Dienstemodell. Sie hiangen auf3erdem
von der jeweiligen Rolle der Person ab, die auf Daten zugreifen will.

Der Zugriffsbereich des Endnutzers ist am weitesten eingeschriankt. Er
kann in seiner Rolle gegeniiber dem Tenant lediglich im Rahmen seines Nut-
zungsverhiltnisses Uiber seine eigenen Daten verfiigen. Bereits weitgehender

1% 7Zu den Dienstemodellen des Cloud Computing s. Mell/Grance 2011, 2 f.; Wegener/
Brink, DuD 2010, 641 (642 £.).
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sind die Zugriffsmoglichkeiten des Kunden des Cloud-Anbieters (des
Tenants). Er kann auf die von ihm bezogenen Ressourcen sowie auf die Daten
aller seiner Endnutzer zugreifen. Die Reichweite der Moglichkeiten héngt
aber stark vom jeweiligen Dienstemodell ab. Bezieht er beispielsweise Soft-
ware-as-a-Service, hiangt es vom Cloud-Anbieter ab, ob er auf die Daten sei-
ner Nutzer zugreifen kann. Der Anbieter muss eine derartige Funktionalitit in
der Cloud-Verwaltungssoftware vorgesehen haben. Prinzipiellen Vollzugriff
hat schlieB8lich der Cloud-Anbieter. Er kann tber alle Daten verfiigen, die in
seiner IT-Infrastruktur anfallen oder gespeichert sind.

Am erfolgversprechendsten ist es fiir Ermittlungen mit IT-Forensik daher,
eine Sicherung direkt beim Cloud-Anbieter vorzunehmen. Da die hochkom-
plexen Cloud-Umgebungen héufig auf individuellen Softwareldsungen des
Cloud-Anbieters beruhen und an seine Bediirfnisse angepasst sind, sind Er-
mittler bei diesem Ansatz auf die Kooperation des Anbieters angewiesen.'”’
Wird er zur Beweissicherung herangezogen, stellt sich die Frage nach dem
technischen Ansatz fiir die Beweisbeschaffung. Nicht durchfiihrbar ist in einer
Cloud-Umgebung die Post-Mortem-Sicherung. Eine Cloud ist aus einer Viel-
zahl einzelner Serversysteme in einem oder mehreren Rechenzentren zusam-
mengesetzt. Es ist technisch nicht mit realistischem Aufwand an Zeit, Kosten
und Arbeitskraft umsetzbar, die konkreten Systeme zu identifizieren, die eine
Cloud-Ressource beherbergen, zumal diese auch tiber mehrere Rechenzentren
verteilt liegen konnen. Auch konnte es die Dienstleistungen anderer Nutzer
des Cloud-Anbieters beeintrachtigen, wenn einzelne Serversysteme aus der
Cloud ausgegliedert und abgeschaltet werden, um sie post mortem auszule-
sen. Dabei wiirden auch viele der fliichtigen Informationen einer Cloud-
Instanz verloren gehen.

Moglich ist dem Cloud-Anbieter jedoch, Momentaufnahmen der Instanz
anzufertigen (Snapshots), in denen der vollstindige Systemzustand der In-
stanz eines Tenants zu einem gewissen Zeitpunkt abgebildet ist.'*® Derartige
Momentaufnahmen sind méglich, da Cloud Computing in technischer Hin-
sicht zu wesentlichen Teilen auf Virtualisierungstechnik beruht. Dabei wird in
groflen Rechenzentren Speicher- und Rechenkapazitit von Servercomputern
in einem sogenannten Pool gesammelt und dann je nach Bedarf einzelnen
virtuellen Instanzen zugewiesen. Diese Instanzen konnen ganze IT-Systeme
nachbilden und skalieren je nach Bedarf des Nutzers, indem sie Rechen- und
Speicherlast dynamisch zuordnen. Die Verwaltung der virtuellen Instanzen
ibernimmt ein sogenannter Hypervisor (auch als Virtual-Machine-Monitor
bezeichnet). Der Hypervisor und damit der Cloud-Anbieter besitzt Zugriffs-

197 Ahnlich Obenhaus, NJW 2010, 651 (653).
198 Birk/Wegener, DuD 2010, 641 (645).
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rechte auf samtliche Ressourcen einer virtuellen Maschine. Er hat vollen Zu-
griff auf den virtuellen Speicher, die Prozessoren und die Netzwerkadapter.'"

Haben Ermittler Zugriff auf den Hypervisor, so erdffnet dies ihnen eine
umfangreiche Auswahl an Ermittlungsansétzen. Da der Hypervisor alle virtu-
ellen Ressourcen des IT-Systems kontrolliert, konnen Ermittler sowohl das
Nutzerverhalten beobachten als auch Kopien aller Speicherinhalte anfertigen.
Beispielsweise lassen sich alle tiber das lokale Netzwerk oder das Weitver-
kehrsnetz ibertragenen Datenpakete mitschneiden sowie simtliche Vorgéinge
aller Nutzer der virtuellen Maschinen beobachten. Insbesondere kann der
Hypervisor aber Snapshots erstellen. Ein solcher Snapshot kann alle Inhalte
der virtuellen Massenspeicher und des virtuellen Arbeitsspeichers sowie auch
Informationen zu weiteren Systemzustinden enthalten.'"

Die Sicherung des Snapshots erfolgt im laufenden Betrieb der Cloud-
Umgebung. Der Snapshot selbst ist ein statisches Abbild eines Systemzustands
- dhnlich dem Datentréigerabbild, das bei einer Post-Mortem-Sicherung ange-
fertigt wird. Die Auswertungsmdglichkeiten von Snapshots virtueller Instan-
zen gehen aber dariiber hinaus. Da sie neben den Inhalten virtueller Daten-
trager auch Inhalte des fliicchtigen Speichers und Informationen tiber andere
Systemzustinde enthalten, kdnnen sie auf einem System der Ermittler einge-
bunden und die Ausfithrung fortgesetzt werden. Die virtuelle Maschine lésst
sich somit weiter beobachten und zu einem spéteren Zustand Daten mit einer
Live-Sicherung gesichert werden. Forensiker kdnnen so untersuchen, wie sich
die Cloud-Instanz im Betrieb verhilt, etwa wie sie auf Nutzereingaben rea-
giert. Damit ist die Analyse von Snapshots ein Hybrid zwischen einer Live-
und einer Post-Mortem-Sicherung. Wegen der technischen Komplexitit und
individueller Unterschiede von Cloud-Umgebungen ist es fiir Ermittler aber
unrealistisch, selbst eine Live-Sicherung in einer Cloud durchzufithren. Sie
sind in den meisten Fillen auf die freiwillige oder angeordnete Kooperation
der Betreiber angewiesen. Aus Sicht des Cloud-Anbieters handelt es sich beim
Anfertigen von Snapshots um einen geringfiigigen Eingriff in die laufende
Cloud-Umgebung. Sie lassen sich mit wenig technischem Aufwand und ohne
Beeintrachtigung des Betriebs der Cloud-Umgebung anfertigen. Mit welchen
konkreten Mitteln die in Clouds ablaufenden virtuellen Rechnerinstanzen zu
sichern und zu analysieren sind wird derzeit in Fachkreisen diskutiert.'"’

Auch Tenants lassen sich zur Beweissicherung heranziehen. Gleich dem
Cloud-Anbieter konnen sie prinzipiell Snapshots anfertigen, allerdings nur
von ihren eigenen Instanzen. Eine Post-Mortem-Sicherung kommt von vorn-
herein nicht in Betracht, da Tenants keinen Zugriff auf die Hardware der
Cloud-Infrastruktur haben. Fir viele Cloud-Umgebungen kommen aber die

199 Mell/Grance 2011, 3.

10 Birk/Wegener, DuD 2010, 641 (645).
" Kolb/Birk/Wegener, BSI-Kongress 2013.
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regulidren Verfahren der Live-Sicherung fiir die Ermittlung in Betracht. Be-
zieht der Tenant virtuelle Maschinen im Rahmen von Infrastructure-as-a-
Service vom Cloud-Anbieter, lasst sich die systemeigene Benutzerschnittstelle
nutzen. Ermittler kénnen das virtuelle System im laufenden Zustand wie ein
Tenant nutzen, um fiir eine Live-Sicherung Beweismittel zu suchen und zu
sichern, etwa Nutzerdaten. Abhingig vom konkret bezogenen Cloud-Angebot
ist auch denkbar, eigene Software aufzuspielen und zu nutzen. Die Moglich-
keiten fir Ermittler, die Cloud-Anwendungen der Tenants selbst zu untersu-
chen, hingen wie beim Cloud-Anbieter davon ab, inwieweit die Tenants pro-
prietire Umgebungen einsetzen. Ist es Ermittlern nicht mit vertretbarem Ein-
satz an Zeit, Kosten und Arbeitsaufwand moglich, selbst eine Live-Sicherung
durchzufiithren, miissen die Tenants fir die eigentliche Sicherung herangezo-
gen werden und die gesicherten Daten den Ermittlern anschlieSend fir die
Analyse zur Verfiigung stellen.

Zuletzt besteht die Moglichkeit, an Stelle des Endnutzers oder mit seiner
Hilfe auf dessen Daten zuzugreifen. Etwa kann sein IT-System genutzt wer-
den, um an seine in der Cloud gelagerten Daten zu gelangen und sie zu si-
chern.""” Hat ein Nutzer Daten in der Cloud verschliisselt gespeichert, ist sein
IT-System hiufig die einzige Methode, um an sie zu gelangen. Im Betrieb
besteht eine héhere Wahrscheinlichkeit, dass der Zugriff auf verschliisselte
Daten moglich ist. Hat der Nutzer sich authentisiert, befinden sich die erfor-
derlichen Schliissel in aller Regel im fliichtigen Speicher des IT-Systems um
ihm einen kontinuierlichen Zugriff zu erméglichen. Dies ist allerdings kein
cloud-spezifischer Umstand. Er gilt ebenso fiir lokal gespeicherte verschliissel-
te Daten. Zudem bleibt Verschliisselung beim Cloud Computing bislang auf
die Nutzung von Online-Speicherplatz beschrinkt. Rechenoperationen lassen
sich noch nicht verschliisselt durchfiihren.'"

Ein Verfahren, dass es Ermittlern trotz Datenverschliisselung in Cloud-
Umgebungen erméglichen soll, auf Cloud-Ressourcen zuzugreifen, entwickelt
das Sealed Cloud-Projekt. Die Grundidee ist, eine vertrauenswiirdige dritte
Stelle in die Lage zu versetzen, die Daten des Endnutzers bei Bedarf zu ent-
schliisseln. Bildlich gesprochen verfigt diese dritte Stelle iiber einen Nach-
schliissel, mittels dessen sie an die unverschliisselten Daten gelangen kann.
Liegen die rechtlichen Voraussetzungen fiir einen Zugriff durch Ermittler vor,
etwa eine richterliche Anordnung, soll der sogenannte Notar die in der Cloud
verschliisselt gespeicherten Daten herausgeben.'"* Auch diese Methode ver-
mag Ermittlern aber dann keinen Zugriff erméglichen, wenn ein Endnutzer
seine Daten mit einem allein ihm bekannten Schliissel verschliisselt hat, bevor

1286 auch Gercke, CR 2010, 345 (346).

Zum Stand der Forschung s. Lauter/Naehrig/Vaikuntanathan 2011.
" vgl. hierzu das White Paper des Projekts, https://www.idgard.de/pdf/wp_sealed_
cloud_DE.pdf [Abruf am 1.11.2014].
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er sie in der Cloud ablegt. In diesem Fall verbleibt ihnen nur, durch den End-
nutzer selbst an die unverschliisselten Daten zu gelangen, etwa durch eine
,Online-Durchsuchung®.

Trotz der technischen Herausforderungen erweitert das Cloud Computing
Ermittlern das Spektrum an verfiigbaren Ermittlungsansitzen, da es weitere
Zugriffsmoglichkeiten erdffnet. Den erweiterten technischen Moglichkeiten
steht in der Praxis aber haufig der Umstand entgegen, dass es sich bei Cloud-
Anbietern oder Tenants regelmiflig um auslandische Stellen handelt, auf die
staatliche Ermittler nicht ohne weiteres Zugriff haben. Thre Ermittlungser-
méichtigungen sind meist auf die Territorien der Nationalstaaten begrenzt. In
der Folge sind die erweiterten technischen Zugriffsmoglichkeiten haufig prak-
tisch nicht nutzbar und Ermittler auf einen lokalen Zugriff beim Endnutzer
angewiesen, sofern sie nicht Amtshilfe auslandischer Strafverfolgungsbehor-
den in Anspruch nehmen kénnen.'”

Die Durchfithrbarkeit von IT-forensischen Untersuchungen in Clouds
hingt auch davon ab, inwieweit die eingesetzte Technik interoperabel ist. Je
individueller die Cloud-Umgebung und je mehr proprietire Technik einge-
setzt wird, desto grofier sind die Hindernisse fiir Ermittler dafiir, Daten aus
der Cloud selbst zu sichern und auszuwerten. Von einem Cloud-Anbieter wird
kaum zu verlangen sein, seine Technik an die Fahigkeiten und technischen
Moglichkeiten der Ermittler anzupassen. Erwartet werden darf aber, dass er
Daten in einem lesbaren Standardformat bereitstellt. Angesichts des groflen
Geschiftsumfangs vieler Cloud-Anbieter und dem daraus zu erwartenden
hohen Volumen an Anfragen von Strafverfolgungsbehérden liegt es nahe, fiir
den Kontakt und die Abwicklung ein standardisiertes Verfahren einzurichten.

6. Integritdtssicherung

Schon die traditionelle Forensik kennt das Problem, dass Beweismittel sicher
aufbewahrt werden missen, damit sich ein Untersuchungsergebnis im Zwei-
fel reproduzieren ldsst. Soll beispielsweise ein Blutfleck in einem Kleidungs-
stiick mittels DNA-Analyse einer Person zugeordnet werden, wird das Klei-
dungsstiick auch nach der Analyse aufbewahrt, damit sich die Zuordnung bei
Bedarf wiederholen lisst. Zu diesem Zweck wird der Beweisgegenstand
asserviert, d. h. gekennzeichnet und sicher verwahrt (etwa gem. § 109 StPO).
Auf diese Weise werden Manipulationen und Verwechselungen der Beweis-
mittel erschwert und somit ihrem Zweck gedient, in einem Gerichtsprozess
zuverldssig Beweis erbringen zu konnen.

Es ist deshalb in Fachkreisen anerkannt, dass entsprechende Mittel auch
bei der Sicherung von Daten erforderlich sind.""® Denn auch bei einer Post-

15 Dazu Gercke, CR 2010, 345; Obenhaus, NJW 2010, 651 (654); Mason/George, Computer

Law & Security Review 27 (2011), 524.
1 SWGDE, Data Integrity 2006, 2.



50 C. Technik und Verfahren

Mortem- und einer Live-Sicherung hingen Qualitit und Aussagekraft der
Ermittlungsergebnisse wesentlich davon ab, dass die Daten, die der anschlie-
Benden Analyse unterzogen werden, nicht manipuliert wurden.""” Schon bei
der Sicherung lassen sich deshalb integrititssichernde MaBnahmen'" treffen,
durch die spitere Verdnderungen an den gesicherten Daten verhindert wer-
den oder zumindest auffallen.'” Alle technischen Ldsungen zur Integrititssi-
cherung miissen sich dabei an den rechtlichen Anforderungen messen lassen,
denen sie dienen sollen. Im Folgenden werden diese Anforderungen zunichst
zuriickgestellt und tiberblickartig beschrieben, welche technischen und orga-
nisatorischen Moglichkeiten zur Integrititssicherung bestehen und wo ihre
technischen Stirken und Schwichen liegen. In einem spéteren Kapitel werden
diese Ansitze aufgegriffen und anhand ihrer spezifischen Vor- und Nachteile
in Bezug auf die rechtlichen Anforderungen zu moglichen Lésungen zusam-
mengefithrt.'*

Die Grundsitze der Sicherung von korperlichen Beweismitteln lassen sich
nicht problemlos auf die IT-Forensik tibertragen. IT-Systeme werden immer
seltener korperlich sichergestellt. Auch ist eine langfristige Sicherstellung der
Systeme selbst nicht immer méglich oder rechtmifig.'”' Die Integritit der
Daten muss deshalb auf andere Weise gewihrleistet werden. Bei der Post-
Mortem-Sicherung kommt es im Wesentlichen darauf an, dass weder wih-
rend noch nach Erstellung der Sicherungskopien Veridnderungen an den gesi-
cherten Daten vorgenommen werden. Bei der Live-Sicherung muss ebenso
gewihrleistet werden, dass Daten weder bei ihrer Sicherung aus dem laufen-
den IT-System noch bei der anschlieBenden Aufbewahrung inhaltlich verin-
dert werden.

Eine Integritatssicherung ldsst sich sowohl technisch als auch organisato-
risch umsetzen. Die moglichen Sicherungsmittel konnen in drei prinzipielle
Gruppen eingeteilt werden: Systembezogene und organisatorische, datentri-
gerbezogene sowie dokumentbezogene Sicherungsmittel.122 Systembezogene
und organisatorische Sicherungsmittel schiitzen das IT-System, in dem die
Daten gespeichert sind. Beispielsweise lasst sich ein IT-System raumlich abge-
schlossen aufbewahren und nur berechtigten Personen Zutritt gewéhren.
Denkbar sind auch Zugriffsbeschrinkungen wie etwa ein Passwortschutz.
Erginzt werden konnen Zutritts- und Zugriffsbeschrinkungen durch eine

17 Casey/Schatz, in: Casey 2011, 22; 210.

Integer sind Daten, wenn ihr Inhalt nicht verfalscht wurde, s. RofSnagel/Pfitzmann,
NJW 2003, 1209.

19 BSI-Leitfaden 2011, 88; Ashcroft/Daniels/Hart 2004, 13; Stein 2008, 90.

' Unten E.IX.3.

12 ygl. unten F.V.5.a).

'22 Nach Rofnagel/Fischer-Dieskaw/Jandt/Knopp 2007, 23 ff; vgl. auch SWGDE, Best
Practices 2014, 8.
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Protokollierung, die nachvollziehbar macht, wer zu welchem Zeitpunkt wie
auf welche Daten zugegriffen hat.'”

Eine weitere Gruppe der Mittel zur Integritatssicherung setzt an den Eigen-
schaften der Datentriager an, auf denen die aufzubewahrenden Daten gespei-
chert sind. Physikalische Eigenschaften oder hardwarenahe Vorkehrungen
sorgen dafiir, dass Daten lediglich einmal auf das Speichermedium geschrie-
ben werden konnen. Anschlieffend sind keine weiteren Veranderungen mehr
moglich. Zu Datentrigern, die diese Anforderungen erfilllen gehéren etwa
Write Once, Read Many (WORM)-Medien, wie sie in sogenannten CD-, DVD-
und Blu-ray-,Brennern® eingesetzt werden.'”* Derartige Datentriger liefien
sich einsetzten, um eine vor Verdnderung gesicherte Kopie der Ausgangsda-
ten anzufertigen, an der sich die Analyse jederzeit wiederholen liefle. Der
Verwendung von nur einmal beschreibbaren Datentrigern kénnen praktische
Hindernisse entgegenstehen. Die Kapazitat vieler WORM- Speichermedien ist
wesentlich geringer als die von wiederbeschreibbaren Magnet- oder Flash-
speichern. Zudem kann der Vorgang des Beschreibens vergleichsweise lang-
sam sein, so dass der zeitliche Aufwand fur die Erstellung von Sicherungsko-
pien je nach Menge der Quelldaten sehr hoch sein kann. Um diesen Nachtei-
len zu begegnen, existieren auch datentrigerbezogene Sicherungsmittel, die
auf Festplattensystemen basieren. Spezielle Firmware in den Geriten stellt
sicher, dass Daten nur einmal geschrieben werden koénnen. Derartige Losun-
gen sind schwer von systembezogenen Sicherungsmitteln abzugrenzen. Zu-
dem konnen Kostengriinde gegen ihren Einsatz sprechen.

Als datenbezogenes Sicherungsmittel konnen schliellich verschiedene Im-
plementierungen der Verschliisselungstechnik eingesetzt werden. Insbesonde-
re Hashfunktionen sind in der IT-Sicherheitsforschung als integritatssichern-
de Mittel anerkannt."® Um Hashwerte zu berechnen, werden mathematische
Funktionen in Algorithmen einer Software implementiert. Diese Algorithmen
erzeugen aus einer eingegebenen Menge an Daten mit einem groflen Volu-
men einen kurzen Wert stets gleicher Lange. Wie bei einem Fingerabdruck ist
hochst unwahrscheinlich, dass zwei Datenmengen denselben Hashwert ha-
ben."”® Die Hashfunktion macht es zusitzlich nicht oder nur mit unverhilt-
nismafligem Aufwand moglich, zwei unterschiedliche Datenmengen zu er-
zeugen, die einen identischen Hashwert aufweisen. Ebenso wenig ist moglich,
eine Datenmenge zu erzeugen, die einen bestimmten Hashwert hat. Diese
Eigenschaften sind mathematisch beweisbar.'”’

12 Vgl. Rof3nagel/Fischer-Dieskau/Jandt/Wilke 2007, 26.

'2* Rofnagel/Fischer-Dieskau/Jandt/Knopp 2007, 24; Rofnagel/Fischer-Dieskau/Jandt/Wilke
2007, 26.

125 Bine ausfithrliche technische Beschreibung s. bei Eckert 2012, 375 ff.

126 Casey, in: Casey 2011, 23.

127 ygl. RFC 1321, https://tools.ietf.org/html/rfc1321 [Abruf am 1.11.2014].
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In der technischen Fachliteratur wird fiir Post-Mortem-Sicherungen emp-
fohlen, sofort nach Erstellung der Sicherungskopie einen Hashwert des Abbil-
des zu erzeugen.128 Da jede Veranderung der Daten den Hashwert verandert,
kann die Integritat der Daten spéter tiberprift werden, indem ein neu erstell-
ter Hashwert mit dem Hashwert der Sicherungskopie verglichen wird. Wih-
rend der Hashwert die Unverdndertheit der Daten nicht garantieren kann,
kann er zumindest nachweisen, dass der Dateninhalt der Sicherungskopie
wihrend der Untersuchung nicht manipuliert wurde.'” Dies erméglicht eine
erneute Untersuchung derselben Daten durch eine weitere Stelle und kann so
Zweifel an der Vorgehensweise durch die Ermittler bestitigen oder widerle-
gen.®

Bei einer Live-Sicherung lassen sich Hashfunktionen ebenfalls als letzter
Schritt der Sicherung nutzen, um die Unverédndertheit der Daten ab der Siche-
rung Uberprifbar zu machen. Bezogen auf die Integritat der Daten besteht ein
wesentlicher Unterschied zur Post-Mortem-Sicherung darin, dass bei der Live-
Sicherung bis zu diesem Schritt ein héheres Manipulationsrisiko besteht, denn
bereits die Sicherung erfordert eine Beeintrichtigung der Integritat des Sys-
tems, da sie nicht nur lesend stattfindet. Alle nach der Sicherung folgenden
Arbeitsschritte lassen sich aber mit Hashfunktionen absichern. Das bedeutet,
dass insbesondere die Analyse der gesicherten Daten nachvollziehbar bleibt
und beispielsweise durch eine unabhingige Stelle wiederholt werden kann.

Damit sie effektiv ist, erfordert die Integrititssicherung mit Hashfunktio-
nen bei der IT-Forensik zusétzlich eine angemessene organisatorische Einbet-
tung. Angriffe auf die Sicherheit des Integrititsschutzes sind nicht nur denk-
bar, indem Schwachstellen in der mathematisch-naturwissenschaftlichen
Basis der Hashfunktion gefunden und ausgenutzt werden, sondern auch in-
dem die Implementierung und konkrete Anwendung der Technik in organisa-
torischer Hinsicht umgangen wird. Beispielsweise darf es nicht méglich sein,
dass neben dem urspriinglichen integrititssichernden Hashwert noch weitere
giiltige Hashwerte untergeschoben werden. Einem Angreifer konnte es dann
gelingen, Daten zu manipulieren und auf ihrer Basis einen neuen Hashwert
zu erzeugen, der anschlielend untergeschoben wird.

Die Integritat der Daten ist daher auch bei der Verwendung von Hashwer-
ten nur dann sicher iiberpriifbar, wenn der Hashwert nicht manipuliert wer-
den kann. Das Problem der Sicherung der Integritit der Daten verlagert sich
auf die Sicherung der Integritit des Hashwertes. Da die Liange des Hashwertes
aber in der Regel wesentlich geringer ist als das Datenvolumen, das er be-
schreibt, ist es einfacher, ihn gesichert zu lagern als die zu sichernden Daten
selbst. Durch Sicherung des Hashwertes lassen sich somit Schwierigkeiten

128
129

Geschonneck 2011, 94; Strengthening Forensic Science 2009, 180.
BSI-Leitfaden 2011, 26; Geschonneck 2011, 94.
130 Casey, in: Casey 2011, 25.
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umgehen, die entstehen kénnen, wenn eine weitere vollstindige Kopie aller
Daten angefertigt und beispielsweise in der Asservatenkammer eingeschlos-
sen werden misste. Aulerdem kann es datenschutzfreundlicher sein, nicht
noch eine weitere Kopie des gesamten Datenbestands anzufertigen und gesi-
chert aufzubewahren, sondern lediglich einen Hashwert zu erzeugen. In die-
sem Fall existieren weniger Kopien der Originaldaten. Eine weitere Moglich-
keit zur sicheren Aufbewahrung von Hashwerten liegt darin, diese bei einer
vertrauenswiirdigen dritten Stelle (einem Treuhédnder) zu hinterlegen. Das
Signaturrecht geht bei der Uberpriifung der Authentizitit”’' von Zertifikaten
diesen Weg (vgl. § 5 SigG).

Die Sicherungsmittel aus den drei gezeigten Gruppen lassen sich auch
kombinieren. So wire etwa denkbar, Hashwerte durch datentrigerbezogene
Sicherungsmittel vor Veranderungen zu schiitzen. Aber auch bei der Verwen-
dung von datentragerbezogenen Sicherungsmitteln hingt der Integritats-
schutz nicht allein von den Eigenschaften des Sicherungsmechanismus ab,
sondern auch ganz wesentlich von der technisch-organisatorischen Imple-
mentierung ihres Einsatzes. So kann etwa ein Angreifer, der in der Lage ist,
den Hash-Algorithmus zu verwenden, schlichtweg das Medium selbst durch
einen Datentriger mit einem von ihm erzeugten weiteren (giltigen) Hashwert
austauschen. Zusitzliche Maflinahmen miissen deshalb dafiir sorgen, dass die
Erzeugung von Hashwerten nur durch berechtigte Stellen moglich ist. Ein
sicherer Integrititsschutz besteht daher in den meisten Fillen aus einer Kom-
bination mehrerer Komponenten. Eine erfolgversprechende Methode bei der
Wahl und Gestaltung konkreter Sicherungsverfahren ist, sich an dem Grund-
satz der IT-Sicherheit zu orientieren, stets nach Schwachstellen und mogli-
chen Angriffszielen zu fragen."”

II. Analyse

Die Analyse entspricht dem kriminaltechnischen Schritt der Spurenauswer-
tung, dessen Ziel es ist, anhand von Spuren Riickschliisse auf den verursa-
chenden Vorgang zu treffen.”> Auf die IT-Forensik iibertragen bedeutet dies,
dass wihrend dieses Untersuchungsschritts Ereignisse in einen zeitlichen
Ablauf zu bringen und moégliche Zusammenhinge zwischen Personen und

B! Authentisch sind Daten, wenn der zugerechnete Aussteller dem tatséchlichen

entspricht, s. Roffnagel/Pfitzmann, NJW 2003, 1209.

2 ygl. die Sicherheitsmafinahmen bei den auf hashingverfahren basierenden elektroni-
schen Signaturen bei Rofinagel, NJW 1998, 3312 (3314) sowie die sechs Ebenen der Gesamt-
sicherheit von Archivsystemen, die Signaturverfahren zur Absicherung einsetzen bei
Rof3nagel/Fischer-Dieskau/Jandt/Knopp 2007, 26 f.; zur beweissicheren Umsetzung s. auch
unten E.IX.3.

133 Grof3/Geerds 1977, 546.
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Ereignissen herzustellen sind."** Es geht darum, in den gesicherten Datenbe-
stinden Spuren und Beweisgegenstinde zu identifizieren, auszuwerten und so
in Zusammenhang zu bringen, dass sich den Ermittlern ein beweisbares Bild
iiber den Sachverhalt ergibt. Wiahrend der Analyse erfolgt somit der grofite
Teil der Sachverhaltsaufkliarung.

Eine der wichtigsten Aufgaben der Analyse ist es zu ermitteln, wer die
vorgefundenen Daten erstellt hat und was mit ihnen bis zu diesem Zeitpunkt
geschehen ist, etwa ob und durch wen sie verdndert wurden."” Anders aus-
gedriickt muss festgestellt werden, inwieweit die Daten authentisch und inte-
ger sind. Nur in seltenen Fillen sind Ermittler dabei nicht auf Indizien ange-
wiesen, um die Herkunft und die Geschichte der Daten zu ermitteln, die sie
analysieren. In der Regel werden sie Riickschliisse aus dem Kontext der Daten
ziehen mussen, um die Authentizitit und Integritit bewerten zu konnen.
Dazu kann es erforderlich sein, zu bestimmen, wer zu welchem Zeitpunkt
Zugriff oder Kontrolle tiber das untersuchte IT-System hatte. Diese Informati-
onen lassen sich beispielsweise aus Metadaten und Systemprotokollen gewin-
nen. Auch die Inhalte der Daten selbst lassen sich heranziehen. So erlauben
etwa die Abbildungen auf Digitalfotos Riickschliisse auf deren Urheberschaft.
FEin wesentlicher Nachteil des Nachweises mit Kontextinformationen ist, dass
die elektronischen Daten aus denen sie stammen, grundsitzlich spurlos mani-
pulierbar sind. Die Beweiskraft solcher Indizien ist daher bereits prinzip-
bedingt gering.137 Auch alle weiten Formen von Beweismitteln, die sich zum
Integritits- und Authentizititsnachweis heranziehen lassen, etwa Zeugenaus-
sagen, leiden an Unsicherheiten. Nur in seltenen Fillen lassen sich Authenti-
zitdt und Integritit der aufgefundenen Daten eindeutig belegen. Dies ist oft
nur dann moglich, wenn sie mit bestimmten Sicherungsmitteln wie der elekt-
ronischen Signatur versehen sind."”®

Ausgangspunkt der Analyse ist der Untersuchungsauftrag.”™ Aus ihm
konnen Ermittler ableiten, welcher Spurenansatz zur Klarung des Sachver-
halts ermittlungstaktisch am sinnvollsten ist.'*” Auch kann er bereits eine
Hypothese tiber Geschehensabliufe enthalten, die bei der Sachverhaltsauf-
klarung zugrunde gelegt werden kann.'*" Anhand des Spurenansatzes besteht
ein groBler Teil der Analyse in der Folge darin, umfangreiche Daten so zu

139

3% Asheroft/Daniels/Hart 2004, 16.

35 Ashceroft/Daniels/Hart 2004, 18; vgl. Stein 2008, 139.

136 ygl. den Untersuchungsbericht bei Stroz Friedberg 2012 zur Echtheit von E-Mails, der
vorwiegend auf der Auswertung von Metadaten wie Zeitstempeln und E-Mail-Headern
beruht.

37 Siehe dazu unten E.VII ff.

138 ygl. unten C.L6.

SWGDE, Best Practices 2014, 10.
40 Meyer/Wolf/Miiller 2003, 181.
" Casey/Schatz, in: Casey 2011, 203.
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verdichten, dass ihnen die Erkenntnisse entzogen werden kdnnen, mit denen
der Sachverhalt méglichst vollstindig aufgeklirt werden kann.'*” Dazu miis-
sen die gesicherten Daten zunichst im Rahmen einer Durchsicht auf Beweis-
gegenstinde durchsucht werden.'*’ Um auszuwihlen, welche beweisrelevan-
ten Inhalte in dem gesicherten Datenbestand vorhanden sind, lassen sich die
Daten dabei strukturieren. Daten, die fiir die konkrete Ermittlung nicht rele-
vant sind, werden aussortiert.'**

Da wihrend der Analyse ein nur-lesender Zugriff auf die gesicherten Da-
ten technisch grundsitzlich nicht méglich ist, wird fiir die Analyse von der
Sicherungskopie der Daten eine weitere Kopie erstellt (die Arbeitskopie).'*’
Anhand dieses Datenabbilds lassen sich dann die jeweiligen Analyseverfahren
anwenden, ohne dass es zu Verdnderungen am gesicherten Datenbestand
kommt, so dass sich die Analyse bei Fehlern in der Vorgehensweise jederzeit
wiederholen lisst. In technischer Hinsicht zerfillt die Analyse sodann in zwei
Hauptbestandteile: Die Analyse auf Anwendungsebene und die Analyse auf
Systemebene. Auf der Anwendungsebene bewegt sich die Auswertung, Sys-
tematisierung und Kenntnisnahme von Dateien und deren Inhalten. Dazu
konnen etwa Datenbanken, Digitalfotos oder Dokumente von Textverarbei-
tungssoftware gehoren. Auf der Systemebene werden Datenfragmente etwa
aus Zugriffsprotokollen, Metadaten oder Dateisystem-Zeitstempeln als Spuren
ausgewertet. Denn bereits die Nutzung des Systems erzeugt unweigerlich
Spuren in Systemdaten, auch wenn der Nutzer nicht bewusst Dateien oder
Datensétze anlegt. So konnen etwa Zeitstempel den Nachweis dariiber erbrin-
gen, wann Daten verandert oder Software installiert wurde.'* Die zahlreichen
Riickschliisse, die sich aus Systemdaten ziehen lassen, machen somit deutlich,
dass das Austauschprinzip auch bei Ermittlungen in IT-Systemen unverindert
fort gilt.

Gleichzeitig veranschaulichen sie spezifische Grenzen der Live-Sicherung.
Systemdaten kénnen fir die spitere Analyse nur dann genutzt werden, wenn
sich die Sicherung auf sie erstreckt hat und sie durch den Sicherungsvorgang
nicht verandert werden. Bei der Post-Mortem-Sicherung ist dies ohne weite-
res sicherzustellen, da sich der rein lesende Zugriff in aller Regel auf samtli-
che Daten erstreckt. Die Sicherungskopien enthalten somit auch Systemdaten,
die sich auch spiter noch umfangreich auswerten lassen. Bei einer Live-

Y2 Geschonneck 2011, 69; Casey/Schatz, in: Casey 2011, 212f. schlagen dazu drei
Verfeinerungsgrade zu, eine solche Unterscheidung ist aber weder notwendig, noch sind die
einzelnen Stufen sauber abgrenzbar.

3 Casey/Schatz, in: Casey 2011, 214; Garfinkel, Digital Investigation 2010, 64 (68).

144 Casey, in: Casey 2011, 38; Casey/Schatz, in: Casey 2011, 216; BSI-Leitfaden 2011, 90;
Ashcroft/Daniels/Hart 2004, 17; Stein 2008, 16, der einen zusétzlichen Schritt der ,Reduktion®
einfiihrt; s. auch 91.

%5 vgl. oben C.1.3.a) sowie unten E.IX.3.

146 BSI-Leitfaden 2011, 38, 90 und 245.
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Sicherung bestehen diesbeziiglich einige Hiirden: Zunédchst miissen die Er-
mittler Giber die erforderlichen Zugriffsrechte verfiigen, an denen es mangeln
kann, wenn sie mit einem einfachen Benutzerkonto zugreifen und nicht etwa
iber ein Administratorkonto. Auflerdem muss sichergestellt sein, dass die
Systemdaten nicht bereits durch den Zugriffsvorgang verindert und somit fiir
die Ermittlung unbrauchbar werden. Zuletzt miissen die Ermittler die Rele-
vanz der Systemdaten rechtzeitig erkennen und sie in die Sicherung einbezie-
hen.

Die konkrete Vorgehensweise im Einzelfall dabei hangt stark vom jeweili-
gen IT-System und dem gesicherten Datenbestand ab. Entscheidend sind
sowohl Datenherkunft, bei der Analyse reiner Datentriger etwa der Daten-
tragertyp und -zustand (beispielsweise eine Festplatte, ein optischer Datentra-
ger oder Flash-Speicher), als auch die eingesetzte Software wie das Betriebs-
system und die Anwendungssoftware. Je nach Software und Datenformat
lasst sich beispielsweise nach Textketten, Ahnlichkeiten von Bildern oder
Ubereinstimmungen von Inhalten von Datenbankfeldern sortieren.'*’” In der
Literatur wird deshalb hiufig beispielhaft die Vorgehensweise bei gebrauchli-
chen Datenformaten beschrieben.'”® Um groien Datenbestinden Herr zu
werden, und um Dateninhalte verstandlich darzustellen, benétigen die Ermitt-
ler dafir Software als Hilfsmittel. Dazu kénnen Programme genutzt werden,
die nicht speziell fiir die IT-Forensik entwickelt wurden, aber auch spezielle
Forensiksoftware.

Nachdem der Datenbestand strukturiert und reduziert wurde, werden die
Daten in eine darstellbare Form gebracht, inhaltlich ausgewertet und aus
ihnen Schlussfolgerungen gezogen. Ziel ist, den Sachverhalt moglichst um-
fangreich aufzukliren.'” Dazu lassen sich auch die Ergebnisse weiterer Er-
mittlungen heranziehen, etwa Zeugenaussagen oder schriftliche Dokumente
und Akten. Die Schlussfolgerungen verifizieren oder falsifizieren die Hypo-
thesen, die anhand des Spurenansatzes aufgestellt wurden. Das Ergebnis der
Analyse ist eine aussagekriftige Beschreibung der Tatsachen und Vorfille, die
den fraglichen Sachverhalt beweisen kann."*

1. Forensiksoftware

Das wichtigste Arbeitsmittel fiir die Beschaffung von Beweismitteln aus IT-
Systemen ist Forensiksoftware. Es existieren zahlreiche einzelne Werkzeuge,
die fiir einen jeweils bestimmten Zweck geschaffen wurden, sowie umfang-

7 Mohay/Anderson/Collie et al. 2003, 57.

8 Etwa bei BSI-Leitfaden 2011, 169 ff.

149 Garfinkel, Digital Investigation 2010, 64 (68); Casey, in: Casey 2011, 38 f. bezeichnet
nur diesen Teilschritt als Forensische Analyse (,forensic analysis“) und will diesen von der
vorausgegangenen Forensischen Untersuchung (,forensic examination®) trennen.

150 Stein 2008, 92.
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reiche Programmpakete, die ein Biindel an Funktionen zur Sicherung, Aus-
wertung und Darstellung von Daten zur Verfiigung. Die Programmvielfalt
reicht von freien Open-Source-Losungen tiber kostenlose Betriebssystem-
Distributionen bis hin zu kommerziellen Programmpaketen, die teilweise
auch mit spezieller Forensikhardware gebiindelt werden. Es bestehen keine
einheitlichen Anforderungskataloge an den Funktionsumfang einer Forensik-
software. Ublicherweise umfassen Programmpakete aber unter anderem
Funktionen zum Anfertigen von Datentragerabbildern, zur dateibasierten
Sicherung, zur Wiederherstellung von ,geléschten® Dateien, zur Suche und
Strukturierung der gesicherten Daten sowie zur Erzeugung von Hashwerten.

Ein grofler Teil der verfiigbaren Programmpakete kann daher sowohl zur
Sicherung als auch zur Analyse dienen. Zur Sicherung im Rahmen einer Post-
Mortem-Sicherung fungieren etwa Funktionen, die Datentrigerabbilder er-
stellen und damit die benétigten Sicherungskopien fir die Analyse erzeugen.
Zur Analyse dienen Funktionen, die Daten auf Dateiebene durchsuchen, kata-
logisieren und auslesen kénnen. Dazu wird zunichst versucht, moglichst viele
der gesicherten Daten in Dateiformate zu bringen, die fiir den Ermittler dar-
stellbar sind."””" So beherrscht beispielsweise die Software EnCase, grofie Da-
tenmengen anhand von vorgegebenen Signaturen nach Dateien zu durchsu-
chen,152 innerhalb der gesicherten Dateien nach Zeichenketten zu suchen
und'” relevante Dateien oder Datenabschnitte mit Lesezeichen zu verse-
hen."”” Eine Analyse auf Systemebene ermoglicht etwa die Funktion zur Dar-
stellung von Artefakten, die durch das Betriebssystem erzeugt werden, etwa
die Zeitstempel von Dateizugriffen.'”

Die Analyse kann sich auch auf ,geloschte Daten erstrecken. Dateiinhalte
werden vom Betriebssystem iiblicherweise noch nicht tiberschrieben, wenn
der Nutzer den Befehl zum Loschen erteilt. Es werden lediglich die belegten
Bereiche auf dem Datentrager wieder als verfugbar markiert. Ist der Bereich
einer derartig scheinbar geloschten Datei noch nicht wieder iberschrieben
worden, lasst sie sich wiederherstellen.””® Neben solchen Daten, die zwar fiir
den Nutzer unsichtbar, aber dennoch vorhanden sind, kénnen IT-Systeme
auch Daten enthalten, die auf andere Weise versteckt wurden, beispielsweise
in komprimierten Archivdateien.””’ Méglich ist auch, dass Daten mit stegano-
graphischen Verfahren wie digitalen Wasserzeichen versteckt wurden. Bei
derartig versteckten oder verschliisselten Daten stofit Forensiksoftware an
ihre Grenzen. Sie lassen sich in aller Regel nur mit spezieller Software und

51 Geschonneck 2011, 105.

152 Bunting 2008, 349.

153 Bunting 2008, 287.

'3 Bunting 2008, 309.

Bunting 2008, 379.

136 Bunting 2008, 59.

157 Ashcroft/Daniels/Hart 2004, 17; Stein 2008, 15 und 121.
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Kenntnis des Verschliisselungscodes auslesen." Forensiksoftware stéfit auch
allgemein tiberall dort an ihre Grenzen, wo Daten nur mittels der passenden
Software ausgelesen und dargestellt werden konnen, etwa einer nutzerspezi-
fisch angepassten Datenbankapplikation. Steht diese nicht zur Verfigung,
missen Ermittler das Datenformat aufwendig durch sogenanntes Reverse-
Engineering rekonstruieren und anschlieBend mit selbstgeschriebenen Pro-
grammen auslesen."”

2. Fortgeschrittene Analysemethoden

Die Analysemoglichkeiten der Ermittler stoffen besonders bei grofien Daten-
mengen haufig an ihre Grenzen. Die manuelle Durchsicht ist von vornherein
praktisch unméglich. Selbst schnelle Suchalgorithmen oder die Gruppierung
von Daten mittels Forensiksoftware helfen ab einem gewissen Umfang an
Daten nicht mehr weiter,160 insbesondere dann, wenn Ermittler zwar einen
Spurenansatz haben, aber nicht genau wissen, an welcher Stelle im Datenbe-
stand sie mit der Suche beginnen miissen. Denn besonders in grofien Daten-
sammlungen sind die zur forensischen Auswertung notwendigen Informatio-
nen oft verstreut gespeichert. Dies erschwert es, die relevanten Daten aufzu-
finden und auszuwerten. Man spricht von einer ,data rich but information
poor situation®.'”" Ermittler haben relevante Daten, kdnnen sie aber wegen
der zu groflen Menge nicht nutzen. Suchalgorithmen konnen nur teilweise
helfen, denn sie sind grundsétzlich nur in der Lage, gesuchte Werte zu erken-
nen. Zusammenhinge, Verkniipfungen oder in Datenfragmenten verkorperte
Information koénnen sie nicht ausgeben. Dies bleibt dem menschlichen Be-
trachter iiberlassen.

Informationen automatisiert zu finden und zu analysieren, die tber den
reinen Aussagewert einzelner Daten hinausgehen, ermdglichen nur analyti-
sche Informationssysteme.'*” Von ihnen werden im Wesentlichen zwei Typen
eingesetzt: Online Analytical Processing (OLAP) und Data Mining.163 Sie
wurden entwickelt, um Wissen aus groflen Datenbanken zu gewinnen, das
iiber die Information hinausgeht, die in einzelnen Datensitzen enthalten ist.
Wegen dieser Fahigkeit zur Wissensgenerierung lassen sich besonders gut
auch implizite, nicht offensichtliche Informationen extrahieren.'®* So wird
dem menschlichen Betrachter erméglicht, Wissen zu sammeln, zu strukturie-

1% Siehe unten C.V.

% Garfinkel, Digital Investigation 2010, 64 (68).

10 Garfinkel, Digital Investigation 2010, 64 (66).

161 Han/Kamber 2006, 4.

162 ygl. die Liste von Softwarelosungen bei Strecker/Reutter, in: Internal Investigations
2013, 191 f.

1% ygl. Mohay/Anderson/Collie et al. 2003, 184 ff.

14 Wang/Jajodia/Wijesekera 2007, 13 f; zu Data Mining s. Piazza 2010, 31 f.
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ren und anzuzeigen, das mit herkdmmlichen Such- und Rasteralgorithmen
nicht gefunden werden kénnte oder nicht darstellbar wire. Bei forensischen
Ermittlungen gilt entsprechend, dass beide Techniken einen menschlichen
Ermittler nicht ersetzen, sondern lediglich unterstiitzen. OLAP und Data Mi-
ning allein kdnnen meist keine zweifelsfreien Beweismittel hervorbringen. Sie
konnen die Analyse aber unterstiitzen, indem sie beispielsweise helfen, rele-
vante Informationen aufzufinden und Hypothesen zu belegen oder zu wider-
legen. Gemeinsam mit weiteren Ermittlungen konnen die Ergebnisse den
gewiinschten Nachweis erbringen.165

OLAP und Data Mining lassen sich prinzipiell auf alle groieren Daten-
mengen anwenden, unabhéngig von ihrer Quelle. Im nicht-staatlichen Bereich
werden diese Analysemethoden hiufig bei internen Ermittlungen in Unter-
nehmen eingesetzt.'®® Gerade fiir groBe Unternehmen bietet es sich an, Er-
mittlungen auf die mittlerweile enormen Datenmengen zu erstrecken. Die
Methoden kénnen dazu dienen, die zu anderen Zwecken angefallenen Daten
trotz ihres enormen Umfangs als Spurenansatz fiir interne Ermittlungen zu
nutzen. Denn viele der Daten sind personenbezogen und erlauben Riick-
schliisse auf das Verhalten von Beschiftigten und anderen Personen. Ziel ist
es, Abweichungen vom Regelverhalten der Personen festzustellen. Im Grund-
satz gilt dabei: Je mehr Rohdaten zur Verfiigung stehen, desto grofler ist der
mogliche Erkenntnisgewinn. Das Ergebnis der Analyse kann beispielsweise
Indizien fiir Pflichtverletzungen durch Beschiftigte enthalten. Ein Trefferfall
bietet allerdings nicht ohne Weiteres einen beweissicheren Nachweis, da je
nach eingesetztem Verfahren auch eine gewisse Fehlerquote besteht. Ist den
Beschiftigten bekannt, dass Abgleiche stattfinden, geht von der erhéhten
Aufdeckungswahrscheinlichkeit gleichzeitig ein Abschreckungseffekt aus
(negative Generalprivention).'”’

Auch fir eine Analyse mittels OLAP und Data Mining miissen Daten zu-
nichst gesichert werden. In Unternehmen und anderen grofien Organisatio-
nen werden sie dazu aus unterschiedlichen Quellen, etwa einem Enterprise
Resource Planning (ERP)-System oder von dritten Stellen gesammelt, in soge-
nannten Data Warehouses kombiniert und anschliefend analysiert. Es kom-
men aber grundsitzlich auch andere Datenquellen in Frage. So ist beispiels-
weise denkbar, im Rahmen eines Wirtschaftsstrafverfahrens IT-Serversysteme
zu durchsuchen, deren umfangreiche Datenbesténde zu sichern und anschlie-
Bend mit OLAP oder Data Mining zu analysieren.

165 Vgl. Heinson et al., DuD 2010, 75 (75 £.).

1% Siehe dazu unten G.IV.4.b).
167 Vgl. dazu kritisch Albrecht 2010, 59 ff.
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a) Data Warehousing

Der Einsatz von OLAP und Data Mining setzt ein Datenbankverwaltungssys-
tem voraus.'® Es muss fiir die Analyse entweder eingerichtet werden oder ein
bereits vorhandenes System fiir den Zweck der Ermittlung angepasst werden.
Besonders bei Ermittlungen in grofieren Organisationen wie etwa Unterneh-
men oder der 6ffentlichen Verwaltung konnen Ermittler viele Datenquellen
unmittelbar verwenden. Beispiele sind etwa Daten aus Personalverwaltungs-
systemen, dem ERP, Groupware-Anwendungen oder ganz allgemein Buchhal-
tungsdaten.'” Insbesondere durch technische Entwicklungen wie etwa
Ubiquitous Computing und Cloud Computing wird sich die Zahl der mogli-
chen Datenquellen in Zukunft noch erhéhen.'”” Datenquellen fiir Data
Warehouses befinden sich in Unternehmen beispielsweise in den folgenden
Bereichen:

— Elektronische Zugangssicherungssysteme,

- Materialwirtschaft (Beschaffung, Lagerhaltung, Disposition, Bewertung),
— Produktion,

- Finanz- und Rechnungswesen,

- Controlling,

— Personalwirtschaft,

- Forschung und Entwicklung,

- Verkauf und Marketing,

- Stammdatenverwaltung.171

Fiir den Einsatz von Data Mining und OLAP miissen Daten nicht nur gesam-
melt vorliegen, sie miissen auch in ein einheitliches Datenformat gebracht
werden und zugriffsbereit gespeichert werden.'”” Sichern Ermittler eine un-
strukturierte Datensammlung, missen die Daten in zunéchst vereinheitlicht
werden.'”” Handelt es sich um Daten aus Fremdquellen, die erst in das Daten-
bankverwaltungssystem eingefiigt werden miissen, etwa sichergestellte Da-
tentriger, werden die Quelldaten zunichst vorbehandelt. Man spricht vom
,,Pre—Processing“.174 Dies wird héaufig in Form eines Data Warehouse umge-
setzt, einer Datensammlung, in der Daten aus unterschiedlichen Systemen in

168
169

Engl. repository; Schwarz 2003, 19; Han/Kamber 2006, 9.

Siehe zu diesem Thema allgemein Piazza 2010.

170 ygl. Wilke, M., RDV 2002, 225; Rofnagel/Miiller, CR 2004, 625 (628).

m Vgl. Strecker/Reutter, in: Internal Investigations 2013, 186 f.

Engl. processing; Schwarz 2003, 20; Chaudhuri/Dayal 1997, 3; Piazza 2010, 33 m. w. N.
173 Chaudhuri/Dayal 1997, 5 f.; Piazza 2010, 24.

% Han/Kamber 2006, 9.
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ein einheitliches Format gebracht und vorgehalten werden.'”” AnschlieBend
konnen analytische Informationssysteme diese Datenbasis nutzen.'”

Quellsysteme Datensammelpunkt Datenbanken der Datenzugriff des
Data Warehouses Endnutzers

b

Abfrage-Tools

Berichts-Tools

{
@ @@

N
NS
N
- OLAP-Tools
g}
Strukturierung
Aufbereitung :
Speicherung Mining-Tools

Darstellung 2: Basiselemente eines Data Warehouse (nach Schwarz 2003, 6)

b) OLAP

Das wesentliche Ziel von OLAP ist es, Abfragen aus umfangreichen Daten-
banken effizient und effektiv durchzufuhren, sie aufzubereiten und zumeist
auch sie anschlieffend grafisch darzustellen.'”” OLAP ermoglicht es, Daten-
gruppen anhand vorher getroffener Hypothesen als sogenannte Datenwiirfel
aufbereitet zu préisentieren.178 Wiirfel sind dabei nicht auf die drei Dimensio-
nen eines geometrischen Wiirfels beschriankt. Der Begriff verdeutlicht ledig-
lich die Funktionsweise von OLAP. Eine Wiirfeldimension bezeichnet eine
spezifische Perspektive auf die jeweils untersuchten Daten. Beispielsweise
kann eine Dimension eine Zeitachse darstellen.

> Han/Kamber 2006, 34 und 105 ff.

Schwarz 2003, 20.
" Wang/Jajodia/Wijesekera 2007, 2 und 14; Schwarz 2003, 23.
178 Chaudhuri/Dayal 1997, 1 f.
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Datenwiirfel (Cube) Datenauswahl: Slice Datenauswahl: Dice
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Darstellung 3: Darstellungsweise von OLAP-Datenwiirfeln (nach Schwarz 2003, 8)

Innerhalb dieser Dimension kann sich der Analyst die abgefragten Daten in
unterschiedlichen Genauigkeitsstufen anzeigen lassen. Bei dem Beispiel einer
Zeitachse wiirde sich dies als ein groberes oder feineres Zeitraster auswirken.
Bei einer groberen Rasterung wiirden die Daten aggregiert, was bedeutet, dass
einzelne Daten zusammengefasst werden, etwa als Durchschnittswerte. Die
Aggregierungsstufe lasst sich je nach Suchziel vergrobern (,roll up®) oder bis
zur Ausgangsauflosung verfeinern.”” Bei Bedarf kann der Analyst Informati-
onszweigen nachgehen (,drill down®), um eine vorher gestellte Hypothese zu
bestitigen oder zu falsifizieren. Dies erfolgt vor allem, indem er Abweichun-
gen vom erwarteten Datenmustern und Strukturen aufspiirt.180

Datenwiirfel in Dices Drill Down-Operation Drill Up-Operation
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1
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=
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Dimension Y
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= 3
= =

Dimension X Dimension X Dimension X

Darstellung 4: Typische OLAP-Operationen (nach Schwarz 2003, 8)

Ein OLAP-System hat nach der verbreiteten sogenannten FASMI-Definition
folgende Kriterien zu erfiillen:'*"

179 Wang/Jajodia/Wijesekera 2007, 12.

Wang/Jajodia/Wijesekera 2007, 14.

181 pendse 2002; die Abkiirzung FASMI setzt sich aus den Anfangsbuchstaben der einzel-
nen Kriterien zusammen.
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- Geschwindigkeit (,fast®): Fir einfache Abfragen darf das System trotz der
groflen Datenbasis nur etwa 5-20 Sekunden benétigen. Insbesondere we-
gen der Interaktivitit von OLAP-Analysen ist dies wichtig.

- Analyse (,analysis“): Die Analyse vorhandener Daten ist anwenderfreund-
lich und intuitiv gestaltet. Der Analyst ist in der Lage, eigene Abfragen
vorzugeben und durchzufiithren.

- Zusammenarbeit (,sharing“): Mehrere Analysten konnen gleichzeitig OLAP
durchfithren.

— Multidimensional: Dies ist das Schliisselkriterium. Kriterien, Einheiten und
Hierarchien lassen sich in Dimensionen zusammenfassen und bei der Ab-
frage miteinander kombinieren.

- Information: OLAP kann aus Daten Informationen ableiten. Der Analyst
kann die Daten fiir sich so darstellen, dass sie eine fiir ihn relevante Infor-
mation enthalten.

Der Vorteil gegeniiber einfachen Suchalgorithmen besteht bei OLAP somit
vor allem darin, dass es Informationen aus umfangreichen, komplexen Daten-
bestdnden zusammenhingend und verstandlich darstellt. Nah verwandt mit
OLAP sind deshalb auch Visual Analytics-Techniken, die automatisierte fort-
geschrittene Analysetechniken mit einer besonders anschaulichen Darstel-
lung der Untersuchungsergebnisse fiir die Ermittler verbinden.'®

¢) Data Mining

Data Mining ist ein Verfahren zur Wissensgenerierung, das im Gegensatz zu
OLAP ohne Hypothese auskommt."® Es wird beschrieben als der nicht-
triviale Prozess der Identifikation valider, neuer, potenziell niitzlicher und
verstindlicher Muster in grofen Datenbestinden.'®* Data Mining geht iiber
die einfache Suche nach vorher definierten Mustern hinaus, indem es in der
Lage ist, selbststindig unbekannte Muster zu entdecken und das darin implizi-
te Wissen auszugeben.'® Es ist deshalb ein Verfahren des maschinellen Ler-
nens. Charakteristisch sind zwei Merkmale: Automation und exploratives
Vorgehen. Automation beschreibt die Fahigkeit von Data Mining-Verfahren,
eigenstandig zu funktionieren, d. h. ohne durch den Menschen durch Arbeits-
schritte gesteuert zu werden.'™® Explorativ ist Data Mining, da es ohne vorab

182 Garfinkel, Digital Investigation 2010, 64 (71); Ellis/Pritchard/Roberts 2011, 1 (2).

'™ Piazza 2010, 31.

'8 Fayyad/Piatetsky-Shapiro/Smyth 1996, 37 (39); Ubersetzung nach Piazza 2010, 31;
Han/Kamber 2006, 5.

185 Clausen 1998, 49.

' Piazza 2010, 32.
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definierte Hypothese arbeitet. In einer Datenbasis kénnen Zusammenhinge
unterschiedlicher Art aus der gegebenen Datensituation heraus gefunden
werden, ohne dass vorher bestimmt werden miisste, worin diese Zusammen-
hinge liegen konnten.'®’

Hiufige Einsatzgebiete von Data Mining sind Kaufempfehlungen in Inter-
net-Einkaufsplattformen und das Management der Kundenbeziehungen eines
Unternehmens. Aber auch im Aktienhandel, beim Aufspiiren von Kreditkar-
tenmissbrauch oder zur Aufdeckung von Geldwische (Fraud Detection) ist es
bereits groBflichig im Einsatz.'*® Data Mining eignet sich dazu, eigenstindig
Abweichungen vom Normverhalten aufzuspiren (Abweichungsentde-
ckung)'® und kann deshalb im Rahmen von forensischer Auswertung Ver-
dachtsmomente liefern, die von einem menschlichen Ermittler tibersehen
worden wiren. Dabei gilt der Grundsatz: Je mehr Attribute und je grofier die
untersuchte Datenmenge, desto préziser ist die Auswertung.190 Data Mining
vollzieht sich in vier Schritten: '

(1.) Auswahl/Fokussierung: Hier werden Erkennungsparameter und Data Mi-
ning-Methoden vorgegeben, sowie aus der Datenbasis die zu analysieren-
den Daten ausgewihlt."”” Dies bestimmt die Zielrichtung der Untersu-
chung und damit die Qualitit des Untersuchungsergebnisses im Hinblick
auf die aufzuspiirenden Kriterien."” Verfolgt man den Zweck der Abwei-
chungsentdeckung, gehort zu diesem Schritt auch die Modellierung des
Normverhaltens.'”

(2.) Transformation/Strukturierung: Sodann werden die Daten gesammelt und
vorverarbeitet, d. h. in ein fiir Data Mining-Verfahren geeignetes Format
transformiert und strukturiert.'”

(3.) Analyse: Das eigentliche Data Mining. Hier werden Abhéngigkeiten, Mus-
ter in Form von gruppierten Merkmalen und Abweichungen entdeckt.'”®
In diesem Schritt wird je nach ZweckmifBigkeit eines der Data Mining-
Verfahren angewendet oder eine Kombination mehrerer Verfahren. Die

87 Pigzza 2010, 33.

188 Beispiel bei Krahl/Windheuser/Zick 1998, 106 f.

189 Han/Kamber, 2006, 26 und 451 ff.; Piazza 2010, 50 f; Wrobel, KI 1998, 6 (7).
Clausen 1998, 49.

191 Systematik nach Piazza 2010, 36 f.

192 Han/Kamber 2006, 7.

% Pigzza 2010, 34 f.

1% Pigzza 2010, 51.

1% Pigzza 2010, 37.

19 Frosch-Wilke, DuD 2003, 597 (602).
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Analyse hiangt von den verwendeten Modellen, Reprasentationsméglich-
keiten und Algorithmen ab."”’

(4.) Evaluation/Interpretation: Der Inhalt dieses Schritts ist bedingt durch den
Analyseansatz. Aulerdem hingt er von den aufgefundenen Zusammen-
hiangen und Ergebnissen ab. Bei der Abweichungsentdeckung, dem Data
Mining-Verfahren, das fiir die forensische Untersuchung am wesentlichs-
ten ist, kann dieser Schritt beispielsweise die Entscheidung dartiber bein-
halten, ob Anschlussermittlungen durchgefithrt werden.

III. Untersuchungsbericht und Prasentation

Hergang und Ergebnis der IT-forensischen Untersuchung werden in aller
Regel in einem Untersuchungsbericht festgehalten."”® Zusitzlich kénnen die
Ergebnisse auch miindlich zu préisentieren sein, etwa als Teil einer Zeugen-
aussage vor Gericht. Der Untersuchungsbericht beinhaltet Angaben tber
Umfang, Ziele, Art und Weise und den zeitlichen Ablauf der forensischen
Untersuchung.'” Vor allem enthilt er aber die Argumentationskette mit den
gefundenen Daten und Angaben iiber ihre Relevanz.”” Das Ergebnis der Un-
tersuchung wird im Untersuchungsbericht als interpretative Gesamtsicht der
einzelnen festgestellten Tatsachen dargestellt.””" Soll der Bericht in einem
Gerichtsverfahren verwertet werden, muss er so beschaffen sein, dass sie das
Gericht von den ermittelten Tatsachen iiberzeugen kann.””> Neben dem Er-
gebnis ist deshalb wichtig, dass auch der Hergang der Untersuchung doku-
mentiert ist. Denn nicht nur Ermittler selbst benétigen sie eventuell als Erin-
nerungshilfe, etwa um vor Gericht tiber die Untersuchung aussagen zu koén-
nen. Auch weitere Personen, etwa der Richter und die Verfahrensbeteiligten
eines Gerichtsverfahrens, miissen den Gang der Untersuchung nachvollziehen
konnen, damit keine Zweifel an der Vorgehensweise aufkommen.”” Im Straf-
verfahren besteht dariiber hinaus sogar die Pflicht zur Dokumentation.””* Der
Bericht muss deshalb nicht nur den jeweiligen Spurenansatz, sondern auch
die eingesetzten Methoden der jeweiligen forensischen Wissenschaft erwih-

Y7 Schwarz 2003, 27 ff.

BSI-Leitfaden 2011, 91; Casey, in: Casey 2011, 75.
99 ISACA 2010, 140.

200 BSI Leitfaden 2011, 91; Casey, in: Casey 2011, 75.
21 Srein 2008, 92.

Stein 2008, 17.

203 ENFSI 2009, 18; s. auch unten E.VIL4 und E.IX.3.
204 ygl. unten F.V.6 und EIX.2.
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nen.””® Zusitzlich kann hilfreich sein, die Qualifikation und Erfahrung des
Ermittlers in seiner forensischen Wissenschaft im Bericht zu nennen.**

Um den Untersuchungsbericht anzufertigen, bietet es sich fiir die Ermittler
an, ihre wihrend der vorausgegangenen Ermittlungsschritte angefertigte
Dokumentation heranzuziehen. Damit der Untersuchungsbericht nachvoll-
ziehbar ist, muss auch dokumentiert werden, welche Spurenansétze verwor-
fen wurden oder nicht zum Erfolg gefiihrt haben.””” Auch Ermittlungsfehler
miissen erwihnt werden, sofern sie Einfluss auf die Schlussfolgerungen haben
kénnen.”” Jegliche Schliisse, die von den Ermittlern gezogen wurden, miissen
mit Daten aus der Analyse oder anderen Quellen belegt werden kénnen.””
Fir die Nachvollziehbarkeit ist auch wichtig, das Untersuchungsergebnis auf
die Zielgruppe abgestimmt darzustellen.”"’

IV. Organisatorische Einbettung der IT-Forensik

Ist die IT-Forensik Teil staatlicher Ermittlungsmafinahmen, finden die Unter-
suchungen in der Regel in den kriminaltechnischen Untersuchungslaboren
der Polizeidienststellen der Bundeslinder oder der Bundespolizei statt. Die
Landeskriminaldmter verfiigen beispielsweise iiber Schwerpunktgruppen der
forensischen Informations- und Kommunikationstechnik. Auch Bundespoli-
zei, Bundeskriminalamt und Zollkriminalamt fithren eigensténdige Einheiten,
die qualifiziert sind, IT-forensische Ermittlungen durchzufithren.”"" Forensi-
sche Gutachten konnen auch privaten Dienstleistern tiberlassen werden, etwa
wenn spezielle Technik oder spezieller Sachverstand erforderlich ist, die iiber
die fachliche Kompetenz und Ausstattung der staatlichen Ermittler hinausge-
hen.*"?

Beweismittel aus IT-Systemen existieren niemals isoliert, sondern sind
immer das Produkt der eigentlichen Daten und der jeweiligen Art und Weise,
wie sie mit einem Programm ausgewertet und auf einem bestimmten weiteren
System angezeigt werden.”"> Deshalb werden Grundkenntnisse der Informati-
onstechnik mittlerweile bereits wihrend der Ausbildung von Polizeibeamten
vermittelt, da es beispielsweise bei einer Raumdurchsuchung hiufig erforder-

205 Casey, in: Casey 2011, 77.
206 ENFSI 2009, 8; Casey, in: Casey 2011, 78 f.
207 Casey/Schatz, in: Casey 2011, 219.
Casey, in: Casey 2011, 76.
Casey, in: Casey 2011, 75.
20 Geschonneck 2011, 69; Casey, in: Casey 2011, 78; Ellis/Pritchard/Roberts 2011, 1.
' vgl. Marberth-Kubicki 2010, 214 mit einer Aufzihlung der einzelnen Dienststellen.
Siehe hierzu bspw. die Antwort der Bundesregierung zur Kleinen Anfrage beziiglich
Ermittlungsauftriagen an private Dienstleister, BT-Drs. 18/1184.
213 Noblett/Pollitt/Presley 2000, Nr. 4.

208
209
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lich ist, bereits vor Ort Sofortmafinahmen zur Datensicherung zu ergreifen.”*
Dies ist insbesondere deshalb wichtig, da Fehler bei der Beweissicherung den
Beweiswert der Daten schwichen kénnen. Dariiber hinaus arbeitet in den
Spezialdienststellen Personal mit unterschiedlichem Ausbildungshintergrund.
Da die IT-Forensik Berithrungspunkte mit einer Vielzahl von Wissenschaften
hat, ist fiir diese Kriminaltechnik ein breiter Sachverstand aus unterschiedli-
chen Fachrichtungen erforderlich. Um dies zu erméglichen, werden in den
Spezialabteilungen IT-Spezialisten wie Informatiker, Techniker und Ingenieu-
re beschftigt.””

Bei Ermittlungen durch nicht-staatliche Stellen, etwa innerhalb von Unter-
nehmen, existieren zwei grundsétzliche Varianten der organisatorischen Ein-
bettung von IT-Forensik. Entweder besitzen grofiere Unternehmen selbst
Fachkrifte oder Teams aus Spezialisten, die IT-forensische Untersuchungen
durchfiihren kénnen. Dazu kénnen etwa die Abteilungen fiir Revision oder
Konzernsicherheit gehéren. Fir Ermittlungen mit IT-Forensik kommen we-
gen der fachlichen Nihe auch Mitarbeiter aus IT-Abteilungen in Betracht.
Hiufig werden Ermittlungen aber durch externe Dienstleister unterstiitzt oder
Auftrage vollstindig an Dienstleister vergeben. Solche Forensic Services ha-
ben sich in der Regel auf bestimmte Arten von Ermittlungen spezialisiert. So
bieten beispielsweise Wirtschafspriifungsgesellschaften sogenanntes Forensic
Accounting an, das darauf spezialisiert ist, grofle Mengen von Geschiftsunter-
lagen oder Unternehmensdatenbanken auszuwerten.”'® Weitere Dienstleister
sind eher technisch orientierte Forensiklabore, deren Sachverstand vor allem
darin besteht, einzelne IT-Systeme auszuwerten und moglichst viele aussage-
kriftige Daten aus den Systemen zu gewinnen. Hiufig arbeiten diese Dienst-
leister auch fiir Gerichte als Sachverstindige oder als externe Gutachter fiir
behérdliche Ermittlungen.”!’

Fiir die organisatorische Einbettung der IT-Forensik in die Ermittlungsté-
tigkeit ist auch die verwendete Hard- und Software bedeutend. Fiir die Siche-
rung und Analyse von Systemen, die Microsoft Windows als Betriebssystem
verwenden, existiert eine grofle Anzahl an Softwarelosungen, die Ermittler
bei ihrer Tétigkeit unterstiitzt.”'® Fiir die Auswertung von Smartphones und

214 Marberth-Kubicki 2010, 214.

25 ygl. die Angaben des LKA Berlin unter http://www.berlin.de/polizei/dienststellen/
landeskriminalamt/lka-kriminaltechnik/ [Abruf am 1.11.2014].

216 Fiselt/Uhlen, ZCG 2009, 176; Anbieter sind beispielsweise die Ernst & Young GmbH,
http://www.ey.com/DE/de/Services/Assurance/Fraud-Investigation---Dispute-Services/Fore
nsic-Technology-and-Discovery-Services-Home; die KPMG AG Wirtschaftspriifungsgesell-
schaft, http://www.kpmg.de/WasWirTun/2229.htm; oder die AGS Legal Partnerschaftsge-
sellschaft, http://www.ags-legal.de/ [Abruf jeweils am 1.11.2014].

27 Btwa  die Digitrace GmbH, www.digitrace.de oder die Kroll Ontrack GmbH,
http://www .krollontrack.de/ [Abruf jeweils am 1.11.2014].

218 ygl. oben C.IL1.
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anderen kleinen Mobilgeriten existiert spezielle Hardware, welche die oft
proprietaren Schnittstellen der Geréite anspricht und Speicherinhalte umfas-
send auslesen kann.”" Zuletzt existiert noch eine Vielzahl individueller Lo-
sungen, wie Write Blocker’® und Software fiir dedizierte Aufgaben, wie etwa
um im Arbeitsspeicher verteilte Schliissel von Datentrigerverschliisselung
aufzufinden oder um Passworter mit der Brute-Force-Methode zu ermitteln.”’
Forensiklosungen zu entwickeln und zu vertreiben ist damit zu einem fest
etablierten Geschiftsfeld geworden.

Schlief3lich besteht mit der forensischen Informatik eine eigene Spezialisie-
rung in der Informatik, die sich mit den Methoden und Inhalten der IT-
Forensik befasst. Inhaltlich besteht eine grofie Nihe zur technischen Informa-
tik, die forensische Informatik spezialisiert sich aber auf die Mittel, um Daten
aus IT-Systemen zu gewinnen. Erkenntnisse der forensischen Informatik
werden beispielsweise auf Seminaren, Workshops und selbst in speziellen
Studiengéingen vermittelt.”*

V. Antiforensik

Wer keine Spuren hinterlassen will, kann Mittel der Antiforensik einsetzen.
Unter diesem Begriff sind alle Vorkehrungen zu verstehen, die Spuren ver-
schleiern oder die Datenanalyse erschweren, sofern sie speziell zu diesem
Zweck getroffen wurden.”” Nicht dazu zihlen daher die mittelbaren Auswir-
kungen anderer Vorkehrungen, die eine Beweisbeschaffung behindern koén-
nen, etwa Zugriffsbeschrinkungen zu Zwecken der IT-Sicherheit, Datenspar-
samkeit oder Routineldschungen. Der gezielte Einsatz von Verschlisselungs-
software oder Werkzeugen, die Daten unwiederbringlich 15schen,”* gehort
hingegen zur Antiforensik, wenn diese Mittel zweckgerichtet eingesetzt wer-
den, um Ermittlungen zu erschweren. Auch steganographische Verfahren
kénnen hierunter fallen.””

Antiforensik kann prinzipiell bei jedem Spurentriger und jeder Analyse-
methode angreifen. Sie kann Spuren verfilschen, zerstéren, verstecken oder

219 Software bietet beispielsweise Oxygen Software GmbH an, http://www.oxygen-foren

sic.com/de/; Eine mobile Hardware-Losung bietet Cellebrite, http://www.cellebrite.com/
mobile-forensics-products/forensics-products.html [Abruf jeweils am 1.11.2014].

20 ygl. oben C.13.a).

2! Etwa die Produkte von Elcomsoft, s. http://www.elcomsoft.com [Abruf am 1.11.2014].

%22 Etwa die Seminare der Hackattack IT Security GmbH, https://www.hackattack.com/
[Abruf am 1.11.2014]; zur Ausbildung und zu Studiengéngen s. unten E.IX.1.

28 Geschonneck 2011, 101; Hartley, ISSA Journal 8/2007, 12.

2% Stein 2008, 185.

255 Hierzu s. Eckert 2012, 301 ff.
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auch verhindern, dass Spuren in Daten tiberhaupt entstehen.””® Auch ist mog-

lich, die Funktionsweise von Forensiksoftware zu sabotieren. Im Ergebnis
konnen Vorfille entweder insgesamt unbemerkt bleiben (,Anti-Detection®)
oder zu falschen FErkenntnissen fithren. Die konkreten Ansatzpunkte sind
daher genauso vielfaltig, wie die Soft- und Hardware, die auf den auszuwer-
tenden Systemen eingesetzt wird. Es bestehen bereits Initiativen, Programm-
pakete mit Antiforensikwerkzeugen zusammenzustellen.””’ Setzt Antiforensik
am System an, handelt es sich hiufig um Schadsoftware, die sowohl Nutzern
als auch Ermittlern vorspiegelt, das System arbeite wie erwartet. Dazu wird
verschleiert, dass die Schadsoftware ausgefihrt wird, etwa indem sie sich an
Systemfunktionen ankoppelt oder diese ersetzt.””® Dieselben Mittel, die als
Antiforensik gegen die IT-Forensik eingesetzt werden, kénnen jedoch auch
durch Ermittler eingesetzt werden. Sie lassen sich nutzen, um eine Live-
Sicherung zu verschleiern und somit heimliche Ermittlungen zu erméglichen.
Die Remote Forensic Software, die durch den Chaos Computer Club (CCC)
analysiert wurde,229 enthielt Vorkehrungen, die sie vor dem Nutzer verste-
cken sollten. So war die Software unter anderem als Systemfunktion ge-
tarnt.””’

Der Einsatz von Antiforensik zeigt auf, dass professionalisierte Tater exis-
tieren, die in der Lage sind, ihre Spuren in IT-Systemen nachhaltig zu verwi-
schen. Fir die Ermittler erzeugt dies die zusitzliche Herausforderung, mit
diesen Verschleierungsmitteln mithalten zu miissen. Sie tritt neben die ohne-
hin schon immensen fachlichen Anforderungen. Ermittler miissen ihre Ar-
beitsweise stdndig an eine Vielzahl von existierender Hard- und Software
anpassen, die sich stindig weiterentwickelt. Sie haben kaum Gelegenheit, sich
mit der Funktionsweise eines einzelnen Systems intensiv vertraut zu machen.
Gerade wenn sie unter Zeitdruck arbeiten miussen, entsteht durch den Einsatz
von Antiforensik somit schnell das Risiko, dass ihnen Beweismittel entgehen.
Die Antiforensik verdeutlicht damit, dass die fachliche Qualifikation und
stindige Weiterbildung der Ermittler ein Schlisselfaktor fiir erfolgreiche IT-
Forensik ist. Die Ermittler konnen ihren Werkzeugen nicht mehr unbesehen
vertrauen und miissen stets Kenntnis iiber die Moglichkeiten der Antiforensik
behalten.””’ Haufig diirfte es ihnen schwer fallen, mit dem Vorsprung der
Tater Schritt zu halten. Denn ein professioneller Angreifer hat die Moglich-
keit, die Effektivitit seiner Antiforensiktechnik in einer sicheren Umgebung

225 Harris, Digital Investigation 2006, 44 (45 f.).

7 Etwa das Metasploit Anti-Forensic Investigation Arsenal (MAFIA), Hilley, Digital
Investigation 2007, 13; vgl. Hartley, ISSA Journal 8/2007, 13.

228 Boldewin, c’t 17/2011, 144 (146).

229 Giehe oben C.1.4.d).

B0 CCC-Analyse 2011, 3 und 15 ff.

21 SWGDE, Best Practices 2014, 5.
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zu testen, bevor er sie einsetzt. Auf diese Weise wurden bereits Vorkehrungen
entwickelt, die gezielt die Funktionsweise von Forensiksoftware sabotieren.”*

22 Geschonneck 2011, 102.



D. Rechtliche Rahmenbedingungen

Die IT-Forensik umfasst sowohl die Beschaffung (Erhebung) von Daten zu
Beweiszwecken als auch deren Einbringen vor Gericht (Verwertung). Sie
findet in einem umfangreichen Geflecht von rechtlichen Vorgaben statt. Ei-
nerseits bestimmen Vorschriften, wie bei IT-forensischen Untersuchungen
vorzugehen ist. Andererseits schrinken sie den Handlungsspielraum der Er-
mittler ein. Einen besonderen Stellenwert hat dabei das Verfassungsrecht. Es
enthilt allgemeine Rechtsprinzipien, die auf alle Ebenen des einfachen Rechts
durchschlagen. Mittelbar regelt es auf diese Weise sowohl die Beweiserhe-
bung als auch die Beweisverwertung einschliefllich der Beweisfithrung mit.
Die begrenzende und gestaltende Wirkung des Verfassungsrechts entfaltet
sich dabei nicht nur, wenn Ermittlungen durch den Staat durchgefiihrt wer-
den. Auch nicht-6ffentliche Stellen kénnen eine Gefihrdungs- und Bedro-
hungslage fiir die Rechtsausiibung des Einzelnen schaffen. Vor ihr zu schiit-
zen ist Teil der staatlichen Schutzpflicht. Das Verfassungsrecht durchdringt
dadurch mittelbar auch private Rechtsbeziehungen und schreibt privaten
Ermittlern vor, auf welche Art und in welchem Umfang sie IT-forensische
Ermittlungen durchfithren diirfen. In diesem Kapitel werden die Rechtsquel-
len vorgestellt, die fiir die IT-Forensik einschldgig sind, ihre Herkunft und
tragenden Grundsétze erklart sowie jeweils der Bezug zur IT-Forensik herge-
stellt. Dies dient als Grundlage fiir die spatere rechtliche Bewertung von Ver-
fahren und Techniken.

I. Datenschutzrecht

Bei IT-forensischen Ermittlungen kann nicht ausgeschlossen werden, dass
eine grofle Menge an Daten, die personliche Informationen aus unterschied-
lichsten Lebensbereichen enthalten, erhoben, genutzt und verarbeitet wird.
Eine der wesentlichen Herausforderungen der IT-Forensik ist daher, trotz
umfangreicher Auswertung von IT-Systemen oder Datentragern die Person-
lichkeitsrechte der Betroffenen ausreichend zu schiitzen.' Da es den Zielkon-
flikt zwischen Beweisinteresse und Personlichkeitsschutz der Betroffenen
adressiert, kommt dem Datenschutzrecht eine herausragende Stellung bei der

' Mohay/Anderson/Collie et al. 2003, 30.
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rechtlichen Bewertung von IT-forensischen Verfahren zu. Das Interesse an
moglichst aussagekriftigen Beweismitteln mit hohem Beweiswert findet seine
Grenze jeweils in den Datenschutzrechten der Betroffenen.

1. Ursprung des Datenschutzrechts

In Deutschland wurde von Politik und Gesetzgebung bereits in den 1970er
Jahren die Notwendigkeit einer rechtlichen Verankerung des Datenschutzes
erkannt, obwohl das Thema zu der Zeit in der &ffentlichen Wahrnehmung
iiberwiegend noch nicht prisent war.” Bereits 1970 trat das weltweit erste
Datenschutzgesetz in Kraft, das Hessische Landesdatenschutzgesetz.” Auf
Bundesebene folgte das Bundesdatenschutzgesetz, das seit dem 1.1.1979 in
vollem Umfang gilt.* Das allgemeine Datenschutzrecht (Bundesdatenschutz-
gesetz und Landesdatenschutzgesetze) wird zudem durch unzéhlige bereichs-
spezifische Datenschutzregelungen flankiert, die das Datenschutzrecht insge-
samt sehr uniibersichtlich machen.’

Seit seiner Begriindung wird das deutsche Datenschutzrecht von kontinu-
ierlichen Reformbemithungen begleitet. Der Grund liegt darin, dass dieses
Rechtsgebiet in besonderem Mafle von Verdnderungen in der realen Welt
betroffen ist, insbesondere dem technologischen Fortschritt im Informations-
zeitalter.” Seit den 1970er Jahren haben sich Umfang und Méglichkeiten der
elektronischen Informationsverarbeitung massiv verindert. Immer mehr Da-
ten fallen an, unter immer neuen Bedingungen. Dadurch wird nicht nur der
Anpassungsbedarf, sondern auch die Bedeutung dieses Rechtsgebiets expo-
nentiell gesteigert. Darin liegt eine grofle Herausforderung. Auch wenn ver-
sucht wurde, die Gesetzesformulierung technikneutral zu halten, erzeugt das
Vordringen der Informationsverarbeitung in immer neue Lebensbereiche
kontinuierlichen Verdnderungs- und Erweiterungsbedarf an dieses Rechtsge-
biet. Dies zeigt sich auch in den zahlreichen bereichsspezifischen Daten-
schutzregeln, etwa im Telekommunikations- und Telemedienrecht.”

2. Gegenstand des Datenschutzrechts

Datenschutzrecht schiitzt nach § 1 Abs. 1 BDSG den Einzelnen vor Verletzun-
gen seines Personlichkeitsrechts durch den Umgang mit personenbezogenen
Daten. Dies sind entsprechend § 3 Abs. 1 BDSG ,Einzelangaben tiber personli-
che oder sachliche Verhiltnisse einer bestimmten oder bestimmbaren natirli-

% Gola/Schomerus, BDSG 2012, Einl. Rn. 1.

3 Gola/Schomerus, BDSG 2012, Einl. Rn. 1; Simitis, in: Simitis, BDSG 2014, Einl. Rn. 1.

4 Gola/Schomerus, BDSG 2012, Einl. Rn. 1.

® Rofinagel/Pfitzmann/Garstka 2001, 30.

® Simitis, in: Simitis, BDSG 2014, Einl. Rn. 6; Tinnefeld/Buchner/Petri 2012, 1 ff.; Rof3nagel/
Pfitzmann/Garstka 2001, 22 ff.

7 Etwa §§ 11 ff. TMG, §§ 91 ff. TKG, vgl. Rofnagel/Pfitzmann/Garstka 2001, 30 f.
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chen Person.“ Die Regelungen des Datenschutzrechts richten sich an jede
Person oder Stelle, die personenbezogene Daten fiir sich oder durch andere
erhebt, verarbeitet oder nutzt, wie § 3 Abs. 7 BDSG deutlich macht. Eine Aus-
nahme macht das Bundesdatenschutzgesetz gem. § 1 Abs. 2 Nr. 3 BDSG nur
beim Umgang mit Daten zu ausschlieB8lich personlichen oder familidren Ta-
tigkeiten. Entsprechende Formulierungen finden sich auch in den Daten-
schutzgesetzen der Linder und im bereichsspezifischen Datenschutzrecht.
Werden im Rahmen einer IT-forensischen Untersuchung Daten verarbeitet,
die einen Riickschluss auf eine Person zulassen, muss das Datenschutzrecht
daher fast immer beachtet werden. Es bleiben kaum Falle denkbar, in denen
sich im Voraus sagen lasst, dass kein Personenbezug vorhanden sein wird.
Wichtig ist in diesem Zusammenhang auch, dass es fiir die Anwendbarkeit
des Datenschutzrechts nicht auf den Inhalt oder die Aussagekraft der Daten
ankommt.® Jedes scheinbar noch so belanglose Datum kann in bestimmten
Verwendungskontexten und bei bestimmten Verarbeitungszwecken eine hohe
soziale oder individuelle Bedeutung fiir den Betroffenen erlangen. Daher ist
die Anwendbarkeit des Datenschutzrechts bereits dann ausgeldst, wenn ein
Datum sich einer Person zuordnen lasst.

3. Recht auf informationelle Selbstbestimmung

Seit 1983 ist der Datenschutz ausdriicklich im Verfassungsrecht der Bundes-
republik Deutschland verankert. In seinem Urteil zur Volkszidhlung hat das
Bundesverfassungsgericht anerkannt, dass der Einzelne ein verfassungsméif3i-
ges Recht auf informationelle Selbstbestimmung habe. Es schiitze den Einzel-
nen ,gegen unbegrenzte Erhebung, Speicherung, Verwendung und Weiterga-
be seiner personlichen Daten® und verleihe ihm das Recht, ,grundsitzlich
selbst Giber die Preisgabe und Verwendung seiner personlichen Daten zu be-
stimmen.”’ Dieser Schutz ist von dem allgemeinen Personlichkeitsrecht des
Art. 2 Abs. 1 1. V. m. Art. 1 Abs. 1 GG umfasst.'’ Das Gericht begriindete die
Konkretisierung des Schutzbereiches auf das informationelle Selbstbestim-
mungsrecht unter anderem damit, dass der wissenschaftlich-technische Fort-
schritt im Bereich der Informationsverarbeitung neuartige Gefahrdungen fiir
die Persénlichkeitsentfaltung des Einzelnen erzeugt."' Es schloss damit be-
grifflich, inhaltlich und auch in der Herleitung an rechtstheoretische Grund-
lagen an, die Steinmiiller, Lutterbeck und andere bereits 1971 in einem Gutach-
ten fiir das Bundesministerium des Innern niedergelegt hatten.”” Durch das

8 Simitis, in: Simitis, BDSG 2014, Einl. Rn. 16.

® BVerfGE 65, 1 (43); dazu Di Fabio, in: Maunz/Diirig, GG 2014, Art. 2 Abs. 1 Rn. 175 f.
10 BVerfGE 65, 1 (43).

! Siehe etwa BVerfGE 65, 1 (41) oder 120, 274 (303).

12 Steinmiiller/Lutterbeck/Mallmann et. al. 1971, BT-Drs. 6/3826, 87 f., 93.
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sogenannte Volkszéhlungsurteil erhielt dieses Recht auf informationelle
Selbstbestimmung nunmehr Verfassungsrang.

Das Recht erschopft sich nach dem Bundesverfassungsgericht nicht in einem
absoluten Abwehrrecht darauf, ,alleingelassen zu werden®, so wie es bei dem
Recht auf Privatsphare (,Privacy®) im Common Law-Rechtsraum der Fall ist.”
Vielmehr betont das Gericht den Gesellschaftsbezug dieses Rechts. Dort, wo
die Belange der Allgemeinheit iiberwiegen, endet das Recht des einzelnen, frei
iiber seine Daten zu bestimmen."* Solche gemeinschaftsbezogenen Einschrin-
kungen bediirfen jedoch einer normenklaren gesetzlichen Grundlage, miissen
verhaltnismafig sein, sich innerhalb eines vorher festgelegten Zwecks halten
und sind durch verfahrensméflige und organisatorische Vorkehrungen abzu-
sichern, um Verletzungen des Personlichkeitsrechts vorzubeugen.” Aus die-
sen Anforderungen, die das Bundesverfassungsgericht im Verlauf von weiteren
Entscheidungen fortentwickelt hat, haben sich die verfassungsrechtlichen
Grundsitze des Datenschutzrechts entwickelt. Zu ihnen gehéren das Recht-
fertigungsbediirfnis von Datenverarbeitung, die Grundsitze der Datenspar-
samkeit, Transparenz, Zweckbindung und VerhéltnisméafBigkeit, das Verbot
der Speicherung von Daten auf Vorrat, das Prinzip der informationellen Ge-
waltenteilung und die Einschrinkung von Profilbildung.'® Diese Grundsitze
bestimmen in datenschutzrechtlicher Hinsicht die Bewertung der Zulissigkeit
von IT-Forensik.

Besonders relevant fiir die IT-Forensik ist auch die Abkehr der hochstrich-
terlichen Rechtsprechung von der sogenannten ,Sphirentheorie.“'” Das Bun-
desverfassungsgericht erkannte, dass es aufgrund der Verarbeitungs- und Ver-
kniipfungsmoglichkeiten mit Kontextinformationen nicht mehr auf den Aus-
sagegehalt eines einzelnen Datums allein ankommen konne, da durch die
Anreicherung mit Zusatzinformationen ein scheinbar belangloses Datum
einen wesentlich weitreichenderen Aussagegehalt bekommen kann.'* Die
Beurteilung der Rechtméfligkeit einer IT-forensischen Untersuchung kann
sich deshalb nicht allein am Inhalt der untersuchten Daten festmachen, son-
dern muss die Gefahren, die durch Verkniipfung mit zusitzlichen Daten ent-
stehen konnen, mitberiicksichtigen.

3 Vgl. Warren/Brandeis, Harvard Law Review IV (1890), 193 ff.

" BVerfGE 65, 1 (42 £.); dazu Di Fabio, in: Maunz/Diirig, GG 2014, Art. 2 Abs. 1 Rn. 181.

15 BVerfGE 65, 1 (43); dazu Starck, in: von Mangoldt/Klein/Starck, GG 2010, Art. 2
Rn. 115.

16 74 den Grundsétzen s. Simitis, in: Simitis, BDSG 2014, Einl. Rn. 30 ff.; Di Fabio, in:
Maunz/Diirig, GG 2014, Art. 2 Abs. 1 Rn. 182 ff.; ausfiihrlich zur Profilbildung s. RofSnagel/
Pfitzmann/Garstka 2001, 117 ff.

7 Desoi/Knierim, DOV 2011, 398 (399 ff.); differenzierend Taeger/Schmidt, B., in:
Taeger/Gabel, BDSG 2010, Einf. Rn. 22 ff.

18 BVerfGE 65, 1 (45).
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Obwohl dieses Grundrecht auf Datenschutz bisher nicht ausdriicklich in
das Grundgesetz aufgenommen wurde, hat es dennoch in viele Landesverfas-
sungen Einzug gehalten.” Das einfachgesetzliche Recht hat nach dem Bun-
desverfassungsgericht die Aufgabe, die grundrechtlichen Anforderungen zu
konkretisieren und auszugestalten.”’ Seit dem Volkszihlungsurteil spiegelt
auch das einfache Datenschutzrecht deshalb hiufig Auspriagungen des Verfas-
sungsrechts wider. Dies betrifft wegen der Drittwirkung der Grundrechte
auch den Bereich des Umgangs mit Daten durch private Stellen.”!

4. Volkerrecht und Europarecht

Verglichen mit der Situation in Deutschland gewann der Datenschutz auf
internationaler Ebene erst mit einiger Verzogerung an Bedeutung. Die Emp-
fehlungen der OECD* zum Datenschutz,23 eine der ersten internationalen
Regelungen in diesem Gebiet, wurden beispielsweise erst 1981 verabschiedet,
11 Jahre nach Inkrafttreten des ersten Datenschutzgesetzes in Deutschland.**
Das deutsche Datenschutzrecht hat deshalb von Anfang an dem Vélkerrecht
und Europarecht als Beispiel gedient und es in diesem Gebiet maf3geblich
gepriagt. Umgekehrt hat das internationale Datenschutzrecht jedoch auch das
Recht auf nationaler Ebene beeinflusst, vor allem in Staaten, die nach Rechts-
quellen fiir Datenschutzregelungen gesucht haben. Obwohl die Empfehlungen
der OECD nicht rechtlich bindend Wirken,25 wurden sie auf diese Weise in die
Datenschutzgesetze vieler Linder rezipiert und haben auch international
Bedeutung als Orientierungshilfe fiir die rechtliche Gewahrleistung von Da-
tenschutz erlangt.”® Da der Einfluss der Empfehlungen der OECD auf das
Datenschutzrecht nur indirekt geblieben ist, ist ihre Bedeutung fir die IT-
Forensik gering. Ahnlich verhilt es sich mit den Richtlinien der UNO zur
Verarbeitung personenbezogener Daten in automatisierten Dateien von
1990.*” Grund fiir die Verabschiedung war, dass die UNO in Risiken fiir den
Datenschutz auch ein Risiko fiir die in Art. 12 der Menschenrechtserkliarung

1 Sieh die Aufziahlung bei Gola/Schomerus, BDSG 2012, Einl. Rn. 3.

2 BVerfGE 65, 1 (48).

?! Siehe unten D.IV.

? Organisation fiir Wirtschaftliche Zusammenarbeit und Entwicklung (OECD), s.
BGBI. 11 1961, 1151.

# OECD Guidelines on the Protection of Privacy and Transborder Flows of Personal
Data vom 23.9.1981, erhéltlich unter http://www.oecd.org/document/18/0,3343,en_2649_
34255_1815186_1_1_1_1,00.html [Abruf am 1.11.2014].

2 Das Hessische Landesdatenschutzgesetz, s. oben D.I.1.

% Tinnefeld/Buchner/Petri 2012, 98.

% Etwa in Japan und Kanada, s. Gitter 2007, 285 (Fn. 1300) m. w. N.

?’ Richtlinien betreffend personenbezogene Daten in automatisierten Dateien vom
14.12.1990, UN Resolution 45/95, https://www.un.org/documents/ga/res/45/a45r095.htm
[Abruf am 1.11.2014].
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als Menschenrecht erkannte Privatsphire sah.”® Die Konvention enthilt eben-
falls lediglich Empfehlungen und ist kein bindendes Vélkerrecht.”

Das Europarecht enthilt zahlreiche Regelungen zum Datenschutz. Es ist
zwischen Normen und Entscheidungen des Europarats einerseits und den
supranationalen Regeln der Européischen Union andererseits zu unterschei-
den. Der Europarat hat mit dem Ubereinkommen zum Schutz des Menschen
bei der automatisierten Verarbeitung personenbezogener Daten vom 28.1.1981
(Datenschutzkonvention)” vélkerrechtlich verbindliche Regelungen zum
Datenschutz geschaffen. Das Ubereinkommen steht auch Nichtmitgliedern
des Europarats zur Ratifizierung offen.’’ Sein wichtigster Inhalt sind die mate-
riellen Datenschutzvorschriften in den Art.5 ff. So schreibt Art. 5 einige
Grundsitze wie etwa die Zweckbindung, den Grundsatz der Erforderlichkeit
und das Gebot der Richtigkeit vor. Art. 6 beinhaltet Rechte der Betroffenen
auf Auskunft, Berichtigung und Loschung. Art.7 enthélt Schutzpflichten
hinsichtlich der Datensicherheit. Art. 8 stellt besondere Voraussetzungen fiir
die Zulassigkeit der Verarbeitung von besonders sensitiven Daten auf. Ob-
wohl die Konvention keine unmittelbaren subjektiven Rechte fiir die Betrof-
fenen enthéilt,32 wirkt sie sich auf nationales Recht aus. Art. 10 verpflichtet die
ratifizierenden Staaten, die Einhaltung der darin enthaltenen Vorgaben durch
Sanktionen und Rechtsmittel im nationalen Recht sicherzustellen. Ein Zusatz-
protokoll von 2001 verpflichtet zur Einrichtung einer unabhéngigen Daten-
schutzaufsicht.” Deutschland hat das Abkommen bereits 1985 ratifiziert.”* Es
gilt gem. Art. 3 Nr. 1 fiir den privaten wie fiir den 6ffentlichen Sektor.

Auch die Europiische Menschenrechtskonvention des Europarats schiitzt
vor der Sammlung und Speicherung personenbezogener Daten. Der Europdi-
sche Gerichtshof fiir Menschenrechte, der Uber die Einhaltung der Konvention
wacht, hat anerkannt, dass die Sammlung und Speicherung personenbezoge-
ner Daten in die Rechte aus Art. 8 Abs. 1 EMRK eingreift und einer Rechtfer-
tigung bedarf. Diese Rechtfertigung muss den Vorgaben aus Art. 8 Abs. 2
EMRK gentigen, was bedeutet, dass sie nur zulédssig sind, wenn ,der Eingriff
gesetzlich vorgesehen und in einer demokratischen Gesellschaft notwendig ist

% Allgemeine Erklirung der Menschenrechte, UN-Doc. 217/A~(III).

» Tinnefeld/Buchner/Petri 2012, 99.

% Konvention Nr. 108, erhltlich unter http://conventions.coe.int/Treaty/GER/Treaties/
Html/108.htm [Abruf am 1.11.2014].

3! Art. 23 Datenschutzkonvention.

*2 Gitter 2007, 284 m. w. N.

33 Zusatzprotokoll zum Europaischen Ubereinkommen zum Schutz des Menschen bei der
automatischen Verarbeitung personenbezogener Daten beziiglich Kontrollstellen und
grenziiberschreitendem Datenverkehr, erhéltlich unter http://conventions.coe.int/Treaty/
GER/Treaties/Html/118.htm [Abruf am 1.11.2014].

** http://conventions.coe.int/Treaty/Commun/ChercheSig.asp?NT=108&CM=2&DF=10/
4/2006&CL=GER [Abruf am 1.11.2014].
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fir die nationale oder offentliche Sicherheit, fur das wirtschaftliche Wohl des
Landes, zur Aufrechterhaltung der Ordnung, zur Verhiitung von Straftaten,
zum Schutz der Gesundheit oder der Moral oder zum Schutz der Rechte und
Freiheiten anderer.“ Diese Voraussetzungen gelten nur zwischen Staat und
Biirger, wie aus Art. 8 Abs. 2 hervorgeht. Reichweite und Grenzen dieser
Rechtfertigungsgriinde sind durch den Europdischen Gerichtshof fiir Menschen-
rechte weiter ausgeformt worden.”

Die Européiische Menschenrechtskonvention hat gem. Art. 52 Abs. 2 GG als
volkerrechtlicher Vertrag in Deutschland den Rang eines einfachen Bundes-
gesetzes.® Die Konvention zihlt damit nicht zum Verfassungsrecht. Nach
dem lex posterior-Grundsatz konnte sie zudem hinter neueren Bundesgesetzen
zuriicktreten. Da die Grundrechtsgewihrleistung der Europiischen Men-
schenrechtskonvention zu grof3en Teilen dem Grundgesetz entspricht, hat das
Bundesverfassungsgericht entschieden, dass Gesetze der Bundesrepublik in
ihrem Lichte auszulegen sind.”” Diese Normhierarchie wiirde sich durch einen
Beitritt der EU zur Europiischen Menschenrechtskonvention 4ndern. Seit
Inkrafttreten des Vertrages von Lissabon am 1.12.2009 durch Art. 6 Abs. 2
EUV besteht eine solche Moglichkeit. Als volkerrechtlicher Vertrag nach
Art. 216 AEUV wiirde die Konvention dann normenhierarchisch zwar unter-
halb der EU-Vertrage und damit auch unterhalb der Europiischen Grundrech-
techarta stehen, hitte jedoch Vorrang vor europiischem Sekundirrecht™ und
grundsitzlich auch den deutschen Grundrechten.” In dieser Arbeit wird auf
die Konvention nur dann eingegangen, sofern sich Wertungsunterschiede zu
den deutschen Grundrechten ergeben.

Im Recht der Europdischen Union sind zunichst die in der EU-
Grundrechtecharta® enthaltenen Grundrechte auf Privatleben (in Art. 7) und
auf Schutz personenbezogener Daten (in Art. 8) zu beriicksichtigen. Die Char-
ta ist seit dem Inkrafttreten des Vertrages von Lissabon am 1.12.2009 durch
Art. 6 Abs. 1 EUV in der EU rechtlich verbindlich. Vormals hatte sie lediglich
Indizcharakter (Art. 6 Abs. 2 EUV a.F.)."! Eingriffe in Art. 7 und Art. 8 der
Grundrechtecharta sind nach Art. 52 Abs. 1 der Charta nur zulissig, wenn sie
~gesetzlich vorgesehen® sind, ,den Wesensgehalt dieser Rechte und Freihei-

» Leander gegen Schweden, Urteil des EGMR vom 26.3.1987; Z gegen Finnland, Urteil
des EGMR vom 25.2.1997; Amann gegen Schweiz, Urteil des EGMR vom 16.2.2000, jeweils
erhéltlich unter http://hudoc.echr.coe.int/ [Abruf am 1.11.2014]; vgl. Schweizer, DuD 2009,
462 (465 fF).

* BVerfGE 74, 358 (370); 111, 307 (315 £).

" BVerfGE 74, 358 (370); 75, 1 (19); 82, 106 (115); 111, 307 (317).

% Pache/Risch, EuR 2009, 769 (785).

¥ Vorbehaltlich der Gewihrleistung eines den deutschen Grundrechten entsprechenden
Schutzniveaus, vgl. BVerfGE 37, 271; 73, 339; 102, 147.

40 Charta der Grundrechte der Européischen Union, ABL. C 83 vom 30.3.2010, 389.

*1vgl. Spiecker gen. Dohmann/Eisenbarth, JZ 2011, 169 (171).



78 D. Rechtliche Rahmenbedingungen

ten“ achten, erforderlich und verhaltnismaflig sind. Damit finden sich zentrale
Prinzipen des deutschen Datenschutzrechts auch in den EU-Grundrechten
wieder. Eingriffe diirfen zudem den Zielsetzungen der EU nicht zuwider lau-
fen und miissen den Erfordernissen des Schutzes der Rechte und Freiheiten
anderer entsprechen.

Das Grundrecht auf Schutz personenbezogener Daten aus Art. 8 enthalt
durch Abs. 2 Satz 2 eine genauere Kontur: ,Daten diirfen nur nach Treu und
Glauben fir festgelegte Zwecke und mit Einwilligung der betroffenen Person
oder auf einer sonstigen gesetzlich geregelten legitimen Grundlage verarbeitet
werden.” Auerdem verleiht Abs. 2 Satz 2 ein Auskunfts- und Berichtigungs-
recht der Betroffenen. Abs. 3 gewihrleistet eine unabhéngige Aufsicht iiber
die Einhaltung der Vorschriften. Auch diese Regelungen entsprechen den
deutschen Datenschutzgrundsitzen. Fir die IT-Forensik konnten diese
Grundrechte nur dann von Bedeutung sein, wenn der Europdische Gerichtshof
Reichweite und Bedeutung dieser Grundrechte anders bestimmt, als die nati-
onale Gerichtsbarkeit.*

Eine fiir das deutsche Recht unmittelbar bedeutsame Rechtsquelle ist die
EG-Richtlinie ,zum Schutz natiirlicher Personen bei der Verarbeitung perso-
nenbezogener Daten und zum freien Datenverkehr**’ (Datenschutzrichtlinie).
Sie hat laut ihrem Erwigungsgrund 8 zum Ziel, ein gleichwertiges Schutzni-
veau in den Mitgliedsstaaten herzustellen, damit Hemmnisse fiir den Verkehr
personenbezogener Daten vermieden und die Rechte und Freiheiten von Per-
sonen bei der Verarbeitung ihrer Daten gewéhrleistet bleiben. Thre Regelun-
gen bestimmen deshalb eine duflere Grenze fiir den erlaubten Umgang mit
personenbezogenen Daten und miissen bei IT-forensischen Untersuchungen
beachtet werden. Wichtig ist, dass die Richtlinie sowohl fiir staatliche Daten-
verarbeitung als auch fiir nicht-staatliche Stellen gilt. Die Richtlinie enthalt
ebenfalls zahlreiche Datenschutzprinzipien, die denen aus EU- und nationa-
lem Verfassungsrecht sowie dem deutschen Recht entsprechen. Dazu gehéren
das Zweckbestimmungs- und Zweckbindungsprinzip aus Art. 6 Abs. 1 lit. b
und lit. ¢, der Erforderlichkeitsgrundsatz in Art. 7 lit. b-lit. f, das Transparenz-
gebot und Betroffenenrechte in den Artikeln 10, 11 und 12 sowie Vorgaben
zur Datensicherheit in Art. 17. Da sowohl das Bundesdatenschutzgesetz als
auch andere Datenschutzgesetze bis 2001 an die europarechtlichen Vorgaben

42 Hornung 2005, 136; s. auch BVerfGE 73, 339 (378f); zu der sich momentan
vollziehenden Entwicklung in der Rechtsprechung des EuGH s. Spiecker gen. Dohmann/
Eisenbarth, JZ 2011, 169 (173 ftf.).

“ RL 95/46/EG des Europiischen Parlaments und des Rates vom 24.10.1995 zum Schutz
natiirlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien
Datenverkehr, ABL L 281, 31 vom 23.11.1995 (Datenschutzrichtlinie); Spiecker gen.
Dohmann/Eisenbarth, JZ 2011, 169 (170) bezeichnen sie als ,Zentrum® des europiischen
Datenschutzes.
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angepasst wurden,44 ist die Richtline fiir diese Arbeit nur relevant, sofern eine
europarechtskonforme Auslegung der nationalen Normen erforderlich wird.

Zusétzlich zur Datenschutzrichtlinie enthélt die Richtlinie fiir elektronische
Kommunikation® bereichsspezifische Vorgaben fiir den Datenschutz. Sie
verpflichtet die EU-Mitgliedsstaaten beispielsweise dazu, Regelungen zu erlas-
sen, die das Mithoren von Telefongesprachen und das Abfangen von E-Mails
verbieten (Art. 5). Dies kann je nach Verfahren fir die rechtliche Bewertung
der IT-Forensik bedeutsam sein. In Deutschland wurde diese Richtlinie durch
Anderung des Telekommunikationsgesetzes umgesetzt.*’

2012 hat die Europaische Kommission Plane fiir ein neues, auf européischer
Ebene vereinheitlichtes Datenschutzrecht vorgestellt.”’” Die Regelungen sollen
in Form einer EU-Verordnung erfolgen, die gem. Art. 288 Abs. 2 AEUV unmit-
telbare Wirkung in den Mitgliedsstaaten entfalten wiirde. Ein entsprechender
Entwurf hat das Europiische Parlament am 12.3.2014 mit Anderungsvor-
schldgen in erster Lesung passiert.48 Der Wechsel zum Instrument der
EU-Verordnung wird in Erwigungsgrund 7 damit begriindet, dass das beste-
hende, auf Richtlinien basierende Regelwerk nicht zu einer hinreichenden
Harmonisierung des Datenschutzrechts gefithrt habe. Das neue Regelwerk
wiirde vor allem die allgemeine Datenschutzrichtlinie ablésen, in ihrer Wir-
kung aber auch dartber hinausfiihren,49 etwa in den Bereich der behordlichen
Datenverarbeitung zu Zwecken der Strafverfolgung. Denn parallel ist eine
EU-Richtlinie firr die Datenverarbeitung bei Polizei und Justiz in Europa ge-
plant.” Fiir die IT-Forensik wiirde die EU-Datenschutzreform damit immense
Bedeutung erlangen, da es beide ihrer hauptsichlichen Anwendungsbereiche
berithren wiirde, die Strafverfolgung und betriebsinterne Ermittlungen.

Unmittelbare Auswirkung hitte etwa Art. 82 des Verordnungsentwurfes
(im Folgenden: DS—GVO—E).51 Er erlaubt es den Mitgliedsstaaten, die ,Verar-
beitung personenbezogener Arbeitnehmerdaten im Beschaftigungskontext®
fur Zwecke des Beschiftigungsverhiltnisses durch eigene Gesetze zu regeln.

4 Gola/Schomerus, BDSG 2012, Einl. Rn. 10.

® RL 2002/58/EG des europiischen Parlaments und des Rates vom 12.7.2002 iiber die
Verarbeitung personenbezogener Daten und den Schutz der Privatsphire in der elektro-
nischen Kommunikation (Datenschutzrichtlinie fiir elektronische Kommunikation), ABL. L
201 vom 31.7.2002, 37.

% Siehe vor § 1 TKG.

* Vorschlag fiir Verordnung des europiischen Parlaments und des Rates zum Schutz
natiirlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien Daten-
verkehr (Datenschutz-Grundverordnung), KOM(2012) 11 endg.

8 EP-Dok. P7_TA(2014)0212 vom 12.3.2014.

¥ Hornung, ZD 2012, 99.

0 KOM(2012) 10 endg. mit den Anderungsvorschligen des Europaischen Parlamentes,
EP-Dok. P7_TA(2014)0219; hierzu s. Bicker/Hornung, ZD 2012, 147 sowie unten LIL5.

*! Die folgenden Ausfithrungen legen den Kommissionsentwurf mit den Anderungsvor-
schlagen des Europidischen Parlaments vom 12.3.2014 zugrunde, EP-Dok. P7_TA(2014)0212.
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Die nationalen Gesetzgeber diirfen gem. Art. 82 Abs.1 DS-GVO-E eigene
Bestimmungen allerdings lediglich ,im Einklang mit den Regelungen® der
Verordnung treffen. Gemif seiner Uberschrift soll Art. 82 DS-GVO-E hierbei
kiinftig die Mindestnormen festlegen. Daraus folgt, dass die Datenschutz-
Grundverordnung angesichts ihres breiten Regelungsspektrums auch im Be-
reich des Beschiftigtendatenschutzes die mafigebliche Rechtsquelle werden
soll.

Die wesentliche Funktion des Art. 82 DS-GVO-E besteht somit darin, den
Mitgliedsstaaten die Moglichkeit einzurdumen, die einzelnen Verordnungsbe-
stimmungen auf den Beschaftigungskontext zu konkretisieren. Es ist fraglich,
ob es sinnvoll ist, ihnen dies im geplanten Umfang zu tberlassen. Denn die
Binnenmarktdimension des Datenschutzrechts entfaltet sich gerade auch
beim internationalen Transfer von Beschéftigtendaten. Insbesondere in der
Arbeitswelt ist es regelmifig erforderlich, personenbezogene Daten auch
iber Lindergrenzen hinweg auszutauschen. Fragmentierte nationale Rege-
lungen kénnen dem Austausch von Daten innerhalb der Union nur entgegen-
stehen. Ein kohidrentes Regelungsumfeld, das die Rahmenbedingungen des
Datenaustauschs erleichtert, wiirde auf diese Weise nicht erzeugt.

Ein solches Ergebnis steht im Widerspruch zu Erwagungsgrund 6 des Ent-
wurfes, wonach sein Ziel auch sein soll, einen ,kohirenteren und durchsetz-
baren Rechtsrahmen® zu schaffen, ,um im Binnenmarkt weiter wachsen zu
kénnen.”* Der Verordnungsentwurf lisst damit eine Gelegenheit verstrei-
chen, den umstrittenen Bereich des Beschiftigtendatenschutzes einem ein-
heitlichen Regime zu unterwerfen. Es ist absehbar, dass unter den Mitglieds-
staaten verschiedene Sichtweisen tiber die Reichweite der Verordnungsbe-
stimmungen fiir Beschaftigungsverhiltnisse entstehen werden, insbesondere
iiber die in Art. 82 Abs. 1a-1d DS-GVO-E festgelegten Mindestnormen.

Widersprichlich erscheint in diesem Zusammenhang auch die in Art. 82
Abs. 3 DS-GVO-E enthaltene Erméchtigung der EU-Kommission, fiir den
Bereich des Beschiftigtendatenschutzes delegierte Rechtsakte im Sinne des
Art. 290 AEUV erlassen zu diirfen. Dieses Instrument beabsichtigt im Hinblick
auf den Harmonisierungsgedanken unter anderem, zu einer einheitlichen
Anwendung einzelner Verordnungsbestimmungen zu gelangen.53 Die Kom-
mission soll gem. Abs. 3 ,Kriterien und Anforderungen in Bezug auf die Ga-
rantien [...] in Absatz 1 festlegen diirfen. Demnach wird es der Kommission
scheinbar zur Aufgabe gemacht, den in Abs. 1 zunichst eingerdaumten Gestal-
tungsspielraum der Mitgliedsstaaten wieder zu beschrianken. Denn sobald die
nationalen Gesetzgeber voneinander abweichende gesetzliche Regelungen
treffen, lebt der Vereinheitlichungsauftrag an die Kommission auf. Diese Kon-
struktion wére aus zwei Griinden ein klarer Verstofl gegen Art. 290 Abs. 1

52 EP-Dok. P7_TA(2014)0212.
33 Vgl. Erwagungsgrund 129, EP-Dok. P7_TA(2014)0212.
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AEUV. Zum einen wiirde die Kommission ermichtigt, einen Bereich zu re-
geln, der von der Verordnung gem. Art. 82 Abs. 1 DS-GVO-E iiberhaupt nicht
erfasst ist und gerade den Mitgliedsstaaten iiberlassen bleiben soll.”* Zum
anderen kommt gem. Art. 290 Abs. 1 AEUV die Befugnis, delegierte Rechtsak-
te zu erlassen, von vornherein nur fiir ,nicht wesentliche Vorschriften® eines
Gesetzgebungsaktes in Frage.” Der Beschiftigtendatenschutz ist unter ande-
rem angesichts der groflen Zahl an Betroffenen sowie wegen der Risiken fiir
ihre Rechte wohl kaum ein untergeordneter Teil des Regelungsgehalts der
Verordnung. Deshalb erscheint es wenig sinnvoll, gerade im Bereich des Be-
schiftigtendatenschutzes die Ausgestaltung der konkreten rechtlichen Vorga-
ben den Mitgliedsstaaten zu iiberlassen.”

Die geplante Datenschutz-Grundverordnung hat fiir die IT-Forensik eine
fundamentale Bedeutung, da sie zentrale rechtliche Anforderungen an be-
triebsinterne Ermittlungen vorgeben wiirde.”” Die konkrete Reichweite der
Bestimmungen bleibt insbesondere angesichts der vielfiltigen Kritik abzuwar-
ten. Dem Vorhaben wird nicht nur im Bezug auf einzelne Regelungen, son-
dern bereits im Ansatz mit grofier Skepsis begegnet. So wird befirchtet, das
deutsche Datenschutzrecht, wie es in der Verfassung verankert ist, konnte
ausgehohlt werden, da die EU-Verordnung einen Anwendungsvorrang vor
den Nationalverfassungen genieffen und somit der Grundrechtsschutz im
Bereich des Datenschutzes auf europiische Ebene verlagert wiirde.”®

5. Verhdltnis der Rechtsquellen des Datenschutzrechts

Die zahlreichen Quellen des Datenschutzrechtes, die aus dem Volker-, Euro-
pa-, Bundes- und Landesrecht stammen, sind schwer {iberschaubar.” Welche
Vorschrift welches Rechtskorpers fiir einen konkreten Anwendungsfall der
IT-Forensik gilt, bestimmt sich im Ausgangspunkt durch die Normenhierar-
chie, die durch das Grundgesetz vorgegeben wird. In den meisten Fillen ist
das Datenschutzrecht des Bundes oder eines Landes unmittelbar anwendbar.
Bei der Auslegung der jeweiligen Normen ist aber auch héherrangiges Recht
zu beachten. So orientiert sich die hochstrichterliche Rechtsprechung im Be-
reich des Datenschutzrechts auch wegen der Drittwirkung der Grundrechte
hiufig an der Dogmatik des Rechts auf informationelle Selbstbestimmung.”’

> Ahnlich Hornung, ZD 2012, 99 (105).

% Der Bundesrat hat der Européischen Kommission diesbeziigliche Bedenken mitgeteilt,
BR-Drs. 123/14(B), 3 f.

3 Kritisch auch Schiifiler/Zoll, DuD 2013, 639 (640 £.).

7 Hierzu allgemein s. Wybitul/Rauer, ZD 2012, 160.

58 Masing, SZ vom 9.1.2012; s. dazu Hornung, ZD 2012, 99 (100).

% S0 auch Spiecker gen. Déhmann/Eisenbarth, JZ 2011, 169; zum Verhéltnis der Gerichte,
die tiber die Einhaltung dieser Rechtsquellen wachen, s. Knauf, DVBI 2010, 533.

60 Taeger/Schmidt, B., in: Taeger/Gabel, BDSG 2010, Einf. Rn. 28 ff.
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Hoherrangiges Recht wird insbesondere bei Meinungsstreit iber Auslegungs-
fragen bedeutsam. In solchen Fillen kann auch eine europarechtskonforme
Auslegung von Datenschutzregeln erforderlich werden. Ansonsten enthalten
auch die Vorschriften des Datenschutzrechts selbst Anwendbarkeitsregeln.
Dem Bundesdatenschutzgesetz etwa gehen gem. § 1 Abs. 3 Satz 1 BDSG so-
wohl bereichsspezifische Datenschutzregeln des Bundes vor, als auch Landes-
vorschriften zum Datenschutz, worauf § 1 Abs. 2 Nr. 2 BDSG ausdriicklich
hinweist. Als vorrangige ,andere Rechtsvorschriften® im Sinne des § 1 Abs. 3
BDSG gelten auch Betriebs- und Dienstvereinbarungen.®

II. Telekommunikationsgeheimnis
und Telekommunikationsrecht

Das Telekommunikationsgeheimnis62 ist eines von drei Grundrechten, die
durch Art. 10 Abs. 1 GG geschiitzt sind.”’ Es bezweckt die Vertraulichkeit der
Kommunikation tber eine raumliche Distanz zu gewihrleisten und sichert
damit einen formellen Aspekt der Privatsphéire.64 Der Schutzbereich kniipft an
das genutzte Medium an (Telekommunikationseinrichtung). Bereits die Nut-
zung dieses Mediums 16st den grundrechtlichen Schutz aus. Der Inhalt der
getitigten Kommunikation ist fiir die Eroffnung des Schutzbereiches unerheb-
lich.”® Neben den Inhalten der Telekommunikation schiitzt das Grundrecht
auch ihre Umsté’mde,66 da sie Riickschliisse auf Inhalte zulassen. Als Fernmel-
dung wird jede unkérperliche Ubermittlung von Informationen verstanden.”’
Die elektronische Kommunikation zwischen IT-Systemen iiber Distanz ist
daher vom Schutzbereich umfasst. Allerdings schiitzt das Grundrecht nur die
Individualkommunikation, nicht aber beispielsweise den Rundfunk oder die
offentliche Kommunikation im Internet, von der prinzipiell jeder Teilnehmer
Kenntnis erlangen kann.*”® In zeitlicher Hinsicht besteht der Schutz durch das

%! Siehe dazu unten G.V.

52 Das Grundrecht wird von Art. 10 Abs. 1 GG selbst als Fernmeldegeheimnis bezeichnet.
Stattdessen den Begriff Telekommunikation zu verwenden, erscheint zeitgemafler.

% Durner, in: Maunz/Diirig, GG 2014, Art. 10 Rn. 45 ff.

64 Gusy, in: von Mangoldt/Klein/Starck, GG 2010, Art. 10 Rn. 24; Durner, in: Maunz/
Diirig, GG 2014, Art. 10 Rn. 82.

65 Gusy, in: von Mangoldt/Klein/Starck, GG 2010, Art. 10 Rn. 24; Durner, in: Maunz/
Diirig, GG 2014, Art. 10 Rn. 85.

5 BVerfGE 100, 313 (358); 106, 28 (37); 110, 33 (52 £.).; Durner, in: Maunz/Diirig, GG 2014,
Art. 10 Rn. 86.

7 BVerfGE 67, 157 (172); 106, 28 (35 £); 120, 274 (306 £); Gusy, in: von Mangoldt/Klein/
Starck, GG 2010, Art. 10 Rn. 40; Durner, in: Maunz/Diirig, GG 2014, Art. 10 Rn. 45 ff.

68 Gusy, in: von Mangoldt/Klein/Starck, GG 2010, Art. 10 Rn. 42 und 44; Durner, in:
Maunz/Diirig, GG 2014, Art. 10 Rn. 92 ff.
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Telekommunikationsgeheimnis aus Art. 10 Abs. 1 GG nicht vor und nicht
mehr nach Abschluss eines Telekommunikationsvorgangs.”” Das heifit, dass
bei der Durchsuchung von Speichermedien oder der Uberwachung der Nut-
zung eines IT-Systems der grundrechtliche Schutzbereich grundsétzlich nicht
beriihrt wird.”” Im Bereich der IT-Forensik muss der Schutz durch Art. 10
Abs. 1 GG deshalb nur bei Zugriff auf den Ubertragungsweg einer gegenwar-
tig stattfindenden Kommunikation beriicksichtigt werden.”"

An die Rechtfertigung von Eingriffen in das Telekommunikationsgeheim-
nis stellt das Grundgesetz hohe Anforderungen. Erméchtigungsgrundlagen
miissen normenklar und bestimmt formuliert sein.”* Eine pauschale Uberwa-
chung des Post- und Fernmeldeverkehrs ist unzulissig,” wie auch die staatli-
che Kenntnisnahme von Kommunikation, die zu einem unantastbaren Kern-
bereich der Privatsphire gehort.”* Fiir die IT-Forensik sind besonders die
organisatorischen und verfahrensrechtlichen Grundrechtssicherungen be-
deutsam. So besteht bei heimlichen Mafinahmen, bei denen vom Inhalt einer
Kommunikation Kenntnis erlangt wird, grundsitzlich ein Richtervorbehalt.”
Arg.6 10 Abs. 1 GG entfaltet iberdies Drittwirkung in private Rechtsverhaltnis-
se.

Das Telekommunikationsgeheimnis findet seit 1996 in den Vorschriften
des Telekommunikationsgesetzes auch einen unmittelbaren einfachgesetzli-
chen Niederschlag.”” Seit 2004 geschieht dies auch auf europarechtlicher
Grundlage. Das Telekommunikationsgesetz implementiert nunmehr das
Rahmenwerk aus europdischen Richtlinien zur Schaffung eines liberalisierten
und harmonisierten europiischen Binnenmarktes fiir Telekommunikations-
dienstleistungen.”® Das Richtlinienpaket umfasst mit der Richtlinie iiber die
Verarbeitung personenbezogener Daten und den Schutz der Privatsphére in
der elektronischen Kommunikation auch Regelungen zum Datenschutz.”’ In
Ubereinstimmung mit Art. 5 dieser Richtlinie werden Telekommunikations-

% vgl. BVerfGE 115, 166 (183 ff.).

70 BVerfGE 120, 274 (308).

" Siehe etwa zur Kontrolle von E-Mails unten G.IV.5.

2 BVerfGE 110, 33 (51).

™ BVerfGE 67, 157 (173 ff)).

™ BVerfGE 109, 279 (303) m. w. N.

7 BVerfGE 120, 274 (331 ff); zu moglichen Ausnahmen s. BVerfGE 120, 274 (332); 103,
142 (152).

76 Gusy, in: von Mangoldt/Klein/Starck, GG 2010, Art. 10 Rn. 55 m. w. N.; s. unten D.IV.

7 Gesetz vom 25.7.1996, BGBII 1996, 1120; s. dazu Gesetzesbegriindung in BT-Drs.
13/3609, 53.

" Durch Gesetz vom 22.6.2004, BGBL. I 2004, 1190; vgl. Fetzer, in: Arndt/Fetzer/Scherer,
TKG 2008, § 1 Rn. 2.

7 RL 2002/58/EG.
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diensteanbieter in § 88 Abs. 2 TKG verpflichtet, ihren Nutzern gegeniiber ein
einfachgesetzliches Telekommunikationsgeheimnis zu gewéhrleisten.

Das Grundgesetz strahlt auf die Reichweite und den Inhalt dieses einfach-
gesetzlichen Telekommunikationsgeheimnisses in § 88 Abs. 1 TKG aus. Daher
wird vertreten, dass sich die zu Art. 10 Abs. 1 GG entwickelten Grundsitze
unmittelbar auf § 88 TKG ubertragen lassen. Es handele sich um keinen Fall
der Drittwirkung,” obwohl die Vorschrift auf europarechtlicher Grundlage
erlassen wurde und somit das Europarecht prinzipiellen Vorrang bei der Aus-
legung von Inhalt und Reichweite des Schutzes genieflen musste. Es sei ledig-
lich ,angemessen® zu beriicksichtigen, dass nicht der Staat, sondern private
Stellen durch die Norm verpflichtet werden.* Ob dies dogmatisch haltbar ist,
mag dahinstehen. Denn zumindest fiir die deutsche Gerichtsbarkeit hat es
keine Auswirkungen, ob es sich um einen Fall der unmittelbaren Anwendung
oder der mittelbaren Drittwirkung der Grundrechte handelt. Deutsche Gerich-
te miissen durch ihre Bindung an das Grundgesetz (Art. 1 Abs. 3 und Art. 20
Abs. 3 GG) bei der Auslegung von § 88 TKG die Mafistibe von Art. 10 Abs. 1
GG anwenden, insbesondere weil das Grundgesetz von einem staatlichen
Monopol fiir Telekommunikationsdienste ausgeht und der Staat somit von der
Verfassung einen ausdriicklichen Schutzauftrag erhilt.”” Wiren die Biirger
durch die Privatisierung der Telekommunikationsdienste bezogen auf das
Telekommunikationsgeheimnis schlechter gestellt als unter einem Staatsmo-
nopol, wiirde dies eindeutig der Intention des Verfassungsgebers zuwiderlau-
fen. Es trifft allerdings ebenfalls zu, dass sich die zu Art. 10 Abs. 1 GG entwi-
ckelten Grundsitze nicht unbesehen auf § 88 Abs. 1 TKG iibertragen lassen.®
Bei ihrer Anwendung ist vielmehr zu beriicksichtigen, dass der gem. § 88
Abs. 2 TKG verpflichtete Telekommunikationsdiensteanbieter den mittelbar
durch Art. 10 Abs. 1 GG geschiitzten Nutzern gegeniiber ebenfalls Grundrech-
te geltend machen kann, etwa aus Art. 12 Abs. 1 und Art. 14 Abs. 1 GG.

III. IT-Grundrecht

Es gibt Fille, in denen staatlicher Zugriff auf ein IT-System weder in der
Wohnung als privatem Riickzugsort des Einzelnen erfolgt noch das System im
Eigentum des Nutzers oder einem #hnlichen Zuordnungsverhaltnis steht. Die
Unverletzlichkeit der Wohnung gem. Art. 13 Abs. 1 GG und die Eigentums-
gewihrleistung gem. Art. 14 Abs. 1 GG sind in diesem Fall nicht einschlagig.

80 Ellinghaus, in: Arndt/Fetzer/Scherer, TKG 2008, § 88 Rn. 7.

81 Ellinghaus, in: Arndt/Fetzer/Scherer, TKG 2008, § 88 Rn. 7.

8 5o die Gesetzesbegriindung in BT-Drs. 13/3609, 53; ebenfalls Bock, in: Beck’scher TKG-
Kommentar 2013, § 88 Rn. 4 sowie VG Karlsruhe vom 27.5.2013, 2 K 3249/12 Abs. 59.

83 Ellinghaus, in: Arndt/Fetzer/Scherer, TKG 2008, § 88 Rn. 7.
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Eine solche Situation hat das Bundesverfassungsgericht als mangelhaften
Schutz der Privatheit eines Lebensbereichs empfunden und in der Entschei-
dung zur sogenannten ,Online-Durchsuchung® das Grundrecht auf Gewahr-
leistung der Vertraulichkeit und Integritét eigengenutzter informationstechni-
scher Systeme (kurz: IT-Grundrecht) aus dem allgemeinen Personlichkeits-
recht aus Art. 1 Abs. 1i. V. m. Art. 2 Abs. 1 GG abgeleitet.**

Da der Einzelne im Alltag in vielen Fillen darauf angewiesen sei, IT-
Systemen Informationen anzuvertrauen, sei ihre Nutzung mittlerweile Vo-
raussetzung der Persénlichkeitsentfaltung.85 Werde ein solches System aus-
gewertet, stiinden auf einen Schlag eine Fiille an Informationen iiber den
Betroffenen zur Verfiigung, die herkdmmlicherweise mit viel Aufwand hatten
zusammengetragen werden miissen.*® Bei einem staatlichen Fernzugriff greife
weder der Schutz der Wohnung durch Art. 13 Abs. 1 GG, das Telekommuni-
kationsgeheimnis gem. Art. 10 Abs. 1 GG noch das Recht auf informationelle
Selbstbestimmung. Bei einem staatlichen Fernzugriff auf sein IT-System wer-
de der Einzelne dennoch einer starken Beeintrichtigung seines Personlich-
keitsrechts ausgesetzt.”” Das Bundesverfassungsgericht begegnet diesem Risi-
ko, indem es den Schutz durch das allgemeine Personlichkeitsrecht vorverla-
gert. Das IT-Grundrecht soll auf diese Weise die Schutzliicke schlieflen, die
dadurch entsteht, dass der Einzelne bei seiner Personlichkeitsentfaltung auf
die Nutzung von IT-Systemen angewiesen ist.*® Das Grundrecht schiitze des-
halb bereits vor der Infiltration eines IT-Systems, die einen rechtlich abtrenn-
baren Vorgang darstelle.”” Die Integritit eines Systems wird als eine ,beson-
dere Schutzzone der Privatheit® auf eine dhnlich férmliche Weise grundrecht-
lich geschiitzt wie die Wohnung.” Das Grundrecht schiitzt vor staatlichem
Zugriff auf ein System insgesamt.”"

Voraussetzung fir seine Anwendbarkeit ist zunédchst ein IT-System wie
etwa ein Personal Computer, der potenziell genug Daten enthilt, um wesent-
liche Einblicke in die Lebensgestaltung eines Nutzers zu erméglichen oder ein
Bild von dessen Personlichkeit vermitteln zu kénnen.”” Der Schutz greift im-
mer dann, wenn der Nutzer seinem System personliche Daten anvertraut oder
durch die Nutzung zwangsliufig anvertrauen muss.” Deshalb ist zusitzliche
Bedingung, dass er das IT-System als eigenes nutzt und der Nutzer davon

8 BVerfGE 120, 274.

8 BVerfGE 120, 274 (304 £.).

8 Bcker, in: Uerpmann-Wittzack 2009, 8.

87 BVerfGE 120, 274 (303 ff.).

8 BVerfGE 120, 274 (312 £.).

8 vgl. Bockenforde, JZ 2008, 925 (929).

90 Vgl. Bicker, in: Uerpmann-Wittzack 2009, 9.
°1 BVerfGE 120, 274 (313).

%2 BVerfGE 120, 274 (314).

 BVerfGE 120, 274 (313).
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ausgeht, dass er selbstbestimmt iiber das System verfiigt.”* Das Grundrecht
schiitzt vor dem Zugriff auf das System insgesamt. Dadurch unterscheidet es
sich vom Recht auf informationelle Selbstbestimmung, dessen Schutzgegen-
stand Daten sind, und vom Telekommunikationsgeheimnis, das einzelne
Kommunikationsvorgéinge schiitzt.”

In Abgrenzung zu Art. 10 Abs. 1 GG liegt auch dann ein schutzbewehrter
Zugriff auf ein IT-System vor, wenn ohne den Willen des Nutzers Daten aus
diesem System tiiber eine Telekommunikationsvorrichtung ausgeleitet wer-
den. Denn dadurch kénnen auch solche Daten zur Kenntnis genommen wer-
den, die unter normalen Umstinden nicht iibertragen werden sollten und
somit nicht Gegenstand des Telekommunikationsgeheimnisses sind.”® Das
Bundesverfassungsgericht nimmt in seiner Begriindung im Urteil zur soge-
nannten ,Online-Durchsuchung®, in der es das IT-Grundrecht erstmals for-
muliert hat, ausdriicklich Bezug auf die Tatsache, dass sich in IT-Systemen
viele Daten mit Bezug zu den personlichen Verhéltnissen, den sozialen Kon-
takten und den ausgeiibten Titigkeiten der Nutzer befinden.” Dass die Aus-
wertung dieser Daten weitreichende Riickschliisse auf die Personlichkeit bis
hin zur Profilbildung zuldsst, sieht es als einen der Griinde, den Schutz der
Vertraulichkeit und Integritit eigengenutzter informationstechnischer Syste-
me ausdriicklich zu formulieren.” Fiir IT-forensische Ermittlungen enthilt
das IT-Grundrecht deshalb neben dem Recht auf informationelle Selbstbe-
stimmung weitere verfassungsrechtliche Grenzen. Aufgrund der Drittwirkung
der Grundrechte gelten diese auch bei Ermittlungen durch nicht-staatliche
Stellen.” Insbesondere der Schutz vor heimlichem Zugriff auf IT-Systeme zur
Ausspihung von Daten'® betrifft die IT-Forensik.

Die Rechtmifigkeitskriterien fur Eingriffe in das IT-Grundrecht unter-
scheiden sich von denen des Rechts auf informationelle Selbstbestimmung.
Wie bei letzterem lassen sich Eingriffe nur auf normenklarer gesetzlicher
Grundlage rechtfertigen.'”' Im Rahmen der Angemessenheit als Teil der ver-
fassungsrechtlichen VerhiltnismaBigkeitsprifung stellt das Bundesverfas-
sungsgericht jedoch strengere Kriterien fiir den zuldssigen Zugriff auf IT-
Systeme auf. Erlaubt seien Eingriffe nur, wenn eine Gefahr fiir ein tiberragend
wichtiges Rechtsgut bestehe. Dies sollen Leib, Leben und Freiheit der Person
oder solche Giiter der Allgemeinheit sein, deren Bedrohung die Grundlagen
oder den Bestand des Staates oder die Grundlagen der Existenz der Menschen

% Rofinagel/Schnabel, NJW 2008, 3534 (3535).

% BVerfGE 120, 274 (313).

% BVerfGE 120, 274 (308).

7 BVerfGE 120, 274 (305, 322); s. auch Hoffmann-Riem, JZ 2008, 1009 (1012).

%8 BVerfGE 120, 274 (305, 323).

* Hierzu grundsatzlich Rofinagel/Schnabel, NJW 2008, 3534 (3535); s. unten D.IV.
19 vgl. BVerfGE 120, 274 (314).

' BVerfGE 120, 274 (315 £)).
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beriihren.'”” AuBlerdem miissen fiir das Vorliegen einer Gefahr konkrete tat-

sachliche Anhaltspunkte gegen eine einzelne Person erkennbar sein, damit
ein Zugriff auf sein IT-System gerechtfertigt werden kann.'” Dies schriankt
die Moglichkeiten von IT-forensischen Untersuchungen innerhalb des An-
wendungsbereiches dieses Grundrechts erheblich ein.

Die Abgrenzung der Schutzbereiche des IT-Grundrechts und des Rechts auf
informationelle Selbstbestimmung ist umstritten. Dem Bundesverfassungsge-
richt zufolge soll ersteres immer dann zur Anwendung kommen, wenn der
Schutz durch das Recht auf informationelle Selbstbestimmung nicht ausreicht
und auch andere Grundrechte keinen hinreichenden Schutz der Privatheit des
Einzelnen gewahrleisten, insbesondere das Telekommunikationsgeheimnis
aus Art. 10 Abs. 1 GG und der Schutz der Wohnung gem. Art. 13 Abs. 1 GG
Deshalb wird das IT-Grundrecht vereinzelt fiir subsididr gehalten.'” Dies ist
unzutreffend. Das Recht greift vielmehr immer dann, wenn der Einzelne ,auf
die Nutzung informationstechnischer Systeme angewiesen ist und dem Sys-
tem personliche Daten anvertraut®."”® Das bedeutet, dass diese Auspragung
des allgemeinen Personlichkeitsrechts gegeniiber dem Recht auf informatio-
nelle Selbstbestimmung insoweit spezieller ist, als iiber Daten hinaus ein Sys-
temschutz durchgesetzt wird, der tiber den Schutz des reinen Datums hinaus-
geht. Wird dieser spezielle Raum der Privatheit beriihrt, gewéhrleistet das IT-
Grundrecht besonderen Schutz vor einer spezifischen Gefahr und geht des-
halb dem Recht auf informationelle Selbstbestimmung vor."”” Auch erlegt das
IT-Grundrecht groflere Hiirden fiir die Rechtfertigung von Erméachtigungen
und darauf begriindete Mafinahmen auf. Die gesteigerte Schutzwiirdigkeit des
grundrechtlich gewahrleisteten Privatheitsbereiches fithrt dazu, dass kaum
geringfiigige Eingriffe denkbar sind. Auch das Recht auf informationelle
Selbstbestimmung kann bei besonders schweren Eingriffen hohe Hiirden fiir
Eingriffstatbestinde vorgeben.'” Dies ist aber nicht obligatorisch. Die Ein-
griffsvoraussetzungen des IT-Grundrechts sind gegeniiber denen des Rechts
auf informationelle Selbstbestimmung somit zwangsweise erhoht.'”’

In der Rechtsprechung bleibt die Konkurrenzsituation bislang ungeklart.
Das Bundesverfassungsgericht scheint ebenfalls von einer Subsidiaritat des IT-

192 BVerfGE 120, 274 (328); dazu Bickenforde, JZ 2008, 925 (931).

18 BVerfGE 120, 274 (328 £)).

194 BVerfGE 120, 274 (302).

195 Petri, DuD 2008, 443 (444); Eifert, NVwZ 2008, 521 (522); Volkmann, DVBL. 2008, 590
(591).

106 BVerfGE 120, 274 (312 £)).

19750 auch Hoffmann-Riem, JZ 2008, 1009 (1019).

198 BVerfGE 125, 260 (327).

199 Bicker, in: Uerpmann-Wittzack 2009, 25; s. Bockenforde, JZ 2008, 929 (931); Drallé
2010, 152.
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Grundrechts auszugehen.110 Dies erzeugt Rechtsunsicherheit, die sich erst
durch weitere hochstrichterliche Rechtsprechung auflésen wird. Besonders
wegen der strengeren Eingriffsvoraussetzungen des IT-Grundrechts ist eine
Abgrenzung aber unvermeidlich.""'

IV. Drittwirkung der Grundrechte
und Vorbehalt des Gesetzes

Der Einfluss der Grundrechte auf die Rechtsverhiltnisse zwischen Privaten
wird als ihre Drittwirkung bezeichnet. Grundgedanke ist dabei, dass es Auf-
gabe der offentlichen Gewalt sei, ,die Freiheit des einen vor der Freiheit des
anderen zu schiitzen.'"> Denn nicht nur die &ffentliche Gewalt kann die
Grundrechtsausiibung beeintrachtigen, sondern auch einzelne Personen un-
tereinander.'”” Nach herrschender Meinung wirken Grundrechte zwischen
privaten Rechtssubjekten lediglich mittelbar,114 d. h. sie benétigen eine ,Ein-
bruchstelle®, durch das sie ihre Wirkung in privaten Rechtsbeziehungen ent-
falten kénnen.'” Dazu gehoren beispielsweise unbestimmte Rechtsbegriffe
und Generalklauseln im Zivilrecht."'® Da Art. 1 Abs. 3 GG auch Zivilgerichte
an die Grundrechte bindet, wird die Anwendung der materiellen zivilrechtli-
chen Vorschriften bei der Rechtsprechung durch die Grundrechte beein-
flusst."”” Die rechtliche Bewertung der IT-Forensik wird deshalb auch dann
von der grundrechtlichen Wertung mitbestimmt, wenn durch nicht-staatliche
Stellen ermittelt wird. Die Drittwirkung ist aber auch beschrankt. Keinesfalls
wird das gesamte Recht vergrundrechtlicht, ansonsten wire jeder Rechtsfall
ein Grundrechtsfall.'"® Die Stirke der Einwirkung hiangt davon ab, wie nach-
haltig die Grundrechtssphére betroffen wird, was jeweils zu priifen bleibt.'"’

110 1) BVerfGE 123, 43 (57) heifit es, es greife nur ,soweit der Schutz nicht durch andere
Grundrechte, insbesondere [... das] Recht auf informationelle Selbstbestimmung gewéhr-
leistet ist®.

1 Hierzu, insbesondere zum Anwendungsbereich des IT-Grundrechts bei der IT-
Forensik s. unten F.IV.1.

12 Starck, in: von Mangoldt/Klein/Starck, GG 2010, Art. 2 Rn. 163.

13 7um allgemeinen Personlichkeitsrecht Starck, in: von Mangoldt/Klein/Starck, GG
2010, Art. 2 Rn. 163.

114 Langner 1998, 66 m. w. N.

115 BVerfGE 7, 198 (205 £.); 42, 143 (148); Starck, in: von Mangoldt/Klein/Starck, GG 2010,
Art. 2 Rn. 168.

16 BVerfGE 7, 198 (205).

17 BVerfGE 7, 198 (206); 42, 143 (148).

18 Starck, in: von Mangoldt/Klein/Starck, GG 2010, Art. 2 Rn. 164 f.

9 BVerfGE 42, 143 (149).
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Da nur der Staat unmittelbar an die Grundrechte gebunden ist (Art. 1
Abs. 3 GG) sind ,Grundrechtseingriffe“ durch private Rechtssubjekte folglich
nur dann unzuldssig, wenn allgemeine Gesetze im Wege der Drittwirkung
Grundrechtschutz fiir die Betroffenen vermitteln.'"” Wire hingegen eine ge-
setzliche Erlaubnis erforderlich, damit private Stellen Ermittlungen mit IT-
Forensik durchfithren diirfen, wiirde man im Ergebnis einen Vorbehalt des
Gesetzes und Ermichtigungsgrundlagen auch fiir Handlungen privater
Rechtssubjekte verlangen. Dies ist der freiheitlich-demokratischen Grundord-
nung fremd."®! Unzutreffend ist es daher anzunehmen, IT-Forensik sei nur
zuldssig, wenn sie nicht in Grundrechte eingreife oder eine gesetzliche Er-
laubnis bestehe.'”” Ebenso wenig bedarf die betriebsinterne Ermittlung von
Straftaten einer gesetzlichen Befugnis, sobald ein Anfangsverdacht vorliegt.'”
Vielmehr sind Ermittlungen durch nicht-staatliche Stellen so lange von der
allgemeinen Handlungsfreiheit (Art.2 Abs.1 GG) umfasst, wie sie keine
Rechtsvorschriften verletzen.'**

V. Strafrecht und Ubereinkommen
iiber Computerkriminalitét

Das Ubereinkommen iiber Computerkriminalitit (Convention on Cyber-
crime)'? ist wie die Datenschutzkonvention und die Europaische Menschen-
rechtskonvention durch den Europarat verabschiedet. Gemafl der Praambel
sind die Ziele des volkerrechtlichen Vertrages, durch Anderungen im nationa-
len Recht der ratifizierenden Staaten, die Vertraulichkeit, Unversehrtheit und
Verfiigbarkeit von Computersystemen, Netzen und Computerdaten zu ge-
wihrleisten und ihren Missbrauch zu verhiiten. Dies soll erreicht werden,
indem bestimmtes Verhalten kriminalisiert und die Aufdeckung, Untersu-
chung und Verfolgung der so geschaffenen Straftaten erleichtert wird, sowohl
auf nationaler als auch auf internationaler Ebene. Fiir letzteres sollen Vorkeh-
rungen fiir eine rasche und zuverlédssige internationale Zusammenarbeit ge-
troffen werden. Das Ubereinkommen wirkt nicht unmittelbar im deutschen

120 grnierim, StV 2009, 324 (325), konstatiert: ,Interne Aufklarungsmafinahmen unter-
liegen keiner Bindung [...] an Grundrechte®, begriindet dies aber nicht naher.

121 Vgl. BVerfGE 128, 226 (244 f.); sowie Reeb 2011, 41 der ebenfalls annimmt, die
Ermittlung von Straftaten durch private Stellen bediirfte einer gesetzlichen Ermittlungs-
befugnis, sobald ein Anfangsverdacht vorliege.

122 5 Kirmes 2012, 25 ff., insbesondere 29.

1255 aber Reeb 2011, 41.

124 Vgl. BVerfGE 34, 238 (246); ahnlich, aber weniger deutlich Salvenmoser/Schreier, in:
Handbuch Wirtschaftsstrafrecht, Rn. 59.; s. hierzu vor allem unten G und H.IL.

1% Konvention Nr. 185, erhiltlich unter http://conventions.coe.int/Treaty/GER/Treaties/
Html/185.htm [Abruf am 1.11.2014].
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Recht, sondern musste gem. Art. 59 Abs. 2 GG in deutsches Recht transfor-
miert werden. Deutschland hat die Convention on Cybercrime am 9.3.2009
ratifiziert.'”

Ausgangspunkt fiir ihre Verabschiedung war die Feststellung, dass Ermitt-
lungen in international vernetzten IT-Systemen gegeniiber herkémmlichen
Ermittlungsanséitzen im korperlichen Raum wesentlich erschwert sind. Die
Teilnehmer bleiben oft anonym, die Daten sind hiufig fliichtig, vor allem aber
sind Daten regelméflig nicht im Hoheitsgebiet der Ermittler gespeichert. Dies
gilt nicht nur fiir frei verfigbare Informationen, sondern insbesondere auch
fir Daten, die nur bestimmten Personenkreisen zugénglich sind, etwa Daten
in Firmennetzwerken.'”” Es wurde befunden, dass das bestehende straf- und
strafprozessrechtliche Instrumentarium an Erméchtigungsnormen und Sank-
tionen den gednderten Rahmenbedingungen der internationalen Vernetzung
nicht mehr gewachsen sei.'® Insofern sah man in diesem Bereich einen gro-
Ben Bedarf, materielles Strafrecht und Strafprozessrecht international anzu-
gleichen und die Zusammenarbeit zwischen Ermittlern zu erleichtern.'”’

Das Ubereinkommen iiber Computerkriminalitit hat im deutschen Straf-
recht umfangreichen Anpassungsbedarf erzeugt. Es wurde in Deutschland
durch das Einundvierzigste Strafrechtsinderungsgesetz zur Bekdmpfung der
Computerkriminalitit (41. StrAndG), das am 11.8.2007 in Kraft trat,130 weitge-
hend umgesetzt. Vor allem das materielle Strafrecht war von den Anderungen
betroffen. Bestimmte Handlungen mit Bezug zur Computerkriminalitit waren
zusitzlich unter Strafe zu stellen. Dies bewirken ganz wesentlich die soge-
nannten ,Hackerparagraphen® §§ 202a-202c StGB, nach denen das Ausspi-
hen und Abfangen von Daten sowie dazu geeignete Vorbereitungshandlungen
strafbar sind."””' Die §§ 202b und 202c wurden in das Strafgesetzbuch einge-
fugt und die bereits bestehenden §§ 202a, 303a und 303b StGB erweitert."
Vor allem § 202c StGB war nach seiner Einfithrung vehementer Kritik beziig-
lich seiner Verfassungsméifligkeit ausgesetzt, im Wesentlichen wegen der
unbestimmten Tatbestandsformulierung. Das Bundesverfassungsgericht hat
sich im Rahmen einer Verfassungsbeschwerde mit dieser Kritik auseinander-

126 Mit Gesetz vom 5.11.2008 (BGBL II 2008, 1242); zu einer Ubersicht iiber den Stand der
Ratifikationen s. http://conventions.coe.int/Treaty/Commun/ChercheSig.asp?NT=185&CM=
&DF=&CL=ENG [Abruf am 1.11.2014].

127 Bdr 2007, Rn. 490.

128 Gercke, CR 2004, 782 (784).

12 Bar 2007, Rn. 493.

1% Gesetz vom 7.8.2007, BGBL I, 1786.

Zum Strafbarkeitsrisiko nach diesen Vorschriften bei IT-forensischen Ermittlungen s.
unten H.
132 Siehe im Einzelnen BT-Drs. 16/3656.

131
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gesetzt, die Vorschrift aber im Ergebnis nicht verworfen, sondern lediglich
strenge Vorgaben zu ihrer Auslegung aufgestellt."”

Auch das deutsche Strafprozessrecht musste angepasst werden. Art. 16 des
Ubereinkommens verlangt von den Mitgliedsstaaten, ein Verfahren fiir die
umgehende Sicherung bestimmter gespeicherter Computerdaten einschlief3-
lich Verkehrsdaten zu schaffen (,Quick Freeze®), die ansonsten der Gefahr des
Verlusts oder der Verdnderung unterliegen konnten. Davon umfasst sein
sollten auch die Verkehrsdaten (Art. 1 lit. d), zu denen die Umstinde einer
Kommunikation wie etwa ihr Ursprung, Ziel und Zeitpunkt gehoren. Art. 17
erginzt dies um ein Verfahren zur Rekonstruktion von Kommunikationsrou-
ten, um eine Sicherung auch dann zu erméglichen, wenn die erforderlichen
Verkehrsdaten bei unterschiedlichen Kommunikationsdiensteanbietern ge-
speichert sind."** Diese Anforderung ist bisher im deutschen Strafprozessrecht
nicht umgesetzt.

Art. 18 lit. a des Ubereinkommens schreibt vor, dass nationales Recht vor-
sehen muss, dass auch Dritte zur Herausgabe von Computerdaten herangezo-
gen werden konnen, sofern sie diese ,in ihrem Besitz oder unter ihrer Kon-
trolle” haben. Art. 19 enthilt Vorgaben iiber die Durchsuchung und Beschlag-
nahme gespeicherter Computerdaten. Behorden miissen erméchtigt sein,
sowohl Computersysteme selbst, als auch damit verbundene andere Systeme
zu durchsuchen, die die gesuchten Daten innerhalb des Hoheitsgebiets spei-
chern (Art. 19 Nr. 2). Die Art. 20 und 21 des Ubereinkommens sollen ermogli-
chen, dass sowohl Verkehrsdaten als auch Inhalte von Kommunikation in
Echtzeit erhoben werden diirfen. In den Artikeln 23 ff. werden Vorgaben zur
internationalen Zusammenarbeit der nationalen Ermittlungsbehérden ge-
macht, wie etwa Eilverfahren bei Rechtshilfeersuchen (Art. 29 Abs. 1), Regeln
iiber die Weitergabe von Verkehrsdaten (Art. 30), und allgemeine Regelungen
iiber Rechtshilfe (Art. 31 ff.).

VL. Signaturrecht

Das am 1.8.1997 in Kraft getretene und seitdem mehrfach geénderte Signatur-
gesetz regelt die technischen und organisatorischen Anforderungen an eine
Infrastruktur fir elektronische Signaturen. Seit einer Novelle, die am
21.5.2001 in Kraft trat, setzt es auch die 1999 erlassene Signaturrichtlinie der
europiischen Gemeinschaften um."” Das Signaturgesetz enthélt Rahmenrege-

'3 Dazu s. unten H.V.

% Biir 2007, Rn. 496.

RL 1999/93/EG des europiaischen Parlaments und des Rates vom 13.12.1999 iiber
gemeinschaftliche Rahmenbedingungen fiir elektronische Signaturen, ABL. L 13 vom
19.1.2000, 12.

135
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lungen fiir die Dienstleistungen und Sicherheitsvorkehrungen elektronischer
Signaturen. Es wird aufgrund einer Erméchtigung in § 24 SigG durch eine
Rechtsverordnung der Bundesregierung flankiert, die Details seiner Durch-
filhrung regelt. Elektronische Signaturen erméoglichen es, Daten mit Kennzei-
chen zu versehen (Metadaten), die gem. § 2 Nr. 1 und Nr. 2 lit. d SigG sowohl
die Identitat der signierenden Person, als auch die Integritit der signierten
Daten nachweisen kénnen. Vor Verdnderung der Daten kann die elektroni-
sche Signatur nicht schiitzen. Sie macht diese lediglich nachweisbar.'”® Zu-
satzlich kann fur elektronische Daten die Vertraulichkeit von Daten gewihr-
leistet werden, indem sie verschliisselt werden.

Das Signaturrecht ist eine Rahmenregelung, deren Nutzung grundsétzlich
freiwillig ist, wie § 1 Abs. 2 SigG ausdricklich normiert. Das Gesetz schreibt
die Nutzung von elektronischen Signaturen nur in Ausnahmefillen verbind-
lich vor. Elektronische Signaturen sollen sich vielmehr durch Anreize auf-
grund der Vorteile ihrer Nutzung verbreiten. An die Verwendung qualifizier-
ter elektronischer Signaturen sind verschiedene gilinstige Rechtsfolgen ge-
kniipft, die den Aufwand ihrer Nutzung lohnenswert machen. Dazu gehéren
vor allem eine vereinfachte Beweisfithrung und die Méoglichkeit, Signaturen
anstelle von eigenhéndigen Unterschriften zu verwenden. So vereinfachen die
gesetzliche Vermutung und die Beweiserleichterungen in § 371a ZPO die
Beweisfithrung mit qualifiziert signierten elektronischen Dokumenten gegen-
iiber anderen Formen von elektronischen Daten."””” AuBerdem sind qualifizier-
te elektronische Signaturen durch die Vorschriften in § 126a BGB und § 3a
Abs. 2 VwVIG ein elektronisches Aquivalent fiir eigenhindige Unterschrif-
ten.'*

Obwohl der rechtliche Rahmen fiir elektronische Signaturen technologie-
neutral formuliert ist, basieren géngige Signaturverfahren in der Praxis auf
Verschliisselungstechnologie.””” Die Grundlage bildet eine Kombination von
kryptologischen Algorithmen und weiteren Komponenten einer Sicherungs-
infrastruktur. Die Sicherungsmittel des Signaturgesetzes, wie sie in §§ 5-9
SigG geregelt werden, sind im Einzelnen: Kryptologische Sicherheit, Verwen-
dungssicherheit, physische Sicherheit, Zugriffssicherheit, Anwendungssicher-
heit und Organisationssicherheit.'*" Qualifiziert signierte Daten erreichen
damit ein gesetzlich garantiertes, hohes Niveau an Gesamtsicherheit."*’

136 vgl. Rof3nagel, in: RoBnagel, RTM 2013, Einl. SigG Rn. 14.

37 Vgl. unten EIV und E.V.5.

138 Jandt, in: Rofnagel, RTM 2013, § 126a BGB Rn. 24 ff.; Rofinagel, in: Rofinagel, RTM
2013, § 3a VwVEG Rn. 3, 37 £.

13 Rofnagel, in: Rofnagel, RTM 2013, Einl. SigG Rn. 10 ff.

0 Sjehe dazu im Einzelnen Rofinagel/Fischer-Dieskau/Jandt/Knopp 2007, 26 f.; Rofinagel,
in: Rofinagel, RTM 2013, Einl. SigG Rn. 26 f.

41 Zweifel an der tatsichlichen Sicherheit duern Armgardt/Spalka, K&R 2007, 26.
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Der Ansatz, mit dem Rahmenwerk fiir elektronische Signaturen ein Ange-
bot fur den sicheren elektronischen Rechtsverkehr zu schaffen, hat sich bis-
lang als iiberwiegend erfolglos erwiesen. Die elektronische Signatur spielt im
Rechtsverkehr nur eine untergeordnete Rolle."* Es bestehen jedoch anhalten-
de Bestrebungen der Politik, der elektronischen Signatur noch zu dem erhoff-
ten Durchbruch im Rechtsverkehr zu verhelfen. Beispielsweise greift das
De-Mail-Projekt, das den rechtssicheren Versand von E-Mails ermoglichen
soll, vielfach auf die Sicherungsinfrastruktur des Signaturgesetzes zuriick.'*’
Auflerdem enthalt der elektronische Personalausweis eine (optionale) Signa-
turfunktion, die dazu fihren diirfte, dass mehr Biirgerinnen und Biirger iiber
eine der notwendigen Voraussetzungen fir die Nutzung von elektronischen
Signaturen (die Signaturkarte) verfigen.'*" GroBe Verinderungen fiir das
Recht der elektronischen Signaturen wird die EU-Verordnung tiber elektroni-
sche Identifizierung und Vertrauensdienste fiir elektronische Transaktionen
bringen, die gem. ihrem Art. 48 Abs. 1 ab dem 1.7.2016 gilt."*’ Die Verordnung
wird Uberall dort fir die IT-Forensik bedeutsam sein, wo der Einsatz von
elektronischen Signaturen in Frage kommt.

VIIL. Verfahrensrecht

Das Verfahrensrecht umfasst die Gesamtheit der Rechtsnormen, die staatliche
Verfahren regeln. Es gehort damit zum formellen Recht und, da es sich um
staatliche Verfahren handelt, grundsitzlich zum o6ffentlichen Recht.'*® Das
Verfahrensrecht konkretisiert und verwirklicht zu weiten Teilen Verfassungs-
recht. Es setzt Grundprinzipien der Verfassung um und macht sie auf den
einzelnen Fall anwendbar. Dazu gehoren insbesondere der Gleichheitsgrund-
satz gem. Art. 3 GG, der Anspruch auf rechtliches Gehor aus Art. 103 Abs. 1
GG, die Rechtsweggarantie aus Art. 19 Abs. 4 GG und das Recht auf den ge-
setzlichen Richter aus Art. 101 Abs. 1 Satz 2 GG. Das Verfahrensrecht wird so
zu einem Garanten des justizformigen Verlaufs des jeweiligen Verfahrens.'’
Das Prozessrecht ist ein Unterfall des Verfahrensrechts. Es regelt das Verfah-

142 Rof3nagel, in: RoBnagel, RTM 2013, Einf. Rn. 97; Einl. SigG Rn. 138 ff.

3 Dazu Rofinagel, NJW 2011, 1473.

'* Siche etwa Rofnagel/Hornung, DOV 2009, 301.

'3 Verordnung (EU) Nr. 910/2014 des Europdischen Parlaments und des Rates vom
23.7.2014 uiber elektronische Identifizierung und Vertrauensdienste fiir elektronische Trans-
aktionen im Binnenmarkt und zur Aufhebung der Richtlinie 1999/93/EG, Abl. L 257 vom
28.8.2014, 73; s. hierzu Roffnagel/Johannes, ZD 2013, 65.

146 7um Zivilprozessrecht s. etwa Rauscher, in: Miinchener Kommentar, ZPO 2013, Einl.
Rn. 23, und 28; jedoch konnen auch Vorschriften aus den Prozessordnungen dem mate-
riellen Recht angehoren, s. Rauscher, in: Miinchener Kommentar, ZPO 2013, Einl. Rn. 26.

Y7 Musielak, in: Musielak, ZPO 2014, Einl. Rn. 9 und 27 ff.
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ren vor deutschen Gerichten. Neben dem Prozessrecht gehort auch das Recht
des Wahlverfahrens oder des Verwaltungsverfahrens zum Verfahrensrecht.'*®
Wihrend grundsitzlich denkbar ist, dass IT-Forensik zur Feststellung von
Tatsachen in allen Formen staatlicher Verfahren eingesetzt wird, ist das Pro-
zessrecht in der Praxis ihr weitaus haufigster Anwendungsbereich. Diese
Arbeit befasst sich deshalb innerhalb des Verfahrensrechts fast ausschlief8lich
mit dem Prozessrecht.

Alle Gerichtsprozesse verfolgen das Ziel, auf dem Wege des ,gewissenhaf-
ten Strebens nach Gerechtigkeit Rechtsfrieden zu schaffen.'®’ Jeder Rechts-
weg verfolgt dies auf unterschiedliche Weise. Der Zivilprozess dient vor allem
der Feststellung des privaten Rechts des Einzelnen und seiner Durchset-
zung."” Der Verwaltungsprozess dient dem Schutz des Biirgers vor der Will-
kiir des Staates, indem er dessen Handeln der Kontrolle durch eine unabhin-
gige Stelle unterwirft, wie bereits § 1 VwGO deutlich macht.””! Der Strafpro-
zess dient zur Durchsetzung und Bewihrung des materiellen Strafrechts, und
damit letztlich dem Strafanspruch des Staates.'

Das Prozessrecht ldsst sich in drei Hauptbereiche teilen. Das Zivilprozess-
recht, das Strafprozessrecht und das Verwaltungsprozessrecht. Jeder dieser
Bereiche wird jeweils in einem Bundesgesetz geregelt, den Prozessordnungen.
Allgemeine Regelungen zum Verfahren der deutschen Gerichtsbarkeit finden
sich zudem im Gerichtsverfassungsgesetz. Die Prozessordnungen regeln in
der Regel mehrere Abschnitte des jeweiligen Verfahrens. So bestimmt die
Strafprozessordnung nicht nur das Ermittlungs-, das Zwischen- und das
Hauptverfahren, sondern in den §§ 449 ff. StPO auch Teile des Vollstre-
ckungsverfahrens. Auch die Zivilprozessordnung regelt neben dem Erkennt-
nisverfahren zusitzlich in ihrem 8. Buch (§§ 704 ff. ZPO) das Vollstreckungs-
verfahren.

Fir die IT-Forensik hat das Prozessrecht in zweierlei Hinsicht besondere
Bedeutung: Soweit es das Ermittlungsverfahren regelt, bestimmt es unmittel-
bar die zuldssigen Ansitze, die Vorgehensweise und die Reichweite von IT-
forensischen Untersuchungen. Es konkretisiert nicht nur den rechtlichen
Rahmen, der durch iibergeordnete Rechtsquellen wie das Verfassungsrecht
gesetzt wird. Das Prozessrecht ist vor allem im Lichte dieser tibergeordneten
Rechtsquellen auszulegen. Die sich stets verdndernde Technik, die Gegen-
stand der IT-Forensik ist, wirft dabei auch stets neue Rechtsfragen auf. Dies
betrifft vor allem die strafprozessrechtlichen Ermittlungsmafinahmen, deren

48 Zum Verwaltungsverfahren s. Schmitz, in: Stelkens/Bonk/Sachs, VwV{G 2014, § 1
Rn. 4 und 52; Schreiber, BWahlG 2013, Einf. Rn. 2.

149 Meyer-Gof3ner, in: Meyer-Gofiner/Schmitt, StPO 2014, Einl. Rn. 4 m. w. N.

159 Musielak, in: Musielak, ZPO 2014, Einl. Rn. 5.

151 Schenke/Schenke, in: Kopp/Schenke, VwGO 2014, § 1 Rn. 11; BVerfGE 61, 82 (109).

132 Meyer-Gofner, in: Meyer-Gofiner/Schmitt, StPO 2014, Einl. Rn. 5.
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bereichsspezifische Ermichtigungsgrundlagen auf die zugrundeliegende
Technik und die jeweils erforderliche Verfahrensweise abgestimmt sein miis-
sen.”” Auch das Zivilprozessrecht kann dem erlaubten Umfang der Beweiser-
hebung Grenzen setzen. Wird in Betrieben mit IT-Forensik ermittelt, kann
sich die Frage stellen, ob die gewonnenen Erkenntnisse in einem arbeitsrecht-
lichen Kindigungsschutzprozess verwertet werden dirfen. Denn auch dem
Zivilprozess sind Beweisverwertungsverbote nicht fremd.””* Auch das Zivil-
prozessrecht enthilt somit Vorgaben, die die Vorgehensweise bei einer IT-
forensischen Untersuchung beeinflussen.

Das Prozessrecht regelt dariiber hinaus auch, auf welche Weise Beweismit-
tel in Gerichtsverfahren eingebracht werden und welche Eigenschaften sie
besitzen miissen, damit sie im Prozess iiber eine hohe Uberzeugungskraft
verfiigen. Die prozessrechtlichen Regelungen zur Beweiswiirdigung bestim-
men dariiber, welchen Beweiswert die Ergebnisse von IT-forensischen Analy-
sen haben. Dazu gehoren beispielsweise § 261 StPO und § 286 Abs. 1 ZPO."
Wenn Erkenntnisse, die mittels IT-Forensik gewonnen wurden, vor Gericht
zum Beweis von Tatsachen dienen sollen, wird die Arbeitsweise bei einer IT-
forensischen Untersuchung deshalb ganz wesentlich durch die Grundsitze des
Beweisrechts gepragt, die in den Prozessordnungen enthalten sind.

133 Siehe dazu unten F.

1! Siehe dazu unten G.III und G.VIIL10.
135 Zu den Grundsitzen der Beweiswiirdigung s. unten E.IL
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IT-forensische Verfahren haben zum Ziel, dass die Tatsachen, die als Untersu-
chungsergebnis dargestellt werden, im Rahmen der Beweisfithrung von einem
Gericht als wahr anerkannt werden. Prozessrechtlich gehoren die Schritte
Sicherung und Analyse einer IT-forensischen Untersuchung daher zur Be-
weiserhebung. Die Beweisfindung mit den Untersuchungsergebnissen spielt
nicht nur vor Gericht eine Rolle. Auch im strafrechtlichen Ermittlungsverfah-
ren oder in betriebsinternen Ermittlungen miissen Ergebnisse bewertet wer-
den, um die nichste Ermittlungsentscheidung herbeifithren zu konnen. Eine
Beweiswirdigung findet somit an vielen Stellen statt. Ein Beispiel fiir die
Beweisfindung auflerhalb eines Gerichtsverfahrens ist die strafprozessrechtli-
che Entscheidung durch die Staatsanwaltschaft dariiber, ob hinreichender
Tatverdacht fiir eine Anklage besteht (§ 170 Abs. 1 StPO).

Da das Untersuchungsergebnis fiir den Beweis vor Gericht geeignet sein
soll, muss sich auch die Beweiswiirdigung durch andere Stellen an den Mafi-
staben der gerichtlichen Beweisfindung orientieren. Um zu einer sachlich
richtigen Entscheidung fithren zu konnen, soll das Untersuchungsergebnis
einen moglichst hohen Beweiswert haben. Mafistab fiir den Beweiswert ist
das Beweisrecht, wie es in den jeweils anwendbaren Prozessordnungen nie-
dergelegt ist. Neben dem Beweisrecht hiangt der Beweiswert auch von der
RechtmaéfBigkeit der Beweiserhebung ab, denn ein Verstofl gegen Beweiserhe-
bungl;sverbote kann ein Verbot der gerichtlichen Verwertung nach sich zie-
hen.

L. Gerichtliche Beweisfindung

Einem Gericht ermoglicht die Beweisfindung, den Sachverhalt durch richterli-
che Uberzeugung als Tatsache festzustellen (Beweis). Erst hierdurch ist es in
der Lage, die dahinter stehenden Rechtsfragen fiir den konkreten Fall zutref-
fend zu beantworten. Ziel allen Beweisrechts ist es deshalb, zur rechtlich
richtigen Entscheidung zu fithren.” Beweisgegenstand kénnen nur Tatsachen

! Siehe dazu unten E.VI.
% Hartmann, in: Baumbach/Lauterbach/Albers/Hartmann, ZPO 2014, Einf. vor § 284
Rn. 2.
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sein.” Der Bundesgerichtshof bezeichnet Tatsachen als ,konkrete, nach Zeit
und Raum bestimmte, der Vergangenheit oder Gegenwart angehorige Ge-
schehnisse oder Zustinde der Auflenwelt und des menschlichen Seelenle-
bens.“* Tatsachen koénnen demnach Zustinde der AuBenwelt (iuBere Tatsa-
chen), aber auch des menschlichen Seelenlebens (innere Tatsachen) sein.’
Auch rechtliche Wertungen, etwa wer Eigentum an einer Sache hat, kénnen
zu den Tatsachen gehoren.’ Die Beweisfithrung durch die Prozessbeteiligten
ist Teil der gerichtlichen Beweisfindung. Sie dient dem Gericht dazu, sich im
Wege der Beweiswiirdigung von der Wahrheit oder Unwahrheit der vorge-
brachten Tatsachenbehauptungen zu l'iberzeugen.7 Indem die festgestellten
Tatsachen zusammengefithrt werden, entsteht ein Sachverhalt, der Grundlage
der rechtlichen Priifung von Rechtsnormen wird. Um den Tatbestand einer
Rechtsnorm zu erfiillen, muss das Gericht von allen zum Beweis der jeweili-
gen Tatbestandsmerkmale erforderlichen Tatsachen kumulativ iberzeugt
sein. Im Strafrecht missen die behaupteten Tatsachen, werden sie fiir wahr
befunden, einen gesetzlichen Straftatbestand erfiillen, um zu einer Verurtei-
lung zu fithren. Dies ist im Zivilrecht anders. Hier sind nur bestrittene Tatsa-
chen beweisbediirftig. Nur sie konnen Gegenstand des Beweises werden.”
Neben Tatsachen konnen auch Erfahrungssitze Gegenstand des Beweises
sein. Darunter versteht man Regeln, die aus allgemeiner Lebenserfahrung
oder wissenschaftlichen Erkenntnissen stammen, keine Ausnahme zulassen
und eine an Sicherheit grenzende Wahrscheinlichkeit zum Inhalt haben.” Sie
sind Schliisse, die das Gericht aus einer Reihe gleichartiger Tatsachen auf-
grund seiner Erfahrung zieht."” Erfahrungssitze unterliegen keiner Beweis-
last. Der Richter muss sie vielmehr von Amts wegen beachten.'' Sie unterlie-

3 Hartmann, in: Baumbach/Lauterbach/Albers/Hartmann, ZPO 2014, Einf vor § 284
Rn. 17.

* BGH, NJW 1998, 1223 (1224).

> Hartmann, in: Baumbach/Lauterbach/Albers/Hartmann, ZPO 2014, Einf. vor § 284
Rn. 20; zu inneren Tatsachen s. etwa BVerfG, NJW 1993, 2165; BGH, NJW 1981, 1562 (1563).

6 Sog. Rechts- oder Normtatsachen, s. dazu Hartmann, in: Baumbach/Lauterbach/Albers/
Hartmann, ZPO 2014, Einf. vor § 284 Rn. 21; Foerste, in: Musielak, ZPO 2014, § 284 Rn. 3.

" Hartmann, in: Baumbach/Lauterbach/Albers/Hartmann, ZPO 2014, Einf. vor § 284
Rn. 1.

8 Foerste, in: Musielak, ZPO 2014, § 284 Rn. 1.

®BGHSt 6, 70 (72); Meyer-Gofsner, in: Meyer-Gofiner/Schmitt, StPO 2014, § 337 StPO
Rn. 31 m. w. N.

! Hartmann, in: Baumbach/Lauterbach/Albers/Hartmann, ZPO 2014, Einf. vor § 284
Rn. 22.

" Hartmann, in: Baumbach/Lauterbach/Albers/Hartmann, ZPO 2014, Einf. vor § 284
Rn. 22.
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gen der Revision und werden durch die Revisionsinstanz im Freibeweisver-
fahren tiberpriift."”

Von grundlegender Bedeutung im Beweisrecht ist auch die Beweisrich-
tung. Es lasst sich zwischen unmittelbarem und mittelbarem Beweis (Indizi-
enbeweis) unterscheiden. Ein unmittelbarer Beweis ist dann erbracht, wenn
eine Tatsache ohne logische Zwischenschritte den Schluss auf das Vorliegen
oder Nichtvorliegen eines Tatbestandsmerkmals erlaubt.”’ Weil dies nur &u-
Berst selten moglich ist, ist der Indizienbeweis die Regel.'* Der mittelbare
Beweis erfordert mindestens einen logischen Zwischenschritt: Er ist erbracht,
wenn tatbestandsfremde Tatsachen (Hilfstatsachen) den Schluss auf ein Tat-
bestandsmerkmal zulassen.”” Entsprechend liuft die Priifung eines mittelba-
ren Beweises ab: Zuerst beurteilt das Gericht, ob die vorgebrachten Indizien
den Schluss auf die zu beweisende Tatsache zulassen. Ist dies der Fall, so priift
es, ob die Indiztatsache selbst bewiesen ist.

Die gerichtliche Beweisfindung im Strafprozess erfolgt in der Regel auf ei-
nen Beweisantrag durch die Verfahrensbeteiligten oder von Amts wegen
(8§ 244 und 245 StPO). Im Zivilprozess wird der Beweis durch die Benennung
eines Beweismittels durch die Parteien angetreten (s. etwa §§ 373 und 403
ZPO)."® Bei der nun folgenden Beweisaufnahme macht das Gericht eigene
Wahrnehmungen von diesem Beweismittel, wobei die Beteiligten (abhingig
vom Beweismittel) ein Fragerecht haben."” In der anschliefenden Beweiswiir-
digung bildet das Gericht aufgrund des Ergebnisses der Beweisaufnahme eine
Uberzeugung von der Richtigkeit der Beweisbehauptung.

II. Beweiswiirdigung

Der fiir den Beweis von Tatsachen vor Gericht wesentliche prozessrechtliche
Grundsatz ist die Freiheit des Gerichts bei der Beweiswiirdigung. Der Richter
ist insofern frei, als er grundsatzlich an gesetzliche Beweisregeln nicht gebun-
den ist."® Er wiirdigt die Beweise nach seiner eigenen Uberzeugung (vgl. § 261

12 Meyer-Gof$ner, in: Meyer-Gofiner/Schmitt, StPO 2014, § 337 StPO Rn. 31; BGHSt 7, 82
(83); 16, 16 (17); 23, 156 (164); 25, 246 (249); 33, 133 (136); zum Strengbeweis s. unten E.V.

13 Meyer-GofSner, in: Meyer-Gofiner/Schmitt, StPO 2014, § 337 StPO Rn. 31; Hartmann, in:
Baumbach/Lauterbach/Albers/Hartmann, ZPO 2014, Einf. vor § 284 Rn. 15.

¥ Hamm 2010, Rn. 890 ff.

1 Meyer-GofSner, in: Meyer-Gofiner/Schmitt, StPO 2014, § 261 StPO Rn. 25; Hartmann, in:
Baumbach/Lauterbach/Albers/Hartmann, ZPO 2014, Einf. vor § 284 Rn. 16.

16 Foerste, in: Musielak, ZPO 2014, § 284 Rn. 10 ff.

1780 etwa normiert in § 397 ZPO fiir den Zeugenbeweis.

8 BGHSt 10, 208 (210); BGHZ 53, 245 (256); hiervon bestehen auch Ausnahmen, vgl.
§ 286 Abs. 2 ZPO.



II. Beweiswiirdigung 99

StPO und § 286 Abs. 1 ZPO)."”” Von ihr hiingt somit ganz wesentlich der Erfolg
der Beweisfithrung mit Daten aus der IT-Forensik ab. Nach der hochstrichter-
lichen Rechtsprechung ist die richterliche Uberzeugung die subjektive, per-
sénliche Gewissheit des Richters.”’ Dies lehnt sich an die Beweistheorie Fried-
rich Carl von Savignys an,”' spiegelt aber auch die durch Art. 97 Abs. 1 GG
garantierte Unabhéngigkeit des Richters wider.”” Der Richter muss fiir seinen
Urteilsspruch priifen, ob er von dem vorliegenden Sachverhalt tiberzeugt ist
und ob er gegebene Zweifel iiberwinden kann.”> Gewissheit schliefit aber
nicht aus, dass der Richter sich in zweifelhaften Fillen mit einem ,im prakti-
schen Leben brauchbaren Grad“ von Gewissheit begniigen kann, solange er
dennoch iiberzeugt ist.”* Die Entscheidung iiber die Beweiskraft von Beweis-
mitteln liegt demnach allein beim Richter.”’ Dies bedeutet aber nicht, dass die
gerichtliche Wahrheitsfindung der richterlichen Willkiir unterworfen wire.
Vielmehr muss die Beweiswiirdigung anhand von objektiven, rationell-logisch
nachvollziehbaren Erwigungen erfolgen.” Sie unterliegt in diesem Rahmen
der Uberpriifung der Revision.”’ Diese Erwidgungen miissen in die Urteilsbe-
grindung aufgenommen und so dargestellt werden, dass sie intersubjektiv
diskutiert werden kénnen.”®

Der Richter ist in seinem Urteil an die Gesetze des Denkens und Sétze der
Erfahrung gebunden.” Die freie Beweiswiirdigung wird dadurch zwar nicht
verdringt, der Richter muss weiterhin Tatsachen und Beweisthema verkniip-
fen, was einer Wertung und damit seiner Uberzeugungsbildung unterliegt.30
Dennoch schriankt es die Freiheit des Richters ganz erheblich ein, denn Erfah-
rungssitze sind objektiv iiberpriifbar.”’ Der Richter wendet sie an, um zu
seiner personlichen Gewissheit zu gelangen. ,Sie erhellen den Vorgang der
Uberzeugungsbildung und lenken ihn in rationell kontrollierbare Bahnen.*”
Anhand ihrer wertet er Indiztatsachen und zieht aus ihnen einen Indiz-

1% Bender/Nack/Treuer 2007, Rn. 558.

20 BGHSt 10, 208 (209); BGHZ 53, 245 (256).

2 Dazu Herdegen, NStZ 1987, 193 (194 f.).

22 Siehe auch § 1 GVG, § 25 DRIG.

# BGHSt 10, 208 (209); BGHZ 53, 245 (256); Eisenberg 2013, Rn. 89 f.

2 BGHZ 53, 245 (256).

2 Kasper 1975, 14.

% Bender/Nack/Treuer 2007, Rn. 574; Eisenberg 2013, Rn. 97.

27 Meyer-Gof3ner, in: Meyer-Gofiner/Schmitt, StPO 2014, § 261 StPO Rn. 38 f.; Hartmann,
in: Baumbach/Lauterbach/Albers/Hartmann, ZPO 2014, § 286 Rn. 7.

%8 BGH, NStZ 1988, 236; BGH, StV 1993, 510; Bender/Nack/Treuer 2007, Rn. 574.

% Meyer-Gofiner, in: Meyer-Gofiner/Schmitt, StPO 2014, § 337 StPO Rn. 30 und 31;
BGHSt 6, 70 (72); Eisenberg 2013, Rn. 102 ff.

¥ Kasper 1975, 128.

I BGHSt 6, 70 (72); Schiinemann, JuS 1976, 560 (561); Kasper 1975, 29 m. w. N. (in Fn. 1).

%2 Kasper 1975, 32.
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schluss.”® Ein Indizienbeweis ist iiberzeugungskriftig, wenn andere Schliisse
aus den Indiztatsachen ernstlich nicht in Betracht kommen.>* Erfahrungssitze
sind abstrakte Regeln allgemeinen Inhalts, die aus unterschiedlichen Quellen
stammen koénnen: Aus dem taglichen Leben, der Allgemeinbildung oder allen
Disziplinen der Wissenschaft. Sie enthalten Definitionen oder hypothetische
Urteile, die durch Induktion aus einer Mehrheit konkreter einzelner Tatsa-
chen abgeleitet sind. Die Verallgemeinerung erlaubt es dem Richter, bei
gleichbleibenden Voraussetzungen vom Vorliegen des Indizes auf das Vorlie-
gen eines Tatbestandsmerkmals zu schlieflen (Indizschluss).”

Denkgesetze sind schlicht Regeln der Logik.”® Sie einzuhalten ist zwingend.
Dem Gericht durfen keine Denkfehler unterlaufen wie etwa ein Zirkelschluss,
eine Begriffsvertauschung oder -verschiebung, widerspriichliche Sachver-
haltsfeststellungen oder die Nichtberiicksichtigung von getroffenen Feststel-
lungen, Rechenfehler, bloBe Wahrscheinlichkeits- und Vermutungsschliisse
sowie Begriindungsunvollstindigkeit.”” Der Unterschied zwischen Denkgeset-
zen und Erfahrungssitzen besteht darin, dass Denkgesetze nicht den Inhalt
des Denkens ausmachen, sondern die Verkniipfung der Erfahrungssitze zu
Schlussfolgerungen.”

Auch das geforderte Beweismaf ist keiner richterlichen Willkiir unterwor-
fen. Zwar kommt es bei dem zu treffenden Wahrscheinlichkeitsurteil, das zur
richterlichen Gewissheit fiihrt, auf die Einschitzung des Richters an (subjekti-
ve Wahrscheinlichkeit).39 Dies bedeutet aber nicht, dass nicht auch objektive
Wahrscheinlichkeiten einen Einfluss auf das Urteil haben.”” Denn die richter-
liche Uberzeugungsbildung muss von einer ,moglichst hohen rationalen
Transparenz sein“.*! Das heif3t, wenn etwa die hohe Wahrscheinlichkeit einer
Feststellung in Frage steht, so liegt dies nicht allein im Ermessen des Richters,
sondern unterliegt der Uberpriifung durch andere, beispielsweise durch ein
Revisionsgericht.”” Ob diese hohe Wahrscheinlichkeit allerdings die personli-
chen Zweifel des Richters tiberwinden kann, bleibt Gegenstand seiner Ein-
schitzung, mit der Einschrinkung, dass er als Beweismafl keine absolute

33 Bender/Nack/Treuer 2007, Rn. 586 ff.; Kasper 1975, 38.

* BGHZ 53, 245 (260).

% Kasper 1975, 33.

3 Kasper 1975, 30.

%7 Beispiele nach Kasper 1975, 30.

3 Kasper 1975, 29.

% Bender/Nack/Treuer 2007, Rn. 565.

40 BVerfG, NJW 2003, 2444 (2445); Bender/Nack/Treuer 2007, Ru. 573 f.; Herdegen, NStZ
1987, 193 (199).

1 Steinke, in: FS Geerds 1995, 388.

4 Herdegen, NStZ 1987, 199.
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Sicherheit verlangen kann.” Der notwendige Grad an Wahrscheinlichkeit,
dass ein Erfahrungssatz allgemein wahr ist, unterliegt der Revision.**

Fiir die Frage nach der Beweissicherheit von Daten, die mittels IT-Forensik
gewonnen und in einen Prozess eingebracht wurden, sind damit die folgenden
Grenzen der freien richterlichen Beweiswiirdigung entscheidend:

- Erfahrungssdtze: Regeln, die aus allgemeiner Lebenserfahrung oder wissen-
schaftlichen Erkenntnissen stammen, sind fur den Richter bindend.

- Denkgesetze und Logik: Die richterliche Argumentation muss nachvollzieh-
bar, die Schlussfolgerungen miissen richtig und ohne Widerspriiche sein
sowie an die Erfahrungssitze ankniipfen.

Es lasst sich im Ergebnis Folgendes festhalten: Das Ergebnis der Beweiswiir-
digung und damit auch der Erfolg einer Beweisfithrung mit Daten aus der IT-
Forensik sind nachhaltig beeinflussbar trotz freier Beweiswiirdigung. Das
Ergebnis hingt davon ab, inwiefern die Beweisfithrung mit Daten objektiv
und logisch begriindbar die gezogenen Schlussfolgerungen zulésst (objektive
Tatsachengrundlage). Da sie objektiver Nachprifbarkeit unterliegen, sind
allgemeine Zweifel an den angewendeten Erfahrungssiatzen deshalb tiber den
Einzelfall hinaus beeinflussbar. Das gleiche gilt fiir Denkgesetze. Fiir Zweifel,
die sich fiir den Richter im Einzelfall ergeben, gilt dies nicht. Denn hierbei
steht seine subjektive Uberzeugung in Frage. Den Richter kann diesbeziiglich
aber die Pflicht treffen, solche Zweifel auszuriumen, etwa indem er einen
zusatzlichen, besonders erfahrenen Gutachter einsetzt® oder zusitzliche Be-
weismittel heranzieht.

Bestehende Forensikverfahren lassen sich dementsprechend auf ihren Be-
weiswert hin priifen. Neue Forensiktechnik und -verfahren lassen sich so
gestalten, dass ihre Ergebnisse (abstrakt) einen moglichst hohen Beweiswert
erreichen. Kriterien dafiir lassen sich dem Beweisrecht entnehmen. Ein we-
sentlicher Einflussfaktor sind dabei die Erfahrungssitze, die der jeweils ange-
wendeten forensischen Wissenschaft entstammen und durch die eingesetzte
Technik und dem angewendeten Verfahren beeinflusst werden. Diese Erfah-
rungssitze sind im Rahmen der Beweiswiirdigung zwingend zu beriicksichti-
gen. Entscheidend ist aber auch, die Vorgehensweise nach den Beweismitteln
zu richten, die im Strengbeweisverfahren zur Verfiigung stehen. Fir die Um-
setzung der beweisrechtlichen Kriterien sind die technischen und verfah-
rensmafligen Moglichkeiten deshalb dahingehend zu priifen, ob die Ergebnis-
se ein Gericht von den nachzuweisenden Tatsachen iiberzeugen kénnen.

** BGHZ 53, 245 (256).
* Vgl. etwa die Rechtsprechung zur Fahruntiichtigkeit, BGHSt 37, 89 (91 £.).
> BGHSt 6, 70 (75).
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III. Beweislast und Verfahrensart

Die unterschiedlichen Zwecke der verschiedenen Arten von Gerichtsprozes-
sen haben Auswirkungen auf die gerichtliche Beweisaufnahme. Jeder Rechts-
weg hat Grundsitze und Prozessmaximen, die sich auf die Gestaltung des
Verfahrens auswirken. Auch die Beweisaufnahme ist davon betroffen. Die
diesbeziiglichen Unterschiede betreffen die Beweislast besonders. Unter der
materiellen Beweislast versteht man das Risiko des Prozessverlusts bei Nicht-
beweisbarkeit.*® Die formelle Beweislast betrifft die Frage, welcher Prozessbe-
teiligte zu einem bestimmten Zeitpunkt des Prozesses eine Behauptung be-
weisen muss.”’ Jede Prozessart behandelt die Beweislast vor dem Hintergrund
ihres jeweiligen Zwecks unterschiedlich.

Im Strafprozess trigt ausschlieBlich der Staat die materielle Beweislast.*®
Das Gericht kann nur verurteilen, wenn es mit Hilfe der anklagenden Staats-
anwaltschaft alle entscheidungserheblichen Tatsachen und Beweismittel er-
mittelt hat. Der formellen Beweislast kommt insofern keine Bedeutung zu.
Die materielle Beweislast wird ganz wesentlich durch den Zweifelssatz be-
stimmt. Der Grundsatz in dubio pro reo legt fest, dass eine Verurteilung nur
erfolgen kann, wenn das Gericht von der Schuld des Angeklagten iiberzeugt
wurde. Im Zweifel spricht es ihn frei. Der Zweifelssatz bestimmt nicht, wann
das Gericht Zweifel hat, sondern wie ein Fall zu entscheiden ist, sofern Zwei-
fel bestehen.” Auf die Beweiswiirdigung selbst hat der Zweifelssatz deshalb
keine Auswirkung. Bei Beweisproblemen der Anklage, die zu einer non liquet-
Situation fithren, geht der Fall aufgrund des Zweifelssatzes immer zugunsten
des Angeklagten aus. Um solche Situationen zu vermeiden und dem o&ffentli-
chen Interesse an der Feststellung der materiellen Wahrheit zu dienen, gilt im
Strafprozess der Amtsermittlungsgrundsatz. Das Gericht hat gemif} § 244
Abs. 2 StPO den Sachverhalt im Rahmen der Verhiltnisméfiigkeit selbst zu
erforschen und ist nicht allein auf das Vorbringen durch Parteien angewie-
sen.”

Auch im Verwaltungsprozess dominiert der Amtsermittlungsgrundsatz den
Prozessablauf, wie § 86 Abs. 1 Satz 1 VwGO verdeutlicht. Da ein 6ffentliches
Interesse an der Richtigkeit der Entscheidung besteht,”’ das iiber die Indivi-

* Hartmann, in: Baumbach/Lauterbach/Albers/Hartmann, ZPO 2014, Anhang nach § 286
Rn. 1.

47 Auch subjektive Beweislast oder Beweisfithrungslast genannt, Foerste, in: Musielak,
ZPO 2014, § 286 Rn. 33.

® vgl. Schmitt, in: Meyer-Gofiner/Schmitt, StPO 2014, § 155 StPO Rn. 3; Walter, JZ 2006,
340.

9 Meyer-Gof$ner, in: Meyer-Gofiner/Schmitt, StPO 2014, § 261 StPO Rn. 26; Walter, JZ
2006, 345 ff; Eisenberg 2013, Rn. 118 f.

50 Meyer-GofSner, in: Meyer-Gofiner/Schmitt, StPO 2014, § 244 StPO Rn. 11 f.

3! Schenke/Schenke, in: Kopp/Schenke, VwGO 2014, § 86 Rn. 1.
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dualinteressen privater Rechtssubjekte hinausgeht, gilt der Beibringungs-
grundsatz im Verwaltungsprozess nicht, obwohl es sich wie im Zivilprozess
um ein Parteiverfahren handelt.”” Die Vorschriften der Zivilprozessordnung
zur Beweisaufnahme gelten deshalb im Verwaltungsprozess gemifl §§ 96
Abs. 1, 98 und 173 VwGO zwar entsprechend, aber nur insoweit grundsatzli-
che Unterschiede der Verfahrensarten dies nicht ausschlieen. Das Gericht ist
gem. § 86 Abs. 1 Satz1 VwGO innerhalb des Zumutbaren verpflichtet, alle
Méglichkeiten zur Aufklirung des Sachverhalts auszuschdpfen.” Die formelle
Beweislast hat daher auch im Verwaltungsprozess nur eine untergeordnete
Bedeutung. Erst, wenn keine der in Betracht kommenden Aufklarungsmog-
lichkeiten erfolgreich war, trifft das Gericht eine materielle Beweislastent-
scheidung.”® Welcher der Beteiligten die Beweislast trigt, richtet sich dann
allein nach dem materiellen Recht.” Ist eine Tatsache unerweislich, folgt
daraus, dass es zulasten desjenigen Beteiligten geht, der aus ihre eine giinstige
Rechtsfolge herleiten will.”®

Im Zivilprozess folgt die Beweislast auch aus der prozessualen Stellung der
jeweiligen Partei. Die Parteien bestimmten, mit welchen Beweismitteln sie
Beweis antreten.”’ Die Beweislast ist dabei nicht allein eine Frage des materi-
ellen Rechts. Formelle und materielle Beweislast konnen auseinanderfallen.
Der Grundsatz der materiellen Beweislast im Zivilprozess lautet, dass ein
Anspruchsteller die dafiir rechtsbegriindenden Tatsachen beweisen muss. Den
Gegner trifft dieselbe Pflicht hinsichtlich rechtshemmender, -hindernder oder
-vernichtender Tatsachen.”® Die formelle Beweislast kann in beiden Fillen
wechseln. Hat ein Beweismittel des Anspruchstellers oder Anspruchsgegners
das Gericht von einer Tatsache tiberzeugt (Hauptbeweis), kann die Beweis-
gegnerin diese Uberzeugung durch einen Gegenbeweis wieder beseitigen.59
Dies ist notwendig, da das Gericht selbst nicht in der Lage ist, den Sachverhalt
aufzuklaren. Indes néhert die richterliche Firsorgepflicht auch den Zivilpro-
zess an Prozessarten an, in denen der Amtsermittlungsgrundsatz gilt. § 139
ZPO verpflichtet den Richter, auf eine sachlich richtige Entscheidung hinzu-

2 Dies ergibt sich aus § 63 VwGO, s. Schenke/Schenke, in: Kopp/Schenke, VwGO 2014,
§ 63 Rn. 1; Schnellenbach, JA 1995, 783 (785).

53 Schenke/Schenke, in: Kopp/Schenke, VwGO 2014, § 86 Rn. 4 £.

 BVerwG NVwZ 2002, 82; Schenke/Schenke, in: Kopp/Schenke, VwGO 2014, § 108
Rn. 11.

55 Schenke/Schenke, in: Kopp/Schenke, VwGO 2014, § 108 Rn. 11 f.

% Schenke/Schenke, in: Kopp/Schenke, VwGO 2014, § 108 Rn. 13.

7 Hartmann, in: Baumbach/Lauterbach/Albers/Hartmann, ZPO 2014, Einf. vor § 284
Rn. 33.

> Hartmann, in: Baumbach/Lauterbach/Albers/Hartmann, ZPO 2014, Anhang nach § 286
Rn. 3.

% Hartmann, in: Baumbach/Lauterbach/Albers/Hartmann, ZPO 2014, Einf. vor § 284
Rn. 111
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wirken, wozu auch gehoéren kann, die Parteien zur Beibringung der entschei-
dungserheblichen Beweismittel aufzufordern.”’ Dies machen auch die §§ 142
und 144 ZPO deutlich, die dem Gericht eine diesbeziigliche Anordnungsbe-
fugnis einrdumen.®’ Gelangt das Gericht trotz allem nicht zu dem durch das
Gesetz geforderten Grad von Uberzeugung, bestimmt wie in den anderen
Prozessarten die materielle Beweislast dariiber, wie in non liquet-Situationen
zu entscheiden ist.

Allen Verfahrensarten gemein ist, dass es bei der gerichtlichen Beweisfin-
dung darum geht, vor Gericht die Wahrheit von Tatsachen festzustellen.”®
Non liquet-Situationen sind deshalb prinzipiell unerwiinscht, da sie gegeniiber
der Uberzeugung des Gerichts lediglich ein Kompromiss sind.”’ Die Beweis-
lastregeln sollen zwar dafiir sorgen, dass trotz Beweislosigkeit von Tatsachen
ein moglichst gerechtes Prozessergebnis hergestellt wird, konnen dies aber
nur unzureichend, da sie die Tatsachen des konkreten Falls eben nicht be-
riicksichtigen. Das Gericht muss aber in jedem Fall entscheiden. Der Wahr-
heitsfindung dient es deshalb, wenn Beweislosigkeit vermieden wird. Daraus
folgt das iibergeordnete Ziel der IT-Forensik, Beweismittel mit moglichst
hohem Beweiswert zu erzeugen.

Hinsichtlich der Qualitatsanforderungen an die IT-Forensik bestehen im
Beweisrecht der Strafprozessordnung die strengsten Anforderungen, da eine
Verurteilung eine schwerwiegende Einschrinkung der personlichen Freiheit
bedeutet. Die folgenden Ausfithrungen gehen deshalb vom Strafprozessrecht
aus, da strafrechtliche Ermittlungen ein wesentliches Einsatzgebiet von IT-
Forensik sind. Andere Prozessarten, vor allem das Zivilprozessrecht, werden
ebenfalls beriicksichtigt, um die Gemeinsamkeiten und Unterschiede dort
deutlich zu machen, wo es fiir die Darstellung sinnvoll ist.

IV. Anscheinsbeweis

Der Anscheinsbeweis (auch als Beweis des ersten Anscheins oder Beweis
prima facie bezeichnet) wird in der Rechtsprechung bei typisierbaren Gesche-
hensabldufen herangezogen, die nach der allgemeinen Lebenserfahrung ge-
wohnlich und iiblich erscheinen.”® Das Gericht legt dazu Erfahrungssitze
zugrunde, die nach allgemeiner Lebenserfahrung als gesichert gelten.” Wenn

 Hartmann, in: Baumbach/Lauterbach/Albers/Hartmann, ZPO 2014, § 139 Rn. 7 f.

1 Dazu s. Saenger, ZZP 2008, 139 (142 ft.).

62 Vgl. Hartmann, in: Baumbach/Lauterbach/Albers/Hartmann, ZPO 2014, Einf. vor § 284
Rn. 1.

% Vigl. Hainmiiller 1966, 74.

% Siehe bereits RGZ 130, 357 (359 f.); 153, 135; aus der jungeren Rechtsprechung s. BGH,
NJW-RR 1988, 789, 790; BGHZ 100, 214 (216); BGH, NJW 2010, 1072 f.

65 Greger, VersR 1980, 1091.
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eine der typisierbaren Fallkonstellationen des Anscheinsbeweises vorliegt,
miissen in der Folge die besonderen Umstinde des Einzelfalls nicht einzeln
nachgewiesen werden. Der Anscheinsbeweis kann erschittert werden, indem
der Beweisgegner besondere Umstinde behauptet und beweist, die ein Ab-
weichen von dem jeweiligen typischen Geschehensablauf belegen.”® Dazu
geniigt es, die Uberzeugung durch Zweifel zu erschiittern. Ein vollstindiger
Beweis, dass der Geschehensablauf atypisch stattgefunden hat, oder gar des
Gegenteils, ist nicht erforderlich.”’

Obwohl der Anscheinsbeweis als Rechtsinstitut bereits seit Hunderten von
Jahren existiert, ist seine Rechtsnatur bis heute umstritten. Teilweise wird er
als Beweislastregel verstanden. Ist er anwendbar, sei das Risiko einer non
liquet-Situation auf die andere Prozesspartei verlagert. Andere sehen im An-
scheinsbeweis eine Beweisregel, die das Beweismafl von der vollen Uberzeu-
gung auf eine blofle Wahrscheinlichkeit oder ein Glaubhaftmachen reduziere.
Weit iiberwiegend wird vertreten, insbesondere von der Rechtsprechung, dass
es sich beim Anscheinsbeweis um Beweiswiirdigungsregeln handelt, die das
Gericht verpflichten, die durch Erfahrungssitze begriindete Wahrscheinlich-
keit zum Erlangen der Uberzeugung ausreichen zu lassen, sofern dies nicht
durch den Beweis eines abweichenden Geschehensablauf erschiittert werden
kann.”® Weitgehende Einigkeit besteht dariiber, dass der Anscheinsbeweis im
Strafprozess nicht existiert.”

Fir die IT-Forensik kann der Anscheinsbeweis durch die gesetzliche Be-
weisregel in § 371a Abs. 1 Satz 2 ZPO eine Bedeutung erlangen. Sie ordnet an,
dass elektronischen Dokumenten, die Erklarungen enthalten, der Anschein
der Echtheit anhaftet, wenn sie nach dem Signaturgesetz qualifiziert elektro-
nisch signiert sind. Wird mit einem solchen Dokument Beweis gefiihrt, be-
steht daher der Anschein, dass es von der Person stammt, die es signiert hat.
Zudem sind Verdnderungen des Dokuments nachweisbar.”’ Diesen Anschein
erfolgreich zu erschiittern, erfordert es, das Gericht von Tatsachen zu tber-
zeugen, die Zweifel an der Sicherheit des Signaturverfahrens begriinden kén-
nen. Dazu kann etwa gehoren, nachzuweisen, dass die Erklarung nicht durch
den Signaturschliissel-Inhaber abgegeben wurde. Hierfiir miisste wiederum
belegt werden, dass ein anderer Text zur Signierung vorgelegen hat, dass der

® BGHZ 8, 239 (240); BGH, NJW 1991, 230 (231); Foerste, in: Musielak, ZPO 2014, § 286
Rn. 23.

67 Greger, VersR 1980, 1092.

%8 Sehr ausfithrlich zu den Theorien s. Greger, VersR 1980, 1091 und Stiick, JuS 1996, 153.

% Stéindige Rspr., s. BGH, NStZ-RR 2003, 371; BGH, NJW 2005, 1727; Meyer-Gofiner, in:
Meyer-Gofner/Schmitt, StPO 2014, § 261 StPO Rn. 23.

7 Siehe dazu unten E.V.5.
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Aussteller die vorliegende Erklarung nicht signiert hat oder dass die Signatur
von einem anderen missbrauchlich erzeugt wurde.”!

Die Bedeutung dieses gesetzlich angeordneten Anscheinsbeweises relati-
viert sich fiir die IT-Forensik aber vielfach. Er gilt zunéchst nur im Zivil- und
Arbeitsprozess, wodurch er nur einen Teil der Anwendungsbereiche der IT-
Forensik erfasst. Zudem gilt er nur fiir Erklarungen, und damit keineswegs fiir
simtliche méglichen Beweisgegenstinde.”* Schlieflich wird es die Ausnahme
sein, dass elektronisch signierte Dokumente im Rahmen der Analyse durch
die Ermittler aufgefunden und anschliefend in einem Prozess zur Beweisfith-
rung verwendet werden. Vielmehr wird der hiufigste Einsatzbereich von
elektronischen Signaturen in der IT-Forensik darin liegen, den Ermittlern zu
ermoglichen, die Herkunft und Unverédndertheit des Untersuchungsgegen-
stands der IT-forensischen Analyse zu belegen. Elektronische Signaturen
ermoglichen dies, indem sie den Nachweis er6ffnen, dass eine erneute Unter-
suchung anhand derselben Daten erfolgt. Auch hierbei kommt die Beweisre-
gel de;g § 371a Abs. 1 Satz 2 ZPO jedoch nur in wenigen Fallen zur Anwen-
dung.

V. Beweismittel

Ist eine Tatsache beweisbediirftig, konnen im Prozessrecht zwei wesentliche
Beweisarten unterschieden werden: Der Strengbeweis und der Freibeweis.
Zusitzlich ist den Prozessordnungen noch die Glaubhaftmachung bekannt
(beispielsweise in § 56 StPO und § 294 ZPO), nach der in abschlielend gere-
gelten Fillen nicht die volle Uberzeugung des Gerichts erforderlich ist, um
einen Beweis zu erbringen. Im Strengbeweis kann ein Sachverhalt nur im
Rahmen eines formalisierten Verfahrens mit begrenzten, durch das Prozess-
recht vorgegebenen Beweismitteln festgestellt werden.”* Im Gegensatz dazu
steht der Freibeweis, bei dem das Gericht Beweismittel und Verfahren weit-
gehend ohne formelle Vorgaben feststellen kann.” Im Strafprozess unterliegt
das in den §§ 244 bis 256 StPO geregelte Beweisverfahren dem Strengbeweis.
Ansonsten gilt der Freibeweis, was fiir alle Beweiserhebungen auflerhalb der
Hauptverhandlung sowie fiir prozesserhebliche Tatsachen gilt, wie etwa Be-
weiserhebungsverbote und Erfahrungssitze.”® Der Strengbeweis begrenzt vor

! Rofnagel, in: RoBnagel, RTM 2013, § 371a ZPO Rn. 46, 35 ff; vgl. Rofnagel/Fischer-
Dieskau, NJW 2006, 806 (808); zu Angriffspunkten durch Sicherheitsliicken bei digitalen
Signaturen s. Armgardt/Spalka, K&R 2007, 26.

72 Zu diesem Begriff s. Fischer-Dieskau 2006, 127 f.

® Dazu s. oben C.L6 sowie unten E.V.5 und E.IX.3.

7 Meyer-Gof$ner, in: Meyer-Gofiner/Schmitt, StPO 2014, § 244 StPO Rn. 6.

75 Meyer-GofSner, in: Meyer-Gofiner/Schmitt, StPO 2014, § 244 StPO Rn. 7.

76 Meyer-GofSner, in: Meyer-Gofiner/Schmitt, StPO 2014, § 244 StPO Rn. 7.



V. Beweismittel 107

allem die Auswahl der moglichen Beweismittel, wobei praktisch kein Beweis-
gegenstand durch diese Begrenzung ausgenommen wird, da letztlich immer
die Moglichkeit verbleibt, ihn nach § 86 StPO gerichtlich in Augenschein zu
nehmen.

Im Vergleich zum Zivilprozess und anderen Prozessarten, deren Prozess-
ordnungen auf die Zivilprozessordnung verweisen,”’ ist der Tatrichter im
Strafprozess’® weitaus seltener an beweismittelspezifische Beweisregeln ge-
bunden.” Dies ist ein bedeutsamer Unterschied zwischen den Verfahrensar-
ten. In der Zivilprozessordnung unterliegen, wie schon § 286 Abs. 2 ZPO an-
kiindigt, einige Beweismittel gesetzliche Beweisregeln, die Einfluss auf den
Beweiswert beziehungsweise die materielle Beweiskraft haben. Nicht alle
Beweismittel sind demnach gleich geeignet, das Gericht von einer Tatsache zu
iiberzeugen. Sofern es fir die folgende Darstellung sinnvoll ist, werden solche
Unterschiede zwischen Zivil- und Strafprozess dargestellt und jeweils vergli-
chen, inwiefern sich bei der Beweisfitlhrung mit Daten aus der IT-Forensik
Unterschiede zwischen Zivil- und Strafprozessrecht ergeben.

Im Strafprozess sind die zugelassenen Beweismittel Zeugen (§§ 48-71
StPO), Sachverstindige (§§ 72-85 StPO), gerichtlicher Augenschein (§§ 86-93
StPO) und Urkunden (§§ 249-256 StPO). In welcher Form der Beweis angetre-
ten wird und wie die Beweisaufnahme durchgefithrt wird, ist fur jedes Be-
weismittel gesondert geregelt. Deswegen spielt es fiir die Beweisfithrung eine
Rolle, als welche Art von Beweismittel Daten in den Prozess eingebracht wer-
den, die aus einer IT-forensischen Untersuchung stammen. Bei Sicherung und
Analyse fallt Beweismaterial ganz unterschiedlicher Art an: Neben den Daten
selbst, die nach Methoden der forensischen Informatik gesichert wurden,
kann im Prozess auch die Ermittlungsdokumentation herangezogen werden.
Zusitzlich konnen auch die beteiligten Personen iiber Hergang und Ergebnis
der Untersuchung aussagen. Im Folgenden werden zunichst die unterschied-
lichen Arten von Beweismitteln erliutert und anschliefend bestimmt, als
welche von ihnen die Ergebnisse IT-forensischer Untersuchungen in den
Prozess eingebracht werden kénnen.

77 Siehe § 98 VwGO fiir den Verwaltungsprozess, § 58 ArbGG i. V. m. § 46 Abs. 2 ArbGG
fir die Arbeitsgerichtsbarkeit, § 118 Abs. 1 SGG fiir die Sozialgerichtsbarkeit, sowie § 99
Abs. 1 PatG, § 82 Abs. 1 Satz 1 MarkenG, § 18 Abs. 2 GebrMG, § 23 Abs. 2 GeschmMG und
§ 36 SortSchG in Verfahren vor dem Bundespatentgericht.

78 Auch § 82 FGG verweist nicht auf die Zivilprozessordnung. Hier gilt der Strafprozess-
ordnung Entsprechendes. Auch im Recht der Ordnungswidrigkeiten gilt gem. § 46 OWiG
das Recht des Strafverfahrens entsprechend.

7 Zu einigen Beweisregeln im Strafprozess s. Geppert, Jura 2004, 105 (107).
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1. Zeugen

Der Zeugenbeweis ist in der Strafprozessordnung in den §§ 48 bis 71 gere-
gelt.* Die zentrale Norm ist § 69 StPO, der die Vernehmung zur Sache regelt.
Zeugen sind miindlich zu vernehmen. Sie schildern dem Gericht eigene sinn-
liche Wahrnehmungen, nicht aber Wissen aus Erfahrung oder Rechtsmeinun-
gen. Die Vernehmung gliedert sich in Bericht (§ 69 Abs. 1 StPO), in dem der
Zeuge zunichst unbeeinflusst von Fragen und Vorhalten im Zusammenhang
seine Aussage macht,81 und in Verhor, in dem der Bericht durch Fragen ver-
vollstindigt und iiberpriift wird (§ 69 Abs. 2 StPO).*” Ein wichtiger Aspekt der
Beweiswirdigung einer Zeugenaussage ist die richterliche Beurteilung ihrer
Glaubhaftigkeit. Mangelnde Glaubhaftigkeit kann die Uberzeugungskraft des
Untersuchungsergebnisses senken. Aussagen konnen Irrtiimern unterliegen
oder schlicht erlogen sein.” Ein wesentliches Mittel zur Beurteilung der
Glaubhaftigkeit sind Vorhalte aller Art, insbesondere auch von anderen Be-
weisgegenstinden.

Da grundsétzlich jeder auler den Verhandlungsparteien (im Zivilprozess)
oder der Person, gegen die sich ein Strafverfahren richtet, Zeuge sein kann,
missen Ermittler damit rechnen, in Verfahren, in die Ergebnisse von IT-
forensischen Untersuchungen eingebracht werden, als Zeugen aufzutreten.
Haben sie bei ihren Ermittlungen Wahrnehmungen aufgrund besonderer
Sachkunde gemacht, etwa indem sie Kenntnisse der forensischen Informatik
angewendet haben, so werden sie als sachverstindige Zeugen gem. § 85 StPO
vernommen. Ermittler konnen etwa angehalten werden, Ergebnisse zu erldu-
tern oder zusitzliche Fragen zu beantworten, wie den Ablauf der Ermittlung
und die eingesetzten Mittel. Auch konnen Zeugen tber ihre Wahrnehmung
der Daten, d. h. deren Aussagegehalt befragt werden. Denn weder im Straf-
noch im Zivilprozess gilt ein Unmittelbarkeitsgrundsatz®® fiir den richterli-
chen Augenschein.*’

8 In der Zivilprozessordnung sind die zentralen Vorschriften fiir den Zeugenbeweis die
§§ 383 und 384. Ausnahmen sind in § 385 ZPO geregelt.

81 BVerfGE 38, 105 (117).

% Siehe Schmitt, in: Meyer-Gofner/Schmitt, StPO 2014, § 69 StPO Rn. 6; in der Zivil-
prozessordnung entsprechen § 396 Abs. 1 und Abs. 2 diesen Regelungen, s. Hartmann, in:
Baumbach/Lauterbach/Albers/Hartmann, ZPO 2014, § 396 Rn. 5 und 8.

¥ Vgl. Schmitt, in: Meyer-Gofiner/Schmitt, StPO 2014, § 69 StPO Rn. 7; s. fiir die Zivil-
prozessordnung auch Hartmann, in: Baumbach/Lauterbach/Albers/Hartmann, ZPO 2014,
Ubersicht vor § 373 Rn. 7 ff.

8 Der Grundsatz, dass sich die zur Entscheidung berufenen Personen selbst, d. h. ohne
die Einschaltung von Mittelspersonen, einen Eindruck von den fiir die Entscheidung erheb-
lichen Tatsachen machen sollen, vgl. § 128 Abs. 1 und § 355 Abs. 1 Satz 1 ZPO.

8 Schmitt, in: Meyer-Gofiner/Schmitt, StPO 2014, § 86 StPO Rn. 2 und 4; RGSt 47, 100
(106).
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2. Sachverstindige

Der Sachverstindigenbeweis ist wie die Zeugenaussage ein Personenbeweis
und kein Sachbeweis.*® Sachverstindige geben Auskunft iiber Tatsachen, iiber
Erfahrungssitze, die fiir bestimmte Beweisfragen benotigt werden oder beur-
teilen einen bestimmten Sachverhalt. Hierzu ist der Sachverstindige wegen
seiner besonderen Fachkunde in der Lage.*” Die Fachkunde besteht in der
Beherrschung allgemeiner Erfahrungssitze.” Auch kann der Sachverstindige
vor Gericht Tatsachen bekunden, wenn er dazu bestellt war, aufgrund seiner
besonderen Sachkunde bestimmte Wahrnehmungen zu machen.” Vom Zeu-
gen und sachverstindigen Zeugen unterscheidet er sich durch die gerichtliche
(oder staatsanwaltschaftliche) Beauftragung.” Im Hauptverfahren erfolgen
seine Auswahl nach § 73 StPO und seine Leitung nach § 78 StPO durch das
Gericht.”' Auf den Sachverstindigen sind gem. § 72 StPO und § 402 ZPO die
Vorschriften iber Zeugen grundsitzlich entsprechend anwendbar. Dies be-
deutet insbesondere, dass sie bei einer miindlichen Gutachtenerstattung oder
Befragung Vernehmungshilfen nutzen kénnen.

Der wichtigste Fall des Sachverstindigenbeweises ist die Gutachtener-
stattung. Im Hauptverfahren des Strafprozesses erfolgt sie als Konsequenz des
Grundsatzes der personlichen Vernehmung aus § 250 StPO im Grundsatz
miindlich. Das schriftliche Gutachten dient im Wesentlichen vorbereitenden
Zwecken.”” Im Zivilprozess kann nach § 411 Abs. 1 ZPO eine rein schriftliche
Begutachtung bestimmt werden. Aufgabe des Sachverstindigen ist es, sein
Erfahrungswissen anzuwenden, um einen bestimmten Sachverhalt zu begut-
achten, den ihm das Gericht mitteilt.” Hierzu benétigt er eine Auftragsbe-
schreibung, die moglichst klar und eindeutig bezeichnet, welche Beweisfragen
er beantworten soll.”

Inhalt des Gutachtens sind die Tatsachen, die der Sachverstandige ihm zu-
grunde legt (Ankniipfungstatsachen), die Erfahrungssitze, die er angewendet

8 Meyer/Wolf/Miiller 2003, 178.

87 Meyer/Wolf/Miiller 2003, 175.

8 Schmitt, in: Meyer-Gofner/Schmitt, StPO 2014, Vor § 72 StPO Rn. 7; Hartmann, in:
Baumbach/Lauterbach/Albers/Hartmann, ZPO 2014, Ubersicht vor § 402 Rn. 4.

8 Schmitt, in: Meyer-Gofiner/Schmitt, StPO 2014, Vor § 72 StPO Rn. 5.

% Schmitt, in: Meyer-Gofiner/Schmitt, StPO 2014, § 85 StPO Rn. 1; Eisenberg 2013,
Rn. 1510 und 1514.

*'Im strafrechtlichen Ermittlungsverfahren wird der Sachverstindige entsprechend
§ 161a StPO durch die Staatsanwaltschaft oder Polizei ausgewahlt und geleitet.

%2 Ulrich 2007, 535.

% Schmitt, in: Meyer-Gofner/Schmitt, StPO 2014, Vor § 72 StPO Rn. 7; Hartmann, in:
Baumbach/Lauterbach/Albers/Hartmann, ZPO 2014, Ubersicht vor § 402 Rn. 8.

% Schmitt, in: Meyer-Gofiner/Schmitt, StPO 2014, § 78 StPO Rn. 3; Eisenberg 2013,
Rn. 1602 f.
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hat, und die Schlussfolgerungen, die zum Ergebnis gefiihrt haben.” Hinsicht-
lich der fachlichen Durchfithrung der Untersuchungen hat der Sachverstindi-
ge weitgehend freie Hand. Dies betrifft sowohl die Methoden als auch die
Wege der Informationsbeschaffung.” Im Zivilprozess gilt der Beibringungs-
grundsatz: Der Sachverstindige darf grundsitzlich nur den von den Parteien
vorgelegten Prozessstoff heranziehen.”” Im streitigen Verfahren bestimmt das
Gericht hierbei gem. § 404a Abs. 3 ZPO, von welchen Tatsachen er auszuge-
hen hat. Ist weitere Sachverhaltsaufklarung erforderlich, kann es dem Sach-
verstdndigen gem. § 404a Abs. 4 ZPO einrdumen, die Beweisfrage weiter auf-
zukldren, mit den Parteien in Verbindung zu treten und kann zusétzlich be-
stimmen, dass er den Parteien die Teilnahme an seinen Ermittlungen zu ge-
statten hat.

Eine in der Praxis wichtige Frage ist, wann das Gericht einen Sachverstin-
digen beauftragen muss. Grundsitzlich ist der Richter auch bei dieser Ent-
scheidung frei. Wenn der Richter den fiir den Einzelfall anzuwendenden Er-
fahrungssatz kennt, kann er dieses eigene Wissen nutzen. Das Hinzuziehen
eines Sachverstindigen ist nicht erforderlich.”® Doch was gilt, wenn das Ge-
richt keine Kenntnis davon hat, ob ein entscheidungsrelevanter Erfahrungs-
satz Uiberhaupt besteht oder nicht? Sofern es Bedenken oder Zweifel an der
Kenntnis der erheblichen Erfahrungssitze oder ihres Inhalts hat, muss ein
Sachverstindiger beauftragt werden.” Denn falls entscheidungserhebliche
Erfahrungssitze auler Acht gelassen oder falsche Erfahrungssitze angewen-
det werden, kann das Urteil in der Rechtsmittelinstanz aufgehoben und die
Hinzuziehung eines Sachverstindigen angeordnet werden.'” Insbesondere im
Strafverfahren gilt dies wegen des Amtsermittlungsgrundsatzes, wonach gem.
§ 244 Abs. 2 StPO die Beweisaufnahme von Amts wegen auf alle relevanten
Beweismittel zu erstrecken ist.

Auch inhaltlich unterliegt der Sachverstindigenbeweis der richterlichen
Uberzeugungsbildung.'”" Dies ist in der gerichtlichen Praxis schwierig, da der
Sachverstandige gerade wegen mangelnder Sachkunde des Gerichts eingesetzt
wird.'” Erschwerend kommt hinzu, dass der Sachverstindige bei seiner Ta-
tigkeit auch subjektive Bewertungen vornehmen muss, die sich nicht objektiv

% Schmitt, in: Meyer-Gofiner/Schmitt, StPO 2014, Vor § 72 StPO Rn. 7; Hamm 2010,
Rn. 849 f.

% Schmitt, in: Meyer-Gofiner/Schmitt, StPO 2014, Vor § 78 StPO Rn. 6.

°7 Ulrich 2007, Rn. 121.

% Ulrich 2007, Rn. 129 f; Kasper 1975, 34.

% BGH, MMR 2007, 178 (179); Kasper 1975, 45.

19 vgl. Hamm 2010, Rn. 848 und Rn. 851.

191 BVerfG, NJW 1997, 1909; Ulrich 2007, Rn. 675 und Rn. 677.

102 71 den prozessualen Problemen des Sachverstindigenbeweises s. Sass, DS 2007, 256;
Erb, ZStW 2009, 883; Hartmann, in: Baumbach/Lauterbach/Albers/Hartmann, ZPO 2014,
Ubersicht vor § 402 Rn. 2.
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. 103 . .
nachweisen lassen. = Dennoch muss der Richter davon iberzeugt werden,

dass die vom Sachverstindigen angewendeten Erfahrungssitze fachlich zu-
treffen und die Schlussfolgerungen logisch plausibel sind. So hingt der Be-
weiswert des Gutachtens eines Sachverstiandigen wesentlich von dessen fach-
licher Qualifikation ab. Der Sachverstindige kann sich nicht tiber anerkannte
Regeln und Erkenntnisse der jeweiligen forensischen Fachdisziplin hinweg-
setzen, aus der sie stammen. Das Gericht darf ein zweifelhaftes Gutachten
nicht kritiklos tibernehmen, aber auch nicht ohne den Nachweis eigener
Sachkunde von einem Gutachten abweichen.'" Bestehen Zweifel an der fach-
lich korrekten Vorgehensweise, so kann das Gericht ein weiteres Gutachten
einholen'” und der Beweis dadurch im Ergebnis scheitern.'”

Der Sachverstiandigenbeweis nach §§ 72-85 StPO ist bei IT-forensischen
Untersuchungen in zweierlei Hinsicht relevant:'”’ Entweder werden die ge-
fundenen Daten begutachtet oder die Untersuchungsergebnisse anhand der
Regeln der Fachdisziplin erneut gepriift. Dabei kann es auch um die Begutach-
tung der fachlichen Qualitat einer vorhergehenden Untersuchung gehen, um
dem Gericht zu ermoglichen, den Beweiswert der vorherigen Ergebnisse ein-
zuschétzen. Da der Sachverstindige erst durch das Gericht beauftragt wird,
kommen die bereits vorliegenden Untersuchungsergebnisse der Ermittler
nicht als Sachverstindigenbeweis innerhalb des Hauptverfahrens in Frage. Sie
miissen auf andere Weise eingebracht werden.

3. Urkunden

Urkunden im Sinne von § 249 StPO sind verlesbare Schriftstiicke, die geeignet
sind, durch ihren Gedankeninhalt Beweis zu erbringen.108 Der Beweis wird im
Prozess entweder durch Verlesen angetreten (Abs. 1) oder ausnahmsweise
und unter Einschrankungen selbst gelesen (Abs. 2). Urkunden unterliegen im
Strafprozess der freien Beweiswirdigung. Beweisregeln bestehen nicht, an-
ders als in der Zivilprozessordnung in den §§ 415 ff. Im Zivilprozess und den
darauf verweisenden Vorschriften gelten mit den §§ 415-418 ZPO Beweisre-
geln, welche die freie Beweiswiirdigung einschranken. Nach § 416 ZPO er-
bringen Privaturkunden den vollen Beweis ihrer Echtheit, wenn nach § 419

1886 zum Beispiel bei der Stimmenanalyse, s. Steinke, in: FS Geerds 1995, 398.

1% BVerfG, NJW 1997, 1909; BVerfG, FamRZ 2009, 1472 (1475); dazu Zuck, NJW 2010,
3622.

19 BGHSt 6, 70 (75); dies kann auf Antrag der Verteidigung geschehen, s. dazu und auch
zu der Frage, ob die Verteidigung dies prozessrechtlich erzwingen kann Erb, ZStW 2009, 883
(897 £., vor allem Fn. 58).

1% vgl. Sass, DS 2007, 256 (257).

197 Zur IT-Forensik als Tatigkeit von Sachverstindigen fiir den Zivilprozess s. auch
Kirmes 2012, 87 ff.

1% Meyer-Gofner, in: Meyer-GoBner/Schmitt, StPO 2014, § 249 StPO Rn. 3; BGHSt 27,
135 (136).
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ZPO die Freiheit von offensichtlichen Mangeln sowie gem. der §§ 439 ff. ZPO
die Echtheit der Urkunde festgestellt wurde. Offentliche Urkunden erbringen
gem. den §§ 415, 417 und 418 ZPO zusitzlich den vollen Beweis iiber den
beurkundeten Vorgang.

§ 256 Abs. 1 Nr. 1 StPO erweitert im Strafprozess den Urkundenbeweis um
die Moglichkeit, Zeugnis oder Gutachten offentlicher Behérden und der Sach-
verstdndigen, die fur die Erstellung von Gutachten der betreffenden Art all-
gemein vereidigt sind, zu verlesen. Fir die IT-Forensik ist dies eine zentrale
Moglichkeit, die Ermittlungsergebnisse in das Verfahren einzubringen. Bei der
Auswertung von IT-Systemen und Datenbestinden wird das Ergebnis der
Analyse in der Regel als schriftliches Gutachten erstattet, da die Anwendung
der forensischen Wissenschaften, die der Analyse zugrunde liegen, lingere
Zeit in Anspruch nimmt und umfangreiches Fachwissen erfordert. Neben dem
Gutachten eines vereidigten Sachverstindigen kann daher auch gem. § 256
Abs. 1 Nr. 1 lit. a StPO eine Analyse der behordlichen Ermittlungspersonen
selbst als Urkunde eingebracht werden. Gemifl § 256 Abs. 1 Nr. 5 StPO be-
steht zusitzlich die Moglichkeit, Protokolle und Urkunden von Behérden zu
verlesen. Der Normzweck ist, dass auf diese Weise in der Hauptverhandlung
aus praktischen Griinden auf gewisse Vernehmungen verzichtet werden kann.
Vernehmungen, die sich in der reinen Wiedergabe der Urkunden und Proto-
kolle erschépfen wiirden, etwa weil sich die Ermittlungspersonen nicht iiber
deren Inhalte hinausgehend erinnern, lassen sich so durch eine Verlesung
ersetzen. Der so erbrachte Urkundenbeweis durchbricht den Unmittelbar-
keitsgrundsatz des § 250 Satz 1 StPO.

Dem Willen des Gesetzgebers nach sollen durch diese Regelung vor allem
Routinevorginge erfasst werden.'” Indem es fiir den unproblematischen
Regelfall die Verlesung erlaubt, wird das Verfahren vereinfacht. Der Verzicht
auf den Unmittelbarkeitsgrundsatz hat aber Grenzen. So kann die Inaugen-
scheinnahme einer Videoaufzeichnung nicht durch einen Vermerk tiber ihren
Inhalt ersetzt werden. Den Grundsatz, sich des sachnachsten Beweismittels zu
bedienen, setzt diese Vorschrift nicht aufer Kraft.""® Auch ergibt sich aus dem
Amtsaufklarungsgrundsatz des § 244 Abs. 2 StPO, dass bei Zweifeln sowie bei
Unklarheiten, Mangeln oder inhaltlichen Unvollstindigkeiten eine personli-
che Vernehmung erforderlich bleibt.""" Die Verfahrensbeteiligten kénnen
ebenfalls diesbeziigliche Beweisantrige stellen.'”” § 256 Abs. 1 StPO erfasst die
Dateninhalte selbst nicht. Vielmehr erlaubt sie lediglich, Zeugnisse oder Gut-

199 Gesetzesbegriindung in BT-Drs. 15/1508, 26.

19 OLG Diisseldorf, NStZ 2008, 358.

11 Aus diesem Grund ist auch Neuhaus, StV 2005, 47 (51 f.) fiir eine sehr einschriankende
Auslegung.

1254 auch Meyer-Gofiner, in: Meyer-Gofiner/Schmitt, StPO 2014, § 256 StPO Rn. 16;
Diemer, in: Karlsruher Kommentar, StPO 2013, § 256 StPO Rn. 10 £.
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achten tber die jeweiligen Daten zu verlesen. Im erweiterten Urkundenbeweis
konnen daher vorwiegend Angaben zur Forensiktechnik, dem gewéhlten
Ermittlungsansatz und der gewéhlten Vorgehensweise in das Strafverfahren
eingebracht werden.

4. Augenschein

Der richterliche Augenscheinsbeweis ist in der Strafprozessordnung in § 86
geregelt. Die Zivilprozessordnung enthilt in § 371 eine entsprechende Vor-
schrift. Augenschein ist jede sinnliche Wahrnehmung durch Sehen, Horen,
Riechen, Schmecken oder Fithlen.""” Da der Richter als Mensch immer auf
diese Sinneswahrnehmungen angewiesen ist, ist eine begriffliche Einschrin-
kung notwendig. Richterlicher Augenschein ist deshalb immer dann Beweis-
mittel, wenn die Beweisaufnahme nicht anhand eines anderen, gesetzlich
besonders geregelten Beweismittels erfolgt.''* Er kann der Feststellung von
unmittelbar beweiserhebliche Tatsachen oder von Indiztatsachen dienen.'”
Insbesondere Gegenstinde werden hiufig in Augenschein genommen. Dazu
gehoren auch technische Aufzeichnungen und Fotografien. Elektronische
Daten kénnen nicht unmittelbar in Augenschein genommen werden, da sie
nicht sinnlich wahrnehmbar sind. Sie miissen stets auf einem Trigermedium
prasentiert werden, das eine sinnliche Wahrnehmung erlaubt, wie etwa ein
Ausdruck auf Papier oder eine audiovisuelle Wiedergabe am Bildschirm und
mit Lautsprechern. Fur den Zivilprozess ist daher in § 371 Abs. 1 Satz 2 ZPO
geregelt, dass mit elektronischen Dokumenten Beweis angetreten wird, indem
dem Gericht eine Datei vorgelegt oder iibermittelt wird. Der Strafprozessord-
nung fehlt eine entsprechende Regelung. Daraus folgt, dass die reine Uber-
mittlung im Strafprozess fiir den Beweisantritt nicht ausreicht. Das Dokument
muss dem Gericht so vorgelegt werden, dass es unmittelbar in Augenschein
genommen werden kann, etwa in Form eines Ausdrucks, auf einem Bild-
schirm oder auf andere Weise.'"®

5. Elektronische Dokumente

Die §§ 371 Abs. 1 Satz 2 und 371a ZPO enthalten Regelungen zur Beweisfith-
rung mit elektronischen Dokumenten. Auch andere Prozessordnungen ver-
wenden den Begriff ,elektronisches Dokument® (etwa § 41 StPO), er wird aber
nirgends legaldefiniert. Aus der begrifflichen Nahe von ,Dokument® und
LSchriftstiick® liefle sich schlieflen, dass es sich bei einem elektronischen Do-
kument um ein schriftliches Dokument handeln muss. Trotz der nahen

3 BGHSt 18, 51 (53).

"1 Schmitt, in: Meyer-Gofiner/Schmitt, StPO 2014, § 86 StPO Rn. 1.
13 Schmitt, in: Meyer-Gofiner/Schmitt, StPO 2014, § 86 StPO Rn. 2.
16 Zu den damit verbundenen Rechtsfragen s. Pordesch 2003.
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sprachlichen Verwandtschaft von Dokument und Urkunde hat sich im Zivil-
prozessrecht jedoch die Ansicht durchgesetzt, dass es fiir die Dokumentenei-
genschaft nicht auf Verschriftlichung ankomme, obwohl dies ein wesentliches
Merkmal der Urkunde ist.'”” Entsprechend der weiten informationstechni-
schen Definition des Dokuments als ,samtliche Arten von Informationen, die
zur Wahrnehmung durch den Mensch bestimmt sind und als Einheit zwischen
Systemen und/oder Benutzern ausgetauscht werden kénnen®,'"® stellt der
Begriff auf die Information als abstraktes Kriterium fiir die Dokumentenei-
genschaft ab, unabhingig von ihrer jeweiligen physischen Eigenschaft und
ihrem Aussagegehalt. Diese Informationen missen dem Menschen wahr-
nehmbar gemacht werden kénnen.'” Der Zusatz selektronisch® hat zur Folge,
dass fiir ein elektronisches Dokument ein Tragermedium erforderlich ist, das
im Wege der elektronischen Datenverarbeitung ausgelesen, tibermittelt oder
dem Menschen prisentiert werden kann.'” Dies spricht dafiir, dass Daten aus
der IT-Forensik elektronische Dokumente sind.

Pordesch sieht in elektronischen Dokumenten einen Unterfall von Daten.
Daten seien nur dann ein Dokument, wenn sie zu einer Einheit zusammenge-
fasst sind, die durch ein Programm in einer von Menschen wahrnehmbaren
Form dargestellt werden kann.'”' Dies trifft nicht unmittelbar auf alle Daten
zu, die in IT-Systemen enthalten sind. Computerprogramme etwa sind in der
Regel im IT-System lediglich als tibersetzter Maschinen-Programmcode ent-
halten. Er ist nicht zur Wahrnehmung durch den Menschen bestimmt, son-
dern zur Ausfithrung durch das System. Dies bedeutet aber nicht, dass sie sich
nicht in eine dem Menschen verstandliche Form bringen liele. Fast alle Daten
lassen sich abstrakt gesehen in eine fir den Menschen verstindliche Form
bringen, sofern sie irgendwelche Informationen enthalten (und nicht etwa
Zufallsdaten). So ist beispielsweise auch bei Textdateien erforderlich, das
gespeicherte Dokument durch ein Programm auszulesen und darzustellen.
Bedingung ist lediglich die Kenntnis des Programmcodes zur Interpretation
der Daten. Dies trifft selbst auf verschlisselte Daten zu. Auch wenn der Code
nicht bekannt ist, lassen sich Chiffrierungsverfahren in manchen Fillen de-
chiffrieren und auch Maschinen-Programmcode kann in der Regel in einen
fur den Menschen verstindlichen Quellcode zuriickiibersetzt werden
(Dekompilieren).'” Genau dies entspricht der Aufgabe der IT-Forensik, Daten
in eine vor Gericht verwendbare Form zu bringen. Dazu gehort, fiir den Men-
schen zunéchst nicht wahrnehmbare Daten so auszuwerten und zusammen-

17 zum Meinungsstreit s. Berger, NJW 2005, 1016 (1017).

118 Fischer-Dieskau 2006, 56 f. m. w. N.; Pordesch 2003, 29.

119 Fischer-Dieskau 2006, 56.

120 pischer-Dieskau 2006, 57.

121 pordesch 2003, 30.

'22 Im Rahmen eines sog. Reverse Engineering mit einer Decompiler-Software, dazu s.
Samuelson/Scotchmer, Yale Law Journal 2002, 1557.
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zufassen, dass sie fiir das Gericht einen Aussagegehalt haben. Daten unterfal-
len daher der prozessrechtlichen Definition des elektronischen Dokuments.

Im Zivilprozess folgt daraus, dass mit Daten, die mit Mitteln der IT-
Forensik gesichert und analysiert wurden, gem. § 371 Abs. 1 Satz 2 ZPO durch
Vorlegung oder Ubermittlung Beweis angetreten wird. Elektronische Doku-
mente sind demnach besondere Objekte des Augenscheins. Eine dementspre-
chende Regelung fehlt der Strafprozessordnung. Sie enthélt keine ausdriickli-
che Vorschrift dariiber, wie mit elektronischen Dokumenten Beweis angetre-
ten wird'”’ und wonach sich ihre Beweiskraft bemisst.

Die Zivilprozessordnung enthalt demgegeniiber eine Regel zur Beweiskraft
von elektronischen Dokumenten. Gemaf § 371a Abs. 1 Satz 1 ZPO sind die
Vorschriften iiber die Beweiskraft privater Urkunden entsprechend auf priva-
te elektronische Dokumente anzuwenden, die mit einer qualifizierten elektro-
nischen Signatur versehen sind. Auf elektronische Dokumente von o6ffentli-
chen Behorden finden gem. § 371a Abs. 2 Satz 1 ZPO die Vorschriften tiber die
Beweiskraft 6ffentlicher Urkunden unter einigen weiteren Voraussetzungen
entsprechende Anwendung. Ist ein elektronisches Dokumenten qualifiziert
signiert, gilt gem. § 371a Abs. 1 Satz 2 ZPO der Anschein der Echtheit von
enthaltenen Erklarungen. Es handelt sich um eine Beweisregel im Sinne von
§ 286 Abs. 2 ZPO, die den Grundsatz der freien richterlichen Beweiswiirdi-
gung einschriankt. § 371a Abs. 2 Satz 2 ZPO geht anders vor. Die Vorschrift
schreibt unter Verweis auf § 437 Abs. 1 ZPO fiir elektronische Dokumente
von 6ffentlichen Behorden eine Echtheitsvermutung vor. Die Beweislast wird
somit auf den Beweisgegner verschoben, der gem. § 292 ZPO Hauptbeweis
gegen die vermutete Echtheit des elektronischen Dokuments fiihren muss.'**
Durch beide Regelungen wird die Beweisfithrung mit elektronischen Doku-
menten, die mit elektronischen Signaturen versehen sind, im Zivilprozess
unter gewissen Umstidnden erheblich vereinfacht und dem Urkundenbeweis
gleichgestellt.

Der Anscheinsbeweis und die Echtheitsvermutung erstrecken sich auf die
Integritat und Authentizitit der elektronischen Dokumente lediglich ab dem
Zeitpunkt ihrer Signierung.'” Die qualifizierte elektronische Signatur ge-
wihrleistet, dass das signierte Dokument nicht unerkannt verindert wird
(Integritit). Auflerdem ldsst sich nachpriifen, durch wen das Dokument sig-
niert wurde (Authentizitit)."® Daraus folgt im Umkehrschluss, dass sich der
erleichterte Beweis nicht auf den Zeitraum vor der Signierung erstreckt. Die

123 Siehe dazu unten E.V.7.

124 Es handelt sich nicht um eine Beweiserleichterung, sondern um eine abstrakt-gene-
relle Umkehr der Beweislast, s. dazu Laumen, NJW 2002, 3739.

125 Hartmann, in: Baumbach/Lauterbach/Albers/Hartmann, ZPO 2014, § 371a Rn. 4 mit
Verweis auf Einf. vor § 437 Rn. 1; Knopp, in: Informatik 2009, 1552 (1556); Paul 2008, 130.

126 vgl. Rofinagel, in: RoBnagel, RTM 2013, Einl. SigG Rn. 12 ff.
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Daten, die signiert werden, sind bereits vorhanden. Die Signatur kann dem-
nach keine Aussage dariiber enthalten, ob und durch wen das elektronische
Dokument vor dem Signieren verindert wurde und welcher Person es zuzu-
ordnen ist. Dies festzustellen, ist Aufgabe der IT-forensischen Analyse.'”’
Auch alle enthaltenen Erkldrungen stammen nicht von der signierenden Per-
son. Somit ist der Wert von elektronischen Signaturen bei der IT-Forensik
bereits aus praktischen Griinden begrenzt. Auf die Beweiskraft der Daten, wie
sie durch die Ermittler vorgefunden und gesichert wurden, haben sie keine
Auswirkungen. Eine Beweiserleichterung erstreckt sich allenfalls auf den
Zeitraum nach der Signierung.

Aber auch ab diesem Zeitpunkt steht der Wirkung der besonderen Vor-
schriften zu elektronischen Dokumenten unter einigen Bedingungen. Zu-
nichst gelten die Regelungen nur im Zivilprozess. Die Strafprozessordnung
enthélt keine entsprechenden Vorschriften. Ohnehin liele sich eine § 371a
Abs. 1 Satz 1 ZPO entsprechende Vorschrift nicht erschaffen, da im Strafver-
fahren kein Beweis des ersten Anscheins existiert.'”> Auerdem miissen die
elektronischen Signaturen qualifiziert sein, um die Rechtsfolgen der beiden
Vorschriften auszulosen. § 371a Abs. 1 Satz 1 ZPO erstreckt sich zudem nur
auf elektronische Dokumente, die Erklirungen beinhalten.'” Die Ergebnisse
IT-forensischer Untersuchungen kénnen aber ganz unterschiedlicher Natur
sein und missen nicht unbedingt eine Erklarung enthalten, die einer Person
zugeordnet werden konnte.

Dennoch kénnen elektronische Signaturen auch aulerhalb der Regelungen
der Zivilprozessordnung eine Beweisfunktion wahrnehmen. Denn Ausgangs-
punkt der gesetzlichen Regelung im Signaturgesetz war, dass die ,Beweis-
funktion signierter digitaler Daten [...] Giber die faktische Sicherheit gesetzli-
cher digitaler Signaturen erreicht [wiirde], da davon ausgegangen werden
kann, [dass] die Gerichte diese im Rahmen der freien Beweiswiirdigung hono-
rieren werden“."’ Anders ausgedriickt zwingt eine elektronische Signatur
nach dem Signaturgesetz das Gericht trotz seiner Freiheit bei der Beweiswiir-
digung dazu, bei ihr die hohe und zu grofien Teilen mathematisch beweisbare
Sicherheit des Signaturverfahrens als Erfahrungssitze zugrunde zu legen.'
Das gesetzlich festgelegte Sicherheitsniveau der Signaturverfahren, das auf

127 Siehe oben C.IL

128 Siehe oben E.IV.

129 Dazu s. BT-Drs. 15/4067, 34; RofSnagel/Fischer-Dieskau, NJW 2006, 806 (807); Fischer-
Dieskau 2006, 127 f.

130 Gesetzesbegriindung in BT-Drs. 13/7385, 26.

31 Rofinagel, NJW 1998, 3312 (3318 f.); aus diesem Grund wird § 371a Abs. 1 Satz 2 ZPO
teilweise auch als uiberfliissig kritisiert, s. etwa Huber, in: Musielak, ZPO 2014, § 371a Rn. 8;
Rof$nagel, NJW 2001, 1817 (1826) zur insoweit tibereinstimmenden Vorgéngerregelung.
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Denk- und Naturgesetzen beruht, stellt bindende Erfahrungssitze auf, deren
Nichtbeachtung einen Revisionsgrund darstellen wiirde."*

Die Beweisfunktion von elektronischen Signaturen ist bei der IT-Forensik
aber dadurch eingeschrénkt, dass die Ermittler bereits vorhandene Dokumen-
te signieren, die durch andere Personen oder ein IT-System erstellt wurden.
Eine Signatur enthilt daher keine Aussage dariiber, welcher konkrete Be-
weiswert dem signierten Dokument selbst zukommt. Dementsprechend stellt
der Gesetzgeber auch fur § 110e OWiG ausdriicklich fest, dass trotz der Be-
handlung von elektronischen Dokumenten als Schriftstiick weder Beweiswert
des Dokuments noch Authentizitit vorausgesetzt werden diirfen. Vielmehr
lasse sich lediglich sicherstellen, dass ein Dokument nicht nachtraglich veran-
dert wurde. Ein Gericht werde daher ,u. a. zu beriicksichtigen haben, welche
Vorkehrungen getroffen wurden, um die Ubereinstimmung von elektroni-
schem Dokument und Urschrift zu gewihrleisten.“'>’ Folglich kénnen Signa-
turen erst ab dem Zeitpunkt der Sicherung fir den Beweis der Echtheit von
Daten dienen, die bei der IT-Forensik gesichert werden. Moglich ist dariiber
hinaus aber, einer Signatur einen Vermerk der sichernden Person hinzuzufii-
gen,li;: dem diese erklirt, die Daten bei der Sicherung nicht verdndert zu ha-
ben.

6. Parteivernehmung und Einlassung des Beschuldigten

Im Strafverfahren kénnen Beschuldigte gem. § 163a Abs. 1 Satz 1 StPO bereits
wihrend des Ermittlungsverfahrens vernommen werden. Im Rahmen der
Vernehmung konnen sie zusitzliche Angaben zu den Daten machen, die in
der IT-forensischen Analyse ausgewertet werden. Denkbar ist etwa die Be-
kanntgabe von Passwortern oder Schritten zur Aufhebung anderer Zugangs-
sicherungen. § 254 Abs. 1 StPO ordnet wegen des Unmittelbarkeitsgrundsat-
zes an, dass Gestdndnisse nur dann durch Verlesung in das Hauptverfahren
eingebracht werden koénnen, sofern die Vernehmung durch einen Richter
erfolgte. Macht ein Beschuldigter im Ermittlungsverfahren gegeniiber den
Ermittlungsbehorden die glaubhafte Einlassung, die Tat begangen zu haben
(Gestédndnis), so ist eine Verlesung der Einlassung im Hauptverfahren nicht
statthaft. Die Ermittlungspersonen diirfen aber als Zeugen der Einlassung
gehort werden.”” Die Vernehmung des Angeklagten in der Hauptverhand-
lung gehort nicht zur Beweisaufnahme, wie sich im Umkehrschluss aus § 244

2 vgl. Knopp, ZRP 2008, 156 (158) m. w. N.

133 BT-Drs. 15/4067, 53.

3 Im Zusammenhang mit der formatindernden Transformation wird dies als Transfer-
vermerk bezeichnet, vgl. Wilke, D. 2011, 244 f; fiir das ersetzende Scannen s. BSI TR 03138
2013, 25; zur Anwendbarkeit auf die IT-Forensik s. dazu im Einzelnen unten E.IX, insbe-
sondere E.IX.2 und E.IX.3.

135 Beulke 2012, Rn. 416.
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Abs. 1 StPO ergibt. Sie erfolgt vielmehr unmittelbar aufgrund der §§ 133-136a
StPO. Die Preisgabe von Informationen durch den Beschuldigten, Angeschul-
digten oder Angeklagten hat aber keinen eigenstindigen Beweismittelcharak-
ter. Dennoch wiirdigt das Gericht die Glaubhaftigkeit saimtlicher Einlassungen
frei. Es ist an deren Inhalt nicht gebunden."

Im Zivilprozess ist die Parteivernehmung gem. der §§ 445 ff. ZPO ein form-
liches Beweismittel. Thr Beweiswert wird unterschiedlich beurteilt, da die
Glaubwiirdigkeit der Parteien dadurch verzerrt sein kann, dass sie ihr eigenes
Interesse verfolgen. Aus diesem Grund wird die Parteivernehmung haufig als
schwichstes Beweismittel bezeichnet. Die Beweiskraft hingt aber vom ein-
zelnen Fall ab. Der Richter kann das Eigeninteresse im Rahmen der Beweis-
wiirdigung bei der Bewertung der Glaubhaftigkeit anrechnen.””’ Die Partei-
vernehmung ist statthaft gem. § 445 ZPO auf Antrag des Gegners, gem. § 447
ZPO auf eigenen Antrag, gem. § 448 ZPO von Amts wegen und gem. § 287
Abs. 1 Satz 3 Halbsatz 1 ZPO zur Schiatzung der Schadenshéhe. Von der Par-
teivernehmung ist die Anh6érung gem. der §§ 118 Abs. 1 Satz 3, 141 und 278
Abs. 2 Satz 3 ZPO zu unterscheiden, bei der es lediglich um die Kliarung des
Parteivortrages durch Fragen des Gerichts geht. Sie ist damit Mittel der mate-
riellen Prozessleitung gem. § 139 ZPO.

Bei der Beweisfithrung mit Daten aus der IT-Forensik haben Einlassungen
des Beschuldigten und die Vernehmung der Parteien nur eine untergeordnete
Bedeutung. Sie konnen bei der Interpretation von Daten helfen, haben aber
keine Auswirkungen auf die ausgewerteten Daten selbst und damit die ei-
gentliche Téatigkeit der IT-Forensik. Flieen Einlassungen oder Vernehmungs-
ergebnisse in die IT-forensische Untersuchung ein, so verindert dies nicht die
Art des Beweismittels, das spater in den Prozess eingebracht wird.

7. Beweisantritt mit Daten aus der IT-Forensik

Entsprechend der Definition von IT-Forensik ist zentrales Ziel einer Untersu-
chung das Auffinden und Nutzbarmachen von Daten aus IT-Systemen, um
aus ihnen Geschehensabliufe zu rekonstruieren. Das Untersuchungsergebnis
kann im Strafprozess als Urkunde eingebracht werden,"”® Ermittler kdnnen als
Zeugen iiber Hergang und Ergebnis der Untersuchung aussagen sowie Sach-
verstdndige die Daten schriftlich oder miindlich begutachten. Alle beteiligten
Personen konnen auch tber ihre Wahrnehmung der Daten selbst berichten.
Es bleibt aber die Frage, als welches der erlauterten Beweismittel die Daten
selbst einzuordnen sind, wenn sie unmittelbar als Beweismittel in den Prozess
eingebracht werden. Der Begriff der Daten ist dem Prozessrecht fremd. Wohl

136 Meyer-Gof3ner, in: Meyer-Gofiner/Schmitt, StPO 2014, § 254 StPO Rn. 2 und § 261

StPO Rn. 6.
37 Vgl. Huber, in: Musielak, ZPO 2014, § 445 Rn. 1.
138 7um Beweisantritt mit E-Mails im Zivilprozess s. Sander, CR 2014, 292.
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aber kennt es den Begriff elektronisches Dokument, etwa in § 41 StPO und in
§ 130a ZPO.

Die Zivilprozessordnung enthélt in den §§ 371 f. besondere Vorschriften
zur Beweisfithrung mit elektronischen Dokumenten. Mit § 371 Abs. 1 Satz 2
ZPO hat der Gesetzgeber die eindeutige Entscheidung getroffen, dass elektro-
nische Dokumente Objekte des Augenscheins sind."”’ Die Strafprozessord-
nung enthilt keine dementsprechende gesetzliche Anordnung hinsichtlich des
Beweisantritts mit elektronischen Dokumenten. Auch trifft sie keine § 371a
Abs. 1 Satz 2 ZPO entsprechende Regelung iiber ihre Beweiskraft. Es kommt
deshalb in Betracht, dass elektronische Dokumente entweder als Augen-
scheinsobjekte nach den §§ 86-93 StPO oder als Urkunden im Sinne von § 249
StPO in den Prozess eingebracht werden. Zwar ist der Richter in beiden Féllen
in seiner Uberzeugungsfindung frei, d. h. die jeweiligen Vorschriften enthal-
ten keine Beweisregeln. Der Beweisfithrer hat aber unterschiedliche Vorgaben
bei Beweisantritt und Beweisaufnahme zu erfiillen.

Fiir den Zivilprozess war eine dhnliche Frage Gegenstand eines Meinungs-
streits. Hinsichtlich (unmittelbar wahrnehmbarer) Ausdrucke elektronischer
Dokumente wurde diskutiert, ob es sich hierbei um Urkunden im Sinne der
§§ 415 ff. ZPO handeln kénne.'* Der Streit hat sich durch die Einfithrung von
§ 371 Abs. 1 Satz 2 ZPO insofern aufgelost, als die Vorschrift elektronische
Dokumente zu Augenscheinsobjekten erklart, wenn mit ihnen unmittelbar
Beweis angetreten wird.'"" Dies schliet den Beweisantritt mit einem Aus-
druck des elektronischen Dokuments jedoch nicht aus. Enthélt der Ausdruck
verlesbare Schriftzeichen, etwa einer E—Mail,142 so kann mit ihm gem. der
§§ 415 ff. ZPO Beweis angetreten werden.

In der Strafprozessordnung fehlen entsprechende Regelungen. Wegen der
unterschiedlichen Ausgestaltung der Normen tiber den Urkundenbeweis in
Zivil- und Strafprozessordnung ist deshalb prinzipiell nicht ausgeschlossen,
dass es sich im Strafprozess beim Beweisantritt unmittelbar mit einem elekt-
ronischen Dokument um einen Urkundenbeweis handelt. Allerdings weckt
bereits der Wortlaut von § 249 StPO Zweifel an einer solchen Auslegungs-
moglichkeit. Anders als die Zivilprozessordnung stellt § 249 Abs. 1 Satz 1
StPO einen ausdriicklichen Bezug von Urkunden und ,Schriftstiicken® her.
Die Vorschrift geht davon aus, dass Urkunden ein Unterfall von Schriftstii-
cken sind (,Urkunden und andere [...] Schriftstiicke®).

13 ygl. auch BT-Drs. 15/4067, 34 und 53; Berger, NJW 2005, 1016.

140 74 diesem Streit s. Deutsch, JurPC Web-Dok. 188/2000; ablehnend Abel, MMR 1998,
644 (650); Sander, CR 2014, 292 (295) erkennt Computerausdrucke unkritisch als Urkunden
an.

"1 So auch ausdriicklich die Gesetzesbegriindung in BT-Drs. 14/4987, 23 und 25.
142 Siehe hierzu Sander, CR 2014, 292 (294 £)) sowie oben E.V.3.
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Die Anwendbarkeit hiangt deshalb von der Auslegung des Merkmals
LSchriftstiick® in § 249 StPO ab. Das entscheidende Kriterium ist dabei die
Verlesbarkeit.'*’ Daten und elektronische Dokumente sind nicht in jedem Fall
verlesbar, da sie nicht nur Schrift enthalten kénnen, wohl aber wahrnehmbar
oder wahrnehmbar zu machen sind.'** Im Ordnungswidrigkeitenrecht hat der
Gesetzgeber das Problem aufgegriffen und mit § 110e Abs. 1 Satz 1 OWiG eine
Sonderregelung geschaffen, die anordnet, dass elektronische Dokumente
gleich Urkunden zu behandeln sind. Aber auch diese Regelung gilt nur fir
verschriftlichte elektronische Dokumente. Fir technische Aufzeichnungen
oder andere Dokumentenformate, etwa Digitalfotos, gilt sie nicht. Somit bleibt
zu diskutieren, § 249 StPO zumindest auf verlesbare elektronische Dokumente
anzuwenden.

Dagegen spricht die Sondervorschrift des § 110e Abs. 1 Satz 1 OWiG, die
verschriftlichte elektronische Dokumente mit Urkunden gleichstellt. Sie zu
schaffen, wire nicht notwendig gewesen, wenn die allgemeine Vorschrift des
§ 249 StPO dies bereits geregelt hitte. Elektronische Dokumente als Urkunden
zu Klassifizieren, entspricht auch nicht dem Willen des Gesetzgebers. So er-
klart die Gesetzesbegriindung zu § 110e OWiG ausdriicklich, elektronische
Dokumente seien selbst keine Urkunden oder andere Schriftstiicke.'*” Zudem
ist Sinn und Zweck von § 110e Abs. 1 Satz 1 OWIiG lediglich, eine Gleichbe-
handlung von elektronischen Dokumenten und (in der Regel schriftlichen)
Papierdokumenten, nicht aber anderen Dokumentformaten zu erreichen.'*
Dies alles spricht insgesamt gegen die Anwendung von § 249 StPO auf elek-
tronische Dokumente. Im Ergebnis werden sie deshalb als Augenscheins-
objekte nach den §§ 86 ff. StPO in den Strafprozess eingebracht.'’

Hinsichtlich der Beweiswirdigung ergeben sich keine Unterschiede. An-
ders als im Zivilprozess unterliegen weder Urkunden noch Augenscheins-
objekte jeweiligen Beweisregeln. Der Richter ist in seiner Uberzeugungsfin-
dung frei. Bei elektronischen Dokumenten kénnen leicht Zweifel hinsichtlich
der Integritit und Authentizitit entstehen. Sie haben, anders als Papierurkun-
den, keine ,Geschichte®, aus der sich Verdnderungen des Inhalts erkennen
lieBe."*® Die Daten selbst kénnen deshalb zunichst keinen zuverlissigen
Nachweis iiber Integritat oder Authentizitit erbringen. Zwar ist die Manipula-
tion von Daten nach den §§ 169 und 303a StGB strafbar. Dies dndert aber
nichts daran, dass Verdnderungen einfach und spurlos méglich sind, ohne

143

(136).

144 Abel, MMR 1998, 644 (645 ff); Rofnagel, NJW 1998, 3312 (3315).

5 Gesetzesbegriindung in BT-Drs. 15/4067, 53.

146 Gesetzesbegriindung in BT-Drs. 15/4067, 53.

1756 auch Marberth-Kubicki 2010, 219.

8 Zur E-Mail s. Rofnagel/Pfitzmann, NJW 2003, 1209 (1210) m. w. N.; zu elektronischen
Dokumenten s. Rof$nagel/Fischer-Dieskau, NJW 2006, 806.

Diemer, in: Karlsruher Kommentar, StPO 2013, § 249 StPO Rn. 8; vgl. BGHSt 27, 135
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dass dies anschlieBend nachweisbar ist."*’ Ist es nicht méglich, Anhaltspunkte
fiir Zweifel zur Uberzeugung des Gerichts auszuriumen, gelingt der Beweis
wegen des besonderen strafprozessualen Zweifelssatzes nicht. Ein Strafgericht
ist durch den Amtsermittlungsgrundsatz aus § 244 Abs. 2 StPO verpflichtet,
solchen Zweifeln nachzugehen.”® Wird im Zivilprozess mit einem Computer-
ausdruck als Urkunde Beweis angetreten, so kann der gem. § 440 Abs. 1 ZPO
zu fithrende Echtheitsbeweis scheitern, wenn er von der anderen Partei gem.
§ 439 ZPO verlangt wird. Angesichts des minimalen Aufwands, einen Compu-
terausdruck zu verindern, ist der Echtheitsbeweis allein mit ihm kaum zu
fiihren."'

Regelmifig ist daher der Beweis von Zusatztatsachen aus dem Kontext der
Daten notwendig, um das Gericht von ihrer Integritit und Authentizitit zu
iiberzeugen. Hierdurch kénnen neben den gesicherten Daten auch weitere
Untersuchungsergebnisse Beweisgegenstand werden. Um Zweifel zu entkraf-
ten, ist jeweils der Beweis von weiteren Tatsachen erforderlich.”® Dies kann
mit Kontextinformationen aus dem Datenbestand selbst gelingen, die entspre-
chende Riickschliisse erlauben. Es kénnen auch zusétzliche Beweisgegenstin-
de hinzugezogen werden, die Angaben zum Ermittlungsverfahren und Um-
stinde der Untersuchung erlautern. Dies kann zunichst die Ermittlungsdo-
kumentation betreffen, die in Augenschein genommen wird. Im Strafprozess
kann sie auch im Wege des erweiterten Urkundenbeweises eingebracht wer-
den. Auch kommt (erginzend) in Frage, dass Ermittler als Zeugen dariiber
gehort werden, auf welche Art und Weise und mit welchen Methoden sie die
Daten erhalten haben, und zu deren Inhalt. Es ist zudem denkbar, dass be-
schlagnahmte Gegenstinde wie Computer oder Datentrdger durch das Ge-
richt unmittelbar in Augenschein genommen werden.

Bei der Bestimmung, welches Beweismittel gewihlt wird, ist der prozess-
rechtliche Unmittelbarkeitsgrundsatz wesentlich. Er gilt im Zivil- wie auch im
Strafprozess. Im Zivilprozess kommt er in § 309 ZPO zum Ausdruck, wonach
das Urteil nur durch Richter gefillt werden darf, die in der Verhandlung an-
wesend waren. Dies bedeutet auch, dass die zur Entscheidung berufenen Per-
sonen sich grundsitzlich selbst einen Eindruck von den Tatsachen machen
miissen, die fir die Entscheidung erheblichen sind, ohne dabei auf Mittelsper-
sonen zuriickzugreifen. Im Strafprozess kommt der Unmittelbarkeitsgrundsatz
in den §§ 250 ff. StPO zum Ausdruck. Auch hier wird aus dem ,Inbegriff der

149 Sjehe Begriindung zum Signaturgesetz in BR-Drs. 966/96, 28; Knopp, in: Informatik
2009, 1552 (1553).

0 ygl. Meyer-Gofiner, in: Meyer-Gofiner/Schmitt, StPO 2014, § 244 StPO Rn. 10.
Dies scheint Sander, CR 2014, 292 (295) zu iibersehen; vgl. Rofinagel/Pfitzmann, NJW
2003, 1209 (1210); zu der Bedeutung fiir die Beweisfithrung mit Daten s. im Folgenden E.VIL

152 Zum Beweis mit Digitalfotos vgl. Knopp, ZRP 2008, 156 (158).

151
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Hauptverhandlung® (§ 261 StPO) entschieden. Zudem ist gem. § 244 Abs. 2
StPO geboten, stets das sachnichste Beweismittel zu verwenden.

Auflerdem ergibt sich aus § 250 StPO ein Vorrang des Personalbeweises
vor dem Sachbeweis. Der Vorrang des Personalbeweises bedeutet nicht, dass
es fiir das Gericht unzuléssig ist, Beweis uiber dargestellte Daten durch Au-
genschein aufzunehmen. Vielmehr ist dies hiufig am sachnichsten.'” Fiir die
Beweisfithrung mit den Ergebnissen IT-forensischer Untersuchungen bedeu-
tet dies, dass auch immer die Moglichkeit bestehen muss, die Ermittler als
Zeugen zu befragen, sofern nicht eine Durchbrechung des Grundsatzes gem.
§ 256 Abs. 1 StPO angezeigt ist. Dies betrifft beispielsweise die Dokumentati-
on und Angaben zum Gang der Untersuchung sowie die eingesetzten Siche-
rungsmittel zur Wahrung von Integritat und Authentizitdt. Aber auch inner-
halb des Anwendungsbereiches von § 256 Abs. 1 StPO kann der Amtsermitt-
lungsgrundsatz erfordern, auf die Verlesung zu verzichten und Personen un-
mittelbar zu vernehmen, um den Inhalt der schriftlichen Zeugnisse oder Gut-
achten zu substantiieren.

8. Zwischenergebnis

Das bestehende Prozessrecht verfiigt iber Vorschriften, die es ermdglichen,
mit elektronischen Mitteln Beweis zu fithren. Ihren Besonderheiten trigt es
jedoch wenig Rechnung. Festhalten ldsst sich, dass Ermittlungsergebnisse aus
der IT-Forensik auf unterschiedliche Weise in den Prozess gelangen. Die Da-
ten selbst sind elektronische Dokumente, die im Straf- und Zivilprozess als
Augenscheinsobjekte, nicht als Urkunden, eingebracht werden. Das Gericht
kann anordnen, dass ein Sachverstindiger die Daten und die Art und Weise
ihrer Erhebung begutachtet, d. h. die Technik und das Verfahren von Siche-
rung und Analyse. Falls gesicherte Daten noch nicht analysiert wurden oder
Zweifel am Ergebnis bestehen, kann das Gericht seinerseits eine IT-foren-
sische Untersuchung durch einen Sachverstindigen anordnen. Ermittler, die
keine Sachverstidndigen sind, konnen als Zeugen oder sachverstindige Zeu-
gen gehort werden und zu Hergang und Ergebnis der Ermittlung sowie zum
Inhalt der Daten aussagen.

Die Beweisvermutung und der Anscheinsbeweis fir elektronische Doku-
mente im Zivilprozess aus § 371a ZPO wirken sich auf die IT-Forensik nur
eingeschrankt aus. Sofern Daten in den Prozess eingebracht werden, die aus
einer Analyse hervorgehen, erstreckt sich der der Integritits- und Authentizi-
tiatsschutz von qualifiziert signierten elektronischen Dokumenten nicht auf
die Inhalte der Daten selbst, aufier sie wurden bereits signiert vorgefunden.
Qualifizierte elektronische Signaturen werden in der IT-Forensik vielmehr
immer dann zum Gegenstand des Beweises, wenn sie zur Steigerung des Be-

153 Zu Videoaufnahmen s. OLG Diisseldorf, NStZ 2008, 358.
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weiswerts ihres Ermittlungsergebnisses dienen sollen. In diesem Fall signieren
die Ermittler die Daten selbst erst unmittelbar bei der Sicherung.154

V1. Beweisverbote

Der Verwertung der Ergebnisse von IT-forensischen Untersuchungen kénnen
Beweisverbote entgegenstehen. Beweisverbote konnen entstehen, wenn das
Gebot eines justizférmigen Verfahrens und der Gewahrleistung der Betroffe-
nenrechte mit dem Prozessziel der materiellen Wahrheitsfindung kollidie-
ren.”” Im Strafprozess hat das Gericht gem. § 244 Abs. 2 StPO die Beweisauf-
nahme von Amts wegen auf alle Tatsachen und Beweismittel zu erstrecken,
die fiir die Entscheidung von Bedeutung sind. Obwohl ein wesentliches Ziel
dieses Amtsaufklarungsgrundsatzes ist, die materielle Wahrheit zu finden,
geht es auch im Strafprozess nicht um die Wahrheitsfindung um jeden
Preis.””® Aus diesem Grund bestehen zahlreiche Beweisverbote. Gemif3 § 244
Abs. 3 Satz 1 StPO sind Beweisantrige abzulehnen, wenn die Erhebung des
Beweises unzulissig ist. Unterliegt ein Beweismittel einem Verwertungsver-
bot, darf das Gericht sein Urteil nicht auf das Beweismittel stiitzten. Beruht
eine Verurteilung dennoch auf daraus hervorgehenden Tatsachen, ist dies ein
Rechtsverstof3, der gem. § 337 StPO einen Revisionsgrund begriindet.

Beweisverbote gliedern sich in Beweiserhebungs- und Beweisverwertungs-
verbote."” Beweiserhebungsverbote sind Verstéfle gegen gewisse Arten, Be-
weise zu gewinnen, vor allem wenn die dabei verwendeten Methoden nicht
rechtmafig sind."® Beweisverwertungsverbote haben besonders im Strafpro-
zessrecht eine groffe Bedeutung, da sie den Beschuldigtenrechte dienen, in-
dem sie das justizformige Vorgehen des Staates sicherstellen. Sie sind deshalb
ein Ausdruck der Rechtsstaatlichkeit. Auch in anderen Rechtswegen kénnen
Beweisverwertungsverbote notwendig werden, in denen die Verwertung der
Erkenntnisse die Verletzung der Rechte der Betroffenen bedeuten wiirde. Die
folgenden Ausfithrungen beziehen sich im Wesentlichen auf das Strafprozess-
recht."”’

Man unterscheidet zwischen selbststindigen und unselbststandigen Be-
weisverwertungsverboten. Fir die IT-Forensik sind aber besonders die un-

'3 Zum den technischen und rechtlichen Aspekten des Schutzes von Integritit und
Authentizitat zur Steigerung des Beweiswerts s. oben C.1.6 sowie unten E.IX.3.

155 Schroth, JuS 1998, 969; Mitsch, NJW 2008, 2295.

156 BGHSt 14, 358 (65).

57 Meyer-Gofner, in: Meyer-Gofiner/Schmitt, StPO 2014, Einl. Rn. 50; Eisenberg 2013,
Rn. 335.

158 Meyer-Gof$ner, in: Meyer-Gofiner/Schmitt, StPO 2014, Einl. Rn. 51-54; Eisenberg 2013,
Rn. 347.

139 Zu den besonderen Verwertungsverboten im Arbeitsrecht s. unten G.VIIL10.
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selbststandigen Verbote wichtig, da die Durchfithrung einer forensischen
Analyse Teil der Beweiserhebung sein kann. Unselbststindig ist ein Beweis-
verwertungsverbot, wenn es aus einer zuvorigen rechtswidrigen Erhebung
folgt. In solchen Fillen darf eine rechtswidrige Beweiserhebung unter gewis-
sen weiteren Voraussetzungen dann nicht zur Grundlage der gerichtlichen
Wabhrheitsfindung werden. Selbststindig ist ein Beweisverwertungsverbot
hingegen, wenn auch ohne vorherigen Verstofl gegen ein Erhebungsverbot
die Nutzung eines Beweismittels unzulissig ist. Dies kann etwa unmittelbar
aus den Grundrechten oder einer Verletzung des Rechts auf ein gerechtes
Verfahren (,fair trial) folgen. Unter den Beweiserhebungsverboten wird wei-
ter differenziert. Man unterscheidet zwischen Beweisthemenverboten, d. h.
dem Verbot, bestimmte Tatsachen aufzukldren (etwa solche die den Kernbe-
reich privater Lebensgestaltung betreffen), Beweismittelverboten (Verbot
nicht erlaubter Beweismittel, etwa Aussagen von Personen, die das Zeugnis
gem. § 52 StPO verweigern diirfen) und schlielich Beweismethodenverboten.
Letztere betreffen die Art und Weise, wie ein Beweis gewonnen wurde.'® Fiir
die IT-Forensik entspringen Beweiserhebungsverbote vor allem aus Beweis-
methodenverboten. Deshalb darf die Vorgehensweise bei einer IT-foren-
sischen Untersuchung nicht gegen ein Beweiserhebungsverbot verstofien, da
ansonsten riskiert wiirde, dass mit den Analyseergebnissen anschliefend
nicht Beweis gefithrt werden kann.

Beweismaterial, das einem Verwertungsverbot unterliegt, darf nicht in die
Hauptverhandlung eingefithrt werden. In der Konsequenz darf auch eine
Beweiswirdigung nicht erfolgen und die Tatsachen, die einem Verwertungs-
verbot unterliegen, diirfen nicht Teil der Urteilsbegrindung werden. Manche
Verwertungsverbote erfordern, dass der Verstof3 gegen ein Beweiserhebungs-
verbot bis zu dem in § 257 StPO genannten Zeitpunkt in der Hauptverhand-
lung gerigt wird. Diese in der Rechtsprechung entwickelte sogenannte Wi-
derspruchsldsung ist in der Literatur vielfach kritisiert worden.'®" Die Recht-
sprechung wihlt die Widerspruchslésung aber nicht in allen Féllen der un-
selbststandigen Beweisverwertungsverbote (etwa nicht bei Verstofien gegen
§§ 100c und 100d Abs. 5 StPO, wohl aber bei den §§ 100a und 100b StPO).162

Umstritten ist auBlerdem die Fernwirkung von Beweisverwertungsverbo-
ten. Der Streit betrifft die Frage, ob rechtswidrig erhobene Beweismittel, die
einem (unselbststindigen) Verwertungsverbot unterliegen als Grundlage von
weiteren Ermittlungen (Spurenansatz), Beweiserhebungen und letztlich zu
neuerlicher Beweisverwertung herangezogen werden diirfen. Eine solche
Fernwirkung wird von der Rechtsprechung abgelehnt,163 in der Literatur aber

160 Schroth, JuS 1998, 969.

Schroth, JuS 1998, 969 (970).
162 ygl. etwa BGHSt 50, 306 ff. und 51, 1 ff.
163 5o etwa BGHSt 32, 68; 35, 32.

161



VI Beweisverbote 125

vielfach gefordert."* Zur Begriindung der Ablehnung wird angefiihrt, die
Strafrechtspflege wiirde andernfalls zu sehr beeintrachtigt und es sei dariiber
hinaus nicht Aufgabe von Beweisverwertungsverboten, die Strafverfolgungs-
organe zu disziplinieren.'® In anderen Rechtskreisen ist dies anders. In Lin-
dern des Common Law, insbesondere den USA, gilt weit iberwiegend die
Fruit of the poisonous Tree-Doktrin.'*® Sie besagt, dass simtliche aus rechts-
widrigen Ermittlungsmafinahmen hervorgegangenen Informationen grund-
satzlich nicht weiter verwendet werden diirfen. Dies bedeutet auch eine
Fernwirkung. Jingst ist aber in den USA durch Rechtsprechung des US Sup-
reme Court eine Tendenz zur Aufweichung der bisher streng angewendeten
Doktrin zu verzeichnen.' So sei kein Verwertungsverbot anzunehmen, wenn
die Ermittlungspersonen gutglaubig gehandelt, d.h. nicht vorsitzlich oder
grob fahrlissig gegen ein Erhebungsverbot verstofen haben.'®®

Die ablehnende Haltung der deutschen Rechtsprechung gegeniiber der
Fernwirkung von Beweisverwertungsverboten geht von der unzutreffenden
Pramisse aus, eine ,Disziplinierung® der Strafverfolgungsorgane sei nicht not-
wendig. Gerade dies ist aber der Fall, da die Bindung der staatlichen Stellen an
Recht und Gesetz sich nicht in einer formellen Garantie erschopfen darf.
Vielmehr missen dafir auch Durchsetzungsinstrumente bestehen. In der
Rechtswirklichkeit missachten die Strafverfolgungsorgane Verfahrensvor-
schriften regelmifiig.'®” Dies zeigt, dass die bestehenden Sanktionsméglich-
keiten nicht ausreichend sind, um Verstofle einzudammen. Zumal trotz des
Amtsermittlungsgrundsatzes und der Tatsache, dass Strafverfolgungsorgane
in Deutschland nicht Prozessgegner des Angeklagten sind, ein unbestrittenes
Bestreben der Strafverfolger besteht, eine Verurteilung herbeizufithren.'”” So
ist wenig verwunderlich, dass mangels wirksamer Sanktionen die — zumal oft
unscharfen — Grenzen der Erméchtigungsnormen tberschritten werden. Auch
das Bundesverfassungsgericht deutet an, einen Praventionseffekt durch Be-
weisverwertungsverbote ,zur Verhinderung von fehlerhaftem behérdlichen
Vorgehen fiir die Zukunft* anzuerkennen.'”!

164 Eine Ubersicht des Meinungsstands findet sich bei Schroth, JuS 1998, 969 (970, Fn. 4).

Schroth, JuS 1998, 969 (970).

1% Der Begriff stammt aus dem Matthius-Evangelium. Bei Mt 7: 17 heifit es: ,Jeder gute
Baum bringt gute Friichte hervor, ein schlechter Baum aber schlechte.”

17 Zu einer Beschreibung der Entwicklung s. New York Times vom 30.1.2009, Seite Al
der New York Edition, https://www.nytimes.com/2009/01/31/washington/31scotus.html
[Abruf am 1.11.2014].

18 ygl. Herring v. United States, 555 U.S. 135 (2009), 1.

19 Siehe Krekeler, NStZ 1993, 263 (267) m. w. N.; Neuhaus, StV 2005, 47 (50) m. w. N;
indirekt erkennt dies auch BVerfGE 103, 142 (152) an.

17 ygl. Meyer-Gof3ner, in: Meyer-Gofiner/Schmitt, StPO 2014, § 256 StPO Rn. 1 m. w. N.

7! BVerfG, NJW 2005, 2766.
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Besonders unselbststindige Verwertungsverbote konnen trotz der restrik-
tiven Haltung der Rechtsprechung einen wesentlichen Einfluss auf IT-
forensische Verfahren haben. Werden bei einer Untersuchung unzuldssige
Methoden und Mittel eingesetzt, kann dies ein Beweiserhebungsverbot verlet-
zen, das wiederum zu einem Beweisverwertungsverbot fithren kann. Wird im
Rahmen von strafrechtlichen Ermittlungen IT-Forensik eingesetzt, kann ein
solcher Verstof3 beispielsweise darin liegen, dass bei der Untersuchung tiber
den in der richterlichen (oder anderen) Durchsuchungsanordnung festgeleg-
ten Rahmen hinaus ermittelt wurde. Angesichts der vielfach unklaren Rechts-
lage sind derartige (unabsichtliche) Verstsfe hiufig zu besorgen.'”” Anders als
in Lindern des Common Law, in denen die Fruit of the poisonous Tree-
Doktrin gilt, ist in Deutschland weder im gesetzlich normierten Prozessrecht
noch von der Rechtsprechung ein Rechtssatz anerkannt, der besagt, dass im
Fall einer rechtsfehlerhaften Beweiserhebung die Verwertung der gewonne-
nen Beweise stets unzulissig ist.'”> Die fiir den Beweiswert des IT-
forensischen Verfahrens entscheidende und zugleich sehr umstrittene Frage
ist somit, ob aus der Verletzung eines Erhebungsverbots ein Beweisverwer-
tungsverbot folgt. Unterschiedliche dogmatische Ansétze konkurrieren dabei,
hierfiir Kriterien aufzustellen.'”*

In der fir die IT-Forensik mafigeblichen Rechtsprechung und grofien Tei-
len der Literatur herrscht die Abwéigungslehre.175 Um ein Verwertungsverbot
auszulosen, muss nach dieser Lehre die verletzte Beweiserhebungsvorschrift
ein Interesse des Angeklagten schiitzen, das gewichtiger ist als das staatliche
Interesse einer funktionierenden Strafrechtspflege. Dabei ist zu bericksichti-
gen, dass es ein wesentlicher Grundsatz des Strafverfahrens ist, gem. § 244
Abs. 2 StPO die Wahrheit zu erforschen und dazu ,die Beweisaufnahme von
Amts wegen auf alle Tatsachen und Beweismittel zu erstrecken, die fir die
Entscheidung von Bedeutung sind.“ Beweisverwertungsverbote seien demge-
geniiber die Ausnahme, die im Einzelfall hingenommen werden miissen.'”®
Auch innerhalb der Abwiagungslehre ist die Rechtsprechung hierbei nicht
einheitlich.'”” Nach einer Entscheidung des Bundesverfassungsgerichts setze
sich beispielsweise das allgemeine Interesse an einer funktionstiichtigen
Strafrechtspflege allein nicht gegen das allgemeine Personlichkeitsrecht des
Betroffenen durch, ohne dass weitere Aspekte hinzutreten. Dies konne etwa

172 Siehe dazu unten F.

173 BVerfG, NJW 2009, 3225.

7 Eine Ubersicht findet sich bei Schroth, JuS 1998, 969 (973 £.).

175 Siehe BGHSt 19, 325 (325 ff.); 38, 214 (218 £) m. w. N.; aus der Literatur Berz, JuS 1982,
416; Gropp, StV 1989, 216; Krekeler, NStZ 1993, 263 (Fn. 5) m. w. N; Zu den unterschied-
lichen Theorien s. Eisenberg 2013, Rn. 364 ff.

176 BGHSt 27, 355 (357).

77 Vielmehr haben sich einzelne Fallgruppen gebildet, die aber ihrerseits weiterhin um-
stritten bleiben, s. Eisenberg 2013, Rn. 372 ff.
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in der Aufklirung besonders schwerer Straftaten Iiegen.178 Damit erzeugt die

Abwigungslehre kaum Rechtssicherheit. Es bleibt unklar, wann sich konkrete
Einzelfille auf andere Fallkonstellationen iibertragen lassen.'”’ Es existieren
zudem keine gefestigten verfassungsrechtlichen Maf3stibe fiir die Frage nach
den Voraussetzungen von Beweisverboten im Strafverfahren.'®

Der Rechtsprechung lassen sich dennoch einige Leitlinien entnehmen. Eine
Abwigung ist iiberhaupt nur notwendig, wenn die verletzte Verfahrensvor-
schrift dem Schutz der Betroffenen zu dienen bestimmt war. Dazu muss ihr
Zweck (auch) darin liegen, die Grundlagen der verfahrensrechtlichen Stellung
des Beschuldigten im Strafverfahren zu sichern.' Die Verletzung reiner Ord-
nungsvorschriften 16st in der Regel keine Beweisverwertungsverbote aus.'*
Ferner ist ein Verwertungsverbot grundsitzlich nur dann Folge einer fehler-
haften Ermittlungsmafinahme, wenn die Verfahrensverstéfle ,schwerwie-
gend® waren oder ,bewusst® oder ,willkiirlich begangen wurden.'® Verwer-
tungsverbote sind demnach Ausnahmen, die nur nach ausdriicklicher gesetz-
licher Vorschrift oder aus tibergeordneten wichtigen Griinden im Einzelfall
anerkannt werden.'™ An dieser pauschalen Aussage wird zu Recht kritisiert,
dass hierdurch der Vorbehalt des Gesetzes umgekehrt wird. Ist die Beweis-
verwertung durch eine vorherige Rechtsverletzung tiberhaupt erst moglich
geworden, womoglich spezifisch des Verfassungsrechts, kann die verletzte
Erhebungsnorm jedenfalls nicht Rechtsgrundlage fiir eine weitere Verwen-
dung der Erkenntnisse sein.'”

Die Schwere des Verfahrensfehlers soll von seinem ,objektiven® Gewicht
und der personlichen Beeintriachtigung des Betroffenen abhéngen, und ob das
Beweismittel auch auf gesetzmifigem Weg hitte erlangt werden kénnen.'™
Die Beriicksichtigung solcher hypothetischen Ermittlungsverlaufe wird zu
Recht kritisiert. Es lasst sich im Nachhinein nicht mit Sicherheit bestimmen,
ob ein Kausalvorgang rechtmiflig war, der nicht tatsichlich stattgefunden
hat."®” Auch werden dadurch regelmaBig verfahrensmaBige Sicherungen wie
der Richtervorbehalt ausgehebelt, da eine vorbeugende Kontrolle durch eine

178 BVerfGE 34, 238; 80, 367 (373 ff.); 106, 28 (48 £.).

17 S0 auch Mitsch, NJW 2008, 2295 (2297) und Gusy, NStZ 2001, 353 (361, 362); Kassing,
JuS 2004, 675 (677); zur Notwendigkeit, nach Fallgestaltung zu differenzieren s. BGHSt 38,
214 (219); Jahn/Dallmeyer, NStZ 2005, 297 (303).

180 BVerfG, NStZ 2000, 489 (490); Zur Kritik s. auch Jahn/Dallmeyer, NStZ 2005, 297.

181 BGHSt 38, 214 (220).

182 BGHSt 11, 213 (214).

183 BVerfGE 113, 29 (61); BVerfG, NJW 2009, 3225 (3226).

184 BVerfG, NJW 2009, 3225.

185 Schwabenbauer, NJW 2009, 3207 (3208); Jahn/Dallmeyer, NStZ 2006, 279 (303).
Krekeler, NStZ 1993, 263 m. w. N.

87 5o auch BGHSt 25, 168 (171); Daleman/Heuchemer, JA 2003, 430 (434); zur Kritik s.
Jahn/Dallmeyer, NStZ 2006, 279.
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nachtriigliche Uberpriifung zu einem Zeitpunkt substituiert wird, zu dem sich
der rechtswidrige Eingriff schon nicht mehr rickgéngig machen lasst.

Die Rechtsprechung erlegt den Strafverfolgungsorganen erhohte Begriin-
dungs- und Dokumentationspflichten auf, um nachpriifen zu kénnen, ob ein
Verstof gegen Erhebungsvorschriften bewusst oder willkiirlich geschah.'®
Diese miissen dementsprechend auch bei einer IT-forensischen Untersuchung
eingehalten werden. Es besteht kein Beurteilungsspielraum der handelnden
Behorde, auch wenn die Ermichtigungsnormen unbestimmte Rechtsbegriffe
enthalten. Verstoflen Ermittler bewusst gegen Verfahrensvorschriften, etwa
indem sie einen Richtervorbehalt ignorieren, ,gerade so, als ob die Vorschrift
gar nilglt existierte“, so hat dies unweigerlich ein Verwertungsverbot zur
Folge.

VIIL. Beweisrechtliche Kriterien fur Forensikverfahren

Die richterliche Uberzeugungsfindung unterliegt objektiv nachpriifbaren
Regeln und ist an die prozessrechtlichen Vorschriften tiber die Arten der Be-
weismittel gebunden.'” Aus diesen Regeln und Rahmenbedingungen lassen
sich Kriterien formulieren, anhand derer IT-forensische Verfahren so gestaltet
werden konnen, dass ihr Beweiswert maximiert wird. Ansatzpunkt kénnen
dabei die Bestandteile der Beweisfithrung sein, denen Erfahrungssitze und
Denkgesetze zugrunde liegen, da diese der objektiven Nachpriifbarkeit unter-
liegen. Hinsichtlich der Uberzeugungskraft von Einzeltatsachen lassen sich
lediglich Kriterien entwickeln, die auf die objektive Wahrscheinlichkeit ihrer
Wabhrheit einwirken. Allgemeingiltige Antworten lassen sich aber auch fir
Erfahrungssitze nicht formulieren, denn diese verfiigen tiber unterschiedlich
hohe Beweiskraft."”’ Wie hoch sie im Einzelnen ist, unterliegt der freien rich-
terlichen Uberzeugungsbildung."”? In der Literatur wird deshalb vereinzelt
versucht, sie zumindest der Stirke ihrer Beweiskraft nach zu ordnen.’” Die
Aussagekraft einer solchen Hierarchisierung ist begrenzt, denn der Richter
wire durch die freie Beweiswiirdigung hieran nicht gebunden. Eine Ausnah-
me bilden die allgemeingiltigen Erfahrungssitze, die als mathematisch-
naturwissenschaftlich bewiesen gelten und daher schon objektiv keine Zwei-
fel zulassen.'™

188 BVerfGE 103, 142 (160).

189 OLG Dresden, NJW 2009, 2149.

1% Siehe oben E.Il und E.V.

! Kasper 1975, 38.

Kasper 1975, 44.

' Hainmiiller 1966, 26 ff.; Kasper 1975, 38 ff.
4 Hainmiiller 1966, 27 £.; Kasper 1975, 40 ff.
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Die Beweiskraft eines IT-forensischen Verfahrens wiirde sich auf diese
Weise nur dann sicher bestimmen lassen, wenn die Beweisfithrung aus-
schlieBllich auf sicheren Erfahrungssitzen beruht. Dies ist praktisch ausge-
schlossen, denn eine IT-forensische Untersuchung kann verschiedenste Er-
mittlungsansitze wihlen, setzt abhingig vom Untersuchungsgegenstand eine
Vielfalt an Technik ein und wendet unterschiedliche Verfahren an.'” Ent-
sprechend vielfaltig sind auch die Erfahrungssitze, die im Rahmen der Be-
weiswirdigung angewendet werden. Demnach lisst sich im Ergebnis die
Beweiskraft der IT-forensischen Verfahren nicht pauschal bestimmen.'”
Vielmehr miissen die zur Anwendung kommenden Erfahrungssitze einzeln
betrachtet werden, und die Kriterien an moéglichen Zweifeln an der Wahrheit
der dargelegten Tatsachen ausgerichtet werden, die ein Richter bei seiner
Uberzeugungsbildung haben kann. Im Zivilprozess muss man sich entspre-
chend an moglichen Einwendungen der Gegenseite orientieren. So lisst sich
die objektive Wahrscheinlichkeit der Wahrheit einer Beweisbehauptung be-
einflussen. Dies findet aber, wie gezeigt wurde, seine Grenze an der subjekti-
ven Komponente, der Uberzeugung des Gerichts.

Der Beweiswert von IT-forensischen Untersuchungen lasst sich steigern.
Inhaltlich sind der Beweiswertmaximierung durch Quantitit und Qualitit des
aufgefundenen Datenmaterials allerdings Grenzen gesetzt. Ermittler kénnen
sie nicht unmittelbar beeinflussen und sind insofern von dem vorhandenen
Datenmaterial abhingig.'”” Beeinflussbar ist aber die Qualitit der Auswer-
tung. Allen Ma3nahmen, die aufgrund der hier aufgestellten Kriterien ergrif-
fen werden, steigern den Beweiswert relativ, konnen aber den Erfolg eines
Beweises nicht absolut garantieren. Aufgrund der freien Beweiswiirdigung
bewertet der Richter die Uberzeugungskraft des Dateninhalts letztlich selbst.
Es léasst sich somit kein sicheres Ergebnis voraussagen. Der Beweiswert kann
aber abstrakt erhoht und somit eine hohe Beweissicherheit erlangt werden.

1. Zuldssiges Beweismittel

Die erste Voraussetzung eines beweissicheren Forensikverfahrens ist, dass
seine Ergebnisse im Prozess zuldssiges Beweismittel sind. Dies ist auch in
anderen Rechtskreisen anerkannt.'” Damit die Ergebnisse nicht von vornhe-
rein von der beweismiafligen Beriicksichtigung im Urteil ausgeschlossen sind,
diirfen sie keinem Beweisverbot unterliegen. Dieses Kriterium ist im Grunde
genommen keine Frage des Beweiswerts, da das Beweismaterial tiberhaupt
nicht in den Inbegriff der Verhandlung gelangen darf.'” Fiir die Beweiswiir-

1% Siehe zu den unterschiedlichen Techniken und Verfahren oben C.

19 Zu kriminaltechnischen Untersuchungen s. Kasper 1975, 119.

Vgl. zum Inhalt von zu scannenden Schriftstiicken Wilke, D. 2011, 195.

1% Beweismittel muss ,admissible” sein, s. Mohay/Anderson/Collie et al. 2003, 121.
199 Geppert, Jura 2004, 105 (107).

197
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digung fithrt dies aber praktisch letztlich zu dem Ergebnis, dass ein unzulassi-
ges Beweismittel schlicht einen auf Null reduzierten Beweiswert hat. Fir die
IT-Forensik ist die Frage nach der Zuldssigkeit des Beweismittels daher ent-
scheidend. Ein Forensikverfahren ist fiir die Beweisfithrung ungeeignet, wenn
es so gestaltet ist, das seine Anwendung zu prozessrechtlichen Fehlern fiihrt,
die ein Beweisverbot nach sich ziehen. Es ist deshalb ein wichtiges Kriterium
eines beweissicheren Forensikverfahrens, inwiefern es technische und organi-
satorische Vorkehrungen enthilt, die einem Beweisverwertungsverbot entge-
genwirken.

Fir die Zuldssigkeit eines Beweismittels ist ferner Voraussetzung, dass die
Daten den Anforderungen des Strengbeweisverfahrens geniigen, einem der
gesetzlich normierten Beweismittel zu unterfallen. Wird mit Daten selbst
Beweis gefithrt, handelt es sich um einen Augenscheinsbeweis. Da die Analy-
seergebnisse tiber die ermittelten Daten selbst hinaus gehen, wird die Beweis-
fihrung in vielen Fillen durch weitere Beweismittel flankiert werden, bei-
spielswezigoe um Zweifel an der Integritat und Authentizitat der Daten auszu-
raumen.

2. Darstellbarkeit und Vollstandigkeit der Tatsachen

Die Tatsachen miissen vollstindig und zudem vor Gericht darstellbar sein.””!

Unvollstindige Beweismittel enthalten nicht geniigend Tatsachen, um das
jeweilige Beweisthema zu belegen und kénnen somit nur teilweise zur Wahr-
heitsfindung dienen.””” Im schlechtesten Fall misslingt der Beweis, im besse-
ren Fall wird der Sachverhalt nur teilweise aufgeklart. Das Kriterium von
Darstellbarkeit und Vollstandigkeit betrifft vor allem die Beweisfithrung mit
den untersuchten Daten, aber auch die begleitende Dokumentation, sofern sie
mogliche Zweifel an der Wahrheit der in den Daten enthaltenen Aussage
beseitigen soll. Jede wissenschaftliche Methode zur Auswertung von Daten
stoft an ihre Grenzen, wenn zu wenig auszuwertendes Material tatsichlich
vorhanden ist.””

Die Darstellbarkeit und Vollstindigkeit der Tatsachen wird ihrerseits durch
weitere Kriterien beeinflusst. Die Ermittler benétigen die fachliche Qualifika-
tion, Daten auswerten zu konnen und es miissen technische Hilfsmittel be-
reitstehen, die ihnen dies ermoglichen. Anschlieffend miissen die ausgelese-
nen Daten auch so aufbereitet werden, dass sie fir das beweiswiirdigende
Gericht verstindlich sind. So nutzen fiir sich gesehen weder verschlisselte

20 giehe oben E.V.7.

21 7u digitalen Fotos s. Knopp, ZRP 2008, 156 (158).

22 Bin Beweismittel muss wcomplete® sein, s. Mohay/Anderson/Collie et al. 2003, 121; oder
auch ,sufficient”, s. ISACA 2010, 137 und 141.

23 8o auch allgemein Kasper 1975, 119, dessen Kriterien Quantitit und Qualitit der
Spuren sind.
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Daten noch Maschinencode im Prozess etwas. Neben der reinen Darstell-
barkeit hat aber auch die zutreffende Darstellung eine wesentliche Bedeu-
tung.”** Bei der Prisentation vor Gericht darf der Aussagegehalt der Daten
nicht verfalscht sein, etwa weil vom Gericht eine andere Soft- und Hardware
verwendet wird als durch die Ermittler.””” Ein IT-forensisches Verfahren, das
Ergebnisse mit hohem Beweiswert erzielt, enthélt deshalb Vorkehrungen
gegen Missverstindnisse bei der gerichtlichen Prisentation. Das Kriterium
der Vollstindigkeit lasst sich ebenfalls weiter differenzieren. Es ist durch eine
moglichst umfangreiche Sicherung der Daten””® und die Effektivitit der ein-
gesetzten Verfahren im Hinblick auf ihre Fihigkeit bedingt, fiir den techni-
schen Laien ,unsichtbare® Daten auszuwerten und darstellbar zu machen.””’

3. Genaue und fehlerfreie Handhabung der Methode

Der Beweiswert hiangt ferner davon ab, ob bei der Beweiserhebung die Me-
thoden der jeweiligen forensischen Wissenschaft de lege artis angewendet
wurden.””® Denn bei forensischen Untersuchungen wenden Ermittler neben
allgemeinen Erfahrungssitzen insbesondere auch Regeln ihrer jeweiligen
Fachdisziplin an. Eine fachlich korrekte Vorgehensweise beruht also auf der
Anwendung der Erfahrungssitze der jeweiligen forensischen Wissenschaft.
Nur wenn die wissenschaftlich-technische Grundlage® zutreffend beriick-
sichtigt wird, kann ein rechtsfehlerfreies Urteil getroffen werden. Die IT-
Forensik ist insgesamt, unabhéngig von der konkreten Technik und dem kon-
kreten Verfahren, mit einer wissenschaftlichen Methodik durchzufiihren.?"
Denn eine belegbar wissenschaftliche Herangehensweise ist am ehesten ge-
eignet, etwaige Zweifel an der Vorgehensweise auszurdumen.”!

Das Verkennen der Regeln der Fachdisziplin kann auf vielfiltige Weise zu
Fehlern fithren. So ist denkbar, dass ein Sachverstandiger blofle Annahmen als
gesicherte Ergebnisse hinstellt.”’” Problematisch kann auch werden, den aktu-

24 pordesch 2003, 20.

205 74m Zivilprozess s. Pordesch 2003, 139 f.

206 Zum méglichen Konflikt zwischen Sicherungsinteresse und Betroffenenrechten vgl.
FIV.6 und F.V.5.

%7 Siehe insbesondere C.IL.2, in dem es um neuartige Verfahren zur Auswertung von
groflen Datenmengen geht.

208 Beweismittel muss ,reliable sein, s. Mohay/Anderson/Collie et al. 2003, 121; ISACA
2010, 137 und 141; Baur 2010, 30; zu den Voraussetzungen der Wissenschaftlichkeit s. auch
SWGDE, Forensic Science Discipline 2014, 3.

29 Kasper 1975, 119; vgl. oben C.IL

21 Garfinkel, Digital Investigation 2009, 2; Casey/Schatz, in: Casey 2011, 216; Hay/Nance/
Bishop 2009, 36; Strengthening Forensic Science 2009, 111 ff.

21 Noblett/Pollitt/Presley 2000, Nr. 4; Baur 2010, 26.

212 Allgemein zur Beriicksichtigung des gegenwirtigen Kenntnisstands s. Kasper 1975,
123.
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ellen Kenntnisstand der Wissenschaft zu beriicksichtigen.””” Denn gerade die

IT-Forensik ist dem schnellen Wandel der zugrunde liegenden Technologie
unterworfen. Der Richter hat zwar die Pflicht, den sachverstindigen Experten
zu beaufsichtigen und zu kontrollieren,”’ kann dies aber in der Regel auf-
grund mangelnder eigener Sachkunde nur eingeschrinkt. Der Beweiswert
von Forensikverfahren hingt demnach wesentlich davon ab, dass sicherge-
stellt ist, dass die Untersuchungen auf dem jeweiligen Kenntnisstand der
forensischen Wissenschaften beruhen.””” Im Strafprozess werden besonders
der Angeklagte sowie dessen Verteidigung versuchen, Fehler in der Vorge-
hensweise zu finden, um bei dem Gericht Zweifel an der Wahrheit der Ergeb-
nisse zu nihren. Im Zivilprozess erfolgt dies schon aufgrund der entgegenste-
henden Interessen der Prozessgegner.

Die fehlerfreie Anwendung der Regeln der Fachdisziplin erfordert Sach-
kunde der Ermittler.”® Dies betrifft nicht nur die Qualitiit des Untersuchungs-
ergebnisses und die Uberzeugungskraft der Ermittlungsdokumentation, sofern
sie Beweisgegenstand wird. Besonders wenn Ermittler als (sachverstidndige)
Zeugen zu den Begleitumstinden der Ermittlung aussagen, beeinflusst dies,
vermittelt durch ihre Glaubwiirdigkeit, auch die gerichtliche Uberzeugungs-
bildung. Fehler in der Vorgehensweise stehen der Wahrheitsfindung im Weg.
Besonders schédlich ist, wenn das Gericht einen Fehler im Untersuchungser-
gebnis nicht bemerkt und daraufhin zu einer falschen Uberzeugung gelangt.
Eine genaue und fehlerfreie Handhabung der Methode zu gewahrleisten um-
fasst deshalb auch, Fehler in der Vorgehensweise zu verhindern oder zumin-
dest zu entdecken. Dies setzt seinerseits voraus, dass Uberprifbar ist, ob bei
der Untersuchung nach den Methoden der jeweiligen forensischen Wissen-
schaft vorgegangen wurde. Zur genauen und fehlerfreien Handhabung der
Methode gehort daher auch die Nachvollziehbarkeit aller Schritte der Unter-
suchung. Um bei Zweifeln nicht beweislos zu stehen, kann der Beweiswert
durch zusitzliche Vorkehrungen, die eine Wiederholbarkeit der Analyse ge-
wiabhrleisten, erhalten werden.

4. Nachvollziehbarkeit

Das Kriterium der Nachvollziehbarkeit folgt aus dem beweisrechtlichen
Grundsatz, dass jede Wiirdigung von Indiztatsachen Erfahrungssitze anwen-
det. Je lickenloser Ermittlungsergebnisse nachvollziehbar sind, desto weniger
Anbhaltspunkte ergeben sich fiir Zweifel an dessen Richtigkeit und desto si-
cherer sind die zugrunde liegenden Erfahrungssitze. Angesichts der Eigen-
schaft, dass Daten weitgehend spurlos verindert werden konnen, sinkt ihr

2B Kasper 1975, 36.

24 Siehe oben E.V.2.

213 Strengthening Forensic Science 2009, 111 ff.
216 SWGDE, Forensic Science Discipline 2014, 3.
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Wert fiir die Beweisfithrung stark, sobald allein die Moglichkeit zu Verdnde-
rungen bestanden hat, die nicht nachvollzogen werden kénnen.*"” Bezogen
auf dieses Kriterium wird Beweissicherheit deshalb erlangt, wenn der gesamte
Ablauf der Untersuchung bis hin zur Beweisfithrung belegbar ist. Da sich
Vorkehrungen treffen lassen, die die Nachvollziehbarkeit férdern, ist die Er-
fullung des Kriteriums steuerbar. Inwieweit es gelingen kann, ein Gericht von
den Ermittlungsergebnissen zu tiberzeugen, hingt somit auch von der Quali-
tat dieser Vorkehrungen ab. Indem das Nachvollziehbarkeitskriterium hierfiir
einen Maf3stab bildet, ermdglicht es auch die Bewertung von Sicherungs- und
Analyseverfahren der IT-Forensik im Hinblick auf ihren Beweiswert.

In Landern des Common Law-Rechtsraumes schldgt sich das Nachvollzieh-
barkeitskriterium in Form des Grundsatzes der ,Chain of Custody“ unmittel-
bar im Beweisrecht nieder.’® Er besagt, dass die wechselnde Sachherrschaft
iiber ein Beweismittel durch eine liickenlose Gewahrsamskette nachweisbar
sein muss. Der Begriff beschreibt gleichwohl nur eine Teilmenge des Nach-
vollziehbarkeitskriteriums, da er lediglich auf korperliche Gegenstande ausge-
richtet ist. Bezogen auf Daten geht das Kriterium der Nachvollziehbarkeit
aber dariiber hinaus: Es muss sich nicht nur belegen lassen, welche Person
Gewahrsam tiber Daten gehabt hat, sondern vielmehr auch, welche Schritte
zur Sicherung und Analyse vorgenommen wurden.

Abstrakt ausgedriickt entfaltet sich die Nachvollziehbarkeit bezogen auf
Daten im Wesentlichen in zwei Dimensionen: Threr Herkunft und ihrer
Unverandertheit (Authentizitit und Integritit). Beide Merkmale betreffen
ihrerseits sowohl den Inhalt der vorgefundenen Daten als auch das, was mit
dem gesicherten Datenbestand ab dem Zeitpunkt der Sicherung geschieht.
Wihrend Ermittler keinen Finfluss auf das vorgefundene Datenmaterial ha-
ben, kénnen sie ab dem Moment ihres Einschreitens eigene Vorkehrungen
treffen, die den Nachweis von Authentizitat und Integritit ermoglichen. Wird
dies unterlassen, kann bereits die Herkunft des Datenmaterials rasch einen
Nihrboden fiir Zweifel bieten.””’ So kénnte etwa behauptet werden, dass sie
nicht dem untersuchten IT-System entstammen, sondern vertauscht oder
untergeschoben wurden. Solche Zweifel sind bereits begriindet, wenn moglich
und wahrscheinlich ist, dass Daten bei oder nach ihrer Sicherung vertauscht
wurden.”®® Um dies auszuschlieffen, miissen Ermittler daher Sicherungsmittel

7 Siehe oben E.V.7.

218 Beispielsweise im Bundesrecht der USA die Federal Rule of Evidence 901
(Authenticating or Identifying Evidence), http://federalevidence.com/rules-of-evidence
#Rule901 [Abruf am 1.11.2014].

219 8 auch Knopp, Informatik 2009, 1552 (1561).

220 Siehe z B. Spiegel Online vom 03.11.2010 http://www.spiegel.de/wirtschaft/unter
nehmen/0,1518,726953,00.html [Abruf am 1.11.2014].
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einsetzen, die es ermoglichen, bei Bedarf auch die Herkunft eines Beweisge-
genstands liickenlos belegen zu kénnen.””’

Neben ihrer Authentizitit ist zu gewihrleisten, dass die Daten sich nicht
verandert haben, wahrend sie sich im Herrschaftsbereich der Ermittler befan-
den. Daten unterliegen einem hohen Manipulationsrisiko, da sich Anderun-
gen in der Regel einfach und unbemerkt durchfithren lassen.””* So hat bei-
spielsweise der US Supreme Court ausdriicklich anerkannt, dass auch forensi-
sche Beweismittel nicht gegen Manipulationen immun sind.””> Durch diesen
Umstand konnen verhéltnismafig leicht Zweifel an der Unverdndertheit der
Daten aufkommen, die sich im Prozess nur schwer widerlegen lassen. Denn
ihnen aus sich heraus anzusehen, ob sie manipuliert wurden, ist aufwendig,
nicht in jedem Fall praktikabel, unterliegt leicht Fehlern und ist hiufig sogar
véllig unméglich.””* Dem Schutz der Integritit von Daten kommt deshalb bei
der IT-Forensik eine besondere Bedeutung zu.””’

Nicht nur Ermittler selbst kénnen absichtlich oder versehentlich Verénde-
rungen hervorrufen, etwa bei einer Live-Sicherung. Auch Dritte oder die von
einer IT-forensischen Untersuchung Betroffenen kénnen Daten so manipulie-
ren, dass aus ihnen falsche Schliisse gezogen werden.””® Um Zweifeln an der
Unveridndertheit der Daten von vornherein zu begegnen und damit ihren
Beweiswert zu erhohen, lassen sich technisch-organisatorische Sicherungs-
mittel einsetzen. Kriterium fiir die Uberzeugungskraft solcher Schutzmaf-
nahmen ist, inwieweit liickenlos sichergestellt wird, dass die Daten zwischen
Erhebung und Verwertung vor Gericht nicht verandert wurden.””’ Jede Liicke
im Schutz zwischen Entstehen der Daten und Verwertung vor Gericht er6ff-
net Gelegenheit zu Zweifeln hinsichtlich ihrer Integritit.””® Der Beweiswert
des Datenmaterials hingt dementsprechend von Erfahrungsséitzen iber die
Sicherheit der eingesetzten Mittel ab. Fehlen Sicherungsmittel ganz, bleibt nur
der Versuch, aus den Daten selbst und den Begleitumstinden der Ermittlung
abzuschitzen, inwiefern sie unverindert geblieben sind.

Am Kriterium der Nachvollziehbarkeit wird deutlich, dass jede Schwé-
chung von Integritit und Authentizitit auf den Beweiswert durchschlagt und

221 Beweismittel muss sauthentic® sein, s. Mohay/Anderson/Collie et al. 2003, 27 und 121.
*? Siehe Begriindung zum Signaturgesetz in BT-Drs. 13/7385, 26; Pordesch 2003, 35.
Melendez-Diaz v. Massachusetts, 557 U.S. 305 (2009), 12.
224 7u digitalen Fotos s. Knopp, ZRP 2008, 156 (157 £)).
225 Noblett/Pollitt/Presley 2000, Nr. 4.
2% Dazu s. oben C.V sowie Knopp, in: Informatik 2009, 1552 (1560).
Zu digitalen Fotos s. Knopp, ZRP 2008, 156 (158). Wie dies technisch umgesetzt
werden kann s. unten E.IX.3.

228 Knopp, ZRP 2008, 156 (158).

223

227
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die Beweisfiihrung gefihrden kann.””’ Die Effektivitit der Schutzvorkehrun-
gen hat deshalb fiir den Beweiswert eine zentrale Bedeutung. Threrseits hingt
sie stark von der konkreten technisch-organisatorischen Einbettung ab. Das
Beweisrecht selbst macht keine Vorgaben, wie eine derartige Sicherung um-
zusetzen ist. Es kommen unterschiedliche Ansétze in Frage.

5. Glaubwiirdigkeit von Zeugen und Sachverstindigen

Beim Personenbeweis (hier: Zeugen, sachverstindige Zeugen oder Sachver-
stindige) hangt der Beweiswert auch von der personlichen Glaubwirdigkeit
ab.”*® Zwar ist sie nur ein Indiz fiir die Glaubhaftigkeit der Aussage selbst,”’
hat dadurch aber unmittelbar Auswirkung auf die Uberzeugungskraft des
Beweismittels insgesamt. Sie zu bewerten, unterliegt der freien richterlichen
Beweiswiirdigung.” Es lassen sich deshalb kaum objektive Kriterien finden,
anhand derer sich die Glaubwiirdigkeit abstrakt bestimmen lieffe. Moglich ist
aber, Mafinahmen zu finden, die Méngel an der Glaubwiirdigkeit vermeiden
helfen. Ein Kriterium ist deshalb, inwiefern ein Forensikverfahren die objekti-
ve Wahrscheinlichkeit von Méngeln in der Glaubwirdigkeit beeinflusst. Zu
Fragen ist nach objektiven Anhaltspunkten fiir Irrtiimer oder Liigen.”” Jede
verfahrensmiflige Vorkehrung, die dem vorbeugt, wirkt daher abstrakt be-
weiswertsteigernd.

Daraus lasst sich zunichst schliefen, dass ein Kriterium fur die Beweissi-
cherheit einer IT-forensischen Untersuchungsmethode ist, inwiefern sie auf
Zeugen- und Sachverstindigenaussagen tiberhaupt angewiesen ist. Kommt
die Beweisfithrung allein mit Beweismitteln aus, die keiner Glaubwirdig-
keitsbewertung unterliegen, konnen weder Irrtiimer noch Liigen den Beweis-
wert senken. Mit Sicherheit lassen sich die verwendeten Beweismittel aber fiir
keinen Prozessbeteiligten vorherbestimmen. Im Geltungsbereich des Amtser-
mittlungsgrundsatzes kann das Gericht auch ohne Beweisantrag bestimmen,
auf welche Beweismittel die Beweisaufnahme erstreckt wird. Im Zivilprozess
wird wegen des Verhandlungsgrundsatzes®* Beweis grundsitzlich nur dann
erhoben, wenn vorgetragene Tatsachen vom Gegner bestritten wurden. Bei
der Beschaffung der Beweismittel ist das Gericht aber ebenfalls nicht von den

22 Instruktiv insoweit LAG Hamm vom 10.7.2012, 14 Sa 1711/10, Rn. 99 ff. Das Gericht
legt im Rahmen der Beweiswiirdigung detailliert dar, mit welchen Uberlegungen es zu der
Uberzeugung gelangt ist, dass die vorgelegten Daten authentisch und integer waren.

20 Hamm 2010, Rn. 922; Steinke, in: FS Geerds 1995, 398; Aussagen miissen ,believable®
sein, s. Mohay/Anderson/Collie et al. 2003, 121.

B Geppert Jura 2004, 105 (110).

232 Ulrich 2007, Rn. 143 m. w. N.

%33 Zu Formen und Griinden von Irrtum und Liige s. Bender/Nack/Treuer 2007, Kapitel 1
und 2.

54 Wird auch als Beibringungsgrundsatz bezeichnet, vgl. oben E.IIL
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Parteien abhingig, sondern kann von Amts wegen téitig werden, um die Rich-
tigkeit der streitigen Tatsachenbehauptungen festzustellen.” Lediglich ein
Zeugenbeweis kann nur erhoben werden, wenn der Beweisfithrer die Ver-
nehmung beantragt.”*

Dennoch gilt: Je tiberzeugender das Ermittlungsergebnis selbst ist, desto
weniger kommt es auf die Glaubwiirdigkeit von Zeugen und Sachverstindi-
gen an. Wird Zeugen- oder Sachverstindigenbeweis gefithrt, hingt der Be-
weiswert davon ab, inwiefern das Untersuchungsverfahren Mittel vorsieht,
die es den Verhorpersonen ermdglichen, Irrtiimer zu vermeiden oder Liigen
zu erschweren. Fiir einen hohen Beweiswert kommt es darauf an, dass sie ihre
Aussage trotzt Vorhaltungen sicher und glaubhaft darlegen. Dazu konnen sie
sich Vernehmungshilfen, wie Untersuchungsberichten oder anderer schriftli-
chen Unterlagen, bedienen. Die Dokumentation der Ermittlung erlangt des-
halb in diesen Fillen eine wesentliche Bedeutung: Je besser sie ist, desto
glaubwiirdiger und inhaltlich kohdrenter kann prasentiert werden. Dies wie-
derum senkt mogliche Zweifel an den Untersuchungsergebnissen.

Auch die Wiederholbarkeit von Untersuchungen hat mittelbaren Einfluss
auf die Glaubwiirdigkeit. Ist auf technische Art und Weise Uberpriifbarkeit
gewihrleistet, sinkt die Relevanz des Wahrheitsgehalts von Aussagen, da sich
Zweifel durch eine erneute Untersuchung ausrdumen lassen.””’ Der diesbe-
ziiglichen Schwiche des Personenbeweises kann begegnet werden, indem die
IT-forensische Untersuchung durch andere Ermittlungspersonen wiederholt
wird. Voraussetzung dafiir ist aber, dass die erneute Untersuchung anhand
desselben Beweismaterials durchgefithrt werden kann. Daher wirkt sich auch
auf dieses Kriterium aus, inwieweit Mittel zur Sicherung von Integritit und
Authentizitat gewahrleisten, dass dies moglich ist.

6. Ursache und Auswirkungen

In jedem Prozess kommt es wesentlich auf die Verknipfung von
Indiztatsachen in Form von Kausalzusammenhingen an.”® Die untersuchten
Daten miussen ermoglichen, eine Beweisbehauptung nachzuweisen. Beruht
die richterliche Uberzeugung etwa auf einer Indizienkette, d.h. aus einer
Reihe von zwingenden Schliissen aus Indiztatsachen,239 so kommt es wesent-
lich auf die Richtigkeit der Schliisse an. Die logischen Verkniipfungen in der
Sachverhaltsdarstellung, die sich aus den Ergebnissen einer IT-forensischen

25 Musielak, in: Musielak, ZPO 2014, Einl. Rn. 43.

2% Huber, in: Musielak, ZPO 2014, § 373 Rn. 10.

57 Wiederholbarkeit, s. Geschonneck 2011, 67; oder yverifyability” bei Mohay/Anderson/
Collie et al. 2003, 27.

238 Beweismittel miissen eine zusammenhingende ,chain of evidence® bilden, s. Mohay/
Anderson/Collie et al. 2003, 27.

9 Hamm 2010, Rn. 892 und 902.
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Analyse ergibt, miissen stringent sein und diirfen keine Widerspriiche enthal-
ten, ansonsten wiirde die Beweisfilhrung die Verletzung von Denkgesetzen
beinhalten.**’ Die als Ursachen behaupteten Tatsachen miissen die behauptete
Auswirkung zulassen, ansonsten ist die Schlussfolgerung unzulissig.”*' Bei
der IT-Forensik ist dies insbesondere bei der Rekonstruktion von zeitlichen
Abliufen und der Zurechenbarkeit von Daten und Personen relevant.”** Zeit-
lich nachgelagerte Vorginge kénnen keine davor stattfindenden auslsen. Bei
der forensischen Auswertung von Daten ist dies im Verfahren zu beriicksich-
tigen. Eine Argumentationskette muss bei der Rekonstruktion des Verhaltens
die Regeln der Kausalitiit beachten.**’

7. Zwischenergebnis

Wird ein Prozess nach den Regeln der Beweislast entschieden, ist dies am
Mafistab der Einzelfallgerechtigkeit nicht optimal. Endet ein Prozess im Zu-
stand der Beweislosigkeit, ist das Gerichtsverfahren an seinem Anspruch
gescheitert, die materielle Wahrheit zu erforschen und zur Grundlage der
Entscheidung zu machen.*** Die Qualitit beweissicherer Verfahren der IT-
Forensik lasst sich deshalb daran messen, dass sie moglichst selten zu non
liquet-Situation fithren. Neben den gesetzlichen Beweislastregeln entscheidet
daher auch der Beweiswert des Untersuchungsergebnisses tiber den Erfolg der
Beweisfithrung mit Daten aus der IT-Forensik. Anders als die Beweislastre-
geln lésst er sich durch technische und verfahrensmiflige Gestaltung beein-
flussen. Der Beweiswert der Daten, die mit der IT-Forensik gewonnen wur-
den, lasst sich anhand der beweisrechtlichen Kriterien fiir Forensikverfahren
bemessen, die in diesem Abschnitt entwickelt wurden. Aus den vergleichs-
weise abstrakten Kriterien lassen sich anhand der Methode KORA konkretere
Anforderungen ableiten, die letztlich den Ausgangspunkt fiir die Bestimmung
der Vorgaben zur Technik- und Verfahrensgestaltung bilden.”*

Auf den Inhalt und die Aussagekraft der Informationen, die durch eine IT-
forensische Analyse gewonnen werden, haben die Ermittler nur teilweisen
Einfluss. Sie konnen keine Daten finden, die nicht im System gespeichert sind.
Aus dem Kriterium der Darstellbarkeit und Vollstindigkeit der Tatsachen*®
lassen sich jedoch Anforderungen ableiten, die Inhalt und Aussagekraft der
Ergebnisse beeinflussen. Bereits dieses Kriterium verdeutlicht, wie stark die

20 Geschonneck 2011, 67 bezeichnet dies als ,Ursache und Auswirkungen®; dagegen

offenbar Hamm 2010, Rn. 965 ff.
#1 Geppert, Jura 2004, 105 (108); Kasper 1975, 123.
42 Sjehe auch Baur 2010, 24.
*2 Dazu Ulrich 2007, 295 ff.
4 ygl. oben E.IIL
5 Zu diesbeziiglichen Ansitzen s. unten I
2 Siehe oben E.VIL2.
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fachliche Qualifikation der Ermittler den Beweiswert beeinflusst. Zu diesen
Anforderungen z#hlt, dass die Ermittler die notwendigen Kenntnisse und
Fihigkeiten aufweisen missen, um Daten tiberhaupt auswerten zu kénnen
sowie die dafiir erhéltlichen technischen Hilfsmittel kennen und zu gebrau-
chen wissen. Die fachliche Qualifikation wird somit zu einer Voraussetzung
fiir die Darstellbarkeit und Vollstindigkeit von Tatsachen, denn nur fachkun-
dige Ermittler konnen die ausgelesenen Daten so aufbereiten, dass sie fiir das
beweiswirdigende Gericht verstiandlich sind. Je qualifizierter die Ermittler,
desto hoher ist die Wahrscheinlichkeit, im Ergebnis iiberzeugungskriftige
Ergebnisse zu erhalten. Diese Anforderung ist auch dem ausldndischen Pro-
zessrecht nicht fremd. Das britische Strafprozessrecht enthélt aus diesem
Grund beispielsweise eine Vorschrift, die sachverstindigen Zeugen auferlegt,
zusitzlich zum eigentlichen Aussageinhalt auch ihre fachliche Qualifikation
nachzuweisen.”"’

Auf den Beweiswert aller Forensikverfahren wirkt sich aus, inwiefern bei
der Untersuchung den Methoden der jeweiligen forensischen Wissenschaft
gefolgt und inwieweit insgesamt wissenschaftlich vorgegangen wurde. Wie
die konkrete Vorgehensweise an diesem Kriterium auszurichten ist, lisst sich
nicht allgemeingiltig beschreiben. Zu unterschiedlich sind die jeweiligen
technischen Gegebenheiten und das Untersuchungsziel. Allerdings wirkt sich
die fachliche Qualifikation der Ermittler auch auf dieses Kriterium aus. Als
allgemeine Anforderung lasst sich auflerdem festhalten, dass wihrend des
gesamten Verfahrens die Nachvollziehbarkeit der einzelnen Schritte zu ge-
wihrleisten ist, um bei Bedarf in der Lage zu sein, Zweifel ausrdumen zu
konnen. Dies kann vor allem durch eine liickenlose Dokumentation gewéhr-
leistet werden. Ergebnisse gerade komplexer Vorginge lassen sich zudem nur
dann nachvollziehen, wenn sich die Vorginge wiederholen lassen. Deshalb
hat der Ansatz, grundsitzlich mit Datenkopien zu arbeiten, zentrale Bedeu-
tung. Ist die Untersuchung durch eine unabhingige Stelle, etwa der gegneri-
schen Partei eines Zivilprozesses Uiberpriifbar, erhoht dies den Beweiswert. So
konnen auch Zweifel an der Glaubwiirdigkeit von Zeugen und Sachverstindi-
gen ausgerdumt werden. Zweifel konnen etwa entstehen, wenn sich die Zeu-
gen nicht richtig erinnern oder widerspriichliche Angaben machen. Auch in
der technischen Literatur wird die Arbeit mit Kopien zutreffend als wichtig
fiir die spitere Beweissicherheit angesehen.”*®

Das Manipulationsrisiko, dem Daten aus IT-Systemen unterliegen, macht
ein Untersuchungsergebnis vor Gericht angreifbar, da im Rahmen der Be-
weiswirdigung viele Ansatzpunkte fiir Zweifel an der Unverdndertheit der

7 The Criminal Procedure Rules, Rule 33.3 (1) (a) und (g), http://www.justice.gov.uk/

courts/procedure-rules/criminal/rulesmenu [Abruf am 1.11.2014]; s. auch Casey, in: Casey
2011, 78.
24 BSI-Leitfaden 2011, 13.
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Dateninhalte bestehen. Voraussetzung fiir einen hohen Beweiswert ist somit,
dass das Schicksal der Daten auch nach der Sicherung mdoglichst licckenlos
nachvollziehbar ist. Dazu muss ihre Integritdt und Authentizitdt iber den
gesamten Zeitraum der Untersuchung gewéihrleistet sein. Dies ist der Fall,
wenn absichtliche oder unabsichtliche Manipulationen ausgeschlossen wer-
den kénnen und die Herkunft der Daten nachweisbar ist. Das Beweisrecht ist
diesbeziiglich allerdings nicht starr. Liickenhafte Nachvollziehbarkeit bedeu-
ten nicht, dass der Beweiswert der Daten auf null reduziert wird. Jedoch ist
jede Liicke Nahrboden fiir Zweifel, die sich auf den Erfolg der Beweisfithrung
auswirken konnen.

Das Problem der Unverindertheit von Beweisgegenstinden ist der klassi-
schen forensischen Ermittlungstatigkeit nicht fremd. Auch korperliche Be-
weisgegenstinde sind vor Manipulationen nicht vollstindig sicher. Deshalb
ist etwa Strafermittlungsbehorden in § 109 StPO vorgeschrieben, korperliche
Beweisgegenstinde sicher aufzubewahren. Daten lassen sich aber nicht ent-
sprechend korperlichen Gegenstianden asservieren. Zwar lassen sich die Da-
tentriger, die Sicherungs- und Arbeitskopien enthalten, physisch sicher ver-
wahren, etwa in einem Tresor. Dies senkt das Risiko des unbefugten Zugriffs
auf eingelagerte IT-Systeme und Datentrager, ausgeschlossen werden kann
dies aber ebenfalls nicht. Auch organisatorische Sicherungsvorkehrungen
schiitzen deshalb nicht vollstindig. Die Umsetzung der beweisrechtlichen
Anforderungen erfordert deshalb immer eine Kombination verschiedener
Mafinahmen, die gemeinsam dazu fiithren, die einzelnen Kriterien moglichst
optimal zu erfiillen. Zusammengefasst lasst sich vorwiegend in drei Bereichen
ansetzen, in denen sich der Beweiswert steigern lasst: Die ausreichende fach-
liche Qualifikation der Ermittler, die umfassende Dokumentation, sowie Mit-
tel zur Authentizitats- und Integritétssicherung.

VIII. Beweiswert bei Post-Mortem-
und Live-Sicherung im Vergleich

Anhand der beweisrechtlichen Kriterien lassen sich die beiden Methoden
Post-Mortem- und Live-Sicherung in Bezug auf ihren Beweiswert vergleichen.
Erstere ermoglicht, anders als die Live-Sicherung, die Erstellung von Kopien
zu einem wesentlich fritheren Zeitpunkt der Untersuchung. Da das System
selbst nicht fiir die Sicherung genutzt wird, besteht weniger Gelegenheit zu
Integritatsverletzungen, wie etwa Datenmanipulationen. Wiederholbarkeit
und Nachvollziehbarkeit konnen bereits zu einem fritheren Zeitpunkt der
Ermittlung einsetzen. Aulerdem werden Verédnderungen durch Gerite wie
Write Blocker, die sich nur bei der Post-Mortem-Sicherung einsetzen lassen,
zusétzlich technisch ausgeschlossen. Bei der Live-Sicherung sind Wiederhol-
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barkeit und Nachvollziehbarkeit hingegen erst ab einem spiteren Zeitpunkt
moglich, und zwar erst nachdem die Ermittler das System fiir die Sicherung
genutzt haben. Bei ihr ist ein nur lesender Zugriff wihrend der Sicherung
nicht denkbar.”*’ Zusitzlich besteht ein héheres Risiko der Datenverinde-
rung. Dies macht die Post-Mortem-Sicherung in dieser Hinsicht grundsitzlich
vorzugswiirdig.

Nachteile fiir den Beweiswert der Post-Mortem-Sicherung kénnen sich ge-
gentber der Live-Sicherung nur dann ergeben, wenn Integrititsverletzungen
notwendig sind, um die Post-Mortem-Sicherung zu erméglichen. Dies ist etwa
dann der Fall, wenn eine Software eingespielt werden muss, die den Inhalt des
Hauptspeichers ausliest. Auch wird es haufig vorkommen, dass Systeme im
eingeschalteten Zustand vorgefunden werden. Mit dem Herunterfahren oder
dem Unterbrechen der Stromversorgung gehen Veridnderungen an dem Sys-
tem einher, die nach dem Austauschprinzip”’ nicht vermieden werden kén-
nen. So werden etwa gedffnete Dokumente gespeichert und temporare Daten
geloscht. Zwar wirken sich diese Integrititsverletzungen nicht auf alle vor-
handenen Daten aus. Der Beweiswert wird aber dann gesenkt, wenn beweis-
relevante Daten betroffen werden kénnen und nicht genau nachzuvollziehen
ist, welche Anderungen durch den Integrititseingriff ausgelost wurden. Eine
Schwichung des Beweiswerts oder gar ein Beweismittelverlust kann in diesen
Fallen nur durch eine Live-Sicherung ausgeschlossen werden.

Im Ergebnis ldsst sich deshalb nicht verallgemeinern, welches Sicherungs-
verfahren einen hoheren Beweiswert aufweist. Es hingt vom Einzelfall ab.
Ermittler miissen daher ihre Entscheidung iiber das einzusetzende Verfahren
nicht nur von den technischen Gegebenheiten abhingig machen, sondern
auch davon, welcher Ansatz im Einzelfall den hoheren Beweiswert der Ergeb-
nisse verspricht. Festhalten lasst sich aber, dass die Post-Mortem-Sicherung
mit den genannten Einschriankungen zumindest prinzipiell den héheren Be-
weiswert aufweist. Im Hinblick auf den Beweiswert ist die Post-Mortem-
Sicherung deshalb im Normalfall der Live-Sicherung vorzuziehen.

IX. Umsetzung der beweisrechtlichen Anforderungen

Uber den Erfolg der Beweisfithrung mit den Ergebnissen einer IT-foren-
sischen Untersuchung entscheidet vorwiegend, inwieweit die beweisrechtli-
chen Anforderungen erfiillt sind. Um hierbei die bestmdgliche Sicherheit zu
erzielen, konnen die beweisrechtlichen Kriterien als Bindeglied zwischen den
rechtlichen Anforderungen und der konkreten Technik und Vorgehensweise
dienen. Die Kriterien stellen eine Metrik bereit, anhand derer messbar wird,

9 Siehe oben C.14.f); vgl. auch BVerfGE 120, 274 (325); Béir 2007, Rn. 417.
20 Siehe oben B.V.
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inwieweit die rechtlichen Anforderungen erfiillt sind.”' Gedanklicher Aus-
gangspunkt jeder Erwagung zur Umsetzung ist die Feststellung, dass ein ho-
her Beweiswert nur auf einer Kombination technischer und organisatorischer
Mafinahmen beruhen kann. Denn die Technik ist nicht nur der Untersu-
chungsgegenstand der IT-Forensik, sondern auch das Mittel zur Erfiillung der
rechtlichen Anforderungen. Die folgende Darstellung nimmt daher die techni-
schen Rahmenbedingungen, die oben in Kapitel C skizziert wurden, mit in
den Blick.

Eine Besonderheit der IT-Forensik ist, dass sich die Umgebung, in der Si-
cherung und Analyse stattfinden, von Einzelfall zu Einzelfall unterscheidet.
Die jeweils erforderlichen Schritte hingen deshalb sehr stark etwa davon ab,
welche Hard- und Software vorgefunden wird, in welchem Format sich die zu
sichernden Daten befinden und welchen Zweck die Untersuchung verfolgt.
Aus diesem Grund lassen sich nicht alle Mafinahmen, die ein beweisrechtli-
ches Kriterium erfiillen oder die Erfullung férdern kénnen, abschlieSend be-
schreiben. Die technisch-organisatorischen Vorkehrungen etwa, die zur Ge-
wihrleistung der Nachvollziehbarkeit dienen konnen, weichen bei Post-
Mortem- und Live-Sicherung voneinander ab. Obwohl der mégliche Konkreti-
sierungsgrad somit begrenzt ist, bestehen trotz der Vielzahl an moglichen
Ermittlungssituationen Gemeinsamkeiten, die es ermdglichen, allgemeine
Umsetzungsziele aufzustellen (Abschnitte 1-3). Zusatzlich ist méglich, beson-
dere Anforderungen fir hiufige Ermittlungsansitze zu formulieren (Ab-
schnitte 4-6).

Nicht allein die IT-Forensik hat das Ziel, mit moglichst grofer Sicherheit
einen moglichst hohen Beweiswert von Daten zu erreichen. In zahlreichen
Parallelsituationen bestehen dhnliche Anforderungen. So ist etwa die Frage
nach sicherem Schutz der Integritit der forensisch erhobenen Daten eng ver-
wandt mit der Frage, wie Daten allgemein beweissicher aufbewahrt werden
konnen. Diese Aufgabe stellt sich beispielsweise bei der Umsetzung der Auf-
bewahrungspflichten des Handelsgesetzbuches (§§ 239 und 257 HGB) und der
Abgabenordnung (§§ 146 und 147 AO). Werden die Biicher unter Einsatz von
Datenverarbeitung gefiithrt, miissen die Daten revisionssicher archiviert wer-
den. Revisionssicher bedeutet in diesem Zusammenhang, dass die Art und
Weise der Aufbewahrung einer Uberpriifung der rechtlichen Anforderungen
standhalt. Zur Umsetzung dieser Pflichten hat das Bundesministerium der
Finanzen in einem Schreiben die Grundsétze ordnungsgeméfler DV-gestiitzter
Buchfithrungssysteme (GoBS) aufgestellt.”” Neben einigen spezifischen An-
forderungen fiir Archivsysteme zur Buchfiihrung enthalten die GoBS auch
Vorgaben zur Sicherheit des Gesamtverfahrens, die sich auf die IT-Forensik
iibertragen lassen. Dazu gehort, dass gem. Tz. 5 Mafinahmen zum Schutz vor

51ygl. oben A.IIL2 zur KORA-Methode.
%2 Schreiben des Bundesministeriums der Finanzen vom 7.11.1995, BStBL. 1995 I, 738.
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Verianderung, Verfilschung und Verlust zu treffen sind, personelle Zugriffsbe-
rechtigungen festzulegen und durchzusetzen sowie gem. Tz. 6 das Verfahren
zu dokumentieren, damit es nachvollziehbar bleibt.

Nicht nur den GoBS lassen sich Anforderungen an die beweiswerterhal-
tende Archivierung von Dokumenten entnehmen. Fiir diese Problemstellung
existiert neben grundlegenden Forschungsergebnissen253 auch eine allgemeine
technische Umsetzungsrichtlinie des Bundesamtes fir Sicherheit in der In-
formationstechnik (BSI) zur Beweiswerterhaltung kryptographisch signierter
Dokumente.”* Zudem bestehen auch weitreichende Parallelen zur formatin-
dernden Transformation von Dokumenten®”” und dem Ersetzenden Scannen
von Papierdokumenten, fir das ebenfalls eine technische Richtlinie herausge-
geben wurde.”®  Ersetzendes Scannen® bedeutet die Digitalisierung von
Schriftstiicken fiir ihre Weiterverarbeitung oder Aufbewahrung und die an-
schlieBende Vernichtung der Originale.””’ Transformation beschreibt als
Oberbegriff den Vorgang, ein Dokument in ein anderes Format zu tibertragen.
Dies kann auch rein elektronisch erfolgen.”® In jedem der genannten Fille ist
die Aufgabe, den Beweiswert eines elektronischen Beweismittels trotz
zwangslaufiger Verinderungen aufrechtzuerhalten.”” Diesbeziigliche Lo-
sungsansitze lassen sich deshalb fiir die Umsetzung der beweisrechtlichen
Anforderungen an die IT-Forensik heranziehen. Im Folgenden werden die
jeweiligen Ansitze daher aufgegriffen, soweit sie sich auf die IT-Forensik
iibertragen lassen.

1. Qualifikation der Ermittler

Bislang existieren weder standardisierte Vorgehensweisen noch eine aner-
kannte Ausbildung zum IT-Forensiker. Die meisten Ermittler, die IT-Forensik
betreiben, sind deshalb in ihrer jeweiligen forensischen Wissenschaft qualifi-
ziert, etwa der Informatik. Bei der IT-Forensik ergeben sich aber tiber Kennt-
nisse aus der jeweiligen Wissenschaft hinausgehende fachliche Anforderun-
gen, die Ermittler haufig nur aus der Fachliteratur oder autodidaktisch erler-
nen kénnen. Aus diesem Grund werden mittlerweile Aufbaustudiengénge zur
IT-Forensik angeboten.” In den USA bieten Hersteller von Forensiksoftware

3 Etwa Fischer-Dieskau 2005.

23 BSITR 03125 2011.
%3 Wilke, D. 2011.
#%¢ BSI TR 03138 2013.
BSI TR 03138 2013, 6.

28 7ur Definition s. Wilke, D. 2011, 26 und 30.

29 Vgl. fur die Transformation allgemein Wilke, D. 2011, 33 f. und 79 f; fiir das erset-
zende Scannen BSI TR 03138 2013, 6.

%60 Beispiele: In Deutschland bietet die Hochschule Albstadt-Sigmaringen einen Master-
studiengang Digitale Forensik an, http://www.hs-albsig.de/studium/Master_DigitaleForen
sik/Seiten/Homepage.aspx; im Ausland beispielsweise ein Master of Science in Digital

257
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auch Zertifizierungskurse an, deren Abschluss im Wesentlichen einen Nach-
weis dariiber erbringt, dass die Teilnehmer den Umgang mit der jeweiligen
Software beherrschen.””"

Mangelnder Sachverstand kann gerade bei Ermittlungen mit IT-Forensik
den Ausgang des gesamten Prozesses negativ beeinflussen. Im haufigsten Fall
wird eine schlechte Ergebnisqualitdt den Beweiswert senken und damit ein
Gericht nicht von den Ergebnissen iiberzeugen konnen.””” Im Strafverfahren
fithrt eine solche Beweislosigkeit beispielsweise zum Freispruch. Das Ergebnis
mangelhafter Arbeit der IT-Forensiker kann aber auch das Gegenteil bewir-
ken. Denkbar ist auch, dass ein unqualifizierter Ermittler aus den Daten die
falschen Schliisse zieht und das Gericht daraufhin (unabsichtlich) von einem
unwahren Sachverhalt iberzeugt. Beispielsweise iibertragen viele Schadpro-
gramme (,Malware) Giber das Internet Daten auf das IT-System des Nutzers,
ohne dass dieser es bemerkt. Ubersieht der Ermittler ein Schadprogramm,
kann er diese Daten fiir Daten des Nutzers halten. Auch staatliche Remote
Forensic Software ist in der Lage, vom Nutzer unbemerkt Dateien auf das
iiberwachte Zielsystem nachzuladen und so Beweismittel unterzuschieben.**’

Ein weiteres Beispiel ist, wenn das System des Nutzers mit einem Schad-
programm befallen wurde und es dadurch Teil eines Botnetzes geworden
ist.*** Das infiltrierte System kann in solchen Fillen von den Betreibern des
Botnetzes genutzt werden, um iiber das Internet Angriffe auf andere IT-
Systeme durchzufithren. Das System des Nutzers dient dabei lediglich als
ferngesteuerter ,Bot“. Die schadigenden Handlungen werden nicht durch den
Nutzer selbst durchgefithrt und von ihm in der Regel nicht einmal bemerkt.
Gerade die als ,Rootkits“ bezeichneten Schadprogramme besitzen Verschleie-
rungsmechanismen, die ihr Auffinden auch fiir IT-Forensiker stark erschwe-
ren.”” Eine hohe Qualifikation der Ermittler zu verlangen ist unter diesen
Umsténden zentral fiir einen hohen Beweiswert der Ermittlungsergebnisse.

Bisher besteht kein einheitlicher Qualifikationsnachweis fir IT-Forensiker.
Ein Gericht hat dementsprechend kaum eine Moglichkeit, sich anhand von
derartig formalisierten Kriterien vom Sachverstand der Ermittler zu iberzeu-
gen. Es muss auf ihr eigenes Bekunden und seinen eigenen subjektiven Ein-

Forensics der University of Central Florida (USA), http://msdf.ucf.edu/ oder der George
Mason University (USA), http://catalog.gmu.edu/preview_program.php?catoid=5&poid=
3308 [Abruf jeweils am 1.11.2014].

261 ygl. Bunting 2008, XXI ff.

%62 Beim ersetzenden Scannen ist die Schulung daher eine Muss-Anforderung, s. BSI
TR 03138 2013, 17 f.

%3 Siehe oben C.1.4.d).

264 Zu einer Definition s. oben Fn. 88.

265 Siehe oben C.V.
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druck vertrauen.”*® Zweifel beziiglich der fachlichen Qualitit lassen sich al-
lenfalls durch eine Wiederholung der Analyse belegen, die zu anderen Ergeb-
nissen kommt. In Prozessarten mit Amtsermittlungsgrundsatz besteht eine
Pflicht, bezogen auf die fachliche Qualifikation der Ermittler ein derartiges
zweites Gutachten in Auftrag zu geben aber nur, sofern sich Zweifel am ers-
ten ergeben. Ohne formelle Kriterien lassen sich derartige Zweifel aber nur
schwer substantiieren. Man gelangt zu einem Zirkelschluss. In Parteiprozes-
sen, in denen kein Amtsermittlungsgrundsatz besteht, obliegt es den gegneri-
schen Parteien, zweifelhafte Ermittlungsvorgénge, die auf mangelndem Sach-
verstand der Ermittlungspersonen fulen, zu verdeutlichen, und gegebenen-
falls durch eine eigene Wiederholung der Untersuchung zu untermauern.

Um zuverldssige Aussagen hinsichtlich der Ergebnisse von IT-forensischen
Untersuchungen zu ermdglichen, wire die Einfitlhrung von einheitlichen
Standards bei der Ausbildung der Ermittler hilfreich. Bei behordlichen Ermitt-
lungen sollte die Erfilllung dieser Voraussetzung Bedingung fiir die Ausiibung
der Tatigkeit sein.”®’ Nur so sind ein einheitlich hohes Niveau der Ergebnisse
und ein hoher Beweiswert gewihrleistet.”*® Denkbar ist etwa ein Zertifizie-
rungsmodell von Ausbildungsabschliissen, etwa akkreditierte Studienginge
und -abschlisse fiir Ermittlungspersonen. Soll eine IT-forensische Untersu-
chung durch einen Gutachter durchgefithrt werden, konnte eine dementspre-
chende Zertifizierung zur Voraussetzung der Bestellung zu einer bestimmten
Kategorie von Sachverstindigen gemacht werden. In Deutschland ist der
spezielle Tatigkeitsbereich der IT-Forensik bislang weder fiir staatlich aner-
kannte Sachverstidndige noch fur 6ffentlich bestellte und vereidigte Sachver-
standige gem. § 91 HwO oder § 36 GewO gesetzlich geschiitzt. Die Kompetenz
von Sachverstindigen liegt zumeist vielmehr allgemeinen im Bereich der
elektronischen Datenverarbeitung. Dies kann angesichts der Grofle dieses
Tatigkeitsfelds, insbesondere aber wegen der hohen fachlichen Anforderun-
gen der IT-Forensik, nicht mehr als ausreichend bezeichnet werden.

2. Dokumentation

Neben dem fiir die Beweisfithrung inhaltlich besonders wichtigen Untersu-
chungsbericht, der die Arbeitsweise und Ergebnisse der Analyse beschreibt,”*’

%6 Bei Stroz Friedberg 2012, 61 ff. fiigen die beteiligten Ermittlungspersonen dem Unter-
suchungsbericht ihre personlichen Lebenslaufe bei, um ihre Sachkunde zu belegen.

267 Sieber 2012, C127 hilt ,Spezialisten in den Fachabteilungen® fiir unverzichtbar; in den
USA hat die SWGDE detaillierte Qualifikationsanforderungen herausgegeben, s. SWGDE,
Quality Assurance 2010, 4 f.

268 Steinke, in: FS Geerds 1995, 404 ff. und Steinke, NStZ 1994, 16 schlagt zur Umsetzung
Akkreditierung und Qualitatssicherung fiir alle Bereiche der forensischen Wissenschaften
vor.
% Siehe dazu oben C.IIL
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ist die Dokumentation wahrend sdmtlicher Arbeitsschritte essenziell. Sie kann
das beweisrechtliche Kriterium erfiillen, das besagt, dass alle Schritte der IT-
forensischen Untersuchung nachvollzogen werden miissen. Liegt keine aus-
reichende Dokumentation vor, kann dies leicht zum Nahrboden fir Zweifel
an der Herkunft der Beweismittel werden, da bei der Beweiswiirdigung nicht
lickenlos tberprift werden kann, woher bestimmte Daten stammen und wie
sie aus dem untersuchten IT-System gewonnen wurden. Besonders der Beleg
all derjenigen Schritte, die sich spater nicht anhand einer Kopie der gesicher-
ten Daten wiederholen lassen, ist auf eine tberzeugende Dokumentation
angewiesen. Die Anforderungen an die Dokumentation zu Zwecken der Be-
weissicherheit konnen sich mit der Dokumentation zu Zwecken der Verfah-
renstransparenz iiberschneiden.””’

In Léndern des Common Law-Rechtsraumes dient die Dokumentation auch
dazu, die Anforderungen des ,Chain of Custody“-Grundsatzes zu erfiillen.””!
Eine liickenlose chronologische Dokumentation soll nachweisen, wer zu wel-
chem Zeitpunkt den Gewahrsam an den sichergestellten Beweismitteln hatte.
Fithren beispielsweise verschiedene Personen die Schritte der Sicherstellung
von korperlichen Datentrigern, die eigentliche Sicherung der Daten und die
spitere Analyse durch, erfordert der Grundsatz, dass dies durch Dokumenta-
tion zu belegen ist. Der hauptsichliche Zweck liegt darin, Verwechselungen
und untergeschobene Beweismittel zu vermeiden. Das britische Prozessrecht
enthilt beispielsweise die Vorgabe, dass in der Dokumentation simtliche
externen Quellen, die der Ermittler herangezogen hat, genannt werden und
samtliche Ermittlungspersonen, die an der Untersuchung beteiligt waren,
namentlich aufgefithrt werden.”’

Diese Grundsitze lassen sich auf das deutsche Beweisrecht iibertragen. Ei-
ne vollstindige Dokumentation kann dazu dienen, Zweifeln an der Handha-
bung der Beweismittel entgegenzuwirken. Sie lasst sich auf Widerspriiche
prifen und, falls notwendig, lassen sich alle Personen, die Gewahrsam iiber
die Beweisgegenstande ausgeiibt haben, dazu befragen. Eine sorgfaltige Hand-
habung von Beweismitteln erlaubt es zudem, einzuschétzen, wie wahrschein-
lich Verwechselungen sind und kann dem Gericht daher als Grundlage fiir die
Anwendung von Erfahrungssétzen dienen.

Konkret bedeutet dies, dass korperliche Systeme oder Datentriager zunichst
wie gewohnliche Beweismittel zu behandeln sind. Sie miissen gekennzeichnet,
indiziert und asserviert werden.”’”’ Jeder weitere Umgang muss protokolliert

" Dazu s. unten F.V.6.

271 Beispielsweise im Bundesrecht der USA die Federal Rule of Evidence 901 (Authentica-
ting or Identifying Evidence), http://federalevidence.com/rules-of-evidence#Rule901 [Abruf
am 1.11.2014].

?2 The Criminal Procedure Rules, Rule 33.3 (1) (b) und (e), http://www justice.gov.uk/
courts/procedure-rules/criminal/rulesmenu [Abruf am 1.11.2014].

%3 Bunting 2008, 98 f.
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werden. Dazu zahlt auch die Analyse der unkorperlichen Daten. Die Analyse-
dokumentation muss beispielsweise eine Beschreibung der beteiligten Ermitt-
lungspersonen, der gewihlten Methode, der einzelnen Arbeitsschritte und der
daraus gezogenen Riickschliisse enthalten. Auch fiir das Ersetzende Scannen
ist die Dokumentation als eine wichtige Komponente zur Gewéhrleistung der
Nachvollziehbarkeit anerkannt. So verlangt die entsprechende technische
Richtlinie des BSI, dass in einem Protokoll aufgezeichnet wird, wer das Scan-
system ,wann und in welcher Weise“ genutzt und ob eine manuelle Nach-
bearbeitung stattgefunden hat.”’* Ist dies der Fall, soll dariiber hinaus ein
sogenannter Transfervermerk erstellt werden, der unter anderem Angaben
iiber seinen Ersteller, den Zeitpunkt des Transfers sowie das technische Um-
feld enthalten soll.””” Diese Mittel zur Gewiahrleistung von Nachvollziehbar-
keit lassen sich entsprechend auch fiir die IT-Forensik verwenden. Da die
gesamte Dokumentation ihrerseits einem Risiko von Verdnderungen unter-
liegt, bediirfen samtliche Protokolle auch desselben Schutzes hinsichtlich ihrer
Authentizitat und ihrer Integritat, wie die gesicherten Daten selbst. Auch dies
wird von der technischen Richtlinie anerkannt.””®

Wie die Dokumentation im Einzelnen zu erfolgen hat, kann nicht verall-
gemeinert werden und richtet sich sowohl nach dem Untersuchungsgegen-
stand als auch nach dem Ermittlungsansatz und der konkreten Vorgehenswei-
se. Auch die technische Richtlinie des BSI erkennt dabei an, dass der genaue
Inhalt der Dokumentation stark von den verwendeten technischen und ver-
fahrensmiafligen Anséitzen abhingt. Sie sieht deshalb vor, dass die genaue
Ausgestaltung der Protokollierung in einer Verfahrensanweisung niher gere-
gelt wird.””’ Es ist prinzipiell denkbar, derartige Anweisungen auch fiir die IT-
Forensik aufzustellen.”’® Allerdings wird erforderlich sein, sie kontinuierlich
an den Stand der Technik und die Fortschritte der Ermittlungsmethoden an-
zupassen. Denn anders als das Ersetzende Scannen hat die IT-Forensik kein
einheitliches Gesamtsystem zum Gegenstand, dessen Eigenschaften sich im
Vorhinein sicher zugrunde legen lieBen.””

3. Integritdts- und Authentizitdtssicherung

Am Kriterium der Nachvollziehbarkeit wird deutlich, dass in jeder Beeintréich-
tigung der Integritit der zu forensischen Zwecken gesicherten Daten gleich-
zeitig eine Schwichung des Beweiswerts liegt, sofern nicht exakt nachvollzo-

74 BSI TR 03138 2013, 24.

275 BSI TR 03138 2013, 25; vgl. Wilke, D. 2011, 244 f.
276 BSI TR 03138 2013, 24.
277 BSI TR 03138 2013, 24.
So wird etwa in BSI-Leitfaden 2011, 65 ff. versucht, musterhaft anhand von ,Basis-
szenarien” darzustellen, wie jeweils zu dokumentieren ist.
7 ygl. bereits oben E.VIL

278
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gen werden kann, wie sich die Verinderung ausgewirkt hat.”® Daraus folgt,
dass Vorkehrungen zur Gewihrleistung von Integritdt und Authentizitit des
gesicherten Datenmaterials fiir die IT-Forensik besonders wichtig sind. Um
die Wirkung von dementsprechenden Schutzvorkehrungen auf einen mog-
lichst groflen Zeitraum zu erstrecken, ist eine in ihrer Integritit gesicherte
Kopie des Datenbestands zu einem moglichst frithen Zeitpunkt wahrend der
Sicherung zu erstellen.”®’

Wihrend der Analyse ist eine Verletzung der Integritit der Daten aber
nicht zu vermeiden, denn ein nur-lesender Zugriff ist in diesem Ermittlungs-
schritt nicht denkbar. Allenfalls kénnte ein Ermittler Vorkehrungen treffen,
die sicherstellen, dass nur diejenigen Daten verdndert werden, auf die sich
seine Analyse erstreckt. Daraus allein wird seine Analyse aber noch nicht fir
andere nachvollziehbar. Dies ist vielmehr erst dann der Fall, wenn gewahr-
leistet ist, dass ein unabhéngiger Dritter jeden Analyseschritt fiir sich selbst
anhand der Dokumentation des urspriinglichen Ermittlers wiederholen und
iiberpriifen kann.

Wiederholbarkeit erfordert somit eine weitere Kopie des urspriinglich fiir
die Analyse verwendeten Datenmaterials. Es ldsst sich deshalb festhalten, dass
das Kriterium der Nachvollziehbarkeit unabhingig vom konkreten Siche-
rungsverfahren verlangt, mindestens zwei Kopien der zu untersuchenden
Daten anzufertigen: Eine (oder mehrere) Arbeitskopie(n), an der oder an de-
nen die Analyse vollzogen wird sowie eine Sicherungskopie, die es spater
ermoglicht, die Analyse anhand exakt derselben Daten zu wiederholen und
das Ergebnis zu Uberpriifen. Die beweisrechtlichen Anforderungen bestétigen
insoweit, dass die in technischen Fachkreisen anerkannte tibliche Vorgehens-
weise auch rechtlich geboten ist.**?

Das Kriterium der Nachvollziehbarkeit stellt auch an die Sicherungskopie
besondere Anforderungen: Sie muss vor absichtlichen oder unabsichtlichen
Anderungen geschiitzt sein. Ansonsten wiirde es kaum einen Vorteil bieten,
sie anzufertigen. Um dies zu gewahrleisten sind zusétzliche Vorkehrungen
erforderlich. Dazu gehort neben der Verhinderung von absichtlichen Manipu-
lationen auch, versehentliche Veranderungen zu vermeiden.”®®> Um das Krite-
rium der Nachvollziehbarkeit zu erfiillen, ist nicht ausreichend, allein die
Integritat der Sicherungskopie zu schiitzen. Auch die Herkunft der Daten, mit
denen Beweis gefilhrt werden soll, muss eindeutig nachvollziehbar sein. Vor
allem muss verhindert werden, dass unerkannt ein anderer Satz von Daten als
Sicherungskopie untergeschoben wird. Eine Integrititssicherung ist deshalb
nur dann sinnvoll, wenn sie mit einer Authentizititssicherung kombiniert

%80 Sjehe oben E.VIL4.

%1 Siehe oben E.VIIL

%82 ygl. oben C.1.3.a) und C.L6.

283 Siehe ausfiihrlich oben E.VIL4.
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wird. Neben Schutz vor unbemerkten Verinderungen muss daher ausge-
schlossen sein, dass die gesicherten Daten insgesamt ausgetauscht werden.”™

Eine Moglichkeit besteht darin, eine Kopie der gesicherten Daten auf einem
Datentrager physisch getrennt und vor unerlaubten Zugriffen geschiitzt auf-
zubewahren (organisatorisches Sicherungsmittel). Bei staatsanwaltlich ge-
fithrten Ermittlungen kénnten die Datentrager, auf denen sich die Sicherungs-
kopie befindet, beispielsweise in der Asservatenkammer gelagert und die
eigentliche Analyse anhand einer Arbeitskopie durchgefithrt werden. Wird
diese Kopie versehentlich veréindert, ldsst sich die Analyse anhand des gesi-
cherten Datentréigers stets wiederholen, indem eine weitere Kopie von ihm
angefertigt wird. Der Grad an Verdnderungssicherheit von Daten bei einer
allein physisch gesicherten Lagerung von Datentragern entspricht allerdings
nicht der Sicherheit von gleichermaflen aufbewahrten korperlichen Gegen-
stinden. Dienen Daten als Beweisgegenstiande, muss gewéihrleistet sein, dass
sich der Schutz auch auf die Daten selbst erstreckt. Denn die in IT-Systemen
oder auf Datentrigern gespeicherten Daten kénnen manipuliert werden, ohne
dass es ihnen anzusehen ist. Um ein gleichwertigen Grad an Verdnderungs-
schutz zu erreichen, sind bei Datenspeichern daher zusitzliche Mafinahmen
der Datensicherheit erforderlich. Als Schutzvorkehrungen kommen vor allem
drei Ansitze in Betracht: Die Nutzung von nur einmal beschreibbaren Daten-
trigern, systemseitige Sicherung und datenbezogene Sicherung. Diese Ansit-
ze sind auch kombinierbar.*”

Gegen den Einsatz von einmal beschreibbaren Medien spricht vor allem ihr
begrenzter Speicherplatz. Es besteht eine grofle Diskrepanz zwischen der
Speicherkapazitat von einmal beschreibbaren Medien und wiederbeschreibba-
ren Magnet- oder Flashspeichermedien. Besonders wenn bei einer Post-
Mortem-Sicherung ein Gesamtabbild des nicht-fliichtigen Speichers angefer-
tigt werden soll, scheidet eine derartige Sicherung in vielen Féllen aus. Zudem
kann ein datentrigerbasierter Schutz allein keinen Nachweis tiber die Au-
thentizitit erbringen. Auch einmal beschreibbare Datentriger sind austausch-
bar. Die zweite Moglichkeit, den Schutz des Systems, in dem die zu sichern-
den Daten aufbewahrt werden, ist aufwendig umzusetzen. Der systemseitige
Schutz muss alle Komponenten umfassen. Dazu zéhlt letztlich auch der Da-
tentriger selbst, damit er nicht durch Betrieb an einem anderen IT-System
unbemerkt verdndert werden kann. Auch bietet ein systemseitiger Schutz
potenziell mehr Angriffsfliche fiir Sicherheitsrisiken als der Schutz des Da-
tentrdgers. Ein Vorteil des systemseitigen Schutzes ist hingegen, dass er ohne
Weiteres auch die Authentizitit der Daten umfassen kann. Durch Zugriffs-

24 Offenbar kein unrealistisches Szenario, s. sueddeutsche.de vom 3.11.2010, http://

www.sueddeutsche.de/geld/hsh-norbank-dirk-jens-nonnenmacher-reif-fuer-den-rauswurf-
1.1018868-3 [Abruf am 1.11.2014]; s. dazu auch oben C.L6.
%5 Zu den technischen Grundlagen aller hier erwihnten Mittel s. oben C.L6.



IX. Umsetzung der beweisrechtlichen Anforderungen 149

richtlinien und ihre technische Umsetzung durch Zugriffsschutzmechanismen
lasst sich gewdéhrleisten, dass Daten nicht mehr unbemerkt ausgetauscht wer-
den kénnen, nachdem sie in das System eingegeben wurden. Denkbar ist etwa
ein soft- und hardwareseitig besonders gesicherter Servercomputer in einem
Forensiklabor. Auch systemseitige Sicherheitsvorkehrungen miissen aller-
dings von weiteren Schutzmafinahmen flankiert werden.”® So muss ausge-
schlossen sein, dass das gesamte System ausgetauscht wird oder sich Perso-
nen, die sich am System authentifizieren, nicht fiir jemand anderen ausgeben,
als sie sind. Im schlimmsten Fall kénnte ein systemseitiger Schutz dann ein
falsches Gefiihl der Sicherheit erzeugen.

Ein wesentlicher Nachteil der systemseitigen Sicherung ist, dass die damit
gesicherten Beweismittel nicht verkehrsfihig sind. Verkehrsfiahigkeit ist in
diesem Zusammenhang die ,Mdoglichkeit, Dokumente und Akten von einem
System zu einem anderen tibertragen zu kénnen, bei der die ,Qualitit’ des
Dokumentes sowie seine Integritit und Authentizitit nachweisbar bleiben.*”’
Ohne Verlust der Schutzwirkung lassen sich Daten, die mit einem systemsei-
tigen Schutz ausgestattet sind, zunichst lediglich auf dem System anzeigen, in
dem sie gespeichert sind.”*® Sollen Beweismittel auf ein anderes System oder
in eine andere Form iibertragen werden, bedarf es zusétzlicher Sicherungsmit-
tel. Dieser Nachteil wirkt sich bei jedem Zugriff auf die gesicherten Daten aus:
Es muss jeweils zusitzlich sichergestellt werden, dass keine Authentizitats-
oder Integrititsverfilschung stattfindet. Dies erschwert den technischen Pro-
zess der Beweisfithrung. Unter diesem Nachteil leiden nicht-wiederbeschreib-
bare Datentriger und elektronische Signaturen nicht.

Zuletzt kann zur Gewéhrleistung von Integritit und Authentizitat auch da-
tenbezogener Schutz dienen. Er gewihrleistet unabhingig vom physischen
Ort, an dem die Daten gespeichert sind, Schutz vor Vertauschung und verhin-
dert zusitzlich Verdnderungen oder macht sie zumindest erkennbar. Als da-
tenbezogene Schutzmafinahmen kommen vor allem kryptographische Verfah-
ren in Betracht. Sogenannte Hashfunktionen konnen auch bei groflen Daten-
mengen einen mathematisch beweisbaren Beleg dariiber erbringen, ob Daten
verindert wurden. Wird ein Hashwert erzeugt, so gewihrleistet die in einen
Algorithmus tbersetzte Hashfunktion, dass auch nur die kleinste Veréinde-
rung an der Datenmenge den erzeugten Hashwert dndert. Hashverfahren sind
deshalb ein Mittel, das es ermdglicht, die IT-forensische Analyse der Ermittler
anhand desselben Datenmaterials zu wiederholen.”® Dazu iiberpriift beispiels-
weise ein Gericht oder ein anderer Verfahrensbeteiligter zwei Hashwerte: den

%6 ygl. auch die Sicherheitsebenen von Signaturverfahren bei Roffnagel, NJW 1998, 3312
(3314); Rof3nagel/Fischer-Dieskau/Jandt/Knopp 2007, 26 f.

%7 Rofinagel/Fischer-Dieskau/Jandt/Knopp 2007, 159.

288 ygl. Knopp, ZRP 2009, 156 (158).

289 BSI-Leitfaden 2011, 27; Noblett/Pollitt/Presley 2000, Nr. 4; s. auch oben C.L6.
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urspriinglichen bei der Sicherung erzeugten und einen mit demselben Algo-
rithmus erstellten Hashwert derjenigen Daten, mit denen die Analyse wieder-
holt werden soll. Stimmen die Werte uiberein, wurden die Daten in der Zwi-
schenzeit nicht verandert.

Wegen der mathematischen Beweisbarkeit ist die Giiltigkeit dieser Aussage
vor Gericht praktisch nicht angreifbar — vorbehaltlich der Einbettung in ein in
sich geschlossenes Konzept der Gesamtsicherheit. Im Rahmen der Beweis-
wiirdigung besteht ein Erfahrungssatz, der besagt, dass die Sicherungskopie
zwischenzeitlich nicht veriandert wurde, wenn beide Werte uibereinstimmen.
Daraus folgt, dass ein Hashwert moglichst frith, spitestens zum Zeitpunkt der
Sicherung zu erstellen ist. Die Integritit des Datenmaterials lasst sich durch
den Hashwert dann ab dem Zeitpunkt seiner Erstellung prinzipiell zweifels-
frei nachweisen. So wird gewahrleistet, dass ein moglichst grofier Abschnitt
der Untersuchung spiter anhand einer identischen Kopie der Daten wieder-
holt werden kann. Integrititsschutz ist dafiir notwendig, aber nicht hinrei-
chend. Es darf nicht méglich sein, den urspriinglichen Hashwert nach seiner
Erzeugung unbemerkt durch einen weiteren Hashwert auszutauschen, so dass
dieser fir den urspriinglichen Wert gehalten wird. Wire dies moglich, konnte
ein Angreifer, etwa ein Ermittler mit Manipulationsinteresse, die Daten der
Sicherungskopie verindern, anschliefend einen neuen Hashwert erzeugen
und den urspriinglichen Hashwert durch diesen ersetzen.””

Dabher ist auch der Schutz der Authentizitit der Daten erforderlich. Daraus
folgt wiederum, dass auch die Hashwerterzeugung und -aufbewahrung tech-
nisch-organisatorisch zu sichern ist. Mehrere Methoden kommen in Frage.
Der Hashwert kann von den zu untersuchenden Daten rdumlich getrennt und
physisch gesichert aufbewahrt werden, etwa in unterschiedlichen Asserva-
tenkammern. Zugriff auf den Hashwert darf in diesem Fall nur unter engen,
kontrollierten und nachweisbaren Bedingungen erfolgen. Zu den Zugriffsbe-
dingungen kann dann beispielsweise die Einhaltung eines Vier-Augen-
Prinzips geht')ren.291 Moglich ist aber auch, den Hashwert zusétzlich mit ei-
nem zertifikatsbasierten Authentizitdtsnachweis zu versehen. Mit der elektro-
nischen Signatur, wie sie im Signaturgesetz und der zugehorigen Signaturver-
ordnung niedergelegt ist, besteht ein Rahmenwerk, das einen derartigen da-
tenbezogenen Schutz gewéhrleisten kann. Es enthilt neben dem mathema-
tisch-naturwissenschaftlich beweisbaren kryptographischen Schutz ein um-
fassendes System zur Gesamtsicherheit, dessen Niveau fiir die anderen in
Frage kommenden Schutzmittel nur schwer zu erreichen ist.*”

% Siehe zu diesem Risiko bereits oben C.L6.

1 Vgl. zum Ersetzenden Scannen BSI TR 03138 2013, 30.

Siehe auch den Vergleich der Sicherungsmittel bei RofSnagel/Fischer-Dieskau/Jandt/
Wilke 2007, 25 ff; zu den Sicherheitskomponenten elektronischer Signaturverfahren s.
Rof$nagel, in: Rofinagel, RTM 2013, Einl. SigG Rn. 26 f.
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Elektronische Signaturen sind gem. § 2 Nr. 2 und Nr. 3 SigG in der Lage,
die Integritit und Authentizitét elektronischer Daten sicher zu gewéhrleisten.
In allen Fillen, in denen eine Sicherung der Daten, die einer IT-forensischen
Analyse zugrunde liegen, erforderlich ist, besteht mit der elektronischen Sig-
natur daher eine Infrastruktur, mittels derer die beweisrechtlichen Anforde-
rungen an die Wiederholbarkeit und Nachweisbarkeit umgesetzt werden
konnen. Auch aus diesem Grund stellt das BSI in einer technischen Richtlinie
die elektronische Signatur als das zentrale Mittel zur Beweiswerterhaltung
kryptographisch signierter Dokumente heraus.””> Werden Daten fortgeschrit-
ten oder qualifiziert elektronisch signiert, so ist gem. § 2 Nr. 3 SigG bei einer
positiven Prufung der Daten durch den Zertifizierungsdiensteanbieter deren
Integritdt und Authentizitat gewéhrleistet. Die Priifung findet anhand des
Zertifikats statt, das auf den Schliissel ausgestellt wurde, mit dem die Daten
signiert wurden. Somit wiren Authentizitit und Integritit der Signatur nach-
vollziehbar sichergestellt.294 Das Signaturrecht erlaubt gem. § 2 Nr.9 SigG
lediglich natiirlichen Personen die Erzeugung von qualifizierten elektroni-
schen Signaturen. Bei ihrem Finsatz ist der Integritits- und Authentizitéts-
schutz daher immer einer natiirlichen Person zuzuordnen.

Werden Daten auf diese Weise gesichert, bleibt die Beweisfithrung realis-
tischerweise nur hinsichtlich der technisch-organisatorischen Einbettung der
Integritats- und Authentizititssicherung angreifbar, vor allem in dem Zeit-
raum vor einer Signierung. Besonders die konkrete Implementierung der
Sicherungsmafinahmen kann Gegenstand von Zweifeln werden. Der techni-
sche Schutz hingt deshalb zusatzlich besonders von organisatorischen Maf3-
nahmen ab. Bei der Umsetzung der beweisrechtlichen Anforderungen ist bei
jedem Schritt der forensischen Analyse nach Verinderungsrisiken zu suchen
und sind diesbeziigliche Mafinahmen zu finden, die solche Risiken minimie-
ren. Veranderungsrisiken bestehen vor allem wihrend der beiden Verfahrens-
abschnitte Sicherung und Analyse. Konkret lasst sich deshalb zwischen dem
Zeitraum vor der Erstellung des Hashwertes und bei der Verwahrung des
Hashwertes unterscheiden. Wahrend der Sicherung unterscheiden sich die
Moglichkeiten und notwendigen Schritte, um Gefahren zu vermeiden, je nach
Analyseverfahren.

Im Ergebnis kommen zur Gewihrleistung von Integritit und Authentizitit
der untersuchten Daten daher unterschiedliche Ansétze in Betracht. Keiner
von ihnen ist pauschal ausgeschlossen, da das Beweisrecht keine diesbeziigli-
chen Vorgaben enthilt. Nachvollziehbarkeitsliicken, die dadurch entstehen,
dass Integritit und Authentizitit der Daten nicht ausschlie8lich mit techni-
schen Mitteln belegt werden konnen, missen auf andere Weise geschlossen

2% BSI TR 03125, 22 ff,
¥4 ygl. oben D.VL
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werden. Derartige Mittel konnen die Dokumentation®” oder das bereits er-
wihnte Vier-Augen-Prinzip sein. Dies zeigt, dass vor allem eine Kombination
aus unterschiedlichen Sicherungsvorkehrungen zu einem besonders hohen
Beweiswert fithrt. Verschiede Ansatze konnen kombiniert werden, ineinan-
dergreifen und hierdurch ein hohes Niveau an Gesamtsicherheit bieten.

Jeder Ansatz birgt Vor- und Nachteile, deren Gewicht je nach den Gege-
benheiten im Einzelfall unterschiedlich sein kann. Die Effektivitdt der ver-
wendeten Vorkehrungen wird von einer Vielzahl an Faktoren beeinflusst.
Hierzu zdhlen der Untersuchungsgegenstand, die Sicherungsmethode und
-technik sowie die technischen und organisatorischen Méoglichkeiten der
Ermittler, Schutzvorkehrungen zu treffen. Keines der Sicherungsmittel ist
deshalb pauschal vorzugswiirdig. Die Wahl muss sich danach richten, inwie-
weit die einzelnen Bestandteile das Kriterium der Nachvollziehbarkeit bezo-
gen auf die konkrete Untersuchung erfiillen kdnnen, vor allem auch in ihrer
Kombination. Ist es nicht méglich, die Nachvollziehbarkeit lickenlos zu ge-
wihrleisten, gibt das diesbeziigliche Kriterium vor, die Wahrscheinlichkeit
von Manipulationen so weit wie moglich zu senken. Mafistab sind unter ande-
rem die Herkunft der Daten, die Umstinde ihrer Aufbewahrung sowie der
spitere Nutzungszweck. Ein zentraler Baustein zur Umsetzung kann dabei die
qualifizierte elektronische Signatur sein. Sie ist ein besonders geeignetes Si-
cherungsmittel, das durch sein hohes Mafl an Gesamtsicherheit auf einfache
Weise verhindern kann, dass vor Gericht Zweifel an der Integritit und Au-
thentizitdt des Datenmaterials entstehen, das dem présentierten Ergebnis
zugrundeliegt.

4. Besonderheiten der Post-Mortem-Sicherung

Bereits in frithen Schritten der Post-Mortem-Sicherung kann es zu absichtli-
chen oder unabsichtlichen Verinderungen an den zu untersuchenden Daten
kommen. Nach dem Austauschprinzip hat jede Handlung, die Ermittler an
dem IT-System vornehmen, eine Auswirkung, die sich in einer Datenverinde-
rung niederschlagt. Vom Zeitpunkt des Auffindens des Systems an, iiber des-
sen Herunterfahren bis zur Erstellung der Datensicherung und ihres sicheren
Verwahrens besteht das Risiko von Verdnderungen, die den Beweiswert
schwichen konnen. Beim Herunterfahren des Systems etwa kann das Be-
triebssystem beweisrelevante Daten auf dem IT-System tuberschreiben. Es
kann auch notwendig sein, das System selbst zu nutzen, um das Auslesen der
Daten nach dessen Ausschalten zu erméglichen. Jegliche Nutzung des IT-
Systems ist zu einem spiteren Zeitpunkt nicht mehr wiederholbar. Ein
Grundsatz fir hohen Beweiswert einer Post-Mortem-Sicherung ist deshalb,

2% Beim Ersetzenden Scannen von Schriftstiicken beispielsweise in Gestalt von Protokoll
und Transfervermerk, BSI TR 03138 2013, 24 ff.
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die Eingriffe in das System zu minimieren. Alle Schritte, die tiber das zum
Auslesen absolut Notwendige hinausgehen, konnen Veranderungen hervorru-
fen und so den Beweiswert senken.

Da sich in dem frithen Stadium des physischen Zugriffs auf das System
kaum technische Vorkehrungen gegen Veridnderungen treffen lassen, miissen
organisatorische Mafinahmen dafiir sorgen, dass sie moglichst weitreichend
verhindert werden. Um bei der spiteren Beweisfithrung absichtliche Manipu-
lationen oder Irrtimer glaubhaft ausschliefen zu koénnen, sind zusitzliche
organisatorische Maflinahmen notwendig. Damit auch die absolut notwendi-
gen Schritte so gut wie moglich nachvollziehbar bleiben, sind sie zu dokumen-
tieren. Beispielsweise kann die Arbeit am System gefilmt werden. Um Fehlern
und Manipulationen bei der Vorgehensweise vorzubeugen, kann zudem das
Vier-Augen-Prinzip eingesetzt werden. Es kann diesbeziigliche Schwichen
des Einzelermittlers auffangen. Insgesamt unterscheiden sich die Beweisprob-
leme dieses Abschnitts einer Post-Mortem-Sicherung kaum von denen der
~herkdmmlichen® Spurensicherung. Auch bei ihr besteht bis zur Asservierung
ein vergleichbares Risiko der Manipulation von Beweismitteln, iiber das auch
die Wissenschaftlichkeit eines forensischen Verfahrens nicht hinwegtiauschen
kann.

Einer der wesentlichen beweisrechtlichen Vorteile der Post-Mortem-
Sicherung gegentiber der Live-Sicherung liegt darin, dass es durch technische
Sicherungsmittel moglich wird, grofiere Abschnitte der Untersuchung wie-
derhol- und damit nachvollziehbar zu machen. Daraus folgt der weitere
Grundsatz bei der Gestaltung von Verfahren der Post-Mortem-Sicherung,
Vorkehrungen zur Integritits- und Authentizititssicherung der Daten bereits
zu einem moglichst frithen Zeitpunkt beim Anfertigen der Sicherungskopie zu
treffen. Zuvor kénnen noch Verinderungen an den Daten erfolgen, die eine
bereits vorhandene Sicherung tiberfliissig werden lieen. Am Beweiswert der
Sicherungskopie konnen anschliefend tiber den gesamten Zeitraum der Ana-
lyse bis zur Prasentation keine Zweifel aufkommen, die sich nicht durch eine
Wiederholung der Analyse ausrdumen lieflen.

Eine signaturbasierte Integrititssicherung kann Verdnderungen lediglich
nachweisen, nicht aber verhindern. Daher ist eine Bedingung fiir die Wieder-
holbarkeit, dass die Kopie, die zur etwaigen Wiederholung der Untersuchung
vorgehalten wird, nicht verdndert wird. Auch diese Tatsache ist bei der Um-
setzung der beweisrechtlichen Anforderungen zu bedenken. Zusitzlich zur
Arbeitskopie, an der die Untersuchung durchgefithrt wird, muss eine Siche-
rungskopie vorgehalten werden. Jeder Zugriff auf letztere darf lediglich le-
send erfolgen. Durch jede noch so kleine Verinderung versagt der Schutz
durch Signaturen und Hashwerte. Soweit noétig, sind daher fiir die Analyse
weitere Arbeitskopien anzufertigen. Absichtliche Verdnderungen der Siche-
rungskopien durch die Ermittler sind unwahrscheinlich. Sie haben bereits ein
eigenes Interesse daran, die Integritit der von ihnen analysierten Daten nicht
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zu verletzen, denn sofern der Hashwert nicht reproduzierbar ist, setzen sie die
Uberzeugungskraft ihrer Beweismittel aufs Spiel.

5. Besonderheiten der Live-Sicherung

Die Live-Sicherung bietet grofiere Angriffspunkte fiir absichtliche oder unab-
sichtliche Verinderungen am IT-System, da die Ermittler das System selbst
zur Sicherung verwenden. Daraus ergeben sich im Rahmen der Beweiswiirdi-
gung verglichen mit der Post-Mortem-Sicherung zusétzliche Ansatzpunkte
fir Zweifel. Um solche Zweifel spiter moglichst ausrdumen zu konnen, ist es
bei der Live-Sicherung besonders wichtig, schon wihrend der Sicherung dies-
beziigliche Maflinahmen zu ergreifen. Neben der Dokumentation aller Einzel-
schritte, etwa durch Videoaufzeichnung, kann hier ebenfalls das Vier-Augen-
Prinzip fir zusatzliche Sicherheit sorgen.

Dariiber hinaus lassen sich kaum pauschale Aussagen tiber den Einfluss
der Live-Sicherung auf den Beweiswert eines Untersuchungsergebnisses tref-
fen. Zu unterschiedlich sind die technischen Gegebenheiten, auf die Ermittler
treffen konnen und dementsprechend individuell die Technik und Verfahren,
die sie fir die Analyse einsetzen miissen. Aus diesen Umstinden folgt aber,
dass die Nutzung des IT-Systems selbst fir die Analyse besondere Herausfor-
derungen an die Ermittler stellt. Besonderer Sachverstand ist erforderlich, um
spontan auf die Gegebenheiten des jeweiligen Systems reagieren zu kénnen.
Schon ein falscher Schritt kann Verdnderungen hervorrufen, die einen Be-
weismittelverlust zur Folge haben. Da kein Teil der Sicherung wiederholbar
ist, ohne dass sich das System zwischenzeitlich gedndert hat, ist die Qualifika-
tion der Ermittler bei der Live-Sicherung deshalb wichtiger als bei der Post-
Mortem-Sicherung, die sich bei Fehlern in der Vorgehensweise fast immer
ohne Schiaden wiederholen lasst.

6. Besonderheiten der ,,Online-Durchsuchung“

Auch der Beweiswert der ,,Online-Durchsuchung® lasst sich anhand der be-
weisrechtlichen Kriterien fiir Forensikverfahren bestimmen. Hinsichtlich der
Daten, die aus dem System gewonnen werden, ergeben sich keine Unter-
schiede zu einer gewohnlichen Live-Sicherung. Auch der Beweiswert einer
,Online-Durchsuchung® wird dadurch geschwicht, dass kein vollstindiges
und identisches Abbild der Inhalte eines IT-Systems existiert, anhand dessen
die Analyse wiederholt werden konnte. Dies schadet der Nachvollziehbarkeit.
Wie bei jeder Live-Sicherung kénnen Irrtiimer unbemerkt zu falschen Ergeb-
nissen fithren, die sich im Nachhinein nicht mehr aufklaren lassen. Auch ist
es Ermittlern leicht méglich, Beweismittel zu falschen und entweder auf dem
Zielsystem zu deponieren oder schlichtweg zu behaupten, sie aus dem Ziel-
system gesichert zu haben. Der Nachvollziehbarkeit schadet bei der ,Online-
Durchsuchung® besonders, dass die Mafinahme fiir die Betroffenen heimlich
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ist und sie sich somit allein unter den Augen derjenigen Personen vollzieht,
die sie auch durchfithren. Diesem Risiko lasst sich wie bei der herkémmlichen
Live-Sicherung begegnen, etwa durch das Vier-Augen-Prinzip und umfassen-
de Dokumentation.

Auch dadurch ist aber nicht sichergestellt, dass jegliche Zweifel an der Au-
thentizitdt des Beweismaterials ausgeschlossen bleiben. Denn wéhrend sich
das System bei einer herkdmmlichen Live-Sicherung auch unmittelbar rium-
lich unter der Kontrolle der Ermittler befindet, ergeben sich bei der ,Online-
Durchsuchung® weitere Gelegenheiten fiir Datenverfialschungen. Der erfor-
derliche zusitzliche Einsatz der Remote Forensic Software vergrofiert das
Risiko, da sie Fehler und Schwachstellen enthalten kann.”® So vollziehen sich
Teile der Durchsuchung auf3erhalb der Kontrolle der Ermittler, da Daten iiber
das Internet ibermittelt werden miissen. Es sind verschiedene Angriffe denk-
bar, mit denen Verinderungen der extrahierten Daten moglich sind, die sich
spater nicht nachvollziehen lassen. Der Beweiswert hingt somit unmittelbar
von der Sicherheit der Technik ab, die bei der Durchsuchung eingesetzt wird.
Alle Beweismittel, die mit einer ,Online-Durchsuchung® gewonnen werden,
sollten daher mit duflerstem Argwohn betrachtet und die eingesetzten Siche-
rungsmittel strenger Prifung unterzogen werden. Zu den moglichen
Schwachstellen zihlen folgende Bereiche:

a) Schwachstelle 1: Der Betroffene bemerkt die Mafinahme

Der von der (heimlichen) ,Online-Durchsuchung® Betroffene bemerkt die
Durchsuchung und reagiert, indem er Daten so verdndert, dass die Ermittler
auf einen unwahren Sachverhalt schlieen. Der Betroffene kann das IT-
System beispielsweise so manipulieren, dass Daten erzeugt werden, die den
Verdacht auf eine andere Person lenken, etwa indem E-Mails mit diesem In-
halt verfasst und tibermittelt werden. Zwar sind derartige falsche Riickschliis-
se und verwirrende Beweismittel auch bei anderen Ermittlungsmafinahmen
moglich. Im Bezug auf den Beweiswert liegt das wesentliche Problem hier
aber darin, dass sich bei der ,Online-Durchsuchung® kaum eine belegbare
Aussage tber die Authentizitit der Daten treffen ldasst. Die Ermittler haben
keine Gelegenheit, festzustellen, ob die Dursuchung bemerkt wurde. Sie ha-
ben weder die Moglichkeit, sich von der Integritit ihrer eigenen Remote
Forensic Software zu tiberzeugen, noch konnen sie nachvollziehen, wie und
ob falsche Daten auf das iiberwachte System tibertragen werden. Thre Hand-
lungsmoglichkeiten sind durch den jeweiligen Funktionsumfang der Remote
Forensic Software begrenzt. Weder die Ermittler noch jede andere Stelle, die
eine Beweiswirdigung vornimmt, kann wissen, ob die gewonnenen Daten

2% ygl. BVerfGE 120, 274 (325).
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authentisch sind oder, weil die ,Online-Durchsuchung® bemerkt wurde, spe-
ziell fiir die Ermittler gefalscht wurden.

b) Schwachstelle 2: Datenverfilschung wéihrend der Ubermittlung

Ein weiterer denkbarer Angriff auf die Sicherheit der Technik der ,Online-
Durchsuchung” ist, dass Daten auf dem Ubertragungsweg verindert wer-
den.””” Durch die Nutzung des Internet als Ubertragungsmedium besteht das
Risiko, dass Dritte die charakteristische Kommunikation der Remote Forensic
Software erfassen und diese verandern. Denkbar ist dies beispielsweise mittels
eines Man in the Middle-Angriffs.*”® Hierbei schaltet sich der Dritte unbe-
merkt zwischen das System der Ermittler und den Command and Control-
Server oder zwischen die Remote Forensic Software und den Command and
Control-Server. Hierdurch lassen sich die tibermittelten Daten nicht nur aus-
spihen, sondern aktiv verandern. Derartigen Angriffen kann durch den Ein-
satz von Verschliisselung begegnet werden. Durch Kryptographie ist es mog-
lich, sowohl sicherzustellen, dass sich nicht ein Dritter in die Kommunikation
einschaltet (Authentizitit), als auch, dass Daten wihrend der Ubermittlung
nicht verandert werden (Integritit), so dass der Beweiswert insoweit nicht
gesenkt wird. Man in the Middle-Angriffe sind aber beispielsweise beim Onli-
ne-Banking oder WLAN, das ebenfalls durch Verschliisselung geschiitzt ist,
sehr hiufig und auch erfolgreich.”” Auch die Sicherheit einer Remote
Forensic Software, deren Ubermittlungswege durch Verschliisselung ge-
schiitzt sind, bedarf daher insoweit einer genauen Priifung der Implementie-
rung, um die Auswirkungen auf den Beweiswert priifen zu konnen.

In dem durch den CCC offengelegten Fall wurde zwar Verschliisselung
eingesetzt, aber unsicher implementiert. So kam beispielsweise ein symmetri-
sches Verfahren® zum Einsatz, bei dem die Schliissel in der Forensiksoftware
selbst enthalten sind.*"' Jeder, der an eine Kopie der Software gelangt, kann
die Schliissel extrahieren und anschlieflend die Kommunikation aller Zielsys-
teme mit dieser Software belauschen. Ein breiter Einsatz derselben Remote
Forensic Software steigert somit die Wahrscheinlichkeit, dass Dritte an diese
Software gelangen. Sie steigt auflerdem, wenn die Software nur iiber ineffek-
tive Verschleierungsmafinahmen verfiigt, etwa indem sie sich selbst nur inef-
fektiv vom Datentréiger 16scht, nachdem sie nicht mehr benétigt wird.’" Die

297 CCC-Analyse 2011, 5.

Engl. fiir Mittelsmann-Angriff. Eine Beschreibung derartiger Angriffe findet sich
etwa bei Eckert 2012, 431 f.

29 Siehe etwa bei Eckert 2012, 915.

300 74 diesem Begrift s. Eckert 2012, 322 ff.
CCC-Analyse 2011, 2 und 4.

392 8o wie offenbar bei einer durch Bundesbehérden eingesetzten Software, vgl. BfDI-
Bericht 2012, 55 f.
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vom CCC untersuchte Software hat auflerdem eine als prinzipiell unsicher
geltende Variante des AES-Verschliisselungsverfahrens eingesetzt.*”

Bestehen Anhaltspunkte dafirr, dass wegen unsicherer Implementierung
der Verschlusselungstechnik die Moglichkeit eines Man in the Middle-
Angriffs besteht, gilt hinsichtlich der Authentizitit der Beweismittel dasselbe
wie fur den Fall, bei dem der Betroffene die ,,Online-Durchsuchung® bemerkt.
Die Ermittler konnen nicht nachvollziehen, ob die Daten, die sie vermeintlich
aus dem System erhalten, nicht auf dem Ubertragungsweg verindert oder
auch erst dort erzeugt wurden. Sie haben keine Moglichkeit, einen sicheren
Authentizititsnachweis zu erbringen, da auch beziiglich dieses Angriffs das
Risiko besteht, dass wegen der vermeintlich sicheren Verschliisselungstechnik
das Risiko von Manipulationen falsch eingeschitzt wird. Es besteht die Ge-
fahr, dass ein Gericht und auch die Verfahrensbeteiligten allzu leicht davon
ausgehen, allein der Einsatz von Verschliisselung sei grundsitzlich sicher.
Daher besteht im Rahmen der Beweiswiirdigung vielmehr grofier Anlass zur
Skepsis. Im Geltungsbereich des Amtsaufklarungsgrundsatzes ldsst sich die
Pﬂic3}é§ ableiten, vom Beweisfithrer einen Authentizititsnachweis zu verlan-
gen.

¢) Schwachstelle 3: Zugriff auf die Kontrollinfrastruktur durch Dritte

Drittens ist denkbar, dass sich Dritte Zugriff auf den Command and Control-
Server verschaffen und auf den iberwachten Systemen Beweismittel verdn-
dern, platzieren oder entfernen.’” Die durch den CCC untersuchte Remote
Forensic Software verfiigte Uiber einen nur unzureichend geschiitzten Com-
mand and Control-Server. So war es dem CCC ohne weiteres moglich, sich
gegeniiber dem Server als Ermittler auszugeben und Steuerbefehle an die
Remote Forensic Software zu tibermitteln, die sich auf den IT-Systemen der
Betroffenen befand. Die Schnittstelle fiir diese Befehle war nicht durch Ver-
schliisselung gesichert. Sie verfiigte weder tiber ausreichende Mittel zur Au-
thentifizierung, noch wurden die Befehle verschliisselt.””® Angriffe wiren an
zwei Stellen denkbar: Entweder gibt sich ein Dritter als das Zielsystem aus
(,Spoofing®)’”” und iibertrigt anstelle des eigentlichen Zielsystems Daten,
oder jemand gibt sich dem Command and Control-Server gegeniiber als Er-
mittler aus und tibertragt eigene Daten in das Zielsystem. Die durch den CCC

3 CCC-Analyse 2011, 2 und 5.
3% Siehe dazu oben E.IIL
305 CCC-Analyse 2011, 5.
CCC-Analyse 2011, 4.
*7Durch Schwichen des Internetprotokolls ist dies je nach Umgebung hiufig
verhéltnismaBig einfach maglich, s. Eckert 2012, 117 ff.
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untersuchte Software verfiigte iiber Moglichkeiten, Daten auf das zu tberwa-
chende System nachzuladen.””

d) Schlussfolgerungen

Eine wichtige Tatsache, die Einfluss auf eine Beweiswirdigung nimmt, ist,
dass viele der durch den CCC offengelegten Schwachstellen von den verant-
wortlichen Stellen und auch dem Hersteller der Software bestritten wurden.*”’
Anhand der ausfiihrlichen und von Experten nachvollziehbaren Dokumenta-
tion des Reverse Engineering durch den CCC wurde dessen Darstellung aber
von unabhiingigen Experten bestitigt.”'" Unter derartigen Umstéinden ist es
fiir ein Gericht besonders schwierig, sich von der Wahrheit der vom Beweis-
fithrer vorgebrachten Tatsachen zu tiberzeugen. Dies ist aber fiir die Umset-
zung der beweisrechtlichen Anforderung der materiellen Wahrheitsfindung
essenziell. Die widerspriichlichen Angaben lassen groflen Raum fiir Zweifel,
so dass in diesen Fillen die Beauftragung einer unabhingigen Begutachtung
der Sicherheitstechnik geboten ist. Kann auch sie verbleibende Zweifel nicht
ausrdumen, muss nach Beweislastregeln entschieden werden.”"!

Auch die fiir die ,Online-Durchsuchung® eingesetzte Technik bietet im Er-
gebnis viele Gelegenheiten fiir absichtliche oder unabsichtliche Datenverin-
derungen, die sich unmittelbar auf den Beweiswert auswirken. Jede Schwach-
stelle schlagt auf die Beweissicherheit durch. Alle Daten, die mit einer derar-
tigen Ermittlungsmainahme gewonnen werden, sollten mit duflerstem Arg-
wohn gewiirdigt werden.’’ Obwohl die ,Online-Durchsuchung® als Mittel
durchaus geeignet ist, Ermittlern Spurenansitze zu liefern, bleibt angesichts
der vielen Ansatzpunkte fiir Zweifel fraglich, ob trotz der schwerwiegenden
Mingel bei der Beweissicherheit davon ausgegangen werden kann, dass die
gewonnen Daten im Regelfall zur gerichtlichen Uberzeugungsfindung ausrei-
chen. Insbesondere der Nachweis der Authentizitit der Daten kann nicht
sicher gelingen. Wegen des hohen Veranderungsrisikos miissen schon geringe
Zweifel an der Authentizitit zur Nichtbeweisbarkeit fithren.

3% CCC-Analyse 2011, 11 ff.

% FAZ Online vom 15.10.2011, http://faz.net/aktuell/politik/im-interview-bundesinnen
minister-friedrich-csu-es-gibt-keine-rechtliche-grauzone-11494291.html  [Abruf am 1.11.
2014].

0Spiegel  Online vom  10.10.2011,  http://www.spiegel.de/netzwelt/web/0,1518,
790931,00.html] [Abruf am 1.11.2014].

11 ygl. oben E.IIL

2 Auch das BVerfG erkennt an, dass der Beweiswert von Ergebnissen einer Online-
Durchsuchung ,moglicherweise begrenzt® ist, BVerfGE 120, 274 (320 f.).
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7. Besonderheiten der Cloud-Forensik

Im Grundsatz konnen Beweismittel aus der Cloud von drei unterschiedlichen
Stellen beschafft werden: Dem Nutzer, dem Tenant und dem Cloud-
Anbieter.’”® Im Ansatz unterscheidet sich die forensische Sicherung von Da-
ten aus Clouds zunéchst nicht von der Sicherung aus anderen Systemen. Rein
technisch betrachtet ist auch die Cloud ein IT-System, aus dem sich Daten
post mortem oder live sichern lassen. Die Entscheidung dariiber, welcher der
beiden Ermittlungsansitze am zweckmafigsten ist, hiangt auch bei der Cloud-
Forensik vom Einzelfall ab. Ausschlaggebend kénnen unter anderem die Ziel-
richtung der Mafinahme und die technischen Gegebenheiten der Cloud, des
Tenants oder des Nutzers sein. Auch kann die Wahl bereits deshalb auf eine
Zugriffsvariante eingeschrankt sein, weil der Zugriff an anderer Stelle
rechtswidrig wire, Gegenstand dieses Abschnittes ist es, darzustellen, wel-
che spezifisch beweisrechtlichen Vor- und Nachteile die jeweiligen Zugriffs-
punkte haben.

a) Zugriff beim Cloud-Anbieter

Post-Mortem-Sicherung beim Cloud-Anbieter scheidet im Regelfall schon aus
praktischen Griinden aus. Denn durch die verteilte Speicherung kann es mit
hohem Aufwand verbunden sein, die einzelnen Speichermedien zu bestim-
men, auf denen sich die Daten befinden, die Gegenstand einer Ermittlung
sind. Es wire erforderlich, die einzelnen Datentrager zu lokalisieren und sie
aus dem Rechnerverbund im Rechenzentrum auszukoppeln, um sie anschlie-
Bend mit forensischen Mitteln sichern zu kénnen. Dies wire geeignet, den
Betriebsablauf bei Cloud-Anbieter und Tenant erheblich zu stéren. In der
Regel wird daher eine Live-Sicherung durchzufithren sein. Der Cloud-
Anbieter verfiigt iiber Instrumente zur Verwaltung der Cloud-Ressourcen
seiner Tenants, die sich heranziehen lassen, um die von ihnen im Einzelnen
genutzte Teile der Infrastruktur zu isolieren. Eine anschlieSende Sicherung
kann mit moderatem Aufwand erfolgen.315 Die Beweismittel, die mittels Live-
Sicherung aus Cloud-Umgebungen vom Anbieter beschafft werden, unter-
scheiden sich in ihrem Beweiswert signifikant gegeniiber solchen, die auf
herkémmliche Weise direkt aus dem IT-System des Nutzers gewonnen wer-
den.

Ein bedeutender Vorteil der Cloud-Forensik gegeniiber anderen Ansétzen
ist, dass ein Cloud-Anbieter die Herrschaft iiber die IT-Infrastruktur innehat.
Er ist dadurch in der Lage, vollstindige Abbilder der virtuellen Instanzen des

3 ygl. oben C.L5.
314 Siehe hierzu unten F.VLS.
315 Kolb/Birk/Wegener, BSI-Kongress 2013, 5 ff.
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Nutzers zu sichern (sog. Snapshots).’’® Diese Momentaufnahmen des Be-
triebszustands dhneln den bei einer Post-Mortem-Sicherung erstellten Daten-
trigerabbildern, da sie ebenfalls eine vollstindige und identische Kopie des
Speichers zu einem bestimmten Zeitpunkt enthalten. Ein wesentlicher Unter-
schied zu Datentragerkopien besteht aber darin, dass Snapshots ein statisches
Abbild eines gesamten Betriebszustands umfassen. Dazu kénnen neben dem
virtuellen Festplattenspeicher etwa auch der Hauptspeicher, bestehende
Netzwerkverbindungen und der Inhalt des Grafikspeichers zdhlen. Ein Snaps-
hot spiegelt somit in viel genauerer Weise den Zustand eines (hier: virtuellen)
IT-Systems wieder, als es ein Datentriagerabbild eines ausgeschalteten Sys-
tems kann, wodurch das Kriterium der Darstellbarkeit und Vollstindigkeit der
Tatsachen gefdrdert wird.”"’

Im Rahmen der spateren Analyse ist es Ermittlern moglich, die Ausfithrung
der virtuellen Instanz, die im Snapshot gespeichert ist, unter Laborbedingun-
gen an dem Punkt fortzusetzen, in dem das Abbild erstellt wurde. Anders als
ein korperliches IT-System kann ein virtualisiertes System dabei beliebig
haufig und verdnderungsfrei in den Ausgangszustand zuriickgesetzt werden,
indem von dem Snapshot eine weitere Arbeitskopie hergestellt wird. Somit
erfillen Snapshots das Nachvollziehbarkeitskriterium in idealer Weise. Auch
ermoglichen sie es, Beweishypothesen auf authentischere Weise zu iiberprii-
fen, als dies bei einer Analyse moglich wire, die allein den statischen Daten-
inhalt einer Sicherungskopie auswertet.”"® Der Beweiswert von Snapshots ist
somit selbst dem von vollstindigen Datentragerabbildern iiberlegen.

Auch die Tatsache, dass es sich bei einem Zugriff beim Cloud-Anbieter um
eine Drei-Stellen-Konstellation handelt, kann sich positiv auf den Beweiswert
auswirken. Zwar ist grundsatzlich denkbar, dass Ermittler selbst und unmit-
telbar beim Cloud-Anbieter sichern. Ublicherweise wird der Ablauf jedoch
dergestalt sein, dass der Cloud-Anbieter die geforderten Daten auf Betreiben
der Ermittler auswahlt und herausgibt.319 Der Umstand, dass der Cloud-
Anbieter als zunichst unabhingige Stelle kein eigenes Interesse am Beweiser-
gebnis besitzt, steigert den Beweiswert. Insoweit ist die Situation mit Zeugen
vergleichbar, deren Glaubwiirdigkeit nicht davon beeinflusst ist, dass sie im
Lager eines Prozessbeteiligten stehen. Fiir Zeugen sieht die Strafprozessord-
nung in § 68 Abs. 4 ausdriicklich vor, dass Fragen betreffend ihrer Glaubwiir-
digkeit zu stellen sind, wenn der Beweisgegenstand dies erforderlich macht.
Diese Vorschrift gilt gem. § 161a Abs. 1 Satz 2 StPO entsprechend auch fiir
Zeugenbefragungen durch die Staatsanwaltschaft. Es hat somit selbst gesetzli-
chen Ausdruck gefunden, dass die Herkunft von Angaben tiber Beweistatsa-

% 7u den technischen Einzelheiten s. oben C.L5.

Zu diesem Kriterium s. oben E.VIL2.
%18 Siehe hierzu bereits oben C.L5.
39 vgl. dazu unten F.V.1 und F.V1.4 sowie F.V1.8.a).
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chen einen Einfluss auf das Beweisergebnis haben kann. Dieser Rechtsgedan-
ke lasst sich auf Konstellationen tibertragen, in denen eine dritte, prinzipiell
unabhiéngige Stelle die zu analysierenden Daten sichert. Die Interessenlage
des Cloud-Anbieters ist — anders als die der Ermittler - in der Regel nicht
dadurch gepriigt, ein positives Ermittlungsergebnis erzielen zu wollen.’”
Folglich sinkt die Wahrscheinlichkeit von Manipulationen.

Gleichwohl kann auch beim Cloud-Anbieter nicht unbesehen vorausgesetzt
werden, dass er keinerlei Eigeninteresse verfolgt. Insofern besteht kein zwin-
gender Erfahrungssatz, der besagen wiirde, dass es ausgeschlossen ist, dass
ein Cloud-Anbieter Daten vor der Sicherung absichtlich verandern konnte.
Zur Bestimmung des Beweiswerts muss deshalb gepriift werden, ob nicht
Griinde dafiir sprechen, dass ein bestimmtes Beweisergebnis fiir den Cloud-
Anbieter ginstig ist. Ein Beispiel ist etwa, wenn ermittelt werden soll, ob das
Hosting von bestimmten Dateien in einer Cloud gegen Urheberrechte ver-
stoB3t. Der Cloud-Anbieter kann ein Interesse besitzen, dass sich ein derartiger
Verdacht nicht bestétigt, um dem Vorwurf zu entgehen, er habe gegen seine
Priifpflichten verstofien.’”!

Dariiber hinaus weist der Zugriff beim Cloud-Anbieter auch beziiglich der
Sicherungsmittel Besonderheiten auf. Sofern er als Dritter kein Eigeninteresse
am Ausgang der Ermittlung hat, sind alle weiteren Mafinahmen zur Beweis-
werterhaltung, wie etwa der Einsatz elektronischer Signaturen, besonders
effektiv. Da die Schutzvorkehrungen zur Gewihrleistung der Integritiat und
Authentizitat nicht von der Stelle getroffen werden, die spater auch die Ana-
lyse durchfiithrt, sinkt die Wahrscheinlichkeit von absichtlichen Verianderun-
gen. Der Einsatz von derartigen Sicherungsmitteln ist jedoch mit nicht uner-
heblichem Aufwand fiir den Cloud-Anbieter verbunden. Besonders fiir grofle
Anbieter von IaaS kénnen so enorme Kosten anfallen. Um dies aufzufangen
wire es zweckmifig, standardisierte Abldufe und Schnittstellen zu schaffen,
mit denen insbesondere Strafverfolgungsbehérden auf die Daten in der Cloud
zugreifen konnen. Eine Vereinheitlichung kann zahlreiche Vorteile aufwei-
sen,”” auch wenn sie wegen der erforderlichen internationalen Kooperation
nur schwierig durchzusetzen sein wird. Das Ubereinkommen iiber Computer-
kriminalitit zeigt aber, dass dies durchaus méglich ist.”> Auf nationaler Ebe-
ne verfiigen insbesondere die Behorden in den USA bereits tiber umfangreiche
Zugriffsmoglichkeiten auf Cloud-Ressourcen.”” Auch das Sealed Cloud-

320 Siehe hierzu oben E.VL
21 7u derartigen Priifpflichten s. etwa BGH, MMR 2013, 185 mit Anmerkung von Hoeren.
322 o :
Siehe hierzu unten LIL1.
3 ygl. oben D.V.
% Siehe hierzu Schuppert/von Reden, ZD 2013, 210 (216f); zur Rechtspolitischen
Bedeutung fiir die EU s. Bigo et al. 2012, 34 ff.
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Projekt entwickelt Ansétze, mittels denen Behorden auf standardisierte Weise
Daten aus der Cloud erhalten sollen.’”

b) Zugriff beim Tenant

Im Hinblick auf die beweisrechtlichen Anforderungen und Kriterien ent-
spricht der Zugriff beim Tenant im Grundsatz zunichst dem beim Cloud-
Anbieter. Auch hierbei handelt es sich um eine Drei-Stellen-Konstellation, mit
den daraus resultierenden Vorteilen fiir den Beweiswert.’”* Im Gegensatz zur
Sicherung beim Cloud-Anbieter konnen aber faktische Grenzen der Zugriffs-
moglichkeiten den Beweiswert schwichen. Abhingig von der konkreten Aus-
gestaltung des Cloud-Dienstes, den der Tenant vom Cloud-Anbieter bezieht,
konnen seine Moglichkeiten, Daten zu tibermitteln, eingeschrinkt sein. So ist
es etwa im Dienstemodell SaaS fiir den Tenant nicht méglich, Snapshots der
auf Infrastrukturebene arbeitenden virtuellen Instanzen zu erstellen, es sei
denn, der Cloud-Anbieter erméglicht dies als zusitzliche Dienstleistung. Der
Tenant kann somit in den meisten Fillen nur die reinen Nutzerdaten, nicht
aber die gesamten virtuellen IT-Systeme an die Ermittler iibermitteln. Fiir eine
Vielzahl an Ermittlungen, fir die es lediglich auf gespeicherte Inhalte an-
kommt, kann dieser Umfang aber bereits ausreichen.

Auch der Zugriff beim Tenant hat den Vorteil fiir den Beweiswert, dass der
Tenant fiir gew6hnlich weder im Lager der Ermittler noch im Lager der Nut-
zer steht. Beweismittel, die er herausgibt, unterliegen einer entsprechend
geringen Manipulationswahrscheinlichkeit. Insofern ist der Zugriff iiber den
Tenant vergleichbar mit einer Live-Sicherung durch den Cloud-Anbieter.
Entsprechend dem Cloud-Anbieter kann auch der Tenant prinzipiell Siche-
rungsmittel verwenden, die die Datenintegritit schon vor der Ubermittlung
an die Ermittler gewiahrleisten. Somit weisen auch Daten, die vom Tenant
stammen, gegentiber Beweismitteln, die von Ermittlern selbst aus einem IT-
System beschafft werden, einen erhohten Beweiswert auf.

¢) Zugriff beim Nutzer

Der unmittelbare Zugriff durch das System des Nutzers kommt einer her-
kémmlichen forensischen Datensicherung am néchsten. Allerdings handelt es
sich zwangsldufig um eine Live-Sicherung, denn an die Daten, die in der
Cloud gespeichert sind, kann nur durch das (laufende) System des Nutzers
gelangt werden. Die Post-Mortem-Sicherung scheidet schon deshalb begriff-
lich als Cloud-Forensik aus, weil bei dieser Sicherungsmethode allein die
Datentriager des Nutzersystems in einem statischen Betriebszustand erfasst
werden.

%25 Hierzu s. oben C.L5.
%26 Hierzu s. oben E.IX.7.a).
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Erfolgt der Zugriff auf die Cloud durch das System des Nutzers, beschrankt
sich der mogliche Umfang der Sicherung auf die Daten, an die der Nutzer
auch im Wege der gewohnlichen Nutzung des Cloud-Dienstes gelangen kénn-
te. Daher kann beim Nutzer auch kein Snapshot einer Cloud-Instanz gesichert
werden. Dariiber hinaus bestehen in beweisrechtlicher Hinsicht keine Beson-
derheiten gegeniiber einer Live-Sicherung von Daten, die ausschliellich lokal
im System des Nutzers gespeichert sind.””’

X. Zwischenergebnis

Die Umsetzung der beweisrechtlichen Anforderungen muss sich auf die ein-
gesetzte Technik, die Verfahren, aber auch die Qualifizierung der Ermitt-
lungspersonen konzentrieren. Fir einen hohen Beweiswert ist entscheidend,
inwieweit bei der Sicherung und Analyse das Zusammenspiel dieser Faktoren
die beweisrechtlichen Kriterien erfiillt. Insbesondere Vorkehrungen zur Siche-
rung von Integritit und Authentizitit der gesicherten Daten konnen den
Beweiswert stidrken. Datenbezogener Schutz durch elektronische Signaturen
ist hierfir besonders geeignet, vor allem da ihre Infrastruktur ein hohes Ni-
veau an Gesamtsicherheit gewdihrleistet. Denn das Beispiel der ,Online-
Durchsuchung® zeigt auf, dass aufwindigere Technik allein nicht zu héherer
Beweissicherheit fithrt. Neben sicherer Technik kommt es auch auf eine ge-
eignete organisatorische Einbettung an.

Die Auswirkungen des zur Beweissicherung gewihlten Verfahrens und
seiner organisatorischen Einbettung auf das Beweisergebnis wird insbesonde-
re bei der Cloud-Forensik deutlich. Die Herkunft der Daten steht im unmittel-
baren Zusammenhang mit ihrem Beweiswert. Sichert der Cloud-Anbieter die
Daten eines Nutzers und gibt sie an die Ermittler hinaus, so weisen sie schon
deshalb einen hoheren Beweiswert auf, weil sie nicht durch die Ermittler
selbst gesichert werden. Insbesondere dann, wenn der Anbieter zusétzlich
integrititssichernde Mafinahmen ergreift, wie etwa elektronische Signaturen,
ist die Beweiskraft beztiglich der Authentizitit und der Integritit nur schwer
zu erschiittern — sofern nicht die eingesetzten Sicherungsmittel Schwachstel-
len aufwiesen. Denn auch jeder Mangel an technischer Sicherheit kann auf
den Beweiswert durchschlagen.

Zur Umsetzung der beweisrechtlichen Anforderungen gehort es daher
auch, Nachweis uiber die eingesetzte Sicherheitstechnik zu erbringen. Handelt
es sich wie bei der durch den CCC untersuchten Remote Forensic Software
um eine ,Black Box“, deren Funktionsweise nur durch aufwandiges Reverse
Engineering ergriindet werden kann oder weigern sich Behérden oder Her-
steller, die Funktionsweise offenzulegen, bietet dies fur Gerichte und die Ver-

%27 Siehe hierzu oben E.IX.5.
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fahrensbeteiligten starken Anlass zur Skepsis. Der CCC hat gezeigt, dass es
nicht allein bei einer abstrakten Manipulationsméglichkeit verbleibt, indem er
selbst eine Software zur Steuerung der Remote Forensic Software geschrieben
und verdffentlicht hat. Auf diese Weise hat er vorgefithrt, dass verfilschte
Beweismittel bei der IT-Forensik ein reales Risiko sind.”*® Im Geltungsbereich
des Amtsaufkldrungsgrundsatzes ldsst sich aus diesem Manipulationsrisiko
die Pflicht ableiten, vom Beweisfithrer einen Authentizititsnachweis zu ver-
langen.’” Kann die Herkunft von Beweismitteln nicht auf nachvollziehbare
Art belegt werden, sind Zweifel begriindet, die auf den Beweiswert durchgrei-
fen. Dem lasst sich teilweise dadurch begegnen, dass der Quellcode fir die
Forensiksoftware der Begutachtung durch unabhingige Stellen zugingig
gemacht wird.”*

Bei Fragen der Sicherheit von eingesetzter Technik und Verfahren spielt es
keine Rolle, als welches Beweismittel die Untersuchungsergebnisse in einem
spéteren Prozess eingesetzt werden. In vielen Fillen wird der Beweis mit einer
Kombination aus unterschiedlichen Beweismitteln gefithrt werden. Die An-
forderungen an die Gesamtsicherheit des IT-forensischen Verfahrens und
ihrer Technik ist aber unabhingig vom konkreten Beweismitteltyp. Zweifel
an der systemischen Sicherheit der eingesetzten Technik kénnen auch nicht
durch die Befragung der Ermittlungspersonen ausgerdiumt werden. Dies wird
besonders am Beispiel der ,Online-Durchsuchung® deutlich. Viele der mogli-
chen Schwachstellen erlauben Angriffe auf die Funktionsweise der Forensik-
software, die von Ermittlern nicht einmal bemerkt werden konnen. Die Min-
gel sind dem Programm inhédrent. Auch richterlicher Augenschein der Daten
selbst kann keinen endgiltigen Aufschluss dartiber bieten, ob die gewonnen
Daten authentisch sind. Zu leicht lassen sie sich félschen. Es ist deshalb bei
jeder Beweiswirdigung angezeigt, Angriffe auf die Sicherheit von Technik
und Verfahren nicht nur als theoretisch moglich zu behandeln, sondern das
Risiko von Manipulationen stets im Blick zu behalten.

328 http://ccc.de/de/updates/2011/staatstrojaner [Abruf am 1.11.2014].

%2 Siehe oben E.IIL.

330 Nach Béir, MMR 2010, 266 (268) soll dies ein Rechtmafiigkeitskriterium des Einsatzes
sein; Skepsis hinsichtlich der Umsetzung hat Braun, K&R 2011, 681 (685 f.); vgl. dazu auch
unten LIL.4.
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Im Strafverfahren dient die IT-Forensik der nachtréglichen Aufkldrung von
Sachverhalten.' In seiner Praxis sind deshalb Beweisgegenstinde, die im
Rahmen von Ermittlungsverfahren sichergestellt werden, eine der haufigsten
Quellen fiir Daten, die einer IT-forensischen Analyse unterzogen werden.
Beispielsweise werden bei der Durchsuchung von Wohn- und Geschéftsrau-
men regelméflig Computer und Datentriger sichergestellt, von denen vermu-
tet wird, dass sie beweisrelevante Daten enthalten. Werden diese Computer
ausgeschaltet vorgefunden oder fiir den Transport heruntergefahren, kann
nur eine Post-Mortem-Sicherung weiterhelfen. Sind sie hingegen eingeschal-
tet und wird Datenverschliisselung eingesetzt, kann in aller Regel nur im
laufenden Betrieb mit einer Live-Sicherung ausgewertet werden.

Bei Durchsuchungen wird es durch den Einsatz von IT-Systemen zuneh-
mend schwieriger, die gesuchten Beweismittel aufzufinden. Daten sind im
Gegensatz zu papiernen Unterlagen nicht sinnlich wahrnehmbar, sondern
befinden sich stattdessen auf nur durch das System lesbaren Datentragern.
Probleme beginnen schon damit, Datenspeicher physisch aufzufinden: Viele
Gigabyte Daten lassen sich heute auf einem Speichermedium in der Grofie
eines Fingernagels ablegen. Auch wenn sich bei einer Hausdurchsuchung
Datenspeicher in den durchsuchten Rdumen befinden, werden die Ermittler
bereits vor die Frage gestellt, ob sie schon zu diesem Zeitpunkt bei einer Live-
Sicherung auswihlen sollen, welche Daten von ihnen bendtigt werden, oder
ob sie das komplette System und alle Datentriger sicherstellen und fir die
Post-Mortem-Sicherung in ein kriminaltechnisches Untersuchungslabor ver-
bringen.2 In diese Entscheidung miissen sie technische und rechtliche Ge-
sichtspunkte einbeziehen. Ein IT-System vor Ort im Betrieb ,live“ zu durchsu-
chen, birgt das Risiko, beweisrelevante Daten zu iibersehen, die dann fiir die
Beweisfithrung nicht zur Verfiigung stehen. Denn Durchsuchungen erfordern
unter den Bedingungen der modernen Datenverarbeitung einen erheblichen
organisatorischen, technischen und personellen Aufwand.” Auch kann eine
Live-Sicherung wegen der zusitzlichen Manipulationsmoglichkeit den Be-
weiswert der gefundenen Daten senken. Einer Post-Mortem-Sicherung konn-

! BSI-Leitfaden 2011, 13.
250 auch Bdcker/Freiling/Schmitt, DuD 2010, 80 (81).
* Schroeder, JuS 2004, 858 (859).
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ten demgegeniiber rechtliche Griinde entgegenstehen, wenn sie eine Sicher-
stellung auch nicht verfahrensrelevanter Daten erfordert.

Fir die IT-Forensik ist deshalb besonders die Reichweite der Durchsu-
chungsermichtigung wichtig. Dadurch, dass Gegenstand der Durchsuchung
nicht nur korperliche Sachen, sondern auch Daten sind, ergeben sich einige
Besonderheiten. Wer darf unter welchen Umstianden durchsuchen, wie kann
dabei vorgegangen werden und welche Spuren und Gegenstinde diirfen si-
chergestellt werden?* Der erlaubte Rahmen wird vor allem von den strafpro-
zessrechtlichen Ermichtigungsnormen vorgegeben. Diese finden ihre Gren-
zen wiederum vor allem im verfassungsrechtlichen VerhiltnismaBigkeits-
grundsatz. Sowohl die Vorschriften selbst als auch ihre Anwendung diirfen
nicht unverhiltnisméig sein.” Die Grenzen der VerhiltnismiBigkeit werden
im Wesentlichen durch die Grundrechte vorgegeben. Die Betroffenen kénnen
vor allem durch die folgenden Grundrechte geschiitzt sein: Die Eigentums-
freiheit (Art. 14 Abs. 1 GG), die Unverletzlichkeit der Wohnung (Art. 13 Abs. 1
GG), das allgemeine Personlichkeitsrecht aus Art. 2 Abs. 1 GG i. V. m. Art. 1
Abs. 1 GG in seinen Auspragungen als Recht auf informationelle Selbstbe-
stimmung und IT-Grundrecht. Die Strafprozessordnung enthélt dementspre-
chend in den §§ 102 ff. StPO nicht nur Rechtsgrundlagen fur staatliche Ermitt-
lungsmafinahmen, sondern auch eine Reihe von zusétzlichen Normen, die der
Konkretisierung der grundrechtlichen Anforderungen dienen, indem sie das
erlaubte Vorgehen bei Ermittlungen einschranken.

Das folgende Kapitel untersucht nach einer Beschreibung der technischen
und praktischen Abldufe der IT-Forensik im Strafverfahren Rechtsfragen, die
sich bei der Durchsuchung von IT-Systemen anlisslich von Raum-, Personen-
und Sachdurchsuchungen sowie der anschlieSenden Sicherstellung ergeben.
Es wird zunéchst beschrieben, unter welchen strafprozessrechtlichen Voraus-
setzungen Ermittlungen mit IT-Forensik gegenwirtig moglich sind. Schwer-
punkt sind dabei insbesondere die Vorgaben, die sich aus den Grundrechten
ergeben. AnschlieBend wird auf einzelne Rechtsprobleme eingegangen, die
sich durch die Besonderheiten der IT-Forensik ergeben. Dabei wird unter-
sucht, welche Vorgehensweise angesichts der fortentwickelten Technik ada-
quaten Grundrechtsschutz sicherstellen kann und gleichzeitig das staatliche
Beweisinteresse angemessen beriicksichtigt. Auch wird der gegenwértige
Regelungsrahmen zusammenfassend betrachtet und aus den rechtlichen An-
forderungen an die IT-Forensik Gestaltungsbedarf abgeleitet.

¢ Ahnlich zu den grundlegenden rechtlichen Fragestellungen bei Durchsuchungsmas-
snahmen Schroeder, JuS 2004, 858 (859).
5 BVerfGE 20, 162 (186 £); 42, 212 (219 £)).
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I. Ablauf strafrechtlicher Ermittlungen mit IT-Forensik

IT-Forensik kann in sdmtlichen Stadien des Strafverfahrens eine Rolle spielen.
Eine strafrechtliche Ermittlung beginnt damit, dass die Strafverfolgungsbe-
horden einen Hinweis auf eine Straftat bekommen (beispielsweise durch
Strafanzeige) oder aufgrund eigener Ermittlungen Anhaltspunkte fiir eine
Straftat haben. Auf dieser Grundlage wird gem. § 152 Abs. 2 StPO ein Ermitt-
lungsverfahren eingeleitet, innerhalb dessen die Behorde unter Hinzuziehung
ihrer Ermittlungspersonen gem. § 152 Abs. 1 GVG (etwa der Polizei) die kon-
krete Sachlage ermittelt. Dazu werden sachliche Beweismittel gesammelt,
Zeugen verhort und auch die Tatbeschuldigten zum Geschehen vernommen.
Schon in diesem Verfahrensstadium wird IT-Forensik eingesetzt. Werden als
Teil der Ermittlungen Durchsuchungen von Rdumen, Personen oder Sachen
notwendig, kann sich die diesbezligliche Mafinahme auf IT-Systeme erstre-
cken. In Wohnungen und Geschiftsrdiumen befinden sich regelmaflig IT-
Systeme wie Personal Computer, Laptops und Smartphones. Die dort gespei-
cherten Daten konnen als Beweismittel dienen, miissen dazu aber durchsucht
und ausgewertet werden, um mogliche Beweisgegenstiande zu identifizieren.
Es kann auch notwendig werden, auf rdumlich entfernt gespeicherte Daten
zuzugreifen, was haufig nur im Rahmen einer Live-Sicherung unter Nutzung
des IT-Systems des Nutzers moglich ist, der Betroffener der Ermittlungsmaf3-
nahme ist. Im strafrechtlichen Ermittlungsverfahren sind Durchsuchungs-
und Sicherstellungsmafinahmen deshalb das haufigste Einsatzgebiet der IT-
Forensik.

Sowohl die Sicherung wie auch Analyse und Présentation gehoren prozess-
rechtlich zur Beweiserhebung. Schon hierbei sind die Art und Weise und die
Qualitdt des Vorgehens fiir den weiteren Verlauf des Strafverfahrens ent-
scheidend. Alle Analyseschritte unterliegen den strengen Rechtméfligkeitskri-
terien der Strafprozessordnung. Werden bei der Durchfithrung Fehler ge-
macht, die eine Rechtswidrigkeit der Mafinahme zur Folge haben, so kann
daraus ein Beweisverwertungsverbot erwachsen.

Die Ergebnisse der Analyse konnen im gerichtlichen Zwischen- und
Hauptverfahren als Beweismittel dienen. Aber auch bereits zuvor miissen die
Behorden wihrend ihrer Ermittlungen die Erkenntnisse aus der IT-foren-
sischen Analyse als Beweise wiirdigen, um ihre weiteren Ermittlungsent-
scheidungen treffen zu konnen. Dazu gehort beispielsweise auch die Frage, ob
hinreichender Tatverdacht fiir eine Anklage nach § 170 Abs.1 StPO oder
einen Strafbefehl besteht oder ob das Verfahren nach § 170 Abs. 2 StPO oder
aus Opportunitatserwiagungen eingestellt wird. Im spéteren Hauptverfahren
nach den §§ 213-257 StPO konnen die Ergebnisse der IT-forensischen Analy-
se auf den in den Abschnitt E.V beschriebenen Wegen in das Verfahren ein-
gebracht werden.
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1. Die Post-Mortem-Sicherung als Ermittlungsmafinahme

Eine Vorgehensweise post mortem bedeutet, dass das System nicht im laufen-
den Betrieb analysiert wird, sondern in einem statischen Betriebszustand.
Dies setzt voraus, dass den Ermittlern die Systeme, die Spuren enthalten kén-
nen, physisch zur Verfiigung stehen. In der Praxis des Strafverfahrens sind
deshalb korperlich sichergestellte IT-Systeme und Datentriger regelmafiige
Quelle fiir Daten, die einer Post-Mortem-Sicherung unterzogen werden. Dazu
konnen beispielsweise Computer zihlen, die wihrend einer Durchsuchungs-
mafinahme ausgeschaltet vorgefunden oder fiir den Transport heruntergefah-
ren werden. Ein haufiges Beispiel aus der Praxis ist auch die Untersuchung
von ,Skimmern®. Dies sind Gerite, die unauffillig an Geldautomaten ange-
bracht werden und die Informationen auslesen, die auf EC- und anderen Be-
zahlkarten gespeichert sind, die an den Automaten verwendet werden. Mit
den Daten, die auf diese Weise abgefangenen werden, lassen sich Kartendup-
likate herstellen und schlieilich zu unberechtigten Bargeldauszahlungen
missbrauchen.® Werden Skimmer sichergestellt, kann eine Post-Mortem-
Sicherung Hinweise auf Identitit und Vorgehensweise der Tater erbringen.
Eine Besonderheit der Post-Mortem-Sicherung ist, dass Ermittler immer ein
physisches Beweismittel zur Verfiigung haben, das die elektronisch auslesba-
ren Daten enthilt.”

2. Die Live-Sicherung als Ermittlungsmafinahme

Die Live-Sicherung von IT-Systemen wird immer dann eingesetzt, wenn IT-
Systeme im laufenden Betrieb untersucht werden miissen. Fiir ein solches
Vorgehen konnen verschiedene technische Griinde sprechen: Beispielsweise
konnte ein Ausschalten Datenverlust bewirken, etwa weil ein Server ein in-
tegraler Bestandteil eines Rechnernetzes ist.® Ein wichtiger Grund ist auch der
mogliche Einsatz von Software zur Datenverschliisselung. Fahrt man das
System erst einmal herunter, lassen sich hiufig keine Daten mehr sichern.’
Ermittler sind dann auf eine andere Quelle fiir den Schliissel angewiesen. Im
Betrieb eines Rechners hingegen befindet sich die Authentifizierungsinforma-
tion, die fiir den Datenzugriff noétig ist, technisch zwangsweise im fliichtigen
Arbeitsspeicher des IT-Systems und lasst sich daher durch eine Live-
Sicherung sichern.

Eine Live-Sicherung ist zudem besonders dann unumginglich, wenn aus
groflen Rechnersystemen Daten gesichert werden sollen. Die eingesetzte
Technik erlaubt es in der Regel nicht, einzelne Rechner aus dem Verbund zu

® Bundeskriminalamt 2013, 5 f.

7 Noblett/Pollitt/Presley 2000, Nr. 4.
8 Casey 2002, 2.

? Siehe oben C.L3.c).
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l6sen und einzeln zu untersuchen, etwa weil Daten verteilt gespeichert sind.
Besonders im Bereich von Cloud Computing ist man deshalb in der Regel auf
die Untersuchung von Systemen im laufenden Betrieb angewiesen.10 Auch der
Einsatz von nicht standardkonformer oder durch den Nutzer selbst geschrie-
bener Software kann eine Live-Sicherung nétig machen, damit die im System
enthaltenen Daten lesbar sind. Im Strafverfahren ist zur Beweissicherung
deshalb immer dann eine Live-Sicherung erforderlich, wenn aus technischen
Griinden das IT-System selbst notwendig ist, um an Daten zu gelangen. Ein
solcher Anwendungsfall ist beispielsweise der Zugriff auf entfernte Speicher-
medien, die nur durch das IT-System erreicht werden kénnen, gem. § 110
Abs. 3 StPO.

Im Rahmen der Ermittlungstatigkeit kann etwa eine Raumdurchsuchung
der Anlass fiir eine Live-Sicherung sein, und zwar, wenn IT-Systeme aufge-
funden werden, die nur im Betrieb vor Ort durchgesehen werden kénnen. Die
Live-Sicherung muss aber nicht zwingend an dem Ort stattfinden, an dem das
IT-System aufgefunden wird. Sie kommt auch zu einem spiteren Zeitpunkt in
Betracht, beispielsweise wenn sichergestellte IT-Systeme im eingeschalteten
Zustand mitgenommen werden (konnen, etwa Laptop-PCs) und spéter unter-
sucht werden sollen, oder wenn Systeme auf einem anderen Weg als eine
Durchsuchungsmafinahme in den Gewahrsam der Ermittler gelangt sind. Ein
besonderer Fall der Live-Sicherung, bei denen sich das IT-System uiberhaupt
nicht im korperlichen Gewahrsam der Ermittler befindet, ist die ,Online-
Durchsuchung®, bei der auf dem zu untersuchenden System eine Spahsoft-
ware installiert wird, die in der Lage ist, die Daten des Systems auszulesen
und tiber das Internet (daher ,online®) an die Ermittler zu {ibermitteln."’

II. Rechtsgrundlagen fiir IT-Forensik
bei Durchsuchung und Sicherstellung

Gegenstinde, die als Beweismittel dienen sollen, kénnen gem. §§ 94 ff. StPO
sichergestellt werden. Sicherstellung ist der Oberbegriff fiir die Herstellung
der staatlichen Gewalt iiber ein Beweismittel.”” Da eine derartige Zwangs-
mafinahme aber einen verhéltnismiaflig schwerwiegenden Eingriff in die
Rechte der Betroffenen bedeuten kann, missen Behdrden zunichst die frei-

19 Siehe oben E.IX.7.

174 undifferenziert insoweit Herrmann/Soiné, NJW 2011, 2922 (2923); Naheres zur
Technik s. oben C.14.

12 Schmitt, in: Meyer-Gof3ner/Schmitt, StPO 2014, § 94 StPO Rn. 11.
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willige Vorlage verlangen.13 Ein Gewahrsamsinhaber ist gem. § 95 Abs. 1
StPO grundsatzlich verpflichtet, Gegenstinde vorzulegen, die als Beweismittel
fir die Untersuchung von Bedeutung sein kénnen. Weigert er sich, kénnen
Beweismittel auf Anordnung gem. § 94 Abs. 2 StPO formlich beschlagnahmt
werden. Ansonsten erfolgt eine formlose Sicherstellung. Miissen Gegenstiande
erst aufgefunden werden, kann der Sicherstellung eine Durchsuchung von
Wohnungen und anderen Riumen, einer Person oder Sache gem. §§ 102 ff.
StPO vorausgehen. Die zu diesen Mafinahmen berechtigenden Normen stam-
men aus dem ausgehenden 19. Jahrhundert.'* Es stellt sich deshalb die Frage,
wie diese Vorschriften im Lichte der gesellschaftlichen und rechtlichen Ent-
wicklung auszulegen sind und ob sie den heutigen Anforderungen, besonders
denen des Verfassungsrechts, noch gentigen. Dabei ist zentral, ob und inwie-
weit sie zu IT-forensischen Untersuchungen und zu welchen konkreten Er-
mittlungsansatzen erméchtigen.

An die Durchsuchung stellt die Strafprozessordnung je nach Betroffenem
unterschiedliche Voraussetzungen. § 102 StPO regelt die Durchsuchung beim
Verdichtigen. Sie hat geringere Eingriffsvoraussetzungen als eine Durchsu-
chung bei einem Dritten nach § 103 StPO. Der Grund liegt darin, dass eine
Durchsuchung beim Verdéchtigen leichter zu rechtfertigen ist als bei denjeni-
gen, gegen die sich kein Tatvorwurf richtet."” Sowohl § 94 Abs. 1 und Abs. 2
StPO als auch § 103 Abs. 1 Satz 1 StPO erlauben nur das Suchen nach ,,Gegen-
stainden®. Dem Wortsinn nach kann dies auf eine gesetzliche Einschrankung
der Durchsuchungs- und Beschlagnahmeermichtigung auf korperliche Ge-
genstinde hindeuten. Dies wiirde bedeuten, dass IT-Systeme nicht auf (un-
korperliche) Daten durchsucht werden diirften und Daten nicht der Beschlag-
nahme unterliegen wiirden.'® Es miisste das ganze System (in der Regel
Hardware) physisch sichergestellt werden.

Aber schon begrifflich ist die Wortlautgrenze nicht iiberschritten.'” Auch
der Gesetzgeber scheint nicht von einem korperlichen Gegenstandsbegriff
auszugehen. Innerhalb des Systems der §§ 102 ff. StPO erlaubt § 110 StPO die
sDurchsicht von Papieren®. Papiere konnen aber nur dann durchsucht wer-
den, wenn davon ausgegangen wird, dass der Bezugspunkt fiir die Durchsicht
der informatorische Inhalt der Papiere ist. Mithin setzt das System der Straf-
prozessordnung voraus, dass Gegenstinde auch informatorischer Natur sein

1350 auch Marberth-Kubicki 2010, 213 und 225; Lemcke 1995, 223 ff; Singelnstein, NStZ
2012, 593 (603); fir Telemedien- und Telekommunikationsanbieter so auch Kipker/Voskamp,
ZD 2013, 119 (120 f. und 121 £).

" Kemper, NStZ 2005, 538.

15 BVerfG, NJW 2007, 1804 (1805).

1655 etwa Lemcke 1995, 24 f; Kemper, NStZ 2005, 538 (541) m. w. N. in Fn. 33; laut dem
LG Hamburg sollen Daten ebenfalls nicht von den Gegenstandsbegriffen des § 74 StGB und
des § 111b Abs. 1 Satz 1 StPO umfasst sein, s. LG Hamburg, NJW 2013, 3458 (3459 f.).

1750 BVerfGE 113, 29 (52).
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konnen. Auch wire bei einem korperlichen Gegenstandsbegriff ansonsten zu
diskutieren, ob die §§ 102 ff. StPO anlidsslich einer Durchsuchung iiberhaupt
zur Kenntnisnahme der in einem korperlichen Gegenstand verkorperten In-
formationen erméchtigen wiirden. Das kann aber nicht Sinn und Zweck der
Vorschriften sein. Somit spricht nichts fiir einen rein korperlichen Gegen-
standsbegriff. Auch Daten kénnen Beweisgegenstinde sein.' Eine enge Aus-
legung ist auch deshalb nicht geboten, weil die Normen eine Vielzahl mogli-
cher Sachverhalte abdecken miissen'’ und kein Grund ersichtlich ist, warum
sie sich nur auf einen eingeschriankten Bereich von méglichen Untersu-
chungsobjekten beziehen sollen. Einschrankungen hinsichtlich Art und Um-
fang von Durchsuchung und Beschlagnahme werden vielmehr durch die An-
forderungen an die jeweilige Anordnung gewahrleistet.”

§ 102 StPO erlaubt die Durchsuchung bei demjenigen, der als Tater oder
Teilnehmer einer Straftat verdachtig ist. Voraussetzung fiir einen Verdacht ist
die Wahrscheinlichkeit, dass eine bestimmte Straftat bereits begangen wurde,
worauf tatsichliche Anhaltspunkte hinweisen miissen.”’ Aufgrund der Le-
benserfahrung ist dann mit gewisser Sicherheit die Vermutung gerechtfertigt,
dass sich bei ihm Beweismittel oder Spuren finden lassen.”” Eine Durchsu-
chung darf nicht dazu dienen, Tatsachen erst zu ermitteln, welche die Maf3-
nahme dann gerechtfertigt hitten.”” Die Vorschrift begrenzt die zulissigen
Durchsuchungsziele auf die Ergreifung der Person und die Suche nach Be-
weismitteln. Es dirfen dazu Wohnungen, andere Riume sowie Personen und
Sachen durchsucht werden. Im Rahmen von IT-forensischen Untersuchungen
werden Ermittlungsdurchsuchungen durchgefiihrt, d. h. Untersuchungszweck
ist das Auffinden von Beweismitteln. Die Personendurchsuchung umfasst
etwa die Kleidung und mitgefithrte Gegenstiande, die Sachdurchsuchung be-
zieht sich beispielsweise auf Mobiliarsachen. Fiir die Durchsuchung ist gem.
§ 105 Abs. 1 StPO grundsitzlich eine Durchsuchungsanordnung erforderlich,
in der die vermutete Straftat, Zweck, Ziel und Umfang der Durchsuchung
prazise bezeichnet werden. Zudem muss sie zumindest beispielhaft die Be-
weismittel angeben, nach denen gesucht wird.**

Unter den Voraussetzungen des § 103 StPO wird Strafverfolgungsbehérden
erlaubt, bei Personen zu durchsuchen, die nicht Verdichtige im Sinne des

'8 A. A. Siiptitz/Utz/Eymann, DuD 2013, 307 (309), ohne sich mit der entgegenstehenden
Rechtsprechung des BVerfG (bspw. BVerfGE 113, 29 (50 f.)) auseinanderzusetzen.

19 Zu § 94 StPO s. BVerfGE 113, 29 (51); 124, 43 (60 £.); Bdr 2007, Rn. 406 f.

% BVerfGE 124, 43 (61).

2! Schmitt, in: Meyer-Gofiner/Schmitt, StPO 2014, § 102 StPO Rn. 2; BVerfG, NJW 1991,
690.

?2 Biir 2007, Rn. 348; BVerfG, NJW 2003, 2669 (2770).

% Biir 2007, Rn. 346.

# Schmitt, in: Meyer-Gofner/Schmitt, StPO 2014, § 105 StPO Rn. 5; BVerfG, NStZ 1992,
91 (92).
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§ 102 StPO sind.”> Die Vorschrift setzt stillschweigend voraus, dass eine (an-
dere) Person einer Straftat verdachtigt wird. Verglichen mit § 102 StPO hat die
Norm einige zusitzliche einschrinkende Tatbestandsmerkmale. Sie sind not-
wendig, da eine Durchsuchung bei einem Unverdichtigen ein verhiltnisméa-
Big schwererer zu rechtfertigender Eingriff ist, als fir den Fall, dass sich ge-
gen ihn ein Verdacht richtet.”® Die wesentlichen zusitzlichen Merkmale der
Durchsuchung bei Dritten sind gem. § 103 Abs. 1 Satz 1 StPO vorliegende
Tatsachen, ,dass die gesuchte Person, Spur oder Sache sich in den zu durch-
suchenden Riumen befindet®. Es geniigt demnach nicht der Verdacht, dass
eine bestimmte Person eine Straftat begangen hat. Vielmehr missen hinrei-
chende, konkrete Anhaltspunkte dafiir bestehen, dass die gesuchte Person,
Spur oder Sache bei der Durchsuchung aufgefunden werden kénnte.”” Wich-
tig ist also eine Konnexitit zwischen Tatverdacht und Person, Spur oder Be-
weismittel bereits vor der Durchsuchung. Die Spurensuche ist in § 103 StPO
gesondert aufgefithrt, weil Spuren sich anders als Sachen nicht im Wege der
§ 94 Abs. 2 und § 98 StPO beschlagnahmen lassen. Sie sind nicht unmittelbar
gegenstindlich und lassen sich nur durch zusétzliche Mafinahmen festhalten,
etwa als Aktenvermerk oder durch ein Foto.”® Obwohl dies nicht ausdriicklich
erwihnt wird, erlaubt auch § 102 StPO die Spurensuche.”’ Entgegen dem
Wortlaut des § 103 StPO wird aus der Systematik der Strafprozessordnung,
insbesondere aus § 81c StPO gefolgert, dass auch nach dieser Vorschrift nicht
nur Raume, sondern auch Personen und Sachen durchsucht werden diirfen.”

Die Sicherstellung ist eine gegeniiber der Durchsuchung eigenstandige
staatliche Mafinahme, die daher jeweils einer eigenen gesetzlichen Erméchti-
gung bedarf und nicht unter denselben Voraussetzungen zuldssig ist.”' Dies
gilt insbesondere fiir die eingriffsintensive Beschlagnahme. Beschlagnahme
bedeutet die formliche Sicherstellung eines Gegenstandes durch Uberfithrung
in amtlichen Gewahrsam oder auf andere Weise sowie die Anordnung dieser
Sicherstellung.”* Eine Sicherstellung darf nur erfolgen, wenn ein konkreter
Gegenstand fiir die Beweisfithrung von Bedeutung sein kann. Durchsuchun-
gen konnen deshalb Sicherstellungen vorbereiten, indem durch sie solche
Gegenstinde aufgefunden werden. Eine Durchsuchung muss aber nicht zwin-
gend der Sicherstellung und Beschlagnahme vorausgehen.

% Schmitt, in: Meyer-Gofiner/Schmitt, StPO 2014, § 103 StPO Ra. 1.

% BVerfG, NJW 2007, 1804 (1805).

%7 BVerfG, NJW 2007, 1804 (1805); BVerfG vom 18.3.2009, 2 BVR 1036/08 Abs. 65.
% Bir 2007, Rn. 346.

% Schmitt, in: Meyer-Gofiner/Schmitt, StPO 2014, § 102 StPO Rn. 13.

%0 Schroeder, JuS 2004, 858 (859) m. w. N.

*1'vgl. BGH, CR 2009, 292 (293).

32 Schmitt, in: Meyer-Gofiner/Schmitt, StPO 2014, Vor § 94 StPO Rn. 3.
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Der zu beschlagnahmende Gegenstand muss grundsétzlich als Beweismittel
geeignet sein, wofiir im Einzelfall konkrete Anhaltspunkte sprechen miissen.”
Gemifd § 94 Abs. 2 StPO darf eine Beschlagnahme nur dann erfolgen, wenn
Beweisgegenstinde nicht freiwillig herausgegeben werden. Wegen des hier-
mit verbundenen schweren Eingriffs in die Freiheitsrechte des Inhabers bedarf
es dafir grundsitzlich der richterlichen Anordnung gem. § 98 Abs. 1 StPO.
Bei Gefahr im Verzug darf auch ohne solche Anordnung durch Staatsanwalt-
schaft oder ihre Ermittlungspersonen beschlagnahmt werden. Die nicht-
richterliche Anordnung soll dann aber gem. § 98 Abs. 2 Satz 1 StPO binnen
drei Tagen durch gerichtliche Bestétigung ebenfalls einer richterlichen Kon-
trolle zugefithrt werden. Entsprechend der Durchsuchungsanordnung unter-
liegt auch die Anordnung einer Beschlagnahme bestimmten inhaltlichen An-
forderungen. Die konkreten Anhaltspunkte, die zur Annahme der Beweiseig-
nung gefithrt haben, sowie das Beweismittel selbst miissen so genau bezeich-
net werden, dass Zweifel tiber den erlaubten Umfang der einzelnen Mafinah-
me nicht aufkommen kénnen.** Dies dient der Funktion des grundsitzlichen
Richtervorbehalts beider Mafinahme, der seine Wirkung zum Schutz der Ver-
fassungsrechte der Betroffenen nur entfalten kann, wenn die Anordnung den
erlaubten Umfang einer Manahme auch inhaltlich begrenzt.”

I1I. Die Durchsicht von ,Papieren®

Insbesondere bei groflen Mengen von Beweismitteln, wie sie etwa in IT-
Systemen zusammenkommen konnen, kann eine Durchsuchung aus prakti-
schen Griinden manchmal nicht vor Ort erfolgen. Sie kann dann unter den
Voraussetzungen des § 110 StPO aufgrund derselben Anordnung spater fort-
gesetzt werden.’® Diese hiufig ,Mitnahme zur Durchsicht® genannte Ermitt-
lungsmafinahme ist noch keine Beschlagnahme, wohl aber eine vorlaufige
Sicherstellung.37 Sie dient dem Zweck, aus den durchsuchten Gegenstinden
diejenigen zu finden, die beweisrelevant sind, um diese gegebenenfalls an-
schlieBend gem. der §§ 94 ff. StPO beschlagnahmen zu kénnen.”® Durch die-
sen Zwischenschritt wird ermoglicht, dass nur die erforderlichen Beweisge-
genstinde der Beschlagnahme unterliegen,”” wodurch der staatliche Gewahr-

* Schmitt, in: Meyer-Gofner/Schmitt, StPO 2014, § 94 StPO Rn. 6.

3 Schmitt, in: Meyer-Gofner/Schmitt, StPO 2014, § 98 StPO Rn. 9.

% Zur Durchsuchung s. BVerfGE 20, 162 (223); 42, 212 (220).

3¢ Marberth-Kubicki 2010, 216; nach Brodowski/Eisenmenger, ZD 2014, 119 (120), ist die
Durchsicht aus ,historisch iiberholten Griinden als Teil der Durchsuchung zu sehen.

" BGH, CR 2009, 292 (293); BGHSt 44, 265 (273); BVerfG vom 18.3.2009, 2 BvR 1036/08
Abs. 50-54.

% Marberth-Kubicki 2010, 216; Herrmann/Soiné, NJW 2011, 2922 (2925).

% BVerfG, NJW 2009, 2431 (2436).
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sam zumindest fiir einen Teil der Gegenstéinde in zeitlicher Hinsicht verkirzt
wird.” Dadurch ist diese Verfahrensweise gegeniiber einer endgiiltigen Be-
schlagnahme eine mildere Mafinahme. Die Durchsicht darf sich aber auch auf
Daten erstrecken, fiir die eine Beschlagnahme nicht in Frage kdme. Ange-
sichts des bereits weitreichenden Begriffs der potenziellen Beweisbedeutung
des § 94 ff. StPO*" erméchtigt § 110 StPO dadurch zu einer sehr umfassenden
Kenntnisnahme durch die Ermittlungsbehérden.* Da der Eingriff in die Rech-
te der Betroffenen gegentiber einer Durchsuchung ,vor Ort® zeitlich, rdumlich
und inhaltlich perpetuiert wird, enthalt § 110 StPO zusitzliche Voraussetzun-
gen. Entsprechend § 110 Abs.1 StPO bleibt die Durchsicht zunichst der
Staatsanwaltschaft vorbehalten. Nur auf zusétzliche Anordnung kann sie auch
von ihren Ermittlungspersonen durchgefithrt werden. Erst wenn sich die
tatsdchlichen Anhaltspunkte fiir eine Beweiseignung niher verdichtet haben,
kann zu Beweiszwecken eine formliche Beschlagnahme der Speichermedien
oder des gesamten Systems nach §§ 94 ff. StPO erfolgen.

Dem Wortlaut nach erlaubt § 110 StPO nur die Durchsicht von ,Papieren®.
Eine erweiterte Auslegung der Vorschrift ist geboten, insbesondere weil sie
dem grundrechtlichen Schutz der Betroffenen dient. Nach allgemeiner An-
sicht fallen deshalb unter den Begriff der Papiere in § 110 StPO alle Unterla-
gen, die Gedankeninhalte verkdrpern, wie Datentriger und dementsprechend
auch IT-Systeme, die Datentriger enthalten.” Dafiir spricht auch, dass § 110
Abs. 3 StPO erlaubt, die Durchsuchung auf rdumlich getrennte, entfernte
Speichermedien auszuweiten. Dazu gehoren etwa Cloud Storage-Dienste oder
E-Mail-Konten, " solange die dort gespeicherten Daten von dem durchsuchten
IT-System aus zuginglich sind.” Der Zugang auf die rdumlich entfernten
Speichermedien erfolgt durch Nutzung des IT-Systems, das zu diesem Zweck
in Betrieb sein muss. Es handelt sich deshalb hierbei um eine Live-Sicherung.
Ein Vorgehen post mortem kommt dafiir nicht in Frage.

Bei der IT-Forensik stellt sich die Frage, welche Schritte der IT-foren-
sischen Analyse zur Durchsuchung gehoren, welche zur Durchsicht und ab
wann Daten beschlagnahmt werden miissen. Fir die Einordnung ist es not-
wendig, sich am typischen Ablauf von Live- und Post-Mortem-Sicherung zu
orientieren. Ein frither Schritt ist, die relevanten Daten aufzufinden und zu
kategorisieren. Er kann haufig nicht am Durchsuchungsort erfolgen, da be-
reits die Datenbestinde auf Personal Computern und Smartphones mittler-
weile so umfangreich geworden sind, dass sie sich kaum in dem begrenzten

“ BVerfG, NJW 2009, 2431 (2436).

1 BGHSt 41, 363 (364); Schmitt, in: Meyer-Gofiner/Schmitt, StPO 2014, § 94 StPO Rn. 6.

*2 Schlegel, HRRS 2008, 23 (28).

®BVerfGE 113, 29 (51); BGH, NStZ 2003, 670; s. auch Schmitt, in: Meyer-
Gofiner/Schmitt, StPO 2014, § 110 StPO Rn. 1 m. w. N und BT-Drs. 16/5846, 63.

“ Schmitt, in: Meyer-Gofiner/Schmitt, StPO 2014, § 110 StPO Rn. 6.

* Siehe dazu unten F.VL3.
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Zeitrahmen einer Raum-, Personen- oder Sachdurchsuchung vor Ort sichten
lassen. Eine Live-Sicherung scheidet dann in der Regel aus, ebenfalls die Vor-
auswahl bestimmter Datensegmente. Ausgeschalteten Systemen oder einem
Datentrager ist zudem &uflerlich hdufig nicht anzusehen, welche Daten ent-
halten sind. Post-Mortem-Sicherungen werden deshalb in aller Regel in einem
kriminaltechnischen Untersuchungslabor durchgefithrt. Dafiir miissen Daten-
trager und Systeme zur Durchsicht mitgenommen werden.* Die endgiiltige
technische Sicherung der Daten erfolgt dann erst nach einer Auswahl der
korperlichen Beweisgegenstinde. Da auch die Durchsicht der Datenbestinde
noch Teil der Durchsuchung ist, erméachtigen die §§ 102 ff. StPO die Ermittler
auch noch dazu, sich einen ersten Uberblick iiber die Daten zu verschaffen
und sie grob auf die beweisrelevanten Anteile zu verdichten. Die erforderli-
chen Handlungen gehdren demnach noch zur Durchsuchung, obwohl in
technischer Hinsicht bereits die Analyse begonnen hat. Sobald jedoch zur
inhaltlichen Auswertung tibergegangen wird, ist die Durchsuchung beendet.
Dieser Schritt der Analyse und alle weiteren Mafinahmen kénnen daher nur
durchgefiihrt werden, wenn die besonderen Beschlagnahmevoraussetzungen
vorliegen.

IV. Anforderungen der Grundrechte

Erfiillt eine Ermittlungsmafinahme, bei der IT-Forensik eingesetzt wird, for-
mell den jeweiligen gesetzlichen Tatbestand der Erméchtigungsnorm, bedeu-
tet dies nicht zwangslaufig, dass sie auch rechtmafig ist. Die Rechtméafiigkeit
von Durchsuchung und Beschlagnahme steht insgesamt unter dem Vorbehalt
der verfassungsrechtlichen VerhiltnismaBigkeit. Sowohl die Anordnung als
auch die Durchfithrung miissen verhiltnismiBig sein.’’ Ob dies der Fall ist,
hingt ganz wesentlich von der Reichweite der Grundrechte ab, in die sie ein-
greifen. Durchsuchung und Beschlagnahme sind jeweils eigenstindige Grund-
rechtseingriffe. Zwar ergibt sich fiir den Betroffenen dem &dufleren Erschei-
nungsbild nach zwischen Mitnahme zur Durchsicht und Beschlagnahme
kaum ein Unterschied.”® In beiden Fillen ist ihm die Herrschaft iiber den Be-
weisgegenstand entzogen. Von den unterschiedlichen Mafinahmen gehen
dariiber hinaus aber eigenstindige Freiheitsbeeintrachtigungen aus. Es kon-
nen unterschiedliche Grundrechte betroffen sein, die unterschiedliche Ein-

* Vgl. BVerfGE 113, 29 (56); s. oben F.I

¥ Vgl. BVerfGE 20, 162 (186 f.); 42, 312 (319 f)).

8 Streit {iber die Abgrenzung wurde bis zum BVerfG gefiihrt, s. BGH, NStZ 2003, 670 ff.;
BVerfG vom 18.3.2009, 2 BvR 1036/08 Abs. 50.
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griffs- und Rechtfertigungsvoraussetzungen aufstellen.”’ Je nachdem ob Aus-
gangspunkt eine Personen-, Sach- oder Wohnraumdurchsuchung war, kom-
men als Maf3stdbe zunichst das Grundrecht auf Eigentum aus Art. 14 Abs. 1
GG und dasjenige auf Schutz der Wohnung aus Art. 13 Abs. 1 GG in Frage.
Andere, mitunter zusétzlich einschligige Grundrechte koénnen durch diese
speziellen Garantien auf Konkurrenzebene verdringt werden.”” Wird auf
einen laufenden Telekommunikationsvorgang zugegriffen, kann Art. 10
Abs. 1 GG anwendbar sein.”’ Zusitzlich kommt noch der Schutz durch das
allgemeine Personlichkeitsrecht aus Art. 2 Abs. 1 1. V. m. Art. 1 Abs. 1 GG in
seinen Auspriagungen als Recht auf informationelle Selbstbestimmung und als
IT-Grundrecht in Betracht.”

Bei der Durchsuchung und anschlieBenden Beschlagnahme von Datenbe-
standen steht nicht die Erlangung der physischen Herrschaft tiber IT-Systeme
oder Datenspeicher als Beweisgegenstinde im Vordergrund. Die Erlangung
der physischen Herrschaft ist vielmehr vorausgehender Zwischenschritt der
eigentlichen Untersuchung. Bei der IT-Forensik kommt es vor allem auf die
staatliche Kenntnisnahme der in den gefundenen physischen Gegenstianden
enthaltenen Informationen an, mithin auf die Aussagekraft von Daten. Bereits
ihrem tatsichlichen Ablauf nach lasst sich die Durchsuchung von Personen,
Riumen und Sachen nach IT-Systemen und Datentrigern sowie der anschlie-
Benden korperlichen Sicherstellung trennen von der Sicherstellung und Ana-
lyse ihrer Inhalte (den Daten). Obwohl die Durchsuchung und die Mitnahme
zur Durchsicht aufgrund derselben Anordnung zuléssig sind und die Durch-
sicht noch als Teil der Durchsuchung gilt, ist anerkannt, dass es sich um zwei
eigenstindig gerichtlich angreifbare Manahmen handelt.”® In der Folge hat
auch das Bundesverfassungsgericht entschieden, dass tber die eigentliche
Durchsuchung hinausgehende behérdliche Mafinahmen zusétzlich das allge-
meine Personlichkeitsrecht berithren konnen. Im Fall einer Wohnungsdurch-
suchung etwa ist es bei Anschlussmafinahmen, die tiber die Uberwindung der
raumlichen Grenzen der Privatsphire hinausgehen, von einem eigenstindigen
Eingriff in ein anderes Grundrecht (informationelle Selbstbestimmung) aus-

¥ S0 ist erster Schritt zur Auflésung von Grundrechtskonkurrenzen, menschliche Titig-
keit, die mehrere Grundrechtstatbestidnde erfiillen kann, in einzelne Handlungsschritte zu
zerlegen, um diese unterschiedlichen Grundrechtstatbestinden zu unterstellen, vgl. Starck,
in: von Mangoldt/Klein/Starck, GG 2010, Art. 1 Rn. 290.

% Zu Grundrechtskonkurrenzen vgl. Starck, in: von Mangoldt/Klein/Starck, GG 2010,
Art. 1 Rn. 289.

*! Siehe hierzu oben D.IL

%2 Zum Verhiltnis beider Grundrechte untereinander s. auch oben D.IIL

33 BVerfG vom 18.3.2009, 2 BVR 1036/08 Abs. 50 .
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gegangen.”’ Die Durchsicht der Daten und die etwaige anschlieBende Be-
schlagnahme haben hiernach eigenstindigen Eingriffscharakter.”

Dementgegen stehen Urteile des Bundesverfassungsgerichts, die auch nach-
folgende Verfahrensschritte noch an dem jeweiligen spezielleren Grundrecht
messen, das Mafistab der jeweiligen Ausgangsmafinahme war. Der Anwen-
dungsbereich solle auf den Informations- und Datenverarbeitungsprozess, der
sich an die Erhebung anschlief3t sowie auf den Gebrauch, der von den erlang-
ten Kenntnissen gemacht wird, ausgedehnt sein.’® Dies kann zumindest bei
der Durchsuchung und Beschlagnahme von Daten kaum tiberzeugen. Schon
zeitlich zieht sich die Verwendung der Erkenntnisse in der Regel derart weit,
dass kaum noch von einem einheitlichen Eingriff ausgegangen werden kann.
Auch konnen sich die Verwendungszwecke nach der Ausgangsmafinahme
dndern, so dass die Freiheitsgefihrdung durch die Folgemafinahme sich kaum
noch tatbestandlich unter den Schutzbereich des jeweiligen Grundrechts sub-
sumieren lasst. Zumindest soweit Art. 13 Abs. 1 GG und Art. 14 Abs. 1 GG
betroffen sind, hat der Gebrauch von Erkenntnissen, die aus Durchsuchung
und Beschlagnahme von Daten hervorgehen57 nur noch wenig mit dem ur-
spriinglichen Freiheitsschutz der Wohnung oder des Eigentums zu tun, da
weder erneut eine rdumliche Grenze tiberschritten wird noch von der Nut-
zung der Erkenntnisse eine weitere Eigentumsbeeintrichtigung ausgeht.
Werden etwa Erkenntnisse vor Gericht zum Beweis genutzt, die aus einem IT-
System stammen, das bei einer Wohnungsdurchsuchung sichergestellten
wurde, macht es kaum Sinn, auch diese Verwertung noch an Art. 13 Abs. 1
GG zu messen.”®

Der wesentliche Nachteil einer solchen Konstruktion ist auch, dass sich die
spezifischen Freiheitsbeeintrichtigungen, die von dem Zugriff auf das IT-
System und der anschlieBenden Datenverarbeitung ausgehen kénnen, durch
diese spezielleren Grundrechte nicht ohne weiteres adaquat erfassen lassen.
Somit wird haufig trotz Anwendung eines spezielleren Grundrechts ein Riick-
griff auf die Dogmatik des allgemeinen Personlichkeitsrechts notwendig -
und zwar auch fir solche Mafinahmen, die sich eigentlich von der Ausgangs-
mafinahme trennen liefflen. Soweit beispielsweise ein Eingriff in das Tele-
kommunikationsgeheimnis die Erlangung personenbezogener Daten betrifft,
sind die zu informationsbezogenen Eingriffen in Art. 10 Abs. 1 GG entwickel-
ten Grl;gldséitze auf das Recht auf informationelle Selbstbestimmung zu iiber-
tragen.

> BVerfGE 113, 29 (45); 120, 274 (311).

% Vgl. BVerfGE 115, 166 (187 £.).

% BVerfGE 109, 279 (325 £.); 110, 313 (359) und 120, 274 (307) zu Art. 10 GG.
%7 Vgl. aber BVerfGE 100, 313 (360).

%8 Ahnlich kritisch Schwabenbauer, NJW 2009, 3207.

% Vgl. BVerfGE 100, 313 (359); 110, 33 (53); 115, 320 (347).
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Das Konkurrenzverhiltnis konnte bis zum Urteil des Bundesverfassungsge-
richts zur ,Online-Durchsuchung® allein durch eine Aufteilung in einzelne
staatliche Handlungsschritte aufgelést werden: Durchsuchung und Beschlag-
nahme, die unmittelbar Raume, verkorperte Beweisgegenstande oder IT-
Systeme betreffen, mithin einen férmlich abgrenzbaren Raum der Privatspha-
re, waren an den spezielleren Garantien der Art. 13 Abs. 1 und Art. 14 Abs. 1
GG zu messen. Es ergaben sich hier insofern keine Besonderheiten bei der IT-
Forensik, soweit nach physischen Gegenstinden gesucht wurde. Dariiber
hinausgehende Mafinahmen, die sich auf die Datenbestinde und die darin
enthaltenen Informationen beziehen, wie die Durchsicht und Beschlagnahme
von Daten, mussten den Anforderungen des Rechts auf informationelle
Selbstbestimmung standhalten.®

1. Anwendbarkeit des IT-Grundrechts

Mit dem IT-Grundrecht hat das Bundesverfassungsgericht den Schutzbereich
des allgemeinen Personlichkeitsrechts dahingehend konkretisiert, als es nun-
mehr auch vor der Infiltration von IT-Systemen schiitzt.”’ Da die Aufgabe der
IT-Forensik gerade darin liegt, auf Systeme zuzugreifen und sie auszuwerten
wirkt es naheliegend, das IT-Grundrecht als verfassungsrechtlichen Maf3stab
fur IT-forensische Analysen anzuwenden. Gleichwohl miissen mehrere
Merkmale erfiillt sein, damit sein Schutzbereich er6ffnet ist. Voraussetzung ist
zunichst, dass das ausgewertete System von den Betroffenen als eigenes ge-
nutzt wird.*’ Das bedeutet, der Grundrechtstriger muss iiber das System al-
lein oder zusammen mit anderen selbstbestimmt verfiigen kénnen. Ob dies
der Fall ist, ist eine Frage des Einzelfalls der jeweiligen Durchsuchung oder
Sicherstellung. Indizien dafiir kdnnen sein, ob sich das System in einer dem
Nutzer zugeordneten raumlichen Sphire befindet (Zimmer, Arbeitsplatz) und
ob es sich in dessen Besitz befindet, mithin der Nutzer die tatsichliche Fahig-
keit hat, Herrschaft iiber das System ausiiben zu kénnen.

Ferner hingt die Anwendbarkeit des IT-Grundrechts von dem Begriff des
informationstechnischen Systems ab. Greift der Schutz nur fiir selbststidndig
nutzbare Einheiten, oder werden auch einzelne Komponenten geschiitzt?
Jedenfalls muss das System eine hinreichende Komplexitit besitzen. Es muss
ermoglichen, ,einen Einblick in wesentliche Teile der Lebensgestaltung® bis
hin zu einem ,aussagekriftigen Bild der Persénlichkeit® zu erhalten.”’ Dies
umfasst grundsatzlich auch unselbststdndige Teile eines Systems, auch wenn
sie nur im Zusammenspiel mit anderen Komponenten funktionieren. Indem

89S0 betont auch das BVerfG wiederholt die liickenfiillende Funktion des allgemeinen
Personlichkeitsrechts, vgl. Hornung, CR 2008, 299 m. w. N.

%! Siche bereits oben D.IIL

52 BVerfGE 120, 274 (315).

53 BVerfGE 120, 274 (314).
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externe Datentriger an ein informationstechnisches System angeschlossen
werden, werden sie dessen Teil. Der Nutzer hat die Erwartung, dass die dabei
ablaufenden Vorginge frei von unfreiwilligem Fremdzugriff bleiben, d. h. es
besteht eine Integritits- und Vertraulichkeitserwartung an das System. Es ist
deshalb folgerichtig, die Komponenten in den Schutz einzubeziehen, die als
Triger dieser Vertraulichkeitserwartung fungieren.”* Grundsitzlich fillt des-
halb auch die Durchsuchung und Beschlagnahme von Datentrigern in den
Anwendungsbereich des Grundrechts. Die Frage, ob ein IT-System oder ein
Datentrager hinreichend komplex ist, bleibt aber letztlich eine Tatsachenfrage
des Einzelfalls der jeweiligen Mafinahme.

Ausgangspunkt des vom Bundesverfassungsgericht entschiedenen Falls war
der Fernzugriff auf das IT-System, der zudem zur Gefahrenabwehr erfolgen
sollte und nicht zur Strafverfolgung. Das Grundrecht wurde vor dem Hinter-
grund geschaffen, dass gerade die Vernetzung, insbesondere an das Internet
angeschlossene Systeme, besonders leichten Zugriff eréffnen und damit die
Personlichkeitsgefihrdung vertieft wird.”” Eine Einschriinkung auf Fernzu-
griffe enthélt der Schutzgehalt des Grundrechts jedoch nicht. Es kann auch
vor einer Durchsuchung am Ort des IT-Systems ohne Fernzugriff schiitzen,
wenn sie Ausgangsmafinahme und Voraussetzung fir die Auswertung des
Datenbestands ist. So unterliegt bei einer Live-Sicherung anlisslich einer
Wohnraumdurchsuchung ebenfalls das gesamte IT-System dem Zugriff der
Ermittler. Auch ist es gerade bei Personendurchsuchungen in aller Regel nicht
moglich, IT-Systeme und Datentriager vor Ort auf beweisrelevante Daten zu
durchsuchen und nur diese zu beschlagnahmen. Deshalb kénnen sie unter
den Voraussetzungen der §§ 102 ff. StPO auch insgesamt vorlaufig sicherge-
stellt und zur Durchsicht mitgenommen werden. Es entsteht ein dem Fernzu-
griff gleiches Gefahrdungspotenzial fiir die Privatsphire des Betroffenen, da
hierdurch ebenfalls das IT-System in seiner Gesamtheit betroffen ist.

Allerdings sind nur wenige Fille denkbar, in denen eine der fraglichen
Mafinahmen ,vor Ort“ kein weiteres Grundrecht unmittelbar beriihrt. Bei
einer Personendurchsuchung ist zwar Art. 13 Abs. 1 GG nicht einschlégig.
Dennoch greift Art. 14 Abs. 1 GG hiufig auch dann, wenn ein sichergestelltes
IT-System nicht dem Betroffenen gehort. Der Grund ist, dass der verfassungs-
rechtliche Eigentumsbegriff nicht zwingend eine zivilrechtliche Zuordnung
als Eigentum verlangt, sondern vielmehr davon abhingt, ob es sich bei der
jeweiligen Rechtsposition um ein vermégenswertes Gut handelt.”® Ein vom
Arbeitgeber iiberlassenes Smartphone ist deshalb beispielsweise geschiitzt.
Ein weiterer Fall wire, dass ein Beschiftigter die Verletzung eigener Rechte

%S0 auch Bdcker, in: Uerpmann-Wittzack 2009, 11; Béckenforde, JZ 2008, 925 (929,
Fn. 41); Hoffmann-Riem, JZ 2008, 1009 (1012); Hornung, CR 2008, 299 (303).

%5 BVerfGE 120, 274 (305 £.).

66 Jarass, in: Jarass/Pieroth, GG 2014, Art. 14 Rn. 5 ff.
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bei der Durchsuchung und Beschlagnahme eines IT-Systems an seinem Ar-
beitsplatz geltend macht, das zwar seinem Arbeitgeber gehort, er es aber als
eigenes genutzt hat (etwa einen Notebook Computer, den er auch privat nut-
zen darf).”” Auch hier kénnen Art. 14 Abs. 1 und Art. 12 Abs. 1 GG mit betrof-
fen sein. Es entsteht also in den allermeisten Fallen eine Grundrechtskonkur-
renz. Um den Anwendungsbereich des IT-Grundrechts von den anderen ein-
schliagigen Grundrechten abzugrenzen, muss sowohl untersucht werden,
inwiefern den einzelnen Mafinahmen Durchsuchung, Durchsicht und Be-
schlagnahme eigenstiandige Eingriffsqualitit zukommt, als auch inwieweit die
jeweiligen sachlichen Schutzbereiche abgegrenzt werden kénnen. Denn aus-
driickliche Bedingung des Schutzes durch das IT-Grundrecht ist, dass andere
Grundrechte nicht oder nicht hinreichend vor den beschriebenen Gefihrdun-
gen schiitzen.”®

Bei der Abgrenzung hilft ein Blick auf die Qualitit des staatlichen Handels,
vor dem das IT-Grundrecht schiitzt. Es muss sich um eine Infiltration des
Systems handeln. Der Begriff ist vor dem Hintergrund der heimlich erfolgen-
den ,Online-Durchsuchung® gewiahlt worden. Die Unkenntnis des Nutzers
iiber den Zugriff ist aber keine Voraussetzung des Grundrechtsschutzes, viel-
mehr verstirkt ein heimliches Vorgehen den Eingriff.69 Auch ,offene“ Durch-
suchungen und Beschlagnahmen aufgrund der §§ 94 ff. und §§ 102 ff. StPO
fallen grundsitzlich in seinen Anwendungsbereich.”’ In der Wahl des Begriffs
Infiltration schlagen sich hauptséichlich die beabsichtigten Schutzrichtungen
des IT-Grundrechts nieder. Es schiitzt vor Integritiats- und Vertraulichkeits-
verletzungen des Systems. Gewéhrleistung der Integritit bedeutet, dass ein
System frei von staatlichen Verinderungen und Léschungen bleibt.”" Vertrau-
lichkeitsschutz bedeutet Schutz vor staatlicher Kenntnisnahme der im System
gespeicherten Daten unabhingig von deren Personenbezug.72 Voraussetzung
fiir eine Verletzung beider Schutzrichtungen ist somit Zugriff auf das System.
In zeitlicher Hinsicht erdffnet sich der Schutzbereich deshalb mit dem Ein-
dringen. Hierdurch wird eine Abgrenzung zu Art. 13 Abs. 1 und Art. 14 Abs. 1
GG moglich. Staatliche Mafinahmen, die sich auf die physische Suche und

67 Vgl. BVerfGE 120, 274 (314): ,[A]uch bei einer geschéftlichen Nutzung lasst sich aus
dem Nutzungsverhalten regelmafig auf personliche Eigenschaften oder Vorlieben schlies-
sen.”

% Vgl. Hoffmann-Riem, JZ 2008, 1009 (1019 sowie Fn. 91-94); s. auch BVerfGE 124, 43
(57).

% Siehe BVerfGE 107, 299 (321); 110, 33 (53); 113, 348 (383 £); 115, 166 (194); 120, 274
(325, 342); 124, 43 (62) (teilweise zu anderen Grundrechten).

S0 auch Bicker, in: Uerpmann-Wittzack 2009, 24 ff; Drallé 2010, 127; a. A. scheinbar
Rath, DRiZ 2009, 117.

I BVerfGE 120, 274 (314).

2 Vgl. Hoffmann-Riem, JZ 2008, 1009 (1012).
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Begriindung eines physischen Herrschaftsverhiltnisses beschrinken, beriih-
ren das IT-Grundrecht nicht.

Fiir die IT-Forensik stellt sich ferner die Frage, ob die ansonsten einschligi-
gen Grundrechte aus Art. 13 Abs. 1 und Art. 14 Abs. 1 GG und das Recht auf
informationelle Selbstbestimmung ab diesem Zeitpunkt verdringt werden.
Besonders das Verhaltnis zu Art. 13 Abs. 1 GG, das ebenfalls einen formell
abgrenzbaren Raum der Privatsphire schiitzt, ist schwierig zu bestimmen.
Welches Grundrecht ist Maf3stab, wenn anlasslich einer Wohnraumdurchsu-
chung auch IT-Systeme mit durchsucht werden? Art. 13 Abs. 1 GG schiitzt
einen Teil der raumlichen Privatsphire, um dem Einzelnen einen Mittelpunkt
freier Entfaltung der Personlichkeit zu gewihrleisten.”” Der Schutzgehalt ist
formalisiert. Das Recht héngt nicht davon ab, ob die Wohnung tatsichlich
Mittelpunkt der freien Entfaltung der Personlichkeit ist.”* Geschiitzt wird die
Réumlichkeit, nicht die Tatigkeit. Die Einbeziehung von nicht 6ffentlich zu-
ginglichen Wohn- und Geschéftsraumen in den Wohnungsbegriff ist weitge-
hend anerkannt.”” Somit unterfillt auch die Durchsuchung von Arbeitsplitzen
dem Schutz des Grundrechts. Durch seine Garantie der Privatsphire in einer
Wohnung steht Art. 13 Abs. 1 GG im Spezialititsverhéltnis zu dem allgemei-
nen Personlichkeitsrecht, welches das Recht auf informationelle Selbstbe-
stimmung und das IT-Grundrecht beinhaltet.”® Die auf Datentrigern gespei-
cherten Informationen sind von seinem Schutz umfasst.”’ Der weite Schutzbe-
reich von Art. 13 Abs. 1 GG erstreckt sich nach der Rechtsprechung des Bun-
desverfassungsgericht auch auf den ,Informations- und Datenverarbeitungs-
prozess, der sich an die Erhebung anschliefit sowie auf den Gebrauch, der von
den erlangten Kenntnissen gemacht wird“.”® Somit wiirde hiernach auch der
Zugriff auf das System und dessen Auswertung von Art. 13 Abs. 1 GG ge-
schiitzt.

Dem ist jedoch nicht zu folgen. Wie soeben gezeigt wurde, haben An-
schlussmainahmen wie die Durchsicht von IT-Systemen aufgrund von § 110
StPO eine eigenstindige Eingriffsqualitit. Welches Grundrecht einschligig ist,
muss daher unabhingig angekniipft werden. Es wire kaum nachvollziehbar,
warum die Untersuchung beispielsweise eines Smartphones, das in einer
Wohnung gefunden wird, an Art. 13 Abs. 1 GG gemessen werden soll, wih-
rend dieselbe Mafinahme in der Folge den wesentlich schwicheren Eingriffs-
schranken des Art. 2 Abs. 1 GG unterliegen soll, wenn das Smartphone an-

7 BVerfGE 18, 121 (131 £); BVerfGE 89, 1 (9, 12).

™ Gornig, in: von Mangoldt/Klein/Starck, GG 2010, Art. 13 Rn. 1.

7 Vgl. die Darstellung bei Gornig, in: von Mangoldt/Klein/Starck, GG 2010, Art. 13
Rn. 21 ff.

76 BVerfGE 51, 97 (105).

7 Gornig, in: von Mangoldt/Klein/Starck, GG 2010, Art. 13 Rn. 52.

8 BVerfGE 109, 279 (324 f); Starck, in: von Mangoldt/Klein/Starck, GG 2010, Art. 2
Rn. 73; s. auch BVerfGE 100, 313 (359).
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lasslich einer Personendurchsuchung sichergestellt wird. Auch das Bundesver-
fassungsgericht hat festgestellt, dass sich Mafinahmen, die an eine Raum-
durchsuchung anschliefen, nicht hinreichend durch Art. 13 Abs. 1 GG erfas-
sen lassen.”” Denn die Mainahme der Auswertung erschépft sich nicht in der
Uberwindung der rdumlichen Grenzen der Privatsphire. Vielmehr geht von
dem Eindringen in das System, auch wenn es sich in einem Wohnraum befin-
det, eine zusitzliche Personlichkeitsgefihrdung aus. Da aus dem allgemeinen
Personlichkeitsrecht in seinen Auspridgungen als Recht auf informationelle
Selbstbestimmung und IT-Grundrecht eigenstindige Freiheitsbereiche mit
festen Konturen erwachsen sind, wird es fur Anschlussmafinahmen auf Kon-
kurrenzebene nicht durch Art. 13 Abs. 1 GG verdringt.*" Entsprechend der
spéteren Rechtsprechung des Bundesverfassungsgerichts fallt die Durchsicht
des IT-Systems in Form einer IT-forensischen Untersuchung daher in den
Anwendungsbereich des allgemeinen Personlichkeitsrechts. Der hiermit ein-
hergehende fortgesetzte Sachentzug ist ein Eingriff in Art. 14 Abs. 1 GG.*!
Unter den Ausprigungen des allgemeinen Personlichkeitsrechts ist auf
Konkurrenzebene diejenige zu wihlen, die vor der grofiten Gefihrdung
schiitzt und deshalb strengere Anforderungen stellt.” Dies richtet sich vor
allem nach der Art der Personlichkeitsgefahrdung.” Hinsichtlich des Zugriffs
auf Daten bei der Durchsicht von IT-Systemen war bis zur Formulierung des
IT-Grundrechts das Recht auf informationelle Selbstbestimmung fiir An-
schlussmafinahmen mafigeblich, das vor Erhebung und Nutzung der in den
Systemen gespeicherten Daten schiitzt.** Der Schutz des IT-Grundrechts geht
dariiber hinaus. Der staatliche Zugriff auf ein IT-System beinhalte nicht nur
die Gefahr, dass der Staat Kenntnis der vom Nutzer gespeicherten und vom
System generierten Daten erhalte. In einem solchen Zugriff liege auch das
Risiko von Manipulationen und Ausspahung des Systems.” Eine solche Erfas-
sung habe eine eigenstindige Gefihrdungsqualitiat, vor der das Recht auf
informationelle Selbstbestimmung nicht schiitzen konne, weil der Betroffene
praktisch keine Gelegenheit habe, sich gegen Verfilschungen zu wehren,
wenn ein Zugriff erst einmal erfolgt ist.”* Daher miissen nicht nur die enthal-
tenen Daten des Nutzers geschiitzt werden, sondern vielmehr das System an

" S0 verneint auch BVerfG, NStZ 2002, 377 (378) einen Eingriff in Art. 13 GG; BVerfGE
120, 274 (311).

80 5o auch Drallé 2010, 140 ff.; zum Recht auf informationelle Selbstbestimmung BVerfGE
115, 166 (186).

81 Drallé 2010, 132; fiir eine Idealkonkurrenz zum allgemeinen Personlichkeitsrecht auch
BVerfG, NJW 2003, 2669 (2670).

82 Hoffmann-Riem, JZ 2008, 1009 (1019, Fn. 92).

8 BVerfGE 101, 361 (380); 106 (28, 39); 118, 168 (183).

8 BVerfGE 113, 29 (44); 115, 166 (187 f.).

8 BVerfGE 120, 274 (305 £.).

8 Hoffmann-Riem, JZ 2008, 1009 (1017).
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sich.”’ Diesen Gefihrdungen entsprechen die beiden Schutzrichtungen des IT-
Grundrechts.®® Anders als das Recht auf informationelle Selbstbestimmung,
das die individuelle Selbstbestimmung schiitzt, indem es den Umgang mit
personenbezogenen Daten beschrinkt, umfasst das IT-Grundrecht einen
Schutz des Systems, der sich in den zwei Dimensionen Integritit und Vertrau-
lichkeit entfaltet. Die bezweckte Vorverlagerung des Schutzes auf den Zeit-
punkt des Zugriffs auf das System selbst kann nur dann erreicht werden,
wenn jede Ermittlungsmafinahme, bei der ein Zugriff auf das System erfolgt,
dem Schutzbereich des IT-Grundrechts unterstellt wird.” Deshalb ist das IT-
Grundrecht der grundrechtliche Mafstab fiir den Zugriff auf IT-Systeme bei
Durchsuchungen und Beschlagnahmen nach den §§ 94 ff. und §§ 102 ff. StPO.
Ermittlungsmafinahmen, die auf diese Normen gestiitzt werden, miissen sich
am IT-Grundrecht messen lassen.”

Dritte, deren Daten ebenfalls auf dem geschiitzten System enthalten sind,
konnen den Systemschutz nicht fiir sich geltend machen. Zu denken ist etwa
an eingehende E-Mails, die auf einem PC gespeichert sind. Die Absender die-
ser Nachrichten konnen sich lediglich auf den Schutz des Rechts auf informa-
tionelle Selbstbestimmung berufen. Durch den Zugriff auf die Daten Dritter
wird aber der Eingriff in das IT-Grundrecht des Nutzers verstirkt.”' Bei der
Durchsuchung und Beschlagnahme von IT-Systemen ist wegen der Nutzung
von IT-Systemen als Kommunikationsmittel in aller Regel davon auszugehen,
dass Daten Dritter miterhoben werden.

Durchsuchung Sachentzug Anschlussmafinahme
Raumdurchsuchung Art. 13 Abs. 1 GG Art. 14 Abs. 1 GG  IT-Grundrecht
Personendurchsuchung  Art. 2 Abs. 1 GG Art. 14 Abs. 1 GG  IT-Grundrecht
,Online-Durchsuchung®  IT-Grundrecht (entfallt) IT-Grundrecht

Darstellung 5: Regelmafig einschldgige Grundrechte bei der IT-Forensik

2. Anforderungen des IT-Grundrechts an Durchsuchung und Sicherstellung

Wirksame Strafverfolgung und Verbrechensbekampfung sowie das 6ffentliche
Interesse an einer moglichst vollstindigen Wahrheitsermittlung im Strafver-
fahren sind ein wesentlicher Auftrag des rechtsstaatlichen Gemeinwesens.”
Durchsuchung und Sicherstellung von IT-Systemen dienen diesen Zwecken.
Angesichts des vermehrten Einsatzes von Informationstechnologie im Alltag

87 BVerfGE 120, 274 (313).

8 So auch Hornung, CR 2008, 299 (303).

8 S0 auch Hermann 2010, 128; wohl auch Drallé 2010, 149 ff.

% Zu einem ahnlichen Schluss gelangt Drallé 2010, 151 f.

1 BVerfGE 120, 274 (325); zu Art. 10 GG s. BVerfGE 124, 43 (63).

%2 BVerfGE 100, 313 (389); 115, 166 (192); s. auch BVerfGE 77, 65 (76) m. w. N.; 80, 367
(375).
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ist es auch fiir Ermittler erforderlich geworden, ihre Maflnahmen auf IT-
Systeme zu erstrecken. Dadurch werden die personlichkeitsbezogenen Risiken
geschaffen, vor denen das IT-Grundrecht schiitzen soll. Die zur Sicherstellung
und Beschlagnahme erméchtigenden Normen wurden vor der Ausgestaltung
dieses IT-Grundrechts in die Strafprozessordnung aufgenommen. Es soll des-
halb untersucht werden, inwiefern die zu IT-forensischen Untersuchungen
ermichtigenden Normen seinen Anforderungen entsprechen. Das IT-Grund-
recht stellt strenge Anforderungen an die Verfassungsméafiigkeit von Ein-
griffsbefugnissen.” Gegenstand der Entscheidung zur ,Online-Durchsu-
chung® waren Normen zur Gefahrenabwehr. Schadensvermeidung genief3t
einen hoheren Schutz durch die Verfassung als die Verfolgung von Strafta-
ten.”® Fiir die Strafverfolgung wird der gesetzgeberische Spielraum bei der
Reichweite von Eingriffen in das IT-Grundrecht entsprechend verkleinert.
Inhalt des folgenden Abschnitts ist deshalb, angesichts dieser Unterschiede
zwischen den Erméichtigungsnormen zu untersuchen, unter welchen Voraus-
setzungen die Durchsuchung von IT-Systemen und die Sicherstellung von
Systemen und Daten den in diesem Urteil formulierten Anforderungen genii-
gen koénnen.

Daran, dass die §§ 94 ff. und §§ 102 ff. StPO den verfassungsméfligen Gebo-
ten der Normenklarheit und Normenbestimmtheit entsprechen, besteht kein
Zweifel. Es ist hinreichend erkennbar, dass sie Durchsuchung und Sicherstel-
lung von IT-Systemen, Datentrigern und den hierauf gespeicherten Daten
erlauben.” Sie sind auch geeignet und erforderlich, um Ermittlungen in Da-
tenbestinden zu ermdglichen. Auf Angemessenheitsebene erschwert die Tiefe
der durch eine Norm erlaubten Eingriffe in das IT-Grundrecht deren Rechtfer-
tigung. Die Eingriffstiefe bestimmt sich anhand des Umfangs des erhobenen
Datenmaterials, der Dauer der Ausforschung, ihrer Heimlichkeit und inwie-
weit von der Mafinahme die Integritit des Systems verletzt wird.” Fiir die
Rechtfertigung eines Eingriffs wirkt die Schwere der Straftaten, die verfolgt
werden sollen.”” Dagegen spricht, wenn Ermittlungen auch ohne Zugriff auf
das IT-System mit hinreichender Aussicht auf Erfolg durchgefithrt werden
konnen.

Eine wichtige Rolle bei der Bewertung von Grundrechtseingriffen ist, in-
wiefern die Erméichtigungsnormen verfahrensméflige Sicherungen vorschrei-
ben. Eingriffe in besonders geschiitzte Zonen der Privatheit erfordern eine

% BVerfGE 120, 274 (319 f.).

% BVerfGE 30, 336 (350); 39, 1 (44); Biicker, in: Uerpmann-Wittzack 2009, 23 m. w. N. in
Fn. 89.

> BVerfGE 113, 29 (5 £); 115, 166 (191 ff.); BVerfGE 124, 43 (59) fiir Art. 10 GG.

% BVerfGE 120, 274 (323 ff.).

7 Bécker, in: Uerpmann-Wittzack 2009, 25; zu Einschreitschwellen bei der Gefahrenab-
wehr BVerfGE 120, 274 (326 {.).
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verfahrensmiBige Absicherung der Interessen der Betroffenen.” Dazu kann
auch eine unabhingige Kontrolle des staatlichen Handelns dienen. Erfolgt ein
Zugriff heimlich, erfordere dies den Vorbehalt der Kontrolle durch eine unab-
hingige Instanz, in besonders schweren Fillen sogar einen Richtervorbehalt.”
Die in der Entscheidung zur ,Online-Durchsuchung® aufgestellten Vorgaben
beziehen sich allesamt auf heimliche Eingriffe. Durchsuchung und Sicherstel-
lung aufgrund der §§ 102 ff. StPO erfolgen aber unter der Kenntnis des
Grundrechtstrigers. Dadurch wiegt der Eingriff weniger schwer,'” wodurch
nach dem Verhiltnismafigkeitsgrundsatz weitergehende Eingriffsbefugnisse
gestattet werden. Durchsuchung und Durchsicht lassen sich dem Wortlaut
der Vorschriften nach auf einen grofien Umfang an Daten in einem IT-System
oder auf einem Datentriager erstrecken. Es liegt im Wesen einer Durchsu-
chung, dass durch sie die relevanten Beweisgegenstande erst aufgefunden
werden sollen. Die damit verbundene umfangreiche Datenerhebung ist ein
schwerwiegender Eingriff in eine durch das IT-Grundrecht besonders ge-
schiitzte Zone der Privatheit.

Die Tiefe des Eingriffs einer IT-forensischen Untersuchung héngt ferner
vom Umfang des erfassten Datenbestands ab. Je mehr Daten wihrend einer
Mafinahme in die Hénde der Ermittler fallen, desto tiefer geht die Vertrau-
lichkeitsverletzung.'”’ Damit hiangt auch das Gebot zusammen, nur die fiir
den konkreten Ermittlungszweck notwendigen Daten zu erheben und auszu-
werten. % Zusitzlich spielt eine Rolle, dass durch das IT-Grundrecht auch die
Moglichkeiten des Einzelnen zu informationellem Selbstschutz gewéhrleistet
werden. Dazu gehort der Einsatz von technischen Sicherungsmitteln wie
Datentrager- und Kommunikationsverschliisselung.103 Erlauben die strafpro-
zessualen Ermittlungsnormen, Verschliisselungstechnologie zu umgehen, ver-
tieft dies den Eingriff, da es die Selbstschutzmdoglichkeiten aushebelt und so
eine groflere Menge an Daten exponiert.104

Ein weiteres Kriterium ist, inwieweit die Integritit des IT-Systems durch
die Untersuchung beeintrachtigt wird oder ob ein diesbeziigliches Risiko be-
steht. Zugunsten von Durchsuchung und Sicherstellung wirkt, dass eine In-
tegrititsverletzung nicht zum Zweck der Mafinahme gehort, sondern allen-
falls ihrer Ermoéglichung dient, wie etwa, wenn durch die Nutzung eines Sys-
tems zur Live-Sicherung Daten auf dessen Speichermedien geschrieben wer-
den, weil dies zum normalen Betriebsablauf der enthaltenen Software gehort.

% BVerfGE 118, 168 (202) m. w. N.

% BVerfGE 120, 274 (331).

190 BVerfGE 124, 43 (62) m. w. N.

101 BVerfGE 120, 274 (323 £).

12 Sjehe dazu im Folgenden F.IV.6.

18 BVerfGE 120, 274 (324).

1% Hierzu, und ob dies zu rechtfertigen ist, s. unten F.VL5.
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Auch bei einer Post-Mortem-Sicherung gilt bereits aus beweisrechtlichen
Griinden die Vorgabe, méglichst nur lesend auf das System zuzugreifen.'”

Das Gewicht des Eingriffs wird aulerdem durch seine zeitliche Perpetuie-
rung bestimmt. Je langer der Zugriff auf das IT-System anhilt, desto schwerer
wiegt die Grundrechtsbeeintrichtigung.'” Gerade die Auswertung von um-
fangreichen Datenbestdnden, wie sie in IT-Systemen enthalten sind, kann
einen ldngeren Zeitraum erfassen. Bei der Entscheidung zur ,Online-Durch-
suchung” ging es dabei um den Eingriff durch langfristige Uberwachung des
Gerits wihrend der Nutzung durch den Betroffenen. Bei der Post-Mortem-
Sicherung wird nicht die Nutzung beobachtet, sondern das System in seinem
statischen Zustand zum Zeitpunkt des Zugriffs ausgewertet. Der Eingriff ist
im Hinblick auf seine zeitliche Dimension von anderer Qualitit. Der ,Online-
Durchsuchung® steht gleich, dass in IT-Systemen vergangene Sachverhalte
eines grofien Zeitraums gespeichert sein konnen. Gerade der mittlerweile
hohe Speicherplatz vieler Gerite ermdglicht staatlichen Zugriff auf Daten, die
iiber einen langen Zeitraum angefallen sind. Anders als bei ,Online-Durch-
suchungen® senkt bei der Post-Mortem-Sicherung eine zeitliche Beschrin-
kung der Auswertungstitigkeit nicht die Eingriffsintensitit, da es sich von
vornherein nicht um eine dauerhaft angelegte Uberwachung handelt. Es kann
jedoch auch die Dauer der Untersuchung den Grundrechtseingriff vertiefen,
wenn mit ihm ein Sachentzug einhergeht, der darin resultiert, dass der Betrof-
fene iiber den Zeitraum sein System nicht nutzen kann.'”’ Um den Eingriff zu
mildern, kann ein Verfahren deshalb so gestaltet werden, dass der Sachenten-
zug moglichst kurz bleibt. Eine Live-Sicherung erméoglicht grundsitzlich die
Beobachtung eines Systems tiber einen ldngeren Zeitraum, da es sich wihrend
der Auswertung im Betrieb befindet. Allerdings besteht auch hier ein qualita-
tiver Unterschied zur heimlichen ,Online-Durchsuchung®. Wihrend einer
Live-Sicherung aufgrund der §§ 102 ff. StPO nutzt der Betroffene sein System
nicht weiter und kann daher auch nicht wihrend der Nutzung beobachtet
werden.

Bei der Rechtfertigung von Eingriffen in das IT-Grundrecht ist ihr Anlass
ein wichtiges Kriterium."” Schwerwiegende Grundrechtseingriffe miissen
schon in ihrer Erméchtigungsvorschrift Schwellen vorsehen, die sicherstellen,
dass nur bei entsprechend schwerwiegender Gefahr fiir andere Rechtsgiiter
eingegriffen werden darf.'"” Im Bereich der Strafverfolgung kann dem ent-
sprochen werden, indem materiell qualifizierte Eingriffstatbestinde formuliert
werden, die den besonderen Schutzwert der betroffenen Rechtsgiiter ausdrii-

195 Siehe oben E.IX.4.

19 Daher ordnet der BGH eine ziigige Durchsicht an, BGH, NStZ 2003, 670 (671).
07 ByerfGE 113, 29 (56) zum Recht auf informationelle Selbstbestimmung.

198 BVerfGE 120, 274 (327 £)).

199 BVerfGE 115, 320 (346, 358).
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cken.'"’ Das Bundesverfassungsgericht betont, dass bei priventiven Mafinah-
men Eingriffe in das IT-Grundrecht besonders zum Schutz von Leib, Leben
oder Freiheit von Personen sowie Giitern der Allgemeinheit gerechtfertigt
sein konnen, bei letzteren sofern ihre Bedrohung die Grundlagen oder den
Bestand des Staates oder die Grundlagen der Existenz der Menschen betreffen
wiirde. Dazu zéhlt auch die Funktionsfihigkeit wesentlicher Teile existenzsi-
chernder offentlicher Versorgungseinrichtungen.111 Im Bereich der Strafver-
folgung gilt, dass je geringfiigiger die zu ermittelnde Straftat wiegt und je
vager der Auffindeverdacht von Beweismitteln ist,""” desto weniger stark
wiegt das staatliche Strafverfolgungsinteresse gegeniiber den Rechten der
Betroffenen. Um dies schon auf gesetzlicher Ebene abzubilden, miissten in den
Erméchtigungsnormen Eingriffsschwellen vorgesehen werden. Es kann etwa
der Zugriff auf IT-Systeme auf die Verfolgung besonders schwerer Straftaten
beschriankt werden oder auf solche, die sich im Regelfall nur mit dem Einsatz
von IT-Forensik aufklaren lassen,113 wie solche im Zusammenhang mit Inter-
netkriminalitit oder die eingangs erwihnten Zahlungskarten-Skimmer.'"* In
ihrer gegenwirtigen Fassung erméchtigen die §§ 94 ff. und §§ 102 ff. StPO zu
Durchsuchung und Beschlagnahme unabhingig von der verfolgten Straftat.
Als Anlass geniigt lediglich der durch die jeweiligen Tatbestandsvorausset-
zungen qualifizierte Verdacht. Wegen § 46 OWiG konnen auf Grundlage der
§§ 94 ff. und §§ 102 ff. StPO sogar Ordnungswidrigkeiten verfolgt werden.
Angesichts des beabsichtigten Systemschutzes und der schwerwiegenden
Eingriffe durch Zugriff auf das System ist daher im Ergebnis das vollstandige
Fehlen von Eingriffsschwellen, die sich an der Natur der verfolgten Straftat
orientieren, aus Gesichtspunkten der Verhiltnisméfligkeit zumindest durch
strenge Auslegung und restriktive Anwendung der in den Erméichtigungs-
normen bereits bestehenden Eingriffsschwellen auszugleichen.'"

3. Kernbereichsschutz

Der Kernbereich privater Lebensgestaltung ist ein durch die Verfassung ge-
wihrleisteter privater Raum des Einzelnen, der absolut und unbedingt frei
von staatlichen Eingriffen bleibt.''® Sein Schutz ist Ausdruck der Menschen-
wiirdegarantie des Grundgesetzes.'”” Dadurch entfaltet sich sein Schutzgehalt
auch unabhingig vom konkret einschligigen Grundrecht, denn alle Grund-

119 BverfGE 120, 274 (342) zu praventiven Mafinahmen.
1 BVerfGE 120, 274 (319).

"2 BVerfG, NJW 2007, 1804 (1805).

113 Ahnlich Bcker, in: Uerpmann-Wittzack 2009, 25.

14 Gjehe oben F.L1.

115 7.1 den Einzelheiten s. unten F.V.2, F.V.11 und LL2.
16 Desoi/Knierim, DOV 2011, 398 (399, 403).

7 BVerfGE 109, 279 (LS 2); 113, 348 (391); 120, 274 (335).
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rechte haben einen Menschenwiirdegehalt inne.""® Gleichwohl wird schon
anhand der Begriffswahl (,privat®) deutlich, dass der Ursprung des Kernberei-
ches ist, vor Kenntnisnahme iiber personliche Sachverhalte zu schiitzen, also
im Bereich der Persénlichkeitsrechte liegt.""” Der Einzelne soll sich im Rah-
men des Kernbereichs absolut frei entfalten konnen, ohne Angst davor haben
zu missen, dass staatliche Stellen dies iiberwachen.'® Der Schutz vor Eingrif-
fen ist bedingungslos, d. h. er entzieht sich der Abwigung und der Verhilt-
nisméafigkeit. Es ist schlichtweg kein Eingriff in den Kernbereich denkbar, der
gerechtfertigt werden kann. Der Auslegung und damit letztlich auch der Ab-
wigung unterliegt nur die Bestimmung dessen, was zum Kernbereich privater
Lebensgestaltung gehort.””" Die Menschenwiirde dient dabei gleichzeitig als
Auslegungs- und Abgrenzungskriterium.'”” Wird sie von einem Eingriff in die
private Lebensgestaltung angetastet, liegt eine Kernbereichsverletzung vor.
Gegen die Zuordnung einer Situation zum Kernbereich der Privatheit spricht
es, wenn sie ,inhaltlich® nicht zur privaten Lebensgestaltung zahlt und in-
wieweit sie die Belange anderer oder die der Gemeinschaft beriihrt.'” Dies
zeigt, dass nicht nur innere Vorgiange geschiitzt sind. Der Kernbereich um-
fasst auch den Ausdruck von Empfindungen, Gefiihlen, Uberlegungen, An-
sichten und Erlebnissen héchstpersonlicher Art.'** Typische Fille von Kern-
bereichsrelevanz sind staatliche Kenntnisnahme von Auflerungen innerster
Gefiihle oder Ausdruck der Sexualitit.'”

Obwohl der Schutz des Kernbereiches der privaten Lebensgestaltung ein
Gebot ist, das aus der Menschenwiirdegarantie abgeleitet wird, besteht der
geschiitzte Freiraum nicht vollig unabhéngig vom Schutzbereich der einzel-
nen Grundrechte. Der konkrete Gehalt des Kernbereiches wird durch den
spezifischen grundrechtlichen Schutzbereich beeinflusst, in den eine Maf3-
nahme eingreift. Das Bundesverfassungsgericht betont, dass es auch davon
abhinge, ob eine jeweilige Eingriffssituation ,typischerweise“ den Kernbe-
reich betrifft.'”® Eine solche Typizitit kann nur anhand des Charakters des

118 Siehe nur Starck, in: von Mangoldt/Klein/Starck, GG 2010, Art. 1 Rn. 33, Jarass, in:
Jarass/Pieroth, GG 2014, Art. 1 Rn. 2; auflerhalb des Anwendungsbereiches des allgemeinen
Personlichkeitsrechts etwa bei Art. 13 Abs. 1 GG, s. BVerfGE 109, 279 (LS 2); vgl. auch
Desoi/Knierim, DOV 2011, 398 (402, 404).

Y9 Desoi/Knierim, DOV 2011, 398 (403).

120 BVerfGE 120, 274 (335).

121 Desoi/Knierim, DOV 2011, 398 (402).

Seit dem Urteil zum ,groen Lauschangriff, BVerfGE 109, 279 (Ls. 4). So auch
BVerfGE 120, 374 (335). Zuvor wurde der Schutz aus dem Wesensgehalt der Grundrechte
abgeleitet, s. Desoi/Knierim, DOV 2011, 398 ff.

153 BVerfGE 109, 279 (314); 120; 274 (335 £.); 124, 43 (69 £)).

BVerfGE 120, 274 (335).
125 BVerfGE 109, 279 (314).
126 BVerfGE 109, 279 (314).

122

124
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staatlichen Eingriffs bestimmt werden. So wird der Kernbereich im Anwen-
dungsbereich des Grundrechts auf Unverletzlichkeit der Wohnung beispiels-
weise auch raumlich abgegrenzt (,raumliches Substrat®), allerdings stets unter
der Voraussetzung einer dort auch tatsichlich stattfindenden individuellen
Entfaltung.'”’

Das IT-Grundrecht kniipft diesbeziiglich - trotz seines kategorialen Sys-
temschutzes — an personenbezogene Informationen an. Dies ist Folge seiner
Eigenschaft, Ausprigung des allgemeinen Personlichkeitsrechts zu sein. Im
Hinblick auf das IT-Grundrecht umfasst der Kernbereich privater Lebensge-
staltung deshalb, wie auch bei dem Recht auf informationelle Selbstbestim-
mung, Angaben tber Personen, die dem Staat zur Kenntnis gelangen kénnen.
Durch die starke Verflechtung der Informationstechnik mit dem Alltagsleben
der Menschen kann sich ihr Privat- und Intimleben auch informationell abbil-
den, so etwa bei der Nutzung von IT-Systemen zur Kommunikation von
hochstpersonlichen Erlebnissen oder inneren Vorgingen.'”® Bei der Auswer-
tung von Datentrdgern und IT-Systemen mit einer IT-forensischen Analyse
werden deshalb zu den grofien Mengen an Daten, die dafiir regelméflig erho-
ben werden, vielfach auch Daten gehoren, die zum Kernbereich privater Le-
bensgestaltung zihlen.'”’

Der Kernbereichsschutz setzt Vorkehrungen voraus, die staatliche Kennt-
nisnahme solcher Daten vermeiden.” Das praktische Problem bei der Ge-
wihrleistung des Kernbereichs privater Lebensgestaltung ist auch bei der IT-
Forensik, dass eine Kenntnisnahme des Aussagegehalts von Daten notwendig
ist, um beurteilen zu konnen, ob es sich um Kernbereichsdaten handelt. Fiir
die Abwehr des Eingriffs ist dieser Zeitpunkt zu spit.”’" Das vorrangige Ziel,
Daten mit Kernbereichsbezug gar nicht zu erheben, ldsst sich deshalb nicht
garantieren. Das Dilemma lésst sich scheinbar 16sen, wenn aus dem Kontext
der Daten Schliisse auf den Inhalt gezogen werden kénnen.'” Bei einer IT-
forensischen Analyse sind etwa Betreffzeilen von E-Mails oder Namen von
Ordnern innerhalb der Verzeichnisstruktur eines Dateisystems als Indizien fiir
eine solche Unterscheidung denkbar. Wissen die Betroffenen jedoch, dass
durch eine derartige Kennzeichnung staatliche Kenntnisnahme vermieden
werden kann, werden sie sich vor Zugriff auf diese Informationen zu schiitzen
suchen, indem sie absichtlich Bezeichnungen wihlen, die auf Kernbereichsre-
levanz hinweisen. Auf diese Weise ldsst sich daher nicht gewéhrleisten, dass
die Erhebung von Kernbereichsdaten unterbleibt.'”

127 BVerfGE 109, 279 (314).

128 BVerfGE 109, 279 (314); BVerfGE 120, 274 (335).
129 S0 auch BVerfGE 120, 274 (336).

139 54 auch Hassemer, ITRB 2008, 107 (109).

Eifert, NVwZ 2008, 521 (523).

3250 auch Eifert, NVwZ 2008, 521 (523).

133 BVerfGE 120, 274 (338).
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Die Erhebung von Kernbereichsdaten lésst sich im Ergebnis nicht vollstidn-
dig vermeiden. Entweder muss deshalb der Zugriff komplett unterbleiben
oder eine ,Reparaturregelung® getroffen werden."”* Weil es staatliche Ermitt-
lungen ansonsten in vielen Fillen unméglich machen wiirde," lisst das Bun-
desverfassungsgericht die Erhebung von Kernbereichsdaten zu. Dies liauft dem
Grundgedanken des absoluten Schutzes zugunsten einer pragmatischen Lo-
sung des praktischen Problems entgegen. Es sei von Verfassungs wegen nicht
gefordert, den Zugriff auf Erhebungsebene von vornherein zu unterlassen.'*
Es sind aber Verfahrensvorkehrungen zu treffen, welche die Kernbereichsver-
letzung so gering wie moglich halten. Dazu gehort die unverziigliche Lo-
schung von Daten, sobald sich bei der Durchsicht Kernbereichsrelevanz
ergibt."”’ Weitergabe und Verwertung sind auszuschlieBen.'”® Es besteht so-
mit ein Nutzungs- und Verwertungsverbot von Kernbereichsdaten. Zumindest
im Fall von heimlicher Uberwachung hat das Bundesverfassungsgericht vorge-
geben, dass der Kernbereichsschutz gesetzlich zu verankern ist."”’ Eine dies-
beziigliche Regelung findet sich weder in den §§ 94 ff. StPO noch in den
§§ 102 ff. StPO.'*’

4. Beschlagnahmefreie Gegenstinde

Besonderen Schutz durch das Grundgesetz erfahren auch die Beziehung von
Berufsgeheimnistrigern und ihren Klienten und andere personliche Vertrau-
ensbeziehungen. Dieser findet fiir die Beschlagnahme in § 97 StPO Nieder-
schlag. Hier wird ein Beschlagnahmeverbot normiert, das sich auf schriftliche
Mitteilungen (§ 97 Abs.1 Nr.1 StPO) und diesbeziigliche Aufzeichnungen
(§ 97 Abs. 1 Nr. 2 StPO) erstreckt. § 97 Abs. 2 Satz 2 StPO erweitert das Verbot
auf bestimmte Berufsgeheimnistrager. Werden dementgegen Daten beschlag-
nahmt, die in das Vertrauensverhéltnis zwischen Geheimnistrager und Klien-
ten eingreifen, kann dies ein Verwertungsverbot der erlangten Beweismittel
auslosen. Wann dies der Fall ist, richtet sich nach § 160a StPO."! In der Regel
ist gem. § 160a Abs. 2 Satz 3, der auf Satz 1 verweist, die Verhaltnisméfligkeit
der Verwertung zu priifen.

In der Verwertung von Erkenntnissen, die besonderen Vertrauensbezie-
hungen entstammen, liegt zwangslaufig einen gravierenden Grundrechtsein-

134 S0 Sachs/Krings, JuS 2008, 481 (486).
135 Siehe nur BVerfG, NStZ 2002, 377 (378).
136 BVerfGE 120, 274 (338).
37 BVerfGE 120, 274 (339); 124, 43 (70).
138 BVerfGE 120, 274 (339).
139 BVerfGE 120, 274 (336).
Zu den diesbeziiglichen Rechtsfolgen, insbesondere den grundrechtlichen Umset-
zungsvorgaben s. unten F.V.10 und LL.2.
M Sehmitt, in: Meyer-Gof3ner/Schmitt, StPO 2014, § 97 Rn. 50.

140
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griff. Denn bereits die Moglichkeit des staatlichen Zugriffs auf Daten von
Berufsgeheimnistrigern kann einen Einschiichterungseffekt zur Folge haben,
der Grundrechtstriger davon abhalten konnte, die Dienste dieser Berufsgrup-
pen in Anspruch zu nehmen.'”” Dies ist gerade die Art von spezifischer Frei-
heitsbeeintrachtigung, vor der IT-Grundrecht und Recht auf informationelle
Selbstbestimmung schiitzen sollen.'*’

Nach Gegenstinden, die gem. § 97 StPO nicht beschlagnahmt werden diir-
fen, darf auch nach den §§ 102 und 103 StPO nicht gesucht werden."** Denn
bereits bei der Durchsicht konnen staatliche Stellen Kenntnis von beschlag-
nahmefreien Daten erhalten, was durch die fortgeschrittenen Analysemetho-
den der IT-Forensik zudem stark vereinfacht wird. Diese Anforderung stellt
die IT-Forensik vor praktische Probleme. Selbst wenn nicht gezielt nach An-
gaben aus Vertrauensverhéltnissen gesucht wird, kann eine forensische Da-
tenanalyse ohne Weiteres derartige Informationen erfassen. Die Situation ist
insoweit nicht mit einer klassischen korperlichen Durchsuchung vergleichbar,
da eine technische Analyse grofler Datenmengen ein wesentlich grofieres
Risiko birgt, durch § 97 StPO geschiitzte Informationen zu erfassen, als es eine
manuelle Durchsicht durch Ermittlungspersonen innehat. Um insoweit einen
Gleichlauf zu erzielen, miissten zusitzliche Schutzvorkehrungen getroffen
werden, die dem Gebot an Ermittlungspersonen entsprechen, nicht nach
beschlagnahmefreien Gegenstinden zu suchen. Dies ist aber bislang gesetz-
lich nicht normiert.'*

5. Durchsuchungs- und Beschlagnahmeanordnungen

Eine Durchsuchung erfolgt in der Regel gem. § 105 Abs. 1 Satz 1 StPO auf-
grund richterlichen Beschlusses, nur im Eilfall auch aufgrund Anordnung
durch den Staatsanwalt oder seine Ermittlungspersonen. Entsprechendes
normiert § 98 Abs. 1 Satz 1 StPO fiir Beschlagnahmen. Die Anordnung sorgt
dafiir, die Mafinahme nachvollziehbar und anschlielend kontrollierbar zu
machen. So soll auch auf formelle Weise sichergestellt werden, dass der staat-
liche Eingriff in die Rechte der Betroffenen verhiltnisméfig bleibt.'* Denn
bereits die Anordnung des Zugriffs auf IT-Systeme ist ein eigenstindiger
Grundrechtseingriff und muss deshalb grundrechtlichen Anforderungen ge-
niigen."”” Die RechtmiBigkeit der Anordnung ist Voraussetzung einer recht-
méfligen Durchsuchung und Beschlagnahme. Diese Mafinahmen diirfen ihrer-

M2 70r Mandatierung von Rechtsanwilten BVerfGE 113, 29 (47 und 49).

3 BVerfGE 120, 274 (312 ).

144 Bruns, in: Karlsruher Kommentar, StPO 2013, § 103 StPO Rn. 7.

5 Zu diesbeziiglichen Gestaltungsméglichkeiten s. im Einzelnen unten F.V.10 sowie
LI1.2.

146 BVerfGE 42, 212 (221).

147 Siehe BVerfGE 124, 43 (58) m. w. N.
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seits den durch die Anordnung gesteckten Rahmen nicht verlassen. Die Ver-
fassung stellt an die jeweiligen Anordnungen Mindestanforderungen hin-
sichtlich der Bestimmtheit des Tatvorwurfs, der Bezeichnung der Beweismit-
tel und der Verhiltnisméfiigkeit. Schon die Anordnung der jeweiligen Maf3-
nahme muss sowohl in einem angemessenen Verhiltnis zur Schwere der
Straftat und der Stéirke des Tatverdachts stehen als auch in dem angeordneten
Umfang erforderlich sein.'**

Aufgabe der Anordnung ist es deshalb auch, die verfassungsrechtlichen
Anforderungen auf den jeweiligen Sachverhalt zu konkretisieren. Das Gericht
muss bei ihrem Erlass neben den gesetzlichen Zuldssigkeitsvoraussetzungen
daher auch sdmtliche verfassungsrechtlichen Vorgaben anhand der oben
genannten Kriterien prifen und auf den Sachverhalt konkretisieren. Die
Durchsuchungsanordnung erzeugt dabei eine Bindung der Durchsuchungs-
handlung an den Ermittlungszweck und den zu ermittelnden Sachverhalt.'*’
Die Durchsuchung nach den gattungsmiflig bezeichneten Gegenstinden
muss sich deshalb im Rahmen eines anzugebenden Sachverhalts halten. Hier-
bei ist besonders eine hinreichend enge Zweckbestimmung ausschlaggebend.
Strafprozessuale Ermittlungsmafinahmen wie die Durchsuchung sind nur
soweit zuldssig, wie sie zur Vorbereitung der anstehenden Ermittlungsent-
scheidung notwendig sind.”* Sie sind auf den tatsichlich erforderlichen Um-
fang zu beschréinken, damit die Ermittler die Durchsuchungsanordnung nicht
zur Auffindung von Beweismitteln fiir weitere Straftaten benutzen.""

6. Erforderlichkeitsgrundsatz

Als Teil des Verhiltnismafligkeitsprinzips normiert der Erforderlichkeits-
grundsatz, dass aus den zur Erreichung des Zweckes gleich geeigneten staatli-
chen Mafinahmen diejenige zu wihlen ist, welche die durch ein Grundrecht
geschiitzte Rechtsposition am wenigsten becs:intr'aichtigt.152 Auf die Durchsu-
chung von Daten und ihre Sicherstellung wirkt sich dies vor allem durch eine
Beschriankung des zuldssigen Umfangs aus. Es diirfen nur solche Datenbe-
stinde durchsucht werden, die fur die Aufklarung der konkreten Straftat
erforderlich sind. Daran muss sich bereits die Anordnung halten. So wird der
Grundrechtseingriff auf das notwendige Minimum reduziert. Uber den Ermitt-
lungszweck hinausgehende Datenverarbeitung verletzt den Erforderlichkeits-
grundsatz.””® Beschriinkt sich die Datenverarbeitung auf das notwendige Mi-

8 Gusy, NStZ 2010, 353 (356).

49 BVerfGE 113, 29 (52).

150 BVerfGE 113, 29 (52).

U BVerfGE 20, 162 (224).

152 Grzeszick, in: Maunz/Diirig, GG 2014, Art. 20 VII Rn. 113 ff.; zum Erforderlichkeits-
grundsatz im Datenschutzrecht s. Rofinagel, in: Eifert/Hoffmann-Riem 2011, 41 (44).

153 BVerfGE 124, 43 (67).
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nimum, wird auch ausgeschlossen, dass gezielt nach ,Zufalls“funden gesucht
wird. Die in der Rechtsprechung zum Recht auf informationelle Selbstbe-
stimmung gebildeten Grundsétze zur Einhaltung des Erforderlichkeitsgrund-
satzes bei der Sichtung grofier Datenmengen konnen auch auf die Vertrau-
lichkeitsgewihrleistung des IT-Grundrechts iibertragen werden, da sowohl
fur das Recht auf informationelle Selbstbestimmung als auch fur das IT-
Grundrecht der Umfang der betroffenen Daten ein Kriterium fiir die Qualitit
des Eingriffs ist.

Wesentlich bei der Durchsicht und anschliefenden Beschlagnahme von
Daten sind vor allem zwei Aspekte. Der erste betrifft die Trennung von ver-
fahrenserheblichen und unerheblichen Teilen zu einem moglichst frithen Zeit-
punkt. Nur wenn eine materielle Zuordnung der beweisrelevanten Anteile
nicht moglich ist, sind Durchsicht und Beschlagnahme der gesamten Daten-
menge erforderlich. Der daraus folgende umfangreichere Datenzugriff muss
dann angemessen im engeren Sinne sein."”* Ein zweiter Aspekt ist, inwiefern
es Uberhaupt erforderlich ist, dem Grundrechtstriger die Nutzung seines
Systems und den Daten, die durchgesehen werden, zu entziehen. Denn auch
die zeitliche Perpetuierung bestimmt iiber die Eingriffstiefe."” Ist die Auswer-
tung des Systems auch anhand einer Kopie moglich, so ist nicht erforderlich,
dem Betroffenen den Zugriff auf das Original auch nach Erstellen der Siche-
rungskopie noch vorzuenthalten. Ist der Beweiswert der Kopien fiir die Be-
weisfithrung im Strafprozess nicht ausreichend, ist aus Gesichtspunkten der
Angemessenheit eine ziigige Durchsicht des Originals zwingend."®

7. Zwischenergebnis

Die Durchsuchung von IT-Systemen und gespeicherten Daten sowie deren
Sicherstellung sind intensive Grundrechtseingriffe. Vor allem das Recht auf
informationelle Selbstbestimmung und das IT-Grundrecht setzen den Mog-
lichkeiten der IT-Forensik Grenzen. Die bestehenden Erméichtigungsnormen
fur Durchsuchungen, bei denen IT-Forensik eingesetzt wird, und die an-
schlieende Beschlagnahme von Daten setzen in ihrem Wortlaut die grund-
rechtlichen Anforderungen bislang nicht um. Dadurch entsteht fir die Straf-
verfolgungsbehorden grofle Unsicherheit hinsichtlich der erlaubten Art und
dem erlaubten Umfang von IT-forensischen Analysen. Gleichzeitig ist die
einschlagige Kasuistik des Bundesverfassungsgerichts und der anderen hochs-
ten deutschen Gerichte schwer uberschaubar. Auflerdem beriicksichtigen
viele tragende Urteile das IT-Grundrecht (noch) nicht, da sie vor seiner erst-
maligen Formulierung ergangen sind. Auch die schwierige Abgrenzung der
Schutzbereiche der einzelnen Grundrechte macht es den Behérden schwer zu

154 BVerfGE 120, 43 (69).
155 Siehe oben F.IV.2.
156 BGH, NStZ 2003, 670 (671).
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entscheiden, welche Mafinahmen zuléssig sind, und welche so weit in Grund-
rechte eingreifen, dass sie rechtswidrig wéren. Der Erlass von Erméchtigungs-
grundlagen, welche die grundrechtlichen Anforderungen konkretisieren, wire
fir die Verwirklichung der einschligigen Grundrechte wesentlich."””’ Auch
das Bundesverfassungsgericht erkennt die Notwendigkeit erganzender rechtli-
cher Regeln an."”® Es miissen gesetzliche Rahmenbedingungen geschaffen
werden, die an den oben ausgefithrten Kriterien fiir Eingriffe in die beiden
Grundrechte ausgerichtet sind und so auch auf einfachgesetzlicher Ebene
sicherstellen, dass die verfassungsrechtlichen Grenzen bei Untersuchungen
mit IT-Forensik eingehalten werden. Die Verwirklichung des grundrechtli-
chen Schutzes kann nicht erst bei der Anwendung der bestehenden Ermachti-
gungen beginnen.

Aus den Grundrechten ergeben sich zahlreiche Vorgaben. Um sie zu erfiil-
len, besteht Bedarf an gesetzlich verankerten Einschreitschwellen und verfah-
rensmiflige Vorkehrungen, die dafiir sorgen, dass die Grundrechte der Betrof-
fenen geschont werden. Dazu gehort, vorzuschreiben, dass verfahrensuner-
hebliche Daten, Daten aus dem Kernbereich der privaten Lebensgestaltung
und solche, die ein Zeugnisverweigerungsrecht vereiteln kénnten, moglichst
gar nicht erst erhoben werden. Werden sie dennoch durchsucht, muss der
Zugriff in Umfang und Dauer so weit wie moglich eingeschriankt werden.
Auflerdem ist im Verlauf jeder Ermittlung stets abzuwigen, ob die Durchsu-
chung des jeweiligen Teils eines Datenbestands fiir die spitere Beweisfiihrung
iiberhaupt erforderlich sein kann. Diese grundrechtlichen Anforderungen sind
nicht nur im tatsichlichen Handeln der Ermittlungspersonen umzusetzen.
Auch die Technik ist in die Verwirklichung einzubeziehen. Ausgangspunkt ist
die Feststellung, inwieweit die eingesetzte Forensikhard- und software sowie
die zugehorigen Verfahren Grundrechtseingriffe ermoglichen. Wo die Tech-
nik Fortschritte hinsichtlich der Auswertbarkeit von Daten macht, die iiber
die Fahigkeiten herkommlicher Ermittlungsmethoden hinausgehen, ist dies
auf seine Grundrechtsvertraglichkeit hin zu priifen. Gleichzeitig konnen tech-
nische Entwicklungen aber auch Gelegenheiten bieten, die Grundrechtstrager
vor Beeintrachtigungen zu schiitzen. Lisst sich so zugunsten der Betroffenen
die Eingriffstiefe senken, ohne das Strafverfolgungsinteresse unangemessen
zu benachteiligen, muss dies Teil von Technik und Verfahren werden.

157 BVerfGE 47, 46 (48 f).

18 BVerfGE 113, 29 (58); Sieber 2012, C114 sieht hingegen vor allem deshalb keinen
dringenden Reformbedarf, da die Rechtsprechung die Vorschriften der Durchsuchung
sangemessen auf den Bereich der Informationstechnik® angewendet habe.
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V. Allgemeine grundrechtliche Umsetzungsvorgaben

Unter den Ermittlungsmainahmen mit Bezug zur Informationstechnik zihlt
es zu den vergleichsweise schweren Eingriffen, IT-Systeme zu durchsuchen
und Daten sicherzustellen. Die Umsetzung der grundrechtlichen Anforderun-
gen beginnt fiir Ermittler deshalb mit der Abwégung, ob andere, weniger tief
in Grundrechte eingreifende Ermittlungsmafinahmen nicht dhnlich erfolgver-
sprechend sind. Durch ihre Bindung an die Grundrechte sind die Behérden
bei ihrer diesbeziiglichen Ermessensentscheidung verpflichtet, den verhilt-
nismaflig geringsten Eingriff zu wéhlen. Soweit es den Ermittlungserfolg
nicht gefihrdet, geht deshalb vor, vom Gewahrsamsinhaber zunichst gemaf3
§ 95 Abs. 1 StPO die Herausgabe des Beweismittels zu verlangen. Steht fest,
dass ein bestimmter Ermittlungsansatz die Durchsuchung und Sicherstellung
von IT-Systemen erfordert und sind andere, weniger einschneidende Ansétze
nicht erfolgversprechend, kann die IT-forensische Untersuchung auf zwei
Arten erfolgen: im Rahmen einer Post-Mortem-Sicherung oder durch eine
Live-Sicherung. Die einschliagigen Ermachtigungsnormen in den §§ 94 ff. und
102 ff. StPO ermichtigen dem Wortlaut nach zu beiden Methoden.

Die folgenden Abschnitte untersuchen in zweierlei Hinsicht, wie sich die
grundrechtlichen Anforderungen bei der Durchsuchung und Sicherstellung
von IT-Systemen umsetzen lassen. Es werden sowohl die Vorgaben an den
Gesetzgeber als auch an die konkrete Durchfithrung der strafprozessrechtli-
chen Mafinahmen betrachtet. Dabei wird beriicksichtigt, dass die strengen
Anforderungen des IT-Grundrechts von der Rechtsprechung bisher nur fiir
den schweren Eingriff von heimlichen ,Online-Durchsuchungen® verbindlich
festgelegt wurden. Fiir einen offenen Zugriff wie die Durchsuchung und Si-
cherstellung von IT-Systemen mit anschliefender Datensicherung sind die
Vorgaben dementsprechend weniger streng. Dennoch ist verfassungsrechtlich
vorgegeben, dass nur aufgrund von Parlamentsgesetzen, die Eingriffe aus-
driicklich regeln, in die betroffenen Grundrechte eingegriffen werden darf."’

Zur Umsetzung der grundrechtlichen Anforderungen gehort auch, die
Reichweite der strafprozessrechtlichen Erméchtigungsnormen nicht zu ver-
lassen. Die Auslegung und Anwendung der Vorschriften unterliegt dem Ver-
hiltnisméBigkeitsgrundsatz und hat damit im Lichte der Grundrechte zu er-
folgen. Da gerade im Bereich der IT-Forensik haufig ungeklart ist, in welchen
Fillen die erforderliche Abwiagung zu welchen Ergebnissen kommt, kann es
zu Verfahrensfehlern kommen. Die Rechtsprechung hat deshalb Beweisver-
wertungsverbote unmittelbar aus verfassungsrechtlichen Wertentscheidun-
gen fiir den Schutz des Personlichkeitsrechts hergeleitet.” Ansatzpunkte fiir
Beweisverwertungsverbote konnen vor allem Kernbereichsverletzungen,

159 Herrmann/Soiné, NJW 2011, 2922 (2923).
160 BGHS 19, 325; 27, 355; 31, 304; 34, 397 (399).
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Uberschreiten der Durchsuchungsanordnung, absichtliche ,Zufallsfunde®, der
Verstof3 gegen den Richtervorbehalt oder allgemein ein Uberschreiten der
Reichweite der Erméchtigung sein. Da es innerhalb der herrschenden Abwé-
gungslehre keine einheitliche Linie bei der Begriindung von Beweisverwer-
tungsverboten gibt, werden sie im Folgenden dort diskutiert, wo sie in Be-
tracht kommen.

1. Wahl des Ermittlungsansatzes

Bei der Entscheidung fiir einen Ermittlungsansatz ist neben der Erfolgsaus-
sicht ein Vergleich der Eingriffsintensitit der jeweiligen Vorgehensweise
ausschlaggebend. Bei gleicher Aussicht auf Erfolg ist aus Griinden der Ver-
haltnisméaBigkeit die schonendere Methode vorzuziehen. Bevor sich Ermittler
fiir eine Durchsuchung von Raumen oder Sachen mit IT-forensischer Analyse
von IT-Systemen entscheiden, miissen sie daher erwégen, ob nicht die freiwil-
lige Herausgabe von Beweismitteln aufgrund von § 95 Abs. 1 StPO fir den
Ermittlungserfolg ausreicht. Sie ist gegeniiber Zwangsmafinahmen wie der
Durchsuchung ein milderes Mittel, da von ihr fiir den Gewahrsamsinhaber
kein Grundrechtseingriff ausgeht.'”’ Die Durchsuchung kommt daher nur
sekundir in Frage, etwa wenn sich der Gewahrsamsinhaber weigert, die ver-
langten Daten herauszugeben.

Fir eine unmittelbare Durchsuchung kann ebenso sprechen, dass es dem
Gewahrsamsinhaber an technischem Sachverstand mangelt und er selbst
nicht in der Lage ist, die herausverlangten Daten fiir die Ermittler zu sichern.
Gleiches gilt, wenn der Gewahrsamsinhaber selbst ein Interesse am Ausgang
der Ermittlung hat und zu erwarten ist, dass er unvollstindige oder manipu-
lierte Daten liefert. So diirfte es in der Regel kaum erfolgversprechend sein,
vom Verdichtigen selbst die Herausgabe von Daten zu verlangen, zumal er
auch das Recht hat, sich nicht selbst zu belasten. Gibt ein Dritter ein IT-
System eines Verdichtigen oder Daten iiber ihn freiwillig heraus, sind die
grundrechtlichen Anforderungen dennoch nicht ausgehebelt. Sie miissen bei
der Anwendung der entsprechenden Erméchtigungsgrundlage berticksichtigt
werden. Denn obwohl es sich bei der freiwilligen Herausgabe durch einen
Dritten nicht um eine Durchsuchung aufgrund der §§ 102 und 103 StPO han-
delt, liegt auch in dieser IT-forensischen Untersuchung ein Eingriff in das IT-
Grundrecht des jeweiligen Nutzers. Unabhingig von der konkreten Erméchti-
gungsgrundlage gibt der Verhaltnismafigkeitsgrundsatz vor, die schonendere
IT-forensische Analysemethode vorzuziehen. Bei der Entscheidung, welche
Art von Analyse durchgefithrt wird, ist neben der Erfolgsaussicht ein Ver-
gleich der Eingriffsintensitat der beiden Analysemethoden wesentlich.

181 Marberth-Kubicki 2010, 213 und 225; Lemcke 1995, 223 ff; Schmitt, in: Meyer-
Gofiner/Schmitt, StPO 2014, § 94 StPO Rn. 13.
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Es gehort zur grundsiatzlichen Vorgehensweise der IT-Forensik, mit Daten-
trager- und Speicherkopien zu arbeiten.”” Wenn bei einer Post-Mortem-
Sicherung eine Sicherungskopie des gesamten Datenbestands eines IT-
Systems erstellt wird, um es anschlieSend weiter zu untersuchen, erscheint
dies auf den ersten Blick eingriffsintensiver als eine Live-Sicherung. Denn
Kriterien fir die Eingriffstiefe sind der Umfang der erhobenen Daten und die
Dauer des Eingriffs.'® Eine Live-Sicherung hingegen, bei der die von den
Ermittlern gewiinschten Daten bereits im System ausgew#hlt und nur dieje-
nigen kopiert werden, die vermeintlich verfahrensrelevant sind, wirkt demge-
geniber wie eine mildere Mafinahme. Auch bei einer Live-Sicherung unter-
liegt aber grundsatzlich das ganze System dem Zugriff durch den Staat. Inso-
fern ergibt sich gegeniiber der Post-Mortem-Sicherung kein Unterschied. Der
Umfang der dem Staat zur Verfiigung stehenden Daten ist gleich.

Auch dient die Erstellung einer Sicherungskopie dem Schutz der Integritat
des IT-Systems, da am Original der Daten keine Verinderungen vorgenom-
men werden.'* Die Integritatserwartung des Nutzers wird nicht verletzt, und
zwar weder beim Anfertigen der Kopie noch bei der Auswertung. Dies senkt
die Eingriffstiefe.'® Bei einer Live-Sicherung ist ein derartiger Integritits-
schutz hingegen nicht moglich. Ist fiir eine Post-Mortem-Sicherung jedoch
notwendig, in den Betrieb des Systems einzugreifen, etwa um es herunterzu-
fahren oder um den Zugriff auf den Datenspeicher zu erméglichen,'*® wird die
Integritit zwar verletzt, aber lediglich punktuell.'” Die Integrititsverletzung
dient nur dazu, die Auswertung zu ermdglichen und ist nicht wie bei der Live-
Sicherung Bestandteil der Auswertung. Dennoch vertieft die Integritatsverlet-
zung den Eingriff. Das Risiko fiir Beschiddigungen und Datenverlust ist aber
geringer als bei einer Analyse mit langer anhaltender Integrititsverletzung
wie der Live-Sicherung. In dieser Hinsicht stellt die Post-Mortem-Sicherung
gegeniiber der Live-Sicherung ein milderes Mittel dar.

Es kann argumentiert werden, dass bei einer Live-Sicherung ein wesentlich
kleinerer Kreis von Ermittlern Zugriff auf den Datenbestand erhélt, und dies
zudem nur fiir den begrenzten Zeitraum der Durchsuchung. Erhalten weniger
Personen Kenntnis der enthaltenen Informationen, verringert dies prinzipiell
das Eingriffsgewicht. Dies hangt aber letztlich von der konkreten Ausgestal-
tung des Verfahrens ab und ist nicht geeignet, ein Verfahren pauschal als
milder einzustufen. Auch eine Post-Mortem-Sicherung ldsst sich technisch so

162 Siehe oben C.I.3.a) und EIX.4.

1% Siehe oben F.IV.2.

164 vgl. oben EIX.3.

195 BVerfGE 120, 274 (325).

166 Siehe oben C.L3.b).

167 Bir 2007, Rn. 361 ff. hilt das Einschalten und Betreiben von IT-Systemen zum
Auffinden von Beweisen auf der Grundlage von §§ 102 und 103 StPO fiir zuléssig. Dabei
wird technisch bedingt zwangsldufig die Integritat des Systems verletzt.



198 F. IT-Forensik im Strafverfahren

gestalten, dass den Ermittlern nur ein Minimum an Daten zur Kenntnis ge-
bracht wird. Es macht dann hinsichtlich des erhobenen Datenumfangs keinen
Unterschied, ob alle Daten vor Ort ,live durchsucht werden oder spater post
mortem eine Sicherungskopie angefertigt wird. Die Verletzung der Vertrau-
lichkeitserwartung ist in beiden Fillen potenziell gleich.

Allein durch den auf den ersten Blick linger andauernden behérdlichen
Zugriff auf die Gesamtheit der Daten bei der Post-Mortem-Sicherung entsteht
ein tieferer Eingriff. Durch Verfahrensgestaltung ldsst sich diese aber senken,
so dass insoweit ebenfalls nicht zwingend schwerer eingegriffen wird als bei
einer Post-Mortem-Sicherung. Die langer andauernde Verfiigungsgewalt tiber
den Datenbestand ldsst sich durch personelle Zugriffsregelungen auf das Da-
tenabbild auf ein zeitliches Minimum senken, so dass letztlich wie bei der
Live-Sicherung nur wihrend dem eigentlichen Sicherungsvorgang zugegrif-
fen wird.'® Auch ist nicht gesagt, dass eine Post-Mortem-Sicherung immer
langer andauert als eine Live-Sicherung. Ist die Live-Sicherung aufwendig,
kann es erforderlich sein, das laufende System fiir die Durchsicht in ein
Forensiklabor mitzunehmen. Eine Durchsicht ,noch vor Ort“ ist dann nicht
moglich. In diesen Fillen kommt zur Vertraulichkeitsverletzung noch ein
wesentlich ldngerer Sachentzug hinzu, als bei einer Post-Mortem-Sicherung,
die mit Kopien arbeitet. Die Dauer des physischen Entzugs des IT-Systems
lasst sich deshalb nicht pauschal vorhersagen. Bei beiden Sicherungsmetho-
den hingt er wesentlich von den Gegebenheiten des Einzelfalls ab, der wiede-
rum vom Umfang des Datenmaterials, von den Sicherungsmitteln, der Quali-
fikation und Anzahl der Ermittler und weiterer Faktoren beeinflusst wird. Bei
der Post-Mortem-Sicherung kann der Nutzer zwar sein System prinzipiell
sofort nach dem Anfertigen einer Datentragerkopie weiternutzen, die Dauer
des Kopierens héingt aber vom Umfang des Datenmaterials und damit eben-
falls vom Einzelfall ab. Auch ist die Anfertigung einer Kopie nicht immer
mt’)glich.169

Ein vermeintlicher Unterschied zwischen beiden Ermittlungsansitzen be-
steht darin, dass eine Live-Sicherung die Beobachtung eines Systems im Be-
trieb ermoglicht und so stets mehr Daten zur Auswertung zur Verfiigung
stehen, als bei einer Post-Mortem-Sicherung. Im Ergebnis liegt darin nur auf
den ersten Blick stets ein tieferer Grundrechtseingriff als in einem Vorgehen
post mortem. Zum einen kann eine Live-Sicherung in ihrer Dauer auf das zur
Datensicherung notwendige Minimum reduziert werden, so dass den Ermitt-
lern keine Gelegenheit fiir eine Beobachtung bleibt. Vor allem aber ist eine
Beobachtung durch eine Live-Sicherung aufgrund der §§ 102 ff. StPO unrea-
listisch. Denn der Betroffene kann in den allermeisten Fallen wéihrend der
Auswertung sein System nicht weiter nutzen, da es durch die Ermittler belegt

168 Siehe dazu oben C.1.3.a).
19 Siehe zur Zulissigkeit auch unten F.V.5.b).
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ist. Ist dies trotz der laufenden Untersuchung moglich, kann er zumindest
darauf verzichten.

Der einzige verallgemeinerbare Unterschied zwischen den beiden Vorge-
hensweisen besteht daher in ihrem Beweiswert. Die Live-Sicherung gewahr-
leistet die Unverandertheit der Daten erst nach der Durchsicht, da eine Au-
thentizititssicherung erst zu einem spiteren Zeitpunkt als bei der Post-
Mortem-Sicherung erfolgen kann. Letztere ist auch durch den grundsitzlich
geringfiigigeren Eingriff in die Integritit des Systems der Live-Sicherung
iiberlegen. Die Live-Sicherung sollte angesichts der erschwerten Ermittlungs-
und Beweissituation bei Daten aus IT-Systemen dennoch nicht pauschal aus-
geschlossen werden. Ist eine Post-Mortem-Sicherung nicht erfolgverspre-
chend, kann eine Live-Sicherung dazu dienen, die Strafverfolgung trotz der
erschwerten Bedingungen durch die vermehrte Nutzung elektronischer und
digitaler Kommunikationsmittel und ihr Vordringen in nahezu alle Lebensbe-
reiche nicht schlechter als herkdmmliche Ermittlungen zu stellen.'”’

Es muss aber in jedem Fall genau gepriift werden, ob eine Live-Sicherung
geboten ist. So lasst sich beispielsweise hdufig neben einem Datentréigerabbild
auch eine Kopie des flichtigen Hauptspeichers anfertigen, der beispielsweise
Passworter fiir verschliisselte Datentrager enthalten kann. Auf dieser Grund-
lage lasst sich dann eine Post-Mortem-Sicherung und spétere Analyse durch-
fithren.'”" Das Argument, Datentrigerverschliisselung lasse sich nur mittels
Live-Sicherung umgehen, trigt in diesen Fillen nicht. Die Live-Sicherung
kommt deshalb vor allem in solchen Fillen in Betracht, in denen nicht auf
andere Weise an die Schliissel gelangt werden kann, etwa durch eine Kopie
des fliichtigen Hauptspeichers oder einen Cold Boot Attack,'”” der Datenbe-
stand zu umfangreich fiir eine vollstindige Kopie ist oder die Daten verteilt in
Rechnernetzwerken gespeichert sind, die sich nicht physisch sichern lassen.
Ein Beispiel dafiir ist die Analyse von zentral gespeicherten Sicherungsko-
pien. Werden Daten von Arbeitsplatzrechnern auf einem Backup-Server in
einem Rechenzentrum gespeichert, so ist die Auswertung mittels Post-
Mortem-Sicherung impraktikabel: Daten werden hier in der Regel verteilt
gespeichert. Es wire fiir eine Post-Mortem-Sicherung demnach erforderlich,
ganze Systembereiche innerhalb eines Rechenzentrums aufler Betrieb zu
nehmen. Dies ist in verteilten Infrastrukturen hiufig nicht moéglich, ohne
ihren Weiterbetrieb zu gefihrden. Auch wiren weitere Dienste in ihrer Funk-
tion beeintrachtigt. Hieraus kann im Einzelfall enormer wirtschaftlicher
Schaden entstehen. Aulerdem wiirden durch eine umfangreiche Sicherung
potenziell auch Unbeteiligte betroffen. In solchen Fillen ist eine Live-
Sicherung grundrechtsschonender und daher vorzuziehen.

170 BVerfGE 124, 43 (63).
7! Boldewin, ¢’t 17/2011, 144 (146).
172 Etwa in Form einer ,Online-Durchsuchung®; zu Cold Boot Attacks s. oben C.13.b).
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Die Eingriffstiefe beider Vorgehensweisen hingt im Ergebnis von den Ge-
gebenheiten des Einzelfalls ab. So ist eine Live-Sicherung dann ein schwererer
Eingriff, wenn Ermittler dem Nutzer ein System iiber einen langen Zeitraum
entziehen und Verdnderungen durchfithren miissen, um die Analyse zu er-
moglichen. Eine Post-Mortem-Sicherung ist demgegeniiber eingriffsintensi-
ver, wenn Systeme tiber einen langeren Zeitraum physisch sichergestellt wer-
den miussen, um Kopien zu ermoglichen. Keine der Methoden ist pauschal
grundrechtsschonender als die andere. Sofern eine Post-Mortem-Sicherung
mit reinem Lesezugriff auf das IT-System auskommt, greift sie in Bezug auf
die Integrititserwartung des Nutzers weniger tief in das IT-Grundrecht ein, da
keine Integrititsverletzung zur Beweisbeschaffung erforderlich ist. Festhalten
lasst sich daher, dass die Dauer des Nutzungsentzugs sowie der Umfang der
sichergestellten Daten zu minimieren sind. Das bedeutet, sofern moéglich
schon vor Ort Kopien der Datenspeicher der IT-Systeme anzufertigen, um
dem Nutzer anschlieBend die Nutzung wieder zu ermdéglichen. Alternativ
sollte vor Ort eine Live-Sicherung stattfinden. Nur wenn beide Ansétze nicht
erfolgversprechend sind, kommt als ,letztes Mittel® die durch § 110 StPO
erlaubte korperliche Mitnahme der Systeme in Frage.173 Unabhéngig vom
konkreten Ermittlungsansatz muss der Eingriff so gehalten werden, dass er
die geringstmogliche Eingriffsintensitat aufweist.

2. Eingriffsschwellen

Fir andere strafprozessuale FEingriffsermichtigungen, die Zugriffe auf IT-
Systeme und Telekommunikationseinrichtungen erlauben, hat der Gesetzge-
ber der gesteigerten Gefihrdung der Rechtspositionen des Einzelnen Rech-
nung getragen, indem er die Ermichtigung nur bei Vorliegen von materiell
qualifizierten Eingriffsvoraussetzungen zuldsst. Beispiele fiir solche Normen
sind §§ 98a, 100a, 100c und 100g StPO. Sinn und Zweck von Straftatenkatalo-
gen ist, das gesteigerte Verfolgungsinteresse bestimmter Straftaten zu erfas-
sen, etwa weil ihre Begehung einen besonders hohen Unrechtsgehalt auf-
weist. Dies rechtfertigt den tieferen Grundrechtseingriff.174 Den ,klassischen®
Ermittlungsbefugnissen in den §§ 94 ff. und 102 ff. StPO fehlen solche Ein-
griffsschwellen, obwohl sie, wie oben gezeigt wurde, schwere Grundrechts-
eingriffe erlauben.'”” Deshalb spricht viel dafiir, bei der Durchsuchung und
Sicherstellung von Datenbestinden einen Gleichlauf mit den genannten spe-
ziellen Eingriffserméichtigungen zu suchen, indem ebenfalls von Gesetzes
wegen Eingriffsschwellen vorgesehen werden."”® Insbesondere da bei einer
Durchsuchung und Sicherstellung die Kontrolle durch eine unabhingige In-

17 S0 auch Kemper, NStZ 2005, 538 (540 f.).

7% BVerfGE 120, 274 (325 £.).
175 Siehe oben F.IV.2.
176 Ahnlich Bécker, in: Uerpmann-Wittzack 2009, 24.
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stanz nicht obligatorisch, sondern gem. § 105 Abs. 1 StPO nur im Regelfall
vorgesehen ist, werden die Betroffenen verhéltnismafig schutzlos gestellt. Bei
der Beschlagnahme gilt immerhin in § 98 Abs. 2 Satz 1 und Satz 2 StPO ein
Recht auf nachtrigliche Bestitigung durch ein - von der exekutiven Staats-
gewalt unabhingiges — Gericht. Gegeniiber heimlichen Mafinahmen ist die
Schutzlosstellung des Betroffenen zwar gesenkt,'”’ da ihm Rechtsschutzmég-
lichkeiten offen stehen.'”® Fiir den Triger des IT-Grundrechts bedeutet aber
bereits die Durchsuchung seines IT-Systems einen empfindlichen Eingriff in
seinen durch das Grundrecht geschiitzten Raum der Privatsphéire. Durch die
mogliche Erfassung des Gesamtsystems ist er gegentiber dem Staat in emp-
findlicher Weise exponiert. Auch kann er den Eingriff nicht verhindern, da er
erst dann gerichtliche Hilfe in Anspruch nehmen kann, wenn die Durchsu-
chung bereits erfolgt ist.

Trotz alledem ist bisher das Fehlen eines Straftatenkatalogs kaum bean-
standet worden.'”’ Es ist héchstrichterlich entschieden, dass die Vorschriften
der §§ 94 ff. StPO den verfassungsrechtlichen Anforderungen des Rechts auf
informationelle Selbstbestimmung entsprechen. Uber die Anforderungen des
IT-Grundrechts an Durchsuchungsmafinahmen mit IT-Forensik, die aufgrund
der §§ 102 ff. StPO durchgefithrt werden, hat das Bundesverfassungsgericht
bislang nicht entschieden. Im Anwendungsbereich des Rechts auf informatio-
nelle Selbstbestimmung geniige als Eingriffsschwelle bei der Durchsuchung
von IT-System mit anschlieBender Sicherstellung von Daten auch der sonst
im strafprozessualen Ermittlungsverfahren erforderliche Anfangsverdacht
einer Straftat.'®

Einer diesbeziiglichen Grundsatzentscheidung lag der auf die §§ 94 ff. StPO
gestiitzte Zugriff auf E-Mail-Konten beim Provider eines Nutzers zugrunde.
Fir die Zuldssigkeit der Maf3inahme war entscheidend, dass der Zugriff nicht
heimlich geschah, punktuell und auf den Ermittlungszweck begrenzt war, er
aulerhalb eines Kommunikationsvorganges erfolgte und der Betroffene Ein-
wirkungsméglichkeiten im Sinne des informationellen Selbstschutzes gehabt
hatte. Angesichts des Strafverfolgungsinteresses sei nicht hinnehmbar, dass
ein Betroffener sich sehr leicht dem Zugriff der Strafverfolgungsbehdrden
entziehen koénne, indem er belastende E-Mails auf den Mailserver auslagere.181
Beim Zugriff auf IT-Systeme anlésslich einer Durchsuchungsmafinahme oder
zur Sicherstellung ist eine solche Strafvereitelung allerdings nicht ohne Wei-
teres moglich. Angesichts der weitreichenden Moglichkeiten der IT-Forensik

7 BVerfGE 124, 43 (63, 64 £).
178 BVerfGE 124, 43 (65 ).
7% Eine Ausnahme ist Bécker, in: Uerpmann-Wittzack 2009, 25.
So im Fall der Beschlagnahme von E-Mails unmittelbar beim Anbieter BVerfGE 124,
43 (63).
181 BVerfGE 124, 43 (65); s. auch BVerfGE 115, 166 (194 £.).
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werden die Chancen des Einzelnen zu informationellem Selbstschutz erheb-
lich eingeschriinkt.'® Zwar erfolgt bei Mainahmen nach den §§ 94 ff. StPO
und den §§ 102 ff. StPO der Zugriff nicht heimlich, wodurch die Eingriffstiefe
gesenkt wird. Er erreicht aber eine dem punktuellen Zugriff auf einzelne
E-Mail-Konten nicht vergleichbare Intensitit durch die Erfassung eines ge-
samten Systems, der die Eingriffstiefe des behordlichen Zugriffs auf E-Mail-
Konten bei Weitem iibersteigt.

Ein anderer Fall, in dem das Bundesverfassungsgericht ebenfalls materiell
qualifizierte Eingriffstatbestinde nicht fiir notwendig erachtete, betraf die
Beschlagnahme von Telekommunikations-Verbindungsdaten, die durch
Durchsuchung direkt beim Kommunikationsteilnehmer ermittelt wurden. Die
Entscheidung hatte ebenfalls das Recht auf informationelle Selbstbestimmung
als MaBstab."®® Auch hier wurde nicht fiir erforderlich gehalten, Durchsu-
chungen und Sicherstellungen von Datenbestinden nur fiir die Verfolgung
bestimmter Straftaten zu erlauben.®* Begriindet wurde dies mit dem techni-
schen Fortschritt, der weiterhin wirkungsvolle Ermittlungsmafinahmen nur
gewihrleisten konne, wenn die Strafverfolgungsbehérden mit ihm schritthal-
ten, indem sie ihr ,Arsenal® auf neue kriminaltechnische Ermittlungsmetho-
den wie die IT-Forensik erweitern.'® Dem lag die Uberlegung zugrunde, dass
sich Abbilder menschlichen Verhaltens und anderer Sachverhalte zunehmend
von der ,realen® in die ,virtuelle® Welt verlagern und sich Spuren nur noch in
IT-Systemen finden. Ein Beispiel fiir diese Entwicklung ist, dass die E-Mail
den herkémmlichen Brief als textuelles Kommunikationsmedium ablést. Er-
mittlungen ohne Zugriff auf IT-Systeme werden somit zunehmend unmog-
lich.

Schrinkt man Ermittlungen mit IT-Forensik, die den Zugriff auf IT-
Systeme erfordern, von vornherein auf die Ermittlung von gewissen Strafta-
ten ein, konnen sich Téter anderer Straftaten leicht der Strafverfolgung ent-
ziehen. Firchten sie, wegen des Verdachts einer Straftat verfolgt zu werden,
die nicht im Katalog enthalten ist, konnen sie Ermittlungen bedeutsam er-
schweren, indem sie ihre Kommunikation ausschliellich iber IT-Systeme
abwickeln. Im Anwendungsbereich des IT-Grundrechts konnen zu hohe Ein-
griffsschwellen fur den Zugriff auf gespeicherte Daten insbesondere wegen
der weiten Definition des Begriffes IT-System Ermittlungen so substanziell
behindern oder insgesamt unmoglich machen. Verglichen mit anderen ,mo-
dernen” Ermittlungsansitzen existieren zur Durchsuchung und Sicherstellung
von IT-Systemen zumindest in den beschriebenen Fillen kaum Alternativen.

182 ygl. etwa oben C.L3.b) und C.L.4.d).
183 BVerfGE 115, 166 (187).

184 BVerfGE 115, 166 (191 £)).

185 BVerfGE 115, 166 (193).
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Das Ergebnis von Straftatenkatalogen wére, dass die Verwirklichung des
staatlichen Strafverfolgungsinteresses stark eingeschriankt wiirde.

Will man die Verfolgung von Straftaten nicht auf die im Katalog enthalte-
nen Tatbestinde einschrianken, miissen Daten in IT-Systemen fiir Ermittlun-
gen deshalb unabhingig von der Natur der Straftat zuginglich sein. Ansons-
ten wirde die Strafverfolgung durch die sozio-technische Verinderung
schlechter gestellt werden als unter herkdmmlichen Bedingungen. Auch im
Anwendungsbereich des IT-Grundrechts ist deshalb nicht geboten, Eingriffs-
schwellen in Form von Straftatenkatalogen einzufithren. Dennoch gebietet
das IT-Grundrecht strengere Eingriffsvoraussetzungen als das Recht auf in-
formationelle Selbstbestimmung, um den beabsichtigten Systemschutz effek-
tiv zu garantieren. Sich dabei allein an gewissen Straftaten zu orientieren,
wird aber schon den Ermittlungsbediirfnissen nicht gerecht. Auch auf Seiten
der Betroffenen sind sie unzureichend. So beriicksichtigen sie nicht die stér-
keren Verhiltnisméfiigkeitsanforderungen, die sich daraus ergeben, dass beim
Zugriff auf IT-Systeme regelmaflig auch sensitive Daten Dritter erhoben wer-
den."® Es ist im Ergebnis nicht zielfiihrend, durch die Ubernahme von Strafta-
tenkatalogen einen Gleichlauf mit den spezielleren Ermittlungsbefugnissen zu
suchen. Durch Straftatenkataloge allein lassen sich die schweren Grund-
rechtseingriffe nicht sachgerecht kompensieren.

Vielmehr ist der Zugriff auf IT-Systeme so zu beschréinken, dass die Gren-
zen der erlaubten Durchsuchung und Sicherstellung den Grenzen der Durch-
suchung von koérperlichen Riumen und Gegenstanden moglichst weitgehend
entsprechen. Reichweite und Grenzen sind den bisherigen Ermittlungsbefug-
nissen so weit anzunihern, wie es die gednderten technischen Bedingungen
erlauben. Um angemessenen Grundrechtsschutz zu verwirklichen, sollten die
vorzusehenden Eingriffsschwellen deshalb den Anforderungen des IT-
Grundrechts angepasst werden. Das Bundesverfassungsgericht hat fiir heimli-
che Eingriffe deutlich gemacht, dass es nicht geniigt, die Voraussetzungen fiir
die Einleitung einer Mafinahme allein der anordnenden Stelle zu uberlassen.
Vielmehr sind auch rechtliche Vorkehrungen zum Schutz des durch das IT-
Grundrecht geschiitzten Bereichs der Privatheit erforderlich."®” Fiir offene
Mafinahmen auf Grundlage der §§ 94 ff. und 102 ff. StPO ist dies aber auf-
grund des grundsitzlich geringeren Eingriffsgewichts nicht zwingend. Die
verfassungsrechtlichen Vorgaben lassen sich auch im Anwendungsbereich
des IT-Grundrechts erfiillen, indem die Ermichtigungsnormen in verfas-
sungskonformer Weise ausgelegt und dementsprechend strenge Anforderun-
gen an die Anordnung und Durchfithrung von Mafinahmen gestellt werden.
Angesichts des immensen Eingriffsgewichts ist es aus rechtsstaatlichen Ge-
sichtspunkten aber nicht befriedigend, fiir den Grundrechtsschutz allein auf

186 BVerfG, NStZ-RR 2008, 176 (177).
187 BVerfGE 124, 274 (317, 327).
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eine restriktive Anwendung der Vorschriften zu vertrauen. Deshalb sollten
die verfassungsrechtlichen Anforderungen auch gesetzlich verankert wer-
den.'®

Dabei konnten auch die differenzierenden Anforderungen des IT-
Grundrechts erfullt werden, indem die Erméachtigungsnormen der §§ 102 ff.
StPO den Ursachenzusammenhang des Zugriffs beriicksichtigen. Bereits jetzt
gelten je nach Anlass unterschiedliche Voraussetzungen. So geniigt etwa bei
gegenwartiger Rechtslage fiir die Durchsuchung beim Verdichtigen nach
§ 102 StPO der Anfangsverdacht einer Straftat. Wird beim Unverdichtigen
nach § 103 StPO durchsucht, missen zusitzlich Tatsachen darauf schliefien
lassen, dass sich Personen, Sachen oder Beweismittel auffinden lassen. Diese
Differenzierung setzt eine Anforderung aus dem VerhéltnisméBigkeitsgrund-
satz um, die vorgibt, fiir solche Eingriffe eine groflere Hiirde aufzustellen, zu
denen die Betroffenen selbst keinen Anlass gesetzt haben. Der Anlasszusam-
menhang lésst sich auch auf Durchsuchungen abbilden, die IT-Forensik ein-
setzen, um ihre Verhéltnisméafigkeit sicherzustellen. Beispielsweise bertick-
sichtigt § 110 Abs. 3 StPO nicht, dass bei einer Durchsuchung raumlich ge-
trennter Speichermedien auch Dritte betroffen werden koénnen, die zu der
Mafinahme keinen Anlass gesetzt haben. Insoweit sollte gesetzlich klargestellt
werden, dass die Erstreckung der Mafinahme auf IT-Systeme Dritter nur dann
statthaft ist, wenn die Eingriffsvoraussetzungen der §§ 102 ff. StPO auch ge-
genuiber diesen Dritten vorliegen.189

Um dem jeweiligen Eingriffsgewicht der IT-Forensik Rechnung zu tragen,
konnten fiur die Durchsuchung und Durchsicht von IT-Systemen spezielle
Regelungen eingefithrt werden. Fir unterschiedliche Ermittlungsansitze soll-
ten eigenstindige Vorschriften getroffen werden, die mit Eingriffsschwellen
ausgestattet sind, die der jeweiligen Eingriffsintensitit entsprechen. Etwa
muss abgebildet werden, dass es durch die Verletzung der Integritit des IT-
Systems bei einem nicht nur-lesenden Zugriff auf ein IT-System wahrschein-
licher ist, dass Schiden erzeugt werden. Die Post-Mortem-Sicherung und
Live-Sicherung sollten daher einzeln geregelt werden, da sie unterschiedlich
weit in die Rechte der Betroffenen eingreifen kénnen. Dies lasst sich gesetz-
geberisch umsetzen, indem die Integritatsverletzung nur erlaubt wird, sofern
eine nur-lesende Post-Mortem-Sicherung nicht erfolgversprechend ist.

Die Eingriffsschwellen konnten dariiber hinaus auch dem jeweiligen
Schutzbedarf des Nutzers angepasst werden. Dabei kann von Schutzgehalt
und den Schutzrichtungen des IT-Grundrechts ausgegangen werden. Ist eine
einzelne Schutzrichtung nicht oder nur wenig betroffen, eréffnet dies Spiel-
raum bei der Reichweite einer Erméchtigung. Die strengen Eingriffsvoraus-
setzungen des IT-Grundrechts sind nur insoweit geboten, als sie auch tatsich-

188 ygl. bereits oben F.IV.2 und F.IV.7.
189 Zu Einzelheiten im Zusammenhang mit § 110 Abs. 3 StPO s. unten F.VL3.
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lich dem Nutzer dienen. Findet keine Infiltration des zu durchsuchenden Sys-
tems statt, etwa weil keine zusitzliche Software zu dessen Durchsuchung
eingespielt wird, senkt dies das Risiko von Veranderungen am IT-System des
Nutzers. In diesen Fillen reichen geringere rechtliche und technische Voraus-
setzungen an die Durchfithrung fiir deren verfassungsrechtliche Rechtferti-
gung aus. Wird fiir die Durchsuchung hingegen eine eigene Software der
Ermittler verwendet, wird die Schutzrichtung der Integritit auf besondere
Weise betroffen. Das hierdurch gesteigerte Verdnderungs- und Beschadi-
gungsrisiko muss sich in strengeren Anforderungen an den Eingriffsanlass
wiederfinden. Dies gilt auch, wenn die Ermittler die Durchsuchung iiber
Netzwerke durchfihren, die nicht unter ihrer Kontrolle stehen, etwa im Rah-
men von § 110 Abs. 3 StPO.

Ahnlich der bereits jetzt qualifizierten Anforderungen in § 103 StPO liele
sich als allgemeine Eingriffsschwelle fiir IT-forensische Untersuchungen vor-
sehen, dass IT-Systeme nur dann durchsucht werden kénnen, wenn konkrete
tatsidchliche Anhaltspunkte dafiir sprechen, dass die gesuchten Spuren in den
Daten der IT-Systeme enthalten sein konnen. Denn das Gewicht der im Ein-
zelfall verdachtsbegriindenden Hinweise kann den Schutzbedarf der Betroffe-
nen iiberwiegen.190 Zusétzlich konnte eine gesetzliche Regelung voraussetzen,
dass ein Zugriff nur dann erfolgen darf, wenn andere Ermittlungsansitze
gescheitert sind und mit kriminalistischer Erfahrung nicht zu erwarten ist,
dass die erforderlichen Beweismittel auch anders gewonnen werden kénnen.
Auch dies sollte mit Tatsachen zu untermauern sein. Um den Grundrechts-
schutz zu effektivieren, sollten zusitzlich Verwertungsverbote gesetzlich
verankert werden, falls Behorden ihre Kompetenzen tiberschreiten. Wird auf
den obligatorischen Richtervorbehalt verzichtet (wie bei den §§ 102 ff. StPO),
dann muss eine rechtswidriger Ermittlungsmafinahme zu einem Verwer-
tungsverbot fithren.

3. Richtervorbehalt

Ob bei offenen Durchsuchungen von IT-Systemen, wie der Post-Mortem-
Sicherung, nach der Verfassung ein Richtervorbehalt erforderlich ist, ist bis-
lang nicht gekléirt.191 Bei der heimlichen Infiltration durch eine ,Online-
Durchsuchung® ist dies der Fall.'”> Ebenso gem. Art. 13 Abs. 2 GG bei der
offenen Durchsuchung von Riumen, die unter den Schutz des Art. 13 Abs. 1
GG fallen. Weder der Verfassung noch der Rechtsprechung des Bundesverfas-

19 BVerfG, NJW 2007, 1443.

Y1 Dafiir ist Drallé 2010, 131; Hermann 2010, 141 hélt einen einfachgesetzlichen Richter-
vorbehalt fiir ,wiinschenswert, {ibersieht aber, dass ein solcher gem. § 105 Abs. 1 StPO
bereits besteht. Ob ein Richtervorbehalt durch die Verfassung geboten ist, wird nicht
erortert.

192 BVerfGE 120, 274 (332).
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sungsgerichts lasst sich ein Richtervorbehalt fiir offene Durchsuchungen von
IT-Systemen unmittelbar entnehmen. Das Bundesverfassungsgericht konsta-
tiert aber, dass Mafinahmen ,bei einem Grundrechtseingriff von besonders
hohem Gewicht [...] grundsitzlich unter den Vorbehalt richterlicher Anord-
nung zu stellen® sind."” Auch weniger schwerwiegende Eingriffe in das IT-
Grundrecht erfordern die Kontrolle durch eine unabhingige Stelle, aber nicht
zwingend durch einen Richter.'” Dies korreliert mit dem Zweck des Richter-
vorbehalts, der einerseits darin besteht, einen besonderen Lebensraum des
Einzelnen zu schitzen, der ihm zur freien Entfaltung seiner Personlichkeit
garantiert wird, und andererseits darin, vor einem Eingriff zu schiitzen, gegen
den sich der Betroffene im Vorfeld nicht zur Wehr setzen kann.'” Dieser
Raum personlicher Lebenssphiare kann das eigengenutzte IT-System sein.
Auch schwerwiegende Eingriffe in das Recht auf informationelle Selbstbe-
stimmung kénnen es erfordern, die jeweilige Mafinahme unter den Vorbehalt
richterlicher Anordnung zu stellen.'”

Der Richtervorbehalt erfilllt seine Zwecke, indem er die Voraussetzungen
der Ermichtigungsnormen konkretisiert, den Ermittlern Grenzen bei der
Durchsuchung und Sicherstellung im jeweiligen Fall verbindlich vorgibt und
deren Einhaltung nachvollziehbar macht. Die Notwendigkeit wird damit be-
griindet, dass eine neutrale Instanz die Belange der Betroffenen in solchen
Fillen sichern kann, in denen sie selbst ihre Rechte im Vorwege nicht geltend
machen kénnen. Dies ist insbesondere bei heimlichen Mafinahmen der Fall."”’
Der Betroffene ist aber auch im Fall von ,offenen® Durchsuchungsmafinah-
men in hohem Mafle ungeschiitzt. Durch die plétzliche Konfrontation mit der
staatlichen Gewalt, die das eigengenutzte IT-System durchsucht, ist er nicht
in der Lage, sich gegen den Eingriff zu schiitzen. Erst nach oder bei erfolgtem
Eingriff (Vertraulichkeits- und gegebenenfalls Integrititsverletzung) ist er in
der Lage, sich gegen die Maflinahme zur Wehr zu setzen, indem er Rechts-
schutz sucht. ,Die Kontrolle durch den unabhéingigen und neutralen Richter
ist dann auf eine repressive Funktion beschréinkt, die den bereits geschehenen
Eingriff nicht mehr riickgéingig machen kann.“'”® Vor einem ungerechtfertig-
ten Eingriff wie der Durchsuchung von IT-Systemen und Datentragern kann
somit nur eine vorherige Kontrolle schiitzen. Eine anschliefende Repression
der staatlichen Stelle verhindert die rechtswidrige Mafinahme nicht.

Mit § 105 Abs. 1 Satz 1 StPO besteht ein einfachgesetzlicher Richtervorbe-
halt, der unabhéngig vom Durchsuchungsgegenstand ist. Die Vorschrift setzt

1% BVerfGE 120, 274 (332).

1% BVerfGE 120, 274 (332).

1% Amelung, NStZ 2001, 337 (338).
1% BVerfGE 125, 260 (336 f).

97 BVerfGE 120, 274 (331 £)).

1% BVerfGE 103, 142 (154).
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den verfassungsrechtlichen Richtervorbehalt aus Art. 13 Abs. 2 GG einfachge-
setzlich um, greift aber auch in Féllen, in denen der Schutzbereich von Art. 13
Abs. 1 GG nicht eréffnet ist. Die Reichweite des einfachgesetzlichen Richter-
vorbehalts umfasst auch alle Sachdurchsuchungen. Somit kann letztlich die
Frage dahinstehen, ob ein Richtervorbehalt auch bei der Durchsuchung von
IT-Systemen und Datentrdgern durch die Verfassung garantiert ist, da er
zumindest einfachgesetzlich vorgeschrieben ist. § 98 Abs. 1 Satz 1 und § 105
Abs. 1 Satz 1 StPO ordnen den Richtervorbehalt unabhéingig davon an, ob eine
Wohnung oder ein anderer Beweisgegenstand durchsucht oder beschlag-
nahmt wird. Der Vorbehalt ist aber nur fakultativ. Keiner Anordnung durch
einen Richter bedarf es, sofern Gefahr im Verzug liegt. Lediglich die Be-
schlagnahme als Unterfall der Sicherstellung erfordert die gerichtliche Besta-
tigung des Vorgehens, sofern ihr keine richterliche Anordnung zugrunde lag.
Diese Ausnahme steht selbst fiir den schweren Eingriff durch eine heimliche
Infiltration von IT-Systemen im Einklang mit der verfassungsgerichtlichen
Rechtsprechung.199

Gefahr im Verzug besteht dann, wenn die richterliche Anordnung nicht
eingeholt werden kann, ohne dass der Durchsuchungserfolg gefihrdet
wird.”” Es handelt sich um einen gerichtlich voll kontrollierbaren, eng auszu-
legenden, unbestimmten Rechtsbegriff.*”" Eilbediirftigkeit darf deshalb insbe-
sondere nicht schon deshalb unterstellt werden, weil Daten abstrakt gesehen
durch den Betroffenen geléscht werden kénnen.””” Zudem lassen sich An-
haltspunkte fiir eine Gefahr leicht durch die Ermittler konstruieren.”” Der
vorbeugende rechtsstaatliche Schutz der Kontrolle durch eine dritte Gewalt
wird den Betroffenen dadurch hiufig genommen. Vor allem hat es in der
Regel selbst bei einem verfassungsmifligen Richtervorbehalt keine prozess-
rechtlichen Konsequenzen, wenn eine Durchsuchung ohne richterlichen Be-
schluss und ohne dass Gefahr im Verzug lag eingeholt wurde, solange die
Ermittler gutgliubig waren.””* Dariiber hinaus hingt die Effektivitit des
Grundrechtsschutzes stark von der praktischen Umsetzung des Richtervorbe-
halts ab. Empirische Studien haben ergeben, dass wegen Massenhaftigkeit,
Routinemafigkeit und haufiger Oberflachlichkeit der Bearbeitung bei einer
als représentativ zu bewertenden Anzahl von Stichproben Zweifel an der
grundrechtsschiitzenden Funktion des Richtervorbehalts begriinden. Dazu
gehort auch, dass die oben ausgefithrten Anforderungen an Durchsuchungs-
und Sicherstellungsanordnungen in der Praxis hdufig nicht eingehalten wer-

19 BVerfGE 120, 274 (333).

200 BVerfGE 51, 97 (111); Schmitt, in: Meyer-Gofiner/Schmitt, StPO 2014, § 98 StPO Rn. 6.
2V BVerfGE 103, 142 (156); BVerfG, NJW 2003, 2669 (2670 £.).

202 Herrmann/Soiné, NJW 2011, 2922 (2923).

203 ygl. BVerfGE 103, 142 (155).

204 BGH, NStZ-RR 2007, 242; Siehe oben E.VIL.
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den.”” Ein Richtervorbehalt kann dementsprechend weitere verfahrensmafi-
ge Sicherungen und Eingriffsschwellen nicht ersetzen.

Zudem ist es, anders als bei Durchsuchungen von physischen Gegenstin-
den und Riumen, bei Datenbestéinden bereits wahrend der Durchsicht mog-
lich, die enthaltenen Informationen mit hoher Zielgenauigkeit so auszuwer-
ten, dass weitreichende Schliisse gezogen werden koénnen. Aus den vielseiti-
gen Auswertungsmoglichkeiten resultieren schwere Vertraulichkeitsverlet-
zungen, von denen ein der Beschlagnahme #hnliches Eingriffsgewicht aus-
geht.206 Da § 105 Abs.1 StPO keinen obligatorischen Richtervorbehalt fiir
Mafinahmen aufgrund der §§ 102 und 103 StPO anordnet, sollte fir die
Durchsicht von IT-Systemen daher zumindest in Bezug auf die sonstigen mit
dem Richtervorbehalt verbundenen Verfahrensregeln ein prozessrechtlicher
Gleichlauf gesucht werden. So gilt mit § 98 Abs. 1 Satz 2 StPO ein obligatori-
scher Richtervorbehalt fiir Beschlagnahmen bei der Presse. Gemaf} § 98 Abs. 2
Satz 1 und Satz 2 StPO bestehen eine Pflicht und ein Anspruch einer nach-
triglichen gerichtlichen Bestitigung. Bei IT-Systemen sollten entsprechende
Regelungen schon fir die Durchsuchung gelten. Im Fall von § 98 Abs. 2 Satz 2
StPO ist eine analoge Anwendung auf zur Durchsicht vorlaufig sichergestellte
Gegenstinde bereits anerkannt.””’

In der Rechtswissenschaft ungeklart ist ferner, in welchen Fillen die Ver-
letzung eines verfassungs- oder einfachrechtlich angeordneten Richtervorbe-
halts bei einer Durchsuchung das Verbot der Verwertung der dadurch ge-
wonnenen Erkenntnisse nach sich zieht. Wird ein durch die Strafprozessord-
nung vorgesehener Richtervorbehalt missachtet, betrifft dies die verfahrens-
rechtliche Stellung des Beschuldigten im Strafverfahren, da wie beschrieben
eine vorbeugende verfahrensméiflige Schutzvorkehrung wegfillt. Dies gilt
auch, wenn die Durchsuchung nicht bei ihm, sondern gem. § 103 StPO bei
einem Dritten stattfindet, da auch hier strafrechtliche Ermittlungen gegen den
Beschuldigten Zweck der Mafinahme sind. Zur Begriindung eines Verwer-
tungsverbots geniigt dies nach der Rechtsprechung allein nicht. Ein Beweis-
verbot soll zusitzlich davon abhingen, ob die Ermittler sich ,bewusst® tiber
den Richtervorbehalt hinweggesetzt haben,”” etwa gerade so, als wiirde die-
ser gar nicht existieren.””” Kein Verwertungsverbot ergebe sich etwa, wenn
der entsprechende Rechtsverstof an der Dienststelle iiblich gewesen sei.”'
Auch wenn rechtsfehlerhaft, aber gutgldubig Gefahr im Verzug angenommen

2% Gusy, NStZ 2010, 353 (353 £.).

26 Der BGH sieht in der Mitnahme zur Durchsicht ,eine der Beschlagnahme
vergleichbare Beschwer®, BGH, CR 1999, 292 (293).

%7 BGH, CR 1999, 292 (293); BVerfG vom 18.3.2009, 2 BvR 1036/08 Abs. 51; Schmitt, in:
Meyer-Gof3ner/Schmitt, StPO 2014, § 98 StPO Rn. 23, § 105 StPO Rn. 16.

2% BVerfGE 113, 29 (61); BVerfG, NJW 2009, 3225 (3226).

29 OLG Dresden, NJW 2009, 2149.

19 OLG Bamberg, NJW 2009, 2146 (2148).
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Wur;ilflz, sei die Verwertung zulédssig. In der Praxis kommt dies offenbar hiufig
VOr.

Im Mittelpunkt steht aber die Abwagung von Strafverfolgungs- und Indivi-
dualinteresse. Dabei wird regelméfig darauf abgestellt, ob die Erhebung ohne
den speziellen Verfahrensfehler rechtmiflig gewesen wire. Das Individualin-
teresse sei weniger beeintrachtigt, wenn die Beweismittel rechtméflig hétten
erlangt werden konnen.”'” Liegt der Verstof3 darin, dass eine richterliche An-
ordnung fehlt, erfordert dies eine Hypothese dariiber, ob die Anordnungsvo-
raussetzungen zum Zeitpunkt der Erhebung vorlagen. Dabei ist bereits frag-
lich, ob eine derartige Hypothese ex post zuldssig ist. Moglich ist sie jedenfalls
nicht.”"> Neben der bereits genannten Kritik, dass durch die Hypothese iiber
einen ,Ersatzeingriff* der Vorbehalt des Gesetzes verletzt wird, hebelt sie
zumindest eine verfahrensméflige Sicherung aus, die in vielen Féllen Verfas-
sungsrang genief3t. Sie ist deshalb abzulehnen und von einem Verwertungs-
verbot fiir Informationen auszugehen, die aus einer Ermittlungsmafinahme
hervorgehen, bei der ein Richtervorbehalt verletzt wurde. Die Einrichtung
von richterlichen Eildiensten, die auch nachts und am Wochenende erreichbar
sind, verkleinert den Spielraum fiir die Ermittlungspersonen, sich missbrauch-
lich auf Gefahr im Verzug zu berufen.”’* Gemeinsam mit der vollen richterli-
chen Uberpriifung ex ante, ob Gefahr im Verzug lag und der engen Auslegung
des Begriffs*"” sorgt dies dafiir, die ratio des Richtervorbehalts zu bewahren.*™

4. Bestimmtheit der Durchsuchungs- und Beschlagnahmeanordnungen

Besonders die Genauigkeit, mit der eine Anordnung ergehen muss, hat fiir die
IT-Forensik eine kritische Bedeutung. In IT-Systemen kénnen grofle Mengen
von Daten mit hohem Aussagegehalt zusammenkommen, die zudem noch
Angaben tber eine Vielzahl von Personen enthalten, die nicht zwingend mit
der zu ermittelnden Straftat zusammenhéngen. Wiirde eine pauschale, allge-
mein gehaltene Anordnung geniigen, kann dies einen gewichtigen Eingriff in
die Rechte der Betroffenen bedeuten. Andererseits kann ein gewichtiges staat-
liches Interesse daran bestehen, diese Daten zu erfassen, zumindest um unter
ihnen die beweisrelevanten Anteile zu finden. Ermittler werden sich deshalb
eine moglichst allgemein gehaltene Anordnung wiinschen, um bei der Sicher-
stellung weitestgehend freie Hand zu haben. Weil zum Zeitpunkt des Erlasses
der Durchsuchungsanordnung immer nur eine Prognose gestellt werden
kann, wiirden allzu strenge Anforderungen an die konkrete Beschreibung der

21 Daleman/Heuchemer, JA 2003, 430 (431, Fn. 5) m. w. N.
212 BGHSt 32, 68 (71); BGH, NStZ 1988, 142.

213 BGHSt 25, 168 (171); Krehl, NStZ 2003, 461.

2" Dazu s. Krehl, NStZ 2003, 461; Hofmann, NStZ 2003, 230.
25 Yorgegeben durch BVerfGE 103, 142 (157).

216 5o auch Daleman/Heuchemer, JA 2003, 430 (434 f)).
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gesuchten Informationen die Rechtméfligkeit zudem vom tatséichlichen Erfolg
der Durchsuchung abhéngig machen. Fiir den Rechtsschutz der Betroffenen
wire eine besonders detaillierte Anordnung hingegen vorteilhafter.

Es stellt sich deshalb die Frage, inwieweit bereits vor der Durchsuchung
feststehen muss, nach welchen Daten mit welchem Inhalt gesucht wird. Ei-
nem Datentréiger oder einem IT-System ist es, anders als papiernen Unterla-
gen, nicht ohne Weiteres anzusehen, ob sie einen Bezug zum Tatverdacht
haben. Dies ist aber eine Anordnungsvoraussetzung.”” Geniigt es deshalb,
LDatentrager” und ,IT-Systeme“ pauschal zu nennen? Dies hdngt von der
Auslegung des Begriffes ,durchsuchen® ab. Durchsuchen bedeutet dem Wort-
sinn nach, ,griindlich untersuchen, absuchen, um etwas Bestimmtes zu fin-
den“?"® Im Fall von staatlichen Wohnungsdurchsuchungen etwa geht es um
»das ziel- und zweckgerichtete Suchen staatlicher Organe nach Personen oder
Sachen oder zur Ermittlung eines Sachverhalts, um etwas aufzuspiiren, was
der Inhaber der Wohnung von sich aus nicht offenlegen oder herausgeben
will.“*” Eine gewisse Bestimmtheit im Sinne einer Ziel- und Zweckgerichte-
theit ist deshalb notwendig.

Die Rechtsprechung verlangt hierfiir lediglich eine gattungsméfliige Be-
schreibung der sicherzustellenden Gegenstinde.””” Die Beschreibung miisse
jedoch so prizise sein, dass bei den Ermittlungspersonen keine ,Zweifel tiber
die zu suchenden und zu beschlagnahmenden Gegenstinde entstehen kon-
nen.“””! Dies konkretisiert die Vorgabe, dass Art und vorgestellter Inhalt der
Beweismittel so genau zu umschreiben seien, ,wie es nach den gesamten
Umstéinden des Falles verniinftigerweise méglich ist.** Fiir diese Auslegung
des Durchsuchungsbegriffs spricht auch das Normsystem der §§ 102 ff. StPO.
Wie § 110 Abs. 1 StPO deutlich macht, ist selbst die Mitnahme von méglichen
Beweismitteln zur Durchsicht noch vom Durchsuchungsbegriff der Strafpro-
zessordnung umfasst. Der Gesetzgeber geht davon aus, dass nicht alles an Ort
und Stelle durchsucht werden kann. Dementsprechend kann er auch nicht
davon ausgehen, dass von vornherein nur relevante Beweismittel durchsucht
werden diirfen. Dies liefe auch dem Zweck der Durchsuchung entgegen, der
gerade darin liegt, Beweisgegenstinde (zu denen auch Daten zihlen)** aufzu-
finden. Datentridger mitzunehmen und spéiter auf beweisrelevante Inhalte zu
durchsuchen, ist vom Begriff der Durchsuchung umfasst. Dazu muss es genii-
gen, dass IT-Systeme und Speichermedien gattungsméiflig in der Durchsu-

217 BVerfG, NJW 2003, 2669 (2670).

18 Wahrig 2008, 403.

29 Gornig, in: von Mangoldt/Klein/Starck, GG 2010, Art. 13 Rn. 59 m. w. N.
20 BGH, NStZ 2000, 154 (155); 2002, 215 (216).

221 BGH, NStZ 2002, 215 (216).

222 BVerfGE 20, 162 (224); BVerfG, NJW 2003, 2669.

223 Siehe oben F.IL
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chungsanordnung benannt werden.””* Nicht zuléssig hingegen ist, IT-Systeme
ins Blaue hinein zu beschlagnahmen, weil auf ihnen Beweismittel vermutet
werden, die aber im Vorhinein nicht bestimmbar waren.””> In Durchsu-
chungsanordnungen muss also neben der Tatsache, dass IT-Systeme und
Datentrager durchsucht werden diirfen auch angegeben werden, nach wel-
chen Gattungen von Informationen gesucht wird, etwa Geschéftsdokumente
oder Bilddateien zu einem bestimmten Thema.

Eine weitere Frage betrifft, ob bereits in der Durchsuchungsanordnung an-
gegeben werden muss, mit welchem Forensikverfahren ermittelt werden darf.
Die Live-Sicherung ist wegen ihres tieferen Eingriffs in das IT-Grundrecht
grundsitzlich gesondert rechtfertigungsbediirftig. Solange keine separaten
Erméchtigungsgrundlagen fiir IT-Forensik existieren, hat die jeweilige, auf die
§§ 102 ff. StPO gestiitzte Anordnung die gesteigerten Anforderungen an eine
Live-Sicherung wiederzugeben, um der Begrenzungs- und Kontrollfunktion
zu entsprechen. Denn es ist Aufgabe der Durchsuchungsanordnung, den Um-
fang der staatlichen Eingriffsbefugnisse klar und eindeutig zu bestimmen und
umgekehrt den nicht anzutastenden Bereich der Privatsphire des Betroffenen
hinreichend deutlich abzugrenzen.”® Daher muss bereits die Anordnung die
zuldssigen Verfahrensweisen grob festlegen. Ist im konkreten Fall zu erwar-
ten, dass eine tiefer eingreifende Live-Sicherung das einzige taugliche Mittel
ist, bestimmte Beweismittel zu gewinnen, sollte sie mit dieser Begriindung in
der Anordnung ausdriicklich genannt und gestattet werden. Die Ermittlungs-
personen miissen die zu dieser Annahme fithrenden Griinde dem Gericht als
Basis fiir seine Entscheidung darlegen.

Es ist umstritten, ob die mangelhafte Begriindung einer Durchsuchungsan-
ordnung ein Verwertungsverbot nach sich ziehen kann.””’ Dafiir spricht, dass
der Richtervorbehalt seinen Zweck weder im Hinblick auf seine ermittlungs-
begrenzende Funktion noch beziiglich der spéteren Nachvollziehbarkeit er-
fullt, wenn die Begriindung Mingel aufweist. Anderseits bestehen je nach
Mangel qualitative Unterschiede. Ginge man von einem allgemeinen Verwer-
tungsverbot bei jedem unzureichend begrindeten Durchsuchungsbeschluss
aus, so wirde auch der kleinste Verstof3 weitreichende prozessrechtliche
Folgen haben. Bei unzureichenden Beschliissen kommt aus diesem Grund die
von der Rechtsprechung verwendete Abwigungslehre zu sachgerechten Er-
gebnissen.””® Aus den diesbeziiglichen Kriterien ergibt sich, dass zunichst die

#2480 auch LG Frankfurt/M. MMR 2004, 340 (343).

%23 LG Berlin NStZ 2004, 571.

226 BVerfG, NJW 2009, 2518 (2519).

27 Dafiir ist Krekeler, NStZ 1993, 263 (265); dagegen ist Schoreit, NStZ 1999, 173 (174 f.);
Amelung, NJW 1991, 2533 (2536) macht die Verwertbarkeit davon abhéngig, ob die Ein-
griffsvoraussetzungen in materieller Hinsicht vorlagen - die mangelnde Bestimmtheit einer
Durchsuchungsanordnung ist demnach unerheblich (2537).

228 Dazu und zu den nachfolgend verwendeten Kriterien s. E.VL.
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bewusste und willkiirliche Missachtung des Richtervorbehalts zu einem Be-
weisverwertungsverbot fithren muss. Auch ist zu beriicksichtigen, dass nach
der Rechtsprechung fiir ein Verbot ,schwerwiegende® Verfahrensfehler erfor-
derlich sind. Ausgangspunkt bei der Bewertung im Einzelfall ist Sinn und
Zweck des Vorbehalts, Grundrechtseingriffe messbar und kontrollierbar zu
halten.””” Insbesondere wenn die richterliche Anordnung durch reines
~Abnicken® der durch die Strafverfolgungsbehérden gewiinschten Mafinahme
erfolgte, wire der Richtervorbehalt ausgehshlt.”” Auch das Bundesverfas-
sungsgericht mahnt in auffallender Deutlichkeit an, dass der Richtervorbehalt
keine blofle Formvorschrift ist, sondern eine fiir den Rechtsstaat bedeutende
freiheitssichernde Funktion erfiillt.”’’ In allen Fillen, in denen keine grobe
Missachtung der Zwecke des Richtervorbehalts vorliegt, sondern ein gering-
fugigerer Verfahrensfehler, ist die Bewertung im Einzelfall anhand der weite-
ren Abwigungskriterien durchzufithren.””” Dazu gehort, inwieweit die Mén-
gel der Anordnung die Betroffenen in ihren Grundrechten beeintréichtigen.””

5. Erforderlichkeitsgrundsatz

Ein wesentliches Kriterium fiir die Bestimmung der Eingriffstiefe ist der Um-
fang der Daten, auf die zugegriffen wird. Fiir die Durchsicht stehen grund-
satzlich alle Daten des IT-Systems zur Verfiigung. Die von einer solchen
Mafinahme ausgehenden grofien Risiken fiir die Vertraulichkeit der enthalte-
nen Daten werden durch den verfassungsrechtlichen Erforderlichkeitsgrund-
satz begrenzt. Er besagt, dass nur diejenigen personenbezogenen Daten verar-
beitet werden dirfen, die fir die Erfullung der jeweiligen Aufgabe benétigt
werden. Die Verfassung gibt deshalb vor, den Zugriff auf eine méglichst klei-
ne Datenmenge zu beschranken und dies fiir einen Zeitraum, der so kurz wie
moglich ist.”** Es gilt daher der Grundsatz, dass in jedem Verfahrensstadium
nur ein Minimum an notwendigen Daten erfasst werden darf,235 und zwar
bereits bei der Sicherung. Daten miissen so durchgesehen werden, dass sie
sich im Laufe der Analyse auf verfahrensrelevante Daten verdichten. Die
Verarbeitung tiberschieflender und fiir das Verfahren nicht erheblicher Daten
muss vermieden und fiir das Verfahren bedeutungslose Daten miissen so frith

229 BVerfGE 42, 212 (220); 44, 353 (371); 115, 166 (196 £); BVerfG, NStZ 1992, 91 (92).

20 Dies scheint in der Praxis héufig zu sein, vgl. Amelung, NStZ 2001, 337 (339) m. w. N;
Daleman/Heuchemer, JA 2003, 430 (432).

1 BVerfGE 103, 142 (151 £.).

32 Siehe oben F.IV.

3 Dazu oben E.VL

»*vgl. Rofnagel, in: Eifert/Hoffmann-Riem 2011, 41 (44); fiir raumlich getrennte Spei-
chermedien so auch Brodowski/Eisenmenger, ZD 2014, 119 (124).

3 Entsprechend den obigen Ausfithrungen unter F.IV.6.
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wie méglich aussortiert werden.”® Dies gilt insbesondere fiir Daten, die An-
gaben uber Dritte enthalten. Bei der praktischen Umsetzung kann Forensik-
software helfen, die Datenbestinde anhand von vorgegebenen Begriffen und
Mustern zu durchsuchen.””’” Besonders hilfreich sind Funktionen zur Struktu-
rierung, zur Suche und Sortierung der Ergebnisse beispielsweise nach Spei-
cher- oder Verdnderungsdatum, oder dem Nutzer, der die Daten erstellt oder
verindert hat. Indem sie einen selektiven Zugriff ermoglichen, erlauben es
derartige Funktionen von Forensiksoftware, dass von vornherein nur solche
Daten zum Gegenstand der Analyse werden, die auch eine Relevanz fiir die
Ermittlung haben. Nur Trefferfille diirfen weiter verfolgt und ausgewertet
werden. Der endgiiltigen Beschlagnahme unterliegen grundsitzlich nur die
Daten, die zur Fithrung des Beweises iiber die Merkmale eines konkreten
Tatbestands notwendig sind. Die zu ermittelnden Tatsachen sind auf den
Tatbestand zu beschrianken, dessen Verdacht der Durchsuchungsanordnung
zugrunde lag. Eine Ausnahme bilden Zufallsfunde.”®

Inwieweit der Umgang mit den Daten auf das Erforderliche beschrinkt
bleibt, hdngt aber nicht nur von der Software selbst ab, die tiber einen weitrei-
chenden Funktionsumfang verfliigen muss, um den unterschiedlichen Anfor-
derungen der Analyse gerecht werden zu konnen. Vielmehr ist zusatzlich
erforderlich, dass die Ermittlungspersonen, die sie bedienen, auch iiber das
erforderliche Wissen und die erforderliche Qualifikation zur Erfullung der
rechtlichen Anforderungen verfiigen. Es ist eine fachliche Herausforderung,
die Software so einzusetzen, dass bei einer moglichst weitreichenden Grund-
rechtsschonung dennoch eine hohe Ergebnisqualitét erreicht werden kann.

a) Riickgabepflicht

Die Tiefe der Beeintrichtigung des Rechts auf informationelle Selbstbestim-
mung und des IT-Grundrechts hangt von der Dauer des Eingriffs ab.”*’ Die
Integritdt und Vertraulichkeit von IT-Systemen darf deshalb nur so lange
beeintrachtigt werden, wie dies fiir die staatliche Mafinahme erforderlich ist.
Werden fur die Post-Mortem-Sicherung IT-Systeme korperlich sichergestellt,
so geht davon ein zusétzlicher Grundrechtseingriff in Art. 14 Abs. 1 GG aus,
der neben dem von der Auswertung erzeugten Eingriff in das IT-Grundrecht
steht. Auch Art. 12 GG kann betroffen sein, sofern das System beruflich ge-
nutzt wird. So kann etwa einem Unternehmer enormer wirtschaftlicher Scha-
den entstehen, wenn ihm IT-Systeme tiber einen lingeren Zeitraum entzogen
werden. Auch die Dauer des Sachentzugs vertieft so den Grundrechtseingriff
und verstarkt die Pflicht, die IT-forensische Analyse so schnell wie méglich

36 ygl. BVerfGE 113, 29 (55); ISACA 2010, 137.
7 Siehe oben C.IL1 und C.IL.2.

28 Dazu s. unten F.V.9.

9 Sjehe oben F.IV.2.
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durchzufiihren, und die Sache zuriickzugewéhren, sobald sie nicht mehr beno-
tigt wird.”* Diese Anforderung besteht im Ubrigen auch im Schutzbereich
anderer Grundrechte, etwa der Freiheit von Wissenschaft und Presse gem.
Art. 5 Abs. 3 oder Abs. 1 Satz 2 GG und der allgemeinen Handlungsfreiheit
gem. Art. 2 Abs. 1 GG.

Bei der Live-Sicherung entspricht die Dauer der Analyse derjenigen des
Nutzungsentzugs. Daraus lasst sich die Pflicht ableiten, die Durchsicht so
ziigig wie moglich durchzufithren. Die Analyse hat deshalb soweit moglich
direkt vor Ort zu erfolgen. Wenn das System fiir die Analyse mitgenommen
werden muss, ist es dem Nutzer sofort nach ihrem Abschluss zuriickzugewih-
ren. Bei der Post-Mortem-Sicherung ist die Lage anders. Die Auswertung
erfolgt nicht zwingend am System selbst, sondern tblicherweise werden Si-
cherungskopien der Daten angefertigt.”*! Fiir die Durchsicht ist es daher nicht
erforderlich, physische Herrschaft {iber das IT-System zu behalten. Sofern es
technisch moglich ist, miissen Kopien der erforderlichen Daten deshalb vor
Ort erstellt und das System gar nicht erst mitgenommen werden. Kommt dies
etwa wegen des Umfangs der Daten nicht in Frage, so muss die Erstellung der
Sicherungskopie der erste Schritt nach der Mitnahme sein und das System
danach unverziglich zuriickgegeben werden, sofern nicht rechtliche Griinde
dagegen sprechen.

Ein entgegenstehender Grund kann das Beweisinteresse sein. Sofern es den
Beweiswert senkt, das Originalsystem nicht mehr zur Beweisfithrung zur
Verfigung zu haben, spricht dies gegen eine Riickgabe des als Beweismittel
benoétigten Systems vor Abschluss des Strafverfahrens. Konkret kann das
System zur Nachvollziehbarkeit der Untersuchungsschritte benétigt werden.
Um Zweifel an der Vorgehensweise auszurdumen kann eine IT-forensische
Analyse wiederholt werden, etwa durch einen unabhingigen Gutachter. Das
Beweisinteresse wiirde aber nur dann einer Riickgabe entgegen stehen, wenn
zur erneuten Untersuchung das Originalsystem selbst notwendig ware. Dies
hat zwei Voraussetzungen: Es muss erstens iiberhaupt zulissig sein, vollstin-
dige Duplikate von Datentragern und dem Hauptspeicherinhalt zu erstellen,
und zweitens muss erlaubt sein, diese bis zum Abschluss des Verfahrens fiir
eine eventuelle Wiederholung der Untersuchung aufzubewahren.

b) Zuldssigkeit von Datei- und Datentrdgerkopien

Die Analyse von Daten eines IT-Systems als Teil einer Durchsuchungs- oder
Sicherstellungsmainahme kann aus technischen Grinden nur unabhingig
vom konkreten Speichermedium erfolgen. Im Rahmen einer Post-Mortem-
Sicherung erfolgt die Sicherung daher durch Erstellung einer identischen

20 BGH, NStZ 2003, 670 (671).
! Hierzu s. oben C.1.3.a) sowie im Folgenden F.V.5.b).
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Sicherungskopie des Datenspeichers.”*” Auch bei einer Live-Sicherung wird
zunichst ein umfangreicher Bestand samtlicher Daten gesichert, die fir das
Ermittlungsverfahren Relevanz haben kénnen. Die eigentliche Analyse erfolgt
anschliefend anhand eines weiteren Duplikats der gesicherten Daten (der
Arbeitskopie). Dies ist unter anderem deshalb notwendig, um den Beweiswert
des Untersuchungsergebnisses nicht durch mégliche Veranderungen zu sen-
ken, die wihrend der Durchsuchung stattfinden kénnen.”*? Denn hinreichen-
der Beweiswert einer IT-forensischen Analyse ist nur dann zu gewéhrleisten,
wenn die Beweisgewinnung nachvollziehbar ist und nachtragliche Verinde-
rungen am Datenmaterial ausgeschlossen sind.”** Ein nur lesender Zugriff ist
bei der Analyse aber in aller Regel nicht méglich, etwa weil Anwendungspro-
gramme aufgerufen werden miissen, um Daten darzustellen oder geléschte
Dateien im Dateisystem wiederhergestellt werden miissen.**’

Somiit stellt sich zunéchst die Vorfrage, inwieweit es iiberhaupt rechtmaflig
ist, Sicherungs- und Arbeitskopien der erfassten Daten zu erstellen, bevor
gepriift werden kann, inwieweit der Umfang des Zugriffs rechtmafig ist. Aus
dem Grundsatz des Vorbehalts des Gesetzes folgt, dass die Ermittlungsbehor-
den nur dann zugriffsbefugt sind, wenn sie durch ein Gesetz hierzu ermich-
tigt werden. Die strafprozessualen Erméchtigungsnormen, die Durchsuchung
und Sicherstellung regeln, miissen somit das Anfertigen von Kopien ebenfalls
umfassen.’*® Der Wortlaut der §§ 94 und 102 ff. StPO (,durchsuchen® und
sverwahren® oder ,sicherstellen®) kann hier Zweifel wecken. Es stellt sich
deshalb die Frage, ob die Erstellung von Datenkopien nicht von vornherein
die Reichweite der Ermichtigungsnormen iiberschreitet. Bdr sieht in der Er-
stellung einer identischen Kopie der Quelldaten®’ eine Sicherstellung in an-
derer Weise gem. § 94 Abs. 1 StPO, da der Zweck der Mafinahme, die Herstel-
lung staatlichen Gewahrsams iiber den Beweisgegenstand, auch ohne Mit-
nahme des physischen IT-Systems erreicht werden konne.”*® Eine Kopie der
Daten wiirde demnach gegeniiber ihrem Entzug ein milderes Mittel darstellen
und wire ebenfalls gerechtfertigt.

Diese Argumentation tiberzeugt. Die Erstellung von Abbildern und Repro-
duktionen ist auch fiir andere Arten von Beweisgegenstinden im Wortlaut
der §§ 94 und 102 ff. StPO nicht ausdriicklich geregelt. Gleichwohl wird davon

242 Schmitt, in: Meyer-Gofiner/Schmitt, StPO 2014, § 94 StPO Rn. 16a; Marberth-Kubicki
2010, 222.

3 Dazu s. oben C.13.a).

24 sehmitt, in: Meyer-Gofiner/Schmitt, StPO 2014, § 94 StPO Rn. 16a; Marberth-Kubicki
2010, 222; s. auch oben E.VIL.4 und E.IX.

25 ygl. BVerfGE 120, 274 (325); Bdr 2007, Rn. 417.

#4680 auch Kemper, NStZ 2005, 538 (541 £.); Herrmann/Soiné, NJW 2011, 2922 (2925).
Hier als Sicherungskopie bezeichnet, vgl. oben C.1.3.a).

28 Biir 2007, Rn. 416; so auch Schmitt, in: Meyer-Gofiner/Schmitt, StPO 2014, § 94 StPO
Rn. 16a; a. A. Lemcke 1995, 100 £., der Daten insgesamt fiir nicht beschlagnahmeféhig halt.
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ausgegangen, dass fiir Ermittlungszwecke etwa Fotografien reproduziert und
Fotokopien angefertigt werden diirfen.””” Entsprechendes gilt fiir die Mitnah-
me zur Durchsicht nach § 110 StPO. Da es sich bei dieser Mafinahme nicht
nur um eine fortgesetzte Durchsuchung handelt, sondern dariiber hinaus auch
um eine vorldufige Sicherstellung, ist davon auszugehen, dass auch hier die
Anfertigung einer Kopie als Sicherstellung ,in anderer Weise“ entsprechend
§ 94 Abs. 1 StPO zulissig ist,”” insbesondere da sie im Vergleich zur dauer-
haften Beschlagnahme des gesamten IT-Systems die grundrechtlich mildere
MafBnahme darstellt.””!

Sicherungskopien anzufertigen ist somit prinzipiell zuldssig. Die Ermiachti-
gungsnormen enthalten aber keine konkreteren Vorgaben hinsichtlich des
zuldssigen Umfangs der Sicherung. Einem vollstidndigen Abbild aller Speicher-
inhalte konnte entgegenstehen, dass sich jede Ermittlungsmafinahme im
Rahmen des Erforderlichen zu halten hat. Denn der Erforderlichkeitsgrund-
satz verlangt, dass alle Daten zu 16schen sind, die nicht fiir die Untersuchung
benstigt werden.””? Dies wirft die grundsitzliche Frage auf, ob die grund-
rechtlichen und die beweisrechtlichen Anforderungen zueinander im Wider-
spruch stehen. Uberwiegt der Grundrechtsschutz, kénnte es unzulissig sein,
bei einer Live- oder Post-Mortem-Sicherung vollstandige Duplikate von Da-
tentrdgern und Hauptspeicherinhalt zu erstellen. Daran schliefit sich die wei-
tere Frage an, ob es zuldssig ist, Duplikate bis zum Abschluss des Verfahrens
aufzubewahren. Das IT-Grundrecht gibt vor, die Integritit der IT-Systeme so
weit wie moglich nicht zu beeintrachtigen. Auf die IT-Forensik angewendet
leitet sich daraus die technische Umsetzungsanforderung ab, auf IT-Systeme,
soweit es moglich ist, nur lesend zuzugreifen. Bei der Live-Sicherung ist dies
von vornherein technisch nicht méglich, da die Nutzung des Systems immer
dessen Integritit beeintrachtigt. Bei der Post-Mortem-Sicherung ist dies hin-
gegen moglich. Um den Eingriff in das IT-Grundrecht auch im Hinblick auf
die Vertraulichkeitserwartung des Nutzers so gering wie moglich zu halten,
kommt bei der Post-Mortem-Sicherung zusétzlich in Betracht, von der bislang
iiblichen Vorgehensweise abzuweichen und auf die Erstellung einer vollstin-
digen Kopie des Speicherinhalts abzusehen.

So wird vorgeschlagen, anstatt im ersten Arbeitsschritt ein Duplikat zu er-
stellen, nur-lesend unmittelbar auszuwihlen und dann lediglich partiell zu
kopieren, um das Gewicht des Grundrechtseingriffes durch die Erstellung
eines Datentriagerabbilds zu verringern. Die Durchsicht soll der Sicherung
vorangestellt und bereits zu diesem Zeitpunkt ausgewihlt werden, welche
Daten gesichert werden. Dabei sollen Ermittler sich an den Gegebenheiten des

9 Schmitt, in: Meyer-Gofiner/Schmitt, StPO 2014, § 94 StPO Rn. 16.

Davon geht auch BVerfGE 113, 29 (55) aus.
5156 auch BVerfGE 115, 166 (191); Lemcke 1995, 101 ff.; s. dazu auch oben F.V.5.
52 BVerfGE 113, 29 (55 und 58).
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Einzelfalls orientieren. Je konkreter die gesuchten Daten im Voraus bezeich-
net wurden, etwa in der Durchsuchungsanordnung, desto weniger sei eine
vollstindige Sicherung erforderlich.”” Es komme dann aber vermehrt auf
einen anderweitigen Integrititsnachweis zur Sicherung des Beweiswerts an,
der vor allem von der Sorgfalt und Zuverlissigkeit der Ermittler abhinge,
sowie von der Dokumentation der Vorgehensweise.254

Dass in Durchsuchungsanordnungen bereits konkrete Dateien oder Daten-
fragmente angegeben werden konnen, ist aber der Ausnahmefall. Vielmehr
konnen Ermittler — und damit auch ein anordnender Richter — im Voraus
regelmiflig weder Datenstrukturen noch konkrete Daten kennen. Aus diesem
Grund sind auch die Anforderungen an die Bestimmtheit von Durchsu-
chungsanordnungen verhiltnisméflig gering. Es muss nicht derart konkret
angegeben werden, wonach gesucht wird.”> Auch ist in vielen Fillen tech-
nisch nicht moglich, die benétigten Teile des Datenbestands allein mittels
nur-lesenden Zugriffs auszulesen. Haufig wird die auf dem System enthaltene
Software benétigt, um die Daten auszuwerten, etwa weil es sich nicht um
Standardsoftware handelt, die vom Nutzer selbst oder fiir dessen Verwendung
geschrieben wurde. Dies ist im Stadium der Durchsicht nicht immer auf An-
hieb ersichtlich. Verzichtet man darauf, ein vollstindiges Abbild zu erstellen,
kann dies haufig einen Beweismittelverlust zur Folge haben. Das Problem
stellt sich unabhingig davon, ob die Sicherung anlisslich einer Live- oder
Post-Mortem-Sicherung erfolgt. Ein anderer wahrscheinlicher Fall ist, dass
erst die Analyse eines Teils der Daten ergibt, dass ein anderer Teil ebenfalls
fur die Ermittlung erforderlich ist. Wurde auf die Erstellung einer vollstiandi-
gen Sicherungskopie verzichtet und das Originalsystem bereits zuriickgege-
ben, wire das Beweisinteresse ebenfalls vereitelt.””®

Verglichen mit einer unmittelbaren Auswahl der kopierten Daten geht die
zusitzliche Vertraulichkeitsverletzung durch die Erstellung eines Speicherab-
bilds vor allem von der langeren Herrschaft der Ermittler iber den gesamten
Datenbestand aus. Ansonsten besteht kein Unterschied hinsichtlich der Ein-
griffstiefe. Ob ein System zuerst durchsucht wird (,Selektion®) und die gefun-
denen Beweismittel dann gesichert werden, oder anders herum, spielt fiir die
Menge der Daten, die durchsucht werden kénnen, keine Rolle. Ein trotz Er-
stellung eines Datentragerabbilds grundrechtsschonendes Verfahren hat da-
her die direkte Auswertung des Datenspeichers (nicht der Kopie) zum Maf3-
stab, an den es sich verfahrensmaflig anzunihern gilt. Dazu gehort es vor

253 Bdcker/Freiling/Schmitt, DuD 2008, 80 (84 £.).

4 Biicker/Freiling/Schmitt, DuD 2008, 80 (84).

2% Siehe dazu oben F.IV.5.

»6Ein solcher Sachverhalt hat ein Gericht bewogen, eine zweite Durchsuchung
derselben Wohnung zur erneuten Sicherstellung derselben Datentrager anzuordnen, s.
lawblog.de vom 2.11.2011, http://www.lawblog.de/index.php/archives/2011/11/02/doppelte-
durchsuchung/ [Abruf am 1.11.2014].
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allem, die Daten technisch und organisatorisch so zu schiitzen, dass durch die
Existenz der Sicherungskopie das Risiko einer weiteren Vertraulichkeitsver-
letzung nicht erhoht wird. Ist dies gewahrleistet, geht davon kein grofieres
Risiko fiir die Vertraulichkeit der Daten aus, als bei der Arbeit mit dem Origi-
nal. Immerhin ist denkbar, dass Ermittler ansonsten das System dem Nutzer
so lange entziehen und es untersuchen, wie sie ansonsten die Sicherungskopie
untersucht hitten. Sie konnten sich dafiir mit den soeben ausgefithrten Ar-
gumenten auf die Gefihrdung des Beweisinteresses berufen, um das System
erst nach Abschluss der IT-forensischen Analyse zuriickgeben zu missen.
Dadurch wire der Grundrechtseingriff gegentiber der Erstellung einer Siche-
rungskopie und Rickgabe des Originalsystems sogar perpetuiert. Es kann
deshalb sogar ein milderes Mittel sein, mit einer Kopie zu arbeiten. Zusatzlich
besteht der beweisrechtliche Vorteil, dass es bei Fehlern in der Vorgehenswei-
se moglich bleibt, die Untersuchung anhand einer neu erstellten Arbeitskopie
zu wiederholen. Somit ist festzuhalten, dass die Erstellung einer Sicherungs-
kopie insoweit zuldssig ist, als sie dazu dient, den Nutzungsentzug zu mini-
mieren.

¢) Aufbewahrung von Sicherungskopien

Auch die Dauer des staatlichen Zugriffs auf das IT-System ist ein Kriterium
fir die Tiefe des Grundrechtseingriffs. Der Erforderlichkeitsgrundsatz gibt
vor, iiberschiissige Daten unverziiglich zu 16schen.””’” Dies wirft die Frage auf,
inwieweit es zuléssig ist, Sicherungskopien bis zum Abschluss des Strafver-
fahrens aufzubewahren. Gegeniiber der Sicherstellung des gesamten IT-
Systems und seiner Aufbewahrung bis zum Ende des Verfahrens handelt es
sich zwar um einen geringfiigigeren Grundrechtseingriff, da das IT-System
zuriickgegeben werden kann. Das staatliche Beweisinteresse kann aber erfor-
dern, statt der Kopie das Originalsystem aufzubewahren. Es ist erforderlich,
dass eine IT-forensische Analyse bis zum Abschluss des Strafverfahrens wie-
derholbar bleibt, insbesondere auch um Zweifel an der Qualitiat der Beweis-
mittel auszurdumen. Ist es aus technischen oder anderen Griinden nicht mog-
lich, ein Abbild der Daten des IT-Systems zu sichern, kommt die Riickgabe des
Originalsystems nicht in Betracht, da ansonsten die Untersuchung nicht wie-
derholbar wire. Auch wenn der Beweiswert einer Kopie geringer wére als bei
einer Wiederholung der Untersuchung anhand des Originalsystems, kommt
dessen vorzeitige Riickgabe nicht in Betracht. Im Ergebnis ist eine Riickgabe
deshalb in allen Fillen ausgeschlossen, in denen eine Wiederholung anhand
einer Datenkopie den Beweiswert schwicht. Wann das Originalsystem zu-
riickgegeben werden muss héngt damit letztlich davon ab, inwieweit sich

57 BVerfGE 113, 29 (55).
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Zweifel an der Vorgehensweise der Ermittler auch ohne Besitz des Original-
systems ausrdumen lassen.

Dafiir sind zwei Gesichtspunkte wesentlich. Einerseits ist entscheidend,
inwieweit anhand von Datentragerabbildern schlechter nachweisbar ist, ob
Manipulationen am Datenbestand erfolgt sind. Da sich sowohl das Original-
system als auch die Sicherungskopie in den Hianden der Ermittler befinden
wiirden, lassen sich Manipulationen grundsatzlich an dem Originalsystem
genauso gut vornehmen wie an dem kopierten Datenbestand. Sowohl Origi-
nal als auch Duplikat sind insoweit auf Sicherungsmittel gegen Manipulatio-
nen angewiesen. Fir das Duplikat besteht nur bei dessen Anfertigung eine
zusitzliche Manipulationsmoglichkeit, die aber ebenfalls keine negativen
Auswirkungen auf den Beweiswert haben muss, sofern bei der Erstellung
geeignete verfahrensmiflige Sicherungsmittel eingesetzt werden. Jegliche
Sicherungsmittel miissen Erfahrungssitze beinhalten, die aussagen, dass Ma-
nipulationen wihrend der Kopienerstellung unwahrscheinlich sind.

Wie bereits angedeutet, konnen Zweifel am Beweiswert eines Speicherab-
bildes andererseits auch entstehen, wenn es bei der Sicherung technisch gar
nicht erst moglich ist, ein exaktes Duplikat anzufertigen. Dies héngt vom
Einzelfall ab. Denkbar ist beispielsweise, dass sich eine bitweise Kopie aus
Mangel an Hardwareschnittstellen nicht durchfithren lasst. Eine solche
Schnittstelle kann fehlen, wenn der Datenspeicher eines Systems sich in ei-
nem integrierten Schaltkreis befindet, dessen Funktionalitit einen bitweisen
Zugriff nicht umfasst. Dies ist beispielsweise haufig bei Smartphones der Fall.
Der gesicherte Datenbestand ist dann zwangslaufig lickenhaft. Aber auch
wenn aus technischen Griinden ein vollstdndiges Duplikat nicht erstellt wer-
den kann, gibt dieser Umstand nur dann Anlass zu Zweifeln am Beweiswert,
wenn durch die Mingel bei der Kopie Veranderungen an den Daten entstehen
konnen, die sich auf deren Aussagekraft und damit auf ihren Beweiswert
auswirken. Dies ist ebenfalls eine Frage der jeweiligen Gegebenheiten des
Einzelfalls. Bei einer Kopie auf Dateiebene etwa koénnen Zeitstempel und
andere Metadaten verloren gehen oder verindert werden. Daten, die Verin-
derungen unterliegen, konnen dementsprechend nicht zur Beweisfithrung
genutzt werden. Lassen sich diese bei der Kopie ,verlorenen® Informationen
nur unter Einsatz des Originalgerates noch abrufen, und sind diese Informati-
onen beweisrelevant, ist der Beweiswert der Daten, die von einer Sicherungs-
kopie abgerufen werden geringer, als wiirde die Analyse am Originalgerat
erneut durchgefithrt werden. Der Arbeit mit Kopien stehen deshalb im Ergeb-
nis nur technische Griinde entgegen.

Bezogen auf den Erforderlichkeitsgrundsatz haben Arbeits- und Siche-
rungskopien einen weiteren Vorteil: Um die Vertraulichkeitsverletzung wih-
rend der Analyse zu verringern, ermdglichen sie es iberhaupt, tiberschiissige
Daten zu loschen. Wiirde mit dem Originaldatentriger gearbeitet, wire eine
derartige Sortierung und Verdichtung nicht méglich. Sie miissen zum Zwecke
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der Wiederholbarkeit unverandert aufbewahrt werden. Daten im Originalsys-
tem selbst zu verdichten, wire ohnehin ein nicht zu rechtfertigender Eingriff
in die Integritit des IT-Systems. Verwenden die Ermittler hingegen Arbeits-
kopien fiir die Analyse, konnen sie etwa anhand der Durchsuchungsanord-
nung auswihlen, was sie Giberhaupt zur weiteren Ermittlung benétigen. Diese
Losung schliefit daher einen angemessenen Kompromiss zwischen Strafver-
folgungsinteresse und den Grundrechten der Betroffenen. Sie riskiert weder
einen Beweismittelverlust, noch schliefit sie die Nachvollziehbarkeit der Un-
tersuchung aus.

d) Zwischenergebnis

Bei der Umsetzung der grundrechtlichen Anforderungen kann die Vorgabe,
verfahrensrelevante Daten schon zu einem moglichst frithen Zeitpunkt aus-
zuwihlen und die Systeme moglichst bald zuriickzugewéahren, mit dem Be-
weisinteresse der Strafverfolgung in Konflikt geraten. Der Grundsatz fir Be-
horden ist, dass sie IT-Systeme soweit moglich nach der Erstellung identi-
scher Speicherabbilder zuriickgewéhren missen. Beweis- und Strafverfol-
gungsinteresse stehen dem solange nicht entgegen, wie sich die IT-
forensische Analyse anhand der Sicherungskopien wiederholen lasst. Das
Originalsystem muss im Grundsatz nicht aufbewahrt werden.””® Das Beweis-
interesse steht der Riickgabe nur dann entgegen, wenn das Anfertigen einer
beweissicheren Kopie technisch nicht méglich ist. Kann das Originalsystem
deshalb nicht zuriickgegeben werden, ist zu erwédgen, dem Nutzer eine mog-
lichst umfangreiche Kopie seiner Daten zur Verfiigung zu stellen, um den
Nutzungsentzug so gering wie moglich zu halten.”’ Beim Umgang mit der
Arbeitskopie, anhand derer die eigentliche Analyse durchgefithrt wird, sind
die relevanten Daten moglichst frith zu verdichten und tiberschiissige Daten
sofort zu l6schen.

e) Loschpflichten im Strafprozessrecht

In der fir Durchsuchung und Sicherstellung einschlagigen Vorschriften der
Strafprozessordnung sind die aus der Verfassung abgeleiteten Grundsitze,
nicht verfahrensrelevante Daten zu einem frithen Zeitpunkt zu 16schen, bis-
lang nicht ausdriicklich normiert. Es bestehen aber Loschpflichten von perso-
nenbezogenen Daten als Teil der Dateiregelungen der §§ 483 ff. StPO. So
schreibt § 489 Abs. 2 Satz 1 StPO vor, dass Daten zu 16schen sind, wenn sie fir
die in den §§483-485 StPO aufgefithrten Zwecke nicht mehr erforderlich
sind. Diese Regelungen gelten zwar nur fiir Daten mit Personenbezug. Bei der

%8 Auch der BGH hat entschieden, dass zur Beweisfithrung nicht notwendige Beweis-

mittel zuriickzugeben sind, BGH, NStZ 2003, 670 (671).
9 Biir 2007, Rn. 417.
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IT-Forensik muss aber stets davon ausgegangen werden, dass auch mit perso-
nenbezogenen Daten umgegangen wird. Die Vorschriften sind im Rahmen der
IT-forensischen Analyse deshalb anwendbar, sofern wihrend der Untersu-
chung eine Datei angelegt wird. Ob dies bei der forensischen Sicherung der
Fall ist, hdangt von der Definition des Dateibegriffes im Sinne der Vorschriften
ab. Legt man ihn weit aus, so liegt eine Datei bereits bei der Begriindung eines
staatlichen Herrschaftsverhiltnisses iiber das IT-System und die darauf ent-
haltenen Daten vor.””® Dies kann aber nicht gemeint sein. Denn dann wire es
nicht notwendig, den Begriff tiberhaupt einzufithren. Es hitte dann geniigt,
die Vorschriften so zu formulieren, dass sie allgemein auf den Umgang mit
personenbezogenen Daten anwendbar sind. Demgegeniiber wiirde auch eine
informationstechnische Definition des Dateibegriffes im Sinne einer Daten-
einheit in einem Dateisystem dem Gehalt der Regelungen nicht gerecht. Thr
Anwendungsbereich soll eindeutig nicht an eine bestimmte technische Aus-
gestaltung ankniipfen, sondern an die Funktion einer Datei. Dies wird schon
daraus deutlich, dass § 486 StPO es erlaubt, dass verschiedene Stellen gemein-
same Dateien anlegen diirfen. Eine Datei im Sinne der §§ 483 ff. StPO ist des-
halb vielmehr die kriminalistische Spuren- oder Falldokumentation.*""
Typischerweise wird bei einer forensischen Sicherung das gefundene Da-
tenmaterial kopiert, analysiert und kategorisiert. Dies ist insbesondere der
Fall, wenn die Analyse eine Mehrzahl von Datentragern oder IT-Systemen
erfasst, und die extrahierten Daten zur einfacheren Weiterverarbeitung auf
dem Analysesystem zusammengefithrt werden. Insbesondere bei der Auswer-
tung mittels Forensiksoftware”®” werden aber systematisierte Datensammlun-
gen angelegt. Wihrend der Analyse werden Daten so aufbereitet, dass sie
anhand gewisser Merkmale kategorisiert sind. Insbesondere wenn die gefun-
denen Daten in eine durch OLAP oder Data Mining auswertbare Datenbank
oder ein Data Warehouse eingefithrt werden, sind die Daten so aufgebaut,
dass sie sich anhand gewisser Merkmale durchsuchen lassen. Gemeinsam mit
einer Beschreibung der gewonnenen Er