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Kurzfassung

Die steigende Elektrifizierung von Fahrzeugen stellt hdhere Anspriiche an das zugrunde
liegende Bordnetz. Gleichzeitig steigt die Komplexitat des Bordnetzes parallel mit und es
wird zunehmend zu einem sicherheitskritischen Produkt. Daher gewinnt die
Zuverlassigkeitsanalyse von Bordnetzen zunehmend an Bedeutung. Um die Zuverléssigkeits-
analysen effektiv zu realisieren, ist die Zusammenfihrung von Daten aus verschiedenen
Bordnetzanwendungen erforderlich, wobei die Diskontinuitat der Systeme dies erschwert.
Die Diskontinuitat der Systeme ist eine allgemeine Herausforderung in vielen Bereichen und
auch in der Doméne Entwicklung der Bordnetze. Ein integriertes und erweiterbares
Produktmodell, das als ,,Single-Source of Truth® dient, ist nach wie vor ein Ziel der
Bordnetzentwicklung. Ein solches Produktmodell ist notwendig, um ein Bordnetz ausfihrlich
digital auszuwerten und in naher Zukunft nur noch digital zu entwickeln. Weitere VVorhaben
wie die automatisierte Produktion, machen dieses Ziel noch dringlicher. Dabei ist die
Integration der Systeme mit hoher Komplexitdat und mit Hindernissen verbunden. Diese
Arbeit untersucht die Kernprobleme auf der Datenebene, die robuste und nachhaltige
Integration verhindern. Als Losungsansatz werden in dieser Arbeit Ontologien bzw.
Knowledge-Graph-Technologien und Methoden des Software-Engineerings fir die
strukturierte und semantische Datenintegration und -verarbeitung auf Basis des
standardisierten Datenmodells der Bordnetzdaten vorgestellt. Aufbauend wird gezeigt, wie in
diesem Ansatz die normgerechte Zuverlassigkeitsanalyse auf der Grundlage der funktionalen
Sicherheit effektiv realisiert werden kann. Der konzeptionelle Ansatz wird als Prototyp
umgesetzt, validiert und die gewonnenen Erfahrungen werden dargestellt. AnschlieRen wird
gezeigt, dass dieser Ansatz zukunftsorientiert ist und zu den weiteren Anforderungen der
Domane wie Digital Twin, Digital Thread, Model-Based Systems Engineering beitrégt. Zum
Schluss wird beschrieben, wie dieser Ansatz zu einem laufenden Entwicklungsprozess
integriert werden kann.



Abstract

The expansion of vehicle electrification places higher demands on the underlying wiring
harness. In parallel, the complexity of the wiring harness is also increasing, which makes it
even more of a safety-critical product. Therefore, the reliability analysis of wire harnesses is
becoming more important. In order to implement reliability analysis effectively, the
integration of data from different wiring harness applications is required. However, the
discontinuity of the systems makes this a bit more difficult. System discontinuity is a major
challenge in the domain of wiring harness development like many other fields. An integrated
and extensible product model that ensures as a "single source of truth™ continues to be a goal
of wiring harness development. Such a product model is necessary to evaluate a wiring
harness digitally in detail and also to develop it exclusively digitally in the near future. Further
developments, such as automated production, make this goal even more urgent. Thereby, the
integration of the systems involves high complexity and various obstacles. This study
explores the key data-level issues that prevent robust and sustainable integration. As a solution
approach, this study presents ontologies or knowledge graph technologies and software
engineering methods for structured and semantic data integration and processing based on the
standardized wire harness data model. Based on this, it is shown how standard-compliant
reliability analysis can be effectively realized on the base of functional safety. The conceptual
approach will be implemented as a prototype, then it will be validated and the experiences
will be presented. Subsequently, it is shown that this approach is future oriented and
contributes to the further requirements of the domain such as digital twin, digital thread, and
model-based systems engineering. Finally, it describes how this approach can be integrated
into an ongoing development process.
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1 Einleitung

In den letzten Jahren ist eine Vielzahl von Fahrerassistenzsystemen auf dem Markt
erschienen, um die Sicherheit und den Fahrkomfort im Fahrzeug zu gewéhrleisten. Die
Auswahl ist grof und reicht vom einfachen Geschwindigkeitsregler bis zum
teilautomatisierten Fahren. Die zunehmenden Fahrerassistenzsysteme und die neuen
Herausforderungen, wie hochautomatisiertes Fahren und die weitere Elektrifizierung der
Komponenten, stellen dabei hohe Anspriiche an die Bewéltigung der Komplexitat in der
Fahrzeugentwicklung. In erster Linie ist das physische Bordnetz von dieser Last betroffen, da
das physische Bordnetz ein elementarer Bestandteil der Funktionsrealisierung ist. Die
Komplexitat im physischen Bordnetz steigt daher stetig mit. Das physische Bordnetz umfasst
alle Hardwarekomponenten und Leitungen, die den Energie- und Signalfluss zwischen den
elektrischen und elektronischen Bauteilen realisieren. Die vielfaltige und groRRe Anzahl von
Komponenten, die Vernetzung und die Varianten komplizieren die Entwicklung, die
Produktion und die Qualitatssicherung. Die zunehmende Elektrifizierung erfordert
gleichzeitig hohere Sicherheitsanforderungen. Dabei spielen digitale Methoden eine wichtige
Rolle, um die neuen Herausforderungen zu bewaltigen und die Anforderungen abgesichert zu
erflllen. Parallel zur Entwicklung der Fahrzeuge mussen daher auch neue digitale Methoden
fur den Produktentwicklungsprozess mit entwickelt werden. Das vom Verband der
Automobilindustrie standardisierte digitale Datenaustauschformat Vehicle Electric Container
(VEC), das die digitale Beschreibung und somit auch die rechnergestiitzte Auswertung des
physischen Bordnetzes ermdglicht, ist ein groRer Fortschritt bei der digitalen
Bordnetzentwicklung. Neben den Daten sind die Digitalisierung und Formalisierung des
Wissens von Experten ein wichtiger Aspekt, um ein zuverlassiges Produkt in der digitalen
Entwicklung zu erreichen. So beeinflussen beispielsweise die Materialentscheidungen der
Komponenten bei der Entwicklung des Bordnetzes gleichzeitig die Kosten, das Gewicht und
die Zuverldssigkeit des Bordnetzes. Daher ist es absolut wichtig, solches Wissen zu
digitalisieren und auf die Daten anzuwenden, um ein zuverlassiges Bordnetz in der digitalen
Entwicklung realisieren zu konnen. In dieser Arbeit wurde eine neue Methodik auf Basis von
VEC entwickelt, die tber die klassische Datenspeicherung hinausgeht und neue digitale
Methoden bietet sowie die Komplexitat der Bordnetzentwicklung reduziert und die digitale
Entwicklung zuverlassiger Bordnetze gewéhrleistet. Im Folgenden werden das Problem und
das Ziel erldutert und anschlieBend die Struktur der Arbeit vorgestellt.

1.1 Problemstellung

Diese Arbeit ist im Rahmen des Forschungsprojekts ,,Bordnetz Zuverldssigkeit am
Fachgebiet Fahrzeugsysteme und Grundlagen der Elektrotechnik der Universitdt Kassel
entstanden (Gemmerich, et al., 2016). Ziel dieses Forschungsprojektes war, die quantitative
Zuverlassigkeit der Bordnetze von verschiedenen Fahrzeugmodellen auf der Grundlage der



digitalen Bordnetzdaten auszuwerten. Dabei wurde festgestellt, dass die Auswertung mit
verschiedenen Herausforderungen verbunden ist. Um die Zuverléssigkeit des Bordnetzes zu
bewerten, ist in erster Linie notwendig, die relevanten Bordnetz-Produktdaten zusammen mit
den Daten aus den gesamten Produktlebenszyklen zu kombinieren. Dazu gehdren
beispielweise die Umweltbelastungszonen des Bordnetzes, die Simulationsergebnisse aus der
Entwicklung, Funktionen, Ausfallraten aus den Katalogen, Ausfallinformationen aus
Produktion und Wartung. Alle diese Daten sollten in einem strukturierten Modell kombiniert
werden, um zuverlassige Ergebnisse zu erzielen. Dies ist nicht nur fur die Auswertung,
sondern auch fur die Validierung der Ergebnisse wichtig. Dartiber hinaus sollten die Daten
und die Verfahren strukturiert erfasst werden, um die Uberpriifbarkeit und Nachvoll-
ziehbarkeit der Ergebnisse zu gewaéhrleisten. Zu diesem Zweck sollten Vielfalt und
Komplexitét der Daten fir Menschen zugénglich und verstandlich sein. Eine weitere wichtige
Aufgabe besteht in der Bewaltigung der Komplexitat. Die Daten sollten flr automatisierte
Prozesse in einem validen Zustand vorliegen, da die Analysen sonst zu falschen Ergebnissen
fuhren. Im Folgenden sind die Herausforderungen fiir eine abgesicherte Zuverlassigkeits-
analyse unter die vier Punkte (1) Integration der heterogenen Daten, (2) Integriertes
Produktdatenmodell, (3) Automatisierung der Analysen und (4) Transparente Bewaltigung
der Komplexitat zusammengefasst.

Integration der heterogenen Daten

Das Bordnetz als eines der grundlegenden und kompliziertesten Teile des Fahrzeugs besteht
selbst aus vielen Modulen und wird arbeitsteilig von verschiedenen Abteilungen entwickelt.
Der interne und externe Austausch von Informationen erfolgt dokumentenbasiert. Neben den
Standardaustauschformaten werden auch diverse weitere Formate verwendet. Die
Zusammenfihrung und das Management von gestreuten heterogenen Daten ist daher eine
grofRe und wiederkehrende Herausforderung in der Domane. Die Daten stehen in der Regel in
isolierten Silos und auch die Ergebnisse von Bordnetz-Entwicklungswerkzeugen stehen
nebeneinander. Dies erschwert sowohl das Auffinden und Integrieren als auch den Zugriff auf
die bendtigten Daten. Eine weitere Herausforderung bei der Integration ist die Sicherstellung
der Datenqualitdt und insbesondere der Vollstandigkeit und Korrektheit der Daten.

Integriertes Produktdatenmodell

Die Beschreibung der Zusammenhénge der Daten ist ein wichtiger Aspekt bei der Integration
der Daten. Die zu einem Produkt gehdrenden relevanten Daten wie Simulationsergebnisse,
Ausfallverhalten, Funktionen etc. sollten in einem Produktdatenmodell standardisiert
beschrieben werden, damit die Daten nach diesem Standard zur Verfiigung gestellt werden
kdnnen. Das Produktdatenmodell erméglicht einerseits die Datenintegration und andererseits
die Interoperabilitdt der Entwicklungswerkzeuge. Entwicklungswerkzeuge konnen
gemeinsam das standardisierte Modell anstelle eines eigenen nativen Datenmodells
verwenden, so dass sie enger gekoppelt werden konnen. Die in den Prozessen aus der
Verwendung divergenter nativer Datenmodelle resultierenden Liicken werden beseitigt. Ein



solches Produktdatenmodell sollte gleichzeitig skalierbar sein, so dass fiir den gesamten
Lebenszyklus relevante Daten abgebildet werden kénnen.

Automatisierung der Analysen

Die Automatisierung von Analysen ist ein wichtiges Kriterium, um manuelle, zeitaufwandige
und fehleranfallige Prozesse zu vermeiden. Daher ist es notwendig, dass die Daten in einer
flexiblen und algorithmierbaren Struktur vorliegen, um Analysen wie Datenvollstandigkeit,
Datenkorrektheit, Zuverlassigkeitsanalyse etc. zu automatisieren. Darlber hinaus werden fir
die maschinelle Verarbeitung entsprechende Schnittstellen bendtigt.

Transparente Bewaltigung der Komplexitat

Der Einsatz neuer Technologien und Verfahren sollte nicht nur fir Maschinen, sondern auch
fur den Menschen zuganglich sein. Die Daten und Methoden sollten transparent gestaltet und
die Ergebnisse von Auswertungen fiir den Domanenexperten nachvollziehbar sein. Neben der
zunehmenden Komplexitat des Bordnetzes ist die Gestaltung der einfachen Handhabung eine
besondere Herausforderung.

Im Laufe des Forschungsprojekts stellte sich heraus, dass die Zuverlassigkeitsanalyse mit den
oben genannten Herausforderungen nicht in den Bordnetzentwicklungsprozess integriert
werden kann, da die Bordnetzentwicklung selbst bereits mit den gleichen Herausforderungen
zu kampfen hat. In der Forschung existieren auch nur sehr wenige Arbeiten, die sich mit der
Verbesserung der Entwicklungsprozesse von Bordnetzen beschaftigen. Im Forschungsprojekt
wurde ein prototypisches Bordnetz-Analysetool fur die quantitative Zuverlassigkeitsanalyse
entwickelt. Ausgehend von in dieser Losung gewonnenen Erkenntnissen und der Analyse der
Bordnetzdomane befasst sich die vorliegende Arbeit mit der Entwicklung eines allgemeinen
Losungsansatzes. Eine weitere bestehende Aufgabe ist die Analyse der Anforderungen aus
der Sicht der funktionalen Sicherheit. Denn ein Ansatz ohne Berlcksichtigung der
funktionalen Sicherheit ware unvollstdndig und nicht visionar, da dieses Thema bei den neuen
Herausforderungen der Elektrifizierung und des autonomen Fahrens eine immer gréRere
Prioritat gewinnt. Die zunehmende Elektrifizierung bedeutet, dass Fahrzeuge immer mehr zu
sicherheitskritischen Produkten werden. Die Zuverl&ssigkeitsanalysen am Bordnetz werden
daher immer wichtiger. Deswegen gewinnt auch die ISO-Norm ISO 26262 (Road vehicles —
Functional safety) fir sicherheitsrelevante elektrische/elektronische Systeme in
Kraftfahrzeugen in der Automobilindustrie immer mehr Bedeutung. ISO 26262 ist keine
verbindliche Norm, sondern eine Empfehlung, bietet aber im Schadensfall einen relevanten
Bezugspunkt, um nachzuweisen, dass die Anforderungen hinsichtlich des aktuellen Standes
der Technik erfillt sind. In der Bordnetzentwicklung ist die funktionale Sicherheit noch nicht
vollstandig umgesetzt. Zusammengefasst ist die Hauptforschungsfrage der Arbeit ,, Wie
konnen die informationstechnischen Defizite in der Bordnetzentwicklung behoben werden,
um die Bordnetzentwicklung zu verbessern und gleichzeitig normgerechte

Zuverlissigkeitsanalysen auf Basis der funktionalen Sicherheit effektiv zu realisieren? .



1.2 Ziel und Vorgehensweise der Arbeit

Das Ziel dieser Arbeit ist es, den Einsatz von Semantic Web bzw. Knowledge-Graph-
Technologien sowie Methoden des Software Engineering als Losung fir das vorgestellte
Problem zu untersuchen. Das Semantic Web wurde entwickelt, um komplexe, heterogene und
riesige Datenmengen im Internet zu bewéltigen. Heutzutage werden diese Technologien
zunehmend in der Industrie unter dem Namen Knowledge-Graph-Plattformen eingesetzt, weil
Unternehmen mit den gleichen Problemen zu kdmpfen haben. Die mit Hilfe der Ontologien
semantisch vernetzten Daten, die sogenannten Knowledge Graphs, bilden eine Basis des
Semantic Web. Knowledge Graphs stellen in der Industrie eine transparente und adaptive
Plattform flr kollaboratives Engineering und gleichzeitig eine algorithmierbare Ebene fur die
Automatisierung der Prozesse bereit. Es wird untersucht, wie die dokumentenbasierten und
softwareintensiven Arbeitsablaufe der Bordnetzentwicklung in datenbasierte Abldufe
umgewandelt werden kodnnen. Das variantenreiche Bordnetz wird dezentral von Teams
entwickelt und schlieflich zusammengefiihrt und getestet. Wahrend der Entwicklung
erstellen die Ingenieure digitale Produktdaten. Dieses Vorgehen findet ahnlich in der
Softwareentwicklung statt. In der Softwareentwicklung wird der Quellcode auch dezentral
entwickelt und getestet. Das Software Engineering bietet langjahrige Erfahrung und zugleich
entwickelte Methoden fur die verteilte Entwicklung, das Testen und den Variantenreichtum
von Software. Es wird untersucht, ob sich diese Methoden in die Entwicklung des Bordnetzes
Ubertragen lassen.

1.3 Struktur der Arbeit

In dieser Arbeit werden zunéchst die Grundlagen der Semantic Web bzw. Knowledge-Graph-
Technologien vermittelt, die die Grundbausteine der Arbeit bilden und so zu einem besseren
Verstandnis der Arbeit beitragen. Im zweiten Kapitel wird der Stand der Technik in der
Bordnetzentwicklung betrachtet. Dabei werden die Defizite im Entwicklungsprozess und in
der Datenverarbeitung analysiert und dargestellt. Darauf aufbauend werden die
informationstechnischen ~ Anforderungen  flir  die  Realisierung  normgerechter
Zuverlassigkeitsanalysen fir die Bordnetzentwicklung untersucht und aufgegliedert. Im
Kapitel ,,Knowledge-Graph-basierter Losungsansatz* wird zunéchst ein Losungsansatz fur
die Datenverarbeitung in der Bordnetzentwicklung vorgestellt, anschliefend mit den
existierenden dokumentenbasierten Systemen verglichen und die Vorteile des
Losungsansatzes aufgezeigt. Aufbauend darauf wird die Knowledge-Graph-basierte
Bordnetzentwicklung mit der Erweiterung durch Software-Engineering-Methoden
vorgestellt. Es wird gezeigt, wie die Defizite in der Bordnetzentwicklung beseitigt und der
Nutzen gegenlber den bestehenden Lésungsansédtzen gesteigert werden kann. Der Ansatz
wird im ndchsten Abschnitt erweitert und es wird gezeigt, wie normgerechte
Zuverléssigkeitsanalyse in der Bordnetzentwicklung umgesetzt werden kann. Im
nachfolgenden Kapitel werden die prototypische Implementierung und die daraus



gewonnenen Erkenntnisse vorgestellt. Der Knowledge-Graph-basierte Ansatz wird dabei
evaluiert. Im nachsten Kapitel wird untersucht, wie sich der Losungsansatz technisch in die
bestehenden Systeme integrieren lasst. AnschlieRend wird die Arbeit zusammengefasst und
weitere Potentiale des Losungsansatzes als Ausblick in die Zukunft dargestellt.

Kapitel Problemstellung Konzeptioneller Ansatz Technische Umsetzung
s N
Defizite in der
Datenverarbeitung
\_ J
Stand der Technik
e ‘ A
Defizite in der
Bordnetzentwicklung

&

J

Informationstechnische
Anforderungen fiir die
Realisierung
normgerechter
Zuverldssigkeitsanalyse

Informations-
technische
Anforderungen

Knowledge-Graph-
basierte Lésungsansatz

-

Knowledge-Graph-
basierte
Bordnetzentwicklung

~

Knowledge-Graph-
basierte Realisierung

v

Knowledge-Graph-
basierte
Datenverarbeitung

.

normgerechte
Zuverldssigkeit
v
Tool zur
Prototypische quantitativen
Realisierung Auswertung von
Bordnetzen
]
Integration des
Technische Lésungsansatzes in
Einflihrungskonzept die Bordnetz-

Toolkette

Abbildung 1 Struktur der Arbeit



2. Grundlagen
Das erste Kapitel gibt einen Uberblick tber die Semantic Web bzw. Knowledge-Graph-
Technologien und zeigt Beispiele dafir, wie die Technologien eingesetzt werden kénnen.

3. Stand der Technik

In diesem Kapitel werden die verwendeten Technologien, die Standards fir den digitalen
Datenaustausch und die Workflows in der Bordnetzentwicklung erldutert sowie die Defizite
beschrieben.

4. Informationstechnische Anforderungen flr die Realisierung normgerechter
Zuverlassigkeitsanalyse

In diesem Kapitel werden Zuverlassigkeitsanalysen und die Norm zur funktionalen Sicherheit
naher erldutert und die informationstechnischen Anforderungen zur Realisierung
aufgegliedert.

5. Knowledge-Graph-basierte Bordnetzentwicklung

Dieses Kapitel bildet den Kern der Arbeit und stellt den Knowledge-Graph-basierten
Losungsansatz vor. Zunachst wird gezeigt, wie das Austauschformat Vechile Electric
Container als Ontologie dargestellt wird, so dass anschlieBend der Losungsansatz auf Basis
dieser Ontologie entwickelt werden kann. Der Losungsansatz wird prazisiert, und die sich
daraus ergebenden Vorteile werden aufgezeigt und evaluiert.

6. Prototypische Realisierung

In diesem Kapitel werden technische Eigenschaften der im Forschungsprojekt entwickelten
Anwendung vorgestellt. Die Knowledge-Graph-basierte Lésungsansatz wird anhand dieser
Anwendung evaluiert. Dabei werden die durch den Einsatz der Knowledge-Graph-
Technologien gewonnenen Erkenntnisse dargestellt.

7. Technische Einfihrungskonzept

Dieses Kapitel beschaftigt sich mit dem technischen Einfiihrungskonzept der Knowledge-
Graph-basierten Bordnetzentwicklung in Unternehmen. Es wird beschrieben, wie der
Knowledge-Graph-basierte Ansatz durch die Erkenntnisse aus der prototypischen
Realisierung in bestehende Systeme integriert werden kann.

8. Zusammenfassung und Ausblick
Das letzte Kapitel fasst die wesentlichen Inhalte und Ergebnisse dieser Arbeit zusammen und
gibt einen Ausblick auf weitere Potentiale.



2 Grundlagen

In diesem Abschnitt werden die grundlegenden Begriffe und Themen erlautert, insbesondere
der zentrale Begriff ,,Ontologie, der in dieser Arbeit hdufig verwendet wird. Die
Verwendung von Ontologiesprachen im Kontext der Entwicklung des Semantic Web und
weitere in diesem Zusammenhang wichtige Technologien werden naher erklért. Daher bietet
dieser Abschnitt die Bausteine fiir das weitere Verstandnis der Arbeit.

Von Daten zum Wissen

Der Begriff ,,Ontologie” wird in der Informatik als Instrument fur Wissensreprasentation
definiert, wobei der Begriff ,,Wissensreprasentation* nicht selbsterklarend und nicht leicht
verstandlich ist. Daher ist es erforderlich die Grundzuge klarzustellen. ,,Datenverarbeitung*
und ,,Informationsverarbeitung* sind durchaus bekannte Terme. Obwohl diese oft synonym
verwendet werden, sind Daten und Informationen nicht gleichbedeutend. Die Daten sind die
Kernelemente der Informatik. Sie bestehen aus einem elementaren Zeichenvorrat, der nach
bestimmter Syntax zusammengestellt wird. Die Daten gewinnen ihre Bedeutung erst in einem
Kontext. Daher ist eine Beschreibung der Daten auf einer htheren Ebene notwendig. In der
Informatik werden dafiir z. B. objektorientierte Datenmodelle eingesetzt, mittels derer Daten
einer Doméne durch Klassen und Relationen beschrieben werden kdnnen, wodurch sie an
Bedeutung gewinnen. Dabei kann durch Instanziierung, wie zum Beispiel sokrates gehort zu
der Klasse Mensch, Information gebildet werden. Wissen kann als die Fahigkeit, aus
bestehenden Informationen neue Informationen abzuleiten, definiert werden. Hierbei geht es
nicht um den Menschen als Zielgruppe, sondern um die Maschine, die in die Lage versetzt
werden soll, Informationen interpretieren zu kdénnen und damit zu ,,verstehen®, um daraus

Ableitung neuer Informationen

Wissen . Sokrates ist sterblich.
aus vorhandenen Informationen
Information Kontext Sokrates ist ein Mensch.
Mensch ist sterblich.
Daten Syntax Sokrates
Zeichen Zeichenvorrat a,tks,rS,oe

Tabelle 1 Zusammenhang zwischen Wissen, Information, Daten und Zeichen nach (Herrmann, 2012)
weitere Informationen abzuleiten bzw. automatisch Schlussfolgerungen zu ziehen. Die

Datenmodelle reichen nicht aus, um Wissen zu betreiben, aber dennoch gibt es viele
Ahnlichkeiten mit der ontologischen Wissensreprasentation, da beide gleiche Sprachelemente



wie Klassen, Relationen etc. verwenden. Die Datenmodelle beschreiben eine Domane und
haben Vorbildcharakter und Nachbildcharakter (Hesse, 2006). Mit Hilfe der Beschreibung
von Datenmodellen werden Datenbanken und Anwendungssysteme aufgebaut. Gleichzeitig
werden Datenmodelle als Mittel der Kommunikation zwischen den Projektbeteiligten
verwendet. Fir die Datenmodellierung gibt es verschiedene Arten von Modellierungs-
sprachen, wie z. B. relationale, hierarchische oder objektorientierte Datenmodellierung, die
verschiedene Vorteile bieten. In der Wissensreprasentation wird eine Doméne ahnlich wie bei
der Datenmodellierung mit Hilfe von Sprachelementen beschrieben. Wissensrepréasentations-
sprachen ermoglichen es zusétzlich, eine Doméane noch expliziter durch formale Logik zu
beschreiben, so dass eine Maschine das erstellte Modell auf formaler Basis interpretieren und
weitere Informationen durch Algorithmen und Regeln ableiten kann. Das bedeutet, dass die
Maschine die Daten nicht nur lesen, sondern auch verstehen kann. Obwohl Datenmodelle mit
Ontologien der Wissensreprasentation nicht direkt vergleichbar sind, weil sie fir
unterschiedliche Anforderungen entwickelt wurden, zeigt Abb. 2 die Beziehung zueinander,
um den Unterschied besser einordnen zu koénnen. Ontologien sind im Vergleich zu
Datenmodellen ausdrucksstéarker und formaler.

Formal

Pradikatenlogik erster Stufe

/
Ontologien des Webs
/
Objektorientiertes Datenmodell
—
Relationales Datenmodell
-
Hierarchisches Datenmodell
/
Informal

Abbildung 2 Uberblick der Modelle von Informal zu Formal nach (Giunchiglia, et al., 2009)

Das World Wide Web Consortium (W3C) bietet zwei standardisierte Wissensreprasentations-
sprachen zur Erstellung von Ontologien an, um Informationen im World Wide Web (im
Folgenden abgekurzt: Web) formal zu beschreiben und somit die Informationen einerseits fiir
Maschinen zugénglich zu machen und andererseits die Qualitat der Informationen im Web
auf einer formalen Ebene zu gewéhrleisten.

Ontologien

Der Begriff ,,Ontologie* hat seine Wurzel in der Philosophie und reprasentiert die ,,Lehre vom
Sein*“ (Schuhbauer, et al., 2014). Die Ontologie, im Sinne einer philosophischen
Fachdisziplin, befasst sich daher mit der Aufgabe, die Grundlagen des Seins zu erforschen.



Der Begriff wurde spéater von Informatikern bernommen. Ontologien werden in der
Informatik fur die formale Wissensrepréasentation einer Anwendungsdomane verwendet. Laut
meist verwendeter Definition in wissenschaftlichen Arbeiten ist eine Ontologie ,,eine
formale, explizite Spezifikation einer gemeinsamen Konzeptualisierung (Studer, et al.,
1998). Ein solches Konzept, das gemeinsam, formal und explizit von interessierten Gruppen
in einer Anwendungsdomaéne spezifiziert und entwickelt wird, ermdglicht nicht nur eine
bessere Kommunikation auf der zwischenmenschlichen Ebene, sondern auch die Integration
und Interoperabilitat auf der Maschinenebene. Das ist auch der gréfite Vorteil von Ontologien.
Daher werden Ontologien besonders im Web eingesetzt, um die vielfaltigen Daten mit sehr
hohem Wachstum fur Menschen und Maschinen leichter zuganglich zu machen. Die Vorteile
von Ontologien wurden auch von der Industrie sehr schnell erkannt und werden zunehmend
eingesetzt (Ege, 2015).

2.1 Semantic Web

Das Ziel der Entwicklung des Semantic Web ist die semantische Anreicherung des Web. Das
Web verwendet Dokumente, die in der Hypertext Markup Language (HTML) dargestellt
werden, um den Inhalt von Webseiten zu definieren. Die Inhalte der Dokumente werden durch
die HTML-Auszeichnungssprache strukturiert und in maschinenlesbarer Form ins Web
gestellt. Komplexe Inhalte kénnen dabei auf mehrere Dokumente verteilt und die Dokumente
untereinander mit Hyperlinks verkniipft werden. Hyperlinks ermdoglichen somit eine
Navigation von Dokument zu Dokument. Dieses Grundkonzept ist im Jahr 1990 von Tim
Berners-Lee und Robert Cailliau am européaischen Forschungszentrum CERN entwickelt
worden (Berners-Lee, et al., 1990). Die Dokumente im Web sind in erster Linie fir die
menschlichen Nutzer gedacht. Die Menschen kdnnen die Bedeutungen und die Beziehungen
der Informationen vom Kontext her erkennen und intellektuell ,,verarbeiten*. Dagegen ist fir
Maschinen dieser Vorgang sehr komplex. Die Maschinen kénnen z. B. in einem Text nicht
direkt erkennen, ob mit dem Wort ,,Golf* die Pkw-Modellreihe, die Sportart oder eine
Meeresbucht gemeint ist. In diesem Fall wird durch Algorithmen die korrekte Bedeutung aus
dem kontextuellen Umfeld als Schatzwert errechnet. Nach dieser Art funktionieren auch
Suchmaschinen. Suchmaschinen lesen die Webdokumente ein und werten deren Inhalte und
Hyperlinks aus, um eine Schlussfolgerung zu ziehen. Ein Nachteil liegt darin, dass die
Informationen in Web stetig wachsen, was die Auswertung erschwert. Daher ist die Idee,
Webinhalte mit den Ontologien des Semantic Web semantisch anzureichern, damit die
Maschinen die Webinhalte besser interpretieren konnen und auf diese Weise semantische
Suchen realisieren konnen. Das Netz des Web wird durch den Uniform Resource Identifier
und die Hyperlinks realisiert. Ein Uniform Resource ldentifier (URI) ist eine Zeichenkette,
die eine abstrakte oder physische Ressource identifiziert (Berners-Lee, et al., 1998). Ein URI
kann verschiedene Typen von Ressourcen, wie z. B. Webseiten, Dateien, E-Mail-Adressen
usw. bezeichnen. Im Web wird beim Aufruf eines URI ein HTML-Dokument zurtickgegeben,
und dieses Dokument enthalt weitere Hyperlinks, die zu weiteren URIs fiihren (Abb. 3).
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http://de.wikipedia.org/wiki/Sokrates http://de.wikipedia.org/wiki/Platon
Sokrates a Platon a
Dieser Artikel behandelt den Philosophen Sokrates; zu weiteren Bedeutungen sishe < Plato ist eine Weiterleitung auf diesen Artikel. Zu weiteren Bedeutungen siehe Platon
=€ Sokrates (Begriffskiarung). (Begriffsk4rung) und Plato (Begriffski4rung)

Platon (altgriechisch MAdTuwv Platon, latinisiert Plato; *
428/427 v. Chr. in Athen oder Aigina; 1 348/347 v. Chr. in
Athen) war ein antiker griechischer Philosoph.

Sokrates (ZwkpdTng Sokratés; * 469 v. Chr. in
Alopeke, Athen; t 399 v. Chr. in Athen) war ein
fur das abendlandische Denken grundlegender

griechischer Philosoph, der in Athen zur Zeit der H | H k Er war Schiller des Sokrates, dessen Denken und Methode
Attischen Demokratie lebte und wirkte. Zur ype riin erin vielen seiner Werke schilderte. Die Vielseitigkeit seiner
von 3 : und die Originalitat seiner wegweisenden
Grundsdtzen und Weltverstehen entwickelte er Leistungen als Denker und Schriftsteller machten Platon zu
die Methode eines einer der bekanntesten und einflussreichsten
Dialogs, die er Maieutik (,Hebammenkunst*) der G vichte. In der Metaphy
nannte. und E , in der Ethik, Anthropologie,
Sokrates selbst hinterlieR keine schriftlichen Staatstheorie, Kosmologie, Kunsttheorie und
Werke. Die Uberlieferung seines Lebens und Sprachphilosophie setzte er MaRstabe auch fir diejenigen,
Denkens beruht auf Schriften anderer, die ihm — wie sein Schiler Aristoteles — in zentralen Fragen
hauptséchlich seiner Schiler Platon und Bt Bbirdie & Widersgrachien.
Xenophon. Sie verfassten sokratische Dialoge Kopie eines griech Im literarischen Dialog, der den Verlauf einer gemeinsamen Platonporirats, das wohi yon Séanion
und betonten darin unterschiedliche Zlge seiner Jahrhundert, Louvn Untersuchung nachvollziehen lasst, sah er die allein stammt und nach dem Tod Platons in
Lehre. Jede Darstellung des historischen angemessene Form der schriftlichen Darbietung der Akademie aufgestellt wurde.
Sokrates und seiner ist deshalb 10 und mit L philosophischen Bemiihens um Wahrheit. Aus dieser Ghyptothek Manchen'"
verbunden. Uberzeugung verhalf er der noch jungen Literaturgattung

Abbildung 3 Ausschnitt aus Wikipedia — Sokrates und Platon

Eine Grundidee des Semantic Web ist, anstatt der HTML-Dokumente die beinhalteten Daten
direkt zueinander zu verknupfen. Dieses Konzept nennt sich Linked Data und bildet die
Grundstruktur fur das Semantic Web. In Linked Data referenzieren URIs auf Datentypen wie
Zeichenkette, Zahl, Datum usw. und andere URIs. Ein bekanntes Beispiel ist das DBpedia-
Projekt (DBpedia Association, 2014) in dem die Wikipedia-Inhalte als Linked Data
dargestellt sind. In der Abbildung 4 identifiziert der URI dbr:Socrates’ den Philosophen
Sokrates. Die ausgehenden Links fiihren zu weiteren Informationen, und zwar entweder zu
weiteren URIs wie bei rdfitype? und dbo:influenced® oder zu einfachen textlichen
Informationseinheiten wie bei foaf:givenName® .

rdf:type

foaf:givenName
dbr:Plato

dbo:influenced
Abbildung 4 Ausschnitt aus DBpedia — Sokrates und Platon

Socrates (en)

In Linked Data werden Links mit Vokabularen beschrieben, die in einer Ontologie
vordefiniert sind. Die Namensraume (Namespace) dbo, dbr, rdf und foaf zeigen, aus welcher
Domaéne und Ontologie die Elemente stammen. Auf diese Weise entsteht ein semantisches
Netz, das es Maschinen ermdglicht, die Inhalte nicht nur linear zu verarbeiten, sondern auch

L http://dbpedia.org/resource/Socrates

2 http://www.w3.0rg/1999/02/22-rdf-syntax-ns#
3 http://dbpedia.org/ontology/influenced

4 http://xmlIns.com/foaf/spec/#term_givenName
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zu interpretieren. In den folgenden Unterkapiteln werden die Funktionsweise und die Grenzen
von Sprachen des Semantic Web detailliert erldutert.

2.2 Sprachen des Semantic Web

Das World Wide Web Consortium bietet standardisierte Technologien, um die Entwicklung
des Semantic Web voranzutreiben. In diesem Unterabschnitt werden die Grundtechnologien,
also die Sprachen fur Datenvernetzung, Erstellung von Ontologien, Datenabfragen und
Datenvalidierung vorgestellt. Dabei wird die Funktionsweise der maschinellen Inferenz
erklart. AnschlieRend wird der Begriff Knowledge Graph erlautert.

2.2.1 Resource Description Framework

Das Resource Description Framework (RDF) bildet das Fundament der Semantic-Web-
Technologien. RDF wurde von der RDF Working Group im Jahr 2014 als Empfehlung fur
das Semantic Web verdffentlicht (RDF Working Group, 2014). RDF beruht auf einer
einfachen Subjekt-Préadikat-Objekt-Struktur, genannt RDF-Tripel, um Ressourcen zu
beschreiben bzw. Aussagen Uber Ressourcen zu treffen.

e Subjekt ist eine Ressource, Uber die eine Aussage formuliert wird.
e Pradikat ist eine Eigenschaft.
e Objekt ist der zugeordnete Eigenschaftswert.

Die Préadikate werden in RDF als Property bezeichnet. Ein RDF-Tripel ist entweder ein
Ressource-Property-Ressource-Tripel oder ein Ressource-Property-Literal-Tripel. Literale
sind einfache (primitive) Datentypen wie Zeichenketten, Ziffern oder Wahrheitswerte, die
den Wert einer Eigenschaft reprasentieren. Die Menge der RDF-Tripel bildet zusammen einen
gerichteten RDF-Graphen. RDF-Graphen koénnen entweder serialisiert in Dokumenten
ausgetauscht oder in RDF-Datenbanken (genannt auch Triplestores) (W3C, 2013) gespeichert
werden. RDF-Tripel lassen sich formal in verschiedener Syntax wie XML, Turtle etc.
ausdriicken.

@prefix dbo: <http://dbpedia.org/ontology/>.
@prefix dbr: <http://dbpedia.org/resource/>.
@prefix rdf: <http://www.w3.0rg/1999/02/22-rdf-syntax-ns#>.
@prefix foaf:<http://xmlns.com/foaf/spec/>.

dbr:Socrates a dbo:Person;
foaf:givenName “Sokrates”@(en);
dbo:influenced dbr:Plato.

Quelltext 1 Serialisierung von RDF-Tripeln in Turtle-Syntax (RDF Working Group, 2014)

RDF-Graphen konnen sehr komplex wachsen. Daher bietet RDF eine Struktur, genannt
Named Graph, die es mittels einer einfachen VVorgehensweise ermdglicht Untergraphen zu
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bilden. Dabei werden Ressourcen, die zu einem gemeinsamen Namespace gehoren,
gemeinsam adressiert und kénnen somit separat behandelt werden.

2.2.2 Resource Description Framework Schema

Das RDF-Schema (RDFS) ermdglicht durch wenige Sprachelemente einfache Ontologien zu
erstellen, daher wird es auch als leichtgewichtige Ontologiesprache bezeichnet. RDFS wurde
von der RDF Working Group im Jahr 2014 als Empfehlung fur das Semantic Web
veroffentlicht (RDF Working Group, 2014). RDFS basiert auf der Klassen- und
Relationenstruktur, die aus der objektorientierten Modellierung bekannt ist, und bietet eine
groRe Mdoglichkeit, Doméanen detailliert zu modellieren. In RDFS werden Klassen mit
rdfs:Class bezeichnet und Unterklassen konnen mit der Relation rdfs:subClassof erstellt werden.
Relationen zwischen Klassen werden durch rdf:Property realisiert. Es kdnnen in RDFS von
bestehenden Relationen auch weitere Unterkategorien mit der Relation rdfs:subPropertyOf
gebildet werden. Die Properties konnen mit rdfs:domain einer Urbild-Klasse und mit rdfs:range
einer Abbild-Klasse zugeordnet werden. In Abbildung 5 ist eine Ontologie mit zwei Klassen
und einer Property visuell dargestellt. Die Ontologie beschreibt eine Doméne auf der
Metaebene. Dabei werden die Instanzen durch Verwendung der Property rdf:type aus den
RDFS-Klassen erzeugt.

rdfs:range

rdf:Property
dbo:influenced

rdfs:domain

rdfs:Class
dbo:Person

A

rdfs:subClassOf

rdfs:Class
dbo:Philosopher
RDFS

rdf:type

dbr:Plato

dbo:influenced

Abbildung 5 Beispiel von RDFS mit Instanzen

Auf diese Art und Weise wird das Semantic Web realisiert. RDF-Graphen missen nicht
unbedingt im Web umgesetzt und publiziert werden, sondern kdnnen auch in geschlossen
Datenbanken realisiert werden. RDF-Graphen sind beliebig erweiterbar, auch ohne ein RDF-
Schema. Ein RDF-Schema bietet jedoch die Vorteile, einerseits einer Uberpriifung der
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Datenkonsistenz, und andererseits konnen durch maschinelle Inferenz aus bestehenden
Informationen weitere Informationen abgeleitet werden. Im Beispiel ist dbr:Socrates vom Typ
dbo:Philosopher, und dbo:Philosopher ist Unterklasse von dbo:Person. Nach Durchfiihrung der
maschinellen Inferenz ist dbr:Socrates zugleich vom Typ dbo:Person. In diesem Abschnitt
wurden nur die Grundelemente von RDF und RDFS behandelt. Beide Standards bieten
daruber hinaus weitere nutzliche Sprachelemente.

2.2.3 Web Ontology Language

Die Web Ontologie Language (OWL) ist eine vom W3C entwickelte Ontologiesprache fiir
das Web, und die (zweite) Version OWL 2 wurde im Jahr 2012 standardisiert (OWL Working
Group, 2012). OWL ist ausdrucksstérker als RDFS, basiert aber auf der gleichen Grundidee.
OWL bietet viele weitere Sprachelemente zur detaillierten Beschreibung einer
Anwendungsdoméne, von denen einige hier gezeigt werden. OWL besteht aus Klassen und
Properties wie bei RDFS. Die Klassen in OWL werden durch owl:class definiert. In OWL
existieren zwei Typen von Properties, zum einen owl:ObjectProperty fUr die Beziehung
zwischen zwei Klassen, zum anderen owl:DataProperty flUr die Beziehung zwischen einer
Klasse und einem einfachen (primitiven) Datentyp. OWL bietet die Mdglichkeit die Klassen
durch logische Konstrukte in Beziehung zu setzen und zu den Properties weitere
Eigenschaften hinzuzufiigen. Klassenkonstruktoren und Property-Eigenschaften erméglichen
eine noch strengere Konsistenzprifung und erweiterte Ableitung neuer Informationen.
Tabelle 2 zeigt einen Uberblick mit Beispielen.

Restriktionen Beispiel

Logisches UND

Ein Phil h ist ein Denk inM h.
owlintersectionOf in Philosoph ist ein Denker und ein Mensc

Logisches ODER Ein Philosoph ist ein Dialektiker und/oder
owl:unionOf Theoretiker.
Klassen- AusschlieBendes ODER
s . Ein Philosoph ist ein Empirist oder Rationalist.
konstruktoren owl:disjointWith
Logische Negation
& & Ein Philosoph ist kein Sophist.
owl:complementOf
Glelchhglt Ein Philosoph ist ein Weiser.
owl:equivalentClass
Ontologie: ,Elternteil von“ und , hat Kind“ sind
Gleichheit gleiche Propertlgs. .
owl-equivalentPropert Daten: Sokrates ist Elternteil von Menexenos.
*d perty Sokrates hat Kind Menexenos.
Property- Impliziert: Die Beziehungen sind identisch.
Eigenschaften

Disjunkt
owl:propertyDisjointWith

Ontologie: ,Elternteil von“ und ,,Ehepartner von“
sind disjunkte Properties.

Daten: Sokrates ist Ehepartner von Xanthippe
Impliziert: ,Sokrates hat Kind Xanthippe.” fiihrt zu
Inkonsistenz.
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Ontologie: Die Property , kennt” ist reflexiv.
Daten: Sokrates kennt Sokrates.
Impliziert: Keine Inkonsistenz

Reflexiv
owl:ReflexiveProperty

Ontologie: ,Elternteil von“ ist eine irreflexive
Irreflexive Property.
owl:IrreflexiveProperty Daten: Sokrates ist Elternteil von Sokrates.
Impliziert: Fihrt zu Inkonsistenz

Ontologie: Die Properties ,beeinflusst” und
Inverse ,beeinflusst von“ sind invers.
owl:inverseOf Daten: Sokrates beeinflusst Platon.
Impliziert: Platon ist beeinflusst von Sokrates.

Ontologie: Die Property , beeinflusst” ist transitiv.
Transitiv Daten: Sokrates beeinflusst Platon. Platon
owl:transitiveProperty beeinflusst Aristoteles.

Impliziert: Sokrates beeinflusst Aristoteles.

Ontologie: ,Ehepartnerin von” ist eine symmetrische
Symmetrisch Property.
owl:SymmetricProperty Daten: Sokrates ist Ehepartnerin von Xanthippe.
Impliziert: Xanthippe ist Ehepartnerin von Sokrates

Ontologie: ,Elternteil von“ ist eine asymmetrische
Property.

Daten: Sokrates ist Elternteil von Menexenos.
Impliziert: ,Menexenos ist Elternteil von Sokrates”
fahrt zu Inkonsistenz.

Asymmetrisch
owl:AsymmetricProperty

Ontologie: Die Property ,,geboren in“ ist funktional.
Daten: Sokrates ist geboren in Athen. Sokrates ist
geboren in ABnva.

Impliziert: Athen und ABrva sind semantisch
identisch.

Funktional
owl:FunctionalProperty

Ontologie: ,Vater von“ ist eine invers-funktionale
Property.
Inverse-Funktional Daten: Sokrates ist Vater von Menexenos. Meister
owl:InverseFuntionalProperty der Philosophie ist Vater von Menexenos.
Impliziert: Sokrates und Meister der Philosophie
sind semantisch identisch.

Tabelle 2 Ubersicht zu Klassenkonstruktoren und Property-Eigenschaften in OWL

2.2.4 Maschinelle Inferenz

Maschinelle Inferenz bedeutet automatische Ableitung von neuen Aussagen aus einer
bestehenden Ontologie und aus ihren Instanzen. Die Maschine bzw. Software, die diesen
Vorgang durchfiihrt, wird Inferenzmaschine genannt. Eine Inferenzmaschine tberpruft die
Konsistenz der Ontologie und leitet neue Aussagen ab. In beiden vorgestellten Sprachen,
RDFS und OWL, ist maschinelle Inferenz méglich. Inferenzmaschinen werden im Kontext
des Semantic Web auch Reasoner genannt, und es existieren sowohl kommerzielle als auch
Open-Source-Inferenzmaschinen (W3C, 2011). Das RDFS basiert auf formaler Semantik,
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weshalb durch Ableitungsregeln einfache syntaktische Schlussfolgerungen durchgefiihrt
werden konnen (Hitzler, et al., 2008). Die Ableitungsregeln beschreiben durch Tripel sowohl
Fall als auch Schlussfolgerung. Wenn z. B. die Tripel dbr:Socrates rdf:type dbo:Philosopher SOwWie
dbo:Philosopher rdfs:subClassOf dbo:Person Vorkommen, folgt nach untenstehender Ableitungs-
regel dbr:Socrates rdf:type dbo:Person. Die Ableitungsregeln werden in einem Algorithmus
systematisch durchgefihrt. In dieser Weise werden neue Aussagen produziert, die vorher
nicht explizit vorhanden waren (Hitzler, et al., 2008):

y rdfs:subClassOf x. u rdf:type y.

u rdf:type «x.

Gegeniiber RDFS basiert OWL auf Beschreibungslogik als Teilsprache der Pradikatenlogik
erster Stufe. Daher erfolgt die Inferenz in OWL durch Beweisverfahren mittels des Tableau-
Algorithmus, der am haufigsten verwendeten Algorithmus in den Inferenzmaschinen (Hitzler,
et al.,, 2008). Die Komplexitat der Algorithmen héngt von der Ontologie und den
eingegebenen Daten ab. OWL 2 existiert in zwei verschiedene Varianten: Full und DL (OWL
Working Group, 2012). Sie unterscheiden sich durch ihre Komplexitat. OWL 2 Full beinhaltet
alle Sprachelemente von RDFS und OWL 2. OWL 2 Full ist nicht entscheidbar. Eine
Ontologiesprache ist dann entscheidbar, wenn ein Algorithmus existiert, der entscheiden
kann, ob eine Aussage von der Ontologie ableitbar ist oder nicht. Ein solcher Algorithmus
wie der Tableau-Algorithmus existiert fur OWL 2 Full nicht. Dagegen ist OWL 2 DL als
eingeschrankte Teilsprache von OWL 2 Full entscheidbar. Der erweiterte Tableau-
Algorithmus terminiert im Worst Case fir die Sprache OWL 2 DL nach N2ExpTime, d. h.
nichtdeterministisch in exponentieller Zeit. In der Praxis wird er trotzdem benutzt und flr
kleine Ontologien ist er ausreichend. Darlber hinaus gibt es drei OWL 2 Profile: EL, QL und
RL (OWL Working Group, 2012), die fur unterschiedliche Anwendungsfélle gedacht sind.
Hierbei ist OWL 2 QL fir die Anwendung im Kontext relationaler Datenbank-
managementsysteme (RDBMS) gedacht, worauf in Kapitel 5 rekurriert wird. Alle drei Profile
sind Untersprachen (sub-languages) von OWL 2, und die maschinelle Inferenz lauft bei allen
in Polynomialzeit (OWL Working Group, 2012)

Die Inferenzmaschinen unterstiitzen auch teilweise die regelbasierte Inferenz. Eine Regel
besteht aus IF- und THEN-KIlauseln. In der IF-Klausel wird die VVoraussetzung definiert, und
die THEN-Klausel beinhaltet die durchzufiihrende Aktion. Die IF-THEN-Regeln
ermoglichen benutzerdefinierte Schlussfolgerungen auszufiihren und neue Informationen in
die Datenbank wie folgt hinzuzuftigen:

hatKind (? x,?y) A weiblich(? y) — hatTochter(?x,?y)

Diese Inferenz kann z. B. in OWL nicht realisiert werden. Die regelbasierte Inferenz deckt
solche Liicken von Ontologien ab. Das W3C bietet (nicht offizielle Empfehlung) hierzu die
Sprache Semantic Web Rule Language (SWRL) (SWRL Working Group, 2004) fiir eine
Regelbeschreibung. Der Nachteil von SWRL ist, dass sie nicht entscheidbar ist. Aber



16

trotzdem bieten viele Inferenzmaschinen die SWRL als Feature und in der Praxis ist sie fur
viele Probleme ausreichend. SWRL erweitert die OWL-Ontologie mit Regeln. Eine andere
und weitverbreitete Regelsprache ist Jena Rules (Generic rule reasoner) von Apache Jena
API (Apache Jena, 2012). Jena Rules bietet regelbasierte Inferenz auf RDF-Daten, so dass die
IF-Klausel durch Tripel definiert werden kann und die Aktionen der THEN-Klausel dann
ausgefuhrt werden, wenn die Tripel der IF-Klausel in den Daten auftreten.

2.2.5 Datenabfrage

Als Mdglichkeit RDF-Daten abzufragen, bietet das W3C die standardisierte Abfragesprache
SPARQL Protocol And RDF Query Language (SPARQL) (SPARQL Working Group, 2013).
Eine SPARQL-ADbfrage basiert auf Graph-Mustern. In einer Abfrage wird durch Variablen
und Tripel ein Graph-Muster definiert.

@prefix dbo: <http://dbpedia.org/ontology/>.
@prefix rdf: <http://www.w3.0rg/1999/02/22-rdf-syntax-ns#>.

SELECT ?philosopher ?influencedPhilosopher

WHERE

{
?philosopher rdf:type dbo:Philosopher.
?influencedPhilosopher rdf:type dbo:Philosopher.
?philosopher dbo:influenced ?influencedPhilosopher.

}

Quelltext 2 SPARQL-Abfrage

Eine SPARQL-Abfrage beginnt mit der Prafixdefinition fur die Namenraume. Durch die
Verwendung von Préfixdefinitionen werden die SPARQL-Abfragen Ubersichtlicher. Die
seLecT-Klausel definiert die Variablen, und entsprechend der Reihenfolge der Variablen wird
die Ausgabe formatiert. In der wHERE-Klausel wird, basierend auf den Variablen, das Graph-
Muster beschrieben. Im obigen Beispiel wird abgefragt ,,Welcher Philosoph welchen
Philosophen beeinflusst hat“. Das Abfrageergebnis ist eine Tabelle, in der die Variablen die
Spalten bilden. Wenn das Muster nicht gefunden wird, ist die Ausgabe eine leere Tabelle.
Neben der Konsolenausgabe bieten viele Tools die Mdglichkeit, die Ergebnistabelle in
verschiedene Ausgabeformate wie XML, Excel, etc. zu exportieren.

?philosopher ?influencedPhilosopher
dbr:Socrates dbr:Plato

dbr:Socrates dbr:Antisthenes
dbr:Antisthenes dbr:Diogenes_of_Sinope

Tabelle 3 Ausgabe von SPARQL-Abfrage

SPARQL bietet viele weitere Funktionen, wie arithmetische und logische Operatoren, Filter,
Sortierung etc., mit denen die Abfrage genauer spezifiziert werden kann. Neben der SELECT-
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Anweisung existieren weitere Abfrageformen wie CONSTRUCT, ASK und DESCRIBE. Die
consTRUcT-Abfrageform ermdglicht, neue Tripel in das Dataset einzufiigen. Die Ask-
Abfrageform dient zum Testen, ob ein Graph-Muster im RDF-Graph existiert, und erzeugt
als Ausgabe einen booleschen Wert, wahr oder falsch. Die pescriBe-Abfrageform liefert
RDF-Daten, die die Struktur des RDF-Graphs beschreiben. Diese Abfrageform wird benutzt,
um herausfinden, wie die Struktur des RDF-Graphs aufgebaut ist.

2.2.6 Datenvalidierung

Die Shapes Constraint Language (SHACL) ist eine Sprache fir die Validierung von RDF-
Graphen gegen eine Reihe von Bedingungen (Constraints). SHACL wurde im Jahr 2017 vom
W3C standardisiert (RDF Data Shapes Working Group, 2017). Eine in SHACL definierte
Liste von Bedingungen wird Shapes-Graph genannt. Ein Shapes-Graph besteht aus einzelnen
Shapes und in einem Shape kénnen Constraints fur ein bestimmtes Objekt (targetNode) oder
fiir Objekte einer Klasse (targetClass) oder fiir Objekte, die eine bestimmte Property benutzen
(targetProperty), definiert werden. Im folgendem Beispiel wird in dem Shape
ex:LessThanExample als targetClass flr Instanzen der Klasse dbo:Person folgende

#Shape-Graph
ex: http://example.com/ns#
sh: http://www.w3.0rg/ns/shacl#

ex:LessThanExample
a sh:NodeShape ;
sh:targetClass dbo:Person ;

sh:property [
sh:path dbo:birthDate;
sh:lessThan dbo:deathDate;

1.

#RDF -Graph:

dbr:Socrates a dbo:Person ;
dbo:birthDate "0469-01-01"~"xsd:date.
dbo:deathDate "©399-01-01"~"xsd:date.

Quelltext 3 SHACL-Beispiel

Einschréankung definiert: die Eigenschaft dbo:birthDate darf nicht kleiner als dbo:deathDate
sein. Gegenuber diesem Shapes-Graph ist der RDF-Graph im Beispiel invalide. Bei der
Validierung werden als Input sowohl der Shapes-Graph als auch die RDF-Daten (bergeben.
Nach der Validierung wird ein Report erstellt, der die invaliden Stellen représentiert. SHACL
bietet viele Sprachelemente um z. B. stringbasierte, logische, typenbasierte und weitere
Einschrankungen zu definieren. SPARQL-Abfragen kénnen auch in SHACL eingebettet
werden, um komplexe Bedingungen zu definieren, und es ist auch méglich, SHACL mit
eigenem Code zu erweitern. (RDF Data Shapes Working Group, 2017).
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2.3 Vom Semantic Web zum Knowledge Graph

Der Vorteil von Semantic-Web-Technologien ist in den letzten Jahren von der Industrie sehr
schnell erkannt worden, so dass viele renommierte Softwarehduser, auf diesen Technologien
basierende Plattformen fir Unternehmen entwickelt haben. Heutzutage werden diese
Technologien, die urspriinglich fur das Web entwickelt worden sind, zunehmend in der
Industrie eingesetzt. Daher erschien der Begriff ,,Semantic-Web-Technologien* in den letzten
Jahren auch unter anderen Namen, z. B. ,,Semantische Technologien®, ,,Enterprise Semantic
Web“, ,,Corporate Semantic Web®, ,,Enterprise Linked Data“ und aktuell wird haufig die
Bezeichnung ,,Knowledge Graph* verwendet. In (Ehrlinger, et al., 2016) wird beschrieben,
dass ,,Knowledge Graph“ ein buzzword ist, das von Google geprdgt und von anderen
Unternehmen und Wissenschaftler tibernommen wurde, um verschiedene Anwendungen zur
Wissensreprasentation zu beschreiben. Es wird in (Gutierrez, et al., 2021) argumentiert, dass
der Knowledge Graph seinen Ursprung nicht nur im Bereich Semantic Web hat, sondern dass
er das Ergebnis vieler Fachdisziplinen der Informatik ist, die mit den ersten digitalen
Computern und Programmiersprachen begonnen haben, um das Wissen zu materialisieren
und mit Daten zu konzeptualisieren. Der Begriff ,,Knowledge Graph* (KG) ist hier vom
Begriff ,,Labeled Property Graph“ (LPG) abzusetzen. LPGs werden in Graph-Datenbanken
benutzt und wurden im Kontext von NoSQL (Not only SQL) entwickelt, um Problematiken
von relationalen Datenbaken zu I6sen. Um zum Beispiel in relationalen Datenbaken komplexe
Beziehungen herauszufinden, missen zuerst die Tabellen mit vielen JOIN-Operatoren
verknupft werden. Dagegen konnen mittels LPGs die Beziehungen direkt zueinander
verknlpft und ohne JOIN-Operatoren abgefragt werden. LPGs basieren auf der
mathematischen Graphentheorie, und die Daten werden als Knoten und Kanten gespeichert.
Es existieren Frameworks, wie z. B. Gremlin (Apache TinkerPop, 2018), die es ermdglichen,
auf Graphen effizient zu traversieren und so effektive Graph-Algorithmen zu implementieren.
Nachteil dabei ist, dass LPGs keine Metasprache, wie Ontologien bei KGs, bieten. Gegentiber
KGs haben LPGs den Vorteil, dass Informationen auch unter Kanten gespeichert werden
konnen, was bei RDF nicht moglich war. In der Zwischenzeit sind viele hybride
Anwendungen entstanden, die beide Technologien gleichzeitig anbieten. Um die Licke zu
LPGs zu schlieRBen, gibt es fir RDF Anséatze zu Erweiterungen RDF* und SPARQL™* (Hartig,
2017), die es ermoglichen, auch zu Properties Eigenschaften hinzuzufiigen und diese
abzufragen.

Knowledge-Graph-Plattform

Eine Knowledge-Graph-Plattform besteht aus einer RDF-Datenbank und den
implementierten Sprachen des Semantic Web als Werkzeugen:

e OWL und RDFS dienen fir die Erstellung einer Ontologie.
e Die Daten werden als RDF-Triple nach erstellter Ontologie in die RDF-Datenbank
gespeichert. Es existieren auch Mapping-Sprachen (Dimou, et al., 2020) (RDB2RDF
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Working Group, 2012) und Werkzeuge, um verschiedene Datenquellen mit der RDF-
Datenbank zu verbinden.

e Inferenzmaschine und Regeln ermdglichen, Daten automatisch und semantisch zu
verarbeiten.

e Durch die Abfragesprache SPARQL kdnnen komplexe Beziehungen abgefragt
werden.

e Die Qualitat der Daten wird durch SHACL sichergestellt.

e Dartber hinaus ermoglichen zusétzliche APIs die Entwicklung von qualitativen
Anwendungen auf dem Knowledge-Graphen mit wenig Code. Die Graphenstruktur
der Daten und der objektorientierte Zugriff auf die Daten ermdglichen eine hohe
Flexibilitat beim Entwurf komplexer Algorithmen.

Knowledge-Graph-Plattformen bieten neben einem Gesamtpaket an Semantic-Web-
Technologien weitere Tools zur Datenanalyse, Datenvisualisierung (Abb. 6), visuellen

Abbildung 6 Visualiserung von Mittelklasse-Bordnetzdaten als Graph mit Gruff (Franz Inc., 2021)

Abfragesprachen etc. Die Plattformen sind heutzutage so weit entwickelt, dass sie mit sehr
grolRen Datenmengen im Milliardenbereich zurechtkommen (W3C, 2020). Die Knowledge-
Graph-Plattformen bieten hohe Flexibilitdt gegenuber klassischen Datenbanken, wie
relationalen oder XML-basierten Datenbanken. Sowohl die Ontologie als auch die Daten sind
skalierbar und gleichzeitig l&sst sich die Qualitat der Ontologie und der Daten durch die
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bereitgestellten Werkzeuge leicht verwalten. Daher sind sie sehr gut fiir Anwendungen mit
hoher Dynamik geeignet. Im Gegensatz dazu sind klassische Datenbanksysteme sehr starr,
und die Realisierung komplexer Algorithmen auf diesen ist sehr aufwendig.

2.4 Zusammenfassung

In den vorhergehenden Abschnitten sind die grundlegenden Sprachen des Semantic Web,
RDF, RDFS, OWL, SPARQL und SHACL, vorgestellt worden. Die wichtigsten
Sprachelemente wurden erklart und eine Ubersicht wurde gegeben. Bevor nachfolgend in
Kapitel 6 dargestellt wird, wie diese Technologien im Bereich der Bordnetzentwicklung
eingesetzt werden kdnnen und welche Vorteile sich daraus ergeben, werden zundchst in den
folgenden Kapiteln 3 und 4 die Defizite in der Bordnetzentwicklung und die informations-
technischen Anforderungen fiir die Realisierung normgerechter Zuverléssigkeitsanalysen
dargestellt.
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3 Stand der Technik

In diesem Abschnitt werden zuerst das physische Bordnetz, dessen Entwicklungsprozess und
dabei die Herausforderungen bei der Entwicklung erldutert. Anschliefend werden die
Standards fur die digitalen Datenaustauschformate in der Bordnetzentwicklung erklart. Zum
Schluss werden die Defizite in dem Entwicklungsprozess und in der Datenverarbeitung im
Fokus der Digitalisierung der Prozesse dargestelit.

3.1 Das physische Bordnetz

Kraftfahrzeuge waren urspriinglich mit sehr geringen elektrischen Anteilen ausgestattet. Die
elektrische Energie diente nur dafiir, den Verbrennungsmotor zu starten, und war fir die
Front-, Heck- und Innenbeleuchtung notwendig. Mit der Zeit kamen stetig neue
Energieverbraucher hinzu, von elektrischen Fensterhebern bis hin zu vollelektrischen
Fahrzeugen. Seit Anfang der 80er Jahre, ausgehend von elektronisch gesteuerten
Motorfunktionen, wurden immer mehr Steuergerdte in das Fahrzeug eingebaut.
Beispielsweise enthalt ein Golf 5 je nach Ausstattung bis zu 40 Steuergerédte sowie 140
Aktoren und Sensoren (Grabel, 2013). Nach dem starken Anstieg der Steuergerate und
Energieverbraucher war es notwendig geworden, sowohl die Energieverteilung als auch die
Signalverteilung anzupassen. Deswegen wurden Bussysteme eingefihrt, die die
Kommunikation der Steuergerate ermdéglichen. Heutzutage besteht somit ein modernes
Bordnetz aus der Gesamtheit aller elektrischen und elektronischen Komponenten -
zusammengefasst aus Steuergeraten, Bussystemen, Sensoren, Aktuatoren, Energiespeichern,
Generatoren und Verkabelung. Darunter liegt ein physisches Bordnetz, auch Kabelbaum
genannt, welches die Infrastruktur flr die Energie- und Signalverteilung zur Verfugung stellt.
Zu den Komponenten eines physischen Bordnetzes gehdren u. a. Leitungen, Stromverteiler,
Sicherungen, Relais, Stecker, Kontakte, Kabelverbinder, Befestigungsteile, Schutzelemente
und Formteile. Ein Mittelklassefahrzeug-Bordnetz beinhaltet ca. 750 verschiedene Leitungen
mit einer L&nge von insgesamt rund 1500 Metern und tausenden Kontaktstellen. Die Vielfalt
und die hohe Anzahl von Komponenten erhohen die Komplexitat und gleichzeitig die Kosten
eines Bordnetzes erheblich. Ein weiterer Faktor der Komplexitat sind die Varianten, die eine
kundenspezifische Fahrzeugkonfiguration ermdglichen und ebenfalls berlicksichtigt werden
mussen. Neben der Komplexitdt und den enormen Auswirkungen auf die Kosten und die
Qualitat eines Fahrzeugs ist die Entwicklung eines physischen Bordnetzes eine grofie
Herausforderung zur Erreichung der Qualitatsziele. Die Entwickler mussen parallel viele
Anforderungen bei der Entwicklung berlcksichtigen. Nach (Reif, 2014) sind die
Hauptanforderungen ,,die Dichtheit, die EMV®-Kompatibilitdt, die Temperaturen der

5 Elektromagnetischen Vertraglichkeit (EMV): “die Fahigkeit eines Betriebsmittels, in seiner
elektromagnetischen Umgebung zufriedenstellend zu arbeiten, ohne dabei selbst elektromagnetische Stérungen
zu verursachen, die fiir andere Betriebsmittel in derselben Umgebung unannehmbar wéren;* (EU-Verordnung,
2014)
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Bauzonen, der Beschadigungsschutz der Leitungen, die Leitungsauslegung und die Beliftung
des Kabelbaums®. In diesem Zusammenhang beschreibt (Reif, 2014) die folgenden
wichtigsten Aufgaben von Kabelbaumentwicklern:

e Dimensionierung der Leitungsquerschnitte,

e Werkstoffauswahl,

e Auswahl geeigneter Steckverbinder,

e Verlegen der Leitungen unter Berucksichtigung von Umgebungstemperatur,
Motorbewegungen, Beschleunigungen und EMV-Einfluss,

e Betrachtung des Umfelds, in dem der Kabelbaum verlegt wird (Topologie,
Montageschritte bei der Fahrzeugherstellung und Vorrichtungen am Montageband).

Abbildung 7 Beispielhafte Verteilung verschiedener Leitungen (Neckenich, 2017)

Durch die steigenden Anforderungen wie Elektrifizierung und autonomes Fahren wird das
Fahrzeug ein sicherheitskritisches Produkt. Die Entwicklung eines kosten-, gewichts- und
platzoptimalen und gleichzeitig zuverlassigen Bordnetzes wird daher auch weiterhin mit
immer komplexeren Herausforderungen verbunden bleiben.

3.2 Entwicklungsprozess des physischen Bordnetzes

In der Bordnetzdomaéne existieren sehr wenige Arbeiten und Lehrmaterial, welche sich mit
der Bordnetzentwicklung im Detail befassen. Daher bildet die Arbeit von Neckenich
(Neckenich, 2017) die Hauptquelle fur diesen Abschnitt. Darin (Neckenich, 2017) werden die
Bordnetzentwicklungsprozesse von Daimler AG und Volkswagen AG ausflhrlich analysiert
und daraus resultierend der folgende allgemeine Entwicklungsprozess dargestellt. Im
Entwicklungsprozess des physischen Bordnetzes wird je nach Anforderungen und nach den
abgestimmten Funktionalititen des Fahrzeugs zuerst das System-Design entworfen.
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System-Design: In dieser Phase wird die Architektur des Systems entwickelt. Das abstrakte
Design zeigt die Vernetzung der Komponenten.

Logik-Design: Basierend auf dem System-Design werden die fahrzeugspezifischen
Schaltplane entworfen. Die elektrische Verschaltung aller Bauteile mit der Detaillierung
hinsichtlich Kontaktnummern, Potentialen und Strombelastung der Verbindungen sowie
unter Einbeziehung der Topologie des Leitungssatzes aus der Leitungsverlegung werden

realisiert.
»  3D-Layout

\ 4 A

y
System-Design H Logik-Design 2D-Zeichnung
A A
.| Varianten-
> Design

Abbildung 8 Allgemeiner Kabelbaum-Entwicklungsprozess nach (Neckenich, 2017)

3D-Layout: In dieser Phase wird parallel zum Logik-Design das 3D-Modell entworfen. Die
Positionen der Komponenten sowie die Verbindungspfade werden festgelegt. Die
Uberschneidungen und Freirdume fiir die Leitungen werden sichergestellt.

Varianten-Design: Im Varianten-Design wird das Bordnetz in Module zerlegt. Je nach
Fahrzeugkonfigurationen bilden die entsprechenden Modulkombinationen die Varianten.
Diese Aufgabe sollte nicht unterschatzt werden, denn selbst bei zehn frei wahlbaren
Ausstattungsmerkmalen ergeben sich bereits 21° Varianten. Nicht nur die Handhabung einer
hohen Variantenvielfalt, sondern auch die optimale montagegerechte Festlegung der Module
ist eine komplexe Aufgabe. Daher ist die Bewaltigung der Variantenvielfalt in der
Entwicklung und auch in der Produktion eine groRe Herausforderung.

2D-Zeichnung: Im Entwicklungsprozess ist die 2D-Zeichnung die Senke. Alle
Informationen der Design-Phasen werden in der 2D-Zeichnung gesammelt. Somit ist die 2D-
Zeichnung der Hauptinformationstrager fur die Entwicklung des physischen Bordnetzes. In
dieser Phase werden die Kontaktgehduse entworfen und der Leitungssatzaufbau der einzelnen
Verbindungen zwischen den Komponenten detailliert festgelegt, wie Befestigungsteile,
Schutzelemente, Umwicklung etc. Die zweidimensionale Abwicklung des Leitungssatzes zur
Erstellung einer 2D-Zeichnung erleichtert die Auslegung eines Legebrettes, da die physischen
Bordnetze in der Produktion auf Legebrettern erstellt werden.

Nach der Erstellung der 2D-Zeichnung und Sicherstellung der Anforderungen wird das
physische Bordnetz zur Produktion freigegeben. In der Entwicklung kommen viele
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Softwaretools zum Einsatz. Neben der Entwicklung ist die Orchestrierung dieser
Softwarelandschaft eine weitere Herausforderung. Um die Kommunikation in dieser
Toolkette zu realisieren, sind standardisierte Austauschformate entwickelt worden. Diese
werden im ndchsten Abschnitt erldutert.

3.3 Digitale Austauschformate fiir den Entwicklungsprozess

In der physischen Bordnetzentwicklung werden die Daten durch ein standardisiertes und
XML-basiertes maschinenlesbares Format fiir die Toolkette zur Verfligung gestellt. Das
Datenmodell hierzu wird von der Projektgruppe Vehicle Electric Systems Workflow Forum
(VES-WF) unter dem Dach des prostep ivip Vereins entwickelt. Der prostep ivip Verein
beschreibt seine Aktivitaten als "Entwicklung von zukunftsweisenden Lésungsanséatzen und
Standards flr das Produktdatenmanagement und die virtuelle Produktentstehung™ (prostep
ivip, 1993). Der Verein bringt Hersteller, Zulieferer, IT-Anbieter und Forscher zusammen,
um fir die Mitglieder neue IT-Losungen fur die durchgangige Prozess-, System- und
Datenintegration in allen Phasen der Produktentstehung zu realisieren. Die Arbeiten der
Projektgruppe VES-WF zielen darauf, die methodischen und technischen Grundlagen fur eine
modellbasierte Bordnetzentwicklung zu schaffen. Die Kabelbaumliste (KBL) und
insbesondere der Vehicle Electric Container (VEC) bilden dabei die Grundlage als digitales
Produktmodell fur den gesamten Produktlebenszyklus des Bordnetzes (VES-WF, 2019). Die
Arbeiten wurden im Jahr 2000 mit dem Motto ,,Wir wollen Kabelbaumdaten vollstandig, zu
100% elektronisch auswertbar, standardisiert und offen austauschen* angefangen und
werden bis heute kontinuierlich weiterentwickelt (Becker, et al., 2013). Nach funfjahriger
Zusammenarbeit von Automobilherstellern und Kabelbaum-Konfektiondren wurde der erste
Standard KBL im Jahr 2005 als Empfehlung VDA 4964 (Project Group Car Electric, 2005)
vom Verband der Automobilindustrie (VDA) verdffentlicht (Becker, et al., 2013). KBL wird
seit vielen Jahren von deutschen OEMs in der Entwicklung eingesetzt und besonders beim
Datenaustausch zwischen OEM und Zulieferer verwendet. Die langjahrigen Erfahrungen aus
der Praxis des Formats KBL haben zu einer Weiterentwicklung des Standards in das neue
Format VEC gefuhrt. Im Gegensatz zu KBL soll VEC nicht nur zum Datenaustausch fur den
Kabelbaum dienen, sondern ein vollstadndig digitales Produktmodell des gesamten Bordnetzes
realisieren. Zuletzt ist die Version 1.2 von VEC im Jahr 2020 als Empfehlung VDA 4968
verOffentlicht worden (prostep ivip, 2020). VEC wurde in den letzten Jahren kontinuierlich
weiterentwickelt und hat sich so weit etabliert, dass es heute die meisten Anforderungen
erfallt und im Einsatz ist (VES-WF, 2019). Diese Arbeit konzentriert sich speziell auf den
neuen Standard VEC, der Vorgangerstandard KBL wird in dieser Arbeit nicht néher
betrachtet. Der Ldsungsansatz in Kapitel 5 wird auf Basis von VEC entwickelt. In der
prototypischen Realisierung wurde jedoch KBL verwendet, daher wird es in Kapitel 6 kurz
erlautert.
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Vehicle Electric Container

VEC als digitales Produktmodell dient einerseits als digitale Produktdokumentation und wird
anderseits in verschiedenen Systemen fiir verschiedene Aufgaben und Analysen wie EMV-
Analyse, Energie-Simulation, Kostenoptimierung, Gewichtskalkulation etc. als Grundlage
verwendet. Daher mussen die bendtigten Informationen vollstandig enthalten sein, um die
Analysen durfuhren zu kénnen. VEC enthélt als Basis die folgenden Grundinformationen
(Becker, et al., 2013):

e Stuckliste und Komponentendaten,

e Verbindungsinformationen,

e Geometrie- und Topologie-Informationen,

e Elektrologische Verschaltung der Komponenten.

Diese aufgefiihrten Basisinformationen wurden bereits bei KBL modelliert. Der Nachteil bei
KBL war, dass diese Informationen in separaten Modellen modelliert wurden. In VEC wurde
diese diskrete Basis zu einer flexiblen und durchgangigen Struktur ausgebaut und darauf
aufbauend weiterentwickelt.

Das Datenmodell zu VEC wurde mit der grafischen Modellierungssprache UML entwickelt.
Das Datenmodell ist aufgrund des hohen Detaillierungsgrades der Beschreibung, der fur die
Prozesse erforderlich ist, recht komplex. Es besteht aus ca. 250 Klassen mit ca. 300
Beziehungen zwischen diesen Klassen sowie ca. 200 Datenfeldern. Die Struktur und die
Benennung der Klassen und Beziehungen bilden zusammen quasi die Sprache der Domane
,Bordnetz und sind den langjahrigen und intensiven Arbeiten der Projektgruppe zu
verdanken. Im weiteren VVorgehen werden aus dem UML-Modell ein XML-Schema generiert,
die Daten nach diesem Schema erfasst und als XML-Datei ausgetauscht.

Connection
(VEC.schematic)

connection
routedElement
Routing WireElementReference
(VEC.routing) (VEC.instancing_electrical_parts)

Abbildung 9 Ausschnitt aus Modulen des VEC (prostep ivip, 2020)

VEC ist modular aufgebaut. Jede Klasse gehort zu einem Modul. Die Module beschreiben
eine bestimmte Unterdoméne. Zum Beispiel beschreibt die Klasse Connection aus dem
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Schaltplan-Modul (schematic) die Beziehung zwischen den Bordnetzkomponenten. Diese
Beschreibung kann durch die Klasse Routing erweitert werden, die die Verlegungswege in
der Topologie beschreibt, oder durch die Klasse WireElementReference, die die Connection
mit konkreten Kabelinformationen erweitert. Auf solche Weise kann ein Bordnetz in VEC in
unterschiedlicher Detaillierung, von sehr abstrakt bis zu sehr detailliert, dargestellt werden.
Diese grundlegende Eigenschaft von VEC ermdglicht einerseits flexiblen Datenaustausch und
andererseits unterschiedliche Perspektiven auf das Bordnetz. So kénnen beispielsweise
verschiedene Doméanenexperten in einem gemeinsamen Modell sowohl an geometrischen als
auch an elektrologischen Eigenschaften des Bordnetzes arbeiten.

3.4 Defizite

Die Bewadltigung der Komplexitdt im Bordnetzentwicklungsprozess und die digitale
Datenverarbeitung im Prozess ist eine grof’e Herausforderung. In den letzten Jahren ist dies
zu einem wichtigen Thema der Doméane geworden, und es wurden einige Losungsansatze
entwickelt. Die steigenden Herausforderungen und die digitale Transformation werden die
Doméne mit dieser Problematik noch eine Weile beschaftigen, bis ein reibungsloser Prozess
erreicht wird. In diesem Abschnitt werden die Ursachen der Komplexitat naher betrachtet und
die daraus resultierenden Defizite klargestellt. Dieser Abschnitt ist in zwei Unterabschnitte
aufgeteilt. Im ersten Teil werden die Defizite im Entwicklungsprozess, im zweiten Teil
werden die Defizite in der Datenverarbeitung vorgestellt. Der vorgeschlagene Ldsungsansatz
zur Bewaltigung der Defizite wird dann im Kapitel 5 konkretisiert und im Vergleich mit
anderen Losungsansatzen behandelt.

3.4.1 Defizite im Entwicklungsprozess

In diesem Abschnitt werden die durch die Vorgehensweise und aufgrund steigender
Komplexitét in der Entwicklung entstehenden Defizite ndher betrachtet.

3.4.1.1 Dualitat in der Entwicklung

Das physische Bordnetz entsteht durch einen dualen Prozess, in dem zwei Fachdisziplinen
zusammenarbeiten, wobei die eine die Elektrologik, die andere die Topologie entwickelt. Die
Experten arbeiten jeweils mit ihrer eigenen Sicht auf das Produkt und mit eigenen
Softwaretools. Daraus entstehen zwangslaufig Datensilos in der Entwicklung, wie der US-
amerikanischen Informatiker Melvin Edward Conway es formuliert und dies auch als das
Gesetz von Conway bekannt ist: ,, that organizations which design systems are constrained to
produce designs which are copies of the communication structures of these organizations
(Conway, 1968). Die Dualitat in der Entwicklung fuhrt zu Diskontinuitat in Prozess und
Daten. Diese Problematik ist wohl die bekannteste in der Bordnetzentwicklung. In einer
ausfihrlichen Fallstudie (Kuhn, et al., 2019), an der 54 Experten von 26 Unternehmen aus
OEM und der Bordnetzdomane teilgenommen haben, ist die Diskontinuitat in Prozess und
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Daten als Hautproblem bezeichnet worden. Die Diskontinuitat fihrt zu inkonsistenten
Zustéanden und verlangsamt den Gesamtprozess erheblich.

3.4.1.2 Linearitat in der Entwicklung

Die dual laufenden Entwicklungsstrédnge fiihren den gesamten Bordnetzentwicklungsprozess
zu einem linearen Prozess. Die Prozessschritte werden wie bei einem Wasserfallprozess
nacheinander durchgefuhrt. Am Ende des Entwicklungsprozesses werden die Informationen
in der 2D-Zeichnung (Abb. 8) gesammelt und weitere Aktionen werden auf der 2D-
Zeichnung durchgefiihrt. (Neckenich, 2017) beschreibt, dass ,,die Anderungen hauptséchlich
in den Zeichnungen dokumentiert werden, was zu einer Diskrepanz der Daten zwischen 2D-
und 3D-Design fuhrt“. Gleichzeitig betont er, dass ,,in der Regel keine automatischen
Aktualisierungen und Ableitungen zwischen den beiden Dokumentationssystemen stattfinden,
so dass die manuelle Dokumentation auf beiden Seiten zu einem hohen Pflegeaufwand und
einer entsprechenden Fehleranfalligkeit flhrt“. Ein iterativer Prozess im Gesamtprozess ist
in Bezug auf die Arbeitsstruktur und die Infrastruktur nicht moglich. Die Ruckverfolgbarkeit
wird in den Systemen nicht vollstandig unterstutzt. Die neu hinzukommenden Anforderungen
werden getaktet in die ndchsten Zeichnungsversionen eingepflegt.

3.4.1.3 Anderungsmanagement

Die Entwicklung ist ein aktiver Prozess und Anderungen sind ein Teil davon. Ein Bordnetz
wird in einem OEM verteilt, sowohl von internen als auch externen Mitarbeitern, entwickelt.
Es ist daher normal, dass wahrend der Entwicklung viele Anderungen vorgenommen werden
missen. Dabei unterliegt laut der Studie von Kuhn und Nguyen (Kuhn, et al., 2019) die
Entwicklung einer massiven Anderungsdynamik mit ca. 1000 Anderungen/Monat, und die
Ingenieure verbringen ca. 80% ihrer Arbeitszeit mit der Implementierung der Anderungen.
Das zeigt wiederum, wie die verteilte Struktur des Entwicklungsprozesses das Anderungs-
management enorm herausfordert. Eine Minimierung des Anderungsaufwandes auf Null ist
ein unrealistisches Ziel. Daher ist es im Anderungsmanagement notwendig, dass Anderungen
riickverfolgbar sind und dass nach einer Anderung die mdglichen Auswirkungen angezeigt
werden, damit die Anderungen strukturiert erfasst und schneller bearbeitet werden kénnen. In
den meisten Fallen werden die Anderungen durch andere Abteilungen ausgelést, z. B.
Anderungen an der Karosserie erfordern Anderungen am Bordnetz, so dass ein integriertes
Anderungsmanagement erforderlich ist. Um solche Anforderungen realisieren zu kénnen sind
neue digitale Methoden in der Entwicklung notwendig.

3.4.1.4 Funktionsorientierte Vorgehensweise

Die funktionsorientierte \Vorgehensweise ist ein Konzept aus der Entwicklung der
Datenmodellierung und beschreibt nach (Hellmuth, 1994) einen Ansatz, in dem zuerst die flr
eine Anwendung relevanten Funktionen definiert werden. Darauf aufbauend werden dann in
einem né&chsten Schritt die fir die definierten Funktionen benétigten Datenmodelle
entworfen. Diese Datenmodelle sind dabei jeweils aus dem Blickwinkel der
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Anwendungsfunktionen definiert. Diese Vorgehensweise flhrt dazu, dass mehrere
Schnittstellen implementiert werden missen, um die Interoperabilitat der Anwendungen zu
gewadhrleisten. In meisten Fallen stehen am Ende trotz der Schnittstellen die Daten in
unterschiedlichen Versionen und die Ergebnisse der Anwendungssysteme nebeneinander.
Daher mussen am Ende eine aufwéndige Integration und Aktualisierungsarbeit durchgefihrt
werden. In der Bordnetzentwicklung ist die funktionsorientierte Vorgehensweise zu
beobachten (Abb. 10). Die Modelle KBL und VEC erledigen teilweise die Interoperabilitats-
aufgabe bzw. die Orchestrierung der Softwarelandschaft, aber eine 100%ige Interoperabilitét
ist mit dieser Vorgehensweise nicht mdoglich, da die Aufrechterhaltung der vielen
Schnittstellen in einem stabilen Zustand mit hohem Aufwand und Kosten verbunden ist.
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Abbildung 10 Digitale Technologien in der Bordnetzentwicklung (Kuhn, et al., 2019)

Im Gegensatz zur funktionsorientierten Vorgehensweise wird in der datenorientierten
Vorgehensweise - nachdem zuerst die Daten anwendungsunabhangig analysiert wurden und
je nach relevanten Funktionen - auf ein umfassendes Datenmodell abgezielt. Bei diesem

[Funktiomj {Funktionz} [Funktionnj [Funktionl} {Funktionzj [Funktion,]

- | e

.
N

gemeinsame Datenbasis identische Datenbestdande

Abbildung 11 Datenorientierte - versus Funktionsorientierte-Vorgehensweise nach (Wikipedia, 2018)
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Ansatz greifen die Funktionen bzw. Anwendungssysteme auf eine gemeinsame Datenbank
zu und fiihren Aktionen darauf aus (Hellmuth, 1994). So werden Redundanzen vermieden
und die Daten synchron gehalten. Auf einer gemeinsamen Plattform sind Anderungen jeweils
direkt fur die anderen Anwendungssysteme sichtbar und kdnnen somit in abgesicherter Weise
verarbeitet werden. Auf dieser Basis kann der Entwicklungsprozess kollaborativ und iterativ
gestaltet werden.

3.4.2 Defizite in der Datenverarbeitung

Die Komplexitat des physischen Bordnetzes und die Komplexitat des Entwicklungsprozesses
spiegeln sich auch auf der Datenebene. Um das Bordnetz und die im Entwicklungsprozess
bendtigten Informationen zu beschreiben, enthalt das Datenmodell von VEC ca. 300 Klassen
und ca. 400 Klassenrelationen. Diese komplexe Struktur ist eine groRe Herausforderung bei
der Handhabung und Verarbeitung der Daten. In diesem Abschnitt werden die Defizite in der
Datenverarbeitung im Hinblick auf die Komplexitatsbewaltigung nédher betrachtet.
Insbesondere wird der XML-basierte Ansatz mit Fokus auf Interoperabilitét diskutiert, und es
wird gezeigt, dass er fir viele Probleme nicht ausreichend ist.

3.4.2.1 Notwendigkeit einer héheren Beschreibungssprache flir semantische
Interoperabilitat

Das Datenmodell VEC wird mit der Modellierungssprache UML entwickelt (Abb. 12). UML
ist eine objektorientierte Modellierungssprache, die ermdglicht, eine Doméne mit Klassen und
Relationen visuell zu beschreiben. Dank ihrer Diagrammstruktur ist die Sprache sehr
verstandlich und leicht nachvollziehbar. Daher wird UML in vielen Projekten und auch bei
der Entwicklung von VEC eingesetzt, um ein gemeinsames Verstandnis und eine gemeinsame
Sprache zwischen den Stakeholdern zu erreichen und abzusichern.

PartVersion DocumentVersion
(VEC.core) (VEC.core)
=<—rreferencedPart
partNumber: String documentNumber: String

¢

referencedPart
SheetOrChapter

(VEC.core)

identification: String

Abbildung 12 Abschnitt aus VEC/UML (prostep ivip, 2020)

In der praktischen Anwendung von VEC wird in einem zweiten Schritt aus dem UML-
Datenmodell ein XML-Schema generiert. XML (Extensible Markup Language) ist eine
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erweiterbare Auszeichnungssprache, und XML-Technologien bieten die Mdglichkeit, Daten
strukturiert auszutauschen. XML-Schema definiert die Struktur von XML-Dokumenten, und
die XML-Dokumente enthalten die konkreten Daten. XML-Dokumente haben eine
hierarchische Struktur. Bei der Generierung des XML-Schemas aus dem UML-Datenmodell
von VEC werden die UML-KIassen in das XML-Schema-Element <complexType> und die
UML-KIasseneigenschaften in das XML-Schema-Element <element> transformiert. So wird
zum Beispiel die UML-Klasse Partversion im XML-Schema als <complexType
name="PartVersion"> definiert. Die Instanzen der UML-Klasse erscheinen in einem XML-
Dokument als hierarchisch strukturierte Daten in XML-Elementen.

<!--XML Schema-->
<complexType name="PartVersion">
<sequence>
<element name="partNumber" type="xs:string"/>

</sequence>
</complexType>

<!--XML Dokument-->
<PartVersion>
<partNumber>pn_1</partNumber>

</PartVersion>

Quielltext 4 VEC Daten in XML

Bei dieser Transformation von UML in XML ist zu beachten, dass die Semantik verloren
geht. Die Semantik, dass <complexType name="PartVersion"> eine Klasse beschreibt und
<PartVersion> Elemente in der XML-Datei die Instanzen dieser Klasse bilden, ist bei der
Verarbeitung des XML-Dokuments nicht direkt von einer Maschine interpretierbar. XML-
Dokumente ermdglichen strukturierten Datenaustausch, und die XML-Strukturen miissen an
den jeweiligen Schnittstellen definiert werden, damit die Maschinen die Inhalte interpretieren
kénnen. Im folgenden Quelltext ist Java-Code zu sehen, der durch eine Programmschnittstelle
namens JAXB (Java Architecture for XML Binding) fur die Maschine die Inhalte der XML-
Dokumente definiert. Nach dieser Definition werden ausgehend vom XML-Schema Java-
Klassen generiert. Dieser Prozess wird XML-Datenbindung genannt. Auf diese Art und
Weise konnen Softwaresysteme Klassen und Objekte in XML-Dokumenten erkennen,

@XmlType
public class PartVersion implements Serializable

{
@XmlElement

public String partNumber;

Quelltext 5 VEC/XML-Datenbindung nach (Becker, 2018)
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serialisieren und verarbeiten. Bei diesem Ansatz wird der Datenaustausch auf der Grundlage
der hierarchischen Syntax realisiert. Zur Aufrechterhaltung der Interoperabilitit der Systeme
miissen daher die Schnittstellen der Entwicklungswerkzeuge bei jeder Anderung angepasst
werden. Dies ist auch eine der Ursachen fur die Diskrepanz von Daten und Software in der
Bordnetzentwicklung. Dagegen kénnen bei semantischer Interoperabilitdt Werkzeuge enger
gekoppelt werden und Daten ohne semantischen Verlust ausgetauscht werden. Dafiir muss
die Semantik der Daten ebenfalls explizit und formal ausgetauscht werden. Um dies zu
realisieren, ist eine hthere Beschreibungssprache, wie sie z. B. die vorgestellten Ontologien
bieten, notwendig, um die Klassen und Beziehungen aus dem VEC-Datenmodell eins zu eins
abbilden und damit auch die Bedeutung von Daten mit transformieren zu kénnen.

3.4.2.2 Komplexes Datenmodell
Das VEC-Datenmodell mit seinen vielschichtigen Referenzierungsstrukturen (Abb. 13) und
das durch das Datenmodell beschriebene Bordnetz haben eine komplexe Netzwerkstruktur.
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Abbildung 13 Assoziationen im VEC-Datenmodell

Die Objekte werden in den XML-Dokumenten jedoch in hierarchischer Struktur abgelegt,
und eine netzwerkartige Darstellung auf der Datenebene ist nicht gewahrleistet. Zwar gibt es
Sprachen wie GraphML um Graphen mittels XML bereitzustellen (GraphML Working
Group, 2019). Diese werden jedoch in erster Linie fur Visualisierungswerkzeuge entwickelt,
und obwohl ihre Graphenstruktur vorteilhaft ist, muss deren Semantik wiederum an den
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Schnittstellen definiert werden. Beziehungen von Objekten werden in VEC/XML durch
Zuordnung referenzierender IDs realisiert. Daher ist es die Aufgabe von Bordnetz-
entwicklungswerkzeugen diese Referenzierungsstruktur zu generieren (Abb. 14).

& e

XML/VEC Datenstruktur Visualisierung von
Dokument in Laufzeit Bordnetz als Graph

Abbildung 14 Generierung der Graphenstruktur aus VEC/XML in Laufzeit

Die Entwicklung eines solchen Bordnetzentwicklungswerkzeugs, z. B. fur Visualisierung,
Analyse etc., ist mit hohem Implementierungsaufwand verbunden. Da jedes Werkzeug sein
natives Format hat, missen in den meisten Féllen zusatzlich spezielle Anpassungen am
Datenmodell vorgenommen werden. Wegen der hohen Komplexitat des Datenmodells sind
Implementierungs- und Wartungsaufwand dementsprechend hoch. Daher muss die
notwendige Beschreibungssprache neben der Semantik auch die Graphenstruktur von VEC
unterstitzen.

3.4.2.3 Datenabfrage

In der Bordnetzentwicklung missen standig bestimmte Daten wie Leitungsstrange, Merkmale
von Komponenten etc. bearbeitet oder in Analysen verwendet werden, weshalb die
Entwicklungswerkzeuge die angeforderten Daten flexibel bereitstellen kdnnen miussen.
Hierzu sind Schnittstellen und eine Abfragesprache erforderlich, die in der Lage sein muss,
Abfragen wie ,,Querschnitte aller ausgehenden Leitungen einer Komponente ausgeben‘

ComponentNode Connection WireElementReference
connection
referencedWireElement
ComponentPort ConnectionEnd WireElement WireElementSpecifiaction
outsideDiameter:
NumericalValue
connectedComponentPort wireElementSpecification

Abbildung 15 Der Pfad zwischen ComponentNode und WireElementSpecificetion (prostep ivip, 2020)
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realisieren zu kénnen. In einem XML-Dokument kdnnen Daten durch XML-Abfragesprachen
wie XQuery oder XPath abgefragt werden. Dabei liegt die Schwierigkeit darin, komplexe
Muster in einer Abfrage abzubilden. Um die oben genannte Abfrage zu realisieren, muss der
Pfad von componentNode aus Uber fuinf Klassen bis hin zur Klasse WireElementSpezification
definiert werden (Abb. 15). Auch wenn solche Abfragen mit XML-Technologien mdglich
sind, werden selbst einfache Abfragen aufgrund der komplexen Zusammenhénge in VEC
schnell unubersichtlich. Eine weitere Ldsung fiir dieses Problem in der Bordnetzentwicklung
bietet das Bordnetz-Design-Werkzeug LDorado, in dem durch die Einfuhrung von Makros
derartige Abfragen realisiert werden konnen. Makros sind Programmierschnittstellen bzw.
Unterprogramme, die dem Benutzer ermdglichen, eine Software an zugelassenen Stellen
durch eigenen Code zu erweitern. Mit diesen zusatzlichen Werkzeugen kénnen komplexe
Abfragen programmiert werden (Quelltext 6).

//Travesiert alle Connector
foreach( Connector curConnector in
Document.GetEntitiesOfType(typeOf(Connector))){

//Uberprift ob der Connector ein Splice ist
if(string.Compare(curConnector.GetUserAttribute("Usage","",false),"splice")){

//Hinzufligen Splice zur Ergebnismenge
ResultSet.Add(curConnector);

}

}

Quelltext 6 Makros bei LDorado Vestigo (COMSA, 2018)

3.4.2.4 Datenvalidierung und Variantenmanagement

Die diskrete Struktur sowie die massive Anderungshaufigkeit sind innerhalb des
Entwicklungsprozesses die Hauptursachen, dass in den VEC/XML-Dokumenten
Inkonsistenzen auftauchen, wie z. B. fehlende Leitungen. Inkonsistente Dokumente fiihren zu
falschen Ergebnissen bei den Analysen und Auswertungen des Bordnetzes. Daher sind eine
Konsistenzpriufung bzw. eine Datenqualitatsprifung notwendig. Zwar werden die VEC-
Dokumente nach der Generierung durch das VEC-Schema validiert. Diese schemabasierte
Validierung ist jedoch eine rein syntaktische Uberpriifung. Daher ist es moglich, dass ein
VEC/XML-Dokument mit fehlenden Daten z. B. fehlenden Leitungen, trotzdem valide sein
kann. Eine semantische Uberpriifung, z. B. ob alle Komponenten zueinander korrekt und
vollstandig verbunden sind, ist mittels XML-Schema-Validierung ohne zusatzliche
Algorithmen nicht méglich. Infolgedessen miissen derartige Uberpriifungen durch spezielle
Funktionalitaten innerhalb der Entwicklungswerkzeuge durchgefiihrt werden. Solche
standardisierten Anwendungen sind in der Domane nicht vorhanden. Daher ist auch hier ein
strukturiertes VVorgehen notwendig, um moglichst fehlerfreie und effiziente Interoperabilitat
in der Entwicklung zu erreichen.
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Die Datenvalidierung betrifft notwendig auch die Bordnetzkonfigurationen. Hier muss z. B.
gepruft werden, ob die gewéhlte Konfiguration eine zuldassige Kombination ist. Ein Bordnetz
wird verteilt von Teams in Modulen entwickelt, z. B. Motorraum, Tur-links/rechts, Heck etc.
Als Resultat werden viele einzelne Dokumente zu den Modulen und deren Versionen
produziert. Eine zulassige Kombination von Modulen bildet eine Konfiguration bzw. eine
Variante. In VEC existieren Datenfelder, die als Zeichenketten definiert sind, fur die
Beschreibung der Varianten, eine formale Beschreibung und Uberpriifung, wie ,, wenn
Leitungsstrang A ausgewahlt ist, dann soll auch Leitungsstrang B ausgewdhit werden*, ist
mit XML-Schema-Validierung aber nicht moglich, da die Sprache nicht hinreichend
ausdruckstark ist.

3.5 Zusammenfassung

In diesem Kapitel wurde der Bordnetzentwicklungsprozess erlautert und erklart, wie die
Standards KBL und VEC zum Einsatz kommen. Dabei wurde gezeigt, dass die duale und
lineare Prozessstruktur, die funktionsorientierte Vorgehensweise und die hohe Anderungs-
dynamik der Doméne zu inkonsistenten Daten und einer Diskrepanz der Anwendungen fuhrt.
Damit wird durch fehlende Interoperabilitat in der Softwarelandschaft kollaboratives und
iteratives Arbeiten in der Entwicklung verhindert. Neben den Defiziten im
Entwicklungsprozess wurden auch Defizite in der Datenverarbeitung vorgestellt. Die XML-
basierten Standards ermdéglichen zwar den Datenaustausch zwischen Bordnetzentwicklungs-
werkzeugen, aber nur auf einer syntaktischen Ebene und dies reicht nicht aus, solide
Interoperabilitdt zu realisieren. Zugleich konnen viele Basisaufgaben, wie Datenabfragen,
Sicherung der Datenqualitat, Variantenmanagement etc., auf Datenebene wegen der
Komplexitat des Datenmodells mittels XML-Technologien nicht gewahrleistet werden.
Bevor in Kapitel 5 ein Losungsansatz fur die dargestellten Defizite vorgestellt wird, werden
im folgenden Kapitel 4 zundchst die informationstechnischen Anforderungen aus Sicht der
Zuverlassigkeitsanalyse betrachtet.
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4 Informationstechnische Anforderungen fir die Realisierung
normgerechter Zuverlassigkeitsanalyse

In dem vorherigen Abschnitt Stand der Technik wurde erklart, wie ein physisches Bordnetz
in der Entwicklung mit den digitalen Technologien bearbeitet wird. Es wurde dabei dargelegt,
dass die Defizite im Entwicklungsprozess und in der Datenverarbeitung die effektive
Umsetzung eines digitalen Bordnetzes beeintrachtigen. Neben der Herausforderung der
Interoperabilitdt und Datenkonsistenz in der Entwicklung ist die digitale Absicherung der
Zuverlassigkeit des Bordnetzes eine weitere Herausforderung. Aufgrund der Komplexitat
heutiger Bordnetze und der verkilrzten Time-to-Market wird versucht, so wenig Prototypen
wie moglich zu entwickeln und in naher Zukunft nur noch digital zu entwickeln. Die digitale
Absicherung der Zuverlassigkeit ist daher ein wichtiges Thema, und die neuen
Herausforderungen wie die Elektrifizierung des Fahrzeuges und autonomes Fahren werden
das Thema noch einige Zeit aktuell halten, da das Fahrzeug zu einem zunehmend
sicherheitskritischen Produkt wird. Die Zuverlassigkeitssicherung eines Fahrzeugs wird nach
Normen realisiert. In der Automobilindustrie ist die entsprechende Norm zur funktionalen
Sicherheit ISO 26262 ,,Road Vehicles — Functional Safety* (ISO 26262, 2018). Die ISO-
Norm beschreibt die Methoden und Aktivitaten, die wéhrend des Entwicklungsprozesses von
sicherheitsrelevanten Systemen in Fahrzeugen durchgefuhrt werden missen. Die Norm ist
aktuell noch nicht vollstdndig in die Bordnetzentwicklung integriert. In diesem Abschnitt wird
daher betrachtet, welche informationstechnischen Anforderungen eine effektive Integration
der Norm 1ISO 26262 fir die Bordnetzentwicklung mit sich bringt, um die
Zuverlassigkeitsanalysen normgerecht realisieren zu kdnnen. Ohne Berlicksichtigung dieser
Herausforderungen ware eine LOsung zur Beseitigung der bestehenden Defizite bei der
Bordnetzentwicklung unvollstandig. Zu Beginn dieses Kapitels werden die Grundlagen zu
Zuverlassigkeit und  funktionaler  Sicherheit erlautert und anschlieBend die
informationstechnischen Anforderungen dargestellt.

4.1 Zuverlassigkeitsanalyse

Nach DIN 40041 ist Zuverlassigkeit , die Beschaffenheit bezuglich der Eignung, wahrend
oder nach vorgegebenen Zeitspannen bei vorgegebenen Arbeitsbedingungen die
Zuverlassigkeitsanforderungen zu erfullen (DIN 40041, 1990). Die Bewertung der
Zuverlassigkeit hangt daher von der genauen Definition von Zuverléssigkeitsanforderungen
an die Komponenten eines Produkts ab, die die Funktionalitat des Produkts fiir eine bestimmte
Betriebszeit und unter bestimmten Bedingungen realisieren. Fur das Bordnetz bedeutet dies,
dass es unter der typischen Lebensdauerannahme von 300.000 km / 15 Jahre / 8.000
Betriebsstunden eines Fahrzeugs (Hauck, et al., 2019) und unter festgestellten
Betriebsbedingungen funktionsfahig bleiben soll. Die Erfillung und der Nachweis dieser
Anforderungen sind nicht trivial. Dafr mussen alle méglichen Fehlerursachen betrachtet und
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eine  Prognose Uber die Lebensdauer des Bordnetzes erstellt werden. Die
Zuverlassigkeitstechnik stellt quantitative und qualitative Methoden bereit, um solche
Prognosen zu treffen und durch systematische Untersuchungen Produktfehler zu beseitigen.
Die folgende zwei Abschnitte geben einen Uberblick tiber die quantitativen und qualitativen
Methoden.

4.1.1 Quantitative Methoden

Die quantitativen Methoden in der Zuverlassigkeitstechnik liefern quantitative Werte, die die
Zuverlassigkeit der Betrachtungseinheit beschreiben. In diesem Abschnitt wird die
Ausfallratenanalyse als die wichtigste quantitative Methode betrachtet. In der Ausfallraten-
analyse wird die Zuverl&ssigkeit der Betrachtungseinheit bzw. des Produkts mit der
Ausfallrate A(t) zum Zeitpunkt t beschrieben. Die Ausfallrate eines Produktes ist abhangig
von der Ausfallrate seiner einzelnen Bauteile, wie z. B. Kontaktstelle, Stecker etc., fiir das
Bordnetz. Die Ausfallrate fur ein Bauteil kann in vier verschiedenen Weisen bestimmt
werden: (1) Statistische Auswertung der Felddaten, falls diese strukturiert erfasst sind; (2)
Experimentelle Untersuchung, indem eine grof’e Menge von Bauteilen unter beschleunigten
Arbeitsbedingungen getestet und ihr Ausfallverhalten beobachtet wird; (3) Bestimmung
durch physikalische Modelle (Physics of failure); (4) Bestimmung durch Ausfallraten-
kataloge, falls Daten flr das Bauteil existieren. Wobei die Inhalte der Kataloge durch (1) - (3)
generiert werden. Nach Haufigkeit der Ausfalle kann das Ausfallverhalten durch eine
Wahrscheinlichkeitsdichtefunktion beschrieben werden (Abb. 16). ,,Die Ausfallrate 1 zu
einem Zeitpunkt ty 1&sst sich interpretieren als ein MaR fiir das Risiko eines Teiles auszufallen,
unter der Voraussetzung, dass es bereits bis zu diesem Zeitpunkt tx Gberlebt hat, und ergibt
sich als Quotient aus Dichtefunktion f(t) und Uberlebenswahrscheinlichkeit R(ty). “ (Betsche,
etal., 2004).

Anzahl der tiberlebende Bauteile bis zur Zeit t
_f(ty) X

 R(ty)

R(ty) =

Aty)

Anzahl der Bauteile im Test

Dichtefunktion f(t), Ausfallrate A(t)

»

t Ausfallzeit t

Abbildung 16 Ermittlung der Ausfallrate aus Dichtefunktion und Uberlebenswahrscheinlichkeit
(Betsche, et al., 2004)
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Der Ausfall eines Systems ist nicht nur von den Ermuidungsausfallen abhé&ngig, sondern es
kdnnen auch Fruh- und Zufallsausfalle auftreten. Daher wird in der Zuverlassigkeitstechnik
das Ausfallverhalten eines Systems in drei Phasen Friih-, Zufalls- und Verschleilausfalle
aufgeteilt. Die drei Phasen lassen sich in einer sogenannten ,,Badewannenkurve® deutlich
unterscheiden (Abb. 17). Die Fruhausfalle treten am Anfang auf und nehmen mit
zunehmender Zeit schnell ab. Frihausfélle werden auch ,,Kinderkrankheiten*“ genannt und
ihre Ursachen sind meistens Konstruktions- oder Fertigungsfehler. In dem sogenannten Burn-
In-Verfahren werden die Systeme anfangs unter extremen Arbeitsbedingungen getestet,
weswegen die Ursachen von Friihausfallen meistens frih erkannt und beseitigt werden
konnen. In der zweiten Phase erreichen die Systeme eine konstante Ausfallrate. Die Ausfélle
treten in dieser Phase zufallig auf. Nach einem Zufallsausfall sind die Ursachen zwar
technisch erklarbar, aber nicht vorhersehbar. In der letzten Phase der erwarteten Lebensdauer
der Systeme treten die VerschleiBausfalle auf und nehmen kontinuierlich zu. Im normalen
Alterungsprozess gelten die Komponenten nach einer gewissen Zeit als nicht mehr
funktionsfahig. Die VerschleiRausfélle konnen auch wahrend des Normalbetriebs auftreten,
in solchen Fallen koénnen die VerschleiBkomponenten in regelmaRigen Abstanden
ausgetauscht oder repariert werden und so das System wieder in seinen normalen Betriebs-
zustand versetzt werden.

Gesamtausfallrate

Ausfallrate A

e e e e e —

Zufallsausfalle

\ Friihausfalle VerschleiRausfille .-~

»
»

Betriebsdauer t

Abbildung 17 Zeitlicher Verlauf der Summe alle Ausfallraten nach (Eberlin, et al., 2014)

Die Ausfallrate eines Systems wird stufenweise ermittelt. Zuerst werden die funktionalen
Zusammenhdange der Subsysteme festgestellt. Die Subsysteme werden bis zu den einzelnen
Bauteilen weiter zerlegt, wobei der Ausfall eines Bauteils zu einem Ausfall eines Subsystems
fuhrt und letzterer wiederum zum Systemausfall. Anschlielend wird die Ausfallrate der
einzelnen Bauteile bestimmt und im einfachsten Fall zusammenaddiert (Parts-Count-
Methode), falls keine Redundanzen vorliegen. Der Einbau von Redundanz- oder
Diagnosesystemen kann Systemausfalle erheblich reduzieren. Aufgrund der hohen Kosten-
steigerungen werden diese Ldsungen meist fir sicherheitskritische Funktionen eingesetzt.
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System Subsystem Komponenten

" Energie-
Energie- S
\

versorgung <
Kontakt
Fahrzeugsystem Subsystem,
Subsystem,, ‘ Komponente;

Abbildung 18 Kategorisierung eines Systems fur die Zuverlassigkeitsanalyse

Die Bestimmung der Ausfallrate eines Systems wird meistens auf schnellste Weise durch
Ausfallratenkataloge realisiert. In den standardisierten Ausfallratenkatalogen sind fiir
einzelne Bauteile Ausfallraten aufgefiihrt, die sich auf Normalbetrieb beziehen. In den
Katalogen wird haufig die Einheit FIT (Failures In Time) verwendet. Der Wert 1 FIT steht
dabei fiir 1 Fehler in 10° Betriebsstunden. Zunachst erscheint diese Einheit recht unpraktisch,
denn Systeme mit einer Lebensdauer von 114.000 Jahren sind eher unrealistisch. Wenn man
aber mehrere tausend Systeme betrachtet, werden die Zahlen bereits praktisch verwendbar. In
den meisten Ausfallratenkatalogen werden die Ausfallraten in der folgenden Form
angegeben:

A= Abn_i

Die Ausfallrate A ergibt sich aus der Multiplikation von Ap mit w; Faktoren. A, beschreibt die
Basisausfallrate flr die jeweilige Komponente in einem bestimmten Normalbetriebszustand.
In einem komplexen System haben die verwendeten Komponenten nicht die gleichen
Ausfallraten. Je nach Einsatzort der Komponenten andern sich Umgebungs- und
Funktionsbedingungen, wie Motorraum, Innenraum etc. Daher wird der Faktor A, je nach Art
der Belastung, wie hohe Temperatur, elektrische Beanspruchung, mechanische Belastung,
Feuchtigkeit etc., mit den Belastungsfaktoren multipliziert. Die Belastungsfaktoren werden
von den Domadnenexperten auf der Grundlage von Felddatenanalysen, experimentellen
Untersuchungen oder physikalischen Modellen (Physics of failure) bestimmt und ihre Anzahl
betragt im Normalfall drei bis funf Faktoren. Die Ursachen, wie fehlerhafte Auslegung,
schlechte Fertigung etc., werden in die Ausfallrate nicht eingerechnet, sondern werden
qualitativ beseitigt. Zu den wichtigsten Ausfallratenkatalogen (sowie Anwendungsbereichen)
gehoren nach (Weinrich, 2018):

e MIL-HDBK-217 (Militarelektronik)
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e NRPD-2016 (Zuverlassigkeitsdaten fir nicht elektronische Bauteile aus
kommerziellen und militarischen Quellen)

e British Telecom HRD-5 (Telekommunikation)

e Chinesischer Standard GJB/Z 299B (Militarelektronik)

e CNET-2000 (Militarelektronik, am Boden)

e DIN EN 61709 (genereller Gerateeinsatz der Bauelemente)

e FIDES (Luftfahrt- und Militarelektronik)

e |EC 62380/ RDF-2000 (Telekommunikation)

e PRISM - Reliability Analysis (Zivil- und Militarelektronik)

e SAE 870050 (Automobiltechnik)

e Siemens Norm 29500 (Siemens-Produkte)

e Telcordia SR-332 / Bell TR 332 (hauptséachlich Telekommunikation)

Die Ausfallratenkataloge bieten den Vorteil, dass sie einfach zu benutzen sind und dabei ein
System quantitativ zugig ausgewertet werden kann, wenn die Daten zur Verfligung stehen.
Der Nachteil liegt darin, dass die Kataloge in unterschiedlichen Domanen verdffentlicht sind,
so dass es nicht einfach ist, die passende Komponente zu finden. In (Meyna, et al., 2010)
wird beschrieben, dass nach Untersuchungen der Georg Washington University die Angaben
fiir gleiche Komponenten im Verhaltnis Bell: SAE : MIL = 1: 2 : 4 variieren und daher relativ
verlassliche Daten nur aus den Reliability Reports der Zulieferer erhalten werden kénnen.

Eine weitere Quelle fir die Bestimmung der Ausfallraten sind die Felddaten, die durch
Wartungsdaten gewonnen werden. Basierend auf diesen Daten konnen Ausfallraten berechnet
werden. Nach (Weinrich, 2018) sollen die Ausfallbeschreibungen und Auswirkungen
professionell und aussagekraftig dokumentiert sein, um effektiv benutzt werden zu kénnen.
Aullerdem konnen die Felddaten in einem kombinierten Ansatz fir die Validierung der
Ausfallraten, die durch Ausfallratenkataloge berechnet wurden, verwendet werden. Dieser
Ansatz wurde in dem in (Gemmerich, et al., 2016) beschriebenen Projekt verfolgt. In dem
Projekt wurde basierend auf den Ausfallratenkatalogen zuerst die Ausfallrate fur das
physische Bordnetz berechnet, indem Komponenten Leitungen, Kontakte, Kabelschuhe,
Splices, Sicherungen, Relais und Stecker berlcksichtigt wurden. Danach wurde die
Ausfallrate aus den Felddaten Uber die Haufigkeit der erfassten Ausfélle bestimmt.
AnschlieRend wurden die Ergebnisse verglichen und eine Korrektur der Ausfallraten
durchgefuhrt. Wobei zu beachten ist, dass die Felddaten anders strukturiert und mit zu
beriicksichtigenden Einschrankungen behaftet sind (Gemmerich, et al., 2016):

e Die Anzahl der registrierten Ausfalle wird mit steigendem Alter der Fahrzeuge immer
unvollstandiger, da die Besuche in Vertragswerkstétten mit steigendem Fahrzeugalter
abnehmen.
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e Es ergibt sich eine Unscharfe bei der Anzahl von fehlerabhéngigen Ausfallen bei der
Erhebung der Daten. Eine korrekte Zuordnung der Ausfélle zu den vorgegebenen
Ausfallkategorien kann nicht sichergestellt werden, da nicht ausgeschlossen werden
kann, dass der Ausfall eines Fahrzeuges in der Werkstatt nicht der korrekten
Ausfallkategorie zugeordnet wird.

e Die Ausfallkategorien im Feld entsprechen nicht den beschriebenen Ausfallen bzw.
Fehlerfallen in der Zuverlassigkeitsberechnung. Zum einen ist keine eindeutige
Zuordnung der Fehler zu den unterschiedlichen Baurdumen und damit zu den
unterschiedlichen Belastungen durchzufiihren. Zum anderen sind die beschriebenen
Fehler, die zum Ausfall geflihrt haben, in der Zuverlassigkeitsberechnung detaillierter
als in den Felddaten.

In dem Forschungsprojekt war zu beobachten, dass die aus den Ausfallratenkatalogen
bestimmten Ausfallraten zu wesentlich konservativeren Ergebnissen im Vergleich mit den
Felddaten geftihrt haben. Dies kann als Vorteil angesehen werden, solange die berechnete
Ausfallrate die in den Normen beschriebenen Grenzen nicht Gberschreitet, in diesem Fall hat
man einen bestimmten Puffer zwischen der Ausfallrate aus Felddaten und der berechneten
Ausfallrate.

4.1.2 Qualitative Methoden

Im Gegensatz zu quantitativen Methoden analysieren qualitative Methoden nicht die
Ausfallraten, sondern die Ausfallarten, indem systematisch die Ursachen der Ausfalle
analysiert werden. Dieser Abschnitt gibt einen Uberblick tber die bekannten Methoden
FMEA (Failure Mode and Effects Analysis) und FTA (Fault Tree Analysis) der qualitativen
Analyse.

FMEA

Ziel der FMEA Methode ist die friihzeitige Erkennung und Beseitigung von Schwachstellen
eines Produkts. Daher ist vorgesehen, dass die Methode schon in der Entwicklungsphase des
Produkts eingesetzt wird, um in spateren Phasen eine kostenintensivere Korrektur
einzusparen. Die Methode wird auch in der Produktionsphase eingesetzt, um mdgliche Fehler
in der Produktion zu beseitigen. Die Methode besteht aus drei Phasen. In der ersten Phase
werden die moglichen Ausfallarten, Ausfallfolgen und die Ausfallursachen flr ein System
oder fir ein Bauteil analysiert. Die mdglichen Ausfallarten werden von einem
interdisziplindren Expertenteam erstellt und gepflegt. Jede nicht erfasste und analysierte
Ausfallart stellt ein Risiko dar und wird spatestens nach dem Auftauchen erfasst. Die
Ausfallarten fiir ein Gesamtsystem werden bis zur Bauteilebene systematisch analysiert. Die
Ausfallarten, Ursachen und Folgen werden, wie in Tabelle 4 dargestellt, in den sogenannten
FMEA-Formblattern fiir Systeme und Bauteile erfasst.



41

System/Bauteil Art Ursache Folge

Leitung Eigenerwarmung Unterdimensionierung Schadigung

Tabelle 4 Beispiel Ausfallart, Ursache und Folge fiir eine Leitung

In der zweiten Phase der FMEA-Methode werden die Risiken der Falle nach den Kriterien
Auftretenswahrscheinlichkeit, Schweregrad der Folgen und nach Entdeckbarkeit bewertet
und priorisiert. In der letzten Phase der FMEA werden die Falle nach ihrer Prioritat bearbeitet
und Optimierungsmalinahmen werden ergriffen.

FTA

Die FTA-Methode sucht &hnlich wie die FMEA-Methode die Auswirkungen und Ursachen
von Ausfallarten. Der Unterschied liegt darin, dass die FTA einen systematischeren Ablauf
hat und die Ergebnisse in einer logischen und visuellen Fehlerbaumstruktur abgebildet
werden. In FTA werden zunéchst die unerwinschten Systemausfélle identifiziert und die
funktionale Abhéngigkeitskette bis auf Komponentenebene untersucht. Nach der
Untersuchung entsteht einen Fehlerbaum (Abb. 19), der durch logische Beziehungen die
Ausfallabhéngigkeiten zeigt. Eine qualitative FTA-Analyse ist auf quantitative Analyse hin
erweiterbar, indem die Ausfallwahrscheinlichkeiten mitberiicksichtigt werden.

CFahrzeug verzogert nicht}

(%)
W

CBremskreis 1 ausgefallen) (Bremskreis 2 ausgefallen)
D D
N N

CHydrauIikteiI defekt) (Elektronikteildefekt) (Hydraulikteil defekt) CEIektronikteiIdefekt)

@

N

Leitung undicht

Abbildung 19 Beispiel zur Fehlerbaumanalyse nach (Hillenbrand, 2012) (Wappis, et al., 2010)

4.2 Funktionale Sicherheit

Ziel der funktionalen Sicherheit ist es, die mdglichen Fehlfunktionen sicherheitskritischer
Systeme nach Gefahrdungsgrad und Auftretenswahrscheinlichkeit zu analysieren und
abzuwenden. Die Bedeutung der funktionalen Sicherheit in der Automobilindustrie nimmt
stetig zu, da die Fahrzeuge immer mehr zu sicherheitskritischen Produkten werden.
Infolgedessen wurde, basierend auf der allgemeinen Sicherheitsnorm IEC 61508 fir
elektrische, elektronische und programmierbare elektronische Systeme, im Jahr 2011 die ISO-
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Norm 1SO 26262 Road vehicles - Functional safety speziell fir die Automobilindustrie
entwickelt. Die ISO 26262 besteht aus zwolf Teilen und beschreibt Methoden und
Aktivitaten, die wahrend der Entwicklung und Produktion von Fahrzeugen durchgefihrt
werden mussen. Die Umsetzung der Norm ist nicht obligatorisch, sondern eine Empfehlung.
Die Einhaltung der Norm ist fur die Automobilhersteller aus Sicht der Produkthaftung
wichtig, da im Schadensfall nachgewiesen werden muss, dass bei der Produktentstehung die
Methoden dem ,,Stand der Technik und Wissenschaft* entsprechend umgesetzt wurden.

1. Vocabulary

2. Management of functional safety

4. Product development at the system

7. Production,
level

operation, service

3. Concept phase

12. Adaption of 5. Product 6. Product and
ISO 26262 for development at development at L
decommissioning
motorcycles the hardware level | the software level

8. Supporting Process

9. Automotive safety integrity level (ASIL)-oriented and safety-oriented analyses

10. Guideline on ISO 26262

11. Guidelines on application of ISO 26262 to semiconductors

Tabelle 5 Ubersicht der 1SO 26262-Norm nach (1SO 26262, 2018)

Im ersten Teil sind die Vokabulare der Norm definiert. Teil Zwei der Norm beschreibt, wie
organisatorisch vorgegangen soll, um die Norm zu realisieren. In der Konzeptphase (dritter
Teil) werden Sicherheitsziele definiert, die in Entwicklung und Produktion erreichet werden
sollen. Die Sicherheitsziele werden in vier Schritten von der allgemeinen bis auf die
Komponentenebene hin spezifiziert (Birch, et al., 2013):

o Safety Goals (Ebene 1) - Das Fahrzeug in seiner Umgebung

e Functional Safety Requirements (Ebene 2) — Die Fahrzeugfunktionen und Systeme

e Technical Safety Requirements (Ebene 3) - Die E/E-Systeme

e Hardware and Software Requirements (Ebene 4) — Komponenten und Bauteile

Die Norm schldgt in den Teilen vier bis sieben Methoden und in Teil acht unterstiitzende
Prozesse vor, wie diese Ziele erreicht werden konnen. Der Teil neun beschreibt ASIL-basierte
Sicherheitsanalysen und Teil zehn umfasst weitere informative Erlduterungen. Die neuere
Version der Norm wurde um die Teile elf und zwdlf, um Richtlinien fir Motorréader und
Halbleiter, erweitert. In der Vorgehensweise werden die Funktionen bewertet und je nachdem
mit der Funktion in Beziehung stehende Systeme und Komponenten analysiert. In der Norm
wird beschrieben, was Funktionen, Systeme und Komponenten sind und wie sie gegliedert
werden sollen. Nach (Ross, 2014) werden die Elemente wie folgt beschrieben:

e Ein Fahrzeugsystem besteht aus einem oder mehreren Systemen.
e Ein System besteht mindestens aus drei Komponenten: einem Sensor, einer
Verarbeitungseinheit und einem Aktuator. Die Komponenten sind entweder
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Hardware-Bauelemente oder Software Units. Ein System kann mehrere Subsysteme
haben.

e Eine Funktion wird von einem oder mehreren Systemen realisiert. Wobei ein System
mehrere Funktionen realisieren kann.

Im néchsten Schritt wird die Gefahrdungs- und Risikoanalyse durgefihrt. ,, Ziel der
Gefahrdungs- und Risikoanalyse ist die Identifizierung und Kategorisierung der potentiellen
Gefahren, die durch Fehlfunktionen des Fahrzeugsystems hervorgerufen werden kénnen *
(Ross, 2014). Hierbei werden die moglichen Fehlfunktionen und daraus resultierende
maogliche Gefahrdungen analysiert und nach dem Automotive Safety Integrity Level (ASIL)
klassifiziert. Die Klassifikation ist nicht trivial, da viele mogliche Falle bewertet werden
mussen. Bei der Analyse werden die Fehlfunktionen nach den ASIL-Kriterien Severity
(Schweregrad), Exposure (Gefédhrdungsgrad) und Controllability (Beherrschbarkeit)

Funktion Fehlfunktion  Betriebszustand  Fahrsituation Gefahrenszenario Gefihrdung
Hohere
Beschleunigung aus dem Stand

Fahrt auf Fahrtin den Unfall mit

LandstraBe Gegenverkehr Gegenverkehr
. als erwartet
Beschleunigung Niedrizere
Beschlgeuni un aus dem Stand Fahrt auf Keine Gefahrdun -
gung LandstraRe g

als erwartet

Tabelle 6 Fahrsituations- und Betriebszustandsmatrix nach (Ross, 2014)

ausgewertet. Nach diesen Kriterien kann die Fehlfunktion ,,Hohere Beschleunigung als
erwartet” (Tabelle 6) dem Level QM (Tabelle 7) zugeordnet werden, da der mdgliche Schaden
lebensgeféhrlich sein kann (S3), die Fahrsituation selten auftritt (E1) und die Situation vom
Fahrer durch Bremsen einfach beherrschbar ist (C1). Die Ergebnisse der Gefahrdungs- und
Risikoanalyse sind die Sicherheitsziele. Im néchsten Schritt soll ein Konzept entwickelt und
umgesetzt werden, damit die Fahrzeugsysteme, die die Funktionen umsetzen, die Ziele durch
die Zuverlassigkeitsanalysen erreichen und damit von den Gefahren befreit werden. Die ASIL

Severity | Exposure Controllability

C1 C2 Cc3

E1l QM QM QM

s1 E2 QM QM QM
E3 Qam Qam ASILA
E4 Qam ASILA ASILB

E1l QM QM QM
2 E2 QM QM ASILA
E3 QM ASILA ASILB
E4 ASILA ASILB ASILC
E1 QM QM ASILA
S3 E2 QM ASILA ASILB
E3 ASILA ASILB ASILC
E4 ASILB ASILC ASILD

Tabelle 7 Automotive Safety Integrity Level nach (1SO 26262, 2018)
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fordert daflir klare Anforderungen. Fir das Level QM (Qualitdtsmanagement) sollen einfache
qualitative Analysen und flr die Level A bis D sowohl qualitative als auch quantitative
Zuverlassigkeitsanalysen in Entwicklung und Produktion durchgefiihrt werden. Es soll
quantitativ nachgewiesen werden, dass die Ausfallraten bei A < 1000 FIT, bei B < 100 FIT,
bei C < 10 FIT und bei D <1 FIT liegen. Um dies nachzuweisen, werden in ISO 26262 auch
einige Ausfallratenkataloge zur Verwendung vorgeschlagen. In der Norm wird keine konkrete
Umsetzung vorgeschrieben. Daher missen die Experten die Anforderungen in ihrer Domane
interpretieren und Konzepte entwickeln, um diese zu realisieren. Ein weiterer wichtiger
Punkt, der hier zu erwéhnen ist, dass in Teil 8 Supporting Processes neben vielen
Anforderungen auch Manahmen zum Konfigurations- und Anderungsmanagement gefordert
sind. ,,Die Aufgabe des Konfigurationsmanagements ist es, alle Arbeitsergebnisse samt ihrer
Historie und Zusammenhé&nge zu archivieren und den relevanten Beteiligten strukturiert zur
Verfigung zu stellen. Das Ziel des Anderungsmanagement ist, den Uberblick tiber alle
laufenden und geplanten Anderungen zu wahren und den formalen Rahmen fiir die
Entscheidungen Uber diese Anderungen zu definieren.“ (Gebhardt, et al., 2013). Das
Konfigurations- und Anderungsmanagement ermdglicht zum einen ein strukturiertes
Vorgehen bei der Umsetzung des Standards, zum anderen liegen die Ergebnisse in
nachvollziehbarer Weise zum Nachweis der Zuverlassigkeit vor.

4.3 Informationstechnische Anforderungen

Das physische Bordnetz bildet zusammen mit den Energie- und Signalleitungen die
Grundlage fur die Realisierung der Fahrzeugfunktionen und spielt daher eine wichtige Rolle
bei der Zuverldssigkeitsbewertung des Gesamtfahrzeugs. Eine Funktionssicht in der
Bordnetzentwicklung existiert derzeit nicht (Gemmerich, et al., 2016). Mit den
Herausforderungen der Elektrifizierung und des autonomen Fahrens werden einerseits mehr
Bordnetzkomponenten und anderseits mehr Redundanzen und Diagnosesysteme bendétigt, um
die Ausfallwahrscheinlichkeit der Funktionen gering zu halten und somit die definierten
Sicherheitsziele zu erreichen. Die Sicherstellung der Zuverlassigkeit und die Erstellung eines
kostenoptimalen Bordnetzes werden infolgedessen komplexer. Daher ist die Integration der
Norm zur funktionalen Sicherheit 1SO 26262 in die Bordnetzentwicklung unerlasslich, um
eine friihzeitige Qualitatssicherung zu gewdhrleisten. In diesem Abschnitt werden zwei
wichtige informationstechnische Anforderungen ,Riickverfolgbarkeit“ und ,,Semantische
Datenqualitdt behandelt, die auf Datenebene flr eine effektive Umsetzung funktionaler
Sicherheit in der Bordnetzentwicklung notwendig sind. Das Ergebnis der Bordnetz-
entwicklung ist ein digitales Produkt, das auf dem VEC-Datenmodell basiert. Es stellen sich
daher die Fragen, ,,Wie konnen sicherheitsrelevante Daten mit dem Produktmodell
harmonisiert werden? und ,,Wie kdnnen die Zuverlassigkeitsanalysen auf digitaler Ebene
durchgefihrt werden?.
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4.3.1 Ruckverfolgbarkeit

Der Standard zur funktionalen Sicherheit 1ISO 26262 erfordert, dass die Ergebnisse und
Aktivitaten transparent dargestellt und rickverfolgbar sind. Das ermdglicht einerseits eine
strukturierte VVorgehensweise und anderseits erleichtert es den Nachweis der Zuverlassigkeit
des Produktes. Um dies in der Bordnetzentwicklung umsetzen zu kénnen, ist in erster Linie
eine semantische Integration der Doménen erforderlich, in der die Beziehungen zwischen den
Daten, Informationen und Dokumenten der funktionalen Sicherheit und den Bordnetz-
Komponenten dargestellt werden (Abb. 20). Die bendétigten Daten fiir die funktionalen
Sicherheit sind sehr heterogen und umfassen vieles, wie Strukturelemente, Funktionen und
Systeme, Anforderungen, Daten aus Katalogen fiir Ausfélle und Ausfallarten, Source Code
von Simulationen, Dokumentationen etc., und stehen in semantischen Beziehungen
zueinander. Daher ist eine digitale Plattform erforderlich, die gleichzeitig die Realisierung
dieser semantischen Beziehungen sowie das Speichern und Abrufen heterogener Daten
ermdoglicht. Auf diese Weise kdnnen die Doménenexperten die Beziehungen nachvollziehen,
bei kritischen Féllen den Ursachen auf den Grund gehen und komplexe Zusammenhénge
erkennen. Gleichzeitig sind die Beziehungen bei Anderungen hilfreich, um die
Auswirkungskette zu verfolgen.

Testszenario
Fahrzeugsystem
berechnet durch
teil von Umggbungs—
i bedingung
teil von

i

berechnet durch

@ hat Wert berechnet durch  berechnet durch
beschreibt @
Belastungsfaktor
komponente

Anforderung
beeinflusst von T
hat Wert beschreibt

hat Wert
Ausfallrate Ausfallraten-
katalog

Abbildung 20 Beispiel zur Veranschaulichung der Zusammenhéange der Entitaten fur die normgerechte
Zuverlassigkeitsanalyse

< 4——Dbeschreibt:

4.3.2 Semantische Validierung

Auf der Grundlage der vorangegangenen Abschnitte 1&sst sich zusammenfassend sagen, dass
das Ergebnis der Zuverl&ssigkeitsanalyse ein Produkt sein sollte, das durch die
Ausfallursachen und damit durch Ausfélle fur eine definierte Zeit und unter bestimmten
Betriebsbedingungen normgerecht abgesichert ist. Um dieses Ziel im digitalen Bordnetz zu
erreichen, mussen neben den Entwicklungs- und Konstruktionsrichtlinien, wie ,,Im
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Motorraum missen Leitungen mindestens einen Leiterquerschnitt von 0,5mm? besitzen “ oder
,,Bei der Dimensionierung von Leitungen und Sicherungen mussen Leiterquerschnitt,
Sicherungswert und Strom zueinander passen “ (Gemmerich, 2008), sowohl Fehlerursachen,
wie ,, Eine Leitung kann nur eine bestimmte Anzahl von Biegungen haben *, die zu bestimmen
Fehlern fihren (Abb. 21), als auch quantitative Analysen, wie ,, Erhéhe die Ausfallrate der
Leitungen im Motorraum je nach Belastungsfaktor “, auf dem digitalen Bordnetz realisierbar
und Uberprufbar sein. Die Ausfallursachen kdnnen, basierend auf Bauteilmerkmalen,
Verlegung, Umgebungsbedingungen und Simulationsergebnissen, mit Regeln und
Algorithmen erkannt und beseitigt werden. Eine solche Absicherung, bei der die realen
Regeln auf die Daten reflektiert und Uberprift werden, bezieht sich auf die semantische
Validierung des Produkts. Wie in der folgenden Abbildung zu erkennen ist, sind die
untersuchten Ausfallursachen vielféltig. Daher ist eine systematische VVorgehensweise und
semantische Gliederung der Félle notwendig, um die Komplexitat zu bewaltigen.

Environment ‘ ’ Grommet ‘ ’ Electric wire ‘
KMateriaI
Hardness « K Covering
. Thickness
Temperature shape Size
P Conductor
Material Configuration
Twist
»  Wire broken
Hinge Location
Speed Wire Clip location
Angle Harness Location Configuration Taping
Number of Bends Vertical level Outer covering
difference Type (material)
Bending conditions‘ ’Attachment Iocation‘ ’ W/H Condition ‘

Abbildung 21 Ursache-Wirkungs-Diagramm nach (Inoue, et al., 2000)

Eine semantisch valide Datenbasis ist eine Voraussetzung, um zuverl&ssige Ergebnisse zu
erhalten. Die Umsetzung ist dabei eine Herausforderung. In (Schwimmbeck, et al., 2020) wird
der Datenprozess besonders betont (Abb. 22). Es wird beschrieben, dass eine synchrone und
aktuelle Datenbereitstellung Uber standardisierte Schnittstellen notwendig ist, um
ausreichende und genaue Simulationen durchfiihren zu kénnen und gleichzeitig die grolie
Datenmenge, d. h. Uber hundert Komponenten und ca. 50 Parameter pro Komponente,
wéhrend der Simulation zu bewaltigen. Dariiber hinaus ist die Nachvollziehbarkeit der
durchgefuhrten Aktivitaten ein wichtiges Kriterium, damit sie in den Anwendungssystemen
nicht als Blackboxes fest kodiert sind, sondern transparent bleiben, um den Doménenexperten
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die Mdglichkeiten der Weiterpflege und Wiederverwendbarkeit zu bieten. Denn die
Anforderungen kénnen sich je nach Produktversionen und -konfiguration &ndern.

" o= N E

( Modelle }-»{ Topologie }-»{ simuiation }»{ Auswertung )

Datenschnittstellen

C )
( Sa—— )

.
»

Daten — Anwendung - Ergebnis

Zeit

Abbildung 22 Datenmanagement fiir die virtuelle Energiebordnetz-Entwicklung nach (Schwimmbeck,
et al., 2020)

4.4 Zusammenfassung

In diesem Kapitel wurde eine Einflhrung zu den Themen Zuverlassigkeitsanalysen und
funktionale Sicherheit nach ISO-Norm 26262 gegeben. AnschlieBend wurden die
informationstechnischen Anforderungen fur die Realisierung einer normgerechten
Zuverléssigkeitsanalyse auf der Basis funktionaler Sicherheit betrachtet. Die
Schlussfolgerung ist, dass eine Plattform erforderlich ist, auf der die heterogenen
Bordnetzdaten, Zuverlassigkeitsanalysedaten und Prozessdaten der funktionalen Sicherheit
semantisch miteinander verknupft werden kénnen, um die geforderte Ruickverfolgbarkeit zu
realisieren. Eine weitere Anforderung ist, dass fir die digitale Absicherung der
Zuverlassigkeit und semantischen Validierung weitere transparente digitale Instrumente
notwendig sind, um die Analysen effektiv umsetzen zu kénnen. Im Kapitel 5 wird basierend
auf Knowledge-Graph-Technologien ein Lésungsansatz zu den dargestellten Anforderungen
vorgestellt.
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5 Knowledge-Graph-basierter Losungsansatz

Dieses Kapitel ist der Kern dieser Arbeit und beschreibt einen Lésungsansatz fiir die in den
vorangegangenen Kapiteln beschriebenen Defizite und Anforderungen auf Grundlage der
Knowledge-Graph-Technologien. Zun&chst wird die ontologiebasierte Darstellung von VEC
vorgestellt, die die Grundlage fur den Losungsansatz bildet. AnschlieBend werden die
Vorteile dieses Ansatzes fiir die Datenverarbeitung, den Entwicklungsprozess und die
Realisierung normgerechter Zuverlassigkeitsanalysen erlautert.

5.1 Knowledge-Graph-basierte Datenverarbeitung

Dieser Abschnitt beschreibt, wie die in Abschnitt 3.4.2 beschriebenen Datenverarbeitungs-
defizite in XML-basierter VEC mit Hilfe von Knowledge Graphs beseitigt werden kdnnen.

5.1.1 Ontologie-basierte Modellierung der Bordnetzdaten

In Kapitel 2 ,,Grundlagen* ist bereits behandelt worden, was eine Ontologie ist, daher ist die
Einflhrung hier ausgespart, und dieser Abschnitt konzentriert sich auf die Erstellung der
Vehicle Electric Ontology (VEO) auf der Basis von VEC und dessen Eigenschaften.

VEC ist ein mit UML erstelltes Datenmodell, und die XML-basierte Implementierung, die
fur die Anwendungen zur Verfligung gestellt wird, ermoglicht dokumentenbasierte
Workflows. In dieser Arbeit wird vorgeschlagen, VEC als Ontologie darzustellen und die
Daten als RDF-Graphen zu speichern, um datenbasierte Workflows in der
Bordnetzentwicklung zu realisieren. Bereits im Jahr 2008 hat Gerlicher die ontologiebasierte
Vorgehensweise unter Verwendung domanenspezifischer Sprachen vorgeschlagen,
ausgehend von den folgenden Problematiken in KBL (Gerlicher, 2008): (1) Komplexe
Verweise zwischen den Elementen sind ein Implementierungshindernis. (2) Weitere Tools
sind zur Validierung erforderlich. Die Definition von XML-Schemas ist nicht prazise genug.
(3) Unterschiedliche Interpretationen in den Implementierungen. Dieser Vorschlag wurde
jedoch damals nicht weiter spezifiziert und umgesetzt. Zu jener Zeit waren auch die
Knowledge-Graph-Technologien noch nicht ausgereift genug fir industrielle Anwendungen.
Ein weiterer Vorschlag fir die Ontologie-basierte Modellierung befindet sich in (Hillenbrand,
2012), in dem die Ontologien fur Elektrik/Elektronik Architekturmodelle vorgeschlagen
werden, um Doméanenwissen im Zusammenhang mit der funktionalen Sicherheitsnorm 1SO
26262 zu formalisieren.

Semantische Interoperabilitat

Ontologien ermdglichen eine hdhere semantische Interoperabilitdt bei geringerem
Implementierungsaufwand im Vergleich zu XML-basierten syntaxorientierten Anséatzen. Auf
einer Knowledge-Graph-Plattform konnen die Softwaresysteme direkt tber APIs und
objektorientiert auf der Grundlage einer Ontologie auf die Daten zugreifen, ohne das Modell
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zu interpretieren und in ihr eigenes natives Format zu konvertieren. Programmier-
schnittstellen zur Verarbeitung von Ontologien und RDF-Daten stehen fur alle gangigen
Programmiersprachen zur Verfugung (W3C, 2009). Auf diese Weise kdnnen Daten zwischen
den Systemen ohne Informationsverlust ausgetauscht werden, und die aufwendigen
Anpassungen der Schnittstellen entfallen.

//Java Code: Gibt alle Instanzen der Klasse Connection zuriick
OntClass connection = model.getOntClass("Connection");
connection.listInstances();

Quelltext 7 Zugriff auf die Daten durch Jena API (Apache Jena, 2012)

Die Transformation von UML nach OWL

Bei der Transformation des VEC/UML-Modells in OWL wird das Vokabular sowie die
Klassen- und Beziehungsstruktur des Datenmodells nicht verandert. In (Zedlitz, et al., 2011)
und (EI Hajjamy, et al., 2016) wird ein detailliertes Mapping vorgestellt, wie die Elemente
von UML auf OWL abgebildet werden kénnen. Basierend auf diesen Arbeiten wird das VEC-
Modell, wie in der folgenden Tabelle dargestellt, transformiert (die Transformation wird zur
besseren Lesbarkeit mit abstrakter Syntax dargestellt):

UML OWL

Klasse, Klasseneigenschaft und Assoziation

Declaration( Class( :A))

Declaration( DataProperty(:a))
A DataPropertyDomain( :a :A)
DataPropertyRange( :a xsd:String )

a: String [1]

b: B [2] Declaration ( ObjectProperty( :b) )

ObjectPropertyDomain( :b :A)
ObjectPropertyRange( :b :B)

Restriction ( :A ObjectExactCardinality( :a 1) )
Restriction ( :A ObjectMinCardinality( :b 0) )
Restriction ( :A ObjectMaxCardinality( :b 2) )

. Aufzihlungen
A <<enumeration>>

B

Declaration( DataProperty(:b))
b:B DataPropertyDomain( :b :A)
DataPropertyRange( :b DataOneOf( "x" "y" "z"))




o1

A Vererbung

Declaration( Class( :A))
Declaration( Class( :B ) )
ZF Declaration( Class( :C))

SubClassOf( :B :A)
SubClassOf( :C:A)
B C DisjointClasses( :B :C)

Komposition

B Declaration( Class( :A ) )
Declaration( Class( :B ) )

Declaration ( ObjectProperty( :a) )
ObjectPropertyDomain( :a :A)
ObjectPropertyRange( :a :B)

Tabelle 8 Mapping von UML nach OWL nach (El Hajjamy, et al., 2016)

In (ElI Hajjamy, et al., 2016) wird vorgeschlagen, die Komposition-Beziehung mit einer
konkreten Beziehung ObjectProperty: isPartof zu modellieren. Da in VEC die Kompositionen
konkrete Namen haben, wird dieser Designentscheidung gefolgt. Die Kardinalitaten werden
mit den OWL-Sprachelementen ObjectMaxCardinality, ObjectMinCardinality, ObjectExactCardinality,
DataMaxCardinality, DataMinCardinality, DataExactCardinality ausgedriickt. Mit den verwendeten
Sprachelementen von OWL ist VEO ein Teil von OWL QL (OWL Working Group, 2012).
OWL QL ist ein Profil von OWL DL (siehe Abschnitt 2.2.4), das speziell fiir die Anwendung
mit relationalen Datenbanken und UML entworfen ist. Die VEO 1.2.0 (Balandi, 2018) basiert
auf dem publizierten XML-Schema von VEC Version 1.2.0.

Qualitat der Ontologie

Die technische Bewertung der Qualitat der Ontologie ist eine wichtige Tatigkeit im Ontology-
Engineering, um die Effizienz zu steigern und Fehler zu vermeiden. Eine nicht prézis genug
definierte Ontologie fihrt z. B. zu falschen Ergebnissen bei der maschinellen Inferenz. Das
Ziel der Ontologie-Bewertung héngt vom jeweiligen Aspekt ab. Je nach gewéhltem Aspekt
werden unterschiedliche Ansédtze und Malinahmen ergriffen. Laut (Sabou, et al., 2012) sind
die folgenden Aspekte, die am hdufigsten bewerteten:

1. Domain coverage
2. Quality of the modelling
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3. Suitability for an application/task - Is the ontology suitable for a specific
application/task?
4. Adoption and use — Has the ontology been reused (imported) as part of other
ontologies?
VEC ist ein verbreiteter Standard und wird von Domdanenexperten sowohl weiterentwickelt
als auch an die Aufgaben und Anwendungen angepasst. VEO basiert auf der gleichen Struktur
und den gleichen VVokabularen, so dass sie parallel zum VEC aktualisiert werden kann. Der
Punkt (1) wird daher in dieser Arbeit nicht behandelt. In diesem Abschnitt wird die Qualitat
der Modellierung betrachtet (Punkt 2). In den folgenden Abschnitten wird erldutert, welche
Aufgaben durch VEO besser bewaltigt werden kénnen (Punkt 3). Punkt (4) kann in einer
spateren Phase bewertet werden, nachdem die Ontologien in der Doméne angewendet
wurden. Abschnitt 5.3 zeigt jedoch, wie VEO mit der Kombination von Ontologien der OSLC
(Open Services for Lifecycle Collaboration) die informationstechnischen Anforderungen der
normgerechten Zuverlassigkeitsanalyse umsetzt.

Nach (Sabou, et al., 2016) kann die Qualitdt der Ontologie mit einer Vielzahl von Anséatzen
bewertet werden, die sich auf logische Korrektheit oder syntaktische, strukturelle und
semantische Qualitat konzentrieren. Gleichzeitig wird beschrieben, dass die logische
Korrektheit von den Inferenzmaschinen automatisch bewertet wird, wahrend die Ansétze, die
die syntaktischen, strukturellen und semantischen Qualitatsaspekte der Ontologie betrachten,
auf den Erfahrungen der Experten basieren. Die festgestellten Fehlermuster kdnnen
gesammelt und systematisch Uberprift werden. In (Poveda-Villalon, et al., 2012) und
(Poveda-Villaldn, et al., 2015) wird eine Validierungsmethode namens OOPS! (OntOlogy
Pitfall Scanner!) vorgeschlagen, die die Ontologie nach potenziellen Fehlern bewertet. In dem
Ablauf werden Fehlermuster, sogenannte Pitfalls (i. e. ,, Fallstricke®), nach Qualitats-
dimensionen in einem Katalog gesammelt und automatisch auf eine Ontologie angewendet.
Die Qualitatsdimensionen sind in (Poveda-Villalon, et al., 2012) wie folgt definiert:

e Human understanding: Diese Dimension bezieht sich darauf, ob die Ontologie genug
Informationen bietet, so dass sie aus menschlicher Sicht verstanden werden kann.
Dieser Aspekt ist in hohem MaRe mit der Dokumentation der Ontologie und der
Klarheit des Codes verbunden.

e Logical consistency: Diese Dimension bezieht sich darauf, ob logische Inkonsistenzen
bestehen, und es wird Uberprift, ob es Teile der Ontologie gibt, die mdglicherweise
zu einer Inkonsistenz fiihren konnten.

e Modelling issues: Diese Dimension bezieht sich darauf, ob in der Ontologie von den
Ontologie-Implementierungssprachen bereitgestellte Konstrukte richtig verwendet
werden oder ob es Modellierungsentscheidungen gibt, die verbessert werden kdnnten.

e Ontology language specification: Diese Dimension bezieht sich auf die syntaktische
Korrektheit der Ontologie.
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e Real world representation: Diese Dimension bezieht sich darauf, wie genau die
Ontologie die fir die Modellierung vorgesehene Doméne reprasentiert. Diese
Dimension sollte von Domanenexperten uberprift werden.

e Semantic applications: Die Dimension bezieht sich darauf, ob die Ontologie fur die
Software, die sie verwendet, geeignet ist. Diese Dimension ist sehr abhéngig von der
Anwendung, daher ist sie schwer mit Fehlermustern zu bewerten

Human understanding

Modelling issues

P1. Creating polysemous elements

P2. Creating synonyms as classes

P7. Merging different concepts in the same class
P8. Missing annotations

P11. Missing domain or range in properties

P12. Missing equivalent properties

P13. Missing inverse relationships

P19. Swapping intersection and union

P20. Misusing ontology annotations

P22. Using different naming criteria in the ontology

Logical consistency

P5. Defining wrong inverse relationships

P6. Including cycles in the hierarchy

P14. Misusing "owl:allValuesFrom"

P15. Misusing “not some” and “some not”

P18. Specifying too much the domain or the range
P19. Swapping intersection and union

P27. Defining wrong equivalent relationships

P28. Defining wrong symmetric relationships

P29. Defining wrong transitive relationships

Real world representation

P9. Missing basic information
P10. Missing disjointness

P2. Creating synonyms as classes

P3. Creating the relationship “is” instead of using
"rdfs:subClassOf", "rdf:type" or "owl:sameAs"
P4. Creating unconnected ontology elements

P5. Defining wrong inverse relationships

P6. Including cycles in the hierarchy

P7. Merging different concepts in the same class

P10.
P17.
P11.
P12.
P13.
P14.
P15.
P18.
P19.
P21.
P23.
P24.
P25.
P26.

one

P27.
P28.
P29.

Missing disjointness

Specializing too much a hierarchy

Missing domain or range in properties
Missing equivalent properties

Missing inverse relationships

Misusing "owl:allValuesFrom"

Misusing “not some” and “some not”
Specifying too much the domain or the range
Swapping intersection and union

Using a miscellaneous class

Using incorrectly ontology elements

Using recursive definition

Defining a relationship inverse to itself
Defining inverse relationships for a symmetric

Defining wrong equivalent relationships
Defining wrong symmetric relationships
Defining wrong transitive relationships

Tabelle 9 Katalog der Pitfalls gruppiert nach Ontologie-Qualitatsdimensionen (Poveda-Villalén, et al.,
2012)

Der Katalog wird unter OOPS!-Projektseite (Poveda-Villalon, 2021) (Poveda-Villalon, et al.,
2015) gepflegt und nach neuen Erkenntnissen erweitert. Nach der Durchfiihrung der
Uberprifung liefert die Anwendung die vorkommenden Pitfalls kategorisiert nach Prioritéten
Minor (z. B. P8), Important (z. B. P10) und Critical (z. B. P18). Die Minor-Pitfalls zu
verhindern, wird fur bessere Nutzbarkeit empfohlen, die Important-Pitfalls sind zu beachten,
um mogliche Fehler zu vermeiden, und die Critical-Pitfalls missen unbedingt angepasst
werden, ansonsten fuhren sie zu inkonsistenten Zustanden.

In VEC/UML besitzen viele Assoziationen den gleichen Namen, daher sind bei der
Transformation viele oObjectProperty Beziehungen entstanden, die mehrere Domains und
Ranges haben. Daher verweist OOPS! auf den Critical-Pitfall P18 ,, Specifying too much the
domain or the range”. Diese Problematik kann so gel0st werden, dass die beteiligten Klassen
zueinander disjoint definiert werden. Eine bessere Losung ist es, das VVokabular zu verfeinern,
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indem man verschiedene und genauere Namen verwendet. Ansonsten gibt es keinen weiteren
kritischen Mangel, so dass die Ontologie VEO in Anwendungen eingesetzt werden kann.

Weiterentwicklung der VEO

Die VEO kann mit Open-Source-Editoren weiterentwickelt werden. Es gibt einige Editoren
in der Praxis, darunter Protégé (BMIR, 2019) welches der meistbenutzte Editor ist, der zudem
mit zusatzlichen Modulen (Plugins) erweitert werden kann. Protégé ist im Kontext der
Biomedizinischen Informatik entstanden, wird aber heutzutage in allen Domanen, in denen
Ontologien entwickelt werden, eingesetzt. Neben der Modellierung kénnen Klassen und
Properties mehrsprachig, detailliert mit verschiedenen Annotationen, dokumentiert werden.
Detaillierte Dokumentation ist auch ein Kennzeichen einer guten Ontologie. Somit wird die
Dokumentation direkt mit dem Modell integriert. Eine Ontologie dient als objektorientierte
Beschreibung der Doméne und auch als Daten-Schema fur RDF-Dokumente oder

@ ontology (http w.veo.org/ontology/1.0.0 ~ Search .
ExtendableElement ) ConfigurableElement ) RoutableElement ) Connection

Active ontology = Entities = | Individuals by class = DL Query x

Annctation properties Datatypes Individuals = Connection — http:/fwww.veo.org/Connection
Classes Chject properties Data properties Annotations | Usage
Asserted ¥ ghow v thislv disjoints'w named sub/superclasses
g AbstractSlot Found 20 uses of Connection
L, AbstractSlotReference Connection
""" Approval Connection SubClassOf signal min 1 Connection
""" BSplineCurve Connection
CableDuctOutlet 3
CableLeadThrough Connection SubClassOf RoutableElement
CartesianDimension .
..... CartesianPoint2D == connection
..... CartesianPoint3D | W connection Range Connection
Cavity
CavityMounting == connectionEnd
""" CavityMountingDetail ™ connectionEnd Domain Connection
----- CavityReference
ChangeDescription
Coding = description

_____ Compatibility Statement | Mmdescription Domain Conneclion

-~ ConfigurableElement
BuildingBlockPositioning2D B identification
BuildingBlockPositioning3D B dentification Domain Connection
ComponentNode
ComponentPort . installationinstruction
ConnectionEnd
ConnectionGroup
ContactPoint
Dimension
L. GeometryNode
L. GeometrySegment
MatingPoint SuhClass Of
Net
NetGroup
NetworkNode RoutableElement
NetworkPort
[ OccurrenceOrUsage
Path
PinComponentBehavior
» Placement
" RoutableElement
!
WireElementReference Instances

mminstallationinstriuction Domain Connaction

Equivalert To

identification min 1 xsd:string

General class axioms

SubClass Of (Anonymous Ancestor)

Routing
TopologyNode
Topology Segment

Target for Key

Abbildung 23 VEO in Protégé

RDF-Datenbanken. Damit werden sowohl die Aufgaben der UML-Modellierung als auch die
Definition von XML-Schemas bei der Entwicklung von VEC erfillt. Der Protégé-Editor ist
sehr benutzerfreundlich und ermdglicht einen strukturierten Ansatz fur die Entwicklung von
Ontologien. Wie in Abbildung 23 zu sehen ist, werden die Klassen und Properties auf der
linken Seite angezeigt, und in der Detailansicht auf der rechten Seite stehen sie fir die
Bearbeitung zur Verfligung. Der Editor kann mit hilfreichen Plugins, z. B. zur Visualisierung
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der Ontologie mit UML-ahnlichen Diagrammen, interaktive Debugger (Schekotihin, et al.,
2018) etc., erweitert werden.

5.1.2 Graphen-basierte Datenstruktur

In der ontologiebasierten VVorgehensweise stehen die Daten im RDF-Format zur Verfugung.
RDF, wie in Kapitel 2 ,,Grundlagen* erldutert, ermdglicht eine einfache Vernetzung der Daten
mit der Subjekt-Préadikat-Objekt-Struktur. Daher ist RDF sehr gut daflr geeignet, die
komplexe Referenzierungsstruktur von VEC auf der Datenebene zu realisieren. Indem die
Daten zueinander vernetzt sind, entsteht ein riesiger Graph. Die folgende Abbildung zeigt wie
schon die Instanzen von finf Klassen, component Node, Component Connector, Component Port,
Connection UNd Connection End, die die elektrologische Konnektivitat der Bordnetzkomponente
zeigen, eine hohe Vernetzung darstellen. Die Graphenstruktur und die durch die Ontologie
typisierten Knoten und Kanten ermdéglichen es den Domanenexperten, statt mit abstrakten

Abbildung 24 Bordnetzdaten als Graph

Visualisierungen direkt mit den Daten zu arbeiten, was es ihnen erleichtert, Zusammenhénge
zu verifizieren und besser zu verarbeiten. Auf der anderen Seite bringen die Graphen nicht
nur den Endanwendern Erleichterung, sondern vereinfachen auch die Entwicklung
performanter Algorithmen. Die Graphen bilden eine wichtige Datenstruktur in der Informatik.
Die effiziente Navigation auf den Daten ermdglicht es, performante Algorithmen fir viele
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Problematiken zu realisieren. Daher sind die Graphen sehr gut fir die
Konsistenziberprifungen und fur die Analyse der Topologie, Signal- und Energiepfade des
Bordnetzes geeignet, da das Bordnetz — wie der Name schon sagt — selbst auch ein Netz ist.
Die Bordnetzwerkzeuge konnen, ohne den VEC in ein eigenes natives Format umzuwandeln,
direkt auf die Daten zugreifen und Algorithmen darauf ablaufen lassen. Die Graphen und
Graphenalgorithmen sind in der Bordnetzdomane nicht vollig neu, z. B. schlagt (Zindorf, et
al., 2010) vor, das Bordnetz mit Graph-Grammatiken zu modellieren, und in (Gemmerich,
2008), (Simon, 2008), (Zhu, et al., 2012) werden Graphenalgorithmen vorgeschlagen, um
kostenoptimale Energieversorgungen zu realisieren und Absicherungskonzepte des
Bordnetzes zu bewerten.

5.1.3 Abfragen der verknipften Daten

In vielen Fallen erfordert die Struktur von VEC, dass mehrere Klassen durchlaufen werden
mussen, um bestimmte Informationen abzufragen. Zum Beispiel um herauszufinden, welche
Bordnetzkomponenten tber elektrische Leitungen mit welchen Komponenten verbunden
sind, mussen die sieben Klassen unter ConnectionSpecification (Abb. 25) durchlaufen werden.

ConnectionSpecification
(VEC.schematic)

ComponentNode Connection signal Signal
(VEC.schematic) (VEC.schematic) J (VEC.signal)

ComponentConnector
(VEC.schematic)

ComponentPort
(VEC.schematic)

signalType: SignalType

ConnectionEnd
(VEC.schematic)

connectedComponentPort

Abbildung 25 Spezifikation der elektrologischen Konnektivitat in VEC (prostep ivip, 2020)

Die Knowledge-Graph-Plattformen stellen die SPARQL-Abfragesprache zur Verfigung, um
solche verknupften Daten abzufragen. Die Erstellung einer Abfrage in SPARQL ist im
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Vergleich zu den bekannten Abfragesprachen XQuery oder SQL sehr einfach. Die
Beziehungen in dem Modell missen einfach auf eine Abfrage abgebildet werden. Die
Beziehungen in SPARQL werden &hnlich wie in RDF mit einer Subjekt-Pradikat-Objekt-
Struktur definiert. Wie im folgenden Quelltext zu sehen ist, wird das Modellmuster aus
Abbildung 25 mit den Subjekt-Pradikat-Objekt-Tripeln auf eine SPARQL-Abfrage
abgebildet.

SELECT ?componentNode ?connection

WHERE {
#Electrological connection
?connectionSpecification rdf:type veo:ConnectionSpecification.
?connectionSpecification veo:connection ?connection.
?connection  veo:connectionEnd ?connectionEnd.
?connectionEnd  veo:connectedComponentPort ?componentPort.
?componentConnector veo:componentPort ?componentPort.
?compoenentNode veo:componentPort ?componentConnector.
#Signal type
?connection veo:signal ?signal.
?signal veo:signalType “Enegry”.

}

Quelltext 8 SPARQL-Abfrage der Energie Leitungen zwischen Bordnetzkomponenten

5.1.4 Semantische Datenverarbeitung und —validierung

Die Daten konnen mit Hilfe von Knowledge-Graph-Technologien effizienter verarbeitet
werden. In vielen Fallen sind die Rules Engine und die Query Engine fir viele Probleme
ausreichend. In anderen Féllen kénnen APIs verwendet werden, um durch Algorithmen die
Probleme zu l6sen. In diesem Abschnitt wird anhand eines Beispiels gezeigt, wie die
Technologien fiir die Bordnetzdaten zum Einsatz kommen koénnen. Die Konsistenzhaltung
der Bordnetzdaten ist eine wichtige Aufgabe. Durch standige und verteilte Entwicklung kann
es schnell zu inkonsistenten Zustdnden kommen. Syntaktische Prifungen reichen in vielen
Féllen nicht aus, um Inkonsistenzen zu finden. Um z. B. sicherzustellen, dass alle Aktuatoren
mit Sicherungen verbunden sind, mussen die Datenfelder Signal Type der Connection, Signal
Direction @m Component Port SOWie der Typ des Component Node gepriift und die Leitungen
traversiert werden. Erschwert wird die Aufgabe, wenn die Aktuatoren nicht wie in Abbildung
26 direkt an die Sicherung angeschlossen sind, sondern Uber Steuergerdte und Schalter
versorgt werden. Die Aufgabe kann mit einer einfachen Regel und Abfrage anstelle von
Algorithmen geldst werden. Zun&chst werden, basierend auf den vorhandenen Informationen,
neue Informationen mit den IF-THEN-Regeln in den Graphen eingefligt, also Wissen
eingebracht, daher heiRRen die Technologien auch Knowledge Graphs. Die IF-THEN-Regeln
bestehen aus zwei Klauseln. Die IF-Klausel beschreibt das Muster mit Tripeln und die THEN-
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Klausel beschreibt die auszufiihrende Aktivitat, wenn das beschriebene Muster im Graph
auftritt. Die Aktivitaten konnen z. B. Einfligen, Ldschen oder die Berechnung einer
bestimmten Information sein. Im Quelltext 9 wird eine IF-THEN-Regel gezeigt, die den
ausgehenden Port mit dem eingehenden Port mit der Property "energy" verbindet, wenn der
Signaltyp "energy" ist. Wenn die Regel ausgefiihrt wird, wird der elektrische Versorgungs-
baum automatisch durch die eingefiigten Energy-Properties als Graph realisiert. Die Regel
kann flr Masse- und Signal-Leitungen und fr Innenverschaltungen erweitert werden, womit
ein luckenloser Graph entsteht, der Energie-, Masse- und Signalfluss darstellt. Anhand eines
solchen Graphen kann die Konsistenz durch einfache Abfragen tberprift werden.

<
< Node Type .
C Port
C C Port :
C End -
= - Id network
Energy > port 4
Network Port
Signal |—|cnm Id Id
Signal Direction " *| porcoor ¢ SRR 5 %’T #{Fome |
Signal Type > :

|
!

|
!
.

|
[Connection| A Id 1

L Id;nll":lpz 4 connector + ‘::;l | Actuator
“[peros I i S5 {Acrer]
e
I:il
Abbildung 26 Vernetzung der Component Ports

IF { ?connection rdf:type veo:Connection.

#componentPortOut Out
?connection veo:connectionEnd ?connectionEndOut.
?connectionEndOut veo:connectedComponentPort ?componentPortOut.
?componentPortOut veo:networkPort ?networkPortOut.
?networkPortOut veo:signalDirection "Out".

#componentPortOut In
?connection veo:connectionEnd ?connectionEndIn.
?connectionEndIn veo:connectedComponentPort ?componentPortIn.
?componentPortIn veo:networkPort ?networkPortIn.
?networkPortIn veo:signalDirection "In".

#signaltype
?connection veo:signal ?signal.

?signal veo:signalType "energy".}

THEN { ?componentPortOut veo:energy ?componentPortIn. }

Quelltext 9 IF-THEN-Regel fur die Vernetzung der Component Ports
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Im n&chsten Schritt werden die generierten Beziehungen berpriift. Der folgende Quelltext
beschreibt eine ASK-Abfrage, ob die Aktuatoren von den Sicherungen durch Vorkommen
von mindestens einer oder mehrerer Energie-Properties erreicht werden koénnen. Die
SPARQL-ADbfrage als einzelner Aufruf wirde TRUE liefern, wenn dies flir mindestens einen
Aktuator gilt. Die Abfrage kann als sPARQLConstraint in eine SHACL-Regel eingebettet
werden, so dass alle Aktuatoren Uberpruft werden. Im inkonsistenten Fall wird sh:message
zuriick-gegeben. Um eine nachvollziehbare Verarbeitung zu realisieren, spielen die
Reihenfolge der ausgefiihrten Regeln und die Verstandlichkeit der Fehlermeldungen eine
wichtige Rolle.

ActuatorShape a sh:NodeShape ;
sh:targetClass veo:Actuator;

sh:sparql [
a sh:SPARQLConstraint ;

sh:message "Der Aktuator ist NICHT an eine Sicherung gebunden!";

sh:ask
"""ask
{
$this rdf:type veo:Actuator.
$this veo:componentConnector ?actuatorConnector.
?actuatorConnector veo:componentPort ?actuatorPort.

?fuse rdf:type veo:Fuse.
?fuse veo:componentConnector ?fuseConnector.
?fuseConnector veo:componentPort ?fusePort.

?fusePort veo:energy+ ?actuatorPort.

A

Quelltext 10 SPARQL-Constraint in SHACL

Die SHACL-Regeln kénnen mit eigenentwickelten Funktionen erweitert werden, so dass
doménenspezifische komplexe Uberpriifungen auf den Daten realisiert werden konnen. Auf
diese Art und Weise konnen die Regeln fir die semantische und syntaktische Datenpriifung
strukturiert erfasst und wiederverwendet werden. Der Vorteil ist, dass das Wissen der
Domanenexperten durch die Regeln effektiv formalisiert werden kann. Da die Definition der
Regeln auf einer hoheren intellektuellen Ebene erfolgt, sind sie fir den Domanenexperten
leichter zu verstehen und zu handhaben.

5.1.5 Zusammenfassung

In diesem Abschnitt wurde gezeigt, wie die Ontologie VEO auf Basis des VEC-Datenmodells
realisiert werden kann. AnschlieRend wurde anhand von Beispielen erldutert, wie die Defizite
in der Datenverarbeitung beseitigt und die Technologien eingesetzt werden konnen. Die
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folgende Tabelle vergleicht die ontologiebasierten und XML-basierten Ansétze und gibt einen

Uberblick.

Kriterien VEO VEC
Metamodell Formales Modell Schema
Semantik In der Ontologie Verteilt in UML und XML
Datenstruktur Graphenbasiert Hierarchische Struktur

Algorithmierbarkeit

Graphen sind flexibel fur Algorithmen

Muss meist umgewandelt werden auf
natives Format der Software

Datenabfrage

Graphenbasiert

Komplexe Abfragen in externen Tools

Skalierbarkeit

Die Ontologien lassen sich einfach
semantisch erweitern

Umstandlich mit UML- und XML-
Interaktion

Datenintegration

Semantische Integration mit
verschiedenen Ontologien moglich

Syntaktische Integration durch externe
Tools

Interoperabilitat

Semantischer Austausch der Daten

Syntaxorientiert mit
Interpretierungsaufwand

Konsistenzpriifungen

Semantisch durch zur Verfiigung
gestellte Werkzeuge wie SHACL

Syntaxbasiert oder
durch externe Tools

Verstandlichkeit

Semantische Netze ermoglichen
einfachen Zugang

Die hierarchische Struktur ist ein
Hindernis

Tabelle 10 Vergleich von VEO und VEC
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5.2 Knowledge-Graph-basierte Bordnetzentwicklung

In diesem Kapitel wird der auf dem Knowledge Graph basierende Lésungsansatz vorgestellt,
mit dem verteilte, kollaborative und iterative Arbeitsablaufe in der Bordnetzentwicklung
realisiert und die Defizite beseitigt werden kénnen. Um diese Ziele zu erreichen, spielt ein
integriertes Produktmodell mit professionellem und sicherem Versions- und Varianten-
management eine wichtige Rolle. Dabei konnen die Dualitdt und Linearitat in der
Bordnetzentwicklung behoben und die hohe Anderungsrate bei der Entwicklung besser
bewaltigt werden. Es werden die Ansatze aus dem Software Engineering betrachtet und das
Vorgehen mit bestehenden Ldsungsanséatzen verglichen.

Knowledge-Graph-basierter Losungsansatz

Der Knowledge-Graph-basierte Lésungsansatz wird durch VEO, der Knowledge-Graph-
Plattform und mit folgenden vier weiteren Komponenten realisiert:

e Feature Modell fur die Bewéltigung der Produktvarianten (Abschnitt 5.2.2)

e Versionsverwaltungssystem fiir die Bewaltigung der hohen Anderungsrate bei der
Entwicklung (Abschnitt 5.2.3)

e OSLC (Open Services for Lifecycle Collaboration) fur die Realisierung der
Ruckverfolgbarkeit durch Vernetzung von Informationen mit Standards (Abschnitt 5.3.1)

e Unit-Test fur die Validierung der Zuverlassigkeitsanforderungen (Abschnitt 5.3.2)

Erweiterungen
Feature-Modell @ Unit-Test @

Versionsverwaltungs- Open Service for Bordnetztool 1
system Git Lifecycle Collaboration ]—C
(0sLC)

Vehicle Electric Ontology (VEO) ‘

Knowledge-Graph-Plattform ]—C Bordnetztool 2 @
Komponenten flr

Datenabfrage und g
-Validierung,
j :.—EE‘ Bordnetztool n @

[

[

Inferenzmaschine

Komponenten flr
Programmierung,

Graph-Anwendungen

]

fir Suche,
Visualisierung etc.

RDF-Datenbank mit Weit K "
RDFS und OWL Ontologie eltere fompone ”E”g

Abbildung 27 Knowledge-Graph-basierter Lésungsansatz
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Die VEO und die Vorteile der Knowledge-Graph-Technologien zur Datenverarbeitung
wurden bereits in den vorherigen Abschnitten erlautert. In diesem und den folgenden
Abschnitten werden weitere Komponenten des LoOsungsansatzes zu den Defiziten im
Entwicklungsprozess und die informationstechnischen Anforderungen zur Realisierung
normgerechter Zuverlassigkeitsanalyse vorgestellt.

5.2.1 Semantisches und integriertes Produktmodell

Die dokumentenbasierte und duale VVorgehensweise in der Bordnetzentwicklung fuhrt schnell
zu inkonsistenten Zustanden, und die Ergebnisse der Bordnetzentwicklungswerkzeuge stehen
zusammenhanglos nebeneinander. Als Losung fur diese Problematik werden Produktmodelle
vorgeschlagen, um damit das Prinzip ,, Single Source of Truth* zu realisieren. Nach (Picard,
2015) (Grabowski, et al., 1993) sind Produktmodelle wie folgt definiert: ,,sie zielen ab auf
die interdisziplindre Definition, realitdtsnahe Beschreibung und Darstellung von
Produktinformationen sowie deren anwendungsbezogene Bereitstellung und Verarbeitung “.
In (Kyriazis, 2016) wird flr den Bereich Bordnetzentwicklung ein Paradigmenwechsel von
dokumenten- zum produktmodellbasierten Ansatz vorgeschlagen. Dabei werden die
folgenden Ziele gesetzt: (1) Durchgangigkeit der Daten, (2) Beherrschen der Produktvarianz,
(3) Abbildung der Anderungsprozesse als integrale Bestandteile des Prozesses, (4)
Traceability, (5) Absicherung der Produktqualitat, (6) Verteilte Entwicklung mit mehreren
Standorten, (7) Erhéhung des Einsatzes von Generatoren fir algorithmierbare Aufgaben. Um
diese Ziele zu erreichen, wird ein auf VEC basierendes Master-Produktmodell (Logical
Mock-Up) vorgeschlagen, bei dem die Bordnetztools direkt am Produktmodell arbeiten (Abb.
28). Dabei ist durch zentrale Datenhaltung darauf abgezielt, die Konsistenz der Daten zu
sichern und kontrollierbares Anderungsmanagement zu gewdahrleisten.

Schematic view @ Drawing view

— Logical
-\-/\/lrmg view i Mock-U p Change
5 . = <: (VEC-based) | management O

3D Design View

=

Bordnetz-
Baseline.VEC

Abbildung 28 Master-Produktmodell (Kyriazis, 2016)

Ein LOsungsansatz, der das Master-Produktmodell implementiert, wird in (Neckenich, 2017)
vorgeschlagen, in dem der 3D-Master-Lésungsansatz (Kitsios, et al., 2014) verwendet wird,
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bei dem alle Produktinformationen unter dem CAD-Modell (Computer Aided Design Model)
gespeichert werden. So wird der 3D-Master zum Hauptinformationstrager, und damit wird
angestrebt, die Dualitat in der Entwicklung aufzulésen. Der 3D-Masteransatz wird in CATIA
V5 (Kitsios, et al., 2014) realisiert und ist ein softwarebasierter Losungsansatz, bei dem die
CAD-Visualisierung im Vordergrund steht und die Daten im Hintergrund als XML zur
Verflgung stehen. Im Gegensatz dazu ist der Knowledge-Graph-basierte Ansatz ein
datenbankgestiitzter Ansatz, bei dem nicht die Visualisierung, sondern die Daten im
Vordergrund stehen. In (Kirsch, et al., 2019) ist beschrieben, dass der 3D-Master allein noch
keinen digitalen Prozess liefert, da die Informationen aus den technischen Zeichnungen nicht
ganz digitalisiert werden. Daher wird ein Ldsungsansatz vorgeschlagen, bei dem die
Dokumente aufgeltst und Inhalte zusammengefihrt und navigierbar verknupft werden. In
(Kirsch, et al.,, 2019) bedeutet die Digitalisierung, ,,die Umwandlung von Daten und
Informationen in digitales Format mit dem Nutzen, dass diese informationstechnisch, d.h.
vernetzt und automatisiert verarbeitet werden kdnnen. Vernetzung bedeutet das Verknipfen
von Daten mit Hilfe semantischer Beziehungen .

Auflésung der Dualitat

Die Integration der Doménen Elektrologik und 3D-Entwicklung auf der Datenebene ist
notwendig, um die Dualitat in der Bordnetzentwicklung aufzuldsen. In der 3D-Entwicklung
werden die Geometriedaten in verschiedenen Datenformaten ausgetauscht. Die Inhalte der
Datenformate sind ganz oder teilweise maschinenlesbar. Das bedeutet, dass die teilweise
maschinenlesbare Datenformate Binar-Code-Teile haben, die nur von den CAD-Werkzeugen
gelesen und interpretiert werden konnen. Aber solche Datenformate konnen mit
Begleitformaten erweitert werden, die Struktur und Metadaten der Geometrieinformationen
durch XML-Schemata beschreiben (Sindermann, 2014). Das am weitesten verbreitete und
ISO-10303 standardisierte Datenformat ist STEP (Standard for The Exchange of Product
Model Data) (Sindermann, 2014). STEP ist sehr umfangreich und bietet Datenmodelle (so
genannte Application Protocols) fir verschiedene Anwendungsbereiche und ermdglicht
damit, Produktmodellinformationen fiir den gesamten Produktlebenszyklus zu beschreiben.
In STEP sind die Datenmodelle mit der Datenmodellierungssprache EXPRESS (ISO 10303,
2004) definiert. Die durch EXPRESS definierten Geometriedaten sind in strukturiertem
ASCII-Code erfasst und somit maschinenlesbar. Ein weiteres Format, das in der
Bordnetzdomane verwendet wird, ist JT (Jupiter Tesselation). JT-Dateien werden in Binér-
Code ausgetauscht und im Vergleich zu STEP sind die Dateigrél3en sehr klein, weshalb JT
weit verbreitet ist (Sindermann, 2014). In (Barbau, et al., 2012) wird ein semantisches
Produktmodell vorgeschlagen, in dem die Geometriedaten mit den Produktmodelldaten
integriert werden. Dabei wird zuerst das in EXPRESS definierte Schema des STEP AP nach
OWL 2 transformiert. Diese Ontologie wird OntoSTEP (Krima, et al., 2009) genannt. Danach
werden die Instanzen bzw. die Geometriedaten, die gemaR STEP in einer Part-21-Datei
definiert sind, zu Instanzen geméall OntoSTEP konvertiert. Damit kdnnen sie dann mit den
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Produktdaten aus CPM (Core Product Model) semantisch integriert werden, wobei das CPM
auch mit Ontologien beschrieben ist. Die Anwendung ist als Protégé-Plugin implementiert.

STEP AP

T

1

EXPRESS-Schema

5

CAD Semantic Web Application CPM

- Ontology and Rules

- Inference mechanism

- -

- Query Language

STEP Part21 file Non-geometry product model

Abbildung 29 Aufbau eines semantischen Produktmodells. CAD — Computer Aided Design CPM — Core
Product Model nach (Barbau, et al., 2012)

Eine weiterer ontologiebasierter Losungsansatz wird in (Perzylo, et al., 2015) beschrieben, in
dem die mathematische Darstellungsform Boundary Representation (B-Rep) als OWL-
Ontologie OntoBREP implementiert wird. B-Rep ist ein in CAD-Werkzeugen benutzter
Ansatz, um Volumenkdrper auf mathematischen Grundlagen durch Punkte, Kurven, Flachen
und Volumina darzustellen (Sindermann, 2014). Durch OntoBREB ist es mdglich, die
komplexen Inhalte von CAD-Daten semantisch zu analysieren (Perzylo, et al., 2015). Das JT-
Datenformat ist kombinierbar mit B-Rep, somit konnte der Ontologie-Ansatz auch auf JT
verwendet werden. Die vorgestellten Ansatze OntoSTEP bzw. OntoBREP kénnen semantisch
mit VEO integriert werden, oder zumindest die Begleitformate, so dass die CAD-Daten und
Bordnetzdaten semantisch miteinander verknlpft werden. Auf dieser Basis konnen die
Bereiche Elektrologik und 3D-Entwicklung auf der Datenebene integriert werden. Durch die
Integration konnte die Entwicklung ndher zusammengefiihrt werden, so dass beide Doménen
auf ein gemeinsames Repository zugreifen, so dass Anderungen gegenseitig verfolgt werden
kénnen und die Dualitdt aufgehoben werden kann. Mit einer auf VEO basierenden
Knowledge-Graph-Plattform ist es moglich, auf diese Weise ein semantisches und integriertes
Produktmodell® zu realisieren.

6 Integrierte Produktmodelle zielen auf ein umfassendes, konsistentes Produktmodell iiber alle
Entwicklungsdomdnen und iiber den gesamten Produktlebenszyklus ab ““ (Picard, 2015) (Grabowski, et al., 1990)
(Gausemeier, et al., 2006) .
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Realisierung von Digital Twin und Digital Thread

In letzter Zeit sind die beiden Begriffe Digital Twin (Digitaler Zwilling) und Digital Thread
(Digitaler Faden) in der virtuellen Produktentwicklung populér geworden und tauchen in
verschiedenen Artikeln und Arbeiten sogar mit unterschiedlichen Beschreibungen auf.
Folglich werden diese Begriffe hier betrachtet, um sie in Bezug auf das integrierte
Produktmodell zu klaren. Nach (Kuhn, 2017) ist die Definition von Digital Twin wie folgt:
,,Digitale Zwillinge sind digitale Reprasentanzen von Dingen aus der realen Welt. (...) Ein
zentraler Aspekt von digitalen Zwillingen ist daher die Fahigkeit, verschiedene Informationen
in einem einheitlichen Format zu reprasentieren. Digitale Zwillinge sind jedoch mehr als
reine Daten. Sie beinhalten Algorithmen, die ihr Gegenstlick aus der realen Welt akkurat
beschreiben“. Nach dieser Definition ist Digital Twin nichts anderes als ein integriertes
Produktmodell. Die 3D-Zeichnung als statisches Modell oder das Simulationsmodell als
dynamisches Modell kdnnen als Digital Twin betrachtet werden. Sie stellen jedoch nur einen
Teil des realen Produkts dar. Daher ist ein Digital Twin notwendig, unter dem alle
Informationen integriert werden kdnnen. Der Digital Twin muss ein logisches Modell sein,
damit das Produkt und seine Beziehungen zu allen anderen Dingen logisch definiert werden
koénnen, wie in Abbildung 30 dargestellt. Beim Digital Twin ist das Besondere, dass das reale
Produkt mit seiner digitalen Abbildung gekoppelt bleibt. Das bedeutet beispielsweise, dass
Sensoren, die in das Produkt eingebaut sind, aktiv Informationen an den Digital Twin senden
oder dass die Wartungsergebnisse des Produkts an den Digital Twin weitergeleitet werden,
so dass die Informationen in Simulationen und Produktentwicklungen zur Verbesserung der
Produkt- und Fehlprognose verwendet werden kénnen.
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Abbildung 30 Ontologie zur Definition von Eigenschaften nach (Kuhn, 2017)
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Dartiber hinaus bedeutet Digital Thread die digitale Vernetzung von Produktinformationen
uber den gesamten Produktlebenszyklus hinweg. Um Digital Twin zu realisieren, ist daher
Digital Thread notwendig, um verschiedene Informationen eines Produkts zu vernetzen. Ziel
ist es, Prozesse durch die Vernetzung verschiedener Informationen zu verbessern, um
Aufgaben schneller und sicherer zu erledigen. Die Verknupfung von Anforderungen und
Testféllen ist daflr ein gutes Beispiel. Damit kénnen Qualitatsingenieure schnell und sicher
uberprifen, ob die Anforderungen in den Testféllen abgedeckt sind. Da die heutigen Produkte
sowohl komplex sind als auch interdisziplindr entwickelt werden, spielen Digital Twin und
Digital Thread eine wichtige Rolle von der Produktentwicklung uber die Produktion bis hin
zur Produktwartung.

Die Knowledge-Graph-Technologien bieten die grolRe Moglichkeit fur die Realisierung von
Digital Twin und Digital Thread. Ontologien sind sehr ausdrucksstark, daher kénnen die
realen Dinge realitatsnah abgebildet werden. Ein Digital Twin im Knowledge Graph ist kein
statisches Dokument wie in Legacy-Systemen, sondern eine eindeutige Instanz einer Klasse
aus einer Ontologie, und kann bei Bedarf flexibel erweitert werden. Dabei kdnnen
verschiedene Digital Twins durch Ontologien semantisch integriert werden (Abb. 30). Die
Beziehungen der Merkmale von Digital Twins, die Abhangigkeiten und sogar die
unterschiedlichen Bezeichnungen kdnnen klar definiert werden. In Knowledge Graphs sind
Digital Twins unter einem bestimmten URI adressierbar und somit global erreichbar, so wie
die realen Dinge. Durch URIs und RDF konnen verschiedene Informationen semantisch
miteinander verkniipft werden, so wird Digital Thread realisiert. Es existiert auch eine
Initiative namens Open Services for Lifecycle Collaboration (OSLC), die auf Basis dieser
Technologien Spezifikationen entwickelt, um standardisierte Digital Threads zu realisieren
(siehe Abschnitt 5.3.1).

In der Bordnetzentwicklung ist die Datendurchgangigkeit ein fehlendes Merkmal. Derzeit
wird das digitale Ergebnis, also die XML-Dokumente der Bordnetzentwicklung, in ein
anderes Format fir die Produktion Gberflihrt und in Papierform zur Wartung weitergegeben.
Daher findet kein kontinuierlicher Datenaustausch statt, so dass Meldungen aus Produktion
und Wartung nicht einwandfrei in der Entwicklung platziert werden kénnen. Mit VEO und
Knowledge-Graph-Technologien ist es mdglich, die Informationen und Modelle tber den
gesamten Produktlebenszyklus zu verknupfen und so Digital Twin und Digital Thread zu
realisieren.

5.2.2 Variantenmanagement mit Feature-Modell

Kraftfahrzeuge sind heutzutage variantenreiche Produkte. Die Kunden konnen auf
millionenfach verschiedene Weise ein Fahrzeug konfigurieren. Die Entwicklung eines
variantenreichen Produktes ist eine komplexe Aufgabe, da die Aufrechterhaltung der
Funktionalitat in allen moglichen Varianten eine groRe Herausforderung darstellt. Dasjenige
Modell, das alle moglichen Varianten enthélt, wird 150-Prozent-Modell, das Modell, das eine
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spezifische Variante bzw. eine spezifische Konfiguration darstellt, wird 100-Prozent-Modell
genannt. Dabei sind zwei Aufgaben wichtig, die erste ist die Beschreibung der
Variantenvielfalt im 150-Prozent-Modell, und die zweite ist die automatische Uberpriifung,
ob ein bestimmtes 100-Prozent-Modell eine zuldssige Konfiguration ist. Die Beschreibung
der Variantenvielfalt erfolgt in heutigen Produktdatenmanagement-Systemen mit Code-
Regeln, so auch in der Bordnetzentwicklung. Das VEC-Datenmodell hat eine eigene
hierarchische Variantenbeschreibung mit UML in dem Modul vec.variants und die Code-
Regeln werden unter den Klassen variantConfiguration und VariantCode erfasst. Eine spezielle
Software kann diese Code-Regeln entschliisseln und auf Giltigkeit Gberprifen.

Feature-Modell

In (Seibertz, et al., 2013) werden Code-Regeln und andere Ansatze fur das
Variantenmanagement in verschiedenen Phasen der Produktentwicklung beschrieben und
vorgeschlagen, anstelle der bestehenden Ansétze die Feature-Modellierung zu verwenden, da
die anderen Ansétze bei einer groRen Anzahl von Konfigurationen schnell untbersichtlich
werden, zu einem immensen Dokumentationsaufwand bei Anderungen fiihren und die
Absicherung des Modells erschweren. Im Gegensatz dazu bieten Feature-Modelle die
Maoglichkeit in einer kompakten Représentation alle Instanzen einer Produktlinie anhand von
Features auszudriicken. Feature-Modelle stellen die Varianten tberschaubar graphisch dar,
und dabei kénnen die Abhéangigkeiten schnell erkannt und basierend auf dem Modell
strukturierte Analysen durchgefiihrt werden. Feature-Modelle kénnen daher in allen Phasen
eines Projekts, wie bei Erstellung der Anforderungen, Variantenbeschreibung eines Systems,
Validierung des Systems etc., eingesetzt werden und bieten ein modellbasiertes
Variantenmanagement (Junk, et al.,, 2015). Feature-Modelle sind zuerst in einer
Machbarkeitsstudie an der Carnegie-Mellon-Universitat (Kang, et al., 1990) entstanden und
ihr Einsatz ist in Softwareproduktlinien und Forschungen stark verbreitet. Ein konkretes
Feature in einem Modell beschreibt eine Konfigurationsoption, z. B. eine Komponente,
Module etc., die baumartig strukturiert dargestellt werden konnen. Dagegen ist ein abstraktes
Feature ein Strukturierungselement, um Feature Modelle Ubersichtlich zu halten (Thim, et
al.,, 2011). Ein Feature-Modell hat vier Grundmodellelemente Mandatory, Optional,
Alternative, Or wund zusétzlich die Modellelemente Implies und Excludes um
baumubergreifend Einschrankungen zu definieren. Neben den Grundelementen finden sich
weitere Erweiterungen in verschiedenen Forschungsarbeiten.

e Mandatory: Dieses Feature ist in einer Konfiguration obligatorisch.

e Optional: Dieses Feature ist in einer Konfiguration optional.

e Alternative: Eins von den Features ist in einer Konfiguration obligatorisch.

e Or: Eins oder mehrere Features kdnnen in einer Konfiguration ausgewahlt werden.

e Implies: Das Vorkommen eines Features in einer Konfiguration erfordert ein anderes
Feature.
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e Excludes: Das Vorkommen eines Features in einer Konfiguration schlie3t ein anderes
Feature aus.

Die folgende Abbildung zeigt ein beispielhaftes Feature-Modell fur ein Bordnetz. Das Modell
ist erstellt mit dem Featurel DE-Framework (FeaturelDE, 2007). Das Framework ermdglicht
die Realisierung eines Konsistenzmodells mit aktivem Debugger. Im kleinen Modell besteht
das Bordnetz aus zwei obligatorischen und einem optionalen Feature. Die konkreten Features
bilden die Bordnetz-Module und die entsprechenden Bordnetz-Komponenten kdnnen unter
diesen Features zugeordnet werden. Zusatzlich enthalt das Modell zwei Regeln. Die erste
Regel beschreibt, dass das Modul_m_2 das Modul_i_2 anfordert, und die zweite Regel beschreibt,
dass das Modul_i_2 das Modul_e_2 ausschliefit.

Legend:
Bordnetz
& Mandatory
o Optional
/b Or Group Motorraum Innenraum Entertainment

A Alternative Group
Abstract Feature /O\ /O\ /.\

Concrete Feature | Mogul_m_1 | Modul_m_2 Modul_i_1 Modul_i 2 Module 1 Module e 2

Modul_m_2 = Modul_i_1
Modul_i_2 = ="Module_e_2

Abbildung 31 Beispielhaftes Feature-Modell einer Bordnetz-Produktlinie

Im néchsten Schritt kann in FeaturelDE auf Basis des Feature-Modells ein Konfigurator
generiert werden, der es ermdglicht, zulassige Konfigurationen zu erstellen. Auf diese Weise
kann ein vollstandiges Bordnetz zusammengestellt werden. Der Konfigurator berechnet alle
moglichen Konfigurationen (in diesem Fall 10). Wahrend der Auswahl unterstitzt er, welche
Auswahlen und Anzahl von Konfigurationen im nachsten Schritt moglich sind. In dieser Art
und Weise werden Feature-Modelle eingesetzt, um die Produktvarianz zu bewéltigen.

— |E| Bordnetz -~
- IEI Motorraum Y
IEI Modul_m_ 1 —————-—~ -
|:| dodul_m 2
o |E| Innenraum L
|:| Aodul i1
I"u’II:u:IuI_i_E _—
— |E| Entertainment
'"“"'??”'%1 N A

Abbildung 32 Konfiguration des Bordnetzes durch Verlinkung nach (Rock, 2009)
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Feature-Modell und Ontologie

Ein Feature-Modell kann mit verschiedenen Sprachen und Technologien realisiert werden.
Die Publikationen (Benavides, et al., 2010) und (Galindo, et al., 2018) geben einen
umfassenden Uberblick tiber den Bereich automatischer Analyse-Moglichkeiten mit Feature-
Modellen. Die ontologiebasierte Darstellung von Feature-Modellen ist in dieser Arbeit zur
Integration mit VEO von besonderem Interesse. In (Wang, et al., 2007) ist eine detailliertere
Vorgehensweise fir die OWL-DL-basierte Modellierung von Feature-Modellen beschrieben.
Die dargestellte Vorgehensweise ermdglicht einerseits die Reprédsentation von Feature-
Modellen und andererseits die Uberpriifung von Konfigurationen auf Gultigkeit. Dabei
werden die einzelnen Features als Klassen definiert und zu jeder Klasse wird zugleich eine
Regelklasse erstellt, wobei die Feature-Modellelemente Mandatory, Optional, Or, Alternative,
Requires, Excludes in diesen Regelklassen implementiert werden. Eine Konfiguration ist dabei
eine Unterklasse dieser Regelklassen. Mit der Inferenz-Maschine wird die Ontologie auf
Inkonsistenzen geprift. Wenn die Konfiguration nicht vollstandig ist, wird die Inkonsistenz
erkannt. In (Wang, et al., 2007) wird berichtet, dass ein groRRes Feature-Modell mit rund 1000
Features mit zehn Konfigurationen erstellt wurde, um die maschinelle Inferenz und das
Debugging von Feature-Modellen/Konfigurationen zu testen. Dabei stellte sich heraus, dass
der Ansatz sehr effektiv und prézise ist. Im Vergleich zu diesem Test haben Bordnetze viel
weniger Features (< 100). Basierend auf dieser VVorgehensweise ist die Kombination von
VEO und Feature-Modell eine geeignete Methode, um auf gleicher Modellebene die
Produktdaten und die Produktvariabilitat zu reprasentieren. Die Feature-Modelle bieten neben
der kompakten Darstellung der Varianten und Konfigurationsbildung den grofien Vorteil,
dass die Beziehungen der Produktfeatures prazise dargestellt sind, so dass eine bessere
Auswirkungsanalyse und strukturierte Tests durchgefuhrt werden kénnen.

5.2.3 Anderungsmanagement mit VVersionsverwaltungssystem

Das Bordnetz wird von verteilten Teams an verschiedenen Standorten und von verschiedenen
Zulieferern entwickelt. Die Entwicklung wird modular aufgeteilt, aber trotzdem sind die
Abhangigkeiten stark und die hohe Rate von Anderungen erschweren die Aufrechterhaltung
der Konsistenz der Daten. Nach der Entwicklung werden die in Einzeldokumenten gelieferten
Module zusammengefihrt, und das gesamte Bordnetz wird durch Validierung der Dokumente
getestet. Der Prozess beinhaltet viele manuelle Schritte. Bei Anderungen muss der
aufwéndige Prozess erneut ausgefihrt werden. Laut (Kuhn, et al., 2019) verbringen
Ingenieure 80% ihrer Zeit mit der Verarbeitung von Anderungen. Daher ist die
Automatisierung dieses Prozesses enorm wichtig. Im Software Engineering wird bei der
Quellcode-Entwicklung dieses Problem durch Versionsverwaltungssysteme gelost. Die
Versionsverwaltungssysteme ermdglichen es, die Versionen von Quellcode bzw. Dateien zu
verwalten, indem die Anderungen nach Benutzerkennungen erfasst und die Versionen
archiviert werden. Somit kénnen die Versionen jederzeit wiederhergestellt werden. In diesem
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Abschnitt wird betrachtet, wie dieser Losungsansatz aus dem Software Engineering in die
Bordnetzentwicklung Ubertragen und durch das Versionsverwaltungssystem Git realisiert
werden kann.

Versionsverwaltungssystem Git

Git ist ein Versionsverwaltungssystem und nach (Chacon, et al., 2014) das derzeit
meistverwendete Versionsverwaltungssystem mit den Haupteigenschaften schnelle
Geschwindigkeit, einfaches Design, starke Unterstiitzung fir nichtlineare Entwicklung
(Tausende von parallelen Zweigen mdoglich) und vollstandig verteiltes System. In einem
verteilten Versionsverwaltungssystem stehen die Dateien nicht nur in einem zentralen
Repository, sondern jede Instanz, die an das Projekt angebunden ist, hat ihr eigenes
Repository, wobei durch Abgleich die Repositorien synchron gehalten werden. Dadurch kann
jeder Projektpartner an dem Projekt lokal arbeiten. Ein Hauptbestandteil von Git sind die
Entwicklungszweige, die sogenannten Branches. Der Hauptentwicklungszweig wird Master
genannt. Parallel zum Master kdnnen weitere Zweige fur verschiedene Versionen, Varianten,
Funktionalitaten etc. erstellt werden. So findet eine strukturierte und Kkontrollierte
Entwicklung statt, und die Zweige konnen spater zusammengefihrt werden. Die Aktionen in
Git werden durch Befehle ausgefiihrt. Diese kdnnen entweder Uber die grafische Oberflache
oder iber Terminal als Code aufgerufen werden. Einige von den wichtigsten Befehlen sind
hier als Beispiel aufgelistet:

e commit: Anderungen werden im Respository erfasst.

e push: Aktualisieren von Remote-Referenzen.

e pull: Abrufen von Anderungen aus einem Remote-Repository und integrieren der
Daten in ein anderes Repository oder eine lokale Zweigstelle.

e merge: Verbindet zwei oder mehrere Branches miteinander.

e revert: Macht die Commits riickgangig.

e Dblame: Zeigt an, welche Revision und welcher Autor die einzelnen Zeilen einer Datei
zuletzt gedndert hat.

Git und Knowledge Graph

In den Arbeiten (Arndt, et al., 2019), (Quit Store Project, 2019), (Koneksys, 2019) werden
Git-basierten Versionsverwaltungssystemen fiir RDF-Graphen vorgestellt. Von besonderem
Interesse ist der in (Arndt, et al., 2019) beschriebene protypisch implementierte Quit Store,
bei dem Anderungen in einem separaten Repository gespeichert werden und separat abgefragt
werden konnen. Die Anwendung ist urspriinglich fiir das Forschungsdatenmanagement in der
Geschichtswissenschaft implementiert worden, so dass die Anderungen oder Provenienzen
genau die gleiche Relevanz haben wie die Daten. Im Quit Store (Abb. 33) werden die RDF-
Graphen im N-Quads-Format in der Komponente Quad Store in kanonischer Form serialisiert
und gespeichert. N-Quads ist ein zeilenbasiertes, transparentes Textformat zur Kodierung
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eines RDF-Datensatzes (RDF Working Group, 2014). Der Quad Store wird mit dem Git
Repository synchron gehalten. Um den Zugriff auf den versionierten RDF-Datensatz zu
ermoglichen, werden mehrere virtuelle Endpunkte bereitgestellt. Der Default-Endpunkt
ermoglicht den Zugriff auf die aktuelle Version des Datensatzes. Fur jeden Zweig und fur
jede Version wird ein zusatzlicher Endpunkt angegeben. Fir eine bessere Zugénglichkeit ist
immer der aktuelle Datensatz im Quad Store gespeichert, wohingegen die dlteren Versionen
als Git-Blobs (binary large objects) gespeichert und gegebenenfalls so aufgerufen werden
konnen. Die Komponente Virtual Graph stellt dabei die vollstandige Historie des Datensatzes
zur Verfugung. Die Quit-API bietet Abfrage- und Aktualisierungsschnittstellen nach den
Semantic-Web-Standards SPARQL und RDF sowie Schnittstellen, um das Git-Repository zu
steuern. Die Anderungen werden separat als Provenance Graph gespeichert und konnen
ebenso mit SPARQL abgefragt werden.

Quit API
Git Commands SPARQL Endpoint |«
: 4
|
|
v
v Quad Store
z >
§ EJD Provenance
S & | Virtual Graphs Data Graphs
2 & Graph
2
A
v
e — —
o
- o
O & Git Blobs Git Commits
' el !
trigger | read read / write

Abbildung 33 Bestandteile von Quit Store nach (Arndt, et al., 2019)

Der Lésungsansatz von Quit Store ist sehr gut Ubertragbar auf die Bordnetzentwicklung. In
diesem Knowledge-Graph-basierten Lésungsansatz kann das gesamte Bordnetz, das in RDF-
Datensétzen zur Verfugung steht, nach Modulen, also einzelnen Untergraphen (Named
Graphs), zerlegt werden und in separaten Branches mit verschieden Teams entwickelt
werden. Die Varianten von Modulen kdénnen ebenso in weiteren Branches entwickelt werden.
Die Entwicklungen konnen spater abgeglichen und am Ende im Master Branch
zusammengefuhrt werden. Eine solche Vorgehensweise bietet fur die Bordnetzentwicklung
nicht nur ein kontrolliertes Anderungsmanagement, sondern ebenso eine strukturierte,
verteilte und iterative VVorgehensweise, und dartiber hinaus kann zugleich die Entwicklung
von Varianten besser bewéltigt werden.



72

5.2.4 Datenorientierte und modellbasierte Vorgehensweise

In den vorangegangenen Abschnitten wurde dargestellt, wie die Knowledge-Graph-
Technologien die Mdglichkeiten bieten, die Defizite in der Bordnetzentwicklung zu beheben.
Fur die Realisierung und Aufrechterhaltung dieses Ldsungsansatzes ist die Umstellung vom
funktionsorientierten  Ansatz zum  datenorientierten Ansatz  vorgesehen. Beim
datenorientierten Ansatz werden die Daten unabhéngig von den Entwicklungswerkzeugen
analysiert, und je nach den jeweiligen Anforderungen wird ein Datenmodell und ein
gemeinsames Repository angestrebt. Beim funktionsorientierten Ansatz hingegen stehen die
Entwicklungswerkzeuge im Mittelpunkt und die Daten werden in den jeweiligen Werkzeugen
verarbeitet, so dass die Ergebnisse am Ende oft nebeneinanderstehen. Beim Knowledge-
Graph-basierten Ansatz greifen die Werkzeuge auf einen gemeinsamen Knowledge Graph zu,
und auf diese Weise kann eine bessere Interoperabilitat zwischen den Werkzeugen erreicht
werden. Bei Bedarf wird die Ontologie, die den Graphen beschreibt, so erweitert, dass die
Werkzeuge weiterhin einwandfrei arbeiten kdnnen. Mit dieser VVorgehensweise wird auch das
Model-based System Engineering (MBSE) realisiert. Der International Council on Systems
Engineering (INCOSE) (INCOSE, 1990) definiert das System Engineering wie folgt:
,Systems Engineering is a transdisciplinary and integrative approach to enable the
successful realization, use, and retirement of engineered systems, using systems principles
and concepts, and scientific, technological, and management methods “. Wie in der Definition
sehr klar mit den Begriffen transdisciplinary und integrative ausgedriickt ist, ist die
interdisziplindre Zusammenarbeit eine Grundvoraussetzung fiir das Systems Engineering, um
die erfolgreiche Realisierung eines technischen Produkts zu ermdglichen. Im Jahr 2007 wurde
von INCOSE MBSE folgende Vision fir 2020 formuliert: “Model-based’ systems
engineering /...] MBSE is part of a long-term trend toward model-centric approaches
adopted by other engineering disciplines, including mechanical, electrical and software. In
particular, MBSE is expected to replace the document-centric approach that has been
practiced by systems engineers in the past and to influence the future practice of systems
engineering by being fully integrated into the definition of systems engineering processes”
(MBSE Initiative, 2007). Der Ausgangspunkt fir den modellbasierten Ansatz des System
Engineering war, dass diskrete Dokumente in traditionellen dokumentenbasierten Systemen
ein wesentliches Hindernis fir die Erreichung von MBSE darstellten (Hart, 2015). Darber
hinaus beschéftigt sich das Ontology Action Team (OAT, 2013), eine Initiative von INCOSE,
mit der praktischen Nutzung von Ontologien zur Verbesserung des MBSE, und es beschreibt
die Vorteile des ontologiebasierten Ansatzes wie folgt ,,In particular, Ontology is an enabler
of good modeling in that it focuses on establishing well defined domain concepts in terms of
the terminology, definitions, and relationships as needed to model real world applications. In

" Model-Based Engineering: “An approach to engineering that uses models as an integral part of the technical
baseline that includes the requirements, analysis, design, implementation, and verification of a capability,
system, and/or product throughout the acquisition life cycle” (Hart, 2015).
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addition, the use of formal semantics is essential for modeling languages to properly
represent the concepts, and to enable additional analysis to be performed about the systems.
The combination of a controlled vocabulary and underlying formalism provides the
opportunity to create more consistent models and improve semantic interoperability”. Auch
die NASA (National Aeronautics and Space Administration) empfiehlt (NASA, 2013) und
berichtet Gber die erfolgreiche Umsetzung von MBSE mit Ontologien und Knowledge Graphs
(Stardog, 2019). Daher verbessert der Einsatz von Knowledge-Graph-Technologien nicht nur
den Entwicklungsprozess, sondern modernisiert auch die Systeme in Richtung MBSE.

5.2.,5 Zusammenfassung

In diesem Abschnitt wurde gezeigt, wie die Defizite bei der Entwicklung von Bordnetzen mit
Hilfe des Knowledge-Graph-basierten Ansatzes beseitigt werden kdnnen. Zunéchst wurde
gezeigt, dass die Bereiche Elektrologik und 3D-Entwicklung auf der Datenebene semantisch
fiir kollaboratives Arbeiten integriert werden kénnen. Es wurde gezeigt, dass auf Basis von
VEO ein semantisches und integriertes Produktmodell realisierbar ist. Darauf aufbauend
wurde erldutert, wie Methoden des Software Engineering, das Feature-Modell und das
Versionsverwaltungssystem Git zur Handhabung der Bordnetzvarianten und -versionen in der
Entwicklung sowie zur Realisierung eines kontrollierten Anderungsmanagements und einer
verteilten Entwicklung eingesetzt werden kdnnen. Dieser Ansatz bietet neben der Erflllung
der Anforderungen die Realisierung von modellbasiertem System Engineering (MBSE) und
die Umsetzung der neuen Anforderungen Digital Twin und Digital Thread. Demgegeniber
bieten die existierenden Legacy-Systeme keine effektiven konkreten Lésungen. Der
vorgestellte Ansatz ist modellbasiert und datenorientiert, wéhrend die existierenden Legacy-
Systeme dokumentenbasiert sind. In dokumentenbasierten Systemen ldsst sich der
modellbasierte Ansatz nicht eindeutig umsetzen, da eine Diskrepanz zwischen Dokument und
Modell besteht und jene daher oft nicht synchron gehalten werden konnen. Die folgende
Tabelle 11 fasst die Vorteile von Knowledge-Graph-basierten Ldsungen gegenuber Legacy-
Systemen zusammen. Der nachste Abschnitt zeigt dann, wie die informationstechnischen
Anforderungen zur Realisierung normgerechter Zuverlassigkeitsanalyse auf der Grundlage
dieses Ansatzes umgesetzt werden kénnen.
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Kriterien

Knowledge Graph

Legacy Systems

Vorgehensweise

Modelbasierte und datenorientierte
Architektur

Dokumentenbasierte und
softwareorientierte Architektur

Datenhaltung

Im RDF-Triplestore und verteilt im
Netz durch URIs

P2P-Datenaustausch oder
All-in-One-Softwareldsungen

Variantenmanagement

Modelbasiert mit Feature-Modell

Code-basiert in Software

Versionsmanagement

Versionsverwaltungssysteme

Keine konkrete Losung

Technische
Implementierung

Konkrete Werkzeuge fiir
Anforderungen, daher transparent

Blackbox-Implementierungen

Realisierung von MBSE

Mit Ontologie und Instanzen
eindeutig und verfolgbar

Diskrepanz zwischen Modell
und Dokumenten

Digital Twin

Semantisch eindeutig und
identifizierbar im Netz durch URI

Dokumente in den Softwaresystemen

Digital Thread und
Riickverfolgbarkeit

Mit OSLC

Keine konkrete Losung

Tabelle 11 Vergleich von Knowledge-Graph-basiertem Ldsungsansatz und Legacy-Systeme
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5.3 Knowledge-Graph-basierte Realisierung normgerechter
Zuverlassigkeitsanalyse

In den vorherigen Abschnitten wurde ausfihrlich erklart, wie die Knowledge-Graph-
Technologien fir die Behebung der Defizite in der Datenverarbeitung und in der Bordnetz-
entwicklung eingesetzt werden koénnen. Darauf aufbauend wird in diesem Abschnitt die
Umsetzung der dargestellten informationstechnischen Anforderungen ,,Riickverfolgbarkeit®
und ,,Semantische Validierung® zur Realisierung normgerechter Zuverldssigkeitsanalyse
behandelt.

5.3.1 Ruckverfolgbarkeit mittels Semantic Web

Die Realisierung der Rickverfolgbarkeit von Arbeitsergebnissen ist eine obligatorische
Aufgabe in der funktionalen Sicherheit gemaR der Norm ISO 26262. Die Aufgabe ist
unabdingbar, und das zugrundeliegende System muss in der Lage sein, die Abhéngigkeiten
aufzuzeigen und damit nachzuweisen, dass und wie die Sicherheitsanforderungen (Safety
Requirements) umgesetzt werden, z. B. in welchen konkreten Simulationen, Testfallen etc.
Die Architektur des Semantic Web ist sehr gut geeignet, solche Beziehungen semantisch dar-
zustellen. Es existiert auch eine Initiative namens Open Services for Lifecycle Collaboration
(OSLC), die die Semantic-Web-Architektur als Grundlage nutzt und Spezifikationen
veroffentlicht, um Daten, Doméanen und Anwendungen in einem Unternehmen zu vernetzten
und somit Interoperabilitit der Systeme zu erreichen (Abb. 34). Die Arbeiten von OSLC
wurden im Jahr 2009 bei IBM als internes Projekt begonnen und haben sich so weiter
entwickelt, dass die Initiative seit 2013 Mitglied von OASIS (Organization for the
Advancement of Structured Information Standards) ist und das offene Projekt heute von
weiteren namhaften Unternehmen verwendet und unterstutzt wird (OASIS, 2013). Die
zugrundeliegende Idee ist, dass die Daten und Informationen der Werkzeuge mittels URIs
offen zugéanglich gemacht werden, so dass auch andere Werkzeuge darauf zugreifen kénnen.

Quality Management
Tool -~ ~~

Other Management
Tools...

Requirements
Management Tool

~| Change Management
Tool

Abbildung 34 Linked Lifecycle Data nach (Rigolet, 2011)
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Die Grundlage bildet das RDF, und die Beziehungen und Beschreibungen der Ressourcen
basieren auf den Vorgaben bzw. Spezifikationen der OSLC-Initiative. Auf diese Weise kann
z. B. eine Anforderung semantisch mit einem Testfall verknlpft werden, obwohl beide von
unterschiedlichen Werkzeugen erstellt werden. Nach den OSLC-Spezifikationen muss die
Anforderung in einer mit oslc_rm:Requirement® typisierten Ressource und der Testfall in einer
mit oslc_gm:Testcase® typisierten Ressource stehen. Danach konnen diese Ressourcen mit der
Beziehung oslc_rm:validatedBy, ausgehend von der Anforderung zum Testfall, verknipft
werden. Somit wird ein semantisches Netz zwischen den heterogenen Arbeitsprodukten der
Werkzeuge erstellt. Einem URI konnen verschiedene Arbeitsprodukte wie Quelltexte von
Simulationen, Tabellen, XML-Dateien etc. zugeordnet werden. Der Zugriff auf die Daten
erfolgt Gber HTTP (Hypertext Transfer Protocol), eine SPARQL-Schnittstelle oder Uber eine
REST-API (Representational State Transfer Application Programming Interface), die den
Austausch von Informationen auf verschiedenen Systemen ermdglicht.

oslc_rm: Requirement )

oslc_rm:validateBy

C oslc_gm: TestScript

C oslc_gm: TestCase

oslc_gm: usesTestScript

Abbildung 35 OSLC Beispiel

In (Brauchle, et al., 2015) wird berichtet, dass in dem CRYSTAL-Projekt (Critical Systems
Engineering Acceleration) (CRYSTAL-Projekt, 2016) eine Integrationsplattform fir die
Automotive-Domane mit OSLC entwickelt wurde, die die Verwaltung von Anforderungen,
Tests, Simulationen und Co-Simulationen umfasst. In der Arbeit wird basierend auf dem
Szenario ,automatische Validierung der Anforderungen® von ersten Erfahrungen,
Erkenntnissen und vorldaufigen Resultaten mit der Plattform berichtet. Als Nachteil wird dort
genannt, dass keines der verwendeten Tools (Tab. 12) web-konform war, so dass der
Implementierungsaufwand hoch war. Dennoch wird berichtet, dass ,, die Automatisierung der
Tool-Schnittstellen eine héhere Transparenz, beschleunigte Arbeitsablaufe und verbesserte
Ergebnisqualitat“ ermdoglicht. Im Allgemeinen handelt es sich bei vielen Entwicklungs-
werkzeugen im Engineering um Desktop-Anwendungen, und dies gilt auch fir die
Bordnetzentwicklung, so dass webbasierte Losungen eine Anwendungsmodernisierung
erfordern. Die OSLC-Initiative bietet verschiede Frameworks wie OSLC4Net, Eclipse Lyo

8 oslc_rm: http://open-services.net/ns/rm#
% oslc_gm: http://open-services.net/ns/gm##
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und OSLC4JS etc. (OSLC, 2019) um verschiedene Anwendungen, die auf verschiedenen
Plattformen entwickelt werden, OSLC-konform zu erweitern.

Tool

Einsatzzweck im Demonstrator

Verwendete Schnittstellen

PTC Integrity

Verwaltung der Anforderungen

ReqlF (Requirements Interchange Format)
zum Import des Kundenlastenhefts
OSLC-RM (Requirements Management)
Provider zur Anbindung von MBSE Tools

Lifecycle und Testfélle im .
. OSLC-Asset Client zur Kopplung von
Manager Entwicklungsprozess . .
Systemlastenheft und Sicherheitskonzept
OSLC-QM (Quality Management) Provider
zur Anbindung von Testausfiihrungs-Tools
IBM DOORS Quelle des Kundenlastenhefts ReqlF zur dateibasierten Ubertragung des

Kundenlastenhefts

PTC Integrity

Entwurf der Systemarchitektur

OSLC-RM Consumer zur Reprdsentation

Modeler unter Verwendung von SysML textbasierter Anforderungen
OSLC-RM Consumer zur Reprdsentation der
Sicherheitsziele und Update von
Sparx Erstellen des Funktionalen Sicherheitsfunktionen in der
Enterprise Sicherheitskonzepts nach ISO Systemspezifikation
Architect 26262 OSLC-Assset Provider zur Kopplung des
Modells an das Lifecycle Management
Werkzeug
Virtuelle Integrationsplattform
zur Durchfiihrung von FMI (Functional Mockup Interface) zur
1COS dynamischen Co-Simulationen dynamischen Kopplung verschiedener
mit heterogenen domanenspezifischer Simulationsmodelle
Simulationstools
OSLC-RM Client zur Darstellung der
AVL Testplanung und Analyse der getesteten Anforderungen
VeVaT/Magic Simulationsergebnisse OSLC-QM Client zur Aktualisierung von

Teststatus und -Ergebnis

Tabelle 12 Im CRYSTAL-Projekt verwendete Tools, Funktionalitaten und Schnittstellen (Brauchle, et
al., 2015)

Die Bordnetzdaten, die unter VEO als RDF-Daten zur Verfligung stehen, sind OSLC-
kompatibel und kdénnen mit anderen Informationen, wie z. B. Sicherheitsanforderungen,
EMV-Simulation, CAD-Modell etc., semantisch verknupft werden, so dass (ber die
semantischen Verknipfungen die Riickverfolgbarkeit realisiert wird und Gber die Navigation
auf den Links die notwendigen Informationen gefunden werden kénnen.

5.3.2 Unit-Test-basierte Validierung der Sicherheitsanforderungen

Um die definierten Sicherheitsanforderungen zu erreichen, mussen entsprechende
quantitative und qualitative Zuverl&ssigkeitsanalysen durchgefiihrt werden (Abschnitt 4.1).
Besonders bei den Anforderungen mit hoheren ASIL-Stufen ist man gefordert, eine
Ausfallrate zu erreichen, die unter dem zugelassenen FIT-Wert steht. Die Ausfallrate hangt
von verschiedenen Parametern ab, wie Komponenteneigenschaften, Betriebstemperatur,
elektrische Warmeleistung etc. Um einen aussagekraftigen Wert zu ermitteln, muss
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sichergestellt werden, dass das ausgewertete Bordnetz vollstdndig und konsistent ist und
gleichzeitig die verwendeten Daten, wie Konfiguration, Simulationsmodell, Testszenarien
etc., vollstandig zur Ruickverfolgung dokumentiert sind, damit die Ursachen der
unerwiinschten Ergebnisse verfolgt werden kénnen. Die Knowledge-Graph-Technologien
sind an dieser Stelle sehr nitzlich, nicht nur fir die semantische Verknupfung von Daten,
sondern dartber hinaus kann mit Regeln die Datenvolistandigkeit und Konsistenz
gewadhrleistet werden. Um den Nutzen zu veranschaulichen, wird folgender Fall top-down
betrachtet:

(1) Angenommen, die Ausfallrate eines elektrischen Kontakts verdoppelt sich bei 110°C
Betriebstemperatur. Dies kdnnte mit einer Regel ausgewertet werden:

(operatingTemperatur + heatingOnContact) > 110°C -> FailureRateOfContact x 2

(2) Die Betriebstemperatur ist abhéngig von der Zone, wo der Kontakt sich befindet, und kann
ebenso mit Regeln bearbeitet werden und die Bordnetzdaten so erweitert werden:

contact isIn engineCompartment -> operatingTemperaturOfContact = 100°C

(3) Dagegen werden die Eigenerwarmungswerte von Kontakten von der Simulation abgeleitet
und konnen nach der Simulation, semantisch an die Daten verknupft werden:

contact hasHeatingBasedOnSimulinkSimulation 10°C

(4) Um zu einem qualitativen Wert in Punkt (3) zu gelangen, ist neben der Simulation auch
die Qualitat der Bordnetzdaten wichtig, da die Simulationsmodelle daraus generiert werden.
Daher mussen die Bordnetzdaten vollstandig und fehlerfrei sein. Auch zu diesem Zweck —
namlich um Fehlerfreiheit und Vollstandigkeit zu erreichen - kdnnen Regeln aufgestellt
werden, in denen die Konstruktion, Richtlinien oder das Wissen von Ingenieuren formalisiert
werden (Angele, et al., 2008) und semantische Datenqualitatstiberprifungen ausgefiihrt
werden. Zur Durchfihrung der Konsistenzpriifung (*), ob die Nennstrom- und
Betriebsstromwerte (bereinstimmen, muss die Datenvollstandigkeit (**) sichergestellt
werden, indem gepriift wird, ob die Komponente die erforderlichen Attribute aufweist und ob
die Aktuatoren an die Sicherungen angeschlossen sind.

(*) (fuse ratedCurrent ?x) and (actuator operatingCurrent ?y) and
(actuator connectTo fuse) and (?x >= ?y)
(**) (fuse has ratedCurrent) and (actuator has operatingCurrent) and

(actuator connectTo fuse)

Basierend auf den Erkenntnissen aus dem Forschungsprojekt wird, wie im vorliegenden Fall
gezeigt, in dieser Arbeit ein strukturiertes VVorgehen in funf Schritten zur Validierung der
quantitativen Zuverlassigkeit vorgeschlagen.
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1. Bestimmung der Konfiguration: Im ersten Schritt ist die Erstellung einer Bordnetz-
Konfiguration in Abhéangigkeit von den Sicherheitsanforderungen erforderlich. In diesem
Schritt ist das Feature-Modell (Abschnitt 5.2.2) ein nltzliches Werkzeug, da die Features und
ihre gegenseitigen Auswirkungen getestet und die Gltigkeit der Konfigurationen Uberpruft
werden konnen.

2. Uberpriifung der Vollstandigkeit: Im zweiten Schritt kann durch die SHACL-Regeln
(Abschnitt 5.1.4) die Datenvollstandigkeit der erstellten Konfiguration Gberpruft werden.

3. Uberprufung der Konsistenz: Darauf aufbauend kénnen in einem dritten Schritt die
Konsistenzuberprifungen durchgefihrt werden. Die Erfassung der Regeln in SHACL
ermoglicht die Wiederverwendung der Regeln in verschiedenen Projekten und
Fahrzeugmodellen. Wenn die Regeln nicht ausreichen, konnen entweder die SHACL-Regeln
mit Funktionen erweitert oder die RDF-APIs verwendet werden. Dabei kdnnen die Regeln
nach Mustern sortiert werden. In (Kontokostas, et al., 2014) sind Data Quality Test Patterns
definiert, um die Datenqualitat strukturiert und testbasiert zu Gberprifen.

4. Ausfuhrung der Simulation: Im vierten Schritt werden Simulationsmodell und
Testszenarien erstellt und ausgefiihrt und die Ergebnisse mit den Daten verknipft.

5. Uberprufung der Ergebnisse: Im letzten Schritt kénnen wieder SHACL-Regeln
verwendet werden, um die Komponenten nach Zuverl&ssigkeitskriterien auszuwerten und
gleichzeitig zu validieren, ob die Sicherheitsanforderungen erfullt sind, z. B. mit einer solchen
Regel: (sectionOfEngineWiringHarness > 1 FIT) -> (RequirementForWiringHarness is

Invalid).

Alle notwendigen Regeln und Algorithmen konnen in Unit-Tests gekapselt werden. Dies
ermoglicht zum einen eine strukturierte Erfassung und zum anderen kdnnen sie kontrolliert
auf Daten durchgefuhrt werden. In der Softwareentwicklung wird das Unit-Testing eingesetzt,
um Funktionseinheiten (Units) von Computerprogrammen auf korrekte Funktionalitit zu
Uberprifen (Witte, 2019). Der modulare Aufbau (Abb. 36) eignet sich sehr gut fur die

gv JUnit & g® &1 BE| @ How g8
Finished after 0,015 seconds

Runs: 4/4 8 Errors: 0 B Failures: 0

v tii] QuantitativeAnalysis.Configuration_1 [Runner: JUnit 4
ti] QuantitativeAnalysis.CompletenessCheck
tizl QuantitativeAnalysis.ConsistencyCheck
ki QuantitativeAnalysis.Simulation
k) QuantitativeAnalysis.FunctionalSafetyRequirementsChecks

Abbildung 36 Beispiel fur die Skript-Ausfihrung eines Unit-Tests in Java mit JUnit (JUnit, 2021)
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Realisierung der vorgestellten Validierungsschritte quantitativer Zuverlassigkeitsanalysen.
Die Unit-Test-Struktur gibt einen Uberblick, welche Teile funktionieren und welche nicht, so
dass Inkonsistenzen nachvollzogen werden kénnen. Andererseits kdnnen die durchgefiihrten
Aktivitaten und das Wissen strukturiert erfasst werden, so dass sie dauerhaft gepflegt und in
anderen Projekten wiederverwendet werden konnen.

In (Witte, 2019) wird beschrieben, dass nach ISTQB (International Software Testing
Qualifications Board) ein standardisierter Test aus den flinf Hauptaktivitaten (1) Planung und
Steuerung, (2) Analyse und Design, (3) Realisierung und Durchflihrung, (4) Auswertung und
Bericht, (5) Abschluss besteht. Die OSLC-Qualitdtsmanagement-Spezifikation beschreibt,
wie die Aktivitaten der ISTQB basierend auf RDF erfasst werden konnen. In dieser Weise
kann die Testung rickverfolgbar abgelegt werden. Die Aktivitaten werden durch die
folgenden flinf Klassen definiert (OSLC, 2011):

—> Test Plan <

| Reports On
Uses
Test Case Uses—p Test Script

Reports On

! I

Runs Reports On Executes

Test Execution
Record

Test Result —

Produced By

Abbildung 37 Qualitdtsmanagement-Spezifikation (OSLC, 2011)

o TestPlan: Definiert den Gesamtprozess und die Strategie fiir den Test eines Systems.

e TestCase: Definiert die Kriterien, die bestimmen, ob ein System unter bestimmten
Umsténden das richtige Verhalten zeigt.

e TestScript: Definiert ein Programm oder eine Liste von Schritten, die zur
Durchfuhrung eines Tests verwendet werden.

e TestExecutionRecord: Planung zur Durchfiihrung eines Tests.

o TestResult: Beschreibt das Ergebnis des Versuchs, einen Test auszuftihren.

Knowledge-Graph-Technologien ermdglichen zusammen mit OSLC und Unit-Tests eine
semantische, strukturierte und nachvollziehbare Validierung. Das Unit-Test-Verfahren eignet
sich nicht nur flr die quantitative Analyse des Bordnetzes, sondern kann auch dazu verwendet
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werden, andere Analysen wie EMV-Simulation, Optimierungsalgorithmen etc. in den Unit-
Tests zu kapseln und so einen vollstandigen Uberblick tber alle Analysen am Bordnetz zu
erhalten. Das Verfahren bietet die Moglichkeit, die Qualitit des Bordnetzes bereits in der
Entwicklungsphase strukturiert zu erfassen und zu sichern. Neben den quantitativen
Zuverlassigkeitsanalysen konnen auch die qualitativen Zuverl&ssigkeitsanalysen in das
Verfahren eingebettet werden. In den qualitativen Analysen wie FMEA und FTA werden die
Fehlermuster an den Produkten auf der Grundlage des Wissens der Ingenieure untersucht und
beseitigt. Knowledge-Graph-Technologien ermdéglichen es, dieses Wissen zu formalisieren
und damit die Analysen zu automatisieren. In den Arbeiten (Rehman, et al., 2016) (Venceslau,
et al., 2014) wird eine ontologie- und regelbasierte VVorgehensweise fir FMEA und FTA
vorgeschlagen und in (Steenwinckel, et al., 2018) ist diese Idee umgesetzt. Ein weiterer
Vorteil dieses Vorgehens ist, dass die Prozesse bei Anderungen automatisch wiederholt
werden konnen und Fehlerorte schnell erkannt und die erforderlichen MalRnahmen schnell
angepasst werden konnen.

5.3.3 Zusammenfassung

In diesem Abschnitt wurde gezeigt, wie auf der Grundlage des Knowledge-Graph-basierten
Ansatzes die informationstechnischen Anforderungen fir die Realisierung der normgerechten
Zuverlassigkeitsanalyse umgesetzt werden kdnnen. Dabei ist zu beobachten, dass der Ansatz
viele Vorteile mit sich bringt. Zunachst wurde gezeigt, dass die Semantic-Web-Architektur
und die Spezifikationen von OSLC die grofle Maoglichkeit bieten, die Sicherheits-
anforderungen und deren Umsetzung zueinander semantisch zu verknipfen, so dass sie
rickverfolgbar sind. Darauf aufbauend wurde erklart, wie durch die Unit-Tests die
Zuverlassigkeitsanalyse strukturiert durchgefuhrt und validiert werden kann. Die Knowledge-
Graph-Technologien und das Feature-Modell helfen formal sicherzustellen, dass das
analysierte Bordnetz eine gultige Konfiguration ist und dass die Daten vollstandig, konsistent
und die Ergebnisse ruckverfolgbar sind. Dieser Ansatz kann sowohl fur quantitative und
qualitative Zuverlassigkeitsanalysen als auch fur andere Analysen verwendet werden. Daher
ist dieser Ansatz keine Insellésung, sondern ein modular erweiterbarer Ansatz.
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6 Prototypische Realisierung

In diesem Kapitel wird die Software, die in dem vorgestellten Forschungsprojekt ,,Bordnetz
Zuverlassigkeit“ (Abschnitt 1.1) entwickelt wurde, vorgestellt. Die zuverldssigkeits-
bezogenen technischen Ergebnisse des Projekts wurden in Abschnitt 4.1.1 erwéhnt. In diesem
Kapitel werden daher die technischen Eigenschaften der Software betrachtet. Der
Arbeitsablauf der Software, die Architektur und die eingesetzten Technologien werden
erklart. Dabei wird gezeigt, wie die Knowledge-Graph-basierte Datenverarbeitung realisiert
wird. Am Ende des Kapitels werden die wahrend der Entwicklung gewonnenen Erkenntnisse
(Lessons Learned) erléutert.

6.1 Funktionsweise der Software

Das Wiring Harness Analysis Tool (WHAT) wurde im Fachgebiet ,,Fahrzeugsysteme und
Grundlagen der Elektrotechnik der Universitat Kassel interdisziplindr entwickelt. WHAT ist
eine Desktop-Anwendung, die die eingegebenen Daten des Bordnetzes auswertet und einen
Zuverlassigkeitsbericht erstellt. WHAT l&auft in einer Java-Umgebung und die Simulationen
werden in einer Matlab-Umgebung ausgefuhrt. Der Datenaustausch zwischen den beiden
Umgebungen lauft automatisch tber eine XML-Schnittstelle. Der Arbeitsablauf erfolgt in
neun Arbeitsschritten.

JAVA
1 2 3 4
Bordnetzdaten N Fal_1rzeug_- | Koppelstellen .| Innenverschaltung/
Auswahl & Import | fortinaation Uberpriifung | Modellzuordnung
Auswahl
5 6 9
. Zuverldssigkeit e .
Versorgungsbaum | Testszenarien Parameter- Zuverlassigkeit
Erstellung / Anzeige Erstellung el Report
XML it
7
Versorgungsbaum | |
Simulation
MATLAB {é‘é} @@ Rechnergestiitzt Manuell

Abbildung 38 Arbeitsablauf von WHAT

1. Auswahl und Import von Bordnetzdaten: Im ersten Schritt werden die Bordnetzdaten
von verschiedenen Quellen ausgewahlt und importiert. Dabei dienen als Hauptdatenquelle die
KBL-Daten. Da die KBL-Daten aber das physikalische Bordnetz nicht vollstandig
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beschreiben, um eine elektrische Simulation zu realisieren, werden zusatzliche Daten aus
verschiedenen Quellen geholt und integriert.

2. Auswahl der Fahrzeugkonfiguration: Die Bordnetzdaten bestehen aus Modulen. Eine
zuléssige Kombination dieser Module ist eine Bordnetzkonfiguration. In diesem Schritt
kdnnen Domanenexperten eine Konfiguration durch eine Zusammenstellung dieser Module
erstellen.

[  Configuration Settings £3 =
Configuration Settings
Selected Modules
The list contains selected Modules.
g 5% 22, - LTGS.BASIS - hs s %5 AA - LTGS_KSK_INNENRAUM R
2 emove
> # - Varianten - TA® & & 7R - LTG_TUERVERKABELG_LI - .
79 % _F - Varianten - TAF 8 3% = B_PLUS_MQB
All Modules
The list contains all modules.
@ 2 - LTGS.EINPARKHILFE - "5 5% %5 AB - KSK_INNENRAUM - [ATd‘

% 'LTGS.ABS,SENSOR - TAB_:
%A - LTGS.ABS,SENSOR - TA#
0 W % _AA - LTGS.ABS,SENSOR - 5

= LTGS_KSK_INNENRAUM
%5 A - LTGS_KSK_INNENRAUM
%5 _AB - KSK_INNENRAUM -

Configuration Settings

Abbildung 39 Konfigurationserstellung

3. Koppelstellen Uberprifung: Nach dem Erstellen der Konfiguration werden zunéchst die
Koppelstellen (Steckerverbindungen) konfigurationsbezogen tberprift und automatisch nach
den Kriterien Steckerbezeichnung (1), raumlicher Abstand der Stecker (2), Eigenschaften der
verbundenen Leitungen (3) miteinander gekoppelt. Nach Durchlaufen der Reihenfolge kann
der Domanenexperte die Ergebnisse tberprifen und manuell erweitern. Die gefundenen
Koppelstellen werden griin und die nicht gefundenen rot markiert.

3  Coupling points check 22|
Coupling Points Check
Connectors without mating connector

The list contamns connectorns without mating connector, it may be possible that the lut contans
mating connectors with a different ID. In this case, you can couple the connectors,

Mating connector
The list contains possible mating connectors. In order to couple the mating connector, you must
2dd the module of mating connector to the configuration. ¥ the list is empty, then either the ID of

8 - Koppelstelle fur Stz voen rechts R~ Couple the mating conmector is wrcng of there is no mating conmector in the 150% model.
] '« Koppelstelle fie Stz vorn rechts Mating connector: TTVR2A1
n 1 - Koppelstelie im Motceraum links v # - Koppelstelle an der Tor vorn rechts -
= « Koppelstelle im Motorraum links. - Koppelstelle an der Tur vorn rechts -
= #\ - Koppelstelle an der Heckidappe links # -« Koppelstelle an der Tor vorn rechts -
Bl - Koppelstelle an der Heckidappe » « Keppelstelle an der Tor vorn rechts « )
L] - Koppelstelle im Innenvaum Mitte « Keppelstelle an der Tor vorn rechts - A
. m #. - Koppelstelle 2n der Tar vomn rechts - Keppelstelle an der Toe vorn rechts - y
10 - 035 - X.BAG_CS2+.SY$151 # - Koppelstelle an der Tur vorn rechts -
121+ SL$9-. VR SYSOT7 - Koppelstelle an der Tor vorn rechts - A
13-1-S1$9+ VR SYS077 o - Keppelstelle an der Tor vorn rechts - A
17- 035 - XBAG_CS2-.5YS151 » - Koppelstelle an der Tor vorn rechts - >
18 - 035 - Sstatus.S BF SYS0SS # « Koppelstelle an der Tr vorn rechts - ]
o - Keppelstelle an der Toe vorn rechts - >
Coupling points - Koppelstelle an der Tor vorn rechts -
The list contains found ccupling points. # - Keppelstelle an der Tur vorn rechts -
= 5 - Koppeielie an der Heckkappe 477 = # - Koppelstelle an der Tor vor rechts -
- 4 . Koppelstelle an der Heckidappe 89 # - Keppelstelle an der Tor vorn rechts -
VIR I « Koppeistelie an der TOr voen links 42/45 Remove | 8 - Koppelstelle an des Tr vorm rechis -

Coupling Points Check

= Keppelstelle an der Thr vom rechts -
- Keppelstelle an der Tor vorn rechts «
- Koppelstelle an der Tir vorn rechts -
o - Koppelstelle an der Tur vorn rechts -
- Koppelstelle an der Tur vorn rechts -
» - Koppelstelle an der Tor vorn rechts -
# « Keppelstelle an der Tor vorn rechts -
# « Keppelstelle an der Tor vern rechts -
- Keppelstelle an der Tor vorn rechts -
- Koppelstelle an der Tur vorn rechts -
- Koppelstelle an der Tor vorn rechts -

Abbildung 40 Koppelstellen-Uberpriifung
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4. Innenverschaltung und Modellzuordnung: Die Innenverschaltung der elektrischen und
elektronischen Komponenten lauft wie bei der Koppelstelleniberprifung automatisch und
kann nachgepflegt werden. In diesem Schritt kénnen zusétzlich die Simulationsmodelle den
elektrischen Verbrauchern zugeordnet sowie Potentialverteiler der Sicherung und Stromwerte
angepasst werden. Gleichzeitig bietet die Benutzeroberflache eine Ubersicht, die elektrische
und elektronische Komponenten der gewahlten Konfiguration beinhaltet.

[ <1 Power Supply Settings

Power Supply Settings

EE-Components

Details contact point
The list contains the EE-Components of configuration c1

The list contains connected contact points.

Acoustic Componnets Connect terminal 8-

Actors 16 - ) Remove
Battery -
ECUs
] Steuergerat fur ABS
- Steuergerst far Airbag
1- wwdung 1 (153) im Hau
2- jung 1 (15) im Hau =
3- Jr Diagnose
4- _Zander fir Seitenai
5- Zunder far Seitenair
6- ander fir Seitenairb
7- Zander far Seitenairt
10 - 2 ombinationsschalte
11 combination
16 - ¢ 14. Va
17 - 4. Variant_Zander 1
2% - 3.4_Gurtschalter hint
2 - 4_Gurtschalter hinte Properties
2- chlsselschalter far -
Name . omisss)-
31 1_Koppelstelle far S
2- nldsselschalter far A Current 80
=36 verbindung 2 im Lei
4 1_Koppelstelle an de
2 _Koppelstelle an dei
43 |_Koppelstelle an de
4 _Koppelstelle an der
45 sermodul 2 Schalttaf
W 46 Lo els s _ebdung 1 (GND) im He
v 1341 = Save Remove

Power Supply Settings

Abbildung 41 Einstellung des Versorgungsbaums

5. Erstellung von Versorgungs- und Massebaum: In diesem Schritt werden automatisch
Versorgungs- und Massebaum aus vorhanden Daten generiert und visuell dargestellt. Die
ubersichtliche Darstellung ermdglicht es Doménenexperten, die Ergebnisse besser auf
Vollstandigkeit und Korrektheit zu analysieren.

0 0 0 0 0 -
T55W = 0355W 055W 05 5W 055W l 25¢
1188 261 4104 4104 281 176

0 0 0
T35 50 05 5W 255w
278 %11 176

0355w
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1513 1262 176
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0550 25 5W 255w
83 176 3
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] ; : 0 - 0
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Abbildung 42 Visuelle Darstellung von Versorgungs- und Massebaum
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Bei der Erstellung werden die Versorgungsleitungen von Sicherungen bis zu Massepunkten
verfolgt und so der Versorgungs- und Massebaum erzeugt. Sicherungen und Masse-punkte
werden in gruner Farbe dargestellt (Abb. 42). Der Prozess generiert simulierbare Schaltungen
aus konstruktionsbasierten Daten und stellt deren Konsistenz sicher.

6. Erstellung des Testszenarios: Der Testszenario-Editor ermdglicht die Erstellung von
Testszenarien durch die Gantt-Chart-Darstellung, basierend auf der gewahlten
Konfiguration. In der Gantt-Chart-Ansicht findet die eigentliche Bearbeitung des Gantt-
Diagramms statt. Auf der linken Seite befindet sich die Liste der verfligbaren Aktionen, und
ihre Namen basieren auf der Bezeichnung des Verbrauchers. Die Aktionen beziehen sich auf
die Aktivierung der elektrischen Verbraucher. Auf der rechten Seite befindet sich der
Editorbereich. Direkt tber diesem wird ein Zeitstrahl angezeigt. Ein Gantt-Diagramm ist
hierarchisch aufgebaut. Das Diagramm beinhaltet Zeilen, welche wiederum Aktionen
beinhalten. Zeilen fassen Aktionen vom gleichen Typ zusammen. Sie sind selbst ebenfalls
von einem bestimmten Typ, der stets mit dem der beinhalteten Aktionen Ubereinstimmt. Er
wird am linken Rand des Editorbereichs auf Hohe der Zeile angezeigt. Es ist nicht méglich
mehr als eine Zeile pro Typ in einem Gantt-Diagramm zu platzieren. Aktionen sind die
kleinsten Elemente eines Gantt-Diagramms. Jede Aktion ist von einem bestimmten Typ, der
sie klassifiziert. Sie kdnnen nur in einer Zeile vom gleichen Typ platziert werden. AuRerdem
besitzen Aktionen einen Start- und Endzeitpunkt sowie eine Dauer. Eine Aktion muss erst
beendet sein, bevor eine andere vom gleichen Typ beginnt, da es sonst zu einer Uberlappung
kommt. Ein Sonderfall von Aktionen sind Gruppenaktionen. Gruppenaktionen fassen
mehrere einzelne Aktionen zusammen und konnen daher als Ausschnitt eines Gantt-
Diagramms verstanden werden. Die Dauer einer Gruppenaktion entspricht dem Endzeitpunkt
der letzten darin enthaltenen einzelnen Aktion. Die Gantt-Diagramm-Darstellung ermdglicht
somit eine Ubersichtliche Darstellung der Aktionen der Verbraucher in einem Testszenario.

O Gantt Chart Editor & =0
] ' 100 . 200 . 300 ' 400 ' 500 ' 600 . 700 ' 300 ' 900

(= Single Actions  #
e.1.0q200[ | |

8.1.0Q200
3 W1 | [ |
H21
M7
K1
KY1LIPT 3 [ |
L146.1PT
L147.0PT
1199.1PT
1200.1PT 21| |
1203.1PT s | |
1204.1PT
1221
1221 | ‘ ‘
M25.1 v3 | \

MX1.2

Mx2:3

MX3.1

MXA.1

MXS.1

MX6.1

N280.1

L146.1PT | [ |

(199,197 | [

Group_1 [

L147.1PT [ |

Ras63 | |

(= Group Actions < >
Gantt Chart| Group Action| Time Table

Abbildung 43 Testszenario-Editor
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7. Simulation: Nach der Erstellung von Versorgungsbaum und Testszenario werden aus
beiden Daten ein Matlab-Simulink-Modell generiert, in der Matlab-Umgebung ausgefiihrt
und die Ergebnisse in die zugehdrigen Daten integriert.
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Abbildung 44 Erstellung einer Simulation in WHAT

8. Einstellung von Parametern: Die Zuverlassigkeitsparameter und Regeln bestimmen die
quantitative Auswertung des Bordnetzes. Im vorletzten Schritt konnen die Standardparameter
zur Analyse der Auswirkungen zusétzlich per Bedienfeld eingestellt werden.

9. Zuverlassigkeitsbericht: Im letzten Schritt wird die quantitative Auswertung durchgefuhrt
und es werden Zuverlassigkeitsberichte erstellt, die die Ausfallrate der physikalischen

Bordnetzkomponenten ubersichtlich darstellen.

Fahrzeugtyp_1
Konfiguration_1
Testszenario_1

Fahrzeugtyp 2
Konfiguration_1
Testszenario_1

B Ausfallrate mit Belastungsfaktoren

B Ausfallrate ohne Belastungsfaktoren

Abbildung 45 Vergleich der Bordnetze nach Fahrzeugtyp, Konfiguration und Testszenario
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Die Anwendung ermdglicht die Konfiguration von Bordnetzen verschiedener Fahrzeugtypen.
Zu den Fahrzeugtypen kénnen verschiedene Konfigurationsvarianten zugeordnet werden. Die
Konfigurationen kénnen mit verschiedenen Testszenarien simuliert werden. Dadurch ist es
maoglich, verschiedene Bordnetzvarianten auszuwerten und zu vergleichen (Abb. 45). Dabei
kann auch der Einfluss der Belastungsfaktoren beobachtet werden. Neben der
Gesamtausfallrate kénnen die ausgewertete Bordnetzkomponenten im Detail betrachtet
werden. Die Belastungsfaktoren erhthen die Ausfallrate und zugleich fiihren sie zu
verschiedenen Fehlern, wie z. B. ,hohe Temperatur fithrt zu Kurzschluss®. In der
Detailansicht werden die Beitrdge der verschiedenen Fehlerarten zur Gesamtausfallrate eines
Komponententyps dargestellt. Die Fehlerverteilung erlaubt es, die Ergebnisse mit den
Felddaten zu vergleichen und Schlussfolgerungen zu ziehen. Die Felddaten werden nach den
gleichen Fehlerarten erfasst. Daher kdnnen die Daten auf dieser Basis abgeglichen werden.
Die folgende Abbildung 46 zeigt eine Beispielauswertung von sieben Bordnetzkomponenten
(Sicherung, Relais, Splice, Kabelschuh, Kabel, Kontakte und Stecker) mit Gesamtausfallraten
verteilt nach fiinf Fehlerarten (Erhohung des Ubergangswiderstandes, Trennung,
Kurzschluss, Signalpfad, Aktiv/Inaktiv).

Komponente_1

Komponente_2 |
Komponente_3 I

Komponente_4

Komponente_5

Komponente_6 | N——
Komponente_7 | I

BF 1 EF2 WF3 mF 4 mFS5

Abbildung 46 Beispielhafte Darstellung von ausgewerteten Komponenten mit Fehlerverteilung

6.2 Architektur und eingesetzte Technologien

WHAT ist mit der Open-Source-Entwicklungsumgebung Eclipse (Eclipse IDE, 2013)
implementiert und ist eine Desktopanwendung, die auf der Eclipse Rich Client Platform
(RCP) (Eclipse RCP, 2013) basiert. Die Interaktion zwischen Desktopanwendung und Matlab
wird durch die Java APl matlabcontrol (Matlabcontrol, 2013) realisiert. Die Architektur von
WHAT folgt dem Architekturmuster Model-View-Controller (MVVC, Modell-Prasentation-
Steuerung). Das MVVC-Muster besteht aus drei Komponenten und der Quelltext wird nach
diesen Komponenten klassifiziert. Die Prasentationskomponente ist fur die Présentation der
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Daten und den Aufruf der Aktionen zustandig. Die Benutzeroberflache und die editierbare
grafische Oberflache sind mit RCP und dem Eclispe Graphical Modelling Framework (GMF)
(Eclipse GEF, 2013) implementiert. Die Steuerungskomponente ist fir die Interaktion
zwischen Daten und Prasentation verantwortlich. Sie enthalt daher die auszufiihrenden
Aktionen und Algorithmen. Die Modellkomponente lauft im Backend und ist zustandig fur
die Bereitstellung und Haltung von Daten. Die Modell- und Steuerungskomponenten sind mit
Knowledge-Graph-Technologien implementiert. Das Modell ist eine auf KBL basierende
RDFS-Ontologie und die Daten werden im RDF-Format bereitgestellt. Zur Verarbeitung und
Abfrage der Daten wird die Apache Jena APl (Apache Jena, 2012) verwendet. Vorteile der
Verwendung des MVC-Architekturmusters sind, dass die Erweiterungsmdoglichkeiten der
Software sehr flexibel und die einzelnen Komponenten wiederverwendbar sind. Wahrend des
Forschungsprojektes wurde die Software permanent weiterentwickelt. Daher war der Einsatz
des MVC-Musters von groBem Nutzen.
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Abbildung 47 Benutzeroberflache mit diversen Ansichten

Die Benutzeroberflache von WHAT orientiert sich an der Entwicklungsoberflache von
Eclipse und ist einfach zu bedienen. Auf der linken Seite kdnnen Fahrzeugmodelle,
Konfiguration, Testszenario, etc. ausgewahlt werden. Uber verschiedene Ansichten, die auf
Steuerungskomponenten zugreifen, kdnnen verschiedene Operationen an den Bordnetzdaten
durchgefuhrt werden.

6.3 Implementierung

In diesem Abschnitt wird erlautert, wie der Knowledge-Graph-basierte Ldsungsansatz zur
Datenverarbeitung im Prototyp umgesetzt wurde. Zunéchst wird der Aufbau des Knowledge-
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Graphs erlautert, anschlieRend wird der Anwendungsfall ,,Quantitative Zuverléssigkeits-
analyse* gezeigt und zum Schluss wird dargestellt, wie die Komplexitat der Anwendung
durch den Einsatz des Knowledge Graph reduziert wurde.

6.3.1 Aufbau des Knowledge Graph

Im Projekt wurde eine Ontologie auf Basis der heterogenen Bordnetzdaten entwickelt.
Hauptbestandteil dieser Ontologie ist die Kabelbaumliste (KBL). Die KBL-Dateien allein
reichen nicht aus, um ein vollstandiges simulierbares Bordnetz zu generieren, daher wurden
weitere Daten aus unterschiedlichen Quellen und Formaten in die Anwendung integriert.
Nicht alle Daten lagen in einer strukturierten Form vor, in der sie automatisch verknipft
werden konnten. Fir diese Falle wurden Benutzerschnittstellen implementiert, um die
fehlenden Informationen zu erganzen.

Kabelbaumliste als Ontologie

Die KBL-Ontologie wird basierend auf dem KBL-Schema 2.3 entwickelt und ist eine RDFS-
Ontologie (Balandi, 2018). Die Ontologie besteht aus 82 Klassen, 100 Object Properties und
85 Data Properties. Im Vergleich zur VEC-Ontologie ist die KBL-Ontologie klein, hat aber
ebenfalls eine komplexe Referenzierungsstruktur. Die KBL-Ontologie hat zwei wichtige
Grundklassen ,, Part“ und ,, Occurence “. Die Part-Klasse hat 12 Unterklassen und dient fir
die Beschreibung der Bauteile. Die Bauteile sind Bordnetzkomponenten wie Stecker,
Kontakte, Leitungen etc. Dagegen beschreiben die Occurence-Klassen die
Bauteilverwendung.  Die  Bauteilverwendungen enthalten  verwendungsbezogene
Informationen, wie z. B. die Platzierung oder Zusammensetzung von Komponenten, die
Lange oder den drei-dimensionalen Verlauf von Leitungen etc. Die Referenzierungsstruktur
der KBL-Ontologie wird auf RDF-Graphen abgebildet, so dass die verlinkten Informationen
flexibel mit der Abfragesprache SPARQL abgefragt und verarbeitet werden kénnen.

Datenintegration

Das Ziel des Knowledge Graph ist es, die fiir den Zweck bendtigten Daten zu identifizieren
und verschiedene Datenquellen unter einer Ontologie zu vereinheitlichen. Die grundlegende
KBL-Ontologie wurde daher entsprechend erweitert, um eine vollstdndige quantitative
Auswertung eines Bordnetzes zu ermdéglichen. Wie in der folgenden Abbildung dargestellt,
sind verschiedene Datenquellen tber XML-Datenschnittstellen mit der Anwendung
verbunden.

Kabelbaumliste: Die KBL-Dateien enthalten die Leitungsinformationen. Dazu gehoren
neben den Kabeln auch Steckverbinder, Kontaktstellen, Sicherungen, Relais, Schutz- und
Befestigungselemente mit dreidimensionalen Positionsinformationen.

Komponentendatenbank: Die Komponentendatenbank enth&lt die elektrischen und
elektronischen Komponenten, in denen sich die Stromwerte und die Informationen zu den
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Innenverschaltungen befinden. Bei der Datenintegration werden durch die Bezeichnungen der
Komponenten die dazugehdrigen Stecker bestimmt und zueinander zugeordnet. Auf diese
Weise wird das Bordnetz, wie folgt dargestellt ist, zusammengestelit.

Andere Datenquellen: Weitere Datenquellen sind Fahrzeugkonfigurationen und Funktionen,
die bestimmen, was ausgewertet wird. Dartiber hinaus kommen Informationen wie Baurdume,
Ausfalldaten, Simulationsmodelle fir die quantitative Auswertung hinzu.

Elektrische Fensterheber Funktion

. Tarsteuer-
gerat

) Sicherungs-
Batterie

halter

Masse- Motor fiir

verbindung Fensterheber

_____________________________________________________________________________________

B Kabelbaumliste

[ | Komponentendatenbank

Abbildung 48 Zusammenstellung des Bordnetzes

Nachdem die Daten integriert sind, werden Konsistenziberprifungen durchgefiihrt und der
Knowledge-Graph erweitert und verfeinert. Zuerst werden die Koppelstellen Gberprift. Zwei
Stecker werden an Koppelstellen miteinander verbunden. Koppelstellen liegen zwischen den
Baurdumen z. B. zwischen Innenraum und Tir (Abb. 48). Die zusammengehdérigen Stecker
werden durch Eigenschaften wie Bezeichnung, 3D-Position und angeschlossene Leitungen
bestimmt. Dabei kommen SPARQL-Abfragen und Programmierschnittstellen zum Einsatz.
Wenn die notwendigen Informationen vorhanden sind, reichen meistens die SPARQL
Abfragen aus, um den Knowledge-Graph zu verfeinern. In KBL-Dateien sind indirekt noch
viel mehr Informationen enthalten. Diese impliziten Informationen kénnen explizit dargestellt
werden zwecks einer formalen Verarbeitung der Daten. Zum Beispiel sind die Koppelstellen
Stecker (Connector_Occurrence), die mit Anfangsbuchstaben ,, T im Identifikator bezeichnet
sind. Diese implizite Information kann durch eine SPARQL-Construct-Abfrage explizit
dargestellt werden, indem anhand der Bezeichnung die Connector_occurence typisiert wird.
Der folgende Quelltext zeigt, wie eine solche Abfrage implementiert wird. Die
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Connector_occurence enthalt zusatzlich den Typ base:CouplingPoint. Durch die neue Klasse
wird auch die Ontologie erweitert.

construct{
?connectorOcc rdf:type base:CouplingPoint.

}

where{
?connectorOcc rdf:type kbl:ConnectorOccurrence.
?connectorOcc kbl:id ?id.
FILTER(strStarts(?id,"T")) .

}

Quelltext 11 Typisierung von Steckern

Im zweiten Schritt kdnnen die Koppelstellen zueinander gekoppelt werden. Der folgende
Quelltext zeigt, wie zwei Stecker anhand ihres rdumlichen Abstands mit der Property
base:connected_connector zueinander referenziert werden kdnnen. Zwischen zwei Steckern

wird die rdumliche Distanz d(X,Y) = /(x; — x3)% + (y1 — ¥2)? + (2, — z,)? berechnet
und falls sie unter 20 mm liegt, werden sie gekoppelt.

construct {
?couplingPoint_source base:connected_connector ?couplingPoint_target.

}

where {

#source

?couplingPoint_source rdf:type base:CouplingPoint.
?couplingPoint_source base:coordinate_x ?x_1.
?couplingPoint_source base:coordinate_y ?y 1.
?couplingPoint_source base:coordinate_z ?z_1.

#target

?couplingPoint_target rdf:type base:CouplingPoint.
?couplingPoint_target base:coordinate_x ?x_2.
?couplingPoint_target base:coordinate_y ?y 2.
?couplingPoint_target base:coordinate_z ?z_2.

FILTER NOT EXISTS {
?connectorOcc_source base:connected _connector ?any 1.
?connectorOcc_target base:connected_connector ?any 2.

}

FILTER(?connectorOcc_source != ?connectorOcc_target)
FILTER(abs(
sqrt(
pow((?x_1-?x_2),2) + pow((?y_1-?y 2),2) + pow((?z_1-?z_2),2))
)< 20)

Quelltext 12 Kopplung von zwei Steckern basierend auf der raumlichen Distanz



93

AnschlieRend wird das Bordnetz auf Vollstandigkeit geprift. Von den Sicherungen aus
werden die Leitungen im Netz verfolgt und es wird geprift, ob die Verbraucher und
Masseverbindungen erreicht werden kénnen. Es missen unterschiedliche Félle berlicksichtigt
werden. Auf diese Weise wird eine einheitliche und qualitatsgesicherte Datenumgebung
durch den Knowledge-Graph erreicht. Am Ende werden die Daten zur Simulation und
Auswertung freigegeben.

Ausgewertete Daten und Komponenten

In dem Prototyp wurden drei Fahrzeuge aus den Kompakt-, Klein- und Kleinstwagen-Klassen
ausgewertet. Die Leitungsinformationen von den Fahrzeugen befinden sich in den KBL-
Dateien und pro Fahrzeug umfassen die Daten 5 bis 30 KBL-Dateien je nach Export.
Zusatzlich fur jedes Bauteil werden Datensétze aus der Komponentendatenbank importiert
und fur die quantitative Analyse zusatzliche Daten integriert. Nach der Integration steigt die
Anzahl der Datensatze enorm an. Bei der Kompaktklasse liegt die Anzahl der RDF-
Datensatze bereits bei mehr als einer halben Million. Bei hdheren Fahrzeugklassen geht die
Zahl exponentiell in die Millionen. Die Datensétze werden fiir VEC sogar noch hoher sein,
da VEC einen hoheren Grad an Detailbeschreibung bietet.

Kleinst

Klein

Kompakt

0 100000 200000 300000 400000 500000 600000 700000

Abbildung 49 Fahrzeugdaten mit Varianten sortiert nach Klassen und Anzahl der RDF-Triples

Die Auswertung der Bordnetzkomponenten erfordert eine grofe Menge von Daten. In dem
Prototyp wurden sieben Bordnetzkomponenten quantitativ ausgewertet. Die ausgewerteten
Komponenten besitzen auch Untertypen. Die Komponenten werden auf Basis ihrer
Eigenschaften, Umgebungsinformationen und Simulationsergebnisse ausgewertet. Um auf
ein aussagekraftiges Ergebnis zu kommen, sollen alle notwendigen Informationen vorhanden
sein. Aufgrund der vielen Datenquellen nahm die Vervollstandigung der Daten bei der
Entwicklung des Prototyps viel Zeit in Anspruch. Die folgende Abbildung zeigt die Anzahl
der Komponenten von vollausgestatteten Fahrzeugen, die im Prototyp ausgewertet wurden.
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Abbildung 50 Komponentenanzahl der ausgewerteten Fahrzeugklassen

6.3.2 Anwendungsfall Quantitative Zuverlassigkeitsanalyse

Die quantitative Zuverlassigkeitsanalyse im Prototyp wurde anhand von Ausfalldatenbiichern
realisiert. Die Bauteile haben Standardausfallraten und je nach Verwendung werden sie durch
Belastungsfaktoren multipliziert (siehe Abs. 4.1.1.). Die Belastungsfaktoren werden durch
Fehlermuster aus Ausfalldatenbiichern bestimmt. Die Abfragesprache SPARQL ermdglicht
es, solche Muster nachvollziehbar und semantisch zu definieren und auszufiihren. Im Prototyp
wurden 43 Fehlermuster auf Basis von Umgebungs- und Simulationsinformationen sowie
Komponenteneigenschaften implementiert. Die Bauteilverwendungen (Occurrence-
Elemente) werden nach diesen Mustern ausgewertet. Im folgenden Quelltext wird gezeigt,
wie der Temperaturlastfaktor an Kontakten hinzugefiigt wird. Der Temperaturlastfaktor wird
auf Basis der Umgebungstemperatur und der Eigenerwarmung (ermittelt durch Simulation)
generiert, wenn deren Summe 120 Grad Uberschreitet.

construct{
?terminalOcc base:pi_temperature "1.5"~~xsd:float .

}

where{
?terminalOcc rdf:type kbl:TerminalOccurrence.
?terminalOcc base:simulation_temperature ?simulation_temperature.
?terminalOcc base:installation_space ?installation_space.
?installation_space base:operating_temperature Poperating_temperature
FILTER((?simulation_temperature + ?operating temperature) > 120)

}

Quelltext 13 Zuordnung der Belastungsfaktoren
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Im nachfolgenden Schritt kann die Standardausfallrate der Bauteile mit den
Belastungsfaktoren multipliziert werden, um die belastungsgewichtete Ausfallrate zu
bestimmen, falls dem Bauteil ein Belastungsfaktor zugeordnet ist.

select ?terminalOcc ((?lambda_basis * IF(bound(?pi_temperature),
?pi_temperature, 1)) as ?failureRate)

where{

?terminalOcc rdf:type kbl:ContactPointOccurrence.
optional{?terminalOcc base:pi_temperature ?pi_temperatur.}
?terminalOcc kbl:part ?terminal.

?terminal base:lambda_basis ?lambda_basis.

Quielltext 14 Berechnung der Ausfallrate

Die quantitative Auswertung ist ein dynamischerer Prozess. Die SPARQL-Abfragesprache
und die weiteren Knowledge-Graph-Technologien erméglichen diese Dynamik umzusetzen,
indem die Informationen flexibel verandert, erweitert und abgefragt werden kénnen. Die
Analysen konnen unter verschiedenen Perspektiven, wie bauteil-, konfiguration-, modul-,
funktionsbezogen, durchgefiihrt werden. Zusatzlich sind spezielle Abfragen, wie die
Bestimmung des Leitungsstrangs mit der groRten Ausfallrate etc., ebenfalls moglich. Durch
solche Abfragen wird das Bordnetz umfangreich und detailliert analysiert.

6.3.3 Reduktion der Komplexitat

Der Einsatz von Knowledge-Graph-Technologien ermdglichte eine enorme Reduktion der
Komplexitat im Prototyp. Gleichzeitig wurde eine Menge Code eingespart. Sowohl die im
vorherigen Abschnitt vorgestellten Analysen als auch die Kommunikation zwischen der
Benutzeroberflaiche und dem Datenrepository laufen weitgehend Uber die SPARQL-
Schnittstelle. Die komplexe Referenzierungsstruktur von KBL und VEC ist ein groRes
Hindernis beim Abfragen von zusammenhdangenden Informationen. Werden die KBL/XML-
Dateien in eine objektorientierte Umgebung transformiert und von dort aus verarbeitet,
mussen viele Iterationen im Code implementiert werden, um die zugehdrigen Informationen
zu ermitteln und zu filtern. Der Quelltext 15 zeigt einen solchen Fall in der objektorientierten
Programmiersprache Java. In diesem Bespiel wird die Summe der Querschnitte aller
angeschlossen Leitungen einer Komponente ,,Component X* berechnet. ES ist zu beachten,
dass solche Abfragen nur modulspezifisch abgefragt werden konnen, da die gleiche
Komponente in verschiedenen Modulvarianten unterschiedliche Leitungen haben kann.
Deshalb werden nur die Connections, die vom gleichen Modul stammen ausgewertet. Wie im
Quelltext zu sehen ist, wird der Java-Code durch mehrfache und verschachtelte Iterationen
schnell unlbersichtlich und komplex. Wenn fir jede dieser Anforderungen eine Funktion
implementiert werden sollte, dann musste eine Programmierbibliothek implementiert werden.
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// Traversierung von Klassen:
// ComponentOccurence -» connectorOccurence -
// Connection » [ WireOccurence » GeneralWire/outsideDiameter |
// SpecialWireOccurence - CoreOccurence - GeneralWire/outsideDiameter]
double sumOfOutgoingWires = 0;
Module module = harness.getModule( "Module X");
Component component = module.getComponentOccurence( “"Component X");
List<Connector> connectorOccurences = component.getConnectorOccurence();
for (ConnectorOccurence connectorOccurence : connectorOccurences){
List<Contactpoint> contactpoints = connectorOccurence.getContactPoints();
}
List<Connection> connections = module.getAllConnection();
for(Connection connection : connections){
for(contactpoint contactpoint: contactpoints){
if(connection.getExtemities.getContactPoints().contains(contactpoint)){

if(harness.getWireOccurrence(connection.getWireOccurence()) != null){

WireOccurence wireOcc =
harness.getWireOccurrence(connection.getWireOccurence());

GenerallWire generalWire =
harness.getGeneralWire(wireOccurence.getPart());

sumOfOutgoingWires += generalWire.getOutsideDiameter();
} else {

SpecialWireOccurence specialWireOccurence =
harness.SpecialWireOccurence(connection.getWireOccurence());

for (CoreOccurence coreOccurence:
specialWireOccurence.getAllCoreOccurence() ){

GeneralWire generalWire =
harness.getGeneralWire(coreOccurence.getPart());

sumOfOutgoingWires += generalWire.getOutsideDiameter();

Quelltext 15 Berechnung der Summe der Leitungsquerschnitte einer Komponente in Java
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Im Gegensatz dazu ist die gleiche Berechnung in SPARQL aufgrund der Musterbeschreibung
sehr einfach, Ubersichtlich und nachvollziehbar. In SPARQL kdnnen solche komplexen
Abfragen wesentlich flexibler gestaltet werden. Die Informationen kdnnen sowohl in
Richtung der referenzierenden Struktur als auch in umgekehrter Richtung, d. h. vorwarts und
rickwarts, gesucht werden. Durch das Einfligen von Shortcuts in den Knowledge-Graphs
kann sogar die Abfrage verkirzt werden. Im anderen Fall muss im Code jede Traversierung
einzeln implementiert werden.

select (sum(?outsideDiameter) as ?sumOfOutgoingWires)
where {
?module kbl:id "Module X".
?module kbl:controlled_component ?component.
?module kbl:controlled_component ?connection.
?component kbl:id "Component X".
?component kbl:connector_Occurrence ?ConnectorOccurence.
?ConnectorOccurence kbl:contactpoint ?Contactpoint.
?connection kbl:extremity Pextremity.
?extremity kbl:contactpoint ?Contactpoint.
?Connection kbl:wire ?wireOccurence.
?wireOccurence kbl:part ?part.
?part kbl:ousideDiameter ?outsideDiameter.

optional{
?wireOccurence rdf:type kbl:SpecialWireOccurence.
?wireOccurence kbl:part ?part.
?part kbl:core ?core.
?part kbl:ousideDiameter ?outsideDiameter

Quelltext 16 Berechnung der Summe der Leitungsquerschnitte einer Komponente in SPARQL

6.4 Gewonnene Erkenntnisse

Dieser Abschnitt beschreibt die durch das Forschungsprojekt und die Entwicklung des
WHAT-Prototyps gewonnenen Erkenntnisse. Insbesondere werden die Vorteile des Einsatzes
der Knowledge-Graph-Technologien behandelt.

Daten in Graphenstruktur

Die Bordnetzdaten sind stark zueinander verknipft, und es gibt eine Menge indirekt
voneinander abhangiger Informationen. Daher ist die Graphenstruktur sehr gut geeignet und
sogar "must to have" fir die Realisierung von Anforderungen wie Versorgungsbaum-
erstellung, Abfrage komplexer Zusammenhange, Datenqualitatssicherung etc. Bei der
Entwicklung kamen die Vorteile der RDF-Graphenstruktur stark zum Tragen, da
Versorgungs- und Massebaum durch Traversieren auf dem RDF-Graph erstellt und die
Abfragesprache SPARQL zur Abfrage der Datenqualitatsprifungen und komplexer
Beziehungen verwendet werden konnte.
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Erweiterbares Datenmodell

Im Laufe des Projektes wurden alle notwendigen Informationen, die fir die Bewertung des
Bordnetzes notwendig sind, wie KBL-Daten, Belastungszonen, Ausfallraten, Simulation, etc.,
als Erweiterungen basierend auf dem existierenden RDF-Graphen im Repository sukzessive
gesammelt. Die Graphenstruktur ermdoglichte einfache Datenintegration und die RDFS-
Ontologie, die RDF-Daten beschreibt, konnte entsprechend erweitert werden.

Datenorientiert anstatt Software-orientiert

In WHAT konnte durch Einsatz der Knowledge-Graph-Technologien eine datenorientierte
Losung realisiert werden. Durch die SPARQL-Schnittstelle (Abb. 47) konnten die
Doménenexperten mitverfolgen, wie Daten im Backend gehalten und durch Algorithmen
verarbeitet werden. Dies ermdglicht zum einen ein transparentes und nachvollziehbares
Vorgehen, zum anderen kdnnen die Algorithmen und Daten von der Software entkoppelt und
wiederverwendet werden, da die Geschéftslogik nicht mit einem nativen Datenmodell in der
Software fest verbunden und einprogrammiert ist.

Dynamischer Prozess

Sowohl die Bordnetzentwicklung als auch die Zuverlassigkeitsanalyse sind hochdynamisch,
angetrieben von standigen Veranderungen, Anpassungen und einem bereichstibergreifenden
Informationsfluss. Die starren Legacy-Systeme reichen nicht aus, um diese Dynamik zu
bewaéltigen und daher geraten die Daten schnell in inkonsistente Zustdnde. Die Knowledge-
Graph-Technologien bieten die Mdglichkeit, diese Dynamik durch Werkzeuge besser zu
unterstiitzen, abzubilden und zu verarbeiten, indem die Daten noch spezifischer beschrieben
und strenger Uberprift werden und damit gleichzeitig komplexe Falle besser abgedeckt
werden.

Basierend auf der grundlichen Analyse der Bordnetzdoméne und den Erkenntnissen, die mit
der Prototypensoftware WHAT gewonnen wurden, wird im n&chsten Kapitel ein technisches
Einflihrungskonzept des Losungsansatzes fir die Bordnetzentwicklung vorgestellt.
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7 Technisches Einfihrungskonzept

Dieser Abschnitt beschéftigt sich mit dem technischen Einfuhrungskonzept der Knowledge-
Graph-basierten Bordnetzentwicklung in Unternehmen. Es wird beschrieben, wie der
Knowledge-Graph-basierte Ansatz in bestehende Systeme integriert werden kann. Dartiber
hinaus wird auf die Implementierung und Verwendbarkeit des Ansatzes eingegangen. In
(Kuhn, et al., 2019) wird beschrieben, dass bei der Entwicklung von Bordnetzen die Legacy-
Systeme teilweise bis zu 20 Jahre alt sind und die stark manuell gesteuerten Prozesse an ihre
Grenzen stolRen, so dass neue Losungen notwendig sind. Nicht nur Systeme in der
Bordnetzentwicklung, sondern auch PLM-Systeme (Product Lifecycle Management
Systems) sind an ihre Grenze gestolRen. ,,Die PLM-L6sungen bilden die funktionale und
administrative Basis (Backbone) in Unternehmen. Sie sind Ende der 90er-Jahre aus einer
Erweiterung von Produktdatenmanagement-Systemen entstanden. “ (Eigner, et al., 2009). In
dem vom Verein prostep ivip erstellten Thesenpapier (Rosenplanter , et al., 2016) wurden
unter "Future PLM" eine Reihe von Thesen von Doménenexperten zur Zukunft von PLM-
Systemen aufgestellt, um eine Diskussion ber Anforderungen und LOdsungsansétze zu
initileren. Ein besonders wichtiger in dem Thesenpapier diskutierter Punkt, der auch diese
Arbeit abstutzt, ist, dass ein Systemwechsel kein Ausweg ist, sondern die existierenden
Systeme an die neuen Prozesse angepasst werden sollen. Das Thesenpapier betont auch, dass
die semantischen Netzwerke eine VVoraussetzung fiir die Integration der Systeme und MBSE
sind. Eine weitere innovative Entwicklung in diesem Bereich ist das Projekt Code of PLM
Openness, das darauf abzielt, Offenheit zu schaffen und damit die einfache Integration der IT
in vernetzte IT-Umgebungen zu realisieren sowie die PLM-Systeme voranzutreiben (prostep
ivip, 2019).

7.1 Integration des Knowledge Graph in die Bordnetz-Toolkette

Die Bordnetzentwicklung ist ein komplexer und kontinuierlicher Prozess, der tber viele Jahre
hinweg gepflegt wird. Ein schneller Technologiewechsel ist daher kein geeigneter Ansatz.
Infolgedessen kann bei der Umsetzung des Verfahrens zundchst eine Knowledge-Graph-
Plattform (KGP) als Analyseplattform in die Toolkette des Bordnetzes integriert werden. Ein
grolRer Vorteil von RDF-Graphen an dieser Stelle ist, dass sie auch dokumentenbasiert
ausgetauscht werden konnen. Die RDF-Graphen konnen als XML serialisiert werden
(genannt RDF/XML), und die RDF/XML-Dokumente koénnen wiederum in eine KGP
importiert werden. Derzeit wird die dokumentenbasierte Bordnetzentwicklung von KBL auf
VEC umgesetzt. Daher kénnen die VEC/XML-Dokumente auf Basis von VEO in RDF/ XML
umgewandelt und in eine KGP importiert werden. Zum Beispiel werden in der VOBESP-YS-
Toolkette von Volkswagen die Elektrologik und Mechanik-Daten in der ELENA-Plattform
zusammengefuhrt und KBL-Dokumente generiert. Damit ist es moglich, die KGP mit der
ELENA-Plattform zu verknipfen und die Dokumente ohne zusatzlichen Aufwand zu
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synchronisieren. Ein VEC2VEO-Konverter ist auf der VEO-Projektseite (Balandi, 2018)
verfuigbar und kann entsprechend angepasst werden.
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Abbildung 51 VOBESPYS Toolkette (Kyriazis, 2019) und Knowledge Graph

In der ersten Phase konnen auf KGP semantische Datenqualitatsanalysen, Optimierungs-
algorithmen etc. durchgefiihrt werden und zusétzlich als Linked Data Layer verwendet
werden, um systemubergreifend die Daten zu vernetzten. Darauf aufbauend kénnen dann in
einer weiteren Phase sowohl die in dieser Arbeit vorgestellte Architektur Schritt fir Schritt
auf der KGP realisiert als auch die verwendeten Tools in die Bordnetzentwicklung
eingebunden werden. An dieser Stelle missen die Bordnetz-Tools mit Schnittstellen erweitert
werden, damit sie auf RDF-Graphen zugreifen und diese bearbeiten kdnnen.
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7.2 Implementierung und Technologien

Die Implementierung fordert in der ersten Phase den Einsatz einer KGP und in spéteren
Phasen die Modifizierung der Bordnetzentwicklungstools. In den letzten Jahren sind viele
Softwarehduser in den Bereich der Knowledge-Graph eingestiegen und haben effiziente
KGPs auf den Markt gebracht. Fir die Auswahl von KGPs stehen daher viele Optionen offen.
In der Doméne bieten sowohl renommierte Softwareh&user als auch andere, die sich in diesem
Bereich spezialisiert und bekannt gemacht haben, Ldsungen an. Die existierenden KGPs
konnen sehr groRen Datenmengen im Milliardenbereich verarbeiten (W3C, 2018) (W3C,
2020). In der Bordnetzentwicklung liegen die Daten im Millionen-Bereich, daher sind die
Anwendungen vollig ausreichend. Die KGPs ermdglichen dartiber hinaus, dass auf der
Plattform mehrere Triplestores erstellt und zueinander verlinkt werden kénnen, so dass mit
Federated SPARQL-Abfragen (SPARQL Working Group, 2013) mehrere Triplestores
gleichzeitig angesprochen werden kénnen. Daher ist es nicht notwendig, alle Daten in einem
Triplestore zu speichern, sondern sie kdnnen in verschiedenen Triplestores parallel gehalten
werden. Bei der Auswahl ist eine hybride Plattform wichtig, da gleichzeitig die Vorteile von
Knowledge Graphs und Labeled Property Graphs benutzt werden kénnen, wobei viele
Anbieter in ihrem Produktspektrum hybride Anwendungen im Portfolio haben. Die
Anpassung der Bordnetzentwicklungstools auf KGPs erfolgt durch Modifizierung der
Schnittstellen der Tools. In diesem Fall ist die Kommunikation nicht dokumentenorientiert,
sondern die Werkzeuge konnen Uber die bereitgestellten RDF-APIs auf RDF-Graphen
zugreifen, was zu einer semantischen Interoperabilitit fiihrt. Es existieren Programmier-
schnittstellen fiir alle gangigen Programmiersprachen Java, Javascript, Python, etc. und auch
fir die Softwareplattform Microsoft .NET, so dass verschiedene Bordnetztools einfacher
modernisiert werden kdnnen. Bei der Implementierung der Schnittstellen ist darauf zu achten,
dass die Datenkonsistenz erhalten bleibt, wenn Anderungen durch die Bordnetztools
vorgenommen werden. Ein weiterer wichtiger Punkt bei der Integration der Tools ist, dass die
Ergebnisse der Tools in die KGP integriert werden, damit die Ergebnisse der einzelnen Tools
nicht ohne Bezug nebeneinanderstehen.

7.3 Benutzerfreundlichkeit

Die Einfuhrung neuer Technologien in Unternehmen ist mit hoher Einarbeitungszeit
verbunden. Die Vorteile semantischer Technologien liegen darin, dass die vernetzten Daten
sowie die Abfrage- und Regelsprachen a priori verstidndlich sind. Um darlber hinaus die
Einarbeitungszeit zusatzlich zu verkirzen und die Produktivitét zu steigern, kdnnen visuelle
Tools fiur Datenvisualisierung und -abfrage integriert werden. In (Vargas, et al., 2019) wird
ein solches System namens RDF Explorer vorgestellt, dass es Nicht-Experten ermdglicht,
gleichzeitig auf einem Knowledge-Graphen zu navigieren und diesen abzufragen, indem sie
den Datensatz schrittweise explorieren. Im RDF Explorer kdnnen Objekte und Klassen
durchsucht werden, und die ausgewdahlten Daten konnen visuell miteinander verkniipft
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werden, so dass eine SPARQL-Abfrage visuell erstellt werden kann. Das System unterstutzt
den Benutzer dabei, wie die Daten miteinander verknupft werden sollen.
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Abbildung 52 Beispiel fur eine visuelle Abfrage im RDF-Explorer: SUV-Fahrzeuge des Herstellers VW

In einem weiteren Beitrag (Soylu, et al., 2018) wird ein visuelles Abfragesystem namens
OptiqueVQS fir die Industrie vorgestellt, mit dem basierend auf der Ontologie visuell Muster
definiert, automatisch in Abfragen umgewandelt und ausgefiihrt werden koénnen. Die
Usability-Studien (Soylu, et al., 2016) weisen darauf hin, dass die Benutzer mit OptiqueVQS
komplexe Abfragen formulieren konnten, ohne dass sie technische Vorkenntnisse benétigten.
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8 Zusammenfassung und Ausblick

Dieses Kapitel fasst diese Arbeit zusammen und zeigt mit einem Ausblick, dass der
vorgeschlagene Ansatz neue Tiren 6ffnet und keine Insellésung darstellt.

8.1 Zusammenfassung

In dieser Arbeit wurde die Forschungsfrage ,,Wie kénnen die informationstechnischen
Defizite in der Bordnetzentwicklung behoben werden, um die Bordnetzentwicklung zu
verbessern und gleichzeitig normgerechte Zuverlassigkeitsanalysen auf Basis der
funktionalen Sicherheit effektiv zu realisieren?“ ausfuhrlich bearbeitet und ein konkreter
Losungsansatz entwickelt. Zuerst wurde die Bordnetzentwicklung, aufbauend auf bestehende
wissenschaftliche Arbeiten, analysiert und festgestellt, dass die Diskontinuitat der Prozesse
und Daten das Hauptproblem darstellen. Daraufhin wurde die Analyse auf der Datenebene
fortgesetzt und zu der Erkenntnis gelangt, dass ohne eine semantische Integration der Daten
die Integration der Prozesse nicht realisiert werden kann. Fir die semantische Integration der
Daten wurden Knowledge-Graph-Technologien eingesetzt und eine Ontologie auf Basis des
standardisierten Datenmodells der Bordnetzdaten entwickelt. Der Ansatz wurde mit den
existierenden dokumentenbasierten Systemen verglichen und die Vorteile wurden aufgezeigt.
Darauf aufbauend wurde dargestellt, wie die Defizite der Bordnetzentwicklung, die
Diskontinuitit von Prozessen, das Variantenmanagement und das Anderungsmanagement,
auf der Basis von Knowledge-Graph-Technologien und mit den Methoden des Software
Engineerings behoben werden kdnnen. Dabei wurde der Ldsungsansatz mit den Legacy-
Systemen verglichen und dargelegt, dass der Losungsansatz keine Inselldsung darstellt,
sondern mit der modellbasierten und datenorientierten Architektur zum modellbasierten
Systems Engineering beitragt und die Realisierung der neuen Anforderungen wie Digital
Twin und Digital Thread ermdglicht. Anschlielend zeigte die Arbeit auf, wie die
normgerechten Zuverlassigkeitsanalysen auf Basis der funktionalen Sicherheit effektiv
realisiert werden konnen, basierend auf den Erfahrungen aus dem Projekt ,,Bordnetz
Zuverlassigkeit, das am Fachgebiet fir Fahrzeugsysteme und Grundlagen der Elektrotechnik
der Universitadt Kassel durchgefiihrt wurde. Anhand einer prototypischen Implementierung
wurde gezeigt, wie der Losungsansatz umgesetzt wird und welche Erfahrungen gesammelt
werden konnten. Der Ansatz ermoglicht es, einerseits die Sicherheitsanforderungen und deren
Umsetzung semantisch zu verknlpfen, so dass die Ruckverfolgbarkeit, d. h. die
Hauptanforderung der funktionalen Sicherheit, realisiert wird und andererseits die
Zuverlassigkeitsanalyse strukturiert und formal durchgefiihrt werden kann. Mit den
bereitgestellten Werkzeugen, der flexiblen Datenstruktur und dem skalierbaren Modell der
Knowledge Graphs kann der Ansatz um weitere Prozesse und Analysen erweitert werden.
Am Ende der Arbeit wurde gezeigt, wie die Technologien schrittweise im Entwicklungs-
prozess eingesetzt werden kdnnen.
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8.2 Ausblick

In dieser Arbeit wurde vorgestellt, wie die Knowledge-Graph-Technologien in der
Bordnetzentwicklung und darauf aufbauend bei der Realisierung normgerechter
Zuverlassigkeitsanalyse Nutzen stiften. Die Vorteile, wie realititsnahe Modellierung,
semantische Vernetzung, maschinelle Interpretierbarkeit, sind wichtige und nttzliche
Eigenschaften im Digitalisierungszeitalter. Die Technologien haben sich daher in den letzten
Jahren sehr stark in vielen Bereichen verbreitet, so z. B. bei intelligenten Ldsungen im
Finanzsektor, komplexer Modellierung in den Biowissenschaften, der Digitalisierung des
kulturellen Erbes und auch im Bereich des Engineerings. Im Engineering kénnen die
Technologien vielseitig eingesetzte werden. Die OSLC bietet die groRe Maoglichkeit
verschiedene Engineering-Daten semantisch zu vernetzen und tragt das Produkt Lifecycle
Management auf eine neue Ebene. Auch fur neue Herausforderungen in der Industrie 4.0
werden die Technologien zur Integration und Verwaltung von Engineering-Daten eingesetzt,
vom Anforderungsmanagement Gber Simulation bis hin zum Projektmanagement (Sabou, et
al., 2017). Dartiber hinaus werden die Technologien weiterhin eine wichtige Rolle bei der
semantischen Integration der Bereiche Mechanik, Elektrotechnik und Softwaretechnik
spielen, um modellbasiertes Systems Engineering fir die interdisziplindre Zusammenarbeit
und die rapide und qualitative Entwicklung von Fahrzeugen zu realisieren.

Die Knowledge-Graph-basierte Bordnetzentwicklung bildet eine gute Moglichkeit fir die
weitere Zusammenarbeit der Domaénen Elektrotechnik und Informatik. Fir die
Doménenexperten der Informatik werden die Bordnetzdaten mit der neuen VVorgehensweise
verstandlicher, zugénglicher und direkt algorithmierbar. Anderseits sind die Daten und
Algorithmen fr die Experten der Doméne Bordnetz transparenter, so dass sich eine effektive
Zusammenarbeit gestalten lasst. In der Domane werden neue Optimierungsalgorithmen fir
das Bordnetz im Hinblick auf autonomes Fahren und die Gewaéhrleistung der funktionalen
Sicherheit erforderlich sein. Ein weiteres Ziel in der Domane ist die automatische
Generierung von Bordnetzen. Die semantischen Technologien bilden eine gute Basis, um
intelligente Anwendungen zu realisieren. Nach der Umsetzung der Knowledge-Graph-
basierten Bordnetzentwicklung werden einerseits die Bordnetzdaten semantisch angereichert
sowie gleichzeitig durch die formalen Konsistenzprifungen eine gute Datenqualitét erreicht
und andererseits das Wissen der Experten formalisiert. Auf dieser Basis kénnen Algorithmen
entworfen werden, die z. B. durch fallbasiertes SchlieRen das Wissen aus abgeschlossenen
Projekten nutzen, um (teil-)automatisch ein neues Bordnetz zu generieren.
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