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Geleitwort

Das Recht, insbesondere das Verfassungsrecht, versucht, das Verhalten und Zusammenle-
ben von Menschen zu ordnen und zu gestalten und seinen zukiinftigen Entwicklungen Ziele
vorzugeben. Verhalten und Zusammenleben von Menschen werden aber auch durch techni-
sche Infrastrukturen und Instrumente beeinflusst. Menschliches Verhalten hat dann einen
starken, vielleicht sogar den stirksten Einfluss auf andere Menschen, die Gesellschaft und die
allgemeinen Lebensbedingungen, wenn es Technik entwickelt, verdndert und anwendet. In
seiner wirklichkeitsverdndernden Kraft gerét technisches Handeln damit in Konkurrenz zur
normativen Ordnung und Gestaltung der Gesellschaft durch das Recht. Technisches Handeln
vermag nicht nur die gesellschaftlichen, wirtschaftlichen und individuellen Verhéltnisse
grundlegend zu verdndern, sondern auch gesellschaftlich und kulturell bedingte soziale Nor-
men und letztlich das Recht selbst. Seine innovative Kraft verdandert die Verwirklichungsbe-
dingungen aller Grundrechte und damit auch deren Gehalt, weil die Grundrechte auf die durch
Technik verdnderten Verhéltnisse reagieren und sich ihnen anpassen miissen. Um ein Beispiel
zu geben: Rundfunkfreiheit kann unter den Bedingungen von Millionen globaler Informati-
onsangebote im Internet nicht mehr die gleiche Bedeutung haben wie unter den Bedingungen
eines einzigen nationalen Fernsehsenders. Wer Technikanwendungen verdndert, beeinflusst
gesellschaftliches Handeln und dessen Ordnung und damit indirekt auch die Grundrechte,
ihren Gehalt und ihre Funktion.

Daraus folgt: Wer menschliches Verhalten und Zusammenleben ordnen und gestalten und
ihm Entwicklungsziele vorgeben will, muss in technikgepriagten Umwelten vor allen Dingen
technisches Handeln gestalten. Ob und wie Grundrechte verwirklicht werden kdnnen, hiangt in
Umwelten wie dem Internet davon ab, welche Verwirklichungsbedingungen die technischen
Anwendungen diesen bieten. Lediglich normative Erwartungen zu formulieren, erweist sich
den technischen Imperativen gegeniiber als hilflos. Notwendig sind vielmehr technische An-
forderungen zur verfassungsvertriglichen Gestaltung solcher Technikanwendungen.

Auch wenn diese Erkenntnis noch nicht breit geteilt wird und noch vielfach die Meinung
besteht, rechtliche Ziele kdnnten durch strenge Technikneutralitit gegentiber der Technik
durchgesetzt werden, ist die Notwendigkeit verfassungsvertriglicher Technikgestaltung be-
reits erkannt. Auch sind Methoden entwickelt und vielfach erprobt worden, wie grundrechtli-
che Vorgaben so konkretisiert werden kdnnen, dass aus ihnen technische Gestaltungsziele und
technische Gestaltungsvorschlage abgeleitet werden konnen.

Fiir diese verfassungsvertrdgliche Technikgestaltung muss aber auch das Verfassungs-
recht, miissen die Grundrechte geeignet sein. Je addquater die Grundrechte die Risiken und
Chancen adressieren, die flir die Verwirklichung von Grundrechten von Technikanwendungen
ausgehen, desto leichter wird eine grundrechtsforderliche Techniksteuerung gelingen. Bisher
sind die Grundrechte aber vom Gesetzgeber gar nicht angepasst und von der Verfassungs-
rechtsprechung nur ansatzweise auf die Herausforderungen der modernen Informationstech-
nik hin konkretisiert worden.

Die vorliegende Untersuchung von Frau Jandt greift die notwendige verfassungsvertrégli-
che Technikgestaltung auf und erdrtert, wie eine technikaddquate Grundrechtsentwicklung
mdoglich ist, die eine verfassungsvertrigliche Techniksteuerung erleichtert. Sie bietet Antwor-
ten auf vier grundlegende Fragen: Wie kann eine Methode fiir technikaddquate Grundrechts-
entwicklungen entwickelt werden? Wie kann der methodische Ansatz technikaddquater
Grundrechtsentwicklung die Methode verfassungsvertriglicher Technikgestaltung ergénzen
und mit ihr verbunden sein? Lisst sich die Eignung des methodischen Ansatzes durch die
praktische Umsetzung am Beispiel des Internet erproben? Schlieflich beantwortet sie die
vierte Frage, wie konnen notwendige und mogliche Grundrechtsentwicklungen einen Beitrag



leisten, um internetspezifischen Herausforderungen fiir ein freiheitliches gesellschaftliches
Zusammenleben gerecht zu werden.

Bis heute fehlt der Versuch, die Notwendigkeit, den Bedarf, die Intention und den Charak-
ter von Text- und Bedeutungsinderungen von Grundrechten, die informationstechnischen
Innovationen gerecht werden, umfassend und systematisch zu bestimmen. Erst recht hat es
noch niemand unternommen, eine Methode fiir technikaddquate Grundrechtsentwicklungen
zu erarbeiten, zu beschreiben und an einem herausfordernden Beispiel wie dem Internet zu
erproben. Indem Frau Jandt die grundlegenden theoretischen, dogmatischen und politischen
Fragen von zukiinftigen technikaddquaten Grundrechtsentwicklungen als solchen untersucht,
leistet sie einen wertvollen Beitrag, das Verhiltnis zwischen Verfassungsrecht und Informati-
onstechnik besser zu verstehen und die Entwicklung der Informationstechnik gezielter verfas-
sungsvertriaglich zu beeinflussen.

Die Untersuchung von Frau Jandt ist noch immer sehr innovativ. Sie untersucht die Frage
nach dem Bedarf, der Intention und der Ausgestaltung von zukiinftigen informationstechnik-
addquaten Grundrechtsentwicklungen erstmals umfassend und systematisch. Sie erarbeitet
erstmals eine Methode, technikaddquate Grundrechtsanpassungen oder -konkretisierungen zu
entwickeln, und wendet diese auf die Herausforderungen des Internet an. Schlie8lich ist auch
eine zusammenfassende und vergleichende Untersuchung vorgeschlagener, mdglicher und
notwendiger Grundrechtsdnderungen bezogen auf das Internet neu und verspricht neue Er-
kenntnisse. Die Arbeit von Frau Jandt ist aus all diesen Griinden eine grof3e Bereicherung der
Rechtswissenschaft. Auch wenn die Arbeit bereits Ende 2015 abgeschlossen wurde, enthélt
sie viele wissenschaftliche Erkenntnisse, die auch heute noch von grofler Bedeutung sind.

Angesichts der zunehmenden Diskrepanz zwischen der Entwicklung und der Durchset-
zungsfahigkeit der Grundrechte einerseits und der Determinierung menschlichen Verhaltens
durch die gesellschaftliche Infrastruktur des Internet andererseits ist dem Werk zu wiinschen,
dass es sowohl in der Wissenschaft als auch bei den Entscheidern in Politik, Verwaltung und
Wirtschaft entsprechende Beachtung findet.

Kassel, im April 2022 Alexander Rofinagel



Vorwort der Autorin

Die Habilitationsschrift ist wiahrend meiner Tatigkeit als wissenschaftliche Mitarbeiterin
von Prof. Dr. Alexander RoBnagel am Lehrstuhl fiir 6ffentliches Recht und Geschéftsfiihrerin
der Projektgruppe verfassungsrechtliche Technikgestaltung (provet) an der Universitit Kassel
entstanden. Sie greift den von Prof. Rofinagel verfolgten Ansatz der verfassungsvertriaglichen
Technikgestaltung auf und entwickelt ihn methodisch weiter. Im ersten Teil der Habilitations-
schrift wird die neue Methode der technikaddquaten Grundrechtsentwicklung vorgestellt und
begriindet. Anschliefend wird diese im zweiten Teil am Beispiel des Internet angewendet.
Durch dieses Gesamtkonzept kann im Ergebnis nicht nur nachgewiesen werden, dass und wie
die neue Methode technikadidquater Grundrechtsentwicklung praktiziert wird. Es werden zu-
dem konkrete Vorschldge fiir internetspezifische Grundrechtsentwicklungen vorgestellt.

Am 29.6.2016 wurde mir aufgrund dieser Habilitationsschrift und der Probevorlesung ,,Die
europdische Datenschutz-Grundverordnung — Auswirkungen auf das nationale Recht™ die
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sondern sie entspricht dem Stand zur Abgabe im November 2015. Dennoch habe ich mich
dazu entschlossen, sie anderen Forscherinnen und Forschern als kleinen Beitrag zur Forde-
rung wissenschaftlicher Erkenntnisse zugénglich zu machen. Sowohl die methodischen als
auch die grundrechtlichen Uberlegungen und Ergebnisse sind grundsitzlich ,,zeitlos*, so dass
sie auch mit zeitlichem Abstand noch Denkanstoe geben konnen.

Auf dem Weg bis zum erfolgreichen Abschluss der Promotion haben mich viele Personen
begleitet, bei denen ich mich an dieser Stelle fiir ihre Unterstlitzung unterschiedlichster Art
ganz herzlich bedanke. Mein besonderer Dank gilt meinem Habilitationsvater Prof. Dr. Ale-
xander Rofnagel, der mich durch sein Zutrauen {iberhaupt erst auf diesen Gedanken gebracht
hat sowie fiir die intensive und regelmiflige Betreuung. Seine unermiidlichen Anregungen
und kritischen Bemerkungen haben ebenso mafigeblich zum Gelingen der Habilitation beige-
tragen, wie seine Ermutigungen sowie seine Fahigkeit Ruhe und Zuversicht auszustrahlen.
Bei Herrn Prof. Dr. Ralf Miiller-Terpitz bedanke ich mich fiir die Erstellung des Zweitgutach-
tens.

Widmen mochte ich diese Arbeit meiner groBartigen Familie und insbesondere Finn und
Mattis.

Gottingen, im April 2022 Silke Jandt
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Teil 1: Fragestellung und methodische Uberlegungen

Die stirkste Kraft fiir individuelle und gesellschaftliche Verdnderungen ist seit langem die
Technik.! Viele technische Innovationen erleichtern das Leben des Menschen bei vielen Té-
tigkeiten und zur Uberwindung von Problemen, indem sie spezifische Funktionalititen hiufig
fiir konkrete Einsatzbereiche aufweisen, wie zum Beispiel die Bautechnik, Fahrzeugtechnik,
Energietechnik oder Maschinentechnik. Die grofite Verdnderungskraft weist aber wohl die
Informations- und Kommunikationstechnik auf. Diese Kombination aus Computer-, Mobil-
funk- und Internettechnik hat als Querschnittstechnik das Leben des Einzelnen und der Ge-
sellschaft in allen Lebensbereichen nahezu revolutioniert. Thr Entwicklungsprozess hat sich in
einer enorm kurzen Innovationszeit in mehreren Schiiben vollzogen und er kann langst nicht
als abgeschlossen angesehen werden.

Technische Entwicklungen konnen aber nicht sinnvoll ohne den Menschen gedacht wer-
den.? Dieser ist nicht nur als Entwickler und Nutzer der Technik zu beriicksichtigen, sondern
es sind die Folgen der Technik auf die menschliche und soziale Umwelt mitzudenken. Denn
der Verdnderungsprozess betrifft nicht nur das faktische Zusammenleben, sondern auch ge-
sellschaftlich und kulturell bedingte soziale Normen. Diese sind nicht immun gegen Wand-
lungen, die technisch bedingt durch die Erweiterung des Entscheidungs- und Handlungsspiel-
raums eintreten. Eine besondere Bedeutung kommt in diesem Prozess dem Rechtssystem zu,
das soziale Normen aufnimmt, um ihnen Verbindlichkeit und Stabilitdt zu verleihen. Recht ist
zwar in gewisser Weise stabiler als andere soziale Normen, aber es unterliegt ebenfalls fort-
laufend aktiven, gezielten, aber auch passiven, teilweisen unerwiinschten Verdnderungen.
Dem Recht diirfen somit technikbedingte Verdnderungen der Realitét und sozialer Normen
nicht gleichgiiltig sein, sondern es muss fiir sie Verantwortung tibernechmen, um seine Freiheit
schiitzende und fordernde sowie soziale Normen stabilisierende Funktion wahrzunehmen.?

Die Informations- und Kommunikationstechnik hat gezeigt, dass die Rechtswissenschaft
vor vielfaltigen Problemen steht, diese technische Entwicklung normativ zu begleiten. Sie hat
nicht nur nationale, sondern globale Auswirkungen, so dass auf das Staatsgebiet begrenzte
normative Losungsansdtze nicht ausreichen. Sie wirkt sich auf die Verwirklichungsbedingun-
gen von nahezu sdmtlichen grundrechtlich geschiitzten Freiheitsbetitigungen aus, so dass
punktuelle Betrachtungen die Komplexitét nicht erfassen konnen. Sie weist eine so hohe Dy-
namik auf, dass die Rechtsentwicklung ebenfalls fortlaufend weitergedacht werden muss. Die
durch sie herbeigeflihrten faktischen Verdnderungen miissen zundchst normativ bewertet wer-
den, um iiber Anpassungen der sozialen Normen entscheiden zu konnen.

Die vorliegende Arbeit widmet sich diesen Problemstellungen. Es wird im ersten Teil ein
umfassender methodischer Ansatz verfolgt. Es soll eine Methode fiir technikaddquate Grund-
rechtsentwicklungen vorgestellt werden. Diese hilft erstens dabei, technische Entwicklungen
nicht immer wieder grundlegend neu bewerten zu miissen, sondern an den jeweils konkreten
Verdnderungen der Wirklichkeit ansetzen zu kénnen. Daher ist es entscheidend, dass nicht
nur Einzelprobleme in Bezug auf technische Innovationen rechtlich problematisiert, durch-
dacht und geldst, sondern Grundsdtze auf einem eher abstrakten Niveau entwickelt werden —
wie das Verfassungsrecht und insbesondere die Grundrechte sie bieten. Sind diese Grundsétze
gefunden, ist die Ableitung konkreter rechtlicher Vorschriften weniger aufwindig und leichter
zu bewiltigen. Zweitens soll der methodische Ansatz technikaddquater Grundrechtsentwick-
lung die Methode verfassungsvertraglicher Technikgestaltung ergdnzen und mit ihr verbun-
den sein. Die Ergebnisse technikaddquater Grundrechtsentwicklungen bilden die rechtlichen
Vorgaben fiir diesen weiteren methodischen Ansatz. Die rechtlichen Gestaltungsvorschlige

! S. nur Rofnagel 1993, 11; ders., in: ders. 1984, 13 ff.; Huber 1971, 59.
2 Tuchel 1967, 24.
3 Rofsnagel 1993, 11; ders., in: ders. 1984, 13 ff.; ders., in: ders. 1989, 11.
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konnen so um Gestaltungsvorschlidge fiir die Technik erginzt werden. Im zweiten Teil wird
die entwickelte Methode technikadéquater Grundrechtsentwicklung an dem Beispiel ,,Inter-
net” erprobt. Methoden verfolgen keinen Selbstzweck, sondern sie dienen der systematischen
Losung eines wiederkehrenden Problems. Die Geeignetheit eines methodischen Ansatzes
kann nur durch die praktische Umsetzung nachgewiesen werden. Das Beispiel Internet wurde
aufgrund seiner Aktualitit, Komplexitdt und Dynamik gewéhlt. Hiermit ist die Hoffnung ver-
bunden, dass ein Beitrag fiir die Beantwortung bestehender internetspezifischer Fragestellun-
gen aus der rechtwissenschaftlichen Perspektive geleistet werden kann.
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1. Recht, Technik, Wirklichkeit

Das Zusammenleben der Menschen in einer modernen Gesellschaft wird gleichermalen
von faktischen als auch von normativen Vorgaben bestimmt. Zu den faktischen Bedingungen
zdhlen insbesondere menschliche Eigenschaften, natiirliche Lebensbedingungen aber auch
technische Entwicklungen, die der Mensch sich zunutze macht. Die faktischen Vorgaben sind
nicht statisch, sondern unterliegen — zwar in ganz unterschiedlichen Mallen und Intervallen —
Verdnderungen, die iiberwiegend durch den Menschen verursacht werden. Sie bestimmen
sowohl die absoluten Bedingungen als auch Grenzen fiir das gesellschaftliche Zusammenle-
ben und beschreiben somit grundsitzlich das ,,Sein*. Normative Vorgaben bilden den Gegen-
pol zu den faktischen Vorgaben. Sie werden aus juristischen, sozialen und ethischen Werten
abgeleitet, die flir das gesellschaftliche Zusammenleben als mafgeblich angesehen werden.
Normative Vorgaben verfolgen das Ziel, die faktischen Vorgaben selbst, ihre Verdnderungen
und Auswirkungen auf das gesellschaftliche Zusammenleben zu beeinflussen und zu steuern.
Sie beschreiben das ,,Sollen” im Sinne einer aufgrund normativer Wertung optimalen Realitit
des gesellschaftlichen Zusammenlebens. Auch normative Vorgaben unterliegen grundsétzlich
Verdnderungen im Laufe der Zeit.

Recht ist seit jeher das maBigebliche Instrument, um faktische Vorgaben und damit das ge-
sellschaftliche Zusammenleben normativ zu beeinflussen — ihm kann die ,,faktische Kraft des
Normativen® zuerkannt werden. Es iibernimmt die Funktion, sowohl gesellschaftliche Ziele
zu setzen und zu fordern als auch individuelle Freiheiten und Schutzgiiter zu wahren. In der
Verfassung als hochster Ebene der Normenhierarchie werden die Grundwerte fiir das gesell-
schaftliche Zusammenleben festgelegt. Diesen unterschiedlichen Zielsetzungen sind aber Inte-
ressenkollisionen immanent. Recht ist vor allem auf einfachgesetzlicher Ebene das Werkzeug,
um einen angemessenen Interessenausgleich durch verbindliche gesetzliche Vorgaben zu er-
reichen. Die Geltung des Rechts als Maligabe des Menschen fiir sein Handeln ist gesellschaft-
lich anerkannt.* Die Effektivitdt einer Rechtsordnung héngt allerdings nicht nur von ihrer Gel-
tung, sondern gleichermaflen von ihrer Wirksamkeit ab. Diese ist nur gegeben, wenn die
rechtlichen Vorgaben im menschlichen Handeln umgesetzt — gelebt — werden.’> Nur wenn
Geltung und Wirksamkeit von Recht zusammentreffen, beeinflusst es die Wirklichkeit.

Fiir das Auseinanderfallen von Geltung und Wirksamkeit von Recht wurde umgekehrt der
Begriff der normativen Kraft des Faktischen gepriigt.® Nicht nur das Recht hat die Kraft, das
,»Sein“ zu verdndern, sondern auch das ,,Sein‘“ hat die Kraft, das Recht zu beeinflussen. Der
Ursprung dieses Gedankens liegt in der Uberlegung, dass durch ein bestimmtes Verhalten
einer Mehrheit — das so nicht von der Rechtsordnung vorgegeben ist — eine Regel (Norm?) fiir
alle geschaffen werden kann.

Wihrend Technik faktisch auf die individuelle Lebenswirklichkeit des Einzelnen sowie die
Ausgestaltung und Entwicklung der Gesellschaft wirkt, versucht das Recht normativ Einfluss
zu nehmen. Das Zusammenleben in einem Kollektiv ist immer durch teils gegenldufige indi-
viduelle und teils iibergeordnete kollektive Interessen gepréigt. Es bedarf daher Regelungen,
die aufgrund der unterschiedlichen Interessenlagen bestehende Konflikte 16sen, Individualin-
teressen schiitzen, indem sie andere Personen schiddigende Verhaltensweisen verbieten, und
Kollektivinteressen fordern, indem sie gesellschaftsniitzliche Verhaltensweise vorschreiben.

4 Zum juristischen Geltungsbegriff's. 4lexy 2011, 142 f.

Hesse, in: Ehmke/Kaiser/Kewenig/Meesen 1973, 137 bezeichnet Normen als tote Buchstaben, wenn ihr

Inhalt nicht in tdglicher praktischer Anwendung und Befolgung in menschliches Verhalten eingeht.

6 Jellinek 1914, 338 ff. sowie grundsitzlich zu Geltung und Wirksamkeit von Recht Kelsen 1960, 10 ff.;
48 f., 215 ff.; Koller 1997, 41 f.

7 Umfassend zum Begriff der Norm Kelsen, in: Dietz/Hiibner 1965, 57 ff., der fiir verschiedene Bereiche
zwischen Logik-Normen, Moral- und Rechtsnormen unterscheidet.
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Technik und Recht sind iiber die gesellschaftliche Wirklichkeit eng miteinander verbun-
den.® Sowohl die Technik als auch das Recht haben gemeinsam, dass sie die gesellschaftliche
Wirklichkeit beeinflussen, verdndern oder sogar pragen. Sie weisen aber den wesentlichen
Unterschied auf, dass die Technik faktisch in die Gesellschaft eindringt. Sie erdffnet dem
Menschen als Individuum, zum Beispiel hinsichtlich seiner subjektiven Leistungen, und im
gesellschaftlichen Gefiige, zum Beispiel hinsichtlich der Kommunikation, neue Mdoglichkei-
ten. Das Recht formt die Gesellschaft dagegen normativ und bedarf immer einer faktischen
Umsetzung. Ein weiterer Unterschied ist der Aspekt der Riickkopplung, der nur auf das Recht
und nicht auf die Technik zutrifft. Hat sich die gesellschaftliche Wirklichkeit durch die Tech-
nik verdndert, so hat dies keine umgekehrten Auswirkungen auf diese. Es resultiert hieraus
allenfalls ein Bedarf an neuen — ergéinzenden — Technikentwicklungen. Das Recht basiert da-
gegen immer auf sozialen Verwirklichungsbedingungen, unter denen es seine normativen
Wirkungen entfalten kann. Andern sich diese rein faktisch — zum Beispiel durch die Technik
— muss das Recht darauf reagieren, um nicht zu einer inhaltslosen, weil wirklichkeitsfremden
Hiille zu werden.’ Daher kann durchaus die Behauptung aufgestellt werden, dass nicht nur das
Recht die gesellschaftliche Wirklichkeit verdndert, sondern sich Verdnderungen der gesell-
schaftlichen Wirklichkeit wiederum auf das Recht auswirken.!® Uber dieses Verbindungsele-
ment der gesellschaftlichen Wirklichkeit beeinflussen sich Recht und Technik daher in einem
Prozess der Wechselwirkung gegenseitig. Das daraus resultierende Spannungsverhdltnis
nimmt mit der zunehmenden Technisierung der menschlichen Umwelt zu.

Technische Innovationen werden regelméfig erst dann vom Recht wahrgenommen, wenn
sie sich nicht als rein technisches Handeln und technische Sachverhalte darstellen, sondern
durch ihren Einsatz in der Gesellschaft zu sozialem Handeln werden und soziale Sachverhalte
erzeugen.'! Auf technische Innovationen folgen regelmiBig soziale Innovationen.'? Techni-
sche Innovationen konnen dem Einzelnen Verhaltensweisen ermdglichen, die aufgrund der
rechtlichen Werteordnung geschiitzte Positionen anderer Individuen oder der Gesellschaft
beeintrichtigen oder zumindest gefdhrden. Das Recht muss daher in immer schnellerer Folge
den verdnderten tatsidchlichen Rahmenbedingungen gerecht werden. Dem Anpassungsdruck
kann das Recht vor der Zielsetzung der normativen Selbstregulierung der Gesellschaft unter-
schiedlich begegnen. Ist eine neue Technik gemessen an der bestehenden Rechtsordnung
rechtswidrig, so darf sie de lege lata nicht verwendet werden. Ein rechtlicher Handlungsbe-
darf ist ausschlieBlich auf der Ebene der Durchsetzung und des Vollzugs, nicht aber der
Rechtssetzung gegeben. De facto ldsst sich eine eindeutige Rechtswidrigkeit einer Technik
jedoch selten feststellen, da sie regelméBig nicht abstrakt, sondern in Bezug auf die konkrete
Einsatzmdglichkeit besteht. Des Weiteren sind die Einwirkungen der Technik auf das Recht
hiufig so erheblich, dass Zweifel an der Verwirklichung dieses Uberlegenheitsanspruchs be-
stehen.!?

Die Einflussnahme der technischen Entwicklungen auf rechtliche Bewertungen erfolgt oft
schleichend und mittelbar. Ein sich wandelndes Verstdndnis bestehender Rechtsnormen ist
insbesondere im Bereich des Verfassungsrechts zu beobachten, da es in hohem Maf ausle-
gungsfihig und -bediirftig ist.'* So wurde der verfassungsrechtliche Schutz der Freiheit der
Telekommunikation zu einem Zeitpunkt in das Grundgesetz aufgenommen, als rein technisch
nur die kabelgebundene Sprachtelekommunikation moglich war. Entsprechend wurden die

8 So auch Huber 1971, 1.

o Volkmann, JZ 2005, 263 in Bezug auf das Verhiltnis von Recht und Wirklichkeit.

10 Hesse, in: Benda/Maihofer/Vogel 1994, § 1 Rn. 22 ff.

1 Huber 1971, 61.

12 So auch bezogen auf das Internet Hoffinann-Riem, ASR 137 (2012), 510 f.

13 Rofsnagel/Wedde/Hammer/Pordesch 1990a, 57 ff.; Rofinagel, in: Schulte 1997, 143, 148; ders., in:
Klumpp/Kubicek/ders. 2003, 428.

S. hierzu nachfolgendes Kap. 4.



einfachgesetzlichen Vorschriften im Telekommunikationsrecht zunichst an den mit dieser
Technik verbundenen Gefdhrdungen und Risiken ausgestaltet. Rein sprachlich bestehen heute
keine Zweifel, dass auch die technische Weiterentwicklung der Mobilkommunikation unter
diesen Begriff der Telekommunikation zu subsumieren ist, obschon ihr gleichzeitig neue
Handlungsmoglichkeiten und Gefdhrdungen fiir die rechtlichen Schutzgiiter immanent sind.
Infolge dessen wurden zum Beispiel die Vorschriften zu Standortdaten — insbesondere §§ 3
Nr. 19, 98 Telekommunikationsgesetz (TKG) 2009 im Telekommunikationsrecht erginzt.'?
Einen Schritt weiter ging das Bundesverfassungsgericht bei der Entwicklung der Grundrechte
der informationellen Selbstbestimmung!® und der Gewihrleistung der Integritit und Vertrau-
lichkeit informationstechnischer Systeme.!” Beide Grundrechte wurden in Bezug auf neue
technische Risiken entwickelt, die nach Auffassung des Bundesverfassungsgerichts eines an-
gepassten Grundrechtsschutzes bediirfen. Die Technik @ndert so die faktischen Verwirkli-
chungs-bedingungen des Rechts und kann dieses indirekt, das heiit ohne eine formelle Um-
gestaltung von Rechtsnormen, im Wege der Rechtsentwicklung inhaltlich verindern.'® Es
kann aber auch eine direkte Rechtsentwicklung erforderlich sein, um die Technikentwicklung
zu beeinflussen.

Die Verinderungen der Verwirklichungsbedingungen fiir das Recht durch die Technik sind
mit dem Risiko verbunden, dass sich eine Technik manifestiert, durch die die rechtliche Wer-
teordnung unterlaufen wird.!” Nicht das Recht gestaltet so primir die sozialen und gesell-
schaftlichen Verhiltnisse, sondern die Technik. Eine Regulierung von Konflikten innerhalb
dieser Verhéltnisse findet dann nicht statt oder basiert zumindest nicht auf rechtlich geschiitz-
ten oder normativ zu schiitzenden Interessen. Das Recht kann dann allenfalls noch repressive
MalBnahmen ergreifen und es besteht die Gefahr, dass es der technischen Entwicklung hinter-
herlauft.

Die Komplexitdt des Verhéltnisses von technischen Innovationen und Recht wird durch
diese Uberlegungen der Verinderungen der Verwirklichungsbedingungen des Rechts durch
technische Innovationen und die reaktiv erforderlichen Rechtsdnderungen nicht umfassend
erfasst. Die eventuell aus dieser Argumentation zu ziehende Schlussfolgerung, dass Recht
Technik regulativ begrenzen muss, ist nicht ausreichend. Die Gesellschaft und der Staat sind
auch auf technische Innovationen angewiesen.?’ Das gesellschaftliche Zusammenleben und
die Gewidhrleistung individueller Freiheiten basieren wesentlich auf der Grundvoraussetzung
des wirtschaftlichen Wohlstands und stabiler Lebensverhéltnisses. Diese konnen in einer mo-
dernen Gesellschaft — auch in Bezug auf die internationale Konkurrenz — dauerhaft nur durch
die Entwicklung und Etablierung technischer Innovationen gewihrleistet werden.?! Ergin-
zend bendtigt der Staat die Technik auch zu Selbstzwecken. Nur mit ihrer Hilfe kann er die
Daseinsvorsorge der Biirger, die Gewihrleistung ihrer Sicherheit vor unterschiedlichsten Be-
drohungen und den Schutz der natiirlichen Lebensbedingungen erfiillen.??> Dieser Perspektiv-
wechsel fiihrt zu der Erkenntnis, dass es auch im Interesse der Gesellschaft liegt, technische
Entwicklungen zu fordern. Das Verhéltnis zwischen technischen Innovationen und Recht be-
darf daher zu seiner umfassenden Betrachtung der Beriicksichtigung der unterschiedlichen
Dimensionen der zeitlichen Abfolge, der Beeinflussbarkeit, der Abhéngigkeit und der hierar-
chischen Ordnung.

15 Die Gesetzesanderungen erfolgten durch die TKG-Novelle 2009, BT-Drs. 16/10731, 16.

16 BVerfGE 65, 1. S. ausfiihrlich nachfolgendes Kap. 6.1.3.2.

17 BVerfGE 120, 274. S. ausfiihrlich nachfolgendes Kap. 6.1.3.5.

18 Rofinagel, Der Staat 22 (1983), 551 ft.; ders. 1993, 105 {f.; ders., in: Schulte 1997, 149; Murswiek, in: v.
Westphalen 1997, 238.

19 Rofinagel 1993, 14 f.

20 S. Rofinagel, in: Marburger Jahrbuch des Umwelt- und Technikrechts 1994, 426.

21 S. Braun-Thiirmann 2005, 16 ff.

2 Rof3nagel, in: Marburger Jahrbuch des Umwelt- und Technikrechts 1994, 426.
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In der Regel vollziehen sich technische Innovationen mehr oder weniger verborgen vor
Recht und Gesetzgeber. Die Technikentwicklung ist tendenziell der Vorldufer und das Recht
reagiert entsprechend in der Regel nachlaufend auf technische Innovationen. Diese Anord-
nung der zeitlichen Abfolge birgt gerade das Risiko in sich, dass die Normativitéit des Rechts
fiir das gesellschaftliche Zusammenleben unterlaufen wird. Technik verdndert die Verwirkli-
chungsbedingungen des Rechts und beeinflusst damit auch seinen normativen Gehalt. Tech-
nikentwicklungen sind somit hdufig Ausléser von Rechtsentwicklungen.

Aus dieser zeitlichen Abfolge ergeben sich auch Konsequenzen fiir die Beeinflussbarkeit.
Grundsitzlich ist zwar von einer wechselseitigen Beeinflussbarkeit auszugehen. Neue Tech-
niken verdndern, wie dargestellt, die Verwirklichungsbedingungen des Rechts. Umgekehrt
kann Recht aber technische Entwicklungen verhindern, zum Beispiel durch gesetzliche Ver-
bote, oder beschrinken, durch Erlaubnis- oder Anforderungsvorschriften, oder fordern, zum
Beispiel durch die Bereitstellung einer Infrastruktur. Die zeitliche Abfolge ist insofern rele-
vant, als die Moglichkeiten des Rechts, die Technik zu beeinflussen, als blo3 nachlaufende
Reaktion begrenzt sind. Eine positive Einflussmoglichkeit im Sinne einer Forderung der
Technikentwicklung oder einer rechtsvertraglichen Gestaltung ist retrospektiv nahezu ausge-
schlossen. Entsprechend ist der Einfluss des Rechts auf die Technik iiberwiegend repressiv
orientiert. Dies entspricht dem primdren Verstdndnis des Rechts als Vorsorge- und Schutz-
recht gegeniiber Risiken, das sich in Kontrollnormen manifestiert.

Von der gegenseitigen Beeinflussbarkeit ist der Aspekt der Abhingigkeit zu unterscheiden.
Eine unmittelbare Abhédngigkeit des Rechts von technischen Innovationen besteht nicht. Sie
duflert sich nur mittelbar unter dem weiteren Verstdndnis des Rechts als normative Werte, die
sich immer auf bestimmte Lebensbedingungen beziehen. Verdndern sich die Lebensbedin-
gungen durch die Technik, kann dies eine Verschiebung und Verdnderung der normativen
Werte nach sich ziehen. Umgekehrt sind aber technische Innovationen vom Recht als Rah-
menbedingung sowohl in negativer als auch in positiver Hinsicht abhingig. Ausgehend von
der faktischen Kraft des Normativen?® hat das Recht die Macht, Technik zu begrenzen und zu
verbieten. Technische Innovationen benétigen hdufig aber auch rechtliche Rahmenbedingun-
gen, die insbesondere dazu dienen, Investitionssicherheit zu gewédhrleistet. Das Recht kann in
dieser Funktion eine Bedingung fiir technische Innovationen sein und auch dariiber hinausge-
hend als ihr Foérderer auftreten.

Aus dem dargestellten einseitigen Abhdngigkeitsverhiltnis miisste sich zwangsldufig der
Uberlegenheitsanspruch des Rechts gegeniiber technischen Innovationen ableiten. Die Hierar-
chie des Rechts iiber die Technik ist auf normativer Ebene auch unzweifelhaft zu bejahen.
Das Recht ist der normative Konsens der Gesellschaft, den diese selbst vereinbart hat, um das
gesellschaftliche Zusammenleben zu ordnen.?* Technik ist ein Teil des gesellschaftlichen Zu-
sammenlebens, die ebenfalls vom Menschen geschaffen und genutzt wird. Daher ist es auch
der Anspruch des Rechts, die Technik und ihren Einsatz zu ,,ordnen®. Auf der faktischen
Ebene hat das Recht aber gegeniiber der Technik den Nachteil, dass es zwar gesellschaftliche
und moralische, aber keine (unmittelbaren) faktischen Zwinge erzeugt. Bereits realisierte
Technik erzeugt dagegen technikimmanente Sachzwinge fiir die Gesellschaft durch die Fol-
gen und Risiken ihres Einsatzes.?®

Zusammenfassend kann das Verhéltnis von technischen Innovationen und Recht durch die
folgenden Thesen beschrieben werden:

e Technische Innovationen verdndern die Wirklichkeit und beeinflussen die Bedingungen

gesellschaftlichen Zusammenlebens.

23
24

S. auch nachfolgendes Kap. 3.
Koller 1997, 41 f. im Zusammenhang mit dem Versuch einer Definition des Rechts.
= Rofsnagel, in: Marburger Jahrbuch des Umwelt- und Technikrechts 1994, 426.
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Recht sichert den Konsens der Gesellschaft iiber die normativen Bedingungen fiir das
gesellschaftliche Zusammenleben.

Indem technische Innovationen die Wirklichkeit verdndern, beeinflussen sie auch die
Verwirklichungsbedingungen des Rechts.

Das Recht reagiert auf technisch bedingte verdnderte Verwirklichungsbedingungen
durch die Weiterentwicklung der normativen Bedingungen fiir das gesellschaftliche Zu-
sammenleben.

Das Recht kann technische Innovationen verhindern und fordern.

Um die in diesen Thesen verdichteten Konflikte zwischen Recht und Technik neu auszuta-
rieren, sollen die folgenden Fragen beantwortet werden.

Obliegt dem Recht die Aufgabe der gezielten Steuerung von technischen Innovationen?
Welche Moglichkeiten hat das Recht, um auf Technikentwicklungen Einfluss zu neh-
men?

In welchem Verhiltnis stehen rechtvertrigliche Technikgestaltung und technikadidquate
Grundrechtsentwicklung zueinander?

Wie kann eine Methode technikaddquater Grundrechtsentwicklung beschrieben wer-
den?
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2. Verantwortung des Rechts fiir technische Innovationen

Das Recht hat, allgemein formuliert, die Funktion, auf gesellschaftliche Prozesse einzu-
wirken?® und sie zu steuern.?’ Diese werden seit der Industrialisierung sowie in Zeiten der
Informations- und Wissensgesellschaft immer mehr und stiarker durch technische Innovatio-
nen hervorgerufen. Hierunter sind signifikante technische Neuerungen zur Bewiltigung eines
bekannten oder neuen Problems zu verstehen.?® Technische Innovationen bewirken ldngst
nicht mehr vorrangig Verdnderungen in von der Gesellschaft isolierten Bereichen der Indust-
rie und Wirtschaft. Die technischen Innovationen der Informations- und Kommunikations-
technologien — insbesondere das Internet?® — zielen sehr stark auf Unterstiitzung des Einzelnen
im Arbeits- und Privatleben und gleichzeitig in der Offentlichkeit ab.>* Informations- und
Kommunikationstechnik ist zum stdndigen Begleiter im Alltag geworden — in allen Alters-
gruppen und gesellschaftlichen Schichten. Dadurch ist sie auch pragend fiir gesellschaftliche
Prozesse. Der Begriff der Innovationen ist grundsdtzlich positiv in dem Sinne belegt, dass
Innovationen Chancen fiir die Gesellschaft darstellen, die auch als gesellschaftlich erwiinscht
angesehen werden. Dennoch darf nicht ibersehen werden, dass Innovationen auch Risiken in
Form von unbeabsichtigten Nebenfolgen immanent sind.?' Aus diesem Grund kann nicht nur
das Credo der Innovationsoffenheit mit dem Ziel der Er6ffnung von Entwicklungsmdglichkei-
ten fiir eine fortlaufende technische Modernisierung verfolgt werden, sondern es ist auch die
Ubernahme von Innovationsverantwortung erforderlich. Diese sollte nicht als Gegenpol zur
Innovationsoffenheit und damit als Hemmnis von Innovationen missverstanden werden. In-
novationsverantwortung bedeutet die Aufgabe, (technische) Innovation so zu begleiten, dass
erwiinschte Ziele erreicht und unerwiinschte Wirkungen vermieden werden.?? Ein innovati-
onssensibles oder auch innovationstaugliches Recht sollte daher bemiiht sein, ein ausgewoge-
nes Verhiltnis zwischen Innovationsoffenheit und Innovationsverantwortung zu schaffen.??

Ausgehend von dieser Definition der Innovationsverantwortung dringt sich die Frage auf,
durch welche Instanz sie iibernommen werden sollte und auch kann. Zum einen setzt die
Ubernahme von Innovationsverantwortung das Austarieren von erwiinschten und uner-
wiinschten Folgen und Nebenfolgen voraus. Dies erfordert eine ,,neutrale” und die gesamtge-
sellschaftlichen Interessen beriicksichtigende Betrachtung technischer Innovationen. Ziel der
Innovationsverantwortung sollte es sein, die Innovationsfolgen an den normativen Werten der
Gesellschaft zu messen.>* Den normativen Wertekatalog verkorpert das Recht insbesondere in
seiner verfassungsrechtlichen Manifestierung. Es ist daher grundsétzlich geeignet, die Gesell-
schaftsvertraglichkeit technischer Innovationen zu tiberpriifen und herzustellen. Zum anderen
kann Innovationsverantwortung nur Effekte erzielen, wenn die sie iibernechmende Instanz
Einwirkungsmdglichkeiten auf technische Innovationen hat, indem sie Entwicklungspfade
fordern oder gegebenenfalls beschneiden kann. Auch diese Funktion kann grundsétzlich
durch das Recht erflillt werden.?® In Bezug auf technische Innovationen kann sich die rechtli-

26 Petri, DuD 2010, 27.

27 Rofinagel 1993, 16.

23 Zum Innovationsbegriff s. Hoffinann-Riem, ASR 131 (2006), 255 mit Verweis auf Hauschildt, in: Hoff-
mann-Riem/Schneider 1998, 30 ff.; Hauschildt/Salomo 2011, 3 ff.

2 S. hierzu Hoffmann-Riem, Der Staat 47 (2008), 600.

30 De Maiziére 2012, 19.

31 Hoffinann-Riem, AR 131 (2006), 266.

2 In Anlehnung an Hoffmann-Riem, ASR 131 (2006), 267.

3 S. die schriftliche Fassung des Vortrags mit dem Titel Innovation, Recht und 6ffentliche Kommunikation
von Hoffimann-Riem 2010, 13 ff.

34 Hoffmann-Riem, ASR 131 (2006), 266.

3 Hoffmann-Riem, AGR 131 (2006), 271.
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che Steuerung sowohl auf die Technikentwicklung selbst als auch auf durch technische Inno-
vationen ausgeldste gesellschaftliche Abldufe und individuelle Verhaltensweisen beziehen.

Der Ubernahme von Innovationsverantwortung durch Recht steht nicht entgegen, dass
kontroverse Auffassungen dazu bestehen, ob und wie weit eine gezielte Steuerung gesell-
schaftlicher Prozesse moglich ist.3® Steuerungspessimisten werfen dem Recht Steuerungsver-
sagen im Wesentlichen mit der Begriindung vor, dass dieses nur eine nachlaufende Regulie-
rung vornimmt und aufgrund von Vollzugsdefiziten eine rein symbolisch-rituelle Wirkung
entfaltet.” Diese Argumente sind zwar nicht véllig von der Hand zu weisen, ihnen tritt aber
gerade der Ansatz rechtswissenschaftlicher Innovationsforschung entgegen. Ihr Gegenstand
ist nicht das Recht oder der Wandel des Rechts, sondern sind vielmehr gesellschaftliche Inno-
vationen.*®

Die rechtswissenschaftliche Innovationsforschung geht zutreffend davon aus, dass techno-
logische, dkologische, soziale und kulturelle Innovationen durch Recht gesteuert werden kon-
nen. Eine Kernfrage dieser Wissenschaft ist, wie das Recht dazu beitragen kann, die Gesell-
schaftsvertridglichkeit von Neuerungen zu sichern.’® Dies setzt voraus, die gesellschaftlichen
Folgen von Innovationen zu analysieren sowie rechtspolitische Vorschldge zu unterbreiten,
durch die normative Wertungen gefordert und erhalten werden kdnnen. Insoweit befasst sich
die rechtswissenschaftliche Innovationsforschung auch mit Innovationen des Rechts selbst,
indem es die Forschungsfrage einschlieft, ob es fiir die Beeinflussung auBerrechtlicher Inno-
vationen neuer Rechtsnormen oder rechtlicher Strukturen bedarf. ,, Innovation im Recht wird
so zum Mittel der Innovation durch Recht“.#? Rechtliche Innovationsforschung widmet sich
somit gerade auch der Frage, mit welchen Steuerungsinstrumenten das Recht erfolgreich sein
kann.*! Das traditionelle rechtliche Konzept von Ge- und Verboten ist fiir diese Aufgabe in
der Tat nur begrenzt geeignet.*? Denn hierdurch kann nur ein Mindeststandard rechtskonfor-
mer Innovationen erreicht werden. Zudem weisen diese Mafinahmen zahlreiche Nachteile auf.
Sie stehen erstens dem Gedanken der Innovationsoffenheit entgegen. Zweitens wirken sie
haufig nur repressiv und damit nachlaufend erst im dritten Innovationsstadium der Diffusion,
also der Marktféhigkeit einer Neuerung.** Dadurch kdnnen sie zwar grundsitzlich Innovatio-
nen oder einzelne Folgen hemmen oder unterbinden, entfalten aber gerade keine unmittelbare
Steuerungswirkung dahingehend, gewiinschte Innovationen gezielt zu férdern oder Innovati-
onen wertorientiert zu optimieren.** SchlieBlich erféhrt drittens diese Form der Regulierung
bei den Innovationstreibern, die in der Regel in ihrer Entwicklungsfreiheit eingeschrankt wer-
den, wenig Akzeptanz. Fiir den Ansatz rechtswissenschaftlicher Innovationsforschung wird
ein Recht als sinnvoll erachtet, dessen Befolgung leicht erkennbar auch den eigenen Interes-
sen seiner Adressaten nutzt, das kreative Phantasie freisetzt und dennoch Anreize enthélt, sich
im Rahmen der Gemeinwohlvertriaglichkeit zu halten.*’

3 Zur allgemeinen Steuerungsdiskussion s. die Beitrdge in Burth/Gérlitz 2001; Schweizer 2003; Willke

1997; Luhmann 1995.

Zusammenfassend zu den Argumenten der Steuerungspessimisten s. Hornung 2015, 162 f. m.w.N., der

dieser Kritik an der Steuerungsfahigkeit des Rechts ebenfalls entgegentritt.

Im Unterschied dazu wird die rechtswissenschaftliche Innovationsforschung auch in dem Sinne verstan-

den, dass ihr Erkenntnisziel die Innnovationen in der Rechtswissenschaft sind und als rechtstheoretische

Innovationsforschung bezeichnet, s. Pocker, Die Verwaltung 37 (2004), 509 insbesondere Fn. 2.

3 Hoffimann-Riem, ASR 131 (2006), 257.*°  Hoffinann-Riem, in: Schulte 1997, 13; ders. in: ders./Schmidt-
ABmann 1994, 13 f. ferner ders. in: Sauer/Lang 1999, 234 ff.; ders., in: Eifert/ders. 2002, 31 f., 37 ff.

40 Hoffinann-Riem, in: Schulte 1997, 13; ders. in: ders./Schmidt-ABmann 1994, 13 f. ferner ders. in: Sau-
er/Lang 1999, 234 ff.; ders., in: Eifert/ders. 2002, 31 f., 37 ff.

4 Hoffinann-Riem, AR 131 (2006), 271.

4 S. Koller 1997, 67 ff. sowie ausfiihrlich nachfolgendes Kap. 3.3.3.

s Zu den Phasen von Innovationen s. Ahrns/Feser 1997, 139 ff.; Leder, ZfB Erginzungsheft 1/1989, 6 ff.

a4 Eine mittelbare Steuerungswirkung kann allenfalls dadurch entstehen, dass die rechtliche Regulierung
einer Innovation die Entwicklung alternativer Innovationen nach sich zieht.

4 Hoffmann-Riem, AGR 131 (2006), 272.
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Um diese Ziele erreichen zu kénnen, sind in den letzten Jahren vielféltige normative An-
sdtze entwickelt worden, die auf die Besonderheiten dieser zu steuernden Systeme angepasst
sind, indem sie sie fiir rechtliche Regelungsziele instrumentalisieren. Dies setzt in einem ers-
ten Schritt voraus, das zu steuernde System zu verstehen. In einem zweiten Schritt wird dann
ein steuerungstheoretischer Ansatz verfolgt. Dieser begniigt sich nicht damit, Rechtsregeln
und Rechtsinstitute dogmatisch auszuformen, sondern stimmt sie so mit den Wirksamkeitsbe-
dingungen ab, dass das Recht seine Ordnungsaufgabe wahrnehmen kann.*¢

Um die Innovationsverantwortung des Rechts in Bezug auf technische Innovationen zu
konkretisieren sowie ihren Inhalt und ihre Grenzen zu bestimmen, ist eine differenzierte Be-
trachtung zum einen des Innovationsgegenstands — die Technik — und zum anderen des
Rechts als Steuerungsinstrument erforderlich.

2.1  Technik und Technikfolgen

Die Innovationsverantwortung des Rechts lebt unzweifelhaft immer dann auf, wenn die
Gemeinwohlvertraglichkeit technischer Innovationen in Frage steht. Dies trifft nicht zwangs-
laufig fur alle technischen Entwicklungen zu, sondern erfordert, dass die Technik Wirkungen
auf die Gesellschaft hat.*’ Innovationsverantwortung kann das Recht grundsitzlich aber auch
in positiver Hinsicht iibernehmen, indem es als Ausloser oder zumindest Forderer technischer
Innovationen fungiert. Diese Funktion ist darauf ausgerichtet, Verdnderungen der Wirklich-
keit zu bewirken, um die Lebensbedingungen zu verbessern, insbesondere indem Technik als
Chance gesehen wird, gesellschaftliche Probleme zu 16sen. Die Hightech-Strategie der Bun-
desregierung konzentriert sich dabei auf die finf Schwerpunkte flir Technikentwicklungen in
den Bereichen Gesundheit und Erndhrung, Klima und Energie, Mobilitdt sowie Sicherheit und
Kommunikation.*® Die erste Herausforderung besteht bereits in dem Versuch, Technik, das
Wesen der Technik oder auch technische Innovationen oder Entwicklungen zu definieren. Die
zweite Herausforderung besteht darin, Voraussetzungen fiir das Aufleben der Innovationsver-
antwortung des Rechts fiir Technikentwicklungen zu bestimmen. Abstrakt erfasst ist diese
Frage Gegenstand der Abschitzung von Technikfolgen.* Jegliche Technikfolgen sind gesell-
schaftsrelevant; jedoch muss nicht jegliche Gesellschaftsrelevanz von Technikentwicklungen
rechtliche Einmischung erfordern. SchlieBlich ist es drittens fiir den von der rechtswissen-
schaftlichen Innovationsforschung verfolgten Ansatz der Techniksteuerung erforderlich, den
Prozess der Technikentwicklung zu beschreiben, um Beeinflussungsmoglichkeiten und -zeit-
punkte erfassen zu konnen.

46 So die Selbstcharakterisierung bei Schmidt-Afimann, in: Hoffmann-Riem/ders./Schuppert 1993, 18 f.; zum
Steuerungsbegriff insoweit Schmidt-Afpmann 2006, 18 ff., 179 ff.; Schuppert, in: Hoffmann-
Riem/Schmidt-ABmann 1993, 68 ff.; Schmidt-Preus, VVDStRL 56 (1997), 163 ff.; Schuppert, in: ders.
1998, 125 ff.; Vofkuhle, Die Verwaltung 32 (1999), 547 ff.; C. Mollers, VerwArch 90 (1999), 203 ff.;
Uberblick auch bei Lepsius 1999, 1 ff.

4 Rofnagel 1993, 74. Davon zu unterscheiden ist die Frage der umgekehrten Einflussrichtung zwischen
Technik und Gesellschaft, die die Einwirkungen der Gesellschaft auf die Entstehung und Entwicklung
von Technik als Aspekt der Technikgenese untersucht, s. ausfiihrlich hierzu Rofsnagel 1993, 67 ff.

48 S.  Schavan, ,Zukunft durch Forschungsforderung” Gastbeitrag, FAZ vom 12.9.2012,
http://www.faz.net/aktuell/wirtschaft/gastbeitrag-zukunft-durch-forschungsfoerderung-11885467.html.

49 S. zur Technikfolgenabschitzung als Gegenstand der rechtswissenschaftlichen Technikfolgenforschung
Rofsnagel 1993, 101.
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2.1.1 Soziotechnische Systeme

Die Anfinge der Technik liegen wohl unbestritten rund hunderttausende von Jahren zu-
riick, als die Menschen die ersten Werkzeuge fertigten und einsetzen.’® Bis zur heutigen Zeit
haben immer wieder technische Erfindungen die Lebensbedingungen und damit auch die
Wirklichkeit der Menschen verdndert. Jeder Lebensbereich ist in fortgeschrittenen Industrie-
gesellschaften — sowohl beruflich als auch privat — von Technik durchdrungen.’! Unsere Le-
bensbedingungen sind weitgehend kiinstlich hergestellt und damit technikgeprigt.> Der
Mensch wohnt in Gebduden mit zahlreichen Infrastruktureinrichtungen, wie zum Beispiel
Strom fiir Beleuchtung und Haushaltsgerite, Kanalisation sowie Energieleitungen fiir Hei-
zung. Lebensmittel und Kleidung werden iiberwiegend oder zumindest ihre Rohmaterialen
industriell hergestellt. Der Mensch bewegt sich mit Fahrzeugen zu Lande, zu Wasser und in
der Luft fort. Er nutzt dabei eine engmaschige Verkehrsinfrastruktur, die insbesondere aus
Verkehrswegen, Leitsystemen und Umschlageinrichtungen besteht. In ihr transportiert er auch
vielfaltige Giiter. Information- und Kommunikation erfolgen mittlerweile iiberwiegend durch
technische Medien. Die Gesundheit des Menschen und seine hohe Lebenserwartung verdankt
er ebenfalls weitgehend den medizinischen — technischen — Fortschritten. Fast jede Handlung
des Menschen wird durch Technik — sei es auch nur in Form von Alltagsgegenstinden — un-
terstiitzt. Selbst die den Menschen umgebende Landschaft, die als Natur bezeichnet wird, ist
bis auf wenige rdumliche Ausnahmen vom Menschen veréndert und geformt worden und da-
her kiinstlich. ,,Die Welt, die wir bewohnen, ist [somit] eine technische Welt.*33

Aus der Beschreibung, in welchen Kontexten Technik in welcher Form zutage tritt, 14sst
sich noch keine Definition der Technik ableiten. Sie scheint eher die These zu bestdtigen, dass
jeder weil, was Technik ist, es aber dennoch schwerfillt, Technik zu definieren. Es liegt in
der Rechtswissenschaft nahe, sich der Bedeutung eines Begriffes durch seine sprachliche
Analyse anzunihern.>* Der Begriff Technik stammt vom griechischen teyvikdg (technikos)
und leitet sich ab von téyvn (téchne), was iibersetzt Kunst, Handwerk, Kunstfertigkeit bedeu-
tet. Daraus ldsst sich zunédchst ein weiter Technikbegriff ableiten, der jede Art von kunstferti-
ger Verfahrensroutine in beliebigen menschlichen Handlungsfeldern umfasst.3> Dieses Ver-
standnis zielt vor allem auf das menschliche Kénnen im Sinne einer Technik des Handelns
ab.>® Diese Definition ist nicht nur in der Umgangssprache anzutreffen, sondern auch in ver-
schieden Disziplinen der Geistes- und Sozialwissenschaften. Entsprechend werden dem wei-
ten Technikbegriff auch zum Beispiel die ,,Glaubenstechnik® als Technik der Gebetsaus-
tibung, ,,Individualtechnik® zum Beispiel als Technik der Leibesiibungen, ,,Sozialtechnik*
zum Beispiel als Technik des Regierens und die ,,Intellektualtechnik* zum Beispiel als Tech-
nik des Lesens oder Kopfrechens zugerechnet.’” Die Spannbreite moglicher Definitionen lasst
sich entsprechend erweitern, indem die unterschiedlichen Wissenschaftszweige beriicksichtigt
werden.

Neben dem weiten Technikbegriff wird der sogenannte enge Technikbegriff vor allem in
den Technik- oder auch Ingenieurswissenschaften verwendet. Dieser meint allein die gegen-
standliche Welt der Werkzeuge, Maschinen, Apparate und Gerdte und schliefit (allein)

0 Honoré 1969, 18 ff. geht davon aus, dass die erste primitive Technik bearbeiteter Steine ca. eine Millio-

nen Jahre zuriickliegt sowie Ropohl 2009, 15, der als Zeitraum zwischen ein und zwei Millionen Jahre
nennt.

st Tuchel 1967, 17 ff.

52 S. hierzu ausfiihrlich mit weiteren Beispielen Ropohl 2009, 15.

3 Bense 1949, 191.

54 S. zur grammatikalischen Auslegung als Interpretationsmethode der Rechtswissenschaft Miiller/Christen-
sen 2013, Rn. 351 ff.

53 Ropohl 2009, 29.

56 Ropohl, in: ders. 2001, 16 m.w.N.

57 V. Gottl-Ottlilienfeld 1923, 7 ff.
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menschliches Handeln mit zweckméBigen Mitteln aus.’® Technik ist damit ausschlieBlich das
kiinstlich gemachte Gebilde oder auch das Artefakt.® Nach einer anderen Definition bezeich-
net Technik sachliche Systeme, die aus physikalischen oder chemischen Elementen beste-
hen.®® Fiir den rechtswissenschaftlichen Kontext ist diese Definition zwar als Basis geeignet,
aber insofern nicht ausreichend, als sich normativ zu bewertende Technikfolgen erst durch
den Umgang des Menschen mit der Technik ergeben konnen.

Daher wird auf den auch als mittlerer Technikbegriff bezeichneten Begriff der Realtechnik
abgestellt. Diese wird definiert als ,,Technik des naturbeherrschenden, an den Naturgesetzen
orientierten Handelns“®!. Etwas detaillierter umfasst die VDI-Richtlinie Technik als

. die Menge der nutzenorientierten, kiinstlichen, gegenstdndlichen Gebilde (Artefakte o-

der Sachsysteme),

« die Menge menschlicher Handlungen und Einrichtungen, in denen Artefakte entstehen,

und

« die Menge menschlicher Handlungen, in denen Artefakte verwendet werden.®?

Realtechnik umfasst in seinen Einzelausprigungen somit Gegenstinde sowie Téatigkeiten,
geschicktes und vernunftgepriagtes Vorgehen oder Handeln soweit es auf Artefakte gerichtet
ist. Technisches Handeln kommt somit in den zwei typischen Formen der Herstellung von
Artefakten oder ihrem Gebrauch vor.%> Wenn im Folgenden von Technik oder technischen
Innovationen gesprochen wird, bezieht sich dies immer auf Gegenstéinde, die vom Menschen
gemacht sind und von diesen zu bestimmten Zwecken verwendet werden.®*

Die Beschreibung der technischen ,,Gegenstinde® weist aber eine stetig zunehmende
Komplexitit auf. Technik ist immer seltener klassische Geritetechnik, die aus einem Gegen-
stand besteht, der isoliert fiir sich betrachtet werden kann. Moderne Technik bedarf vielfach
einer ebenfalls technischen Infrastruktur, sei es die Fahrzeugtechnik oder Energietechnik.
Dabei kann regelméBig zwischen einer allgemeinen, wie zum Beispiel das Stromnetz fiir jeg-
liche elektronische Technik, und einer spezifischen Infrastruktur, wie zum Beispiel das
Schienennetz fir die Eisenbahn, unterschieden werden. Ohne diese technische Infrastruktur
ist die Technik zwar unter Laborbedingungen funktionsféhig, ihre beabsichtigte Funktionalitat
kann aber in der gesellschaftlichen Umsetzung nicht erreicht werden. Funktionsbezogen er-
forderlich und daher charakteristisch fiir die Technik des Kommunikationszeitalters ist zudem
die Vernetzung der einzelnen technischen Elemente, sei es Festnetztelefon, Computer oder
Mobiltelefon. Der Begriff des Artefakts ist daher in einem weiten Sinne zu verstehen. Gegen-
stand der fiir die Techniksteuerung erforderlichen Technikbeschreibung ist nicht nur das ,,rei-
ne“ technische Artefakt, sondern sie ist um die weitere Ebene der Begleitbedingungen in
Form der technischen Infrastruktur und der technischen Vernetzung zu ergéinzen.

Fiir die Rechtswissenschaft ist die Technik immer erst dann von Bedeutung, wenn sie in
einen sozialen Handlungskontext eingebunden ist.% Ohne dass die Technik von Menschen fiir
bestimmte Zwecke und zur Erreichung bestimmter Ziele eingesetzt wird, entfaltet sie keine
Wirkungen fiir das Recht. Dies wird besonders deutlich an den Beispielen der Techniken der
Kernspaltung oder der Klonierung. Die Kernspaltung ist als technischer Prozess der Kernphy-
sik zundchst ohne Auswirkungen flir die gesellschaftliche Realitdt. Wird sie aber fiir Kern-

58

Tuchel 1967, 23 bezieht in den engen Begriff der Technik neben Gegenstidnden auch Verfahren ein, die

als Mittel zu Erfiillung bestimmter Funktionen dienen.

59 Ropohl 2009, 30.

60 Schulte, in: Kloepfer 2000, 59.

ol Rofinagel 1993, 64.

02 VDI-Richtlinie 3780, 2 sowie VDI 1991, 11.

o3 Tuchel 1967, 23 ff., 31; Ropohl 2009, 30.

o4 Ropohl 2009, 30 sowie dhnlich fur die Forschungsdisziplin der rechtswissenschaftlichen Technikfolgen-
forschung Rofinagel 1993, 64.

05 Rofinagel 1993, 65.
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kraftwerke oder Kernwaffen eingesetzt, so lassen sich fiir sie sowohl positive als auch negati-
ve Folgen bei einem potentiellen Einsatz durch den Menschen prognostizieren. Gleiches gilt
fiir den molekularbiologischen Prozess des Klonierens. Gesellschaftliche Relevanz entfaltet er
erst durch seinen Einsatz in der Landwirtschaft oder in der Reproduktionsmedizin. Dazu steht
nicht im Widerspruch, dass Technikentwicklung auch vollkommen ,,zweckfrei und eine
Technik allein das Ergebnis der menschlichen Phantasie und Kreativitit sein kann.%® Die Mo-
tivation fiir Technikentwicklung kann zunéchst nur das Bestreben von Wissenschaftlern sein
zu zeigen, dass eine technische Idee, die ihren Ursprung in der reinen Fiktion haben kann,
realisierbar ist. Den Bemiihungen kann ebenso das Streben nach Anerkennung und materiel-
lem Gewinn zugrunde liegen. Teilweise ist Technikentwicklung auch die Folge von Zufalls-
oder Gelegenheitsentdeckungen, die erst recht nicht ziel- und zweckorientiert erfolgen.
SchlieBlich erfolgt Technikentwicklung auch mit der Zielsetzung, Losungen fiir bestimmte
Probleme oder Optimierungen fiir bereits vorhandene Technik zu finden.®’

Einfluss auf die dem Regelungsinteresse der Rechtswissenschaft unterliegende soziale
Wirklichkeit entfaltet Technik somit immer erst dann, wenn Entscheidungen dariiber getrof-
fen werden, zu welchen Zwecken die Technik eingesetzt wird.%® Betrachtungsgegenstand der
Rechtswissenschaft ist daher nicht abstrakt die Realtechnik, sondern das soziotechnische Sys-
tem.® Dieses wird definiert als organisierte Menge von Menschen und Techniken, welche in
einer bestimmten Weise strukturiert sind, um ein spezifisches Ergebnis zu produzieren.”® Die
Betrachtung der Technik als soziotechnisches System ergénzt die in gewisser Weise unvoll-
stindige Definition von Technik, da diese nicht sinnvoll ohne Einbeziehung des Menschen
diskutiert werden kann.”! Es setzt sich somit aus einer technischen und einer sozialen Teil-
komponente zusammen. Zum Beispiel bestehen bei der drahtlosen Kommunikation die tech-
nische Teilkomponente aus den Mobiletelefonen und dem Mobilfunknetz; die soziale Kom-
ponente aus den Nutzern von Mobiltelefonen und dem Kommunikationsprozess zwischen
ihnen. Die gesellschaftlichen Auswirkungen der Mobiltelefonie als soziotechnisches System
konnen erst bewertet werden, wenn nicht allein die Funktion der Technik betrachtet wird,
sondern auch ihre weiteren Umstdnde und Bedingungen, wie zum Beispiel der Anfall der Da-
ten, Mobilfunknutzer und Telekommunikationsdienstleister als beteiligte Akteure und die
Nutzungskontexte beriicksichtigt werden. Unmittelbare soziale Auswirkung der drahtlosen
Kommunikation ist der starke Nutzungszuwachs der Telefonie — hinsichtlich der zeitlichen
Dauer, der Héufigkeit und auch der Anzahl der Kommunikationspartner. Eine technische
Neuheit der Mobiltelefonie war aber nicht nur, dass grundsétzlich von jedem Ort — sofern die
technischen Voraussetzungen vorliegen — die drahtlose Kommunikation moglich ist, sondern
auch, dass die Position des Nutzers bestimmt werden kann. Dieses Wissen ist zunéchst als
Nebenfolge der Technik aufgetreten, wird aber ldngst fiir das Angebot standortbezogener
Dienste, die Ortung von Personen in Notfillen’? oder im Wege der sogenannten ,,stillen SMS*
zur Aufspiirung von potentiellen Straftitern genutzt.”> Diese Beispiele zeigen, dass Technik

66 Rofinagel 1993, 68.

o7 Hier kann z.B. die Verbesserung der Speicherkapazitit von Batterien und Akkumulatoren genannt wer-
den, um den immer hoheren Energiebedarf von mobilen Endgeriten erfiillen zu konnen. Umgekehrt wur-
den Leuchtioden stetig weiter entwickelt, um als energieeffizientes Leuchtmittel immer mehr im Alltag
eingesetzt werden zu konnen.

Schulte, in: Vieweg 2000, 26 weist auf den umgekehrten Zusammenhang hin, dass je nachdem welche
sozialen Systeme Technik verwenden, diese eine ganz unterschiedliche Gestalt annehmen kann.

0 S. Rofinagel 1993, 65 f.

o Rofinagel 1993, 66 m.w.N.

7 Tuchel 1967, 24.

2 Zu Location Based Services s. Jandt 2008, 34 ff. m.w.N.

& Zur ,stillen SMS® s. Eisenberg/Singelnstein, NStZ 2005, 62 ff.

68

26



sich als soziale Realitdt nur im Einsatz bewerten ldsst und sich diese Bewertung in den ver-
schiedenen sozialen Anwendungskontexten sehr unterscheiden kann.”

Je mehr der Einsatz von Technik unser Leben mitbestimmt, desto relevanter wird bei der
Betrachtung des soziotechnischen Systems die Verfligbarkeit der Technik. Die Technik wirkt
sich auf die Gesellschaft nicht nur durch ihre Funktionen und ihren konkreten Einsatz in ver-
schiedenen Anwendungskontexten aus. Vielmehr kann auch ihre Nichtverfiigbarkeit erhebli-
che individuelle und gesellschaftliche Auswirkungen haben. Verfligt ein Individuum zum
Beispiel nicht iiber ein Mobiltelefon, kann dies die gesellschaftliche Teilhabe einschranken
und zur gesellschaftlichen Ausgrenzung fithren. Die soziale Wirklichkeit kann also auch ge-
rade dadurch verdndert werden, dass eine Technik — vereinzelt — nicht eingesetzt wird. Dabei
ist die Ursache hierfiir zunichst unerheblich. Diese wird aber bei der Suche nach Steuerungs-
mechanismen relevant.

Die Beschreibung soziotechnischer Systeme erfordert somit die Einbeziehung dreier unter-
schiedlicher Ebenen. Diese stehen hinsichtlich ihrer Bedeutung in keiner spezifischen Wer-
tigkeit zueinander, sondern dienen der Strukturierung mit dem Ziel der Verringerung der
Komplexitit der Technikbeschreibung. Eine Ebene der zu beschreibenden Technik ist der
isolierte technische ,,Gegenstand, der die unmittelbare Funktionalitdt der Technik bewirkt
und dem Nutzer die Bedienung ermoglicht. Eine weitere Ebene ist die fiir die Nutzerbarkeit
des technischen Gegenstands erforderliche technische Infrastruktur und Vernetzung der Tech-
nik mit gleichartigen technischen Gegenstéinden. SchlieBlich ist fiir die Beschreibung eines
soziotechnischen Systems noch die Anwendungsebene der Technik zu erfassen.

2.1.2  Technikfolgen

Gegenstand der Innovationsverantwortung des Rechts ist es, technische Innovation so zu
begleiten, dass erwiinschte Ziele erreicht und unerwiinschte Wirkungen vermieden werden.
Die Innovationsforschung muss daher versuchen, die Frage zu beantworten, was passiert,
wenn die Entscheidung fiir ein technisches System getroffen worden ist. Eine Betrachtung,
die ausschlielich auf die Ziele und Wirkungen aufgrund der Funktionalitit der Technik ab-
zielt, wiirde hier zu kurz greifen, da gerade nicht die Technik isoliert, sondern das soziotech-
nische System die Auswirkungen auf die soziale Realitéit entfaltet.”> Technikanwendungen
erflillen niemals nur ihre spezifische Funktion fiir eine beabsichtigte Zielsetzung, sondern sie
haben immer auch Nebenwirkungen fiir die soziale und natiirliche Umwelt. Ankniipfend an
das bereits genannte Beispiel der Mobiltelefonie ist ihre Funktion, Kommunikation ortlich
und zeitlich ungebunden zwischen Personen zu ermdglichen. Folgen der Mobiltelefonie erge-
ben sich in vielfacher Hinsicht durch ihren Einsatz in spezifischen Nutzungskontexten, durch
technische Wirkungen, durch Verhaltensianderungen, durch Produktion und Entsorgung der
Gerite und vieles mehr. Die Mobiltelefonie stellt zum Beispiel ein Risiko fiir den Stralenver-
kehr beim Telefonieren wihrend des Fiihrens eines Fahrzeugs dar,’® die gesundheitlichen
Auswirkungen der elektromagnetischen Streufelder sind nach wie vor viel diskutiert,”” in 6f-
fentlichen Bereichen hat sie sich als Storfaktor erwiesen, so dass handyfreie Zonen entstanden
sind,”® und fiir die Produktion werden begrenzt vorritige Edelmetalle benétigt, die ein Recyc-

74 Rofnagel 1993, 66.

& Dies betont auch Tuchel 1967, 27 £.

76 S. Gomoll, ,Handy weg vom Steuer”, Zeit Online vom 28.11.2012, http://www.zeit.de/auto/2012-
1 1/smartphone-autofahrer.

i S. Kuri, ¢t 14/2000, 218 ff.

78 Z.B. hat der Miinchner Verkehrsverbund bereits im Juli 2001 Busse und Bahnen zu Handy freien Zonen
erklart, Miiller, ,Telefonieren im Bus ist verboten”, Berliner Zeitung vom 18.10.2015,
http://www.berliner-zeitung.de/archiv/muenchener-verkehrsverbund-setzt-auf-handyfreie-zonen-
telefonieren-im-bus-ist-verboten,10810590,9923628.html.
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ling erforderlich machen. Diese wenigen Folgen zeigen bereits die enorme Komplexitit von
Technikfolgen. Sie machen auch deutlich, dass nicht allein die Folgen durch die Technik zu
erfassen sind, sondern auch die Folgen, die durch den Umgang des Menschen mit der Technik
eintreten.”®

Eine Reduzierung dieser Komplexitéit der Technikfolgen kann durch ihre Konkretisierung
und Kategorisierung erreicht werden. Zunéchst kdnnen die Technikfolgen fiir die Gesellschaft
hinsichtlich ihrer Wirkungsform unterschieden werden.®® Technikfolgen manifestieren sich
auf drei Ebenen, die ausgehend von der eigentlichen Techniknutzung durch eine sich erwei-
ternde Perspektive gebildet werden kdnnen. Die erste Ebene umfasst die Folgen fiir die Ak-
teure. Die Technik verdndert ihre Handlungschancen und erweitert damit ihre Wahlmoglich-
keiten, um bestehende oder sogar neue Ziele zu erreichen. Um einen planvollen Einsatz der
Technik zu ermdglichen, miissen sich allerdings unter Umstidnden auch neue Verhaltensmus-
ter, neue gesellschaftliche Organisationsformen und institutionelle Verdnderungen entwi-
ckeln.8! Der Akteur selbst ist in seiner Eigenschaft als soziales Wesen in vielféltige Hand-
lungszusammenhinge und Beziehungsgefiige eingebunden. Daher sind auf der zweiten Ebene
die Folgen fiir (soziale) Systeme zu betrachten. Eine Autonomie der Nutzer von Technik be-
steht nur in engen Grenzen, da sie von externen Faktoren abhéngig ist. Hierzu gehdren vor
allem infrastrukturelle Voraussetzungen oder eine Abhingigkeit von gleichgerichteten Hand-
lungen anderer.®? Diese Folgen der Techniknutzung entstehen ohne eine konkrete Einfluss-
nahme durch den einzelnen Nutzer und sind nicht auf ein einzelnes Subjekt bezogen. Daher
konnen sie nur durch eine Folgenbetrachtung des Systems im Sinne der Verwirklichungs-
bedingungen fiir den Technikeinsatz erfasst werden. SchlieBlich werden durch diese Verdnde-
rungen wiederum neue Handlungschancen, aber auch Anpassungszwinge in Bezug auf den
Akteur geschaffen. Technikfolgen verlaufen daher nicht nur in eine Richtung, sondern erzeu-
gen wiederum Riickwirkungen, indem sie auf die technische Verwendbarkeit und die soziale
Umwelt einwirken.

Erginzend zu diesen drei Wirkebenen von Technikfolgen kann zusétzlich abstrakt in in-
tendierte und nicht intendierte Technikfolgen differenziert werden.®3> Zu den intendierten
Technikfolgen sind all diejenigen Folgen zu rechnen, die mit der Entwicklung und dem Ein-
satz der Technik in konkreten Anwendungskontexten verfolgt worden sind. Diese Folgen ent-
sprechen dem Zweck der Technik, sofern sie so funktioniert, wie dies bei ihrem Einsatz von
den jeweiligen Akteuren beabsichtigt ist.®* Sie konnen entweder unmittelbar oder mittelbar
sein. Ein unmittelbarer Zweck der Mobiltelefonie ist es, die drahtlose Kommunikation zu er-
moglichen. Mittelbar wurde damit auch das Ziel erreicht, die Netzinfrastruktur des Festnetzes
nicht flichendeckend — insbesondere in schwierigen Geldnden oder abgelegenen Gebieten —
kostenintensiv ausbauen zu miissen. Es kann aber dartiber hinaus von Mobilfunkbetreibern
das weitere mittelbare Ziel verfolgt werden, die Anbieter (ausschlieBlich) der Festnetztelefo-
nie vom Markt zu verdridngen oder zumindest ihnen im wirtschaftlichen Konkurrenzkampf
tiberlegen zu sein.

Nicht intendierte Technikfolgen sind dagegen alle iiber die intendierten Folgen hinausge-
henden erkennbaren, aber unbeabsichtigten oder ungewollten, oder unvorhersehbaren Folgen

79 Rof3nagel 1993, 78.

80 S. ausfiihrlich zu den drei Wirkungsformen der Technikfolgen RofSnagel 1993, 75.

81 S. Bechmann, in: Lompe 1987, 39.

82 Rofnagel 1993, 77.

83 Rofinagel 1993, 80 unterscheidet zwischen intendierten, vernachléssigten, unerkannten und nicht erkenn-
baren Folgen. Unerkannte und nicht erkennbare Technikfolgen werden hier nicht beriicksichtigt, da sie
zwar in der Regel existieren, aber gerade einer Technikfolgenbewertung nicht zuginglich sind, so dass sie
allenfalls als unbekannte Grofe in den Bewertungsprozess einflieen konnen.

Béhret 1990, 27 f. differenziert zwischen Folgen als Ergebnis zielgerichteter Handlungen und Nebenfol-
gen als prinzipiell unbeabsichtigt.
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einer Technik. Dies kann darauf beruhen, dass ein Anwendungsbereich fiir eine Technik nicht
erkannt wurde, bestimmte Wirkungsbereiche oder -aspekte nicht in die Folgenbestimmung
einbezogen wurden, eine Fehleinschitzung von Technikfolgen vorgenommen wurde oder
technische Wirkmechanismen oder gesellschaftliche Verhaltensweisen nicht kausal vorher-
sehbar waren. Nicht intendierte Folgen konnen sowohl als Chancen als auch als Risiken in die
Technikbewertung einflieBen.

Aufgabe der Technikfolgenforschung ist es, zukiinftige Techniken auf ihre Implikationen
fur die Gesellschaft einschétzen zu konnen, um darauthin die Technik zu beurteilen und zu
bewerten. Um die vielen Ungewissheiten, die mit der Technikfolgeneinschitzung und -be-
wertung einhergehen, einzugrenzen oder zumindest nachvollziehbar und iberpriifbar zu ge-
stalten, muss sie methodisch fundiert erfolgen.

Technikbewertung bedeutet daher das ,,planméBige, systematische, organisierte Vorgehen,
das

e den Stand einer Technik und ihre Entwicklungsmoglichkeiten analysiert,

e unmittelbare und mittelbare technische, wirtschaftliche, gesundheitliche, dkologische,
humane, soziale und andere Folgen dieser Technik und méglicher Alternativen ab-
schétzt,

e aufgrund definierter Ziele und Werte diese Folgen beurteilt oder auch weitere wiin-
schenswerte Entwicklungen fordert und

e Handlungs- und Gestaltungsméoglichkeiten daraus herleitet und ausarbeitet.“85

Es ist in einem ersten Schritt erforderlich, die Technik und ihre Folgen so umfassend wie
moglich zu beschreiben. Hierbei sind auf der Grundlage der technischen Funktionen die un-
terschiedlichen Anwendungskontexte, die moglichen Akteure sowie die verschiedenen Ebe-
nen und Formen der Technikfolgen zu beriicksichtigen. Die Beschreibung der Technikfolgen
erfolgt abstrakt durch eine Wissensgenerierung iiber die Folgen der Technik. Das Ergebnis ist
(zwangslaufig) zukunftsbezogen und prognostizierend, (teils) ungewiss und hypothetisch so-
wie (ungewollt) unvollstindig und daher fortlaufend erweiterbar. In einem zweiten Schritt
sind die beschriebenen Technikfolgen zu beurteilen, indem sie als Chancen und Risiken cha-
rakterisiert werden. Bei dieser Einordnung ist regelméBig ein Perspektivwechsel erforderlich,
um eine Beurteilung zu erreichen, die sowohl unterschiedliche individuelle als auch gesell-
schaftliche Interessen beriicksichtigt. Technikfolgen konnen immer auch ambivalent sein,
indem sie sowohl Chance als auch Risiko darstellen. Mobiltelefonie ermoglicht grundsétzlich
die jederzeitige Erreichbarkeit von Personen und kann in Bezug auf die hiermit verbundenen
erweiterten Moglichkeiten sozialer Kommunikation als Chance eingestuft werden. Gleichzei-
tig kann sie aber ein Risiko darstellen, indem ,,kommunikationsfreie* Zeiten und Raume ver-
ringert oder abgeschafft werden, die unter Umsténden als Erholungsphasen wertvoll sind und
letztlich ein Gesundheitsrisiko fiir den Einzelnen darstellen. SchlieBlich sind in einem dritten
Schritt die Technikfolgen zu bewerten. Im Unterschied zur (reinen) Beurteilung werden nun
Bewertungsmalistibe herangezogen, die einen selektiven und priorisierenden Umgang mit
den Chancen und Risiken erméglichen. Die Komplexitét der Beurteilung ist davon abhéngig,
welche und wie viele Bewertungsmalistibe zugrunde gelegt werden. Die Urspriinge der
Technikfolgenbewertung lagen auf dem Bewertungsmaf3stab der Funktionalitit. Wie gut ist
die Technik geeignet, um die intendierte Funktion zu erfiillen. Dieser Bewertungsmalstab
erfordert in der Regel eine Auseinandersetzung mit Einzelkriterien, zum Beispiel der Prob-
lemlosungsfahigkeit, Problemlosungsdauer, Bedienbarkeit, Verfligbarkeit und Storanfillig-
keit. Umso starker Technikfolgenforschung zu einem Themengebiet in ganz unterschiedlichen

8 VDI-Richtlinie 3780: Technikbewertung — Grundlagen und Begriffe, Diisseldorf, VDI 1991, 2.
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Forschungsdisziplinen geworden ist,*® umso mehr fachspezifische Bewertungskriterien erge-
ben sich entsprechend fiir die Technik.

2.1.3 Technikgenese

Technikgenese beschéftigt sich mit Fragen der Technikentwicklung und Technikgestal-
tung, indem sie insbesondere Erklédrungsmuster fiir den Entstehungsprozess von Technik an-
bietet.’” Der wissenschaftliche Hintergrund der Technikgenese ist dabei nicht derjenige der
Technikwissenschaften, sondern derjenigen Disziplinen, die das Ziel verfolgen, Technikent-
wicklung zu verstehen und zu steuern. Dies sind vor allem die Wirtschafts- und Sozialwissen-
schaften. Entsprechend ist auch der Betrachtungsgegenstand der Technikgenese weniger das
technische Artefakt, sondern in der Wirtschaftswissenschaft die technische Innovation und in
der Soziologie das soziotechnische System. In der (soziologischen) Technikgeneseforschung
ist Technikentwicklung daher ein Prozess der sozialen Konstruktion durch unterschiedliche
soziale Akteure.3®

Sowohl in der wirtschaftswissenschaftlichen Analyse der Produkt- und Innovationsent-
wicklung als auch in der soziologischen Analyse der Technikentwicklung werden in der Re-
gel generisch die drei Phasen der Invention, der Innovation und der Diffusion unterschieden.’
Invention ist das Stadium der Ideenfindung und Ausarbeitung im Sinne der Erfindung einer
Technik. Der Eintritt in die Innovationsphase erfolgt, wenn aus dem Pool mehrerer moglicher
Inventionen eine konkrete Auswahl getroffen und dieser theoretische Entwurf einer techni-
schen Erfindung zu einem technischen Artefakt weiterentwickelt wird. In der Wirtschaftswis-
senschaft ist Ergebnis der Innovationsphase ein marktfahiges Produkt, das tatsédchliche wirt-
schaftliche Verwendung findet. Diffusion bezeichnet schlieBlich die Phase der gelungenen
Verbreitung einer technischen Innovation.”®

Diese Einteilung in drei Stadien der Technikentwicklung ist weitgehend anerkannt. Es fin-
den sich aber teilweise auch hinsichtlich der konkreten Zuordnung abweichende und hinsicht-
lich der Stufenanzahl und -bezeichnung ginzlich andere Untergliederungen.”! Fiir die rechts-
wissenschaftliche Technikfolgenforschung hat Rofnagel die Technikgenese in finf Stadien
der Kognition, Invention, Innovation, Diffusion und Anwendung beschrieben.®> Basis waren
die bereits von Ropohl aufgegriffenen ersten vier Phasen,” die fiir die spezifische For-
schungsdisziplin um die Phase der Anwendung ergéinzt wurde. Kognition bezeichnet das Sta-
dium der Wissensentdeckung, die weder gezielt noch zweckgebunden erfolgt.”* Die Phase der
Anwendung beschreibt die Anpassung des technischen Systems an konkrete Anwendungs-
zwecke und die Anwendung selbst.?’ Fiir die Integration in eine konkrete Anwendungsumge-
bung sei es erforderlich, dass entweder die Technik modifiziert oder bauliche und organisato-
rische Strukturen sowie individuelle Verhaltensweise verdndert werden. Die Technik erhalte

86 S. hierzu insgesamt Ropohl 2001 mit Beitrdgen der Anthropologie, Psychologie, Arbeitswissenschaft,
Betriebs- und Volkswirtschaft, Soziologie, Politik- und Rechtswissenschaft sowie der Kulturwissenschatft.

87 Rammert 1993, 19.

88 Irrgang, JCSW 37 (1996), 54; Degele, in: Stiibinger/Haniel 1999, 25.

8 Fiir Produktinnovationen s. Schumpeter, JEH 1947, 149, 152 ff.; fiir die Soziologie s. Schlese 1995, Zu-

sammenfassung (vor S. 1); fiir die rechtswissenschaftliche Technikfolgenforschung, Roffnagel 1993, 67 ft.

Brown 1981, insbesondere 15 ff. in Bezug auf den rdumlichen Aspekt der Verbreitung im Wirtschaftssys-

tem sowie umfassend zur Phase der Diffusion Rogers 2003 einschlieflich der Definition der Diffusion als

»process in which an innovation is communicated through certain channels over time among the members

of a social system®, Rogers 2003, 5.

ol S. hierzu ausfiihrlich Hornung 2015, 152 ff.

2 Rofinagel 1993, 67 ff.

%3 S. die Ausfithrungen in Ropohl 2009, 258 ff., die denen in der Originalausgabe von 1979 entsprechen.

o4 Rofinagel 1993, 68.

% Rofinagel 1993, 72 f.
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somit erst in dieser Phase ihre endgiiltige Ausformung. Die Anwendungsphase sei von zu-
nehmender Bedeutung, je hdher die Multifunktionalitit einer Technik ist.”®

Eine ndhere Betrachtung der dreiphasigen im Vergleich zu der fiinfphasigen Technikgene-
se zeigt, dass diese Konzepte sich nicht gegenseitig widersprechen. Die Kognition wird in
dem ersten Modell von der Invention erfasst. Die Technikgeneseforschung definiert die In-
vention konkret als Entdeckung neuer technologischer Prinzipien oder wissenschaftlicher
Grundlagen neuer Technologien.”” Die Ergiinzung des Anwendungsstadiums ist dagegen eine
nihere Ausgestaltung in Bezug auf das Untersuchungsziel der rechtswissenschaftlichen Tech-
nikfolgenforschung. Die Auseinandersetzung mit der Technikgenese erfolgt in diesem Kon-
text vor dem Erkenntnisinteresse, kiinftige Technikfolgen zu erkennen und diese Kenntnis zur
rechtsvertriiglichen Technikauswahl und -gestaltung zu nutzen.’® Technikgestaltung erfolgt
zunéchst in den Stadien der Innovation und der Diffusion durch den Entwickler und das pro-
duzierende Unternehmen. Dabei ist aber zu beriicksichtigen, dass das Modell der Technikent-
wicklung fiir die Technikgeneseforschung bewusst abstrakt und vereinfacht gehalten worden
ist. Sein Ziel ist es nicht, den Entwicklungsprozess vollstdndig und chronologisch abzubil-
den,” sondern die sozialen Akteure und ihre Einflussmoglichkeiten auf die Technikentwick-
lung erfassen zu konnen. Die Tatsache, dass es sich um einen rekursiven und iterativen Pro-
zess handelt,'” verdndert diese Aspekte nicht und wird daher nicht abgebildet. Zumindest
Modifizierungen der Technik, die durch konkrete Anwendungsumgebungen erforderlich wer-
den, konnen daher erst in der Diffusionsphase festgestellt, aber anschlieend in einer erneuten
Innovationsphase vorgenommen werden. Technikgestaltung erfolgt dariiber hinaus auch im
Rahmen der Implementation und Anwendung der Technik durch die Kéufer und Anwender
der technischen Systeme. Diese Phase ist somit fiir die von Rofsnagel fokussierte rechtsver-
tragliche Technikgestaltung relevant, aber nur bedingt fiir die technikaddquate Verfassungs-
entwicklung. Fiir diese ist der Anwendungskontext — wie bereits dargestellt — fiir die mog-
lichst umfassende Technikfolgenanalyse relevant, die aber keine Zuordnung zu den Stadien
der Technikgenese erfordert.

Die Idee der soziologischen Technikgenese basiert auf der Annahme, dass soziale Akteure
weitreichenden Einfluss auf die Entscheidung zwischen alternativen soziotechnischen Syste-
men nehmen. Technikentwicklung verlduft nicht autonom und die Gesellschaft steht dem An-
passungsprozess an neue technische Innovationen nicht passiv und handlungsunfahig gegen-
iiber.!%!  Technikentwicklung erfolgt orientiert an menschlichen und gesellschaftlichen
Bediirfnissen.'%> Nicht alles, was theoretisch technisch moglich ist, wird die Stadien der Inno-

9% Riedel, in: Kloepfer 2002, 22 f. verwendet in diesem Zusammenhang nicht den Begriff der Multifunktio-

nalitédt, sondern differenziert zwischen zentral und dezentral wirkender Technik. Die Kernenergiegewin-
nung sei eine zentrale Technologie, da sie im Wesentlichen einen einzigen, klar definierbaren Nutzen oder
Anwendungsbereich — den der Energiegewinnung — aufweise und technische Alternativen eindeutig be-
nannt werden konnten. Die Gentechnologie wird dagegen als Beispiel einer dezentralen Technologie an-
gefiihrt, da diese Technik grundsitzlich universell und bei allen Lebewesen eingesetzt werden konne.

7 In Anlehnung an Schumpeter, JEH 1947, 152.

8 Rofinagel 1993, 63.

99 Dies leisten bereits andere Modelle technischer Evolution, wie z.B. das Pfadmodell von Nelson/Winter,

Research Policy Bd. 6, 1977, 36 und das Zyklenmodell nach Tushman/Rosenkopf, ROB 14, 1992, 311.

Kowol 1998, 68 ff. differenziert zusétzlich zwischen technikerzeugenden, -verwendenden und regulieren-

den Sozialsystemen; Schulze-Fielitz, in: Hoffmann-Riem/Schneider 1998, 293; Stoneman, in: ders. 1998,

3; Monse/Weyer, in: Sauer/Lang 1999, 98; Ortmann, in: Sauer/Lang 1999, 253 ff.; Bldttel-Mink/Menez

2015, 95 f. m.w.N.; s. auch Zaltman/Duncan/Holbeck 1984, 70 ff.; Grupp 1997, 53 ff.; zu den heute als

iiberholt angesehenen linearen Theorien insbesondere der wirtschaftswissenschaftlichen Innovationsfor-

schung s. Braun-Thiirmann 2005, 31 ff. m.w.N.

100 Rofnagel 1993, 67.

102 Tychel 1967, 29 weist zutreffend darauf hin, dass das technische Denken nicht ausschlieBlich auf das
Objekt bezogen ist, sondern das nicht-technische Faktoren, wie wirtschaftliche, wissenschaftliche, soziale,
rechtliche und politische, den Weg der Technik mitbestimmen.
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vation oder Diffusion erreichen. Gesellschaftliche Institutionen nehmen eine ziel-, interessen-
und bediirfnisorientierte Selektion der technischen Moglichkeiten vor. Die Differenzierung in
die einzelnen Stadien dient daher zum einem dem Zweck, systematisch die unterschiedlichen
sozialen Akteure und ihre jeweiligen Einflussmoglichkeiten erfassen zu kdnnen. Zum anderen
besteht die Hoffnung, aus diesen Erkenntnissen mdgliche Griinde dafiir zu finden, warum
technische Innovationen scheitern oder sich durchsetzen. Sieht man das Recht im weitesten
Sinne als Méglichkeit gesellschaftlicher Einflussnahme auf Technikentwicklung, so dient das
Ergebnis dieser Analyse auch den potentiellen rechtlichen Steuerungsmechanismen.

Die Aussage, dass Inventionen nicht geplant oder gesteuert werden kénnen, bezieht sich al-
lein auf das Ergebnis der Technikerfindung.!%® Technische Erfindungen sind immer seltener
ein Zufallsprodukt oder Ergebnis eines ,,Geistesblitzes* oder einer spontanen Entdeckung!®*
und sie konnen auch immer seltener einem Erfinder zugeordnet werden.!% Die Suche und das
Forschen nach einer technischen Invention erfolgt iiberwiegend in organsierter Form. Als
Motivation fiir Technikerfindungen kommt insbesondere in Betracht, alte Techniken durch
neue zu ersetzen, neue Bediirfnisse zu befriedigen oder neue Probleme zu 16sen. Je nachdem
mit welcher gesellschaftlichen Dringlichkeit und mit welcher 6konomischen Relevanz die
Motivation bewertet wird, werden die teils sehr aufwendigen Bedingungen fiir die Ermogli-
chung des Suchens nach einer Erfindung durch Investitionen zur Verfiigung gestellt. Kreative
Aktivitdten werden also mit bestimmten Erwartungen und Zielausrichtungen initiiert sowie
gezielt gefordert. Diese Form der organisierten Erfindungen ermdglicht zumindest eine mit-
telbare — auch gesellschaftliche — Einflussnahme auf die Zielsetzungen und die Initiierung von
Technikentwicklung. Sie beschrinkt sich allerdings darauf, Forschungsthemen zu benennen
und mittelbar Einfluss auf die Rahmenbedingungen zu nehmen. Forschungspolitik kann inso-
fern Anreizsysteme schaffen, um Forschung bezogen auf bestimmte gesellschaftliche Anwen-
dungsinteressen zu unterstiitzen. So konnen Forschungsaktivitdten durch verschiedene Vari-
anten der staatlichen Forschungsforderung insbesondere der institutionellen Forschungs-
forderung sowie durch themenbezogene Forschungsprogramme und Projektforderung begiins-
tigt werden. !0

Sofern in der Phase der Invention Grundlagenforschung und finale Anwendungsforschung
nicht voneinander zu unterscheiden sind,'®’ ist bereits in diesem Stadium eine vorldufige
normative Bewertung der finalen Technikentwicklung mdoglich. Diese kann grundsétzlich
auch zu dem Ergebnis fithren, dass die Technikentwicklung zu einem angestrebten Ziel nicht
gemeinwohlvertriglich ist. Zum Beispiel konnte sich die Genforschung das ,,ewige Leben*
des Menschen zum Ziel setzen, indem die Technik entwickelt wird, um das menschliche ,,ge-
netische Todesprogramm* neu zu programmieren.'%® Abgesehen davon, dass dieses For-
schungsziel auch aus der Perspektive andere Geisteswissenschaften, wie Philosophie oder
Religion, diskussionswiirdig ist, wiirde es die Verwirklichungsbedingungen des Rechts ele-
mentar verdndern. Auf verfassungsrechtlicher Ebene wiirden sich zum Beispiel die Fragen

13 S, Rofnagel 1993, 69.

104 Zu entsprechenden Kreativitdtsmodellen s. Miiller/Schienstock 1978, 36 ff.; zu ,Methoden der Ideenfin-
dung* Vélker/Sauer/Simon 2007, 35 ff. m.w.N.

Die chronologische Nachverfolgung technischer Erfindungen und ihre personelle Zuordnung ist Gegen-
stand der Technikgeschichte.

106 S Wahl, UTR 14 (1991), 12.

107 Grundlagenforschung, die immer seltener in ihrer Reinform betrieben wird, ist im linearen Innovations-
modell Basis fiir die anwendungsbezogene Forschung und damit fiir gesellschaftliche Innovationen und
Fortschritt, Trute, in: Isensee/Kirchhof Bd. IV, 2006, § 88, Rn. 6.

Das ,.ewige Leben” wird in der Wissenschaft grundsitzlich fiir denkbar gehalten, da potentiell unsterbli-
che Lebewesen existieren. Aus der biophilosophischen Perspektive wird dieses aber nicht fiir sinnvoll er-
achtet, Weifs, ,,Ewiges Leben wire moglich, aber wenig sinnvoll”, Der Tagesspiegel vom 11.6.2013,
http://www.tagesspiegel.de/wissen/tod-und-evolution-ewiges-leben-waere-moeglich-aber-wenig-
sinnvoll/8333480.html.
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stellen, ob das Recht auf Leben auch ein Recht auf Unsterblichkeit erfasst, ob das bisher nicht
als herrschende Meinung anerkannte Recht auf Sterben geschiitzt ist'® und ob das Sozial-
staatsprinzip aufrechterhalten werden kann. Sofern keine Finalitit und kein Anwendungsbe-
zug der Forschungsaktivititen gegeben sind, ist eine normative Bewertung zu diesem Zeit-
punkt regelméaBig nicht moglich.

Die Innovation technischer Entwicklungen wird dagegen deutlich stirker und auch unmit-
telbar durch gesellschaftliche Selektionsprozesse beeinflusst. Technikentwicklung ist zwar
nicht produktbezogen, aber produkttypenbezogen und aufgrund abstrakt bestehender techni-
scher Standards anforderungsgebunden und dadurch begrenzt.!'® Technische Normen und
Regeln der Technik beeinflussen die Innovationsentscheidung, indem sie Vorgaben insbeson-
dere in Bezug auf Sicherheitsaspekte einer Technik, auf Aspekte der Koordination und Ab-
stimmung einzelner technischer Bereiche und zunehmend auf Umwelteffekte enthalten.!!! Sie
entfalten ihre Wirkkraft iiber externe und neutrale Gutachten und Stellungnahmen sowie tech-
nische Zulassungsverfahren vor, withrend und nach der Produktion.!'? In diesen Stadien kon-
nen die rechtlichen Voraussetzungen zur Einfithrung eines Produkts das Scheitern einer tech-
nischen Innovation bewirken, indem eine erforderliche staatliche Zulassung nicht erteilt wird.
Diese Zulassungsverfahren dienen der Verhinderung schédlicher Auswirkungen der Tech-
niknutzung, insbesondere der Abwehr von schidlichen Umwelteinwirkungen und sonstigen
Gefahren, Nachteilen und Beldstigungen sowie der Vorsorge flir den Schutz von Leben, Ge-
sundheit, Eigentum und Natur.'!* Diese Innovationen werden in der Regel nicht oder nur mit
wesentlichen Anpassungen an die rechtlichen Anforderungen in die Diffusion eintreten. Pro-
dukttypenbezogene Normen werden primér fiir technische Entwicklungen relevant, mit denen
das Ziel verfolgt wird, alte Technik zu ersetzen. Es sei denn, es wird ein vollig neuer Lo-
sungsansatz entwickelt, der keinen Zusammenhang zu der bisherigen Produktldsung aufweist.
Werden neue technische Losungen gesucht, um neue Bediirfnisse zu befriedigen oder um
neue Probleme zu l6sen, werden sich die bestehenden technischen Normen und Regeln nur
auf einzelne Aspekte, wie zum Beispiel die Verarbeitung eines bestimmten Materials oder die
Umweltvertraglichkeit, beziehen. Neue spezifische Risiken, die durch das konkrete Produkt
oder die ihr zugehorige Produktgruppe entstehen, werden regelmifig nicht abgedeckt sein.

Die (erfolgreiche) Diffusion iiber den Markt ist im hochsten Mafe von individuellen Ent-
scheidungen der Kaufer und Nutzer abhéngig. Entsprechend spielen die Rahmenbedingungen,
die in Form von Gesetzen, Verordnungen oder finanziellen Férderungen gesetzt werden, im
Unterschied zur Inventions- und Innovationsphase zumeist eine untergeordnete Rolle.!'* Sie
werden allenfalls als unspezifischer Teil von Informationen oder Umweltfaktoren interpre-
tiert, die den Entscheidungsprozess der Adoptoren direkt oder indirekt beeinflussen. Aller-
dings besteht in der Diffusionsforschung auch die Grundannahme, dass je eher eine Innovati-
on mit den bestehenden Werten, Normen sowie den Erfahrungen der Alltagspraxis
iibereinstimmt, umso grofer Akzeptanz und Adoptionsgeschwindigkeit sind.''> Neben der
rationalen und individuellen Nutzenentscheidung kann daher auch die Normerfiillung der
Technik fiir die Diffusion relevant sein.

109 S, fiir diese h.M. nur Schulze-Fielitz, in: Dreier Bd. I, 2013, Art. 2 Il GG, Rn. 32; Fink, in: Merten/Papier
Bd. IV, 2011, § 88 Rn. 48; Augsberg, JuS 2011, 31 f.; a.A. Pieroth/Schlink/Kingreen/Poscher 2014,
Rn. 419 m.w.N.

10 Rofnagel 1993, 70 f.

11 Eine Ubersicht iiber Produktgruppen und Technikgebiete, fiir die europiische Richtlinien Vorgaben nor-

mieren und die daher zur Feststellung ihrer Freihandelsfahigkeit mit der CE-Kennzeichnung zu versehen

sind, findet sich bei HVBG 1998.

S. umfassend die Beitrdge in Rapp/Mai 1989.

13 S, hierzu Ipsen, VVDStRL 48 (1990), 180 f.

14 petermann 2000, 33.

15 Rogers 2003, 212 ff.; Petermann 2000, 26.
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Die Analyse des Prozesses der Technikgenese hat gezeigt, dass Technikgestaltung nicht
autonom erfolgt, sondern in den verschiedenen Phasen einem sozialen Selektionsprozess un-
terliegt, der unterschiedlich stark ausgeprigt ist und mit einer variierenden Anzahl von Akteu-
ren erfolgt. Die Moglichkeit, Technikentwicklungen und ihre Folgen (methodisch) auf ihre
Wiinschbarkeit hin zu bewerten und sie entsprechend zu steuern, erfordert zumindest ein
technisches Konzept und wird umso vollstdndiger, wenn ein Prototyp und konkrete Anwen-
dungsgebiete als Grundlage der Bewertung herangezogen werden konnen. Gleichzeitig ist
dies aber auch die Phase, in der noch Einwirkungen auf die Technikauswahl und -gestaltung
moglich sind. Dagegen bildet eine erfolgreiche Diffusion technischer Entwicklungen eine
sehr hohe — wenn auch nicht uniiberwindbare — Hiirde fiir normativ bedingte Korrekturmaf3-
nahmen der Techniksteuerung.

2.2 Gestaltungsverantwortung des Rechts

Wenn dem Recht die Aufgabe zugeschrieben werden soll, eine gezielte Steuerung techni-
scher Innovationen vorzunehmen, ist eine Auseinandersetzung mit dem Verstdndnis von
Recht selbst erforderlich. Recht ist zunédchst ein Sammelbegriff fiir alle Ordnungssysteme,
deren Ziel es ist, das Zusammenleben in einer Gesellschaft und auf Dauer zu regeln und so-
ziale Konflikte zu vermeiden.!'® Diese sehr allgemeine Umschreibung lésst bereits erkennen,
dass Recht erstens einen bestimmten Entstehungsprozess voraussetzt und zweitens einer Form
der Manifestation bedarf, um verbindlich zu sein. Die Definition zielt zwar primér auf das
Recht im objektiven Sinne einer Rechtsordnung oder synonym eines Rechtssystems ab. Sie
impliziert aber zugleich, dass die Rechtsmacht durch ein Rechtssubjekt — und dies kann nicht
unmittelbar die Gesellschaft als solche sein — ausgeiibt werden muss. Daher ist es Bestandteil
des Rechts, Institutionen der Rechtssetzung, -anwendung, -durchsetzung und -entwicklung zu
bestimmen. Diese Institutionen miissen gesellschaftlich legitimiert sein, so dass ihnen die
Verantwortung fiir die Rechtsordnung iibertragen wird.

Die Rechtsordnung im objektiven Sinne ist ein Teilbereich der Gesamtheit gesellschaftli-
cher Normen. Zu diesen gehoren dariiber hinaus zum Beispiel Moralvorstellungen, Glaubens-
vorschriften und soziale Verhaltensregeln. Sie unterscheidet sich von anderen gesellschaftli-
chen Normen dadurch, dass es ein System von Regeln ist, dem ein allgemeiner
Geltungsanspruch innewohnt, da es von einer gesetzgebenden oder durch diese legitimierte
Institution erlassen worden ist sowie notigenfalls von Organen der Exekutive und der Judika-
tive durchgesetzt werden kann. Aufgrund dieser legitimierenden Konstruktion kommt dem
Recht ein gegeniiber anderen gesellschaftlichen Normen vorrangiger Geltungsanspruch zu.
Dennoch beschrinkt sich die Bedeutung des Rechts nicht auf die geschriebenen Gesetze, ih-
ren Erlass durch die Legislative, die Anwendung der Vorschriften durch die Exekutive und
Judikative sowie die Vollstreckung von Urteilen. Recht ist dariiber hinaus eine Wertordnung.
Die grundsétzlichen gesellschaftspragenden Werte werden durch die Verfassungsnormen ma-
nifestiert. Die tragenden Werte des sozialen Zusammenlebens sind in den einzelnen Grund-
rechten enthalten; das Gesamtsystem der Grundrechte wird als objektive Wertordnung aner-
kannt.'!” Dies fiihrt dazu, dass das Wesen der Rechtsordnung nicht nur durch den Erlass und
die Anwendung der Rechtsnormen erfasst werden kann, sondern gerade auch in der Gewéhr-
leistung und dem Erhalt von Freiheitsrdumen. Dies sind alle Bereiche des gesellschaftlichen
Zusammenlebens, die nicht reguliert oder — im verfassungsrechtlichen Kontext — explizit ge-
schiitzt sind.

116 S, Kelsen 1960, 25 f.; 32 ff.; Zippelius 2012, 12 ff. insbesondere in Abgrenzung zu Regeln der Hoflichkeit
und Moral 16 f.
17 Grundlegend BVerfGE 7, 198; Miiller/Christensen 2013, Rn. 64 ff.; Dreier 1993, 10 ff.
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Von diesem weiten Verstdndnis des Rechts ausgehend erlangt die Rechtsentwicklung be-
sondere Bedeutung. Wenn die Grundrechte das objektive Wertesystem gesellschaftlichen Zu-
sammenlebens abbilden, muss die Rechtsordnung zum einen die Funktion ibernehmen, diese
Werte vor Beeintrachtigungen zu schiitzen und zu wahren. Zum anderen muss es gegebenen-
falls eine sich wandelnde soziale Wertordnung aufnehmen und anerkennen oder sich selbst
gegen diesen Wandel verteidigen. Das Recht wiirde die ihm gegeniiber technischen Entwick-
lungen obliegende Innovationsverantwortung unvollstindig wahrnehmen, wenn es die Ent-
scheidung fiir oder gegen die technischen Innovationen nur auf das Ergebnis einer Uberprii-
fung ihrer RechtmifBigkeit am Malstab des geschriebenen Rechts stiitzen und hierauf
beschrinken wiirde. Die Innovationsverantwortung kann nur umfassend wahrgenommen wer-
den, wenn untersucht wird, welche technischen Innovationen vor dem Hintergrund des ver-
fassungsrechtlichen Wertesystems gezielt zu fordern sind, um nicht nur neue Gefahrdungen
zu vermeiden, sondern gleichermaBen neue Entfaltungschancen zu verwirklichen.!'® Die
Wahrnehmung der Innovationsverantwortung erfordert fiir diese Entscheidungsprozesse im-
mer auch eine Technikfolgenbewertung anhand normativer MaBstéibe. '

Der institutionelle Aspekt des Rechts kann ebenfalls aus einer unterschiedlich weit gefass-
ten Perspektive betrachtet werden. Die Verantwortung flir die Rechtssetzung, Rechtsanwen-
dung und Rechtsprechung liegt zuvorderst im Verantwortungsbereich der Verfassungsorgane.
Diese sind dazu legitimiert, die Rechtsordnung zu schaffen sowie ihre Umsetzung und Einhal-
tung zu gewihrleisten. Diesen klassischen Aufgaben ist jeweils ein gewisses Maf} an Rechts-
entwicklung inhérent. Soll die Rechtsordnung dariiber hinaus eine gestaltende Funktion in
Bezug auf technische Innovationen iibernehmen, kann dies jedoch nicht allein durch eine
technikbezogene Rechtsentwicklung erreicht werden. Vielmehr muss die Rechtsordnung der
MaBstab der Bewertung von Technikfolgen sein. Diese Aufgabe der rechtlichen Technikfol-
genforschung ist, unabhéngig von der Frage, ob auch die Staatsorgane eine diesbeziigliche
Forschungsverpflichtung trifft,'?* nach klassischem Verstindnis wissenschaftlicher Natur und
damit vor allem eine Aufgabe der Gemeinschaft der Rechtswissenschaftler.

Unter einem weiteren Blickwinkel kann somit die Gemeinschaft der Rechtswissenschaftler
als institutionelle Ergdnzung der Verantwortlichen fiir das Recht angesehen werden. Rechts-
wissenschaft ist die wissenschaftliche Beschéftigung mit der Entstehung und der Anwendung
von Rechtsquellen und Normen einschlieBlich der Rechtsdogmatik und der Methodenlehre.
Daher unterstiitzt die Rechtswissenschaft die Staatsorgane von jeher in deren klassischen
Aufgabenbereichen der Legislative, Exekutive und Judikative. Ein Unterschied zu der Ver-
antwortung der Staatsorgane besteht allerdings insofern, als die Forschungsergebnisse selbst
keine Verbindlichkeit erreichen.'?! Wesentlicher Bestandteil der Forschung ist dariiber hinaus
das Streben nach neuen Erkenntnissen. Es ist bereits seit mehr als zwanzig Jahren belegt, dass
die rechtswissenschaftliche Forschung nicht nur die zukunftsorientierte Rechtsentwicklung,
sondern auch die rechtswissenschaftliche Technikfolgenforschung umfasst.'?> Traditionelle
Bewertungskriterien fiir Technik und Technikfolgen stellen die Funktionalitit und die Oko-
nomie dar. Das Konzept der rechtswissenschaftlichen Folgenbewertung wird als Mittel ver-

18 Schulte, in: Kloepfer 2000, 64 entnimmt der Verfassung ein ,,verfassungsrechtliches Dreigestirn aus

staatlichen Schutzpflichten, Grundrechtspositionen der Techniknutzer und -betreiber sowie Anforderun-
gen an die staatliche Daseinsvorsorge, das bei der einfachgesetzlichen Gestaltung von Technik als Vorga-
be zu beachten sei.
9 Rofnagel 1993, 101 f.
120 S hierzu ausfiihrlich und im Ergebnis bejahend RofSnagel 1993, 31 ff.
121 S. auch Schulze-Fielitz, in: Wahl 2008, 226 f. in Bezug auf die Verfassungsinderungen im Rahmen der
Verfassungsinterpretation, die auch durch die Staatspraxis und die ,,offene Gesellschaft der Verfassungs-
interpreten (mit Verweis auf Hdberle, JZ 1975, 297) erfolgen konne, obwohl fir ihre Rechtskraft das
Bundesverfassungsgericht und die Instanzen der Verfassung letztmaBgeblich seien.
Entwickelt und beschrieben wurde die Forschungsdisziplin der Rechtswissenschaftlichen Technikfolgen-
forschung von Rofinagel 1993.
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folgt, um auch aus der Perspektive des Rechts die sozialen Implikationen von Technikfolgen
zu erfassen, zu bewerten und zu steuern.

Die Gestaltungsverantwortung des Rechts kann sich allgemein aus den folgenden, grund-
sitzlichen Uberlegungen ergeben. Erstens kann das Recht als Schutz- und Sicherungsinstru-
ment berufen sein, risiko- und schadenstrdchtige Systeme zu regulieren, um die Bevolkerung
vor unmittelbaren negativen Technikfolgen zu bewahren. Diese Beschrinkung der Gestal-
tungsverantwortung fiir das Recht auf invasive Technik umfasst die Aufgabe der Innovations-
verantwortung aber nicht vollends. Darliber hinaus kann es zweitens als generelle Aufgabe
des Rechts verstanden werden, die sozialen Bedingungen fiir das Zusammenleben und die
individuelle Freiheitsentfaltung zu fordern. Dafiir kann es notwendig sein, technische — nicht
invasive — Innovationen durch begleitende rechtliche Maflnahmen zu unterstiitzen. Drittens
kann sich die Gestaltungsverantwortung aber auch aus der Notwendigkeit eines Selbstschut-
zes fiir das Recht ergeben. Davon ausgehend, dass Technikfolgen die Wirklichkeit verdndern,
konnen sie auch das Recht selbst verindern.'?* Die Gestaltungsverantwortung des Rechts
dient in diesem Sinne dem Erhalt des vorrangigen Geltungsanspruchs des Rechts. Nur so kann
das Recht seine Ordnungsleistung fiir die Gesellschaft erfiillen.

Der Ansatz der rechtswissenschaftlichen Innovationsforschung geht grundsétzlich vom Be-
stehen der Innovationsverantwortung des Rechts aus und hélt ihre Wahrnehmung auch fiir
moglich. Zuvor wurde Innovationsverantwortung als Aufgabe definiert, aulerrechtliche Inno-
vationen so zu begleiten, dass erwiinschte Ziele erreicht und unerwiinschte Wirkungen ver-
mieden werden.'?* Die abstrakte Begriindung der Innovationsverantwortung des Rechts bildet
die theoretisch-wissenschaftliche Basis rechtlicher Verantwortlichkeit. Sie besagt allerdings
nichts iiber ihre ndhere Ausgestaltung insbesondere vor dem Hintergrund der differenzierten
Betrachtung des Rechtssystems und der rechtlichen Institutionen. Innovationsverantwortung
umfasst zwar auch, dass das Recht Freirdume fiir die Entstehung technischer Innovationen
bietet. In diesem Bereich entsteht aber gerade das Risiko, dass bei einer unbeobachteten
Technikentwicklung das Recht seinen Gestaltungsanspruch verlieren konnte. Insofern erstarkt
die Innovationsverantwortung des Rechts hédufig zu einer Gestaltungsverantwortung des
Rechts fiir die Technik. Diese erfordert, dass eine Bewertung und Gestaltung technischer
Entwicklungen anhand rechtlicher Kriterien vorgenommen werden.

Die Gestaltungsverantwortung kann durch unterschiedliche Maflnahmen umgesetzt wer-
den. Neben klassischen regulativen Mafinahmen kann ihre Wahrnehmung auch darin liegen,
Anreize fiir die Technikentwicklung zu geben. Unbeantwortet bleibt in diesem Zusammen-
hang zudem die Frage, welcher Grad der Verbindlichkeit der Gestaltungsverantwortung des
Rechts zukommt. Grundvoraussetzung ist, dass die Gestaltungsverantwortung aus dem Recht
und seinem Funktionsauftrag dogmatisch abgeleitet werden kann.

Bezogen auf die Technik ist zu untersuchen, ob obligatorische Gestaltungsaufgaben aus
der Verfassung abgeleitet werden konnen. Sollten sich derartige Gestaltungsaufgaben in Be-
zug auf die Techniksteuerung begriinden lassen, dann wiren rechtliche Maflnahmen grund-
sdtzlich zwingend und nicht nur eine blofl unverbindliche Vorgabe. Zudem ist der Umfang der
verbindlichen Gestaltungsaufgaben und Gestaltungsauftrage zu konkretisieren oder umge-
kehrt formuliert ist zu bestimmen, ob der Staat durch das Ergreifen von Steuerungsmafnah-
men seine Rechtspflichten erfiillt.

2.2.1 Gestaltungspflicht des Rechts

Soll die Gestaltungsverantwortung des Rechts dazu flihren, dass im Kontext der Technik-
entwicklung erwiinschte Ziele erreicht und unerwiinschte Wirkungen vermieden werden, ist

122 S, mit einem anschaulichen Beispiel RofSnagel, in: v. Westphalen 1997, 222.

124 S. Kap. 2.
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eine Bewertung der Technik in Bezug auf die Gesellschaftsvertriglichkeit im Sinne ihres
normativen Selbstverstandnisses vorzunehmen. Dieses wird in der Verfassung reflektiert, die
gleichzeitig ausreichend abstrakte Vorgaben enthélt, um als geeigneter MafBstab fiir — im
Entwicklungsstadium noch — abstrakte Technikentwicklungen fungieren zu konnen. Auf der
verfassungsrechtlichen und damit héchsten Ebene der Normenhierarchie weist das Grundge-
setz den Staatsorganen grundsitzlich obligatorische und fakultative Staatsaufgaben zu.'?® Ers-
tere miissen vom Staat erfiillt werden und begriinden somit Pflichtaufgaben; letztere kénnen
vom Staat erfiillt werden.

Fakultative Aufgaben kdnnen auch als Staats- oder Verfassungsaufgaben bezeichnet wer-
den. Diese werden definiert als Aufgaben, auf die der Staat nach Maf3gabe und in den Gren-
zen der Verfassung zugreift und zugreifen darf, weil es sich um ein im 6ffentlichen Interesse
liegendes Anliegen eines Gemeinwesens handelt.'?® Verfassungsaufgaben umfassen als Ober-
begriff neben Verfassungsauftrigen unverbindliche programmatisch-politische Tétigkeitsbe-
reiche. Sie dienen primér der Abgrenzung der Handlungsraume der Staatsorganisation von
denjenigen der Gesellschaft, die durch die Grundrechte beschrieben und gesichert werden. '’
Sie begriinden die rechtliche Mdoglichkeit des Staates, auf einem abgegrenzten Sektor zu han-
deln, nicht aber die rechtliche Verpflichtung hierzu.'?® Im Unterschied zum Beispiel zu den
Gesetzgebungskompetenzen ist die Aufgabenverteilung nicht starr und eindeutig. Grundrech-
te und Verfassungsaufgaben schliefen sich nicht gegenseitig aus, sondern Grundrechte be-
griinden, insbesondere in ihrer Schutzfunktion und in ihrer Garantie des Schutzes der Grund-
rechtsvoraussetzungen'?’ selbst Verfassungsaufgaben oder sogar Verfassungsauftriige.

Pflichtaufgaben des Staates konnen erstens aus subjektiven 6ffentlichen Rechten und zwei-
tens aus dem Bereich des objektiven Rechts begriindet werden. Wéhrend die erste Kategorie
der Pflichtaufgaben des Staates unmittelbar aus den Grundrechten ableitbar ist, bestehen bei
der zweiten Kategorie, der Ableitung aus dem objektiven Verfassungsrecht, dogmatische Un-
sicherheiten. Diese beruhen im Grundsatz auf begrifflichen Unklarheiten und Sinnvariabilitdt
insbesondere bei der Abgrenzung zwischen objektiv gerichteten Staatszwecken, Staatszielen
und Verfassungsauftrigen.'3® Allen ist gemeinsam, dass sie an dffentliche Interessen — dem
Gemeinwohlinteresse — ankniipfen und damit zu den privaten (partikular) Interessen abgrenz-
bar sind. Obwohl Staatszwecke und Staatsziele vielfach synonym gebraucht werden und teil-
weise auch zusammenfallen kdnnen, sind nur die Staatsziele der grundgesetzlichen Dogmatik
zuzuordnen. Staatszwecke dienen allgemein in der Staatsphilosophie und der Staatslehre zur
Rechtfertigung eines Staates, ohne dass ihnen eine konkrete staatliche Aufgabenzuweisung
entnommen werden kann.'*! Im Grundgesetz festgeschriebene Staatsziele sollen das politi-
sche Handeln des Gesetzgebers steuern und sind in dieser Funktion rechtlich verbindlich. Der
Staat wird zwar nicht verpflichtet, sie vollstindig zu erreichen, sondern er muss sich um An-
ndherung bemiihen. Ein Rechtsverstof3 ist anzunehmen, wenn das zustdndige Staatsorgan ein
im Grundgesetz vorgegebenes Staatsziel missdeutet, nicht beachtet oder sich gar nicht um

125 Isensee, in: Isensee/Kirchhof Bd. IV, 2006, § 73, Rn. 29.

126 Peters, in: Dietz/Hiibner 1965, Bd. 11, 880 zu Staatsaufgaben; Martens 1969, 131 f.; Butzer, in: Isen-
see/Kirchhof Bd. IV, 2006, § 74, Rn. 8. Der haufig auch verwendete Begriff der Staatsaufgaben wird hier
vermieden, da er in der rechtswissenschaftlichen Literatur insofern umstritten ist, als er auch von der Ver-
fassung losgeloste Aufgaben des Staates umfassen soll, s. Sobota, in: Engel/Morlok 1998, 303. Zudem
lassen sich einheitliche und stringente Definitionen der allgemeinen Begriffe Staatsziele, Staatszwecke
und Staatsaufgaben sowie der grundgesetzbezogenen Verfassungsaufgaben und Verfassungsauftrige in
der rechtswissenschaftlichen Literatur nicht finden.

127 Isensee, in: Isensee/Kirchhof Bd. IV, 2006, § 73, Rn. 14.

128 Isensee, in: Isensee/Kirchhof Bd. IV, 2006, § 73, Rn. 15.

129 S, hierzu ausfiihrlich Kap. 4.4.

130 S, zur umfassenden Auseinandersetzung mit diesen Begriffen und ihrer Abgrenzung Isensee, in: Isen-
see/Kirchhof Bd. IV, 2006, § 73, Rn. 4 ff.

3L Link, VVDSIRL 48 (1990), 10 ff.; Scheuner, in: Schnur 1974, 340 ff.
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Anndherung bemiiht.!*? Deckt sich eine Staatsaufgabe mit einem Staatsziel, resultiert daraus
die Verpflichtung, die Staatsaufgabe tatsdchlich auszufiillen, so dass sie von einer fakultativen
zu einer obligatorischen Aufgabe wird. Verfassungsauftrage sind schlieBlich an bestimmte
Akteure adressierte konkrete Handlungsauftrige. Ausgehend von den im Grundgesetz nor-
mierten Staatsstrukturprinzipien und den Staatszielbestimmungen wird der Begriff der Ver-
fassungsauftriage als verpflichtende Aufgabenzuweisungen durch das Grundgesetz verstanden,
einen bestimmten Staatsauftrag zu erfiillen.'?® Thre Bedeutung liegt vor allem darin, dass sie
den Staatsorganen vorgeben, sich mit bestimmten Themen und Sachgebieten zu befassen und
dadurch bestimmte Wirklichkeitsgebiete — auch zukunftsbezogen — zum Gegenstand der Poli-
tik, aber nicht zwingend der Rechtsordnung zu machen. Im Unterschied zu den Staatszielen
sind Verfassungsauftrige gegenstindlich begrenzt. Allerdings ist auch bei Verfassungsauftra-
gen grundsdtzlich von einem Wahrnehmungsspielraum auszugehen, so dass kein Anspruch
auf eine bestimmte Erfiillungshandlung besteht. Erst wenn sich dieser Wahrnehmungsspiel-
raum aufgrund besonderer Umstdnde auf null reduziert, entsteht eine Rechtspflicht, der auch
ein Anspruch auf die Vornahme einer konkreten Erfiillungshandlung entspricht.

Die Untersuchung der rechtlichen Gestaltungspflicht soll in diesem Zusammenhang gerade
nicht auf die Pflicht zum Erlass gesetzlicher Vorschriften durch den Gesetzgeber beschrinkt
werden,'3* sondern im Gegenteil einen Schwerpunkt in dem Vor- und Umfeld regulativer Ge-
setzgebung finden. Wie im Zusammenhang mit der Technikgenese dargestellt,'>® konnen
MaBnahmen der Techniksteuerung bereits in einem sehr frithzeitigen Stadium der Technik-
entwicklung ergriffen werden. Entsprechend wird untersucht, ob sich aus den verfassungs-
rechtlich manifestierten Staatsaufgaben im Zusammenhang mit einem Staatsziel die Pflicht
begriinden ldsst, sich thematisch mit Technikentwicklungen zu befassen und diese zum Ge-
genstand der Politik zu machen.'3¢ Der Gesetzgebungsauftrag stellt nur einen Unterfall des
Verfassungsauftrags dar.!3” Neben der Gesetzgebung, die als ,,harte* Handlungsform bezeich-
net werden kann und in der Rechtswissenschaft am meisten Beachtung erféhrt, kann sich der
Staat einer Vielzahl von weiteren ,,weichen® Handlungsformen bedienen, wie insbesondere
Beobachtung, Abschitzung, Beurteilung, Steuerungsmafnahmen, Nachkorrektur und For-
schungsforderung, die grundsitzlich durch alle Staatsorgane erfolgen konnen.'*® Konkrete
Mafnahmen staatlicher Technikpolitik sind insbesondere Aufbau und Strukturierung des For-
schungsumfelds, Forschungsforderung in den Bereichen Grundlagenforschung, anwendungs-
orientierter Forschung und Industrieforschung, Aufbau und Strukturierung einer innovations-
orientierten Infrastruktur sowie die gezielte Einflussnahme auf Technikentwicklung zum
Beispiel auch durch Auftragsforschung.'?° Der passive Prozess der Beobachtung muss dabei
nicht immer eine steuernde Aktivitit — insbesondere keinen Erlass von Gesetzen — nach sich
ziehen. Ziel aller staatlichen Mafinahmen muss es sein, einen Ausgleich der durch die Tech-
nikentwicklung betroffenen mehr- oder sogar multipolaren Verfassungs- und Grundrechtsin-
teressen zu erreichen. Dies kann auch bedingen, dass der Staat sich einer Regulierung enthalt
und die Strategie einer liberalen Technikentwicklung verfolgt.

132 Isensee, in: Isensee/Kirchhof Bd. IV, 2006, § 73, Rn. 8.

133 Isensee, in: Isensee/Kirchhof Bd. IV, 2006, § 73, Rn. 17.

134§ hierzu z.B. Schrdder, in: Schulte/ders. 2011, 237 ff.

135S Kap.2.1.3.

136 Q. Fischer 2000, 17 f.

137 Isensee, in: Isensee/Kirchhof Bd. IV, 2006, § 73, Rn. 17; Scheuner, in: Schnur 1974, 333 ff.
138 Wahl, UTR 14 (1991), 12 ff.

139 Meyer-Krahmer/Kuntze, in: Grimmer/H&usler/Kuhlmann/Simouis 1992, 95 ff.
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2.2.1.1 Grundrechtlicher Begriindungsansatz

Bei gesellschaftsgetragenen technischen Innovationen mit vielen unterschiedlichen priva-
ten Akteuren, wie dem Internet, kann sich eine staatliche Steuerungsverantwortung grundsétz-
lich aus unterschiedlichen Verfassungsnormen ergeben. Eine staatliche Gestaltungspflicht fiir
technische Innovationen, die in der Regel positive und negative Folgen fiir die Gesellschaft
haben, kann aus der Gewdhrleistung des Grundrechtsschutzes zu begriinden sein. Fiir eine
umfassende Betrachtung werden nachfolgend unterschiedliche Konstellationen des Techni-
keinsatzes differenziert, die sich aus den unterschiedlichen Funktionen der Grundrechte erge-
ben.'40

Eine rechtliche Gestaltungspflicht fiir technische Innovationen ist insbesondere anzuneh-
men, wenn der Staat selbst an der Innovation beteiligt ist. Art. 1 Abs. 3 GG normiert eine un-
mittelbare Bindung der drei staatlichen Gewalten der Legislative, Exekutive und Judikative an
die nachfolgenden Grundrechte. Bereits bei der Entwicklung technischer Innovationen ist der
Staat somit verpflichtet, zu gewdhrleisten, dass die geplante technische Innovation nicht zu
verfassungswidrigen Grundrechtseingriffen fiihrt. Allerdings ist der deutsche Staat in den sel-
tensten Féllen selbst unmittelbar der Entwickler technischer Innovationen. Er bedient sich
ihrer in der Regel als Nutzer und passt sie fiir seine Anwendungskontexte an. Hierdurch kann
eine Grundrechtsrelevanz entstehen und ihn dazu verpflichten, die Grundrechte zu achten. Als
bedeutendes — allerdings amerikanisches Beispiel — kann die Entwicklung des Advanced Re-
search Projects Agency Network (ARPANET) durch das amerikanische Verteidigungsminis-
terium als Basistechnik fiir das Internet angefiihrt werden. Die in Deutschland gefiihrte Dis-
kussion der Einordnung des Internet in die Grundrechtssystematik hétte allerdings erst ab dem
Zeitpunkt gefiihrt werden miissen, ab dem das Internet auch in Deutschland allgemein zu-
ginglich war.!'#! Sobald staatliche Stellen das Internet fiir eigene Zwecke, zum Beispiel das E-
Government, eingesetzt haben, waren sie zur Beachtung der Grundrechte, insbesondere des
Rechts auf informationelle Selbstbestimmung, der Biirger verpflichtet. Die aus Art. 1 Abs. 3
GG abgeleitete Gestaltungspflicht bezieht sich dann aber nur auf den Einsatz der Technik
durch den Staat und nicht auf eine allgemeine Gestaltungspflicht der Technik beim Einsatz
durch andere Akteure. Zudem ldsst sich aus dieser Abwehrfunktion der Grundrechte keine
positive Pflicht des Staates im Sinne einer gezielten Forderung technischer Innovationen ab-
leiten.

Wihrend in Bezug auf den Einsatz einer neuen Technik durch den Staat selbst, die Ab-
wehrfunktion der Grundrechte einen Schutz der Biirger vor verfassungswidrigen Grund-
rechtsbeeintrachtigungen bietet, wird bei gesamtgesellschaftlichen Technikeinsitzen die
Schutzfunktion der Grundrechte relevant.'#? Der Staat ist immer dann verpflichtet, uner-
wiinschte Wirkungen technischer Innovationen zu vermeiden, wenn die grundlegende Siche-
rung grundrechtlich geschiitzter Rechtsgiiter dies erfordert.'** Diese Rechtspflicht wird aus
der Schutzfunktion der Grundrechte abgeleitet. Sie stellen nach dem heutigen Verfassungs-
verstdndnis nicht nur Abwehrrechte des Biirgers gegen staatliche Eingriffe dar, sondern sind
auch objektive Prinzipien der Gesamtrechtsordnung. Das Bundesverfassungsgericht leitet die
staatliche Schutzpflicht zur Gewéhrleistung grundrechtlicher Freiheiten aus Art. 1 Abs. 1
Satz 2 GG ab, ohne auf zuvor vorhandene staatsphilosophische Theorien einzugehen.!'** Hier-
nach sind die Staatsorgane verpflichtet, sich schiitzend und férdernd vor die grundrechtlichen

140
141

Zu den Funktionen der Grundrechte s. ausfiihrlich nachfolgendes Kap. 4.5.

Bei diesem Beispiel tritt ergéinzend die Problematik hinzu, dass sich die nationale Gestaltungspflicht un-

mittelbar nur auf Technikentwicklungen in Deutschland beziehen kann.

Zur Schutzfunktion der Grundrechte s. ausfiihrlich mit entsprechenden Nachweisen Kap. 4.5.

43 BVerfGE 39, 1 (41); 49, 160 (164); 49, 89 (141 f.) sowie Callies, in: Merten/Papier Bd. 11, 2006, § 44
Rn. 3.

144 BVerfGE 39, 1 (41); 49, 160 (164); 49, 89 (141 f.) sowie Dietlein 2005, 18.
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Schutzgiiter zu stellen. In Bezug auf die Innovationsverantwortung lasst sich mit den grund-
rechtlichen Schutzpflichten des Staates vorrangig die Pflicht begriinden, unerwiinschte Wir-
kungen einer Innovation zu vermeiden. Die Wahrnehmung der grundrechtlichen Schutzpflich-
ten erfordert somit eine Beobachtung und wertende Betrachtung technischer Innovationen, 43
um Risiken flir den garantierten Grundrechtsschutz zu ermitteln und die grundrechtlich pro-
klamierten Freiheiten auch unter den Bedingungen einer durch technische Innovationen ver-
dnderten Wirklichkeit zu gewihrleisten.

Eine hohe praktische Relevanz kommt in Bezug auf technische Innovationen insbesondere
Art. 2 Abs. 1 GG zu, der den Staat verpflichtet, das Leben und die kdrperliche Unversehrtheit
eines jeden Grundrechtstrigers vor Beeintrdchtigungen durch Dritte zu schiitzen. Eine Ge-
féhrdung tritt in der Regel nicht durch die Technik selbst, sondern durch die Folgen ihres Ein-
satzes auf. Schutzpflichten in Bezug auf technische Entwicklungen konnen sich aber grund-
satzlich auch aus allen weiteren Grundrechten ergeben. Zwar gibt es bestimmte
Technikbereiche, die die Priifung einer Schutzpflicht bestimmter Grundrechte nahelegen, wie
zum Beispiel die Menschenwiirdegarantie gemal Art. 1 Abs. 1 GG fiir die rote Biotechnolo-
gie'*® oder die Meinungs- und Informationsfreiheit gemdB Art. 5 Abs. 1 Satz 1 GG sowie die
informationelle Selbstbestimmung gemdf3 Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG
fiir die Informations- und Kommunikationstechnik. Allerdings ist diese Tendenz weder zwin-
gend noch abschlieBend, da die Grundrechtsrelevanz nicht losgeldst von ihren konkreten An-
wendungsformen und -kontexten beurteilt werden kann.

Ziel dieser normativen Wertung kann aber nicht nur die Bewahrung der objektiven Wert-
ordnung der Grundrechte sein, sondern sie muss auch die Folgen der Technik fiir das Recht
beriicksichtigen. Wenn durch die objektive Wertordnung beschrieben wird, wie die Wirklich-
keit sein soll, so ist diese Beschreibung immer nur in Bezug auf feststehende Verwirkli-
chungsbedingungen flir Grundrechte zutreffend. Da technische Innovationen die Wirklichkeit
verdndern, miissen gegebenenfalls neue oder ergénzende Wertentscheidungen aus dem
Schutzgedanken der Grundrechte abgeleitet werden.'4” Auch das aus den Grundrechten abge-
leitete Wertesystem fiir die Gesellschaft muss demnach mit den Worten des Bundesverfas-
sungsgerichts einen ,,dynamischen Grundrechtsschutz® im Sinne einer zeitbezogenen Grund-
rechtsinterpretation gewéhrleisten.!*®

Der Aktualisierungsgedanke ergibt sich vor allem aus der Bedingung der Liickenlosigkeit
des Grundrechtsschutzes, die aus der Menschenwiirdegarantie gemaf Art. 1 Abs. 3 GG abge-
leitet wird.'*® Die Funktion der LiickenschlieBung obliegt dabei dem sogenannten Auffang-
grundrecht des allgemeinen Personlichkeitsrechts. Threr bedarf es insbesondere, um neuarti-
gen Gefdhrdungen zu begegnen, zu denen es im Zuge des wissenschaftlich-technischen
Fortschritts und gewandelter Lebensverhiltnisse kommen kann.!>® Die Grundrechtsfunktion
der objektiven Wertordnung geht somit von dem Ziel eines geschlossenen und in sich voll-
standigen Systems aus, das entsprechend auch Antworten auf Neuerungen durch eine zeitge-
méfe Fortentwicklung sucht.

Die Abwehr- und Schutzfunktion sowie die Funktion der Grundrechte in ihrer Gesamtheit
als objektives Wertesystem zielen auf den Schutz und den Erhalt grundrechtlicher Freiheits-
rdume vor der Beeintrachtigung durch den Einsatz von Technik ab. Gestaltungspflichten in

145 Derartige Beobachtungspflichten werden dem Gesetzgeber vom Bundesverfassungsgericht regelmiBig

auferlegt, um zu kontrollieren, ob sich Einschidtzungen der Wirklichkeit, die einer rechtlichen Regelung
zugrunde gelegt worden sind, in der Realitét bestitigen, z.B. BVerfGE 110, 141 (168)

146 Zu diesem Beispiel s. Trute, in: Isensee/Kirchhof Bd. IV, 2006, § 88, Rn. 29 ff.

147 S. hierzu ausfiihrlich Kap. 4.

48 BVerfGE 49, 89 (89 ff.); kritisch zur Ausgestaltung und Umsetzung des postulierten dynamischen Grund-
rechtsschutzes Rofsnagel, NVwZ 1984, 137.

1499 Herdegen, in: Maunz/Diirig 2015, Art. 1 Abs. 3 GG, Rn. 55.

10 BVerfGE 120, 274 (303); 54, 148 (153); 65, 1 (41); 118, 168 (183).
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Bezug auf Technikentwicklung ergeben sich demnach filir gefahrentrichtige und riskante
Techniken in Form von Maflnahmen zur Technikbegrenzung. Viele Techniken bergen neben
Risiken aber auch Chancen fiir die Ausiibung grundrechtlicher Freiheiten. Ob aus den Grund-
rechten der Auftrag des Staates zur positiven Technikforderung abgeleitet werden kann, ist
iiberaus fraglich. Dies wére nur anzunehmen, wenn die Proklamation, dass der Staat sich nicht
nur schiitzend, sondern auch fordernd vor die Grundrechte zu stellen hat,'>! so weitgreifend
zu verstehen ist, dass grundrechtliche Freiheitsriume nicht nur zu erhalten, sondern auch zu
erweitern sind. Eine solche Pflicht des Staates konnte sich allenfalls aus der Leistungsfunkti-
on der Grundrechte ergeben.'*? Die einigen Grundrechten zuerkannte Leistungsfunktion ver-
pflichtet den Staat zum Handeln, wenn dem Einzelnen die Begriindung und Erhaltung seiner
freien Existenz nicht ohne die Unterstiitzung des Staates moglich ist. Die Leistungsfunktion
bezieht sich somit nicht auf die Freiheitsrdume selbst, sondern auf die Wirklichkeitsbedin-
gungen fiir ihre Wahrnehmung. Diese kdnnen — ganz allgemein — durch Technikentwicklung
optimiert werden. Allerdings ist der Leistungscharakter der Grundrechte, wie sich aus der
genannten Formulierung des Bundesverfassungsgerichts ergibt, auf die Herstellung und den
Erhalt eines Status Quo unter den gegebenen Bedingungen gerichtet. Ein dariiberhinausge-
hendes Optimierungsgebot kann ihm nicht entnommen werden. Dieses Ergebnis lédsst sich
erginzend mit dem Grundverhéltnis zwischen Staat und Individuum begriinden. Oberste Pré-
misse des Grundgesetzes ist eine freiheitliche Gesellschafts- und Wirtschaftsordnung. Ent-
sprechend besteht der Gewihrleistungsschutz, dass sich Wissenschaft und Technik grundsitz-
lich autonom im Rahmen gesellschaftlicher und Skonomischer Beschriankungen entfalten
konnen. Der Staat ist nur sekundér und begleitend zu Steuerungsaktivititen aufgefordert, um
die verfassungsrechtliche Grundordnung zu wahren und Interessenkonflikte zu regeln. Allge-
mein mag die Verbesserung der Lebensbedingungen zwar ein Ziel des Staates sein, dies steht
aber unter dem Vorbehalt des finanziell Moglichen und ist daher nur bedingt justiziabel. Da-
her ist das Ziel der Verbesserung der Lebensbedingungen primér politischer Natur.

2.2.1.2 Staatsorganisationsrechtlicher Begriindungsansatz

Neben diesen grundrechtlichen Begriindungsansitzen konnte sich die Gestaltungsverant-
wortung des Rechts filir technische Innovationen auch aus den verfassungsrechtlichen Grun-
dentscheidungen in Form der Staatsstrukturprinzipien und Staatszielbestimmungen ableiten
lassen. Diese bestimmen das Selbstverstdndnis des Staates und legen verbindlich fest, nach
welchen Vorgaben die Verfassungsauftrige wahrzunehmen und die Verwirklichung des Ge-
meinwohls umzusetzen sind. Die Staatsstrukturprinzipien manifestieren nicht nur die elemen-
taren Wesensziige der (gewéhlten) Staatsform, sondern auch des staatlichen Gemeinwesens.
Staatsziele sind allgemein all diejenigen 6ffentlichen Belange, die sich der Staat zu eigen und
deren Umsetzung er sich zur Verfassungsaufgabe macht.!>3 Zusammen mit den Grundrechten
bilden diese verfassungsrechtlichen Grundentscheidungen die Identitit einer Verfassung.'>*
Diese muss grundsitzlich auch gegeniiber dem technischen Fortschritt bewahrt werden.
Staatsstrukturprinzipien und Staatszielbestimmungen unterscheiden sich von den Grundrech-
ten durch ihren ausschlieBlich objektiv rechtlichen Gehalt. Dennoch enthalten auch diese
Grundentscheidungen die an den Staat gerichtete rechtliche Verpflichtung, ,,sie nach Kréften
anzustreben und sein Handeln danach auszurichten.!>*“ Aus ihnen wird somit die Pflicht ab-

151 BVerfGE 33, 303 (333); 35,79 (114); 36, 321 (331).

152§, hierzu ausfiihrlich Kap. 4.5.

153 S. ausfiihrlich zur Abgrenzung und Erlduterung der Staatszwecke von den Staatszielen Isensee, in: Isen-
see/Kirchhof Bd. 1V, 2006, § 73, Rn. 6 ff.

154 Kirchhof, in: Isensee/Kirchhof Bd. II, 2004, § 21, Rn. 3, 20; Rof3nagel, in: v. Westphalen 1997, 223.

155 Isensee, in: Isensee/Kirchhof Bd. IV, 2006, § 73, Rn. 10, mit Verweis auf die Definition der Staatsziele in
Art. 3 Abs. 3 SachsAnhVerf.
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geleitet, einen bestimmten Verfassungsauftrag zu erfiillen. In Betracht kommen vorrangig das
Demokratieprinzip, das Rechtsstaatsprinzip und das Staatsziel des Umweltschutzes.

2.2.1.2.1 Demokratieprinzip

Das in Art. 20 Abs. 1 und Abs. 2 GG manifestierte Demokratieprinzip ist die Entscheidung
einer Gesellschaft fiir ein politisches System, in dem die Staatsmacht ausschlieBlich aus der
Macht des Volkes abgeleitet wird. Als Organisationsprinzip dient es letztlich der Gewéhrleis-
tung der in Art. 1 Abs. 1 Satz 2 GG statuierten Pflicht der staatlichen Gewalten, die unantast-
bare Wiirde des Menschen zu achten und zu fordern.!'3® Das Demokratieprinzip des Grundge-
setzes zeichnet sich dadurch aus, dass die Staatsgewalt vom Volk ausgeht, indem es in
Wahlen und Abstimmungen Reprisentanten zur Ausiibung der Staatsmacht legitimiert.!3” Der
Bundestag stellt in der reprdsentativen Demokratie des Grundgesetzes somit die einzige un-
mittelbar vom Volkssouverin abgeleitete Staatsmacht dar.!® Daraus folgt sowohl, dass Hand-
lungen des Bundestages die stirkste demokratische Legitimation aufweisen als auch, dass der
Bundestag die grofite demokratische Verantwortung tragt. Eine Kontrolle wird durch die zeit-
liche Begrenzung der Legislaturperioden, die Grundrechtsbindung der Staatsorgane und die
Gewaltenteilung erreicht.

Der Entscheidung fiir die Demokratie und fiir die unbedingte Bindung der Staatsgewalt an
die Menschenwiirde liegt die Uberzeugung zugrunde, dass grundsitzlich jeder Mensch selbst-
bestimmt leben konnen soll und nicht zum bloflen Objekt staatlichen Handels degradiert wer-
den darf.'* Diese in Bezug auf den Einzelnen zutreffende Aussage ist aber nicht auf die Ge-
sellschaft iibertragbar. Aus der Tatsache, dass jedes Individuum eben nicht isoliert, sondern in
einem sozialen Geflige lebt, ergibt sich die Unmdglichkeit der isolierten Selbstbestimmung in
Bezug auf das Gemeinwohl.'®® Die Fihigkeit zur Selbstbestimmung ist somit notwendiger-
weise gemeinschaftsbezogen und gemeinschaftsgebunden.!'®! Der normativen Wertordnung
der Verfassung liegt daher ein Einvernehmen dariiber zugrunde, dass sich widersprechende
Individualinteressen zueinander und zu Gemeinschaftsinteressen ins Verhiltnis zu setzen sind
sowie ein Interessenausgleich im Sinne der praktischen Konkordanz zu verfolgen ist.'%> Bei
der gewéhlten Staatsform der Demokratie schlief3t sich das Staatsvolk bewusst zusammen, um
als Allgemeinheit liber eigene Angelegenheiten, Gemeinschaftsfragen und Interessenkonflikte
selbstbestimmt und mehrheitlich zu entscheiden.'®* Dies wird im Folgenden als Prinzip der
gesellschaftsgetragenen Selbstbestimmung bezeichnet.

Technikentwickler, insbesondere in der Industrie verfolgen diese offentlichen Interessen
nicht. Thren Entscheidungen iiber Technikentwicklung, -auswahl und -gestaltung liegen funk-
tionale und 6konomische Zielsetzungen der Wahrnehmung von Marktchancen, der Stirkung
der Wettbewerbsfahigkeit und der Gewinnsteigerung zugrunde. Eine Gemeinwohlorientie-
rung im Sinne einer gesellschaftlich gewiinschten Technik ist grundsitzlich keine Zielset-
zung. Dies kann zur Folge haben, dass sich eine Technik manifestiert und die gesellschaftli-
chen Lebensbedingungen beeinflusst, die nur Partikularinteressen beriicksichtigt und
entgegenstehende geschiitzte Interessen beeintrdchtigt. Einer solchen Entscheidung fiir eine

156 Huster/Rux, in: Epping/Hillgruber 2015, Art. 20 GG, Rn. 55.'"7 Zum Demokratieprinzip in Deutschland s.
Richter 2012, 83 ff.; Sachs, in: Dreier 2013, Art. 20 GG, Rn. 35 f.

157 Zum Demokratieprinzip in Deutschland s. Richter 2012, 83 ff.; Sachs, in: Dreier 2013, Art. 20 GG,

Rn. 35 f.

Im Zusammenhang mit dem Technikrecht s. Schrdder, in: Schulte/Schréoder 2011, 240.

159" Die Objektformel geht zuriick auf Diirig, ASR 81 (1956), 127; ders., in: Maunz/Diirig 1958, Art. 1 Abs. 1,
Rn. 28.

10 Huster/Rux, in: Epping/Hillgruber 2015, Art. 20 GG, Rn. 57.

161 BVerfGE 45, 187 (227).

1 BVerfGE 47, 327 (369); 122, 89 (107) sowie Hesse 1995, Rn. 72 m.w.N.

163 S. Kirchhof, NVwZ 1988, 98.
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gesellschaftsverdndernde Technik fehlt — zundchst unabhingig davon, ob ihre Chancen oder
Risiken iiberwiegen — die demokratische Legitimation.!®* Das Primat demokratischer Politik
kann nur gewahrt werden, wenn ausgeschlossen ist, dass private Unternehmen die Entwick-
lung der Technik und damit auch der Gesellschaft starker bestimmen diirfen als demokratisch
legitimierte Politik. Deshalb muss jede gesellschaftssteuernde Wirkung der Technik beobach-
tet und mit demokratisch legitimierten Entscheidungen abgeglichen werden. Demokratie kann
in einer technikgepriagten Gesellschaft nur wirksam sein, wenn sie Technik steuert. Das De-
mokratieprinzip sichert in diesem Zusammenhang auch den Minderheitenschutz und gewahr-
leistet einen gesellschaftlichen Konsens zu gesellschaftlichen — auch technikgeprigten — Ent-
wicklungen. Ergebnis einer demokratischen Technikentwicklung muss eine Technik sein, die
abgeleitet aus den Verfassungsnormen individuellen und gesellschaftlichen Interessen ent-
spricht.

Der aus dem Demokratieprinzip abgeleitete Wesentlichkeitsgrundsatz verpflichtet den Ge-
setzgeber losgeldst vom Merkmal eines Grundrechtseingriffs in grundlegenden normativen
Bereichen alle wesentlichen Entscheidungen selbst zu treffen.'®> Das Demokratieprinzip setzt
daher nicht nur den Abgleich technischer Entwicklungen mit bestehenden demokratischen
Entscheidungen voraus, sondern in wesentlichen Belangen ist auch zwingend eine Entschei-
dung durch den Gesetzgeber zu treffen. Diese Pflicht wird vor allem relevant, wenn weitrei-
chende Auswirkungen auf die Biirger, insbesondere auf ihren Freiheitsbereich und ihren
Gleichheitsbereich, und auf die allgemeinen Lebensverhiltnisse durch eine Technikentwick-
lung oder ihre konkreten Einsatzgebiete zu erwarten sind.'® Aus dem Wesentlichkeitsgrund-
satz resultiert zugleich ein Delegationsverbot des Gesetzgebers hinsichtlich als wesentlich
erachteter Grundsatzfragen.!®’ Dies schlieBt eine gesetzliche Ermichtigungsregelung an die
Exekutive und erst Recht an andere gesellschaftliche Gruppen wie die Technikentwickler aus.

In Bezug auf Technikentwicklungen wird zudem die Gefahr konstatiert, dass Technik zum
,Ersatzgesetzgeber wird.'®® Jede Norm ist nur unter Beriicksichtigung von Aspekten der
Wirklichkeit verstdndlich und kann nur unter ihren Bedingungen die beabsichtigte Wirkung
entfalten. Wenn Technik die Verwirklichungsbedingungen der Regelungsziele verdndert, wird
diese unwillkiirlich in die Normkonkretisierung aufgenommen, so dass sich der Inhalt der
Norm verdndert, nicht aber der Normtext selbst. Diese wirklichkeitsbedingte Anderung von
Normen ist zwar unvermeidlich, darf aber nicht so weit gehen, dass sie das im Demokratie-
prinzip enthaltene Legitimationserfordernis unterléduft. Unabhéngig von der Frage der konkre-
ten Kompetenzzuweisung fiir die Normkonkretisierung des Verfassungsrechts'® darf der Be-
deutungsgehalt des Rechts nicht durch andere Instanzen oder Sachzwinge verédndert werden,
ohne zumindest von den Verfassungsorganen dahingehend iiberpriift zu werden, ob ihr Ein-
schreiten erforderlich ist. Da nicht jede Technikentwicklung Auswirkungen auf die verfas-
sungsrechtlichen Ziele hat, wiirde eine grundsitzliche Legitimationspflicht in Bezug auf die
Entwicklung und gesellschaftliche Einfiihrung von Technik die funktionale Gewaltenteilung
stark iiberdehnen. Die Staatsorgane sind aber zur Beobachtung der technischen Entwicklun-
gen verpflichtet, um das Risiko der ,,Ersatzgesetzgebung™ einschétzen und gegebenenfalls
gegensteuern zu konnen. Das Rechtsstaatsprinzip sichert in diesem Zusammenhang die Iden-

164 Kloepfer, in: Grunwald 2003, 149 f. spricht von einer Legitimationspflicht fiir die gemeinwohlrelevanten

Aspekte von Technik.

165 BVerfGE 49, 98 (126) sowie Herzog, NJW 1999, 26.

16 BVerfGE 49, 98 (127), das in dieser Entscheidung die normative Grundsatzentscheidung fiir oder gegen
die rechtliche Zuldssigkeit der friedlichen Nutzung der Kernenergie im Hoheitsbereich der Bundesrepub-
lik Deutschland als wesentlich eingestuft hat.

167 Grzeszick, in: Maunz/Diirig 2015, Art. 20 Abs. 3 GG, Rn. 106.

168 Rofnagel, in: Eifert/Hoffmann-Riem 2009, 331.

199 Die Verfassungsnormen werden grundsitzlich bei jedem Akt der Gesetzgebung, Gesetzesanwendung und
der Rechtsprechung konkretisiert, da ein Umgang mit ihnen ohne Interpretation faktisch kaum moglich
ist. S. hierzu ausfiihrlich nachfolgendes Kap. 4.2.2.
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titdt der Verfassung'’® und des Rechts selbst. Die Technikfolgen als Bestandteil der Verfas-
sungswirklichkeit diirfen die normativen Regelungsziele nicht auler Kraft setzen. Als konkre-
te staatliche Handlungspflicht kann eine verfassungsorientierte Technikfolgenabschétzung aus
der funktionalen Gewaltenteilung begriindet werden.

Aus dem Demokratieprinzip ldsst sich somit eine allgemeine Gestaltungsverantwortung
des Staates im Sinne der politischen Verantwortung begriinden, Technikentwicklung als spe-
zifische Form eines sozialen Prozesses zu steuern. Art. 20 GG konnen aber keine unmittelba-
ren Antworten auf die Fragen entnommen werden, welche Voraussetzungen flir die demokra-
tische Legitimation einer Entscheidung der Staatsorgane erfiillt sein miissen und wie
sichergestellt werden kann, dass eine bestimmte Entscheidung oder sonstige Mafinahme —
jenseits der gesetzgeberischen Handlungsformen — hinreichend demokratisch legitimiert ist.!”!
In Bezug auf technische Entwicklungen konkretisiert, betrifft dies zum einen den Erkenntnis-
prozess, den die Technikbewertung voraussetzt und der den Fragen nach den Vor- und Nach-
teilen der Technik in Abhéngigkeit von Nutzungsmdglichkeiten und Verhaltensweisen der
Beteiligten gewidmet ist.'”> Zum anderen umfasst es die GestaltungsmaBnahmen, denen die
Beantwortung der Fragen vorausgeht, auf welche Technikentwicklungen oder Teilaspekte von
Technik die staatlichen Entscheidungstridger Einfluss zu nehmen und mit welchen Mitteln sie
diese Aufgabe wahrzunehmen haben.

Die allgemeine Gestaltungsverantwortung wird vorrangig durch politische, nicht aber
durch rechtliche Prozesse realisiert. Das demokratische Prinzip gibt insbesondere nicht vor,
welche Technikentwicklungen thematisch in die politische Agenda aufzunehmen sind. Diese
wird aber insbesondere durch die Richtlinienkompetenz des Bundeskanzlers als Teilaspekt in
das parlamentarische System umgesetzt. Art. 65 Satz 1 GG legt fest, dass der Bundeskanzler
die Richtlinien der Politik vorgibt und hierfiir die Verantwortung trigt. Durch diese Norm
wird der Bundeskanzler zum verantwortlichen Leiter fiir die Regierungspolitik, dem innerhalb
des Kreises der Regierung eine Vorrangstellung eingerdumt wird.!”> Die Vorschrift legt den
Schluss nahe, dass der Kanzler zumindest mittelbar zur Wahrnehmung seiner Richtlinien-
kompetenz verfassungsrechtlich verpflichtet ist. Da er die politisch-moralische Verantwor-
tung flir die politischen Entscheidungen der Staatsorgane gerade auch gegeniiber dem Volk
triagt, wird ihm jede Politik zugerechnet, fiir die er keine entgegenstehenden Richtlinien vor-
gegeben hat.!”* Der Kanzler kann sich im Zweifel seiner Verantwortung nicht durch die Be-
hauptung entziehen, dass eine politische Entscheidung ohne seine explizite oder in seinen
Richtlinien vorgegebene Zustimmung erfolgt sei. Die Ausiibung der Richtlinienkompetenz
sollte sich noch mehr als andere politische Entscheidungen durch ein hohes Maf} an Zu-
kunftsorientierung auszeichnen, um mogliche politische Fehlentscheidungen von vornherein
zu verhindern. Ubt der Kanzler seine Leitungs- und Entscheidungsrechte nicht in einer Form
aus, die die Zustimmung der Bevolkerung erfahrt, besteht — ebenso wie bei den einzelnen
Abgeordneten — nur die Moglichkeit, den Kanzler und seine Partei nicht wiederzuwéhlen, um
fiir die néchste Legislaturperiode einen Kanzlerwechsel herbeizufiihren. Insofern ist die Richt-
linienkompetenz gegeniiber dem Volk als rein politische Handlungspflicht einzuordnen und
nicht als rechtliche Gestaltungspflicht.

Gleichzeitig fiihrt die positive Zuweisung der Richtlinienkompetenz an den Kanzler zu-
mindest mittelbar zu einer Begrenzung der Befugnisse von Bundestag und Bundesrat. Diesem

170 Kirchhof, in: Isensee/Kirchhof Bd. II, 2004, § 21, Rn. 3, 20.

7' Huster/Rux, in: Epping/Hillgruber 2015, Art. 20 GG, Rn. 84. In diesem Zusammenhang sind nur Ent-
scheidungen der Regierung gemeint, die nicht in einem formlichen Gesetzgebungsverfahren getroffen
werden. Fiir diese Handlungsform enthélt das Grundgesetz auf Bundesebene sowohl formale als auch ma-
terielle Voraussetzungen.

172 S, hierzu ausfiihrlich Kap. 2.1 und insbesondere Kap. 2.1.3.

173 S. Herzog, in: Maunz/Diirig 2015, Art. 65 GG, Rn. 3.

174 Herzog, in: Maunz/Diirig 2015, Art. 65 GG, Rn. 48 ff.
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kommt kein allumfassender Vorrang bei grundlegenden Entscheidungen'”> — wie er aus dem
Wesentlichkeitsgrundsatz grundsitzlich abgeleitet werden kann —, insbesondere politischen
Entscheidungen zu. Bezogen auf technische Innovationen kann im friihzeitigen Stadium der
Technikgenese vom Kanzler der verbindliche Rahmen fiir weitere politische und rechtliche
Gestaltungsansitze vorgegeben werden. Vorstellbar ist zum Beispiel, dass der Erforschung
regenerativer Energien im Interesse langfristiger Losungen fiir die Energieversorgung und des
Umweltschutzes der Vorrang vor der Energieforschung im Bereich fossiler Rohstoffe einge-
raumt wird. Eine derartige Rahmenvorgabe wire dann vom zustidndigen Minister bei seiner
Ressortpolitik zu beachten und durch entsprechend Maflnahmen umzusetzen.

Grundsitzlich unabhingig von den Rahmenvorgaben des Kanzlers sind Technikentwick-
lungen vielfiltig Gegenstand politischer Diskussion, sowohl in der Offentlichkeit als auch,
indem sich Parteien und Politiker zu technischen Fragestellungen positionieren. Beispiele
hierfiir sind die Atompolitik insbesondere zum Ausstieg aus der Atomtechnik, die Netzpoli-
tik,'7® der Einsatz von Uberwachungstechnik insbesondere seit dem 11. September 2001 oder
Fracking zur Energiegewinnung. Indem der Wihler mit seiner Wahlentscheidung Reprisen-
tanten zur Ausiibbung der Staatsgewalt legitimiert, trifft er allenfalls eine Richtungsentschei-
dung tiber mogliche Technikentwicklungen, sofern Wahlkandidaten und Parteien sich hierzu
oder zu bestimmten Nutzungsformen im Wahlkampf oder Parteiprogrammen duBern.!”” Aus
dem Wahlergebnis lisst sich somit — bedingt!”® — ein gesellschaftlicher Konsens ableiten, der
in Bezug auf die Regierung zwangsldufig dem Mehrheitsprinzip unterworfen ist. Diesbeziigli-
che Interessenpositionen der Biirger, die nicht von der Regierung vertreten werden, kdnnen
durch die weiteren Représentanten im Parlament wahrgenommen werden. Die Abgeordneten
der jeweiligen Oppositionsfraktionen sind grundsitzlich verantwortlich fir die Gewéhrleis-
tung des Minderheitenschutzes und {iben damit primér die Kontrollfunktion des Parlaments
als Rahmenbedingung einer Demokratie aus.!”’

Indem im Grundgesetz die Entscheidung fiir eine reprisentative, parlamentarische Demo-
kratie'30 getroffen ist, sind die Mdglichkeiten der unmittelbaren Einflussnahme der Bevélke-
rung auf Einzelentscheidungen der Regierung und des Parlaments stark eingeschriankt. Selbst
wenn ein Abgeordneter als Reprisentant fiir eine bestimmte — zuvor auch von ihm geduferte
— politische Meinung zu abstrakten oder konkreten politischen Themen Stellung bezogen hat,
ist er gemal Art. 38 Abs. 1 Satz 2 GG als Vertreter des ganzen Volkes an Auftrige und Wei-
sungen nicht gebunden und nur seinem Gewissen unterworfen. Trifft ein Abgeordneter wih-
rend einer Legislaturperiode Entscheidungen, die nicht dem Wéhlerinteresse entsprechen,
kann ihm oder seiner Partei lediglich bei der ndchsten Wahl das Vertrauen in Gestalt des
Mandats entzogen werden. Eine Gestaltungspflicht im Sinne einer Rechtspflicht zum Han-
deln, kann dem Demokratieprinzip aufgrund dieser verfassungsrechtlich gewéhrleisteten Frei-
rdume nicht entnommen werden.

S. hierzu die Ausfiihrungen zum Wesentlichkeitsgrundsatz in Kap. 2.2.1.2.2.

Bull 2013, 129 bezeichnet ,,Netzpolitik* als ,,Konglomerat von Wiinschen und Forderungen [im Zusam-
menhang mit dem Internet], die nur lose miteinander verkniipft sind*.

Z.B. bekannten sich ,,Die Griinen” immer schon eindeutig gegen den Einsatz der Atomtechnik zur Ener-
giegewinnung und die ,,Piratenpartei* wurde als sogenannte ,,Ein-Thema-Partei* gegriindet, die sich dem
durch moderne Informations- und Kommunikationstechnologie herbeigefiihrten Wandel zur Informati-
onsgesellschaft verschrieben hat.

Denn es ist zu beriicksichtigen, dass Technikentwicklung nur eines von vielen politischen Themen ist, die
letztlich die Wahlentscheidung des Wihlers bestimmen.

179 Huster/Rux, in: Epping/Hillgruber 2015, Art. 20 GG, Rn. 99 f.

180 Grzeszick, in: Maunz/Diirig 2015, Art. 20 GG, Rn. 7.
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2.2.1.2.2 Rechtsstaatsprinzip

Das Prinzip des Rechtsstaats bedeutet ganz allgemein, dass jegliche staatliche Herrschaft
nur aufgrund und im Rahmen des Rechts ausgeiibt werden darf.'¥! Es dient somit der Macht-
begrenzung der offentlichen Gewalt zum Schutz der individuellen Freiheit. In Bezug auf
staatliche Handlungspflichten ist der Begriff des Rechtsstaats zunidchst wenig aussagekraftig.
Seine eigentlichen Bedeutungsdimensionen ergeben sich durch verschiedene in ihm verbiirgte
Teilgehalte und Einzelgewidhrleistungen. Im Einzelnen werden aus dem Rechtsstaatsprinzip
der Grundsatz der Gewaltenteilung, die Rechtsbindung der 6ffentlichen Gewalt, der Grund-
satz der Rechtssicherheit, der Grundsatz rechtsstaatlicher Rationalitit, der Grundsatz der Ver-
hiltnismiBigkeit und die Gewihrleistung des Rechtsschutzes abgeleitet. '8

Der Grundsatz der Gewaltenteilung ist in Art. 20 Abs. 2 Satz 2 und Abs. 3 GG normiert
und erfahrt eine Konkretisierung in den einzelnen Organisationsnormen und Aufgabenzuwei-
sungen der Verfassung. Die staatlichen Funktionen der Gesetzgebung, der vollziehenden Ge-
walt und der Rechtsprechung werden nach diesem Grundsatz auf die drei Staatsgewalten der
Legislative, der Exekutive und der Judikative verteilt. Die Gewaltenteilung dient primédr der
Verteilung politischer Macht und Verantwortung sowie der gegenseitigen Kontrolle zur Ma-
Bigung der Staatsherrschaft und zum Schutz der individuellen Freiheit.!®® Sie zielt zudem da-
rauf ab, dass staatliche Entscheidungen moglichst ,,richtig®, das heifit von denjenigen staatli-
chen Organen getroffen werden, die dafiir nach ihrer Organisation, Zusammensetzung,
Funktion und Verfahrensweise iiber die besten Voraussetzungen verfiigen.'3* Die dargelegte
funktionale Gewaltenteilung impliziert, dass die genannten Funktionen den Staatsgewalten als
origindre Staatsaufgaben zugeordnet sind. Dadurch wird gleichzeitig im Grundsatz sowohl die
Kompetenz anderer Institutionen zur Wahrnehmung von legislativen, exekutiven und judika-
tiven Aufgaben ausgeschlossen als auch die Zuldssigkeit, diese Aufgaben auf Nicht-
Verfassungs-organe zu delegieren.!'®®

Die Rechtsbindung der 6ffentlichen Gewalt enthélt im Wesentlichen drei Auspridgungen.
Erstens sind geméB Art. 20 Abs. 3 GG bei der Wahrnehmung der ihnen zugewiesenen Aufga-
ben die gesetzgebende Gewalt an die verfassungsméfige Ordnung sowie die vollziehende
Gewalt und die Rechtsprechung an Gesetz und Recht gebunden. Zweitens ergibt sich aus ihr
der Grundsatz, dass das Handeln der Exekutive insbesondere bei Eingriffen in Freiheit und
Eigentum der Biirger einer parlamentsgesetzlichen Grundlage bedarf.'®¢ Drittens wird hieraus
— teilweise in Verbindung mit dem Demokratieprinzip — der Grundsatz des Vorbehalts des
Gesetzes abgeleitet, der nicht ausdriicklich in der Verfassung erwihnt wird.'®” Der Grundsatz
der Rechtsbindung der offentlichen Gewalt impliziert allgemein den Grundsatz, dass dem
Staat bestimmte Aufgaben von Verfassungs wegen zugewiesen sind und die Staatsorgane sie
wahrzunehmen haben. Die ersten beiden Auspriagungen regeln aber explizit nur formale
Rahmenbedingungen fiir die Aufgabenwahrnehmung. Deshalb lésst sich aus ihnen keine in-
haltliche Aussage ableiten, ob Technik und Technikgenese Gegenstand der Staatsaufgaben
sind.

Ein solcher Aussagegehalt kann dagegen dem Grundsatz des Gesetzesvorhalts entnommen
werden. Dieser besagt, dass das Handeln der Exekutive insbesondere bei Eingriffen in Frei-

81 Huster/Rux, in: Epping/Hillgruber 2015, Art. 20 GG, Rn. 138.

182 S. zu den Einzelgehalten des Grundgesetzes, die dem Rechtsstaatsprinzip zugeordnet werden Sachs, in:
ders. 2013, Art. 20 GG, Rn. 77; Huster/Rux, in: Epping/Hillgruber 2015, Art. 20 GG, Rn. 155 ff.

183 BVerfGE 9, 268 (279 f.); 67, 100 (130).

184 BVerfGE 68, 1 (86); 95, 1 (15); 98, 218 (251 f.).

185 Ausnahmen vom Grundsatz der Gewaltenteilung sind moglich, bediirfen aber der gesetzlichen Legitima-
tion. Eine Ausnahme von der staatseigenen Kompetenzverteilung ermoglicht z.B. Art. 80 Abs. 1 GG, in-
dem durch Verordnungserméchtigungen die Gesetzgebungskompetenz auf die Exekutive iibertragen wird.

186 Huster/Rux, in: Epping/Hillgruber 2015, Art. 20 GG, Rn. 172.

187 BVerfGE 40,237 (248).
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heit und Eigentum der Biirger einer parlamentsgesetzlichen Grundlage — und sei es der Er-
méchtigung zum Erlass einer Rechtsverordnung — bedarf. Aus dem Rechtsstaatsprinzip wird
der Gesetzesvorbehalt mit der Transparenz und Vorhersehbarkeit staatlichen Handelns zum
Schutz der Grundrechte begriindet. Das Verstindnis des Rechtsstaatsprinzips hat sich aber
durch einen erginzenden demokratischen Begriindungsansatz gewandelt und erweitert.'3® Aus
der demokratischen Komponente des Gesetzesvorbehalts leitet das Bundesverfassungsgericht
ab, dass sich das Parlament als einziges unmittelbar demokratisch legitimiertes Staatsorgan
nicht seiner Aufgabe entzichen darf, die grundlegenden Entscheidungen fiir das Gemeinwesen
zu treffen.' Positiv formuliert ist der Gesetzgeber losgeldst vom Eingriffsmerkmal verpflich-
tet, in grundlegenden normativen Bereichen — insbesondere im Bereich der Grundrechtsaus-
iibung — alle wesentlichen Entscheidungen selbst zu treffen.!”® Dieser Wesentlichkeitsgrund-
satz entfaltet seine unmittelbare Wirkung nur fiir den Gesetzgeber als Adressaten und nur fiir
die Handlungsform des Gesetzes.!'°! Gegenstand des Gesetzesvorbehalts sind alle fiir das Ge-
meinwesen wesentlichen Fragen. Diese — sehr offene — Formulierung soll einen Totalvorbe-
halt gesetzgeberischen Handelns ausschliefen. Dariiber hinaus soll zur Feststellung der We-
sentlichkeit einer Thematik auf den jeweiligen Sachbereich und seine Bedeutung fiir die
Realisierung grundrechtlich geschiitzter Freiheit abgestellt werden.!*? Inhaltlich lésst sich aus
dem Gesetzesvorbehalt damit keine iiber den grundrechtlichen Begriindungsansatz hinausge-
hende Verpflichtung des Parlaments ableiten. Wenn aber das Parlament verpflichtet ist, we-
sentliche Fragen durch ein Gesetz zu regeln, so muss es mittelbar auch verpflichtet sein, fiir
das Gemeinwohl und fiir die Grundrechte relevante Entwicklungen und Verdnderungen der
Wirklichkeit zu beobachten und zu thematisieren, um iiberhaupt eine fundierte Entscheidung
iber einen Gesetzgebungsbedarf treffen zu konnen.

Ein weiteres wesentliches Element des Rechtsstaatsprinzips ist der Grundsatz der Rechtssi-
cherheit. Dem Gesetzgeber ist die grundlegende Aufgabe zugewiesen, eine verldssliche
Rechtsordnung zu schaffen. Staatliche Hoheitsakte miissen ein Mindestmal3 an Klarheit, Be-
stimmtheit und Bestindigkeit aufweisen, damit sie einen Vertrauensschutz des Biirgers ge-
wihrleisten.!?* Der Grundsatz der Rechtssicherheit enthélt somit Vorgaben fiir die Ausgestal-
tung gesetzgeberischen Handelns, um die staatliche Gewalt zu begrenzen. Er betrifft damit
nur das ,,Wie® staatlicher Machtausiibung, ihm konnen jedoch keine inhaltlichen Aspekte des
,Ob“ einer staatlichen Aktivitdt entnommen werden. In Bezug auf Technikentwicklungen
wird der Grundsatz der Rechtssicherheit immer dann relevant, wenn der Staat regulierend
eingreift, sei es positiv in Form von finanziellen Foérderungen, wie zum Beispiel durch Sub-
ventionierungen bestimmter Technikbereiche, sei es negativ durch Kontrollmafnahmen, wie
zum Beispiel in Form von Vertraglichkeitspriifungen und Genehmigungen. Da sich Technik-
entwicklung und damit Technikregulierung fiir den Gesetzgeber durch ein hohes Maf3 an Un-
gewissheit hinsichtlich der Technikfolgen auszeichnet, wird teilweise eine problemorientierte
Weiterentwicklung von Gesetzestypen insbesondere in Form des (vorldufigen) Erprobungsge-
setzes befiirwortet.!** Diese weisen logischerweise eine geringere Rechtssicherheit auf als
,,herkdmmliche® Gesetze.

188 Jesch 1968, 205 f; Rupp 1991, 104 ff.; ders., JZ 1977, 226 f; Ossenbiihl 1968, 208 ff.; ders., Deutscher
Juristentag 50, 1974, B 123, B 143 ff.; Stern Bd. 1, 1984, 770 ff.; Kisker, NJW 1977, 1313 ff.; List/, DVBI
1978, 12 ff.; in Bezug auf Schulpflicht und Recht auf Bildung Rux/Niehues 2013, Rn. 129 ff.

8 BVerfGE 47, 46 (78 fF.).

1 BUerfGE 34, 165 (192 £.); 49, 89 (126); 41, 251 (260); 45, 400 (417 £.); 47, 46 (78 f£.); 48, 210 (221).

191 S, Kap. 2.2.1.2.1 sowie Rofnagel, ZRP 1992, 55; ders., in: Kubicek 1993, 176.

192 Huster/Rux, in: Epping/Hillgruber 2015, Art. 20 GG, Rn. 176.

9 BVerfGE 24,75 (98); 101,239 (262); 109, 133 (180).

194 S. hierzu ausfiihrliche Wahl, UTR 14 (1991), 20 f.; Rofinagel, UTR 27 (1994), 447 ff.
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Das Postulat rechtsstaatlicher Rationalitét beinhaltet vor allem die Beachtung und Verwer-
tung aller fiir staatliche Entscheidungen relevanten Faktoren und Interessen.!®> Es wirkt sich
vor allem auf die Gesetzgebung und administrative Verfahren aus, die dazu dienen, den wis-
senschaftlich-technischen Fortschritt zu bewiltigen.'”® In diesem Bereich erfordert der Grund-
satz der rechtsstaatlichen Rationalitét, die vorhandenen wissenschaftlichen Kenntnisse insbe-
sondere {iiber die Risiken technischer Entwicklungen zu ermitteln. Nur wenn eine
diesbeziiglich ausreichende Wissensbasis vorliegt, konnen rationale staatliche Entscheidungen
getroffen werden. Der Gestaltungsauftrag bezieht sich insoweit auf die Einrichtung einer Wis-
sensinfrastruktur, zum Beispiel durch Ressortforschungseinrichtungen, um die erforderliche
Wissensgenerierung zu gewihrleisten.'?’

Der Grundsatz der VerhéltnismaBigkeit besitzt die Funktion, im Widerstreit zwischen indi-
viduellen Rechten und kollektiven Interessen sicherzustellen, dass grundrechtsbeschriankende
gesetzgeberische MaBnahmen selbst beschrinkt sind.!”® Ebenso wie der Aspekt der Rechts-
sicherheit betrifft die VerhéltnisméBigkeit somit nicht die Frage, ob ein staatliches Handeln
erforderlich ist, sondern die VerfassungsmaBigkeit der Gesetzgebung. In Bezug auf die
Schutzpflichten und leistungsrechtliche Dimension der Grundrechte wird das Untermalverbot
— eine Art des umgekehrten VerhéltnismaBigkeitsgebots — aus dem Rechtsstaatsprinzip abge-
leitet.!”” Dieses markiert eine Grenze, ab deren Unterschreitung der Staat in Schutzpflichten-
konstellationen zum Handeln verpflichtet ist. Die Schutzpflicht selbst muss aber zundchst aus
einem Grundrecht begriindet werden. Insofern fiihrt das Untermal3verbot zu keiner {iber die
Schutzpflichten der Grundrechte hinausgehende inhaltsbezogene Schutzpflicht, sondern stellt
allgemein die Grenzziehung fiir einen Anspruch auf SchutzmafBnahmen dar.

Des Weiteren wird durch das Rechtsschutzprinzip gewéhrleistet, dass jedem Biirger die
Maglichkeit der Inanspruchnahme gerichtlicher Kontrolle des Handelns der 6ffentlichen Ge-
walt zusteht.??" Ein Gestaltungsauftrag kann dem Rechtsschutzprinzip nur in Bezug auf die
Einrichtung des Gerichtswesens sowie flankierend die Gewihrleistung der Unabhéngigkeit
der Richter und das Recht auf ein faires Verfahren?®! enthommen werden. Insofern kann die-
ser Aspekt des Rechtsstaatsprinzips allenfalls in Bezug auf spezifische technische Entwick-
lungen Auswirkungen entfalten. Dies wire zum Beispiel denkbar in Bezug auf eine Technik,
durch deren Einsatz Rechtsschutz ein rein automatisiertes Gerichtsverfahren und program-
mierte Entscheidungsprozesse eingefiihrt werden wiirden. Die Technikentwicklung wire hier-
fiir zwar notwendige, aber nicht ausreichende Bedingung, sondern es miisste primér eine Neu-
regelung des Justizwesens erfolgen.

2.2.1.2.3 Schutz der natiirlichen Lebensgrundlagen

Der Umweltschutz ist 1994 als relativ moderne Staatszielbestimmung mit der Einfiihrung
des Art. 20a GG in das Grundgesetz aufgenommen worden.??2 Obwohl dieser Verfassungsin-
derung eine langjdhrige, intensive, wissenschaftliche und politische Diskussion vorausgegan-

195 Trute, in: Isensee/Kirchhof Bd. IV, 2006, § 88, Rn. 35.

19 Schulze-Fielitz 1988, 154 ff.

197 Trute, in: Isensee/Kirchhof Bd. IV, 2006, § 88, Rn. 35.

198 BVerfGE 61, 126 (134); 69, 1 (41); 111, 54 (82).

199 Canaris, AcP 184 (1984), 228; BVerfGE 88, 203 (254 f.) mit Verweis fiir den Begriff des UntermafBver-
bots auf Isensee, in: Isensee/Kirchhof Bd. V, 1992, § 111, Rn. 165 f. aktuell Isensee, in: Isensee/Kirchhof
Bd. IX, 2011, § 191, Rn. 301 ff.

200 Huster/Rux, in: Epping/Hillgruber 2015, Art. 20 GG, Rn. 198.

201 S, hierzu BVerfGE 110, 339 (342).

202 Zum Charakter der Staatszielbestimmung des Art. 20a GG Murswiek, in: Sachs 2014, Art. 20a GG,
Rn. 17 ff. Der Tierschutz wurde erst 2002 in Art. 20a GG ergénzt.
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gen ist,”® war die doppelte Relevanz der Umwelt fiir den Menschen immer unbestreitbar.
Dieser benétigt und nutzt einerseits die Umwelt, insbesondere in Form dkologischer Ressour-
cen, und gefdhrdet durch diese Verhaltensweisen die Umwelt. Andererseits ist die Umwelt im
Sinne der natiirlichen Lebensgrundlagen zumindest im Kern eine Grundvoraussetzung fiir das
menschliche Leben an sich. Die Notwendigkeit eines gesellschaftlichen Interessenausgleichs
zwischen der Umweltnutzung einerseits und dem Umweltschutz andererseits ist somit offen-
sichtlich.?** Entsprechend wird der Umweltschutz seit zwei Generationen zu den Kernaufga-
ben des Staates gerechnet und eine staatliche Pflicht zum Umweltschutz auf dem — sehr nied-
rigen Niveau — eines dkologischen Existenzminiums fiir die Bewohner des Staatsgebietes aus
Art. 2 Abs. 2 Satz 1 GG abgeleitet.??> Eine insbesondere zeitlich und rdumlich dariiber hin-
ausgehende Verpflichtung der Staatsorgane zur Gewihrleistung des Umweltschutzes konnte
ohne eine explizite verfassungsrechtliche Normierung des Schutzes der natiirlichen Lebens-
grundlagen nicht begriindet werden. Dafiir war es erforderlich, den Umweltschutz als allge-
mein gesellschaftliche Gegenwarts- und Zukunftsaufgabe zu definieren, die zudem im Inte-
resse kiinftiger Generationen und eines globalen Umweltschutzes von den Staatsorganen
wahrgenommen wird.

Art. 20a GG trigt die Uberschrift Umwelt- und Tierschutz; der Schutzgegenstand wird
aber durch den Begriff der natiirlichen Lebensgrundlagen beschrieben. Den Materialien des
Gesetzgebungsverfahrens kann jedoch entnommen werden, dass der verfassungsidndernde
Gesetzgeber die beiden Begriffe synonym verwendet hat,?°® so dass von einem grundsitzlich
weiten Schutzumfang der natiirlichen Umwelt auszugehen ist.?%’ Dies sind alle natiirlichen —
also nicht vom Menschen geschaffenen®”® — Grundlagen allen menschlichen, tierischen und
pflanzlichen Lebens in ihrem Wirkungsgefiige.?’ Dieses weite Verstindnis ist trotz einer
anthropozentrischen und viel diskutierten Tendenz der Zielsetzung des Umweltschutzes aner-
kannt.2!% Der Begriff der Umwelt umfasst die Gesamtheit der Okosysteme, also ebenso die
Biosphire in Gestalt von Luft, Wasser, Boden, Klima®!'! und die Atmosphire?!> sowie lebende
Organismen und ihre organischen Naturgegebenheiten.?!> Konkrete Ausprigungen des

203 Zur Diskussion um die verfassungsrechtliche Verankerung des Umweltschutzes bis zur Verfassungsno-

velle 1994, die liberdies ein Beispiel fiir die wissenschaftliche Unterstiitzung von Verfassungsentwicklun-
gen ist, vgl. nur: Bericht der Sachverstindigenkommission ,, Staatszielbestimmungen/Gesetzgebungs-
aufirdge*, 1983, Rn. 130 ff.; Rehbinder, ZRP 1970, 251 {f.; Rupp, JZ 1971, 401 ftf.; ders., DVBI 1985,
990 ff.; Weber, DVBI 1971, 806 ff.; Klein, in: Schneider/Gotz 1974, 643 ff.; ders., DVBI 1991, 729 ft.;
Dellmann, DOV 1975, 588 ff.; Liicke, DOV 1976, 289 ff.; Kloepfer 1978; ders., DVBI 1979, 639 ff.;
ders., DVBI 1988, 305 ff.; Rauschning, DOV 1979, 798; ders., DOV 1986, 489 ff.; Benda, UPR 1982,
241 ff.; Wienholtz, A6R 109 (1984), 532 ff.; v. Mutius, WuV 1987, 51 ff.; Michel, NuR 1988, 272 ff;
Murswiek, ZRP 1988, 14 ff.; Stern, NWVBI. 1988, 1 ff.; Stober, JZ 1988, 426 ff.; Scholz, ET 1993,
342 ff.; Uberblicke iiber die rechtspolitische Diskussion ferner bei Michel 1986; Miiller-Bromley 1990;
Robert 1993; Tsai 1996, 60 ff.

204 Huster/Rux, in: Epping/Hillgruber 2015, Art. 20a GG, Rn. 7.

205 Huster/Rux, in: Epping/Hillgruber 2015, Art. 20a GG, Rn. 8.

206 Gesetzentwurf der Fraktionen der CDU/CSU, SPD und FDP, BT-Drs. 12/6633, 6.

207 8. auch Scholz, in: Maunz/Diirig 2015, Art. 20a GG, Rn. 36.

208 Zu den natiirlichen Lebensgrundlagen gehért aber auch die durch Menschen verinderte Natur, solange ihr
eine 6kologische Funktion zukommt, wie z.B. Biotopen, s. Gdrditz, in: v. Landmann/Rohmer Bd. 1, 2014,
Art. 20a GG, Rn. 11.

29 BVerfGE 128, 1 (65).

210 Zur Anthropozentrik dieser Staatszielbestimmung s. z.B. Ott 1994, 138 ff.; v. der Pfordten 1996, 284 ff.;
Kloepfer, in: ders. 1995, 1 ff.; vgl. auch die Beitrdge in: Birnbacher (Hrsg.) 2001 insbesondere Fraser-
Darling und Rock, in: Birnbacher 2001, 9 ff. bzw. 72 ff. Zu naturwissenschaftlichen und naturphilosophi-
schen Beziigen Habel, NuR 1995, 165 ff.

211 BVerfGE 118, 79 (110).

212 Schulze-Fielitz, in: Dreier Bd. II, 2007, Art. 20a GG, Rn. 32.

213 Scholz, in: Maunz/Diirig 2015, Art. 20a GG, Rn. 5; Huster/Rux, in: Epping/Hillgruber 2015, Art. 20a GG,
Rn. 12; Klopfer, in: Kahl/Waldhoff/Walter Bd. 6, 2005, Art. 20a GG; Rn. 63; Peters, NVwZ 1995, 55.
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Schutzumfangs von Art. 20a GG sind zum Beispiel die Erhaltung der biologischen Vielfalt
und die Sicherung eines artgerechten Lebens bedrohter Tier- und Pflanzenarten,?'* der Land-
schaftsschutz?!> sowie der Ressourcen schonende Umgang mit Rohstoffvorkommen und Bo-
denschitzen.?'® Ein besonderer zeitlicher Schutzumfang ergibt sich aus der Formulierung des
Art. 20a GG ,,in Verantwortung fiir die kiinftigen Generationen®. Dieses Staatsziel ist daher
explizit nicht nur auf die Gegenwart ausgerichtet, sondern es sind auch Maflnahmen zu ergrei-
fen, um die Umwelt nachhaltig und zukunftsbezogen zu schiitzen und zu erhalten. Aufgrund
dieser Langzeitperspektive wird den Staatsorganen iiber eine allgemeine Verantwortung flir
den Umweltschutz hinaus eine inhaltliche Zukunftsverantwortung auferlegt.?!”

Tréager der Verantwortung fiir die Gewahrleistung des Umweltschutzes ist der Staat als sol-
cher und damit jeglicher Tréager staatlicher Gewalt. Die Formulierung, durch die die Verant-
wortung der Gesetzgebung auf die verfassungsméfige Ordnung und diejenige der vollziehen-
den Gewalt und der Rechtsprechung auf die MaBgabe von Gesetz und Recht konkretisiert
wird, spiegelt lediglich die verfassungsrechtliche funktionale Gewaltengliederung wider.
Aufgrund der verfassungsrechtlichen Normierung des Umweltschutzes als Staatziel — und
nicht als ,,Grundrecht auf Umweltschutz® — kdnnen aus diesem keine subjektiv-rechtlichen
Anspriiche abgeleitet werden. Der Staat ist aber objektiv-rechtlich verpflichtet, Maflnahmen
zu ergreifen, um die natiirlichen Lebensgrundlagen zu bewahren und zu verbessern. Als der
Schutz der Umwelt 1994 zur Staatszielbestimmung erkldrt wurde, war sie bereits gefdhrdet
und geschidigt. Zudem ist die Umwelt kein statisches Gebilde, sondern ein dynamisches und
hochkomplexes System. Aus diesen beiden Tatsachen wird abgeleitet, dass der Erhalt des
Schutzniveaus von 1994 nicht ausreichend ist.?!® Die Staatsorgane sind daher verpflichtet,
VerbesserungsmafBinahmen zu ergreifen, um das Niveau der Umwelt im Rahmen der fakti-
schen Moglichkeiten wieder anzuheben. Der in Art. 20a GG formulierte Schutzauftrag um-
fasst daher sowohl die (iiberwiegend repressive) Gefahrenabwehr als auch die (praventive)
Risikovorsorge.?"’

Technik entfaltet in vielfacher Weise Auswirkungen auf die Umwelt. Technikproduktion
verbraucht natiirliche Ressourcen, der Aufbau technischer Infrastruktur erfordert Eingriffe in
die Landschaft, Techniknutzung fiihrt zu umweltschiadlichen Emissionen und Immissionen
und schlieBlich ist die Umwelt auch ein Bereich zur Entsorgung von Technik als Abfallstoffe
und Abfallenergie. Umweltvertragliche Technikgestaltung ist daher bereits seit dem Zeitalter
der Industrialisierung und lange vor der verfassungsrechtlichen Zielbestimmung ein gesell-
schaftliches Bestreben, um umweltschiadigende Auswirkungen der Technik zu reduzieren.
Wenn Technik in der Regel derartig vielfiltige und teils auch massive Auswirkungen auf die
Umwelt hat sowie der Staat verfassungsrechtlich zu ihrem Erhalt und ihrer Verbesserung ver-
pflichtet ist, obliegt ihm aus Art. 20a GG mittelbar eine Verantwortung fiir die Technikent-
wicklung. Diese umfasst zum einen die Gewahrleistung der Umweltvertréglichkeit und Nach-
haltigkeit der Technik im Sinne der Vermeidung umweltschidigender Auswirkungen iiber
den gesamten Lebenszyklus technischer Artefakte. Zum anderen kann aus dem Optimie-
rungsgebot des Staatsziels Umweltschutz auch eine Pflicht zur Férderung von Technikent-
wicklungen abgeleitet werden, durch deren Einsatz Entlastungseffekte fiir die Umwelt erreicht
werden kénnen.

Der Umfang dieser objektiv-rechtlichen Pflicht kann fiir den Umweltschutz spezifisch
konkretisiert werden. Grundsétzlich obliegt dem Staat und insbesondere der Gesetzgebung in

214 BVerfGE 128, 1 (37).

25 BVerwGE 104, 68 (76).

216 Epiney, in: v. Mangoldt/Klein/Starck Bd. 2, 2010, Art. 20a GG, Rn. 18; Murswiek, in: Sachs 2014,
Art. 20 a GG, Rn. 30a; Schulze-Fielitz, in: Dreier Bd. 11, 2007, Art. 20a GG, Rn. 32.

217 Calliess 2001, 121 ff.

218 Huster/Rux, in: Epping/Hillgruber 2015, Art. 20a GG, Rn. 21 f.

219 BVerfG, NVwZ 2011, 94.
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Bezug auf die Erreichung von Staatszielbestimmungen ein weiter Entscheidungs- und Gestal-
tungsspielraum. Dieser wird im Kontext des Umweltschutzes noch verstérkt, da eine MaB-
nahmen- und Folgenbewertung komplexer natiirlicher Systeme nur bedingt auf einer natur-
wissenschaftlich gesicherten Wissensbasis, insbesondere in Bezug auf die Zukunft, gestiitzt
werden kann. Hieraus wird aber nicht der Schluss gezogen, dass das Erkenntnisverfahren {iber
mogliche schiadigende Auswirkungen auf die Umwelt auerhalb der Verantwortlichkeit der
Staatsorgane liegt. Der Gesetzgebung wird im Gegenteil eine Erkenntnisfunktion derart zu-
gewiesen, dass sich die Entscheidungstrager die fiir eine umweltbezogene Bewertung erfor-
derlichen Tatsachenkenntnisse durch externe addquate wissenschaftliche Methoden erschlie-
Ben miissen.??® Gerade bei der Aufgabe des Umweltschutzes wird somit der Wissenschaft —
wenn auch nicht der Rechtswissenschaft — ein eigener Verantwortungsbereich und eine Un-
terstiitzungsfunktion bei der Wahrnehmung der Staatsaufgaben zugewiesen. Eigenleistung der
Gesetzgebung ist dann die normativ-politische Bewertung der naturwissenschaftlichen Er-
kenntnisse insbesondere der Risiken.??! Dies gilt umso mehr, als wissenschaftliche Erkennt-
nisse in der Regel nicht eindeutig und zudem hoch umstritten sind. Die Erkenntnisfunktion
des Gesetzgebers und seine verfassungsrechtlich begriindbare Wahrnehmungspflicht erstre-
cken sich jedoch nicht auf das in Art. 20a GG enthaltene Gebot der Verbesserung der natiirli-
chen Lebensgrundlagen. Diesbeziiglich ist von einem umfassenden politischen Entschei-
dungsspielraum der Staatsorgane auszugehen.

Neben diese Erkenntnisfunktion der Gesetzgebung erlangt anschlieBend die Ausgleichs-
funktion Bedeutung. Denn die Schlussfolgerungen iiber das Ob und Wie gesetzgeberischer
MaBnahmen aufgrund der festgestellten Risiken griinden auf einer Konfliktentscheidung her-
beigefiihrt durch einen politischen und rechtlichen Interessenausgleich.???> Sowohl der Ver-
zicht auf eine Regulierung technischer Entwicklung als auch die rechtliche Zulassung einer
Technik, die zu mehr als nur geringfiigigen Eingriffen in die natiirlichen Lebensbedingungen
fithrt, bediirfen einer qualifizierten Begriindung. Aus dieser muss sich ergeben, dass die zu-
standigen Staatsorgane die zu erwartenden Auswirkungen auf die natiirlichen Lebensgrundla-
gen ermittelt und ins Verhéltnis zu den durch die Technik angestrebten Vorteilen gesetzt ha-
ben.??

Aus der Staatszielbestimmung des Umweltschutzes geméf Art. 20a GG lésst sich demnach
die Pflicht des Staates ableiten, Technikentwicklungen nach dem Kriterium der Umweltver-
traglichkeit zu bewerten und zur Vermeidung von Umweltschidden regulative Mafnahmen zu
ergreifen. Dies setzt jeweils ausreichende wissenschaftliche Erkenntnisse tiber Auswirkungen
der Technik auf die Umwelt voraus, die ebenfalls in den Verantwortungsbereich der Staatsor-
gane fallen.

2.2.1.3 Zusammenfassung

Technische Innovationen sind grundsétzlich thematischer Gegenstand von obligatorischen
Verfassungsauftragen und verbindlichen Staatszielen. Den Staatsorganen obliegt aufgrund der
Zukunftsbezogenheit technischer Innovationen in frithen Stadien der Technikgenese primér
eine politische Verantwortung, die im Laufe der Technikentwicklung zu einer rechtlichen
Verantwortung im Sinne eines Verfassungsauftrags erstarken kann.??* Die Technik und ihre

220 Gdrditz, in: v. Landmann/Rohmer Bd. I, 2014, Art. 20a GG, Rn. 36.
21 Umfassend zum Risiko im Recht und der Risikobewiltigung durch Recht Appel, in:
ders./Hermes/Schonberger 2011, 463, 469; Breuer, NuR 1994, 160; Ossenbiihl, DOV 1982, 834 ff.

22 Gdrditz, in: v. Landmann/Rohmer Bd. I, 2014, Art. 20a GG, Rn. 36.

223 Schulze-Fielitz, in: Dreier Bd. 11, 2007, Art. 20a GG, Rn. 73 sowie Grof3, ZUR 2009, 367 im Zusammen-
hang einer Beriicksichtigungspflicht des Umweltschutzes beim Erlass von Gesetzen.

Das Bundesverfassungsgericht betont die politische Verantwortung des Gesetzgebers und der Regierung
fiir notwendigerweise mit Ungewissheit belastete Situationen, BVerfGE 49, 89 (131).
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Auswirkungen diirfen nicht allein von den Entscheidungen einzelner Technikentwickler,
Marktentscheider und Trendsetter bestimmt werden. Insbesondere wenn technische Innovati-
onen potentiell geeignet sind, weitreichende Einfliisse auf die Gewihrleistung der Grund-
rechtsgarantien auszuiiben, besteht eine rechtliche Gestaltungspflicht. Die verfassungsrecht-
lich garantierte demokratische Grundordnung als eines der hochsten Werteprinzipien der
deutschen Verfassung bedingt, dass Entscheidungen tiber die Technikentwicklung im demo-
kratischen Konsens getroffen werden miissen. Aus dem Demokratieprinzip und zumindest aus
einzelnen Aspekten des Rechtsstaatsprinzips ldsst sich ebenfalls ableiten, dass die Entschei-
dung tiber Technikauswahl, Technikgestaltung und Techniknutzung unter Beriicksichtigung
der Verfassungswirklichkeit dem Prinzip der gesellschaftsgetragenen Selbstbestimmung fol-
gen muss.??’

Demnach kann die Gestaltungsverantwortung des Rechts in mehrere Stufen differenziert
werden. Die Gestaltungsverantwortung zeichnet sich dadurch aus, dass sie insgesamt Hand-
lungsmoglichkeiten in Bezug auf die Technikentwicklung erdffnet. In einem positiven Sinne
berechtigt die Gestaltungsverantwortung die Staatsorgane, die Technikentwicklung zum Ge-
genstand der politischen Agenda zu machen und gestaltend einzugreifen — sowohl zur Forde-
rung als auch zur Verhinderung bestimmter Technikentwicklungen. Daher kann diese Stufe
der Gestaltungsverantwortung des Rechts auch durch politische Maflnahmen erfiillt werden.
Besteht eine verfassungsrechtlich begriindbare Gestaltungspflicht, miissen die Staatsorgane
titig werden und gezielt auf die Technikentwicklung Einfluss nehmen, um diesen Verfas-
sungsauftrag zu erfiillen. Allerdings kann im Rahmen dieser verfassungsrechtlichen Gestal-
tungspflicht ergénzend differenziert werden, ob die Pflicht einen einklagbaren Anspruch des
einzelnen Biirgers gegen den Staat begriindet oder ob ihre Wahrnehmung zwar fiir den Staat
verbindlich, aber nicht einklagbar ist. SchlieBlich begriindet die Gestaltungsverantwortung
des Rechts eine Verantwortung der Rechtswissenschaft.

2.2.2  Konkretisierung der Gestaltungspflicht

Wird anerkannt, dass dem Staat verfassungsrechtliche Pflichten zur Begleitung technischer
Innovationen obliegen, bedarf es der Konkretisierung hinsichtlich der Wahrnehmungsschwel-
le. Es stellt sich die Frage, in welchem Stadium der Technikgenese die verfassungsrechtlichen
Handlungspflichten zum Tragen kommen und von den Staatsorganen durch ein der Kontrolle
zugéangliches Tatigkeitwerden erfiillt werden miissen. Darunter ist weniger ein zeitliches
Moment zu verstehen, als vielmehr Vorgaben fiir die Pflichtenwahrmehmung in einer notwen-
digerweise mit Ungewissheit belasteten Situation gemeint sind. Diese stellt sich typischer-
weise im Kontext technischer Entwicklungen und ihrer normativen Bewertung ein. Die Ein-
schitzung gesellschaftlich relevanter technischer Innovationen und ihrer Folgen kann
zwangsliufig nur auf einer unsicheren Wissensbasis erfolgen.??¢ Sie betrifft zukiinftige Ent-
wicklungen sowohl hinsichtlich der konkreten Ausgestaltung und Anwendung der Technik als
auch erst recht hinsichtlich ihrer individuellen und gesellschaftlichen Folgen. Hierzu muss das
Recht das Neue normativ bewerten, bevor es iiberhaupt Wirklichkeit geworden ist.??’

Die verfassungsrechtliche Ableitung rechtlicher Gestaltungspflichten hat gezeigt, dass die-
se primir aus den grundrechtlichen Abwehr- und Schutzfunktionen in Bezug auf potentielle
Risiken technischer Innovationen fiir die Grundrechtsverwirklichung und die Gewéhrleistung
praktischer Konkordanz bei Grundrechtskonflikten begriindbar sind. Ergdnzend ergeben sie

225 S Kap.2.2.1.2.1.

226 S. hierzu Kap. 2.1.2.

27 In Anlehnung an Lang/Sauer 1997, 23; Rofinagel, in: Sauer/Lang 1999, 193 ff.; ders., in: Bech-
mann/Petermann 1994, 194 ff.; zur Ungewissheitsproblematik s.a. die Nachweise bei Hoffimann-
Riem/Fritzsche, in: Eifert/Hoffmann-Riem 2009, 27 ff.; Appel 2011, 350 f. in Bezug auf ein Nachhaltig-
keitskonzept.
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sich aus der Gewihrleistung der gesellschaftsgetragenen Selbstbestimmung sowie dem Schutz
der verfassungsrechtlichen Identitit selbst.??® Eine rechtliche Gestaltungspflicht zu begriin-
den, um die Chancen einer Technik fiir die Grundrechtsverwirklichung und fiir einzelne
Staatsziele, zum Beispiel den Umweltschutz, zu realisieren, gelingt allenfalls im Ausnahme-
fall. Denn Gestaltungsmafinahmen der Politik stellen hdufig gleichzeitig eine Beschriankung
der Freiheiten der Technikentwickler oder zumindest ihrer ungleichen Unterstiitzung dar. Fiir
die aus den verschiedenen Verfassungsnormen abgeleiteten Gestaltungspflichten kann daher
keine einheitliche Wahrnehmungsschwelle beschrieben werden. Ein Tatigwerden der Staats-
organe ist bei risikoorientierten Pflichten eher geboten als bei chancenorientierten Pflichten.
Es ist allerdings zu beriicksichtigen, dass eine isolierte Betrachtung von Chancen und Risiken
technischer Innovationen fiir die Gesellschaft in der Regel ungeeignet sein wird, um die
Komplexitdt der Auswirkungen auf die Realitét erfassen zu kdnnen. Die Aufspaltung in eine
Chancen- und Risikenanalyse ist fiir die systematische und methodische Bewertung ein erster
erforderlicher Zwischenschritt, der einer Gesamtbetrachtung vorausgeht. Diese ist auch davon
abhéngig, wie die Technik gestaltet und genutzt wird.

In Bezug auf die grundrechtlichen Schutzpflichten — die bei Unterschreiten eines Unterma-
Bes einen einklagbaren Anspruch begriinden — konnen weitere Indizien fiir die Konkretisie-
rung der Wahrnehmungsschwelle aus den vom Bundesverfassungsgericht fiir den Gesetzge-
ber entwickelten Argumenten entnommen werden.””® Grundsitzlich bejaht werden
verfassungsrechtliche Schutzpflichten, wenn die Gefahr von Grundrechtsverletzungen
droht.?* Ab diesen Zeitpunkt sind Gesetzgeber und Regierung verpflichtet, rechtliche Rege-
lungen zu treffen und sie so auszugestalten, dass die Gefahr zumindest eingeddimmt wird.?’!
Entscheidendes Merkmal fiir die pflichtbegriindende Uberschreitung der Wahrnehmungs-
schwelle ist demnach die Feststellung der Gefahr der Grundrechtsverletzung. Mit dem Ge-
fahrbegriff wird versucht, die Situation der Ungewissheit etwas konkreter zu beschreiben. Im
Grundgesetz findet er sich ausdriicklich in Art. 91 GG, der den inneren Notstand im Sinne der
Gefahr fiir den Bestand des Bundes regelt. Die drohende Gefahr bezeichnet in diesem Kontext
eine Sachlage, die bei ungehindertem Ablauf des weiteren Geschehens zu einer Verletzung
des Bestandes oder der freiheitlichen demokratischen Grundordnung des Bundes oder eines
Landes fithren kann.?3?> Bezogen auf Grundrechte droht eine Gefahr entsprechend, wenn die
ungehinderte Weiterentwicklung eines Geschehensablaufs zu einer Verletzung von Grund-
rechten fiihren wird. Der Feststellung einer Handlungspflicht ist somit eine auf Wahrschein-
lichkeitserwigungen beruhende Prognose inhédrent und sie setzt zudem eine Abwigung mit
dem konkreten Schadenspotential voraus.

Bezogen auf technische Innovationen tritt das bereits dargestellte Problem hinzu, dass
grundrechtsrelevante Folgen und damit die Gefahr liblicherweise erst in einem sehr spéten
Stadium der Technikgenese festgestellt werden. Das Bundesverfassungsgericht begriindet fiir
derartige notwendigerweise durch Ungewissheit gekennzeichnete Situationen daher vorgela-
gerte Handlungspflichten aufgrund der politischen Verantwortung.?*3 ,In einer Situation, in
der verniinftige Zweifel moglich sind, ob Gefahren fiir die Grundrechte eintreten oder nicht
eintreten werden, sind die staatlichen Organe, mithin auch der Gesetzgeber, aus ihrer verfas-

28 S.Kap.2.2.1.2.1.

229 Insbesondere BVerfGE 49, 89.

20 Kirchhof, NVwZ 1988, 97 sieht die Kontrolle der Technik dann als Staatsaufgabe an, wenn das technische
Risiko erheblich ist und die Allgemeinheit beriihrt, ohne diese ,,Allgemeininteressen allerdings ndher zu
konkretisieren.

Bl BVerfGE 49, 89 (142).

22 Hennekamp, in: v. Minch/Kunig Bd. 2, 2012, Art.91 GG, Rn.10; Volkmann, in: v. Man-
goldt/Klein/Starck Bd. 3, 2010, Art. 91 Abs. I GG, Rn. 19 f.; Windhorst, in: Sachs 2014, Art. 91 GG,
Rn. 9.

33 BVerfGE 49, 89 (130).
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sungsrechtlichen Pflicht, dem gemeinen Wohl zu dienen, insbesondere wegen der aus Art. 1
Abs. 1 Satz2 GG folgenden objektiv-rechtlichen Verpflichtung aller staatlichen Gewalt, die
Wiirde des Menschen zu schiitzen, gehalten, alle Anstrengungen zu unternehmen, um mogli-
che Gefahren frithzeitig zu erkennen und ihnen mit den erforderlichen, verfassungsméaBigen
Mitteln zu begegnen.*?3* Die verfassungsrechtlich gebotene staatliche Titigkeit im Bereich
technischer Innovationen ist somit ausdriicklich nicht auf die Gefahrenabwehr beschrénkt. Sie
wird explizit auf Maflnahmen ausgeweitet, die der Feststellung einer Gefahr vorausgehen.
Diese erfordert sowohl die Prognose der faktischen Risiken einer Technik als auch deren
normative Bewertung. Der Gesetzgeber kann sich hinsichtlich seiner rechtlichen Gestaltungs-
pflicht demnach nicht mit der Begriindung in die Untéitigkeit zurlickziehen, dass Gefahren fiir
die Grundrechte nicht bekannt seien. Das Bundesverfassungsgericht betont seit langer Zeit die
Verpflichtung des Gesetzgebers in Bereichen der Ungewissheit zur Beobachtung, Evaluation
und Nachsteuerung.?*>

Die Handlungspflichten des Staates konnen somit grob in Aufklarungsmafinahmen zur Ri-
sikoprognose, die Risikobewertung und Gestaltungsmafnahmen zur Risikobegrenzung einge-
ordnet werden.?*® Auf allen Ebenen ergibt sich wiederum eine Abstufung hinsichtlich konkret
zu treffenden Anstrengungen.

Auf der ersten Stufe der Risikoprognose konnen drei Maflnahmen unterschieden werden,
die ausgehend von einer gewissen Passivitit einen zunehmenden Aktivititsgrad aufweisen.
Auf der ersten Stufe steht die Beobachtung technischer Innovationen, die zundchst frei von
staatlicher Einflussnahme entwickelt und erforscht werden. Eine Technik ohne Risiken im
Sinne ihrer absoluten Sicherheit ist nicht denkbar. Unter einem Risiko ist die Moglichkeit des
Eintritts eines Schadens zu verstehen. Die Mdglichkeit bemisst sich nach der Wahrscheinlich-
keit, wihrend der Schaden durch sein potentielles Ausmall nach Art und Hohe bestimmt
wird.?37 Allerdings ist der Gesetzgeber nicht verpflichtet, jedes Risiko zu unterbinden. Risiken
sind nach rechtlichen MafBstéiben dahingehend zu bewerten, ob sie zulédssig sein sollen oder
nicht.?3® Fiihrt diese Risikobewertung bei einer Abschitzung anhand ,,praktischer Vernunft
zu dem Ergebnis,>* dass die technische Innovation eine gefahrengeneigte Grundrechtsrele-
vanz aufweisen konnte, besteht zweitens die Verpflichtung, eine sachverstindige Wissensba-
sis tiber die technische Innovation zu erlangen. Diese kann zum Beispiel durch Zuhilfenahme
sachverstiandigen Rats durch Einholung von Expertenmeinungen zur Funktionsweise und zu
potentiellen Anwendungsmoglichkeiten der Technik erfolgen. Bekriftigt sich hierdurch die
grundrechtsbezogene Gefahrgeneigtheit sind drittens weitere konkrete Aufkldrungsmafnah-
men erforderlich, die ergdnzend zu der technikbezogenen Wissensbasis eine erste Technikfol-
genabschitzung ermoglichen.?® In diesem prognostischen Ansatz sind die zu erwartenden
sozialen und gesellschaftlichen Folgen des Techniksystems hinsichtlich ihrer Wirkungstiefe,

B4 BVerfGE 49, 89 (131).

25 BVerfGE 49, 89 (130 ff.); 56, 54, (78 £.); 88, 203 (309); allgemein Ladeur/Gostomzyk, Die Verwaltung 36

(2003), 160 ft., die die Gewihrleistungsverantwortung des Staates im Zusammenhang mit dem Gesetzes-

vorbehalt erdrtern; Ossenbiihl 2000, 28 f.; Wahl, UTR 14 (1991), 25 ff.

Rofsnagel, ZRP 1992, 56 leitet aus der zuvor zitierten Kalkar-Entscheidung des Bundesverfassungsge-

richts (BVerfGE 49, 89) drei Pflichten ab: Beobachtungspflicht, Bewertungspflicht und Handlungspflicht,

die sich auch in der hier vorgenommenen Pflichtenaufteilung wiederfinden.

27 Rofnagel, UPR 1986, 46.

28 Rofnagel, UPR 1986, 46.

239 BVerfGE 49, 89 (142). Mit der Formulierung der Abwégung anhand praktischer Vernunft bringt das Bun-
desverfassungsgericht zum Ausdruck, dass aufgrund der Grenzen des menschlichen Erkenntnisvermogens
Grundrechtsgefdhrdungen nicht mit absoluter Sicherheit ausgeschlossen werden kénnen miissen. Dies
entspricht im Wesentlichen dem Ansatz, mogliches Ergebnis einer Risikobewertung kann auch die Fest-
stellung eines Restrisikos sein — mit der Folge, dass dieses zu dulden ist.

240 S, Rofinagel 1993, 101.
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Wirkungsbreite und ihrem Wirkungszeitraum zu ermitteln, die wiederum zu einer negativen
Verénderung der Verwirklichungsbedingungen fiir die Grundrechte fiihren konnten.

Ergeben sich als Ergebnis der Technikfolgenabschétzung riskante Technikfolgen, so sind
diese nach den MaBstédben des Rechts zu bewerten. Diese umfassende Technikfolgenbewer-
tung verbindet die Ebene der Risikoprognose mit derjenigen der Risikobegrenzung, da ihr
Ergebnis bereits die Basis flir die Auswahl konkreter GestaltungsmafBinahmen bildet. Die
Technikfolgen sind am Mafstab der Grundrechte dahingehend zu bewerten, ob sie ein Risiko
entweder unmittelbar fiir ihre Schutzintention oder mittelbar flir ihre Verwirklichungsbedin-
gungen bergen. Bei der Bewertung sind die von der Verfassung vorgegebenen Kriterien zu-
grunde zu legen. Hierzu gehdren insbesondere die Wertigkeit des Grundrechts, das sich durch
seinen Rang innerhalb der Grundrechtsordnung bestimmt und die potentielle Intensitdt der
Beeintrichtigung, die von der Art, der Nihe und dem AusmaB méglicher Schiden abhingt.?*!
Des Weiteren sind Erwégungen der praktischen Konkordanz sowie zur Gewiéhrleistung eines
liickenlosen Grundrechtsschutzes**? einzubeziehen. Entscheidend fiir die staatliche Pflicht,
Steuerungsmafinahmen zu ergreifen, ist dariiber hinaus, ob und in welchem Umfang durch
vorhandene Regelungen bereits eine Risikoeinddmmung erreicht wird.?+3

Der gesamte Vorgang der Risikobewertung muss logisch nachvollziehbar und umfassend,
aber auch praktikabel sein. Den Staatsorganen wird hierdurch zugebilligt, dass sie nicht jede
Ungewissheit ausrdumen und korrekt in die Bewertung einbeziehen konnen. Eine Neubewer-
tung, insbesondere aufgrund der weiteren technischen Entwicklung, ist in vielen Fillen zwar
geboten, aber sie fiihrt nicht zu einer fehlerhaften Erstbewertung. Das Risiko unentrinnbarer
Ungewissheiten gerade durch technische Innovationen stuft das Bundesverfassungsgericht als
sozialadidquate Lasten ein, die von allen Biirgern zu tragen sind.?** Sie sind sozusagen der
Preis der verfassungsrechtlichen Entscheidung fiir die grundsitzlich den freien Kriften der
Gesellschaft unterliegende Technikentwicklung.

Fallt das Ergebnis der Risikoprognose positiv im Sinne der Gefahr fiir ein Grundrecht aus,
besteht grundsitzlich eine Pflicht der staatlichen Organe, Maflnahmen zur Gefahrenabwehr zu
ergreifen. Je hoher die Art und Schwere der technikbedingten Gefahren fiir die Grundrechte
im Rahmen der Technikfolgenbewertung eingeschétzt wurden, desto geringere Anforderun-
gen werden an die Verwirklichungswahrscheinlichkeit gestellt, um die konkrete Schutzpflicht
der Staatsorgane auszuldsen.®> Bei hohen Gefahren fiir hochrangige verfassungsrechtlich
geschiitzte Rechtsgiiter reicht bereits eine entfernte Wahrscheinlichkeit ihres Eintritts aus.
Vielfach ist es aber in der Situation der Ungewissheit gerade nicht moglich, ein technisches
Risiko als Gefahr einzustufen. Denn hierfiir muss die Kausalitit der Technik fiir den befiirch-
teten Schaden eines konkreten Rechtsguts festgestellt werden konnen. Anderenfalls wire die
aus der Gefahrenfeststellung resultierende Pflicht, Gefahrenabwehrmafinahmen zu ergreifen,
nicht realisierbar. Ursache und Wirkung einer Technik konnen vorlaufend aber hiufig nicht
mit dieser erforderlichen Gewissheit prognostiziert werden, sondern es besteht zunichst nur
die Besorgnis, dass die Technik negative Auswirkungen auf grundrechtliche Schutzgiiter ha-
ben konnten. Unter diesen Umsténden kann es ausreichend sein, politische Steuerungsmal-
nahmen vorzunehmen, um grundrechtsgefihrdende Technikentwicklungen zu unterbinden.
Dartiiber hinaus kann aber auch eine Regulierung der Technikentwicklung erforderlich sein,
um die rechtliche Gestaltungspflicht zu erfiillen. Schlielich kann ein weiteres Ergebnis der
Risikobewertung ein Restrisiko sein. In diesen Féllen wird die Abwégungsentscheidung ge-
troffen, dass das technische Risiko von der Allgemeinheit zu dulden ist. Technik weist regel-
méBig nicht ein Risiko, sondern vielfiltige Risiken auf. Entsprechend wird sich das Ergebnis

M BVerfGE 49, 89 (142).

2 Herdegen, in: Maunz/Diirig 2015, Art. 1 Abs. 3 GG, Rn. 55.

W BlerfGE 49, 89 (141).

M BVerfGE 49, 89 (142).

25 BlerfGE 49, 89 (141) sowie statt vieler Rofinagel, UPR 1986, 48 m.w.N.
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einer Risikobewertung hdufig kumulativ aus Gefahren, Besorgnispotential und Restrisiko
zusammensetzen.

Die Entscheidung iiber die zu treffenden SteuerungsmalBnahmen zur Risikobegrenzung hat
sich, wie bereits angedeutet, zunidchst an dem Ergebnis der Risikobewertung zu orientieren.
Birgt eine Technik Gefahren fiir Grundrechte, miissen Mafinahmen zur Gefahrenabwehr er-
griffen werden. Fiihrt die normative Bewertung von technischen Risiken zu einem Besorgnis-
potential, ist diesem durch VorsorgemafBnahmen entgegenzuwirken. Bei einem Restrisiko
sind keine konkreten Maflnahmen zu ergreifen, sondern die faktische Risikoentwicklung ist
zu beobachten und mit der Risikoprognose abzugleichen. Sollte sich hier ein abweichendes
Bild ergeben, ist die Risikobewertung unter Beriicksichtigung der neuen Erkenntnisse zu wie-
derholen. Fiir die Frage, ob durch die konkret getroffenen Risikobegrenzungsmafinahmen die
grundrechtlichen Pflichten erfiillt werden, bildet das verfassungsrechtliche Untermal3 den
Bewertungsmafstab. Demnach hat der Staat Maflnahmen normativer und tatsdchlicher Art zu
ergreifen, die einen Schutz gewihrleisten, der unter Beriicksichtigung entgegenstehender
Rechtsgiiter wirksam und angemessen zu sein scheint.?

Eine zusitzliche Herausforderung stellen die staatlichen Handlungspflichten dar, die der
Gewihrleistung der aus dem Demokratieprinzip abzuleitenden gesellschaftlichen Selbstbe-
stimmung sowie dem Schutz der verfassungsrechtlichen Identitét selbst dienen. Die in diesem
Kontext erforderliche Risikoprognose zeichnet sich durch eine gesteigerte Form der Unge-
wissheit aus. Neben die Ungewissheit iliber die technische Innovation und ihre Risiken fiir
verfassungsrechtliche Schutzgiiter tritt die Ungewissheit tiber die Auswirkungen der Technik
auf die gesellschaftliche Wirklichkeit und damit auf das Recht selbst — insbesondere die ver-
fassungsrechtlichen Ziele. Um diese Risiken zu erfassen, ist die Technikfolgenabschitzung
und -bewertung auf der Grundlage des bestehenden Verfassungsverstindnisses zwar eine
notwendige, aber keine hinreichende Bedingung. Es ist dariiber hinaus zu prognostizieren,
wie sich das Verstdndnis der Rechtsnorm durch den Einsatz der Technik in Zukunft verdndern
konnte. Das Recht muss aufgrund seines unabdingbaren Wirklichkeitsbezugs in seiner Bedeu-
tung und in seinen Auswirkungen ebenso weitergedacht und -entwickelt werden wie die
Technik.

2.2.3 Gestaltungsziel der Rechtsvertraglichkeit

Die Ableitung und Feststellung der rechtlichen Gestaltungspflicht beruhen auf verfas-
sungsrechtlichen Vorgaben. Diese dienen als Mafstab fiir die vorzunehmende Gefahrenprog-
nose und fiir die zu ergreifenden SteuerungsmalBnahmen. Unter Gestaltung der Technik wird
jede Art der gezielten Verinderung technischer Systeme verstanden.?*” Unter rechtlicher
Technikgestaltung wird die Gestaltung unter Bezugnahme auf das Recht verstanden. Es han-
delt sich um einen normativen Gestaltungsansatz. Die Verfassungsnormen verfolgen wie jede
Rechtsnorm das Ziel, bestimmte Zustdnde, Handlungen oder Ereignis herbeizufiihren, um die
Wirklichkeit zu beeinflussen.?*® Sie bilden somit den normativen Rahmen fiir die Begriin-
dung, Ausiibung und Erfiillung der Gestaltungspflicht.

Rechtliche Technikgestaltung kann mit einem unterschiedlich weitgehenden Anspruch er-
folgen. In einem engen Sinne zielt rechtliche Gestaltung auf die Einhaltung rechtlicher Vor-
gaben ab. Es geht darum, zu verhindern, dass technische Innovationen gegen Recht verstofen
(RechtmiBigkeit oder Vermeidung von Rechtswidrigkeit).?** Zu diesem Zweck sind rechtli-

246 BVerfGE 88, 203 (254); BVerfG, NVwZ 2000, 309 (310).

247 Eine einheitliche Verwendung dieses Begriffs gibt es nicht. Die hier verwendete Definition orientiert sich
an dem der angewandten Informatik, s. Steinmiiller 1993, 106 f.; 563 ff. und der rechtswissenschaftlichen
Technikfolgenforschung, s. Roffnagel 1993, 267 f.

248 Rofnagel 1993, 192.

249 Q. hierzu Steinmiiller 1993, 595 f.
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che Vorgaben, dahingehend auszuwerten, welche konkreten Anforderungen an Technik sie
enthalten oder welche aus ihnen unmittelbar abzuleiten sind. Beispiele fiir Untersuchungen
zur RechtméBigkeit sind solche, bei denen gefragt wird, ob eine bestimmte Technik ,,verbrau-
cherschutzkonform® oder eine bestimmte Anwendung ,,vereinbar mit den Datenschutzgeset-
zen* ist oder was zu tun ist, um dies zu erreichen. Fiir die rechtliche Gestaltungspflicht ist
allein die mit der RechtmaBigkeit verfolgte digitale Logik maBgeblich, dass eine rechtliche
Zielvorgabe entweder erreicht wird oder nicht. Handelt es sich bei der Zielvorgabe um eine
Vorschrift des Grundgesetzes, kann auch von VerfassungsmaBigkeit oder Verfassungswidrig-
keit gesprochen werden. Die Gestaltungspflicht umfasst lediglich diesen engen Gestaltungs-
ansatz. Die Rechtswidrigkeit ist als Negativkriterium gerade auf die Abwehr konkreter Gefah-
ren und den Schutz konkreter Rechtsgiiter begrenzt, so dass sie der MaBstab fiir die aus den
grundrechtlichen Schutzpflichten abgeleitete Gestaltungspflicht ist. Denn die an den Staat
gerichteten Gestaltungspflichten miissen in einem ausreichenden Mafle bestimmt sein. Zwar
enthalten Verfassungsnormen in der Regel keine konkreten Anforderungen an technische In-
novationen, aber ihre Ableitung daraus muss stringent moglich sein, damit absehbar ist, dass
Gerichte die Erfiillung der Gestaltungspflicht iiberpriifen konnen. Die Bewertung von techni-
schen Innovationen beschrankt sich somit in diesem Kontext auf die ,,digitale” Entscheidung
Lrechtswidrig® oder ,,rechtmifig®, eine qualitative Bewertung nach besseren oder schlechte-
ren Losungen ist gerade nicht von der Gestaltungspflicht umfasst. Die Staatsorgane sind gera-
de nicht verpflichtet, eine rechtliche Optimierung unter Beriicksichtigung zukiinftiger Chan-
cen und Risiken der neuen Technik selbst und ihres konkreten Einsatzes in spezifischen
Anwendungsbereichen vorzunehmen.

Gegentiber der verfassungsrechtlich begriindeten und auch begrenzten Gestaltungspflicht
der Staatsorgane fiir technische Innovationen liegt der Gestaltungsverantwortung des Rechts,
wie bereits dargelegt,?? ein weiteres Verstindnis zugrunde. Dies driickt sich insbesondere in
dem erweiterten Bewertungs- und Handlungsspielraum rechtlicher Gestaltungsmafnahmen
aus. Die reine Bewertung einer Technik als rechtswidrig bleibt auf der Ebene des Sollens ste-
hen, indem nur die Feststellung getroffen wird, wie die Technik nicht sein darf. Die Gestal-
tungsverantwortung umfasst aber gerade auch die positive Komponente, technische Innovati-
onen so zu beeinflussen, dass rechtlich erwiinschte Ziele gefordert und erreicht werden.
Entsprechend ist ein weitergehender Ansatz zu verfolgen, der auf der Rechtsvertriglichkeit
als MaBstab der Bewertung und Gestaltung basiert.”! Rechtsvertriiglichkeit betrachtet die
durch die Technikanwendung beeinflussten sozialen Bedingungen, unter denen Menschen
ihre Rechte wahmehmen (Verwirklichungs- oder Gewéhrleistungsbedingungen der Rechte).
Sie zielt darauf, die technischen Innovationen dahingehend zu bewerten, ob ihre Auswirkun-
gen auf das Zusammenleben der Menschen méglichst weitgehend mit den Rechtszielen iiber-
einstimmen.?? Hierbei wird nicht nur eine an Risiken oder Gefahren orientierte, sondern ge-
rade auch eine chancenorientierte Bewertungsperspektive einbezogen. Im Sinn des
Fernmeldegeheimnisses®>® ist beispielsweise eine Kommunikationstechnik, die Kommunika-
tion automatisch verschliisselt, rechtsvertriglicher als eine, die dies nicht leistet — ohne dass
die zweite deshalb rechtswidrig ware. Fiir die Rechtsvertraglichkeit interessieren nicht rechtli-
che Detailvorschriften, die ohnedies hdufig gedndert werden. Vielmehr geht es um grundle-
gende, dauerhaft giiltige Rechtsnormen auf den oberen Ebenen der Rechtshierarchie. Solche
Normen enthalten insbesondere das Grundgesetz und damit der Ansatz der Verfassungsver-

230 S, hierzu Kap. 2.2.

21 S hierzu ndher Rofnagel 1993, 192 ff.

252 Den Begriff der Verfassungsvertréiglichkeit von Technik hat Rofnagel in zahlreichen Verdffentlichungen
entwickelt und geprégt, s. Rofinagel, Scheidewege 1982, 47 ff.; ders., RuP 1983, 208 ff.; ders. 1984, 14;
ders. 1993, 192 ff.; Rofinagel, in: Bechmann/Petermann 1994, 185 jeweils m.w.N.

Das Fernmeldegeheimnis schiitzt die Vertraulichkeit der Kommunikation insbesondere der kommunizier-
ten Inhalte, s. nachfolgendes Kap. 6.1.2.
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triglichkeit.>>* Das Grundgesetz bildet einen Rahmen fiir die weitere Rechtsentwicklung und
somit indirekt auch fiir die Entwicklung der Gesellschaft.

Die Verfassungsvertriglichkeit umfasst zudem die Bewertung, ob technikinduzierte Ande-
rungen des Rechts mit den urspriinglichen Zielen des Grundgesetzes vereinbar sind.?>® Der
Bewertungsmalfistab der Rechtsvertrdglichkeit impliziert somit gerade zukiinftige Verdnde-
rungen des Rechts durch die Technikentwicklung. In dieser auf das Recht selbst fokussierten
Zukunftsprognose liegt der wesentliche Unterschied zur RechtmiBigkeit und Rechtwidrigkeit.
Bei diesen Bewertungsmalistiben wird ein zukiinftiger technischer Sachverhalt nach dem
aktuellen Recht normativ bewertet. Bei der Rechtsvertrédglichkeit wird nicht nur ein zukiinfti-
ger technischer Sachverhalt anhand des normativen Maf3stabs des aktuellen Rechts bewertet,
sondern ergénzend werden die technikinduzierten Rechtsdnderungen prognostiziert und ein-
bezogen. Diese werden damit gerade zum Gegenstand der Priifung der Rechtsvertraglichkeit.

Der Ansatz ,,Rechtsvertriglichkeit™ ermoglicht insgesamt eine umfassendere Beriicksichti-
gung der normativen Vorgaben bei technischen Innovationen, indem er das Recht als Fundus
fiir viele sinnvolle und konsentierte soziale Anforderungen nutzt. Die Orientierung an Rechts-
zielen ermoglicht zudem qualitative Bewertungen technischer Innovationen und Optimierun-
gen. Die Rechtsvertrdglichkeit ist kein absoluter Mafstab, der auf eine eindeutige Einschét-
zung als rechtsvertriglich oder rechtsunvertriaglich abzielt. Ergebnis der Bewertung ist ein
Mehr oder Weniger an Rechtsvertraglichkeit. Technische Innovationen sind umso rechtsver-
traglicher, je starker sie kiinftig die Entfaltung und Verwirklichung von Rechtszielen ermogli-
chen. Je mehr sie diese begrenzen und einengen, desto weniger rechtsvertraglich sind sie.

Auf verfassungsrechtlicher Ebene sind die jeweils spezifischen Auspridgungen von Frei-
heit, Sicherheit, Gerechtigkeit und Machtbegrenzung der Maf3stab der Bewertung der Rechts-
vertraglichkeit. Obwohl es sich hierbei um die werthaften Grundsatzentscheidungen des
Grundgesetzes handelt, konnen auch sie durch die Faktizitit der Technik beeinflusst werden.

2.3 Wirkmechanismen des Rechts auf Technik

Die Gestaltungsverantwortung des Rechts fiir technische Innovationen dient zwei Zielset-
zungen: Erstens der normativen Bewertung und entsprechenden Beeinflussung der techni-
schen Entwicklung sowie zweitens dem Erhalt des vorrangigen Geltungsanspruchs des Rechts
gegeniiber der Technik durch die Steuerung technikinduzierter Rechtsédnderungen. Allein
durch die Zuweisung der Gestaltungsverantwortung ist noch keine Aussage iiber die Wahr-
nehmung dieser Verantwortung getroffen worden. Verantwortung setzt immer Erkenntnis-
und Handlungsfahigkeit sowie Wirkungsmacht voraus.?*® Daher ist es fiir beide Zielsetzungen
erforderlich, dass das Recht Mechanismen aufweist, durch die es die Technik faktisch beein-
flussen kann.

Hierbei sind zwei unterschiedliche Ebenen zu unterscheiden. Es kann erstens das Ziel des
Rechts sein, Einfluss auf den Einsatz der Technik — generell oder in bestimmten Anwen-
dungsbereichen — zu nehmen. Zweitens kann das Ziel verfolgt werden, die Ausgestaltung ei-
ner Technik bereits im Entwicklungsprozess zu beeinflussen. Auf beiden Ebenen kann das
Recht sowohl positiv als Technikforderer?®” als auch negativ als Hemmnis fiir eine Technik
Wirkungen entfalten. Gerade in einer ausgewogenen sowie an den Chancen und Risiken der
Technik orientierten Entscheidung, wie und in welchem Umfang das Recht die Technikent-
wicklung und den Technikeinsatz beeinflussen soll, liegt die Steuerungsfunktion des Rechts.

234 Zur Verfassungsvertriglichkeit von Informations- und Kommunikationssystemen s. Rofnagel/Wedde/

Hammer/Pordesch 1990a; Rofinagel, RuP 1987, 45 ff.; Rofinagel, Wechselwirkung 44 (1990), 40 ff.

255 Rofnagel, in: v. Westphalen 1997, 267.

236 S. Roftnagel, ZRP 1992, 56 m.w.N.

27 Die kann durch innovationsoffene oder fordernde Regulierungsmechanismen realisiert werden, Hoff-
mann-Riem, A6R 131 (2006), 255 ff.; ders., Der Staat 47 (2008), 477 ff.
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Diese bedingt, dass sich Recht in die Technikentwicklung einmischt und nicht nur nachlau-
fend und korrigierend normativ unerwiinschte Technik, Anwendungsgebiete von Technik
oder einzelne Funktionen von Technik verbietet. Zu untersuchen ist allerdings, welche Rah-
men, Konzepte und Instrumente die Rechtswissenschaft anbietet, um technische Entwicklun-
gen so zu beeinflussen und Techniksysteme so zu gestalten, dass die Ziele des Rechts nicht
verletzt, sondern ihre Verwirklichungsbedingungen verbessert werden.?*® Der Erhalt des Gel-
tungsanspruchs des Rechts erfordert ergdnzend, wissenschaftlich-methodische Ansitze, um
technikinduzierte Rechtsédnderungen frithzeitig zu erkennen und iiber rechtliche Mechanismen
zu verfligen, um ein derartiges Unterlaufen des Rechts zu verhindern. Dies erfordert, normati-
ve Entscheidungen zu treffen, durch die die Fragen beantwortet werden, welche Technik die
Gesellschaft will und welche Einfliisse der Technik auf Handlungen, Verhaltensweisen und
Beziehungen der Menschen gemeinvertriaglich sind. Liegt eine normative Bewertung techni-
scher Entwicklungen vor, kénnen diese Ergebnisse in die Bereiche der Rechtsetzung und
Rechtsanwendung einflieen.

Diese Zielsetzungen sollen vornehmlich durch das Technikrecht und die Forschungsdiszip-
lin der rechtswissenschaftlichen Technikfolgenforschung erreicht werden. Diese beinhaltet
grundsitzlich auch den Aspekt der Geltungserhaltung des Rechts, allerdings ohne bisher die
methodischen Grundlagen einer dynamischen Weiterentwicklung des Rechts als Reaktion auf
technische Neuerungen detailliert untersucht zu haben.

2.3.1 Technikrecht

Historisch hat die Verantwortung des Staates filir technologischen Fortschritt bereits eine
abwechslungsreiche Entwicklung durchlaufen.?>® Durch die Einfiihrung der Gewerbefreiheit
zu Beginn des neunzehnten Jahrhunderts in Preuflen trat zunéchst eine Trennung des Staates
von der technologischen Entwicklung ein und begriindete den Gedanken der Freiheit zur
technischen Innovation. Die Verantwortung des Rechts beschrinkte sich in dieser frithen Pha-
se auf die Folgen technischer Entwicklungen im Sinne der Gewdhrleistung technischer Si-
cherheit. Als rechtliche Instrumente wurden vor dieser Zielsetzung das priaventive Verbot mit
Erlaubnisvorbehalt bei der Einfiihrung neuer technischer Systeme und die Technikiiberwa-
chung ausgebildet. Wenngleich die Aspekte der Liberalisierung technischer Innovationen
einerseits und des technischen Sicherheitsrechts andererseits die Grundlagen rechtlicher Ver-
antwortung charakterisieren, war die Ermdglichung technischer Entwicklung immer schon ein
Teil des staatlichen Aufgabenspektrums.?®® Diese wird gerade am Ende des neunzehnten
Jahrhunderts zum einen durch eine aktive Politik der Intervention mit dem Ziel verfolgt, die
Grundlagen wirtschaftlicher Entwicklung und nationaler Sicherheit zu férdern. Zum anderen
ibernimmt der Staat selbst die Entwicklung und Einfiihrung technischer Systeme. Dies aller-
dings nicht primér zur Gewéhrleistung technischer Sicherheit oder gesellschaftlicher Einbet-
tung der Technik, sondern um eine fiir gesellschaftliche Belange bedeutsame Technik unter
staatlicher Obhut nach Maligabe seiner Vorstellungen zu gestalten und durchzusetzen. Prig-
nante Beispiele aus dieser Zeit sind die Eisenbahntechnik und die Kommunikationstechnik.?¢!

Das Technikrecht als Instrument der rechtlichen Beeinflussung der Technik hat sich iiber
einen lingeren Zeitraum ausgebildet.”®? In diesem Kontext ist nicht die korrekte zeitliche Ein-
ordnung der Entstehung und Entwicklung des Rechtsgebiets des Technikrechts als wissen-
schaftlicher Teilbereich der Rechtswissenschaften von vorrangigem Interesse. Entscheidend
ist vielmehr die Entwicklung der Regelungsziele und der Regelungsinstrumente, die das

28 Rofnagel 1993, 26.

2% Zur historischen Entwicklung s. Kloepfer 2002, 56 ff.

260 Trute, in: Isensee/Kirchhof Bd. IV, 2006, § 88, Rn. 19.

201 Kloepfer 2002, 74 f. und 108 ff.

262 S, ausfiihrlich hierzu Vec, in: Schulte/Schrdder 2011, 3 ff. m.w.N.
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Technikrecht durchlaufen hat und die nunmehr fiir eine technikinduzierte Weiterentwicklung
des Rechts zur Verfiigung stehen. Diese kann erst ab dem Zeitpunkt nachgezeichnet werden,
ab dem das Technikrecht gewisse Konturen eines Rechtgebiets aufgewiesen hat und nicht nur
einzelne technikbezogene Rechtsnormen existierten. Losgelost von dem Anspruch, das Tech-
nikrecht als ein Rechtsgebiet zu erfassen, wird es als Gesamtheit der auf technische Gegeben-
heiten bezogenen Rechtsnormen verstanden.?®? In der historischen Entwicklung kénnen — wie
bereits angesprochen — grundsétzlich die Funktionen der Technikbegrenzung und der Techni-
kermoglichung differenziert werden. Diese Einteilung ist allerdings nicht dahingehend zu
verstehen, dass die eine Zielsetzung des Technikrechts durch die jeweils andere ersetzt, son-
dern einhergehend mit Verschiebungen der jeweiligen Gewichtung ergiinzt wurde.?** Insge-
samt hat sich das Spektrum des Technikrechts nicht nur in seiner Zielsetzung, sondern ent-
sprechend in seinem Instrumentarium stetig erweitert. Technikrecht ist nach heutigem
Verstindnis zuvoérderst auf komplexe technische Systeme gerichtet.?®> Diese zeichnen sich
dadurch aus, dass sie neu sind, sich dynamisch entwickeln, aufgrund eines erheblichen Scha-
denspotentials riskant und folgenreich sind, weil sie die natiirliche und soziale Umwelt verdn-
dern und iiberraschende, nicht vorgesehene Zustinde einnehmen kénnen.?6°

2.3.1.1 Technikbegrenzung

Urspriinglich wurde das Technikrecht tiberwiegend als Technikbegrenzungsrecht sowohl
hinsichtlich der Technik selbst als auch seiner Nebenfolgen verstanden und ausgestaltet.?¢’
Die rechtliche Bewiltigung technischer Entwicklungen beschrénkte sich auf eine ,,Einhegung
der technischen Realisation im Sinne des Rechtsgiiterschutzes.?®® Es wurden vorrangig die
unmittelbaren Folgen der Technik vor dem Hintergrund der ,,Gefahrenabwehr* fiir Individual-
und Allgemeininteressen, wie zum Beispiel die Volksgesundheit oder den Erhalt der natiirli-
chen Lebensbedingungen, beriicksichtigt.?®® Begrenzendes Technikrecht versucht, die unmit-
telbaren sozialen Kosten der Technik einzugrenzen, ohne die Technik selbst zu verbieten.?”°
Entsprechend wurde ein Sicherheitsrecht?’! mit regulativen Vorschriften erlassen, durch die
der Einsatz von Technik insbesondere durch Verbote und Gebote begrenzt wurde, die von
Erlaubnisvorschriften und technischen Sicherheitsbestimmungen flankiert werden. Technik-
begrenzungsrecht zielt somit primir auf die Abwehr von Gefahren und die Vorsorge zur Ge-
wihrleistung der Sicherheit der — eingesetzten — Technik ab.?’? Entsprechend liegt ihm ein
normatives Konzept der Risikobewertung der Techniksicherheit zugrunde. Die von der Tech-
nik ausgehenden Risiken, deren Feststellung eine naturwissenschaftliche Aufgabe ist, werden
technikrechtlich als Gefahr oder als Restrisiko eingeordnet und mit unterschiedlichen Rechts-
pflichten an den Staat verbunden. Die staatliche Schutzpflicht besteht, wie bereits darge-
legt,”’® bei einer Gefahr fiir ein verfassungsrechtliches Schutzgut, das heifit bei hinreichender

263 8. Vec, in: Schulte/Schrdder 2011, 4; Kloepfer 2002, 18.

264 Zu den unterschiedlichen Funktionen des Technikrechts, s. Schulte, in: Kloepfer 2000, 65.

265 S. zum Begriff des technischen Systems bereits Kap. 2.1.1.

266 Trute, in: Isensee/Kirchhof Bd. IV, 2006, § 88, Rn. 12 mit Verweis auf Schulze-Fielitz, in: Schul-
te/Schroder 2011, 455.

267 Murswiek, VVDStRL 48 (1990), 209 f.

268 Murswiek, VVDSIRL 48 (1990), 209.

29 S, z.B. Kirchhof, NVwZ 1988, 97 ff.; Breuer, NVwZ 1988, 104.

20 Rofnagel, ZRP 1992, 60 sowie ausfiihrlich zum eingrenzenden Recht Winter, DVBI 1986, 586, 589 ff.,
der dieses zum freisetzenden (586 ff.) und gestaltenden Recht (594 ff.) abgrenzt.

27 S. zum Sicherheitsrecht Degenhart, NJW 1989, 2437; Vieweg, JuS 93, 895; zum nukleartechnischen Si-
cherheitsrecht Bender, NJW 1979, 1425 ff.; zum Anlagensicherheitsrecht Ladeur, UPR 1993, 121 ff.; zum
Produktsicherheitsrecht Weif3 2008, 252 ff. und zur IT-Sicherheit Schmidl, NJW 2010, 477 ff.

22 Rofnagel, UPR 1986, 6.

73§ Kap. 2.2.1.1.
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Wabhrscheinlichkeit eines Schadenseintritts.?’* Bei einer derartigen Sachlage ist der Staat zu
konkreten AbwehrmafBnahmen verpflichtet, die dazu fiihren miissen, dass sich die Gefahr
nicht realisiert und der Technikeinsatz zumutbar ist.

Das klassische Instrumentarium des Technikbegrenzungsrechts umfasst im Interesse der
Gefahrenabwehr und der Risikovorsorge Kontroll- und Verbotsvorschriften, in Verbindung
mit Genehmigungsvorschriften, die den Einsatz der Technik von technischen Sicherheitsmal3-
nahmen abhédngig machen. Die Regelungen konnen sich entsprechend auf eine Technik oder
auch konkrete Anwendungskontexte beziehen. In der Regel legen die Rechtsvorschriften al-
lerdings keine konkreten Sicherheitsanforderungen fest, sondern folgen einem diesbeziiglich
technikneutralen Regelungsansatz.?’> Gesetze und Verordnungen des Technikbegrenzungs-
rechts enthalten Vorschriften fiir Erlaubnis- und Uberwachungsverfahren und normieren
weitgefasste und abstrakte Sicherheitsziele.

Der als Genehmigungsvoraussetzung zu fordernde Sicherheitsstandard wird mit general-
klauselartigen Formulierungen beschrieben. Weitgehend standardisiert werden am haufigsten
die unbestimmten Rechtsbegriffe ,,allgemein anerkannte Regeln der Technik®, ,,Stand der
Technik“ oder ,,Stand von Wissenschaft und Technik® zur Umschreibung der rechtlichen An-
forderungen verwendet.?’® Diese drei Formulierungen beinhalten eine Steigerung der Anfor-
derungen dahingehend, dass der normative Pflichtenmafstab zunehmend den technischen
Fort-schritt beriicksichtigt.?’”” Wihrend die allgemein anerkannten Regeln der Technik auf die
SicherheitsmaBBnahmen abstellen, die wissenschaftlich anerkannt sind und sich in der techni-
schen Praxis bewihrt und durchgesetzt haben,?’® bezieht sich der Stand der Technik auf die
marktfahigen Techniken, die aktuell einen hohen Sicherheitsstandard aufweisen, selbst wenn
sich ihr Einsatz in der Praxis (noch) nicht durchgesetzt hat. Die Einhaltung vom Stand der
Wissenschaft und Technik verlangt dariiber hinaus, dass nicht nur das aktuell technisch-
praktisch realisierbare, sondern zudem auch die jeweils neuesten Erkenntnisse der Wissen-
schaft einzubeziehen sind.?’® Allen drei Technikstandards ist gemeinsam, dass Erkenntnisse
der Technikentwickler und -produzenten sowie der technischen Forschung den rechtlichen
MaBstab des Erlaubten oder Gebotenen bestimmen.?®® Damit verzichtet das Recht auf eine
eigene normative Bewertung von Technik und {ibt keine Steuerungsfunktion auf sie aus.?®!
Auflerdem werden diese drei theoretischen Stufen in der gesetzgeberischen Wirklichkeit nicht
immer konsequent umgesetzt.$?

Fiir das Risiko, dass die Maflnahmen der Gefahrenabwehr nicht ausreichend sein konnten,
erlangt ergidnzend das technikbezogene Haftungsrecht Bedeutung. Diesem kommt sowohl die
Funktion zu, menschliches Verhalten zu steuern, als auch einen — finanziellen — Ausgleich fiir
eine verwirklichte Gefahr zu gewdhrleisten. Technikbezogene Haftungstatbestdnde kniipfen
entweder an eine technische Anlage selbst oder an menschliches Verhalten in Bezug auf eine
Technik an und fiihren zu einer Schadensersatzpflicht, wenn die normative Erwartung hin-

274 Rofinagel, UPR 1986, 48; Schlacke, in: Tamm/Tonner 2012, § 5 Rn. 16.

275 Dies hebt De Maiziére 2012, 22 als positive Anforderung des Rechts hervor.

276 Ausfiihrlich zur Abgrenzung der Standards ,,allgemein anerkannte Regeln der Technik® und ,,Stand der
Technik* Seibel, NJW 2013, 3000.

277 Die herrschende Drei-Stufen-Theorie wurde begriindet von Breuer, ASR 101 (1976), 46 (67 f.) und vom
BVerfGE 49, 89 (135 f.) aufgenommen.

278 S, die Definition in § 3 Abs. 6 BImSchG sowie Seibel, NJW 2013, 3001 m.w.N.; Feldhaus 2014, § 3
BImSchG, Rn. 8.

219 Schulte, in: Giesberts/Reinhardt 2015, § 3 BImSchG, Rn. 95.

280 Breuer, ASR 101 (1976), 51, 66; Rofinagel, UPR 1986, 48 f. m.w.N.

21 Rofnagel 1993, 250 f.

282 Rofnagel, UPR 1986, 48 f.; RofSnagel, in Kubicek 1993, 172. Allerdings liegt die diese Aussage unter-
stiitzende Gesetzesanalyse bereits knapp zwanzig Jahre zuriick und die damals angefiihrte Vorschrift des
§ 24 GewO als Beleg, dass sowohl Getrinkeschankgerite als auch Atomanlagen das héchste Sicherheits-
niveau erfiillen miissen, wurde aufgehoben.
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sichtlich des Betriebs technischer Einrichtungen nicht erfiillt wird.?®} Haftungsrecht hat keine
unmittelbaren Auswirkungen auf die Gefahr, sondern appelliert nur mittelbar an die verant-
wortlichen Technikbetreiber, Bemithungen zu unternehmen, um einen Haftungsfall zu ver-
hindern. Es dient damit der Verhaltenssteuerung, nicht aber der Steuerung der Technikent-
wicklung. Haftungsrecht verhindert weder Technik noch reduziert es von ihr ausgehende
Gefahren, sondern es iibernimmt eine Ausgleichsfunktion in Bezug auf die der Gesellschaft
zugemuteten Risiken. Zudem fiihrt das Haftungsrecht nur bedingt zu einer Zahlungspflicht
des Verursachers, da das Haftungsrisiko gerade in technischen Bereichen in vielen Féllen
durch Versicherungen deutlich reduziert werden kann.

2.3.1.2 Technikermdglichung

Technikbegrenzung beschreibt die Zielrichtung des Technikrechts — und nicht nur des mo-
dernen Technikrechts — unvollstdndig. Sie beschreibt die Mdglichkeiten der Techniksteuerung
nur einseitig als Technikverhinderung. In Deutschland gab und gibt es aber immer auch den
Ansatz, Technik zu fordern. Jeder gesetzliche Erlaubnisvorbehalt fiir eine bestimmte Technik
beinhaltet auch die Funktion der Technikermdglichung.?®* Fiir diejenigen Technikentwickler,
die eine Erlaubnis erhalten, bietet diese die Gewihr, dass ihnen die erlangte Rechtsposition
einen prinzipiellen Schutz gegen Einwinde Dritter gewihrt.?®5 Die Erlaubnis bewahrt dem
Technikentwickler einen tatsdchlichen und rechtlichen Status quo. Dieser Schutz durch das
Recht ist hiufig gerade eine Voraussetzung fiir die Investition, die Entfaltung und auch fiir die
Weiterentwicklung der Technik.?®® Denn sie bietet quasi als rechtliche Infrastruktur und die
dadurch gewéhrleistete Rechtssicherheit einen Investitionsschutz, ohne den das 6konomische
Risiko einiger technischen Entwicklungsprojekte zu hoch wire.?8”

Die Bedeutung des Technikrechts filir die Technikermdglichung beschrinkt sich aber nicht
auf diesen Nebeneffekt der Vorschriften zur Technikbegrenzung. Recht kann dariiber hinaus
die organisatorischen und rechtlichen Rahmenbedingungen fiir Technikentwicklung schaffen.
Besteht ein rechtlicher Rahmen fiir eine Technikentwicklung, so bestétigt dieser, dass ein ge-
sellschaftlicher Konsens und eine positive Grundhaltung gegeniiber einer Technikentwicklung
bestehen. Dies kam zum Beispiel in § 1 Nr. 1 AtG a.F. zum Ausdruck, der als Zweck des
Atomgesetzes die Forderung der Atomenergie festschrieb.?®® Ebenfalls einen rechtlichen Ord-
nungsrahmen mit dem Ziel der Technikermdglichung bieten das Signaturgesetz und die Sig-
naturverordnung. Durch die ergédnzende Regulierung von Rechtsfolgen beim Einsatz qualifi-
zierter Signaturen, hat der Gesetzgeber dieser Technik einen deutlichen Akzeptanzvorteil
gegeniiber alternativen Techniken gewihrt, die das Ziel der Authentizitits- und Integritétssi-
cherung von Erkldrungen im elektronischen Rechtsverkehr verfolgen.

Daneben zielt Technikrecht hiufig auf die fiir die Technikentwicklung erforderliche — auch
staatliche — Einrichtung von Infrastrukturen oder den Regelungsrahmen fiir diese ab. Dies
haben vor allem die gro3en InfrastrukturmafBnahmen des 19. Jahrhunderts gezeigt, beginnend

283 Salje, in: Schulte/Schréder 2011, 123.

284 Ausfiihrlich zum Technikermdglichungsrecht Franzius, Die Verwaltung 2001, 487 ff.

25 Kloepfer, in: Grunwald 2003, 144; ders., in: Schulte/Schroder 2011, 156.

286 Kloepfer, in: Grunwald 2003, 144; Franzius, Die Verwaltung 2001, 488.

87 So Kloepfer, in: ders. 2000, 5; zur Stimulations- und Innovationsfunktion von Recht die Beitriige in Hoff-
mann-Riem/Schneider 1998, speziell zum Telekommunikationsrecht Hoffmann-Riem/Eifert, in: Hoff-
mann-Riem 2000, 11 ff.

Mittlerweile hat sich die politische Einstellung gedndert und Zweck des Gesetzes ist nunmehr vorrangig
gemdl § 1 Nr. 1 AtG, die Nutzung der Kernenergie zur gewerblichen Erzeugung von Elektrizitéit geordnet
zu beenden und bis zum Zeitpunkt der Beendigung den geordneten Betrieb sicherzustellen. In Léndern, in
denen die Infrastrukturen nicht vom Staat geschaffen oder zumindest deren Ausgestaltung nicht staatlich
unterstiitzt worden sind, folgten auch keine Bestrebungen der fortlaufenden Technikentwicklung, z.B. bei
der Eisenbahn.
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mit der Regulierung von Fliissen, dem Kanalbau, dem StraBenbau, dem Bau von Eisen-
bahntrassen, Elektrizitits- und Telefonleitungen.?®® Diese Infrastrukturen sind teilweise selbst
eine Technik und wurden in staatlicher Regie entwickelt und ausgebaut. Zum einen, um eine
umfassende staatliche Kontrolle iiber ihr Gefahrenpotential zu gewéhrleisten; zum anderen,
um sie frithzeitig und flichendeckend der Allgemeinheit zuginglich zu machen.?”® AuBerdem
sind diese Infrastrukturen jeweils eine Voraussetzung fiir den Einsatz einer bestimmten Tech-
nik, die zwar von einzelnen Unternehmen entwickelt, deren rdumlich umfassende Nutzbarkeit
aber nicht ohne staatliche Unterstlitzung — in unterschiedlichster Form — realisiert werden
kann. Fehlen die Grundbedingungen fiir eine Markteinfiihrung einer Technik, wird ihr Ent-
wicklungsprozess in der Regel vor der Marktreife abgebrochen.?!

Rechtliche Maflnahmen zur Technikforderung sind unzweifelhaft geeignet, Technikent-
wicklungen gezielt zu unterstiitzen. Zweckfestsetzung und entsprechende Regulierung, wie
sie zum Beispiel im Atomgesetz alter Fassung vorgenommen worden sind, haben dazu ge-
fithrt, dass der Schwerpunkt der Entwicklung von Energietechnik viele Jahre lang im Bereich
der Atomenergie und nicht im Bereich regenerativer Energietechnik lag. Die Ermoglichung
und Unterstiitzung einer Technik oder Technikentwicklung fiihrt somit zwangslaufig zu einer
indirekten Technikauswahl, indem alternative Techniken oder Entwicklungsmafnahmen nicht
in gleichem Male unterstiitzt werden. Dies kdnnte bereits als Maflnahme rechtlicher Technik-
steuerung angesehen werden. Allerdings bezieht sie sich nur auf das Ob der Technikentwick-
lung und bt keinen dariiberhinausgehenden Einfluss auf die Ausgestaltung der Technik
selbst aus.

2.3.1.3 Techniksteuerung

Mit der Erkenntnis der Ambivalenz des Technikrechts, das sowohl die Funktion der Tech-
nikbegrenzung als auch der Technikermdglichung tibernimmt, wird der Aspekt der Technik-
steuerung durch Recht noch nicht ausreichend erfasst. Techniksteuerung ist in mehrfacher
Hinsicht umfassender zu verstehen.??

Wie dargelegt, zielt Technikbegrenzungsrecht auf Gefahrenabwehr und Risikovorsorge fiir
schiitzenswerte Rechtsgiiter, die als Folge des Technikeinsatzes beeintrichtigt werden kon-
nen. Technikermoglichungsrecht dient allgemein der Unterstiitzung von Technikentwicklun-
gen, die primér aufgrund ihrer Funktionalitit als gesellschaftlich wiinschenswert bewertet
werden. Techniksteuerung beriicksichtigt dariiber hinaus technische Sachzwinge, die durch
den Technikeinsatz entstehen konnen und zielt auf die Vermeidung eines durch Technik er-
zeugten Anpassungsdrucks auf das Recht ab. Dies ist erforderlich, um den Geltungsanspruch
des Rechts gegeniiber der Faktizitdt der Technik zu erhalten. Techniksteuerung kann auch
dazu dienen, Technikentwicklung fiir rechtliche Zielsetzungen zu instrumentalisieren. Der
Fokus der Techniksteuerung liegt dann nicht nur auf dem Rechtsgiiterschutz im Sinne der
Bewahrung des Status quo, sondern auch auf der Verbesserung der Verwirklichungsbedin-
gungen von erhaltens- oder forderungswerten Rechtszielen und insbesondere verfassungs-
rechtlich garantierten Freiheitsgewéhrleistungen. Ebenso wie bestimmte Grundbedingungen
fiir die Freiheitswahrnehmung gegeben sein miissen,?®* kann sie durch den Einsatz bestimmter
Techniken erleichtert und verbessert werden. Die Technik erfiillt dann nicht nur eine Funktion
in Bezug auf ein zu I6sendes Problem, sondern es wird mit ihr der Zweck verfolgt, die Aus-
iibung rechtlich geschiitzter Freiheitsgewéhrleistungen zu unterstiitzen.

29 Fischer, in: Kloepfer 2000, 14.

20 S. zur Telegrafie als Beispiel Franzius, Die Verwaltung 2001, 497.

21 S. ausfiihrlich zur Marktermoglichung, Marktschaffung und Markterweiterung fiir Technik durch Recht
Kloepfer, in: Grunwald 2003, 145 ff.

Allgemein zum Ansatz der rechtlichen Techniksteuerung, Schulte, in: Kloepfer 2000, 62 ff.

S. hierzu ausfiihrlich das nachfolgende Kap. 4.4 zum Grundrechtsvoraussetzungsschutz.
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Recht der Technikbegrenzung und Technikermdglichung stellt in aller Regel eine Reaktion
auf technische Entwicklungen dar. Ideen und Tendenzen technischer Entwicklungen sowie
Notwendigkeiten und Bediirfnisse flir technische Losungen bleiben aber weitgehend unbeein-
flusst von rechtlichen Vorgaben. Techniksteuerung ist dagegen umfassender, weil sie nicht
nur reaktiv, sondern auch proaktiv ist. Dies ist bereits eine Voraussetzung, wenn die zu entwi-
ckelnde Technik dem Ziel der Férderung von Rechtszielen dienen soll. Dariiber hinaus wird
vorhandene Technik rechtlich nach dem Grundsatz der VerhiltnisméBigkeit bewertet, so dass
ihre Risiken und Folgewirkungen héaufig nur hingenommen werden, weil ein Verbot unver-
hiltnismiBig wire.?** MaBstab der VerhiltnismaBigkeit ist aber gerade auch die Frage der
Erforderlichkeit, also ob ein milderes Mittel zur Erreichung der gleichen Ziele verfiigbar ist.
Im Bereich der Technik erfordert ein Verbot daher insbesondere, dass funktionsidquivalente
Alternativtechniken zur Verfligung stehen. Bei einer rein reaktiven rechtlichen Bewertung
einer Technik diirfen nur vorhandene Alternativen beriicksichtigt werden. Proaktive Technik-
steuerung ist vor diesem Hintergrund darauf ausgerichtet, nach — in Bezug auf rechtliche Be-
wertungskriterien — milderen technischen Alternativen zu suchen. Dies umfasst auch den An-
satz, problematische Techniken durch rechtliche Steuerungsmafnahmen der Technikent-
wicklung zu ersetzen oder zu modifizieren.?*> Techniksteuerung ist damit nicht nur proaktiv,
sondern auch konstruktiv. Das Ergebnis einer rechtlich bewertenden VerhéltnisméBigkeits-
priifung dndert sich zwar erst, wenn diese alternative Technik existiert und bezogen auf recht-
liche Risiken und Gefahren tatsdchlich ein milderes Mittel darstellt. Durch die Techniksteue-
rung wird aber ein wesentlicher Beitrag geleistet, dass die Entwicklung von Alternativtechnik
unabhingig von wirtschaftlichen Interessen verfolgt wird oder nicht nur ein Zufallsprodukt
der Forschung ist.

Rechtliche Techniksteuerung wirkt bereits im Entwicklungsprozess auf Nutzung und Wir-
kung und nicht nur auf Risiken und Folgen einer Technik ein. Diese umfassende rechtliche
Betrachtung ist umso bedeutender, umso weniger das herkdmmliche Technikrecht geeignet
ist, auf die Technik einzuwirken. Restriktive rechtliche Maflnahmen sowohl der Technikbe-
grenzung als auch der Technikermdglichung sind vorrangig moglich, in Bezug auf abgrenzba-
re und definierbare technische Anlagen, Produkte und Anwendungen einer Technik.?%¢ Immer
héufiger entstehen nicht oder nur schwer abgrenzbare Technikentwicklungen, wie zum Bei-
spiel Computer und Internet. Diese ,,Basistechniken* weisen eine sehr hohe Multifunktionali-
tdt auf, so dass sie in vielen unterschiedlichen Techniksystemen und Anwendungskontexten
zum Einsatz kommen. Eine Beeinflussung durch herkdmmliches Technikrecht steht vor dem
Hindernis, dass die Technik als solche nur bedingt ein geeigneter Regulierungsgegenstand ist.
Sowohl die rechtliche Risikoprognose- und -bewertung als auch die Chancen- und Nutzenbe-
wertung kénnen nur an einzelne konkrete Aspekte der Technik oder an Anwendungen und
ihre jeweiligen Nutzungskontexte ankniipfen.

Techniksteuerung ist somit nicht nur rechtliche, sondern vor allem auch rechtspolitische
Steuerung der Technikentwicklung. Thr Gegenstand ist {iber die einzelne technische Entwick-
lung hinaus, der technische Wandel und seine gesamtgesellschaftlichen Auswirkungen. Mit
der rechtspolitischen Steuerung dieses technischen Wandels wird gleichzeitig die Entschei-
dung iiber das angestrebte Gesellschaftsmodel getroffen.?”” So verstanden iibernimmt das
Recht die Funktion einer normativen Steuerungswissenschaft, die dazu beitrdgt, normativ
erwiinschte Technik und Technikfolgen zu férdern und normativ unerwiinschte Technik und
Technikfolgen zu vermeiden.??® Technikentwicklung wird anhand von auBer-technischen und
normativen Kriterien bewertet und gesteuert. Eine rein technikimmanente Betrachtungsweise

24 Rofnagel 1993, 249.

25 Rofinagel 1993, 248.

2% Rofnagel 1993, 246.

27 Rofnagel 1993, 244 m.w.N.

28 Hoffmann-Riem, ASR 131 (2006), 264.
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beantwortet vorrangig die Frage, welche Technik benotigen wir unter funktionalen Gesichts-
punkten? Die anschlieBende Ausgestaltung der Technik folgt zwar auch den gleichen technik-
immanenten Kriterien. Eine normative Betrachtungsweise beantwortet dagegen vorrangig die
Fragen, welche Zukunft wollen wir und wie soll Technik unser (gesellschaftliches) Leben
verdandern? Normative Techniksteuerung kann dabei selbstverstindlich nicht die Grenzen des
technisch Moglichen unberticksichtigt lassen. Sie geht aber dariiber hinaus, indem sie auch
formuliert, was sozial wiinschenswert ist und diese Aspekte in die Entscheidungen zur Steue-
rung der Technikentwicklung einbindet. Ergidnzend zu den bisher beschriebenen Aufgaben
des Technikrechts — der Technikbegrenzung und Technikermdglichung — dient die rechtliche
Techniksteuerung den Zielen, durch die Technikverbreitung Anpassungszwénge fiir das Recht
zu verhindern und die Verwirklichungsbedingungen fiir Rechtsziele zu verbessern.?®® Diese
Funktionszuweisung flir einen bisher weniger beriicksichtigten Bereich des Technikrechts
entspricht den Anforderungen fiir die Wahrnehmbarkeit der Verantwortung des Rechts fiir
technische Innovationen.3®

Damit rechtliche Techniksteuerung all diese Funktionen erfiillen kann, muss sie gezielt auf
zwei Aspekte der Technikentwicklung Einfluss nehmen: die Technikauswahl und die Tech-
nikgestaltung. Erfolgt die Technikauswahl ohne Beriicksichtigung normativer Bewertungskri-
terien, wire der rechtliche Gestaltungsspielraum von vornherein stark eingegrenzt. Viele
funktionsédquivalente Techniken wiirden insbesondere aus 6konomischen Griinden nicht oder
nicht bis zur Marktreife entwickelt werden. Der rechtliche Ansatz, sozialvertragliche Tech-
nikalternativen zu fordern, konnte dann nicht mehr realisiert werden. Technische Alternati-
ven, die Wahlmoglichkeiten erdffnen, sind zum einen eine notwendige Voraussetzung, um
eine demokratische Steuerung der Technik durch das Recht zu gewiihrleisten.’! Zum anderen
sind sie erforderlich, um diejenige Technik zu fordern, die die Verwirklichungsbedingungen
fiir Rechtsziele am besten schiitzt oder am optimalsten fordert.3%> Des Weiteren ist die konkre-
te Technikgestaltung Ziel rechtlicher Techniksteuerung. Diese ist umso bedeutender, wenn
keine technischen Alternativen in Betracht kommen. In diesem Fall fithrt der Ansatz der
rechtsvertriglichen Technikgestaltung dazu, dass die rechtlichen Risiken auf ein sozialver-
tragliches Maf reduziert werden. Sie kann aber auch eingesetzt werden, um die auf iberwie-
gend funktionalen und 6konomischen Kriterien basierende Technikgestaltung allgemein um
soziale und normative Gestaltungsaspekte anzureichern.3’> Durch die Technikgestaltung wird
Grundrechtsschutz gewihrleistet und kdnnen die Verwirklichungsbedingungen fiir die Grund-
rechtswahrnehmung verbessert werden. Dies muss nicht zwangsldufig zu unmittelbaren Ge-
staltungsanforderungen an die Technik im Sinne von funktionalen und technikimmanenten
Anforderungen fithren. Ein Fahrzeug, das durch den Einbau eines Katalysators geringere Ab-
gasemissionen aufweist und somit umweltschonend ist, bietet die gleiche Funktionalitét in
Bezug auf die Fortbewegung, wie ein solches, das iiber keinen Katalysator verfiigt. Technik-
gestaltung ist somit ein Werkzeug fiir einen in Technik implementierbaren Interessenaus-
gleich, indem mehr- oder sogar multipolare Verfassungs- und Grundrechtsinteressen Beriick-
sichtigung finden konnen.

Sofern Techniksteuerung das Ziel verfolgt, die Rechtsvertriaglichkeit technischer Systeme
herzustellen, decken sich die zur Verfiigung stehenden rechtsdogmatischen Instrumente und
Mechanismen weitestgehend mit denjenigen des Technikbegrenzungs- und Technikermogli-
chungsrechts.?* Ultima Ratio der Techniksteuerung ist ebenso wie bei der Technikbegren-

29 Rofnagel 1993, 241.
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zung das Technikverbot.?% Das ,klassische Technikrecht regelt vor allem die Verwendung
von Technik sowie kompetenz- und verfahrensrechtliche Fragen ihrer Zulassung. In einzelnen
Bereichen finden sich aber iiber abstrakte Formulierungen hinausgehende Anforderungen an
die Technik, wie zum Beispiel in der Anlage zu § 9 BDSG fiir datenverarbeitende Systeme.
Wird mit préventiver Techniksteuerung das Ziel verfolgt, technische Sachzwinge fiir das
Recht zu vermeiden, bedarf es flir die Technikauswahl und Technikgestaltung zusétzlicher
Instrumente und Methoden. Einen wesentlichen wissenschaftlichen Beitrag leistet hier die als
eigenstdndige Forschungsdisziplin beschriebene ,,Rechtswissenschaftliche Technikfolgenfor-
schung*.3% Das ,klassische* Technikrecht versucht vornehmlich, die Technik durch Rege-
lungen im einfachen Recht zu beeinflussen. Verfassungsrechtliche Beziige ergeben sich fast
ausschlieBlich aufgrund der Abwehrintention fiir grundgesetzlich geschiitzte Giiter. Es werden
aber aus dem Verfassungsrecht keine dariiberhinausgehenden Bewertungs- oder Gestaltungs-
kriterien an die Technik zur Gewdhrleistung der Verfassungsvertriglichkeit abgeleitet. Die
rechtswissenschaftliche Technikfolgenforschung ist dagegen nicht auf den Erlass von technik-
regelnden Vorschriften konzentriert. Rechtliche Aspekte sollen die Technik unmittelbar be-
einflussen, indem die Technik aufgrund rechtlicher Bewertungskriterien ausgewihlt und
durch rechtliche Anforderungen gestaltet wird. Der rechtliche Anteil dieser Forschungsdiszip-
lin stammt vornehmlich nicht aus dem einfachen Recht, sondern aus dem Verfassungsrecht.
Dieses zeichnet sich durch bestindige und die angestrebte Wirklichkeit normativ beschrei-
bende Vorschriften aus, die zudem in einem hohen Maf sprachlich offen und konkretisie-
rungsfahig sind.

Abgesehen von den konkreten-methodischen Ansitzen unterscheidet sich die rechtswis-
senschaftliche Technikfolgenforschung im Wesentlichen von dem ,klassischen® Technik-
recht, indem es nicht Recht dndert, um neue Technik in die Regelungsstruktur einzubinden,
sondern Technik verdndern will, damit sie der normativ angestrebten Wirklichkeit entspricht.
Das Recht wird in den Entwicklungsprozess von Technik einbezogen und wirkt so unmittel-
bar auf die Wirklichkeit ein.

2.3.2  Rechtswissenschaftliche Technikfolgenforschung

Die Forschungsdisziplin der rechtswissenschaftlichen Technikfolgenforschung ist seit vie-
len Jahren anerkannt und in ihren Umrissen beschrieben.3%” Ihr gegeniiber den Forschungsdis-
ziplinen der Technikfolgenabschitzung und -bewertung sowie der Rechtswissenschaft eigen-
standiges Erkenntnisinteresse zielt iiber die Verhinderung der Gefahrdung und die Forderung
der geschiitzten Rechtsgiiter hinaus auf die rechtsvertrigliche Steuerung der Entwicklung von
Techniksystemen (Techniksteuerung)®®® und auf die technikinduzierte Verinderungen des
Rechts selbst. Sie untersucht die langfristigen Folgen der Technik fiir rechtliche Ziele — insbe-
sondere die Verdnderungen von Rechtszielen durch die technisch bedingte Verdnderung ihrer
Verwirklichungsbedingungen — und analysiert die Moglichkeiten, durch rechtliche Methoden
und Instrumente Technikentwicklung verfassungskonform zu gestalten. Ein Wesensmerkmal
ist dabei die interdisziplindre Herangehensweise. Sie ist sowohl bedingt durch den Technik-
folgen und Rechtsnormen umfassenden Forschungsgegenstand also auch durch die in dieser
Forschungsdisziplin zusammengefiihrten Wissenschaftsdisziplinen.

Die Forschungsaufgabe ist durch die drei Schritte der Technikfolgenabschitzung, der
Technikfolgenbewertung und der Techniksteuerung konkretisiert.

305 Boehme-Nepler, ZG 2009, 76.
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Die Technikfolgenabschitzung liefert das notwendige Wissen fiir die Techniksteuerung.
Sie dient damit keinem theoretischen Selbstzweck, sondern adressiert das fiir die effektive
Technikregulierung anerkannte Problem des Wissensdefizits in Situationen der Ungewiss-
heit.3%° Ziel der rechtswissenschaftlichen Technikfolgenabschiitzung ist die Prognose, wie die
kiinftigen Techniksysteme und ihre Anwendungen innerhalb sozialer und politischer Prozesse
die Verwirklichungsbedingungen fiir Rechtsziele verindern werden.?!? Dafiir ist es unschid-
lich, dass bezogen auf die Prognoseergebnisse sowohl methodisch bedingte Unsicherheiten
bestehen als auch hinsichtlich der o6ffentlichen Zustimmung. Soweit die prognostizierten
Technikfolgen fiir die Rechtsziele moglich sind, sollten sie verfassungspolitische und -
rechtliche Konsequenzen nach sich ziehen, um sie auch bei einer nur geringen Eintrittswahr-
scheinlichkeit zu fordern oder auszuschlieBen.3!!

Um zu entscheiden, in welche Richtung die Beeinflussung der Technikentwicklung gehen
und welchem Zweck sie dienen soll, miissen die Ergebnisse der rechtswissenschaftlichen
Technikfolgenabschédtzung bewertet werden. Insofern ist der zweite Schritt der Technikfol-
genbewertung eng mit dem ersten Schritt der Technikfolgenabschitzung verbunden, da ihre
Bewertungskriterien bereits von der Auswahl der zu untersuchenden Folgen sowie dem Um-
fang, der zeitlichen Reichweite und dem Tiefgang der prognostizierten Folgen abhingt. Tech-
nikfolgenbewertung nimmt die ermittelten kiinftigen Auswirkungen technischer Méglichkei-
ten fiir die Rechtsziele auf und analysiert, inwieweit sie die Ziele der Sozialvertraglichkeit
verletzten oder erfiillen. Sie bietet ein Losungskonzept erstens fiir das Problem, dass Technik-
entwicklungen in der Realitdt meist anhand funktionaler und 6konomischer, nicht aber norma-
tiver Kriterien bewertet werden. Zweitens hebt sie den rechtlichen Mafstab herkdmmlicher
rechtlicher Bewertung von Techniksystemen an, indem sie nicht nur zwischen den Kategorien
rechtmdBig und rechtswidrig differenziert und dadurch auf einen Mindeststandard rechtlicher
Anforderungen abstellt, sondern sich an der Rechtsvertriglichkeit orientiert.>'> Als Bewer-
tungsmafistab dienen die in der Verfassung niedergelegten gesellschaftlichen Grundwerte, aus
denen die Bewertungskriterien abgeleitet werden. Hierfiir ist es erforderlich, auf die normati-
ve Definition des Sollens der Verfassungsnormen einzugehen, zu deren Bestimmung ihre
Werte und Wertentscheidungen getroffen worden sind, und eine technikbezogene und folgen-
orientierte Rechtskonkretisierung vorzunehmen.?'3 Die Folgenbewertung selbst erfolgt in
zwei aufeinanderfolgenden Schritten.?'* Zuerst werden die aktuellen Verwirklichungsbedin-
gungen von Rechtszielen mit den zukiinftigen verglichen und bewertet, wie sehr diese tech-
nikinduzierte Modifizierung der Wirklichkeit den heutigen Rechtszielen entspricht oder sie
verletzt. Gegenstand des zweiten Schrittes ist die Bewertung rechtlicher Entwicklungen, so-
weit sie im Rahmen der Technikfolgenabschitzung als Ergebnis des Wandels der Technik
festgestellt werden konnten.3!'> Der Vergleich heutiger Rechtsziele mit kiinftigen Rechtszielen
zeigt auf, welche normativen Entwicklungen — bezogen auf das ,klassische® Technikrecht —
technikbezogene Entscheidungen nach sich ziehen konnen. Dies schliefit die Priifung ein, ob
durch rein rechtliche Maflnahmen die prognostizierten Technikfolgen vermieden oder die
angestrebten Effekte fiir die Verwirklichung von Rechtszielen erreicht werden konnen.3'¢ Zu
beachten ist allerdings, dass Rechtsdnderungen — sei es zur Sicherung, Verstarkung oder An-
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passung von Rechtszielen — immer nur einen sprachlichen und keinen faktischen Schutz bie-
ten.37

SchlieBlich ist der dritte Baustein der rechtswissenschaftlichen Technikfolgenforschung die
Techniksteuerung mit den bereits angesprochenen Elementen der Technikauswahl und der
Technikgestaltung.3'® Ausgehend von der Primisse, dass verschiedene Technikalternativen
zur Verfigung stehen, stellt die Auswahl eine Steuerungsmafinahme dar. Diese wird wiede-
rum anhand gesellschaftlicher und rechtlicher Kriterien vorgenommen. Es ist jeweils die Al-
ternative auszuwiahlen, die die Verwirklichungsbedingungen von Rechtszielen am besten
schiitzt oder am weitestgehenden verbessert.?!® Da sich nicht alle Steuerungsziele durch Aus-
wahlmafinahmen erreichen lassen, wird die Techniksteuerung durch die Technikgestaltung
flankiert.*?° Diese ermdglicht eine ,,Feinsteuerung® der Technikentwicklung, da sie nicht die
bloBe Entscheidung fiir oder gegen eine Technik trifft, sondern eine positive Entscheidung fiir
eine Technik durch rechtliche Gestaltungsbedingungen ergénzt und unter den Vorbehalt einer
konkreten Ausgestaltung stellt. Voraussetzung fiir jegliche Technikgestaltung ist die Gestal-
tungsfahigkeit und die Gestaltungsbediirftigkeit des technischen Systems.

Technikfolgenabschétzung, Technikfolgenbewertung und Techniksteuerung sind metho-
disch unterschiedlich weit erschlossen. Die Technikfolgenabschitzung weist einen sehr hohen
Grad der Interdisziplinaritdt auf und bedient sich iiberwiegend verschiedener Methoden aus
unterschiedlichen Fachdisziplinen als Hilfsmittel, insbesondere Szenariotechnik, Fallstudien
und weitere Bausteine sozialwissenschaftlicher Methoden, wie Expertenbefragungen und
Nutzerbeteiligungen. Die Technikfolgenbewertung verwendet dagegen viele Ansétze rechts-
wissenschaftlicher Methoden, zum Beispiel hinsichtlich der erforderlichen Bewertung des
rechtlichen Risikos, der Konkretisierung von Rechtszielen und der Interessenabwégung. Fiir
die Techniksteuerung ist schlieBlich eine neue rechtswissenschaftliche Methode entwickelt
und untersucht worden. Durch die Methode zur Konkretisierung rechtlicher Anforderungen
(KORA) kann die konsequente Umsetzung einer rechtsvertriaglichen Technikgestaltung ge-
wihrleistet werden.3?!

Die Wechselwirkungen zwischen Recht und Technik fiihren aulerdem zu dem Risiko, dass
das Recht ein Hemmnis fiir technische Innovationen darstellen kann, wenn staatliche Rege-
lungen einer bestimmten Technikentwicklung entgegenstehen oder die Innovationsschwelle
zu hoch ansetzen. Die Allianz von Recht und Technik?? erfordert daher als Kehrseite der
rechtsvertriglichen Technikgestaltung eine technikadéquate Rechtsfortbildung.

Rechtsvertrigliche Technikgestaltung und technikaddquate Rechtsfortbildung stellen keine
alternativen Handlungsformen dar, sondern sie ergédnzen sich gegenseitig. Das Prinzip der
verfassungsvertriglichen und erst recht der rechtsvertriglichen Technikgestaltung unterstellt,
dass durch die Verfassung und die einfachgesetzlichen Normen bereits alle Risiken der Tech-
nik normativ abgedeckt werden. Der Fokus der rechtsvertriaglichen Technikgestaltung liegt
darauf, die normativen Vorgaben zu konkreten technischen Gestaltungsvorschldgen zu kon-
kretisieren und in die Technik zu implementieren. Dieses Vorgehen setzt denknotwendig das
Bestehen normativer Losungen fiir technische Risiken voraus.

Es ist aber wahrscheinlich, dass durch eine neue Technik Risiken ausgeldst werden, fiir die
zunéchst normative Vorgaben zu entwickeln sind. Fiir diese technikaddquate Rechtsentwick-
lung umfasst die rechtswissenschaftliche Technikfolgenforschung bisher keine spezifische
methodische Vorgehensweise.’?® Sie ist zunéchst unabhingig von dem weiteren Ansatz der
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Technikgestaltung erforderlich, um die dem Recht durch die Verfassung auferlegte Gestal-
tungsverantwortung zu erfiillen. Ergidnzend konnen die Ergebnisse der technikaddquaten
Rechtsentwicklung die Basis fiir die weitere verfassungskonforme Technikgestaltung bilden.
Grundsitzlich konnen Rechtsentwicklungen auf verfassungsrechtlicher sowie auf einfachge-
setzlicher Ebene erforderlich sein.

Die von Rofnagel entwickelte Methode zur Konkretisierung rechtlicher Vorgaben
(KORA)*** greift dieses Problem bisher nur ansatzweise auf der ersten Stufe der Konkretisie-
rung der verfassungsrechtlichen Vorgaben zu rechtlichen Anforderungen auf. Die rechtlichen
Anforderungen werden gewonnen, indem die rechtlichen Vorgaben bezogen auf die vom
Techniksystem betroffenen sozialen Funktionen rechtlich interpretiert werden. Zu untersu-
chen ist, welche soziale Funktion das Techniksystem erfiillen soll oder welche von ihm be-
troffen ist. Bei der Interpretation werden {ibliche rechtswissenschaftliche Auslegungsmetho-
den verwendet. Teilweise liegt bereits eine Konkretisierung durch Rechtsprechung vor, wie
beim Urteil des Bundesverfassungsgerichts zur Volkszdhlung 1983, in dem ein informationel-
les Selbstbestimmungsrecht begriindet wurde.

Eine diesen Grundiiberlegungen folgende rechtsvertragliche Technikgestaltung geht von
der Pramisse aus, dass das Recht — insbesondere die Verfassung — ausreichende, abstrakte
rechtliche Vorgaben enthélt, um eine den gesellschaftlichen Werten entsprechende Technik-
gestaltung vorzunehmen. Durch die Konkretisierung kann aber nicht das Problem geldst wer-
den, dass sich in der Verfassung keine rechtlichen Vorgaben in Bezug auf die vom Technik-
system betroffenen sozialen Funktionen finden lassen. Damit ist gemeint, dass die Technik
soziale Verhaltensweisen ermdglicht, fiir die bisher keine Entscheidung hinsichtlich ihrer
normativen Bewertung getroffen worden ist. Diese kann sowohl die Feststellung der verfas-
sungsrechtlichen Schutzwiirdigkeit der Handlung selbst als auch ihrer Einschitzung als Frei-
heitsbeeintrachtigung. Es mag teilweise moglich sein, in Analogie zur Rechtsprechung eine
rechtserginzende Konkretisierung vorzunehmen, etwa wenn durch die Ubertragung der Ar-
gumentationsweise im Volkszdhlungsurteil auf die Telekommunikation ein ,,Recht auf kom-
munikative Selbstbestimmung begriindet wird. Umso innovativer und neuartiger eine Tech-
nikentwicklung ist, umso hoher ist die Wahrscheinlichkeit, dass noch keine Vorstellung iiber
ihr optimiertes ,,Sein* besteht und aus den verfassungsrechtlichen Vorgaben abgeleitet wer-
den kann. In dieser Situation erfordert die rechtsvertrigliche Technikgestaltung auf der recht-
lichen Ebene vorab eine technikaddquate Verfassungsentwicklung.

Ergidnzungsbediirftig sind die bisherigen Erkenntnisse der rechtswissenschaftlichen Tech-
nikfolgenforschung in zweifacher Hinsicht.

Erstens fehlt bisher eine rechtsdogmatische Ableitung und methodische Konkretisierung
im Hinblick auf die Umsetzung der einzelnen Schritte von KORA als Methode zur Technik-
gestaltung. Begrifflich ist dieses Problem als Transformationsarbeit erfasst, allerdings mit
dem Hinweis, dass es als eine Zukunftsaufgabe der Rechtswissenschaft anzusehen ist, Wege
zu finden, rechtliche Begriffe in technische Begriffe zu transformieren.??® Das Grundgeriist
fiir die methodische Ableitung technischer Gestaltungsaspekte aus rechtlichen Vorgaben bil-
det die Methode KORA. Offen sind aber die folgenden Fragen: Welche methodischen Ansit-
ze fiihren zur Uberwindung der einzelnen Stufen? Wie konnen aus normativen Vorgaben ver-
fassungsrechtliche Anforderungen abgeleitet werden? Wie konnen aus rechtlichen
Anforderungen Kriterien abgeleitet werden? Aufgrund des zwischen der zweiten und der drit-
ten Stufe erforderlichen Sprachwechsels von der Rechtssprache in die Techniksprache, be-
steht das weitere Problem, wie aus den rechtlichen Kriterien, technische Gestaltungsziele ab-
geleitet werden konnen.

324 8. hierzu ausfiihrlich nachfolgendes Kap. 3.2.
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Zweitens fehlt eine spezifische Methode, um eine technikadiquate Rechtsentwicklung sys-
tematisch vornehmen zu konnen. Neue Technikentwicklungen fiihren zu neuen Risiken fiir
die Verwirklichung der verfassungsrechtlich vorgegebenen und auch garantierten Werteord-
nung und sie konnen die auf verfassungsrechtlicher Ebene festgelegten Rechtsziele (negativ)
beeinflussen. Dieser Wirkzusammenhang wird bei der Technikfolgenabschétzung beriicksich-
tigt. Bisherige Konsequenz ist im Anschluss an die Technikfolgenbewertung die Techniksteu-
erung als Hebel der zukiinftigen Gewiahrleistung rechtlicher Ziele. Es entsteht eine verfas-
sungsvertragliche Technik. Ebenso wie durch neue Technikentwicklungen auf einfachge-
setzlicher Ebene Liicken entstehen konnen,32¢ konnen auch auf verfassungsrechtlicher Ebene
Liicken in Bezug auf eine durch Technik verdnderte Wirklichkeit entstehen. Umgekehrt und
erginzend muss daher die Werteordnung der Verfassung selbst immer wieder in Bezug auf
die Technikentwicklung iiberpriift werden. Sind die verfassungsrechtlichen Vorgaben geeig-
net und ausreichend, um den technischen Risiken zu begegnen? Miissen neue Wertentschei-
dungen getroffen und verfassungsrechtlich manifestiert werden, zum Beispiel durch eine
Konkretisierung der Grundrechte? Wie kann eine technikadidquate Verfassungskonkretisie-
rung (-entwicklung) gewéhrleistet werden?

Eine rechtliche Steuerung technischer Innovationen erfordert sich ergdnzende methodische
Losungen auf zwei Ebenen. Die Gestaltung der Technik wird fokussiert durch die rechtsver-
tragliche Technikgestaltung mit der Methode zur Konkretisierung rechtlicher Anforderungen
(KORA). Die Anpassung und Ergidnzung verfassungsrechtlicher Vorgaben fiir neue Techni-
ken im Sinne einer technikadidquaten Verfassungsentwicklung ist bisher nicht umfassend er-
forscht und methodisch erfasst. Umso weniger ,,die Technik als Gegenstand oder Anlage
entwickelt wird, ist sie selbst hinsichtlich ihrer Anwendungsbereiche und Wirkungskreise
abgrenzbar und beschreibbar. Werden vornehmlich modulare Technikkomponenten und Inf-
rastrukturtechnik mit tendenziell alle Lebensbereiche umfassenden Auswirkungen entwickelt,
umso bedeutsamer wird die technikadéquate Verfassungsentwicklung. Ohne sie kann weder
das Recht auf Dauer seinen Geltungsanspruch behaupten, noch enthélt es iiberhaupt normati-
ve Vorgaben fiir rechtlich erforderliche Mafinahmen der Techniksteuerung oder fiir die
rechtsvertrigliche Technikgestaltung. Daher ist die methodische Abdeckung einer technik-
addquaten Verfassungsentwicklung essentiell fiir die Wahrnehmung der Gestaltungsverant-
wortung.

326 7.B. wurde aufgrund des Aufkommens der Mobiltelefonie erst 2009 die Definition der Standortdaten
gemdl § 3 Nr. 19 und § 98 TKG a.F. 2009 in das Telekommunikationsgesetz als Reaktion auf die Mog-
lichkeit der Erfassung und Weitergabe von Standortdaten zum Zweck der Ortung von Mobilfunkgeriten
bei Diensten mit Zusatznutzen aufgenommen, um dem hierdurch entstandenen Risiko der Erstellung von
Bewegungsprofilen entgegenzuwirken, BT-Drs. 16/10731, 16.
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3. Rechtsvertrigliche Technikgestaltung

Um Technik als besonderen Ausschnitt der Faktizitdt durch normative Vorgaben beeinflus-
sen zu konnen, ist aus mehreren Griinden eine methodische Vorgehensweise erforderlich. Die
Rechtswissenschaft wird grundsitzlich insbesondere aufgrund der konstruktiven Freiheit in
der Begriffsbildung, der Auslegungsspielriume und der Moglichkeit, dass mehrere gleich
richtige Losungen bestehen, nicht als exakte Wissenschaft verstanden.3”” Wenn schon die
Ergebnisse einer Wissenschaft nicht nach den Kriterien richtig oder falsch bewertet werden
konnen, ist es umso wichtiger, die Nachvollziehbarkeit der Ergebnisfindung durch ein metho-
disches Vorgehen abzusichern. Anderenfalls werden sich nicht nur im Diskurs mit den Tech-
nikern Akzeptanz- und Durchsetzungsprobleme ergeben, sondern es kann auch die gesell-
schaftliche Akzeptanz fehlen. Die Methode soll hier als ,,Machtfaktor3?® wirken, um
normativen Vorgaben mit dem Mittel der Uberzeugung zur Durchsetzung zu verhelfen. Ein
methodisches Vorgehen bei der rechtsvertraglichen Technikgestaltung ist zudem erforderlich,
um den Prozess der interdisziplindren Zusammenarbeit von Juristen und Technikern sinnvoll
und zielfithrend zu gestalten.

Die rechtswissenschaftliche Methode normativer Entscheidung hat sich grundsitzlich be-
wihrt, um die Diskrepanzen zwischen Sein und Sollen zu iiberwinden. Eine alternative Me-
thode zur rechtsvertrdglichen Technikgestaltung muss die genannten Ursachen flir die norma-
tive Kraft der Technik adressieren und im Ergebnis beseitigen. Es ist ein Ansatz zu verfolgen,
bei dem das Recht friihzeitig die durch die technologische Entwicklung zu erwartenden ver-
danderten Rahmenbedingungen bewertet und gegebenenfalls neue Regelungen normiert.
Dadurch wachsen umgekehrt die Einflussmoglichkeiten des Rechts auf die Technikentwick-
lung.3? Sozialschidliche Technik oder unerwiinschte Technikfolgen kénnen friihzeitig verbo-
ten und sozialfreundliche entsprechend gefordert werden. Auflerdem kann auf die Einsatz-
moglichkeiten und die Ausgestaltung einer Technik so Einfluss genommen werden, dass eine
urspriinglich als rechtswidrig zu beurteilende Technik zumindest fiir einzelne Einsatzmdg-
lichkeiten rechtmaBig wird. Das Recht soll daher der technologischen Entwicklung vorange-
hen und technische Innovationen ermoglichen und férdern.’3° Das Recht {ibernimmt dann
nicht nur die Funktion, die gesellschaftliche Werteordnung festzuschreiben und zu schiitzen
sowie Konflikte zu 16sen. Es kann zusitzlich zur Zukunftsfahigkeit neuer Techniken beitra-
gen, indem es verldssliche Rahmenbedingungen fiir die zukiinftige Techniknutzung vorgibt
und Risiken des Technikeinsatzes mindert.’*! Dieses Konzept der rechtsvertriglichen Tech-
nikgestaltung versucht die Méglichkeiten, die die Technik selbst bietet, zu beeinflussen, um
die Verwirklichungsbedingungen fiir die rechtlichen Ziele zu verbessern.33?

Die rechtliche Beeinflussung der Technik hat

e zu einem deutlich fritheren Zeitpunkt zu erfolgen,33?

e abstrakte rechtliche Vorgaben sind ausreichend technisch zu konkretisieren,33*

e die Konkretisierung erfordert eine methodische Zusammenarbeit von Juristen und
Technikern,3

327 Tschentscher 2003, 30 f.

328 Grimm 1987, 347 bis 372.

329 Ausfiihrlich auch zu der historischen Entwicklung der Techniksteuerung durch Recht Gitter 2007, 30 ff.
m.w.N.

30 Rofnagel, in: Ropohl 2001, 198.

3V Fuhrmann 2001, 111 f.

32 Rofinagel, in: ders. 1989, 177 f.; ders., in: Schulte 1997, 155.

333 Rofinagel, UTR 27 (1994), 434, 439 f.

34 Sie sind in die Sprache der Technik zu transformieren, Rofnagel 1993, 254; ders., UTR 27 (1994), 432.

35 Rofnagel, UTR 27 (1994), 432 f. m.w.N. zu ersten praktischen Versuchen.
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e Dbei der technischen Umsetzung sind nicht Minimal-, sondern Optimallésungen an-
zustreben3¢ und
e rechtliche Vorgaben sind unmittelbar in die Technikgestaltung zu integrieren.

3.1 Methode normativer Entscheidung

Die juristische Methodik der Rechtsanwendung verfolgt das Ziel, Rechtssétze auf tatsdch-
liche — oder auch vorgestellte — Vorgiinge zu projizieren.>3” Die Titigkeit des Juristen setzt
dabei nicht erst bei der Auswahl der Rechtsvorschriften an, sondern er muss zunéchst den
Vorgang oder das konkrete Geschehen zu einem Sachverhalt verdichten. Strukturell basiert
die Rechtsanwendung auf den Grundelementen Norm (Recht) und Wirklichkeit (Sachverhalt).
Die Begriffe Recht und Wirklichkeit beschreiben die beiden Gegenpole des Sollens und
Seins. Die Norm beschreibt kontrafaktisch stabilisierte Erwartungen der Gesellschaft an die
Wirklichkeit, die wiederum die Realitdt — was faktisch ist — wiedergibt. Diese beiden Elemen-
te sind noch nicht typisch rechtswissenschaftlich, sondern sie sind allgemein Gegenstand
normativer Wissenschaften. Das juristische Element des Sachverhalts ist erforderlich, um die
Zielsetzung des Rechts, die Wirklichkeit normativ zu bewerten und zu beeinflussen, metho-
disch erreichen zu konnen. Er verbindet die Elemente des Normativen und des Wirklichen
und bezieht sie in einem strukturierten Ablauf aufeinander. Der Sachverhalt beschreibt die
normativ relevanten Aspekte der Wirklichkeit und bildet zugleich den normativ zu bewerten-
den als auch den normativ durch Rechtsfolgenentscheidungen zu beeinflussenden Wirklich-
keitsausschnitt. Welche konkreten Entscheidungen erforderlich sind, damit Norm und Sach-
verhalt sich entsprechen, wird bei der Rechtsanwendung durch das Ergebnis der umfassenden
sprachlichen Interpretation und Konkretisierung der Rechtsnorm bestimmt. Dies wird durch
die Methode normativer Entscheidung in einer strukturierten Vorgehensweise beschrieben.

Normative Entscheidungen werden in der angewandten Rechtswissenschaft abstrakt-
generell durch den Gesetzgeber und konkret-individuell fiir den Einzelfall durch die Verwal-
tung oder die Gerichte getroffen. Der Gesetzgeber gibt in Rechtsnormen bestimmte Wertun-
gen vor, die auf Regelungsabsichten, Gerechtigkeits- oder ZweckméiBigkeitserwigungen zu-
riickzuflihren sind.?*® Er entscheidet somit dariiber, welche normativen Vorgaben in der
Gesellschaft Geltung erlangen.

Die Gesetze dienen dem Rechtsanwender als UrteilsmaBstabe fiir die Bewertung von Le-
benssachverhalten.3*® Er iiberpriift im Einzelfall, ob und mit welcher Rechtsfolge eine Norm
auf eine Lebensbeschreibung anzuwenden ist. Die Anwendung einer Rechtsnorm kann regel-
méBig nicht als reine Feststellung getroffen werden, sondern erfordert, die in der Norm be-
schlossene Wertung in Bezug auf die zu beurteilende Lebensbeschreibung sinngemafl zum
Tragen zu bringen. Der Weg dahin erfolgt methodisch tiber die Subsumtion, die das Kern-
stiick juristischer Methodik darstellt.

3.1.1 Methodische Grundlagen

Die Wertungen des Gesetzgebers miissen immer mit den Vorgaben des Grundgesetzes als
hochste normative Quelle harmonieren. Das Grundgesetz ist sowohl Grundlage als auch
Grenze der gesetzgeberischen Tétigkeit. Insbesondere die Grundrechte legen Werte fiir das
gesellschaftliche Zusammenleben fest. Sie dienen zwar vornehmlich dazu, dem einzelnen

36 Rofnagel 1993, 256 ff.
37 S.nur Larenz 1991, 278.
38 Larenz 1991, 214.

39 Larenz 1991, 214.
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Biirger Rechte gegeniiber dem Staat einzurdumen. Gleichzeitig werden sie aber auch als ob-
jektive Wertordnung anerkannt, die das gesamte soziale Zusammenleben priagen.

Gesetzliche Vorschriften wurden urspriinglich grundsétzlich als Konditional- oder als Fi-
nalprogramm konzipiert. Mit einem rechtlichen Konditionalprogramm wird dem Rechtsan-
wender einer Norm ein Verhaltensbefehl erteilt, wenn eine bestimmte Voraussetzung eintritt.
Die Vorschrift selbst besteht daher aus zwei Teilen, die in einem Wenn-Dann-Verhéltnis zu-
einanderstehen: Wenn der Tatbestand (erster Teil) erfiillt ist, dann tritt die Rechtsfolge (zwei-
ter Teil) ein. Das rechtliche Finalprogramm verpflichtet dagegen den Rechtsanwender zur
Erreichung eines bestimmten Ziels oder Zwecks, es bleibt aber ihm iiberlassen, mit welchen
Mitteln er dies erreicht.>** Mittlerweile wird vornehmlich zwischen Rechtsregeln und Rechts-
prinzipien unterschieden.’*! Rechtsregeln enthalten definitive Gebote und sind dabei Normen,
die stets erfiillt oder nicht erfiillt werden kdnnen. Rechtsprinzipien stellen dagegen Optimie-
rungsgebote im Sinne eines abgeschwichten Gebots dar. Prinzipien fordern, dass etwas bezo-
gen auf die rechtlichen und tatséchlichen Moglichkeiten in einem relativ hohen Maf realisiert
werden soll.**> Jede Norm gibt dem Rechtsanwender ein Zweck-Mittel-Schema durch die
Festlegung der Zielsetzung und eines Malnahmenkatalogs vor, wihrend die Auswahl der
konkreten Mafinahmen vorbehaltlich der VerhéltnismaBigkeit zu treffen ist. Rechtsregeln be-
schreiben auf der Tatbestandsebene auf einem hohen Abstraktionsgrad eine Situation des so-
zialen Zusammenlebens. Die Beschreibung besteht in der Regel aus mehreren einzelnen Tat-
bestandsmerkmalen, die teils alternativ, teils kumulativ erfiillt sein miissen. Diese Tatbe-
standsbeschreibung ist der Versuch, der Vielgestaltigkeit von Lebenssachverhalten Herr zu
werden. Nach den Grundsitzen juristischer Logik werden gleichartige Lebenssachverhalte auf
einem so hohem Abstraktionsniveau beschrieben, dass nur noch die identischen Aspekte er-
fasst werden. Auf der Rechtsfolgenebene iibt der Gesetzgeber seine Steuerungsfunktion aus,
indem er flir den formulierten Tatbestand eine bestimmte Rechtsfolge vorsieht. Diese ist vom
Adressaten der Norm, der sich auch aus dem Tatbestand oder dem Gesetz ergibt, zu erfiillen.
Rechtsfolgen konnen (im Wesentlichen) positiv als Rechte, negativ als Pflichten oder neutral
als Feststellung eines Rechtszustands formuliert sein. Rechtsprinzipien unterscheiden sich von
den Rechtsregeln durch ihre Anwendung, die durch Abwiagung gekennzeichnet ist.

3.1.2 Subsumtion

Die Subsumtion ist das Kernstiick der methodischen Vorgehensweise, um die vom Gesetz-
geber in Vorschriften vorgenommenen rechtlichen Wertungen, wie das soziale Zusammenle-
ben erfolgen sollte, auf die sich tatséchlich ereignenden Lebenssachverhalte zu iibertragen. Thr
Ergebnis ist die Feststellung, welche Rechtsfolge, fiir einen realen Lebenssachverhalt eintre-
ten soll. Auf der Ebene des Sollens sind die Vorgaben grundsitzlich durch die Gesetzestexte
festgelegt.>*? Spiegelbildlich ist auf der Ebene des Seins die Lebensbeschreibung durch die
Realitiit vorgegeben.>** Von dieser Ausgangssituation nihert sich die Methode rechtlicher
Entscheidungsfindung in vier Schritten,3** aber auch reflexiv an. Sie erfolgt grundsitzlich von
auflen nach innen, indem jeweils ausgehend von den duBleren Stufen auf der Ebene des Seins
und des Sollens die Zwischenstufen der Konkretisierung beziehungsweise Auswahl entwi-

30 Allgemein zum Final- und Konditionalprogramm Hoppe, DVBI 1974, 643 f.

M Alexy 1985, 71 ff.

32 Alexy 1985, 77 f.

343 S, Koller 1997, 65 f., der daher Normen als priskriptive Siitze bezeichnet und das Sein deskriptiven Sét-
zen zuordnet. Zum Normbegriff's. auch 4lexy 1985, 40 ff.

Bei dieser methodischen Darstellung wird unterstellt, dass die Lebensbeschreibung der Realitdt entspricht
und somit wahr ist. Die ebenfalls wesentliche Aufgabe der Rechtsprechung — die Wahrheitsfindung im
Gerichtsverfahren — ist vorgelagert.

35S, Abbildung 1.
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ckelt werden, die sich aufeinander zu bewegen.?*¢ Die Reflexivitit im Sinne eines Hin- und
Herwanderns des Blickes von der einen zur anderen Ebene ist notwendig, da eine Annéhrung
nur unter Berticksichtigung der konkreten Festlegungen auf der Ebene des Seins und des Sol-
lens moglich ist.

Normative Quelle

(Grundrechte)
Interpretation
Vorgaben
- (Normtext)
Q2 Konkretisierung
8 Entscheidungssatz

/ (Rechtl. Regelungsziel)

Lebensbeschreibung
(Reales Ereignis)

Abbildung 1: Methode normativer Entscheidung

Auswahl

Sein

Der erste Schritt erfolgt auf der Ebene des Seins, indem die Lebensbeschreibung auf den
Sachverhalt zu reduzieren ist. Anlass einer normativen Entscheidung ist ein reales Ereignis,
das zu einem Konflikt zwischen zwei Personen gefiihrt hat. Dieses wird in einem Sprechakt
von einer Person dargestellt und hiufig durch die Vorlage von Unterlagen ergénzt, die einen
Vorgang dokumentieren. Diese Lebensbeschreibung enthélt grundsitzlich keinerlei rechtliche
Elemente oder Wertungen. Selbst wenn ein rechtlicher Fachbegriff, wie zum Beispiel Kauf-
vertrag, Mahnung, Beleidigung oder Genehmigung durch den Laien verwendet wird, muss
der Jurist sich die tatsdchlichen Umsténde erkldren lassen, die der Begriffswahl zugrunde la-
gen.>*” Die Lebensbeschreibung beschrinkt sich regelmifig nicht auf rechtlich relevante In-
formationen, sondern umfasst zum Beispiel auch Vorgeschichte, Begleitumstinde, Emotio-
nen, mittelbar beteiligte Personen oder erginzende Situationsbeschreibungen.’*® Der Jurist
muss daher in einem ersten Schritt aus der Lebensbeschreibung die fiir die rechtliche Bewer-
tung relevanten Informationen — den Sachverhalt — heraus kristallisieren.?*® Die Lebensbe-
schreibung ist zwangsldufig individuell und konkret; Rechtsvorschriften sind aber abstrakt
und generell. Um eine erste Anndherung zu erreichen, wihlt der Jurist in Kenntnis der norma-
tiven Quellen die Tatsachen einer Lebensbeschreibung aus, die grundsétzlich als Konkretisie-
rung einzelner Tatbestandsmerkmale in Betracht kommen.*3° Im weiteren Verlauf der Rechts-

36 Die Alternative wire eine rein intuitive und nicht objektiv nachvollziehbare Wiirdigung eines vermutlich

nur vage erfassten Sachverhalts, s. Bydlinski 2012, 19.

Berichtet eine Person, sie habe von einer anderen Person ein Fahrrad fiir 5 € am Tag geliehen, so wider-
spricht die vom Laien getroffene rechtliche Wertung den tatsédchlichen Angaben. Diesen Fehler muss der
Jurist korrigieren, indem er die Feststellung trifft, dass die Uberlassung des Fahrrads gegen ein Entgelt
rechtlich keine Leihe, sondern eine Miete ist.

38 S, Tschentscher 2003, 73.

349 Bydlinski 2012, 18 f.

30 Larenz 1991, 279.
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anwendung kann es vereinzelt auch erforderlich sein, die Auswahl der Tatsachen wihrend des
Subsumtionsvorgangs zu korrigieren oder zu ergénzen.

Auf der Ebene des Sollens sind im zweiten Schritt die als relevant fiir die Beurteilung des
Sachverhalts erkannten normativen Quellen in Bezug auf diesen so zu interpretieren, dass die
maBgeblichen rechtlichen Vorgaben bestimmt werden konnen.’! Insbesondere die Grund-
rechte sind im Wortlaut so knapp und abstrakt formuliert, dass sie nur vor dem Hintergrund
ihrer sozialen Funktion verstanden und ihr abstraktes rechtliches Regelungsziel abgeleitet
werden kann.3%?

Im dritten Schritt sind auf der Ebene des Sollens die rechtlichen Vorgaben zu einem Ent-
scheidungssatz zu verdichten. Dies wird erreicht, indem die Rechtsnorm in Bezug auf den
Sachverhalt konkretisiert wird.>>3 Die Beschreibung des Sollens nimmt immer mehr Elemente
der durch den Lebenssachverhalt vorgegebenen Beschreibung des Seins auf, um die Annéhe-
rung zu erreichen. Diese Konkretisierung ist teilweise bereits durch einfachgesetzliche Vor-
schriften oder durch die Rechtsprechung — zwar in der Regel nicht bezogen auf den identi-
schen, aber auf einen &hnlichen Sachverhalt — vorgenommen worden, so dass die
Argumentation iibertragen werden kann.3%*

Im vierten wesentlichen Schritt muss die Grenze zwischen Sein und Sollen tiberbriickt
werden. Methodisch erfolgt dies durch die Subsumtion. In der Rechtswissenschaft wird Sub-
sumtion als Unterordnung des Sachverhaltes unter die Voraussetzungen der Norm verstanden.
Es muss die Feststellung getroffen werden kdnnen, dass sdmtliche Tatbestandsmerkmale der
Norm in dem Sachverhalt anzutreffen sind. Die Subsumtion stellt ein der Logik folgendes
Verfahren dar,’>® das in ihrer kiirzesten Form dreigliedrig ist. Es besteht aus einem Obersatz,
dem abstrakt formulierten Tatbestandsmerkmal der Norm, einem Untersatz, dem konkreten
Lebenssachverhalt und einem Schlusssatz, der Feststellung, ob die Sachverhaltsangabe das
Tatbestandsmerkmal ausfiillt. Wie viel Aufwand diese Feststellung erfordert, hingt im We-
sentlichen von der Begriffswahl und gegebenenfalls konkretisierenden Begriffsdefinition des
Gesetzgebers ab. Ist das Tatbestandsmerkmal als wertfreier Tatsachenbegriff formuliert, kann
die Feststellung allein auf allgemeinen Regeln sprachlicher Begriffszuordnung, der Logik und
dem Allgemeinwissen beruhen.?*® Hiufig ist die unmittelbare Schlussfolgerung von der
Sachverhaltsangabe zum Tatbestandsmerkmal aufgrund von begrifflichen Unschirfen oder
der Beschreibung menschlichen Verhaltens nicht moglich, sondern es sind wertende Zwi-
schen- oder Hilfsfeststellungen erforderlich.>>7 Diese beruhen vielfach auf der sozialen Erfah-

31 Dieser Schritt ist nicht bei jeder rechtlichen Uberpriifung von Sachverhalten, sondern nur dann erforder-

lich, wenn die einfachgesetzlichen Vorschriften ausfiillungsbediirftig sind und daher mit Hilfe der Grund-
rechte interpretiert werden miissen.
Z.B. erklért Art. 10 Abs. 1 GG das Fernmeldegeheimnis fiir unantastbar. Um aus diesem sparsamen Wort-
laut des Grundrechts ein Regelungsziel abzuleiten, muss seine soziale Funktion bekannt sein. In der Ge-
sellschaft soll eine vertrauliche Kommunikation moglich sein. Bei der Fernkommunikation ist der Tech-
nikeinsatz mit dem Risiko verbunden, dass mindestens der Technikbetreiber sowohl die Inhalte als auch
die Umsténde der Kommunikation wahrnehmen kann. Das Grundrecht verfolgt daher das gesellschaftli-
che Ziel, die Vertraulichkeit technisch vermittelter Kommunikation zu gewéhrleisten.

333§, ausfiihrlich zum Vorgang der Konkretisierung Miiller/Christensen 2013, Rn. 275 ff.

3% Aus dem Regelungsziel der Gewihrleistung der Vertraulichkeit technisch vermittelter Kommunikation
kann z.B. die in § 100 Abs. | TKG getroffene Regelung zur Aufschaltung des Telekommunikationsanbie-
ters in eine bestehende Telekommunikationsverbindung abgeleitet werden, die nur unter sehr einge-
schrinkten Bedingungen erlaubt ist. S. auch Hammer/Pordesch/Rofinagel 1993, 103 f., 155 .

35 Larenz 1991, 215; Bydlinski 2012, 27 f.

336 Davon ist z.B. auszugehen, wenn die Norm das Tatbestandsmerkmal ,,Pflanzen” vorsieht und der Sach-
verhalt von einem ,,Baum‘ handelt. Pflanzen weisen bestimmte charakteristische Merkmale auf, die alle
auch von einem Baum erfiillt werden. Insofern ergibt sich der zwingend logische Schluss, dass ein Baum
eine Pflanze ist. Auf der sprachlichen Ebene ist es somit erforderlich, die korrekte Zuordnung als Ober-
und Unterbegriffe vorzunehmen.

37 Larenz 1991, 215.
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rung und wertenden Einschétzung des Juristen. Sie zeichnen sich (teilweise) durch eine gerin-
gere ,,Exaktheit aus. Sind Tatbestandsmerkmale nicht begrifflich ausgeformt, sind sie zu
definieren. Dies geschieht durch die die Subsumtion ergédnzenden Methoden der Interpretation
(Auslegung) der Norm unter Beriicksichtigung der getroffenen Wertung3*® und subsumtions-
technisch durch eine begriffliche Konkretisierung des Tatbestandsmerkmals.

Normen enthalten in der Regel nicht nur ein Tatbestandsmerkmal, das zu subsumieren ist,
sondern die Rechtsfolge tritt nur ein, wenn kumulativ mehrere Tatbestandsmerkmale durch
den Sachverhalt erflillt werden. Der Rechtsanwender muss die Subsumtion daher fiir jedes
Tatbestandsmerkmal einzeln durchfithren. Zudem stehen die Normen nicht isoliert nebenei-
nander, sondern bilden in ihrer Gesamtheit die juristische Werteordnung. Sie sind grundsitz-
lich aufeinander abgestimmt und ergéinzen sich gegenseitig durch direkte oder indirekte Ver-
weise. Daraus folgt, dass die methodische Uberpriifung eines Sachverhalts prinzipiell beliebig
komplex und verschachtelt sein kann. Die Subsumtionsmethode und die mit ihr verbundene
verstdndliche Darstellung, dienen sowohl der gedanklichen Klarheit des Juristen selbst als
auch der Nachvollziehbarkeit und Uberpriifbarkeit seiner Entscheidung fiir Dritte.>>® Ergebnis
der Subsumtion ist die Feststellung, dass ein realer Sachverhalt von einer gesetzlichen Vor-
schrift erfasst und somit reguliert wird. Die Subsumtion ist somit die notwendige und syste-
matische Briicke vom Sein zum Sollen.

Den Abschluss der Methode rechtlicher Entscheidungsfindung bildet die Konkretisierung
des von der Vorschrift vorgegebenen Wenn-Dann-Verhiltnisses. Vorschriften geben nicht
immer eine konkrete Rechtsfolge vor, sondern haufig beschreiben sie eine Spannbreite mogli-
cher Rechtsfolgen. Hierdurch wird dem Umstand Rechnung getragen, dass der Tatbestand
immer nur gleichartige, aber nicht identische Sachverhalte beschreibt. Daher sind die Rechts-
folgen so zu definieren, dass gleichartige, aber nicht identische Entscheidungen mit dem Ziel
der Beeinflussung des Lebenssachverhalts getroffen werden konnen. Der Jurist muss inner-
halb der gesetzlichen Vorgaben eine einzelfallbezogene Konkretisierung der Rechtsfolge vor-
nehmen. Im Ergebnis wird festgelegt, wie die Realitdt zu verandern ist, damit diese bestmog-
lich dem Sollen entspricht. Hier wird das Recht allerdings durch die Realitit begrenzt.
Insbesondere in Bezug auf gesetzliche Verbote, die nicht eingehalten worden sind, bleibt nur
die Moglichkeit der Feststellung der Rechtswidrigkeit und der Sanktionierung. Der Optimal-
zustand des Sollens kann nicht mehr hergestellt werden, sondern es kann nur ein Ausgleich
fiir die Abweichung erreicht werden. Die Festsetzung der Rechtsfolge — bei der richterlichen
Tatigkeit erfolgt dies im Urteilsspruch — ist somit notwendig, um die Briicke zuriick vom Sol-
len zum Sein zu schlagen, und sie ist der Mechanismus, der die Wirksamkeit des Rechts ge-
wihrleistet.

3.2 Methode zur Konkretisierung rechtlicher Anforderungen

Mit dem Ziel der rechtsvertraglichen Technikgestaltung wurde von der Projektgruppe ver-
fassungsvertrigliche Gestaltung (provet) die Methode zur Konkretisierung rechtlichen Anfor-
derungen (KORA) entwickelt. Sie beschreibt eine Vorgehensweise, um nachvollzichbar
rechtliche Anforderungen in der Gestaltung von Informationstechnik zu beriicksichtigen. 3¢
KORA verfolgt das Ziel, die Divergenz zwischen sehr allgemeinen und unspezifischen recht-
lichen Vorgaben und konkreten technischen Gestaltungshinweisen zu iiberbriicken. Sie er-
reicht dies in einem vierstufigen Begriindungs- und Ubersetzungsprozess. In einer ersten Stu-
fe werden aus verfassungs- und einfachrechtlichen Vorgaben bezogen auf die spezifischen

3% Durch die Interpretation wird eine Norm erst so aufbereitet, dass eine Subsumtion mdglich ist, Schnapp,

Jura 2011, 428.

Die Nachvollziehbarkeit und Uberpriifbarkeit einer Entscheidung sind insbesondere in Bezug auf die
Arbeit des Richters und seine Urteilsfindung relevant.

30 Die folgende schrittweise Beschreibung der Methode orientiert sich an Pordesch 2003, 257 ff.
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Chancen und Risiken der betreffenden Technik grundlegende rechtliche Anforderungen abge-
leitet. Aus diesen Anforderungen konnen im zweiten Schritt Mafstibe zur Bewertung und
Gestaltung der zu betrachtenden technischen Systeme gewonnen werden, indem danach ge-
fragt wird, welche Kriterien diese Techniksysteme erfiillen miissen, um die im ersten Schritt
definierten Anforderungen zu erfiillen. Wéhrend Anforderungen und Kriterien in der Sprache
des Rechts beschrieben werden, erfolgen die Schritte drei und vier in der Sprache der Technik.
Im dritten Schritt werden zusammen mit Informatikern diese rechtlichen Anforderungen und
Kriterien zu Gestaltungszielen konkretisiert, indem von der Technik her nach den Elementar-
funktionen gefragt wird, die die Leistungsmerkmale des Techniksystems erfiillen miissen, um
Kriterien gerecht zu sein. SchlieBlich werden in einem letzten Schritt exemplarische, techni-
sche und organisatorische Gestaltungsvorschldige abgeleitet, die diese technischen Ziele erfiil-
len.

Die Methode KORA ist schon in zahlreichen interdisziplindren Forschungsprojekten ge-
meinsam von Rechtswissenschaftlern und Informatikern erfolgreich zur Entwicklung rechts-
vertriglicher Technik oder technischer Anwendungen angewendet worden.?*! Bisher nicht
umfassend dargelegt wurde allerdings die theoretisch-wissenschaftliche Ableitung der Me-
thode KORA von der Methode normativer Entscheidung.

3.2.1 Theoretische Ableitung

KORA wurde auf Basis der Methode normativer Entscheidung entwickelt, weil beide Me-
thoden letztlich das gleiche Ziel verfolgen. Die Methode der Subsumtion ist erforderlich, um
einen Lebenssachverhalt gezielt entsprechend der normativen Vorgaben beeinflussen zu kon-
nen. Das Sollen als Optimierung des gesellschaftlichen Zusammenlebens soll in das Sein —
das reale gesellschaftliche Zusammenleben — nachlaufend und korrigierend iibertragen wer-
den. KORA geht von den gleichen normativen Vorgaben auf der Ebene des Sollens aus — den
in der Verfassung und insbesondere den Grundrechten enthaltenen gesellschaftlichen Werten.
Ihr Anwendungsgegenstand betrifft jedoch keine realen Lebenssachverhalte, sondern Technik
und Technikanwendungen. Da rechtliche Technikgestaltung am effektivsten ist, wenn sie vor-
laufend erfolgt, handelt es sich im optimalen Fall um zukiinftige, noch leicht zu beeinflussen-
de Technikentwicklungen. Es ist das Ziel von KORA, diese so zu entwickeln, dass bei ihrem
zukiinftigen Einsatz von vornherein keine Diskrepanz zwischen Sein und Sollen auftritt, son-
dern die Rechtsvertrédglichkeit als Optimalzustand erfiillt ist.

301 Die Methode KORA wurde fiir die rechtliche Gestaltung betrieblicher ISDN-Telefonanlagen entwickelt,
Hammer/Pordesch/Rofsnagel 1993. Sie wurde z.B. seitdem mit Erfolg angewendet bei der Gestaltung von
Datendiensten im ISDN Andelfinger/Pordesch/Rofsnagel 1991; Sprachspeicherdiensten Pordesch, DuD
1994, 614 ff.; dem Einsatz elektronischer Signaturverfahren in formularorientierten Vorgangssystemen
Pordesch/Rofinagel, DuD 1994, 82 ff.; Verzeichnisdiensten und Personal Digital Assistants in der Tele-
kooperation Hammer/Pordesch/Rofinagel/Schneider 1994; von Hypermedia-Systemen bei der Genehmi-
gung von neuen Anlagen nach dem Bundesimmissionsschutz-Gesetz Rofsnagel/Schroeder 1999; Idecke-
Lux 2000, 223 ff.; fiir die Losung des Préisentationsproblems elektronischer Dokumente in der Beweisfiih-
rung Pordesch 2003 sowie der Gestaltung von Systemen zum Interneteinkauf Scholz 2003; von Anwen-
dungen des M-Commerce Ranke 2004; von Systemen zum mobilen Bezahlen Stadler 2006; von persona-
lisierten Anwendungen in Assistenzsystemen Schwenke 2006; von Workflowsystemen in der 6ffentlichen
Verwaltung Laue 2010; von Internetwahlen Richter 2012; des Cloud Computing Bedner 2013 und von
autonom agierenden Systemen Schulz 2015.
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Abbildung 2: Gegeniiberstellung der Methoden zur normativen Entscheidung und zur
Konkretisierung rechtlicher Anforderungen

3.2.2  SchlieBung der Beschreibungsliicke

Wer versucht, Technik rechtsvertraglich zu gestalten, stof3t schnell auf das Problem, dass
Rechtsnormen selten konkrete Vorgaben fiir technische Systeme enthalten. Dies gilt vor allem
fiir grundlegende Rechtsnormen wie die Grundrechte im Grundgesetz, die sehr allgemein und
generalklauselartig formuliert sind. Das allgemeine Personlichkeitsrecht in Art. 2 Abs. 1 GG,
nach dem jeder das Recht auf freie Entfaltung der Personlichkeit hat, ldsst sprachlich zum
Beispiel keinen Bezug zur Verarbeitung von Daten in einem EDV-System erkennen. Grund-
legende Rechtsnormen regeln allgemein das Zusammenleben der Menschen, kaum den Ge-
brauch bestimmter Techniksysteme. Gleichwohl ist es insbesondere bei richterlichen Ent-
scheidungen unumgénglich und auch {iblich, solche Beziige herzustellen. So schiitzt das
Recht auf freie Entfaltung der Personlichkeit nach Art. 2 Abs. 1 GG in der Ausprigung als
Recht am gesprochenen Wort nach Entscheidungen des Bundesverfassungsgerichts beim Te-
lefonieren auch ,,die Befugnis ..., selbst zu bestimmen, ob seine Worte einzig dem Gespréchs-
partner, einem bestimmten Kreis oder der Offentlichkeit zuginglich sein sollen“3%? und ,,0b
und von wem seine auf einem Tontridger aufgenommenen Worte wieder abgespielt werden
diirfen*3%3, Wie Richter miissen also auch Informationstechnik-Gestalter rechtliche Anforde-
rungen in technische Anforderungen umsetzen. Dies allerdings im Voraus, nicht erst beim
Auftreten eines juristischen Streitfalls, generalisierbar, nicht zur Losung eines Einzelprob-
lems, und optimierend, also nicht (nur) als Bewertung ,,rechtswidrig® oder ,,rechtmiflig™. Da-
zu ist eine systematische Uberwindung der Beschreibungsliicke zwischen abstrakten Rechts-
normen einerseits und konkreten technischen Gestaltungsmdglichkeiten andererseits notig.

KORA schlieBt diese Beschreibungsliicke durch den schrittweisen Ubergang abstrakter
rechtlicher Anforderungen zu konkreten technischen Anforderungen iiber drei Zwischenebe-
nen. Dabei werden Anforderungen zunehmend konkret technisch und abnehmend abstrakt
rechtlich beschrieben sowie dabei auf die Technik bezogen konkretisiert und ausformuliert.

32 BVerfGE 54, 148 (154).
3 BYerfGE 34, 238 (245).
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3.2.3 Methodische Gemeinsamkeiten und Unterschiede

Bei der Ableitung von KORA aus der Methode normativer Entscheidung waren folgende,
grundsitzliche Aspekte zu beachten. Diese stellen teils Unterschiede zwischen den beiden
Methoden dar, teils dienen sie der Einordnung der jeweils vorgegebenen Parameter. Sie die-
nen aber vor allem der Begriindung methodischer Abweichungen.

Die Tétigkeit des Rechtsanwenders — insbesondere des Richters — ist repressiv (nachlau-
fend), da er erst beim Auftreten eines juristischen Streitfalls einbezogen wird. Richter konnen
den Rechtstexten die rechtlichen Anforderungen (meist) unmittelbar entnehmen. Diese sind
als Tatbestandsvoraussetzungen formuliert. Auch die zu beurteilende Lebensbeschreibung
steht als Realitidt — abgesehen von der im Beweisverfahren durchzufithrenden Wahrheitsfin-
dung — fest. Der Rahmen normativer Entscheidungen ist bei der Rechtsanwendung somit vor-
gegeben. Aus ihm ergibt sich zudem die Verbindung der vier Ebenen von innen nach auflen.
Der Richter ist an das Gesetz gebunden, so dass er grundsitzlich diesen Rahmen beriicksich-
tigten muss. Er kann innerhalb des ihm vorgegebenen Bewertungsspielraums nur zwischen
nrechtmiBig™ und ,,rechtswidrig™, das heiflt den Vorschriften entsprechend oder nicht entspre-
chend entscheiden. Eine Rechtsfortbildung durch Richter ist nur unter sehr engen Vorausset-
zungen zuldssig, zum Beispiel um den Schluss einer Gesetzesliicke durch eine analoge An-
wendung bestehender Gesetze zu erreichen. In Abhédngigkeit vom Ergebnis der Subsumtion
auf Tatbestandsebene tritt die vom Gesetz vorgegebene Rechtsfolge ein. Durch die Wenn-
Dann-Konstruktion der Normen ist somit auch die grundsitzliche rechtliche Wertung durch
den Gesetzgeber festgelegt.

Rechtswissenschaftliche Technikgestaltung mit der Methode KORA dient der praventiven
Einflussnahme auf die Technik und zielt auf eine interdisziplindre Technikentwicklung ab.
Sie ist daher im Unterschied zur Methode normativer Entscheidung nicht allein durch einen
Juristen durchzufiihren, sondern dieser bedarf der Unterstiitzung durch Techniker. Daher stel-
len die interdisziplindr erarbeiteten Ergebnisse der Technikgestaltung bereits einen Konsens
dar, der auf beiden Seiten eine deutlich hohere Akzeptanz erfahrt als eine Bewertung aus der
rein rechtlichen Perspektive. Die rechtwissenschaftliche Technikgestaltung beschriankt sich
zudem nicht auf eine rechtliche Bewertung der Technik innerhalb der Kategorien rechtmafBig
und rechtswidrig. Sie verfolgt den weitergehenden Ansatz der Rechtsvertréglichkeit, das heifit
es wird iiberpriift, ob die Technik den aus den sozialen Regelungszielen zu gewinnenden
technischen Anforderungen, derentwegen die rechtlichen Normen existieren, angepasst wer-
den kann.’** Derartige Optimierungsgebote konnen im unterschiedlichen MaBe erfiillt wer-
den, gerade weil sie gebieten, dass etwas in einem moglichst hohen Maf realisiert wird und
zwar relativ in Bezug auf das rechtlich und tatsdchlich Mégliche. Ein Optimierungsgebot
macht eine Vorgabe, fiir die gewichtige Argumente bestehen. Von der Einhaltung der Vorga-
be kann aber bei einzelfallbezogenen Gegenargumenten abgewichen werden. Bei der Uber-
priifung der Rechtsvertraglichkeit ist daher ein deutlich groB3erer Entscheidungsspielraum als
bei der Rechtsanwendung gegeben. Der Rahmen der Technikgestaltung ist auch nicht durch
eine feststehende Realitit eingegrenzt. Die zu untersuchenden technischen Systeme sind auf-
grund des priaventiven Ansatzes noch gestaltbar. Das Ziel der rechtsvertriglichen Technikge-
staltung ist daher nicht wie bei der Subsumtion die Ubereinstimmungsfeststellung von Sein
und Sollen, sondern die Formulierung von technischen Gestaltungszielen und -vorschldgen,
die erst noch gefunden werden miissen. Daher kann der Weg zwischen den vier KORA-
Ebenen nicht von auflen nach innen erfolgen, sondern muss primér von oben nach unten ver-
laufen.

Die funktionale Beschreibung der Technik stellt nur eine unvollstindige Lebensbeschrei-
bung dar, die fiir eine normative Bewertung nicht ausreichend ist. Daher ist sie durch eine

34§, ausfiihrlich Kap. 2.2.3.
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Analyse ihrer Chancen und Risiken zu ergénzen, um die einschligigen rechtlichen Vorgaben
bestimmen zu konnen. Funktionen der Technik kénnen zudem in unterschiedlichen Anwen-
dungsbereichen vollig unterschiedliche Konsequenzen fiir das gesellschaftliche Zusammenle-
ben entwickeln. Die Standortanzeige von Mobiltelefonen kann zum Beispiel im Privatleben
fiir einen Dienst zum Auffinden von befreundeten Personen, im Arbeitsleben zur Kontrolle
der Aufenthaltsorte seiner Mitarbeiter durch den Arbeitgeber, durch die Polizei zum Aufspii-
ren von Straftitern oder durch Rettungskrifte zum Auffinden von Verschiitteten eingesetzt
werden. Aus der rein technischen Perspektive ist in all diesen Féllen ausschlieBlich die Funk-
tionalitdt maBgeblich. Technische Gestaltungsunterschiede kdnnen sich allenfalls aus den
situationsabhingigen Umfeldbedingungen ergeben. Eine rechtsvertrigliche Gestaltung muss
dagegen das Ergebnis der widerstreitenden Interessen umsetzen, die sich aus unterschiedli-
chen Fallgestaltungen ergeben. Zum Beispiel ist bei der Uberwachung der Mitarbeiter eine
Abwigung zwischen dem Kontrollinteresse des Arbeitgebers versus das Personlichkeitsrecht
des Arbeitsnehmer erforderlich; beim Auffinden von Verschiitteten ist dagegen davon ausge-
hend, dass das Recht auf Leben am hochsten wiegt und daher kein nennenswerter Interessen-
widerspruch gegeben. Daher sind ergdnzend in Szenarien potentielle Einsatzbereiche einer
Technik zu beschreiben, die auch in die Analyse der Chancen und Risiken einflieBen miissen.

Die rechtsvertrdgliche Technikgestaltung erfolgt gegeniiber der Rechtsanwendung auf ei-
ner deutlich abstrakteren Ebene. Die zu tiberbriickende ,,Liicke entsteht begrifflich nicht nur
durch die Unterscheidung zwischen abstrakten und konkreten Anforderungen. Bei KORA
erfolgt die Uberbriickung der Beschreibungsliicke auch durch den Wechsel von nicht-
funktionalen (rechtlichen) zu funktionalen (technischen) Merkmalen und damit von der Spra-
che des Rechts in die Sprache der Technik. Daher ist juristisches Fachwissen zwar eine Vo-
raussetzung, ebenso ist aber erginzend technischer Sachverstand erforderlich. Beiden metho-
dischen Ansitzen ist allerdings gemeinsam, dass die Beschreibungsliicke zwischen Sein und
Sollen durch einen unterschiedlichen Konkretisierungsgrad auf den verschiedenen Stufen ge-
schlossen wird. Schlieflich muss bei der Technikgestaltung die ,,Rechtsfolge* als gestaltendes
oder steuerndes Element erst ermittelt werden.

3.2.4 Methodische Vorgehensweise

Im Folgenden werden fiir die einzelnen Anforderungsebenen von KORA jeweils darge-
stellt
e die Art der Anforderungen und der technischen oder sozialen Elemente, an die sich
die Anforderungen richten, sowie
e die Schritte und die Regeln beim schrittweisen Ubergang zwischen den Ebenen.

3.2.4.1 Rechtliche Anforderungen

Die rechtliche Gestaltung der Informationstechnik setzt an den vorfindlichen grundlegen-
den rechtlichen Vorgaben an — soweit es keine speziellen gesetzlichen Regelungen gibt, an
den Vorgaben des Grundgesetzes (verfassungsrechtliche Vorgaben). Diese Vorgaben sind
meist generalklauselartig formuliert, sie regeln das Zusammenleben der Menschen, nicht die
Technik.

Um die relevanten Vorgaben zu identifizieren, sind Vorarbeiten erforderlich, die nicht un-
mittelbarer Bestandteil von KORA, aber Voraussetzung der Anwendbarkeit dieser Methode
sind. KORA kann nur in Bezug auf einen hinreichend konkreten Gestaltungsgegenstand zur
Anwendung kommen. Daher muss eine funktionale Beschreibung der Technik und ihrer An-
wendung vorliegen. Die konkreten Einsatzmoglichkeiten einer Technik kénnen anhand von
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Szenarien dargestellt werden.>®> Die Szenarienbeschreibung ist ein methodisches Hilfsmittel,
um die Technik in eine (fiktive und zukiinftige) Lebensbeschreibung einzubetten.’*® Daher
miissen die Szenarien mogliche soziale Chancen und Risiken des Technikeinsatzes abbilden,
die schon bekannt sind oder noch untersucht werden miissen. Die funktionale Technikbe-
schreibung und die Szenarien iibernehmen somit die gleiche Funktion wie die reale Lebensbe-
schreibung bei der Methode zur normativen Entscheidung. Sie bilden den rechtlichen Bewer-
tungs- und Gestaltungsgegenstand.

Um das Ziel der Verfassungskonformitit der Technik zu erreichen, miissen nur die recht-
lich relevanten technischen Merkmale untersucht und gestaltet werden. Diese sind im Rahmen
der Vorarbeiten aus der funktionalen Beschreibung der Technik und den Szenarien herauszu-
arbeiten; ebenso wie vom Rechtsanwender aus der realen Lebensbeschreibung durch Auswahl
der rechtlich relevanten Tatsachen der Sachverhalt zu ermitteln ist. Diese Auswahlentschei-
dung setzt eine Kenntnis und auch bereits eine Vorauswahl der relevanten rechtlichen Vorga-
ben voraus und ist somit vom Juristen vorzunehmen.

Im ersten Schritt von KORA werden aus den (grund-)rechtlichen Vorgaben (grund-
)rechtliche Anforderungen gebildet, die als Ausgangspunkt der Bewertung und Gestaltung des
betrachteten technischen Systems dienen. Gegenstand grundrechtlicher Anforderungen sind
nicht Merkmale der Technik, sondern soziale Funktionen, die durch die Technik erbracht oder
verdandert werden konnen. Soziale Funktion der Telekommunikationstechnik ist die raum-
iibergreifende und zeitgleiche Kommunikation zwischen Menschen, nicht der technische
Aufbau von Telefonverbindungen. Die soziale Funktion des Internet ist die internationale und
multipolare Vernetzung von Menschen zum Austausch von multimedialen Inhalten, nicht der
IP-adressenbasierte Transport digitaler Daten. Die Anforderungen beschreiben erwiinschte
oder auch unerwiinschte Zustinde und Eigenschaften dieser Funktionen. Durch die Wahl ge-
eigneter Begriffe wie ,,unbefangene Kommunikation* oder ,,neutrale Informationsiibermitt-
lung* soll dies mdglichst klar zum Ausdruck kommen. Grundrechtliche Anforderungen sind
nicht identisch mit Grundrechten, sondern deren Konkretisierung bezogen auf die sozialen
Funktionen, die durch das Techniksystem erbracht oder verdndert werden.

Die rechtlichen Anforderungen werden gewonnen, indem die rechtlichen Vorgaben bezo-
gen auf die vom Techniksystem betroffenen sozialen Funktionen rechtlich interpretiert wer-
den. Zu tiberlegen ist also zunéchst, welche soziale Funktion von ihm betroffen ist und verin-
dert wird sowie welche soziale Funktion das Techniksystem erfiillen soll. Beides ergibt sich
aus dem Anwendungskontext des Techniksystems und seinem Anwendungsziel, die jeweils
im Szenario beschrieben worden sind. Bei der Interpretation werden iibliche rechtliche Ausle-
gungsmethoden verwendet. Teilweise liegt bereits eine Konkretisierung durch Rechtspre-
chung vor, wie beim Urteil des Bundesverfassungsgerichts zur Volkszdhlung 1983, in dem
ein informationelles Selbstbestimmungsrecht begriindet wurde.3¢” Alternativ ldsst sich in Ana-
logie zur Rechtsprechung eine rechtsergéinzende Konkretisierung vornehmen, etwa wenn
durch die Ubertragung der Argumentationsweise im Volkszihlungsurteil auf die Telekommu-
nikation ein ,,Recht auf kommunikative Selbstbestimmung® begriindet wird.3¢®

35 Zur Szenarienkonstruktion fiir die rechtswissenschaftliche Technikfolgenforschung s. Rofnagel 1993,

164 ff.; Gausemeier/Fink/Schlake, in: v. Westphalen 1997, 203 ff.

Die Methode der Szenariotechnik wird insgesamt fiir das wissenschaftliche Problemfeld der Zukunftsfor-
schung eingesetzt, das keine selbstindige wissenschaftliche Disziplin ist, sondern von verschiedenen geis-
teswissenschaftlichen und naturwissenschaftlichen Disziplinen betrieben wird, wie z.B. Politik-, Wirt-
schaft und Sozialwissenschaften, Psychologie und Informatik, um mit Herausforderungen von
Verdnderungen und zukiinftigen Entwicklungen systematisch umzugehen — sie zu analysieren und zu-
sammenhéngend darzustellen, Mietzner 2009, 25 ff.

367 8. nachfolgendes Kap. 6.1.3.2.

38 S, Rofnagel, in: Kubicek 1991, 86.
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3.2.4.2 Rechtliche Kriterien

Um beurteilen zu kénnen, ob und inwieweit ein informationstechnisches System diese An-
forderungen erfiillt, bedarf es geeigneter Malistibe. Als Bewertungsmafstab fiir diese Frage
werden im zweiten Konkretisierungsschritt von KORA Kriterien gebildet.

Kriterien enthalten sowohl Bezilige zur Technik als auch zu sozialen und rechtlichen As-
pekten — es handelt sich um soziotechnische oder rechtlich-technische Kriterien. Sie beschrei-
ben Problemldsungen fiir die Anforderungen, jedoch noch ohne Bezug auf einen bestimmten
technischen, organisatorischen oder gar rechtlichen Losungsansatz — alle technischen und
auch nicht-technischen Losungsmdglichkeiten sind auf dieser Ebene prinzipiell noch denkbar.
Je nach Techniksystem und Anwendung kdnnen sehr allgemeine Eigenschaften und Bestand-
teile unterschieden werden, fiir die Lésungen zu suchen sind. Es kann zum Beispiel zwischen
datenbezogenen, funktionsbezogenen und anwendungsbezogenen Aspekten unterschieden
werden.

Im Konkretisierungsprozess haben die Kriterien eine Doppelfunktion. Zum einen dienen
sie der rechtlichen Bewertung verschiedener Losungen (Bewertungskriterien). In dieser Funk-
tion entsprechen sie dem Entscheidungssatz der Methode normativer Entscheidung. Zum an-
deren geben sie Hinweise, wie gut geeignete Losungen aussehen miissen.

Um rechtliche Kriterien zu gewinnen, ist zu fragen, wie die Erfiillung der rechtlichen An-
forderungen der dariiber liegenden Ebene bezogen auf die Techniksysteme in verschiedenen
konkreten Anwendungsbereichen qualitativ bewertet und erreicht werden kann. Rechtliche
Kriterien konnen erstens aus den Griinden gewonnen werden, die Richter zur Urteilsfindung
in Rechtsfillen angewendet haben, in denen die rechtlichen Vorgaben eine Rolle spielten. Ein
anderer Zugang sind zweitens einfachgesetzliche Regelungen, zum Beispiel das hessische
Datenschutzgesetz und die dort implizit enthaltenen Maf3stdbe. Kriterien sind nicht die einzige
Maglichkeit der Modellierung auf dieser Ebene. Existieren die Systeme noch nicht oder geht
es um die Erfiillung von Minimalanforderungen statt um Optimierungen, so kann drittens
auch gefragt werden, durch welche Anforderungen an das soziotechnische System die rechtli-
chen Anforderungen zu erfiillen sind. Allen drei Ansdtzen ist gemeinsam, dass wie bei der
Methode normativer Entscheidung eine Konkretisierung der Merkmale der ersten Stufe auf
der zweiten Stufe erfolgt. Im Unterschied dazu, wird aber kein eindeutiger und zwingender
Entscheidungssatz formuliert, sondern es konnen auch mehrere Kriterien fiir unterschiedliche
Aspekte der gleichen Anforderung entwickelt werden. Auf dieser Stufe soll die Methode
KORA noch einen mdglichst breiten Gestaltungsspielraum eréffnen.

Kriterien sind schon so konkret, dass sie auf Merkmale der Technik angewendet werden
konnten. Soweit in einer Untersuchung nur bestimmte technische Merkmale bewertet und
exemplarische Gestaltungsvorschlige gefunden werden sollen, kann dies wie oben beschrie-
ben ausreichen. Probleme ergeben sich aber, wenn ein komplexes System zu gestalten ist, das
viele dhnliche Merkmale oder viele Wechselwirkungen zwischen Merkmalen aufweist. Dazu
ist die technische Konkretisierung weiter schrittweise zu systematisieren. Zunéchst ist die
Zuordnung zu einem spezifizierten technischen Anwendungsfeld, wie zum Beispiel die Ma-
schinen- und Anlagentechnik, Medizintechnik, Verkehrstechnik, Informations- und Kommu-
nikationstechnik, Energietechnik vorzunehmen. Hierdurch werden bereits Vorentscheidungen
sowohl hinsichtlich der technischen Funktionalitét als auch der potentiellen Einsatzbereiche
getroffen. Des Weiteren kann ein komplexes technisches System in einzelne technische Kom-
ponenten zerlegt und deren jeweiligen Eigenschaften, Schnittstellen, Bedienelemente und so
weiter beschrieben werden. Bei Informations- und Kommunikationstechnik kann zum Bei-
spiel zwischen den technischen Komponenten der Dateneingabe und -erfassung, Informati-
onsverarbeitung, Datenspeicher sowie Dateniibermittlung unterschieden werden, die jeweils
zum Beispiel analog oder digital, zentral oder dezentral, audio-, video-, textbasiert oder mul-
timedial, iiber mechanische Eingabeelemente, Spracherkennung oder Sensorerfassung erfol-
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gen kann. Alternativ kénnen komplexe technische Systeme auch in funktionsbezogene Kom-
ponenten unterteilt und diese konkretisierend beschrieben werden. Informations- und Kom-
munikationstechnik kann zum Beispiel die Funktion der Lernfiahigkeit oder Anpassungsfa-
higkeit aufweisen, die zum Beispiel durch Komponenten der Kontexterkennung und -vor-
hersage erreicht werden konnen.

3.2.43 Technische Gestaltungsziele

Der Zwischenschritt, der die Systematisierung der Gestaltung ermdglicht, ist die Formulie-
rung ,.technischer Gestaltungsziele. Diese konnen auf grundlegende Systemfunktionen, die
Architektur oder auch Daten bezogen werden.

Der Gegenstand dieser KORA-Ebene ist bereits informationstechnisch. Allerdings handelt
es sich um Abstraktionen konkreter Technikmerkmale, zum Beispiel Grundfunktionen oder
ab-strakte Datenstrukturen. Gestaltungsziele sind technische Anforderungen an diesen Gegen-
stand. Im Sinn der Optimierungsaufgabe Rechtsvertraglichkeit handelt es sich selten um
»Muss-Anforderungen®, sondern meist um anzustrebende ,,Soll-Anforderungen® — daher der
Begriff Gestaltungsziel. Die Gestaltungsziele sollen eine systematische rechtliche Bewertung
und Gestaltung von Merkmalen konkreter Techniksysteme ermdglichen. Zu gestaltende Ele-
mente und Gestaltungsziele sind daher unter rechtlichen Gesichtspunkten zu bilden. Bei den
Elementen, an die sich die Ziele richten, handelt sich um Aspekte des technischen Systems.
Fiir die Uberbriickung sind nur die bereits erarbeiteten rechtlich relevanten Teile der Technik
und nicht die technische Gesamtfunktionalitét relevant.

Die technischen Gestaltungsziele werden in Anlehnung an die Subsumtion aus den rechtli-
chen Kriterien entwickelt. Die rechtlichen Kriterien fiir die Technikgestaltung entsprechen in
ihrer Abstraktheit gesetzlichen Regelungen. Ein rechtliches Kriterium bildet wie ein Tatbe-
standsmerkmal quasi den Obersatz, wihrend ein konkretes Technikmerkmal aus der funktio-
nalen Beschreibung der Technik den Untersatz darstellt. Sie enthalten vergleichbar der Ver-
kniipfung zwischen Tatbestand und Rechtsfolge einer Vorschrift, technische, organisatorische
oder rechtliche Losungsansitze zur Realisierung der Anforderungen in Bezug auf die Tech-
nik. Die Festlegung des technischen Gestaltungsziels fiir das Technikmerkmal besteht aber
nicht wie bei der Subsumtion in der Feststellung der Ubereinstimmung, sondern es ist dariiber
hinaus zu tiberlegen, wie das Technikmerkmal verdndert werden miisste, um dem rechtlichen
Kriterium bestmdglich zu entsprechen. Hierfiir sind die Kriterien so in die Sprache der Tech-
nik zu iibertragen, dass Technikentwickler sie in Bezug auf das Technikmerkmal umsetzen
konnen. Sofern das Techniksystem bereits existiert oder konzipiert ist, ist die Begriffsbildung
auf dieser Ebene durch Abstraktion vorhandener Technikmerkmale moglich. Bei den Elemen-
ten, an die sich die Ziele richten, handelt sich um Aspekte des technischen Systems, die auf
verschiedene Art und Weise Verwendung finden und auch unterschiedlich technisch realisiert
werden konnen. Zu achten ist aulerdem auf die Unabhéngigkeit von der konkreten Imple-
mentierung und Anwendung, also auf die Ubertragbarkeit zwischen verschiedenen techni-
schen Plattformen.

An dieser Stelle von KORA wirkt sich der grundsitzliche Unterschied zur Methode norma-
tiver Entscheidung aus — der Optimierungsansatz der Technikgestaltung. Der methodische
Schritt von der zweiten auf die dritte Stufe ist in KORA nicht rein reflexiv. Da die Technik
noch gestaltbar ist — im Unterschied zum Sachverhalt — konnen fiir das Technikmerkmal
technische Gestaltungsziele vorgegeben werden, die es bisher gerade nicht erfiillt.

3.2.4.4 Technische Gestaltungsvorschlige

Auf der Basis der technischen Gestaltungsziele kénnen nun im letzten KORA-Schritt und
auf der untersten Ebene technische Merkmale bewertet und technische Gestaltungsvorschldge
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entwickelt werden. Um Merkmale existierender Systeme zu bewerten, ist zu liberpriifen, wel-
che abstrakten Elemente (zum Beispiel Grundfunktionen) der dariiber liegenden Ebene einem
Merkmal entsprechen und ob jedes technische Gestaltungsziel eingehalten wird. Dabei ldsst
sich leicht erkennen, durch welche GestaltungsmafBnahmen die Gestaltungsziele besser er-
reicht werden konnten (Gestaltungsvorschlag). Existiert ein System noch nicht, ist es auf die-
ser Ebene erforderlich, Festlegungen zur technischen Basis und gegebenenfalls zur Anwen-
dungsumgebung zu treffen und wiinschenswerte Merkmale zu definieren.

Technische Gestaltungsvorschldge sind eine Sammlung konkreter MaBinahmen, die aus
rechtlicher Sicht realisiert werden sollen — teils mit Alternativvorschldgen. Die Vorschlige
alleine ergeben noch keinen zusammenhingenden Systementwurf. Sie konnen als Teil eines
Lastenheftes aufgefasst werden, wie es in der Planungsphase der Systementwicklung erstellt
wird. Weitere Anforderungen aus der System- und Anforderungsanalyse sind zu untersuchen,
um dieses zu komplettieren und danach einen Systementwurf aufstellen zu kénnen.

Methodisch wird dieser Schritt durch eine weitere technische Konkretisierung der Gestal-
tungsziele erreicht. Sie ist das Spiegelbild der Konkretisierung auf rechtlicher Ebene von den
Anforderungen zu den Kriterien. Es kann hier allerdings nicht mehr auf juristische Arbeitsme-
thoden zuriickgegriffen werden, sondern Informatiker miissen anhand ihrer Methoden eine
Konkretisierung vornehmen. Ebenso wie sie in einem Lastenheft formulierte technische An-
forderungen in konkrete technische Funktionen und Elemente tiberfiihren miissen.

3.3 Methodische Konkretisierung

Die Anwendung von KORA in zahlreichen interdisziplindren Forschungsprojekten hat
nachweisbar zu rechtsvertraglichen Technikentwicklungen gefiihrt, aber auch einige methodi-
sche Liicken und Verbesserungspotential aufgezeigt. Es wird daher zunichst auf theoretischer
Ebene versucht, diese durch eine Weiterentwicklung der Methode zu schlieen.

3.3.1 Methodische Einbindung bestehender Gesetze

KORA setzt grundsitzlich bei den verfassungsrechtlichen Vorgaben an, da diese die ge-
sellschaftlichen Ziele auf dem hochsten Abstraktionsgrad erfassen sowie zeitlich die hochste
Bestidndigkeit und Giiltigkeit aufweisen. Regelungen auf einfachgesetzlicher Ebene werden
dagegen deutlich hiufiger gedndert, so dass an diesen MaBstében orientierte Technikgestal-
tung nicht unbedingt eine dauerhafte Rechtskonformitit und Rechtsvertriglichkeit gewéahr-
leistet. Zudem werden sie, auch wenn sie grundsitzlich technikneutral formuliert sind, in Be-
zug auf eine bestehende Technik und den durch sie hervorgerufenen Regulierungsbedarf
entwickelt. Daher mag zwar eine gesetzliche Regelung dem Wortlaut nach auf eine neue
Technik anwendbar sein, ihre gesellschaftlichen Chancen und Risiken konnen jedoch stark
von der urspriinglich adressierten Technik abweichen. Zum Beispiel sind die Vorschriften der
Stralenverkehrszulassungsverordnung grundsétzlich auf alle Fahrzeuge anwendbar. Die tech-
nische Mdglichkeit autonomer Fahrzeuge und die daraus ableitbaren Risiken, zum Beispiel
des plétzlichen Ausfalls der Steuerungstechnik, bestehen bisher nicht und werden bei der Prii-
fung der Voraussetzungen einer Betriebserlaubnis nicht beriicksichtigt.>®® Ein weiteres Bei-
spiel sind Applikationen fiir Smartphones, die grundsétzlich dem Anwendungsbereich des
Telemediengesetzes zugeordnet werden konnen. Allerdings weisen sie das spezifische Risiko
eines umfassenden Datenzugriffs auf die auf dem Smartphone gespeicherten Daten des Inha-

39 Zur Funktionsweise autonomer Fahrzeuge s. Randelhoff, , Wie funktionieren autonome Fahrzeuge?*,

Zukunft Mobilitdt vom 27.10.2012, http://www.zukunft-mobilitact.net/11299/konzepte/wie-funktionieren-
autonome-fahrzeuge/. In Deutschland ist die Zulassung autonomer Fahrzeuge insbesondere aufgrund des
Wiener Ubereinkommens iiber den StraBenverkehr vom 11.8.1968 (StVUb) ausgeschlossen, s.
Lutz/Tang/Lienkamp, NZV 2013, 58 m.w.N.
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bers auf, dass in diesem Ausmal bei anderen Endgeréten bisher nicht aufgetreten ist. Den-
noch darf die Ableitung der Anforderungen und Kriterien aus dem Verfassungsrecht nicht
dazu fithren, dass bereits von Gesetzgeber getroffene Konkretisierungen der Technikgestal-
tung unterlaufen werden. Insofern miissen bestehende gesetzliche Vorschriften Regelungen,
die Mafinahmen zur Technikgestaltung vorschreiben, methodisch in KORA eingebunden
werden.

In der Beschreibung der methodischen Vorgehensweise sind die (einfachgesetzlichen)
Vorschriften bei der Bildung von Kriterien zu beriicksichtigen.?’® Hierfiir ist allerdings die
beschriebene methodische Vorgehensweise nicht ausreichend. Vielmehr muss der Jurist paral-
lel die folgenden Arbeitsschritte durchfiihren. Der erste Schritt ist eine Uberpriifung der
RechtmiBigkeit anhand der konkreten einfachgesetzlichen Vorschriften. Priifungsgegenstand
sind die Szenarien, die sowohl die Funktionen der Technik als auch ihre Chancen und Risiken
abbilden. Dieser Arbeitsschritt erfolgt nach der Methode normativer Entscheidung mit dem
Unterschied, dass kein realer, sondern ein fiktiver Sachverhalt auf seine RechtmiBigkeit
iberpriift wird. Im Ergebnis ist festzustellen, dass bestimmte einfachgesetzliche Regelungen
von der Technik zu beriicksichtigen sind. Zum Beispiel hat jede datenverarbeitende Informa-
tions- und Kommunikationstechnik geméfl § 3a BDSG grundsitzlich so wenig wie moglich
personenbezogene Daten zu erheben. Eine Abstufung der Verbindlichkeit von einfachgesetz-
lichen Vorschriften ergibt sich aus deren Formulierung als Muss-, Soll- oder Kann-
Vorschriften.”! Die Bewertung einer Technik als rechtmiBig setzt zwingend die Einhaltung
der Muss-Vorschriften und in der Regel der Soll-Vorschriften voraus — sofern nicht eine Aus-
nahme von dem Grundsatz begriindet werden kann.

Ein weiterer Unterschied zur rein normativen Uberpriifung besteht in dem sich anschlie-
Benden zweiten Arbeitsschritt. In diesem muss der Jurist das gefundene Ergebnis auf seine
Sinnhaftigkeit in Bezug auf die attestierten sozialen Chancen und Risiken und die entwickel-
ten rechtlichen Anforderungen iiberpriifen. Das Kriterium der datenschutzrechtlichen Trans-
parenz von Datenverarbeitungsvorgingen wird zum Beispiel regelméfig durch gesetzlich
normierte Informationspflichten umgesetzt. Solange sich der Umgang mit personenbezogenen
Daten auf einzelne konkrete Datenverarbeitungssysteme beschriankte, war dies eine zielfiih-
rende rechtliche Vorgabe, die auch technisch abgebildet werden konnte. Wenn personenbezo-
gene Daten verarbeitende Informations- und Kommunikationstechnik den Einzelnen in allen
Lebenslagen unterstiitzt und begleitet, fiihrt die Fiille an Informationen, die gesetzlich vorge-
sehen sind, eher zur Intransparenz der Datenverarbeitungsvorginge.3’? Dieses Ergebnis muss
bei der Bildung technischer Gestaltungsziele auf der dritten KORA-Ebene einflieen. Es ist
eine technische Alternativlosung zu entwickeln, durch die das gleiche Ziel erreicht wird, das
die nicht zielfiihrende gesetzliche Regelung bezweckt.

SchlieBlich dient das Ergebnis der Uberpriifung der RechtsmiBigkeit zur Kontrolle der
Vollstandigkeit der Anforderungserhebung. Jede einfachgesetzliche Regelung muss auf eine
rechtliche Anforderung zuriickgefiihrt werden konnen. Ist eine Zuordnung nicht moglich, sind
die Anforderungen entsprechend zu vervollstdndigen.

370 S.Kap.3.2.4.2.

31 Hammer/Pordesch/Rofinagel 1993, 86 weisen bei der Beschreibung der Methode KORA darauf hin, dass
ermittelte Bewertungs- und Gestaltungskriterien nicht widerspruchsfrei sind und nach dem Grundsatz der
praktischen Konkordanz in einen verniinftigen Ausgleich in der Form zu bringen sind, dass soweit mog-
lich allen Interessen entsprochen und ein Interesse nur soweit eingeschrankt wird, wie dies unbedingt er-
forderlich ist. Zur Stufenbildung im Sinne von Muss-, Soll- und Kann-Anforderungen bei der Methode
KORA s. Rofinagel/Jandt/Geihs, in: David et al. 2014, 182.

32 Rofnagel/Jandt/Miiller/Gutscher/Heesen 2006, 138; Rofinagel 2007, 133 ff.
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3.3.2 Kategorisierung rechtlicher Anforderungen und Kriterien

Die Erfahrungen mit der Anwendung der Methode KORA insbesondere auf Informations-
und Kommunikationssysteme haben gezeigt, dass fiir unterschiedliche technische Systeme
und Anwendungen hdufig gleiche Anforderungen und Kriterien abgeleitet werden. Der Pro-
zess der rechtsvertriglichen Technikgestaltung kann daher wesentlich vereinfacht werden,
wenn wiederkehrende Muster auf diesen beiden Ebenen identifiziert werden konnten. Es ist
ein methodischer Ansatz erforderlich, durch den die Wiederverwendbarkeit und Allgemein-
giiltigkeit von Anforderungen und Kriterien erreicht wird.

Ein Vergleich der in der Vergangenheit mit KORA erarbeiteten rechtlichen Anforderungen
zeigt, dass die jeweils gefundenen Anforderungen in insgesamt drei Kategorien eingeordnet
werden konnen: konstante, variable und singuldre Anforderungen. Bei der Nutzung von In-
formations- und Kommunikationssystemen werden stets auch personenbezogene Daten verar-
beitet, so dass die informationelle Selbstbestimmung immer als normative Vorgabe greift und
rechtliche Anforderungen und Kriterien nach sich zieht. Alle aus der informationellen Selbst-
bestimmung ableitbaren rechtlichen Anforderungen kénnen daher als konstante Anforderun-
gen bezeichnet werden. Daneben ergeben sich bei Informations- und Kommunikationssyste-
men normative Vorgaben, die nur aufgrund eines besonderen Nutzungskontextes zu
beriicksichtigen sind. Ohne die Beriicksichtigung der sozialen Funktion3”* kann die rechtsver-
trigliche Technikgestaltung gar nicht und ohne die Einbettung in einen Nutzungskontext3™
nur unvollstindig durchgefiihrt werden. Wird ein System zum Beispiel von einer Behorde
eingesetzt, muss immer der verfassungsrechtliche Grundsatz der Rechtsbindung der Hoheits-
trager beriicksichtigt werden. Hieraus ergeben sich bestimmte rechtliche Anforderungen, wie
zum Beispiel die Nachvollziehbarkeit behordlicher Entscheidungen. Diese jeweils aufgrund
des spezifischen Nutzungskontextes zu beachtenden rechtlichen Anforderungen kénnen unter
der Bezeichnung variable Anforderungen zusammengefasst werden. Wird der Nutzungskon-
text der Technik verdndert, variieren auch die auf diesen zuriickzufiihrenden Anforderungen.
SchlieBlich gibt es hdufig noch weitergehende Anforderungen, die sich entweder aufgrund
besonderer Eigenschaften der Technik, wie zum Beispiel die beim Mobilfunk erforderliche
Ortung des Nutzers, oder besonderer Eigenschaften des Nutzers ergeben, wie zum Beispiel
die Barrierefreiheit bei Anwendungen fiir sehbehinderte Menschen. Diese Kategorie der An-
forderungen, fiir die keine allgemeinen Regeln aufgestellt werden kdnnen, werden unter dem
Oberbegriff singuldre Anforderungen zusammengefasst werden.

Die Ergebnisse einer konkreten Technikgestaltung mit KORA konnen zukiinftig in diese
Kategorisierung eingeordnet und systematisch gesammelt werden. Langfristiges Ziel dieser
Zusammenfiihrung ist es, die Wiederverwendbarkeit von rechtlichen Anforderungen und Kri-
terien zu gewihrleisten, ohne einen reinen Automatismus entstehen zu lassen, der den spezifi-
schen Technikentwicklungen nicht gerecht wird. Es ist allerdings zu beriicksichtigen, dass
gegebenenfalls ergidnzend unterschiedliche Kategorisierungen fiir verschiedene Technikberei-
che oder technische Komponenten zu entwickeln sind. Die beispielhaft dargestellte Kategori-
sierung wurde aus der Anwendung von KORA zur Gestaltung von Informations- und Kom-
munikationstechnik abgeleitet. Alternative Technikbereiche, bei denen im Schwerpunkt
andere rechtliche Vorgaben zu beriicksichtigen sind, konnten zum Beispiel die Fahrzeugtech-
nik, Energietechnik, Umwelttechnik oder Medizintechnik sein.

373
374

Hierzu wird die Chancen- und Risikenanalyse durchgefiihrt, s. Kap. 3.2.4.1.
Dieser wird durch die Szenarien erfasst, s. Kap. 3.2.4.1.
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3.3.3 Ableitungsregeln und -mechanismen fiir die Kriterienentwicklung

Der Schritt der Konkretisierung rechtlicher Anforderungen zu rechtlichen Kriterien ist bis-
her sehr abstrakt beschrieben. Die Kriterienentwicklung ist auf der rechtlichen Ebene neben
der Uberwindung der Beschreibungsliicke zwischen Recht und Technik der aufwendigste
Schritt. Es konnte die Erfahrung gemacht werden, dass bestimmte Anforderungen in der Re-
gel zu bestimmten Kriterien fithren. Eine Systematisierung von Anforderungen und Kriterien,
durch die Ableitungsregeln erkannt werden koénnen, ist bisher allerdings nicht erfolgt. Es sind
Kausalitdten zu erarbeiten, durch welche Arten von Rechtsnormen die unterschiedlichen
Funktionen der Grundrechte in der Regel erreicht werden.

Eine verfassungsvertrégliche Technikgestaltung basiert primér darauf, dass die Abwehr-
funktionen und die Schutzfunktionen von Grundrechten durch Technikgestaltung — und nicht
durch gesetzliche Regelungen — umgesetzt werden. Im Kontext der Technikgestaltung kann
die Differenzierung dieser beiden Grundrechtsfunktionen allerdings unberiicksichtigt bleiben,
da sie sich lediglich an unterschiedliche Verursacher der Beeintrdchtigung von Freiheits-
grundrechten richten: Abwehrfunktionen gegen den Staat und Schutzfunktionen gegen die
Grundrechtsbeeintrachtigung von Grundrechtstragern durch private Dritte, so dass den Staat
eine Pflicht zur Regulierung triff. Fiir die Technikgestaltung ist diese Differenzierung nicht
relevant.

Entscheidend ist, dass der Gesetzgeber ein rechtliches Schutzprogramm entwickeln muss,
um durch die Technik, eine bestimmte Funktion oder ihre konkrete Anwendung zu befiirch-
tende Grundrechtsbeeintrachtigungen zu verhindern. Durch das rechtliche Schutzprogramm
wird eine grundsitzliche Entscheidung iiber ein vom Gesetzgeber angestrebtes Regel-
Ausnahme-Verhiltnis getroffen, ohne eine Festlegung auf konkrete Vorschriften zu beinhal-
ten. Mafstab der Festlegung des Regel-Ausnahme-Verhiltnisses ist der Umfang der zu erwar-
tenden Grundrechtsbeeintrachtigung und die Reichweite der Abwehr- und Schutzfunktion der
jeweiligen — auch widerstreitenden — Grundrechte. Zum Schutz der informationellen Selbst-
bestimmung hat der Gesetzgeber zum Beispiel das Schutzprogramm festgelegt, jeglichen
Umgang mit personenbezogenen Daten durch EDV-Technik zu verbieten und ihn nur zu er-
lauben, wenn mehrere Voraussetzungen erfiillt sind. Es muss erstens eine Erlaubnis durch
Gesetz oder die individuelle Einwilligung vorliegen und zweitens miissen weitere technische
Voraussetzungen (Datensicherheit), organisatorische Voraussetzungen (zum Beispiel Infor-
mations- und Loschungspflichten) sowie verfahrensméfige Voraussetzungen (Grundsatz der
Direkterhebung beim Betroffenen) erfiillt sein. Ein Schutzprogramm, das von einem grund-
sitzlichen Verbot ausgeht, wird dagegen in der Regel nicht verfolgt, wenn die grundrechtsbe-
schrinkende Wirkung der Technik durch Regulierungsvorgaben ausreichend minimiert wer-
den kann. Zum Beispiel werden die von einem Fahrzeug ausgehenden Risiken durch die
gesetzliche Pflicht regelmdfBiger technischer Sicherheitsiiberpriifungen reduziert. Ein weiterer
Ansatz wire zum Beispiel, dass der Einsatz einer bestimmten Technik oder das Angebot der
Nutzung allein in staatlicher Hand liegt.

In der juristischen Dogmatik werden neben diesen libergeordneten Programmsétzen ver-
schiedene Arten von Rechtsnormen unterschieden, die als taugliche Regelungsinstrumente die
jeweiligen Grundrechtsfunktionen rechtlich gewihrleisten.?”> Der Gesetzgeber muss immer
eine Entscheidung treffen, welche Art von Rechtsnormen zur Erfiillung der Grundrechtsfunk-
tion am besten geeignet ist. Aus dieser Typisierung von Rechtsnormen kann eine Typisierung
grundsitzlicher technischer Gestaltungsansitze abgeleitet werden.

375 Normen werden definiert als gedankliche Artefakte, die durch sprachliche AuBerung hervorgebracht — den

Gesetzestext — werden und damit der Sinn der Sétze, s. Koller 1997, 65. Alexy 1985, 42 ff. differenziert
zwischen Norm und Normsatz, wobei letzterer nicht mit dem Gesetzestext identisch ist.

87



Die Abwehr- und Schutzfunktionen von Grundrechten kdnnen der juristischen Logik fol-

gend grundsitzlich durch die folgenden Regelungsansitze erreicht werden:37¢
e Verbot: Anweisung zur Unterlassung einer Handlung.

Verbote beschranken die Freiheit und Autonomie einer Person bei einer Entscheidung oder
Handlung. Wirken Verbote zwischen Privatpersonen, gewdéhrleisten sie spiegelbildlich die
Freiheit und Autonomie der Person, die von der Entscheidung oder Handlung betroffen wird.
Bezogen auf die verfassungsvertragliche Technikgestaltung werden Verbote immer dann re-
levant, wenn durch den Technikeinsatz Gefahren entstehen, die offensichtlich gegen normati-
ve Wertungen — das ,,Sollen” — verstoen und abzuwehren sind.

e Gebot: Anweisung zur Vornahme einer Handlung.

Gebote beschrinken gleichermallen die Freiheit einer Person. Bezogen auf die verfas-
sungsvertragliche Technikgestaltung werden Gebote immer dann relevant, wenn der Techni-
keinsatz nicht grundsétzlich gegen normative Wertungen verstofit, also nicht grundsétzlich
verboten ist. Fiir einen rechtsvertriglichen Technikeinsatz miissen jedoch bestimmte Bedin-
gungen erfiillt werden, um einen verfassungsrechtlichen Interessenausgleich herzustellen.
Ohne die Erfiillung dieser Bedingungen wire der Technikeinsatz ebenfalls zu untersagen.
Adressat der Gebote ist die Privatperson, von der das Risiko fiir die Freiheitsgewdhrleistun-
gen Dritter ausgeht.

e Erlaubnis oder Befreiung: Authebung eines Verbots

Eine durch Verbot vorgenommene Freiheitsbeschrinkung zugunsten der Freiheitsgewahr-
leistung eines Dritten ist in bestimmten Féllen aufzuheben. Es ist zu unterscheiden zwischen
einem praventiven Verbot und einem repressiven Verbot. Die erste Form wird ausgesprochen,
wenn durch das Verbot bezweckt wird, die Einhaltung materiell-rechtlicher Vorschriften vor
der Erteilung einer Erlaubnis zu priifen. Bezogen auf die verfassungsvertriagliche Technikge-
staltung tibernehmen Erlaubnisse insbesondere die Funktion, die Einhaltung bestimmter Ge-
bote zu tiberpriifen. Eine grundsétzlich zu verbietende Technik, wird erlaubt, wenn bestimmte
Bedingungen (Gebote) erfiillt sind. Bei einem repressiven Verbot dient die Befreiungsmog-
lichkeit lediglich der Einzelfallgerechtigkeit, um eine besondere Hérte des Verbots im Einzel-
fall durch eine Befreiung zu beseitigen. In der Regel wird eine Befreiung ebenso wie die Er-
laubnis an bestimmte Bedingungen gekniipft sein.

e Freistellung

Eine Freistellung ist die rechtliche Feststellung, dass eine Handlung nicht verboten ist und
kein Gebot zur Vornahme einer bestimmten Handlung besteht. Aus der reinen Festlegung
eines Rechtszustands, ergibt sich unmittelbar keine Verdnderung von Verhaltensweisen, son-
dern sie werden im Gegenteil gerade freigestellt. Daher kann aus ihnen kein Ansatz flir die
Technikgestaltung abgeleitet werden.

e Selbstschutzinstrumente

Bisher nicht in der juristischen Dogmatik zu den Arten von Rechtsnormen aufgenommen
sind Selbstschutzinstrumente. Darunter sind Mittel zu verstehen, die dem Einzelnen zur Ver-
figung gestellt werden, um seine Rechtsgiiter selbst vor Beeintrachtigungen durch Dritte
schiitzen zu konnen. Selbstschutzinstrumente bieten die Moglichkeit, den jenseits von Ver-
und Geboten bestehenden Handlungsspielraum von Personen zu beeinflussen. Urspriinglich
wurden Selbstschutzinstrumente rein technisch verstanden, wie zum Beispiel die Verschliisse-
lung. Das Recht hat eine unterstiitzende Funktion iibernommen, indem es die Nutzung der
technischen Selbstschutzinstrumente erlaubt oder ihr Angebot oder die fiir diese erforderliche

376 S. ausfiihrlich zu Gebot, Verbot und Erlaubnis jeweils mit Beispielen Koller 1997, 65 ff.; Tschentscher
2003, 23 ff.
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Infrastruktur regelt.’”” Erginzend zu den technischen Selbstschutzinstrumenten kénnen auch
rechtliche Vorschriften dem Ziel des Selbstschutzes dienen. Hierzu konnen zum Beispiel auch
gesetzliche Anspriiche zdhlen, die die Grundrechtstriger bei der Ausiibung und Durchsetzung
ihrer Freiheitsgewéhrleistungen unterstiitzen, oder bezogen auf Technik die Forderung des
datenschutzrechtlichen Ansatzes Privacy by Design. Im Unterschied zu Geboten und Verbo-
ten steht bei Selbstschutzinstrumenten der Gedanke der Selbstbestimmtheit im Vordergrund,
indem jeder selbst entscheiden kann, ob und in welchem Umfang er die Selbstschutzinstru-
mente einsetzt oder nicht.

Verbote, Gebote, Erlaubnisse und Selbstschutzinstrumente haben im Gegensatz zu Frei-
stellungen unmittelbare Auswirkungen auf das Verhalten und konnen grundsitzlich auch
durch technische MaBinahmen realisiert werden.

Wire ein Regelungsziel durch ein gesetzliches Verbot zu erreichen, so kann dies bei der
Technikgestaltung grundsitzlich in zwei unterschiedlichen Auspragungen umgesetzt werden.
Erstens, indem eine technische Funktion faktisch nicht moglich ist — negativer Gestaltungsan-
satz.

Beispiel: Regelungsziel ist eine absolute Geschwindigkeitsbegrenzung im Strafsenverkehr
auf 150 km/h. Die Vorschrift miisste die Aussage treffen, dass es verboten ist, schneller als
150 km/h zu fahren. Technisch konnte dieses Verbot umgesetzt werden, indem Fahrzeuge, die
in Deutschland fiir den Straflenverkehr zugelassen sind, auf eine entsprechende Hochstge-
schwindigkeit gedrosselt sind.

Zweitens, indem ein rechtliches Risiko durch ergidnzende technische Maflnahmen nicht re-
alisierbar ist — positiver Gestaltungsansatz (Verbot zur Gefahrenabwehr).

Beispiel: Regelungsziel ist die Vertraulichkeit der E-Mail-Kommunikation. Rechtlich konn-
te ein sanktioniertes Verbot des Abfangens von E-Mails oder des Ausspdhens von Datentiiber-
tragungen tiber das Internet normiert werden. Technisch konnte dieses Verbot umgesetzt wer-
den, indem nicht der Dateniibertragungsvorgang technisch anders umgesetzt wird, sondern
indem ergdnzende technische Sicherungsmittel eingesetzt werden, um dieses rechtliche Risiko
zu minimieren, wie zum Beispiel die Ubertragungsverschliisselung.

Wire ein Regelungsziel durch ein Gebot zu erreichen, so kann dies bei der Technikgestal-
tung durch einen positiven Gestaltungsansatz umgesetzt werden. Dies ergibt sich unmittelbar
aus der Natur eines Gebots als Anweisung zu einer bestimmten Handlung. Im Kontext der
Technikgestaltung bedeutet dies, dass die Technik in einer vorgegebenen Weise zu gestalten
ist, insbesondere bestimmte Funktionen aufweist.

Beispiel: Regelungsziel ist die selbstbestimmte Entscheidung des Nutzers, ob er seine Tele-
fonnummer bei einem Anruf an den Anrufenden iibermitteln méchte. Seit der Einfiihrung der
Telefonie iiber Integrated Services Digital Network (ISDN) kann die Rufnummer im Display
des Angerufenen automatisch angezeigt werden. Rechtlich wird dieses Regelungsziel durch
§$ 102 Abs. 1 Satz 1 TKG gewdhrleistet, der den Telekommunikationsanbieter verpflichtet, die
Funktion der Rufnummernunterdriickung kostenlos zur Verfiigung zu stellen. Technisch wird
dies durch eine entsprechende Einstellungsmoglichkeit an den Endgerdten umgesetzt.

Ein wichtiges Instrument, um einen rechtlichen Interessenausgleich zu erreichen, ohne al-
len Grundrechtsadressaten eine Einheitslosung {iberzustiilpen, sind auf den Technikeinsatz
bezogene Selbstschutzinstrumente. Durch diese werden dem Nutzer einer Technik die Mittel
an die Hand gegeben, um sich gegen unerwiinschte technische Auswirkungen zu schiitzen. Er
kann aber gleichzeitig die SchutzmaBnahmen entsprechend der Hohe seines individuellen
Schutzbediirfnisses selbst bestimmen. Ein Beispiel fiir derartige Technikgestaltung sind abge-
stufte Datenschutzeinstellungen, die bei Social Networks die eingestellten Daten fiir unter-

377 Zu den technischen Selbstschutzinstrumenten konnen neben der Verschliisselung elektronische Signaturen

gezihlt werden. Das Sicherheitsniveau von qualifizierten elektronischen Signaturen wird umfassend durch
das Signaturrecht geregelt und gewéhrleistet.
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schiedliche Nutzerkreise sichtbar machen. Selbstschutzinstrumente kommen immer in Be-
tracht, wenn rechtliche Anforderungen auf Entscheidungsfreiheit, Selbstbestimmung und
Handlungsalternativen des Nutzers der Technik abzielen.

Diese Grundanforderungen konnen jeweils in einem unterschiedlichen Mal} technisch um-
gesetzt werden. Der hochste Grad der Beeinflussbarkeit von technischen Funktionen durch
ihre Nutzer wird erreicht, wenn sie aktiviert werden miissen. Ein demgegeniiber geringerer
Grad wird durch die Konfigurierbarkeit einer technischen Funktion erreicht. Diese ist automa-
tisch aktiv, aber bei Bedarf kann der Nutzer sie abschalten oder anderweitig verdndern. Das
geringste Mafl an Selbstbestimmtheit wird dadurch erreicht, dass der Nutzer zumindest
Kenntnis von einer technischen Funktion hat, indem er sie kontrollieren oder nachvollziehen
kann. Dann bleibt ihm allerdings nur die Handlungsoption, auf den Technikeinsatz zu ver-
zichten. Je nachdem in welchem Mal} die Anforderungen Entscheidungsfreiheit, Selbstbe-
stimmung und Handlungsalternativen realisiert werden sollen, miissen die technischen Funk-
tionen aktivierbar, konfigurierbar oder kontrollierbar sein.

Neben verbindlichen gesetzlichen Vorgaben werden Selbstverpflichtungen als Steuerungs-
instrument eingesetzt.3’® Sie werden allgemein als normantizipierende Selbstbeschrinkungs-
abkommen verstanden, die eine gesetzliche Regelung entbehrlich machen sollen,?” indem sie
auf dem Konzept kooperativen Verhaltens zwischen Staat, Wirtschaft und Gesellschaft auf-
bauen.’®" Selbstverpflichtungen werden definiert als rechtlich unverbindliche Zusagen von
Unternehmen oder Unternehmensverbénden gegeniiber dem Staat, die die Erreichung be-
stimmter politischer Ziele durch konkrete MaBnahmen zum Gegenstand haben.?®' Gegeniiber
gesetzlichen Vorgaben ermoglichen sie mehr Autonomie, Flexibilitdt und hohere Akzeptanz
der potentiellen Regelungsadressaten. Inhaltlich kdnnen durch Selbstverpflichtungen grund-
satzlich alle der genannten Regelungsansitze realisiert werden.

3.3.4 Konfliktldsungsmechanismen

Auf allen KORA-Ebenen treten immer wieder Widerspriiche zwischen Anforderungen,
Kriterien, Gestaltungszielen und Gestaltungsvorschldgen auf. Dies beruht nicht auf einem
systematischen Fehler der Methode, sondern ergibt sich aus der Systematik des Rechts. Durch
die Grundrechte werden vornehmlich individuelle Interessen gewihrleistet und es bestehen
keine abschliefenden Grundrechtshierarchien und -konkurrenzen. Interessenkonflikte werden
vielfach — soweit erforderlich — durch den Erlass von gesetzlichen Regelungen aufgeldst. Da
die rechtlichen Anforderungen iiberwiegend aus grundrechtlichen Vorgaben, die sowohl un-
terschiedliche Individual- als auch gesellschaftliche Interessen schiitzen, abgeleitet werden,
konnen sich auf dieser und auf den weiteren Ebenen Widerspriiche ergeben. Es sind daher
erginzende methodische Vorgaben zur systematischen Auflosung dieser Widerspriiche zu
entwickeln. Es ist zu untersuchen, ob allgemeingiiltige Hierarchien von Anforderungen, Kri-
terien und Gestaltungszielen aufgestellt werden kdnnen.

Anforderungen, die das Recht aufstellt, konnen eindeutig als sogenannte Muss-, Soll- oder
Kann-Anforderungen qualifiziert werden. Muss-Anforderungen stellen dabei die Untergrenze

378 Bezogen auf den Rundfunk bezeichnet das Bundesverfassungsgericht Selbstverpflichtungen ,,als mit der

Rundfunkfreiheit grundsitzlich zu vereinbarendes Mittel der kooperativen Konkretisierung des Funkti-
onsauftrags®, BVerfGE 119, 181 (233). Neben dem Rundfunkrecht erfolgt eine Steuerung durch Selbst-
verpflichtungen vor allem im Umweltrecht, Helberg 1999, Hochschulrecht, Kracht 2006, 138 ft., 170 ff.
und Arbeitsrecht, Hiimmerich, NJW 2006, 2294 ff.

379 Eifert, in: Hoffmann-Riem/Schmidt-Amann/VoBkuhle Bd. I, 2012, § 19 Rn. 74; Goerlich/Meier, ZUM

2007, 890.

Das Bundesverfassungsgericht erkennt das Kooperationsprinzip z.B. in Bezug auf die Verpackungsteuer

und Abfallabgabe als ein Rechtsprinzip an, BVerfGE 98, 83 (98 f.).

31 In Anlehnung an die Definition von Knebel/Wicke/Michael 1999, 10 ff.
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der Umsetzungsverpflichtung rechtlicher Anforderungen dar. Erfiillt ein technisches System
Muss-Anforderungen nicht, ist dieses nicht rechtsgemiB*®? und darf nicht eingesetzt werden.
Soll-Anforderungen fiihren dagegen nicht zwangsldufig zur Rechtswidrigkeit des Systems.
Sie kdnnen aber in bestimmten Nutzungskontexten zu Muss-Anforderungen erstarken. Daher
sollten sie allenfalls hinter anderen zwingend zu beachtenden Anforderungen zuriicktreten.
Kann-Anforderungen erfiillen schlieBlich die Aufgabe, ein System nicht nur rechtmifig, son-
dern dariiber hinaus rechtsvertrdglich zu gestalten. Durch ihre Umsetzung soll das System so
ausgestaltet werden, dass die rechtlichen Gestaltungsvorgaben bestmoglich umgesetzt wer-
den.

In der KORA-Terminologie kann die Qualifizierung als rechtlich zwingend (,,muss®), als
rechtlich geboten (,,s0ll*) sowie als rechtsvertriglich (,.kann*) tendenziell auf der Ebene der
rechtlichen Anforderungen getroffen werden. Es ist aber auch denkbar, dass aus einer Anfor-
derung abgeleitete Kriterien unterschiedlich zu qualifizieren sind. Eine eindeutige Qualifizie-
rung ist spitestens auf der Ebene der technischen Gestaltungsziele zu erreichen. Diese sind
zwar schon in der Sprache der Technik, aber gleichzeitig unter rechtlichen Gesichtspunkten
zu erfassen. Diese rechtliche Perspektive erlaubt dann auch die rechtliche Qualifizierung.

Durch die Qualifizierung in die Kategorien ,,muss®, ,,soll* und ,,kann* kdnnen bereits zahl-
reiche Konflikte aufgelost werden. Die so hergestellten Hierarchien auf den verschiedenen
KORA-Ebenen treffen bei Widerspriichen die Entscheidung fiir die Anforderung, das Kriteri-
um oder das Gestaltungsziel auf der hdchsten Hierarchieebene.’®® Nicht aufgeldst werden
allerdings Konflikte auf der gleichen Hierarchieebene. Zur Problemldsung kann auf die juris-
tische Methode zur Losung von Normenkollisionen — das Prinzip der praktischen Konkordanz
— zuriickgegriffen werden.?®* Ein rechtlicher Interessenausgleich wird vielfach durch die klare
Hierarchie von Normen erreicht, so dass bestimmte Vorschriften zwingend vorrangig vor an-
deren zu beriicksichtigen sind. Im Einzelfall kénnen sich aber auch nach der Normenhierar-
chie gleichrangige Interessen gegeniiberstehen. Diese Félle 16st insbesondere die Rechtspre-
chung durch eine Abwigung zwischen den Interessen, die das Ziel der Optimierung beider
Interessen zu einem angemessenen Ausgleich verfolgt. Dies setzt voraus, dass beide rechtlich
geschiitzten Interessen verwirklicht werden kénnen, ihnen aber gleichzeitig gegenseitig Gren-
zen gesetzt werden, um dies zu gewihrleisten. Jedes Interesse muss soweit zuriicktreten, wie
es die Abwigung mit dem anderen Interesse gebietet.

Bezogen auf KORA kann der Grundsatz der praktischen Konkordanz bei der Auswahl al-
ternativer Gestaltungsvorschliage fiir ein Gestaltungsziel beriicksichtigt werden. Sofern Ge-
staltungsziele zueinander im Widerspruch stehen, sind in einem ersten Schritt fiir beide Ge-
staltungsziele moglichst viele Varianten technischer Gestaltungsvorschlige zu entwickeln.
AnschlieBend ist (mindestens) ein Paar aus den Gestaltungsvorschldgen zur Umsetzung der
Gestaltungsziele auszuwdhlen, dessen Umsetzung keine Konflikte ausldst. In der Regel wird
dies nicht der Gestaltungsvorschlag sein, der eine optimale, sondern nur eine ausreichende
Umsetzung des Gestaltungsziels erreicht.

382 S, auch Hammer/Pordesch/Rofinagel 1993, 122.

33 Tschentscher 2003, 122.

384 Hesse 1995, Rn. 72 und 318; BVerfGE 41, 29 (51); 41, 65 (79) sowie Miiller/Christensen 2013, Rn. 392
m.w.N.
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4. Technikadiquate Grundrechtsentwicklung

Das Recht kann seine Gestaltungsverantwortung gegeniiber technischen Innovationen nur
wahrnehmen, wenn grundsitzliche normative Entscheidungen dariiber getroffen werden, wie
die neue Technik die Wirklichkeit verdndern darf und soll. Diese konnen auf die Verteidigung
der verfassungsrechtlichen Wertordnung ausgerichtet sein, um ihren Status Quo zu erhalten,
oder auf ihre Weiterentwicklung, um insbesondere neue normative Bewertungsmalistibe zu
setzen. Bevor die Zielsetzung verfolgt werden kann, die objektive Wertordnung zu erhalten,
sind zwei Vorfragen Bestandteil der rechtlichen Bewertung. Es ist zu untersuchen, welche
rechtlichen Schutzgiiter gewdhrleistet werden sollen und damit vor technikbedingten Beein-
trachtigungen zu schiitzen sind sowie fiir welche Rechte die Wahrnehmung durch Technik
gefordert werden soll. Dariiber hinaus verdndert die Technik die Wirklichkeit so weitgehend,
dass eine Weiterentwicklung der verfassungsrechtlichen Wertordnung erforderlich sein
kann.’®> Entstehen durch Technikentwicklungen faktisch neue Moglichkeiten im Sinne einer
neuen Realitdt fiir den Menschen und die Gesellschaft, ist zu entscheiden, ob oder mit wel-
chen Grenzen diese realisiert werden sollen. Nicht jede technische Mdglichkeit ist gesell-
schaftlich gewiinscht oder wiinschenswert. Um eine technikadiquate Grundrechtsentwicklung
methodisch abbilden zu konnen, ist es notwendig, die grundsétzlichen Mechanismen von Ver-
fassungsentwicklungen zu erfassen.

Die technikaddquate Bewertung von Grundrechten und ihre Weiterentwicklung dient au-
Berdem dem weiteren rechtswissenschaftlichen Steuerungsansatz fiir technische Innnovatio-
nen — der rechtsvertraglichen Technikgestaltung nach der Methode KORA. Diese setzt grund-
sdtzlich voraus, dass die Verfassung normative Vorgaben fiir die Technikgestaltung enthalt.
Ohne diese ist bereits die Chancen- und Risikenanalyse nicht moglich, da deren Bewertungs-
kriterium fiir die positive oder negative Einschéitzung die Sozial- und damit Rechtsvertrig-
lichkeit ist. Zudem erfordert die Ableitung rechtlicher Anforderungen fiir die Technikgestal-
tung eine umfassende Konkretisierung und Interpretation von Grundrechten,’®® ohne dabei
aber systematisch Grundrechtsentwicklungen vorzunehmen.

Sollen technikaddquate Gesetzgebung und rechtsadidquate Technikgestaltung eine rechtli-
che Steuerungsfunktion ausiiben, ist ein methodisches Vorgehen zwingend. Denn nur so kann
sichergestellt werden, dass die wesentlichen Steuerungsziele des Rechts effektiv umgesetzt
werden. Das Recht soll zur Stiarkung rechtlicher Interessen fithren. Hierfiir ist es erforderlich,
dass die Ziele der Steuerung aus der rechtlichen Wertordnung, die letztlich aus der Verfas-
sung abzuleiten ist, definiert werden. Das Recht soll zur Erhéhung der Rechtssicherheit und
Klarheit betragen. Dies erfordert die Konkretisierung des verfassungsrechtlichen Normpro-
gramms in einfachgesetzlichen Vorschriften, die auf die Technikgestaltung Einfluss nehmen
und gleichzeitig einen verldsslichen Rechtsrahmen fiir die Entwickler und Anwender der
Technik bieten. Das Recht soll Akzeptanz erfahren. Dies setzt insbesondere voraus, dass es an
verdnderte Realitdtsbedingungen angepasst wird, Ansdtze der Selbstverpflichtung und des
Selbstschutzes integriert und Durchsetzungsdefizite vermeidet.

385 Dies betont auch Rofnagel, in: Bechmann/Lompe 1994, 200 ff. im Zusammenhang mit dem methodi-

schen Ansatz der verfassungsvertraglichen Technikgestaltung, ohne allerdings eine methodische Vorge-
hensweise fiir eine folgenaddquate Rechtskonkretisierung oder -fortentwicklung vorzustellen.
3% S.Kap.3.2.4.1.
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4.1 Verfassungsentwicklungen

Nicht zuletzt zu seinem 60. Geburtstag hat das Grundgesetz neben Kritik auch viel Lob
und Anerkennung erfahren.3®” Bereits sein sechzigjihriges Bestehen spricht in Zeiten des ste-
tigen Wandels, der dem einfachen Recht auch vielfach vorgeworfen wird, fiir seine hohe Qua-
litat. Maligebliche Faktoren fiir die lange Lebensdauer sind vor allem eine ausgeglichene Ba-
lance zwischen Stabilitdt*®® und Flexibilitit.>® Nur durch seine Stabilitit kann das
Grundgesetz das verfassungsrechtliche Ziel erreichen, seine pridgenden Grundwerte und
Grundstrukturen im Spannungsfeld der Krifte der Politik, der Verdanderungen im gesellschaft-
lichen Leben sowie in den geistigen und moralischen Strémungen zu erhalten.’*® Umgekehrt
ist seine Flexibilitdt im Sinne einer Fortentwicklung und eines Verfassungswandels unab-
dingbare Voraussetzung, um nicht ,,mangels Anwendbarkeit auf aktuelle gesellschaftliche
Fragestellungen zur abstrakten Proklamation ohne Realititsbezug zu erstarren**°'. In den letz-
ten 60 Jahren hat das Grundgesetz zwar zahlreiche und auch tiefgreifende Verfassungsénde-
rungen erfahren, bemerkenswert ist aber, dass diese im Wesentlichen die staatsorganisations-
rechtlichen Vorschriften des Grundgesetzes betrafen.’*? Verfassungsinderungen dieses Teils
des Grundgesetzes werden primdr durch politische Vorstellungen und Richtungsdnderungen
motiviert und nicht durch Verdnderungen des gesellschaftlichen Lebens. Im Verhéltnis dazu
sind die Grundrechte, die grundrechtsgleichen Rechte und andere mit Grundrechten im Zu-
sammenhang stehenden Vorschriften sehr wenig verdndert worden.*>> Neben den Grundprin-
zipien der Verfassung, von denen seit 1949 nicht ein einziges aufgegeben werden musste,
weisen somit die Grundrechte und allen voran die Menschenwiirde hochste Bestindigkeit
auf.3** Dies ldsst die Schlussfolgerung zu, dass die Konstruktion des Grundgesetzes, bezogen
auf die Verdnderungen der Verfassungsrealitit, grundsétzlich gut geeignet ist, das Gleichge-
wicht zwischen Flexibilitdt und Stabilitét zu erhalten. Aulerdem wire es dem Bundesverfas-
sungsgericht anderenfalls nicht immer wieder gelungen, einen effektiven Grundrechtsschutz
in Bezug auf neue gesellschaftliche Probleme zu gewahrleisten.

37 S, z.B. Sachs, NJW 2009, 1441 ff.; Kiinast, NJW 2009, 1723 ff.; Sodan, NVwZ 2009, 545 ff. Alternativ
wird der Begriff der Rigiditit verwendet, z.B. Bryde 1982, 42, 45 ff.; Schuppert, A6R 120 (1995), 32.
Alternativ, aber mit gleicher Bedeutung, werden die Begriffspaare Kontinuitit und Offenheit, z.B. Benda,
in: Schneider/Steinberg 1990, 3 f., oder Kontinuitdt und Wandel, z.B. Sodan, NVwZ 2009, 545 verwen-
det.

39S, z.B. Hesse 1995, Rn. 36 ff., der zwischen Starrheit und Beweglichkeit unterscheidet; Hornung 2015,
76 ff.; Rofinagel 1981, 5; Kulwicki 2011, 37, die auch von Elastizitdt sprechen; Schuppert, AGR 120
(1995), 32 ff., der als Alternative zum Begriff der Flexibilitit auch den der Dynamik verwendet; Stein-
berg, JZ 1980, 385, der die Dynamik betont sowie umgekehrt Hillgruber, VVDStRL 67 (2008), 14 ff. mit
Betonung auf der Stabilitit.

Scheuner, in: Hennis/Kielmannsegg/Matz 1979, 115.

¥ So Kulwicki 2011, 37 mit Verweis auf Hesse, JZ 1995, 265. Hoffinann-Riem, DVBI 1999, 667 spricht
davon, dass dem Grundgesetz als Provisorium die Offenheit fiir den Wandel quasi in die Wiege gelegt
worden sei.

Ein strukturierter Uberblick iiber die Verfassungsinderungen der letzten 60 Jahre findet sich z.B. bei
Sachs, NJW 2009, 1442 ff.

Von den bis Ende 2014 vorgenommenen Grundgesetzinderungen durch 60 Anderungsgesetze betrafen
lediglich sechs die Grundrechte. S. z.B. Bryde 1982, 117 ff. zum damaligen Zustand, der sich bis heute
fortgesetzt hat; Kenntner, DOV 1997, 452 f.; Hufen, NJW 1999, 1507 ff.; Klein, in: Merten/Papier Bd. I,
2004, § 6 Rn. 8 ff.; Hofmann, in: Isensee/Kirchhof Bd. I, 2003, § 9, Rn. 66; Bauer, in: Isensee/Kirchhof,
Bd. I, 2003, § 14, Rn. 55 ff. S. ausfiihrlich zu den Grundrechtsédnderungen von 1949 bis zur Wiederverei-
nigung Hornung 2015, 28 ff.

Dies liegt auch in Art. 79 Abs. 3 GG begriindet, der eine Anderung dieses Grundgesetzes, durch welche
die Gliederung des Bundes in Lander, die grundsétzliche Mitwirkung der Lander bei der Gesetzgebung
oder die in den Artikeln 1 und 20 niedergelegten Grundsitze beriihrt werden, ausschliet. Grundlegend
zum Verhéltnis von Zeit und Verfassung Hdberle, in: Dreier/Schwegmann 1976, 293.
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An der Notwendigkeit einer Verfassungsentwicklung bei gleichzeitiger Gewahrleistung ei-
ner gewissen Verfassungsbestindigkeit besteht somit kein Zweifel. Bezogen auf den gesell-
schaftlichen Wandel ist eine Verfassungsentwicklung vor allem im Hinblick auf die Grund-
rechte erforderlich. Die Balance zwischen Stabilitdt und Flexibilitit wiirde aber unweigerlich
verloren gehen, wenn jedwede gesellschaftliche Verdnderung unmittelbar zu einer wie auch
immer ausgestalteten unreflektierten Adaption der Grundrechte fiihren wiirde.’?> Dies gilt
umso mehr, als den Grundrechten in Bezug auf moderne Techniken nicht nur eine schiitzen-
de, sondern vor allem auch eine steuernde Funktion im Sinne einer verfassungskonformen
Technikgestaltung zukommen sollte.*

Es herrscht keine einheitliche rechtswissenschaftliche Terminologie zu den verschiedenen
Arten moglicher Verfassungsentwicklungen. Dies beruht teils auf der Verwendung unter-
schiedlicher Begriffe, teils auf einem unterschiedlichen Verstindnis der ,,richtigen® verfas-
sungsrechtlichen Auslegung in Verbindung mit den verschiedenen Grundrechtstheorien3®”
sowie der verfassungsrechtlichen Kompetenzverteilung.>*® Auf diese verfassungsrechtlichen
Detailprobleme soll jedoch an dieser Stelle nicht néher eingegangen werden.?*® Dieser The-
matik ganz allgemein zugeordnet werden — ohne einen Anspruch auf Vollstindigkeit zu erhe-
ben — grundsitzlich die Begriffe der Verfassungsgebung, Verfassungsreform, Verfassungsén-
derung,* Verfassungswandel,**! Verfassungsinterpretation,**? Verfassungskonkretisierung*%3
sowie das Verfassungsgewohnheitsrecht.*** Die Form der Verfassungsgebung im Sinne der
Festlegung der Identitdt der Verfassung ist ausschlieBlich der verfassungsgebenden Gewalt
vorbehalten und zudem grundsétzlich keine Form verfassungsrechtlicher Modernisierung auf-
grund (einzelner) technischer Innovationen.*”> Eine Verfassungsreform im Sinne einer ,,gro-
Ben* Verfassungsinderung®® unterscheidet sich rechtsdogmatisch nicht von sonstigen
Textdnderungen der Verfassung; ihre begriffliche Abgrenzung hat eine rein politische Funkti-
on, durch die die Bedeutung der Verfassungsinderung hervorgehoben werden soll.*7 Fiir ein
Verfassungsgewohnheitsrecht besteht ungeachtet der Frage, ob es iiberhaupt als Steuerungs-

95 S, auch Kulwicki 2011, 37

39 S, hierzu Kap. 4.6.2.

97 S. Herdegen, in: Maunz/Diirig 2015, Art. 1 Abs. 3 GG, Rn. 66.

398 S, Wahl, in: ders. 2008, 45.

399 Zur Verfassungsauslegung s. nachfolgendes Kap. 4.2.2. Die Kompetenzfrage ist in diesem Kontext nicht
relevant, da der zu entwickelnde methodische Ansatz primér fiir die Forschung bestimmt ist, deren Ergeb-
nisse sowohl an die Rechtsprechung als auch den Gesetzgeber orientiert sind und von beiden aufgegriffen
werden konnen.

400 Frowein, DOV 1971, 793 ff.; Seyfarth 1998.

401 Den Begriff des ,,Verfassungswandels* prigte Laband 1895, 1 ff. durch die Verdffentlichung des zuvor
gehaltenen Vortrags mit dem Titel ,,Die Wandlungen der deutschen Reichsverfassung®. S. auch Rofinagel
1981, 19 ff.; ders., Der Staat 1983, 552 ff. Synonym zum Begriff des Verfassungswandels werden mitt-
lerweile die Begriffe Verfassungsentwicklung und teilweise der Verfassungskonkretisierung verwendet.

402 Dieses Thema ist Mittelpunkt der Kontroverse zwischen Héberle, ZfP 21 (1974), 111 und Béckenforde,
in: Badura/Scholz 1993, 3 ff. Ferner Stern Bd. 1, 1984, 161 ff. sowie Walther, AGR 125 (2000), 521 ff.

403 Wiirtenberger, in: Kirchhof/Paper/Schiffer 2007, 82; Wolff 2000, 162 ff.; Miiller/Christensen 2013,
Rn. 274 ff. jeweils m.w.N.

404 Wahl, in: ders. 2008, 31 f.; Wolff 2000, 79 ff.

405 Wahl, in: ders. 2008, 34 f. Die Verfassungsgebung ist fiir Deutschland mit dem Erlass des Grundgesetzes
am 23. Mai 1949 erfolgt und in dieser Form durch den sogenannten Einigungsvertrag von 31. August
1990, BGBIL. 1990 11, 885, 1055 bestitigt worden.

406 Wahl, in: ders. 2008, 39 ff.

47 Als Verfassungsreformen des Grundgesetzes wurden bisher die Wehrverfassungsreform durch das 7.
Gesetz zur Ergidnzung des Grundgesetzes vom 19. Mérz 1956, BGBL. 1, 111, die Notstandsverfassungsre-
form durch das 17. Gesetz zur Ergénzung des Grundgesetzes vom 24. Juni 1968, BGBL. I, 709 sowie die
Foderalismusreform I durch das 52. Gesetz zur Anderung des Grundgesetzes vom 28. August 2006,
BGBI. I, 2034 und die Foderalismusreform II durch das 57. Gesetz zur Ergéinzung des Grundgesetzes vom
29.7.2009, BGBL. 1, 2248 vorgenommen.
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instrument in Betracht kommt, kein Bediirfnis.*®® Allgemein ist Gewohnheitsrecht eine
Rechtsquelle, deren Geltungsgrund auBlerhalb des geschriebenen Rechts in einer von Rechts-
iiberzeugung getragenen Ubung zu finden ist. Ungeschriebenes Verfassungsrecht wird aber
bereits umfassend durch die notwendige und flexible Anpassung und Entwicklung der Ver-
fassung auf die Lebenswirklichkeit erfasst. Insofern verbleiben begriftlich die Verfassungsén-
derung, der Verfassungswandel, die Verfassungsinterpretation und Verfassungskonkretisie-
rung als Formen der Verfassungsentwicklung, die im Kontext der Grundrechtsentwicklungen
zu definieren und voneinander abzugrenzen sind.*%

4.2 Grundrechtsentwicklungen

Der Katalog der Grundrechte ist der erste von insgesamt elf Teilen des Grundgesetzes. Da-
her gelten die Ausfiihrungen zu den Formen der Verfassungsentwicklung grundsétzlich iiber-
geordnet fiir Grundrechtsentwicklungen. Fiir diese relevant sind aber allein die Grundrechts-
anderung, der Grundrechtswandel, die Grundrechtsinterpretation und die Grundrechtskon-
kretisierung. Diese begriffliche Aufzdhlung ermdglicht noch keine Aussage dariiber, wie die-
se unterschiedlichen Varianten voneinander abzugrenzen sind und wie sie sich zueinander
verhalten. Dieser Problematik soll zundchst nachgegangen werden. Zu Grundrechtsentwick-
lungen im Einzelnen existiert eine entsprechend umfangreiche Rechtsprechung. Diese wird
anschliefend analysiert, um aus der Vorgehensweise der Gerichte methodische Schritte abzu-
leiten.

4.2.1 Textidnderungen und Bedeutungsédnderungen

Verfassungsfragen sind immer Fragen eines vielschichtigen demokratischen Kommunika-
tions- und Aushandlungsprozesses.*!® Dies betrifft allerdings primér die inhaltlichen Aspekte
von Grundrechtsentwicklungen. In methodischer Hinsicht lassen sich aus der Verfassung
grundsiétzlich nur zwei Modi fiir Grundrechtsentwicklungen ableiten. Indem Art. 79 Abs. 1
Satz 2 GG Anforderungen an die Verfassungsidnderung stellt, bildet er das einzige von der
Verfassung vorgegebene Differenzierungskriterium fiir verschiedene Formen von Grund-
rechtsentwicklungen. Dies sind die Textdnderung und die Bedeutungsidnderung von Verfas-
sungsnormen. *!!

GemiB Art. 79 Abs. 1 Satz 2 GG setzt eine Verfassungsinderung die Anderung des Ver-
fassungstextes voraus und diese darf nur unter Einhaltung der von der Verfassung selbst auf-
gestellten Vorschriften erfolgen.*!? Aufgrund der formellen Vorgaben des Grundgesetzes fiir
Grundrechtsédnderungen sind diese ebenso wie die Verfassungsreform ausschlieBlich dem
Gesetzgeber vorbehalten. Dennoch ist diese Moglichkeit der Grundrechtsentwicklung fiir die

48 Badura, in: Isensee/Kirchhof Bd. XII, 2014, § 270, Rn. 10 spricht vom ,,ungeschriebenen® Verfassungs-
recht; Tomuschat 1972; Bryde 1982, 433 f.; Herdegen, in: Maunz/Diirig 2015, Art. 79 GG, Rn. 30.

409 Walter, ASR 125 (2000), 519 unterscheidet zundchst nur zwischen den beiden Alternativen formelle Ver-
fassungsdnderung und informeller Verfassungswandel.

40 Kiinast, NJW 2009, 1727.

411 So auch Rofnagel, Der Staat 22 (1983), 551 ff.; Stern Bd. 1, 1984, 160 ff.; Vofkuhle, Der Staat 43 (2004),
451 f.; Hesse 1995, Rn. 39 und ders., in: Benda/Maihofer/Vogel 1994, § 1 Rn. 22 ff., der in diesem Bei-
trag allerdings Verfassungswandel de facto mit verdnderter Auslegung gleichsetzt sowie zuvor schon
Hesse, in: Ehmke/Kaiser/Kewenig/Meesen 1973, 126 ff. A.A. in Bezug auf die Begrifflichkeit Hornung
2015, 84, der als Ergebnis einer ausfiihrlichen Diskussion der unterschiedlichen Verstindnisse des Be-
griffs des Verfassungswandels seine Verwendung ablehnt und unter dem Oberbegriff der Verfassungs-
entwicklung zwischen der Verfassungsidnderung mit Textdnderung und der Bedeutungsénderung differen-
ziert.

412 Bryde 1982, 20; Herdegen, in: Maunz/Diirig 2015, Art. 79 GG, Rn. 13 sowie umfassend zur Rechtsform
der formalen Verfassungsanderung Menzel, in: Klein 1953, 153 ff.
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Methodenentwicklung zu beriicksichtigen, da die rechtswissenschaftliche Forschung wichtige
Impulse auch fiir Grundrechtsdnderungen geben kann. Auflerdem setzt die Verfassung selbst
der Grundrechtsentwicklung unterhalb der Grundrechtsdnderung Grenzen, die nicht {iber-
schritten werden diirfen. Je nachdem inwieweit eine technische Innovation verfassungsrecht-
liche Anpassungen erfordert, kann es daher sein, dass die Verfassungsinderung die einzige
verfassungskonforme Option darstellt. Die drei weiteren Varianten des Wandels, der Interpre-
tation und der Konkretisierung von Grundrechten vollziehen sich als Bedeutungsinderung der
Grundrechte ohne Textéinderung.*!?

Uber dieses von Art. 79 GG vorgegebene Unterscheidungskriterium hinaus, wird teilweise
versucht, Kriterien zu entwickeln, durch die die Auswahl des Mittels zur Grundrechtentwick-
lung vorgegeben wird. Vor dieser Zielsetzung wird der Grundrechtswandel definiert als Sinn-
anderung oder Bedeutungswandel ohne Textidnderung, die einiges Gewicht aufweisen
muss.*'* Mit diesem Begriff soll das Phinomen einer gewandelten Deutung von Begriffen
und damit einer Bedeutungsénderung einzelner Verfassungsnormen oder Normgefiige — wie
zum Beispiel dem Grundrechtskatalog — umschrieben werden, die auf wissenschaftlich-
kognitive, technische, wirtschaftliche und soziale Verinderungen zuriickzufiihren sind.*!
Haufig zitierte Beispiele sind das erweiterte Verstdndnis des Begriffs Rundfunk in Art. 5
Abs. 1 Satz 2 GG vom herkdmmlichen (Satelliten- oder Kabel-)Fernsehen auf auch neue me-
diale Dienste*'® oder das Verstindnis der Grundrechte als objektiv-rechtliche Wertordnung als
ebenfalls nicht textlich erfasste Erweiterung der Grundrechtsdimensionen.*!7 Unklar bleibt
allerdings, ob es nicht Bedeutungsdnderungen geben kann, die eine Grundrechtsdnderung
erfordern.

Nachdem die Erscheinung des Verfassungswandels in der Verfassungslehre bereits lange
anerkannt war, wurde erst unter dem Grundgesetz das Problem seiner Grenze in Abgrenzung
zur Verfassungsinderung gemiB Art. 79 GG diskutiert.*'® Bisher scheint eine methodisch-
funktionale Abgrenzung nicht gelungen zu sein, auch wenn versucht wird, topische Abgren-
zungskriterien zu finden, die aber eher den Charakter von Vermutungsregeln aufweisen. So
sollen zum Beispiel die gezielte Einfiihrung neuer Sachgebiete in die Verfassung oder inten-
sive Anderungen trotz strikter Verfassungsnormen im Zweifel eine Textinderung gemif
Art. 79 GG erfordern.*!® Ein weiteres Abgrenzungsmerkmal ist die Einzelfallentscheidung fiir
ein erstmals oder neu auftretendes Problem, die als Grundrechtswandel eingeordnet wird,
selbst wenn sie sich auf lange Sicht als grundlegender Grundrechtswandel erweisen sollte.?
SchlieBllich fiihrt die Analyse der Verfassungspraxis zu der Erkenntnis, dass zukunftsorien-

413 8. zur Normkonkretisierung ohne Textinderung BVerfGE 73, 118 (154); 74, 297 (350); 120, 274 (303 ff.);
Rofsnagel 1981, 27 ff., 79 ff.; ders., KJ 1990, 274 m.w.N.

414 Hierzu Jellinek 1906, 3; Smend 1928, 137f; BVerfGE 2, 380 (401); Hesse, in: Ehm-
ke/Kaiser/Kewenig/Meesen/Riifner 1973, 123; 138; Bryde 1982, 20 ff., 283 ff.; Rofinagel 1981, 19 ff;
ders., Der Staat 22 (1983), 552 f.; Stern Bd. 1, 1984, 163 ff.; Badura, in: Isensee/Kirchhof Bd. XII, 2014,
§ 270, Rn. 15; Kenntner, DOV 1997, 456 f.; Kirchhof, in: Isensee/Kirchhof Bd. 11, 2004, § 21, Rn. 63;
Vofkuhle, Der Staat 43 (2004), 451 {f.; ders., in: Wahl 2008, 203; Schulze-Fielitz, in: Wahl 2008, 219 f.
der den Verfassungswandel als Interpretationswandel bezeichnet; Kellermann 2011, 22; Dreier, in: ders.
Bd. II, 2007, Art. 79 I GG, Rn. 38 ff.

415 Herdegen, in: Maunz/Diirig 2015, Art. 79 GG, Rn. 32.

416 BVerfGE 12, 205 (225); 74, 297 (350 ff.); Schulze-Fielitz, in: Wahl 2008, 223.

47 Schulze-Fielitz, in: Wahl 2008, 227 f.; Herdegen, in: Maunz/Diirig 2015, Art. 1 Abs.3 GG, Rn. 19
m.w.N. Umfassend zur objektiv-rechtlichen Funktion der Grundrechte Schwabe 1997, 286 ff. Hornung
2015, 183 bezeichnet das Verstandnis der Grundrechte als objektiv-rechtliche Wertordnung als die bedeu-
tendste Basisinnovation im Bereich der Auslegungs- und Anwendungsmethoden der Grundrechte.

418 S. Lerche, in: Spanner 1971, 292; Hesse, in: Ehmke/Kaiser/Kewenig/Meesen 1973, 122 ff.; Schulze-
Fielitz, in: Wahl 2008, 228 ff.

419 Lerche, in: Spanner 1971, 292 ff.

40 Entsprechend Jellinek 1906, 3, der zwischen absichtslosem Verfassungswandel und gezielter Verfas-
sungsdurchbrechung differenziert, sowie Wolff 2000, 29 ff.
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tierte Neuregelungen eher als formliche Grundrechtsdnderung umgesetzt werden, wihrend die
punktuelle vergangenheitsorientierte Bestdtigung bisheriger Praxis als Grundrechtswandel
durch Grundrechtsinterpretation erfolgt.*?! Gerade dieser letzte Unterscheidungsansatz besti-
tigt, dass eine Abgrenzung weniger auf methodisch-funktionale Kriterien zuriickgefiihrt wer-
den kann, sondern in der Praxis vielmehr politische Motive die Wahl des Mittels begriinden.
Sollen die Ziele der Klarstellung einer umstrittenen Rechtlage, der Stiarkung der Legitimation
einer Rechtinderung oder der Manifestierung eines iibergreifenden politischen Kompromisses
erreicht werden, wird die Verfassungsidnderung gewihlt.

In einer sehr engen Beziehung zum Grundrechtswandel stehen Grundrechtsinterpretation*??
und Grundrechtskonkretisierung. Teilweise werden diese beiden Bezeichnungen synonym
verwendet. Grundrechtsinterpretation bedeutet, den Sinngehalt einer Grundrechtsnorm nach
vorgegebenen Kriterien und Mafstédben zu ermitteln, zu verstehen und zu deuten. Grund-
rechtsinterpretation beinhaltet nicht zwangslaufig eine Grundrechtsentwicklung, sondern dies
ist abhingig von dem unterschiedlichen Grundverstindnis der Methode der Grundrechtsinter-
pretation und dem damit unmittelbar im Zusammenhang stehenden unterschiedlichen Grund-
verstindnis iiber die Verfassung selbst.*?3 Die Grundrechtsinterpretation wird in der Literatur
héufig im Unterschied zum Grundrechtswandel als juristische Methode der Rechtsanwendung
und nicht als Aspekt der Rechtsquellenlehre angesehen.*?* Grundrechtskonkretisierung wird
teilweise unter dem engen Fokus verstanden, dass das Bundesverfassungsgericht eine vorge-
nommene Konkretisierung durch eine andere ersetzt.*?> Eine weitergehende Betrachtung sieht
in der Grundrechtskonkretisierung die Einbeziehung der Wirklichkeit — des Sachbereichs — in
das Normversténdnis.*?

Verfassungsinterpretation und Verfassungskonkretisierung werden jeweils mit dem Ver-
fassungswandel zu einem Begriffspaar zusammengefasst und gegeneinander abgegrenzt.*?’
Dogmatisch sind daher sowohl der Grundrechtswandel als auch Grundrechtsinterpretation
und Grundrechtskonkretisierung Bedeutungsédnderungen der Verfassung, die ohne Texténde-
rungen erfolgen. Als solche sind sie klar von der Verfassungsanderung zu differenzieren, da
die Vorgaben von Art. 79 Abs. 1 Satz 2 GG gerade nicht eingehalten werden miissen. Wih-
rend die hohen Anforderungen an eine Verfassungsidnderung Garant fiir die Stabilitdt der Ver-
fassung sind, ist die Moglichkeit der Verfassungsentwicklung ohne Textidnderung das Pendant
fiir ihre Flexibilitit. 4?8

4.2.2 Grundrechtswandel

Die Moglichkeit der Grundrechtsentwicklung ohne eine Verdnderung des Verfassungstex-
tes wird regelméBig unter dem Stichwort des Grundrechts- oder auch Verfassungswandels
diskutiert.*”® Weder iiber den konkreten Inhalt dieses Begriffes noch iiber seine normative
Bedeutung herrscht allerdings Klarheit. Dies beruht einerseits darauf, dass — wie schon ange-

1 Rofnagel, Der Staat 22 (1983), 573.

42 Teilweise werden die Begriffe auf synonym verwendet, da jeder Verfassungswandel eine Verfassungsin-
terpretation sei Schulze-Fielitz, in: Wahl 2008, 220.

43 Wahl, in: ders. 2008, 43 ff. S. zur Grundrechtstheorie und Grundrechtsauslegung ausfiihrlich Béckenforde,
NJW 1974, 1529 ff.

44 Herdegen, in: Maunz/Diirig 2015, Art. 79 GG, Rn. 32; Badura, in: Isensee/Kirchhof Bd. XII, 2014, § 270,
Rn. 13, 15; Bryde 1982, 254 ff.; Dreier, in: ders. Bd. II, 2007, Art. 79 I GG, Rn. 40; Hain, in: v. Man-
goldt/Klein/Starck Bd. 2, 2010, Art. 79 GG, Rn. 13; Kirchhof, in: Isensee/Kirchhof Bd. II, 2004, § 21
Rn. 63.

425 Wiirtenberger, in: Kirchhof/Paper/Schéffer 2007, 82.

426 Miiller 1994, 234 ff.

47 S. Hornung 2015, 83 f.

48 8. auch Hornung 2015, 76 ff.

429 S. nur Wolff 2000, 98 ff. m.w.N.
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deutet — unter dieser Uberschrift die sehr unterschiedlichen Themen der Kompetenzverteilung
zwischen verfassungsinderndem Gesetzgeber und Bundesverfassungsgericht,3° Interpretati-
onsfragen,®! die Zuldssigkeit von Verfassungsgewohnheitsrecht,**> und ungeschriebenem
Verfassungsrecht,*>> die durch den Verfassungstext gesetzten Grenzen,** die Anderung der
Rechtsprechung des Bundesverfassungsgerichts**® sowie die politische Funktion von Verfas-
sungsidnderungen im Vergleich zu Bedeutungsanpassungen*3¢ erdrtert werden.*” Andererseits
weist der Begriff des Verfassungswandels eine bis auf die Staatsrechtslehre im Kaiserreich*3®
zuriickgehende Historie auf.**® Von dem zuvor festgelegten Verstindnis ausgehend, dass der
Grundrechtswandel jegliche Bedeutungsanderungen ohne Textinderungen umfasst, kann die
rechtswissenschaftliche Diskussion deutlich reduziert werden.*** Es verbleibt die Problematik,
ob die Bedeutungsinderung weitere dogmatische Unterteilungen aufweist, wie diese zu be-
zeichnen sind und gegeneinander abgegrenzt werden kdnnen. In diesem Kontext werden re-
gelmidBig die Begriffe der Grundrechtsinterpretation und der Grundrechtskonkretisierung
verwendet.*!

4.2.2.1 Grundrechtsinterpretation

Die Rechtsanwendung von Grundrechten ohne ihre Interpretation ist faktisch kaum mog-
lich.*? Im Vergleich zu einfachgesetzlichen Vorschriften, die zur Anwendbarkeit auf konkre-
te Lebenssachverhalte ebenfalls regelmaBig interpretiert werden miissen, ist der reine Wort-
laut der Norm noch viel knapper gehalten. Der sachliche Schutzbereich eines Grundrechts
wird in der Regel durch ein einziges Wort beschrieben, wie zum Beispiel Leben, Wissen-
schaft, Glaube, Meinung oder Ehe.**®* Die mit den Grundrechten adressierten Schutzziele
werden dariiber hinaus noch abstrakter durch die wenigen Begriffe Unantastbarkeit, Unver-
letzlichkeit, Unversehrtheit, Freiheit, Gleichheit und Gleichberechtigung sowie schlicht durch
ein ,,Recht* beschrieben.*** Der Text der Grundrechte — nicht jeglicher Verfassungsnormen**
— kann daher als knapp, besonders abstrakt, elastisch, relativ unbestimmt und weit bezeichnet

430 Jestaedt, in: Depenheuer/Heintzen/Jestaedt/Axer 2002, 192 ff.

a1 S. einerseits Hdberle, ZfP 21 (1974), 114 {f.; andererseits Bdckenforde, in: Badura/Scholz 1993, 3 ff;
ferner Stern Bd. 1, 1984, 161 ff.; Hofling 1987, 186 ff. mit Blick auf die Beriicksichtigung des Selbstver-
standnisses der Grundrechtstréger; Walter, AGR 125 (2000), 517, 521 ff.

432 Tomuschat 1972, 145 ff.; Blankenagel 1987, 129 ff.; s. zum Verfassungsgewohnheitsrecht auch Wolff’
2000, 427 ft.

433 Wolff 2000, 18 ff., 79 ff.; Badura, in: Isensee/Kirchhof Bd. XII, 2014, § 270 Rn. 8 ff.

44 Hesse, in: Ehmke/Kaiser/Kewenig/Meesen 1973, 123 ff.

85 Frowein, DOV 1971, 793 ff.; Seyfarth 1998, 18 f.

436 Rofnagel 1981, passim; ders., Der Staat 22 (1983), 551 ff.

47 S. zusammenfassend Vofkuhle, Der Staat 43 (2004), 450 f. (auch zur Literatur); zur Entwicklung schon
Kriiger, in: Hesse/Reicke/Scheuner 1962, 151 ff.; Fiedler 1972, 22 ft.; s. auch Wahl 2008, 43 ff.

B8 Laband 1895, 3.

439 S. zu der gesamten rechtswissenschaftlichen Historie des Begriffes ausfiihrlich Hornung 2015, 81 ff.

#0 Keine weitere Auseinandersetzung erfolgt daher mit dem Ansatz von Badura, in: Isensee/Kirchhof Bd.
XII, 2014, § 270 Rn. 13 f., der den Begriff des Verfassungswandels nicht als Oberbegriff fiir Interpretati-
on und sonstige nichttextliche Anderungen, sondern nur fiir die letztere Gruppe gebraucht. In Abgrenzung
zur Verfassungsauslegung soll Verfassungswandel das Phanomen sein, dass ,,eine von sozialen oder poli-
tischen Verdnderungen abhéngige Praxis Verfassungsbestimmungen — und damit die Rechtslage — inhalt-
lich @ndert, ohne dass der Text des Verfassungsgesetzes ausdriicklich abgedndert wird.*

1S Hufen, NJW 1999, 1509; Hornung 2015, 82 f.

42 S. hierzu ausfiihrlich Hillgruber, in: Depenheuer/Grabenwarter 2010, 506, Rn. 1 ff.

443 S. hierzu Huber, in: Saladin/Wildhaber 1972, 195 f.

444 Es werden die Substantive stellvertretend fiir andere Formulierungen gleichen Inhalts, wie z.B. ,,sind frei*

und ,,sind gleich®, verwendet.

Als konkret sind dagegen die meisten Verfassungsvorschriften zur Staatsorganisation zu bezeichnen, wie

z.B. die Art. 62 ff. GG, so auch Huber, in: Saladin/Wildhaber 1972, 194.

445
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werden.**¢ Allgemein wird auch von einem fragmentarischen Charakter der Grundrechtsbe-
stimmungen gesprochen.*” Grundrechtsinterpretation ist somit ein Werkzeug, um die Grund-
rechte, die sich aus ihrem reinen Wortlaut heraus nicht von selbst verstehen, erst verstindlich
zu machen.**® Sie ist sowohl fiir die Beschreibung des personlichen und sachlichen Schutzbe-
reichs als auch der Schutzziele erforderlich. Die Zielsetzung eines Grundrechts erschlie3t sich
ebenso wie diejenige jeder anderen Norm erst durch den Vermittlungsakt der Interpretation.
Durch die Interpretation wird die Divergenz zwischen dem in der Norm gewihlten Ausdruck
und dem Auszudriickendem beseitigt, der auf der Unvollkommenheit und Mehrdeutigkeit des
Ausdrucks beruht.** Dabei darf allerdings nicht auBer Acht gelassen werden, dass die Grund-
rechtsinterpretation nur eine dienende Funktion aufweist und sich nicht {iber die Normativitét
und Verbindlichkeit der Verfassungsnorm hinwegsetzen darf.*>°

Die Methoden der Verfassungs- und damit auch der Grundrechtsinterpretation sind vielfal-
tig und Gegenstand umfangreicher wissenschaftlicher Diskussionen.*’! Im Unterschied zu den
verschiedenen Ansétzen der einfachen Gesetzesinterpretation verschirft sich das Problem der
Auslegung auf Verfassungsebene durch ein unterschiedliches Verstdndnis der Verfassung
selbst, das unter dem Stichwort der Verfassungs- und Grundrechtstheorie diskutiert wird.*>?
Gegenstand der Grundrechtstheorie sind im Wesentlichen die Aspekte des Geltungsanspruchs
der Verfassung, der Spannung zwischen der (geschriebenen) Verfassung und der Verfas-
sungswirklichkeit sowie schlielich der Aufgabe und Funktion der Verfassungsgerichtsbarkeit
und die damit verbundene Gewdhrleistung der Gewaltenteilung. Wahrend sich iiber diese ein-
zelnen Aspekte und ihr Rangverhiltnis vortrefflich streiten lisst, wird in der Rechtswissen-
schaft zumindest einheitlich davor gewarnt, dass die Annahme, eine Rechtsnorm lasse stets
nur eine ,richtige” Auslegung zu, eine Fiktion sei.*>> Daher werden im Folgenden die unter-
schiedlichen Ansitze der Grundrechtsinterpretation kurz dargestellt, ohne jedoch eine ab-
schlieBende Entscheidung iiber die ,,richtige™ Methode zu treffen.

In einem frithen Stadium der Diskussion um die ,,richtige* Methode der Verfassungsausle-
gung lieBen sich im Wesentlichen vier Ansitze unterscheiden.** Nach der klassisch-
hermeneutischen Methode ist die Verfassung nach den gleichen Methoden auszulegen, wie
sie auch fiir die Interpretation von einfachen Gesetzen herangezogen werden.*3> Dieser Aus-
legungskanon ist auf die grammatische, die logische, die historische und die systematische
Interpretation beschrinkt.*® Dieser methodische Ansatz basiert auf der Primisse der Gleich-
setzung von Verfassung und Gesetz. Diese Gleichartigkeit als Voraussetzung der Gleichset-
zung wird jedoch gerade im Rahmen der Grundrechtstheorie teilweise bestritten.*>” Nach der
topisch-problemorientierten Methode soll die Interpretation anhand der Grundentscheidungen
und Prinzipien der Verfassung, der von ihr geschiitzten Rechtsgiiter und aufgestellten Normen

46 Hinderling 1971, Ziffer 288 ff.; Ehmke, VVDSIRL 20 (1963), 62; Smend 1928, 78 f.

1 Bockenforde, NJW 1974, 1529.

4“8 Hillgruber, in: Depenheuer/Grabenwarter 2010, Rn. 1.

9 Schneider, VVDSRL 20 (1963), 5.

40 Hillgruber, in: Depenheuer/Grabenwarter 2010, Rn. 10.

41 Eine umfassende Darstellung findet sich bei Béckenforde, NJW 1976, 2089 ff.; s. auch Schneider,
VVDStRL 20 (1963), 1 ff.; Ehmke, VVDStRL 20 (1963), 53 ff.

42 S. Bockenforde, NJW 1974, 1529 sowie aus neuerer Zeit Hillgruber, in: Depenheuer/Grabenwarter 2010,
Rn. 5 ff.

$3 Kelsen 1960, 353.

454 S, hier ausfiihrlich Béckenforde, NJW 1976, 2089 ff.

45 Forsthoff'1976, 130 ff.

46 S, v. Savigny 1840, Bd. 1, 212 ff.

47 8. ausfiihrlich zu den Gegenargumenten Bdckenforde, NJW 1976, 2090 f., wobei das Gegenargument,
dass Gesetze iiberwiegend konditional und Grundrechte final seien, nicht mehr uneingeschrinkt zutref-
fend ist. Ergidnzend Hillgruber, in: Depenheuer/Grabenwarter 2010, Rn. 8 ff.
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oder normativen Prinzipien erfolgen.*® Die wirklichkeitswissenschaftlich orientierte Methode

verfolgt den Ansatz, dass Sinn und Wirklichkeit der Verfassung Grundlage und Mafstab fiir
die Verfassungsinterpretation bilden und nicht Wortlaut und dogmatische Begrifflichkeit.*°
Nach der hermeneutisch-konkretisierenden Methode ist Verfassungsinterpretation nur dann
erforderlich, wenn der Norminhalt oder der normative Wille nicht bereits in der Verfassungs-
norm festgelegt ist oder nur durch Interpretation zu ermitteln sei.*° Interpretation ist demnach
nur dort notwendig, wo die Verfassung gerade keine eindeutigen Maf3stibe enthélt. Dadurch
erhilt diese Methode den Charakter rechtsschdpferischer Ausfiillung.*¢! Diese Methode zeigt
den engen Zusammenhang zwischen der Verfassungsinterpretation und -konkretisierung inso-
fern auf, als sie die Grenze gerade verwischt. Bezeichnet als Interpretationsmethode, ent-
spricht sie nach dem heutigen Ansatz der Differenzierung zwischen Grundrechtsinterpretation
und -konkretisierung der Art und Sache nach eher einer Konkretisierung.

In modernen verfassungstheoretischen Abhandlungen zur Verfassungsinterpretation wer-
den diese unterschiedlichen Ansdtze nicht mehr mit dem Ziel der Fokussierung auf eine Me-
thode diskutiert.*6> Ubergeordnet wird vereinzelt noch die verfassungsrechtliche Streitfrage
angesprochen, ob im Rahmen der Auslegung ein objektiver Ansatz im Sinne des ,,im Gesetz
objektivierten Willens des Gesetzgebers“4%3 oder ein subjektiver Ansatz im Sinne des ,,histo-
rischen Willens des Gesetzgebers“4%* verfolgt werden sollte.*> Diese Auseinandersetzung
kann allerdings in der Praxis ebenfalls als liberholt angesehen werden, da das Bundesverfas-
sungsgericht als autoritative Instanz der Verfassungsauslegung keinen der beiden Ansitze
ausschlie3t, sondern sich je nach Bedarf beider bedient. Diese Streitigkeit wird aber hdufig —
auch wenn sie sich damit eigentlich von ihrem Kern entfernt — auf die Frage der Wandlungs-
fihigkeit der Verfassung erweitert.*® Diese wiire auch bei der subjektiven Theorie zu errei-
chen, wenn der ,.historische* Verfassungsgeber durch den ,,gegenwirtigen™ Gesetzgeber er-
setzt werden wiirde.*” Ohne eine ausdriickliche Festlegung fiir die subjektive oder die
objektive Theorie wird mit gleicher Zielsetzung eine sogenannte dynamische Verfassungsin-
terpretation vertreten.*® Da der aktuelle Verfassungsinhalt je nach zugrunde liegendem Fall
gegebenenfalls neu ermittelt werden miisse, wiirde Verfassungsinterpretation immer auch
Verfassungswandel bedeuten. Unabhéngig davon, ob der subjektiven oder der objektiven
Theorie gefolgt wird — diese Aussage wird ohnehin regelméifig nicht vorangestellt —, wird
einheitlich — auch durch das Bundesverfassungsgericht — der Auslegungskanon verfolgt, so
wie er schon von der klassisch-hermeneutischen Methode vorgeschlagen wurde.*%

4% Diese Methode wurde — ohne dass dies ausdriicklich ausgesprochen wird — vornehmlich von der Verfas-
sungsrechtsprechung verwendet, z.B. BVerfGE 36, 1 (20 ff.); 39, 334 (346 ft.); 40, 296 (319 ff.).

49 Smend 1928, 78 ff. sowie ausfiihrlich Bickenforde, NJW 1976, 2094.

40 Hesse 1995, Rn. 49 {£.4!  Béckenforde, NJW 1976, 2095.

1 Bockenforde, NJW 1976, 2095.

462 S. z.B. Kellermann 2011, 27 ff., der als Interpretationsmethoden die grammatische, systematische, teleo-
logische und historische Auslegung nennt und sie durch Prinzipien der Verfassungsauslegung erginzt so-
wie Hillgruber, in: Depenheuer/Grabenwarter 2010, Rn. 39 ff.

463 So das Bundesverfassungsgericht BVerfGE 1, 299 (312); 36, 342 (367), dass als maBgebend fiir die Aus-

legung der Norm den in der Vorschrift zum Ausdruck kommenden objektivierten Willen des Gesetzge-

bers erachtet, so wie er sich aus dem Wortlaut und dem Sinnzusammenhang ergibt.

Gemeint sind die an der Verfassungsgebung tatsachlich beteiligten Organe und ihre Mitglieder, BVerfGE

1,299 (312). Firr die subjektive Auslegung z.B. Hillgruber, in: Depenheuer/Grabenwarter 2010, Rn. 39 ff.

45 BVerfGE 11, 126 (129 f.) sowie Kriiger, in: Dreier/Schwegmann 1976, 142 ff.; Wittinger, UBWV 2011,
441.

466 Qo auch Kellermann 2011, 27; Wahl, in: ders. 2008, 45.

47 So Kriiger, in: Dreier/Schwegmann 1976, 145 ff.

48 Wittinger, UBWV 2011, 445 f.

409 BVerfGE 11, 126 (129); Kellermann 2011, 27, aber auch Hillgruber, in: Depenheuer/Grabenwarter 2010,
Rn. 39 ff.

464
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Die immer weiter zunehmende Bedeutung des Europarechts und des Volkerrechts hat zu-
dem dazu gefiihrt, dass die Verfassungsinterpretation tiber den nationalen Horizont hinausge-
hen muss. Verfassungsinterpretation umfasst daher auch sowohl die europarechtskonforme als
auch die volkerrechtsfreundliche Interpretation von Verfassungsnormen.*’® Diese Ausle-
gungsansitze erginzen — aber ersetzen nicht — die interpretierenden Methoden durch den As-
pekt der Internationalitit.*’! Seitdem die Charta der Grundrechte der Europdischen Union
(Grundrechtecharta — GRC)*”? iiber Art. 6 Abs. 1 EUV zum integralen Bestandteil des euro-
paischen Primérrechts erstarkt ist, ist die Europarechtskonformitdt der Auslegung der deut-
schen Grundrechte zwingend zu berticksichtigen. Daher ist sie dogmatisch eher als Interpreta-
tionsprinzip einzustufen. Die volkerrechtsfreundliche Interpretation verfolgt dagegen den
Ansatz der Rechtsvergleichung und nicht der Rechtsvereinheitlichung.”> Die Interpretation
von Grundrechten erfolgt somit durch eine zusammenschauende Bewertung der unterschied-
lichen Interpretationsansétze. Eine wie auch immer geartete Hierarchie der Auslegungsme-
thoden wird grundsétzlich abgelehnt.*7*

Den Besonderheiten der Verfassung gegeniiber einfachen Gesetzen wird durch ergdnzende
Interpretationsprinzipien Rechnung getragen. Ohne den Anspruch einer abschlieBenden Auf-
zdhlung sind hierzu das Prinzip der Einheit der Verfassung, das Prinzip der praktischen Kon-
kordanz, das Prinzip der funktionellen Richtigkeit, das Prinzip der integrierenden Wirkung
sowie das Prinzip der normativen Kraft der Verfassung zu zihlen.*”> Das Prinzip der Einheit
der Verfassung erfordert, Widerspriiche zwischen Verfassungsnormen zu vermeiden.*’¢ Die
praktische Konkordanz besagt, dass kollidierende verfassungsrechtliche Schutzgiiter, insbe-
sondere Grundrechte, in einen schonenden Ausgleich zueinander zu bringen sind.*’’ Das
Prinzip der funktionalen Richtigkeit verbietet, dass die Art und Weise oder das Ergebnis der
Interpretation der Verfassungsnormen zu einer Verschiebung der Funktionen der Verfas-
sungsorgane fiihrt.*’® Anders formuliert miissen Kompetenzen und Funktionen der Verfas-
sungsorgane aufeinander abgestimmt sein. Dies gilt insbesondere flir das Verhiltnis zwischen
der Legislative und der Judikative. Das Prinzip der integrierenden Wirkung ist der Maf}stab
der Relevanz der erarbeiteten Aspekte, indem der Interpretation der Vorzug zu geben ist,
durch die die politische Einheit hergestellt oder erhalten werden kann.*”® SchlieBlich folgt aus
dem Prinzip der normativen Kraft der Verfassung, dass demjenigen Interpretationsergebnis
der Vorzug zu geben ist, das unter den jeweiligen Voraussetzungen den Normen der Verfas-
sung zur optimalen Wirkungskraft verhilft.*®" Diese Interpretationsprinzipien und ergdnzend

40 Hillgruber, in: Depenheuer/Grabenwarter 2010, Rn. 45 ff.

an Diese Erweiterung verfassungsrechtlicher Interpretation ist duBert umstritten. Das BVerfGE 111, 307
weist ausdriicklich darauf hin, dass dem Grundgesetz deutlich die klassische Vorstellung zugrunde liegt,
dass es sich bei dem Verhiltnis des Volkerrechts zum nationalen Recht um ein Verhiltnis zweier unter-
schiedlicher Rechtskreise handelt und dass die Natur dieses Verhdltnisses aus der Sicht des nationalen
Rechts nur durch das nationale Recht selbst bestimmt werden kann.

472 Charta der Grundrechte der Europidischen Union, 2000/C 364/01, ABL EG 2000, C 364, 1,
http://www.europarl.europa.eu/charter/pdf/text_de.pdf.

413 Hesse 1995, Rn. 71.

474 S. Kellermann 2001, 27 f.; Mahrenholz, in: Schneider/Steinberg 1990, 60 bezogen auf die Vorgehenswei-
se des Bundesverfassungsgerichts Kranenpohl, APuZ 2011, 25 ff. S. insgesamt zur Kritik des Methoden-
verstiandnisses Wolff2000, 161 f.

45 Hesse 1995, Rn. 70 ff.; Maurer 2010, § 1 Rn. 61 ff. Ehmke, VVDStRL 20 (1963), 72 ff. differenziert
zudem zwischen materiellen-rechtlichen Interpretationsprinzipien — Einheit der Verfassung, Grundrechts-
effektivitdt, Bundestreue — und den funktionell-rechtlichen Interpretationsprinzipien in Bezug auf die Stel-
lung des Bundesverfassungsgerichts.

476 BVerfGE 99,1 (11 £).

47 BVerfGE 47,327 (369); 122, 89 (107) sowie Hesse 1995, Rn. 72 m.w.N.

478 Hesse 1995, Rn. 73 sowie Ehmke, VVDSIRL 20 (1963), 74 ff.

479 Hesse 1995, Rn. 74.

80 Hesse 1995, Rn. 75.
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die Europarechtskonformitét bilden ein Korrektiv fiir die zuvor durchgefiihrte Interpretation
der Grundrechtsnorm. Sie stellen Entscheidungshilfen fiir die Bewertung und Gewichtung der
aufgrund der einzelnen Interpretationsmethoden moglicherweise entstehenden unterschiedli-
chen Interpretationsergebnisse dar.*3!

4.2.2.2  Grundrechtskonkretisierung

Die Grenzen zwischen Grundrechtsinterpretation und Grundrechtskonkretisierung werden
nicht klar und eindeutig gezogen. Definiert wird die Grundrechtskonkretisierung als Vorge-
hen zur (Neu-)Bestimmung des Schutzbereichs und Schutzumfangs eines bestehenden Grund-
rechts aufgrund verinderter realer Bedingungen*®? oder anders formuliert der Inhalt einer Ver-
fassungsnorm wird unter Heranziehung der Verhiltnisse der ,,Wirklichkeit ermittelt, die
diese Norm zu ordnen bestimmt ist.*®* Somit bedeutet Grundrechtskonkretisierung Verfas-
sungsentfaltung, Ausschopfung und im gewissen Mafle Rechtsfortbildung im Laufe der Zeit
und im Wandel der Gesellschaft.*** Diese konkretisierende Ergéinzung des Rechts wird auch
als Interpretation im weiteren Sinne bezeichnet werden, die iiber die subsumierende Anwen-
dung der Norm hinausgeht.*®> Es wird davon ausgegangen, dass sich die Grundrechtskonkre-
tisierung von der reinen Auslegung des Verfassungstextes und dem ,,wirklichkeitsbezogenen*
Willen des Gesetzgebers entfernt. Gleichzeitig wird durch sie aber nicht der Text der Verfas-
sungsnorm gedindert. Der Anderung unterworfen ist die Wirklichkeit fiir die Dauer der Gel-
tung einer Verfassung — die bei einigen Grundrechten schon iiber sechzig Jahre betrégt. Die-
sen Wandel der Verfassungswirklichkeit zu erfassen, gelingt durch die Grundrechts-
konkretisierung, die sich durch die Berlicksichtigung der Aspekte der Wirklichkeit im Laufe
der Zeit dandern kann, obwohl der Normtext identisch bleibt.*8¢

Obwohl ein einheitliches Verstdndnis tiber Definition und Funktion der Grundrechtskon-
kretisierung besteht, wird ihr Verhiltnis zur Grundrechtsinterpretation unterschiedlich einge-
ordnet. Teilweise wird die Grundrechtskonkretisierung als Aspekt der Grundrechtsinterpreta-
tion gesehen.*” Nach anderer Differenzierung stellt die Normkonkretisierung den Oberbegriff
dar, dem die Interpretation im (engen) Sinne einer Normtextauslegung und die Normbe-
reichsanalyse, in deren Rahmen die soziale Wirklichkeit einflieBt, untergeordnet ist.**® Eben-
falls als zweistufige Vorgehensweise, aber mit anderen begrifflichen Zuordnungen werden
Interpretation und Konkretisierung als zwei Teilelemente des Vorgangs der Verfassungs-
rechtsgewinnung definiert: zunéchst bediirfe die Verfassungsnorm der interpretativen Sinn-
entfaltung sowie anschliefend individualisierender und konkretisierender Anwendung im
Sinne einer schopferischer Rechtsfortbildung.*®® Unabhingig von den verschiedenen Ansit-
zen dogmatischer Einordnung besteht Einigkeit dariiber, dass der Zeitaspekt fiir das Ver-
standnis der Grundrechte relevant ist, um ihre grundrechtssichernde Geltungsfortbildung zu

481 So auch Hdberle, in: Dreier/Schwegmann 1976, 302 m.w.N.

42 S, Wolff 2000, 162 ff.; Miiller/Christensen 2013, Rn. 274 ff. jeweils m.w.N.

43 Hesse 1995, Rn. 46 sowie Heufiner, ArbuR 1985, 311, der allerdings die Bezeichnungen Interpretation
und Konkretisierung synonym verwendet.

44 Huber, in: ders. 1971, 131 £; ders., in: Saladin/Wildhaber 1972, 192.

485 Miiller 1994, 82; Wolff 2000, 401.

486 Hesse 1995, Rn. 46; Huber, in: Saladin/Wildhaber 1972, 195.

7 Huber, in: Saladin/Wildhaber 1972, 197; Schneider, VVDStRL 20 (1963), 1; Hiberle, in: Drei-
er/Schwegmann 1976, 309 ff., 316 f. legt dar, dass der Zeitaspekt immer schon im Sinne der Beriicksich-
tigung der Wirklichkeit der Norm in den Auslegungsmethoden in mehr oder weniger starker Auspriagung
enthalten war.

48 Miiller, in: Dreier/Schwegmann 1976, 249, 253 ff., 257.

49 Hesse 1995, Rn. 66; Hillgruber, in: Depenheuer/Grabenwarter 2010, Rn. 27, 33.
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gewihrleisten.*® Dariiber hinaus konnen grundsitzlich die beiden Elemente der interpretato-
rischen Ermittlung der Bedeutung einer Norm bezogen auf den Text der Grundrechtsnorm
und der interpretatorischen Bedeutungsidnderung einer Norm bezogen auf die Verfassungs-
wirklichkeit differenziert werden.

Entsprechend dieser dogmatischen Problematik wird die Grundrechtskonkretisierung zwar
nicht einheitlich, aber zumindest iiberwiegend als Form der Rechtsanwendung und nicht der
Rechtsfortbildung bezeichnet. Hierfiir sprechen sowohl die Zu- und Unterordnung der Grund-
rechtskonkretisierung zur Grundrechtsinterpretation als auch die Bezeichnung als Verfahren
zur Verfassungsrechtsgewinnung. Aufgabe der Grundrechtskonkretisierung ist es, die verdn-
derte Wirklichkeit in das Grundrechtsverstdndnis einzubeziehen, nicht aber den Normtext
anzupassen.

Die Grundrechtskonkretisierung muss ebenso wie die Grundrechtsinterpretation in einem
methodischen Verfahren erfolgen, um einen willkiirlichen Wandel der Grundrechte im Belie-
ben des Interpreten zu unterbinden.*! Sie erfordert die problembezogene Herausarbeitung der
Aspekte des Normbereichs. Dies sind die Verhiltnisse der Wirklichkeit, die die Norm zu ord-
nen bestimmt ist. Die verfassungsrechtlich differenzierte Normierung, zum Beispiel der Pres-
se- und der Rundfunkfreiheit, ldsst sich nur aufgrund der jeweils charakteristischen techni-
schen Merkmale und Méglichkeiten verstehen. Presse und Rundfunk gemeinsam ist, dass es
sich um Massenmedien handelt, die eine starke Meinungsmacht ausiiben und deren Produkti-
on und weitrdumige Verbreitung nicht unerhebliche Kosten verursacht. Der wesentliche Un-
terschied ergab sich urspriinglich durch die begrenzten technischen Kapazititen des Rund-
funks, der eine andere Sicherung und Ausgestaltung der Rundfunkfreiheit gegeniiber der
Pressefreiheit erforderte.**? Unter Beriicksichtigung der technischen Entwicklung hat sich die
Verfassungswirklichkeit in Bezug auf die Rundfunkfreiheit maBgeblich verdndert, da diese
technische Beschriankung faktisch nicht mehr besteht. Die Konkretisierung der Rundfunkfrei-
heit muss demnach heute zu einem anderen Ergebnis fiihren, als im Zeitpunkt der Verfas-
sungsgebung. Uber den Normtext hinaus ist bei der Grundrechtskonkretisierung durch die
Beriicksichtigung der urspriinglichen Verfassungswirklichkeit die normative Wertung des
Gesetzgebers zu ergriinden und auf eine verdnderte Verfassungswirklichkeit zu libertragen.

Die iibergeordnete Ausgestaltung der Funktionen der Grundrechte ist als Grundrechtskon-
kretisierung einzustufen. Diese wird zwar auch als ,,Auslegung® der Grundrechte bezeich-
net,** sie kniipft aber nicht unmittelbar an den Wortlaut der Grundrechte an und begriindet
sich im Wesentlichen in einem von der urspriinglichen Abwehrfunktion der Grundrechte ab-
weichenden Grundrechtsverstédndnis auf der Wirklichkeitsebene.

Der Grundrechtskonkretisierung zuzurechnen sind auflerdem die beiden besonderen Aus-
prigungen des allgemeinen Personlichkeitsrecht gemil3 Art.2 Abs. 1 in Verbindung mit
Art. 1 Abs. 1 GG das Recht am eigenen Wort und das Recht am eigenen Bild.*** Die Gewiihr-
leistung der individuellen Selbstdarstellung in diesen spezifischen Formen wurde ebenfalls
aufgrund verdnderter technischer Wirklichkeitsbedingungen erforderlich. Erst die immer wei-
ter entwickelten Moglichkeiten von Bild- und Tonaufnahmen, die nunmehr jedermann zur
Verfiigung stehen, haben den Konflikt um eine Verdffentlichung heimlicher Tonbandaufnah-
men hervorrufen kénnen. Die Intention des allgemeinen Personlichkeitsrechts ist es, allge-
mein die individuelle Selbstdarstellung zu schiitzen. Dass dieses durch die Veroffentlichung
heimlich aufgenommener gesprochener Worte oder auch heimlich erstellter Fotografien von
Personen beeintriachtigt werden kann, hat sich erst aufgrund der technischen Moglichkeiten

90 Hiberle, VVDSIRL 30 (1972), 43, 69; ders., Z{P 21 (1974), 114 ff; Grimm, A6R 97 (1972), 504 ft;
Hesse, in: Ehmke/Kaiser/Kewenig/Meesen 1973, 139; Fiedler 1972, 9 ff.

W1 Hesse 1995, Rn. 66.

42 8. zu diesem Beispiel Hesse 1995, Rn. 45.

43 Hornung 2015, 183.

494 8. hierzu ausfiihrlich nachfolgendes Kap. 6.1.3.1.1.
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ergeben. Das Bundesverfassungsgericht hat diesen verdnderten Wirklichkeitsbedingungen
durch die vorgenommene Konkretisierung des Grundrechts auf die freie Entfaltung seiner
Personlichkeit zu einem Recht am gesprochenen Wort und zu einem Recht am eigenen Bild
Rechnung getragen.*”> Der Schutzbereich wird somit in Bezug auf Probleme und Risiken, die
der verdnderten Wirklichkeit entnommen wurden, ndher bestimmt. Es handelt sich hierbei
aber nicht um eigenstidndige Grundrechte, sondern um unselbstindige Auspridgungen, die die
Schutzgehalte des allgemeinen Persdnlichkeitsrechts punktuell verstirken.*%

Im Wege der Grundrechtskonkretisierung konnen darliber hinaus gezielt Verfassungslii-
cken geschlossen werden. Dies setzt ein Verstindnis des Grundrechtskatalogs als fragmenta-
risch voraus, da anderenfalls kein Raum fiir Liickenschlieungen allgemein und insbesondere
durch die Entwicklung neuer Grundrechte gegeben wire. Bezogen auf den reinen Normtext
ist diese Aussage als zutreffend zu werten. Der Rechtsprechung des Bundesverfassungsge-
richts konnte allerdings ein abweichendes Verstidndnis zu entnehmen sein. Aus den beiden
grundlegenden Entscheidungen zur allgemeinen Handlungsfreiheit gemdf3 Art. 2 Abs. 1 GG
und zum allgemeinen Personlichkeitsrecht gemdB Art. 2 Abs. 1 in Verbindung mit Art. 1
Abs. 1 GG ist abzuleiten,*’ dass das Grundgesetz einen umfassenden — und damit liickenlo-
sen — Freiheitsschutz gewihrleistet. Soweit kein durch die spezifischen Grundrechte beson-
ders geschiitzter Lebensbereich betroffen ist, kann sich der Einzelne bei Eingriffen der 6ffent-
lichen Gewalt in seine Freiheitsgarantie auf Art. 2 Abs. 1 GG berufen.*® Dieser gewihre ein
selbstindiges Grundrecht der allgemeinen Handlungsfreiheit.**® Vergleichbar wird bezogen
auf das allgemeine Personlichkeitsrecht argumentiert. Dieses ergénzt als ,,unbenanntes Frei-
heitsrecht™ die speziellen — ,,benannten® — Freiheitsrechte und ist immer als Priifungsmalstab
in Betracht zu ziehen, wenn fiir deren Verletzung keine Anhaltspunkte bestehen.’®® Die
Rechtsprechung des Bundesverfassungsgerichts bestétigt somit einerseits das Bediirfnis fiir
eine LiickenschlieBung des Grundrechtsschutzes. Andererseits scheint es durch die Begriin-
dung dieser beiden zusitzlichen Grundrechte eine vollstindige LiickenschlieBung vorgenom-
men zu haben, so dass kein Raum mehr fiir liickenschlieende Grundrechtskonkretisierungen
und insbesondere fiir weitere ,,neue* Grundrechte besteht.’*! Dieser scheinbare Widerspruch
16st sich allerdings bei einer anderen Deutung der zweiten Aussage des Bundesverfassungsge-
richts auf. Die liickenschlieBende Funktion der allgemeinen Handlungsfreiheit und des allge-
meinen Personlichkeitsrechts ist als Ziel und Rechtfertigungsgrund fiir liickenschlieBBende
Grundrechtskonkretisierungen zu verstehen. Aus ihr ldsst sich somit die Befugnis des Bun-
desverfassungsgerichts entnehmen, Grundrechtskonkretisierungen vorzunehmen, um bisher
nicht durch die die spezifischen Grundrechte erfasste Wirklichkeitselemente explizit in den
Grundrechtsschutz aufzunehmen. Das Bundesverfassungsgericht beschreibt dagegen nicht
den Zustand des Grundrechtskatalogs als liickenlos.

Ausgehend von der verfassungsrechtlich gebotenen Zielbeschreibung eines liickenlosen
grundrechtlichen Schutzsystems hat das Bundesverfassungsgericht selbst ,,neue Grund-
rechtsauspriagungen entwickelt. Dieses Vorgehen ist auch dogmatisch konsequent, weil der
durch Auffanggrundrechte zu gewéhrleistende liickenlose Grundrechtsschutz nicht im Wider-
spruch dazu steht, dass ergiinzend spezifische Grundrechte selbstindig anerkannt sind.>> An-
ders formuliert konnen konkrete Normen immer auf allgemeinere Normen zuriickgefiihrt

95 BVerfGE 34,238 (246 fF.).

46 Dreier, in: ders. Bd. I, 2013, Art. 2 I GG, Rn. 33 ff.; Starck, in: v. Mangoldt/Klein/Starck Bd. 1, 2010,
Art. 2 GG, Rn. 17; Schmitt/Glaeser, in: Isensee/Kirchhof Bd. VII, 2009, § 129 Rn. 25.

7 BVerfGE 6, 32 (36 ff.) und BVerfGE 54, 148 (154).

8 BVerfGE 6,32 (37).

99 BVerfGE 6, 32 (36).

0 BYerfGE 54, 148 (154).

SO0 Hornung 2015, 382.

502 Ahnlich Hornung 2015, 387 f.
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werden, ohne dass die konkreten Normen ihre Berechtigung und Notwendigkeit dadurch ver-
lieren.>*® Entsprechend schlieBt auch der Tatbestand der Auffanggrundrechte definitionsge-
miB immer die Tatbestinde der jeweiligen spezifischen Grundrechte ein.>** Die Liickenlosig-
keit oder positiv formuliert die Geschlossenheit des Systems des Grundrechtsschutzes besteht
nur in dem eingeschrinkten Verstindnis, als im Zweifel das allgemeine Freiheits- und
Gleichheitsrecht alle Fallkonstellationen mit umfasst. Es ist aber insofern offen, als die Exis-
tenz dieser allgemeinen Rechte die Moglichkeit neuer definitiver Grundrechte, insbesondere
unbenannter Freiheitsrechte, nicht verhindert. Die Liickenhaftigkeit bezieht sich nicht auf das
Grundrechtssystem als Ganzes, sondern im spezifischen Grundrechtsschutz — den punktuellen
Gewihrleistungen — wird eine konzeptionelle Liicke aufgrund eines besonderen Verlangens
nach Sicherheit oder einer dringenden Gefihrdung erkannt.’%

In dieser Funktion beschriankt sich Grundrechtskonkretisierung nicht mehr auf eine reine
Rechtsanwendung, sondern bewegt sich im Bereich der Rechtsfortbildung. Ausldser dieser
Form der Grundrechtskonkretisierung sind ebenso verdnderte Wirklichkeitsbedingungen, die
Grundrechtsentwicklung geht aber deutlich weiter. Zuerst muss die Feststellung getroffen
werden, dass das bestehende Normprogramm keine addquaten Losungskonzepte fiir die neuen
Risiken bietet, sie also gerade nicht durch das bisherige Verstindnis der Grundrechte abge-
deckt werden. Gleichzeitig muss dem Schutz vor diesen Risiken eine eigenstindige Bedeu-
tung im Rahmen verfassungsrechtlicher Freiheitsgewihrleistungen zukommen.

Fiir diese Grundrechtskonkretisierung konnen einige formale Kriterien benannt werden.
Der Rechtsfortbildung vorausgehen muss immer die positive Feststellung, dass sich die ver-
anderten Wirklichkeitsbedingungen nicht durch die bestehende Interpretation und Konkreti-
sierung der Grundrechte und deren Normprogramm ldsen lassen. Der ,,Grundrechtsentwick-
ler muss somit in einem ersten Schritt die Liickenhaftigkeit des spezifischen Grundrechts-
schutzes feststellen. Es ist zwar auf Schutzbereichsebene eine sinnvolle Grundrechtskonkreti-
sierung grundsétzlich méglich, aber in ihrer Konsequenz kann durch die Anwendung des bis-
her angenommenen Normprogramms keine verfassungskonforme Losung erreicht werden.
Gleichzeitig muss die Grundrechtsentwicklung derart an den Kanon der geschriebenen
Grundrechtsnormen ankniipfen, dass aus ihnen die Bedeutung der grundrechtlich zu erfassen-
den Wirklichkeit als verfassungsrechtliche Freiheitsgewihrleistung abgeleitet wird.

Spezifizierende Grundrechtskonkretisierungen konnen insbesondere bei allen Freiheits-
grundrechten vorgenommen werden. Teilweise scheitert die auf die neuen Risiken bezogene
Grundrechtskonkretisierung aber an den durch den Normtext oder die Prinzipien der Verfas-
sungsinterpretation vorgegebenen Grenzen. Daher erfolgen sie vermehrt im Rahmen des sehr
offenen Anwendungsbereichs des allgemeinen Personlichkeitsrechts gemél Art. 2 Abs. | in
Verbindung mit Art. 1 Abs. 1 GG. Das allgemeine Personlichkeitsrecht iibernimmt gerade die
Funktion, einen liickenschlieBenden Grundrechtsschutz vor Gefdahrdungen zu gewihrleisten,
zu denen es durch den technologischen Fortschritt und gewandelte Lebensverhiltnisse kom-
men kann.’% Die gleiche Funktion {ibernimmt die allgemeine Handlungsfreiheit gemil Art. 2
Abs. 1 GG, die ebenfalls als Basis fiir Grundrechtskonkretisierungen herangezogen wird.>%

03 Alexy 1985, 337 f.

04 Alexy 1985, 340.

305 In Anlehnung an Bryde 1982, 263 f. und Rofinagel 1984, 222 kann auch von der sprachlichen bzw. textli-
chen im Unterschied zur normativen Offenheit gesprochen werden, die im Wege von Konkretisierungen
zu schliefen ist.

06 BVerfGE 54, 148 (153); 65, 1 (4); 120, 274 (303).

07 BVerfGE 6,32 (37); 65, 297 (303).

08 Als Beispiele sind die wirtschaftliche Betitigungsfreiheit, BVerfGE 8, 274 (328); 10, 89 (99); 12, 341
(347); 60, 329 (339); 65, 196 (210); 70, 115 (123); 73, 261 (270), die Privatautonomie, BVerfGE 89, 214
(231 f.) und die Ausreisefreiheit, BVerfGE 6, 32 (41 £.); 72, 200 (245) zu nennen.
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Formal stellen sich liickenschlieBende Grundkonkretisierungen hiufig als ein ,,Recht auf*
dar. Systematisch uneinheitlich und dogmatisch nicht klar voneinander zu trennen, wird die
liickenschlieBende Grundrechtskonkretisierung auch als ein ,,neues Grundrecht auf bezeich-
net. Kennzeichnend fiir ein neues Grundrecht sind dartiber hinaus die Definition eines eigenen
Schutzbereichs, auch wenn dieser Uberschneidungen mit den Schutzbereichen bereits beste-
hender Grundrechte aufweist, ein Mindestmal} an materieller Verdichtung durch den Norm-
text ergdnzende Definitionen eines abgrenzbaren personlichen und sachlichen Schutzbereich
sowie spezifischer Eingriffsvoraussetzungen.’”® Die Schranken des Grundrechts werden re-
gelmidfBig den Grundrechten entnommen, aus dem die Grundrechtsentwicklung hervorgegan-
gen ist. Eine Ausnahme bildet hier das allgemeine Personlichkeitsrecht. Da es einerseits aus
der schrankenlos gewdhrleisteten Garantie der Menschenwiirde und anderseits aus dem der
Schrankentrias unterliegenden Recht auf freie Entfaltung der Personlichkeit abgeleitet wurde,
hat das Bundesverfassungsgericht fiir dieses neue Grundrecht eigenstindige Schranken entwi-
ckelt.’1? Es stellte fest, dass staatliche MaBnahmen hingenommen werden miissen, die im
iiberwiegenden Interesse der Allgemeinheit unter strikter Wahrung des VerhdltnisméaBigkeits-
gebots getroffen werden, soweit sie nicht den unantastbaren Bereich privater Lebensgestal-
tung beeintrachtigen. Dogmatisch wird das allgemeine Personlichkeitsrecht somit durch einen
qualifizierten Gesetzesvorbehalt beschrankt.

Diese relativ klare, definitorische Differenzierung spezifischer Ausformungen der liicken-
schlieBenden Grundrechtskonkretisierung besteht allerdings nur in der Theorie. Insbesondere
in der Praxis des Bundesverfassungsgerichts und auch in der Literatur, die sich mit dessen
Urteilen auseinandersetzt, erfolgt in der Regel keine eindeutige Zuordnung. Zum Beispiel
kann das ,,Recht auf informationelle Selbstbestimmung® nach den genannten formalen Krite-
rien als eigenstindiges (neues) Grundrecht und somit als durch das Bundesverfassungsgericht
vorgenommene Grundrechtsentwicklung bezeichnet werden.’'! Das Bundesverfassungsge-
richt hat es allerdings bei seiner erstmaligen Erwdhnung im Volkszahlungsurteil nicht explizit
als ,,Grundrecht auf informationelle Selbstbestimmung®, sondern als ,,Recht auf informatio-
nelle Selbstbestimmung* — aber mit dem Zusatz ,,dieses Grundrecht™ — bezeichnet. Erst deut-
lich spéter betitelt das Bundesverfassungsgericht selbst dieses Recht als ,,Grundrecht auf Da-
tenschutz“.>'> In der Literatur wird das Recht auf informationelle Selbstbestimmung
mittlerweile als Grundrecht aufgefasst.>!3

Umgekehrt hat das Bundesverfassungsgericht in seiner Entscheidung zur Online-
Durchsuchung im Jahr 2008 ausdriicklich das Grundrecht auf Gewéhrleistung der Vertrau-
lichkeit und Integritit informationstechnischer Systeme entwickelt.’'# Allein die Bezeichnung
als ,,Grundrecht™ kann aber allenfalls als Indiz fiir ein neues Grundrecht gewertet werden.
Entscheidend ist vielmehr, ob die weiteren Merkmale eines ,,neuen Grundrechts® erfiillt sind.

599 Herrmann 2010, 109 mit Verweis auf BVerfGE 115, 166 (187) und in Bezug auf unbenannte Freiheits-
rechte Lorenz, in: Geis/ders. 2001, 213 ff. Heise, RuP 2009, 95 spricht von tatbestandlich abgrenzbaren
Handlungen.

510 BVerfGE 32,373 (379).

S BVerfGE 1, 65.

512 Ausdriicklich erwdhnt wurde ein ,,Grundrecht auf Datenschutz® im Volkszdhlungsurteil nicht, sondern

erst in einer spéteren Entscheidung des BVerfGE 84, 239 (279).

Die ersten Stellungnahmen in der Literatur nach der Entscheidung des Bundesverfassungsgerichts lehnten

dies tiberwiegend ab, s. Simitis, NJW 1984, 399, der die informationelle Selbstbestimmung als Neuinter-

pretation des allgemeinen Personlichkeitsrechts wertet; Krause, JuS 1984, 268, der dem Bundesverfas-
sungsgericht die Kompetenz fiir die ,,Erfindung® neuer Grundrechte abspricht. Fiir die Einordnung als

Grundrecht z.B. Vogelgesang 1987; Polenz, in: Kilian/Heussen 2013, Teil 13, Rn. 8; Gersdorf, in: Gers-

dorf/Paal 2015, Art. 2 GG, Rn. 16 ff. Schlink, Der Staat 25 (1986), 233 weist darauf hin, dass der Unter-

schied zwischen der Erfindung neuer Grundrechte, der Entdeckung neuer Grundrechtsbedeutungen und
der neuen Beleuchtung alter Grundrechtsentwicklungen praktisch und theoretisch vernachldssigt werden
konne.

S14 BVerfGE 120, 274 sowie ausfiihrlich im nachfolgenden Kap. 6.1.3.5.
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Methodisch hat es hierbei erstens eine Grundrechtsliicke, durch die Uberpriifung bestehender
Grundrechte in Bezug auf neuartige Gefdhrdungen durch den wissenschaftlich-technischen
Fortschritt und gewandelte Lebensverhéltnisse festgestellt. Zweitens wurde eine konstituie-
rende Bedeutung des Schutzes vor diesen Gefdhrdungen fiir die Personlichkeit begriindet. Zur
Ausgestaltung des Grundrechts wurde dann drittens der Schutzbereich des neuen Grundrechts
bestimmt.>'> Im vierten Schritt sind die Grundrechtsfunktionen konkretisiert und schlieBlich
fiinftens Schranken fiir das Grundrecht benannt worden. Auch wenn die Literatur insbesonde-
re die Erwdgung des Bundesverfassungsgerichts zur Grundrechtsliicke und damit den Bedarf
fiir ein neues Grundrecht in Zweifel zieht,’'® hat das Bundesverfassungsgericht bei dieser
Vorgehensweise nach formalen Kriterien ein neues Grundrecht entwickelt. Die ausdriickliche
Einstufung als Grundrecht ist nicht mit besonderen Rechtsfolgen verbunden.’!” Die Bezeich-
nungen als ,,Recht auf* oder als ,,Grundrecht* haben dariiber hinaus keine dogmatischen Kon-
sequenzen, so dass eine Aufspaltung in unterschiedliche Formen der Grundrechtskonkretisie-
rung keinen zusétzlichen Erkenntniswert bringt. Letztlich stellen alle Formen der
Grundrechtskonkretisierung eine Bedeutungsédnderung der Verfassung ohne Textédnderung dar
und unterscheiden sich nur in einem Mehr oder Weniger der Grundrechtskonkretisierung.

4.2.3 Grundrechtsinderung

Die zweite Form der Grundrechtsentwicklung stellt die Grundrechtsdnderung dar. Es wird
ein neues Grundrecht in einer neuen Form formuliert und somit der Verfassungstext verin-
dert. Verfassungskonform kann eine Grundrechtsédnderung nur unter Einhaltung der Vorgaben
von Art. 79 GG vorgenommen werden. Dies setzt zundchst die geméf Art. 79 Abs. 1 Satz 1
GG vorgegebene Form der Grundrechtsianderung voraus. Diese kann sowohl erfolgen, indem
der Wortlaut eins bestehenden Grundrechts derart neu formuliert wird, dass durch dessen Er-
géinzung oder Aufhebung nach Art oder Umfang ein neues Grundrecht entsteht.’!® Alternativ
kann auch ohne Anderung eines bestehenden Grundrechts ein neues Grundrecht in den Kanon
der Grundrechte aufgenommen werden, indem ein bestehendes Grundrecht ergéinzt oder ein
neuer Artikel hinzugefiigt wird. Die erste Form der Grundrechtsdanderung ist in der Geschich-
te des Grundgesetzes bisher nicht vorgekommen. Alle Verfassungsdnderungen, die in der
Vergangenheit die Grundrechte betrafen, haben nicht zu einer Anderung des Bestands des
Grundrechts im Sinne der Beschreibung des sachlichen und personlichen Schutzbereichs ge-
fithrt.>' Anderungen der Formulierungen der Grundrechte betrafen bisher vor allem die For-
mulierung und Konkretisierung der Schranken der Grundrechte.’?° Das Grundrecht auf Asyl,
das urspriinglich in Art. 16 Abs. 2 Satz 2 GG a.F. normiert war, wurde aus dieser Vorschrift
herausgenommen und in Art. 16a GG neu geregelt.>?! Es ist somit nicht weggefallen, aber das
bisher nur durch verfassungsimmanente Schranken begrenzte Grundrecht wurde stark einge-
schriankt. Nach dem neuen Art. 16a GG ist die Berufung auf das Asylrecht bei einer Einreise
aus sicheren Drittstaaten grundsitzlich ausgeschlossen, der Vollzug aufenthaltsbeendender
MaBnahmen wurde erleichtert und es wurden Vertrige der EU-Mitgliedstaaten {iber Zustdn-
digkeiten in Asylverfahren und die gegenseitige Anerkennung von Asylentscheidungen zuge-

SIS BVerfGE 120, 274 (312).

16 Eifert, NVwZ 2008, 521 f.; Hoeren, MMR 2008, 365, Lepsius, in: Roggan 2008, 28 ff. sowie kritisch
hierzu Bdcker, in: Rensen/Brink 2009, 120 ff.

17 Béckenforde, 1Z 2008, 927; Heise, RuP 2009, 95; Manssen, in: Uerpmann-Wittzack 2009, 67.

518 Dies wire z.B. denkbar, wenn der Wortlaut von Art. 6 Abs. 1 GG dahingehend geéindert werden wiirde,

dass nicht die ,,Ehe und Familie, sondern die ehedhnliche Gemeinschaft durch das Grundrecht geschiitzt

wird, wodurch allerdings neue Definitionsprobleme des Schutzbereichs zu erwarten wéren.

S. zu den Verfassungsinderungen bis einschlieSlich zur 7. Legislaturperiode Bryde 1982, 117 ff.

520 S, Menzenbach/Netterscheidt/Beckebanze/Kuhn 2009: Anderungen von Art. 9, 10, 11 und 12 GG, 31 f;
von Art. 3 GG, 102; Art. 13 GG, 114 f. und Art. 16 GG, 117 sowie ausfithrlich Hornung 2015, 28 ff.

521 Gesetz zur Anderung des Grundgesetzes (Art. 16 und 18) vom 28.6.1993, BGBL. 1, 1002.
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lassen.??? Neu aufgenommen in die Art. 1 bis 19 GG wurde zudem Art. 12a GG, durch den
die allgemeine Wehrpflicht eingefiihrt worden ist. Obwohl die Vorschrift in das Kapitel des
Grundgesetzes mit der Uberschrift ,,Die Grundrechte* eingefiigt worden ist, handelt es sich
hierbei nicht um ein Grundrecht, sondern um eine an die Bevolkerung adressierte Grund-
pflicht.>?3

Zweite Voraussetzung einer verfassungskonformen Grundrechtsinderung ist die Einhal-
tung der verfassungsdndernden Mehrheiten. Gemd3 Art. 79 Abs. 2 GG bedarf das verfas-
sungsidndernde Gesetz der Zustimmung von zwei Dritteln der Mitglieder des Bundestages und
zwei Dritteln der Stimmen des Bundesrates. SchlieBlich normiert Art. 79 Abs. 3 GG die soge-
nannte ,,Ewigkeitsklausel” als materielle Schranke flir Verfassungsdnderungen. Unzuldssig
sind solche Verfassungsidnderungen, durch die die Gliederung des Bundes in Lénder, die
grundsitzliche Mitwirkung der Lénder bei der Gesetzgebung oder die in den Artikeln 1 und
20 GG niedergelegten Grundsitze beriihrt werden.

Dieser Riickblick auf die Grundrechtsdnderungen der letzten sechzig Jahre zeigt deutlich,
dass diese Form der Rechtsfortbildung in der Praxis eine eher untergeordnete Bedeutung auf-
weist. Bisher wurden die Herausforderungen der Realitdt im Wesentlichen durch die Gerichte
mit den Mitteln der Grundrechtskonkretisierung und der Grundrechtsinterpretation bewéltigt.

4.3  Grenzen des Grundrechtswandels

Die ausdifferenzierten Moglichkeiten flir Grundrechtsentwicklungen gewihrleisten die
Flexibilitdt und Stabilitdt der Verfassung gleichermalien. Flexibilitdt wird erreicht, indem bei
der Anwendung der Grundrechte im weiteren Sinne durch ihre Interpretation und Konkretisie-
rung weitreichende Mdglichkeiten bestehen, um sie auf eine verdnderte Wirklichkeit anzupas-
sen und anzuwenden. Stabilitdit wird erreicht, indem Grundrechtsinderungen durch den
Grundsatz der Gewaltenteilung in Art. 20 Abs. 2 Satz 2 GG sowie die Anforderungen an Ver-
fassungsanderungen gemif3 Art. 79 Abs. 1 Satz 2 GG reguliert wird. Um einen angemessenen
Ausgleich zwischen Flexibilitdt und Stabilitdt auch rechtsdogmatisch zu gewiéhrleisten, sind
die Grenzen zwischen dem Grundrechtswandel und der Grundrechtsinderung niher zu be-
stimmen.>** In der Rechtspraxis ist entscheidend, dass der Rechtsanwender — insbesondere
das Bundesverfassungsgericht — seinen Kompetenzbereich nicht iiberschreitet und von ihm
vorgenommene Grundrechtsinterpretationen und -konkretisierungen nicht die alleinige Ge-
setzgebungskompetenz der Legislative unterlaufen. Der Gesetzgeber der Verfassung hat hin-
gegen ein Wahlrecht, ob er den Schritt zur Grundrechtsdnderung unternimmt, um eine Anpas-
sung der Grundrechte an die verdnderte Verfassungsrealitit vorzunehmen oder ob er
diesbeziigliche Grundrechtsentwicklungen dem Rechtsanwender iiberldsst. In der rechtswis-
senschaftlichen Forschung ist eine klare Grenzziehung zwischen dem Grundrechtswandel und
der Grundrechtsédnderung nur insoweit erforderlich, als konkrete Vorschldge fiir Grundrechts-
verdnderungen an den richtigen Adressaten gerichtet werden miissen. Es ist ein tiblicher Vor-
gang, dass durch die Diskussion in der rechtswissenschaftlichen Forschung Grundrechtsent-
wicklungen in jeglicher Form vorbereitet werden. Auf diese Voriiberlegungen greifen sowohl
die Gerichte als auch der Gesetzgeber zuriick.

Um das Ziel technikaddquater Grundrechtsentwicklungen zu erreichen, kann fiir die Aus-
wahl einer konkreten Verdnderungsform nicht allein auf die juristische Zuléssigkeit der einen

522 S, hierzu ausfithrlich Maafen, in: Epping/Hillgruber 2015, Art. 16a GG, Rn. | ff.; Pagekopf/Will, in:
Sachs 2014, Art. 16a GG, Rn. 2 ff. insbesondere Rn. 5.

523 Ausfiihrlich zu dieser Grundgesetzdnderung durch die Wehrnovellen Rofinagel 1981, 28 ff.; Scholz, in:
Epping/Hillgruber 2015, Art. 12a GG, Rn. 1.

324 Rofnagel 1981, 19 ff.; Rofinagel, Der Staat 22 (1983), 551 differenziert zwischen den Formen des Verfas-
sungswandels, der nach der hier verwendeten Dogmatik die Grundrechtskonkretisierung und die Grund-
rechtsinterpretation umfasst, und der Verfassungsédnderung.
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oder anderen Variante abgestellt werden.’” In diesem Kontext ist vorrangig die Zielsetzung
der Steuerung der Technikentwicklung durch Recht zu beriicksichtigen. Diese orientiert sich
nicht an den funktionalen und strukturellen Abgrenzungsversuchen zwischen dem Grund-
rechtswandel und der Grundrechtsinderung.>? Entscheidend sind vielmehr die unterschiedli-
chen zeitlichen und politischen Dimensionen, die charakteristisch fiir die verschiedenen Ver-
dnderungsformen sind.

Grundrechtswandel vollzieht sich in einem kontinuierlichen Prozess der Neuinterpretation.
Dieser wird durch die wissenschaftliche Diskussion eingeleitet und findet ihre Manifestierung
in der Rechtsprechung des Bundesverfassungsgerichts. Insbesondere durch die Grundrechts-
konkretisierung wird erst iiber einen langeren Zeitraum hinweg eine Verdnderung der Grund-
rechte bewirkt.?” Ahnlich wie sich die Wirklichkeit iiber lingere Zeitriume eher schleichend
verdndert und anpasst, wandeln sich auch die Grundrechte und dies nachlaufend zur Wirk-
lichkeit. Es wird das Recht der Wirklichkeit angepasst, so dass es dann allenfalls auf die
Wirklichkeit zuriickwirken kann.3?® Diese Anpassungen erfolgen in der Regel anlassbezogen
sowie nicht systematisch und risikoorientiert. Grundrechtsdnderungen mogen zwar ebenfalls
bis zu ihrer Umsetzung einem ldngeren zeitlichen Prozess unterliegen, allein schon um das
Verfahren fiir Verfassungsinderungen zu durchlaufen, allerdings ist ihre Wirkung durch den
Erlass des Grundrechts zeitlich fixiert. Durch die Grundrechtsdnderung besteht somit — zu-
mindest theoretisch — die Moglichkeit, abrupt neue Sachgehalte in die Verfassung einzufiih-
ren.>??

Neben dem Zeitaspekt erfolgt die Wahl fiir eine Form der Grundrechtsentwicklung regel-
méBig aufgrund verfassungspolitischer Interessen.33? Vom Gesetzgeber wird bewusst das Mit-
tel der Grundrechtsédnderung gewéihlt, um seine verfassungspolitischen Interessen gegeniiber
dem Bundesverfassungsgericht durchzusetzen.”! Durch eine Textéinderung ist es zum Bei-
spiel moglich, Grundrechtsinterpretationen und Grundrechtskonkretisierungen gezielt zu be-
schrinken. Dies kann auch als Absicherungsfunktion der Legislative gegeniiber der Judikative
verstanden werden. Da die Verfassung Maf3stab des Handels aller Verfassungsorgane und
gleichzeitig die normative Wertordnung fiir die Gesellschaft ist, kommt einer Textinderung
eine sehr starke Leitungs- und Koordinationsfunktion zu. Eine auf diesem Weg erfolgte
Grundrechtsverdnderung wird durch die textliche Fixierung dem Streit der Meinungen weit-
gehend entzogen. Gleichzeitig erhalten Grundrechtsdnderungen eine erhdhte Legitimations-

25 Rofinagel, Der Staat 22 (1983), 571. Die Frage der Zulissigkeit ist letztlich eine Frage der Kompetenzen
zwischen Gesetzgeber und Rechtsprechung, deren Grenze durch das Postulat des Verfassungstextes mar-
kiert wird, Rofinagel, Der Staat 22 (1983), 555.

26 S, hierzu Rof3nagel, Der Staat 22 (1983), 556 f.

527 Rofnagel, Der Staat 22 (1983), 557.

528 Als Beispiele fiir die Auswirkungen auf die Wirklichkeit kdnnen die Verfahren zur Vorratsdatenspeiche-
rung und zur Online-Durchsuchung vor dem Bundesverfassungsgericht dienen. Im ersten Fall fithrte die
Erkldarung der Nichtigkeit der §§ 113a und 113b TKG a.F. zunéchst faktisch dazu, dass Telekommunika-
tionsdienstleister in Deutschland Telekommunikationsverbindungsdaten nicht mehr fiir sechs Monate
speichern. Am 14.10.2015 hat der Bundestag das Gesetz zur Einfiihrung einer Speicherpflicht und einer
Hochstspeicherfrist fiir Verkehrsdaten, BT-Drs. 18/5088, verabschiedet. Im zweiten Fall fiihrt die Beriick-
sichtigung des neuen Grundrechts auf Gewihrleistung der Vertraulichkeit und Integritit informations-
technischer Systeme nicht nur zu rechtlichen Anderungen, sondern auch faktisch wurde eine neue Soft-
ware als sogenannter Staatstrojaner entwickelt, die den verfassungsrechtlichen Anforderungen entspricht,
S. Beuth, ,Der neue Staatstrojaner des BKA st fertig, Zeit Online vom 15.8.2014,
http://www.zeit.de/digital/datenschutz/2014-08/staatstrojaner-bka-onlinedurchsuchung-fertig.

529 Rofnagel, Der Staat 22 (1983), 557 m.w.N.

530S, zum Folgenden ausfiihrlich Rofnagel, Der Staat 22 (1983), 571 ff.

31 7.B. ist davon auszugehen, dass vor allem die damalige Bundesregierung mit der Neuregelung des Grund-
rechts auf Asyl in Art. 16a GG das Ziel verfolgte, die nach seiner Einschitzung zu weite Auslegung des
Asylrechts durch Bundesverfassungs- und Bundesverwaltungsgericht zu korrigieren, so auch Maaflen, in:
Epping/Hillgruber 2015, Art. 16a GG, Rn. 1 ff.
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funktion, weil sie in einem formalisierten Verfahren durch eine bewusste politische Entschei-
dung einer demokratisch legitimierten Zweidrittelmehrheit im Bundestag und einer Zwei-
drittelmehrheit der Lénder im Bundesrat zustande kommen.>3? Somit stellen sie ein Verfahren
des Interessenausgleichs dar. Dies ist positiv hervorzuheben, da hierdurch eine Integration der
politischen Entscheidungstrager erfolgt. Als Nachteil konnte gegebenenfalls bewertet werden,
dass Grundrechtséinderungen Gefahr laufen, einen sehr starken Kompromisscharakter aufzu-
weisen und dadurch in der Effektivitdt der Steuerung von Technikentwicklungen begrenzt
sein konnten. Im Unterschied dazu ist die Aufgabe des Bundesverfassungsgerichts bei grund-
rechtsrelevanten Entscheidungen nicht das Bemiithen um politischen Ausgleich, sondern um
einen gesamtgesellschaftlichen Ausgleich, bei dem Individual- und Allgemeininteressen
gleichermaf3en zu beriicksichtigen sind.

4.4  Grundrechtsvoraussetzungsschutz

Die Verdnderungen der Wirklichkeit und die Steuerung der Technikentwicklung erfordern
nicht unbedingt eine Anpassung des Rechts auf verfassungsrechtlicher Ebene. Teilweise fiih-
ren die Verdnderungen der Wirklichkeit nicht zu einer unmittelbaren Bedrohung des Grund-
rechts selbst, sondern nur zu seiner mittelbaren Bedrohung durch die Beeintrichtigung der
Grundrechtsvoraussetzungen. Daher ist eine risikoorientierte Unterscheidung von Grund-
rechtsinhalten und Grundrechtsvoraussetzungen erforderlich. Definiert werden die Grund-
rechtsvoraussetzungen als Gesamtheit ,,der Tatsachen und der Rechtswirklichkeit, denen die
Grundrechte ihre Gestaltungskraft verdanken, ohne die sie nicht Wirkungen entfalten oder
individuell nicht wahrgenommen werden kénnten*>33. Grundrechtvoraussetzungen sind aber
selbst kein Bestandteil der Grundrechtsnorm.***Das Grundrecht der Pressefreiheit setzt zum
Beispiel tatbestandlich voraus, dass der Grundrechtstriger ein Presseschaffender ist oder das
Grundrecht auf das Fernmeldegeheimnis setzt voraus, dass der Grundrechtstrager faktisch
iiber die Moglichkeit der Fernkommunikation verfiigt.>3* Sofern einzelnen Grundrechten eine
Leistungsfunktion zugesprochen wird, wird die Trennung zwischen dem Grundrecht selbst
und den Grundrechtsvoraussetzungen héufig verwischt. Der Unterschied besteht allerdings
darin, dass die Leistungsfunktion entsprechend der Gesamtausrichtung der Grundrechte einen
subjektiv-rechtlichen Gehalt aufweist. Der Grundrechtsvoraussetzungsschutz verfolgt dage-
gen objektiv-rechtliche Ziele und begriindet keine oder nur im Einzelfall eine subjektiv-
rechtliche Verbiirgung des Staates fiir eine bestimmte Leistung.’3¢ Daraus ist aber nicht zu
schlieBen, dass jegliche Grundrechtsvoraussetzung von der Leistungsfunktion des Grund-
rechts umfasst wird. Entscheidend ist gerade die Frage, ob und welche Grundrechtsvorausset-
zungen als Grundrechtsbestandteile selbst an der grundrechtlichen Schutzfolge teilhaben oder
(nur) aufBerhalb des Grundrechtsschutzes eine Voraussetzung flir die Wahrnehmung des
Grundrechts bilden.>?’

Eine einheitliche rechtsdogmatische ,,Lehre zu den Grundrechtsvoraussetzungen* existiert
nicht.>3® Es werden im Wesentlichen zwei unterschiedliche — sich aber nicht widersprechende

332 Rofinagel, Der Staat 22 (1983), 575.

33 Kirchhof, in: Merten/Papier Bd. I, 2004, § 21 Rn. 7.

33 [sensee, in: ders./Kirchhof Bd. IX, 2011, § 190, Rn. 56; Kirchhof, in: Merten/Papier Bd. I, 2004, § 21

Rn. 10.

Fiir weitere Beispiel der Wirkungs- und Wahrnehmungsvoraussetzungen von Grundrechten s. Kirchhof,

in: Merten/Papier Bd. 1, 2004, § 21 Rn. 1.

36 S, Kloepfer 1970, 16 f. sowie Isensee, in: ders./Kirchhof Bd. IX, 2011, § 190, Rn. 91, der von einer —
allgemeinen — Schutz und Forderpflicht spricht.

337 Kloepfer 1970, 17.

338 Teilweise werden die Grundrechtsvoraussetzungen sogar — entgegen ihrer Definition und der urspriingli-
chen Begriindung ihrer rechtswissenschaftlichen Kreierung — als Bestandteil der staatlichen Schutzpflicht
in einem ,,sehr weiten Sinne* verstanden, Sajuntz 2007, 55.
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— Ansitze fiir eine Typisierung von Grundrechtsvoraussetzungen verfolgt. Der erste Ansatz
wahlt klassifiziert aus einer abstrakten und iibergeordneten Perspektive der Rechtswirklich-
keit allgemeine Grundrechtsvoraussetzungen. Der zweite Ansatz formuliert aus einer konkre-
ten Perspektive des (Freiheits-)Grundrechts unterschiedliche Formen spezifischer Grund-
rechtsvoraussetzungen.

Der erste Ansatz differenziert die Grundrechtsvoraussetzungen in Entstehens-, Geltungs-,
Erkenntnis-, Wirkungs- und Wahrnehmungsvoraussetzungen.>*” Die ersten drei dieser Bedin-
gungen sind nicht nur Voraussetzungen fiir Grundrechte, sondern fiir jegliches Verfassungs-
recht. Sie sind die Bedingungen dafiir, dass iiberhaupt Grundrechte existieren, und koénnen
daher eher als staatsorganisatorische Voraussetzungen bezeichnet werden. Grundrechte seien
iiberhaupt nur existent, solange Staat, Religion, Kultur, Sprache und Geschichte als ihre Ent-
stehensbedingungen gegeben sind. Geltungsbedingungen fiir die Grundrechte sind die Autori-
tdt des Verfassungsstaats, die Verbindlichkeit der Verfassung gegeniiber allen Staatsorganen
und die Autoritit des Bundesverfassungsgerichts.’** Erkenntnisvoraussetzung in Bezug auf
den tatsdchlichen und normativen Gehalt eines Grundrechts ist schlieBlich der Verfas-
sungstext und seine Interpretation. Vom Bestand der Grundrechte ausgehend sind dariiber
hinaus Voraussetzungen zu erfiillen, damit die Grundrechte vom Biirger wahrgenommen
werden; es sind Wirkungsbedingungen und Wahrnehmungsbedingungen erforderlich. Wir-
kungsvoraussetzungen sind alle objektiven tatsachlichen und rechtlichen Umsténde, ohne die
ein Grundrecht seine Wirkung nicht entfalten konnte.>*! Wahrnehmungsbedingungen be-
zeichnen demgegeniiber die subjektiven Bedingungen in der Person des Grundrechtstréigers,
die ihm individuell die Wahrnehmung des Grundrechts ermdglichen. Die besondere Bedeu-
tung der Wirkungs- und Wahrnehmungsbedingungen ist, ob und inwieweit ein Handlungsauf-
trag an den Staat besteht, Gewihr fiir diese Grundrechtsvoraussetzungen zu bieten.*

Der zweite Ansatz differenziert unterschiedliche Formen des Grundrechtsvoraussetzungs-
schutzes bezogen auf die Freiheitsgrundrechte.®? Er kann daher auch als eine alternative Dif-
ferenzierung zu den Wirkungs- und Wahrnehmungsbedingungen bezeichnet werden. Unmit-
telbar an den Schutzbereich des Freiheitsgrundrechts kniipfen der sachverhaltserschaffende,
sachverhaltsermdglichende und sachverhaltsfordernde Grundrechtsvoraussetzungsschutz. >
Ein sachverhaltserschaffender Grundrechtsvoraussetzungsschutz wire ein Recht auf Ver-
schaffung des grundrechtlichen Sachverhalts, zum Beispiel auf Eigentum, um die Eigentums-
freiheit realisieren zu konnen. Diese Form ist in Bezug auf die objektviven Mdglichkeiten des
Staates beschrinkt. Der sachverhaltsermoglichende Grundrechtsvoraussetzungsschutz gibt
demgegeniiber keinen direkten Anspruch auf die Freiheitsgewéhrleistung, sondern nur auf die
wirtschaftlichen Voraussetzungen zur Realisierung, wie zum Beispiel auf kostenlose Impfun-
gen, um die korperliche Unversehrtheit zu gewihrleisten. Sachverhaltsfordernder Grund-
rechtsvoraussetzungsschutz meint schlielich die rein finanzielle Férderung zur Herstellung
grundrechtlicher Sachverhalte, wie zum Beispiel die Auszahlung von Wohngeld. Weniger
eine Bedeutung fiir den Schutzbereich von Freiheitsgrundrechten, sondern fiir den Schutz vor
Eingriffen in diesen, weist der entstehenssichernde Grundrechtsvoraussetzungsschutz auf.>*

339 Kirchhof, in: Merten/Papier Bd. I, 2004, § 21 Rn. 7.

340 Kirchhof, in: Merten/Papier Bd. I, 2004, § 21 Rn. 7, 9.

S#1 Kirchhof, in: Merten/Papier Bd. I, 2004, § 21 Rn. 8.

342 Kirchhof, in: Merten/Papier Bd. I, 2004, § 21 Rn. 13.

33 Die folgende Differenzierung beruht auf Kloepfer 1970, 17 ff.

34 Klopfer 1970, 19 benennt auch noch die Kategorie des sachverhaltssichernden Grundrechtsvorausset-
zungsschutzes, der auf den Schutz vor Gefédhrdungen durch Dritte abzielt. Dieser Aspekt wird aufgrund
der Rechtsprechung des Bundesverfassungsgerichts — erste Entscheidungen hierzu stammen aus dem Jahr
1975, BVerfGE 39, 1 — nunmehr grundsétzlich als grundrechtliche Schutzpflicht des Staates und somit als
eigenstindige Grundrechtsfunktion aufgefasst, aber teilweise weiterhin als Grundrechtsvoraussetzungs-
schutz bezeichnet, BVerfGE 125, 39 (79 f.).

%5 Dieser ist nicht identisch mit den im ersten Ansatz dargestellten Entstehensvoraussetzungen.
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Durch ihn soll gewihrleistet werden, dass der Biirger die grundrechtliche Schutzposition
iiberhaupt erreichen kann und sie nicht durch staatliche Maflnahmen erschwert oder verhin-
dert werden, zum Beispiel durch ein gesetzliches Eigentumserwerbsverbot.

Die Formen des sachverhaltsbezogenen Grundrechtsvoraussetzungsschutzes zielen darauf
ab, den Grundrechtsschutz dahingehend zu ergénzen, dass durch sie die Bedingungen zur
Moglichkeit der Ausiibung der Freiheiten geschaffen werden.’*® Denn jede grundrechtliche
Freiheitsausiibung hdngt von gewissen rechtlichen und tatséchlichen Faktoren ab, die verfiig-
bar sein miissen.’*’ Die unterschiedlichen Formen des sachverhaltsbezogenen Grundrechtsvo-
raussetzungsschutzes bilden dabei ein nach dem Grad der staatlichen Schutzintensitit abge-
stuftes System. Beim sachverhaltserschaffenden Grundrechtsvoraussetzungsschutz ibernimmt
der Staat eine unmittelbare Verantwortung und Leistungspflicht in Bezug auf die Gewdhrleis-
tung freiheitsrelevanter Voraussetzungen. Beim sachverhaltsermdglichenden Grundrechtsvo-
raussetzungsschutz iibertrigt der Staat die Verantwortung teilweise auf die Gesellschaft. Die
Umsetzung der realen Bedingungen wird durch rechtliche — insbesondere infrastrukturelle —
und wirtschaftliche Mafinahmen unterstiitzt. Beim sachverhaltsfordernden Grundrechtsvo-
raussetzungsschutz tibernimmt der Staat nur noch eine mittelbare Verantwortung, indem er
einen Anspruch auf unterstiitzende Mittel fiir eine eigenverantwortliche Herstellung der realen
Bedingungen gewihrt. Alle drei Formen dieses Grundrechtsvoraussetzungsschutzes werden
rechtsdogmatisch durch entsprechende Vorschriften auf einfachgesetzlicher — und eben nicht
verfassungsrechtlicher — Ebene umgesetzt. Davon ausgehend, dass eine grundsitzliche
Rechtspflicht des Staates zur Gewihrleistung eines Grundrechtsvoraussetzungsschutzes be-
steht,>*® kann der Gesetzgeber innerhalb dieser Stufen die Form der Umsetzung von Grund-
rechtsvoraussetzungen frei wihlen. Entsprechend kann er den Schutz der Grundrechtsvoraus-
setzungen in unterschiedlich hohem Maf3e umsetzen und damit auf die Grundrechtseffektivitét
Einfluss nehmen.>#

Neben theoretischen Ansédtzen finden sich in der Literatur und Rechtsprechung konkrete
Beispiele flir das Erfordernis eines Grundrechtsvoraussetzungsschutzes. Bezogen auf die in
Art. 5 Abs. 1 Satz 1| GG gewihrleistete Informationsfreiheit proklamiert, dass es Aufgabe des
Gesetzgebers sei, den Grundrechtsvoraussetzungsschutz durch Strukturen zu schaffen, die das
Vorhandensein eines bestimmten Mindeststandards von Informationen, ihrer Qualitét, Voll-
stindigkeit und Verlésslichkeit gewéhrleisten.>*® Allgemein bezogen auf die Kommunikati-
onsgrundrechte wird Informations- und Kommunikationsnetzen wie dem Internet als ,,Grund-
rechtsverwirklichungsnetze* eine herausragende Bedeutung attestiert.>>! Des Weiteren wird in
Bezug auf die Glaubensfreiheit gemall Art. 4 Abs. 1 GG die Gewdhrleistung von Tagen der
Arbeitsruhe zur seelischen Erhebung als Grundrechtsvoraussetzungsschutz angesehen.>?

Die Umsetzung des Grundrechtsvoraussetzungsschutzes erfolgt durch Ausgestaltung der
Grundrechte in Form einer grundrechtsverwirklichenden Gesetzgebung auf einfachgesetzli-
cher Ebene. Verindern sich die Bedingungen der Wirklichkeit fir die Grundrechtsausiibung,
ist demnach differenziert zu betrachten, ob sich diese als unmittelbare Risiken der Grund-

M6 Gellermann 2000, 247.

47 Thiel 2011, 252.

8 S, hierzu Gellermann 2000, 247 ff., der die Vorenthaltung von Grundrechtsvoraussetzungen durch den

Staat als Verletzung grundrechtlicher Auftrage, nicht aber als einen die Abwehrfunktion der Grundrechte

aktivierenden Eingriff bezeichnet. Im Ergebnis bejaht er grundsitzlich eine Pflicht des Staates zur Ge-

wihrleistung der Grundrechtsvoraussetzungen aufgrund des objektiv-rechtlichen Gewiahrleistungsgehalts

der Grundrechte. S. auch Kroger, MMR 2002, 20; Trute, VVDStRL 57 (1998), 254 f.

Kloepfer 1970, 29 bezeichnet die Grundrechtseffektivitit umgekehrt zum Teil als nichts anderes als die

Garantie der Grundrechtsvoraussetzungen — ausiibungssichernde Grundrechtseffektivitit.

30 Kréger, MMR 2002, 20.

31 Zitat Kloepfer auf der wissenschaftlichen Fachtagung ,Netzneutralitit in der Informationsgesellschaft
am 15.12.2010 in Berlin, s. den Bericht von Deye, MMR-Aktuell 2011, 314468.

552 BVerfGE 125,39 (78 f.).
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rechtsausiibung oder als mittelbare Risiken der Grundrechtsvoraussetzungen auswirken. Im
zweiten Fall sind technikaddquate Anpassungen des Rechts nicht auf verfassungsrechtlicher,
sondern auf einfachgesetzlicher Ebene vorzunehmen. Justiziabel ist aufgrund des Gestal-
tungsspielraums des Gesetzgebers nur die Frage, ob ein Grundrechtsvoraussetzungsschutz zu
gewdhrleisten ist. Es kann aus den Grundrechten aber kein Anspruch auf eine konkrete Form
des Grundrechtsvoraussetzungsschutzes abgeleitet werden.>

4.5  Grundrechtstheorien und Grundrechtsfunktionen

Eine besondere Form der Verfassungsentwicklung, die einen wesentlichen Einfluss auf die
Grundrechte bewirkt, ist die Anerkennung von weiteren Grundrechtsfunktionen. Diese unter-
lagen in der Vergangenheit einem umfassenden Wandel, indem sie vor allem durch das Bun-
desverfassungsgericht geprdgt worden sind. Im Unterschied zu Grundrechtsentwicklungen
wirkt die Weiterentwicklung der Grundrechtsfunktionen nicht priméir grundrechtsspezifisch,
sondern grundrechtsiibergreifend. Mit dem auf einzelne Grundrechte orientierten Grund-
rechtswandel haben sie gemeinsam, dass sie eine Grundrechtsentwicklung ohne Textinderung
darstellen.

Die Herleitung und Entwicklung konkreter Grundrechtsfunktionen basieren auf schutzbe-
reichsiibergreifenden Vorstellungen iiber die auf den anerkannten Dimensionen der Grund-
rechte fuBende Struktur von Grundrechten (Grundrechtstheorien)®>* und eng damit verbunden
zu welchem Zweck sie verbiirgt sind (Grundrechtsfunktionen).>>> Es ist allerdings zwischen
den allgemeinen Theorien und Funktionen von Grundrechten®® und denjenigen, die sich auf
die Grundrechte des Grundgesetzes beziechen, zu unterscheiden. Diese Differenzierung ist
insbesondere vor der hier verfolgten Zielsetzung relevant, dass der Versuch unternommen
wird, aus derartigen Uberlegungen Vorgaben fiir eine Methode technikadidquater Grund-
rechtsentwicklung abzuleiten. Die Verfassungskonformitit eines solchen Ansatzes ist nur
gegeben, wenn er nicht aus abstrakten Vorstellungen vom Wesen der Grundrechte, die von
auflen an das Grundgesetz herangetragen werden, sondern aus den vom Bundesverfassungs-
gericht zugrunde gelegten Grundrechtsfunktionen entwickelt wird.

Das Versténdnis der grundrechtlichen Dimensionen und der Grundrechtsfunktionen unter-
lag vor allem in den Jahrzehnten der Geltung des Grundgesetzes einem starken Wandel.>>’
Béckenforde hat 1974 eine Systematisierung der Grundrechtstheorien vorgelegt.>® Er unter-
scheidet zwischen liberaler (biirgerlich-rechtsstaatliche), institutioneller, wertorientierter, de-
mokratisch-funktionaler und sozialstaatlicher Grundrechtstheorie und ordnet ihnen unter-
schiedliche Grundrechtsfunktionen und Grundrechtsdimensionen zu. Weder die Arbeiten von
Béckenforde noch weitere darauf aufbauende Ansitze, wie zum Beispiel die Uberlegungen

333 Dies kann aus der Ndhe des Grundrechtsvoraussetzungsschutzes zur Schutzfunktion der Grundrechte

abgeleitet werden. Wenn schon fiir diese als MaBstab der Bewertung der Mafinahmen des Gesetzgebers

nur das Untermaf3verbot gilt, so muss dies erst recht fiir den Grundrechtsvoraussetzungsschutz angenom-

men werden.

Unter Grundrechtstheorie wird hier die systematisch orientierte Auffassung iiber den allgemeinen Charak-

ter, die normative Zielsetzung und die inhaltliche Reichweite der Grundrechte verstanden, s. Bockenforde,

NJW 1974, 1529.

35 Lindner 2005, 9.

3% S, insbesondere die sogenannte Jellineksche Statuslehre mit den vier Ausprigungen Status negativus,
positivus, acticus und passivus Jellinek 1920, 418 ff. sowie ausfiihrlich die Abhandlungen von Alexy
1985, 229 ff. m.w.N.

557 S, fiir die ersten Jahrzehnte Rupp, A6R 101 (1976), 165 ff; fiir die weitere Entwicklung z.B. die Uberbli-
cke bei Jarass, AGR 120 (1995), 347 ft.; ders., Merten/Papier Bd. II, 2006, § 38 und die darauffolgenden
Kapitel von Sachs, Riifner, Starck, Merten, Kloepfer, Callies, Schmidt-Afsmann und Di Fabio; zum unter-
schiedlichen Verhdltnis der einzelnen Theorien zur Zeit s. Hdiberle, ZfP 21 (1974), 111, 113.

538 Bickenforde, NJW 1974, 1529 ff.; dazu Stern, in: Isensee/Kirchhof Bd. IX, 2011, § 185 Rn. 29 ff. m.w.N.
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von Alexy zum Verstindnis der Grundrechte als Prinzipien im Sinne von Optimierungsgebo-
ten,>> haben dazu gefiihrt, dass sich eine anerkannte oder im Konfliktfall entscheidende
Grundrechtstheorie herausgebildet hat. Das Bundesverfassungsgericht hat sich nie einer
Grundrechtstheorie ausdriicklich angeschlossen, sondern die Funktionen von Grundrechten
begriindenden Entscheidungen weisen Elemente verschiedener Grundrechtstheorien auf.>°
Insofern sind allein die vom Bundesverfassungsgericht anerkannten Grundrechtsfunktionen
malgeblich.

Urspriinglich war der Geltungsbereich der Grundrechte subjektiv-rechtlich geprigt, indem
sie dem Biirger individuelle Rechtspositionen von Verfassungsrang mit unmittelbarer Bin-
dungswirkung fiir die staatliche Gewalt verleihen.’®! Der Einzelne kann damit aus seinen
Grundrechten den Anspruch ableiten, vom Staat ein Tun oder Unterlassen zu verlangen, der
notfalls mit der Verfassungsbeschwerde gerichtlich durchsetzbar ist. Die Annahme einer rein
subjektiv-rechtlichen Dimension der Grundrechte beruhte auf zwei Pramissen, die noch zum
Ende des 19. Jahrhunderts vorherrschten. Zum einen auf der Annahme, dass die Ausiibung
der Grundrechte keiner staatlicher Mitwirkung und Forderung bedarf, und zum anderen, dass
allein die umfassende Freiheitsgewdhrung und die Sicherung einer staatsfreien Sphére ein
freiheitliches und gerechtes Gesellschaftsgefiige entstehen ldsst. Beide Prédmissen sind aber
bereits seit der Weimarer Zeit mit dem Verstidndnis eines modernen Staates nicht mehr ver-
einbar und zudem weit von der Realitét entfernt.

Den Grundrechten des Grundgesetzes®®? hat das Bundesverfassungsgericht ausdriicklich
die objektiv-rechtliche Dimension zuerkannt, indem es sie als objektive Normen einer Wert-
ordnung bezeichnete.’®3 Die von den Grundrechten geschiitzten Rechtspositionen bilden ein
Wertsystem und eine Wertordnung der Gemeinschaft, deren Schutz in der Verantwortung des
Staates liegt. Im Unterschied zur subjektiv-rechtlichen Dimension begriindet die Anerken-
nung der objektiv-rechtlichen Dimension grundsitzlich keinen Anspruch des einzelnen Biir-
gers gegeniiber dem Staat auf ein bestimmtes Tun oder Unterlassen. Dennoch ist der Staat
aufgrund der ihm obliegenden Gewiahrleistungsaufgabe dafiir verantwortlich, dass dem Ein-
zelnen die Ausiibung und subjektive Entfaltung seiner Grundrechte real moglich ist.>%*

Ergénzend zu der Funktion des Grundrechtskatalogs als objektive Wertordnung weisen die
Grundrechte drei weitere allgemeine Funktionen auf. Dies sind im Einzelnen die Abwehr-,
Leistungs- und Schutzfunktion.

Traditionell ibernehmen Grundrechte die Funktion des Abwehrrechts des Biirgers gegen
den Staat, wenn dieser unmittelbar oder mittelbar in Grundrechte eingreift.’%> Sie gewiihrleis-
ten plakativ formuliert die Freiheit vom Staat, indem sie fiir den Biirger Freiheitsrdume schaf-
fen, die dem Einfluss des Staates entzogen sind.>®® Freiheitsrechte sollen immer im Kern
Handlungs- und Betitigungsmoglichkeiten des Einzelnen garantieren und gegen unberechtig-

5% Alexy 1985, 71 ff.; mit der Unterscheidung zwischen optimierungsbediirftigen und abwiigungsfihigen

Prinzipien einerseits, einzuhaltenden Regeln andererseits.
360 S, umfassend Hornung 2015, 46 ff.
561 Der Gedanke, dass Grundrechte (auch) objektive Prinzipien der Verfassungsordnung enthalten, war aller-
dings z.B. schon in den Beratungen der Paulskirchenversammlung prisent, s. Hesse, in: Ben-
da/Maihofer/Vogel 1995, § 5 Rn. 17; zu den notwendigen Differenzierungen auch Grimm, recht 1988, 41,
43 f.
Einige Grundrechte weisen bereits im Normtext ausdriicklich einen objektiven Gehalt auf, indem sie Insti-
tuts- oder institutionelle Garantien aussprechen, wie z.B. Art. 6 Abs. I GG die Ehe und Familie oder
Art. 7 Abs. 2 Satz 1 GG den Religionsunterricht. Im Liith-Urteil hat das Bundesverfassungsgericht daher
nicht grundsitzlich die objektive Dimension der Grundrechte begriindet, sondern diese auf grundsétzlich
alle Grundrechte ausgeweitet.
03 BVerfGE 7,198 (205).
%4 Hesse, EuGRZ 1978, 427 ff., 433; Hoffmann-Riem 2002, 99.
65 BVerfGE 21, 362 (372) m.w.N.
566 Freiheit in diesem Sinne bedeutet Abwesenheit vom staatlichen Zwang, s. Isensee, in: ders./Kirchhof Bd.
V,2007, § 191, Rn. 2.
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te Eingriffe sichern.>” Sie konnen als Handlungsrechte einen unmittelbaren aktiven Hand-
lungsbezug aufweisen, wie zum Beispiel Meinungen zu duflern oder einen Beruf eigener
Wahl zu ergreifen. Sie kdnnen objektbezogen Freiheitsrdume er6ffnen und schiitzen, wie zum
Beispiel Art. 10 GG nicht-6ffentliche Kommunikationsvorgénge mittels Kommunikationstra-
ger oder -techniken oder Art. 13 GG die Wohnung als rdumliche Lebenssphdre. Schliefllich
konnen sie eigenstidndige, einen bestimmten Status sichernde Schutzgiiter gewéhrleisten, die
die essentielle Voraussetzung fiir die Ausiibung der sonstigen Freiheitsgrundrechte bilden,
wie zum Beispiel Art. 2 Abs. 2 Satz 1 GG das Leben und die korperliche Unversehrtheit.

Durch die Rechtsprechung des Bundesverfassungsgerichts ist die Geltungskraft der Grund-
rechte nach und nach erweitert worden. Zunichst wurde sie 1972 um die Funktion der Leis-
tungsrechte ergéinzt.’*® Das Bundesverfassungsgericht sieht in dieser Funktion der Grundrech-
te eine gegeniiber dem urspriinglichen Postulat grundrechtlicher Freiheitssicherung vor dem
Staat komplementire Forderung nach grundrechtlicher Verbiirgung der Teilhabe an staatli-
chen Leistungen. Diese trete immer stirker hervor, je mehr sich der moderne Staat der sozia-
len Sicherung und kulturellen Forderung der Biirger zuwende. ,, Teilhaberechte* konnten in
gewissen Umfang bereits aus der Garantenstellung des sozialen Rechtsstaats fiir die Umset-
zung des grundrechtlichen Wertsystems in die Verfassungswirklichkeit hergeleitet werden.>*
Die Leistungsfunktion dient zum einen den Freiheitsgewihrleistungen, indem sie den Staat als
Leistungsrecht zum Handeln verpflichtet, wenn der einzelne seine Freiheit nicht ohne den
Staat verwirklichen kann, sondern fiir die Begriindung und Erhaltung seiner freien Existenz
auf staatliche Vorkehrungen angewiesen ist.>’® Zum anderen dient sie der Teilhabe am Staat
selbst, indem die Mitwirkungsrechte den einzelnen durch staatsbiirgerliche Rechte befdhigen,
sich im und fiir den Staat zu betiitigen.’”! Sie gewihrleisten mithin die Freiheit durch den
Staat, indem die Stellung des Einzelnen im Staat konkretisieren.

In der Entscheidung zur Strafbarkeit des Schwangerschaftsabbruchs wurde 1974 durch das
Bundesverfassungsgericht die Schutzfunktion der Grundrechte anerkannt.’”> Aus dieser leitet
sich die Schutzpflicht des Staates ab, sich schiitzend und fordernd vor die Grundrechte zu
stellen.’” Die klassischen Grundrechtsfunktionen wirken sich auf das Verhiltnis zwischen
Biirger und Staat aus. Dagegen ergibt sich die Notwendigkeit der Schutzfunktion der Grund-
rechte aus der Betrachtung der dreiseitigen Konstellation. Der Grundrechtskonflikt besteht
hier zwischen zwei Grundrechtstragern mit gegenldufigen Interessen und Grundrechtspositio-
nen die beide dem Staat gegeniiberstehen und dessen Unterstiitzung bei der Grundrechtsge-
wihrleistung erwarten. Grundrechte begriinden durch die Schutzfunktionen einen Anspruch
des Biirgers auf staatliche Vorkehrungen zum Schutz von Grundrechten gegeniiber privaten
Dritten. Der Staat befindet sich in der Regel in dem Dilemma, dass der Schutz der Freiheit des
einen unter Umsténden die Freiheit des anderen einschriankt. Ein Ausgleich der divergieren-
den Schutzpflichten wird erreicht, indem das UbermaBverbot den Eingriff begrenzt und das
UntermaBverbot den Mindestschutz des anderen garantiert.>’*

367 Dreier, in: ders. Bd. I, 2013, Vorb. Rn. 75.

%8 BVerfGE 33, 303 (330 ff.) sowie Alexy 1985, 397 ff.

39 Diese Pflicht des Gesetzgebers zur Verwirklichung des Sozialstaats wird vom Bundesverfassungsgericht
schon in einer deutlich fritheren Entscheidung festgestellt, BVerfGE 1, 97 (105).

S0 BVerfGE 125, 175 (223); Riifner, in: Merten/Papier Bd. 11, 2006, § 40, Rn. 2 ff., 42 ff.; Dreier, in: ders.
Bd. I, 2013, Vorb. Rn. 89; Sachs, in: ders. 2014, Vor Art. 1 GG, Rn. 46 ff. Es hat sich die Formulierung
eingeprigt, dass Grundrechte in dieser Funktion Freiheit durch den Staat gewiéhrleisten. Die Grundrechte
konnen insoweit Anspruchs-, Forderungs-, Leistungs-, Teilhabe- und Verfahrensrechte sein.

ST1 BVerfGE 52, 63 (86); Sachs, in: ders. 2014, Vor Art. 1 GG, Rn. 50 f. sowie insgesamt zu Teilhaberechten
Starck, in: Merten/Papier Bd. 11, 2006, § 41.

72 Erstmals BVerfGE 39, 1 (41 ff.); 46, 160 (164); 49, 24 (53 ff.); 88, 203 (251); 115, 320 (346); 125, 260
(367 1.).

53 BVerfGE 39, 1 (42).

57 Canaris, AcP 184 (1984), 228; BVerfGE 88, 203 (254).
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All diesen Grundrechtsfunktionen ist gemeinsam, dass sie auf das Verhiltnis zwischen
Staat und Biirger fokussiert sind, indem sie eine Bindungswirkung fiir den Staat entfalten.
Nach der Verabschiedung des Grundgesetzes entziindete sich der Streit {iber weitere Schutz-
und Anspruchsinhalte der Grundrechte an der Frage, inwiefern Grundrechte direkt oder indi-
rekt auch zwischen Privatrechtssubjekten wirksam sind. Das Bundesverfassungsgericht hat
auf diese Diskussion dahingehend reagiert, dass es eine unmittelbare Drittwirkung der Grund-
rechte ablehnt, eine mittelbare Wirkung auch auf die Privatrechtsordnung hingegen bejaht.>”>
Begriindet hat es dieses Ergebnis mit der Feststellung, dass der Grundrechtsabschnitt des
Grundgesetzes die Funktion einer objektiven Wertordnung iibernehme und gerade keine
wertneutrale Ordnung sei. Also solche miisse die verfassungsrechtliche Grundentscheidung
fiir alle Bereiche des Rechts gelten und beeinflusse selbstverstindlich auch das biirgerliche
Recht.

Neben den aufgefiihrten allgemeinen Funktionen der Grundrechte sind weitere Funktionen
anerkannt, die allerdings jeweils nur spezifische Grundrechte betreffen und daher nicht den
Charakter einer Querschnittsfunktion aufweisen. Dies sind die Einrichtungsgarantie — oder
institutionelle Garantie — und die Diskriminierungsfunktion. Bei den objektive Einrichtungs-
garantien kann es sich sowohl um privatrechtliche Institutsgarantien, wie zum Beispiel das
Eigentum®’® und die Ehe und Familie gemdB Art. 6 Abs. 1 GG,%’7 als auch um 6ffentlich-
rechtliche institutionelle Garantien handeln, wie zum Beispiel das ein grundrechtsgleiches
Recht begriindende Berufsbeamtentum gemif Art. 33 Abs. 5 GG"® und der Religionsunter-
richt an 6ffentlichen Schulen gemiB Art. 7 Abs. 3 Satz 1 GG.>”° Die Diskriminierungsfunkti-
on — im Sinne eines Diskriminierungsverbots — ist im Gegensatz zu den bereits genannten
Funktionen nicht den Freiheitsgrundrechten, sondern ausschlielich den Gleichheitsgrund-
rechten zuzuordnen. Gleichheitsrechte weisen gegeniiber den Freiheitsrechten eine andere
Normstruktur auf und sie erfiillen ,,primir* eine andere Funktion.’®® Sie dienen nicht dem
individuellen Schutz eines — freien — menschlichen Verhaltens, dass ohne Beeintrachtigung
des Staates erfolgen soll, sondern setzen ein Verhalten des Staates bezogen auf mehrere
Grundrechtstrager voraus. Dieses Verhalten wird am MaBstab der Gleichheit bewertet, ohne
dass eine Entscheidung, in welche Richtung eine ungerechte Gleich- oder Ungleichbehand-
lung aufzuldsen ist, durch das Gleichheitsrecht vorgegeben ist.5!

Fast allen Grundrechtsbestimmungen wohnen die allgemeinen Funktionen inne. Insbeson-
dere die allgemeine Abwehr- und Schutzfunktion ist jedem Grundrecht immanent,>*? der kon-
krete Umfang der Leistungsfunktion ist regelmiafig grundrechtsspezifisch festzustellen. Diese
verschiedenen Funktionen der Grundrechtsbestimmungen lassen sich aber sehr selten dem
unmittelbaren Wortlaut entnehmen, sondern miissen durch Auslegung ermittelt werden. Das
Verstindnis und die Auslegung der Grundrechte werden zudem immer von realen Zustinden
und Entwicklungen beeinflusst, so dass sich mit dem Verstdndnis der Grundrechte auch die
Funktionen verdndern kdnnen.

Diese allgemeinen Funktionen von Grundrechten lassen sich am Beispiel der Telekommu-
nikationstechnik veranschaulichen. Das Fernmeldegeheimnis schiitzt als Grundrecht die Ver-
traulichkeit der Kommunikation, die durch die technisch vermittelte Fernkommunikation be-
sonderen Risiken ausgesetzt ist. Dies setzt sowohl eine Abwehrfunktion vor der

375 BVerfGE 7, 19 (205).

76 Zum Eigentum Alexy 1985, 442 ff.

377 BVerfGE 6, 55 (72).

S8 BVerfGE 117, 330 (344).

S BVerfGE 6,309 (355).

80 S, Jarass, in: Merten/Papier Bd. 11, 2006, § 38 Rn. 41 ff.; Dreier, in: ders. Bd. I, 2013, Vorb. Rn. 91 ff.

81 Gallwas 1995, Rn. 140 ff. und s. zur Beschreibung des Gleichheitsrechts auch Hornung 2015, 48.

582 Grundsitzlich zur Unterscheidung von Grundrechtsbestimmung und Grundrecht s. Merten, in:
ders./Papier Bd. 11, 2006, § 35 Rn. 57 ff. m.w.N.
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Kenntnisnahme der Kommunikation durch den Staat als auch eine Schutzpflicht des Staates
zur Gewdhrleistung der Vertraulichkeit der Kommunikation insbesondere gegeniiber dem
Telekommunikationsdienstleister voraus.’®3 Als Bestandteil der objektiven Wertordnung
wirkt sich das Fernmeldegeheimnis dahingehend aus, dass es auch Schutz vor dem Zugriff
privater Dritter auf die Kommunikationsinhalte gewihrt,”** wie zum Beispiel des Arbeitge-
bers bei Telefonaten des Arbeitnehmers. Die informationelle Selbstbestimmung schiitzt als
Grundrecht das Recht, selbst iiber die Preisgabe und Verwendung personenbezogener Daten
zu bestimmen, da moderne — personenbezogene Daten verarbeitende — Informationstechnik zu
neuen Risiken fiir die Selbstbestimmtheit der Biirger gefiihrt hat. Auch hier ist die Abwehr-
funktion gegen mit Zwang durchsetzbare Datenerhebungen durch den Staat ebenso mafBigeb-
lich wie die Schutzpflicht des Staates, Datenverarbeitungen durch andere Stellen zu reglemen-
tieren. Aufgrund der Funktion als objektive Wertordnung entfaltet die informationelle
Selbstbestimmung die mittelbare Drittwirkung zum Beispiel bei Dateneingaben auf Online-
Bewertungsportalen.’® Die Vernetzung informationstechnischer Systeme fiihrt zu spezifi-
schen Risiken sowohl filir die Vertraulichkeit von Kommunikation als auch fiir die Integritét
gespeicherter Daten, die durch das ,,IT-Grundrecht® geschiitzt werden sollen. Anlass fiir das
dieses Grundrecht konstituierende Urteil des Bundesverfassungsgerichts war die Notwendig-
keit einer Abwehrfunktion gegen den Staat, um die als Instrument fiir Verfassungsschutzbe-
horden normierte Online-Durchsuchung zu unterbinden oder zumindest zu beschrianken. Ob
aus dem Grundrecht dariiber hinaus auch eine Schutzpflicht des Staates erwichst, einzelne
Personen vor den Ubergriffen durch Dritte zu bewahren, ist dem Urteil nicht zu entnehmen,
da diese Frage nicht Gegenstand der Verfassungsbeschwerde war.>

Aus den Funktionen der Grundrechte lassen sich unterschiedliche Schwerpunkte fiir die
Grundrechtsentwicklungen ableiten. Grundrechtsgewihrleistungen miissen in ihrer Abwehr-
funktion risikoaddquat, in ihrer Leistungsfunktion chancenadiquat, in ihrer Schutzfunktion
konfliktaddquat und in ihrer Funktion der objektiven Wertordnung gesellschaftsadéquat ent-
wickelt werden.

4.6  Aufbau der Grundrechte

Technikadidquate Grundrechtsentwicklung setzt nicht nur Kenntnisse tiber die verfassungs-
rechtlichen Mdglichkeiten und Grenzen der Grundrechtsentwicklungen voraus, sondern auch
iiber ihren strukturellen Aufbau. Ohne dieses Vorwissen ist es nicht moglich, Grundrechte zu
entwickeln, die sich in die Grundrechtsdogmatik einbeziehen lassen. Die Grundstruktur von
Grundrechten besteht aus dem grundrechtlichen Schutzbereich sowie Schranken und Schran-
kenvorbehalten.’8” Beispielsweise beschreibt Art. 10 Abs. 1 GG den Schutzbereich durch die
Begriffe Brief-, Post- und Fernmeldegeheimnis, wiahrend Abs. 2 die Schranke enthélt, dass
Beschriankungen nur auf Grund eines Gesetzes angeordnet werden diirfen. Fiir diese beiden
grundlegenden Bestandteile von Grundrechtsbestimmungen lassen sich weitere grundlegende
Beschreibungen finden, die bei der Grundrechtsentwicklung zu beachten sind.

4.6.1 Schutzbereich der Grundrechte

Die genauere Betrachtung des Schutzbereichs von Grundrechten muss dabei den Aus-
gangspunkt bilden. Unabhédngig von der Frage der wechselseitigen Verschrankung von

83 Die Mdglichkeit der Inanspruchnahme von Telekommunikation ergibt sich aus der Universaldienstver-

pflichtung gem. Art. 87f Abs. 1 GG, s. austiihrlich Kap. 6.2.6.
4 BVerfGE 106, 28 (36).
385 BGHZ 202, 242 (250 f.).
86 S, hierzu ausfiihrlich Kap. 6.1.3.5.1.
87 Merten, in: ders./Papier Bd. III, 2009, § 56, Rn. 13.
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Schutzbereich und Schranken®® ist zunichst zu untersuchen, wie der Schutzbereich von
Grundrechten abstrakt zu erfassen ist. Der Schutzbereich der Grundrechte besteht zunichst
aus einem personlichen und einem sachlichen Anwendungsfeld.’® Durch den personlichen
Schutzbereich wird der Grundrechtstridger niher klassifiziert. Das Grundgesetz unterscheidet
in seinem Grundrechtskatalog zwischen den Menschen- und den Biirgerrechten.>*® Wihrend
die Menschenrechte jedermann zustehen, ist die Geltung der Deutschengrundrechte gemal3
Art. 116 Abs. 1 GG an die deutsche Staatsbiirgerschaft gekniipft. Ausldndern wird in Bezug
auf die spezifischen Freiheits- oder Gleichheitsgewihrleistungen, die dem Wortlaut nach den
Deutschen vorbehalten sind, ein addquater Grundrechtsschutz {iber die allgemeinen Freiheits-
beziehungsweise das allgemeine Gleichheitsgrundrecht gewihrt.’*! Einige Grundrechte ent-
halten noch weitere zusétzliche Spezifizierungen der Grundrechtstréager, die aus der Beschrei-
bung des Normbereichs abgeleitet werden. Grundrechtsberechtigte der Pressefreiheit gemal3
Art. 5 Abs. 1 Satz2 GG sind Personen, die die von dem Grundrecht geschiitzten Handlung
vornehmen.>? Der personliche Schutzbereich der Wissenschaftsfreiheit gemiB Art. 5 Abs. 3
GG umfasst neben Hochschullehrern, wissenschaftlichen Mitarbeiter’®3 und Studenten®** auch
jeden, der auBeruniversitir wissenschaftlich titig ist oder werden mochte. >

In der Grundrechtsdogmatik beschreibt der sachliche Schutzbereich den thematischen Ein-
zugsbereich der jeweiligen Grundrechtsbestimmung®® oder bezogen auf die Freiheitsgrund-
rechte das Anwendungsfeld.’®” Genauer formuliert bildet er einen Lebensbereich ab, der von
der Verfassung als sicherungswert anzusehen ist.>*® Uber dieses Grundverstindnis hinaus
werden zahlreiche unterschiedliche Begriffe verwendet, die sachlich dem Schutzbereich
gleichgestellt oder zugeordnet werden. Hierzu zdhlen insbesondere das Grundrechtsgut,
grundrechtliches Schutzgut, Schutzobjekt und grundrechtlicher Schutzgegenstand.>®® Ergiinzt
werden die Begriffe des grundrechtlichen Schutzbereichs oder des Grundrechtstatbestands
zudem um zahlreiche weitere Formulierungen mit teils abweichender Bedeutung. Eine Aus-
wahl hiervon bilden die Formulierungen Schutzgehalt, Schutzumfang, Schutzgegenstand,
Grundrechtsgewdhrleistung, Gewdhrleistungsgehalt, Grundrechtsbereich, Garantiebereich,
Normbereich, Freiheitsnorm, Freiheitsraum, Freiheitsgewdhrleistung, Reichweite, Wirkungs-
bereich.% Teilweise wird der Schutzbereich zudem in die zwei Komponenten ,,Sach- und
Lebensbereich® sowie Gewihrleistungsinhalt aufgespalten.®®! Die erste Komponente soll den
thematischen ,,Gegenstand™ des Grundrechts umfassen. Dies kdnnen schiitzenswerte Giiter,
wie zum Beispiel Leben, Gesundheit, Eigentum und Wohnung, oder Verhaltensweisen sein,
wie die Glaubensausiibung, Gewissenshandlungen oder Forschung.%%? Die zweite Komponen-
te beschreibt den Gewéhrleistungsinhalt im Sinne der Zielsetzung oder auch Garantie des
Grundrechts. Die Gewihrleistungsinhalte weisen in der textlichen Fassung der Grundrechte
allerdings noch weniger Konturen auf als der Sach- und Lebensbereich. Die Zielsetzungen

388 S. zu dieser Problematik, die sich auch in den Lehren vom engen und weiten Schutzbereich ausdriickt,

ausfiihrlich Merten, in: ders./Papier Bd. II1, 2009, § 56, Rn. 19 ff.
89 Jarass, ASR 120 (1995), 359.
0 BVerfGE 50, 290 (337); Durner, in: Maunz/Diirig 2015, Art. 11 GG, Rn. 54.
1 BVerfGE 78, 179 (196 f.) mit Verweis auf Isensee, VVDStRL (32) 1974, 80.
92 BVerfGE 95,28 (34).
393 BVerfGE 35, 79.
94 BVerfGE 55,37 (67).
95 Starck, in: v. Mangoldt/Klein/Starck Bd. 1, 2010, Art. 5 Abs. 3 GG, Rn. 405.
3% Merten, in: ders./Papier Bd. I11, 2009, § 56, Rn. 23; Dreier, in: ders. Bd. I, 2013, Vorb., Rn. 119.
7 Hillgruber, in: Isensee/Kirchhof Bd. IX, 2011, § 200, Rn. 1.
98 [sensee, in: ders./Kirchhof Bd. IX, 2011, § 191, Rn. 63; Alexy 1985, 273 ff.
399§, die Auflistung bei Merten, in: ders./Papier Bd. 111, 2009, § 56, Rn. 23 jeweils m.w.N.
600 Zur Begriffsvielfalt s. Merten, in: ders./Papier Bd. III, 2009, § 56, Rn. 24 jeweils m.w.N.
001 Jsensee, in: ders./Kirchhof Bd. IX, 2011, § 191, Rn. 63.
602 Jarass, A6R 120 (1995), 360.
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driicken sich in den Wortern ,,Unverletzlichkeit®, ,,Unversehrtheit®, ,,Ungestortheit®, ,,Recht
auf Schutz®, ,,Gewihrleistung® und ,,Freiheit” aus und konnen letztlich alle auf das Freiheits-
verstidndnis des Grundgesetzes zuriickgefiihrt werden.%%3 Unabhiingig von der Frage, ob dieser
differenzierenden Betrachtungsweise grundrechtsdogmatisch zuzustimmen ist,*** kann sie fiir
den methodischen Ansatz der Grundrechtsentwicklung fruchtbar gemacht werden.%%

Im Fokus der abstrakten Anndherung an den Schutzbereich von Grundrechten stehen re-
gelmidBig die Freiheitsgrundrechte. Die konzeptionelle Beschreibung findet aber auch fiir die
Leistungsgrundrechte Anwendung.®% Gleichheitsgrundrechte kénnen insofern ebenfalls durch
einen sachlichen Schutzbereich in Form von Féhigkeiten oder Eigenschaften des Grundrechts-
tragers beschrieben wird, wie zum Beispiel das Geschlecht, die Religionszugehorigkeit oder
die Abstammung.®®” Der wesentliche Unterschied im Vergleich zu den Freiheitsgrundrechten
ergibt sich durch den Gewdhrleistungsgehalt. Dieser wird durch das Bundesverfassungsge-
richt fiir die Gleichheitsgrundrechte beschrieben. Der Gesetzgeber ist dadurch verpflichtet,
wesentlich Gleiches nicht willkiirlich ungleich oder wesentlich Ungleiches willkiirlich gleich
zu behandeln. %%

Fiir eine systematische Grundrechtsentwicklung ist es von Vorteil, wenn der Schutzbereich
von Grundrechten durch die Benennung einzelner Elemente abstrakt beschrieben ist. Deren
systematische Umsetzung kann eine vollstindige Beschreibung des zu entwickelnden Grund-
rechts gewdhrleisten. Fiir einen effektiven Grundrechtsschutz wird es nicht ausreichend sein,
wenn ein gegeniiber anderen Freiheitsgewéhrleistungen abgrenzbarer Lebensbereich — noch
dazu in der Grundrechtsformulierungen {iblichen Kiirze — beschrieben wird, ohne gleichzeitig
den Gewihrleistungsgehalt zu konkretisieren. Das vom Bundesverfassungsgericht entwickelte
Grundrecht auf Gewihrleistung der Vertraulichkeit und Integritét informationstechnischer
Systeme zeigt dies beispielhaft. Der Schutzbereich des Grundrechts spiegelt sich in seiner
Bezeichnung wider. Diese besteht bereits aus den beiden Komponenten des Sachbereichs —
das informationstechnische System — und des Gewihrleistungsgehalts — die Gewdhrleistung
der Vertraulichkeit und Integritit des Sachbereichs. Der Schutzbereich kann in diesem Fall
nicht sinnvoll allein durch den Sachbereich beschrieben werden. Es soll in Bezug auf infor-
mationstechnische Systeme gerade nicht jegliche denkbare Freiheitsgewdhrleistung, wie zum
Beispiel eine Zugangsfreiheit zu dieser Technik, umfasst sein. Ohne die explizite Ergdnzung
des Gewihrleistungsgehalts der Vertraulichkeit und Integritit durch das Bundesverfassungs-
gericht wire eine Anwendung des Grundrechts der ,,Freiheit informationstechnischer Syste-
me* nur sinnvoll moglich, wenn eine Konkretisierung des Freiheitsaspekts bei der Rechtsan-
wendung vorgenommen wird. Sachbereich und Gewdhrleistungsgehalt sind zwei sich
erginzende Elemente des grundrechtlichen Schutzbereichs, um diesen zu erfassen. Die Er-
ginzung der Gewihrleistungsinhalte bezogen auf den Sachbereich dient somit der Umgren-
zung und der Profilbildung des Grundrechts.®"

003 S, auch Isensee, in: ders./Kirchhof Bd. IX, 2011, § 191, Rn. 62.

004 Als Argument gegen die Aufspaltung des Schutzbereichs aus der Perspektive der Grundrechtsdogmatik
wird die damit verbundene Ablosung des Dualismus von Schutzbereich und Schranke vorgetragen, der
durch einen dreigliedrigen Aufbau in Sach- und Lebensbereichs, Gewéhrleistungsinhalt und Eingriff er-
setzt wiirde, Isensee, in: ders./Kirchhof Bd. IX, 2011, § 191, Rn. 65. Dem ist entgegenzuhalten, dass auch
nach heutiger Grundrechtsdogmatik der Schutzbereich in den personlichen und den sachlichen Bereich
differenziert wird, ohne dass dadurch die Dichotomie von Schutzbereich und Eingriff obsolet wird, s. Ja-
rass, AOR 120 (1995), 359.

%05 Zu den Gegenargumenten fiir die Aufspaltung s. Isensee, in: ders./Kirchhof Bd. IX, 2011, § 191, Rn. 65 f.
Zur Argumentation fiir die differenzierte Betrachtung des Schutzbereichs Bdckenforde, Der Staat 42
(2003), 190 ff.; Hoffmann-Riem, Der Staat 43 (2004), 203 ff.

006 Jarass, AGR 120 (1995), 359 f.

07 Jarass, ASR 120 (1995), 361.

8 BVerfGE 4, 144 (155).

6% Béckenfiorde, Der Staat 42 (2003), 190 ff.
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Des Weiteren sind in der Textfassung einiger Grundrechte sogenannte verfassungsunmit-
telbare Grenzen formuliert. Diese beschreiben von vornherein Grenzen der Reichweite der
Schutzbereiche.®1? Als Beispiele fiir verfassungsunmittelbare Schranken kénnen genannt wer-
den, zum einen Art. 9 Abs. 2 GG, wonach Vereine, deren Zwecke den Strafgesetzen zuwider-
laufen, verboten sind, oder zum anderen Art. 8 Abs. 1 GG, nach dem Grundrechtsschutz nur
Versammlungen erfahren, die friedlich und ohne Waffen ablaufen. Bei diesen Formulierun-
gen handelt es sich um Schutzbereichsbegrenzungen, die bereits im Grundgesetz angelegt
sind und somit den Schutzbereich des Grundrechts konkretisieren — allerdings in negativer
Form. Der Schutzbereich umfasst daher nicht die Freiheitsgewéhrleistung ohne diese Ein-
schrankungen, sondern diese definieren ihn unmittelbar. Trotz alledem konnen sie abstrakt als
spezifischer Bestandteil des Schutzbereichs angesehen werden. Im Unterschied zu den beiden
bereits genannten Komponenten des Schutzbereichs — dem Sachbereich und den Gewiahrleis-
tungsgehalt — sind Schutzbereichsbegrenzungen kein obligatorisches, sondern ein fakultatives
Element grundrechtlicher Schutzbereiche.

Fiir die weitere Methode der Grundrechtsentwicklung wird der Schutzbereich von Grund-
rechten daher als aus zwei Komponenten bestehend betrachtet. Der Sachbereich wird im Fol-
genden als Schutzgut und der Gewihrleitungsgehalt als Schutzziel bezeichnet. Als Kurzfor-
mel ergibt sich damit, dass sich der Schutzbereich aus Schutzgut und Schutzziel
zusammensetzt. Im Einzelfall wird der Schutzbereich durch Anforderungen an den Grund-
rechtstrager oder durch eine spezifische Schutzbereichsbegrenzung ergénzt

4.6.2 Schranken der Grundrechte

Das Grundgesetz kennt verschiedene Formen geschriebener Schranken und dartiber hinaus
hat die Rechtsprechung des Bundesverfassungsgerichts sogenannte ungeschriebene Grund-
rechtsschranken entwickelt. Diese verschiedenen Formen bilden ein abgestuftes Schranken-
system der Grundrechte des Grundgesetzes, die unterschiedlich weitreichende Beschriankun-
gen der verschiedenen Grundrechte ermdglichen.®!! Insgesamt ldsst sich das Schrankensystem
durch drei Stufen typisieren. Im Einzelnen sind dies der einfache Gesetzesvorbehalt, der qua-
lifizierte Gesetzesvorbehalt und schlielich die vorbehaltlos gewéhrleisteten Grundrechte.
Abgesehen von dieser Unterscheidung bestimmter Schrankentypen, kennt das Grundgesetz
keine fiir alle Grundrechte einheitliche und verbindliche Schrankensystematik.®!?

Bei den geschriebenen Schranken sind der einfache oder der qualifizierte Gesetzesvorbe-
halt den Grundrechten am hdufigsten als Schrankenvorbehalt beigefiigt. Beiden Gesetzesvor-
behalten ist gemeinsam, dass sie eine Begrenzung des Grundrechts nur durch oder aufgrund
eines Gesetzes zulassen.®'3 Gesetzesvorbehalte erfiillen sowohl eine demokratische als auch
eine rechtsstaatliche Funktion. Der Gesetzgeber soll als im Wege der reprisentativen Demo-
kratie legitimiertes Organ die im verfassungsrechtlichen Kontext wesentliche Entscheidung
iiber die Einschrinkung von Grundrechten treffen.%'* Das einschrinkende Gesetz ist dann als
der ,allgemeine Wille* der Biirger anzusehen. Das Rechtsstaatsprinzip kommt im Gesetzes-
vorbehalt zur Geltung, indem es Art und Ausmal zulédssiger Grundrechtsbeschrankungen abs-
trakt-generell festlegt, um damit zugleich einem UbermaR an staatlichen Freiheitsbeschrin-

010 Schnapp, JuS 1978, 793.

o' Hillgruber, in: Isensee/Kirchhof Bd. IX, 2011, § 201, Rn. 11.

012 Pecher 2002, 22 ff. m.w.N. spricht von einem ,,Schrankenwirrwarr; Scholz, in: Maunz/Diirig 2015,

Art. 12 GG, Rn. 304.

Der einfache Gesetzesvorbehalt ist an der Formulierung ,,durch oder aufgrund eines Gesetzes®, s. z.B.

Art. 8 Abs. 2, 11 Abs. 2, 12 Abs. 1 Satz 2 GG oder geringfligig abweichenden Formulierungen, z.B. Art. 2

Abs. 2 Satz. 3 GG ,,auf Grund eines Gesetzes®, erkennbar.

814 Hermes, in: Merten/Papier Bd. 111, 2009, § 63, Rn. 11; Hillgruber, in: Isensee/Kirchhof Bd. IX, 2011, §
201, Rn. 27.
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kungen entgegenzuwirken.®!> Der Unterschied zwischen einfachem und qualifiziertem Geset-
zesvorbehalt besteht darin, dass ein formelles oder materielles Gesetz die einzige Vorausset-
zung des einfachen Gesetzesvorbehalts ist.%'% Ein qualifizierter Gesetzesvorbehalt stellt hin-
gegen noch weitere inhaltliche Anforderungen an das schrankenziehende Gesetz.°!”

Einige Grundrechte enthalten keine geschriebenen Begrenzungsmoglichkeiten und sind
dadurch normtextlich vorbehaltlos gewihrleistet.®!® Das Bundesverfassungsgericht lehnt eine
Ubertragung der Schranken anderer Grundrechte auf die vorbehaltlos gewihrleisteten aus
systematischen Griinden ab.?!® Dennoch sind diese Grundrechte nach anerkannter Auffassung
des Bundesverfassungsgerichts nicht schrankenlos, sondern ihre Begrenzung ist die logische
Folge eines geordneten menschlichen Zusammenlebens.%?° Im Unterschied zu den mit einem
Gesetzesvorbehalt versehenen Grundrechten konnen vorbehaltlos normierte Grundrechte ihre
Schranken nur in anderen Verfassungsbestimmungen finden. Das Bundesverfassungsgericht
beschreibt dies mit der Formel, dass ,,nur kollidierende Grundrechte Dritter und andere mit
Verfassungsrang ausgestattete Rechtswerte [...] mit Riicksicht auf die Einheit der Verfassung
und die von ihr geschiitzte gesamte Rechtsordnung ausnahmsweise imstande [sind], auch un-
einschrinkbare Grundrechte in einzelnen Beziehungen zu begrenzen“?!. Um einen den Wert-
vorstellungen des Grundgesetzes entsprechenden Ausgleich der widerstreitenden, verfas-
sungsrechtlich geschiitzten Interessen zu finden, muss auch das einschrinkende Grundrecht
wiederum im Lichte des zu beschrinkenden Grundrechts ausgelegt werden.%?? Fiir den erfor-
derlichen Ausgleich zwischen den konfligierenden Grundrechten ist zur Gewéhrleistung der
Rechtsstaatlichkeit und der Demokratie wiederum der demokratisch legitimierte Gesetzgeber
zustindig.%?* Der Gesetzesvorbehalt muss erst recht fiir schrankenlos gewihrleistet Grund-
rechte gelten, wenn er bereits fiir die Einschrdnkung nicht schrankenlos gewéahrter Grundrech-
te vorgesehen ist.%2*

4.7 Technikaddquate und techniksteuernde Grundrechtsentwicklung

Enthélt das bestehende Normprogramm keine addquaten Losungskonzepte fiir technische
Innovationen, konnen diese Liicken sowohl durch einen Grundrechtswandel als auch durch

815 Hermes, in: Merten/Papier Bd. III, 2009, § 63, Rn. 11; Hillgruber, in: Isensee/Kirchhof Bd. IX, 2011, §
201, Rn. 27.

016 Zum formellen Gesetz BVerfGE 1, 167 (176) sowie ausdriicklich festgestellt in BVerwGE 138, 89 (97).

Zum materiellen Gesetz Funke/Papp JuS 2010, 397 f.

Z.B. Art. 11 Abs. 2 GG, der eine gesetzliche Beschrankung nur fiir die Falle vorsieht, in denen eine aus-

reichende Lebensgrundlage nicht vorhanden ist und der Allgemeinheit daraus besondere Lasten entstehen

wiirden oder in denen es zur Abwehr einer drohenden Gefahr fiir den Bestand oder die freiheitliche demo-

kratische Grundordnung des Bundes oder eines Landes, zur Bekdmpfung von Seuchengefahr, Naturkata-

strophen oder besonders schweren Ungliicksfillen, zum Schutze der Jugend vor Verwahrlosung oder um

strafbaren Handlungen vorzubeugen, erforderlich ist.

018 Dies gilt etwa fiir die in Art. 5 Abs. 3 Satz 1 GG geschiitzte Kunst- und Wissenschaftsfreiheit oder die in
Art. 9 Abs. 3 GG gewihrleistete Koalitionsfreiheit

1% In Bezug auf die Ubertragung der Schranken von Art. 5 Abs. 2 GG und Art. 2 Abs. 1 GG auf die Kunst-
freiheit gemi Art. 5 Abs. 3 GG BVerfGE 30, 173 (191 ff.); 47, 327 (368); 67, 213 (224, 228) sowie auf
die Religionsfreiheit gemélB Art. 4 Abs. 1 und 2 GG BVerfGE 32, 98 (107); 52, 223 (246 f.). Insbesondere
die Ubertragung der Schrankentrias oder die sogenannte Schrankenleihe wird in der Literatur nur noch
vereinzelt vertreten. S. zur Problematik Starck, in: v. Mangoldt/Klein/Starck Bd. 1, 2010, Art. 4 Rn. 84 ff.
m.w.N.; Papier, in: Merten/Papier Bd. 111, 2009, § 64 Rn. 13 ff.

20 BVerfGE 77, 240 (252) sowie ausfiihrlich zu den unterschiedlichen Auffassungen in der Literatur Hill-
gruber, in: Isensee/Kirchhof Bd. IX, 2011, § 201, Rn. 13 ff.

021 S. die sténdige Rechtsprechung des Bundesverfassungsgerichts BVerfGE 28, 243 (261); 81, 278 (292 ff.);
83, 130 (139); 84,212 (228); 93, 1 (21).

022 Vergleiche grundlegend BVerfGE 30, 173 (191 ff.).

923 Papier, in: Merten/ders. Bd. 111, 2009, § 64, Rn. 21 f.; Dreier, in: ders. Bd. I, 2013, Vorb. Rn. 141.

024 Alexy 1985, 262 f.; Jarass, AR 120 (1995), 372.
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eine Grundrechtsinderung geschlossen werden. Formell ist die Grundrechtsinderung dem
Verfassungsgesetzgeber vorbehalten, wihrend der Grundrechtswandel insbesondere Aufgabe
des Bundesverfassungsgerichts ist. Dieses hat auch die technische Entwicklung der Elektroni-
schen Datenverarbeitung und die technischen Mdoglichkeiten der Durchsuchung vernetzter
Rechner durch den sogenannten Bundestrojaner durch das Recht auf informationelle Selbst-
bestimmung und das Recht auf Vertraulichkeit und Integritdt informationstechnischer Syste-
me grundrechtlich aufgenommen. Vollig ungewiss und unbeeinflussbar ist aber in der Regel
der Zeitpunkt, zu dem das Gericht die Gelegenheit fiir eine solche Grundrechtsentwicklung
erhilt. Die Zuldssigkeitsvoraussetzungen fiir verfassungsgerichtliche Klagen sind gerade da-
rauf ausgerichtet, den Gewaltenteilungsgrundsatz zu stiirken,%%° so dass das Gericht grundsitz-
lich zu einem Gesetzgebungsvorhaben keine Stellung beziehen kann. Durch eine Grundrecht-
sianderung besteht — zumindest theoretisch — die Mdglichkeit, frithzeitig und abrupt normative
Vorgaben fiir neue Sachverhalte in die Verfassung einzufiihren.®?¢ Sie sollte vor allem ge-
wihlt werden, um eine gezielte Steuerung von absehbaren Technikentwicklungen zu errei-
chen, die grundsitzlich verhindert werden sollen. Sowohl die Grundrechtsanderung als auch
der Grundrechtswandel bediirfen aber eines lingeren zeitlichen Prozesses und erfolgen regel-
méBig nicht als VorsorgemaBnahmen fiir potentielle Technikentwicklungen.

Um priventiv auf technische Innovationen einwirken zu kénnen, miissen Uberlegungen fiir
Grundrechtsentwicklungen in einem deutlich fritheren Stadium der technischen Entwicklung
einsetzen. Diese Funktion kann nur durch die rechtswissenschaftliche Forschung wahrge-
nommen werden, die nicht den formellen Zwéingen der Gesetzgebung und der Rechtspre-
chung unterliegen. Zwar entfalten wissenschaftliche Vorschldge fiir Grundrechtsdnderung und
Grundrechtswandel keine Rechtsverbindlichkeit. Um als rechtliche Vorgaben fiir die Konkre-
tisierung rechtlicher Anforderungen an die Technikgestaltung fungieren zu kénnen, ist dies
aber auch nicht zwingend erforderlich. Rechtsverbindlichkeit ist fiir die Bewertung einer
Technik als rechtméBig oder rechtswidrig eine zwingende Voraussetzung, nicht aber fiir das
Gestaltungsziel der Rechtsvertrdglichkeit. Zudem kann den rechtswissenschaftlichen Er-
kenntnissen von Gesetzgebung, Rechtsprechung und Verwaltung durch die Aufnahme in das
Normprogramm die Rechtsverbindlichkeit auch nachtriaglich — in Bezug auf die Technikent-
wicklung — verliehen werden.

Bevor der Versuch unternommen wird, die methodischen Schritte fiir eine techniksteuern-
de Grundrechtsentwicklung aufzuzeigen, ist eine Auseinandersetzung mit der Kritik erforder-
lich, dass Grundrechte grundsétzlich ungeeignet sein konnten, diese Aufgabe zu erfiillen. Wie
bereits dargelegt,®?’ ist die begriffliche Umschreibung eines Grundrechts nur eine sehr abs-
trakte Zielbeschreibung. Diese kann fiir sich keine Steuerungsfunktion entfalten, sondern be-
darf ebenso wie es bei der verfassungsvertraglichen Technikgestaltung erforderlich ist, der
Konkretisierung, um eine steuernde Wirkung zu erreichen. Dies gilt aber im Grundsatz fiir
jegliche Rechtsanwendung und insbesondere fiir die rechtliche Priifung von Grundrechten. Es
kann nie unmittelbar dem Wortlaut eines Grundrechts entnommen werden, dass ein Gesetz
dieses verletzt und somit verfassungswidrig ist. Der Schwerpunkt technikaddquater Verfas-
sungsentwicklung liegt daher auch weniger in der Formulierung von Grundrechten, als viel-
mehr auf der Festlegung der normativen Vorgaben, die in Grundrechten manifestiert sind.
Bezogen auf die in Art. 5 Abs. 1 Satz 2 GG gewihrleistete Pressefreiheit und die Freiheit der
Berichterstattung durch Rundfunk und Film wire die normative Wertung zum Beispiel, dass
die als Grundvoraussetzung einer freiheitlich demokratischen Grundordnung 6ffentliche Mei-
nungsbildung durch die Medienfreiheiten zu gewihrleisten ist. Daraus leiten sich fiir die Be-

25 BlerfG, NJW 1983, 2931 (2932).

026 Forsthoff, in: Verdffentlichungen des Instituts fiir Staatslehre und Politik 1953, 327; Hdiberle, ZfP 21
(1974), 133; s auch Jellinek 1906, 8.

027 S.Kap. 4.2.2.1 und Kap. 4.2.2.2.
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schreibung des ,,Sollens” zahlreiche Aspekte ab. Die Grundrechtsadressaten sollen jedem
Biirger umfassende, vollstdndige und vom Staat unbeeinflusste Informationen iiber alle sozia-
len und politischen Belange geben. Die Formulierung des Grundrechts ist dann der Versuch,
die Voraussetzungen, die erforderlich sind, um diesen Zustand des Sollens zu erreichen, in
eine Regel zu fassen. Welche Vorgaben muss das Recht festlegen, um die Realitét so zu be-
einflussen, dass sich das Sein zum Sollen wandelt?

Die verfassungsvertrigliche Technikgestaltung steht vor dem Problem, dass die rechtliche
Regelungsform tief in die Bereiche des Technischen eindringen muss, um die Technik nach
den Zielen des Rechts zu veridndern.®?® Da das Recht naturgemil abstrakt ist, wird dieses
Ubersetzungsproblem durch die Methode zur Konkretisierung verfassungsrechtlicher Anfor-
derungen gelost.®” Die technikadéquate Verfassungsentwicklung steht dagegen vor der Her-
ausforderung, dass sie eine Entscheidung iiber die normativen Vorgaben fiir technische Ent-
wicklungen erfordert, deren Wirkungen, Folgen und Nebenfolgen nur begrenzt absehbar sind.
Dies setzt ein tiefgehendes Versténdnis flir die Technik, Phantasie hinsichtlich ihrer Einsatz-
formen, Anwendungsbereiche sowie Auswirkungen und schlieflich eine Wertentscheidung
beziiglich der Chancen und Risiken der Technik voraus. Die dargestellten theoretischen An-
sdtze fiir Grundrechtsentwicklungen stellen vornehmlich auf die dogmatische Differenzierung
ab, ob sie mit oder ohne Anderung des Verfassungstextes erfolgen.®*? Unberiicksichtigt bleibt
bei ihnen aber die methodische Vorgehensweise der Rechtsentwicklung. Uber die Erorterung
der Anforderungen von Art. 79 GG hinaus erfolgt keine Beschreibung mit welcher systemati-
schen Vorgehensweise die Inhalte von Grundrechtsentwicklungen entsprechend dem Grund-
rechtsaufbau erarbeitet werden konnen. Nimmt das Bundesverfassungsgericht in einer Ent-
scheidung einen Grundrechtswandel vor, indem es insbesondere ein ,,neues Grundrecht
kreiert, ist zwar zu unterstellen, dass die Richter dabei eine gewisse Methodik und Systematik
beachten, eine abstrakte Beschreibung dieser Vorgehensweise fehlt allerdings bisher. Die
Analyse der verschiedenen Urteile, mit denen neue Grundrechtsausprigungen geschaffen
worden sind, zeigen, dass die Formulierung eines neuen Grundrechts in der Regel der letzte,
wenn auch offentlichkeitswirksamste und nachhaltigste Schritt von Grundrechtsentwicklun-
gen ist. Ihr gehen umfassende Vorarbeiten und Uberlegungen voraus. Fiir die Aufgabe der
technikaddquaten Verfassungsentwicklung besteht die Besonderheit, dass ihre Zielsetzung
nicht nur eine Grundrechtsentwicklung ist, sondern diese zudem technikaddquat und technik-
steuernd sein soll. Im Unterschied zur einfachgesetzlichen Ebene, auf der das Technikrecht
ein eigenstindiges Rechtsgebiet darstellt, existiert kein wie auch immer geartetes Technikver-
fassungsrecht. Dennoch ist es aufgrund der Zielsetzung einer techniksteuernden Grundrechts-
entwicklung erforderlich, dass der Zusammenhang zwischen Technik und Verfassungsrecht
grundsitzliche Beriicksichtigung findet.

4.8 Methode technikadidquater Grundrechtsentwicklung

Die umfassende Beschreibung einer wissenschaftlichen Methode beinhaltet regelmaBig ih-
re Einsatzbereiche, ihre Zielsetzungen und ihre Arbeitsschritte. Die ersten beiden Aspekte
wurden bereits ausgearbeitet, indem die Notwendigkeit einer Methode zur technikaddquaten
Grundrechtsentwicklung hergeleitet sowie ergdnzend ihre Bedeutung fiir die rechtsvertragli-
che Technikgestaltung und insbesondere die Methode der Konkretisierung rechtlicher Anfor-
derungen dargelegt wurde.

Rechtsentwicklungen kénnen generell nicht sinnvoll ohne Bezug zu einem realen oder fik-
tiven Sachverhalt vorgenommen werden. Bei der technikaddquaten Grundrechtsentwicklung

28 Rofnagel 1993, 255.
29§ Kap.3.2.
030 S Kap. 4.2.
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setzt diese eine priifbare Beschreibung der Technik, ihrer potentiellen Anwendungsbereiche,
ihrer Wirkungen, Folgen und Nebenfolgen voraus.®*' Um die Technik als komplexes, sozio-
technisches System moglichst vollstindig zu erfassen, sind erstens die unterschiedlichen
technischen Ebenen zu differenzieren. Hierzu sind insbesondere Infrastrukturen, Funktionali-
taten, Datenverarbeitungsvorginge, Prozessschritte, Einstellungsoptionen und Bedienmdg-
lichkeiten zu beschreiben. Zweitens ist die gesellschaftliche Ebene der Technik einzubezie-
hen, zu der konkrete Anwendungsbereiche, Einsatzmdglichkeiten und die an der Bereit-
stellung und Nutzung der Technik beteiligten Akteure zéhlen. Ergénzend kann es sinnvoll
sein, 0konomische Besonderheiten der Technik zu beriicksichtigen, da sich diese auf die Be-
ziehungen der Akteure untereinander und die konkrete Marktsituation auswirken. Allen die-
sen drei Ebenen ist gemeinsam, dass sie die Expertise anderer Fachdisziplinen erfordern.

Es sind hinreichend konkrete hypothetische Sachverhaltsbeschreibungen vorzunehmen, in
die das verfligbare Wissen iiber die Technik sowie die durch sie und ihren Einsatz vorstellba-
ren Verdanderungen der Wirklichkeit einflieBen miissen. Dies kann — ebenso wie auf der ersten
Stufe von KORA®? — anhand von Szenarien erfolgen, so dass insoweit methodische Paralle-
len vorhanden sind. Die Szenarien nehmen eine soziale Einbettung der technischen Innovati-
onen vor und sind der konkrete Bewertungsgegenstand der — bestehenden — normativen Vor-
gaben in der Verfassung. Es ist erforderlich, jeweils die konkreten Akteure des szenarischen
Technikeinsatzes zu erfassen. Im Unterschied zur Rechtsanwendung geht es nicht nur darum,
eine Norm um die Aspekte der Wirklichkeit anzureichern, sondern diese sind durch einen
kreativen Akt zu finden. Diese Uberlegungen bilden sowohl den Anlass als auch die notwen-
digen Vorarbeiten fiir die Methode technikaddquater Grundrechtsentwicklung. Auf der
Grundlage dieser Vorarbeiten basiert die schrittweise Vorgehensweise, die im Folgenden dar-
gestellt und begriindet wird.

4.8.1 Normative Wertungsliicke

Die erste Voraussetzung jeglicher Rechtsentwicklung ist die Feststellung, dass ein Aspekt
der Wirklichkeit nicht oder nicht angemessen von der Rechtsordnung erfasst wird. Bei der
Verfassungsentwicklung kann dies abstrakt als Feststellung einer fehlenden spezifischen
normativen Vorgabe im Sinne einer objektiven Wertentscheidung der Verfassung bezeichnet
werden.®33 Diese Voraussetzung ist unabhingig davon, in welcher konkreten Form eine
Grundrechtsentwicklung erforderlich werden konnte.®* Auf einfachgesetzlicher Ebene findet
sich dieser Priifungsschritt vergleichbar bei der Rechtsfigur der Analogie, die in der Rechts-
anwendung eingesetzt wird, um Regelungsliicken zu schlieBen.®*> Eine Analogie ist grund-
sdtzlich nur zuldssig, wenn fiir einen bestimmten Sachverhalt keine Rechtsnorm existiert.%3¢
Eine liickenschlieBende Analogie setzt immer voraus, dass bestehende Gesetze umfassend mit
negativem Ergebnis beziiglich der Anwendbarkeit gepriift worden sind.

Bezogen auf die beschriebene technische Innovation und die durch ihren Einsatz moglich
werdenden Sachverhalte ist die Feststellung erforderlich, dass die Verfassung keine (ausrei-
chenden) normativen Vorgaben enthilt. Die normative Uberpriifung der technischen Innova-
tion ist im Vergleich zur einfachgesetzlichen Ebene jedoch sehr viel komplexer. Dies beruht

631 Fiir das im zweiten Teil der Arbeit vorgestellte technisch geprégte Beispiel ,,Internet” wurde diese — abs-

trakte — Beschreibung der Technik in Kap. 5 als Beschreibung des soziotechnischen Systems vorgenom-
men.

632§ Kap.3.2.4.1

033 In diesem Kontext wird die verfassungsrechtliche Wertungsliicke, wie bereits ausgefiihrt, im Sinne einer
fehlenden spezifischen Erfassung durch die Grundrechte verstanden.

034 S Kap.4.2.

05 Umfassend zu Rechtsliicken Klug, in: Dietz/Hiibner Bd. I, 1965, 71 ff.

036 Ausfiihrlich zur Gesetzesanalogie Koller 1997, 230 ff.
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zum einen auf der textlichen Schlichtheit der Grundrechte und damit ihrer hohen Auslegungs-
bediirftigkeit. Zum anderen adressieren die meisten Grundrechte zwar einen grundsitzlich
abgrenzbaren Lebens- oder Handlungsbereich,%%7 allerdings weisen sie dabei vielfiltige Uber-
schneidungen auf und sind héufig parallel anwendbar.

Die Beschreibung der normativen Wertungsliicke erfordert neben der inhaltlichen Konkre-
tisierung die Bestimmung des WertungsmafBstabs. Es ist eine Grenze der Rechtssicherheit zu
benennen, bis zu der eine Wertungsliicke anzunehmen ist. In den Ausfithrungen zur Gestal-
tungsverantwortung des Rechts fiir die Technik wird explizit darauf hingewiesen, dass recht-
liche Technikgestaltung nicht allein als Aufgabe der staatlichen Gewalten der Legislative,
Exekutive und Judikative verstanden werden kann. Sie ist vielmehr auch als Aufgabe der Po-
litik und wissenschaftlichen Forschung — insbesondere der rechtswissenschaftlichen Technik-
folgenforschung und der ergidnzenden rechtsvertriglichen Technikgestaltung — zu verstehen,
damit die erforderliche priventive Steuerungswirkung auf die Technikentwicklung erreicht
werden kann.®3® Sofern es fiir die Durchsetzung der Steuerungsmafnahmen gesetzlicher Vor-
schriften bedarf, sind diese als klassisches Technikrecht®*® vornehmlich in Form von einfa-
chen Gesetzen zu erlassen.®” Anlass fiir die Entwicklung der Methode technikadiquate Ver-
fassungsentwicklung in dieser Arbeit ist die Unterstiitzung proaktiver techniksteuernder
Grundrechtsentwicklungen und ihre Ergénzungsfunktion zur Methode der rechtsvertraglichen
Technikgestaltung.®*' In Bezug auf diese Zielsetzungen ist es erforderlich rein wissenschaftli-
che Ansidtze fiir Grundrechtsentwicklungen in die Untersuchung einzubezichen. Allerdings
haben diese keine ,,Rechtssetzungskraft®.

Werden Entwicklungsansitze aus der Wissenschaft einbezogen, muss nicht zwangslaufig
eine einheitliche wissenschaftliche Meinung bestehen, sondern es kdnnen sehr unterschiedli-
che Grundrechtsentwicklungen fiir erforderlich gehalten werden.%#? Insofern ist davon auszu-
gehen, dass die wissenschaftlichen Uberlegungen selten abgeschlossen und vollstindig sein
werden. Daher sollte immer eine kritische Auseinandersetzung mit ihnen erfolgen und zusétz-
lich nach Alternativen geforscht werden. Zudem sind wissenschaftliche Erkenntnisse kein
(geltendes) Recht und gewiihrleisten somit keine umfassende Rechtssicherheit.®** Es kann die
Moglichkeit nicht ausgeschlossen werden, dass sich die Politik explizit ablehnend zu einem
wissenschaftlichen Entwicklungsvorschlag &uflert oder insbesondere Gesetzgebung und
Rechtsprechung vom wissenschaftlichen Meinungsbild abweichende Grundrechtsentwicklun-
gen vornehmen, so dass diese letztlich Rechtsverbindlichkeit erlangen. Um diesem Risiko
vorzubeugen und die Suche nach normativen Wertungen technischer Entwicklungen nicht
vorzeitig zu beenden, sind die Anforderungen an das Bestehen einer rechtlichen Wertungslii-
cke eher gering anzusetzen. Koénnen die technikdeterminierten Szenarien durch eine Sub-
sumtion unter die Grundrechte vollstdndig sowie chancen- und risikenaddquat erfasst werden,
ist keine normative Wertungsliicke anzunehmen. Erst die Notwendigkeit einer technikbezo-
genen Interpretation oder Konkretisierung des Grundrechts ist als normative Wertungsliicke
zu werten, weil nach dem in dieser Arbeit zugrunde gelegtem Verstdndnis die technikaddqua-
te Grundrechtsentwicklung sowohl den Grundrechtswandel als auch die Grundrechtsénderung

67 Ausnahmen stellen hier neben dem Auffanggrundrecht der allgemeinen Handlungsfreiheit die Gleich-

heitsgrundrechte bis auf Art. 33 Abs. 2 GG dar.
0% S Kap.2.2.
039 8. Kap.23.1.
640 S.Kap.23.1.3.
641§ Kap. 4.6.2.
042 S. beispielhaft die in Kap. 9.1 vorgestellten Ansétze in der wissenschaftlichen Literatur fiir ,,neue® inter-
netspezifische Grundrechte.
Wie in Kap. 4.6.2 dargelegt, konnen nachtriglich rechtswissenschaftliche Meinungsverschiedenheiten
aufgelost und wissenschaftlichen Erkenntnissen Rechtsverbindlichkeit verliehen werden, indem sie insbe-
sondere von Gesetzgebung und Rechtsprechung in das Normprogramm aufgenommen werden.
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umfasst.%* Die Grenze zwischen ,,reiner Subsumtion sowie Grundrechtsinterpretation und
Grundrechtskonkretisierung verlduft nicht immer eindeutig. Im Zweifel ist von einer normati-
ven Wertungsliicke auszugehen. Keine normative Wertungsliicke ist zudem anzunehmen,
wenn eine Grundrechtsentwicklung durch den Gesetzgeber®® oder das Bundesverfassungsge-
richt vorgenommen oder ein Vorschlag aus der Wissenschaft durch diese bestétigt worden ist.

(1) Isolierte Grundrechtspriifung

In einem ersten Schritt ist zu analysieren, ob die bekannten und bewédhrten Schutzgiiter und
Schutzziele eines Grundrechts bezogen auf die neue Technik und ihre Szenarien chancen-
risikoaddquat sind. Die Erdffnung des personlichen und sachlichen Schutzbereichs ist zu-
nichst Voraussetzung, um eine Grundrechtsrelevanz anzunehmen und ein bestehendes Grund-
recht als Bewertungsmafstab heranzuziehen. In die anerkannten Interpretationen und Konkre-
tisierungen des Grundrechts sind die durch die Technik verdnderten Wirklichkeitsaspekte zu
subsumieren. Dabei sind die faktischen Elemente, die bisher fiir das Verstdndnis und die
Reichweite der grundrechtlichen Schutzgiiter und Schutzziele mafigeblich waren, herauszuar-
beiten und darauthin zu iiberpriifen, ob und wie sie durch das soziotechnische System verén-
dert werden. Es kann auf diesem Weg erkannt werden, ob die auf den urspriinglichen Wirk-
lichkeitsannahmen beruhenden Interpretationen und Konkretisierungen noch mit der ver-
anderten Wirklichkeit iibereinstimmen. Zum anderen kann zwar eine Sachndhe der Technik
zu den Schutzgiitern oder auch ein Bedarf flir bestimmte Schutzziele festgestellt werden, ohne
dass bisher explizit die Feststellung getroffen wurde, dass die Technik von dem Grundrechts-
schutz erfasst wird. Ergénzend ist zu priifen, ob die getroffenen normativen Vorgaben noch
von der gesellschaftlichen Akzeptanz getragen werden oder aufgrund verdnderter Wertvor-
stellungen Anderungen der Schutzziele und gegebenenfalls der grundrechtlichen Wertord-
nung erforderlich sind.®4¢

Es ist zum Beispiel fraglich, wie Internetdienste den Schutzgiitern Presse, Rundfunk und
Film der Medienfreiheit einzuordnen sind und ob es eines medienspezifischen Grundrechts-
schutzes flir Internetdienste bedarf. Eine technikbezogene Grundrechtskonkretisierung ist zum
Beispiel — relativ beildufig — bei der Einbeziehung des Internet in den Schutzbereich des
Fernmeldegeheimnisses erfolgt.®*” Der Eindruck, dass sich die Wertvorstellungen verindert
haben, konnte zum Beispiel in Bezug auf Definition und Reichweite des allgemeinen Person-
lichkeitsrechts in seiner Auspragung der Selbstbewahrung in Anbetracht des teilweise zu be-
obachtenden Offenbarungsverhaltens auf Social Networks entstehen. 43

(2) Einbeziehung der Funktionen der Grundrechte

Die schematische Grundrechtspriifung ermdglicht nur die Feststellung einer normative
Wert-entscheidung auf der Ebene der Schutzbereiche der Grundrechte. Dariiber hinaus kon-
nen die technikbedingten Verdnderungen die Funktionen des Grundrechts tangieren, die in
einem zweiten Schritt herauszuarbeiten sind. Aufgrund ihrer grundsétzlichen Querschnitts-
wirkung sind sie gesondert zu untersuchen. Da technische Innovationen kaum noch auf eine
Initiierung durch den Staat zuriickgehen und technische Neuerungen nur vereinzelt in staatli-
cher Verantwortung betrieben werden, wird die Abwehrfunktion der Grundrechte seltener, die
Schutzfunktion aber umso héaufiger bedeutsam. Methodisch handelt es sich hierbei um Kon-
kretisierungen von Grundrechten sowohl in Bezug auf den Schutzbereich als auch in Bezug
auf die Grundrechtsfunktionen.

(3) Grundrechtsbezogene Feststellung technikbedingter Verdnderungen der Wirklichkeit

04 S Kap. 4.6.2.

%45 Dies ist der eher selten anzunehmende Fall der in Kap. 4.2.3 dargestellten Grundrechtséinderung.

646 S. Grimm, Seoul Law Journal 42 (2001), 185.

7 BVerfGE 125, 360 (204).

0% S, z.B. die Ergebnisse der Studie zur Digitalen Privatsphire von Heranwachsenden Schenk/Niemann/
Reimann/Rofinagel 2012, 142 ff., 198 ff. sowie zum allgemeinen Personlichkeitsrecht nachfolgendes
Kap. 6.1.3.
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Die Herausforderung des dritten Schrittes ist es, gerade die wenigen Teilaspekte der durch
die Technik verdanderten Bedingungen der Wirklichkeit aufzuspiiren, die bisher keiner norma-
tiven Wertung unterliegen.®’ Dies kann erreicht werden, indem nicht nur aus der Perspektive
des Schutzbereichs der einzelnen Grundrechte die Technik, sondern auch umgekehrt aus der
Perspektive der Technik analysiert wird, wie die jeweiligen Freiheitsgewdhrleistungen jeweils
durch sie beeinflusst werden.

Dabei sind die neuen Chancen und Risiken fiir individuelle und gesellschaftliche Interes-
sen zu bestimmen, die sich aus der durch die technische Innovation verursachten verdnderten
Wirklichkeit ergeben. Technik ist hdufig eine Wahrnehmungsvoraussetzung im Sinne eines
Instruments fiir Freiheitsverwirklichungen. Als solche entfaltet sie Chancen fiir die Grund-
rechtsausiibung, die jeweils grundrechtsbezogen herauszuarbeiten sind. Gleichzeitig kann
Technik Risiken flir Grundrechte auslosen, die zu bestimmen sind. Mafigeblich fiir diese
Chancen- und Risikenanalyse der Technik sind die faktischen Elemente des soziotechnischen
Systems bezogen auf die Grundrechte.

Die Einordnung als Chancen und Risiken erfolgt anhand des MaBstabs individueller und
gesellschaftlicher Interessen. Sie weist eine hohe Komplexitidt und Ambivalenz auf, so dass
regelmdBig keine Vollstdndigkeit erreicht werden kann. Eine faktische Verdnderung kann fiir
individuelle Interessen forderlich sein, aber gleichzeitig gesellschaftliche Interessen beein-
trachtigen oder umgekehrt. Zudem kann der Regelungsbedarf grundsitzlich gleichermafien
mit individuellen und mit sozialen Interessen begriindet werden. Entscheidend ist, dass der
Regelungsanlass im technisch bedingten ,,sozialen Wandel*“** begriindet liegt. Die Grund-
rechte dienen zwar urspriinglich dem Schutz von Individualinteressen, aber ihre objektiv-
rechtliche — gesellschaftliche — Dimension ist vom Bundesverfassungsgericht gleichermaf3en
anerkannt.®! Eine allgemeingiiltige Hierarchie zwischen diesen Dimensionen im Sinne eines
absoluten Vorrangs der einen vor der anderen gibt es nicht.

Dies kann an dem einfachen Beispiel der fiir die Mobilfunkkommunikation erforderlichen
Standortdaten verdeutlicht werden, die es ermoglichen, den Nutzer eines mobilen Endgerits
im Stand-by-Modus jederzeit zur orten. Diese technische Funktion kann zu ganz unterschied-
lichen Zwecken verwendet werden. Fiir den Nutzer kann die Ortungsmdoglichkeit zum Bei-
spiel in einem Notfall dazu fithren, dass er von einem Notarzt schneller gefunden wird. Dies
ist als Chance fiir sein Grundrecht auf Leben und korperliche Unversehrtheit zu werten. Die
Standortdaten kénnen vom Arbeitgeber genutzt werden, um Vertriebsmitarbeiter im Aullen-
dienst zu kontrollieren. Dies stellt bezogen auf die Kenntnis {iber seinen Aufenthaltsort ein
vorher nicht da gewesenes Risiko fiir das allgemeine Personlichkeitsrecht dar. Durch die Or-
tung von Straftitern kann wiederum das gesellschaftliche Strafverfolgungsinteresse in vielen
Féllen deutlich effektiver realisiert werden als ohne diese technische Mdglichkeit. Die Infor-
mationen konnen schlieflich fiir ortsbezogene, ad-hoc-Werbung verwendet werden und
dadurch das wirtschaftliche Wachstum und den gesellschaftlichen Wohlstand positiv beein-
flussen.

(4) Zusammenfiihrung der Ergebnisse der isolierten Grundrechtspriifungen

Im vierten Schritt ist eine Gesamtschau aller gepriifien Grundrechte vorzunehmen.%
Wirklichkeitsbeschreibungen fiihren regelméfig dazu, dass nicht nur ein einziges, sondern

649 Die Unterschritte eins und zwei der Stufe ,,Normative Wertungsliicke* finden sich fiir das im zweiten Teil

der Arbeit vorgestellte Beispiel des soziotechnischen Systems Internet bei der jeweiligen Darstellung der
einzelnen Grundrechte in den Einzelkapiteln 6.1.1 bis 6.1.6, in denen jeweils der Schutzbereich und die
Funktionen des Grundrechts dargestellt werden, der Schritt drei wird in den jeweiligen Unterkapiteln Be-
deutung fiir das Internet” im Sinne Verénderungen der Wirklichkeit ausgefiihrt.

90 Grimm, Seoul Law Journal 42 (2001), 194.

051 S, Kap. 4.5.

052 Dieser Unterschritt vier der Stufe ,,Normative Wertungsliicke* finden sich fiir das im zweiten Teil der
Arbeit vorgestellte Beispiel des soziotechnischen Systems Internet in Kap. 6.2.
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mehrere Grundrechte aufgrund der Technikbeschreibung sowie denkbarer Szenarien grund-
satzlich relevant sein konnen. Je komplexer die Technik in ihren Funktionen ist und je mehr
unterschiedliche Kontexte fiir ihre Nutzung vorstellbar sind, desto mehr Grundrechte sind zu
untersuchen. Wertungsliicken, die sich als Ergebnis der Priifung eines Grundrechts ergeben,
konnen gegebenenfalls durch ein anderes Grundrecht geschlossen werden. Da die verfas-
sungsrechtlichen Vorgaben sehr offen formuliert und in einem hohen Mal3e konkretisierungs-
fahig und -bediirftig sind, existieren auf dieser Rechtsebene keine absolut ,,rechtsfreien Riu-
me*. Es werden sich regelméfig normative Vorgaben fiir die verfassungskonforme Technik-
gestaltung finden lassen. Gerade vor dem Hintergrund, dass die meisten neuen technischen
Entwicklungen datenverarbeitende Komponenten enthalten und damit potentiell ein Umgang
mit personenbezogenen Daten erfolgt, werden zum Beispiel immer normative Vorgaben aus
dem Recht auf informationelle Selbstbestimmung zu beriicksichtigen sein. Dies schliefit je-
doch nicht aus, dass sich durch technische Innovationen neue Risiken fiir die informationelle
Selbstbestimmung ergeben. Insbesondere die allgemeine Handlungsfreiheit gemifl Art. 2
Abs. 1 GG und das aus Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG abgeleitete allge-
meine Personlichkeitsrecht ibernehmen die Funktion der , ltiickenschlieBenden Gewiahrleis-
tung®,%53 so dass grundsitzlich jeder neue Sachverhalt grundrechtlich erfassbar ist. Allerdings
ist diese Funktion als Handlungsauftrag zu verstehen, so dass auch bei diesen beiden Auf-
fanggrundrechten Grundrechtsentwicklungen vorzunehmen sind, indem spezifische Schutz-
auspriagungen herausgearbeitet werden.

Ergebnis der ersten Stufe der Methode technikaddquater Grundrechtsentwicklung ist die
Feststellung, dass die vom Techniksystem betroffenen sozialen Funktionen verfassungsrecht-
lich nicht risikoaddquat, nicht sozialvertrdglich oder gar nicht bewertet werden und somit
normative Wertungsliicken bestehen.

4.8.2 Normativer Regelungsbedarf

Die Feststellung normativer Wertungsliicken fiir technische Innovationen ldsst nicht bereits
den Schluss zu, dass eine Verfassungsentwicklung erforderlich ist. Die Verfassung kann nur
dann ihren Uberlegenheitsanspruch und ihre Funktion als objektive Wertordnung wahren,
wenn der Grundrechtsschutz gegeniiber der Vielzahl sonstiger Rechte eine gesteigerte Bedeu-
tung und fundamentale Wertigkeit aufweist.** Anderenfalls besteht die Gefahr der ,,Banali-
sierung der Grundrechte“®>> und die damit verbundene Ausuferung des Verfassungsrechts-
schutzes. Ziel der Grundrechte ist es, die Integritét, Selbstbestimmung und Kommunikation
des Einzelnen in ihren grundlegenden Beziigen zu schiitzen und zwar bei denjenigen Frei-
heitsbetdtigungen und in den Lebens- und Handlungsbereichen, die eines gesteigerten Schut-
zes bediirfen.%%¢ Ein gesteigerter Schutzbedarf kann insbesondere angenommen werden, wenn
das potentielle ,,neue Schutzgut® eine den Schutzgiitern der librigen Grundrechte vergleichba-
re Relevanz aufweist. Des Weiteren kdnnen technikspezifische Risiken die Ursache sein, dass
neue Schutzziele zu definieren sind. Es ist weder jedes erdenkliche Verhalten unter den
Grundrechtsschutz zu stellen, noch gebietet die generelle Schutzfunktion der Grundrechte

053 S.Kap. 4.2.2.2.

9% Gegen einen liickenlosen Grundrechtsschutz durch die allgemeine Handlungsfreiheit geméf Art. 2 Abs. 1
GG hat sich ausdriicklich Verfassungsrichter Grimm in einer abweichenden Meinung zum Beschluss des
Ersten Senats des Bundesverfassungsgerichts vom 6. Juni 1989 — 1 BvR 921/85 — (Reiten im Walde) aus-
gesprochen, BVerfGE 80, 137 (163).

055 Abweichende Meinung Grimms, BVerfGE 80, 137 (167). S. auch Heise, RuP 2009, 95, der ein gegeniiber
der allgemeinen Handlungsfreiheit erhohtes verfassungsrechtliches Schutzniveau als erforderliches
Merkmal fiir ein Grundrecht einstuft.

056 Abweichende Meinung Grimms, BVerfGE 80, 137 (163).
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jedes ,,Lebens-* oder auch technische Risiko vom Biirger fernzuhalten.®” In diese Betrach-

tung einzubeziehen sind insbesondere soziale und ethische Wertvorstellungen. Gerade auf
Verfassungsebene kann daher eine regulative Zuriickhaltung geboten sein, um den Wert der
Verfassung nicht zu schmélern. Nicht jedes technische Novum bedarf einer verfassungsrecht-
lichen Regelung, sondern héufig reichen ergidnzende Vorschriften auf einfachgesetzlicher
Ebene aus. Eine Verfassungsentwicklung kommt immer dann in Betracht, wenn auch die
Wahrnehmungsschwelle der staatlichen Gestaltungspflicht fiir technische Innovationen iiber-
schritten ist.®*® Denn die Feststellung, dass eine Technikentwicklung im Widerspruch zur ob-
jektiven Wertordnung der Grundrechte steht, setzt zunédchst eine normative Bewertung vo-
raus. Zudem bestiinde anderenfalls das Risiko, dass sich das Recht der technischen
Entwicklung beugen wiirde.®?

Zur Feststellung eines normativen Regelungsbedarfs ist zu untersuchen, ob hinsichtlich
konkreter Risiken oder auch Chancen einer technischen Innovation normative Vorgaben in
die Verfassung aufzunehmen sind. Zu diesem Schluss ist das Bundesverfassungsgericht zum
Beispiel im Volkszéhlungsurteil®® und in der Entscheidung zur Online-Durchsuchung ge-
langt.%¢! Einer Regelung im Sinne einer liickenschlieBenden Gewihrleistung bedarf es nach
den Feststellungen des Bundesverfassungsgerichts insbesondere, um neuartigen Gefihrdun-
gen zu begegnen, zu denen es im Zuge des wissenschaftlich-technischen Fortschritts und ge-
wandelter Lebensverhiltnisse kommen kann.®®?> Daraus folgt, dass eine technikbezogene Risi-
kenbewertung durchzufithren ist. Auch hier besteht eine Vergleichbarkeit mit der
methodischen Vorgehensweise bei KORA, bei der die Chancen- und Risikenanalyse auf der
Grundlage der funktionalen Technikbeschreibung und der Szenarien auf der ersten Stufe der
Anforderungs-erhebung vorgenommen wird.®®> Bei der Entwicklung des Grundrechts auf
Gewihrleistung der Vertraulichkeit und Integritét informationstechnischer Systeme werden
ergidnzend die Chancen der Technik beriicksichtigt. Das Bundesverfassungsgericht sieht in
der zunehmenden Verbreitung vernetzter informationstechnischer Systeme fiir den Einzelnen
neue Moglichkeiten der Personlichkeitsentfaltung,* denen durch die Aufnahme in den
Grundrechtsschutz Rechnung zu tragen ist, um sie zu gewihrleisten. Auf der Ebene rechtspo-
litischer und wissenschaftlicher Verfassungsentwicklungen sind der Bewertungsmafistab ent-
sprechend neben den Risiken die Chancen einzubeziehen, die eine Technik fiir Lebens- oder
Handlungsbereiche mit moglicher Grundrechtsrelevanz bietet. Fiir diese kann ein normativer
Regelungsbedarf begriindet werden, wenn es scheint, sie als positive Freiheitsgewihrleistung
in den Schutz der Grundrechte einzubezichen.

Die Regelungsbediirftigkeit kann auf vier unterschiedliche Begriindungen zuriickzufiihren
sein. Sie kann sich sowohl aus der Notwendigkeit der Interpretation oder Konkretisierung des
Schutzbereichs eines Grundrechts bestehend aus Schutzgut und Schutzziel (1), der Grund-
rechtsfunktion (2), dem Erfordernis einer spezifischen Schrankensystematik (3) oder schlieB-
lich auch dem tibergreifenden Ziel einer vollstindigen objektiven Wertordnung im Sinne ei-
ner dem grundgesetzlichen Leitbild entsprechenden Gesellschaftsordnung (4) ergeben. Mit
dem Grundrecht der Gewéhrleistung der Integritit und Vertraulichkeit hat das Bundesverfas-
sungsgericht zum Beispiel einen Schutzbereich fiir ein neues Grundrecht definiert.%% Zwar ist

057 8. die Abstufung moglicher Ergebnisse rechtlichen Risikobewertung in Gefahr, Gefahrbesorgnis und

Restrisiko in Kap. 2.2.2.

058§ Kap.2.2.2.

%9 BVerfGE 35,202 (227).

60 BVerfGE 65, 1.

%l BVerfGE 120, 274.

%2 BVerfGE 54, 148 (153); 65, 1 (41); 118, 168 (183); 120, 274 (302).

063 S Kap.3.2.4.1.

%4 BVerfGE 120, 274 (305).

%5 Hirsch, NJOZ 2008, 1910 betont dagegen, dass das Gericht kein neues Grundrecht im eigentlichen Sinn
formuliere, sondern ohne Bruch bei den Grundsitzen seiner bisherigen Rspr. bliebe, indem es aus den
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es hierfiir vielfach in die Kritik geraten, da die Definition eines gegeniiber der informationel-
len Selbstbestimmung eigenstindigen Schutzbereichs nicht filir notwendig erachtet wurde,®¢
das Bundesverfassungsgericht bewertete dies aber offensichtlich anders. Eine besondere
Grundrechtsfunktion konstatierte das Bundesverfassungsgericht fiir die Rundfunkfreiheit ge-
mal Art. 5 Abs. 1 Satz 2 GG, indem sie ihren Charakter als dienende Freiheit fiir die Mei-
nungsfreiheit und ihre besondere Bedeutung fiir die eine freiheitliche Demokratie konstituie-
rende Meinungsvielfalt proklamierte.®®” Beim Recht auf informationelle Selbstbestimmung
lag wiederum ein Schwerpunkt nicht nur in der Schutzbereichsdefinition, sondern auch in der
Ausarbeitung einer eigenstindigen und neuartigen Schrankensystematik.®®® Ein explizites
Beispiel fiir einen verfassungsrechtlichen Regelungsbedarf aus Anlass der Vervollstindigung
der durch die Grundrechte gebildeten objektiven Wertordnung ldsst sich nicht finden. In den
zahlreichen Fillen, in denen das Bundesverfassungsgericht mit der objektiven Wertordnung
argumentierte,®’ lagen die Auswirkungen auf einfachgesetzlicher Ebene. Auf Verfassungs-
ebene ist nur die Grundsatzentscheidung des Bundesverfassungsgerichts anzusiedeln, dass die
Grundrechte als objektive Wertordnung fungieren.®’® Diesen Beispielen ist gemeinsam, dass
sie kein klares Muster hinsichtlich der jeweiligen Vorgehensweise erkennen lassen.

(1) Bewertung der technikbedingten Chancen und Risiken

Im ersten Schritt sind die festgestellten Chancen und Risiken dahingehend zu bewerten, ob
die technisch bedingten Verdnderungen der Wirklichkeit so gravierend sind, dass sie in das
Schutzkonzept der Verfassung und insbesondere in die objektive Wertordnung der Grund-
rechte aufgenommen werden miissen. Als Vergleichsmalistab dienen vor allem die bestehen-
den Grundrechte und ihre Funktionen in ihren durch die Entscheidungen des Bundesverfas-
sungsgerichts entwickelten Auspridgungen. Die festgestellten technikspezifischen Chancen
und Risiken sind auf die anerkannten Schutzgiiter und Schutzziele zu beziehen sowie mit den
bisherigen wirklichkeitsbezogenen Chancen und Risiken zu vergleichen. Kann eine konver-
gente Risikoneigung prognostiziert werden, ist grundsitzlich von einem Regelungsbedarf
auszugehen. Die Vertraulichkeit der Fernkommunikation wird von Art. 13 Abs. 1 GG ge-
schiitzt, um dem bei technisch vermittelter Kommunikation bestehendem Risiko der grund-
sdtzlich moglichen Kenntnisnahme durch Dritte entgegenzutreten. Ein vergleichbares Risiko
hat das Bundesverfassungsgericht fiir informationstechnische Systeme angenommen, weil vor
allem die Vernetzung des Systems Dritten eine technische Zugriffsmoglichkeit gibt, die ge-
nutzt werden kann, um das System auszuspihen.®’! Dem gegeniiber ist ein Regelungsbedarf
fiir eine ,,Chance deutlich schwieriger zu begriinden und wird entsprechend seltener als Er-
gebnis auftreten. Im Rahmen der Begriindung des Grundrechtsschutzes fiir informationstech-
nische Systeme hat das Bundesverfassungsgericht diese zumindest implizit als Chance bewer-
tet, indem ihre Nutzung als fiir die Lebensfithrung vieler Biirger von zentraler Bedeutung
eingestuft wurde.®”?

Grundrechten der Menschenwiirde und auf freie Entfaltung der Personlichkeit die Folgerungen ziehe, die
sich aus der modernen Datenverarbeitung und Kommunikationstechnologie ergeben. Es bestimme Inhalt
und Grenzen des Personlichkeitsrechts, die aus den Verdnderungen der Wirklichkeit folgen, die in der
Welt der Tatsachen eingetreten sind. Zustimmend Hdmig, JURA 2009, 207, der von einer Teilkonkretisie-
rung des allgemeinen Personlichkeitsrechts spricht.

066 S, Eifert, NVwZ 2008, 521 f.; Hornung, CR 2008, 301 f.; Volkmann, DVBI 2008, 591.

%7 BVerfGE 57,259 (319,322 f.).

68 S. Hornung 2015, 269.

09 S, Hornung 2015, 247, Fn. 192.

610 BVerfGE 7, 198 (205). Hornung 2015, 241 ff. bezeichnet das Liith-Urteil entsprechend als Basisinnovati-
on und die die Dimension der objektiven Wertordnung aufnehmenden Entscheidungen des Bundesverfas-
sungsgerichts als Folgeinnovation.

7' BVerfGE 120, 274 (306).

2 BVerfGE 120, 274 (303).
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(2) Bedingungen des Grundrechtsvoraussetzungsschutzes

Kann durch diesen Vergleich kein eindeutiger, grundrechtlicher Regelungsbedarf festge-
stellt werden, ist im zweiten Schritt eine Uberpriifung der technikbedingten Verinderungen in
Bezug auf den Grundrechtsvoraussetzungsschutz vorzunehmen. Durch diesen werden mittel-
bare Bedrohungen der Grundrechte erfasst.®”> Dem Grundrechtsvoraussetzungsschutz sind
alle Elemente der Wirklichkeit zuzuordnen, die aufgrund der normativen Bewertung kein Be-
standteil des Grundrechtschutzes sein sollen, aber fiir die Geltungskraft bestimmter Grund-
rechte unabdingbar sind. Ergebnis der Qualifizierung eines Risikos als Ausloser des Grund-
rechtsvoraussetzungsschutzes ist kein verfassungsrechtlicher, sondern ein einfachgesetzlicher
Regelungsbedarf. Ein umfassender Grundrechtsschutz kann aber letztlich nur unter Beriick-
sichtigung des Grundrechtsvoraussetzungsschutzes erreicht werden.

Eine eindeutige Grenze oder eindeutige Kriterien werden sich dariiber hinaus fiir die sys-
tematische Zuordnung zum Grundrechtsschutz oder Grundrechtsvoraussetzungsschutz kaum
finden lassen. Es ist aber zu beriicksichtigen, dass die Grundrechtsdogmatik und das verfas-
sungsrechtliche Gleichgewicht im Wesentlichen auf dem Grundsatz beruhen, umfassenden
Grundrechtsschutz bei gleichzeitiger Mdglichkeit verfassungskonformer Einschrankungen der
Grundrechte im Interesse iiberwiegender Allgemeininteressen zu gewéhrleisten. Entsprechend
definieren das Bundesverfassungsgericht und auch die Rechtswissenschaft regelméfig einen
weiten — wenn auch nicht grenzenlosen — Schutzbereich von Grundrechten und lassen relativ
weitreichende Einschrinkungen als Ergebnis der Abwigung zwischen widerstreitenden
grundrechtlich geschiitzten Interessen und Allgemeininteressen zu. Eine Begrenzung der
Grundrechtsschranken erfolgt durch die Wesensgehaltsgarantie, den Grundsatz der Verhilt-
nismifigkeit und den Grundsatz der praktischen Konkordanz von Grundrechten.

Im Ergebnis kann ein Regelungsbedarf nur angenommen werden, wenn die Verdnderungen
der Wirklichkeit durch Technik als verfassungsrechtlich so signifikant eingestuft werden kon-
nen, dass ein ganzer Lebens- oder Handlungsbereich eines neuartigen grundrechtlichen
Schutzkonzepts in Bezug auf mindestens eine der dargestellten vier Ebenen bedarf.¢74

4.8.3 Normative Regelungsintention

Der Erkenntnis, dass technikbedingte Verdnderungen der Wirklichkeit eine Regelungsbe-
diirftigkeit auslosen, muss zwangsldufig die Ermittlung der normativen Regelungsintention
folgen. Es sind normative Entscheidungen dahingehend zu treffen, welche Lebens- oder
Handlungsbereiche umfasst und welche normativen Zielsetzungen erreicht werden sollen, um
die Verdnderungen der Wirklichkeit so zu beeinflussen, dass sie sozialvertrdglich sind. Nach
der Normtheorie von Miiller®”> entspricht der erste Entscheidungskomplex der Bestimmung
des Normbereichs als Sachbestandteil der Norm, die den Ausschnitt der Realitit beschreibt, in
dem sie einen bestimmten Zweck erfiillen soll. Bei der Rechtsanwendung ist der Normbereich
das Ergebnis der Vermittlung des Normprogramms mit dem empirisch ermittelten Sachele-
menten, der auch als Sachbestandteil der Rechtsnorm bezeichnet wird.®’® Normbereiche der
Grundrechte setzen sich aus sachlichen und personlichen Elementen zusammen. Sachliche
Elemente der Normbereiche sind zum Beispiel Glaube, Gewissen und Bekenntnis, Kunst und
Wissenschaft, Ehe und Familie, Vereinswesen und Eigentumsordnung, die diese allerdings

073 S.Kap. 4.4.

S. z.B. die Ausfiihrungen von Rofsnagel, KJ 1990, 271 ff. zur Begriindung der Grundrechtsrelevanz der

spezifischer Technik der Kommunikationsvermittlung und Informationsverarbeitung als Voraussetzung

fiir die Entwicklung des Rechts auf kommunikative Selbstbestimmung.

75 S. Miiller 1994, 230 ff. Ausfiihrlich zu der Normtheorie im nachfolgenden Kap. 4.8.4, da dort eine einge-
hende Auseinandersetzung mit der Struktur von Rechtsnormen und ihrer von Miiller vorgenommenen
Differenzierung in Normbereich und Normprogramm erfolgt.

676 Miiller 1994, 232.
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nur stichwortartig und ungenau beschreiben.®’” Die personlichen Elemente orientieren sich an
den sachlichen Elementen und iibergeordnet wird zwischen jedermann und ,,Deutschen® dif-
ferenziert. Bei der Rechtsentwicklung muss das Normprogramm als Sprachbestandteil der
Norm erst in einem weiteren methodischen Schritt bestimmt werden. Der Normbereich ist aus
den empirisch bestimmten Sachelementen der Wirklichkeit abzuleiten, fiir die eine normative
Wertungsliicke festgestellt worden ist. In Anlehnung an die Formulierung fiir die Rechtsan-
wendung ist bei der Rechtsentwicklung der Normbereich das Ergebnis der Vermittlung der
normativen Wertungsliicke mit den empirisch zu bestimmenden Sachelementen der Wirklich-
keit. Der zweite Entscheidungskomplex, die Bestimmung des Normziels, ist die Beschreibung
der Idealvorstellung des Normbereichs. Es ist eine normative Bewertung des Normbereichs
vorzunehmen und anschlieend zu entscheiden, mit welcher Verdnderungsintention der Aus-
schnitt der Wirklichkeit normativ beeinflusst werden sollte.

Die besondere Herausforderung bei der Bestimmung der Regelungsintention ist es, eine
normative Entscheidung zu treffen, wie die Wirklichkeit unter Einbeziechung der neuen tech-
nischen Moglichkeiten sein sollte. Aus der Zusammenschau der funktionalen Beschreibung
der Technik, ihrer sozialen Einbettung in Szenarien sowie der Chancen- und Risikenanalyse
ergibt sich das Bild einer hypothetischen Zukunft wie sie sich ohne rechtliche Einflussnahme
und Steuerung entwickeln konnte. Auf der Ebene der Regelungsintention ist dieses Bild nun
dahingehend zu verdndern, wie es nach normativen Bewertungsmafstaben sein sollte. Insbe-
sondere in Bezug auf die Risiken ist eine Entscheidung zu treffen, ob ihre Realisierung sozi-
alvertréiglich ist oder nicht.®’® Sie kann nur auf einer umfassenden Abwigung der prognosti-
zierten Vor- und Nachteile der Technik und der durch sie bedingten Verdnderungen der
Wirklichkeit beruhen. Bei der Rechtsanwendung wird ausgehend von der Rechtsvorschrift
mittels der Normbereichsanalyse das vom Gesetz in den Blick genommene Wirklichkeitsmo-
dell analysiert’” und zum Beispiel bei technikbedingten Veridnderungen im Vergleich zum
Erlasszeitpunkt konkretisiert. Bei der Rechtsentwicklung ist umgekehrt ausgehend von der
hypothetisch und normativ gewiinschten Wirklichkeit der Normbereich zu bestimmen.

Es ist das Ziel zu erreichen, die im ersten Schritt der technikaddquaten Grundrechtsent-
wicklung festgestellte normative Wertungsliicke zu schlieen. Dabei ist die Schwierigkeit zu
iiberwinden, normative Bewertungsmafstidbe fiir bisher nicht da gewesene Phidnomene zu
finden. Um eine konsistente objektive Wertordnung zu erreichen, erfolgt eine Orientierung an
bekannten normativen Wertungen der Verfassung, selbst wenn sie nicht unmittelbar anwend-
bar sind. Einen Wegweiser fiir die Kriterien der Verfassungsvertriaglichkeit bieten die zentra-
len Prinzipien der Freiheit, Demokratie, Gerechtigkeit und sozialer Sicherheit des Grundge-
setzes.®®® Aus ihnen ergeben sich als Bewertungskriterien die Entscheidungs- und Handlungs-
freiheit, die demokratische Teilhabe, die Machtbegrenzung, das Prinzip der Gleichbehand-
lung, die Existenzsicherheit sowie die innere und &ufBlere Sicherheit. Ergdnzend konnen
Staatszielbestimmungen Bewertungskriterien entnommen werden, wie zum Beispiel dem
Schutz der natiirlichen Lebensgrundlagen das Kriterium der Umweltvertraglichkeit. Diese
Aufzdhlung ist nicht als abschliefend anzusehen, sondern es konnen sich aus der Verfassung
grundsitzlich noch weitere Bewertungskriterien ergeben.

Ausgehend von dem iibergeordneten Normziel der Grundrechte, den Schutz von Integritét,
Selbstbestimmung und Kommunikation des Einzelnen in ihren grundlegenden Beziigen sowie
Lebens- oder Handlungsbereichen zu gewihrleisten, ist eine Zuordnung zu treffen, wie der
konkrete Lebens- oder Handlungsbereich in Abgrenzung zu Schutzgehalten bestehender
Grundrechte beschrieben werden kann und welches dieser allgemeinen Normziele zu adres-

677 Miiller 1994, 202.

78 8. zur Risikobewertung Kap. 2.2.2.
o9 Miiller/Christensen 2013, Rn. 67e.
80 Rofnagel 1993, 191, 194.
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sieren ist. Zwischen Normbereich und Normziel einerseits sowie Schutzgut, Schutzadressat
und Schutzziel andererseits besteht ein sehr enger Zusammenhang, weil letztere jeweils der
Versuch sind, Normbereich und Normziele in einer prignanten Bezeichnung zusammenzufas-
sen. Insofern kdnnen bekannte Schutzbereiche und Schutzziele als Basis fiir die Beschreibung
von Normbereich und Normziel dienen. Allerdings kdnnen einem Schutzziel variierende
Normbereiche zugeordnet sein, da sie sich jeweils auf ein konkretes Schutzgut beziehen. Inso-
fern sind die einem Schutzziel zuzuordnenden Normziele nicht identisch, verfolgen aber die
gleiche Grundintention. Es konnen ergdnzend neue Schutzziele fiir bestehende Schutzgiiter
bestimmt werden.

(1) Ableitung von Normbereichen

Bei der technikaddquaten Grundrechtsentwicklung ist der Ausgangspunkt des ersten
Schritts der Bestimmung von Normbereichen immer die konkrete Technik und ihre soziale
Einbettung. Werden technikbedingte Verdnderungen der Wirklichkeit als Risiko eingestuft,
ist zur Beschreibung des Normbereichs ein freiheitsgewéhrleistendes Pendant zu ermitteln,
das als Garant der Risikoabwehr dient. Gegebenenfalls kann der Normbereich durch Uberle-
gungen zur Bestimmung des Normadressaten zu ergénzen sein. Wird der Einsatz einer Tech-
nik selbst als in die Freiheitsgewéhrleistungen einzubeziehende Chance angesehen, kann die-
se unmittelbar den Normbereich darstellen.

Zum Beispiel waren es beim Recht auf informationelle Selbstbestimmung die Bedingun-
gen der automatischen elektronische Datenverarbeitung (durch die Behorden),®8! bei der
kommunikativen Selbstbestimmung die neuen Funktionen der ISDN-Netze®? und beim Recht
auf Gewihrleistung der Vertraulichkeit und Integritit informationstechnischer Systeme die
vernetzten informationstechnischen Systeme.®®3 Diese beschreiben jeweils den Normbereich.
Wie das letzte Beispiel zeigt, kann im Einzelfall die technische Entwicklung — das informati-
onstechnische System — aufgrund ihrer Nutzungsmoglichkeiten als Risikoausloser selbst
Schutzgut des zu entwickelnden Grundrechtsschutzes sein, wenn ihm aufgrund der Chan-
cenanalyse gleichzeitig eine wesentliche Bedeutung fiir eine schiitzenswerte Freiheitsentfal-
tung des Einzelnen zuerkannt wird.** Bei den beiden anderen Beispielen ist allerdings die
Technik nicht selbst unmittelbarer Schutzgegenstand. In diesen Fillen wird der Grundrechts-
gehalt durch den von der Technik betroffenen ,,Gefdhrdungsausldser bestimmt.%%3

(2) Ableitung von Normzielen

Nach der Bestimmung des Normbereichs sind die Normziele festzulegen. Diese sind die
iibergeordneten normativen Werte, die grundsitzlich die Verfassung pragen — die Freiheit und
die Gleichheit der Grundrechtstriiger.®®® Dariiber hinaus kdénnen konkretisierte Normziele in
Anlehnung an die bekannten Schutzziele von Grundrechten bestimmt werden. Als allgemeine
Schutzziele werden vom Bundesverfassungsgericht die ,,Integritdt, Autonomie und Kommu-
nikation des Einzelnen in ihren grundlegenden Beziigen®,°’” da sie auf eine Vielzahl von
Grundrechten zutreffen. Die Integritdt meint die Ganzheit und Unversehrtheit, die auf unter-
schiedliche Schutzgiliter bezogen wird, zum Beispiel auf die Personlichkeit, auf den Korper,
das Eigentum oder auch das vernetzte informationstechnische System. Die Autonomie um-
fasst die Selbstdndigkeit, Selbstbestimmung, Unabhéngigkeit, Selbstverwaltung oder Ent-

Sl BVerfGE 65, 1 (41).

%2 Rofnagel, KJ 1990, 267 f.

3 BVerfGE 120, 274 (303).

84 BVerfGE 120,274 (303 f.).

%5 Beim Recht auf informationelle Selbstbestimmung sind dies die Informationen iiber den Einzelnen als
Person und bei der kommunikativen Selbstbestimmung das Wissen iiber das Kommunikationsverhalten
des Einzelnen.

Die Verfassung hat demgegeniiber noch weitere Normziele, wie z.B. Demokratie, Rechtsstaatlichkeit oder
auch Sicherheit.

7 BVerfGE 80, 137 (164).
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scheidungsfreiheit. Sie ist ebenfalls auf unterschiedliche Schutzziele beziehbar ist, zum Bei-
spiel die Preisgabe personlicher Informationen oder die Kommunikation als solche. Des Wei-
teren umfasst das grundrechtliche Schutzziel der Autonomie regelméfig sowohl die autonome
Auswahl bezogen auf alternative Handlungsformen als auch die autonome Ausgestaltung ge-
schiitzter Lebens- oder Handlungsbereiche. Das Schutzziel der Kommunikation nimmt bei der
Einordnung von Schutzgut und Schutzziel eine Sonderstellung ein. Die Kommunikation ist
sowohl Schutzgut, zum Beispiel bei Art. 10 GG als Schutz der Vertraulichkeit der Fernkom-
munikation, als auch Schutzziel, da fast allen Grundrechten der Aspekt der zwischenmensch-
lichen Kommunikation inhdrent ist und der Einzelne die Freiheitsgewdéhrleistung im vollen
Umfang nur in der Gemeinschaft realisieren kann. Das Schutzziel Kommunikation meint die
Gewihrleistung des sozialen Austauschs unabhéngig von einem bestimmten Medium. Weite-
re Schutzziele sind erstens die Gleichstellung — zwischen Mann und Frau — und zweitens die
Gleichbehandlung mit den Auspragungen der Chancengleichheit und der sozialen Gerechtig-
keit sowie drittens die Vertraulichkeit als Schutz vor Kenntnisnahme, Veréffentlichung und
Geheimnisverrat.

Einem identifizierten Normbereich kénnen grundsétzlich mehrere Normziele zuzuordnen
sein. Ein anschauliches Beispiel bietet hier das sogenannte Computergrundrecht, in dessen
Bezeichnung bereits die beiden Schutzziele Vertraulichkeit und Integritit ausdriicklich aufge-
nommen worden sind. Aulerdem kdnnen Normbereiche durch neue Normziele zu ergénzen
sein. Denn es besteht kein Grund fiir die Annahme, dass der im Vorabsatz vorgestellte Kata-
log von sechs Schutzzielen mit den jeweils genannten Unterzielen abschlieffend ist, sondern
dieser kann ebenfalls aufgrund der Verdnderungen der Wirklichkeit weiterzuentwickeln sein.
Das Risiko eines durch wirtschaftliche Interessen strukturierten Mehr-Klassen-Internet konnte
durch das Schutzziel der Neutralitéit bezogen auf die technische Dateniibermittlung adressiert
werden.®®® Dies setzt voraus, dass dieses Schutzziel nicht bereits umfassend durch das
Schutzziel der Gleichbehandlung erfasst wird und demgegeniiber einen qualitativen Unter-
schied aufweist.

Die Feststellung der Regelungsintention entspricht im Ergebnis weitgehend der dritten Stu-
fe der Methode normativer Entscheidung, den rechtlichen Regelungszielen.® Ein wesentli-
cher Unterschied besteht allerdings darin, dass die rechtlichen Regelungsziele durch den Ge-
setzgeber festgesetzt werden und bei der Rechtsanwendung grundsitzlich bekannt sind. Bei
der technikaddquaten Grundrechtsentwicklung muss die normative Regelungsintention muss
von den Juristen erst ermittelt werden. Dies erfordert vor allem normative und rechtspoliti-
sche Entscheidungen. Die methodische Vorgehensweise entspricht in diesem Aspekt daher
eher derjenigen bei der Methode KORA, allerdings in umgekehrter Richtung vom Sein zum
Sollen.

Durch die Bestimmung der normativen Regelungsintention soll die Briicke vom hypotheti-
schen Sein zum Sollen — zwischen hypothetischer Wirklichkeit und normativen Zielvorstel-
lungen — geschlagen werden.®° Bei einer optimalen Umsetzung der Bestimmung von Norm-
bereich und Normziel miisste sich in einer Matrix jedem identifizierten Risiko ein Normziel
zur Risikominimierung zuordnen lassen. Eine derartig schematische Darstellung wiirde zu-
dem ermdglichen, nicht durch die bekannten und bewihrten Schutzziele der Grundrechtssys-
tematik abgedeckte Risiken zu erkennen. Ziel dieser methodischen Uberlegungen ist, abstrakt
Normbereiche und zugeordnete Normziele festzulegen, die in den Grundrechtskatalog inte-
griert werden sollten.

088 Eine einheitliche Definition des Begriffs der Netzneutralitdt besteht bisher nicht, s. nur Frevert, MMR
2012, 510, der darauf hinweist, dass nicht eindeutig zwischen der inhaltlichen und der technischen Neu-
tralitdt differenziert wird.

089 S, Abbildung 2.

90 Hesse, in: Ehmke/Kaiser/Kewenig/Meesen 1973, 137 spricht vom Dualismus von gesellschaftlichen Sein
und gesellschaftlichen Sollen.
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4.8.4 Technikaddquate Grundrechtsausgestaltung

Die vierte und letzte Stufe technikaddquater Grundrechtsentwicklung ist schlieBlich der
konkreten Ausgestaltung des Grundrechts gewidmet. Es werden zwei Entwicklungspfade mit
dem Ziel verfolgt, vorhandene wissenschaftliche Erkenntnisse und die eigenen methodisch
erarbeiteten Ergebnisse zusammenzufiihren. Obwohl die wissenschaftlichen Ansitze, Diskus-
sionen und Argumente technikbezogener Grundrechtspriifungen jeweils bei den bisherigen
methodischen Schritten eingeflossen sind, werden zunéchst die in der Wissenschaft vorge-
schlagenen Ansitze fiir konkrete technikaddquate Grundrechtsentwicklungen dargestellt und
bewertet. Anschliefend wird die eigene Grundrechtsausgestaltung unter Beriicksichtigung
dieser Erkenntnisse vorgenommen.

Die Methode KORA wurde entwickelt, um abstrakte rechtliche Vorgaben flir die verfas-
sungskonforme Technikgestaltung nutzbar zu machen, indem sie iiber rechtliche Anforderun-
gen und Kriterien zu technischen Gestaltungszielen und Gestaltungsvorschliagen konkretisiert
werden.®®! Insbesondere wenn als rechtliche Vorgaben auf Grundrechtsnormen abgestellt
wird, sind bereits auf der rein rechtlichen Sprachebene Interpretation und Konkretisierung
zwingend notwendig, damit die normativen Vorgaben auf die Technik iibertragen werden
konnen.®? Durch diese Vorgehensweise werden aus den Grundrechten die grundrechtlichen
Anforderungen abgeleitet, die sich auf die sozialen Funktionen beziehen, die durch das Tech-
niksystem verdndert werden. Dem Grundrecht in seiner knappen sprachlichen Fassung im
Grundgesetz konnen unmittelbar keine Gestaltungsvorgaben fiir die Technik entnommen
werden. Die rechtlichen Anforderungen und Kriterien ermdglichen dann die Riickschliisse auf
die Technikgestaltung.

Bei der technikaddquaten Grundrechtsentwicklung erfolgt der grundrechtliche Konkretisie-
rungsprozess in umgekehrter Reihenfolge. Sie geht von den technischen Chancen und Risiken
sowie den Szenarien aus und erfasst bei der normativen Regelungsintention die Normativitéit
durch die Beschreibung der gewiinschten Wirklichkeit als Normbereich und Normziel. Hier
wird die Briicke zwischen der zu gestaltenden Wirklichkeit und den normativen Zielen ge-
schlagen. Diese entsprechen dem Ergebnis von Interpretation und Konkretisierung von
Grundrechtsnormen.

Das Merkmal der Technikaddquanz kann ebenso wenig allein durch die sprachliche Fas-
sung eines neuen Grundrechts erreicht werden, wie der Normtext Gestaltungswirkung auf
Technik und ihre soziale Einbettung entfalten kann. Dies wird einerseits durch die Bestim-
mung des technikbezogenen Normbereichs und der Normziele erreicht. Andererseits erfordert
die technikaddquate Grundrechtsentwicklung, den Schutzbereich, die Funktionen und die
Schranken des Grundrechts sowie insgesamt seine Bedeutung fiir die objektive Wertordnung
umfassend zu beschreiben. Diese Ausgestaltung des Grundrechts, die bei der Rechtsanwen-
dung iiberwiegend durch die Rechtsprechung vorgenommen und stetig in Bezug auf neue
Sachverhalte weiterentwickelt wird, ist bereits in der Rechtsentwicklung vorzunehmen. Nur
so kann es gelingen, dass die rechtspolitisch getroffenen Entscheidungen iiber die rechtlichen
Regelungsziele fiir den technikgeprigten Normbereich auch bei der nachfolgenden Rechtsan-
wendung umgesetzt werden. Allein die Formulierung des Normtextes eines neuen Grund-
rechts — entweder als Erginzung des Wortlauts des Grundgesetzes®®? oder als von der Recht-
sprechung entwickelte Bezeichnung eines neuen Grundrechts®®* — bietet keine Gewihr fiir die
Umsetzung der Steuerungsintention in Bezug auf die Technikgestaltung. Fiir die Steuerungs-
funktion, die die Grundrechte auf die technikbedingten sozialen Entwicklungen ausiiben soll,

1 8. ausfiihrlich Kap. 3.2.

2§ Kap.3.24.1.

093 Dies wire dogmatisch eine Grundrechtsdnderung, s. Kap. 4.2.3.

% Dies wire dogmatisch eine Grundrechtskonkretisierung, s. Kap. 4.2.2.2.
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sind Interpretation und Konkretisierung der Norm ebenso maligeblich wie die als Instrument
des Interessenausgleichs festzulegenden Grundrechtsschranken.

(1) Bewertung wissenschaftlicher Ansitze fiir neue Grundrechte

Wihrend die Uberpriifung des geltenden Verfassungsrechts Voraussetzung fiir die Vor-
nahme von Grundrechtsentwicklungen ist, werden wissenschaftliche Ideen, die regelméBig
vorhanden sein werden, in diesen ersten Schritt der technikaddquaten Grundrechtsentwick-
lung eingebunden. Es werden alle in der wissenschaftlichen Literatur auffindbaren konkreten
Vorschldge fiir technikbezogene Grundrechtsentwicklungen dargestellt und bewertet. Die als
positiv bewerteten Vorschldge werden in die weitere methodische Grundrechtsausgestaltung
aufgenommen.

(2) Bestimmung der Form der Grundrechtsentwicklung

Grundrechtsentwicklungen miissen rechtsdogmatisch in das Gesamtkonzept des Grund-
rechtskatalogs eingepasst werden. Dafiir ist es in einem ersten Schritt erforderlich, eine be-
griindete Auswahl iiber die zu wéhlende Form der Grundrechtsentwicklung zu treffen. Die
Grundrechtsentwicklung kann als eigenstindiges und spezifisches Grundrecht durch eine
Grundrechtsinderung, eine Grundrechtskonkretisierung insbesondere als Ausprigung des
allgemeinen Personlichkeitsrechts oder als Grundrechtsinterpretation vorgenommen werden.
Entsprechend dieses hierarchischen Systems ist zundchst zu entscheiden, ob ein Grund-
rechtswandel oder eine Grundrechtsédnderung vorzunehmen ist. Sollte die Wahl auf den
Grundrechtswandel fallen, ist ergdnzend zwischen Grundrechtskonkretisierung und Grund-
rechtinterpretation auszuwihlen. Grundrechtsinterpretationen ermoglichen eine Grundrechts-
entwicklung allein auf der Schutzbereichsebene und erfordern eine Unterordnung an den kon-
kreten Normtext. Sie setzen jeweils voraus, dass in Bezug auf ein erweitertes Schutzgut alle
Schutzziele des zu interpretierenden Grundrechts normativ gewollt sind. Sofern es sich um
eine Erweiterung um ein Schutzziel handelt, muss beabsichtigt sein, dass dieses fiir alle vor-
handenen Schutzgiiter Geltung erlangen soll. Fiir beide Erweiterungsmdglichkeiten gelten die
bestehenden Grundrechtsschranken. Soll durch die Grundrechtsentwicklung ein in Bezug auf
Schutzgut, Schutzadressat und Schutzziel neuer Schutzbereich definiert werden, wird in der
Regel eine Grundrechtskonkretisierung oder eine Grundrechtsdnderung vorzunehmen sein.

(3) Technikadédquate Grundrechtsausgestaltung

Bezogen auf die Normtheorie von Miiller werden im zweiten Schritt der risikoaddquaten
Grundrechtsausgestaltung der Normtext und das Normprogramm des neuen Grundrechts er-
arbeitet und beschrieben. Das Normprogramm ist der Sprachbestandteil der Rechtsnorm — in
Abgrenzung zum Normtext — im Sinne des Ergebnisses der Auslegung und Interpretation der
primédr sprachlichen Konkretisierungselemente. Rechtsdogmatisch wird das Normprogramm
der Grundrechte durch die grundsitzlichen Elemente des Schutzbereichs, der Grundrechts-
funktionen und der Grundrechtsschranken bestimmt, die jeweils auf die den Normbereich
bestimmenden Elemente der Wirklichkeit zu beziehen sind.

(4) Kursorische Folgenabschitzung der Grundrechtsentwicklungen

SchlieBlich ist in einem dritten Schritt zu tiberpriifen, welche moglichen Auswirkungen die
konkrete Grundrechtsentwicklung auf den gesamten Grundrechtskatalog und die daraus abge-
leitete objektive Wertordnung hat. Auf der Schutzbereichsebene kann es zum Beispiel zu
Uberschneidungen der Schutzbereiche kommen, die gegebenenfalls gegeneinander abzugren-
zen sind. Werden neue Schutzziele definiert, konnten diese eventuell auf andere Grundrechte
ibertragbar sein. Erfolgt eine Fortentwicklung der Grundrechtsfunktionen, wirkt diese grund-
sdtzlich auf alle Grundrechte. Daher ist zumindest eine kursorische Folgenabschitzung dieser
Grundrechtserweiterung auf bestehende Grundrechte erforderlich.
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Abbildung 3: Gegeniiberstellung der Methoden zur normativen Entscheidung und zur
technikaddquaten Grundrechtsentwicklung
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4.9 Nationales Verfassungsrecht

Die grundrechtstheoretischen Uberlegungen zur Methode technikadidquater Grundrechts-
entwicklungen und auch ihre Umsetzung beruhen auf dem Grundgesetz. Europarecht insbe-
sondere die europdische Grundrechtecharta und Vdlkerrecht werden vielfach beriicksich-
tigt,%> bilden aber nicht die Ausgangslage dieses rechtswissenschaftlichen Ansatzes. Diese
Fokussierung auf das nationale Verfassungsrecht erfolgte aus mehreren Griinden.

Es wird das Ziel verfolgt, das deutsche Verfassungsrecht methodisch und bezogen auf die
Grundrechte inhaltlich weiterzuentwickeln. Hierbei wird zwar die Technik mit grundsétzlich
internationalen Auswirkungen als Bezugsobjekt gewihlt, allerdings sollen die normativen
Wertungen dennoch national erfolgen. Techniksteuerung durch Recht erfordert, dass der Ad-
ressat des Gestaltungsauftrags konkret benannt werden kann. Diese Moglichkeit bietet vor
allem das Grundgesetz. Das europdische Recht bindet zwar ebenfalls den deutschen Staat,
allerdings grundsétzlich nur gegeniiber der Européischen Union und nicht gegeniiber der nati-
onalen Gesellschaft. Es wire zwar grundsitzlich denkbar, die europdische Grundrechtecharta
weiterzuentwickeln, allerdings ist nicht davon auszugehen, dass fiir alle europédischen Mit-
gliedstaaten identische normative Wertungen getroffen werden kdnnen. Diese hdngen vielfach
von spezifischen nationalen Lebensbedingungen, historisch entwickelten gesellschaftlichen
Konventionen und Freiheitsvorstellungen ab und sind damit national geprégt. Dariiber hinaus
wire es nicht sinnvoll, auf mehrere Grundrechtskataloge parallel abzustellen, da dies sowohl
zu zahlreichen Doppelungen fiihren wiirde als auch mit dem Risiko verbunden ist, dass neben
den einzelnen Grundrechtspriifungen der Blick auf eine einheitliche Gesamtsystematik verlo-
ren ginge.

Die methodischen Voriiberlegungen zu den Moglichkeiten technikaddquater Grundrechts-
entwicklungen werden ebenso wie die Methode selbst im Wesentlichen aus der Rechtspre-
chung des Bundesverfassungsgerichts und den von ihm in der Vergangenheit vorgenomme-
nen Grundrechtsentwicklungen herausgearbeitet. In der {iiber sechzigjahrigen Recht-
sprechungshistorie des Bundesverfassungsgerichts ist erstens eine systematische Grund-
rechtsdogmatik, zum Beispiel hinsichtlich der Funktionen der Grundrechte, ausgebildet wor-
den. Der europdische Gerichtshof setzt dagegen diese auf nationaler Ebene anerkannten
Grundrechtfunktionen fiir die Grundrechte der Grundrechtecharta als bestehend voraus, ohne
sie in seinen Entscheidungen argumentativ ndher zu begriinden. Zweitens sind zahlreiche Ent-
scheidungen ergangen, in denen einzelne Grundrechte konkretisiert und ergéinzender Grund-
rechte entwickelt worden sind. Der Europédische Gerichtshof hat — soweit ersichtlich — seit der
Rechtskraft der Grundrechtecharta im Jahr 2009 noch keine vergleichbaren Grundrechtsent-
wicklungen vorgenommen. Die den nationalen Grundrechten eigene Dynamik weisen die
europdischen Grundrechte bisher nicht auf. Des Weiteren kommt der Entscheidung des Bun-
desverfassungsgerichts zum liickenlosen Grundrechtsschutz iiber die allgemeine Handlungs-
freiheit und das allgemeine Personlichkeitsrecht eine wesentliche Bedeutung flir das Konzept
der Grundrechtsentwicklungen zu.%*® Sogenannte Auffanggrundrechte, die diese liicken-
schlieBende Funktion iibernehmen kénnten, gibt es bislang im Europarecht nicht. Die Recht-
sprechung des Bundesverfassungsgerichts ist gegeniiber derjenigen des Europidischen Ge-
richtshofs gerade im Kontext der Grundrechte sehr viel ausgefeilter und somit fiir die
theoretischen Uberlegungen einer Methode zur technikadiquaten Grundrechtsentwicklung
sehr viel ergiebiger.

%5 So z.B. bei der Grundrechtsinterpretation in Kap. 4.2.2.1, den Grundrechtsfunktionen in Kap. 6.2.7 und

bei konkreten Grundrechtsentwicklungen in Kap. 9.2.4.3.
0% 8. insbesondere Kap. 4.2.2.2.
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Sollte sich die Entwicklung fortsetzen, dass immer mehr grundlegende gesellschaftliche
Bereiche durch das europarechtliche Sekundarrecht normiert werden und immer héufiger die
Entscheidungskompetenz des Europdischen Gerichtshofs begriindet wird, kann die Anwen-
dung der Methode technikadidquater Grundrechtsentwicklung grundsétzlich auf die europai-
sche Grundrechtecharta iibertragen werden.

4.10 Interdisziplinaritdt

Die Rechtswissenschaft weist seit jeher eine starke interdisziplindre Ausrichtung auf. Dies
folgt unmittelbar aus der Zielsetzung ihres Forschungsgegenstands — dem Recht — durch das
die Wirklichkeit normativ beeinflusst und gestaltet werden soll. Recht muss immer mit der
Wirklichkeit verbunden werden, indem es in die soziale Realitét eingebettet wird, um norma-
tive Erwartungen erfiillen zu konnen. Rechtspolitik, Rechtssetzung, Rechtsprechung und
Rechtsdurchsetzung kdnnen nicht durch eine isolierte Betrachtung von Rechtsvorschriften
erfolgen, sondern sie bediirfen zwangsldufig der Bezugnahme auf die Wirklichkeit unter Be-
rliicksichtigung moralisch aufgeladener Erwartungen, technischer Moglichkeiten, sozialer
Entwicklungen und finanzieller Machbarkeit. Die umfassende Bandbreite der Interdisziplina-
ritdt der Rechtswissenschaft ergibt sich zudem aus der Tatsache, dass kaum ein Lebensbereich
existiert, der nicht durch Rechtsvorschriften reguliert wird. Alle politischen und damit gesell-
schaftsrelevanten Themen sind potentiell auch Themen der Rechtswissenschaft. Dies zeigen
die umfassenden Kataloge der Verteilung der Gesetzgebungskompetenzen in den Art. 72
Abs. 3, 73 Abs. 1 und 74 Abs. 1 GG deutlich.

Bereits die klassischen Forschungsgegenstinde und Tétigkeitsbereiche von Juristen weisen
starke interdisziplindre Verflechtungen auf. Rechtspolitische Entscheidungen zur Forderung
des Umweltschutzes konnen nicht erfolgen, ohne dass diesbeziigliche umweltwissenschaftli-
che Erkenntnisse einbezogen werden. Die Rechtssetzung erfordert, gerade wenn sie zur Risi-
kominimierung zum Schutz der Bevolkerung erfolgt, ein Grundverstindnis fiir den — meist
technischen — Regelungsgegenstand. Ein wichtiger Schritt der Subsumtion als Methode der
Rechtsanwendung®’ ist die Definition der in den Vorschriften verwendeten Begriffe. Diese
stellen hédufig keine origindr juristische Fachsprache dar, sondern greifen Fachbegriffe der
Regelungsbereiche auf und miissen entsprechend aus dieser Fachdisziplin heraus konkretisiert
werden. Ein weiterer wichtiger interdisziplindrer Aspekt bei der Rechtsanwendung gerade
auch im Rahmen der Rechtsprechung ist die Erforschung des wirklichen Geschehensablaufs,
um die fiir die Rechtsanwendung erforderliche Folgenanalyse und die Bildung von Kausali-
titsketten vornehmen zu konnen. Ob die Darstellung der Prozessparteien iiberhaupt Realitit
sein kann und bestimmte Erfolge auf behaupteten Aktionen beruhen konnen, beurteilt der
Richter aufgrund seiner eigenen Lebenserfahrung, anerkannter Denk-, Naturgesetze und Er-
fahrungssitze sowie durch die erginzende Hinzuziehung der Sach- und Fachkunde von Sach-
verstindigen.®®® Selbst den gutachterlichen Einschitzungen von Sachverstindigen darf der
Richter aber nicht blind vertrauen, sondern er hat sie mit einer gewissen Distanz kritisch und
sorgfiltig zu wiirdigen.®®® Zusammenhinge zu anderen Fachdisziplinen bestehen somit auch
bei der Rechtsanwendung zwangsldufig und regelmaBig.

Wird dem Recht die Funktion beigemessen, ein Steuerungsinstrument fiir alle Bereiche des
menschlichen Lebens zu sein, dann muss es auch den jeweiligen Berithrungspunkten mit an-
deren Fachdisziplinen, die es zu seinem Gegenstandsbereich macht, Rechnung tragen. Das
Recht und der Rechtswissenschaftler miissen immer beide Perspektiven beriicksichtigen, um
die in allen gesellschaftlichen Bereichen vorherrschende Erwartungshaltung gegeniiber der

7 8. Kap.3.1.2.
8 Foerste, in: Musielak 2013, § 286 ZPO, Rn. 10a, 11.
699 Foerste, in: Musielak 2013, § 286 ZPO, Rn. 11
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rechtlichen Steuerung gerecht zu werden. Die Aulenperspektive der anderen Wissenschaftler
ist erforderlich, um den Normbereich in Bezug auf die Wirklichkeitsaspekte zu erfassen. Die
Binnenperspektive der Rechtswissenschaft selbst ermdglicht die sachverhaltsbezogene Inter-
pretation und Konkretisierung des Normprogramms. Interdisziplinaritét ist damit eine Grund-
bedingung und ein Grundprinzip der Rechtswissenschaft.

Das Recht geht entsprechend einer realistischen Einschitzung der Leistungsfahigkeit der
Juristen davon aus, dass sie die von ihnen geforderte Interdisziplinaritdt nicht allein leisten
konnen. Dies zeigt bereits die prozessuale Moglichkeit, Sachverstiandige fiir rechtserhebliche
Belange anderer Fachdisziplinen hinzuzuziehen. Auch rechtspolitische Entscheidungen wer-
den in entsprechend interdisziplindr besetzten Fachgremien vorbereitet. Aufgrund der immer
weiter voranschreitenden Technisierung der Gesellschaft wurde dem Parlament die Verpflich-
tung zur Technikfolgenforschung als eigenstindige Aufgabe zugewiesen.””® Ursprung und
zentrales Anliegen der systematischen Technikfolgenabschitzung war von Anfang an die wis-
senschaftliche Beratung und Unterstiitzung staatlicher Entscheidungsprozesse insbesondere
im Bereich der Forschungs- und Technologiepolitik.”’! Nach einer langen Vorgeschichte ist
1989 das Biiro fiir Technikfolgen-Abschétzung beim Deutschen Bundestag (TAB) als selb-
stindige wissenschaftliche Einrichtung gegriindet worden.”®> Im TAB sind Wissenschaftler
aus verschiedenen Disziplinen tétig und ihnen kommt die Aufgabe zu, den Deutschen Bun-
destag und seine Ausschiisse in Fragen des wissenschaftlich-technischen Wandels zu beraten.
Das TAB verfolgt vier Hauptziele:’ Erstens die Potentiale neuer wissenschaftlich-
technischer Entwicklungen und die damit verbundenen gesellschaftlichen, wirtschaftlichen
und Okologischen Chancen zu analysieren. Zweitens die rechtlichen, wirtschaftlichen und
gesellschaftlichen Rahmenbedingungen der Realisierung und Umsetzung wissenschaftlich-
technischer Entwicklungen zu untersuchen. Drittens die potentiellen Auswirkungen der zu-
kiinftigen Nutzung neuer wissenschaftlich-technischer Entwicklungen vorausschauend und
umfassend zu erfassen sowie Moglichkeiten flir eine strategische Nutzung der Chancen des
Technikeinsatzes und die Vermeidung oder Abmilderung seiner Risiken aufzuzeigen. Vier-
tens schlieBlich auf dieser Grundlage alternative Handlungs- und Gestaltungsoptionen fiir
politische Entscheidungstriger zu entwickeln.

Ebenso ist in der Wissenschaft ein deutlicher Zuwachs interdisziplindrer Forschungstitig-
keiten und -projekte mit Beteiligung von Rechtswissenschaftler zu verzeichnen. Dies wird
durch die Bundesministerien, die Forschungsférderung betreiben, gezielt unterstiitzt. Unter
anderem indem fiir verschiedene technisch ausgerichtete Forschungsforderprogramme, wie
zum Beispiel E-Energy’® oder Trusted Cloud,”® erginzend eine rechtswissenschaftliche Be-
gleitforschung in Auftrag gegeben wird. Die Forschungsdisziplin der rechtswissenschaftli-
chen Technikfolgenforschung, der die Technikgestaltung durch die Konkretisierung rechtli-
che Anforderungen als wesentlicher Bestandteil zuzurechnen ist, arbeitet an der Schnittstelle
zwischen der Wissenschaft der Technikfolgenabschéitzung und -bewertung und der Rechts-
wissenschaft.”% Sie ist damit eine echte interdisziplinire Wissenschaft, die ohne den Beitrag
der jeweils anderen Disziplin nicht existent wire. Hintergrund des Bestrebens der Techniker
rechtskonforme Technik zu entwickeln, ist vielfach der gerade bei der Forschungsforderung
durch die Ministerien im Fokus stehende Aspekt der nicht nur wissenschaftlichen, sondern
auch wirtschaftlichen und damit praktischen Verwertbarkeit der Forschungsergebnisse. Die-
ses Kriterium konnen die technischen Disziplinen nicht allein durch Grundlagenforschung

70 Rofnagel 1993, 38 f.

01 Paschen, in: Bohret/Jann 1998, 603.

702§, ausfithrlich zum Prozess der Institutionalisierung der TAB Paschen, in: Bohret/Jann 1998, 605 ff.
73 Paschen, in: Bohret/Jann 1998, 608.

704 S, http://www.e-energy.de/de/1078.php.

705 S, http:/trusted-cloud.de/de/1294.php.

7 Rofnagel 1993, 287.
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erfiillen, die primér auf das Erkenntnisinteresse abzielt,’’” sondern sie miissen verstirkt ange-
wandte Forschung zur gezielten und zweckorientierten Losung eines praxisbezogenen Prob-
lems betreiben. Das Interesse der Rechtswissenschaftler an der Technikentwicklung auf For-
schungsebene unmittelbar beteiligt zu sein, begriindet sich im Wesentlichen aus den
gegenseitigen Abhingigkeiten zwischen Technik, Recht und Gesellschaft und wurde bereits
ausfiihrlich dargelegt.”

Die Methode technikaddquater Grundrechtsentwicklung kniipft, wie dargelegt, an die
rechtswissenschaftliche Methode normativer Entscheidung und weist Beziige zur Methode
zur Konkretisierung rechtlicher Anforderungen (KORA) auf. Sowohl der methodische Ansatz
als auch die Zielsetzung der Grundrechtsentwicklung sind somit rechtswissenschaftlicher Na-
tur und als solche interdisziplindr ausgerichtet. Allerdings erfordert ihre Anwendung ein be-
sonders hohes Maf an Interdisziplinaritdt. Sie soll ihre Steuerungswirkung bezogen auf die
Technik und die technikbedingten Verdnderungen der Wirklichkeit entfalten, so dass ihr Be-
trachtungsgegenstand anderen Disziplinen zuzuordnen ist. Bereits die als Vorarbeiten der
Durchfiihrung der vier methodischen Schritte erforderliche Beschreibung der Technik ist ohne
vertieften technischen Sachverstand nicht zu leisten. Optimal wire es, wenn der Untersu-
chungsgegenstand nicht allein durch Rechtswissenschaftler, sondern gemeinsam mit den
technischen Disziplinen erarbeitet wird. Dabei miissen die technischen Ausfiihrungen so de-
tailliert und tiefgehend sein, dass sie eine komplexe Erfassung der Technik als soziotechni-
sches System ermdglichen. Hierzu konnen insbesondere Funktionalititen, Datenverarbei-
tungsvorgéinge, Prozessschritte, Einstellungsoptionen, Bedienmdglichkeiten sowie Anwen-
dungsbereiche, Einsatzmdglichkeiten und beteiligte Akteure zdhlen. Insbesondere die Analyse
der Chancen und Risiken einer Technik als auch die Abschétzung der individuellen und ge-
sellschaftlichen Folgen ihrer Einbettung erfordert die Expertise anderer Fachdisziplinen. Bei
der Methode technikaddquater Grundrechtsentwicklungen sind vor allem die Risiken fiir die
Technik und durch die Technik zu bestimmen. Sofern Technikentwicklungen in den Grund-
rechtsschutz aufzunehmen sind, wie dies zum Beispiel fiir die Fernkommunikationstechnik
und fiir informationstechnische Systeme erfolgt ist, miissen sich die zu bestimmenden Schutz-
ziele an den Angriffs- und Manipulationsrisiken dieser Technik orientieren. Zudem ist eine
normative Wertungsliicke anzunehmen, wenn eine technische Innovation zu neuen Risiken
fiir Grundrechtsgewihrleistungen fiihrt. In diesem Kontext flieBen die Erkenntnisse der Tech-
nikfolgenforschung ein. Die technischen Aspekte kommen wiederum bei der Ermittlung von
Normbereichen und Normzielen auf der dritten Stufe der Methode technikadidquater Grund-
rechtsentwicklung als Wirklichkeitselemente zum Tragen.

Werden die Ergebnisse der Methode technikadidquater Grundrechtsentwicklungen fiir die
rechtsvertrigliche Technikgestaltung mit der Methode KORA aufgegriffen, erfordert dies
wiederum ein sehr hohes Maf} an Interdisziplinaritdt. Normative Technikgestaltung erfordert
vor allem den Transformationsprozess von der rechtlichen auf die technische Sprachebene,
um technische Gestaltungsziele zu formulieren. Diese miissen bereits das technische Fachvo-
kabular aufnehmen sowie in technische Zusammenhénge, Systematiken und Funktionalititen
integriert werden. Den daraus abzuleitenden technischen Gestaltungsvorschliagen ist ihre
normative Herkunft nicht mehr zu entnehmen. Die Methoden der technikaddquaten Rechts-
entwicklung und der rechtsvertrdglichen Technikgestaltung erfordern somit beide ein beson-
ders hohes MaB an interdisziplindrer Zusammenarbeit.

707 Der technische Erkenntnisgewinn zielt hiufig — einfach formuliert — darauf ab, zu zeigen, dass etwas

technisch moglich ist.

798 S, insbesondere Kap. 1.
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Teil 2: Technikadiquate Grundrechtsentwicklung am Beispiel des Internet

Die im ersten Teil vorgestellte Methode fiir eine technikadiquate Grundrechtsentwicklung
soll im zweiten Teil an einem Beispiel angewandt und veranschaulicht werden. Das Internet
wurde ausgewihlt, da es eine erhebliche Entwicklungsdynamik und Anderungsgeschwindig-
keit aufweist, eine nahezu alle Lebensbereiche erfassende soziale Breitenwirkung erzielt und
diese technische Fortentwicklung mit erheblichen Anpassungszwiangen fiir das Recht verbun-
den ist.7®

Das Internet wird als die Mega-Innovation der letzten Jahrzehnte bezeichnet.”!? Die Aus-
wirkungen des Internet sind in allen gesellschaftlichen Bereichen und im sozialen Zusammen-
leben spiirbar. Es ist mit ihm ein eigentiimlicher sozialer Raum — der Cyberspace — neu ent-
standen.”!! Sprachlich #uflert sich der Siegeszug des Internet durch die Erginzung der
herkémmlichen Begriffe in Verwaltung, Justiz, Wirtschaft und allgemein dem gesellschaftli-
chen Zusammenleben um das Prifix ,,Electronic-“ oder abgekiirzt ,,E-“,7!? wie zum Beispiel
E-Government, E-Commerce, E-Health und E-Learning, um den neuartigen Einsatz iiber digi-
tale Informations- und Kommunikationsmedien hervorzuheben. Das Internet bestitigt rein
faktisch die These, dass Technik geeignet ist, wesentliche Auswirkungen auf das gesellschaft-
liche Zusammenleben zu entfalten. Es kann wohl zum gegenwirtigen Zeitpunkt als eine der
zentralen technischen Innovationen des 21. Jahrhunderts bezeichnet werden.”!? Fiir das Recht
relevant ist das Internet vor allem, weil es herkdmmliche soziale Rdume derart verdndert, dass
bestehende normative Entscheidungen in Frage gestellt und tiberdacht werden sollten.

Mittlerweile kommt der bewusste Verzicht auf Smartphone, Notebook, Tablet, die das
Eingangstor zum Internet bilden, einem Selbstversuch gleich, der zum einen vielen sehr
schwerfallen wird, wenn nicht gar als unmdglich erscheint. Zum anderen verdeutlicht er die
mittlerweile eingetretene Abhéngigkeit nicht nur des Einzelnen, sondern der Gesellschaft ins-
gesamt von dieser technischen Entwicklung. Das Internet in all seinen Facetten hat sich mehr
oder weniger unmerklich, aber bestdndig ausgebildet. Angefangen bei E-Mails und einigen
wenigen Homepages im Web, die mehr und mehr genutzt wurden, ersetzt das Internet mit
seinen Kommunikationsformen, Informationsangeboten und neuartigen Dienstleistungen in
vielen Bereichen gesellschaftliche Bediirfnisse unter Verdringung zuvor giangiger Losungs-
strategien. E-Mail, Webformulare, Chats, Weblogs, Foren, Instant Messenger und IP-
Telefonie ergéinzen und ersetzen zumindest teilweise schon die klassische Kommunikation
per Brief, Fax und Festnetztelefon. Landesgrenzen haben keine Bedeutung, so dass der
Kommunikationsraum nicht mehr regional begrenzt, sondern weltumspannend ist. Jeder kann
potentiell mit jedem, der {iber einen Anschluss an das Internet verfiigt, in Kontakt treten. Im-
mer seltener werden Telefonbuch, Lexikon und Woérterblicher zur Hand genommen, sondern
stattdessen spezifische Seiten im Web aufgerufen. Das Weltgeschehen und regionale Informa-
tionen werden von Behdrden und Unternehmen iiber das Internet verbreitet und von Interes-
senten auf dem gleichen Weg konsumiert. Nachrichten, 6ffentliche Aushdnge und Mitteilun-

799 S, ausfiihrlich zu den technikbedingten Anpassungszwingen des Rechts Boehme-Nef3ler 2008, 57 ff. Mit
der Internettechnologie entwickelte sich seit Anfang der neunziger Jahre der E-Commerce zunéchst mit
Online-Shops. Die auftauchende Rechtsfrage des wirksamen Vertragsschlusses im E-Commerce konnte
von der Rechtsprechung mit den Vorschriften des BGB umfassend gelost werden. Keine ausreichenden
Losungen bestanden aber z.B. fiir den Verbraucher- und Datenschutz beim E-Commerce, so dass mit den
§§ 312d und 312e BGB sowie erginzend den §§ 13 ff. TMG entsprechende Regelungen erst geschaffen
werden mussten. Das ,,Domainrecht ist eine Neuentwicklung fiir das Web.

70 Disselkamp 2012, 27, 39; Miinker 2009, 12 ff. sowie aus rechtlicher Perspektive Eifert, in: Ei-
fert/Hoffmann-Riem 2011, 256.

7 Eifert, in: Hoffmann-Riem/Eifert 2011, 256.

712 Beziehungsweise fiir das mobile Internet iiber die Erginzung ,,Mobile* oder abgekiirzt ,,M-*.

73 S. nur Dyson 2002, 94 der das Internet zusammen mit der Gentechnik und der Sonnenenergie(-Technik)
als die wichtigsten technischen Entwicklungen im 21. Jahrhundert bezeichnet.
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gen sind zwar nach wie vor iiber die klassischen Medien Presse und Rundfunk verfiigbar, al-
lerdings mit starker Konkurrenz im Web, so dass die Entwicklung in diesem Bereich in den
nichsten zehn bis zwanzig Jahren kaum absehbar ist. Der Konsum von Informationen iiber
das Internet ist schnell, spart Platz in Biicherregalen, ist kostengiinstig sowie zudem immer
aktuell und ohne Entsorgung von Altpapier moglich. Der berufliche und private Alltag hat
sich durch moderne Informations- und Kommunikationstechnik sowie das Internet sehr ver-
andert, sei es, durch die sehr hohe Verfiigbarkeit an Informationen, die gestiegene Anzahl an
Kommunikationskontakten und -vorgingen, die leichte Realisierung des Homeoffices, die
Maglichkeit, zahlreiche Angelegenheiten von einem beliebigen Ort aus zu erledigen, so dass
Behordenginge, das Einkaufen beliebiger Waren in Geschéften oder der Besuch von universi-
tdren Veranstaltungen nicht mehr notwendig sind. Diese Auflistung liee sich beliebig weiter-
fithren.

Mit diesen faktischen Verdnderungen ist zwangslaufig ein gesellschaftlicher Wandel ver-
bunden.”™* Mit welchen Personen, zu welcher Zeit, iiber welches Medium und auch in wel-
chem Kommunikationsstil kommuniziert wird, hat sich verdndert. Nicht jederzeit und von
jedem Ort erreichbar zu sein, ist nicht mehr die Regel, sondern eher die Ausnahme. Es besteht
vielfach die Erwartung, dass nahezu jegliche Information umsonst im Internet verfiigbar ist
und dass Angelegenheiten mittels des Internet erledigt werden kdnnen. Diese Informations-
und Kommunikationstechnik hat sich zu einer Universalinfrastruktur entwickelt, die in vielen
Bereichen nicht mehr hinweggedacht werden kann.

Triigerisch wire es, das Internet grundrechtlich erfassen zu wollen, indem auf die internet-
bedingten Realitdtsverdnderungen schlicht durch eine entsprechende Ausweitung des Grund-
rechtsschutzes reagiert wird. Vergleichbar der rein sprachlichen Ergédnzungen um das Préfix
»Electronic-“ wire es zwar denkbar, allgemein von einem Grundrecht der ,,Online-
Handlungsfreiheit™ oder spezifisch von einem Grundrecht auf ,,Online-Vereinigungen®, ,,On-
line-Meinungsfreiheit“ oder ,,Online-Demonstrationen auszugehen.”!® Diese rein pragmati-
sche Vorgehensweise wird jedoch weder der Steuerungsfunktion des Rechts noch der Bedeu-
tung der Grundrechte als Individualrechtsschutz und als objektiv-rechtliche Wertordnung
gerecht. Grundrechtsschutz wird nicht durch die begriffliche Einbettung des Grundrechts er-
reicht, sondern erfordert eine risikoaddquate Grundrechtsausgestaltung und die wertorientierte
Festlegung von Grundrechtsgarantien.

Der Zeitpunkt fiir eine grundrechtliche Einbindung des Internet ist noch nicht verstrichen.
Die aktuelle Diskussion, die auf der politischen und rechtlichen Ebene gefiihrt wird, weist
bereits wertvolle Ansitze auf.”'® Es wird anhand vielfiltiger Beispiele die Grundrechtsrele-
vanz des Internet aufgezeigt.”!” Teilweise werden auch Grundrechte formuliert oder einzelne
Grundrechtsgewihrleistungen verfassungsdogmatisch abgeleitet.”'® Kaum beriicksichtigt wird
bei diesen rein rechtswissenschaftlich geprigten Ansdtzen der Aspekt der rechtlichen Tech-
niksteuerung und der technikaddquaten Verfassungsentwicklung. Dariiber hinaus wird teil-
weise sogar davon ausgegangen, dass der Grundrechtsschutz sich der gesellschaftlichen Rea-
litit anpassen miisse.”!?

714 Allgemein zu technischem Fortschritt und gesellschaftlichen Wandel s. Fiedler 1972, 54 ff.

715 Diese Grundrechtsauspriagungen werden scheinbar von Luch/Schulz, VM 2011, 108 zumindest in Erwé-
gung gezogen.

"6 Holznagel/Schumacher, ZRP 2011, 74 ff.; Holznagel, MMR 2011, 1 f.; Holznagel/Schumacher, in: Kloe-
pfer 2011, 47 ff.; Luch/Schulz, VM 2011, 104 ff.

717 Z.B. die Einordnung des Internet in den Grundrechtsschutz der Medien gemif Art. 5 Abs. 1 Satz 2 GG,
Bronsema 2008; Ory, AfP 2010, 20; Holznagel, MMR 2011, 1 oder die Auswirkungen des Internet auf
das Grundrecht der informationellen Selbstbestimmung, Rofnagel, Parl Beilage 2006, Nr. 5-6, 9; Hor-
nung, MMR 2004, 3.

718 S, ausfiihrlich nachfolgendes Kap. 9.1.

9 Luch/Schulz VM 2011, 107.
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Die Herrschaft im Sinne der Entscheidungs- und Gestaltungsfreiheit {iber das Internet hat
somit enorme Bedeutung. Sie ist potentiell global, umfasst den offentlichen und privaten
Raum sowie jeden Lebensbereich. Es sind kaum noch gesellschaftliche Vorgédnge, 6ffentliche
MaBnahmen, betriebliche Abldufe oder private Handlungen denkbar, die nicht in irgendeiner
Form durch das Internet, Internetdienste oder Webanwendungen unterstiitzt werden kénnen
und auch werden. Internetbasierte Informations- und Kommunikationstechnik kann in vielen
Bereichen als eine — wenn auch nicht die einzige — Lebensader bezeichnet werden. Hieraus
resultiert immer das Risiko, dass der Herrschende, diese auch ,,abschalten® oder in seinem
Interesse steuern und damit das politische, gesellschaftliche, behordliche, unternehmerische
und private Leben erheblich negativ beeinflussen kann.”2°

Von ebensolcher Bedeutung ist die Herrschaft iiber die Daten, die bei der Internetnutzung
entstehen. Diese beinhalten einen kaum ermessbaren Umfang an Informationen, aus denen
Wissen generiert werden kann, zum Beispiel iiber Verhaltens- und Denkweisen des Einzel-
nen, Strategien und Betriebsinterna von Unternehmen, Vorgehensweisen und Entscheidungs-
abldufen in Behorden sowie politische Themen und Aktivititen von Regierungen. Daten und
Informationen sind grundsétzlich neutrale Ressourcen. Die normative Bedeutung ergibt sich,
wenn sie in einem bestimmten Kontext und Beziehungen zwischen Personen, Unternehmen,
Behorden oder Staaten bestehen. Allein die Tatsache, dass dieses Wissen vorhanden ist und
zu konkreten Zwecken eingesetzt werden kann, ist geeignet, Verhaltensweisen zu verédndern.
Die Aussage, Wissen ist Macht, wurde schon lange vor dem Zeitalter der Informationsgesell-
schaft getroffen.”?! Mit den Daten des Internet ist ein um ein Vielfaches gestiegenes Machtpo-
tential vorhanden. Da dies nicht in nationaler Hand liegt, ist ein Gegenpol erforderlich, um
diese Entwicklung normativ beeinflussen zu kdnnen.

Zutreffend ist, dass das Grundgesetz immer den Rahmen fiir die weitere Rechtsentwick-
lung bilden muss. Dieser Rahmen muss aber gegebenenfalls selbst im Hinblick auf die techni-
schen Entwicklungen und den aus dem Technikeinsatz resultierenden Folgen fiir die soziale
Wirklichkeit, korrigiert werden. Nicht das Recht ist an die gesellschaftliche Realitit anzupas-
sen, sondern das Recht sollte darauf einwirken, wie sich die gesellschaftliche Realitét entwi-
ckelt. Dies bedeutet nicht, dass die grundrechtliche Werteordnung starr und unbeeinflusst von
der gesellschaftlichen Realitdt sein sollte, sondern es ist ein ,lebendiges Verfassungsver-
sténdnis*“7?? zugrunde zu legen. Sie sollte aber auch ein wehrhaftes Korrektiv fiir gesellschaft-
liche Verdnderungen sein, um — insbesondere bewéhrte und zeitlose — gesellschaftliche Werte
zu erhalten und auch unter den verdnderten Realitdtsbedingungen neue Werte zu manifestie-
ren. Vor diesem Hintergrund wird das Internet als technischer Untersuchungsgegenstand der
methodischen Grundrechtsentwicklung unterzogen.

720 S, z.B. ,Pakistan schaltet Internet und Mobilfunknetz nach Anschléigen ab“, heise online vom 25.10.2015,
http://www.heise.de/newsticker/meldung/Pakistan-schaltet-Internet-und-Mobilfunknetz-nach-
Anschlaegen-ab-2854732.html.

Diese deutsche Formulierung geht zuriick auf die Aussage von Francis Bacon ,.knowledge itself is a
power*, Bacon, in: Montagu 1881, 71.

22 Mecklenburg, ZUM 1997, 532.
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5. Soziotechnisches System ,,Internet“

Die normative Methode technikaddquater Grundrechtsentwicklung kann nicht gegen-
standslos und abstrakt erfolgen, sondern sie erfordert einen konkreten technischen Untersu-
chungsgegenstand. Die in Blick zu nehmende technische Innovation — in diesem Anwen-
dungsbeispiel das soziotechnischen System Internet — ist daher so vollstindig wie moglich
funktional zu erfassen und zu beschreiben. Auf diesen Vorarbeiten bauen anschliefend die
vier methodischen Stufen der technikadéquaten Grundrechtsentwicklung auf.

Hinter der Bezeichnung Internet verbergen sich unterschiedliche Begriffe und ein unter-
schiedliches Verstindnis. Auf die Frage, wie das Internet definiert oder was darunter zu ver-
stehen ist, wird es viele unterschiedliche Antworten geben, je nachdem ob sie von einem
Laien, versierten Internetnutzer oder einem Informatiker stammen und auch davon abhingig,
in welchem Kontext die Bezeichnung verwendet wird. Formulierungen wie ,,ins Internet ge-
hen®, ,,im Internet surfen®, ,,per Internet” oder auch schlicht ,,das Internet” weisen deutlich
auf die Mehrdeutigkeit des Begriffes hin. Im allgemeinen Sprachgebrauch ist keine Formulie-
rung falsch oder missverstindlich. Sie ergdnzen sich und beschreiben zusammengenommen
eben nicht eine konkrete Technik oder einen technischen Gegenstand, sondern ein soziotech-
nisches System, welches das ,,Internet darstellt.

Dieses ldsst sich durch eine Dreiteilung differenziert beschreiben, die in Anlehnung an die
technische Perspektive erfolgt.”>> Die erste Ebene ist das physikalische Netz oder auch die
technische Infrastruktur, insbesondere bestehend aus Festnetz, Funk, GPRS, UMTS und
Wireless Area Network (WLAN). Durch diese und auf Basis eines einheitlichen Netzwerk-
protokolls sind zahlreiche Rechner miteinander verbunden. Diese technische Infrastruktur
wird nachfolgend als Internet bezeichnet.”>* Hierauf baut die digitale, transportierende IP-
Schicht auf, durch die unterschiedliche Internetdienste, wie das World Wide Web (im Fol-
genden Web)’? und E-Mail-Dienste, ermdglicht werden. Die Internetdienste bilden im fol-
genden Kontext zusammengenommen die zweite Ebene.”?® SchlieBlich soll als dritte Ebene
das Web als Ausschnitt des ,,Internet™ — oder genauer gesagt dieser spezifische Internetdienst
— aufgrund seiner gesellschaftlichen Bedeutung vertiefend hinsichtlich seiner konkreter Web-
dienste betrachtet werden, wie Suchmaschinen, Social Networks, Onlineshops, Wikis, Video-
plattformen und vieles mehr. Im Folgenden wird diesbeziiglich die Bezeichnung Webdienst,
Web-Service oder Webanwendung verwendet. Entsprechend der unterschiedlichen Ebenen
des soziotechnischen Systems Internet sind zu dessen Realisierung zahlreiche Akteure, neben
den Internetkonsumenten Internetdienstleister und sogenannte Internet-Mediére erforderlich,
die funktionsbezogen differenziert werden. SchlieBlich werden 6konomische Besonderheiten
aufgefiihrt, da diese héufig fiir normative Entscheidungen insbesondere iiber die Auflosung
von Interessenkollisionen relevant sein konnen. Diese Unterscheidung ist fiir die grundrechts-
bezogene Betrachtung und die Bestimmung von Grundrechtsinhaber und Grundrechtsver-
pflichteter notwendig.

23S, Ceulic, in: Kloepfer 2011, 20.

24 Eine begriffliche Ungenauigkeit wird im Folgenden teilweise bei der Verwendung umgangssprachlich
iiblicher Wortverkniipfungen mit Internet, wie z.B. Internetadressen oder Internetnutzer nicht zu vermei-
den sein.

25 Die korrekte Abkiirzung fiir das World Wide Web ist WWW. Fiir eine bessere Lesbarkeit wird dennoch

die Kurzform Web verwendet.

Ceulic, in: Kloepfer 2011, 20 unterscheidet die drei Ebenen physikalisches Netz, IP-Schicht sowie Diens-

te und Applikation.
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5.1 Internet als technische Infrastruktur

Technisch beschrieben ist das Internet ein dezentral organisiertes, globales Rechnernetz-
werk, das aus beliebig vielen miteinander verbundenen und eindeutig adressierten lokalen und
nationalen Netzen besteht und auf einem einheitlichen und offenen Netzwerkprotokoll ba-
siert.””’ Das Internet kann als das StraBennetz der Informationsgesellschaft bezeichnet wer-
den.””® Genau genommen, handelt es sich beim Internet nicht um ein physikalisches Netz,
sondern eine Ansammlung verschiedener Netze, die bestimmte géngige Protokolle nutzen und
bestimmte allgemeine Dienste zur Verfiigung stellen. Es werden verschiedene Arten von
Computernetzen nach ihrer rdumlichen Ausdehnung unterschieden, von der kleinsten Einheit
Location Area Networks (LAN)7% iiber Metropolitan Area Network (MAN)73° bis zu Wide
Area Network (WAN).73!

Um die einzelnen Rechner miteinander zu verbinden und die Dateniibertragungen umzu-
setzen, ist eine technische Netzinfrastruktur erforderlich. Diese besteht aus kabelbasierten und
kabellosen Techniken, die grundsitzlich unterschieden werden konnen. Zu der ersten Gruppe
gehoren ein flir das Internet ausgebautes Glasfaserkabelnetz, das herkdmmliche Telefonnetz
mit Kupferkabeln und das Kabelfernsehnetz aus Glasfaser- und Koaxialkabeln. Zu den nicht
kabelbasierten Internet-Techniken gehdren Mobilfunk- und Satellitennetze. Im Anschluss an
die analogen Mobilfunknetze der ersten Generation, die keine praktische Relevanz mehr auf-
weisen, folgte Global System for Mobile Communications (GSM) als zweite, Universal Mo-
bile Telecommunications System (UMTS) als dritte und schlieSlich Long Term Evolution
(LTE) als vierte Generation der Mobilfunkstandards.

In seinem bisherigen Erscheinungsbild weist das Internet vier prigende Charakteristika
auf, die allerdings nicht alle technisch zwingend sind. Dies sind im Einzelnen die Dezentrali-
tit, Globalitit, Zugangsoffenheit und Neutralitit.”3>

Die beiden Charakteristika der Dezentralitit und der Globalitdt finden sich bereits in der
technischen Definition des Internet wieder. Dezentralitit bedeutet in diesem Zusammenhang,
dass die technische Infrastruktur nicht iiber eine oder mehrere zentrale Einheiten verfiigt, tiber
die letztlich alle Rechner miteinander verbunden wiren. Es existieren somit keine zentralen
technischen Knotenpunkte, die als ,,Zugangstore™ fiir den Anschluss an das Rechnernetzwerk
fungieren, und der Bestand des Internet hangt nicht von einer einzigen funktionierenden Zent-
rale ab.”?? Entsprechend kann das Netzwerk auch nicht durch einen zentralen Angriff in seiner
grundsitzlichen Funktionsfahigkeit beeintrachtigt werden, so dass es eine geringe Verletzbar-
keit und damit hohe Zuverlissigkeit aufweist.”>* Globalitit bedeutet, dass die technische Inf-
rastruktur weltumspannend ist. Geografische oder natiirliche Grenzen konnen die Ausbreitung
der Netzwerkarchitektur nicht beeintrichtigten.

Das Charakteristikum der Zugangsoffenheit meint, dass grundsétzlich jede Person die
Moglichkeit hat, den eigenen Rechner an das Internet anzuschlielen und so zum Bestandteil

727 S. BVerfGE 120, 274 (276); Federrath/Pfitzmann, in: Moritz/Dreier 2005, Teil A Rn. 1; Polenz, in: Kili-

an/Heussen 2013, Teil 13, Rn. 29 sowie zur Geschichte des Internet Stromer 2006, 3 ff. Der Gesetzgeber

beschreibt das Internet sehr abstrakt und funktionsbezogen als ,.elektronisches Informations- und Kom-

munikationssystem®, BT-Drs. 14/6468, 5.

Rofsnagel, KJ 1990, 268 hat diese Bezeichnung zuvor fiir die Telekommunikationstechnik gewihlt.

LAN ist ein meist privates, unternehmens- oder behérdeninternes Netz innerhalb eines Gebédudes oder

Gelandes, Federrath/Pfitzmann, in: Moritz/Dreier 2005, Teil A Rn. 12.

MAN verbindet z.B. Computersysteme verschiedener Gebdaude oder einer Stadt miteinander.

WAN umfasst Computersysteme z.B. innerhalb eines Landes oder eines Kontinents. S. Tanen-

baum/Wetherall 2012, 39 ff.; Sieber, in: Hoeren/Sieber/Holznagel 2014, Teil 1, Rn. 15.

Urspriinglich entwickelt wurde das Internet mit dem Ziel der Hochverfiigbarkeit eines Kommunikations-

weges, Federrath/Pfitzmann, in: Moritz/Dreier 2005, Teil A Rn. 10.

733 Nach Mecklenburg, ZUM 1997, 528 ist das Gegenstiick der Netz- oder Sterntypologie die Baumtypologie
der klassischen Medien.

3% S, hierzu ausfiihrlich die Geschichte zur Entwicklung des Internet Tanenbaum/Wetherall 2012, 80 ff.
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des Rechnernetzwerks zu werden. Die Notwendigkeit, die Dienste eines Zugangsanbieters —
oder auf Englisch Access Provider — in Anspruch nehmen zu miissen, steht der Zugangsof-
fenheit nicht entgegen. Es bestehen technisch grundsitzlich keine begrenzten Anschlusskapa-
zitdten, die eine Regulierung des Zugangs zum Internet erfordern wiirden, und der Anschluss
ist unabhingig von den verwendeten Betriebssystemen und Netzwerktechniken moglich. Das
Rechnernetzwerk kann beliebig ausgeweitet werden und die Anzahl der angeschlossenen Ein-
zelrechner ist faktisch unendlich. Der Zugang zum Internet ist daher insbesondere weder
staatlichen Einrichtungen, Unternehmen oder bestimmten Organisationen vorbehalten, noch
existieren weitere Zugangsbeschrinkungen, wie zum Beispiel Nationalitdt oder eine allge-
meingiiltige Altersgrenze der Anschlussinhaber.

In Bezug auf den Vorgang der Dateniibertragung zwischen zwei Rechnern wird die Inter-
netarchitektur als Client-Server-Infrastruktur beschrieben.”®® Diese Beschreibung differenziert
funktionsbezogen zwischen dem Server als Dienst oder Daten zur Verfligung stellendes Sys-
tem und dem Client als das den Dienst oder Daten anfordernde System.”*® Die Besonderheit
im Internet ist, dass jedes Computersystem sowohl als Server als auch als Client fungieren
kann.

Jeder an das Internet angeschlossene Rechner muss eine individuelle Kennung aufweisen,
um fiir den Prozess der Dateniibertragung zwischen zwei Rechnern iiber die technische Infra-
struktur eindeutig angesprochen werden zu konnen. Diese eindeutige Kennung ist im Internet-
Netzwerk die Internet Protocol (IP-)Adresse.”?” IP-Adressen sind nummerisch und bestehen
nach der derzeit (noch) hauptsichlich verwendeten IPv4-Spezifikation aus 32 Bits — vier je-
weils durch einen Punkt voneinander abgetrennten Zahlenblécken — mit jeweils einer maxi-
mal dreistelligen Zahl (8 Bit) im Wert zwischen null und 255 (Bytes). Langfristig soll die
IPv4-Spezifikation durch die seit 1998 existierende [Pv6-Spezifikation abgeldst werden, die
insgesamt 128 Bits umfasst und in acht Zahlenblocken von je vier Ziffern (16 Bit) dargestellt
wird. Die IPv6-Spezifikation bietet damit eine deutlich groBere Anzahl méglicher Adressen
bietet, die bei IPv4 zu erschdpfen drohen.”?

Um zu gewihrleisten, dass jede IP-Adresse tatsdchlich eindeutig einem Rechner zugewie-
sen ist, muss es Regeln und Verantwortliche fiir die Zuweisung der IP-Adressen geben. Die
Koordination der Vergabe von IP-Adressen iibernimmt die amerikanische Internet Corporati-
on for Assigned Names and Numbers (ICANN). Eine geregelte Vergabe selbst erfolgt durch
eine der dltesten Institutionen des Internet, die Internet Assigned Numbers Authority (IANA),
eine Abteilung der ICANN. Die IANA verteilte in den Anfangsjahren des Internet IPv4-
Adressen in groflen Adressblocken direkt an Organisationen, Firmen oder Universititen, die
dann die weitere Verteilung selbstéindig tibernahmen. Seit Februar 2005 sind fiinf regionale
Vergabestellen, die Regional Internet Registries (RIR), eingerichtet, denen nunmehr Adress-
blocke — typischerweise /8 in CIDR-Notation — zugewiesen werden. Die Vergabe an die End-
nutzer erfolgt nach deren eigenen Regelungen fiir die Zuweisung von Adressen an Provider
oder Organisationen, die wiederum ihre IP-Adressen selbst verwalten. Fiir Europa ist die Ré-
seaux [P Européens (RIPE) zustindig. Die Vergabe der IP-Adresse ist damit iiber eine hierar-
chische Baumstruktur organisiert und stellt eine Ausnahme der Dezentralitét des Internet da.

Einen engen Zusammenhang zur IP-Adresse weist das Domain Name System (DNS) auf.
Jeder numerischen IP-Adresse ist ein Domain-Name eindeutig zugeordnet. Wahrend fiir den

35 Federrath/Pfitzmann, in: Moritz/Dreier 2005, Teil A Rn. 8.

736 Sieber, in: Hoeren/Sieber/Holznagel 2014, Teil 1, Rn. 20; WiSner/Jiger, in: Kilian/Heussen 2013, Teil
300: Technisches Lexikon zu den Begriffen ,,client” und ,,server*; Erlhofer 2014, 183 f.

737 S. Federrath/Pfitzmann, in: Moritz/Dreier 2005, Teil A Rn. 7; Erlhofer 2014, 186. Die IP-Adresse kann
mit einer Anschrift oder einer Telefonnummer verglichen werden, die ebenfalls mittelbar einer oder meh-
reren Personen zugeordnet werden konnen. Z.B. lautet die [P-Adresse der Domain des Bundesverfas-
sungsgerichts 77.87.229.25.

38 S, zur IPv6-Spezifikation Federrath/Pfitzmann, in: Moritz/Dreier 2005, Teil A Rn. 34 ff.
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technischen Zugriff auf einen Server ausschlieBlich die IP-Adresse erforderlich ist, ist der
zusétzliche Domain-Name ein Zugestindnis an die Merkfahigkeit der Menschen, die sich eher
einen begrifflichen Domain-Namen als nummerische Adressen merken kénnen, und damit an
die Nutzerfreundlichkeit. Domains sind Teilbereiche des hierarchischen DNS. Vergleichbar
der Situation der IP-Adressen erfolgt die Zuteilung von Domains iiber ein Vergabeverfahren,
da diese ebenfalls im Internet weltweit einmalig und eindeutig sein miissen. Im Unterschied
zum Vergabeverfahren fiir [P-Adressen werden Domains jedoch nicht zugewiesen, sondern
sie sind unter Beriicksichtigung vorgegebener Regeln frei wihlbar. Die Vorgaben erfassen
zundchst den Aufbau von Domains, der hierarchisch’? ist und sich in festgelegter Reihenfol-
ge aus Top-Level-Domain (TLD),”*° Second-Level-Domain (SLD)’#! sowie Verzeichnis- und
Dateinamen zusammensetzt. Die weiteren Regeln fiir die Domain-Gestaltung sind von der
konkreten TLD abhéngig, da sie jeweils von der Vergabestelle der TLD — dem Networks In-
formation Center (NIC)7#> — festgelegt werden. Die Verwaltung der Lénderkennung fiir
Deutschland — .de — obliegt dem Deutschen Network Information Center eG — oder kurz
DENIC. Diese hat insbesondere Regelungen fiir die Verwendung von Buchstaben, Umlauten
und Zeichen im Domain-Namen festgelegt.”** Des Weiteren erfolgt die Vergabe der Domain
nach dem Grundsatz ,,first come, first served”, so dass unter Voraussetzung der Einhaltung
der weiteren Domainrichtlinien fiir den Antragsteller die gewiinschte Domain registriert wird,
sofern sie noch verfiigbar ist.”**

Wihrend Dezentralitdt, Globalitdt und Zugangsoffenheit Eigenschaften des Netzwerks
sind, bezieht sich die Neutralitdt auf die Dateniibertragung durch dieses Kommunikationsnetz.
Im Kern wird die wertneutrale, technische Funktionsweise der Dateniibertragung im Internet
durch den Begriff der Netzneutralitit zusammengefasst.”* Der zu iibermittelnde Datensatz
wird in einzelne Datenpakete zerlegt, die nach dem Store-and-Forward-Prinzip transportiert
werden. Dies bedeutet, dass die Datenpakete nicht unmittelbar an den Zielrechner geschickt,
sondern iiber verschiedene Zwischenrechner, auf dem sie jeweils bis zur nichsten Weiterlei-
tung zwischengespeichert wird.”*® Dieses Prinzip hat den Vorteil, dass Blockierungen auf
Teilstrecken umgegangen werden konnen und eine Optimierung der Netzwerkauslastung er-
reicht wird. Es entscheidet liber den Weg, den die einzelnen Datenpakete durch das Internet
zum Empfingerserver nehmen. Ergénzt wird das Store-and-Forward-Prinzip durch das Best-
Effort-Prinzip. Danach werden alle Datenpakete gleichberechtigt iibertragen, so wie es auf-
grund der technischen Bedingungen am schnellsten méglich ist. Die Ubermittlung der Daten-
pakete erfolgt immer {iber den schnellsten Weg, der nicht gleichzeitig der Kiirzeste sein muss.
Kommt es an einer Stelle im Netzwerk aus welchen Griinden auch immer zu einer Ubermitt-

39 Federrath/Pfitzmann, in: Moritz/Dreier 2005, Teil A Rn. 27.

740 TLD sind entweder geografisch und verweisen auf die Zuordnung der Webseite zu einem bestimmten
Land, z.B. de, fr, uk, oder generisch und sind einer bestimmten Gruppe zugeordnet, z.B. com, org, net,
gov.

Bei der Domain http://www.bundesverfassungsgericht.de ist der zweite Teil — Bundesverfassungsgericht
—die SLD.

Diese wird auch Domain Name Registry genannt. Sie verwaltet eine oder mehrere Top-Level-Domains im
DNS, betreibt hierfiir den Nameserver den Whois-Server mit Kontaktdaten der Domaininhaber.

S. die von der DENIC ver6ffentlichte IDN-Zeichenliste, http://www.denic.de/domains/internationalized-
domain-names/idn-liste.html.

S. die Domainrichtlinien der DENIC unter http://www.denic.de/domains/allgemeine-informationen
/domainrichtlinien.html#c5529.

S. z.B. Bullinger, Wissenschaftliche Dienste des Bundestages 2010, 4. An dieser Stelle ist die rein techni-
sche Netzneutralitit gemeint, so dass hier auf Ausfithrungen zur politischen und rechtlichen Diskussion
der Netzneutralitit verzichtet wird. S. zum technisch-traditionellen Begriff sowie zu weiteren Begriffsver-
standnissen Jdkel 2013, 5 ff. m.w.N. Die politischen und rechtlichen Aspekte werden in Kap. 7.2.1.1.1
diskutiert.

6 Federrath/Pfitzmann, in: Moritz/Dreier 2005, Teil A Rn. 39.
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lungsstorung, werden die Datenpakete automatisch iiber andere Knotenpunkte weitergelei-
tet.”’

Technisch wird die Netzneutralitdt durch den Aufbau des Datenpakets und die Regeln fiir
deren Ubertragung gewihrleistet. Ein Datenpaket setzt sich aus mehreren Bestandteilen zu-
sammen, die verschiedenen Schichten (sogenannte Layer) zugeordnet sind. Das sogenannte
DoD-Schichtenmodell definiert vier Schichten und wird auch als TCP/IP-Referenzmodell
bezeichnet.”*® Es ist ein theoretisches Denkmodel, das die systematische Darstellung des
komplizierten Prozesses der Dateniibertragung ermdglicht, indem auf den einzelnen Schichten
die verschiedenen definierten Aufgaben dargestellt werden. Eine Konkretisierung dieser Auf-
gaben in Bezug auf ihre Realisierung erfordert dariiber hinaus die Definition von Regeln und
Konventionen, wie diese Aufgaben auf der jeweiligen Schicht zu erfiillen sind und die Kom-
munikation zwischen den Schichten zu erfolgen hat. Diese Regeln sind in den sogenannten
Protokollen festgelegt.”+

Die erste oder auch unterste Schicht ist die Netzzugangsschicht,”? die die Netzwerktopo-
logie, das Ubertragungsmedium und das Zugriffsprotokoll definiert. Es folgt die zweite Inter-
net- oder Netzwerkschicht (Internet Layer oder Network Layer), deren Hauptaufgabe es ist,
die Datenpakete mittels Ubertragungsprotokoll und Router durch das Netzwerk zu leiten, in-
dem entweder vordefinierte Verbindungen verwendet oder giinstige Transportpunkte berech-
net werden (sogenanntes Routing).”*! Die dritte Transportschicht (Transport Layer) dient als
Kontrollprotokoll (TCP-Protokoll) des Datenflusses zwischen der Anwendung und der Inter-
netschicht, um eine sichere und fehlerfreie Verbindung und Dateniibertragung zwischen den
Endsystemen des Internet zu gewihrleisten. Auf dieser Schicht werden zum Beispiel der Ver-
bindungsaufbau, die Zustellung und die Segmentierung des Datensatzes in Datenpakete reali-
siert.” In der vierten, obersten Anwendungsschicht (Application Layer) sind die eigentlichen
Applikationen und Protokolle angesiedelt, die liber das Internet miteinander kommunizieren.

Hauptbestandteil eines Datenpakets sind die sogenannten Nutzungsdaten, die die eigentli-
chen Inhalte darstellen, die liber das Internet libermittelt werden sollen, wie zum Beispiel eine
E-Mail oder Webseite. Diese Daten werden durch die Kopfdaten ergénzt, die auch als Header
bezeichnet werden. Jede Schicht fligt den Inhaltsdaten einen Header hinzu, der erginzende
funktionsspezifische — es wird auch die Bezeichnung protokollspezifisch verwendet — Infor-
mationen enthilt, so dass das Datenpaket von der vierten (beziehungsweise im OSI-
Schichtenmodell siebten) bis zur ersten Schicht wéchst. Jede Schicht erfiillt eine spezifische
Aufgabe bei der Datenkommunikation, aber nicht alle Header-Informationen der verschiede-
nen Schichten werden fiir den technischen Vorgang der Dateniibertragung bendtigt.”>3 Die
Nutzungsdaten sind der Anwendungsschicht zugeordnet und werden durch den Application
Header erginzt. Die fiir die Dateniibertragung benétigten Informationen befinden sich auf der

7 Kroger/Kuner 2001, 2 f.; Sieber, JZ 1996, 430.

78 RFC 760 — DoD standard Internet Protocol, http://www.fags.org/rfcs/rfc760.html. Zum Transmission
Control Procotol (TCP) s. Federrath/Pfitzmann, in: Moritz/Dreier 2005, Teil A Rn. 19 f. Die Abkiirzung
DoD als Bezeichnung des Schichtenmodells bedeutet Department-of-Defence und beruht darauf, dass das
Internet vom amerikanischen Verteidigungsministerium entwickelt worden ist. Neben diesem vierschich-
tigen Modell wird héufig auf das OSI-Schichtenmodell verwiesen, dass spéter von der International Or-
ganization for Standardization (ISO) entwickelt wurde. Insgesamt sind vier Schichten im DoD-
Schichtenmodell definiert, die sich mit dem siebenschichten OSI-Schichtenmodell (Open Systems Inter-
connection Reference Model) vergleichen lassen. Das DoD-Schichtenmodell stellt eine vereinfachte Vari-
ante des OSI-Schichtenmodells dar, die in diesem Kontext als ausreichend erachtet wird.

79 Sieber, in: Hoeren/Sieber/Holznagel 2014, Teil 1, Rn. 40.

730 Diese wird in dem DoD-Schichtenmodell auf Englisch als Network-Access-Layer bezeichnet und im OSI-
Schichtenmodell in zwei Schichten differenziert als Physical Layer (Bitiibertragungsschicht) und Link
Layer (Sicherungsschicht).

SL Erlhofer 2014, 185 f.

2 Diese Funktionen iiberschneiden sich teilweise mit der Schicht drei.

733 Die einzelnen Schichten werden teilweise unterschiedlich bezeichnet.
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Internetschicht und dort im IP-Header, insbesondere Informationen iiber Quell-IP-Adresse,
Ziel-1P-Adresse, Status und Fragmentierung. Fiir den technischen Vorgang der Datentibertra-
gung miissen die Router nur wissen, von welcher IP-Adresse die Daten kommen und an wel-
che [P-Adresse die Daten gesendet werden sollen. Entsprechend reicht es aus, dass nur die
Daten im IP-Header gelesen und ausgewertet werden, es ist aber gerade nicht erforderlich,
Nutzungs- und Headerdaten der Anwendungsschicht zur Kenntnis zu nehmen.”* Die Router
bendtigen fiir die Steuerung der Dateniibertragung im Internet grundsétzlich keine anwen-
dungsbezogenen Informationen.

Auf Basis der Informationen im IP-Header {ibertrdgt der Router die Datenpakete nach dem
Best Effort-Prinzip. Dieses bezieht sich im Einzelnen auf die Netzwerkkapazitit und das Rou-
ting der Datenpakete nach dem Prinzip Ende-zu-Ende.”>®> Von diesen beiden technischen As-
pekten hingen Qualitit und Geschwindigkeit der Dateniibertragung ab. Router bilden die
Knoten- und Vermittlungseinheiten zwischen den Verbindungen. Sie organisieren den Daten-
transport, indem sie fiir die eintreffenden Datenpakete den besten Weg zum Ziel und damit
die passende Schnittstelle bestimmen, tiber welche die Daten weiterzuleiten sind. Kommt es
an einer Stelle im Netzwerk aus welchen Griinden auch immer zu einer Ubermittlungssto-
rung, werden die Datenpakete automatisch iiber andere Knotenpunkte weitergeleitet.”>® Die
vorhandene Netzwerkkapazitit wird dabei unter den Anfragen auf Dateniibermittlungen
gleichberechtigt aufgeteilt. Ubersteigt das zu iibermittelnde Datenaufkommen die Netzwerk-
kapazitit, werden die Datenpakete zunichst in einem Zwischenspeicher abgelegt, aus dem sie
nach dem Prinzip ,,First In — First Out“ weitergeleitet werden.”” Uberzihlige Datenpakete,
die nicht zwischengespeichert werden konnen, werden vom Router mit einer Fehlermeldung
zuriickgewiesen und der Ubermittlungsvorgang muss wiederholt werden.”*® Die zeitliche Rei-
henfolge der Ubermittlung der Datenpakete bestimmt sich demnach ausschlieBlich nach ihrem
Eingang beim Router, auch wenn es zu Kapazititsengpassen kommt.

Gewibhrleisten die technischen Bedingungen keine optimale Dateniibermittlung, kdnnen
unterschiedliche Storungen auftreten. Moglich ist erstens eine Verzogerung der Ubermittlung
des gesamten Datensatzes (Delay). Zweitens kann sich die Varianz der Laufzeit der einzelnen
Datenpakete (Jitter) unterscheiden, so dass nicht alle Datenpakete eines Datensatzes gleichzei-
tig und rechtzeitig eintreffen. Drittens kdnnen Datenpakete verloren gehen. Die Qualitit der
Dateniibermittlung wird daher anhand der technischen Parameter Latenzzeit, Jitter, Paketver-
lustrate und erginzend dem Datendurchsatz, das heiflt die pro Zeiteinheit im Mittel {ibertrage-
ne Datenmenge, bewertet. Der Datendurchsatz hingt im Wesentlichen von der Qualitdt der
Internetverbindung ab und ist das maf3gebliche, libergeordnete Kriterium dafiir, wie hdufig die
genannten Ubertragungsstorungen auftreten. Aus den technischen Regeln der Dateniibermitt-
lung ergibt sich, dass die Netzbetreiber grundsétzlich jedes Datenpaket {ibermitteln und in das
Routing nicht lenkend eingreifen, zum Beispiel indem die zeitliche Reihenfolge der Weiterlei-
tung der Datenpakete verdndert wird.

Faktisch sind die fiir die Internetnutzung erforderlichen Ubertragungskapazititen aus ver-
schiedenen Griinden stetig angestiegen, so dass zunehmend Ubertragungsstérungen auftreten.
Tatsdchlich hat sich das Datenvolumen, das iiber das Internet transportiert wird, in seinem
Umfang enorm erhdht insbesondere aufgrund neuer — teils multimedialer — Anwendungen wie

%S, Hochstditter, ,Lauschangriff DPI: So héren die Provider ihre Kunden ab®, ZDNet vom 24.3.2009,
http://www.zdnet.de/41001975/lauschangriff-dpi-so-hoeren-die-provider-ihre-kunden-ab/2/.

Das Ende-zu-Ende-Prinzip besagt, dass die Dateniibermittlung zwischen den Endpunkten — also die Be-
stimmung des Ubermittlungsweges durch das Netz — ausschlieBlich darauf ausgerichtet ist, die Datenpa-
kete so schnell wie moglich zu ibermitteln.

36 Kroger/Kuner 2001, 2 £.; Sieber, JZ 1996, 430.

57 Bullinger, Wissenschaftliche Dienste des Bundestages 2010, 4; Gersdorf, AfP 2011, 211 m.w.N.

758 Wimmer, ZUM 2013, 642; Briiggemann, CR 2013, 566; Schlauri 2010, 29 jeweils m.w.N.
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Streaming, Internet-TV und Voice-over-IP7>° sowie der durch Smartphones und Tablets mog-
lichen mobilen Internetnutzung. Als weitere Ursache wird das Geschiftsmodell der Internet-
flatrates angefiihrt. Die Abrechnung erfolgt nicht gemif3 der Nutzungsintensitét, sondern ist
mit einem festen Geldbetrag gedeckelt, so dass sie einen Anreiz fiir eine exzessive Nutzung
des Internet bietet.”®® Da der Netzwerkausbau nicht im gleichen AusmalB wie die Netznutzung
vorangeschritten ist, kommt es vermehrt zu Netzwerkengpdssen. Datentibermittlungen werden
dann zuriickgewiesen oder zeitlich verzogert, so dass die Negativwerte insbesondere fiir
Delay und Jitter steigen. Welche Daten hiervon betroffen sind, richtet sich nach dem Prinzip
,First In — First Out™ und ist damit letztlich dem Zufall tiberlassen. Bei den meisten her-
kommlichen oder auch nicht-qualitdtssensiblen Internetdiensten, wie zum Beispiel E-Mail
und Web-Browsing, sind diese Qualititsméngel fiir die Nutzung irrelevant, da es sich um
asynchrone und nicht zeitkritische Dienste handelt. Die Vollstindigkeit der Dateniibermitt-
lung ist dennoch gewéhrleistet und die Verzdgerung ist so gering, dass sie vom Internetnutzer
nicht wahrgenommen wird. In diesem Zusammenhang wirkt sich die zweite faktische Verin-
derung aus, dass immer mehr Echtzeit-Internetdienste angeboten und genutzt werden. Diese
reagieren gegeniiber herkommlichen Internetanwendungen deutlich sensibler auf Qualitéts-
schwankungen der Dateniibermittlung. Bei den sogenannten qualitdtssensiblen Internetdiens-
ten, zum Beispiel Informations- und Unterhaltungsanwendungen Internet-TV,’¢! Voice-over-
IP und Online-Spiele, aber auch flir telemedizinische Anwendungen, fithren insbesondere
hohe Werte fiir Delay und Jitter sowie fiir die Paketverluste zu gravierenden Nutzungseinbu-
Ben der Anwendung,’®?> die sehr wohl vom Internetnutzer als Beeintrichtigung empfunden
werden.

Auf diese Verdnderungen der Nutzung des Internet kann faktisch grundsitzlich mit zwei
unterschiedlichen Malinahmen reagiert werden, um dennoch eine hohe Qualitit der Daten-
ibertragung und damit letztlich die Funktionsfahigkeit des Internet zu erreichen. Die erste
Alternative ist der Breitbandausbau des Netzwerks zu einem Hochleistungsnetz, um Kapazi-
tits-engpisse von vornherein zu vermeiden.’%® Dieser Weg wurde bisher gewihlt, indem zur
Behebung kurzfristiger Uberlastungen des Netzes von Seiten der Netzbetreiber eine Uberka-
pazitit bereitgestellt wurde, sogenanntes Overprovisioning.”** Eine Uberlastung des Netzes
wurde dadurch von vornherein ausgeschlossen.

Die zweite Alternative ist der Einsatz von Netzwerktechniken zur Steuerung des Daten-
transports insbesondere bei einer Netzwerkiiberlastung durch Uberschreitung der Ubertra-
gungskapazititen.’> Datenpakete qualitiitssensibler Internetanwendungen kdnnen gegeniiber
anderen Datenpaketen in Abweichung vom Best Effort-Prinzip priorisiert ibermittelt werden.
Unabhiéngig von der Frage, welche Prioritétsreihenfolge verfolgt wird, ist es erforderlich, die

73 Im Jahr 2012 betrug das Datenaufkommen im stationiren Internet mehr als 26,7 Exabyte (1 Exabyte = 1

Mrd. Gigabyte) pro Monat, was einem tdglichen Datenaufkommen von anndhernd einem Exabyte ent-

spricht. Bis 2016 wird prognostiziert, dass sich der globale IP-Verkehr auf 91,3 Exabytes pro Monat er-

hohen wird, s. die Studie von Cisco, ,,Cisco Visual Networking Index: Forecast and Methodology”, 2013—

2018, http://www.cisco.com/c/en/us/solutions/collateral/service-provider/ip-ngn-ip-next-generation-

network/white paper_c11-481360.html.

Es existieren nur grundsitzliche Tarifdifferenzierungen hinsichtlich der jeweils maximal gewéhrleisteten

Up- und Downloadgeschwindigkeiten, die sich auf die Qualitdt der Dateniibertragung iiber das Internet

auswirken, s. z.B. http://www.dsl-tarife.de/dsl-geschwindigkeit.htm.

Internet-TV bezeichnet hier die Moglichkeit, Fernsehen oder Videos iiber das offene Internet zu konsu-

mieren. Im Unterschied dazu wird IP-TV iiber geschlossene Netze mit definierter Qualitdt gegen Bezah-

lung angeboten. Im Folgenden wird primér das Internet-TV als iiber das offene Internet verfiigbare

Dienstleistung betrachtet.

%2 Gersdorf, AfP 2011, 211.

703 8. z.B. Schlauri 2010, 32 f.

764 Kruse 2011, 12 ff.; Dewenter 2007, 25.

765 Vom Netzwerkmanagement zu unterscheiden sind die von der Netzneutralitit abweichenden MaBnahmen
zur Gewibhrleistung der Netzwerksicherheit.
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Datenpakete in Bezug auf die definierten steuerungsrelevanten Kriterien zu klassifizieren,
zum Beispiel sie einzelnen, konkreten Anwendungen zuzuordnen.

In IP-Netzen konnen Datenpakete durch verschiedene technische Losungen differenziert
werden,” von denen einige erst in den letzten Jahren entwickelt worden sind. Unterschiede
ergeben sich im Wesentlichen dadurch, ob die analysierten und als Differenzierungskriterium
eingesetzten Daten Bestandteil des Headers des Transportlayers sind oder hierfiir Inhaltsdaten
verwendet werden. Technisch realisierbar ist nicht nur die Analyse des IP-Headers, sondern
insbesondere auch die der Daten auf der Anwendungsschicht — also eine alle Schichten um-
fassende ,,Paket Inspection. Soll die Internet-Protokollstruktur erhalten bleiben, ist es neben
der Auswertung der Informationen, die eine Differenzierung zulassen, erforderlich, dem IP-
Header Informationen zuzufiigen, die eine Priorisierung oder Blockierung der Daten fiir die
Router kennzeichnen. Beide Mallnahmen sind durch neue technische Verfahren moglich ge-
worden.”®” Die Verfahren zur Paket Inspection sind stetig weiterentwickelt worden. Sowohl
IPv4- als auch IPv6-basierte Datenpakete haben im IP-Header ein Feld mit der Bezeichnung
»Type of Service* beziehungsweise ,,Traffic Class®, dessen Informationen fiir Qualitétsdiffe-
renzierungen ausgewertet werden. Alternativ wird durch ,,Shallow Packet Inspection (SPI),
auch als ,,Stateful Packet Inspection insbesondere der TCP-Header auf der Transportschicht
ausgewertet, so dass die von Empfanger und Sender genutzten Ports ermittelt werden konnen.
Dies ermdglicht zum Beispiel die Dateniibertragung zu bestimmten Ports generell zu verlang-
samen oder zu blockieren.”®® Die Analyse der weiteren Header- und insbesondere der Nut-
zungsdaten der Anwendungsschicht ist durch das technische Verfahren der Deep Packet In-
spection (DPI) realisierbar geworden.”®® Das Datenpaket wird hier nicht nur oberfldchlich,
sondern bis zur ,tiefsten Anwendungsschicht analysiert. Grundsétzlich kann somit eine Ka-
tegorisierung von Datenpaketen sowohl aufgrund von Informationen aller Header der ver-
schiedenen Schichten erfolgen als auch aufgrund von Informationen im sogenannten Payload,
den Inhaltsdaten.””®

Die vom Best Effort-Prinzip abweichenden Regeln zur Priorisierung bestimmter Datenpa-
kete kénnen zudem seit der Umstellung des IP-Protokolls der Internetschicht von IPv4 auf
[Pv6’7! unmittelbar technisch implementiert werden.””? Urspriinglich diente die Umstellung
dem Zweck, die Anzahl moglicher IP-Adressen durch die Verliangerung der IP deutlich zu
erhohen. Es erfolgte aber auch eine grundsitzliche Umstrukturierung des IPv4-Headers zum
IPv6-Header.””? Der IPv6-Header enthilt ein Datenfeld ,,Priority, das dazu vorgesehen ist,
dem Datenpaket eine von sechzehn Prioritidten zuzuordnen.””* Je hoher die Prioritit ist, desto
vorrangiger wird das Datenpaket bei Netzwerkengpidssen im Vergleich zu Datenpaketen mit
niedrigeren Priorititen ilibertragen. Die Prioritéten eins bis sieben sind ,,klassischen” Anwen-
dungen ohne Echtzeit-Anforderungen zugewiesen, wie News, E-Mail, Dateitransfer und Da-

766 Ausdriicklich auf diese Differenzierung hinweisend Berger-Kohler/Kind, N&R Beilage 4/2010, 2.

767 S. Mitteilung der Kommission vom 19.4.2011, Offenes Internet und Netzneutralitit in Europa, KOM

(2011) 222, 8; Sietmann, ¢’t 8/2011, 158 ff.; EFI 2011, 62 ff.

Da Internetdienste und -anwendungen, wie z.B. E-Mail, Webserver oder FTP vordefinierte tiblicherweise

Standardports nutzen (unverschliisselter E-Mail-Versand tiblicherweise Port 25, Webserver den Port 80

und FTP die Ports 20 und 21), lasst die Kenntnis der Ports bereits Riickschliisse auf die Art der iibermit-

telten Inhalte der Nutzungsdaten zu. Grundsétzlich konnen somit z.B. die bekannten voreingestellten Ports

von Filesharing-Diensten gesperrt werden. S. Bedner 2009, 10; aktuelle Nachrichten der ZD, Digitale Ge-

sellschaft: Warnung vor weltweiter Zunahme von Deep Packet Inspection, ZD-Aktuell 2012, 03265.

769 S, ausfiihrlich Bedner 2009, 1 ff.

70 Federrath/Pfitzmann, in: Moritz/Dreier 2005, Teil A Rn. 4 f.

771 Zu den grundlegenden Unterschieden s. Freund/Schnabel, MMR 2011, 495 {.

72 Greve, VR 2013, 110.

73S, Neuerungen des Headers im neuen Internet-Protokoll IPv6”, http://www2.hs-fulda.de/~klingebiel/nbs-
kolloquium/ipng2/.

774 S, RFC 1883 — Internet Protocol, Version 6 (IPv6) Specification, Abschnitt 7.
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tenbankzugriff und den Priorititen acht bis sechzehn dagegen Anwendungen mit Echtzeit-
Anforderungen, zum Beispiel Video oder Internet-TV. Network-Provider verfligen somit iiber
die technischen Mittel, die neutrale Dateniibertragung im Internet einzuschrianken. Derartige
Netzwerktechniken wurden im Einzelfall auch praktisch bereits eingesetzt und teilweise
scharf kritisiert.””3

Deep Packet Inspection wurde urspriinglich entwickelt, um die Netzwerksicherheit zu ge-
wihrleisten.”’® Die tiefgreifende Echtzeitanalyse der Datenpakete und die ebenfalls in Echt-
zeit bestehende Einwirkungsmoglichkeit auf die Dateniibertragung, erméglichen es Providern,
die Verbreitung von Schadsoftware zu verhindern. Auch moderne Firewalls nutzen mittler-
weile die Technik der Deep Packet Inspection, damit sich Internetnutzer zum Beispiel vor
einem unbemerkten Download von Schadsoftware wie Viren und Trojanern schiitzen kdnnen.
Derartige SteuerungsmafBnahmen werden von den Infrastrukturprovidern schon regelmifig
vorgenommen, ohne dass sie eine Grundsatzdiskussion tiber die Netzneutralitdt ausgeldst ha-
ben.

Abgeleitet aus der grundsitzlichen Funktionsweise der Dateniibertragung im Internet be-
deutet Netzneutralitit, dass alle Datenpakete unabhdngig von ihrer Herkunft, ihrem Inhalt
oder davon, in welchem Anwendungszusammenhang sie generiert worden sind, unverandert
und gleichberechtigt iibertragen werden.””” Sie schlieBt aus, dass Ubermittlungsgeschwindig-
keit und -qualitdt vom Sender oder Empfanger der Daten, vom Inhalt der Daten oder ihrem
Anwendungskontext abhiingig gemacht werden.”’”® Gegenteil der Netzneutralitit ist die Steue-
rung der Dateniibertragung anhand von inhaltlichen oder technischen Kriterien durch die Pri-
orisierung und damit einhergehend die Blockierung einzelner Datenpakete zugunsten von
anderen.

Die Charakteristika der Dezentralitdt, Globalitit und Zugangsoffenheit fithren dazu, dass
das Internet insgesamt technisch heterarchisch aufgebaut ist. Die technische Infrastruktur be-
darf weder zentraler Einheiten oder zentraler Zugangsschnittstellen noch folgt — bisher — die
Dateniibermittlung hierarchischen Regeln.

5.2 Internet- und Webdienste

Um das Internet als einen Lebenssachverhalt zu erfassen, der einer rechtlichen Bewertung
unterzogen werden kann, reicht die Betrachtung des Internet als technisches Artefakt nicht
aus. Technikentwicklung dient keinem Selbstzweck, sondern ist immer mit mehr oder weni-
ger bestimmten Nutzungsabsichten verbunden.”” Sie soll den Menschen dabei unterstiitzen,
bestimmte Zwecke entsprechend seinen Interessen und Bediirfnissen zu erreichen.”®® Somit
erklart nicht die Internettechnik die gesellschaftliche Bedeutung des Internet, sondern die
Moglichkeiten, die mit dem Einsatz dieser Technik verbunden sind. Die gesellschaftlichen
Auswirkungen einer Technik kénnen nicht isoliert, sondern miissen im Zusammenhang mit
dem jeweiligen Nutzungskontext analysiert werden. Die Internettechnik wirkt als Determi-
nante und Resultante sozialen Handelns und der sozialen Wirklichkeit. Daher darf sie nicht

775 Z.B. iibermitteln einige Mobilfunkdienstleister iiber die Internetflatrate keine Voice-over-IP-Dienste,

sondern fiir diese miissen Zusatztarife bezahlt werden, s. Barczok, ,,T-Mobile will Skypes iPhone-App
blockieren®, heise online vom 30.3.2009, http://www.heise.de/mobil/meldung/T-Mobile-will-Skypes-
iPhone-App-blockieren-210347.html sowie Dewenter 2007, 18.

776 Bedner 2009, 2.

77 Bullinger, Wissenschaftliche Dienste des Bundestages 2010, 4.

778 Ausfiihrlich zu unterschiedlichen Begriffsdefinitionen Jékel 2013, 5 ff.

79 Mit der gleichen Zielsetzung beschrieben RofSnagel/Wedde/Hammer/Pordesch 1990b, 37 ff. bereichsspe-
zifische Anwendungsmoglichkeiten fiir den Einsatz von Informations- und Kommunikationstechnik.

80 Rofnagel 1993, 65.
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nur als ein technisches Phanomen, sondern muss als ein soziotechnisches System begriffen
781
werden.

5.2.1 Internetdienste

Die technische Infrastruktur des Internet wird erst durch die zahlreichen Internetdienste
zum Leben erweckt. Sie stellen das Internet in einen — wenn auch noch sehr abstrakten — An-
wendungskontext und ermdglichen dem Menschen die NutznieBung der reinen Internettech-
nik. Auf dieser hohen Abstraktionsebene kann die soziotechnische Funktion des Internet als
Medium zur Kommunikation zwischen Menschen beschrieben werden. Es handelt sich wie
bei den Urspriingen der Telekommunikation iiber Festnetztelefonie um eine Form technisch
vermittelter Kommunikation.

Einer der bekanntesten und wohl auch bedeutendsten Internetdienste ist das World Wide
Web,? das eine Ubertragung von multimedialen Webseiten auf der Grundlage des Hypertext
Transfer Protocol (HTTP) ermdglicht.”®3 Diese Webseiten kénnen grundsitzlich von jeder
Person, die technischen Zugang zum Internet hat, zur Verfiigung gestellt und grundsétzlich
von jedem Nutzer des Internet — sei es iliber einen eigenen oder fremden Internetzugang — ab-
gerufen werden. Zur Nutzung des Webdienstes ist ein Webbrowser”®* erforderlich.

Ein weiterer sehr wichtiger Internetdienst ist die E-Mail als elektronisches Gegenstiick
zum Brief.”® Der Transport von E-Mails basiert im Internet auf dem Simple Mail Transfer
Protocol (SMTP), das ebenfalls nach dem Store-and-Forward-Prinzip arbeitet. Mittels einer
E-Mail kann {iber das Internet eine Nachricht von einem Absender an einen oder mehrere
festgelegte Empfanger {ibermittelt werden. Die Mailadresse, die fiir den Informationsaus-
tausch benétigt wird, ist weder an eine bestimmte Ortlichkeit noch an einen bestimmten
Rechner gebunden. Uber die von den E-Mail-Providern angebotenen Webseiten konnen die
einer E-Mail-Adresse zugeordneten Nachrichten von iiberall und mit beliebigen Endgeriten,
insbesondere Desktops, Notebooks und Smartphones, die an das Internet angeschlossen sind,
gelesen werden. Weitere Beispiele fiir Internetdienste sind Chat, Dateilibertragung, Internette-
lefonie und Internetrundfunk.

Charakteristisch fiir das Internet sind noch weitere, erginzende Dienstleistungen, die fiir
die Realisierung der Internetnutzung erforderlich und in diese eingebunden sind. Der DNS-
Service wandelt den als Internetadresse bezeichneten Domain-Namen in die generische IP-
Adresse um, die fiir den technischen Zugriff auf einen Server notwendig sind.”®® Im Web be-
steht die Internetadresse oder genauer gesagt der Uniform Resource Locator (URL) aus der
Domain gegebenenfalls ergiinzt um weitere Verzeichnisse und Dateibezeichnungen.”®” Die
URL dient der Vereinheitlichung der Bezeichnung der Dokumente im Internet. Bei der E-
Mail-Kommunikation ist jede individuelle E-Mail-Adresse einer Domain zugeordnet. Auf
einer dem Aufruf der Webseite {iber die URL oder der Ubermittlung der E-Mail an den Emp-
fanger vorgelagerten abstrakten Ebene ,,entscheidet” der DNS-Service, ob der durch den Do-

781 S, ausfiihrlich zum Begriff des soziotechnischen Systems Roffnagel 1993, 65 ff.

82 Die Bezeichnung Internet wird sehr hiufig nicht in Bezug auf die technische Infrastruktur, sondern als
Synonym fiir das Web verwendet, wie z.B. bei der umgangssprachlichen Formulierung, ,,im Internet su-
chen®. In der Entscheidung des LG Mannheim, CR 1996, 353 (354) wird das Web korrekt als Teilbereich
des Internet beschrieben.

8 S, Federrath/Pfitzmann, in: Moritz/Dreier 2005, Teil A Rn. 42 ff.

78 Vereinzelt wird im Folgenden auch die Kurzbezeichnung Browser verwendet.

85 S. Federrath/Pfitzmann, in: Moritz/Dreier 2005, Teil A Rn. 38 ff.

86 Federrath/Pfitzmann, in: Moritz/Dreier 2005, Teil A Rn. 25 ff. Allgemein zum DNS s. Kap. 5.1.

87 Federrath/Pfitzmann, in: Moritz/Dreier 2005, Teil A Rn. 43. Auf der Domain der Universitit Kassel (uni-
kassel.de) findet sich z.B. die Unterseite des Wissenschaftlichen Zentrums fiir Informationstechnikgestal-
tung durch die Ergdnzung um die Verzeichnisse eecs, iteg und startseite, s. http://www.uni-
kassel.de/eecs/iteg/startseite.html.

156



main-Namen bezeichnete Server der Webseite oder des E-Mail-Providers tatsdchlich dem
Nutzer angezeigt oder Daten an ihn iibermittelt werden. Fehler oder gezielte Verdnderungen
bei der Zuordnung einer Domain zu der korrekten IP-Adresse hétten zur Folge, dass der Zu-
griff auf bestimmte Server iiber den Domain-Namen nicht realisiert wird. Alternativ kénnen
Internetnutzer eine Webseite im Web aufrufen, indem sie direkt die IP-Adresse in die Adress-
zeile des Webbrowsers eingeben. Dann erfolgt der Aufruf der Webseite unmittelbar und ohne
den technischen Zwischenschritt iiber den DNS-Server.

Die Beispiele verdeutlichen, dass das Internet ein — oder sogar das erste —’3% Universalme-
dium ist. Einige Internetdienste sind das Spiegelbild bereits existierender Informations-,
Kommunikations- und Mediendienste, die iiber eine neue Technik transportiert werden. Hier-
zu gehoren zum Beispiel Internettelefonie, Internetrundfunk und Internetfernsehen. Die neue
technische Umsetzung flihrt regelméBig zu erginzenden Moglichkeiten, die bisher bestehende
Zwinge auflosen. Das klassische Fernsehen ist ein Massenmedium, das zentral konzipierte
und produzierte audiovisuelle Sendungen unidirektional und synchron an ein disperses Mas-
senpublikum vermittelt.”® Internetfernsehen weist die identischen Eigenschaften auf, soweit
es das Livestreaming (,,TV over Internet®) erfasst. Daneben ermoglicht das Internet-TV aber
auch die zur Verfiigung gestellten Programme und Sendungen frei verfligbar im Netz zugéng-
lich anzubieten, so dass sie zu jeder Zeit und iiberall von Jedermann heruntergeladen werden
konnen. Das Merkmal der Synchronitit des Fernsehens ist daher beim Internetfernsehen nicht
zwingend. Der E-Mail-Dienst erfiillt grundsétzlich die gleiche Funktion wie der herkdmmli-
che Brief, indem er dazu dient, zwischen zwei — oder auch mehr — Individuen Nachrichten zu
iibermitteln. Telefax, Fernschreiber und Teletex stellen insofern Zwischenstufen der techni-
schen Entwicklung dar, als mit ihnen Textmitteilungen als elektronische Signale oder iiber
erste digitale Ubertragungsverfahren iibermittelt werden konnten. Die E-Mail erméglicht es
demgegeniiber, multimediale Inhalte innerhalb von Sekunden unabhingig vom geografischen
Standort des Senders und des Empfingers der Nachricht zu iibermitteln.

Wihrend der Begriff Internet das technische System beschreibt, sind die Kategorien der In-
ternetdienste auf die grundlegenden soziotechnischen Aspekte des Internet zuriickzufiihren.
Die Internetdienste bilden die Briicke zwischen der technischen Infrastruktur und ihrer Nut-
zung durch den Menschen. Sie decken im Wesentlichen jeweils eine oder mehrere von vier
Funktionen ab, die einen gemeinsamen Nenner bilden. Dies sind im Einzelnen der Austausch
von Informationen, die Kommunikation, die Interaktion sowie der Aufbau und die Pflege so-
zialer Beziehungen.

5.2.2 Webdienste

Eine weitere Konkretisierung des Internet als soziotechnisches System kann durch eine né-
here Betrachtung der Inhaltsebene, insbesondere der Webdienste erreicht werden, indem ers-
tens eine generelle Beschreibung des Webdienstes vorgenommen wird und zweitens beispiel-
haft einzelne, konkrete Webdienste funktional und entsprechend ihrer Zweckbestimmung
qualifiziert werden.

Das Web ist in seiner Gesamtheit eine Sammlung unzdhliger Dokumente, die als Websei-
ten auf Webservern abgelegt sind und auf die iiber das Internet zugegriffen werden kann.”°
Das Aufrufen von Webseiten erfolgt als Dateniibertragung auf Basis des Hypertext Transfer
Protocols.”! Dieses Anwendungsprotokoll ermdglicht eine unidirektionale Verlinkung von

88 Vesting, Funkkorrespondenz 37 (2008), 8.

78 Die fiinf Grundfaktoren der Massenkommunikation, die diese Definition beinhaltet, wurden geprigt von
Maletzke 1963, 32 ff.

70 Sieber, in: Hoeren/Sieber/Holznagel 2014, Teil 1, Rn. 80.

71 Das Protokoll ,,Hypertext Transfer Protocol Secure® (HTTPS) ist eine Erweiterung von HTTP, die einen
verschliisselten Datenverkehr zwischen einem Nutzer und einem Webserver ermdglicht.
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Webseiten. Jeder kann sein Dokument mit einem Hyperlink mit einem anderen Dokument
verbinden, ohne dass der Inhaber der anderen Seite mitwirken muss.”®?> Durch die Verlinkung
entsteht eine inhaltliche Vernetzung der verfiigbaren Einzeldokumente, die sie zu einer durch
Hypertext organisierten Datensammlung werden ldsst. Mit Hilfe von Hyperlinks, die auf
Webseiten als grafisch hervorgehobene Felder oder Worter erscheinen und vom Cursor ange-
zeigt werden,’®? ist die Navigation durch das Web méglich, indem der Hyperlink durch einen
Doppelklick aktiviert und im Webbrowser der Inhalt der verlinkten Webseite angezeigt wird.

Beispiele fiir konkrete Webdienste sind Onlinebanking, Social Networks, Online-Gaming,
Online-Verkaufsdienste, Online-Tauschborsen. Diese Auflistung liefe sich beliebig fortsetzen
und wire dennoch unvollstindig, da die immer neuen Webanwendungen gerade das Phéno-
men Internet ausmachen. In Bezug auf die verfassungsrechtliche Bewertung des soziotechni-
schen Systems Internet ist diese weitere Konkretisierung auf der Inhaltsebene ohnehin nicht
zielfiihrend. Eine technikadiquate Verfassungsentwicklung kann, wie bereits dargelegt,”* nur
auf einem hohen Abstraktionsgrad erfolgen. Die Regulierung von Webanwendungen mag
zwar zusitzlich notwendig sein, sie erfolgt jedoch regelméBig auf einfachgesetzlicher Ebene.
So wurde zum Beispiel § 312g BGB eingefiigt, um dem Unternehmer gegeniiber dem Ver-
braucher besondere Pflichten im elektronischen Geschiftsverkehr aufzuerlegen. Das Tele-
mediengesetz dient insgesamt der Regulierung elektronischer Informations- und Kommunika-
tionsdienste.

Eine Sonderstellung nehmen bei den Webdiensten lediglich der Webbrowser und die
Suchdienste (oder umgangssprachlich Suchmaschinen) ein, da beide Webanwendungen eine
Grundvoraussetzung fiir die Webnutzung sind. Sie kénnen auch als Universaldienste des Web
bezeichnet werden.

Der Webbrowser ist eine Software fiir den Aufruf und die Darstellung von Webseiten und
stellt die Benutzeroberfliche fiir Webanwendungen dar. Im Web stehen verschiedene
Webbrowser zum kostenlosen Download zur Verfiigung. Sie besitzen regelméBig eine defi-
nierte Startseite, die beim Programmstart angezeigt wird. Wesentliche Bestandteile sind neben
einer groflen Ansichtsflache flir die Darstellung der Webseiten eine Adressleiste, in die der
Domain-Name oder die URL der aufzurufenden Webseite eingegeben wird, und ein Eingabe-
fenster fiir Suchbegriffe, die direkt eine Suchmaschine ansprechen. Daneben verfiigen
Webbrowser iiber zahlreiche weitere Schaltflichen und Funktionen, die das Navigieren im
Web erleichtern sollen, wie zum Beispiel die Darstellung eines Verlaufsprotokolls (Chronik),
ein Verzeichnis mit Lesezeichen, die Verwendung von Cookies und Proxy-Servern sowie
Sicherheitskontrollen mit Warnhinweisen auf Malware- und Phishing-Angriffe.

Der zweite Universaldienst im Web sind die Suchmaschinen. Ohne die Dienstleistungen
von Suchmaschinen wire eine effektive Nutzung des aus ca. 4,8 Milliarden indexierten
Homepages’ bestehende Web kaum moglich oder doch zumindest sehr viel aufwindiger.”®
Das Internet im Sinne der technischen Vernetzung von Servern bietet zwar die infrastrukturel-

72 Hyperlinks sind programmtechnische Verbindungen einer Website mit weiteren Websites, Dokumenten

oder sonstigen Dateien im Internet, die auf einer Website als grafisch hervorgehobene Felder oder Worter

erscheinen, Boemke, in: Hoeren/Sieber/Holznagel 2014, Teil 11, Rn. 67.

Bei der Nutzung eines Webbrowser wechselt der als Pfeil dargestellt Cursor zu einer Hand, wenn er auf

einen Hyperlink steht, und die Textzeile wird unterstrichen.

% S.Kap. 4.

5 Diese Zahl bezieht sich auf Oktober 2015, s. http://www.worldwidewebsize.com/.

6 S.z.B. BGHZ 185, 291 (309); BGH, NJW 2003, 3410; LG Frankfurt a. M., NJW-RR 2002, 545; Degen-
hart, K&R 2001, 332; Sosnitza, CR 2001, 703; Nolte, ZUM 2003, 544; Rath, AfP 2005, 324; Art. 29-
Datenschutzgruppe, WP 148, 4 f. Es sind hier ausschlielich die Websuchmaschinen gemeint, die auto-
matisch, Algorithmus basiert oder Crawler basiert arbeiten. Zur Abgrenzung der Suchmaschine vom
Oberbegriff der Suchdienste s. Sieber, in: Hoeren/Sieber/Holznagel 2014, Teil 1, Rn. 98 f. sowie zur Ab-
grenzung von Webkatalogen und Social Bookmarking-Diensten, deren Dokumentenverzeichnis manuell
erstellt und gepflegt wird, Elixmann 2012, 40 f.
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le Voraussetzung fiir die Bereitstellung, den Zugriff und den Austausch von Daten weltweit.
Allerdings kann die Fiille der im Web verfiigbaren Informationen inhaltlich nur durch den
Einsatz von Suchmaschinen erschlossen werden. Thre Funktion ist es, basierend auf der
Stichwortsuche der Internetnutzer, Inhalte im Internet aufzufinden, nachzuweisen und in einer
strukturierten Reihenfolge anzuzeigen. Diese Dienstleistung versetzt die Internetnutzer erst in
die Lage, sich im Web zu orientieren und die fiir sie interessanten Informationen, Meinungen
und AuBerungen zu finden.”’

Rechtlich werden Suchmaschinen in der europdischen Richtlinie iiber den elektronischen
Geschiftsverkehr’® als Instrumente zur Lokalisierung von Informationen bezeichnet.”’
Technisch werden Suchmaschinen definiert als Computersystem, das verteilte Inhalte aus
dem Web mittels Crawling erfasst und iiber eine Benutzerschnittstelle durchsuchbar macht,
wobei die Ergebnisse in einer nach systemseitig angenommener Relevanz geordneten Darstel-
lung aufgefiihrt werden.?’ Aus dieser Definition ergeben sich im Wesentlichen drei erforder-
liche Komponenten, um die Suchanfragen von Nutzern beantworten zu koénnen: Web-
Crawler, Suchindex und Abfragemodul.®’! Ein Web-Crawler ist ein Computerprogramm, das
das Web analysiert, indem es anhand der Verfolgung von Verlinkungen nach Inhalten sucht
und die textuellen Bestandteile von Webseiten anschlieBend herunterlddt. Der Web-Crawler
besucht alle Webseiten periodisch erneut — ,,recrawled” — und stellt durch einen Abgleich der
aktuellen mit den heruntergeladenen Daten Aktualisierungen fest.!? Auf diesem Weg werden
grofle Teile im Web verfligbarer Webseiten erschlossen. Nicht erfasst werden allerdings Web-
seiten, die durch ein Anmeldeverfahren, ein Login oder das Ausfiillen von Webformularen,
einem geschlossenen Benutzerkreis vorbehalten sind und Webseiten auf die nicht von anderen
Homepages verlinkt wird.3 Die vom Web-Crawler heruntergeladenen Webseiten werden
nach einer Bearbeitung durch den Indexer®®* in einem internen Speicher, dem URL-
Repository, als Suchindex mit Metadaten abgelegt, wie zum Beispiel einer Identifikations-
nummer, Lange des Dokuments, Erstellungsdatum der Webseite, Dokumententyp sowie Host-
Name und URL.%% Diese Prozesse sind Voraussetzung der dritten Komponente, des Abfra-
gemoduls, und diesem zeitlich vorgelagert. Dieses bearbeitet die konkreten Suchanfragen der
Nutzer, indem es einen Abgleich des Suchbegriffes mit dem Suchindex vornimmt und aus
diesem zundchst alle Treffer ermittelt. AnschlieBend erfolgt eine Relevanzberechnung, das

7 OLG Hamburg, MMR 2011, 687.

8 Richtlinie des Europiischen Parlaments und des Rates vom 8.6.2002 {iber bestimmte rechtliche Aspekte
der Dienste der Informationsgesellschaft, insbesondere des elektronischen Geschiftsverkehrs, im Bin-
nenmarkt (,,Richtlinie iiber den elektronischen Geschéftsverkehr, 2000/31/EG), ABI. EG 2000, L178, 2
vom 17.1.2000.

79 Art. 21 Abs. 2 in Verbindung mit dem Erwigungsgrund 18 ECRL.

800 Lewandowski 2015, 29.

801 Zur Komponenteneinteilung und insgesamt zur Funktionsweise von Suchmaschinen s. Alby/Karzauninkat

2007, 21; Erlhofer 2014, 31 ff.; 205 ff.; Sieber, in: Hoeren/Sieber/Holznagel 2014, Teil 1, Rn. 99 ff.; Le-

wandowski 2015, 31 ff., wobei letzterer von den vier Komponenten Crawler, Local Store, Indexer und Se-

archer ausgeht.

Alby/Karzauninkat 2007, 25 f., die darauf hinweisen, dass die Crawl-Haufigkeit dynamisch anpasst und

vom Crawler entschieden wird.

Lewandowiski 2015, 33. Nicht verlinkte Webseiten kdnnen bei einigen Anbietern direkt bei den Betrei-

bern von Suchmaschinen gemeldet werden, um in den Suchindex aufgenommen zu werden, z.B. bei

Google: http://www.google.de/addurl; Bing: http://www.bing.com/toolbox/submit-site-url oder Yahoo:

http://de.search.yahoo.com/info/submit. Umgekehrt kann der Webseitenbetreiber eine Indexierung der

Webseite durch Suchmaschinen ausschlieBen, indem er einen entsprechenden Meta-Tag im HTML-

Header oder eine ,,robts.txt-Datei” im Stammverzeichnis der Domain eintragt.

Durch die Bearbeitung des Indexer und Parser werden strukturierte Datensdtze erstellt, indem z.B. die

Dokumente in ein einheitliches Dateiformat konvertiert und die Struktur des Dokuments aufgeschliisselt

und auf Sprache, Worthaufigkeit, Wortstellung und Schlisselworter analysiert wird, s. ausfiihrlich Erlhof-

er 2014, 224 ff.

805 Erlhofer 2014, 2471.
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sogenannte Ranking, um zu ermitteln, welche Treffer in welcher Reihenfolge in der Sucher-
gebnisliste angezeigt werden. Weder die konkreten Relevanzkriterien noch die konkreten Al-
gorithmen, die eine Gewichtung der Kriterien vornehmen, sind fiir die im Internet verfiigba-
ren Suchmaschinen vollstindig bekannt.8%® Mittlerweile haben sich aber einige Gruppen von
Rankingfaktoren herausgebildet, die in der Regel unterschieden und verwendet werden. Es
findet sich zum Beispiel die Differenzierung in die Gruppen Textstatistik,®'7 Popularitit, Ak-
tualitit, Lokalitit und Personalisierung.3%8

Dariiber hinaus ist wenig dariiber bekannt, welche konkreten Rankingfaktoren in den ein-
zelnen Gruppen beriicksichtigt und wie sie jeweils gewichtet werden. Eine Ausnahme bildet
hier der von Google Inc. entwickelte PageRank-Algorithmus, der fiir den Erfolg dieser Such-
maschine verantwortlich sein soll. Der PageRank stellt einen Wert einer Webseite dar, der
aufgrund seiner Verlinkungsstruktur bemessen wird. Die Grundthese lautet, je mehr Hyper-
links auf eine Webseite mit dem Suchwort verweisen, umso hdher ist die Bedeutung dieser
Seite und die Wahrscheinlichkeit, dass sie die Informationen beinhaltet, die der Nutzer
sucht.® Suchergebnislisten, die primér auf dem PageRank basierten, sollten somit aus der
Perspektive der Internetnutzer oder genauer der Ersteller von Homepages die Bedeutung einer
Webseite widerspiegeln. Ergéinzend zu dieser Grundannahme kénnen und werden auch belie-
big viele weitere Annahmen zur Bestimmung der Bedeutung einer Webseite fiir die Suchan-
frage einbezogen, um die Effizienz der Suchergebnisliste fiir den Nutzer weiter zu erhohen. Je
mehr Informationen iiber die Nutzung des Web durch alle Nutzer und iiber den die Suchan-
frage stellenden Nutzer in die Berechnung der Suchergebnisliste einbezogen werden konnen,
desto grofer ist die Wahrscheinlichkeit einer fiir den Nutzer hohen Qualitét der Suchergebnis-
liste. Entsprechend komplex sind die Suchalgorithmen mittlerweile. Zur Optimierung der Su-
chergebnisliste wird der Suchalgorithmus stetig weiterentwickelt und optimiert.

Bei der Suchmaschine erfolgen alle Arbeitsschritte algorithmenbasiert und automatisiert,
so dass es sich um ein technisches Verfahren handelt, dass nach vorab definierten Prozessen
ablduft. Allerdings werden die Regeln der Software von den Betreibern der Suchmaschinen
vorgegeben. Die bei Suchmaschinen eingesetzten Algorithmen entscheiden demnach dariiber,
welche Inhalte des Web durch den Nutzer wahrgenommen werden und somit erreichbar sind
und welche nicht. Das Ranking kann grundsitzlich als Versuch angesehen werden, bezogen
auf das vom Nutzer eingegebene Suchwort, eine Annahme tiber die fiir ihr relevanten Websei-
ten zu treffen und diese maschinell berechenbar abzubilden. Die genannten Gruppen von
Rankingfaktoren weisen dabei eine Auswahl von anfrageabhéngigen und anfrageunabhéngi-
gen sowie nutzerabhédngigen und nutzerabhingigen Faktoren auf. Insofern kann es kein ,,rich-
tiges* Ranking oder eine ,,richtige* Suchergebnisliste geben.®'? Uber die reine Funktionsbe-
schreibung hinaus, besteht Unsicherheit iiber die konkreten Details der Dienstleistungen der
Suchmaschinen, die als Geheimnis gehiitet werden. Suchmaschinen stellen daher trotz ihrer
vermeintlich einfachen Dienstleistung eine Art Black Box dar.3!!

806 Google gibt an, dass mehr als 200 Faktoren fiir das Ranking verwendet werden, ,,Google — Alles tiber die

Suche®, s. http://www.google.com/insidesearch/howsearchworks/algorithms.htm1?hl=de; Microsoft nennt
sogar 1.000 Faktoren, die in das Ranking der Suchmaschine Bing eingehen, ,,New Signals in Search: The
Bing Social Layer®, http://blogs.bing.com/search/2010/10/13/new-signals-in-search-the-bing-social-
layer/.

Den Kiriterien der Textstatistik ist die Semantik zuzuordnen, der eine wesentliche Bedeutung bei den

Suchmaschinen zukommt, Winkler, in: Becker/Pactau 1997, 194 f.; Dopichaj, in: Lewandowski 2009,

113.

808 Lewandowski 2015, 91 ff.; Griesbaum/Bekavac/Rittberger, in: Lewandowski 2009, 33 ff. unterscheiden
die vier Gruppen On-Page-Faktoren, On-Site-Faktoren, Link-Faktoren und nutzerabhingige Faktoren. S.
zu dieser Einteilung auch Elixmann 2015 43 ff.

809 Milstein/Lippold, NVwZ 2013, 183.

810 Dies betont auch Lewandowski 2015, 89.

81 Winkler, in: Becker/Paetau 1997, 185.
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Selbst wenn die Detailbetrachtung der Webanwendungen nicht umfassend vorgenommen
werden kann, ldsst sich aus ihr aber dennoch die Erkenntnis belegen, dass das Internet und
seine Anwendungsbereiche grundsétzlich alle gesellschaftlichen Bereiche erfasst: Das Berufs-
und das Privatleben, junge und alte Menschen,’'> Arme und Reiche, Bewohner lindlicher
Gebiete und von Stidten. Die Nutzung der Webdienste®!? ist zudem so ausgestaltet, dass sie
grundsitzlich jedem ohne spezifische Technik- oder Computerkenntnisse mdglich ist, so dass
auch der Bildungsstand iiberwiegend keine Hiirde fiir die NutznieBung des Web darstellt.
Webdienste haben das Potential, in jegliche Lebensbereiche einzuwirken und dadurch die
jeweiligen Realitdtsbedingungen zu verdndern.

5.3 Akteure des Internet

Das Internet ist ein soziotechnisches System, das sich nicht nur aus technischen Kompo-
nenten und Diensten zusammensetzt, sondern auch eine Vielzahl von Beteiligten unabhéngig
vom eigentlichen Endnutzer aufweist. Diese werden funktionsbezogen im Wesentlichen als
Network-, Access-, Host-, Cache- und Content-Provider unterschieden. Ubergeordnet wird
die Bezeichnung Internet Service Provider oder auf Deutsch verkiirzt Internetprovider ver-
wendet, der alle Anbieter von technischen Leistungen, Diensten und Inhalten im Internet be-
ziehungsweise Web umfasst. Sie werden grob in Unterstiitzungsdienste auf der technischen
Infrastrukturebene und spezifische Unterstiitzungsdienste fiir einzelne Internetanwendungen
eingeteilt. Je nach konkreter Umsetzung der jeweiligen Dienstleistung kdnnen sich allerdings
Einordnungsprobleme und letztlich auch Verschiebungen ergeben.®'* Network- und Access-
Provider sind der technischen Netzwerkebene zuzuordnen. Host- und Cache-Provider bieten
Internetdienste an und Content-Provider betreiben Webdienste. Eine Zwischenfunktion neh-
men insbesondere E-Mail-Provider sowie die Betreiber der DNS-Server, Anbieter von
Webbrowsern und von Suchmaschinen ein. Diese werden auch als Internet-Medidre bezeich-
net. Dies sind Personen oder Unternehmen, die die Ubermittlung von Informationen iiber das
Internet sowie die Bereitstellung von und den Zugang zu Informationen iiber Internet- und
Webdienste ermdglichen.’!

Network-Provider betreiben die Telekommunikationsinfrastruktur und iibernehmen die
Ubermittlung fremder Informationen in diesem Kommunikationsnetz.8!¢ Sie bieten die rein
technische Ubermittlungsdienstleistung zur Ubertragung der Daten im Internet an. Network-
Provider sind regelmiBig die Eigentiimer des durch die Ubertragungsleitungen zusammenge-
fiigten Telekommunikationsnetzes. Davon werden die Access-Provider unterschieden,’!” die

812 Allerdings werden die Auswirkungen des Internet fiir Digital Natives sehr viel weitreichender sein als fiir

Digital Immigrants.

Die Einrichtung des Nutzungszugangs zum Internet erfordert dagegen schon ein gewisses Grundverstind-
nis der Technik. Fiir die Nutzung des Internet ist aber zum einen kein eigener Internetzugang erforderlich,
sondern sie kann auch z.B. am Arbeitsplatz, in Internet-Cafés oder iiber Internet-Terminals erfolgen. Zum
anderen wird die Einrichtung des privaten Internetzugangs auch als Dienstleistung angeboten.

Die Einordnung und Bezeichnung der Providerarten ist nicht einheitlich. Rechtlich wird insbesondere
unter Beriicksichtigung der §§ 7 ff. TMG zwischen Network-, Access-, Cache-, Host-Provider und Con-
tent-Provider unterschieden. Ein alle Providerarten zusammenfassender Oberbegriff ist der Internet Ser-
vice-Provider (ISP).

Stromer 2006, 274 verwendet diese Definition der Internet-Medidre im Zusammenhang mit der haftungs-
rechtlichen Bewertung und bezieht auch die Access-Provider sowie im Einzelnen Linklisten-Betreiber;
Telemedien-, Auktionsanbieter, Forenbetreiber, Domain-Inhaber, Administration-Contact, Zone-Contact,
Registrar und Rufnummern-Vermietern, so dass der Zuordnungsbereich deutlich weiter gezogen wird.

816 Sieber/Hdfinger, in: Hoeren/Sieber/Holznagel 2014, Teil 18.1, Rn. 33; Jandt, in: RoBnagel 2013, § 7
TMG, Rn. 27, Fn. 70.

Teilweise werden Network-Provider und Access-Provider gleichgesetzt, mit der Begriindung, dass eine
rechtliche Gleichstellung erfolge und Network-Provider ebenfalls dem Zugang zum Internet vermitteln
wiirden, nur nicht gegeniiber Endkunden, s. Elixmann 2012, 33.
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nicht selbst Inhaber der technischen Infrastruktur sind, aber den Zugang zur Nutzung vermit-
teln.8'® Sie betreiben Vermittlungsknoten, den Point of Presence, und stellen iiber ihn Zu-
gangsknoten fiir das Internet zur Verfligung. Uber diese kann der Endnutzer mittels eines
Routers seine internetfdhigen Endgerdte an das Internet anbinden kann. Der Access-Provider
weist dem Endnutzer der Zugangsdienstleistung eine IP-Adresse zu. Des Weiteren werden
zum Beispiel der Betrieb eines DNS-Servers,’!® das Zurverfiigungstellen eines Dial-In-
Servers oder eines Internet Connection Service-Gateways mittels eines Wéhlmodemzu-
gangs,®" das Bereithalten von Standleitungen iiber DSL- oder Kabelmodemzugiinge oder
Funknetzwerkzuginge iiber WLAN®?! den Aufgaben des Access-Providers zugerechnet.

Die im Web fiir die Internetnutzer verfiigbaren Inhalte, in Form von iiber die Webseiten
aufrufbare Dienstleistungen und Informationen, werden von Content-Providern zur Verfii-
gung gestellt.3?? Sie sind als deren Urheber anzusehen, die auch die Veroffentlichung im Web
tibernchmen.??* Bei dem Content kann es sich um jegliches gewerbliche, 6ffentliche oder pri-
vate Angebot im Internet handeln, sei es ein Webshop, Social Network, Wiki, Wetterdienste
oder ,,Biirgerbiiro*. Funktional davon unterschieden wird die Frage, von wem der Server, auf
dem diese Internetinhalte gespeichert sind, betrieben wird. Insbesondere kleine und teilweise
auch mittelstindische Unternehmen sowie Privatpersonen verfiigen nicht iiber einen eigenen
Server mit ausreichender Speicherkapazitit, sondern sie nehmen die Dienstleistung von Host-
Providern in Anspruch. Diese vermieten Speicherplatz auf Servern an Dritte, damit diese dort
Informationen ablegen konnen und diese zum Abruf durch Dritte bereitgehalten werden. 8
Fiir die funktionale Eigenschaft des Host-Providers ist es weder erforderlich, dass dieser Ei-
gentiimer oder Besitzers des Servers ist,®?® noch muss er ihn selbst administrativ betreiben. Es
kommt allein auf die Verfiigungsmoglichkeit iiber den Speicherplatz und die Kontrollmog-
lichkeit iiber die gespeicherten Informationen an,®?® so dass der Standort des Speichermedi-
ums im In- oder im Ausland liegen kann.®?” Unerheblich ist weiterhin, ob der Dienst gewerb-
lich oder ohne Gewinnerzielungsabsicht, entgeltlich oder unentgeltlich erbracht wird.®?8

Wird von einem Internetnutzer eine Webseite tiber den Browser aufgerufen, erfolgt nicht
unbedingt eine Ubermittlung der Daten unmittelbar vom Ursprungsserver, auf dem die Web-
seite gehostet wird. Haufig wird von einem sogenannten Proxy-Cache-Server die Webseite
abgerufen, ohne dass der Internetnutzer dies bemerkt.®?° Ein Cache ist ein Hintergrundspei-
cher, in dem aus technischen Griinden eine Kopie der Ursprungsinformationen vorgehalten
wird, um diese nicht immer auf dem langsameren Weg aus dem Arbeitsspeicher aufrufen zu
miissen.?3? Internetnutzer kénnen die Informationen in dem Proxy-Cache aber nicht direkt

818 Jiger, jurisPR-ITR 2007, Anm. 4 Kap.3; Hoeren, NJW 2007, 802; Sieber/Hdfinger, in: Ho-
eren/Sieber/Holznagel 2014, Teil 18.1, Rn. 33. Bekannte Access-Provider in Deutschland sind z.B. Deut-
sche Telekom, 1&1, Alice, Freenet oder Vodafone.

819 Sieber/Héfinger, in: Hoeren/Sieber/Holznagel 2014, Teil 18.1, Rn. 65.

820 Wischmann, MMR 2000, 461.

821 Sieber/Hdfinger, in: Hoeren/Sieber/Holznagel 2014, Teil 18.1, Rn. 64.

82 Jandt, in: RoBnagel 2013, § 8 TMG, Rn. 12 f.; Elixmann 2012, 33.

83 Im Kontext der in den §§ 7 ff. TMG geregelten Provider-Haftung sind Content-Provider die Anbieter
eigener Informationen.

824 Jandt, in: RoBnagel 2013, § 10 TMG, Rn. 7

825 Pankoke 2000, 51 f.; Dustmann 2001, 159; Pelz, in: Brautigam/Leupold 2003, B I. Rn. 100; Hoffinann, in:
Spindler/Schuster 2015, § 10 TMG, Rn. 14; a.A. Pichler, MMR 1998, 80.

826 S, auch Sieber/Hdfinger, in: Hoeren/Sieber/Holznagel 2014, Teil 18.1, Rn. 80.

87 S.BT-Drs. 13/7385, 51.

828 Jandt, in: RoBnagel 2013, § 10 TMG, Rn. 7.

829 Ausfiihrlich zu der technischen Funktionsweise sowie den Vor- und Nachteilen des Proxy-Cache-Servers
Schwiderski-Grosche, DuD 1999, 586 ff.

80 Hoffinann, in: Spindler/Schuster 2015, § 9 TMG, Rn. 8. Einen Cache oder auch Zwischenspeicher hat
jeder internetfahige Rechner. Bei dem Aufruf einer Internet-Adresse tiberpriift der Browser des Benutzers
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aufrufen, sondern nur iiber den Speicherort der Originaldatei.?*' Die Betreiber von Proxy-
Cache-Servern, sogenannte Cache-Provider, speichern insbesondere bereits aufgerufene Web-
seiten flir ihre Nutzer zwischen, damit diese bei einer wiederholten Eingabe der URL schnel-
ler auf die Webseite Zugriff nehmen kénnen.33? Die Speicherung der Kopie auf dem Proxy-
Cache-Server erfolgt aufgrund der Programmierung des Cache-Systems automatisiert immer
dann, wenn von einem Nutzer des Diensteanbieters erstmalig Informationen abgerufen wer-
den, unabhingig von ihrem Inhalt.333

Mit der funktionalen Differenzierung in die unterschiedlichen Provider-Arten geht keine
institutionelle Einordnung einher. Ein Internetprovider kann eine oder mehrere der genannten
Funktionen mit seinem Dienstleistungsangebot abdecken. In Deutschland sind die Network-
Provider haufig auch Access-Provider und diese betreiben wiederum oft einen Proxy-Cache-
Server. Die funktionale Abgrenzung entspricht der Unterteilung in die unterschiedlichen Ge-
schiftsbereiche von Internetprovidern.

Die grofite Gruppe der Akteure im Internet bilden die Internetnutzer. Dies ist jede Person,
jedes Unternehmen, jede Behorde oder sonstigen Institution, die das Internet nutzt. Viele In-
ternetnutzer fungieren gleichzeitig als Content-Provider. Internetnutzer kdnnen vornehmlich
nach diesen bereits genannten Kriterien der Rechtsperson oder der Funktion differenziert
werden. Uber das funktionale Kriterium hinaus, ist keine internetspezifische Kategorisierung
moglich.

5.4  Okonomische Besonderheiten und Geschiftsmodelle

Das soziotechnische System Internet weist dkonomische Besonderheiten auf und es haben
sich spezifische Geschiftsmodelle entwickelt. Diese wirken sich auch in der normativen Be-
wertung des soziotechnischen Systems Internet aus, da sich tiber die wirtschaftlichen Zusam-
menhinge zwischen den beteiligten Akteuren fiir diese Folgen und Nebenfolgen von Steue-
rungsmaflnahmen ergeben kdnnen.

Auf der Infrastrukturebene kann der Telekommunikationsmarkt als einer der dynamischs-
ten Sektoren der Weltwirtschaft bezeichnet werden. Aus seiner Eigenschaft als Netzwirtschaft
resultieren spezifische Netzeffekte, von denen er besonders stark durch positive Skalen-, Ver-
bund und Dichtevorteile geprigt ist.®3* Skalenvorteile bezeichnen den Umstand, dass mit stei-
gender Produktionsmenge die Durchschnittskosten pro Produktionseinheit sinken.?3 Sie be-
schreiben damit grundsitzlich die Vorteile der Massenproduktion. Bezogen auf das
Telekommunikationsnetz bedeutet dies, dass seine Ertragskraft umso grofer ist, umso mehr
Anschlussnehmer vorhanden sind. Insofern tritt der Skaleneffekt verstdrkt bei Unternehmen
mit hohen Kundenzahlen auf. Verbundvorteile liegen vor, wenn die Produktion mehrerer Gii-
ter durch ein Unternehmen kostengiinstiger ist als die Produktion der einzelnen Giiter durch
verschiedene Unternehmen.?3¢ Bei einer zunehmenden Produktvielfalt kénnen durch diesen
Verbundeffekt Kostenvorteile realisiert werden. Wichtige Verbundvorteile im Telekommuni-
kationssektor werden zum Beispiel durch kombinierte Produkte wie Triple- oder Quadruple-
Play erreicht, das bedeutet die Biindelung von Festnetz, Kabelfernsehen und breitbandfahigen
Internetzugang kombiniert mit Mobilfunktelefonie in einem Dienstleistungspaket. Diese Ten-

zundchst in seinem Cache des Benutzers, ob die angeforderte Seite dort vorhanden ist. Die folgenden Aus-
fithrungen beziehen sich ausschlieBlich auf den Proxy-Cache.

81 Jandt, in: RoBnagel 2013, § 9 TMG, Rn. 7.

82 S. LG Miinchen I, MMR 2007, 454; Koch, K&R 2002, 122; Hoffinann, MMR 2002, 287; Sieber, in: Ho-
eren/Sieber/Holznagel 2014, Teil 1, Rn. 27.

83 Hoffinann, in: Spindler/Schuster 2015, § 9 TMG, Rn. 13.

84 S, Kiihling/Schall/Biend] 2014, Rn. 85.

85 Knieps 2007, 5.

86 Knieps 2007, 29.
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denz hat in der Praxis stark zugenommen. Einen erheblichen Einfluss auf den Telekommuni-
kationsmarkt hat schlielich der Dichtevorteil. Dieser erfasst die Situation fallender Stiickkos-
ten aufgrund einer relativen Ballung von Nachfragern in einem geografischen Raum.®?’ Die
Versorgung mit Telekommunikationsanschliissen erfordert die Bereitstellung der Netzinfra-
struktur bis zum Anschlussnehmer, so dass die Durchschnittskosten hierfiir in einer dicht be-
siedelten Region deutlich geringer sind als in einer diinn besiedelten Gegend.

Urspriinglich wurde der Telekommunikationssektor in Deutschland als staatliches Mono-
pol betrieben. Ausgeldst und gepragt durch unionsrechtliche Bestimmungen erfolgte in meh-
reren Schritten eine Liberalisierung des Telekommunikationsmarkts bis hin zur Authebung
des Exklusivrechts des ehemaligen Staatsunternehmens fiir die Sprachtelefonie. Zwar hat der
Abbau der Monopolisierung zum Wettbewerb auf dem Telekommunikationsmarkt gefiihrt.
Durch die Privatisierung des ehemaligen Staatsmonopolisten in ein Telekommunikationsun-
ternehmen wirken sich bei diesem die genannten Netzeffekte sehr deutlich aus und fiihrten
letztlich zu einem natiirlichen Monopol im Bereich der Netzinfrastruktur.®*® Dieses ist
dadurch gekennzeichnet, dass ein Anbieter die gesamte Nachfrage kostengiinstiger befriedi-
gen kann als eine Mehrzahl von Anbietern,®3? so dass es wirtschaftlich nicht sinnvoll ist, diese
Infrastruktur zu duplizieren.

Dieses natiirliche Monopol ist unter anderem Ursache fiir den im europiischen Vergleich
mehr als zogerlichen Ausbau des deutschen Glasfasernetzes als Kommunikationsleitungen fiir
das Breitband-Internet. Von wem auch immer die Kosten fiir die Verlegung des Glasfasernet-
zes Ubernommen werden, wird er als Eigentiimer des Netzes der alleinige Wettbewerber um
die Internetkunden sein. In Deutschland gibt es nur einige wenige Netzwerkbetreiber, die
tiberhaupt finanziell in der Lage sind, die erforderlichen Investitionskosten aufzubringen. Seit
der Privatisierung des Fernkommunikationswesens sind am deutschen Markt zwar auch zahl-
reiche kleine Infrastruktur-Provider am Markt, allerdings konnen diese selbst gemeinsam die
Kosten nicht aufbringen. Nimmt einer der groflen privaten Netzwerkbetreiber den Ausbau
vor, wiirde es keinen oder nur noch einen sehr eingeschriankten Markt der Infrastruktur-
Anbieter geben. Es lige dann ein Zugangsmonopol fiir die Internetkonnektivitit eines privat-
wirtschaftlichen Unternehmens vor. Diese Monopolisierung konnte — und miisste gegebenen-
falls — Regulierungsmaflinahmen des Staates nach sich ziehen, fiir die bisher allerdings kaum
klare Zielsetzungen bestehen. Zudem wire fiir Network-Provider ein flichendeckender Breit-
bandausbau wirtschaftlich nicht sinnvoll und wiirde demnach nicht vollzogen werden. Die
Kosten fiir die Breitbandversorgung landlicher Gebiete liegen aufgrund der geringen An-
schlussnehmerzahl deutlich iiber deren moglichen Ertragszahlen.

Eine dkonomische Besonderheit des soziotechnischen Systems Internet sind die arbeitstei-
ligen Dienstleistungs- und Wertschépfungsketten. Die von Network- und Access-Providern
angebotene Infrastrukturdienstleistung ist einerseits grundsdtzlich unabhingig, von den iiber-
tragenen Inhalten, also den genutzten Internet- und Webdiensten der Content-Provider. Ande-
rerseits besteht faktisch ein wechselseitiges Abhédngigkeitsverhéltnis zwischen diesen Provi-
derarten.?¥0 Ohne die Bereitstellung der Netzinfrastruktur und die Zugangsvermittlung durch
Network- und Access-Provider konnte der Content-Provider keine Dienste im Internet zur
Verfligung stellen und umgekehrt wéren Netzinfrastruktur und Zugangsdienste nicht erforder-
lich, wenn es keine Internet- und Webdienste gibe. Die Qualitit der Ubertragungsdienstleis-
tung ist demnach nicht nur fiir die Internetnutzer mafigeblich, sondern auch fiir die Content-
Provider, insbesondere fiir die Anbieter qualitétssensibler Dienste. Die Infrastruktur-Provider
konnen somit grundsétzlich Einfluss auf die Qualitét der Internet- und Webdienste ausiiben,

837 S. Fritsch 2014, 162.

838 Zum natiirlichen Monopol s. Gersdorf, in: Spindler/Schuster 2015, § 9 TKG, Rn. 25 ff.
89 Knieps 2007, 23.

80 Briiggemann, CR 2013, 567.
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sie haben allerdings nur bedingt ein Interesse daran, kostenintensive Optimierungsmalinah-
men vorzunehmen. Infrastruktur-Provider sind Wirtschaftsunternehmen, die eine Gewinnma-
ximierung anstreben, so dass sie in OptimierungsmaBnahmen fiir die Datentibertragung nur
bei einer entsprechenden Wirtschaftlichkeit investieren werden.

Die Wirtschaftlichkeitsprognosen stehen wiederum in Abhéngigkeit zu den internetspezifi-
schen Wertschopfungsketten. Access-Provider finanzieren sich bisher iiberwiegend durch das
Geschiftsmodell eines entgeltlichen Internetzugangs.®*! In der Regel zahlt der Internetnutzer
— sowohl Privatpersonen als auch Unternehmen, die als Content-Provider im Internet aktiv
sind — einen monatlichen Pauschaltarif fiir den Internetzugang unabhéngig von Nutzungsin-
tensitdt und ibertragenen Datenvolumen. Wie hoch die Bereitschaft der Kunden ist, fiir eine
hohere Bandbreite und damit Ubertragungsqualitiit mehr zu bezahlen, als dies bei den bisher
iiblichen Flatrate-Geschiftsmodellen der Fall ist, ist unsicher. Die Netzwerkprovider scheuen
die Investitionen und die Anpassung der Zahlungsmodelle, da sie die Rentabilitdt nicht ein-
schiitzen konnen.?*? Network-Provider und Content-Provider stehen dagegen in keiner wirt-
schaftlichen Beziehung zueinander. Weder die Content-Provider noch die Internetnutzer zah-
len zusdtzlich fir das Angebot oder die Nutzung hochvolumiger Dienste, obwohl sie
hierdurch fiir alle Internetnutzer den negativen Effekt der Netziiberlastung verursachen. Zwi-
schen Access-Providern und Network-Providern bestehen dabei regelmiflig Peering- oder
Transit-Vereinbarungen tiber den gegenseitigen Datentransport in den jeweiligen Netzen, wo-
bei nicht notwendig Transportentgelte anfallen (Bill-and-Keep-Peering).8** Grundsétzlich sind
Geschiftsmodelle denkbar, die entweder den Internetnutzer — Verbraucher — oder den Con-
tent-Provider als Einnahmequelle adressieren.®** Ergéinzend oder alternativ zur entgeltlichen
Dienstleistung des Internetzugangs konnten fiir bestimmte, insbesondere qualitidtssensible
Internetdienste, wie zum Beispiel Internet-TV, Zusatztarife verlangt werden. Im Gegenzug
wiirde ihnen fiir den qualititssensiblen Dienst die erforderliche Servicequalitdt garantiert.
Dieses Geschiftsmodell wird als Quality of Service (QoS) bezeichnet.?* Die Infrastruktur-
Provider kénnten auch insbesondere von Content-Providern qualititssensibler Dienste Entgel-
te verlangen, damit sie die fiir den Dienst erforderlichen Datenstrome an den Kunden weiter-
leiten. Neben diesen Grundmodellen sind zahlreiche weitere Varianten und Kombinationen
denkbar.?#¢ Jede dieser Varianten kann dkonomisch sinnvoll gestaltet werden.

Insbesondere auf der Ebene der Webdienste ist eine weitere konomische Besonderheit zu
verorten. Die Zutrittsschranken auf den Markt der Internet-Anwendungen sind bisher sehr
gering, da lediglich ein Internetzugang erforderlich ist. Zahlreiche Ideen von Webanwendun-
gen sind zundchst auf einfachem Niveau entwickelt und in der Regel kostenlos online gestellt
worden. Hierauf wird auch die durch das Internet geprigte ,,Umsonst-Kultur* zuriickge-
fiihrt.347 Die Nutzer entscheiden dariiber, ob sich die Anwendungen zu einer Einnahmequelle
etablieren oder nicht. Als Konsequenz folgt die finanzielle Wertschdpfung von Webanwen-
dungen sehr hiufig nicht aus der Kostenpflichtigkeit des Angebots selbst, sondern iiber Wer-
beeinnahmen.?*® Je hoher die Nutzungsrate einer Webanwendung ist, desto mehr steigt ihre
Attraktivitdt als Werbeplattform. Die niedrigen Marktzutrittsvoraussetzungen werden daher

841 Wimmer, ZUM 2013, 643.

82 S, zu den letzten Anderungen der Regulierung fiir den Breitbandausbau, Beine, MMR 2013, 430.

83 Zu den verschiedenen Abrechnungsmodellen s. Scilauri 2010, 31 mit Fn. 27.

84 S, hierzu Martini, VerwArch 2011, 318 f.; Gersdorf, AfP 2011, 210 f.

85 S. Bortnikov 2013, 16.

846 Berger-Kihler/Kind, N&R Beilage 4/2010, 5 f. zeigen unterschiedliche Modelle zur Preissetzung auf.

87 Im Zusammenhang mit dem Internet wird dieser Begriff z.B. von Hoenike/Szodruch, MMR 2006, 519
verwendet.

Als Beispiel kann die Erfolgsgeschichte des Internet-Giganten ,,Google® angefiihrt werden, dessen Ge-
schiftstitigkeit in einer Garage begann und sich zu einem borsendotierten Unternehmen entwickelt hat, s.
,Google-Erfolg: ,,Geld verdient, wer Leistung bringt, Spiegel Online bereits vom 20.10.2006
http://www.spiegel.de/wirtschaft/google-erfolg-geld-verdient-wer-leistung-bringt-a-44378 1 .html.
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als Garant fiir die Dynamik und den sehr hohen Innovationsgrad des Web angesehen. Sollten
Geschiftsmodelle etabliert werden, bei denen insbesondere Content-Anbietern hochvolumiger
Webdienste iiber den entgeltlichen Internetzugang hinaus fiir die Dienstleistung der Daten-
ibertragung zahlen miissten, wiirde sich die Marktzutrittsschranke deutlich erh6hen.
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6. Internetspezifische normative Wertungsliicken

An diese Vorarbeiten schliet sich die Anwendung der Methode technikadidquater Grund-
rechtsentwicklung an.®* Auf der ersten Stufe ist die Feststellung internetspezifischer norma-
tiver Wertungsliicken zu treffen. Diese erfordert die umfassende Uberpriifung, dass die beste-
hende Grundrechtsordnung fiir die durch das Internet veridnderte Wirklichkeit keinen oder
keinen hinreichenden Schutz gewiihrt.3%

Im ersten Teil der ersten Stufe sind die technische Innovation Internet und die mit ihr ein-
hergehenden Verdnderungen der Wirklichkeit in die Grundrechtssystematik einzuordnen. Es
ist zu analysieren, welche Aspekte des soziotechnischen Systems Internet durch die bekannten
und bewdhrten Schutzgiiter und Schutzziele der Grundrechte erfasst werden und ob diese
Einordnung bezogen auf die Technik risikoaddquat ist.®3! Im zweiten Teil werden diese erar-
beiteten Ergebnisse komprimiert, um die konkreten internetspezifischen normativen Wer-
tungsliicken als Ergebnisse der ersten Stufe der Methode technikaddquater Grundrechtsent-
wicklungen zu erfassen. Fiir diese qualitative Bewertung als normative Wertungsliicke
werden die durch das soziotechnische System Internet festgestellten Wirklichkeits- und
Wahrnehmungsbedingungen mit den sozialen Funktionen und normativen Wertungen der
grundrechtlichen Schutzgiiter und Schutzziele abgeglichen und so Wertungsliicken herausge-
arbeitet.

Normative Wertungsliicken kénnen nur aufgefunden werden, wenn das Internet in seinem
Gesamtverstindnis als soziotechnisches System als Basis der rechtswissenschaftlichen Be-
wertung zugrunde gelegt wird. Fiir den Erkenntnisprozess ist es unabdingbar, die technischen
Probleme unabhingig von den Grundrechten und ihren anerkannten Freiheitsgewdhrleistun-
gen zu betrachten. Die nachfolgende Darstellung erfolgt dennoch grundrechtsbezogen, um
eine weiterfiilhrende Ordnung fiir die normative Bewertung zu gewinnen und um Wiederho-
lungen zu vermeiden. Das Internet in seinem Gesamtverstindnis als soziotechnisches System
ist keinesfalls ein (verfassungs-)rechtsfreier Raum.®>? Es kann nicht durch ein einziges Grund-
recht verfassungsrechtlich beurteilt werden, sondern es ist eine sehr ausdifferenzierte Analyse
der unterschiedlichen technischen Ebenen und sozialen Funktionen des Internet sowie eine
entsprechende konkrete Zuordnung zu verschiedenen Grundrechten erforderlich.

6.1 Normative Vorgaben fiir das Internet

Es sind die bestehenden Grundrechte darauthin zu tiberpriifen, ob und in welchem Umfang
von ihnen bestimmte Aspekte der durch das soziotechnische System Internet verdnderten
Wirklichkeit grundrechtlich erfasst sind. Zunédchst werden im ersten Schritt die relevanten
Grundrechte jeweils nach ihrem bisherigen Verstidndnis unter Beriicksichtigung der in der
Vergangenheit vom Bundesverfassungsgericht vorgenommenen Konkretisierungen und Inter-
pretationen dargestellt. Neben dem Schutzbereich sind im zweiten Schritt die konkreten Funk-
tionen und ihre bisherigen Bedeutungszusammenhinge einzubeziehen. Die anschlieBende
grundrechtsbezogene Beschreibung der Bedeutung des Internet im dritten Schritt zeigt anhand
der faktischen Verdnderungen der Wirklichkeit durch das soziotechnische System die Grund-
rechtsrelevanz auf. Dabei werden die Verdnderungen bereits danach kategorisiert, welchen

89 S, die abstrakte Darstellung dieser Stufe in Kap. 4.8.1.

80 BVerfGE 120, 274 (303, 306 ff.).

81 Dieser Ansatz wird auch von Mecklenburg, ZUM 1997, 525 verfolgt.

852 Die wissenschaftliche Diskussion, ob das Internet ein rechtsfreier Raum sei, wurde ca. ab Mitte der Neun-
ziger Jahre gefiihrt, s. Wenning, JurPC 1995, 3321; Drewes, DRIZ 1997, 400; Taeger, KJ 2000, 506. Das
Gegenextrem wird umgangssprachlich und medienwirksam durch die Position ,,Finger weg vom Internet*
beschrieben, De Maiziere 2012, 19.
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Normaspekt sie betreffen. Zu unterscheiden sind entsprechend der Grundrechtsdogmatik der
Schutzbereich bestehend aus dem Schutzgut (oder Schutzgegenstand) und den Schutzzielen
(die auch die Aspekte der Grundrechtsausiibung beinhalten), die Grundrechtsfunktionen so-
wie Risiken, die im Bereich der Schrankensystematik anzusiedeln sind und schlieBlich die
Vollstandigkeit der objektiven Wertordnung. Rein faktisch ist es denkbar, dass das Internet
auf jegliche Grundrechtsgewihrleistungen Auswirkungen haben konnte. Dies gilt umso mehr,
als Kommunikation — unabhéngig davon, ob sie technisch vermittelt erfolgt oder unmittelbar
— denknotwendiger Bestandteil jedes Grundrechts ist. Grundrechtsspezifisch ist lediglich der
jeweilige Code der Kommunikation. Die durch Art. 5 Abs.3 GG gewihrleistete Wissen-
schaftsfreiheit umfasst zum Beispiel die wissenschaftliche Kommunikation, das bedeutet den
Informationsaustausch zwischen den Wissenschaftlern, wéihrend die in Art. 2 Abs. 1 GG ga-
rantierte wirtschaftliche Handlungsfreiheit die fiir den Handel erforderlichen Informationsaus-
tausche der Wirtschaftsakteure einschlieft. Die Darstellung umfasst allerdings nicht alle
Grundrechte, sondern es wurden diejenigen ausgewihlt, zu denen iiber die Internettechnik
oder die abstrakten Funktionen der Internetdienste ein unmittelbarer Bezug hergestellt oder
ein konkretes Risiko benannt werden kann. Vergleichbar der Anwendung der Methode nor-
mativer Entscheidungen werden in Kenntnis der normativen Quellen aus der Beschreibung
des soziotechnischen Systems die Tatsachen ausgewdhlt, die grundsétzlich fiir die normative
Bewertung relevant werden konnen.?%3

6.1.1 Kommunikationsfreiheiten des Art. 5 Abs. 1 GG

Art. 5 Abs. I GG enthélt ein System unterschiedlicher Grundrechtsgewéhrleistungen, die
zusammengefasst der Freiheit der zwischenmenschlichen Kommunikation dienen.®>* Entspre-
chend wird diese Vorschrift auch als der Kanon der Kommunikationsfreiheiten bezeichnet.
Wihrend Satz 1 systematisch iibergeordnet die individuelle MeinungsédufBerungs- und Infor-
mationsfreiheit garantiert, gewéhrleistet Satz 2 den medienbezogenen Schutz der Massen-
kommunikation durch die Pressefreiheit und die Freiheit der Berichterstattung durch Rund-
funk und Film. Die konkrete Einordnung des Internet, der Internetdienste und den mit ihnen
verbundenen Funktionen erfolgt durch eine differenzierte Betrachtung der einzelnen Kommu-
nikationsfreiheiten.

6.1.1.1 Meinungs- und Informationsfreiheit gemafl Art. 5 Abs. 1 Satz 1 GG

Die in Art. 5 Abs. 1 Satz 1 GG enthaltenen Grundrechtsgewdhrleistungen der Meinungs-
und der Informationsfreiheit bilden zusammen das Grundrecht der individuellen Kommunika-
tionsfreiheit. Sie ergénzen sich spiegelbildlich, indem sie zwischen dem Kommunikator oder
Absender und dem Rezipienten oder Empfanger von Informationen differenzieren. Das
Grundrecht der MeinungsduBerungsfreiheit bezieht sich auf den Kommunikator, indem es
jedermann das Recht garantiert, sich in Wort, Schrift und Bild frei zu duBlern. Es gewihrleistet
insbesondere das Recht auf freie Rede.?>5 Jeder soll frei mitteilen kdnnen, was er denkt, ohne
dass er hierfiir nachpriifbare Griinde anfiihren muss. Vor allem als Reaktion auf die Erfahrun-
gen mit staatlichen Informationssperren durch das nationalsozialistische Regime garantiert die
Informationsfreiheit das Recht des Einzelnen sich zu informieren.®> Das Bundesverfassungs-
gericht sieht die Informationsfreiheit als Voraussetzung der freien Meinungsbildung und so-

83 S.Kap.3.1.2.

84 BVerfGE 27,71 (79f).

855 Schemmer, in: Epping/Hillgruber 2015, Art. 5 GG, Rn. 1.

86 BVerfGE 27, 71 (80); Schemmer, in: Epping/Hillgruber 2015, Art. 5 GG, Rn. 23.; Schulze-Fielitz, in:
Dreier Bd. I, 2013, Art. 5 I, I GG, Rn. 6.
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mit der Meinungsfreiheit an.®>” Die beiden Grundrechte stehen daher nicht nur aufgrund der

Formulierung in einem engen sachlichen Zusammenhang, sondern aufgrund einer inneren
Abhéngigkeit voneinander. Gleichzeitig steht die Informationsfreiheit aber als eigenstindiges
und gleichwertiges Grundrecht neben der Meinungs- und Pressefreiheit.®*® Der Grundrechts-
systematik entsprechend sind zum einen die Schutzgiiter der Meinungs- und der Informations-
freiheit sowie zum anderen die jeweils geschiitzten Verhaltensweisen niher zu spezifizieren.
Des Weiteren ist von beiden Grundrechtsgewihrleistungen neben der individualrechtlichen
Funktion auch die kollektiv-rechtliche Funktion darzustellen.

6.1.1.1.1 Schutzbereich und Funktionen

Auf der inhaltlich qualitativen Ebene umfasst die Meinungsfreiheit begrifflich nur Mei-
nungen und keine AuBerungen iiber Tatsachen. Zu dem Begriff der Meinungen zihlen An-
sichten, Auffassungen, Einschitzungen, Stellungnahmen, Werturteile und auch Ubersetzun-
gen.®® Charakteristisch fiir eine Meinung ist das Element der Stellungnahme, des
Dafiirhaltens oder Meinens im Rahmen einer geistigen Auseinandersetzung oder sonstigen
sozialen Kommunikation.®® Es kommt weder auf die Themen und Zwecke der Meinungsiu-
Berung an,®®! noch auf ihre Einschitzung als wertlos oder abwegig.36? GleichermaBen irrele-
vant sind Art und Qualitdt der Meinungen im Sinne von rational oder emotional, sachlich,
unsachlich oder polemisch, gefahrlich oder harmlos, selbst beleidigend oder abwertend, links-
oder rechtsextremistisch. 863

Abzugrenzen sind Meinungen zu reinen Tatsachenbehauptungen, da strittig ist, ob diese in
den Schutzbereich der Meinungsfreiheit fallen.®* Das Bundesverfassungsgericht hat das enge
Verstdndnis des Schutzbereichs aber in stdndiger Rechtsprechung deutlich erweitert, indem es
die strenge Abgrenzung zwischen Meinungen und Tatsachen als objektiv unmdglich bewer-
tet.365 Bereits die Auswahl der Tatsachen, aber auch ihre Prisentation und die Umstinde ihrer
AuBerung und Verbreitung enthalten Werturteile. Entsprechend gehen das Bundesverfas-
sungsgericht und die mittlerweile herrschende Lehre®®® davon aus, dass die MeinungsiuBe-
rungsfreiheit neben Meinungen alle Tatsachen umfasst, die meinungsbezogen sind und damit
zur Meinungsbildung beitragen.®” Nur wenn jeglicher Meinungsbezug fehlt, dies wird zum

87 BVerfGE 20, 162 (174).

88 BVerfGE 27,71 (81).

89 BVerfGE 33, 1 (14 f.); 93, 266 (289).

860 BVerfGE 7,198 (219; 30, 336 (352); 61, 1 (9); 71, 162 (179).

861 Schulze-Fielitz, in: Dreier Bd. I, 2013, Art. 5 I, I1 GG, Rn. 62; Wendt, in: v. Miinch/Kunig Bd. 1, 2012,
Art. 5 GG, Rn. 8; Hoffmann-Riem, in: Denninger/Hoffmann-Riem/Schneider/Stein Bd. 1, 2001, Art. 5
Abs. 1,2 GG, Rn. 29.

82 BVerfGE 30, 336 (347); 33, 1 (14 £.); 42, 163 (171); 85, 1 (14 £.); 93, 266 (289).

863 S. insgesamt und jeweils mit dem Nachweis der Entscheidungen des Bundesverfassungsgericht Schulze-
Fielitz, in: Dreier Bd. I, 2013, Art. 5 1, II GG, Rn. 62.

864 7Zu diesem Streit s. Odendahl, in: Schmidt-Bleibtreu/Hofmann/Henneke 2014, Art. 5 GG, Rn. 3.

865 BVerfGE 12,205 (260); 31,314 (326); 85, 1 (15) im Zusammenhang mit dem Verstindnis des Merkmals

Berichterstattung. Die Mitwirkung an der 6ffentlichen Meinungsbildung beschrénke sich nicht auf Nach-

richtensendungen, politische Kommentare, Sendereihen iiber politische Probleme der Gegenwart, Ver-

gangenheit oder Zukunft, sondern umfasse auch Horspiele und musikalischen Darbietungen. Kritisch zur

These einer erkenntnistheoretischen Nichtunterscheidbarkeit, Riihl, AfP 2000, 17 ff. sowie in Bezug auf

das Strafrecht Hilgendorf 1998, 74 f.; 80 ff.

BVerfGE 94, 1 (7). Zur historischen Entwicklung dieses Meinungsstreit s. Herzog, in: Maunz/Dirig 2013,

Art. 5 Abs. 1,2 GG, Rn. 50 ff.

87 BVerfGE 61, 1 (8); 54, 208 (219) weitergehend Schulze-Fielitz, in: Dreier Bd. 1, 2013, Art 5 I, I GG,
Rn. 65.
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Beispiel bei rein statistischen Erhebungen angenommen,®® oder wenn die Tatsache unwahr
ist, entféllt der Schutz der MeinungsduBerungsfreiheit.5%

Die Meinungsfreiheit schiitzt sowohl die AuBerung als auch die Verbreitung von Meinun-
gen, mithin jede Form ihrer Artikulierung und Transportierung.®’° In Bezug auf beide Verhal-
tensweisen darf der Grundrechtsausiibende die Kommunikationsmittel und Umstédnde wihlen,
von denen er sich den gréfiten Verbreitungskreis und den hochsten Wirkungsgrad ver-
spricht.?”! Die Grundrechtsgewihrleistung verschafft ihm allerdings keinen Anspruch auf
Zutritt zu Orten, die ihm sonst verschlossen sind.3”? Die MeinungsiduBerungsfreiheit umfasst
nicht nur die Mdglichkeit, die Meinung duBern zu kénnen, sondern sie muss auch potentielle
Empfanger erreichen konnen. Ein staatlicher Akt der Empfangsverhinderung beeintrachtigt
daher neben dem Grundrecht des Empfangers auf Informationsfreiheit, das Grundrecht des
Absenders auf freie MeinungsiuBerung.8”3 Unerheblich fiir den Schutz der Ausiibung der
Meinungsfreiheit ist die mediale Form der AuBerung und Verbreitung. Die Aufzihlung durch
Wort, Schrift und Bild umfasst auch alle multimedialen AuBerungsformen und ist nicht ab-
schlieend.

Die Informationsfreiheit schiitzt als ergénzendes Element des Kommunikationsprozesses
den Empfanger der Kommunikation durch das Recht, sich selbst aus allgemein zugénglichen
Quellen ungehindert informieren zu kdnnen. Das Grundrecht ist der Meinungsfreiheit insbe-
sondere im Hinblick auf das Schutzgut gleichwertig. Ebenso wie zugunsten des Meinungsdu-
Bernden die freie Auswahl von Art und Umstidnden der Verbreitung geschiitzt ist, darf der
Informierende auf alle allgemein zugénglichen Quellen zuriickgreifen. Der Schutzbereich der
Informationsfreiheit wird im Wesentlichen durch dieses Kriterium bestimmt. Die entschei-
dende Funktion der Allgemeinzuginglichkeit ist dabei weniger die positive Festlegung des
Schutzbereichs, sondern sie soll vielmehr eine einschrinkende Wirkung entfalten, da schon
der Begriff der Informationsquelle kaum Konturen aufweist. Informationen sind uneinge-
schrinkt alle Tatsachen, Meinungen und Werturteile. Als Informationsquelle kommt sowohl
jeglicher nur denkbare Triger von Informationen als auch der Informationsgegenstand selbst
in Betracht, quasi als Unterrichtung an der Quelle,*”* wie zum Beispiel die Teilnahme am
offentlichen Empfang der Fu3ballnationalmannschaft in Berlin. Allgemein zugénglich ist eine
Informationsquelle, wenn sie ,.technisch geeignet und bestimmt ist, der Allgemeinheit, das
heiBt einem individuell nicht bestimmbaren Personenkreis, Informationen zu verschaffen*$7>.
Indem auf die technische und damit tatsachliche Eignung abgestellt wird, wird dem Staat die
Moglichkeit genommen, iiber die allgemeine Zuginglichkeit durch gesetzliche Regelungen zu
bestimmen.®’® Nach dieser Definition sind insbesondere die Massenkommunikationsmedien
der Presse, des Rundfunks, Fernsehens und des Films 6ffentlich zugénglich, unabhingig da-
von, ob sie aus dem In- oder Ausland kommen.®””

Die Informationsfreiheit schiitzt positiv sowohl die passive Entgegennahme von Informati-
onen als auch das aktive Handeln bei der Beschaffung von Informationen und Informations-

85 BVerfGE 65, 1 (41).

9 BVerfGE 99, 185 (197).

870 BVerfGE 7, 198 (210); 97, 391 (398); Bethge, in: Sachs 2014, Art. 5 GG, Rn. 44; Grabenwarter, in:
Maunz/Diirig 2015, Art. 5 GG, Rn. 87.

871 BVerfGE 93, 266 (289).

82 BVerfGE 128, 226 (250) bezogen auf die Versammlungsfreiheit.

873 BVerfG, NJW 2005, 1341; BVerfGE 27,71 (81).

874 S. BVerfGE 103, 44 (60); Wendt, in: v. Miinch/Kunig Bd. 1, 2012, Art. 5 GG, Rn. 22; Schemmer, in: Ep-
ping/Hillgruber 2015, Art. 5 GG, Rn. 25.

S5 BVerfGE 27,71 (83); 90, 27 (32).

876 BVerfGE 27, 71 (84); Bethge, in: Sachs 2014, Art. 5 GG, Rn. 56; Jarass, in: Jarass/Pieroth 2014, Art. 5
GG, Rn. 23; Wendt, in: v. Miinch/Kunig Bd. 1, 2012, Aart. 5 GG, Rn. 23.

77 BVerfGE 90, 27 (32).
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medien.?”® Konkrete Beispiel sind die Auswahl einer bestimmten Bezugsquelle oder die Ein-
richtung einer Parabolantenne, um auslindische Fernsehsender zu empfangen.®”® Nicht dem
Grundrechtsschutz von Art. 5 Abs. 1 Satz 1 GG zuzuordnen, ist allerdings der anschlieende
Umgang mit den — auch personenbezogenen — Daten. Die durch die Informationsfreiheit ge-
schiitzte Beschaffung von Informationen rechtfertigt somit nicht den in der Regel damit ver-
bundenen Umgang mit personenbezogenen Daten. 80

Aus der in Art. 5 Abs. 1 Satz 1 GG gewihlten Reihenfolge der Meinungsfreiheit vor der
Informationsfreiheit sind keine weiteren Riickschliisse auf ihr Verhiltnis zueinander zu zie-
hen. Insbesondere dient die Informationsfreiheit nicht nur der Meinungsfreiheit, indem sie
dem Meinungsduflernden ein Publikum garantieren will. Die Moglichkeit der Erreichbarkeit
potentieller Empfanger wird, wie ausgefiihrt, bereits von der Meinungsfreiheit selbst erfasst.
Die Informationsfreiheit ist eine Voraussetzung der freien Meinungsbildung in dem Sinne,
dass eine reflektierte — nicht eine richtige oder falsche — Meinung nur auf der Grundlage von
Informationen erfolgen kann. Die Meinungsbildung ist wiederum die Grundvoraussetzung der
Meinungséduf3erung.

Das Grundgesetz schiitzt sowohl die Meinungs- als auch die Informationsfreiheit im Inte-
resse der Personlichkeitsentfaltung des Einzelnen. Es ist jedem Menschen ein individuelles
Bediirfnis, seine Ansichten und Einsichten anderen Menschen mitzuteilen und sich iiber das
Leben im Allgemeinen austauschen zu kdnnen. Gleichzeitig ist jedem Menschen ein mehr
oder weniger ausgeprigtes Bediirfnis zur Befriedigung seines natiirlichen Wissensdurstes ei-
gen. Neben diesen individualrechtlichen Komponenten weisen sowohl die Meinungs- als auch
die Informationsfreiheit eine stark ausgeprigte kollektiv-rechtliche Komponenten auf. Die
Kommunikationsfreiheiten werden neben ihrer subjektiv-rechtlichen Dimension als schlecht-
hin konstituierend fiir einen Staat angesehen, der auf einer freiheitlichen, demokratischen,
rechts- und sozialstaatlichen Ordnung und Entwicklung unter Anerkennung von Grundrechten
beruht.®¥! Der Prozess der demokratischen Willensbildung ist die Grundvoraussetzungen fiir
eine reprisentative Demokratie. Nur wenn es den Biirgern mdglich ist, sich {iber politische
Themen sowie iiber die staatlichen Beratungs- und Entscheidungsprozesse zu informieren und
auszutauschen, kann eine 6ffentliche Meinung gebildet werden. Ausdruck und Wirkkraft wird
dieser 6ffentlichen Meinung vor allem durch den Legitimationsakt der Parlamentswahlen ver-
lichen.3%2

Die Meinungs- und Informationsfreiheit {ibernimmt die Funktion eines klassischen Ab-
wehrrechts.®3 Die Meinungsfreiheit schiitzt jede Person davor, dass sie vom Staat an der Au-
Berung ihrer Meinung gehindert wird oder der Staat den seine Meinung &dulernden Einzelnen
von seinem Auditorium abschneidet.?® Das Grundrecht gibt gegeniiber dem Staat aber kein
Leistungsrecht in der Hinsicht, dass der Staat gewdhrleisten muss, dass der Einzelne von je-
dermann gehort werden kann. Dieser ist gerade nicht verpflichtet, ein Auditorium als Emp-
finger der MeinungsiuBerung zu schaffen.®®> Sowohl bei der Alternative des AuBerns als
auch bei derjenigen des Verbreitens gewidhrt Art. 5 Abs. 1 Satz 1 GG keinen Leistungsan-
spruch darauf, dass der Staat dem einzelnen diejenigen Mittel zur Verfiigung stellt, die ihm
zur Verbreitung seiner Meinung notwendig erscheinen oder unter Umstdnden sogar wirklich
notwendig sind.

878 BVerfGE 27,71 (82).

S BVerfGE 90, 27 (36 £.).

80 S. Rofnagel/Pfitzmann/Garstka 2001, 48 f.

881 BVerfGE 5, 85 (205); 7, 198 (208).

82 S, Holznagel, NordOR 2011, 205.

83 BVerfGE 17, 198 (204 f.); Grabenwarter, in: Maunz/Diirig 2015, Art. 5 GG, Rn. 100.

84 Grabenwarter, in: Maunz/Diirig 2015, Art. 5 GG, Rn. 101 f.

885 S. die abweichende Meinung der Richterin Haas zu BVerfGE 104, 92 (117); Bethge, in: Sachs 2014,
Art. 5 GG, Rn. 26 a m.w.N.
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Die Informationsfreiheit sichert jedem das Recht, sich gegen Maflnahmen des Staates zu
wehren, die den Zugang zu Offentlich zugénglichen Informationen verhindern. Dies ist nicht
erst bei einer endgiiltigen Vorenthaltung einer Information erfiillt, sondern bereits durch Ver-
zOogerungen, wie sie zum Beispiel durch eine vorgeschaltete Informationskontrolle entstehen
kann.®6 Er verpflichtet den Staat aber keinesfalls dazu, allgemein zugingliche Informations-
quellen erst zu schaffen®’ oder in staatlicher Hand verfiigbare Informationen &ffentlich zu
prisentieren.®® Art. 5 Abs. 1 Satz 1 GG gewiihrleistet insbesondere kein Recht auf Zugang zu
den Massenkommunikationsmitteln — weder fiir den Zweck der Meinungsverbreitung noch
fiir den des Informationszugangs. Die stindige geistige Auseinandersetzung, der Kampf der
Meinungen, der ihr Lebenselement ist,? setzen nicht nur die Zuriickhaltung der 6ffentlichen
Gewalt voraus, sondern konnen auch im Verhéltnis zwischen Privaten durch soziale oder
wirtschaftliche Abhéngigkeiten unterdriickt werden. Aus der Meinungsfreiheit resultiert daher
auch eine Schutzfunktion des Staates. Der Gesetzgeber muss dem Einzelnen Verteidigungs-
moglichkeiten gegen gesellschaftlichen Meinungsdruck bieten und die Gerichte miissen bei
der Anwendung und Auslegung entsprechender Gesetze die Auswirkungen auf die Meinungs-
freiheit angemessen beriicksichtigen.?® Ein umfassender Schutz der individuellen und 6ffent-
lichen Meinungsbildung, die Kommunikationsprozesse erfordert, setzt ergdnzend eine Schutz-
pflicht des Staates fiir die Informationsfreiheit voraus.®! Als Ausprigung dieser Schutzpflicht
darf der Staat insbesondere technische Entwicklungen, die neue Informations- und Kommu-
nikationsformen erméoglichen, nicht zwangsweise blockieren.®?

6.1.1.1.2 Bedeutung fiir das Internet

Das Internet und insbesondere die Internetdienste sind ein technisches Medium, dass im
hochsten MaBle der Verwirklichung der Meinungs- und der Informationsfreiheit dienlich ist.
Nie zuvor war es jedem Individuum mit einem so geringen Aufwand technisch mdglich, Mei-
nungsdulerungen an eine potentiell unbegrenzte Anzahl von Personen — abgesehen von
sprachlichen Barrieren — iiberall auf der Welt zu verbreiten. Dafiir ist es nicht einmal erforder-
lich, eine eigene Webanwendung zu generieren, wie zum Beispiel eine private Homepage. Ein
Internetzugang ist ausreichend, um die vielfdltigen Webanwendungen, mit denen der Ge-
schiftszweck der Meinungs- und Informationsverbreitung verfolgt wird, nutzen zu kdnnen.
Beispielhaft seien hier nur Weblogs, Chatrooms, Newsrooms, Foren, Twitter oder auch insge-
samt Social Networks genannt. Obwohl ein Grofiteil der Meinungséuferungen auch im Inter-
net schriftlich erfolgt, bietet es zusitzlich faktisch die Moglichkeit der multimedialen Mei-
nungsduferung. Ton und Bild kénnen die Ausdrucksintensitit der Meinungsduflerung und
damit ihre Effektivitdt sehr stark erhohen. Wird das Medium Internet zur Meinungséduf3erung
genutzt, kann nicht nur die Quantitit des zu erreichenden Auditoriums extrem gesteigert wer-
den, sondern auch die Qualitit der MeinungsdufBerung im Sinne seiner Ausdrucksvielfalt.

Zudem ist durch das Internet der Zugang zu Informationen erheblich erleichtert worden.
Voraussetzung ist wiederum lediglich ein Internetzugang und das Wissen um die Existenz

86 BVerfGE 27, 88 (98).

87 BVerfGE 103, 44 (59 f.); Schemmer, in: Epping/Hillgruber 2015, Art. 5 GG, Rn. 32.

88 VGH Miinchen, NJW 1992, 930.

89 BVerfGE 5, 85 (205).

80 BVerfGE 7, 198 (206); Schmidt, in: Dieterich/Hanau/Schaub/Miiller-Gldge/Preis 2013, Art. 5 GG, Rn. 18;
Preis/Stoffels, RAA 1996, 210 ff.

81 BVerfGE 57, 295 (319); 90, 27 (32 f.). Das bekannteste Beispiel fiir eine Beeintrichtigung der Informati-
onsfreiheit durch einen Privaten ist das Verbot der Anbringung einer Parabolantenne durch einen auslin-
dischen Mieter, die ihm durch den Vermieter untersagt wurde.

82 Tettinger, JZ 1990, 849.
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von Suchmaschinen oder — fiir eine direkte Informationssuche — insbesondere von Wikis.?%
Das Medium Internet ermoglicht die Informationsbeschaffung potentiell zu jeder Zeit, von
jedem Ort und von weltweiten Informationsquellen. Suchmaschinen sind allerdings als not-
wendiges Werkzeug anzusehen, um die Informationsfreiheit im Web zu verwirklichen.®
Auch die klassischen Massenmedien Print, Horfunk und Fernsehen betreiben Homepages auf
denen sie ihre redaktionellen Inhalte — teilweise zwar in abgewandelter Form — zum Abruf zur
Verfiigung stellen.®”> Der Gang in Bibliotheken wird durch die Digitalisierung von Biichern
und die Verbreitung elektronischer Zeitschriften vielfach iiberfliissig. Staatliche Stellen der
Exekutive, Judikative und Legislative und politische Parteien®® betreiben Homepages zur
Informationsverbreitung und fiir offizielle offentliche Bekanntmachungen.’”’ Es existiert
kaum noch ein Lebensbereich iiber den im Internet keine Informationen erlangt werden kon-
nen.

Fiir die Bestimmung des Schutzbereichs des Grundrechts der Meinungsfreiheit ergeben
sich in Bezug auf das Internet keine neuen Modalititen, da es keine Folgen fiir die Qualifika-
tion einer AuBerung als Meinung oder Tatsache sowie auf die Wahrheit oder Unwahrheit hat.
Das Internet, Internetdienste und Webanwendungen haben aber faktische Auswirkungen auf
die Grundrechtsausiibung. Dem AuBernden wird insbesondere zur Verbreitung seiner Mei-
nung auch die Freiheit gewdhrleistet, diejenigen Kommunikationsmittel und Umstinde zu
wihlen, von denen er sich den groBten Verbreitungsumkreis und den hochsten Wirkungsgrad
verspricht.3%® Dies diirfte aktuell das Internet sein, durch das die Wirkungsmacht des Einzel-
nen erheblich vergroBert wird.?*® Die Meinungsfreiheit gewiihrleistet somit in seiner Abwehr-
funktion das Recht eines jeden, sich gegen Maflnahmen des Staates zu wehren, die ihm die
Verbreitung von Meinungen im Internet unmoglich machen wiirden. Verhinderungsaktivita-
ten des Staates konnten an unterschiedlichen Phasen der Meinungsverbreitung im Internet
ansetzen. Es wire — unabhdngig von der tatsidchlichen Realisierungsmoglichkeit — denkbar,
dass Informationen mit von staatlichen Stellen nicht gebilligten Inhalten vor dem Upload ins
Internet abgefangen werden, der Zugang zu diesen Seiten unter Mithilfe der Provider, zum
Beispiel durch Blockierung des DNS-Servers, unterbunden oder sogar der Zugriff auf den
gesamten Server verhindert wird.”® Da der Schutz der Meinungsfreiheit auch die freie Aus-
wahl der Rezipienten umfasst, wire zum Beispiel auch der Zwang zur Hinterlegung krypto-
grafischer Schliissel beim Staat, damit dieser verschliisselte Nachrichten entschliisseln kann,
als MaBnahmen denkbar®! oder das grundsitzliche Verbot, Informationen verschliisselt zu
iibermitteln. All diese Handlungen sind abstrakt geeignet, einen Eingriff in die Meinungsfrei-
heit darzustellen.

Aufgrund der Schutzfunktion der Meinungsfreiheit ist der Staat ebenfalls verpflichtet, zu
verhindern, dass die gleichen Maflnahmen durch Private vorgenommen werden. Eine Beein-
trichtigung der Meinungsfreiheit kann im soziotechnischen System Internet sowohl auf der
rein technischen als auch der inhaltlichen Ebene erfolgen. Die Verbreitung von Meinungen

83 Mertes, in: Schwartmann 2011, 10 ordnet den ,,unbegrenzten und miihelosen Zugang zu Wissen und In-

formationen dem Oberbegrift der gesellschaftlichen Dimension des Internet zu.
894 Juraschko, in: Lewandowski 2013, 59 f.
85 S, hierzu auch Kap. 6.1.1.2.1.
86 Neben der Homepage betreibt die Piratenpartei, die sich als Biirgerrechtspartei der Informationsgesell-
schaft bezeichnet, ein Forum und ein Wiki fir den Informationsaustausch, s. https:/www.piraten-
partei.de/partei/.
Z.B. den kostenlosen Biirgerzugang zur Online-Version des Bundesgesetzblattes, http:/www.bgbl.de
/xaver/bgbl/start.xav?startbk=Bundesanzeiger BGBI# bgbl %2F%2F*[%40attr_id%3D%271 2015 4
2 _inhaltsverz%27] 1446196445980.
88 S.Kap.6.1.1.1.1
89 Rofnagel, in: Hill 2014, 82 ff.; Grote, KritV 1999, 36 f.
%0 So auch Holznagel, AfP 2011, 533.
N Hoffmann-Riem 2002, 97, Fn. 134.
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kann auf der technischen Ebene durch den Einsatz von Maflnahmen des Netzwerkmanage-
ments blockiert oder verzogert werden. Infrastruktur-Provider kénnen DNS-Modifikationen
vornehmen. Aus der Vergangenheit ist das Beispiel bekannt, dass bei einer falschen Domai-
neingabe oder bei der Eingabe einer nicht existierenden Domain nicht die vom DNS-Server
korrekt mitgeteilte Fehlermeldung an die Internetnutzer weitergegeben, sondern stattdessen
auf eine andere IP-Adresse — in der Regel auf eine mit Werbung versehene Such-Seite — um-
geleitet wurde.”> Davon zu unterscheiden ist das DNS basierte Blacklisting. Dies stellt eine
zusitzliche, vom DNS-Service grundsitzlich unabhingige Dienstleistung dar, von zahlreichen
Anbietern vorgenommen wird. Auf den sogenannten Blacklists sind IP-Adressen eingetragen,
fiir die insbesondere die Vermutung besteht, dass iiber sie eine hohe Anzahl von SPAM-E-
Mails versendet wird.

Eine Zwischenfunktion nehmen die Suchmaschinen in diesem Zusammenhang ein, die
zwar nicht den technischen, aber den faktischen Zugang zu Informationen und Meinungséu-
Berungen gewihrleisten, indem sie im Internet verdffentlichte Inhalte auffindbar machen.”%
Eine Beeintrachtigung der Meinungsfreiheit konnte insbesondere vorliegen, wenn Suchma-
schinen bestimmte durch die Meinungsfreiheit geschiitzte Inhalte oder generell Inhalte be-
stimmter Content-Provider nicht in die Ergebnisliste aufnehmen. Nicht der MeinungsiduB3ern-
de bestimmt dann den Empfingerkreis seiner Meinungskundgabe durch die Wahl des
Mediums Internet, sondern die Suchmaschinenbetreiber. Die Dienstleistung von Suchmaschi-
nen stellt nicht nur ein Risiko fiir die Gewéhrleistung der Meinungsfreiheit Dritter dar. Ein
Bedeutungszusammenhang mit der Meinungsfreiheit ist auch insofern gegeben, als Dienste-
anbieter selbst Grundrechtstrager der Meinungsfreiheit sein kdnnten, wenn die Suchergebnis-
listen eine MeinungsduBerung darstellten. Dieser positive Grundrechtsschutz von Suchma-
schinenbetreibern ist in Literatur und Rechtsprechung im Vergleich zu der negativen
Grundrechtsgefdhrdung Dritter relativ wenig diskutiert.%*

Der Schutzbereich der Informationsfreiheit wird durch das soziotechnische System Internet
faktisch stark erweitert. Es weist, wie bereits dargelegt,’”> mehr als alle anderen Massenkom-
munikationsmittel die technischen Eigenschaften auf, einem unbestimmten Personenkreis
Informationen zu liefern.?” Das Web und seine Diensteangebote stellen grundsitzlich allge-
mein zugingliche Quellen dar, aus denen eine kaum iiberschaubare Vielzahl von Informatio-
nen gewonnen werden kann.

Ebenso wie bei der Meinungsfreiheit sind bezogen auf das soziotechnische System Internet
unterschiedliche informationsbeschrinkende Aktivititen des Staates vorstellbar. Eine Gruppe
von Mafnahmen fiihrt dazu, dass dem Einzelnen der Zugriff auf Informationen endgiiltig vor-
enthalten wird.’®” Der Staat kann dem einzelnen den technischen Zugang zum Internet zum
Beispiel durch Internetsperren verwehren,”® den Download einzelner Webseiten blockie-
ren,”” den Zugriff auf Server verhindern oder auch unterbinden, dass bestimmte Informatio-
nen {iber Suchmaschinen auffindbar sind. Gerade aufgrund der gegeniiber anderen Massen-

%02 S,  Hochstitter, ,Kabel Deutschland beendet DNS-Filschungen, ZDnet vom 6.7.2010,
http://www.zdnet.de/41534451/kabel-deutschland-beendet-dns-faelschungen/.

903 S. ausfiithrlich Dérr/Natt, ZUM 2014, 830 f.

%4 Die ausfiihrliche Darstellung und Entscheidung des Meinungsstreit und erfolgt im Rahmen der normati-
ven Bewertung als internetspezifische Wertungsliicke im nachfolgenden Kap. 6.2.1.

%5 S, Kap. 5.

%06 Jarass, in: Jarass./Pieroth 2014, Art.5 GG, Rn.48; Hoffinann-Riem, in: Denninger/Hoffmann-
Riem/Schneider/Stein Bd. 1, 2001, Art. 5 Abs. 1, 2 GG, Rn. 98.

N7 S. Holznagel/Schumacher, in: Kloepfer 2011, 54.

98 Internetsperren, z.B. nach dem Three-Strikes-Modell, sind eine immer wiederkehrende Forderung der

Politiker s. Biermann/Caspari, ,,CDU-Politiker will Filesharern das Netz wegnehmen®, Zeit Online vom

26.9.2011, http://www.zeit.de/digital/internet/2011-09/kauder-three-strikes-netzsperre.

So vorgesehen durch das am 23.2.2010 in Kraft getretene Zugangserschwerungsgesetz, BT-Drs.

16/12850, das durch Gesetz vom 22.12.2011, BR-Drs. 788/11, wieder aufgehoben worden ist.
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medien deutlich héheren Aktualitdt der Internetinformationen konnte ein Eingriff in die In-
formationsfreiheit auch bei einer zeitlichen Verzogerung des Informationsabrufs anzunehmen
sein. Nach dem Wortlaut von Art. 5 Abs. 1 Satz 1 GG wird die ungehinderte Unterrichtung
garantiert. In Bezug auf Tageszeitungen hat das Bundesverfassungsgericht ausdriicklich fest-
gestellt, dass ein Eingriff in die Informationsfreiheit bereits durch die auf einer Kontrolle be-
ruhende Verzogerung der Auslieferung erfolgt.”'® Zur Begriindung wird ausgefiihrt, dass der
Zeitpunkt einer Nachricht und der Vergleich mit anderen zur gleichen Zeit erscheinenden
Publikationen von wesentlicher Bedeutung fiir die Informationsfreiheit ist. Anderenfalls ist
eine sinnvolle Verarbeitung aller verfiigbaren Informationen oft nicht mehr méglich. Das In-
ternet bietet insbesondere iiber Mobilzuginge technisch die Mdoglichkeit, Informationen ad
hoc zu verbreiten und abzurufen. Webanwendungen, wie zum Beispiel Twitter, haben sich
diesen Vorteil zunutze gemacht und dienen vielfach der Ubermittlung von Liveberichterstat-
tungen. Im Internet kdnnen daher nicht erst Verzogerungen von einem Tag, sondern bereits
von wenigen Stunden die Informationsfreiheit schwéchen. Der Staat kann eine gezielte Ver-
zogerung des Informationszugangs zum Beispiel durch Aufhalten der Versendung von Daten-
paketen, eine Beeinflussung der Anzeigenreihenfolge von Suchergebnissen oder das zeitweise
blockieren eines Servers zum Beispiel durch Denial-of-Service-Attacken bewirken. Diese und
vermutlich noch weitere Maflnahmen sind abstrakt geeignet, die Informationsfreiheit des Ein-
zelnen zu beeintriachtigen.

Keine Eingriffsqualitit weist nach herkémmlichem Verstdndnis allerdings eine Mafinahme
des Staates auf, durch die lediglich einzelne Informationsdienste priorisiert werden, ohne dass
gleichzeitig die Ubermittlung anderer Informationen verzdgert wird oder diese gar nicht zu-
ginglich sind. °!! Dies gilt allerdings nur, solange in paketvermittelnden Netzen, wie dem In-
ternet, die Datenpakete nach dem Best Effort-Standard {ibertragen werden. Eine Anderung
dieser Regelungen, die die technischen Ubermittlungsvorginge steuern, konnte somit eine
abweichende rechtliche Beurteilung nach sich ziehen. Es liegt keine Beeintrichtigung der
Informationsfreiheit vor, wenn der Staat es unterldsst, staatliche Informationen tiber das Inter-
net zur Verfligung zu stellen. Eine Pflicht E-Government-Anwendungen, wie zum Beispiel
Urteilsdatenbanken, Bundesanzeiger oder Behordenportale zur Informationsvermittlung an-
zubieten, kann daher nicht aus Art. 5 Abs. 1 Satz 1 GG abgeleitet werden.?'?

Ebenso wie bei der Meinungsfreiheit konnen sich auch aus der Schutzfunktion der Infor-
mationsfreiheit Besonderheiten fiir das Internet ergeben. Der Staat hat gegebenenfalls Mal3-
nahmen Privater zu verhindern, die die Informationsfreiheit des Einzelnen verfassungswidrig
beschrinken. Internetdienste und Webanwendungen bieten einen nie zuvor dagewesenen Um-
fang an Informationen an. Entsprechend bedeutend fiir den Informationszugang und damit die
Ausiibung der Informationsfreiheit sind die Werkzeuge zum Auffinden von Informationen im
Internet — die Suchmaschinen — geworden.’'? Selbst wenn Interseiten in der Suchergebnisliste
angezeigt werden, hiangt die Wahrnehmung der Homepage und der auf ihr préisentierten In-
formationen durch den Nutzer regelmafig davon ab, wo — genauer gesagt — an welcher Stelle
sie durch Suchmaschinen in deren Ergebnislisten aufgezeigt werden.’'# Je hoher ein Sucher-
gebnis in der Liste platziert wird, desto wahrscheinlicher ist es, dass die Webseite gedffnet
und zur Kenntnis genommen wird.”’> Zudem erfolgt die Ergebniszusammenstellung von

o0 BVerfGE 27, 88 (98 f.).

" Holznagel/Schumacher, in: Kloepfer 2011, 54.

%12 Eine Rechtspflicht fiir E-Government-Angebote besteht nicht, s. auch v. Lewinski, RW 2011, 81. Sie
konnte sich allenfalls fiir einzelne Bereiche aus dem Gleichbehandlungsgrundsatz ergeben, sofern die
staatlichen Internetverdffentlichungen im Gegensatz zu anderen Massenmedien einen barrierefreien In-
formationszugang ermoglichen.

O3 Elixmann 2012, 95 ff.; Juraschko, in: Lewandowski 2013, 59.

14 Kiihling/Gauf3, ZUM 2007, 883.

915 Rath 2005, 74 f. bezeichnet dieses Nutzungsverhalten als Primacy Effekt.
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Suchmaschinen haufig nutzerspezifisch, zum Beispiel indem das iiber die [P-Adresse abgelei-
tete Wissen liber den Aufenthalt des Internetnutzers beriicksichtigt und die Ergebnisse ent-
sprechend abgestimmt werden.’'® Die Anzahl der Webangebote, die ein Internetnutzer regel-
mafig durch die direkte Eingabe der URL und damit unbeeinflusst von der Dienstleistung von
Suchmaschinen aufsucht, ist deutlich geringer als diejenige, die er iiber den Weg der Suchma-
schine 6ffnet.’!” Die Schutzpflicht des Staates konnte demnach dazu fiihren, dass den Such-
maschinenbetreibern gewisse Grenzen flir die Erzeugung und Anzeige der Suchergebnisse
auferlegt werden.

Inwieweit Art. 5 Abs. 1 Satz 1 GG die negative Informationsfreiheit gewéhrleistet, wird
nicht einhellig beantwortet.”'® In Betracht kommt allenfalls ein Schutz vor unentrinnbar auf-
gedriingten staatlichen Informationen.®'® Fiir das Internet wird die negative Informationsfrei-
heit bisher vornehmlich im Kontext des Internetdienstes E-Mail diskutiert.”?® Es ist aber theo-
retisch vorstellbar, dass der Staat seinen Biirgern tiber E-Mails — vergleichbar mit Spam-Mails
—Informationen zukommen ldsst und auch iiber andere Webanwendungen, wie zum Beispiel
Social Networks, oder technische Mafinahmen, wie zum Beispiel Pop-Up-Fenster oder Um-
leitungen auf staatliche Homepages. Von einem Aufdringen der Informationen wird erst dann
auszugehen sein, wenn objektiv kein Interesse des Biirgers an der Informationsiibermittlung
besteht und sich diese nicht an Einzelne richtet. Dies wére zum Beispiel bei Unwetterwarnun-
gen, Mitteilungen liber Evakuierungsmafinahmen wegen Bridnden oder Bombenentschirfun-
gen nicht anzunehmen. Durch das Kriterium der Unentrinnbarkeit wird diese ohnehin umstrit-
tene Grundrechtsgewéhrleistung noch weiter eingeschriankt. Solange es technische Mafnah-
men, wie zum Beispiel Spam-Filter und Pop-Up-Blocker gibt, durch die die aufgedringten
Informationen mit einem zumutbaren technischen Aufwand unterdriickt werden konnen, ist
diese Voraussetzung zu verneinen. Wird durch diese MaBinahmen allerdings gleichzeitig der
Zugriff auf gewiinschte Informationen deutlich erschwert, verzogert oder verhindert und die
Informationsauswahl beeintrachtigt, ist dies als Eingriff in die positive Informationsfreiheit zu
werten.

Meinungen und Informationen, die iiber das soziotechnische System Internet verbreitet
werden, lassen sich unproblematisch in die Schutzbereiche der Meinungs- und Informations-
freiheit einordnen. Sie fiihren allerdings zu erheblichen Realitdtsverdnderungen, die sowohl
die Grundrechtswahrnehmung positiv beeinflussen als auch verschiedene technische Mal-
nahmen ermdglichen, die die Grundrechte beeintrachtigen kénnen.

916 Zu weiteren individuellen Ranking-Kriterien s. Kap. 5.2.2.

o7 S. Stark/Magin/Jiirgens, in: Stark/Dorr/Aufenanger 2014, 46 ff. sowie die Kurzergebnisse der Studie ,,Die
Googleisierung der Informationssuche“, Stark/Dérr/Aufenanger 2014, 3,  http://www.ifp.uni-
mainz.de/Bilder allgemein/Suchmaschinen Management Summary.pdf. Beispielhaft bestétigt eine 2014
durchgefiihrte Umfrage der Media Group One Digital GmbH, dass von 56,24 % der Internetnutzer ihre
Seite liber eine Suchmaschine aufgerufen wird und nur von 29,12 % iiber eine direkte Eingabe der URL,
»Studien — Vom Suchen und Finden®, vom 25.4.20014, http://mediagroupone.de/research/studien/detail/
vom-suchen-und-finden-196/.
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wie Kimminich, Der Staat 3 (1964), 83, in Bezug auf akustisch verbreitete Informationen, die das aus dem
Personlichkeitsrecht abgeleitete — allgemeine — Recht auf Stille beeintrichtigen; Hellermann 1993, 183 ff.
im Zusammenhang mit hoheitlichen Meinungskundgaben, Einflussnahmen oder sogar Indoktrination.

920 Fikentscher/Méllers, NJW 1998, 1342 f.
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6.1.1.2 Medienfreiheiten gemal Art. 5 Abs. 1 Satz 2 GG

Erfolgt die Kommunikation durch Massenkommunikationsmittel, gewéhrleistet Art. 5
Abs. 1 Satz 2 GG einen die Meinungs- und Informationsfreiheit ergédnzenden medienbezoge-
nen Grundrechtsschutz. Die Medienfreiheiten werden differenziert in die Pressefreiheit und
die Freiheit der Berichterstattung durch Rundfunk und Film. Die die Medienfreiheiten verbin-
dende Eigenschaft — die Kommunikation mittels Massenmedien — liegt vor, wenn ein der All-
gemeinheit zugingliches Kommunikationsmittel gewahlt wird und sich die Kommunikation
an eine unbestimmte Anzahl von Personen richtet.”?! Der Schutzumfang reicht bei allen drei
Varianten von der Beschaffung der Informationen, iiber die Herstellung bis zur Verbreitung
iiber die Kommunikationsmedien.’?> Bezogen auf die Inhalte der Kommunikation sind die
Medienfreiheiten ebenso wie die Meinungs- und Informationsfreiheit wertneutral.”>* Die In-
halte, die iiber Presse, Rundfunk und Film verbreitet werden, miissen kein qualitatives Min-
destniveau erfiillen, damit der Schutzbereich von Art. 5 Abs. 1 Satz 2 GG er6ffnet ist.

6.1.1.2.1 Schutzbereich und Funktionen

Die verschiedenen Varianten der Medienfreiheit ergeben sich durch eine Auflistung unter-
schiedlicher Trigermedien flir die Kommunikationsinhalte. Der Begriff der Presse umfasst
alle zur Verbreitung geeigneten und bestimmten, einmalig oder periodisch erscheinenden
Druckerzeugnisse, wie Biicher, Zeitungen oder Zeitschriften.”?* Es erfolgt ausdriicklich keine
Einbeziehung inhaltlicher Kriterien,”?® sondern es wird dem formalen Pressebegriff gefolgt,
der auf die Herstellungs- und Vervielfiltigungsmethoden abstellt.”? Grundlegend ist eine
weite und entwicklungsoffene Begriffsbestimmung.®?’ Teilweise wird die Grenze der Be-
griffsauslegung darin gesehen, dass ein verkorpertes Papierwerk gegeben sein muss.?® Ande-
re Stimmen verlangen nur das Vorliegen eines korperlichen Trigermediums.’? Nach dem
weiten Begriffsverstindnis konnen auch Informationstriger wie Schallplatten, Videokasset-
ten, CD-ROMs, Disketten, USB-Sticks oder vergleichbare Speichermedien vom Pressebegriff
umfasst sein, sofern sie der Informationsverbreitung eines Druckwerks dienen.?3? Der subjek-
tive Schutzbereich der Pressefreiheit umfasst alle im Pressewesen tétigen Personen und Un-
ternehmen.”®! Hierzu gehoren insbesondere Journalisten, Redakteure, Verleger, Herausgeber
und auch die Mitarbeiter in der Produktion und Verwaltung eines Presseunternehmens. Nicht
auf die Pressefreiheit berufen kdnnen sich die Adressaten der Pressemedien.

920 Schulze-Fielitz, in: Dreier Bd. I, 2013, Art. 5 I, I GG, Rn. 78 ff., 99; Clemens, in: Umbach/Clemens Bd. I,
2002, Art. 5 GG, Rn. 98a; Holznagel, in: Spindler/Schuster 2015, § 2 RStV, Rn. 19.

922 BVerfGE 20, 162 (176); 91, 125 (134); Eifert/Hoffimann-Riem, in: Schulte/Schrdder 2011, 681.

93 BVerfGE 25,296 (307); 34, 269 (283); 66, 116 (134).

924 BVerfGE 66, 116 (134); Schemmer, in: Epping/Hillgruber 2015, Art. 5 GG, Rn. 43. Ausfiihrlich zu den
einzelnen umstrittenen Aspekten der Schutzbereichsdefinition Herzog, in: Maunz/Diirig 2013, Art. 5 Abs.
1,2 GG, Rn. 125 ff.

925 Fiir eine in den sechziger Jahren vertretene inhaltliche Einschréinkung der Presse z.B. BGH, NJW 63, 665
(667). Ahnlich in der Tendenz z.B. auch Schiile, in: Schiile/Huber 1961, 23. Dagegen u.a. Scheuner,
VVDStRL 22 (1965), 68 f.; Herzog, in: Maunz/Diirig 2013, Art. 5 Abs. 1, 2 GG, Rn. 128; sowie Starck,
in: v. Mangoldt/Klein/Starck Bd. 1, 2010, Art. 5 GG, Rn. 60 unter ausdriicklichem Hinweis auf die Unge-
eignetheit der in der 2. Auflage des Kommentars von Klein, in: Mangoldt/Klein I, 245 aufgestellten in-
haltlichen Kriterien zur Begrenzung des Pressebegriffs.

926 So auch Jarass 1978, 195 f. m.w.N.

27 BVerfGE 66, 116 (134); Bethge, in: Sachs 2014, Art. 5 GG, Rn. 68.

928 V. Lewinski, RW 2011, 85; Herzog, in: Maunz/Diirig 2013, Art. 5 Abs. 1, 2 GG, Rn. 132.

929 Degenhart, in: Kahl/Waldhoff/Walter Bd. 2, 2006, Art. 5 Abs. 1 und 2 GG, Rn. 370; Bullinger, Isen-
see/Kirchhof Bd. VII, 2009, § 163, Rn. 2, 5 wohl auch Jarass, in: Jarass/Pieroth 2014, Art. 5 GG, Rn. 48,
I11.

930 Clemens, in: Umbach/Clemens Bd. I, 2002, Art. 5 GG, Rn. 69b.

S BVerfGE 20, 162 (175).
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Der Rundfunkfreiheit sind entgegen dem umgangssprachlichen Verstindnis der Horrund-
funk und das Fernsehen zugeordnet.®>> Rundfunk ist jede an eine unbestimmte Anzahl von
Personen gerichtete Ubermittlung von Gedankeninhalten durch physikalische, insbesondere
elektromagnetische Wellen.”** Es spielt keine Rolle, ob die Ubermittlung drahtlos oder iiber
Leitungen erfolgt, so dass sowohl der Kabelhorfunk und das Kabelfernsehen als auch Satelli-
ten-iibertragungen von Horfunk und Fernsehen umfasst sind. Die Unterscheidung zwischen
Rundfunk und Fernsehen basiert allein auf den unterschiedlichen Darstellungsformen der In-
formationen, die technisch bedingt sind. Beim Horrundfunk erfolgt die Informationsiibermitt-
lung ausschlieflich auf akustischem Weg und beim Fernsehen ergénzend auf visuellem
Weg.?3* Art. 5 Abs. 1 Satz 2, 2. Halbsatz GG weist eine vom 1. Halbsatz abweichende Formu-
lierung auf. Im Unterschied zur Pressefreiheit wird nicht ausdriicklich die Rundfunk- und
Filmfreiheit gewahrleistet, sondern die Berichterstattung durch diese beiden Medien. Trotz
dieses Wortlauts werden Rundfunk und Film nicht nur in Bezug auf die Berichterstattung im
Sinne einer dokumentarischen Darstellung geschiitzt,”*> sondern jede Vermittlung von Infor-
mationen und Meinungen ist umfasst.”>® Zu einer Einschrinkung des Schutzbereichs auf be-
stimmte Teile des Programmes und gegeniiber demjenigen der Pressefreiheit soll diese For-
mulierung nicht fiihren.®>” Es sind aber nur die redaktionellen Tatigkeiten®*® und nicht die rein
fernmeldetechnische Umsetzung umfasst.”*® Individualrechtlich schiitzt die Rundfunkfreiheit
insbesondere die Freiheit der Programmgestaltung®* und der Aussagebestimmung.®*! Inner-
halb dieser Grenzen ist der subjektive Schutzbereich entsprechend derjenigen der Pressefrei-
heit auf die Seite des Kommunikators von Rundfunk und Fernsehen ausgerichtet. Das Grund-
recht steht allen natiirlichen und juristischen Personen zu, die Rundfunkprogramme
veranstalten oder veranstalten wollen und sich um die erforderliche Rundfunklizenz bewerben
unabhingig von einer &ffentlich-rechtlichen oder privatrechtlichen Rechtsform sowie der
kommerziellen oder gemeinniitzigen Betitigung.”*> Die Rundfunkteilnehmer, das heifit die
Empfénger des Rundfunks, sind keine Tréiger der Rundfunkfreiheit.**3

Angelehnt an die Definition des Rundfunks gewihrleistet die Filmfreiheit die Ubermittlung
von Gedankeninhalten durch Bilderreihen, die zur Projektion bestimmt sind.*** In der Praxis
weist die Filmfreiheit gegeniiber den anderen Medienfreiheiten die geringste Bedeutung auf,
wie sich an der bisher sehr geringen Anzahl diesbeziiglicher bundesverfassungsgerichtlicher
Entscheidungen ersehen lésst.”* Es konnen sich all diejenigen Personen auf die Filmfreiheit
berufen, die die von ihr geschiitzten Tétigkeiten von der Herstellung bis zur Verbreitung des
Films ausiiben. Einen Grundrechtsschutz fiir die Zuschauer der Filmvorfiihrungen gewéhrt die
Filmfreiheit nicht.

92 BVerfGE 12,205 (226); 31,314 (315).

933 Herzog, in: Maunz/Diirig 2013, Art. 5 Abs. 1, 2 GG, Rn. 194 f.; Hoffinann-Riem, in: Denninger/Hoff-
mann-Riem/Schneider/Stein Bd. 1, 2001, Art. 5 Abs. 1, 2 GG, Rn. 145.

934 BVerfGE 12,205 (226, 260); vgl. seither auch BVerfGE 57,295 (318 ft.).

935 BVerfGE 35,202 (222).

936 BVerfGE 57,295 (319).

937 Hain 1993, 34; Schmidt, in: Erfurter Kommentar 2015, Art. 5 GG, Rn. 91; a.A. beziiglich eines Unter-
schieds zur Pressefreiheit mit Verweis auf die Materialien zur Entstehung des Grundgesetzes Herrmann
1975, 53 ff.

938 Bruns, RdA 2008, 137; Jarass, AfP 1998, 135.

939 BVerfGE 12,205 (263).

%0 BVerfGE 59,231 (258); 87, 181 (201); 90, 60 (87); 114, 371 (389); Hoffinann-Riem 2002, Art. 5 Abs. 1, 2
GG, Rn. 219; Degenhart, in: Kahl/Waldhoff/Walter Bd. 2, 2006, Art. 5 Abs. 1 und 2 GG, Rn. 670 f., 733.

941 Herrmann 1975, 48.

2 BVerfGE 59, 231 (258); 90, 60 (87), 95, 220 (234); 97,298 (311 f.).

3 BVerfG, NJIW 1990, 311; Degenhart, BayVBI. 1986, 581; Miifig 2006, 129 f., diese werden aber durch
die Informationsfreiheit gemafy Art. 5 Abs. 1 Satz 1 GG geschiitzt.

%% Herzog, in: Maunz/Diirig 2013, Art. 5 Abs. 1, 2 GG, Rn. 198.

95 BVerfGE 87, 209; 33, 52 (65 ff.).
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Urspriinglich konnten die Medienfreiheiten relativ klar gegeneinander abgegrenzt werden.
Die Pressefreiheit bezieht sich nur auf Druckerzeugnisse. Es ist daher immer eine Verkorpe-
rung der zu iibermittelnden in Schrift und Bild gedruckten Informationen erforderlich. Die
Verkorperung als Voraussetzung des Grundrechtsschutzes entfillt gédnzlich bei der Rundfunk-
freiheit, die sich durch den Einsatz der Ubertragungstechnik auszeichnet. Bei der Filmfreiheit
liegt eine Verkorperung der auditiven und visuellen Informationen in Form der Bild- und
Tontrigern vor.**® Die grundgesetzliche Gewihrleistung der Rundfunkfreiheit basierte zu-
ndchst wesentlich auf der technischen Sondersituation der Knappheit der Frequenzen, die fiir
die Ubermittlung von Horfunk oder Fernsehen zwingend erforderlich sind, und den im Ver-
gleich zu Druckwerken hohen finanziellen Aufwand fiir die Produktion von Sendungen.’*’
Die Knappheit der Frequenzen besteht allerdings seit der Einfithrung von Kabel-, Satelliten-
und Digitalrundfunk nicht mehr.**® Die Abgrenzung zur Filmfreiheit liegt neben der Verkor-
perung der Filme darin begriindet, dass Horfunk- und Fernsehsendung einerseits programm-
gebunden ausgestrahlt, andererseits ortsunabhéngig empfangen werden kdnnen, wohingegen
Filme grundsitzlich zur Vorfiihrung an einer der Offentlichkeit zugénglichen Ortlichkeit pro-
jiziert werden.*

Ebenso wie die Meinungs- und Informationsfreiheit weisen die Presse-, Rundfunk- und
Filmfreiheit sowohl eine individual-rechtliche Komponente zum Schutz der freien Person-
lichkeitsentfaltung des Einzelnen als auch eine kollektiv-rechtliche Komponente auf. Der In-
dividualrechtsschutz dient dem Interesse der Presse-, Rundfunk- und Filmschaffenden, sich
dieser Medien zur Verbreitung von Informationen zu bedienen. Die kollektiv-rechtliche Be-
deutung der Presse wird durch die plakative Bezeichnung als ,,vierte Gewalt™ im Staat ver-
deutlicht.”® Sie wirkt quasi als Sprachrohr zwischen Staat und Biirger. Einerseits kontrolliert
sie fiir den Biirger die Staatsgewalt und informiert diesen ausfiihrlich, weitgehend objektiv —
oder doch zumindest aufgrund der Medienvielfalt geeignet, einen objektivierbaren Gesamt-
eindruck vermittelt zu bekommen — und auch staatskritisch tiber die staatlichen Tatigkeiten.
Sie leistet als Garant eines pluralistischen Meinungsmarkts einen wesentlichen Beitrag flir die
offentliche Meinungsbildung. Anderseits wird durch die Presse auch die Vielfalt der beste-
henden Meinungen der Biirger gebiindelt und wiedergegeben. SchlieBlich bildet, vertritt und
verdffentlicht die Presse auch selbst Meinungen. Hierdurch ermdglicht sie den staatlichen
Organen, die 6ffentliche Meinung zu erfassen, um diese gegebenenfalls bei politischen Ent-
scheidungen zu beriicksichtigen.

Die Medienfreiheiten iibernechmen mehrere Grundrechtsfunktionen. Zunéchst stellen sie
ein klassisches Abwehrrecht der Presse-, Rundfunk- und Filmschaffenden gegeniiber dem
Staat dar.”*! Die Abwehrfunktion weist insbesondere in Bezug auf die Pressefreiheit eine fun-
damentale Bedeutung auf. Sie gewihrleistet, dass jegliche die geschiitzten Pressetitigkeiten

946 Schemmer, in: Epping/Hillgruber 2015, Art. 5 GG, Rn. 90.

947 Umfassend zu dieser ,,Sondersituation sowie deren Entwicklung Hain 1993, 46.

98 Degenhart, BayVBL. 1986, 578; Rofnagel/Strothmann 2004, 21. Die Frequenzregulierung ist weiterhin

notwendig, um fiir die stéindig gewachsene Nachfrage nach funkgestiitzten Anwendungen sowohl die je-

weils geeigneten Frequenzen zur Verfiigung zu stellen als auch die fiir die Funktionsfahigkeit erforderli-

che Frequenzverteilung vorzunehmen, die gleichzeitig der Sicherstellung eines chancengleichen Wettbe-

werbs und fir die Forderung nachhaltig wettbewerbsorientierter Méarkte die zur Stérungsvermeidung

erforderliche Frequenzverteilung dient.

Falls die erstellten Filme an einen unbestimmten Personenkreis gerichtet sind, es sich also um ein Mas-

senmedium handelt, kann auf die Vorfithrung in der Offentlichkeit verzichtet werden, Jarass, in: Ja-

rass/Pieroth 2014, Art. 5 GG, Rn 61; Hoffinann-Riem, in: Stein/Denninger/Hoffmann-Riem Bd. 1, 2001,

Art. 5 Abs. 1, 2 GG, Rn 145; a.A. Starck, in: v. Mangoldt/Klein/Starck, Bd. 1, 2010, Art. 5 GG, Rn. 167 f.

950 S. Marcic, JB1 1955, 194; Loffler 1969, Kap. 1, Rn. 57 ff.; Schiile, in: Schiile/Huber 1961, 24 f. bezeichnet
diese Formulierung als ,,extreme Meinung®, die nur als Metapher gemeint sein konne, da Presse und Jour-
nalisten keine staatlichen Aufgaben wahrnehmen und nicht im 6ffentlichen Dienst stehen wiirden.

%1 Herzog, in: Maunz/Diirig 2013, Art. 5 Abs. 1, 2 GG, Rn. 62.
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hindernden oder unterbindenden Eingriffe des Staates unterbleiben.’>? Eine Leistungsfunktion
kommt der Pressefreiheit dagegen nicht zu. Art. 5 Abs. 1 Satz2 GG begriindet weder die
Verpflichtung 6ffentlicher Organe, die Presse iiber staatliche Vorginge zu informieren noch
einen einklagbaren Anspruch der Presse gegen die offentlichen Organe auf Information.®>
Der Staat ist auch nicht gehalten, die Presse zum Beispiel durch Subventionen finanziell zu
unterstiitzen®* und somit den Bestand einzelner Presseunternechmen zu gewihrleisten. Aller-
dings weist die Pressefreiheit neben der Funktion des Abwehrrechts im klassischen Sinne, den
Charakter einer objektiven Grundsatznorm fiir das Pressewesen auf.’>® Diese entfaltet insbe-
sondere in Bezug auf eine (freiwillige) staatliche Presseforderung seine Bedeutung. Sofern
der Staat die Presse subventioniert, muss er sich jeglicher Einflussnahme auf Inhalt und Ge-
staltung einzelner Presseerzeugnisse enthalten und es diirfen keine Verzerrungen des publizis-
tischen Wettbewerbs verursacht werden.?*¢ Insofern begriindet Art. 5 Abs. 1 Satz 2 GG auch
gegen den Staat einen Anspruch auf Gleichbehandlung im publizistischen Wettbewerb.%’

Die Abwehrfunktion der Rundfunkfreiheit schiitzt bereits die Bewerber um eine Rund-
funklizenz. Thnen steht aufgrund von Art. 5 Abs. 1 Satz 2 GG ein Anspruch auf Zulassung zu
Rundfunk und Fernsehen zu. Dieser gegen den Staat gerichtete Anspruch ist aus zwei Griin-
den notwendig, die in der historisch gewachsenen tatsdchlichen und rechtlichen Organisati-
ons- und Lebensform des Rundfunks begriindet liegen. Zum einen war die Moglichkeit des
Zugangs zum Rundfunk aufgrund der Knappheit verfiigbarer Ubertragungsfrequenzen und
der Notwendigkeit einer eindeutigen Frequenzzuordnung aufgrund der physikalischen Eigen-
schaften der Wellenausbreitung begrenzt. Das Problem der Frequenzknappheit ist durch die
technische Entwicklung stark gemindert worden, so dass das in Deutschland urspriinglich
vorhandene rein Offentlich-rechtliche Rundfunkangebot durch den Privatrundfunk ergénzt
werden konnte. Die nun vorhandene dualistische Rundfunkordnung®?® eriibrigt aber dennoch
nicht die fiir eine effiziente und storungsfreie Nutzung der Frequenzen erforderliche Fre-
quenzregulierung. Diese Aufgabe liegt in Deutschland in staatlicher Hand, so dass sich aus
Art. 5 Abs. 1 Satz 2 GG ein grundsitzlicher Anspruch auf Zuweisung einer Frequenz gegen
den Staat ergibt, die durch die Regulierungsbehdrde wahrgenommen wird.*>

Aufgrund der Bedeutung, die dem Rundfunk fiir die offentliche Meinungsbildung als
Grundvoraussetzung einer freiheitlich demokratischen Grundordnung als dienendes Grund-
recht zukommt, weist die Rundfunkfreiheit eine ausgepriigte Schutzfunktion auf.’®® Das Bun-
desverfassungsgericht sieht den Staat als verpflichtet an, eine positive Ordnung des Rund-
funks zu gewihrleisten.”®' Durch diese ist sicherzustellen, dass die Vielfalt der Meinungen in
umfassender Weise im Rundfunk zum Ausdruck kommen kann. In Zeiten des monopolisti-
schen offentlich-rechtlichen Rundfunks folgte hieraus die Pflicht der 6ffentlichen-rechtlichen
Rundfunkanstalten zum Binnenpluralismus; das bedeutet, sie haben jeweils fiir die Vielfalt

92 Herzog, in: Maunz/Diirig 2013, Art. 5 Abs. 1, 2 GG, Rn. 136 ff.

933 So schon Ridder, in: Naumann/Nipperdey/Scheuner 1968, 276; ferner u.a. Starck, in: v. Man-
goldt/Klein/Starck Bd. 1, 2010, Art. 5 GG, Rn. 77 ff.; Scheuner, VVDStRL 22 (1965), 78. Das Bundes-
verfassungsgericht spricht allerdings von Auskunftspflichten 6ffentlicher Behorden, ohne dies weiter zu
konkretisieren und scheint daher eine neue Grundtendenz einzuschlagen, BVerfGE 20, 162 (176).

9% BVerfGE 20, 162 (175); 80, 124 (133).

95 BVerfGE 20, 162 (177 f.).

936 BVerfGE 80, 124 (133).

%7 BVerfGE 80, 124 (133 f.). S. ausfiihrlich Kap. 6.1.1.3.

98 Das duale Rundfunksystem besteht aus 6ffentlich-rechtlichen Rundfunkanstalten, die binnenpluralistisch

organisiert und gebiihrenfinanziert sind, und privat-rechtlichen Rundfunkanstalten, die auSenpluralistisch

organisiert und werbefinanziert sind.

GemaB § 55 Abs. 2 TKG erfolgt die Frequenzzuteilung in Deutschland durch die Bundesnetzagentur.

90 Schmidt, in: Erfurter Kommentar 2015, Art. 5 GG, Rn. 97.

%1 BVerfGE 57,295 (320); 74, 297 (323 f.); 83, 238, (296); 87, 181 (197).
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und Ausgewogenheit ihres Programms zu sorgen.’®? Seitdem der Staat eine duale Rundfunk-
ordnung eingefiihrt hat, erfolgte durch das Bundesverfassungsgericht die Klarstellung, dass
die gleichgewichtige Vielfalt in der Berichterstattung im Ergebnis durch das Gesamtangebot
aller Veranstalter — der Offentlich-rechtlichen und der Privaten — erfiillt wird.°®> Der Plura-
lismus als Prinzip der Rundfunkordnung kann somit grundsétzlich durch einen Auflen- oder
einen Binnenpluralismus gewéhrleistet sein. Binnenpluralismus erfordert, dass das Gesamt-
programm eines jeden Veranstalters ausgewogen sein muss. Die Vielfalt der Meinungsrich-
tungen spiegelt sich in der Zusammensetzung der Kontrollrite innerhalb eines Rundfunkver-
anstalters wider. Im Unterschied dazu wird beim aufBenpluralistischen Modell die
Meinungsvielfalt durch eine ausgewogene Vielfalt aller Sender gewiihrleistet.”** Die Landes-
medienanstalten haben durch geeignete Auswahl der Veranstalter dafiir Sorge zu tragen, dass
das Gesamtangebot der inldndischen Programme der bestehenden Meinungsvielfalt ent-
spricht. Die einzelnen Sender miissen allerdings auch in diesem Fall ein Mindestmalf} an Sach-
lichkeit und gegenseitiger Achtung gewihrleisten.

SchlieBlich driickt sich die ,,Leistungsfunktion**®> der Rundfunkfreiheit in der verfassungs-
rechtlich geforderten Grundversorgung der Bevolkerung aus.’®® Die Grundversorgung muss
inhaltlich gewéhrleisten, dass der klassische Rundfunkauftrag erfiillt wird. Dieser umfasst
neben der Meinungs- und politischen Willensbildung auch die Unterhaltung, laufende Be-
richterstattung und insgesamt die kulturelle Verantwortung.’®’ Technisch umfasst die Grund-
versorgung, dass die Ausstrahlung der Programme fiir alle empfangbar erfolgen muss.”®® Im
dualen Rundfunksystem, flir das sich der Gesetzgeber entschieden hat, obliegt die Erfiillung
der Grundversorgung den offentlich-rechtlichen Rundfunkanstalten.”® Daher muss der Staat
die technischen, organisatorischen, personellen und finanziellen Vorbedingungen zu ihrer
Erfiilllung sicherstellen.”’® Wichtigste S#ule ist hierbei die Finanzierung der o6ffentlich-
rechtlichen Rundfunkanstalten durch gesetzlich vorgeschriebene Rundfunkgebiihren, den so-
genannten Finanzgewihrleistungsanspruch.’’! Denn die alleinige finanzielle Abhingigkeit
von Einschaltquoten und Werbeeinnahmen, wie sie bei den privaten Rundfunkbetreibern vor-
herrscht, fiihrt zu programm- und vielfaltsverengenden Zwéngen, die der Gewahrleistung der
Grundversorgung entgegenstehen.’’?> Der verfassungsrechtliche Anspruch der o6ffentlich-
rechtlichen Rundfunkanstalten beschréinkt sich allerdings darauf, dass die Finanzierung ihrer
Tétigkeit iberhaupt gesichert ist.””*> Ob dies durch Rundfunkgebiihren oder durch eine alterna-
tive Finanzierungsform und in welcher konkreten Hohe dies geschieht, obliegt dem Gesetzge-
ber, solange die Finanzierung im funktionsnotwendigen Umfang erfolgt.””*

%2 BVerfGE 12,205 (261 f.).

%3 BVerfGE 83,238 (297).

%4 BVerfGE 57,295 (320); Ricker, NJW 1981, 1926 ff.; Schmidt, NTW 1986, 1796.

%5 Die Leistungsfunktion unterscheidet sich bei der Rundfunkfreiheit von der klassischen Konstruktion. Der
Staat ist verpflichtet, Leistungen fiir den Biirger bereitzustellen, die eine Grundrechtsausiibung erst er-
moglichen. Diese Aufgabe libernechmen bei der gewidhlten dualen Rundfunkordnung die offentlich-
rechtlichen Rundfunkanstalten. Der Staat finanziert sie aber nicht unmittelbar, so wie es z.B. bei Universi-
titen der Fall ist, sondern normiert nur einen gesetzlichen Anspruch gegen die Biirger auf Zahlung von
Rundfunkgebiihren. Die ,,Leistung™ an den Grundrechtsinhaber folgt daher nicht durch den Staat, sondern
durch die Konsumenten des Rundfunks.

%6 BVerfGE 87, 181 (198).

%7 BVerfGE 73, 118 (158); 74, 297 (324).

%8 BVerfGE 74,297 (325 f.).

%9 BVerfGE 73, 118 (156 ff.) sowie Rof3nagel/Strothmann 2004, 22.

90 BVerfGE 73, 118 (158); 83, 238 (298).

9 BVerfGE 90, 60 (90).

92 BVerfGE 83,238 (311).

93 BVerfGE 74,297 (342).

9% BVerfGE 87,181 (197).
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6.1.1.2.2 Bedeutung fiir das Internet

Die Verwirklichungsbedingungen insbesondere fiir Presse und Rundfunk haben sich durch
das Internet und die Internetdienste stark verdndert. Technisch bietet das Internet grundsétz-
lich die Mdglichkeit, mit wenig Aufwand und Kosten Informationen einer unbeschrankten
Anzahl von Personen zuginglich zu machen. Diese Infrastruktur konnen sich Presseunter-
nehmen sowie Rundfunk- und Fernsehanstalten, aber auch die Filmindustrie zunutze machen.

Uber die eigenen Homepages verbreiten 6ffentlich-rechtliche Rundfunkanstalten und pri-
vate Rundfunkunternehmen nicht nur Informationen, zum Beispiel zum Programmablauf,
sondern sie stellen auch die ausgestrahlten Programme selbst zum Abruf zur Verfiigung. Die
Rundfunkbetreiber bieten im Internet sowohl Mediatheken mit in der Vergangenheit ausge-
strahlten Sendungen zum zeitversetzten Download (On-Demand — sogenanntes Web-Casting)
als auch die zeitgleiche Sendeiibertragung als Livestream an. Das Internet ist vor allem ein
weiterer technischer Ubertragungsweg, um die Programme an ein disperses Publikum zu ver-
breiten.””> Das internetbasierte Angebot von Horfunksendungen stellt dabei deutlich geringere
Anforderungen an die Ubertragungskapazitiiten des Internet als die Ubertragung von Fernseh-
programmen. Web-TV und IP-TV unterscheiden sich (noch) deutlich hinsichtlich der Stabili-
tit der Ubertragung von der Ubermittlung mittels Satelliten-, Kabeltechnik oder Terrestrik.%7
Der Zuschauer benétigt einen tauglichen Internetzugang,’’’ der die notwendige Bandbreite
und Ausfallsicherheit aufweist.

Presseunternehmen konnen ebenfalls mehrfachen Nutzen aus dem Internet zichen. Auch
sie stellen in bereits erschienenen Druckwerken verdffentlichte Beitrdge im Internet ganz oder
teilweise zur Verfliigung. Sie konnen so zwar nicht die Auflagenstirke unmittelbar erhéhen,
aber dennoch einen hdheren Verbreitungs- und Bekanntheitsgrad erzielen und dadurch in
groflerem Mafle auf die Meinungsbildung Einfluss nehmen. Parallel nutzen Presseunterneh-
men den Vorteil der sehr hohen Verbreitungsgeschwindigkeit von Informationen iiber das
Internet fiir ihre Zwecke und kdnnen das der Presse immanente Charakteristikum der Aktuali-
tit erheblich steigern. Aufgrund der Produktionsdauer der Presse war bisher das tdgliche Er-
scheinen der Tageszeitungen das zeitlich kiirzeste Intervall, das realisierbar war. Pressemel-
dungen flir das Internet miissen zwar auch noch geschrieben werden, aber der Druckprozess
entfillt, so dass sie mittlerweile {iber Newsticker stiindlich oder sogar in Minutenabstinden
verbreitet werden konnen. Hierdurch verdndert sich vor allem das Konkurrenzverhéltnis der
Presse zum Rundfunk und Fernsehen in Bezug auf die Verbreitung von Nachrichten. Rund-
funk und Fernsehen konnten immer schon viel zeitndher oder sogar live von aktuellen Ereig-
nissen berichten. Bestimmte Informationsbereiche, wie zum Beispiel Liveberichterstattungen
von Wahlen und Sportereignissen, Verkehrsmeldungen, Unwetter- oder Verbraucherwarnun-
gen, fielen damit iberwiegend dem Rundfunk zu. Mittels der Ubertragungstechnik Internet ist
es nun den Presseunternehmen ebenfalls moglich, derartige Informationsbereiche abzudecken.

Die Auswirkungen des Internet auf das Grundrecht der Presse- und Rundfunkfreiheit ge-
hen jedoch deutlich weiter, als nur ein zusitzlicher Ubertragungsweg und Kommunikations-
kanal fiir schon auflerhalb des Internet bestehende Presse- und Rundfunkangebote zu sein.
Aufgrund der (urspriinglich bestehenden) technischen und auch finanziellen Zugangsbarrieren
herrschte an Informationsangeboten, die auf die breite Masse ausgerichtet waren, in der Ver-
gangenheit eher Mangel als Uberfluss. Darauf begriindet sich insbesondere die Existenz und

975 S. z.B. Ory, AfP 2010, 22.

9 Web-TV und IPTV sind IP-basiert. Beim Web-TV erfolgt die Ubertragung von Fernsehinhalten iiber ein
offenes, bei IPTV iiber ein geschlossenes Netzwerk. Von beiden ist das Hybrid-TV zu unterscheiden, bei
dem die Konvergenz auf der Hardwareebene erfolgt, indem ein Fernsehgerdt um einen integrierten Onli-
neanschluss und Chipsitze erganzt wird. S. hierzu Boos 2012, 9 f.

977 Es wird mindestens eine 16.000 DSL- oder VDSL-Leitung benétigt; beides ist aktuell in Deutschland
noch nicht flichendeckend verfiigbar.
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verfassungsrechtliche Gewiahrleistung des dffentlich-rechtlichen Rundfunks. Mit dem Mas-
senkommunikationsmittel Internet, das eine von jedem nutzbare Technik darstellt und zudem
keinen hohen Produktionskosten unterliegt, haben sich neue Multimediaangebote und
-unternehmen entwickelt, die die Informationsangebote ausschlieBlich {iber das Internet zur
Verfiigung stellen.”’® Gleichzeitig hat sich die Anzahl der Kommunikatoren deutlich er-
hoht.”°

Auf das Grundrecht der Filmfreiheit haben das Internet und seine Dienste sehr geringe
Auswirkungen. Die Herstellung von Filmen wird durch das Internet kaum beeinflusst.”®° Die
Filmindustrie kann das Internet zwar einsetzen, um die Verbreitung des Films zu férdern, zum
Beispiel durch Werbung, die Abrufbarkeit von Filmtrailern, die Online-Buchung von Kino-
karten oder den Online-Verkauf der Datentriger oder zum elektronischen Download. Die
Verwirklichung des Kerns der Filmfreiheit, das Vorfiihren des Films, wird aber nicht durch
das Internet beeinflusst. Dies liegt darin begriindet, dass der Schutzbereich der Filmfreiheit
nur erdffnet ist, wenn ein Bildtrager dazu bestimmt ist, fiir eine an einem bestimmten Ort be-
findliche Offentlichkeit abgespielt zu werden.®s! Mittels der Ubertragungstechnik Internet
konnen zwar verbundene Bewegtbilder und Téne der Offentlichkeit zur Kenntnis gebracht
werden. Allerdings liegt ihr technischer Vorteil gerade darin, dass dies fiir eine verstreute Of-
fentlichkeit realisierbar ist, die sich gerade nicht an einem einheitlichen geografischen Ort
befindet. Entsprechend wird die Verbreitung eines Films an ein disperses Publikum der Rund-
funkfreiheit und nicht der Filmfreiheit zugeordnet.”%?

Welche Wirkungen entfalten die Grundrechtsfunktionen von Art. 5 Abs. 1 Satz2 GG in
Bezug auf Massenmedien im Internet — oder Internetmassenmedien? Diese Frage kann nur
beantwortet werden, wenn vorab festgestellt werden kann, dass das Internet, Internetdienste
und Webanwendungen iiberhaupt dem Schutzbereich der Medienfreiheiten zugeordnet wer-
den koénnen. Hierfiir ist eine differenzierte Einordnung in das Gesamtkonzept der Kommuni-
kationsgrundrechte erforderlich. Wie bereits festgestellt, sind die Medienfreiheiten gegeniiber
der Meinungs- und Informationsfreiheit spezifische Grundrechte, die durch das Kriterium der
Massen- oder Individualkommunikation voneinander abgegrenzt werden. Ergidnzend ist eine
konkrete Einordnung des Internet, der Internetdienste und Webanwendungen zu den ver-
schiedenen durch Art. 5 Abs. 1 Satz 2 GG gewihrleisteten Medienfreiheiten erforderlich.

6.1.1.2.2.1 Internetspezifische Abgrenzung der Kommunikationsfreiheiten

Art. 5 Abs. 1 GG gewihrleistet die Kommunikationsfreiheit zwischen den Menschen. Die
Abgrenzung zwischen Art. 5 Abs. 1 Satz | und Art. 5 Abs. 1 Satz 2 GG erfolgt ausschlieflich
tiber das Merkmal der Individual- oder Massenkommunikation. Es ist bereits vielfach ver-
sucht worden, die ,Internetkommunikation” den Begriffsgegensitzen Individual- oder Mas-
senkommunikation zuzuordnen®®? bis hin zu Neukreationen der ,,individuellen Massenkom-

munikation® oder der ,,massenhaften Individualkommunikation®.9%

978 Miinker 2009, 17 f. bezeichnet insbesondere das Web 2.0 als auch inhaltlich multidirektional und Read-
Write-Kultur.

979 Neuhoff, ZUM 2012, 371.

980 Es gibt erste Versuche, die Internetgemeinschaft in die Filmproduktion einzubeziehen, Lehtiniemi, ,Rie-
senvorhaben Iron Sky auf der Zielgeraden®, Nachrichten Botschaft von Finnland in Berlin vom 20.5.2011,
http://www.finnland.de/Public/default.aspx?contentid=221164&nodeid=37052&culture=de-DE.

B Schulze-Fielitz, in: Dreier Bd. I, 2013, Art. 51, I1 GG, Rn. 111 m.w.N,

982 Jarass, in: Jarass/Pieroth 2014, Art.5 GG, Rn.61; Hoffmann-Riem, in: Denninger/Hoffmann-
Riem/Schneider/Stein 2001, Art. 5 Abs. 1, 2 GG, Rn. 145; Erdemir 2000, 18 ff.

%3 S. nur die ersten Beitrige hierzu Mecklenburg, ZUM 1997, 527 f.; Michel, ZUM 1998, 350 ff.

984 S. v. Arnauld 2006, 192; dhnlich Heming 1997, 223 ft., der diese Formulierungen nicht verwendet, aber
ihren Inhalt abstrakt beschreibt und Hasse/Wehner, in: Becker 1997, 61 f. Kall 2011, 27 verwirft beide
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Art. 5 Abs. 1 Satz2 GG beinhaltet grundsitzlich einen umfassenden Schutz der Massen-
kommunikation. Darunter wird in der Rechtswissenschaft jede Form der Kommunikation ver-
standen, bei der geistige, optische und akustische Gehalte durch distanziiberwindende Mittel
an eine Vielzahl von Personen gerichtet verbreitet werden.?® Diese Definition enthilt drei
Eigenschaften, die allen Massenmedien gemeinsam sind. Die Verbreitung geistiger, optischer
und akustischer Gehalte stellt keine inhaltlich-qualitative Anforderung dar, sondern bildet den
Gegensatz zur Verbreitung kdrperlicher Gegenstinde. Wéhrend Rundfunk- und Fernsehpro-
gramme per se keine Verkorperung aufweisen, manifestiert sich der Wert von Presse- und
Filmprodukten in seinem Inhalt und nicht in dem Papier oder der DVD, die als Tragermedium
der Informationen verwendet werden. Gleichwohl dient das Merkmal der Verkorperung als
Abgrenzungskriterium zwischen Presse- und Filmfreiheit zur Rundfunkfreiheit.®® Inhalte, die
iiber das Internet verbreitet werden, sind nicht verkorpert, so dass das erste Definitionsmerk-
mal der Massenmedien erfiillt ist. Zweitens sind distanziiberwindende Mittel einzusetzen. Die
Dateniibertragung iiber das technische Medium Internet kann gleichermaBen der Uberbrii-
ckung der zeitlichen und rdumlichen — sogar weltumspannend — Distanz der Kommunikati-
onspartner dienen. Es gibt zahlreiche Webangebote, die sich gerade die sehr kurze Ubermitt-
lungsdauer zunutze machen, die nahezu eine Echtzeit-Kommunikation zulisst.”®” Das Internet
ermdglicht drittens, Inhalte an eine verstreute, inhomogene und unstrukturierte Gruppe von
Rezipienten zu vermitteln. Allerdings verfolgen nicht alle Internetdienste das Ziel einer 6f-
fentlichen Kommunikation.”®® Beispielsweise E-Mail und Internettelefonie dienen der indivi-
duellen Kommunikation einer begrenzten Anzahl von Kommunikationspartnern,’®® die iiber
die Adressierung der Informationen oder die Verbindungsherstellung gezielt in die Kommu-
nikation einbezogen werden miissen. Die Angebote des Web sind dagegen grundsitzlich je-
dem zuginglich. Einordnungsprobleme ergeben sich zum Beispiel fiir Intranets oder Weban-
gebote, flir die eine Zugangsberechtigung erforderlich ist, zum Beispiel durch eine
Anmeldung oder sofern bei Social Network-Plattformen Informationen nur bestimmten Platt-
formnutzer zuginglich sind. Nicht alle Internetdienste sind demnach als Massenkommunika-
tion zu qualifizieren, aber grundsitzlich das Internet als Massenkommunikationsmittel und
der Internetdienst Web. Uber das Internet erfolgende Individualkommunikation ist ausschlief-
lich durch die Meinungs- und Informationsfreiheit gemill Art. 5 Abs.1 Satz1 GG ge-
schiitzt.?0

In den Kommunikationswissenschaften wird die Massenkommunikation als jede Form der
Kommunikation definiert, die Aussagen 6ffentlich durch technische Verbreitungsmittel indi-
rekt und einseitig an ein disperses Publikum vermittelt.”®! Diese Definition enthilt fiinf Ei-
genschaften, die allen Massenmedien gemeinsam sind. Vier dieser Eigenschaften werden
durch den Internetdienst Web erfiillt. Aussagen, die iiber diesen verbreitet werden, erfolgen
erstens ohne begrenzte und personell definierte Empfanger, werden zweitens iiber das techni-
sche Medium Internet, drittens zur Uberbriickung der riumlichen, zeitlichen oder riumlich

Formulierungen fiir das ,,Internet als hybrides Plattformmedium als unpassend sowie ausfiihrlich Koreng
2010, 60 ff.

%85 Zur Massenkommunikation s. Degenhart, in: Kahl/Waldhoff/Walter Bd. 2, 2006, Art. 5 Abs. 1 und 2,
Rn. 20; Hoffimann-Riem, in: Denninger/Hoffmann-Riem/Schneider/Stein Bd. 1, 2001, Art. 5 Abs. 1, 2
GG, Rn. 123, 135 f., 145.

986 S, hierzu ausfiihrlich Kap. 6.1.1.2.2.2.

%87 Eines der bekanntesten Beispiele ist der Twitter-Dienst.

988 Kall 2011, 72.

99 Schemmer, in: Epping/Hillgruber 2015, Art. 5 I GG, Rn. 68; Herzog, in: Maunz/Diirig 2013, Art. 5 Abs.,
1, 2 GG, Rn. 194 {.; Bethge, in: Sachs 2014, Art. 5 GG, Rn. 90b sowie Holznagel, AfP 2011, 534, der das
Internet als Hybrid-Medium bezeichnet.

90 Papier 2010, 7.

91 Maletzke 1963, 32 sowie zur ausfiihrlichen Herleitung der Definition 13 ff.; ders. 1998, 45 f. S. auch
Holznagel/Schumacher, MIND 2011, 15.
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und zeitlichen Distanz zwischen den Kommunikationspartnern iibertragen und viertens an
eine verstreute, inhomogene und unstrukturierte Gruppe von Rezipienten vermittelt. Lediglich
die flinfte Eigenschaft, die Einseitigkeit, die einen Wechsel zwischen dem Aussagenden und
dem Empfinger ausschliefit, ist bei Internetdiensten — spétestens seit der Verbreitung von
Web 2.0 — faktisch nicht gegeben.

Fraglich ist allerdings, ob dieses kommunikationswissenschaftliche Definitionsmerkmal
der Massenkommunikation fiir den Grundrechtsschutz relevant ist. Sowohl die Printmedien
als auch Rundfunk sind faktisch einseitige, asymmetrische Medien und keine Dialogmedien.
Interaktives Fernsehen in dem Sinne, dass es die Einseitigkeit der Kommunikation aufhebt,
kann technisch (bisher) nur iiber einen zusétzlichen Riickkanal, wie zum Beispiel Telefon,
SMS oder Webseiten realisiert werden. Eine unmittelbare zweiseitige Kommunikation 1dsst
weder der Rundfunk noch die Presse zu. Es besteht dennoch Einigkeit dariiber, dass die Mog-
lichkeit der Many-to-Many-Kommunikation im Internet der Subsumtion unter den verfas-
sungsrechtlichen Begriff Massenkommunikationsmedien, die bisher One-to-Many erfolgte,
dem nicht entgegensteht.”? Die einseitige Informationsverbreitung durch Rundfunk und Pres-
se wird durch das Internet lediglich um die Option ergénzt, auf dem gleichen technischen
Ubertragungsweg eine Reaktion des Publikums zu erhalten. Dieser Mehrwert kann nicht zu
einer grundsitzlichen Einschrinkung des durch Art. 5 Abs. 1 Satz2 GG gewihrleisteten
Schutzes der Massenkommunikation fithren. Entscheidend ist allein, dass bei einer Ubertra-
gung von Informationen iiber das Internet die Allgemeinheit, also ein nicht individualisierba-
rer Empfangerkreis, angesprochen wird. Der subjektive Schutzbereich der Medienfreiheiten
des Art. 5 Abs. 1 Satz 2 GG umfasst ausschlieBlich die Hersteller der Pressemitteilungen und
Rundfunksendungen — also der Kommunikatoren. Die Empfanger der Informationen werden
gerade nicht geschiitzt, so dass die Moglichkeit der Anschlusskommunikation den Schutzum-
fang des Art. 5 Abs. 1 Satz2 GG nicht zu begrenzen vermag. Werden iiber Internetdienste
Kommunikationsinhalte an die Allgemeinheit gerichtet, ist diese Tétigkeit grundsitzlich dem
Schutz der Massenkommunikationsgrundrechte zuzuordnen.

Es liegt allerdings auf der Hand, dass nicht alle im Web fiir die Masse zugénglichen Inhal-
te, den gegeniiber der MeinungsdufBerungsfreiheit besonderen verfassungsrechtlichen Schutz
durch Art. 5 Abs. 1 Satz 2 GG unterliegen soll. Zum Beispiel ist nicht ersichtlich, warum ein
Online-Shop in den Schutzbereich der Medienfreiheit einbezogen werden sollte. Zudem ist
mehr als fraglich, ob sich der besondere Schutz ausschlieBlich fiir herkdmmliche Medienan-
gebote- und -veranstalter allein aufgrund eines durch die technische Entwicklung historisch
gewordenen Verstindnisses der Grundrechte begriinden lésst. Es ist daher zu untersuchen, ob
das Internet als technische Infrastruktur und alle Multimediaangebote des Web dem Schutz-
umfang von Art. 5 Abs. 1 Satz 2 GG zuzuordnen sind. Die Norm gewihrleistet allgemein den
Schutz der Medienfreiheiten. Der Begriff der Medienfreiheit ist aber verfassungsrechtlich
nicht definiert, sondern er dient lediglich als Oberbegriff der durch Art. 5 Abs. 1 Satz2 GG
gewilhrleisteten Grundrechte der Presse-, Rundfunk- und Filmfreiheit.””3 Insofern finden sich
in der juristischen Literatur keine dogmatischen Ausfiihrungen zu diesem Begriff, die iiber
denjenigen der Massenkommunikation hinausgehen.

In Bezug auf das Internet ist zunéchst festzustellen, dass dieses selbst kein Massenmedium,
sondern ein Verbreitungsweg fiir elektronische Daten und somit fiir ganz unterschiedliche
Inhalte ist.””* Das Internet dient der Kommunikation, indem es Kommunikationsinhalte trans-
portiert — grundsédtzlich von einer IP-Adresse zu einer oder mehreren anderen IP-Adressen. Es
soll allerdings das Ziel verfolgt werden, das gesamte soziotechnische System ,Internet”
grundrechtlich zu erfassen. Entsprechend ist auch die Frage zu beantworten, ob und in wel-

92 S. Holznagel/Schumacher, MIND 2011, 15 f.
93 QOssenbiihl, ZUM 1999, 505.
994 Stern Bd. 1V/1, 2006, 1673; Mollers, AfP 2008, 247.
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chem Umfang der Internetdienst Web als dem Schutzumfang von Art. 5 Abs. 1 Satz2 GG
unterliegendes Massenmedium eingestuft werden kann. Erforderlich ist somit eine Abgren-
zung der Massenmedien von sonstigen Webdienstleistungen.

Trotz der Differenzierung in Art. 5 Abs. 1 Satz 2 GG weisen zumindest die Medienfreihei-
ten Presse und Rundfunk eine Gemeinsamkeit auf, die fiir eine einheitliche Abgrenzung her-
angezogen werden kann.’® Dies ist die Bedeutung aller Medien fiir die Demokratie®®® oder
anders formuliert die Relevanz der Medien fiir die individuelle und 6ffentliche Meinungsbil-
dung.”? Der freie Kommunikationsprozess zwischen den Biirgern ist Voraussetzung fiir die
Maglichkeit einer informierten Meinungsbildung als Basis demokratischer Entscheidungen.
Fiir die Kommunikation zwischen Biirgern und den gewihlten Vertretern in Bundestag und
Bundesregierung sind die Medien das Verbindungs- und Kontrollorgan.”® Sie sind daher
schlechthin konstituierend fiir die Demokratie und einen freiheitlichen Verfassungsstaat.””®
Fiir die Abgrenzung zwischen Massenmedien und sonstigen Inhaltsangeboten im Internet
kann dieses weitere Kriterium der Relevanz fiir die individuelle und 6ffentliche Meinungsbil-
dung allerdings nur sehr eingeschrankt fruchtbar gemacht werden. Diesbeziiglich macht es
keinen Unterschied, ob sich der Biirger zum Beispiel iiber das Wahlsystem in Deutschland
aus einem gedruckten Lexikon oder einer Online-Enzyklopidie,'? {iber die tagespolitische
Diskussion im Bundestag aus Radio- und Fernsehsendungen oder iiber Weblogs und Twitter-
Nachrichten verschiedener Bundestagsabgeordneter oder iiber neue Gesetze in der Papier-
oder der Onlineausgabe des Bundesgesetzblattes informiert. Gleiches gilt fiir nicht politische,
sondern gesellschaftliche oder unterhaltende Informationen, die aufgrund des inhaltsneutralen
Schutzes der Mediengrundrechte ebenfalls von Art. 5 Abs. 1 Satz 2 GG umfasst werden. Es
lasst sich aus diesem Relevanzkriterium lediglich das Charakteristikum fiir Massenmedien
ableiten, dass sie der Verbreitung von Informationen dienen. Demnach ist nicht das Web in
seiner Gesamtheit den Massenmedien zuzuordnen, sondern es ist eine Einzelbetrachtung der
Webdienste erforderlich, die als Online-Informationsdienste bezeichnet werden kénnen.

Medienwissenschaftliche Studien zeigen zwar, dass die klassischen Medien Presse und
Rundfunk bei der informierenden Mediennutzung noch héhere Nutzungsquoten als Internet-
dienste aufweisen. Allerdings betrug deren Anteil 2011 bereits 26 % und es konnte im Ver-
gleich zu 2009 eine Steigung von 7 % ermittelt werden.!%! Fiir eine Prognose dieser weiteren
Entwicklung ist vor allem auch die Feststellung entscheidend, dass bei Personen der Alters-
gruppe von 14 bis 29 Jahren die informierende Mediennutzung bereits zu 40 % durch Inter-
netdienste abgedeckt wird. Zudem werden nicht nur Informationen der Onlineangebote klas-
sischer Medienunternehmen konsumiert. Vielmehr weisen auch Suchmaschinen, Social
Media und Wikis einen hohen Nutzungsanteil auf. Diese statistischen Erhebungen lassen zwar
nicht den Schluss zu, dass die klassischen Medien in absehbarer Zeit keine Bedeutung mehr
fiir die individuelle und 6ffentliche Meinungsbildung haben werden. Sie belegen aber eindeu-
tig, dass Informationsangebote im Internet bereits jetzt ebenfalls eine hohe und tendenziell
steigende Meinungsrelevanz aufweisen.

95 Die Filmfreiheit hat in der Praxis und entsprechend in Wissenschaft und Rechtsprechung eine sehr gerin-

ger Bedeutung.

9% V. Coelln, OstEuR 2011, Beilage zu Heft 1, 11.

%7 BVerfGE 95, 220 (236); Hoffmann-Riem, in: Denninger/Hoffmann-Riem/Schneider/Stein Bd. 1, 2001,
Art. 5 Abs. 1, 2 Rn. 147 ff.

98 BVerfGE 20, 162 (175).

99 BVerfGE 5, 85 (134 f., 205); 7, 198 (208); 10, 118 (120); 20, 56 (97); 77, 65 (74); Jarass, in: Ja-
rass/Pieroth 2014, Art. 5 GG, Rn. 31, 44; Bethge, in: Sachs 2014, Art. 5 GG, Rn. 92.

1000 Nur bewusst unwahre Tatsachen werden nicht durch Art. 5 Abs. 1 GG geschiitzt, so dass z.B. fehlerhafte

Beitrdge in Online-Enzyklopadien, die nur der Korrektur der Leser unterliegen, nicht automatisch dem

Grundrechtsschutz entgegenstehen.

Studie von tnsinfratest im Auftrag der BLM von Mirz 2010, http://www.blm.de/apps/documentbase/

data/pdfl/Medienkonzentration.pdf.
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In der Literatur werden ergéinzend noch weitere Abgrenzungskriterien diskutiert. Aller-
dings beziehen sich diese auf eine Abgrenzung entweder der Presse- oder der Rundfunkfrei-
heit zu den Inhaltsangeboten im Internet. Insbesondere in Bezug auf die Pressefreiheit wird
vielfach bezweifelt, ob es liberhaupt durch die Pressefreiheit geschiitzte Webangebote geben
kann. Die Abgrenzung zwischen den Inhaltsangeboten im Internet, die dem Schutz der Pres-
sefreiheit unterliegen und solchen, auf die dies nicht zutrifft, setzt demnach die Existenz einer
in den Schutzbereich des Art. 5 Abs. 1 Satz2 GG fallenden elektronischen Presse voraus.
Daraus folgt, dass die Diskussion um die weiteren Abgrenzungskriterien nicht losgeldst von
einer internetspezifischen Abgrenzung der Presse- von der Rundfunkfreiheit gefiihrt werden
kann.

Letztlich ist festzustellen, dass die Zuordnung der Individualkommunikation zu Art. 5
Abs. 1 Satz 1 GG und der Massenkommunikation zu Art. 5 Abs. 1 Satz2 GG nicht dazu
dient, die Massenkommunikation aus dem Schutzbereich der Meinungs- und Informations-
freiheit herauszunehmen, sondern dieser Kommunikationsform zusétzlich dem besonderen
und stirkeren Grundrechtsschutz des Art. 5 Abs. 1 Satz2 GG zuzuordnen. Insofern entfallt
ausschlieBlich die Tauglichkeit dieses Kriteriums fiir die eindeutige Zuordnung von Massen-
kommunikation zu den Medienfreiheiten.

6.1.1.2.2.2 Internetspezifische Abgrenzung von Presse- und Rundfunkfreiheit

Die sehr angeregte Diskussion in Literatur und Rechtsprechung iiber die internetspezifi-
sche Abgrenzung der Presse- von der Rundfunkfreiheit wird primér in Bezug auf Informati-
onsangebote klassischer Medienanbieter im Internet gefiihrt. Da Art. 5 Abs. 1 Satz 2 GG ex-
plizit zwischen der Presse- und Rundfunkfreiheit differenziert und die verfassungsrechtliche
Ein-ordnung einfachgesetzliche Folgen hat, wird versucht, die Kommunikationsinhalte, die
iiber das Internet verbreitet werden, einer dieser konkreten Erscheinungsformen der Medien
zuzuordnen. Eine iibergeordnete Medienfreiheit existiert nach herkdmmlichem Verfassungs-
verstindnis gerade nicht.'%0?

Ausléser der sehr kontroversen Diskussion um die verfassungsrechtliche Einordnung von
Online-Informationsdiensten ist letztlich die Konvergenzentwicklung. Die Konvergenz der
Telekommunikationstechnik fithrt dazu, dass digitalisierbare Kommunikationsinhalte unab-
héingig von spezifischen technischen Ubertragungsformen verbreitet werden konnen.'° Dies
hat die Konvergenz der Medien, das heif3it die Annéherung der klassischen Einzelmedien zu-
einander, wie zum Beispiel Druck, Horfunk und Fernsehen zur Folge. Auch wenn die Diskus-
sion auf der verfassungsrechtlichen Ebene ansetzt, ob Online-Informationsdienste den verfas-
sungsrechtlichen Schutz der Rundfunk- oder der Pressefreiheit geniefen sollen, liegt hier
nicht der Schwerpunkt der juristischen Brisanz. Die Einordnung auf der verfassungsrechtli-
chen Ebene fiihrt nicht zu wesentlichen Unterschieden. Die Presse- und Rundfunkfreiheit un-
terliegen den identischen Schranken gemiB Art. 5 Abs. 2 GG.!%%* Entscheidend sind vielmehr
die Konsequenzen auf der einfachgesetzlichen Ebene. Je nachdem welchem Grundrecht die
Online-Informationsdienste zugeordnet werden, wird automatisch die Geltung eines bestimm-
ten Ordnungs- und Regulierungsrahmens erzwungen, der dann wiederum Auswirkungen auf
die verfassungsrechtliche Kontrollintensitit gesetzgeberischer Entscheidungen hat.!0%3

Der Presse- und die Rundfunkregulierung weisen gravierende Unterschiede insbesondere
hinsichtlich der Finanzierung und der Ordnungsprinzipien auf. Fiir die Presse gilt uneinge-
schriankt das Gebot der Privatwirtschaftlichkeit, so dass sie nicht durch staatliche Gelder fi-

1002 S, auch Ory, AfP 2011, 20.

1003 Ausfiihrlich zur Konvergenzentwicklung in Deutschland RofSnagel/Kleist/Scheuer 2007, 85 ff.

1004 Schulze-Fielitz, in: Dreier Bd. I, 2013, Art. 5 I, I GG, Rn. 88.

1005 papier/Schrdder, Funkkorrespondenz 32 (2010), 9 f; Degenhart, in: Kahl/Waldhoff/Walter Bd. 2, 2006,
Art. 5 Abs. 1 und 2, Rn. 375 £., 700; Koreng 2010, 41.
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nanziert wird. Dagegen folgt aus der dualen Rundfunkordnung in Deutschland eine Mischfi-
nanzierung des Rundfunks. Offentlich-rechtliche Rundfunkanstalten sind gebiihrenfinan-
ziert,'%% wihrend fiir private Rundfunkanstalten ebenfalls das Gebot der Privatwirtschaftlich-
keit gilt. Das hochste Ordnungsprinzip der Presse ist ihre Staatsfreiheit. Aus ihr folgen die
Zulassungsfreiheit, die Gewihrleistung der Medienvielfalt durch den marktwirtschaftlichen
Konkurrenzkampf, die sehr eingeschrinkte gesetzliche Regulierung in den Landespressege-
setzen und deren Ergidnzung durch die Selbstregulierung im Pressekodex sowie die Selbstkon-
trolle durch den Presserat. Die Ordnungsprinzipien des Rundfunks basieren dagegen auf den
technischen Gegebenheiten begrenzter Frequenzen und Kapazititen sowie der staatlichen
Verpflichtung, die Grundversorgung der Bevolkerung und die Programmvielfalt zu gewéhr-
leisten. Daraus leiten sich die weiteren Ordnungsprinzipien der Zulassungspflicht von Rund-
funkveranstaltern, einer positive Rundfunkregulierung durch Rundfunkstaatsvertrag, Jugend-
medienschutz-Staatsvertrag und Landesmediengesetze oder Medienstaatsvertrdge der Lander
sowie die Vorgaben fiir die Selbstkontrolle des o6ffentlich-rechtlichen Rundfunks und die
staatliche Kontrolle des privaten Rundfunks durch die Landesmedienanstalten ab.'%%7

Die Abgrenzungsdiskussion wird wesentlich dadurch erschwert, dass weder der verfas-
sungsrechtliche Presse- noch der verfassungsrechtliche Rundfunkbegriff mit ihrem jeweiligen
einfachgesetzlichen Pendant tibereinstimmen. Auf verfassungsrechtlicher Ebene wird bei bei-
den Grundrechtsgewiéhrleistungen einer weiten Begriffsdefinition gefolgt, die auf einfachge-
setzlicher Ebene eingeschrinkt wird. Die Abgrenzung der Medien zueinander erfolgte bisher
anhand der Merkmale Prisentationsmittel, Verkérperung, Ubertragungstechnik und Adressa-
tenkreis.!?%® Das Internet unterstiitzt technisch die Verbreitung der bekannten Prisentations-
mittel Text, Ton, Bild und Film — einzeln und kombiniert — so dass dieses Zuordnungskriteri-
um in Bezug auf das Internet unbrauchbar ist. Korperliche Gegensténde, wie sie die durch die
Pressefreiheit geschiitzten Druckerzeugnisse darstellen, konnen nicht iiber das Internet iiber-
tragen werden. Insofern behilt dieses Kriterium fiir die Abgrenzung insbesondere zwischen
der Presse- und Rundfunkfreiheit seine Funktionalitit. Es wird auch vielfach als ausreichend
fiir eine eindeutige und einheitliche Zuordnung von Informationsdiensten im Web zum
Schutzbereich der Rundfunkfreiheit angesehen.!” Allerdings wird diese Einordnung aus-
schlieBlich anhand des Kriteriums der Verkérperung vielfach als nicht zeitgemall und dem
Grundrechtsschutz nicht ausreichend beriicksichtigend kritisiert.!0!°

Nach einer anderen Ansicht wird daher in Anlehnung an die vom Bundesverfassungsge-
richt ausdriicklich fiir den Rundfunk festgestellte Technikoffenheit ein technikneutraler und
entwicklungsoffener Pressebegriff vertreten, der letztlich dazu fiihrt, sich von den Merkmalen
der Herstellungs- und Verbreitungsform zu 16sen. Es wird im Wesentlichen argumentiert,
dass es einen einheitlichen Grundrechtsschutz geben miisse, wenn ein Presseerzeugnis in ge-
druckter Form verkdrpert vorliegen und gleichzeitig als digitale Daten oder auch ,,Presse-
Surrogat“!®!! online verbreitet wiirde.!?!> Nur wenige Vertreter des erweiterten technikneutra-
len Pressebegriffs ordnen allerdings auch massenkommunikative Inhalte, die ausschlieBlich
iiber das Internet verbreitet werden, der Pressefreiheit zu und erkennen damit eine durch

1006
1007

BVerfGE 83, 238 (310) sogenannte Finanzierungsgarantie durch den Staat.

S. zu einfachgesetzlichen Konsequenzen der allgemeinen Zuordnung von Internetangeboten als Gegen-

stand der Medienfreiheit Rumyantsev, ZUM 2008, 34 f.

1008 S Kap. 6.1.1.2.1. Rumyantsev, ZUM 2008, 35 unterscheidet die Abgrenzungskriterien technischer Uber-
tragungsweg; (2) Darstellungsform; (3) Inhalt/Funktionalitét; (4) Adressatenkreis.

1009 Rath-Glawitz, in: Jacobs/Loschelder 2008, 180 f.; Degenhart, in: Kahl/Waldhoff/Walter Bd. 2, 2006,
Art. 5 Abs. 1 und 2 GG, Rn. 375 ff.

1010 S Mollers, AP 2008, 243 ff.; Gersdorf, AfP 2010, 423 f.; Fiedler, AfP 2011, 16; Degenhart, CR 2011,
235; Mann/Smid, in: Spindler/Schuster 2015, 7. Teil, Rn. 6.

1011 Diesen Begriff verwendet Degenhart, CR 2011, 235.

1012 Rath-Glawitz, in: Jacobs/Loschelder 2008, 181.
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Art. 5 Abs. 1 Satz2 GG zu schiitzende rein elektronische Presse!®'? an.!”'% Die Mehrheit
grenzt den gegeniiber dem herkdmmlichen Pressebegriff erweiterten technikneutralen Presse-
begriff im zweiten Schritt durch das Erfordernis des parallelen Druckwerks wieder ein. Sie
definieren die elektronische Presse als im Internet abrufbare Artikel oder Seiten einer Zeitung,
deren optisches Erscheinungsbild am Bildschirm der Aufmachung der gedruckten Zeitung
oder Zeitschrift entspricht.'”!> Es wird argumentiert, dass die Vielgestaltigkeit der informie-
renden Webdienste nicht mit der herkdmmlichen gedruckten Presse vergleichbar sei.!?!® Die
Unterschiede der Webdienste in Funktion, Informationsgehalt und Zweck erforderten eine
rechtliche Beurteilung jedes einzelnen Dienstes. !

Zutreffend ist, dass iiber Internetportale von Presseverlagen in der Regel audiovisuelle In-
halte bestehend aus Text und Standbildern vergleichbar Artikeln aus gedruckten Medien ver-
breitet werden. Nach dem vertretenen weiten Begriff der elektronischen Presse werden ihr
nicht nur Berichterstattungen in Text und Bild, die als Printausgabe und parallel online verdf-
fentlicht sind, sondern auch ausschlie8lich im Web veréffentlichte Text- und Bildinformatio-
nen zugeordnet.'”'® Um weiterhin eine Abgrenzung zum Rundfunk zu ermdglichen, werden
aber Bewegtbilder und Toninformationen nicht dem Begriff untergeordnet.'’’ Abgesehen
von dieser Abgrenzungsproblematik spricht nichts Grundsitzliches gegen den Schutz durch
die Pressefreiheit, wenn die Presseartikel multimedial aufbereitet sind, indem sie zum Bei-
spiel durch Ton oder Bewegtbilder ergdanzt werden. Ein Widerspruch wird allerding bei einer
Einbindung von User Generated Content auf den Presseportalen gesehen.!%?0 Leserreaktionen
in Form von schriftlichen AuBerungen, Bildern oder sogar Videos im eingebundenen Weblog
oder iiber Kommentarfunktionen konnten in ihrer Vielzahl von Gestaltungsformen nicht unter
dem Pressebegriff vereint werden. Dieses Argument ist zwar faktisch zutreffend, es entspricht
allerdings nicht der vom Bundesverfassungsgericht vorgenommenen grundrechtlichen Ein-
ordnung von Leserbriefen. Nur die Veroffentlichung des Leserbriefs durch das Presseorgan
wird dem Schutz der Pressefreiheit zugeordnet.!%?! Fiir den Verfasser ist der Leserbrief an die
Presse eine besondere Form der MeinungsduBlerung gemif3 Art. 5 Abs. 1 Satz 1 GG, der sich
jedermann bedienen kann, um seine Meinung einer breiten Offentlichkeit zur Kenntnis zu
bringen. 022

Mit dem Argument, eine Abgrenzung zwischen Presse- und Rundfunkfreiheit bei massen-
kommunikativen Online-Informationsangeboten weiterhin zu erméglichen, ist es nachvoll-
ziehbar, lediglich Beitrdge aus Text und Standbildern in den Schutzbereich der Pressefreiheit
einzubeziehen, multimediale Berichterstattungen dagegen dem Schutz der Rundfunkfreiheit
zuzuordnen. Mittels dieses Abgrenzungskriteriums kann aber nicht abschlieBend beantwortet
werden, ob auch Online-Informationsdienste, deren Beitrdge nicht parallel als Printmedium
verdffentlicht werden, als rein elektronische Presse in den Schutzbereich der Pressefreiheit
einzuordnen sind. Daher ist eine weitergehende Spezifikation der Pressefreiheit erforderlich.

Eine spezifische Ubertragungstechnik wird lediglich beim Rundfunk in Form von elektro-
nischen Schwingungen eingesetzt. Das Internet ist eine andere, aber zumindest in Bezug auf
digitale Rundfunkiibertragung mittels Terrestrik, Kabel oder Satellit nahezu identische Uber-
tragungstechnik. Es basiert teilweise auf Funktechnik, zum Beispiel WLAN oder Mobilkom-

1013 Ausfiihrlich zum unterschiedlichen Begriffsverstindnis der elektronische Presse Bronsema 2008, 3 ff.

1014 Fiedler, AfP 2011, 15 ff.; Mann/Smid, in: Spindler/Schuster 2015, 7. Teil, Rn. 6. Dies zieht auch Degen-
hart, CR 2011. 235 in Erwagung.

1015 Léffler 2006, Einl. Rn. 4; Lerch, CR 1997, 267.

1016 Ory, AfP 2010, 22; Neuberger, AP 2009, 538.

1017 Bronsema 2008, 52.

1018 Brand 2002, 241 f m.w.N.

019 Bronsema 2008, 5.

10200 Kqall 2011, 23.

121 BYerfGE 95, 28 (35 £)

102 BYerfGE 28, 55 (64).
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munikation, im Ubrigen erfolgt die Ubertragung von Kommunikationsinhalten leitungsge-
bunden iiber Telekommunikationsnetze. Es besteht allerdings weitgehend Einigkeit, dass der
verfassungsrechtliche Rundfunkbegriff technikneutral und entwicklungsoffen ist.'%>3 Daher ist
die Rundfunkfreiheit gemdll Art. 5 Abs. 1 Satz 2 GG nicht auf einen bestimmten Entwick-
lungsstand der Ubertragungstechnik festgeschrieben, sondern auch gegeniiber neuen techni-
schen Verbreitungsformen offen. Auf Basis dieses Begriffsverstandnisses hat das Bundesver-
fassungsgericht bereits 1987 ,rundfunkdhnliche Kommunikationsdienste®, wie zum Beispiel
Videotext!%?* und ,,neue Dienste mittels neuer Techniken*“!°%5 dem Schutz der Rundfunkfrei-
heit unterworfen. Eine Begrenzung der Rundfunkfreiheit auf Horfunk und Fernsehen steht
somit im offenen Widerspruch zur Verfassungsrechtsprechung. 026

Entsprechend ordnet auch die herrschende Meinung in der juristischen Literatur gestiitzt
auf das Abgrenzungskriterium der technischen Verbreitungsform Online-Informationsdienste
der Rundfunkfreiheit zu.'%?” Es wird argumentiert, dass eine Abweichung von diesem Kriteri-
um dazu fithren wiirde, dass die notwendige Grenze zwischen diesen beiden Grundrechten
aufgeweicht werden wiirde.'??® Das Bundesverfassungsgericht hat bisher lediglich festgestellt,
dass das Internet zumindest eine Mdglichkeit der Rundfunkiibertragung darstellt, ohne Onli-
ne-Informationsdienste pauschal und ausdriicklich dem verfassungsrechtlichen Rundfunkbe-
griff zuzuordnen.!?” Daneben finden sich zahlreiche differenzierende Auffassungen und In-
sellosungen flir spezifische Fallgestaltungen. Werden Horfunk- oder Fernsehprogramme
unverdndert tiber das Internet verbreitet, sei dies der Rundfunkfreiheit zuzuordnen. Die blof3e
Erweiterung der technischen Ubertragungsmoglichkeiten, ausgeldst durch die Konvergenz der
Endgerite, dndere nichts an der Rundfunkeigenschaft.'03

Die Einordnung von Online-Informationsdiensten aus der Perspektive der traditionellen
Mediendifferenzierung anhand der Verbreitungsform, die sowohl in Bezug auf die Presse- als
auch die Rundfunkfreiheit vertreten wird, bietet den Vorteil der Aufrechterhaltung der Ab-
grenzbarkeit der Grundrechte im Online-Bereich zueinander. Allerdings ist diese Abgrenzung,
wie bereits angesprochen, nicht bezogen auf den Grundrechtsschutz relevant, sondern fiir die
Anwendung der medienspezifischen einfachen Gesetze. Ziel von Art. 5 Abs. 1 Satz 2 GG ist
es zundchst, einen liickenlosen Grundrechtsschutz der Medien zu erreichen und dafiir hat sich
der Gesetzgeber der gewihlten Aufzdhlung bedient. Es wird zudem eingewendet, dass die
generelle Einordnung von Online-Informationsdiensten in den Schutzbereich der Rundfunk-
freiheit, diese zu einer Art ,,Supergrundrecht erweitere.!®3! Sie fiihre zudem zu einer unan-
gemessenen Benachteiligung der traditionellen Rundfunkanbieter. Im analogen Zeitalter
nahmen die Rundfunk-Kommunikatoren eine Gatekeeper-Funktion wahr, da sie faktisch eine

1023 BVerfGE 83, 238 (299, 302); dhnlich bereits die 5. Rundfunkentscheidung, BVerfGE 74, 297 (350 f.), in
dem das BVerfG die Funktion des Rundfunks auf ,neue Techniken* erstreckte. S. auch Starck, in: v.
Mangoldt/Klein/Starck Bd. 1, 2010, Art. 5 GG, Rn. 103; Mollers, AfP 2008, 247.

1024 BVerfGE 74, 297 (350 ).

1025 BVerfGE 74,297 (351 f.).

1026 Hain 2009, 32 f; ders., K&R 2012, 101.

1027 Papier/Schréder, Funkkorrespondenz 32 (2010), 9 f.; Stern Bd. IV/1, 2006, 1673; Ory, AfP 2010, 20 ff;
ders., AfP 2011, 19 ff.; Holznagel/Schumacher, MIND 2011, 15 f.; Jarass, in: ders./Pieroth 2014, Art. 5
GG, Rn. 24a; 36a; Held, in: Hahn/Vesting 2008, Anhang § 11 Abs. 1 S. 2 RStV, Rn. 15 ff.; Hoffmann-
Riem, in: Denninger/Hoffmann-Riem/Schneider/Stein Bd. 1, 2001, Art. 5 Abs. 1, 2 GG, Rn. 130, 135;
Clemens, in: Umbach/Clemens Bd. I, 2002, Art. 5 GG, Rn. 69b, 98a; Starck, in: v. Mangoldt/Klein/Starck
Bd. 1, 2010, Art. 5 Abs. 1, 2 GG, Rn. 100; Schulze-Fielitz, in: Dreier Bd. I, 2013, Art. 5 I, Il GG, Rn. 93;
Bethge, in: Sachs 2014, Art. 5 Abs. 1, 2 GG, Rn. 90b ff.; Degenhart, in: Kahl/Waldhoff/Walter Bd. 2,
2006, Art. 5 Abs. 1 und 2 GG, Rn. 376 f., 698; ders., CR 2011, 234 f ordnet nur die Online-Dienste dem
Rundfunk zu, die Rundfunkprogramme unverindert iibertragen.

1028 Degenhart, in: Kahl/Waldhoff/Walter Bd. 2, 2006, Art. 5 Abs. 1 und 2 GG, Rn. 375 ff.

1029 BVerfGE 121, 30 (50); ergéinzend Koreng 2010, 58.

1030 Degenhart, CR 2011, 234.

1831 Gersdorf, AfP 2010, 421; Holznagel/Schumacher, ZRP 2011, 77.
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ausgepriagte Meinungsmacht iibernommen haben. Aufgrund der Vielzahl von Online-
Informationsdiensten, die durch die niedrigen technischen Einstiegsbedingungen entstehen
konnen, biiBen diese Gatekeeper Meinungsmacht ein.!%3? Ob die im analogen Medienzeitalter
herrschende Verteilung der Meinungsmacht, die im Wesentlichen auf den technischen Be-
schrinkungen beruhte, einem grundrechtlichen Gewihrleistungsschutz unterliegt, ist jedoch
mehr als fraglich. Das Verhéltnis zwischen Presseunternehmen und Rundfunkanbietern unter-
lag in der Vergangenheit keiner staatlichen Regulierung. Die Meinungsmacht des Rundfunks
wird vom Bundesverfassungsgericht nur als Leistungsfunktion der Rundfunkfreiheit in Form
eines Zulassungsanspruchs und einer positiven Rundfunkordnung, nicht aber einer positiven
Medienordnung anerkannt. Dem entspricht auch die grundsitzliche Aussage des Bundesver-
fassungsgerichts, dass sich der Gehalt der Rundfunkfreiheit ,,bei tatséchlichen Veranderungen
in dem von Art. 5 Abs. 1 Satz 2 GG geschiitzten Sozialbereich wandeln‘ kann.!033

Umgekehrt wird argumentiert, dass die 6ffentlich-rechtlichen Rundfunkanstalten durch die
Einordnung ihrer Online-Informationsangebote als Rundfunk gegeniiber den klassischen
Presseunternehmen unangemessen bevorteilt werden. Die Digitalisierung von Informationen
und das Internet als Verbreitungsweg haben die Realitit der gesamten Medienwirtschaft mas-
siv verdndert. Um die UmsatzeinbuBlen im analogen Kerngeschift auszugleichen, mussten
und miissen immer noch addquate Geschiftsmodelle fiir digitale Inhalte im Internet gefunden
werden. Presseunternehmen und private Rundfunkanstalten tragen die mit diesem Wandel
verbundenen wirtschaftlichen Risiken allein. Der Aufgabenbereich der 6ffentlich-rechtlichen
Rundfunkanstalten ist durch den 12. Rundfunkidnderungsstaatsvertrag, der zum 1. Juni 2009
in Kraft trat, um einen origindren Online-Auftrag erweitert worden,'?* so dass diese grund-
sétzlich die ihnen staatlich zugesicherten Rundfunkgebiihren fiir die Umsetzung von Online-
Angeboten einsetzen konnen.!%*> Die Rundfunkregulierung beeinflusst so die Marktchancen
der einzelnen Anbieter von Online-Informationsangeboten im Internet. Die rechtliche Vorstel-
lung Presse und Rundfunk seien strikt voneinander zu trennende Bereiche, die jeweils einer
eigenstdndigen Regulierung unterliegen, entspricht nicht mehr der Wirklichkeit. Im Internet
treffen sich Presse und Rundfunk unter gleichen Umfeldbedingungen und konkurrieren mitei-
nander im Wettbewerb.

Um eine dem Gedanken der Medienfreiheiten widersprechende Ausweitung des Grund-
rechtsschutzes durch die pauschale Einbeziehung von Online-Informationsdiensten in den
Schutzbereich von Art. 5 Abs. 1 Satz2 GG zu verhindern, werden sowohl fiir den verfas-
sungsrechtlichen Presse- als auch fiir den verfassungsrechtlichen Rundfunkbegriff weitere —
einschrankende — Kriterien diskutiert.

Fiir den verfassungsrechtlichen Pressebegriff wird als ergidnzendes Kriterium die journalis-
tisch-redaktionelle Gestaltung herangezogen. Demnach wiirde die Einbeziechung in den
Schutz der Pressefreiheit voraussetzen, dass die Text- und Bildinformationen in einer Redak-
tion ausgewihlt, bearbeitet und gestaltet wurden.!93¢ Die Landespressegesetze folgern aus
diesem Kriterium die folgenden kennzeichnenden Merkmale:'%7 Die Informationsangebote

1932 Hain, K&R 2012, 101.

1033 BVerfGE 83,238 (302).

1034 Neuhoff, ZUM 2012, 372 m.w.N.

1035 Sehr deutlich wird diese Problematik im von mehreren Zeitungsverlagen gegen die ARD gefiihrten
Rechtsstreit um die Tagesschau-App, LG Koln, AfP 2012, 481 (nachfolgend OLG Kéin, MMR 2014,
199). Die Verlage machen geltend, dass die gebiihrenfinanzierte Tagesschau-App eine rechtswidrige
Konkurrenz auf dem Internetmarkt darstelle und zu Wettbewerbsverzerrungen fiihre. Das Gericht forderte
die Parteien mehrfach zu einer Einigung auf, da es keine medienpolitische Entscheidung treffen konne,
die aber in einem solchen Fall erforderlich sei, Hauser, ,Klage der Verlage: ,,Tagesschau“-App bleibt
strittig, FAZ vom 19.7.2012, http://faz-community.faz.net/blogs/medienwirtschaft/archive/2012/07/19/
klage-der-verlage-tagesschau-app-bleibt-strittig.aspx.

1036 Bronsema 2008, 5.

137 Held, in: Hahn/Vesting 2012, § 54 RStV, Rn. 49 ff.
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miissen eine gewisse Selektivitit, Strukturierung und ein hohes Maf} an Aktualitit aufweisen
sowie an Tatsachen ausgerichtet sein — sogenannte Faktizitdt —, es muss eine Auswahl nach
der von ihnen angenommenen, gesellschaftlichen Relevanz vorgenommen worden sein und
der Anbieter muss das Ziel verfolgen, zur 6ffentlichen Kommunikation beizutragen. Die Ar-
beitsweise muss einen hohen Grad an Professionalisierung und einen gewissen Grad an orga-
nisierter Verfestigung im Sinne einer gewissen Kontinuitit gewdhrleisten. Selbst wenn nicht
alle, sondern nur einzelne dieser Merkmale auf den verfassungsrechtlichen Pressebegriff iiber-
tragen wiirden, entstiinde immer ein ,,wertbezogener Pressebegriff,!%3® der im Widerspruch
zum vom Bundesverfassungsgericht proklamierten formalen Pressebegriff steht.!%3 Daher
mag diese einschrinkende Konkretisierung zwar auf einfachgesetzlicher Ebene zur Bestim-
mung des Anwendungsbereichs des Presserechts sinnvoll sein, im Verfassungsrecht fiihrt sie
aber zu einer verfassungswidrigen Begrenzung des Schutzbereichs der Pressefreiheit.!%*" Eine
wertende Betrachtung und Einschrinkung der Pressefreiheit ist nur im Rahmen der Schran-
kenbestimmung gemal Art. 5 Abs. 2 GG in Abwégung mit anderen Grundrechten zuléssig.

Zudem wire das Kriterium der journalistisch-redaktionellen Gestaltung kaum geeignet, ei-
ne eindeutige Zuordnung von Online-Informationsdiensten als grundrechtlich geschiitzte
Presse vorzunehmen. Es miisste letztlich die Feststellung getroffen werden konnen, dass es im
Internet zum ,,professionellen“!%*! Journalismus funktionale Aquivalente gibt.'%*? Das Kriteri-
um der journalistisch-redaktionellen Gestaltung und seine Konkretisierungen dienen keinem
Selbstzweck, sondern stellen den Versuch der Objektivierung und letztlich Priifbarkeit der
Funktion der Presse fiir die 6ffentliche und private Meinungsbildung dar. Erfiillt eine Verof-
fentlichung diese Anforderungen, wird ihr die Meinungsrelevanz unterstellt, da diese nur
schwer, zum Beispiel durch empirische Untersuchungen, objektiv priifbar ist. Auch diese Ab-
grenzung wird letztlich an der Vielgestaltigkeit der Online-Informationsdienste und deren
Anbieter scheitern. Grundsitzlich kann auch der ,,Biirger- oder Laienjournalismus® als
Druckwerk oder im Internet verbreitet Meinungsrelevanz aufweisen. Dann wiére die Folge,
dass diesem die gleichen Rechte und Pflichten auferlegt wiirden, wie den klassischen Journa-
listen. Hier wirkt sich aber gerade der Unterschied zwischen dem verfassungsrechtlichen und
dem einfachgesetzlichen Pressebegriff aus. Wihrend der Schutz der Pressefreiheit weit ge-
fasst wird, werden bewusst nur der professionellen Presse einfachgesetzlich umfassende
Pflichten auferlegt. Dies ist gerade die konsequente Umsetzung der weiten Schutzfunktion des
Art. 5 Abs. 1 Satz 2 GG. Wiirde sich die Regulierung der Pressegesetze auch auf den ,,Laien-
journalismus® beziehen, wire dieser aufgrund der gesetzlichen Pflichten faktisch nicht reali-
sierbar. Obwohl die Presse einer weniger weitgehenden Regulierung unterliegt als der Rund-
funk, wiirde dies zu stark iibersteigerten Anforderungen fiihren.

Der verfassungsrechtliche Rundfunkbegriff wird zunéchst in Ankniipfung an den in der
einfachgesetzlichen Begriffsbestimmung gemif3 § 2 Abs. 1 Satz 1 und 2 RStV verwendeten
Begriff der Darbietung konkretisiert.'%* Sie setzt nach allgemeiner Meinung ein planhaft ge-
staltetes und ablaufendes Gesamtprogramm voraus.!%** Eine beliebige Aneinanderreihung von
Einzelinhalten reicht nicht aus, sondern insbesondere die Programmgestaltung von Vollpro-
grammen hat sich dem Rundfunkauftrag entsprechend an den inhaltlichen Kategorien Infor-
mation, Bildung, Beratung und Unterhaltung zu orientieren. Teilweise wird hieraus geschlos-
sen, dass eine Linearitdt und Zeitgleichheit des Empfangs des Programms gegeben sein

1038 S, ausfiihrlich Rumyantsev, ZUM 2008, 37.

1039 BVerfGE 101, 361 (389).

1040 S0 im Ergebnis auch Rumyantsev, ZUM 2008, 37.

1041 Die Pressefreiheit schiitzt z.B. auch Druckwerke von Biirgerinitiativen in Form von Flugblittern, die wohl
eher von journalistischen Laien erstellt werden.

1092 Neuberger, in: Neuberger/Nuernbergk/Rischke 2009, 68 ff.

1043 S. Rofnagel/Kleist/Scheuer 2007, 105 f.

1044 Degenhart 2001, 57.
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muss.'% Weder Auswahl und Reihenfolge der Sendungen noch der Zeitpunkt ihrer Ausstrah-
lung soll individuell bestimmt werden, sondern der Empfénger soll nur eine Ja- oder Nein-
Entscheidung treffen konnen.!%¢ Dies soll auf die sogenannten Verteil- und Zugriffsdienste,
nicht aber die Abrufdienste des Web zutreffen.!%*’ Das Bundesverfassungsgericht hat jeden-
falls bisher nicht ausdriicklich die Linearitit und Zeitgleichheit als Voraussetzung des verfas-
sungsrechtlichen Rundfunkbegriffs genannt, sondern fordert nur eine ,,planméBige und struk-
turierte Abfolge von Sendungen oder Beitrigen“.!*® Die — teilweise vorgenommene —
einfachgesetzliche Differenzierung zwischen Rundfunk und rundfunkahnlichen Diensten an-
hand des Kriteriums des gleichzeitigen beziehungsweise aufgrund der individuellen Abruf-
barkeit nicht gleichzeitigen Empfangs der Sendungen, sei unbedeutsam.'%*’ Die Anforderung
der Linearitét wiirde dazu fithren, dass — die meisten — Online-Informationsdienste eindeutig
nicht dem Schutz der Rundfunkfreiheit unterliegen.!%° Es wird betont, dass Rezipienten von
Abrufdiensten zwar eine Rezeptionsoption hinsichtlich des Zeitpunkts, aber nicht in Bezug
auf den Inhalt und damit die Programmgestaltung zukommt.'%! Dann wire zum Beispiel ein
Teleshopping-Programm durch die Rundfunkfreiheit geschiitzt, nicht aber Online-Nach-
richten, die nicht Teil eines planhaft gestalteten und ablaufenden Programms sind.!%5? Es wird
deutlich, dass nicht die planhafte Programmgestaltung mafgeblich fiir die Meinungsrelevanz
ist, sondern der Inhalt des Programms. Zudem wiirden, je nachdem, welcher Auffassung pa-
rallel zum Schutzbereich der Pressefreiheit gefolgt wird, Online-Nachrichten eines aus-
schlieBlich im Internet agierenden Presseunternehmens nur als Individualkommunikation ge-
mafl Art. 5 Abs. 1 Satz 1 GG, nicht als Massenkommunikation geméfl Art. 5 Abs. 1 Satz 2
GG geschiitzt.

Ein weiterer Einschrankungsversuch der Rundfunkfreiheit stiitzt sich auf Ausfiihrungen
des Bundesverfassungsgerichts. Dieses betont ausdriicklich die dem Rundfunk zukommende
rundfunkspezifische Meinungsmacht, die aus seiner Aktualitdt, Breitenwirkung und Sugges-
tivkraft resultiert.'95% Dies wiirde bedeuten, dass nur Online-Informationsdienste dem verfas-
sungsrechtlichen Rundfunkbegriff zuzuordnen sind, die zusétzlich diese drei Anforderungen
erfiillen. Das Kriterium der Aktualitdt kann von Online-Informationsdiensten grundsétzlich
mindestens genauso effektiv umgesetzt werden wie von klassischen Rundfunksendungen,
selbst wenn es sich um spontane Liveberichterstattungen aus aktuellem Anlass handelt. Insge-
samt hat sich die Geschwindigkeit der Nachrichtenverbreitung erhéht und die Frequenz der
Aktualisierung von Webnachrichten wird deutlich hoher eingeschitzt als derjenige von Radio,
Fernsehen und Presse.!%* In Bezug auf die Breitenwirkung wird teilweise argumentiert, dass
nicht allein auf die Quantitdt moglicher Empféanger abzustellen sei, sondern auch auf die

1045 Degenhart, BayVBI 1986, 579; ders., ZUM 1998, 340 ff.; Bullinger/Mestmdicker 1997, 52 ff.

1046 Damit ist gemeint, dass das Empfangsgerit angeschaltet oder ausgeschaltet wird, BVerfGE 74, 27 (352);
Degenhart, in: Kahl/Waldhoft/Walter Bd. 2, 2006, Art. 5 Abs. 1 und 2 GG, Rn. 698, 799.

1047 Zu dieser begrifflichen Differenzierung Gersdorf 1995, 137.

1048 BVerfGE 97,298 (309).

1049 BVerfGE 74,297 (351); dhnlich BVerfGE 83, 238 (302) sowie Jarass, AfP 2009, 135 f.

1050 Von den Webdiensten werden nur Livestreaming, Web-Casting und Near-Video-on-Demand als linear

eingestuft und damit auf einfachgesetzlicher Ebene dem Rundfunk zugeordnet, BT-Drs. 16/3078, 13; vgl.

auch Erwidgungsgrund Nr. 27 der Richtlinie 2010/13/EU des Européischen Parlaments und des Rates vom

10.3.2010 zur Koordinierung bestimmter Rechts- und Verwaltungsvorschriften der Mitgliedstaaten tiber

die Bereitstellung audiovisueller Mediendienste (,,Richtlinie iiber audiovisuelle Mediendienste), ABL. EG

2010, L 95/1 vom 15.4.2010.

Gersdorf 1995, 138 ff. mit weiteren Argumenten und Nachweisen gegen die Annahme, die Selektions-

und Auswahlbefugnisse des Rezipienten hitten Einfluss auf die Bestimmung des verfassungsrechtlichen

Rundfunkbegriffs.

1052 So {iberzeugend Papier/Schréder, Funkkorrespondenz 32 (2010), 5 f.

1053 BVerfGE 90, 60 (87); RofSnagel/Kleist/Scheuer 2007, 106 f. sowie in der Literatur im Zusammenhang mit
der Missbrauchsanfalligkeit des Rundfunks Hain 1993, 49 ff.

1054 Lilienthal/Weichert/Reineck/Sehl/Worm 2014, 13.

1051
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Gleichzeitigkeit des Empfangszeitpunkts'®® und die Selektions- und Auswahlbefugnisse des

Rezipienten im Kommunikationsprozess.'9¢ Diese beiden Merkmale wurden aber bereits als
mogliche einschriankende Kriterien abgelehnt. Zudem kann Online-Informationsdiensten eine
den klassischen Rundfunkprogrammen vergleichbare Breitenwirkung nicht grundsétzlich ab-
gesprochen werden. Suggestivkraft bezeichnet die Féhigkeit eines Mediums, das Denken,
Fiihlen, Wollen oder Handeln einer Person unterschwellig zu beeinflussen. Dem Fernsehen
wird eine besondere Suggestivkraft zugesprochen, da es durch kombinierte Bild-, Ton- und
Textinformationen auf die Menschen Einfluss nehmen und zudem ein getreues Abbild der
Realitdt liefern kann. Dem Horfunk wird daher eine deutlich geringere Suggestivwirkung zu-
gesprochen. Daraus folgert das Bundesverfassungsgericht doch mitnichten, dass der Horfunk
aus dem Schutzbereich der Rundfunkfreiheit herausfillt, sondern lediglich geringere Anforde-
rungen an eine positive Ordnung des Rundfunkwesens beziiglich des Horfunks als des Fern-
sehens zu stellen sind. Entsprechend ist es nicht korrekt unter Verweis auf das Bundesverfas-
sungsgericht Aktualitdt, Breitenwirkung und Suggestivkraft als konstitutive Voraussetzungen
des verfassungsrechtlichen Rundfunkbegriffs einzuordnen. %%’

Das Bundesverfassungsgericht verfolgt eine andere Argumentation. Dem klassischen
Rundfunk kommt im Vergleich zu anderen Medien eine besondere Bedeutung fiir die indivi-
duelle und 6ffentliche Meinungsbildung zu, weil er die Eigenschaften Aktualitit, Breitenwir-
kung und Suggestivkraft aufweist. Daher verlangt das Grundrecht eine positive Ordnung, die
sicherstellt, dass die Vielfalt der Themen und Meinungen auf- und wiedergegeben werden, die
in der Gesellschaft eine Rolle spielen.!%® Aus dieser Argumentation lisst sich fiir Online-
Informationsdienste lediglich die Schlussfolgerung ableiten, dass fiir diejenigen Dienste, de-
nen ebenfalls eine besondere Bedeutung fiir die individuelle und 6ffentliche Meinungsbildung
zukommt, ebenfalls eine einfachgesetzliche positive Ordnung erforderlich sein kénnte, um
Meinungsvielfalt zu gewihrleisten. Die Beurteilung der Kriterien Aktualitdt, Breitenwirkung
und Suggestivkraft setzt zudem ebenso wie das pressebezogene Kriterium der journalistisch-
redaktionellen Gestaltung eine qualitativ-inhaltliche Bewertung des Rundfunkprogramms
voraus. Dies steht im Widerspruch zu den ausdriicklichen Aussagen des Bundesverfassungs-
gerichts zur Informationsfunktion des Fernsehens. Danach erhilt die Meinungsbildung ,,eben-
so von anderen als politischen Gegenstinden des 6ffentlichen Interesses Nahrung, ohne dass
objektive Kriterien fiir Relevanz und Irrelevanz vorgegeben werden kdnnen“!95,

Ein weiterer Versuch das Einordnungsproblem fiir massenkommunikative Online-Informa-
tionsdienste zu 10sen, ist die Annahme, dass Art. 5 Abs. 1 Satz 2 GG iiber die Presse-, Rund-
funk- und Filmfreiheit hinaus eine allgemeine Medienfreiheit'® oder als begriffliche Alterna-
tiven allgemeine Massenkommunikationsfreiheit'®! oder Internetfreiheit!'?®? gewihrleistet.
Dogmatisch begriindet wird diese Auffassung unabhingig von der Benennung iiber die Deu-
tung des Wortlauts von Art. 5 Abs. 1 Satz2 GG als beispielhafte und nicht abschlieBende

1055 Degenhart, ZUM 1998, 341; Bullinger/Mestmdicker 1997, 57 f.; fiir die Unbeachtlichkeit diesen Kriteri-
ums fiir den verfassungsrechtlichen Rundfunkbegriff Gersdorf 1995, 134 ff.; Hoffimann-Riem 1996, 58 f.;
Dorr, in: Dittmann/Fechner/Sander 1997, 125.

1056 Besonders deutlich in diese Richtung Degenhart, ZUM 1998, 341; a.A. Gersdorf 1995, 137 ff. mit dem
Hinweis, dass auch bei Abrufdiensten die Programmgestaltung allein dem Medienanbieter obliegt sowie
Hoffmann-Riem 1996, 56 ff., der die Dispositionsfreiheit des Rezipenten im Rezeptionsakt als verfas-
sungsrechtlich unerheblich ansieht.

1957 So auch ausdriicklich Papier/Schréder, Funkkorrespondenz 32 (2010), 6.

1058 BVerfGE 90, 60 (87 f.).

1059 BVerfGE 97, 228, 257.

1060 Koreng 2010, 96 ff.; zustimmend wohl auch v. Lewinski, RW 2011, 92, der auch die Bezeichnung ,,Inter-
netfreiheit* verwendet.

1061 Hoffimann-Riem, in: ders. 2010, 676 ff.

1062 Mecklenburg, ZUM 1997, 525 ff.
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Aufzihlung von Presse, Rundfunk und Film als moglicher Medien.!%® Alternativ wird zur
Begriindung allgemein auf die Entwicklungsoffenheit der Medienfreiheiten verwiesen.!0%*
Diese Auffassung hat den Vorteil, dass Online-Informationsdienste in den besonderen Schutz
der Massenkommunikationsmedien einbezogen werden kdnnten, ohne dass eine strikte Zu-
ordnung zu Presse oder Rundfunk erforderlich ware. Dadurch wiirde sich auch das Folgeprob-
lem der — teils unpassenden — Anwendung der fiir diese beiden Medientypen bestehenden
unterschiedlichen Regelungsregime auflosen. Es wire es ohne weiteres moglich, fiir Online-
Informationsdienste zum Beispiel im Telemediengesetz ergidnzende Vorschriften zur Medien-
regulierung zu erlassen. Unbeantwortet bleibt allerdings die Frage, ob ausnahmslos alle Onli-
ne-Informationsdienste in den Schutzbereich dieser allgemeinen Medienfreiheit einbezogen
werden sollen.

Sowohl in Bezug auf den verfassungsrechtlichen Presse- als auch den verfassungsrechtli-
chen Rundfunkbegriff bestehen somit keine (zuldssigen) eingrenzenden Kriterien, die eine
differenzierte Einordnung der Online-Informationsdienste in die Systematik der Medien-
grundrechte ermoglichen. Daher kann die Frage der verfassungsrechtlichen Einordnung von
Online-Informationsdiensten nicht abschlieBend rechtsdogmatisch geklart werden, sondern
bedarf einer regulatorischen und letztlich auch medienpolitischen Entscheidung. Selbst wenn
man dem Verstidndnis von Art. 5 Abs. 1 Satz 2 GG als eine {iber den Wortlaut hinausgehend
allgemeine Medienfreiheit folgen wiirde, wire keine umfassende Antwort gegeben. Die Ab-
grenzungsproblematik wiirde sich zwar etwas vereinfachen, da sie losgeldst vom herkdmmli-
chen Verstindnis von Presse und Rundfunk erfolgen konnte. Nichtsdestotrotz wéren Kriterien
erforderlich, die die Qualifizierung von Online-Informationsdiensten entweder als Schutzob-
jekt der Medien- oder der Meinungs- und Informationsfreiheit ermoglichen wiirden. Allein
das Merkmal der Massenkommunikation fiihrt hier, wie dargelegt, zu keinen iiberzeugenden
Ergebnissen.

Mit der Konvergenzentwicklung und der Entwicklung neuartiger Webdienste ist jede her-
kommliche starre Klassifizierung der medialen Informationsverbreitung briichig geworden,
weil diese technische Entwicklung die Normwirklichkeit {iberholt hat.

6.1.1.2.2.3 Internetspezifische Funktionen der Presse- und Rundfunkfreiheit

Welche Bedeutung die Funktionen der Grundrechte des Art. 5 Abs. 1 Satz 2 GG fiir die In-
ternetdienste der Massenkommunikation entfalten, kann daher zunéchst nur insoweit beant-
wortet werden, als die Presse- und Rundfunkfreiheit diesbeziigliche Parallelen aufweisen.

Den Grundrechten ist gemeinsam, dass sie beide der Gewihrleistung demokratischer Of-
fentlichkeit und somit der demokratischen Meinungsbildung dienen.!°®> Vor diesem Hinter-
grund kommt der Abwehrfunktion der Grundrechte eine besondere Bedeutung zu, indem sie
eine inhaltliche Einflussnahme des Staates auf die Informationsverbreitung durch Presseun-
ternechmen oder Rundfunkveranstalter gleichermaBlen verhindert. Bezogen auf das Internet
wiirde demnach eine praventive staatliche Kontrolle von Informationen, die iiber das Web im
Wege der Massenkommunikation verbreitet werden sollen, einen Grundrechtseingriff darstel-
len.'%% Aus der Bedeutung der Grundrechte fiir die freiheitlich demokratische Grundordnung
wird zudem die Schutzfunktion abgeleitet, dass der Staat — wenn auch bezogen auf die Presse-
und Rundfunkfreiheit in unterschiedlichem Mafle — fiir die Pluralitit der Meinungen Sorge zu
tragen hat. Rein faktisch ist die Meinungsvielfalt massenkommunikativer Angebote im Web
gegeben. Sie kdnnte aber zum Beispiel in Gefahr geraten, wenn Suchmaschinenbetreiber eine

1063 Hoffmann-Riem, in: ders. 2010, 678.

1064 Neuhoff; ZUM 2012, 376.

1065 Holznagel, NordOR 2011, 210.

1066 Gleiches ergibt sich aus der Schutzfunktion der Meinungsfreiheit, s. Kap. 6.1.1.1.2.
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den Rundfunkveranstaltern vergleichbare Gatekeeper-Funktion durch die Mdglichkeit der
gezielten Steuerung der Auffindbarkeit von Informationen einnehmen oder einnehmen wiir-
den. Aus der Schutzfunktion des Art. 5 Abs. 1 Satz 2 GG lieBe sich dann gegebenenfalls eine
Pflicht des Staates ableiten, regulierend einzugreifen.

6.1.1.3 Kommunikative Chancengleichheit

Die kommunikative Chancengleichheit ist in ihrem Ursprung ein rundfunkspezifischer
Grundrechtsschutz. Sie wird teilweise aber auch als verfassungsrechtliches Grundprinzip aller
Kommunikationsfreiheiten nach Art. 5 Abs. 1 GG verstanden. Sie zielt auf die prinzipielle
Offenheit des Kommunikationsprozesses und auf die hierdurch zu gewéhrleistende Pluralitdt
der Meinungen.!'%7 Damit ist sie auf die grundsitzliche Moglichkeit eines jeden ausgerichtet,
die Rolle als Kommunikationsteilnehmer zu iibernehmen.

Die kommunikative Chancengleichheit verfolgt das Ziel der freien individuellen und ge-
sellschaftlichen Meinungsbildung. Sie ist gewdhrleistet, wenn sich die Kommunikationsteil-
nehmer grundsitzlich gleichberechtigt gegeniiberstehen.!%% In Bezug auf die Meinungs- und
Informationsfreiheit wird die Chancengleichheit bereits durch die tatsdchlichen Bedingungen
gewihrleistet, die jedem die reale Chance erdffnen, aktiv und passiv am Kommunikationspro-
zess zu partizipieren. Die Kommunikation {iber Medien erfordert dagegen faktisch den Zu-
gang zu der technischen Infrastruktur. Die Chancen der Kommunikationsteilhabe bestimmen
sich daher durch die technischen und 6konomischen Bedingungen insbesondere des Rund-
funks. Fiir die Rundfunkfreiheit weist die kommunikative Chancengleichheit daher eine grofe
Bedeutung auf. Aus ihr wird abgeleitet, dass eine gleiche Chance auf den Zugang zum Kom-
munikationsmittel Rundfunk fiir die Bewerber gewihrleistet sein muss.!° Hieraus resultiert
ein staatlicher Gewdhrleistungsauftrag durch eine Kommunikationsordnung diese Chancen-
gleichheit in dem grundsitzlich privaten Kommunikationsprozess herzustellen. Ob und wel-
che staatlichen Maflnahmen zur Gewéhrleistung der kommunikativen Chancengleichheit er-
forderlich sind, hingt von den realen Verhiltnissen des jeweiligen Kommunikations-mediums
ab und wird durch diese bestimmt.'”’° Den Gesetzgeber trifft eine Pflicht, die realen Bedin-
gungen der Kommunikation zu beobachten und gegebenenfalls fiir die Voraussetzungen zu
sorgen, die eine reale Wahrnehmung der Freiheit ermdglichen.!?”! Es ist zur Erfiillung des
Gewihrleistungsauftrags nicht ausreichend, einen bestehenden kommunikativen Status zu
verfestigen.

Auf Seiten der Rezipienten wurde die kommunikative Chancengleichheit im Rundfunk
zum Beispiel bei der Einflihrung des Pay-TV diskutiert.'°”> Mit der Einfiihrung entgeltfinan-
zierter Fernsehsender als Ergidnzung zu den Gebiihren finanzierten und werbefinanzierten
offentlich-rechtlichen beziehungsweise privaten Anbietern, wird das Risiko begriindet, dass
Qualitdt und Vielfalt im Fernsehen nur noch fiir ein zahlungskriftiges Publikum zur Verfii-
gung stehen. Aus der kommunikativen Chancengleichheit wird kein Verbot des Pay-TVs ab-
geleitet, aber eine Pflicht des Gesetzgebers Kompensationen fiir derartige Zugangsprivilegie-
rungen zu schaffen.!073

Das Internet ist ebenso wie der Rundfunk eine technische Infrastruktur, die eine Kommu-
nikationsteilhabe sowohl an der Massen- als auch der Individualkommunikation ermdglicht.
In seiner Bedeutung steht das Internet den anderen Massenmedien nicht mehr nach und wird

1067 Schulz 1998, 168 ff.; Hoffinann-Riem, in: ders. 2010, 668 f.

1068 Schulz 1998, 178.

069 BYerfGE 57,295 (329); 83, 238 (319).

1070 Schulz 1998, 178.

07V Hoffmann-Riem, in: Benda/Maihofer/Vogel 1995, Kap. 2, § 7 Rn. 13.
1072 S Knothe/Nowosadtko, ZRP 2001, 33 ff.

073 Ladeur, AfP 1998, 146 f: ders., RuF 1998, 5 ff.
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sich vermutlich mit zum bedeutendsten Kommunikationsmedium entfalten. Bisher wurde die
kommunikative Chancengleichheit im Web durch die technischen und 6konomischen Bedin-
gungen des grundsitzlich freien Zugangs zum Internet gewihrleistet. Solange kein Risiko der
Chancenungleichheit bei der Partizipation am Internet besteht, wurde auch dieses Schutzziel
nicht aktiviert. Die Entgeltpflichtigkeit und Tarifmodelle mit unterschiedlichen Geschwindig-
keiten des Internetzugangs stehen der kommunikativen Chancengleichheit nicht grundsatzlich
entgegen. Aus dem Gewihrleistungsauftrag des Gesetzgebers ist aber die Pflicht abzuleiten,
die Preisentwicklungen zu beobachten. Es diirfen sich keine Tarifmodelle etablieren, die auf-
grund hoher Kosten fiir den Zugang zum Internet dazu fiihren, dass dieses nicht mehr von der
Mehrzahl der Bevolkerung genutzt werden kann.

Die kommunikative Chancengleichheit konnte zudem in Bezug auf die technische Umset-
zung der Dateniibertragung im Internet Bedeutung erlangen. Die effektive Teilhabe am
Kommunikationsgeschehen wird zunehmend von einem zeitlichen Element gepréigt. Ent-
scheidend fiir die Meinungsbildung ist nicht nur, dass eine Meinung gedufert und den Rezipi-
enten zugéinglich gemacht werden kann, sondern auch zu welchem Zeitpunkt dies erfolgt.
Umso spiter eine Meinung in die Diskussion eingebracht werden kann, umso schwieriger ist
es regelmifBig, den Meinungsbildungsprozess noch mafigeblich zu beeinflussen. Bei einer
Aufgabe insbesondere des Best Effort-Standards zugunsten der Einfiihrung von Quality of
Services dndern sich allerdings die technischen und konomischen Bedingungen.!®’* Je nach-
dem, welche konkreten Geschiftsmodelle zukiinftig fiir die Dateniibertragung im Internet
gewdhlt werden, konnte die kommunikative Chancengleichheit der Content-Anbieter oder
auch der Internetnutzer gefihrdet sein. Ein Verstofl gegen die kommunikative Chancengleich-
heit im Internet ist zum Beispiel anzunehmen, wenn ein Infrastruktur-Provider einen Quality
of Service nur fiir seine eigene, qualitdtssensible Dienstleistung nutzt, aber konkurrierenden
Content-Providern nicht ebenfalls den Zugang ermoglicht. Die kommunikative Chancen-
gleichheit wird daher auch im Zusammenhang mit dem Internet und der Diskussion um die
Netzneutralitiit als verfassungsrechtliche Rahmenbedingung thematisiert.'?7>

6.1.1.4 Zensurverbot gemdl Art. 5 Abs. 1 Satz 3 GG

Die Kommunikationsfreiheiten finden gemiB3 Art. 5 Abs. 2 GG ihre Schranken in den
Vorschriften der allgemeinen Gesetze, den gesetzlichen Bestimmungen zum Schutze der Ju-
gend und in dem Recht der personlichen Ehre. Wie alle weiteren Grundrechte mit Ausnahme
der durch Art. 1 Abs. 1 GG vorbehaltlos geschiitzten Menschenwiirde, konnen diese Grund-
rechte durch Gesetze eingeschrinkt werden.!97¢ Art. 5 Abs. 1 Satz 3 GG entfaltet seine Be-
deutung in Bezug auf die einschrinkenden Gesetze, indem er mit dem Zensurverbot eine be-
nannte Schranken-Schranke normiert.!”” Eine Zensur von MeinungsiduBerungen oder
Medien ,,findet nicht statt“ — so der Wortlaut der Verfassungsnorm.'?’® Hierunter sind grund-
sdtzlich alle Malnahmen zu verstehen, die die Herstellung oder Verbreitung von Geisteswer-
ken einschrianken, insbesondere indem sie sie von einer behdrdlichen Vorpriifung oder Ge-
nehmigung des Inhalts abhingig machen.'””” Fiir die Informationsfreiheit gilt das

1074 Holznagel, AfP 2011, 535.

1075 S, Martini 2011; Gersdorf, AfP 2011, 213; Holznagel, AfP 2011, 535; Bortnikov 2013, 47 ff.

1076 Obwohl dem Wortlaut nach das Recht — und nicht Gesetze zum Schutz — der persdnlichen Ehre als
Schranke ausreichend sein soll, besteht Einigkeit, dass es sich auch bei dieser Schranke um einen Geset-
zesvorbehalt handelt, s. Schemmer, in: Epping/Hillgruber 2015, Art. 5 GG, Rn. 112 m.w.N.

077 BVerfGE 33, 52 (71 ff.); Hoffmann-Riem 2002, Art. 5 Abs. 1, 2 GG, Rn. 89; Bethge, in: Sachs 2014,
Art. 5 GG, Rn. 129.

1078 Umfassend zum verfassungsrechtlichen Zensurverbot schon Léffler, NJW 1969, 2225 ff.

1079 Wendt, in: v. Miinch/Kunig Bd. 2, 2012, Art. 5 GG, Rn. 62. Ldffler, NJW 1969, 2225; Hopf, ZUM 2000,
742 sprechen zudem von einer ,,planmiBigen Uberwachung*.
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Zensurverbot nach herrschender Meinung nicht.'®® Diese Auffassung iiberzeugt, da sich die
Informationsfreiheit nur auf 6ffentlich zugingliche Quellen bezieht, die somit eine vorherige
Veroffentlichung voraussetzen. Staatliche Malnahmen, die vor diesem Zeitpunkt liegen,
konnen somit die Informationsfreiheit nicht tangieren. 08!

Nach wohl noch herrschender, wenn auch nicht unbestrittener Meinung in Literatur und
Rechtsprechung umfasst das Zensurverbot trotz der offenen Formulierung nur die Vorzensur
— nicht aber die Nachzensur — von durch Art. 5 Abs. 1 GG geschiitzten Geisteswerken.!%%?
Die Meinungs- und Medienfreiheit beschrinkende Gesetze diirfen nicht zu einer staatlichen
Kontrolle fiihren, wie sie zum Beispiel bei einer behordlichen Vorpriifung und Genehmigung
eines Inhalts anzunehmen wire. Gesetze, die auf ein Verbot mit und erst recht ohne Erlaub-
nisvorhalt abzielen, sind verfassungswidrig. Wire aber auch die Nachzensur durch Art. 5
Abs. 1 Satz3 GG untersagt, wiirden die in Art. 5 Abs. 2 GG ausdriicklich vorgesehenen
Schranken der Kommunikationsfreiheiten gegenstandslos.!®® Gegen dieses Hauptargument
der herrschenden Lehre fiir die Begrenzung des Art. 5 Abs. 1 Satz 3 GG auf die Vorzensur
wird eingewendet, dass auch bei der Annahme des Verbots der Vor- und Nachzensur ein
Anwendungsbereich fiir die Schranken des Art. 5 Abs. 2 GG verbleibe, da nicht jeder Ein-
griff in den Kommunikationsprozess eine Zensur darstelle.!%®* Eine Zensur sei unabhingig
von dem Zeitpunkt, zu dem sie stattfinde nur gegeben, wenn eine anlassunabhéngige, plan-
méBige und systematische Inhaltskontrolle durch den Staat stattfiinde.!%®5 Eine anlassbezoge-
ne Beschlagnahme von Presseerzeugnissen sei zum Beispiel keine Zensur und somit nicht
von vornherein ein Verstofl gegen Art. 5 Abs. 1 Satz 3 GG, so dass hier Art. 5 Abs. 2 GG zur
Anwendung kdme. Diese Auffassung verkennt allerdings, dass sich Art. 5 Abs. 1 Satz 3 GG
gerade nicht auf die konkrete Einzelmalinahme bezieht — die immer anlassbezogen erfolgen
wird —, sondern als Schranken-Schranke auf die Gesetze, die als Rechtsgrundlage fiir derarti-
ge EinzelmaBnahmen erforderlich sind.!%% Gesetze verfolgen nie einen konkreten im Sinne
von einzelfallbezogenen Anlass, da sie definitionsgemil abstrakt-generell sind. Sie dienen
somit immer der abstrakten Verhinderung moglicher Rechtsgutsverletzungen. Da das Zen-
surverbot eine absolute Eingriffs- und Ausgestaltungs-Schranken-Schranke ist, die keine
Ausnahme zulisst,'%%7 ist ein enges Verstindnis erforderlich. Andernfalls kénnte zum Bei-
spiel das Verbot der Verbreitung verfassungswidriger Propagandamittel geméf § 86 StGB als
verbotene Zensur eingeordnet werden. Die Beschriankung des Zensurverbots auf die Vorzen-

1080 BVerfGE 27, 88ff. (102); Schemmer, in: Epping/Hillgruber 2015, Art. 5 GG, Rn. 114; Herzog, in:
Maunz/Diirig 2013, Art. 5 Abs. 1, 2 GG, Rn. 297. A.A. Wienstroth, BLJ 2009, 99 u.a. mit Verweis auf
Bethge, in: Sachs 2014, Art. 5 GG, Rn. 129, der allerdings nur die allgemeine Aussage trifft, dass Art. 5
Abs. 1 Satz 3 GG sich auf Art. 5 Abs. 1 bezieht, ohne die Informationsfreiheit explizit zu nennen. Ebenso
Schulze-Fielitz, in: Dreier Bd. 1, 2013, Art. 5 I, I GG, Rn. 170. Spindler/Volkmann, MMR 2003, 355 re-
gen zumindest an, sich in Anbetracht der neuen Kommunikationsmoglichkeiten mit einer Erweiterung des
Zensurverbots auf die Nachzensur auseinanderzusetzen.

1081 Das Zensurverbot konnte daher nur dann auf die Informationsfreiheit bezogen werden, wenn auch die
Nachzensur gemeint ist.

1082 BVerfGE 33, 52 (71 ff.); 87, 209 (230); Wendt, in: v. Miinch/Kunig Bd. 1, 2012, Art. 5 GG, Rn. 62; Her-
zog, in: Maunz/Diirig 2013, Art. 5 Abs. 1, 2 GG, Rn. 298. A.A. in Bezug auf die Risiken einer Internetre-
gulierung Wienstroth, BLJ 2009, 100 f.

1083 BVerfGE 33, 52 (71).

1084 S, bereits Ldffler, NJW 1969, 2227; Wienstroth, BLJ 2009, 100 wohl auch Schulz, in: Hahn/Vesting 2012,
§ 59 RStV, Rn. 16, der allerdings auch die Alternative anspricht, Art. 5 Abs. 1 Satz 3 GG nicht auf die
Nachzensur zu erweitern, sondern bei Internetveréffentlichungen den Zeitpunkt der Verdffentlichung neu
zu definieren.

1085 Q. die Definition der Zensur von Hoffmann-Riem 2002, Art. 5 Abs. 1, 2 GG, Rn. 92.

1086 Wienstroth, BLJ 2009, 101 setzt sich in diesem Beitrag zu seiner eigenen Argumentation in Widerspruch,
da er Sperrverfiigungen im Internet als nicht als unzuldssige Zensur, da sie aus Anlass einer konkreten
Rechtsgutsgefdhrdung ergingen.

187 Hoffmann-Riem, in: Stein/Denninger/ders. Bd. 1, 2001, Art 5 Abs. 1, 2 GG, Rn. 89.
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sur bedeutet zudem nicht, dass jede Nachzensur rechtméBig ist, sondern sie ist es nur, soweit
sie sich im Rahmen der allgemeinen Schranken der Meinungs- und Medienfreiheit gemal
Art. 5 Abs. 2 GG hilt.'%8 Das Zensurverbot richtet sich ausschlieBlich an die staatliche Ge-
walt und entfaltet keine Drittwirkung gegeniiber Privatpersonen.!%° Eine nachtriigliche staat-
liche Kontrolle und Sanktionierung verbreiteter Geisteswerke im Rahmen der Schrankenbe-
stimmung von Art. 5 Abs. 2 GG ist zuléssig.

Zwischen dem Zensurverbot und dem Internet wird vor allem bei sogenannten Internet-
sperren ein Zusammenhang hergestellt. Hierunter sind sowohl gesetzlich angeordnete Mal3-
nahmen zu verstehen, die den Zugang zu bestimmten Webseiten unterbinden (Internetinhalts-
sperre) als auch solche, durch die einzelnen Personen der technische Zugang zum Internet
gesperrt wird (Internetzugangssperre). Die erste Alternative sah das im Jahr 2010 in Kraft
getretene Gesetz zur Erschwerung des Zugangs zu kinderpornographischen Inhalten in Kom-
munikationsnetzen (Zugangserschwerungsgesetz — ZugErschwG) vor. Durch dieses Gesetz
sollten Access-Provider mit mehr als 10.000 Kunden gesetzlich verpflichtet werden, den Zu-
griff auf die in einer Sperrliste indizierten Webseiten mindestens auf der DNS-Ebene zu sper-
ren und auf eine Homepage vom deutschen Bundeskriminalamt (BKA) mit einem ,,Stopp-
Schild* umzuleiten. Aufgrund erheblicher verfassungsrechtlicher Bedenken wurde das Gesetz
aber nie faktisch umgesetzt und schlieflich — ohne je vollzogen worden zu sein — im Dezem-
ber 2011 wieder aufgehoben. !

Dennoch ist fraglich, ob derartige Maflnahmen, wie sie in Deutschland vorgesehen waren
und die in den Medien regelmiBig als Internetzensur bezeichnet wurden, tatsdchlich einen
VerstoB gegen das Zensurverbot darstellen wiirden.!”! Das Zugangserschwerungsgesetz ver-
pflichtete das Bundeskriminalamt gemél § 1 Abs.1 ZugErschwG eine Sperrliste zu fiihren.
Auf dieser Liste sollten Domain-Namen, [P-Adressen und URL von Webseiten, die Kinder-
pornografie gemal} § 184b StGB enthalten oder verlinken, indiziert werden. Die Aufnahme in
die Sperrliste sollte geméB § 1 Abs. 2 ZugErschwG erfolgen, wenn deren Loschung nicht o-
der nicht in angemessener Zeit erwirkt werden kann. Zugangsprovider mit mehr als 10.000
Kunden sollten gesetzlich dazu verpflichtet werden, den Zugriff auf die in der Sperrliste indi-
zierten Schriften gemal § 2 Abs. 1 und 2 ZugErschwG mindestens auf der DNS-Ebene zu
sperren, gemél § 4 ZugErschwG auf ein vom Bundeskriminalamt gestaltetes ,,Stopp-Schild*
umzuleiten und ihm geméal § 6 ZugErschwG eine anonymisierte Zugriffsstatistik zu tibermit-
teln. Die Content- und Host-Provider der inkriminierten Webseiten sollten tiber die Indizie-
rung benachrichtigt werden.

Diese Mallnahmen des Zugangserschwerungsgesetzes erfiillten die Voraussetzungen einer
Zensur gemdf3 Art. 5 Abs. 1 Satz 3 GG nicht. Zwar steht es einem staatlichen Handeln nicht
entgegen, dass die Sperrung der Seiten und die Verhinderung der Verbreitung der Informati-
on durch Provider und damit nicht durch staatliche Institutionen umgesetzt werden. Aller-
dings liegt weder ein verfahrensméafBiges Handeln — wie es vom formellen Zensurbegriff ge-
fordert wird —'%? noch ein Eingriff vor der Verdffentlichung des Geisteswerks vor.!%3 Das
Zugangserschwerungsgesetz legte eine verfahrensméifBige Vorgehensweise erst ab dem Zeit-
punkt des Auffindens von Kinderpornografie auf Webseiten fest. Die VerfahrensméBigkeit

1088 BVerfGE 33, 52 (72); Wendt, in: v. Miinch/Kunig Bd. 1, 2012, Art. 5 GG, Rn. 62.

1089 Wendt, in: v. Miinch/Kunig Bd. 1, 2012, Art. 5 GG, Rn. 64. A.A. Loffler, NJW 1969, 2227; Koreng, in:
Goerlich 2010, 13 f., der von einer prinzipiellen Drittwirkung im Sinne eines weiteren Abwigungstopos
in privatrechtlichen Streitigkeiten ausgeht.

109 Zur Kritik zum Zugangserschwerungsgesetz in der Literatur s. Heliosch 2012; Kahl, SichsVBI 2010, 180.

191 An dieser Stelle soll explizit nicht die Frage beantwortet werden, ob das Zugangserschwerungsgesetz im

Ubrigen verfassungswidrig war.

Zur Differenzierung zwischen formellen und materiellen Zensurbegriff's. ausfiihrlich Koreng, in: Goerlich

2010,9 f.

109 So im Ergebnis auch Holznagel, AfP 2011, 533; Koreng 2010, 212 ff.

1092
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muss sich im Kontext der Meinungs- und Medienfreiheiten auf das gezielte Kontrollieren
und Auffinden von Informationen beziehen und nicht nur auf deren anschlieBender Verbrei-
tungsverhinderung.'%* Das Zugangserschwerungsgesetz hat die Polizei aber gerade nicht da-
zu verpflichtet, regelméfBig und planvoll das Internet nach derartigen Inhalten zu durchsu-
chen, sondern die Kenntnis iiber kinderpornografische Inhalte kann auf unterschiedlichen
Umstdnden beruhen, zum Beispiel aufgrund einer gezielten Internetrecherche als Ermitt-
lungsmafBnahme, als Zufallsfund bei einer sporadischen ,,Streife” im Internet oder einer An-
zeige durch Internetnutzer.

Gegen die Annahme einer Zensur im Sinne des Art. 5 Abs. 1 Satz 3 GG konnte zudem
sprechen, dass die vorgesehene Sperrung des Zugriffs auf die Internetinhalte auf der DNS-
Ebene erst erfolgen kann, wenn die Informationen im Internet abrufbar sind. Im Zusammen-
hang mit der Diskussion um die Vor- und Nachzensur wird teilweise fiir die Verbreitung von
Geisteswerken iiber das Internet davon ausgegangen, dass eine Verdffentlichung erst anzu-
nehmen ist, wenn die Inhalte den Rezipienten erreicht haben.!?> Hierdurch wird der Zeit-
raum des Vorzensurverbots verldngert, ohne zwangsldufig die Nachzensur einzubeziehen.

Der erste historische Wechsel von der urspriinglich durch Staat und Kirche ausgeiibten
Nach- zu einer Vorzensur, wurde mit der Erfindung des Buchdrucks um 1450 begriindet, da
hierdurch Informationen um ein Vielfaches schneller verbreitet werden konnten.'® Um die
Verbreitung von Geisteswerken effektiv verhindern zu konnen, wurde es erforderlich, die
Druckwerke vor ihrer Verbreitung einer Inhaltskontrolle zu unterziehen, da eine Kontrolle
der gestreuten Werke ungleich aufwindiger gewesen wire. Die aktuellen Bestrebungen, das
Zensurverbot entweder durch eine neue Definition des Anwendungsbereichs der Vorzensur
oder die Einbezichung der Nachzensur zu erweitern, werden ebenso mit Blick auf technische
Neuerungen begriindet. Wahrend bei der Verbreitung herkdmmlicher Medien die Zeitpunkte
der AuBerung und Rezeption nahezu zusammenfallen wiirden, sei davon bei einer Verbrei-
tung tiber das Internet nicht mehr auszugehen.!%” Im Internet sei es moglich, den Abruf von
Informationen unmittelbar nach dem Einstellen ins Internet zu verhindern. Die Wahrneh-
mung durch die Offentlichkeit wiirde nicht nur eine Verbreitungshandlung des Meinungséu-
Bernden, sondern zusitzlich eine Wahrnehmung des Rezipienten voraussetzen. Maf3geblich
sei, dass das Zensurverbot die ,,Lihmung des Geisteslebens*“!%® verhindern miisse. Diese
konne aber gerade auch eintreten, wenn die MeinungsduBerungen nicht wahrgenommen wer-
den.

Nach der grundsitzlichen Systematik der Meinungsauferungsfreiheit und ihrer Abgren-
zung zum Schutzbereich der Informationsfreiheit kann fiir die Konkretisierung des Zensur-
verbots nur die faktische Moglichkeit der Wahrnehmung des Geisteswerks durch die Rezipi-
enten, nicht aber die tatsdchliche Wahrnehmung mafigeblich sein. Auch bei der Verbreitung
von Druckwerken wurde fiir die Veroffentlichung spétestens auf den Zeitpunkt abgestellt, zu
dem die Geisteswerke in einem Geschéft zu erwerben waren und nicht auf den Moment, in
dem sie von Rezipienten gesehen oder gekauft wurden.' Uberdies ist es zwar einerseits
zutreffend, dass Internetsperren ohne nennenswerte zeitliche Verzdgerung technisch realisiert
werden konnen, anderseits benotigt es einen genauso geringen Zeitraum, die Geisteswerke —

109 Holznagel, AfP 2011, 533 vertritt die Auffassung, dass die Untersagung der Verbreitung nicht in einem
formlichen Verwaltungsverfahren erfolge, sondern aufgrund einer entsprechenden Programmierung der
Netzwerkmanagementtechniken durch den Provider und daher keine Zensur anzunehmen sei. Dies iiber-
zeugt insoweit nicht, als vor der Sperrung Loschungsmalinahmen, z.B. in Form einer Untersagungsverfii-
gung, erfolglos ergriffen werden mussten. Die Sperrung erfolgte nur als ultima ratio vergleichbar einem
Verwaltungszwang.

195 Holznagel, AfP 2011, 533; Koreng: in: Goerlich 2010, 7 f.

109 Brejtbach/Riihl, NJW 1988, 9 f.

1097 Koreng, in: Goerlich 2010, 8; Wienstroth, BLJ 2009, 101.

1% BVerfGE 33, 52 (72).

1099 Koreng, in: Goerlich 2010, 7.
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bewusst oder unbewusst — zu kopieren und auf weiteren Servern im Internet zum Abruf be-
reit zu halten. Sobald dies erfolgt ist, konnen Internetsperren die Verbreitung des Geistes-
werks nicht mehr bewirken.!'% Im Ergebnis hitten die Mafinahmen des Zugangserschwe-
rungsgesetz keine Zensur gemiB Art. 5 Abs. 1 Satz 3 GG dargestellt.!'%!

Nicht im Zugangserschwerungsgesetz vorgesehen war dagegen die zweite Alternative, die
haufig als Internetsperre bezeichnet wird, die Internetzugangssperre fiir einzelne Nutzer. Der-
artige MaBnahmen werden in Anlehnung an das franzdsische Hadopi-Gesetz''"? auch in
Deutschland unter dem Begriff Three-Strike(-Out)-Verfahren diskutiert.!'® In Frankreich
kann Internetnutzern nach zwei urheberrechtlichen VerstoBen im Internet zur Bestrafung der
dritten Tat der Zugang zum Internet gesperrt werden.!''% In Deutschland bestehen gegen die
Internetzugangssperre als Sanktion gegen Urheberrechtsverstdfle im Internet erhebliche ver-
fassungsrechtliche Bedenken in Bezug auf den Schutz der Meinungsfreiheit, des Fernmelde-
geheimnisses und der Berufsfreiheit.!'% Die Sperrung des Internetzugangs konnte ein Ver-
stof} gegen das Zensurverbot darstellen, soweit hierdurch die Verbreitung von Geisteswerken
— nicht aber ihr Abruf — iiber das Internet verhindert wird. Die staatliche Zensur setzt jedoch
immer eine inhaltliche Priifung des Geisteswerks und das Verbot der Verdffentlichung als
ihrem Ergebnis voraus.!'% Internetzugangssperren konnten daher allenfalls als Umsetzungs-
werkzeug zensorische Wirkung entfalten, wenn hierdurch im Einzelfall die Durchsetzung des
Verbots der Verbreitung inhaltlich nicht gebilligter Geisteswerke erzwungen wird. Die ei-
gentliche Zensur wire aber die vorausgehende inhaltliche Bewertung des Geisteswerks und
das ausgesprochene Verbot der Veroffentlichung.

Nur vereinzelt mit dem Zensurverbot in Zusammenhang gebracht wird die Providerhaf-
tung im Internet.!'%7 Dabei geht es allgemein formuliert um die Reichweite der Verantwort-
lichkeit von Providern fiir iiber das Internet und insbesondere im Web verbreitete Inhalte.
Gesetzliche Haftungsvorschriften fiir die verschiedenen Providertitigkeiten finden sich in
den §§ 7 ff. TMG. Diese sehen neben der Klarstellung der Haftung der Content-Provider fiir
eigene Inhalte in den §§ 8 bis 10 TMG abgestufte Haftungsprivilegierungen zur Verantwort-
lichkeit von Access-, Cache- und Host-Provider in Bezug auf fremde Inhalte vor. Die maf3-
gebliche Regelung in Bezug auf das Zensurverbot findet sich in § 7 Abs. 2 Satz 1 TMG.
Hiernach obliegt Anbietern von Telemediendiensten keine allgemeine Uberwachungs- oder
Kontrollpflicht dahingehend, ob die betreffenden Inhalte rechtswidrig sind. Diese Vorschrift
entspricht der Intention des Zensurverbots, dass weder der Staat selbst noch durch ihn ange-
ordnet, die Dateniibermittlungen oder die Inhalte im Web einer generellen Vorabkontrolle
unterziehen darf oder muss. Die Rechtsprechung hat allerdings iiber die Konstruktion der so-

1100 Die einfache Umgehungsméglichkeit der DNS-Sperren war einer der Hauptkritikpunkte gegen das Zu-
gangserschwerungsgesetz, Schnabel, JZ 2009, 1000.

101§ auch Schnabel, JZ 2009, 999.

1102 Haute Autorité pour la diffusion des ocuvres et la protection des droits sur I'Interne. S. Pany, ,,Franzosi-
sches Parlament beschliet Gesetz zur Internetsperre bei Urheberrechtsverstoen®, heise online vom
12.5.2009,  http://www.heise.de/newsticker/meldung/Franzoesisches-Parlament-beschliesst-Gesetz-zur-
Internetsperre-bei-Urheberrechtsverstoessen-218583.html.

103 S, Kleinz, ,Internetsperren gegen Urheberrechtsverletzer auch fiir Deutschland? [Update]®, heise online
vom 25.6.2009, http://www.heise.de/ct/meldung/Internetsperren-gegen-Urheberrechtsverletzer-auch-fuer-
Deutschland-Update-186143.html.

104 S, Paal/Hennemann, MMR 2012, 289; Hoffmann, FoR 2010, 5.

105 Hennemann 2011, 252 ff.; Frey/Rudolph/Oster, MMR-Beilage 3/2012, 8 ff. V. Lewinski, RW 2011, 89 f.
ordnet die Internetzugangssperre fiir den Fall, dass sie Voraussetzung fiir die Sicherheit der Meinungs-
freiheit wire, als Verstol gegen die formelle Voraussetzung fiir eine Grundrechtsverwirkung gemaf
Art. 18 S. 1 GG an, da diese Feststellung dem Bundesverfassungsgericht gemél Art. 18 S. 2 GG vorbe-
halten ist.

106 Hoffmann-Riem 2002, Art. 5 Abs. 1,2 GG, Rn. 92.

1107 7 B. Eberle, in: Prinz/Peters 1996, 158; Ladeur, ZUM 2004, 8; Jandt, in: RoBnagel 2013, § 7 TMG,
Rn. 15.
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genannten — insbesondere mittelbaren Storerhaftung — den Providern Haftungs- und Kon-
trollpflichten auferlegt,''?® die die Beachtung des Zensurverbots durchaus in Frage stellen.
Der Bundesgerichtshof hat in seinem Grundsatzurteil zur Stdrerhaftung entschieden, dass der
Host-Provider aufgrund eines markenrechtsverletzenden Nutzungsangebots nicht nur zur Be-
seitigung des Angebots verpflichtet ist, sondern auch ,,Vorsorge zu treffen hat, dass es mog-
lichst nicht zu weiteren derartigen Markenverletzungen kommt“!'%°, Zuvor wird aber die
Feststellung getroffen, dass es dem Provider nicht zuzumuten sei, jedes Angebot vor Verdf-
fentlichung im Internet auf eine mogliche Rechtsverletzung hin zu untersuchen. Diese Aus-
sagen stehen nur dann nicht im Widerspruch zueinander, wenn die Vorsorgepflicht sich nur
auf den konkreten Nutzer bezieht, dessen Markenrechtsverstol durch das Angebot auf der
Internet-Plattform rechtskréftig festgestellt worden ist. Auch wenn die einfachgesetzlichen
Vorschriften und die Rechtsprechung das Zensurverbot stiitzen, zeigt sich bei der Provider-
haftung das Risiko einer mittelbaren Zensur. Dies nicht indem der Staat Daten, die tiber das
Internet tibermittelt werden, hinsichtlich ihres Inhalts kontrolliert, aber indem er die Haftung
der Provider fiir fremde Inhalte so weit gestaltet, dass diese faktisch nur durch eine generelle
Vorabkontrolle das Haftungsrisiko effektiv begrenzen und angemessen reduzieren kdnnen.

Die Entscheidungen des Bundesverfassungsgerichts zur Zensur gemdB Art. 5 Abs. |
Satz 3 GG betrafen — soweit ersichtlich — jeweils Sachverhalte, bei denen die Kontrollmaf-
nahmen durch staatliche Stellen vorgenommen wurden.'''? Dariiber hinaus wird auf behérd-
liche Vorpriifungen und staatliche Verfahren abgestellt, so dass hieraus keine Aussage dar-
iber abgeleitet werden kann, ob eine verfassungswidrige Zensur auch durch private Stellen —
wie die Provider — vorgenommen werden kann. In der Literatur finden sich zumindest Uber-
legungen zu dem dogmatischen Hintergrund, ob das Zensurverbot eine Drittwirkung entfal-
tet."!'"! Dagegen spricht zunéchst, dass das Zensurverbot als Schranken-Schranke und nicht
als Grundrecht einzuordnen ist. Es wird argumentiert, dass das Zensurverbot dennoch Prinzi-
piencharakter aufweise und daher eine objektive Ausstrahlungswirkung entfalte. Letztlich
wird ihm dennoch der absolute Charakter, den es gegeniiber dem Staat hat, abgesprochen und
als Abwagungstopos bei Grundrechtskollisionen eingestuft. Im Ergebnis kann weder aus den
Entscheidungen des Bundesverfassungsgerichts noch aus diesen Uberlegungen zur — system-
fremden — Drittwirkung des Zensurverbots das beschriebene Risiko der mittelbaren Zensur
als Verstof3 gegen Art. 5 Abs. 1 Satz 3 GG qualifiziert werden.

Unabhéngig vom Ergebnis der rechtlichen Bewertung von Internetsperren und Provider-
haftung als Zensur zeigen die Ausfiihrungen deutlich, dass das Internet und die Internetdiens-
te (nicht nur) dem Staat neue Moglichkeiten bieten, die Verbreitung von AuBerungen mit
dem Ziel einer Diskurslenkung in der Bevolkerung zu unterbinden. Mittels moderner Netz-
werkmanagementtechniken werden in vielen Staaten sowohl Internetinhalts- als auch Inter-
netzugangssperren praktiziert.!''> In Myanmar wurden zum Beispiel von der Regierung wih-
rend der Demonstrationen im Jahr 2007, mit denen die Bevdlkerung gegen die seit 1962
herrschende Militardiktatur protestierte, alle Internetverbindungen zeitweilig abgeschaltet,
um zu unterbinden, dass Nachrichten, Bilder und Filme der Proteste ins Ausland gelang-
ten.'''3 Auf die inhaltliche Priifung der iiber das Internet {ibermittelten Informationen im Ein-

1198 Fiir einen Uberblick zur Stérerhaftung s. nur Jandt, in: Rofnagel 2013, § 7 TMG, Rn. 49 ff. m.w.N.

109 BGHZ 158, 236 (251).

W0 S, BVerfGE 33, 62 (71 ff.); 47, 198 (236 ff.); 87, 209 (230 ff.).

M Koreng, in: Goerlich 2010, 13 f.

112§ hierzu den — jihrlich erscheinenden — umfassenden Bericht von Reporter ohne Grenzen, in dem elf
Staaten als Feinde des Internet bezeichnet werden, ,,Grenzenloses Internet — Zum Welttag gegen Internet-
zensur am 12. Mirz 2015“ vom 12.3.2015, https://www.reporter-ohne-grenzen.de/fileadmin/Redaktion
/Presse/Downloads/Feinde des Internets/Grenzenloses Internet - Reporter ohne Grenzen.pdf, 2.

13 Weitere Beispiele fiir staatliche Eingriffe in das Internet sind die bewusste Verlangsamung der Inter-
netiibermittlung durch das iranische Regime 2009 sowie die regionale Abschaltung in Xinjiang in China
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zelfall wurde verzichtet. Es wurden stattdessen alle Internetnutzer des Landes unter General-
verdacht gestellt und jegliche Verbreitung von Informationen verhindert. Die Eingriffsinten-
sitit dieser Mafinahme ist ungleich hher als ein Verbot der Verdffentlichung von unkontrol-
lierten Informationen mit Erlaubnisvorbehalt, das in Deutschland gegen das Zensurverbot
versto3t. Denn in Myanmar bestand zumindest fiir einen bestimmten Zeitraum im Endeffekt
ein absolutes, faktisches Verbot der Meinungs- und Informationsverbreitung. Eine weitere
staatliche MaBinahme, die zu einer Lehmung des Geisteslebens fiihren kdnnte, wire zum Bei-
spiel die gezielte Beeinflussung von Suchmaschinen. Diese konnten Suchfilter aufweisen, die
bestimmte gesperrte Begriffe enthalten, wodurch die Ergebnislisten entsprechend unvollstan-
dig erstellt werden wiirden. Informationen zu einem Gesetzesvorhaben konnten so zum Bei-
spiel nahezu vollstindig der Kenntnis durch die Offentlichkeit entzogen werden.

SchlieBlich kénnte das Zensurverbot fiir die Internetkommunikation eine gesteigerte Be-
deutung erlangen, wenn der Staat Netzwerkmanagementtechniken einsetzen wiirde, um die
Informationsiibermittlung in Abhéngigkeit von den Inhalten zu steuern.'''* Das Internet bie-
tet aufgrund seiner technischen Ausgestaltung die Chance, multimediale Informationen ad
hoc als Many-to-Many-Kommunikation an eine unbegrenzte Anzahl von Personen ohne ort-
liche Begrenzung zu iibermitteln. Die zeitliche Verzogerung der Informationsiibermittlung
stellt zwar streng genommen kein Verbot der Verdffentlichung dar, es kdnnte sich aber fak-
tisch so auswirken. Insbesondere da das Bundesverfassungsgericht die rundfunkspezifische
Meinungsmacht und damit die besondere Schutzbediirftigkeit des Rundfunks unter anderem
mit dessen Aktualitéit begriindet.!!!

6.1.2  Schutz des Fernmeldegeheimnisses gemél Art. 10 GG

Das Grundgesetz schiitzt durch Art. 10 Abs. 1 GG die Vertraulichkeit der Kommunikation,
sofern die Beteiligten fiir die Ubermittlung — herkdmmlich zur Uberwindung einer riumlichen
Distanz!''® — auf die Unterstiitzung durch andere angewiesen sind.!''” Der private, vor der
Offentlichkeit und insbesondere vor dem Staat verborgene Austausch von Informationen bil-
det einen wesentlichen Bestandteil des Schutzes der Privatsphire und der Wiirde des Men-
schen.!!'8 Im Unterschied zu Art. 5 Abs. 1 Satz 2 GG schiitzen die Grundrechte des Art. 10
Abs. 1 GG die individuelle Kommunikation und nicht die Massenkommunikation.'!''® Die
Informationen miissen gerade an einen oder mehrere individualisierbare Empfanger erfolgen,
die der Absender ausgewiihlt hat.''?* Durch die Grundrechtstrias des Art. 10 Abs. 1 GG soll
ein vollstdndiger Schutz des durch Kommunikationsmittel ermdglichten Informationsaus-
tauschs gewdhrleistet werden, der sich an historischen Formen der vermittelten Kommunika-

2009 bis 2010 und nationale Abschaltungen in Agypten und Libyen 2011. S. Kettemann, ZasRV 2012,
472.

4 Zur technischen Umsetzung z.B. durch Deep Paket Inspection s. Bedner 2009, 1 ff.; ders., CR 2010,
339 ff. sowie Kap. 7.2.1.1.

HS S Kap. 6.1.1.2.2.2.

1116 Der Aspekt der rdumlichen Distanz hat im Zeitalter von Mobilkommunikation und Internet wesentlich an
Bedeutung verloren. Insbesondere mittels SMS und MMS Instant Messages tauschen haufig auch Perso-
nen Informationen aus, wenn keine wesentliche Distanz zwischen ihnen liegt, die die technische Uber-
mittlung zwingend erfordern wiirden.

"7 Baldus, in: Epping/Hillgruber 2015, Art. 10 GG, Rn. 1; Guckelberger, in: Schmidt-Bleibtreu/Hofmann/
Henneke 2014, Art. 10 GG, Rn. 22; Hermes, in: Dreier Bd. I, 2013, Art. 10 GG, Rn. 36, der vom Tele-
kommunikationsgeheimnis spricht.

8 BVerfGE 115, 166 (182).

"9 Durner, in: Maunz/Diirig 2015, Art. 10 GG, Rn. 51; Guckelberger, in: Schmidt-Bleibtreu/Hofmann
/Henneke 2014, Art. 10 GG, Rn. 5; Jarass, in: Jarass/Pieroth 2014, Art. 10 GG, Rn. 6; Hermes, in: Dreier
Bd. I, 2013, Art. 10 GG, Rn. 15.

1120 BVerfGE 115, 166 (182); Bizer, in: Stein/Denninger/Hoffmann-Riem Bd. 1, 2001, Art. 10 GG, Rn. 39.
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tion orientiert.!!?! Die in Art. 10 Abs. 1 GG zusammengefassten Grundrechte des Brief-, Post-
und Fernmeldegeheimnisses ergénzen sich gegenseitig und sind medienbezogen gegeneinan-
der abzugrenzen. Sie beinhalten keine Differenzierung anhand der Kommunikationsinhalte
zum Beispiel als privat, geschiiftlich oder politisch.!'??> Brief- und Postgeheimnis dienen dem
Schutz der verkorperten Ubermittlung von Informationen, wihrend das Fernmeldegeheimnis
den Schutz nicht verkorperter Informationsiibermittlung garantiert. Aufgrund des Erfordernis-
ses der Verkorperung der Informationen muss dies auch in Bezug auf die Ubermittlung von
E-Mails, SMS, MMS, Instant Messages liber das Internet gelten, obwohl sie immer mehr die
Funktion des Substituts klassischer Briefpost iibernehmen. Entsprechend werden elektroni-
sche Textmitteilungen vielfach als ,,elektronische Post™ bezeichnet. Da die Grundrechte des
Post- und Briefgeheimnisses somit keine Relevanz flir das Internet haben, beschrinken sich
die folgenden Ausfithrungen auf das Fernmeldegeheimnis.

6.1.2.1 Schutzbereich und Funktionen

Das Fernmeldegeheimnis, das in der modernen Terminologie hiufig auch als Telekommu-
nikationsgeheimnis bezeichnet wird, schiitzt die Ubermittlung von unkdrperlichen Informati-
onen an individuelle Empfinger mithilfe von Fernkommunikationsmitteln.'!?3 Schutzgut des
Fernmeldegeheimnisses ist die Vertraulichkeit individueller Kommunikation, soweit sie
fernmeldetechnisch iibertragen wird.!'?* Historisch und terminologisch umfasst das Fernmel-
degeheimnis das Telegraphen- und Fernsprechgeheimnis.!'? Es ist aber wie die Medien-
grundrechte entwicklungsoffen und weder auf eine bestimmte Ubermittlungstechnik oder -art,
wie zum Beispiel Telefon, Telegramm, Funkverkehr, Teletext, Telefax, Bildschirmtext,''?® E-
Mail''?” und Instant Messaging sowie analoge oder digitale Ubermittlung, noch auf eine be-
stimmte Ausdrucksform, wie zum Beispiel Sprache, Bilder, Toéne oder Zeichen, be-
schrinkt.!'?® Aus der technischen Perspektive werden nur Telekommunikationen ausgeschlos-
sen, die an die Allgemeinheit oder an einen unbestimmten Personenkreis gerichtet sind.!!?°

Wihrend die Massenkommunikation das Bediirfnis des Einzelnen schiitzt, sich 6ffentlich
und mit der Offentlichkeit auszutauschen, dient das Fernmeldegeheimnis dem Bediirfnis des
Individuums, mit einzelnen Personen zu kommunizieren.!'?® Geschiitzt wird der private
Kommunikationsaustausch mit dem Ziel, dass der Kommunikator selbst dariiber bestimmen
kann, an welchen Personenkreis er seine Mitteilungen richtet und diese vor fremder illegiti-
mer Kommunikationsteilhabe geschiitzt sind.''3! Das Grundrecht soll ihm erméglichen, seine
personliche kommunikative Privatsphidre nach eigenem Ermessen bestimmen und ausdiffe-
renzieren zu koénnen.!'!3? Hierfiir erfasst es zundchst die Vertraulichkeit der ausgetauschten
Informationen und schirmt damit den Kommunikationsinhalt gegen unbefugte Kenntniserlan-

20 Durner, in: Maunz/Diirig 2015, Art. 10 GG, Rn. 45; Guckelberger, in: Schmidt-Bleibtreu/Hofmann
/Henneke 2014, Art. 10 GG, Rn. 21; Jarass, in: Jarass/Pieroth 2014, Art. 10 GG, Rn. 5.

122 Durner, in: Maunz/Diirig 2015, Art. 10 GG, Rn. 41.

N3 BYerfGE 67, 157 (172); 106, 28 (35 £.); 100, 313 (358); 115, 166 (182); 120, 274 (306 £.).

1124 Rofnagel, KJ 1990, 273.

1125 S, Art. 117 WRYV sowie Durner, in: Maunz/Diirig 2015, Art. 10 GG, Rn. 81.

1126 Durner, in: Maunz/Diirig 2015, Art. 10 GG, Rn. 81.

127 Zur E-Mail s. BVerfGE 113, 348 (383).

18 BYerfGE 115, 166 (182 £.); 106, 28 (36).

1129 Hermes, in: Dreier Bd. I, 2013, Art. 10 GG, Rn. 28; Pagenkopf, in: Sachs 2014, Art. 10 GG, Rn. 14a.

130 Durner, in: Maunz/Diirig 2015, Art. 10 GG, Rn. 41.

131 Pagenkopf, in: Sachs 2014, Art. 10 GG, Rn. 14.

1132 Gusy, in: v. Mangoldt/Klein/Starck Bd. 1, 2010, Art. 10 GG, Rn. 20 ff. Durner, in: Maunz/Diirig 2015,
Art. 10 GG, Rn. 42 verwendet in diesem Zusammenhang den Begriff der ,kommunikativen Selbstbe-
stimmung".
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gung durch Dritte ab.''33 Der Schutz besteht unabhéngig vom Inhalt oder der Funktion der
Kommunikation, so dass es unerheblich ist, ob diese privaten, geschéiftlichen oder politischen
Charakter hat.!'3* Die Kommunikationsinhalte diirfen durch den Staat weder abgehért, zur
Kenntnis genommen, aufgezeichnet oder gespeichert werden. Dariiber hinaus werden die na-
heren Umstdnde des Kommunikationsvorgangs geschiitzt, da diese regelmifig Riickschliisse
auf den Inhalt der Kommunikation zulassen. Dazu zéhlt, ob, wann, wie lange und wie oft zwi-
schen Personen oder Endeinrichtungen Telekommunikationsverkehr stattgefunden hat oder
dieser versucht wurde.!'3% Nur wenn der Einzelne sicher sein kann, dass nicht nur der Inhalt,
sondern auch die Umsténde der Kommunikation vor dem Staat verborgen bleiben, wird er die
Fernmeldetechnik fiir einen freien Informations- und Meinungsaustausch nutzen. Schlie3lich
wird der gesamte Informations- und Datenverarbeitungsprozess, der sich an (zulédssige)
Kenntnisnahmen anschliefit sowie ein anschlieBender Gebrauch von diesen Daten, vom
Schutzbereich umfasst.!!3¢

In zeitlicher Hinsicht ist der Schutz des Fernmeldegeheimnisses grundsétzlich auf die Dau-
er der Verbindung oder abstrakter formuliert auf den gesamten kommunikativen Ubertra-
gungsvorgang begrenzt.!'3” Denn die spezifischen Gefahren der technisch vermittelten Kom-
munikation verwirklichen sich grundsdtzlich nicht mehr, wenn die Information in den
Herrschaftsbereich des Empféangers gelangt ist. Bei reiner Sprachkommunikation in Echtzeit,
die fliichtig ist, endet der Schutz hinsichtlich der Kommunikationsinhalte unzweifelhaft im
Zeitpunkt der Verbindungsbeendigung. Entstanden wihrend des Kommunikationsvorgangs
Daten iiber die ndheren Umstdnde der Kommunikation, wirkt der Grundrechtsschutz bei der
klassischen Telefonie noch bis zum Zeitpunkt der endgiiltigen Léschung dieser Daten beim
Kommunikationsvermittler nach.!!38

Das Fernmeldegeheimnis {ibernimmt die Funktion eines klassischen Abwehrrechts.!!3° Es
schiitzt jeden davor, dass die Inhalte und die ndheren Umstande seiner individuellen und tech-
nisch vermittelten Kommunikation dem Staat zur Kenntnis gelangen. Der Grundrechtsschutz
ist unabhéngig davon, ob die Vertraulichkeit wihrend der Kommunikation durch ein unmit-
telbares Abhdren oder die unmittelbare Kenntnisnahme erfolgt oder die Kenntnisnahme erst
nach dem Abschluss der Ubermittlung liegt, indem als elektronische Daten iibermittelte In-
formationen kopiert und gespeichert worden sind. Die Abwehrfunktion wirkt {iber die reine
Kenntnisnahme hinaus, indem auch jegliche Auswertung oder Verwendung der Inhalte der
Kommunikation und der Daten iiber die Kommunikationsumsténde das Fernmeldegeheimnis
beeintrichtigen.

Durch die zweite Postreform im Jahr 1994 ist die Deutsche Bundespost Telekom privati-
siert worden. Dadurch hat der Staat sein Fernmeldemonopol aufgegeben.!'*” Dem Grund-
rechtsschutz kann seither nicht mehr allein durch die blole Abwehr unrechtméBiger staatli-
cher Eingriffe in das Fernmeldegeheimnis geniigt werden, sondern das Grundrecht weist
dariiber hinaus eine Schutzfunktion auf.!'#! Da die Kommunikationsiibermittlung nun in den
Hénden privater Unternehmen liegt, muss der Staat ergidnzend SchutzmaBnahmen treffen, die

13 BYerfGE 115, 166 (183).

1134 Pagenkopf, in: Sachs 2014, Art. 10 GG, Rn. 14.

1135 Fiir diese stédndige Rechtsprechung des BVerfGE 115, 166 (183).

1136 BVerfGE 93, 181 (188); 100, 313, (359); Hermes, in: Dreier Bd. I, 2013, Art. 10 GG, Rn. 16.

157 BVerfGE 115, 166, (184); Gusy, in: v. Mangoldt/Klein/Starck Bd. 1, 2010, Art. 10 Rn. 24.

1138 Hermes, in: Dreier Bd. I, 2013, § 10 GG, Rn. 42; Badura, in: Kahl/Waldhoff/Walter Bd. 3, 2014, Art. 10
GG, Rn. 29; Kudlich, JuS 1998, 213 sowie kritisch Bdr, MMR 2000, 177.

1139 Pagenkopf, in: Sachs 2014, Art. 10 GG, Rn. 16.

1140 1998 wurde zudem durch entsprechende Anderungen des Telekommunikationsgesetzes der Telekommu-
nikationsmarkt liberalisiert und das bis dahin zugunsten der Deutschen Telekom AG bestehende Monopol
des Fernmeldewesens aufgehoben.

141 BVerfGE 106, 28 (36 f.) sowie Grof3, JZ 1999, 332 f.
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verhindern, dass sich private Dritte Zugriff auf die Kommunikation verschaffen.!!*? Die
Schutzfunktion muss ihre Wirkung vor allem gegeniiber den privaten Unternehmen des
Fernmeldewesens entfalten, da diese durch die unmittelbare Beteiligung an der Kommunika-
tion faktisch jederzeit auf die Kommunikationsinhalte zugreifen konnen. Nur durch die Aner-
kennung dieses Schutzauftrags des Staates kann das Fernmeldegeheimnis auch in einer durch
private Kommunikationsdienstleistungen bestimmten Welt sein Vertraulichkeitsversprechen
einlsen.!43

6.1.2.2 Bedeutung fiir das Internet

Die Bedeutung des Fernmeldegeheimnisses fiir das Internet und seine Dienste kann kaum
iiberschiitzt werden.!'** Das Internet stellt eine weitere technische Form der Ubermittlung von
Inhalten dar, die sowohl Massen- als auch Individualkommunikation ermoglicht. Auf der
technischen Ebene der Ubermittlung der Datenpakete kann allerdings keine Unterscheidung
zwischen Individual- und Massenkommunikation getroffen werden. Der Zugang zum Internet
erfolgt immer iiber eine eindeutig einem Rechner zugewiesene IP-Adresse.!'* Die Datenpa-
kete werden zwischen zwei Servern libermittelt und Empfanger und Absender werden jeweils
durch IP-Adressen eindeutig bestimmt. Wie viele Personen Zugriff auf die eingehenden Daten
haben, ist von der Internettechnik unabhdngig. Provider, die den Zugang zum Internet vermit-
teln, kénnen die von ihren Kunden iiber das Internet iibermittelten Informationen immer ein-
deutig zuordnen, so dass zumindest der Absender individualisierbar ist. Daher muss das
Fernmeldegeheimnis unabhéngig von einem personell individualisierbaren Empfénger gegen-
iiber jedem Access-Provider seinen Grundrechtsschutz entfalten.!!'46

Eine Differenzierung von Individual- und Massenkommunikation kann erst auf der Ebene
der Internetdienste erfolgen. Wie bereits dargelegt,!'*” dienen einige Internetdienste der indi-
viduellen und andere der Massenkommunikation. E-Mail und Internettelefonie sind eindeutig
der Individualkommunikation zuzuordnen.!''*® Es wird jeweils der Empfinger der E-Mail oder
des Anrufs nicht nur durch die IP-Adresse, sondern zusétzlich durch eine E-Mail-Adresse
beziehungsweise je nach der verwendeten Endgerittechnik eine Session Initiation Protocol
(SIP)-Adresse oder eine (normale) Telefonnummer individualisiert.!'*’ E-Mails sollen nur
von der Person abgerufen werden konnen, der die Adresse zugeordnet ist und das Telefonat

142 BVerfGE 106, 28 (36 f.); BVerfG, NJW 2007, 3055 (3056); Badura, in: Kahl/Waldhoff/Walter Bd. 3,
2014, Art. 10 GG, Rn. 36, 38 ff. und 50 ff.; Hadamek 2002, 88 ff. und 145 f.; Stern, in: Badura/v. Dan-
witz/Herdegen/Sedemund/ders. 2004, § 39 PostG, Rn. 6 ff.; kritisch jedoch Pagenkopf, in: Sachs 2014,
Art. 10 GG, Rn. 21 f.

14 Grop, in: Friauf/Hofling Bd. 1, 2014, Art. 10 GG, Rn. 14; Welp 1974, 17 ff.

1144 Es wird von einem ,,iiberstiirzenden technischen Fortschritt* und von einer ,,dramatischen Technikent-
wicklung* gesprochen, Pagenkopf, in: Sachs 2014, Art. 10 GG, Rn. 6 bzw. Gusy, in: v. Man-
goldt/Klein/Starck Bd. 1, 2010, Art. 10 GG, Rn. 37.

145§ Kap. 5.1.

146 Frey/Rudolph/Oster, MMR-Beilage 3/2012, 5; Gusy, in: v. Mangoldt/Klein/Starck Bd. 1, 2010, Art. 10
GG, Rn. 44; Hermes, in: Dreier Bd. 1, 2013, Art. 10 GG, Rn. 40; s. auch Ziebarth, DuD 2009, 28; Hensel,
DuD 2009, 527.

147 S, Kap. 6.1.1.2.2.1.

1148 Bezogen auf E-Mail s. BVerfGE 124, 43 (54); 120, 274 (341), bezogen auf Voice-over-IP s. AG Bayreuth,

MMR 2010, 266 mit Anmerkung Bdr. Davon zu unterscheiden ist die Frage, wann bei der E-Mail-

Kommunikation der Ubertragungsvorgang abgeschlossen ist — also der die Dauer des Schutzes des Fern-

meldegeheimnisses, BVerfGE 115, 166 (183 ft.); 120, 274 (307 f.).

Vergleichbar der Umwandlung von Domain-Namen in IP-Adressen konnen Telefonnummern mittels

Telephone Number Mapping (ENUM) im Internet nachgeschlagen werden. Bei ENUM wird die Ruf-

nummer umgekehrt und mit Punkten zwischen den einzelnen Ziffern versehen, als Subdomain der Top

Level Domain ,,arpa“ mit der Second Level Domain ,,e164“ vorangestellt. Aus +49 12345 6789 wird also

z.B. 9.8.7.6.5.4.3.2.1.9.4.c164.arpa.

1149
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kann nur von der Person angenommen werden, die Zugriff auf das entsprechende Endgerit
hat. Insofern ergibt sich bei der elektronischen Post kein wesentlicher Unterschied im Ver-
gleich zur papiergebundenen Briefkommunikation und bei Voice-over-IP (VoIP) im Ver-
gleich zur herkommlichen Telefonie. Gegeniiber dem Angebot von E-Mail- oder Voice-over-
IP-Diensten entfaltet daher der Auftrag des Staates zur Gewéhrleistung der Vertraulichkeit
von Individualkommunikation seine Wirksamkeit.''3

Webdienste sind dagegen nicht (grundsatzlich) als Individualkommunikation einzuordnen.
Nach ihrer Grundkonzeption bestimmt der Kommunikator, wenn er Informationen tiber das
Internet zur Verfiigung stellt, keine individualisierten, zugangsberechtigten Empfanger. Der
Abruf der Informationen ist technisch jedem moglich, der iber den Webbrowser und die kor-
rekte IP-Adresse oder den Domain-Namen die Homepage ansteuern kann. Bei dieser rechtli-
chen Einordnung bleiben mogliche Mafinahmen unberiicksichtigt, die einen uneingeschrink-
ten Zugriff auf iber Webdienste zur Verfligung gestellte Inhalte unterbinden, wie zum
Beispiel ein Anmeldeerfordernis bei Web-Mail oder die Sperrung von Internetinhalten fiir
Suchmaschinen. Denn die Einordnung als Massenkommunikation erfolgt objektiv und sie
setzt keinen voraussetzungslosen Zugang zu Informationen durch eine unbegrenzte Personen-
zahl voraus, sondern es ist allein die abstrakte Eignung mafBgeblich. Der freie technische In-
formationszugang bei der klassischen Massenkommunikationsform Fernsehen wird zum Bei-
spiel beim Pay-TV durch eine Verschliisselung begrenzt. Derartige Einschrankungen werden
zur Umsetzung eines Geschiftsmodells vorgenommen, sie sind aber nicht der Funktionsfa-
higkeit der Technik geschuldet. Der Webdienst und iiber diesen zur Verfiigung gestellte We-
banwendungen fallen demnach nicht in den Schutzbereich des Fernmeldegeheimnisses. Dies
gilt auch fiir die Webportale von E-Mail- und Voice-over-IP-Diensten. Sie konnen, miissen
aber nicht, fiir den Ubermittlungsvorgang genutzt werden und dienen grundsitzlich nur des-
sen Vorbereitung.

Die Verwirklichungsbedingungen individueller Kommunikation haben sich insbesondere
durch E-Mail, Internettelefonie, Instant Messaging-Dienste und mobile Applikationen zur
Nachrichteniibermittlung!'>! maBgeblich veréndert.!!>? E-Mail, Instant-Messages und seit der
zunehmenden Verbreitung von Smartphones die Smartphone-Message ersetzen vielfach die
Briefkommunikation, da die Mitteilung ihre Empfénger deutlich schneller erreicht, auch mul-
timediale Inhalte verschickt werden konnen, eine Nachricht ohne grofen Aufwand an eine
Vielzahl von Empfanger gerichtet werden kann und zudem in der Regel kostenlos ist. Auf-
grund des geringeren Aufwands hat sich bei den meisten Personen der Kreis der Kommunika-
tionspartner stark vergrofert sowie die Anzahl und Haufigkeit der Kommunikationsvorgéange
deutlich erhoht. Da die Kommunikation {iber E-Mail, Instant-Messages und Smartphone-
Messages auch vielfach die personliche (Face-to-Face)-Kommunikation ersetzt, ist die Bedeu-
tung der Vertraulichkeit technisch vermittelter Kommunikation entsprechend quantitativ ge-
stiegen. Einen qualitativen Bedeutungszuwachs erlangt das Fernmeldegeheimnis zudem fiir
die Kommunikation tiber E-Mail, Instant-Messages und Smartphone-Messages im Vergleich
zur Sprachtelekommunikation. Wiahrend das gesprochene Wort bei einem Telefonat grund-
sétzlich fliichtig ist und nach Abschluss desselben nur dann zur Verfligung steht, wenn es
wihrend des Gesprichs aufgenommen worden ist, sind die Kommunikationsinhalte elektroni-
scher Nachrichten immer als digitale Daten perpetuiert. Aufgrund der qualitdtsverlustlosen

1150 Generell zur Schutzfunktion von Art. 10 GG BVerfGE 106, 28 (37). Teilweise wird eine umfassende
Schutzfunktion in Bezug auf die ,hyperdynamische* Entwicklung im Telekommunikationssektor bei
gleichzeitiger Privatisierung als problematisch angesehen Pagenkopf, in: Sachs 2014, Art. 10 GG, Rn. 22;
Gusy, in: v. Mangoldt/Klein/Starck Bd. 1, 2010, Art. 10 GG, Rn. 61; Hermes, in: Dreier Bd. I, 2013,
Art. 10 GG, Rn. 37.

Da es sich hierbei um eine spezifische Form des Instant Messaging handelt, wird im Folgenden die Kurz-
form Smartphone-Messaging verwendet.

1152 Qo auch Hermes, in: Dreier Bd. I, 2013, Art. 10 GG, Rn. 21.

1151
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Reproduzierbarkeit elektronischer Daten kénnen diese in den Herrschaftsbereich des Empfan-
gers gelangen und gleichzeitig beim Kommunikationsvermittler verbleiben.

Welche Wirkungen entfalten nun die verschiedenen Funktionen des Fernmeldegeheimnis-
ses gemil Art. 10 Abs. 1 Satz 1 GG bezogen auf das Internet? Fiir die Bestimmung des
Schutzbereichs wurde bereits festgestellt, dass die Individualkommunikation iiber das Internet
diesem zugerechnet wird. Dies entspricht der regelméfig vom Bundesverfassungsgericht pro-
klamierten Technikoffenheit des Fernmeldegeheimnisses.

Des Weiteren konnte eine zeitliche Ausweitung des Schutzbereichs erforderlich sein, im
Hinblick auf die Frage, wann bei der E-Mail-Kommunikation der Ubermittlungsvorgang ab-
geschlossen ist. Werden Informationen als elektronische Daten mittels Fernkommunikations-
technik iibermittelt, gilt der Schutz der Vertraulichkeit ebenfalls fiir den Zeitraum des Uber-
tragungsvorgangs. Wihrend bei der Sprachkommunikation nach der Verbindungsbeendigung
ein Vertraulichkeitsbruch faktisch nicht mehr méglich ist, sind die Informationen bei einer
Ubermittlung als elektronische Daten perpetuiert und existieren somit iiber den Zeitpunkt des
Abschlusses der Ubermittlung hinaus. Diese Situation ist vergleichbar mit derjenigen bei der
Ubermittlung von Briefen. Gegeniiber der Ubermittlung von Informationen auf Papier weisen
als elektronische Daten gespeicherte Informationen das zusétzliche Risiko der originalge-
treuen, einfachen und kostenlosen Mdglichkeit der Vervielfaltigung auf. In diesem Zusam-
menhang kann der Vertraulichkeitsschutz erstens nur erreicht werden, wenn keine Aufzeich-
nung oder Speicherung der zu {bermittelnden Informationen iiber die technische
Erforderlichkeit hinaus erfolgt. Zweitens ist der Schutzbereich des Fernmeldegeheimnisses in
zeitlicher Hinsicht zu erweitern. Fiir E-Mails hat das Bundesverfassungsgericht ausdriicklich
festgestellt, dass Nachrichten, die auf dem nicht im Herrschaftsbereich des Nutzers liegenden
Mailserver des Providers liegen, durch das Fernmeldegeheimnis geschiitzt sind.'!'> In zeitli-
cher Hinsicht endet der Schutz, wenn die E-Mails endgiiltig in den rdumlich-personlichen
Herrschaftsbereich des Nachrichtenempfangers iibergehen — also nach dem Abruf der E-Mails
auf eigene Endgerite.!'>* Sobald der Nachrichtenempfinger selbst SchutzmaBnahmen, wie
zum Beispiel die Loschung der E-Mails, Passwortschutz und Verschliisselung, ergreifen kann,
um Dritte von ihrer Kenntnisnahme auszuschlieBen, bestehen die spezifischen Gefahren
rdumlich distanzierter Kommunikation nicht mehr.!!'>> Dies ist vom Staat aufgrund der
Schutzfunktion des Grundrechts insbesondere gegeniiber E-Mail-Providern, Anbietern von
Instant Messenger und Voice-over-IP-Diensten sowie von mobilen Nachrichtenapplikationen
zu gewihrleisten.

Technisch kann die Vertraulichkeit der individuellen Internetkommunikation wihrend des
Ubertragungsvorgangs durch eine Leitungsverschliisselung (Punkt-zu-Punkt-Verschliisse-
lung) gewdhrleistet werden, zum Beispiel durch Transport Layer Security (TLS) — Secure
Sockets Layer (SSL) ist die Vorgdngerversion. Ein gesetzliches Verbot des Einsatzes dieser
Verschliisselungstechniken wiirde zum Beispiel aufgrund der Abwehrfunktion des Fernmel-
degeheimnisses einen Eingriff in das Grundrecht darstellen. Gleiches gilt fiir Regelungen, die
dem Staat den Zugriff auf die bei den verschiedenen Anbietern gespeicherten elektronischen
Nachrichten erlauben, wie es beispielsweise durch die Vorratsdatenspeicherung ermdglicht
werden soll.!!56

1153 BVerfGE 124, 43 (58).

1154 BVerfGE 115, 166 (183 ff.) u.a. mit Verweis auf Hermes, in: Dreier Bd. 1, 2013, Art. 10 GG, Rn. 42;
Gusy, in: v. Mangoldt/Klein/Starck Bd. 1, 2010, Art. 10 GG, Rn. 24; Bizer, in: Denninger/Hoffmann-
Riem/Schneider/Stein 2001, Art. 10 GG, Rn. 67; Liihrs, wistra 1995, 20 sowie zustimmend Klein, NJW
2009, 2996.

1155 BVerfGE 115, 166 (185 f.)

1156 Umfassend zum ersten Umsetzungsversuch der Vorratsdatenspeicherung BVerfGE 125, 260; EuGH,
MMR 2014, 412; Roffnagel, MMR 2010, 1238; RofSnagel, MMR 2014, 372; Moser-Knierim 2014, insb.
147 ff.; Rofinagel/Moser-Knierim/Schweda 2013.
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Der durch das Fernmeldegeheimnis gewéhrte Schutz der Vertraulichkeit der Umsténde der
Kommunikation erfdhrt durch das stationdre und mobile Internet einen erheblichen Bedeu-
tungszuwachs. Bei der Telefonie umfasste dieser Grundrechtsschutz die Verbindungsdaten
der Telekommunikation. Dessen faktische Bedeutung hat sich zwar bereits durch die Mobil-
kommunikation und die dadurch erheblich angestiegene Anzahl gefiihrter Telefonate sowie
der zusitzlichen Kenntnis wechselnder Standorte erhoht. Umfang, Dauer und Héufigkeit der
Online-Kommunikation hat demgegeniiber aber noch einmal extrem zugenommen. In vielen
Tatigkeitsbereichen besteht bereits die Erwartung, dass Kommunikationspartner ,,always on-
line** sind. Aber auch in der Freizeit und angefangen schon bei den Jugendlichen nimmt diese
Kultur der jederzeitigen Kommunikation stetig und rasant zu.!'3” Wichst die Anzahl elektro-
nischer Kommunikation, werden immer mehr Kommunikationsverbindungsdaten generiert.
Entsprechend wichst ihr Risikopotential, um Riickschliisse auf die Inhalte der Kommunikati-
on zu geben und damit den Vertraulichkeitsschutz der Kommunikationsinhalte erheblich zu
gefdhrden. '8

6.1.3 Allgemeines Personlichkeitsrecht gemaf3 Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG

Art. 2 Abs. 1 GG sichert jedem das Recht auf freie Entfaltung seiner Personlichkeit zu.
Dieses Grundrecht wird vom Bundesverfassungsgericht seit jeher sehr weit im Sinne der Ge-
wihrleistung einer allgemeinen Handlungsfreiheit ausgelegt und schiitzt somit das aktive
Handeln.'"® Deutlich mehr Konturen weist das mittlerweile dogmatisch den Status eines
Grundrechts im Grundrecht'!'% aufweisende allgemeine Personlichkeitsrecht auf, das aus
Art. 2 Abs. 1 GG in Verbindung mit der durch Art. 1 Abs. 1 GG gewéhrleisteten Menschen-
wiirde abgeleitet wird. Dieses Grundrecht dient dem Schutz der Personlichkeit des Menschen
vor Eingriffen in seinen Lebens- und Freiheitsbereich und zielt auf den Schutz des Geltungs-
bereichs des Menschen in der sozialen Welt ab. Es ist im Grundgesetz als solches nicht aus-
driicklich normiert — obwohl der Wortlaut von Art. 2 Abs. I GG dies nahelegen wiirde.''®!
Der Bundesgerichtshof bestitigte erstmals ausdriicklich das allgemeine Personlichkeitsrecht
als ein verfassungsmiBig gewihrleistetes Grundrecht.!'> Nach und nach wurde es durch die
Rechtsprechung des Bundesverfassungsgerichts weiterentwickelt. Der grundrechtliche Schutz
des allgemeinen Personlichkeitsrechts zielt auf Elemente, die nicht Gegenstand spezieller
Freiheitsgarantien sind, aber diesen in ihrer konstituierenden Bedeutung fiir die Personlichkeit
des Menschen nicht nachstehen.!'6? Es ist in den Ausformungen der Selbstbestimmung, der
Selbstbewahrung und der Selbstdarstellung anerkannt.!'®* Zum Recht der Selbstbestimmung

1157 S, als Beispiel den in kiirzester Zeit erreichten Zuwachs der Nutzerzahlen und der {ibermittelten Nachrich-

ten iiber den WhatsApp-Dienst, Groll, ,,So ist die Nutzerzahl von WhatsApp explodiert”, Zeit Online vom

20.2.2014, http://www.zeit.de/wirtschaft/unternehmen/2014-02/infografik-whatspp-nutzer-mitteilungen-

taeglich.

Die Anzahl von Kommunikationsverbindungsdaten wird mit Ubiquitous Computing noch weiter zuneh-

men, wenn zahlreiche Gegenstinde miteiandern kommunizieren, s. Rofinagel 2007,

Schulz/Rofinagel/David, ZD 2012, 510; Rofsnagel, DuD 2015, 353 fiir kommunizierende Fahrerassistenz-

systeme; Rofsnagel/Jandt 2010 fir Smart Grid und Smart Meter.

159 BVerfGE 80, 137 (152 ff.).

1160 Dj Fabio, in: Maunz/Diirig 2015, Art. 2 GG, Rn. 127.

1161 S auch Di Fabio, in: Maunz/Diirig 2015, Art. 2 GG, Rn. 128.

1162 BGHZ 13, 334 (338) mit Verweis auf vorhergehende Ausarbeitungen in der Literatur Ennecce-
rus/Nipperdey 1960, § 78 1 2; Enneccerus/Lehmann 1954, § 233, 907 f.; Coing, SIZ 1947, 642 sowie
grundlegend zu den verschiedenen Ausprigungen des allgemeinen Personlichkeitsrechts Hubmann 1967,
175 ff. S. auch BGHZ 15, 249 (257) in Bezug auf das Personlichkeitsrecht des Verstorbenen mit Verweis
auf Hubmann 1953, 245 ff.

163 BVerfGE 95, 220 (241); 99, 185 (192 f); 101, 361 (380).

164 Schwartmann, RDV 2012, 2; Rofinagel/Schnabel, NJW 2008, 3534.
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gehoren zum Beispiel das Recht auf schuldenfreien Eintritt in die Volljéhrigkeit,''%5 das Recht
auf Kenntnis der eigenen Abstammung''®® und das Recht des Straftiters auf Respektierung
seiner Identitdt durch Resozialisierung.!'®” Das Recht der Selbstbewahrung verbiirgt das
Recht des Einzelnen, sich zuriickzuziehen und fiir sich allein zu bleiben, und umfasst insbe-
sondere den Schutz von Krankenakten,'!'®® Befunde iiber die seelische Verfassung und den
Charakter des Einzelnen''®® sowie eines vertraulichen Tagebuchs.!!”® Das Recht der Selbst-
darstellung soll dem Einzelnen ermdglichen, weit moglichst iiber die Wahrnehmung seiner
Person in der Offentlichkeit selbst zu entscheiden.'!”! Hierzu zihlen der verfassungsrechtliche
Schutz des Rechts am eigenen Bild,!!”? das Recht am eigenen Wort!!”3 sowie auch das Recht
der informationellen!'7* und der kommunikativen Selbstbestimmung.

Das Bundesverfassungsgericht sieht die besondere Bedeutung dieses Grundrechts in seiner
Effektivitdt fiir einen dynamisch anzupassenden Grundrechtsschutz, der gerade dort relevant
wird, wo die menschliche Personlichkeit auf Grund gesellschaftlicher oder technischer Ent-
wicklung tatsdchlich oder mutmaBlich neuen Gefihrdungen ausgesetzt wird.!'”> Entsprechend
wird der Schutzbereich des allgemeinen Personlichkeitsrechts von der Rechtsprechung nicht
abschlieBend definiert, sondern gerade seine Entwicklungsoffenheit hervorgehoben.!!’
Schutzgut des allgemeinen Personlichkeitsrechts ist die Personlichkeit des Menschen im Sin-
ne einer autonomen Bestimmung der Lebensgestaltung, und zwar in der geerbten und ge-
wachsenen Identitit der Person und ihrer hieraus abzuleitenden Individualitit.!'”” Der sachli-
che Schutzbereich soll der Abwehr von Beeintriachtigungen der engeren personlichen Lebens-
sphére, der Selbstbestimmung und der Grundbedingungen der Personlichkeitsentfaltung die-
nen. Praktische Bedeutung erlangt das allgemeine Personlichkeitsrecht daher primédr durch
fallgruppenspezifische Konkretisierungen.!'”® Das Bundesverfassungsgericht spricht auch von
,.Schutzgiitern des allgemeinen Personlichkeitsrechts®.!'7® Letztlich entfaltet es seinen Schutz
nur fiir ein Biindel einzelner Personlichkeitsausprigungen. Ungeachtet von Uberschneidungen
werden mehrheitlich drei Schutzfelder anerkannt: Schutz der engeren personlichen Lebens-
sphire, Schutz der sozialen Identitit'!®" und schlieBlich Schutz der Ehre.!'®!' Fiir das sozio-
technische System Internet sind nicht alle, aber zumindest einige Ausprigungen des allgemei-
nen Personlichkeitsrechts von unmittelbarer Relevanz. Im Folgenden werden neben der
individuellen Selbstdarstellung, die informationelle Selbstbestimmung isoliert und in Verbin-

15 BVerfGE 72, 155 (170 ff.) sowie Degenhart, JuS 1992, 367.

1166 BVerfGE 79, 256 (268 £.); 90, 263 (270 f.); 96, 56 (63) sowie Degenhart, JuS 1992, 367; Koppernock
1997, 47 ff.

167 BVerfGE 35, 202 (235 f.); 64, 261 (276 f.) sowie Degenhart, JuS 1992, 367; Jarass, NJW 1989, 859.

168 BVerfGE 32,373 (379).

169 BVerfGE 89, 69 (82 f.).

"0 BVerfGE 80, 367 (373 ff.).

W7 S Murswiek, in: Sachs 2014, Art. 2 GG, Rn. 71.

172 BVerfGE 35, 202 (220); 101, 361 (380).

17 BVerfGE 54, 148 (155).

74 BVerfGE 65, 1; Murswiek, in: Sachs 2014, Art. 2 GG, Rn. 72 f.

175 BVerfGE 54, 148 (153); 65, 1 (41).

176 BVerfGE 54, 148 (153 £.); 72, 155 (170); 79, 256 (268).

77 Badura 2012, C Rn. 34.

"7 Vgl. Jarass, NJW 1989, 858 ff.; Degenhart, JuS 1992, 363 ff.; Ehmann, JuS 1997, 197 ff.; Koppernock
1997, 38 ff.; Murswiek, in: Sachs 2014, Art. 2 GG, Rn. 68 ff.

U7 BVerfGE 54, 148 (154).

1180 Dj Fabio, in: Maunz/Diirig 2015, Art. 2 GG, Rn. 148 bezeichnet dies als Selbstdarstellung in der Offent-
lichkeit, unterscheidet aber auch insgesamt die vier Schutzfelder Schutz der engeren personlichen Lebens-
sphiire als Privat- und Intimsphire, dem Schutz der Selbstdarstellung in der Offentlichkeit unter Ein-
schluss des Schutzes der personlichen Ehre, dem sonstigen Autonomieschutz und schlieflich dem Schutz
der Grundbedingungen der Personlichkeitsentfaltung und -entwicklung.

181 Q. Schmidt, in: Erfurter Kommentar 2015, Art. 2 GG, Rn. 38.
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dung mit der Menschenwiirde, die kommunikative Selbstbestimmung sowie die Gewéhrleis-
tung der Vertraulichkeit und Integritit informationstechnischer Systeme dargestellt.''?

6.1.3.1 Individuelle Selbstdarstellung

Ein wesentliches Schutzgut des allgemeinen Personlichkeitsrechts ist das Recht auf Selbst-
darstellung in der Offentlichkeit. Diese Ausprigung dient dem Schutz der selbstbestimmten
Darstellung des personlichen Lebens- und Charakterbildes in der Gesellschaft.!'® Der einzel-
ne ,,soll selbst dariiber befinden diirfen, wie er sich gegeniiber Dritten oder in der Offentlich-
keit darstellen will, was seinen sozialen Geltungsanspruch ausmacht und ob oder inwieweit
Dritte iiber seine Personlichkeit verfligen koénnen, indem sie diese zum Gegenstand 6ffentli-
cher Erorterung machen*!'®, Das Grundrecht schiitzt vor verfilschenden oder entstellenden
Darstellungen, die von nicht ganz unerheblicher Bedeutung fiir die Personlichkeitsentfaltung
der betroffenen Person sind.!'83

6.1.3.1.1 Schutzbereich und Funktionen

Schutzgut der individuellen Selbstdarstellung ist allgemein das Personlichkeitsbild in der
Offentlichkeit. Dieses darf ohne Autorisierung des Betroffenen weder geschaffen noch ver-
filscht werden.!'®¢ Die Selbstdarstellung ist ein Vorgang, durch den das Individuum beein-
flusst, welche Bilder sich andere von ihm machen. Dieser kann durch jegliche Form des
,.Sich-Mitteilens®, also durch jede vorstellbare Kommunikationsform erfolgen.!'®” Konkreti-
siert wurde das Grundrecht in diesem Zusammenhang vor allem als Recht am eigenen
Wort!'#® und als Recht am eigenen Bild.!'® Die Aufzeichnung und Verdffentlichung des in
einem bestimmten Zusammenhang gesprochenen Worts ist ebenso wie die Anfertigung und
Verwendung von Fotografien besonders geeignet, eine Person in der Offentlichkeit darzustel-
len. Beide Rechte gewihrleisten daher dem Dargestellten Einfluss- und Entscheidungsmog-
lichkeiten soweit es um die Aufzeichnung seiner Person durch andere und die Weitergabe der
Worte oder Bilder geht.!'”° Es besteht aber kein Anspruch des Einzelnen, in der Offentlichkeit
nur so dargestellt zu werden, wie er sich sieht oder von anderen gesehen werden méochte. !

Das Grundrecht der individuellen Selbstdarstellung weist deutliche Uberschneidungsberei-
che mit weiteren Grundrechtsauspriagungen des allgemeinen Personlichkeitsrechts auf. Der
freien Entscheidung iiber die Selbstdarstellung gehen regelméBig Fragen der Selbstbewahrung
und der Selbstbestimmung voraus. Die nicht autorisierte Aufnahme des Worts oder das Foto-
grafieren der Person aus dem Bereich der Privatsphire stellt bereits regelméfig eine Beein-
trachtigung der Vertraulichkeit im privaten Raum dar, die durch den Aspekt der Selbstbewah-
rung abgesichert wird. Die Erhebung personenbezogener Daten — dies konnen auch das
digitalisierte gesprochene Wort oder eine digitale Bilddatei sein — wird bereits durch das
Grundrecht auf informationelle Selbstbestimmung geschiitzt. Sowohl der Schutz durch die
Selbstbewahrung als auch durch die Selbstbestimmung setzten somit zu einem deutlich friihe-

1182 Umfassend zur Entwicklung des allgemeine Personlichkeitsrechts s. auch Hornung 2015, 258 ff.

1183 Kube, in: Isensee/Kirchhof Bd. VII, 2009, § 148, Rn. 43; Di Fabio, in: Maunz/Diirig 2015, Art. 2 GG,
Rn. 166.

1184 BVerfGE 63, 131 (142).

185 BVerfGE 99, 185 (194); 101, 361 (380).

1186 Kube, in: Isensee/Kirchhof Bd. VII, 2009, § 148, Rn. 44; Koppernock 1997, 41 f.

187 Britz 2007, 38.

USS  BYerfGE 34,238 (246); 106, 28 (44 f£); 119, 309 ((324).

189 BYerfGE 34, 238 (246); 35, 202 (224); 87, 334 (340; 97, 228 (268).

1190 Kybe, in: Isensee/Kirchhof Bd. VII, 2009, § 148, Rn. 44.

191 BYerfGE 99, 185 (194); 101, 361 (380).
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ren Zeitpunkt an.''”2 Der Anwendungsbereich der individuellen Selbstdarstellung ist demge-
geniiber nachlaufend und liegt im Schwerpunkt auf der Darstellung einer Person in der Of-
fentlichkeit, die insbesondere durch die Verbreitung von personenbezogenen Daten, Bild-
oder Tonaufzeichnungen erfolgen kann.

Eine Vertiefung erfahrt der Schutz der individuellen Selbstdarstellung durch den Schutz
der personlichen Ehre.!'”? Wird eine Person nicht nur unautorisiert, sondern zudem derart
falsch dargestellt, dass seine personliche Ehre angegriffen wird, ist seine soziale Anerkennung
oder anders formuliert sein sozialer Achtungsanspruch betroffen. Dies kann insbesondere der
Fall sein, wenn Bilder manipuliert, AuBerungen untergeschoben''** oder in falschen Zusam-
menhingen wiedergegeben werden, Interviews frei erfunden'!'® oder Menschen Eigenschaf-
ten zugeschrieben werden, die er nicht aufweist.!!%

Wie alle Grundrechte weist das allgemeine Personlichkeitsrecht in den besonderen Aus-
prigungen der individuellen Selbstdarstellung eine Abwehrfunktion auf.!'”? Jeder Grund-
rechtstriiger kann sich dagegen wehren, dass seine Person vom Staat in der Offentlichkeit ver-
falscht dargestellt wird. Dies ist zum Beispiel gegeben, wenn eine Organisation im
Verfassungsschutzbericht als verfassungsfeindlich und extremistisch eingestuft!!*® oder eine
Person von der Polizei durch die Verdffentlichung von Fotos zur Fahndung ausgeschrieben
wird.!!” Eine weitaus groBere Bedeutung kommt der allgemein anerkannten Schutzfunktion
des allgemeinen Persdnlichkeitsrechts'?? insbesondere im Bereich des Ehrenschutzes zu.'?"!
Denn es ergeben sich sehr hiaufig Kollisionen zwischen dem allgemeinen Personlichkeitsrecht
und grundrechtlichen Berechtigungen privater Dritter abgeleitet aus der Presse-, Meinungs-
und Kunstfreiheit.'?°? Das Recht auf individuelle Selbstdarstellung ist insbesondere bei einer
Veroffentlichung von Tatsachen und Werturteilen {iber eine Person oder von Bildern von ihr
betroffen.!?®> Auf der Ebene der Normgebung ist der Gesetzgeber der Erfiillung der Schutz-
pflicht vor allem durch den Erlass von Strafvorschriften zum Schutz der persénlichen Ehre,
den presserechtlichen Gegendarstellungsanspruch sowie den zivilrechtlichen Unterlassungs-
und Schadensersatzanspruch bei einer Beeintrichtigung der Selbstdarstellung nachgekom-
men.'?%* In Bezug auf die Verdffentlichung von Bildern der eigenen Person wird die Schutz-
funktion durch das in § 22 Satz 1 KunstUrhG normierte Erfordernis der Einwilligung des Ab-
gebildeten fiir die Verdffentlichung ergénzt.

1192 Kube, Isensee/Kirchhof Bd. VII, 2009, § 148, Rn. 67 und fiir die Vertraulichkeit und Integritit informati-
onstechnischer Systeme Rn. 70.

1193 S, auch Koppernock 1997, 42.

1% BVerfGE 54,208 (217 f.); 82, 236 (269).

19 BVerfGE 34,269 (282 ff.).

119 BVerfGE 99, 185 (193 f.) betraf die Mitgliedschaft in einer Sekte.

197 Di Fabio, in: Maunz/Diirig 2015, Art. 2 GG, Rn. 132 ff.; Murswiek, in: Sachs 2014, Art. 2 GG, Rn. 59.

"9 VwGH Baden-Wiirttemberg, Urteil vom 24.11.2006, AZ 1 S 2321/05, zitiert nach juris, Rn. 25 und beziig-
lich der Veroffentlichung personenbezogener Daten im Verfassungsschutzbericht OVG Liineburg, NJW
1992, 192 ff.

19 Weitere Beispiele aus der Rechtsprechung s. BVerwGE 80, 76 ff. — offentliche Warnungen; OVG Schles-

wig, NJW 1993, 807 f. — 6ffentliche Kritik an einem Arzt durch Landesminister; VG Berlin, NJW 1993,

2548 ff. — personenbezogene Unterlagen aus Stasi-Unterlagen.

S. ausfiihrlich zu den Schutzpflichten des Gesetzgebers und zur Drittwirkung des allgemeinen Personlich-

keitsrechts Starck, in: v. Mangoldt/Klein/Starck Bd. 1, 2010, Art. 2 GG, Rn. 162 ff.; zur dogmatischen

Begriindung bereits Herzog, JR 1969, 443 ff.

1201 Lang, in: Epping/Hillgruber 2015, Art. 2 GG, Rn. 53; Jarass, NJW 1989, 860.

1202 S insbesondere die sog. ,,Caroline-Entscheidungen® des Bundesverfassungsgerichts, BVerfG, NJW 2012,
756; BVerfGE 101, 361; BVerfGE 120, 180.

1203 Beziiglich Werturteilen und Tatsachen s. BVerfGE 99, 185 (196 f.), m.w.N.; BVerfG, Beschliisse vom
31.3.,4.4., 5.4. und 13.4.2000, NJW 2000, 2189-2195; beziiglich Bildern s. BVerfGE 101, 361 (382 ff.);
BVerfG, Beschliisse vom 31.3., 5.4. und 13. 4. 2000, NJW 2000, 2191, 2192 f. und 2194.

1204 S. Di Fabio, in: Maunz/Diirig 2015, Art. 2 GG, Rn. 135.
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6.1.3.1.2 Bedeutung fiir das Internet

Das Internet hat keine unmittelbare Bedeutung fiir das Grundrecht auf individuelle Selbst-
darstellung. Umso mehr verdndern aber die zahlreichen Internetdienste des Web 2.0 die Ver-
wirklichungsbedingungen fiir dieses Grundrecht und seine besonderen Auspridgungen des
Rechts am eigenen Bild und Wort. Die Angebote des Web 2.0 erdffnen gegeniiber der Selbst-
darstellung in der physischen Welt wesentliche neue Mdglichkeiten.!?> Hierzu zéhlen insbe-
sondere Film- und Bildsammlungen, Weblogs, Foren, Wikis, Podcasts und Networking-
Plattformen. Soziale Netzwerke sind fiir Millionen eher junger Menschen zu neuen und opti-
malen Plattformen und Foren fiir die Selbstdarstellung geworden.!?% Diese Webdienste er-
moglichen es, sowohl eigene Darbietungen zu présentieren, zum Beispiel iiber Videoportale,
als auch Aspekte seiner Personlichkeit durch die Teilnahme an Weblogs und Meinungsforen
preiszugeben.'?7 Das fiir die Selbstdarstellung erforderliche Publikum findet sich im Internet
ohne Probleme, da die Nutzung von Social Networks in der Regel kostenlos ist. Die Virtuali-
tidt und grundsitzliche Anonymitét des Internet erlauben es, in ganz unterschiedlichen Kon-
texten unterschiedliche Identitidten anzunehmen und damit die Selbstdarstellung viel facetten-
reicher zu gestalten, als dies in der physischen Welt moglich ist.!208

Gleichzeitig ist das Risiko einer Verletzung der individuellen Selbstdarstellung und der
Ehre durch diese technische Entwicklung massiv gestiegen.!?® Zur freien Personlichkeitsent-
faltung des Menschen gehdrt auch die Moglichkeit, sich im Laufe seines Lebens zu verdndern
und somit ein Recht auf eine wandlungsfahige, individuelle Selbstdarstellung. Unterstiitzt
wurde dieses Schutzziel bisher sehr stark faktisch durch die menschliche Eigenschaft zu ver-
gessen.'?!% Zwar ist die Gedichtnisleistung des Einzelnen sehr unterschiedlich und es gibt
keine feststehenden Kriterien, nach welchem Zeitraum, in welchem Umfang und ob iiber-
haupt eine konkrete Persénlichkeitsdarstellung von der Offentlichkeit nicht mehr erinnert
wird. Allerdings bestand eine gro3e Wahrscheinlichkeit, dass mit einem gewissen Zeitabstand
ein konkretes Personlichkeitsbild bis zur Unkenntlichkeit verblasst. Selbst wenn sich jemand
dunkel an einen fritheren Auftritt in der Offentlichkeit erinnern wiirde, hitte es zumindest
umfangreicher und arbeitsintensiver Recherchen bedurft, zum Beispiel in Zeitungsarchiven,
um diese Vermutung zu bestitigen. Das Internet fiihrt zwar einerseits zu einer deutlichen Er-
weiterung der Moglichkeiten der Selbstdarstellung, anderseits schrinkt sie diese aufgrund des
bisher ungeldsten Problems, dass das Internet nichts vergisst, wieder ein.'?!' Es werden in
Zukunft voraussichtlich iiber jede Person Informationen im Internet verfligbar und auffindbar
sein, so dass das Risiko besteht, dass es potentiell keine wissensneutralen, physischen Begeg-
nungen zwischen Unbekannten mehr geben wird. Eine wandlungsfihige Selbstdarstellung ist
nicht mehr gewéhrleistet oder zumindest beeintriachtigt, wenn im Internet Informationen {iber
eine Person dauerhaft, fiir jeden beliebig abrufbar, losgeldst vom urspriinglichen Kontext und
unabhingig davon, ob sie vom Betroffenen selbst oder von Dritten eingestellt worden sind,
verfiigbar sind.'?!?

Ein weiteres Risiko fiir die individuelle Selbstdarstellung stellt die 6ffentliche Darstellung
der eigenen Person durch einen Dritten dar. In der Realitét erfolgt nicht nur eine Selbstdarstel-

1205 Mertes, in: Schwartmann 2011, 10 ordnet die ,,Lust an der Selbstdarstellung* der individuellen Dimension

des Internet zu.

1206 Jandt/Rofinagel, in: Schenk/Niemann/Reinmann/RoBnagel 2012, 315 ff.

1207 Zur Abwigung zwischen dem allgemeinen Persénlichkeitsrecht und der Meinungsfreiheit bei Bewertun-
gen auf einer Bewertungsplattform im Internet s. BGHZ 181, 328, die Entscheidung aufgreifend Gounala-
kis/Klein, NJW 2012, 568 sowie kritisch Glaser, NVwZ 2012, 1435.

1208 Jandt/Rofinagel, in: Schenk/Niemann/Reinmann/RoBnagel 2012, 313 f.

1209 S zum Ehrschutz Glaser, NVwZ 2012, 1432 ff.

1210 Umfassend zum Vergessen im digitalen Zeitalter Mayer-Schénberger 2010.

210 Q. Jandt/Kieselmann/Wacker, DuD 2013, 235 ff.

212 Jandt/Kieselmann/Wacker, DuD 2013, 237.
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lung, sondern auch eine Fremddarstellung. Gerade iiber Social Networks verbreiten Dritte
Personlichkeitsdarstellungen iiber andere, entweder isoliert oder im Zusammenhang mit ihrer
eigenen Person. Es wird nicht immer nur verantwortungsvoll mit diesen Mdglichkeiten um-
gegangen.'?'3 Soziale Netzwerke werden zunehmend genutzt, um andere Personen an den
Pranger zu stellen oder personliche ,,Rachefeldziige* durchzufiihren.!?'* Durch die Anonymi-
tét des Internet und die fehlende personliche Prasenz entsteht eine Distanz, die solche Hand-
lungsweisen fordert. Immer mehr Menschen finden sich gegen ihren Willen mit ihrem Foto,
ihrem Namen, ihrer Adresse, ihrem Lebensweg und ihren Vorlieben auf Websites wieder,
weil sie anderen missliebig aufgefallen sind.'?!'* Zudem fordern die immer mehr Bereiche
abdeckenden Bewertungsportale, zum Beispiel fiir Arzte, Lehrer oder Hochschuldozenten, die
Internetnutzer explizit dazu auf, ihre Meinung iiber ihre Mitmenschen &ffentlich kundzutun.
Gefordert wird dieses Verhalten durch die parallele technische Entwicklung moderner Infor-
mations- und Kommunikationstechnik. Mittlerweile verfiigt nahezu jedes Mobiltelefon — tiber
das auch fast jeder verfiigt — iiber hochauflosende Kameras und Tonaufnahmefunktionen.
Dadurch ist es moglich, bei fast jeder Gelegenheit Bild- und Tonaufnahmen herzustellen. Die-
se konnen und werden iiber die mit einem mobilen Internetzugang ausgestatteten Endgerite
unmittelbar iiber einen Webdienst verbreitet und so der Offentlichkeit zuginglich gemacht.
Nicht selten werden daher Informationen iiber Mitmenschen aufgrund eines spontanen Impul-
ses verdffentlich, hdufig vermutlich, ohne sich mogliche Konsequenzen bewusst zu machen.
Auflerdem erhoht sich mit der Digitalisierung jeglicher Informationen das Risiko von ver-
falschten Dokumenten. Es bedarf mittlerweile weder einer besonderen technischen Ausstat-
tung noch besonderer technischer Kenntnisse, um Fotomontagen oder Audiozusammenschnit-
te herzustellen oder Videosequenzen nachtréglich mit einer anderen Tonspur zu verkniipfen.
Hierdurch wird die eine Ehrverletzung darstellende falsche Darstellung einer Person deutlich
vereinfacht.

SchlieBlich geht von den Suchmaschinen im Internet eine spezifische und neue Gefahr fiir
die individuelle Selbstdarstellung aus.'?'¢ Der fiir diese Freiheitsgewiihrleistung hiufig ent-
scheidende ,.erste Eindruck® von einer Person entsteht nicht mehr unbedingt durch die physi-
sche Begegnung und damit weitgehend unvoreingenommen. Es ist nicht uniiblich, liber einen
noch unbekannten Menschen vor der ersten Kontaktaufnahme Informationen im Internet zu
suchen — ihn zu ,,googeln®. Dies muss nicht erfolgen, um sich vor negativen Uberraschungen
zu schiitzen, sondern kann auch dem besonderen Interesse an einer Person geschuldet und
Ausdruck ihrer Wertschétzung sein. Der Umfang der Informationen kann zwar sehr stark vari-
ieren — es muss zum Beispiel nicht unbedingt eine Fotografie gefunden werden und oft kann
entweder nur das private oder nur das berufliche Leben abgedeckt sein. Es wird aber zukiinf-
tig immer weniger wahrscheinlich sein, dass gar keine Informationen tiber eine Person ver-
fiigbar sind.

Suchmaschinen weisen dabei mehrere Funktionen auf, die Einfluss auf die Suchergebnisse
haben. Ein bei der Suchanfrage zurzeit iiberwiegend eingesetzter Mechanismus ist die ,,auto-
matische Vervollstindigung*!?!7 der Suchanfrage.!?'® Bereits bei der Eingabe des Suchbegrif-
fes werden stindig angepasste Suchanfragen angezeigt, die dem eigenen, aktuellen Suchbe-

123 Jandt/Rofinagel, in: Schenk/Niemann/Reinmann/Rofnagel 2012, 318 ff.

1214 Hierzu ist auch das Phinomen des Shitstorms zu zihlen, das heiBt die ,,unvorhergesehene, anhaltende,
iiber soziale Netzwerke und Weblogs transportierte Welle der Entriistung iiber das Verhalten &ffentlicher
Personen oder Institutionen, die sich schnell verselbststindigt und vom sachlichen Kern entfernt und héu-
fig auch in die traditionellen Medien hiniiber schwappt®, Anglizismus des Jahres 2011, s.
http://www.anglizismusdesjahres.de.

1215 Jandt/Rofinagel, in: Schenk/Niemann/Reinmann/RoBnagel 2012, 318.

1216 LG Kéln, K&R 2009, 820; Elixmann 2012, 66 f.

1217 Sie wird auch als Autovervollstindigung oder Autocomplete-Funktion bezeichnet.

1218 Q. die diesbeziiglichen Informationen auf der Homepage von Google Inc., http:/support.google.com/
websearch/bin/answer.py?hl= de&answer=106230.
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griff dhneln. Diese stammen aus den Suchaktivititen aller Webnutzer.'?!® Der praktische Vor-
teil ist, dass sich der Suchende gegebenenfalls mithsame und zeitraubende Tipparbeit und die
Korrektur von Tippfehlern spart. Ein Nachteil, der vermutlich héufig gar nicht wahrgenom-
men wird, ist, dass der Suchende schon bei der Auswahl des Suchbegriffs oder der Suchbe-
griffe beeinflusst wird. Die Suchanfrage zu einer Person kann dadurch in eine vollig andere
Richtung gelenkt werden. Erscheint zum Beispiel bei der Eingabe eines Namens die Ergén-
zung ,,Prostitution”, wird die Neugier des Suchers, iiber den Zusammenhang zwischen der
gesuchten Person und diesem Begriff vermutlich haufig zu grof3 sein, um nicht von der ur-
spriinglich neutralen Suchanfrage abzuweichen.!??° Die Internetaktivititen des Einzelnen
werden so durch das Verhalten der Menge — Crowd Behaviour'??! — zumindest mitbestimmt.
Wiirde die Autovervollstindigung tatséchlich allein auf dem Verhalten der Menge basieren,
konnte dies vielleicht noch als Ausdruck pluralistischer Meinungsbildung gewertet werden.
Dies ist jedoch nur die halbe Wahrheit. Welche Faktoren im Einzelnen in die ,,objektiven®
Algorithmen zur Erzeugung der Suchresultate einbezogen werden, ist nicht transparent und
kann jederzeit von dem Suchmaschinenbetreiber verdndert und beeinflusst oder die Autover-
vollstandigung fiir bestimmte Suchbegriffe komplett deaktiviert werden. Es ist zum Beispiel
sehr unwahrscheinlich, dass bei der Eingabe des Suchwortes ,,Google* in der Google-
Suchmaschine die Begriffe ,,Datenschutz oder gar ,,Datenkrake” zur Vervollstindigung der
Suchanfrage angeboten werden. 22

Weitere Auswirkungen auf die Suchergebnisse haben die von den Suchmaschinen einge-
setzten Mechanismen zur Auswahl und Priorisierung von Informationen zu einer Person. Die
Programmierung der Web-Crawler entscheidet dariiber, welche Webseiten des Web iiber-
haupt in die Suche einbezogen werden. Es ist ohne weiteres moglich, dass Bereiche des Inter-
net von vornherein aus der Suche ausgeschlossen sind, zum Beispiel Webseiten mit einer be-
stimmten Domain, Webseiten mit bestimmten Begriffen oder Webseiten deren letzter Aufruf
zeitlich zu lange zuriickliegt. SchlieBlich erfolgt eine Bewertung der Suchtreffer, die die Dar-
stellungsreihenfolge in der Suchergebnisliste bestimmt. Hierdurch legen die Suchmaschinen
fest, welche Informationen iiber eine Person in der Ergebnisliste in welcher Reihenfolge er-
scheinen.!??* Es ist nicht gewihrleistet, dass diese Ergebnisliste ausschlieBlich, vollstindig
und neutral alle im Internet {iber eine Person verfiigbaren Informationen aufzeigt. Die Such-
maschinen haben die Entscheidungsmacht, welche Informationen iiber eine Person auffindbar
sind, in die Ergebnisliste aufgenommen und in welcher Reihenfolge sie angezeigt werden.
Eine Suchneutralitit besteht bei Suchmaschinen nicht.'??4

Zukiinftig werden die Suchoptionen erweitert und dadurch nicht mehr nur Informationen
zu einer Person aufgefunden, sondern auch miteinander verkniipft. Wéhrend bisher fast aus-
schlieBlich Suchmaschinen fiir die Begriffssuche — die zwar auch die Anzeige von Bildern zu
einem Suchbegriff ermdglicht — im Internet angeboten werden, sind Bildersuchmaschinen
auch bereits technisch realisiert und werden vereinzelt angeboten.!'??3 Solange sich die Bilder-

1219 Bei Google werden nicht nur die Suchaktivitéiten in der eigenen Suchmaschine einbezogen, sondern auch

der Aufruf weiterer indexierter Webseiten.

So erfolgt bei Bettina Wulff, s. Pauckner, ,,Google ist ... nicht neutral, Siiddeutsche Zeitung vom

10.9.2012, http://www.sueddeutsche.de/digital/umstrittene-autocomplete-funktion-google-ist-nicht-

neutral-1.1463525.

In Anlehnung an die Bezeichnung der Geschdftsmodelle des Crowdfunding und des Crowdsourcing.

Bei der Eingabe des Suchwortes Google in diese Suchmaschine werden als Ergdnzung die Begriffe

»~maps®, ,mail“, ,,earth” und ,,bilder” vorgeschlagen.

S. Biermann, ,Google ist weder demokratisch noch neutral, Zeit Online vom 10.9.2012,

http://www.zeit.de/digital/internet/2012-09/google-wulff-neutralitaet.

1224 Zur Definition s. ausfiihrlich https://unbubble.eu/info/de-DE/search-neutrality.

1225 S, z.B. die vergleichende Bildersuche von Google Images, http://images.google.com/. S. auch zur Einfiih-
rung der Gesichtserkennung auf Fotos einschlieBlich der Benachrichtigung bei Facebook, Braun, ,,Face-

1220
1221
1222

1223
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suche auf Abbildungen von Landschaften, Kunstwerken oder Gebduden bezieht, entfaltet sie
keine Relevanz fiir die individuelle Selbstdarstellung. Ist auf dem zu suchenden Bild aller-
dings eine Person abgebildet und wird bei der Bildsuche im Internet auch die Funktion der
Gesichtserkennung eingesetzt,'>2¢ konnen zahlreiche Fotografien der Person, die ihr bisher
gegebenenfalls nicht eindeutig zugeordnet werden konnten, aufgefunden werden. Hierdurch
kann das Abbild einer Personlichkeit als Ergebnis einer Internetrecherche erheblich erweitert
und detailliert werden. Die weit verbreitete Praxis, nicht nur Fotografien von sich selbst, son-
dern auch von anderen Personen ohne deren Einwilligung oder sogar ohne deren Wissen,'??’
ins Internet einzustellen, gewinnt durch gesichtserkennende Bildersuchmaschinen eine ganz
neue Brisanz. Zudem ist es bereits technisch moglich, eine Person auf offener Strafle mit dem
Smartphone zu fotografieren und kurze Zeit spéter iiber die Bildersuchmaschine zu erfahren,
um wen es sich handelt.'??8

Die im Internet grundsitzlich bestehende Chance, in unterschiedlichen Kontexten ver-
schiedene Identititen anzunehmen, kann durch Suchmaschinen gemindert werden. Die Er-
gebnisliste zu einer Suchanfrage fiihrt gerade im Internet — gezielt — verstreute Informationen
zusammen und ermoglicht es so gegebenenfalls, unterschiedliche Identititen einer Person
zuzuordnen und ihr Rollenkonzept aufzudecken. Der kontextuelle Zusammenhang verbreite-
ter Informationen und Bilder, durch die die Selbstdarstellung erfolgt, wird aufgelost. Erst die
Suchmaschinen ermoglichen es ihren Nutzern, ein mehr oder weniger detailliertes Profil einer
gesuchten Person zu erstellen, indem sie ihm mit der Ergebnisliste zu einem Personennamen
einen strukturierten Uberblick iiber die zu dieser Person im Internet verfiigbaren Informatio-
nen bietet.'??

Ein weiteres Phidnomen, das zu internetspezifischen Risiken fiir die individuelle Selbstdar-
stellung fiihren kann, ist Big Data.!?** Mit diesem Begriff wird abstrakt die Moglichkeit be-
schrieben, riesige Mengen an Daten in unterschiedlichen Formaten in hoher Geschwindigkeit
nutzen zu kénnen.'?’! Dabei sind die ,,groBen” Datenbestinde mit Volumina in GréBenord-
nungen von Terabyte, Petabytes und Exabytes schon lianger vorhanden. Ursdchlich filir die
Begriffspriagung sind die neuen Methoden sowie Hard- und Softwaretechniken, die es ermdg-
lichen, Big Data zu erfassen, zu verteilen, zu speichern, zu durchsuchen, zu analysieren und
zu visualisieren.'?*> Durch den Einsatz von Big Data-Analysewerkzeugen kdénnen aus bisher
nicht aufeinander bezogenen Daten neue Ergebnisse und Erkenntnisse gewonnen werden. Es
konnen auch die Daten der Selbstdarstellung aus unterschiedlichen Kontexten und Zeitrdumen
zusammengefasst und analysiert werden. Durch Big Data wird es daher sowohl moglich, die
als Schutzziel der individuellen Selbstdarstellung anerkannte Annahme unterschiedlicher
Identitdten in verschiedenen Kontexten als auch die zeitlich orientierte, wandlungsfahige
Selbstdarstellung zu beeintrachtigten.

book erkennt Gesichter®, heise online vom 7.6.2011, http://www.heise.de/newsticker/meldung/Facebook-

erkennt-Gesichter-1256586.html.

Z.B. die Funktion ,,Find my face* von Google, Reiffimann/Stocker, ,,Find my Face: Google startet Ge-

sichtserkennung®, Spiegel Online vom 8.12.2012, http://www.spiegel.de/netzwelt/web/find-my-face-

google-startet-gesichtserkennung-a-802557.html.

Dies geschieht, obwohl nach aktueller Rechtslage gemdB § 22 KunstUrhG Bildnisse grundsétzlich nur mit

Einwilligung des Abgebildeten verbreitet oder 6ffentlich zur Schau gestellt werden diirfen.

Dies bestitigt Peter Fleischer, oberster Beauftragte fiir den Datenschutz bei Google Inc., selbst wenn er

ergdnzend hinzufiigt, dies ,,sei zu gruselig, als dass wir es jemals umsetzen wiirden®, ReifSmann/Sticker,

LFind my Face: Google startet Gesichtserkennung®, Spiegel Online vom 8.12.2012,

http://www.spiegel.de/netzwelt/web/find-my-face-google-startet-gesichtserkennung-a-802557.html.

1229 EuGH, NJW 2014, 2259, Rn. 37.

1230 Zu den datenschutzrechtlichen Herausforderungen von Big Data s. Rofnagel, ZD 2013, 562 ff.

1231 Zur Begriffsdefinition von Big Data s. Horvath 2013; den drei ,,v** des Big Data: ,,volume®, ,,variance®
und ,,velocity*, Simo, in: Richter 2015, 14.

122 Horvath 2013.

1226

1227
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6.1.3.2 Informationelle Selbstbestimmung

Eine der wohl bedeutendsten Auspragungen des allgemeinen Personlichkeitsrechts ist das
Recht auf informationelle Selbstbestimmung. Der Inhalt und die Reichweite dieses Grund-
rechts werden nach wie vor durch das Volkszdhlungsurteil des Bundesverfassungsgerichts
vom 15. Dezember 1983 bestimmt.'?*3 Es ist als Reaktion auf die besonderen Risiken der au-
tomatisierten Datenverarbeitung vor dem Hintergrund der gesellschaftlichen Diskussion um
die Volkszdhlung zu verstehen. Das Datenschutzrecht trat in eine neue Phase ein, indem erst-
mals in Deutschland hochstrichterlich festgestellt wurde, dass dem Datenschutz Verfassungs-
rang zukommt.'?3* In dieser Entscheidung leitet das Gericht aus dem allgemeinen Personlich-
keitsrecht ,,die aus dem Gedanken der Selbstbestimmung stammende Befugnis des Einzelnen
ab, grundsitzlich selbst iiber die Preisgabe und Verwendung seiner personlichen Daten zu
bestimmen®. Das Bundesverfassungsgericht hat sich des zuldssigen Mittels bedient, das all-
gemeine Personlichkeitsrecht so weiter zu entwickeln, dass es den tatsdchlichen Verdnderun-
gen durch moderne Informationstechnik Rechnung trégt.

6.1.3.2.1 Schutzbereich und Funktionen

Die informationelle Selbstbestimmung schiitzt vor den Risiken der automatischen Verar-
beitung digitaler Daten. Um den Schutzbereich dieses Grundrechts als Auspriagung des allge-
meinen Personlichkeitsrechts zu konkretisieren, werden nur Daten einbezogen, die einen Be-
zug zu einer konkreten Person aufweisen und somit personenbezogen sind. Das Recht schiitzt
vor dem Feststellen, Verwenden, Speichern, Weitergeben und Veroffentlichen dieser Daten.
Der Betroffene soll grundsétzlich selbst entscheiden koénnen, wann und innerhalb welcher
Grenzen er personliche Lebenssachverhalte offenbart und wie er gegeniiber Dritten auf-
tritt.!?3> Die informationelle Selbstbestimmung umfasst daher die Ausprigungen der Selbstbe-
stimmung und der Selbstdarstellung jeweils in Form der Selbstverleugnung und Selbstoffen-
barung. Dogmatisch bedeutsam an der Entscheidung des Bundesverfassungsgerichts ist die
Abkehr von der bis dahin vorherrschenden ,,Sphérentheorie®,'2¢ die je nach Betroffenheit der
Intim-, Privat- oder Sozialsphdre von einer unterschiedlichen Schutzbediirftigkeit und Ein-
griffsresistenz ausging. Im Volkszdhlungsurteil machte das Bundesverfassungsgericht den
Schutz der Daten nicht mehr von der Sphére abhingig, aus der sie stammen. Es erkannte, dass
es aufgrund der durch die modernen Informations- und Kommunikationstechniken moglichen
Verarbeitung und Verkniipfung der Informationen unter den ,,Bedingungen der automatisier-
ten Datenverarbeitung kein belangloses Datum mehr* gibt.'?3” Jede Datenverarbeitung gegen
den Willen der betroffenen Person ist daher ein Eingriff in das Recht auf informationelle
Selbstbestimmung.

Der informationellen Selbstbestimmung kommt vorrangig die klassische Abwehrfunktion
zu, indem es vor staatlichem Handeln schiitzt. Grundrechtsverpflichtete sind gemall Art. 1
Abs. 3 GG ausschlieBlich die Gesetzgebung, die vollziehende Gewalt und die Rechtspre-

1233 BVerfGE 65, 1 (42 ff.); s. zur Wiederholung der Kernpassagen in der stindigen Rspr. BVerfGE 78, 77
(84); 84, 92 (194 ff.); zum Volkszahlungsurteil Simitis, NJW 1984, 398 ff.; Krause, JuS 1984, 268; Stein-
miiller, DuD 1984, 91 ft.; Schlink, Der Staat 25 (1986), 233 ff.; Busch, DVBI 1984, 385; Miickenberger,
KJ 1984, 1; Hufen, JZ 1984, 1072; Vogelgesang 1987, 51 ff.; Heufiner, ArbuR 1985, 311 ff.

1234 Konferenz der Datenschutzbeauftragten, DOV 1984, 504; Simitis, in: ders. 2014, Einl. Rn. 30. Ausdriick-
lich erwdhnt wurde ein ,,Grundrecht auf Datenschutz* im Volkszdhlungsurteil nicht, sondern erst in einer
spateren Entscheidung spricht das Bundesverfassungsgericht vom ,,grundrechtlichen Datenschutz*,
BVerfGE 84,239 (278).

1235 Starck, in: v. Mangoldt/Klein/Starck Bd. 1, 2010, Art. 2 Abs. 1 GG, Rn. 114, 117.

1236 Simitis, NJW 1984, 402; Kunig, in: v. Miinch/Kunig Bd. 1, 2012, Art. 2 GG, Rn. 41; Scholz 2003, 132 f.
m.w.N.; Trute, in: Ronagel 2003, Kap. 2.5, Rn. 10 f.

1237 BVerfGE 65, 1 (45).
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chung. Dem Staat werden somit klare Grenzen gesetzt, dass er nicht beliebig und willkiirlich
personliche Informationen von den Biirgern einfordern darf, sondern diese grundsitzlich be-
rechtigt sind, eine Auskunft abzulehnen. Das Bundesverfassungsgericht fordert — wie bei al-
len anderen Grundrechten — flir einen Grundrechtseingriff in die informationelle Selbstbe-
stimmung eine gesetzliche Erlaubnis.!?3® Dariiber hinaus kommt der informationellen
Selbstbestimmung auch eine Schutzfunktion zu. Beeintrachtigungen des Grundrechts erfolgen
spétestens seit der Privatisierung des Post- und Telekommunikationswesens sowie der Etab-
lierung unternehmerischer Kundendatenbanken, zum Beispiel fiir Kundenbindungsprogram-
me, Kreditscoring und personalisierte Werbung, nicht mehr primér durch den Staat. Zahlrei-
che private Stellen haben den wirtschaftlichen Wert von personenbezogenen Daten-
sammlungen langst erkannt. Der Ausspruch ,,Wissen ist Macht* gilt mehr denn je. In Bezug
auf private Stellen ist damit allerdings vorrangig die Wirtschaftsmacht gemeint. Verfassungs-
rechtliche Aufgabe des Staates ist es, diesen Beeintrichtigungen der informationellen Selbst-
bestimmung durch private Stellen vorzubeugen und dem einzelnen Biirger rechtliche Instru-
mente zur Verteidigung seines Grundrechts zur Verfiigung zu stellen.

Neben dieser auf den Einzelnen bezogenen Schutzrichtung ist die informationelle Selbst-
bestimmung nach der Uberzeugung des Bundesverfassungsgerichts zugleich Grundlage eines
freien und demokratischen Rechtstaats. Die Furcht vor einer umfassenden Datenverarbeitung
kann eine Abschreckung vor der Ausiibung anderer Grundrechte zur Folge haben: ,,Wer damit
rechnet, dass etwa die Teilnahme an einer Versammlung oder einer Biirgerinitiative behord-
lich registriert wird und dass ihm dadurch Risiken entstehen konnen, wird moglicherweise auf
eine Ausiibung seiner entsprechenden Grundrechte (Art. 8, 9 GG) verzichten.“!?3° Dies fiihrt
zu einer Beeintrichtigung nicht nur der individuellen Entfaltungschancen des Einzelnen, son-
dern auch des Gemeinwohls, da die Selbstbestimmung eine elementare Funktionsbedingung
eines auf Handlungs- und Mitwirkungsfahigkeit seiner Biirger begriindeten freiheitlichen de-
mokratischen Gemeinwesens ist.!?** Schutzzweck ist die Sicherung der allgemeinen Hand-
lungsfreiheit, des Willensbildungsprozesses und der Meinungsfreiheit, aber auch die Gewéhr-
leistung der Grundlagen fiir einen freiheitlich demokratischen Rechtsstaat. Die informatio-
nelle Selbstbestimmung soll verhindern, dass die Verhaltensweisen des Einzelnen jederzeit
registriert werden sowie durch Speicherung und Verarbeitung als Information dauerhaft zur
Verfligung stehen. Diese Verbindung mit dem kommunikativen und somit gesellschaftlichen
Aspekt verleiht dem Recht auf informationelle Selbstbestimmung ein besonderes Gewicht,
das sich insbesondere in Abwigungsprozessen auswirkt, 24!

6.1.3.2.2 Bedeutung fiir das Internet

Das Internet und die Internetdienste haben zu einem so enormen Bedeutungszuwachs der
informationellen Selbstbestimmung gefiihrt, wie es sich die Richter des Bundesverfassungs-
gerichts, die 1983 am Volkszdhlungsurteil mitgewirkt haben, vermutlich selbst in ihren futu-
ristischen Visionen nicht vorgestellt hatten. Im Kontext des soziotechnischen Systems Inter-
net entfaltet das Grundrecht auf informationelle Selbstbestimmung sowohl auf der
technischen Infrastrukturebene als auch auf der inhaltlichen Ebene der Internet- und Web-
dienste seine Wirkung.

Bereits die Nutzung des Internet — unabhéngig davon, welcher konkrete Internetdienst in
Anspruch genommen wird — erzeugt zahlreiche Daten. Jeder Rechner wird iiber eine indivi-

1238 § 4 Abs. 1 BDSG sieht als allgemeine, einfachgesetzliche Vorschrift fiir einen zuldssigen Umgang mit

personenbezogenen Daten die Varianten der Erlaubnis durch dieses Gesetz oder eine andere Rechtsvor-
schrift oder die Einwilligung des Betroffenen vor.

1239 BVerfGE 65, 1 (43); vgl. dazu Trute, in: RoBnagel 2003, Kap. 2.5, Rn. 9.

1240 BVerfGE 65, 1 (43).

1241 Hornung 2005, 139 f.
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duelle IP-Adresse in das Netz integriert. Dieses Datum ist somit zumindest faktisch immer
einem Endgerit eindeutig zuzuordnen. Ob dariiber hinaus eine Zuordnung zu einer konkreten
Person als Voraussetzung fiir eine Beeintrichtigung des Personlichkeitsschutzes moglich ist,
hiingt von verschiedenen Faktoren ab, ist aber grundsiitzlich nicht ausgeschlossen.!?*> Die IP-
Adresse kann zudem ortlich zugeordnet werden.!?*? Dies ist der Tatsache geschuldet, dass
jede IP-Adresse aufgrund der Internationalitdt des Internet weltweit nur einmal vergeben wer-
den darf.'>** Uber Logdateien wird in der Regel auch die Dauer der Internetnutzung erfasst,
also der Kommunikation mit einer anderen IP-Adresse. Sobald die IP-Adresse einer Person
eindeutig zugeordnet werden kann, stehen aufgrund der Internetnutzung grundsitzlich noch
weitere Daten iiber sie zur Verfiigung. Technisch erforderlich ist die eindeutige Zuordnung
der IP-Adressen zu einer Person nicht. Allerdings wird immer wieder auf politischer Ebene
diskutiert, ob Anonymitét in Internet gesetzlich unterbunden werden soll. Regelmifig wird
hierfiir das Argument angefiihrt, dass Rechtsverletzungen insbesondere im Internet erheblich
reduziert werden konnten. 243

Gleichzeitig fallen bei der Inanspruchnahme von Internet- und Webdiensten sehr viele Da-
ten an. Auch hierbei kann nicht pauschal davon ausgegangen werden, dass der Schutzbereich
der informationellen Selbstbestimmung betroffen ist, da das Vorhandensein eines Personen-
bezugs wiederum von zahlreichen Faktoren abhingig ist.!?*¢ Faktisch werden sehr viele per-
sonenbezogene Daten bei der Nutzung von Webdiensten kommuniziert, wie zum Beispiel bei
allen Diensten, die kostenpflichtig sind oder die auf einen Vertragsabschluss abzielen. Des
Weiteren haben sich im Web mittlerweile zahlreiche Dienste etabliert, die der Pflege sozialer
Kontakte dienen. Thre Inanspruchnahme ist zwar theoretisch ohne die Angabe personenbezo-
gener Daten mdglich, widerspricht aber regelméBig der Zielsetzung, bestehende Kontakte aus
der physischen Welt — als Gegensatz zur virtuellen Welt — zu finden und zu pflegen. Zudem
widerspricht die anonyme Inanspruchnahme dieser und zahlreicher anderer Internetdienst dem
Geschiftsmodell der Anbieter. Kennzeichnend fiir die Dienste im Internet ist hdufig, dass sie
umsonst verfiigbar sind.'?*’ Der Internetnutzer hat die Erwartungshaltung, dass Suchmaschi-

1242 S, die umfangreiche rechtliche Diskussion zu der Frage, ob IP-Adressen ein personenbezogenes Datum

darstellen, s. nur die neueren Aufsitze Meyerdierks, MMR 2009, 8; Karg, MMR-Aktuell 2011, 315811;
Kriiger/Maucher, MMR 2011, 433; Abel, DSB 2011, Nr. 4, 14; Eckhardt, CR 2011, 339. Im Oktober
2014 legte der Bundesgerichtshof die Frage, ob IP-Adressen personenbezogene Daten sind, dem Européi-
schen Gerichtshof vor, s. Beschluss vom 28.10.2014, AZ VI ZR 135/13.

S. z.B. den Dienst Utrace, http://www.utrace.de, der es jedem Internetnutzer ermoglicht, herausfinden,
welcher Stadt eine IP-Adresse zugeordnet ist.

Zum Vergabeverfahren der IP-Adressen s. Kap. 5.1.

Als typische Rechtsverletzungen im Internet werden regelméBig Beleidigungen, VerstoBe gegen das Ur-
heberrecht, Betrug und Verletzungen von Datenschutzvorschriften genannt. Die politische Debatte hat
sich in Deutschland (zuletzt) im Jahr 2011 im Zusammenhang mit den Anschlidgen in Oslo (Norwegen)
entziindet, die der damalige Innenminister Hans Peter Friedrich zum Anlass nahm, das Ende der Anony-
mitét im Internet zu fordern, ,,Nach Norwegen-Attentaten: Innenminister Friedrich fordert Ende der Ano-
nymitit im Netz“, Spiegel Online vom 7.8.2011, ,http://www.spiegel.de/politik/deutschland/nach-
norwegen-attentaten-innenminister-friedrich-fordert-ende-der-anonymitaet-im-netz-a-778803.html. S.
auch Abteilung fiir IT- und Kommunikationsrecht des 69. Deutschen Juristentages in Miinchen, Beschluss
Nr. 6, 24, http://www.djt.de/fileadmin/downloads/69/120921 djt 69 beschluesse web rz.pdf.

Ein Verbot der Anonymitdt im Internet miisste auf unterschiedlichen Ebenen ansetzen. Zum einen miisste
vergleichbar der Regelung in § 111 TKG eine Pflicht der Internetprovider normiert werden, die Inhaber
des Internetanschlusses eindeutig und zuverldssig zu identifizieren. Ergénzend miissten software-
technische Zusatztools, die ein anonymes Surfen im Internet ermdglichen, untersagt werden. Zum anderen
miissten die Anbieter von (anmeldepflichtigen) Internetdiensten die Angabe des biirgerlichen Namens fiir
die Anmeldung zum Dienst — nicht zwingend die Nutzung — fordern und kontrollieren. § 13 Abs. 6 TMG
fordert aber im Widerspruch hierzu ausdriicklich, dass Anbieter von Telemediendienten die anonyme oder
pseudonyme Nutzung von Telemediendiensten ermdglichen miissen, sofern dies technisch moglich und
zumutbar ist.

1247 Rofnagel, in: Hill 2014, 80 f.
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nen, E-Mail-Plattformen, Lexika, Filme, Bilder, Musik, Nachrichten, Zeitschriften, Social
Networks, Foren und Weblogs und viele andere Informationen und Dienstleistungen keine
Bezahlung erfordern. Diese Umsonst-Kultur im Internet muss allerdings ein Trugschluss sein.
Das Angebot der Dienstleistungen setzt Hardware und Software, Ideen und Energie, Kapital
und Arbeit voraus — die jeweils Geld kosten. Gleichzeitig erwirtschaften (reine) Internet und
Webdienstleister Milliardengewinne.!>*® Richtig ist, dass die Nutzer von Internet- und
Webdienstleistungen diese nur selten mit Geld bezahlen miissen; die Gegenleistung besteht in
der Preisgabe personenbezogener Daten. Aufgrund der Auswertung der Daten kann indivi-
dualisierte Werbung angeboten werden, fiir die andere Unternehmen bezahlen.'?*” Die Wih-
rung im Internet sind somit personenbezogene Daten. Um die Gegenleistung der Nutzer in die
Hohe zu treiben, werden viele Webdienste so konzipiert, dass sie einen mdglichst hohen An-
reiz fiir die Preisgabe personenbezogener Daten bieten, indem sie zum Beispiel Nutzerprofile
erfordern. Je mehr Eingabefelder die Plattform dafiir bereithélt, umso mehr Eintragungen
nehmen die Nutzer hdufig vor, um die ,,unansehnlichen” Liicken zu fiillen. Die gleiche Funk-
tion erfiillen zum Beispiel die von Social Networks verwendeten Features Timeline, Pinn-
wand und Fotoalbum. AufBlerdem sind die meisten Eingabevorgaben auf stindige Aktualisie-
rung angelegt, die die Nutzer zu regelmifigen Datenergéinzungen animieren.

Bereits auf der technischen Ebene der Internet- und Webdienste werden Daten ausge-
tauscht, die einen Personenbezug aufweisen kdnnen. Cookies dienen zum Beispiel dazu, Nut-
zer eines Webdienstes, die diesen wiederholt aufrufen, ,,wiedererkennen® zu kénnen. So kon-
nen zum Beispiel personliche Einstellungen automatisch vorgenommen, der Nutzer direkt
angesprochen oder auch ein Anmeldeerfordernis deaktiviert werden. Der E-Mail-Dienst er-
fordert aufgrund der individuellen Kommunikation funktional den Einsatz von E-Mail-
Adressen. Diese miissen zwar keinen Personenbezug aufweisen, hdufig werden sie aber aus
dem Namen oder zumindest Bestandteilen oder Abkiirzungen des Namens gebildet. Abgese-
hen davon werden die in der E-Mail {ibermittelten Textnachrichten in der Regel Informatio-
nen von und iiber Personen enthalten. Smartphone-Massaging-Dienste identifizieren Sender
und Empfinger der Nachrichten iiber die Mobilfunknummer, die aufgrund der gesetzlichen
Regelung in § 111 Abs. 1 TKG immer einer Person eindeutig zugeordnet werden kann. !5

Die informationelle Selbstbestimmung schiitzt die Personlichkeit, indem jeder frei ent-
scheiden soll, welche Informationen iiber einen selbst an andere Stellen und die Offentlichkeit
gelangen. Mit der technischen Infrastruktur und insbesondere der Unterstiitzung des Internet-
dienstes Web verfiigt potentiell jeder Einzelne iiber die Voraussetzungen, um auch Informati-
onen iiber bestimmte Personen an die nahezu unbegrenzte Anzahl der Internetnutzer und so-
mit die Offentlichkeit preiszugeben. Fiir die Betroffenheit der informationellen Selbstbe-
stimmung ist es grundsatzlich unerheblich, ob die Informationen positiv oder negativ, richtig
oder falsch, wahr oder unwahr sind. Entscheidend ist nur, dass die Preisgabe der Daten ohne
Kenntnis und ohne Zustimmung der betroffenen Person erfolgt ist. Aufgrund der Multimedia-
litdt der Dateniibertragung im Internet kdnnen insbesondere auch Fotografien und Videos im
Web ver6ffentlicht werden. Die im Zusammenhang mit der Rundfunkfreiheit proklamierte
hohe Suggestivkraft von Bildern kann zu erstens gegeniiber reinen Textinformationen zu ei-
ner deutlich stirkeren Beeintrachtigung der informationellen Selbstbestimmung fithren. Zwei-
tens bieten Bilderkennungsprogramme, die stetig optimiert werden, die Moglichkeit, be-
stimmte Personen durch einen Abgleich mit anderen Fotografien zu erkennen. Sollte nur eine

1248 Google Inc. gab den Jahresgewinn 2012 mit insgesamt 2,2 Milliarden Euro an, Wilkens, ,,Google steigert-

Gewinn um 7 Prozent®, heise online vom 23.1.2013, http://www.heise.de/newsticker/meldung/Google-
steigert-Gewinn-um-7-Prozent-1789611.html.

Z.B. erzielt Google Inc. 97 % seines Umsatzes durch gezielte, personenbezogene Werbung.

Unerheblich fiir den Personenbezug ist, dass eine Zuordnung z.B. der Kommunikationsverbindungen zum
Inhaber der Rufhummer — Teilnehmer gemif § 3 Nr. 20 TKG —, nicht aber zum eventuell nicht personen-
identischen Nutzer des Mobiltelefons gemaB § 3 Nr. 14 TKG erfolgt.

1249
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im Web abrufbare Fotografie einer Person im Zusammenhang mit ihrem Namen verdffent-
licht sein, kann mit hoher Wahrscheinlichkeit zukiinftig zu jeder Fotografie, die im Web von
ihr eingestellt ist, ein Personenbezug hergestellt werden.!?!

Insgesamt steigt in Bezug auf alle im Web veroffentlichten Informationen das Risiko, dass
auch zu Daten, die nicht unmittelbar personenbeziehbar sind, langfristig ein Personenbezug
hergestellt werden kann. Denn umso mehr Einzelinformationen iiber eine Person verfiigbar
sind, umso groBer ist das Risiko der Identifikation der Person. Uber nahezu jede Person wer-
den zukiinftig Informationen im Web verfligbar sein, sei es in Schulchroniken, auf privaten
Webseiten, Firmen- oder Vereinshomepages und sozialen Netzwerken, in dffentlichen Ver-
zeichnissen oder Presseberichten. Diese Informationen kdnnen grundsétzlich jeden Lebensbe-
reich der Person betreffen, das Privat- gleichermaflen wie das Berufsleben. Diese Daten sind
weltweit recherchierbar und dauerhaft — da faktisch keine Mdglichkeit zur Léschung der Da-
ten besteht — verfiigbar. Suchmaschinen und Auswertungstools konnen zudem zahlreiche Ein-
zelinformationen zusammenfiihren, so dass grundsitzlich auch das Risiko einer Profilbildung
iiber Personen enorm ansteigt. 2>

In Bezug auf das soziotechnische System hat sich zudem der Bedeutungsrang der ver-
schiedenen Funktionen der informationellen Selbstbestimmung stark verschoben. Das Bun-
desverfassungsgericht betonte im Volkszdhlungsurteil die Gefahr der zwangsweisen Informa-
tionserfassung des Staates iiber seine Biirger. Vor diesem Hintergrund wurde die
informationelle Selbstbestimmung primdr geschaffen, um in ihrer Abwehrfunktion den Biir-
ger gegeniiber einem tiberméfBigen Informationsinteresse des Staates zu schiitzen. Die techni-
sche Infrastruktur des Internet und die Dienstleistung der Zugangsvermittlung zum Internet
werden durch private Unternehmen betrieben und angeboten — nicht mehr von staatlichen
Stellen. Auf dem Geschéftsfeld der Webdienste sind zwar auch staatliche Stellen vor allem im
Bereich des E-Government vertreten, es wird aber iiberwiegend von privaten Unternehmen
beherrscht. Auch die Datenverarbeitung durch privatwirtschaftliche Unternehmen kann das
Recht auf informationelle Selbstbestimmung verletzten. Einen Grundrechtsschutz gegeniiber
privatwirtschaftlichen ,,Datenkraken® erfdhrt der Einzelne mangels einer unmittelbaren Dritt-
wirkung der Grundrechte aufgrund der Schutzfunktion der informationellen Selbstbestim-
mung. Dem Gesetzgeber obliegt deswegen die Verpflichtung, einen Ausgleich der privat-
rechtlichen Beziehungen aller Beteiligten zur Gewihrleistung der informationellen
Selbstbestimmung durch die einfachgesetzliche Ausgestaltung der Privatrechtsordnung zu
gewihrleisten.

6.1.3.3 Informationelle Selbstbestimmung und Menschenwiirde

Der informationellen Selbstbestimmung wird regelmdBig ergénzend der Schutz des Ein-
zelnen vor dem Risiko der Erstellung umfassender Personlichkeitsprofile zugeordnet.!?>3 Das
Bundesverfassungsgericht hat dieses Verbot vor mehr als dreilig Jahren in Bezug auf staatli-
che MaBnahmen begriindet.!?>* Personlichkeitsprofile werden aber schon seit vielen Jahren
umfangreich von privaten Stellen gebildet.'?>> Einfachgesetzlich wird die Erstellung von Per-
sonlichkeitsprofilen durch Datenschutzvorschriften, wie zum Beispiel § 13 Abs. 4 Nr. 6 und §
15 Abs. 3 TMG, reglementiert. Abgeleitet hat das Bundesverfassungsgericht das Verbot der
Erstellung umfassender Profile der Personlichkeit, insbesondere von , Totalabbildern!2%,
allerdings nicht aus der informationellen Selbstbestimmung, sondern aus der in Art. 1 Abs. 1

1251 Allgemein zum Foto- und Videoabgleich im Internet, s. Klar, MMR 2012, 788 f.

1252 EuGH, NJW 2014, 2259, Rn. 37; Elixmann 2012, 67 ft.

1253 Di Fabio, Maunz/Diirig 2015, Art. 2 GG, Rn. 173.

1254 BVerfGE 27, 1 (6 £.); 65, 1 (52 f.) sowie umfassend zur Profilbildung Jandt/Laue, K&R 2006, 319.
1255 S, Rofnagel/Pfitzmann/Garstka 2001, 24; Di Fabio, in: Maunz/Diirig 2015, Art. 2 GG, Rn. 173.
1256 BYerfGE 65, 1 (53).
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GG geschiitzten Menschenwiirde.'?>” Mit dieser ist die vollstindige oder teilweise Registrie-
rung und Katalogisierung der Personlichkeit, die auch durch Teilabbilder erreicht werden
kann, unvereinbar.!>3® Das Erhebungsprogramm des Volkszihlungsgesetzes von 1983 fiihrte
nach Auffassung des Bundesverfassungsgerichts nicht zu einer Verletzung der Menschen-
wiirde, da es sich nur um Teilabbilder handelt, die nur einzelne Lebensbereiche abdecken
wiirden.'?®® Als per se unzulissig selbst in der Anonymitit statistischer Erhebungen wurden
nur ,, Totalabbilder angesehen. 20

Fraglich ist, ob diese Einschitzung des Bundesverfassungsgerichts unter den Bedingungen
des modernen Internet noch aufrechterhalten werden kann. Gegen die Annahme, dass sich
heute und insbesondere in naher Zukunft mit vorhandenen Datensétzen nur Teilabbilder er-
stellen lassen, sprechen im Wesentlichen zwei Argumente. 1983 deckten die staatlichen
Volkszdhlungen, Wohnungszéhlungen, Berufszdhlungen und Arbeitsstattenzdhlungen tatséch-
lich nur einzelne Lebensbereiche ab. Da sich aber die Anwendungsbereiche und Nutzungs-
kontexte des Internet potentiell iiber alle privaten und gesellschaftlichen Lebensbereiche er-
strecken'?®! und dabei entsprechend umfangreiche Datensammlungen entstehen, wird es
zumindest bei Personen mit ausgepriagten Internetaktivititen leicht moglich sein — und umso
mehr, wenn es sich um Digital Natives handelt —, ein Teilabbild der Personlichkeit zu erstel-
len, das deutlich mehr als die von der Volkszdhlung betroffenen Lebensbereiche umfasst.
Auch das weitere Argument des Bundesverfassungsgerichts, die ,,Unmoglichkeit™ der unbe-
schrinkten Verkniipfung staatlich gespeicherter Daten,'?6? trifft heute nicht mehr zu. Dies war
bereits zum damaligen Zeitpunkt nicht vollends iiberzeugend. Die ,,Unmdglichkeit wurde
damit begriindet, dass derartigen Datenverbindungen bereits § 11 BStatG entgegenstiinde.
Daraus geht hervor, dass kein faktisches, sondern lediglich ein rechtliches Hindernis geltend
gemacht wurde. Einfachgesetzliche Vorschriften zum Schutz von Grundrechten sind aber
nicht geeignet, einen Eingriff in ein Grundrecht auszuschlieBen. Sie dienen im Gegenteil da-
zu, staatliches Handeln auf einfachgesetzlicher Ebene als rechtswidrig zu qualifizieren und
die Uberpriifbarkeit durch die Verwaltungsgerichtsbarkeit zu ermdglichen. Personlichkeits-
profile werden nicht mehr vornehmlich durch die Verkniipfung gespeicherter personenbezo-
gener Daten erstellt, sondern durch die Analyse und Auswertung verteilt gespeicherter Da-
tensétze. Bisher nicht bekannte Informationen iiber eine Person, dies konnen zum Beispiel die
Hautfarbe, das Wahlverhalten oder die Erndhrungsgewohnheiten sein, werden mit Hilfe von
Algorithmen errechnet und das Ergebnis trifft teilweise schon mit einer hohen Wahrschein-
lichkeit zu.'?%3 Die durch die Nutzung des Internet sowie von Internetdiensten und Weban-
wendungen anfallenden Datensammlungen sind zwar nicht der alleinige, aber ein wesentli-
cher Faktor fiir die deutlich erhohte Wahrscheinlichkeit, dass es schon moglich ist, auf dieser
Datenbasis mehr als ein Teilabbild von Personen zu erstellen.

Die Entscheidung des Bundesverfassungsgerichts zur zuldssigen Profilbildung stiitzte sich
auf Tatsachen und Gegebenheiten, die zum damaligen Zeitpunkt zutreffend waren, aber, wie

1257 Das Verbot der Bildung von Persdnlichkeitsprofilen dem Aspekt der Freiheit der individuellen Selbstdar-

stellung und dem Schutz der Menschenwiirde im Sinne eines staatlichen Verbots der génzlichen oder
teilweisen Registrierung und Katalogisierung von Personlichkeiten zuzuordnen, BVerfGE 65, 1 (51 f.).
Zum umstrittenen Grundrechtscharakter der Menschenwiirde und zur schwierigen Begriffsdefinition s.
ausfiihrlich Herdegen, in: Maunz/Diirig 2015, Art. 1 Abs. 1 GG, Rn. 29 ff. und Rn. 33 ff. jeweils m.w.N.

1258 BVerfGE 27, 1 (5); 65,1 (52 f.).

1259 BVerfGE 65, 1 (52).

1260 BVerfGE 65, 1 (53).

1261 S Kap. 5.

1262 BVerfGE 65, 1 (52).

1263 Laut einer Studie kann das Geschlecht von Facebook-Nutzern auf Basis aller ,,Gefillt mir"-Klicks mit
88 % und die Hautfarbe mit 95 % Wahrscheinlichkeit errechnet werden, Kosinski/Stillwell/Graepel,
PNAS 2013 110 (15) 5802. Fiir die rechtliche Bewertung ist es unerheblich, ob das Personlichkeitsprofil
in allen Belangen zutreffend ist.
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aufgezeigt, nicht mehr der Realitit entsprechen. Haben sich die faktischen Risiken zur Erstel-
lung verfassungswidriger Personlichkeitsprofile erhoht, ist zwingend eine Auseinanderset-
zung mit der vom Bundesverfassungsgericht vorgenommenen rechtlichen Differenzierung
zwischen Teil- und Totalabbild notwendig. Abgesehen von diesen Begriffen hat das Bundes-
verfassungsgericht keine ndhere Konkretisierung vorgenommen, wann die Schwelle einer
verfassungsgemiBen zu einer verfassungswidrigen Profilbildung iiberschritten wird.!'?6* Teil-
abbilder werden dadurch definiert, dass sie nur einzelne Lebensbereiche einer Person abbil-
den, nicht aber seine Personlichkeit. Im Umkehrschluss wire ein ,, Totalabbild* nur anzuneh-
men, wenn das Abbild alle Lebensbereiche umfasst und daher die Personlichkeit vollstindig
erfasst wird. Selbst wenn es gelingen sollte, alle Lebensbereiche des Lebens liickenlos zu be-
schreiben, weist die menschliche Personlichkeit so viele Facetten auf, dass es faktisch nie ein
vollstdndiges Abbild einer Person geben kann. Insofern diirfte das Erfordernis eines ,,Totalab-
bilds* fiir die Verletzung der Menschenwiirde nie erreicht werden konnen. Die Unterschei-
dung zwischen Teil- und ,,Totalabbild* sollte daher auller Acht gelassen werden.

Es sind dagegen weitere Kriterien fiir Teilabbilder zu finden, die gegen die Menschenwiir-
de verstoflen. Im Mikrozensusbeschluss verwendet das Bundesverfassungsgericht den Begriff
des ,,Totalabbilds* nicht. Eine Verletzung der Menschenwiirde nimmt es an, wenn der
Mensch zwangsweise in seiner ganzen Personlichkeit registriert und katalogisiert wird und
dabei Bereiche des menschlichen Eigenlebens erfasst werden, die von Natur aus Geheimnis-
charakter haben.!?®> Ein Versto3 gegen die Menschenwiirde wird in dieser Entscheidung nicht
primdr am Umfang des Personlichkeitsprofils bemessen, sondern es wird auf die betroffenen
Lebensbereiche abgestellt. Verfassungsrechtlich kdnnen demnach Personlichkeitsprofile zu-
lassig sein, die den Menschen in der Aullenwelt charakterisieren, nicht aber solche, die seinen
,Innenraum* einbeziehen. Den Auflenraum betreffen Informationen iiber den Einzelnen hin-
sichtlich seines Verhaltens, Umgangs und seiner Kommunikation mit anderen und in der Ge-
sellschaft. Dem geschiitzten Innenraum sind alle Informationen zuzuordnen, die der Einzelne
fiir sich behalten will und als seine Geheimnisse ansieht, unabhédngig davon, ob sie ihm be-
wusst sind oder nicht. Hierzu sind auch Gedanken, Wiinsche, Meinungen und Einstellungen
zu zdhlen, die er zumindest noch nicht an Dritte kommuniziert hat. Im spéteren Volkszdh-
lungsurteil argumentiert das Bundesverfassungsgericht, dass von der Volkszdhlung zu wenige
Lebensbereiche umfasst werden und daher noch kein verfassungswidriges Teilabbild anzu-
nehmen sei.'?% Insofern wird der Umfang der betroffenen Lebensbereiche zum entscheiden-
den Kriterium, ohne dass eine konkrete Grenze zu Verfassungswidrigkeit definiert wird.

Grundsitzlich wire es wiinschenswert, wenn sich neben diesen beiden Differenzierungs-
kriterien AufBlen- und Innenwelt und Anzahl der betroffenen Lebensbereiche noch weitere
Abgrenzungskriterien fiir die abstrakte Beschreibung eines die Menschenwiirde verletzenden
Personlichkeitsprofils finden lieBen. Allerdings ist bei diesem Versuch auch Vorsicht walten
zu lassen. Sofern eine Verletzung der Menschenwiirde bei einer einzelfallbezogenen Priifung
bejaht wird, ist diese MaBinahme aufgrund der Unantastbarkeit und damit der Uneinschrank-
barkeit der Menschenwiirde verfassungswidrig.

Die Risikoeinschétzung hinsichtlich einer Verletzung der Menschenwiirde durch die Er-
stellung von umfassenden Personlichkeitsprofilen im Internetzeitalter ist aufgrund der verdn-
derten Bedingungen der Wirklichkeit neu vorzunehmen. Sofern der Staat sich die genannten
technischen Moglichkeiten zunutze macht und es ihm zum Beispiel im Rahmen geheim-
dienstlicher Tatigkeiten gelingt, ein verfassungsrechtlich unzulédssiges Personlichkeitsprofil
einer Person zu erstellen, spricht viel fiir die Annahme der Verletzung von Art. 1 Abs. 1 GG.

1264 g ausfiihrlich Jandt/Laue, K&R 2006, 319.
1265 BYerfGE 27,1 (6 f.).
126 BYerfGE 65, 1 (53).

223



6.1.3.4 Kommunikative Selbstbestimmung

Fiir einen ergéinzenden Schutz der Personlichkeitsrechte vor den Gefdhrdungen der Tele-
kommunikationstechnik wurde in der Literatur die kommunikative Selbstbestimmung als wei-
tere Ausprigung entwickelt.!?¢” Durch die individuelle Selbstdarstellung werden — unabhén-
gig von der Inanspruchnahme von Informations- und Kommunikationstechnik — die
Entscheidung zu kommunizieren und die Kommunikationsinhalte geschiitzt. Die Besonder-
heit, dass die Umstidnde der Kommunikation, sofern sie technisch vermittelt ist, nicht mehr
uneingeschréankt der Selbstbestimmung des Einzelnen unterliegen, wird aber weder von dieser
Auspriagung des Personlichkeitsschutzes noch vom Schutz des Fernmeldegeheimnisses er-
fasst.?%® Die Telekommunikationstechnik beeinflusst die Bedingungen fiir die Auswahl der
Kommunikationspartner, den Kommunikationsort, die Kommunikationsart und das Kommu-
nikationsmedium.'?®® Mit dem Ziel die Kommunikationskompetenz sowie der Entscheidungs-
und Handlungskompetenz bezogen auf die Risiken der Telematik grundrechtlich zu schiitzen,
wurde die kommunikative Selbstbestimmung in der Wissenschaft entwickelt.

6.1.3.4.1 Schutzbereich und Funktionen

Schutzgut der kommunikativen Selbstbestimmung ist die Freiheit jeder Person, selbst dar-
iiber zu bestimmen, mit wem sie wann und wo iiber welchen Inhalt und mittels welchen Me-
diums kommunizieren mochte.'?’ Nur unter diesen Bedingungen kann Kommunikations-
kompetenz  gewdhrleistet werden, die die Aspekte der Unbefangenheit, der
Entscheidungsfreiheit und damit der Selbstbestimmtheit der Kommunikation umfasst. Die
Unbefangenheit der Kommunikation ist nach Auffassung des Bundesverfassungsgerichts
nicht gegeben, wenn ein jeder in dem Bewusstsein lebt, ,,dass jedes seiner Worte, eine viel-
leicht unbedachte oder unbeherrschte AuBerung, eine bloB vorliufige Stellungnahme im
Rahmen eines sich entfaltenden Gesprichs oder einer nur aus einer besonderen Situation her-
aus verstandlichen Formulierung bei anderer Gelegenheit und in anderem Zusammenhang
hervorgeholt werden konnte, um mit ihrem Inhalt, Ausdruck oder Klang gegen ihn zu zeu-
gen“!?7!. Der Schutz der unbefangenen Kommunikation ist nicht auf nicht-6ffentliche Ge-
spriiche beschrinkt, sondern umfasst auch die Kommunikation auBerhalb der Privatsphire. 272
Die kommunikative Entscheidungsfreiheit ist nur gewihrleistet, wenn der Kommunizierende
Kenntnis dariiber hat, wen er unter welchen Umstidnden mit welchen Kommunikationsinhal-
ten erreicht. Dieses Wissen ist die Grundvor-aussetzung flir die Selbstbestimmtheit seiner
Kommunikationsaktivititen.

Die kommunikative Selbstbestimmung weist eine grofle Ndhe zum Fernmeldegeheimnis
und zur informationellen Selbstbestimmung auf. Von diesen beiden Grundrechten ist die
kommunikative Selbstbestimmung abzugrenzen. Soweit die individuelle Kommunikation
fernmeldetechnisch tibertragen wird, gewéhrleistet das Fernmeldegeheimnis die Vertraulich-

1267 Grundlegend zum Recht auf kommunikative Selbstbestimmung Rofnagel, KJ 1990, 267 ff.; ders., in:

Hoffmann-Riem/Schmidt-ABmann 2000, 312 ff.; ders., in: RoBnagel/Haux/Herzog 1998, 189 ff.; Ham-

mer/Pordesch/Rofinagel 1993, 58 £.; s. auch Trute, in: RoBinagel 2003, Kap. 2.5, Rn. 1; Bizer, DuD 2004,

6; Hammer/Pordesch/Rofsnagel/Schneider 1994, GMD-Studien Nr. 235, 102; Idecke-Lux 2000, 228 f.

Durch das Fernmeldegeheimnis wird die Vertraulichkeit der Kommunikation geschiitzt, s. Kap. 6.1.2.1.

1269 Rofnagel, KJ 1990, 281. Idecke-Lux 2000, 228 f. trennt den Teilaspekt des Kommunikationsmediums ab
und begriindet ein gesondertes Recht auf mediale Selbstbestimmung.

1270 Rofnagel, KJ 1990, 283 m.w.N.

1270 BVerfGE 34,238 (247),

1272 Die ISDN-Technik fiihrt z.B. durch die technischen Merkmale des Freisprechens und des Lautsprechens
ohne Signalisierung zur Einschriankung der unbefangenen Kommunikation, da die Aktivierung dieser
Merkmale vom Kommunikationspartner nicht sicher erkannt werden kénnen, Rofnagel, KJ 1990, 279.

1268
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keit der Kommunikation.'?” In Bezug auf die ISDN-Technik wurde erstmals festgestellt, dass
dieser Schutz nicht in Bezug auf alle Risiken umfassend ist.'>’* ISDN war nicht nur eine neue
Technik der Fernkommunikation, sondern sie weist unterstiitzend zahlreiche neue technische
Funktionen auf, wie zum Beispiel Rufumleitung, -weiterleitung, -heranholung und -iiber-
nahme, Konferenzschaltungen, Rundrufen, Freisprechen, Lauthéren und Rufnummerniiber-
mittlung und -anzeige.'?”> Viele dieser Funktionen fiihren dazu, dass die Kommunikations-
vorginge nicht mehr transparent sind und sich die Entscheidungsspielrdume der Kommunika-
tionspartner gegenseitig beeintrichtigen kénnen.'?’® Das Fernmeldegeheimnis schiitzt in
diesem Kontext lediglich vor der Kenntnisnahme des durch Kommunikationssysteme unter-
stiitzten Austausches von Informationen und damit einen spezifischen Ausschnitt der Person-
lichkeit. Diesbeziiglich ist es gegeniiber der aus dem allgemeinen Personlichkeitsrecht abge-
leiteten kommunikativen Selbstbestimmung spezieller. Dariliber hinaus kann ein Schutz nur
durch eine risikoaddquate Weiterentwicklung des allgemeinen Personlichkeitsrechts erreicht
werden. Soweit die Funktionen von ISDN den Umgang mit personenbezogenen Daten bedin-
gen, gewihrleistet die informationelle Selbstbestimmung Grundrechtsschutz gerade auch vor
den Risiken der Telematik. Dies gilt zum Beispiel fiir die Funktionen der Rufnummernweiter-
leitung und der Datenerfassung fiir den Einzelverbindungsnachweis zu Abrechnungszwe-
cken.'277

Der vorrangige Schutz der informationellen Selbstbestimmung endet, wenn nicht der
Schutz von personenbezogenen Daten als Kommunikationsinhalt und die Verfiigungsbefugnis
des Einzelnen iiber diese Informationen betroffen ist.'>’® Von der kommunikativen Selbstbe-
stimmung werden daher erginzend alle Aspekte der Umstidnde technisch vermittelter Kom-
munikation erfasst, die nicht bereits durch das Fernmeldegeheimnis oder die informationelle
Selbstbestimmung geschiitzt sind. Dies konnte zukiinftig insbesondere bei einer kontextba-
sierten, automatisierten Kommunikation der Fall sein, wenn zum Beispiel das Mailprogramm
rein automatisch eine Abwesenheitsmitteilung versendet, falls im Kalender ein Urlaubseintrag
vorliegt oder E-Mails iiber eine bestimmte Zeitdauer nicht abgerufen worden sind. Die kom-
munikative Selbstbestimmung gewéhrleistet den Schutz der Kommunikation als aktuellen
Prozess der Identitatsbildung und Selbstdarstellung.

Bei modernen Informations- und Kommunikationsmitteln kommt zudem der Darstellung
der Kommunikation — also der Kommunikationsart — eine wachsende Bedeutung zu, da sie
grundsitzlich alle Kombinationsformen — Sprache, Text, Bild, Bewegtbilder und Ton einzeln
oder in Kombination — unterstiitzen und teilweise auch umwandeln kénnen.

Wie den iibrigen Auspridgungen des allgemeinen Personlichkeitsrechts kommt der kom-
munikativen Selbstbestimmung die grundrechtliche Abwehr- und Schutzfunktion zu. Fiir die
Entwicklung des Rechts auf kommunikative Selbstbestimmung war jedoch nicht eine staatli-
che Einflussnahme auf die Kommunikationssituation des Biirgers ursdchlich, sondern es wa-
ren die Risiken der ISDN-Technik, durch deren Zusatzfunktionen die Verwirklichungsbedin-
gungen der Fernkommunikation maBgeblich verindert worden sind.!?’® Die Abwehrfunktion
kommt aber zum Tragen, wenn die Selbstbestimmung der Kommunikationssituation des Biir-
gers durch den Staat beeintrachtigt wird. Hierzu gehdren abstrakt alle Maflnahmen des Staa-
tes, die die selbstbestimmte Auswahl von Kommunikationspartnern, Kommunikationsort und

123 Grundlegend zu dieser Abgrenzung Rof3nagel, KJ 1990, 273 f.

1274 Rofnagel, KJ 1990, 274.

1275 Zu weiteren Dienstmerkmalen von ISDN s. Rofnagel, KJ 1990, 270.

1276 Rofnagel, KJ 1990, 274.

1277 Rofnagel, KJ 1990, 275 f.

1278 Rofnagel, KJ 1990, 276 f.

1279 Aus diesem Grund wurde das Recht der kommunikativen Selbstbestimmung auch von Wissenschaftlern
entwickelt und hat bisher in der Rechtsprechung des Bundesverfassungsgerichts noch keine Beachtung
gefunden.
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Kommunikationsart sowie des Kommunikationsmediums durch den Biirger beeintrichtigen
oder sogar verhindern, unabhéngig davon, ob der Staat selbst Kommunikationspartner ist oder
als Dritter Kommunikation zwischen Privaten beeinflusst. Dies ist zum Beispiel anzunehmen,
wenn der Staat die Nutzung von Mobiltelefonen in bestimmten rdumlichen Bereichen, be-
stimmten Personengruppen oder in bestimmten Situationen verbietet, da dadurch die Auswahl
moglicher Kommunikationsmittel beschriankt wird. Gemél § 23 Abs. 1a StVO ist beispiels-
weise die Nutzung eines Mobil- oder Autotelefons nicht erlaubt, wenn hierfiir das Mobiltele-
fon oder der Horer des Autotelefons aufgenommen oder gehalten werden muss. Der Schutz-
funktion der kommunikativen Selbstbestimmung kommt eine sehr hohe Bedeutung zu, da
Kommunikation notwendigerweise einen Gegenpart erfordert, dem allerdings ebenso die
kommunikative Selbstbestimmung als Grundrecht zusteht.!”? Zum Beispiel beeintrichtigt
eine Rufumleitung die selbstbestimmte und gezielte Entscheidung des Anrufenden iiber die
Wahl eines Kommunikationspartners, indem die Kommunikationsverbindung automatisch zu
einer anderen als der gewéhlten Rufnummer — und damit héufig auch einer anderen Person —
aufgebaut wird. Gleichzeitig stellt die Rufumleitung fiir den Rufnummerninhaber eine techni-
sche Moglichkeit dar, sich einer Kommunikation zu entziehen, so dass ihm keine Kommuni-
kation aufgezwungen werden kann. Ein Interessenausgleich wird unter anderem durch § 103
TKG erreicht. Hiernach ist der Telekommunikationsanbieter verpflichtet, seinen Teilnehmern
die Moglichkeit einzurdumen, eine von einem Dritten veranlasste automatische Weiterschal-
tung auf sein Endgerit auf einfache Weise und unentgeltlich abzustellen.

Ob die kommunikative Selbstbestimmung tliber diese Funktionen hinaus, vergleichbar der
informationellen Selbstbestimmung, als mafgebliche Grundlage eines freien und demokrati-
schen Rechtstaats anzusehen ist, ist bisher nicht erdrtert worden. In Anlehnung an die diesbe-
ziiglichen Ausfiihrungen des Bundesverfassungsgerichts konnte dies in Bezug auf die Regist-
rierung des Kommunikationsverhaltens des Biirgers anzunehmen sein, die ihn gegebenenfalls
von der Ausiibung weiterer, die Demokratie tragender Grundrechte, wie der Meinungs- oder
Versammlungsfreiheit, abhalten wiirde.!?8! Dieses Risiko besteht zum Beispiel, wenn Kom-
munikationsprofile erstellt, gespeichert und ausgewertet werden. Allerdings wére dann vor-
rangig der Schutzbereich der informationellen Selbstbestimmung betroffen. Sollte der Staat
allerdings im Extremfall beispielsweise bestimmte Kommunikationsmedien verbieten, um
Meinungsduflerungen oder einen freien Informationszugang zu beschrinken, konnte der
kommunikativen Selbstbestimmung ebenfalls eine gesellschaftliche Bedeutung fiir den frei-
heitlich-demokratischen Rechtsstaat zukommen, sofern nicht spezifische Grundrechte vorran-
gig zu berticksichtigen sind.

6.1.3.4.2 Bedeutung fiir das Internet

Das Bundesverfassungsgericht hat bisher in keiner seiner Entscheidungen das Grundrecht
auf kommunikative Selbstbestimmung aufgegriffen. Insofern lassen sich aus der Rechtspre-
chung keine Erkenntnisse fiir das Internet ableiten. Zahlreiche Facetten des soziotechnischen
Systems Internet werden bereits durch andere Grundrechtsgewihrleistungen abgedeckt. Die
mit dem soziotechnischen System Internet verbundene neue Vielfalt der kommunikativen
Moglichkeiten wirken sich erheblich auf die Verwirklichungsbedingungen fiir diesen Grund-
rechtsschutz aus.

Die gesellschaftliche Wirkung der Kommunikation kann gerade dadurch verstarkt werden,
dass Kommunikationsinhalte nicht nur Einzelpersonen, sondern eine sehr grof3e Anzahl von

1280 Dem Grundrecht der kommunikativen Selbstbestimmung kommt z.B. auch im Verhiltnis zwischen Ar-

beitgeber und Arbeitnehmer eine Bedeutung zu, wenn dieser im Arbeitsverhiltnis zur Nutzung bestimm-
ter Kommunikationsmedien angehalten ist, s. hierzu Steidle 2005, 99 ff. Bisher scheint die Schutzpflicht
aus der kommunikativen Selbstbestimmung aber nicht zu einem Regulierungsbedart gefiihrt zu haben.

1281 S, hierzu Kap. 6.1.3.2.1.
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Personen erreichen. Zwar bieten Privatsphireeinstellungen, wie sie zum Beispiel bei sozialen
Netzwerken implementiert sind, grundsitzlich die Moglichkeit, Internetinhalte nur bestimm-
ten ausgewihlten Personen — den sogenannten Freunden — zugénglich zu machen. Diese Dif-
ferenzierungsmoglichkeiten sind aber nicht in allen Webdiensten integriert. Angebotene Ein-
stellungen konnen zudem vom Webdienstleister grundsétzlich verdndert oder aufgehoben
werden. Derartige MaBBnahmen erfolgen hdufig im Zuge eines Software-Updates, ohne dass
der Nutzer im Einzelnen darauf einwirken kann oder hiervon Kenntnis nehmen muss. Auf3er-
dem bieten diese Einstellungen nicht immer einen Schutz davor, dass die Kommunikationsin-
halte durch Suchmaschinen aufgefunden und somit auch auflerhalb des Diensteangebots 6f-
fentlich gemacht werden. Dadurch wiirde dem Nutzer die kommunikative Selbstbestimmung
in Bezug auf die Kommunikationspartner genommen werden.

Zudem ist das Internet das einzige Massenmedium, das jeder Person die einfache und kos-
tengiinstige Kommunikationsverbreitung erméglicht. Ein Ausschluss von der Internetnutzung
wiirde daher eine erhebliche Beeintrichtigung der selbstbestimmten Auswahl der Kommuni-
kationsmedien darstellen.'?82 SchlieBlich ermdglicht das Internet die Ubermittlung aller medi-
alen Darstellungsformen, insbesondere auch von Bild-, Ton- und Videodateien, die iiber ande-
re Medien nur sehr eingeschrankt moglich sind. Die kommunikative Selbstbestimmung sollte
explizit den Schutz der Individual- und der Massenkommunikation erfassen. Dies ist die Vo-
raussetzung, um das Grundrecht der kommunikativen Selbstbestimmung in Bezug auf die
Internettechnik risikoadidquat weiterzuentwickeln.

Bezogen auf den Kommunikationsort bietet das Internet, das auch liber Funktechnik er-
reichbar ist, eine deutlich groBere Flexibilitdt als jede kabelgebundene Kommunikationstech-
nik. Zudem ist es technisch erheblich aufwéndiger, einer Person den Zugang zu einem funk-
basierten Kommunikationsmedium abzuschneiden. Wie bereits angesprochen,'?®* wurde die
Sperrung des Zugangs zum Internet — und damit zu einem sehr bedeutenden Kommunikati-
onsmedium — in der Vergangenheit schon hiufig diskutiert und wird international im Einzel-
fall bereits umgesetzt. Eine Internetzugangssperre wird zwar bereits in Bezug auf andere
Grundrechte als grundrechtstangierende MaBnahme eingestuft,'?®* in diesem Zusammenhang
kommt aber ergidnzend der Schutz der kommunikativen Selbstbestimmung zum Tragen. Die
ebenfalls diskutierte Sperrung von Webseiten fithrt dazu, dass Kommunikationsinhalte von
anvisierten Kommunikationsempfangern nicht abgerufen werden konnen, so dass wiederum
die Auswahl der Kommunikationspartner gezielt beeinflusst wird.

Des Weiteren erlangt die kommunikative Selbstbestimmung auf der Ebene der Internet-
dienste Bedeutung. E-Mail-Dienste weisen vergleichbar der ISDN-Telematik zahlreiche Zu-
satzfunktionen auf. Hierzu gehdren zum Beispiel der gleichzeitige Kopienversand an fiir den
Empfanger der E-Mail sichtbare (Carbon Copy — cc) oder nicht sichtbare Empfanger (Blind
Carbon Copy — bcc), automatische Abwesenheitsbenachrichtigung, automatische Weiterlei-
tung, Anfrage einer Empfangsbestitigung, Riickruf von E-Mails, Spamfilter und Greylisting,
automatisierte Loschung und Priorisierung sowie Account bezogene Lese- und Schreibbe-
rechtigungen. Internettelefonie ermdglicht nicht nur die Echtzeit-Sprachkommunikation, son-
dern vervollstindig sie zur Videotelefonie und unterstiitzt auch Ad-hoc-Textmitteilungen.
Viele Personen nutzen zudem in unterschiedlichen Kontexten unterschiedliche E-Mail-
Adressen, insbesondere eine private und eine berufliche, eine personenbezogene und eine
pseudonyme. Auch dieses Verhalten ist Ausdruck der kommunikativen Selbstbestimmung. Im
Juli 2012 wies Facebook jedem Mitglied — ohne dessen Zustimmung — eine E-Mail-Adresse
mit der Domain @facebook.com zu und ersetzte diese automatisch in allen Profilen und sons-

1282 Sofern die Verbreitung von Meinungen iiber das Internet erfolgt, ist Art. 5 Abs. 1 Satz 1 GG vorrangig, s.

Kap. 6.1.1.1.2.
128 S, Kap. 6.1.1.4.
1284 S, Fn. 1105.
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tigen Speicherzusammenhéngen auf Facebook.!?® Infolgedessen kommunizierten viele Face-
book-Nutzer zundchst unbemerkt liber eine andere E-Mail-Adresse, als sie beabsichtigten.
Smartphone-Messanger zeigen als Zusatzfunktionen den aktuellen Status der Kommunikati-
onspartner als ,,zuletzt online...*, ,,online* oder ,,schreibt” und der Mitteilung als gesendet,
empfangen und gelesen an. Wenn alle diese Funktionen automatisiert erfolgen und vom Nut-
zer nicht individuell konfigurierbar sind, konnte eine Beeintriachtigung der kommunikativen
Selbstbestimmung vorliegen.

Viele Internetdienste stellen zudem selbst neue Formen insbesondere der Massenkommu-
nikation dar. Echtzeit-Massenkommunikation wird zum Beispiel durch Twitter und Smart-
phone-Messanger umgesetzt. Weblogs dienen in der Regel einzelnen Kommunikatoren dazu,
beliebig viele Empféanger zu erreichen. Bei Foren liegt der Schwerpunkt auf einer unbegrenz-
ten Anzahl von Individuen, die sowohl Kommunikator als auch Rezipienten sind. Social Net-
works vereinen schlielich alle genannten Kommunikationsformen miteinander. Sie dienen
dem Ziel, in der physischen Welt bestehende Beziehungen abzubilden und bieten in der Regel
die Moglichkeit, unterschiedliche ,,soziale Rdume der Kommunikation zu definieren.

Twitter-Nutzer konnen zum Beispiel ,,Tweets™ einzelner Autoren abonnieren und dadurch
zu ihren ,,Follower” werden. Bei Twitter treffen primir die Rezipienten die Auswahl, mit
welchen ,, Twitterern® sie kommunizieren mochten. Hierdurch konnte die kommunikative
Selbstbestimmung der Autoren betroffen sein. Eine interessenausgleichende Gestaltung wird
durch die ergénzende Funktion ,,Follower blockieren® erreicht. Weblogs weisen sehr dhnliche
Funktionen auf. Foren werden hiufig in moderierter Form angeboten. Moderatoren zeichnen
sich durch besondere Rechte aus, die ihnen ermdglichen, Diskussionen und damit die Kom-
munikation zu steuern. Sie kdnnen sowohl iiber die Teilnahme einzelner Nutzer entscheiden
als auch Beitrdge nicht zur Veroffentlichung freigeben, dndern oder 16schen sowie sie einem
anderen Thread zuordnen, also den thematischen Zusammenhang dndern. Die Moderatoren
nehmen somit Einfluss auf die Kommunikation, der die kommunikative Selbstbestimmung
betreffen kann. Die Zusatzfunktionen bekannter Social Networks konnen kaum umfassend
dargestellt werden. Die Kommunikationskompetenz des Einzelnen ist bei der Teilnahme an
Social Networks bereits dadurch gefordert, dass der Anbieter des Dienstes faktisch zu jedem
Zeitpunkt Einfluss auf die Umstéinde der Kommunikation hat und auch die Inhalte zur Kennt-
nis nehmen kann. Daher ist insbesondere die Unbefangenheit der Kommunikation iiber Social
Networks geféhrdet.

Alle diese Dienste erweitern die Verwirklichungsbedingungen fiir die Wahrnehmung der
kommunikativen Selbstbestimmung durch ihre Vielfalt an Mdoglichkeiten. Die Selbstbestim-
mung wichst in dem Malle, indem die Wahlmoéglichkeiten der Grundrechtstrager in Bezug
auf Kommunikationspartner, Kommunikationsort, Kommunikationsart und Kommunikati-
onsmedium technisch bedingt zunehmen. Daher ist das soziotechnische System Internet ei-
gentlich eine ideale Voraussetzung zur Gewihrleistung der kommunikativen Selbstbestim-
mung. Die konkrete Ausgestaltung insbesondere der Internet- und Webdienste ist allerdings
sehr unterschiedlich und sie werden stetig um neue Zusatzfunktionen weiterentwickelt. Aus
diesen ergeben sich die zahlreichen Risiken fiir einen effektiven Grundrechtsschutz.

6.1.3.5 Vertraulichkeit und Integritdt informationstechnischer Systeme

Die jiingste vom Bundesverfassungsgericht konkretisierte Schutzauspragung des allgemei-
nen Personlichkeitsrechts ist die Gewdéhrleistung der Vertraulichkeit und Integritét informati-

1285 S, Zlotos, ,,Facebook-App iiberschreibt E-Mail-Adressen in Smartphone-Adressbiichern, heise online

vom 2.7.2012, http://www.heise.de/newsticker/meldung/Facebook-App-ueberschreibt-E-Mail-Adressen-
in-Smartphone-Adressbuechern-1630171.html.
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onstechnischer Systeme.!?%¢ Anlass fiir diese Entscheidung war § 5 Abs. 2 Nr. 11 NWVerf-
Sch@G, der mit Gesetz vom 20. Dezember 2006 eingefiihrt wurde und die sogenannten ,,Onli-
ne-Durchsuchungen® regelte.'?®” Die Ermichtigungsgrundlage erlaubte der Verfassungs-
schutzbehorde, in das IT-System eines Biirgers einzudringen, indem die Behdrde etwa
Sicherheitsliicken des Zielsystems ausnutzt oder den Biirger zur Installation eines Spéhpro-
gramms verleitet. Die Infiltration des Zielsystems ermoglicht es, dessen Nutzung zu iiberwa-
chen, die Speichermedien durchzusehen oder gar das Zielsystem fernzusteuern.'?®® Im Ergeb-
nis erkldrte das Bundesverfassungsgericht die Vorschrift fiir verfassungswidrig, da sie mit
Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1, Art. 10 Abs. 1 und Art. 19 Abs. 1 Satz2 GG
unvereinbar war.!?%° In diesem Zusammenhang traf es die Feststellung, dass das allgemeine
Personlichkeitsrecht das Grundrecht auf Gewihrleistung der Vertraulichkeit und Integritit
informationstechnischer Systeme umfasst.!2%0

6.1.3.5.1 Schutzbereich und Funktionen

Das Recht auf Gewdhrleistung der Vertraulichkeit und Integritdt informationstechnischer
Systeme — sogenanntes IT- oder Computergrundrecht — wurde vom Bundesverfassungsgericht
mit dem Ziel einer liickenschlieBenden Gewihrleistung entwickelt, ,,um neuartigen Gefahr-
dungen zu begegnen, zu denen es im Zuge des wissenschaftlich-technischen Fortschritts und
gewandelter Lebensverhiltnisse kommen kann“!?°!, Das IT-Grundrecht umfasst die Elemente
der Personlichkeit, die weder Gegenstand der besonderen Freiheitsgarantien des Grundgeset-
zes noch anderer bereits konkretisierter Auspragungen des Personlichkeitsschutzes sind. Seine
Herleitung und Konkretisierung erfolgten daher in Abgrenzung und Auseinandersetzung mit
anderen Grundrechten.!???

Schwierigkeiten bereitet bereits die Definition des informationstechnischen Systems als
Schutzobjekt.!?*3 Das Bundesverfassungsgericht definiert informationstechnische Systeme
nicht positiv. In Anlehnung an die Uberlegungen des Bundesministeriums des Inneren zur
Erméchtigung hoheitlicher Online-Durchsuchungen wird von einem weiten Begriffsverstind-
nis ausgegangen.'?** Umfasst ist demnach jedes System, das elektronisch Daten verarbei-
tet.!2> Ausdriicklich als informationstechnische Systeme bezeichnet werden in der Entschei-
dung Personal Computer (PC), Laptops, Personal Digital Assistent (PDA), Mobiltelefone und
Speichermedien.'?® Diese Beispiele umfassen jeweils nur ein fiir den Grundrechtstriger
»greifbares Endgerit. Das Bundesverfassungsgericht flihrt jedoch aus, dass das Internet aus

1286 BVerfGE 120, 274 sowie Kutscha, NJW 2008, 1043; Drallé 2010, 13 bezeichnet das Grundrecht als ,,un-

selbsténdige Auspragung des allgemeinen Personlichkeitsrechts®.

Ausfiihrlich zur Vorgeschichte zum Erlass der genannten Vorschrift und zu der Entscheidung des Bun-

desverfassungsgerichts s. Skistims 2015, 94 ft.

S. zur Diskussion der Onlinedurchsuchung vor der Entscheidung des Bundesverfassungsgerichts Hor-

nung, DuD 2007, 575; Rux, JZ 2007, 285; Huber, NVwZ 2007, 880; Neumann, DRiZ 2007, 226; Kudlich,

HFR 2007, Beitrag 19, 1; Kemper, ZRP 2007, 105; Rofsnagel, DRiZ 2007, 229; Jahn/Kudlich, JR 2007,

57; Gercke, CR 2007, 245; Kutscha, NJW 2007, 1169; Schaar/Landwehr, K&R 2007, 202; Warntjen, Jura

2007, 581; mit Fokus auf die Technik: Fox, DuD 2007, 827; Pohl, DuD 2007, 684; Buermeyer, HRRS

2007, 392; zur Neuregelung der Online-Durchsuchung im BKA-Gesetz s. Baum/Schantz, ZRP 2008, 137.

1289 BVerfGE 120, 274 (275).

1290 BVerfGE 120, 274 (275, 301).

1290 BVerfGE 120, 274, (303) sowie BVerfGE 54, 148 (153); 65, 1 (41); 118, 168 (183).

1292 Béckenforde, JZ 2008, 927.

1293 Auch wenn der Schutzbereich des Grundrechts gegenstiindlich iiber das informationstechnische Systeme
definiert wird, dient es dem iibergeordneten Ziel der Freiheitsgewdhrleistung des Grundrechtstrigers, s.
auch Hornung, CR 2008, 302.

1294 S, Hornung, CR 2008, 302; Holznagel/Schumacher, MMR 2009, 4.

1295 Hornung, CR 2008, 302.

129 BVerfGE 120, 274 (296, 310).

1287

1288
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informationstechnischen Systemen besteht und zudem selbst als informationstechnisches Sys-
tem angesehen werden kann.'?”’” Demnach muss sich ein informationstechnisches System
auch aus verschiedenen technischen Hardwarekomponenten zusammensetzen kdnnen und es
setzt als solches keinen rdumlichen Zusammenhang voraus. '2%%

Mehrfach wird in der Entscheidung die Formulierung des komplexen informationstechni-
schen Systems verwendet.!?®® Der Zusatz der Komplexitit wird in der Literatur ebenfalls zur
weiteren Konkretisierung des Schutzguts des Grundrechts herangezogen.!3% Teilweise be-
schriankt sich die Auseinandersetzung mit diesem Merkmal darauf, dass Beispiele fiir kom-
plexe Systeme, wie Personal Computer und Smartphones genannt werden.!3%! Dariiber hinaus
wird ein komplexes System dahingehend gedeutet, dass es entweder selbst eine Datenfiille
aufweisen muss, die einen tiefen Einblick in die personlichen Lebensverhiltnisse Einzelner
zuldsst, oder in einer Weise mit anderen Datenpools vernetzt ist, dass iiber eine Infiltration
des einen ein Einblick in der beschriebenen Intensitéit ermdglicht wird.!3%? Dieses Verstindnis
entspricht spiegelbildlich der ebenfalls im Urteil genannten negativen Anforderung, dass das
informationstechnische System nach seiner technischen Konstruktion nicht lediglich Daten
mit punktuellem Bezug zu einem bestimmten Lebensbereich des Betroffenen enthélt. Sofern
die Komplexitdt lediglich auf die Datenfiille und die dadurch mégliche Einblickstiefe abstellt,
ist in ihr keine zusitzliche Anforderung zu erblicken.

Den weiteren gerichtlichen Ausfiihrungen — allerdings nicht explizit zum Schutzbereich,
sondern iiberwiegend im Kontext der besonderen Eingriffstiefe — lassen sich konkretisierende
Anforderungen an das System entnehmen.'3%* Zuniichst muss das System personenbezogene
Daten verarbeiten konnen.!3%* Ob hierbei abstrakt der Umfang der moglichen Datenverarbei-
tung des Systems maBgeblich ist, 14sst sich nicht eindeutig beantworten. Dies liele sich allen-
falls daraus schliefen, dass die Kenntnisnahme dieser Daten durch Dritte , weitreichende
Riickschliisse auf die Personlichkeit des Nutzers bis hin zu einer Profilbildung ermogli-
chen“3% Allerdings verweist das Bundesverfassungsgericht diesbeziiglich ausdriicklich auf
das Volkszdhlungsurteil, in dem zwar die gleiche Gefiahrdungsprognose vorgenommen wor-
den ist, allerdings gerade mit dem ausdriicklichen Hinweis, dass es kein belangloses Datum
gibe und daher jedes einzelne Datum entscheidend sei.!3% Eine ausdriickliche Einschrinkung
des Schutzbereichs in dieser Hinsicht folgt aus der Anforderung, dass ein derartiges System
nach seiner technischen Konstruktion nicht lediglich Daten mit punktuellem Bezug zu einem
bestimmten Lebensbereich des Betroffenen enthélt, wie zum Beispiel nicht vernetzte, elektro-
nische Steuerungsanlagen zur Haustechnik.!3” Das Risiko der Beeintrichtigung des Person-
lichkeitsrechts setzt somit voraus, dass die Informationen potentiell tiber mehrere Lebensbe-
reiche des Betroffenen Auskunft geben konnen. Entsprechend wird das informations-
technische System auch als ein solches definiert, das personenbezogene Daten des Nutzers in

1297 BVerfGE 120, 274 (276).

1298 Biicker, in: Rensen/Brink 2009, 126.

1299 S. z.B. BVerfGE 120, 274 (305).

13007 B. Biicker, in: Uerpmann-Wittzack 2009, 11; Luch, MMR 2011, 76.

1301 Bécker, in: Uerpmann-Wittzack 2009, 11.

132 Luch, MMR 2011, 76.

1303 Hoffmann 2012, 76 ff. betont ebenfalls, dass das Bundesverfassungsgericht lediglich Beispiele und An-
forderungen an das informationstechnische System benennt, ohne es selbst zu definieren.

1304 BVerfGE 120, 274 (312).

1305 BVerfGE 120, 274 (304).

1306 BVerfGE 65, 1 (42, 45).

1307 BVerfGE 120, 274 (313). Hoffmann 2012, 80 ff. kritisiert diese Anforderung, da auch ein solches System
fiir den Betroffenen hochsensibel sein konne und kein Grund ersichtlich sei, dieses nicht vor einer Infiltra-
tion zu schiitzen. Das Kriterium weise Abgrenzungsprobleme zum Recht auf informationelle Selbstbe-
stimmung auf und fithre zu einer Schutzliicke.
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einem ,,signifikanten* Umfang enthalten kann.'3*® Nur dann weist es die fiir das Schutzziel
des allgemeinen Personlichkeitsrechts relevante Personlichkeitsrelevanz auf.'3% AuBerdem
geht das Bundesverfassungsgericht davon aus, dass der Einzelne zu seiner Personlichkeitsent-
faltung auf die Nutzung informationstechnischer Systeme angewiesen ist, weil sie mittlerwei-
le in allen Lebensbereichen eingesetzt werden.'3'® Das Bundesverfassungsgericht hat den
Schutzbereich des Grundrechts nicht auf die dem informationstechnischen System durch den
Betroffenen ,,anvertrauten” Daten beschrinkt.'’!! Die Gefdhrdung des allgemeinen Person-
lichkeitsrechts resultiert nach den Ausfiihrungen des Bundesverfassungsgerichts gerade nicht
allein aus der Tatsache, dass der Nutzer dem System Daten anvertraut, sondern beruht darauf,
dass er dem System personliche Daten schon allein durch dessen Nutzung zwangslaufig lie-
fert.!312 Erst die Gesamtheit der anvertrauten und der durch die Nutzung anfallenden Daten ist
geeignet, ein umfassendes Abbild der Personlichkeit des Systemnutzers zu liefern.

Der Betroffene muss das informationstechnische System als eigenes nutzen, so dass er den
Umsténden nach davon ausgehen darf, dass er allein oder zusammen mit anderen zur Nutzung
berechtigten Personen iiber das informationstechnische System selbstbestimmt verfiigt.!3!?
Dieser Formulierung ist zu entnehmen, dass das Bundesverfassungsgericht auf die selbstbe-
stimmte Verfligbarkeit des informationstechnischen Systems abstellt.!*'4 Alternativ wird in
der Besprechung der Entscheidung anscheinend davon ausgegangen, dass die selbstbestimmte
Verfligbarkeit iiber die in dem informationstechnischen System gespeicherten Informationen
maBgeblich ist.!*!> Insbesondere in Abgrenzung zum Recht auf informationelle Selbstbe-
stimmung — die in diesem Kapitel noch ausgefiihrt wird — muss entscheidend sein, ob und
inwieweit der Einzelne den Zugriff auf das informationstechnische System begrenzen kann.
Soweit die Nutzung des eigenen informationstechnischen Systems iiber informationstechni-
sche Systeme stattfindet, die sich in der Verfliigungsgewalt anderer befinden, erstrecke sich
der Schutz des Nutzers auch hierauf.!3!® Somit ist nicht Verfiigbarkeit im Sinne einer tatséich-
lichen Zugriffsmoglichkeit auf die Hardware als Gegenstand, sondern einer rechtlichen Zu-
ordnung Voraussetzung und dies nicht in Bezug auf die in dem System gespeicherten Daten,
sondern auf das System selbst. Bezogen auf IT-Technik kann hierfiir als Indiz zum Beispiel
die Berechtigung zur Systemadministration angesehen werden.'3!7

SchlieBlich ldsst sich aus der formulierten Gefahrdungssituation der technischen Zu-
griffmdglichkeit auf das System ableiten, dass eine Vernetzung gegeben sein muss.'3'® Nur
dann kann das breite Spektrum der Nutzungsmdglichkeiten, insbesondere von Internetdiens-
ten, mittels des informationstechnischen Systems realisiert werden und es werden in einem
relevanten Umfang selbsttitig zahlreiche weitere Daten erzeugt, die in Bezug auf das Verhal-
ten des Nutzers und seine Eigenschaften ausgewertet werden konnen. Dies bedeutet allerdings
nicht, dass der Zugriff auf das System und damit der Eingriff in den Schutzbereich {iber den

1308 Wegener/Muth, Jura 2010, 849.

1309 S, Hoffinann-Riem, JZ 2008, 1012 f. sowie Hornung, CR 2008, 302, der die Kapazitit zur Erhebung per-
sonenbezogener Daten betont; Bdcker, in: Rensen/Brink 2009, 127 leitet aus diesem Aspekt des Bundes-
verfassungsgerichts das Erfordernis einer hinreichenden Komplexitit des informationstechnischen Sys-
tems ab, die von den einzelnen Systemkomponenten sowie von ihrer Vernetzung abhéngig sei.

B0 BVerfGE, 120,274 (311 f.).

B Diese Auffassung vertreten Holznagel/Schumacher, MMR 2009, 4.

B12 BVerfGE 120, 274 (312).

313 BVerfGE 120, 274 (314).

314 Qo auch Bicker, in: Rensen/Brink 2009, 128, denn anderenfalls konnen nicht sachenrechtliche und ver-
tragliche Nutzungs- und Ausschlussrechte fiir die Zurechnung als eigenes System herangezogen werden.

1315 Anscheinend auf den Daten- und nicht auf den Systemschutz abstellend Wegener/Muth, Jura 2010, 850.

1316 BVerfGE 120, 274 (314). S. auch Hornung, CR 2008, 303; Bcker, in: Hensen/Brink 2009, 128.

B17° Skistims 2015, 107 lehnt mit der Begriindung der fremden Systemadministration die Einbeziehung von
extern betriebenen Servern in den Schutzbereich des IT-Grundrechts ab.

BI8 BVerfGE 120, 274 (305); s. auch Hornung, CR 2008, 302.
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Internetzugang erfolgen miissen oder das System im Zeitpunkt des Zugriffs selbst {iberhaupt
vernetzt sein muss. Die Integritdt und Vertraulichkeit des informationstechnischen Systems
kann zum Beispiel auch durch den Einsatz von USB-Sticks, auf denen Trojaner oder Keylog-
ger gespeichert sind, beeintrachtigt werden, die unmittelbar an das System angeschlossen
werden. Uber den USB-Stick kann ein Trojaner auf dem System installiert und bei einer Ver-
netzung ein Onlinezugriff realisiert werden. Mittels Keylogger kdnnen Sicherheitsmechanis-
men zum Vertraulichkeitsschutz von Daten, wie insbesondere Benutzernamen und Passworter
sowie Verschliisselungsalgorithmen, ausgespiaht und nach dem Entfernen des Keyloggers fiir
einem umfangreichen Datenzugriff genutzt werden. Eine Grundrechtsbeeintrachtigung ist in
diesem Fillen nicht erst anzunehmen, wenn das informationstechnische System vernetzt ist.

Schutzziele des IT-Grundrechts sind die Vertraulichkeit und Integritét informationstechni-
scher Systeme. Die Gewihrleistung der Vertraulichkeit hat das Bundesverfassungsgericht aus
der Moglichkeit der technischen Infiltration eines informationstechnischen Systems mittels
eines Staatstrojaners abgeleitet, die zu dem Risiko des Ausspihens und Uberwachens dieses
Systems fiihrt. Diese Gefdhrdung erfasse ,,beispielsweise das Verhalten bei der Bedienung
eines Personal Computers fiir eigene Zwecke, die Abrufhiufigkeit bestimmter Dienste, insbe-
sondere auch der Inhalt angelegter Dateien oder — soweit das infiltrierte informationstechni-
sche System auch Gerite im Haushalt steuert — das Verhalten in der eigenen Wohnung*!3!°,
Unter Vertraulichkeit ist in Anlehnung an Art. 10 Abs. 1 GG'3?° und die Definition in der
Informatik'3?! der Ausschluss der unberechtigten Kenntnisnahme durch einen Dritten zu ver-
stehen. 3?2 Die Notwendigkeit der Gewihrleistung der Integritéit wurde aus der Installation der
Software — dem Staatstrojaner — auf dem informationstechnischen System abgeleitet, die es
ermOglicht, so auf das System zuzugreifen, ,,dass dessen Leistungen, Funktionen und Spei-
cherinhalte durch Dritte genutzt werden kénnen“!3?3, Die Integritit umfasst das Interesse des
Nutzers des IT-Systems, dass dieses in seinem vollstdndigen Funktionsumfang nicht von Drit-
ten beeintrdchtigt oder manipuliert wird. Eine Verletzung der Vertraulichkeit oder Integritét
eines informationstechnischen Systems setzt immer voraus, dass die technische Hiirde fiir
eine Ausspihung, Uberwachung oder Manipulation des Systems genommen wurde. 324

Eine sehr groe Ndhe und damit ein Abgrenzungsbedarf des IT-Grundrechts bestehen ins-
besondere zum Fernmeldegeheimnis und zur informationellen Selbstbestimmung. Soweit in-
formationstechnische Systeme als Kommunikationsmedien eingesetzt werden, wird diese
technisch vermittelte Kommunikation wihrend des laufenden Kommunikationsvorgangs vor-
rangig durch das Fernmeldegeheimnis geschiitzt.!3?3 In die Systematik des allgemeinen Per-
sonlichkeitsrechts ist das IT-Grundrecht als spezifische Ausformung sowohl der Selbstbewah-
rung als auch der Selbstbestimmung einzuordnen. Kern der Selbstbewahrung ist die Vertrau-
lichkeit privater Rdume. Dabei kann es sich um zur menschlichen Nutzung verwendete, um-
schlossene Teile eines Gebdudes im Sinne eines architektonischen Raums handeln, deren Ver-
traulichkeit zum Beispiel durch heimliche Mithdrvorrichtungen, Videoaufnahmen oder den
Einsatz technischer Mittel zur Ermittlung des Aufenthaltsorts beeintrachtigt wird. Es werden
aber auch Objekte erfasst, die personlichkeitsrelevante Informationen oder Gegenstinde vor

B9 BVerfGE 120, 274, (308 f.).

1320 S, Kap. 6.1.2.1.

1321 S, Holznagel/Schumacher, MMR 2009, 3: ,,Unter Vertraulichkeit versteht man, dass eine Information nur
fiir Befugte zugénglich ist*.

1322 Hornung, CR 2008, 303 bejaht einen Eingriff in den Vertraulichkeitsschutz bei jeder Erhebung von Daten
aus dem System unabhidngig davon, ob sie einen Personenbezug aufweisen. Holznagel/Schumacher,
MMR 2009, 4 lehnen die Eréffnung des Schutzbereichs ab, wenn eine Verkniipfung der gespeicherten
Daten mit personenbezogenen Daten nicht zu erwarten ist.

13233 BVerfGE 120, 274 (313).

1324 BVerfGE 120, 274 (313).

1325 Zur Abgrenzung s. BVerfGE 120, 274 (305 ff.); Wegener/Muth, Jura 2010, 850 sowie zustimmend Hor-
nung, CR 2008, 300 f.
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der Offentlichkeit verbergen.!’? Das Bundesverfassungsgericht hat informationstechnische
Systeme quasi als Behiltnis flir personenbezogene Informationen als neuen virtuellen Raum
definiert.!327 Zudem sei, wie bereits angesprochen, der Einzelne zu seiner Personlichkeitsent-
faltung auf die Nutzung informationstechnischer Systeme angewiesen.'3?® Ob es in Bezug auf
den Schutz der Vertraulichkeit der personenbezogenen Informationen der Ausformung eines
eigenstindigen IT-Grundrechts ergénzend zum Gewihrleistungsgehalt der informationellen
Selbstbestimmung bedurfte, ist dennoch zweifelhaft.!3?° Ein Argument fiir ein dariiber hin-
ausgehendes Schutzbediirfnis, dass von Bundesverfassungsgericht nicht vorgebracht wird,
konnte die Tatsache sein, dass auf dem informationstechnischen System nicht nur zahlreiche
personenbezogene Daten seines Nutzers, sondern auch von Dritten Personen gespeichert sein
konnen, die ebenfalls betroffen wiren.!33? Zutreffend ist, dass mit der Infiltration eines infor-
mationstechnischen Systems und der Streubreite potentiell betroffener Daten ein hoheres Ri-
sikopotential verbunden ist, als bezogen auf einzelne Datenerhebungen. Dritte sind aber un-
eingeschriankt {iiber das Recht auf informationelle Selbstbestimmung grundrechtlich
abgesichert. Die dariiber hinausgehende Konstruktion eines quasi ,,drittbezogenen* Grund-
rechtsschutzes iiber das allgemeine Personlichkeitsrecht ist dem Grundgesetz bisher fremd.
Der Integrititsschutz zielt auf die Gewihrleistung der Selbstbestimmung tiber Einsatz und
Nutzungsumfang ,.eigener” informationstechnischer Systeme ab. Dieser systembezogene In-
tegritdtsschutz geht iiber den Schutzumfang der informationellen Selbstbestimmung hin-
aus.'33! Die datenschutzspezifische Unverinderbarkeit bezieht sich nur auf (personenbezoge-
ne) Daten, nicht aber auch auf die Unverfilschtheit von Funktionen, Leistungen und nicht
personenbezogenen Datenspeicherungen informationstechnischer Systeme.!33? Dieser Aspekt
stellt das Bediirfnis nach Vertrauensschutz in den Vordergrund.'3*3 Dieses systembezogene
Vertrauen ist erforderlich, um das Dilemma der technischen Komplexitit von IT-Systemen
aufzuldsen. 334

Das IT-Grundrecht wurde in Bezug auf den Entscheidungsgegenstand des Bundesverfas-
sungsgerichtsurteils als klassisches Abwehrrecht des Biirgers gegen eine heimliche Infiltrati-
on informationstechnischer Systeme durch den Staat entwickelt. In diesem Kontext hat das
Bundesverfassungsgericht die hohen Anforderungen fiir eine verfassungsrechtlich zuldssige
Online-Durchsuchung festgelegt, durch die in das IT-Grundrecht eingegriffen wird. Dariiber
hinaus weist auch diese Auspriagung des allgemeinen Personlichkeitsrechts eine Schutzfunk-
tion auf.!33% Dies ist von umso groBerer Bedeutung als — vergleichbar der Situation des Fern-
meldeverkehrs'33 — {ibergeordnet das Vertrauen in die Funktionsféhigkeit informationstech-
nischer Systeme geschiitzt werden soll, die einerseits fiir eine selbstbestimmte Personlich-
keitsentfaltung notwendig, andererseits aber aufgrund ihrer technischen Komplexitdt nicht

1326 7 B. das Tagebuch, die Patientenakte oder die ,,Schatztruhe®, die gesammelte private Gegensténde ent-

halt.

1327 S. auch Murswiek, in: Sachs 2014, Art. 2 GG, Rn. 73c, der in Abgrenzung zum durch Art. 13 Abs. 1 GG
geschiitzten real-rdumlichen, von einem virtuell-informationstechnischen Bereich spricht.

1328 BVerfGE, 120,274 (311 f.).

1329 Kritisch auch Eifert, NVwZ 2008, 521 f.; Hornung, CR 2008, 301 f.; Kutscha, NJW 2008, 1043; Volk-
mann, DVBI 2008, 591, der von einer Entwertung des Rechts auf informationelle Selbstbestimmung
spricht; ebenso Britz, DOV 2008, 413 das Bundesverfassungsgericht habe das Recht auf informationelle
Selbstbestimmung zum ,,unbedeutenden kleinen Schwesterchen" des neuen Grundrechts klein geredet.

1330 Hoffmann-Riem, JZ 2008, 1016, 1018; zustimmend Herrmann 2010, 59.

1330 Hoffmann 2012, 74 f. bezeichnet diesen Grundrechtsschutz als vorgelagert zum Schutz durch die informa-

tionelle Selbstbestimmung.

Anscheinend wird der Integritdtsschutz von Holznagel/Schumacher, MMR 2009, 3 eher eng definiert.

1333 S, auch Hoffinann-Riem, JZ 2008, 1018.

1334 Zur Vertrauensproblematik und zum Systemvertrauen s. ausfiihrlich Jandt 2008, 41 ff., 50 ff.

1335 Zur origindren Begriindung der Schutzfunktion des IT-Grundrechts s. ausfithrlich Heckmann, in: RiiB-
mann 2009, 132 ff. sowie Roffnagel/Schnabel, NJW 2008, 3535.

1336 S, Kap. 6.1.2.1.

1332
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mehr von Einzelnen beherrschbar sind. Trager und Garant der Funktionsfihigkeit dieser Sys-
teme und allgemein der informationstechnischen Infrastruktur ist aber nicht oder allenfalls
sehr begrenzt der Staat.'337 In erster Linie werden die technischen Funktionen sowohl der Sys-
teme als auch insbesondere ihrer Sicherheitsarchitektur zum Vertraulichkeits- und Integritéts-
schutz von privaten Unternehmen bestimmt.!33® Entsprechend hoch ist das Risiko, dass bereits
die Hard- und Software nicht oder nicht ausschlieB3lich so funktioniert, wie der Nutzer es er-
warten darf. Es wird zusitzlich durch die Entwicklung der letzten Jahre verstirkt, dass einige
wenige ,,Internetgiganten"!33° den Markt priigen und dadurch iiber eine enorme globale (In-
formations-)Macht verfiigen. Das Bundesverfassungsgericht hat die Schutzfunktion des
Grundrechts unmittelbar in seine Benennung aufgenommen, indem es ausdriicklich die ,,Ge-
wihrleistung der Vertraulichkeit und Integritdt — durch den Staat — als Schutzumfang statu-
iert, 1340

Das Bundesverfassungsgericht hat keine Aussage dazu getroffen, ob aus dieser ,,Gewéhr-
leistung* auch eine Leistungsfunktion dieses Grundrechts abzuleiten ist.!3*! Eine Begriffspa-
rallelitdt besteht zur vom Bundesverfassungsgericht statuierten staatlichen Pflicht zur ,,Ge-
wihrleistung® des menschenwiirdigen Existenzminimums, die sich aus der Leistungsfunktion
der Menschenwiirde begriindet.'3*> Dabei ist jedoch grundsitzlich zu beriicksichtigen, dass
den Grundrechten nur in Ausnahmefillen die einen subjektiven Anspruch begriindende Leis-
tungsfunktion zuerkannt wird. In der Regel sind die faktischen Bedingungen fiir die Aus-
iibung von Freiheitsbetitigungen dem Grundrechtsvoraussetzungsschutz zuzuordnen, die als
an den Staat gerichtete objektiv-rechtliche Ziele einzuordnen sind.!*** Kime dem Grundrecht
auf Gewdhrleistung der Vertraulichkeit und Integritét informationstechnischer Systeme eine
Leistungsfunktion zu, so hitte dies vielfaltige Auswirkungen. Aus ihr konnten gegebenenfalls
subjektive Anspriiche des Biirgers auf eine internetspezifische Sicherungsinfrastruktur, spezi-
fische Sicherungsmittel fiir informationstechnische Systeme sowie Warn- und Untersu-
chungspflichten abgeleitet werden, die iiber diejenigen aus den §§ 7 und 7a BSIG weit hin-
ausgehen miissten. Allein in der moglichen Vielfalt der Anspriiche besteht ein wesentlicher
Unterschied zur Gewdhrleistung des Existenzminimums, die auf eine Geldleistungspflicht
reduziert werden kann. Zudem ist davon auszugehen, dass die Annahme einer Leistungsfunk-
tion dieses Grundrechts die Grenzen einer verhéltnismédfBigen und realisierbaren staatlichen
Leistungspflicht iiberschreiten wiirde. Derartige Sicherheitsinstrumente zur Gewahrleistung
der Vertraulichkeit und Integritét informationstechnischer Systeme sind aber iiber den Grund-
rechtsvoraussetzungsschutz einzubeziehen. Diese Gewdhrleistungspflicht muss die Gerichte
im Rahmen der Anwendung und Auslegung von bestehenden Vorschriften und der Gesetzge-
ber durch die Ausgestaltung von neuen Vorschriften ausfiillen.!344

6.1.3.5.2 Bedeutung fiir das Internet

§ 5 Abs. 2 Nr. 11 NWVerfSchG, der in der Entscheidung zur Online-Durchsuchung fiir
verfassungswidrig erkldrt wurde, enthielt eine ausdriickliche Erméichtigungsgrundlage zum

1337 S, Hoffinann-Riem, JZ 2008, 1010.

1338 Hoffmann-Riem, JZ 2008, 1013; Luch, MMR 2011, 77.

1339 In der jiingeren Vergangenheit sind hierzu vor allem Google Inc., Facebook Inc., Amazon.com Inc., App-
le Inc. und Microsoft Corporation zu zihlen.

1340 Worms, RuP 2009, 142 f.

1341 In der rechtswissenschaftlichen Literatur scheint dieses Problem, soweit ersichtlich, nicht diskutiert zu
werden.

1342 S Kap. 6.1.5.1.

138 S, zu dieser Differenzierung Kap. 4.4.

134 Von dieser objektiv-rechtlichen Funktion des IT-Grundrechts geht auch Hoffinann-Riem, ASR 134 (2009),
533 aus. Zu konkreten Auswirkungen des IT-Grundrechts im Zivilrecht s. Rofsnagel/Schnabel, NJW 2008,
3535.
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heimlichen Zugriff auf informationstechnische Systeme mittels technischer Infiltration. Diese
MafBnahme wurde zuvor in Politik und Rechtswissenschaft unter dem Schlagwort Online-
Durchsuchung oder Online-Uberwachung diskutiert. Allein vor dem Hintergrund dieses An-
lasses fiir das IT-Grundrecht ist davon auszugehen, dass es fiir das soziotechnische System
Internet eine groBe Relevanz aufweist. Deutlich schwieriger ist es, insbesondere in Abgren-
zung zu anderen vorrangigen Grundrechtsgewéhrleistungen, die konkreten Bedeutungszu-
sammenhénge herauszukristallisieren.

Die Auseinandersetzung mit der Entscheidung des Bundesverfassungsgerichts hat ergeben,
dass es sich bei dem Schutzobjekt des IT-Grundrechts um ein vernetztes informationstechni-
sches System handeln muss.!** Die den grundrechtlichen Schutzbedarf begriindenden Ge-
fdhrdungen von informationstechnischen Systemen entstiinden gerade dadurch, dass sie ins-
besondere an das Internet angeschlossen sind.!3*¢ Zudem definiert das Bundesverfassungs-
gericht das Internet als einen elektronischen Verbund von Rechnernetzwerken.!34” Hiermit
nimmt es auf das Internet als technische Infrastruktur Bezug. Damit bestehe das Internet aus
informationstechnischen Systemen und konne zudem auch selbst als informationstechnisches
System angesehen werden.!3*® Ob das Internet als solches ein Schutzobjekt des 1T-Grund-
rechts sein kann, ist allerdings fraglich. Ergdnzend miisste es die Anforderung erfiillen, dass
das Internet als eigenes genutzt werden kann.'3*’ Dies erfordert eine Trennung des Internet in
unterschiedliche Nutzungsbereiche, die einer oder mehreren Personen zur selbstbestimmten
Verfiigung zugeordnet werden kdnnen. Dies kann fiir geschlossene Intranets, nicht aber fiir
das offentliche Internet angenommen werden. Die Vertraulichkeit der Ubermittlung von Da-
ten liber das Internet wird bereits durch Art. 10 Abs. 1 GG umfassend geschiitzt, so dass be-
ziglich der Datenkommunikation die vom Bundesverfassungsgericht vorausgesetzte Schutz-
liicke nicht existiert. Folgerichtig hat es festgestellt, dass die Ermédchtigung zur heimlichen
Beobachtung und Aufklarung des Internet das Telekommunikationsgeheimnis des Art. 10
Abs. 1 GG verletze.!3%0

Das Internet selbst ist daher nicht als Schutzobjekt des IT-Grundrechts anzusehen, wohl
aber der einzelne an das Internet angeschlossene Rechner. Insbesondere die Integritét eines
Internetrechners wird in vielfaltiger Weise beeinflusst. Zahlreiche auf einem Rechner instal-
lierte Programme suchen im Internet nach Programm-Updates und installieren diese anschlie-
Bend. Dies kann unter Umstdnden weitreichende Folgen fiir die im System gespeicherten Da-
ten haben. Dies verdeutlicht zum Beispiel, die bereits angesprochene,'3%! im Juli 2012 durch
Facebook angebotene Applikation. Als Folge ihrer Installation auf dem Smartphone wurden
in dem Adressbuch automatisch — viele Nutzer bemerkten diese Verdnderung auch zunichst
nicht — alle E-Mail-Adressen der gespeicherten Kontakte, die auch bei Facebook waren, durch
die zuvor vergebene Facebook-E-Mail-Adresse liberschrieben.!3%? Nicht immer treffen diese
Funktionsédnderungen der Programme auf die Zustimmung des Nutzers. Dienste des Web ge-
nerieren und speichern Nutzungsdaten auf dem Rechner, wie zum Beispiel Cookies, die eben-
falls zu einer verdnderten Funktionsweise des eigenen Systems fithren konnen. Gegen einige

1345 S, hierzu Kap. 6.1.3.5.1.

1346 BVerfGE 120, 274 (304). In Bezug auf den heimlichen Zugriff auf informationstechnische Systeme stiitzte
das Bundesverfassungsgericht die Nichtigkeit der Norm auf eine Verletzung des IT-Grundrechts und fiihr-
te aus, dass daher eine Priifung weiterer Grundrechte nicht erforderlich sei, BVerfGE 120, 274 (339 f.).

1347 BVerfGE 120, 274 (276).

1348 BVerfGE 120, 274 (276).

1349 S, auch Wegener/Muth, Jura 2010, 849.

1350 BVerfGE 120, 274 (340).

1351 S Kap. 6.1.3.4.2.

1352 Die urspriinglichen Daten wurden zwar nicht geldscht, aber nicht mehr angezeigt. S. Zlotos, ,,Facebook-
App tberschreibt E-Mail-Adressen in Smartphone-Adressbiichern™, heise online vom 2.7.2012,
http://www.heise.de/newsticker/meldung/Facebook-App-ueberschreibt-E-Mail-Adressen-in-Smartphone-
Adressbuechern-1630171.html.
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dieser Integrititsinderungen kann der Nutzer des informationstechnischen Systems vorbeu-
gende Sicherungsmalnahmen ergreifen, allerdings hat dies hdufig Funktionseinbuflen zur
Folge. Viele dieser Mafinahmen werden zudem fiir den Nutzer von Vorteil sein, hdufig wird
er aber keine Verdnderung wahrnehmen.

In der Literatur werden im Zusammenhang der Erdrterung des IT-Grundrechts mit dem In-
ternet virtuelle Speicherrdume,'3> virtuelle Festplatten'3>* sowie netzbasierte Anwendungs-
programme und Backup-Dienste als informationstechnische Systeme qualifiziert.'3*> Dies
sind verschiedene Internetdienste, die der Nutzer regelmiflig in Anspruch nimmt, um Aufga-
ben auf verschiedene Systeme zu verteilen sowie insgesamt die Rechenleistung und damit den
Funktionsumfang seines Systems zu erhohen.

Die Dienstleistungen, die iiber das Internet angeboten werden, bestehen insbesondere in
der Bereitstellung von Rechenleistung, Softwareprogrammen und Speicherkapazititen und
umfassen damit alle Angebotsformen des Cloud Computing. Elektronische Datenverarbeitung
erfolgt langst nicht mehr lokalisierbar auf einem Rechner, auf dem sowohl die Anwendungs-
software installiert ist sowie die Daten verarbeitet und gespeichert werden. Das Endgerit des
Nutzers wird zukiinftig voraussichtlich nur noch als Zugangs-, Visualisierungs- und Bedien-
element fungieren, mit dessen Hilfe er sich die Rechenkapazitdt und Anwendungssoftware
aus dem ,,Internet* {iber eine Standardsoftware, wie den Webbrowser, nutzbar macht.!33¢ Eine
Folge der Inanspruchnahme dieser internetbasierten Dienstleistungen ist insbesondere, dass
die Daten einer Person zwar noch iiber sein informationstechnischen System eingegeben, aber
nicht mehr mit der von ihm ausgewéhlten Soft- und Hardware gespeichert und verarbeitet
werden, sondern dass sich diese Daten auf verschiedene, ebenfalls vernetzte informations-
technische Systeme dezentral verteilen. Auf diese Systeme und die auf ihnen gespeicherten
Daten haben die Nutzer keinen unmittelbaren und selbstbestimmten Zugriff, sondern er wird
ihnen iiber ein Userinterface durch den Diensteanbieter gewidhrt. Diesem kann, muss aber
nicht die Hardware des informationstechnischen Systems zur alleinigen selbstbestimmten
Verfligung stehen.

Innerhalb dieser informationstechnischen Systeme konnen grundsitzlich virtuelle Nut-
zungsbereiche definiert und einem Nutzer zur selbstbestimmten Verfiigung bereitgestellt wer-
den, wie zum Beispiel beim Cloud Computing. In der Regel werden diese Internetanwendun-
gen iber zusdtzliche ,gesicherte Eingangstore” zu den virtuellen Nutzungsbereichen
verfiigen, die dem jeweiligen Nutzer zur selbstbestimmten Verfligung zugewiesen sind. Der
Zugriff wird durch unterschiedliche Authentifizierungsverfahren, wie zum Beispiel eine An-
meldung mit Benutzername und Passwort, technisch abgesichert. Das enorme Interesse nicht
nur von Cyberkriminellen an Authentifizierungsdaten fiir ganz unterschiedliche Webdienste
spiegelt sich in den zunehmenden Meldungen {iber massenhafte Diebstdhle von Zugangsdaten
fiir E-Mail-Konten wider, wie sie zum Beispiel im Januar!*7 und April 2014'3%® bekannt ge-

1353 Wegener/Muth, Jura 2010, 850.

133 Herrmann 2010, 118 spricht von einer ,,Online-Festplatte, die explizit — durch die Entscheidung des
Bundesverfassungsgerichtes — als eigengenutztes informationstechnisches System umfasst sei. Unter vir-
tuellen Festplatten und Speichern werden in der Informatik keine Speichermedien (Hardware) verstanden,
sondern es handelt es sich um Software zur Datenspeicherverwaltung. Da das informationstechnische Sys-
tem aber selbst Daten speichern kénnen muss, kann dies nur ein virtueller Speicher in Verbindung mit
dem physischen Speicher sein. Die Speicherung von Daten setzt deren virtuelle Darstellung ebenso wie
die physische Speicherung voraus.

1355 Holznagel/Schumacher, in: Kloepfer 2011, 51; Bécker, in: Rensen/Brink 2009, 128.

135 Q. z.B. Biicker, in: Rensen/Brink 2009, 129.

1357 Das BSI warnte vor millionenfachem Identititsdiebstahl und bietet einen kostenlosen Sicherheitstest fiir
E-Mail-Konten an, BSI, ,Millionenfacher Identitdtsdiebstahl: BSI bietet Sicherheitstest fiir E-Mail-
Adressen®, Pressemitteilung vom 21.1.2014, s. https://www.bsi.bund.de/DE/Presse/Pressemitteilungen/
Presse2014/Mailtest 21012014.html.
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worden sind. Die Motivation fiir derartige Zugriffe kann allerdings ganz unterschiedlich sein.
Authentifizierungsdaten fiir E-Mail-Konten werden héufig dafiir genutzt, iber den E-Mail-
Account Spam-Mails zu versenden. Sie stellen dariiber hinaus oft den Schliissel zu anderen
anmeldepflichtigen Online-Diensten und die damit verbundenen betriigerischen Moglichkei-
ten fiir Bestellungen von Waren und Dienstleistungen dar, weil viele Nutzer dazu neigen,
identische oder zumindest dhnliche Benutzernamen und Passworter zu anderen Accounts zu
verwenden. SchlieBlich kann sich der Authentifizierungsdaten mit dem Ziel des Identitéts-
diebstahls beméchtigt werden. Der Zugriff auf die Hardwareeinheit muss daher nicht unbe-
dingt den Zugriff auf die virtuellen Nutzungsbereiche ermdglichen. Umgekehrt besteht das
Risiko, dass ein Zugriff auf die virtuellen Nutzungsbereiche ohne einen Zugriff auf die Hard-
wareeinheit realisiert werden kann.

Das Grundrecht auf Gewéhrleistung der Vertraulichkeit und Integritit informationstechni-
scher Systeme ist nicht primér fiir das soziotechnische System Internet entwickelt worden, es
wird aber voraussichtlich von grofler Relevanz sein.

6.1.4 Allgemeine Handlungsfreiheit

Die allgemeine Handlungsfreiheit schiitzt jedes menschliche Verhalten, ohne Riicksicht da-
rauf, ob es unter sozialethischen Gesichtspunkten wertvoll ist oder ob es sich lediglich als
Ausdruck personaler Willkiir darstellt.!3° Anders ausgedriickt ist alles erlaubt — und ge-
schiitzt —, was nicht ausdriicklich verboten ist und nicht grundsitzlich alles verboten, was
nicht besonders erlaubt — oder geschiitzt — ist.'** Aufgrund dieses weiten Schutzbereichs ist
die dogmatische Einordnung des Grundrechts als nachrangig in Bezug auf spezifische Grund-
rechtsgewdhrleistungen und seine daraus resultierende Funktion als Auffanggrundrecht umso
wichtiger.!3¢! Die allgemeine Handlungsfreiheit kommt demnach nur zum Tragen, wenn die
spezifischen Grundrechte keinen ausreichenden Grundrechtsschutz gewdhrleisten und somit
Schutzliicken bestehen. Abgesehen von den spezifischen Fallgruppen als Ergebnis hochstrich-
terlicher Rechtsprechung,!36? ldsst sich die allgemeine Handlungsfreiheit nicht iiber die all-
gemeine Schutzbereichsfestlegung konkretisieren.

Vor dem Hintergrund der liickenfiillenden Funktion stellt die allgemeine Handlungsfreiheit
primér ein Abwehrgrundrecht gegen staatliche Eingriffe dar.'33 Eine dariiber hinausgehende
Schutzfunktion wurde bisher von den obersten Gerichten zwar nicht ausdriicklich abgelehnt,
aber umgekehrt auch nicht allgemein bejaht. Soweit ersichtlich, lag den durch das Bundesver-
fassungsgericht im Kontext der allgemeinen Handlungsfreiheit entschiedenen Fallgruppen,
immer eine staatliche EingriffsmaBlnahme zugrunde und keine Verletzungshandlung durch
private Dritte.

Aufgrund des sehr weiten Schutzbereichs der allgemeinen Handlungsfreiheit kann diesem
Grundrecht offensichtlich eine Bedeutung in Bezug auf das soziotechnische System Internet
zukommen. Wenn grundsitzlich jegliche Handlung geschiitzt ist, dann auch jegliche Hand-
lung im Internet, sei es ganz allgemein das ,,Surfen* bei unterschiedlichsten Webangeboten,
,,Googeln“ oder das Versenden von E-Mails. Ob diese Feststellung die Konsequenz rechtfer-

1358 Spiegel Online berichtete am 7.4.2014 mit Verweis auf die Staatsanwaltschaft Verden (Aller) iiber 18
Millionen gestohlene E-Mail-Adressen inklusive Passworter Kremp, ,,Millionenfacher Datendiebstahl: So
prifen Sie, ob Ihr Passwort gehackt wurde®, http://www.spiegel.de/netzwelt/web/datenklau-email-
gehackt-bsi-will-dass-provider-warnen-a-962955 .html.

1359 BVerfGE 80, 137 (152); 90, 145 (170).

360 Hufen 2014, § 14 Rn. 5.

1361 Lang, in Epping/Hillgruber 2015, Art. 2 GG, Rn. 9, 15.

1362 S, die nicht abschlieBende Auflistung bei Lang, in: Epping/Hillgruber 2015, Art. 2 GG, Rn. 6 oder Murs-
wiek, in: Sachs 2014, Art. 2 GG, Rn. 54.

1363 Lang, in Epping/Hillgruber 2015, Art. 2 GG, Rn. 22.
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tigt, von einem Grundrecht der ,,Online-Handlungsfreiheit* zu sprechen,'3% ist jedoch iiber-

aus fraglich. Verfassungsrechtliche Bedeutung kann diese Form der Handlungsfreiheit nur
erlangen, wenn eine konkrete internetspezifische Handlungsweise gerade keinen ausreichen-
den Schutz durch die speziellen Freiheitsverbiirgungen erfihrt.'3% Der Behauptung, es gibe
ein Grundrecht der ,,Online-Handlungsfreiheit® muss demnach verfassungsdogmatisch die
Untersuchung vorausgehen, ob die Handlungsspielraume, die das Internet dem einzelnen er-
oftnet, nicht zundchst durch eine Konkretisierung der Schutzbereiche spezifischer Freiheits-
grundrechte zugeordnet werden kann. Erst wenn dieses Vorgehen scheitert, ist das Auffang-
grundrecht der allgemeinen Handlungsfreiheit heranzuziehen und gegebenenfalls eine neue
spezifische Fallgruppe fiir diese internetspezifische Handlung zu entwickeln. Gerade dieser
Liickenschluss in Bezug auf konkrete Eingriffsmafinahmen widerspricht dem Ansatz neben
der allgemeinen Handlungsfreiheit eine allgemeine ,,Online-Handlungsfreiheit zu manifestie-
ren. Fiir diese ist kein Mehrwert als sinnvolle Ergdnzung zum Schutzbereich der allgemeinen
Handlungsfreiheit erkennbar; im Gegenteil wiirde sie ein neues Abgrenzungsproblem schaf-
fen.

6.1.5 Menschenwiirdige Existenzbedingungen gemafl Art. 1 Abs. 11.V.m.
Art. 20 Abs. 1 GG

Das Grundrechtrecht auf Gewédhrleistung menschenwiirdiger Existenzbedingungen findet
sich nicht ausdriicklich im Grundgesetz, sondern wurde vom Bundesverfassungsgericht ent-
wickelt.!3% Es leitet sich vergleichbar dem allgemeinen Personlichkeitsrecht aus der Men-
schenwiirde gemdf3 Art. 1 Abs. 1 GG ab, aber im Unterschied zu ihr nicht in Verbindung mit
einem weiteren Grundrecht, sondern mit dem in Art. 20 Abs. 1 GG normierten Sozialstaats-
prinzip.'3%7 Dieses ist kein Grundrecht, sondern eine Staatszielbestimmung.!3%® Als solche
gewihrt es grundsitzlich keine subjektiven Anspriiche des Biirgers gegen den Staat.!3% Erst
in der Verkniipfung mit Art. 1 Abs. 1 GG kann ihm Grundrechtscharakter zukommen.

6.1.5.1 Schutzbereich und Funktionen

Das Grundrecht der Gewihrung einer menschenwiirdigen Existenzgrundlage ist Ausdruck
der Verantwortung des Staates, als Solidargemeinschaft die Fiirsorge fiir Hilfsbediirftige zu
iibernehmen. Gegenstand dieser Pflicht ist es, die ,,Mindestvoraussetzungen flir ein men-
schenwiirdiges Dasein sicherzustellen“!*’°. Das Grundrecht basiert auf dem Gedanken, dass
ein menschenwiirdiges Dasein nur moglich ist, wenn der Mensch iiber die hierflir notwendi-
gen (materiellen) Mittel verfiigt. Der Umfang dieses Grundrechts weist keine festen Konturen
auf, sondern ist von den staatlichen Stellen immer wieder ,realitdtsgerecht™ zu konkretisieren
und zu aktualisieren.’?”! Das Bundesverfassungsgericht macht dem Gesetzgeber diesbeziig-

1364 So Luch, VM 2011, 108, die auch die alternativen Bezeichnungen E-Handlungsfreiheit oder digitale
Handlungsfreiheit verwendet. S. zur ,,Online-Handlungsfreiheit* ausfiihrlich Kap. 9.1.8.

1365 Dies ebenfalls anerkennend Luch, VM 2011, 108.

1366 Die ausdriickliche Bezeichnung als Grundrecht findet sich erstmals in der sogenannten Hartz IV-
Entscheidung, BVerfGE 125, 175 (222) unter Verweis auf BVerfGE 40, 121 (133); 45, 187 (228); 82, 60
(85); 113, 88 (108 f.); 123, 267 (362 f.).

1367 Sommermann, in: v. Mangoldt/Klein/Starck Bd. 2, 2010, Art. 20 GG, Rn. 120, 130. A.A. Schulz, DuD
2010, 698, der das Grundrecht ausdriicklich entgegen der Ansicht des Bundesverfassungsgerichts allein
aus Art. 1 Abs. 1 GG ableitet.

1368 Ruster/Hux, in: Epping/Hillgruber 2015, Art. 20 GG, Rn. 196; Sommermann, in: v. Mangoldt/Klein/
Starck Bd. 2, 2010, Art. 20 GG, Rn. 103 m.w.N.

1369 Sommermann, in: v. Mangoldt/Klein/Starck Bd. 2, 2010, Art. 20 GG, Rn. 103.

1370 BVerfGE 40, 121 (144); 110, 412 (445 £.); BVerfG, NJW 2009, 2275.

37U BVerfGE 125, 175 (222).
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lich gerade keine normativen Vorgaben. Es trifft weder Aussagen zur konkreten Bemessung
des Existenzminimums, noch zu seiner gesellschaftlichen Dimension, die gegebenenfalls ein
wie auch immer ausgestaltetes Umverteilungsgebot mit dem Ziel sozialer Gerechtigkeit nach
sich ziehen konnte.!3’> Der Tatsache, dass das Grundrecht auch aus dem Sozialstaatsprinzip
abgeleitet wird, das keine subjektiven Rechte begriindet, wird dadurch Rechnung getragen,
dass dem Gesetzgeber ein weiter Gestaltungsspielraum hinsichtlich der genaueren Bestim-
mung des Existenzminimums eingerdumt wird.!373

Wihrend der Schutzbereich des Grundrechts vom Bundesverfassungsgericht nur sehr ab-
strakt beschrieben wird, enthalten diese Entscheidungen umso detaillierte Ausfithrungen zu
seinen Funktionen. Aus der Ableitung des ,,reinen” Grundrechts der Menschenwiirde ergibt
sich die Abwehrfunktion der Gewdhrleistung des menschenwiirdigen Existenzminimums. Der
Staat darf dem Einzelnen nicht die Mittel nehmen, die er fiir sein persdnliches menschenwiir-
diges Dasein bendtigt.'3™ Aufgrund der Schutzfunktion des Grundrechts ist der Staat auch
verpflichtet, zu verhindern, dass einer Person durch andere Personen, die fiir das Existenzmi-
nimum erforderlichen Mittel entzogen werden. Dieser Grundrechtsauftrag wird zum Beispiel
durch die gesetzliche Festlegung von Pfindungsgrenzen erfiillt.!37>

Eine existentielle Bedeutung misst das Bundesverfassungsgericht der Leistungsfunktion
des Grundrechts zu, die aus der Schutzfunktion der Menschenwiirde resultiert und in der Be-
zeichnung des Grundrechts auf ,,Gewiéhrleistung* des menschenwiirdigen Existenzminimums
zum Ausdruck kommt. Der Staat ist demnach dazu verpflichtet, dafiir Sorge zu tragen, dass
Hilfsbediirftigen die materiellen Voraussetzungen fiir ein menschenwiirdiges Dasein zur Ver-
fiigung stehen.!376 Als hilfsbediirftig ist jede Person anzusehen, die die hierfiir erforderlichen
Mittel nicht aus eigener Erwerbstitigkeit, eigenem Vermogen oder durch Zuwendungen Drit-
ter beschaffen kann. Diese objektive Verpflichtung des Staates begriindet einen Leistungsan-
spruch des Grundrechtstrigers auf materielle staatliche Unterstiitzung.'3”7 Begrenzt wird die-
ser Leistungsanspruch durch das Sozialstaatsprinzip, das gerade keine individuellen
Anspriiche gewihrleistet. Der Leistungsanspruch umfasst nur diejenigen Mittel, die zur Auf-
rechterhaltung eines menschenwiirdigen Daseins unbedingt erforderlich sind. Das Existenz-
minimum erfordert — unbestritten — die Mittel fiir die physische Existenz des Menschen, also
Nahrung, Kleidung, Hausrat, Unterkunft, Heizung, Hygiene und Gesundheit.'3’® Dariiber hin-
aus erstreckt sich der Gewihrleistungsanspruch auf Mittel fiir die soziale Existenz des Men-
schen, die er zur ,,Sicherung der Mdoglichkeit zur Pflege zwischenmenschlicher Beziehungen
und zu einem Mindestmal3 an Teilhabe am gesellschaftlichen, kulturellen und politischen Le-
ben“ benétigt, da der Mensch als Person notwendig in sozialen Beziigen existiere.'3”® Erfiillen
kann der Staat diese Leistungspflicht nur, indem der Gesetzgeber den Hilfsbediirftigen einen
gesetzlichen Anspruch gewiihrt.!3%0 Es ist nicht ausreichend, den Biirger auf freiwillige Leis-
tungen des Staates zu verweisen, selbst wenn hierdurch faktisch die menschenwiirdige Exis-
tenz erreicht wird.

1372 Schnath, NZS 2010, 298.

1373 BVerfGE 35, 202 (236); 45, 376 (387); 100, 271 (284).

1374 Schnath, NZS 2010, 298. Die Abwehrfunktion schiitzt z.B. eine unterhaltspflichtige Person vor der ge-
setzlichen Festlegung von Unterhaltsbeitragen, die dazu fithren wiirden, dass ihr das eigene Existenzmi-
nimum nicht belassen wird.

1375 BSGE 57,59 (63 ff.); BVerwGE 82,364 (367 f.).

1376 BVerfGE 125, 175 (221).

1377 BVerfGE 125, 175 (222).

1378 BVerfGE 125, 175 (222) mit Verweis auf BVerfGE 120, 125 (155 f.).

1379 BVerfGE 125, 175 (222) mit Verweis auf BVerfGE 80, 367 (374); 109, 279 (319); auch BVerwGE 87,212
(214) sowie Grdschner, in: Dreier Bd. 11, 2007, Art. 20 GG (Sozialstaat), Rn. 55.

1380 BVerfGE 125, 175 (222).

239



6.1.5.2 Bedeutung fiir das Internet

Das Grundrecht auf Gewdhrleistung des menschenwiirdigen Existenzminimums kann fiir
das Internet insbesondere aufgrund seiner Leistungsfunktion bedeutsam sein. Es ist anerkannt,
dass das ,,Internet* Bestandteil der sozialen Existenz des Menschen, also mithin Vorausset-
zung fiir seine Teilhabe am gesellschaftlichen, politischen und kulturellen Leben ist.!33! Hier-
fiir spricht bereits, dass der Gesetzgeber die Kosten fiir die spezifischen Kommunikations-
dienstleistungen Internet- und Online-Dienste bei der Berechnung der Sozialhilfe und daran
angelehnt des Sozialgelds und des Arbeitslosengelds 11 beriicksichtigt.'*? Allerdings ist auch
hier eine differenzierte Betrachtung erforderlich. Das Grundrecht auf Gewihrleistung eines
menschenwiirdigen Existenzminimums umfasst keinen isolierten Anspruch auf die Mittel fiir
die Anschaffung der fiir den Internetzugang von zu Hause erforderlichen Hard- und Soft-
ware.!3%3 Es steht dem Einzelnen aber frei, das ihm zur Verfiigung gestellte und gegebenen-
falls angesparte Budget in den Kauf eines Computers zu investieren oder andere Giiter, wie
zum Beispiel Biicher, davon anzuschaffen. Die Kosten fiir den Zugang zum Internet werden
von der Position ,,Nachrichteniibermittlung® umfasst, zu der auch der Festnetzanschluss ge-
hért und die (aktuell) mit einem Gesamtbetrag von 31,96 Euro beziffert ist.!3% Die Logik des
Statistikmodells schlief3t es aus, dass ein isolierter grundrechtlicher Leistungsanspruch auf die
Mittel fiir den Internetzugang besteht. Nach dem Statistikmodell werden die Regelbedarfe auf
der Grundlage von empirisch ermittelten Verbrauchsausgaben und den Entscheidungen des
Gesetzgebers iiber deren Relevanz fiir die Gewihrleistung eines menschenwiirdigen Exis-
tenzminimums fiir die einzelnen zu betrachtenden Haushaltskonstellationen ermittelt. In der
Realitit fallen nicht exakt die fiir die einzelnen regelbedarfsrelevanten Verbrauchsausgaben
beriicksichtigten Betrdge an, sondern die tatsdchlichen Verbrauchsausgaben weichen hiervon
im Einzelfall ab.'*% Zudem kann und muss der Einzelne mit dem ihm zur Verfiigung gestell-
ten Betrag haushalten und ihn nach seinen eigenen Priorititen einsetzen. Er kann von diesen
Geldern zum Beispiel auch einen Festnetz- und einen Mobiltelefonanschluss finanzieren — in
die Berechnung einbezogen wird nur der Festnetzanschluss — und die Mehrausgaben durch
Einsparungen bei anderen Positionen kompensieren.!3%¢ Bei einem wirtschaftlichen Verhalten
ist es ohne weiteres moglich, fiir den festgelegten Betrag einen kombinierten Tarif mit einer
Flatrate fiir Telefon und Internetdienste zu erhalten.

Gegen die Annahme, dass ein verfassungsrechtlicher Anspruch auf die Gewéhrleistung der
erforderlichen Mittel fiir einen individuellen Internetzugang von zu Hause besteht, spricht
zudem, dass der Staat seine Leistungsfunktion nicht durch Geldleistungen zur selbstdndigen
Beschaffung der materiellen Voraussetzungen fiir die soziale Existenz erfiillen muss. Es ob-
liegt dem Gesetzgeber, den Leistungsanspruch durch Tatbestand und Rechtsfolge zu konkreti-
sieren. Er muss den verénderten Lebensbedingungen in der technisierten Informationsgesell-
schaft grundsitzlich Rechnung tragen, kann das Existenzminimum aber wahlweise durch
Geld-, Sach- oder Dienstleistungen sichern. Alternativ zur Zurverfiigungstellung der Mittel
fiir einen privaten Internetanschluss kann der Staat zum Beispiel auch 6ffentliche Internetter-
minals oder 6ffentliche WLANS unterhalten, die jeder Biirger kostenlos oder zu angemesse-

381 Schulz, DuD 2010, 700; v. Lewinski, RW 2011, 74 f. wohl auch Luch/Schulz, VM 2011, 108, die dies
allerdings unter dem Begriff einer anscheinend aus Art.2 Abs. 1 GG abgeleiteten Online-
Handlungsfreiheit erdrtern und zu einer (verwaltungsrechtlichen) E-Daseinsvorsorge konkretisieren.

1382 S, BT-Drs. 17/3404, 60, 140 sowie die Begriindung 51 f.

1383 Zur Hardwareausstattung werden sowohl ein Personalcomputer oder Notebook als auch ein Router oder
Modem gerechnet. Die Software, insbesondere ein Internetbrowser, ist kostenlos verfiigbar.

138 BT-Drs. 17/3404, 140, Code 08. Bei der Berechnung des Gesamtbetrags werden Kommunikationsdienst-
leistungen — Internet- und Online-Dienste — sowie Kommunikationsdienstleistungen — Telefon, Fax, Tele-
gramm — getrennt beriicksichtigt.

1385 BT-Drs. 17/3404, 51.

138 BT-Drs. 17/3404, 60.
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nen Preisen nutzen kann. Zudem obliegt ihm hinsichtlich des Umfangs der Bestimmung des
sozialen Existenzminimums ein deutlich groBerer Gestaltungsspielraum als beim physischen
Existenzminimum.!387

6.1.6 Weitere internetrelevante Grundrechte

Das soziotechnische System Internet weist eine hohe Komplexitdt und einen sehr hohen
Innovationsgrad auf. Zudem betrifft es mittlerweile alle individuellen und gesellschaftlichen
Bereiche. Fiir jegliche grundrechtliche Freiheitsausiibung ist es vorstellbar, dass sich ein In-
ternetbezug herstellen ldsst und der Schutzbereich weiterer spezifischer Grundrechte erdffnet
ist.!38 Zum Beispiel werden Betreiber und Nutzer einer Homepage, auf der Online-Predigten
abrufbar sind, durch die Religionsfreiheit gemalB Art. 4 Abs. 1 GG, wissenschaftliche Online-
Veroffentlichungen durch die Wissenschaftsfreiheit gemall Art. 5 Abs. 3 GG, die Bekanntga-
be einer Demonstration im Web wird durch die Versammlungsfreiheit gemaf3 Art. 8 Abs. 1
GG, 3% Provider und insbesondere Content-Provider, die eine Webdienstleistung anbieten,
werden durch die Berufsfreiheit gemidB Art. 12 Abs. 1 GG geschiitzt.!3?° Dagegen wird ein
konkreter Zusammenhang des Internet zum Grundrecht auf Leben und korperliche Unver-
sehrtheit abgelehnt. 13! Gegenstand der Forschung sind telemedizinische Online-Anwendun-
gen, wie das Telemonitoring, das eine Ferniiberwachung und -betreuung von Patienten er-
moglicht. Eine mangelnde Leistungsfahigkeit der technischen Infrastruktur oder das Hacken
und Manipulieren dieser Anwendungen kann zu erheblichen gesundheitlichen Beeintrachti-
gungen bei den Patienten fithren. Vergleichbar hohe Risiken kdnnen sich zukiinftig bei Mani-
pulationen der technischen Infrastruktur vernetzter Fahrzeuge!**?> oder der Industrie 4.0 erge-
ben. 393

All die genannten Grundrechtsbeziige ergeben sich vornehmlich durch die Nutzung spezi-
fischer Webanwendungen. Dies ist der Bereich des soziotechnischen Systems Internet, der
sich am schnellsten, am vielfaltigsten und breitenwirksamsten entwickelt. Mit der durchge-
filhrten grundrechtsspezifische Chancen- und Risikenanalyse wurde primér der Zweck ver-
folgt, die tibergeordneten Auswirkungen des soziotechnischen Systems Internet auf die Reali-
tits- und Verwirklichungsbedingungen der Grundrechte aufzuzeigen. Dariiber hinausgehend
kann keine vollstindige Erfassung aller denkbaren Internetsachverhalte, ihrer grundrechtli-
chen Einordnung und Bewertung geleistet werden. Die grundrechtsspezifische Chancen- und
Risikenanalyse muss daher stetig in Bezug auf Neuerungen der technischen Infrastruktur,
neue Internetdienste und Webanwendungen iiberarbeitet und erweitert werden. Gerade die
Entwicklung innovativer Anwendungen ist kontinuierlich zu beobachten und in Bezug auf die
Erforderlichkeit der technikaddquaten Grundrechtsentwicklung zu iiberpriifen.

1387 BVerfGE 125, 175 (123 f.).

1388 Dies wird auch iibergreifend als digitale Dimension der Grundrechte bezeichnet, v. Lewinski RW 2011, 70

(84); Schliesky/Hoffmann/Luch/Schulz/Borchers 2014, 89 ff.

Nach einer wohl nur vereinzelt vertretenen Auffassung, sollen auch ,digitale Zusammenkiinfte auf virtu-

ellen Plattformen® durch die Versammlungsfreiheit geschiitzt sein, sofern die Teilnehmer gleichzeitig —

synchron — auf der Plattform handeln, Méhlen, MMR 2013, 221 ff. Nach anderer Ansicht setzt eine Ver-

sammlung die gleichzeitige korperliche Anwesenheit mehrerer Personen an einem Ort voraus, Depenheu-

er, in: Maunz/Diirig 2015, Art. 8 GG, Rn. 45.

139 S, auch Schliesky/Hoffimann/Luch/Schulz/Borchers 2014, 92 ff.

1390 Schliesky/Hoffimann/Luch/Schulz/Borchers 2014, 54 f.

1392 Rofnagel, ZD 2015, 353 f.

1393 Fiir einen Uberblick der einfachgesetzlichen Herausforderungen von Industrie 4.0 s. Brdautigam/Klindt,
NJW 2015, 1137.

1389
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6.1.7 Internet als Voraussetzung der Grundrechtsausiibung

Die Beschreibung von internetspezifischen normativen Wertungsliicken aus der Perspekti-
ve der jeweiligen Grundrechte ist durch eine isolierte Betrachtung des Phianomens Internet zu
erginzen. Diese verfolgt das Ziel, die libergeordnete Bedeutung des soziotechnischen Systems
Internet flir die Grundrechtsverwirklichung zu erfassen. Die festgestellte Relevanz fiir so zahl-
reiche und unterschiedliche Grundrechte erlaubt die Schlussfolgerung, dass dem soziotechni-
schen System Internet eine Querschnittsbedeutung in Bezug auf den Grundrechtskatalog zu-
kommt. Es wurde bereits festgestellt, dass sich nahezu jede grundrechtlich geschiitzte
Freiheitsausiibung auch mittels des Internet realisieren ldsst.!*** Im Folgenden wird unter-
sucht, wie das soziotechnische System Internet liber seine jeweilige Bedeutung fiir einzelne
Grundrechte hinaus grundrechtsdogmatisch eingeordnet werden kann.

6.1.7.1 ,,Grundrecht auf Internet*

Es stellt sich die Frage, ob sich aus dem Grundgesetz eine staatliche Pflicht ableiten lésst,
die fiir das Internet erforderliche Telekommunikationsinfrastruktur und den individuellen Zu-
gang des einzelnen Biirgers zu dieser zu gewihrleisten. Das Grundgesetz enthélt keine aus-
driicklichen Bestimmungen, aus denen ein ,,Recht” oder sogar ,,Grundrecht auf Internet™ ab-
geleitet werden konnte. In der Presse finden sich teilweise Stimmen, die ein solches
,»Grundrecht auf Internet™ oder genauer gesagt auf den Zugang zum Internet aus einer Ent-
scheidung des Bundesgerichtshofs ableiten.!**> Gegenstand dieser Entscheidung war ein vom
Klager gegen ein Telekommunikationsunternehmen geltend gemachter Schadensersatzan-
spruch, weil er seinen Internetzugang fiir lingere Zeit nicht nutzen konnte.'3% In dieser Ent-
scheidung flihrt das Gericht aus, dass sich das Internet zu einem die Lebensgestaltung eines
GroBteils der Bevdlkerung entscheidend mitprigenden Medium entwickelt habe,'3*7 dessen
Ausfall sich signifikant im Alltag bemerkbar mache.'**® Ein Zusammenhang allgemein zu den
Grundrechten oder im Besonderen zu einer grundrechtlichen Gewihrleistungspflicht des Staa-
tes auf die Verfiigbarkeit der Telekommunikationsinfrastruktur kann dieser Anerkennung ei-
nes zivilrechtlichen Anspruchs und der wirtschaftlichen Bedeutung des Internet nicht ent-
nommen werden.

6.1.7.2 Universaldienstverpflichtung gemil} Art. 87f Abs. 1 GG

Im Kontext der verfassungsrechtlichen Einordnung des Internet und der Diskussion um ein
»Recht auf Internet™ wird in der wissenschaftlichen Literatur regelmifig Art. 87f GG eror-
tert.!3*° Einleitend ist zu betonen, dass Art. 87f Abs. 1 GG kein Grundrecht oder grundrechts-
gleiches Recht darstellt.!#%° Die Verfassungsnorm enthilt aber an den Staat gerichtete Vorga-
ben fiir das Telekommunikationswesen in Deutschland, die aufgrund seiner Bedeutung im
Bereich der Daseinsvorsorge eine Voraussetzung fiir die Privatisierung des urspriinglichen
staatlichen Monopols waren.

1394 S, Kap. 6.1.6.

1395 S, Wiinsch, ,,BGH: Internet ist ein Grundrecht®, Deutsche Welle vom 15.2.2013, http://www.dw.com/de/
bgh-internet-ist-ein-grundrecht/a-16549914.

139 BGHZ 196, 101.

1397 BGHZ 196, 101 (109), Rn. 17.

19 BGHZ 196, 101 (104), Rn. 9.

1399 S, Mecklenburg, ZUM 1997, 532 ff.; Réger, ZRP 1997, 204 ff.; v. Lewinski, RW 2011, 72.

1400 Die Aufzihlung der mit der Verfassungsbeschwerde angreifbaren Verletzungen von Grundrechten und
grundrechtsgleichen Rechten in Art. 93 Abs. 1 Nr.4a GG ist abschlieBend, s. Morgenthaler, in: Ep-
ping/Hillgruber 2015, Art. 93 GG, Rn. 52.
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6.1.7.2.1 Gewihrleistungsumfang und Funktion

Art. 87f Abs. 1 GG verpflichtet den Bund, im Bereich des Postwesens und der Telekom-
munikation flichendeckend angemessene und ausreichende Dienstleistungen zu gewihrleis-
ten. Das Postwesen umfasst vergleichbar dem in Art. 10 Abs. 1 GG als Grundrecht normier-
ten Postgeheimnis die verkdrperte Weitergabe von Nachrichten und Kleingiitern.!4%! Zu den
Postdienstleistungen gehdren die Beforderung von Briefen und Paketen.'#?? Da das Internet
ausschlieBlich zum Transport nicht gegenstindlicher Daten geeignet ist, hat diese Alternative
der Vorschrift in diesem Kontext keine Bedeutung. Der Begriff der Telekommunikation ent-
spricht inhaltlich seinem terminologischen Vorgianger — dem Fernmeldewesen — der in Art. 10
Abs. 1 GG weiter verwendet wird.'#%? Telekommunikationsdienstleistungen sind insbesondere
das Bereitstellen von Ubertragungsleitungen und Netzanschliissen.'*** Obwohl die Formulie-
rung auf die Gewéhrleistung von Telekommunikationsdienstleistungen beschrinkt ist, besteht
weitgehend Einigkeit dariiber, dass nicht nur das Angebot von Dienstleistungen in Bezug auf
vorhandene Telekommunikationsnetze, sondern auch die ausreichende Gewahrleistung der
Netzinfrastruktur selbst umfasst ist.'**> Das Vorhandensein oder — soweit fiir ein ausreichen-
des Dienstleistungsniveau erforderlich — der Aufbau und Ausbau der Netzinfrastruktur wird
entsprechend als Infrastrukturgarantie bezeichnet. Aufgrund dieser {iber den Gesetzeswortlaut
hinausgehenden Differenzierung und Konkretisierung wird Art. 87f GG uneinheitlich als Ge-
wihrleistungsverantwortung,  Infrastrukturgarantie, Infrastruktursicherungsauftrag  und
schlieBlich noch Grundversorgungsaufirag bezeichnet.!406

Der Gewihrleistungsumfang wird durch die Attribute flichendeckend, angemessen und
ausreichend ndher konkretisiert. Das Kriterium flachendeckend bestimmt die rdumliche
,»Qrenze* innerhalb des fiir den Geltungsbereich des Grundgesetzes ohnehin weitesten Rege-
lungsbereichs dem Bundesgebiet der Bundesrepublik Deutschland.'?7 Seine Funktion ist da-
her nicht eine Begrenzung, sondern die Klarstellung, dass im gesamten Bundesgebiet (mog-
lichst) gleichwertige Lebensverhiltnisse durch den Staat geschaffen werden sollen.'4%® Die
Telekommunikationsdienstleistungen sind angemessen, wenn sie den kommunikativen Be-
diirfnissen der Bevélkerung in ihrer qualitativen Beschaffenheit geniigen.'*” Das Merkmal
ausreichend bezieht sich ergéinzend auf die Quantitét des Angebots, das heillt, es ist eine den
Bediirfnissen geniigende Menge an Dienstleistungen zu gewihrleisten.'#!? Die Bewertung ist
aus einer objektiven Sichtweise der Nutzer der Telekommunikationsdienstleistungen — so-

1401 Gersdorf, in: v. Miinch/Kunig Bd. 2, 2012, Art. 87f GG, Rn. 8.

1402 Umbach, in: Umbach/Clemens Bd. II, 2002, Art. 87f GG, Rn. 17 sowie ausfiihrlich Art. 73 Abs. 1 Nr. 7
GG, Rn. 31 f.

1403 S Kap. 6.1.2.1.

1404 Remmert, in: Epping/Hillgruber 2015, Art. 87f GG, Rn. 2.

1405 Freund 2002, 307, 309 {f.; Kiihling 2004, 588 ff.; Kugelmann, VerwArch 95 (2004), 521; Cornils, ASR
131 (2006), 387 ftf.; Butzer, in: Isensee/Kirchhof Bd. 1V, 2006, § 74, Rn. 27; sowie ausfiihrlich Uerp-
mann-Wittzack, in: v. Miinch/Kunig Bd. 2, 2012, Art. 87f GG, Rn. 6; Mdstl, in: Maunz/Diirig 2015,
Art. 87f GG, Rn. 33. Lepsius, in: Fehling/Ruffert 2010, § 4 Rn. 95 sieht die Bewahrung und den Ausbau
der Infrastruktur nur als Rechtsreflex mit umfasst.

1406 Mgstl, in: Maunz/Diirig 2015, Art. 87f GG, Rn. 2. Die Terminologie ist im Einzelnen uneinheitlich: Hoff~
mann-Riem, DVBl 1999, 125ff. spricht von Gewihrleistungsverantwortung, Badura, in:
Kahl/Waldhoff/Walter Bd. 12, 1997, Art. 87f GG, Rn. 26 ff. bezeichnet es als Staatsaufgabe der Infra-
strukturgarantie; die Gesetzesbegrindung BT-Drs. 12/8108, 6 und Uerpmann-Wittzack, in: V.
Miinch/Kunig Bd. 2, 2012, Rn. 6; Eifert 1998, 180 sprechen von Infrastruktursicherungsauftrag und Ja-
rass, MMR 2009, 224 f. wahlt die Bezeichnung Grundversorgungsauftrag. S. auch BVerfGE 108, 370
(392 ft.).

1407 Cannivé 2001, 65 f. A.A. Eifert 1998, 181 ff., 187, der eine nutzergruppenspezifische, d.h. von geographi-
schen Kriterien geloste Auslegung vertritt.

1408 Mgstl, in: Maunz/Diirig 2015, Art. 87f GG, Rn. 71.

1409 BT-Drs. 12/8108, 6.

1410 BT-Drs. 12/8108, 6.
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wohl Privatpersonen als auch Unternehmen —, und nicht primir der Telekommunikations-
dienstleister vorzunehmen.'*!! Zudem wird den Attributen angemessen und ausreichend ein-
hellig eine iibergeordnete dkonomische Bedeutung zugesprochen, indem sie ein ausgewoge-
nes Verhéltnis von Leistung und Gegenleistung verlangen. Die sozialstaatlich als
unverzichtbar qualifizierten Dienstleistungen miissen den Biirgern zu einem erschwinglichen
Preis zur Verfligung stehen.'*'? Anderenfalls wire der Grundversorgungsauftrag des Staates
als nicht erfiillt anzusehen.

Adressat der Verpflichtung aus Art. 87f Abs. 1 GG ist ausdriicklich der Bund. Art. 87f
Abs. 2 GG enthilt die Ergéinzung, dass die Dienstleistungen im Sinne des Absatzes 1 als pri-
vatwirtschaftliche Tatigkeiten durch die aus dem Sondervermégen Deutsche Bundespost her-
vorgegangenen Unternehmen und durch andere private Anbieter erbracht werden.'*!3 Der
Staat ist nicht beauftragt, die Dienstleistungen durch eigene, staatlich organisierte Einrichtun-
gen selbst anzubieten. Thm obliegt eine Regulierungspflicht, durch die gewdhrleistet wird,
dass der garantierte Versorgungsstandard faktisch erreicht wird.

Wie bereits einleitend angesprochen, ist Art. 87f GG kein Grundrecht oder grundrechts-
gleiches Recht. Daher kommen der Vorschrift auch nicht die grundrechtsspezifischen Funkti-
onen zu. Verfassungsrechtlich wird der Gewihrleistungsauftrag des Art. 87f Abs. 1 GG als
Staatszielbestimmung eingeordnet.'*'* Darunter sind ,,Verfassungsnormen mit rechtlich bin-
dender Wirkung, die der Staatstétigkeit die fortdauernde Beachtung oder Erfiillung bestimm-
ter Aufgaben — sachlich umschriebener Ziele — vorschreiben®, 41> zu verstehen. Thre Funktion
ist es, dem Staat objektiv-rechtliche Pflichten aufzuerlegen, die als Direktive flir das staatliche
Handeln 