
ISBN 978-3-86219-958-7

9 783862 199587

ISBN 978-3-86219-958-7

Verbraucher- und Datenschutz 
bei Online-Versanddiensten
Automatisierte Einschätzung 

der Vertrauenswürdigkeit durch 

ein Browser-Add-on

Für viele Verbraucher zählt der Online-Versandhandel seit Jahren zum 
Alltag. Allerdings sind die wenigsten Verbraucher in der Lage, gezielt 
Risiken für einzelne Online-Versanddienste einzuschätzen. Dies gilt 
insbesondere für den Verbraucher- und Datenschutz. Sie vertrauen bei 
der Auswahl des Shops ihrem Bauchgefühl oder orientieren sich nur 
am Preis der Waren. Ob der Online-Versanddienst vertrauenswürdig ist, 
wissen sie nicht. Ein Mittel, das ihnen hilft, die Vertrauenswürdigkeit 
jedes Online-Shops bereits während des ersten Besuchs einzuschätzen, 
existiert noch nicht. Diese Lücke könnte ein Browser-Add-on schließen, 
das beim Verbraucher installiert wird und ihn dabei unterstützt, Auffäl-
ligkeiten im Bereich des Verbraucher- und Datenschutzes zu erkennen 
und sich daran angepasst zu verhalten. Ein solches Add-on funktioniert 
unabhängig vom Mitwirken des Anbieters eines Online-Shops oder 
eines Intermediäres und „begleitet“ den Nutzer beim Online-Einkauf 
durch das Internet. Das rechtliche Konzept eines solchen – auf den 
Anforderungen des deutschen Verbraucher- und Datenschutzrechts 
basierenden – Add-ons wird in diesem Buch beschrieben.
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VORWORT DER HERAUSGEBER 

Im Gegensatz zum Ladenlokal können die Vertragspartner im Online-
Handel ihre Vertrauenswürdigkeit nicht gegenseitig einschätzen, obwohl sie 
darauf in besonderer Weise angewiesen sind. Sie können den Vertrag nicht 
Zug um Zug erfüllen, sondern sind auf Vorleistungen angewiesen. Der On-
line-Verkäufer behilft sich meist damit, dass er viele personenbezogene Da-
ten über den Käufer erhebt. Über Kreditscoring lässt er die Vertrauenswür-
digkeit des Käufers einschätzen und gestaltet die Form der Vertragsabwick-
lung nach dieser Einschätzung. Dagegen hat der Käufer als Verbraucher als 
Informationsquelle meist nur den Webauftritt und die Warenpräsentation 
des Verkäufers. Er kann sich zwar theoretisch über die Bedingungen des 
Vertrags und der Vertragsabwicklung erkundigen, indem er die Vertrags-
klauseln des Verkäufers, seine Allgemeinen Geschäftsbedingungen und sei-
ne Datenschutzerklärung studiert. Diese Klauseln sind jedoch sehr umfang-
reich und in unverständlichem Juristendeutsch gedrechselt. Ein Durch-
schnittsverbraucher kann sie nicht verstehen. In der Praxis liest ein Ver-
braucher diese Texte nie und schließt einen Kaufvertrag mit unbekannten 
Bedingungen ab. Im Ergebnis besteht eine eklatante Informationsasymmet-
rie über die Vertrauenswürdigkeit des jeweiligen Gegenübers.   

Für die Verbraucher wäre es in dieser Situation hilfreich, wenn sie auf Mittel 
zurückgreifen könnten, um die Vertrauenswürdigkeit von Online-Shops 
einzuschätzen. Auch sie würden gern Daten über die Verkäufer automati-
siert auswerten, wie diese es umgekehrt gegenüber den Verbrauchern be-
reits in umfangreicher Weise tun. Auch für die Verbraucher sollten die 
Auswertungen in Sekundenschnelle zur Verfügung stehen, ohne dafür ei-
gene Aufmerksamkeit und Anstrengung aufbringen zu müssen. Für die au-
tomatisierte Einschätzung der Vertrauenswürdigkeit der Online-Shops sind 
allerdings Kriterien und Verfahren erforderlich, die ein praktisch verwert-
bares Ergebnis liefern. Wichtige Bezugssysteme für die Einschätzung der 
Vertrauenswürdigkeit sind der Umgang mit dem Informationsbedürfnis 
und der geringeren Vertragsmacht der Verbraucher und mit den personen-
bezogenen Daten, die sie dem Verkäufer anvertrauen oder die er sich be-
sorgt. Ein rechtswissenschaftliches Konzept, wie aus rechtlichen Anforde-
rungen des Verbraucher- und Datenschutzrechts Kriterien und Verfahren 
für  eine automatisierte Einschätzung der Vertrauenswürdigkeit eines Onli-
ne-Shops genutzt werden können, fehlt jedoch bisher.  
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Eine rechtswissenschaftliche Untersuchung, die die Grundlagen für eine 
praktisch sinnvolle und handhabbare automatisierte Einschätzung der Ver-
trauenswürdigkeit eines Online-Shops legt, gibt es bisher nicht. Diese Lücke 
in der Kooperation von Informationstechnikrecht und Informationstechnik 
schließt die vorliegende Arbeit von Frau Boos. Sie entwirft ein Konzept, mit 
dem automatisiert Analysen zur Vertrauenswürdigkeit eines Online-
Versanddienstes durchgeführt und dem Nutzer die Ergebnisse in einer an-
gemessenen Weise mitgeteilt werden können. Hierfür untersucht sie, wel-
che Möglichkeiten zur Nutzerunterstützung sich durch den Einsatz eines 
Browser-Add-ons bieten, das die Vertrauenswürdigkeit eines Online-
Versanddienstes danach bewertet, wie mit dem Verbraucher- und Daten-
schutz umgeht, und entsprechende Hinweise an den Nutzer zurückgibt.  

Damit erfüllt Frau Boos eine dreifache, gleichermaßen praktisch wie metho-
disch hochrelevante Herausforderung für eine interdisziplinär orientierte 
Rechtswissenschaft: Zum einen arbeitet sie in rechtsdogmatischer Hinsicht 
die aktuellen Anforderungen des Verbraucher- und Datenschutzrechts ge-
genüber Online-Versanddiensten so heraus, dass sie als Kriterien zur Ein-
schätzung der Vertrauenswürdigkeit taugen. Zum anderen identifiziert und 
bewertet sie in praktischer Hinsicht Merkmale in den zu analysierenden 
Texten der Online-Versanddienste so, dass sie als Grundlage für die auto-
matisierte Einschätzung dienen können. Schließlich entwickelt sie in metho-
discher Hinsicht eine Vorgehensweise, die einem Browser-Add-on ermög-
licht, automatisiert Hinweise an den Verbraucher zu geben. Auf  diese soll 
er seine Entscheidung, dem Online-Versanddienstes zu vertrauen oder nicht 
zu vertrauen, stützen können.  

Die Arbeit entstand in weiten Teilen in dem interdisziplinären Forschungs-
projekt „Benutzerunterstützung zur Bewertung der Vertrauenswürdigkeit 
von Webseiten und Webshops (Internet Usage Support – InUse)“, das vom 
Bundesministerium für Ernährung und Landwirtschaft unterstützt wurde. 
Das rechtliche Teilprojekt wurde von Februar 2012 bis März 2015 von Frau 
Boos im Rahmen der Projektgruppe verfassungsverträgliche Technikgestal-
tung (provet) im Wissenschaftlichen Zentrum für Informationstechnik-
Gestaltung (ITeG) der Universität Kassel bearbeitet. Während dieser Zeit 
konnte Frau Boos mit Informatikern und Psychologen der Technischen Uni-
versität Darmstadt sowie den Partnerunternehmen KOBIL Systems GmbH, 
Worms, und USD AG, Langen, kooperieren.   
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Für die weitere Diskussion und Praxis im Verbraucherschutz und im Daten-
schutz ist zu hoffen, dass die Entscheidungsträger in Wirtschaft, Verwal-
tung, Justiz und Politik die Erkenntnisse und Hinweise dieser Arbeit zur 
Kenntnis nehmen und bei ihren Entscheidungen zur Umsetzung von Daten- 
und Verbraucherschutz berücksichtigen. 

Mit diesem Band eröffnet das Wissenschaftliche Zentrum für Informations-
technik-Gestaltung  (ITeG) der Universität Kassel seine Buchreihe „Inter-
disciplinary Research on Information System Design“. Diese enthält Mono-
graphien und Sammelbände zur sozialnützlichen Gestaltung von Informati-
onstechnik, die aus Forschungsarbeiten im Wissenschaftlichen Zentrum 
hervorgegangen sind. Das ITeG freut sich, diese mit Auszeichnung bewerte-
te Doktorarbeit als ersten Band in seine neu gegründete Buchreihe aufzu-
nehmen. 

 

Für die Herausgeber 

Kassel, im Mai 2015  

 

Alexander Roßnagel  
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VORWORT DER AUTORIN 

Die vorliegende Arbeit entstand zwischen Januar 2012 und Februar 2015 im 
Rahmen meiner Tätigkeit als wissenschaftliche Mitarbeiterin in der Projekt-
gruppe verfassungsverträgliche Technikgestaltung (provet) unter der Lei-
tung von Prof. Dr. Alexander Roßnagel an der Universität Kassel. Die Sach- 
und Rechtslage entspricht dem Stand von Februar 2015. Weite Teile meiner 
Arbeit wurden im interdisziplinären Forschungsprojekt „Benutzer-
unterstützung zur Bewertung der Vertrauenswürdigkeit von Webseiten und 
Webshops (Internet Usage Support – InUse)“ erarbeitet, das vom Bundes-
ministerium für Ernährung und Landwirtschaft (BMEL) gefördert wurde. 

Zum Erfolg der Arbeit haben viele Menschen beigetragen. Sie alle nament-
lich zu nennen, ist hier nicht möglich. Einige sollen aber explizit genannt 
werden. Im Besonderen möchte ich meinem Doktorvater Prof. Dr. Alexand-
er Roßnagel danken. Dank gilt ihm für die langjährige, intensive und konti-
nuierliche Betreuung, zu der neben regelmäßigen fachlichen Anregungen 
und weitgehender Freiheit bei der Arbeitsorganisation auch der permanente 
Glaube in meine Fähigkeiten zählte, der mich zu vielem ermutigt hat. Aber 
auch für das bereits im Studium in mich gesetzte Vertrauen und für die mir 
angebotene Möglichkeit zur Promotion in seiner Projektgruppe möchte ich 
ihm herzlich danken. Prof. Dr. Peter Rott danke ich für das Interesse am 
Thema sowie die Übernahme und das sehr zügige Erstellen des Zweitgut-
achtens. 

Allen Kollegen bei provet danke ich für die fachliche Unterstützung und die 
kommunikative und freundschaftliche Zusammenarbeit in den vergange-
nen drei Jahren. Besonders hervorheben möchte ich meine Kollegen Maxi 
Nebel, Steffen Kroschwald und Magda Wicker, die die gesamte Zeit den 
Weg der Promotion mit mir beschritten haben und mit denen ich besonders 
eng zusammenarbeitete, Fachfragen diskutieren konnte und die auch als 
persönliche Motivatoren tätig wurden. 

Dank gilt auch meinen Projektpartnern an der Technischen Universität 
Darmstadt und der usd AG im Forschungsprojekt InUse, die meine Arbeits-
ergebnisse immer wieder im Kontext der ihnen eigenen Fachdisziplin hin-
terfragten und mir dadurch neue Denkanstöße lieferten, die zur Verbesse-
rung der Arbeit beitrugen. An vielen Stellen wäre meine Arbeit ohne die 
Zusammenarbeit mit ihnen auch schlicht nicht möglich gewesen. Die Berei-
cherung interdisziplinärer Zusammenarbeit wird mich stets begleiten. 
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Meinem privaten Umfeld danke ich für die abwechslungsreichen Arbeits-
pausen. Insbesondere meinem langjährigen Partner Sascha Müller danke ich 
für die allumfassende Unterstützung über den gesamten Zeitraum und dar-
über hinaus. Besonderer Dank gilt meinen Eltern, ohne deren fortwährendes 
Vertrauen in mich und meine Fähigkeiten ich meinen Lebensweg – ein-
schließlich der Promotion – so nicht hätte beschreiten können. 

 

Stuttgart, im Mai 2015 Carina Boos 
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TEIL 1 EINLEITUNG 

Forschungsgegenstand dieser Arbeit ist ein Browser-Add-on zur Unterstüt-
zung seines Nutzers. Die Nutzerunterstützung zielt auf die Einschätzung 
der Vertrauenswürdigkeit des Anbieters eines Online-Shops. Um einzu-
schätzen, wie vertrauenswürdig ein Anbieter ist, wird der von ihm betrie-
bene Online-Shop hinsichtlich des Verbraucher- und Datenschutzes analy-
siert. Der Bereich des Verbraucher- und Datenschutzes im Online-Handel 
(häufig auch als E-Commerce bezeichnet) wurde bereits in der Vergangen-
heit immer wieder untersucht und auch gesetzgeberisch umfassend regu-
liert. Die Besonderheit dieser Arbeit besteht in der Methode, die durch die 
Entwicklung einer Software zur Unterstützung des Nutzers bedingt wird. 
Soll ein Browser-Add-on eine Einschätzung vornehmen, können nur solche 
Aspekte einfließen, die durch Software automatisiert analysiert werden 
können. Dies macht eine detaillierte Betrachtung und Zusammenführung 
der rechtlichen Anforderungen mit der – vor allem technischen – Umset-
zung in der Praxis notwendig. 

Diese Arbeit beschreibt die rechtswissenschaftliche Untersuchung zum Ver-
braucher- und Datenschutz, die im Rahmen der Konzipierung des Add-ons 
notwendig war. Sie entstand im Rahmen des Projekts „Benutzerunterstüt-
zung zur Bewertung der Vertrauenswürdigkeit von Webseiten und Webs-
hops (Internet Usage Support – InUse)“, das vom Bundesministerium für 
Landwirtschaft und Ernährung (BMEL) von 2012 bis 2015 gefördert wurde.1 
Das Projekt wurde gemeinsam mit wirtschaftlichen und wissenschaftlichen 
Partnern aus den Bereichen der Informatik und Arbeitswissenschaften 
durchgeführt.2 Ziel war vor allem die Entwicklung eines Konzepts für ein 
Browser-Add-on, das den Nutzer beim Erkennen von und dem Umgang mit 
Risiken aus den Bereichen IT-Sicherheit, Verbraucher- und Datenschutz 
gleichermaßen unterstützt, ohne ihn durch unnötige oder zu häufige Hin-
weise und Unterbrechungen zu stören. Dieses Konzept entwickelten die 
wissenschaftlichen Projektpartner, die gemeinsam im Center for Advanced 
Security Research Darmstadt (CASED) organisiert sind, in steter enger in-

                                              
1  Zu Beginn des Projekts war das Ministerium als Bundesministerium für Ernährung, 

Landwirtschaft und Ernährung (BMELV) noch zusätzlich für den Bereich des 
Verbraucherschutzes zuständig. 

2  Technische Universität Darmstadt, insbesondere das Fachgebiet Security, Usability 
and Society (SecUSo) und das Institut für Arbeitswissenschaften (IAD), KOBIL 
Systems GmbH und usd AG. 
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terdisziplinärer Abstimmung. Das allgemeine technische Konzept des Add-
ons und die automatisiert auslesbaren Aspekte der IT-Sicherheit beim Um-
gang mit Webseiten wurden von der Informatik bearbeitet. Aus rechtlicher 
Sicht wurden automatisiert auslesbare Aspekte zum Verbraucher- und Da-
tenschutz einer Webseite, insbesondere von Online-Shops, bei denen Unter-
nehmer (physische) Waren zum Verkauf an Verbraucher anbieten (Online-
Versanddienste),3 zusammengetragen.  

Bezüglich der möglichen Techniken, die bei der automatisierten Analyse 
zum Einsatz kommen, erfolgte eine besonders enge Zusammenarbeit mit 
den Projektpartnern aus der Informatik. Die Analyse des Verbraucher- und 
Datenschutzes wurde mit der Analyse der IT-Sicherheit anhand einer dis-
ziplinenübergreifenden Risikobewertung zusammengeführt. Für eine höhe-
re Präzision und bessere Verständlichkeit der Hinweise an den Nutzer wur-
de einerseits auf die konkreten Risiken abgestellt, denen der Nutzer auf ei-
ner bestimmten Webseite begegnet. Andererseits ermöglichte die Zusam-
menarbeit mit den Arbeitswissenschaften das Einbeziehen des Nutzers 
selbst entsprechend seiner Risikobereitschaft und IT-Expertise.4 Die Projekt-
gruppe verfassungsverträgliche Technikgestaltung (provet), die unter der 
Leitung von Professor Roßnagel im wissenschaftlichen Zentrum für Infor-
mationstechnik-Gestaltung (ITeG) an der Universität Kassel tätig ist, war al-
leinverantwortlich für die rechtlichen Aspekte im Zusammenhang mit dem 
Projekt. Die inhaltliche Bearbeitung des Projekts übernahm die Autorin. 

Bisher werden im Bereich des Online-Handels vor allem Online-Prüfsiegel 
zur Nutzerunterstützung verwendet. Diese bringen jedoch verschiedene 
Probleme mit sich. Zunächst ist ihre Aussagekraft für den Verbraucher und 
Nutzer aufgrund der Vielzahl an unterschiedlichen Online-Prüfsiegeln häu-
fig kaum zu erkennen. Wichtiger ist jedoch, dass es sich um einen koopera-
tiven Ansatz handelt, der vom Mitwirken des Anbieters abhängt. Dadurch 
verfügen nur einige (wenige) Online-Shops über ein Online-Prüfsiegel. Nur 
bei diesen wird der Verbraucher und Nutzer unterstützt. Das Add-on ver-
zichtet auf die Mitwirkung des Anbieters und kann deshalb zu allen deut-
schen Online-Shops eine Einschätzung geben. Aufgrund der Vielzahl recht-
licher Vorgaben beschränkt sich die Untersuchung in dieser Arbeit auf einen 

                                              
3  Detailliert zum Begriff der Online-Versanddienste s. Teil 1 3 Online-Versanddienste. 
4  Zum Projekt InUse, insbesondere dem rechtswissenschaftlichen Teilprojekt, Boos/

Roßnagel, MMR 2015, 215 ff.Fehler! Textmarke nicht definiert. und allgemein 
www.secuso.informatik.tu-darmstadt.de/de/research/projects/projekt-inuse. 
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bestimmten, in der Praxis besonders relevanten Teil der Online-Shops – die 
Online-Versanddienste. Der Ansatz ließe sich jedoch auch auf andere Onli-
ne-Shops übertragen. 

Das Add-on kann aber nicht nur auf das Mitwirken des Anbieters verzich-
ten, sondern funktioniert auch ohne Intermediäre. Es besteht weiterhin die 
Möglichkeit, dass die (Browser-)Einstellungen des Nutzers berücksichtigt 
werden, da das Add-on speziell seinen Nutzer unterstützen soll. Diese Un-
terstützung hat für den Nutzer den weiteren Vorteil, dass sie ohne sein Zu-
tun funktioniert und zunächst auch ohne seine Aufmerksamkeit zu erregen. 
Erst wenn Auffälligkeiten bei der automatisierten Einschätzung der Ver-
trauenswürdigkeiten entdeckt werden, wird der Nutzer darauf hingewiesen 
und kann dann selbst aktiv werden. 

Technisch bedingt kann das Add-on nur den Webauftritt analysieren und 
dabei automatisiert prüfbare Inhalte auswerten. Es existiert keine Möglich-
keit etwa das dahinterstehende Unternehmen und seine Abläufe oder den 
Versand und die Waren bei der Einschätzung einfließen zu lassen. Das Add-
on führt außerdem einen Algorithmus aus, der bereits bei der Programmie-
rung festlegt, wie bestimmte Analyseergebnisse zu bewerten sind. Dadurch 
sind keine Einzelfallentscheidungen möglich. Eine juristische Bewertung ei-
ner Webseite kommt damit nicht in Betracht. Jedoch kann auf verallgemei-
nernde Heuristiken zurückgegriffen werden. Maßstab der Einschätzung ist 
dabei nicht die Rechtskonformität einer Webseite bezüglich des Verbraucher 
und Datenschutzes, sondern die Vertrauenswürdigkeit des Anbieters. Es 
steht also die Frage im Fokus, ob dem Anbieter des Online-Versanddienstes 
aufgrund der tatsächlichen Gestaltung des Webauftritts vertraut werden 
sollte. Dadurch können die technisch bedingten Nachteile des Add-ons ins-
gesamt weitgehend ausgeglichen werden. 

1 Relevanz des Online-Versandhandels 

Seit den Anfängen des Online-Handels wird er als zukunftsträchtigste Ein-
kaufsmöglichkeit angesehen. Damit wird auch die Einführung zahlreicher 
rechtlicher Vorgaben in diesem Bereich – vor allem durch den europäischen 
Normengeber – begründet. Tatsächlich stellt der Online-Handel bisher aus 
wirtschaftlicher Sicht eine Erfolgsgeschichte dar. 2012 überstieg der Online-
Handel zwischen Unternehmern und Verbrauchern („B2C“) weltweit zum 
ersten Mal die Marke von einer Billion US-Dollar. Insbesondere der deut-
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sche Markt ist stark entwickelt und lag 2012 mit 47 Milliarden US-Dollar auf 
Platz fünf der umsatzstärksten Staaten in diesem Bereich.5 Zwar ist der Um-
satz im Verhältnis zum Brutto-Inlandsprodukt6 verschwindend gering und 
auch der Anteil am Einzelhandel mit 11,2 Prozent7 nicht besonders hoch. 
Dennoch steigen die Umsatzzahlen jährlich an, sodass teilweise bereits das 
Ende der Ladengeschäfte in Innenstädten prognostiziert wird.8 Eine Abwei-
chung von dieser steigenden Tendenz ist nicht abzusehen.9 Experten schät-
zen sogar einen Anstieg auf 25 Prozent des gesamten Einzelhandels in den 
nächsten Jahren voraus.10 

Obwohl die Umsatzzahlen im Bereich des Online-Handels zwischen Unter-
nehmern („B2B“) deutlich höher sind, erhält der Online-Handel mit Ver-
brauchern größere Aufmerksamkeit.11 Fast alle Online-Shops richten sich an 
Verbraucher.12 Die meisten Verbraucher nutzen das Internet auch zum Ein-
kaufen.13 Anders als Unternehmer sind Verbraucher regelmäßig aufgrund 

                                              
5  Nach eMarketer, Ecommerce Sales Topped $1 Trillion for First Time in 2012, New 

York 5.2.2013, www.emarketer.com/Article/Ecommerce-Sales-Topped-1-Trillion-
First-Time-2012/1009649. 

6  Das Bruttoinlandsprodukt betrug 2013 2.735,8 Millarden Euro. Statistisches 
Bundesamt, Bruttoinlandsprodukt 2013 für Deutschland, Berlin 15.1.2014, 
www.destatis.de/DE/PresseService/Presse/Pressekonferenzen/2014/BIP2013/
Pressebroschuere_BIP2013.pdf. 

7  Nach bevh (ehemals bvh), Ergebnisse der bvh-B2C-Studie 2013 liegen vor, 
Pressemitteilung vom 19.2.2014, Berlin, www.bevh.org/presse/pressemitteilungen/
details/datum/2014/februar/artikel/ergebnisse-der-bvh-b2c-studie-2013-liegen-vor-
interaktiver-handel-2013-massive-umsatzsteigerungen. 

8  Reimann/Höwelkröger, Online-Handel bedroht zunehmend die Innenstädte, heise 
online vom 17.2.2014, www.heise.de/-2115864.html. 

9  Vgl. etwa die steigende Anzahl der im Internet Bestellenden Thenen, Wirtschaft und 
Statistik 8/2014, 453. 

10  Kannenberg, Onlinehandel wächst rasant, heise online vom 18.2.2014, www.heise.de/-
2117729. Grundsätzlich zum weiteren Anstieg des Online-Handels Germany Trade & 
Invest, The E-Commerce Market in Germany, Berlin 2014, www.gtai.de/GTAI/
Navigation/DE/Invest/Service/publikationen,did=858410.html; eco/Arthur D. 
Little, Die deutsche Internetwirtschaft 2012-2016, Berlin 2013, www.eco.de/wp-
content/blogs.dir/eco_adl_report2013_web1.pdf. 

11  BMWi, Monitoring-Report Digitale Wirtschaft 2013, Berlin 2014, www.bmwi.de/DE/
Mediathek/publikationen,did=625962.html, 28. 

12  Nach Groß/Klees/Duscha/Krüger/Hinrichs 2012, 80 handelt es sich um über 95 Prozent. 
13  Nach einer Studie von Initiative D21/bvh 2012, 6 kauften 96 Prozent der befragten 

regelmäßigen Internetnutzer online ein, ein Drittel davon mehr als einmal im Monat, 
weitere 37 Prozent fünf bis zwölf Mal im Jahr. Nach Rodenkirchen/Krüger 2011, 12 ist 
Online-Shopping die Anwendungen im Internet mit der höchsten Nutzungsintensität. 
Etwa zwei Drittel der Befragten kaufen häufig oder regelmäßig online. 
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des strukturellen Ungleichgewichts gegenüber Unternehmern14 auf Unter-
stützung beim Online-Handel angewiesen. Der Online-Handel ist für Ver-
braucher vor allem dadurch attraktiv, dass sie im Internet jederzeit, unab-
hängig vom Ort einkaufen können. Damit ist es möglich sowohl Gedränge 
als auch beschränkte Öffnungszeiten zu vermeiden. Weitere wichtige Vor-
teile sind das große Angebot und eine bessere Entscheidungsbasis durch 
den effizienteren Zugang zu mehr Informationen, etwa durch leichte Ver-
gleichsmöglichkeiten, insbesondere beim Preis.15 

Besonders ortsungebunden ist der M-Commerce, bei dem mobile Endgerä-
te, wie Smartphones, beim Online-Handel eingesetzt werden. Wie der „klas-
sische“ Online-Handel steigt auch der M-Commerce. Diese Arbeit be-
schränkt sich jedoch auf den „klassischen“ Online-Handel. Zum einen 
macht er mehr als zwei Drittel des gesamten Online-Handels aus.16 Um ei-
nen möglichst großen Einsatzbereich für das Add-on zu schaffen, wird des-
halb der „klassische“ Online-Handel ausgewählt. Zum anderen ergeben sich 
nur geringfügige rechtliche Abweichungen, etwa aufgrund der regelmäßig 
deutlich geringeren Displaygröße. 

Außerdem wird der Einsatzbereich des Add-ons auf den Verkauf (physi-
scher) Waren beschränkt,17 denn der Vertrieb physischer Waren ist im Onli-
ne-Handel von besonderer Bedeutung. 80 Prozent des Umsatzes physischer 
Waren im Versandhandel werden online getätigt.18 Die meisten Verbraucher 
haben bereits materielle Güter über das Internet bestellt19 und die meisten 
Online-Shops verkaufen physische Waren.20 Es stand auch etwa jede vierte 

                                              
14  Detailliert zum Begriff des Verbrauchers s. Teil 1 3.1.3 Verbraucher. 
15  Cichon 2005, Rn. 796; Höltgen/Zander-Huyat, in: Kröger/Nöcker/Nöcker 2002, 101. 
16  70,8 Prozent ergab eine Studie des bevh, Aktuelle Zahlen zum Interaktiven Handel, 

Überblick Waren, Berlin 2014, www.bevh.org/markt-statistik/zahlen-fakten. 
17  Detailliert zu der Abgrenzung dieser Online-Versanddienste s. Teil 1 3 Online-

Versanddienste. 
18  Nach bevh, Umsatzzahlen B2C 2013, Pressemitteilung vom 18.2.2014, Hamburg/ 

Berlin, www.bevh.org/uploads/media/140218_PM_bvh_Jahrespressekonferenz-Um
satzzahlen_B2C_2013.pdf und bevh, Aktuelle Zahlen zum Interaktiven Handel, 
Überblick Waren, Klassische Bestellwege vs. Online 2013, Berlin 2014, 
www.bevh.org/markt-statistik/zahlen-fakten handelte es sich im Jahr 2013 um 39,1 
Millionen Euro. 

19  Bei Rodenkirchen/Krüger 2011, 12, 19 und 26 traf dies auf 95 Prozent der Befragten zu. 
20  Bei Groß/Klees/Duscha/Krüger/Hinrichs 2012, 84 traf dies auf 75 Prozent der Online-

Shops zu, aber nur 1,6 Prozent bieten digitale Waren und nur 2,9 Prozent 
Dienstleistungen an. 
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Verbraucherbeschwerde 2012 im Zusammenhang mit Warenkäufen.21 Nega-
tiverfahrungen können den Verbraucher jedoch von der Teilnahme am On-
line-Handel abschrecken. Diese können aus der mangelnden Beurteilbarkeit 
des Anbieters und der Waren, Erfüllungs- und Privatsphärenrisiken entste-
hen.22 Eine Unterstützung erscheint deshalb in diesem Bereich besonders 
sinnvoll. 

2 Zielsetzung der Arbeit 

Das juristische Konzept soll dazu führen, dass Verbraucher als Nutzer von 
Online-Versanddiensten durch die automatisierte Einschätzung ihrer Ver-
trauenswürdigkeit bei ihrer Auswahlentscheidung unterstützt werden. Da-
bei wird die Vertrauenswürdigkeit auf Basis von Kriterien aus dem Ver-
braucher- und Datenschutzrecht eingestuft. Sowohl der Verbraucher- als 
auch der Datenschutz sind im Bereich des Online-Handels von besonderer 
Bedeutung. Die Bedeutung des Verbraucherschutzes kann aus den bereits 
genannten Zahlen zum Online-Handel abgeleitet werden. Der Online-
Handel ist bei Verbrauchern aufgrund seiner Vorteile beliebt. Die wenigsten 
Verbraucher haben jedoch die Kenntnisse, um sich vor den Risiken zu 
schützen, denen sie sich beim Online-Handel aussetzen.23 Dies wurde be-
reits früh von der – vor allem europäischen – Politik erkannt, die daraufhin 
entsprechende rechtsetzende Maßnahmen ergriff. Dennoch kommt es im-
mer wieder zu Problemen für Verbraucher. 

Probleme im Bereich des Datenschutzes sind dem Online-Handel imma-
nent, denn es ist nicht möglich, sich online zu bewegen, ohne eine Daten-
spur zu hinterlassen, die dem Nutzer über verschiedene Mittel, wie die IP-
Adresse oder Cookies, zugeordnet werden können.24 Hinzukommt, dass 
personenbezogene Daten im Internet einen besonderen Wert haben.25 Sie 

                                              
21  Zentrum für Europäischen Verbraucherschutz, Jahresbericht 2012, www.eu-

verbraucher.de/fileadmin/user_upload/eu-verbraucher/pdf/Jahresberichte/re-de-
final-web.pdf, 10. Nach Rodenkirchen/Krüger 2011, 13 haben 40,7 Prozent der 
Verbraucher bereits negative Erfahrungen beim Online-Einkauf gemacht. 

22  Detailliert zu den Risiken s. Teil 2 Kapitel 1 Risiken bei der Nutzung von Online-
Versanddiensten. 

23  Detailliert zu den Risiken s. Teil 2 Kapitel 1 Risiken bei der Nutzung von Online-
Versanddiensten. 

24  Roßnagel/Pfitzmann/Garstka 2001, 22; o. V., Internet-Wettbewerb zu Datenschutz und E-
Commerce, MMR 2000, XXI. 

25  Brunst 2009, 32 m. w. N. 
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wurden in der Vergangenheit mehrfach als „Öl“ der Informationsgesell-
schaft bezeichnet.26 Dementsprechend ist der Datenschutz „eines der zentra-
len Themen im Internet“.27 Verbrauchern ist der Schutz ihrer Daten beim 
Online-Einkauf besonders wichtig.28 Jedoch zeigt sich eine Diskrepanz be-
züglich ihres tatsächlichen Verhaltens.29 Datenschutzskandale haben in aller 
Regel keinen spürbaren Effekt auf dem Markt30 – wenn sie überhaupt er-
kannt werden. Insbesondere im Internet werden Datenschutzverstöße vom 
Nutzer aber nur selten bemerkt.31 Ein weiterer Gegensatz zeigt sich darin, 
dass die Daten im Internet zwar einerseits flüchtig sind, etwa die Allgemei-
nen Geschäftsbedingungen auf einer Webseite oder der Online-Shop insge-
samt.32 Andererseits sind Daten, die im Internet veröffentlicht wurden, 
kaum zu löschen. Auch die im Benutzerkonto eines Nutzers gespeicherten 
Daten werden nicht immer beim Löschen des Kontos beim Anbieter auch 
tatsächlich vollständig beseitigt.33  

Die enge Verbindung zwischen den Bereichen des Verbraucher- und Daten-
schutzes wird vor allem in den letzten Jahren immer deutlicher wahrge-
nommen.34 Der Verbraucher stellt die private Nachfrageseite im Internet dar 

                                              
26  Spieckermann zitiert in Krempl/Wilkens, Verfassungsrichter: „Soviel Datenschutz wie 

nötig, so wenig wie möglich“, heise online vom 18.10.2012, www.heise.de/-1731923; 
Albrecht, ZD 2013, 49. Von „Gold“ schreibt Leible, K&R 2012, Heft 6, I, von 
„Rohstoffen“ Kurz/Rieger 2012, 12. 

27  Spindler, GRUR 2013, 996. 
28  Nach Initiative D21/bvh 2012, 13 ist Verbrauchern bei Online-Prüfsiegeln die 

Überprüfung von Datenschutz und Datensicherheit am wichtigsten. 
29  Zum Privacy Paradoxon Acquisti/Grossklags, WEIS 2003; Spiekermann/Grossklags/

Berendt, CEC 2001, 38 ff.; Norberg/Horne/Horne, JCA 2007, 100 ff. Schmölz, RDV 2012, 
292 f. zu verschiedenen Einstellungen gegenüber Datenschutz und -sicherheit im 
Internet. 

30  Spindler, in: Deutscher Juristentag 2012, F 99; Muntermann/Roßnagel, in: 
Jøsang/Knapskog/Maseng 2009, 1 ff. 

31  Möller, Legal localization of P3P as a requirement for its privacy enhancing effect, 
2003, www.w3.org/2003/p3p-ws/pp/uld.html, 3. 

32  So entfielen im Verlaufe der Bearbeitung drei von 48 Online-Versanddiensten, die 
exemplarisch untersucht wurden. 

33  Spindler, in: Deutscher Juristentag 2012, F 15. 
34  Etwa Enquete-Kommission „Internet und digitale Gesellschaft“, 12. Zwischenbericht, 

BT-Drs. 17/12540, 28 ff.; Tiffe, VuR 2013, 161. Entsprechend sollen Verbraucherschutz-
verbände nach einem Gesetzentwurf der Bundesregierung zukünftig auch gegen 
Datenschutzverstöße vorgehen können, Entwurf eines Gesetzes zur Verbesserung der 
zivilrechtlichen Durchsetzung von verbraucherschützenden Vorschriften des Daten-
schutzrechts, Berlin 4.2.2015, www.bmjv.de/SharedDocs/Downloads/DE/pdfs/
Gesetze/RegE-UKlaG.pdf. 
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und ist damit nicht nur der (potentielle) Käufer, sondern aus Sicht des Da-
tenschutzes gleichzeitig Nutzer und Betroffener.35 Beim Besuch eines Onli-
ne-Shops ist der Verbraucher in datenschutzrechtlicher Hinsicht immer 
Nutzer und Betroffener, wenn mit seinen personenbezogenen Daten umge-
gangen wird. Da im Rahmen dieser Arbeit nur der Bereich des Online-
Handels zwischen Unternehmern und Verbrauchern betrachtet wird, ist im 
Umkehrschluss der Nutzer oder Betroffene immer auch Verbraucher.36 

Aufgrund der Risiken, die bei der Nutzung von Online-Shops bestehen, 
muss der Verbraucher als Nutzer Vertrauen in den Anbieter haben, da er 
sich nicht sicher sein kann, wie sich dieser verhalten wird.37 Vertrauen hat 
im Online-Handel eine besonders große Bedeutung,38 weil die Vertrags-
partner und Kaufsachen nicht sichtbar sind und Anonymität nicht oder 
kaum möglich ist. Eines der häufigsten Zitate in diesem Zusammenhang 
lautet: „we aren‘t moving toward an information economy, but a trust eco-
nomy based on information and technology”.39 Um beurteilen zu können, 
ob einem Online-Shop vertraut werden sollte, sind zunächst die Aneignung 
von Wissen allgemein und dann bei jedem einzelnen Online-Shop zeitauf-
wändige Recherchen nötig.40 So müssten etwa Informationen über die IT-
Sicherheit des Online-Shops beschafft werden, die Allgemeinen Geschäfts-
bedingungen gelesen und das Vorhandensein von Informationen überprüft 
werden. Dazu sind die meisten Verbraucher aufgrund der Alltäglichkeit des 
Online-Handels sowie der Vielzahl von Online-Shops jedoch weder gewillt 
noch in der Lage.  

Deshalb ist das Ziel dieser Arbeit, ein Konzept zu entwerfen, mit dem au-
tomatisiert Analysen zur Vertrauenswürdigkeit eines Online-Versand-
dienstes durchgeführt und dem Nutzer die Ergebnisse in einer angemesse-

                                              
35  Ein „Nutzer“ im Sinne des Telemediengesetzes ist immer auch „Betroffener“ des 

Bundesdatenschutzgesetzes. Detailliert dazu s. Teil 2 Kapitel 3 2 Anwendungsbereich 
einzelner datenschutzrechtlicher Normen. 

36  Ohne diese Einschränkung könnten Nutzer und Betroffene auch Unternehmer sein, 
da nur die Definition des Verbrauchers ein Handeln zu einem bestimmten Zweck 
vorraussetzt. 

37  Zum Konzept des Vertrauens s. Teil 3 Kapitel 1 Vertrauenswürdigkeit von Online-
Versanddiensten. 

38  Anstelle vieler Raue, MMR 2012, 443. 
39  Keen, ComputerWorld 1997, 80. 
40  Rüdiger 2008, 154. 
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nen Weise mitgeteilt werden können.41 Die Unsicherheiten im Online-
Handel sollen durch das Auswerten und Aufbereiten von Informationen 
reduziert werden, die der Verbraucher nicht wahrnimmt oder sogar kaum 
oder nicht erlangen kann. Wie Software-Agenten42 soll auch das hier entwi-
ckelte Browser-Add-on den Nutzer dabei unterstützen, sich im Internet zu-
rechtzufinden und nicht durch die Flut von Möglichkeiten überfordert zu 
werden. Allerdings trifft das Add-on keine Entscheidungen für den Nutzer, 
sondern gibt ihm nur Hinweise. Der Nutzer kann weiterhin selbst entschei-
den. Um die Möglichkeiten einer automatisierten Analyse und Einschät-
zung der Vertrauenswürdigkeit an einem fest umrissenen Untersuchungs-
gegenstand durchzuführen, wird ein bestimmter Teilbereich von Online-
Shops untersucht. Die untersuchten Online-Versanddienste sind solche On-
line-Shops, bei denen Unternehmer an Verbraucher physische Waren ver-
kaufen. Dabei werden nur wesentliche, typische Funktionen von Online-
Versanddiensten und keine möglichen Zusatzfunktionen, wie etwa Foren, 
betrachtet.  

Insgesamt wird untersucht, welche Möglichkeiten zur Nutzerunterstützung 
sich durch den Einsatz eines Browser-Add-ons bieten, das basierend auf 
dem Verbraucher- und Datenschutz eines Online-Versanddienstes seine 
Vertrauenswürdigkeit bewertet und entsprechende Hinweise an den Nutzer 
zurückgibt. 

3 Online-Versanddienste 

Das Vorgehen, die Vertrauenswürdigkeit von Anbietern anhand ihrer Onli-
ne-Shops automatisiert durch ein Add-on einzuschätzen, ist – zumindest im 
juristischen Bereich – völlig neu. Unter Online-Shops wird eine Vielzahl von 
Angeboten im Internet verstanden. Diese sind nicht danach beschränkt, 
welche Art von Verträgen abgeschlossen wird, etwa Kauf-, Miet- oder 
Dienstleistungsverträge. Dazu können Anbieter entweder eine eigene Web-
seite betreiben oder sich auf die Teilnahme an einer Plattform, wie bei-
spielsweise Amazon oder eBay, beschränken. Sie sind auch nicht auf ein be-

                                              
41  Eine ausführliche Auseinandersetzung mit der Frage der Kommunikation erfolgte im 

Projekt InUse, in dessen Rahmen diese Dissertation entstand, durch den 
Projektpartner Universität Darmstadt. 

42  Allgemein zu Software-Agenten Gitter 2007; Roßnagel/Gitter, K&R 2003, 64 ff. Zu 
Software-Agenten und Vertrauen Boehme-Neßler, MMR 2009, 443. 
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stimmtes Mittel der Erfüllung beschränkt. Waren können etwa per Postver-
sand geliefert oder nur zum Download bereitgestellt werden. Aus juristi-
scher Sicht führen jedoch alle genannten Aspekte zu einer Veränderung der 
rechtlichen Anforderungen im Bereich des Verbraucher- und Datenschut-
zes.  

Deshalb werden im Rahmen dieser Arbeit nur bestimmte Online-Shops be-
trachtet. Damit der Untersuchungsgegenstand dennoch von möglichst gro-
ßer Relevanz für die Praxis ist, wurden die Online-Versanddienste ausge-
wählt. Für diese ist charakterisierend, dass sie die Möglichkeit bieten, einen 
Verbrauchsgüterkauf im Sinne des § 474 Abs. 1 BGB über das Internet abzu-
schließen. Wie der allgemeinere Begriff des Online-Shops bereits impliziert, 
handelt es sich dabei in aller Regel um Fernabsatzverträge im Sinne des 
§ 312c BGB und gleichzeitig um Verträge im elektronischen Geschäftsver-
kehr (§ 312i Abs. 1 Satz 1 HS 1 BGB).43  

3.1 Verbrauchsgüterkauf 

Wenn ein Verbraucher von einem Unternehmer eine bewegliche Sache 
kauft, handelt es sich nach § 474 Abs. 1 Satz 1 BGB um einen Verbrauchsgü-
terkauf. Voraussetzung für die Annahme, dass ein Online-Versanddienst 
vorliegt, ist demnach, dass bewegliche Sachen von einem Unternehmer an 
einen Verbraucher zum Kauf angeboten werden. Hintergrund der Be-
schränkung auf solche Online-Shops ist, zum einen die weite Verbreitung 
dieser Shops, die einen Großteil der Umsätze von diesen ausmachen.44 Zum 
anderen gelten für Verbrauchsgüterkäufe die Sondervorschriften des § 474 
BGB und anderer Normen, die sich auf den Schutz der Verbraucher be-
schränken. Damit wird die Untersuchung der rechtlichen Anforderungen, 
auf eine einheitliche Basis gestellt. Online-Versanddienste sind deshalb ge-
eignet, um daran exemplarisch ein juristisches Konzept zu entwickeln, das 
zeigt, inwieweit eine automatisierte Einschätzung der Vertrauenswürdigkeit 
möglich ist. 

                                              
43  Anstelle vieler Enquete-Kommission „Internet und digitale Gesellschaft“, 12. 

Zwischenbericht, BT-Drs. 17/12540, 22. Eine ähnliche Abgrenzung nimmt Cichon 
2005, Rn. 807 für den Begriff „Online-Shopping“ (Rn. 795 ff.) unter anderem im 
Gegensatz zum „Download-Shopping“ vor. 

44  Detailliert zur Relevanz s. Teil 11 Relevanz des Online-Versandhandels. 
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3.1.1 Bewegliche Sachen und Waren 

Bewegliche Sachen sind ein bestimmter Teil von Sachen. Sachen sind nach 
dem hier maßgeblichen Begriffsverständnis des § 90 BGB körperliche Ge-
genstände. Dabei ist zur Bestimmung körperlicher Gegenstände auf die 
vorherrschende Verkehrsanschauung bei Laien abzustellen.45 In der Litera-
tur werden Gegenstände etwa als alle „individualisierbaren, vermögenswer-
ten Objekte der natürlichen Welt“46 bestimmt. Zu den körperlichen Gegen-
ständen zählen solche, die sinnlich wahrnehmbar, im Raum abgegrenzt und 
beherrschbar sind.47 Dabei sind zunächst alle Gegenstände sinnlich wahr-
nehmbar, die angefasst werden können. Eine feste Form ist aber keine not-
wendige Voraussetzung.48 Entscheidend ist die natürliche, nicht naturwis-
senschaftliche Anschauung als wahrnehmbar.49 Körperliche Gegenstände 
müssen zudem im Raum abgrenzbar sein, das heißt sie müssen bei natürli-
cher Betrachtung als Einheit erscheinen.50 Das kann bereits durch seine ei-
gene körperliche Begrenzung im Raum geschehen. Alternativ reicht aber 
auch die Abgrenzung durch einen Behälter oder eine künstliche Kennzeich-
nung.51 Schließlich muss der Gegenstand auch beherrschbar sein. Dafür ist 
die Abgrenzung im Raum wesentlich. Es kann jedoch auch bei abgrenzba-
ren Gegenständen an der Beherrschbarkeit fehlen, beispielsweise wegen der 
Größe oder der Vergänglichkeit von Staubkörnern bzw. Schneeflocken.52 Da 
nur körperliche Gegenstände Sachen sind, sind nach dieser Definition Ener-
gie, Daten, Immaterialgüterrechte sowie andere Vermögensrechte keine Sa-
chen. 

Der Begriff der beweglichen Sache wird im Bürgerlichen Gesetzbuch mehr-
fach verwendet.53 Beweglich sind alle Sachen, die nicht Grundstück, den 
Grundstücken rechtlich gleichgestellt oder nach §§ 93 und 94 BGB wesentli-

                                              
45 Jickeli/Stieper, in: Staudinger BGB, Buch 1 20141, Vor §§ 90-103 BGB, Rn. 8. 
46 Fritzsche, in: Bamberger/Roth 2014, § 90 BGB, Rn. 4; Stresemann, in: MüKo BGB, 

Band 1 2012, § 90, Rn. 1 unter Verweis auf Jickeli/Stieper, in: Staudinger BGB, Buch 1 
2014, Vor §§ 90-103 BGB, Rn. 3 ff. 

47 Anstelle vieler Fritzsche, in: Bamberger/Roth 2014, § 90 BGB, Rn. 5 ff. 
48 Vgl. Stresemann, in: MüKo BGB, Band 1 2012, § 90 BGB, Rn. 8. 
49 Jickeli/Stieper, in: Staudinger BGB, Buch 1 2014, § 90 BGB, Rn. 9. 
50 Fritzsche, in: Bamberger/Roth 2014, § 90 BGB, Rn. 5. 
51 Anstelle vieler Fritzsche, in: Bamberger/Roth 2012, § 90 BGB, Rn. 7. 
52 Jickeli/Stieper, in: Staudinger BGB, Buch 1 2014, § 90 BGB, Rn. 3; Fritzsche, in: 

Bamberger/Roth 2014, § 90 BGB, Rn. 8. 
53 So in §§ 929 ff. BGB. 
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che Bestandteile von Grundstücken sind.54 Damit werden bewegliche Sa-
chen negativ definiert, indem sie von unbeweglichen Sachen abgegrenzt 
werden.  

Im Zusammenhang mit dem Online-Handel wird häufig der Begriff der 
Ware verwendet. Auch das Bürgerliche Gesetzbuch enthielt bis zur Ände-
rung durch das Gesetz zur Umsetzung der Verbraucherrechterichtlinie55 in 
den Vorschriften zum Fernabsatz und elektronischen Geschäftsverkehr 
(§§ 312b, 312d, 312e und 312g BGB a. F.) den Verweis auf Waren.56 In 
Art. 246a ff. EGBGB wird der Begriff der Ware weiterhin verwendet. Waren 
definiert § 241a Abs. 1 BGB57 seit der Umsetzung der Verbraucherrechte-
richtlinie58 als bewegliche Sachen mit Ausnahme solcher, die aufgrund von 
Zwangsvollstreckungsmaßnahmen oder anderen gerichtlichen Maßnahmen 
verkauft werden. Die Begriffe bewegliche Sache und Ware überschneiden 
sich damit in den allermeisten Fällen. Nach der Definition in Art. 2 Nr. 3 
VRRL werden alle „bewegliche(n) körperliche(n) Gegenstände…, auch 
Wasser, Gas und Strom, wenn sie in einem begrenzten Volumen oder in ei-
ner bestimmten Menge zum Verkauf angeboten werden,“ als Waren be-
zeichnet. Damit liegt die europäische Definition der Ware noch näher an der 
deutschen Definition der beweglichen Sache. Es wurde allerdings festge-
stellt, dass beide Begriffe bereits auch im deutschen Recht weitgehend über-
einstimmen. 

Zusammenfassend wird also der Teil des Online-Handels erfasst, bei dem 
über Online-Shops traditioneller Handel abgeschlossen wird. Das elektro-
nisch Bestellte wird dabei aufgrund der Beschaffenheit als bewegliche Sache 

                                              
54 So bereits RGZ 55, 281 (284); RGZ 87, 43 (51). 
55  Gesetz zur Umsetzung der Verbraucherrechterichtlinie und zur Änderung des 

Gesetzes zur Regelung der Wohnungsvermittlung vom 20.9.2013, BGBl. Teil I 2013, 
3642.  

56  Durch den Wegfall dieses Kriteriums kommt es jedoch zu keiner inhatlichen 
Änderung Brönneke/Schmidt, VuR 2014, 3; Föhlisch/Dyakova, MMR 2013, 4; Brönneke, in: 
Roßnagel 2013, § 312b BGB, Rn. 25 f. 

57  Kritisch zur wenig nachvollziehbaren Positionierung der Definition Buchmann, K&R 
2014, 222. 

58  Richtlinie 2011/83/EU des Europäischen Parlaments und des Rates über die Rechte 
der Verbraucher, zur Abänderung der Richtlinie 93/13/EWG des Rates und der 
Richtlinie 1999/44/EG des Europäischen Parlaments und des Rates sowie zur 
Aufhebung der Richtlinie 85/577/EWG des Rates und der Richtlinie 97/7/EG des 
Europäischen Parlaments und des Rates vom 25.10.2011, ABl. EU 2011, L 304, 64 
(VRRL).  
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physisch geliefert. Dies ist vergleichbar mit dem traditionellen Versandhan-
del.59 In Abgrenzung dazu werden vor allem digitale Produkte nicht erfasst, 
die direkt über das Internet zum Abruf bereitgestellt werden.60 Zur Verdeut-
lichung dieses Umstands wird im Kontext des Online-Handels häufig auch 
von „physischen Waren“ gesprochen. Ein Unterschied zwischen Waren und 
physischen Waren besteht jedoch in juristischer Hinsicht nicht, da Waren 
nur bewegliche Sachen und Sachen nur körperliche, also physische, Gegen-
stände sind. 

3.1.2 Kaufvertrag 

Da Online-Versanddienste im Rahmen dieser Arbeit nur solche Online-
Shops sind, über die Verbrauchsgüterkäufe abgeschlossen werden können, 
muss die Möglichkeit bestehen, einen Kaufvertrag abzuschließen. Damit 
werden Online-Shops ausgeschlossen, die lediglich den Abschluss anderer 
Vertragstypen anbieten, wie etwa die Miete von Waren. 

Der Kaufvertrag ist ein gegenseitiger Vertrag im Sinne des § 320 BGB, bei 
dem Sachen, hier nur bewegliche Sachen, gegen Geld ausgetauscht werden. 
Die charakteristischen Leistungspflichten des Kaufvertrags sind in § 433 
BGB festgelegt. Nach § 433 Abs. 1 BGB verpflichtet sich der Verkäufer die 
mangelfreie Sache dem Käufer zu übergeben und ihm das Eigentum daran 
zu verschaffen. Die Übergabe stellt dabei in der Regel das Verschaffen des 
unmittelbaren Besitzes dar. Das heißt nach § 854 BGB, dass der Käufer die 
tatsächliche Gewalt über die Kaufsache erlangt. Bei Verbrauchsgüterkäufen 
muss die Ware nach § 474 Abs. 3 Satz 2 BGB spätestens 30 Tage nach Ver-
tragsschluss übergeben werden. Der Verkäufer ist außerdem verpflichtet, 
dem Käufer das Eigentum an der Kaufsache zu verschaffen. Bei bewegli-
chen Sachen erfolgt die Übertragung des Eigentums nach den §§ 929 ff. 
BGB. Regelmäßig ist dazu nach § 929 Satz 1 BGB eine dingliche Einigung 
und eine Übergabe der Sache nötig. Die dingliche Einigung umfasst den 
Willen beider Vertragsparteien, dass nicht nur der Besitz, sondern auch das 
Eigentum an der Kaufsache übergehen soll. Das Eigentum ist das umfas-
sendste Recht zu tatsächlichen und rechtlichen Herrschaftshandlungen an 

                                              
59 Cichon 2005, Rn. 809 ff. 
60 Hoeren, in: Graf von Westphalen/Thüsing 2014, E-Commerce-Verträge, Rn. 42. 
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einer Sache. Der Eigentümer kann über sie verfügen und sie nutzen. Eine 
andere Person darf dies nur mit der Erlaubnis des Eigentümers.61  

Der Leistungsort, also der Ort, an dem der Verkäufer seine Leistung erbrin-
gen muss, ist zunächst aus dem Vertrag und den Umständen, insbesondere 
der Natur des Vertrags, zu bestimmen (§ 269 Abs. 1 BGB). Der Erfolgsort ist 
der Ort, an dem der Leistungserfolg eintritt, also im Falle des § 433 Abs. 1 
Satz 1 BGB dort, wo die Übergabe und gegebenenfalls der Eigentumserwerb 
stattfinden. Bei Kaufverträgen über Waren im Internet fallen regelmäßig 
Leistungsort und Erfolgsort auseinander. Es handelt sich damit um eine 
Schickschuld.62 Zur Leistungshandlung zählt dann nicht nur das Bereitstel-
len der Leistung am Leistungsort, sondern auch die Übermittlung in Rich-
tung auf den Erfüllungsort, nicht aber die Übermittlung selbst.63 Beim Ver-
brauchsgüterkauf verbleibt aber, abweichend vom Grundsatz des § 476 
BGB, die Gefahr des zufälligen Untergangs nach § 474 Abs. 4 BGB grund-
sätzlich beim Unternehmer.  

Der Käufer wird gemäß § 433 Abs. 2 BGB durch den Kaufvertrag dazu ver-
pflichtet, den Kaufpreis zu zahlen und dem Verkäufer die Kaufsache abzu-
nehmen. Der Kaufpreis stellt den Gegenwert der Sache dar. Er ist in Geld zu 
entrichten, wobei dies kein Bargeld sein muss. Bei anderen Formen der Ge-
genleistung handelt es sich nicht um einen Kauf, sondern um einen Tausch 
im Sinne des § 480 BGB. Das Abnehmen der Kaufsache durch den Käufer ist 
die tatsächliche Besitzübernahme der Kaufsache.64 

Online-Versanddienste sind also nur solche Online-Shops, bei denen den 
Kunden Waren zum Verkauf angeboten werden. Nicht erfasst werden hin-
gegen zum Beispiel Angebote über das Mieten von Waren, beispielsweise 
von Fahrrädern, Kameraausrüstung oder auch Handtaschen. Der Anbieter 
des Online-Versanddienstes ist der Verkäufer. 

3.1.3 Verbraucher 

Der Käufer ist bei einem Verbrauchsgüterkauf ein Verbraucher. Der Ver-
braucher ist in § 13 BGB in Abgrenzung zum Unternehmer nach § 14 BGB 

                                              
61 Säcker, in: MüKo BGB, Band 6 2013, § 903 BGB, Rn. 5. 
62 BGH, NJW 2003, 3341; Beckmann, in: Staudinger BGB, Buch 2 2014, § 447 BGB, Rn. 6; Westermann, in: 

MüKo BGB, Band 2 2012, § 447 BGB, Rn. 7, § 433 BGB, Rn. 48. 
63 Krüger, in: MüKo BGB, Band 2 2012, § 269 BGB, Rn. 7; Weidenkaff, in: Palandt 2015, § 447 BGB, Rn. 5. 
64 Faust, in: Bamberger/Roth 2014, § 433 BGB, Rn. 58; Weidenkaff, in: Palandt 2015, § 433 BGB, Rn. 43. 
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definiert. Verbraucher können nur natürliche Personen sein. Natürliche Per-
sonen sind nur dann Verbraucher, wenn sie ein Rechtsgeschäft zu Zwecken 
abschließen, „die überwiegend weder ihrer gewerblichen noch ihrer selbst-
ständigen beruflichen Tätigkeit zugerechnet werden können.“ Entscheidend 
ist also der private Zweck des Rechtsgeschäfts. Eine natürliche Person kann 
deshalb – abhängig vom Zweck ihrer konkreten Handlung – manchmal als 
Verbraucher und manchmal als Unternehmer eingeordnet werden.65 Ver-
träge mit sogenanntem gemischten oder doppelten Zweck („dual use“),66 
bei denen der Zweck des Vertragsabschlusses sowohl privat als auch ge-
werblich oder durch die Selbstständigkeit begründet ist, werden nach dem 
Schwerpunkt des Geschäfts zugeordnet. Lässt sich kein Schwerpunkt be-
stimmen, ist der Sachverhalt so zu beurteilen, als hätte ein Verbraucher ge-
handelt.67 Dies sieht seit Umsetzung der Verbraucherrechterichtlinie § 13 
BGB auch explizit vor.68 

Der Verbraucher wird im deutschen und europäischen Recht an vielen Stel-
len gegenüber dem Unternehmer geschützt, weil der Verbraucher regelmä-
ßig als dem Unternehmer unterlegen betrachtet wird.69 Der Verbraucher hat 
zum einen häufig eine schwächere Verhandlungsposition und zum anderen 
auch einen geringeren Informationsstand.70 Dabei gibt es verschiedene 
Schutzkonzepte, die davon ausgehen, dass der Verbraucher entweder struk-
turell unterlegen oder situativ schutzbedürftig ist.71 

Die Gruppe der Verbraucher ist jedoch sehr heterogen. Zwischen einem ver-
letzlichen und einem verständigen Verbraucher liegt ein großer Unter-
schied.72 Gründe dafür sind vielfältig. Der Europäische Gerichtshof hat 
durch seine Rechtsprechung das Leitbild vom „durchschnittlich informier-
ten, aufmerksamen und verständigen Durchschnittsverbraucher“73 geprägt. 

                                              
65 Brönneke, in: Roßnagel 2013, § 312b BGB, Rn. 31. 
66  Loacker, JZ 2013, 235; Erwägungsgrund 17 VRRL. 
67  BGH, NJW 2009, 3780 (3781). 
68  Brönneke/Schmidt, VuR 2014, 3. 
69 Wilschke, VuR 2012, 173. 
70  Anstelle vieler EuGH, Slg.�2006, I, 10437; EuGH, EuZW 2012, 302 (Rn. 27); EuGH, 

EuZW 2012, 786 (788). Zum strukturellen Ungleichgewicht zwischen Unternehmern 
und Verbrauchern Tamm 2011, 14 ff. 

71 Föhlisch 2009, 54 ff. 
72  Anstelle vieler Micklitz, in: Deutscher Juristentag 2012, A 38 ff. 
73  St. Rechtsprechung EuGH, EuZW 1998, 526 (528). 
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Es kommt ursprünglich aus der Rechtsprechung zum Binnenmarkt74 und 
dem Wettbewerbsrecht,75 hat jedoch rechtsgebietsübergreifende Anwen-
dung gefunden.76 Das deutsche Verbraucherleitbild wurde angepasst, um 
europarechtskonform zu sein.77 Dadurch wird dem Verbraucher im Ver-
gleich zum früher vom Bundesgerichtshof herangezogenen Leitbild des 
flüchtigen Verbrauchers ein höheres Maß an Aufmerksamkeit zugetraut, 
aber auch zugemutet.78 Die Eigenschaften „flüchtig“ und „verständig“ 
schließen sich beim Verbraucher aber nicht gegenseitig aus.79 Denn der 
Bundesgerichtshof stellt auch darauf ab, dass der Verbraucher „der Situati-
on (die) angemessene Aufmerksamkeit entgegenbringt“.80 Bei der Bewer-
tung der rechtlichen Zulässigkeit ist deshalb auf einen dem Leitbild entspre-
chenden Verbraucher abzustellen. Nichtsdestotrotz kann und sollte eine 
technische Unterstützung des Verbrauchers beim Online-Einkauf auch ver-
letzlichere Verbraucher in den Blick nehmen, um diesen eine zusätzliche 
Hilfe bei der Einschätzung der Vertrauenswürdigkeit zu bieten.81 

Online-Shops richten sich regelmäßig an die breite Öffentlichkeit. Dabei 
werden (auch) Verbraucher angesprochen. Für den Anbieter ist dann in der 
Regel nicht erkennbar, ob es sich bei einem potentiellen Kunden um einen 
Verbraucher oder Unternehmer handelt. Damit liegt zumindest für den Ver-
tragsabschluss mit Verbrauchern ein Online-Versanddienst vor. In diesen 
Fällen ist es aus Praktikabilitätsgründen sinnvoll, die rechtlichen Anforde-
                                              
74  EuGH, EuZW 1998, 526. 
75 Erwägungsgrund 18 Richtlinie 2005/29/EG des Europäischen Parlaments und des 

Rates über unlautere Geschäftspraktiken im binnenmarktinternen Geschäftsverkehr 
zwischen Unternehmen und Verbrauchern und zur Änderung der Richtlinie 
84/450/EWG des Rates, der Richtlinien 97/7/EG, 98/27/EG und 2002/65/EG des 
Europäischen Parlaments und des Rates sowie der Verordnung (EG) Nr. 2006/2004 
des Europäischen Parlaments und des Rates vom 11.5.2005, ABl. EU 2005, L 149, 22 
(Richtlinie über unlautere Geschäftspraktiken). 

76 Grundsätzlich kritisch aber im Bereich des Vertragsrechts zustimmen Lederer, NJOZ 
2011, 1833. 

77  Beater 2011, § 14 BGB, Rn. 1105; Rose, K&R 2012, 727; Lubberger, in: 
Gloy/Loschelder/Erdmann 2010, § 40, Rn. 12 ff. 

78 Köhler, in: Köhler/Bornkamm 2015, § 1 UWG, Rn. 21 ff.; Lubberger, in: 
Gloy/Loschelder/Erdmann 2010, § 40, Rn. 2 ff.  

79  BGH, NJW 2001, 3193 (3195); BGHZ 177, 253 (Rn. 25). 
80  St. Rechtsprechung BGHZ 177, 253 (Rn. 24). 
81  So forderte auch der 69. Deutsche Juristentag, München 2012, www.djt-net.de/

beschluesse/beschluesse.pdf, 3 eine stärkere Ausrichtung am verletzlichen und 
vertrauenden Verbraucher. Zu Vertrauen und Vertrauenswürdigkeit s. Teil 3 
Kapitel 1 Vertrauenswürdigkeit von Online-Versanddiensten. 
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rungen, die an Geschäfte mit Verbrauchern gestellt werden, immer zu erfül-
len.82 Es gibt jedoch auch Online-Shops, die sich nur an einen speziellen 
Kundenkreis richten. Wenn dabei nur Verbraucher angesprochen werden, 
müssen selbstverständlich die rechtlichen Anforderungen an Geschäfte mit 
Verbrauchern eingehalten werden. Dürfen hingegen nur Unternehmer in 
einem Online-Shop einkaufen, sind die rechtlichen Anforderungen für den 
Geschäftsverkehr mit Verbrauchern nicht zu erfüllen. Allerdings muss der 
Anbieter geeignete Maßnahmen ergreifen, mit denen er sicherstellt, dass 
Verbraucher in dem Online-Shop nicht einkaufen können.83 

3.1.4 Unternehmer  

Im Kontrast zu Verbrauchern ist ein Unternehmer nicht durch eine private 
Handlung, sondern durch eine Handlung zu gewerblichen oder selbständi-
gen beruflichen Tätigkeiten charakterisiert. Unternehmer kann gemäß § 14 
BGB sowohl eine natürliche als auch eine juristische Person oder eine rechts-
fähige Personengesellschaft sein. Entscheidend ist allein der Zweck, zu dem 
ein Rechtsgeschäft abgeschlossen wird. Damit es sich um einen Verbrauchs-
güterkauf und damit um einen Online-Versanddienst handelt, muss der 
Anbieter eines Online-Shops als Unternehmer tätig sein, wenn er die Waren 
über seinen Online-Shop an einen Verbraucher zum Verkauf anbieten. 

Unternehmer werden im Vergleich zu Verbrauchern als weniger schüt-
zenswert betrachtet. Begründet wird dies damit, dass Unternehmer – das 
gilt insbesondere auch für Anbieter von Online-Versanddiensten – typi-
scherweise ähnliche Geschäfte häufiger und oft auch regelmäßig durchfüh-
ren und sich deshalb mit rechtlichen Fragen eingehender auseinandersetzen 
können. Der Verbraucher ist hingegen regelmäßig unterlegen.84 Deshalb gilt 
der Unternehmer auch als „wirtschaftlich, intellektuell und strukturell“85 
dem Verbraucher überlegen. Unternehmern werden daher Pflichten aufer-
legt, die dem Schutz ihres potentiellen Vertragspartners dienen, wenn dieser 

                                              
82  Brönneke, in: Roßnagel 2013, § 312b BGB, Rn. 41; bereits zum Fernabsatzgesetz Härting 

2000, § 1 FAbsG, Rn. 15. 
83  Anstelle vieler OLG Hamm, MMR 2012, 596; zuletzt LG Leipzig, VuR 2013, 472. 
84  Anstelle vieler BVerfGE 89, 214 (232 ff.) noch vor Einführung des 

Verbraucherschutzrechts zu §§ 138 und 242 BGB. 
85  Wilschke, VuR 2012, 173. 
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Verbraucher ist. Solche Anforderungen, die den Anbieter von Online-
Versanddiensten treffen, sollen nachfolgend untersucht werden. 

3.2 Fernabsatz und elektronischer Geschäftsverkehr 

Online-Versanddienste sind bestimmte Online-Shops. Als Online-Shops 
werden in aller Regel nur Webseiten bezeichnet, die die Möglichkeit bieten, 
Verträge im Fernabsatz und gleichzeitig im elektronischen Geschäftsverkehr 
abzuschließen.86 

Fernabsatzverträge liegen gemäß § 312c Abs. 1 BGB vor, wenn bei den Ver-
tragsverhandlungen und dem -abschluss zwischen einem Unternehmer und 
einem Verbraucher ausschließlich Fernkommunikationsmittel verwendet 
werden. Ausgenommen davon sind Verträge, die nicht im Rahmen eines für 
den Fernabsatz organisierten Vertriebs- oder Dienstleistungssystems abge-
schlossen werden. Der Vertragsabschluss zwischen einem Unternehmer, 
hier dem Anbieter des Online-Versanddienstes und Verkäufer, und einem 
Verbraucher, hier dem Käufer, ist bereits Voraussetzung für das Vorliegen 
eines Verbrauchsgüterkaufs und muss deshalb nicht weiter thematisiert 
werden. Entscheidend für die Einordnung als Fernabsatzvertrag ist deshalb 
die ausschließliche Verwendung von Fernkommunikationsmitteln bei den 
Vertragsverhandlungen und dem -abschluss. Fernkommunikationsmittel 
sind nach § 312c Abs. 2 BGB Kommunikationsmittel, die zur Anbahnung 
oder zum Abschluss eines Vertrags ohne gleichzeitige körperliche Anwe-
senheit der Vertragsparteien genutzt werden. Als nicht abschließende Bei-
spiele werden Briefe, Kataloge, Telefonanrufe, Telekopien, E-Mails, SMS, 
Rundfunk und Telemedien genannt. Ein Vertrag wird unter ausschließlicher 
Verwendung von Fernkommunikationsmitteln geschlossen, wenn insbe-
sondere Angebot und Annahme darüber erklärt werden. Ein für den Fern-
absatz organisiertes Vertriebs- oder Dienstleistungssystem liegt vor, wenn 
der Unternehmer durch personelle und sachliche Ausstattung innerhalb 
seines Betriebes die Voraussetzungen organisatorisch geschaffen hat, die 
notwendig sind, um regelmäßig – nicht nur gelegentlich – im Fernabsatz ge-
schlossene Geschäfte zu bewältigen.87 Im Fall von Online-Shops kommt als 
Fernkommunikationsmittel vor allem der Online-Shop, also die Webseite 
selbst, in Betracht. Handelt es sich dabei um ein Telemedium, das zur re-
                                              
86  Cichon 2005, Rn. 839 ff. geht davon aus, dass dies „Online-Shopping“ charakterisiert.  
87 BT-Drs. 14/2658, 30 f.  
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gelmäßigen Abwicklung von Verträgen geschaffen wurde, sind die Voraus-
setzungen erfüllt. 

Einen Vertrag im elektronischen Geschäftsverkehr definiert § 312i Abs. 1 
Satz 1 HS 1 BGB. Danach muss sich ein Unternehmer etwa zum Zwecke des 
Vertragsabschlusses über die Lieferung von Waren eines oder mehrerer Te-
lemedien bedienen. Da bereits für den Verbrauchsgüterkauf die Merkmale 
der Ware und des Unternehmers bejaht wurden, muss für die Zuordnung 
zum elektronischen Geschäftsverkehr lediglich ein Telemedium zum Zwe-
cke des Vertragsabschlusses verwendet werden. Damit ein Online-Shop, 
über den Verbrauchsgüterkäufe abgeschlossen werden können, ein Online-
Versanddienst ist, muss es sich um ein Telemedium handeln, dessen sich 
der Verkäufer regelmäßig bei der Vorbereitung und dem Vertragsabschluss 
bedienen will. 

Telemedien sind in § 1 Abs. 1 TMG und § 2 Abs. 1 Satz 3 RStV definiert. Da-
nach sind Telemedien alle elektronischen Informations- und Kommunikati-
onsdienste, die weder reine Telekommunikation noch Rundfunk sind.88 In-
formations- und Kommunikationsdienste sind Telekommunikationsdienste, 
Rundfunk und Telemediendienste.89 Deshalb sind Telemedien vor allem ne-
gativ gegenüber Rundfunk im Sinne des § 2 RStV und Telekommunikati-
onsdiensten im Sinne des § 3 Nr. 24 TKG oder telekommunikationsgestütz-
ten Diensten im Sinne des § 3 Nr. 25 TKG abzugrenzen.90 Für Telekommu-
nikation ist die reine Übertragung von Signalen entscheidend.91 Rundfunk 
ist einfachgesetzlich in § 2 Abs. 1 Satz 1 HS 1 RStV als linearer Informations- 
und Kommunikationsdienst definiert. Dafür sind unter anderem eine Ver-
breitung entlang eines Sendeplans und wenigstens eine gewisse Meinungs-
relevanz nötig.92 Online-Shops im Allgemeinen und damit auch Online-
Versanddienste dienen weder der Übertragung von Signalen noch der öf-

                                              
88  Telemedien sind Tele- und Mediendienste, BT-Drs. 16/3078, 13. Zur Entwicklung des 

Begriffs und der Rechtsnorm ausführlich Roßnagel, in: Roßnagel 2013, § 1 TMG, 
Rn. 5 ff. 

89  BT-Drs. 16/3078, 13.  
90  Roßnagel, in: Roßnagel 2013, § 1 TMG, Rn. 27, kritisch dazu Rn. 25 f. 
91  Schulz, in: Hahn/Vesting 2012, § 2 RStV, Rn. 62; Martini/Zimmermann, CR 2007, 429; 

Roßnagel, in: Roßnagel 2013, § 1 TMG, Rn. 30. 
92  Detailliert Boos 2012, 24 f. 
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fentlichen Meinungsbildung. Online-Shops werden deshalb – wie die 
Mehrheit von Webseiten – unstrittig als Telemedien eingeordnet.93  

Der Anbieter eines Online-Versanddienstes ist demnach Diensteanbieter. 
Nach § 2 Satz 1 Nr.1 TMG sind sowohl natürliche als auch juristische Perso-
nen Diensteanbieter, wenn sie eigene oder fremde Telemedien zur Nutzung 
bereithalten oder den Zugang zur Nutzung vermitteln. Dabei muss es sich 
auch nicht um eigene Telemedien handeln. Verkäufer, die ihren Online-
Shop nicht mittels eines eigenen Telemediums anbieten, sondern auf Platt-
formen zurückgreifen, die von anderen Diensteanbietern (Host-Providern) 
bereitgestellt werden, sollen als Spezialfall im Weiteren nicht betrachtet 
werden.94 In aller Regel wird es sich bei den Anbietern von Online-
Versanddiensten um privatrechtliche Unternehmen handeln. Aber auch öf-
fentlich-rechtliche Stellen nehmen, wenn sie einen Online-Versanddienst be-
treiben, als Unternehmen am Wettbewerb teil. 

Das eingesetzte Telemedium muss auch zum Abschluss von Verträgen ge-
nutzt werden. Unumstritten können auch im Internet Verträge abgeschlos-
sen werden, wenn die zum Vertragsschluss nötigen, korrespondierenden 
Willenserklärungen, Angebot und Annahme (§§ 145 ff. BGB), darüber 
transportiert werden. Der Vertragsschluss im Internet kann auf verschiede-
ne Arten erfolgen. Neben einer E-Mail kann ebenso ein Mausklick auf einen 
Button den Erklärungsgehalt enthalten.95 Bei einem Online-Shop handelt es 
sich in aller Regel nicht um ein Angebot im Sinne des § 145 BGB. Vielmehr 
liegt regelmäßig, wie bei der Auslage von Ware im Ladenlokal, nur eine un-
verbindliche Einladung zur Abgabe eines Angebots durch den Kunden (in-
vitatio ad offerendum) vor.96 Der Betreiber des Online-Versanddienstes will 
einen potentiellen Vertragspartner lediglich über das eigene Warenangebot 
informieren und einen Rahmen schaffen, in dem der potentielle Vertrags-

                                              
93  Bereits klarstellend BT-Drs. 16/3078, 13; ebenso deutlich Roßnagel, in: Roßnagel 2013, 

§ 1 TMG, Rn. 3. 
94  Es ergeben sich bei dieser Konstellation neben zusätzlichen Risiken auch spezielle 

rechtliche Fragestellungen und weitergehende Forschungsmöglichkeiten beim 
automatisierten Auswerten und Einschätzen. 

95 Zum Vertragsschluss im Internet BGHZ 149, 129; Stempfle, in: Bräutigam/Leupold 2003, 
B III, Rn. 147 ff.; Kitz, in: Hoeren/Sieber/Holznagel 2014, Teil 13.1, Rn. 11. 

96 Koehler, MMR 1998, 290 m. w. N.; Kitz, in: Hoeren/Sieber/Holznagel 2014, Teil 13.1, 
Rn. 144; Hoeren, in: Graf von Westphalen/Thüsing 2014, E-Commerc-Verträge, Rn. 43; 
BGH, NJW 2005, 976 (976). 
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partner mit einem Vertragsabschluss rechnen kann.97 Er möchte sich die 
Möglichkeit offen halten, einen Vertrag etwa wegen unzureichender Vorräte 
oder finanziellen Vorbehalten gegenüber einem bestimmten Kunden nicht 
abzuschließen.98 

Deshalb macht regelmäßig der Kunde das Angebot. Dabei kann er ein vom 
Diensteanbieter bereitgestelltes Bestellformular nutzen. Der Anbieter ist bei 
der Gestaltung frei. Er kann eine einfache Eingabemaske vorsehen, in die 
der Kunde einträgt, worüber er einen Vertrag schließen möchte und diese 
Informationen dann an den Anbieter senden. Er kann aber beispielsweise 
auch einen elektronischen Warenkorb bereitstellen, in den der Kunde seine 
Einkäufe „einlegt“ und schließlich eine Erklärung mit einem Vertragsange-
bot für den dort gespeicherten Inhalt als Angebot an den Diensteanbieter 
verschickt. Der Kunde kann sich auch eigener technischer Mittel bedienen, 
indem er sein Vertragsangebot in einer E-Mail formuliert und an den 
Diensteanbieter verschickt.99 

Gibt der Kunde das Angebot ab, muss der Diensteanbieter das Angebot an-
nehmen, damit es zu einem Vertragsschluss kommt. Dadurch erhält jener 
die Möglichkeit, seinen Warenbestand und auch seinen potentiellen Ver-
tragspartner zu überprüfen. Um die Annahme zu erklären, kann der 
Diensteanbieter eine E-Mail an den Kunden senden, in der er die Annahme 
des Angebots erklärt. Dazu kann er sich auch automatisch generierter E-
Mails bedienen.100 Auch solche automatisierten Erklärungen, also insbeson-
dere E-Mails, die von einer Software erzeugt werden, sind vom menschli-
chen Willen des Erklärenden getragen. Nach herrschender Meinung zeigt 
der Erklärende beim Einrichten der automatisierten Erklärung seinen Wil-
len, die Erklärung abzugeben.101 Alternativ kann die Annahme auch auf ei-
ner Webseite erklärt werden, die beispielsweise direkt nach dem Angebot 
des Kunden automatisch in seinem Browser geöffnet wird. Zuletzt kann der 
Diensteanbieter seine Annahme auch konkludent erklären, indem er dem 
Kunden zum Beispiel die gewünschten Waren zusendet.102 

                                              
97  Bork, in: Staudinger BGB, Buch 1 2014, § 145 BGB, Rn. 9. 
98  Anstelle vieler Ellenberger, in: Palandt 2015, § 145 BGB, Rn. 2. 
99  Cichon 2005, Rn. 812 f. 
100  Anstelle vieler Stempfle, in: Bräutigam/Leupold 2003, B III, Rn. 179; zur Bestätigungsmail 

s. Teil 2 Kapitel 2 4.2 Technische Bereitstellungspflichten. 
101  Gitter 2007, 171 ff.; Cornelius, MMR 2002, 353 ff. 
102  Lütcke 2002, § 312c BGB, Rn. 43, 46; Stempfle, in: Bräutigam/Leupold 2003, B III, Rn. 166. 
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In den seltenen Fällen, in denen bereits die Webseite selbst, genauer der In-
halt einer Webseite, ein rechtlich bindendes Angebot darstellt,103 geht das 
Angebot vom Diensteanbieter aus. Der Kunde nimmt das Angebot dann 
etwa durch das Absenden eines ausgefüllten Bestellformulars an. 

Um einen Vertragsschluss zu ermöglichen und damit zum Fernabsatz und 
elektronischen Geschäftsverkehr zu zählen, muss das eingesetzte Telemedi-
um jedenfalls einen „Rückkanal“ vorsehen, über den der potentielle Kunde 
seine Willenserklärung zum Vertragsabschluss elektronisch kommunizieren 
kann.104 Nicht entscheidend ist hingegen, ob der Unternehmer auf seiner 
Webseite bereits ein Angebot macht, sich also rechtlich binden möchte, oder 
ob es sich nur um eine invitatio ad offerendum handelt. Es reicht auch das 
Bereitstellen der Möglichkeit, eine E-Mail mit dieser Erklärung an den Ver-
käufer zu schicken.105 Ist diese vom Unternehmer allerdings nicht vorgese-
hen, sondern erfolgt sie einzig auf Initiative des potentiellen Käufers, han-
delt es sich nicht um einen Vertrag im elektronischen Geschäftsverkehr, da 
der Vertragsschluss nicht willentlich elektronisch angeboten wird.106 Gleich-
zeitig handelt es sich auch nicht um einen für den Fernabsatz organisierten 
Vertrieb über das Telemedium. Wird ein Vertrag aber über einen Online-
Shop geschlossen, der eine Bestellmöglichkeit vorsieht, handelt es sich hin-
gegen auch um einen für den Fernabsatz organisierten Vertrieb,107 da zu-
mindest aus Sicht des objektiven Verbrauchers der Eindruck erweckt wird, 
dass der Unternehmer auf diese Art von Vertragsabschluss eingerichtet ist. 
Ob dies den tatsächlichen Gegebenheiten entspricht, ist in diesem Fall irre-
levant.108 

Deshalb sind Telemedien, die Angebote lediglich online kommunizieren, 
ohne dass dort die Möglichkeit zum Vertragsschluss vorgesehen ist, keine 
Online-Versanddienste im Rahmen dieser Arbeit. Dazu zählen beispielswei-
se Webseiten, bei denen zwar Waren beworben werden, aber nicht erwor-

                                              
103  Kitz, in: Hoeren/Sieber/Holznagel 2014, Teil 13.1, Rn. 147. 
104 Wendehorst, in: MüKo BGB, Band 2 2012, § 312g BGB, Rn. 41; Spindler/Anton, in: 

Spindler/Schuster 2011, § 312e BGB, Rn. 3. 
105 Masuch, in: Bamberger/Roth 2014, § 312j BGB, Rn. 16. 
106 Wendehorst, in: MüKo BGB, Band 2 2012, § 312g BGB, Rn. 38, 43. 
107 Brönneke, in: Roßnagel 2013, § 312b BGB, Rn. 47; Lorenz, JuS 2000, 838; 

Piepenbrock/Schmitz, K&R 2000, 379; Klewitz 2006, 282. 
108 Allgemein Wendehorst, in: MüKo BGB, Band 2 2012, § 312b BGB, Rn. 60 f. ; Micklitz/

Schirmbacher, in: Spindler/Schuster 2011, § 312b BGB, Rn. 54; Lütcke 2002, § 312b BGB, 
Rn. 79. 
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ben werden können. Bei allen üblicherweise als Online-Shops bezeichneten 
Telemedien, über die Verbrauchsgüterkäufe abgeschlossen werden können, 
handelt es sich jedoch um Online-Versanddienste. 

4 Methodik und Struktur der Arbeit 

Die Besonderheit dieser Arbeit besteht darin, ein rechtliches Konzept zu 
entwerfen, um die Vertrauenswürdigkeit von Online-Versanddiensten au-
tomatisiert zu analysieren und einzuschätzen. Diese Besonderheit spiegelt 
sich auch in der gewählten Methodik wider, die eine automatisierte Analyse 
und Einschätzung ermöglichen muss. Die rechtlichen Anforderungen aus 
dem Verbraucher- und Datenschutzrecht sprechen verschiedene Aspekte 
an, etwa Informationspflichten, Vertragsklauseln, Verbraucherrechte und 
Datenverarbeitungsregeln sowie die formale oder technische Gestaltung ei-
ner Webseite. Deshalb ist es nötig, für alle unterschiedlichen Aspekte auto-
matisiert analysierbare Merkmale zu finden. Dazu ist eine rein juristische 
Betrachtung nicht ausreichend. Vielmehr ist Interdisziplinarität erforderlich 
und insbesondere informationstechnische Kenntnisse sind nötig.  

Soweit technische Analysemöglichkeiten bekannt sind, die relevante Merk-
male von Online-Versanddiensten automatisiert auslesen können, wurde 
auf solche zurückgegriffen. Wo die bekannten technischen Analysemöglich-
keiten an ihre Grenzen stoßen, war eine neue Methode nötig, die an der 
Schnittstelle zwischen Recht und Informatik eingesetzt werden kann. Es ist 
keine automatisierte Analyse von Allgemeinen Geschäftsbedingungen oder 
einfachsprachlichen Datenschutzerklärungen bekannt. Ansätze, die mittels 
künstlicher Intelligenz eine juristische Analyse durchzuführen versuchen, 
sind bisher noch nicht ausgereift. Anstelle dessen wurde auf einfachere 
technische Mittel, konkret die Text- und Mustererkennung, zurückgegriffen. 
Diese ermöglichen die Suche nach standardisierten Formulierungen. Um 
aussagekräftige Ergebnisse zu erzielen, werden standardisierte Formulie-
rungen durch eine manuelle Analyse der Allgemeinen Geschäftsbedingun-
gen, Datenschutzerklärungen und Einwilligungen gesammelt, die für den 
Verbraucher- oder Datenschutz und damit die Vertrauenswürdigkeit rele-
vant sind. Durch die empirische Analyse können die Ergebnisse als Heuris-
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tiken für die vertrauenswürdige oder nicht vertrauenswürdige Gestaltung 
herangezogen werden.109 

Als Basis für die automatisierte Analyse der Online-Versanddienste und die 
anschließende Einschätzung der Vertrauenswürdigkeit dienen die rechtli-
chen Anforderungen. Zunächst werden deshalb im anschließenden Teil 2 
die rechtlichen Anforderungen an Online-Versanddienste vor dem Hinter-
grund der Risiken ihrer Nutzung zusammengestellt. Die rechtlichen Anfor-
derungen leiten sich sowohl aus den bestehenden verbraucher- als auch da-
tenschutzrechtlichen Vorgaben ab. 

Den Kern der Arbeit bildet das rechtliche Konzept für die automatisierte 
Einschätzung der Vertrauenswürdigkeit in Teil 3. Für das Konzept der au-
tomatisierten Einschätzung ist zunächst in Kapitel 1 eine nähere Betrach-
tung des Bewertungsmaßstabs „Vertrauenswürdigkeit“ nötig, bevor die im 
Anschluss verwendeten Analysemethoden sowie die Funktionsweise eines 
Browser-Add-ons erläutert werden. Die automatisierte Analyse selbst wird 
in Kapitel 2 bis 5 dargestellt. Dabei wird zwischen der Analyse der formalen 
Gestaltung vor allem von Texten und Links sowie den Inhalten und Techni-
ken beim Verbraucher- und beim Datenschutz unterschieden. Zuletzt wer-
den Online-Prüfsiegel analysiert. Eine Einschätzung der Vertrauenswürdig-
keit, die auf verbraucher- und datenschutzrechtlichen Anforderungen ba-
siert, sollte sich auf solche Online-Versanddienste beziehen, die diesen 
rechtlichen Anforderungen unterliegen. Mit dieser Beschränkung beschäf-
tigt sich Kapitel 6. Zum Abschluss erfolgt eine Strukturierung und Gesamt-
bewertung der Ergebnisse in Kapitel 7. 

Die Arbeit soll jedoch nicht bei der Konzeption einer automatisierten Ein-
schätzung der Vertrauenswürdigkeit eines Online-Versanddienstes enden. 
Deshalb wird die Untersuchung in Teil 4 auf das Browser-Add-on selbst 
erweitert. In Kapitel 1 wird zunächst seine Rechtsnatur erörtert. Die Nut-
zerunterstützung durch ein Browser-Add-on ist jedoch nur dann realistisch, 
wenn das Anbieten des Add-ons keine übermäßigen Haftungsrisiken birgt. 
Deshalb widmet sich Kapitel 2 der Analyse der Haftungsrisiken bei fehler-
haften Nutzerhinweisen, bevor in Kapitel 3 Möglichkeiten aufgezeigt wer-
den, um die bestehenden Haftungsrisiken auszuschließen. Die Arbeit 
schließt in Teil 5 mit einem Fazit ab. 

                                              
109  Detailliert zum Konzept der Einschätzung s. Teil 3 Kapitel 1 4 Einschätzung der 

Vertrauenswürdigkeit. 
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TEIL 2 RECHTLICHE ANFORDERUNGEN AN ONLINE-
VERSANDDIENSTE 

Die Einschätzung der Vertrauenswürdigkeit basiert auf dem Verbraucher- 
und Datenschutz. Bevor einzelne Merkmale eines Online-Versanddienstes 
identifiziert werden, mit denen der verbraucher- und datenschutzrechtliche 
Zustand eingeschätzt werden kann, sind zunächst die rechtlichen Anforde-
rungen an Online-Versanddienste aus dem Verbraucher- und Datenschutz-
recht zusammenzutragen. Geschützt wird jeweils die natürliche Person, die 
mit dem Online-Versanddienst kooperiert. 

Unter dem Verbraucherschutzrecht werden rechtliche Regelungen zusam-
mengefasst, die dem Schutz des Verbrauchers dienen, also einer natürlichen 
Person, die aus überwiegend privaten Zwecken handelt. Der Verbraucher-
schutz ist ein wesentliches Schutzprinzip des bürgerlichen Rechts.110 Zu den 
Verbraucherschutzvorschriften zählen vor allem die Vorschriften des Bür-
gerlichen Gesetzbuchs, die sich explizit auf Verbraucher beziehen, etwa be-
stimmte Vorgaben aus den §§ 305 ff. BGB sowie §§ 312b ff. und 312j BGB. 
Weiterhin haben auch die Vorschriften der Preisangabenverordnung, zur 
Anbieterkennzeichnung und zur kommerziellen Kommunikation unter an-
derem verbraucherschützenden Charakter. Das Datenschutzrecht schützt 
die informationelle Selbstbestimmung natürlicher Personen. Aufgrund des 
engen Zusammenhangs mit dem Verbraucherschutz ist vor allem der Kon-
sumentendatenschutz zu beachten.111 Dabei sind insbesondere die Vor-
schriften der §§ 11 ff. TMG zu betrachten, die vor den besonderen Risiken 
im Internet schützen sollen. Bevor aus den genannten Vorgaben die rechtli-
chen Anforderungen an Online-Versanddienste im Bereich des Verbrau-
cher- und Datenschutzes abgeleitet werden, werden zunächst die Risiken 
dargestellt, die bei der Nutzung von Online-Versanddiensten bestehen. Im 
Anschluss werden die Grenzen dieser nationalen rechtlichen Anforderun-
gen aufgezeigt. 

Kapitel 1 Risiken bei der Nutzung von Online-Versanddiensten 

Der juristische Begriff des Risikos entstammt dem Umwelt- und Technik-
recht.112 Risiko ist die Möglichkeit eines Schadens. Es handelt sich dabei um 
                                              
110 Detailliert Tamm 2011, 9 ff. 
111  Weichert, in: Klumpp u. a. 2008, 318. 
112  Brönneke, in: Klumpp u. a. 2008, 311. 
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einen nicht-rechtlichen Begriff, der den zu bewertenden Sachverhalt be-
schreibt. Regelmäßig wird das Risiko als Produkt aus der potentiellen Scha-
denshöhe und der Eintrittswahrscheinlichkeit bezeichnet.113 Häufig wird 
der Begriff des Risikos gegenüber der Gefahr abgegrenzt. Gefahr ist eine ju-
ristische Bewertung eines Risikos. Eine Gefahr liegt vor, wenn eine konkre-
te, hinreichend wahrscheinliche Schadensmöglichkeit besteht.114 Wird ein 
Risiko als Gefahr bewertet, ist diese abzuwehren.115 

Ziel des im Rahmen dieser Arbeit untersuchten Add-ons ist eine frühzeitige 
Unterstützung, durch die Risiken minimiert werden sollen. Risikominimie-
rung stellt im Bereich der Technikentwicklung ein allgemeines Prinzip dar, 
das Vorsorge genannt wird.116 Das Browser-Add-on fördert die Risikovor-
sorge, die „schon im Vorfeld der Entstehung von Gefahren dazu (dient), die 
Anzahl möglicher Gefahrenfälle zu reduzieren“.117 Aufbauend auf dem ju-
ristischen Konzept zur automatisierten Analyse wird der Verbraucher bei 
der Wahl eines Online-Versanddienstes unterstützt, indem er eine automati-
sierte Einschätzung bezüglich der Vertrauenswürdigkeit eines Online-
Versanddienstes und Hinweise auf Auffälligkeiten erhält. Zwar werden 
Nutzer bereits rechtlich durch die Vorschriften des Verbraucher- und Da-
tenschutzrechts vor einigen Risiken geschützt, da Verbraucher im Internet 
nur schwer einschätzen können, ob ein Anbieter seriös ist.118 Dennoch wur-
den nach einer Studie aus dem Jahr 2011 8,4 Millionen Deutsche ab 18 Jah-
ren Opfer eines Internetbetrugs.119 Die Risiken im Zusammenhang mit der 
Nutzung von Online-Versanddiensten sind vielfältig. Die Risiken betreffen 
vor allem die informationelle Selbstbestimmung, also einen bestimmten As-
pekt des Persönlichkeitsrechts, sowie die Entscheidungsfreiheit und das 
Vermögen. 

                                              
113  So etwa Einwiller 2003, 27 f. unter Bezugnahme auf Cunningham, in: Cox 1967, 83. 
114  Brönneke 1999, 320; anders das soziologische Verständnis s. Di Fabio 1994, 55; 

Evers/Nowotny 1987, 34. 
115  Roßnagel/Neuser, UPR 2006, 125 ff.; Roßnagel, in: Führ 2015, § 5 BImschG, Rn. 136 ff., 

insbesondere 165. 
116  Roßnagel, in: Führ 2015, § 5 BImschG, Rn. 443 ff.; Gitter 2007, 399; Schulz 2015, 390. 
117  Idecke/Pordesch/Roßnagel, in: Roßnagel/Schroeder 1999, 133. 
118  So auch Heinemann 2014, 184. 
119  Infas, Millionendelikt Internetbetrug, Pressemitteilung vom 19.8.2011, www.infas.de/

fileadmin/images/presse/infas_Pressemitteilung_Telekommunikations
monitor_Internetbetrug_20110819.pdf. 
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1 Risiken für Verbraucher 

Bei der Nutzung von Online-Versanddiensten bestehen Risiken für den 
Verbraucher als (potentiellen) Vertragspartner. Risiken können in verschie-
denen Phasen der Nutzung und im Anschluss daran auftreten. Deshalb ist 
zu unterscheiden, ob sie vor, bei oder erst nach Vertragsschluss entstehen 
können. Zentrales Schutzgut im Bereich des Verbraucherschutzes ist die aus 
der Vertragsfreiheit abgeleitete Entscheidungsfreiheit und gegebenenfalls in 
der Folge das Vermögen des Einzelnen. Der Verbraucher soll außerdem – 
abgeleitet aus dem allgemeinen Persönlichkeitsrecht – vor Belästigung und 
Manipulation geschützt werden.120 

Bereits die einfache Nutzung des Online-Versanddienstes birgt Risiken für 
die Entscheidungsfreiheit und damit mittelbar auch für das Vermögen des 
Verbrauchers, wenn er etwa in der Folge eine falsche Entscheidung trifft. 
Der Verbraucher entscheidet sich, ob er einen Kaufvertrag bei einem be-
stimmten Online-Versanddienst abschließt, abhängig von den Angaben, die 
dort vorgehalten werden. Sind diese fehlerhaft oder fehlen bestimmte In-
formationen ganz, besteht das Risiko, dass der Verbraucher eine Entschei-
dung trifft, die er bei vollständiger und richtiger Information über das Ver-
tragsangebot eventuell nicht getroffen hätte.121 Angaben, die, wenn sie feh-
len oder falsch sind, den Verbraucher zu einer uninformierten Entscheidung 
veranlassen können, sind solche über die Vertragsbedingungen, die Ware 
oder den Vertragspartner. Wird beispielsweise der Gesamtpreis einer Ware 
nicht klar dargestellt oder werden zusätzliche Kosten, wie die Versandkos-
ten, nicht oder nicht richtig angegeben, entscheidet sich der potentielle Käu-
fer gegebenenfalls gegen ein anderes Angebot, welches bei Einbezug aller 
anfallenden Kosten günstiger oder insgesamt attraktiver gewesen wäre. Ne-
ben dem Preis können auch beispielsweise falsche oder fehlende Warenbe-
schreibungen den potentiellen Käufer zu einer anderen Entscheidung verlei-
ten.122 Der Verbraucher muss auch wissen, wer sein Vertragspartner ist, 
damit er beispielsweise auf einen Vertragsabschluss verzichten kann, wenn 
er bereits schlechte Erfahrungen mit diesem Vertragspartner gemacht hat.  

Verträge zwischen Unternehmern und Verbrauchern werden über Online-
Versanddienste fast ausnahmslos unter Verwendung der Allgemeinen Ge-
                                              
120  Weichert, VuR 2006, 379.  
121  So auch Höltgen/Zander-Huyat, in: Kröger/Nöcker/Nöcker 2002, 102. 
122  Föhlisch, DuD 2004, 75. 



Boos   

 

 28 

schäftsbedingungen des Unternehmers geschlossen. Diese sind häufig sehr 
umfangreich. Das kann das Lesen erschweren. Durch kleine Schriften sowie 
ein unübersichtliches Schriftbild wird dies häufig noch verstärkt. Allgemei-
ne Geschäftsbedingungen sind außerdem regelmäßig sehr komplex formu-
liert. Auch das schreckt Verbraucher davon ab, sie zu lesen oder überhaupt 
zur Kenntnis zu nehmen. Deshalb lesen die wenigsten Verbraucher sie – 
und falls doch, dann selten gründlich.123 Damit entsteht das Risiko, dass der 
Käufer Vertragsbestimmungen zustimmt, die er nicht kennt und die ihn be-
nachteiligen, da die vom Unternehmer verwendeten Allgemeinen Ge-
schäftsbedingungen in aller Regel rechtliche Spielräume zugunsten des Un-
ternehmers gestalten.124 Wird der Käufer vom Verkäufer dazu veranlasst, 
vertragliche Vereinbarungen zu akzeptieren, obwohl er sie nicht kennt, weil 
der Verkäufer sie kaum lesbar gestaltet, schränkt dies die Entscheidungs-
freiheit des Verbrauchers ein. 

Ein weiteres Risiko für die Entscheidungsfreiheit entsteht, wenn das Verfah-
ren des Vertragsschlusses für den Verbraucher nicht transparent ist. Dann 
kann es dazu kommen, dass sich der Verbraucher nicht sicher ist, ob der 
Vertrag tatsächlich abgeschlossen wurde.125 Der Verbraucher kann von ei-
nem Vertragsschluss ausgehen, obwohl es nicht dazu kam, und deshalb 
vergebens auf die bestellte Ware warten. Er kann aber auch irrtümlicher 
Weise davon ausgehen, dass der Vertrag nicht geschlossen wurde und etwa 
ein weiteres Mal – auch bei einem anderen Verkäufer – bestellen. Durch 
Doppelbestellungen kann zusätzlich auch das Vermögen des Verbrauchers 
beeinträchtigt werden. Online-Versanddienste bieten außerdem die Mög-
lichkeit, sehr schnell einen Vertragspartner zu finden und einen Vertrag ab-
zuschließen.126 Trifft der Verbraucher eine übereilte Entscheidung, etwa 
weil er durch die äußeren Umstände zu der Handlung veranlasst wird, wird 
ebenfalls seine Entscheidungsfreiheit eingeschränkt. Gerade bei der schnel-
len und einfachen Möglichkeit des Vertragsabschlusses über Online-
Versanddienste, kann es leicht, beispielsweise aufgrund von Tippfehlern, 
dazu kommen. 

                                              
123  Nur 14 Prozent der befragten Verbraucher gaben nach Initiative D21/bvh 2012, 17 an, 

AGB immer zu lesen, 9 Prozent lesen sie nie. Von denen, die AGB lesen, lesen nur 
8 Prozent AGB sehr ausführlich und weitere 27 Prozent eher ausführlich. 38 Prozent 
lesen sie eher oder sehr flüchtig. 

124  Föhlisch, DuD 2004, 76. 
125  Föhlisch, DuD 2004, 75 fordert deshalb ein transparentes Verfahren. 
126  Louveaux/Poulette/Salaün 1999, 100. 
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Aufgrund des Fernabsatzes der Waren ist ein Austausch der Leistungen 
Zug-um-Zug grundsätzlich nicht möglich. Stattdessen muss eine der Ver-
tragsparteien in Vorleistung gehen. Die meisten Unternehmer versuchen, 
dieses Risiko dem Verbraucher aufzuerlegen, indem sie Zahlungsmodalitä-
ten vorsehen, durch die der Verbraucher vor Erhalt der Kaufsache den 
Kaufpreis entrichten muss. Auch wenn dem Verbraucher regelmäßig ver-
schiedene Zahlungsmethoden zur Auswahl stehen,127 handelt es sich häufig 
nur um verschiedene Methoden der Vorleistung. Auch beim Rückversand 
muss regelmäßig der Verbraucher in Vorleistung gehen, indem er die Ware 
zurückschickt, bevor er sein Geld zurückerhalten hat. Tritt der Verbraucher 
in Vorleistung, verliert er die Möglichkeit, seine Ansprüche durch Verwei-
gerung der Zahlung durchzusetzen. Dies ist ein starkes außergerichtliches 
Druckmittel, auf das der Verbraucher verzichtet. Das gilt umso mehr, da ein 
Prozess regelmäßig aus ökonomischer Sicht wegen zu geringer Streitwerte 
nicht sinnvoll ist.128 So verwundert es nicht, dass Verbraucher immer wieder 
schlechte Erfahrungen aufgrund der Zahlung im Internet machen.129 Das Ri-
siko, dass der Verbraucher die Kaufsache trotz geleisteter Zahlung nicht, 
nur mängelbehaftet oder nicht der Vereinbarung entsprechend erhält und 
die Rückabwicklung scheitert, muss bei Vorleistung der Verbraucher tra-
gen.130  

Eine klassische Zahlungsmethode, bei der der Verbraucher als Käufer in 
Vorleistung treten muss, ist die Zahlung per Vorkasse. In diesem Fall erhält 
der Verbraucher die Ware erst, wenn die Zahlung beim Unternehmer ein-
gegangen ist.131 Die Zahlung per Vorkasse kann durch eine Überweisung, 
ein elektronisches Lastschriftverfahren, Kreditkartenzahlung oder unter 

                                              
127  Rodenkirchen/Krüger 2011, 13, 42 f.; die verbreitetsten Methoden sind nach Groß/Klees/

Duscha/Krüger/Hinrichs 2012, 25 im Fernabsatz die Zahlung per Vorkasse, Paypal, 
Rechnung, Nachnahme und Kreditkarte. 

128  Brönneke 2009, 48. 
129  Bei Rodenkirchen/Krüger 2011, 12 gaben dies 9,2 Prozent der befragten Verbraucher an. 
130  Thüsing, in: Staudinger, Buch 2 2011, Vor §§ 312b-f BGB, Rn. 7; Meder/Grabe, BKR 2005, 

475; nach Initiative D21/bvh 2012, 7 ist deshalb auch 67 Prozent der Befragten 
wichtig, dass sie nicht per Vorkasse zahlen müssen. Nach Initiative D21/bvh 2012, 15 
gaben 14 Prozent der befragten Verbraucher an, schon einmal trotz Vorkasse keine 
Waren erhalten haben. 

131  Meder, JZ 2004, 503; Rodenkirchen/Krüger 2011, 27. 
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Verwendung von PayPal erfolgen.132 Bei einer Überweisung hat der Ver-
braucher keine Möglichkeit, sich im Schadensfall an seine Bank zu wenden, 
um das Geld zurückbuchen zu lassen, da er selbst gegenüber seiner Bank 
den Auftrag erteilt hat. Das elektronische Lastschriftverfahren, auch Bank-
einzug genannt, ist das Gegenstück zur Überweisung. Dabei erteilt nicht der 
Verbraucher den Auftrag, sein Konto zu belasten, sondern der Unternehmer 
erteilt den Auftrag – mit dem Einverständnis des Käufers.133 Der Verbrau-
cher hat die Möglichkeit, der Buchung zu widersprechen, sodass seine Bank 
eine Rückbuchung durchführt.134 Entsprechend verhält es sich bei der Zah-
lung mittels Kreditkarte.135 Der direkte Einsatz der EC-Karte ist im Internet, 
anders als in den meisten Ladengeschäften, nicht möglich.136 Nutzt der Ver-
braucher PayPal, so ist dies grundsätzlich mit einer Banküberweisung oder 
der Zahlung per Kreditkarte vergleichbar.137 Der Verbraucher kann einen 
Betrag auf sein PayPal-Konto aufladen oder erlaubt PayPal, den jeweiligen 
Betrag per Kreditkarte oder Lastschrift auszugleichen. Bei Differenzen kann 
PayPal aufgrund eines durch den Verbraucher eingeleiteten Beschwerdever-
fahrens die Rückbuchung veranlassen. Im Rahmen des Beschwerdeverfah-
rens agiert PayPal als Vermittlungsinstanz.138 

Bei der Nachnahme tritt der Verbraucher nur bedingt in Vorleistung. Dabei 
wird die Ware gegen Kaufpreiszahlung vor Ort übergeben. Zusätzliche Kos-
ten für den Mehraufwand des Zulieferers muss regelmäßig der Verbraucher 
tragen und er muss das gesamte Geld bei der Lieferung bereithalten.139 
Durch die Nachnahme kann das Risiko für das Vermögen des Verbrauchers 

                                              
132  Neben Paypal kommen auch andere Zahlungsmittel wie beispielsweise Prepaidkarten 

und mobile Bezahlmöglichkeiten in Betracht. Dennhardt, in: Bamberger/Roth 2014, 
§ 362 BGB, Rn. 38; Redeker 2012, Rn. 1197; Meder/Grabe, BKR 2005, 467; Krügel, in: 
Heidrich/Forgó/Feldmann 2011, C.I.20. 

133  Neumann, in: Kilian/Heussen 2013, Teil 11, Rn. 29; Werner, BKR 2002, 12. Innerhalb 
der EU wurde SEPA als neues Verfahren eingeführt, dazu Weisser/Färber, CR 2014, 
379 ff. 

134  Pfeiffer/Schögel/Wolff, in: Bräutigam/Leupold 2003, A II, Rn. 160; Werner, BKR 2002, 15 f.; 
BGH, WM 2000, 1577. 

135  Diese ist jedoch nur möglich, wenn der Vertragspartner einen Vertrag mit der 
Kreditkartengesellschaft abgeschlossen hat, Werner, BKR 2002, 11 f.; Meder, JZ 2004, 
503 ff. 

136  Neumann, in: Kilian/Heussen 2013, Teil 11, Rn. 41. 
137  Meder/Grabe, BKR 2005, 469. 
138  Krügel, in: Heidrich/Forgó/Feldmann 2011, C.I.21; Meder/Grabe, BKR 2005, 475 ff. 

auch kritisch. 
139  Pfeiffer/Schögel/Wolff, in: Bräutigam/Leupold 2003, A II, Rn. 161. 
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aber nur reduziert werden, denn der Verbraucher bezahlt die Lieferung, be-
vor er sie auf Vollständigkeit oder Mängelfreiheit prüfen kann.140 Die für 
den Kunden günstigste Methode ist Zahlung auf Rechnung.141 Nur dann 
kann der Verbraucher die Ware auf Vollständigkeit und Mängelfreiheit prü-
fen, bevor er zahlt. Zahlung auf Rechnung wird allerdings nicht immer an-
geboten, da der Vertragspartner damit selbst in Vorleistung tritt und damit 
selbst das Vorleistungsrisiko trägt. Häufig wird die Möglichkeit eines Kaufs 
auf Rechnung auch entweder vom Betrag des Kaufs abhängig gemacht oder 
nur Bestandskunden ermöglicht. 

Der Verbraucher kennt den Unternehmer beim Online-Handel oft nicht.142 
In diesem Fall weiß er nicht und kann auch nur schwer einschätzen, ob sein 
Vertragspartner seriös und zuverlässig ist und über eine gute Bonität ver-
fügt.143 Eine schlechte Bonität kann jedoch ein Zeichen für nahende Insol-
venz sein. Tritt diese ein, kann dies zur Nichtlieferung führen.144 Ist der Un-
ternehmer unzuverlässig, kann er möglicherweise die bestellten Waren 
nicht liefern, weil beispielsweise die Waren entgegen der Angabe im Online-
Versanddienst nicht verfügbar sind. Neben der Möglichkeit, dass bestellte 
Waren nicht geliefert werden, können sie auch verspätet geliefert werden.145 
Bei unseriösen Verkäufern kann die Nichtlieferung der Ware sogar geplant 
sein.146 Solchen Anbietern bietet das Internet eine einfache und günstige 
Möglichkeit für ihre Machenschaften. Anders als bei einem Ladengeschäft 

                                              
140  Meder, JZ 2004, 503. 
141  Rodenkirchen/Krüger 2011, 13 f., 43; sie wird auch am häufigsten genutzt 25 f. Nach 

bevh, Aktuelle Zahlen zum Interaktiven Handel, Zahlweise – Kauf von Waren, 
www.bevh.org/markt-statistik/zahlen-fakten wurden 2013 38 Prozent der Waren auf 
Rechnung bestellt. 

142  Anstelle vieler Einwiller 2003, 36. 
143  Thüsing, in: Staudinger, Buch 2 2011, Vor §§ 312b-f BGB, Rn. 7; allgemein auch Föhlisch 

2009, 10 f.; Eggs 2001, 8. 
144  Föhlisch, DuD 2004, 75. 
145  Föhlisch, DuD 2004, 75; Rodenkirchen/Krüger 2011, 27. Laut der Studie von Initiative 

D21/bevh, Vertrauen beim Online-Einkauf, Berlin 2012, www.initiatived21.de/wp-
content/uploads/2012/09/Vertrauen-beim-Online-Einkauf.pdf, 15 haben 25 Prozent 
der befragten Verbraucher bereits schlechte Erfahrungen aufgrund verzögerter 
Lieferungen gemacht. 

146  So hat beispielsweise eine einzige Gruppe von Betrügern 190 Online-Shops 
eingerichtet, bei denen Käufer per Vorkasse zahlten, aber die bestellten Waren nie 
erhielten. Dadurch wurden ca. 2.050 Verkäufe über Waren im Wert von mehr als 1,1 
Millionen Euro abgeschlossen. Bleich, Urteil gegen mutmaßlichen Fakeshop-Betrüger 
erwartet, heise online vom 19.8.2012, www.heise.de/-1670109. 
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muss der Anbieter tatsächlich keine Waren vorhalten. Er muss auch keine 
Mitarbeiter beschäftigen und im Vergleich zu einem Ladengeschäft nur eine 
sehr geringe Miete für das Hosten der Webseite zahlen. Dabei kann er orts-
unabhängig Kunden anlocken. Sein Geschäft kann er ohne großen zeitlichen 
Aufwand oder hohe Kosten eröffnen und wieder schließen.147 

Da der Käufer beim Online-Versandhandel die Ware nicht in Augenschein 
nehmen kann, bevor er den Vertrag abschließt, ist es ihm nicht möglich, die 
Beschaffenheit der Ware zu überprüfen.148 Durch umfangreiche Informatio-
nen und eine detaillierte Präsentation können Unternehmer einen möglichst 
zutreffenden Eindruck von der Ware vermitteln. Ob die Ware jedoch tat-
sächlich die dort angegebenen Eigenschaften – insbesondere Qualität und 
Funktionalität – aufweist, kann der Käufer nicht überprüfen.149 Die Wahr-
scheinlichkeit, dass sich das Risiko realisiert, unterscheidet sich dabei je 
nach Warenart. An geringwertige Alltagsgegenstände, wie Büroklammern, 
werden beispielsweise regelmäßig keine besonders hohen Erwartungen ge-
stellt. Bei Büchern oder CDs ist die Qualität in der Regel vorhersehbar. An-
ders kann die Qualität bei Waren, wie Kleidung, Möbel oder Kunstgegen-
stände, kaum im Vorhinein bestimmt werden.150  

Entspricht die Ware nicht den Vorstellungen des Verbrauchers, hat er die 
Möglichkeit, von seinem Widerrufsrecht Gebrauch zu machen.151 Durch die 
Nutzung des Online-Versanddienstes ist eine unkomplizierte direkte Kom-
munikation, wie in einem Ladengeschäft, nicht möglich.152 Denn der Ver-
braucher hat kein Ladengeschäft als (relativ) „bestandsfesten Anlauf-
punkt“.153 Auch wenn der Verbraucher einen klaren gesetzlichen Anspruch 
hat, muss er diesen gegenüber einem Vertragspartner geltend machen, dem 
er nicht gegenüber treten kann.154 Kann der Verbraucher die Identität des 
Anbieters nicht in Erfahrung bringen, weil diese Informationen online und 
in den Vertragsunterlagen fehlen oder falsch sind, wird es ihm nicht mög-

                                              
147  Brönneke, in: Klumpp u. a. 2008, 302. 
148  Erwägungsgrund 14 FARL; BT-Drs. 14/2658, 15; BGH, NJW 2003, 1665 (1666). 
149  Föhlisch, DuD 2004, 75; Thüsing, in: Staudinger, Buch 2 2011, Vor §§ 312b-f BGB, Rn. 7. 
150  Einwiller 2003, 45 ff. 
151  Zum Widerrufsrecht des Verbrauchers bei Online-Versanddiensten s. Teil 2 Kapitel 2 

3.3 Widerrufsrecht. 
152  Weichert, in: Klumpp u. a. 2008, 301. 
153  Kau 2006, 3. 
154  25,7 Prozent der Teilnehmer bei Rodenkirchen/Krüger 2011, 27 nannten dies als 

Hinderungsgrund für einen Online-Einkauf. 
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lich sein, den Widerruf zu erklären. Damit reicht bereits ein kaum erreichba-
res Call-Center oder ein fehlender Ansprechpartner beim Verkäufer meist 
aus, um den Widerruf zumindest zu verkomplizieren.155 Bei einer problem-
losen Rückabwicklung entstehen Kosten für den Rückversand, die eine Par-
tei – häufig der Verbraucher – zahlen muss. Damit besteht zumindest ein Ri-
siko für das Vermögen des Verbrauchers. Außerdem muss er die Ware zu-
rückschicken. Akzeptiert der Unternehmer den Widerruf nicht, weil er die 
rechtlichen Bestimmungen nicht kennt oder nicht willens ist, diese einzuhal-
ten,156 muss der Verbraucher seinen Anspruch im Zweifel gerichtlich durch-
setzen. Dies gilt insbesondere, wenn der Verbraucher bereits gezahlt hat. 
Dann riskiert er durch das Zurücksenden sowohl den Kaufpreis als auch die 
Ware zu verlieren. 

Ähnliche Probleme ergeben sich, wenn der Verbraucher feststellt, dass ihm 
eine falsche oder defekte Ware geliefert wurde,157 und er seinen gesetzlichen 
Gewährleistungsanspruch durchsetzen möchte. Nach §§ 476 i. V. m. 474 
Abs. 1 BGB wird bei Verbrauchsgüterkäufen bei Sachmängeln, die sich in-
nerhalb von sechs Monaten nach Gefahrübergang zeigen, vermutet, dass 
der Sachmangel schon bei Gefahrübergang vorlag. Funktioniert beispiels-
weise einen Monat nach der Lieferung eines elektronischen Handrührgeräts 
der Motor nicht mehr, so hat der Verbraucher gegenüber dem Unternehmer, 
von dem er diese Ware gekauft hat, einen Gewährleistungsanspruch. In 
Frage kommt gemäß § 437 BGB eine Nacherfüllung, also beispielsweise Re-
paratur, der Rücktritt vom Vertrag, die Minderung des Kaufpreises, Scha-
denersatz oder Aufwendungsersatz, wenn beispielsweise weiteres Zubehör 
zu dem Gerät gekauft wurde. Auch hier muss der Käufer regelmäßig die 
Ware an den Verkäufer zurücksenden und trägt das Risiko, dass ihm der 
Kaufpreis oder ein Teil des Kaufpreises nicht (ohne weiteres) erstattet 
wird.158  

                                              
155  Allgemein Einwiller 2003, 45; Föhlisch, DuD 2004, 75. 
156  Föhlisch, DuD 2004, 75. 10 Prozent der befragten Verbraucher gaben nach Initiative 

D21/bvh 2012, 15 an, dass es Probleme bei der Retoure-Bearbeitung gab. 
157  Bei von Initiative D21/bevh, Vertrauen beim Online-Einkauf, Berlin 2012, 

www.initiatived21.de/wp-content/uploads/2012/09/Vertrauen-beim-Online-
Einkauf.pdf, 15 gaben 15 Prozent der Verbraucher an, schon einmal Probleme wegen 
defekten Waren erlebt zu haben, 12 Prozent wegen beschädigte Waren und 
14 Prozent wegen falscher Waren. 

158  Föhlisch, DuD 2004, 75. 
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Neben diesen Risiken aufgrund der Vorleistung des Verbrauchers entstehen 
auch Risiken durch eine intransparente Gestaltung des Webangebots, etwa 
hinsichtlich verschiedener Informationen, des Ablaufs oder der Vertragsbe-
dingungen. Weitere Risiken bergen die Nichtlieferung, eine verspätete Lie-
ferung, eine fehlende oder langwierige Kommunikation, zusätzliche Kosten 
sowie eine fehlende Erstattung. Befragungen unter Verbrauchern zeigen, 
dass sich diese Risiken immer wieder verwirklichen.159 

2 Risiken für Betroffene 

Durch die Nutzung von Online-Versanddiensten entstehen auch im Bereich 
des Datenschutzes Risiken. Diese Risiken für den Nutzer, der gleichzeitig 
Betroffener ist, entstehen jedoch nur, soweit personenbezogene Daten vor-
liegen.160 Für das Vorliegen personenbezogener Daten muss nicht zwangs-
läufig ein Vertrag geschlossen werden. Personenbezogene Daten können be-
reits vor einem Vertragsabschluss beim Diensteanbieter vorliegen. Dieser ist 
dann die verantwortliche Stelle im Sinne des § 3 Abs. 7 BDSG. Zu personen-
bezogenen Daten zählen vor allem die IP-Adresse und Cookies, die je nach 
Zusatzwissen ein personenbezogenes Datum darstellen.161 Die Wahrschein-
lichkeit, dass personenbezogene Daten vorliegen, wird mit dem Vertrags-
schluss stark erhöht. Dasselbe gilt für ihre Quantität und Qualität. Denn an-
ders als beim traditionellen Kauf in einem Ladengeschäft, wo bei Barzah-
lung und ohne Kameraüberwachung ein anonymer Kauf möglich ist, ist dies 
im Internet nicht möglich und regelmäßig nicht gewollt.162 Stattdessen wer-
den beim Abschluss des Kaufvertrags in der Regel sehr sensitive Daten, wie 
Zahlungsdaten, Name und Anschrift sowie E-Mail-Adresse und Telefon-

                                              
159  Beispielsweise infas, Millionendelikt Internetbetrug, Pressemitteilung vom 19.08.2011, 

Bonn, 
www.infas.de/fileadmin/images/presse/infas_Pressemitteilung_Telekommunikatio
nsmonitor_Internetbetrug_20110819.pdf. 

160  Detailliert zum Begriff der personenbezogenen Daten s. Teil 2 Kapitel 3 1.1 
Personenbezogene Daten.  

161  Detailliert zu zu Cookies und IP-Adresse s. Teil 2 Kapitel 3 4.1 Cookies. 
162  Ein Vorschlag zur Gestaltung eines unter Pseudonym nutzbaren Onlineshops machte 

das Projekt DASIT, Enzmann/Schulze, in: Roßnagel, 2002, 107 ff.; Enzmann/Roßnagel, 
CR 2002, 141 ff. Eine vergleichbare Idee griff die Europäische Agentur für Netzwerk- 
und Informationssicherheit im Gutachten Privacy and Data Protection by Design – 
from policy to engineering, Iraklio 2014, www.enisa.europa.eu/activities/identity-
and-trust/library/deliverables/privacy-and-data-protection-by-design/at_
download/fullReport, 24 auf. 
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nummer über das Internet übermittelt. Besonders viele Daten erhält der 
Diensteanbieter vor allem, wenn sich der Nutzer beim Diensteanbieter re-
gistriert. Nachfolgend kann der Nutzer vom Diensteanbieter bei jeder An-
meldung wiedererkannt werden. Alle Daten des Besuchs lassen sich dann 
wiederum mit den im Benutzerkonto bereits hinterlegten Daten verknüpfen. 
Bei der Anmeldung ist regelmäßig der Name des Nutzers anzugeben, 
wodurch alle mit dem Benutzerkonto verknüpften Daten einer bestimmten 
Person, dem Nutzer, zugeordnet werden können. 

Zweck des Datenschutzes ist – anders als der Begriff vermuten lässt – nicht 
der Schutz der Daten selbst, sondern der Person und ihres Rechts auf infor-
mationelle Selbstbestimmung.163 Risiken für Betroffene sind deshalb immer 
Risiken für die informationelle Selbstbestimmung.  

2.1 Recht auf informationelle Selbstbestimmung 

Das Grundrecht auf informationelle Selbstbestimmung wurde vom Bundes-
verfassungsgericht im Volkszählungsurteil164 erstmals aus dem allgemeinen 
Persönlichkeitsrecht nach Art. 2 Abs. 1 GG i. V. m. Art. 1 Abs. 1 GG abgelei-
tet. Seitdem ist die informationelle Selbstbestimmung als ungeschriebenes 
Grundrecht anerkannt und Teil der ständigen Rechtsprechung des Bundes-
verfassungsgerichts.165 

Die informationelle Selbstbestimmung gibt dem Einzelnen das Recht, 
grundsätzlich selbst darüber zu bestimmen, welche personenbezogenen Da-
ten er preisgibt und wie sie verwendet werden.166 Der Einzelne kann 
dadurch nicht nur bestimmte Zugriffe auf seine Daten verweigern, sondern 
er hat auch die Entscheidungsbefugnis darüber, wie mit seinen Daten um-
gegangen wird. Eine gesetzliche Einschränkung dieser Befugnis bedarf einer 
besonderen Rechtfertigung. Das Recht auf informationelle Selbstbestim-
mung soll damit einen Ausgleich zu der „immer weiter um sich greifen-
de(n), zunehmend technisierte(n) und systematisierte(n) Verarbeitung per-
                                              
163  Roßnagel 2007, 107 f. Zum missverständlichen Nennen des Persönlichkeitsrechts in § 1 

Abs. 1 BDSG Simitis, in: Simitis 2014, § 1 BDSG, Rn. 25 ff. 
164 BVerfGE 65, 1 (1 ff). 
165  Z. B. BVerfGE 84, 192 (194); 92, 191 (197); 96, 171 (181); 100, 313 (358), 103, 21 (32, 35), 

107, 299 (312), 112, 284, 113, 29 (45 ff.), 115, 166 (190 ff.), 320 (341 ff.), 117, 202 (228 f.), 
118, 168 (184 ff., 196 ff.), 120, 351 (361 ff.), 125, 260 (310); anstelle vieler Albers 2005, 
151 ff.; Roßnagel 2007, 108. 

166  BVerfGE 65, 1 (43). 
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sonenbezogener Daten“ gewährleisten.167 Das Grundrecht soll sicherstellen, 
dass kein ausufernder, sondern lediglich ein restriktiven Umgang mit per-
sonenbezogenen Daten erfolgt.168 

Dabei hat das Grundrecht eine subjektive und objektive Schutzrichtung.  
Subjektiv wird die selbstbestimmte Entwicklung und Entfaltung des Einzel-
nen geschützt. Durch die informationelle Selbstbestimmung kann er selbst 
entscheiden, welche Daten er von sich preisgibt und wie er sich darstellen 
will. „Wer nicht mit hinreichender Sicherheit überschauen kann, welche ihn 
betreffende Informationen in bestimmten Bereichen seiner sozialen Umwelt 
bekannt sind, und wer das Wissen möglicher Kommunikationspartner nicht 
einigermaßen abzuschätzen vermag, kann in seiner Freiheit wesentlich ge-
hemmt werden, aus eigener Selbstbestimmung zu planen oder zu entschei-
den.“169 Dieser Überlegung liegt der Gedanken der Selbstdarstellung und 
der Rückspiegelung zugrunde. Jeder Mensch ist in einen sozialen Kontext 
eingebettet, der auf Kommunikation mit anderen beruht. Dabei zeigt der 
Einzelne in verschiedenen sozialen Kontexten unterschiedliche Aspekte sei-
ner Persönlichkeit. Dieses Verhalten in unterschiedlichen sozialen Rollen 
funktioniert jedoch nur, solange sein Gegenüber nicht bereits umfassende 
Kenntnisse über ihn besitzt.170  

Objektiv ist das Recht auf informationelle Selbstbestimmung „zugleich die 
Grundlage einer freien und demokratischen Kommunikationsverfas-
sung“.171 Das Freiheitsrecht hat eine zentrale Bedeutung für die Handlungs- 
und Partizipationsfähigkeit des Einzelnen in der heutigen Welt.172 Denn, 
„wer unsicher ist, ob abweichende Verhaltensweisen jederzeit notiert und 
als Information dauerhaft gespeichert, verwendet oder weitergegeben wer-
den, wird versuchen, nicht durch solche Verhaltensweisen aufzufallen“.173 
Damit würde aber eine freie demokratische Willensbildung verhindert. Das 

                                              
167  Simitis, in: Simitis 2014, § 1 BDSG, Rn. 27. 
168  Simitis, in: Simitis 2014, § 1 BDSG, Rn. 28. Bereits in BVerfGE 65, 1 wurden dazu 

verschiedene Datenschutzgrundsätze, wie die Zweckbindung, die Erforderlichkeit 
und die Transparenz, benannt. Detailliert zu den Grundsätzen s. Teil 2 Kapitel 3 3 
Datenschutzrechtliche Anforderungen. 

169  BVerfGE 65, 1 (43). 
170  Trute, in: Roßnagel 2003, Kap. 2.5, Rn. 15; Roßnagel 2007, 109; Roßnagel, in: 

Roßnagel/Banzhaf/Grimm 2003, 210. 
171  Roßnagel, MMR 2003, 694; Roßnagel 2007, 110. 
172  Hoffmann-Riem, AöR 1998, 522 f. 
173  BVerfGE 65, 1 (43). 
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Recht auf informationelle Selbstbestimmung soll also nicht vorwiegend den 
„Sonderling“ schützen, der sich von der Außenwelt abschotten will. Viel-
mehr dient es dem Schutz derer, die selbstbestimmt in der Gesellschaft agie-
ren und kommunizieren wollen.174 Risiken für die informationelle Selbstbe-
stimmung sind in Folge dessen Risiken für die Selbstdarstellung des Einzel-
nen und die Demokratie als solche. Obwohl sich das Volkszählungsurteil 
mit staatlichen Datenumgängen beschäftigt, nahmen in der Vergangenheit 
insbesondere private Datensammlungen an Bedeutung zu. Dies gilt insbe-
sondere im Bereich des Internet.175  

2.2 Risiken für die informationelle Selbstbestimmung 

Risiken im Zusammenhang mit personenbezogenen Daten bestehen nicht 
nur für einen bestimmten Zeitpunkt, wie vor Vertragsschluss oder nach 
Vertragsschluss, oder vor der Lieferung der Waren. Risiken für die informa-
tionelle Selbstbestimmung sind vielmehr dauerhaft, bis die Daten gelöscht 
wurden, denn der Diensteanbieter kann die gespeicherten personenbezoge-
nen Daten jederzeit verarbeiten oder nutzen.176 Nur Risiken, die bei der 
Übermittlung der Daten entstehen, bestehen nicht weiter.  

Das größte Risiko ist der unzulässige Umgang mit den personenbezogenen 
Daten des Nutzers. Es entsteht zum einen dadurch, dass Daten im Internet 
ohne das Wissen des Nutzers abgefangen, mitgelesen und umgeleitet wer-
den können.177 Wegen dieser unzureichenden Kontrollmöglichkeit über die 
eigenen Daten kann es immer wieder zu einem unerlaubten und ungewoll-
ten Umgang mit personenbezogenen Daten kommen, ohne dass der Nutzer 
dies bemerkt. Zum anderen entsteht es durch die zeitlich und volumenmä-
ßig nahezu unbegrenzte Speicherbarkeit, die Möglichkeiten der Verknüp-
fung und damit auch der Sammlung umfassender Persönlichkeitsprofile.178 
Personenbezogene Daten, die im Rahmen von Online-Versanddiensten er-
hoben werden, können, beispielsweise Informationen über persönliche Vor-

                                              
174  Roßnagel 2007, 112. 
175  Bereits Trute, in: Roßnagel 2003, Kap. 2.5, Rn. 3 f.; Roßnagel, MMR 2003, 694 
176  So auch Spindler, in: Deutscher Juristentag 2012, F 35. 
177  Höltgen/Zander-Huyat, in: Kröger/Nöcker/Nöcker 2002, 104. 
178  Trute, in: Roßnagel 2003, Kap. 2.5, Rn. 8 zur Entstehung des Rechts auf informationelle 

Selbstbestimmung. 
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lieben, Krankheiten, die Finanzkraft sowie religiöse, politische oder soziale 
Präferenzen umfassen.179 

Beim klassischen Einkauf in Ladengeschäften interessiert sich der Verkäufer 
in der Regel nur insoweit für den Kunden, als es für den konkreten Einkauf 
nötig ist. Verlässt der Verbraucher das Geschäft, werden die Daten irrele-
vant. In der jüngeren Vergangenheit hat sich dieses Bild aufgrund von Kun-
denbindungssystemen, wie Payback, leicht gewandelt. Dennoch bleibt es 
dem Verbraucher immer selbst überlassen, ob er sich an solchen Systemen 
beteiligt. Im Online-Handel ist der Kunde dem Anbieter zunächst unbe-
kannt. Deshalb besteht ein Interesse daran, den Kunden kennen zu lernen. 
Dieses Interesse hat sich in den Geschäftsmodellen verfestigt, denn die Da-
ten über den (zunächst) unbekannten Verbraucher haben – für den Anbie-
ter, aber auch Dritte – einen ökonomischen Wert. So kann der Anbieter des 
Online-Versanddienstes beispielsweise effektivere Werbung schalten. Auch 
andere Anbieter haben daran ein Interesse. Deshalb schließen sich etwa be-
stimmte Unternehmen mit anderen „befreundeten Unternehmen“ zusam-
men und tauschen die Daten über ihre Kunden aus. Ebenso existieren auch 
spezialisierte Unternehmen, wie Werberinge, die ein Interesse an Daten der 
Kunden haben, um ihren eigenen Kunden bessere Werbemöglichkeiten zu 
bieten.180 

Werden die personenbezogenen Daten von Kunden zu Werbezwecken ge-
nutzt oder an Dritte übermittelt, handelt es sich um eine Zweckänderungen. 
Aufgrund der Zweckbindung ist für einen Datenumgang zu einem anderen, 
als dem ursprünglichen (zulässigen) Zweck eine neue Erlaubnis nötig.181 Die 
Zweckänderung ist in aller Regel unzulässig, soweit nicht jeder einzelne 
Kunde wirksam zugestimmt hat oder das Gesetz ausnahmsweise eine 
Zweckänderung zulässt.182 Damit nutzt der Anbieter seine faktische Macht 
über die Daten, die er häufig bereits ohne die Kenntnis der Kunden erheben 
kann.183 Damit verschiebt er den Informationsstand zu seinen Gunsten. Er 

                                              
179  Detailliert zu den Daten bei Online-Versanddiensten s. Teil 2 Kapitel 3 1.2 

Personenbezogene Daten bei Online-Versanddiensten. 
180  Vgl. etwa Grimm, in: Roßnagel/Grimm/Banzhaf 2003, 55 f. 
181  Zum Grundsatz der Zweckbindung s. Teil 2 Kapitel 3 3.3 Zweckbindung.. 
182  Zur Zulässigkeit von Datenumgängen allgemein s. Teil 2 Kapitel 3 3.2.1 Erlaubnis-

norm, spezielle durch Übermittlung s. Teil 2 Kapitel 3 3.8 Weitergabe von personen-
bezogenen Daten, zu den Anforderungen an die wirksame Einwilligung s. Teil 2 
Kapitel 3 3.2.2Einwilligung. 

183  Etwa durch Cookies s. Teil 2 Kapitel 3 4.1 Cookies.  
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kennt den Kunden sehr genau, wohingegen der Kunde nur erfährt, was der 
Anbieter auf seiner Webseite angibt. Seine Informationsmacht nutzt der An-
bieter dann einseitig für seine eigenen Interessen aus. Der Anbieter versucht 
sich häufig, dieses Verhalten durch vorformulierte Inhalte, wie die Daten-
schutzerklärung oder den Einwilligungstext, vom Kunden legitimieren zu 
lassen. Diese muss der Kunde akzeptieren, um den Online-Versanddienst 
zu nutzen. Insoweit besteht eine Parallelität zur Problematik der Allgemei-
nen Geschäftsbedingungen.  

Da sich Online-Shops über den Verkauf ihrer Waren finanzieren und – an-
ders als andere Online-Dienste184 – nicht hauptsächlich eine kostenlose Leis-
tung für den Kunden erbringen, sind an den Umgang mit den personenbe-
zogenen Daten des Kunden besonders hohe Anforderungen zu knüpfen. 
Dennoch besteht – insbesondere im Online-Handel185 – ein großes Risiko für 
die informationelle Selbstbestimmung durch die Bildung von Profilen.186 In 
einem Profil zusammengefasste Daten sind alle personenbezogen, sobald 
auch nur ein einziges Datum den Personenbezug herstellen kann. Aus einer 
Vielzahl von einzeln wenig aussagekräftigen Daten können so sehr umfas-
sende und aussagekräftige Profile entstehen.187 Außerdem können auf Basis 
der im Profil zusammengetragenen, personenbezogenen Daten, neue Daten 
generiert werden, indem vorhandene Daten kombiniert werden und auf 
neue Eigenschaften geschlossen wird.188 

Durch die Verknüpfung von Daten können Verhalten und Vorlieben einer 
Person festgestellt und festgehalten werden. „Privates Handeln wird für 
andere nachvollziehbar, analysierbar und auch später noch rekonstruier-
bar.“189 Das Erstellen von umfassenden Profilen schränkt die Spontanität, 
die Unbefangenheit und die Möglichkeit ein, aus Fehlern zu lernen.190 Der 
Einzelne verliert die Möglichkeit, mit verschiedenen Rollen seine Individua-
lität auszuleben, wenn personenbezogene Daten aus verschiedenen Zu-

                                              
184  So beispielsweise soziale Netzwerke, vgl. Spindler, in: Deutscher Juristentag 2012, 

F 16. 
185  So auch Roßnagel, in: Roßnagel/Banzhaf/Grimm 2003, 208. 
186  Anstelle vieler BVerfGE 65, 1 (6); Jandt/Laue, K&R 2006, 316; Spindler, GRUR 2013, 

1000 f. 
187  Roßnagel/Pfitzmann/Garstka 2001, 27. 
188  Scholz, in: Roßnagel 2003, Kap. 9.2, Rn. 27 ff. ; Scholz 2003, 27; Jandt/Laue, K&R 2006, 

317. 
189  Masing, NJW 2012, 2306. 
190  Masing, NJW 2012, 2308. 
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sammenhängen zusammengefügt werden. Ihm fehlt die Möglichkeit, mit-
zuentscheiden, welches Bild von seiner Person in welchem Umfang und 
Kontext anderen zur Kenntnis gelangt. Besonders schwerwiegende Risiken 
für die informationelle Selbstbestimmung entstehen zum einen durch Lang-
zeitprofile, die Daten über einen längeren Zeitraum sammeln, behaftet. Zum 
anderen bergen Querschnittsprofile große Risiken, die Informationen über 
den Verbraucher aus verschiedenen Lebensbereichen zusammenfassen191 – 
etwa durch Zusammenführen der Nutzungsdaten mehrerer Webangebo-
te.192 Dies ist besonders problematisch, weil personenbezogene Daten nicht 
zu einem „teilweisen oder weitgehend vollständigen Persönlichkeitsprofil 
zusammengefügt“ werden dürfen, „ohne dass der Betroffene dessen Rich-
tigkeit und Verwendung zureichend kontrollieren kann.“193 

Dass das Bilden von Profilen für Diensteanbieter gewinnbringend sein 
kann, zeigen die Verwendungsmöglichkeiten. Die Auswertung personenbe-
zogener Daten ermöglicht es, personalisierte Werbung zu schalten. Marke-
ting, das dem Nutzer anhand seines bisherigen Verhaltens abgestimmte 
Werbung zukommen lässt, wird als Online Behavioral Advertising bezeich-
net. Dazu werden Daten gesammelt, zu Profilen zusammengeführt und da-
raufhin Nutzer zu Zielgruppen zusammengefasst. Damit soll dem Nutzer 
effektivere Werbung angezeigt werden, die zum Nutzungsverhalten und 
damit regelmäßig auch zu den Interessen des Nutzers passt.194 Durch die 
Auswertung umfangreicher Profile ist aber nicht nur die Erhöhung der Ren-
tabilität durch Werbung möglich, sondern auch eine gezielte Manipulation 
des Kunden, indem ihm spezielle Produkte gezeigt werden, um bei ihm be-
stimmte Kundenwünsche zu erzeugen.195 Zum Online Behavioral Adverti-
sing werden auch Retargeting-Techniken verwendet. Eine verhaltensbasier-
te Werbung ist besonders effektiv, wenn die Daten nicht nur von einem Be-

                                              
191  Polenz, in: Kilian/Heussen 2013, Teil 13, Verfassungsrechtliche Grundlagen, Rn. 19. 
192  So konnte eine US-amerikanische Handelskette etwa am Nutzungsverhalten eine bis 

dahin verheimlichte Schwangerschaft feststellen, Hill, How Target Figured Out a 
Teen Girl Was Pregnant Before her Father Did, Forbes vom 16.2.2012, 
www.forbes.com/sites/kashmirhill/2012/02/16/how-target-figured-out-a-teen-girl-
was-pregnant-before-her-father-did. 

193  BVerfGE 27, 1 (6). 
194  Gola/Reif 2011, Rn. 439 ff.; Brunst 2009, 32 m. w. N. Zu beiden Begriffen 

Zeidler/Brüggemann, CR 2014, 249. 
195  Jandt/Laue, K&R 2006, 317; speziell zum Data Warehousing Scholz, in: Roßnagel 2003, 

Kap. 9.2, Rn. 36. 
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such des Nutzers im Webangebot stammen, sondern durch Wiedererken-
nung des Nutzers mehrere Besuche zusammengeführt werden können. 196 

Der Anbieter kann die Daten dazu nutzen, um die persönlichen Verhältnis-
se des Betroffenen automatisiert zu bewerten und ihn damit einer bestimm-
ten Kategorie oder einem bestimmten Wert zuzuordnen. So wird dem Kun-
den regelmäßig aufgrund statistischer Annahmen ein bestimmter Kunden-
wert zugeschrieben. Dabei wird häufig anhand dieser errechneten Werte 
darüber entschieden, ob ein Vertrag mit einem Kunden geschlossen und wie 
dieser ausgestaltet wird.197 Dies ist besonders problematisch, wenn der Wert 
durch eine Personenverwechslung, eine falsche Auswertung oder eine Fehl-
interpretation nicht den wahren Gegebenheiten entspricht.198 Das Vorgehen 
ist aus Sicht des Nutzers vollkommen intransparent.199 Die Daten, die in die 
Bewertung eingehen, sind dem Nutzer regelmäßig auch nicht bekannt, so-
dass er sie nicht auf ihre Richtigkeit hin überprüfen kann.200 Eine Überprü-
fung wäre jedoch besonders wichtig, zum einen weil es sich um selbst gene-
rierte Daten handelt, die nicht vom Nutzer stammen. Zum anderen ent-
scheiden solche statistischen Erkenntnisse über die Handlungsmöglichkei-
ten des Kunden seine Behandlung durch den Anbieter. 

Ein weiteres Risiko entsteht bei der Übertragung der Daten.201 Technische 
Möglichkeiten mit denen ein unberechtigter Dritter sich selbst Zugang zu 
Daten des Nutzers verschaffen kann, sind etwa der Einsatz eines trojani-
schen Pferds oder ein Man in the Middle-Angriff.202 Ein Dritter kann aber 
auch nach der Übertragung auf den Speicher des Diensteanbieters zugrei-
fen, auf dem die Daten hinterlegt sind. Bei schlechten oder fehlenden Daten-
sicherheitsmaßnahmen ist insbesondere ein Online-Zugriff möglich. Auch 
bei guten Sicherheitsmaßnahmen ist dies regelmäßig unter besonderen An-
strengung oder Fähigkeit des Dritten möglich. 

                                              
196  Alich/Voigt, CR 2012, 344. 
197  Roßnagel/Pfitzmann/Garstka 2001, 24; Masing, NJW 2012, 2309; detailliert zur 

Bewertung der Kreditwürdigkeit s. Teil 2 Kapitel 3 4.4 Bonitätsprüfung und Scoring. 
198  Weichert, in: Klumpp u. a. 2008, 323.  
199  Scholz, in: Roßnagel 2003, Kap. 9.2, Rn. 37 f.; auch Roßnagel/Pfitzmann/Garstka 2001, 27. 
200  Jandt/Laue, K&R 2006, 317; speziell zum Data Warehousing Scholz, in: Roßnagel 2003, 

Kap. 9.2, Rn. 38. 
201  Föhlisch, DuD 2004, 75 nennt Datensicherheit als wichtiges Kriterium für Online-

Shops. 
202  Anstelle vieler Schulte am Hülse/Klabunde, MMR 2010, 84; Heinemann 2014, 187. 
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Bei den bisher genannten Szenarien handelt es sich beim Dritten um einen 
sogenannten „Hacker“.203 Es besteht aber auch die Möglichkeit, dass der 
unberechtigte Dritte die Daten des Nutzers direkt vom Diensteanbieter er-
hält. Denn unabhängig von der Zulässigkeit, hat der Diensteanbieter immer 
die faktische Möglichkeit, die Daten, von denen er Kenntnis hat, auch einem 
Dritten zugänglich zu machen. Dann benötigt der Dritte keine besonderen 
Kenntnisse, um auf die Daten zuzugreifen.204 Neben dem Eingriff in die in-
formationelle Selbstbestimmung kann auch das Vermögen des Nutzers be-
troffen sein. Erhält er Zugriff auf die Zugangsdaten und wurden dieselben 
auch für andere Dienste genutzt, kann der Dritte sehr umfangreiche Infor-
mationen über den Nutzer zusammentragen.205Auch Cookies, die von einer 
anderen Stelle als dem Diensteanbieter selbst gesetzt werden, führen dazu, 
dass ein Dritter Daten über den Nutzer erhält. So arbeiten etwa Werberinge. 
Besucht ein Nutzer eine Webseite, auf der der Werbering Werbung schaltet, 
kann entweder ein Cookie gesetzt oder die Inhalte eines vorhandenen Coo-
kies an den Werbering übermittelt werden. Solche Daten umfassen etwa die 
besuchte Webseite.206 Damit kann der Werbering – bei ausreichender Ver-
breitung – sehr genau nachvollziehen, wie sich der Nutzer online verhält. 
Dieselbe Technik verwenden auch Webanalyse-Tools, die das Verhalten ei-
nes Nutzers auf Webseite erheben, analysieren und die Auswertung – in-
klusive statistischer Informationen über andere Webseiten – an den Anbie-
ter der Webseite zurücksenden. Dadurch erfährt auch der Anbieter weitere 

                                              
203  Allein 2012 wurden dem Bundekriminalamt 16.794 Fälle des Ausspähen und 

Abfangens von Daten bekannt, Bundeskriminalamt, Bundeslagebild Cybercrime 2012, 
Wiesbaden 2013, www.bka.de/nn_231576/SharedDocs/Downloads/DE/Publika
tionen/JahresberichteUndLagebilder/Cybercrime/cybercrimeBundeslagebild2012,
templateId=raw,property=publicationFile.pdf/cybercrimeBundeslagebild2012.pdf, 4. 

204  So geben nach Initiative D21/bvh 2012, 15 6 Prozent der Verbraucher an, dass ihre 
Daten an Dritte weitergegeben wurden. Dabei bemerken Verbraucher in den meisten 
Fällen gar nicht, wenn ihre Daten weitergegeben wurden und es deshalb auch nicht 
angeben. 

205  Allgemein zum Identitätsklau durch Verkettung von Benutzerkonten Brors, 
Wirksamer Schutz vor Identitätsklau, heise online vom 3.11.2012, www.heise.de/-
1742823.html. Welche Folgen der unberechtigte Zugriff Dritter auf das Benutzerkonto 
haben kann, zeigt der Fall des Journalisten Honan, How Apple and Amazon Security 
Flaws Led to My Epic Hacking, 8.6.2012, www.wired.com/gadgetlab/2012/08/apple
-amazon-mat-honan-hacking/all. Binnen einer Stunde wurden alle E-Mails gelöscht, 
kompromittierende Nachrichten über Twitter verbreitet und alle Daten von 
internetfähigen Geräten gelöscht. 

206  Detailliert zur Funktionsweise von Cookies s. Teil 2 Kapitel 3 4.1 Technik und 
Funktion. 
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Informationen über den einzelnen Kunden. Haben (unberechtigte) Dritte 
Zugriff auf die Daten, bestehen weitere Risiken, vor allem für die informati-
onelle Selbstbestimmung des Betroffenen. Ein Dritter kann, sobald er über 
personenbezogene Daten verfügt, in vielfältiger Weise mit diesen umge-
hen.207  

Ein weiteres Risiko ist die fehlende Transparenz bezüglich des Umgangs mit 
den personenbezogenen Daten. Um selbst darüber entscheiden zu können, 
wer welche Daten über ihn wie erhebt, verarbeitet und nutzt, muss der 
Nutzer darüber informiert werden, ob und wie der Diensteanbieter mit sei-
nen personenbezogenen Daten umgeht. Der Umgang mit Daten ist im In-
ternet „für den Nutzer erheblich schlechter erkenn- und durchschaubar als 
in der klassischen Datenverarbeitung auf einem einzelnen Rechner“.208 Er 
kann kaum nachvollziehen, welche Daten, wie lange, zu welchem Zwecke 
erhoben, verarbeitet oder genutzt werden, ob diese weitergegeben oder zur 
Profilbildung genutzt werden. Deshalb liegt ein Eingriff in die informatio-
nelle Selbstbestimmung auch dann vor, wenn der Nutzer nicht vollständig 
oder falsch informiert wird. 

Zusammenfassend kann festgehalten werden, dass die Nutzung von Onli-
ne-Versanddiensten eine Vielzahl an Risiken für die informationelle Selbst-
bestimmung des Nutzers und Betroffenen bereithält. Dazu zählt etwa die 
Verschiebung der Informations-Asymmetrie zuungunsten des Nutzers. 
Dass der Anbieter den Nutzer durch die von ihm erhobenen Daten näher 
kennt und einschätzen kann, verleiht ihm eine größere Macht. Weitere Risi-
ken entstehen beispielsweise, wenn Dritte auf diese Daten zugreifen kön-
nen. 

2.3 Risiken durch den Umgang mit Zahlungsdaten 

Risiken im Zusammenhang mit dem Umgang mit Zahlungsdaten bilden ei-
ne Schnittmenge des Daten- und Verbraucherschutzrechts und werden des-
halb gesondert dargestellt.209 Beim Abschluss des Kaufvertrags erfährt der 
Unternehmer regelmäßig Zahlungsdaten des Verkäufers. Damit stehen ihm 

                                              
207  Föhlisch, DuD 2004, 75 fordert deshalb Datensicherheit. 
208  Roßnagel, DuD 1999, 256. 
209  Speziell zum Risiko durch Vorleistung s. Teil 2Kapitel 11 Risiken für Verbraucher. 
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besonders viele aussagekräftige Daten zur Verfügung.210 Diese kann auch 
ein unberechtigter Dritter nutzen, wenn er Zugriff darauf hat. Neben der 
Tatsache, dass es sich auch dabei um personenbezogene Daten handelt, 
kommt ein besonderes Missbrauchsrisiko mit möglichen finanziellen Folgen 
hinzu. Das Risiko, dass Zahlungsdaten abgefangen oder missbräuchlich 
verwendet werden, wird besonders stark wahrgenommen.211  

Verschiedene Zahlungsmethoden legen unterschiedliche Daten offen. So gilt 
die Zahlung per Kreditkarte als besonders risikobehaftet. Für die Belastung 
der Kreditkarte genügen bereits die bei der Zahlung anzugebenden Infor-
mationen. Eine weitere Authentisierung ist regelmäßig nicht nötig. Damit 
kann jeder, der Zugriff auf diese Daten hat, eine Belastung der Kreditkarte 
in Auftrag geben. Bei regelmäßiger Benutzung der Kreditkarte als Zah-
lungsmittel haben viele verschiedene Personen, insbesondere die jeweiligen 
Vertragspartner, aber möglicherweise auch Dritte, Zugriff auf diese Daten. 
Unberechtigte Belastungen müssen in der Praxis regelmäßig vom Kreditkar-
teninstitut übernommen werden.212 Dasselbe Risiko besteht beim elektroni-
schen Lastschriftverfahren, bei dem der Verbraucher dem Vertragspartner 
mit seiner Einzugsermächtigung alle Daten mitteilt, die zur Belastung des 
Kontos nötig sind.213 Der Verbraucher muss aber auch in diesem Zusam-
menhang die Kosten einer solchen unberechtigten Abbuchung nicht selbst 
tragen, wenn er seiner Bank den Missbrauch mitteilt und eine Rückbuchung 
veranlasst.214 Eine anonyme Zahlung ist bei der Nutzung einer Kreditkarte, 
wie bei dem elektronischen Lastschriftverfahren, nicht möglich, da immer 
auch der Name des Karteninhabers angegeben werden muss. 

Bei der Überweisung erfährt der Anbieter nur den Betrag, den Verwen-
dungszweck und den Kontoinhaber. Da dem Vertragspartner keine spezifi-
schen Zahlungsdaten mitgeteilt werden und zur Veranlassung einer Über-
weisung eine PIN eingeben muss, bestehen nur geringe Möglichkeiten zum 

                                              
210  Dies besondere Bedeutung zeigt beispielsweise auch die spezielle Informationspflicht 

für diese Daten nach § 42a Satz 1 Nr. 4 BDSG. 
211  Föhlisch, DuD 2004, 76; Thüsing, in: Staudinger, Buch 2 2011, Vor §§ 312b-f BGB, Rn. 7. 
212  Dies folgt aus der mangelhaften Sicherheitsprüfung BGH, ZIP 2002, 974 (977 f.) 

m. V. a. Meder, ZBB 2000, 91 ff.; Redeker 2012, Rn. 1200 f. 
213  Pfeiffer/Schögel/Wolff, in: Bräutigam/Leupold 2003, A II, Rn. 159; Einwiller 2003, 43 f. 
214  Ausführlich Werner, BKR 2002, 12 f. 
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Missbrauch.215 Allerdings müssen dem Unternehmer doch spezielle Zah-
lungsinformationen mitgeteilt werden, wenn, etwa wegen eines Widerrufs, 
eine Rückabwicklung nötig wird. 

Bei der Nutzung von PayPal werden dem Vertragspartner keine speziellen 
Zahlungsinformationen mitgeteilt. Kreditkarteninformationen oder Konto-
daten werden nur bei PayPal hinterlegt. Dadurch verringert sich die Wahr-
scheinlichkeit, diese Informationen abzufangen.216 Zur Zahlung per PayPal 
ist dann jedoch regelmäßig nur die Eingabe der E-Mail und des Passworts 
nötig. Werden dazu dieselben Daten wie bei der Anmeldung des Online-
Versanddienstes verwendet,217 erhält man beim Abfangen der Anmeldeda-
ten vollen Zugriff auf die Funktionen des PayPal-Kontos. Der Verbraucher 
kann aber, wie bei der Nutzung der Kreditkarte oder des elektronischen 
Lastschriftverfahrens, diese Beträge durch seine Bank oder das Kreditunter-
nehmen zurückfordern, wenn die bei PayPal hinterlegten Kreditkartenin-
formationen oder Kontodaten missbraucht werden. Das Guthaben des 
PayPal-Accounts ersetzt PayPal, soweit der Missbrauch vorsätzlich herbei-
geführt wurde. Das Nachweisrisiko trägt PayPal.218 

Weitere Zahlungsmethoden, bei denen Online-Versanddiensten regelmäßig 
keine personenbezogenen Daten zusätzlich zu den Lieferinformationen mit-
geteilt werden müssen, sind die Nachnahme sowie die Überweisung.219 Zur 
Zahlung per Nachnahme muss nur die Lieferadresse bekannt sein. Diese ist 
bereits nötig, um die Ware zuzustellen. Bei der Nachnahme entstehen aller-
dings zusätzliche Kosten. Auch die Nutzung einer Prepaidkarte kann ano-
nymes Zahlen bei Online-Versanddiensten ermöglichen.220 Problematisch 
ist, dass eine Rückabwicklung nur ausnahmsweise möglich sein wird, da 

                                              
215  Soweit ein anderer Zugang zu PINs hat, haftet der Kontoinhaber nach § 675  b BGB 

für die über sein Konto getätigten Überweisungen, wenn die Bank oder das 
Kreditkartenunternehmen nachweisen kann, dass eine Authentisierung unter 
Verwendung des entsprechenden Authentisierungsinstruments (z. B. PIN) erfolgte. 
Das Abfangen einer PIN ist im Rahmen eines Online-Versanddienstes aber kaum 
vorstellbar. 

216  Krügel, in: Heidrich/Forgó/Feldmann 2011, C.I.21. 
217  Allgemein zur Wiederverwendung von Benutzernamen und Passwörtern Honan, Kill 

the Password: Why a String of Characters Can't Protect Us Anymore, 15.11.2012, 
www.wired.com/gadgetlab/2012/11/ff-mat-honan-password-hacker/all/. 

218  Paypal, Paypal-Nutzungsbedingungen, 12.1, Luxemburg 17.6.2014, cms.paypal.com/
de/cgi-bin/?cmd=_render-content&content_ID=ua/UserAgreement_full. 

219  Pfeiffer/Schögel/Wolff, in: Bräutigam/Leupold 2003, A II, Rn. 161. 
220  Redeker 2012, Rn. 1197. 
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regelmäßig keine Möglichkeit zum Zurückbuchen eines Guthabens vorge-
sehen ist.221 

3 Risiken der Nutzung 

Der Kunde, der gleichzeitig auch Nutzer, Betroffener, Verbraucher und 
Käufer ist, setzt sich bei der Nutzung von Online-Versanddiensten ver-
schiedenen Risiken aus. Im Bereich des Verbraucherschutzes sind dabei vor 
allem solche Risiken relevant, die im Zusammenhang mit dem Abschluss 
des Kaufvertrags stehen und die Entscheidungsfreiheit des Verbrauchers 
einschränken oder das Vermögen des Verbrauchers schmälern können. 
Auch durch die unberechtigte Verwendung und Nutzung von Zahlungsda-
ten durch den Vertragspartner oder einen Dritten besteht ein Risiko für das 
Vermögen des Verbrauchers. Bei der Nutzung von Online-Versanddiensten 
fallen zwangsläufig personenbezogene Daten an, durch die Risiken für die 
informationelle Selbstbestimmung vorhanden sind. Dies gilt insbesondere 
für eine unerlaubte Profilbildung, Zugriffe unberechtigter Dritter und ande-
re unzulässige Datenumgänge, wie eine unzulässige Zweckänderung zu 
Werbezwecken. Durch die Daten, die dem Anbieter über den Nutzer zur 
Verfügung stehen, verstärkt der Anbieter das Machtungleichgewicht. Er 
kann sie zur Durchsetzung seiner Interessen, etwa der Gewinnmaximierung 
nutzen, da er über wesentlich umfangreichere Informationen verfügt, als 
dem Nutzer über den Anbieter zur Verfügung stehen. 

Kapitel 2 Verbraucherschutzrechtliche Anforderungen 

Auf Sachverhalte im Internet sind grundsätzlich die allgemeinen rechtlichen 
Bestimmungen anzuwenden, die auch beim Einkauf in einem Ladenge-
schäft eingehalten werden müssen.222 Der Verbraucher soll durch das Brow-
ser-Add-on aber vor allem vor Risiken geschützt werden, die ausschließlich 
oder besonders bei der Nutzung von Online-Versanddiensten entstehen 
können. Relevant sind entsprechend Spezialregelungen für den Bereich des 
Online-Versandhandels und solche, die im Internet von besonderer Bedeu-
tung sind. Nicht untersucht werden Regelungen, die sich nur auf spezielle 
Warenarten beziehen. 

                                              
221  Pfeiffer/Schögel/Wolff, in: Bräutigam/Leupold 2003, A II, Rn. 153. 
222  Ausführlich zum Vertragsschluss im Internet Kitz, in: Hoeren/Sieber/Holznagel 2014, 

Teil 13.1. 
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Typische Verbraucherschutzinstrumente sind Mittel zum Treffen und zur 
Handhabung einer informierten Entscheidung.223 Um den Verbraucher in 
die Lage zu versetzen, eine informierte Entscheidung zu treffen, existiert ei-
ne Vielzahl von Informationspflichten, die sowohl einen speziellen Inhalt al-
so auch eine bestimmte formale Gestaltung fordern. Bei Vorgaben zur Ge-
staltung kann es sich um zeitliche, optische und sprachliche Aspekte han-
deln. Sprachliche Aspekte umfassen sowohl die Landessprache als auch ei-
ne verständliche Formulierung.224 Der Durchführung einer informierten 
Entscheidung dienen weitere Mittel wie das Widerrufsrecht, die Button-
Lösung und die Notwendigkeit des Opt-in bei Zusatzleistungen.225 

Bevor die verbraucherschutzrechtlichen Anforderungen an Online-
Versanddienste im Einzelnen untersucht werden, wird einführend auf die 
Verbraucherrechterichtlinie eingegangen. Diese wurde mit Wirkung zum 
13.6.2014 nach sechsmonatiger Vorlaufzeit vollständig in deutsches Recht 
umgesetzt und bedingte einige Änderungen der rechtlichen Anforderungen 
an Online-Versanddienste. 

1 Umsetzung der Verbraucherrechterichtlinie 

Auf europäischer Ebene wurde am 25.10.2011 eine neue Richtlinie im Be-
reich des Verbraucherschutzes verabschiedet, die Verbraucherrechterichtli-
nie. Sie soll nach Erwägungsgrund 2 VRRL Teile der europarechtlichen Ver-
braucherschutzbestimmungen, insbesondere die Fernabsatzrichtlinie226 und 
die Richtlinie über Haustürgeschäfte227 vereinheitlichen und aktualisieren.228 
Sie war bis zum 13.12.2013 umzusetzen. Die in Art. 8 Abs. 2 VRRL beschrie-
bene sogenannte Button-Lösung wurde bereits zum 1.8.2012 umgesetzt, alle 

                                              
223  Grundmann, JZ 2013, 57, 61 speziell zur Verbraucherrechterichtlinie. 
224  Brönneke 2009, 25. 
225  Den Bereich des Verbraucherdatenschutzes (dazu bereits Weichert, VuR 2006, 378 mit 

vielen weiteren Belegen) behandelt aufgrund seiner großen Bedeutung bei Online-
Versanddiensten in Teil 2 Kapitel 3 Datenschutzrechtliche Anforderungen separat. 

226 Richtlinie 2002/65/EG des Europäischen Parlaments und des Rates vom 23. 
September 2002 über den Fernabsatz von Finanzdienstleistungen an Verbraucher und 
zur Änderung der Richtlinie 90/619/EWG des Rates und der Richtlinien 97/7/EG 
und 98/27/EG, ABl. EG 2002, L 271, 16 (FARL). 

227 Richtlinie 85/577/EWG des Rates vom 20. Dezember 1985 betreffend den 
Verbraucherschutz im Falle von außerhalb von Geschäftsräumen geschlossenen 
Verträgen, ABl. EG 1985, L 372, 31. 

228  Zur Rechtsetzungsgeschichte ausführlich Tonner, VuR 2013, 443 f. 
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anderen Vorschriften durch das Gesetz zur Umsetzung der Verbraucher-
rechterichtlinie229. 

Art. 4 VRRL legt den Anspruch der Richtlinie auf Vollharmonisierung fest. 
Danach ist es den Mitgliedstaaten grundsätzlich nicht möglich, von den 
Vorgaben der Verbraucherrechterichtlinie – auch zugunsten der Verbrau-
cher – abzuweichen.230 Der Ansatz der Mindestharmonisierung aus der 
Richtlinie über Haustürgeschäfte und der Fernabsatzrichtlinie wird damit 
aufgegeben. Der Wechsel zur Vollharmonisierung wird damit begründet, 
dass die Mindestharmonisierung – zusätzlich zu den unterschiedlichen 
Vorgaben der verschiedenen Vorgängerrichtlinien – zu einer Rechtszersplit-
terung führte, da viele Mitgliedstaaten über die Mindestanforderungen der 
Richtlinie hinausgehende Vorgaben festlegten.231 Die damit einhergehenden 
Kosten für Unternehmer und die auf die Verbraucher abschreckend wir-
kenden Rechtsunterschiede,232 führten nach Erwägungsgrund 5 VRRL dazu, 
dass trotz des zunehmenden Versandhandels, gerade im Internet, der 
grenzüberschreitende Handel nicht entsprechend gewachsen ist. Durch die 
Verbraucherrechterichtlinie soll der Binnenmarkt gefördert (Art. 114 AEUV) 
und gleichzeitig ein hohes Verbraucherschutzniveau geschaffen werden 
(Art. 169 Abs. 1 und 2 lit. a AEUV). Werden die Bestimmungen insgesamt in 
der Europäischen Union betrachtet, kann die Verbraucherrechterichtlinie 
dieses Ziel wohl auch erreichen, da die Bestimmungen über die früheren 
mindestharmonisierten Anforderungen meist hinausgehen. Für Mitglied-
staaten wie Deutschland, die bereits ein besonders hohes Verbraucher-
schutzniveau hatten, führt die Richtlinie aber in vielen Teilen zur Absen-
kung desselben.233 

                                              
229  Gesetz zur Umsetzung der Verbraucherrechterichtlinie und zur Änderung des 

Gesetzes zur Regelung der Wohnungsvermittlung vom 20.9.2013, BGBl. Teil I 2013, 
3642. 

230  Detailliert zu den Auswirkungen der Vollharmonisierung in diesem Zusammenhang 
Tonner, VuR 2014, 23 ff. 

231 Europäische Kommission, Grünbuch „Die Überprüfung des gemeinschaftlichen 
Besitzstands im Verbraucherschutz“, KOM(2006) 744 endgültig, 7; zur 
überschießenden Umsetzung auch Micklitz/Reich, EuZW 2009, 280. 

232 Erwägungsgrund 6 VRRL; kritisch dazu Micklitz/Reich, EuZW 2009, 280 und Föhlisch, 
MMR 2009, 75. 

233 So auch Micklitz/Reich, EuZW 2009, 279, 286; Tacou, ZRP 2009, 143; wohl a. A. 
Schwab/Giesemann, EuZW 2012, 257; Koch, JZ 2014, 758 ff.; Föhlisch, MMR 2009, 80 
nennt den Richtlinienentwurf aus Unternehmersicht begrüßenswert. 
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Aufgrund der Vollharmonisierung mussten einerseits Regelungen der Ver-
braucherrechterichtlinie in nationales Recht umgesetzt werden, soweit die-
ses nicht bereits den Vorgaben der Verbraucherrechterichtlinie entsprach. 
Andererseits waren Regelungen aufzuheben, die den Bestimmungen der 
Richtlinie entgegenstanden, wie beispielsweise das alternative Rückgabe-
recht in § 356 BGB a. F. Bei der Definition des Verbrauchers, Unternehmers 
und des Fernabsatzvertrages sind keine oder nur geringfügige Änderungen 
nötig geworden. Eine wesentliche Änderung enthält die Gesetzessystema-
tik. §§ 312 ff. BGB beginnt nach der Umsetzung der Verbraucherrechtericht-
linie mit allgemeinen Vorgaben für alle Verbraucherverträge im Sinne des 
§ 310 Abs. 3 BGB, die eine entgeltliche Leistung des Unternehmers umfas-
sen. Erst in §§ 312b ff. BGB folgen die Vorschriften über außerhalb von Ge-
schäftsräumen geschlossene Verträge (früher Haustürgeschäfte) und Fern-
absatzverträge. Die §§ 312i f. BGB enthalten die weitgehend unveränderten 
Vorgaben für Verträge im elektronischen Geschäftsverkehr. 

Die bereits in der Fernabsatzrichtlinie enthaltenen Pflichtangaben werden 
durch Art. 6 VRRL erweitert und infolgedessen auch die Pflichtangaben für 
den Fernabsatz im deutschen Recht entsprechend angepasst. Neu hinzuge-
kommen ist etwa die Pflicht aus Art. 6 Abs. 1 lit. t VRRL außergerichtliche 
Beschwerde- und Rechtsbehelfsverfahren und die Zugangsvoraussetzungen 
anzugeben.234 

Weitere Änderungen waren vor allem am Widerrufsrecht nötig. Zum einen 
musste die bereits bestehende unstrukturierte Ansammlung von Ausnah-
men vom Widerrufsrecht aufgrund von Art. 16 VRRL verändert, vor allem 
erweitert, werden.235 So ist das Widerrufsrecht nach lit. e bei Waren ausge-
nommen, die aus Gründen des Gesundheitsschutzes oder der Hygiene ver-
siegelt und deren Versiegelungen entfernt wurden. Andere Ausnahmen 
sind weniger nachvollziehbar und wohl auf Lobbyarbeit zurückzuführen. 
Dazu zählt lit. g, wonach das Widerrufsrecht bei alkoholischen Getränken 
ausgeschlossen ist, die nach erst 30 Tagen geliefert werden können und auf 
dem Markt Schwankungen unterliegen.236 Die Ausnahme für Waren, die zur 
Rücksendung nicht geeignet sind, wurde entfernt, sodass nach Umsetzung 

                                              
234  Ausführlicher Hoeren/Föhlisch, CR 2014, 242 ff. 
235 So auch Schwab/Giesemann, EuZW 2012, 255. Eine Übersicht zu den alten und neuen 

Ausnahmen zeigt Schmidt/Brönneke, VuR 2013, 455 f.;  
236 So auch Föhlisch, MMR 2009, 79; zur bestehenden Regelungen § 312b Abs. 3 BGB 

Föhlisch 2009, 455 f. 
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der Richtlinie auch hier ein Widerrufsrecht bestehen wird, der Verbraucher 
aber Wertersatz leisten muss, wenn die Waren nicht mehr oder nur wert-
gemindert verkauft werden können.237 

Zum anderen wurde die Widerrufsfrist verkürzt. Die Frist beginnt nach 
Art. 9 Abs. 2 lit. b VRRL bei physischem Besitz der Ware – auch bei einer 
fehlerhaften Widerrufsbelehrung. Dann verlängert sich die Frist allerdings 
nach Art. 10 Abs. 1 VRRL um weitere zwölf Monate, in denen eine verspäte-
te Belehrung gemäß Abs. 2 jedoch zum Beginn der 14-tägigen Frist führt. 
Diese Regelung sieht nun § 356 Abs. 1 bis 3 BGB vor. Gerade die Regelun-
gen zur Widerrufsfrist waren in den verschiedenen Mitgliedstaaten trotz 
der Richtlinie sehr unterschiedlich geregelt und deshalb oft als Beispiel der 
Rechtszersplitterung herangezogen worden (Erwägungsgrund 40 VRRL). 

Schließlich wurden auch die Bestimmungen zur Ausübung des Widerrufs-
rechts verändert. Der Verbraucher kann die Ware nicht mehr nur zurück-
schicken, denn § 355 Abs. 1 Satz 2 und 3 BGB fordert eine entsprechende 
Erklärung vom Verbraucher, wie es auch Art. 11 Abs. 1 Satz 1 VRRL fordert. 
Dazu kann der Verbraucher neben dem Muster-Widerrufsformular auch ein 
entsprechend gestaltetes Rücksendeformular des Unternehmers oder eine 
selbstformulierte Erklärung abgeben. Nach § 356 Abs. 1 BGB kann der Un-
ternehmer anbieten, entweder das Muster-Widerrufsformular im Anlage 2 
zu Art. 246a § 1 Abs. 2 Satz 1 Nr. 1 EGBGB oder eine entsprechende, eindeu-
tige Erklärung auf der Webseite auszufüllen und zu übermitteln. Dann 
muss der Verbraucher aber unverzüglich eine Eingangsbestätigung auf ei-
nem dauerhaften Datenträger erhalten. Dies entspricht Art. 11 Abs. 3 
VRRL.238  

Auch bezüglich der Kosten ergeben sich Änderungen durch die Umsetzung 
der Verbraucherrechterichtlinie. Der Verbraucher muss nun grundsätzlich – 
und nicht nur ausnahmsweise – die Kosten der Rücksendung tragen (Art. 14 
Abs. 1 UAbs. 2 VRRL, § 357 Abs. 6 BGB). Bisher konnten dem Verbraucher 
die Kosten der Rücksendung nur ausnahmsweise entsprechend § 357 Abs. 2 
Satz 3 BGB a. F. auferlegt werden. Im Gegensatz dazu ist Art. 19 VRRL und 
seine Umsetzung in § 312a Abs. 4 BGB verbraucherschutzrechtlich sehr zu 
begrüßen.239 Danach darf der Unternehmer keine Entgelte für die Nutzung 

                                              
237 Kritisch Föhlisch, MMR 2009, 79. 
238 Kritisch Föhlisch, MMR 2009, 78. 
239 So auch Schwab/Giesemann, EuZW 2012, 256. 
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von Zahlungsmitteln verlangen, die höher sind als die, die dem Unterneh-
mer selbst entstehen. Generell dürfen Zahlungen zusätzlich zur Hauptleis-
tung nach § 312a Abs. 3 BGB, der Art. 22 VRRL umsetzt, nur noch gefordert 
werden, wenn der Verbraucher diesen ausdrücklich zustimmt. Damit sind 
vorausgewählte Optionen, die vom Verbraucher aktiv wieder abgewählt 
werden müssen, nicht zulässig und binden den Verbraucher nicht. Auch für 
die telefonische Kontaktaufnahme durch den Verbraucher darf der Unter-
nehmer maximal den Grundtarif verlangen (Art. 21 VRRL, § 312a Abs. 5 
BGB). 

Eine Regelung bezüglich der zu verwendenden Sprache, in der die Pflichten 
zu erfüllen sind, fehlt, obwohl diese gerade bei grenzüberschreitenden Ver-
trägen mit Verbrauchern in Europa faktisch sehr wichtig ist.240 Ein Verbrau-
cher wird kaum einen Vertrag in einer Sprache schließen, die er nicht ver-
steht, oder sich auch nur näher mit dem Inhalt eines Angebots befassen. 
Damit sind Sprachbarrieren gerade innerhalb des Binnenmarktes, in dem 
eine Vielzahl verschiedener Sprachen verwendet wird, ein ganz wesentli-
ches Hindernis für den grenzüberschreitenden Handel. Für die Regelung 
der zu verwendenden Sprache lässt die Europäische Union laut Erwä-
gungsgrund 15 VRRL jedoch den Mitgliedstaaten Spielraum für eigene Re-
gelungen. 

Insgesamt brachte die Umsetzung der Verbraucherrechterichtlinie umfas-
sende Änderungen für die Gestaltung und den Betrieb eines Online-
Versanddienstes. Diese erstrecken sich vor allem auf Informationspflichten 
und das Widerrufsrecht im Fernabsatz, aber auch auf Fragen der Kostentra-
gung. Die Änderungen sind im Folgenden berücksichtigt worden. 

2 Allgemeine Geschäftsbedingungen 

Typischerweise verwenden Anbieter von Online-Versanddiensten Allge-
meine Geschäftsbedingungen (AGB) beim Abschluss von Verträgen über ih-
ren Dienst. Damit wird vermieden, dass im Massenvertrieb für jedes Ver-
tragsverhältnis Vertragsklauseln immer wieder neu formuliert werden müs-
sen. Verträge können so schnell und standardisiert abgeschlossen werden. 
Es müssen keine aufwendigen Einzelvereinbarungen ausgehandelt werden. 
Allgemeine Geschäftsbedingungen werden zwar nicht nur bei Online-

                                              
240 So auch Micklitz/Reich, EuZW 2009, 282 f. 
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Versanddiensten eingesetzt, sondern auch in Ladengeschäften. Jedoch sind 
sie im Online-Handel wichtiger, da der Vertragsabschluss noch standardi-
sierter, ohne persönlichen Kontakt, verläuft. 

Diese Vorformulierung erleichtert nicht nur den Vertragsabschluss, sondern 
ermöglicht es dem Verwender auch, die eigenen Interessen durchzuset-
zen.241 Das Verbraucherschutzrecht geht davon aus, dass zwischen dem Un-
ternehmer und dem Verbraucher ein Machtgefälle besteht, das es dem Un-
ternehmer erleichtert, seine Allgemeinen Geschäftsbedingungen durchzu-
setzen. Die §§ 305 ff. BGB dienen dem Ausgleich dieses Gefälles und sollen 
verhindern, dass der Verbraucher über Gebühr benachteiligt wird, indem 
dispositives Recht abbedungen wird.242  

Allgemeine Geschäftsbedingungen, die nicht wirksam einbezogen wurden 
oder unwirksam sind, sind für das Vertragsverhältnis nicht relevant. Sie be-
einträchtigen auch den Bestand des übrigen Vertrags nach § 306 Abs. 1 BGB 
grundsätzlich nicht.243 An ihre Stelle treten gemäß Abs. 2 die gesetzlichen 
Bestimmungen. Dispositives Recht ersetzt damit die vertraglichen Klauseln. 
Es kommt nicht zu einer geltungserhaltenden Reduktion der Vereinba-
rung.244 Eine Klausel, die eine geltungserhaltende Reduktion anstelle des 
dispositiven Rechts vorsieht („salvatorische Klausel“), wird wegen eines 
Verstoßes gegen § 305c Abs. 1 sowie § 307 BGB nicht einbezogen und ist 
unwirksam.245 Der Vertrag ist nur ausnahmsweise insgesamt nach § 306 
Abs. 3 BGB unwirksam, wenn das Festhalten am – durch die gesetzlichen 
Bestimmungen ergänzten – Vertrag eine unzumutbare Härte für eine Ver-
tragspartei darstellt.246  

                                              
241  Anstelle vieler Pfeiffer, in: Wolf/Lindacher/Pfeifer 2013, Einl, Rn. 3 f. 
242  BGHZ 130, 50 (57); BGHZ 126, 326 (332); BGHZ 183, 220 (Rn. 13). 
243  § 139 BGB, der bei Teilnichtigkeit eines Vertrages den gesamten Vertrag als nichtig 

ansieht, ist als allgemeinere Rechtsnorm im Zusammenhang mit AGB nicht 
anzuwenden. 

244 St. Rechtsprechung, vgl. BGHZ 84, 109 (115 f.). 
245 Grüneberg, in: Palandt 2015, § 306 BGB, Rn. 6; Schlosser, in: Staudinger BGB, Buch 2 

2014, § 306 BGB, Rn. 18. 
246 Schlosser, in: Staudinger BGB, Buch 2 2014, § 306 BGB, Rn. 31; Grüneberg, in: Palandt 

2015, § 306 BGB, Rn. 7. 
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2.1 Anwendungsbereich der AGB-Kontrolle 

Nach § 305 Abs. 1 Satz 1 BGB sind Allgemeine Geschäftsbedingungen Ver-
tragsbedingungen, die für eine Vielzahl von Verträgen vorformuliert wur-
den und die eine Vertragspartei der anderen bei Abschluss eines Vertrags 
stellt. Vorformulierte Vertragsbedingungen sind Klauseln, die vor Vertrags-
abschluss vorliegen, den Vertragsinhalt gestalten und mehrfach verwendet 
werden sollen.247 Klauseln, die konkret für einen einzelnen Vertrag entwor-
fen wurden, sind keine Allgemeinen Geschäftsbedingungen. Die Art des 
Rechtsgeschäfts, das sie näher bestimmen sollen, ist grundsätzlich nicht re-
levant. Für Kaufverträge gelten keine Sonderbestimmungen. Eine Vielzahl 
von Verträgen liegt bereits bei einer geplanten dreifachen Verwendung 
vor.248 Zu einer tatsächlichen Mehrfachverwendung muss es indes nicht ge-
kommen sein.249 Allerdings genügt bei Verbraucherverträgen, also Verträ-
gen zwischen einem Unternehmer und einem Verbraucher, genügt nach 
§ 310 Abs. 3 Nr. 2 BGB bereits die einmalige Verwendung für die Anwend-
barkeit der §§ 305c Abs. 2 und 306 bis 309 BGB, wenn der Verbraucher auf 
den Inhalt keinen Einfluss nehmen konnte. Verwender ist der Anbieter des 
Online-Versanddienstes, der die Vertragsbedingungen stellt, also ein kon-
kretes Angebot zu ihrer Einbeziehung macht.250 Bei Verbraucherverträgen 
genügt es gemäß § 310 Abs. 1 Nr. 1 BGB bereits, wenn ein anderer als der 
Verbraucher die Vertragsbedingungen stellt. 

Einzeln ausgehandelte Vereinbarungen haben nach § 305 Abs. 1 Satz 3 BGB 
Vorrang vor Allgemeinen Geschäftsbedingungen. Es muss die tatsächliche 
Möglichkeit bestanden haben, andere Vereinbarungen auszuhandeln und 
das muss der anderen Vertragspartei auch erkennbar gewesen sein.251 Dies 
ist bei Online-Versanddiensten überaus ungewöhnlich. Eine Klausel steht 
auch noch nicht zur Verhandlung, wenn der Vertragspartner lediglich zwi-
schen verschiedenen Alternativen wählen oder einige unbedeutende Lü-
cken ausfüllen kann.252 Für jede Klausel ist eine gesonderte Prüfung nötig. 
Nur die Vertragsbedingungen, die tatsächlich zur Verhandlung standen, 

                                              
247 Anstelle vieler Basedow, in: MüKo BGB, Band 2 2012, § 305 BGB, Rn. 13. 
248 St. Rechtsprechung, BGH, NJW 1998, 2286 (2287). 
249  BGH, NJW 1997, 135 (135). 
250 Allgemein BGHZ 130, 50 (57). 
251 Grüneberg, in: Palandt 2015, § 305 BGB, Rn. 20 f. 
252 BGH, NJW 1998, 1066 (1067); BGH, NJW 1998, 2815 (2816). 
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sind keine Allgemeinen Geschäftsbedingungen. Die Beweislast trägt der 
Verwender.253 Allgemeine Geschäftsbedingungen liegen nach § 305 Abs. 1 
Satz 2 BGB unabhängig davon vor, ob sie in einen anderen Vertragsteil inte-
griert sind, welchen Umfang, Schriftart oder Form sie haben. So sind auch 
einzelne, vorformulierte Klauseln Allgemeine Geschäftsbedingungen.  

Der Anwendungsbereich der AGB-Kontrolle ist zum Schutz des Verbrau-
chers erkennbar weit angelegt, denn er kann in aller Regel nicht „auf Au-
genhöhe“ mit dem Unternehmer verhandeln.254 Seine Entscheidung ist so-
mit nicht von der Privatautonomie getragen, der rechtlichen Selbstbestim-
mung des Einzelnen, sondern vom Unternehmer vorgegeben. Dieser wird 
Pflichten und Risiken häufig zu seinem Vorteil dem Verbraucher auferle-
gen.255 Bei Online-Versanddiensten entspricht die Mehrheit der Vertragsbe-
stimmungen den Anforderungen an Allgemeine Geschäftsbedingungen. 
Zusätzlich postuliert § 306a BGB ein Umgehungsverbot, sodass die AGB-
Kontrolle der §§ 305 ff. BGB auch auf solche Fälle ausgeweitet wird, bei de-
nen zwar nach der Definition keine Allgemeinen Geschäftsbedingungen 
vorliegen, diese Gestaltung aber nur gewählt wurde, um genau dies zu 
vermeiden. 

2.2 Einbeziehung Allgemeiner Geschäftsbedingungen 

Um Bestandteil des Vertrags zu werden, müssen die Allgemeinen Ge-
schäftsbedingungen wirksam einbezogen werden. An die Einbeziehung 
stellen §§ 305 Abs. 2 und 3 sowie 305a bis c BGB besondere Anforderungen. 
Im Online-Handel muss der Verwender zunächst nach § 305 Abs. 2 Nr. 1 
Alt. 1 BGB die andere Vertragspartei ausdrücklich auf die Allgemeinen Ge-
schäftsbedingungen hinweisen. Die Möglichkeit zum Aushang der Allge-
meinen Geschäftsbedingungen am Ort des Vertragsschlusses (Alt. 2) bietet 
sich im Internet nicht. Der ausdrückliche Hinweis erfolgt im Internet regel-
mäßig schriftlich. Häufig wird auf die Allgemeinen Geschäftsbedingungen 
verlinkt. Ein gut sichtbarer Link genügt,256 wenn dieser auf die einzubezie-

                                              
253 Basedow, in: MüKo BGB, Band 2 2012, § 305 BGB, Rn. 44 f. 
254  Für Verträge zwischen Unternehmer reduziert § 310 Abs. 1 BGB die anwendbaren 

Normen. Im Rahmen der in dieser Arbeit untersuchten Verbrauchsgüterkäufen bleibt 
diese Vorschrift jedoch außer Acht. 

255 Grüneberg, in: Palandt 2015, Überblick vor § 305 BGB, Rn. 6.; Basedow, in: MüKo BGB, 
Band 2 2012, Vor §§ 305 ff. BGB, Rn. 3 ff. 

256 Anstelle vieler Dilger 2002, 44; Ernst, NJW-CoR 1997, 165. 
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henden Allgemeinen Geschäftsbedingungen verweist und nicht etwa auf 
eine Übersichtsseite, auf der sich Links zu verschiedenen Bedingungen fin-
den.257 Eine andere Gestaltungsform sind sogenannte „Click-Wrap“-
Verträge. Dabei werden die Allgemeinen Geschäftsbedingungen dem po-
tentiellen Vertragspartner im Fenster, in dem der Vertragsabschluss erfol-
gen soll, angezeigt und können durch einen Klick angenommen werden.258 

Der Anbieter des Online-Versanddienstes muss bereits bei Vertragsschluss 
auf seine Allgemeinen Geschäftsbedingungen aufmerksam machen. Ein 
Hinweis nach Vertragsschluss ist nicht ausreichend. Ob die andere Ver-
tragspartei von der Möglichkeit der Kenntnisnahme tatsächlich Gebrauch 
macht, ist hingegen unerheblich.259 Wird in Allgemeinen Geschäftsbedin-
gungen auf weitere vorformulierte Vertragsklauseln verwiesen, müssen 
auch jene Vertragsklauseln die Voraussetzungen einhalten, um einbezogen 
zu werden.260  

Nach § 305 Abs. 2 Nr. 2 BGB muss der Verwender dem zukünftigen Ver-
tragspartner auch ermöglichen, den Inhalt der Allgemeinen Geschäftsbe-
dingungen zur Kenntnis zu nehmen. Dies muss auch zumutbar sein, selbst 
wenn aufgrund erkennbarer körperlicher Behinderungen besondere Maß-
nahmen dazu nötig sind. Demnach müssen die Allgemeinen Geschäftsbe-
dingungen zunächst von einem durchschnittlichen Kunden mühelos zu le-
sen sein.261 Ob eine körperliche Behinderung der anderen Vertragspartei für 
den Verwender der Allgemeinen Geschäftsbedingungen im Internet er-
kennbar ist, wird regelmäßig äußerst fraglich sein.262 Allerdings reicht etwa 
bei Sehbehinderten als angemessene Berücksichtigung bereits die Möglich-
keit, sich die Allgemeinen Geschäftsbedingungen ohne Zeitdruck oder an-
dere Zwänge vorlesen zu lassen,263 sodass im Internet abrufbare Allgemeine 
Geschäftsbedingungen bereits entsprechend gestaltet sind. 

Für eine zumutbare Kenntnisnahme sind die Lesbarkeit und Verständlich-
keit der Allgemeinen Geschäftsbedingungen entscheidend. Die Lesbarkeit 

                                              
257 Schmidt, NJW 2011, 1634 und 1638. 
258 Vgl. LG Essen, MMR 2004, 49; Glossner, in: Leupold/Glossner 2013, Teil 2, Rn. 138. 
259 Glossner, in: Leupold/Glossner 2013, Teil 2, Rn. 137. 
260 BGHZ 111, 388 (391 f.); BGHZ, NJW 2005, 1183 (1184 f.) 
261 BGH, NJW 1983, 2772 (2773); BT-Drs. 7/3919, 18. 
262  Vgl. etwa Klewitz 2006, 114 f. 
263 Fritz, NZM 2002, 713 f.; zustimmend Basedow, in: MüKo BGB, Band 2 2012, § 305 BGB, 

Rn. 72. 
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ergibt sich neben der Sprache auch aus dem Schriftbild, dem Umfang und 
der Gliederung. Allgemeine Geschäftsbedingungen, die sich an einen deut-
schen Verbraucher richten, müssen auf Deutsch formuliert sein.264 Bei der 
Schriftgröße ist zunächst zu beachten, dass diese nicht mit Schriftgrößen auf 
Papier verglichen werden müssen,265 denn der Verbraucher kann die 
Schriftgröße etwa durch Zoomen optimieren. Allerdings ist es dennoch 
nicht zulässig, „Liliputanerschrift“266 zu verwenden, denn der Verbraucher 
soll auch in der Lage sein, die Unterlagen ohne Umformatierung auszudru-
cken. Als Orientierung kann deshalb dennoch die unzulässig kleine Schrift-
größe von einem Millimeter aus der bisherigen Rechtsprechung herangezo-
gen werden.267 In der Literatur wird ein Richtwert von minimal fünf Zeilen 
pro Zentimeter bei kurzen Texten vorgeschlagen.268 Unzulässig ist auch eine 
unübliche Leserichtung, etwa die senkrechte Anordnung der Buchstaben 
untereinander.269 Die Schriftfarbe muss auf den Hintergrund abgestimmt 
sein. Betrachtet werden muss die Gesamtheit aus verschiedenen Faktoren 
inklusive der Schriftgröße und den gewählten Farben. Auch die logische 
und optische Gliederung trägt zur zumutbaren oder unzumutbaren Kennt-
nisnahme der Allgemeinen Geschäftsbedingungen bei.270 

Der Umfang darf dem Zweck entsprechend nicht unangemessen lang 
sein.271 In der Literatur wurde als Umfangsgrenze etwa verallgemeinernd 
als Richtwert genannt, dass bei einem Vertrag bis zu 10.000 DM (etwa 
5.000 €) zwei Seiten (bei etwa 120 Zeilen pro Seite) nicht überschritten wer-
den sollen.272 Alternativ ist auch eine Begrenzung anhand der Zeilen, Wör-
ter oder Zeichen vorstellbar. Natürlich kann eine solche Verallgemeinerung 
im Einzelfall unpassend sein. Als erste Orientierung ist sie jedoch nützlich. 

                                              
264  BGH, K&R 2014, 545. 
265  Detailliert dazu etwa Thamm/Deutzer, BB 1989, 1134 f. 
266  Ursprünglich Trappe, IPrax 1985, 8. 
267  Übersicht bei Thamm/Deutzer, BB 1989, 1134; OLG Hamm, NJW-RR 1988, 944; OLG 

Zweibrücken, NJW-RR 1988, 858; OLG Hamburg, BB 1987, 1703 (1704); BGH, BB 1978, 
1085 (1086). 

268  Thamm/Deutzer, BB 1989, 1135. 
269  BGH, NJW-RR 1987, 112 (114); BGH, NJW-RR 1987, 112 (114); OLG Düsseldorf, BB 

1983, 84; Pfeiffer, in: Wolf/Lindacher/Pfeiffer 2013, § 305 BGB, Rn. 69. 
270  Thamm/Deutzer, BB 1989, 1135. 
271 Grüneberg, in: Palandt 2015, § 305 BGB, Rn. 37; allgemein kritisch zu 

Umfangsbeschränkungen Basedow, in: MüKo BGB, Band 2 2012, § 305 BGB, Rn. 69; 
Schmidt, NJW 2011, 1635. 

272  Thamm/Deutzer, BB 1989, 1135 f. 
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Zusätzlich müssen die Klauseln auch allgemein verständlich sein, um zu-
mutbar zur Kenntnis genommen zu werden.273 Allgemeine Geschäftsbedin-
gungen müssen in der Sprache der Vertragsverhandlung formuliert sein. 
Soweit keine Vertragsverhandlungen stattfinden, muss es ausreichen, wenn 
der Verwender sie in der Sprache bereithält, in der die Webseite inklusive 
des Bestellvorgangs formuliert ist.274 Das Verstehen des Angebots und die 
Bestellung in der entsprechenden Sprache sind ausreichend, um ein Ver-
ständnis der Allgemeinen Geschäftsbedingungen anzunehmen. Eine andere 
Handhabung wäre für den Verwender kaum umsetzbar, da dieser die 
Sprachkenntnisse seiner potentiellen Vertragspartner nicht kennt.275 

Um Allgemeine Geschäftsbedingungen einzubeziehen, muss der Vertrags-
partner mit ihrer Geltung einverstanden sein. Ist der Vertragspartner vor 
Vertragsabschluss auf sie hingewiesen worden und konnte sie zur Kenntnis 
nehmen, ist regelmäßig durch die Vertragsannahme auch das Einverständ-
nis anzunehmen.276  

Besondere inhaltliche Anforderungen an die Einbeziehung ergeben sich aus 
§§ 305b f. BGB. § 305b BGB normiert den Vorrang der Individualabrede. Wie 
in § 305 Abs. 1 Satz 3 BGB wird damit das funktionelle Rangverhältnis von 
Allgemeinen Geschäftsbedingungen zu individuellen Vereinbarungen fest-
gelegt. Der Begriff der Individualabrede ist jedoch weitergehend als der der 
ausgehandelten Vereinbarungen. Soweit die Allgemeinen Geschäftsbedin-
gungen und eine Individualabrede unvereinbar sind, hat Letztere Vorrang 
und die Vertragsklausel wird nicht Vertragsbestandteil. Auch Klauseln, die 
so ungewöhnlich sind, dass mit ihnen nicht zu rechnen war, werden nach 
§ 305c Abs. 1 BGB nicht wirksam einbezogen. Bei der Einschätzung, ob eine 
Klausel überraschend ist, ist auf die Diskrepanz zwischen den berechtigten 
Vorstellungen des Kunden und dem tatsächlichen Inhalt der AGB-Klausel 
abzustellen. Dabei sind auch die Umstände des Vertragsabschlusses heran-
zuziehen.277 

                                              
273 Basedow, in: MüKo BGB, Band 2 2012, § 305 BGB, Rn. 73 ff. 
274  Anstelle vieler BGHZ 87, 112 (115). 
275 Basedow, in: MüKo BGB, Band 2 2012, § 305 BGB, Rn. 70. 
276 Grüneberg, in: Palandt 2015, § 305 BGB, Rn. 41; Basedow, in: MüKo BGB, Band 2 2012, 

§ 305 BGB, Rn. 87. 
277 Basedow, in: MüKo BGB, Band 2 2012, § 305c BGB, Rn. 5 ff.; Grüneberg, in: Palandt 

2015, § 305b BGB, Rn. 4. 
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Bei der Auslegung von Allgemeinen Geschäftsbedingungen, etwa bezüglich 
ihrer Ungewöhnlichkeit, muss § 305c Abs. 2 BGB beachtet werden. Danach 
sind Vertragsbestimmungen zu Lasten des Verwenders auszulegen. Hinter-
grund ist, dass es dem Verwender möglich ist, den Vertrag nach seinen Vor-
stellungen zu gestalten. Deshalb muss er auch die Konsequenzen tragen, 
wenn seine Formulierungen nicht klar und verständlich sind.278 Eine Ausle-
gung zu Lasten des Verwenders führt zu dem für den Vertragspartner 
günstigsten Ergebnis. Dazu kann auch eine kundenfeindliche Auslegung 
dienen, da so die Wahrscheinlichkeit der Unwirksamkeit steigt.279 

2.3 Inhaltskontrolle Allgemeiner Geschäftsbedingungen 

Soweit Allgemeine Geschäftsbedingungen wirksam einbezogen wurden, ist 
ihr Inhalt an den §§ 307 ff. BGB zu messen. Klauseln, die der sogenannten 
Inhaltskontrolle nicht genügen, sind unwirksam. Grundsätzlich ist eine 
Klausel insgesamt nichtig, wenn ein Teil unwirksam ist. Anders verhält es 
sich, wenn der unbeanstandete Teil allein eine sinnvolle Regelung enthält.280 
Außerdem bestimmt § 307 Abs. 3 Satz 1 BGB, die Inhaltskontrolle nicht auf 
deklaratorische Klauseln anzuwenden. Diese geben lediglich die bestehende 
Rechtslage wieder. Auch Abreden über den Gegenstand des Vertrags und 
den Leistungsinhalt sind von der Inhaltskontrolle ausgenommen, wenn sie 
die Leistung lediglich beschreiben.281 Nicht ausgenommen sind Klauseln, 
die die Hauptleistung „einschränken, ausgestalten oder modifizieren“.282 
Die §§ 305a ff. BGB sind jedenfalls weiterhin anwendbar. 

Die speziellsten Normen der Inhaltskontrolle sind die Klauselverbote ohne 
Wertungsmöglichkeit in § 309 BGB,283 die die Generalklauseln des § 307 
BGB konkretisieren.284 Da sie keine unbestimmten Rechtsbegriffe enthalten, 
hat der Rechtsanwender keine Möglichkeit zur Einzelfallbetrachtung. Typi-
sche ungewollte Klauseln sind etwa das Verbot kurzfristiger Preiser-
höhungen (Nr. 1), von Vertragsstrafen (Nr. 6) oder von Haftungsbeschrän-

                                              
278 Schlosser, in: Staudinger BGB, Buch 2 2014, § 305c BGB, Rn. 101. 
279 Basedow, in: MüKo BGB, Band 2 2012, § 305c BGB, Rn. 34 f. 
280 Grüneberg, in: Palandt 2015, § 306 BGB, Rn. 6 f. 
281 Wurmnest, in: MüKo BGB, Band 2 2012, § 307 BGB, Rn. 12. 
282  St. Rechtsprechung BGHZ 185, 359 (Rn. 26). 
283 Coester, in: Staudinger BGB, Buch 2 2014, Vor §§ 307–309 BGB, Rn. 23. 
284 Wurmnest, in: MüKo BGB, Band 2 2012, § 307 BGB, Rn. 2. 
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kungen (Nr. 7 und 8). Insbesondere die Vereinbarung von Haftungsaus-
schlüssen ist in der Praxis weit verbreitet. Dabei muss ein Haftungsaus-
schluss, um wirksam vereinbart zu werden, genau die Bereiche ausnehmen, 
die einem gesetzlichen Verbot unterliegen. So darf die Haftung für Schäden 
aus der Verletzung von Leben, Körper und Gesundheit nicht ausgenommen 
werden, wenn sie auf einer vorsätzlichen oder fahrlässigen Pflichtverlet-
zung des Verwenders oder eines gesetzlichen Vertreters oder Erfüllungsge-
hilfen beruht (Nr. 7 lit. a). Ebenso kann die Haftung für sonstige Schäden bei 
Vorsatz oder grober Fahrlässigkeit des Verwenders, eines gesetzlichen Ver-
treters oder Erfüllungsgehilfen des Verwenders nicht ausgeschlossen wer-
den (lit. b).285 Vorsatz ist dabei das Wissen und Wollen der Pflichtverlet-
zung.286 Fahrlässig ist nach § 276 Abs. 2 BGB, „wer die im Verkehr erforder-
liche Sorgfalt außer Acht lässt“. Die grobe Fahrlässigkeit ist eine besonders 
schwerwiegende Form der Fahrlässigkeit, durch die „die im Verkehr erfor-
derliche Sorgfalt in besonders schwerem, ungewöhnlichem Maße verletzt 
wird“.287 

Anders als § 309 BGB enthält § 308 BGB Klauselverbote mit Wertungsmög-
lichkeit und ist entsprechend nachrangig zu prüfen.288 Der Rechtsanwender 
kann durch die verwendeten unbestimmten Rechtsbegriffe eine wertende 
Entscheidung treffen. Auch diese Tatbestände konkretisieren die General-
klauseln des § 307 BGB.289 § 308 Nr. 1 BGB verbietet etwa unangemessene 
Annahme- und Lieferfristen, Nr. 3 einen Rücktrittsvorbehalt ohne bestimm-
ten Grund und Nr. 6 die Zugangsfiktion für besonders bedeutenden Erklä-
rungen des Verwenders. Die Anforderungen an die Konkretisierung der 
Lieferfrist nach Nr. 1 sind zum Teil sehr streng, da die Dauer bis zum Erhalt 
der Ware für den Verbraucher ein wesentliches Entscheidungskriterium im 
elektronischen Geschäftsverkehr darstellt.290 

                                              
285  Der Haftungsausschluss für vorsätzliche Pflichtverletzungen ist nicht speziell in § 308 

BGB, sondern allgemein gemäß § 276 Abs. 3 BGB verboten. 
286  BGH, NJW 1965, 962 (963). Detailliert Grundmann, in: MüKo BGB, Band 2 2012, § 276 

BGB, Rn. 154 ff. 
287  Caspers, in: Staudinger BGB, Buch 2 2014, § 276 BGB, Rn. 93. 
288 Coester, in: Staudinger BGB, Buch 2 2014, Vor §§ 307–309 BGB, Rn. 23. 
289 Grüneberg, in: Palandt 2015, § 308 BGB, Rn. 1. 
290  Die Angabe „voraussichtliche Versanddauer: 1-3 Werktage“ wurde beispielsweise als 

unzulässig eingestuft, OLG Bremen, K&R 2013, 60; ebenso die Klausel „Angegebene 
Lieferfristen stellen nur einen Richtwert dar und gelten daher nur als annähernd 
vereinbart (Zirka-Fristen)“, OLG Hamm, CR 2012, 805 (806). 
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Die Unwirksamkeit einer Klausel kann sich auch direkt aus einer General-
klausel des § 307 BGB ergeben. Dabei normiert Abs. 1 Satz 1 das allgemeine 
Verbot unangemessener Benachteiligung entgegen Treu und Glauben. All-
gemein sind Klauseln unangemessen, wenn der vertragsgestaltende Ver-
wender missbräuchlich eigene Rechte auf Kosten der anderen Vertragspar-
tei durchsetzt, ohne dessen Interessen zu beachten oder einen entsprechen-
den Ausgleich zu gewähren.291 Die Erwägungen bei Verbraucherverträgen 
müssen nach § 310 Abs. 3 Nr. 3 BGB alle Begleitumstände des Vertrags-
schlusses beachten. Insbesondere sind nach § 307 Abs. 1 Satz 2 BGB Klau-
seln unangemessen, die gegen das Transparenzgebot verstoßen. Deshalb 
muss der Verwender auf eine verständliche Formulierung und Darstellung 
der Rechte und Pflichten achten. Diese Pflicht gilt allerdings nur im Bereich 
des Möglichen.292 Die konkreten Anforderungen sind etwa von der Kom-
plexität des Vertragsgegenstandes abhängig. 

Die spezielleren Vorgaben des Abs. 2 konkretisieren Abs. 1.293 Nach Abs. 2 
Nr. 1 benachteiligen Klauseln, die mit gesetzlichen Grundgedanken unver-
einbar sind, den Vertragspartner unangemessen. Die Vermutung ist wider-
leglich. Nach Nr. 2 sind auch Vereinbarungen, die in wesentliche Rechte 
und Pflichten der Natur des Vertrages eingreifen und das Erreichen des 
Vertragszwecks gefährden, unangemessen benachteiligend. Wesentliche 
Rechte und Pflichten sind vor allem solche, die bei gegenseitigen („synal-
lagmatischen“) Verträgen im Gegenseitigkeitsverhältnis stehen.294 

2.4 Anforderungen an Allgemeine Geschäftsbedingungen 

Die §§ 305 ff. BGB normieren strenge Anforderungen an den Verwender 
von Allgemeinen Geschäftsbedingungen. Dies gilt insbesondere für Ver-
braucherverträge, wie sie auch über Online-Versanddienste geschlossen 
werden. Die Anforderungen an die Einbeziehung bestimmen zum einen die 
formale und zum anderen die inhaltliche Gestaltung. Weitere inhaltliche 
Anforderungen ergeben sich aus den §§ 307 ff. BGB. Dabei existieren allge-
meinere Vorgaben, wie das Verbot unangemessener Benachteiligung, und 

                                              
291 BGHZ 143, 103 (103); BGHZ, NJW 2005, 1774. 
292 Grüneberg, in: Palandt 2015, § 307 BGB, Rn. 21 f. 
293 Schlosser, in: Staudinger BGB, Buch 2 2014, Vor §§ 305 ff. BGB, Rn. 19 und Coester, in: 

Staudinger BGB, Buch 2 2014, Vor §§ 307–309 BGB, Rn. 23. 
294 Wurmnest, in: MüKo BGB, Band 2 2012, § 307 BGB, Rn. 7. 



Rechtliche Anforderungen an Online-Versanddienste 

61 

speziellere, wie die in § 309 BGB konkret genannten, unwirksamen Klau-
seln. 

3 Fernabsatzverträge und entgeltliche Verbraucherverträge 

Das Fernabsatzrecht basiert auf europäischem Recht295 und soll den Ver-
braucher vor den spezifischen Gefahren durch die „Unsichtbarkeit des Ver-
tragspartners und des Produkts“296 schützen. Werden die Vorschriften des 
Fernabsatzrechts durch abweichende Vereinbarungen zu Lasten des Ver-
brauchers abbedungen, sind diese Klauseln nach § 312k Abs. 1 Satz 1 BGB 
unwirksam. Das gilt nach Satz 2 auch für andere Gestaltungsweisen, die die 
Umgehung der fernabsatzrechtlichen Vorgaben zum Ziel haben. Ein Abwei-
chen zugunsten des Verbrauchers, etwa in Form einer Verlängerung der 
Widerrufsfrist, ist hingegen möglich. Der Unternehmer trägt außerdem ge-
mäß Abs. 2 die Beweislast, dass er seinen fernabsatzrechtlichen Pflichten 
nachgekommen ist. 

Seit Umsetzung der Verbraucherrechterichtlinie sieht das Bürgerliche Ge-
setzbuch zusätzlich für alle entgeltlichen Verbraucherverträge im Sinne des 
§ 310 Abs. 3 BGB weitere Pflichten vor. Wird ein Vertrag zwischen einem 
Verbraucher und einem Unternehmer geschlossen, bei dem der Unterneh-
mer eine entgeltliche Leistung erbringt, so sind – soweit keine Ausnahme 
aus § 312 Abs. 2 bis 6 BGB vorliegt – unabhängig von der Absatzart die 
Pflichten des § 312a BGB zu erfüllen. Online-Versanddienste dienen dem 
Abschluss von Kaufverträgen zwischen einem Unternehmer und einem 
Verbraucher, bei dem der Unternehmer Verkäufer und der Verbraucher 
Käufer ist. Damit handelt es sich um eine entgeltliche Leistung des Unter-
nehmers. Ausnahmen sind nicht einschlägig, sodass die Vorschriften an-
wendbar sind. Da die Vorschriften aber im Online-Handel wie auch für La-
dengeschäfte verpflichtend sind, ist grundsätzlich kein besonderes Risiko 
für den Verbraucher bei der Nutzung von Online-Versanddiensten anzu-
nehmen, sodass nur die Anforderungen aufgegriffen werden, die im Online-
Versandhandel von besonderer Bedeutung sind. 

                                              
295 Vgl. BT-Drs. 14/2658, 1; zuletzt geändert durch die Verbraucherrechterichtlinie. 
296 Martinek, NJW 1998, 207. 
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3.1 Zahlungsbeschränkungen 

Für Online-Versanddienste sind die Beschränkungen von Zahlungspflichten 
in § 312a BGB besonders relevant. Nach Abs. 3 Satz 1 ist der Verbraucher 
nur dann zur Zahlung eines Entgelts zusätzlich zur Hauptleistung ver-
pflichtet, wenn diese ausdrücklich vereinbart wurde. Für den Spezialfall des 
elektronischen Geschäftsverkehrs, um den es sich bei Online-Versand-
diensten handelt, darf nach Satz 2 keine Voreinstellung zur Vereinbarung 
der Zusatzkosten führen. Der Verbraucher muss selbst aktiv einer Vereinba-
rung zustimmen („Opt-in“). Damit soll verhindert werden, dass dem Ver-
braucher weitere Kosten „untergeschoben“ werden, denn der Verbraucher 
ist beim Abschluss eines Vertrags regelmäßig auf die von ihm begehrte 
Hauptleistung fokussiert.  

Für die Zusatzkosten bei Verwendung von Zahlungsmitteln legt Abs. 4 spe-
zielle Bedingungen fest. Der Unternehmer muss wenigstens eine gängige 
und zumutbare Zahlungsmöglichkeit unentgeltlich vorhalten (Nr. 1). Dies 
entspricht der bisherigen Rechtsprechung des Bundesgerichtshofs.297 Zu-
dem darf das zusätzliche Entgelt für ein bestimmtes Zahlungsmittel nach 
Nr. 2 nicht die Kosten überschreiten, die der Unternehmer durch die Nut-
zung des Zahlungsmittels selbst tragen muss. Damit wird die Möglichkeit 
des Unternehmers, eigene Preisaufschläge für die Verwendung von Zah-
lungsmitteln zu verlangen, für entgeltliche Verbraucherverträge verboten. 
Der Begriff Zahlungsmittel ist weit zu verstehen.298 

Abs. 5 sieht vor, dass die Kosten der Telekommunikation bei Fragen und 
Erklärungen bezüglich des Vertrags, nicht höher sein dürfen als die der 
Nutzung des Telekommunikationsdienstes. Die Telefonnummer muss also 
zum Grundtarif erreichbar sein.299 Hält sich der Unternehmer nicht an diese 
Anforderungen und wird die Vereinbarung über zusätzliche Kosten damit 
unwirksam, bleibt der Vertrag im Übrigen jedoch nach Abs. 6 bestehen.  

                                              
297  BGHZ 185, 359 (Rn. 38 ff.). 
298  Schomburg, VuR 2014, 21. 
299  Ausführlich zur Bestimmung des Grundtarifs Hoeren/Föhlisch, CR 2014, 242; 

Schomburg, VuR 2014, 22.  
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3.2 Informationspflichten im Fernabsatz 

Die Anforderungen an die fernabsatzrechtlichen Informationspflichten ha-
ben sich in den letzten Jahren mehrfach geändert.300 Obwohl immer noch 
Urteile zu den Vorschriften der BGB-InfoV ergehen,301 ist für eine automati-
sierte Prüfung der Webseiten allein die aktuelle Rechtslage interessant, da es 
den Verbraucher nur vor dem Abschluss eines Vertrages unterstützen kann 
und soll. Die in § 312a Abs. 2 Satz 1 BGB i. V. m. Art. 246 EGBGB normierten 
Informationspflichten für entgeltliche Verbraucherverträge, gelten im Fern-
absatz gemäß § 312a Abs. 2 Satz 3 BGB nicht. Stattdessen sehen die § 312d 
Abs. 1 BGB i. V. m. Art. 246a EGBGB und § 312 f BGB spezielle fernabsatz-
rechtliche Informationspflichten zum Schutz der Verbraucher vor. Die in 
Art. 246a EGBGB genannten Informationen sind dem Verbraucher nach 
§ 312d Abs. 1 Satz 1 und § 312f Abs. 2 BGB vor- oder nachvertraglich mitzu-
teilen. 

3.2.1 Pflichtangaben im Fernabsatz 

Der Anbieter eines Online-Versanddienstes muss dem Verbraucher umfas-
sende Informationen zur Verfügung stellen. Die Pflichtangaben wurden 
durch die Umsetzung des Art. 6 VRRL gegenüber den früheren vorvertrag-
lichen Informationspflichten in § 312c BGB a. F. abgeändert. Online-
Versanddienste sind nach § 312d Abs. 1 Satz 1 BGB verpflichtet, die Anga-
ben aus Art. 246a EGBGB vorzuhalten. Da Online-Versanddienste weder 
zum Ziel haben, Verträge über Reparatur- und Instandhaltungsarbeiten ab-
zuschließen, noch bei ihren Darstellungsmöglichkeiten begrenzt sind, da le-
diglich der Zugang über einen Computer, nicht etwa über ein Smartphone, 
untersucht wird, sind die Pflichtangaben aus § 1 vorzuhalten. Nach § 312d 
Abs. 1 Satz 2 BGB werden die Pflichtangaben Vertragsbestandteil, wenn die 
Parteien nicht ausdrücklich etwas anderes vereinbart haben. 

Nach Art. 246a § 1 Abs. 1 Nr. 1 EBGB sind zunächst die wesentlichen Eigen-
schaften des Produkts anzugeben. Dies muss bei Online-Versanddiensten in 
einem für Webseiten angemessenen Umfang erfolgen. Wesentlich sind die 
Merkmale, bei denen ein Unternehmer erwarten muss, dass ein Verbraucher 

                                              
300  Auch der Standort der Normen änderte sich mehrfach: Erst BGB-InfoV, dann Art. 246 

§§ 1 und 2 EGBGB a. F., jetzt Art. 246a und b EGBGB. 
301  Z. B. BGH, MMR 2012, 807. 



Boos   

 

 64 

Kenntnis über sie benötigt, um seine Kaufentscheidung zu treffen.302 Nr. 2 
fordert die Angabe der Identität des Anbieters, also des vollständigen Na-
mens,303 etwa auch des Handelsnamens. Des Weiteren sind auch Kontakt-
möglichkeiten, wie die Anschrift der Niederlassung, die Telefon- und gege-
benenfalls Faxnummer und die E-Mail-Adresse, vorzuhalten. Die Telefon-
nummer muss dabei nach dem für alle entgeltlichen Verbraucherverträge 
gültigen § 312a Abs. 5 BGB zum Grundtarif erreichbar sein. Handelt der Un-
ternehmer im Auftrag eines anderen, ist auch dessen Anschrift und Identität 
anzugeben. Außerdem verpflichtet Art. 246a § 1 Abs. 1 Nr. 3 EGBGB den 
Unternehmer, seine Geschäftsanschrift anzugeben und, falls er im Auftrag 
eines anderen Unternehmers handelt, dessen Adresse vorzuhalten, „an die 
sich der Verbraucher mit jeder Beschwerde wenden kann“. Dies gilt nur für 
den Fall, dass es sich dabei um eine andere als die nach Nr. 2 handelt. 

Nach Nr. 4 HS 1 Alt. 1 muss der Unternehmer auch den Gesamtpreis ein-
schließlich aller Steuern und Abgaben angeben. Dies umfasst den Gesamt-
preis im Sinne des § 1 Abs. 1 Satz 1 PAngV.304 Gemäß Art. 246a § 1 Abs. 1 
Nr. 4 HS 1 Alt. 2 EGBGB kann die Berechnungsgrundlage dargestellt wer-
den, wenn Alt. 1 aufgrund der Beschaffenheit der Waren vernünftigerweise 
nicht möglich ist. Zusätzlich anfallende Fracht-, Liefer- und Versandkosten 
sind gemäß HS 2 ebenso anzugeben wie alle sonstigen Kosten, oder, falls 
dies vernünftigerweise nicht möglich ist, dass solche zusätzlichen Kosten 
anfallen können. Wird der Verbraucher nicht entsprechend informiert, muss 
er die Kosten gemäß § 312e BGB nicht tragen.  

Art. 246a § 1 Abs. 1 Nr. 5 EGBGB konkretisiert für unbefristete oder Abon-
nement-Verträge den Gesamtpreis, der die pro Abrechnungszeitraum anfal-
lenden Gesamtkosten umfassen muss, bei Festbeträgen auch die monatli-
chen Gesamtkosten – außer sie können vernünftigerweise nicht im Voraus 
berechnet werden. Dann genügt die Angabe der Art der Preisberechnung. 
Der Begriff der Gesamtkosten ist jedoch nicht gesetzlich definiert, sodass ei-
ne Auslegung des Begriffs nötig ist. Aus dem Schutzzweck der Norm, den 
Verbraucher zu informieren, ergibt sich eine weite Auslegung des Begriffs. 

                                              
302 Buchmann, K&R 2014, 457; Grüneberg, in: Palandt 2015, Art. 246a § 1 EGBGB, Rn. 3 

m. V. a. Art. 246 EGBGB, Rn. 5. 
303 Grüneberg, in: Palandt 2015, Art. 246a § 1 EGBGB , Rn. 3 m. V. a.  Art. 246 EGBGB, 

Rn. 6. 
304 BGH, NJW 2006, 211 (212); Wendehorst, in: MüKo BGB, Band 2 2012, § 312c BGB, 

Rn. 35; zum Gesamtpreis s. Teil 2 Kapitel 2 5 Preisangaben. 



Rechtliche Anforderungen an Online-Versanddienste 

65 

Eine genaue Bestimmung – auch in Abgrenzung zu dem des Gesamtpreises 
– muss sich noch herausbilden. Soweit spezifische zusätzliche Kosten für die 
Benutzung des zum Vertragsabschluss genutzten Fernkommunikationsmit-
tels anfallen, die über die Kosten der einfachen Nutzung hinausgehen, sind 
auch diese nach Nr. 6 anzugeben. 

Nr. 7 enthält und konkretisiert die Anforderungen an eine Information über 
die „Einzelheiten hinsichtlich der Zahlung und der Lieferung oder Erfül-
lung“. Online-Versanddienste müssen die Zahlungs-, Liefer- und Leis-
tungsbedingungen, den spätesten Liefertermin und – soweit existent – das 
Verfahren zum Umgang mit Beschwerden angeben. Ein konkretes Datum 
muss nicht genannt werden.305 Nach Nr. 16 ist der Verbraucher auch zu in-
formieren, wenn und wie er ein außergerichtliches Beschwerde- und Recht-
behelfsverfahren nutzen kann, dem der Unternehmer unterworfen ist. 

Außerdem ist der Verbraucher nach Nr. 8 über das Bestehen eines gesetzli-
chen Mängelhaftungsrechts zu informieren und gemäß Nr. 9 gegebenenfalls 
über das Bestehen und die Bedingungen von Kundendienst(-leistungen) 
und Garantien. Hat sich der Unternehmer einschlägigen Verhaltenskodizes 
unterworfen, ist der Verbraucher nach Nr. 10 auch darüber und über den 
Zugang zu diesen zu informieren. Gemäß Nr. 11 sind außerdem – soweit 
einschlägig – die Laufzeit eines Vertrages oder die Kündigungsbedingungen 
bei unbefristeten oder sich automatisch verlängernden Verträgen anzuge-
ben, außerdem eine etwaige Mindestdauer, Kaution oder andere finanzielle 
Sicherheit sowie deren Bedingungen. Insgesamt muss der Anbieter eines 
Online-Versanddienstes den Verbrauchern als potentiellen Kunden eine 
Vielzahl an Pflichtangaben zur Verfügung stellen. 

3.2.2 Formale Gestaltung der Information im Fernabsatz 

Die Informationspflicht im Fernabsatzrecht verpflichtet den Anbieter des 
Online-Versanddienstes zu Zweierlei. Zuerst muss er dem Verbraucher vor 
dem Vertragsschluss die Informationen auf dem Online-Versanddienst zur 
Verfügung stellen. Dann muss er dem Verbraucher nach erfolgtem Ver-
tragsschluss die Informationen auch übermitteln. Zur vor- und nachvertrag-
lichen Information bestehen genaue gesetzliche Vorgaben bezüglich der 
formalen Gestaltung. 

                                              
305  Schirmbacher/Schmidt, CR 2014, 109. 
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3.2.2.1 Vorvertragliche Information 

Die vorvertragliche Information soll dem Verbraucher ermöglichen, eine in-
formierte und von seiner Privatautonomie getragene Entscheidung bezüg-
lich des Abschlusses eines Kaufvertrags zu treffen. Die in Art. 246a § 1 EG-
BGB genannten Pflichtangaben sind dem Verbraucher gemäß § 4 Abs. 1 be-
reits vor Abgabe seiner Vertragserklärung mitzuteilen. Es handelt sich da-
mit um vorvertragliche Informationspflichten. Der Begriff des Zurverfü-
gungstellens macht es nicht nötig, die Informationen zwangsweise anzuzei-
gen. Es reicht, wenn der Verbraucher sie leicht auffinden kann.306 Es ist dem 
Unternehmer aber durchaus erlaubt, die wichtigsten Informationen auch 
zwangsweise anzuzeigen. Die Informationen können etwa durch einen Link 
auf einer Webseite zum Abruf bereitgehalten werden, solange dieser selbst 
leicht erkennbar, eindeutig beschriftet und gut sichtbar positioniert ist.307 
Ein Medienwechsel ist regelmäßig nicht zulässig.308 Das Tatbestandsmerk-
mal der rechtzeitigen Information ist weggefallen. Die Information muss le-
diglich im Online-Versanddienst spätestens bis zur Bestellung verfügbar 
gemacht werden.309 

Die Informationen sind klar und verständlich zu gestalten. Dazu ist das 
„Transparenzgebot“310 zu beachten. Dabei sind Aufbau, Umfang und die 
Form der Präsentation, etwa die Übersichtlichkeit und eine ausreichende 
Schriftgröße, für die Beurteilung der Klarheit und Verständlichkeit heran-
zuziehen.311 Die Angaben sind außerdem in Deutsch bereitzuhalten, wenn 
Deutsch Verhandlungssprache und deutsches Recht anwendbar ist,312 wo-
von bei Online-Versanddiensten ausgegangen wird.313 Eine allgemeine 

                                              
306 BGH, NJW 2006, 211 (Rn. 16). 
307 Micklitz/Schirmbacher, in: Spindler/Schuster 2011, § 312c BGB, Rn. 56. 
308 Micklitz/Schirmbacher, in: Spindler/Schuster 2011, § 312c BGB, Rn. 40; wohl auch 

Lütcke 2002, § 312c BGB, Rn. 65. 
309  Buchmann, K&R 2014, 453 f. 
310 Grüneberg, in: Palandt 2015, Art. 246a § 4 EGBGB, Rn. 2 m. V. a.  Art. 246 EGBGB, 

Rn. 4. 
311 Micklitz/Schirmbacher, in: Spindler/Schuster 2011, § 312c BGB, Rn. 31 m.w.N; Brönneke 

2009, 33. 
312 Brönneke 2009, 31; Grüneberg, in: Palandt 2015, Art. 246a § 4 EGBGB, Rn. 2 m. V. a.  

Art. 246 EGBGB, Rn. 4; BT-Drs. 14/2658, 38. Detailliert zur Anwendbarkeit s. Teil 
2Kapitel 4Grenzen der Anwendbarkeit deutschen Rechts. 

313  Zur Anwendbarkeit deutschen Rechts s. Teil 2 Kapitel 4 Grenzen der Anwendbarkeit 
deutschen Rechts. 
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Pflicht, nach der in Deutschland ansässige Anbieter, eine deutschsprachige 
Webseite bereitstellen müssen, besteht nicht.314 Es ist auf eine dem ange-
sprochenen Verkehrskreis entsprechend verständliche Wortwahl und For-
mulierung zu achten.315 

Nach Abs. 3 Satz 1 müssen die Informationen in einer dem eingesetzten 
Fernkommunikationsmittel angemessenen Weise zur Verfügung gestellt 
werden. Beim klassischen Online-Versandhandel (anders als etwa beim 
Mobile Commerce) sind die Anforderungen an die mediengerechte Gestal-
tung nicht sehr hoch. Es sind nur bestimmte Formen verboten, so etwa Pop-
up-Fenster, weil viele Verbraucher Pop-up-Blocker benutzen und dann die 
Pflichtangaben nicht einsehen könnten.316  

3.2.2.2 Nachvertragliche Information 

Zusätzlich zum Bereithalten der Informationen im Online-Versanddienst 
sind die in Art. 246a § 1 EGBGB genannten Angaben dem Verbraucher dau-
erhaft zur Verfügung zu stellen. Aus § 312f Abs. 2 BGB ergibt sich für den 
Anbieter eines Online-Versanddienstes, dass er dem Verbraucher eine Ver-
tragsbestätigung auf einem dauerhaften Datenträger zur Verfügung stellen 
muss. Sie muss den gesamten Vertragsinhalt und damit auch die Pflichtan-
gaben aus Art. 246a § 1 EGBGB umfassen. Dies muss gemäß § 312f Abs. 2 
Satz 1 BGB „innerhalb einer angemessenen Frist nach Vertragsschluss, spä-
testens jedoch bei der Lieferung der Ware“ geschehen. Es handelt sich somit 
um nachvertragliche Informationspflichten, die bereits vor der Umsetzung 
der Verbraucherrechterichtlinie in abgeänderter Art und Umfang in Art. 246 
§ 2 Abs. 1 Satz 1 EGBGB a. F. bestanden. 

Allerdings gibt der neue § 312f Abs. 2 Satz 1 BGB keine bestimmte Form vor. 
Ein „dauerhafter Datenträger“ wurde in Art. 2 Nr. 10 VRRL sowie in der 
Umsetzung in § 126b Satz 2 BGB definiert. Er muss es dem Empfänger er-
möglichen, eine auf dem Datenträger befindliche, an ihn persönlich gerich-
tete Erklärung so aufzubewahren oder zu speichern, dass sie ihm während 
eines für ihren Zweck angemessenen Zeitraums zugänglich ist (Nr. 1). Die 
Erklärung muss außerdem unverändert wiedergeben werden (Nr. 2). Neben 

                                              
314  Brönneke/Zander-Hayat, in: Roßnagel 2013, § 312c BGB, Rn. 48. 
315  Brönneke 2009, 33. 
316 Vgl. OLG Düsseldorf, K&R 2006, 409 (409 ff.); zustimmend Micklitz/Schirmbacher, in: 

Spindler/Schuster 2011, § 312c BGB, Rn. 47. 
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einem Ausdruck auf Papier bietet sich auch ein digitales Speichermedium 
an, soweit dieses selbst sowie das Dateiformat weit verbreitet und mit ver-
schiedenen Systemen kompatibel sind,317 denn Art. 246a § 4 Abs. 3 Satz 2 
EGBGB fordert neben der Angabe der Person des erklärenden Unterneh-
mens auch die Lesbarkeit. Erwägungsgrund 23 VRRL nennt beispielhaft 
USB-Sticks, CD-ROMs, DVDs, Speicherkarten oder die Festplatten von 
Computern. Anstelle der Übergabe eines physischen Speichermediums 
können die Informationen auch per E-Mail versandt werden.318 Nicht aus-
reichend ist jedoch weiterhin der Versand eines Links per E-Mail319 oder die 
Aufforderung auf der Webseite, die Belehrung herunterzuladen und zu 
speichern.320 

Eine Ausnahme von der nachvertraglichen Informationspflicht gilt gemäß 
§ 312f Abs. 2 Satz 2 Alt. 2 BGB, wenn der Unternehmer diese bereits vor 
Vertragsschluss erfüllt hat, indem er die vorvertragliche Information nach 
§ 312d Abs. 1 BGB entsprechend Art. 246a § 4 Abs. 3 Satz 2 EGBGB mitge-
teilt hat. Dazu muss er dem Verbraucher die Informationen auf einem dau-
erhalten Datenträger zur Verfügung gestellt haben. Im Bereich des elektro-
nischen Geschäftsverkehrs ist dies nur möglich, wenn der Unternehmer be-
reits vor Vertragsschluss den potentiellen Käufer kennt, beispielsweise seine 
E-Mail-Adresse oder Post-Anschrift hat. Das könnte aufgrund eines frühe-
ren Kaufs der Fall sein. Dies ist jedoch umstritten.321Insbesondere müsste 
der Unternehmer bereits Kenntnis davon haben, welche Waren der Ver-
braucher möglicherweise kaufen möchte, um ihm die entsprechenden In-
formationen wie wesentliche Merkmale der Waren, Vertragslaufzeiten oder 
den Gesamtpreis nennen zu können. Dies ist in der Praxis wohl die Aus-
nahme. Im Regelfall muss der Anbieter des Online-Versanddienstes den 
Verbraucher also sowohl vor- als auch nachvertraglich informieren. 

                                              
317 Ausführlich Wendehorst, in: MüKo BGB, Band 2 2012, § 312c BGB, Rn. 110. 
318 Erwägungsgrund 23 VRRL; zur alten Rechtslage BT-Drs. 14/2658, 40; auch 

Bülow/Artz, NJW 2000, 2055. 
319  EuGH, CR 2012, 793. 
320  BGH, NJW 2014, 2857 (Rn. 19 ff.) zur Widerrufsbelehrung, die aktuell denselben 

formalen Gestaltungsanforderungen unterliegt, s. Teil 2 Kapitel 2 3.3.3 Formale 
Gestaltung der Information zum Widerrufsrecht. 

321  Buchmann, K&R 2014, 454. 
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3.3 Widerrufsrecht 

Neben den Informationspflichten, die der Unternehmer erfüllen muss, ist 
dem Verbraucher bei einem Fernabsatzvertrag gemäß § 312g Abs. 1 Alt. 2 
BGB grundsätzlich auch ein Widerrufsrecht nach § 355 BGB einzuräumen. 
Die Möglichkeit, unter bestimmten Bedingungen anstelle des Widerrufs-
rechts ein Rückgaberecht im Sinne des § 356 BGB a. F. einzuräumen, besteht 
nicht mehr. Die §§ 355 und 357 BGB regeln allgemein das Widerrufsrecht bei 
Verbraucherverträgen. § 356 BGB sieht Besonderheiten unter anderem für 
Fernabsatzverträge vor. Widerruft ein Verbraucher einen Vertrag fristge-
mäß, so sind der Unternehmer und er selbst gemäß § 355 Abs. 1 Satz 1 BGB 
an die auf den Abschluss des Vertrags gerichtete Willenserklärung nicht 
mehr gebunden. Die empfangenen Leistungen sind nach Abs. 3 Satz 1 zu-
rück zu gewähren. Der Verweis auf die §§ 346 ff. BGB entfiel, sodass die 
§§ 355 ff. den Widerruf nun abschließend regeln.322 

3.3.1 Pflichtangaben zum Widerrufsrecht 

Art. 246a § 1 Abs. 2 Satz 1 EGBGB bestimmt die Inhalte, die eine Widerrufs-
belehrung enthalten muss. Für Online-Versanddienste sind Nr. 1 und 2 ent-
scheidend. Nach Nr. 1 ist der Verbraucher über die Bedingungen, die Fris-
ten und das Verfahren der Ausübung des Widerrufsrechts sowie das Mus-
ter-Widerrufsformular zu informieren. Der Verbraucher ist außerdem ge-
mäß Nr. 2 über die Kosten des Rückversands aufzuklären, wenn er diese 
tragen muss. Dabei ist er auch darüber aufzuklären, wenn die Ware auf-
grund ihrer Beschaffenheit nicht über den normalen Postweg zurückge-
schickt werden kann. Dann kann auch eine Schätzung der Rückversandkos-
ten anhand der Versandkosten genügen.323 Der Unternehmer kann diese In-
formationspflicht nach Satz 2 erfüllen, indem er dem Verbraucher das Mus-
ter der Widerrufsbelehrung aus dem dazugehörigen Anhang in Textform 
übermittelt. 

Zur korrekten Belehrung über die Widerrufsfrist, ist diese zunächst durch 
den Unternehmer zu bestimmen. Die Widerrufsfrist wird in § 355 Abs. 2 
BGB grundsätzlich auf 14 Tage ab Vertragsschluss festgelegt. Bei Online-

                                              
322  Ausführlich Leier, VuR 2013, 457 ff. 
323  Gestaltungshinweis 5 lit. b 3. Spiegelstrich der Muster-Widerrufsbelehrung in Anlage 

1 EGBGB. Dazu Hoeren/Föhlisch, CR 2014, 247.�
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Versanddiensten beginnt die Widerrufsfrist jedoch erst, wenn die Voraus-
setzungen des § 356 Abs. 2 Nr. 1 BGB vorliegen. In der Regel beginnt die 
Frist nach lit. a mit Übergabe der Ware an den Verbraucher oder einen von 
diesem benannten Dritten, der nicht der Versanddienstleister sein darf. Da-
bei muss das Paket tatsächlich im Organisationsbereich des Verbrauchers 
eingehen. Der Verbraucher muss in den physischen Besitz gelangen.324 Eine 
Zustellung beim Nachbarn ist etwa nicht ausreichend, solange der Nachbar 
nicht vom Verbraucher als möglicher Empfänger benannt wurde.325 Fraglich 
ist, ob das Vorgehen der Deutschen Post, sich einen „Wunschnachbarn“ be-
nennen zu lassen, an den die Lieferung erfolgen soll,326 ausreicht. Diese Er-
klärung erfolgt zumindest nicht gegenüber dem Unternehmer selbst. Der 
Verbraucher sieht den Nachbarn sicherlich auch nicht als seinen „Organisa-
tionsbereich“, sodass im Hinblick auf den verbraucherschützenden Charak-
ter der Norm ein Ausreichen dieser Benennung abgelehnt werden muss. Für 
Waren einer Bestellung, die getrennt geliefert werden, gelten die § 356 
Abs. 2 Nr. 1 lit. b, c und d BGB. Danach ist der Erhalt der letzten Ware ent-
scheidend (lit. b und c), soweit die Lieferung nicht regelmäßig stattfindet. In 
diesem Fall beginnt die Frist bei Erhalt der ersten Ware (lit. d). 

Damit die Widerrufsfrist zu laufen beginnt muss der Verbraucher bei Fern-
absatzverträgen zusätzlich gemäß Abs. 3 Satz 1 korrekt unterrichtet worden 
sein. Die korrekte Bestimmung der Widerrufsfrist ist davon abhängig, ob 
die Belehrung über die Widerrufsfrist korrekt war. Wird in der Belehrung 
etwa eine falsche Frist angegeben, ist die Belehrung fehlerhaft und die Frist 
beginnt nicht zu laufen. Das Widerrufsrecht erlischt jedoch nach Satz 2 spä-
testens zwölf Monate und 14 Tage nach dem Beginn der Widerrufsfrist. Das 
entspricht einem Zeitraum von zwölf Monaten zusätzlich zu dem grund-
sätzlichen Zeitraum von 14 Tagen. Anders als nach früherer Rechtslage 
(§ 355 Abs. 4 Satz 2 BGB a. F.) gibt es kein unendliches Widerrufsrecht mehr, 

                                              
324  Generaldirektion Recht der Europäischen Kommission, Leitfaden zur Richtlinie 

2011/83/EU, Brüssel Juni 2014, ec.europa.eu/justice/consumer-
marketing/files/crd_guidance_en.pdf, 39. 

325  Buchmann, K&R 2014, 226; Schirmbacher/Schmidt, CR 2014, 115. Noch zur alten 
Rechtslage Föhlisch 2009, 187; Schlömer/Dittrich, K&R 2013, 160; AG Winsen, K&R 
2012, 685. 

326  DHL, Paket an einen Nachbar ihrer Wahl liefern lassen, Pakete empfangen für 
Privatkunden 2013, www.dhl.de/de/paket/pakete-
empfangen/wunschnachbar.html. 
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da das Widerrufsrecht auch dann erlischt, wenn die Widerrufsfrist zuvor 
nicht zu laufen begonnen hat. 

Die Widerrufsbelehrung muss des Weiteren die Bedingungen des Wider-
rufsrechts enthalten. Dazu zählt der Hinweis, dass eine ausdrückliche Erklä-
rung, aber keine Begründung nötig ist. Es ist auch weiterhin über die Folgen 
des Widerrufs zu informieren.327 Als Folge des Widerrufs durch den Ver-
braucher sind die beiderseitig empfangenen Leistungen gemäß § 357 Abs. 1 
BGB spätestens nach 14 Tagen zurück zu gewähren. In Abs. 2 wurde die be-
reits seit Längerem bestehende Rechtsprechung328 festgehalten, dass dazu 
auch die Lieferkosten in Höhe des Standardversands zu erstatten ist. Die 
Kosten für den Rückversand trägt nach Abs. 6 Satz 1 grundsätzlich der Ver-
braucher und nicht mehr wie zuvor (Abs. 2 Satz 2 a. F.) regelmäßig der Un-
ternehmer. Voraussetzung ist, dass er darüber ausreichend informiert wur-
de. Eine entsprechende vertragliche Vereinbarung ist nicht mehr nötig. Der 
Unternehmer kann sich nach § 357 Abs. 6 Satz 2 BGB jedoch bereiterklären, 
auch diese Kosten zu tragen. 

Widerruft der Verbraucher den Vertrag, muss der Unternehmer die Zah-
lung des Verbrauchers zurückgewähren. Dazu muss er grundsätzlich nach 
Abs. 3 dasselbe Zahlungsmittel verwenden, wenn nichts anderes vereinbart 
wurde. Dem Verbraucher dürfen durch die Vereinbarung keine zusätzli-
chen Kosten entstehen. Bei Online-Versanddiensten kann der Unternehmer 
die Rückzahlung nach Abs. 4 bis zum Erhalt der Ware oder bis zum Nach-
weis über den Versand verzögern – außer der Unternehmer hat angeboten, 
die Ware abzuholen. Das Risiko des Rückversands trägt der Unternehmer 
nach § 355 Abs. 3 Satz 4 BGB. Der Erstattung aufgrund eines Versandbelegs 
begegnen allerdings Bedenken, da der Unternehmer weder die Möglichkeit 
hat, den Zustand der Ware einzuschätzen,329 noch überprüfen kann, welche 
Waren zurückgesendet werden, wenn die Lieferung aus mehreren Waren 
bestand. 

Der Verbraucher muss in Folge des Widerrufs nach § 357 Abs. 7 BGB Wer-
tersatz leisten, soweit die Ware an Wert verloren hat, die über das hinaus-
geht, was notwendig war, um die Ware auf ihre Beschaffenheit, Eigenschaf-
                                              
327  Schirmbacher/Schmidt, CR 2014, 116; Tamm, VuR 2014, 13; Schmidt/Brönneke, VuR 2013, 

451 f.; vgl. Muster-Widerrufsbelehrung in Anhang zu Art. 246a § 1 Abs. 2 Satz 2 
EGBGB.  

328  BGH, NJW 2010, 2651; EuGH, Slg. I 2010, 3068. 
329  Buchmann, K&R 2014, 293. 
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ten oder Funktionsweise hin zu prüfen (Nr. 1) und er zuvor ausreichend da-
rauf hingewiesen wurde (Nr. 2). Der Maßstab einer zulässigen Prüfung war 
nach § 312e Abs. 1 Nr. 1 BGB a. F. eine Prüfung wie in einem Ladengeschäft. 
Dieser Maßstab wird auch durch den nahezu identischen Wortlaut des Er-
wägungsgrunds 47 VRRL gestützt. Entscheidend für einen Anspruch ist 
einzig der objektive Zustand der Ware. Nur ein Wertverlust, nicht aber ein 
gezogener Nutzen oder eine verbleibende Bereicherung lösen den Werter-
satzanspruch aus.330 Um den Verbraucher ausreichend auf den möglichwei-
se entstehenden Wertersatz hinzuweisen, müssen die zuvor erläuterten Vo-
raussetzungen des Art. 246a § 1 Abs. 2 Nr. 1 EGBGB eingehalten werden. 

Im Rahmen der Widerrufsbelehrung muss der Verbraucher auch über das 
Verfahren der Ausübung informiert werden. Um das Widerrufsrecht aus-
zuüben, ist eine Erklärung gegenüber dem Unternehmer (§ 355 Abs. 1 Satz 2 
BGB), aber keine Begründung nötig (Satz 4). Es ist auch nicht nötig, dass der 
Begriff „Widerruf“ oder „widerrufen“ verwendet wird.331 Allerdings muss 
der Wille des Verbrauchers, sich aufgrund des Widerrufsrechts vom Vertrag 
zu lösen, erkennbar sein (Satz 3). Der Widerruf kann nicht mehr dadurch 
ausgeübt werden, dass die Ware ohne Erklärung zurückgeschickt wird.332 
Auch die bisherige Möglichkeit der Rücksendung durch die Verweigerung 
der Annahme bei Lieferung genügt diesen Anforderungen nicht.333 Ande-
rerseits ist nach Satz 2 auch keine Erklärung in Textform mehr nötig. Auch 
eine formlose Erklärung reicht demnach aus. Zur Einhaltung der Frist ist die 
rechtzeitige Absendung des Widerrufs ausreichend (Satz 5). 

Der Unternehmer kann dem Verbraucher nach § 356 Abs. 1 Satz 1 BGB er-
möglichen, dass das Muster-Widerrufsformular auf der Webseite des Un-
ternehmers ausgefüllt und übermittelt wird. Der Zugang des Widerrufs ist 
dem Verbraucher vom Unternehmer unverzüglich auf einem dauerhaften 
Datenträger zu bestätigen (Satz 2). Der Nutzer kann das gesetzliche Muster-
Widerrufsformular aus dem Anhang zu Art. 246a § 1 Abs. 2 Satz 1 Nr. 1 und 
§ 2 Abs. 2 Nr. 2 EGBGB auch dann nutzen, um den Widerruf zu erklären, 
wenn es vom Unternehmer nicht zur Verfügung gestellt wurde, etwa wenn 

                                              
330  Buchmann, K&R 2014, 295 f.; Leier, VuR 2013, 459. 
331 BGHZ 97, 351 (358); BGH, NJW-RR 1986, 594 (596); BGH, NJW 1993, 128 (129). 
332  Buchmann, K&R 2013, 536. 
333 Ausführlich Föhlisch 2009, 278 f.; Brönneke, MMR 2004, 130. 
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er sich bezüglich der Formulierung des Widerrufs unsicher ist. Er kann es 
beispielsweise ausgefüllt per E-Mail an den Unternehmer schicken.334 

Besteht kein Widerrufsrecht, tritt diese Information nach Art. 246a § 1 Abs. 3 
Nr. 1 EGBGB an die Stelle der Angaben aus Abs. 2 Satz 1 Nr. 1. Zusätzlich 
zu den Angaben des Abs. 2 muss der Diensteanbieter nach Abs. 3 Nr. 2 an-
geben, wenn und unter welchen Umständen es frühzeitig erlöschen kann. 
Dies trifft auf die im Anschluss erläuterten Waren nach § 312g Abs. 2 Nr. 3, 
4 und 6 BGB zu. Die Information über das Nichtbestehen des Widerrufs ist 
besonders wichtig, da der Verbraucher sich bereits an die Möglichkeit des 
Widerrufs von Fernabsatzverträgen gewöhnt hat.  

3.3.2 Ausnahmen vom Widerrufsrecht 

Das gesetzliche Widerrufsrecht wird in § 312g Abs. 2 BGB für bestimmte 
Waren ausgeschlossen. Solche „Ausnahmen von gemeinschaftsrechtlichen 
Verbraucherschutzvorschriften (sind) eng auszulegen.“335 Für Online-
Versanddienste sind die folgenden Ausnahmen relevant. Einige der frühe-
ren Ausnahmen vom Widerrufsrecht wurden nach der Umsetzung der Ver-
braucherrechterichtlinie in § 312 Abs. 2 BGB verschoben, sodass sie nun 
nicht zu den entgeltlichen Verbraucherverträgen zählen. Für den Bereich 
der Online-Versanddienste ist jedoch keine dieser Ausnahmen von beson-
derer Relevanz. 

Gemäß § 312g Abs. 2 Nr. 1 BGB besteht kein Widerrufsrecht bei Waren, die 
nicht vorgefertigt sind und für die eine individuelle Auswahl oder Bestim-
mung durch den Verbraucher maßgeblich ist, oder solche Waren, die ein-
deutig auf persönliche Bedürfnisse zugeschnitten sind. Diese Fälle liegen 
nur vor, wenn die Waren anderweitig nicht oder nur mit erheblichen Preis-
nachlässen abgesetzt werden könnten.336 Trotz der Umformulierung von 
Var. 1 kann diese Konkretisierung auch weiterhin angewandt werden, da 
sie den Sinn der Ausnahmevorschrift widergibt.337 Nr. 2 entspricht den 
§ 312d Abs. 4 Nr. 1 Var. 4 und 5 BGB a. F. Demnach sind Waren vom gesetz-
lichen Widerrufsrecht ausgenommen, die schnell verderblich sind oder bei 
denen das Verfalldatum überschritten würde. Schnell verderbliche Waren 
                                              
334  Schirmbacher/Schmidt, CR 2014, 117 zweifelt an der Praxisrelevanz. 
335  EuGH, EuZW 2002, 84. 
336 Grüneberg, in: Palandt 2015, § 312g BGB, Rn. 4. 
337  Buchmann, K&R 2014, 372. 
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sind etwa Lebensmittel und Schnittblumen, bei denen „nach ihrem Trans-
port und ihrer Verweildauer beim Verbraucher ein verhältnismäßig erhebli-
cher Teil ihrer Gesamtlebensdauer abgelaufen wäre“.338 Als Anhaltspunkt 
wurde ein Verderb binnen sechs Wochen genannt.339 

In § 312g Abs. 2 Nr. 3 BGB wurde zur Umsetzung des Art. 16 lit. e VRRL ei-
ne Ausnahme für Waren eingeführt, die aus Gründen des Gesundheits-
schutzes oder der Hygiene nicht zur Rücksendung geeignet sind. Ein Wi-
derrufsrecht für sie erlischt, wenn eine bestehende Versiegelung vom Ver-
braucher entfernt wurde. Eine einfache Klarsichtfolie oder ein Klebestreifen 
reichen jedoch regelmäßig nicht aus. Vielmehr muss das Siegel entweder 
nach der Verkehrsauffassung als solches erkennbar oder durch deutlichen 
Hinweis entsprechend gekennzeichnet sein.340 Diese Ausnahme ist begrü-
ßenswert, weil sie dem Interesse der Allgemeinheit entspricht und dem 
Verbraucher, der die Ware erhält, die Möglichkeit lässt, die Ware zurückzu-
geben, solange er ein etwaiges Siegel nicht bricht.  

An die Stelle der Ausnahme für Waren, die aufgrund ihrer Beschaffenheit 
nicht für die Rücksendung geeignet sind (§ 312d Abs. 4 Nr. 1 Var. 3 BGB 
a. F.), tritt § 312g Abs. 2 Nr. 4 BGB. Danach erlischt das Widerrufsrecht bei 
Waren, wenn sie aufgrund ihrer Beschaffenheit untrennbar mit anderen Gü-
tern vermischt wurden. Diese wurden zuvor unter § 312d Abs. 4 Nr. 1 Var. 3 
BGB a. F. gezählt. 

Ebenfalls neu aufgenommen wurde aufgrund des Art. 16 lit. g VRRL die 
Ausnahme für alkoholische Getränke, die erst 30 Tage nach Bestellung gelie-
fert werden können und auf dem Markt Preisschwankungen unterliegen, 
wenn der Preis bereits bei Bestellung vereinbart wurde und nicht vom Un-
ternehmer nachträglich beeinflusst werden kann. Diese Ausnahme vor al-
lem für Wein und bestimmte Spirituosen ist kaum nachvollziehbar. Auch 
Erwägungsgrund 49 VRRL erklärt sie nicht.341 Möchte man dem Unterneh-
mer nicht einseitig das Risiko von Preisschwankungen auferlegen, müsste 
diese Ausnahme für alle Waren gelten, die erst nach längerer Zeitspanne ge-
liefert werden können und Preisschwankungen unterliegen. Dieses Prinzip 

                                              
338  Wendehorst, in: MüKo BGB, Band 2 2012, § 312d BGB, Rn. 30; zustimmend OLG Celle, 

MMR 2013, 240, das deshalb lebende Bäumen nicht als verderbliche Ware ansieht. 
339  Lütcke 2002, § 312d BGB, Rn. 77; Thüsing, in: Staudinger BGB, Buch 2 2014, § 312d 

BGB, Rn. 55. 
340  OLG Hamm, MMR 2010, 684; Rücker/Thalhofer, in: Weise/Krauß 2013, Webshop-AGB, 

Rn. 17. 
341 Föhlisch, MMR 2009, 79 sieht darin erfolgreiche Lobbyarbeit. 
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wird beispielsweise in § 312g Abs. 2 Nr. 8 BGB (Art. 16 lit. b VRRL, § 312 
Abs. 4 Nr. 6 HS 1 BGB a. F.) verfolgt, der eine Ausnahme unabhängig von 
einer bestimmten Ware oder Dienstleistung bei Preisschwankungen auf 
dem Finanzmarkt vorsieht. 

Wurde die Verpackung von auf Datenträgern gelieferten Audio-, Videoauf-
zeichnungen oder Software versiegelt,342 erlischt das Widerrufsrecht gemäß 
§ 312g Abs. 2 Nr. 6 BGB nach der Entsiegelung. Bei Zeitungen, Zeitschriften 
und Illustrierten ist gemäß Nr. 7 kein gesetzliches Widerrufsrecht vorgese-
hen, soweit sie nicht im Rahmen eines Abonnements geliefert werden. Die 
frühere Ausnahme für telefonische bestellte Zeitungen, Zeitschriften und Il-
lustrierte aus § 312d Abs. 4 Nr. 3 BGB a. F. besteht nicht mehr. Ein Wider-
rufsrecht besteht nach § 312g Abs. 2 Nr. 13 BGB außerdem nicht, wenn der 
Vertrag notariell beurkundet wurde. 

3.3.3 Formale Gestaltung der Information zum Widerrufsrecht 

Für die Angaben aus Art. 246a § 1 BGB gelten ebenfalls die formalen Anfor-
derungen der § 312d Abs. 1 Satz 1 und § 312f Abs. 2 BGB.343 Wird die Mus-
ter-Widerrufsbelehrung genutzt, muss diese in Textform an den Verbrau-
cher übermittelt werden. Nur bei entsprechender Umsetzung genießt die 
Muster-Widerrufsbelehrung die Gesetzlichkeitsfiktion des Art. 246a § 1 
Abs. 2 EGBGB.344 Die Textform wird in § 126b Satz 1 BGB definiert. Der 
Normtext wurde wesentlich durch die Umsetzung der Verbraucherrechte-
richtlinie geändert. Textform liegt dann vor, wenn auf einem dauerhaften 
Datenträger eine lesbare Erklärung vorliegt, in der der Erklärende genannt 
wird. Entscheidend ist unter anderem, dass ein dauerhafter Datenträger 
vorliegt, wie es bereits § 312f Abs. 2 BGB fordert. Anstelle des Erfordernisses 
der Urkunde oder anderer zur dauerhaften Wiedergabe in Schriftzeichen 
geeigneter Weisen ist das Tatbestandsmerkmal der Lesbarkeit aufgenom-
men worden. Der Erklärende muss nur noch genannt werden. Es ist nicht 
mehr nötig, dass das Ende durch eine Nachbildung einer Unterschrift oder 
anders markiert wird. Zusätzlich muss das Muster-Widerrufsformular im 

                                              
342 Grüneberg, in: Palandt 2015, § 312g BGB, Rn. 9. 
343  Detailliert zu den formalen Anforderungen s. Teil 2 Kapitel 2 3.2.2 Formale 

Gestaltung der Information im Fernabsatz. 
344  Zu den Schwierigkeiten bei der korrekten Auswahl der Gestaltungshinweise 

Buchmann, K&R 2014, 297; Schirmbacher/Schmidt, CR 2014, 116. 
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Anschluss an die Muster-Widerrufsbelehrung folgen, da sie nach dem Wort-
laut der Muster-Widerrufserklärung „beigefügt“ ist.345 

3.4 Anforderungen an Fernabsatz- und entgeltliche 
Verbraucherverträge 

Im Bereich des Fernabsatzrechts bestehen sehr viele und detaillierte Rege-
lungen für Online-Versanddienste zum Umgang mit Verbrauchern, mit de-
nen ein Vertrag geschlossen werden soll. Diese dienen vor allem dem 
Schutz der Verbraucher vor uninformierten Entscheidungen aufgrund der 
Tatsache, dass sie weder den Vertragspartner noch den Vertragsgegenstand 
vor Vertragsabschluss persönlich in Augenschein nehmen können. Neben 
Informationspflichten zählt dazu das Widerrufsrecht, über das der Verbrau-
cher ebenfalls zu informieren ist. Zusätzlich bestehen Beschränkungen bei 
Kosten für alle entgeltlichen Verbraucherverträge. 

4 Elektronischer Geschäftsverkehr 

§§ 312i und j BGB enthalten Vorgaben für den elektronischen Geschäftsver-
kehr, zu dem auch Online-Versanddienste zählen. Die beiden Normen sind 
mit § 312g BGB a. F. weitgehend identisch. § 312i BGB sieht sowohl techni-
sche Bereitstellungs- als auch Informationspflichten vor346 und setzt Art. 10 
und 11 ECRL um. Dies muss bei der Auslegung beachtet werden. Ziele der 
speziellen Bereitstellungs- und Informationspflichten im elektronischen Ge-
schäftsverkehr sind die Rechtssicherheit für Unternehmer und der Schutz 
der Kunden bei dieser speziellen Vertriebsform.347 Weitere rechtliche An-
forderungen enthält § 312j BGB. Er gilt nur im Verhältnis zu Verbrauchern. 
Online-Versanddienste forcieren den Vertragsschluss mit Verbrauchern, so-
dass die Vorgaben vom Anbieter eines Online-Versanddienstes umzusetzen 
sind. § 312j BGB stellt ebenfalls vor allem Anforderungen an die Gestaltung 
des Online-Versanddienstes und die Übermittlung von Informationen und 
setzt Vorgaben der Verbraucherrechterichtlinie um. 

                                              
345  So auch Buchmann, K&R 2014, 298.  
346 Wendehorst, in: MüKo BGB, Band 2 2012, § 312g BGB, Rn. 2. 
347 BT-Drs. 14/6040, 169 noch zu § 312e BGB a. F., später § 312g BGB a. F., jetzt § 312i 

BGB; Erwägungsgrund 2 ECRL. 
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4.1 Allgemeine Informationspflicht im elektronischen 
Geschäftsverkehr 

§ 312i Abs. 1 Satz 1 Nr. 2 BGB bestimmt Pflichtangaben, die jedem Kunden 
im elektronischen Geschäftsverkehr mitgeteilt werden müssen. Informati-
onspflichten, die sich aus anderen Vorschriften ergeben, bleiben nach Abs. 3 
unberührt. Die Pflichtangaben des Art. 246c EGBGB, auf die § 312i Abs. 1 
Satz 1 Nr. 2 verweist, stimmen mit denen aus Art. 246 § 3 EGBGB a. F. über-
ein, auf die § 312g Abs. 1 Nr. 2 BGB a. F. verwies. Jedoch ist die Einhaltung 
der allgemeinen Informationspflichten nicht mehr Voraussetzung für den 
Beginn der Widerrufsfrist. 

4.1.1 Allgemeine Pflichtangaben im elektronischen Geschäftsverkehr 

Der Unternehmer muss seinen Kunden nach Art. 246c Nr. 1 EGBGB über 
die einzelnen technischen Schritte unterrichten, die zum Vertragsschluss 
führen. Dabei ist nicht die technische Funktionsweise zu erklären, sondern 
vor allem, welche konkreten Schritte zum Abschluss des Vertrags führen. 
Insbesondere muss klar werden, welche Handlung zum Vertragsabschluss 
führt und ab welchem Zeitpunkt eine rechtliche Bindung besteht.348 Damit 
soll es dem Kunden möglich sein, zu erkennen, wann etwa eine Korrektur 
noch vorgenommen werden kann. Der Unternehmer muss auch bestimmen, 
ob es sich bei seiner Webseite um ein ihn rechtlich bindendes Angebot oder 
lediglich um eine invitatio ad offerendum handelt. Meistens wird es sich bei 
der Webseite um eine invitatio ad offerendum handelt, also lediglich eine 
Aufforderung, ein Angebot bezüglich des Kaufpreises an den Unternehmer 
abzugeben. Es kann aber auch ein echtes Angebot im Sinne des § 145 BGB 
vorliegen. Deshalb muss der Unternehmer dies klarstellen.349 Bei der Dar-
stellung der Schritte, die zum Vertragsabschluss führen, sollten keine zu de-
taillierten Angaben gemacht werden, die den Verbraucher vom Wesentli-
chen ablenken. Die Schritte sollten aber auch nicht zu abstrakt dargestellt 
werden. Für den Kunden muss klar verständlich sein, was er tun muss, um 

                                              
348 Weidenkaff, in: Palandt 2015, Art. 246c EGBGB, Rn. 2; Wendehorst, in: MüKo BGB, 

Band 2 2012, § 312g BGB, Rn. 78. 
349 Thüsing, in: Staudinger, EGBGB 2013, Art. 241 EGBGB, Rn. 4 (Stand 2003). Zur 

Bedeutung eines Online-Versanddienstes für den Vertragsabschluss s. Teil 13.2 
Fernabsatz und elektronischer Geschäftsverkehr 
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einen Vertrag abzuschließen und zu welchem Zeitpunkt oder durch welche 
Handlung er eine rechtsbindende Willenserklärung abgibt.350 

Des Weiteren fordert Art. 246c Nr. 2 EGBGB, dass der Kunde darüber in-
formiert wird, ob der Vertragstext auch nach dem Vertragsschluss vom Un-
ternehmer gespeichert wird und eine Zugangsmöglichkeit für den Kunden 
besteht. Regelmäßig wird der Unternehmer den Vertragstext auch nach Ver-
tragsschluss noch für den Kunden zugänglich anbieten. Die Information ist 
aber vor allem nötig, wenn dies ausnahmsweise nicht geschieht. Dann muss 
der Kunde selbst aktiv werden und die Vertragsbedingungen bei Vertrags-
abschluss abspeichern, damit er später noch darauf zugreifen kann. Dazu ist 
der Kunde in jedem Fall in der Lage, da der Unternehmer ihm die Vertrags-
bedingungen nach § 312i Abs. 1 Satz 1 Nr. 4 BGB in speicher- und wieder-
gabefähiger Form bei Vertragsschluss zur Verfügung stellen muss. 

Der Unternehmer muss dem Kunden nach Art. 246c Nr. 3 EGBGB außer-
dem mitteilen, wie er Eingabefehler vor der Abgabe seiner Vertragserklä-
rung erkennen und korrigieren kann. Die Pflicht, solche Korrekturmöglich-
keiten für den Kunden vorzuhalten, ergibt sich aus § 312i Abs. 1 Satz 1 Nr. 1 
BGB. Die Erklärung muss so gestaltet sein, dass ein durchschnittlicher Kun-
de erkennt, wann, wo und wie eine Korrektur erfolgen kann. Dabei muss 
einem durchschnittlichen Kunden jedoch nicht erklärt werden, wie er etwa 
die „Entfernen“- oder Backspace-Taste betätigt.351 Es dürfen aber keine 
überhöhten Computerkenntnisse vorausgesetzt werden.  

Nach Art. 246c Nr. 4 EGBGB muss der Kunde auch über alle Sprachen in-
formiert werden, in denen der Vertrag abgeschlossen werden kann. Soweit 
ein Vertragsabschluss in mehreren Sprachen möglich ist, müssen alle 
Pflichtinformationen ebenfalls in diesen Sprachen vorgesehen werden.352 Es 
besteht aber keine Pflicht, mehrere Sprachen anzubieten. Zuletzt ist der Un-
ternehmer auch nach Nr. 5 verpflichtet, alle für ihn geltenden Verhaltens-
kodizes zu nennen und eine Möglichkeit zu schaffen, damit der Kunde die 
Regelwerke elektronisch einsehen kann. Verhaltenskodizes sind allgemeine 
Verhaltensregelwerke, denen sich der Unternehmer freiwillig – unabhängig 
vom Vertragsabschluss mit einem einzelnen Kunden – unterwirft.353 Da sich 

                                              
350 Wendehorst, in: MüKo BGB, Band 2 2012, § 312g BGB, Rn. 79. 
351 Wendehorst, in: MüKo BGB, Band 2 2012, § 312g BGB, Rn. 84. 
352 Weidenkaff, in: Palandt 2015, Art. 246c EGBGB, Rn. 5. 
353 Vgl. Thüsing, in: Staudinger, EGBGB 2013, Art. 241 EGBGB, Rn. 8 (Stand 2003). 
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Unternehmer aber gerade freiwillig solchen Verhaltenskodizes unterwerfen, 
um damit zu werben,354 werden sie einen solchen Hinweis regelmäßig so-
wieso freiwillig anbringen. 

4.1.2 Formale Gestaltung der Information im elektronischen 
Geschäftsverkehr 

Alle Informationen sind dem Kunden gemäß § 312i Abs. 1 Satz 1 Nr. 2 BGB 
rechtzeitig vor Abgabe seiner Bestellung mitzuteilen. Der Begriff der Bestel-
lung ist nicht juristisch definiert. Gemeint ist hier die auf den Vertragsab-
schluss gerichtete Willenserklärung des Kunden, also entweder Angebot 
oder Annahme. Die geforderten Angaben müssen deshalb zunächst recht-
zeitig zugänglich sein. Für die Rechtzeitigkeit muss der Kunde jedenfalls 
nach Kenntnisnahme noch genügend Zeit haben, aufgrund der Informatio-
nen seine Kaufentscheidung zu treffen. Es ist es ausreichend, wenn die 
Pflichtangaben im Bestellvorgang angezeigt werden und dem Kunden be-
liebige Zeit zugestanden wird, um sie wahrzunehmen und daraufhin zu 
entscheiden. Der Kunde muss allerdings auch das Gefühl haben, dass er 
noch keinen Vertrag abgeschlossen hat. Sonst kann er keine freie Entschei-
dung mehr treffen.355  

Zum Mitteilen genügt das Vorhalten der Informationen. Der Unternehmer 
muss nicht dafür sorgen, dass der Kunde sie auch zur Kenntnis nimmt. Er 
muss sie ihm ebenso wenig zukommen lassen. Dies ist im vorvertraglichen 
Bereich auch kaum möglich. Vielmehr ist ein Link ausreichend, der den 
Kunden zu den Pflichtinformationen führt, wenn der Link deutlich gekenn-
zeichnet ist. Die Informationen und gegebenenfalls ein Link zu diesen müs-
sen dem Kunden klar und verständlich mitgeteilt werden. Die Begriffe sind 
so zu verstehen, wie auch im AGB- oder im Fernabsatzrecht.356 Maßstab ist 
auch hier der Durchschnittsverbraucher, der den Online-Versanddienst 
nutzt. Für ihn müssen die Informationen leicht auffindbar, gut erkennbar 
und deutlich sein, damit er auf Basis der Informationen eine informierte 
Entscheidung treffen kann.357 

                                              
354 BT-Drs. 14/6040, 171. 
355 Wendehorst, in: MüKo BGB, Band 2 2012, § 312g BGB, Rn. 70. 
356 Detailliert zu „klar und verständlich“ im AGB- und Fernabsatzrecht s. Teil 2 Kapitel 2 

2.2 Einbeziehung Allgemeiner Geschäftsbedingungen und Teil 2 Kapitel 2 3.2.2 
Formale Gestaltung der Information im Fernabsatz. 

357 Wendehorst, in: MüKo BGB, Band 2 2012, § 312g BGB, Rn. 72. 
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4.2 Technische Bereitstellungspflichten 

Neben den in § 312i Abs. 1 Satz 1 Nr. 2 BGB genannten Informationspflich-
ten treffen den Unternehmer auch technische Bereitstellungspflichten. Nach 
Nr. 1 muss er eine technische Fehlererkennungs- und -korrekturmöglichkeit 
für den Kunden vorhalten. Diese muss angemessen, wirksam und dem 
Kunden zugänglich sein sowie die Korrektur von Eingabefehlern noch vor 
Abgabe der Bestellung ermöglichen. Hierdurch soll der Kunde vor einer 
ungewollten Bestellung geschützt werden, die durch eine fehlerhafte Einga-
be, also etwa durch Vertippen oder falsches Anklicken, entstanden sein 
kann.358 In jedem Fall ist die Möglichkeit, Korrekturen nach der Bestätigung 
über den Eingang der Bestellung vorzunehmen, zu spät.359 Um einen Einga-
befehler zu erkennen, muss in Fällen, bei denen die Bestellung über mehrere 
Seiten verläuft, zumindest eine Gesamtübersicht angezeigt werden.360 Tech-
nische Mittel sind angemessen, wenn die Bereitstellung keinen übermäßigen 
Aufwand erfordert und die Bedienung nicht übermäßig kompliziert ist. Um 
wirksam zu sein, muss das Mittel tatsächlich eine Änderung der Bestellung 
ermöglichen. Außerdem muss das Mittel dem Kunden auch zugänglich sein 
– also leicht erkennbar und ohne besondere technische Kenntnisse bedien-
bar.361 

Nicht eindeutig als Informations- oder technische Gestaltungspflicht einzu-
ordnen ist die Pflicht aus Nr. 3, nach der der Unternehmer den Zugang der 
Bestellung unverzüglich elektronisch bestätigen muss. Zum einen ist hier 
die Gestaltungspflicht normiert, eine solche Bestätigung vorzusehen. Zum 
anderen wird damit die Information des Kunden über den Eingang der Be-
stellung bezweckt. Die Bestätigungsnachricht, die häufig als Bestellbestäti-
gung bezeichnet wird, geht regelmäßig als E-Mail beim Kunden ein. Es ist 
aber auch denkbar, dass eine elektronische Bestätigung auf einer automa-
tisch aufgerufenen Webseite erfolgt.362 Die Benachrichtigung soll dem Kun-
den nur den Eingang seiner Willenserklärung beim Unternehmer bestätigen 
und ihn damit vor der Unsicherheit, ob die Übermittlung erfolgreich war 
(und damit vor einer möglichen doppelten Bestellung), schützen. Die Nach-
                                              
358 Thüsing, in: Staudinger BGB, Buch 2 2014, § 312g BGB, Rn. 41; Wendehorst, in: MüKo 

BGB, Band 2 2012, § 312g BGB, Rn. 62. 
359 Lütcke 2002, § 312e BGB, Rn. 30. 
360 Wendehorst, in: MüKo BGB, Band 2 2012, § 312g BGB, Rn. 67. 
361 Thüsing, in: Staudinger BGB, Buch 2 2014, § 312g BGB, Rn. 42. 
362 Wendehorst, in: MüKo BGB, Band 2 2012, § 312g BGB, Rn. 96. 
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richt ist deshalb grundsätzlich keine Willenserklärung des Unternehmers. 
Es wird auch keine Aussage über die Verfügbarkeit der Waren gemacht. 
Vielmehr kommt der Unternehmer damit seiner gesetzlichen Pflicht nach.363 
Allerdings kann die Nachricht auch so gestaltet werden, dass sie gleichzeitig 
auch eine Annahme darstellt. Dafür ist die konkrete Formulierung entschei-
dend.364 

Die Bestätigung muss unverzüglich erfolgen. Der Eingang der Bestellung 
muss also gemäß § 121 Abs. 1 Satz 1 BGB ohne schuldhaftes Zögern bestä-
tigt werden. Für den Zugangszeitpunkt der Bestellung ist nach § 312i Abs. 1 
Satz 2 BGB entscheidend, wann der Unternehmer sie unter gewöhnlichen 
Umständen abrufen kann. Dasselbe gilt für den Zeitpunkt, ab dem die Be-
stätigungsmail als empfangen gilt. In der Literatur besteht weitgehend Ei-
nigkeit, dass diese Vorschrift unnötig ist, da für den Zeitpunkt des Zugangs 
sowieso entscheidend ist, wann mit der Kenntnisnahme zu rechnen war 
und nicht wann die Kenntnisnahme tatsächlich erfolgte.365 Bei der Bestel-
lung ist wohl der Eingang auf dem Server ausreichend. Eine Bestätigung 
während der Geschäftsöffnungszeiten wird den Besonderheiten des elekt-
ronischen Geschäftsverkehrs kaum gerecht, da sich dieser gerade dadurch 
auszeichnet, dass er unabhängig von Öffnungszeiten ist. Außerdem muss 
der Verkäufer nur den Eingang der Bestellung bestätigen und keine eigene 
Willenserklärung abgeben. Deshalb kann diese Pflicht etwa durch das Ein-
richten einer Auto-Reply-Funktion erfüllt werden, die den Eingang einer E-
Mail mit einer automatisiert generierten Antwort erwidert.366 

Zuletzt stellt auch Nr. 4 Anforderungen an die technische Gestaltung der In-
formation des Kunden. Der Unternehmer muss die Vertragsbedingungen 
bei Vertragsschluss für den Kunden so vorhalten, dass er sie abrufen und in 
wiedergabefähiger Form speichern kann. Die Möglichkeit zum Abruf ist 

                                              
363 Hassemer, MMR 2001, 636 f.; Bodenstedt, MMR 2004, 719 ff.; Spindler/Anton, in: 

Spindler/Schuster 2011, § 312e BGB, Rn. 14. 
364 Wendehorst, in: MüKo BGB, Band 2 2012, § 312g BGB, Rn. 95 ff.; eine Übersicht über 

verschiedene Formulierungen und ihre gerichtliche Wertung enthält Heckmann 2014, 
Kap. 4.1, Rn. 83. 

365 Wendehorst, in: MüKo BGB, Band 2 2012, § 312  g BGB, Rn. 94; Spindler/Anton, in: 
Spindler/Schuster 2011, § 312e BGB, Rn. 18. 

366 Thüsing, in: Staudinger BGB, Buch 2 2014, § 312g BGB, Rn. 53; Wendehorst, in: MüKo 
BGB, Band 2 2012, § 312g BGB, Rn. 94, 99; Hoeren, in: Graf von Westphalen/Thüsing 2014, 
E-Commerce-Verträge, Rn. 44a; zur Funktion des Auto-Reply Heckmann 2014, Kap. 4.1, 
Rn. 24. 
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ausreichend, solange die Vertragsbestimmungen auch die Allgemeinen Ge-
schäftsbedingungen umfassen. Der Unternehmer kann die Vertragsbestim-
mungen dem Kunden auch zuschicken und ihm so die Möglichkeit zum 
Speichern geben.367 Der Kunde muss sich jedoch über die Bedingungen des 
Vertragsschlusses unmittelbar vor diesem informieren können. Deshalb ist 
die Pflicht nur erfüllt, wenn der Zugang zu einer den Anforderungen der 
Norm entsprechenden Version der Vertragsbestimmungen bereits bei Ver-
tragsabschluss und nicht erst danach gewährt wird. Entsprechend dem 
Charakter des elektronischen Geschäftsverkehrs sind die Vertragsbestim-
mungen in elektronischer Form vorzuhalten. Die Möglichkeit, dass der 
Kunde sie etwa mit einem Faxgerät abrufen kann, ist nicht ausreichend.368 
Vielmehr soll er die Möglichkeit haben, alle Informationen ohne Medien-
bruch zu erhalten, um daraufhin vergleichsweise schnell eine informierte 
Entscheidung treffen zu können. Um die Wiedergabefähigkeit sicherzustel-
len, muss der Unternehmer auf ein allgemein verfügbares, weit verbreitetes 
Dokumentenformat zurückgreifen.  

4.3 Besondere Informationspflicht im elektronischen Geschäftsverkehr 

Neben technischen Bereitstellungs- und allgemeinen Informationspflichten 
gegenüber allen Kunden existieren im elektronischen Geschäftsverkehr be-
sondere Informationspflichten bei Verträgen mit Verbrauchern. Diese 
Pflichten aus § 312j BGB, die Art. 8 VRRL umsetzen, muss der Anbieter ei-
nes Online-Versanddienstes erfüllen. § 312j Abs. 1 und 2 BGB nennen be-
sondere Informationen für Verbraucher, die der Anbieter eines Online-
Versanddienstes vorhalten muss. Abs. 1 verpflichtet den Anbieter eines On-
line-Versanddienstes in HS 1, die allgemeinen Informationspflichten aus 
§ 312i Abs. 1 BGB spätestens bei Beginn des Bestellvorgangs klar und deut-
lich anzugeben. Damit wird der bereits zuvor festgestellte Zeitpunkt der In-
formation bestätigt. Die Informationen müssen dem Verbraucher bereits zur 
Verfügung stehen, bevor er mit dem Bestellvorgang, also dem Einlegen in 
den Warenkorb, beginnt.369 

                                              
367 Dies empfiehlt Wendehorst, in: MüKo BGB, Band 2 2012, § 312g BGB, Rn. 107 f. 
368 Thüsing, in: Staudinger BGB, Buch 2 2011, § 3 BGB-InfoV, Rn. 58; Wendehorst, in: 

MüKo BGB, Band 2 2012, § 312g BGB, Rn. 105. 
369  BGH, MMR 2008, 39 (42); auch Schirmbacher/Schmidt, CR 2014, 110; Buchmann, K&R 

2014, 454. 
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Zusätzlich zu den allgemeinen Informationspflichten muss der Anbieter des 
Online-Versanddienstes den Verbraucher nach § 312j Abs. 1 HS 2 BGB auch 
darüber informieren, ob Lieferbeschränkungen bestehen und welche Zah-
lungsmittel vom Unternehmer akzeptiert werden. Zum einen soll der Ver-
braucher erfahren, ob er die Ware vielleicht wegen irgendwelcher370 Liefer-
beschränkungen nicht erhalten kann. Zum anderen soll er die Möglichkeit 
erhalten, sich frühzeitig über die Zahlungsmittel zu informieren und diese 
Information in die Entscheidungsfindung mit einfließen zu lassen. Zwar 
hängen die dem einzelnen Verbraucher bei einem konkreten Kauf angebo-
tenen Zahlungsmittel von verschiedenen Faktoren ab, die zu Beginn der 
Nutzung noch nicht bekannt sind. Viele Anbieter variieren die Zahlungs-
mittel für einzelne Kunden und Einkäufe, etwa nachdem sie eine Bonitäts-
prüfung durchgeführt haben.371 Dennoch können dem Verbraucher bereits 
die potentiell verfügbaren Zahlungsmittel bei der Entscheidung behilflich 
sein, wenn beispielsweise das von ihm favorisierte Zahlungsmittel gar nicht 
angeboten wird.372 Dazu kann etwa ein klar und deutlich gestalteter Link 
mit der Beschriftung „Zahlungsinformationen“ dienen,373 der von jeder Un-
terseite, insbesondere aber jeder Produktseite, die Informationen verfügbar 
macht. 

Abs. 2 bis 4 entsprechen dem am 1. August 2012 eingeführten § 312g Abs. 2 
bis 4 BGB a. F. Mit ihnen sollen Verbraucher im Internet vor Diensten ge-
schützt werden, die ihre Kostenpflicht verbergen, die Informationen dar-
über verstecken oder die Kostenfreiheit vortäuschen.374 Dazu zählen vor al-
lem sogenannte Kostenfallen. Häufig geben Verbraucher ihre persönlichen 
Daten an, um Inhalte abzurufen, die aus ihrer Sicht kostenlos angeboten 
werden. Erst bei genauer Betrachtung der Webseite wird ersichtlich, dass 
der Verbraucher sich damit zu einer Zahlung gegenüber dem Unternehmer 
verpflichtet haben soll. Dies bemerkt der Verbraucher oft erst, wenn er im 
Nachhinein eine Rechnung erhält.375 Obwohl Verbraucher bereits nach 
früherer Rechtslage regelmäßig nicht zur Zahlung des Kaufpreises ver-

                                              
370  Buchmann, K&R 2014, 459. 
371  BT-Drs. 17/ 12637, 58. 
372  Diese Position wurde bereits vor Einführung der Pflicht in Boos, VuR 2014, 51 

vertreten. 
373  Bierekoven/Crone, MMR 2013, 689. 
374 BT-Drs. 17/7745, 1 und 17/8805, 1. 
375  Vgl. etwa Meyer-van Raay/Deitermann, VuR 2009, 335 f. 
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pflichtet waren,376 gaben viele Verbraucher den Rechnungen, Mahnungen 
und der Androhung eines Prozesses nach,377 weil sie sich über die Rechtsla-
ge im Unklaren sind oder wegen der meist geringen Summen die (finanziel-
le, zeitliche oder psychologische) Belastung einer Auseinandersetzung und 
mögliche Gerichtsverhandlungen vermeiden wollen.378 Außerdem besteht 
häufig auch eine „generelle Scheu“ vor der Justiz.379 Durch die Neuregelung 
soll der Verbraucher nun leicht und eindeutig erkennen können, ob er zur 
Zahlung des Kaufpreises verpflichtet ist. Die Pflicht gilt unabhängig von der 
(Un-)Seriosität des Unternehmers oder der Art des Vertrags. 

Nach § 312j Abs. 2 BGB muss der Unternehmer dem Verbraucher die Anga-
ben des Art. 246a § 1 Abs. 1 Nr. 1, 4, 5, 11 und 12 EGBGB klar und verständ-
lich sowie in hervorgehobener Weise unmittelbar vor Abgabe der Bestellung 
zur Verfügung stellen. Diese Informationen umfassen bei Online-
Versanddiensten die wesentlichen Merkmale der Ware, den Gesamtpreis, 
gegebenenfalls die Laufzeit oder Kündigungsbedingungen und die Min-
destlaufzeit.380 Die Information des Verbrauchers muss unmittelbar vor Ab-
gabe seiner Bestellung geschehen. Wie die Unmittelbarkeit zu erreichen ist, 
ist noch nicht abschließend geklärt.381 Betroffen sind sowohl die zeitliche als 
auch räumliche Ebene. Um die Voraussetzung umzusetzen, sind teilweise 
dieselben Maßnahmen nötig, die auch der Umsetzung des Erfordernisses 
dienen, die Informationen klar und verständlich in hervorgehobener Weise 
zur Verfügung zu stellen. Dabei sind die Begriffe „klar und verständlich“ 
auszulegen, wie bereits dargestellt wurde.382 

Die in § 312j Abs. 2 BGB genannten Informationen müssen unmittelbar vor 
Abschluss des Bestellprozesses angezeigt werden, also im letztmöglichen 

                                              
376  Das Betreiben von Kostenfallen kann sogar eine Betrugsstraftat darstellen, BGH, NJW 

2014, 2595. 
377 BT-Drs. 17/7745, 1; Borges, BB 2011, I beziffert die Opfer einer solchen Täuschung auf 

fünf Mio. Detailliert zur bisherigen Rechtslage Kredig/Uffmann, ZRP 2011, 36 ff.; Blasek, 
GRUR 2010, 396 ff. 

378  BT-Drs. 17/7745, 6. 
379  So auch Tamm 2011, 815. 
380  Detailliert zu den Informationen s. Teil 2 Kapitel 2 4.1.1 Allgemeine Pflichtangaben im 

elektronischen Geschäftsverkehr. 
381 Neuber, Whitepaper des BVDW zur Einführung der so genannten „Button-Lösung“, 

Düsseldorf 2012, www.bvdw.org/mybvdw/media/download/bvdw-whitepaper-
button-loesung.pdf?file=2333, 9 f.; ähnlich Roth, VuR 2012, 479 f. 

382  Zu „klar und verständlich“ s. Teil 2 Kapitel 2 3.2.2 Formale Gestaltung der 
Information im Fernabsatz. 
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Zeitpunkt vor Abgabe der Willenserklärung des Verbrauchers. Dazu ist es 
nötig, dass diese in direkter räumlicher Nähe zur Schaltfläche stehen, mit 
dem ein Kaufvertrag abgeschlossen werden kann.383 Aufgrund der zeitli-
chen und räumlichen Anforderungen an die Information384 ist es nicht aus-
reichend, wenn die Informationen – oder auch nur ein Teil dieser – unter-
halb der Schaltfläche stehen. Dasselbe gilt, wenn sie außerhalb des typi-
schen Betrachtungsbereichs, etwa am Rand der Webseite, zu finden sind.385 
Um die Angaben unmittelbar vor Abgabe der Willenserklärung zur Verfü-
gung zu stellen, dürfen zwischen den Informationen und der Schaltfläche 
auch keine ablenkenden oder trennenden Gestaltungselemente stehen. Des-
halb ist eine statische Implementierung der Schaltfläche, mit der der Ver-
braucher seine Willenserklärung abgibt, – etwa am unteren rechten Bild-
schirmrand – nicht ausreichend, weil dabei abhängig vom konkret betrach-
teten Ausschnitts der Webseite die Schaltfläche oberhalb der Pflichtinforma-
tionen stehen kann. Der Verbraucher kann diese dann erst durch weiteres 
Herunterscrollen zur Kenntnis nehmen.386 Der Verbraucher muss aber unter 
der Schaltfläche, der eine (Vertrags-)Abschlussfunktion zukommt, keine re-
levanten Informationen mehr erwarten.387 

Nicht schädlich ist allerdings, wenn nicht alle Informationen auf einen Blick 
erfasst werden können und es deshalb nötig ist, innerhalb der Informatio-
nen zu scrollen.388 Dies lässt sich in Anbetracht der stark variierenden Bild-
schirmgrößen kaum durch den Anbieter kontrollieren und gerade bei um-
fangreichen Einkäufen, bei denen zu jeder Ware die Pflichtinformationen 
angegeben werden müssen, kaum vermeiden.389 Insgesamt müssen zumin-

                                              
383  BT-Drs. 17/7745, 10; zustimmend Bierekoven, ITRB 2012, 187; Buchmann, K&R 2014, 

454. Zum Erkennen der Schaltfäche Buttons s. Teil 3 Kapitel 2 3 Formale Gestaltung 
des Bezahl-Buttons. 

384  Die Generaldirektion Recht der Europäischen Kommission stellt in ihrem Leitfaden 
zur Richtlinie 2011/83/EU, Brüssel Juni 2014, ec.europa.eu/justice/consumer-
marketing/files/crd_guidance_en.pdf, 32 klar, dass sowohl eine zeitliche als auch 
optische Komponente enthalten ist. 

385  Raue, MMR 2012, 441; Leier, CR 2012, 382. 
386  Neuber, Whitepaper des BVDW zur Einführung der so genannten „Button-Lösung“, 

Düsseldorf 2012, www.bvdw.org/mybvdw/media/download/bvdw-whitepaper-
button-loesung.pdf?file=2333, 10 f. 

387  Raue, MMR 2012, 441; Bergt, NJW 2012, 3542. 
388  BT-Drs. 17/8805, 6; anders noch BT-Drs. 17/7745, 11. 
389  Leier, CR 2012, 382; a. A. noch zum Referentenentwurf, www.bmj.de/SharedDocs/

Downloads/DE/pdfs/Referentenentwurf_Buttonloesung.pdf, 11. 
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dest die zuletzt genannten Informationen bei üblicher Bildschirmauflösung 
noch über der Schaltfläche zu sehen sein.390 Ein einfacher Link zu den In-
formationen ist in jedem Fall nicht ausreichend, um die Informationen un-
mittelbar anzuzeigen – unabhängig vom konkreten Ziel des Links.391 

Um die Informationen in hervorgehobener Weise darzustellen, müssen sie 
optisch hervorgehoben präsentiert werden, damit sie nicht im Gesamtlayout 
der Internetseite untergehen oder darin versteckt werden. Eine entspre-
chende Schriftgröße, -art und -farbe ist dafür entscheidend. Die hervorge-
hobene Darstellung darf im Wesentlichen nur die Pflichtinformationen be-
treffen, um ein Verstecken der Informationen zwischen anderen hervorge-
hobenen Inhalten zu vermeiden.392 Zum Teil wurde sogar explizit gefordert, 
dass die optische Abhebung von den übrigen Seiteninhalten „in unüberseh-
barer Weise“ erfolgen muss.393 Dazu trägt auch bei, wenn die Informationen 
von sonstigen Angaben deutlich abgesetzt werden. 

4.4 Button-Lösung 

Die wohl wichtigste Vorschrift zum Schutz der Verbraucher vor Kostenfal-
len ist § 312j Abs. 3 BGB, die sogenannte Button-Lösung. Danach müssen 
Anbieter von Online-Versanddiensten dafür sorgen, dass ein Verbraucher 
beim Bestellvorgang ausdrücklich bestätigt, dass er sich zu einer Zahlung 
verpflichtet.394 Wenn der Verbraucher zum Bestellen eine Schaltfläche betä-
tigen muss, wie es bei Online-Versanddiensten üblich ist, muss diese nach 
Satz 2 gut lesbar mit der Aufschrift „zahlungspflichtig bestellen“ oder einem 

                                              
390  Zutreffend Raue, MMR 2012, 441; a. A. noch zum Referentenentwurf, www.bmj.de/

 SharedDocs/Downloads/DE/pdfs/Referentenentwurf_Buttonloesung.pdf, 11; BT-
Drs. 17/7745,   11; richtiggestellt BT-Drs. 17/8805,  6. 

391  BT-Drs. 17/7745, 10 f. 
392  Noch zum Merkmal des „hervorgehobenen und deutlich gestalteten Hinweises“ 

Referentenentwurf, www.bmj.de/SharedDocs/Downloads/DE/pdfs/Referentenent
wurf_Buttonloesung.pdf, 11. Noch zum Merkmal „klar und verständlich“ BT-Drs. 
17/7745, 11. 

393  BT-Drs. 17/7745, 11 noch zum Merkmal „klar und verständlich“, da der Passus „in 
hervorgehobener Weise“ erst durch Empfehlung des Bundesrats (wieder) 
aufgenommen wurde, BT-Drs. 17/8805, 7. 

394  Die folgenden Ausführungen wurden bereits unter dem Titel „Rechtliche und 
technische Nutzerunterstützung bei der Button-Lösung, Ein Lösungsvorschlag zur 
Erkennbarkeit von Kostenfallen als dem immer noch ungelösten Kernproblem“ 
zusammen mit Steffen Bartsch und Melanie Volkamer in CR 2014, 119 veröffentlicht. Die 
rechtlichen Ausführungen gehen allein auf die Autorin zurück. 
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ähnlich leicht verständlichen und eindeutigen Hinweis versehen werden. 
Nur bei Einhaltung dieser Vorgaben soll nach Abs. 4 ein Vertrag zustande 
kommen, der eine Zahlungspflicht des Verbrauchers begründet („Bezahl-
Button“).395 Die rechtliche Einordnung von Abs. 4 ist noch nicht geklärt.396 

Abs. 3 Satz 1 ist technikneutral als Auffangtatbestand formuliert. In der Pra-
xis spielt vor allem Satz 2 eine entscheidende Rolle. Als Schaltfläche ist da-
bei nicht nur ein sogenannter Button zu verstehen, wie die Bezeichnung 
„Button-Lösung“ vermuten ließe. Vielmehr ist nach der Gesetzesbegrün-
dung „jedes grafische Bedienelement, das es dem Anwender erlaubt, eine 
Aktion in Gang zu setzen oder dem System eine Rückmeldung zu geben“,397 
eine Schaltfläche. Dazu zählen auch Bedienelemente mit einer ähnlichen 
Funktion, wie ein Button, etwa ein Hyperlink oder eine Checkbox. Es be-
steht keine Pflicht, eine Schaltfläche für den Vertragsabschluss vorzusehen. 
Dennoch erfasst der sehr weite Begriff der Schaltfläche sämtliche Optionen, 
durch die derzeit ein Vertrag innerhalb eines Online-Shops geschlossen 
werden kann.398 

4.4.1 Beschriftung der Schaltfläche 

Die Schaltfläche zur Erklärung der rechtsverbindlichen Willenserklärung 
des Verbrauchers muss nach § 312j Abs. 3 Satz 2 BGB mit „zahlungspflichtig 
bestellen“ oder „mit einer entsprechend eindeutigen Formulierung beschrif-
tet“ sein. Entscheidend ist, dass für den Verbraucher allein durch die Be-
trachtung der Schaltfläche erkennbar wird, dass er sich mit dem Anklicken 
derselben zu einer Zahlung verpflichtet.399 Damit soll es dem Verbraucher 

                                              
395  Die rechtskonform gestaltete Schaltfläche wird im Folgenden auch als „Bezahl-

Button“ bezeichnet. Eine Schaltfläche, die den rechtlichen Anforderungen nicht ganz 
entspricht und den Verbraucher dadurch täuschen soll, wird als „vermeintlicher 
Bezahl-Button“ bezeichnet. 

396 Vgl. Kirschbaum, MMR 2012, 8 ff.; Kredig/Uffmann, ZRP 2011, 39. 
397  BT-Drs. 17/7745, 12 zu § 312g Abs. 3 Satz 2 BGB a. F. auch im Folgenden. 
398  So bereits in Boos/Bartsch/Volkamer, CR 2014, 120 f. 
399  Zwar wurde etwa von Schwartmann, Stellungnahme vor dem Rechtsausschuss des 

Deutschen Bundestages, Berlin 6.2.2012, www.bundestag.de/bundestag/aus schuesse
17/a06/anhoerungen/archiv/17_Kostenfallen/04_Stellungnahmen/Stellungnahme_
Schwartmann.pdf, 6 kritisiert, dass die Zahlungspflicht erst nach Vertragsschluss 
besteht – also regelmäßig erst nach Annahme des Vertrags durch den Unternehmer 
im Nachhinein. Es ist jedoch zweckmäßig, den Verbraucher dann auf die 
(vermeintliche) Zahlungspflicht hinzuweisen, bevor er seine Willenserklärung abgibt, 
da er danach keinen Einfluss auf den Vertragsschluss nehmen kann. 
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ermöglicht werden, bedeutende Klicks von unbedeutenden zu unterschei-
den. Denn rein technisch oder vom Verhalten her lässt sich dieser Unter-
schied nicht erkennen.400 

Weitere rechtskonforme Möglichkeiten zur Beschriftung der Schaltfläche 
sind nach der Gesetzesbegründung „kostenpflichtig bestellen“ und „zah-
lungspflichtigen Vertrag schließen“. Abhängig davon, wie und welcher Ver-
tragstyp abgeschlossen wird, ist auch die Beschriftungen „kaufen“ zuläs-
sig.401 Aufgrund der Definition der Online-Versanddienste sind die Beschrif-
tungen bei „Gebot abgeben“ oder „Gebot bestätigen“ nicht zulässig, da die-
se nur bei Online-Auktionen genutzt werden sollen, die aber nicht unter die 
hier verwendete Bezeichnung der Online-Versanddienste fallen. Es wird je-
doch deutlich, dass bestimmte Arten von Webseiten und Verträgen eine 
spezielle Beschriftung rechtfertigen können.402 Aus der Literatur stammen 
außerdem die als zulässig eingeordneten Vorschläge „Vertrag schließen 
(kostenpflichtig)“ und „jetzt kaufen“.403 Nicht ausreichend eindeutig sind 
nach der Gesetzesbegründung die Beschriftungen „Anmeldung“, „weiter“, 
„bestellen“, „bestätigen“, „Bestellung abgeben“ oder „Bestellung abschlie-
ßen“.404 Das Gesetz gibt allerdings die Formulierung der Beschriftung gera-
de nicht als verpflichtend vor. Der Unternehmer kann auch andere Formu-
lierungen nutzen.405 

Ziel der Norm ist der Schutz der Verbraucher durch klare, auch für juristi-
sche Laien leicht verständliche Bestimmungen, die keine komplexe Ausle-
gung benötigen.406 Werden andere als die zuvor genannten Beschriftungen 
verwendet, müssen diese kritisch geprüft werden, um sicherzustellen, dass 
der Verbraucher eindeutig auf die möglicherweise entstehende Zahlungs-
pflicht hingewiesen wird.407 Aufgrund eines zum Teil beschränkten Anzei-

                                              
400  So auch Ihde, CR 2000, 420 im Zusammenhang mit der datenschutzrechtlichen 

Einwilligung. 
401  BT-Drs. 17/7745, 12. 
402  So bereits in Boos/Bartsch/Volkamer, CR 2014, 121. 
403  Raue, MMR 2012, 438. 
404  BT-Drs. 17/7745, 12; Generaldirektion Recht der Europäischen Kommission, Leitfaden 

zur Richtlinie 2011/83/EU, Brüssel, ec.europa.eu/justice/consumer-marke ting  /files/
crd_guidance_en.pdf, 32. 

405  Kritisch dazu Alexander, NJW 2012, 1988; Zander 2014, 466 f. 
406  Vgl. BT-Drs. 17/7745, 6; Tamm, VuR 2012, 220; Roth, VuR 2012, 479; kritisch Ernst, VuR 

2012, 206. 
407  Kritisch zum Begriff des Mietens bereits in Boos/Bartsch/Volkamer, CR 2014, 121. 
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geraums, etwa auf kleinen Laptopbildschirmen, kann es beispielsweise zu-
lässig sein, kurze Beschriftungen, wie ein „€“-Symbol zu verwenden.408 Bei 
entsprechender sonstiger Gestaltung der Schaltfläche kann das ausreichen, 
um auf die mögliche Zahlungspflicht aufmerksam zu machen.409 Im Um-
kehrschluss aus der Norm darf lediglich die Schaltfläche, die final die 
rechtsverbindliche Willenserklärung des Verbrauchers übermittelt, mit den 
genannten Begriffen beschriftet werden,410 um dem Verbraucher unzweifel-
haft deutlich zu machen, ab wann er an seine Willenserklärung gebunden 
ist.  

Neben der unmissverständlichen Formulierung darf die Schaltfläche außer-
dem mit keinen ablenkenden oder irreführenden Zusätzen versehen wer-
den.411 Dies umfasst die Beschriftung des Buttons die sich auf die zuvor ge-
nannten, eindeutigen Bezeichnungen beschränken muss. 

4.4.2 Formale Gestaltung der Schaltfläche 

Auf der Schaltfläche dürfen außer der korrekten Beschriftung auch keine ab-
lenkenden oder irreführenden Gestaltungselemente abgebildet sein und der 
Schriftzug muss nach § 312j Abs. 3 Satz 2 BGB gut lesbar sein. 

Die formale Gestaltung wird in der Literatur vor allem im Zusammenhang 
mit den Informationspflichten aus Abs. 2 diskutiert oder es wird nicht zwi-
schen den Absätzen unterschieden.412 Explizit wird darauf hingewiesen, 
dass Voraussetzung für die gute Lesbarkeit der Schaltflächenbeschriftung 
ist, dass sie „bei üblicher Bildschirmauflösung gut erkennbar“413 ist. Die 
Schrift darf also nicht zu klein oder kontrastarm414 sein. Vergleichbar mit 

                                              
408  Alexander, NJW 2012, 1988 f. tendiert wohl zur Zulässigkeit.  
409  Detailliert zu den Anforderungen s. Teil 2 Kapitel 2 4.4.2 Formale Gestaltung der 

Schaltfläche. 
410  So bereits in Boos/Bartsch/Volkamer, CR 2014, 121; wohl auch Trusted Shops, Die 

Button-Lösung, Köln, www.trustedshops.de/shop-info/wp-content/   uploads/   2012/
03/120320_Whitepaper-Button-L %C3%.pdf, 9; Müller, K&R 2012, 792 zu 
„sukzessive(n) Multibutton“. 

411  BT-Drs. 17/7745, 12. 
412  BT-Drs. 17/7745, 10 f.; Raue, MMR 2012, 441. Zum Teil wird (indirekt) auf die 

Ausführungen zu Abs. 2 verwiesen. Kredig/Uffmann, ZRP 2011, 39 verweisen etwa auf 
BT-Drs. 17/7745, 11; Roth, VuR 2012, 481 trennt nicht zwischen den gestalterischen 
Anforderungen der verschiedenen Absätze. 

413  Leier, CR 2012, 383. 
414  Grüneberg, in: Palandt 2015, § 312j BGB, Rn. 6. 
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dem Tatbestandsmerkmal der guten Lesbarkeit ist das der zumutbaren 
Kenntnisnahme von Allgemeinen Geschäftsbedingungen nach § 305 Abs. 2 
Nr. 2 BGB, der leichten Erkennbarkeit der Anbieterkennzeichnung nach § 5 
Abs. 1 HS 1 TMG und der Preisklarheit des § 1 Abs. 6 PAngV. Ähnlich ist 
auch die Vorgabe zu den Pflichtinformationen nach § 312d Abs. 1 BGB 
i. V. m. Art. 246a § 4 Abs. 1 EGBGB sowie nach § 312i Abs. 1 Nr. 2 BGB 
i. V. m. Art. 246c § 3 EGBGB, die „klar und verständlich“ anzugeben sind. 
Erstere müssen zudem auch gemäß Art. 246a § 4 Abs. 3 EGBGB „in einer 
den benutzten Fernkommunikationsmitteln angepassten Weise“ angegeben 
werden.415 Diese Vorschriften behandeln jeweils die formale Gestaltung von 
bestimmten Informationen, die der Diensteanbieter seinen Kunden in sei-
nem Online-Versanddienst mitteilen muss. Für die formale Gestaltung sind 
vor allem die Schriftgröße, -art und -farbe sowie Hintergrundfarbe und da-
mit der Kontrast entscheidend.416 

4.5 Anforderungen an den elektronischen Geschäftsverkehr 

Die Vorschriften zum elektronischen Geschäftsverkehr stellen eine Vielzahl 
an Anforderungen an den Betreiber eines Online-Versanddienstes. Sie be-
stehen zum einen aus Informationspflichten – allgemeinen und besonderen 
– sowie technischen Gestaltungsanforderungen – des Online-
Versanddienstes allgemein und einer Bezahl-Schaltfläche im Besonderen. 
Hintergrund ist, dass im Bereich des elektronischen Geschäftsverkehrs im-
mer die Möglichkeit eines übereilten und informierten Vertragsabschlusses 
sowie eine mögliche Unsicherheit über die rechtliche Verbindlichkeit einer 
Handlung bestehen. 

                                              
415  Die mühelose Lesbarkeit ist dabei häufig ein Aspekt, wie BT-Drs. 7/3919, 18 belegt. 

Detailliert im Einzelnen s. Teil 2 Kapitel 2 2.2 Einbeziehung Allgemeiner 
Geschäftsbedingungen; Teil 2 Kapitel 2 3.2.2 Formale Gestaltung der Information im 
Fernabsatz; Teil 2 Kapitel 2 4.1.2 Formale Gestaltung der Information im 
elektronischen Geschäftsverkehr; Teil 2 Kapitel 2 5.2 Formale Gestaltung der 
Preisangaben; Teil 2 Kapitel 2 6.2 Formale Gestaltung der Anbieterkennzeichnung. 

416  So bereits in Boos/Bartsch/Volkamer, CR 2014, 122 m. V. a. die allgemeinen Vorgaben; 
Micklitz/Schirmbacher, in: Spindler/Schuster 2011, § 312c BGB, Rn. 31 m.w.N; Brönneke, 
in: Roßnagel 2013, § 5 TMG, Rn. 82; Thamm/Detzer, BB 1989, 1133; Köhler, in: 
Köhler/Bornkamm 2015, § 1 PAngV, Rn. 49; Thüsing, in: Staudinger BGB, Buch 2 2014, 
§ 312g BGB, Rn. 68. 



Rechtliche Anforderungen an Online-Versanddienste 

91 

5 Preisangaben 

Auch die Preisangabenverordnung enthält Pflichtangaben, die Anbieter von 
Online-Versanddiensten bereithalten müssen. Die aufgrund des § 1 PAngG 
vom Bundesministerium für Wirtschaft und Technologie erlassene Verord-
nung normiert ein formelles Preisrecht. Geregelt wird dementsprechend die 
Angabe von Preisen, aber nicht ihr Zustandekommen. Ziel ist die Informati-
on des Verbrauchers über den Preis, sodass er eine informierte Entschei-
dung treffen kann. Er soll auch die Möglichkeit erhalten, die Preise ver-
schiedener Produkte und Anbieter ohne großen Aufwand zu vergleichen. 
So wird die Position des Verbrauchers gegenüber dem Handel und Gewer-
be gestärkt,417 indem er Waren sehr einfach bezüglich des wirtschaftlichen 
Kriteriums des Preises objektiv vergleichen kann. 

Zur Beurteilung, ob bei der Angabe eines Preises die Bestimmungen der 
Preisangabenverordnung erfüllt wurden, bildet die Auffassung des ange-
sprochenen Verkehrskreises den Maßstab. Bei Telemedien wird grundsätz-
lich auch der Verbraucher angesprochen, wenn dies nicht explizit, klar und 
eindeutig ausgeschlossen wird.418 Der angesprochene Verkehrskreis besteht 
deshalb aus durchschnittlich verständigen und informierten, situationsadä-
quat aufmerksamen Durchschnittsverbrauchern, die mit den Besonderhei-
ten des Internets vertraut sind. Ein solcher Verbraucher weiß etwa, dass er 
durch das Anklicken von Links häufig zusätzliche Informationen aufrufen 
kann.419 Er erwartet aber keinen kostenpflichtigen Dienst, wenn vergleich-
bare Dienste regelmäßig kostenlos sind – auch wenn er aufgefordert wird, 
personenbezogene Daten anzugeben. Dies ist im Internet häufig bereits für 
die Nutzung eines Dienstes nötig.420 Auch das Preisangabenrecht dient, wie 
die meisten zuvor beschriebenen Normen, der Umsetzung einer europäi-
schen Richtlinie, der Preisangaben-Richtlinie,421 die bei der Auslegung der 
Normen gegebenenfalls heranzuziehen ist. Im Folgenden werden aus-

                                              
417 St. Rechtsprechung BGHZ 155, 301 (305). 
418 BGH, GRUR 2011, 82 (Rn. 23 f.); OLG Karlsruhe, GRUR-RR 2009,147 (147). 
419 BGH, NJW 2008, 1384 (Rn. 30); Sosnitza, in: Ohly/Sosnitza 2014, § 1 PAngV, Rn. 48; 

Köhler, in: Köhler/Bornkamm 2015, § 1 PAngV, Rn. 35. 
420 Buchmann/Majer/Hertfelder/Vögelein, NJW 2009, 3190; OLG Frankfurt am Main, MMR 

2009, 341 (341). 
421 Richtlinie 98/6/EG des Europäischen Parlaments und des Rates über den Schutz der 

Verbraucher bei der Angabe der Preise der ihnen angebotenen Erzeugnisse vom vom 
16.2.1998, ABl. EG L 80, 27. 
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schließlich die Bestimmungen der Preisangabenverordnung untersucht. 
Spezialrecht, wie die Lebensmittel-Kennzeichnungsverordnung oder das 
Heilmittelwerbegesetz, wird nicht behandelt. 

5.1 Pflicht zur Preisangabe 

Zur Preisangabe nach den Bestimmungen der Verordnung ist nach § 1 
Satz 1 PAngV verpflichtet, „wer Letztverbrauchern gewerbs- oder ge-
schäftsmäßig oder regelmäßig in sonstiger Weise Waren oder Leistungen 
anbietet oder als Anbieter von Waren oder Leistungen gegenüber Letztver-
brauchern unter Angabe von Preisen wirbt“. Online-Versanddienste werden 
von Unternehmern zum Zweck des Verkaufs von Waren an Verbraucher 
betrieben und bieten deshalb gewerbs- oder geschäftsmäßig Waren gegen-
über Verbrauchern an. Der Warenbegriff des § 1 Abs. 1 Satz 1 PangV ist wei-
ter als der im Rahmen dieser Arbeit definierte.422 Da er aber Letzteren voll-
ständig umfasst,423 erfüllen alle Online-Versanddienste das Kriterium. Ver-
braucher im Sinne des § 13 BGB sind auch Letztverbraucher. Würden sie 
zum Zwecke des geschäftlichen oder gewerblichen Weiterverkaufs einkau-
fen, könnten sie nicht mehr unter den Verbraucherbegriff subsumiert wer-
den.424 Damit sind die Vorgaben des § 1 Satz 1 PAngV von allen Anbietern 
von Online-Versanddiensten zu erfüllen. 

Wie in § 1 Abs. 1 Satz 1 PAngV deutlich wird, sind bei Angeboten von Wa-
ren (Alt. 1) und bei der Werbung mit Preisen (Alt. 2) Gesamtpreise425 zu 
nennen. Der Begriff des Angebots ist weit zu verstehen. Auch eine invitatio 
ad offerendum kann ein Angebot im Sinne der Preisangabenverordnung 
sein. Entscheidend ist allein, dass die vom Unternehmer im Online-Versand-
dienst gemachte Aussage auf die Vertragsanbahnung zielt.426 Dabei zählt 
die rein tatsächliche Auffassung des angesprochenen Verkehrskreises, für 
den der Abschluss des Vertrages ohne weiteres möglich erscheinen muss.427  

                                              
422  Detailliert zum Warenbegriff s. Teil 13.1.1 Bewegliche Sachen und Waren. 
423 Vgl. Köhler, in: Köhler/Bornkamm 2015, § 1 PAngV, Rn. 4. 
424 Allgemein zum Begriff des Letztverbrauchers Köhler, in: Köhler/Bornkamm 2015, Vor 

PAngV, Rn. 19. 
425  Bis zur Umsetzung der Verbraucherrechterichtlinie wurden diese als „Endpreise“ 

bezeichnet. Eine inhaltliche Änderung gab es nicht, BT-Drs. 17/12637, 80. 
426 BGH, NJW 1980, 1388 (1388); Sosnitza, in: Ohly/Sosnitza 2014, § 1 PAngV, Rn. 15; 

Köhler, in: Köhler/Bornkamm 2015, § 1 PAngV, Rn. 5. 
427 BGHZ 155, 301 (304). 
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Der anzugebende Gesamtpreis wird in § 1 Abs. 1 Satz 1 PAngV als Preis in-
klusive der Umsatzsteuer und sonstiger Preisbestandteile definiert. Damit 
ist regelmäßig der die Mehrwertsteuer enthaltende Bruttopreis gemeint.428 
Preisbestandteile sind alle üblicherweise vom Verkäufer einzukalkulieren-
den Beträge.429 Versandkosten zählen nicht dazu und dürfen nicht einge-
rechnet werden, da sie regelmäßig nicht auf die gekaufte Ware, sondern auf 
die gesamte Bestellung bezogen werden. Dem angesprochenen Verkehrs-
kreis ist außerdem bekannt, dass beim Fernabsatz zusätzliche Versandkos-
ten anfallen.430 Durch die Gesamtpreisangabe kann der Verbraucher erken-
nen, welchen Preis er tatsächlich zahlen muss, ohne diesen selbst zu berech-
nen. Er erhält so außerdem die Möglichkeit, Preise zu vergleichen.431 Besteht 
ein Angebot aus mehreren Teilen, ist nur ein Gesamtpreis zu bilden, wenn 
es sich nach der Verkehrsanschauung um eine sogenannte selbstständige 
Verkaufseinheit handelt, weil etwa nur ein gemeinsamer Kauf aller Teile 
möglich ist.432 Sind bestimmte Preisbestandteile noch nicht bestimmbar, 
reicht es aus, wenn klar und deutlich darauf hingewiesen wird.433  

Neben dem Gesamtpreis muss nach § 1 Abs. 1 Satz 2 PAngV auch die Ver-
kaufs- oder Leistungseinheit und die Gütebezeichnung angegeben werden. 
Bei Online-Versanddiensten sind also die Verkaufseinheit und die Gütebe-
zeichnung der jeweiligen Ware anzugeben. Soweit es gesetzliche Regelun-
gen über die Einheit der Ware gibt, sind diese auch hier maßgeblich. An-
sonsten bestimmt die Verkehrsauffassung über die anzugebende Einheit. 
Möglich sind die Angabe des Gewichts, der Länge oder Größe, der Fläche, 
des Volumens oder der Stückzahl jeweils in den entsprechenden und ange-
messenen Einheiten des metrischen Systems, also beispielsweise Millimeter, 
Zentimeter oder Meter.434 

                                              
428 Glossner, in: Leupold/Glossner 2013, Teil 2, Rn. 429. 
429 Sosnitza, in: Ohly/Sosnitza 2014, § 1 PAngV, Rn. 32; Köhler, in: Köhler/Bornkamm 

2015, § 1 PAngV, Rn. 17. 
430 Allgemein BGH, NJW 2008, 1384, Rn. 29; Sosnitza, in: Ohly/Sosnitza 2014, § 1 PAngV, 

Rn. 33. 
431 Allgemein Blasek, GRUR-RR 2009, 243; genauer Sosnitza, in: Ohly/Sosnitza 2014, Einf 

PAngV, Rn. 14. 
432 Sosnitza, in: Ohly/Sosnitza 2014, § 1 PAngV, Rn. 36; BGH, NJW-RR 1994, 301 (301); 

vgl. auch Köhler, in: Köhler/Bornkamm 2015, § 1 PAngV, Rn. 11 f. 
433 Beim Verkauf eines Handys mit Pflicht zum Abschluss eines Netzkartenvertrags 

muss etwa auf die Kosten hingewiesen werden, nach denen sich das monatliche 
Entgelt berechnet; BGH, NJW 1999, 211 (212). 

434 Sosnitza, in: Ohly/Sosnitza 2014, § 1 PAngV, Rn. 40 f. 
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Zusätzlich muss im Fernabsatz nach § 1 Abs. 2 PAngV auch angegeben 
werden, dass die Umsatzsteuer und andere Preisbestandteile enthalten sind 
und ob Liefer- oder Versandkosten anfallen sowie gegebenenfalls die Höhe 
dieser Kosten. Der Hinweis auf die inkludierte Umsatzsteuer und sonstige 
Preisbestandteile darf allerdings nicht werbemäßig eingesetzt werden, da 
sonst gegen das Verbot irreführender Werbung wegen Werbung mit Selbst-
verständlichkeiten nach § 3 Abs. 3 i. V. m. Nr. 10 des Anhangs des UWG 
verstoßen wird. Der Unternehmer kann außerdem nach § 1 Abs. 3 PAngV 
angeben, wenn er bereit ist, über den Preis zu verhandeln – soweit eine 
Verhandlung über den Preis gesetzlich zulässig ist. Ebenso ist es nach Abs. 5 
erlaubt, einen Änderungsvorbehalt vorzusehen, wenn die Lieferfrist mehr 
als vier Monate beträgt und diese so angegeben wurde (Nr. 1) oder die Lie-
ferung im Rahmen eines Dauerschuldverhältnisses (Nr. 2) erfolgt. 

Des Weiteren sind in unmittelbarer Nähe zu den Gesamtpreisen auch die 
Grundpreise anzugeben, wenn Waren in Fertigpackungen, offenen Packun-
gen oder als Verkaufseinheiten ohne Umhüllung verkauft werden (§ 2 
Abs. 1 PAngV). Der Grundpreis könnte entsprechend § 2 Abs. 1 HS 2 
PAngV als der Gesamtpreis je Mengeneinheit bezeichnet werden. Wird der 
Grundpreis erst angezeigt, wenn die Maus auf den Gesamtpreis zeigt 
(„Mouse-over-Effekt“), ist dies nicht ausreichend.435 Bei „loser Ware“, die 
also nicht verpackt ist und erst auf Veranlassung abgemessen wird, etwa bei 
Meterware, muss der Grundpreis anstelle des Gesamtpreises angegeben 
werden.436 Mögliche Einheiten für die Angabe des Grundpreises bestimmen 
Abs. 3 und 4. Zweck der Grundpreisangabe ist ebenfalls die Möglichkeit des 
Preisvergleichs für den Verbraucher. Durch die Angabe des Grundpreises 
soll ihm auch bei unterschiedlicher oder fehlender Abpackung der Ware ein 
Vergleich zu anderen Angeboten, insbesondere anderen Packungsgrößen, 
möglich sein.437 Dies ist umso wichtiger, da seit April 2009 Verpackungs-
größen nicht mehr vorgegeben werden.438 

                                              
435  OLG Bochum, K&R 2013, 754. 
436 Sosnitza, in: Ohly/Sosnitza 2014, § 1 PAngV, Rn. 35. 
437 BR-Drs. 180/00, 19 f.; auch Kommission, Vorschlag für eine Richtlinie des 

Europäischen Parlaments und des Rates über den Schutz der Verbraucher bei der 
Angabe der Preise von Verbrauchern angebotenen Erzeugnissen (95/C 260/05), 
KOM(95) 276 endgültig, 5, Erwägungsgrund 8. 

438  Sekareva, Neue Verpackungsgrößen: Aus für das Ein-Kilo-Pack, FAZ vom 13.4.2009, 
www.faz.net/-1792127.html. 
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5.2 Formale Gestaltung der Preisangaben 

Die Preisangaben sind in bestimmter Art und Weise anzubringen. Ziel ist 
zum einen, dass die Entgeltpflicht erkennbar ist. Für die Erkennbarkeit der 
Entgeltpflicht sorgt im elektronischen Geschäftsverkehr auch die Button-
Lösung des § 312j Abs. 3 BGB. Zum anderen wird dem Verbraucher ermög-
licht, die Angaben einzusehen, die ihn bei seiner Kaufentscheidung unter-
stützen sollen. § 1 Abs. 6 PAngV bestimmt allgemeine und § 2 Abs. 1 sowie 
§ 4 Abs. 4 Alt. 3 PAngV spezielle formale Anforderungen an die Gestaltung 
der Gesamt- bzw. Grundpreise. 

Nach § 1 Abs. 6 PAngV müssen die Angaben der allgemeinen Verkehrsauf-
fassung sowie der Preiswahrheit und -klarheit entsprechen. Außerdem 
müssen sie dem Angebot oder der Werbung eindeutig zugeordnet werden 
und leicht erkennbar, deutlich lesbar oder sonst gut wahrnehmbar sein. Die 
Verkehrsauffassung richtet sich nach dem Verständnis des angesprochenen 
Verkehrskreises.439 Preiswahrheit und -klarheit regeln den Inhalt sowie die 
Art und Weise der Anbringung. Preiswahrheit fordert die inhaltliche Rich-
tigkeit der Angabe. Der Verbraucher muss die Ware tatsächlich zu dem an-
gegebenen Preis kaufen können.440 Die Preise sind grundsätzlich in Euro 
anzugeben. Ausnahmen sind nur zulässig, wenn die Zahlung explizit in ei-
ner anderen Währung erfolgen soll. Dann kann der Euro-Preis allerdings als 
Zusatzinformation mit angegeben werden.441 Preisklarheit fordert hingegen 
eine eindeutige äußere Gestaltung und Wortwahl. Die Angaben müssen 
durch optische Hervorhebung bereits vor der Angabe personenbezogener 
Daten ins Auge fallen.442 

Um den Preis eindeutig bestimmen zu können, dürfen keine widersprüchli-
chen Angaben gemacht werden. So darf kein Angebot mit mehreren unter-
schiedlichen Preisen gekennzeichnet sein.443 Um leicht erkennbar zu sein, 
müssen die Preisangaben ohne Schwierigkeiten auffindbar444 und feststell-
bar sein.445 Deutlich lesbar sind die Angaben im Internet, wenn sie dieselbe 
                                              
439 BGH, NJW 1997, 1782 (1783); Sosnitza, in: Ohly/Sosnitza 2014, § 1 PAngV, Rn. 47. 
440 Sosnitza, in: Ohly/Sosnitza 2014, § 1 PAngV, Rn. 49. 
441 Köhler, in: Köhler/Bornkamm 2015, § 1 PAngV, Rn. 39; BGH, NJW 2003, 1893 (1893). 
442 Buchmann/Majer/Hertfelder/Vögelein, NJW 2009, 3190. 
443 Köhler, in: Köhler/Bornkamm 2015, § 1 PAngV, Rn. 41 hält es aber nur für einen 

Verstoß gegen das UWG. 
444 OLG Hamm, GRUR 1990, 629 (630). 
445 Sosnitza, in: Ohly/Sosnitza 2014, § 1 PAngV, Rn. 53. 
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Schriftgröße wie der übrige Text hat. Daneben sind Schriftfarbe und -art 
entscheidend sowie der Hintergrund, insbesondere Farbe oder Muste-
rung.446 Um auch sonst gut wahrgenommen werden zu können, dürfen die 
Angaben beispielsweise nicht zwischen einer Vielzahl auffälliger Informati-
onen versteckt werden.447 

§ 1 Abs. 6 PAngV verlangt außerdem die eindeutige Zuordnung der Anga-
ben zum Angebot. Speziell für die Gesamtpreisangaben bestimmt § 4 Abs. 4 
Alt. 3 PAngV bei Waren, die auf Bildschirmen angeboten werden, dass die 
Preise unmittelbar bei den Abbildungen oder Beschreibungen der Waren 
anzugeben sind.448 Zu Bildschirmen zählen sowohl Fernseh- wie auch Com-
puterbildschirme, aber auch andere Displays elektronischer Geräte. Beim 
Besuch von Online-Versanddiensten werden die Waren auf einem Bild-
schirm angezeigt, sodass die Bestimmungen einzuhalten sind. 

Für eine eindeutige Zuordnung nach § 1 Abs. 6 PAngV genügt es im Inter-
net, wenn ein Link zu den entsprechenden Informationen führt. Dieser Link 
muss jedoch eindeutig und gut erkennbar sein sowie auf die Informationen 
hinweisen, die durch das Anklicken des Links abgerufen werden können.449 
So können die Angaben nach Abs. 2 erst auf einer weiteren Seite vorgehal-
ten werden, da dem Verbraucher bekannt ist, „dass im Versandhandel ne-
ben dem Gesamtpreis üblicherweise Liefer- und Versandkosen anfallen“ 
und „die Umsatzsteuer enthalten“ ist.450 Eine eindeutige Zuordnung liegt 
jedoch nicht vor, wenn die Angaben in den Allgemeinen Geschäftsbedin-
gungen oder nur in einem Text zu finden sind, die mit einem Sternchentext 
einer Textstelle zugeordnet werden, die nicht optisch hervorgehoben ist und 
keinen Bezug zu Kosten erkennen lässt.451 Es ist aber möglich, durch einen 
dem Angebot mithilfe eines Sternchens zugeordneten Text irrtumsaus-
schließend aufzuklären, wenn der Begriff, dem das Sternchen im Angebot 

                                              
446 Köhler, in: Köhler/Bornkamm 2015, § 1 PAngV, Rn. 49. 
447 LG Hanau, MMR 2008, 488 (489). 
448  Zu Versandkosten bei Angeboten im Internet BR-Drs. 238/97, 8. Eine analoge 

Anwendung der Vorschrift auf die Verpflichtung zur Grundpreisangabe nach § 2 
PAngV kommt nach BGH, NJW 2009, 3095 (Rn. 17) nicht in Betracht. 

449 BGH, NJW 2008, 1384, (Rn. 15). 
450 BGH, NJW 2008, 1595 (Rn. 23); BGH, NJW 2008, 1384 (Rn. 31 und 34); BGH, NJW 

2006, 211 (Rn. 15). 
451 OLG Frankfurt am Main, MMR 2009, 341 (342); Köhler, in: Köhler/Bornkamm 2015, 

§ 1 PAngV, Rn. 25. 
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oder der Werbung zugeordnet ist, am Blickfang teilnimmt und im Zusam-
menhang mit den anzugebenden Preisinformationen steht.452  

Bezüglich der Angaben des § 1 Abs. 2 PAngV urteilte der Bundesgerichtshof 
auch, dass zunächst ein Hinweis auf die anfallenden Versandkosten aus-
reicht, weil Versandkosten regelmäßig nicht bereits zu Beginn einer Bestel-
lung feststehen. Dazu kann der Ausdruck „zzgl. Versandkosten“ verwendet 
werden, wenn dieser durch einen Link mit einer Seite verknüpft ist, auf der 
eine ausführliche Erklärung über die Berechnung der Versandkosten zu fin-
den ist. Die konkrete Höhe der Versandkosten muss aber vor Abgabe der 
käuferseitigen Willenserklärung angegeben werden.453 Damit deckt sich 
auch ein früheres Urteil des Gerichts, wonach die Informationen alsbald 
sowie leicht erkennbar und gut wahrnehmbar auf einer nachgeordneten Sei-
te bekannt gegeben werden müssen.454  

Grundpreisangaben müssen sich zusätzlich gemäß § 2 Abs. 1 PAngV „in 
unmittelbarer Nähe“ des Gesamtpreises befinden. Nach Auffassung des 
Bundesgerichtshofs müssen dazu Grund- und Gesamtpreis auf einen Blick 
wahrnehmbar sein.455 Damit sind die Anforderungen höher als bei der ein-
deutigen Zuordnung im Sinne des § 1 Abs. 6 S. 1 PAngV und als bei der 
unmittelbaren Erreichbarkeit im Sinne des § 5 TMG.456 Die genaue räumli-
che Bestimmung ist bisher allerdings nicht höchstrichterlich geklärt. Eine 
Meinung in der Literatur geht davon aus, dass die beiden Preisangaben 
nicht durch andere Information getrennt werden dürfen.457 Die Rechtspre-
chung forderte in einem Fall zur Erfüllung der Gestaltungsvorgaben, dass 
beide Preise bereits auf der Übersichtseite erscheinen. Dazu schlug es auf-
grund der technischen Beschränkung durch die benutzte Plattform vor, den 
Grundpreis im Angebotstitel anzugeben.458 Stimmen in der Literatur gehen 
aber davon aus, dass der Verpflichtung genüge getan ist, wenn der Ange-
botstitel mit dem darin genannten Grundpreis hervorgehoben und dem Ge-

                                              
452 BGHZ 139, 368 (376); OLG Koblenz, MMR 2009, 475 (475). 
453 BGH, GRUR 2010, 248, Rn. 27. 
454 BGH, NJW 2008, 1384, Rn. 32. 
455 BGH, NJW 2009, 3095, Rn. 13. 
456 Allgemein zur Abgrenzung des Begriffs Buchmann, K&R 2012, 92; auch BGH, NJW 

2009, 3095, Rn. 15. Detailliert zu „eindeutig zuzuordnen“ s. Teil 2 Kapitel 2 5.2 
Formale Gestaltung der Preisangaben und zu „unmittelbar erreichbar“ s. Teil 2 
Kapitel 2 6.2 Formale Gestaltung der Anbieterkennzeichnung. 

457 Weidert/Völker, in: Harte-Bavendamm/Henning-Bodewig 2013, § 2 PAngV, Rn. 8. 
458 LG Hamburg, K&R 2012, 66; OLG Hamburg, MMR 2013, 173 (174). 
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samtpreis unmittelbar zugeordnet ist.459 Nach einer anderen Meinung ge-
nügt die unmittelbare Nähe zum Angebot nicht. Die Nähe muss zum Ge-
samtpreis bestehen. Dabei sei der Begriff besonders streng auszulegen, da es 
sich sprachlich um eine Steigerung gegenüber der unmittelbaren Erreich-
barkeit und der Zuordnung handele. Der Verbraucher erwarte den Grund-
preis deshalb nicht bei der Angebotsüberschrift, sondern in der Nähe des 
Gesamtpreises.460 Dieser Meinung ist aufgrund des Wortlauts der Norm zu-
zustimmen. 

Der Grundpreis darf optisch gleichermaßen dargestellt werden wie der Ge-
samtpreis. Die Darstellung kann sich aber auch unterscheiden. Dies gilt al-
lerdings nur, soweit der Gesamtpreis gegenüber dem Grundpreis nicht in 
den Hintergrund tritt, da es sonst zu einer Täuschung des Verbrauchers 
über den tatsächlich zu zahlenden Preis kommen könnte.461 

5.3 Anforderungen an Preisangaben 

Die Preisangabenverordnung enthält nicht nur Vorgaben an die Angabe 
und formale Gestaltung von Preisen im engen Sinne, sondern auch zu wei-
teren Informationen wie den Versandkosten und der Umsatzsteuer. Online-
Versanddienste, die per Definition Angebote an Verbraucher machen, müs-
sen für alle diese Angaben die rechtlichen Anforderungen beachten. Beson-
ders wichtig ist die Angabe der Versandkosten, da bei Online-
Versanddienste immer Kaufverträge über physische Waren geschlossen 
werden, die dem Verbraucher zugesandt werden müssen. 

6 Anbieterkennzeichnung 

Bei Online-Versanddiensten kennen sich die Vertragspartner in aller Regel 
nicht persönlich. Um dennoch zu wissen, wem man im Internet begegnet, 
müssen die Anbieter von Online-Versanddiensten, als Diensteanbieter ihrer 
Telemedien, regelmäßig Informationen über sich selbst und ihren Dienst be-
reitstellen. Damit soll der Verbraucher in die Lage versetzt werden, sich ein 
Bild von seinem Gegenüber zu machen, auch wenn er diesem nicht von An-
gesicht zu Angesicht begegnet. Damit wird dem Anbieter jedoch die grund-

                                              
459 Riegger, GRUR-Prax 2012, 18. 
460 Buchmann, K&R 2012, 92 f. 
461 Weidert/Völker, in: Harte-Bavendamm/Henning-Bodewig 2013, § 2 PAngV, Rn. 8. 
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sätzlich gewollte Möglichkeit verwehrt, sich anonym im Internet zu bewe-
gen.462 Je mehr ein Verhalten außerhalb des persönlichen Bereichs stattfin-
det, desto größer wird das berechtigte Interesse Dritter an einer Identifizie-
rung,463 das die Pflicht zu Personenangaben in bestimmten Fällen rechtfer-
tigt. Einem Dritten, beispielsweise einem zukünftigen Kunden des Online-
Versanddienstes, wird es erleichtert, den Anbieter auszumachen. Je nach 
Relevanz der Webseite für Dritte müssen Dienstanbieter unterschiedlich 
umfangreiche Angaben machen. Der abgestufte Umfang der Anbieterkenn-
zeichnungen dient dem Ausgleich zwischen dem Interesse des Anbieters, 
von unnötigen Pflichten verschont zu bleiben und dem Interesse des Nut-
zers, auf benötigte Informationen einfach zugreifen zu können. Durch die 
Angaben wird eine gewisse Transparenz geschaffen und zugleich die 
Rechtsverfolgung ermöglicht.464 In Anlehnung an das presserechtliche Im-
pressum wird die Anbieterkennzeichnung regelmäßig als „Impressum“ be-
zeichnet. 

Das deutsche Recht sieht verschiedene Anbieterkennzeichnungen für rein 
private oder familiäre Dienste, andere als rein private oder familiäre Diens-
te, geschäftsmäßige Angebote und journalistisch-redaktionell gestaltete An-
gebote vor. Der Begriff der geschäftsmäßigen Telemedien ist nicht legaldefi-
niert. Online-Versanddienste dienen jedoch unzweifelhaft einem geschäftli-
chen Zweck. Dementsprechend sind vor allem die recht umfangreichen In-
formationspflichten für geschäftsmäßige Telemediendienste gemäß § 5 TMG 
zu erfüllen. Bei der Auslegung der Norm ist ihre europarechtliche Herkunft 
aus Art. 2 lit. a ECRL zu beachten.  

Zusätzlich zu den Pflichten nach § 5 TMG sind für alle anderen als rein pri-
vate oder familiäre Dienste auch die Vorgaben nach § 55 Abs. 1 RStV einzu-
halten. Bei geschäftsmäßigen Angeboten ist immer auch ein anderer als rein 
privater oder familiärer Zweck anzunehmen. Beide Vorschriften beinhalten 
sowohl Inhalte, über die auf Online-Versanddiensten informiert werden 
muss, als auch Vorgaben zur Form und zum Zeitpunkt dieser Information. 
Die Anforderungen aus beiden Normen überschneiden sich weitgehend. 

                                              
462  Dienste zu rein privaten oder familiären Zwecken können beispielsweise im 

Umkehrschluss zu § 55 Abs. 1 RStV anonym betrieben werden, BT-Drs. 14/6098, 17. 
463 Anstelle vieler allgemein Spindler, in: Deutscher Juristentag 2012, F 25. 
464 Held, in: Hahn/Vesting 2012, § 55 RStV, Rn. 1; Micklitz, in: Spindler/Schuster 2011, § 5 

TMG, Rn. 2. 
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Die Angaben aus § 55 Abs. 1 RStV sind mit einer Ausnahme bereits in 
§ 5 TMG enthalten.  

6.1 Pflichtangaben der Anbieterkennzeichnung 

Anbieter von Online-Versanddiensten müssen Angaben zu ihrer Person, zu 
Kommunikationsmöglichkeiten und ihrer geschäftlichen Tätigkeit und Qua-
lifikation machen. Zunächst sind Angaben über den Anbieter selbst nötig. 
Nach § 5 Abs. 1 Nr. 1 TMG sowie § 55 Abs. 1 RStV müssen der Name des 
Diensteanbieters und eine ladungsfähige Anschrift im Sinne des § 253 Abs. 2 
Nr. 1 ZPO i. V. m. § 130 Nr. 1 ZPO angegeben werden. Ein Postfach genügt 
nicht, da eine effektive Rechtsverfolgung ermöglicht werden soll.465 Bei ei-
ner juristischen Person und nach § 2 Satz 2 TMG auch bei einer Personenge-
sellschaft mit (Teil-)Rechtsfähigkeit ist zudem die Rechtsform anzugeben. 
Die Angabe der entsprechenden Abkürzung reicht bereits aus.466 Diese ist 
regelmäßig schon in der Firma enthalten. 

Des Weiteren ist ein Vertretungsberechtigter zu nennen. Dabei muss es sich 
um eine natürliche Person handeln. Die Angabe eines Einzelvertretungsbe-
rechtigten ist ausreichend. Bei Gesamtvertretungsberechtigten müssen vor 
allem aus prozessrechtlichen Gründen für die Vertretung ausreichend viele 
Personen genannt werden.467 Alle Namen sind mindestens mit einem ausge-
schriebenen Vorname anzugeben; auch um § 253 Abs. 2 Nr. 1 ZPO zu genü-
gen.468 Nach § 55 Abs. 1 RStV ist außerdem bei juristischen Personen auch 
die Anschrift des Vertretungsberechtigten anzugeben. Soweit Angaben über 
das Kapital der Gesellschaft gemacht werden, müssen gemäß § 5 Abs. 1 
Nr. 1 TMG Stamm- und Grundkapital sowie ausstehende Einlagen vollstän-
dig angegeben werden.  

Damit der Nutzer die Möglichkeit hat, den Diensteanbieter zu kontaktieren, 
muss Letzterer Angaben zu Kommunikationsmöglichkeiten machen. Nach 
Nr. 2 sind Angaben zur schnellen elektronischen und unmittelbaren Kom-
munikation zu machen. Dabei sind immer eine E-Mail-Adresse und eine 

                                              
465 Zu § 5 TMG BT-Drs. 14/6098, 21; Held, in: Hahn/Vesting 2012, § 55 RStV, Rn. 31. 
466  So auch LG Essen, VuR 2013, 61. 
467 Heckmann 2014, Kap. 4.2, Rn. 247; Föhlisch, in: Hoeren/Sieber/Holznagel 2014, 

Teil 13.4, Rn. 122. 
468 Föhlisch, in: Hoeren/Sieber/Holznagel 2014, Teil 13.4, Rn. 120. 
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weitere Kontaktmöglichkeit anzugeben.469 Nach einem Urteil des Europäi-
schen Gerichtshofs ist die Angabe einer Telefonnummer nicht zwingend er-
forderlich, solange eine unmittelbare und effiziente Kommunikation mög-
lich ist. Dies kann auch durch die Beantwortung einer Anfrage über ein 
Kontaktformular in 30 bis 60 Minuten geschehen. Eine Ausnahme läge vor, 
wenn der Nutzer nach erstmaliger Kontaktaufnahme vom Internet getrennt 
sei.470 Zum Teil wird deshalb weiterhin eine Telefonnummer gefordert, weil 
die Effizienz des Kommunikationsmittels von der Situation des Nutzers ab-
hängig und damit für den Anbieter nicht vorhersehbar sei.471 Andererseits 
wird diese Besonderheit lediglich als eine Bereichsausnahme für Nutzer mit 
nur anfänglicher Netzanbindung verstanden.472 Eine Pflicht zur Angabe ei-
ner Telefonnummer lässt sich daraus nicht ableiten. Eine kostenpflichtige 
Telefonnummer ist nicht ausreichend. 

Schließlich muss der Diensteanbieter gegebenenfalls auch Angaben zu sei-
ner geschäftlichen Tätigkeit und Qualifikation machen. Nr. 3 fordert die 
Angabe des Namen und der Adresse der zuständigen Aufsichtsbehörde, 
soweit das Angebot im Rahmen einer Tätigkeit erbracht wird, die der be-
hördlichen Zulassung bedarf. Die Pflicht gilt unabhängig von der Erteilung 
einer Zulassung.473 Bei Online-Versanddiensten, die keine besonders regu-
lierten Waren anbieten, existiert keine Aufsichtsbehörde. Soweit der Anbie-
ter in das Handels-, Vereins-, Partnerschafts- oder Genossenschaftsregister 
eingetragen ist, muss dieses mitsamt der Registernummer angegeben wer-
den. Dabei stellen die in Nr. 4 genannten Register nach dem Willen des Ge-
setzgebers eine abschließende Liste dar.474 Jedoch sind die Begriffe wohl 
weit auszulegen – insbesondere wegen Art. 5 ECRL, der keine Liste vor-
sieht. So ist auch das ausländische „Handelsregister“ anzugeben, soweit 
keine inländische Eintragung erfolgt ist.475  

                                              
469  Es ist nicht möglich, die E-Mail-Adresse durch andere Formen der elektronischen 

Kontaktmöglichkeit zu ersetzen. So auch KG, CR 2013, 599. 
470 EuGH, MMR 2009, 25. 
471 Föhlisch, in: Hoeren/ Sieber 2010, Teil 13.4, Rn. 125. 
472 Für das Ausreichen einer zusätzlichen Anfragemaske Micklitz/Schirmbacher, in: 

Spindler/Schuster 2011, § 5 TMG, Rn. 42 f.; Heckmann 2014, Kap. 4.2, Rn. 32 hält ein 
Kontaktformular dennoch nicht für ausreichend, Rn. 35. 

473 Heckmann 2014, Kap. 4.2, Rn. 265. 
474 BT-Drs. 14/6098, 21. 
475 LG Frankfurt am Main, GRUR-RR 2003, 347 (347 f.); Föhlisch, in: Hoeren/Sieber/  

Holznagel 2014, Teil 13.4, Rn. 126. 
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Für reglementierte Berufe, insbesondere Freiberufler und andere Berufe, für 
die ein beruflicher Befähigungsnachweis nötig ist, sieht § 5 Abs. 1 Nr. 5 
TMG vor, dass eine zwangsweise Mitgliedschaft in einer berufsständischen 
Organisation zu nennen ist.476 Außerdem sind die gesetzliche Berufsbe-
zeichnung und der Staat anzugeben, in dem der Befähigungsnachweis ver-
liehen worden ist, sowie der Titel der berufsrechtlichen Regelungen und die 
Stelle der Veröffentlichung im Amtsblatt oder etwa eine Verlinkung auf den 
Volltext.477 Auch diese Angaben sind bei Online-Versanddiensten, die keine 
besonderen Waren anbieten, nicht zu machen, da es zum Verkauf von Klei-
dung, Büchern oder etwa Elektronikartikeln keiner formellen Befähigung 
bedarf. 

Soweit eine Umsatzsteueridentifikationsnummer oder Wirtschafts-Identi-
fikationsnummer vorhanden ist, muss auch diese nach Nr. 6 angegeben 
werden. Die Angabe zeigt, dass § 5 TMG neben Verbraucherschutz auch 
andere Ziele verfolgt werden. Die Verbraucherschutzrelevanz der Angabe 
ist gering. Sie dient vor allem dem Fiskus.478 Zuletzt sind nach Nr. 7 gegebe-
nenfalls Angaben über die Abwicklung oder Liquidation von bestimmten 
Gesellschaftsformen zu machen. 

6.2 Formale Gestaltung der Anbieterkennzeichnung 

Für die Frage der praktischen Umsetzung, konkret der Anbringung der In-
formationen im Online-Versanddienst, ist das Transparenzgebot zu beach-
ten, das sowohl in § 55 Abs. 1 RStV als auch in § 5 Abs. 1 TMG verankert 
wurde. Danach sind Informationen „leicht erkennbar, unmittelbar erreich-
bar und ständig verfügbar“ zu halten. Die einzelnen Kriterien sind dabei 
nicht trennscharf voneinander abzugrenzen, sondern ergänzen einander. 

Für eine leichte Erkennbarkeit fordert der Gesetzgeber, dass die Angaben 
„an gut wahrnehmbarer Stelle stehen und ohne langes Suchen und jederzeit 
auffindbar“479 sind. Eine tatsächliche Wahrnehmung ist nicht gefordert. Ein 
Link, der auf die Informationen führt, kann ausreichen.480 Dieser muss je-
doch eindeutig bezeichnet werden. Üblich sind die Begriffe „Kontakt“ und 

                                              
476 BT-Drs. 14/6098, 21. 
477 BT-Drs. 14/6098, 21; Föhlisch, in: Hoeren/Sieber/Holznagel 2014, Teil 13.4, Rn. 128. 
478 Micklitz/Schirmbacher, in: Spindler/Schuster 2011, § 5 TMG, Rn. 65. 
479 BT-Drs. 14/6098, 21. 
480 Anstelle vieler BGH, NJW 2006, 3633; Ott, WRP 2003, 946 f. 
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„Impressum“. Andere Begriffe sind denkbar, solange der durchschnittliche 
Nutzer unmissverständlich auf die Anbieterkennzeichnung hingewiesen 
wird.481 So ist die „mich“-Seite bei eBay ausreichend, weil keine andere 
Rubrik vorhanden ist und die Nutzer damit rechnen, dort die entsprechen-
den Informationen zu finden.482 Dies gilt nicht bei der Bezeichnung „Info“483 
und auch nicht bei Angaben in Allgemeinen Geschäftsbedingungen484 oder 
wenn die Informationen über mehrere Seiten verteilt sind. Die Schrift muss 
in Form, Größe und Farbe gut lesbar und darf nicht schlechter erkennbar 
sein als die übrige Navigation der Seite.485 Die Angaben sind auch dann 
leicht erkennbar, wenn zunächst zum Link gescrollt werden muss. Das 
Scrollen ist eine medientypische Eigenheit des Internets und aufgrund der 
Tatsache unvermeidbar, dass etwa HTML-Seiten abhängig von der Bild-
schirmauflösung auch unterschiedlich dargestellt werden.486 E-Mail-
Adressen dürfen wohl verändert dargestellt werden (etwa ein „(at)“ oder 
„<ät>“ anstelle des „@“-Zeichens), solange keine andere einfache technische 
Maßnahme zum Schutz vor automatisiertem Auslesen und damit verbun-
den Spam-Nachrichten besteht. Dem Nutzer ist das Ablesen der E-Mail-
Adresse trotzdem ohne Probleme möglich.487 Die Darstellung der Angaben 
als Grafik ist unzulässig, da sie für Sehbehinderte unleserlich sind, weil nur 
die Ausgabe des HTML-Textes in Blindenschrift möglich ist, nicht aber die 
von Grafiken.488 

Zur unmittelbaren Erreichbarkeit ist ein Zugriff „ohne wesentliche Zwi-
schenschritte“489 nötig. Dazu zählt zunächst die kostenlose Bereitstellung.490 
Entscheidend ist aber auch die Erreichbarkeit von allen Unterseiten des An-
gebots. Nach höchstrichterlicher Rechtsprechung muss die Anbieterkenn-

                                              
481 BGH, NJW 2006, 3633 (3635); Micklitz/Schirmbacher, in: Spindler/Schuster 2011, § 5 

TMG, Rn. 20 f.; Held, in: Hahn/Vesting 2012, § 55 RStV, Rn. 35. 
482 LG Hamburg, MMR 2007, 130 (131); KG, GRUR-RR 2007, 326 (327). 
483  OLG Düsseldorf, CR 2014, 264. 
484 Micklitz/Schirmbacher, in: Spindler/Schuster 2011, § 5 TMG, Rn. 17; LG Berlin, MMR 

2003, 202 (203). 
485  Micklitz/Schirmbacher, in: Spindler/Schuster 2011, § 5 TMG, Rn. 16. 
486 Brunst, MMR 2004, 13; Ott, MMR 2007, 358; a. A. OLG Hamburg, MMR 2003, 105 

(105). 
487 Heckmann 2014, Kap. 4.2, Rn. 251. 
488 Str. Gegen den Gebrauch Ott, MMR 2007, 358; für den Gebrauch Brunst, MMR 2004, 

10. 
489 BT-Drs. 14/6098, 21. 
490 Micklitz/Schirmbacher, in: Spindler/Schuster 2011, § 5 TMG, Rn. 25 m. w. N. 



Boos   

 

 104 

zeichnung von jeder Unterseite aus über maximal zwei Mausklicks erreich-
bar sein.491 Bei der Darstellung muss auf die Verwendung üblicher Software 
geachtet werden. Es dürfen keine Add-ons nötig sein, wohl auch nicht, 
wenn diese kostenlos angeboten werden und weit verbreitet sind.492 Der 
Nutzer muss die Informationen direkt und ohne Aufwand erhalten können. 

Die Informationen müssen schließlich auch ständig verfügbar sein – also 
immer wenn das Telemedium selbst verfügbar ist. Das heißt ganzjährig 
rund um die Uhr. Es liegt allerdings kein Verstoß vor, wenn die Unterseite 
oder das Dokument mit den Pflichtangaben – soweit technisch nötig – wäh-
rend einer Aktualisierung offline ist. Andernfalls wäre keine Aktualisierung 
möglich, was zu veralteten Angaben und einem Verstoß gegen die Anbie-
terkennzeichnungspflicht führen würde.493  

6.3 Anforderungen an die Anbieterkennzeichnung 

Der Anbieter eines Online-Versanddienstes muss wie jeder andere Dienste-
anbieter, der Telemedien geschäftsmäßig und in der Regel gegen Entgelt 
anbietet, eine Reihe an Informationen über sich, seine geschäftliche Tätig-
keit, seine Qualifikationen und Kommunikationsmöglichkeiten bereithalten. 
Entscheidend ist dabei auch die für den Nutzer transparente Anbringung 
auf dem Online-Versanddienst. Die Informationen müssen unter anderem 
von jeder Unterseite aus durch zwei Klicks erreicht werden können. 

7 Kommerzielle Kommunikation 

Nach § 6 TMG müssen Diensteanbieter bei kommerzieller Kommunikation 
verschiedene Informationen veröffentlichen. Auch Anbieter von Online-
Versanddiensten sind als Diensteanbieter von dieser Pflicht erfasst, wenn sie 
kommerzielle Kommunikation nutzen. Die Definition der kommerziellen 
Kommunikation in § 2 Nr. 5 TMG entspricht fast wörtlich Art. 2 lit. f ECRL. 
So ist im Rahmen des Anwendungsbereichs der Richtlinie ein europäisches 
Begriffsverständnis bei der Auslegung heranzuziehen. Nach § 2 Nr. 5 HS 1 
TMG ist kommerzielle Kommunikation „jede Form der Kommunikation, die 
der unmittelbaren oder mittelbaren Förderung des Absatzes von Waren, 

                                              
491 BGH, NJW 2006, 3633 (3635). 
492 Woitke, NJW 2003, 873; Brunst, MMR 2004, 10; a. A. Ott, MMR 2007, 358. 
493 OLG Düsseldorf, MMR 2009, 266 (266). 
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Dienstleistungen oder des Erscheinungsbilds eines Unternehmens, einer 
sonstigen Organisation oder einer natürlichen Person dient, die eine Tätig-
keit im Handel, Gewerbe oder Handwerk oder einen freien Beruf ausübt“. 
Der Begriff umfasst damit alle Arten von Werbung, geht aber auch darüber 
hinaus.494 So sind zusätzlich sowohl das Erscheinungsbild etwa eines Un-
ternehmens als auch der Absatz von Waren und Dienstleistungen erfasst. 
Entscheidend ist also der Zusammenhang mit einer wirtschaftlichen Aktivi-
tät.495 Nicht unter den Begriff der kommerziellen Kommunikation fallen 
nach HS 2 lit. a etwa Domain-Namen oder E-Mail-Adressen, die den unmit-
telbaren Zugang zur Tätigkeit des Diensteanbieters ermöglichen, da der 
Nutzer in diesem Fall gar keine objektiven Daten erwartet.496 Zur kommer-
ziellen Kommunikation zählen nach lit. b auch keine Maßnahmen, die in 
Bezug auf Waren und Dienstleistungen oder das Erscheinungsbild stehen, 
aber unabhängig und ohne finanzielle Gegenleistung gemacht werden.  

§ 6 Abs. 1 TMG setzt Art. 6 ECRL um, § 6 Abs. 2 TMG den Art. 7 ECRL.497 
Ziel der dort festgelegten zusätzlichen Informationspflichten ist es, für den 
Adressaten Transparenz zu schaffen. Damit soll der fehlende Kontakt aus-
geglichen werden und Vertrauen in den tatsächlichen Bestand des Angebots 
gefördert werden. Die Informationen müssen deshalb an gut wahrnehmba-
rer Stelle stehen, für einen durchschnittlichen Nutzer ohne langes Suchen 
und jederzeit auffindbar sein.498  

7.1 Informationspflichten bei kommerzieller Kommunikation 

§ 6 Abs. 1 TMG verpflichtet Diensteanbieter bei kommerzieller Kommunika-
tion bestimmte Informationen vorzuhalten. Voraussetzung für die Pflichten 
ist, dass die kommerzielle Kommunikation ein Telemedium oder Bestandteil 
dessen ist. Als Bestandteil zählen auch E-Mails.499 Nach § 6 Abs. 1 Nr. 1 
                                              
494 Roßnagel/Jandt, MMR 2011, 88; Kitz, ZUM 2007, 372; Micklitz/Schirmbacher, in: 

Spindler/Schuster 2011, § 6 TMG, Rn. 17 und 46 f. 
495 Holznagel/Ricke, in: Spindler/Schuster 2011, § 2 TMG, Rn. 10; Föhlisch, in: 

Hoeren/Sieber/Holznagel 2014, Teil 13.4, Rn. 54. 
496 Schirmbacher, K&R 2009, 435 f.; Micklitz/Schirmbacher, in: Spindler/Schuster 2011, § 6 

TMG, Rn. 26 m. w. N.; Kitz, ZUM 2007, 372. 
497 Ausführlich Schmitt, in: Roßnagel 2013, § 6 TMG, Rn. 8 f. 
498 BT-Drs. 14/6098, 21. 
499 Micklitz/Schirmbacher, in: Spindler/Schuster 2011, § 6 TMG, Rn. 18. Detailliert zur 

Einordnung von Online-Versanddiensten als Telemedien s. Teil 1 3.2 Fernabsatz und 
elektronischer Geschäftsverkehr. 
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TMG muss kommerzielle Kommunikation als solche klar erkennbar sein. 
Die hiermit begründete Kennzeichnungspflicht gilt zwar nicht für eigene 
Webseiten, da diese vom Begriff der kommerziellen Kommunikation ausge-
nommen sind. Das bedeutet allerdings keine generelle Freistellung, etwa für 
werbende Inhalte auf einer Webseite.500 Außerdem muss derjenige, der die 
kommerzielle Kommunikation veranlasst hat, also regelmäßig der Werbe-
treibende, nach Nr. 2 klar identifizierbar sein.501 Auch hier fordert die Klar-
heit, dass die Informationen ohne Aufwand für einen durchschnittlichen 
Nutzer erkennbar sind. Zur Identifizierung kann bereits der Name, die Fir-
ma oder das Unternehmenslogo ausreichen, wenn der Werbetreibende 
dadurch für den durchschnittlichen Nutzer klar erkennbar ist und keine 
weiteren Nachforschungen nötig sind.502 Ein Link auf die entsprechenden 
Informationen ist ausreichend.503 

Möchte der Anbieter von Online-Versanddiensten kommerzielle Kommuni-
kation durch elektronische Post verbreiten, muss er zusätzlich504 die Best-
immungen des Abs. 2 Satz 1 einhalten. Elektronische Post ist nicht legalde-
finiert. In der Literatur wird darunter „ein personenbezogenes Kommunika-
tionssystem für den Versand von elektronischen Mitteilungen über globale 
Netze in Form von Briefen, Memos und anderen Texten“ verstanden. Der 
Austausch erfolgt direkt zwischen Absender und Empfänger.505 E-Mails 
sind das häufigste Beispiel für elektronische Post.506 Umgangssprachlich 
wird unerwünschte kommerzielle Kommunikation durch elektronische Post 
als Spam bezeichnet.507 Es ist es verboten, dass die Kopf- und Betreffzeile 
den Absender oder kommerziellen Charakter verschleiern oder verheimli-
chen. Dabei geht es lediglich um die Frage des „Wie“, nicht des „Ob“.508 

                                              
500 Micklitz/Schirmbacher, in: Spindler/Schuster 2011, § 6 TMG, Rn. 28. 
501 A. A. Schmitt, in: Roßnagel 2013, § 6 TMG, Rn. 19. 
502 Schmitt, in: Roßnagel 2013, § 6 TMG, Rn. 19 ff.; Micklitz/Schirmbacher, in: Spindler/

Schuster 2011, § 6 TMG, Rn. 48a mit Hinweis auf Regierungsbegründung. 
503 Micklitz/Schirmbacher, in: Spindler/Schuster 2011, § 6 TMG, Rn. 49; Heckmann 2014, 

Kap. 4.2, Rn. 654. 
504 Micklitz/Schirmbacher, in: Spindler/Schuster 2011, § 6 TMG, Rn. 45. 
505 Roßnagel/Jandt, MMR 2011, 90. 
506 Kitz, DB 2007, 387 zählt nur E-Mails unter den Begriff der kommerziellen 

Kommunikation. 
507 Detailliert zur Problematik Kitz, DB 2007, 386 f. 
508 Schmitt, in: Roßnagel 2013, § 6 TMG, Rn. 2; Schmittmann/Lorenz, K&R 2007, 610; 

Hoeren, NJW 2007, 804; Micklitz/Schirmbacher, in: Spindler/Schuster 2011, § 6 TMG, 
Rn. 12. 
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Letztere Frage beantwortet das Gesetz gegen den unlauteren Wettbewerb, 
das gemäß Abs. 3 anwendbar bleibt. § 7 UWG regelt die Frage der Zulässig-
keit einer kommerziellen Kontaktaufnahme, wobei Abs. 2 Nr. 3 und Abs. 3 
speziell die Kommunikation per elektronischer Post regeln. § 6 TMG dient 
also nicht der Zulässigkeit der Kontaktaufnahme mit dem Nutzer.  

Abs. 2 soll dem Verbraucher ermöglichen, selbst zu entscheiden, ob er Zeit 
in das Lesen der E-Mail investieren möchte. Diese Entscheidung trifft er 
maßgeblich bei der Betrachtung der Kopfzeile inklusive der Betreffzeile. 
Deshalb muss er die nötigen Informationen genau dort – bereits vor dem 
Öffnen der E-Mail – erkennen können.509 Außerdem soll der Einsatz von 
Spam-Filtern unterstützt werden, die die Kopfzeile bewerten und aufgrund 
dessen E-Mails unter Spam-Verdacht stellen oder nicht.510 Um die Effizienz 
von Spam-Filtern jedoch maßgeblich zu erhöhen, wäre eine Pflicht nötig, 
wonach elektronischer Post eine zentrale Markierung hinzuzufügen wäre, 
durch die Spam automatisiert herausgefiltert werden könnte.511 Eine solche 
Pflicht existiert aber nicht. 

Das Gesetz bezieht das Verbot des Verheimlichens und Verschleierns nach 
Satz 1 auf die Kopf- und Betreffzeile der elektronischen Post. Dabei ist die 
Betreffzeile wohl als ein Teil der Kopfzeile anzusehen.512 Darin darf weder 
der Absender noch der kommerzielle Charakter der Kommunikation ver-
heimlicht oder verschleiert werden. Mit Absender ist nicht die Person ge-
meint, die tatsächlich die elektronische Kommunikation versendet, sondern 
derjenige, der sie veranlasst hat, also der Werbetreibende.513 

Verschleiern und Verheimlichen liegt nach Satz 2 vor, wenn die Gestaltung 
absichtlich so gewählt wurde, dass vor Einsichtnahme in den Inhalt der 
Kommunikation keine oder nur irreführende Informationen über die Identi-

                                              
509 BT-Drs. 16/3078, 14 f.; Kitz, DB 2007, 387; Roßnagel/Jandt, MMR 2011, 91; 

Schmittmann/Lorenz, K&R 2007, 613. 
510 BT-Drs. 16/3078, 15; Hoeren, NJW 2007, 804 fordert dazu die verpflichtende 

Verwendung einer zentralen Markierung, die durch einen softwaregestützten 
Spamfilter ausgelesen werden kann. 

511 Hoeren, NJW 2007, 804; auch Schirmbacher, VuR 2007, 58. Eine ähnliche Forderung 
wurde im Zusammenhang mit der Button-Lösung erhoben Boos/Bartsch/Volkamer, CR 
2014, 125. 

512 Schmittmann/Lorenz, K&R 2007, 613 f; Micklitz/Schirmbacher, in: Spindler/Schuster 
2011, § 6 TMG, Rn. 102 f.; Schirmbacher, VuR 2007, 58. 

513 Schirmbacher, VuR 2007, 58; Kitz, ZUM 2007, 373; Micklitz/Schirmbacher, in: Spindler/
Schuster 2011, § 6 TMG, Rn. 106; a. A. Schmitt, in: Roßnagel 2013, § 6 TMG, Rn. 39. 
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tät des Absenders oder den kommerziellen Charakter der Nachricht gege-
ben wurde. Es werden also Informationen vom Werbetreibenden unter-
drückt.514 Der Absender wird verschleiert, wenn nicht die eigene, sondern 
eine andere Bezeichnung benutzt wird.515 Verheimlicht wird er, wenn keine 
Angaben gemacht werden. Der kommerzielle Charakter einer Nachricht 
wird verschleiert oder verheimlicht, indem beispielsweise irreführende An-
gaben gemacht werden, wie „Mahnung“ oder „besonders dringend“.516 Es 
reicht aber aus, wenn der kommerzielle Charakter durch bereits durch die 
Angabe des Adressaten in der Kopfzeile erkennbar wird.517 

Voraussetzung für einen Verstoß gegen § 6 Abs. 2 TMG ist die Absicht des 
Diensteanbieters. Damit sollen etwa kleine Unternehmen, die sich ihrer 
Pflicht nicht bewusst sind, nicht aufgrund von § 16 Abs. 1 und 3 TMG mit 
einem Bußgeld belegt werden können.518 Diese Entscheidung des Gesetzge-
bers wurde allerdings häufig kritisiert, da der Nachweis der Absicht sehr 
schwierig ist.519 Ein solches subjektives Tatbestandsmerkmal kann leicht be-
stritten werden, weil die Willensbildung im Innern des Menschen erfolgt. 

7.2 Voraussetzungen einer zumutbaren Belästigung 

Bevor jedoch die Ausgestaltung der kommerziellen Kommunikation rele-
vant wird, ist zunächst danach zu fragen, ob kommerzielle Kommunikation 
überhaupt zulässig ist. Die Antwort enthält das Lauterkeitsrecht in § 7 
UWG. Anders als § 6 Abs. 2 TMG werden keine positiven Informations-
pflichten normiert, sondern ein Irreführungsverbot.  

Das Lauterkeitsrecht zählt nicht zum klassischen Verbraucherschutzrecht. 
Denn anders als etwa im Vertragsrecht, das den Verbrauchern subjektive 
Rechte gewährt, werden Verbraucher durch das Lauterkeitsrecht nur gene-
ralpräventiv geschützt.520 Im Fokus des Gesetzes gegen den unlauteren 

                                              
514 Micklitz/Schirmbacher, in: Spindler/Schuster 2011, § 6 TMG, Rn. 110. 
515 Schmitt, in: Roßnagel 2013, § 6 TMG, Rn. 37. 
516 BT-Drs. 16/3078, 15. 
517 Kitz, DB 2007, 288; Schmitt, in: Roßnagel 2013, § 6 TMG, Rn. 39 ff.; a. A. 

Schmittmann/Lorenz, K&R 2007, 614. 
518 BT-Drs. 16/3078, 15. 
519 Hoeren, NJW 2007, 804; Schirmbacher, VuR 2007, 59; a. A. Kitz, DB 2007, 388; Schmitt, in: 

Roßnagel 2013, § 6 TMG, Rn. 44. 
520 Sosnitza, in: Ohly/Sosnitza 2014, § 1 UWG, Rn. 11 und 19; Köhler, in: Köhler/ 

Bornkamm 2015, § 1 UWG, Rn. 17. 
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Wettbewerb steht nicht der Einzelne, sondern geschützt werden die Ver-
braucher insgesamt als eine bestimmte, schützenswerte Gruppe von Markt-
teilnehmern. Dabei stehen vor allem ihre wirtschaftlichen Interessen im 
Vordergrund, insbesondere der Schutz der geschäftlichen Entscheidungs-
freiheit521 und der Schutz der sonstigen Rechte und Rechtsgüter der Ver-
braucher.522 Außer den Verbrauchern schützt das Gesetz gegen den unlau-
teren Wettbewerb nach § 1 Satz 1 UWG auch Mitbewerber und sonstige 
Marktteilnehmer.  

Die Marktteilnehmer, zu denen auch die Verbraucher zählen, sollen nach § 7 
Abs. 1 Satz 1 UWG vor unzumutbaren Belästigungen geschützt werden. Für 
die Unzulässigkeit von Werbung ist entscheidend, dass sie der Adressat oh-
ne oder gegen seinen Willen zur Kenntnis nehmen muss. Nach Satz 2 ist da-
von vor allem Werbung erfasst, soweit der angesprochene Marktteilnehmer 
diese erkennbar nicht wünscht. Erkennbar ist dies etwa durch einen Eintrag 
in die sogenannten Robinson-Listen, die von verschiedenen Instituten ge-
führt werden und in die sich Verbraucher kostenlos eintragen lassen kön-
nen.523 Außerdem nennt Abs. 2 Tatbestände, bei denen immer eine unzu-
mutbare Belästigung anzunehmen ist. Für Online-Versanddienste sind da-
bei besonders Nr. 3 und 4 relevant, durch die die Nutzung elektronischer 
Post zu Werbezwecken geregelt ist. Diese ist immer verboten, wenn sie nicht 
nach diesen oder Abs. 3 zulässig ist. Nach Abs. 2 Nr. 3 ist eine vorherige 
Einwilligung des Adressaten nötig. Eine konkludente oder sogar nur ange-
nommene Einwilligung reicht nicht aus.524 Abs. 3 erlaubt eine Ausnahme 
davon, wenn der Werbende die Adresse im Zusammenhang mit einem Ver-
kauf erhalten hat (Nr. 1), also eine Kundenbeziehung bereits und noch525 be-
steht, wenn er sie nur für Direktwerbung für eigene ähnliche Waren nutzt 
(Nr. 2), der (ehemalige) Vertragspartner nicht widersprochen hat (Nr. 3) 
und er bei der Erhebung und jeder Verwendung klar und deutlich auf sein 
Widerspruchsrecht hingewiesen wurde (Nr. 4). Dabei muss die Übermitt-
lung des Widerspruchs zu Basistarifen möglich und dies muss dem Werbe-

                                              
521 BT-Drs. 15/1487, 13. 
522 Vgl. detailliert Köhler, in: Köhler/Bornkamm 2015, § 1 UWG, Rn. 16 ff. 
523 Ohly, in: Ohly/Sosnitza 2014, § 7 UWG, Rn. 33. 
524 Köhler, in: Köhler/Bornkamm 2015, § 7 UWG, Rn. 185. 
525  Zwei Jahre sind zu lang, LG Berlin, CR 2004, 941; zustimmend Köhler, in: 

Köhler/Bornkamm 2015, § 7 UWG, Rn. 204b. 
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empfänger auch bekannt gemacht worden sein.526 Die Nutzung der Daten 
muss zusätzlich auch aus datenschutzrechtlicher Sicht zulässig sein.527 

Beim Versand sogenannter elektronischer Newsletter, also von Rundschrei-
ben, die – zumindest auch – Werbung beinhalten, an Dritte ist es nach der 
Rechtsprechung des Bundesgerichtshofs erforderlich, dass sich der Absen-
der vergewissert, dass es nicht zu einer unerwünschten Zusendung auf-
grund des Schreibversehens eines Dritten kommt.528 Bereits der einmalige 
Versand einer Werbe-E-Mail ist unzulässig.529 Unerheblich muss es in die-
sem Zusammenhang aber sein, ob die Zusendung auf ein Versehen oder das 
willentliche Handeln eines Dritten zurückzuführen ist. Um elektronische 
Newsletter verschicken zu dürfen, bedarf es deshalb regelmäßig eines Opt-
in-Verfahrens.530 Um nicht nur ausreichend sicherzustellen, dass tatsächlich 
der Inhaber der E-Mail-Adresse eingewilligt hat, sondern auch mögliche 
Schwierigkeiten beim Beweis für den Absender zu vermeiden, wird regel-
mäßig ein Double-Opt-in-Verfahren verwendet.531 Dazu muss der Empfän-
ger beispielsweise sein Einverständnis zunächst durch die Eingabe seiner E-
Mail-Adresse in der Eingabemaske einer Webseite geben und diese zusätz-
lich bestätigen, indem er einen Link in einer an die genannte Adresse ver-
sandten E-Mail anklickt.532 

7.3 Anforderungen an kommerzielle Kommunikation 

Möchte der Anbieter des Online-Versanddienstes seinen Kunden etwa 
Werbung per E-Mail zukommen lassen, wie dies im Online-Versandhandel 
durchaus üblich ist, so muss er verschiedene Anforderungen erfüllen. Zu-
                                              
526 BT-Drs. 15/1487, 21. 
527  Ausführlich Eckhardt/Rheingas, ZD 2013, 318 ff. Detailliert zu den rechtlichen 

Anforderungen an den Umgang mit Daten s. Teil 2 Kapitel 3 Datenschutzrechtliche 
Anforderungen. 

528 BGH, GRUR 2004, 517 (519) noch zur alten Rechtslage. 
529  Detailliert BGH, NJW 2009, 2958. 
530  Anstelle vieler BGHZ 177, 253 (Rn. 27 und 29.) 
531  Kritisch dazu das zu Recht umstrittene Urteil des OLG München, K&R 2013, 57. A. A. 

Kramer, DSB 2012, 269; Eckhardt, ZD 2013, 90; Menke/Witte, K&R 2013, 57 ff.; 
Schirmbacher, CR 2013, 44. 

532 Zur Telefonwerbung BGH, MMR 2011, 662 (Rn. 37 ff.); zu Newslettern beispielsweise 
LG München, K&R 2009, 824 (824); LG Essen, GRUR-RR 2009, 353 (354); LG Berlin, 
K&R 2007, 430 (431); a. A. OLG München, K&R 2013, 57; kritisch zum Urteil des OLG 
München Schirmbacher, CR 2013, 44 ff.; Hühner, GRUR-Prax 2012, 589; Menke/Witte, 
K&R 2013, 25 ff.; Kramer, DSB 2012, 269 ff. 
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nächst muss er zum Versand berechtigt sein, also unter anderem eine Ein-
willigung des Empfängers oder eine bestehende Geschäftsbeziehung vor-
weisen können. Außerdem muss die kommerzielle Kommunikation so ge-
staltet sein, dass sie den Empfänger klar darüber informiert, worum es sich 
dabei handelt, wer der Absender ist und was er gegen einen erneuten Ver-
sand tun kann. 

8 Anforderungen aus dem Verbraucherschutzrecht 

Das deutsche Verbraucherschutzrecht stellt viele, auch sehr unterschiedli-
che, rechtliche Anforderungen, die der Anbieter eines Online-
Versanddienstes beachten muss. Dazu zählen sowohl Anforderungen an die 
Gestaltung des Online-Versanddienstes selbst, als auch solche zur Organisa-
tion des Ablaufs im Unternehmen. Die Vorgaben stammen vor allem aus 
dem Bürgerlichen Gesetzbuch. Es sind jedoch auch weitere Vorschriften wie 
die Preisangabenverordnung, das Telemediengesetz und Teile des Gesetzes 
gegen den unlauteren Wettbewerb zu beachten. Die rechtlichen Anforde-
rungen beziehen sich insbesondere auf Inhalte, die dem Verbraucher gege-
ben werden müssen, Klauseln, die der Anbieter dem Verbraucher gegen-
über nicht verwenden darf, die formale Gestaltung dieser Inhalte und tech-
nische Möglichkeiten, die der Online-Versanddienst vorhalten muss. Ziel 
der Vorschriften ist regelmäßig, den Verbraucher zu schützen, indem er in 
die Lage versetzt wird, eine informierte Entscheidung zu treffen ohne dafür 
übermäßig viele Ressourcen, etwa durch zusätzliche Informationsrecherche, 
einzusetzen. 

Kapitel 3 Datenschutzrechtliche Anforderungen  

Neben den verbraucherschutzrechtlichen Anforderungen an Anbieter von 
Online-Versanddiensten sind vor allem auch datenschutzrechtliche Anfor-
derungen für die Einschätzung der Vertrauenswürdigkeit relevant. Im Da-
tenschutzrecht unterscheiden sich die rechtlichen Anforderungen zum Teil 
danach, wer mit personenbezogenen Daten umgeht.533 Die nachfolgende 
Untersuchung beschränkt sich auf den nicht-öffentlichen Bereich, da Online-
Versanddienste vor allem von nicht-öffentlichen Stellen, etwa Handelsun-

                                              
533  Eine Unterscheidung zwischen öffentlichen und nicht-öffentlichen Stellen sieht etwa 

das Bundesdatenschutzgesetz nach § 2 BDSG vor, das Telemediengesetz nach § 1 Abs. 
2 TMG hingegen nicht. 
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ternehmen, betrieben werden. Wird ein Online-Versanddienst ausnahms-
weise von einem öffentlichen Unternehmen betrieben, gelten für dieses auch 
die Anforderungen des nicht-öffentlichen Bereichs, da es sich im Wettbe-
werb mit nicht-öffentlichen Stellen bewegt (§ 12 Abs. 1 BDSG). Für den 
nicht-öffentlichen Bereich ist regelmäßig Bundesrecht anwendbar, sodass 
das ansonsten speziellere und damit vorrangige Landesrecht außer Acht ge-
lassen werden kann. 

Wie im Verbraucherschutzrecht dienen auch im Bereich des Datenschutzes 
einige Normen der Umsetzung europäischen Rechts, insbesondere der Da-
tenschutzrichtlinie,534 sodass diese bei der Auslegung der entsprechenden 
Normen heranzuziehen ist. Einen grundlegenden Wechsel könnte die auf 
EU-Ebene geplante Datenschutz-Grundverordnung535 bringen, die durch ih-
ren vollharmonisierenden Charakter ein einheitliches Datenschutzrecht für 
die gesamte Europäische Union bringen soll. Die Pläne sind bisher aller-
dings noch nicht ausreichend gereift, sodass auf sie nur im Rahmen eines 
Ausblicks eingegangen wird. Des Weiteren ist bei der Auslegung des Da-
tenschutzrechts zu beachten, dass es Ausfluss der informationellen Selbst-
bestimmung und deshalb besonders im Lichte dieses Grundrechts auszule-
gen ist.536 

 

1 Anwendungsbereich des Datenschutzrechts 

Das Datenschutzrecht gilt nach § 1 Abs. 2 Nr. 3 letzter HS BDSG nicht so-
weit der Datenumgang ausschließlich zu persönlichen oder familiären Tä-
tigkeiten erfolgt. Bei Online-Versanddiensten liegt ein Umgang mit den Da-
ten zu geschäftlichen Zwecken vor, sodass diese Ausnahme nicht greift. Das 
Datenschutzrecht schützt nur personenbezogene Daten.537 Bei Online-

                                              
534 Richtlinie 95/46/EG des Europäischen Parlaments und des Rates zum Schutz 

natürlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien 
Datenverkehr vom 24.10.1995, ABl. EG L 281, 31 (DSRL). 

535  Verordnung des Europäischen Parlaments und des Rates zum Schutz natürlicher 
Personen bei der Verarbeitung personenbezogener Daten und zum freien 
Datenverkehr (DS-GVO), KOM (2012)11 und Entschließung des Europäischen 
Parlaments vom 14.3.2014. 

536  Detailliert zum Grundrecht s. Teil 2 Kapitel 1 2.1 Recht auf informationelle Selbst-
bestimmung. 

537 Vgl. etwa § 12 Abs. 1 und 2 TMG; § 4 Abs. 1 BDSG. 



Rechtliche Anforderungen an Online-Versanddienste 

113 

Versanddiensten kommt eine Vielzahl an personenbezogenen Daten in Be-
tracht. Von personenbezogenen Daten sind vor allem pseudonyme und 
anonyme Daten zu unterscheiden. 

1.1 Personenbezogene Daten 

Personenbezogene Daten sind nach § 3 Abs. 1 BDSG „Einzelangaben über 
persönliche oder sachliche Verhältnisse einer bestimmten oder bestimmba-
ren natürlichen Person“. Einzelangaben sind Angaben über eine Person. Da-
ten dürfen nicht nur einer Gruppe zugeordnet, sondern müssen einem be-
stimmten Gruppenmitglied zugeschrieben werden können.538 Die Tatbe-
standsmerkmale „persönliche und sachliche Einzelangaben“ wirken nicht 
einschränkend. Personenbezogene Daten können alle Daten über eine Per-
son oder über die auf sie beziehbaren Sachverhalte sein. Eine Unterschei-
dung oder Zuordnung zu persönlichen und sachlichen Einzelangaben ist 
nicht nötig.539 Damit wird dem Umstand Rechnung getragen, dass es auf-
grund der automatischen Datenverarbeitung – wie bereits das Bundesver-
fassungsgericht 1983 im Volkszählungsurteil feststellte – „kein belangloses 
Datum mehr“ gibt.540 Einzelangaben können also etwa körperliche Merkma-
le, ein geistiger Zustand oder Standpunkt, Werturteile sowie Beziehungen 
zu anderen oder zur Umwelt, außerdem auch Angaben zur Identifizierung 
und zum Verhalten sein.541 Ein spezieller, hoher Schutz muss den besonde-
ren Arten personenbezogener Daten im Sinne des § 3 Abs. 9 BDSG zukom-
men. Zu dieser Gruppe zählen Angaben über die rassische und ethnische 
Herkunft, politische, religiöse oder philosophische Weltanschauung, Ge-
werkschaftszugehörigkeit, Gesundheit und das Sexualleben. 

Geschützt werden die Einzelangaben natürlicher Personen. Dazu zählt jeder 
Mensch unabhängig von seiner Nationalität oder seinem Wohnort. Nicht 
geschützt werden die Daten juristischer Personen oder von Personenge-
meinschaften, wie Personengesellschaften. Eine Ausnahme gilt nur, soweit 
die Daten einer Einzelperson zuzuordnen sind, etwa bei einer Ein-Mann-

                                              
538 Dammann, in: Simitis 2014, § 3 BDSG, Rn. 14; Gola/Schomerus 2010, § 3 BDSG, Rn. 3. 
539 Gola/Schomerus 2010, § 3 BDSG, Rn. 5; Dammann, in: Simitis 2014, § 3 BDSG, Rn. 7. 
540 BVerfGE 65, 1 (45). 
541 Dammann, in: Simitis 2014, § 3 BDSG, Rn. 10 ff. 
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GmbH.542 Hintergrund ist, dass das Recht auf informationelle Selbstbestim-
mung nur natürliche Personen schützt. Auch Art. 19 Abs. 3 GG, der den 
Anwendungsbereich der Grundrechte auf juristische Personen ausweitet, 
soweit sie dem Wesen nach auf sie anwendbar sind, ändert daran nichts. 
Die Existenz- und Funktionsbedingungen einer juristischen Person unter-
scheiden sich zu sehr von denen natürlicher Personen, um desselben Schut-
zes zu bedürfen. Beispiel hierfür sind etwa die Publizitätspflichten juristi-
scher Personen.543 Der unterschiedliche Schutzbedarf für natürliche und ju-
ristische Personen lässt sich auch mit dem Rollenverhalten der Menschen 
erklären, das zur Begründung des Rechts auf informationelle Selbstbestim-
mung herangezogen wird. Abhängig von der aktuellen Situation und den 
sie umgebenden Mitmenschen, zeigen Individuen verschiedene Aspekte ih-
rer Identität.544 Sie geben ihre personenbezogenen Daten selektiv und kon-
textbezogen heraus.545 So ist es möglich, in verschiedenen Lebenssituationen 
nach außen bewusst und zielgerichtet unterschiedlich aufzutreten. Bei ei-
nem Vorstellungsgespräch möchte man beispielsweise andere Informatio-
nen über sich herausgeben als bei einem gemütlichen Abend mit Freunden. 
Juristische Personen benötigen keine unterschiedlichen Rollen, um sich 
selbst zu entfalten. 

Schließlich muss die natürliche Person, auf die sich eine Einzelangabe be-
zieht, auch bestimmt oder bestimmbar sein. Dabei ist es irrelevant, ob die 
Person bestimmt oder nur bestimmbar ist. Beide Male ist das Datenschutz-
recht bei Vorliegen der anderen Tatbestandsmerkmale voll anwendbar.546 
Die Person, auf die sich die Einzelangaben beziehen, ist gemäß § 3 Abs. 1 
BDSG der Betroffene. Im telemedienrechtlichen Datenschutz wird der Nut-
zer geschützt. § 11 Abs. 2 TMG definiert den Nutzer allein für den daten-
schutzrechtlichen Abschnitt des Telemediengesetzes als natürliche Perso-
nen, die Telemedien nutzen. Verbraucher sind immer natürliche Personen, 
sodass der potentielle Kunde eines Online-Versanddienstes immer auch 
Nutzer desselben ist. Der Nutzer ist immer auch Betroffener beim Umgang 

                                              
542 Gola/Schomerus 2010, § 3 BDSG, Rn. 11a; nur bedingt zustimmend Dammann, in: 

Simitis 2014, § 3 BDSG, Rn. 44. Allgemein Trute, in: Roßnagel 2003, Kap. 2.5, Rn. 30. 
543 Dammann, in: Simitis 2014, § 3 BDSG, Rn. 18 f. 
544 Ausführlich Müller, DVR 1975, 107; Roßnagel, in: Roßnagel 2003, Kap. 1, Rn. 4; 

Roßnagel 2007, 109. 
545  Jandt/Laue, K&R 2006, 317. 
546 Dammann, in: Simitis 2014, § 3 BDSG, Rn. 20. 
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mit seinen Daten.547 Bei Angaben zu einer bestimmten Person, steht der Be-
zug zu einer Person bereits fest. Dies geschieht regelmäßig durch die vorlie-
genden Daten selbst, kann sich aber auch durch die Anwesenheit der Person 
ergeben.548 Dies scheidet allerdings bei Online-Versanddiensten aus. 

Bestimmbar ist eine Person, wenn sie nicht durch die Angaben selbst oder 
ihre Anwesenheit, aber durch zusätzliche Informationen eindeutig identifi-
ziert werden kann. Zum Bestimmen der Person kann Zusatzwissen heran-
gezogen werden, das der verantwortlichen Stelle bekannt ist oder mit nicht 
unverhältnismäßigem Aufwand beschafft werden kann.549 Entscheidend ist 
damit, ob derjenige, der über die Daten verfügt, auf ein entsprechendes Zu-
satzwissen zugreifen kann. Daraus ergibt sich die Relativität des Personen-
bezugs.550 Er ist also abhängig vom Wissen und den normalerweise oder 
ohne unverhältnismäßigen Aufwand zur Verfügung stehenden Hilfsmitteln 
der verantwortlichen Stelle.551 So können Daten für eine Stelle personenbe-
zogen sein und für eine andere Stelle nicht. Dies ist auch bei der Übermitt-
lung von Daten zu beachten.552 Deshalb muss die weitergebende Stelle den 
Datenschutz auch dann beachten, wenn für sie selbst kein personenbezoge-
nes Datum vorliegt.553 Bei Zusatzwissen aus allgemein zugänglichen Quel-
len sind die Personen für jeden bestimmbar, auch wenn eine Stelle die In-
formationen noch nicht beschafft hat. Von besonderer Bedeutung ist hier die 
Zunahme der Daten, die durch das Internet allgemein zugänglich zur Ver-
fügung stehen und die eine Bestimmung eines Betroffenen erheblich erleich-
tern. 

Alternativ kann sich der Personenbezug auch durch die Kombination der 
vorliegenden Einzelangaben zu einer Person ergeben. Deshalb ist bei einer 
getrennten Speicherung von Daten, die zusammen eine Identifizierung er-
möglichen, der Personenbezug herstellbar, wenn die verantwortliche Stelle 

                                              
547  Auch andere als der Nutzer können Betroffene sein, wenn mit ihren 

Datenumgegangen wird. 
548 Roßnagel/Scholz, MMR 2000, 722 f.; Dammann, in: Simitis 2014, § 3 BDSG, Rn. 22. 
549 Dammann, in: Simitis 2014, § 3 BDSG, Rn. 26 ff. 
550 Tinnefeld, in: Roßnagel 2003, Kap. 4.1 Rn. 20 ff.; Dammann, in: Simitis 2014, § 3 BDSG, 

Rn. 32 ff.; Gola/Schomerus 2010, § 3 BDSG, Rn. 10; Roßnagel/Scholz, MMR 2000, 722 f.; 
a. A. Pahlen-Brandt, CR 2008, 34; Weichert, in: Däubler u. a. 2014, § 3 BDSG, Rn. 13; 
Breyer, ZD 2014, 400 ff.; vermittelnd Buchner, in: Taeger/Gabel 2013, § 3 TMG, Rn. 13. 

551 Gola/Schomerus 2010, § 3 BDSG, Rn. 10. 
552 Dammann, in: Simitis 2014, § 3 BDSG, Rn. 27 und 33. 
553 Gola/Schomerus 2010, § 3 BDSG, Rn. 44a. 
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auf alle Daten zugreifen kann. Einzelangaben können sich auch auf mehrere 
Personen zugleich beziehen,554 wie am Beispiel einer E-Mail deutlich wird, 
die mindestens dem Absender und Empfänger zugeordnet werden kann. 
Der Personenbezug besteht dann zu allen – Absender wie Empfänger – 
gleichermaßen. 

1.2 Personenbezogene Daten bei Online-Versanddiensten 

Die Bedeutung personenbezogener Daten im Internet darf nicht unter-
schätzt werden. Aussagen wie „Daten sind das neue Öl“555 oder „Daten sind 
die Währung des Internet, das Gold unserer Tage“556 verdeutlichen dies. 
Gerade im Online-Handel ist es nahezu ausgeschlossen, dass keine perso-
nenbezogenen Daten anfallen. Dies gilt insbesondere bei Online-Versand-
diensten, denn Online-Versanddienste benötigen umfangreiche Daten, um 
einen Verkauf abwickeln – insbesondere Waren verschicken – zu können. 
Zu den Daten, die zur Identifizierung und zur Kommunikation mit dem 
Verbraucher sowie zur Lieferung der Ware regelmäßig erhoben werden, 
zählen der Name, gegebenenfalls ein genutztes Pseudonym, die E-Mail-
Adresse, die Telefonnummer und die Lieferadresse. Je nach Gestaltung des 
Online-Versanddienstes werden zusätzliche Identifikationsdaten abgefragt. 
In Betracht kommt eine Kundennummer, das Geburtsdatum oder das Pass-
wort zu einem Benutzerkonto. Manchmal kann der Kunde etwa auch eine 
Teilnehmernummer zu einem Bonusprogramm angeben. Abhängig vom 
Zahlungsmittel sind gesonderte Daten nötig. Bei einem elektronischen Last-
schriftverfahren sind der Name des Kontoinhabers, die Kontonummer, die 
Bankleitzahl und gegebenenfalls zur Kontrolle der Name der Bank vom 
Kunden anzugeben. Bei einer Kreditkartenzahlung ist das Kreditkartenun-
ternehmen, die Kreditkartennummer, das Ablaufdatum der Karte und die 
Prüfnummer zu nennen. 

Auch Daten, die sich auf die bestellten Waren beziehen, sind personenbezo-
gene Daten des Kunden. Dazu zählen etwa die bestellte (Konfektions-
)Größe, Farben und Materialien, die unter Umständen auf Vorlieben oder 

                                              
554 Dammann, in: Simitis 2014, § 3 BDSG, Rn. 41 ff. 
555  Titel eines Aufsatz des Berichterstatters im zuständigen Innenausschuss des 

Europäischen Parlaments Albrecht, ZD 2013, 49. Von „Rohstoffen“ sprechen 
Kurz/Rieger 2012, 12. 

556  Leible, K&R 2012, Heft 6, I. 
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auch auf den Gesundheitszustand, zum Beispiel bei Allergien, schließen las-
sen. Ebenso kann das Geschlecht erkennbar werden. Im Einzelfall kann 
auch die direkte Angabe durch den Nutzer nötig sein, wenn beispielsweise 
abhängig vom Geschlecht sortierte Warenpakete bestellt werden können. 

Weitere Daten können durch Cookies erhoben werden. Diese beziehen sich 
vor allem auch auf das Verhalten des Nutzers beim Besuch des Online-
Versanddienstes, etwa die Uhrzeit des Besuchs oder die betrachteten Wa-
ren. Ebenso werden dem Diensteanbieter personenbezogene Daten durch 
den direkten Kontakt mit dem Kunden, also beispielsweise durch Support-
anfragen per Mail bekannt. Im Rahmen einer Bestellung können auch Daten 
Dritter übermittelt werden, wenn beispielsweise Teile einer Bestellung oder 
eine gesamte Bestellung für einen Dritten getätigt werden. Erkennbar sind 
Daten Dritter für den Diensteanbieter, wenn die Adresse eines Dritten als 
Lieferadresse genannt wird. Damit verfügt der Anbieter eines Online-
Versanddienstes über umfangreiche Daten über den Nutzer – spätestens bei 
Abschluss einer Bestellung. 

1.3 Anonyme und pseudonyme Daten 

Um den Personenbezug von Daten auszuschließen, reicht es, wenn das Ri-
siko des Personenbezugs „so gering ist, dass das Risiko praktisch vernach-
lässigt werden kann“.557 Es muss also nicht absolut unmöglich sein, ihn her-
zustellen. Deshalb ist eine Abgrenzung gegenüber pseudonymen und ano-
nymen Daten nötig. 

Bei anonymen Daten handelt es sich um „mindestens eine Einzelangabe 
über eine Person, ohne dass die Person allerdings bekannt ist“.558 Eine Le-
galdefinition existiert allerdings nicht. Die Anonymität kann entweder be-
reits bei der Erhebung der Daten bestehen, indem kein Identifizierungs-
merkmal erhoben wird und die Daten auch in der Zusammenschau nicht 
zur Bestimmbarkeit der Person führen, oder indem die Daten nachträglich 
anonymisiert werden. Der Vorgang des Anonymisierens muss dabei § 3 
Abs. 6 BDSG entsprechen.559 Danach sind die Einzelangaben so zu verän-
dern, dass der Personenbezug der Einzelangaben nicht mehr oder nur mit 

                                              
557 Dammann, in: Simitis 2014, § 3 BDSG, Rn. 23; Roßnagel/Scholz, MMR 2000, 7. 
558 Roßnagel/Scholz, MMR 2000, 723. 
559 Gola/Schomerus 2010, § 3 BDSG, Rn. 43. 
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unverhältnismäßigem Aufwand an Kosten, Zeit und Arbeitskraft herstellbar 
ist. Nötig ist diese Einschränkung, da eine absolute Anonymisierung häufig 
nicht möglich ist.560 Deshalb soll auch ein unverhältnismäßig großer Auf-
wand ausreichen. Eine getrennte Speicherung der Daten bei der verarbei-
tenden Stelle reicht allerdings nicht.561 Vielmehr muss nach der Lebenser-
fahrung und dem Stand der Wissenschaft eine Wiederherstellung des Per-
sonenbezugs nicht zu erwarten sein.562 Gelingt die Anonymisierung der Da-
ten im Sinne des § 3 Abs. 6 BDSG, werden personenbezogene Daten ano-
nym, also zu Angaben ohne Personenbezug. Die weitere Verarbeitung und 
Nutzung ist dann grundsätzlich nicht mehr datenschutzrechtlich relevant.563 

Auch pseudonyme Daten können als solche erhoben werden oder erst nach-
träglich durch das Pseudonymisieren personenbezogener Daten nach § 3 
Abs. 6a BDSG entstehen. Dazu werden Identifikationsmerkmale durch ein 
Kennzeichen ersetzt, um zu verhindern, dass die Identität des Betroffenen 
unmittelbar bekannt wird.564 Entscheidender Unterschied zu den anonymen 
Daten ist, dass eine Zuordnungsregel besteht, die eine Aufdeckung der 
Identität jederzeit zumindest theoretisch ermöglicht. Damit kann der Ziel-
konflikt der Anonymität des Betroffenen und der Identifizierung durch ei-
nen Dritten, etwa einen Vertragspartner, aufgelöst werden. So wird im Re-
gelfall Anonymität gewährleistet, im Ausnahmefall ist jedoch eine Identifi-
zierung möglich. Dadurch kann zunächst anonymes Handeln ermöglicht 
werden und es besteht dennoch die Möglichkeit, den Betroffenen für dieses 
zur Verantwortung zu ziehen.565 

Es muss zwischen verschiedenen Pseudonymen unterschieden werden. Bei 
selbstgenerierten Pseudonymen, die ohne weitere Identifizierungsmerkmale 
verwendet werden, verfügt nur der Betroffene über die Möglichkeit der 
Aufdeckung. Werden Pseudonyme aber durch die verarbeitende Stelle ver-
geben, die ein eigenes Interesse am Umgang mit den Daten hat, besteht 
Anonymität nur noch gegenüber Dritten, da die verarbeitende Stelle die 
                                              
560 Roßnagel/Scholz, MMR 2000, 723; zustimmend Gola/Schomerus 2010, § 3 BDSG, Rn. 44. 
561 Gola/Schomerus 2010, § 3 BDSG, Rn. 44; Dammann, in: Simitis 2014, § 3 BDSG, Rn. 200. 
562 Roßnagel/Scholz, MMR 2000, 723 mit Hinweis auf Rechtsprechung des 

Bundesverfassungsgerichts. 
563 Gola/Schomerus 2010, § 3 BDSG, Rn. 43; detailliert Roßnagel/Scholz, MMR 2000, 725 ff. 
564 Gola/Schomerus 2010, § 3 BDSG, Rn. 45; Scholz, in: Simitis 2014, § 3 BDSG, Rn. 214. 
565 Scholz, in: Simitis 2014, § 3 BDSG, Rn. 216a; Roßnagel/Scholz, MMR 2000, 724; allgemein 

Roßnagel, DuD 1999, 255. Zu Pseudonymen bei Online-Versanddiensten ausführlich 
Scholz, in: Roßnagel 2002, 55 ff.; Enzmann/Schulze, in: Roßnagel 2002, 129 ff. 
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Zuordnungsregel selbst kennt. Hierbei verdeutlicht sich auch die Relativität 
des Personenbezugs. Zuletzt kann das Pseudonym auch durch eine vertrau-
enswürdige dritte Instanz ausgegeben werden.566 Je nach Konstellation sind 
pseudonyme Daten personenbezogen oder nicht. Die Beurteilung ist des-
halb nicht pauschal möglich, sondern muss im Einzelfall erfolgen. Pseudo-
nyme Daten sind für die verarbeitende Stelle „faktisch anonyme“ Daten und 
das Datenschutzrecht ist grundsätzlich nicht anwendbar,567 wenn ihr die 
Zuordnungsregel nicht vorliegt und nur mit unverhältnismäßigem Auf-
wand darauf zugegriffen werden kann. Auch hier muss die Aufdeckung, 
wenn die Zuordnungsregel nicht bekannt ist, nach der Lebenserfahrung 
und dem Stand der Wissenschaft ausscheiden.568 

Probleme ergeben sich jedoch bei einer nachträglichen Aufdeckung. Sobald 
der Personenbezug hergestellt wird, ist jegliche Datenverwendung ohne 
spezifische Erlaubnis rechtswidrig. Besonders schwer wiegt dieser Fall, da 
durch die nachträgliche Aufdeckung alle in einem Datensatz gespeicherten 
Angaben auf einmal personenbezogen werden und die Datenschutzmaß-
nahmen nicht mehr nachgeholt werden können.569 Die Wahrscheinlichkeit 
der Aufdeckung wird durch verschiedene Faktoren begünstigt. Veränderte 
technische Möglichkeiten können eine Zuordnung der anonymen Daten 
ermöglichen. Außerdem kann sich der Aufwand verringern, der nötig ist, 
um den Personenbezug herzustellen. Oder das Verhältnis des Aufde-
ckungsaufwands und des Werts der Daten ändert sich durch ein größeres 
Interesse an einer Identifizierung. Ebenso kann eine längere Zeitspanne zur 
Aufdeckung zur Verfügung stehen. 

Bei pseudonymen Daten bestehen zusätzliche Risikofaktoren. So kann Zu-
satzwissen insbesondere durch die Verkettung von Aktivitäten gewonnen 
werden. Dies ist häufig der Fall, wenn der Betroffene anstelle von Transak-
tionspseudonymen, die nur für eine einzige Transaktion genutzt werden, 
Rollenpseudonyme verwendet, unter denen viele verschiedene Tätigkeiten 
durchgeführt werden. Außerdem kann die Zuordnungsregel aufgedeckt 

                                              
566 Gola/Schomerus 2010, § 3 BDSG, Rn. 44a; Scholz, in: Simitis 2014, § 3 BDSG, Rn. 220a ff.; 

Roßnagel/Scholz, MMR 2000, 725. 
567 Scholz, in: Simitis 2014, § 3 BDSG, Rn. 217a m. w. N.; Roßnagel/Scholz, MMR 2000, 

725 ff. 
568 Roßnagel/Scholz, MMR 2000, 724. 
569 Roßnagel/Scholz, MMR 2000, 723 und 729 f. auch mit Vorschlägen zum 

verantwortungsvollen Umgang mit anonymen und pseudonymen Daten. 
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werden, etwa auch aufgrund einer gewollten, weil bedarfsgerechten Aufde-
ckung.570 Deshalb ist für den Schutz der pseudonymen Daten auch der 
Schutz der Zuordnungsregel entscheidend.571 Ein von der verantwortlichen 
Stelle nicht beeinflussbarer Faktor ist der Betroffene. Auch dieser kann das 
Pseudonym selbst aufdecken.572 Es bestehen also vielfältige Möglichkeiten, 
wie der Personenbezug nachträglich wiederhergestellt werden kann. Des-
halb sieht das Gesetz für pseudonyme Daten an bestimmten Stellen, wie 
§ 13 Abs. 6 TMG, Vorsorgemaßnahmen vor. 

2 Anwendungsbereich einzelner datenschutzrechtlicher Normen 

Soweit personenbezogene Daten verarbeitet werden, sind datenschutzrecht-
liche Regelungen zu beachten. Allgemeine Vorschriften normiert das Bun-
desdatenschutzgesetz. Dieses ist jedoch gemäß § 1 Abs. 3 Satz 1 BDSG sub-
sidiär gegenüber anderen bereichsspezifischen datenschutzrechtlichen 
Normen. Im Zusammenhang mit Online-Versanddiensten sind daten-
schutzrechtlich grundsätzlich das Telekommunikationsgesetz, das Tele-
mediengesetz und das Bundesdatenschutzgesetz relevant. Zur Abgrenzung 
der Anwendungsbereiche wird auf das sogenannte „Schichtenmodell“ zu-
rückgegriffen. Danach ist bezogen auf den Datentransport das Telekommu-
nikationsgesetz und bezogen auf die Inhalte der Kommunikation, wie sie 
auch im Offline-Bereich möglich sind, das Bundesdatenschutzgesetz an-
wendbar. Für alle anderen Sachverhalte, die die Online-Interaktion zwi-
schen dem Nutzer und dem Anbieter selbst betreffen, ist das Telemedienge-
setz anzuwenden.573 Der Kommunikationsvorgang an sich wird regelmäßig 
von einem Dritten angeboten und soll deshalb nicht betrachtet werden. 
Damit scheidet der Bereich des telekommunikationsrechtlichen Datenschut-
zes aus.  

Zusätzlich zu der Unterscheidung des Schichtenmodells bezüglich Trans-
port, Inhalt und Sonstigem muss innerhalb des Telemediengesetzes, das für 

                                              
570 Roßnagel/Scholz, MMR 2000, 725 und 729; Hansen, in: Roßnagel 2003, Kap. 3.3, 

Rn. 54 ff.; detailliert auch Köhntopp, in: Roßnagel 2001, 59 f. 
571 Scholz, in: Simitis 2014, § 3 BDSG, Rn. 217b. 
572 Roßnagel/Scholz, MMR 2000, 723, 727 ff.; Bizer/Hornung, in: Roßnagel 2013, § 12 TMG, 

Rn. 43. 
573  Ausführlich zum sogenannten Schichten-Modell Schaar 2002, Rn. 247 ff. 
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sonstige Datenumgänge anzuwenden ist, zwischen verschiedenen Datenar-
ten unterschieden werden. 574  

Die Datenschutzvorschriften des Telemediengesetzes sind im vierten Ab-
schnitt zusammengefasst. Die §§ 11 ff. TMG umfassen nach § 12 Abs. 1 TMG 
Regelungen für alle Daten der Nutzer im Zusammenhang mit der Bereitstel-
lung von Telemedien, also dem Angebot und der Nutzung. Die daten-
schutzrechtlichen Pflichten treffen den Diensteanbieter im Sinne des § 2 
Satz 1 Nr. 1 TMG, also den Anbieter des Online-Versanddienstes. Das Tele-
mediengesetz enthält Vorschriften, die Bestands- und Nutzungsdaten be-
nennen und Regelungen für den Umgang mit ihnen enthalten. Soweit Daten 
von der Definition dieser beiden Datenkategorien nicht erfasst sind, handelt 
es sich um Inhaltsdaten. 

Bestandsdaten sind personenbezogene Daten, die zur Begründung, inhaltli-
chen Ausgestaltung oder Änderung eines Nutzungsvertrags über Tele-
medien zwischen dem Diensteanbieter und einem Nutzer erhoben und 
verwendet werden. Dabei vermischt § 14 Abs. 1 TMG die Definition mit den 
Voraussetzungen für die Zulässigkeit des Datenumgangs. Bestandsdaten 
sind zunächst alle Daten, die abstrakt geeignet sind, um den Bestand eines 
Nutzungsvertrags über Telemedien zu fördern. Entscheidend ist der Zweck 
des konkreten Vertragsverhältnisses.575 Sie dienen, wie ihr Name bereits 
ausdrückt, dem Bestand des Vertragsverhältnisses. Dementsprechend kön-
nen sie auch nur vorliegen, wenn ein Nutzungsvertrag geschlossen wurde, 
der für die Erbringung der Telemediendienste nötig ist. Dies ist bei unent-
geltlichen Diensten regelmäßig zu verneinen.576 Auf die Erforderlichkeit der 
Daten für den genannten Zweck kommt es nur für die Zulässigkeit an, nicht 
aber bereits bei der Frage der Zuordnung als Bestandsdatum. Informationen 
können durchaus Bestandsdaten sein – gleichwohl kann ihre Erhebung und 
Verwendung im Einzelfall mangels Erforderlichkeit unzulässig sein.577 Zu 

                                              
574  Zu der Unterscheidung wurde bereits unter dem Titel „Datenschutz bei Cloud 

Computing zwischen TKG, TMG und BDSG, Datenkategorien bei der Nutzung von 
Cloud-Diensten“ zusammen mit Steffen Kroschwald und Magda Wicker in ZD 2013, 
205 ff. veröffentlicht. Dabei erfolgte ein Vergleich der Rechtslage beim Cloud 
Computing mit der bei Online-Versanddiensten. 

575  BT-Drs. 13/7385, 24 noch zur Vorgängernorm § 5 TDDSG. Die Begründung ist nach 
BT-Drs. 16/3078, 15 f. immer noch heranzuziehen. 

576 Zscherpe, in: Taeger/Gabel 2013, § 14 TMG, Rn. 10 und 32; zum Fehlen einer Erlaubnis 
im vorvertraglichen Verhältnis Dix, in: Roßnagel 2013, § 14 TMG, Rn. 29. 

577  Dix, in: Roßnagel 2013, § 14 TMG, Rn. 21. 
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den Bestandsdaten zählen die für die Begründung des Anschlusses erfor-
derlichen Daten, also die Personalien des Nutzers, Kontakt-, Zugangsda-
ten578 oder die vereinbarte Leistung.579 

Die Daten, die im Rahmen der Erbringung eines Telemediums – und damit 
auch eines Online-Versanddienstes – anfallen, sind regelmäßig sogenannte 
Nutzungsdaten. Nutzungsdaten sind in § 15 Abs. 1 Satz 1 TMG definiert. Es 
sind solche personenbezogenen Daten, die die Inanspruchnahme von Tele-
medien und deren Abrechnung ermöglichen. Für die Einordnung als Nut-
zungsdaten genügt es, wenn die Daten während der Nutzung technisch be-
dingt entstehen, also anfallen.580 Auf ihre Erforderlichkeit kommt es, wie 
schon bei Bestandsdaten, für die Einordnung nicht an.581 § 15 Abs. 1 Satz 2 
Nr. 1 bis 3 TMG nennt einen Katalog von Beispieldaten,582 die bei der Inter-
aktion zwischen Nutzer und Anbieter während und durch die Nutzung des 
Dienstes anfallen.583 Dazu zählen Identifikationsdaten, Beginn, Ende und 
Umfang der Nutzung sowie, Informationen über die genutzten Telemedien. 
Die Liste ist jedoch nicht abschließend, sondern vom konkreten Dienst ab-
hängig. Typische Beispiele für Nutzungsdaten sind Angaben, wann sich 
wer in welches Benutzerkonto ein- und ausgeloggt hat oder mit welcher IP-
Adresse584 wann im Internet eine bestimmte Webseite besucht wurde. Die 
Aussagekraft von Nutzungsdaten ist aufgrund ihrer „besondere[n] Nähe 
zum Kommunikationsinhalt“ besonders groß.585 Deshalb werden Nut-
zungsdaten auch vom Fernmeldegeheimnis geschützt.586 

Eine besondere Form der Nutzungsdaten sind die Abrechnungsdaten. Diese 
werden in § 15 Abs. 4 Satz 1 TMG definiert. Danach handelt es sich um Da-
ten, die die Abrechnung der Telemediennutzung ermöglichen. Zulässig ist 
der Umgang mit ihnen nur, soweit er für die Abrechnung erforderlich ist. 

                                              
578  Zu den sogenannten Account-Daten gehören auch IP-Adresse, User-ID, PIN, Browser, 

Geburtstag, Zahlungsart, Kreditkartennummer, vgl. Dix, in: Roßnagel 2013, § 14 TMG. 
Rn. 22. 

579 Spindler/Nink, in: Spindler/Schuster 2011, § 14 Rn. 3; Zscherpe, in: Taeger/Gabel 2013, 
§ 14 TMG, Rn. 16; Dix, in: Roßnagel 2013, § 14 TMG, Rn. 22. 

580  BT-Drs. 13/7385, 24; Heckmann 2014, Kap. 9, Rn. 352. 
581  Anstelle vieler Zscherpe, in: Taeger/Gabel 2013, § 15 TMG, Rn. 9 und 13. 
582 BT-Drs. 14/6098, 29. 
583 BT-Drs. 13/7385, 24; Roßnagel, in: Roßnagel 2003, Kap. 7.9, Rn. 55. 
584  Soweit eine Zuordnung möglich ist und deshalb ein Personenbezug anzunehmen ist. 
585 Dix/Schaar, in: Roßnagel 2013, § 15 TMG, Rn. 1, 47. 
586 Detailliert Dix/Schaar, in: Roßnagel 2013, § 15 TMG, Rn. 92 ff. und 134. 
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Die Nutzung eines Online-Versanddienstes ist in aller Regel jedoch nicht 
kostenpflichtig. Wenn keine Abrechnung erfolgt, weil das Telemedium kos-
tenlos angeboten wird, fallen keine Abrechnungsdaten an. Eine Pflicht zur 
Zahlung entsteht erst durch Abschluss eines Kaufvertrags. Für Daten zur 
Abrechnung von Leistungen, die mittels Telemedien abgewickelt wurden, 
ist das Telemediengesetz nicht anzuwenden. Es handelt sich um Inhaltsda-
ten, für die die Vorschriften des Bundesdatenschutzgesetzes gelten.  

Wie die Daten zur Abrechnung des Kaufvertrags, sind alle weiteren perso-
nenbezogene Daten, die im Zusammenhang mit Telemedien anfallen, nicht 
mehr den genannten Datenkategorien zuzuordnen, sodass die speziellen 
Datenschutzvorschriften keine Anwendung finden. Deshalb sind Bestands- 
und Nutzungsdaten von Inhaltsdaten abzugrenzen. Letztere werden benö-
tigt, um einen Vertrag, der auf Basis eines Telemediums geschlossen wurde 
und der sich nicht auf seine Nutzung bezieht, zu erfüllen.587 Im Fall von On-
line-Versanddiensten also solche Daten, die zur Erfüllung des Kaufvertrags 
nötig sind. Diese Daten sind nach den allgemeinen datenschutzrechtlichen 
Vorgaben, mithin nach dem Bundesdatenschutzgesetz, zu behandeln.588 
Diese Daten sind nicht zur Bereitstellung des Telemediums nötig. Sie wer-
den lediglich durch dieses erhoben589 und betreffen einzig „den Inhalt der 
Interaktion zwischen Nutzer und Anbieter“.590 Durch diese Unterscheidung 
soll vermieden werden, dass das Medium des Vertragsabschlusses über das 
Datenschutzniveau entscheidet.591 

                                              
587 Scholz 2003, 156 f.; Zscherpe, in: Taeger/Gabel 2013, § 14 TMG, Rn. 19 ff. 
588  Roßnagel, in: Roßnagel 2003, Kap. 7.9, Rn. 37; Enzmann/Roßnagel, CR 2001, 142; 

Spindler/Nink, in: Spindler/Schuster 2011, § 15 TMG, Rn. 3; Schöttle, BRAK-Mitt 2004, 
255; Jandt/Laue, K&R 2006, 320; Scholz 2003, 158; Gola/Müthlein, RDV 1997, 196; Dix, 
in: Roßnagel 2013, § 14 TMG, Rn. 17; Bizer/Hornung, in: Roßnagel 2013, § 12 TMG, 
Rn. 101; Heckmann 2014, Kap. 9, Rn. 321 f.; Bäumler, DuD 1999, 259; 18. Tätigkeits-
bericht des Bundesbeauftragten für Datenschutz, BT-Drs. 14/5555, 65; Schaar 2002, 
Rn. 462 ff.; Zscherpe, in: Taeger/Gabel 2013, § 14 TMG, Rn. 19 und § 15 TMG, Rn. 27; 
a. A. Imhof, CR 2000, 113 ff.; Schmitz, in: Spindler/Schmitz/Geis 2004, § 6 TDDSG, 
Rn. 18 ff; Schmitz, in: Hoeren/Sieber/Holznagel 2014, Teil 16.2, Rn. 210. 

589 Spindler/Nink, in: Spindler/Schuster 2011, § 12 TMG, Rn. 4 m. w. N.; Moos, in: 
Taeger/Gabel 2013, § 12 TMG, Rn. 16; Bizer/Hornung, in: Roßnagel 2013, § 12 TMG, 
Rn. 101 ff. 

590 Zscherpe, in: Taeger/Gabel 2013, § 14 TMG, Rn. 20. 
591 Gabel, ZUM 2002, 608; Zscherpe, in: Taeger/Gabel 2013, § 14 TMG, Rn. 24; Scholz 

2003,158 ff. 
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Eine klare Trennlinie zwischen Inhaltsdaten sowie Bestands- und Nut-
zungsdaten besteht nicht. Zudem sind die Definitionen nicht überschnei-
dungsfrei. Manche Daten sind beispielsweise gleichzeitig Bestands- und 
Nutzungsdaten, so beispielsweise Daten, die beim Login in ein Kundenkon-
to benutzt werden.592  

Die Terminologie des Bundesdatenschutzgesetzes unterscheidet sich bezo-
gen auf die Bezeichnung der verschiedenen Arten von Datenumgängen von 
der des Telemediengesetzes. § 3 BDSG differenziert zwischen der Erhebung 
(Abs. 3), Verarbeitung (Abs. 4) und Nutzung (Abs. 5) von Daten. Die Erhe-
bung von Daten ist die Beschaffung von Daten über den Betroffenen. Das 
Speichern, Verändern, Übermitteln, Sperren und Löschen sind Ausprägun-
gen der Datenverarbeitung. Der Nutzung von Daten kommt eine Auffang-
funktion zu. Sie umfasst alle übrigen Formen der Verwendung von perso-
nenbezogenen Daten. Das Telemediengesetz hingegen nennt als Möglich-
keiten des Datenumgangs ihr „Erheben“ und „Verwenden“. Der Begriff des 
„Verwendens“ ist nicht legaldefiniert. Allerdings wird er in § 3 Abs. 5 BDSG 
ebenfalls genannt. Demnach ist der Begriff weit auszulegen und umfasst 
sowohl das Nutzen als auch das Verarbeiten im Sinne des Bundesdaten-
schutzgesetzes. Die Formulierungen „Erheben, Verarbeitung und Nutzen 
von Daten“ im Bundesdatenschutzgesetz und „Erheben und Verwenden 
von Daten“ im Telemediengesetz sind synonym zur allgemeinen Formulie-
rung „Umgang mit Daten“ oder „Datenumgang“ zu betrachten. 

Auch die geschützte Person unterscheidet sich bei den beiden Gesetzen. Das 
Bundesdatenschutzgesetz schützt den Betroffenen (§ 3 Abs. 1), das Tele-
mediengesetz den Nutzer der im Bereich des Datenschutzes in § 11 Abs. 2 
TMG abweichend von § 2 S. 1 Nr. 3 TMG definiert wird. Danach sind durch 
die §§ 11 ff. nur Nutzer geschützt, die natürliche Personen sind. Bei Online-
Versanddiensten sind die Nutzer immer auch Betroffene. Der Begriff des 
Betroffenen umfasst aber auch andere Personen, die durch Angaben be-
stimmt werden können. Sie müssen – anders als ein Nutzer – nicht selbst im 
Internet aktiv sein. Ein Beispiel für einen solchen Betroffenen ist eine Person, 
der von einem anderen (dem Nutzer) über einen Online-Versanddienst ein 
Geschenk zugeschickt wird. Der Diensteanbieter erhält damit personenbe-
zogene Daten eines Dritten, der – obwohl er nicht Nutzer ist – ein Betroffe-

                                              
592 Jandt/Laue, K&R 2006, 320; Schmitz, in: Spindler/Schmitz/Geis 2004, § 2 TDDSG, 

Rn. 33. 
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ner ist. Das Add-on soll den Nutzer auf Risiken im Zusammenhang mit On-
line-Versanddiensten aufmerksam machen. Dabei stehen der Nutzer und 
seine Rechtsgüter im Zentrum der Betrachtung. Aus diesem Grund bezeich-
nen in dieser Arbeit die Begriffe Betroffener und Nutzer faktisch dieselbe 
Person und werden so auch im Folgenden verwendet. 

So hat der Anbieter eines Online-Versanddienstes aufgrund der kontaktlo-
sen Fernkommunikation ein gesteigertes Interesse daran, etwas über seine 
Kunden zu erfahren. Er benötigt jedoch Informationen über den Kunden, 
um seine Vertrauenswürdigkeit allgemein oder konkret seine Bonität einzu-
schätzen, den Kunden einen besseren Service anzubieten und um besser 
werben zu können. Dazu kann er einerseits auf die Nutzungsdaten zurück-
greifen. Beispielsweise kann er durch die Nutzung eines Analysetools oder 
durch den Einsatz von Cookies erfahren, wie sich der Nutzer auf der (und 
anderen) Webseite(n) verhält. Solche Informationen kann ein Händler im 
Ladengeschäft nicht erhalten. Zusätzlich kann der Anbieter auch auf Be-
stands- und Inhaltsdaten zugreifen. Diese sind bei Online-Versanddiensten 
immer personenbezogen, da der Kunde die Ware zugeschickt bekommt und 
regelmäßig auch aufgrund der Bezahlung identifiziert werden kann. Bereits 
bei der Anmeldung gibt der Kunde häufig personenbezogene Daten, wie 
die E-Mail-Adresse oder Zahlungsdaten und Adresse, an. Bestellt er dann 
bei einem Online-Versanddienst, kommt eine Vielzahl von Daten hinzu. 
Diese umfassen beispielsweise die Art der Ware, Material, Farbe, Preis und 
den Gesamtumfang der Bestellung. Daraus können etwa Rückschlüsse über 
Lieblings- oder Hautfarbe, Hobbies, die Größe und das Gewicht, das Gehalt 
oder Vermögen gezogen werden. 

Zwar erhält auch der Verkäufer im Ladengeschäft die Inhaltsdaten, aller-
dings kann er sie nicht ohne Zusatzwissen einer bestimmten Person zuord-
nen. Insbesondere kann er sie nicht standardmäßig über mehrere Einkäufe 
hinweg zu einem Profil zusammenführen. Die Inhaltsdaten sind damit für 
den Händler nicht bezogen auf den einzelnen Kunden nutzbar. Beim Onli-
ne-Versandhandel können die Bestands- und Inhaltsdaten zu einem sehr 
aussagekräftigen Profil zusammengeführt werden. Dabei ist jeder Kunde als 
solcher namentlich bekannt. Diese Profile können nicht nur vom Anbieter 
verarbeitet, sondern beispielsweise auch an Dritte weitergegeben werden.  

Deshalb sind in dieser Arbeit nicht ausschließlich die Vorschriften des Te-
lemediengesetzes zu betrachten, die den besonderen Risiken im Internet 
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Rechnung tragen.593 Dazu zählen etwa Möglichkeiten zur unbemerkten Da-
tenerhebung und zur automatischen Verknüpfung von Daten. Die Vor-
schriften des Telemediengesetzes werden nach § 12 Abs. 3 TMG subsidiär 
vom Bundesdatenschutzgesetz ergänzt.594 So ist beispielsweise auf die Defi-
nitionen einschlägiger Begriffe in § 3 BDSG595 oder die allgemeinen Vor-
schriften zur Einwilligung in § 4a BDSG zurückzugreifen. Zusätzlich sind 
auch die Vorschriften des Bundesdatenschutzgesetzes relevant, soweit sie 
wesentliche Bedeutung auf den Umgang mit Inhaltsdaten haben. Dazu zählt 
etwa § 28 BDSG, der für den Umgang mit den Inhaltsdaten entscheidend ist, 
beispielsweise ihre Verarbeitung zu Profilen (§ 28 Abs. 1 Nr. 2 BDSG) oder 
zur Werbung (Abs. 3) und die Weitergabe an Dritte (Abs. 2) nur unter be-
stimmten Voraussetzungen erlaubt. 

3 Datenschutzrechtliche Grundsätze 

Die datenschutzrechtlichen Vorgaben des Telemediengesetzes und des 
Bundesdatenschutzgesetzes lassen sich einzelnen Grundsätzen des Daten-
schutzes zuordnen. Anhand der Grundsätze werden die Anforderungen zu-
sammengetragen, die eine datenschutzkonforme oder sogar -freundliche 
Gestaltung eines Online-Versanddienstes ausmachen. Die Grundsätze des 
Datenschutzes basieren vor allem auf dem Volkszählungsurteil des Bundes-
verfassungsgerichts, das die informationelle Selbstbestimmung als Grund-
recht etablierte. 

3.1 Verantwortliche Stelle 

Verpflichteter aus dem Datenschutzrecht ist die verantwortliche Stelle. Dies 
ist gemäß § 3 Abs. 7 BDSG jede Person oder Stelle, die eigene Daten erhebt, 
verarbeitet oder nutzt, wobei dies entweder durch sie selbst oder in ihrem 
Auftrag geschehen kann. Verantwortlich ist damit nicht unbedingt die Stel-
le, die die Daten tatsächlich vorliegen hat. Entscheidend ist vielmehr, dass 
der Datenumgang in ihrem Sinne erfolgt. Nach dieser Definition gibt es 
immer eine verantwortliche Stelle. Ein Schwerpunkt der bereits seit Länge-
rem geforderten Reformdiskussion bildet die Neuverteilung der Verant-
                                              
593 BT-Drs. 13/7385, 21. 
594  Umgekehrt sieht auch § 1 Abs. 3 BDSG die eigene Subsidiarität bei spezielleren 

Vorschriften vor. 
595 Dix, in: Simitis 2014, § 1 BDSG, Rn. 170; vgl. Gola/Schomerus 2010, § 1 BDSG, Rn. 24. 
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wortlichkeit. Oft müsste nach der tatsächlichen Lage mehr als eine Stelle 
verantwortlich sein, um einen effektiven Datenschutz zu gewährleisten.596 
Verantwortliche Stelle für die im Rahmen des Online-Versanddienstes er-
hobenen Daten ist (zumindest zunächst) der Anbieter des Online-
Versanddienstes, der gleichzeitig Diensteanbieter, Unternehmer und Ver-
käufer ist. Beschäftigte der verantwortlichen Stelle sind ebenso ein Teil von 
ihr, wie der Datenschutzbeauftragte.597 Teil der verantwortlichen Stelle ist 
auch, wer für sie Daten im Auftrag verarbeitet. Dieser wird – ähnlich wie 
Mitarbeiter – der verantwortlichen Stelle zugerechnet.598 

Verarbeitet die verantwortliche Stelle automatisiert personenbezogene Da-
ten, wie es bei Online-Versanddiensten der Regelfall ist, muss sie nach § 4f 
Abs. 1 Satz 4 BDSG einen Datenschutzbeauftragten bestellen, soweit regel-
mäßig ständig wenigstens neun Mitarbeiter damit beschäftigt sind. Eine 
Ausnahme gilt nach Satz 6, wenn eine Vorabkontrolle der Datenverarbei-
tung nötig oder die Daten geschäftsmäßig übermittelt oder zur Markt- und 
Meinungsforschung automatisiert verarbeitet werden. Dann besteht die 
Pflicht unabhängig von der Mitarbeiteranzahl. Bei Online-Versanddiensten 
ist ein Datenschutzbeauftragter ab neun Mitarbeitern zu bestellen. 

Aufgabe des Datenschutzbeauftragten ist es, den internen Umgang mit per-
sonenbezogenen Daten zu kontrollieren. Der Datenschutzbeauftragte ist bis 
spätestens einen Monat nach Aufnahme der Tätigkeit durch die verantwort-
liche Stelle (§ 4f Abs. 1 Satz 2 BDSG) schriftlich zu bestellen (Satz 1). Er muss 
nach § 4f Abs. 2 Satz 1 BDSG über eine ausreichende Fachkunde verfügen 
und zuverlässig sein. Die Fachkunde bestimmt sich nach Satz 2 je nach Um-
fang und Schutzbedarf der personenbezogenen Daten. Der Datenschutzbe-
auftragte muss nach Abs. 5 Satz 2 jederzeit für Betroffene ansprechbar sein. 
Außerdem obliegen ihm die Pflichten aus § 4g BDSG. Nach Abs. 1 muss er 
vor allem auf die Einhaltung der Gesetze hinwirken, insbesondere Daten-
verarbeitungsprogramme überwachen und das zuständige Personal schu-
len. Er erhält dazu gemäß § 4f Abs. 3 eine Stabsposition und ist weisungs-
frei. Des Weiteren wird seine Position durch ein Benachteiligungsverbot, 
Kündigungsschutz, die Möglichkeit zu Fort- und Weiterbildung sowie de-

                                              
596 Vgl. etwa Jandt/Roßnagel, ZD 2012, 160 ff.; allgemein Dammann, in: Simitis 2014, § 3 

BDSG, Rn. 2. 
597 Wedde, in: Roßnagel 2003, Kap. 4.3, Rn. 13. 
598 Detailliert zur Auftragsdatenverarbeitung s. Teil 2 Kapitel 3 3.8.1 Weitergabe im 

Rahmen einer Auftragsdatenverarbeitung. 
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ren Kostenübernahme gestützt. Außerdem sind ihm gemäß Abs. 5 Satz 1 
ausreichende Mittel zur Verfügung zu stellen. 

3.2 Erlaubnis für den Umgang mit Daten 

Der Umgang mit personenbezogenen Daten ist nach § 4 Abs. 1 BDSG und § 
12 Abs. 1 TMG nur soweit zulässig, wie eine Einwilligung des Betroffenen 
oder eine gesetzliche Erlaubnisnorm vorliegt.599 § 12 Abs. 2 TMG fordert so-
gar, dass sich die Erlaubnisnorm explizit auf Telemedien bezieht. Eine sol-
che Norm außerhalb des Telemediengesetzes existiert derzeit nicht,600 so-
dass die dort genannten Erlaubnisnormen abschließend sind. Auch an die 
Einwilligung werden detaillierte Anforderungen gestellt. 

3.2.1 Erlaubnisnorm 

Der Gesetzgeber hat in bestimmten Konstellationen Ausnahmen vom 
grundsätzlichen Verbot des Umgangs mit personenbezogenen Daten vorge-
sehen. Durch solche Erlaubnisnormen kann die verantwortliche Stelle – bei 
Online-Versanddienste also der Anbieter, mit personenbezogenen Daten 
umgehen, ohne dass ihr eine Einwilligung jedes Betroffenen vorliegt. Hat 
der Anbieter bereits eine Einwilligung, kann er jedoch nicht zusätzlich auf 
die gesetzlichen Erlaubnistatbestände zurückgreifen und damit die Einwil-
ligung erweitern, etwa eine andere Verarbeitung der Daten rechtfertigen, 
wenn die Einwilligung eine Beschränkung vorsieht.601 

Erlaubnisnormen für die beim Online-Versandhandel im Vergleich zum 
Verkauf im Ladengeschäft zusätzlich anfallenden personenbezogenen Da-
ten sind die §§ 14 und 15 TMG. Für die Inhaltsdaten, also insbesondere die 
Daten des Kaufvertrages, die nicht anders als beim Kauf in einem Ladenge-
schäft behandelt werden dürfen, ist vor allem § 28 BDSG relevant. 

                                              
599  Kritik an diesem fälschlicherweise als „Verbotsprinzip“ bezeichneten Grunsatz Karg, 

DuD 2013, 75 ff. Zur Bezeichnung als „Verbotsprinzip“ bereits Boos, VuR 2015, 94. 
600 Spindler/Nink, in: Spindler/Schuster 2011, § 12 TMG, Rn. 7; Moos, in: Taeger/Gabel 

2013, § 12 TMG, Rn. 19. 
601 Zu nicht erteilten Einwilligungen Simitis, in: Simitis 2014, § 28 BDSG, Rn. 20. 
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3.2.1.1 Umgang mit Bestandsdaten 

Nur § 14 TMG erlaubt gesetzlich den Umgang mit Bestandsdaten. Neben 
der Legaldefinition der Bestandsdaten ist in Abs. 1 auch das Kriterium für 
die Zulässigkeit genannt. Entscheidend ist danach die Erforderlichkeit für 
die Begründung, inhaltliche Ausgestaltung oder Änderung eines Vertrags-
verhältnisses. Zulässig ist der Umgang mit Bestandsdaten nur, soweit er er-
forderlich und nicht nur abstrakt geeignet ist, um den Bestand des konkre-
ten Vertragsverhältnisses zu fördern. Dabei ist ein strenger Maßstab anzule-
gen. Die Daten müssen für das Vertragsverhältnis unerlässlich sein.602 Dar-
aus ergibt sich auch eine Lösch- oder Sperrpflicht bei Wegfall der Erforder-
lichkeit, da der weitere Datenumgang unzulässig würde.603 Die Daten unter-
liegen damit auch einer strengen Zweckbindung. Sie dürfen nur erhoben 
und verwendet werden, soweit dies für Vertragsverhältnis erforderlich ist. 

Eine Zweckänderung lässt § 14 Abs. 2 TMG nur für den Fall zu, dass die Da-
ten nötig sind, um Auskunft zu erteilen. Dabei wird lediglich die Übermitt-
lung an Strafverfolgungsbehörden, Geheimdienste und Personen erlaubt, 
deren Recht am geistigen Eigentum verletzt wurde. Die Aufzählung ist ab-
schließend.604 Die Norm stellt jedoch in diesem Fall keine Ermächtigungs-
grundlage für den Abruf dar, sondern ermöglicht dem Diensteanbieter nur, 
eine nach einer anderen Vorschrift berechtigte Anfrage zu erteilen. Es ergibt 
sich auch keine zusätzliche Erlaubnis oder Pflicht zum Speichern vorhande-
ner Daten.605 

Insgesamt handelt es sich um eine restriktive Norm. Übermittlungen wer-
den in deutlich weniger Fällen zugelassen als etwa durch § 28 BDSG.606 An-
bieter von Online-Versanddiensten sind dadurch beim Umgang mit Be-
standsdaten zugunsten ihrer Nutzer stark beschränkt. Soll die Datenerhe-

                                              
602 BT-Drs. 13/7385, 24; Roßnagel, in: Roßnagel 2003, Kap. 7.9, Rn. 69; Dix, in: Roßnagel 

2013, § 14 TMG, Rn. 28; Spindler/Nink, in: Spindler/Schuster 2011, § 14 TMG, Rn. 4; 
a. A. Zscherpe, in: Taeger/Gabel 2013, § 14 TMG, Rn. 30. 

603 Zscherpe, in: Taeger/Gabel 2013, § 14 TMG, Rn. 38; Dix, in: Roßnagel 2013, § 14 TMG, 
Rn. 41 f. 

604 Spindler/Nink, in: Spindler/Schuster 2011, § 14 TMG, Rn. 6 f. 
605 BT-Drs. 16/3078, 16; Roßnagel, NVwZ 2007, 748; Spindler/Nink, in: Spindler/Schuster 

2011, § 14 TMG, Rn. 6; Zscherpe, in: Taeger/Gabel 2013, § 14 TMG, Rn. 42; Dix, in: 
Roßnagel 2013, § 14 TMG, Rn. 6; Zscherpe, in: Taeger/Gabel 2013, § 14 TMG, Rn. 52 
nennt mögliche Ermächtigungsvorschriften.  

606 Dix, in: Roßnagel 2013, § 14 TMG, Rn. 27 und 44. 
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bung und -verwendung für weitere als die in § 14 TMG genannten Zwecke 
erfolgen, muss eine Einwilligung des Betroffenen eingeholt werden. 

3.2.1.2 Umgang mit Nutzungsdaten 

Der Umgang mit Nutzungsdaten ist ebenfalls gesetzlich nur zulässig, soweit 
er erforderlich ist. Auch hier ist der Begriff der Erforderlichkeit eng auszu-
legen.607 Der Datenumgang muss also die Inanspruchnahme von Tele-
medien oder ihre Abrechnung nicht nur fördern, sondern ermöglichen. Da-
bei sind auch die Möglichkeiten des Systemdatenschutzes und vor allem der 
Grundsatz der Datenvermeidung und -sparsamkeit etwa durch alternative 
Technikgestaltung zu bedenken.608 So sind beispielsweise personenbezoge-
ne Daten zur Nutzeridentifizierung bei allgemein zugänglichen, kosten-
freien Informationsangeboten nicht erforderlich. Sind die Nutzungsdaten 
nicht mehr für diesen Zweck erforderlich, sind sie nach § 13 Abs. 4 Nr. 2 
TMG zu löschen oder zu sperren, da ihre weitere Verwendung nicht mehr 
zulässig ist. Ebenfalls unzulässig ist nach Nr. 4 das Zusammenführen von 
Nutzungsdaten verschiedener Telemedien. Diese Vorschrift ist als allgemei-
nes Trennungsgebot zu verstehen. 

Erlaubt ist der Umgang mit Nutzungsdaten jedoch zum Zweck der Wer-
bung, Marktforschung und bedarfsgerechten Gestaltung der Telemedien. 
Nach § 15 Abs. 3 Satz 1 TMG dürfen sie zu diesem Zweck zu pseudonymen 
Profilen zusammengeführt werden. Der Begriff des Profils ist nicht legalde-
finiert. Die wohl herrschende Meinung nennt als Kriterien zur Bestimmung 
eines Profils die „zielgerichtete Verknüpfung von Daten, die einer Person 
zuzuordnen sind,… indem sie logisch zueinander in Beziehung gesetzt 
werden“.609 Außerdem müssen die Daten qualitativ dazu geeignet sein, zu-
mindest ein Teilabbild der Persönlichkeit abzubilden. Das Erstellen eines 
Profils ist von einer zielgerichteten Auswahl und Kombination der Daten 
geprägt.610 Durch Profile können aus wenig aussagekräftigen Einzeldaten 

                                              
607 Spindler/Nink, in: Spindler/Schuster 2011, § 15 TMG, Rn. 5. 
608 Dix/Schaar, in: Roßnagel 2013, § 15 TMG, Rn. 47. Detailliert zum Systemdatenschutz s. 

Teil 2 Kapitel 3 3.7 Datenschutz durch Technik; detailliert zum Grundsatz der 
Datenvermeidung und -sparsamkeit s. Teil 2 Kapitel 3 3.5 Datensparsamkeit und         
-vermeidung. 

609  Jandt/Laue, K&R 2006, 318. 
610 Scholz 2003, 95 f.; Jandt/Laue, K&R 2006, 318 f.; a. A. Zscherpe, in: Taeger/Gabel 2013, 

§ 15 TMG, Rn. 61. 
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besonders interessante und aussagekräftige Informationen mit hohem wirt-
schaftlichem Wert werden.611 Dies ist vor allem deshalb möglich, weil das 
Gesetz nicht zwischen verschiedenen Arten von Profilen unterscheidet. So 
dürfen nicht nur Momentprofile, sondern auch Langzeitprofile erstellt wer-
den, wobei jedoch ausschließlich Nutzungsdaten genutzt werden können. 
Andere Daten dürfen im Profil nicht aufgenommen werden. 

Insbesondere bei Online-Versanddiensten werden häufig Profile angelegt, 
um das Verhalten des Nutzers auf der Webseite nachzuverfolgen.612 Dem 
Diensteanbieter ist nach Satz 3 aber verboten, das Profil mit Daten, die den 
Nutzer identifizieren können, zusammenzuführen. Dem Nutzer ist zudem 
die Möglichkeit des Widerspruchs, also eine Opt-out-Möglichkeit, einzu-
räumen. Widerspricht der Nutzer, ist der künftige Umgang mit den Daten 
unzulässig.613 Der Widerspruch gilt ex nunc. Die Daten – also das gesamte 
Profil – ist zu löschen. Auf die Möglichkeit des Widerspruchs muss der 
Diensteanbieter nach Satz 2 hinweisen. 

Die anonymisierten Nutzungsdaten darf der Diensteanbieter nach Abs. 5 
Satz 3 zu Marktforschungszwecken auch an andere Diensteanbieter über-
mitteln. Satz 4 erlaubt außerdem durch entsprechende Anwendung des § 14 
Abs. 2 TMG, den Strafverfolgungsbehörden, Geheimdiensten und Personen, 
deren Recht am geistigen Eigentum verletzt wurde, Auskunft zu erteilen. 
§ 15 Abs. 8 TMG sieht zudem vor, dass der Diensteanbieter Nutzungsdaten 
verwenden darf, um Missbrauch durch die Nutzer aufzuklären. Dazu zählt 
vor allem die Leistungserschleichung. Die Diensteanbieter sollen damit die 
Möglichkeit erhalten, sich gegen schädigendes Verhalten der Nutzer zu 
wehren,614 also wenn diese die Nutzung der Telemedien nicht wie verein-
bart bezahlen. Eine Leistungserschleichung kommt bei Online-
Versanddiensten jedoch nicht in Betracht, da ihre Nutzung in aller Regel 
kostenlos ist. 

                                              
611 Roßnagel/Pfitzmann/Garstka 2001, 27. 
612  Detailliert zu den Risiken s. Teil 2 Kapitel 1 2.2 Risiken für die informationelle Selbst-

bestimmung. 
613 Zscherpe, in: Taeger/Gabel 2013, § 15 TMG, Rn. 59. 
614 BT-Drs. 14/6098, 30. 
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3.2.1.3 Umgang mit Inhaltsdaten 

Neben den Bestands- und Nutzungsdaten, die den datenschutzrechtlichen 
Vorschriften des Telemediengesetzes und nur subsidiär dem Bundesdaten-
schutzgesetz unterliegen, sind auch Inhaltsdaten beim Online-
Versandhandel von besonderer Bedeutung, da sie alle Daten umfassen, die 
im direkten Zusammenhang mit dem Kaufvertrag und seiner Abwicklung 
stehen. Dabei handelt es sich zunächst um die Vertragsdaten selbst. Aus 
diesen können vielfältige weitere Daten, etwa über die Interessen und die 
Verhältnisse des Nutzers, abgeleitet werden. Mit diesen Daten kann in un-
terschiedlicher Weise und zu unterschiedlichen Zwecken umgegangen wer-
den. Als gesetzliche Erlaubnisnorm kommt § 28 BDSG in Betracht. Diese re-
gelt, unter welchen Voraussetzungen Daten zur Erfüllung eigener Ge-
schäftszwecke, also lediglich als „Mittel zum Zweck“,615 ohne Einwilligung 
des Betroffenen erhoben, gespeichert, verändert oder übermittelt werden 
dürfen. Dadurch kann die verantwortliche Stelle ihren Geschäftszweck er-
füllen. Welche Geschäfte das konkret sind, hängt von der verantwortlichen 
Stelle ab.616 

§ 28 Abs. 1 Satz 1 Nr. 1 bis 3 BDSG nennen verschiedene Erlaubnistatbe-
stände für den Umgang mit Daten, die grundsätzlich unabhängig vonei-
nander sind.617 Nr. 1 erlaubt den Umgang mit Daten im Rahmen der 
Zweckbestimmung des rechtsgeschäftlichen oder rechtsgeschäftsähnlichen 
Schuldverhältnisses. Besteht ein rechtsgeschäftliches oder -ähnliches 
Schuldverhältnis, kann sich dadurch aus den jeweiligen Schutz- und Ver-
traulichkeitspflichten eine ausschließliche Zulässigkeit aus dem Zweck des 
Schuldverhältnisses ergeben, die einen Rückgriff auf Nr. 2 und 3 aus-
schließt.618 Ein Schuldverhältnis ist eine Rechtsbeziehung zwischen mindes-
tens zwei Parteien, bei der die eine Partei zu einer Leistung verpflichtet ist, 
die die andere Partei von ihr fordern kann. Rechtsgeschäftsähnliche Schuld-
verhältnisse geben keine Leistungsansprüche. Ein Beispiel ist das vorver-
tragliche Schuldverhältnis, bei dem nach § 311 Abs. 2 BGB noch kein Ver-
trag geschlossen wurde, aber bereits gegenseitige Pflichten bestehen. Der 
                                              
615  Gola/Schomerus 2012, § 28 BDSG, Rn. 4; ähnlich Simitis, in: Simitis 2014, § 28 BDSG, 

Rn. 22; Wedde in: Däubler et al 2014, § 28 BDSG, Rn. 10. 
616  Simitis, in: Simitis 2014, § 28 BDSG, Rn. 23. 
617  Hoeren in: Roßnagel 2003, Kap. 4.6 Rn. 15. 
618  Gola/Schomerus 2012, § 28 BDSG, Rn. 9 ff.; Simitis, in: Simitis 2014, § 28 BDSG, Rn. 54; 

Spindler/Nink, in: Spindler/Schuster 2011, § 28 BDSG, Rn. 3. 
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Datenumgang ist nur zulässig, soweit es zur Begründung, Durchführung 
oder Beendigung des Schuldverhältnisses erforderlich ist. Die Erforderlich-
keit ist nach dem konkret vorliegenden Schuldverhältnis zu bestimmen.619 

Nach § 28 Abs. 1 Satz 1 Nr. 2 BDSG ist der Umgang mit Daten auch zur 
Wahrung der berechtigten Interessen der verantwortlichen Stelle zulässig, 
soweit es keinen Grund zur Annahme gibt, dass die schutzwürdigen Inte-
ressen des Betroffenen überwiegen. Demnach ist eine Interessenabwägung 
zwischen den berechtigten Interesse der verantwortlichen Stelle und den 
schutzwürdigen Interessen des Betroffenen nötig. Berechtigte Interessen 
sind solche, die durch die Sachlage vernünftiger Weise gerechtfertigt werde, 
also nur tatsächlich bestehende Interessen. Diese können sowohl wirtschaft-
licher als auch ideeller Natur sein.620 Der Datenumgang muss aber auch er-
forderlich sein, um das berechtigte Interesse zu wahren. Schutzwürdiges In-
teresse des Betroffenen ist nach § 1 Abs. 1 BDSG in erster Linie sein Persön-
lichkeitsrecht. Dazu zählt auch sein Recht auf informationelle Selbstbestim-
mung. Andere berechtigte Interessen sind aber auch zu beachten, soweit der 
verantwortlichen Stelle, die die Abwägung vornimmt, diese im konkreten 
Fall erkennbar sind.621 

Für allgemein zugängliche Daten normiert § 28 Abs. 1 Satz 1 Nr. 3 BDSG ei-
nen gesetzlichen Erlaubnistatbestand. Dieser umfasst auch Daten, die die 
verantwortliche Stelle selbst veröffentlichen dürfte. Allgemein zugänglich 
sind Daten, wenn sie „sich sowohl ihrer Zielsetzung als auch ihrer Publika-
tionsform nach dazu eignen, einem individuell nicht bestimmbaren Perso-
nenkreis Informationen zu vermitteln“.622 Dazu zählen etwa Daten aus dem 
Internet.623 Ihre Verarbeitung ist nur dann nicht zulässig, wenn die schutz-
würdigen Interessen der Betroffenen offensichtlich gegenüber den berech-
tigten Interessen der verantwortlichen Stelle überwiegen. Dazu muss ein 
aufmerksamer Beobachter dies ohne weiteres erkennen können.624 

                                              
619  Simitis, in: Simitis 2014, § 28 BDSG, Rn. 69; Gola/Schomerus 2012, § 28 BDSG, Rn. 16; 

detailliert zum Grundsatz der Zweckbindung s. Teil 2 Kapitel 3 3.3 Zweckbindung. 
620  Gola/Schomerus 2012, § 28 BDSG, Rn. 24. 
621  Gola/Schomerus 2012, § 28 BDSG, Rn. 28. 
622  Simitis, in: Simitis 2014, § 28 BDSG, Rn. 151; ähnlich BVerfGE 27, 73, 82 zu Art. 5 GG. 
623  Gola/Schomerus 2012, § 28 BDSG, Rn. 33a. 
624  Gola/Schomerus 2012, § 28 BDSG, Rn. 31; ähnlich Simitis, in: Simitis 2014, § 28 BDSG, 

Rn. 163. 
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Bei der Erhebung all dieser Daten ist nach Satz 2 der Zweck festzulegen. 
Dabei ist eine schriftliche Dokumentation des Zwecks nötig.625 Der Umgang 
mit den Daten darf fortan nur zu diesem Zweck erfolgen. Andernfalls ist ei-
ne neue Erlaubnis nötig. Eine Zweckänderung ermöglicht etwa Abs. 2 für 
die Übermittlung und Nutzung der Daten entsprechend Abs. 1 Satz 1 Nr. 2 
und 3 oder wenn sie für die Wahrung der berechtigten Interessen eines Drit-
ten, zur Strafverfolgung oder Gefahrenabwehr erforderlich ist und nicht an-
zunehmen ist, dass ein schutzwürdiges Interesse des Betroffenen dem ent-
gegensteht.  

Spezialregelungen Für den Adresshandel und den Datenumgang für Wer-
bezwecke enthält Abs. 3. Dabei ist nicht von einem geschäftsmäßigen 
Adresshandel auszugehen, da dieser nach § 29 zu beurteilen wäre.626 Die 
Verwendung, also Verarbeitung und Nutzung, der Daten ist nach § 28 
Abs. 3 Satz 1 BDSG nur zulässig, wenn der Betroffene schriftlich eingewilligt 
hat oder die besonderen Vorschriften zur Einwilligung nach Abs. 3a beach-
tet wurden. Danach ist eine elektronische Erklärung möglich, wenn der Be-
troffene eine schriftliche Bestätigung erhält oder die Einwilligung protokol-
liert wird und der Betroffene ihren Inhalt jederzeit abrufen und die Einwil-
ligung für die Zukunft widerrufen kann. Der Betroffene darf gemäß Abs. 3b 
Satz 1 nicht zur Abgabe der Einwilligung gezwungen werden, indem der 
Vertragsschluss davon abhängig gemacht wird, wenn ein anderer Zugang 
zu gleichwertigen vertraglichen Leistungen ohne die Einwilligung nicht o-
der nicht in zumutbarer Weise möglich ist. Eine solche Einwilligung ist un-
wirksam, wie Satz 2 klarstellt. 

Ohne Einwilligung ist die Verwendung nach Abs. 3 Satz 2 nur zulässig, 
wenn die Daten listenmäßig oder mit bestimmten anderen Daten zu einer 
Gruppe zusammengefasst sind. Als Zweck kommt für Online-
Versanddienste nur die Werbung für eigene Angebote nach Nr. 1 in Be-
tracht. Die Daten müssen im Rahmen des Rechtsgeschäfts (Abs. 1 Satz 1 
Nr. 1) oder aus allgemein zugänglichen Verzeichnissen stammen. Dann dür-
fen zu ihnen gemäß Satz 3 auch weitere Daten hinzugespeichert werden. 
Wurden die Daten zusammengefasst, dürfen sie nach Satz 4 auch zur Wer-
bung verwendet werden, wenn die Übermittlung entsprechend § 34 Abs. 1a 

                                              
625  Gola/Schomerus 2012, § 28 BDSG, Rn. 35. 
626  Gola/Schomerus 2012, § 28 BDSG, Rn. 47; a. A. Simitis, in: Simitis 2014, § 28 BDSG, 
Rn. 211 f. 
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Satz 1 BDSG von der übermittelnden Stelle und dem Empfänger gespeichert 
wird und die ursprüngliche Stelle aus der Werbung eindeutig hervorgeht. 
Listenmäßig oder anders zusammengefasste Daten dürfen nach § 28 Abs. 3 
Satz 5 BDSG auch ohne diese Voraussetzungen für Werbung für fremde 
Angebote genutzt werden, wenn die verantwortliche Stelle für den Be-
troffenen erkennbar ist. Sollen die Daten zu Werbezwecken ohne Einwilli-
gung des Nutzers verwendet werden, dürfen aber nach Satz 6 nie schutz-
würdige Interessen des Betroffenen entgegenstehen. Werden Daten zu Wer-
bezwecken nach diesem Absatz übermittelt, ist ihre Verwendung gemäß 
Satz 6 an diesen Zweck gebunden. 

Der Betroffene kann nach Abs. 4 Satz 1 der Datenverwendung zur Wer-
bung, Markt- oder Meinungsforschung widersprechen. Dazu genügt nach 
Satz 4 eine leichtere oder maximal dieselbe Form, wie bei der Einwilligung, 
wenn eine solche vorlag. Auf diese Möglichkeit ist er nach Satz 2 ebenso wie 
auf die verantwortliche Stelle hinzuweisen. Wurden die Daten an einen 
Dritten übermittelt, ist dieser nach Abs. 5 darüber zu informieren, dass die 
Verarbeitung der Daten an den Zweck gebunden sind, zu dem sie übermit-
telt wurden. 

Abs. 6 bis 9 sind gesetzliche Erlaubnistatbestände zum Umgang mit beson-
deren Arten personenbezogener Daten im Sinne des § 3 Nr. 9 BDSG. Dieser 
ist stark beschränkt. § 28 Abs. 6 BDSG fordert etwa das Vorliegen einer 
Einwilligung oder den Schutz lebenswichtiger Interessen, wenn die Einwil-
ligung nicht eingeholt werden kann (Nr. 1), die Verarbeitung offenkundig 
öffentlich gemachter Daten (Nr. 2) oder sie für rechtliche Ansprüche erfor-
derlich ist und kein entgegenstehendes schutzwürdiges Interesse des Be-
troffenen besteht (Nr. 3). 

In der Praxis der Online-Versanddienste ist vor allem die Verwendung der 
Daten zu Werbezwecken, insbesondere die Profilbildung und ihre Weiter-
gabe wesentlich. Das Bundesdatenschutzgesetz sieht für Inhaltsdaten eine 
Vielzahl an Erlaubnisnormen vor, die eine solche Datenverwendung ohne 
die Einwilligung des Nutzers möglich machen. 
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3.2.2 Einwilligung 

Möchte der Diensteanbieter mit zusätzlichen personenbezogenen Daten 
umgehen oder Erhebungs- und Verwendungsschritte627 durchführen, die 
über das gesetzlich Erlaubte hinausgehen, etwa weil er sie zu einem ande-
ren Zweck oder auf nicht erforderliche Weise verwenden will, benötigt er 
dazu eine Einwilligung des Nutzers. Bei der Einwilligung übt der Nutzer 
sein Recht auf informationelle Selbstbestimmung aus,628 da er damit selbst 
über die Preisgabe seiner Daten verfügt, indem er seine Daten einer be-
stimmten Person zu einem bestimmten Zweck zur Verfügung stellt.  

Häufig umfassen Einwilligungen auch durch eine gesetzliche Erlaubnis-
norm abgedeckte personenbezogenen Daten und deren Umgang. In solchen 
Fällen wird der Anschein der Freiwilligkeit erweckt, obwohl dies regelmä-
ßig nicht zutrifft. Denn die verantwortliche Stelle kann mit den Daten auch 
dann entsprechend umgehen, wenn sie keine Einwilligung des Nutzers hat, 
indem sie auf die gesetzliche Erlaubnisnorm abstellt.629 Ein solches Vorge-
hen ist aus Datenschutzsicht nicht zulässig. 

Voraussetzungen für eine wirksame Einwilligung nennen § 13 Abs. 2 TMG 
und § 4a BDSG. Da sich die Spezialnorm des Telemediengesetzes nur auf 
die Form bezieht und keine weiteren Kriterien betrachtet, ist § 4a BDSG bei 
Bestands- und Nutzungsdaten subsidiär anzuwenden.630 Für Inhaltsdaten 
gilt nur § 4a BDSG. Danach muss eine Einwilligung informiert, bewusst und 
gewollt, eindeutig und bestimmt sowie freiwillig und formgültig erteilt 
wird. Diese Voraussetzungen sind kumulativ zu erfüllen.631 

Für eine informierte Einwilligung müssen dem Betroffenen alle wichtigen 
Informationen zur Verfügung stehen, um eine informierte Entscheidung 
treffen zu können.632 Eine eindeutige und bestimmte Einwilligung ermög-
licht es dem Betroffenen, sich ein Bild von den Folgen der Erhebung, Verar-

                                              
627  Im Folgenden soll die Terminologie des Telemediengesetzes verwendet werden, da 

diese Vorschriften im Fokus der Untersuchung stehen, weil sie speziell für Online-
Situationen geschaffen wurden. 

628 Bizer/Hornung, in: Roßnagel 2013, § 12 TMG, Rn. 66. 
629  Scholz/Sokol, in: Simitis 2014, § 4 BDSG, Rn. 6; Holznagel/Sonntag, in: Roßnagel 2003, 

Kap. 4.8, Rn. 17 f.; Spindler, in: Deutscher Juristentag 2012, F 48. Zur Problematik 
bereits Boos, VuR 2015, 94. 

630  Jandt/Schaar/Schulz, in: Roßnagel 2013, § 13 TMG, Rn. 66. 
631 Moos, in: Taeger/Gabel 2013, § 13 TMG, Rn. 17. 
632 Bizer/Hornung, in: Roßnagel 2013, § 12 TMG, Rn. 71. 
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beitung und Nutzung seiner Daten zu machen, weil er die Grenzen der von 
ihm erlaubten Datenverarbeitung, also die Daten, die Arten des Umgangs 
und die Zwecke, bestimmen kann. § 4a Abs. 1 Satz 2 BDSG fordert deshalb, 
dass der Betroffene über den Zweck und gegebenenfalls über die Folgen ei-
ner Verweigerung informiert wird. Bei Bestands- und Nutzungsdaten trägt 
auch § 13 Abs. 3 TMG zu einer informierten Entscheidung des Nutzers über 
die Einwilligung bei, indem er den Diensteanbieter verpflichtet, den Nutzer 
vor der Einwilligung auf sein Widerrufsrecht hinzuweisen. Dieser kann sei-
ne einmal erteilte Einwilligung jederzeit mit Wirkung für die Zukunft wi-
derrufen. Um von diesem Recht Gebrauch zu machen, muss er davon 
Kenntnis haben.  

Eine bewusste und gewollte Einwilligung ist nötig, weil mit der Erklärung 
eine rechtsgeschäftliche Handlung erfolgt, wozu ein Handlungswille, der 
Geschäftswille und die Kundgabe dieser Erklärung nötig sind.633 Eine mut-
maßliche Einwilligung634 ist ebenso wenig ausreichend wie eine pauschale 
Einwilligung635. Auch ein einfacher Mausklick genügt nicht,636 da der Nut-
zer nicht ohne weiteres zwischen bedeutungsvollen und unbedeutenden 
Klicks unterscheiden kann. Außerdem besteht eine hohe Wahrscheinlichkeit 
für Eingabefehler. Stattdessen ist eine bestätigende Wiederholung nötig, al-
so etwa das Setzen eines Häkchens und der anschließende Klick auf einen 
Button.637 Nach dem Payback-Urteil des Bundesgerichtshofs besteht auch 
die datenschutzunfreundlichere Möglichkeit zum Opt-out. Für den Nutzer 
ergibt sich bei deutlicher Formulierung und optischer Hervorhebung keine 
„ins Gewicht fallende Hemmschwelle“.638 Allerdings ist umstritten, ob diese 
Entscheidung auch auf die elektronische Einwilligung bei Bestands- und 
Nutzungsdaten anwendbar ist.639 Die Gestaltung der Einwilligung als Opt-
out-Lösung ist aus datenschutzrechtlicher Sicht jedenfalls als benachteili-
gend anzusehen, da der Nutzer selbst aktiv werden muss, wenn mit seinen 

                                              
633 Jandt/Schaar/Schulz, in: Roßnagel 2013, § 13 TMG, Rn. 72. 
634  Anstelle vieler Holznagel/Sonntag, in: Roßnagel 2003, Kap. 4.8, Rn. 36. 
635 Holznagel/Sonntag, in: Roßnagel 2003, Kap. 4.8 Rn. 49 ff. 
636 Zumindest sehr kritisch Gabel, ZUM 2002, 612. 
637 OLG Brandenburg, MMR 2006, 405 (406); Moos, in: Taeger/Gabel 2013, § 13 TMG, 

Rn. 21; Zscherpe, MMR 2004, 726; Heckmann 2014, Kap. 9, Rn. 228; Scholz 2003, 284 f. 
638  BGHZ 177, 253 (Rn. 22). 
639 Dafür Spindler/Nink, in: Spindler/Schuster 2011, § 12 TMG, Rn. 6; a. A. Moos, in: 

Taeger/Gabel 2013, § 13 TMG, Rn. 21; Gola/Reif 2011, Rn. 303. 
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Daten nicht über das gesetzlich zulässige Maß hinaus umgegangen werden 
soll.  

Die Einwilligung muss auch freiwillig sein, weil sie dem Willen des Be-
troffenen nur dann zugerechnet werden kann. Eine Einwilligung wird nur 
dann freiwillig erteilt werden, wenn kein äußerer Druck besteht.640 Deshalb 
ist in § 28 Abs. 3b BDSG ein Kopplungsverbot für den Vertragsschluss mit 
der Einwilligung in das Verwenden der Daten zu Werbezwecken normiert, 
das auch für das Telemediengesetz gilt.641 Danach darf der Vertragsab-
schluss nicht von der datenschutzrechtlichen Einwilligung abhängig ge-
macht werden, soweit sonst kein Zugang zu einem vergleichbaren Angebot 
besteht. Damit soll verhindert werden, dass ein Anbieter seine Monopolstel-
lung ausnutzt, um eine Einwilligung zu erwirken. Jedoch werden an die 
Monopolstellung sehr hohe Anforderungen gesetzt. So wurde beispielswei-
se verneint, dass eBay bei einem Marktanteil von 76 Prozent eine Monopol-
stellung für Internetauktionen hatte. Der Nutzer habe dennoch eine ausrei-
chende Möglichkeit, gleichwertige Dienste anderer Anbieter ohne unzu-
mutbare Nachteile in Anspruch zu nehmen.642 

Formgültig ist eine Einwilligung nur, wenn sie den Formvorschriften ge-
nügt. Diesbezüglich unterscheiden sich die Anforderungen bei Inhaltsdaten 
einerseits und Bestands- und Nutzungsdaten andererseits. Gemäß § 4a 
Abs. 1 Satz 3 BDSG muss die Einwilligung in den Umgang mit Inhaltsdaten 
in Schriftform erfolgen. Für die Schriftform ist gemäß § 126 Abs. 1 BGB eine 
eigenhändige Unterzeichnung nötig. Alternativ genügt nach Abs. 3 mangels 
anderslautenden Inhalts der jeweiligen Vorschrift auch die elektronische 
Form im Sinne des § 126a BGB. Damit genügt es auch, wenn der Einwilli-
gung der Namen hinzugefügt und das Dokument zusätzlich qualifiziert 
elektronisch signiert wurde. Ausnahmen sind nur bei besonderen Umstän-
den möglich. Die Tatsache, dass Online-Versanddienste nur digital verfüg-

                                              
640 Zscherpe, MMR 2004, 726 f.; Roßnagel, in: Roßnagel 2003, Kap. 7.9, Rn. 62; 

Holznagel/Sonntag, in: Roßnagel 2003, Kap. 4.8, Rn. 54; Simitis, in: Simitis 2014, § 4a 
BDSG, Rn. 62ff. 

641 Explizit BT-Drs. 16/12011, 17 und 33; Bizer/Hornung, in: Roßnagel 2013, § 12 TMG, 
Rn. 10. 

642  OLG Brandenburg, MMR 2006, 405 (407). 
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bar sind, genügt jedoch nicht.643 Zweck der besonderen Formvorschrift des 
§ 4a Abs. 1 Satz 3 BDSG ist die Warn- und Beweisfunktion.644  

Vor der Schriftform ermöglicht auch § 13 Abs. 2 TMG eine Ausnahme bei 
der Einwilligung in den Umgang mit Bestands- und Nutzungsdaten. Da-
nach genügt bereits eine elektronische Erklärung der Einwilligung. Damit 
wird ein unerwünschter Medienbruch vermieden.645 Eine bestimmte Form, 
etwa die elektronische Form nach § 126a BGB, ist nicht nötig.646 Es müssen 
jedoch bestimmte Anforderungen erfüllt sein, damit eine elektronisch er-
klärte Einwilligung wirksam ist. Die Einwilligung muss gemäß § 13 Abs. 2 
Nr. 1 TMG bewusst und eindeutig mit elektronischen Mitteln erklärt sowie 
nach Nr. 2 protokolliert werden. Damit soll Transparenz und Nachweisbar-
keit gewährleistet werden.647 Dabei ist zu beachten, dass auch die Protokoll-
daten personenbezogen sind und diese deshalb ebenfalls dem Datenschutz-
recht unterfallen.648 Den Inhalt der Einwilligung muss der Nutzer gemäß 
Nr. 3 jederzeit abrufen können. Dafür ist regelmäßig ein Versionenma-
nagement nötig. Dem Nutzer ist genau der Einwilligungstext anzuzeigen, 
der ihm zur Einwilligung vorgelegt wurde. Da Einwilligungstexte in aller 
Regel im Laufe der Zeit angepasst werden, muss der Anbieter wissen und 
dem Nutzer entsprechend anzeigen, in welche Version des Textes der jewei-
lige Nutzer eingewilligt hat.649 Zuletzt ist nach Nr. 4 ein Hinweis darauf nö-
tig, dass der Nutzer die Erklärung jederzeit für die Zukunft widerrufen 
kann. Diese Regelung ist zwingend und kann nicht vertraglich abbedungen 
werden. Mit den technikoffenen650 Anforderungen gewährt der Gesetzgeber 
dem Diensteanbieter Umsetzungsspielräume. Dafür trägt dieser das Risiko 
einer fehlerhaften Umsetzung.651 Die einzelnen Vorgaben sollen den fehlen-

                                              
643  Schaar, MMR 2001, 644, 647; Rogosch, Einwilligung im Datenschutzrecht 2013, 165 ff. 

So bereits vertreten in Boos, VuR 2015, 96. 
644  Roßnagel, in: Roßnagel 2003, Kap. 7.9.Rn. 64; Bizer/Hornung, in: Roßnagel 2013, § 12 

TMG Rn. 77 f. 
645 BT-Drs. 13/7385, 1 und 22 f. 
646  Spindler/Nink, in: Spindler/Schuster 2011, § 13 TMG, Rn. 6; Zscherpe, MMR 2004, 726. 
647 Jandt 2008, 118. 
648 Jandt/Schaar/Schulz, in: Roßnagel 2013, § 13 TMG, Rn. 78. 
649  Entsprechend der Einwilligung muss der Anbieter auch mit den Daten umgehen. Im 

Zweifel müssen also die Daten von Personen, die bei unterschiedlich umfangreichen 
Einwilligungstexten eingewilligt haben, verschieden behandelt werden. 

650 BT-Drs. 14/6089, 29. 
651 Jandt/Schaar/Schulz, in: Roßnagel 2013, § 13 TMG, Rn. 71. 
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den Beweis- und Warnzweck der Schriftform ersetzen652 und den Gefahren 
von Telemedien als flüchtige Medien gerecht werden.  

Eine weitere formale Anforderung ergibt sich aus § 4a Abs. 1 Satz 4 BDSG. 
Danach ist die Einwilligung hervorzuheben, wenn sie im Zusammenhang 
mit anderen Erklärungen, etwa dem Akzeptieren von Allgemeinen Ge-
schäftsbedingungen, erteilt wird. Generell können Schriftgröße, -art und 
sonstige Formatierung wie Fettdruck zum Hervorheben genutzt werden.653 
In der Happy-Digits-Entscheidung sah der Bundesgerichtshof die Umran-
dung des Absatzes „Einwilligung“ in Allgemeinen Geschäftsbedingungen 
zusammen mit dem Hinweis auf die Möglichkeit zur Streichung der Klau-
sel, wenn die Einwilligung nicht erteilt werden soll, als ausreichend an.654 
Allerdings ist umstritten, ob sie auch auf Bestands- und Nutzungsdaten 
übertragbar ist,655 wobei dies aus datenschutzrechtlicher Sicht zu unterstüt-
zen ist. Zusätzlich können auch einzelne Erlaubnisnormen besondere An-
forderungen an die Einwilligung stellen, so etwa § 28 Abs. 3 Satz 1 i. V. m. 
Abs. 3a BDSG. 

Viele Nutzer erklären ihre Einwilligung jedoch, ohne den Inhalt der Einwil-
ligung verstanden oder auch nur zur Kenntnis genommen zu haben.656 Die-
se Problematik entspricht der bei Allgemeinen Geschäftsbedingungen. So 
findet das AGB-Recht regelmäßig vor Gericht Anwendung, wenn um die 
Frage der wirksamen Einwilligung, insbesondere für Werbemails und Ge-
winnspiele, gestritten wird.657 Nach der Rechtsprechung des Bundesge-
richtshofs sind die §§ 305 ff. BGB auch auf eine vom Verwender vorformu-
lierte einseitige Erklärung des anderen Teils anzuwenden, die im Zusam-
menhang mit dem Vertragsverhältnis steht.658 Neben den spezifischen Vor-

                                              
652 BT-Drs. 13/7385, 23. 
653  BGHZ 177, 24 (Rn. 20); BGH, NJW 2010, 864 (Rn. 25). 
654 BGH, NJW 2010, 864 ff. 
655  BGH, NJW 2010, 864. 
656  Spindler, in: Deutscher Juristentag 2012, F 99; Hoeren, ZD 2011, 145. 
657  BGH, NJW 2013, 2684; Voigt, K&R 2013, 371; Jaschinski, in: Heidrich/Forgó/Feldmann 

2012, Kap. IV, Rn. 124. 
658  St. Rechtsprechung BGHZ 177, 253 (Rn. 18); BGH, NJW 2000, 2677 (2677); BGHZ 98, 24 

(28). 
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gaben zur Einwilligung unterliegen vorformulierte Einwilligungen also 
auch der AGB-Kontrolle.659 

Bei einer mangelnden Hervorhebung der Einwilligung aus anderen Erklä-
rungen fehlt es deshalb an der wirksamen Einbeziehung nach § 305 Abs. 2 
Nr. 1 BGB. Außerdem liegt wegen § 4a Abs. 1 Satz 2 BDSG auch ein Verstoß 
gegen das gesetzliche Leitbild nach § 307 Abs. 2 Nr. 1 BGB vor, sodass die 
Klausel auch unwirksam ist. Bei ungenauen Inhalten wird nach § 305c 
Abs. 2 BGB die kundenfeindlichste Auslegung herangezogen, um festzustel-
len, ob es sich um eine unangemessene Benachteiligung im Sinne des § 307 
Abs. 1 BGB handelt.660 Von besonderer Bedeutung ist im Zusammenhang 
mit der Einwilligung § 308 Nr. 5 BGB, der eine Einwilligungsfiktion in aller 
Regel verbietet. Soll beispielsweise die Nutzung des Online-
Versanddienstes bereits eine datenschutzrechtliche Einwilligung erklären, 
ist dies auch nach § 305 Nr. 5 BGB nicht zulässig. 

Anbieter von Online-Versanddiensten müssen demnach diverse Anforde-
rungen an die formale, aber auch inhaltliche Gestaltung einer Einwilligung 
einhalten. Andernfalls wird keine Einwilligung erteilt. Ohne Einwilligung 
ist der Umgang mit Daten dann nur im Rahmen des gesetzlich Zulässigen 
erlaubt. 

3.3 Zweckbindung 

Die Erlaubnis – durch Rechtsvorschrift oder Einwilligung – muss sich im-
mer auf einen konkreten Zweck beziehen. Denn nur dann kann der Be-
troffene einschätzen, welche Tragweite der Umgang mit seinen personenbe-
zogenen Daten in diesem Zusammenhang hat. Deshalb muss die Angabe 
des Zwecks auch so bestimmt sein, dass für den Betroffenen klar zu erken-
nen ist, wofür seine personenbezogenen Daten erhoben und verwendet 
werden.661 Nur wenn der Zweck bekannt ist, können mögliche Folgen er-
kannt und damit eine informierte Entscheidung getroffen werden.662 

                                              
659 Vgl. BGHZ 95, 362 (363 f.); BGH, NJW 2000, 2677; BGHZ 177, 253; Spindler/Nink, in: 

Spindler/Schuster 2011, § 12 TMG, Rn. 6a; Simitis, in: Simitis 2014, § 4 BDSG, Rn. 84; 
Rogosch 2013, 112 ff.; detailliert zur AGB-Kontrolle s. Teil 2 Kapitel 2 2 Allgemeine 
Geschäftsbedingungen. 

660 Spindler/Nink, in: Spindler/Schuster 2011, § 12 TMG, Rn. 6a m. w. N. 
661  Helfrich, in: Hoeren/Sieber/Holznagel 2014, Teil 16.1, Rn. 88 ff. 
662 BVerfGE 65, 1 (45). 
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Der Umgang mit personenbezogenen Daten ist nur für diesen zu Beginn zu 
bestimmenden Zweck erlaubt. Um zulässiger Weise mit den personenbezo-
genen Daten eines Nutzers umgehen zu dürfen, muss der Anbieter des On-
line-Versanddienstes also nicht nur eine Erlaubnis haben. Er darf mit diesen 
auch ausschließlich zu dem jeweiligen Zweck umgehen. Um Daten zu ei-
nem anderen Zweck zu erheben oder zu verwenden, ist eine Zweckände-
rung nötig. Diese wird jedoch nur ausnahmsweise zugelassen. Liegen we-
der eine Erlaubnisnorm für eine Zweckänderung noch eine Einwilligung in 
die Zweckänderung vor, ist sie unzulässig.663 Dabei gilt auch in diesem Zu-
sammenhang, dass sich Erlaubnisnormen für Bestands- und Nutzungsdaten 
explizit auf Telemedien beziehen müssen. Außerdem ist ein Rückgriff auf 
gesetzlich erlaubte Zweckänderungen nicht erlaubt, wenn die Daten nur 
aufgrund einer Einwilligung mit anderem Zweck erhoben und verarbeitet 
wurden.664 

Durch die Zweckbindung der Daten ergibt sich auch, dass der Umgang mit 
ihnen – so auch das Speichern – nicht mehr zulässig ist, wenn der Zweck 
nicht mehr vorliegt oder die Daten zur Erfüllung nicht mehr erforderlich 
sind. Solche Daten sind zu löschen. Personenbezogene Daten dürfen nach 
§ 35 Abs. 2 Satz 1 BDSG grundsätzlich jederzeit gelöscht werden. Damit 
liegt für den Verarbeitungsschritt des Löschens eine Erlaubnisnorm vor. 
Nutzungsdaten sind beispielweise nach § 15 Abs. 4 TMG grundsätzlich un-
mittelbar zum Ende der jeweiligen Nutzung zu löschen.  

Als rechtliche Anforderung an den Anbieter eines Online-Versanddienstes 
ergibt sich, dass mit personenbezogenen Daten nur im Rahmen des zu Be-
ginn festgelegten Zwecks umgegangen werden darf. Bei Zweckänderungen 
ist zu prüfen, ob eine Erlaubnis für diesen neuen Zweck besteht. 

3.4 Erforderlichkeit 

Bereits im Volkszählungsurteil erklärte das Bundesverfassungsgericht, dass 
sich Datenumgänge „auf das zum Erreichen des angegebenen Ziels erfor-
derliche Minimum beschränken müssen“.665 Jede Verarbeitung personenbe-
zogener Daten ist nur zulässig, soweit sie erforderlich ist, um den zulässigen 

                                              
663 Bizer/Hornung, in: Roßnagel 2013, § 12 TMG, Rn. 92. 
664 Bizer/Hornung, in: Roßnagel 2013, § 12 TMG, Rn. 95. 
665 BVerfGE 65, 1 (46). 
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Zweck zu erreichen. Es dürfen nur die Daten verarbeitet werden, die für das 
Erreichen des Zwecks unabdingbar sind.666 Das gilt auch für Anbieter von 
Online-Versanddiensten. Die Datenverarbeitung ist auf die Phasen und die 
Zeiträume zu beschränken, die für das Erreichen des Zwecks notwendig 
sind. Sind die Daten nicht mehr erforderlich, sind sie zu löschen.667  

Das Erforderlichkeitsprinzip stellt einen der wesentlichen Grundsätze des 
Datenschutzrechts dar, weil es – wie das Zweckbindungsgebot – bei jedem 
einzelnen Datenumgang über die Zulässigkeit oder Unzulässigkeit ent-
scheiden kann. Anbieter von Online-Versanddiensten dürfen mit personen-
bezogenen Daten demnach nur umgehen, wenn dieser Umgang im engeren 
Sinne erforderlich ist. 

3.5 Datensparsamkeit und -vermeidung 

§ 3a Satz 1 BDSG fordert über das Erforderlichkeitsprinzip hinaus, Daten-
verarbeitungssysteme und -prozesse so auszuwählen und zu gestalten, dass 
personenbezogene Daten vermieden oder begrenzt werden. § 3a Satz 2 
BDSG ergänzt diesen Grundsatz, indem er insbesondere die Möglichkeit 
anonymen und pseudonymen Handelns als eine Gestaltungsform daten-
sparsamer Systeme fordert. § 13 Abs. 6 TMG konkretisiert diese allgemeine 
Forderung unter bestimmten Bedingungen als Pflicht für den Bereich der 
Telemedien,668 zu denen alle Online-Versanddienste per Definition zählen. 

Der Grundsatz der Datensparsamkeit fordert, so wenige Daten wie möglich 
zu erheben und zu verwenden und sie nur so kurz wie nötig zu speichern. 
Datenvermeidung ist die idealisierte Form der Datensparsamkeit. Dabei 
werden gar keine personenbezogenen Daten erhoben.669 Das Gebot der Da-
tensparsamkeit und -vermeidung dient der Optimierung technischer Syste-
me.670 Ziel ist der vorsorgliche Datenschutz, da gerade im Internet einmal 
preisgegebene Daten kaum wieder gelöscht werden können.671 

                                              
666 BVerfGE 65, 1 (46). 
667 BVerfGE 65, 1 (46); Roßnagel/Jandt/Müller/Gutscher/Heesen 2006, 43 ff. 
668 Roßnagel, in: Roßnagel/Banzhaf/Grimm 2003, 196 f. 
669 Hansen, in: Roßnagel 2003, Kap. 3.3, Rn. 48; ähnlich Federrath/Pfitzmann, in: Roßnagel 

2003, Kap. 2.2, Rn. 9 f. 
670 Roßnagel, in: Eifert/Hoffmann-Riem 2011, 45 ff. mit Beispielen. 
671 Roßnagel, in: Eifert/Hoffmann-Riem 2011, 44. Die Datenschutz-Grundverordnung der 

EU fordert dies aber; dazu kritisch Spies, ZD-Aktuell 2011, 121. 
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Damit ist das Gebot vom Erforderlichkeitsprinzip abzugrenzen. Letzteres 
soll Grundrechtseingriffe abwehren und bestimmt dazu die Zulässigkeit ei-
nes konkreten Prozesses, seinen Umfang und die Dauer. Das Erforderlich-
keitsprinzip ist dabei auf den Zweck bezogen und erlaubt nur die dazu er-
forderlichen Schritte des Umgangs mit personenbezogenen Daten. Den 
Zweck bestimmt der Diensteanbieter allerdings nach seinen Interessen. Hier 
setzt das Gebot der Datenvermeidung und -sparsamkeit an. Es verlangt, den 
Zweck so zu wählen, dass die hierfür benötigten personenbezogenen Daten 
so wenig umfangreich wie möglich sind. Das Gebot der  Datensparsamkeit 
und -vermeidung schützt vorsorglich vor einem Eingriff in die informatio-
nelle Selbstbestimmung.672  

Um technische Systeme nach dem Gebot der Datenvermeidung und -
sparsamkeit zu optimieren, muss zunächst überprüft werden, ob das Sys-
tem in einer Form umgesetzt werden kann, durch die die Erhebung von 
personenbezogenen Daten vollständig vermieden wird. Da das Gebot der 
Datenvermeidung und -sparsamkeit das Recht auf informationelle Selbstbe-
stimmung schützen soll, ist es ausreichend, wenn Daten zwar erhoben wer-
den, diese aber nicht personenbezogen sind. Schließlich ist die Dauer der 
Speicherung möglichst zu begrenzen.673 Datenverarbeitungssysteme, die 
diesem Grundsatz folgen, führen zu einer Effektivierung des Datenschutzes. 

Bei Telemedien ist der Diensteanbieter nach § 13 Abs. 6 TMG verpflichtet, 
dem Nutzer unter bestimmten Bedingungen eine anonyme oder pseudo-
nyme Nutzung zu ermöglichen. Damit soll bereits die Erhebung und Ver-
wendung personenbezogener Daten verhindert werden.674 Pseudonyme 
und anonyme Nutzungsmöglichkeiten sind für den Nutzer zudem Mittel 
des Selbstdatenschutzes. Er kann selbst bestimmen, ob Daten seiner Person 
zugeordnet werden können und macht somit von seinem Recht auf infor-
mationelle Selbstbestimmung Gebrauch.675 

Das Gebot, anonyme und pseudonyme Nutzung zu ermöglichen, ist durch 
das technische Mögliche und Zumutbare eingeschränkt. Technisch möglich 
ist die Umsetzung pseudonymer und anonymer Nutzung fast immer. Aller-

                                              
672 Roßnagel, in: Eifert/Hoffmann-Riem 2011, 44 f. 
673 Roßnagel, in: Eifert/Hoffmann-Riem 2011, 46. 
674 Spindler/Nink, in: Spindler/Schuster 2011, § 12 TMG, Rn. 10; Jandt/Schaar/Schulz, in: 

Roßnagel 2013, § 13 TMG, Rn. 7 und 21. 
675 Spindler/Nink, in: Spindler/Schuster 2011, § 12 TMG, Rn. 10. 
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dings ist der dazu nötige Aufwand nicht immer zumutbar. Deshalb ist eine 
Verhältnismäßigkeitsprüfung im Einzelfall geboten, in der die Interessen 
des Nutzers gegen die Interessen des Diensteanbieters abgewogen wer-
den.676 Die Pflicht trifft jeden Anbieter, auch wenn vergleichbare Angebote 
bereits die Möglichkeit anonymer oder pseudonymer Nutzung vorsehen.677  
Online-Versanddienste können nur theoretisch anonym betrieben werden, 
denn dadurch wird eine nachträgliche Zuordnung der Person unmöglich, 
die im Rahmen des Kaufvertrages jedoch zur Identifikation des Vertrags-
partners nötig sein kann. Eine anonyme Gestaltung ist zurzeit außerdem 
nur mit einem hohen Aufwand möglich.678 Von Online-Versanddiensten ist 
deshalb eine anonyme Nutzungsmöglichkeit nicht zu fordern. 

Bietet der Dienst eine – vielleicht nur zeitweise – Pseudonymität an, wie es 
die Verkaufsplattform eBay tut, indem sie den Namen der Vertragspartner 
erst nach Vertragsschluss anzeigt, ist der Nutzer nach § 13 Abs. 6 Satz 2 
TMG über diese Möglichkeit zu informieren. Erst dann kann er eine infor-
mierte Entscheidung darüber treffen, wie er das Angebot nutzen will. Um 
diesem Zweck gerecht zu werden, muss die Information an einer geeigneten 
Stelle erfolgen, etwa in der Nähe der Eingabemöglichkeit für personenbezo-
gene Daten. Jedenfalls muss der Nutzer zeitlich vor der Erhebung perso-
nenbezogener Daten informiert werden. Datenschutzrechtlich besonders 
empfehlenswert sind also Online-Versanddienste mit (zunächst) pseudo-
nymer Nutzungsmöglichkeit, die den Nutzer über diese Option auch infor-
mieren. 

3.6 Transparenzgebot 

Das Transparenzgebot soll den Betroffenen darüber informieren, dass und 
wie seine Daten verarbeitet werden. Es ergibt sich aus dem Volkszählungs-
urteil, in dem das Bundesverfassungsgericht fordert, dass Bürger überbli-
cken können müssen, „wer was wann und bei welcher Gelegenheit über sie 
weiß“.679 Erst durch das Wissen darüber erhält der Einzelne die Möglichkeit, 
selbstbestimmte Entscheidungen zu treffen und Maßnahmen des Selbst-

                                              
676 Jandt/Schaar/Schulz, in: Roßnagel 2013, § 13 TMG, Rn. 129 f.; Heckmann 2014, Kap. 9, 

Rn. 282 ff. 
677 Jandt/Schaar/Schulz, in: Roßnagel 2013, § 13 TMG, Rn. 122. 
678  Enzmann/Roßnagel, CR 2002, 141 ff.; Enzmann/Schulze, in: Roßnagel  2002, 107 ff. 
679 BVerfGE 65, 1 (43). 
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schutzes zu ergreifen. Ohne die Kenntnis ist es ihm auch nicht möglich, den 
Umgang mit seinen Daten zu kontrollieren.680 Dies gilt insbesondere im di-
gitalen Bereich, wie bei Online-Versanddiensten, da der Nutzer häufig nicht 
einmal weiß oder ihm zumindest nicht bewusst ist, welche Daten über ihn 
überhaupt erhoben und wie diese verwendet werden. Denn der Nutzer 
kann besonders im Internet erheblich schlechter erkennen und durchschau-
en, welche Daten wie verarbeitet werden, als bei der Datenverarbeitung auf 
einzelnen Computern. 

Wesentlich für die Transparenz ist zunächst der Grundsatz der Direkterhe-
bung beim Betroffenen nach § 4 Abs. 2 Satz 1 BDSG. Das ist ein einfaches, 
aber effizientes Mittel, um dafür zu sorgen, dass der Nutzer davon erfährt, 
mit welchen Daten umgegangen wird. Des Weiteren tragen Unterrichtungs- 
und Benachrichtigungspflichten der verantwortlichen Stelle zur Transpa-
renz von Datenumgängen bei. Solche Pflichten für den Anbieter eines Onli-
ne-Versanddienstes ergeben sich aus § 13 Abs. 1 TMG i. V. m. § 15 Abs. 3 
TMG, § 4 Abs. 3 sowie § 33 BDSG. Auch die Information über pseudonyme 
oder anonyme Nutzungsmöglichkeiten, die § 13 Abs. 6 TMG fordert,681 so-
wie der Hinweis auf die Möglichkeit zum Widerruf der Einwilligung zählen 
dazu.682 Neben diesen allgemeinen Informationspflichten bestehen auch be-
sondere. Wird etwa festgestellt, dass gespeicherte Daten unrechtmäßig 
übermittelt oder Dritten anderweitig zugänglich gemacht wurden, ver-
pflichten § 42a BDSG und § 15a TMG bei besonders schwerwiegenden Ein-
griffen in das Recht auf informationelle Selbstbestimmung zur Information 
der Betroffenen.683 Auch die Pflicht des § 13 Abs. 5 TMG, die Weitervermitt-
lung an einen anderen Diensteanbieter anzuzeigen, ist Auswirkung des 
Transparenzgebots. Der Nutzer kann aber auch vom Anbieter des Online-
Versanddienstes selbst aktiv Transparenz einfordern, indem er etwa von 
seinem Auskunftsrecht aus § 34 BDSG oder § 13 Abs. 7 TMG Gebrauch 

                                              
680 Trute, in: Roßnagel 2003, Kap. 2.5, Rn. 33; Roßnagel, in: Roßnagel 2003, Kap. 7.9 Rn. 88. 
681 Vgl. Roßnagel, in: Roßnagel/Banzhaf/Grimm 2003, 186; detailliert Teil 2 Kapitel 3 3.5 

Datensparsamkeit und -vermeidung. 
682  Detailliert zur Information über das Widerrufsrecht der Einwilligung s. Teil 2 

Kapitel 3 3.2.2 Einwilligung. 
683 S. hierzu näher Hornung, NJW 2010, 1841 ff. 
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macht und damit selbst für höhere Transparenz sorgt.684 Schließlich fördert 
auch das Zweckbindungsgebot den Transparenzgrundsatz.685 

3.6.1 Unterrichtungspflicht 

Für Bestands- und Nutzungsdaten einerseits und Inhaltsdaten andererseits 
gelten unterschiedliche Unterrichtungspflichten. In beiden Fällen steht die 
Transparenz für den Nutzer im Mittelpunkt. Durch die Unterrichtung erhält 
der Nutzer die Möglichkeit, sich einen Überblick über den Umgang mit sei-
nen Daten zu verschaffen. Ziel ist auch, die Voraussetzung für die Aus-
übung der informationellen Selbstbestimmung zu schaffen. Erst durch die 
Kenntnis der Datenerhebung und -verwendung kann der Betroffene diese 
überprüfen oder Maßnahmen des Selbstdatenschutzes ergreifen.686 Bei Be-
stands- und Nutzungsdaten bei Online-Versand–diensten ist § 13 Abs. 1 
TMG anwendbar. Über den Umgang mit Inhaltsdaten muss nach § 4 Abs. 3 
BDSG informiert werden  

3.6.1.1 Pflichtangaben einer datenschutzrechtlichen Unterrichtung  

Die Unterrichtungspflichten erfüllen Diensteanbieter regelmäßig in soge-
nannten Datenschutzerklärungen. Datenschutzerklärungen kommen ur-
sprünglich aus den USA und sind dort freiwillig.687 Eine Datenschutzerklä-
rung, die dem deutschen Recht entspricht, muss allerdings bestimmte In-
formationen beinhalten. Der Begriff wird jedoch nicht einheitlich und nicht 
ausschließlich für die reine datenschutzrechtliche Unterrichtung verwendet. 
Insoweit ist Vorsicht geboten.688  

Für Inhaltsdaten gilt die Unterrichtungspflicht nach § 4 Abs. 3 BDSG. Der 
Betroffene muss zum einen über die Identität der verantwortlichen Stelle in-
formiert werden (Satz 1 Nr. 1). Die Information über die verantwortliche 
                                              
684  Heckmann 2014, Kap. 9, Rn. 299; detailliert zum Auskunftsrecht s. Teil 2 Kapitel 3 3.9.1 

Auskunftspflicht. 
685 Trute, in: Roßnagel, Kap. 2.5 Rn. 36; detailliert zur Zweckbindung s. Teil 2 Kapitel 3 

3.3 Zweckbindung. 
686 Spindler/Nink, in: Spindler/Schuster 2011, § 13 TMG, Rn. 3 f. 
687  Dix, in: Simitis 2014, § 33 BDSG, Rn. 42. 
688  So auch Stiemerling/Lachenmann, ZD 2014, 133 f. Kritisch ist der Begriff der 

Datenschutzerklärung besonders dann zu sehen, wenn darin gleichsam eine 
datenschutzrechtliche Einwilligung gegeben werden soll. So auch Benninghoff, VuR 
2013, 362. 
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Stelle beinhaltet neben dem vollständigen Namen und gegebenenfalls der 
Firma auch die Anschrift. Zusätzlich sollten Telefon-, Faxnummer sowie ei-
ne E-Mail-Adresse angegeben werden, wenn nur so eine einfache Kontakt-
aufnahme möglich wird.689 Zum anderen ist der Zweck der Erhebung, Ver-
arbeitung und Nutzung anzugeben (Nr. 2). Dieser ist Voraussetzung für die 
Zweckbindung der Daten. Eine Erhebung, Verarbeitung und Nutzung zu 
anderen als den genannten Zwecken ist grundsätzlich unzulässig.690 Soweit 
der Betroffene mit der Weitergabe der Daten an eine Stelle nicht rechnen 
muss, ist er des Weiteren über die Art des Empfängers zu informieren 
(Nr. 3). Der Begriff des Empfängers ist dabei weiter als der des Dritten. So 
werden auch Auftragnehmer vom Begriff des Empfängers umfasst.691 Ge-
mäß Satz 2 ist er außerdem auf die Freiwilligkeit der Angabe hinzuweisen 
oder auf die ihn zur Auskunft verpflichtende gesetzliche Vorschrift. Schließ-
lich muss er, soweit erforderlich, auch über diese Vorschrift oder die Folgen 
einer Verweigerung gemäß Satz 3 aufgeklärt werden. Eine Aufklärung muss 
auch erfolgen, wenn der Betroffene die verantwortliche Stelle dazu auffor-
dert. 

Für Bestands- und Nutzungsdaten normiert § 13 Abs. 1 TMG eine umfang-
reiche Unterrichtungspflicht. Auf die allgemeine Informationspflicht in § 4 
Abs. 3 BDSG kann nicht zurückgegriffen werden, da die telemedienrechtli-
che Regelung spezieller und abschließend ist.692 Ein Rückgriff ist auch nicht 
nötig, da etwa die dort in Satz 1 Nr. 2 geforderte Angabe der „Zweckbe-
stimmungen der Erhebung, Verarbeitung oder Nutzung“ für die Bestands- 
und Nutzungsdaten bereits nach § 13 Abs. 1 Satz 1 TMG nötig ist. Dasselbe 
gilt für die „Identität der verantwortlichen Stelle“ nach § 4 Abs. 3 Satz 1 
Nr. 1 BDSG. Alle Telemedien müssen den Namen und die Anschrift des 
Diensteanbieters bei geschäftsmäßig erbrachten Telemedien nach § 5 Abs. 1 
Nr. 1 TMG und § 55 Abs. 1 Nr. 1 RStV angeben.693 Dennoch ist es zumindest 

                                              
689  Scholz/Sokol, in: Simitis 2014, § 4 BDSG, Rn. 41. 
690  Scholz/Sokol, in: Simitis 2014, § 4 BDSG, Rn. 42. 
691  Gola/Schomerus 2012, § 4 BDSG, Rn. 33 ff.; Scholz/Sokol, in: Simitis 2014, § 4 BDSG, 

Rn. 43. 
692  Moos, in: Taeger/Gabel 2013, § 13 TMG, Rn. 3; Scholz 2003, 313 und 319; s. Teil 2 

Kapitel 3 2 Anwendungsbereich einzelner datenschutzrechtlicher Normen. 
693  Telemedien, die ausschließlich persönlichen oder familiären Zwecken dienen, 

unterliegen keiner Pflicht zur Identifikation des Anbieters, aber ebenso wenig den 
Vorschriften des Datenschutzrechts, s. Teil 2 Kapitel 3 1 Anwendungsbereich des 
Datenschutzrechts. 
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als datenschutzrechtlich förderlich zu bewerten, wenn die verantwortliche 
Stelle im Rahmen der Unterrichtung genannt wird und der Nutzer nicht ge-
zwungen ist, eine separate Anbieterkennzeichnung ausfindig zu machen.694 

Der Inhalt der Unterrichtung ist deshalb nach § 13 Abs. 1 TMG zu bestim-
men. Danach sind die Art, der Umfang und der Zweck der Erhebung und 
Verwendung anzugeben. Auch automatisierte Verfahren, die die Erhebung 
von Daten nur vorbereiten, müssen angegeben werden. Insoweit ist eine 
Prognose nötig, ob ein Personenbezug noch entstehen könnte.695 Die Norm 
ist nicht als Erlaubnisnorm für die Nutzung solcher Verfahren zu verstehen, 
sondern vielmehr als Bedingung.696 Zusätzlich sieht § 15 Abs. 3 TMG in Satz 
2 vor, dass der Nutzer dabei auch zu unterrichten ist, dass er ein Wider-
spruchsrecht hat, wenn der Diensteanbieter entsprechend Satz 1 pseudo-
nyme Nutzungsprofile zu Werbe-, Marktforschungszwecken oder zur be-
darfsgerechten Gestaltung der Telemedien erstellt. 

Sprachlich ist nicht eindeutig, worauf sich die Aufzählungsteile Art und 
Umfang beziehen. Man könnte von einem grammatikalischen Bezug auf Er-
hebung und Verwendung personenbezogener Daten oder lediglich perso-
nenbezogener Daten schließen. Weder die Gesetzesbegründung zur Vor-
gängernorm § 3 Abs. 5 Satz 1 TDDSG697 noch zu § 4 Abs. 1 Satz 1 TDDSG698 
geben aufgrund ihres Wortlauts Aufschluss über die Interpretation. Es wer-
den auch keine Beispiele genannt. Andere Datenschutznormen differenzie-
ren sprachlich genauer. § 11 Abs. 2 Nr. 2 BDSG unterscheidet zwischen 
„Umfang, Art und Zweck der vorgesehenen Erhebung, Verarbeitung oder 
Nutzung von Daten“ und der „Art der Daten“, sodass bei der Interpretation 
des Gesetzestextes insoweit keine Unklarheit besteht. Dies ließe vermuten, 
dass der Gesetzgeber sich in § 13 Abs. 1 TMG nicht auf die Art der Daten, 
sondern die Art des Datenumgangs beziehen möchte. Sonst hätte er sprach-
lich wie in § 11 Abs. 2 Nr. 2 BDSG differenzieren müssen. Jedoch ist § 11 
Abs. 2 Nr. 2 BDSG in dieser Fassung erst 2009 aufgenommen worden, also 
nach Einführung des Telemediengesetzes in 2007 und lange nach der ersten 
Fassung der Norm in § 3 Abs. 5 Satz 1 TDDSG. Auch der Zweck der Norm, 
den Nutzer möglichst gut aufzuklären, lässt eher die Unterrichtung über die 

                                              
694  So auch Wintermeier, ZD 2013, 22. 
695 Jandt/Schaar/Schulz, in: Roßnagel 2013, § 13 TMG, Rn. 57 f. 
696 Heckmann 2014, Kap. 9, Rn. 213. 
697  BT-Drs. 13/7385, 22. 
698  BT-Drs. 14/6098, 28 zur Anpassung der Norm in 2001. 
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Art der personenbezogenen Daten vermuten, als die Art des Umgangs. Die 
Literatur diskutiert diese Pflichtangabe entweder nicht699 oder bezieht Art 
und Umfang ausschließlich auf die personenbezogenen Daten und disku-
tiert eine andere Möglichkeit auch nicht.700 Damit ist insgesamt davon aus-
zugehen, dass es sich hierbei lediglich um eine sprachliche Ungenauigkeit 
des Gesetzgebers handelt und die Art der personenbezogenen Daten ange-
geben werden müssen. Es ist die Qualität der Daten, also konkret die Kate-
gorien von Daten, zu nennen. Beim Umfang muss die Quantität, also etwa 
der Zeitpunkt der Datenerhebung und die Dauer der Datenverwendung, 
angegeben werden.701 Der anzugebende Zweck muss dem der Erlaubnis-
norm oder Einwilligung entsprechen und die aktuelle Lage, also die tatsäch-
liche Situation, darstellen.702 Über den Ort der Verarbeitung ist nur zu un-
terrichten, wenn er außerhalb des Anwendungsbereichs der Datenschutz-
richtlinie liegt. 

3.6.1.2 Formale Gestaltung der datenschutzrechtlichen Unterrichtung 

Sowohl nach § 13 Abs. 1 TMG als auch gemäß § 4 Abs. 3 BDSG muss der 
Diensteanbieter den Nutzer im Online-Versanddienst unterrichten. Auf die 
Unterrichtung bei Inhaltsdaten könnte er nach Satz 1 HS 2 nur verzichten, 
wenn der Nutzer diese bereits kennt. Der Diensteanbieter muss allerdings 
sicher sein, dass die Informationen bereits bekannt sind. Er darf dies nicht 
nur vermuten.703 Bei Online-Versanddiensten sind die Informationen in je-
dem Fall vorzuhalten, weil der Vertragsabschluss und damit auch das Erhe-
ben der Inhaltsdaten online erfolgt. Dort müssen dementsprechend auch die 
Informationen vorhanden sein. Auf die Unterrichtung kann ebenfalls nicht 
verzichtet werden, weil sie bereits dann nötig ist, wenn ein Personenbezug 
erst später hinzukommen kann. Das kann der Diensteanbieter nicht aus-

                                              
699  Spindler/Nink, in: Spindler/Schuster 2011, § 13 TMG, Rn. 2 ff.; Schmitz, in: 

Hoeren/Sieber/Holznagel 2014, Teil 16.2, Rn. 116; Müller-Broich 2012, § 13 TMG, 
Rn. 1 ff. 

700  Jandt/Schaar/Schulz, in: Roßnagel 2013, § 13 TMG, Rn. 34 f.; Roßnagel, in: 
Roßnagel/Banzhaf/Grimm 2003, 183. Moos, in: Taeger/Gabel 2013, § 13 TMG, Rn. 5 
fordert beide Angaben, leitet sie aber nicht her. 

701 Heckmann 2014, Kap. 9, Rn. 204; Jandt/Schaar/Schulz, in: Roßnagel 2013, § 13 TMG, 
Rn. 34 f. 

702 Jandt/Schaar/Schulz, in: Roßnagel 2013, § 13 TMG, Rn. 3. 
703  Sokol, in: Simitis 2014, § 4 BDSG, Rn. 40. 
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schließen, da er nicht weiß, ob der Nutzer später etwas kauft und damit sei-
ne Person bekannt wird.  

Bezüglich des Zeitpunktes unterscheiden sich die Vorgaben. Die Informati-
onen des § 13 Abs. 1 TMG müssen dem Nutzer bereits zu Beginn des Nut-
zungsvorgangs zur Verfügung stehen. Gemeint ist damit die Nutzung des 
Telemedienangebots, nicht die Nutzung der Daten im Sinne des § 3 Abs. 5 
BDSG.704 Die rechtzeitige Information ist somit, anders als nach § 4a Abs. 1 
Satz 2 BDSG nicht vom Zeitpunkt einer Einwilligung abhängig.705 Da es sich 
um eine präventive Regelung handelt, muss die Information deshalb zu ei-
nem frühestmöglichen Zeitpunkt erfolgen.706 Die automatisierte Erhebung 
beginnt häufig bereits mit der Nutzung eines Dienstes. Der Nutzer kann je-
doch oft erst bei der Nutzung des Webangebots unterrichtet werden.707 Um 
ihn zumindest möglichst früh zu informieren, sollte von jeder Unterseite ein 
Link zu den Informationen führen, der aussagekräftig beschriftet und leicht 
auffindbar ist.708 Denn oft rufen Nutzer nicht die Startseite, sondern direkt 
eine Unterseite auf. Ob die Anbringung auf jeder Unterseite nötig ist, ist 
umstritten. Da die Nutzung jedoch nicht zwangsläufig auf der Startseite ei-
ner Webseite beginnt, muss von einer solchen Pflicht ausgegangen wer-
den.709 Auch Pop-Ups können den Nutzer – sogar bereits vor der Nutzung 
der Webseite – unterrichten.710 Allerdings verwenden viele Nutzer Pop-Up-
Blocker, sodass sie nicht unterrichtet würden. Damit müsste ihnen der Zu-
gang zum Webangebot verwehrt werden,711 denn fehlt die Unterrichtung 
oder ist sie fehlerhaft, ist der Umgang mit den Daten rechtswidrig.712 

Die Unterrichtung gemäß § 4 Abs. 3 BDSG ist vom Erheben der Daten beim 
Nutzer abhängig. Aufgrund des Zwecks der Unterrichtung – den Nutzer 
bereits frühzeitig über die Erhebung zu informieren – sind ihm die Daten so 

                                              
704 Jandt/Schaar/Schulz, in: Roßnagel 2013, § 13 TMG, Rn. 29. 
705 Scholz 2003, 313; Spindler/Nink, in: Spindler/Schuster 2011, § 13 TMG, Rn. 3. 
706 Jandt/Schaar/Schulz, in: Roßnagel 2013, § 13 TMG, Rn. 25 und 29. 
707 Moos, in: Taeger/Gabel 2013, § 13 TMG, Rn. 10; Jandt/Schaar/Schulz, in: Roßnagel 2013, 

§ 13 TMG, Rn. 29 f. halten das nicht für ausreichend. 
708  Wintermeier, ZD 2013, 23; Gola/Reif 2011, Rn. 166. 
709 Jandt/Schaar/Schulz, in: Roßnagel 2013, § 13 TMG, Rn. 65; a. A. Moos, in: Taeger/Gabel 

2013, § 13 TMG, Rn. 9. 
710 Art. 29-Datenschutzgruppe, WP 37, 47. 
711 Spindler/Nink, in: Spindler/Schuster 2011, § 13 TMG, Rn. 5. 
712 Scholz 2003, 61; Roßnagel, in: Roßnagel 2003, Kap. 7.9 Rn. 89. 
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zu geben, dass sie in den Prozess der Entscheidungsfindung für oder gegen 
die Preisgabe seiner Daten einfließen können.713 

Weder § 13 Abs. 1 TMG noch § 4 Abs. 3 BDSG geben eine bestimmte Form 
der Unterrichtung vor. Sie muss aber allgemein verständlich, klar und zu-
verlässig wahrnehmbar sein.714 Um allgemein verständlich zu sein, muss sie 
in Deutsch und für den durchschnittlichen Nutzer einfach verständlich 
sein.715 Die konkrete Umsetzung liegt im Ermessen des Anbieters.716 Nicht 
ausreichend ist die Bezeichnung als „FAQ“ (Frequently Asked Questi-
ons).717 Neben dem Begriff der „Datenschutzerklärung“ wird in der Praxis 
häufig die Bezeichnung „Datenschutzhinweise“ oder „Privacy Policy“ ver-
wendet.718 Um klar verständlich zu sein, muss die Unterrichtung mehr ent-
halten als eine Erklärung, mit den Daten „im Einklang mit dem Gesetz“ 
umzugehen. Dies ist ohnehin selbstverständlich. Auch die Wiederholung 
des Gesetzestextes reicht nicht. Stattdessen müssen die Verwendungszwe-
cke und -schritte konkret genannt werden.719 Der Nutzer muss eine konkre-
te Vorstellung davon erhalten, was mit seinen Daten geschieht.720 Außer-
dem müssen die Angaben wahr und vollständig sein.721 

Der Anbieter des Online-Versanddienstes muss zudem gemäß § 13 Abs. 1 
Satz 3 TMG dafür sorgen, dass der Nutzer die Angaben jederzeit abrufen 
kann. Dazu müssen sie ständig bereitgehalten und für den Nutzer verfügbar 
sein. Dieser muss sie auch ohne großen Suchaufwand einsehen können.722 
Dazu bietet sich ebenfalls ein Link an, der auf die entsprechenden Informa-
tionen führt.723 Außerdem ist die Unterrichtung vom Diensteanbieter zu 

                                              
713  Gola/Schomerus 2012, § 4 BDSG, Rn. 29. 
714 Scholz 2003, 325. 
715 Roßnagel, in: Roßnagel 2003, Kap. 7.9, Rn. 92. 
716 Moos, in: Taeger/Gabel 2013, § 13 TMG, Rn. 8. 
717  Jandt/Schaar/Schulz, in: Roßnagel 2013, § 13 TMG, Rn. 46. 
718 Moos, in: Taeger/Gabel 2013, § 13 TMG, Rn. 9; Heckmann 2014, Kap. 9, Rn. 211; ähnlich 

Jandt/Schaar/Schulz, in: Roßnagel 2013, § 13 TMG, Rn. 46. 
719 Spindler/Nink, in: Spindler/Schuster 2011, § 13 TMG, Rn. 5; Lewinski, DuD 2002, 397. 
720 Jandt/Schaar/Schulz, in: Roßnagel 2013, § 13 TMG, Rn. 37. 
721 Lewinski, DuD 2002, 397; Jandt/Schaar/Schulz, in: Roßnagel 2013, § 13 TMG, Rn. 43. 
722 Roßnagel, in: Roßnagel 2003, Kap. 7.9, Rn. 98. 
723 Moos, in: Taeger/Gabel 2013, § 13 TMG, Rn. 15. 
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protokollieren, sodass sich der Nutzer „jederzeit über den Inhalt der Unter-
richtung informieren kann“.724 

Den Anbieter eines Online-Versanddienstes treffen bei der Unterrichtung 
demnach diverse Anforderungen an die formale Gestaltung sowie an die 
von ihm bereitzustellenden Inhalte. Dazu zählt etwa auch, dass er beim 
Umgang mit Daten verschiedener Nutzer danach differenziert, wenn diese 
unterschiedliche Einwilligungen erteilt haben, weil beispielsweise der vor-
gegebene Text der Einwilligung zu einem bestimmten Zeitpunkt (oder auch 
zu verschiedenen Zeitpunkten) geändert wurde. 

3.6.2 Benachrichtigungspflicht 

Auch die Pflicht des Anbieters von Online-Versanddiensten zur Benachrich-
tigung nach § 33 BDSG dient vor allem der Transparenz der Datenverarbei-
tung.725 Gemäß Abs. 1 muss der Betroffene bei der ersten Speicherung für 
eigene Zwecke benachrichtigt werden, wenn er bis dahin keine Kenntnis 
davon hat. Der Anbieter muss der Benachrichtigungspflicht also nur nach-
kommen, wenn er den Betroffenen und Nutzer zuvor nicht bereits über den 
Umgang mit seinen Daten unterrichtet hat.726 Neben der Kenntnis vom Da-
tenumgang ist auch das Wissen des Nutzers über die näheren Umstände nö-
tig, um die Benachrichtigungspflicht auszuschließen.727 In aller Regel wird 
der Nutzer bereits in Erfüllung der Unterrichtungspflicht informiert. Auch 
bei einer informierten Einwilligung wird der Nutzer bereits vorab infor-
miert. Abs. 2 Satz 1 sieht zudem in vielen Fällen Ausnahmen von der Be-
nachrichtigungspflicht vor. Deshalb ist grundsätzlich keine Benachrichti-
gung nötig. Etwas anderes gilt, wenn sich die Informationen der Benach-
richtigung ändern.728 Ist dem Anbieter die Anschrift des Nutzers nicht be-
kannt, ist diese von ihr auch nicht zu ermitteln, um ihn zu benachrichtigen. 
Dies würde entgegen den Zielen des Datenschutzrechts ein „Mehr“ an Da-
ten zur Folge haben.729  

                                              
724  Gesetzesbegründung zum TDDSG BT-Drs. 13/7385, 22, keine Ergänzungen bei 

Überführung der Norm ins TMG BT-Drs. 16/3078, 16. 
725 Gola/Schomerus 2010, § 33 BDSG, Rn. 1; Dix, in: Simitis 2014, § 33 BDSG, Rn. 1. 
726  Detailliert zur Unterrichtungspflicht s. Teil 2 Kapitel 3 3.6.2 Benachrichtigungspflicht. 
727 Gola/Schomerus 2010, § 33 BDSG, Rn. 6. 
728 Gola/Schomerus 2010, § 33 BDSG, Rn. 16 f. 
729 Vgl. Gola/Schomerus 2010, § 33 BDSG, Rn. 25; Dix, in: Simitis 2014, § 33 BDSG, Rn. 20. 
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Inhalt der Benachrichtigung muss nach Abs. 1 Satz 1 die Speicherung, die 
Art der Daten, die Zweckbestimmung, die Verarbeitung oder Nutzung und 
die Identität der verantwortlichen Stelle sein. Die verantwortliche Stelle 
muss nicht nur mit Namen, sondern vielmehr mit voller Anschrift benannt 
werden, an die sich der Betroffene wenden kann. Ein Postfach reicht 
nicht.730 Die Kategorien der Empfänger sind nach Satz 3 nur anzugeben, 
soweit sie nicht zu erwarten sind. Die Benachrichtigungspflicht spielt jedoch 
im Bereich der Online-Versanddienste im Vergleich zur Unterrichtung und 
Einwilligung kaum eine Rolle. 

3.6.3 Anzeige bei Weitervermittlung zu anderen Diensteanbietern 

Soweit der Diensteanbieter einen Kunden zu einem neuen Angebot weiter-
vermittelt, das von einem anderen Diensteanbieter betrieben wird, ist dies 
dem Kunden nach § 13 Abs. 5 TMG anzuzeigen. Hintergrund dieser Rege-
lung ist ebenfalls die Transparenz für den Nutzer.731 Entscheidend ist für die 
Verpflichtung vor allem, dass die Weitervermittlung durch den Dienstean-
bieter initiiert wurde.  

Um den Anbieterwechsel anzuzeigen, kann etwa automatisiert ein neuer 
Tab oder ein neues Fenster im Browser geöffnet werden.732 Zusätzlich dient 
auch ein vorübergehender, erklärender Hinweis der Aufklärung des Nut-
zers. Der Wechsel der URL in der Adresszeile ist nicht ausreichend, da die-
ser einem durchschnittlichen Nutzer regelmäßig nicht auffällt.733 Möchte der 
Anbieter eines Online-Versanddienstes also auf ein fremdes Angebot wei-
tervermitteln, etwa aufgrund einer Zusammenarbeit mit einem anderen 
Anbieter, muss er dies deutlich kenntlich machen – möglichst durch das 
Öffnen eines neues Tabs oder Fensters. Dadurch wird der reguläre Nut-
zungsablauf zumindest kurz unterbrochen und die Aufmerksamkeit des 
Nutzers auf das neue Webangebot gelenkt. 

                                              
730 Dix, in: Simitis 2014, § 33 BDSG, Rn. 18; Gola/Schomerus 2010, § 33 BDSG, Rn. 23. 
731 Jandt/Schaar/Schulz, in: Roßnagel 2013, § 13 TMG, Rn. 6. 
732 Jandt/Schaar/Schulz, in: Roßnagel 2013, § 13 TMG, Rn. 117 ff.; Heckmann 2014, Kap. 9, 

Rn. 277. 
733 A. A. Moos, in: Taeger/Gabel 2013, § 13 TMG, Rn. 47. 
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3.7 Datenschutz durch Technik 

Je enger die Verbindung von personenbezogenen Daten und von ihrem 
Umgang mit der Informationstechnik ist, desto wichtiger sind Anforderun-
gen an die Technik. Denn soweit Systeme so ausgestaltet sind, dass nur 
rechtlich zulässige Datenumgänge möglich sind, hängt der Datenschutz 
nicht länger von der Kenntnis und Beachtung des Rechts durch den Einzel-
nen ab. „Gegen Verhaltensregeln kann verstoßen werden, gegen technische 
Begrenzungen eines Techniksystems nicht.“734 Gefahren der Datenverarbei-
tung können damit teilweise bereits präventiv ausgeschlossen oder zumin-
dest vermindert werden.735 Aus diesem Grund fordern viele Stimmen in der 
Literatur mehr Datenschutz durch Technik.736 Da Technik immer im Kon-
text ihres konkreten Einsatzes steht, zählen zum Datenschutz durch Technik 
regelmäßig auch flankierende organisatorische Vorgaben. 

Online-Versanddienste sind eng mit der Technik im Internet verwoben. Die 
Anbieter bedienen sich eines Telemediums vor, bei und zum Teil auch nach 
Abschluss eines Kaufvertrages. Die Nutzung des Internet ist Voraussetzung 
für die Nutzung des Dienstes durch potentielle Kunden. Auch der Umgang 
mit den Daten beim Anbieter wird in aller Regel durch Informationstechnik 
erfolgen. Dies ist effizient und vermeidet einen Medienwechsel. 

Formen des Datenschutzes durch Technik sind zum einen der Selbstdaten-
schutz, durch den der Nutzer in die Lage versetzt wird, seine Daten selbst 
zu schützen. Zum anderen erfasst der Datenschutz durch Technik den Be-
reich des Systemdatenschutzes, bei dem technische Systeme so gestaltet 
werden, dass sie möglichst datenschutzfreundlich arbeiten.737 Beim Selbst-
datenschutz werden dem Betroffenen eigene Instrumente in die Hand gege-
ben, um seine informationelle Selbstbestimmung ausüben zu können.738 Da-
zu werden vor allem die eigenen technischen Mittel des Betroffenen ge-
nutzt. Anders als rein rechtlicher Datenschutz, der nur innerhalb seines 
Anwendungsbereichs gültig ist, wirkt technischer Datenschutz auch außer-

                                              
734 Roßnagel, DuD 1999, 255; ähnlich Gabel, ZUM 2002, 608 f.; Trute, in: Roßnagel 2003, 

Kap. 2.5, Rn. 49 ff.; Gola/Schomerus 2010, § 3 BDSG, Rn. 4; zustimmend Spindler/Nink, 
in: Spindler/Schuster 2011, § 12 TMG, Rn. 9. 

735 Gola/Schomerus 2010, § 3a BDSG, Rn. 1. 
736 Anstelle vieler Gola/Schomerus 2010, § 3a BDSG, Rn. 1 ff. 
737  Trute, in: Roßnagel 2003, Kap. 2.5, Rn. 49 ff. 
738 Roßnagel, NZV 2006, 286; detailliert zum Selbstschutz Roßnagel, in: Roßnagel 2003, 

Kap. 3.4 
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halb der nationalen Grenzen.739 Allerdings ergeben sich aus den Möglichkei-
ten des Nutzers, seine Daten selbst zu schützen, keine datenschutzrechtli-
chen Anforderungen an den Anbieter eines Online-Versanddienstes. Maß-
nahmen des Selbstdatenschutzes werden deshalb nicht weiter untersucht. 

Stattdessen sind technisch-organisatorische Schutzziele und Maßnahmen zu 
untersuchen, die der Gesetzgeber dem Diensteanbieter auferlegt. Diese 
Maßnahmen zählen zum Systemdatenschutz.740 Durch die entsprechende 
Gestaltung der Datenverarbeitungssysteme soll erreicht werden, dass so 
wenig personenbezogene Daten wie möglich erhoben, verarbeitet und ge-
nutzt werden. Es sollen damit aber auch die informationelle Gewaltentei-
lung, die Transparenz und Kontrolleignung unterstützt werden. Bei Daten, 
die dem telemedienrechtlichen Datenschutz unterfallen, treffen den 
Diensteanbieter die Pflichten des § 13 Abs. 4 TMG. Als spezielle Norm geht 
diese grundsätzlich den allgemeinen Bestimmungen des § 9 BDSG vor. § 9 
BDSG bestimmt jedoch konkrete technisch-organisatorische Schutzmaß-
nahmen, wohingegen § 13 Abs. 4 TMG Schutzziele nennt. Die Spezialnorm 
des Telemediengesetzes ist also nur vorrangig, wenn konkurrierende Ziele 
und Maßnahmen gefordert würden. Für Inhaltsdaten gelten nur die tech-
nisch-organisatorischen Maßnahmen nach § 9 BDSG. 

3.7.1 Technisch-organisatorische Schutzziele 

§ 13 Abs. 4 TMG nennt Schutzziele, die erreicht werden müssen.741 Welche 
konkreten Vorkehrungen dazu ergriffen werden können oder müssen, wird 
nicht genannt. Die Entscheidung, wie die Schutzziele erreicht werden, ob-
liegt dem Diensteanbieter. Damit bleibt ihm einerseits ein unternehmeri-
scher Gestaltungsspielraum. Er kann andererseits jedoch für die unzu-
reichende Zielerreichung zur Verantwortung gezogen werden. Die Vorkeh-
rungen, bei denen ein Spielraum bezüglich des Umfangs besteht, sind in 
Abhängigkeit vom Schutzbedarf festzulegen. Die besonderen Arten perso-
nenbezogener Daten im Sinne des § 3 Abs. 9 BDSG sind beispielsweise ext-
rem schutzbedürftig und entsprechend gut zu schützen. 
                                              
739 Roßnagel, DuD 1999, 255 f. 
740 Allgemein zum Systemdatenschutz Dix, in: Roßnagel 2003, Kap. 3.5; im 

Zusammenhang mit § 13 TMG Jandt/Schaar/Schulz, in: Roßnagel 2013, § 13 TMG, Rn. 5, 
21; Spindler/Nink, in: Spindler/Schuster 2011, § 12 TMG, Rn. 8; Moos, in: Taeger/Gabel 
2013, § 13 TMG, Rn. 36. 

741 Spindler/Nink, in: Spindler/Schuster 2011, § 12 TMG, Rn. 8. 



Rechtliche Anforderungen an Online-Versanddienste 

157 

Die Anforderungen an den Anbieter des Online-Versanddienstes, die sich 
aus § 13 Abs. 4 TMG ergeben haben einen sehr unterschiedlichen Detailgrad 
und Umfang der Umsetzung. Einen Spielraum bei der Zielerreichung exis-
tiert bei § 13 Abs. 4 Nr. 3 TMG. Danach muss der Diensteanbieter, also der 
Anbieter des Online-Versanddienstes dafür sorgen, dass der Nutzer das Te-
lemedium so in Anspruch nehmen kann, dass er gegen den Zugriff Dritter 
geschützt ist. Die einfachste Form der Überprüfung, ob die Nutzung tat-
sächlich vom Nutzer vorgenommen wird, ist die Authentifizierung. Zusätz-
lich sind auch die internen Datenverarbeitungsvorgänge und die Übermitt-
lung der Daten zu schützen.742 Zum Schutz der Daten bei der Übermittlung 
vom Computer des Nutzers zum Server des Online-Versanddienstes bietet 
sich etwa eine Verschlüsselung an.743 

Kein Spielraum beim Umfang der Zielerreichung lässt § 13 Abs. 4 Nr. 1 
TMG. Anbieter von Online-Versanddiensten werden dadurch verpflichtet, 
dem Nutzer zu ermöglichen, die Nutzung des Telemediums jederzeit zu be-
enden. Dabei reicht die Möglichkeit, die Internetverbindung zu unterbre-
chen, nicht aus.744 Hauptsächlich soll damit der Fall verboten werden, dass 
sich das Telemedium immer wieder automatisch öffnet. In aller Regel erfül-
len Webseiten dieses Erfordernis.745 Nach Nr. 4 muss der Diensteanbieter 
außerdem die Daten aus verschiedenen Angeboten trennen. Dies kann 
durch getrennte Systeme ebenso wie durch Software realisiert werden.746 
Die Regelung dient der Sicherung des Zweckbindungsgebots.747 Eine Zu-
sammenführung dieser Daten darf nach Nr. 5 nur möglich sein, soweit es 
für Abrechnungszwecke nötig ist. Pseudonyme Nutzungsprofilen nach § 15 
Abs. 3 TMG dürfen nicht mit Angaben zusammengeführt werden können, 
welche die Identifikation ermöglichen. 

Spätestens bei Nutzungsende müssen nach § 13 Abs. 4 Nr. 2 TMG außer-
dem personenbezogenen Daten gelöscht oder gesperrt werden, die sich auf 
den Ablauf des Zugriffs und die sonstige Nutzung beziehen. Eine Sperrung 
                                              
742 Schaar 2002, Rn. 624 ff. Konkrete Maßnahmenvorschläge werden in den 

nachfolgenden Abschnitten beispielhaft genannt. 
743  Polenz, in: Kilian/Heussen 2013, Teil 13, Systemdatenschutz, Rn. 2. Ausführlicher in 

einer Vorauflage Weichert, in: Kilian/Heussen 2008, Teil 13, Systemdatenschutz, Rn. 8. 
744  Jandt/Schaar/Schulz, in: Roßnagel 2013, § 13 TMG, Rn. 99. 
745 Moos, in: Taeger/Gabel 2013, § 13 TMG, Rn. 37; Heckmann 2014, Kap. 9, Rn. 255 f. 
746 Moos, in: Taeger/Gabel 2013, § 13 TMG, Rn. 41; Jandt/Schaar/Schulz, in: Roßnagel 2013, 

§ 13 TMG, Rn. 114; Heckmann 2014, Kap. 9, Rn. 267. 
747 Zezschwitz, in: Roßnagel 2003, Kap. 3.1, Rn. 20 ff. 
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im Sinne des § 3 Abs. 4 Satz 2 Nr. 4 BDSG ist nur dann zulässig, wenn für 
den Diensteanbieter eine weitergehende Aufbewahrungspflicht besteht. In 
allen anderen Fällen ist das Löschen der Daten vorgeschrieben, also gemäß 
§ 3 Abs. 4 Satz 2 Nr. 5 BDSG das Unkenntlichmachen der Daten.748 Die Re-
gelung normiert eine maximale Speicherfrist. Dennoch besteht aber weiter-
hin das Erfordernis, Daten bereits dann zu löschen oder zu sperren, wenn 
sie nicht mehr für die Erfüllung des Zwecks erforderlich sind.749  

3.7.2 Technisch-organisatorische Schutzmaßnahmen 

Auf einem gleichbleibenden Niveau bestimmt die Anlage zu § 9 Satz 1 
BDSG technisch-organisatorische Schutzmaßnahmen in Form von Kontrol-
larten, bei deren Umsetzung der Diensteanbieter selbst wählen muss, wel-
che Maßnahmen er ergreift. Der Begriff der Maßnahmen entspricht dem der 
Vorkehrungen in § 13 Abs. 4 TMG.750 Maßnahmen müssen nach § 9 Satz 1 
BDSG nur ergriffen werden, wenn sie dafür erforderlich sind. Dafür muss 
gem. Satz 2 „ihr Aufwand in einem angemessenen Verhältnis zu dem ange-
strebten Schutzzweck“ stehen, also verhältnismäßig sein. 

Im Zusammenhang mit § 9 BDSG wird regelmäßig auch von Anforderun-
gen an die Datensicherheit gesprochen.751 Datenschutz und Datensicherheit 
stehen in einem engen Zusammenhang. Beide Konzepte schützen Daten vor 
fremden Personen oder Ereignissen. Dabei steht allerdings im Fokus des 
Datenschutzes der Schutz personenbezogener Daten gegen den Datenver-
arbeiter und vor der Verletzung von Persönlichkeitsrechten. Datensicherheit 
dient dem Schutz jeglicher Daten auch gegenüber Dritten, insbesondere vor 
Ereignissen wie Verlust, Zerstörung oder Missbrauch.752 

Für Anbieter von Online-Versanddiensten ergibt sich aus Nr. 1 der Anlage 
zu § 9 Satz 1 BDSG die Pflicht, eine Zutrittskontrolle vorzusehen. Damit soll 
Unbefugten der physikalische Kontakt mit der Datenverarbeitungsanlage 
oder Teilen davon verwehrt werden, indem der räumliche Zutritt auf dazu 
befugte Personen beschränkt wird. So wird die Wahrscheinlichkeit einer 

                                              
748  Detailliert zum Löschen und Sperren s. Teil 2 Kapitel 3 3.9.2 Recht auf Berichtigung, 

Löschung, Sperrung und Widerspruch. 
749 Heckmann 2014, Kap. 9, Rn. 254. 
750 Jandt/Schaar/Schulz, in: Roßnagel 2013, § 13 TMG, Rn. 90. 
751 Schneider, ZD 2011, 7 ff.; Ernestus, in: Simitis 2014, § 9 BDSG, Rn. 1. 
752  Gola/Reif 2011, Rn. 887. 
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unberechtigten Kenntnisnahme- und Einflussmöglichkeit stark reduziert.753 
Je nach Sensitivität der Daten können Zutrittskontrollen in Form von Pass-
wörtern, Chipkarten, Berechtigungsausweisen, Pförtnern, biometrischen 
Verfahren oder Personenschleusen eingesetzt werden. Als bauliche Maß-
nahmen können auch gesicherte Fenster, Alarmanlagen und Gebäudeüber-
wachung nötig sein.754 Die ebenfalls verpflichtend vorzusehende Zugangs-
kontrolle nach Nr. 2 soll verhindern, dass Unbefugte die Anlagen benutzen 
können. Neben einem physischen Zugang kommt auch das Eindringen in 
das System selbst in Betracht.755 Zur Abgrenzung des berechtigten Perso-
nenkreises von der Menge der Unberechtigten, sollte ein Berechtigungskon-
zept festgelegt werden. Zur Überprüfung der Berechtigung sind ebenfalls 
Passwörter, Chipkarten oder biometrische Verfahren denkbar, die direkt an 
das System gekoppelt sind. Ebenso können elektronische Signaturen und 
die Protokollierung der Zugangsversuche den Zugang kontrollieren.756 

Im Rahmen der Zugriffskontrolle nach Nr. 3 der Anlage zu § 9 Satz 1 BDSG 
muss der Anbieter von Online-Versanddiensten sicherstellen, dass jede ein-
zelne Person der Zugriff nur so weit gewährt wird, wie die Berechtigung 
reicht. Neben dem Ausschluss generell unberechtigter Personen können so 
auch nur einzelne Handlungen oder Zeiträume freigegeben oder der Zugriff 
auf bestimmte Datenarten beschränkt werden.757 Dazu ist etwa eine automa-
tische Prüfung der Zugriffsberechtigung nötig, die auf ein entsprechend ge-
naues Berechtigungskonzept zugreifen kann, in dem die einzelnen Rechte 
der berechtigten Personen aufgeführt sind.758 Bei der Eingabekontrolle ge-
mäß Nr. 5 soll außerdem nachvollzogen werden, wer welche Daten wann 
eingegeben, verändert oder gelöscht hat. Auch hierzu eignen sich Protokol-
le.759 

                                              
753 Wedde, in: Däubler u. a. 2014, § 9 BDSG, Rn. 36 ff; Gola/Schomerus 2010, § 9 BDSG, 

Rn. 22; Federrath/Pfitzmann, in: Roßnagel 2003, Kap. 2.2, Rn. 22 ff. 
754 Wedde, in: Däubler u. a. 2014, § 9 BDSG, Rn. 38 f.; Ernestus, in: Simitis 2014, § 9 BDSG, 

Rn. 83. 
755 Gola/Schomerus 2010, § 9 BDSG, Rn. 23. 
756 Wedde, in: Däubler u. a. 2014, § 9 BDSG, Rn. 48 f.; Gola/Schomerus 2010, § 9 BDSG, 

Rn. 23; Ernestus, in: Simitis 2014, § 9 BDSG, Rn. 97 f.; Federrath/Pfitzmann, in: Roßnagel 
2003, Kap. 2.2, Rn. 30 ff. zur Verschlüsselung in Rn. 46 ff. 

757 Wedde, in: Däubler u. a. 2014, § 9 BDSG, Rn. 51 und 54; Ernestus, in: Simitis 2014, § 9 
BDSG, Rn. 100 f. 

758 Ernestus, in: Simitis 2014, § 9 BDSG, Rn. 104 und 108; Gola/Schomerus 2010, § 9 BDSG, 
Rn. 24. 

759 Gola/Schomerus 2010, § 9 BDSG, Rn. 26. 
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Durch eine Weitergabekontrolle nach Nr. 4 ist zu verhindern, dass unbe-
rechtigte Kopien angefertigt werden. Diese könnten beispielsweise auf mit-
gebrachten Speichermedien der Beschäftigten abgelegt werden.760 Zur Wei-
tergabekontrolle gehört auch, den Zugriff auf die Daten während der 
Übermittlung zu verhindern. Dazu können etwa digitale Signaturen, Ver-
schlüsselungen und VPN-Systeme genutzt werden. Ebenso kann die Proto-
kollierung der Übermittlungsvorgänge helfen.761 Maßnahmen der Auftrags-
kontrolle gemäß Nr. 6 entsprechen denen der Auftragsdatenverarbeitung.762  

Ein gänzlich anderes Ziel wird durch die Verpflichtung des Anbieters ver-
folgt, die Daten nach Nr. 7 verfügbar zu halten. Damit soll der Möglichkeit 
des Datenverlusts etwa durch Systemausfall vorgebeugt werden. Als 
Schutzmaßnahmen kommen die Auslagerung von Sicherungskopien, Not-
stromaggregate oder ein Katastrophenplan in Betracht.763 Schließlich ver-
pflichtet Nr. 8 den Anbieter auch zu einem allgemeinen Trennungsgebot. 
Daten, die unterschiedlichen Zweckbindungen unterliegen, müssen danach 
unabhängig voneinander verarbeitet werden können. Für den Fall der Nut-
zungsdaten normiert § 13 Abs. 4 Nr. 2 TMG ein spezielleres Trennungsge-
bot. 

Zur Sicherstellung aller technisch-organisatorischen Vorgaben kommt die 
Einrichtung eines Datenschutzmanagementsystems in Betracht, das „sämtli-
che Abläufe und Regelungen, die von einem Unternehmen zur Sicherstel-
lung des Datenschutzes getroffen werden“,764 strukturiert und festhält. Ziel 
sollte eine „datenschutzkonforme Gesamtorganisation des Unternehmens 
sein“.765 Damit könnte der Anbieter eines Online-Versanddienstes die 
Schutzmaßnahmen koordiniert umsetzen. 

                                              
760 Gola/Schomerus 2010, § 9 BDSG, Rn. 25; Wedde, in: Däubler u. a. 2014, § 9 BDSG, 

Rn. 69 f. 
761 Wedde, in: Däubler u. a. 2014, § 9 BDSG, Rn. 67 f., 73 und 75; Gola/Schomerus 2010, § 9 

BDSG, Rn. 25; Ernestus, in: Simitis 2014, § 9 BDSG, Rn. 126 f. 
762 Detailliert zur Auftragsdatenverarbeitung s. Teil 2 Kapitel 3 3.8.1 Weitergabe im 

Rahmen einer Auftragsdatenverarbeitung. 
763 Gola/Schomerus 2010, § 9 BDSG, Rn. 28. 
764 Jandt/Schaar/Schulz, in: Roßnagel 2013, § 13 TMG, Rn. 97. 
765 Roßnagel/Pfitzmann/Garstka 2001, 130 ff. 
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3.8 Weitergabe von personenbezogenen Daten 

Erhebt oder verwendet der Anbieter eines Online-Versanddienstes seine 
Daten nicht selbst, sondern lässt dies durch andere erledigen, kann es sich – 
je nach konkretem Umgang – entweder um eine Auftragsdatenverarbeitung 
oder eine Übermittlung handeln. In beiden Fällen besteht ein zusätzliches 
Risiko für die personenbezogenen Daten, da diese faktisch in einen fremden 
Einwirkungs- und Verfügungsbereich gelangen. Die gesetzliche Bewertung 
ist jedoch unterschiedlich. Der Anbieter kann auch Teil eines Konzerns sein, 
in dem die Daten aus verschiedenen Gründen weitergegeben werden kön-
nen. Dann stellt sich ebenfalls die Frage der Einordnung als Auftragsdaten-
verarbeitung oder Übermittlung. Des Weiteren könnte das Geschäftsmodell 
des Anbieters auch vorsehen, die Daten seiner Kunden gewinnbringend an 
Dritte zu verkaufen, um ihnen etwa die Nutzung zu Werbezwecken zu er-
möglichen. Auch in diesem Fall stellt sich die Frage nach den datenschutz-
rechtlichen Bestimmungen bei der Weitergabe der Daten. 

3.8.1 Weitergabe im Rahmen einer Auftragsdatenverarbeitung 

Will sich der Anbieter eines Online-Versanddienstes lediglich der Ressour-
cen eines anderen bedienen, um mit den personenbezogenen Daten der 
Nutzer umzugehen, muss er die Vorgaben zur Auftragsdatenverarbeitung 
nach § 11 BDSG beachten. Dieser gilt in Ermangelung speziellerer Bestim-
mungen auch im Anwendungsbereich des Telemediengesetzes.766 Eine Auf-
tragsdatenverarbeitung liegt nur vor, wenn der andere eine bloße Hilfsfunk-
tion einnimmt.767 Ein Auftragnehmer ist lediglich der „verlängerte Arm“768 
des Auftraggebers. Für die Beurteilung, ob eine Auftragsdatenverarbeitung 
stattfindet, ist das rechtliche Grundverhältnis zwischen Auftraggeber und 
Auftragnehmer irrelevant.769 Entscheidend ist, dass die Daten nur nach 
Weisung des Auftraggebers erhoben, verarbeitet oder genutzt werden (§ 11 
Abs. 3 Satz 1 BDSG). Der Auftragnehmer darf weder einen eigenen Ent-

                                              
766 Vgl. Jandt/Schaar/Schulz, in: Roßnagel 2013, § 13 TMG, Rn. 19. 
767 Spindler/Nink, in: Spindler/Schuster, § 11 BDSG, Rn. 10; Petri, in: Simitis 2014, § 11 

BDSG, Rn. 22; Roßnagel, in: Roßnagel/Banzhaf/Grimm 2003, 220. 
768 Bereits Müthlein/Heck 1995, 85; Petri, in: Simitis 2014, § 11 BDSG, Rn. 20 m. w. N.; 

Gola/Schomerus 2010, § 11 BDSG, Rn. 3 f. 
769 Gola/Schomerus 2010, § 11 BDSG, Rn. 6; Petri, in: Simitis 2014, § 11 BDSG, Rn. 22; 

Spindler/Nink, in: Spindler/Schuster 2011, § 11 BDSG, Rn. 6. 
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scheidungsspielraum zur Verarbeitung der Daten noch ein wirtschaftliches 
Eigeninteresse an den Daten haben.770 Wenn der andere in einem Drittland 
ansässig ist, ist das Vorliegen einer Auftragsverarbeitung ausgeschlossen. 

Die Verantwortung für die Daten verbleibt gemäß § 11 Abs. 1 Satz 1 BDSG 
beim Auftraggeber. Der Auftragnehmer ist auch nicht Dritter im Sinne des 
§ 3 Abs. 8 Satz 2 und 3 BDSG. Vielmehr werden Auftraggeber und -nehmer 
als rechtliche Einheit betrachtet. Deshalb sind nach § 11 Abs. 1 Satz 2 BDSG 
die Betroffenenrechte auch gegenüber dem Auftraggeber geltend zu ma-
chen. Wird dennoch versucht, diese gegenüber dem Auftragnehmer geltend 
zu machen, muss dieser die Informationen an den Auftraggeber weiterlei-
ten771 oder diesem zumindest bekannt geben.772 Da es sich bei der Auftrags-
datenverarbeitung per Definition nicht um eine Übermittlung im Sinne des 
§ 3 Abs. 4 Nr. 3 BDSG handelt, ist sie aus datenschutzrechtlicher Sicht 
grundsätzlich zulässig. Anderes kann sich jedoch etwa aufgrund von Ge-
heimnispflichten ergeben.773 

Der Anbieter eines Online-Versanddienstes ist durch § 11 Abs. 2 Satz 1 
BDSG verpflichtet, den Auftragnehmer sorgfältig auszuwählen. Als Kriteri-
um für die Auswahl sind die technischen und organisatorischen Maßnah-
men des potentiellen Auftragnehmers heranzuziehen.774 Eine zulässige Auf-
tragsdatenverarbeitung setzt außerdem gemäß Satz 2 einen schriftlichen 
Auftrag voraus. § 11 Abs. 2 Satz 1 Nr. 1 bis 10 BDSG bestimmt detailliert, 
welche Mindestinhalte im Vertrag festgelegt werden müssen.775  

Neben dem Gegenstand, der zumindest die Erhebung, Verarbeitung oder 
Nutzung personenbezogener Daten des Auftraggebers umfassen muss,776 

                                              
770 Spindler/Nink, in: Spindler/Schuster 2011, § 11 BDSG, Rn. 9; Petri, in: Simitis 2014, § 11 

BDSG, Rn. 23; weniger kritisch Gola/Schomerus 2010, § 11 BDSG, Rn. 7a. 
771 Polenz, in: Kilian/Heussen 2013, Teil 13, Rechtsquellen und Grundbegriffe, Rn. 54. 
772 Spindler/Nink, in: Spindler/Schuster 2011, § 11 BDSG, Rn. 5 und Gola/Schomerus 2010, 

§ 11 BDSG, Rn. 5 mit Bezug auf Hinweise des Innenministeriums Baden-
Württembergs zum BDSG für die private Wirtschaft Nr. 16, Staatsanzeiger Baden-
Württemberg 1982 Nr. 1/2, 5. Die verantwortliche Stelle muss dem Betroffenen 
sowieso nach § 4 Abs. 3 Nr. 1 BDSG bekannt gegeben werden. 

773 Petri, in: Simitis 2014, § 11 BDSG, Rn. 43 ff.; Kroschwald/Wicker, CR 2012, 758 ff. 
774 Gola/Schomerus 2010, § 11 BDSG, Rn. 17. 
775  Diese genaue Aufzählung soll Problemen bei der Rechtsanwendung entgegenwirken 

Vander, K&R 2010, 293. 
776 Spindler/Nink, in: Spindler/Schuster 2011, § 11 BDSG, Rn. 7; Gola/Schomerus 2010, § 11 

BDSG, Rn. 7. 
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sind die Dauer (Nr. 1) und hinreichend konkret der Umfang, Art und 
Zweck sowie die Art der Daten und der Kreis der Betroffenen anzugeben 
(Nr. 2). Es genügt die Angabe von Kategorien. Außerdem sind nach Nr. 3 
die technischen und organisatorischen Maßnahmen, die zum Schutz der Da-
ten ergriffen werden, zu nennen. Dazu zählen nach § 9 BDSG und seiner 
Anlage Zutritts-, Zugangs-, Zugriffs-, Weitergabe-, Eingabe-, Auftrags- und 
Verfügbarkeitskontrollen. Die reine Übernahme des Regelungstextes ist je-
doch unzureichend. Vielmehr müssen Maßnahme oder zumindest Sicher-
heitsziele spezifisch festgelegt werden.777 Von der Einhaltung der techni-
schen und organisatorischen Maßnahmen muss sich der Anbieter eines On-
line-Versanddienste als Auftraggeber nach § 11 Abs. 2 Satz 4 BDSG vor Be-
ginn der Auftragsdatenverarbeitung und dann regelmäßig überzeugen und 
dies gemäß Satz 2 auch protokollieren. Dabei ist nicht zwangsläufig seine 
persönliche Anwesenheit gefordert. Abhängig von der Sensitivität der Da-
ten kommen stattdessen auch Auskunfts- und Vorlagepflichten sowie Testa-
te von Sachverständigen in Frage.778 

Festzuhalten sind des Weiteren nach § 11 Abs. 2 Satz 1 Nr. 4 BDSG Regeln 
zur Berichtigung, Löschung und Sperrung der Daten sowie die Pflichten des 
Auftraggebers, insbesondere die von ihm durchzuführenden Kontrollen 
(Nr. 5). Ferner ist festzulegen, ob der Auftragnehmer berechtigt ist, einen 
Unterauftrag zu vergeben (Nr. 6) und in welcher Form ein solcher ausgestal-
tet werden muss.779 Regelmäßig sollten dabei die Pflichten des Auftragneh-
mers auf den Unterauftragsnehmer ausgeweitet werden.780 Der Auftragge-
ber bleibt aber auch im Verhältnis zum Unterauftragsnehmer für die Daten 
verantwortlich. Aufgrund dieser Verantwortlichkeit sind auch durch den 
Auftraggeber Kontrollen durchzuführen, ob die Daten nur nach seinen Wei-
sungen erhoben, verarbeitet und genutzt werden. In diesem Zusammen-
hang sind auch die Duldungs- und Mitwirkungspflichten des Auftragneh-
mers zu fixieren (Nr. 7), die sich – anders als die Kontrollpflichten des Auf-
traggebers – nicht aus dem Gesetz ergeben.781 Außerdem ist festzuhalten, 

                                              
777 Gola/Schomerus 2010, § 11 BDSG, Rn. 18b; Polenz, in: Kilian/Heussen 2013, Teil 13, 

Rechtsquellen und Grundbegriffe, Rn. 55.9. 
778 Spindler/Nink, in: Spindler/Schuster, § 11 BDSG, Rn. 19; Petri, in: Simitis 2014, § 11 

BDSG, Rn. 59; Gola/Schomerus 2010, § 11 BDSG, Rn. 21; BT-Drs. 16/13657, 18. 
779 Petri, in: Simitis 2014, § 11 BDSG, Rn. 76; Gola/Schomerus 2010, § 11 BDSG, Rn. 18e. 
780 Polenz, in: Kilian/Heussen 2013, Teil 13, Rechtsquellen und Grundbegriffe, Rn. 50.7; 

Gola/Schomerus 2010, § 11 BDSG, Rn. 18e. 
781 Gola/Schomerus 2010, § 11 BDSG, Rn. 21. 
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welche Verstöße gegen den Datenschutz oder die im Vertrag festgehaltenen 
Pflichten dem Auftraggeber zu melden sind (Nr. 8) und welchen Umfang 
die Weisungsbefugnisse des Auftraggebers umfassen sollen (Nr. 9). Für das 
Ende der Auftragsdatenverarbeitung sind außerdem nach Nr. 10 die Rück-
gabe der Datenträger und eine Löschpflicht für gespeicherte Daten vorzu-
sehen. 

3.8.2 Weitergabe durch Übermittlung 

Im Gegensatz zur Auftragsdatenverarbeitung liegt eine Funktionsübertra-
gung dann vor, wenn der Datenumgang nicht als Hilfsaufgabe, sondern 
auch die damit verbundene Funktion selbst übertragen wird.782 Dabei steht 
demjenigen, dem die Daten übermittelt werden, ein Spielraum für eigene 
Entscheidungen zu. Er handelt damit eigenverantwortlich783 und ist –anders 
als der Auftragnehmer – Dritter im Sinne des § 3 Abs. 8 Satz 2 BDSG. Lässt 
der Anbieter eines Online-Versanddienstes beispielsweise das geschuldete 
Entgelt durch einen Dienstleister einziehen, hat dieser daran ein Eigeninte-
resse und verfolgt einen eigenen Geschäftszweck. Es handelt sich somit um 
eine Funktionsübertragung.784 Ein anderer Grund für eine Übermittlung der 
Daten könnte im Geschäftsmodell des Online-Versanddienstes liegen. Stellt 
die Weitergabe der Daten eine Übermittlung im Sinne des § 3 Abs. 4 Satz 2 
Nr. 3 BDSG dar, ist dafür – anders als bei der Auftragsdatenverarbeitung – 
eine Erlaubnis nötig.  

Ein Übermitteln liegt vor, wenn personenbezogene Daten durch die ver-
antwortliche Stelle bekanntgegeben werden, also der Informationswert der 
Daten verbreitet wird. Die Daten werden übermittelt, indem die Daten an 
einen Dritten weitergegeben oder zur Einsicht oder zum Abruf bereitgehal-
ten werden. Die Art der Übermittlung ist ebenso unerheblich wie der Zweck 
und ein möglicher Nutzen für den Dritten.785 Aufgrund des fehlenden Ein-
flusses der verantwortlichen Stelle, ist der Dritte selbst für den Schutz der 
Daten verantwortlich. Deshalb knüpft das Bundesdatenschutzgesetz an die 

                                              
782 Gola/Schomerus 2010, § 11 BDSG, Rn. 9; Petri, in: Simitis 2014, § 11 BDSG, Rn. 22; 

detailliert Müthlein/Heck 1995, 35 ff. 
783 Petri, in: Simitis 2014, § 11 BDSG, Rn. 22. 
784 Roßnagel, in: Roßnagel/Banzahf/Grimm 2003, 221 allgemein zum Einzug von 

Entgelten durch Dritte. 
785 Dammann, in: Simitis 2014, § 3 BDSG, Rn. 143 und 146. 
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Zulässigkeit einer Übermittlung an einen Dritten bestimmte Voraussetzun-
gen. Will der Anbieter eines Online-Versanddienstes einem Dritten die Da-
ten übermitteln, muss er diese Vorgaben einhalten. Die Zulässigkeitsvoraus-
setzungen der Übermittlung unterscheiden sich jedoch je nach Stelle, an die 
die Daten übermittelt werden sollen. 

Innerhalb Deutschlands gelten für die Übermittlung von personenbezoge-
nen Daten die allgemeinen Vorschriften – für Inhaltsdaten also vor allem 
§ 28 BDSG und für Bestands- und Nutzungsdaten §§ 14 f. TMG. Allerdings 
sieht nur § 15 Abs. 5 Satz 3 TMG eine Übermittlung vor. Diese Erlaubnis-
norm erstreckt sich jedoch nur auf anonymisierte Nutzungsdaten, die 
Übermittlung an andere Diensteanbieter und den Zweck der Marktfor-
schung. Eine Übermittlung von Nutzungsdaten in anderen Fällen, insbe-
sondere bei personenbezogenen Daten, ist deshalb unzulässig, soweit keine 
Einwilligung vorliegt. 

Als gesetzliche Erlaubnisnormen für die Übermittlung von Inhaltsdaten 
kommen verschiedene Teile des § 28 BDSG in Betracht. Ob sie im Einzelnen 
einschlägig sind, hängt jedoch vom konkreten Sachverhalt ab – insbesonde-
re dem Zweck, zu dem die Daten übertragen werden sollen. Abs. 2 erlaubt 
die Übermittlung der Daten in Satz 1, unter den Voraussetzungen des Abs. 1 
Nr. 2 oder 3. Nach Nr. 2 ist Voraussetzung für den Datenumgang, dass die-
ser erforderlich ist, um die berechtigten Interessen der verantwortlichen 
Stelle zu wahren. Zusätzlich darf kein Grund zu der Annahme bestehen, die 
schutzwürdigen Interessen des Betroffenen überwögen die berechtigten In-
teressen der verantwortlichen Stelle. Damit muss der Anbieter eine Interes-
senabwägung durchführen. Der Begriff der berechtigten Interessen ist rest-
riktiv auszulegen.786 Jedoch zählen alle vom Rechtsempfinden als billig be-
trachteten Interessen dazu. Diese können ideeller und wirtschaftlicher Na-
tur sein.787 So etwa das Interesse der verantwortlichen Stelle als Unterneh-
mer Geld zu verdienen. Als schutzwürdiges Interesse des Betroffenen ist 
vor allem die informationelle Selbstbestimmung zu nennen,788 die den Nut-
zer davor schützen soll, dass andere Personen über ihn „informiert“ sind, 
ohne dass er dazu beigetragen hat oder davon weiß, sodass diese dadurch 
einen „informativen Vorsprung“ haben, den sie zu ihrem Vorteil nutzen 
                                              
786  Simitis, in: Simitis 2014, § 28 BDSG, Rn. 98; Taeger, in: Taeger/Gabel 2013, § 28 BDSG, 

Rn. 55. 
787  Gola/Schomerus 2012, § 28 BDSG, Rn. 24. 
788  Simitis, in: Simitis 2014, § 28 BDSG, Rn. 98; Gola/Schomerus 2012, § 28 BDSG, Rn. 26. 



Boos   

 

 166 

können.789 Die Anforderungen, die an eine entsprechende Interessenabwä-
gung zu stellen sind, sind hoch, da es nach dem Willen des Gesetzgebers be-
reits ausreicht, wenn ein Grund zur Annahme besteht, dass die schutzwür-
digen Interessen des Betroffenen überwiegen.790 Ein solches Interesse ist re-
gelmäßig an zunehmen. Erfolgt keine Interessensabwägung, ist die Über-
mittlung nicht zulässig. Fälle, in denen die berechtigten Interessen eines 
Dritten die schutzwürdigen Interessen des Betroffenen überwiegen, bilden 
bei Online-Versanddiensten die Ausnahme, sodass § 28 Abs. 2 Nr. 2 BDSG 
regelmäßig keine Erlaubnis für die Übermittlung von Daten darstellt. 

Nr. 3 betrifft Daten, die entweder bereits allgemein zugänglich sind oder 
von der verantwortlichen Stelle veröffentlicht werden dürften. Dabei ist eine 
Abwägung der berechtigten Interessen der verantwortlichen Stelle mit den 
schutzwürdigen Interessen des Betroffenen nötig. Die Übermittlung ist je-
doch nur dann nicht zulässig, wenn die Interessen des Betroffenen offen-
sichtlich überwiegen. Die Daten des Nutzers eines Online-Versanddienstes 
werden in der Regel nicht öffentlich zugänglich sein oder veröffentlicht 
werden dürfen, sodass die Erlaubnisnorm des § 28 Abs. 2 Nr. 1 i. V. m. 
Abs. 1 Nr. 3 BDSG zu vernachlässigen ist. 

Für die Übermittlung der Inhaltsdaten durch den Anbieter an andere pri-
vate Stellen kommt auch Abs. 2 Nr. 2 lit. a in Betracht, wenn Daten zur 
Wahrung berechtigter Interessen Dritter übermittelt werden müssen. Be-
rechtigte Interessen des Dritten sind aber nicht jegliche Interessen – aner-
kannt ist etwa eine Forderungsabtretung, nicht jedoch lediglich eine Koope-
ration zwischen zwei Stellen.791 Es darf auch kein Grund zur Annahme be-
stehen, dass schutzwürdige Interessen des Betroffenen einer Übermittlung 
entgegenstehen. Damit wird eine Interessenabwägung nötig, die die ver-
antwortliche Stelle gewissenhaft vornehmen muss.  

Für den Fall, dass der Anbieter die Daten der Nutzer zu Werbezwecken an 
andere übermittelt, etwa an „befreundete Unternehmen“, normiert Abs. 3 
besondere Anforderungen. Soweit der Anbieter keine schriftliche Einwilli-
gung des Nutzers erhalten hat, muss er nach Satz 1 die besonderen Anfor-
derungen des Abs. 3a an andere Einwilligungen erfüllen. Liegt dem Anbie-

                                              
789  Detailliert zum Grundrecht s. Teil 2 Kapitel 1 2.1 Recht auf informationelle Selbst-

bestimmung. 
790  Simitis, in: Simitis 2014, § 28 BDSG, Rn. 131. 
791  Simitis, in: Simitis 2014, § 28 BDSG, Rn. 176 ff. 
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ter keine Einwilligung vor, kann Abs. 3 Satz 2 eine gesetzliche Erlaubnis 
darstellen. Allerdings umfasst sie zum einen nur listenmäßig oder sonst zu-
sammengefasste Daten, die nur bestimmte Informationen enthalten dürfen, 
etwa Namen, Anschrift und Geburtsjahr. Zum anderen erstreckt sich die Er-
laubnis nur auf Werbung für eigene Werbezwecke (Nr. 1), Werbung, die für 
den Betroffenen von beruflichem Interesse ist (Nr. 2), oder für bestimmte 
Spenden (Nr. 3). Nach Satz 4 ist die Übermittlung von Daten nach Satz 2 
zum Zweck der Werbung gemäß § 34 Abs. 1a Satz 1 zu speichern. Wie 
Abs. 2 Nr. 2 sieht auch Abs. 3 in Satz 6 die Beachtung der Interessen des Be-
troffenen vor. Danach dürfen die schutzwürdigen Interessen des Betroffe-
nen dem Datenumgang nicht entgegenstehen. 

Will der Anbieter von Online-Versanddiensten mit den Daten innerhalb des 
Europäischen Wirtschaftsraums792 umgehen, gelten nach § 4b Abs. 1 BDSG 
die für Übermittlungen in Deutschland anwendbaren Normen.793 Bei der 
Übermittlung von Daten in ein Drittland oder sonstige ausländische, über- 
und zwischenstaatliche Stellen regelt § 4b Abs. 2 Satz 1 BDSG die entspre-
chende Anwendbarkeit des Abs. 1. Allerdings ist von der Übermittlung ab-
zusehen, wenn ihr schutzwürdige Interessen des Betroffenen entgegenste-
hen. Dies liegt etwa beim Fehlen eines angemessenen Schutzniveaus vor 
(Satz 2). Dabei ist die Angemessenheit nach Abs. 3 zu beurteilen, der zwar 
keine Definition nennt, aber Kriterien zur Beurteilung aufstellt.794 Danach 
sind alle Umstände zu beachten, wie etwa die Art der Daten, die Zweckbe-
stimmung, die Dauer der Verarbeitung und die bestehenden Sicherheitsma-
ßen bei der empfangenden Stelle. Eine Einzelprüfung kann entfallen, soweit 
die Kommission gemäß Art. 25 Abs. 4 bis 6 i. V. m. Art. 31 Abs. 2 DSRL ein 
angemessenes Datenschutzniveau festgestellt hat.795 

§ 4c BDSG bestimmt, wann die Übermittlung bei Tätigkeiten im Anwen-
dungsbereich des EU-Rechts trotz fehlendem angemessenem Schutzniveau 
zulässig ist. Dabei handelt es sich um wichtige, alltägliche Vorgänge.796 Für 
Online-Versanddienste kommt insbesondere die Übermittlung aufgrund ei-
ner Einwilligung (Abs. 1 Satz 1 Nr. 1) oder gegebenenfalls zur Vertragserfül-

                                              
792  Zum Europäischen Wirtschaftsraum zählen auch alle Mitgliedsstaaten der EU. 
793 Gola/Schomerus 2010, § 4b BDSG, Rn. 3; Simitis, in: Simitis 2014, § 4b BDSG, Rn. 6. 
794 Simitis, in: Simitis 2014, § 4b BDSG, Rn. 48, detaillierte Anforderungen in Rn. 53 ff. 
795 Gola/Schomerus 2010, § 4b BDSG, Rn. 14 mit Liste der Länder; a. A. Simitis, in: Simitis 

2014, § 4b BDSG, Rn. 66. 
796 Simitis, in: Simitis 2014, § 4c BDSG, Rn. 1. 



Boos   

 

 168 

lung (Nr. 2) in Betracht. Wenig wahrscheinlich ist eine Übermittlung im 
Rahmen wichtiger öffentlicher Interessen (Nr. 3), der gerichtlichen Durch-
setzung von Rechtsansprüchen (Nr. 4), lebenswichtiger Interessen des Be-
troffenen (Nr. 5) oder bei Daten aus öffentlichen Registern (Nr. 6). 

Nach Abs. 2 kann eine Übermittlung auch dann zulässig sein, wenn eine 
Genehmigung durch die zuständige Aufsichtsbehörde nach § 38 BDSG vor-
liegt. Dazu sind entsprechende Garantien für ein angemessenes Daten-
schutzniveau, etwa Vertragsklauseln797 oder ein Code of Conduct,798 nötig. 
Auch wenn die nach Art. 26 Abs. 4 DSRL von der Kommission festgelegten 
Standardvertragsklauseln vereinbart werden, ist eine Übermittlung zuläs-
sig.799 Für die Übermittlung in die USA liegt ein ausreichendes Daten-
schutzniveau vor, wenn sich die empfangende Stelle dem Safe-Harbor-
Abkommen unterworfen hat.800 Das Safe-Harbor-Abkommen wurde von 
den USA entwickelt, um den Anforderungen der europäischen Daten-
schutzrichtlinie gerecht zu werden.801 Allerdings handelt es sich dabei ledig-
lich um eine Art „Selbstzertifizierung“ der US-amerikanischen Stellen. Un-
ter Datenschützern ist das Abkommen deshalb seit langem kritisiert. Ent-
sprechend beschloss der Düsseldorfer Kreis bereits im Sommer 2010, dass es 
für die Übermittlung in die USA nicht genügt, wenn die Stelle eine Safe-
Harbour-Zertifizierung behauptet.802 Diese Kritik verschärfte sich im Kon-
text der sogenannten NSA-Ausspäh-Affäre, die von Edward Snowden im 
Sommer 2013 aufgedeckt wurde.803  

                                              
797 Gola/Schomerus 2010, § 4c BDSG, Rn. 10 f.; Simitis, in: Simitis 2014, § 4c BDSG, Rn. 47 ff. 
798 Simitis, in: Simitis 2014, § 4c BDSG, Rn. 59 ff.; Gola/Schomerus 2010, § 4c BDSG, Rn. 15 f. 
799 Gola/Schomerus 2010, § 4c BDSG, Rn. 12 ff.; Polenz, in: Kilian/Heussen 2013, Teil 13, 

Rechtsquellen und Grundbegriffe, Rn. 55.2; Spindler, in: Spindler/Schuster, § 4c 
BDSG, Rn. 20. 

800  Eine Liste aller Unternehmen, die sich dem Safe-Harbor-Abkommen unterworfen 
haben, findet sich auf www.safeharbor.export.gov/list.aspx. 

801  Dazu etwa Enzmann, DuD 2000, 536 f. 
802  Düsseldorfer Kreis, Beschluss, Prüfung der Selbst-Zertifizierung des Datenimporteurs 

nach dem Safe Harbor-Abkommen durch das Daten exportierende Unternehmen, 
Hannover 28./29.4.2010, überarbeitete Fassung vom 23.8.2010, www.ldi.nrw.de/main
menu_Service/submenu_Entschliessungsarchiv/Inhalt/Beschluesse_Duessel dorfer_
Kreis/Inhalt/2010/Pruefung_der_Selbst-Zertifizierung_des_Datenimporteuers/
Beschluss_28_29_04_10neu.pdf. 

803  Dazu etwa Greenwald 2014 und Rosenbach/Stark 2014. Eine Übersicht der Ereignisse bis 
November 2014 enthält Projekt Datenschutz, Affäre Snowden, München 2013/2014, 
www.projekt-datenschutz.de/snowden. Zur Kritik anstelle vieler Roßnagel/Jandt/
Richter, DuD 2014, 545 ff. 
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Die Aufzählung des § 4c BDSG ist abschließend.804 Weitere Ausnahmen be-
stehen nicht. Die empfangende Stelle muss nach § 4b Abs. 6 sowie § 4c 
Abs. 1 Satz 2 BDSG auf den Zweck der Datenübermittlung hingewiesen 
werden. Dabei sollte ebenfalls die Beschränkung der zulässigen Datenver-
wendung auf den genannten Zweck mitgeteilt werden.805 Will ein Anbieter 
eines Online-Versanddienstes, dass ein anderer für ihn mit personenbezo-
genen Daten umgeht, muss er die jeweiligen Anforderungen an die Zuläs-
sigkeit erfüllen. 

3.9 Betroffenenrechte 

Um sein Recht auf informationelle Selbstbestimmung effektiv ausüben zu 
können, wurden dem Betroffenen vom Gesetzgeber verschiedene Rechte 
zugesprochen. Der Anbieter von Online-Versanddiensten hat als Dienste-
anbieter und verantwortliche Stelle dafür zu sorgen, dass der Nutzer des 
Dienstes diese Rechte ausüben kann. Neben den allgemeinen Betroffenen-
rechten des Bundesdatenschutzgesetzes sind einige spezielle Betroffenen-
rechte nach dem Telemediengesetz zu gewähren. Der Nutzer hat ein Recht 
auf Auskunft über seine Daten, das sich aus § 34 BDSG gegebenenfalls 
i. V. m. § 13 Abs. 7 TMG ergibt. Außerdem kann er sich auf seine Korrektur-
rechte berufen, die Berichtigung, Löschung, Sperrung und den Widerspruch 
nach § 35 BGB.806 Die Rechte des Nutzers und Betroffenen fordern ihre Um-
setzung durch den Anbieter des Online-Versanddienstes als verantwortliche 
Stelle. 

3.9.1 Auskunftspflicht 

Das Auskunftsrecht ist ein besonders wichtiges Betroffenenrecht. Es ist Vo-
raussetzung dafür, weitere (Betroffenen-)Rechte geltend zu machen. Dies ist 
häufig erst möglich, wenn die vorliegenden Daten bekannt sind.807 So wird 
auch von einem „fundamentalen Datenschutzrecht“ gesprochen.808 Es ist 
gemäß § 6 Abs. 1 Alt. 1 BDSG nicht abdingbar. 

                                              
804 Simitis, in: Simitis 2014, § 4c BDSG, Rn. 7. 
805 Simitis, in: Simitis 2014, § 4b BDSG, Rn. 94. 
806 Gola/Schomerus 2010, § 35 BDSG, Rn. 1. 
807 Anstelle vieler Jandt/Schaar/Schulz, in: Roßnagel 2013, § 13 TMG, Rn. 8. 
808 Heckmann 2014, Kap. 9, Rn. 299. 
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Der Anbieter eines Online-Versanddienstes ist durch § 34 BDSG und § 13 
Abs. 7 TMG verpflichtet, dem Nutzer Auskunft über seine beim Anbieter 
gespeicherten personenbezogenen Daten zu erteilen. Dazu muss der Nutzer 
vom Anbieter Auskunft verlangen. Die Form ist dabei gesetzlich nicht vor-
gegeben, sodass der Anbieter jegliches Auskunftsverlangen akzeptieren und 
beauskunften muss. Allerdings sollte ein Auskunftsverlangen nach § 34 
Abs. 1 Satz 2 BDSG vom Betroffenen präzisiert werden. Da es sich dabei 
aber nicht um eine Pflicht handelt, muss in Ermangelung einer Präzision ei-
ne umfängliche Auskunft erteilt werden.809 

Die Auskunft muss – für Bestands-, Nutzungs- und Inhaltsdaten – nach den 
Regeln des § 34 BDSG erteilt werden. Dabei sind nach Abs. 1 vor allem die 
Daten selbst, ihre Herkunft, Empfänger oder Kategorien von Empfängern 
sowie der festgelegte Zweck zu nennen. Neben den Daten, die zur Person 
selbst gespeichert sind, müssen gemäß § 13 Abs. 7 Satz 1 TMG auch solche 
Daten angegeben werden, die im Zusammenhang mit einem Pseudonym 
gespeichert wurden. Problematisch ist hier vor allem die Tatsache, dass der 
Nutzer damit sein Pseudonym aufdecken kann. Um dies zu vermeiden, soll-
te die Auskunft auch unter Pseudonym ermöglicht werden.810 Andernfalls 
ist der Nutzer zumindest vor der Erteilung der Auskunft darauf hinzuwei-
sen, welche Folgen die Zusammenführung des Pseudonyms mit der Identi-
tät des Nutzers für ihn haben kann.811 

Die Auskunft ist nach § 34 Abs. 6 BDSG regelmäßig in Textform zu ertei-
len.812 § 13 Abs. 7 Satz 2 TMG lässt im Anwendungsbereich des Telemedi-
engesetzes auch eine elektronische Auskunft auf Verlangen des Nutzers zu. 
Die elektronische Auskunft kann etwa in Form einer E-Mail erfolgen oder 
durch den Zugriff auf einen geschützten Bereich, in dem die Daten eingese-
hen werden können.813 Die Auskunft ist unverzüglich zu erteilen, das heißt 
ohne schuldhaftes Zögern.814 Sie ist grundsätzlich auch unentgeltlich zu ge-
währen, wie § 34 Abs. 9 Satz 1 BDSG bestimmt. Eine Ausnahme besteht, 
                                              
809 Gola/Schomerus 2010, § 34 BDSG, Rn. 5. 
810 Dix, in: Simitis 2014, § 34 BDSG, Rn. 45. 
811 Spindler/Nink, in: Spindler/Schuster 2011, § 12 TMG, Rn. 16 und § 15 TMG, Rn. 7a; 

Heckmann 2014, Kap. 9, Rn. 309. 
812  Zur Textform s. Teil 2 Kapitel 2 3.3.3 Formale Gestaltung der Information zum 

Widerrufsrecht. 
813 Moos, in: Taeger/Gabel 2013, § 13 TMG, Rn. 59. 
814 Gola/Schomerus 2010, § 34 BDSG, Rn. 16; Moos, in: Taeger/Gabel 2013, § 13 TMG, 

Rn. 60. 
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wenn die Auskunft wirtschaftlich verwertet werden kann. Das ist regelmä-
ßig bei Auskunfteien, wie der Schufa, der Fall, nicht aber bei Online-
Versanddiensten.815 Anbieter von Online-Versanddiensten sind demnach 
verpflichtet, den Betroffenen auf Anfrage hin grundsätzlich kostenlos Aus-
kunft über die bei ihm gespeicherten Daten zu geben. 

3.9.2 Recht auf Berichtigung, Löschung, Sperrung und Widerspruch 

Ebenfalls nicht abdingbar ist gemäß § 6 Abs. 1 Alt. 2 BDSG das Recht auf Be-
richtigung, Löschung und Sperrung von Daten sowie zum Widerspruch 
nach § 35 BDSG. Durch die sogenannten Korrekturrechte kann der Betroffe-
ne auf die über ihn gespeicherten Daten oder zumindest den Umgang mit 
ihnen einwirken. Der Anbieter von Online-Versanddiensten muss als ver-
antwortliche Stelle dafür Sorge tragen, dass der Nutzer als Betroffener von 
seinen Rechten Gebrauch machen kann. 

Unrichtige Daten sind nach Abs. 1 Satz 1 zu berichtigen. Wie bedeutend die 
Unrichtigkeit ist, ist irrelevant.816 Geschätzte Daten sind zu kennzeichnen, 
um damit die Fragwürdigkeit ihrer Richtigkeit anzuzeigen.817 Unzulässig 
gespeicherte Daten müssen gemäß Satz 2 Nr. 1 gelöscht werden. Die beson-
deren Arten personenbezogener Daten sowie Daten über strafbare Hand-
lungen oder Ordnungswidrigkeiten müssen nach Nr. 2 ebenfalls gelöscht 
werden, wenn ihre Richtigkeit nicht bewiesen werden kann. Bei Daten, die 
zum eigenen Geschäftszweck gespeichert werden, muss die Löschung erfol-
gen, sobald die Erforderlichkeit für den Zweck entfällt (Nr. 3) und bei Da-
ten, die geschäftsmäßig zur Übermittlung gespeichert werden, nach den 
entsprechenden Prüfungen nach Nr. 4 nach drei oder vier Kalenderjahren. 
Die Löschung muss der Anforderung des § 3 Abs. 4 Satz 2 Nr. 5 BDSG ent-
sprechen. Sie muss dauerhaft sein. Ein Verschieben in den Papierkorb eines 
Computers etwa ist nicht ausreichend.818  

In den Fällen, in denen die Löschung nicht zulässig ist, muss der Anbieter 
von Online-Versanddiensten als verantwortliche Stelle die Daten nach § 35 
Abs. 3 BDSG sperren. Bei zu eigenen Geschäftszwecken gespeicherten Da-

                                              
815  Europarechtlich wäre auch eine kostenpflichtige Auskunft möglich, wenn die Kosten 

nur denen der Mitteilung entsprächen, EuGH, ZD 2014, 248 (248 f.). 
816 Dix, in: Simitis 2014, § 35 BDSG, Rn. 7; Gola/Schomerus 2010, § 35 BDSG, Rn. 4. 
817 Gola/Schomerus 2010, § 35 BDSG, Rn. 6a. 
818 Spindler/Nink, in: Spindler/Schuster 2011, § 12 TMG, Rn. 8a. 
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ten können gesetzliche, satzungsmäßige oder vertragliche Aufbewahrungs-
fristen der Löschung entgegenstehen (Nr. 1) sowie die Beeinträchtigung 
schutzwürdiger Interessen der Betroffenen (Nr. 2). Eine Sperrung anstelle 
der Löschung ist auch dann erlaubt, wenn die Daten nur mit unverhältnis-
mäßigem Aufwand zu löschen wären (Nr. 3). Dies gilt nach Abs. 4 auch 
dann, wenn die Richtigkeit und Unrichtigkeit nicht beweisbar ist. Zur Sper-
rung der Daten muss die Verarbeitung und Nutzung der Daten einge-
schränkt werden, indem etwa ein Sperrvermerk gesetzt wird oder die Daten 
in eine Sperrdatei aufgenommen werden.819 Die Sperrung der Daten darf 
nach Abs. 4a nicht übermittelt werden. Abs. 8 sieht außerdem Ausnahmen 
für das Verbot der Übermittlung und Nutzung von gesperrten Daten vor. 
Widerspricht der Betroffene einem Datenumgang und überwiegen seine 
schutzwürdigen Interessen in diesem konkreten Fall, ist nach Abs. 5 vom 
weiteren Umgang mit den Daten abzusehen, soweit nicht eine Rechtsvor-
schrift dazu verpflichtet.  

Von allen Maßnahmen im Rahmen des § 35 BDSG sind nach Abs. 7 die Stel-
len zu benachrichtigen, denen die Daten übermittelt wurden, soweit es kei-
nen unverhältnismäßigen Aufwand darstellt und keine schutzwürdigen In-
teressen des Betroffenen verletzt. Der Anbieter eines Online-
Versanddienstes muss also nicht nur die Betroffenenrechte bei sich selbst 
durchsetzen, sondern gegebenenfalls auch Dritte benachrichtigen, an die er 
die Daten weitergegeben hat. 

4 Einzelne datenschutzrechtliche Probleme in der Praxis 

Das gesamte Datenschutzrecht ist von den beschriebenen Grundsätzen ge-
prägt. In der Praxis bestehen jedoch vor allem bei konkreten Einzelfragen 
oft umfangreiche Auslegungsprobleme. Eine problembezogene Betrachtung 
fokussiert bei Online-Versanddiensten insbesondere Probleme, die entwe-
der technisch durch das Internet begründet sind oder von Techniken her-
rühren, die typischerweise bei Online-Versanddiensten eingesetzt werden. 

4.1 Cookies 

Eine weit verbreitete Technik, mit der Daten über Nutzer von Online-
Versanddiensten erhoben werden, sind Cookies. Damit sollen Nutzer wie-
                                              
819 Moos, in: Taeger/Gabel 2013, § 13 TMG, Rn. 39 ff. 



Rechtliche Anforderungen an Online-Versanddienste 

173 

dererkannt werden. Die Zwecke, aus denen das Wiedererkennen nötig 
wird, sind unterschiedlich. Manche Cookies ermöglichen etwa das Spei-
chern von Einstellungen auf einer Webseite, beispielsweise der Sprache, an-
dere das Einlegen in den Warenkorb und wieder andere das Beobachten des 
Nutzerverhaltens. 

4.1.1 Technik und Funktion 

Ein Cookie ist eine „Dateneinheit, die vorübergehend auf der Festplatte ei-
nes Nutzerrechners gespeichert wird, um ihn zu identifizieren und wieder-
zuerkennen“.820 Konkret wird beim Aufruf einer Webseite vom Webserver 
neben den Informationen der Webseite eine weitere Dateneinheit übermit-
telt und auf dem Computer des Nutzers gespeichert. In dieser werden be-
stimmte Daten über das Verhalten der Nutzung und die verwendete Tech-
nik hinterlegt. Bei jedem erneuten Aufruf der Webseite werden die im Coo-
kie auf dem Computer des Nutzers hinterlegten Daten an den Webserver 
übermittelt. Dadurch kann dieser unter anderem erkennen, dass die Websei-
te bereits zuvor von demselben Browser abgerufen wurde.821 Cookies sind 
sowohl nutzer- als auch browserspezifisch.822  

Ein Cookie ist eine Textdatei,823 die maximal 4000 Zeichen umfassen kann.824 
Welche Informationen in einem Cookie konkret hinterlegt werden, ist sehr 
unterschiedlich.825 Typischerweise umfasst ein Cookie den Namen der Do-
main, den Pfad der Domain, also den Webserver an den die Inhalte des 
Cookies übermittelt werden, die Information, ob bei der Übermittlung eine 
sichere SSL-Verschlüsselung verwendet wird, das Verfallsdatum des Coo-
kies und bestimmte Name-Wert-Paare826 sowie eine eindeutige Kennung. 
Die eindeutige Kennung ermöglicht das Wiedererkennen des Cookies und 
damit des Browsers des Nutzers und somit regelmäßig auch den Nutzer 

                                              
820  Cichon 2005, XXXIV; ähnlich bereits Wichert, DuD 1998, 273. 
821  Schaar 2002, Rn. 178 ff.; zur technischen Funktionsweise Wichert, DuD 1998, 273; 

Grimm, in: Roßnagel/Banzhaf/Grimm 2003, 76. 
822  Jandt/Schaar/Schulz, in: Roßnagel 2013, § 13 TMG, Rn. 52.  
823  Zeidler/Brüggemann, CR 2014, 250. 
824  Schaar 2002, Rn. 179. 
825  Arning/Haag, in: Heidrich/Forgó/Feldmann 2012, Kap. II, Rn. 75. 
826  Grimm, in: Roßnagel/Banzhaf/Grimm 2003, 78; Wichert, DuD 1998, 273. 
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selbst. Dabei wird in der Regel eine zufällige Zahlenfolge verwendet.827 Die 
Name-Wert-Paare ordnen Schlüsselbegriffen bestimmte Werte zu. Diese 
können vom Diensteanbieter frei gewählt werden. Häufig handelt es sich 
um das Datum, die E-Mail-Adresse, den Benutzernamen, das Passwort, die 
IP-Adresse, die aufgerufenen Unterseiten, oder bestimmte Layout-
Einstellungen.828 Welche Daten gespeichert werden (können) ist auch von 
den Eingaben des Nutzers auf der Webseite abhängig, denn es können nur 
solche Informationen hinterlegt werden, die während der Kommunikation 
mit dem Webserver anfallen.829 

Eine besondere Form von Cookies sind beispielsweise Flash-Cookies. Flash-
Cookies können gesetzt werden, wenn eine Flash-Anwendung auf einer 
Webseite geladen wird. Flash-Cookies sind besonders schwierig aufzuspü-
ren, da sie vom Flash-Player verwaltet werden.830 Deshalb können sie – an-
ders als einfache Cookies – browserübergreifend Informationen sammeln.831 
Sogenannte Super-Cookies sind schwer aufzuspüren und zu löschen. Solche 
Cookies verwenden verschiedene Speichertechniken und -orte. Zudem 
können sie selbstständig wiederhergestellt werden, wenn nur Teile gelöscht 
wurden.832 

Cookies dienen grundsätzlich der Funktionsfähigkeit von Webseiten. Sie 
sind beispielsweise regelmäßig erforderlich, um einen funktionierenden On-
line-Versanddienst zu betreiben, da sie das Einlegen von Waren in den Wa-
renkorb ermöglichen. Legt ein Nutzer eine Ware in den Warenkorb und ruft 
dann eine andere Unterseite des Online-Versanddienstes auf, erhält der 
Webserver die Information, dass und welche Ware bereits in den Waren-
korb gelegt wurde.833  

Neben dem positiven Effekt, die Funktionsfähigkeit einer Webseite zu er-
möglichen, zu erweitern oder ein komfortableres Surfen zu ermöglichen, 

                                              
827  Munz, in: Graf von Westphalen/Thüsing 2014, Datenschutzklauseln, Rn. 74; 

Arning/Haag, in: Heidrich/Forgó/Feldmann 2012, Kap. II, Rn. 75. 
828  Wichert, DuD 1998, 274; Ihde, CR 2000, 416 f. 
829  Schaar 2002, Rn. 182. 
830  Schulz, in: Roßnagel 2013, § 11 TMG, Rn. 28; Stiemerling/Lachenmann, ZD 2014, 136. 

Flash-Cookies werden deshalb auch nicht durch entsprechende Einstellungen im 
Browser blockiert. 

831  Voigt, in: Taeger 2013, 160; Alich/Voigt, CR 2012, 345; Zeidler/Brüggemann, CR 2014, 250. 
832  Alich/Voigt, CR 2012, 345; Bager, Das Zombie-Cookie, heise security vom 23.9.2010, 

www.heise.de/-1094770.html. 
833  Wichert, DuD 1998, 274; Scholz 2003, 249, 57 f. zeigt auch weitere Möglichkeiten auf. 
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können auch personenbezogene Daten erhoben und Nutzerprofile angelegt 
werden.834 Der Einsatz von Cookies wird dabei „programmgesteuert initi-
iert und (funktioniert) für den Nutzer verborgen als Hintergrundmecha-
nismus“.835 Aufgrund der Informationen über die Mediennutzung und das 
Konsumverhalten des Nutzers836 besteht die Möglichkeit des Online Beha-
vioral Advertising. Das heißt, dass jedem Nutzer eine auf seine Person indi-
viduell zugeschnittene Werbung angezeigt werden kann. Damit erhöhen 
sich die Zielgenauigkeit von Werbeeinblendungen und ihr Preis. Cookies 
stellen die „am weitesten verbreitete Technik zur zeitraumübergreifenden 
Nutzeridentifikation“837 dar. 

Cookies können nur bei einer direkten Kommunikation zwischen Browser 
und Webserver gesetzt werden. Bei Online-Versanddiensten sind regelmä-
ßig neben den Inhalten des Online-Versanddienstes auch Drittinhalte inte-
griert. Diese können beispielsweise Werbebanner oder Add-ons sein. Bei 
Aufruf der Webseite wird dann eine direkte Verbindung zu deren Webser-
vern hergestellt, sodass auch sie Cookies setzen können. Drittanbieter sind 
insbesondere Werbenetze oder soziale Netzwerke. Sie sind regelmäßig nicht 
nur auf einer oder wenigen, sondern einer Vielzahl von Webseiten vertre-
ten. Dadurch erhalten sie beim Aufruf jeder einzelnen Webseite die Mög-
lichkeit, Cookies zu setzen oder bestehende Cookies auszulesen. So können 
sie anbieterübergreifende Informationen sammeln und diese zu einem Profil 
zusammenführen. Dies erhöht die Aussagekraft von Verhaltens-, Interes-
sens- oder Konsumprofilen erheblich.838 

4.1.2 Personenbezug von Cookies 

Cookies ermöglichen es, Informationen etwa zum Surfverhalten, die IP-
Adresse oder auch die E-Mail-Adresse zu sammeln. Nach geltendem Daten-
schutzrecht sind Inhalte von Cookies nur dann relevant, wenn es sich um 

                                              
834  Jandt/Schaar/Schulz, in: Roßnagel 2013, § 13 TMG, Rn. 53 f.; Schleipfer, RDV 2011, 171 

nennt die Wiedererkennung zur Profilbildung als eine von drei wesentlichen 
Zwecken von Cookies. 

835  Jandt/Schaar/Schulz, in: Roßnagel 2013, § 13 TMG, Rn. 48; ähnlich Ihde, CR 2000, 413. 
836  Schulz, in: Roßnagel 2013, § 11 TMG, Rn. 28. 
837  Gola/Reif 2011, Rn. 449. Ähnlich Zeidler/Brüggemann, CR 2014, 250. 
838  Scholz 2003, 59 und Alich/Voigt, CR 2012, 344 zu Werbenetzen; Voigt, in: Taeger 2013, 

158 auch zu Social-Plug-ins. 
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personenbezogene Daten handelt.839 Cookies sind aber nicht per se perso-
nenbezogen,840 sondern dienen zunächst nur dem Wiedererkennen eines 
Nutzers, der nicht bekannt sein muss. Durch ihre „verknüpfende Eigen-
schaft“841 ist es jedoch möglich, dass ein Personenbezug entsteht. Sobald 
wenigstens ein Datum personenbezogen ist, sind alle mit ihm verknüpften 
Daten auch personenbezogen. So können auch zunächst anonyme Cookies 
im Verlauf personenbezogen werden.842 Dies ist sogar der Regelfall, da dem 
Diensteanbieter bei Speicherung eines Cookies auf dem Computer des Nut-
zers regelmäßig noch nicht bekannt ist, wer der Nutzer ist. Der Gesetzgeber 
erkannte eine solche Gefahr für die informationelle Selbstbestimmung ins-
besondere durch Cookies843 und führte deshalb § 13 Abs. 1 Satz 2 TMG ein, 
der dem Diensteanbieter eine frühzeitige Unterrichtungspflicht auferlegt.  

Zur Beurteilung, ob es sich bei den Daten, die durch einen Cookie erhoben 
werden, um personenbezogene Daten handelt, sind zwei verschiedene 
Möglichkeiten zu betrachten. Zum einen können einzelne oder die gesam-
melten Daten des Cookies personenbezogen sein. Dann ist es möglich, auch 
alle anderen – für sich nicht personenbezogenen Daten – dem Nutzer zuzu-
ordnen. Zum anderen kann der Diensteanbieter über weitere Informationen 
verfügen, bei denen es sich um personenbezogene Daten handelt und die 
einen Bezug zu einem Cookie – oder einer bestimmten Informationen im 
Cookie – herstellen.844 Deshalb ist zunächst zu untersuchen, welche, typi-
scherweise in Cookies gespeicherten Daten einen Personenbezug ermögli-
chen. 

Eindeutig lässt sich diese Frage beantworten, wenn sich ein Nutzer mit sei-
nem Klarnamen bei dem Online-Versanddienst anmeldet und dieses Datum 
im Cookie gespeichert wird.845 Auch wenn eine E-Mail-Adresse erfasst wird, 

                                              
839  Dies gilt, obwohl zu Recht angeführt werden kann, „dass der Eingriff in das 

Grundrecht auf informationelle Selbstbestimmung nicht erst dann stattfindet, wenn 
Daten einer bestimmten, namentlich bekannten, Person zugeordnet werden, sondern 
bereits dann, wenn eine systematische individualisierte Registrierung stattfindet bzw. 
eingeleitet wird.“ Schaar 2002, Rn. 714.  

840  Schmitz, in: Hoeren/Sieber/Holznagel 2014, Teil 16.2, Rn. 87. 
841  Dammann, in: Simitis 2014, § 3 BDSG, Rn. 65. 
842 Moos, in: Taeger/Gabel 2013, § 13 TMG, Rn. 12. 
843  BT-Drs. 13/7385, 22. 
844  Heckmann 2014, Kap. 9, Rn. 155. 
845  Allgemein zur Zuordnung von Anmeldedaten und natürlicher Person Scholz 2003, 

246; Ihde, CR 2000, 414. 
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handelt es sich häufig um ein personenbezogenes Datum, da diese regelmä-
ßig aus dem Klarnamen bestehen.846 Dasselbe gilt, wenn die Daten zwar 
nicht selbst gespeichert, aber in der Linkadresse wiedergegeben werden 
und diese gespeichert wird.847 Auch Formulareingaben848 wie die vollstän-
dige Anschrift oder eine Kommunikation über ein Kontaktformular können 
einen Personenbezug herstellen. Gerade bei der Bestellung von Waren, die 
dem Kunden nach Hause gesendet werden sollen, werden solche Daten 
vom Anbieter des Online-Versanddienstes erhoben.849 Spätestens wenn der 
Nutzer bereits bei einem Online-Versanddienst bestellt hat, wird der 
Diensteanbieter Zugriff auf den Klarnamen haben. Das Risiko, das Daten 
durch die Eingaben des Nutzers selbst personenbezogen werden, trägt der 
Diensteanbieter.850 

Umstritten ist die Frage, ob es sich bei der IP-Adresse um ein personenbe-
zogenes Datum handelt. Die IP-Adresse ist notwendig für die Funktion des 
Internet.851 Die IP-Adresse dient der eindeutigen Identifikation eines An-
schlusses. Jede IP-Adresse ist in einem bestimmten Zeitpunkt immer nur ei-
nem Anschluss zugeordnet.852 Soll eine Webseite aufgerufen werden, über-
mittelt der Browser die IP-Adresse an den Webserver, sodass dieser die an-
zuzeigenden Informationen zurück an die genannte IP-Adresse senden 
kann.853 

Bei der Beurteilung des Personenbezugs wird zwischen statischen und dy-
namischen IP-Adressen unterschieden. Eine statische IP-Adresse ist einem 
bestimmten Anschluss (über einen längeren Zeitraum) zugeordnet. Wird 
die IP-Adresse hingegen immer wieder neu vergeben, wenn sich ein An-
schluss mit dem Internet verbindet, handelt es sich um eine sogenannte dy-
namische oder temporäre IP-Adresse. Diese stammt aus dem Pool an IP-
Adressen, die dem Internet-Zugangsanbieter zur Verfügung stehen.854 In 
der Praxis wird Verbrauchern ihre IP-Adresse grundsätzlich durch den In-
                                              
846  Roßnagel, in: Roßnagel/Banzhaf/Grimm 2003, 158. 
847  Zur Häufigkeit Mayer/Mitchell, SP 2012, 416 
848  Gerlach, CR 2013, 483. Schleipfer, RDV 2010, 170 f. 
849  Ebenso bezogen auf den konkreten Anwendungsfall eines Online-Trackers Nink/Laue, 

CR 2014, 271. 
850  Bizer, DuD 2003, 644; Wichert, DuD 1998, 275. 
851  Scholz 2003, 33 f. 
852  Scholz 2003, 240. 
853  Meyerdierks, MMR 2009, 9. 
854  Scholz 2003, 34 f. 
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ternet-Zugangsanbieter zugewiesen. Dabei werden derzeit vor allem dyna-
mische IP-Adressen verwendet, die meist maximal für 24 Stunden erhalten 
bleiben.855 Durch die langsame Ausbreitung der IPv6 ist dies zukünftig je-
doch nicht mehr technisch nötig, da kein Mangel an IP-Adressen mehr be-
steht. Ob dies tatsächlich zu einer breiteren Nutzung statischer IP-Adressen 
führt, ist noch unklar.856 

Die IP-Adresse stellt erst dann ein personenbezogenes Datum dar, wenn der 
Diensteanbieter die Möglichkeit hat, sie mit einer natürlichen Person in Ver-
bindung zu bringen.857 Die entscheidende Frage ist demnach die Bestimm-
barkeit der natürlichen Person. Bei statischen IP-Adressen ist es dem 
Diensteanbieter einfacher möglich, einen Personenbezug herzustellen. Dies 
gilt insbesondere dann, wenn es sich um eine statische IP-Adresse handelt, 
die in der öffentlich zugänglichen Who-is-Datenbank als solche eingetragen 
ist. Bei solchen IP-Adressen lässt sich ohne weiteres ein Bezug zum An-
schlussinhaber herstellen. Allerdings handelt es sich dabei wohl nur im 
Ausnahmefall um natürliche Personen. Regelmäßig sind dort Unternehmen 
oder Institutionen eingetragen.858 Viele statische IP-Adressen – insbesondere 
von Verbrauchern – können nicht durch eine öffentlich zugängliche Daten-
bank mit dem Anschlussinhaber zusammengeführt werden. Diese werden 
von Internet-Zugangsanbieter dauerhaft an seine Kunden vergeben. Nur 
dieser hat Zugriff auf eine entsprechende interne Datenbank.859 Dennoch ist 
eine Zuordnung auch für einen anderen Diensteanbieter, insbesondere für 
Werbenetze, Anbieter von Analysetools und sozialen Netzwerken, leichter 
möglich als bei einer dynamischen IP-Adresse, da die Möglichkeit besteht, 
Daten über einen längeren Zeitraum zu sammeln und zu verketten, sodass 
umfangreiches Zusatzwissen entstehen kann.860 Auch hier entsteht ein Per-
sonenbezug unter Umständen erst im Zeitverlauf. Der Personenbezug einer 
statischen IP-Adresse wird deshalb grundsätzlich bejaht.861 

                                              
855  Alich/Voigt, CR 2012, 344. 
856  Dammann, in: Simitis 2014, § 3 BDSG, Rn. 63; Freund/Schnabel, MMR 2011, 495 ff.; 

Gerlach, CR 2013, 482. 
857  Sachs, CR 2010, 548. 
858  Gerlach, CR 2013, 480 f. 
859  Gerlach, CR 2013, 480 f. 
860  Freund/Schnabel, MMR 2011, 496 f. 
861  Tinnefeld, in: Roßnagel 2003, Kap. 4.1, Rn. 2; Helfrich, in: Hoeren/Sieber/Holznagel 

2014, Teil 16.1, Rn. 34; Schulz, in: Roßnagel 2013, § 11 TMG, Rn. 24; Scholz 2003, 241; 
Ihde, CR 2000, 417. 
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Wie bei statischen IP-Adressen, die vom Internet-Zugangsanbieter vergeben 
werden, besteht auch bei dynamischen IP-Adressen kein öffentlich zugäng-
liches Verzeichnis.862 Allein der Internet-Zugangsanbieter kann auf ein Zu-
ordnungsverzeichnis zugreifen, sodass die IP-Adresse für diesen ein perso-
nenbezogenes Datum darstellt.863 Andere Anbieter haben keinen Zugriff auf 
diese Daten. Insbesondere darf der Internet-Zugangsanbieter diese auch nur 
kurz speichern und ausschließlich auf eine richterliche Anordnung hin her-
ausgeben.864 Einem einfachen Anbieter eines Online-Versanddienstes stehen 
diese Daten deshalb nicht zur Verfügung.865  

Insbesondere die Frage des Personenbezugs von dynamischen IP-Adressen 
ist in Literatur866 und Rechtsprechung867 umstritten. Höchstrichterliche 
Rechtsprechung existiert in dieser Frage nicht. Die Artikel 29-
Datenschutzgruppe geht regelmäßig von einem Personenbezug aus.868 Es 
erscheint zudem kaum möglich, einen Personenbezug generell auszuschlie-
ßen.869 In der Praxis ist die Frage, ob eine im Cookie hinterlegte IP-Adresse 
ein personenbezogenes Datum ist, zumindest für einen Diensteanbieter re-
gelmäßig unwichtig. Er kann technisch zumindest bei der Erhebung nicht 
(einwandfrei) feststellen, um welche Art der IP-Adresse es sich handelt. 
Wenn die Möglichkeit besteht, dass manche IP-Adressen personenbezogene 
Daten sind, muss der Diensteanbieter alle vorsorglich als personenbezogene 
Daten behandeln.870 

                                              
862  Scholz 2003, 240; Meyerdierks, MMR 2013, 706. 
863  Anstelle vieler Schmitz, in: Hoeren/Sieber/Holznagel 2014, Teil 16.2, Rn. 80, 82; 

Meyerdierks, MMR 2009, 9. 
864  Die Daten sind zusätzlich auch nach BDSG, BGB und StGB geschützt, Meyerdierks, 

MMR 2009, 11. 
865  Allgemein Moos, in: Taeger/Gabel 2013, § 12 TMG, Rn. 11. Entscheidend ist hier die 

Frage, ob auf einen objektiven oder relativen Personenbezug abgestellt wird, dazu s. 
Teil 2 Kapitel 3 1.1 Personenbezogene Daten. Detailliert in diesem Zusammenhang 
etwa Meyerdierks, MMR 2009, 9 f. und Gerlach, CR 2013, 479 

866  Zum Streitstand Meyerdierks, MMR 2009, 9 f.; aktuell Meyerdierks, MMR 2013, 705 f. 
867  Dafür AG Berlin Mitte, K&R 2007, 600 f. Dagegen AG München, ZUM-RD 2009, 413 f.; 

LG Berlin, CR 2013, 471 ff. 
868  Artikel 29-Datenschutzgruppe, Stellungnahme 4/2007 zum Begriff 

„personenbezogene Daten“, WP 136 vom 20.6.2007, 
ec.europa.eu/justice/policies/privacy/docs/wpdocs/2007/wp136_de.pdf, 19 f. 

869  Knopp, DuD 2010, 785. 
870  Heidrich, CR 2009, 171; Gabriel/Cornels, MMR-Aktuell 2008, XVI; Scholz 2003, 243; 

Schulz, in: Roßnagel 2013, § 11 TMG, Rn. 26 ; Schmitz, in: Hoeren/Sieber/Holznagel 
2014, Teil 16.2, Rn. 84. 
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Außerdem besteht auch in diesem Fall die Möglichkeit, dass der Anbieter 
Zusatzwissen hat, durch das er einen Personenbezug herstellen kann. Das 
gilt insbesondere bei Cookies, da dort regelmäßig nicht nur die IP-Adresse 
sondern weitere Informationen erfasst werden, die zu einer Verkettung der 
Daten führen kann. Cookies sorgen außerdem dafür, dass eine dauerhafte 
Zuordnung zu einem Browser möglich ist. Dadurch ist es irrelevant, dass 
die dynamische IP-Adresse allein nur selten zu einer Verkettung ausrei-
chender Informationen führt. 

Es besteht insgesamt eine sehr hohe Wahrscheinlichkeit, dass Cookies ent-
weder selbst personenbezogene Daten erheben oder die erhobenen Daten 
durch Zusatzwissen personenbezogen werden. Je länger ein Cookie Daten 
erhebt, desto wahrscheinlicher ist eine mögliche Zuordnung. Dies gilt insbe-
sondere bei Online-Versanddiensten, die darauf ausgelegt sind, dass ein 
Kunde bei einer Bestellung seinen Namen und die Anschrift angibt.  

4.1.3 Zulässiger Umgang mit personenbezogenen Cookie-Daten 

Beim Setzen von Cookies handelt es sich um eine „gezielte Vorbereitungs-
handlung zur Datenerhebung“.871 Außerdem werden die Daten beim Nut-
zer gespeichert und vom Diensteanbieter zumindest genutzt.872 Die Tatsa-
che, dass der Speicherort der Computer des Nutzers ist, hat darauf keinen 
Einfluss, auch wenn es datenschutzrechtlich als positiv zu bewerten ist, dass 
die Daten dezentral gespeichert werden. Bei den in Cookies abgelegten Da-
ten handelt es sich um Nutzungsdaten im Sinne des § 15 TMG.873 

Als gesetzliche Erlaubnisnorm kommt für den Umgang mit ihnen deshalb 
zunächst Abs. 1 Satz 1 in Betracht. Danach ist der Umgang erlaubt, soweit er 
erforderlich ist, um die Inanspruchnahme des Dienstes technisch zu ermög-
lichen oder abzurechnen. Online-Versanddienste erheben regelmäßig keine 
Entgelte für die Nutzung.874 Es ist außerdem nicht ausreichend, wenn Coo-

                                              
871  Ihde, CR 2000, 415. 
872  Bizer, DuD 1998, 279. 
873  Banzhaf, in: Roßnagel/Banzhaf/Grimm 2003, 273; Jandt/Schaar/Schulz, in: Roßnagel 

2013, § 13 TMG, Rn. 30; Roßnagel, in: Roßnagel 2003, Kap. 7.9, Rn. 74; Munz, in: Graf 
von Westphalen/Thüsing 2014, Datenschutzklauseln, Rn. 77. Zum Begriff der 
Nutzungsdaten s. Teil 2 Kapitel 3 2 Anwendungsbereich einzelner 
datenschutzrechtlicher Normen. 

874  Soweit es doch geschieht, liegt dies außerhalb des hier untersuchten Bereichs der 
Kerntätigkeit von Online-Versanddiensten. 
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kies den Besuch des Online-Versanddienstes nur komfortabler machen oder 
die Informationen lediglich zur Auswertung durch den Anbieter dienen, 
etwa zur Erstellung von Interessenprofilen oder dem Aufzeichnen von 
Webseitenaufrufen.875 Die Daten sind zu löschen, wenn sie nicht mehr er-
forderlich sind. Sie sind spätestens bei Beendigung des Nutzungsvorgangs 
zu löschen. Technisch kann dies durch das Einstellen eines entsprechenden 
Verfallsdatums umgesetzt werden.876 Damit sind bei Online-Versand-
diensten gesetzlich lediglich Cookies mit personenbezogenen Daten zuläs-
sig, die eine kurze Verfallszeit haben877 – konkret, wenn es sich um Session-
Cookies handelt,878 die nur bis zum Ende einer Sitzung gespeichert bleiben. 
Zulässig ist das Setzen dieser Cookies allerdings auch nur, soweit es für den 
Dienst erforderlich ist, etwa der Warenkorb nur so zusammengetragen 
werden kann oder Grundeinstellungen auf Wunsch des Nutzers gespeichert 
werden sollen. 

Nach Abs. 3 darf der Diensteanbieter außerdem zu Zwecken der Werbung, 
der Marktforschung oder zur bedarfsgerechten Gestaltung der Telemedien 
pseudonyme Nutzungsprofile erstellen. Soweit ein Personenbezug jedoch 
besteht, handelt es sich nicht mehr um ein pseudonymes Nutzungsprofil. 
Enthält ein Cookie keine personenbezogenen Daten, ist es gesetzlich zuläs-
sig, Nutzungsprofile etwa zum Zwecke des Online Behavioral Advertising 
zu verwenden.879 Personenbezogene Profile sind nur bei Einwilligung des 
Nutzers zulässig.880 

In diesem Zusammenhang wird vor allem diskutiert, wie die Einwilligung 
des Nutzers eingeholt werden muss. Insbesondere wird anhand der Frage, 
ob eine entsprechende Einstellung des Browsers als Einwilligung ausreicht, 
diskutiert, ob die Einwilligung per Opt-in eingeholt werden muss oder ob 
eine Opt-out-Möglichkeit ausreicht. Letzteres wird in der deutschen Litera-
tur regelmäßig abgelehnt.881 Als wesentlicher Grund wird genannt, dass 
Cookies aktuell standardmäßig von den Browsern akzeptiert werden. Des-

                                              
875  Roßnagel, in: Roßnagel/Banzhaf/Grimm 2003, 171; Scholz 2003, 248 f. 
876 Dix/Schaar, in: Roßnagel 2013, § 15 TMG, Rn. 57. 
877  Schaar 2002, Rn. 536. 
878 Scholz 2003, 249; allgemeiner Ihde, CR 2000, 418. 
879 Zeidler/Brüggemann, CR 2014, 251, 253 ff. 
880  Arning/Haag, in: Heidrich/Forgó/Feldmann 2012, Kap. II, Rn. 88. 
881  Meyer, WRP 2002, 1030 f.; Arning/Haag, in: Heidrich/Forgó/Feldmann 2012, Kap. II, 

Rn. 85; Geuer, ITRB 2012, 207; a. A. Schleipfer, RDV 2011, 174. 
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halb könne auch nicht festgestellt werden, ob ein Nutzer sich bewusst für 
das Akzeptieren von Cookies entschieden hat, da sich dies nicht anhand der 
Einstellung erkennen lässt.882 Außerdem sei datenschutzrechtlich keine 
„Blankoeinwilligung“883 möglich. Die Einstellungsmöglichkeiten des Brow-
sers ermöglichen jedoch nur sehr rudimentäre Unterscheidungen zwischen 
verschiedenen Cookie-Arten und Datenempfängern.884 Zudem ist eine in-
formierte Entscheidung nur möglich, wenn der Nutzer zuvor über den kon-
kreten Datenumgang im Einzelfall informiert wird. 

Nach der Cookie-Richtlinie885 muss bei der Verwendung von Cookies eine 
Einwilligung vom Nutzer eingeholt werden. Der durch die Cookie-
Richtlinie geänderte Art. 5 Abs. 3 Satz 1 E-Privacy-Richtlinie886 fordert, dass 
diese Einwilligung „auf der Grundlage von klaren und umfassenden Infor-
mationen“ gegeben wurde. Vor der Änderung waren lediglich die Informa-
tion und die Möglichkeit des Widerrufs, also einer Opt-Out-Möglichkeit nö-
tig. Es sind Ausnahmen vorgesehen, wenn lediglich eine Nachricht über ein 
elektronisches Kommunikationsnetz übertragen wird oder „soweit dies un-
bedingt erforderlich ist, um einen vom Teilnehmer oder Nutzer ausdrück-
lich gewünschten Dienst der Informationsgesellschaft zur Verfügung zu 
stellen“. Nur die zweite Alternative kommt bei klassischer Gestaltung eines 
Online-Versanddienstes in Betracht. Hier ist beispielsweise an einen Sessi-
on-Cookie zu denken, der zur Nutzung des Warenkorbs nötig ist. Diese Re-
gelung scheint klar eine Einwilligung im Sinne eines Opt-ins zu fordern. 
Erwägungsgrund 66 der E-Privacy-Richtlinie relativiert dies jedoch. Dort 
heißt es, dass die Einwilligung „wenn es technisch durchführbar und wirk-
sam ist, … im Einklang mit den entsprechenden Bestimmungen der Richtli-
                                              
882  Ihde, CR 2000, 419. 
883  Geuer, ITRB 2012, 207. 
884  Geuer, ITRB 2012, 208 macht verschieden Vorschläge für eine zukünftige klare 

gesetzliche Lösung. 
885  Richtlinie 2009/136/EG des Europäischen Parlaments und des Rates zur Änderung 

der Richtlinie 2002/22/EG über den Universaldienst und Nutzerrechte bei 
elektronischen Kommunikationsnetzen und -diensten, der Richtlinie 2002/58/EG 
über die Verarbeitung personenbezogener Daten und den Schutz der Privatsphäre in 
der elektronischen Kommunikation und der Verordnung (EG) Nr. 2006/2004 über die 
Zusammenarbeit im Verbraucherschutz vom 25.11.2009, ABl. EU 2009 L 337, 11. 

886  Richtlinie 2002/58/EG des Europäischen Parlaments und des Rates über die 
Verarbeitung personenbezogener Daten und den Schutz der Privatsphäre in der 
elektronischen Kommunikation vom 12.7.2002, ABl. EG L 201, 37 
(Datenschutzrichtlinie für elektronische Kommunikation); geändert durch die Cookie-
Richtlinie. 
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nie 95/46/EG über die Handhabung der entsprechenden Einstellungen ei-
nes Browsers oder einer anderen Anwendung ausgedrückt werden“ kann. 
Ein Erwägungsgrund hat zwar – anders als die Artikel der Richtlinie – keine 
direkte Bindungswirkung. Allerdings kommt ihnen dennoch große Bedeu-
tung zu, denn „der verfügende Teil eines Unionsrechtsakts (ist) untrennbar 
mit seiner Begründung verbunden und erforderlichenfalls unter Berücksich-
tigung der Gründe auszulegen, die zu seinem Erlass geführt haben“.887 In-
nerhalb der Europäischen Union fordern einige Staaten deshalb von den 
Diensteanbietern eine vorherige manuelle Einwilligung, andere eine pau-
schale Einwilligung durch die Browser-Einstellungen, die aufgrund der 
Standardeinstellung der Browser eine Opt-Out-Lösung darstellt.888 

In Deutschland gab es keine Umsetzung, wobei die geltende Gesetzeslage in 
der Literatur jedoch nicht als den Vorgaben des Art. 5 Abs. 3 Satz 1  
E-Privacy-Richtlinie entsprechend angesehen wird.889 Dies gilt vor allem im 
Hinblick darauf, dass in der Richtlinie der Personenbezug keine Vorausset-
zung für die Notwendigkeit der Einwilligung ist.890 Die Europäische Kom-
mission hat hingegen eine korrekte Umsetzung der Richtlinie bestätigt.891 

Festzuhalten ist, dass das Setzen von Cookies nach geltendem deutschem 
Recht zulässig ist, wenn es sich um anonyme und pseudonyme Nutzungs-
profile etwa zu Werbezwecken handelt. Nutzungsdaten müssen spätestens 
bei Beendigung der Nutzung gelöscht werden. In anderen Fällen ist eine 
Einwilligung einzuholen, wozu derzeit nicht die Browser-Einstellungen 
ausreichen. 

                                              
887  EuGH, Slg. 2004, I-4087 (Rn. 9); EuGH, NJW 2011, 986 (Rn. 50); EuGH, Slg. 1997, I-

2549 (Rn. 21). 
888  Z. B. Schürmann, in: Taeger 2013, 803 ff. 
889  Schürmann, in: Taeger 2013, 809. 
890  Alich/Voigt, CR 2012, 345; Europäische Kommission, Working Document: 

Implementation of the revised Framework, Article 5(3) of the ePrivacy Directive, 
COCOM10-34, Brüssel 20.10.2010, itek.di.dk/SiteCollectionDocuments/ Zire/  Sikker
hedsnyhedsbrev/COCOM10-34%20Guidance%20Art%205(3)%20eprivacy%20Dir.pdf, 
3; Artikel 29-Datenschutzgruppe, Stellungnahme 2/2010 zur Werbung auf Basis von 
Behavioural Targeting, WP 171, Brüssel 22.6.2010, ec.europa.eu/justice/policies/
privacy/docs/wpdocs/2010/wp171_de.pdf; 10, detailliert Schleipfer, RDV 2011, 173 f. 

891  BVDW, EU-Kommission bestätigt: E-Privacy-Richtlinie in Deutschland durch 
Telemediengesetz umgesetzt, Düsseldorf 11.2.2014, www.bvdw.org/medien/eu-
kommission-bestaetigt-e-privacy-richtlinie-in-deutschland-durch-telemediengesetz-
umgesetzt?media=5474. 
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4.1.4 Unterrichtungspflichten und Widerspruch 

Nach § 13 Abs. 1 Satz 2 TMG ist der Nutzer bereits beim Setzen des Coo-
kies892 und nicht erst bei Auftreten des Personenbezugs zu unterrichten, 
wenn ein späterer Personenbezug möglich ist. Die Unterrichtungspflicht 
richtet sich, wie bei sonstigem Umgang mit Daten bei Telemedien, nach § 13 
Abs. 1 Satz 1 und 3 TMG.893 Dabei ist es unerheblich, ob eine Identifizierung 
des Nutzers geplant oder auch nur gewollt ist. Entscheidend ist einzig die 
Möglichkeit eines späteren Personenbezugs der erhobenen Daten. Ob ein 
Personenbezug vorliegt, kann somit erst später festgestellt werden.894 Ziel 
der Norm ist es, für den Nutzer Transparenz zu schaffen, bevor die Gefähr-
dungslage entsteht. 

Der Nutzer ist auch über das gesetzlich erlaubte Anlegen pseudonymer 
Nutzungsprofile zu unterrichten. Dabei ist er auf sein Widerspruchsrecht 
hinzuweisen. Die Möglichkeit, einen solchen Widerspruch anonym zu er-
möglichen, ist die Verwendung von Opt-out-Cookies. Solche Cookies über-
mitteln dem Webserver die Information, dass der Nutzer der Erhebung und 
Verwendung der Daten bereits widersprochen hat.895 Problematisch ist da-
bei, dass Opt-out-Cookies zusammen mit anderen Cookies im Browser ge-
löscht werden. Wenn der Nutzer also sein Recht auf informationelle Selbst-
bestimmung ausübt, indem er alle in seinem Browser hinterlegten Cookies 
löscht, löscht er ohne besondere Vorkehrungen automatisch auch die Opt-
out-Cookies, die ihn vor der Datenerhebung schützen sollen. Eine alternati-
ve technische Umsetzung des nicht personenbezogenen Widerspruchs ist 
die „Do Not Track“-Lösung (DNT). Dabei wird die Information über den 
Widerspruch an einer anderen Stelle im Browser hinterlegt.896 

                                              
892  Diese Regelung zielt insbesondere auf Cookies. Vgl. etwa Roßnagel, in: Roßnagel 2003, 

Kap. 7.9 Rn. 91. 
893  Deatilliert zur Unterrichtung s. Teil 2 Kapitel 3 3.6.1 Unterrichtungspflicht. 
894  BT-Drs. 13/7385, 22 noch zu § 3 Abs. 5 Satz 2 TDDSG. 
895  Schaar 2002, Rn. 605 und 718. 
896  Alich/Voigt, CR 2012, 348; zu DNT auch Schürmann, in: Taeger 2013, 802. 
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4.2 Browser-Fingerprinting 

Eine vergleichsweise neue Tracking-Möglichkeit ist das sogenannte Brow-
ser-Fingerprinting.897 Beim Aufrufen einer Webseite werden standardmäßig 
Informationen an den Webserver übermittelt, um die Inhalte der Webseite 
möglichst optimal im Browser darstellen zu können.898 Zu den übermittelten 
Informationen gehören etwa das Betriebssystem und die Bildschirmauflö-
sung des Geräts, die Zeitzone, installierte Add-ons, Schriftarten oder Spra-
chen, Art und Version des Browsers sowie Datenschutzeinstellungen.899 
Auch wenn eine einzelne Einstellung bei sehr vielen Nutzern aufzufinden 
ist, ergibt sich aus der Vielzahl an verfügbaren Informationen eine sehr prä-
zise (Wieder-)Erkennungsmöglichkeit. Häufig reicht bereits die Kenntnis 
von vier Merkmalen dazu – die Add-ons, Schriftarten, unterstützte MIME-
Typen und die User-Agent-Zeichenfolge. Je stärker sich ein System anpas-
sen lässt, desto eindeutiger der Fingerprint.900 Besonders ungünstig ist die 
Tatsache, dass insbesondere sicherheits- oder datenschutzaffine Nutzer 
durch spezielle Einstellungen leicht wiedererkennbar sind – im Gegensatz 
zu Nutzern, die die Standardeinstellungen des Browsers nicht verändern.901 

Datenschutzrechtlich stellt sich die Frage des Personenbezugs der übermit-
telten Informationen. Diese beziehen sich zunächst einmal lediglich auf das 
Gerät des Nutzers, sodass nur dieses identifiziert werden kann. Jedoch be-
steht auch hier die Möglichkeit, dass Zusatzwissen hinzukommt, welches 
einen Personenbezug herstellt. Gerade die übliche Kombination mit Cookies 
und das gleichzeitige Zusenden der IP-Adresse des Geräts können dazu 
herangezogen werden.902 Fingerprints ermöglichen eine langfristige Verfol-
gung des Nutzers, etwa auch wenn dieser die auf seinem Browser gespei-
cherten Cookies löscht. Deshalb ist auch hier regelmäßig – abhängig von 

                                              
897  Aus technischer Sicht Mayer/Mitchell, SP 2012, 421 mit Überblick über technische 

Literatur. 
898  Alich/Voigt, CR 2012, 345. 
899  Voigt, in: Taeger 2013, 161; Alich/Voigt, CR 2012, 345; Stiemerling/Lachenmann, ZD 2014, 

135. 
900  Unter iOS-Browsern konnten nur 25 Prozent eindeutig zugeordnet werden. Bager, 

Fingerprinting: Viele Browser sind ohne Cookies identifizierbar, heise security vom 
21.10.2013, www.heise.de/-1982976 m. V. a. Tillmann, Browser Fingerprinting: 
Tracking ohne Spuren zu hinterlassen, Berlin 20.10.2013, bfp.henning-tillmann.de/
downloads/Henning%20Tillmann%20-%20 Browser%20Fingerprinting.pdf. 

901  Voigt, in: Taeger 2013, 162 f.; Alich/Voigt, CR 2012, 345 f. mit einem Beispiel. 
902  Voigt, in: Taeger 2013, 163. 
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sonstigen Informationen – von der Möglichkeit eines späteren Personenbe-
zugs auszugehen.903 Ein Personenbezug entsteht auch sofort, wenn der 
Kunde etwas bestellt. Nicht nur die Daten der Bestellung, sondern auch des 
Browser-Fingerprints sind dann personenbezogen. Sind die Daten perso-
nenbezogen, so ist der Umgang mit ihnen nicht zulässig, da sie nicht erfor-
derlich sind und keine anderen rechtlichen Erlaubnisnormen in Betracht 
kommen. 

4.3 Social-Plug-ins 

Ein seit einigen Jahren anhaltender Trend ist die Einbettung von Social-
Plug-ins auf Webseiten. Auch Online-Versanddienste nutzen diese Mög-
lichkeit häufig. Betätigt ein Nutzer das Plug-in, kann er seinen Freunden 
und Bekannten im entsprechenden sozialen Netzwerk mitteilen, dass ihm 
etwa ein Produkt oder der gesamte Online-Versanddienst gefällt. Für den 
Anbieter des Online-Versanddienstes bedeutet dies kostenlose Werbung.904 
Für den Nutzer erscheint das Plug-in als Service durch den er nicht die URL 
der Webseite oder Unterseite kopieren und in einen Post im sozialen Netz-
werk seiner Wahl einstellen muss. 

Social-Plug-ins verbinden eine Webseite mit einem sozialen Netzwerk. Die 
datenschutzrelevante Besonderheit ist, dass bereits das Vorhandensein des 
Plug-ins grundsätzlich ausreicht, damit an das soziale Netzwerk Daten 
übertragen werden. Ein Anklicken ist nicht nötig. Dadurch ergeben sich 
verschiedene Szenarien für den Aufruf eines Online-Versanddienstes mit 
einem oder mehreren Social-Plug-ins. Ist der Nutzer beim Aufrufen im sozi-
alen Netzwerk eingeloggt – beispielsweise in einem gleichzeitig geöffneten 
Tab des Browsers –, werden seine Daten direkt an das soziale Netzwerk 
übermittelt und können dort ohne weiteres seinem Profil zugeordnet wer-
den. Ist der Nutzer hingegen gerade nicht eingeloggt, war es aber zuvor und 
hat von diesem Besuch noch einen Cookie auf dem Computer gespeichert, 
ist es dem sozialen Netzwerk wiederum möglich, den Personenbezug zum 
Profil des Nutzers herzustellen. Ist der Nutzer nicht bei dem jeweiligen so-
zialen Netzwerk angemeldet (und ist und war deshalb auch noch nicht ein-
geloggt), können die übermittelten Daten zwar keinem Profil zugeordnet, 
aber dennoch gesammelt und beispielsweise anhand des Cookies oder der 
                                              
903  Alich/Voigt, CR 2012, 346; Voigt, in: Taeger 2013, 165. 
904  Schleipfer, DuD 2014, 319. 
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IP-Adresse zu einem Profil zusammengeführt werden.905 Wird in Betracht 
gezogen, dass sehr viele Webseiten etwa das Facebook- Plug-in implemen-
tiert haben, können so auch über Nicht-Nutzer umfassende Informationen 
gesammelt werden. Die Profile von Nutzern werden durch umfangreiche 
Informationen über das Surfverhalten und damit etwa Kaufinteressen und 
die zukünftige Lebensplanung906 ergänzt. Auch wenn die personenbezoge-
nen Daten durch Cookies direkt vom Nutzer an den Drittanbieter gesendet 
werden, ist der Anbieter des Online-Versanddienstes dafür verantwortlich, 
da er es dem Drittanbieter ermöglicht hat, Cookies beim Nutzer zu setzen.907 

Die rechtliche Bewertung solcher Social-Plug-ins ist bereits deshalb schwie-
rig, weil nicht klar ist, welche Daten genau übertragen werden. Es ist davon 
auszugehen, dass es sich um unterschiedliche Kategorien handelt. Die In-
formation, dass eine bestimmte Webseite aufgerufen wurde, stellt zunächst 
ein Nutzungsdatum dar. Wird aber das Plug-in aktiv genutzt, um den Inhalt 
im sozialen Netzwerk zu teilen, so handelt es sich bei der Information, dass 
eine bestimmte Webseite beispielsweise bei Facebook „geliked“ wird, um 
ein Inhaltsdatum.908 

Nutzungsdaten dürfen nach § 15 Abs. 1 TMG erhoben und verwendet wer-
den, wenn sie erforderlich sind, um die Inanspruchnahme von Telemedien 
oder ihre Abrechnung zu ermöglichen. Dazu ist aber die Übermittlung der 
Nutzungsdaten eines Online-Versanddienstes an ein soziales Netzwerk 
niemals nötig und unterliegt deshalb auch nicht der gesetzlichen Erlaubnis 
des Abs. 1. Auch die Übermittlung von Inhaltsdaten ist nicht gesetzlich zu-
lässig, da sie nicht zur Erfüllung des Vertragsverhältnisses zwischen dem 
Anbieter und Nutzer des Online-Versanddienstes nötig ist. Die Übermitt-
lungen stellen auch keine Auftragsdatenverarbeitungen dar. Dann dürfte 
das soziale Netzwerk dazu kein Eigeninteresse am Umgang mit den Daten 

                                              
905  Allgemein zur Datenübertragung Ernst, NJOZ 2010, 1917. 
906  Zu Möglichkeiten der Profilbildung s. Teil 2 Kapitel 1 2.2 Risiken für die informa-

tionelle Selbstbestimmung. Speziell zu sozialen Netzwerken etwa Golbeck, The curly 
fry conundrum: Why social media “likes” say more than you might think, TEDx 
MidAtlantic, Washington DC Oktober 2013, www.ted.com/talks/jennifer_golbeck_
the_curly_fry_conundrum_why_social_media_likes_say_more_than_you_might_
think. 

907  Zur gemeinsamen Verantwortlichkeit des Anbieters einer Webseite und des 
Drittanbieters Polenz, VuR 2012, 212 und Artikel 29-Datenschutzgruppe, Stellung-
nahme 2/2010 zur Werbung auf Basis von Behavioural Targeting, WP 171, 13 f. 

908  Ernst, NJOZ 2010, 1918. 



Boos   

 

 188 

haben. Ein solches besteht jedoch regelmäßig, wie etwa die Datenverwen-
dungsrichtlinien von Facebook belegen.909 Der Anbieter des sozialen Netz-
werks dürfte die Daten weiterhin nur weisungsgebunden nutzen. Dies 
müsste der Anbieter des Online-Versanddienstes außerdem kontrollieren 
(können). Doch auch diese Möglichkeit wird in aller Regel nicht bestehen.910 

In Ermangelung gesetzlicher Erlaubnistatbestände wären die Übermittlung 
und weitere Datenumgänge durch den Anbieter des sozialen Netzwerks 
nur aufgrund einer Einwilligung des Nutzers zulässig. Eine Einwilligung 
gegenüber dem Anbieter des Online-Versanddienstes ist kaum möglich, so-
lange nicht genau bekannt gegeben wird, welche Daten zu welchen Zwe-
cken übermittelt werden. Deshalb will etwa Facebook eine Einwilligung di-
rekt auf seiner eigenen Webseite einholen. Soweit die Übermittlung von 
personenbezogenen Daten eines bei dem sozialen Netzwerk nicht registrier-
ten Nutzers erfolgt, ist eine solche Einwilligung über die Webseite des sozia-
len Netzwerks ausgeschlossen. Aber auch soweit registrierte Nutzer betrof-
fen sind, ist eine Einwilligung kaum gültig, weil sie regelmäßig zu wenig 
konkret ist.911 So heißt es in den Datenverwendungsrichtlinien von Face-
book lediglich: „Wir erhalten Daten immer dann, wenn du (…) eine Websei-
te besuchst, auf der eine Facebook-Funktion (wie zum Beispiel ein soziales 
Plug-in) vorhanden ist, manchmal auch über Cookies.“912 Über den Umgang 
mit den Daten wird darin keine Aussage getroffen. Für die datenschutz-
rechtliche Bewertung als unzulässigen Datenumgang ist unerheblich, dass 
das Kammergericht einen abmahnungsfähigen Wettbewerbsverstoß durch 
die Implementierung des Social-Plug-ins von Facebook verneinte. Grund für 
diese Entscheidung war einzig die fälschliche Einordnung, dass §13 TMG 
keine Marktverhaltensvorschrift i. S. d. §  4 Nr.  11 UWG darstelle.913 

Es besteht jedoch auch die Möglichkeit, dass Anbieter von Online-Versand-
diensten eine datenschutzfreundliche Variante implementieren. Bei der so-

                                              
909  Facebook, Datenverwendungsrichtlinien, Informationen, die wir erhalten, und ihre 

Verwendung, www.facebook.com/about/privacy/your-info. 
910  Ernst, NJOZ 2010, 1918. 
911  Ernst, NJOZ 2010, 1918 f. 
912  Facebook, Datenverwendungsrichtlinien, Informationen, die wir erhalten, und ihre 

Verwendung, www.facebook.com/about/privacy/your-info. 
913  KG, Beschluss vom 29.4.2011, AZ. 5 W 88/11; zuvor bereits LG Berlin, MMR 2011, 

387. Zur Frage der Einordnung von datenschutzrechtlichen Normen als Markt-
verhaltensregeln s. auch Boos, VuR 2015, i.E. 
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genannten „2-Klick-Lösung“914 wird ein automatischer Aufbau mit dem 
Webangebot von Facebook verhindert. Die Verwendung der 2-Klick-Lösung 
führt dazu, dass kein Datenschutzproblem besteht, da der Diensteanbieter 
nicht – vom Nutzer unerkannt – die Datenübermittlung an Dritte ermög-
licht. Der Nutzer muss sich selbst aktiv dafür entscheiden, die Funktion des 
Social-Plug-ins nutzen zu wollen und akzeptiert dann auch die Risiken. So-
mit sind nur noch Mitglieder des sozialen Netzwerks betroffen, da nur sol-
che die Funktion des Plug-ins tatsächlich nutzen können. Daten anderer 
Nutzer, die sich nicht damit einverstanden erklärt haben, wie Facebook mit 
ihren Daten umgeht, sind nicht betroffen. Der Anbieter eines Online-
Versanddienstes sollte aus Gründen des Datenschutzes auf die einfache Im-
plementierung von Social-Plug-ins verzichten. 

4.4 Bonitätsprüfung und Scoring 

Online-Versanddienste bieten regelmäßig verschiedene Zahlungsmethoden 
an – oft auch solche, bei denen der Anbieter in Vorleistung tritt.915 Möchte 
der Anbieter eine solche Möglichkeit nur zahlungsfähigen Kunden anbieten, 
hat er ein Interesse daran, zu erfahren, ob sein potentieller Vertragspartner 
kreditwürdig ist oder nicht, um das Risiko finanzieller Ausfälle zu verrin-
gern. Da es bei Online-Versanddiensten regelmäßig keinen persönlichen, 
örtlichen oder institutionellen Kontakt gibt,916 kann der Anbieter die Kre-
ditwürdigkeit seines potentiellen und oft noch unbekannten Kunden nicht 
ohne weiteres einschätzen. Um dennoch die Kreditwürdigkeit einzuschät-
zen, wird auf Daten zurückgegriffen, die Auskunft über die Bonität des 
Kunden geben. Solche Daten sind personenbezogen im Sinne des § 3 Abs. 1 
BDSG, da sie sich auf die persönlichen Verhältnisse des Kunden beziehen. 
Damit stellt sich die Frage nach der datenschutzrechtlichen Zulässigkeit des 
Umgangs mit diesen Bonitätsdaten. Vorgaben zur Bonitätsprüfung dienen 
neben dem Datenschutz – und damit dem Schutz des Rechts auf informati-

                                              
914  So auch die Hersteller Bleich, Code für 2-Klick-Empfehlungsbutton von Heise ist 

erhältlich, heise online vom 6.9.2011, www.heise.de/-1337833. Eine neue Version 
findet sich unter www.heise.de/extras/social shareprivacy; dazu Zota, Für mehr 
Datenschutz: Neue Version der 2-Klick-Empfehlungsbuttons, heise online vom 
31.1.2014, www.heise.de/-2101045. Neu ist die Lösung von Shariff o. V., Shariff: 
Social-Media-Buttons mit Datenschutz, c't vom 27.11.2014, www.heise.de/-2467514. 

915  Detailliert zum Vorleistungsrisiko der Zahlungsmethoden s. Teil 2 Kapitel 1 1 Risiken 
für Verbraucher. 

916  Weichert, DuD 2006, 400.  
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onelle Selbstbestimmung – auch dem Verbraucherschutz. Denn das Ergeb-
nis der Bonitätsprüfung entscheidet darüber, ob ein Verbraucher einen be-
stimmten Vertrag zu bestimmten Konditionen abschließen kann.917 

Aus Bonitätsdaten können sogenannte Score-Werte errechnet werden.918 
Score-Werte sind nach § 28b HS 1 BDSG „Wahrscheinlichkeitswert für ein 
bestimmtes zukünftiges Verhalten des Betroffenen“. Sie werden durch „ma-
thematisch-statistische Verfahren zur Berechnung der Wahrscheinlichkeit, 
mit der eine bestimmte Person ein bestimmtes Verhalten zeigen wird“ be-
stimmt.919 Konkret werden die Daten des potentiellen Kunden, die als rele-
vant angesehen werden, mit positiven oder negativen Punkten bewertet, 
diese dann entsprechend ihrer Bedeutung gewichtet, woraus sich ein ein-
zelner Score-Wert ergibt.920 Score-Werte in diesem Zusammenhang zielen 
auf die Kreditwürdigkeit einer Person.921 Es existieren auch andere Score-
Werte, beispielsweise Werbe-Score-Werte, die Auskunft über die wahr-
scheinliche Reaktion einer bestimmten Person auf Werbung geben sollen.922 
Bekanntestes Beispiel für Score-Werte, die sich auf die Bonität von Personen 
beziehen, sind die Werte der Schufa. Scoring ist ein grundsätzlich funktio-
nierendes System mit (potentieller) Aussagekraft über die Kreditwürdigkeit 
einer Person.923 

Welche Daten zur Berechnung der Bonität konkret herangezogen werden, 
kann nicht allgemein beantwortet werden, da sehr unterschiedliche Daten 
einfließen können. Auch die Anzahl der einfließenden Daten variiert stark. 
Bei manchen Verfahren wird nur ein Datum genutzt, bei anderen sind es 40 
Daten. Bei der Schufa fließen beispielsweise fast alle gespeicherten Daten 
ein.924 Grundsätzlich gilt, dass sowohl die Anzahl als auch die Aussagekraft 
der einzelnen Daten die Aussagekraft der Vorhersage beeinflussen können. 

                                              
917  S. etwa auch Hoeren, VuR 2009, 368. 
918  Detailliert Iraschko-Luscher/Kiekenbeck, DuD 2012, 904 f.; Weichert, DuD 2005, 581. 
919  BT-Drs. 16/10529, 1; ausführlich zum Begriff „Scoring“ Ehmann, in: Simitis 2014, § 28b 

BDSG, Rn. 20 ff. 
920  Gola/Schomerus 2012, § 28b BDSG, Rn. 1; Ehmann, in: Simitis 2014, § 28b BDSG, Rn. 39. 
921  So auch BT-Drs. 16/10529, 1. 
922  Weichert, DuD 2006, 400; Gola/Reif 2011, Rn. 639 f. Weitere Beispiele in Kamp/Weichert 

2006, 12 ff. 
923  Ausführlich dazu Ehmann, in: Simitis 2014, § 28b BDSG, Rn. 13 ff.  
924  Kamp/Weichert 2006, 50. 
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Es ist eine allgemeine Unterteilung der Daten möglich, die zur Vorhersage 
der Kreditwürdigkeit genutzt werden können. Dabei sind drei Kategorien 
zu unterscheiden; soziodemografische Daten, Angaben zu den allgemeinen 
finanziellen Verhältnissen und Vertragsdaten.925 Zu den für die Kreditwür-
digkeit potentiell relevanten soziodemografischen Daten zählen neben dem 
Bildungsstand sowie der Art und Dauer der Beschäftigung etwa auch die 
Adresse, die Häufigkeit der Umzüge und der Gesundheitszustand. Relevan-
te Angaben zu den allgemeinen finanziellen Verhältnissen können das 
Vermögen, das Monatseinkommen, die Höhe der Verbindlichkeiten, diverse 
regelmäßige Ausgaben oder die Art und Zahl der Kredite sein. Relevante 
Vertragsdaten sind in diesem Zusammenhang etwa die Zahl und Höhe der 
Kredite,926 wobei es im Bereich von Online-Versanddiensten – etwa im Ver-
gleich zu Bankgeschäften – regelmäßig um eher geringe Beträge geht. Insbe-
sondere beim Scoring werden aber dennoch dieselben Daten zur Berech-
nung des Score-Wertes herangezogen. 

4.4.1 Zulässiger Umgang 

Bonitätsdaten sind regelmäßig nach dem Bundesdatenschutzgesetz zu beur-
teilen, da es sich nicht um Daten handelt, die zur Bereitstellung des Teleme-
diums nötig sind. Nur ausnahmsweise – bei direkter Übermittlung der Boni-
tätsdaten durch den Nutzer selbst – handelt es sich um Bestandsdaten nach 
§ 14 TMG.927 Dennoch werden Bonitätsdaten besonders bei Online-Versand-
diensten genutzt. Dem Verbraucher wird beim Abschluss von Kaufverträ-
gen in Ladengeschäften regelmäßig kein Kredit gewährt. Online wird je-
doch etwa die Möglichkeit des Kaufs auf Rechnung häufig nachgefragt und 
angeboten. Außerdem besteht keine sonstige Verbindung zum potentiellen 
Kunden. Es handelt sich um „anonyme Distanzgeschäfte“.928 Das Ergebnis 
einer Bonitätsprüfung hat zudem oft bereits Auswirkungen auf das Angebot 
im Online-Versanddienst. Je nach Ergebnis werden dem Nutzer unter-
schiedliche Zahlungsmöglichkeiten angezeigt – oder aber ausgeblendet. 

                                              
925  Kamp/Weichert 2006, 50 f. 
926  Paul/Stein, ZfgK 2005, 916; Kamp/Weichert 2006, 54 ff. 
927  Der Umgang ist nur zulässig, wenn der Nutzer eingewilligt hat, Munz, in: Graf von 

Westphalen/Thüsing 2014, Datenschutzklauseln, Rn. 56 f. 
928  Weichert, DuD 2006, 400 mit Bezug auf die sich ändernde Form der Kreditgeschäfte. 

Auch Roßnagel, NJW 2009, 2717 sieht den Zusammenhang zwischen der Verbreitung 
von E-Commerce und Scoring. 
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Werden Daten verarbeitet, um eine Aussage über die wahrscheinliche Kre-
ditwürdigkeit eines potentiellen Kunden zu machen, müssen dabei die be-
sonderen und detaillierten Vorgaben der §§ 28a, b und 29 BDSG beachtet 
werden. Wenn ein Score-Wert für eine Entscheidung herangezogen wird, 
ergibt sich im Umkehrschluss aus § 29 Nr. 2 BDSG deutlich, dass nicht an-
stelle des § 28b BDSG allein auf § 28 BDSG abgestellt werden kann.929 Die 
datenschutzrechtlichen Anforderungen an den Anbieter eines Online-
Versanddienstes ergeben sich aus §§ 28a und b BDSG, denn § 29 BDSG gilt 
nur für Auskunfteien – also solche Unternehmen, die „unabhängig vom 
Vorliegen einer konkreten Anfrage geschäftsmäßig bonitätsrelevante Daten 
über Unternehmen oder Privatpersonen sammeln, um sie bei Bedarf seinen 
Geschäftspartnern für die Beurteilung der Kreditwürdigkeit der Betroffenen 
gegen Entgelt zugänglich zu machen.“930 Dazu zählen Online-Versand-
dienste nicht. 

§ 28a BDSG regelt die Übermittlung von Daten an Auskunfteien. Für Onli-
ne-Versanddienste gilt Abs. 1, der die Übermittlung von Negativdaten re-
gelt, also Daten, die die Kreditwürdigkeit des Betroffenen senken.931 Die 
Übermittlung ist nur zulässig, „soweit die geschuldete Leistung trotz Fällig-
keit nicht erbracht worden ist“. Anstelle der Interessenabwägung nennen 
Nr. 1 bis 5 Anforderungen, die die Verletzung schutzwürdiger Interessen 
des Betroffenen ausschließen sollen.932 Eine Nichtleistung trotz Fälligkeit 
entspricht jedoch nicht dem hier betrachteten Fall, dass dem potentiellen 
Kunden bereits vor Vertragsabschluss eine Zahlungsart verwehrt wird, da 
in diesen Fällen noch kein Anspruch auf Zahlung besteht.  

Den Umgang mit personenbezogenen Daten zur Bewertung der Kreditwür-
digkeit von potentiellen Kunden regelt § 28b BDSG. Dieser bezieht sich 
konkret auf das Scoring und gilt also nur soweit ein Wahrscheinlichkeits-
wert für ein bestimmtes zukünftiges Verhalten des Betroffenen erhoben o-
der verwendet wird. Die Norm ist anwendbar, wenn der Score-Wert über 
die Begründung, Durchführung oder Beendigung eines Vertragsverhältnis-
ses mit dem Betroffenen (mit-)entscheiden soll. Es ist also eine rechtliche 
Auswirkung für den Betroffenen nötig. In diesem Fall muss der Score-Wert 
mit Daten berechnet werden, die wissenschaftlich nachweisbar für das Ver-
                                              
929  Ehmann, in: Simitis 2014, § 28b BDSG, Rn. 1. 
930  BT-Drs. 16/10 529, 9. 
931  Roßnagel, NJW 2009, 2718. 
932  Hoeren, VuR 2009, 364 f. 



Rechtliche Anforderungen an Online-Versanddienste 

193 

halten erheblich sind. Dabei muss ein wissenschaftlich anerkanntes mathe-
matisch-statistisches Verfahren genutzt werden (Nr. 1). Eine konkrete Me-
thode wird jedoch nicht vorgegeben.933 Es ergibt sich jedoch eine Dokumen-
tationspflicht, um den Nachweis erbringen zu können.934 Die Berechnung 
darf außerdem nicht einzig auf Anschriftendaten basieren (Nr. 3). Damit ist 
vor allem die Adresse gemeint. Die Vorschrift bezweckt eine Beschränkung 
der Georeferenzierung.935 Der Betroffene soll nicht einzig aufgrund seiner 
Anschrift, etwa in einem „schlechten“ Stadtviertel, benachteiligt werden. 
Der Betroffene ist außerdem immer zu unterrichten, wenn seine Anschrif-
tendaten beim Scoring genutzt werden. Diese Unterrichtung kann auch in 
Allgemeinen Geschäftsbedingungen erfolgen.936 Sie ist nach Nr. 4 zu doku-
mentieren. 

Zusätzlich muss die Stelle, die ihre Entscheidung auf einen Score-Wert stüt-
zen will, diesen nach Nr. 2 in zulässiger Weise erhalten haben. Bei externem 
Scoring – also der Durchführung der Berechnung durch eine Auskunftei – 
müssen die Voraussetzungen für eine Übermittlung nach § 29 BDSG vorlie-
gen. Bei internem Scoring setzt die Berechnung eine zulässige Nutzung der 
Daten voraus.937 Die Prüfung der Kreditwürdigkeit kann unter Umständen 
in die Zweckbestimmung des Vertrags fallen.938 Ein berechtigtes Interesse ist 
in diesem Zusammenhang beispielsweise ein mögliches „finanzielles Aus-
fallrisiko“.939  

4.4.2 Entscheidung aufgrund eines Score-Wertes 

Zwar ist eine Voraussetzung für die Anwendbarkeit des § 28b BDSG eine 
Entscheidung über die Begründung, Durchführung oder Beendigung eines 
Vertragsverhältnisses. Dies bedeutet jedoch nicht, dass diese Entscheidung 
einzig auf dem Score-Wert basieren muss. § 6a BDSG verbietet sogar eine 
automatisierte Einzelentscheidung, also eine Entscheidung, die ausschließ-

                                              
933  Ehmann, in: Simitis 2014, § 28b BDSG, Rn. 28 ff. 
934  Anstelle vieler Gola/Schomerus 2012, § 28b BDSG, Rn. 11.  
935  Hoeren, VuR 2009, 367; kritisch zur Formulierung Ehmann, in: Simitis 2014, § 28b 

BDSG, Rn. 63 ff. 
936  BT-Drs. 16/10529, 16. 
937  Zu internem und externem Scoring Gola/Schomerus 2012, § 28b BDSG, Rn. 4, 13; 

Ehmann, in: Simitis 2014, § 28b BDSG, Rn. 57 ff. 
938  Ausführlich dazu Roßnagel, in: Roßnagel/Banzhaf/Grimm 2003, 178 f. 
939  Gola/Reif 2011, Rn. 511 ff. 
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lich auf einem errechneten Wert basiert. Die Vorschrift gilt, im Umkehr-
schluss aus Abs. 2 Nr. 1 allerdings nur, wenn die Entscheidung zuunguns-
ten des Betroffenen ergeht. Auch wenn dem potentiellen Kunden kein Ver-
tragsschluss verwehrt wird, sondern nur eine bestimmte Bezahloption, kann 
dies jedoch zumindest eine erhebliche Beeinträchtigung für ihn darstellen, 
die unter Abs. 1 Satz 1 Alt. 2 fällt. 

Eine automatisierte Entscheidung liegt danach auch dann vor, wenn zwar 
eine formale Nachbearbeitung durch einen Mitarbeiter erfolgt, jedoch „kei-
ne inhaltliche Bewertung und darauf gestützte Entscheidung durch eine na-
türliche Person stattgefunden hat.“ Vielmehr ist eine Prüfung durch eine 
Person mit ausreichenden Kenntnissen und Befugnissen nötig. Die Rege-
lung kann auch nicht durch eine Einwilligung umgangen werden.940 Der 
Anbieter eines Online-Versanddienstes muss deshalb sicherstellen, dass eine 
manuelle Nachbearbeitung stattfindet oder eine erhebliche Beeinträchtigung 
des Kunden vermieden wird, indem etwa eine ausreichende Auswahl ande-
rer Zahlungsoptionen angeboten wird. Er kann alternativ dafür sorgen, dass 
die Interessen des Betroffenen durch geeignete Maßnahmen gewahrt wer-
den. Zudem muss dem Betroffenen mitgeteilt werden, dass es sich um eine 
automatisierte Einzelentscheidung handelt und dass ihm auf Verlangen die 
wesentlichen Gründe der Entscheidung mitgeteilt werden. Nur so kann die 
Ausnahme nach Abs. 2 Nr. 2 zu erfüllt werden. 

Bei der Bewertung von Persönlichkeitseigenschaften, wie der Kreditwür-
digkeit, durch einen automatisiert berechneten und annahmebasierten 
Score-Werte ist die Transparenz des Vorgehens besonders wichtig.941 Nur 
durch das Ausüben seines Auskunftsrechts hat der Betroffene die Möglich-
keit, falsche Angaben korrigieren zu lassen, denn die verwendeten Einzel-
angaben lassen sich aus dem Endergebnis, dem Score-Wert, nicht ohne wei-
teres ablesen. Der Anbieter eines Online-Versanddienstes muss, soweit er 
Score-Werte verwendet, gegenüber dem Betroffenen auf sein Verlangen hin 
Auskunft nach § 34 Abs. 2 BDSG gewähren. Er kann den Betroffenen auch 
an die Auskunftei verweisen, von der er den Score-Wert erhalten hat.942 
Nach § 6a Abs. 3 BDSG muss die Auskunft auch den logischen Aufbau der 
automatisierten Verarbeitung der ihn betreffenden Daten beinhalten. 

                                              
940  Munz, in: Graf von Westphalen/Thüsing 2014, Datenschutzklauseln, Rn. 11 f. 
941  Weichert, DuD 2006, 403; Roßnagel, NJW 2009, 2716. 
942  Außerdem besteht gegenüber dem Anbieter des Score-Werts ein Auskunftsrecht nach 

Abs. 4. 
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Zusammenfassend hat der Anbieter eines Online-Versanddienstes also die 
Möglichkeit, sich einen Eindruck von der Bonität des potentiellen Kunden 
zu machen, indem er auf einen Score-Wert zurückgreift. Dabei sind jedoch 
einige datenschutzrechtliche Vorgaben zu beachten, die die informationelle 
Selbstbestimmung und den Verbraucher als solchen schützen sollen. 

5 Anforderungen aus dem Datenschutzrecht 

Für Anbieter von Online-Versanddiensten ist es nicht immer einfach, zu er-
kennen, welche Anforderungen sich aus dem Datenschutzrecht ergeben. Ei-
nerseits ist das Datenschutzrecht von grundlegenden Prinzipien bestimmt, 
andererseits aber auch von teilweise sehr kleinteiligen Detailregelungen. In 
der Praxis bestehen regelmäßig selbst bei einzelnen Sachverhalten mehrere 
Rechtsprobleme gleichzeitig. Dies beginnt bei der Frage, welche Daten per-
sonenbezogen sind und damit überhaupt zur Anwendung des Datenschutz-
rechts führen. Dabei muss bei Online-Versanddiensten spätestens bei der 
Notwendigkeit des Versands physischer Waren von einer Möglichkeit aus-
gegangen werden, die Daten einer natürlichen Person zuzuordnen. Weitere 
Fragen sind die Anwendbarkeit welches Datenschutzregimes, die Einord-
nung in die Datenkategorien, die Frage der Substitution einzelner Normen 
und nicht zuletzt die Frage der Zulässigkeit im Einzelnen, für die sowohl 
gesetzliche Erlaubnistatbestände als auch eine Einwilligung des Nutzers 
ausschlaggebend sein können. 

6 Ausblick auf die Datenschutz-Grundverordnung 

Eine umfangreiche Änderung des Datenschutzrechts könnte die Neuord-
nung des Datenschutzrechts durch die Europäische Union bringen. Nach-
dem ein erster inoffizieller Entwurf der Kommission im November 2010 an 
die Öffentlichkeit gelangt war,943 wurde am 25.1.2012 ein erster Entwurf für 
die Neuordnung des Datenschutzrechts auf europäischer Ebene vorge-
stellt.944 Dieser umfasst einerseits einen Vorschlag für eine Datenschutz-

                                              
943  Proposal for a regulation of the European Parliament and the Council on the protec-

tion of individuals with regard to the processing of personal data and the free move-
ment of such data (General Data Protection Regulation), Brüssel 29.11.2011, 
www.statewatch.org/news/2011/dec/eu-com-draft-dp-reg-inter-service-
consultation.pdf. 

944 KOM(2012) 11 endgültig. 



Boos   

 

 196 

Grundverordnung sowie andererseits einen Vorschlag für eine Richtlinie 
zum Datenschutz bei der justiziellen und polizeilichen Zusammenarbeit.945 
Der Reformentwurf wurde von den unterschiedlichsten Stellen aus der Poli-
tik, Wissenschaft, Wirtschaft und Gesellschaft kritisch kommentiert.946 Seit-
dem wurden im zuständigen Ausschuss des Europäischen Parlaments zahl-
reiche Änderungsvorschläge diskutiert, bis im März 2014 in erster Lesung 
eine legislative Entschließung erfolgte.947 Sobald auch eine Einigung des 
Rats der Europäischen Union vorliegt, kann das europäische Rechtsetzung-
verfahren in den Trilog nach Art. 294 AEUV eintreten. Die Einigung des 
Rats auf eine gemeinsame Position ist jedoch nicht in kurzer Zeit zu erwar-
ten, auch wenn im Juni 2014 eine Einigung über verschiedene Aspekte der 
geplanten Datenschutz-Grundverordnung erzielt wurde.948 

Für den Bereich der Online-Versanddienste ist ausschließlich die für den 
privatwirtschaftlichen Bereich geltende Datenschutz-Grundverordnung re-
levant. Die Einführung einer solchen Verordnung im Sinne des Art. 288 
UAbs. 2 Satz 1 AEUV hätte weitreichende Folgen. Die Verordnung würde 
unmittelbar in den Mitgliedsstaaten gelten. Damit bestände für den deut-
schen Gesetzgeber keine Möglichkeit, Umsetzungsspielräume zu nutzen, 
um die Vorgaben an das nationale Recht anzupassen. Abweichende nationa-
le Vorschriften wären vielmehr nicht anwendbar, da dem europäischen 
Recht Anwendungsvorrang vor deutschem Recht gebührt.949 Damit wäre 

                                              
945  Vorschlag für eine Richtlinie des Europäischen Parlaments und des Rates zum Schutz 

natürlicher Personen bei der Verarbeitung personenbezogener Daten durch die 
zuständigen Behörden zum Zwecke der Verhütung, Aufdeckung, Untersuchung oder 
Verfolgung von Straftaten oder der Strafvollstreckung sowie zum freien 
Datenverkehr, KOM (2012) 10 endgültig, ABl. EU C 201 vom 5.4.2012 

946  Statt vieler Stellungnahme des Ausschusses der Regionen, ABl. EU C 391, 128; BT-Drs. 
17/11325, 2; BR-Drs. 52/12; Der Europäische Datenschutzbeauftragte, ABl. EU C 192, 
7; Hornung, ZD 2012, 100; Schwartmann, RDV 2012, 55 f.; Härting, BB 2012, 459 ff.; Lang, 
K&R 2012, 145 ff.; Masing, SZ vom 9.1.2012, 9 f.; Roßnagel/Richter/Nebel, ZD 2013, 
103 ff. 

947  Legislative Entschließung des Europäischen Parlaments vom 12.3.2014 zu dem 
Vorschlag für eine Verordnung des Europäischen Parlaments und des Rates zum 
Schutz natürlicher Personen bei der Verarbeitung personenbezogener Daten und zum 
freien Datenverkehr (allgemeine Datenschutzverordnung), COM(2012)0011, Brüssel 
12.12.2014, www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//TEXT+TA+
P7-TA-2014-0212+0+doc+xml+V0//de&language=de. Hierzu Roßnagel/Kroschwald, 
ZD 2014, 495. 

948  Rat der Europäischen Union, Pressemitteilung PR CO 31 vom 5. und 6.6.2014, 
www.consilium.europa.eu/uedocs/cms_data/docs/pressdata/en/jha/143119.pdf. 

949  Anstelle vieler Ruffert, in: Calliess/Ruffert 2011, Art. 1 EUV und AEUV, Rn. 16 ff. 
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das bisherige deutsche Datenschutzrecht in den allermeisten Fällen nicht 
mehr anwendbar. Anstelle einer ausdifferenzierten Gesetzgebung würde 
eine einzige Verordnung treten, die aus lediglich etwa 90 Artikeln bestünde 
und weitreichende Spielräume zur Ausgestaltung durch die Europäische 
Kommission vorsähe. Insbesondere bei den Erlaubnistatbeständen würde 
dies zu vielen Unklarheiten führen, die Unternehmen zunächst zu ihren 
Gunsten ausnutzen könnten, bevor eine entsprechende Rechtsprechung 
etabliert wird. Für diese wäre dann der Europäische Gerichtshof als höchs-
tes und nahezu einziges europäisches Gericht zuständig. 

Der Rechtsetzungsprozess wird voraussichtlich noch längere Zeit in An-
spruch nehmen und vermutlich einige politische Kompromissbildungen nö-
tig machen. Dies lassen bereits die unterschiedlichen Entwürfe der Europäi-
schen Kommission und des Europäischen Parlaments erkennen. Deshalb 
werden die Änderungen der rechtlichen Anforderungen nicht einzeln auf-
gegriffen. Vereinzelte Besserungen für den Datenschutz könnte etwa die 
Einführung einer Pflicht zum Datenschutz durch Voreinstellung (data pro-
tection by default) bringen, den beide bisher vorliegenden Entwürfe vorse-
hen. Auch eine strenge Benachrichtigungspflicht bei Brüchen der Datensi-
cherheit wäre zu begrüßen.  

Eine weitere wesentliche inhaltliche Änderung ergäbe sich durch die Erwei-
terung des Anwendungsbereichs. Neben der einheitlichen rechtlichen Ge-
staltung des Datenschutzes in der gesamten Europäischen Union, sehen die 
bisher vorliegenden Vorschläge der Datenschutz-Grundverordnung auch 
eine Ausweitung des räumlichen Anwendungsbereichs auf Anbieter mit 
Sitz in Drittländern vor, soweit ihre Angebote auf den europäischen Markt 
ausgerichtet sind (Art. 2 Abs. 2 DSG-VO). Insgesamt wäre bei Einführung 
der Datenschutz-Grundverordnung eine Überarbeitung der dargestellten 
Anforderungen im Hinblick auf die neue Rechtslage nötig. 

Kapitel 4 Grenzen der Anwendbarkeit deutschen Rechts 

Die zuvor erarbeiteten rechtlichen Anforderungen an Anbieter von Online-
Versanddiensten basieren auf deutschem Recht. Dieses findet jedoch seine 
Grenzen im nationalen Raum. Insbesondere im Internet ergeben sich jedoch 
häufiger internationale Sachverhalte,950 obwohl Verbraucher auch online am 

                                              
950 So etwa auch Mankowski, MMR-Beil. 2000, 22; Jotzo, MMR 2009, 232. 
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liebsten bei deutschen Unternehmen einkaufen.951 Deshalb ist ein Add-on 
vielversprechend, das automatisiert die Vertrauenswürdigkeit von Online-
Versanddiensten auf Basis des deutschen Verbraucher- und Datenschutz-
rechts einschätzt. Dennoch ergeben sich durch die Möglichkeit, Inhalte 
weltweit ins Internet einzustellen und abzurufen, internationale Sachverhal-
te. Der Europäische Gerichtshof spricht beim Internet auch von einer 
„Kommunikation(, die) ihrem Wesen nach eine globale Reichweite hat“.952  

Bei Sachverhalten mit grenzüberschreitenden Bezügen sind zwei, streng 
voneinander zu trennende Fragen zu beantworten, die bei rein inländischen 
Sachverhalten nicht aufkommen. Zunächst ist mithilfe des jeweiligen Inter-
nationalen Prozessrechts das zuständige Gericht zu bestimmen. Dieses be-
stimmt dann unter Zuhilfenahme seines Internationalen Privatrechts, wel-
che nationale Rechtsordnung auf den Sachverhalt anzuwenden ist. Gerichte 
in unterschiedlichen Ländern wenden unterschiedliche Internationale Pri-
vatrechte an. Die Zuständigkeitsfrage wird auch als „Vorfrage des Kollisi-
onsrechts“953 bezeichnet. Derselbe Sachverhalt kann also, je nachdem, vor 
welchem Gericht er verhandelt wird, nach unterschiedlichem materiellem 
Recht entschieden werden. Innerhalb der Europäischen Union sind die Vor-
schriften zur internationalen Zuständigkeit für Zivil- und Handelssachen 
vor allem in der Brüssel I-Verordnung954 festgelegt (Art. 1 Abs. 1 Satz 1 
Brüssel I-VO). Am 10.1.2015 trat die neue Brüssel I-Verordnung, die die 
gleichnamige Verordnung vom 22.12.2000 ersetzt, mit einigen inhaltlichen 
Änderungen und weitgehend neuer Nummerierung in Kraft.955 Die Rom I-
956 und Rom II-Verordnung957 bestimmen das anwendbare Recht bei ver-

                                              
951  Nach Deutsche Card Services, E-Retail-Report 2010, Köln 2011, www.presseportal.de/

pm/43096/2027068/einkauf-im-internet-so-ticken-die-deutschen-im-online-
warenhandel-mit-bild werden 97,71 Prozent der Online-Käufe bei einheimischen 
Online-Shops getätigt. 

952  EuGH, EuZW 2011, 98 (Rn. 68). 
953 Härting 2014, Rn. 2270. 
954  Verordnung (EU) Nr. 1215/2012 des Europäischen Parlaments und des Rates über die 

gerichtliche Zuständigkeit und die Anerkennung und Vollstreckung von 
Entscheidungen in Zivil- und Handelssachen vom 12.12.2012, ABl. EU 2012 L 351, 1 
(Brüssel I-VO; EuGVVO). 

955  Zu den Änderungen gegenüber der Verordnung (EG) Nr. 44/2001 vom 22.12.2000, 
Alio, NJW 2014, 2395. 

956 Verordnung (EG) Nr. 593/2008 des Europäischen Parlaments und des Rates über das 
auf vertragliche Schuldverhältnisse anzuwendende Recht vom 17.6.2008, ABl. EU 
L 177, 6 (Rom I-VO). 
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traglichen bzw. nichtvertraglichen Schuldverhältnissen. Zusätzlich unter-
scheiden sich die Vorschriften für Verbraucher- und Datenschutzfragen 
zum Teil sehr stark, sodass eine unterschiedliche Betrachtung der beiden 
Teilbereiche nötig ist. 

1 Internationale Zuständigkeit deutscher Gerichte 

Um festzustellen, welches Internationale Privatrecht herangezogen wird, 
um das anwendbare Recht zu bestimmen, muss zunächst festgestellt wer-
den, welches Gericht international zuständig ist. Ist ein deutsches Gericht 
zuständig, bestimmt es nach deutschem Kollisionsrecht das anwendbare 
Recht. Abhängig davon, wo der Diensteanbieter sitzt, finden die Brüssel I-
Verordnung, das Europäische Gerichts- und Vollstreckungsübereinkom-
men958 oder das Lugano-Übereinkommen959 Anwendung.  

Wird ein ausländisches Gericht angerufen, bestimmt es seine Zuständigkeit 
aufgrund des von ihm anzuwendenden Internationalen Zuständigkeits-
rechts. Damit kann nicht ausgeschlossen werden, dass es zu einem anderen 
Ergebnis kommt als bei Anwendung des deutschen Internationalen Zustän-
digkeitsrechts. Ein weltweites Internationales Zuständigkeitsrecht existiert 
nicht. 

1.1 Verbraucherschutzrecht 

Die Vereinheitlichung der internationalen Zuständigkeiten bei grenzüber-
schreitenden Sachverhalten im Zivilrecht innerhalb der Europäischen Union 
brachte die Brüssel I-Verordnung.960 

                                                                                                                                         
957 Verordnung (EG) Nr. 864/2007 des Europäischen Parlaments und des Rates über das 

auf außervertragliche Schuldverhältnisse anzuwendende Recht vom 11.7.2007, Abl. 
EU L 199, 40 (Rom II-VO). 

958  Übereinkommen über die gerichtliche Zuständigkeit und die Vollstreckung 
gerichtlicher Entscheidungen in Zivil- und Handelssachen (EuGVÜ). 

959  Übereinkommen über die gerichtliche Zuständigkeit und die Anerkennung und 
Vollstreckung von Entscheidungen in Zivil- und Handelssachen, abgeschlossen in 
Lugano am 30.10.2007 (LugÜ), ersetzt das Luganer Übereinkommen über die 
gerichtliche Zuständigkeit und die Vollstreckung gerichtlicher Entscheidungen in 
Zivil- und Handelssachen, abgeschlossen in Lugano am 16.9.1988 (LGVÜ). 

960  Für Dänemark gilt die Verordnung erst seit dem 1.7.2007 aufgrund des Abkommens 
zwischen der Europäischen Gemeinschaft und dem Königreich Dänemark über die 
gerichtliche Zuständigkeit und die Anerkennung und Vollstreckung von Entschei-
dungen in Zivil- und Handelssachen (ABl. EG Nr. L 299/62, ABl. EG Nr. L 94/70). 
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Nach Art. 4 Abs. 3 Brüssel I-VO sind grundsätzlich die Gerichte am Wohn-
sitz des Beklagten zuständig. Durch Art. 63 Abs. 1 Brüssel I-VO gilt dies 
nicht nur bei natürlichen Personen, sondern auch bei juristischen, die ihren 
Wohnsitz am satzungsmäßigen Sitz, der Hauptverwaltung oder -
niederlassung haben. Abweichend von diesem Grundsatz können aus-
schließliche oder besondere Gerichtsstände bestehen. Ausschließliche Ge-
richtsstände werden in Art. 22 Brüssel I-VO normiert, kommen aber bei 
Verbraucherschutzfragen im Zusammenhang mit Online-Versanddiensten 
nicht in Betracht. Zu den besonderen Gerichtsständen der Art. 7 ff. Brüssel I-
VO zählt der Verbrauchergerichtsstand.  

Die Zuständigkeit bei Verbrauchersachen wird in Abschnitt 4 bestimmt. Al-
le Ansprüche, die im Zusammenhang mit dem Vertrag stehen, der über den 
Online-Versanddienst abgeschlossen wurde, fallen darunter. Denn es muss 
sich um einen Vertrag mit einem Verbraucher oder Ansprüchen aus diesem 
handeln (Art. 17 Abs. 1 Brüssel I-VO). Für die Anwendbarkeit der Vorschrif-
ten zu den Verbrauchersachen muss der andere Vertragspartner außerdem 
nach lit. c sein Geschäft auf den Mitgliedsstaat des Verbrauchers ausgerich-
tet haben und der Vertrag in diese Tätigkeit fallen.961 Explizit erfasst werden 
sollte nach der Begründung der Europäischen Kommission, wenn ein Ver-
trag über eine aktive und im Wohnsitzland des Verbrauchers zugängliche 
Webseite geschlossen wurde.962 

Der Europäische Gerichtshof hat eine Liste von Anhaltspunkten genannt, 
die herangezogen werden können, um die Ausrichtung bei Webseiten zu 
bejahen.963 Die Liste ist nicht erschöpfend. Vielmehr sind alle Ausdrucks-
formen heranzuziehen, die den Willen des Unternehmers zeigen, Verbrau-
cher in einem Mitgliedsstaat als Kunden zu gewinnen.964 Als Anhaltspunkte 
nennt der Europäische Gerichtshof den internationalen Charakter der Tätig-
keit oder die Angabe von Anfahrtsbeschreibungen von anderen Staaten zu 
dem Ort, an dem der Unternehmer niedergelassen ist. Außerdem kann die 
Verwendung einer anderen Sprache oder Währung als der in dem Mitglied-
                                              
961  Detailliert zur Definition der Online-Versanddienste s. Teil 1 3 Online-Versand-

dienste. 
962  KOM(1999) 348, 17 zum ursprünglichen Vorschlag zur Verordnung. 
963  EuGH, EuZW 2011, 98. Auch EuGH, MMR 2014, 29 enthält Hinweise zur Auslegung, 

ist jedoch bei Vertragsschlüssen, die – wie hier untersucht – über die Webseite selbst 
erfolgen, nicht relevant. Beide Urteile beziehen sich auf die in diesen Teilen 
gleichlautende Brüssel I-VO vom 22.12.2000. 

964  EuGH, EuZW 2011, 98 (Rn. 83 und 93). 
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staat der Niederlassung des Unternehmers üblicherweise verwendeten 
Sprache oder Währung mit der Möglichkeit der Buchung und Buchungsbe-
stätigung in dieser anderen Sprache als Anhaltspunkt herangezogen wer-
den. Auch das Tätigen von Ausgaben für einen Internetreferenzierungs-
dienst965, um in anderen Mitgliedstaaten wohnhaften Verbrauchern den Zu-
gang zur Webseite des Gewerbetreibenden oder seines Vermittlers zu er-
leichtern sowie die Verwendung einer anderen Top-Level-Domain als der-
jenigen des Mitgliedstaats der Niederlassung des Unternehmers können ei-
nen Anhaltspunkt für die Ausrichtung der Webseite darstellen. Dasselbe gilt 
für die Angabe von Telefonnummern mit internationaler Vorwahl und die 
Erwähnung einer internationalen Kundschaft, die sich aus in verschiedenen 
Mitgliedstaaten wohnhaften Kunden zusammensetzt.966 Dabei müssen diese 
Anhaltspunkte möglicherweise kombiniert vorliegen.967 Kein Anhaltspunkt 
ist nach Auffassung des Europäischen Gerichtshofs die Angabe einer elekt-
ronischen oder geografischen Adresse, da dies vor allem der Erfüllung uni-
onsrechtlicher Informationspflichten dient.968 Dabei ist insbesondere an §§ 5 
und 6 TMG, § 312d Abs. 1 Satz 1 BGB i. V. m. Art. 246a § 1 EGBGB und 
§ 312i Abs. 1 Satz 1 Nr. 2 BGB i. V. m. Art. 246c EGBGB zu denken. 

Nach den gesetzlichen Bestimmungen des Art. 18 Abs. 1 Brüssel I-VO kann 
der Verbraucher Klage sowohl in seinem eigenen Land erheben, als auch 
dort, wo der Vertragspartner seinen Wohnsitz hat. Er hat also ein Wahl-
recht. Der Vertragspartner hingegen kann den Verbraucher nach Abs. 2 nur 
in dem Hoheitsgebiet verklagen, in dem der Verbraucher seinen Wohnsitz 
hat. Eine Ausnahme gilt nach Abs. 3 nur für eine Widerklage. Klagt der 
Verbraucher also nicht außerhalb seines Heimatlandes, muss er auch keinen 
Prozess außerhalb des eigenen Landes führen. Der Verbraucher soll damit 
als unterlegene Partei geschützt werden. 

Grundsätzlich ist es auch möglich, eine Gerichtsstandvereinbarung abzu-
schließen, um damit abweichend von den gesetzlichen Bestimmungen fest-
zulegen, wo die Vertragsparteien klagen dürfen. Wird eine solche Klausel 
allerdings mit Verbrauchern vereinbart, ist sie nur in Ausnahmefällen wirk-

                                              
965  Z. B. Google AdWords oder Yahoo! Search Marketing. Dort wird gegen Zahlung den 

Suchmaschinenergebnissen Werbung hinzugefügt. 
966  EuGH, EuZW 2011, 98 (Rn. 93); detailliert zu verschiedenen Anhaltspunkten 

Rn. 81 ff.; kritisch zu internationaler Vorwahl Clausnitzer, EuZW 2011, 104. 
967  EuGH, EuZW 2011, 98 (Rn. 83). 
968  EuGH, EuZW 2011, 98 (Rn. 91). 
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sam. Art. 19 Brüssel I-VO regelt abschließend, wann mit einem Verbraucher 
ausnahmsweise eine Vereinbarung getroffen werden kann. Die Ausnahmen 
sind stark beschränkt. Eine Vereinbarung ist nur zulässig, wenn sie entwe-
der erst getroffen wird, nachdem die Streitigkeit entstanden ist (Nr. 1), der 
Verbraucher dadurch zusätzliche Gerichte anrufen darf (Nr. 2) oder unter 
bestimmten Bedingungen, wenn die Vertragsparteien zum Zeitpunkt des 
Vertragsschlusses in demselben Mitgliedsstaat ihren Wohnsitz hatten, so-
weit die Möglichkeit eingeräumt wird, dortige Gerichte anzurufen (Nr. 3). 

Sitzt der Diensteanbieter in einem Land, das Teil des Europäischen Wirt-
schaftsraums, aber nicht der Europäischen Union ist, gilt nicht die Brüssel I-
Verordnung. Bei grenzüberschreitendem Bezug zu der Schweiz, Island, 
Norwegen und Liechtenstein gilt das Lugano-Übereinkommen. Das Euro-
päische Gerichts- und Vollstreckungsübereinkommen ist weitgehend iden-
tisch mit den Bestimmungen der Brüssel I-Verordnung vom 22.12.2000. Das 
Lugano-Übereinkommen entspricht wörtlich – auch bezogen auf die Num-
merierung – dem Europäischen Gerichts- und Vollstreckungsübereinkom-
men. Durch Neuerungen wurden alle drei Rechtstexte immer mehr angegli-
chen. Für den hier untersuchten Bereich des Verbraucherschutzes bei Onli-
ne-Versanddiensten ergeben sich deshalb keine Abweichungen von der 
Darstellung zur Brüssel I-Verordnung. 

Sitzt der Anbieter des Online-Versanddienstes außerhalb des Europäischen 
Wirtschaftsraums,969 gilt nach Art. 4 Abs. 2 EuGVÜ/LugÜ das autonome In-
ternationale Prozessrecht. Danach gilt, soweit der Anbieter Beklagter ist, 
grundsätzlich das Verfahrensrecht des Heimatstaates des Anbieters (§ 12 
ZPO) oder der besondere Gerichtsstand des Erfüllungsortes (§ 29 ZPO), da 
im autonomen deutschen Zuständigkeitsrecht kein allgemeiner Verbrau-
chergerichtsstand existiert.970 Beim allgemeinen Gerichtsstand wäre das 
Sitzland des Anbieters zuständig, also ein ausländisches Gericht außerhalb 
des Europäischen Wirtschaftsraums, beim besonderen Gerichtsstand des Er-
füllungsortes ist das zuständige Gericht abhängig vom konkreten Klage-
grund.971 Art. 6 Abs. 1 Brüssel I-VO sieht vor, dass bei Beklagten ohne Sitz in 

                                              
969  Zum Europäischen Wirtschaftsraum zählen unter anderem alle Mitgliedsstaaten der 

EU. 
970  Pichler, in: Hoeren/Sieber/Holznagel 2014, Teil 25, Rn. 65; Jandt, DuD 2008, 668 zu 

dem in diesem Bereich zu einem identischen Ergebnis führenden Datenschutzrecht. 
§ 29c ZPO gilt nur für außerhalb von Geschäftsräumen geschlossene Verträge. 

971  Eine Übersicht bietet Heinrich, in: Musielak 2014, § 29 ZPO, Rn. 28. 
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einem Mitgliedsstaat grundsätzlich das autonome nationale Zuständigkeits-
recht gilt. Allerdings ist für Art. 18 Abs. 1 Brüssel I-VO, der die Verbrau-
chersachen betrifft, ein Vorbehalt vorgesehen. Danach kann der Verbrau-
cher auch in diesem Fall vor dem Gericht des Ortes, an dem der Verbrau-
cher seinen Wohnsitz hat, klagen. 

Zusammenfassend ist festzuhalten, dass in der überwiegenden Anzahl von 
Konstellationen im Bereich des Verbraucherschutzes das anwendbare Recht 
von deutschen Gerichten unter Heranziehen ihres Internationalen Privat-
rechts bestimmt wird. Dies gilt insbesondere innerhalb des Europäischen 
Wirtschaftsraums. 

1.2 Datenschutzrecht 

Bei der Bestimmung des zuständigen Gerichts für datenschutzrechtliche 
Klagen ist ebenfalls nach dem Sitz des Anbieters zu unterscheiden. Sitzt der 
Anbieter innerhalb der Europäischen Union, findet die Brüssel I-
Verordnung Anwendung. Insoweit gelten die zuvor beschriebenen Grunds-
ätze für Klagen allgemein auch im Datenschutzrecht. Die ausschließlichen 
Gerichtsstände des Art. 22 Brüssel I-VO sind ebenfalls nicht einschlägig. Ei-
nen besonderen Gerichtsstand für datenschutzrechtliche Klagen sieht die 
Brüssel I-Verordnung nicht vor. In Frage kommt jedoch ein besonderer Ge-
richtsstand des Erfüllungsortes nach Art. 5 oder für Verbrauchersachen 
nach Art. 16 Brüssel I-VO. 

Verfahrensgegenstand sind bei Art. 5 und 16 Brüssel I-VO ein Vertrag oder 
Ansprüche aus einem Vertrag. Datenschutzrechtliche Klagen stützen sich 
jedoch auf Ansprüche aus Datenschutzgesetzen und sind somit nicht ver-
traglich. Allerdings wird bei Verbrauchersachen in Literatur und Rechtspre-
chung eine Annexzuständigkeit für deliktische und sonstige außervertragli-
che Ansprüche „kraft Sachzusammenhangs“972 angenommen. Damit soll ein 
umfassender Verbraucherschutz gewährleistet werden. Müssten bei Online-
Versanddiensten beispielsweise kaufrechtliche und datenschutzrechtliche 
Ansprüche an unterschiedlichen Gerichten eingeklagt werden, würde dies 
für den Verbraucher ein erhebliches Erschwernis bei der Rechtsdurchset-
zung bedeuten. Als schwächere Partei soll er aber vor einem solchen zusätz-

                                              
972  Geimer, in: Geimer/Schütze 2013, Art. 15 EuGVVO, Rn. 26; auch Jandt 2008, 329 f.; 

EuGH, Slg. 2002 I 6367 (Rn. 56 ff.). 
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lichen Aufwand geschützt werden. Außerdem wird eine unerwünschte 
Aufspaltung der Rechtskraft verhindert. Es widerspräche auch dem Grund-
satz der Prozessökonomie, wenn sich zwei Gerichte mit unterschiedlichen 
Fragen desselben Sachverhalts auseinandersetzen müssten. 

Anders ist die Zuständigkeit jedoch zu beurteilen, wenn ausschließlich Be-
troffenenrechte durchgesetzt werden sollen. Dann muss der Anspruch zu-
mindest eine vertragliche Nebenpflicht darstellen.973 Der Verbraucherschutz 
muss also eine übergeordnete Bedeutung haben, damit Art. 16 Brüssel I-VO 
anwendbar ist. Dies wird angenommen, wenn bei einem Löschungsan-
spruch zu beurteilen ist, ob ein Datenumgang zulässig ist und dies gemäß 
§ 28 Abs. 1 Satz 1 Nr. 1 BDSG vom Vertragsverhältnis abhängt.974 Grund-
sätzlich verfolgt das Datenschutzrecht jedoch ein anderes Ziel als das Ver-
braucherschutzrecht. Verbraucherschutz soll vor allem das Vermögen des 
Verbrauchers schützen und einen Ausgleich des Verhandlungsungleichge-
wichts zwischen Unternehmern und Verbrauchern erreichen. Datenschutz-
recht hingegen soll die informationelle Selbstbestimmung des Betroffenen 
schützen.975 

Es ist also nötig, jede einzelne Norm auf ihren verbraucherschützenden 
Charakter hin zu untersuchen. Diese Frage stellt sich auch im Zusammen-
hang mit § 2 Abs. 1 UKlaG. Dort wurde ein ausreichender verbraucher-
schützender Charakter bei §§ 1-11 und 28 Abs. 4 BDSG abgelehnt.976 Bei An-
sprüchen, die sich auf datenschutzrechtliche Bestimmungen aus dem Tele-
mediengesetz beziehen, wird vertreten, dass sie regelmäßig dem Verbrau-
cherschutz dienen.977 

Soweit der Anbieter des Online-Versanddienstes seinen Sitz in einem sons-
tigen Land des Europäischen Wirtschaftsraums hat, gilt das im Kontext des 
Verbraucherschutzrechts zum Europäischen Gerichts- und Vollstreckungs-
übereinkommen und Luganer Gerichts- und Vollstreckungsübereinkommen 
beim Verbraucherschutz Dargestellte. Es ergibt sich also kein Unterschied 
zur Zuständigkeit nach der Brüssel I-VO. 

                                              
973  Jandt, DuD 2008, 666. 
974  Jandt, DuD 2008, 666.  
975  Jandt 2008, 328. Dazu bereits s. Teil 2 Kapitel 1 2 Risiken für Betroffene. 
976  OLG Frankfurt, MMR 2005, 696; OLG Hamburg, AfP 2004, 554; OLG Düsseldorf, DuD 

2004, 631. Zur Übertragbarkeit der Entscheidungen Jandt 2008, 328 f. 
977  Jandt 2008, 329. 
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Sitzt der Diensteanbieter in einem Drittland, gilt das autonome Internationa-
le Prozessrecht – in Deutschland also das örtliche Zuständigkeitsrecht der 
Zivilprozessordnung. Dieses kennt keinen besonderen Gerichtsstand für 
den Datenschutz. Es gelten also der Grundsatz der Klage am Wohnsitz des 
Beklagten und damit die Anwendbarkeit des Verfahrensrechts des Heimat-
staates des Anbieters als Beklagtem.978 Zusammenfassend besteht im Daten-
schutzrecht häufiger als beim Verbraucherschutzrecht das Risiko, dass ein 
fremdländisches Gericht zuständig ist und somit auch ein fremdes Interna-
tionales Privatrecht über das anwendbare Recht entscheidet. 

2 Internationales Privatrecht 

Wird Klage vor einem deutschen Gericht erhoben, entscheidet dieses bei 
Zuständigkeit nach deutschem Internationalem Privatrecht, welches Recht 
auf den Sachverhalt anzuwenden ist. Innerhalb der Europäischen Union 
wurde in vielen Bereichen ein einheitliches Internationales Privatrecht ge-
schaffen. Dazu zählen vor allem die Regelungen der Rom I- und Rom II-
Verordnung. Geht man von der Zuständigkeit deutscher Gerichte aus, ist zu 
untersuchen, welches Recht nach dem deutschen – und damit auch europäi-
schen – Internationalen Privatrecht bei internationalen Sachverhalten im Be-
reich des Verbraucherschutzes und des Datenschutzes anzuwenden ist. 

2.1 Verbraucherschutzrecht 

Das deutsche Recht sieht bei Sachverhalten mit Auslandsbezug ebenso wie 
bei rein nationalen Sachverhalten besondere Schutzvorschriften für Ver-
braucher vor. Bei innereuropäischen Bezügen ist ein geringerer Schutz nö-
tig, da in allen Mitgliedstaaten die materiellen europäischen Verbraucher-
schutzvorgaben zur Anwendung kommen. Bestehen Bezügen zum außereu-
ropäischen Ausland, ist der Verbraucher hingegen nicht durch das europäi-
sche Verbraucherrecht geschützt. Deshalb sieht das Internationale Privat-
recht hier einen größeren Schutz vor.979 Bei innereuropäischen Streitigkeiten 
gelten deshalb Beschränkungen im Bereich des Verbraucherschutzes. 

                                              
978  Jandt, DuD 2008, 668. 
979 Vgl. Erwägungsgrund 23 und 24 Rom I-VO. 



Boos   

 

 206 

2.1.1 Außereuropäisches Ausland 

Ein Großteil des ursprünglichen deutschen Internationalen Privatrechts, das 
im Einführungsgesetz zum Bürgerlichen Gesetzbuch normiert war, wurde 
aufgrund der Einführung der Rom I- und Rom II-Verordnung aufgehoben. 
Verordnungen sind nach Art. 288 Abs. 2 AEUV in allen Teilen verbindlich 
und haben unmittelbare Wirkung, sodass zusätzliche nationale Kollisi-
onsnormen für den harmonisierten Bereich ohnehin nicht mehr zu Anwen-
dung kämen. Denn abweichendes nationales Recht wird aufgrund des An-
wendungsvorrangs des EU-Rechts verdrängt.980 Auch die Verweisung auf 
die Rom I- und Rom II-Verordnung in Art. 3 EGBGB sind deshalb nicht 
konstituierend, sondern geben nur den bestehenden Anwendungsvorrang 
der EU-Verordnungen wieder. Die Rom I-Verordnung bestimmt das anzu-
wendende Recht bei vertraglichen Schuldverhältnissen, wohingegen die 
Rom II-Verordnung regelt, welches Recht bei außervertraglichen Schuld-
verhältnissen anzuwenden ist. Für Sachverhalte mit Bezug zum außereuro-
päischen Ausland gelten folgende Kollisionsnormen. 

2.1.1.1 Vertragliche Schuldverhältnisse 

Die Regelungen der Rom I-Verordnung gelten nach Art. 28 Rom I-VO für 
Verträge, die ab dem 17.12.2009 geschlossen wurden. Für Verträge, die vor 
diesem Zeitpunkt abgeschlossen wurden, gilt weiterhin das bis dahin gel-
tende Recht der Art. 27 ff. EGBGB. Das Add-on kann den Verbraucher nur 
bei der Auswahl zukünftiger Vertragsabschlüsse unterstützen. Die 
Art. 27 ff. EGBGB sind deshalb nicht relevant. 

2.1.1.1.1 Anzuwendendes Recht bei Rechtswahl 

Bei vertraglichen Schuldverhältnissen ist es den Vertragsparteien nach 
Art. 3 Abs. 1 Satz 1 Rom I-VO grundsätzlich möglich, das anzuwendende 
Recht selbstständig zu wählen. Das Prinzip der freien Rechtswahl ist gemäß 
Erwägungsgrund 11 Rom I-Verordnung einer der Ecksteine der Verord-
nung. Die Rechtswahl kann entweder ausdrücklich im Vertrag erfolgen 
(Satz 2 Alt. 1) oder konkludent, wenn sich das anzuwendende Recht eindeu-
tig aus den Bestimmungen des Vertrags ergibt (Alt. 2). Um zu beurteilen, ob 

                                              
980  Anstelle vieler Ruffert, in: Calliess/Ruffert 2011, Art. 1 EUV und AEUV, Rn. 16 ff. 
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eine Rechtswahl konkludent getroffen wurde, können insbesondere der Ge-
richtsstand, eine Schiedsklausel, die Vertragssprache, der Erfüllungsort oder 
die Bezugnahme auf ein bestimmtes Recht im Vertrag herangezogen wer-
den.981 Eine stillschweigende Rechtswahl kann sich aus den Umständen des 
Falles (Alt. 3) ergeben. Gefordert wird einen erkennbarer Parteiwille. Der 
Richter darf den Parteien keinen bestimmten Willen unterstellen, der bei 
Vertragsschluss nicht vorlag. Insoweit ist eine gewisse Zurückhaltung zu 
üben.982 Die Rechtswahl kann sich gemäß Satz 3 auf den ganzen Vertrag o-
der nur auf einen Teil beziehen. Diensteanbieter und Nutzer können dem-
nach grundsätzlich frei entscheiden, welches Recht auf den Vertrag ange-
wendet werden soll. 

Eine besonders praxisrelevante Frage ist, ob die Vereinbarung einer 
Rechtswahl mit Verbrauchern in Allgemeinen Geschäftsbedingungen zuläs-
sig ist.983 Dazu muss bestimmt werden, welches Recht über die Zulässigkeit 
oder Unzulässigkeit der vereinbarten Klausel entscheidet. Grundsätzlich ist 
die Zulässigkeit und Wirksamkeit einer Rechtswahlklausel gemäß Art. 3 
Abs. 5 Rom I-VO i. V. m. Art. 10 Abs. 1 Rom I-VO nach dem Recht zu beur-
teilen, das anzuwenden wäre, wenn die Vereinbarung wirksam wäre. Der 
Verbraucher kann sich aber bei der Frage des Zustandekommens des Ver-
trags nach Abs. 2 auf die eigene Rechtsordnung berufen, wenn sich aus den 
Umständen ergibt, dass es nicht gerechtfertigt wäre, die Wirkung ihres Ver-
haltens nach dem fremden Recht zu bestimmen.984 

Bei der Frage des Zustandekommens eines Vertrags sind bei Allgemeinen 
Geschäftsbedingungen vor allem die Klauseln zur Einbeziehung (§§ 305-
305c BGB) zu prüfen. Die Normen der Inhaltskontrolle (§§ 307 ff. BGB) kön-
nen hingegen nicht herangezogen werden, weil sie die Frage der Wirksam-

                                              
981 Ringe, in: Ludwig 2013, Art. 3 Rom I-VO, Rn. 19; Ferrari/Kieninger/Mankowski/Otte/

Saenger/Schulze/Staudinger 2012, Art. 3 Rom I-VO, Rn 29 ff. Erwägungsgrund 12 
Rom I-VO nennt die ausschließliche Gerichtsstandvereinbarung als Kriterium. 

982 Ferrari/Kieninger/Mankowski/Otte/Saenger/Schulze/Staudinger 2012, Art. 3 Rom I-VO, 
Rn 27. 

983  Grundsätzlich ist es möglich, Rechtswahlklauseln in AGB zu vereinbaren. Magnus, in: 
Staudinger, EGBGB/IPR 2011, Art. 3 Rom I-VO, Rn. 176. 

984 Stempfle, in: Bräutigam/Leupold 2003, B III, Rn. 374 bezeichnet die entsprechende 
Regelung des ehemaligen Art. 31 Abs. 2 EGBGB als „Vetorecht“; Graf von Westphalen/ 
Thüsing, in: Graf von Westphalen/Thüsing 2014, Rechtswahlklauseln, Rn. 6. 
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keit der Vereinbarung und nicht des Zustandekommens behandeln.985 Da-
mit kann ein Verbraucher, der sich auf Art. 10 Abs. 2 Rom I-VO bezieht, die 
nach deutschem Recht unwirksame Einbeziehung der Rechtswahlklausel 
geltend machen, wenn sie überraschend im Sinne des § 305c Abs. 1 BGB ist. 
Er kann jedoch nicht geltend machen, dass sie nach deutschem Recht be-
nachteiligend im Sinne des § 307 BGB ist.986 Dazu müsste nach Art. 10 Abs. 1 
Rom I-VO deutsches Recht anwendbar sein. Es ist das Recht anzuwenden, 
welches in der Rechtswahlklausel bestimmt wurde. Wurde deutsches Recht 
von den Parteien gewählt, muss sich der Verbraucher allerdings nicht auf 
die Ausnahme des Art. 10 Abs. 2 Rom I-VO stützen, da bereits nach Abs. 1 
deutsches Recht anzuwenden ist.  

Beruft sich der Verbraucher darauf, dass die Rechtswahlklausel überra-
schend ist, muss dies zunächst geprüft werden. Zur Beurteilung, ob die 
Klausel überraschend ist, muss unter anderem darauf abgestellt werden, ob 
für den Vertragspartner ein Auslandsbezug ersichtlich ist.987 Ergibt sich für 
den Verbraucher nach den Gesamtumständen, dass der Vertrag bei unbe-
fangener Betrachtungsweise nach deutschen Maßstäben abzuwickeln ist, ist 
eine abweichende Rechtswahlklausel überraschend im Sinne des § 305c 
Abs. 1 BGB. Dabei darf sich dem Verbraucher durch die Umstände des Ver-
tragsabschlusses kein Anzeichen für einen grenzüberschreitenden Vertrag 
gezeigt haben. Liegt eine überraschende Rechtswahlklausel vor, muss eine 
Interessenabwägung stattfinden, um zu bestimmen, ob sie dem Verbraucher 
unzumutbar ist. Sie ist unzumutbar, wenn der Partei kein Vorwurf gemacht 
werden kann, dass sie annahm, sie sei keine Vereinbarung mit diesem Inhalt 
eingegangen, weil ihr Verhalten sie nach ihrem eigenen Recht nicht rechtlich 
bindet.988 In bestimmten Einzelfällen kann also eine mit einem deutschen 
Verbraucher in Allgemeinen Geschäftsbedingungen vereinbarte Rechtswahl 

                                              
985  Spellenberg, in: MüKo BGB, Band 10 2010, Art. 10 Rom I-VO, Rn. 166 f. m. w. N.; 

Ferrari/Kieninger/Mankowski/Otte/Saenger/Schulze/Staudinger 2012, Art. 10 Rom I-VO, 
Rn. 8, 35; detailliert zu den §§ 305 ff. BGB s. Teil 2 Kapitel 2 2 Allgemeine 
Geschäftsbedingungen. 

986  Vgl. OLG Düsseldorf, NJW-RR 1994, 1132 (1132 f.); Limbach, in: Ludwig 2013, Art. 10 
Rom I-VO, Rn. 7; Stempfle, in: Bräutigam/Leupold 2003, B III, Rn. 374. 

987  BGHZ 123, 380 (383); OLG Düsseldorf, NJW-RR 1994, 1132 (1132 f.); Magnus, in: 
Staudinger, EGBGB/IPR 2011, Art. 3 Rom I-VO, Rn. 176; Grüneberg, in: Palandt 2015, 
§ 305c BGB, Rn. 5. 

988  LG Aachen, NJW 1991, 2221 (2221); Ferrari/Kieninger/Mankowski/Otte/Saenger/Schulze/
Staudinger 2012, Art. 6 Rom I-VO, Rn. 16. 



Rechtliche Anforderungen an Online-Versanddienste 

209 

unwirksam sein, sodass das Recht anzuwenden ist, welches durch Art. 6 
Abs. 1 Rom I-VO bestimmt wurde.989 

Wird eine Rechtswahl wirksam vereinbart, beschränken weiterhin Art. 3 
Abs. 3 und 4 sowie Art. 6 Abs. 2 Satz 2 Rom I-VO ihre Wirkung. Ist ein 
Sachverhalt nur mit einem Staat verbunden, sind nach Art. 3 Abs. 3 Rom I-
VO die nach diesem Recht zwingenden Bestimmungen auch bei anderslau-
tender Rechtswahl anzuwenden. Dasselbe gilt nach Abs. 4 für die zwingen-
den Bestimmungen des Unionsrechts, wenn außer der Rechtswahl alle Ele-
mente des Sachverhalts in Mitgliedsstaaten belegen sind.990 Die Rechtswahl 
ist danach also gültig, findet aber nur auf das dispositive Vertragsrecht An-
wendung.991 Der Standort des Servers, über den ein Vertrag im Internet ge-
schlossen wird, gilt dabei nicht als relevantes Element des Sachverhalts. 
Steht der entsprechende Server in einem anderen Staat als dem, auf den sich 
alle anderen Elemente des Sachverhalts beziehen, ändert dies nichts an der 
Anwendbarkeit der Abs. 3 und 4.992 Danach kann beispielsweise durch die 
Vereinbarung US-amerikanischen Rechts bei einem Vertrag zwischen Deut-
schen in Deutschland ohne sonstigen Auslandsbezug, nicht die Inhaltskon-
trolle nach § 307 BGB abbedungen werden. 

Bei Verbraucherverträgen darf die Rechtswahl nach Art. 6 Abs. 2 Satz 2 
Rom I-VO – unabhängig davon, wo die Elemente des Sachverhalts belegen 
sind – nicht dazu führen, dass dem Verbraucher der Schutz der Bestim-
mungen des Rechts entzogen werden, dem der Vertrag ohne Rechtswahl 
unterläge.993 Dem Verbraucher wird so ein von der Rechtswahl unabhängi-
ger Mindestschutz gewährt.994 Voraussetzung für die Anwendbarkeit von 
Art. 6 Abs. 2 Satz 2 Rom I-VO ist, dass der Unternehmer entweder seine be-
rufliche oder gewerbliche Tätigkeit in demselben Staat ausübt, in dem der 
Verbraucher seinen gewöhnlichen Aufenthaltsort hat, oder diese Tätigkeit 
auf diesen und gegebenenfalls weitere Staaten ausrichtet.995 

                                              
989  S. Teil 2 Kapitel 4 2.1.1.1.2 Nach gesetzlichen Vorgaben anzuwendendes Recht. 
990 Martiny, in: MüKo BGB, Band 10 2010, Art. 3 Rom I-VO, Rn. 87. 
991  Staudinger/Steinrötter, JA 2011, 244. 
992 Borges 2003, 884 bezeichnet dies als unstrittig. 
993  Dazu detailliert im nachfolgenden Abschnitt Teil 2 Kapitel 4 2.1.1.1.2 Nach 

gesetzlichen Vorgaben anzuwendendes Recht. 
994 Thorn, in: Palandt 2015, Art. 6 Rom I-VO, Rn. 8; Ferrari/Kieninger/Mankowski/Otte/

Saenger/Schulze/Staudinger 2012, Art. 6 Rom I-VO, Rn 72. 
995  Detailliert dazu bereits s. Teil 2 Kapitel 4 2.1.1.1.2 Nach gesetzlichen Vorgaben 

anzuwendendes Recht. 
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Zu den zwingenden Vorschriften gehören wenigstens alle unabdingbaren 
Bestimmungen, die zumindest auch eine verbraucherschützende Funktion 
innehaben; beispielsweise die Vorschriften des AGB-Rechts nach §§ 305 ff. 
BGB, die Vorschriften zum Fernabsatz und zum elektronischen Geschäfts-
verkehr nach §§ 312b ff. BGB.996 In der Literatur werden darunter aber auch 
andere unabdingbare Normen gefasst.997 Um festzustellen, ob dem Ver-
braucher sein sonst zwingend zu gewährendes Recht oder ein anderer Vor-
teil vorenthalten wird, muss für den konkreten Streitgegenstand998 ein 
Günstigkeitsvergleich zwischen dem Recht des Staates, in dem der Verbrau-
cher seinen gewöhnlichen Aufenthaltsort hat, und dem gewählten Recht 
stattfinden. Dabei ist das Ergebnis beider Prüfungen zu vergleichen.999 Wird 
also ein Vertrag mit einem deutschen Verbraucher über eine Webseite ge-
schlossen, die (auch) an deutsche Verbraucher gerichtet ist, darf ihm durch 
die Rechtswahl nicht der Schutz vorenthalten werden, der ihm das Recht 
bieten würde, welches ohne Rechtswahl anwendbar wäre. Nach Art. 6 Abs.1 
Rom I-VO wäre das deutsches Recht. So wäre beispielsweise weiterhin die 
deutsche Regelung zum Widerrufsrecht anwendbar. 

Nach Art. 23 und 25 Rom I-VO bleiben andere Kollisionsnormen aus Uni-
onsrecht oder Staatsverträgen von der Verordnung unberührt. Art. 46b EG-
BGB setzt spezielle unionsrechtliche Kollisionsnormen für Verbraucherver-
träge um. Dennoch ist Art. 6 Rom I-VO vorrangig zu prüfen.1000 Art. 46b 
EGBGB stellt lediglich ein Korrektiv dar, welches eingreift, wenn Art. 6 
Rom I-VO zur Anwendbarkeit eines für den Verbraucher nachteiligen 
Rechts eines Nicht-Mitgliedstaats führt. Art. 46b EGBGB gilt auch, wenn die 
Rom I-Verordnung nicht anzuwenden ist. Danach ist gemäß Abs. 1, wenn 
ein enger Zusammenhang des Vertrags mit einem Staat besteht, trotz an-

                                              
996 Vgl. Thorn, in: Palandt 2015, Art. 6 Rom I-VO, Rn. 9; Ferrari/Kieninger/Mankowski/Otte/

Saenger/Schulze/Staudinger 2012, Art. 6 Rom I-VO, Rn. 74; LG Hamburg, K&R 2009, 735 
(738) noch zu Art. 29 EGBGB über §§ 307 BGB. 

997 Pfeiffer/Weller/Nordmeier, in: Spindler/Schuster 2011, Art. 6 Rom I-VO, Rn. 22; Ferrari/
Kieninger/Mankowski/Otte/Saenger/Schulze/Staudinger 2012, Art. 6 Rom I-VO, Rn. 74 
m. w. N. 

998 Thorn, in: Palandt 2015, Art. 6 Rom I-VO, Rn. 8; Pfeiffer/Weller/Nordmeier, in: Spindler/
Schuster 2011, Art. 6 Rom I-VO, Rn. 22; a. A. Ferrari/Kieninger/Mankowski/Otte/
Saenger/Schulze/Staudinger 2012, Art. 6 Rom I-VO, Rn 73. 

999 Ferrari/Kieninger/Mankowski/Otte/Saenger/Schulze/Staudinger 2012, Art. 3 Rom I-VO, 
Rn 73; Limbach, in: Ludwig 2013, Art. 6 Rom I-VO, Rn. 55. 

1000  Staudinger/Steinrötter, JA 2011, 246; Thorn, in: Palandt 2015, Art. 6 Rom I-VO, Rn. 2; 
BT-Drs. 14/2658, 50. 
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derslautender Rechtswahl das Recht des Staates des Europäischen Wirt-
schaftsraums anzuwenden, das der Umsetzung der Verbraucherschutzricht-
linien dient. Abs. 2 konkretisiert den Begriff des engen Zusammenhangs. 
Dieser besteht, wenn die berufliche oder gewerbliche Tätigkeit in dem Staat 
ausgeübt wird, in dem der Verbraucher seinen gewöhnlichen Aufenthalt hat 
(Nr. 1), oder wenn sie darauf ausgerichtet ist (Nr. 2) und der Vertrag in den 
Bereich dieser Tätigkeit fällt. Zu den Verbraucherschutzrichtlinien nach 
Abs. 1 zählen nur die in Abs. 4 genannten. Dabei ist insbesondere die AGB-
Richtlinie1001 (Nr. 1) und die Verbrauchsgüterkauf-Richtlinie1002 (Nr. 2) zu 
nennen. 

Die Form des Vertragsschlusses entscheidet sich nach dem anzuwendenden 
Recht. Befinden sich beide Vertragsparteien beim Vertragsschluss in einem 
Staat, ist die Form nach Art. 11 Abs. 1 Rom I-VO auch erfüllt, wenn die Best-
immungen des Staates eingehalten werden, in dem sich die Vertragspartei-
en befinden. Sind die Vertragsparteien bei Vertragsschluss in verschiedenen 
Staaten, ist der Vertrag nach Abs. 2 auch formgültig, wenn das Recht des 
Staates erfüllt wurde, in dem sich die Vertragsparteien oder deren Vertreter 
bei Vertragsschluss befanden oder ihr gewöhnlicher Aufenthalt ist. Bei Ver-
braucherverträgen ist für die Formgültigkeit nach Art. 11 Abs. 4 Rom I-VO 
nur das Recht des Staates entscheidend, in dem der Verbraucher seinen ge-
wöhnlichen Aufenthalt hat. Verbraucherverträge sind Verträge, die zwi-
schen Verbrauchern und Unternehmern geschlossen werden, unabhängig 
davon, wer die vertragscharakteristische Leistung erbringt. Zwar sind die 
Begriffe des Unternehmers und Verbrauchers autonom im Sinne der Ver-
ordnung auszulegen,1003 dabei kann jedoch auf das Begriffsverständnis der 
§§ 13 und 14 BGB zurückgegriffen werden.1004 Bei einem Vertrag mit einem 
beliebigen Unternehmer und einem Verbraucher mit ständigem Wohnsitz in 
Deutschland müssen also deutsche Formvorschriften eingehalten werden. 

Bei Fragen der Rechts-, Geschäfts- und Handlungsunfähigkeit kann sich ei-
ne natürliche Person bei einem Vertrag zwischen Personen in demselben 

                                              
1001  Richtlinie 93/13/EWG des Rates über mißbräuchliche Klauseln in 

Verbraucherverträgen vom 15.4.1993, ABl. EG 1993 L 95, 29 (AGB-RL). 
1002  Richtlinie 1999/44/EG des Europäischen Parlaments und des Rates zu bestimmten 

Aspekten des Verbrauchsgüterkaufs und der Garantien für Verbrauchsgüter vom 
25.5.1999, ABl. EG L 171, 12. 

1003  EuGH, Slg. 1982, 13 (24). 
1004 Pfeiffer/Weller/Nordmeier, in: Spindler/Schuster 2011, Art. 6 Rom I-VO, Rn. 7 f. 
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Staat gemäß Art. 13 Rom I-VO nur auf das Recht eines anderen Staates beru-
fen, wenn diese der anderen Vertragspartei bei Vertragsschluss bekannt o-
der infolge von Fahrlässigkeit nicht bekannt war. 

Art. 9 Rom I-VO sieht unabhängig vom Sachverhalt eine Ausnahme für be-
sonders wichtige zwingende Normen des nationalen Rechts vor. Erfasst 
werden sogenannte Eingriffsnorm, „deren Einhaltung von einem Staat als 
so entscheidend für die Wahrung seines öffentlichen Interesses, insbesonde-
re seiner politischen, sozialen oder wirtschaftlichen Organisation, angesehen 
wird, dass sie ungeachtet des nach Maßgabe dieser Verordnung auf den 
Vertrag anzuwendenden Rechts auf alle Sachverhalte anzuwenden ist“. Un-
abhängig von der getroffenen Rechtswahl oder dem ansonsten anzuwen-
denden Recht ist das zuständige Gericht berechtigt, die Eingriffsnormen des 
eigenen Rechts durchzusetzen. Da es sich hierbei um eine Generalklausel 
handelt, muss sie im Einzelnen ausgelegt werden. 

2.1.1.1.2 Nach gesetzlichen Vorgaben anzuwendendes Recht 

Enthält der Vertrag keine ausdrückliche oder konkludente Rechtswahl, wird 
das anzuwendende Recht bei Verbraucherverträgen nach Art. 6 Abs. 1 
Rom I-VO bestimmt. Übt der Unternehmer seine berufliche oder gewerbli-
che Tätigkeit in demselben Staat aus, in dem der Verbraucher seinen ge-
wöhnlichen Aufenthalt hat (lit. a), oder ist die Tätigkeit des Unternehmers 
auf diesen und gegebenenfalls auch weitere Staat ausgerichtet (lit. b), ist das 
Recht des Staates anwendbar, in dem der Verbraucher seinen gewöhnlichen 
Aufenthaltsort hat. Weitere Voraussetzung ist, dass der Vertrag auch in den 
Bereich der beruflichen oder gewerblichen Tätigkeit des Unternehmers fällt. 
Sind die Bedingungen erfüllt, ist bei Verträgen mit deutschen Verbrauchern 
nicht nur das zwingende deutsche Verbraucherrecht anwendbar, sondern 
insgesamt deutsches Recht.1005 Wird die Tätigkeit des Unternehmers weder 
im Staat ausgeübt, in dem der Verbraucher seinen gewöhnlichen Aufent-
haltsort hat, noch ist sie auf diesen ausgerichtet, finden die allgemeinen 
Bestimmungen des Art. 4 Rom I-VO Anwendung. 

Für eine Ausübung der wirtschaftlichen Tätigkeit im Mitgliedstaat wäre ei-
ne aktive Teilnahme am Wirtschaftsverkehr nötig, also wenigstens die Prä-
senz des Unternehmers oder seiner Mitarbeiter. Unterhält der Unternehmer 

                                              
1005 Martiny, in: MüKo BGB, Band 10 2010, Art. 6 Rom I-VO, Rn. 40. 
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eine Niederlassung in einem Staat, übt er seine Tätigkeit dort in jedem Fall 
aus.1006 Dies trifft im Internet aber regelmäßig nicht zu. Wird im Internet ein 
grenzüberschreitender Verbrauchervertrag geschlossen, kommt es häufig 
darauf an, ob der Unternehmer seine berufliche oder gewerbliche Tätigkeit, 
also insbesondere seine Webseite, (auch) auf den Staat des Verbrauchers 
ausgerichtet hat. Dazu muss für einen deutschen Verbraucher erkennbar 
sein, dass sich die Webseite auch an ihn richten soll. Bereits die Ausrichtung 
von Werbung auf den Staat, in dem der Verbraucher seinen gewöhnlichen 
Aufenthaltsort hat, ist ausreichend.1007 Nach Erwägungsgrund 24 Rom I-VO 
ist der Begriff im Einklang mit der Art. 15 Abs. 1 Brüssel I-Verordnung aus-
zulegen. Danach ist die Möglichkeit des Zugangs zu einer Webseite allein 
nicht ausreichend, um die Ausrichtung auf einen bestimmten Staat zu beja-
hen.1008 Vielmehr muss der Wille zum Ausdruck gebracht werden, Ge-
schäftsbeziehungen zu Verbrauchern (auch) im Mitgliedstaat des Verbrau-
chers herzustellen.1009 Ist die Möglichkeit eines grenzüberschreitenden Ver-
tragsabschlusses vorgesehen und wurde tatsächlich ein Vertrag im Ausland 
abgeschlossen, wird eine Ausrichtung auf den entsprechenden Staat be-
jaht.1010 Für den Vertragsschluss, die Form und die Rechts-, Geschäfts- und 
Handlungsunfähigkeit sind auch hier die Sonderanknüpfungen der Art. 11 
und 13 Rom I-VO heranzuziehen.1011 

Art. 6 Abs. 4 Rom I-VO nimmt bestimmte Arten von Verbraucherverträgen 
vom Anwendungsbereich aus. Ist Art. 6 Abs. 1 Rom I-VO nicht einschlägig, 
weil der Unternehmer seine berufliche Tätigkeit nicht in dem Land ausübt, 
wird das anzuwendende Recht nach Art. 4 Rom I-VO bestimmt. Allgemei-
ner Anknüpfungspunkt ist laut Abs. 2 die charakteristische Leistung. Da-
nach ist das Recht des Staates anzuwenden, in dem die Partei, die die cha-
rakteristische Leistung zu erbringen hat, ihren gewöhnlichen Aufenthalt 
hat. Für verschiedene Arten von Verträgen bestehen nach Art. 4 Abs. 1 

                                              
1006 Magnus, in: Staudinger, EGBGB/IPR 2011, Art. 6 Rom I-VO, Rn. 107; 

Pfeiffer/Weller/Nordmeier, in: Spindler/Schuster 2011, Art. 6 Rom I-VO, Rn. 12. 
1007 Martiny, in: MüKo BGB, Band 10 2010, Art. 3 Rom I-VO, Rn. 32; Magnus, in: 

Staudinger, EGBGB/IPR 2011, Art. 6 Rom I-VO, Rn. 113; Pfeiffer/Weller/Nordmeier, in: 
Spindler/Schuster 2011, Art. 6 Rom I-VO, Rn. 14. 

1008  S. auch EuGH, EuZW 2011, 98 (Rn. 69). 
1009  EuGH, EuZW 2011, 98 (Rn. 75 und 80). 
1010 Martiny, in: MüKo BGB, Band 10 2010, Art. 6 Rom I-VO, Rn. 33; Magnus, in: 

Staudinger, EGBGB/IPR 2011, Art. 6 Rom I-VO, Rn. 116. 
1011 Härting 2014, Rn. 2310 f. 
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Rom I-VO besondere Anknüpfungsregeln. Gemäß lit. a bestimmt bei Kauf-
verträgen über bewegliche Sachen der gewöhnliche Aufenthalt des Verkäu-
fers das anzuwendende Recht. Für Fälle, in denen offensichtlich eine engere 
Verbindung zu einem anderen, als dem nach Abs. 1 oder 2 bestimmten Staat 
besteht, ist gemäß Abs. 3 dieses Recht anzuwenden. Dies wird allerdings 
nur in Ausnahmefällen zutreffen. Soweit nach Abs. 1 und 2 gar keine 
Rechtsordnung bestimmt werden kann, ist gemäß Abs. 4 das Recht anzu-
wenden, zu dessen Staat der Vertrag die engste Verbindung aufweist. Al-
lerdings fallen Verträge, die über Online-Versanddienste abgeschlossen 
werden, nicht unter die Ausnahmen des Art. 6 Abs. 4 Rom I-VO. 

2.1.1.2 Außervertragliche Schuldverhältnisse 

Neben den vertraglichen Schuldverhältnissen können im Zusammenhang 
mit Webseiten auch außervertragliche Schuldverhältnisse entstehen, wenn 
beim Abruf der Seite beispielsweise ein Schadprogramm, wie ein Virus, auf 
das Gerät des Verbrauchers heruntergeladen wird und dort Schäden verur-
sacht, ohne dass die Parteien einen Vertrag geschlossen haben. Auch Schä-
den bei vorvertraglichen Schuldverhältnissen fallen unter die Rom II-
Verordnung.  

Die allgemeine Kollisionsnorm in Art. 4 Abs. 1 Rom II-VO bestimmt zu-
nächst das „lex loci damni“, also das Recht des Staates, in dem Schaden ein-
tritt, als anzuwendendes Recht.1012 Bei Rechtsverletzungen auf Webseiten 
kommt es auf die bestimmungsgemäße Abrufbarkeit der Webseite in 
Deutschland an. Entscheidend ist also, ob die Webseite dazu bestimmt ist, 
den inländischen Verbraucher anzusprechen. Anzuwendendes Recht ist 
dann das Recht des Staates, in dem sich der Verbraucher befindet. Nicht re-
levant ist hingegen der Standort des Servers, auf dem die Webseite hinter-
legt ist, da dieser willkürlich vom Diensteanbieter selbst festgelegt werden 
kann.1013 Außerdem ist der Server-Standort für den Geschädigten nicht prä-
sent, da es sich lediglich um eine technische Notwendigkeit handelt. Der 
Standort des Servers hat keine Auswirkungen auf die Möglichkeit des Auf-
rufs der Webseite, sodass ihn der Geschädigte regelmäßig gar nicht wahr-
nehmen wird. Entsteht also beispielsweise durch die Installation eines Vi-
rus‘ auf dem Computer eines Nutzers ein Schaden, ist das Recht des Ortes 
                                              
1012 Erwägungsgrund 18 Rom II-VO. 
1013 Mehrings, CR 1998, 619. 
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anzuwenden, an dem der Computer steht. Bei deutschen Nutzern wird das 
in aller Regel deutsches Recht sein. 

Haben jedoch Schädiger und Geschädigter zum Zeitpunkt des Schadensein-
tritts den gewöhnlichen Aufenthaltsort in demselben Staat, ist nach Abs. 2 
dieses Recht anzuwenden. Ein anderes Recht ist anzuwenden, wenn sich 
aus der Gesamtheit der Umstände ergibt, dass eine offensichtlich engere 
Verbindung mit einem anderen Staat besteht. Dann ist dessen Recht anzu-
wenden. Ein bereits bestehendes Rechtsverhältnis zwischen den Parteien, 
also beispielsweise ein Vertrag, der mit der betreffenden unerlaubten Hand-
lung in enger Verbindung steht, kann nach Abs. 3 zu einer offensichtlich 
engeren Verbindung mit einem anderen Staat führen. 

Für außervertragliche Schuldverhältnisse, die bei Vertragsverhandlungen 
entstehen, konkretisiert Art. 12 Rom II-VO die allgemeine Anknüpfungsre-
gel.1014 Erfasst werden damit zumindest auch Schuldverhältnisse aus „culpa 
in contrahendo“ nach § 311 Abs. 2 BGB, also solche die bei Vertragsver-
handlungen entstehen. Diese werden im deutschen Recht den vertragsähn-
lichen Schuldverhältnissen zugerechnet. Eine solche Interpretation ent-
spricht aber aufgrund der eindeutigen Zuordnung zur Rom II-Verordnung, 
die ausschließlich außervertragliche Schuldverhältnisse regelt, nicht dem 
europäischen Verständnis.1015 Dadurch wird deutlich, dass die Begriffe der 
Verordnungen autonom ausgelegt werden müssen, um unionsweit einheit-
liches Recht zu schaffen. 

Nach Abs. 1 ist auf außervertragliche Schuldverhältnisse, die bei Vertrags-
verhandlungen entstehen, das Recht anzuwenden, das auf den Vertrag an-
zuwenden wäre, wenn er geschlossen worden wäre. Damit findet implizit 
eine Verweisung auf die Rom I-Verordnung statt, die bestimmt, welches 
Recht auf Verträge anzuwenden ist.1016 Sollte es nicht möglich sein, das 
Recht des Vertrags zu bestimmen, sieht Abs. 2 verschiedene Möglichkeiten 
vor. Nach lit. a ist das Recht des Staates anzuwenden, in dem der Schaden 
eingetreten ist. Dieser muss nicht mit dem Staat übereinstimmen, in dem 
das schadensbegründende Ereignis oder die indirekten Schadensfolgen ein-
getreten sind. Haben die Parteien zum Zeitpunkt des Eintritts des schadens-
begründenden Ereignisses ihren gewöhnlichen Aufenthalt in demselben 

                                              
1014  Vgl. Erwägungsgrund 21 Rom II-VO. 
1015 Thorn, in: Palandt 2015, Art. 12 Rom I-VO, Rn. 1. 
1016  S. Teil 2 Kapitel 4 2.1.1.1 Vertragliche Schuldverhältnisse. 
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Staat, ist gemäß lit. b dessen Recht auf das außervertragliche Schuldverhält-
nis anzuwenden. Besteht jedoch eine offensichtlich engere Verbindung des 
Schuldverhältnisses mit einem anderen Staat und ergibt sich diese aus der 
Gesamtheit der Umstände, ist das Recht dieses anderen Staates nach lit. c 
anzuwenden.  

Speziell für ein außervertragliches Schuldverhältnis aus unlauterem Wett-
bewerbsverhalten, etwa wegen eines Verstoßes gegen § 7 UWG, normiert 
Art. 6 Rom II-VO besondere Anknüpfungsregeln. Von den Bestimmungen 
kann jedoch gemäß Abs. 4 durch eine Vereinbarung nach Art. 14 Rom II-VO 
abgewichen werden. Gibt es keine entsprechende Vereinbarung ist nach 
Art. 16 Abs. 1 Rom II-VO grundsätzlich „das Recht des Staates anzuwenden, 
in dessen Gebiet die Wettbewerbsbeziehungen oder die kollektiven Interes-
sen der Verbraucher beeinträchtigt worden sind oder wahrscheinlich beein-
trächtigt werden“. Es handelt sich dabei um das sogenannte Marktortprin-
zip.1017 Richtet sich also eine Webseite mit unlauteren Inhalten an den deut-
schen Markt, so ist auf diese Ansprüche deutsches Recht anwendbar. Rich-
tet sich die Webseite an verschiedene Märkt, kann sich der Kläger auf das 
jeweilige Recht berufen, wenn dort der Wettbewerb beeinträchtigt wurde. 
Soweit nur die Interessen eines bestimmten Wettbewerbers beeinträchtig 
sind, ist nach Abs. 2 die allgemeine Kollisionsnorm des Art. 4 heranzuzie-
hen.1018  

2.1.2 Europäisches Ausland 

Bei verbraucherschutzrelevanten Sachverhalten mit Bezügen zum europäi-
schen Binnenmarkt sind nach dem geltenden Kollisionsrecht grundsätzlich 
dieselben Normen anwendbar wie bei außereuropäischen Bezügen. Es gel-
ten also die allgemeinen Regeln des Internationalen Privatrechts. Eine Be-
sonderheit für Diensteanbieter sieht allerdings § 3 TMG vor, der Art. 3 E-
CRL umsetzt. Das darin normierte Herkunftslandprinzip besagt, dass ein 
Diensteanbieter grundsätzlich nur die rechtlichen Anforderungen des Staa-
tes, in dem er niedergelassen ist, einhalten muss, wenn er in der Europäi-
schen Union aktiv ist.  

                                              
1017 Anstelle vieler Ohly, in Ohly/Sosnitza 2014, B. Rn. 15 und Pfeiffer/Weller/Nordmeier, in: 

Spindler/Schuster 2011, Art. 6 Rom II-VO, Rn. 5. 
1018 Vgl. Pfeiffer/Weller/Nordmeier, in: Spindler/Schuster 2011, Art. 12 Rom II-VO, Rn. 14 ff.; 

Thorn, in: Palandt 2012, Art. 6 Rom I-VO, Rn. 20 f. 
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Die rechtliche Einordnung dieser Norm war lange Zeit umstritten.1019 Zu-
mindest nach dem Willen des Richtliniengebers sollte es sich dabei nicht um 
eine Kollisionsnorm handeln.1020 Spätestens seit dem im Mai 2012 ergange-
nen Urteil des Bundesgerichtshofs, das nach einer entsprechenden Vorlage 
an den Europäischen Gerichtshof gefällt wurde, muss diese Frage als geklärt 
angesehen werden. Danach handelt es sich beim Herkunftslandprinzip 
nicht um eine „Kollisionsnorm, sondern ein sachenrechtliches Beschrän-
kungsverbot“.1021 Es ist also das nach nationalem Internationalen Privatrecht 
bestimmte Recht anzuwenden und mit dem Recht des Staates zu verglei-
chen, in dem der Telemedienanbieter niedergelassen ist. Demnach ist ein 
Günstigkeitsvergleich durchzuführen.1022  

Das Herkunftslandprinzip besagt nach § 3 Abs. 1 TMG, dass für die gemäß 
§ 2a TMG in Deutschland niedergelassenen Diensteanbieter und ihre Tele-
medien die Anforderungen des deutschen Rechts gelten, auch wenn die Te-
lemedien in einem anderen Mitgliedsstaat der Europäischen Union ge-
schäftsmäßig angeboten oder erbracht werden. Nach § 2a Abs. 1 Satz 1 TMG 
ist die Niederlassung des Diensteanbieters in dem Staat, in dem er die Ge-
schäftstätigkeit tatsächlich ausübt. Dabei ist nach Satz 2 auf den Ort abzu-
stellen, der den Mittelpunkt der Tätigkeiten des Diensteanbieters im Hin-
blick auf ein bestimmtes Telemedium darstellt. Es handelt sich also nicht um 
einen allgemeinen Niederlassungsbegriff für einen Diensteanbieter, sondern 
für ein einzelnes Telemedium. Nach Erwägungsgrund 19 Satz 1 ECRL muss 
außerdem die Rechtsprechung des Europäischen Gerichtshofs zum primär-
rechtlichen Niederlassungsbegriff aus Art. 49 ff. AEUV zur Auslegung her-
angezogen werden. Für Telemedien mit Sitz in einem anderen Mitgliedstaat 
der Europäischen Union gilt nach Abs. 2 der freie Dienstleistungsverkehr, 

                                              
1019  Zur Diskussion Martiny, in: MüKo BGB, Band 10 2010, Rom I-VO, Anhang III zu 

Art. 9, § 3 TMG, Rn. 23 ff.; Ohly, GRUR Int 2001, 899 ff.; Hoffmann, in: Staudinger, 
EGBGB/IPR 2011, Art. 40 EGBGB, Rn. 299 (Stand 2001); Hoeren, MMR 1999, 195; 
Borges 2003, 885 ff.; Mankowski, MMR-Beil. 2000, 23; Spindler, ZUM 1999, 785 ff.; 
Glöckner, WRP 2005, 801. 

1020  Nach Erwägungsgrund 23 und Art. 1 Abs. 4 ECRL sollten keine Regeln des 
Internationalen Privatrechts noch des Internationalen Zuständigkeitsrechts mit der E-
Commerce-Richtlinie geschaffen werden.  

1021  BGH, NJW 2012, 2197 (Rn. 23 ff.); auch Spindler, CR 2012, 177; Brand, NJW 2012, 130. 
Urteil zur Vorlagefrage des BGH EuGH, MMR 2012, 45 (Rn. 61). 

1022  Pfeiffer/Weller/Nordmeier, in: Spindler/Schuster 2011, Vor Rom II und Art. 40-42 
EGBGB, Rn. 11; Fezer/Koos, IPRax 2000, 351; Ohly, GRUR Int 2001, 902; Sack, WRP 
2002, 273 ff. 
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wenn sie diese in Deutschland anbieten oder erbringen. Ihnen dürfen des-
halb umgekehrt keine Bestimmungen zusätzlich zu denen ihres eigenen 
Mitgliedstaats auferlegt werden. Aufgrund von § 3 Abs. 1 und 2 TMG müs-
sen Diensteanbieter mit Sitz in einem Mitgliedsstaat der Europäischen Uni-
on unabhängig davon, wo sie ihren Telemediendienst anbieten oder erbrin-
gen, nur eine einzige Rechtsordnung beachten – das Recht des Landes ihrer 
Niederlassung. 

Es ist also zunächst das anzuwendende Recht nach dem deutschen Kollisi-
onsrecht zu bestimmen. Die danach bestimmten Sachnormen sind aber nicht 
anwendbar, soweit sie dadurch den freien Dienstleistungsverkehr über die 
Anforderungen des Niederlassungsstaates hinausgehend einschränken.1023 
Wird ein in Frankreich niedergelassener Diensteanbieter beispielsweise in 
Deutschland tätig, so ist zu vergleichen, ob ihm durch das anzuwendende 
Recht Pflichten auferlegt werden, die nach französischem Recht nicht beste-
hen. So soll das Herkunftslandprinzip das einwandfreie Funktionieren des 
Binnenmarktes fördern, indem es den freien Verkehr der Telemedien sicher-
stellt, die typischerweise grenzüberschreitend tätig sind.1024 

Im Einzelfall müssen ausländische Diensteanbieter aber aufgrund des § 3 
Abs. 2 Satz 2 i. V. m. Abs. 5 TMG ausnahmsweise bestimmte Regelungen 
des innerstaatlichen Rechts befolgen.1025 Dazu können nach Nr. 3 beispiels-
weise Bestimmungen gehören, die dem Schutz der Interessen von Verbrau-
chern vor Beeinträchtigungen oder ernsthaften und schwerwiegenden Ge-
fahren dienen, wenn sie die an sie geknüpften Maßnahmen in einem ange-
messenen Verhältnis zu diesem Ziel stehen.  

Das Herkunftslandprinzip lässt außerdem nach Abs. 3 bestimmte Bereiche 
unberührt. Dazu zählen unter anderem die freie Rechtswahl (Nr. 1) und 
                                              
1023  BT-Drs. 14/6098, 18; Pfeiffer/Weller/Nordmeier, in: Spindler/Schuster 2011, § 3 TMG, 

Rn. 7. Eine solche Umsetzung des Art. 3 ECRL ist nach dem Urteil des EuGH, MMR 
2012, 45 (Rn. 62) zulässig. 

1024  Vgl. Ziel der E-Commerce-Richtlinie in Art. 1 ECRL. Kritisch dazu 
Pfeiffer/Weller/Nordmeier, in: Spindler/Schuster 2011, § 3 TMG, Rn. 1; Mankowski, 
GRUR Int 1999, 913 ff.; a. A. wohl Kommission der Europäischen Gemeinschaften, 
Bericht der Kommission an das europäische Parlament, den Rat und den 
Europäischen Wirtschafts- und Sozialausschuss, Erster Bericht über die Anwendung 
der Richtlinie 2000/31/EG (über den elektronischen Geschäftsverkehr), KOM(2003) 
702 endgültig, Brüssel 8.5.2003, eur-lex.europa.eu/
LexUriServ/LexUriServ.do?uri=com:2003:0702:fin:de:pdf, 22. 

1025  Vgl. Ohly, GRUR Int 2001, 902; Bodewig, GRUR Int 2000, 480; Pfeiffer/Weller/Nordmeier, 
in: Spindler/Schuster 2011, § 3 TMG, Rn. 17. 
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Vorschriften für vertragliche Schuldverhältnisse in Bezug auf Verbraucher-
verträge (Nr. 2). Hat der Diensteanbieter mit einer anderen Vertragspartei 
eine Rechtswahlklausel vereinbart, so ist diese und nicht das Herkunfts-
landprinzip heranzuziehen. In Bezug auf die Rechtswahlklausel ist die 
Rom I-Verordnung anzuwenden.1026 Für außervertragliche Schuldverhält-
nisse, wozu auch Verstöße gegen das Gesetz gegen den unlauteren Wettbe-
werb gehören, ist das Herkunftslandprinzip aber relevant.  

2.2 Datenschutzrecht 

Die Frage des anzuwendenden Rechts stellt sich auch bei datenschutzrecht-
lichen Vorschriften. Es bestimmt sich dabei ebenfalls nach dem Internationa-
len Privatrecht. Das Telemediengesetz enthält keine datenschutzspezifi-
schen speziellen Kollisionsnormen. Die Datenschutzregeln des Telemedien-
gesetzes – wie schon ihre Vorgänger im Teledienstedatenschutzgesetz – fal-
len in den Anwendungsbereich der Datenschutzrichtlinie, sodass auch für 
sie Art. 4 DSRL relevant ist, der in § 1 Abs. 5 BDSG umgesetzt wurde.1027 Die 
spezielle datenschutzrechtliche Kollisionsnorm ist damit sowohl bei Verstö-
ßen gegen Vorschriften des Telemediengesetzes als auch bei solchen gegen 
das Bundesdatenschutzgesetz zur Bestimmung des anzuwendenden Rechts 
heranzuziehen. Die speziellen Kollisionsnormen sind gegenüber der Rom I- 
und Rom II-Verordnung vorrangig.1028 Das Herkunftslandprinzip des § 3 
TMG ist nach Abs. 3 Nr. 4 nicht auf Fragen des Datenschutzrechts anzu-
wenden, sodass kein Günstigkeitsvergleich der Sachnormen nötig ist. 

Grundsätzlich gilt im Datenschutzrecht das Territorialitätsprinzip.1029 Da-
nach ist deutsches Recht auf alle datenschutzrechtlich relevanten Tätigkei-
ten im Inland anwendbar. Werden also Daten im Inland erhoben oder ver-
wendet, gilt deutsches Recht. So ist auch der Verweis des § 1 Abs. 5 Satz 5 
BDSG auf § 38 Abs. 1 Satz 1 BDSG rein deklaratorisch, da die Aufsicht über 
die Datenverarbeitung von den kollisionsrechtlichen Spezialregelungen be-
züglich der Pflichten beim Umgang mit personenbezogenen Daten nicht er-

                                              
1026  Martiny, in: MüKo BGB, Band 10 2010, Rom I-VO, Anhang III zu Art. 9, § 3 TMG, 

Rn. 41. 
1027  Jotzo, MMR 2009, 234; im Ergebnis gleich Jandt, DuD 2008, 668, stellt aber auf das 

Fehlen von Normen zur Anwendbarkeit in internationalen Zusammenhängen ab. 
1028 Vgl. Jandt 2008, 347; Jotzo, MMR 2009, 233; Dammann, in: Simitis 2014, § 1 BDSG, 

Rn. 197. 
1029  BT-Drs. 14/4329, 32. 
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fasst wird.1030 Deutsche Aufsichtsbehörden müssen deshalb, wie § 38 
Abs. 1 Satz 1 HS 2 BDSG klarstellt, gegebenenfalls ausländisches Recht an-
wenden. 

2.2.1 Verantwortliche Stellen mit Sitz im Europäischen 
Wirtschaftsraum 

§ 1 Abs. 5 BDSG unterscheidet in den Sätzen 1 und 2 zwischen verantwortli-
chen Stellen innerhalb und außerhalb des Europäischen Wirtschafts-
raums.1031 Für verantwortliche Stellen, die in einem anderen Mitgliedstaat 
der Europäischen Union oder einem Vertragsstaat des Abkommens über 
den Europäischen Wirtschaftsraum belegen sind, gilt nach § 1 Abs. 5 Satz 1 
HS 1 BDSG das deutsche Datenschutzrecht nicht – auch wenn sie personen-
bezogene Daten im Inland erheben, verarbeiten oder nutzen. Damit gilt für 
den Datenschutz im Europäischen Wirtschaftsraum grundsätzlich das Sitz-
landprinzip, wonach der Sitz der verantwortlichen Stelle über das anwend-
bare Recht entscheidet. Durch diese Regelung muss ein im Europäischen 
Wirtschaftsraum tätiger Diensteanbieter nur das Datenschutzrecht des Staa-
tes einhalten, in dem er seinen Sitz hat.1032 Hintergrund für die Privilegie-
rung ist die Umsetzung des Art. 4 DSRL sowie der Gedanke, dass durch die 
Umsetzung der Datenschutzrichtlinie und ihre Übernahme in den Ländern 
des Europäischen Wirtschaftsraums ein einheitliches Mindestniveau für den 
Schutz der Daten geschaffen wurde.1033  

Der Ort des Datenumgangs, der gerade im Internet nicht einfach zu be-
stimmen ist, ist für die Bestimmung des Sitzlandes nicht relevant.1034 Er ist 
aber nötig, da § 1 Abs. 5 Satz 1 HS 2 BDSG eine Ausnahme vom Sitzland-
prinzip vorsieht, wenn die Erhebung, Verarbeitung oder Nutzung von Da-
ten in einer Niederlassung im Inland stattfindet. Für diesen Datenumgang 
sind die Bestimmungen des deutschen Datenschutzrechts zu beachten. Das 
Niederlassungsprinzip durchbricht somit das Sitzlandprinzip, wenn die da-
tenschutzrechtlich relevante Aktivität im Inland erfolgt.1035 

                                              
1030  Dammann, in: Simitis 2014, § 1 BDSG, Rn. 239. 
1031  Zum Europäischen Wirtschaftsraum zählen auch alle Mitgliedsstaaten der EU. 
1032 Gola/Schomerus 2012, § 1 BDSG, Rn. 27 mit Bezug auf Art. 4 DSRL; Scheja/Haag, in: 

Leupold/Glossner 2013, Teil 5, Rn. 66; Duhr/Naujok/Schaar, MMR 2001, XVI. 
1033 BT-Drs. 14/5793, 60; Jandt 2008, 348; Duhr/Naujok/Schaar, MMR 2001, XVI. 
1034  Scheja/Haag, in: Leupold/Glossner 2013, Teil 5, Rn. 66. 
1035  Scheja/Haag, in: Leupold/Glossner 2013, Teil 5, Rn. 67. 
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Eine Niederlassung setzt nach Erwägungsgrund 19 DSRL eine „effektive 
und tatsächliche Ausübung einer Tätigkeit mittels einer festen Einrichtung 
voraus“, wobei die Rechtsform einer solchen Niederlassung irrelevant ist. 
Nicht ausreichend ist es, wenn nur technische Systeme im Inland personen-
bezogene Daten verarbeiten, wie es etwa bei Servern der Fall ist.1036 Bei Ein-
führung des Begriffs verwies der Gesetzgeber auf den mittlerweile aufgeho-
benen § 42 Abs. 2 GewO, wonach der Gewerbetreibende einen zum dau-
ernden Gebrauch eingerichteten, ständig oder in regelmäßiger Wiederkehr 
von ihm benutzten Raum für den Betrieb seines Gewerbes besitzen muss.1037 
Hat ein französischer Diensteanbieter beispielsweise ein Büro in Deutsch-
land, in dem Mitarbeiter personenbezogene Daten für ihn verarbeiten, dann 
ist auf diese Datenverarbeitungen deutsches Datenschutzrecht anwendbar, 
auch wenn alle weiteren datenschutzrelevanten Tätigkeiten französischem 
Recht unterliegen. 

Um zu bestimmen, ob das Sitzland- oder Niederlassungsprinzip anzuwen-
den ist, muss festgestellt werden, wo der Umgang mit den personenbezoge-
nen Daten stattfindet. Gerade beim Erheben, das anders als die Verarbei-
tung keinen physischen, an einen Datenträger gebundenen Vorgang dar-
stellt,1038 ist dies besonders umstritten. Beim Erheben werden, wie bereits 
dargestellt, gemäß § 3 Abs. 3 BDSG Daten über den Betroffenen beschafft. 
Damit handelt es sich beim Erheben um eine Aktivität, durch die die ver-
antwortliche Stelle Kenntnis von den betreffenden Daten erhält oder über 
sie verfügen kann.1039 Diese muss von einem der verantwortlichen Stelle zu-
rechenbaren Willen der handelnden Person getragen sein. Es reicht dem-
nach nicht aus, wenn die Daten der verantwortlichen Stelle ohne jedes eige-
ne Zutun zugetragen werden.1040 Dies ergibt sich daraus, dass das Gesetz 
auch von Fällen ausgeht, in denen die verarbeitende Stelle Daten zwar spei-
chert, sie aber zuvor nicht erhoben hat.1041 Deshalb liegt keine Erhebung vor, 
wenn die verantwortliche Stelle lediglich ein E-Mail-Postfach vorhält.1042 Ob 
das Ausfüllen beispielsweise eines Anmeldeformulars durch den Nutzer 
                                              
1036 Jotzo, MMR 2009, 235; Dammann, in: Simitis 2014, § 1 BDSG, Rn. 202 ff.; wohl a. A. 

Duhr/Naujok/Schaar, MMR 2001, XVII. 
1037 BT-Drs. 14/4329, 31. 
1038  Dammann, in: Simitis 2014, § 1 BDSG, Rn. 220. 
1039 Weichert, in: Däubler u. a. 2014, § 3 BDSG, Rn. 31. 
1040 Anstelle vieler Dammann, in: Simitis 2014, § 3 BDSG, Rn. 102 und 104 m. w. N. 
1041 Dammann, in: Simitis 2014, § 3 BDSG, Rn. 102. 
1042 Dammann, in: Simitis 2014, § 3 BDSG, Rn. 104 und 109; Jotzo, MMR 2009, 235. 
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nach Aufforderung des Diensteanbieters als Erheben zu klassifizieren ist, ist 
umstritten.1043 

Es ist darauf abzustellen, ob die Aktivität, die dem Anbieter zugerechnet 
werden kann, im Inland erfolgt. Zieht man zur Auslegung Art. 4 Abs. 1 lit. c 
DSRL heran, ist zu ermitteln, ob automatisierte oder nicht automatisierte 
Mittel im Inland belegen sind.1044 Dabei kann es ausreichen, wenn der An-
bieter auf fremde Mittel, etwa den vom Nutzer verwendeten Computer, zu-
rückgreift, wenn er darauf Einfluss ausüben kann. Dazu reicht auch ein 
softwaretechnischer Zugriff auf den Computer. Ebenso ist das Ablegen ei-
nes Cookies auf dem Computer des Nutzers ausreichend.1045 Das Bereitstel-
len eines Webformulars genügt dazu im Gegensatz wohl nicht. Ansonsten 
wäre ein Diensteanbieter dazu verpflichtet, alle Datenschutzrechte der Welt 
einzuhalten, weil seine Webseite weltweit genutzt werden kann.1046 

Gegen eine rein technische Anknüpfung am vom Anbieter genutzten Server 
spricht die Tatsache, dass der Server vom Diensteanbieter völlig frei ge-
wählt und gewechselt werden kann, sodass ihm eine leichte Möglichkeit ge-
boten würde, sich dem verhältnismäßig strengen deutschen Datenschutz-
recht zu entziehen. Der Nutzer hat außerdem regelmäßig keine Kenntnis 
vom Standort des Servers, sodass er weiterhin das Schutzniveau seines ei-
genen Landes erwarten wird. 

Deshalb wird von einer Meinung in der Literatur vertreten, dass – ver-
gleichbar der verbrauchschutzrechtlichen Regelung – die Ausrichtung des 
Angebots entscheidend sein soll.1047 Vorteil einer solchen Anknüpfung ist, 
dass sowohl für den Diensteanbieter bei Erstellung des Telemediums als 
auch für den Nutzer beim Aufruf ersichtlich ist, auf welchen Markt es sich 
bezieht. Damit lässt sich für den Anbieter erkennen, welches Recht er beach-
ten muss und der Nutzer kann davon ausgehen, dass er bei einem Angebot, 
das sich an ihn richtet, einen seinem Recht entsprechenden Schutz seiner 
personenbezogenen Daten erwarten kann. Rechtlicher Anknüpfungspunkt 

                                              
1043  Für die Wertung als Erhebung Jotzo, MMR 2009, 236 f.; a. A. Dammann, in: Simitis 

2014, § 1 BDSG, Rn. 223. 
1044 Duhr/Naujok/Schaar, MMR 2001, XVII. 
1045  Jotzo, MMR 2009, 236, Dammann, in: Simitis 2014, § 1 BDSG, Rn. 226 ff. 
1046  Dammann, in: Simitis 2014, § 1 BDSG, Rn. 223; auch Jotzo, MMR 2009, 236. 
1047  Jotzo, MMR 2009, 236 ff.; Spindler, in: Deutscher Juristentag 2012, F 115; Artikel 29-

Datenschutzgruppe, WP 179, 30 schlägt eine entsprechende Anpassung der 
gesetzlichen Regelungen vor. 
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war auch bei dieser Auslegung das Zurückgreifen auf technische Mittel, 
wobei dieses Kriterium nicht technisch, sondern normativ auszulegen wäre. 
Ein unterstützendes Argument wäre, dass die Erhebung der Daten des an-
gesprochenen Personenkreises so auch vom Willen des Diensteanbieters ge-
tragen wird.1048 Danach müsste ein französischer Anbieter dann deutsches 
Datenschutzrecht beachten, wenn er seine Webseite auf Deutschland aus-
richtet, indem er seine Webseite beispielweise unter anderem in deutscher 
Sprache verfasst und die Top-Level-Domain „.de“ wählt.  

Ein Schritt in Richtung eines solchen Marktortprinzips1049 im Datenschutz-
recht machte das Urteil des Europäischen Gerichtshofs zum sogenannten 
Google-Urteil zum Recht auf Vergessen1050 im Mai 2014. Nach dem Wortlaut 
von Art. 4 Abs. 1 lit. a DSRL genügt es bereits, wenn die Datenverarbeitung 
„im Rahmen der Tätigkeiten“ einer Niederlassung erfolgt. Der Europäische 
Gerichtshof führte in seinem Urteil aus, dass der Umgang mit den Daten 
dazu nicht durch die Niederlassung erfolgen muss.1051 Es genügt vielmehr, 
wenn der Umgang mit den Daten im Rahmen der Tätigkeit der Niederlas-
sung erfolgt – bei Google Spain die Datenverarbeitung zur Erstellung von 
Suchtreffern, die auf derselben Seite wie die vermarktete Werbung ange-
zeigt werden1052 und die Grund für die Attraktivität der Werbeanzeigen 
sind. Vergleichbares ist anzunehmen, wenn ausländische Anbieter von On-
line-Versanddiensten eine Tochtergesellschaft oder Zweigniederlassung in 
einem Land betreiben, um dort unter anderem Werbeflächen zu vermark-
ten. Entscheidend ist vor allem, dass § 1 Abs. 5 BDSG richtlinienkonform 
auszulegen ist. Eine tatsächliche Datenverarbeitung in einer deutschen Nie-
derlassung ist also im Einzelfall nicht nötig, um deutsches Datenschutzrecht 
zur Anwendung zu bringen. Es genügt bereits der enge Zusammenhang.1053 

Ein reiner Datentransit durch das Inland ist jedoch nicht ausreichend, um 
deutsches Recht auf den Sachverhalt anzuwenden. Dazu zählt im Internet 

                                              
1048  Jotzo, MMR 2009, 236 f.; a. A. vor allem aufgrund der (zu) weitgehenden Auslegung 

Dammann, in: Simitis 2014, § 1 BDSG, Rn. 220 und 223 und Duhr/Naujok/Schaar, MMR 
2001, XVII. 

1049  So etwa Kühling, EuZW 2014, 528 f. 
1050  EuGH, NJW 2014, 2261, insbesondere Rn. 45 ff. 
1051  EuGH, NJW 2014, 2261 (Rn. 52). 
1052  EuGH, NJW 2014, 2261 (Rn. 57). 
1053  EuGH, NJW 2014, 2261 (Rn. 60). 
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vor allem der Fall, dass Daten über einen inländischen Server oder Router 
unverzüglich weitergeleitet und wieder gelöscht werden.1054 

2.2.2 Verantwortliche Stellen mit Sitz in einem Drittstaat 

Erhebt, verarbeitet oder nutzt eine verantwortliche Stelle mit Sitz in einem 
Staat, der kein Vertragsstaat des Europäischen Wirtschaftsraums ist, perso-
nenbezogene Daten in Deutschland, ist nach § 1 Abs. 5 Satz 2 BDSG deut-
sches Datenschutzrecht anwendbar. Hat die verantwortliche Stelle ihren Sitz 
außerhalb des Europäischen Wirtschaftsraums, kommt demnach das Terri-
torialitätsprinzip zum Tragen, da für die Anwendbarkeit des deutschen 
Rechts allein der inländische Datenumgang ausschlaggebend ist.1055 

§ 1 Abs. 5 Satz 2 BDSG weicht wesentlich von dem Text der Datenschutz-
richtlinie ab, die in Art. 4 Abs. 1 lit. c DSRL voraussetzt, dass die verant-
wortliche Stelle auf automatisierte oder nicht automatisierte Mittel zurück-
greift. Bei richtlinienkonformer Auslegung ist wohl auch dieses Kriterium 
zu prüfen.1056 Erhebt, verarbeitet oder nutzt also beispielsweise ein Dienste-
anbieter mit Sitz in den USA personenbezogene Daten in Deutschland, muss 
er in jedem Fall deutsches Datenschutzrecht anwenden. Dazu reicht es aus, 
wenn ein Cookie auf dem Computer des Nutzers gesetzt wird. Ein reiner 
Datentransit durch das Inland ist allerdings nach § 1 Abs. 5 Satz 4 BDSG 
auch in diesem Zusammenhang nicht ausreichend. Eine richtlinienkonforme 
Auslegung ist nötig, sodass der Datenumgang nicht in der Niederlassung 
selbst, sondern nur im Rahmen der Tätigkeit erfolgen muss. Hintergrund 
dieser Regelung ist, dass bei anderen Staaten – anders als im Europäischen 
Wirtschaftsraum – nicht von einem vergleichbaren Datenschutzniveau aus-
gegangen werden kann.1057 

3 Anwendbares Recht bei internationalen Sachverhalten 

Bezüglich der Frage des anwendbaren Rechts muss im Bereich des Verbrau-
cherschutzrechts zwischen vertraglichen und außervertraglichen Schuld-

                                              
1054 Scheja/Haag, in: Leupold/Glossner 2013, Teil 5, Rn. 71; Gabel, ZUM 2002, 608. 
1055  Scheja/Haag, in: Leupold/Glossner 2013, Teil 5, Rn. 68. 
1056 Vgl. Dammann, in: Simitis 2014, § 1 BDSG, Rn. 217 f. und s. Teil 2 Kapitel 4 2.2.1 

Verantwortliche Stellen mit Sitz im Europäischen Wirtschaftsraum. 
1057 Dammann, in: Simitis 2014, § 1 BDSG, Rn. 214. 
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verhältnissen unterschieden werden. Bei vertraglichen Ansprüchen können 
die Parteien grundsätzlich selbst das Recht wählen, das auf den Vertrag an-
wendbar sein soll. Die Vereinbarung einer Rechtswahlklausel in Allgemei-
nen Geschäftsbedingungen gegenüber einem Verbraucher ist aber zumin-
dest schwierig. Bereits die Antwort auf die Frage, nach welchem Recht die 
Rechtswahlklausel geprüft wird, kann nicht allgemeingültig beantwortet 
werden. Bei Verbraucherverträgen wird außerdem die Wirkung der 
Rechtswahl beschränkt, wenn der Unternehmer im Mitgliedstaat tätig ist 
oder seine Tätigkeit auf den Mitgliedstaat ausrichtet, in dem der Verbrau-
cher seinen gewöhnlichen Aufenthalt hat. In diesen Fällen sind die rechtli-
chen Bestimmungen dieses Staates anwendbar, von denen nicht vertraglich 
abgewichen werden kann. Im Internet ist insbesondere die Ausrichtung der 
Webseite wichtig. Anhaltspunkte für die Ausrichtung sind beispielsweise 
Sprache, Währung und Top-Level-Domain. 

Haben die Parteien keine Rechtswahl getroffen, ist grundsätzlich das Recht 
des Staates anwendbar, in dem der Erbringer der charakteristischen Leis-
tung, also regelmäßig nicht der Erbringer der Geldleistung, seinen gewöhn-
lichen Aufenthalt hat. Bei Verbraucherverträgen gilt auch hier eine Aus-
nahme, wenn der Unternehmer im Mitgliedstaat tätig ist oder seine Tätig-
keit auf den Mitgliedstaat ausrichtet, in dem der Verbraucher seinen ge-
wöhnlichen Aufenthalt hat. In diesen Fällen ist das Recht des Staates anzu-
wenden, in dem der Verbraucher seinen gewöhnlichen Aufenthalt hat. Bei 
außervertraglichen Schuldverhältnissen ist grundsätzlich der Ort an dem 
der Schaden eintritt, entscheidend. Bei Ansprüchen, die sich aus unlauterem 
Wettbewerb ergeben, ist als besonderer Anknüpfungspunkt auf den Markt-
ort abzustellen, der beeinträchtigt wurde. 

Auch bei verbraucherschutzrechtlichen Sachverhalten mit Bezug zu ande-
ren Mitgliedstaaten der Europäischen Union sind die allgemeinen Regeln 
anwendbar. Allerdings schränkt das Herkunftslandprinzip die Anwendbar-
keit des nach dem Internationalen Privatrecht bestimmten Rechts ein. Für 
Diensteanbieter gelten nach dem Herkunftslandprinzip innerhalb der Euro-
päischen Union grundsätzlich keine Bestimmungen, die über das hinausge-
hen, was das Recht des Staates fordert, in dem sie niedergelassen sind. 

Das Datenschutzrecht sieht unabhängig davon, ob ein Verstoß gegen Vor-
schriften des Telemediengesetzes oder des Bundesdatenschutzgesetzes vor-
liegt, einheitliche Anknüpfungspunkte für das anzuwendende Recht vor. 
Sitzt die verantwortliche Stelle innerhalb des Europäischen Wirtschafts-
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raums muss sie grundsätzlich nur das Recht ihres Sitzlandes einhalten. Un-
terhält sie allerdings eine Niederlassung in Deutschland, so ist für den Da-
tenumgang in oder in engem Zusammenhang mit dieser Niederlassung 
deutsches Datenschutzrecht zu beachten. Bei verantwortlichen Stellen, die 
ihren Sitz in einem Staat außerhalb des Europäischen Wirtschaftsraums ha-
ben, ist immer deutsches Datenschutzrecht anwendbar, wenn sie in 
Deutschland mit personenbezogenen Daten umgehen. 

Kapitel 5 Anforderungen des Verbraucher- und 
Datenschutzrechts 

Bei der Gestaltung und dem Betrieb eines Online-Versanddienstes ist eine 
Fülle von Anforderungen durch den Anbieter zu beachten. Zur Förderung 
des Online-Versandhandels unter gleichzeitigem Schutz des Verbrauchers 
wurden aufgrund des fehlenden persönlichen Kontakts sowohl im Verbrau-
cher- als auch im Datenschutzrecht entsprechende Vorschriften erlassen. 

Die Anforderungen aus dem Verbraucherschutzrecht basieren vor allem auf 
europarechtlichen Vorgaben, wie der AGB-, der E-Commerce- und der Ver-
braucherrechterichtlinie. Dem Anbieter eines Online-Versanddienstes wer-
den viele, sehr detaillierte Pflichten auferlegt. Dies spiegelt sich auch in der 
Länge der Normen, zum Beispiel § 309 BGB oder Art. 246a EGBGB, wieder. 
Eine besondere Schwierigkeit stellt neben dem Umfang der Pflichten auch 
die regelmäßig erfolgende Konkretisierung durch die Rechtsprechung dar. 
In den vergangenen Jahren wurden in sehr kurzen Abständen – auch 
höchstrichterliche – Urteile zu Detailfragen der Umsetzung einzelner Vor-
gaben gefällt, die Anbieter bei der Gestaltung ihrer Online-Versanddienste 
beachten müssen. Zusätzlich wurden auch die rechtlichen Vorgaben selbst 
häufiger geändert. So wurden beispielsweise die Pflichtangaben im Fernab-
satz aus § 1 BGB-InfoV erst im Jahr 2010 in Art. 246 EGBGB und bereits mit 
Wirkung zum 13. Juni 2014 in Art. 246a EGBGB verschoben – jedes Mal ver-
bunden mit inhaltlichen Änderungen. 

Im Gegensatz dazu ändern sich die Vorschriften im Datenschutzrecht nur 
selten. Die letzte relevante, umfangreiche Änderung war die Zusammenfüh-
rung des Teledienstedatenschutzgesetzes mit dem Mediendienste-
Staatsvertrag, durch die aber keine oder kaum inhaltliche Änderungen ver-
bunden waren. Die nächste (kleinere) Änderung könnte sich aus dem IT-
Sicherheitsgesetz ergeben. Der Gesetzesentwurf wurde im Dezember 2014 
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von der Bundesregierung beschlossen.1058 Danach soll in § 13 TMG ein neu-
er Abs. 7 hinzugefügt werden, der geschäftsmäßige Diensteanbieter ver-
pflichtet, ihre Telemedien – soweit technisch möglich und wirtschaftlich 
zumutbar – durch technische und organisatorische Vorkehrungen nach dem 
Stand der Technik gegen unerlaubten Zugriff auf ihre technischen Einrich-
tungen, die Verletzungen des Schutzes personenbezogener Daten und ge-
gen Störungen zu schützen. Dazu werden Verschlüsselungstechniken als 
Beispiel genannt.1059 Für einen vertrauenswürdigen Diensteanbieter ergeben 
sich jedoch keine Änderungen, da ein solcher bereits heute das ihm Mögli-
che tut, um seine Systeme und die Daten seiner Nutzer zu schützen.1060 

Probleme im Datenschutzrecht ergeben sich jedoch vor allem aufgrund des 
Abstraktionsniveaus und des gleichzeitigen Detailgrads sowie der Vielzahl 
von Spezialnormen. Diese begründen auch die Fülle an Meinungsstreitig-
keiten, die von der Frage der Anwendbarkeit des Datenschutzrechts begin-
nen und bis zur Auslegung einzelner Tatbestandsmerkmale von Spezial-
normen reichen. Für einen Anbieter, der den Datenschutz fördern möchte, 
sind solche Fragen im Einzelfall weniger relevant, da eine datenschutz-
freundliche Gestaltung immer das höhere Schutzniveau erfüllt. Eine wesent-
liche Änderung könnte die Datenschutz-Grundverordnung bringen, die ei-
nen Rückgriff auf die deutschen – vom Verfassungsrecht geprägten – 
Grundsätze zumindest formal nicht zulassen würde. Nach aktuellem Stand 
würden sich diese jedoch auch in der Datenschutz-Grundverordnung nie-
derschlagen.  

Verbraucherschutzrechtliche Anforderungen für Online-Versanddienste er-
geben sich aus dem Recht der Allgemeinen Geschäftsbedingungen, dem 
Fernabsatzrecht, den Vorschriften für entgeltliche Verbraucherverträge und 
für den elektronischen Geschäftsverkehr, dem Preisangabenrecht sowie den 
Vorschriften zur Anbieterkennzeichnung und zur kommerziellen Kommu-
nikation. Inhaltlich enthalten sie vor allem Informationspflichten. Die An-

                                              
1058  Krempl/Wilkens, Bundesregierung beschließt Entwurf für IT-Sicherheitsgesetz, heise 

security vom 17.12.2014, www.heise.de/-2498915. 
1059  Entwurf eines Gesetzes zur Erhöhung der Sicherheit informationstechnischer Systeme 

(IT-Sicherheitsgesetz), Gesetzesentwurf der Bundesregierung 18.12.2014, www.bmi.
bund.de/SharedDocs/Downloads/DE/Nachrichten/Kurzmeldungen/entwurf-it-
sicherheitsgesetz.pdf?__blob=publicationFile, 13.  

1060  Deshalb bereits heute detailliert zu den Möglichkeiten der automatisierten Analyse 
von Datensicherheit, insbesondere Verschlüsselungstechniken, s. Teil 3 Kapitel 4 1.4 
Datensicherheit. 



Boos   

 

 228 

forderungen an die Anbieter von Online-Versanddiensten, die sich daraus 
ergeben, beziehen sich sowohl auf die Inhalte der Information als auch auf 
ihre formale Gestaltung. Des Weiteren wurden zum Schutz des Verbrau-
chers Anforderungen an die technische Gestaltung eines Online-
Versanddienstes gestellt. Zuletzt sind den Verbrauchern spezielle Verbrau-
cherrechte vom Anbieter eines Online-Versanddienstes zu gewähren. Um-
gekehrt ist ein Anbieter auch darin beschränkt, wie er die Vertragsverhält-
nisse mit Verbrauchern rechtlich ausgestaltet. 

Weitere Anforderungen an die Gestaltung und den Betrieb von Online-
Versanddiensten leiten sich aus den datenschutzrechtlichen Grundsätzen 
ab, die sich in den Datenschutzgesetzen widerspiegeln. Diese Grundsätze 
umfassen die Notwendigkeit einer Erlaubnis für den Umgang mit Daten, 
die Zweckbindung, die Erforderlichkeit, das Datensparsamkeits- und 
-vermeidungsgebot, das Transparenzgebot sowie der Datenschutz durch 
Technik, Vorgaben zur Weitergabe personenbezogener Daten und die Be-
troffenenrechte. Im Datenschutzrecht wird, wie im Verbraucherschutzrecht, 
vor allem auf die Mittel der Information, technischen und rechtlichen Ge-
staltung zurückgegriffen. Anforderungen an den Anbieter eines Online-
Versanddienstes beziehen sich entsprechend auf Aspekte der formalen Ge-
staltung, einzelne Pflichtangaben, die Grenzen rechtlicher Gestaltung sowie 
bestimmte technische Gestaltungen des Online-Versanddienstes. 
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TEIL 3 AUTOMATISIERTE EINSCHÄTZUNG DER 
VERTRAUENSWÜRDIGKEIT 

Das Browser-Add-on soll den Nutzer auf vertrauenswürdige und nicht-
vertrauenswürdige Anbieter von Online-Versanddiensten hinweisen. Dazu 
muss es automatisiert erkennen können, ob es sich um einen vertrauens-
würdigen Online-Versanddienst handelt, oder nicht. Das juristische Kon-
zept zur automatisierten Analyse der Vertrauenswürdigkeit eines Anbieters 
bewertet danach, ob der vom Anbieter betriebene Online-Versanddienst die 
Anforderungen einhält, die das Verbraucher- und Datenschutzrecht an die 
Gestaltung und den Betrieb von Online-Versanddiensten stellen und ob ver-
sucht wird, den Verbraucher einseitig zu benachteiligen – unabhängig von 
der tatsächlichen rechtlichen Wirkung. 

Der Nutzer soll allerdings nicht auf die Kooperationsbereitschaft des Anbie-
ters angewiesen sein. Sonst wäre eine Einschätzung auf die Fälle beschränkt, 
in denen der Anbieter sich zur Kooperation bereiterklärt. Um davon unab-
hängig zu funktionieren, muss das Add-on automatisiert und auf Basis all-
gemein verfügbarer Informationen arbeiten. 

Zu untersuchen ist, welche Anforderungen in ein juristisches Konzept zu 
Analyse der Vertrauenswürdigkeit eines Anbieters aufgenommen werden 
können. Diese muss das Add-on erkennen können, das automatisiert, auf 
Basis allgemein verfügbarer Informationen funktioniert. Außerdem ist zu 
untersuchen, wie diese zur Einschätzung der Vertrauenswürdigkeit beitra-
gen. Außerdem müssen dem Nutzer des Add-ons das Ergebnis der Ein-
schätzung, insbesondere bestimmte Auffälligkeiten, mitgeteilt werden. Da-
zu werden dem Nutzer Hinweise in seinem Browser angezeigt. Ebenso ist 
einerseits zu untersuchen, wie umfangreich ein Konzept zur automatisierten 
Analyse sein kann – über welche Bereiche also Aussagen getroffen werden 
können – und andererseits, welche Aspekte bei einer automatisierten Ana-
lyse nicht einbezogen werden können. 

Kapitel 1 Vertrauenswürdigkeit von Online-Versanddiensten 

Für ein Konzept, das auf einer automatisierten Analyse anhand eines Onli-
ne-Versanddienstes basiert und einschätzt, ob ein Anbieter vertrauenswür-
dig ist, muss der Begriff der Vertrauenswürdigkeit zunächst genauer be-
stimmt werden. Wesentlicher Wortbestandteil ist dabei das Vertrauen.  
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1 Vertrauen 

Vertrauen ist ein allgemein bekannter und gebräuchlicher Begriff. Eine um-
fassende Definition gestaltet sich jedoch als problematisch. In der Wissen-
schaft existiert eine Fülle verschiedener Definitionen.1061 Denn Vertrauen 
spielt in vielen unterschiedlichen Disziplinen eine Rolle, in der Philosophie, 
Theologie, Psychologie, Soziologie, Pädagogik, Medizin sowie in den Poli-
tik-, Rechts- und Wirtschaftswissenschaften.1062 Einigkeit besteht darin, dass 
Vertrauen eine wesentliche Bedeutung für das gesellschaftliche Zusammen-
leben hat. So heißt es etwa „Vertrauen ist die Basis nahezu aller menschli-
cher Interaktionen“.1063 

Der Mensch bewegt sich in einer komplexen Umwelt, in der vielfältige Ent-
scheidungs- und Handlungsalternativen bestehen. Er muss mit Unsicherheit 
umgehen, denn einerseits verfügt er regelmäßig nicht über alle Informatio-
nen, die er für eine rationale Entscheidung bräuchte, und andererseits ste-
hen ihm dennoch häufig so viele Informationen zur Verfügung, dass er die-
se nicht verarbeiten kann.1064 An dieser Stelle hilft ihm Vertrauen. Vertrauen 
stellt einen Mechanismus zur Reduktion von Komplexität dar1065 und sorgt 
trotz objektiver Unsicherheit für eine subjektive Sicherheit.1066 Das macht es 
dem Einzelnen möglich, trotz tatsächlich bestehender Unsicherheit Ent-
scheidungen zu treffen.1067 Damit ermöglicht oder erleichtert Vertrauen zu-
mindest das Zustandekommen und den Erhalt ökonomischer Beziehungen, 
die in einer modernen, arbeitsteiligen Gesellschaft unabdingbar sind. Ver-
trauen kann darüber bestimmen, ob und mit wem ein Vertrag geschlossen 
wird.1068 Somit kommt Vertrauen bei Online-Versanddiensten zentrale Be-
deutung zu. 

Eine Definition von Vertrauen wird dadurch erschwert, dass es nicht sicht-
bar ist. Erkennbar wird Vertrauen nur durch die von außen beobachtbare, 

                                              
1061  Anstelle vieler Rüdiger 2008, 108 f. und Einwiller 2003, 62 ff. mit einer Übersicht über 

verschiedene Definitionen. Zu Gemeinsamkeiten der Definitionen Gambetta, in: 
Hartmann/Offe 2001, 211 ff. 

1062  Anstelle vieler Licharz 2002, 15 ff. 
1063  Boehme-Neßler, MMR 2009, 439 f. 
1064  Jehle 2010, 23 ff. 
1065  Anstelle vieler Luhmann 1968. 
1066  Brinkmann/Seifert, ZfS 2001, 24; ähnlich Jandt 2008, 45. 
1067  Nach Luhmann 1968, 1 drohen dem Menschen ansonsten Chaos und lähmende Angst. 
1068  Oswald, in: Hof/Kummer/Weingart 1994, 111; Boehme-Neßler, MMR 2009, 439 f. 
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objektive Vertrauenshandlung, etwa den Abschluss eines Kaufvertrags. 
Grund für diese ist eine bestimmte Vertrauenserwartung, die den subjekti-
ven Teil des Vertrauens ausmacht.1069 In Abgrenzung von anderen Phäno-
menen, wie der Zuversicht, kann Vertrauen nur bei unzureichenden Infor-
mationen, unsicheren Erwartungen, bestehenden Risiken und zu einem 
vorverlagerten Zeitpunkt vorkommen. Dabei muss dem Einzelnen auch 
bewusst sein, dass ein Risiko, also auch die Möglichkeit eines Schadensein-
tritts sowie Handlungsalternativen bestehen.1070 Es handelt sich also um ei-
nen Zustand zwischen Wissen und Nichtwissen.1071 Vertrauen liegt dann 
vor, wenn der Einzelne dennoch „Zutrauen zu eigenen Erwartungen“1072 
hat und sich deshalb so verhält, als wäre die von ihm angenommene Zu-
kunft das einzig denkbare Zukunftsszenario.1073 

Vertrauen bewirkt jedoch keine Risikominimierung, sondern führt lediglich 
dazu, dass sich der Einzelne trotz eines Risikos für eine Verhaltensweise 
entscheiden kann.1074 Der Vertrauende tritt damit in eine auf die Zukunft 
gerichtete, riskante Vorleistung.1075 So besteht Vertrauen jenseits von Ratio-
nalität. Konkret handelt es sich bei Vertrauen um eine Kombination rationa-
ler, also kognitiver, und emotionaler, also affektiver, sowie intentionaler, al-
so konativer, Elemente. Dabei wird das Gegenüber hinsichtlich seiner Kom-
petenz, Integrität und positiven Gesinnung eingeschätzt.1076 

Vertrauen kann verschiedene Bezugspunkte haben. Die einfachste Form ist 
das persönliche Vertrauen, das einer anderen Person oder Personengruppen 
entgegen gebracht wird,1077 die persönlich bekannt ist. Diese „Reinform“ des 
persönlichen Vertrauens ist in der modernen Gesellschaft nicht ausreichend, 
da „die zeitliche, räumliche und soziale Ausweitung von Interaktionen und 
systematischen Interdependenzen die Grenzen sozialer Bekanntschaft 
sprengt“.1078 Dies gilt insbesondere beim Umgang mit dem Internet, etwa 

                                              
1069  Anstelle vieler Ripperger 1998, 45 und Oswald, in: Hof/Kummer/Weingart 1994, 112. 
1070  Jandt 2008, 45 f. 
1071  Anstelle vieler Fuhrmann 2001, 39. 
1072  Luhmann 1968, 1. 
1073  Luhmann 1968, 23. 
1074  Eggs 2001, 71. 
1075  Luhmann 1968, 21. 
1076  Ludwig 2005, 37 ff.; Brinkmann/Seifert, ZfS 2001, 24 ff. 
1077  Jandt 2008, 48 ff.; Fuhrmann 2001, 40 f.; Jehle 2010, 20 spricht von „interpersonellem 

Vertrauen“. 
1078  Strasser/Voswinkel, in: Schweer 1997, 220. 
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beim Online-Handel. Dort ist es bereits nicht trivial, eine Person auch nur zu 
identifizieren, wodurch die Komplexität von Vertragsabschlüssen bereits 
von Beginn an erhöht wird. 

Eine Weiterentwicklung des persönlichen Vertrauens ist das Systemvertrau-
en.1079 Dabei wird in die Fähigkeit von komplexen und abstrakten Systemen 
vertraut, gleichbleibende Ergebnisse zu erzeugen.1080 In der modernen Ge-
sellschaft steigt die Komplexität der Umwelt immer weiter an, sodass Sys-
temvertrauen immer wichtiger wird.1081 Beispiele für solche Systeme sind 
das Internet oder das Rechtssystem.1082 Beiden Systemen wird in der Regel 
vertraut, obwohl die Wenigsten ein System – und noch seltener beide – voll-
ständig kennen und verstehen. Sobald sich ein System etabliert hat, wird es 
selbstverständlich und das hinein gesetzte Vertrauen ergibt sich unter ande-
rem aufgrund der Dauer und der Reputation des Systems.1083 

Insbesondere die Frage nach der Entstehung von Vertrauen stand in der 
Vergangenheit im Fokus wissenschaftlicher Forschung. Ziel war regelmäßig, 
Faktoren zu finden, die Vertrauen entstehen lassen und mit denen dann ein 
bestimmtes Handeln, etwa die Nutzung des Online-Handels, gefördert 
werden kann.1084 Zur Frage, wie Vertrauen entsteht, existieren unterschied-
liche Theorien. Die psychologische Persönlichkeitstheorie auf der einen Seite 
geht davon aus, dass Vertrauen ein Persönlichkeitsmerkmal ist, das sich aus 
angeborenen oder erworbenen Verhaltensweisen ergibt. Die Soziologie und 
Ökonomie auf der anderen Seite begründet Vertrauen mit sozialen und in-
stitutionellen Strukturen, die in unsicheren Situationen vertrauensbildend 
wirken.1085 Überzeugend ist eine Kombination der Theorien, die ein Ver-
trauen als komplexes Konstrukt widerspiegelt und sowohl personale als 
auch situative Faktoren bei der Vertrauensbildung einbezieht.1086  

                                              
1079  Jandt 2008, 50 ff.; Luhmann 1968, 20; Jehle 2010, 21 f. 
1080  Luhmann 1968, 67; Jehle 2010, 21; vgl. Oswald, in: Hof/Kummer/Weingart 1994, 117. 
1081  Fuhrmann 2001, 42.  
1082  Fuhrmann 2001, 35 f. zum Internet; Jandt 2008, 50 zum Rechtssystem. 
1083  Jehle 2010, 22. 
1084  Ludwig 2005, explizit 149 ff.; Eggs 2001, explizit 10; Fuhrmann 2001, explizit 65 f.; 

Licharz 2002, 161 ff., explizit 6 f.; Jandt 2008, 69 ff., explizit 22; Ahrholdt 2010, 43 
m. w. N. vor allem aus der wirtschaftswissenschaftlichen Literatur, explizit 64 f.; 
Söllner 2014, 149 ff., Nachweise vor allem aus der wirtschaftsinformatischen Literatur 
73 ff. 

1085  Jehle 2010, 10; Jandt 2008, 46 f. 
1086  Jandt 2008, 47 ff. 
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Diese vertrauensbildenden Faktoren beziehen sich auf verschiedene Berei-
che, zu denen der Vertrauende Erwartungen hat. Dazu zählen die Kompe-
tenz, die Integrität und die Gesinnung des Gegenübers.1087 Es sind nur ein-
zelne Symbole nötig, um Vertrauen zu erzeugen.1088 Neben objektiven Fak-
toren, wie eine stabile Rechtsordnung, fließen auch subjektive Faktoren, wie 
ein früherer, problemloser Online-Einkauf, ein.1089 Dabei können sowohl ei-
gene Erfahrungen und Beobachtungen als auch fremde herangezogen wer-
den.1090 Vertrauensbildende Faktoren haben gemeinsam, dass sie fehlendes 
Wissen ersetzen und trotz des bestehenden Risikos den Einzelnen dazu be-
fähigen, sich für ein bestimmtes Verhalten zu entscheiden. 

Zu den vertrauensbildenden Faktoren zählt beispielsweise Körperlichkeit, 
also etwa der persönliche Kontakt zu Menschen1091 oder der Betrieb von La-
dengeschäften.1092 Beides fehlt bei Online-Versanddiensten, wodurch ein 
umfangreiches Vertrauensdefizit entstehen kann.1093 Auch Informationen 
und Transparenz fördern das Entstehen von Vertrauen. Dabei wird gleich-
zeitig Vertrauen substituiert, da die Unsicherheit reduziert wird.1094 Ver-
trauen kann aber auch umgekehrt die Suche nach Informationen erset-
zen.1095 Bei Personen sind Faktoren für Vertrauen zum Beispiel das Ausse-
hen, wie Kleidung, Alter und Geschlecht, die Herkunft, die Körpersprache, 
Mitgliedschaften oder eigene und fremde Erfahrungen mit dem Gegen-
über1096 sowie eine soziale Ähnlichkeit zwischen Vertrauendem und Ver-
trauensempfänger.1097 

In den Rechtswissenschaften existiert der Begriff des Vertrauens vor allem 
im Zusammenhang mit dem Vertrauensschutz – also mit der Frage, wann 
Vertrauen rechtlichen Schutz genießt. Ein typisches Beispiel für den Ver-

                                              
1087  Brinkmann/Seifert, ZfS 2001, 24 f.; ähnlich etwa auch Einwiller 2003, 73 f, die zusätzlich 

die Vorhersagbarkeit anführt, und Ahrholdt 2010, 52 ff., der „Gesinnung“ als 
„wohlwollende Intention“ bezeichnet. 

1088  Luhmann 1968, 28. 
1089  Jandt 2008, 54 f. 
1090  Anstelle vieler Einwiller 2003, 83 ff. 
1091  Boehme-Neßler, MMR 2009, 441 f. 
1092  Brinkmann/Seifert, ZfS 2001, 33; Fuhrmann 2001, 47. 
1093  Föhlisch, in: Kröger/Nöcker/Nöcker 2002, 33. 
1094  Boehme-Neßler, MMR 2009, 441; Jandt 2008, 66. 
1095  Grabner-Kräuter, in: Horster 2004, 310. 
1096  Brinkmann/Seifert, ZfS 2001, 24; Jehle 2010, 20. 
1097  Brinkmann/Seifert, ZfS 2001, 31. 
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trauensschutz ist § 242 BGB, der die Leistung gemäß Treu und Glauben vor-
schreibt.1098 Zudem bildet der Vertrauensgedanke die Basis vieler Nor-
men.1099 In welchem Verhältnis Vertrauen und Recht stehen, war Gegen-
stand vieler Untersuchungen und ist weiterhin umstritten. Unumstritten ist 
jedoch, dass ein Verhältnis zwischen den beiden Begriffen besteht.1100 

Recht kann Vertrauen zum einen substituieren.1101 Rechtliche Vorschriften – 
und die Sanktionierung von Verstößen – führen dazu, dass bestimmte 
Handlungsalternativen weniger attraktiv und damit weniger wahrschein-
lich werden. Dasselbe gilt auch für den Abschluss von Verträgen, die die 
Komplexität einer Situation reduzieren. Es besteht weniger Unsicherheit 
und ein geringeres Risiko, sodass weniger Vertrauen nötig ist. Vertrauen 
kann jedoch nicht vollständig ersetzt werden, da etwa keine vollkommenen, 
also alle Eventualitäten umfassenden, Verträge existieren.1102 Recht kann 
Vertrauen zum anderen steigern. Es stellt sogar einen wichtigen Faktor bei 
der Entstehung von Vertrauen dar. Dies gilt insbesondere für das Erfüllen 
rechtlicher Anforderungen.1103 Werden rechtliche Vorschriften eingehalten, 
spricht dies für das korrekte Verhalten des Gegenübers. 

2 Vertrauen bei Online-Versanddiensten 

Das Vertrauen im Online-Handel, der auch Online-Versanddienste umfasst, 
wurde vielfach untersucht.1104 Die große Relevanz des Themas begründet 
sich mit der Bedeutung von Vertrauen in diesem Kontext. Vertrauen wurde 
als entscheidender Faktor identifiziert und zum Teil sogar als unerlässliche 
Bedingung für den Online-Handel bezeichnet.1105 Ausdruck des Vertrauens 
und damit Vertrauenshandlung ist der Abschluss von Verträgen, bei Onli-
ne-Versanddiensten der Abschluss von Kaufverträgen. 

                                              
1098  Jandt 2008, 60; Jehle 2010, 5, 28 ff.; zum Vertrauensschutz z. B. Kau 2006; Ripperger 1998, 

53 ff. 
1099  Eichler 1950, 5. Nach Luhmann 1968, 34 ist Vertrauen sogar Basis des gesamten Rechts. 
1100  Anstelle vieler Jandt 2008, 57 m. w. N. Übersicht zum Meinungsstreit Schmidtchen 

2000, 2. 
1101  Jehle 2010, 35. 
1102  Luhmann 1968, 32 f., 96; Ripperger 1998, 49 f.; Fuhrmann 2001, 70; Jandt 2008, 60. 
1103  Boehme-Neßler, MMR 2009, 439 f.; allgemein Jehle 2010, 31 ff.; Jandt 2008, 58 f. 
1104  Z. B. Jehle 2010; Rüdiger 2008; Gerber 2007; Ludwig 2005; Einwiller 2003; Eggs 2001; 

Fuhrmann 2001; Jandt 2008; Brinkmann/Seifert, ZfS 2001, 23. 
1105  Anstelle vieler Brinkmann/Seifert, ZfS 2001, 23 und Einwiller 2003, 57 ff. 
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Grund für die besondere Bedeutung von Vertrauen ist die gestiegene Kom-
plexität des Kaufvorgangs. Einkäufe in Ladengeschäften sind um ein Vielfa-
ches weniger von Unsicherheiten betroffen als der Online-Handel, sodass 
bei Letzterem deutlich mehr Vertrauen nötig ist.1106 Das Internet allgemein 
sowie der Online-Handel im Speziellen zählen zu einem besonders un-
durchschaubaren Lebensbereich, der zu komplex ist, um von jedem Einzel-
nen voll verstanden zu werden. Viele Nutzer nehmen einzig die im Browser 
angezeigte Webseite wahr. Dabei handelt es sich aber nur um die grafische 
Darstellung der Webseite.1107 Die dahinterliegende Technik und einzelne 
Zusammenhänge sind jedoch den meisten unbekannt.1108 

Die Zunahme an Komplexität ergibt sich daraus, dass die Vertragsanbah-
nungs- und die Einigungsphase bei Online-Versanddiensten (wie allgemein 
im Online-Handel) virtualisiert sind. Auch die Zahlung erfolgt in aller Regel 
virtuell.1109 Dies gilt jedoch nicht für die Abwicklungsphase, in der die Ware 
dem Nutzer auf traditionellem Wege zugeht. Der Nutzer findet sich häufi-
ger unbekannten (potentiellen) Vertragspartnern gegenüber als bei einem 
Einkauf in den bei ihm ortsansässigen Ladengeschäften. Online-
Versanddienste können auch leichter „verschwinden“, also für den Nutzer 
nicht mehr kontaktierbar sein.1110 Neben der Anzahl an potentiellen Ver-
tragspartnern steigt auch die Zahl möglicher Vertragsbedingungen, die ihm 
angeboten werden. Die Ware, die er bestellen möchte, kann er außerdem 
nicht zuerst selbst in Augenschein nehmen, inspizieren und testen. Er weiß 
auch nicht, ob und welche Daten über ihn erhoben und verarbeitet werden. 
Schließlich besteht zusätzlich ein Medienbruch, der durch die räumliche 
Trennung auch eine zeitliche Verzögerung der Leistung des Vertragspart-
ners und damit für eine länger andauernde Unsicherheit sorgt.1111 

Um Kaufverträge über Online-Versanddienste abzuschließen, muss der 
Nutzer also mehrfaches Vertrauen haben. Zunächst muss er allgemein Ver-
trauen in das Internet haben. Dies ist Voraussetzung für den Online-

                                              
1106  Anstelle vieler Eggs 2001, 8 und Einwiller 2003, 34 ff. 
1107  Cichon 2005, XXXIII. 
1108  Boehme-Neßler, MMR 2009, 441; ausführlich Fuhrmann 2001, 35 ff. 
1109  Fuhrmann 2001, 49, 52 f. 
1110  Jandt 2008, 68. Im Laufe der Bearbeitung dieser Arbeit entfielen drei von ursprünglich 

48 Online-Versanddiensten bei einer empirischen Untersuchung. 
1111  Für eine Übersicht über Risiken bei der Nutzung von Online-Versanddiensten s. Teil 2 

Kapitel 1 Risiken bei der Nutzung von Online-Versanddiensten. 
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Handel.1112 Dann muss der Nutzer Vertrauen in den Online-Handel allge-
mein haben, also etwa das grundsätzliche Funktionieren von Vertrags-
schlüssen im Internet. Schließlich ist es nötig, dass er dem einzelnen Anbie-
ter vertraut, mit dem er über den Online-Versanddienst einen Vertrag 
schließen möchte.1113 Bei letzterem Vertrauen handelt es sich nicht, wie zu-
vor, um Systemvertrauen, sondern um persönliches Vertrauen gegenüber 
dem Anbieter des Online-Versanddienstes. Anstelle von systembedingten 
stehen dabei transaktionsspezifische Unsicherheiten im Mittelpunkt.1114 Die-
ses Vertrauen ist besonders relevant. Wesentlicher Einflussfaktor auf die 
Vertrauensbildung ist die Webseite,1115 also der Online-Versanddienst. Denn 
dem Nutzer fehlt bei dieser Kommunikation „ohne Spuren menschlicher 
Persönlichkeit“1116 die Möglichkeit, Hintergrund- und Randinformationen 
über den Anbieter und sein Geschäft, wie die äußere Erscheinung des Ge-
schäftspartners oder auch die Lage und die Ausstattung des Ladenge-
schäfts, wahrzunehmen.1117 Auch statistisch lässt sich bestätigen, dass die 
Webseite am häufigsten genutzt wird, um sich ein Bild zu machen.1118 

Viele vertrauensbildende Faktoren aus der realen Welt lassen sich nicht auf 
Online-Versanddienste übertragen. Es wurden jedoch spezielle vertrauens-
bildende Faktoren für den Online-Handel erkannt.1119 Die Bandbreite dieser 
Faktoren ist sehr weit. Er reicht von der Empfehlung, Assistenzsysteme mit 
einem menschlichen Aussehen erscheinen zu lassen,1120 über eine optisch 
ansprechende Gestaltung der Webseite1121 bis hin zu Online-Prüfsiegeln und 
Zertifikaten vertrauenswürdiger Dritter.1122 Einen wesentlichen Faktor für 
                                              
1112  Detailliert Rüdiger 2008, 151 ff. 
1113  Anstelle vieler Grabner-Kräuter, in: Horster 2004, 309 ff. 
1114  Zur Unterscheidung allgemein Jandt 2008, 63. 
1115  Ahrholdt 2010, 52 und 64 ff.; Rüdiger 2008, 153. 
1116  Fuhrmann 2001, 47. 
1117  Jandt 2008, 67. 
1118  bevh, Aktuelle Zahlen, Genutzte Informationsquellen der Kunden für den Kauf im 

Interaktiven Handel, www.bevh.org/markt-statistik/zahlen-fakten. 
1119  Ludwig 2005, explizit 149 ff.; Eggs 2001, explizit 10; Fuhrmann 2001, explizit 65 f.; Jandt 

2008, 69 ff., explizit 22; Ahrholdt 2010, 43, explizit 64 f.; Söllner 2014, 149 ff., explizit 
73 ff.; Roßnagel/Salmony/Birkelbach, in: Roßnagel 2002, 209 zum Projekt DASIT. 

1120  Ahrholdt 2010, 82. Einer ähnlichen Idee folgt der Vorschlag von 
Kumbruck/Sacher/Stumpf, DuD 2007, 363 Portraitfotos der handelnden Personen 
aufzunehmen. 

1121  Licharz 2002, 181 f.; Karvonen, CUU 2000, 87. 
1122  Boehme-Neßler, MMR 2009, 442. Zum Konzept des vertrauenswürdigen Dritten 

Roßnagel, in: Hassemer/Möller, 1996, 58 f. 



Automatisierte Einschätzung der Vertrauenswürdigkeit 

237 

Vertrauensbildung stellt auch das gesetzestreue und kundenfreundliche 
Verhalten des Anbieters dar.1123 Dabei werden vor allem daten- und ver-
braucherschutzrechtliche Vorschriften genannt.1124 Konkret sind Transpa-
renz, die Identifikation des Gegenübers sowie der Datenschutz vertrauens-
bildende Faktoren.1125 Damit diese Faktoren vertrauensbildenden wirken 
können, muss der Nutzer zunächst selbst über das Recht informiert sein 
und die Einhaltung der rechtlichen Vorschriften dann auf der jeweiligen 
Webseite erkennen. Dies bedarf jedoch der Aneignung umfangreichen Wis-
sens und zusätzlich eines hohen Zeitaufwands pro betrachteter Webseite.1126  

Anders als beim Aufkommen des Online-Handels sind mittlerweile weder 
das Internet noch der Online-Handel an sich neu. Das Internet ist für den 
Großteil der Bevölkerung in Deutschland zu einer alltäglichen Selbstver-
ständlichkeit geworden.1127 Das gilt auch für den Online-Handel und spezi-
ell die Nutzung von Online-Versanddiensten.1128 Vertrauen muss aber vor 
allem bei neuen Techniken erzeugt werden.1129 Bei den Nutzern liegen nun 
regelmäßig ausreichende, „zeitlich verteilte positive Erfahrungen“1130 vor. 
Von einem Vertrauensmangel kann also grundsätzlich nicht gesprochen 
werden. Nur in Einzelfällen steht fehlendes Vertrauen noch dem Einkauf 
von Verbrauchsgütern im Internet im Weg.1131 In der Verbraucherliteratur 
wird deshalb häufig vom vertrauenden Verbraucher („confident consu-
mer“) gesprochen. Dieser vertraut aus Zweckmäßigkeit.1132 

                                              
1123  Boehme-Neßler, MMR 2009, 439; Rüdiger 2008, 154. 
1124  Z. B. Gerber 2007, 41 ff.; Eggs 2001, 9, 86 f.; Büllesbach, in: Klumpp u. a. 2008, 221; Kempf, 

MMR 2013, 754; Roßnagel/Pfitzmann/Garstka 2001, 21; Roßnagel, in: Roßnagel 2003, 
Kap. 1, Rn. 14; Licharz 2002, 161 ff. zum Verbraucherschutz, 212 ff. zum Datenschutz; 
Jandt 2008, 21 ff; Fuhrmann 2001, 66 ff. 

1125  Kumbruck/Sacher/Stumpf, DuD 2007, 364 und Hladjk, DuD 2002, 598. 
1126  Rüdiger 2008, 154. 
1127  Nach Eimeren/Frees, MP 2013, 359 sind 77 Prozent der Deutschen ab 14 Jahren online. 
1128  Detailliert zur Verbreitung des Online-(Versand-)Handels s. Teil 1 1 Relevanz des 

Online-Versandhandels. 
1129  Jandt 2008, 41. 
1130  Fuhrmann 2001, 42 
1131  Anders noch zu Beginn des 21. Jahrhunderts, vgl. Licharz 2002, 3 ff.; Einwiller 2003, 14. 
1132  Weatherill, in: Micklitz 1996, 446 ff.; Micklitz/Oehler/Piorkowsky/Reisch/Strünck, Stellung-

nahme des Wissenschaftlichen Beirats Verbraucher- und Ernährungspolitik beim 
BMELV, Der vertrauende, der verletzliche oder der verantwortungsvolle 
Verbraucher?, Berlin Dezember 2010, www.bmel.de/SharedDocs/Downloads/
Ministerium/Beiraete/Verbraucherpolitik/2010_12_StrategieVerbraucherpolitik.pdf.  
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3 Objektive Vertrauenswürdigkeit 

Vertrauen stellt jedoch lediglich eine innere Zuversicht dar, die auf einer 
Erwartung über die Reaktion eines anderen basiert und in einer Handlung 
mündet. Denn Vertrauen wird psychologisch und nicht unbedingt objektiv 
oder rational begründet.1133 So fördern etwa vorangegangene positive Er-
fahrungen im Online-Handel das Vertrauen gegenüber allen Anbietern – 
auch solchen, mit denen der einzelne Nutzer noch keine positiven Kaufer-
fahrungen gemacht hat.1134 Ob ein solches Vertrauen jedoch gerechtfertigt 
ist, ist zumindest fraglich. Auch andere vertrauensbildende Faktoren lassen 
keine Aussage über die tatsächliche Vertrauenswürdigkeit zu, so etwa der 
Einsatz menschenähnlicher Assistenzsystemen auf einer Webseite.1135 Des-
halb sollen im Folgenden nur solche Faktoren in die Einschätzung der Ver-
trauenswürdigkeit einfließen, die es objektiv rechtfertigen, einem Anbieter 
eines Online-Versanddienstes zu vertrauen. Zu fragen ist deshalb nicht, ob 
jemandem vertraut wird, sondern ob demjenigen vertraut werden sollte. So 
sagt etwa die britische Philosophin O’Neill allgemein, dass das Ziel (in der 
Gesellschaft) nicht sein sollte, mehr Vertrauen zu haben, sondern Vertrauen 
gezielter einzusetzen oder zu verweigern. Wichtig ist nicht das Vertrauen, 
sondern die Vertrauenswürdigkeit.1136 

Der Begriff der Vertrauenswürdigkeit soll dabei diesen objektiven Ansatz 
repräsentieren.1137 Während das Vertrauen vom Nutzer ausgeht und von 
ihm selbst und den wahrgenommenen vertrauensbildenden Faktoren beein-
flusst wird, muss die Vertrauenswürdigkeit vom Anbieter oder stellvertre-
tend von seinem Online-Versanddienst ausgehen. Dabei ist vertrauenswür-
dig, „wer in seinem Handeln bleibt, was er bewusst oder unbewusst über 
                                              
1133  Ludwig 2005, 136 ff. spricht bei den Determinanten des Vertrauens z. B. dement-

sprechend immer von „wahrgenommenen“ Eigenschaften (Kompetenz, Ehrlichkeit, 
Reputation, Kommunikationsbereitschaft).  

1134  Jandt 2008, 54. 
1135  Jendrian/Schäfer, DuD 2014, 299 gehen davon aus, dass Nutzer die 

Vertrauenswürdigkeit von Webseiten in der Praxis nicht gut einschätzen können. 
1136  O’Neill, What we don't understand about trust, Rede, TEDx HousesOfParliament, 

London Juni 2013, www.ted.com/talks/ onora_o_neill_what_we_don_t_understand_
about_trust, deutsches Transkript unter www.ted.com/talks/onora_o_neill_what_we
_don_t_understand_about_trust/transcript?language=de. 

1137  Der Begriff „Vertrauenswürdigkeit“ wird auch im Zusammenhang mit Online-
Versanddiensten verwendet. Gemeint ist damit immer das Vertrauen, das der Nutzer 
dem Anbieter des Online-Versanddienstes aufgrund der Gestaltung des Online-
Versanddienstes zukommen lassen sollte. 
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sich selbst mitgeteilt hat“,1138 also derjenige, der die (berechtigten) Erwar-
tungen des Gegenübers erfüllt. 

Online-Versanddienste, die als vertrauenswürdig eingestuft werden, müs-
sen also nicht auch solche sein, denen der Nutzer selbstständig Vertrauen 
entgegenbringen würde. Verbraucher vertrauen immer wieder den falschen 
Online-Versanddiensten.1139 Deshalb analysiert die hier beschriebene Soft-
ware nicht allgemein Faktoren der Vertrauensbildung, sondern nur solche 
Faktoren, die objektiv ein Vertrauen in den Online-Versanddienst rechtferti-
gen. Dabei dienen die vertrauensbildenden Faktoren jedoch als Ausgangs-
punkt für die Bestimmung der Vertrauenswürdigkeit, denn häufig basiert 
der vertrauensfördernde Aspekt auf objektiv begründbaren Zusammenhän-
gen. Aber nur solche Faktoren, die auch aus objektiver Sicht Anlass dazu 
geben, dem Gegenüber Vertrauen entgegenzubringen, dürfen in die Ein-
schätzung der Vertrauenswürdigkeit einfließen. 

Als wesentlicher Faktor für Vertrauen im Online-Handel – und damit auch 
bei Online-Versanddiensten – wurde das Verbraucher- und Datenschutz-
recht ausgemacht. Dabei stellt die Einhaltung rechtlicher Anforderungen ei-
nen objektiven Faktor dar. Dies ergibt sich etwa aus der Tatsache, dass 
rechtliche Anforderungen Vertrauen ersetzen können, da bestimmte Risiken 
gesenkt werden sollen.1140 Soweit ein Risiko tatsächlich reduziert wird, ist 
weniger oder kein Vertrauen mehr nötig. Die rechtlichen Anforderungen 
stehen in direkter Verbindung zu Risiken. Damit wird gewährleistet, dass 
alle rechtlichen Anforderungen für bestimmte Risiken für die Interessen der 
Verbraucher und datenschutzrechtlichen Betroffenen – und damit Unsi-
cherheiten – relevant sind und deshalb objektiv zur Reduktion ihrer Kom-
plexität beitragen können. Damit kann eine Aussage zum Prüfungsziel 
„Vertrauenswürdigkeit“ erreicht werden, wenn Verbraucher- und Daten-
schutzrecht den Prüfgegenstand bilden. 

Das Verbraucher- und Datenschutzrecht normiert einen Ausgleich der Inte-
ressen des Kunden und Anbieters. Darin zeigt sich der vom Gesetzgeber bei 
der Abwägung der Interessen als gesellschaftlich akzeptabel eingeschätzte 
Ausgleich der Interessen. Der Gesetzgeber hat damit im Verbraucher- und 
                                              
1138  Jehle 2010, 20. 
1139  Polizei Niedersachsen, Onlineshopping und Betrug, Präventionsportal, www.polizei-

praevention.de/themen-und-tipps/onlineshopping-betrug.html. 
1140  Detailliert zu den Risiken s. Teil 2 Kapitel 1 Risiken bei der Nutzung von Online-

Versanddiensten. 
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Datenschutzrecht das Mindestmaß festgelegt, zu dem die Interessen des 
Verbrauchers und Betroffenen zu beachten sind. Verstößt der Anbieter ge-
gen die Mindestanforderungen ist dies also ein Zeichen dafür, dass er die 
Interessen des Nutzers, der gleichzeitig Betroffener, Verbraucher und Käu-
fer ist, missachtet. 

An vielen Stellen bietet die Privatautonomie den Parteien aber einen weiten 
Spielraum zur Gestaltung ihrer Rechtsbeziehungen. Ein Anbieter, der die 
Interessen des Nutzers missachtet, kann diesen Spielraum zur Verfolgung 
seiner Interessen voll ausreizen. Damit besteht das Risiko, dass der Anbieter 
eines Online-Versanddienstes die fremden Interessen missachtet und damit 
seine eigenen Interessen durchsetzt, statt für einen Ausgleich zu sorgen. Ein 
Anbieter kann aber auch Rücksicht auf die Interessen des Nutzers nehmen, 
indem er einen Interessenausgleich anstrebt. Um zu bewerten, ob der An-
bieter eines Online-Versanddienstes eine einseitige Interessendurchsetzung 
oder einen Interessensausgleich anstrebt, kann als Vergleichspunkte auf die 
gesetzlichen Anforderungen zurückgegriffen werden, die die „Standardein-
stellungen“ des Verbraucher- und Datenschutzes darstellen. 

Damit können die rechtlichen Anforderungen im Verbraucher- und Daten-
schutzrecht1141 als Maßstab für die objektive Vertrauenswürdigkeit in zwei-
facher Weise zum Einsatz kommen. Zum einen zeigt der Verstoß gegen 
nicht-dispositives Recht die fehlende Vertrauenswürdigkeit des Anbieters, 
da er selbst die vom Gesetzgeber als Mindestmaß festgelegten Vorgaben 
zum Schutz des Nutzers missachtet. Zum anderen ist die Vertrauenswür-
digkeit auch wenigstens zweifelhaft, wenn der Anbieter vom dispositiven 
Recht, das als fairer Interessenausgleich festgelegt wurde, etwa im Bereich 
der vorformulierten Vertragsbedingungen, stark abweicht oder wenn die 
Gestaltung des Online-Versanddienstes diese Anforderungen nicht umsetzt. 

Durch die Umsetzung der verbraucher- und datenschutzrechtlichen Anfor-
derungen zeigt der Anbieter eines Online-Versanddienstes hingegen, dass 
er vertrauenswürdig ist. Er vermittelt damit bezüglich unterschiedlicher 
Aspekten objektive Informationen. Zum einen kann er grundsätzlich seine 
Kompetenz zeigen, denn er kennt die gesetzlichen Bestimmungen im Onli-
ne-Versandhandel. Zum anderen erhöht es die Zuverlässigkeit des Anbie-
ters, da er ein kalkulierbares Verhalten zeigt. Zum einen können umfangrei-

                                              
1141  Detailliert zu den rechtlichen Anforderungen s. Teil 2 Rechtliche Anforderungen an 

Online-Versanddienste. 
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che Produktangaben die Fachkenntnisse des Anbieters bezüglich der Ware 
oder des Geschäftsverkehrs und damit seine Kompetenz belegen. Zum an-
deren zeugen spezielle Informationen für den Verbraucher oder Nutzer von 
Integrität, da sie unter anderem Kommunikationsmöglichkeiten eröffnen. 

Das Beispiel verdeutlicht, dass sich rechtliche Anforderungen auch deshalb 
als Faktor für die Einschätzung der Vertrauenswürdigkeit eignen, weil das 
Recht und viele einzelne Normen konkret auf dem Vertrauensgedanken ba-
sieren und Vertrauen fördern sollen. Dabei ist Ziel des Gesetzgebers sicher-
lich nicht, Vertrauen dort zu fördern, wo keines bestehen sollte. Vielmehr 
sollen rechtliche Anforderungen nur berechtigtes Vertrauen erzeugen und 
den Einzelnen nicht in die Irre führen. Rechtliche Anforderungen sollen also 
grundsätzlich der Förderung berechtigten Vertrauens dienen und können 
deshalb zur Einschätzung der Vertrauenswürdigkeit herangezogen werden. 
Die Erfüllung rechtlicher Anforderungen stellt jedoch nur die Minimaler-
fordernisse für Vertrauenswürdigkeit dar. Wer die ihm gesetzlich auferleg-
ten Pflichten nicht erfüllt, ist nicht vertrauenswürdig. Das gilt insbesondere 
wenn diese, wie im Verbraucher- und Datenschutz, dem Schutz des Ver-
tragspartners oder Nutzers dienen. 

Deshalb kann bei der Einschätzung der Vertrauenswürdigkeit auf die recht-
lichen Anforderungen zurückgegriffen werden, ihre Übererfüllung ist je-
doch ebenso zu würdigen, wie die Erfüllung ohne rechtliche Verpflichtung 
im Einzelfall. So kann die Erfüllung rechtlicher Anforderungen überprüft 
werden, ohne für den Einzelfall die Anwendbarkeit einer Norm zu untersu-
chen. Auch Vertragsklauseln in Allgemeinen Geschäftsbedingungen, die 
unzulässig und dadurch unwirksam sind, haben – anders als bei einer Ana-
lyse der Rechtskonformität –negative Auswirkungen auf die Vertrauens-
würdigkeit eines Online-Versanddienstes. Bereits der Versuch, eine solche 
Klausel gegenüber einem juristischen Laien durchzusetzen, zeigt eine nega-
tive Intention des Anbieters, der offensichtlich nur auf seinen Vorteil aus ist, 
ohne auf den Vertragspartner Rücksicht zu nehmen. Ungenauigkeiten bei 
der Analyse können hingenommen werden, da das Verbraucher- und Da-
tenschutzrecht den Prüfgegenstand bilden, aber nicht das Prüfziel. Das ist 
die – abstraktere – Vertrauenswürdigkeit. 
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4 Einschätzung der Vertrauenswürdigkeit 

Für ein Konzept, das die Vertrauenswürdigkeit von Online-
Versanddiensten basierend auf Informationen zum Verbraucher- und Da-
tenschutz durch ein Add-on, also automatisiert, schätzt, sind abstrakte Re-
geln festzulegen, wann eine sinnvolle Einschätzung über die Vertrauens-
würdigkeit erfolgt. Dazu müssen Merkmale bestimmt werden, die eine 
Aussage über den Verbraucher- und Datenschutz eines Online-
Versanddienstes zulassen. 

Abhängig von der Art der rechtlichen Anforderung, müssen verschiedene 
technische Methoden1142 angewendet werden, um das Vorliegen oder 
Nichtvorliegen bestimmter Merkmale zu überprüfen. Um die Suche nach 
technischen Möglichkeiten zu erleichtern, wurde zwischen der Analyse von 
Formalien, Inhalten und den verwendeten Techniken unterschieden. Au-
ßerdem können Online-Prüfsiegel herangezogen werden, um Aussagen 
über den Verbraucher- und Datenschutz zu treffen. Methoden, mit denen 
das Vorhandensein bestimmter Techniken geprüft werden kann, sind stark 
von den gesuchten Techniken abhängig. So können etwa Cookies durch 
ganz andere Mittel erkannt und ausgewertet werden als beispielsweise die 
Verschlüsselungstechnik. Deshalb werden die Methoden zur Prüfung der 
Techniken erst zusammen mit den konkreten Prüfungspunkten des Kon-
zepts dargestellt. 

4.1 Analyse der formalen Gestaltung 

An verschiedenen Stellen sehen das Verbraucher- und das Datenschutzrecht 
eine bestimmte Gestaltung von Inhalten vor, so etwa bei Pflichtangaben o-
der rechtlich relevanten Texten. Dabei gelten die formalen Anforderungen 
nicht nur für die Gestaltung der Texte selbst, sondern auch – soweit grund-
sätzlich zulässig – für die Verlinkung auf diese.  

Ob die rechtlichen Anforderungen an die formale Gestaltung eingehalten 
wurden, kann auf unterschiedlichen Wegen erkannt werden. Zum einen 
lassen sich Informationen aus dem Quelltext der Webseite ablesen, etwa die 

                                              
1142  Die folgenden Ausführungen basieren vor allem auf Informationstechniken. Bei der 

Recherche wurde auf die interdisziplinäre Zusammenarbeit im Projekt InUse 
zurückgegriffen. Die Ausführungen beschränken sich – soweit sie sich auf 
informationstechnische Methoden beziehen – auf Allgemeinverständliches.  
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Font-Angaben bei HTML-Seiten.1143 Dabei kann etwa auch die Struktur der 
Webseite, also die Verlinkungen zwischen verschiedenen Seiten, ausgelesen 
werden.1144 Dies ist bereits möglich, bevor die Webseite im Browser ange-
zeigt wird. Zum anderen kann beim Aufruf einer Unterseite eine Layout-
Analyse im Browser durchgeführt werden. Dabei wird das Document Ob-
ject Model (DOM) ausgewertet, um Veränderungen am Online-
Versanddienst zu erkennen, die durch Skripte, etwa das JavaScript, durch-
geführt werden und deshalb nicht im Quelltext selbst zu finden sind.1145 Um 
bestimmte Textteile oder Informationen als solche zu erkennen, ist eine 
Auswertung der Webseiten-Inhalte nötig. Diese Analyse kann sowohl einfa-
che Texte und – mit Einschränkungen – auch Texte in Grafiken umfassen.1146 
Automatisierte Texterkennung in Bildern funktioniert bereits zum Teil bes-
ser als die Texterkennung durch Menschen.1147 

Um zu erkennen, ob ein Online-Versanddienst, eine Unterseite davon oder 
auch nur einzelne Informationen auf Deutsch formuliert wurden, kann 
durch das Add-on automatisiert eine Sprachanalyse durchgeführt werden. 
Dienste wie Google Translate1148 zeigen, dass es möglich ist, Texte in ver-
schiedene Sprachen zu übersetzen und die jeweilige Sprache zuvor zu er-
kennen. Die Eingabe kann nicht nur manuell, sondern auch automatisiert er-
folgen.1149 

Auch Inhalte in Pop-up-Fenstern können regelmäßig automatisiert erkannt 
und ausgelesen werden. Die Möglichkeit, diese zu erkennen, zeigt sich be-
reits daran, dass beispielsweise bei der Nutzung des Browsers Firefox au-

                                              
1143  Brooks 2007, 11 ff. Dies gilt auch, wenn CSS gewählt wird. Detailliert zur 

Formatierung mit CSS Münz 2008, 119 ff. 
1144  Kalbach 2008, 234. Allgemein zur Funktion von Sitemaps Jacobsen 2011, 131 f. 
1145  Zum DOM allgemein Münz 2008, 353 f. Zum nachträglichen Ändern von Webseiten 

421 ff. 
1146  Für das Erkennen von Text in Bildern wird die „Optical Character Recognition“ 

eingesetzt, die kein volles Erkennen garantieren kann. Rice/Nagy/Nartker 1999.So 
bereits in Boos/Bartsch/Volkamer, CR 2014, 124. 

1147  Goodfellow/Bulatov/Ibarz/Arnoud/ Shet, Multi-digit Number Recognition from Street 
View Imagery using Deep Convolutional Neural Networks, 14.4.2014, arxiv.org     /pdf/
1312.6082v4.pdf; Bohannon, CAPTCHA Busted?, ScienceNow, www.wired.com/2013/
10/captcha-busted. 

1148  Google, Übersetzer, translate.google.de. 
1149  Google, Google Translate API, developers.google.com/translate. Die Analyse ist 

allerdings nur bedingt nötig, da nach den wesentlichen Informationen und Klauseln 
nur auf Deutsch gesucht wird. 
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tomatisch die Anzeige von Pop-up-Fenstern unterbunden wird.1150 Es ist je-
doch auch möglich, dass zumindest vor Aufruf der jeweiligen Unterseite 
nicht erkannt werden kann, dass sich ein Pop-up-Fenster öffnen soll. In die-
sem Fall ist jedoch auch der Inhalt eines solchen Pop-up-Fensters für das 
Add-on nicht auslesbar, sodass die im Pop-up-Fenster enthaltenen Inhalte 
als nicht vorhanden ausgewertet werden. Dies entspricht der Tatsache, dass 
viele Nutzer aufgrund von Pop-up-Blockern solche Informationen auch 
nicht erhalten. 

Bei der qualitativen Einschätzung, etwa ob eine Gestaltung übersichtlich 
oder gut lesbar ist, kann auf Methoden zurückgegriffen werden, die von 
Accessibility-Tools genutzt werden. Diese Tools bewerten, ob eine Webseite 
so gestaltet wurde, dass sie von Sehbehinderten genutzt werden kann.1151 
Dabei werden Aspekte wie die farbliche Gestaltung, die Schriftgröße oder 
die Untergliederungen von Texten durch Überschriften, analysiert.1152 Diese 
Aspekte fließen ebenfalls in die Bewertung der formalen Gestaltung ein. 

4.2 Analyse von Inhalten 

Nicht nur die formale Gestaltung von Angaben wird rechtlich vorgeschrie-
ben. Häufig sind bestimmte Inhalte gefordert. Dabei ist zwischen Inhalten 
zu unterscheiden, die als kundenfreundlich- oder -feindlich1153 beurteilt 
werden können – deren konkreter Inhalt also entscheidend ist – und sol-
chen, die lediglich neutrale Informationen enthalten. Zur ersten Gruppe 
zählen AGB-Klauseln, die datenschutzrechtliche Einwilligung und Daten-
schutzerklärung. Je nach Inhalt einzelner Regelungsbereiche oder Aspekte 
können damit beispielsweise verbraucherfreundliche Konditionen verein-

                                              
1150  Mozilla, Pop-up-Blocker, support.mozilla.org/de/kb/pop-blocker-einstellungen-aus

nahmen-problemloesung. 
1151  Eine Übersicht bietet Web Accessibility Initiative, Web Accessibility Evaluation Tools: 

Overview, www.w3.org/WAI/RC/tools/Overview. Zum Zweck von Accessibility-
Analysen Abou-Zahra, in: Harper/Yesilada 2008, 79 ff.; Koutsabasis/Vlachogiannis/
Darzentas, JUS 2010, 157 ff. 

1152  Eine vollständige Liste stellt W3C, Checklist of Checkpoints for Web Content 
Accessibility Guidelines 1.0, Cambridge, MA 1999, www.w3.org/tr/wai-webcontent/
full-checklist.html bereit. Zu den verwendeten Analysemethoden und ihren Grenzen 
Centeno/Kloos/Fisteus/Álvarez, ENTCS 2006, 88 ff. zur automatisierten Prüfung 
insbesondere 90 ff. 

1153  Die Begriffe sollen als Oberbegriff für verbraucher-/datenschutzfreundlich und 
verbraucher-/datenschutz-feindlich verstanden werden. 
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bart oder datenschutzfeindliche Datenumgänge festgestellt werden. Zur an-
deren Gruppe zählen etwa verbraucherrechtliche Pflichtinformationen, wie 
der Name des Vertragspartners. Bei diesen ist für die Einschätzung der Ver-
trauenswürdigkeit vor allem entscheidend, dass sie vorhanden sind und 
nicht unbedingt, welchen Inhalt sie haben. Zum Teil genügt für die Analyse 
eine einfache Wortsuche nach bestimmten Begriffen. 

Eine automatisierte Einschätzung der Rechtskonformität der Inhalte, die der 
Anbieter vorformuliert und auf seinem Online-Versanddienst vorhält, er-
scheint aus juristischer Sicht kaum möglich. Die juristische Bewertung ein-
zelner Bedingungen bedarf umfangreicher rechtlicher Kenntnisse und 
gleichzeitig der Kenntnis des konkreten Sachverhalts. Zwar gibt es in der 
Forschung Bestrebungen, einzelne Normen so aufzuschlüsseln und entspre-
chendes juristisches Zusatzwissen aufzubereiten, dass eine (grobe) Prüfung 
durch die Software vorgenommen werden kann.1154 Solche Techniken sind 
jedoch zurzeit noch nicht ausreichend ausgefeilt1155 und bisher auf einzelne 
Normen beschränkt. Online-Versanddienste müssen jedoch eine Vielzahl an 
verbraucher- und datenschutzrechtlichen Anforderungen erfüllen. Außer-
dem wird das Add-on auf dem Gerät des Verbrauchers installiert und soll 
auch dort laufen. Dadurch sind die bereitstehenden Ressourcen stark be-
schränkt. Zusätzlich soll der Verbraucher beim Besuch jeder einzelnen Web-
seite eine Einschätzung über die Vertrauenswürdigkeit auf Basis des Ver-
braucher- und Datenschutzrechts vom Add-on erhalten. Dazu muss in ver-
hältnismäßig kurzer Zeit ein Ergebnis vorliegen und es muss möglich sein, 
sehr viele Einschätzungen hintereinander ohne Verzögerungen zu erzeu-
gen. 

Bezüglich der Allgemeinen Geschäftsbedingungen sind die Prüfungsmög-
lichkeiten des Add-ons abseits der formalen Gestaltung eingeschränkt.1156 Es 
kann etwa nicht erkennen, ob nach § 305b BGB vorrangige Individualabre-
den bestehen – allerdings sind solche im Online-Handel als Ausnahme an-
zusehen. Auch inhaltliche Einschätzungen im Einzelfall können nicht ge-
prüft werden, so etwa ob Klauseln so ungewöhnlich sind, dass mit ihnen 
nicht zu rechnen war und sie deshalb nach § 305c Abs. 1 BGB nicht Ver-
tragsbestandteil werden, oder ob eine der in § 308 BGB genannten Klauseln 
                                              
1154  Vgl. etwa Raabe/Wacker/Oberle/Baumann/Funk 2012. 
1155  Besonders kritisch hierzu Kotsoglou, JZ 2014, 451 ff. 
1156  Detailliert zu den gesetzlichen Vorgaben s. Teil 2 Kapitel 2 2.2 Einbeziehung 

Allgemeiner Geschäftsbedingungen. 
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im Einzelfall als unwirksam zu bewerten ist. Dementsprechend ist auch kei-
ne Auslegung zu Lasten des Verwenders möglich, wie sie § 305c Abs. 2 BGB 
fordert. Auch die Inhaltskontrolle nach § 307 BGB macht eine juristische 
Prüfung im Einzelfall nötig und kann deshalb nicht eine automatisiert erfol-
gen. Eine Solche ist nur möglich, soweit keine Wertungsmöglichkeiten ent-
halten sind. Das trifft auf § 309 BGB und solche Klauseln zu, die von der 
Rechtsprechung bereits als allgemein unzulässig betrachtet wurden. 

Unter diesen Voraussetzungen wird anstelle einer exakten juristischen Prü-
fung ein praktikableres Vorgehen1157 gewählt, das auf Vereinfachungen und 
Heuristiken basiert. Technisch wird anstelle komplexer informationstechni-
scher Verfahren1158 auf einfachere Methoden – die Text- und Mustererken-
nung – zurückgegriffen. Dazu werden in der Praxis häufig vorkommende 
Bestimmungen ausfindig gemacht, die zuvor im Rahmen einer juristischen 
Prüfung als besonders kundenfreundlich oder -feindlich, erkannt wurden. 
Anstelle einer komplexen Technik müssen umfangreiche Analysen durchge-
führt werden, um zu bestimmen, welche Formulierungen zur Einschätzung 
durch das Add-on erkannt werden müssen. Dazu wurde empirisch ausge-
wertet, welche Formulierungen zugunsten oder zuungunsten des Verbrau-
chers oder Nutzers in der Praxis regelmäßig standardisiert verwendet wer-
den. Diese können durch das Add-on automatisiert erkannt und entspre-
chend bewertet werden, sodass empirisch belegte Heuristiken zur Auswer-
tung herangezogen werden können. Voraussetzung ist, dass erkannt wer-
den kann, welche Unterseite oder welches Dokument auf einer Webseite die 
entsprechenden Inhalte umfassen sollte.1159 

Verbraucher sind regelmäßig juristisch nicht vorgebildet. Sie können sich 
deshalb – und auch aufgrund der häufig sehr elitären Fachsprache – nur 
sehr schwer einen eigenen Eindruck von der Kundenfreund- oder -feind-
lichkeit etwa der Allgemeinen Geschäftsbedingungen oder der Datenschut-

                                              
1157  Zu diesem Vorgehen wurde bereits unter dem Titel „Nutzerunterstützung durch 

automatisierte Auswertung einzelner standardisierter Vertragsbedingungen, AGB: 
Was habe ich verpasst?“ in VuR 2014, 47 ff. veröffentlicht. Zum Vorgehen selbst 48 f. 

1158  Beispiel Roßnagel/Laue/Peters 2009, insbesondere 43 ff. und 151 ff. zu intelligenten IT-
Assistenzsystemen im Bereich des E-Government und E-Tourismus; Zimmermann 
2008, insbesondere 184 ff. zu intelligenten Agenten im Bereich des E-Commerce. Zur 
Auswertung einer Datenschutzerklärung vgl. Buchmann/Nebel/Roßnagel/
Shirazi/Simo/Waidner, in: Hildebrandt/O'Hara/Waidner 2013, 139 ff. 

1159  Zum Erkennen der Allgemeinen Geschäftsbedingungen als solche s. Teil 3 Kapitel 2 
2.6 Allgemeine Geschäftsbedingungen. 
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zerklärung machen. Dazu kommt, dass Verbraucher regelmäßig diese Inhal-
te gar nicht zur Kenntnis nehmen.1160 Selbst Inhalte, die dem Verbraucher 
verständlich wären und ihm etwa als besonders unerwünscht erscheinen 
würden, kann er so nicht entdecken. Auch eine grobe, auf Heuristiken ba-
sierte Einschätzung der vorformulierten Inhalte kann den Nutzer deshalb 
wesentlich unterstützen, wenn er so auf für ihn besonders unerwünschte 
Klauseln aufmerksam gemacht wird. Entscheidend ist, dass nicht der Ein-
druck erweckt wird, dass die Software eine juristisch exakte Prüfung vor-
nimmt. Deshalb ist dabei klar zu kommunizieren, dass sich die Untersu-
chung auf entsprechende Annahmen bezieht und die individuelle Informa-
tion über einen Online-Versanddienst nicht ersetzen, sondern lediglich un-
terstützen soll.1161 

Da bei diesem Vorgehen Vereinfachungen durch die Vereinheitlichung und 
Nutzung von Heuristiken vorgenommen werden, sind nur grobe Einschät-
zungen möglich. Es können nicht alle Regelungsbereiche und Aspekte er-
fasst werden und auch der Online-Versanddienst mit seinen Spezifikationen 
nur teilweise in die Bewertung einfließen. Ebenso kann nicht überprüft 
werden, ob die angegebenen Informationen der Wahrheit entsprechen, bei-
spielsweise der Datenumgang tatsächlich auf die genannten Zwecke und 
Vorgänge beschränkt ist. Unabhängig davon, ob die Klauseln den Verwen-
der, hier den Anbieter des Online-Versanddienstes, „nur“ einseitig begüns-
tigt oder ob der Anbieter sich so weit begünstigen will, dass es bereits nicht 
mehr zulässig und die Klausel damit unwirksam ist, ist der Anbieter jeden-
falls nicht vertrauenswürdig. Auch wer nur versucht, verbraucher- oder da-
tenschutzrechtliche Klauseln, die ihn einseitig bevorteilen, gegenüber einem 
rechtsunkundigen Laien zu vereinbaren, dem sollte nicht vertraut werden. 
Selbst wenn die Klauseln tatsächlich unzulässig sind und sich dies bei einer 
Gerichtsverhandlung feststellen ließe, soll die Notwendigkeit eines Streits 
vor Gericht vermieden werden.1162 

                                              
1160  Zu AGB beispielsweise BITKOM, Nur jeder fünfte Internetnutzer liest 

Geschäftsbedingungen, Pressemitteilung vom 29.4.2013, Berlin, 
www.bitkom.org/files/documents/BITKOM-Presseinfo_AGB_29_04_2012.pdf; zur 
Datenschutzerklärung Nissenbaum, A Contextual Approach to Privacy Online, 
Dædalus 2011, 35. 

1161  Detailliert zur Bedeutung der Formulierung s. Teil 4 Kapitel 2 2.1 Haftung gegenüber 
dem Nutzer. 

1162  So auch Kumbruck/Sacher/Stumpf, DuD 2007, 364. Denselben Zweck hat die Button-
Lösung s. Teil 2 Kapitel 2 4.4 Button-Lösung. 
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Insgesamt bleibt festzuhalten, dass ein Add-on – wenigstens soweit es mit 
einfachen softwaretechnischen Mitteln funktionieren und dadurch be-
schränkte, aber zuverlässigere Ergebnisse liefern soll – eine juristische Aus-
legung nicht durchführen kann.1163 Allerdings kann der Nutzer unterstützt 
werden, indem er auf eine Vielzahl von Rechtsverstößen oder ihn benachtei-
ligender Rechtsgestaltung informiert wird. Dafür spielt eine einzelne nega-
tive Auffälligkeit eine geringere Rolle, als das Ergebnis im Ganzen. Damit ist 
eine praktikable und praxisnahe juristische Einschätzung der Situation mög-
lich, indem auf Klauseln hingewiesen wird, die entweder benachteiligend 
oder sogar unzulässig sind.1164 Für die Einschätzung der Vertrauenswür-
digkeit ist es aber auch nicht nötig, dass das Add-on unterscheiden kann, ob 
eine Regelung „nur“ einseitig zugunsten des Anbieters gestaltet wurde oder 
ob die Gestaltung bereits zu weit geht und es sich deshalb um einen Rechts-
verstoß handelt. In beiden Fällen ist der Anbieter als nicht vertrauenswür-
dig einzuschätzen, wenn er mehrfach ein entsprechendes Verhalten zeigt. 
Somit kann auch bezogen auf die Vertrauenswürdigkeit eine Aussage ge-
troffen werden.  

4.2.1 Empirisches Vorgehen 

Um sicherzustellen, dass die automatisierte Auswertung in angemessener 
Zeit erfolgen kann, müssen wesentliche Bereiche erkannt werden, die eine 
Einschätzung über die Kundenfreund- oder -feindlichkeit des gesamten vor-
formulierten Inhalts, also der Allgemeinen Geschäftsbedingungen, Daten-
schutzerklärung und Einwilligung, geben. Ziel der folgenden Untersuchung 
der vorformulierten Texte sind empirisch belegte Heuristiken. Anhand ein-
zelner für die Kundenfreund- oder -feindlichkeit besonders relevanter Be-
reiche soll eine Einschätzung als vertrauenswürdig oder nicht vertrauens-
würdig erfolgen. Um zu wissenschaftlich fundierten Ergebnissen zu kom-
men, muss beim Bestimmen der kundenfreundlichen und -feindlichen Klau-
seln systematisch vorgegangen werden. Dazu kann auf die Methoden der 
Statistik zurückgegriffen werden. 

Da eine juristische Bewertung für jede Klausel jedes Online-Versanddienstes 
einzeln durchgeführt werden muss, können keine quantitativen Methoden 
der Statistik verwendet werden. Es bieten sich jedoch qualitative Methoden 
                                              
1163  So etwa auch Kotsoglou, JZ 2014, 456 f. 
1164  Zur Bedeutung beider Kumbruck/Sacher/Stumpf, DuD 2007, 364. 
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an. Dabei werden nur wenige Analyseeinheiten ausgewählt. Die Anzahl der 
untersuchten Online-Versanddienste muss überschaubar bleiben, weil der 
Aufwand der Erhebung und Analyse sonst zu hoch wäre.1165 Die untersuch-
ten Online-Versanddienste wurden anhand einer systematischen Stichpro-
benauswahl bestimmt.1166 Für qualitative Forschung erfolgt eine Stichpro-
benwahl regelmäßig theoriegeleitet.1167 Dabei werden Objekte ausgewählt, 
die für das Erkenntnisinteresse besonders typisch oder untypisch sind. Die-
se werden nach theoretischen, bedeutsamen Kriterien ausgewählt.1168 

Deshalb wurden bei der Auswahl der untersuchten Online-Versanddienste 
systematisch unterschiedliche Größen sowie Sortimentstiefen, also Direkt-
vertriebe und Reseller sowie reine Online-Versanddienste und solche mit 
Ladengeschäften ausgewählt. Außerdem wurden nicht nur Online-
Versanddienste untersucht, die dieselbe Warengruppe anbieten, sondern 
Online-Versanddienste aus verschiedenen Branchen. Die Warengruppen 
unterscheiden sich hinsichtlich der Eigenschaften wie Verderblichkeit, Grö-
ße oder Gewicht. Sie decken verschiedene Preislagen ab, wobei auch inner-
halb einer Warengruppe unterschiedliche Preislagen ausgewählt wurden. 
Zuletzt wurde auch auf eine unterschiedliche Lebensdauer der Warengrup-
pen geachtet. Dies dient ebenfalls dazu, die Spannweite der in der Praxis 
verwendeten Vertragsbedingungen zu erfassen, da beispielsweise abhängig 
von der Verderblichkeit oder der Größe von Waren unterschiedliche Bedin-
gungen bezüglich der Lieferungen formuliert sein können. Um auch die 
Spannbreite innerhalb eines Warensortiments zu umfassen, wurden jeweils 
mehrere Online-Versanddienste ausgewählt. Damit wird sichergestellt, dass 
nicht zufällig ein Online-Versanddienst ausgesucht wurde, der untypische 
Allgemeine Geschäftsbedingungen verwendet.1169 

                                              
1165  Meyer/Reutterer, in: Buber/Holzmüller 2007, 235. 
1166  Mittag 2013, 34 f. 
1167  Bortz 2005, 89; Srnka, in: Buber/Holzmüller 2007, 165 f.; Meyer/Reutterer, in: 

Buber/Holzmüller 2007, 240 ff. 
1168  Srnka, in: Buber/Holzmüller 2007, 165 f.; Bortz 2005, 89. 
1169  Untersucht wurden folgende 45 Online-Versanddienste: 24Colours, 3Suisses, 3T-

Elektro, Alternate, Apple Online Store, Avandeo, BAUR, Comtech, Conrad, 
Cyberport, Dänisches Bettenlager, Eas-y Elektro, Elcoma-Shop, Elektrikshop, 
Elektroshop Bischof, Elektro Wandelt, EURONICS, Fashion For Home, Fashion5, 
Frontlineshop, Gourmantis, H&M, IKEA, Juststreetwear, Kaysports24, Mediamarkt, 
MEDION, Möbel-Eins, Moebel-Shop, Otto, PEARL, Rapunzel, Redcoon, reichelt, 
Saturn, saymo, SportScheck, Strohauer, Trendmöbel24, Vinexus, Voltus, Web-Moebel, 
Mundo online, Woody-Möbel, Zalando. 
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Konkret wurden für diese Untersuchung Online-Versanddienste ausge-
wählt, die hauptsächlich Kleidung, Elektrowaren, Möbel und Lebensmittel 
anbieten. Diese Waren zählen zu den am häufigsten im Online-Handel er-
worbenen.1170 Eine Ausnahme bilden die Lebensmittel, die aufgrund ihrer 
Kurzlebigkeit und häufig leichten Zerstörbarkeit ausgewählt wurden. 

Besonders große Online-Versanddienste ließen sich im Bereich der Kleidung 
finden. Die Online-Shops von Otto, Zalando und H&M finden sich unter 
den am häufigsten aufgerufenen Webseiten Deutschlands.1171 Gerade der 
Verkauf von Kleidung erfolgt aber auch durch kleine und mittelständige 
Anbieter, wie beim Online-Shop Kaysports24. Diese sind zudem häufig Re-
seller, wohingegen im Online-Shop von H&M beispielsweise nur eigene 
Waren angeboten werden. Als besonders großer Online-Versanddienst mit 
Schwerpunkt auf Möbeln wurde der Online-Shop von IKEA aufgenommen. 
Auch der des Dänischen Bettenlagers stellt einen eher großen Online-
Versanddienst dar. Kleinere Online-Versanddienste, die Möbel anbieten, 
sind moebel-shop.de und woody-moebel.de. Höherpreisige Möbel als bei-
spielsweise im Online-Shop von IKEA oder dem Dänischen Bettenlager bie-
ten avandeo.de und fashionforhome.de. Beim Verkauf von Möbeln kommt 
es im Unterschied zu Kleidung von selbst zu anderen Eigenschaften, wie ei-
nem höherem Gewicht, größerem Volumen und häufig auch längerer Le-
bensdauer und höheren Preisen. 

Innerhalb der Gruppe von Online-Versanddiensten, die sich auf den Ver-
kauf von Lebensmitteln spezialisiert haben, wurden einzelne Dienste aus-
gewählt, die Waren in verschiedenen Preislagen und mit unterschiedlicher 
Haltbarkeit anbieten. Höherpreisige Lebensmittel, wie Wein und Delikates-

                                              
1170  Nach bevh, Aktuelle Zahlen zum Interaktiven Handel, Umsatz des Interaktiven 

Handels nach Warengruppen im E-Commerce 2013, Berlin 2014, 
www.bevh.org/markt-statistik/zahlen-fakten hat die Warengruppe Bekleidung 
(bereits ohne Hinzuzählen der hier mitumfassten Schuhe) den größten Warenanteil 
mit 7.089 Millionen Euro (mit Schuhen 9.954 Millionen Euro). Unter Elektrowaren 
können wenigstens die Bild- und Tonträger, Computer und Zubehör sowie 
Telekommunikation, Handy und Zubehör mit insgesamt 5.468 Millionen Euro 
Umsatz zusammengezogen werden (weitere Kategorien, die teilweise Elektroartikel 
beinhalten, sind Haushaltswaren und -geräte, Spielzeugwaren und gegebenfalls 
Hobby- und Freizeitwaren). Ähnliche Ergebnisse liefert das Statistische Bundesamt 
Thenen, Wirtschaft und Statistik 8/2014, 452. Möbel hatten im Jahr 2013 einen 
Umsatzwert von 1.232 Millionen Euro. 

1171  Basierend auf Alexa, Top Sites in Germany, www.alexa.com/topsites/countries/DE 
sind Otto und Zalando sogar unter den Top 50 Webseiten insgesamt. 
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sen, werden von vinexus.de bzw. gourmantis.de angeboten. Lebensmittel 
mit zum Teil kurzer Haltbarkeit wurden im Bereich Biolebensmittel und 
Gebäck, insbesondere Torten, ausgemacht, die unter anderem von rapun-
zel.de bzw. strohauer.de angeboten werden. Außerdem wurde ein Online-
Versanddienst für Lebensmittel, saymo.de, aufgenommen, der keine spezi-
elle Ausrichtung hat. 

Auch bei den Online-Versanddiensten aus der Elektro-Branche wurden ei-
nerseits solche ausgewählt, die spezielle Waren vertreiben, wie Elekt-
rikshop, der nur Elektroinstallationsmaterial verkauft, und andererseits sol-
che mit allgemeinem Warensortiment, wie EURONICS. Neben großen Un-
ternehmen wie Mediamarkt und Saturn wurden auch unbekannte Unter-
nehmen wie Elcoma-Shop aufgenommen. Saturn und Mediamarkt stellen 
ebenfalls ein Beispiel für Reseller dar, wohingegen MEDION und Apple ih-
re Produkte direkt vertreiben. Dabei verkauft Apple hochpreisige Geräte 
und MEDION im Gegensatz Waren aus einem niedrigeren Preissegment. 
Eine Analyse der Online-Versanddienste, die Elektrowaren verkaufen, wur-
de in einer Masterarbeit erarbeitet.1172 Die Ergebnisse dieser Arbeit wurden 
mit in die im Folgenden dargestellten Ergebnissen aufgenommen. 

Die ausgewählten Online-Versanddienste bilden die Basis der nachfolgen-
den empirischen Untersuchungen. Die Inhalte wurden durch die empirische 
Untersuchung strukturiert. Bei den Allgemeinen Geschäftsbedingungen bot 
sich die Strukturierung nach Regelungsbereichen an, bei Datenschutzerklä-
rungen und Einwilligungen waren vergleichbare Aspekte zu bestimmen, 
wie sie beispielsweise in den gesetzlichen Bestimmungen des § 13 Abs. 1 
TMG festgelegt sind. Die den einzelnen Bereichen zugeordneten Bestim-
mungen wurden daraufhin untersucht, inwieweit sie für Kunden wesentlich 
sind, oder nicht. Wird beispielsweise nur über die bestehende Gesetzeslage 
informiert, hat dies keine kundenfreundlichen oder -feindlichen Auswir-
kungen. Solche Bereiche waren für die nachfolgende Betrachtung nicht rele-
vant. Klauseln, die den übrigen Bereichen zugeordnet sind, wurden dann 
danach unterteilt, ob sie kundenfreundlich oder -feindlich sind. Dabei war 
insbesondere darauf zu achten, wenn Bestimmungen wiederholt bei ver-
schiedenen Online-Versanddiensten vorkommen. 

                                              
1172  Ossoinig, Vertrauenswürdigkeit von Webshops, Rechtliche Untersuchung der ve-

braucherrechtlichen Klauseln in allgemeinen Geschäftsbedingungen von Elektro-
artikelanbietern, Masterarbeit Universität Kassel, Kassel 2013. Erstbetreuung durch 
Prof. Roßnagel und inhaltlicher Begleitung durch die Autorin. 
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4.2.2 Text- und Mustererkennung 

Damit eine Analyse der Inhalte zweckdienliche Ergebnisse liefern kann, 
müssen die gefundenen typischen Formulierungen automatisiert erkannt 
werden können. Dazu bieten sich Text- und Musteranalysen an. Bei einer 
simplen Texterkennung werden Textpassagen und Schlagworte bereits bei 
geringen Abweichungen, wie Tippfehlern oder falscher Zeichensetzung, 
nicht mehr erkannt.1173 Dass technisch mehr möglich ist, zeigt sich bereits an 
der Google Suchmaschine. Dort wird der Nutzer darauf hingewiesen, wenn 
er sich verschreibt.1174 Auf diese Technik1175 kann zurückgegriffen werden. 
Weitergehende Möglichkeiten sind der Ausschluss von negativen Äußerun-
gen in unmittelbarer Nähe, wie „nicht“ oder „kein“. Anders als eine reine 
Textsuche ist dies bei einer Mustersuche durch reguläre Ausdrücke mög-
lich. Dabei werden Zeichenfolgen auch erkannt, wenn sie geringfügig von 
dem gesuchten Ausdruck abweichen. So muss etwa nicht die Zeichenfolge 
eines ganzen Satzes vollständig vorgegeben werden. Außerdem kann auch 
nach mehreren Schlagworten gesucht werden.1176 

Formulierungen, die sich bei der empirischen Untersuchen als standardi-
siert erwiesen haben, können deshalb durch Text- und Mustersuche in den 
jeweiligen Inhalten gefunden werden. Dies gilt auch, wenn sie nicht voll-
ständig mit der Vorlage übereinstimmen, weil beispielsweise ein falsches 
Komma oder ein Tippfehler enthalten ist. Ebenso ist es möglich, dass For-
mulierungen gefunden werden, obwohl sie in einer anderen Reihenfolge 
genutzt werden, etwa weil sie als Nebensatz formuliert wurden und sich 
dadurch das Verb ans Ende verschiebt. Es kann allerdings auch ausge-
schlossen werden, dass negierende Begriffe die Aussage umkehren. 

4.3 Analyse von Online-Prüfsiegeln 

Online-Prüfsiegel sind „Wort- und/oder Bildzeichen, die Online-Händler 
zur Kennzeichnung auf ihren Webseiten einsetzen“, sie informieren den 
(potentiellen) Kunden auf einen Blick darüber, dass der Diensteanbieter 

                                              
1173  Lang 2012, 56 ff. 
1174  Google, So funktioniert die Suche, www.google.de/intl/de/insidesearch/howsearch

works/thestory („Meinten Sie:…“); Ingersoll/Morton/Farris 2013, 84 f. 
1175  Ingersoll/Morton/Farris 2013, 85 ff. 
1176  Friedl 2009, 1 ff. zu den Möglichkeiten der Mustererkennung in Texten durch reguläre 

Ausdrücke. 
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„die vom Zeichen(Siegel-)geber … festgelegten Kriterien/(Qualitäts-)
Anforderungen bezüglich seiner Geschäftspraktiken … einhält“.1177 Online-
Prüfsiegel werden sehr unterschiedlich bezeichnet, etwa als Gütezeichen, 
(Internet-/Online-)(Prüf-/Güte-)Siegel, Herkunftszeichen, Plaketten, (Pro-
dukt-)Labels, (Qualitäts-)Stempel oder Zertifikate.1178 Die Idee ist jedoch 
immer, dass ein Anbieter, der den Verbraucher- oder Datenschutz (beson-
ders) beachtet, dies seinen Kunden auch wettbewerbswirksam mitteilen 
möchte. Gerade im Internet sind solche Prüfsiegel neutraler Dritter sehr 
beliebt. Zertifiziert werden damit die Anbieter oder ihre Online-
Versanddienste, aber grundsätzlich nicht einzelne Produkte oder Dienstleis-
tungen, wie dies beispielsweise beim „Blauen Engel“- und „Bio“-Siegel der 
Fall ist. Dem Kunden werden durch das Siegel eine Vielzahl von Informati-
onen kommuniziert, die er sonst nur durch eine „ausführliche(n) Informati-
onssuche und -verarbeitung“1179 erhalten würde. 

Die untersuchten Online-Prüfsiegel geben Auskunft über die Einhaltung 
von Kriterien des Verbraucher- und Datenschutzes. Nur bei Konformität 
der Webseite zu den vom Siegelgeber aufgestellten Kriterien an den Ver-
braucher- und Datenschutz erhält der Anbieter das Online-Prüfsiegel. Mit 
diesem kann der Anbieter die Konformität seines Online-Versanddienstes 
mit den Kriterien des Siegelgebers optisch nach außen hin anzeigen.  

Da solche Online-Prüfsiegel auch Verhaltenskodizes im Sinne des Art. 246c 
Nr. 5 EGBGB darstellen, muss der Unternehmer sie verpflichtend anzeigen. 
Der Unternehmer wird das Online-Prüfsiegel bereits aus eigennützigen Er-
wägungen angeben. Denn das Unterwerfen unter den Verhaltenskodex soll 
vor allem zur Kommunikation gegenüber dem Kunden dienen. Der Kunde 
soll erfahren, dass der Unternehmer vom Siegelgeber zertifiziert wurde. Be-
sonders für kleine sowie ausschließlich online tätige Online-Versanddienste, 
denen Verbraucher in der Regel misstrauischer gegenüberstehen, bietet sich 
damit die Möglichkeit, dem Kunden zu zeigen, dass der Verbraucher- und 
Datenschutz ernst genommen wird.1180 

                                              
1177  Rüdiger 2008, 163 mit einer Übersicht über unterschiedliche Definitionen 162. 
1178  In Anlehnung an Rüdiger 2008, 159. 
1179  Rüdiger 2008, 163. 
1180  Roos/Schwonbeck, iX 2001, 100. 
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Auf dem Markt existiert eine Vielzahl sehr unterschiedlicher Online-
Prüfsiegel.1181 So lassen sich ohne weiteres allein für Deutschland zehn un-
terschiedliche Online-Prüfsiegel im Bereich des Verbraucher- sowie Daten-
schutzes bei Online-Shops aufzählen.1182 Dabei unterliegen Online-
Prüfsiegel grundsätzlich keinen gesetzlichen Vorschriften. Die Siegelgeber 
können selbst entscheiden, welche Anforderungen sie an die Anbieter stel-
len. Allerdings ist fraglich wie eindeutig die Kommunikation der konkreten 
Inhalte durch das Prüfsiegel an den Kunden ist. Zum einen nehmen Ver-
braucher Online-Prüfsiegel teilweise gar nicht wahr.1183 Zum anderen exis-
tieren immer mehr Online-Prüfsiegel. Je mehr existieren, desto weniger 
transparent ist für den Kunden, welche Anforderungen bei der Vergabe ei-
nes Online-Prüfsiegels gefordert wurden.1184 

Zudem überprüfen Kunden kaum, ob es sich bei einem auf einem Online-
Versanddienst angebrachten Online-Prüfsiegel um mehr als nur das grafi-
sche Element handelt. Um die Gültigkeit zu überprüfen und nähere Infor-
mationen über die geprüften Anforderungen zu erhalten, müsste der Nut-
zer die Grafik anklicken. Dadurch sollte er auf die Webseite des Siegelge-
bers weitergeleitet werden. Dort sind die Informationen über das Online-
Prüfsiegel des besuchten Online-Versanddienstes, insbesondere seine Gül-
tigkeit und die geprüften Anforderungen verfügbar. Die ausstellende Insti-
tution hält diese Informationen für jeden Siegelnehmer bereit. 

Die Initiative D21, die als gemeinnütziger Verein in Berlin gegründet wurde 
und sich schwerpunktmäßig mit Problemen im Bereich der Informations- 
und Kommunikationstechnologien beschäftigt, hat im Rahmen eines 2009 
gestarteten Projekts,1185 Kriterien für ein Mindestniveau von Online-
Prüfsiegeln festgelegt. Ziel war eine Vereinheitlichung der unterschiedli-

                                              
1181  So schon Roos/Schwonbeck, iX 2001, 101; Dahm, DuD 2002, 414; Rüdiger 2008, 160. 
1182  EHI Geprüfter Online-Shop, GDD Mitglied, geprüfter Onlineshop, Geprüfter 

Webshop, internet privacy standards, Safer Shopping, Sicher-shoppen.info, Trusted 
Shops, xcert Internet Gütesiegel, Datenschutz-Gütesiegel beim Unabhängigen 
Landeszentrum für Datenschutz Schleswig-Holstein. Eine umfassende Liste mit den 
unterschiedlichsten Siegeln führt „Die Verbraucher Initiative“, Berlin, www.label-
online.de. 

1183  Egelmann/Tsai/Cranor/Acquisti, CHI 2009, 320. 
1184  Zur mangelhaften Erkennbarkeit der hinter einem Online-Prüfsiegel stehenden 

Aussage Moores, CACM 2005, 86 ff.; Brönneke, in: Klumpp u. a. 2008, 314; Vander, K&R 
2003, 341. 

1185  Initiative D21, Internet-Gütesiegel, Berlin www.initiatived21.de/portfolio/internet-
gutesiegel. 
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chen Anforderungen, damit Verbraucher nicht mehr ein zu großes oder un-
berechtigtes Vertrauen in Online-Prüfsiegel setzen. Die Kriterien wurden 
von einer Projektgruppe bestehend aus Siegelgebern, dem Bundesministeri-
um für Wirtschaft und Technologie und der damaligen Arbeitsgemeinschaft 
der Verbraucherverbände entwickelt. Die Qualitätskriterien umfassen die 
Einhaltung der Verbraucherschutzvorschriften mit den Informationspflich-
ten im Fernabsatz und elektronischen Geschäftsverkehr, der Anbieterkenn-
zeichnung, der Widerrufsbelehrung, der Preisangaben, der technischen Ge-
staltungspflichten und der elektronischen Werbung, das anwendbare Recht 
sowie Kriterien zur Einhaltung der Prinzipien des Datenschutzrechts, etwa 
der Unterrichtung.1186 Zum Teil konkretisieren die Kriterien auch die ge-
setzlichen Anforderungen. Zum Teil wird aber auch nur eine eingeschränk-
te Prüfung der gesetzlichen Vorgaben verlangt, etwa wenn bezogen auf die 
Allgemeinen Geschäftsbedingungen nur Transparenzgesichtspunkte ge-
prüft werden müssen. Weitergehend sind die Kriterien etwa bei dem Erfor-
dernis der alternativen Streitbeilegung.1187 Die Initiative D21 empfiehlt nur 
Siegelgeber, die mit ihren Anforderungen an Diensteanbieter und deren On-
line-Shops alle genannten Kriterien abdecken. Das Vorliegen entsprechen-
der Anforderungen wird regelmäßig überprüft. 

Die verschiedenen Online-Prüfsiegel unterscheiden sich auch darin, wie sie 
die Konformität des Online-Shops mit den Anforderungen des Siegelgebers 
überprüfen. Die Möglichkeiten reichen von einem schlichten Beitritt zu ei-
ner Institution über eine einfache Selbsteinschätzung, etwa durch eine Kon-
formitätserklärung oder das Ausfüllen eines Fragebogens, bis zu einem vor 
Ort stattfindenden Audit mit Einsicht in die interne Unternehmensstruktur 
sowie Probe-Bestellungen.1188 Deshalb muss die Art der Prüfung ein wesent-
licher Faktor bei der Entscheidung darüber sein, welchen Wert die Aussage 

                                              
1186  Initiative D21 Gütesiegel Monitoring Board, D21 – Qualitätskriterien für Internet-

Angebote, Berlin 2.11.2012, internet-guetesiegel.de/wp-content/uploads/D21-
Qualitaetskriterien.pdf. 

1187  Initiative D21 Gütesiegel Monitoring Board, D21 – Qualitätskriterien für Internet-
Angebote, Berlin 2.11.2012, internet-guetesiegel.de/wp-content/uploads/D21-
Qualitaetskriterien.pdf, 16. 

1188  Vgl. Rüdiger 2008, 164 f. und 166 f.; Vander, K&R 2003, 341; ein Fragebogen ist 
ausreichend für das Siegel „GDD Mitglied“, für das „S@fer-Shopping“-Siegel muss 
vor Ort ein Audit durchgeführt werden. 
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eines Online-Prüfsiegels hat.1189 Mindestmaß ist dabei eine „sachgerechte 
Prüfung durch eine neutrale Instanz“.1190 

Insgesamt sind Online-Prüfsiegel also ein hilfreiches Instrument, um Ver-
brauchern bestimmte Informationen, insbesondere zum Verbraucher- und 
Datenschutz eines Online-Versanddienstes, zu kommunizieren. Allerdings 
werden Verbraucher diese kommunizierten Inhalte nicht immer korrekt er-
fassen, da diese vollständig vom jeweiligen Online-Prüfsiegel abhängen. Ge-
rade auch bei schlichter Betrachtung können Verbraucher einem Online-
Prüfsiegel zu großes Vertrauen entgegenbringen. An dieser Stelle kann ihre 
softwaregestützte, automatisierte Auswertung dem Verbraucher bei der 
Verarbeitung der Informationen helfen. 

Online-Prüfsiegel sind technisch unterschiedlich gestaltet. Um sie auszule-
sen, muss deshalb in jedem Einzelfall überprüft werden, ob das jeweilige 
Online-Prüfsiegel softwaretechnisch durch ein Browser-Add-on auf einer 
Webseite aufgefunden werden kann. Um auszulesen, ob ein bestimmtes On-
line-Prüfsiegel für einen bestimmten Online-Versanddienst ausgestellt wur-
de, kann unterschiedlich vorgegangen werden. Voraussetzung ist jeweils, 
dass das Online-Prüfsiegel nicht nur eine Grafik auf einer Webseite darstellt, 
sondern mit der Webseite des Siegelgebers verlinkt ist. Einerseits kann der 
Online-Versanddienst selbst daraufhin geprüft werden, ob eine Verlinkung 
zu der das Prüfsiegel ausstellenden Webseite besteht. Dann muss außerdem 
überprüft werden, ob diese Verlinkung auch zu einem dem Online-
Versanddienst entsprechenden Eintrag führt und dieser noch nicht abgelau-
fen ist.1191 Andererseits können die Datenbanken der Online-Prüfsiegel ab-
gerufen werden, die alle gültigen Online-Prüfsiegel des Siegelgebers nen-
nen. Dann erübrigt sich eine zusätzliche Überprüfung der Gültigkeit. 

Aufgrund der sehr unterschiedlichen Prüfungsarten bei der Vergabe sowie 
der stark divergierenden Anforderungen ist es außerdem nötig, jedes Onli-
ne-Prüfsiegel einzeln zu betrachten. Zunächst muss die Aussagekraft des 
Online-Prüfsiegels festgestellt werden. Dazu muss eine vertrauenswürdige 
Prüfung, beispielsweise durch ein Vor-Ort-Audit durch eine unabhängige 
Stelle, stattgefunden haben. Danach ist im Einzelnen festzustellen, welche 

                                              
1189  So auch Höltgen/Zander-Huyat, in: Kröger/Nöcker/Nöcker 2002, 118. 
1190  LG Köln, MMR 2012, 244 (Leitsatz); OLG Frankfurt am Main, NJW-RR 1994, 1257. 
1191  Zum „Trusted Shops“-Online-Prüfsiegel Föhlisch, in: Kröger/Nöcker/Nöcker 2002, 

35 f. 
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Kriterien überprüft wurden. Da ein Online-Prüfsiegel nur dann erteilt wird, 
wenn der Diensteanbieter die Kriterien erfüllt, kann bei einer vertrauens-
würdigen Prüfung durch den Siegelgeber eine automatisierte Überprüfung 
durch das Add-on unterbleiben. Wird beispielsweise vor der Vergabe des 
Online-Prüfsiegels die rechtskonforme Anbieterkennzeichnung nach § 5 
TMG überprüft und entspricht diese Überprüfung mindestens den gesetzli-
chen Anforderungen, kann sie auch positiv in die Einschätzung der Ver-
trauenswürdigkeit durch das Add-on einfließen. Insoweit wird auf die posi-
tiven Ergebnisse des Online-Prüfsiegels zurückgegriffen. 

Durch das automatisierte Auswerten verschiedener Online-Prüfsiegel, ist es 
auch möglich, die Aussagen unterschiedlicher Online-Prüfsiegel zusam-
menzuführen. So kann dem Nutzer gebündelt eine Aussage über den Ver-
braucher- und Datenschutz eines Online-Versanddienstes mitgeteilt wer-
den, ohne dass sich der Nutzer über jedes einzelne informieren muss. Bisher 
tendieren Verbraucher dazu, Online-Prüfsiegeln mehr Aussagekraft zuzu-
ordnen, als gerechtfertigt wäre.1192 Dies könnte vermieden werden. Dem 
Verbraucher wird damit ein „Mittel zur Eindämmung der Siegelflut“1193 zur 
Verfügung gestellt. Zusätzlich kann das Add-on – soweit es automatisiert 
ausgelesen werden kann1194 – auch automatisiert überprüfen, ob das Online-
Prüfsiegel aktuell ist oder ob es sich vielleicht nur um ein entsprechendes 
Bild handelt. Dazu wird zum einen untersucht, ob das Online-Prüfsiegel 
verlinkt ist und zu dem entsprechenden Siegelgeber führt. Außerdem kann 
regelmäßig bereits am Ziel des Links erkannt werden, wenn es sich um kein 
aktuell gültiges Online-Prüfsiegel handelt, da dort das Zertifikat des Anbie-
ters hinterlegt ist.1195 

                                              
1192  Enquete Kommission „Internet und digitale Gesellschaft“, 12. Zwischenbericht, BT-

Drs. 17/12540, 48. 
1193  Ein solches Mittel fordert Kau 2006, 166; ähnlich Roos/Schwonbeck, iX 2001, 102 mit 

Hinweis auf die D21 Initiative. Auch die Enquete-Kommission „Internet und digitale 
Gesellschaft“, 12. Zwischenbericht, BT-Drs. 17/12540, 48 und bereits Hladjk, DUD 
2002, 678 sieht die Vielzahl an Online-Prüfsiegeln als Problem. 

1194  Davon wird bei den im Folgenden genannten Online-Prüfsiegeln ausgegangen. 
1195  Vgl. Zentrum für Europäischen Verbraucherschutz, Studie zu Internetgütesiegeln in 

Deutschland und Europa, Kehl 2012, www.verbraucherportal-
bw.de/servlet/PB/show/2925656/12_07%20Online %20Gutesiegel_
Studie_Juli%202012.pdf, 23. Allgemeiner Föhlisch, DuD 2004, 76. 
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5 Technische Umsetzung in einem Browser-Add-on 

Die zuvor beschriebenen Methoden zur Einschätzung der Vertrauenswür-
digkeit eines Online-Versanddienstes müssen technisch implementiert wer-
den. Ziel ist es, den Nutzer möglichst effizient im Online-Versandhandel zu 
unterstützen. Deshalb ist es von wesentlicher Bedeutung, dass die techni-
sche Lösung ihn durch das Internet begleitet. Dazu bietet sich ein Browser-
Add-on an, in dem das juristische Konzept zur Analyse umgesetzt wird. 

5.1 Funktion eines Browser-Add-ons 

Ein Browser-Add-on ist eine Software, die in den Browser integriert wird. 
Es erweitert den Funktionsumfang eines Browsers, indem es dem Browser 
bestimmte Funktionen hinzufügt, die er nicht standardmäßig enthält.1196 
Allgemein können Add-ons die Nutzung des World Wide Web1197 erleich-
tern, verbessern oder lediglich verschönern. Dazu zählt etwa auch das Ver-
bessern der Sicherheit.1198 Durch die Implementierung in Form eines Add-
ons bewegt sich der Nutzer nie ohne die Unterstützung des Add-ons im 
World Wide Web, da es, wenn es aktiviert ist, zeitgleich mit dem Browser 
gestartet wird. Ein Browser-Add-on bietet außerdem die Möglichkeit, Hin-
weise direkt im Browser zu platzieren. Werden dem Nutzer die Ergebnisse 
der Analyse im Browserfenster selbst angezeigt, ist ihm diese Form vertraut 
und er nimmt sie mit großer Wahrscheinlichkeit wahr. 

Um den Nutzer effizient unterstützen zu können, muss das Add-on auch in 
der Lage sein, eine Vielzahl völlig unterschiedlich gestalteter Online-
Versanddienste gleichermaßen zu bewerten. Nur dann kann der Nutzer ef-
fizient unterstützt werden. Es ist also zunächst eine automatisierte Prüfung 
(„automated testing“) nötig, die dann automatisiert ein Ergebnis darüber 
generiert, ob ein Online-Versanddienst als vertrauenswürdig eingeschätzt 
wird oder nicht. Eine automatisierte Prüfung unterscheidet sich von einer 
manuellen Prüfung („manual testing“) ganz wesentlich dadurch, dass keine 
natürlichen Personen eingesetzt werden – die beispielsweise spezielle recht-

                                              
1196  Cichon 2005, XXXIII. 
1197  Zur Unterscheidung zwischen Internet und World Wide Web anstelle vieler Hornung, 

MMR 2004, 4; Kau 2006, 23. In dieser Arbeit werden die Begriffe dem allgemeinen 
Sprachgebrauch entsprechend weitgehend synonym verwendet. 

1198  Eisbär Media, Browser Plugins, Leipzig 2014, www.plugins.de/was-sind-
plugins/browser-plugins. 
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liche oder technische Kenntnisse haben könnten. Die Vorteile einer automa-
tisierten Prüfung sind die Kosteneffizienz, die Schnelligkeit der Prüfung 
und vor allem die Möglichkeit, eine große Menge an Online-
Versanddiensten einzuschätzen. Das bringt insbesondere dem Nutzer und 
kleinen und mittelständigen Unternehmen1199 einen wesentlichen Vorteil. 
Den größten Nachteil stellt die Tatsache dar, dass eine automatisierte Prü-
fung im Umfang eingeschränkter ist als eine manuelle, da nur automatisiert 
erfassbare Merkmale herangezogen werden können.1200 

Dieser Nachteil lässt sich insoweit relativieren, dass der Nutzer vor allem 
durch Hinweise unterstützt werden soll, die ihm dabei helfen, die Vertrau-
enswürdigkeit eines Online-Versanddienstes einschätzen zu können. Letzt-
lich bleibt die Entscheidung deshalb beim Nutzer. Es werden also auch kei-
ne Willenserklärungen delegiert, wie es beispielsweise bei Softwareagenten 
geschieht.1201 Es handelt sich vielmehr lediglich um eine Unterstützungs-
funktion. Da eine manuelle Unterstützung nur einen sehr kleinen Bruchteil 
von Online-Versanddiensten umfassen kann und auch diese Ergebnisse 
kaum aktuell gehalten werden können, bietet eine automatisierte Prüfung 
zumindest eine gleichmäßige Unterstützung. Denn die Prüfung kann immer 
aktuell beim Aufruf eines Online-Versanddienstes oder sogar bei einzelnen 
Unterseiten durchgeführt werden. 

5.2 Nicht-kooperativer Ansatz 

Die automatisierte Prüfung kann bei jedem Online-Versanddienst durchge-
führt werden – unabhängig vom Mitwirken jedes einzelnen Anbieters. Da-
rin unterscheidet sich der Ansatz vom üblichen Vorgehen im verbraucher- 
und datenschutzrechtlichen Bereich, bei dem selektiv einzelne Anbieter o-
der Webseiten überprüft werden – sei es im Rahmen der Vergabe eines On-
line-Prüfsiegels oder durch die Verbraucherschutzverbände. 

                                              
1199  Gerade diese sollen erklärter Maßen im E-Commerce gefördert werden. Ausschuss 

für Binnenmarkt und Verbraucherschutz, Build trust to boost online cross-border 
trade, says Internal Market Committee, 
www.europarl.europa.eu/sides/getDoc.do?pubRef=-
%2f%2fEP%2f%2fNONSGML%2bIM-PRESS%2b20121008IPR
53130%2b0%2bDOC%2bPDF%2bV0%2f%2fEN, 1. 

1200  Abou-Zahra, in: Harper/Yesilada, 2008, 85 f. zu Accessibility (Barrierefreiheit). 
1201  Gitter/Roßnagel, K&R 2003, 64; Gitter 2007. 
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5.2.1 Beispiele für kooperative Ansätze 

Regelmäßig wird beim Verbraucher- und Datenschutz im Online-Handel 
auf die Zusammenarbeit mit dem Anbieter des Online-Versanddienstes ge-
setzt. Neben den Online-Prüfsiegeln können als Beispiel andere For-
schungsprojekte wie „Verbraucherschutz durch Mitentscheidung bei Onli-
ne-Verträgen“ sowie das internationale Platform for Privacy Preferences 
Project (P3P) genannt werden. 

5.2.1.1 Verbraucherschutz durch Mitentscheidung bei Online-Verträgen 

Das interdisziplinäre Forschungsprojekt „Verbraucherschutz durch Mitent-
scheidung bei Online-Verträgen“, das an der Universität Münster in den 
Jahren 2013 und 2014 durchgeführt wurde, beschäftigt sich mit der Mög-
lichkeit, dem Verbraucher beim Abschluss von Online-Verträgen einen grö-
ßeren Einfluss zu ermöglichen. Der Verbraucher soll die Möglichkeit erhal-
ten, einzelne Vertragsklauseln zu ändern oder zu streichen. Im Fokus stehen 
dabei Klauseln, die die datenschutzrechtliche Einwilligung und die Allge-
meinen Geschäftsbedingungen betreffen, beispielsweise Kündigungsfristen 
und Vertragsverlängerungen. Dazu wurde in Zusammenarbeit von Rechts-
wissenschaftlern und Informatikern eine spezielle Benutzeroberfläche ent-
wickelt.1202 

Dadurch wird dem Verbraucher die Möglichkeit eingeräumt, mehr als eine 
„Ja/Nein“- oder „Alles-oder-Nichts“-Entscheidung zu treffen. Er kann 
selbst an der Vertragsgestaltung teilnehmen – wenn auch nur in geringem 
Umfang.1203 Entscheidend für die Einordnung als kooperativer Ansatz ist 
die Tatsache, dass der Verbraucher diese Möglichkeit nur erhält, wenn der 
Anbieter des Online-Shops es wünscht. Denn der Betreiber muss die Benut-
zeroberfläche in seine Webseite einbinden.1204 

                                              
1202  Institut für Informations-, Telekommunikations- und Medienrecht Universität 

Münster (ITM), Verbraucherschutz durch Mitentscheidung bei Online-Verträgen, 
www.uni-muenster.de/Jura.itm/hoeren/forschung/projekte/verbraucherschutz-
durch-mitentscheidung-bei-online-vertragen. 

1203  Luhn/Bruns/Böhme, Proceedings GI-Sicherheit 2014, 257 auch mit weiteren Studien 
und Ansätzen in diesem Bereich. 

1204  Bruns/Luhn, in: Taeger 2013, 859 ff.; Luhn/Bruns/Böhme, Proceedings GI-Sicherheit 
2014, 258.  
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Bezogen auf die Vertrauenswürdigkeit kann die freiwillige Einbindung die-
ser Benutzeroberfläche dafür sprechen, dass der Betreiber des Online-
Versanddienstes auf den Verbraucher und seine Interessen einzugehen be-
reit ist. Soweit sich dieser Ansatz auf dem Markt verbreitet, kann die Ver-
wendung der Benutzeroberfläche als ein Merkmal für die Vertrauenswür-
digkeit des Betreibers aufgenommen werden. Es kann auch detailliert aus-
gewertet werden, welche Klauseln vom jeweiligen Anbieter des Online-
Versanddienstes zur Verfügung gestellt werden. 

5.2.1.2 Standardisierte Datenschutzerklärungen in P3P 

Neben den Allgemeinen Geschäftsbedingungen sind bei der Nutzung von 
Online-Versanddiensten vor allem auch die Datenschutzerklärung und et-
waige datenschutzrechtliche Einwilligungen entscheidend. Die Informatio-
nen, die ein Anbieter wenigstens in einer Datenschutzerklärung angeben 
muss, sind nach § 4 Abs. 3 BDSG die Identität der verantwortlichen Stelle, 
der Zweck und gegebenenfalls die Kategorien von Empfängern und nach 
§ 13 Abs. 1 TMG Art, Umfang und Zwecke der Erhebung und Verwendung 
personenbezogener Daten sowie gegebenenfalls die Verarbeitung seiner Da-
ten außerhalb der Europäischen Union.1205 Regelmäßig sollen Datenschut-
zerklärungen auch Einwilligungen enthalten. Voraussetzung für das Einho-
len einer wirksamen datenschutzrechtlichen Einwilligung ist nach § 4a 
BDSG die freie, informierte Entscheidung des Betroffenen. Soweit die Ein-
willigung zusammen mit anderen Erklärungen abgegeben werden soll, 
muss sie besonders hervorgehoben werden. Bei Bestands- und Nutzungsda-
ten bestimmt sich die Formgültigkeit nach § 13 Abs. 2 TMG und bedarf un-
ter anderem des Hinweises auf eine jederzeitige Widerrufsmöglichkeit.1206 

Um Datenschutzerklärungen so zu gestalten, dass sie automatisiert interpre-
tiert werden können, legte das World Wide Web Consortium (W3C), eines 
„der wichtigsten Gremien für die Entwicklung technischer Standards im In-
ternet“,1207 einen technischen Standard fest. Platform for Privacy Preferences 
Project (P3P) entstand in internationaler Zusammenarbeit, bei der sowohl 
                                              
1205  Detailliert zum Inhalt der Unterrichtung s.Teil 2 Kapitel 3 3.6.1.1 Unterrichtungs-

pflicht. 
1206  Detailliert zu den rechtlichen Anforderungen an die Einwilligung s. Teil 2 Kapitel 3 

3.2.2 Einwilligung. 
1207  Lohse/Janetzko, CR 2001, 55; detailliert zur Arbeitsweise des W3C und zur Entstehung 

von Empfehlungen 56 f. 
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juristische, technische und soziale Aspekte durch die verschiedenen Teil-
nehmer der Arbeitsgruppe betrachtet wurden.1208 Der Standard gibt einen 
konzeptionellen, technischen und begrifflichen Rahmen1209 für die Weiter-
gabe von Informationen über den Datenschutz einer konkreten Webseite. 
Durch den Standard ergibt sich die Möglichkeit, diese Informationen zwi-
schen Anbieter und Nutzer einer Webseite automatisiert auszutauschen und 
auszuwerten. Dazu ist neben der P3P-konformen und damit maschinenles-
baren Datenschutzerklärung auf der Webseite auch der Einsatz einer ent-
sprechenden Client-Software1210 auf dem Computer des Nutzers nötig. Eine 
nach dem Standard erstellte Datenschutzerklärung kann dann automatisiert 
übertragen und von der Client-Software ausgewertet werden, indem die 
Angaben in der Datenschutzerklärung mit den Präferenzen des Nutzers ab-
geglichen werden.1211 Eine solche Auswertung könnte auch das Browser-
Add-on vornehmen und den Verbraucher abhängig vom Ergebnis des Ver-
gleichs entweder auf die gewünschte Webseite weiterleiten oder warnen.1212 
Außerdem kann der Zugang zur Webseite vollständig blockiert werden.1213 

Seit 2006 liegt der Standard in der Version P3P1.1 vor.1214 Umfassende Än-
derungen gegenüber P3P1.0 gab es jedoch nicht. P3P wurde so konstruiert, 
dass die auf der Webseite entsprechend dem Standard implementierte Da-
tenschutzerklärung mit der P3P-Client-Software des Nutzers zusammen-
wirkt. Letztere ist in der Regel im Browser des Nutzers implementiert,1215 
kann aber auch in einer zusätzlichen Software implementiert sein. Der Um-

                                              
1208  Langheinrich, digma 2001, 33. Allgemein zur Entstehung von P3P Grimm/Roßnagel, in: 

Kubicek u. a. 2000, 294 ff. 
1209  Lohse/Janetzko, CR 2001, 55 
1210  Cranor, DuD 2000, 479 nennt als mögliche Client-Software den Browser, ein Add-on, 

einen Proxy oder andere Anwendungssoftware; Beispiele nennt Möller, DuD 2006, 99, 
Fußnote 10 m. V. a. www.datenschutzzentrum.de/selbstdatenschutz/p3p/; Hansen/
Krause/Möller/Petri, in: BSI 2003, 153 f. besprechen verschiedene Tools. 

1211  Einen ähnlichen Ansatz verfolgt auch das Projekt ENDORSE Wass/Kurz, DuD 2012, 
748 ff.; Create-Net, ENDORSE: A EU research project to guarantee privacy and protec-
tion in the processing of personal data, Trient 2011, www.create-net.org/news/endor
se-eu-research-project-guarantee-privacy-and-protection-processing-personal-data. 

1212  Cranor, DuD 2000, 479. 
1213  Detailliert dazu Hansen/Krause/Möller/Petri, in: BSI 2003, 152 und 154. 
1214  W3C, The Platform for Privacy Preferences 1.1 (P3P1.1) Specification, www.w3.org/

TR/2006/note-P3P11-20061113. 
1215  Cranor 2002, 203; Möller, DuD 2006, 99, Fußnote 10 zu Internet Explorer ab Version 6 

msdn.microsoft.com/en-us/library/ms537343 und Mozilla Firefox ab Version 1.5 
www.datenschutzzentrum.de/selbstdatenschutz/p3p/p3p_moz.htm. 
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fang der vom Nutzer festlegbaren Präferenzen ist je nach P3P-Client-
Software stark unterschiedlich.1216 

Die maschinenlesbare Datenschutzerklärung wird zwischen dem Server, auf 
dem die Webseite gehostet wird, und der Client-Software kommuniziert. 
Hat der Nutzer dort seine persönlichen Datenschutz-Präferenzen hinterlegt, 
können die nach dem Standard erstellten Datenschutzerklärungen automa-
tisiert übertragen, von der Client-Software ausgewertet und mit den ange-
gebenen Präferenzen des Verbrauchers abgeglichen werden.1217 Dabei kön-
nen auch verschiedene Unterseiten unterschiedliche Datenschutzerklärun-
gen haben. So kann etwa das Surfen auf einer Seite ohne die Erhebung von 
personenbezogenen Daten angeboten werden, wohingegen auf der Unter-
seite, auf der sich der Nutzer registriert oder Waren bestellt, personenbezo-
gene Daten erhoben und diese dann auch entsprechend der Datenschutzer-
klärung verarbeitet werden.1218 

Durch einen Hinweis der Client-Software auf etwaige Abweichungen zwi-
schen der Datenschutzerklärung und den Präferenzen des Nutzers, kann 
dieser wählen, ob er die jeweilige Webseite oder Unterseite besuchen möch-
te oder nicht. Es findet also das Prinzip „Notice and Choice“1219 Anwen-
dung, das auch im Add-on verwendet wird. Neben der Rückmeldung von 
Abweichungen zwischen der Datenschutzerklärung und seinen Präferenzen 
kann der Nutzer in jedem Fall auch die Datenschutzerklärung manuell ein-
sehen. Dabei kann er zum einen auf die immer zusätzlich vorhandene Da-
tenschutzerklärung zurückgreifen. Zum anderen kann ihm die Client-
Software eine strukturierte Übersicht anzeigen. Allein das reduziert den 
Aufwand für den Nutzer bereits, da er auf immer gleich strukturierte An-
gaben in seiner eigenen Sprache1220 zugreifen kann, ohne diese vorher auf 
der Webseite suchen zu müssen. 

                                              
1216  Hansen/Krause/Möller/Petri, in: BSI 2003, 153 f. 
1217  Anstelle vieler Reagle/Cranor, CACM 1999, 49. 
1218  Scholz 2003, 395; Lohse/Janetzko, CR 2001, 58. 
1219  Anstelle vieler Roßnagel, in: Roßnagel. 2003, Kap. 3.4.Rn. 52. „Notice and Choice“ wird 

in den USA als Mindestbedingung für das Marktkonzept „Fair Practices“ angesehen, 
nach dem die Datenverarbeitung in den USA funktioniert, Grimm/Roßnagel, DuD 
2000, 448 und 450. 

1220  ULD, Projekt: P3P – Datenschutz für Internetsurfer, www.datenschutzzentrum.de/
projekte/p3p/. 



Boos   

 

 264 

P3P besteht aus verschiedenen technischen Komponenten.1221 So wurden 
Daten-Schemata geschaffen, durch die festgelegt wurden, welche Datenar-
ten vom Webseitenanbieter abgefragt werden können. Ebenso wurde ein 
standardisiertes Vokabular festgelegt, welches die datenschutzrelevanten 
Praktiken beschreibt. Dabei können Angaben über die Datenarten, den 
Zweck der Verarbeitung sowie möglicherweise Empfänger der Daten ge-
macht werden.1222 Dieses Vokabular kann durch die Client-Software auto-
matisiert verarbeitet werden. Zusätzlich ist es möglich, eigene Erklärungen 
manuell hinzuzufügen. Diese Einträge sind jedoch nicht maschinenlesbar. 
Eine eigens festgelegte XML-Syntax hilft, die Informationen strukturiert zu 
beschreiben. Dadurch erfolgt eine strukturierte Zuordnung des standardi-
sierten Vokabulars auf die Daten-Schemata.1223 Zur Integration der P3P-
konformen Datenschutzerklärung in die Webseite wurde ein Protokoll fest-
gelegt. Der Transport der Datenschutzerklärung erfolgt über das Hypertext 
Transfer Protocol (http). Um dem Nutzer die Möglichkeit zu geben, seine 
datenschutzrechtlichen Präferenzen zu formulieren, wurde die Präferenz-
Sprache „APPEL“ entworfen. Durch das Schaffen der genannten Kompo-
nenten sollte die Implementierung sowohl für die Implementation auf der 
Webseite als auch für die Client-Software erleichtert werden.1224 Durch diese 
Komponenten ergeben sich aus technischer Sicht die Vorteile, dass die Da-
tenschutzerklärungen auffindbar und aufgrund des einheitlichen Formats 
sowie der Struktur lesbar sind.1225 Soweit P3P nicht verwendet wird, sind 
genau diese Punkte Herausforderungen für das automatisierte Auswerten, 
wie es in dieser Arbeit untersucht wird. 

Ziel von P3P ist es, den Nutzer in seiner Entscheidungsfreiheit, eine Websei-
te zu nutzen oder nicht, zu unterstützen, indem ihm der damit einherge-
hende Datenumgang transparent mitgeteilt wird. Nur durch transparente 
Information des Nutzers ist dieser in der Lage, eine informierte Entschei-
dung zu treffen.1226 Durch P3P wird die Aufmerksamkeit des Nutzers auf 

                                              
1221  Zu den einzelnen Komponenten auch Langheinrich, digma 2001, 33. 
1222  Beispiele aus dem Vokabular mit Erklärungen in Reagle/Cranor, CACM 1999, 52 f. 
1223  Allgemein zum automatisierten Auslesen und Vergleichen von Informationen in XML 

Geuer-Pollmann/Schweitzer, DuD 2000, 579 ff. 
1224  Langheinrich, digma 2001, 33 f. 
1225  Geuer-Pollmann/Schweitzer, DuD 2000, 579. 
1226  Transparenz sehen als Zweck etwa Cavoukian/Gurski/Mulligan/Schwartz, DuD 2000, 

475 ff.; Wenning/Köhntopp, DuD 2001, 142 f.; Grimm/Roßnagel, in: Kubicek u. a. 2000, 
300; Greß, DuD 2001, 146; Hansen/Möller, DuD 2003, 192. 
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die Datenschutzerklärungen gelenkt.1227 Dabei entsteht eine generelle Sensi-
bilität für den Datenschutz, ohne dass der Verbraucher in jedem Einzelfall 
seine Aufmerksamkeit auf die Datenschutzpraktiken des Anbieters richten 
muss. Der Entscheidungsprozess wird vereinheitlicht und kann damit an 
die Client-Software abgegeben werden.1228 Das Sensibilisieren des Nutzers 
für den Datenschutz, ohne seine permanente Aufmerksamkeit zu beanspru-
chen ist auch Idee des hier beschriebenen Add-ons. Allerdings soll dem 
Nutzer die Entscheidung nicht komplett abgenommen werden. Das Ziel des 
Add-ons ist nur die Unterstützung bei der Entscheidung über die Vertrau-
enswürdigkeit. P3P ermöglicht es dem Nutzer, sich alle P3P-konformen Da-
tenschutzerklärungen in seiner eigenen Sprache anzeigen zu lassen. Der 
Verbraucher findet alle datenschutzrelevanten Informationen immer an der-
selben Stelle und regelmäßig mit denselben, einfach verständlichen Formu-
lierungen, sodass er auch selbstständig die Datenschutzerklärungen verglei-
chen könnte.1229 Zusätzlich hat der Nutzer die Möglichkeit, sich rückbli-
ckend anzeigen zu lassen, wem er welche Informationen zur Verfügung ge-
stellt hat und wie mit diesen umgegangen werden darf.1230 

Der Anbieter kann durch eine P3P-konform gestaltete Datenschutzerklä-
rung seine gesetzliche Pflicht zur Unterrichtung des Nutzers erfüllen. Ne-
ben der datenschutzrechtlichen Unterrichtung können auch Teile der Anbie-
terkennzeichnung angegeben werden. Denn P3P ist an keinem bestimmten 
Rechtssystem ausgerichtet, sodass auch zusätzliche Informationen transpor-
tiert werden können.1231 Außerdem kann der Anbieter dem Nutzer signali-
sieren, dass er datenschutzkonform oder sogar besonders datenschutz-
freundlich handelt. So kann er sich durch sein datenschutzrelevantes Ver-
halten gegenüber anderen Anbietern hervortun.1232 P3P soll als Ergänzung 
des rechtlich normierten Datenschutzes verstanden werden, dieses aber 

                                              
1227  Cavoukian/Gurski/Mulligan/Schwartz, DuD 2000, 476. 
1228  Reagle/Cranor, CACM 1999, 49. 
1229  Cavoukian/Gurski/Mulligan/Schwartz, DuD 2000, 476 f.; Wenning/Köhntopp, DuD 2001, 

142 
1230  Enzmann, DuD 2000, 535 
1231  Lohse/Janetzko, CR 2001, 61; Grimm/Roßnagel, in: Kubicek u. a. 2000, 300; Greß, DuD 

2001, 146. 
1232 Cavoukian/Gurski/Mulligan/Schwartz, DuD 2000, 476 f.; Wenning/Köhntopp, DuD 2001, 

142. 
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nicht ersetzen.1233 Es soll ein Beitrag zur Transparenz und zum Selbstschutz 
geleistet werden, durch den unter anderem bei datenschutzbewussten Nut-
zern Vertrauen in den Besuch von Webseiten gefördert wird.1234 

Die Analyse der Funktionsweise verdeutlicht, dass P3P dem Nutzer nur ei-
ne „Take it or leave it“1235-Möglichkeit lässt. Er kann sich also lediglich ent-
scheiden, ob er den Dienst zu den genannten Bedingungen benutzen möch-
te oder darauf verzichtet, aber nicht in Verhandlungen mit dem Anbieter 
treten.1236 Ebenso wenig kann mit P3P überprüft werden, ob die in der Da-
tenschutzerklärung gemachten Angaben mit dem tatsächlichen Verhalten 
des Diensteanbieters übereinstimmen.1237 Die P3P-Client-Software kann je-
doch eingeschränkt kontrollieren, wenn es beispielsweise um das Setzen 
von Cookies geht. Nach der Überprüfung der Vereinbarkeit der Daten-
schutzerklärung mit den Präferenzen des Nutzers kann die Software auch 
überprüfen, ob ein etwaiges Setzen von Cookies mit der Datenschutzerklä-
rung konform ist. Falls dies nicht der Fall ist, kann beispielsweise die An-
nahme von Cookies durch die Software abgelehnt werden.1238 

Es ist der P3P-Client-Software jedoch niemals möglich zu überprüfen, wie 
die Daten verwendet werden. Insoweit trifft hier dieselbe Begrenzung zu, 
wie bei dem im Rahmen dieser Arbeit betrachtete Add-on. Auch andere 
Durchsetzungsmechanismen enthält P3P nicht. So kann es nicht sicherstel-
len, dass das bestehende Datenschutzrecht eingehalten wird.1239 Der Zweck 

                                              
1233 Sehr deutlich auch Grimm/Roßnagel, in: Kubicek u. a. 2000, 301; Lohse/Janetzko, CR 2001, 

61; Enzmann, DuD 2000, 539; Cavoukian/Gurski/Mulligan/Schwartz, DuD 2000, 478; Greß, 
DuD 2001, 149. 

1234 Cranor, DuD 2000, 479; Greß, DuD 2001, 149; Cavoukian/Gurski/Mulligan/Schwartz, DuD 
2000, 475 ff.; Scholz 2003, 397; Hansen/Krause/Möller/Petri, in: BSI 2003, 161 f. 

1235 Grimm/Roßnagel, in: Kubicek u. a. 2000, 297; Enzmann, DuD 2000, 539. 
1236 Dies war ursprünglich angedacht – etwa in Form von eigenen Textvorschlägen oder 

einer Auswahl an Datenschutzerklärungen. Es wurde jedoch (zunächst) in der 
Umsetzung weggelassen. Scholz 2003, 396. Ob dafür allein die komplexe technische 
Umsetzung ausschlaggebend war (z. B. Enzmann, DuD 2000, 539) oder es sich dabei 
(auch) um „ein politisches Zugeständnis an die Diensteanbieter“ (Grimm/Roßnagel, in: 
Kubicek u. a. 2000, 298) handelt, die im W3C die Mehrheit darstellen, bleibt offen. 

1237  Scholz 2003, 396; Langheinrich, digma 2001, 32; Möller, Legal localization of P3P as a 
requirement for its privacy enhancing effect 2003, www.w3.org/2003/p3p-
ws/pp/uld.html, 1 sieht die Wahrheitsmäßigkeit als verpflichtend für den 
Diensteanbieter, der P3P verwendet. 

1238  Grimm/Roßnagel, in: Kubicek u. a. 2000, 299; Möller, DuD 2006, 99. 
1239  Cranor, DuD 2000, 479; Cavoukian/Gurski/Mulligan/Schwartz, DuD 2000, 478; Greß, DuD 

2001, 144. 
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von P3P ist insoweit auf die Transparenz beschränkt. Dies gilt auch bei Fra-
gen des Datentransfers, der -speicherung und -sicherung, zu denen P3P kei-
ne Vorgaben macht.1240 Insoweit wird der Funktionsumfang dadurch be-
grenzt, dass es sich bei P3P um ein rein technisches Instrument handelt. 

Probleme ergeben sich auch, weil P3P grenzüberschreitend und unabhängig 
von einem konkreten Datenschutzregime konzipiert wurde. So ist es bei-
spielsweise nicht möglich, mit P3P eine Einwilligung nach deutschem Da-
tenschutzrecht einzuholen.1241 Die vorgegebenen Datenkategorien entspre-
chen nicht denen des deutschen Datenschutzrechts. Dasselbe gilt für die 
vorgegebenen Zwecke des Datenumgangs.1242 Zwar besteht die Möglichkeit, 
Elemente manuell, also in Klartext, festzulegen. Dabei entfallen jedoch we-
sentliche Vorteile von P3P: die Übersetzung der Datenschutzerklärung in 
die Sprache des Nutzers sowie die Möglichkeit der automatisierten Auswer-
tung.1243 Ebenso wenig fördert P3P die Einhaltung der Datensparsamkeit 
oder die Durchsetzung von Betroffenenrechten, wie der Auskunft, Sperrung 
oder Löschung.1244  

5.2.2 Vorteile eines nicht-kooperativen Ansatzes 

P3P bietet bereits alle notwendigen Bestandteile, um Datenschutzerklärun-
gen automatisiert auszuwerten. Benutzen Online-Versanddienste P3P für 
ihre Datenschutzerklärung, ist es deshalb möglich, eine automatisierte 
Auswertung vorzunehmen. Auch die Anzahl an Webseiten, die den Stan-
dard verwenden, ist in der Vergangenheit immer weiter angestiegen.1245 

Neben der reinen Rechtskonformität können auch persönliche Präferenzen 
des Verbrauchers in die Bewertung der Vertrauenswürdigkeit einfließen. 
Dies gilt jedoch nur, soweit die standardisierten und damit maschinenlesba-
ren Elemente verwendet werden. 

                                              
1240  Scholz 2003, 395. 
1241  So auch Hansen/Krause/Möller/Petri, in: BSI 2003, 158 f. 
1242  Scholz 2003, 397 und Grimm/Roßnagel, in: Kubicek u. a. 2000, 300 f. noch zum TDDSG; 

ausführlich zur Einwilligung Greß, DuD 2001, 147; zu den rechtlichen Anforderungen 
an die Zweckenbestimmung s. Teil 2 Kap. 3 Zweckbindung. 

1243  Enzmann, DuD 2000, 538 
1244  Grimm/Roßnagel, in: Kubicek u. a. 2000, 300. 
1245  Egelmann/Tsai/Cranor/Acquisti, CHI 2009, 320 kommt durch Heranziehen 

unterschiedlicher fremder Studien zu diesem Ergebnis. 
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Ein entsprechendes System könnte auch für Allgemeinen Geschäftsbedin-
gungen geschaffen werden.1246 Dabei wäre jedoch vermutlich eine weltweite 
Lösung schwer umsetzbar. Die Vorgaben etwa zum deutschen AGB-Recht 
sind dazu zu präzise. Es wäre aber eine Lösung vorstellbar, die sich zumin-
dest am europäischen Recht orientiert. Jedoch bliebe es auch dann dabei, 
dass ein Add-on nur solche Online-Versanddienste bewerten könnte, die 
sich des Standards bedienen. Dasselbe gilt für das System, das dem Ver-
braucher Mitentscheidung bei der Vertragsgestaltung einräumen soll. Auch 
dieses basiert auf der Bereitschaft des Anbieters, sich aktiv um die Belange 
des Verbrauchers zu kümmern. Zusätzlich muss der Anbieter auch gewillt 
sein, mit dem Verbraucher über die Vertragsgestaltung zu diskutieren. 
Denn ohne die Implementierung kann er ganz allein über die Gestaltung 
des Vertrags bestimmen. 

Die Möglichkeiten von Browser-Add-ons sind technisch jedoch nicht auf die 
Auswertung standardisierter, maschinenlesbarer Elemente beschränkt. So-
weit andere automatisiert auslesbare Merkmale Aussagen über die Kunden-
freund- oder -feindlichkeit zulassen, können auch diese durch ein Add-on 
ausgewertet werden und damit unabhängig von der Kooperation des ein-
zelnen Diensteanbieters eine Einschätzung gegeben werden. Merkmale bei 
der Einschätzung der formalen Gestaltung sowie bei den Inhalten und der 
technischen Gestaltung im Verbraucher- und Datenschutz benötigt. 

Kapitel 2 Automatisierte Analyse der formalen Gestaltung 

Sowohl im Verbraucher- als auch im Datenschutzrecht werden an verschie-
denen Stellen Vorgaben zur formalen Gestaltung von Inhalten gemacht. 
Damit soll erreicht werden, dass der Nutzer besonders wichtige und des-
halb gesetzlich vorgeschriebene Informationen auf der Webseite leicht fin-
den kann und diese nicht unauffällig auf einer Unterseite versteckt werden. 
So enthalten etwa die Vorschriften zur Anbieterkennzeichnung sowie zu 
Preisangaben, zu Versandkosten und zu sonstigen Pflichtinformationen ein 
Transparenzgebot. Auch die wirksame Einbeziehung von Allgemeinen Ge-
schäftsbedingungen und die Einwilligung in den Umgang mit personenbe-
zogenen Daten des Betroffenen fordern eine bestimmte formale Gestaltung. 

Ein Konzept zur Analyse automatisierten Analyse der Vertrauenswürdig-
keit basierend auf dem Verbraucher- und Datenschutz eines Online-

                                              
1246  So auch Ranke, MMR 2002, 511. 
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Versanddienstes muss die formale Gestaltung von Links, Texten und dem 
Bezahl-Button auswerten können. Dazu müssen zunächst Merkmale be-
stimmt werden, die automatisiert aus dem jeweiligen Online-Versanddienst 
ausgelesen werden können und die Aussagen darüber zulassen, ob die 
rechtlichen Anforderungen an die formale Gestaltung erfüllt wurden. Um 
solche automatisiert auslesbaren Merkmale zu identifizieren, muss auf in-
formatisches Wissen zurückgegriffen werden. Das technisch Mögliche (au-
tomatisiert auslesbare Merkmale) muss dann mit dem rechtlich Nötigen 
(Merkmale über die Einhaltung von Verbraucher und Datenschutz) zu-
sammengebracht werden. Dabei ist dann für jeden Informationstyp konkret 
zu bestimmen, wie die Merkmale ausgestaltet sein müssen, um kunden-
freundlich oder -feindlich zu sein. Die häufig sehr konkreten Vorgaben des 
Gesetzes und der Rechtsprechung zur formalen Gestaltung vereinfachen 
dies. 

1 Formale Gestaltung eines Links 

Das Recht ermöglicht an verschiedenen Stellen, verbraucher- und daten-
schutzrechtliche Anforderungen zu erfüllen, indem auf bestimmte Informa-
tionen verlinkt wird. Dabei handelt es sich um solche Informationen, die 
dem Nutzer zwar verfügbar gemacht, aber nicht zwangsweise angezeigt 
werden müssen. Weil diese Informationen dadurch nicht direkt einsehbar 
sind, sondern erst durch das Anklicken des Links, werden regelmäßig for-
male Anforderungen an die Gestaltung des Links gestellt. Merkmale über 
die formale Gestaltung eines Links, die automatisiert ausgelesen werden 
können, sind unabhängig von den Anforderungen des Rechts. Allerdings 
muss die Ausgestaltung der einzelnen Merkmale in Abhängigkeit der recht-
lichen Anforderungen bestimmt werden. 

1.1 Merkmale von Links 

Durch die Analyse des Quellcodes sowie durch eine Layout- oder Struktur-
Analyse1247 lassen sich verschiedene Merkmale von Links automatisiert aus-
lesen. Es kann festgestellt werden, welche Bezeichnung der Link trägt. Da-
mit kann überprüft werden, ob die Beschriftung ausreichend klar und ver-

                                              
1247  Zu den Möglichkeiten der Analyse s. Teil 3 Kapitel 1 4.1 Analyse der formalen 

Gestaltung. 
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ständlich ist, damit der Nutzer die entsprechenden Informationen auch dort 
vermutet. 

Außerdem kann das Add-on auch die Formatierung bestimmen. Dazu zäh-
len Merkmale der Schrift, ihre Größe und Art, aber auch ihre Farbe. Durch 
einen Vergleich mit der Hintergrundfarbe kann dann auch eine Aussage 
über den Kontrast der Linkbeschriftung gemacht werden. Insgesamt können 
die Informationen über die Formatierung herangezogen werden, um Aus-
kunft darüber zu geben, ob ein Link für den Nutzer deutlich erkennbar ist. 
Dasselbe gilt für die Position, an der der Link platziert wurde. Neben der 
Position des Links auf der Webseite kann auch die mögliche Nähe zu ande-
ren Elementen erkannt werden, wie beispielsweise zu einer Checkbox, oder 
einem Button, also Elementen, die der Nutzer betätigen kann. 

Zusätzliche Bedeutung hat vor allem das Ziel der Verlinkung. Führt ein 
Link nicht (wenigstens in einem zweiten Schritt) zum erwarteten Ziel, hilft 
dem Nutzer nicht, dass ein entsprechender Link besteht. Das Add-on kann 
zunächst bestimmen, ob ein Link überhaupt ein Ziel hat, das auch tatsäch-
lich existiert, sodass der Link grundsätzlich funktionsfähig ist. Dann ist es 
möglich, automatisiert zu erkennen, ob es sich bei dem Ziel um eine Unter-
seite oder ein Dokument mit den gesuchten Informationen handelt. In die-
sem Zusammenhang kann auch erkannt werden, welches Format das Ziel 
des Links hat und ob beispielsweise Add-ons nötig sind, um diese Informa-
tionen aufzurufen. 

Nach dieser abstrakten Auflistung der automatisiert auslesbaren Merkmale 
von Links, muss für jede Art von Information einzeln erörtert werden, wie 
die Merkmale ausgestaltet sein müssen, um die Vorgaben zur formalen Ge-
staltung zu erfüllen und diese damit für den Nutzer leicht zugänglich zu 
machen. 

1.2 Link zur Anbieterkennzeichnung 

Um die rechtlichen Anforderungen einzuhalten, ohne eine Webseite mit In-
formationen zu überfrachten, wird die Anbieterkennzeichnung häufig über 
Links verfügbar gemacht. Denn nach dem Transparenzgebot aus § 5 Abs. 1 
TMG müssen sie nicht zwangsweise angezeigt werden, sondern auf der 
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Webseite lediglich „leicht erkennbar, unmittelbar erreichbar und ständig 
verfügbar“ sein.1248 

Um zu überprüfen, ob eine eindeutige Bezeichnung für den Link gewählt 
wurde, analysiert das Add-on die Beschriftung von Links. Gesucht werden 
die Begriffe „Anbieterkennzeichnung“, „Kontakt“, „Impressum“, „(Über) 
uns/mich“ oder „Unternehmensangaben“. Diese weisen den Nutzer darauf 
hin, dass er dort die Anbieterkennzeichnung finden kann. Durch einen Ver-
gleich mit Standardwerten kann die Software analysieren, ob die Beschrif-
tung für den Nutzer gut lesbar ist. Außerdem wird überprüft, ob die 
Schriftart und -größe sowie -farbe mindestens genauso gut erkennbar sind, 
wie die anderen Angaben der Unterseite, insbesondere im Navigationsbe-
reich, soweit der Link zur Anbieterkennzeichnung in diesem Bereich steht. 
Auch die Position des Links ist relevant. Soweit er im Navigationsbereich 
oder außerhalb, aber dennoch ganz oben, unten oder am Rand positioniert 
wurde, spricht dies für eine gute Wahrnehmbarkeit.  

Um zu erkennen, ob die richtige Unterseite oder das richtige Dokument ver-
linkt wurde, kann überprüft werden, ob die Überschrift eine der zulässigen 
Link-Beschriftungen enthält. Außerdem kann geprüft werden, ob die Infor-
mationen dort gefunden werden können.1249 Durch die Struktur der Websei-
te kann überprüft werden, ob das Ziel von jeder Unterseite aus über maxi-
mal zwei Links auf die Anbieterkennzeichnung zugegriffen werden kann, 
wie es gesetzlich gefordert ist. Der Aufruf über nur einen Klick spricht für 
eine besonders verbraucherfreundliche Umsetzung dieser Anforderung. 

Zusätzlich kann die Verfügbarkeit der Angaben zumindest in dem jeweili-
gen Zeitpunkt geprüft werden, indem die Funktionsfähigkeit und das Ziel 
des Links automatisiert ausgelesen werden. Auch eine etwaige Kosten-
pflicht beim Aufruf der Pflichtinformationen würde ohne zusätzliche Prü-
fung erkannt, da die Informationen dann erst nach Überwindung einer 
Sperre abgerufen werden könnten, bei der die Zahlung erfolgen oder be-
wiesen werden müsste, etwa der Eingabe der Zahlungsdaten. Dadurch 
könnte das Ziel des Links nicht mehr automatisiert aufgerufen werden. Ins-
gesamt kann automatisiert eine Aussage zu allen Aspekten der formalen 
                                              
1248  Detailliert zu den rechtlichen Anforderungen s. Teil 2 Kapitel 2 6.2 Formale 

Gestaltung der Anbieterkennzeichnung. 
1249  Detailliert zum Erkennen der Unterseite s. Teil 3 Kapitel 2 2.2 Anbieterkennzeichnung 

und zum Erkennen der Informationen s. Teil 3 Kapitel 3 2 Automatisierte Analyse der 
Angabe von Pflichtinformationen. 
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Gestaltung getroffen werden, die für einen Link zur Anbieterkennzeichnung 
relevant sind. 

1.3 Link zu vorvertraglichen Pflichtinformationen 

Neben der Anbieterkennzeichnung werden regelmäßig auch andere 
Pflichtinformationen durch Verlinkung zugänglich gemacht, wenn sie nicht 
zwingend angezeigt werden müssen. Dazu zählen die vorvertraglichen 
Pflichtinformationen im Fernabsatz. Dabei muss der Link nach § 312d Abs. 1 
i. V. m. Art. 246a § 4 EGBGB „in klarer und verständlicher Weise“ angege-
ben werden. Ebenso sind die Pflichtinformationen aus § 312i Abs. 1 Satz 1 
Nr. 2 BGB, die der Anbieter im elektronischen Geschäftsverkehr bereithalten 
muss, dem Verbraucher vor Abschluss des Vertrags mitzuteilen – müssen 
ihm aber nicht zwingend angezeigt werden. Auch eine Verlinkung der In-
formationen erfüllt demnach die Pflicht. Der Link muss jedoch gewährleis-
ten, dass die Informationen „klar und verständlich“ sind. Dazu können je-
weils die Kriterien der leichten Erkennbarkeit, unmittelbaren Erreichbarkeit 
und ständigen Verfügbarkeit herangezogen werden.1250 Insoweit kann also 
bei Formatierung, Positionierung und dem Ziel des Links auf die vorausge-
gangenen Ausführungen verwiesen werden. 

Problematisch ist jedoch zum einen die Feststellung, welche Bezeichnung 
ein solcher Link führen soll, und zum anderen ebenso, welche Bezeichnung 
das Ziel des Links tragen sollte. Die Informationspflichten werden in der 
Praxis an sehr unterschiedlichen Stellen der Webseite angebracht. Es bietet 
sich die Angabe innerhalb der Anbieterkennzeichnung, in getrennten Kun-
deninformationen oder auch in den Allgemeinen Geschäftsbedingungen an, 
soweit diese bereits vor dem Bestellvorgang aufgerufen werden können. Es 
gibt demnach nicht eine bestimmte Unterseite auf der die Informationen vo-
raussichtlich zu finden sind, sondern mehrere Optionen. Deshalb sind zu-
nächst die konkreten Informationen zu suchen1251 und erst dann kann über-
prüft werden, ob die Informationen dem Verbraucher auch vor Vertragsab-
schluss zur Verfügung stehen, also ein Link zu den Informationen führt. 

                                              
1250  Detailliert zu den rechtlichen Anforderungen s. Teil 2 Kapitel 2 3.2.2.1 Vorvertragliche 

Information und Teil 2 Kapitel 2 4.1.2 Formale Gestaltung der Information im 
elektronischen Geschäftsverkehr. 

1251  Detailliert zum Erkennen der Informationen s. Teil 3 Kapitel 3 2 Automatisierte 
Analyse der Angabe von Pflichtinformationen. 
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Dabei ist eine gute Erkennbarkeit nur dann gewährleistet, wenn die Infor-
mationen im Rahmen der Anbieterkennzeichnung, Allgemeinen Geschäfts-
bedingungen oder bei Kundeninformationen enthalten sind. Insgesamt las-
sen sich die formalen Gestaltungsanforderungen an Links, die zu den vor-
vertraglichen Informationspflichten führen, nicht immer, aber zumindest 
teilweise vollständig analysieren. 

1.4 Link zu den Versandkosten 

Obwohl der Diensteanbieter nach § 1 Abs. 2 i. V. m. PAngV verpflichtet ist, 
die konkrete Höhe der Versandkosten zwangsweise anzuzeigen, kann zu-
nächst auf der Angebotsseite ein Link zu einer ausführlichen Erklärung über 
die Berechnung der Versandkosten erfolgen, da sich die Versandkosten in 
der Regel nicht einem einzelnen Artikel zuordnen lassen, sondern einer Be-
stellung insgesamt und sich dadurch bei der Zusammenstellung der Bestel-
lung noch ändern können. Ein solcher Link muss jedoch eindeutig zugeord-
net, leicht erkennbar und deutlich lesbar sein. Deshalb muss er an einer Stel-
le platziert werden, die am Blickfang teilnimmt und einen Bezug zu Kosten 
erkennen lässt.1252 

Die Beschriftung des Links muss darauf hinweisen, dass das Ziel des Links 
Informationen über die Versandkosten bereithält. Zulässige Beschriftungen 
sind „zzgl. Versand-/Lieferkosten“, „+ Lieferung/Versand“ sowie Kombi-
nationen oder nur der Hinweis auf „Versandkosten“ oder „Lieferkosten“. 
Die Formatierung des Links ist so zu wählen, dass er ohne weiteres erkannt 
werden kann. Durch einen Vergleich mit der Formatierung anderer Inhalte 
auf der Webseite kann das Add-on ermitteln, ob die Verlinkung wenigstens 
genauso deutlich ist. Außerdem kann die Position herangezogen werden. 
Der Link muss in der Nähe zu einer Preisangabe stehen.1253 

Es ist zudem unzureichend, wenn die Angaben nur in den Allgemeinen Ge-
schäftsbedingungen enthalten sind. Dies kann automatisiert überprüft wer-
den, indem das Ziel des Links ausgelesen wird. Um transparent zu infor-
mieren, muss das Ziel eine Formulierung wie „(Informationen über) Ver-
sand/Liefer-(-kosten)(-übersicht/-bedingungen)/Lieferung“ enthalten. Ins-

                                              
1252  Detailliert zu den rechtlichen Anforderungen s. Teil 2 Kapitel 2 5.2 Formale 

Gestaltung der Preisangaben. 
1253  Detailliert zum Erkennen von Preisangaben s. Teil 3 Kapitel 3 2.1 Universelle 

Pflichtinformationen. 
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gesamt kann ein Add-on sehr genau analysieren, ob die Anforderungen an 
die formale Gestaltung eines Links eingehalten wurden, der über die Ver-
sandkosten informiert. 

1.5 Link zu den Zahlungsmitteln 

Weitere formale Anforderungen ergeben sich im Zusammenhang mit In-
formationen über Zahlungsmitteln aus § 312j Abs. 1 BGB. Danach müssen 
spätestens bei Beginn des Bestellvorgangs die allgemein akzeptierten Zah-
lungsmittel angegeben werden. Die Information im Bestellprozess, also nach 
Einlegen von Waren in den Warenkorb, allein ist nicht ausreichend. Die In-
formationen müssen dem Verbraucher allerdings nicht zwangsweise ange-
zeigt werden. Auch die Verlinkung der Informationen ist ausreichend, 
wenn diese klar und deutlich auf die Informationen hinweist.1254 

Der Link zu den Zahlungsinformationen muss bereits vor dem Bestellpro-
zess aufgerufen werden können. Es bietet sich deshalb eine Verlinkung im 
Navigationsbereich an oder auf jeder Unterseite, auf der eine Ware betrach-
tet werden kann. Dies lässt sich durch eine Strukturanalyse automatisiert 
auslesen. Zudem muss die Beschriftung deutlich darauf hinweisen, dass 
damit die Information über die akzeptierten Zahlungsmittel aufgerufen 
werden können. Neben „Zahlungsmittel“ bietet sich auch eine andere Be-
schriftung mit dem Stichwort „Zahlung“ an, etwa „Informationen über Zah-
lungsmöglichkeiten“. Eine solche Beschriftung kann automatisiert per 
Texterkennung gefunden werden. Ob der Link auf die richtige Unterseite 
und damit das richtige Ziel verweist, kann festgestellt werden, wenn die 
Aufzählung der Zahlungsmittel automatisiert erkannt werden kann.1255 Be-
züglich der formalen Anforderungen an die klare und deutliche Gestaltung 
kann des Weiteren auf das zuvor Geschriebene verwiesen werden. Insge-
samt kann automatisiert gut erkannt werden, ob die formalen Anforderun-
gen an einen Link zu den Zahlungsmitteln eingehalten wurden. 

                                              
1254  Detailliert zu den rechtlichen Anforderungen s. Teil 2 Kapitel 2 3.2.2 Formale 

Gestaltung der Information im Fernabsatz. 
1255  Detailliert zum Erkennen der Zahlungsmittel s. Teil 3 Kapitel 3 2.1 Universelle 
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1.6 Link zu den Allgemeinen Geschäftsbedingungen 

Um Allgemeine Geschäftsbedingungen wirksam in den Vertragsschluss 
einzubeziehen, müssen diese nicht direkt angezeigt werden. Es kann auf sie 
auch nur verlinkt werden. Dies ist in der Praxis weit verbreitet. Nach § 305 
Abs. 2 BGB müssen die Allgemeinen Geschäftsbedingungen zur wirksamen 
Einbeziehung zumutbar zur Kenntnis genommen werden können und bei 
Vertragsabschluss ein ausdrücklicher Hinweis auf sie erfolgen.1256 

Zunächst muss die Beschriftung des Links eindeutig sein, sodass der Ver-
braucher weiß, dass er dort die Vertragsbedingungen findet. In Betracht 
kommen die Bezeichnungen „Allgemeine Geschäftsbedingungen“, „AGB“, 
„Vertrag(-sbestimmungen/-bedingungen)“, „Verkaufsbedingungen“ oder 
„Vereinbarung“. Der Link muss außerdem gut sichtbar sein. Dazu sind die 
Formatierungsmerkmale und die Position auszuwerten. Die Formatierung 
muss mindestens den übrigen Seiteninhalten entsprechen. Außerdem muss 
der Link in einem eigenen Absatz sein, um sich vom übrigen Text abzuhe-
ben. Die Position des Links gibt außerdem Auskunft darüber, ob der Hin-
weis bei Vertragsschluss erfolgt ist. Befindet sich der Link in unmittelbarer 
Nähe des Bezahl-Button,1257 sodass beide auf einen Blick erfasst werden 
können, erfolgt der Hinweis vor der Willenserklärung des Verbrauchers 
und damit rechtzeitig. 

Die Nähe von Link und Bezahl-Button kann außerdem herangezogen wer-
den, um zu prüfen, ob der Verbraucher mit der Einbeziehung der Allgemei-
nen Geschäftsbedingungen einverstanden ist. Bei unmittelbarem räumli-
chem Bezug kann davon ausgegangen werden, dass mit Betätigen des Be-
zahl-Button auch das Einverständnis zur Einbeziehung der Allgemeinen 
Geschäftsbedingungen gegeben wird. Auch die Nähe des Links zu einer 
Checkbox, die aktiviert werden muss, um die Bestellung abzuschließen, 
kann dieses Einverständnis ausdrücken und automatisiert erkannt werden. 

Für einen wirksamen Einbezug der Allgemeinen Geschäftsbedingungen 
muss der Link direkt auf die Allgemeinen Geschäftsbedingungen führen. 
Dementsprechend muss das Ziel des Links der AGB-Text sein. An der Ver-
wendung der zur Beschriftung genannten Begriffe, insbesondere in der 
                                              
1256  Detailliert zu den rechtlichen Anforderungen s. Teil 2 Kapitel 2 2.2 Einbeziehung 

Allgemeiner Geschäftsbedingungen. 
1257  Detailliert zum Erkennen des Bezahl-Buttons s. Teil 3 Kapitel 2 3 Formale Gestaltung 
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Überschrift des Linkziels, kann erkannt werden, ob dieser am Ziel des Links 
aufzufinden ist.1258 Zusammenfassend kann ein Add-on aufgrund der au-
tomatisierten Analyse einer Webseite die Einhaltung der formalen Gestal-
tung von Links zur Einbeziehung von Allgemeinen Geschäftsbedingungen 
gut einschätzen. 

1.7 Link zur datenschutzrechtlichen Unterrichtung 

Auch die Pflicht zur datenschutzrechtlichen Unterrichtung kann durch die 
Verlinkung der Informationen erfüllt werden, wobei sie dazu bestimmte 
formale Gestaltungsanforderungen erfüllen müssen. Diese ergeben sich aus 
§ 13 Abs. 1 TMG. Danach sind die Informationen zu Beginn des Nutzungs-
vorgangs in allgemein verständlicher Form bereitzustellen und dann zum 
jederzeitigen Abruf bereitzuhalten. Die Unterrichtung nach § 4 Abs. 3 BDSG 
muss rechtzeitig vor dem Umgang mit den Daten erfolgen.1259  

Damit der Nutzer die entsprechenden Informationen hinter einem Link 
vermutet, muss er entsprechend beschriftet sein. Als Begriffe, deren Vorlie-
gen oder Nichtvorliegen automatisiert erkannt werden können, kommen 
„(Informationen/Hinweise zum) Datenschutz (-hinweise/-erklärung/-
richtlinie)“ sowie „Privacy (Policy)“ und „Privatsphäre“ in Betracht. Damit 
der Link vom Nutzer auch zur Kenntnis genommen wird, ist die Formatie-
rung des Links dahingehend zu prüfen, ob sie mit den sonstigen Seitenin-
halten wenigstens identisch ist. Soweit die Verlinkung im Navigationsbe-
reich erfolgt, so genügt eine Formatierung entsprechend den übrigen Links.  

Damit die Informationen dem Nutzer zum frühestmöglichen Zeitpunkt vor-
liegen, muss der Link auf jeder Unterseite der Webseite positioniert sein. 
Aus diesem Grund befindet sich der Link regelmäßig im Navigationsbe-
reich, insbesondere ganz oben oder ganz unten auf der Webseite. Das Ziel 
des Links kann an denselben Begriffen erkannt werden, die auch zur Be-
schriftung des Links genutzt wurden. 

Eine weitere Gestaltungsanforderung bestimmt, dass die Informationen je-
derzeit abrufbar sein müssen, das heißt bereitgehalten werden und verfüg-

                                              
1258  Detailliert zum Erkennen der Allgemeinen Geschäftsbedingungen s. Teil 3 Kapitel 2 

2.6 Allgemeine Geschäftsbedingungen. 
1259  Detailliert zu den rechtlichen Anforderungen s. Teil 2 Kapitel 3 3.6.1.2 Formale 

Gestaltung der datenschutzrechtlichen Unterrichtung. 
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bar sind. Zumindest für den konkreten Augenblick kann dies aufgrund der 
Funktionsfähigkeit und des korrekten Ziels des Links überprüft werden. 
Zusammenfassend ermöglicht eine automatisierte Analyse, formale Gestal-
tungsanforderungen an Links zur datenschutzrechtlichen Unterrichtung 
sehr umfassend zu überprüfen. 

1.8 Link zur datenschutzrechtlichen Einwilligung 

Eine Verlinkung kann ebenso genutzt werden, um die datenschutzrechtliche 
Einwilligung vom Nutzer einzuholen. Nach § 4a BDSG muss die Einwilli-
gung informiert, bewusst und gewollt, eindeutig und bestimmt sowie frei-
willig und formgültig erteilt werden. Für Daten, die dem Telemediengesetz 
unterliegen, bestimmt § 13 Abs. 2 TMG, dass die Einwilligung elektronisch 
erklärt werden kann, soweit sie bewusst und eindeutig mit elektronischen 
Mitteln erklärt sowie protokolliert wird. Zudem muss der Nutzer den Inhalt 
der Einwilligung jederzeit abrufen können.1260 

Als Beschriftung kommen „zustimmen“, „(sich) einverstanden erklä-
ren/sein“ oder „einwilligen“ in verschiedenen Konjugationsformen in Be-
tracht, insbesondere in der ersten Person Singular („ich“). Außerdem ist 
auch die Verwendung in nominativer Form möglich, wie „Zustimmung/
Einverständnis/Einwilligung (erteilen/erklären)“. Bezüglich der Formatie-
rung gilt dasselbe wie bei der Einwilligung in Allgemeine Geschäftsbedin-
gungen durch Verlinkung. 

Der Nutzer kann seine Einwilligung nur erklären, wenn der Link zum Ein-
willigungstext in unmittelbarer Nähe zu einer Checkbox, einem Button oder 
beidem abschließt. Auch dies kann automatisiert ausgelesen werden. Soweit 
kein Mittel vorgesehen ist, mit dem der Nutzer seinen Willen erklären kann, 
kann dieser auch nicht aufgrund der Nutzung des Online-Versanddienstes 
geschlussfolgert werden. 

Zusätzlich kann durch das Add-on ausgelesen werden, ob die Checkbox bei 
Aufruf der Seite aktiviert ist oder nicht. Eine datenschutzfreundliche Gestal-
tung trifft keine Vorauswahl. Es ist als datenschutzfreundlich zu bewerten, 
wenn sowohl das Aktivieren einer Checkbox als auch das Betätigen des But-
tons nötig ist, um die Einwilligung zu erteilen. Insgesamt kann die Einhal-
tung der formalen Gestaltungsanforderungen an Links, die der daten-

                                              
1260  Detailliert zu den rechtlichen Anforderungen s. Teil 2 Kapitel 3 3.2.2 Einwilligung. 
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schutzrechtlichen Einwilligung dienen, weitgehend automatisiert analysiert 
werden, wobei bereits die Vielfalt an Bezeichnungen auffällt. 

1.9 Umfang einer Auswertung der formalen Gestaltung von Links 

Die formalen Gestaltungsanforderungen an Links können sehr umfassend 
automatisiert überprüft werden. Allerdings ist in allen genannten Fällen ei-
ne Verlinkung nicht Voraussetzung für die Einhaltung der rechtlichen An-
forderungen. Stattdessen kann der Zugang zu den einzelnen Angaben auch 
direkt ermöglicht werden. Nur soweit die Technik der Verlinkung genutzt 
wird, kann die Einhaltung der rechtlichen Vorgaben durch die zuvor ge-
nannten Merkmale überprüft werden. In diesem Fall ist der Aussagewert 
aufgrund der automatisierten Analyse aber sehr hoch. 

2 Formale Gestaltung eines Textes 

Neben den Links sind vor allem die Angaben selbst daraufhin zu überprü-
fen, ob die formalen Gestaltungsanforderungen erfüllt wurden. Das gilt un-
abhängig davon, ob die Angaben auf der jeweiligen Unterseite direkt er-
scheinen oder erst nach dem Aufruf eines Links.  

2.1 Merkmale formaler Textgestaltung 

Die Anforderungen an die formale Gestaltung von Texten sind weitgehend 
identisch mit den Anforderungen an Links. Dementsprechend sind auch die 
Merkmale zum Teil identisch. Vor allem aufgrund der Länge ganzer Texttei-
le kommen jedoch weitere Merkmale hinzu, die automatisiert geprüft wer-
den können.1261 Wie bei den Links muss auch bei Texten zunächst bestimmt 
werden, um welchen es sich handelt. Dies kann durch Analyse des gesam-
ten Textes erfolgen. Dabei sollte eine Analyse bei der Überschrift beginnen, 
da gerade diese für die Transparenz der Textgestaltung wichtig ist, weil sie 
vom Nutzer als Erstes wahrgenommen und zur Orientierung genutzt wird.  

Ebenfalls können Merkmale der Formatierung herangezogen werden, um 
zu beurteilen, ob ein Inhalt transparent gestaltet wurde. Neben der Schrift-
größe, -art, -farbe und Kontrast – einzelner Abschnitte oder des gesamten 

                                              
1261  Detailliert zu den Möglichkeiten der Analyse s. Teil 3 Kapitel 1 4.1 Analyse der 
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Textes – kann auch automatisiert ausgelesen werden, ob eine Untergliede-
rung des Textes in Absätze erfolgt ist und ob diese etwa durch Zwischen-
überschriften strukturiert wurden. Dies erhöht die Übersichtlichkeit insbe-
sondere bei längeren Texten. Gerade bei kürzeren Texten kann außerdem 
die Position für die Einhaltung rechtlicher Anforderungen an die formale 
Gestaltung relevant sein. So können die Position des Textes auf der Websei-
te und die Nähe zu einer Checkbox oder einem Button für die Beurteilung 
der Einbeziehung und deutlichen Wahrnehmbarkeit herangezogen werden. 
Ebenso kann ausgelesen, wenn auf einer Unterseite Textfelder vorhanden 
sind. Damit kann festgestellt werden, ob die Möglichkeit zur Eingabe per-
sonenbezogener Daten besteht. Auch die Beschriftung von etwaigen Text-
feldern kann automatisiert ausgelesen werden.  

Zusätzlich kann das Add-on feststellen, wenn Plug-ins nötig sind, um die 
Inhalte anzuzeigen oder wenn die Anzeige nur in Pop-up-Fenstern erfolgt. 
Beides reduziert die Möglichkeit der Wahrnehmung, da einerseits nicht je-
der Nutzer beliebige Plug-ins installiert hat und andererseits viele Nutzer 
Pop-up-Fenster blockieren. Um sicherzustellen, dass nicht nur die gesuchten 
Begriffe, aber keine anderen Inhalte des Online-Versanddienstes auf 
Deutsch formuliert sind, kann die Software schließlich eine Sprachanalyse 
durchführen. 

2.2 Anbieterkennzeichnung 

Um zu bewerten, ob die formalen Gestaltungsanforderungen an die Anbie-
terkennzeichnung erfüllt sind, müssen den relevanten Merkmalen bestimm-
te Werte zugeordnet werden. Diese bestimmen, wann die Anforderungen 
der § 5 TMG und § 55 Abs. 1 RStV erfüllt sind und die Pflichtinformationen 
also „leicht erkennbar, unmittelbar erreichbar und ständig verfügbar“ 
sind.1262 

Um die formale Gestaltung der Anbieterkennzeichnung zu überprüfen, 
muss zunächst erkannt werden, welcher Text die zu überprüfenden Infor-
mationen enthält. Dazu kann auf die Begriffe zurückgegriffen werden, die 
zur Analyse der Beschriftung von Links verwendet wurden. Die Anbieter-
kennzeichnung muss deshalb Begriffe wie „Anbieterkennzeichnung“, „Kon-

                                              
1262  Detailliert zu den rechtlichen Anforderungen s. Teil 2 Kapitel 2 6.2 Formale 
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takt“, „Impressum“, „(Über) uns/mich“ oder „Unternehmensangaben“ in 
der Überschrift enthalten. Wird auf die Informationen nicht durch einen 
entsprechend gestalteten Link hingewiesen,1263 müssen die Informationen 
auf jeder Unterseite zu finden sein, da der Nutzer ohne entsprechende Ver-
linkung nicht erkennen kann, über welche der Unterseiten er zu den Infor-
mationen gelangen soll. 

Um die unmittelbare Erreichbarkeit der Informationen zu gewährleisten, 
müssen sie in einer weit verbreiteten, üblichen Art bereitgehalten werden. 
Es dürfen keine Plug-ins nötig sein, um sich die Informationen anzeigen zu 
lassen, denn nicht jeder Nutzer hat entsprechende Add-ons installiert und 
es kann ihm nicht zugemutet werden, diese zu installieren, um an die 
Pflichtangaben über den Anbieter zu gelangen. Die Verwendung von Plug-
ins kann automatisch ausgelesen werden. Dasselbe gilt für die Anzeige der 
Informationen einzig in Pop-up-Fenstern. Dies ist nicht zulässig. 

Wie bei der Analyse der Links ermöglichen die Merkmale der Formatierung 
und die Position der Informationen die automatisierte Überprüfung der 
leichten Erkennbarkeit und deutlichen Wahrnehmbarkeit der Informatio-
nen. Es genügt dabei, wenn die Informationen mindestens ebenso deutlich 
gestaltet sind, wie die sonstigen Inhalte der Unterseite, denn sie dürfen vor 
allem nicht zwischen anderen Informationen versteckt sein. Insgesamt las-
sen sich die Anforderungen an die formale Gestaltung der Anbieterkenn-
zeichnung selbst gut durch ein Add-on automatisiert analysieren. 

2.3 Preisangaben 

Auch die Preisangabenverordnung enthält neben der Pflicht, die Gesamt- 
und Grundpreise anzugeben, Anforderungen an die formale Gestaltung 
dieser Angaben. Damit ist für den Verbraucher zum einen eine Entgelt-
pflicht eindeutig erkennbar und zum anderen sind die gegebenen Informa-
tionen unmissverständlich und außerdem für einen Vergleich geeignet. All-
gemeine Anforderungen an die formale Gestaltung der Preisangaben macht 
§ 1 Abs. 6 PAngV, der Preiswahrheit und Preisklarheit sowie die eindeutige 
Zuordnung, leichte Erkennbarkeit, deutliche Lesbarkeit oder sonstige gute 
Wahrnehmbarkeit fordert. Neben diesem bestimmt § 4 Abs. 4 Var. 3 PAngV, 
dass die Preise unmittelbar bei den Abbildungen oder Beschreibungen der 

                                              
1263  Zur Analyse des Links s. Teil 3 Kapitel 2 1.2 Link zur Anbieterkennzeichnung. 
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Waren genannt werden müssen. § 2 Abs. 1 PAngV enthält spezielle formale 
Gestaltungsanforderungen für die Grundpreisangaben.1264 

Um zu analysieren, ob die Preisangaben formal korrekt gestaltet wurden, ist 
es nicht nötig, dass zunächst bestimmte Unterseiten erkannt werden, auf 
denen die Informationen angegeben werden müssen. Vielmehr sind alle 
Stellen, an denen Preise angegeben werden, daraufhin zu analysieren, ob sie 
die Anforderungen an die formale Gestaltung erfüllen. In formaler Hinsicht 
fordert die Preiswahrheit die Angabe der Preise in Euro, weil nur deutsche 
Online-Versanddiensten analysiert werden sollen. Bei diesen wird die Be-
zahlung in Euro verlangt. Durch Textsuche kann automatisiert erfasst wer-
den, ob Preise (auch) in Euro oder nur in einer anderen Währung auf der 
jeweiligen Unterseite angegeben sind. Die Angabe in Euro kann durch den 
Zusatz „€“, „Euro“ oder „EUR“ vor oder nach einer Zahlenfolge erkannt 
werden. 

Um der Preisklarheit zu genügen, ist aus formaler Sicht eine eindeutige äu-
ßere Gestaltung nötig. Dies gilt auch für die leichte Erkennbar-, deutliche 
Lesbar- oder sonst gute Wahrnehmbarkeit. Dazu müssen die Preise optisch 
hervorgehoben sein. Dies ergibt sich aus der Formatierung und der Position 
der Angaben. Die Preisangaben müssen sich optisch von den sonstigen Sei-
teninhalten abheben. Die Gefahr versteckter Preisangaben besteht vor allem, 
wenn die Preisangaben wie der restliche Text formatiert sind. Entscheidend 
sind nicht nur Schriftart, -größe, -farbe und der Kontrast, sondern auch 
mögliche gestalterische Elemente wie Rahmen und farbliche Hinterlegun-
gen. Typischer Weise wird eine auffällige Farbe, eine größere Schriftgröße 
oder Fettdruck genutzt. Außerdem besteht die Möglichkeit, den Preis bei-
spielsweise isoliert in einer eigenen Zeile, ggf. mit Abstand zum restlichen 
Text anzuzeigen. Dazu können Informationen über die Position der Angabe 
auf der Unterseite herangezogen werden. 

Die eindeutige Zuordnung und Unmittelbarkeit der Angaben kann durch 
die Position des Gesamtpreises in der unmittelbaren Nähe eines Produkt-
bildes oder einer Artikelbeschreibung festgestellt werden. Für die Grund-
preise sowie Versandkosten und den Hinweis auf inbegriffene Steuern ist 
eine eindeutige Zuordnung etwa auch durch einen Sternchenhinweis mög-
lich. Auch eine solche Möglichkeit muss automatisiert erkannt werden kön-

                                              
1264  Detailliert zu den rechtlichen Anforderungen s. Teil 2 Kapitel 2 5.2 Formale 
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nen, um zuverlässig einzuschätzen, ob eine eindeutige Zuordnung vorliegt. 
Dabei ist eine automatisierte Auswertung der in der Nähe zum Preis befind-
lichen Zeichen wie Sternchen („*“) oder Referenznummern („1“, „1“, …) 
möglich, die ein Pendant im Bereich des Blickfangs haben müssen, also bei-
spielsweise in der Nähe eines Produktbilds oder der Überschrift, die die Ar-
tikelbezeichnung enthält. Auch wenn nicht mit Sicherheit bestimmt werden, 
dass alle möglichen Sichtverweise auch automatisiert erkannt werden kön-
nen, gilt dies jedoch für die in der Praxis am häufigsten vorkommenden Ge-
staltungsweisen. Das Zeichen muss an einem Begriff stehen, der auf die 
Kosten hinweist, auf die es verweist. In Frage kommen Kombinationen aus 
„zzgl.“ oder „zuzüglich“, „exkl.“ oder „exklusive“ oder „+“ oder „plus“ 
und „Versand(-kosten)“, „Lieferkosten“ oder „Lieferung“. 

Zusätzlich müssen Grundpreise in unmittelbarer Nähe des Gesamtpreises 
stehen. Durch die Auswertung der in räumlicher Nähe zum Gesamtpreis 
befindlichen Angaben kann automatisiert eingeschätzt werden, ob die 
Grundpreisangabe beim Blick auf den Gesamtpreis automatisch wahrge-
nommen werden kann. Der Grundpreis kann dadurch bestimmt werden, 
dass die Preisangabe mit den Begriffen „je“, „pro“ oder dem Schrägstrich 
(„/“) in Relation zu einer Standardgröße gesetzt wird. Als Standardgrößen 
kommen unter anderem Gramm („g“), Kilogramm („kg“), Milliliter („ml“), 
Liter („l“), Stück oder Packung in Betracht. Außerdem kann durch einen 
Vergleich der Formatierung beider Preise festgestellt werden, ob der Ge-
samtpreis – entgegen der rechtlichen Anforderungen – gegenüber dem 
Grundpreis in den Hintergrund tritt. 

Insgesamt ist also abhängig von der jeweiligen Angabe zu unterscheiden, 
welche formalen Anforderungen erfüllt und damit auch welche Merkmale 
geprüft werden müssen. Eine Aussage über die Einhaltung der formalen 
Gestaltungsanforderungen bei den Preisangaben ist weitestgehend möglich. 

2.4 Vorvertragliche Pflichtinformationen  

Anforderungen an die formale Gestaltung der vorvertraglichen Pflichtin-
formationen ergeben sich im Fernabsatzrecht aus § 312d Abs. 1 i. V. m. 
Art. 246a § 4 EGBGB. Zum einen muss die Angabe der Informationen zu ei-
nem bestimmten Zeitpunkt, nämlich vor Abgabe der Willenserklärung des 
Verbrauchers, erfolgen. Zum anderen muss sie mediengerecht gestaltet so-



Automatisierte Einschätzung der Vertrauenswürdigkeit 

283 

wie klar und verständlich sein.1265 Auch § 312i Abs. 1 Satz 1 Nr. 2 und § 312j 
Abs. 2 BGB schreiben eine vorvertragliche Information des Verbrauchers 
vor. Dabei werden unterschiedliche Anforderungen an die formale Gestal-
tung der Information gestellt. Die allgemeine Informationen nach § 312i 
Abs. 1 Satz 1 Nr. 2 BGB müssen ähnlich den vorvertraglichen Pflichtinfor-
mationen im Fernabsatzrecht gestaltet sein, also vor Abgabe der Willenser-
klärung des Verbrauchers und rechtzeitig zur Kenntnis genommen werden 
können sowie klar und verständlich sein.1266 Die in § 312j Abs. 2 genannten 
Informationspflichten zum Schutz der Verbraucher vor Kostenfallen sind 
ebenfalls klar und verständlich zu gestalten. Zusätzlich sind sie aber auch 
hervorzuheben und müssen dem Verbraucher unmittelbar vor Abgabe der 
Bestellung angezeigt werden.1267 

Zur Einschätzung der gemeinsamen Anforderung der Klarheit und Ver-
ständlichkeit ist, wie bei den zuvor genannten rechtlichen Anforderungen, 
wiederum auf die Formatierung und die Position abzustellen. Bei der Ein-
schätzung der Übersichtlichkeit der umfangreichen Informationen des 
Art. 246a § 1 Abs. 1 Nr. 1-16 EGBGB kann zum einen der Umfang der Inhal-
te und zum anderen die Strukturierung der Inhalte, etwa durch Absätze o-
der Zwischenüberschriften, erfasst werden. Dabei sollten nicht mehr als et-
wa 150 Wörter in einem Absatz vorkommen, um einerseits den Nutzer nicht 
mit Informationen zu „erschlagen“ und andererseits nicht mit dem Vorwurf 
konfrontiert zu werden, Informationen zu verstecken. 

Es kann außerdem kontrolliert werden, ob die allgemeinen Informationen 
bereits vor Vertragsschluss entweder angezeigt werden oder zumindest 
über einen Link aufgerufen werden können. Durch eine Strukturanalyse 
lassen sich Aussagen zur Verfügbarkeit der Information durch Links treffen, 
durch die Textanalyse Aussagen zum Vorhalten der Informationen. Ver-
braucherfreundlich ist zu bewerten, wenn diese Analyse ergibt, dass die In-
formationen bereits vor Einlegen der Waren in den Warenkorb für den Ver-
braucher verfügbar waren.  

Dazu müssen jedoch alle verfügbaren Informationen durchsucht werden, da 
nicht (einschränkend) festgelegt werden kann, wo diese Information erfolgt. 
                                              
1265  Detailliert zu den rechtlichen Anforderungen s. Teil 2 Kapitel 2 3.2.2.1 Vorvertragliche 

Information. 
1266  Detailliert zu den rechtlichen Anforderungen s. Teil 2 Kapitel 2 4.1.2 Formale 
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1267  Detailliert zu den rechtlichen Anforderungen s. Teil 2 Kapitel 2 4.4 Button-Lösung. 
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Um den Suchaufwand für das Add-on zu verringern, ist ein Bereich im On-
line-Versanddienst festzulegen, der analysiert werden soll. Da das Add-on 
lediglich auf die Rechenkapazität des Computers des Nutzers zugreifen 
kann, ist sie insoweit beschränkt. Häufig finden sich die Informationspflich-
ten in den Allgemeinen Geschäftsbedingungen,1268 obwohl sie regelmäßig 
keine Vertragsbedingungen darstellen. Etwas anderes gilt für die Informati-
onen nach Art. 246a EGBGB, die gemäß § 312d Abs. 1 Satz 2 BGB auch Ver-
tragsinhalt werden. 

Ohne weiteres ist es zudem möglich zu prüfen, dass zur Kenntnisnahme der 
Pflichtinformationen kein Medienwechsel nötig ist, da automatisiert nur die 
Informationen ausgelesen werden können, die online und damit in demsel-
ben Medium verfügbar sind. Ebenso kann das Add-on automatisiert erken-
nen, wenn Informationen entgegen der mediengerechten Gestaltung nicht 
auf einer Unterseite, sondern etwa nur in einem Pop-up-Fenstern zur Ver-
fügung gestellt werden. 

Für die in § 312j Abs. 2 BGB genannten Informationen ist der Zeitpunkt der 
Information genauer festgelegt. Sie müssen dem Verbraucher unmittelbar 
vor Abgabe der Bestellung angezeigt werden. Es genügt deshalb nicht, 
wenn nur ein Link zu den Informationen führen. Die Informationen müssen 
auf der Unterseite angezeigt werden, auf der auch der Bezahl-Button zu fin-
den ist.1269 Konkret müssen sie in direkter räumlicher Nähe dazu stehen. Es 
dürfen keine anderen Gestaltungselemente zwischen den Pflichtinformatio-
nen und dem Bezahl-Button sein, die den Verbraucher ablenken können. 
Das Add-on kann dies automatisiert auslesen. Für eine verbraucherfreund-
liche Gestaltung müssen sich die Informationen unmittelbar oberhalb des 
Bezahl-Buttons befinden. Eine unzulässige Gestaltung liegt vor, wenn die 
Informationen außerhalb des typischen Betrachtungsbereichs, etwa am obe-
ren oder seitlichen Rand, angebracht wurden.  

Zusätzlich müssen die Informationen in hervorgehobener Weise angezeigt 
werden. Dies kann das Add-on automatisiert feststellen, indem die Forma-
tierungsmerkmale mit denen der übrigen Seiteninhalte verglichen werden 
und ein „Mehr“ vorliegt. Dazu kann auch ein Gestaltungselement, wie ein 
Rahmen, beitragen. Durch einen Vergleich der Formatierung kann auch 

                                              
1268  Buchmann, K&R 2013, 538. 
1269  Detailliert zum Erkennen des Bezahl-Buttons s. Teil 3 Kapitel 2 3 Formale Gestaltung 

des Bezahl-Buttons. 
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ausgeschlossen werden, dass viele Inhalte neben den Pflichtinformationen 
hervorgehoben wurden. Dies gilt allerdings nur, soweit automatisiert be-
stimmt werden kann, welche Inhalte Pflichtinformationen sind.1270 Ist dies 
nur für einen (geringen) Teil der Pflichtinformationen möglich, kann auto-
matisiert nicht erkannt werden, ob sonstige hervorgehobene Inhalte der Un-
terseite die nicht automatisiert erkennbaren Pflichtinformationen oder ande-
re Inhalte sind. Damit wird auch die Möglichkeit erschwert, automatisiert 
zu erkennen, wenn eine Hervorhebung nicht durch die Formatierung er-
folgt. Außerdem ist es möglich, dass die Informationen dadurch hervorge-
hoben werden, dass (nahezu) keine anderen Inhalte auf der Unterseite ent-
halten sind. Auch dies kann jedoch automatisiert nur erkannt werden, wenn 
nahezu alle Inhalte auf der Unterseite mit dem Bezahl-Button als Pflichtin-
formationen identifiziert werden konnten. Dasselbe gilt für die automati-
sierte Auswertung, ob die Pflichtinformationen von anderen Inhalten abge-
setzt wurden, indem sie etwa in einem eigenen Abschnitt oder Absatz ange-
zeigt werden. Andernfalls ist es nicht möglich, zwischen Pflichtinformatio-
nen und anderen Inhalten automatisiert zu unterscheiden. 

Die automatisierte Auswertung der formalen Gestaltung ist also nur theore-
tisch umfänglich möglich. Sie hängt wesentlich davon ab, inwieweit es mög-
lich ist, die Pflichtinformationen als solche zu erkennen. Im Zusammenspiel 
mit den Möglichkeiten der automatisierten Auswertung von Pflichtinforma-
tionen sind deshalb Einschränkungen zu machen. 

2.5 Zusatzzahlungen und Zahlungsmittel  

Weitere formale Anforderungen ergeben sich im Zusammenhang mit Zah-
lungen. § 312a Abs. 3 BGB verpflichtet Anbieter von Online-
Versanddiensten, Zusatzzahlungen nicht durch Voreinstellungen zu verein-
baren.1271 Außerdem müssen die allgemein akzeptierten Zahlungsmittel 
dem Verbraucher nach § 312j Abs. 1 BGB spätestens bei Beginn des Bestell-
vorgangs, also nicht erst im Bestellprozess deutlich angegeben werden.1272 

                                              
1270  Detailliert zum Erkennen der Informationen s. Teil 3 Kapitel 3 2 Automatisierte 

Analyse der Angabe von Pflichtinformationen. 
1271  Detailliert zu den rechtlichen Anforderungen s. Teil 2Kapitel 23.1 

Zahlungsbeschränkungen. 
1272  Detailliert zu den rechtlichen Anforderungen s. Teil 2 Kapitel 2 4.1.2 Formale 

Gestaltung der Information im elektronischen Geschäftsverkehr. 
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Eine Voreinstellung kann abstrakt ausgelesen werden, da Checkboxen au-
tomatisiert erkennbar sind. Ebenso kann entweder im Quelltext oder durch 
Auswertung der fertig geladenen Unterseite festgestellt werden, ob eine 
Checkbox vorausgewählt ist. Allerdings muss auch erkannt werden, dass 
durch die Vorauswahl Zusatzkosten vereinbart werden sollen. Dazu genügt 
jeglicher Hinweis auf Kosten in dem Text neben der Checkbox. Es ist sowohl 
ein sprachlicher Hinweis auf „Kosten“ oder „Zahlung“ sowie die Angabe 
der Kostenhöhe durch Angabe eines Preises1273 möglich. 

Die Informationen über die allgemein akzeptierten Zahlungsmittel können 
dem Verbraucher nicht nur durch einen Link, sondern auch direkt auf jeder 
Unterseite des Online-Versanddienstes angezeigt werden. Dazu bieten sich 
vor allem auch die Symbole etwa der Kreditkartenunternehmen an. Auch 
diese erfüllen die Anforderungen an eine klare und deutliche Information. 
Werden die Informationen auf jeder Unterseite angegeben, müssen sie zu-
mindest der Formatierung der Navigationsbereiche entsprechen und dürfen 
nicht weniger deutlich lesbar und erkennbar sein. Werden sie auf einer ei-
genen Unterseite angezeigt, sollte die ausschließliche Verwendung der 
Symbole nicht genügen, da ausreichender Platz für eine deutlichere Infor-
mation des Verbrauchers besteht. Die Formatierung muss dann mindestens 
den übrigen Inhalten der Unterseite entsprechen. 

Die formalen Anforderungen an die beiden Pflichtangaben – zusätzliche 
Zahlungen und die akzeptierten Zahlungsmittel – lassen sich demnach au-
tomatisiert in weiten Teilen erkennen. Soweit sie bei der automatisierten 
Analyse nicht erkannt werden, ist fraglich, ob sie den Anforderungen an die 
Klarheit und Deutlichkeit genügen. 

2.6 Allgemeine Geschäftsbedingungen 

Die formale Gestaltung von Allgemeinen Geschäftsbedingungen richtet sich 
nach den Anforderungen an ihren wirksamen Einbezug gemäß §§ 305 
Abs. 2 und 3 sowie 305a bis c BGB.1274 Anforderungen an die Gestaltung des 
AGB-Textes selbst ergeben sich unabhängig davon, ob auf die Allgemeinen 
Geschäftsbedingungen durch einen Link verwiesen wurde oder diese direkt 

                                              
1273  Detailliert zum Erkennen von Preisen s. Teil 3 Kapitel 3 2.1 Universelle Pflicht-

informationen. 
1274  Detailliert zu den rechtlichen Anforderungen s. Teil 2 Kapitel 2 2.2 Einbeziehung 

Allgemeiner Geschäftsbedingungen. 
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angezeigt werden. Dabei ist die direkte Anzeige, beispielsweise im Rahmen 
eines „Click-Wrap-Verfahrens“ als verbraucherfreundlicher zu bewerten, da 
der Verbraucher zwar immer noch nicht gezwungen ist, diese zu lesen, aber 
einen größeren Anreiz hat, sie – etwa zumindest auszugsweise oder über-
blicksweise – zur Kenntnis zu nehmen. Typische Implementierungen eines 
Click-Wrap-Verfahrens können automatisiert im Quelltext erkannt wer-
den.1275 

Um das Vorliegen von Allgemeinen Geschäftsbedingungen zu erkennen 
und einen entsprechenden Teil der Webseite als solche zu identifizieren, 
kann eine Textanalyse Unterseiten oder Dokumente mit folgenden Begriffen 
im Titel suchen: „(Allgemeine) Geschäftsbedingungen“, „AGB“, „Vertrag(-
sbestimmungen/-bedingungen)“, „Verkaufsbedingungen“ oder schlicht 
„Vereinbarung“.1276 

Soweit der ausdrückliche Hinweis auf die Allgemeinen Geschäftsbedingun-
gen nicht bereits im Rahmen der automatisierten Auswertung von Links 
überprüft wurde, müssen die Allgemeinen Geschäftsbedingungen selbst 
formal so gestaltet sein, dass sie nicht übersehen werden können. Dies ist 
auch relevant für die Frage der zumutbaren Kenntnisnahme. Entscheidend 
sind vor allem die Formatierung und Position der Klauseln. Insoweit kann 
auf die Ausführungen zur Analyse des Links verwiesen werden.1277 

Zusätzlich ist für eine zumutbare Kenntnisnahme nötig, dass die Allgemei-
nen Geschäftsbedingungen nicht unangemessen lang sind. Eine konkrete 
Seitenanzahl oder Wortanzahl kann dafür nicht festgelegt werden, da länge-
re Texte unter Umständen dennoch leichter zur Kenntnis genommen wer-
den können als kurze, wenn sie dafür eine klarer Sprache oder Erläuterun-
gen beinhalten. Allgemeine Geschäftsbedingungen, die eine Länge von fünf 
Seiten übersteigen sind jedoch zumindest als kritisch zu betrachten, da im 
Fokus dieser Arbeit einfache Verbrauchsgüterkäufe stehen. Auch eine ge-
ringere Seitenzahl ließe sich als Grenzwert vertreten. Da das Add-on jedoch 
nicht unterscheiden kann, ob beispielsweise anstelle von Massenware spezi-
ell anzupassende Stücke verkauft werden, ist eine gewisse Toleranz nötig. 
Die Seitenlänge wird außerdem nie als einziges Merkmal gewertet, sondern 
                                              
1275  Bei HTML-Webseiten beispielsweise am Quellcode SELFHTML e. V., Eingebettete 

Frames definieren, Hof Kreien 2005, de.selfhtml.org/html/frames/eingebettete.htm. 
1276  So bereits in Boos, VuR 2014, 49. 
1277  Detailliert zum Erkennen des Links s. Teil 3 Kapitel 2 1.6 Link zu den Allgemeinen 

Geschäftsbedingungen. 



Boos   

 

 288 

immer zusammen mit der Vielzahl sonstiger Merkmale bezüglich der Ge-
staltung der Allgemeinen Geschäftsbedingungen.  

Als positiv kann gewertet werden, wenn die Allgemeinen Geschäftsbedin-
gungen in überschaubare Abschnitte unterteilt und mit Zwischenüberschrif-
ten gegliedert wurden. Beides kann das Add-on ebenso automatisiert aus-
werten wie die Sprache der Allgemeinen Geschäftsbedingungen. Da in die-
ser Arbeit nur deutsche Webseiten untersucht werden, müssen die Ver-
tragsbedingungen auch in Deutsch formuliert sein. Außerdem ist die deut-
sche Sprache Voraussetzung für die automatisierte Analyse der Inhalte. 

Insgesamt ist es durch die automatisierte Analyse der Allgemeinen Ge-
schäftsbedingungen möglich, zunächst eine Aussage über die Einhaltung 
der Anforderungen an die formale Gestaltung zu treffen. Dabei ist es bei der 
Frage der Verständlichkeit nicht möglich, eine genaue Bewertung vorzu-
nehmen. Es kann jedoch anhand einer Vielzahl von Merkmalen eine Ein-
schätzung zur formalen Gestaltung insgesamt getroffen werden. 

2.7 Datenschutzerklärung 

Wie das Verbraucherschutzrecht stellt auch das Datenschutzrecht Anforde-
rungen an die formale Gestaltung der Pflichtinformationen. Eine daten-
schutzrechtliche Unterrichtung ist immer dann nötig, wenn überhaupt mit 
personenbezogenen Daten umgegangen wird. Da bei Online-
Versanddiensten davon ausgegangen werden kann, dass zumindest ab ei-
nem bestimmten Zeitpunkt im Bestellprozess mit personenbezogenen Daten 
umgegangen wird, ist bereits das Nichtvorhandensein einer solchen Unter-
richtung aussagekräftig. Fehlt sie gänzlich, stellt dies einen Verstoß gegen 
das Datenschutzrecht dar. Obwohl eine bestimmte Form für die Unterrich-
tung nicht vorgegeben ist, wird der Unternehmer seine Unterrichtungs-
pflicht jedoch mit überaus großer Wahrscheinlichkeit dadurch erfüllen, dass 
er die Pflichtinformationen lesbar und nicht etwa als Audiodatei im Online-
Versanddienst vorhält.1278 Dadurch bietet die Analyse der Texte ein proba-
tes Mittel. 

Da die Datenschutzerklärung nach § 13 Abs. 1 TMG in allgemein verständli-
cher Form und zu Beginn der Nutzung, also zu einem frühestmöglichen 

                                              
1278  So auch Scholz 2003, 324 f. 
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Zeitpunkt, sowie nach § 4 Abs. 3 BDSG rechtzeitig vorliegen muss,1279 muss 
sie so bezeichnet sein, dass sie vom Nutzer ohne Suchen gefunden und auf-
gerufen werden kann. Deshalb kann eine automatisierte Analyse auf gängi-
ge und damit für den Nutzer leicht erkennbare Begriffe beschränkt werden. 
Als Begriffe sind, wie bei den Links, „Datenschutz“, „Datenschutzerklä-
rung“, „Datenschutzhinweise“, „Datenschutzrichtlinie“ oder „Privacy (Po-
licy oder Statement)“ üblich.1280 Außerdem müssen die Informationen – 
wenn sie nicht von jeder Unterseite aus über einen Link erreichbar sind – 
auf jeder einzelnen Unterseite vorgehalten werden und damit auch ausgele-
sen werden können. Dabei ist die Unterrichtung in einem Pop-up-Fenster 
nicht ausreichend und würde von dem Add-on erkannt. 

Unabhängig von der möglicherweise englischsprachigen Überschrift muss 
die Unterrichtung selbst in deutscher Sprache gehalten sein. Dies kann das 
Add-on analysieren. Um zu überprüfen, ob die Unterrichtung jederzeit ab-
gerufen werden kann, kann zumindest der aktuelle Zustand der Webseite 
geprüft werden, also ob die Information allgemein zugänglich bereitgehal-
ten wird und verfügbar ist. Zusammenfassend bestehen nur wenige formale 
Gestaltungsanforderungen an die datenschutzrechtliche Unterrichtung. Die-
se können automatisiert überprüft werden. 

2.8 Datenschutzrechtliche Einwilligung 

Anders als die Datenschutzerklärung ist eine Einwilligung nur in bestimm-
ten Fällen nötig, nämlich immer dann, wenn der Datenumgang über das ge-
setzlich erlaubte Maß hinausgehen soll. Die Anforderungen an die daten-
schutzrechtliche Einwilligung bestimmt § 4a BDSG und § 13 Abs. 2 TMG. 
Anforderungen an die formale Gestaltung ergeben sich aus den Erfordernis-
sen der bewussten und gewollten sowie formgültigen Einwilligung.1281 

Eine Einwilligung kann an der Verwendung bestimmter Formulierungen 
erkannt werden.1282 Dazu zählen „zustimmen“, „(sich) einverstanden erklä-

                                              
1279  Detailliert zu den rechtlichen Anforderungen s. Formale Gestaltung der 

datenschutzrechtlichen Unterrichtung. 
1280  Detailliert zum Erkennen des entsprechenden Links s. Teil 3 Kapitel 2 1.7 Link zur 

datenschutzrechtlichen Unterrichtung. 
1281  Detailliert zu den rechtlichen Anforderungen s. Teil 2 Kapitel 3 3.2.2 Einwilligung. 
1282  Detailliert zum Erkennen des entsprechenden Links s. Teil 3 Kapitel 2 1.8 Link zur 

datenschutzrechtlichen Einwilligung. 
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ren/ sein“ oder „einwilligen“ sowie „Zustimmung/ Einverständnis/
Einwilligung erteilen/erklären“.1283 Allerdings werden Einwilligungstexte 
häufig in den Datenschutzerklärungen „versteckt“. Zum Auffinden der Da-
tenschutzerklärung kann auf die Analyse im Rahmen der Linkgestaltung 
zurückgegriffen werden.1284 Gerade, wenn die Einwilligungserklärungen 
innerhalb der Datenschutzerklärung gefunden werden kann, ist die formale 
Gestaltung dieses Textteils entscheidend.  

Um formgültig erteilt zu werden, reicht für Bestands- und Nutzungsdaten 
ein elektronisches Erklären der Einwilligung. Dies ist bei einer Einwilligung 
über den Online-Versanddienst immer der Fall. Voraussetzung dafür, dass 
die elektronische Erklärung ausreicht, ist aus formaler Sicht zunächst die 
bewusste und eindeutige Erklärung. Dazu kann überprüft werden, dass in 
unmittelbarer Nähe zu der Einwilligungs-Formulierung eine Checkbox oder 
ein Button vorhanden ist. Soweit eine Einwilligung per E-Mail eingeholt 
werden soll, ist der Erhalt einer solchen E-Mail nicht durch das Add-on aus-
lesbar.1285 Automatisiert kann jedoch zumindest erkannt werden, wenn an-
stelle oder zusätzlich zu einer Checkbox oder einem Button ein Textfeld zur 
Eingabe der E-Mail-Adresse vorhanden ist. Da es datenschutzrechtlich zu-
lässig ist, lediglich die Möglichkeit des Opt-outs vorzusehen, ist auch diese 
in der Praxis verbreitet und muss automatisiert erkannt werden können. 
Buttons und Checkboxen sind automatisiert erkennbar. Dabei kann auch 
festgestellt werden, ob die Checkbox bei Aufruf der Webseite aktiviert ist 
oder nicht, sodass auch das automatisierte Auswerten dieser datenschut-
zunfreundlicheren Lösung möglich ist.  

Außerdem wird die Protokollierung der Einwilligung gefordert, die jedoch 
nicht im Online-Versanddienst erkannt werden kann, sondern auf den da-
hinterliegenden Servern erfolgt. Darauf kann ein Add-on, das nur beim 
Verbraucher installiert wurde, nicht zugreifen. Automatisiert kann jedoch 
festgestellt werden, ob die Möglichkeit besteht, den Inhalt der Einwilligung 
vom Nutzer abzurufen. Dabei kann das Add-on zwar nicht die jederzeitige 

                                              
1283  Jeweils auch in verschiedenen Konjugationsformen. 
1284  Detailliert zum Erkennen der Datenschutzerklärung s. Teil 3 Kapitel 2 2.7 Daten-

schutzerklärung. 
1285  Theoretisch wäre eine Erweiterung des Add-ons möglich, die auch den elektronischen 

Posteingang des Nutzers kontrolliert. Neben grundsätzlichen datenschutzrechtlichen 
Bedenken setzt eine solche Technik auch eine starke Erweiterung des Funktions-
umfangs der Software voraus und ist somit nicht Teil des hier betrachteten Tools. 
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Verfügbarkeit bestimmen. Es kann jedoch auslesen, ob der Text über die 
Webseite aufgerufen werden kann. 

Soll in den Umgang mit Inhaltsdaten eingewilligt werden, besteht nach § 4a 
Abs. 1 Satz 3 BDSG ein Schriftformerfordernis. Schriftform ist online nicht 
möglich. Allerdings kann anstelle dieser gemäß § 126a BGB auch die elekt-
ronische Form verwendet werden. Dazu wäre eine qualifizierte elektroni-
sche Signatur der Einwilligung nötig.1286 Elektronische Signaturen haben 
den Zweck, die Unterschrift im Internet rechtswirksam zu ersetzen.1287 Des-
halb haben sie das Potential, dass die Einwilligung formgültig über das In-
ternet erteilt wird. Allerdings sind Signaturen in der Praxis der Online-
Versanddienste bisher nicht angekommen. Um die elektronische Form ein-
zuhalten, müsste der Nutzer beispielsweise den Einwilligungstext herunter-
laden, das Dokument mit dem Text dann signieren und dem Anbieter dieses 
signierte Dokument zukommen lassen. Ein solcher Vorgang wäre nicht au-
tomatisiert erkennbar, ist aber in der Praxis auch kaum vorstellbar, sodass 
die Einwilligung in den Umgang mit Inhaltsdaten weder erkannt noch ana-
lysiert werden kann. 

Eine weitere formale Gestaltungsanforderung ergibt sich aus § 4a Abs. 1 
Satz 4 BDSG, wonach die Einwilligung, wenn sie zusammen mit anderen 
Erklärungen angezeigt wird, hervorgehoben werden muss. Eine entspre-
chende Hervorhebung kann anhand der Formatierung des Textes im Ver-
gleich zum angrenzenden Text automatisiert ausgewertet werden. Dabei 
sind die Formatierung, Fettdruck oder gestalterische Elemente wie Rahmen 
ebenso zu beachten wie Absätze. Wenn die datenschutzrechtliche Einwilli-
gung und die Allgemeinen Geschäftsbedingungen zwar nicht in einem Text 
enthalten, aber auf einer Unterseite erklärt werden, kann auch automatisiert 
ausgelesen werden, ob die unterschiedlichen Erklärungen jeweils in einem 
eigenen Abschnitt oder Absatz angezeigt und so für den Nutzer als separate 
Erklärungen wahrnehmbar werden. 

Insgesamt ist es also möglich, die formalen Gestaltungsanforderungen an 
die datenschutzrechtliche Einwilligung weitgehend automatisiert zu bewer-
ten. Allerdings ist aufgrund der vielfältigen Gestaltungsmöglichkeiten keine 
umfassende Bestimmung möglich. 

                                              
1286  Detailliert zu den rechtlichen Anforderungen s. Teil 2 Kapitel 3 3.2.2 Einwilligung. 
1287  Brisch/Brisch, in: Hoeren/Sieber/Holznagel 2014, Teil 13.3, Rn. 183 ff. 
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2.9 Umfang einer Auswertung der formalen Gestaltung von Texten 

Formale Gestaltungsanforderungen, die nicht automatisiert abgeprüft wer-
den können, sind solche, die den Versand und Inhalt von E-Mails betreffen. 
Durch die Betrachtung der Webseite kann nicht automatisiert der Versand 
und Inhalt einer E-Mail ausgelesen werden, weil dieser außerhalb der Web-
seite erfolgt. Damit kann auch die Anforderung der Textform und eines 
dauerhaften Datenträgers allgemein sowie die Inhalte, die in dieser Form 
dem Verbraucher zugänglich gemacht werden sollen, nicht automatisiert 
geprüft werden. Denn die E-Mail ist die einzige im Online-Handel übliche 
Variante der Textform, die online übertragen wird.  

Damit kann weder der Versand der Widerrufsbelehrung nach § 312d Abs. 1 
BGB i. V. m. Art. 246a § 1 Abs. 2 Satz 2 EGBGB, der Bestellbestätigung nach 
§ 312j Abs. 1 Satz 1 Nr. 3 BGB noch der nachvertraglichen Informations-
pflichten im Fernabsatz nach § 312f Abs. 2 BGB überprüft werden. Auch die 
Inhalte können nicht automatisiert ausgelesen werden. Eine Ausnahme 
kann nur teilweise für die Widerrufsbelehrung gelten, da diese oft zusätz-
lich wiedergegeben wird. Jedoch ist für Art. 246a § 1 Abs. 2 Satz 2 EGBGB 
lediglich die Widerrufserklärung relevant, die dem Verbraucher auf einem 
dauerhaften Datenträger übermittelt wurde. Ebenfalls ist eine Spam-
Kontrolle, also die Überprüfung des Versands von elektronischer Post und 
kommerzieller Kommunikation (§ 6 Abs. 2 TMG bzw. § 7 Abs. 2 Nr. 3 und 4 
oder Abs. 3 UWG), aufgrund des fehlenden Zugriffs auf die vom Online-
Versanddienst an den Nutzer versendeten E-Mails nicht möglich. 

Ansonsten kann das Add-on weitgehende Informationen über die formale 
Gestaltung unterschiedlicher Texte analysieren. Die Ergebnisse sind zwar 
teilweise eingeschränkt, können jedoch einen guten Eindruck von der Ge-
staltung der Webseite vermitteln. 

3 Formale Gestaltung des Bezahl-Buttons 

Besondere Anforderungen an die formale Gestaltung formuliert § 312j 
Abs. 3 Satz 1 BGB. Danach muss unter anderem jeder Anbieter eines Online-
Versanddienstes dafür sorgen, dass ein Verbraucher beim Bestellvorgang 
ausdrücklich bestätigt, dass er sich damit zu einer Zahlung verpflichtet. 
Muss der Verbraucher zum Bestellen eine Schaltfläche betätigen, ist diese 
gut lesbar mit der Aufschrift „zahlungspflichtig bestellen“ oder einem ähn-
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lich leicht verständlichen und eindeutigen Hinweis zu versehen (Satz 2). 
Wird gegen diese Vorgaben verstoßen, kommt nach Abs. 4 kein Vertrag zu-
stande.1288 

Durch die Auswertung der formalen Gestaltung des Bezahl-Buttons kann 
der Verbraucher darauf aufmerksam gemacht werden, wenn er auf einer 
Unterseite des Online-Versanddienstes angekommen ist, auf der zwar ein 
Bezahl-Button vorhanden ist, dieser aber nicht den formalen Anforderungen 
entspricht, etwa weil die Beschriftung aufgrund der Formatierung kaum 
lesbar oder die gewählte Beschriftung zweideutig1289 ist. Auch wenn ein sol-
cher Vertrag nicht zustande käme, soll vermieden werden, dass der Ver-
braucher in unnötige Streitigkeiten mit dem Anbieter einer Kostenfalle ver-
wickelt wird. Dazu wird der Verbraucher auf einen solchen nur vermeintli-
chen Bezahl-Button hingewiesen. Der Verbraucher muss auch deshalb da-
rauf hingewiesen werden, wenn die Schaltfläche nicht alle analysierten 
Merkmale erfüllt, da die gesetzlichen Bestimmungen immer noch Graube-
reiche zulassen, bei denen nicht mit Sicherheit die Rechtskonformität ange-
nommen werden kann.1290 

3.1 Beschriftung eines Bezahl-Buttons 

Um einen Bezahl-Button als solches zu erkennen, können dieselben Metho-
den und Merkmale herangezogen werden, wie bei der Analyse der forma-
len Gestaltung von Links. Zunächst ist vor allem auf die Beschriftung abzu-
stellen. Das Add-on muss deshalb die Beschriftung von Buttons, aber auch 
Hyperlinks sowie Texten in unmittelbarer Nähe zu Checkboxen auswerten. 
Dabei ist nach den Begriffen „zahlungspflichtig bestellen“, „kostenpflichtig 
bestellen“, „zahlungspflichtigen Vertrag schließen“, „Vertrag schließen 
(kostenpflichtig)“, „kaufen“, „jetzt kaufen“, „Euro“ und "€" zu suchen. Al-
lerdings ist die Bezeichnung „Euro“ oder „€“ keine eindeutige Bezeichnung, 

                                              
1288  Detailliert zu den rechtlichen Anforderungen s. Teil 2 Kapitel 2 4.4 Button-Lösung. 

Die folgenden Ausführungen wurden unter dem Titel „Rechtliche und technische 
Nutzerunterstützung bei der Button-Lösung, Ein Lösungsvorschlag zur Erkenn-
barkeit von Kostenfallen als dem immer noch ungelösten Kernproblem“ zusammen 
mit Steffen Bartsch und Melanie Volkamer in CR 2014, 119 ff. veröffentlicht. Die 
rechtlichen Ausführungen gehen allein auf die Autorin zurück. 

1289  Detailliert zu den rechtlichen Anforderungen s. Teil 2 Kapitel 2 4.4 Button-Lösung. 
1290  So bereits in Boos/Bartsch/Volkamer, CR 2014, 126. 
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wenn sie nicht allein oder nur zusammen mit einem konkreten Betrag auf 
einer Schaltfläche erscheint.1291 

Es können jedoch auch weitere Beschriftungen, die Vorgaben des Gesetzge-
bers erfüllen. Technisch ist es möglich, zusätzliche Formulierungen sowie 
bestimmte Kombinationen zu erkennen, wenn sie in einer Liste zuvor zu-
sammengetragen und in das Add-on aufgenommen wurden. Eine solche 
Liste kann jedoch nicht den Anspruch der Vollständigkeit erheben, solange 
keine abschließende Liste an zulässigen Formulierungen existiert. Durch ei-
ne regelmäßige Aktualisierung aufgrund neuer Literatur und Gerichtsent-
scheidungen kann allerdings eine zumindest sehr hohe Trefferquote erreicht 
werden. Um eine solche Liste auf dem aktuellsten Stand zu halten, bietet es 
sich an, die Verbraucherschutzverbänden mit der Aktualisierung zu beauf-
tragen. Diese sind regelmäßig die ersten Ansprechpartner für Verbraucher, 
die in eine Kostenfalle gegangen sind, und erfahren damit sehr früh, wenn 
in der Praxis neue Formulierungen verwendet werden. 

Die Liste kann auch unzulässige Formulierungen enthalten, die die Zah-
lungspflicht nicht deutlich genug hervorheben. Ein Beispiel dafür stellt die 
Beschriftung „mieten“ dar. Aus juristischer Sicht ist die Zahlungspflicht 
zwar deutlich, weil ansonsten von Leihe zu sprechen ist. Dies wird dem 
Durchschnittsverbraucher jedoch nicht deutlich.1292 Durch die Aufnahme 
unzulässiger Beschriftungen, die nur den Anschein der Rechtskonformität 
wecken sollen, in die Liste, kann vor Schaltflächen gewarnt werden, die 
nicht eindeutig den gesetzlichen Anforderungen entsprechen, also potentiel-
le Kostenfallen darstellen. Die effektivere technische Unterstützung des 
Verbrauchers kann zu einem geringeren individuellen Beratungsaufwand 
bei den Verbraucherschutzverbänden führen. Durch die dauerhafte Pflege 
der Liste könnte eine immer vollständigere und damit zuverlässigere War-
nung der Verbraucher erfolgen, sodass schließlich nur noch in einigen we-
nigen Fällen eine korrekt beschriftete Schaltfläche nicht als solche erkannt 
würde.1293 

                                              
1291  Detailliert zu den rechtlichen Anforderungen s. Teil 2 Kapitel 2 4.4.1 Beschriftung der 

Schaltfläche. 
1292  Zusätzlich wäre es in Online-Versanddiensten falsch, von „mieten“ zu sprechen, da 

dort Waren verkauft werden. 
1293  So bereits in Boos/Bartsch/Volkamer, CR 2014, 124 f. 
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Trotz der umfassenden Analyse bietet sie keine absolute Sicherheit.1294 In 
der Literatur wurde deshalb vorgeschlagen, den Begriff „zahlungspflichtig“ 
festzulegen. Dann dürfte nur das Verb – in Abhängigkeit des Angebots – 
angepasst werden.1295 Die automatisierte Analyse würde damit in den al-
lermeisten Fällen möglich. Es könnte auch eine abschließende Liste mit zu-
lässigen Beschriftungen festgelegt werden. Auch gegen eine regelmäßige 
Aktualisierung spräche grundsätzlich nichts, solange nur die Verwendung 
der Formulierungen zulässig wäre, die in der jeweils aktuellen Liste genannt 
werden. Ein Wechsel dürfte nur nicht häufig erfolgen, um Verbraucher 
nicht zu verwirren. 

Alternativ könnte eine Pflicht zur Aufnahme bestimmter, vom Add-on er-
kennbarer Metadaten in den Quelltext der Webseite eingeführt werden. 
Dadurch wäre eine softwaretechnische Analyse zuverlässig möglich. Feh-
lerquellen, wie beim Erkennen der Beschriftung der Schaltflächen, würden 
so vermieden. Ein Verbraucher, der das Add-on nicht nutzt, könnte die Me-
tadaten allerdings nicht erkennen. Bei der Abwägung zwischen Sichtbarkeit 
und technischer Zuverlässigkeit kann eine rein technisch erkennbare Alter-
native nicht gegenüber einer für Lösung bevorzugt werden, die für alle Ver-
braucher sichtbar ist. Damit wird vermieden, eine gesetzliche Lösung für 
wenige, bereits sensibilisierten Verbraucher zu schaffen, die das Add-on in-
stalliert haben.1296 Ideal wäre eine gesetzliche Vorgabe, die sowohl eine ein-
deutig formulierte, für den Verbraucher sichtbare Beschriftung als auch eine 
technische Markierung zur softwaretechnischen, zuverlässigen Auswertung 
vorschreibt.1297 

Neben den Anforderungen an die Formulierung bestehen auch Vorgaben 
zum Umfang. Es darf nichts zusätzlich zu den genannten Formulierungen 
auf der Schaltfläche stehen. Für die in der Liste erfassten Formulierungen 
kann automatisiert erkannt werden, wenn unerlaubterweise ein zusätzlicher 
Text auf der Schaltfläche angezeigt wird. 

                                              
1294  So bereits in Boos/Bartsch/Volkamer, CR 2014, 125 f. auch zur folgenden 

Argumentation. 
1295  Zander 2014, 467. 
1296  Etwas anderes würde gelten, wenn eine zusätzliche Pflicht zur Einbindung des Add-

ons in die Basisversion von Browsern vorgesehen wäre. 
1297 Dann könnte etwa auch weitergehende Funktionen angeboten werden, beispielsweise 

der Abschluss von Verträgen, die eine Zahlungspflicht begründen, technisch für das 
Internet vollständig ausgeschlossen werden. Dies könnte beispielsweise bei der 
Nutzung durch Kinder gewünscht sein. 
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Außerdem muss die Beschriftung für den Verbraucher gut lesbar sein. Dazu 
sind vor allem Schriftgröße, -art und -farbe sowie Kontrast automatisiert 
auszulesen. Für die Beurteilung der Lesbarkeit kann zunächst ein Vergleich 
mit den übrigen Inhalten der Unterseite gezogen werden. Denn grundsätz-
lich kann davon ausgegangen werden, dass ein Verbraucher fähig ist, eine 
Schaltflächenbeschriftung zu lesen, die so wie die übrigen Inhalte der Un-
terseite formatiert ist. Nur wenn die Formatierung der Unterseite aus-
nahmsweise auffällig vom Standard abweicht, etwa besonders klein und 
wenig kontrastreich ist, muss die Lesbarkeit abstrakt beurteilt werden.1298 
Die Formatierung der Schaltfläche muss dementsprechend mit den Werten 
der übrigen Inhalte der Unterseite sowie mit Standardwerten verglichen 
werden und mindestens genauso deutlich lesbar sein. 

Ein rechtskonform gestalteter Bezahl-Button fließt positiv in die Einschät-
zung der Vertrauenswürdigkeit des Online-Versanddienstes ein, ein nur 
vermeintlicher Bezahl-Button hat einen negativen Einfluss. Um den Ver-
braucher explizit auf die Gefahr hinzuweisen, die durch einen vermeintli-
chen Bezahl-Button besteht, sollte er gezielt in dem Moment gewarnt wer-
den, wenn er die Unterseite aufruft, die eine entsprechende Schaltfläche be-
inhaltet. Er sollte darauf hingewiesen werden, dass bei einem fehlerhaft ge-
stalteten Bezahl-Button zwar kein Vertrag zustande kommt. Wenn es sich 
jedoch um eine Kostenfalle handelt, ist zu erwarten, dass der Verbraucher 
dennoch eine Rechnung und gegebenenfalls Mahnungen erhalten wird, um 
ihn unter Druck zu setzen. Bei einem korrekt gestalteten Bezahl-Button 
muss er darauf aufmerksam gemacht werden, dass er sich durch Anklicken 
der Schaltfläche zu einer Zahlung verpflichtet.  

Durch die regelmäßigen Hinweise, die der Verbraucher beim Besuch von 
Online-Versanddiensten erhält, wird er immer wieder über die Problematik 
informiert und somit sensibilisiert und damit langfristig geschult. Dies wur-
de wiederholt als Voraussetzung für die verbraucherschützende Wirkung 
der Button-Lösung genannt, da die Gefahr von Kostenfallen vor allem des-
halb fortbesteht, weil der Verbraucher weiterhin aufmerksam sein und 
Kenntnisse über die Rechtslage haben muss, um sie zu erkennen.1299 Hin-
weise im Browser, die ihm situationsangepasst mit ergänzenden Informati-

                                              
1298  So bereits in Boos/Bartsch/Volkamer, CR 2014, 122. 
1299  So etwa BT-Drs. 17/7745, 6; Blasek, GRUR 2010, 402; Borges, BB 2011, I. 
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onen eingeblendet werden, können deshalb zu einem erhöhten Bewusstsein 
für die Button-Lösung führen.1300  

3.2 Weitergehende Nutzerunterstützung 

Neben der Auswertung der korrekten formalen Gestaltung des Bezahl-
Buttons als Teil der Vertrauenswürdigkeit kann der Verbraucher durch das 
Add-on auch weitergehend unterstützt werden. Unterstützung benötigt der 
Verbraucher vor allem, wenn er eine unberechtigte Zahlungsaufforderung 
erhält. Der Hinweis des Add-ons im Browser bei der Nutzung des Online-
Versanddienstes ist dafür nicht ausreichend. Der Verbraucher muss in dem 
Augenblick der Konfrontation unterstützt werden, um sich in seiner Positi-
on gegen die unberechtigten Forderungen zu stärken. Denn gerade in dieser 
Situation zahlten viele Verbraucher, unter anderem, weil sie dem häufig 
ausgeübten psychologischen Druck nachgaben oder aufgrund der Kosten-
Aufwand-Relation.1301 

Für den Verbraucher können Screenshots der von ihm genutzten Online-
Versanddienste hinterlegt werden, die zur Verfügung stehen, wenn er mit 
unberechtigten Forderungen konfrontiert wird. Das Add-on kann automati-
siert einen Screenshot von jedem genutzten Online-Versanddienst machen 
und zusammen mit dem in der Situation angezeigten Hinweis speichern, 
wenn ein (vermeintlicher) Bezahl-Button gefunden wurde. Zusätzlich be-
steht die Möglichkeit, dass der Verbraucher von auffälligen Webangeboten 
selbst einen Screenshot macht und durch das Add-on speichern lässt.1302 Der 
Screenshot soll den Verbraucher zunächst im vorgerichtlichen Zeitraum un-
terstützen, da es bei Kostenfallen in der Vergangenheit nur selten zu Ge-
richtsverfahren kam, unter anderem weil die meisten Verbraucher die 
Rechnungen zahlten.1303 Im Gerichtsverfahren ist der Beweiswert von 
Screenshots grundsätzlich nicht sehr hoch, da es sich lediglich um ein digi-

                                              
1300  Allerdings kann ein Add-on nur die Verbraucher schützen, die bereits ein gewisses 

Problembewusstsein vorweisen, durch das sie zum Installieren des Add-ons motiviert 
wurden. 

1301  Detailliert im Einzelnen zur (vergleichbaren) Situation bei alter Rechtslage Zander 
2014, 5 ff. m. w. N. 

1302  So bereits in Boos/Bartsch/Volkamer, CR 2014, 126. 
1303  Zur Frage des Beweiswerts von elektronischen Dokumenten etwa Geis, in: Hoeren/   

Sieber/ Holznagel 2014, Teil 13.2; in der Rechtspraxis etwa OLG Jena, GRUR-RR 2006, 283 
(284); OLG München, GRUR-RR 2011, 424 (425); AG Kerpen, BeckRS 2012, 05836. 



Boos   

 

 298 

tales „Bildschirmfoto“ handelt, das den grafischen Bildschirminhalt zu ei-
nem bestimmten Zeitpunkt festhält.1304 Der Beweiswert kann allerding sys-
tembedingt gesteigert werden, wenn „ein eingriffssicheres und ausreichend 
dokumentiertes, eventuell sogar zertifiziertes System zur Bilderzeugung 
und -ablage (vorliegt)“. Dann „kann der Nachweis von Integrität und Au-
thentizität erbracht werden, wenn (das Bild) dieses System nicht verlassen 
hat“.1305 Nur eine lückenlose Beweiskette ab Entstehung ermöglicht es, eine 
vorangegangene Manipulation durch den Verbraucher auszuschließen.1306 
Dazu bietet das Add-on bei entsprechenden technischen Schutzmaßnahmen 
die Möglichkeit, wenn die Screenshots in einem Bereich abgelegt werden, 
auf den der Verbraucher keinen Zugriff hat. Als Sicherungsmittel können 
beispielsweise eine elektronische Signatur, die die Integrität, also Unverän-
dertheit, der Screenshots belegt, und die Verwendung der Atomzeit anstelle 
der lokalen Computerzeitangabe genutzt werden. Dazu können Zeitstempel 
genutzt werden. 

Da nicht mit Sicherheit alle (vermeintlichen) Bezahl-Button erkannt werden 
können, ist es nicht möglich, sämtliche Vertragsabschlüsse zu speichern, die 
eine Zahlungspflicht begründen. Damit ist der Umkehrschluss, dass andere 
als die vom Add-on registrierten Abschlüsse nicht erfolgt sind, unzulässig. 
Dies könnte sowieso nur für die an einem Gerät besuchten Online-
Versanddienste gelten – und nur soweit das Add-on gerade aktiviert war. 
Wenn der Verbraucher aber keinen Screenshot des Online-Versanddienstes 
findet, über den der Verbraucher angeblich den die Zahlungspflicht be-
gründenden Vertrag abgeschlossen hat, wird ihn dies zumindest darin be-
stärken können, dass die ihn bei Vertragsabschluss treffende Zahlungs-
pflicht nicht eindeutig kommuniziert wurde. Ist die Webseite hingegen dort 
hinterlegt, hat der Verbraucher die Möglichkeit, die Erscheinung der Web-
seite in dem Moment des Besuchs zu rekapitulieren.1307 

3.3 Umfang einer Auswertung des Bezahl-Buttons 

Aufgrund der fehlenden Verpflichtung, eine konkrete Beschriftung zu wäh-
len oder festgelegte Informationen zum Bezahl-Button im Quelltext der 

                                              
1304  In Anlehnung an Hoeren, NJW 2008, 3102. 
1305  Knopp, ZRP 2008, 158 im Zusammenhang mit dem Beweiswert von Digitalfotos. 
1306  Knopp, ZRP 2008, 158. 
1307  So bereits in Boos/Bartsch/Volkamer, CR 2014, 126 f. 
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Webseiten zu hinterlegen, kann das Add-on nicht jeden Bezahl-Button ga-
rantiert erkennen. Ebenso wenig kann automatisiert erkannt werden, ob an 
einer Stelle, an der kein (vermeintlicher) Bezahl-Button implementiert ist, 
ein solcher hätte vorgehalten werden müssen. Insgesamt sind die Möglich-
keiten, die formale Gestaltung eines einmal erkannten (vermeintlichen) Be-
zahl-Buttons zu analysieren jedoch sehr gut. Zusätzlich kann das Add-on 
den Verbraucher auch weitergehend unterstützen, indem er – sollten ihm 
gegenüber später unberechtigte Forderungen geltend gemacht werden – auf 
die Screenshots der Online-Versanddienste zugreifen kann. 

4 Umfang einer Auswertung der formalen Gestaltung 

Um zu analysieren, ob die Inhalte eines Online-Versanddienstes formal 
kundenfreundlich oder -feindlich, also vertrauens(un)würdig, gestaltet sind, 
stehen verschiedene Methoden zur Verfügung. Diese ermöglichen das au-
tomatisierte Auslesen einer Vielzahl von Merkmalen, die Aufschluss dar-
über geben, ob die Gestaltung die rechtlichen Anforderungen erfüllt oder 
sogar übererfüllt wurden. Zwar kann eine automatisierte Analyse nicht das 
Niveau einer manuellen Überprüfung erreichen, da manche Aspekte nicht 
automatisiert ausgelesen werden können. Jedoch basieren die Ergebnisse 
auf einer ausreichenden Datenbasis, um dem Nutzer eine Einschätzung 
darüber zu geben, ob der Online-Versanddienst grundsätzlich Wert auf eine 
korrekte formale Gestaltung legt. Der Nutzer hat dann die Möglichkeit, die-
se Einschätzung mit seiner eigenen Einschätzung abzugleichen und die Er-
gebnisse gegebenenfalls zu überprüfen. Dies gilt insbesondere für die for-
male Gestaltung des Bezahl-Buttons der eine besondere rechtliche Wirkung 
für jeden potentiellen Vertrag hat. Die Entscheidung über die Nutzung des 
Online-Versanddienstes liegt weiterhin ganz beim Nutzer. 

Kapitel 3 Automatisierte Analyse von Inhalten und Techniken 
beim Verbraucherschutz 

Neben den formalen Gestaltungsanforderungen muss ein juristisches Kon-
zept zur Einschätzung der Vertrauenswürdigkeit im Bereich des Verbrau-
cherschutzes insbesondere die rechtlichen Inhalte der Online-
Versanddienste einbeziehen. Der Verbraucher wird auf der Webseite in aller 
Regel mit Allgemeinen Geschäftsbedingungen konfrontiert, bei denen ihm 
nur die Möglichkeit bleibt, diese entweder zu akzeptieren oder auf einen 
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Vertragsabschluss mit dem Anbieter zu verzichten. Ihre Ausgestaltung ist 
auch deshalb von besonderer Bedeutung, weil das Vertragsverhältnis – in 
bestimmten Grenzen – abweichend von den gesetzlichen Vorgaben zuun-
gunsten des Verbrauchers abgeändert werden kann. Online-Versanddienste 
müssen auch bestimmte Informationen enthalten, durch die der Verbrau-
cher in die Lage versetzt werden soll, eine informierte Entscheidung zu tref-
fen. Damit soll die Informationsasymmetrie zwischen dem Anbieter des On-
line-Versanddienstes als Unternehmer und dem Verbraucher entgegenge-
wirkt werden. Außerdem bestehen im Zusammenhang mit den Informati-
onspflichten einige Anforderungen an die technische Gestaltung, damit der 
Verbraucher nicht nur eine informierte Entscheidung treffen, sondern diese 
auch umsetzen kann. 

1 Automatisierte Analyse der Allgemeinen Geschäftsbedingungen 

Um zu bestimmen, ob die Allgemeinen Geschäftsbedingungen eines Online-
Versanddienstes verbraucherfreundlich oder -feindlich sind, werden in der 
Praxis weitgehend standardisierte Formulierungen von Klauseln herange-
zogen, die die Rechtslage zugunsten oder zuungunsten des Verbrauchers 
verändern. Diese wurden auf Basis empirischer Untersuchungen identifi-
ziert.1308 Zwar besteht keine Pflicht für Online-Versanddienste, Allgemeine 
Geschäftsbedingungen vorzuhalten.1309 Vielmehr ist es für den Verbraucher 
in der Regel vorteilhaft, wenn der Unternehmer keine Allgemeinen Ge-
schäftsbedingungen hat, da diese die Rechtslage häufig zuungunsten des 
Verbrauchers gestalten. Jedoch sind Allgemeine Geschäftsbedingungen in 
der Praxis überaus weit verbreitet. 

Die Analyse der Allgemeinen Geschäftsbedingungen soll der Einschätzung 
der Vertrauenswürdigkeit des Online-Versanddienstes dienen. Dabei ist zu-
nächst irrelevant, ob eine Klausel tatsächlich rechtliche Wirkung entfaltet 
oder ob sie bei einer gerichtlichen Überprüfung als ungültig erklärt würde. 
Die Vertrauenswürdigkeit ist auch dann nicht gegeben, wenn die vom Un-
ternehmer formulierten Klauseln so unvorteilhaft für den Verbraucher sind, 
dass sie unwirksam sind. Ein vertrauenswürdiger Vertragspartner würde 
gar nicht versuchen, sich durch solche Allgemeinen Geschäftsbedingungen 

                                              
1308  Detailliert zum Vorgehen s. Teil 3 Kapitel 1 4.2.1 Empirisches Vorgehen. 
1309  Anders ist dies etwa bei der Datenschutzerklärung. Detailliert dazu s. Teil 2 Kapitel 3 

3.6.1 Unterrichtungspflicht. 
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einen illegitimen Vorteil gegenüber dem Verbraucher zu verschaffen. Ob 
ihm dies gelingt, ist dafür nicht ausschlaggebend, selbst wenn sich die recht-
liche Position des Kunden dadurch verbessert. Denn ein durchschnittlicher, 
juristisch nicht vorgebildeter Laie wird die Unwirksamkeit einzelner Klau-
seln regelmäßig nicht erkennen. Er wird also davon ausgehen, dass sie gel-
ten, solange er sich keinen rechtlichen Rat sucht. Dies ist ein Schritt, den 
Verbraucher – insbesondere bei geringen Warenwerten1310 – regelmäßig 
scheuen. Das Add-on soll auch nicht dazu führen, dass der Verbraucher 
häufiger Rechtsstreitigkeiten führen muss. Ein Unternehmer, der darauf ab-
zielt, sich gegenüber dem Verbraucher unangemessene Vorteile zu verschaf-
fen, ist deshalb unabhängig von der rechtlichen Wirksamkeit der Allgemei-
nen Geschäftsbedingungen als nicht vertrauenswürdig einzuschätzen. Um 
das richtige Dokument oder die richtige Unterseite zu analysieren, kann auf 
das Vorgehen zurückgegriffen werden, mit dem bei der Analyse des Links 
erkannt wurde, dass es sich bei dem Ziel um die Allgemeinen Geschäftsbe-
dingungen handelt.1311  

Nicht alle Regelungsbereiche in den Allgemeinen Geschäftsbedingungen 
sind für ihre Verbraucherfreund- oder -feindlichkeit relevant. Klauseln, die 
sich gar nicht auf den Verbraucherschutz beim einzelnen Kaufvertrag be-
ziehen, die etwa Urheberrechte an den Abbildungen auf der Webseite, 
Rechte an den Kundenrezensionen oder die Haftung für externe Links be-
treffen, sind für die Analyse deshalb nicht relevant.1312 Auch Klauseln, die 
grundsätzlich dem Verbraucherschutz beim einzelnen Vertragsabschluss 
zugeordnet werden, sind bei der Analyse zu vernachlässigen, wenn sie 
entweder lediglich deklaratorisch sind oder nur eine geringe Relevanz für 
den Schutz des Verbrauchers haben. Dasselbe gilt für Pflichtinformationen.  

                                              
1310  Bei einer Studie 2010 in Deutschland wurde als durchschnittlicher Warenkorbwert 

61,18 € ermittelt, Deutsche Card Services, E-Retail-Report 2010, Köln 2011, 
www.presseportal.de/pm/43096/2027068/einkauf-im-internet-so-ticken-die-
deutschen-im-online-warenhandel-mit-bild. 

1311  Zum Erkennen der Allgemeinen Geschäftsbedingungen s. Teil 3 Kapitel 2 1.6 Link zu 
den Allgemeinen Geschäftsbedingungen. Notfalls können auch sämtliche 
Seiteninhalte analysiert werden. 

1312  Auch datenschutzrechtsrelevante Klauseln, die im AGB-Text enthalten sind, werden 
nicht hier, sondern bei der Bewertung der Datenschutzerklärung und der 
datenschutzrechtlichen Einwilligung untersucht, da diese in einem eigenen Abschnitt 
dargestellt werden, s. Teil 3 Kapitel 4 2.2 Automatisierte Analyse einer deutschen 
Datenschutzerklärung und Einwilligung. 
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Allgemeine Geschäftsbedingungen enthalten vielfach lediglich Erläuterun-
gen der Gesetzeslage, ohne dass sie als solche gekennzeichnet werden oder 
sonstwie als solche erkennbar sind. Als juristisch nicht vorgebildeter Laie ist 
es dem Durchschnittsverbraucher kaum möglich, zu erkennen, welche 
Klauseln für ihn von Vorteil oder Nachteil sind oder keinerlei Veränderung 
für seine Position bewirken. Zwar ist es nicht grundsätzlich falsch, den Ver-
braucher beispielsweise über seine Rechte (etwa das Widerrufsrecht) in den 
Allgemeinen Geschäftsbedingungen zu informieren. Es sollte jedoch ver-
deutlicht werden, wann Klauseln deklaratorisch und wann sie rechtsgestal-
tend sind. Die Regelungsbereiche Gewährleistung und Preise enthalten re-
gelmäßig nur den Gesetzestext oder verweisen auf diesen.  

Abweichende Allgemeine Geschäftsbedingungen des Kunden werden häu-
fig nur anerkannt, wenn dies im jeweiligen Einzelfall ausdrücklich oder 
schriftlich erfolgt. Da Verbraucher jedoch regelmäßig keine eigenen Allge-
meinen Geschäftsbedingungen haben und in den Vertrag einbinden wollen, 
ist diese Klausel in der Praxis in aller Regel nicht relevant.  

Obwohl viele Allgemeine Geschäftsbedingungen Informationen zum Wi-
derruf beinhalten, verweisen andere auf separate Dokumente oder Untersei-
ten, sodass eine Analyse der Allgemeinen Geschäftsbedingungen nicht ziel-
führend wäre. Außerdem ergeben sich relevante inhaltliche Unterschiede in 
der Widerrufsbelehrung nur, wenn dem Verbraucher nicht die Rückver-
sandkosten auferlegt werden sollen und wenn ein Kauf auf Probe oder Wer-
tersatz vereinbart wird. Diese Bereiche werden separat betrachtet.  

Die Vereinbarung eines Eigentumsvorbehalts in den Allgemeinen Ge-
schäftsbedingungen benachteiligt den redlichen Verbraucher gegenüber der 
sonstigen Rechtslage kaum.1313 Zwar behält sich der Verkäufer das Eigen-
tum an der Ware bis zur Zahlung des Kaufpreises vor, sodass das Eigentum 
im Zweifel nach § 449 Abs. 1 BGB nur unter der aufschiebenden Bedingung 
vollständiger Zahlung des Kaufpreises übertragen wird. Ohne eine entspre-
chende Klausel geht das Eigentum mit der Übergabe und der dinglichen Ei-
nigung hingegen an den Verbraucher über. Jedoch ist der Verkäufer gerade 
nicht dazu verpflichtet, dem Verbraucher vor Zahlung des Kaufpreises das 
Eigentum an der Ware zu verschaffen. Vielmehr kann er die Leistung nach 
§ 320 Abs. 1 Satz 1 BGB verweigern, bis der Vertragspartner den Kaufpreis 

                                              
1313  So auch Ossoinig, Vertrauenswürdigkeit von Webshops, Masterarbeit, Universität 

Kassel 2013, 19. 
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zahlt und die Leistungen damit Zug um Zug ausgetauscht werden. Der Ei-
gentumsvorbehalt dient dazu, eine etwaige (freiwillige) Vorleistung des 
Verkäufers dinglich abzusichern.1314 Auch wenn der Verbraucher nicht so-
fort Eigentümer der Ware wird, erhält er jedoch ein Anwartschaftsrecht, das 
im Vergleich zum Eigentum „ein wesensgleiches minus“1315 darstellt. Dieses 
kann er ohne Zutun des Vertragspartners durch die Erfüllung der Bedin-
gung – also der vollständigen Zahlung des Kaufpreises – in das Vollrecht – 
also Eigentum – umwandeln. Der Verbraucher ist aus dem Kaufvertrag zur 
Zahlung des Kaufpreises verpflichtet. Deshalb muss er nicht davor ge-
schützt werden, dass er das Eigentum nicht erhält, wenn er dieser Pflicht 
nicht nachkommt. Das Tool soll nur den redlichen Verbraucher schützen. 
Auch im Falle einer Insolvenz des Unternehmers kann der Verbraucher die 
Erfüllung des Kaufvertrags nach § 107 Abs. 1 InsO verlangen. Deshalb ist 
die Vereinbarung eines Eigentumsvorbehalts keine wesentliche verbrau-
cherfeindliche Regelung, sondern dient vor allem dem Schutz der berechtig-
ten Interessen des Unternehmers vor unredlichen Verbrauchern. 

Rechtswahl- sowie Gerichtsstandsklauseln sind in Allgemeinen Geschäfts-
bedingungen mit Verbrauchern nur selten enthalten, da ihre Zulässigkeit 
umstritten und wenigstens ihre Wirkung sehr eingeschränkt ist.1316 Deshalb 
werden diese ebenso wie salvatorische Klauseln nicht näher untersucht. 
Letztere sind in ihrer Wirksamkeit ebenfalls umstritten.1317 Zulässig sind sie, 
soweit nur der Gesetzeswortlaut wiederholt wird. In diesem Fall sind sie für 
den Verbraucherschutz jedoch irrelevant. 

1.1 Transportkosten 

Wie beim Bezahl-Button empfiehlt sich auch für bestimmte Regelungsberei-
che in den Allgemeinen Geschäftsbedingungen eine gesonderte Analyse 
und Anzeige durch das Add-on. Regelungen mit einem klaren monetären 
Bezug bieten sich dafür besonders an, weil der Verbraucher regelmäßig ab-
hängig von seinen persönlichen Präferenzen finanzielle Kosten selbstständig 

                                              
1314  Westermann, in: MüKo BGB, Band 3 2012, § 449 BGB, Rn. 1 ff. 
1315  [Sic!] BGHZ 28, 16 (21) m. w. N. 
1316  So auch Ossoinig, Vertrauenswürdigkeit von Webshops, Masterarbeit, Universität 

Kassel 2013,  19 f. 
1317  Detailliert zur Unwirksamkeit und ihren Folgen s. Teil 2 Kapitel 2 2 Allgemeine 

Geschäftsbedingungen. 
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und ohne juristische Unterstützung bewerten kann.1318 Der Verbraucher 
muss auf diese Informationen aufmerksam gemacht werden, weil er die 
Allgemeinen Geschäftsbedingungen häufig nicht zur Kenntnis nimmt.1319 
Deshalb ist auf AGB-Klauseln im Bereich Versand- und Rücksendekosten 
hinzuweisen. Obwohl es sich insbesondere bei den Versand- und Rücksen-
dekosten regelmäßig nur um geringe Beträge handelt, reagieren Verbrau-
cher oft sensibel, wenn diese vereinbart werden.1320 Dies lässt sich bei-
spielsweise durch die häufig sehr geringen Warenwerte begründen. 

1.1.1 Versandkosten 

Die besondere Bedeutung von Versandkosten allgemein kann beispielswei-
se an dem im Fernabsatzverkehr nicht einschlägigen § 312a BGB Abs. 2 
Satz 2 BGB nachvollzogen werden, nach dem auch bei stationärem Handel 
mit Verbrauchern auf die Versandkosten hingewiesen werden muss. Sonst 
muss der Verbraucher diese nicht tragen. Die Versandkosten, also die Kos-
ten des Hinsendens der Ware zum Verbraucher, können frei auf die Ver-
tragspartner verteilt werden. Gesetzliche Vorgaben bestehen dazu nicht. § 1 
Abs. 2 PAngV und Art. 246a § 1 Abs. 1 Nr. 4 EGBGB bestimmen lediglich, 
dass die Versandkosten im Vorhinein anzugeben sind, wobei es regelmäßig 
ausreicht, wenn dem Verbraucher die konkrete Höhe erst zum Abschluss 
der Bestellung angezeigt wird.1321 Auch die Höhe der Versandkosten, die 
regelmäßig auch die Verpackungskosten abdecken, können vom Unter-
nehmer frei bestimmt werden, da er festlegt, mit welchem Versandunter-
nehmen er zusammenarbeitet und welche Versandarten er anbietet. 

Die Höhe der Versandkosten ist unter anderem von den angebotenen Wa-
ren abhängig. Waren, die, wie Möbel, besonders groß sind, müssen gegebe-
nenfalls von einer Spedition geliefert werden, wohingegen verderbliche Wa-
ren, wie Torten oder frisches Obst und Gemüse, unter Umständen mit Ex-

                                              
1318  Die folgenden Ausführungen wurden noch zur früheren Rechtslage unter dem Titel 

„Nutzerunterstützung durch automatisierte Auswertung einzelner standardisierter 
Vertragsbedingungen, AGB: Was habe ich verpasst?“ in VuR 20104, 47 ff. 
veröffentlicht. 

1319  Vgl. BITKOM, Nur jeder fünfte Internetnutzer liest Geschäftsbedingungen, 
Pressemitteilung vom 29.4.2013, Berlin, www.bitkom.org/files/documents/BITKOM-
Presseinfo_AGB_29_04_2012.pdf 

1320  So auch Buchmann, K&R 2014, 294. 
1321  Detailliert zu den rechtlichen Anforderungen s. Teil 2 Kapitel 2 5.2 Formale 

Gestaltung der Preisangaben und Teil 2 Kapitel 2 3.2.2.1 Vorvertragliche Information. 
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pressversand verschickt werden müssen und zerbrechliche Waren besonde-
rer Verpackung bedürfen. Eine pauschale Einstufung der Versandkosten-
höhe als verbraucherfreundlich oder -unfreundlich ist aus diesen Gründen 
kaum möglich. Selbst ein versandkostenfreies Angebot ist zwar immer sehr 
kundenfreundlich, jedoch erscheint es nicht ausgewogen, Versandkosten 
von 95 Cent als kundenunfreundlich zu werten, wenn diese lediglich sicher-
stellen sollen, dass Waren nur dann bestellt werden, wenn ein ernsthaftes 
Interesse an ihnen besteht. Insgesamt ist es deshalb angebracht, die Ein-
schätzung über verbraucherfreundliche oder -feindliche Versandkosten 
dem einzelnen Verbraucher zu überlassen.  

Der Verbraucher soll jedoch davor geschützt werden, gegebenenfalls zuvor 
einzelne Warenpreise zu vergleichen, sich aufgrund des gesamten Preises 
für einen Online-Versanddienst zu entscheiden und die Bestellung zusam-
menzustellen, um dann erst auf die Versandkosten aufmerksam gemacht zu 
werden. Denn häufig werden niedrige Preise mit hohen Versandkosten ver-
knüpft.1322 Durch die Auswertung der Allgemeinen Geschäftsbedingungen 
und gegebenenfalls darin verlinkter Dokumente zu den Versandkosten, 
wird der Verbraucher deshalb bereits vor Abschluss der Bestellung auf die 
mögliche Höhe der Versandkosten aufmerksam gemacht, sodass er frühzei-
tig über alle finanziellen Informationen verfügt und mit diesem Wissen eine 
Entscheidung für oder gegen einen bestimmten Online-Versanddienst tref-
fen kann.1323 Manche Anbieter stellen auch eine separate Unterseite zu Ver-
sandkosten zur Verfügung. Sollte die Analyse der Allgemeinen Geschäfts-
bedingungen nicht erfolgreich sein, ist deshalb nach einer entsprechend be-
zeichneten Untersite zu suchen.  

Um automatisiert die Informationen über die Versandkosten zu finden, 
müssen diese automatisiert erkannt werden. Die Formulierungen beim kos-
tenpflichtigen Versand sind jedoch sehr unterschiedlich. Häufig wird die 
Phrase „Die Versandkosten (…) betragen“1324 benutzt. Jedoch lassen sich zu 
viele andere Formulierungen wie „zzgl./zuzüglich Versandkosten (in Höhe 
von)“1325, „Versandkosten (…) sind vom Kunden zu tragen“1326, „zusätzlich 

                                              
1322  Oh/Lucas, MISQ 30, 761 ff.; Rose, K&R 2012, 72. 
1323  So bereits in Boos, VuR 20104, 47 ff. 
1324  So die AGB von 3Suisses, Fashion5, Frontlineshop, H&M, IKEA und Rapunzel. 
1325  So die AGB von Cyberport und Möbel-Eins. 
1326  So die AGB von Conrad. 
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berechnen wir Versandkosten“1327, „Versandkostenpauschale“1328, „pau-
schale(r) Versandkosten(anteil)“1329 oder nur die Überschrift „Versandkos-
ten“1330 finden. Praktikabler ist in Anbetracht der geringen Ressourcen des 
Computers des Nutzers und dem Wunsch nach einer schnellen Auswer-
tung, die Klauseln bei kostenlosem Versand durch das Add-on auslesen zu 
lassen. Wenn der Versand kostenlos angeboten wird, werden folgende 
Phrasen verwendet: „versandkostenfrei“1331, „Versand (...) kostenlos“1332 
oder „Die Versandkosten… übernehmen wir für Sie.“1333 Zusätzlich muss 
die Text- und Mustererkennung aber auch weitere Phrasen heranziehen, da 
viele Dienste den Versand erst ab einem bestimmten Bestellwert kostenlos 
anbieten. Deshalb muss auch überprüft werden, ob im Zusammenhang mit 
den zuvor genannten Begriffen und Phrasen ein Hinweis auf einen Min-
destbestellwert existiert. Dabei ist nach den Formulierungen „ab einem Be-
stellwert von“1334 oder „Mindestbestellwert“1335 zu suchen. 

Der Verbraucher muss das Add-on darauf hingewiesen werden, ob und in 
welchen Fällen Versandkosten anfallen. Zunächst sollte ersichtlich werden, 
ob und – soweit einheitliche Versandkosten genannt werden – wie hoch die 
Versandkosten sind. Dazu sollte dem Verbraucher auch ein Direktlink zu 
den Versandinformationen angezeigt werden. Werden gar keine Informati-
onen zu Versandkosten – auch nicht zur Versandkostenfreiheit – gefunden, 
muss der Verbraucher darauf aufmerksam gemacht werden, dass im Laufe 
des Bestellprozesses unbekannt hohe Versandkosten auf ihn zukommen 
können. 

1.1.2 Rücksendekosten 

Grundsätzlich sieht das Bürgerliche Gesetzbuch seit der Umsetzung der 
Verbraucherrechterichtlinie in § 357 Abs. 6 vor, dass der Verbraucher die 
Kosten der Rücksendung tragen muss, wenn er von seinem Widerrufsrecht 

                                              
1327  So die AGB von Mundo online. 
1328  So die AGB von SportScheck und Voltus. 
1329  So die AGB von Eas-y Elektro und Vinexus. 
1330  So die AGB von Strohauer. 
1331  So die AGB von Frontlineshop, Kaysports24 und Rapunzel. 
1332  So die AGB von Avandeo und Trendmöbel24. 
1333  So die AGB von Zalando. 
1334  So die AGB von Dänisches Bettenlager, Frontlineshop, Kaysports24, Rapunzel. 
1335  So die AGB von Rapunzel. 
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Gebrauch macht. Der Unternehmer kann sich jedoch nach Satz 2 dazu be-
reiterklären, diese Kosten zu übernehmen, wie es nach der alten Rechtslage 
üblich war.1336 Der Unternehmer muss die Kosten nur übernehmen, wenn er 
den Verbraucher nicht korrekt darüber informiert hat, dass jener die Kosten 
für die Rücksendung der Waren tragen muss (Satz 1).1337 Es war zu erwar-
ten, dass die Allgemeinen Geschäftsbedingungen nach Inkrafttreten der Ge-
setzesänderung schnell angepasst werden, da bereits am Tag des Inkrafttre-
tens der Neuregelung erste Abmahnungen verschickt wurden.1338 Aller-
dings hatten etwa vier Wochen später noch knapp dreißig Prozent der An-
bieter ihre Online-Shops nicht angepasst.1339 

Solange der Verbraucher noch daran gewöhnt ist, dass der Unternehmer die 
Rücksendekosten tragen muss, sollte der Verbraucher vom Add-on zum ei-
nen darüber informiert werden, wenn ihn die Rückversandkosten treffen. 
Zum anderen ist er aber auch darüber zu informieren, wenn der Unterneh-
mer sich bereit erklärt, die Kosten zu übernehmen. Bringt die automatisierte 
Auswertung keinen Hinweis auf die Rücksendekosten, dann muss der Ver-
braucher darauf hingewiesen werden, dass er selbst überprüfen soll, ob es 
tatsächlich keinen Hinweis auf den Rückversand gibt. In diesem Fall ist der 
Rückversand für ihn kostenlos. Auch darauf ist er hinzuweisen. 

Bei der Anpassung an die neue Gesetzeslage griffen die meisten Online-
Versanddienste auf die Formulierungen der Muster-Widerrufserklärung zu-
rück. Dort heißt es entweder „Sie tragen die unmittelbaren Kosten der 
Rücksendung der Waren“1340 oder „Wir tragen die Kosten der Rücksendung 
der Waren“1341. Im Fall, dass die Waren aufgrund ihrer Beschaffenheit nicht 

                                              
1336  Zur früheren Rechtslage Boos, VuR 20104, 50 ff. 
1337  Detailliert zu den rechtlichen Anforderungen s. Pflichtangaben zum Widerrufsrecht. 
1338  Bleich, Erste Abmahnwellen wegen veralteter Widerrufsbelehrungen, heise online 

vom 18.6.2014, www.heise.de/-2232475. 
1339  Kannenberg, Online-Check: Händler setzen Verbraucherrechte nur unzureichend um, 

heise online vom 4.7.2014, www.heise.de/-2250000 unter Bezugnahme auf eine 
Untersuchung von Trusted Shops. Von den untersuchten Online-Versanddiensten 
sehen Alternate, Elcoma-Shop, Elektroshop Bischof und Kaysports24 weiterhin eine 
40 Euro-Grenze für den kostenlosen Rückversand vor. 

1340  So 3Suisses, 3T-Elektro, Elektrikshop, Elektro Wandelt, Gourmantis (nur in der 
separaten Widerrufsbelehrung), IKEA, Möbel-Eins, PEARL, saymo (nur in der 
gesonderten Widerrufsbelehrung), Voltus. 

1341 So 24Colours, BAUR, comtech, Conrad, Cyberport, Eas-y Elektro, Fashion For Home, 
MEDION, Moebel-Shop, Mundo online, SportScheck, Trendmöbel24, Web-Moebel, 
Woody-Möbel (nur in der separaten Widerrufsbelehrung). 
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normal mit der Post zurückgesandt werden können und geliefert wurden, 
kann es heißen: „Wir holen die Waren auf unsere Kosten ab“1342 oder bei 
Waren, die nicht auf dem normalen Postweg versandt werden: „Sie tragen 
die unmittelbaren Kosten der Rücksendung der Waren in Höhe von … 
EUR.“, oder falls die Berechnung im Voraus nicht möglich ist: „Sie tragen 
die unmittelbaren Kosten der Rücksendung der Waren. Die Kosten werden 
auf höchstens etwa … EUR geschätzt.“. 

Wenn Anbieter freiwillig die Kosten des Rückversands übernehmen, 
schränken sie diese Kostenübernahme zum Teil auf eine bestimmte Ver-
sandart ein. Dann heißt es: „tragen wir die Kosten der Rücksendung der 
Ware(n), wenn Sie das von uns zur Verfügung gestellten Retouren(-)Etikett 
verwenden/bei Verwendung des der Sendung beiliegenden Retouren-
Paketaufkleber“1343 oder es erfolgt ein andersartiger Verweis auf den „Re-
touren-(Rück-Versand)Aufkleber/Etikett“. Weitere Formulierungen sind 
einerseits „hat er/der Kunde die Kosten der Rücksendung unabhängig vom 
Warenwert zu tragen“1344 oder andererseits „Kostenloser Rückversand“1345 
und „Die Rücksendung erfolgt per DHL auf unsere Kosten“1346. 

Für die automatisierte Analyse ist zudem relevant, dass die Angaben zum 
bezüglich der Rücksendekosten zum Teil nur in der Widerrufsbelehrung 
enthalten sind. Deshalb muss die Analyse auch diese umfassen, wenn sie 
nicht bereits in den Allgemeinen Geschäftsbedingungen mit abgedruckt 
wurde. Dazu kann nach dem Begriff „Wiederruf“ gesucht werden. 

Durch die gesonderte Anzeige der Auswertung wird dem Verbraucher die 
Möglichkeit gegeben, selbst eine – zumindest in diesem Aspekt – informier-
te Entscheidung zu treffen. Er selbst weiß am besten, ob die Klausel für ihn 
relevant ist, wenn er beispielsweise weiß, dass er die bestellte Ware behalten 
möchte, soweit sie keine Mängel hat. Dies ist gerade beim Kauf von Büchern 
und Waren der Fall, die regelmäßig gekauft werden oder vorher auf andere 
Weise, etwa in einem Ladengeschäft, betrachtet wurden. 

                                              
1342  So die AGB von Vinexus. 
1343  So die AGB von reichelt und Zalando. 
1344  So die AGB von Juststreetwear. 
1345  So die AGB von Avandeo, Cyberport. 
1346  So die AGB von Frontlineshop. 
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1.2 Analyse der Vertrauenswürdigkeit  

Obwohl die Allgemeinen Geschäftsbedingungen von Online-
Versanddiensten häufig recht umfangreich sind, konnte für die Analyse eine 
übersichtliche Anzahl von typischen Regelungsbereichen gefunden werden, 
die verbraucherfreundliche oder -feindliche Klauseln enthalten. Davon sind 
einige so standardisiert, dass sie mit Text- und Mustererkennung mit sehr 
hoher Wahrscheinlichkeit gefunden werden können. Insbesondere Rege-
lungsbereiche, zu denen umfangreiche rechtliche Vorgaben bestehen, sind 
von sehr einheitlichen Formulierungen geprägt. Deshalb ist jeder Rege-
lungsbereich zunächst daraufhin zu untersuchen, welche rechtlichen Vor-
gaben bestehen. Klauseln, die dem Verbraucher einen Vorteil bringen sol-
len, sind verbraucherfreundlich und zeigen ein positives, vertrauenswürdi-
ges Verhalten des Anbieters. Verbraucherfeindliche Klauseln, die den Ver-
braucher benachteiligen, indem sie dem Unternehmer einen rechtlichen 
Vorteil verschaffen, sind hingegen negativ, als vertrauensunwürdig, zu be-
trachten. Auch Klauseln, die dem Unternehmer einen Vorteil verschaffen 
sollen, dies aber nicht tatsächlich tun, weil sie beispielsweise unwirksam 
sind, zeigen ein vertrauensunwürdiges Verhalten des Unternehmers, der 
seine Position gegenüber dem Verbraucher sogar über das gesetzlich zuläs-
sige Maß hinaus stärken will. 

Ausreichend standardisiert formulierte Regelungsbereiche sind der Kauf 
auf Rechnung, ein freiwilliges Rücktrittsrecht, der Vertragsschluss inklusive 
der Annahmefrist, die Abtretung, die Zurückbehaltung, die Aufrechnung 
und die Haftung. Allgemein ist bei jeder Klausel sicherzustellen, dass sie 
nicht nur für Unternehmer1347 gelten soll oder durch negierende Ausdrücke 
(„nicht“, „kein“, „weder“ oder „noch“) falsch analysiert werden. Eine solche 
Verfälschung der Prüfergebnisse wäre vor allem zu erwarten, wenn das 
Add-on auf dem Markt Bekanntheit erreicht, sodass unredliche Anbieter 
Wege zum Überlisten des Add-ons suchen. 

1.2.1 Kauf auf Probe 

Zusätzlich zum gesetzlichen Widerruf kann der Unternehmer dem Ver-
braucher durch einen Kauf auf Probe eine längere Prüfung der Ware ermög-
lichen. Deshalb ist es als besonders verbraucherfreundlich zu beurteilen, 

                                              
1347  So etwa beim Aufrechnungsverbot von comtech und Alternate. 
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wenn der Unternehmer in seinen Allgemeinen Geschäftsbedingungen einen 
Kauf auf Probe vereinbart. In diesem Fall erhält der Verbraucher die Ware 
und die Billigung des gekauften Gegenstandes steht dann nach § 454 Abs. 1 
Satz 1 Alt. 1 BGB allein im seinem Belieben. 

Der Kauf auf Probe stammt aus der Zeit vor Einführung des Widerrufs-
rechts beim Fernabsatz. Der Verkäufer wollte dem Verbraucher damit die 
Skepsis vor dem Kauf von unbesehenen Waren nehmen.1348 Auch heute bie-
ten manche Verkäufer einen Kauf auf Probe an. Dies gilt insbesondere bei 
Online-Shops, die Online-Versanddienste, Waren verkaufen1349 – speziell 
solche, die Bekleidung verkaufen.1350 

Der Kauf auf Probe ist in §§ 454 f. BGB gesetzlich geregelt. Im Zweifel wird 
dabei nach § 454 Abs. 1 Satz 2 BGB ein Kauf unter der aufschiebenden Be-
dingung der Billigung geschlossen. Ein Rechtsgeschäft unter aufschiebender 
Bedingung hat gemäß § 158 Abs. 1 BGB zu Folge, dass „die von der Bedin-
gung abhängig gemachte Wirkung mit dem Eintritt der Bedingung eintritt“. 
Der Kaufvertrag gilt danach erst als geschlossen, wenn die Ware vom Käu-
fer gebilligt wurde. Um über die Billigung der Ware zu entscheiden, darf 
der Käufer die Ware nach § 454 Abs. 2 BGB untersuchen. Er kann seine Ent-
scheidung jedoch gemäß § 455 Satz 1 Alt. 1 BGB nur innerhalb einer verein-
barten oder vom Verkäufer bestimmten angemessenen Frist erklären. Wird 
der Käufer innerhalb dieses Zeitraums nicht aktiv, erklärt also weder die 
Billigung noch die Missbilligung – was in der Praxis häufig vorkommen 
wird –, gilt sein Schweigen ausnahmsweise gemäß Satz 2 Alt. 1 als Billigung.  

Die Widerrufsfrist beginnt erst nach der Billigung – bei Untätigkeit also 
wenn die Billigungsfrist verstrichen ist. Dies wird vor allem damit begrün-
det, dass der Vertragsschluss erst bei Billigung erfolgt und der Verbraucher 
erst ab diesem Zeitpunkt an seine Willenserklärung gebunden ist.1351 Bei ei-
ner üblichen Billigungsfrist von 14 Tagen hat der Verbraucher also mit der 
Widerrufsfrist in der Regel 28 Tage die Möglichkeit, sich zu entscheiden und 
gegebenenfalls die Waren zurückzusenden.1352 

                                              
1348  Mader/Schermaier, in: Staudinger BGB, Buch 2 2014, § 454 BGB, Rn. 5. 
1349  VZ NRW, Onlineshops: Große Unterschiede bei Rückgabe-Regeln, Düsseldorf 2013, 

www.vz-nrw.de/online-shops--grosse-unterschiede-bei-rueckgabe-regeln. 
1350  So in den Online-Shops der Otto Group (3Suisses, BAUR, Otto, SportScheck), bis 2014 

auch bei H&M. 
1351  BGH, NJW-RR 2004, 1058 (1059). 
1352  OLG Hamm, MMR 2010, 618 (618). 
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Um automatisiert zu überprüfen, ob der Verbraucher auf Probe kauft, kann 
das Add-on nach der Formulierung „Kauf auf/zur Probe“ oder den Konju-
gationsformen von „kaufen auf/zur Probe“ suchen.1353 Denn aufgrund der 
gesetzlichen Bestimmungen ist der Verkäufer nicht frei bei der Bezeichnung. 
Ein automatisiertes Auslesen ist demnach vergleichsweise unkompliziert.  

Allerdings kann die Vereinbarung eines Kaufs auf Probe für den Verbrau-
cher auch verwirrend und dadurch – trotz des eigentlich verbraucher-
freundlichen Charakters – verbraucherunfreundlich sein. Dieser nachteilige 
Effekt kann entstehen, wenn der Verbraucher über das Verhältnis von Wi-
derrufsrecht und dem Kauf auf Probe nicht klar informiert wird und er des-
halb nicht weiß, wie er vorzugehen hat und wie lange er die Ware prüfen 
kann.1354 Deshalb muss in den Allgemeinen Geschäftsbedingungen eine kla-
re und leicht verständliche Erklärung dazu erfolgen, dass die Widerrufsfrist 
erst nach der Billigung beginnt und wie die Billigung zustande kommt, also 
dass auch Schweigen bei Fristablauf als Billigung gilt. Ein einfaches Neben-
einander der Widerrufsbelehrung und der Klausel, die den Kauf auf Probe 
vereinbart, genügt deshalb nicht. Auch der Hinweis, dass die Widerrufsfrist 
erst beginnt, wenn der Vertrag bindend wurde, ist allein nicht ausreichend. 
Vielmehr muss deutlich werden, dass die Widerrufsfrist erst zu laufen be-
ginnt, wenn die Billigung erfolgt ist – gegebenenfalls durch Ablauf der Billi-
gungsfrist –, sodass die effektive Dauer, in der der Verbraucher die Ware 
zurückschicken kann, also die Probezeit zuzüglich der Widerrufsfrist, deut-
lich wird.1355 

Eine Formulierung wie „Die Frist beginnt … jedoch nicht, bevor der Kauf-
vertrag durch Ihre Billigung des gekauften Gegenstandes für Sie bindend 
geworden ist“,1356 ist deshalb ausreichend deutlich. Automatisiert könnte 
nach den Begriffen „Billigung“ oder „billigen“ in allen Konjugationsformen 
in der Widerrufserklärung und der Klausel zum Kauf auf Probe gesucht 
werden. Damit wird klar, dass ein Bezug zwischen den beiden Regelungs-
bereichen der Allgemeinen Geschäftsbedingungen besteht. 

                                              
1353  So die AGB von 3Suisses, BAUR, Otto, SportScheck. 
1354  Ein Hinweis auf die gesetzlichen Rechte und ihr weiteres Bestehen sind zum Teil 

sogar gesetzlich gefordert. So sieht dies beispielsweise § 477 Abs. 1 Nr. 1 BGB für 
Herstellergarantien vor. 

1355  OLG Hamm, MMR 2010, 618 (618). 
1356  So die AGB von 3Suisses, BAUR, Otto, SportScheck. 
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Vor dem Hintergrund der Verbraucherfreundlichkeit ist außerdem nötig, 
dass die Klausel auch den Fall adressiert, dass der Verbraucher nicht aktiv 
wird und die Billigung durch Fristablauf eintritt.1357 Dem Verbraucher muss 
auch in diesem Fall klar werden, wann die Frist zu laufen beginnt. Eine 
mögliche Formulierung lautet: „Die Widerrufsfrist beginnt frühestens am 
Tag nach Ihrer Vertragsannahme bzw. dem Ablauf der … Billigungsfrist Ih-
res Kaufs auf Probe.“1358 Kann automatisiert keine Formulierung in der Wi-
derrufserklärung gefunden werden, die auf die „Billigungsfrist“ oder „Pro-
bezeit“ verweist, kann das Add-on den Verbraucher darauf hinweisen, dass 
die Widerrufsfrist erst nach Billigung, gegebenenfalls also nach Ablauf der 
Billigungsfrist, zu laufen beginnt. 

Bereits die Tatsache, dass ein Kauf auf Probe vom Verkäufer angeboten 
wird, ist als verbraucherschutzfreundlich zu betrachten, soweit ein Hinweis 
auf das Verhältnis zum Widerrufsrecht enthalten ist. Soweit diese Voraus-
setzungen erfüllt werden, ist dies für die Vertrauenswürdigkeit des Online-
Versanddienstes als positiv zu bewerten, da der Verbraucher von den vom 
Verkäufer freiwillig entsprechend verbraucherfreundlich gestalteten Allge-
meinen Geschäftsbedingungen profitiert. Außerdem kann der Verbraucher 
gegebenenfalls durch zusätzliche Hinweise über die für ihn positive Gestal-
tung des Vertrags aufmerksam gemacht werden. 

1.2.2 Freiwilliges Rücktrittsrecht 

Ähnlich wie ein Kauf auf Probe bietet auch ein freiwilliges Widerrufs- oder 
Rückgaberecht1359 dem Käufer die Möglichkeit, sich länger zu überlegen, ob 
er die Ware behalten möchte oder vom Vertrag zurücktritt. Anders als beim 
Kauf auf Probe ist ein solches freiwilliges Rückgabe- oder Widerrufsrecht 
gesetzlich nicht geregelt. Der Verwender der Allgemeinen Geschäftsbedin-
gungen kann deshalb selbst bestimmen, ob und unter welchen Bedingungen 
er dies gewährt. Auch hier bieten vor allem Online-Versanddienste, die Be-
kleidungswaren verkaufen, ihren Kunden eine solche Flexibilität an.1360 

                                              
1357  OLG Hamm, MMR 2010, 618 (619). 
1358  So die AGB von H&M noch bis 2014. 
1359  Obwohl die Möglichkeit, anstelle des gesetzlichen Widerrufsrechts ein Rückgaberecht 

zu vereinbaren, nicht mehr besteht, ist kann ein freiwilliges Rückgaberechts natürlich 
vereinbart werden, solange die Bedingungen für den Verbraucher transparent sind. 

1360  So die AGB von Avandeo, Fashion5, Fashion For Home, Javari bis 2014, Zalando, aber 
auch IKEA. 



Automatisierte Einschätzung der Vertrauenswürdigkeit 

313 

Regelmäßig wird vor allem der Zeitraum erweitert, in dem der Käufer die 
Ware zurückgeben kann. Der Verkäufer ist jedoch frei, dieses freiwillige 
Recht nach seinen Vorstellungen auszugestalten. Er kann beispielsweise be-
stimmte Waren davon ausnehmen oder Bedingungen bezüglich des Zu-
stands der Ware machen.1361 Außerdem besteht auch hier die Gefahr, dass 
der Käufer sich darüber im Unklaren ist, in welchem Verhältnis das freiwil-
lige Recht zu dem gesetzlichen Widerrufsrecht steht. Insgesamt ist das frei-
willige Vereinbaren einer über das gesetzlich Erforderliche hinausgehenden 
Möglichkeit, sich vom Vertrag zu lösen, als verbraucherfreundlich einzustu-
fen. Der Käufer darf dadurch aber nicht darüber in die Irre geführt werden, 
dass er sein gesetzliches Widerrufsrecht behält. Deshalb muss für eine posi-
tive Einordnung zunächst automatisiert erkannt werden, ob ein solches, 
freiwilliges Recht dem Käufer durch die Allgemeinen Geschäftsbedingun-
gen zugesprochen wird und dann, ob über das Verhältnis zum gesetzlichen 
Widerrufsrecht informiert wird. 

Um automatisiert auszulesen, ob der Anbieter des Online-Versanddienstes 
dem Käufer ein über das gesetzliche Widerrufsrecht hinausgehendes Recht 
einräumt, vom Kauf zurückzutreten, kann das Add-on nach einer Kombina-
tion von „freiwillig“,1362 oder „erweitert“1363 und „Widerrufsrecht“,1364 
„Rückgaberecht“1365, „Rückgabegarantie“1366 oder „Rücknahmegarantie“1367 
suchen. 

Außerdem ist für den verbraucherfreundlichen Charakter der Klausel ent-
scheidend, dass das Verhältnis zum Widerrufsrecht geklärt wird. Dem Käu-
fer muss deshalb mitgeteilt werden, dass es sich um ein zusätzliches Recht 
handelt, das das Widerrufsrecht nicht berührt. Die Formulierungen, die zur 
Erläuterung genutzt werden, bestehen aus einer Kombination aus „gesetzli-

                                              
1361  So ist beispielsweise die Rückgabe von Geschenkgutscheinen und Waren, die nach 

speziellen Kundenbedürfnissen angefertigt wurden, bei Fashion For Home 
ausgenommen. Frontlineshop, Otto und Zalando bieten ein freiwilliges 
Rücktgaberecht nur dann an, wenn die Waren in Originalverpackung zurückversandt 
werden. 

1362  So die AGB von Fashion For Home, Fashion5, Frontlineshop, Otto, Zalando. 
1363  So die AGB von Fashion5, Frontlineshop. 
1364  So die AGB von Frontlineshop. 
1365  So die AGB von Avandeo, Fashion5, Fashion For Home, Frontlineshop, IKEA, Zalan-

do. 
1366  So die AGB von Otto. 
1367  So die AGB von Javari bis 2014. 
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ches Widerrufsrecht“ oder „Widerrufsrecht nach … BGB“ und „hinausge-
hend“1368, „unberührt“1369, „nicht berührt“1370, „unabhängig hiervon“1371 „o-
der „beschränkt nicht“1372. 

Eine freiwillige Verpflichtung des Verwenders der Allgemeinen Geschäfts-
bedingungen, die über die gesetzlichen Pflichten hinausgeht, spricht für die 
Vertrauenswürdigkeit des Online-Versanddienstes. Das Einräumen eines 
solchen Rechts kann durch das Add-on mit großer Wahrscheinlichkeit au-
tomatisiert erkannt werden. Dies muss, soweit auch ein Hinweis auf das 
Verhältnis zum gesetzlichen Widerrufsrecht erfolgt, positiv in die Beurtei-
lung der Vertrauenswürdigkeit einfließen. 

1.2.3 Vertragsschluss und Annahmefrist 

Der Abschluss eines Kaufvertrags erfordert im Internet wie auch in einem 
Ladengeschäft zwei korrespondierende Willenserklärungen – Angebot und 
Annahme.1373 Derjenige, der ein Angebot annehmen kann, ist insoweit im 
Vorteil, als dass der Vertragsschluss allein von ihm abhängt. Derjenige, der 
das Angebot unterbreitet ist hingegen für eine gewisse Dauer an seine Wil-
lenserklärung gebunden, ohne dass er selbst noch Einfluss auf den Ver-
tragsschluss nehmen kann. Die konkrete Dauer bestimmt sich nach §§ 147 
Abs. 2 oder 148 BGB. Deshalb ist der Käufer in einer schlechteren Position, 
wenn der Verkäufer durch die Formulierung der Allgemeinen Geschäftsbe-
dingungen und die Gestaltung des Online-Versanddienstes festlegt, dass 
der Verbraucher als Käufer ein Angebot unterbreiten muss. 

Eine solche Klausel stellt zwar keine Vertragsbedingung dar, weil sie den 
Zeitpunkt des Vertragsschlusses bestimmt, also den Zeitraum vor und bis 
zum Abschluss des Vertrages. Gleichwohl wird eine solche Klausel aber 
hinsichtlich der Inhaltskontrolle einer Vertragsbedingung gleichgestellt.1374 
§ 308 Nr. 1 BGB bestimmt in diesem Zusammenhang, dass der Verwender 

                                              
1368  So die AGB von Fashion5 und Fashion For Home. 
1369  So die AGB von IKEA und Otto. 
1370  So die AGB von Fashion For Home und Zalando. 
1371  So die AGB von Fashion For Home, Frontlineshop, Zalando. 
1372  So die AGB von Javari bis 2014. 
1373  §§ 145 ff. BGB; detailliert zum Vertragsschluss Teil 1 3.2 Fernabsatz und 

elektronischer Geschäftsverkehr. 
1374  BGH, NJW 2010, 2874 (Rn. 7); BGHZ 104, 95 (98). 
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sich keine unangemessen lange Annahmefrist zusprechen darf. Denn der 
Schwebezustand, in dem sich der Vertrag nach Angebotsabgabe durch den 
Vertragspartner befindet, wird für diesen umso belastender, je länger er an-
dauert. Der Vertragspartner hat keine Rechtssicherheit, gleichzeitig aber 
auch keine Dispositionsfreiheit. Insoweit trägt er auch das Risiko möglicher 
Preisschwankungen. 

Zur Dauer wurde in der Literatur vertreten, dass eine Annahmefrist, die 
zehn Tage übersteigt, jedenfalls unwirksam ist.1375 Gerade beim Einkauf im 
Internet erwartet der Verbraucher als Vertragspartner, dass er Waren nicht 
nur schnell bestellen kann, sondern dass er diese Waren auch zeitnah erhält. 
Er rechnet nicht damit, etwa erst nach zehn Tagen darüber informiert zu 
werden, dass sein Vertragsangebot nicht angenommen wurde, sodass er 
sich um eine anderweitige Beschaffung bemühen muss. Eine kurze Frist ist 
auch damit zu begründen, dass im Online-Versandhandel – anders als im 
sonstigen Versandhandel – keine merkliche Versandzeit für die Zustellung 
des Angebots und der Annahme nötig und deshalb einzukalkulieren ist.1376 
Damit muss die Annahmefrist entsprechend kürzer ausfallen, da lediglich 
eine Bearbeitungs- und Überlegungszeit1377 einzuräumen ist. 

Gerichtlich wurde deshalb bereits die Dauer von fünf Tagen als zu lang be-
wertet. Nur zwei Tage sind nach Meinung der Richter eine angemessene 
Annahmefrist.1378 Dabei wurde im verhandelten Fall Ware „von der Stange“ 
verkauft. Wird jedoch Ware verkauft, die noch individualisiert werden 
muss, ist eine längere Frist einzuräumen.1379 Das Add-on kann nicht nach 
unterschiedlichen Warenarten unterscheiden. Die Wahrscheinlichkeit, dass 
bei Online-Versanddiensten individualisierte Waren verkauft werden, ist 
jedoch zumindest deutlich geringer als für den Verkauf von Massenwaren. 
Deshalb kann als gemeinsamer Maßstab verallgemeinernd eine Annahme-
frist von drei Tagen herangezogen werden. Längere Annahmefristen sind – 
soweit sie einer gerichtlichen Überprüfung im Einzelfall standhalten sollten, 

                                              
1375  Coester-Waltjen, in: Staudinger BGB, Buch 2 2014, § 308 BGB, Rn. 11 mit weiteren 

Beispielen. 
1376  Bork, in: Staudinger BGB, Buch 1 2014, § 147 BGB, Rn. 11 ff. 
1377  Mehrings, MMR 1998, 33; ebenso Spindler/Anton, in: Spindler/Schuster 2011, § 147 

BGB, Rn. 5. 
1378  LG Hamburg, MMR 2013, 506 (507). 
1379  Buchmann, K&R 2012, 551. 
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als verbraucherunfreundlich, ansonsten aber zumindest als vertrauensun-
würdig einzustufen. 

Besonders verbraucherfreundlich ist eine Regelung, durch die der Verbrau-
cher den Vertrag annehmen kann. Der Verkäufer muss in seinen Allgemei-
nen Geschäftsbedingungen nach § 312i Abs. 1 Satz 1 Nr. 2 BGB i. V. m. 
Art. 246c Nr. 1 EGBGB darüber informieren, wie der Vertragsschluss zu-
stande kommt.1380 Soweit die Allgemeinen Geschäftsbedingungen bereits 
einen Kauf auf Probe vereinbaren, wird der Vertrag auf jeden Fall durch 
den Käufer – durch Billigung der Ware – angenommen. Dementsprechend 
ist es als doppelt positiv zu werten, wenn automatisiert eine Klausel zum 
Kauf auf Probe ausgelesen wird. 

Auch Verkäufer, die keinen Kauf auf Probe anbieten, machen zum Teil 
durch Einstellen der Waren in ihrem Online-Versanddienste selbst das An-
gebot an den Käufer. Eine solche, für den Verbraucher positive Klausel ent-
hält einerseits eine Formulierung, die das Angebot des Verkäufers wieder-
gibt. Andererseits beschreibt sie die Annahme des Verbrauchers durch das 
Absenden der Bestellung. Das Vorliegen einer solchen Klausel kann auto-
matisiert erkannt werden, wenn zumindest eine der folgenden Formulie-
rungen gefunden wird: „Mit Einstellung der … in den Online-Shop geben 
wir ein verbindliches Angebot zum Vertragsschluss … ab“ und „Der Ver-
trag kommt zustande, indem du/Sie (durch Anklicken des Bezahl-Button) 
… das Angebot … annimmst/annehmen“1381. Entscheidend ist, dass auf der 
einen Seite der Verkäufer das Angebot durch das Einstellen der Artikel 
macht und auf der anderen Seite der Käufer durch Absenden der Bestellung 
das Angebot annimmt. Es genügt, wenn eine der beiden Seiten durch das 
Add-on erkannt werden kann. 

Wenn jedoch der Verkäufer, wie es regelmäßig der Fall ist, das Angebot des 
Käufers annimmt, ist dies weniger verbraucherfreundlich – auch wenn der 
Verkäufer legitime Gründe für ein solches Vorgehen hat. In diesem Fall 
stellt die Webseite lediglich eine invitatio ad offerendum, also eine unver-
bindliche, vorvertragliche Äußerung des Verkäufers, dar.1382 Dies kann re-
gelmäßig automatisiert an der Formulierung „stellt/stellen kein(e) rechtlich 
                                              
1380  Dazu ist auch die Einhaltung der Vorschriften zur Button-Lösung zu beachten. Zu 

ihren rechtlichen Anforderungen s. Teil 2 Kapitel 2 4.4 Button-Lösung. 
1381  So die AGB von Fashion5 und Trendmöbel24.  
1382  Zur Bedeutung einer invitation ad offerendum s. Teil 1 3.2 Fernabsatz und 

elektronischer Geschäftsverkehr. 
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bindendes/verbindliches/-n Angebot(e) dar“1383 erkannt werden. Es wer-
den aber auch andere Formulierungen verwendet, wie „eine Aufforderung 
an den Kunden/Sie zur Abgabe eines/r (Vertrags-) Ange-
bot(s)/Bestellung“,1384 „eine unverbindliche Aufforderung/Einladung an 
dich/Sie/den Kunden“1385 oder einfach „(Unsere) Angebote/ Produktdar-
stellungen… sind unverbindlich“1386 sowie ein Verweis auf den „unverbind-
lichen Online-Katalog“1387 oder „eine unverbindliche Produktpräsentati-
on“1388. Gelegentlich wird anstelle des Begriffs unverbindlich auch „freiblei-
bend“1389 gewählt.  

Soweit keine der bisher genannten Formulierungen verwendet wurde, in-
formieren die Verkäufer durch einen Hinweis darauf, dass das Angebot 
vom Verbraucher ausgeht und von ihnen angenommen werden muss. Dann 
findet sich ein Hinweis auf die Abgabe des Angebots. Entweder erfolgt die-
ser explizit „Ihre Bestellung stellt/Durch… Bestellung richtet/stellt… ein 
Angebot … zum Abschluss eines (Kauf-)Vertrages/dar“1390 sowie „Absen-
den der Bestellung … gibt der Kunde ein unwiderrufliches/verbindliches 
Angebot zum Kauf … ab“1391, „zur Abgabe eines verbindlichen Angebots 
durch den Kunden“1392 oder es wird sprachlich auf den Vorgang der Bestel-
lung abgestellt. Dann kann nach den Formulierungen „Durch Anklicken des 
Buttons/Bestellung/Absenden/-ung der Bestellung… geben Sie/gibt der 
Besteller/der Kunde eine verbindliche(s) Bestellung/(Vertrags-)Angebot 

                                              
1383  „Rechtlich bindend“ die AGB von 24Colours, Avandeo, comtech, Conrad, Eas-y 

Elektro, Elektrikshop, Elektro Wandelt, Elektroshop Bischof, EURONICS, Fashion For 
Home, Moebel-Shop, Mundo online, reichelt, Vinexus, Web-Moebel. „Verbindlich“ 
Alternate, Gourmantis und saymo. „Bindend“ Möbel-Eins, Strohauer, Voltus. Zum 
Teil wird auch der Plural verwendet. 

1384 So die AGB von comtech, Elektroshop Bischof, Mundo online, Woody-Möbel. 
1385  „Aufforderung“ Cyberport, Dänisches Bettenlager, Juststreetwear, Möbel-Eins, 

Redcoon. „Einladung“ IKEA, Kaysports24. 
1386  So die AGB von 3T-Elektro, Frontlineshop, MEDION, Rapunzel. 
1387  So die AGB von Elektrikshop, Elektro Wandelt, Moebel-Shop, reichelt, Vinexus, Web-

Moebel. 
1388  So die AGB von Voltus. 
1389  So die AGB von Elcoma-Shop, MEDION, Rapunzel, Vinexus. 
1390  So die AGB von Elektro Wandelt, EURONICS, Voltus. 
1391  So die AGB von Fashion For Home und Strohauer. 
1392  So die AGB von Alternate. 
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(zum Kauf/zum Abschluss eines Kauf-)Vertrag(sabschluss)…) ab“1393, 
„Durch Anklicken des Buttons… bieten… damit den Abschluss eines Kauf-
vertrags an“1394 und „Bestellung(en) ist/sind ein (rechts-)verbindliche(s) 
Angebot(e) (zum/auf Abschluss eines Kaufvertrages)“1395, „einen verbindli-
chen Antrag zum Kauf“1396 oder „ein verbindliches (Kauf-)Angebot“1397. 

Häufig werden mehrere Formulierungen verwendet, um den Verbraucher 
eindeutig darauf hinzuweisen, dass der Online-Versanddienst lediglich eine 
invitatio ad offerendum abgibt. Dabei wird gezielt auf die Verwendung die-
ser lateinischen Phrase verzichtet, die lediglich Juristen bekannt sein wird. 
Entsprechend ist auch der alleinige Hinweis, dass es sich um kein Angebot 
im Sinne der §§ 145 ff. BGB handelt, nicht ausreichend. 

Zur Bestimmung verbraucherfeindlicher Klauseln ist jedoch zusätzlich da-
nach zu unterscheiden, wann der Verkäufer dem Käufer seine Annahme 
nach den Angaben in den Allgemeinen Geschäftsbedingungen mitteilt. Es 
besteht zum einen die Möglichkeit, dass der Verkäufer das Angebot des 
Käufers bereits durch die Bestellbestätigung annimmt. Zum anderen kann 
die Bestellbestätigung aber auch lediglich zur Erfüllung der gesetzlichen 
Pflichten des Anbieters nach § 312i Abs. 1 Satz 1 Nr. 3 BGB dienen. Dann er-
folgt der Vertragsabschluss erst später, etwa durch eine separate Auftrags-
bestätigung oder den Versand der Ware. Zwar entscheidet nicht allein die 
Information in den Allgemeinen Geschäftsbedingungen darüber, ob die Be-
stellbestätigung auch eine Annahme darstellt, jedoch kann die Intention des 
Verkäufers daran abgelesen werden. Diese ist für die Vertrauenswürdigkeit 
ausschlaggebend. 

Soweit automatisiert erkannt wurde, dass der Verkäufer durch das Einrich-
ten seines Online-Versanddienstes lediglich eine Einladung zur Abgabe ei-
nes Angebots unterbreitet hat, genügt es, die nicht verbraucherunfreundli-
chen Gestaltungen zu erkennen. Das sind Klauseln, die den Vertragsab-

                                              
1393  „Eine verbindliche Bestellung“ Conrad, Elektrikshop, Elektro Wandelt, Elektroshop 

Bischof, Fashion For Home, Möbel-Eins, Moebel-Shop, Rapunzel, reichelt, Vinexus, 
Voltus, Web-Moebel , Zalando. „ein verbindliches Angebot zum Kauf“ Dänisches 
Bettenlager, IKEA, Mediamarkt, saymo, Saturn. „Zum Abschluss eines Kaufvertrags“ 
comtech, Frontlineshop („durch Bestellung“). „Vertragsabschluss“ Juststreetwear. 

1394  So die AGB von Eas-y Elektro. 
1395  So die AGB von Cyberport, MEDION, Redcoon.  
1396  So die AGB von Elektro Wandelt. 
1397  So die AGB von 3T-Elektro. 
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schluss direkt nach dem Angebot des Verbrauchers durch die Bestellbestäti-
gung, annehmen. Denn es ist dem Verbraucher nicht zuzumuten, etwa zehn 
Werktage an seine Willenserklärung gebunden zu sein. Dies widerspricht 
dem Charakter des Online-Handels.  

Soweit eine Annahme des Angebot bereits durch die Bestellbestätigung er-
folgt, die der Käufer nach § 312i Abs. 1 Nr. 3 BGB unverzüglich erhalten 
muss, ist nur ein geringer Nachteil gegenüber der Annahme durch die Be-
stellung des Käufers zu sehen. Automatisiert kann dies erkannt werden, in-
dem nach Formulierungen gesucht wird, die die Bestellbestätigung und die 
Annahme oder den Vertragsabschluss zusammenbringen. Die Texterken-
nung kann dazu nach folgenden Formulierungen suchen: „Mit dieser Be-
stellbestätigung nimmt … das Angebot … an, sodass der Vertrag mit Zu-
gang der E-Mail zustande kommt“1398, „Die Bestätigung des Zu-/Eingangs 
Ihrer Bestellung erfolgt zusammen mit der Annahme der Bestellung“1399 o-
der „Der Kaufvertrag kommt zustande, wenn wir Ihre Bestellung durch ei-
ne/per Auftragsbestätigung … annehmen“1400, „Bestellung annehmen“1401, 
„kommt ein Vertrag mit (Zu-/Übersendung der) Versandbestätigungs-E-
Mail/der separaten/gesonderten Auftragsbestätigung/der Annahmeerklä-
rung zustande“1402, „können/kann dieses/das Angebot/Ihre Bestellung in-
nerhalb… durch/indem… Annahme-/Auftragsbestätigung… anneh-
men“1403 oder „Die Annahme … erfolgt innerhalb…“1404. Besonders ver-
braucherfeindliche Klauseln können durch Fristen von mehr als fünf Tagen 
erkannt werden.1405 

Der durchschnittliche Verbraucher geht davon aus, dass er Ware, die er bei 
einem Online-Versanddienst bestellt, auch erhält. Die rechtliche Differenzie-
rung zwischen invitatio ad offerendum, Angebot und Annahme sind ihm in 

                                              
1398  So die AGB von 24Colours. 
1399  So die AGB von Avandeo, Elektrikshop Bischof, Fashion For Home, Moebel-shop. 
1400  So die AGB von Elektroshop Bischof, Frontlineshop. 
1401  So die AGB von Apple und Woody-Möbel. 
1402  So die AGB von Cyberport Eas-y Elektro, IKEA, Mundo online. 
1403  So die AGB von Juststreetwear, MEDION, saymo, Vinexus, Web-Moebel. 
1404  So die AGB von 3T-Elektro. 
1405  So die AGB von Frontlineshop (14 Kalendertage), MEDION (8 Tage), Juststreetwear (1 

Woche), redcoon (7 Kalendertage). Die AGB von Elcoma-Shop gibt sogar eine Frist 
von 30 Tagen an. Genau fünf Tage nennen die AGB von Alternate, Elektro Wandelt, 
EURONICS, Gourmantis, Mediamarkt, Rapunzel, reichelt, Saturn, saymo, Web-
Moebel; Zalando nur bei Waren, die nicht als „lieferbar“ gekennzeichnet sind. 
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der Regel nicht bekannt. Ihm ist deshalb auch nicht bewusst, dass seine Be-
stellung je nach Gestaltung des Online-Versanddienstes nicht angenommen 
werden könnte. Durch die automatisierte Analyse kann dieser Aspekt als 
Teil der Verbraucherfreundlichkeit in die Einschätzung der Vertrauenswür-
digkeit des Online-Versanddienstes einfließen. 

1.2.4 Abtretung 

Häufig finden sich in Allgemeinen Geschäftsbedingungen Bestimmungen 
zur Abtretung von Ansprüchen. Eine Abtretung liegt nach § 398 Satz 1 BGB 
immer dann vor, wenn eine Forderung von einem Gläubiger vertraglich auf 
einen anderen übertragen wird. Rechtsfolge der Abtretung ist gemäß Satz 2 
dass der neue Gläubiger an die Stelle des bisherigen Gläubigers tritt. Damit 
gehen die Rechte und Pflichten des bisherigen Gläubigers auf den neuen 
über. In Allgemeinen Geschäftsbedingungen kann die Abtretung unter-
schiedlicher Forderungen geregelt sein. Zum einen wird vielfach darauf 
hingewiesen, dass die Kaufpreisforderungen des Verkäufers an Dritte abge-
treten werden dürfen. Zum anderen kann in den Allgemeinen Geschäftsbe-
dingungen auch bestimmt werden, dass der Käufer seine Forderungen ge-
gen den Verkäufer, etwa Mängelansprüche, nicht abtreten darf. Diese bei-
den Fälle sind zu unterscheiden. 

Eine Klausel, in der die Möglichkeit beschrieben wird, dass die dem Verkäu-
fer zustehenden Kaufpreisansprüche abgetreten werden, hat rein informati-
ven Charakter und damit keine Relevanz für die Verbraucherfreund- oder -
feindlichkeit. Zwar wird der Verbraucher insoweit benachteiligt, als er sich 
den ursprünglichen Gläubiger, den Zedenten aussuchen konnte und sich 
dann einem neuen Gläubiger, dem Zessionar, gegenüber sieht. Dies nimmt 
jedoch auch das Gesetz in Kauf. Denn die Abtretung ist nicht von der Zu-
stimmung des Schuldners abhängig.1406 Er soll gemäß § 407 Abs. 1 BGB le-
diglich über die Abtretung informiert werden, damit er an den neuen Gläu-
biger leisten kann. Damit sind Klauseln nicht beachtlich, die allgemein da-
von sprechen, dass der Verkäufer sich das Recht vorbehält, bestimmte For-
derungen „an Dritte abzutreten“1407.  

                                              
1406  So auch Busche, in: Staudinger BGB, Buch 2 2014, § 398 BGB, Rn. 35; Roth, in: MüKo 

BGB, Band 2 2012, § 398 BGB, Rn. 3. Der Schuldner wird jedoch durch die 
Vorschriften der §§ 404 ff. BGB geschützt. 

1407  So die AGB von H&M. 
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Neben den Klauseln, die allgemein auf die Möglichkeit zur Abtretung hin-
weisen, finden sich in Allgemeinen Geschäftsbedingungen von Online-
Versanddiensten auch Klauseln, die dem Verbraucher mitteilen, dass die 
Kaufpreisforderung bei Zahlung auf Rechnung oder bei Ratenzahlung an 
einen konkret benannten Dritten, beispielsweise an die Billpay GmbH, abge-
treten werden. Hier entstehen keine Nachteile für den Verbraucher, wenn er 
bereits bei Vertragsabschluss darüber informiert wird, dass der Anspruch 
auf Kaufpreiszahlung an einen bestimmten Zessionar abgetreten wird. 

Dazu muss der Verbraucher diese Information jedoch tatsächlich zur 
Kenntnis nehmen. Regelmäßig werden Online-Versanddienste bereits im 
Rahmen des Bestellprozesses und nicht ausschließlich in den Allgemeinen 
Geschäftsbedingungen darüber informieren. Wird beispielsweise bereits bei 
Auswahl des Zahlungsmittels darauf aufmerksam gemacht, dass die Zah-
lung auf Rechnung an einen konkret genannten Dritten erfolgen muss, ist 
der Verbraucher ausreichend deutlich darauf hingewiesen worden. Findet 
sich ausschließlich in den Allgemeinen Geschäftsbedingungen ein Hinweis, 
kann der Verbraucher durch das Add-on darauf hingewiesen werden. Zwar 
besteht auch ohne Information über die Abtretung die Möglichkeit dazu, er-
folgt jedoch eine Information, sollte der Verbraucher diesen Hinweis aus 
Gründen der Verbraucherfreundlichkeit auch erhalten, damit er selbst ent-
scheiden kann, ob er unter diesen Bedingungen den Vertrag abschließt. 

Dabei kann das Add-on nach folgender Formulierung suchen: „… erfolgt 
die Abwicklung der Zahlung in Zusammenarbeit mit (der Billpay GmbH), 
an die wir/die … unsere/ihre Zahlungsforderung abtreten/abtritt“.1408 Bei 
anderen Anbietern wird entsprechend ein anderer Name genannt. Nach 
diesem sucht das Add-on im Verlauf der Bestellung. Sollte der Name nicht 
gefunden werden, ist der Verbraucher darauf aufmerksam zu machen, dass 
die Allgemeinen Geschäftsbedingungen auf eine Abtretung hinweisen. 

Zwar muss der Verbraucher1409 der Abtretung nicht zustimmen. Es ist je-
doch möglich beim Abschluss eines Vertrags, der eine Forderung begrün-
det, nach § 399 Alt. 2 BGB die Abtretung durch Vereinbarung auszuschlie-

                                              
1408  So die AGB von Avandeo, comtech, Fashion For Home, Frontlineshop und 

Juststreetwear. 
1409  Wenn ein Rechtsgeschäft, das diese Forderung begründet hat, für beide Teile ein 

Handelsgeschäft, oder ist der Schuldner eine juristische Person des öffentlichen 
Rechts oder ein öffentlich-rechtliches Sondervermögen, ist eine solche Vereinbarung 
nach § 354a Abs. 1 Satz 1 HGB nicht wirksam. 
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ßen. Da die Allgemeinen Geschäftsbedingungen aber fast ausnahmslos vom 
Verkäufer eingebracht werden, ist ein vertragliches Verbot zur Abtretung 
der Kaufpreisforderung nicht zu erwarten. Der Verkäufer würde sich damit 
selbst Möglichkeit zur Abtretung berauben. 

Ein Abtretungsverbot wird jedoch gelegentlich für die Forderungen des 
Käufers, also des Verbrauchers, gegenüber dem Verkäufer vereinbart. Diese 
Vereinbarung ist nach § 399 Alt. 2 BGB zulässig. Ohne eine entsprechende 
Klausel hat der Verbraucher jedoch die Möglichkeit, beispielsweise seine 
Mängelansprüche oder den Anspruch auf Rückgewähr des Kaufpreises an 
einen Dritten gegen Empfang eines adäquaten Betrags abzutreten. Damit 
kann er früher Geld für seine Forderung erhalten. Ebenso könnte der Käufer 
die Forderungen abtreten, damit er die Ansprüche gegenüber dem Verkäu-
fer nicht selbst durchsetzen muss. Der Käufer ist also besser gestellt, wenn 
in den Allgemeinen Geschäftsbedingungen kein Abtretungsverbot für For-
derungen gegen den Verkäufer vereinbart wird. Eine solche Klausel ist also 
als verbraucherunfreundlich anzusehen. 

Um eine solche, den Verbraucher benachteiligende Klausel automatisiert zu 
erkennen, kann durch Texterkennung nach folgenden Formulierungen ge-
sucht werden: „Die Abtretung … ist ausgeschlossen“1410 oder „Die Abtre-
tung… ist nur… rechtswirksam“1411. Zusätzlich ist auch die Formulierung 
im Verbalstil aufzunehmen: „Sie dürfen Ihre Forderung gegen uns nicht an 
einen Dritten abtreten.“1412 

Insgesamt sind also nicht alle Klauseln, die die Abtretung von Forderungen 
betreffen, für die Einstufung der Verbraucherfreundlichkeit oder -
feindlichkeit relevant, da zum Teil nur die bestehende Gesetzeslage wider-
gegeben wird. Vor allem aber das Abtretungsverbot von Forderungen, die 
der Käufer gegen den Verkäufer hat, ist als verbraucherunfreundlich einzu-
ordnen. Durch automatisierte Texterkennung, kann eine solche Klausel aus-
gelesen werden. Es kann allerdings nicht mit absoluter Sicherheit ausge-
schlossen werden, dass auch ein Abtretungsverbot, das sich der Verkäufer 
selbst auferlegt, fälschlicherweise mit erfasst wird. Allerdings ist die Wahr-

                                              
1410  So die AGB von Mediamarkt, Saturn, Strohauer. 
1411  So die AGB von Voltus. 
1412  Ebenso ist die entsprechende Formulierung mit informeller Anrede („du“) 

aufzunehmen. 
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scheinlichkeit, dass ein solches Abtretungsverbot vom Verkäufer in den All-
gemeinen Geschäftsbedingungen aufgenommen wurde, sehr gering.1413 

Der Verbraucher, der die Allgemeinen Geschäftsbedingungen regelmäßig 
nicht (in vollem Umfang) zur Kenntnis nimmt, wird nicht erkennen, ob und 
welche Klausel zur Abtretung die Gesetzeslage widergibt oder eine ihn be-
nachteiligende Bestimmung darstellt. Die meisten Verbraucher haben auch 
keine Erfahrungen mit der Abtretung eigener Forderungen. Diese zählt 
nicht zu ihren alltäglichen Geschäften. Erst wenn sich ihnen eine bestimmte 
Gelegenheit bietet, werden sie diese Möglichkeit wahrnehmen wollen. Dann 
ist aber regelmäßig bereits ein Problem bei der Vertragsabwicklung aufge-
treten, denn andernfalls hat der Käufer keinen Zahlungsanspruch gegen 
den Verkäufer. Durch eine automatisierte Auswertung kann der Verbrau-
cher frühzeitig über die ihn benachteiligende Klausel informiert werden. 

1.2.5 Zurückbehaltungsrecht 

Erklärt der Verbraucher den Widerruf, müssen die ausgetauschten Leistun-
gen zurückerstattet werden. § 348 Satz 1 BGB bestimmt, dass dies Zug um 
Zug nach § 274 Abs. 1 BGB geschehen muss. Allerdings bestimmt § 357 
Abs. 1 BGB unter anderem für Fernabsatzverträge, dass die Waren spätes-
tens nach 14 Tagen zurück zu gewähren sind. Dabei steht dem Unternehmer 
bei Verbrauchsgüterkäufen nach Abs. 4 Satz 1 das Recht zu, die die Rück-
zahlung zu verweigern, bis er die Ware oder einen Nachweis über ihren 
Versand hat. Damit verliert der Verbraucher das Recht nach § 320 Abs. 1 
Satz 1 BGB, die ihm obliegende Leistung zu verweigern, bis die Gegenleis-
tung bewirkt wurde. Dieses Leistungsverweigerungsrecht konnte sogar ge-
mäß § 309 Nr. 2 lit. a BGB nicht in Allgemeinen Geschäftsbedingungen aus-
geschlossen werden, denn dadurch hätte der Verwender der Allgemeinen 
Geschäftsbedingungen, bei Online-Versanddiensten der Verkäufer, seinen 
Vertragspartner gezwungen, in Vorleistung zu treten. Nach § 309 Nr. 2 lit. b 
BGB war auch keine Bestimmungen erlaubt, die das Zurückbehaltungsrecht 
des Vertragspartners ausschließen oder einschränken, wenn es auf demsel-
ben Vertragsverhältnis beruht. 

                                              
1413  Im Rahmen der empirischen Untersuchung wurden keine entsprechenden Klauseln 

gefunden. 
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Aufgrund dieser engen Vorgaben war ein vertraglich vereinbartes Zurück-
behaltungsverbot leicht automatisiert zu erkennen, da der Verwender re-
gelmäßig den Wortlaut des Gesetzes aufgriff. Auch aktuelle enthalten viele 
Allgemeine Geschäftsbedingungen ein Zurückbehaltungsverbot.1414 Dieses 
ist jedoch für den Fall des Fernabsatzes nicht mehr relevant.  

1.2.6 Aufrechnung 

In unmittelbarem Zusammenhang mit dem Zurückbehaltungsverbot wird 
häufig auch die Aufrechnung von Ansprüchen geregelt. Bei der Aufrech-
nung werden Leistungen „verrechnet“, die ihrem Gegenstand nach gleich-
artig sind und die zwei Personen einander schulden. Dadurch muss „keine 
Seite mehr selbst Leistungen an den Gegner erbringen“.1415 Auch Aufrech-
nungsverbote in Allgemeinen Geschäftsbedingungen setzt § 309 BGB mit 
Nr. 3 Grenzen. So darf dem Vertragspartner – bei Online-Versanddiensten 
also dem Käufer – durch die Vereinbarung nicht die Möglichkeit genommen 
werden, Forderungen gegen den Vertragspartner mit einer eigenen „unbe-
strittenen oder rechtskräftig festgestellten Forderung aufzurechnen“. Die 
Verwender der Allgemeinen Geschäftsbedingungen – bei Online-
Versanddiensten also die Verkäufer – versuchen regelmäßig ein so umfas-
sendes vertragliches Verbot zu vereinbaren, wie es gerade noch zulässig ist. 
In den Allgemeinen Geschäftsbedingungen wird in der Regel dementspre-

                                              
1414 Durch die automatisierte Texterkennung kann deshalb nach einer Kombination zum 

einen aus der der Formulierung „Sie können/der Kunde kann ein 
Zurückbehaltungsrecht nur ausüben“ (3T-Elektro, Elektroshop Bischof, Möbel-Eins, 
Kaysports24), „zur Ausübung eines Zurückbehaltungsrechts nur insoweit befugt“  

(24Colours, Alternate, Voltus), „haben Sie/hast du ein Zurückbehaltungsrecht“ 
(Avandeo, comtech, Frontlineshop), „steht dem Kunden ein Zurückbehaltungsrecht 
nur zu“ (Fashion For Home) „Ein Recht des Kunden zur… Zurückbehaltung besteht 
nicht“ (Vinexus), „Die Geltendmachung eines Zurückbehaltungsrechts… ist 
ausgeschlossen“ (MEDION) oder „nicht berechtigt… Rechte auf Zurückbehaltung… 
entgegen(zu)halten“ (Redcoon) und sowohl „Gegenanspruch“ (24Colours, Alternate, 
comtech, Fashion For Home, Frontlineshop, MEDION, Möbel-Eins, Voltus) oder 
„Ansprüche“ (Elektroshop Bischof, Kaysports24) als auch „auf/aus dem 
gleichen/demselben Vertragsverhältnis/Rechtsverhältnis resultieren/beruht“ 
(24Colours Alternate, Avandeo, Elektroshop Bischof, Frontlineshop. „Demselben“ 3T-
Elektro, Fashion For Home, Kaysports24, Möbel-Eins. Mit anderen Wortreihenfolge 
MEDION, Redcoon, Voltus),  

1415  Schlüter, in: MüKo BGB, Band 2 2012, § 387 BGB, Rn. 1; detailliert Windel, KTS 2000, 
215 ff. 
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chend, um nicht den gesetzlichen Vorgaben zuwider zu handeln, auf den 
Wortlaut der Norm zurückgegriffen. 

Am häufigsten wird die Formulierung „Ein Recht zur Aufrechnung steht/
Aufrechnungsrechte steht/-en dem Kunden/dem Besteller/Ihnen nur 
(dann) zu, wenn seine/Ihre Gegenansprüche rechtskräftig (gerichtlich) fest-
gestellt (sind/wurde) oder … unbestritten sind/werden“1416 verwendet, 
nach der durch Texterkennung gesucht werden kann. Andere Formulie-
rungsmöglichkeiten sind „Der Kunde kann nur mit … Forderungen auf-
rechnen“,1417 „Ein Recht zur Aufrechnung/Aufrechnungsrecht des Kunden 
besteht nur/nicht“1418, „die Aufrechnung erklären“1419 und „berechtigt zur 
Aufrechnung/aufzurechnen“1420 sowie „mit unbestrittenen… oder rechts-
kräftig festgestellten Forderungen“1421 oder „die Forderung… unstreitig o-
der rechtskräftig (festgestellt)“1422. Alternativ wird die Bezeichnung „unbe-
stritten“1423 verwendet. Zusätzlich werden von der Vereinbarung gelegent-
lich auch Ansprüche ausgenommen, die „schriftlich … anerkannt wur-
den“1424 oder „entscheidungsreif“1425 sind. Es genügt jedoch die automati-
sierte Suche nach den gesetzlich vorgegebenen Ausnahmen.  

Durch ein in den Allgemeinen Geschäftsbedingungen vereinbartes Auf-
rechnungsverbot verliert der Vertragspartner des Verwenders die Möglich-
keit, anstelle der Zahlung seine gegen den Verwender bestehende Forde-
rung aufzurechnen. Damit muss er eine Zahlung zunächst erbringen, deren 
Betrag er sodann zurückverlangen kann.1426 Der Verwender erlangt den 
Vorteil, mit Sicherheit die Zahlung und damit Geld zu erhalten. Eine solche 
Klausel benachteiligt den Verbraucher als Kunden und ist damit als ver-
braucherunfreundlich einzuordnen.  

                                              
1416  So die AGB von 24Colours, Avandeo, comtech, Cyberport („Aufrechnungsrecht“), 

Elektroshop Bischof, Fashion For Home, Frontlineshop, Juststreetwear, Voltus. 
1417  So die AGB von Kaysports24 und Rapunzel. 
1418  So die AGB von Strohauer und Vinexus. 
1419  So die AGB von MEDION. 
1420  So die AGB von EURONICS und Redcoon. 
1421  So die AGB von MEDION und Rapunzel. 
1422  So die AGB von Strohauer und Vinexus. 
1423  So die AGB von Cyberport, EURONICS. 
1424  So die AGB von Elektroshop Bischof, Frontlineshop, Juststreetwear, Kaysports24. 
1425  So die AGB von Rapunzel. 
1426  Aus Sicht des Verwenders Schlüter, in: MüKo BGB, Band 2 2012, § 387 BGB, Rn. 1. 
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1.2.7 Haftung 

Besonders häufig sind Haftungsklauseln in Allgemeinen Geschäftsbedin-
gungen enthalten.1427 Dabei ist das Ziel solcher Haftungsbeschränkungen, 
die Haftung des Verkäufers bei unvorhergesehenen Schwierigkeiten zu re-
duzieren. Verbraucher nehmen solche Klauseln in der Regel nicht zur 
Kenntnis. Dies liegt zum einen daran, dass sie die Allgemeinen Geschäfts-
bedingungen allgemein nicht lesen, zum anderen aber auch daran, dass 
Haftungsbeschränkungen Sachverhalte regeln, die nicht regelmäßig eintre-
ten und vom Verbraucher auch nicht erwartet werden. Deshalb wird der 
Verbraucher auch nicht bei jedem Vertragsschluss nach einer solchen Rege-
lung suchen – anders als etwa bei den Kosten des Rückversands, über die 
sich der Verbraucher unter Umständen informiert, wenn er unsicher ist, ob 
er die Ware behalten will. 

Die Möglichkeit, Haftungsbeschränkungen in Allgemeinen Geschäftsbedin-
gungen zu vereinbaren, ist stark eingeschränkt. § 309 Nr. 7 BGB sieht Klau-
selverbote ohne Wertungsmöglichkeit für Haftungsausschlüsse bei Verlet-
zung von Leben, Körper, Gesundheit und bei grobem Verschulden vor.1428 
Aber auch andere Vorschriften wie § 276 Abs. 3 BGB und § 14 ProdHG ver-
bieten bestimmte Haftungsausschlüsse. Durch die gesetzlichen Vorgaben 
sind auch die Formulierungsmöglichkeiten stark eingeschränkt. So wird re-
gelmäßig ein Haftungsausschluss vereinbart, der nicht in den gesetzlich 
verbotenen Fällen gilt. Dazu wird auf den Wortlaut des Gesetzestextes zu-
rückgegriffen. Dadurch wird das automatisierte Erkennen stark vereinfacht 
und führt zu aussagekräftigen Ergebnissen. 

Für die Bewertung der Vertrauenswürdigkeit des Online-Versanddienstes 
ist es vor allem entscheidend, ob überhaupt versucht wird, die Haftung ein-
zuschränken. Wird dies festgestellt, ist deutlich, dass der Verkäufer sich 
zum Nachteil des Käufers besser stellen will. Es hat sich zudem gezeigt, 
dass Haftungsklauseln in der Regel möglichst umfassend gestaltet werden, 
da die Haftung grundsätzlich ausgeschlossen werden soll. Als Ausnahmen 
müssen die gesetzlichen Verbote in der Klausel vereinbart werden. Eine 
verbraucherfreundliche Gestaltung liegt vor, wenn der Verwender der All-

                                              
1427  Zu diesem Ergebnis kommt auch die Auswertung von Ossoinig, Vertrauenswürdig-

keit von Webshops, Masterarbeit, Universität Kassel 2013, 27. 
1428  Detailliert zu § 309 BGB s. Teil 2 Kapitel 2 2.3 Inhaltskontrolle Allgemeiner Geschäfts-

bedingungen. 
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gemeinen Geschäftsbedingungen darauf verzichtet, sich einen solchen Vor-
teil zu verschaffen. Deshalb muss bei der automatisierten Analyse sicherge-
stellt werden, ob tatsächlich kein Haftungsausschluss vereinbart wurde. Da-
zu wird exemplarisch überprüft ob das Haftungsausschlussverbot für Schä-
den an Körper, Leib und Leben sowie für die Verletzung einer Kardinal-
pflicht eingehalten wird. Dabei ist für die Vertrauenswürdigkeit weniger 
entscheidend, ob sich der Verwender der Allgemeinen Geschäftsbedingun-
gen den gesetzlich maximal zulässigen Rahmen an Haftungsbeschränkun-
gen einräumen will oder sogar darüber hinausgeht und damit eine unzuläs-
sige Haftungsbeschränkung formuliert. Entscheidend ist vielmehr, dass er 
sich gegenüber dem Vertragspartner möglichst vieler Verantwortlichkeiten 
entledigen möchte. 

Für die Feststellung, dass die Haftung für Schäden an Leben, Körper und 
Gesundheit ausgeschlossen ist, reicht bereits die Suche nach den Begriffen 
„Verletzung“ oder alternativ „Schäden“ und „Leben, Körper und Gesund-
heit“. Nahezu alle Online-Versanddienste haben diese Aufzählung aus dem 
Gesetzestext übernommen.1429 Eine abweichende Formulierung kann durch 
die automatisierte Texterkennung von „Körper- und Gesundheitsschäden 
und bei Verlust Ihres Lebens/Tötung“1430 erkannt werden. 

Ein vereinbarter Haftungsausschluss darf keine wesentlichen vertraglichen 
Pflichten, sogenannte Kardinalpflicht, umfassen. Kardinalpflichten sind sol-
che „die die ordnungsgemäße Durchführung des Vertrages erst ermögli-
chen und auf deren Erfüllung der Vertragspartner des Verwenders deshalb 
vertraut und vertrauen darf“.1431 Andernfalls käme es zu einer „Aushöhlung 
von vertragswesentlichen Rechtspositionen des Vertragspartners“.1432 Dem 
Vertragspartner würden formularmäßig solche Rechte weggenommen oder 
eingeschränkt, „die ihm der Vertrag nach seinem Inhalt und Zweck gerade 
zu gewähren hat“.1433 Damit läge ein Verstoß gegen § 307 Abs. 2 BGB vor.1434  

                                              
1429  So die AGB von 24Colours, 3T-Elektro, Alternate, Conrad, Dänisches Bettenlager, 

Eas-y Elektro, Elektronik, Fashion For Home, Fashion5, IKEA, Kaysports24, 
Mediamarkt, MEDION, Moebel-Shop, PEARL, Rapunzel, reichelt, Saturn, Saymo, 
Strohauer, Vinexus, Voltus. Auch die Muster-AGB für Webshops von Rücker/Thalhofer, 
in: Weise/Krauß 2013, Webshop-AGB, § 8 lauten entsprechend. 

1430  So die AGB von Cyberport, Juststreetwear, Recoon („Tötung“). 
1431  BGHZ 149, 89 (96) noch zur Vorgängernorm § 9 Abs. 2 AGBG. 
1432  BGHZ 164, 11 (36). 
1433  BGHZ 164, 11 (36). 
1434  BGHZ 149, 95 noch zur Vorgängernorm § 9 Abs. 2 AGBG. 
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Auch bei der Gestaltung dieses Aspekts, müssen sich die Verwender von 
Allgemeinen Geschäftsbedingungen stark an den Wortlaut der Rechtspre-
chung anlehnen, um die Anforderungen an die Verständlichkeit einzuhal-
ten.1435 Deshalb kann die Texterkennung nach der Formulierung „die Errei-
chung des Vertragszwecks gefährdet/gefährden“1436 oder 
„…ordnungsgemäße Durchführung des Vertrages (überhaupt) erst ermög-
licht/ermöglichen und auf deren Erfüllung der Kunde/User/Sie ver-
traut/vertrauen darf/dürfen“1437 suchen. Außerdem wird die Umschrei-
bungen „wesentliche(r/-n) Vertragspflichten“1438 oder „vertragswesentliche 
Pflichten“1439 gelegentlich verwendet. 

Auch wenn Haftungsfragen nur im Ausnahmefall, bei Auftreten eines 
Schadens, relevant sind, ist doch an dem Einbezug eines Haftungsaus-
schlusses erkennbar, dass der Anbieter des Online-Versanddienstes ver-
sucht, sich durch die von ihm verwendeten Allgemeinen Geschäftsbedin-
gungen gegenüber der gesetzlichen Situation besser zu stellen. Ein Verbrau-
cher wird aber selten in den Allgemeinen Geschäftsbedingungen nach einer 
entsprechenden Klausel suchen, sodass er durch die Einbeziehung in die 
Bewertung der Vertrauenswürdigkeit ein Mehr an Information erhält. 

1.3 Umfang einer Auswertung der Allgemeinen Geschäftsbedingungen 

Viele Klauseln in Allgemeinen Geschäftsbedingungen sind weder als ver-
braucherfreundlich noch -feindlich zu bewerten. Von denen, die verbrau-
cherfreundlich oder -feindlich sind, können einige aufgrund ihrer standar-
disierten Formulierung automatisiert durch das Add-on ausgewertet wer-
den. Zu diesen Klauseln zählen zum einen die zum Kauf auf Probe, zu frei-
willigen Rücktrittsrechten sowie zu Vertragsschluss und Annahmefrist. 
Zum anderen lassen auch Klauseln zur Abtretung, zur Aufrechnung und 
zur Haftung erkennen, ob der Verwender der Allgemeinen Geschäftsbedin-

                                              
1435  Vgl. BGHZ 164, 11. 
1436  So die AGB von 24Colours, 3T-Elektro, Conrad, Rapunzel. 
1437  So die AGB von 24Colours, 3T-Elektro, Alternate, comtech, Conrad, Dänisches 

Bettenlager, Eas-y Elektro, EURONICS, Fashion For Home, IKEA, Kaysports24, 
Mediamarkt, Redcoon, Saturn, saymo. 

1438  So die AGB von 3T-Elektro, Alternate, comtech, Dänisches Bettenlager, Eas-y Elektro, 
Fashion For Home, Kaysports24, MEDION, PEARL, Rapunzel, Redcoon, saymo, 
Strohauer, Vinexus. 

1439  So die AGB von Cyberport, Elcoma-Shop, reichelt, Voltus. 
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gungen – bei Online-Versanddiensten also der Unternehmer, Verkäufer und 
Diensteanbieter – vertrauenswürdig ist. Einem Vertragspartner, der sich 
durch die von ihm gestalteten Allgemeinen Geschäftsbedingungen rück-
sichtslos rechtliche Vorteile sichern will, sollte kein Vertrauen entgegenge-
bracht werden – unabhängig davon, ob die Klauseln noch im Rahmen des 
gesetzlich Zulässigen liegen oder andernfalls unwirksam sind.  

Dem Verbraucher ist mitzuteilen, wenn vor allem positive oder vor allem 
negative Klauseln in den Allgemeinen Geschäftsbedingungen erkannt wur-
den. Dazu sollte er auf auffällige Klauseln hingewiesen und damit aufgefor-
dert werden, diese näher zu betrachten. Damit kann beim Nutzer ein Ver-
ständnis dafür entstehen, welche Klauseln einen Einfluss auf seine Rechts-
position haben. Allerdings kann das Add-on lediglich automatisiert ausles-
bare Klauseln erkennen und dann auf diese hinweisen. Andere Klauseln 
können jedoch nicht in die Bewertung einfließen und auch der Verbraucher 
wird regelmäßig nicht in der Lage sein – selbst bei ausführlicher Betrach-
tung der Allgemeinen Geschäftsbedingungen – festzustellen, ob sie für ihn 
insgesamt nachteilig sind oder nicht. Verwender könnten zumindest einen 
Teil zur Klärung beitragen, indem sie zwischen rein deklaratorischen und 
rechtsgestaltenden Klauseln unterscheiden würden. Dazu könnten Allge-
meine Geschäftsbedingungen beispielsweise in einen informativen und ei-
nen rechtsgestaltenden Bereich unterteilt werden. Damit könnte zumindest 
dafür gesorgt werden, dass Verbraucher ihre Aufmerksamkeit auf die ent-
scheidenden Klauseln richten. 

Eine umfassende juristische Bewertung kann dadurch jedoch nicht ersetzt 
werden. Damit der Verbraucher die beim Vertragsschluss gültigen Allge-
meinen Geschäftsbedingungen bei späteren Streitigkeiten einsehen kann, 
ohne sich auf den zu diesem (späteren) Zeitpunkt auf der Webseite befindli-
chen Vertragstext verlassen zu müssen, kann das Add-on einen Beitrag leis-
ten. Speichert das Add-on automatisiert die Allgemeinen Geschäftsbedin-
gungen, wenn ein Verbraucher einen Bezahl-Button betätigt, kann der Ver-
braucher später auf diese, in seinem Bereich aufbewahrten Vertragsbedin-
gungen zugreifen, die nicht vom Unternehmer nachträglich geändert wor-
den sein können.1440  

                                              
1440  Zu Fragen der Beweissicherung gilt das bereits zu Screenshots Geschriebene, s. Teil 3 

Kapitel 2 3.2 Weitergehende Nutzerunterstützung. Der Beweiswert könnte etwa 
durch elektronische Signaturen, Zeitstempel und ein für den Nutzer nicht 
beeinflussbaren Speicher erhöht werden. 
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2 Automatisierte Analyse der Angabe von Pflichtinformationen 

Eines der wichtigsten Instrumente im Bereich des Verbraucherschutzes ist 
die Information des Verbrauchers. Insbesondere der europäische Gesetzge-
ber hat an vielen Stellen Informationspflichten vorgesehen, um die Position 
des Verbrauchers zu stärken und ihm eine informierte Entscheidung zu er-
möglichen.1441 Im deutschen Verbraucherschutzrecht finden sich Vorgaben 
zu Pflichtangaben im Bürgerlichen Gesetzbuch zu Verbraucherverträgen 
allgemein in § 312a Abs. 3, 4 und 5 BGB, zum Fernabsatz in § 312d Abs. 1 
Satz 1 BGB i. V. m. Art. 246a § 1 EGBGB,1442 insbesondere zum Widerruf in 
§ 1 Abs. 2 Satz 1,1443 und zum elektronischen Geschäftsverkehr in § 312i 
Abs. 1 Satz 1 Nr. 2 BGB i. V. m. Art. 246c EGBGB sowie § 312j Abs. 1 BGB 
und Abs. 2 i. V. m. Art. 246a § 1 Abs. 1 Satz 1 EGBGB.1444 Weitere Pflichtan-
gaben fordert die Anbieterkennzeichnung in § 5 TMG1445 und die §§ 1, 2 und 
4 Abs. 4 PangV.1446 Die verschiedenen Pflichtangaben überschneiden sich 
zum Teil. Angaben, die von mehreren Vorschriften gefordert werden, müs-
sen nicht mehrfach erbracht werden, soweit die verschiedenen Anforderun-
gen an ihre Anbringung gleichzeitig erfüllt werden können. Bei der Ausle-
gung der Begriffe ist auf Konsistenz zu achten.1447 

Bei der automatisierten Analyse von Pflichtinformationen ist bei der Frage 
des Analyseumfangs zu unterscheiden. Einem Add-on, das lediglich auf 
den Online-Versanddienst zugreifen kann, ist es nicht möglich, die Angaben 
auf inhaltliche Richtigkeit zu überprüfen. Es kann grundsätzlich nur das 
Vorhandensein einer Angabe festgestellt werden. Darüber hinaus ist abhän-
gig von der Art der Information maximal eine Plausibilitätsprüfung mög-

                                              
1441  Kritisch zu überhand nehmenden Informationspflichten anstelle vieler Schmidt-Kessel, 

VuR 2012, 421 f. 
1442  Detailliert zu den rechtlichen Anforderungen s. Teil 2 Kapitel 2 3.2.1 Pflichtangaben 

im Fernabsatz. 
1443  Detailliert zu den rechtlichen Anforderungen s. Teil 2 Kapitel 2 3.3.1 Pflichtangaben 

zum Widerrufsrecht. 
1444  Detailliert zu den rechtlichen Anforderungen s. Teil 2 Kapitel 2 4.1.1 Allgemeine 

Pflichtangaben im elektronischen Geschäftsverkehr und Teil 2 Kapitel 2 4.3 Besondere 
Informationspflicht im elektronischen Geschäftsverkehr. 

1445  Detailliert zu den rechtlichen Anforderungen s. Teil 2 Kapitel 2 6.1 Pflichtangaben der 
Anbieterkennzeichnung. 

1446  Detailliert zu den rechtlichen Anforderungen s. Teil 2 Kapitel 2 5.1 Pflicht zur 
Preisangabe. 

1447 Micklitz/Schirmbacher, in: Spindler/Schuster 2011, § 312c BGB, Rn. 17; nur allgemein 
Wendehorst, in: MüKo BGB, Band 2 2012, § 312c BGB, Rn. 89. 
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lich. So kann etwa bei Adressen, Telefonnummern oder E-Mail-Adressen 
überprüft werden, ob diese grundsätzlich existieren (könnten).  

Bei der Frage, ob Informationen vorhanden sind, ist zwischen solchen In-
formationen zu unterscheiden, die alle Online-Versanddienste vorhalten 
müssen, also universell sind, und solchen, die nur unter bestimmten Vo-
raussetzungen angegeben werden müssen. Bei Letzteren hängt die Pflicht 
von einer bestimmten Bedingung ab, beispielsweise von der Art der angebo-
tenen Waren oder von den Eigenschaften des Anbieters. Gerade bei Infor-
mationen, die nur partiell vorgehalten werden müssen, stellt bereits die au-
tomatisierte Feststellung der Angabepflicht eine Herausforderung für die 
Analyse dar. Zwar können Angaben auch gemacht werden, wenn keine ge-
setzliche Pflicht besteht, aber viele Angaben existieren nur in bestimmten 
Fällen, so beispielsweise ein Vertreter des Diensteanbieters. Wenn es sich 
beim Anbieter des Online-Versanddienstes etwa um eine natürliche Person 
handelt, ist kein Vertreter nötig. Ein Online-Versanddienst ist deshalb je-
doch nicht weniger vertrauenswürdig. 

Welche Teile des Online-Versanddienstes das Add-on bei der Suche nach 
den Pflichtinformationen analysieren muss, wurde bereits bei den formalen 
Gestaltungsanforderungen dargestellt. Insoweit wird auf diese Ergebnisse 
verwiesen.1448 

2.1 Universelle Pflichtinformationen 

Zunächst soll die Analysemöglichkeiten für Pflichtinformationen untersucht 
werden, die von jedem Online-Versanddienste angegeben werden müssen – 
unabhängig von etwaigen Umständen. Dabei überschneiden sich die 
Pflichtinformationen, die in den verschiedenen Rechtsbereichen gefordert 
werden, sodass sie im Folgenden thematisch sortiert und nicht nach Nor-
men geordnet untersucht werden. 

§ 312d Abs. 1 sowie § 312j Abs. 2 BGB jeweils i. V. m. Art. 246a § 1 Abs. 1 
Satz 1 Nr. 1 EGBGB fordern die Angabe der wesentlichen Merkmale jeder 
Ware. Eine automatisierte Analyse scheitert an Zweierlei. Zum einen muss 
der Ausdruck der „wesentlichen Merkmale“ abhängig von der jeweiligen 
Ware oder zumindest Warengruppe betrachtet werden.1449 Das Add-on 

                                              
1448  Dazu s. Teil 3Kapitel 21 Formale Gestaltung eines Links. 
1449  Ähnlich Hoeren/Föhlisch, CR 2014, 243. 
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kann jedoch nicht zwischen verschiedenen Waren unterscheiden. Zum an-
deren ist auch dann nicht definiert, welche Eigenschaften als wesentlich an-
zusehen sind.1450 Diese Angaben sind auch abhängig vom konkreten Kun-
denkreis. Ein Online-Versanddienst, der sich beispielsweise auf Reitzubehör 
spezialisiert hat, wird andere Merkmale angeben müssen, als ein Online-
Versanddienst, der ganz unterschiedliche Waren anbietet und darunter nur 
eine oder wenige Waren, die zu diesem Bereich zählen. Denn dann ist an-
zunehmen, dass auch das Wissen seiner potentiellen Käufer nicht speziali-
siert ist, sodass zumindest die Sprache entsprechend angepasst werden 
muss und möglicherweise weniger Details nötig sind. Eine automatisierte 
Analyse ist deshalb nicht möglich.  

Eine weitere wichtige Information, die der Anbieter eines Online-
Versanddienstes angeben muss, ist seine Identität (Art. 246a § 1 Abs. 1 
Satz 1 Nr. 2 EGBGB). Dazu zählt zunächst der Handelsname. Soweit der 
Verkäufer eingetragen ist, kann das Add-on die Angaben nach allen gängi-
gen Rechtsformen und den entsprechenden Abkürzungen analysieren.1451 
Damit wird gleichzeitig überprüft, ob der Diensteanbieter – soweit er eine 
juristische Person ist – die Rechtsform angegeben hat, wie § 5 Abs. 1 Nr. 1 
Var. 3 TMG fordert. 

Auch die Anschrift der Niederlassung (Art. 246a § 1 Abs. 1 Satz 1 Nr. 2 EG-
BGB) kann durch die Analyse der Texte auf bestimmte, für Adressen typisch 
formatierte Textteile erkannt werden. Dabei kann zusätzlich eine Plausibili-
tätsprüfung durchgeführt werden, indem beispielsweise auf einem Online-
Kartendienst überprüft wird, ob diese Adresse zumindest existiert. Dies ist 
ebenfalls automatisiert möglich.1452 Wird bei der Adressprüfung festgestellt, 
dass der Anbieter nur ausländische Anschriften angegeben hat, sollte der 
Nutzer darauf zumindest dann hingewiesen werden, wenn die deutsche 
                                              
1450  So etwa auch Buchmann, K&R 2014, 457. 
1451  AG/Aktiengesellschaft, e. K./e. Kfm./eingetragener Kaufmann, e G/eingetragene 

Genossenschaft, EWIV/Europäische wirtschaftliche Interessenvereinigung, 
GbR/Gesellschaft bürgerlichen Rechts,  GmbH/Gesellschaft mit beschränkter 
Haftung, GmbH & Co. KG/Gesellschaft mit beschränkter Haftung & Kommandit-
gesellschaft, KG/Kommanditgesellschaft, Ltd./Limited/Company limited by shares, 
KgaA/Kommanditgesellschaft auf Aktien, OHG/Offene Handelsgesellschaft, 
SCE/Europäische Genossenschaft, SE/Europäische Gesellschaft, SPE/Europäische 
Privatgesellschaft mit beschränkter Haftung,… 

1452  Ein Anbieter, der solche Adressverifizierungen gewerblich anbietet ist arvato 
infoscore GmbH, Adressverifizierung, www.arvato-infoscore.de/ dienstleistungen/
   risikomanagement/adressverifizierung/. 
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Top-Level-Domain „.de“ verwendet wird. Diese lässt sich ohne weiteres au-
tomatisiert auslesen, sodass ein Vergleich möglich ist. Der Aspekt spielt je-
doch für die abstrakte Vertrauenswürdigkeit keine Rolle. Eine andere Be-
wertung würde zu Konflikten mit dem europäischen Binnenmarktkonzept 
führen. Eine reine Information des Verbrauchers ist hingegen nicht schäd-
lich, wenn sie lediglich neutral auf diesen Fakt hinweist. 

Dasselbe Analyse-Vorgehen kann auch für die nach Art. 246a § 1 Abs. 1 
Satz 1 Nr. 2 EGBGB anzugebende Telefonnummer und E-Mail-Adresse an-
gewandt werden. Für die Plausibilitätsprüfung kann auf unterschiedliche 
Dienste zurückgegriffen werden.1453 Ob es sich um eine Telefonnummer 
zum Grundtarif handelt, kann anhand der Nummer erkannt werden.1454 
Auch § 312a Abs. 5 BGB fordert eine Telefonnummer zum Grundtarif. Bei E-
Mail-Adressen besteht die Besonderheit, dass Anbieter diese online ungern 
maschinenlesbar angeben, um die Zusendung von Spam zu vermeiden. 
Dennoch sind die Möglichkeiten, diese automatisiert auszulesen, vielfältig 
und bringen gute Ergebnisse. So können etwa auch veränderte E-Mail-
Adressen, wie „carina.boos[at]uni-kassel.de“ oder andere Abänderungen 
wie „at“, „(at)“ oder „et“, automatisiert erkannt werden. Das gilt auch für 
die Angabe von E-Mail-Adressen als Bild, die durch OCR oder Bilderken-
nung ausgewertet werden können, oder hinter Briefumschlag-Symbolen 
hinterlegte E-Mail-Adressen. Soweit keine E-Mail-Adresse gefunden wer-
den kann, ist der Nutzer darauf aufmerksam zu machen. Er kann dies dann 
selbst überprüfen, da er ein gesteigertes Interesse daran haben wird, seinen 
möglichen Vertragspartner kontaktieren zu können. Sollte er den Online-
Versanddienst nur zu Zwecken des Preisvergleichs oder zum „Stöbern“ 
aufgesucht haben, kann er diese Information zunächst ignorieren. 

Neben dem Fernabsatzrecht fordert auch die Anbieterkennzeichnung nach 
§ 5 TMG die Angabe des Namens und der ladungsfähigen Anschrift der 
Niederlassung des Diensteanbieters (Nr. 1). Ebenso ist vom Diensteanbieter 
die E-Mail-Adresse anzugeben. Allerdings fordert § 5 Nr. 2 TMG auch die 
Angabe einer weiteren schnellen elektronischen Kontaktaufnahme- und 
unmittelbare Kommunikationsmöglichkeit. Hier bietet sich die Angabe der 
Telefonnummer an, die bereits aufgrund der fernabsatzrechtlichen Anforde-

                                              
1453  Für Telefonnummern kann beispielsweise die Bibliothek von Google, libphone-

number, code.google.com/p/libphonenumber/ genutzt werden, für E-Mail-Adressen 
Warren, Software 2012, ex-parrot.com/~pdw/Mail-RFC822-Address.html. 

1454  Hoeren/Föhlisch, CR 2014, 242 zählen im Einzelnen kostenfreie Nummern auf. 
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rungen anzugeben ist. Als kundenfreundlich ist es zu bewerten, wenn zu-
sätzlich ein Kontaktformular angeboten wird, über das der Nutzer den 
Diensteanbieter kontaktieren kann. Das Add-on kann jedoch die Geschwin-
digkeit der Antwort nicht automatisiert überprüfen – dafür wäre das Ver-
senden einer E-Mail und die Überwachung des Posteingangs nötig. Der au-
tomatisierte Versand könnte bei den Diensteanbietern zu einer Vielzahl von 
Anfragen führen, die dann wiederum die Antwortzeiten negativ beeinflus-
sen würden, sodass die Ergebnisse dieser Analyse nicht der Realität ent-
sprächen. 

Die Angabe von Preisen fordert sowohl Art. 246a § 1 Abs. 1 Satz 1 Nr. 4 EG-
BGB als auch die Preisangabenverordnung. Danach ist zunächst der Ge-
samtpreis einschließlich der abgeführten Steuern anzugeben. Nur im Einzel-
fall ist alternativ die Angabe der Berechnungsgrundlage möglich. Das Add-
on kann feststellen, ob eine Unterseite eine oder mehrere Preisangaben ent-
hält, indem Zahlen mit dem Zusatz „€“, „Euro“ oder „EUR“ vor oder nach 
einer Zahlenfolge erfasst werden.1455 Die Analyse muss wenigstens auf der 
Unterseite positiv verlaufen, auf der der Bezahl-Button erkannt wurde. Die 
Preisangaben auf dieser Unterseite sind vom Add-on farblich hervorzuhe-
ben, damit deren Höhe nicht zwischen den anderen Pflichtangaben ver-
steckt werden können.1456 Soweit sie außerhalb des Sichtbereichs des Nut-
zers oder vom Bezahl-Button weiter entfernt sind, ist außerdem durch einen 
Hinweis auf diese Preisangaben aufmerksam zu machen. Dies gilt auch, 
wenn nur ein vermeintlicher Bezahl-Button erkannt wurde.1457 

Neben dem Gesamtpreis ist auch nach § 1 Abs. 2 Nr. 1 PangV die Angabe 
der Versandkosten gefordert, deren automatisierte Analyse möglich ist.1458 
Schließlich fordert § 1 Abs. 2 Nr. 1 PangV auch die Angaben, dass die Preise 
die Umsatzsteuer enthalten. Dazu kann das Add-on nach der Abkürzung 
„MwSt.“/„MWSt.“ und dem Begriff „Mehrwertsteuer“ suchen. Allerdings 
muss der erklärende Zusatz nicht bei jeder Preisangabe gemacht werden. 
Sie muss also nicht im Zusammenhang mit jedem einzelnen Preis erschei-
nen. 

                                              
1455  Detilliert zum Erkennen von Preisen s. Teil 3 Kapitel 2 2.3 Preisangaben. 
1456  Auch Zander 2014, 449 und 465 f. befürchtet, dass zwischen anderen Pflichtangaben 

„versteckt“ werden können. 
1457  Boos/Bartsch/Volkamer, CR 2014, 126. 
1458  Detailliert zum Erkennen der Versandkosten s. Teil 3 Kapitel 3 1.1.1 Versandkosten. 
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Weitere fernabsatzrechtliche Pflichtinformationen nennt Art. 246a § 1 Abs. 1 
Nr. 7 EGBGB. Danach ist der Verkäufer verpflichtet, die Zahlungs-, Liefe-
rungs- und Leistungsbedingungen anzugeben. Diese stellen Vertragsbedin-
gungen dar und sind nur insoweit automatisiert prüfbar, wie sie in der 
AGB-Analyse aufgenommen wurden.1459 

Der Verkäufer muss weiterhin Nr. 8 über das geltende gesetzliche Mängel-
haftungsrecht informieren. Deshalb ist etwa darauf hinzuweisen, wenn die 
Gewährleistungsfrist – beispielsweise bei gebrauchten Waren – vertraglich 
verkürzt wird.1460 In der Praxis erfolgt meist lediglich ein Hinweis, dass die 
gesetzlichen Ansprüche bestehen. Eine einheitliche Formulierung wird da-
bei nicht verwendet. 

Abs. 2 fordert vom Verkäufer eine korrekte Widerrufsbelehrung. Dabei sind 
die Bedingungen, Fristen und das Verfahren zur Ausübung des Widerrufs 
ebenso anzugeben wie das Muster-Widerrufsformular aus Anlage 2 EGBGB. 
Eine Analyse muss in einem ersten Schritt mit der einfachen Suche nach 
dem Begriff „Widerruf“ beginnen. Bis Juni 2014 konnten Online-
Versanddienste noch wählen, ob sie anstelle des Widerrufs- ein Rückgabe-
recht vereinbaren. Diese Möglichkeit ist entfallen, sodass es sinnvoll er-
scheint, zunächst zu überprüfen, ob der Online-Versanddienst an diese um-
fassende Gesetzesänderung angepasst wurde. In einem zweiten Schritt ist 
dann zum einen zu analysieren, ob das Muster-Widerrufsformular zur Ver-
fügung steht. Dies ist technisch besonders einfach umzusetzen, da dieses 
Formular in Anlage 2 EGBGB keine austauschbaren Textbausteine enthält. 
Es ist also nicht durch den Verkäufer anzupassen. Der gesamte Wortlaut 
steht also unabhängig vom Online-Versanddienst im Vorhinein fest. 

Zum anderen ist nach der Muster-Widerrufsbelehrung zu suchen. Die An-
reize, dieses nicht verpflichtende Muster zu verwenden, sind sehr hoch. Die 
korrekte Widerrufsbelehrung war in der Vergangenheit immer wieder An-
lass für gerichtliche Auseinandersetzungen.1461 Art. 246a § 1 Abs. 2 Satz 2 
EGBGB bestimmt jedoch, dass der Unternehmer durch die korrekte Ver-
wendung des Musters alle Informationspflichten nach Abs. 1 erfüllt. 
Dadurch erhält der Unternehmer Rechtssicherheit. Folge einer falsch gestal-

                                              
1459  Dazu s. Teil 3 Kapitel 3 1 Automatisierte Analyse der Allgemeinen Geschäfts-

bedingungen. 
1460  Buchmann, K&R 2014, 458. 
1461  Anstelle vieler Masuch, NJW 2008, 1701 f. 
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teten Widerrufserklärung ist zwar nicht mehr eine unendliche Wider-
rufsfrist, wie sie § 356 Abs. 3 BGB a. F. vorsah. Dennoch wird die Wider-
rufsfrist deutlich – um ein Jahr – ausgeweitet. Wird die Musterwiderrufsbe-
lehrung verwendet, muss das Muster des Widerrufsformulars ebenfalls auf 
der Webseite vorgehalten werden. Konkret ist es im Anschluss an die Mus-
terwiderrufsbelehrung bereitzuhalten. Auch dies lässt sich ohne weiteres 
automatisiert überprüfen. 

Andere Pflichtinformationen stehen im Fokus des elektronischen Geschäfts-
verkehrs. Um den Anforderungen an § 312i Abs. 1 Satz 1 Nr. 2 BGB i. V. m. 
Art. 246c Nr. 1 EGBGB nachzukommen, muss der Unternehmer die techni-
schen Schritte, die zum Vertragsschluss führen, insbesondere den Zeitpunkt 
der Bindungswirkung für den Verbraucher nachvollziehbar darstellen. Die 
automatisierte Analyse dieses Aspekts wurde bereits im Rahmen der AGB-
Analyse betrachtet.1462 Des Weiteren muss nach Nr. 2 angegeben werden, ob 
der Vertragstext nach Vertragsschluss vom Anbieter gespeichert wird und 
zur Verfügung steht. Eine Textanalyse wäre auch in diesem Punkt möglich. 
Jedoch sind die sprachlichen Formulierungen sehr unterschiedlich. So wird 
teilweise auf einen Zugriff über das Kundenkonto hingewiesen. Andere 
formulieren nahe am Gesetzeswortlaut und wieder andere Online-
Versanddienste enthalten eine Beschreibung, wie Dateien oder Unterseiten 
gespeichert werden können. Würde nur nach den Texten gesucht, die nahe 
an der gesetzlichen Formulierung sind, würden gerade die Online-
Versanddienste nicht erfasst, die sich durch eine deutliche Handlungsan-
weisung besonders verbraucherfreundlich zeigen. Der Aspekt ist damit 
nicht automatisiert prüfbar. Dasselbe gilt für die Erklärung zum Erkennen 
und Korrektur von Eingabefehlern nach Nr. 3. Diese Anforderung ist au-
ßerdem weniger gewichtig, solange einfache Mittel dafür zur Verfügung 
stehen, die der Verbraucher auch ohne Erklärung zu bedienen weiß.1463 Die 
Allgemeinen Geschäftsbedingungen werden außerdem durch das Add-on 
gespeichert. 

Zuletzt ist nach Nr. 4 anzugeben, in welchen Sprachen der Vertrag geschlos-
sen werden kann. Da sich das Add-on an deutsche Verbraucher richtet und 
auf deutsche Online-Versanddienste beschränkt ist, ist vor allem entschei-

                                              
1462  Detailliert zum Erkennen s. Teil 3 Kapitel 3 1.2.3 Vertragsschluss und Annahmefrist. 
1463  Detailliert zu den Anforderungen an die technische Umsetzung s. Teil 2 Kapitel 2 4.2 

Besondere Informationspflicht im elektronischen Geschäftsverkehr. 
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dend, ob der Vertrag auf Deutsch geschlossen werden kann. Dies kann 
durch eine Sprachanalyse der Allgemeinen Geschäftsbedingungen und der 
Bestellübersicht sowie der sonstigen Seiteninhalte überprüft werden. 

Des Weiteren muss der Unternehmer nach § 312j Abs. 1 BGB über die von 
ihm akzeptierten Zahlungsmittel informieren. Genannt werden regelmäßig 
die einzelnen Zahlungsmittel Kreditkarte (VISA-/Master-/American Ex-
press-Card), Bankeinzug/Lastschrift(-verfahren), Rechnung/Bezahlung 
nach Lieferung, PayPal, Vorkasse/Überweisung und Nachnahme. Weitere, 
weniger verbreitete Zahlungsmittel sind Sofortüberweisung, Barzahlung 
und Giropay. Außerdem wird häufig auf Möglichkeiten wie Ratenzahlung 
(auch „Kauf in mehreren Monatsbeträgen) oder „Finanzierung“ hingewie-
sen.1464 Diese Schlagworte können durch Texterkennung ausgelesen wer-
den. Durch Mustererkennung kann überprüft werden, dass sie nicht in di-
rektem Zusammenhang mit Begriffen wie „nicht“ oder „keine“ genannt 
werden. Außerdem ist zumindest bei einschlägigen Symbolen, wie das der 
Kreditkartenunternehmen oder PayPal, auch nach diesen zu suchen. 

Eine weitergehende Unterstützung des Verbrauchers kann darin bestehen, 
dass ihm das Add-on bei besonders wenig vertrauenswürdigen Online-
Versanddiensten auf Zahlungsalternativen aufmerksam macht, die ihn vor 
Risiken, vor allem aufgrund einer Vorleistung, schützen oder solche Risiken 
gar nicht erst entstehen lassen. Abhängig vom Ergebnis der übrigen Bewer-
tung kann dem Verbraucher empfohlen werden, etwa nur bestimmte Zah-
lungsarten, wie Rechnung und Nachnahme, zu nutzen. Sollten diese Zah-
lungsformen nicht angeboten werden, sollte dem Verbraucher eine entspre-
chende Warnung angezeigt werden, basierend auf der Einschätzung als 
nicht-vertrauenswürdiger Online-Versanddienst und dem Fehlen von Zah-
lungsmitteln, die dem Verbraucher kein Zahlungsrisiko zumuten. 

2.2 Partielle Pflichtinformationen 

Neben den Pflichtinformationen, die jeder Online-Versanddienst vorhalten 
muss, existieren einige Informationen, die nicht von jedem Dienst angege-
ben werden müssen. Um das (Nicht-)Erfüllen einer solchen Pflicht automa-
tisiert zu erkennen, muss in einem ersten Schritt erkannt werden, ob die 
Angabe nötig wäre. Dies ist häufig von äußeren Umständen abhängig – aber 

                                              
1464  So bereits in Boos, VuR 2014, 51. 
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auch davon, ob bestimmte Informationen überhaupt existieren, beispiels-
weise eine zeitliche Befristung von Angeboten. Kann also automatisiert nur 
ausgelesen werden, ob eine Information vorhanden ist, oder nicht, lässt dies 
weder eine positive noch eine negative Aussage zur Vertrauenswürdigkeit 
zu. Denn zunächst müsste festgestellt werden, ob eine Pflicht zur Angabe 
besteht und die Informationen überhaupt existieren. 

Folgende Pflichtinformationen sind abhängig vom Unternehmer selbst oder 
dem Unternehmen und seiner Organisation. Sie können deshalb nicht ohne 
zusätzliches Wissen über den Unternehmer und das Unternehmen in die 
Vertrauenswürdigkeitseinschätzung einfließen, auch wenn sie automatisiert 
geprüft werden könnten. § 312d Abs. 1 BGB i. V. m. Art. 246a § 1 Abs. 1 
Nr. 3 EGBGB fordert die Angabe der Anschrift des Unternehmers, wenn 
diese von der des Unternehmens abweicht und die Anschrift etwaiger Be-
auftragter wie Vertreter, falls solche existieren. Die Angabe der Vertre-
tungsberechtigten fordert auch § 5 Abs. 1 Nr. 1 Var. 4 TMG. Ebenso die An-
gabe des Stamm- oder Grundkapitals bei Angaben über das Kapital der Ge-
sellschaft (Var. 5). Dies ist bei Online-Versanddienste genauso unüblich wie 
die Angabe der ausstehenden Einlagen, wenn nicht alle in Geld zu leisten-
den Einlagen eingezahlt wurden. Soweit die Gesellschaft abgewickelt oder 
liquidiert wird, ist nach Nr. 7 ein Hinweis darauf zu geben. Obwohl diese 
Information für den Verbraucher sehr nützlich wäre, müsste vor allem er-
kannt werden, wann eine solche Pflicht besteht. Dies kann das Add-on al-
lein mit Zugriff auf den Online-Versanddienst aber nicht feststellen. Eine 
automatisierte Prüfung scheidet also insoweit aus. 

Nach Art. 246a § 1 Abs. 1 Nr. 6 EGBGB sind zusätzliche Kosten für die Be-
nutzung des Fernkommunikationsmittels anzugeben. Dies ist bei der Benut-
zung eines Online-Versanddienstes jedenfalls sehr unüblich. Ein entspre-
chender Hinweis ist also nicht zu erwarten. Zuletzt sind nach Nr. 7 letzter 
HS und Nr. 16 Beschwerde- und Rechtsbehelfsverfahren anzugeben, soweit 
solche speziellen Verfahren vom Unternehmer vorgesehen sind. Hier ist be-
reits fraglich, ob die Verfahren für den Verbraucher positiv oder negativ zu 
bewerten sind. Dazu wäre eine Betrachtung jedes einzelnen Verfahrens nö-
tig. Nach Nr. 10 sowie § 312i Abs. 1 Nr. 2 BGB i. V. m. Art. 246c Nr. 5 EG-
BGB sind Verhaltenskodizes anzugeben, denen sich der Unternehmer un-
terworfen hat. Dann ist auch eine Möglichkeit zu schaffen, diesen elektro-
nisch einzusehen. Diese Pflicht wird der Unternehmer regelmäßig aus Ei-
geninteresse erfüllen, um mit dem Verhaltenskodex zu werben. Für die be-
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sonders relevanten Online-Prüfsiegel findet eine gesonderte Auswertung 
auf Basis ihrer Aussagekraft statt.1465  

Wenn festgestellt wurde, dass es sich beim Diensteanbieter um eine Gesell-
schaft handelt,1466 sind das entsprechende Register und die Registernum-
mer, etwa aus dem Handels-, Vereins-, Partnerschafts- oder Genossen-
schaftsregister, nach § 5 Abs. 1 Nr. 4 TMG anzugeben. Eine automatisierte 
Prüfung kann die typischen deutschen Register erfassen. Jedoch ist die Aus-
sagekraft für den Verbraucher sehr eingeschränkt, da nicht überprüft wer-
den kann, ob die Angaben korrekt sind. Dasselbe gilt für die nach Nr. 6 an-
zugebende Umsatzsteueridentifikationsnummer oder Wirtschafts-
Identifikationsnummer. 

Abhängig von der gekauften Ware oder der gewählten Vertragsart sind fol-
gende Pflichtinformationen, die aus demselben Grund nicht zur Einschät-
zung der Vertrauenswürdigkeit herangezogen werden können, wie die zu-
vor beschriebenen. Bei Abonnement-Verträgen muss nach Art. 246a § 1 
Abs. 1 Nr. 5 EGBGB der Gesamtpreis pro Abrechnungszeitraum angegeben 
werden. Nach Nr. 11 ist außerdem gegebenenfalls die Laufzeit eines Vertra-
ges und die Kündigungsfrist sowie nach Nr. 12 die Mindestlaufzeit anzuge-
ben. Bei vielen, aber nicht allen Waren ist außerdem nach § 2 Abs. 1 PAngV 
der Grundpreis anzugeben. Der Preis je Mengeneinheit kann zwar automa-
tisiert erfasst werden, indem nach Formulierungen wie "je/pro 
…g/kg/l/ml/Stück“ in Kombination mit einer Preisangabe gesucht wird. 
Allerdings ist das Add-on nicht in der Lage festzustellen, ob die Angabe nö-
tig ist. Deshalb kann das Fehlen von Grundpreisen nicht als verbraucherun-
freundlich gewertet werden. 

Pflichtinformationen, die – soweit sie automatisiert auslesbar sind – eine 
Aussage über die Vertrauenswürdigkeit eines Online-Versanddienstes zu-
lassen, sind die Angabe eines Kundendienstes und möglicher Garantien 
gemäß Nr. 9 sowie die Angabe von Sicherheitsleistungen des Verbrauchers, 
wie einer Kaution, nach Nr. 13. Die Angabe eines Kundendienstes ist für 
den Verbraucher vorteilhaft, wenn er sich an den Unternehmer wenden 
möchte. Allerdings ist die Bezeichnung „Kundendienst“ nicht näher be-
stimmt. Ein Kundendienst kann lediglich eine Hotline während der Ge-

                                              
1465  Detailliert zu deren Erkennen s. Automatisierte Analyse von Online-Prüfsiegeln. 
1466  Dazu wird der Online-Versanddienst nach üblichen Gesellschaftsformen und deren 

Abkürzungen durchsucht, s. Teil 3 Kapitel 3 2.1 Universelle Pflichtinformationen. 
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schäftszeiten darstellen und damit nichts anderes als die Angabe einer zu 
Geschäftszeiten erreichbaren Telefonnummer. Insoweit ist anhand der Be-
zeichnung als Kundendienst kein Vorteil für den Verbraucher zu sehen. Das 
Vorhandensein einer Telefonnummer hingegen wird bereits als separate 
Pflichtangabe geprüft. Werden dem Verbraucher Garantien gegeben, die 
über das gesetzliche Maß hinausgehen, so ist dies als positiv zu bewerten. 
Eine automatisierte Analyse könnte am Begriff „Garantie“ ansetzen. Aller-
dings wird eine solche Analyse vor allem Hinweise erfassen, dass keine zu-
sätzlichen Garantien gewährt werden. Das Feststellen längerer Standard-
klauseln ist in diesem Zusammenhang nicht möglich, da keine ausreichende 
Datenquelle besteht. Garantien von Online-Versanddiensten sind sehr sel-
ten.1467 Dasselbe gilt für Sicherheiten. Das Einfordern von Sicherheiten vom 
Käufer in einem Online-Versanddienst ist sehr ungewöhnlich. Anderes gilt 
etwa bei der Buchung von Reisen oder Hotelübernachtungen. 

Eine weitere Pflichtangabe, die eine Aussage über die Verbraucherfreund-
lichkeit eines Online-Versanddienstes zulässt, betrifft die Kostentragung für 
den Rückversand. Nach § 312d Abs. 1 BGB i. V. m. Art. 246a § 1 Abs. 2 Nr. 2 
EGBGB ist der Verbraucher darüber zu informieren, wenn er die Kosten für 
den Rückversand tragen muss. Dies kann automatisiert erkannt werden.1468 

2.3 Umfang einer Auswertung der Pflichtinformationen 

Im Bereich der Pflichtinformationen gestaltet sich eine automatisierte Ana-
lyse schwierig. Viele Aspekte können – zumindest standardmäßig – automa-
tisiert geprüft werden. Dies gilt vor allem für die Informationspflichten, die 
jeder Online-Versanddienst bereithalten muss. Insbesondere die Pflichtin-
formationen, die nicht von jedem Dienst angegeben werden müssen, sind 
jedoch kaum automatisiert zu erfassen oder das Fehlen der Informations-
pflichten ist nicht aussagekräftig.  

Um eine effiziente automatisierte Überprüfung durch das Add-on zu er-
möglichen, wären Pflichtinformationen standardisiert umzusetzen, wie es 

                                              
1467  Eine Ausnahme bildet der Online-Versanddienst von Apple, wobei diese Garantie 

ausdrücklich eine Herstellergarantie darstellt und keine Garantie des Online-
Versanddienstes selbst. 

1468  Detailliert zum Erkennen der Rücksendekosten s. Teil 3 Kapitel 3 1.1.2 Rücksende-
kosten. 
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P3P für Datenschutzerklärung ermöglicht.1469 Bei einer Standardisierung 
könnten alle Pflichtangaben als „Felder“ vorgesehen werden, sodass anstel-
le eines Nichtvorhaltens ein Ausfüllen zum Beispiel mit dem Hinweis „kei-
ne Angabe nötig/möglich“ oder „nicht zutreffend“ erfasst werden könnten. 

3 Automatisierte Analyse von Techniken beim Verbraucherschutz 

Neben bestimmten Informationen müssen Online-Versanddienste auch be-
stimmte technische Funktionen für ihre Kunden bereitstellen. Diese sollen 
den Verbraucher dazu befähigen, über den Online-Versanddienst einen 
Vertrag abzuschließen, der seinem Willen entspricht. § 312i Abs. 1 Satz 1 
BGB nennt drei Funktionen, die der Unternehmer technisch bereitstellen 
muss.1470 

Nach Nr. 1 müssen technische Eingabefehlererkennungs- und -
korrekturmöglichkeiten vorhanden sein. Sie müssen den Kunden ohne 
übermäßigen Aufwand und umfangreiche Kenntnisse vor dem Absenden 
der Bestellung dazu befähigen, Eingaben zu erkennen und zu korrigieren, 
wenn sie dem Willen des Verbrauchers widersprechen. Die technischen 
Umsetzungsmöglichkeiten sind vielfältig. Standardmäßig werden folgende 
Möglichkeiten eingesetzt. Es wird ein Link auf der Bestellübersicht, also der 
Unterseite mit Bezahl-Button,1471 eingefügt, der den Kunden auf eine frühe-
re Unterseite im Bestellprozess führt, wo er beispielsweise Waren hinzufü-
gen oder persönliche Daten, wie die Adresse oder Bezahlinformationen, 
korrigieren kann. Ein solcher Link kann das Add-on erkennen, indem die 
Struktur der Webseite und die verwendeten Links überprüft werden. Eine 
weitere übliche Gestaltung umfasst einen Button, mit dem einzelne Einträge 
gelöscht werden können. Dabei sind zumindest standardisierte Umset-
zungsmöglichkeiten erkennbar. 

Zuletzt besteht regelmäßig die Möglichkeit, dass der Kunde in einem Zah-
lenfeld die angegebene Menge korrigieren kann. Auch so hat er die Mög-
lichkeit, einen einzelnen Posten von der Bestellung zu löschen. Textfelder 

                                              
1469  Detailliert zu P3P s. Teil 3 Kapitel 1 5.2.1.2 Standardisierte Datenschutzerklärungen in 

P3P. So bereits zu verbraucherschutzrechtlichen Informationen bei mobilen Agenten-
systemen Gitter/Roßnagel, K&R 2003, 69 und 71. 

1470  Detailliert zu den Pflichten s. Teil 2 Kapitel 2 4.2 Technische Bereitstellungspflichten. 
1471  Detailliert zum Erkennen des Bezahl-Buttons s. Teil 3 Kapitel 2 3Formale Gestaltung 

des Bezahl-Buttons. 
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können automatisiert erkannt werden. Das gilt auch für die Vorgabe, dass in 
Textfeldern nur Ziffern oder nur eine bestimmte Anzahl genutzt werden 
darf. So kann zumindest annäherungsweise erkannt werden, ob entspre-
chende Felder vorgesehen werden. Es kann allerdings nicht ausgeschlossen 
werden, dass der Online-Versanddienst technische Erkennungs- und Kor-
rekturmöglichkeiten vorhält, auch wenn diese nicht erkannt wurden. Jedoch 
ist die Wahrscheinlichkeit, dass diese auch leicht verständlich sind, gering. 
Der Kunde hat sich an bestimmte Funktionen von Online-Versanddiensten 
gewöhnt. Eine Webseite, die keine der oben genannten Funktionen anbietet, 
kann deshalb zumindest als wenig verbraucherfreundlich eingeschätzt wer-
den. 

Die Pflicht des Unternehmers nach § 312i Abs. 1 Satz 1 Nr. 3 BGB1472, dem 
Kunden den Bestelleingang elektronisch zu bestätigen, kann nicht immer 
automatisiert erkannt werden. Erfolgt die elektronische Bestätigung durch 
den Aufruf einer neuen Webseite, auf der der Kunde erfährt, dass seine Be-
stellung beim Unternehmer eingegangen ist, so könnte dies zwar mit einer 
hohen Wahrscheinlichkeit automatisiert durch Texterkennung festgestellt 
werden. Allerdings ist das gängigste Vorgehen der Versand einer Bestäti-
gungs-E-Mail. Eine solche kann durch ein im Browser des Kunden installier-
tes Add-on jedoch nicht erkannt werden, sodass der Unternehmer seine 
Pflicht üblicherweise erfüllt, ohne dass das Add-on dies bemerkt. Verschie-
dene Umsetzungsmöglichkeiten dürfen durch das Add-on jedoch nicht un-
terschiedlich bewertet werden, wenn sie gleichermaßen rechtskonform und 
verbraucherschützend sind. Deshalb kann dieser Aspekt nicht Teil einer au-
tomatisierten Auswertung der Erfüllung der technischen Bereitstellungs-
pflichten werden. 

Des Weiteren muss der Unternehmer es dem Verbraucher nach § 312i Abs. 1 
Nr. 4 BGB ermöglichen, bei Vertragsabschluss die Vertragsbedingungen in-
klusive der Allgemeinen Geschäftsbedingungen abzurufen und sie in wie-
dergabefähiger Form zu speichern. Dazu müssen die Vertragsbedingungen 
dem Verbraucher unmittelbar vor Vertragsabschluss in entsprechender 
Form vorliegen. Dabei ist vor allem auch ein allgemein verfügbares, weit 
verbreitetes Dokumentenformat nötig, um dem Verbraucher einen Abruf 

                                              
1472  Das Konzept zur automatisierten Analyse von § 312i Abs. 1 Satz 1 Nr. 2 BGB wurde 

im Rahmen von Teil 3 Kapitel 3 2 Automatisierte Analyse der Angabe von Pflicht-
informationen und ihre formale Gestaltung in Teil 3 Kapitel 2 2.4 Vorvertragliche 
Pflichtinformationen behandelt. 
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und das Speichern der Vertragsbedingungen ohne Hürden zu ermöglichen. 
Um automatisiert zu erkennen, ob der Unternehmer dieser Bereitstellungs-
pflicht nachgekommen ist, muss die Unterseite betrachtet werden, auf der 
der Verbraucher den Vertrag abschließen kann. Diese lässt sich an dem Be-
zahl-Button erkennen.1473 Um die Vertragsbedingungen zum Abruf bereit 
zu halten, muss der Verbraucher auf die Vertragsbedingungen zugreifen 
können. Dazu müssen diese zunächst entweder direkt auf der Webseite 
vorgehalten werden oder mit der Unterseite durch einen Link verknüpft 
sein. Dies lässt sich automatisiert erkennen. Bei direktem Vorhalten der Ver-
tragsbedingungen kann dies durch Texterkennung erfasst werden. Eine 
Verlinkung kann durch die Struktur der Webseite erkannt werden.1474  

Außerdem müssen die Vertragsbedingungen in einem allgemein verfügba-
ren Format vorgehalten werden, damit der Verbraucher die Inhalte tatsäch-
lich zur Kenntnis nehmen kann. Auch dies kann automatisiert erfolgen, da 
nur solche Formate vom Add-on ausgewertet werden können, die es auch 
öffnen und auslesen kann. Die Vertragsbedingungen müssen aber nicht nur 
in einem Format abrufbar sein, in dem der Verbraucher die Informationen 
ohne weiteres zur Kenntnis nehmen kann. Zusätzlich müssen die Vertrags-
bedingungen auch vom Verbraucher gespeichert werden können. Dazu 
wird es nicht genügen, wenn der Verbraucher die Vertragsbedingungen le-
diglich durch das Erstellen eines Screenshots speichern kann. Bei der Zu-
sammenstellung aktuell weit verbreiteter Formate ist deshalb auch auf die 
Speicherbarkeit zu achten. 

Durch § 312d Abs. 1 Satz 2 BGB werden grundsätzlich auch die Informati-
onspflichten des Fernabsatzrechts Vertragsbestandteil. Damit gelten die An-
forderungen an die Möglichkeit zur Wiedergabe und Speicherbarkeit auch 
für diese Informationen. Soweit die Pflichtangaben automatisiert erkannt 
werden können, ist zu überprüfen, wo sie vorgehalten werden und ob sie 
die Anforderungen erfüllen. Die Analysemöglichkeiten entsprechen den 
zuvor genannten. 

Damit lässt sich automatisiert sehr genau analysieren, ob die Vertragsbe-
dingungen für den Verbraucher abruf- und speicherbar sind. In einem wei-

                                              
1473  Detailliert zum Erkennen des Bezahl-Buttons s. Teil 3 Kapitel 2 3Formale Gestaltung 

des Bezahl-Buttons. 
1474  Zum automatisierten Erkennen von Links und deren Zieldateien s. Teil 3 Kapitel 2 1.1 

Merkmale von Links. 
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teren Schritt speichert das Add-on für den Verbraucher eine Kopie der Ver-
tragsbedingungen, sofern sie speicherbar sind und der Verbraucher tatsäch-
lich einen Vertrag abschließt, indem er den Bezahl-Button drückt. Dadurch 
könnte der Verbraucher auch spätere Änderungen an den Allgemeinen Ge-
schäftsbedingungen feststellen. Außerdem wäre der Verbraucher nicht da-
rauf angewiesen, dass der Unternehmer seine Pflicht aus § 312f Abs. 2 Satz 1 
BGB erfüllt und ihm die Vertragsbedingungen mit der Vertragsbestätigung 
zukommen lässt. 

4 Umfang einer Auswertung der Inhalte und Techniken beim 
Verbraucherschutz 

Sowohl im Bereich der Allgemeinen Geschäftsbedingungen als auch bei den 
Pflichtinformationen im Verbraucherschutz kann eine automatisierte Analy-
se zum einen spezielle Hinweise für den Verbraucher ermöglichen. Dieser 
wird damit direkt auf Auffälligkeiten aufmerksam gemacht. Zum anderen 
kann dem Verbraucher eine allgemeine Einschätzung darüber gegeben 
werden, ob der Online-Versanddienst aufgrund objektiver Kriterien zum 
Verbraucherschutz als vertrauenswürdig angesehen werden kann, oder 
nicht. Zwar sind nicht alle Aspekte, die einen Einfluss auf die Verbraucher-
freund- oder -feindlichkeit haben, automatisiert erfassbar. Das gilt insbe-
sondere für einige spezielle Informationspflichten. Insgesamt kann dem 
Verbraucher aufgrund der Vielzahl, der Breite und Bedeutung der einzelnen 
Aspekte jedoch eine aussagekräftige Einschätzung an die Hand gegeben 
werden. 

Zur technischen Gestaltung formuliert der Gesetzgeber im Verbraucher-
schutz nur wenige Anforderungen. Von den drei Anforderungen kann eine 
gut, eine teilweise und eine nicht automatisiert erkannt werden. Insbeson-
dere die Speicherbarkeit der Allgemeinen Geschäftsbedingungen wird dem 
durchschnittlichen Verbraucher nicht auffallen, da viele diese gar nicht öff-
nen. Durch das Abspeichern der Allgemeinen Geschäftsbedingungen bei 
Vertragsschluss kann der Verbraucher jederzeit darauf zurückgreifen und 
muss nicht darauf vertrauen, dass der Vertragspartner die Allgemeinen Ge-
schäftsbedingungen nicht zwischenzeitlich geändert hat. 
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Kapitel 4 Automatisierte Analyse von Techniken und Inhalten 
beim Datenschutz 

Wie beim Verbraucherschutz ist auch im Bereich des Datenschutzes zwi-
schen den Inhalten und den vom Online-Versanddienst verwendeten, Tech-
niken zu unterscheiden. Bei der Analyse der datenschutzrelevanten Inhalte 
ist vor allem auf die Datenschutzerklärung und die Einwilligung abzustel-
len. Die Datenschutzerklärung umfasst regelmäßig sowohl die datenschutz-
rechtlichen Pflichtinformationen als auch die Einwilligungserklärung oder 
sogar -erklärungen. Die Analyse der datenschutzfreundlichen technischen 
Gestaltung kann dabei den Grundsätzen für datenschutzgerechte und -
fördernde Technik folgen. Dazu zählen unter anderem die Datensparsam-
keit und Erforderlichkeit sowie die Gewährleistung der Sicherheit perso-
nenbezogener Daten. Die Grundsätze der Transparenz der Systeme und des 
Selbstdatenschutzes können im Rahmen der Analyse der Inhalte überprüft 
werden.1475 

1 Automatisierte Analyse datenschutzrelevanter technischer Gestaltung 

Die Frage, ob ein Online-Versanddienst datenschutzfreundlich gestaltet 
wurde und sein Anbieter damit in Bezug auf den Datenschutz vertrauens-
würdig erscheint, lässt sich vor allem anhand der Gestaltung des Dienstes 
erkennen. Denn dabei zeigt sich unmittelbar, ob datenschutzfreundliche 
Techniken verwendet oder Maßnahmen zum Schutz der personenbezoge-
nen Daten des Nutzers ergriffen wurden. 

Eine umfassende Analyse der technischen Gestaltung datenschutzrelevanter 
Aspekte beim Online-Versanddienst kann zwar durch ein Browser-Add-on, 
das beim Nutzer installiert wird, nicht geleistet werden. Dies ist damit zu 
begründen, dass das Add-on, wie auch der Nutzer, nur auf die Webseite 
und nicht auf die dahinterstehende Infrastruktur und Organisation zugrei-
fen kann. Damit ist nicht nachvollziehbar, wie mit Daten umgegangen wird. 
Dennoch zeigt auch der Online-Versanddienst bereits, ob der Datenschutz 
im Unternehmen eine wichtige Rolle spielt oder nicht. Dazu kann das Add-
on jeweils einzelne Aspekte zu verschiedenen Datenschutzgrundsätzen au-
tomatisiert analysieren, sodass sich anhand dieser einzelnen technischen 

                                              
1475  Zu den nicht autark zu betrachtenden Grundsätzen Köhntopp, in: Roßnagel 2001, 56 f. 

Detailliert dazu bereits Teil 2 Kapitel 3 3 Datenschutzrechtliche Grundsätze. 
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Gestaltungsformen exemplarisch überprüfen lässt, ob die jeweiligen 
Grundsätze eingehalten werden.  

1.1 Datensparsamkeit und Erforderlichkeit 

Der Grundsatz der Datensparsamkeit zeigt sich an verschiedenen Aspekten 
des Online-Versanddienstes. Zunächst zeigt die Anzahl und Art der Einga-
befelder, ob der Online-Versanddienst datensparsam gestaltet wurde. Dabei 
muss jedoch regelmäßig nur ein Teil der Felder ausgefüllt werden. Daten-
sparsam ist ein Online-Versanddienst aber nur, wenn er entweder bestimm-
te Informationen gar nicht erheben möchte, also keine entsprechenden Fel-
der vorgesehen sind, oder wenn er dem Nutzer deutlich kommuniziert, 
dass er nur besonders wichtige Daten benötigt, indem er diese deutlich von 
weiteren Feldern abgrenzt. Die im Online-Versanddienst vorhandenen Ein-
gabefelder können automatisiert erkannt werden. Erforderliche Daten bei 
Online-Versanddiensten sind der Vorname, (Nach-)Name, Adresse oder 
Anschrift mit Straße, Hausnummer, Postleitzahl (PLZ) und Land, außerdem 
die E-Mail-Adresse, die Telefonnummer, gegebenenfalls ein Nutzername 
sowie das Passwort und zum Teil das Geburtsdatum. Abhängig von der 
Zahlungsart sind außerdem verschiedene Zahlungsdatenfelder erforder-
lich.1476 

Um dem Nutzer zu verdeutlichen, dass er weitere Felder nicht ausfüllen 
muss, muss eine deutliche Markierung die erforderlichen von den freiwilli-
gen Eingabefeldern unterscheiden. Eine solche deutliche Unterscheidung 
kann in aller Regel automatisiert ausgelesen werden. So ermöglicht bei-
spielsweise eine unterschiedliche Formatierung der Beschriftungen, etwa 
eine unterschiedliche Schriftfarbe, Fettdruck oder Zusätze wie Sternchen die 
Einteilung in Gruppen. Anhand der automatisiert auslesbaren Beschriftung 
kann erkannt werden, wenn neben den zuvor genannten Eingabefeldern 
weitere als erforderlich markiert wurden. Der Nutzer ist dann darauf hin-
zuweisen, dass hier eine über das erforderliche Maß hinausgehende Abfra-
ge erfolgt.  

Es kann jedoch nicht ausgeschlossen werden, dass es dem Online-
Versanddienst gelingt, die erforderlichen Textfelder zu markieren, ohne 
                                              
1476  Detailliert zu den erforderlichen personenbezogenen Dateneingaben bei den 

unterschiedlichen Zahlungsarten s. Teil 2 Kapitel 1 2.3 Risiken durch den Umgang mit 
Zahlungsdaten. 
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dass dies vom Add-on mit Sicherheit erkannt werden kann. Ist also gar kei-
ne Unterscheidung automatisiert erkennbar sind, aber mehr als die zuvor 
genannten erforderlichen Eingabefelder vorhanden, ist der Nutzer darauf 
hinzuweisen. Er kann dann mit einem Blick selbst erkennen, ob ihm eine 
Unterscheidung möglich ist. Soweit eine Unterscheidung jedoch gar nicht 
vorgenommen wurde, ist es auch unerheblich, wenn nicht alle Felder ausge-
füllt werden müssen. Der Nutzer kann nicht wissen, welche Felder ausge-
füllt sein müssen. Er wird im Zweifel davon ausgehen, dass alle Felder nötig 
sind. Ein Diensteanbieter, der den Nutzer so zur Eingabe seiner Daten 
„überlistet“, ist nicht als vertrauenswürdiger anzusehen, als einer, der die 
Eingabe aller Daten tatsächlich fordert. 

Eine weitere Möglichkeit, datensparsame Online-Versanddienste zu erken-
nen, bieten die akzeptierten Zahlungsmittel. Unabhängig davon, welches 
Zahlungsmittel der Nutzer auswählt, zeigt das grundsätzliche Angebot, ob 
bei diesem Aspekt auf datensparsame Optionen geachtet wurde. Dabei ge-
nügt es bereits, wenn eine datensparsame Zahlungsart angeboten wird, 
denn dann kann der Nutzer selbst entscheiden, ob er diese oder eine andere 
wählen möchte. Zu datensparsamen Zahlungsarten zählen Überweisung, 
Rechnung,1477 PayPal, Prepaidkarte und Nachnahme. Diese können automa-
tisiert erkannt werden.1478 

Weiterhin ist der Grundsatz der Datensparsamkeit nicht mit dem Einsatz 
bestimmter Cookies zu vereinbaren, die mehr Daten erheben als technisch 
zur Nutzung des Online-Versanddienstes, insbesondere der Bestellung über 
diesen, nötig sind. Ein Add-on kann automatisiert erkennen, ob und, wenn 
ja, welche Cookies auf dem Computer des Nutzers gesetzt werden sollen. 
Das frei erhältliche Add-on „Ghostery“1479 verdeutlicht, welche Informatio-
nen automatisiert ausgelesen werden können. Es lässt sich bestimmen, wel-
che Cookies von wem, auf welcher Webseite gesetzt werden sollen. Dies gilt 
auch für die technisch schwieriger erkennbaren Flash-Cookies. Ebenso kann 
erkannt werden, wie lange die Cookies auf dem Computer gespeichert wer-
den sollen. Datenschutzrechtlich relevant sind vor allem solche, die nicht 
nur während der Nutzung auf dem Computer bleiben sollen. Cookies, die 

                                              
1477  Dies gilt nur soweit die Daten dazu nicht an einen Zahlungsdiensteanbieter 

weitergegeben werden. Zum Erkennen von Zahlungsdiensteanbietern s. Teil 3 
Kapitel 4 2.2.4 Bonitätsüberprüfungen. 

1478  Detailliert dazu s. Teil 3 Kapitel 3 2.1 Universelle Pflichtinformationen. 
1479  Ghostery Inc. , www.ghostery.com. 
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ein Jahr oder länger gespeichert werden, sind besonders kritisch, da ein 
Nutzer, der einen Online-Versanddienste so lange nicht mehr besucht hat, 
wohl kein Interesse an einer näheren Geschäftsbeziehung und deshalb auch 
keinerlei Interesse an dem Umgang mit seinen Daten mehr hat. 

Diese Informationen können auch ausgelesen werden, wenn die Cookies gar 
nicht gesetzt, sondern vorher blockiert werden.1480 Sollen also bei Aufruf des 
Online-Versanddienstes dauerhafte Cookies auf dem Computer des Nutzers 
abgelegt werden, ist dies datenschutzunfreundlich. Übersteigt der Speicher-
zeitraum ein Jahr, sind sie als datenschutzfeindlich zu bewerten. Der Onli-
ne-Versanddienst ist in diesem Aspekt als nicht vertrauenswürdig einzustu-
fen. 

1.2 Datenweitergabe 

Im engen Zusammenhang zur Erhebung von Daten durch Cookies ist auch 
die Weitergabe von Daten durch Drittanbietercookies zu sehen. Da automa-
tisiert erkannt werden kann, wer Cookies setzen möchte, ist es ohne weite-
res möglich, Cookies als Drittanbieter-Cookies zu identifizieren. Dasselbe 
gilt auch für Social-Plug-ins, Web-Beacons oder Web-Bugs sowie andere 
Tracking-Dienste.1481 Sollen Cookies von Drittanbietern beim Aufruf eines 
Online-Versanddienstes auf dem Computer des Nutzers gespeichert wer-
den, ist dies wenigstens datenschutzunfreundlich. Bei Social-Plug-ins kann 
außerdem erkannt werden, wenn die Standard-Implementierung durch die 
datenschutzfreundliche 2-Klick-Lösung erweitert wurde.1482 Dazu ist die Er-
gänzung des Quellcodes nötig, die automatisiert ausgelesen werden kann. 
Zur Unterstützung des Selbstdatenschutzes1483 kann das Add-on den Nut-
zer außerdem auf andere Tools, insbesondere Add-ons, hinweisen, die ihn 
bei der Verwaltung von Cookies unterstützen. In einer erweiterten Version 
könnten solche Funktionen auch in das Add-on selbst integriert werden.  

                                              
1480  Es können bestimmte Cookies blockiert werden: alle einer Firma, alle auf einer 

Webseite, alle Cookies oder keine. Dies kann generell festgelegt werden, aber auch 
beim Besuch einer Webseite gemacht oder geändert werden. Auch eine 
vorübergehende Aufhebung des Blockierens ist möglich. 
www.ghostery.com/features. 

1481  Ghostery Configuration Walkthrough, Step 4 Blocking. 
1482  Detailliert zur rechtlichen Bewertung s. Teil 2 Kapitel 3 4.3 Social-Plug-ins. 
1483  Roßnagel, in: Roßnagel 2003, Kap. 3.4, Rn. 55; Scholz, in: Simitis 2014, § 3a BDSG, 

Rn. 39. 
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Regelmäßig ist nicht überprüfbar, ob durch den Anbieter oder Dritte Brow-
ser-Fingerprinting zur Wiedererkennung des Nutzers angewandt wird. 
Hintergrund ist die Tatsache, dass bereits solche Daten ausreichen, die vom 
Browser ohnehin übermittelt werden.1484 Werden spezielle Scripts dazu 
verwendet, kann das Browser-Fingerprinting jedoch erkannt und als daten-
schutzunfreundlich gewertet werden.1485 

1.3 Weitervermittlung 

Will ein Diensteanbieter einen Nutzer auf ein Webangebot eines anderen 
Anbieters weiterleiten, etwa weil sie miteinander kooperieren, muss er den 
Nutzer nach § 13 Abs. 5 TMG darauf hinweisen.1486 Der Hinweis muss den 
Nutzer genau dann erreichen, wenn die Weitervermittlung stattfindet.  

Um automatisiert zu überprüfen, ob der Anbieter des Online-
Versanddienstes seiner Pflicht nachkommt, muss das Add-on erkennen, 
wann eine Weitervermittlung stattfindet. Das Add-on kann ohne weiteres 
erkennen, wenn sich die Domain der URL ändert. Allerdings besteht die 
Hinweispflicht nicht bei jedem Wechsel zu einem anderen Dienst, sondern 
nur wenn damit auch ein Anbieterwechsel einhergeht. Ein Vergleich der 
Namen im Impressum des alten und neuen Dienstes wird das Add-on in 
der Regel nicht leisten können, da es nicht erkennen kann, welche Informa-
tion den Namen darstellt. Dennoch kann der Nutzer zumindest insoweit 
unterstützt werden, als dass er bei dem Wechsel zu einer Domain vom Add-
on darauf aufmerksam gemacht wird. Dies ist nicht nötig, wenn das Add-on 
erkennt, dass ein solcher Hinweis auf einen Anbieterwechsel bereits durch 
den Anbieter des Online-Versanddienstes veranlasst wurde. Dazu kann das 
Öffnen eines neuen Browser-Fensters oder -Tabs ebenso wie ein sprachli-
cher Hinweis dienen. Typische Formulierungen beinhalten die Begriffe 
„weiterleiten/-vermitteln“ oder „verlassen“ und „anderen/unseren Dienst“ 
oder „anderes/unser Angebot“. 

                                              
1484  Mayer/Mitchell, SP 2012, 421. 
1485  Acar/Eubank/Englehardt/Juarez/Naranyanan/Diaz, CACM 2014, 677 ff. 
1486  Detailliert zu den rechtlichen Anforderungen s. Teil 2 Kapitel 3 3.6.3 Anzeige bei 

Weitervermittlung zu anderen Diensteanbietern. 
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1.4 Datensicherheit 

Anhand des Online-Versanddienstes können nur zu bestimmten Bereichen 
der Datensicherheit Aussagen getroffen werden. Die Sicherheit personenbe-
zogener Daten muss sich auf den Weg vom Nutzer zum Online-
Versanddienst und damit zum Diensteanbieter erstrecken. Zudem müssen 
die Daten auch im Zugriffsbereich des Diensteanbieters sicher sein. Das 
Add-on, das lediglich auf dem Computer des Nutzers läuft und nur auf die 
Webseite zugreifen kann, hat keine Möglichkeit die Sicherheit der Daten 
beim Anbieter des Online-Versanddienstes zu überprüfen. Es ist jedoch 
möglich, zu überprüfen, welche Maßnahmen ergriffen wurden, um die 
Transportwege abzusichern. 

Um zu erkennen, ob tatsächlich die von dem Nutzer gewünschte Webseite 
aufgerufen wurde, kann das SSL-Zertifikat des Anbieters der Webseite 
überprüft werden. Durch das SSL-Zertifikat, das von einer vertrauenswür-
digen Stelle ausgestellt wurde, authentifiziert sich der Webseitenanbieter. 
Ein Zertifikat ist dann vertrauenswürdig, wenn es von einer entsprechenden 
Ausgabestelle digital signiert wurde.1487 Die Authentizität und Integrität des 
Zertifikats kann durch kryptografische Verfahren geprüft werden. Eine 
Auswertung der verwendeten Zertifikate ist automatisiert möglich, wie die 
heute üblichen Browserwarnungen zeigen,1488 die bei gesicherten Verbin-
dungen erscheinen, bei denen die Identität des Servers unklar ist. Es existie-
ren aber auch Add-ons1489 und Dienste auf Webseiten1490, die die verwende-
ten Zertifikate auswerten. 

Ein weiterer Aspekt der sicheren Übermittlung der Daten ist die Art der 
Verschlüsselung, etwa das verwendete kryptographische Verfahren oder 
die Schlüssellänge. Eine Bewertung der Sicherheit verschiedener Möglich-
keiten hält das Bundesamt für Sicherheit in der Informationstechnik auf sei-
ner Webseite immer aktuell bereit.1491 Die Verschlüsselung ist besonders 
wichtig bei der Übertragung der Zugangsdaten, insbesondere des Pass-

                                              
1487  Flinn/Stoyles, NSPW 2004, 97 ff.; Wu/Miller/Garfinkel, CHI 2006, 601 ff. 
1488  So beispielsweise Mozilla Firefox, Sichere Verbindung fehlgeschlagen, support. 

mozilla.org/de/kb/sichere-verbindung-fehlgeschlagen. 
1489  Certificate Patrol, addons.mozilla.org/de/firefox/addon/certificate-patrol. 
1490  SSL trust, SSL-Zertifikat überprüfen, Bremen, ssl-trust.com/SSL-Zertifikate/check. 
1491  BSI, Technische Richtlinie, Version 2013.02, 9.1.2013, www.bsi.bund.de/ cae/  servlet/

contentblob/477256/publicationFile/30924/BSI-TR-02102_V1_0_pdf.pdf. 
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worts. Denn dadurch könnte ein Dritter, der ansonsten fähig wäre, die Da-
ten abzufangen, auf alle im Kundenkonto des Nutzers hinterlegten Daten 
zugreifen. Dazu zählen typischerweise die Anschrift, frühere Bestellungen, 
aber zum Teil auch dort hinterlegte Zahlungsdaten. Die Verschlüsselung 
der Bestellung inklusive der Zahlungsdaten ist aus ähnlichen Gründen sehr 
wichtig. Zusätzlich besteht die Möglichkeit, die Daten, die in Cookies ge-
speichert werden, nur verschlüsselt zu übermitteln. Dadurch können weite-
re Daten des Nutzers davor geschützt werden, von Unbefugten eingesehen 
oder ganz abgefangen zu werden. 

Schließlich dient der Sicherheit der Daten im Kundenkonto auch die Verga-
be eines sicheren Passworts. Der Anbieter des Online-Versanddienstes kann 
seine Nutzer zwingen, Passwörter mit hohen Sicherheitsstandards zu ver-
geben, indem er beispielsweise nur Passwörter ab einer bestimmten Länge 
oder Kombinationen aus Zahlen, Buchstaben und Sonderzeichen zulässt. 
Allerdings können solche Vorgaben nicht etwa anhand des Quellcodes au-
tomatisiert ausgelesen werden. Dieser Aspekt kann deshalb nicht betrachtet 
werden. Die Aussage über die Datensicherheit muss sich damit vor allem 
auf die Verschlüsselung der Übertragungswege beschränken. 

1.5 Umfang einer Auswertung der datenschutzrelevanten technischen 
Gestaltung 

Die technische Gestaltung eines Online-Versanddienstes gibt Aufschluss 
darüber, ob und wie der Datenschutz tatsächlich umgesetzt wird – oder 
nicht. Anhand der vorhandenen und geforderten Eingabefelder sowie der 
angebotenen Zahlungsarten und verwendeten Cookies kann erkannt wer-
den, ob der Diensteanbieter Wert auf Datensparsamkeit legt sowie den 
Grundsatz der Erforderlichkeit beachtet und deshalb als datenschutzfreund-
lich und insoweit vertrauenswürdig einzuschätzen ist. Eine Aussage dar-
über, ob Daten tatsächlich weitergegeben werden, lassen etwa Drittanbieter-
Cookies zu, aber auch die Implementierung von Social-Plug-ins, insbeson-
dere bei Verwendung der 2-Klick-Lösung. Schließlich kann im Bereich der 
Datensicherheit überprüft werden, ob die Webseite ein gültiges Zertifikat 
vorweisen kann und insbesondere die Zugangsdaten, Bestelldaten und Da-
ten aus Cookies ausreichend verschlüsselt übermittelt. Soweit die automati-
sierte Prüfung die technische Gestaltung der Webseite selbst betrifft, können 
also viele Aspekte automatisiert ausgelesen werden. 



Boos   

 

 352 

2 Automatisierte Analyse von Datenschutzerklärung und 
Einwilligungen 

Damit das Konzept zur automatisierten Einschätzung der Vertrauenswür-
digkeit eines Online-Versanddienstes vielfältige Gestaltungsformen um-
fasst, ist zunächst zu unterscheiden, ob die Datenschutzerklärung eines On-
line-Versanddienstes im P3P-Format oder nur einfachsprachlich zur Verfü-
gung steht. In ersterem Fall, kann sie weitgehend automatisiert ausgewertet 
werden.1492 Steht nur eine einfachsprachliche Datenschutzerklärung bereit, 
kann zur Analyse – wie bei den Allgemeinen Geschäftsbedingungen – auf 
gebräuchliche Formulierungen zurückgegriffen werden. Diese wurden auf 
Basis empirischer Untersuchungen identifiziert1493 und dann bewertet. 

2.1 Automatisierte Analyse P3P-konformer Datenschutzerklärungen 

Der Vorteil einer Datenschutzerklärung, die nach dem P3P-Standard gestal-
tet wurde, ist ihre Maschinenlesbarkeit. Dazu wurden die Elemente der Da-
tenschutzerklärung durch P3P standardisiert. Es wurden verschiedene Fel-
der vorgegeben, aus denen eine P3P-konforme Datenschutzerklärung be-
steht.1494 Bevor die Elemente der Datenschutzerklärung nach P3P im Einzel-
nen ausgelesen werden können, muss erkannt werden, welcher Teil des On-
line-Versanddienstes die Datenschutzerklärung darstellt. P3P macht dazu 
klare Vorgaben, sodass es technisch keine Probleme bereitet, die Daten-
schutzerklärung ausfindig zu machen.1495 

Die Elemente einer Datenschutzerklärung im P3P-Format sind Entity, Ac-
cess, Statement sowie gegebenenfalls Disputes und Remedies. Im verpflich-
tend anzugebenden Entity-Element müssen der Name des Diensteanbieters 
sowie verschiedene Kontaktmöglichkeiten angegeben werden.1496 Damit 
kann der Nutzer erfahren, wer die verantwortliche Stelle ist. Der Dienstean-
bieter kann bei entsprechender Ausgestaltung einen Teil der gesetzlich ge-
                                              
1492  Detailliert zu P3P s. Teil 3 Kapitel 1 5.2.1.2 Standardisierte Datenschutzerklärungen in 

P3P. 
1493  Detailliert zum Vorgehen s. Teil 3 Kapitel 1 4.2.1 Empirisches Vorgehen. 
1494  Cavoukian/Gurski/Mulligan/Schwartz, DuD 2000, 477; XML-Beispiel mit zeilengenauer 

Erklärung Enzmann, DuD 2000, 537; Übersicht über XML-Elemente Lohse/Janetzko, CR 
2001, 59. 

1495  Dazu bereits s. Teil 3 Kapitel 1 5.2.1.2 Standardisierte Datenschutzerklärungen in P3P. 
1496  W3C, The Platform for Privacy Preferences 1.0 (P3P1.0) Specification, 3.2.4 The ENTI-

TY element, www.w3.org/tr/p3p/#entity. 
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forderten Anbieterkennzeichnung erfüllen. Das ebenfalls vom Diensteanbie-
ter verpflichtend anzugebende Access-Element enthält eine Aussage dazu, 
ob der Verbraucher Zugang zu seinen eigenen personenbezogenen Daten 
erhält (sonst „none“ oder „nonident“) und wie umfangreich dieser ist („all“, 
„contact-and-other“, „ident-contact“, „other-ident“).1497 Aufgrund des Aus-
kunftsrechts des Nutzers muss hier eine Möglichkeit für alle ihm vorliegen-
den personenbezogenen Daten angeboten werden.1498 

Das Statement-Element muss die Elemente Data, Purpose, Retention und 
Recipient enthalten und kann zusätzlich mit den Elementen Consequence 
und Non-Identifiable angereichert werden.1499 Dabei enthält das Data-
Element die Angabe über die Art der Daten, mit denen der Diensteanbieter 
umgeht. Jeder Art von Daten werden dann mindestens ein Zweck (Purpo-
se), eine Speicherdauer (Retention) und ein Empfänger (Recipient) zugeord-
net. 

Das Purpose-Element gibt an, für welchen Zweck die Daten verarbeitet 
werden. Einer Datenart können auch mehrere Zwecke zugeordnet werden. 
Vordefiniert ist als Zweck das Durchführen einer Aktivität, für die die Da-
ten angefordert wurden („current“). Als Beispiel wird das Ablegen einer 
Ware in den Warenkorb oder die Anzeige von Suchergebnissen genannt. 
Werden Daten zum Zweck der technischen Gestaltung der Seite und der 
Systemadministration erhoben oder verwendet, kann dafür der vordefinier-
te Zweck „admin“ genutzt werden. „Develop“ beschreibt den Datenum-
gang zur Marktforschung und Entwicklung. Daten dürfen dabei etwa zur 
Verbesserung, Evaluierung oder sonstiger Überarbeitung der Webseite oder 
Produkte genutzt werden. Sollen Daten erhoben und verwendet werden, 
um den derzeitigen Webseitenbesuch auf den Nutzer abzustimmen, handelt 
es sich um „tailoring“. Dabei kann beispielsweise auf Basis der bereits im 
Warenkorb befindlichen Artikel ein Vorschlag für weitere interessante Arti-
kel erfolgen. Für den Umgang nach dem aktuellen Einkauf wurden andere 
Zwecke formuliert, bei denen zwischen pseudonymen („pseudo-…“) und 
personenbezogenen („individual-…“) Profilen sowie genereller Nutzung 

                                              
1497  W3C, The Platform for Privacy Preferences 1.0 (P3P1.0) Specification, 3.2.5 The AC-

CESS element, www.w3.org/tr/p3p/#access. 
1498  So auch Greß, DuD 2001, 148. Detailliert zu den rechtlichen Anforderungen s. Teil 

2Kapitel 33.9.1 Auskunftspflicht 
1499  W3C, The Platform for Privacy Preferences 1.0 (P3P1.0) Specification, 3.3 The 

STATEMENT element, www.w3.org/tr/p3p/#statement. 
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(„…analysis“) oder Nutzung bezogen auf die einzelne Person des Nutzers 
(„…decision“) unterschieden werden muss. Werden bestimmte Daten für 
die Kontaktaufnahme mit dem Nutzer zu Marketingzwecken genutzt, kann 
dies durch „contact“ ausgedrückt werden. Dabei ist jedoch sogenanntes tar-
geted advertisment auf der Webseite oder durch Bannerwerbung erfasst. 
„Other-purpose“ ermöglicht es, andere Zwecke einfachsprachlich zu ergän-
zen.1500  

Obwohl eine relativ große Menge an Zwecken vorformuliert wurde, sind 
diese regelmäßig zu allgemein, um den gesetzlichen Anforderungen zu ge-
nügen. Dies gilt insbesondere bei den Zwecken der Werbung und der Pro-
filbildung. Der Verbraucher muss eine Vorstellung davon erhalten, was mit 
seinen Daten geschieht.1501 Dazu wird es regelmäßig nötig sein, auf die ein-
fachsprachlichen Erläuterungen zurückzugreifen, die aber nicht automati-
siert ausgewertet werden können.1502 

Das Retention-Element muss angeben, wie lange die genannten Daten ge-
speichert werden. Vordefiniert wurde „no-retention”, wenn die Daten nicht 
oder nur sehr kurz gespeichert werden. Die Daten dürfen maximal so lange 
verwahrt werden, wie es nötig ist, um eine Interaktion durchzuführen. Eine 
weitere Aufbewahrung, etwa in einem Archiv, ist nicht zulässig. Bei „stated-
purpose” werden die Daten gespeichert, bis der genannte Zweck erfüllt ist, 
und dann gelöscht. Zusätzlich ist eine Übersicht mit den Zeitpunkten der 
Löschung zu verlinken. Dies gilt auch, wenn Daten so lange gespeichert 
werden, wie dies aufgrund gesetzlicher Pflichten erforderlich ist („legal-
requirement”). Werden Daten solange gespeichert, wie die geschäftliche 
Gepflogenheit ist, kann auf dies mit „business-practices“ ausgedrückt wer-
den. Auch dabei muss eine Übersicht mit Löschungszeitpunkten verlinkt 
sein. Zuletzt wurde bei P3P auch eine Formulierung für den Fall festgelegt, 
dass die Speicherung unbegrenzt erfolgt. Nach deutschem Recht ist jedoch 
lediglich erlaubt, die Daten bis zur Zweckerfüllung oder entsprechend der 
gesetzlichen Erfordernisse zu speichern. 

Die Stellen, die die Daten erhalten, werden im Recipient-Element angege-
ben. Dabei ist nur eine grobe Unterteilung in den Diensteanbieter selbst 
                                              
1500  Übersicht und kurze Erklärungen bei W3C, The Platform for Privacy Preferences 1.0 

(P3P1.0) Specification, 3.3.4 The PURPOSE element, www.w3.org/tr/p3p/#purpose. 
1501  Detailliert zu den rechtlichen Anforderungen s. Teil 2 Kapitel 3 3.6.1.1 Pflichtangaben 

einer datenschutzrechtlichen Unterrichtung und Teil 2 Kapitel 3 3.3 Zweckbindung. 
1502  So auch Grimm/Roßnagel, in: Kubicek u. a. 2000, 301. 
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(„ours“), Weitergabe an Dritte zu demselben Zweck („same“) oder zu unbe-
stimmten Zwecken („delivery“, „other-recipient“ und „unrelated“) vorge-
sehen. Mit „public“ wird angegeben, dass die Daten veröffentlicht wer-
den.1503 Die Unterscheidung in diese Gruppen ist nach deutschem Recht 
nicht ausreichend, um den Nutzer etwa über die Empfänger bei der Über-
mittlung der Daten zu informieren. 

Zusätzlich kann eine Datenschutzerklärung ein Disputes- und Remedies-
Element enthalten. Das Disputes-Element gibt dabei an, wie Streitigkeiten in 
Bezug auf die Datenschutzerklärung beigelegt werden sollen. Das 
Remedies-Element nennt die möglichen Konsequenzen bei einem Verstoß 
gegen die Datenschutzerklärung. P3P-konforme Datenschutzerklärungen 
sind damit zumindest grundsätzlich ausreichend umfangreich, um – gege-
benenfalls mit entsprechenden manuellen Ergänzungen – die gesetzlichen 
Pflichten zu erfüllen. Soweit eine entsprechende Erklärung vorgehalten 
wird, kann diese automatisiert durch das Add-on ausgelesen und ausgewer-
tet werden. 

Insgesamt bietet P3P die Möglichkeit, die Datenschutzerklärung so zu ge-
stalten, dass sie die Anforderungen des deutschen Datenschutzrechts ein-
hält.1504 P3P soll eine softwaregestützte Unterstützung des Nutzers im Be-
reich des Datenschutzes möglich machen. Dies gilt hier speziell für die Be-
wertung der Vertrauenswürdigkeit von Webseiten bezogen auf den Daten-
schutz. Dazu wurde ein Format geschaffen, das maschinenlesbare Daten-
schutzerklärungen ermöglicht. Dies stellt auch ein Teilziel des in dieser Ar-
beit beschriebenen Add-ons dar. 

2.2 Automatisierte Analyse einer deutschen Datenschutzerklärung und 
Einwilligung 

Häufig enthalten Online-Versanddienste keine P3P-konforme Datenschut-
zerklärung, da eine solche Datenschutzerklärung freiwillig angegeben wer-
den kann. Weil es sich damit um einen kooperativen Ansatz handelt, kann 
die Auswertung nicht auf allen Online-Versanddiensten erfolgen und den 
Nutzer damit auch nicht immer unterstützen. Deshalb muss das Konzept 
zur automatisierten Einschätzung der Vertrauenswürdigkeit bei Diensten, 

                                              
1503  W3C, The Platform for Privacy Preferences 1.0 (P3P1.0) Specification, 3.3.6 The RE-

TENTION element, www.w3.org/tr/p3p/#retention. 
1504  Hansen/Krause/Möller/Petri, in: BSI 2003, 158. 
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die keine P3P-konforme Datenschutzerklärung enthalten, eine andere Vor-
gehensweise vorsehen. Wie bereits bei der Analyse der Allgemeinen Ge-
schäftsbedingungen1505 wurden dazu empirisch ermittelte, standardisierte 
Formulierungen in Datenschutzerklärungen gesammelt, die zur Einschät-
zung von Diensten herangezogen werden können.1506 

Um zunächst zu erkennen, welches Dokument die Datenschutzerklärung 
enthält, können die Überschriften der Unterseiten oder verlinkter Doku-
mente analysiert werden, die von jeder Unterseite aus aufgerufen werden 
können. Weitgehend einheitlich werden die Begriffe Daten-
schutz(erklärung/richtlinie/hinweise) oder Privacy (Policy/Statement) 
verwendet.1507 Allerdings sind datenschutzrechtliche Informationen häufig 
auch in den Allgemeinen Geschäftsbedingungen „versteckt“, sodass sich 
auch deren Analyse anbietet.1508 Werden mit diesem Vorgehen keine Ergeb-
nisse erzielt, sind alle Inhalte des Online-Versanddienstes zu analysieren. 
Dies ist jedoch nur dann nötig, wenn ein Anbieter eines Online-
Versanddienstes ausnahmsweise nicht die Vorgabe einhält, dass die Infor-
mationen auf jeder Unterseite verfügbar sein müssen und damit bereits ein 
sehr datenschutzunfreundliches Verhalten zeigt. 

Eine Schwierigkeit bei der Bewertung der Vertrauenswürdigkeit auf Basis 
dieser Inhalte ist, dass regelmäßig die datenschutzrechtliche Unterrichtung 
und die Einwilligung vermischt werden. Dabei wird der Begriff Daten-
schutzerklärung in der Regel für die Unterrichtung verwendet, womit also 
keine rechtliche Gestaltung vorgenommen, sondern lediglich die Realität 
dargestellt wird. Ziel ist vor allem die Transparenz des Datenumgangs. 
Deshalb ist es auch nötig, dass die Kommunikation klar und verständlich ist 
und beispielsweise nicht nur ein Verweis auf den Umgang mit den Daten 
„im Einklang mit dem Gesetz“ erfolgt oder lediglich der Gesetzestext wie-
derholt wird. Vielmehr müssen etwa die Verwendungszwecke und Verar-
beitungsschritte konkret genannt werden. Die Einwilligung hingegen wirkt 
rechtsgestaltend. Wird die Einwilligung nicht erteilt, darf der Anbieter mit 
den Daten nur umgehen, wie es der gesetzliche Rahmen vorsieht, denn nur 

                                              
1505  Detailliert zur AGB-Analyse s. Teil 3 Kapitel 3 1 Automatisierte Analyse der 

Allgemeinen Geschäftsbedingungen.  
1506  Detailliert zum Vorgehen s. Teil 3 Kapitel 1 4.2.1 Empirisches Vorgehen. 
1507  Detailliert zur Bezeichnung der Datenschutzerklärung s. Teil 3 Kapitel 2 2.7 

Datenschutzerklärung. 
1508  So auch Buchmann, K&R 2013, 538. Sehr umfangreich etwa bei Frontlineshop. 
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dabei besteht die grundsätzliche Annahme, dass es in der Gesellschaft ak-
zeptiert werden (muss). 

Die Ergebnisse einer automatisierten Analyse der Datenschutzerklärungen 
und Einwilligungstexte unterliegen Einschränkungen. Die Analyse der Tex-
te kann nur überprüfen, welche Angaben gemacht werden oder nicht und 
welchen Inhalt diese haben. Nicht bewertet werden kann, ob die Angaben 
mit der Realität übereinstimmen. Eine Besonderheit ergibt sich außerdem 
dadurch, dass die Texte regelmäßig nicht nach den Datenarten unterschei-
den. So werden Inhaltsdaten, die nach dem Bundesdatenschutzgesetz be-
handelt werden müssen, und Bestands- und Nutzungsdaten in einem Do-
kument dargestellt. Insoweit ist eine strikte Trennung auch bei der Analyse 
kaum einzuhalten. 

Soweit ein Online-Versanddienst keine Datenschutzerklärung hat, ist dies 
als nicht vertrauenswürdig zu beurteilen. Bei Online-Versanddiensten muss 
davon ausgegangen werden, dass spätestens bei Vertragsabschluss mit per-
sonenbezogenen Daten des Nutzers umgegangen wird. Darüber ist der 
Nutzer zu informieren, damit er entscheiden kann, ob er den Dienst unter 
diesen Bedingungen nutzen will. Etwas anderes gilt für die Einwilligung. 
Soweit mit den Daten nur so umgegangen wird, wie es die Gesetze zulas-
sen, muss keine Einwilligung eingeholt werden. Insoweit wäre es daten-
schutzfreundlich, wenn der Online-Versanddienst keinen Einwilligungstext 
enthielte. Es besteht aber auch die Möglichkeit, dass ein weitergehender Da-
tenumgang ohne die nötige Einwilligung durchgeführt wird. Gerade im Da-
tenschutzrecht sind die Grenzen zwischen zulässigem und unzulässigem 
Handeln häufig fließend und die Rechtsauffassung in der Praxis divers, so-
dass nicht grundsätzlich davon ausgegangen werden kann, dass ein fehlen-
der Einwilligungstext auch tatsächlich positiv zu bewerten ist. Fehlt ein 
Einwilligungstext, kann der Nutzer, spätestens wenn er dabei ist, seine Da-
ten für einen Vertragsabschluss einzugeben, auf diesen Umstand hingewie-
sen werden. Dann hat er die Möglichkeit, beim Anbieter nachzufragen und 
gegebenenfalls Auskunft zu den über ihn gespeicherten Daten zu verlangen. 

Um zu beurteilen, ob der Anbieter eines Online-Versanddienstes vertrau-
enswürdig in Bezug auf den Datenschutz ist, müssen zunächst datenschutz-
relevante Bereiche erkannt und dann ausgewertet werden. Im Zentrum der 
Datenschutzerklärung steht die Transparenz der Datenumgänge. Vertrau-
enswürdig ist ein Anbieter dann, wenn er dem Nutzer keine für ihn relevan-
ten Informationen zum Datenschutz vorenthält. Wichtige Aspekte sind da-
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bei die Angabe einer zuständigen Kontaktperson und der Rechte des Nut-
zers, die Aufklärung über Maßnahmen zur Werbung und Bonitätsprüfun-
gen sowie Informationen zur Weitergabe von Daten, Maßnahmen der Da-
tensicherheit und mögliche Einwilligungstexte. 

2.2.1 Zuständige Kontaktpersonen 

Nach § 13 Abs. 1 TMG existiert – anders als nach § 4 Abs. 3 BDSG – keine 
gesetzliche Pflicht, die verantwortliche Stelle zu nennen. Das lässt sich da-
mit erklären, dass Diensteanbieter bereits im Rahmen der Anbieterkenn-
zeichnung Angaben zu ihrer Person machen müssen. Dennoch ist es auch 
für Bestands- und Nutzungsdaten sinnvoll, diese Angabe im Hinblick auf 
Transparenz in der Datenschutzerklärung vorzuhalten. Dabei muss nicht 
unbedingt in der Datenschutzerklärung angegeben werden, wer diese Stelle 
ist. Es genügt auch ein Hinweis auf das Impressum. Wichtig ist jedoch, dass 
eine konkrete Kontaktmöglichkeit angegeben wird. Dies kann bei einem 
Verweis auf die Anbieterkennzeichnung bereits aufgrund ihrer Analyse be-
stätigt oder verneint werden.1509 Soweit kein Verweis erfolgt, kann die Da-
tenschutzerklärung nach der Angabe einer Anschrift, einer E-Mail-Adresse 
und einer Telefonnummer durchsucht werden. Die Angabe einer Kontakt-
möglichkeit in der Datenschutzerklärung ist sogar zu bevorzugen, da diese 
konkret für Anliegen zum Datenschutz genannt wird. 

Problematisch ist in diesem Zusammenhang, dass in Datenschutzerklärun-
gen häufig eine Vielzahl von Anschriften angegeben wird. Dazu zählen vor 
allem die Anschriften von Drittanbietern und Auskunfteien. Als Drittanbie-
ter kommen etwa die Anbieter von Social-Plug-ins, Webtracking- oder We-
banalyse-Tools in Betracht. Um dennoch ein aussagekräftiges Ergebnis 
durch die automatisierte Analyse zu erhalten, kann das Add-on zum einen 
nur solche Anschriften erfassen, die in unmittelbarer Nähe zu den Formu-
lierungen stehen, die auf die Angabe der verantwortlichen Stelle oder eine 
andere Kontaktperson hinweisen. Zum anderen können durch einen Ab-
gleich mit einer Anschriftenliste von typischen Anbietern zumindest viele 
Adressen erkannt werden, die nicht der Kontaktaufnahme mit dem Anbie-
ter des Online-Versanddienstes dienen.  

                                              
1509  Zur Analyse der Anbieterkennzeichnung s. Teil 3 Kapitel 3 2 Automatisierte Analyse 

der Angabe von Pflichtinformationen. 
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Wenn nur ein Hinweis auf das Impressum erfolgt, ist die Auswertung der 
Anbieterkennzeichnung, insbesondere der Kontaktmöglichkeiten, unter die-
sem Aspekt erneut heranzuziehen.1510 Als Verweis werden die Formulie-
rungen „(Die) Kontaktadresse (finden Sie) in unserem/im Impressum“1511, 
„Kontaktdaten (…) im Impressum“1512 oder „Weitere Einzelheiten… im Im-
pressum“1513. Im Gegensatz ist der Hinweis allein auf ein „Kontaktformu-
lar“1514 oder „Kontaktinformationen“1515 nicht ausreichend, da anders als in 
einem korrekten Impressum, nur die Möglichkeit einer elektronischen Kon-
taktaufnahme besteht und weder einen Verantwortlicher noch Ansprech-
partner genannt wird. 

Es genügt auch nicht, wenn in der Datenschutzerklärung nur eine Adresse 
angegeben wird. Es muss auch die Position der Person oder Organisation 
deutlich werden, zu der diese Adresse gehört. Dabei wird anstelle der ver-
antwortlichen Stelle manchmal eine direkte Kontaktperson oder eine spezi-
elle Adresse für Datenschutzbelange angegeben. Insbesondere die Angabe 
des Datenschutzbeauftragten ist sinnvoll, soweit ein solcher bestellt wurde. 
Um automatisiert zu überprüfen, dass auf die verantwortliche Stelle hinge-
wiesen wird, bieten sich neben der Bezeichnung „verantwortliche Stelle“1516 
auch die Umschreibungen „verantwortlich für den Datenschutz“1517 und 
„für… Daten verantwortlich“1518 an. Auch die Beschreibung „Daten … wer-
den von oder für… erhoben, verarbeitet oder gespeichert“1519 weist auf die 
verantwortliche Stelle hin, wobei dies weniger deutlich ist als bei den vorhe-
rigen Formulierungen. 

Dasselbe gilt für die Beschreibung „nimmt/nehmen den Datenschutz sehr 
ernst“.1520 Wird diese Information allerdings direkt am Anfang der Daten-

                                              
1510  Detailliert zur Analyse der Anbieterkennzeichnung s. Teil 3 Kapitel 3 2 

Automatisierte Analyse der Angabe von Pflichtinformationen. 
1511  So Gourmantis und saymo. 
1512  So 24Colours und 3T-Elektro. 
1513  So Elektro Wandelt. 
1514  So Javari bis 2014. 
1515  So Apple. 
1516  So Cyberport, EURONICS, H&M, Mediamarkt, MEDION, Saturn, SportScheck, 

Voltus, Zalando. 
1517  So Möbel-Eins. 
1518  So H&M. 
1519  So IKEA. 
1520  So 24Colours und Eas-y Elektro, ähnlich Vinexus. 
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schutzerklärung gegeben und optisch, etwa durch einen eigenen Absatz o-
der Fettdruck, hervorgehoben, ergibt sich aus dem Kontext, dass wohl die 
verantwortliche Stelle gemeint sein soll. Andernfalls ist die Beschreibung zu 
intransparent. Ebenfalls sehr üblich, aber weniger aussagekräftig ist die An-
gabe einer Kontaktmöglichkeit nach der einleitenden Formulierung „Bei 
Fragen zur Erhebung, Verarbeitung oder Nutzung ihrer personenbezogenen 
Daten/zu Ihren personenbezogenen Daten“1521. Alternativ kann auch an-
ders der Bezug auf „Fragen zum (Thema) Datenschutz“1522 genommen wer-
den. Einen Hinweis auf den Datenschutzbeauftragten kann das Add-on 
nicht allein durch die Suche nach dem Begriff „Datenschutzbeauftrag-
te(r)“1523 erkennen. Es ist auch nach der Umschreibung „Beauftragter für 
Datenschutz“1524 zu suchen. 

Insgesamt kann durch die automatisierte Analyse anhand standardisierter 
Formulierungen mit relativ großer Wahrscheinlichkeit erkannt werden, ob 
die Datenschutzerklärung eine Kontaktmöglichkeit für den Nutzer vorsieht. 
Einen besonders positiven Effekt hat dabei die klare Bezeichnung der Posi-
tion als verantwortliche Stelle oder als Datenschutzbeauftragter sowie die 
Angabe einer Anschrift, Telefonnummer und E-Mail-Adresse. Nicht förder-
lich ist hingegen der Verzicht auf einen Hinweis, wozu die Kontaktangaben 
genutzt werden können, oder das völlige Fehlen von Kontaktangaben oder 
eines Verweises auf diese. 

2.2.2 Rechte des Nutzers 

Die Betroffenenrechte sind das wesentliche Instrument, mit dem der Nutzer 
als Betroffener Datenumgänge kontrollieren kann. Obwohl die Betroffenen-
rechte dem Nutzer gesetzlich zustehen, sind sich viele Nutzer dessen nicht 
bewusst.1525 Deshalb weist ein vertrauenswürdiger Online-Versanddienst 
den Nutzer auf seine Rechte auf Auskunft, Berichtigung, Löschung oder 
Sperrung sowie Widerruf und auch Widerspruchsmöglichkeiten hin. 

                                              
1521  So Elektrikshop, Elektro Wandelt, Elektroshop Bischof, Fashion For Home („zu Ihren 

personenbezogenen Daten“), Moebel-Shop, Mundo online, reichelt, Woody-Möbel. 
1522  So Alternate, Conrad, Mediamarkt, Saturn. 
1523  So Conrad, EURONICS, Fashion5, Frontlineshop, IKEA, MEDION, PEARL, Rapunzel, 

Redcoon, reichelt. 
1524  So Frontlineshop. 
1525  Detailliert zu den Rechten im Einzelnen s. Teil 2 Kapitel 3 3.9 Betroffenenrechte. 
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Eine automatisierte Prüfung kann jedoch jeweils nur prüfen, ob der Nutzer 
informiert wird, nicht auch, ob der Nutzer seine Rechte auch tatsächlich 
durchsetzen kann, er also beispielsweise eine Auskunft erhält. Insoweit ist 
die Prüfung auf die Aussagen des Anbieters beschränkt. Allerdings wird ein 
Anbieter in der Regel den Nutzer nicht darauf aufmerksam machen, dass 
ihm ein Recht zusteht, wenn er es ihm – illegaler Weise – dann nicht ge-
währt. 

2.2.2.1 Auskunftsrecht 

Das zentrale Betroffenenrecht ist das Auskunftsrecht. Erst durch die Aus-
kunft kann der Nutzer beispielsweise von falschen, über ihn gespeicherten 
Daten erfahren und in einem dann die Berichtigung, Löschung oder Sper-
rung verlangen. Der Hinweis des Nutzers auf sein Auskunftsrecht ist als da-
tenschutzfreundlich zu betrachten und steigert die Vertrauenswürdigkeit 
des Anbieters als verantwortliche Stelle. Besonders interessant ist für einen 
uninformierten Nutzer, dass diese Auskunft bei Online-Versanddiensten 
kostenlos erfolgen muss. 

Eine automatisierte Analyse kann sich nicht auf eine Suche nach dem Begriff 
„Auskunft“ verlassen, denn auch im Rahmen der Bonitätsprüfung wird re-
gelmäßig von Bonitätsauskunft, Bankauskunft oder Auskunfteien gespro-
chen. Der Begriff ist also zu allgemein, um Rückschlüsse auf das Auskunfts-
recht zuzulassen. Eine besonders häufig genutzte und deutliche Formulie-
rung spricht vom „Recht auf… Auskunft (über) Ihre(r)/deine(r) gespeicher-
ten Daten“.1526 Es existieren jedoch auch eine Vielzahl ähnlicher Umschrei-
bungen, „Recht, … Auskunft zu erhalten“1527, „Ansprüche auf Aus-
kunft“1528, „Auskunft … verlangen“1529 „Auskunft … erteilen“1530, „… Aus-
kunft … erhalten“1531 oder „Recht auf Auskunft… geltend machen“.1532 Die-

                                              
1526  So 24Colours, 3T-Elektro, Avandeo, comtech, Conrad, Eas-y Elektro, Elektrikshop, 

Elektro Wandelt, Elektroshop Bischof, Fashion5, Fashion For Home, Juststreetwear, 
Kaysports24, Moebel-Shop, Mundo online, Redcoon, reichelt, saymo, SportScheck, 
Trendmöbel24, Voltus, Web-Moebel, Woody-Möbel, Zalando. 

1527  So 24Colours. 
1528  So Mediamarkt, Saturn. Auch im Singular möglich. 
1529  So EURONICS, H&M, PEARL, Strohauer. 
1530  So Apple, Cyberport, Möbel-Eins. 
1531  So IKEA. 
1532  So Apple. 
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se müssen in Kombination mit dem Zusatz „über (die/Ihre) gespeicher-
ten/personenbezogene(n)/zu Ihrer Person gespeicherten Daten“1533 genannt 
werden. Wenig transparent ist der alleinige Hinweis auf „Auskunftswün-
sche“1534. Ebenso wenig genügt der Hinweis „Sie können eine Vielzahl von 
Informationen über Ihr Konto … einsehen“.1535 Deshalb sind diese Formu-
lierungen nicht in die Analyse aufzunehmen. 

Um dem Nutzer mitzuteilen, dass die Auskunft für ihn keine Kosten verur-
sacht, werden in der Praxis ausschließlich die Begriffe „kostenlos“1536 und 
„unentgeltlich“1537 verwendet. Eine automatisierte Analyse kann sich des-
halb auf die Suche nach diesen beschränken. Sie müssen jedoch im Zusam-
menhang mit den zuvor genannten Formulierungen stehen. Besonders 
transparent ist es auch, wenn der Begriff „(Recht auf) Aus-
kunft/Auskünfte“1538 oder „Auskunftsrecht(e)“1539 in der Überschrift des 
entsprechenden Absatzes verwendet wird. Das Add-on kann automatisiert 
anhand der Formatierung erkennen, welche Textteile Überschriften darstel-
len. 

Insgesamt kann das Add-on aufgrund der stark standardisierten Formulie-
rungen sehr gut analysieren, ob dem Nutzer ein deutlicher Hinweis auf sein 
Recht auf Auskunft gegeben und ob er dabei auch auf die Kostenfreiheit 
hingewiesen wird. Unzureichende Formulierungen sind nicht in die Analy-
se aufzunehmen, da sie den Nutzer nicht ausreichend informieren, um als 
datenschutzfreundlich und die Vertrauenswürdigkeit steigernd angesehen 
zu werden.  

                                              
1533  Mit dem Zusatz „gespeicherten” Cyberport, EURONICS, H&M, IKEA, Mediamarkt, 

Mundo online, PEARL, Saturn, Strohauer, Web-Moebel, Zalando. Mit dem Zusatz 
„personenbezogen“ 24Colours, Apple, EURONICS, H&M. Mit dem Zusatz „zu Ihrer 
Person gespeicherten“ Möbel-eins. 

1534  So Alternate. 
1535  So Javari bis 2014. 
1536  So Comtech, Juststreetwear, Voltus. 
1537  So 24Colours, 3T-Elektro, Avandeo, Conrad, Eas-y Elektro, Elektrikshop, Elektro 

Wandelt, Elektroshop Bischof, Fashion5, Fashion For Home, Kaysports24, Moebel-
Shop, Mundo online, PEARL, reichelt, saymo, SportScheck, Trendmöbel24, Web-
Moebel, Woody-Möbel, Zalando. 

1538  So 3T-Elektro, Apple, Cyberport, Elektro Wandelt, IKEA, Juststreetware, Kaysports24, 
Moebel-Shop, reichelt. 

1539  So Avandeo, comtech, Eas-y Elektro, Elektrikshop, Elektroshop Bischof, EURONICS, 
Fashion5, Mundo online, Strohauer, Trendmöbel24, Woody-Möbel, Vinexus, Zalando. 
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2.2.2.2 Berichtigung, Löschung oder Sperrung 

Im Zusammenhang mit dem Auskunftsrecht wird der Nutzer regelmäßig 
auch auf sein Recht auf Berichtigung, Löschung oder Sperrung seiner per-
sonenbezogenen Daten aufmerksam gemacht. Ein solcher Hinweis ist eben-
falls als datenschutzfreundlich einzustufen und steigert die Vertrauenswür-
digkeit des Online-Versanddienstes, da nicht darauf gehofft wird, dass der 
Nutzer aufgrund seiner Unkenntnis seine Rechte nicht geltend macht. 

Weit überwiegend werden die Formulierungen „(ggf./gegebenenfalls/un-
ter bestimmten Voraussetzungen ein) Recht/gesetzliche Ansprüche auf Be-
richtigung (unrichtiger Daten), Sperrung und (ggf.) Löschung … (personen-
bezogenen) Daten“1540 verwendet. Ausnahmsweise wurden auch andere 
Formulierungen gefunden: „Sollten Ihre Daten fehlerhaft, unvollständig o-
der zu Unrecht gespeichert sein, berichtigen oder löschen wir diese auf An-
frage“1541 oder „… sind wir verpflichtet, auf Verlangen, die über Sie gespei-
cherten Daten zu berichtigen, zu sperren oder zu löschen“1542. Überein-
stimmend werden dabei die Verben „berichtigen“, „sperren“ und „löschen“ 
verwendet.1543 Zusätzlich bietet sich die Suche nach den Substantiven „Be-
richtigung“, „Sperrung“ und „Löschung“ an.1544 

Die Information darüber, ob ein Hinweis auf das Recht des Nutzers auf Be-
richtigung, Löschung oder Sperrung gegeben wird, kann automatisiert aus-
gelesen werden. Allerdings ist die Aussagekraft eingeschränkt, da nur das 
Nennen der Rechte ausgelesen werden kann. Zwar werden in dem Zusam-
menhang regelmäßig auch Kontaktdaten angegeben. Diese sind jedoch nicht 
einheitlich formuliert, sodass aufgrund der Vielfalt der Verweise eine auto-
matisierte Prüfung nicht möglich ist. 

                                              
1540  So 3T-Elektro, comtech, Juststreetwear, PEARL,; Mediamarkt und Saturn („gesetzliche 

Ansprüche“). „ggf.“ 24Colours, Avandeo, Conrad, Eas-y Elektro, Elektrikshop, 
Elektro Wandelt, Elektroshop Bischof, Fashion For Home, Fashion5, Kaysports24, 
Moebel-shop, Mundo online, Redcoon, reichelt, saymo, SportScheck, Trendmöbel24, 
Web-Moebel, Woody-Möbel, Zalando. „Unter bestimmten Voraussetzungen“ 
Frontlineshop. 

1541  So H&M. 
1542  So EURONICS, Möbel-Eins. 
1543  Auch in anderen Konjugationsformen. So Alternate. 
1544  So Apple, Cyberport, MEDION, Voltus. 
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2.2.2.3 Widerruf und Widerspruch 

Ein Widerruf sowie ein Widerspruch des Nutzers entziehen der verantwort-
lichen Stelle die Erlaubnis für bestimmte Datenumgänge. Der Nutzer ist 
über sein Recht auf Widerruf und die Möglichkeit zum Widerspruch zu in-
formieren. Das Problem bei einer automatisierten Auswertung ist die Viel-
zahl von Situationen, in denen der Nutzer widerrufen oder widersprechen 
kann. So kann der Nutzer seine einmal gegebene Einwilligung widerrufen, 
laut vielen Datenschutzerklärungen auch dem Setzen von Cookies wider-
sprechen. Dasselbe gilt für das Anlegen pseudonymer Profile zu Werbe- 
und Marketingzwecken.1545 Zusätzlich zu sprachlichen Ungenauigkeiten bei 
der Unterscheidung von Widerspruch und Widerruf ist in der Praxis die 
Pflicht zur Information von der konkreten Situation abhängig. Werden bei-
spielsweise keine Cookies verwendet oder halten sich diese im Rahmen des 
gesetzlich Zulässigen ist ein Widerspruch nicht möglich. Da für die ver-
schiedenen Situationen keine unterschiedlichen Formulierungen als Stan-
dard erkannt werden konnte, ist eine Aussagekraft grundsätzlich gering. 
Dieser Aspekt ist deshalb nicht automatisiert analysierbar. 

2.2.3 Werbung 

Ein wesentlicher Aspekt des Online-Handels ist die Werbung. Anders als im 
Ladengeschäft können jedem Nutzer andere Angebote angezeigt werden. 
Dabei hat sich ein ganzer Wirtschaftsbereich darum entwickelt, wie die Inte-
ressen des Nutzers erhoben werden können. Beliebte Mittel, um zu erfah-
ren, was Nutzer interessiert, sind allgemein Cookies, spezielle Webanalysen 
und Retargeting-Techniken. Neben der Werbung auf dem Online-
Versanddienst besteht auch die Möglichkeit, dem Nutzer die Werbung ohne 
Druck- und Versandkosten individuell zuzuschicken. 

2.2.3.1 Cookies 

Vielfach werden Cookies zum Erfassen der Nutzeraktivitäten genutzt. Bei 
der Analyse der Datenschutzerklärung kann festgestellt werden, welche 
Angaben gemacht werden und ob diese der Realität entsprechen, also ob 
über alle durch den Online-Versanddienst gesetzten Cookies auch infor-
                                              
1545  Detailliert zu § 15 Abs. 3 Satz 2 TMG s. Teil 2 Kapitel 3 3.2.1.2 Umgang mit 

Nutzungsdaten. 
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miert wird.1546 Im Mittelpunkt dieser Analyse steht also die Transparenz 
und damit die Frage, ob der Online-Versanddienst über alle datenschutzer-
heblichen Tätigkeiten informiert. Gerade Cookies werden von den meisten 
Nutzern nicht erkannt, da sie standardmäßig ohne ihr Zutun auf ihren 
Computern gespeichert werden.1547 Enthält die Datenschutzerklärung keine 
Hinweise auf die Verwendung von Cookies allgemein oder auf bestimmte 
Arten von Cookies, so besteht der Verdacht, dass die Nutzung dieser Tech-
nik unentdeckt bleiben soll. Dies widerspricht einer vertrauenswürdigen 
Gestaltung eines Online-Versanddienstes. 

Eine transparente Information über Cookies enthält zunächst eine verständ-
liche Erklärung der Technik und zusätzlich eine Information über die konk-
ret verwendeten Cookies. In Abhängigkeit davon, welche Cookies tatsäch-
lich verwendet werden, sind Informationen über Cookies nötig, die nur 
kurz auf dem Computer verweilen, und solche, die langfristig dort gespei-
chert werden, sowie solche, die der Diensteanbieter selbst setzt, und solche, 
die durch Dritte gesetzt wurden und an diese übermittelt werden. Dem 
Nutzer muss insgesamt deutlich werden, was konkret geschieht. 

Zur Erklärung von Cookies wird in aller Regel folgende Beschreibung ge-
nutzt. Cookies sind danach „Textdateien“1548, „kleine Textdatei(en)“1549, 
„kleine(re) (…-)Datei(en)“1550 oder selten auch „kleine Datenmengen“1551, 
„die auf/bei… gespeichert/abgelegt/übertragen werden/wird/
verbleiben“1552. Die Lücke wird sprachlich vielfältig ergänzt (auf „dem/
deinem/Ihrem Computer(-system)/Endgerät/Rechner/Datenträger/
Festplatte des (Be-)Nutzers/Käufers“ oder bei „der Nutzung/dem Besuch 
von Internetseiten“) und eignet sich deshalb nicht zur automatisierten Ana-

                                              
1546  Detailliert zur Analyse von verwendeten Cookies, s. Teil 3 Kapitel 4 1.1 

Datensparsamkeit und Erforderlichkeit und Teil 3 Kapitel 4 1.2 Datenweitergabe. 
1547  Jandt/Schaar/Schulz, in: Roßnagel 2013, § 13 TMG, Rn. 49. 
1548  So Dänisches Bettenlager, IKEA, Kaysports24, Mediamarkt, Otto, Saturn. 
1549  So 3T-Elektro, Avandeo, Alternate, comtech, Cyberport, Eas-y Elektro, Elektrikshop, 

Elektro Wandelt, EURONICS, Fashion For Home, H&M, Juststreetwear, Möbel-Eins, 
PEARL, reichelt, saymo, Trendmöbel24, Vinexus, Web-Moebel. 

1550  So 24Colours, Conrad, Fashion5, MEDION, Voltus, Zalando. 
1551  So Moebel-Shop. 
1552  So 24Colours, 3T-Elektro, Avandeo, Alternate, comtech, Conrad, Dänisches Bettenla-

ger, Eas-y Elektro, Elektrikshop, Elektro Wandelt, EURONICS, Fashion For Home, 
Fashion5, H&M, IKEA, Juststreetwear, Kaysports24, Mediamarkt, MEDION, Möbel-
eins, Otto, PEARL, reichelt, Saturn, saymo, Strohauer, Trendmöbel24, Vinexus, Voltus, 
Web-Moebel, Zalando. Mit anderer Wortreihenfolge Redcoon. 
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lyse. Alternativ kann die Erklärung aktiv formuliert sein: „die… auf… 
(ab)speichert“1553. Nicht ausreichend sind die Erklärungen, es handele sich 
um „alphanumerische Identifizierungszeichen“1554 oder „kleine Informati-
onseinheiten“1555. Damit erhält der Nutzer nicht ansatzweise eine Vorstel-
lung davon, was ein Cookie auf seinem Computer sein könnte.  

Zusätzlich muss die Datenschutzerklärung den Nutzer darüber informieren, 
wenn spezielle Cookies verwendet werden. Dies gilt zunächst für Cookies, 
die langfristig auf dem Computer des Nutzers gespeichert werden. In die-
sem Fall muss der Nutzer über die unterschiedliche Speicherdauer ver-
schiedener Cookies aufgeklärt werden. Auf der einen Seite ist über „tempo-
räre“1556, „Sitzungs(-)Cookies“1557, „Session(-)cookies“1558 oder „sitzungsbe-
zogene Cookies“1559 zu informieren. Dazu ist eine Erklärung nötig. Regel-
mäßig wird dazu entweder hinzugefügt „…nach (dem)/beim/mit Schlie-
ßen/Beendigung der/des/deines/Ihres Browser(-fenster/-Programm)s (au-
tomatisch/sofort wieder) gelöscht“1560 oder „nach (dem) Ende der Browser-
Sitzung… wieder… gelöscht“1561. Ebenso ist es möglich, dass es dort heißt: 
„sobald Sie Ihren Browser schließen“1562, „beim Verlassen der Seite automa-
tisch verworfen“1563 oder „nur während der aktuellen Sitzung… gespei-
chert“1564. Die Hinweise, dass die Cookies „(automatisch) wieder von Ihrer 
Festplatte gelöscht“1565 werden oder sie „verbleiben nicht auf Ihrem Compu-

                                              
1553  So Cyberport und Moebel-Shop. 
1554  So Javari bis 2014. 
1555 So Elcoma-Shop und Redcoon. 
1556  So 24Colours, H&M, Voltus, Zalando (meint damit jedoch dauerhafte Cookies!). 
1557  So Avandeo, Conrad, Eas-y Elektro, Elektrikshop, Elektro Wandelt, EURONICS, 

Fashion For Home, Fashion5, H&M, Juststreetwear, Kaysports24, Mediamarkt, 
Möbel-Eins, PEARL, Redcoon, reichelt, Saturn, saymo, Trendmöbel24, Vinexus, Web-
Moebel, Zalando. 

1558  So Cyberport, Dänisches Bettenlager, Fashion5, Gourmantis, Juststreetwear, saymo; 
Moebel-Shop, Otto, Zalando. 

1559  So Fashion for Home und Voltus. 
1560  So 24Colours, Dänisches Bettenlager, Elektro Wandelt, Fashion For Home, Fashion5, 

H&M, Juststreetwear, Kaysports24, Mediamarkt, Möbel-eins, Otto, Saturn, Trendmö-
bel24, Vinexus. 

1561  So Conrad, Eas-y Elektro, Elektrikshop, EURONICS, Kaysports24, Möbel-eins, Otto, 
PEARL, Redcoon, reichelt, saymo, Trendmöbel24, Vinexus, Web-Moebel, Zalando. 

1562  So Zalando. 
1563  So Fashion for Home. 
1564  So Elcoma-Shop. 
1565  So Avandeo Gourmantis, saymo, Web-Moebel, Zalando. 
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ter“1566 sind hingegen unzureichend, denn alle Cookies werden nach einem 
bestimmten Zeitablauf automatisch gelöscht und verbleiben damit nicht auf 
dem Computer des Nutzers. Entscheidend ist die Dauer. 

Auf der anderen Seite muss über „dauerhafte Cookies“1567, „Langzeit-
Cookies“1568, „Longterm-Cookie“1569, „permanente Cookies“1570, „persistente 
Cookies”1571 oder „sessionübergreifende Cookies“1572 informiert werden. 
Entscheidend ist dabei neben der Erwähnung auch eine Erklärung. Häufig 
wird dazu angegeben, dass Cookies „verbleiben“, und zwar „auf Ihrem/
deinem/-r Rechner/Endgerät/Computer(-system)/Festplatte“1573 sowie 
„und ermöglichen es…, Ihr(en) Rechner/Browser/Computersystem (bei Ih-
rem nächsten Besuch) wieder( )zu( )erkennen“.1574 Neben dieser Formulie-
rung wird auch erklärt, sie „bleiben für einen vorgegebenen Zeitraum erhal-
ten und können beim erneuten Aufruf der Webseite die gespeicherten In-
formationen zur Verfügung stellen“1575 oder dass sie „für einen längeren 
Zeitraum oder unbegrenzt auf Ihrem Datenträger gespeichert werden“1576. 
Jedoch sind die Formulierungsmöglichkeiten vielfältig. Zwar wird eine 
deutliche Erklärung häufig nicht gelingen, dennoch kann nicht sichergestellt 
werden, dass alle Formulierungen erfasst werden. Insoweit muss die Er-
wähnung der Cookie-Art in den Datenschutzerklärungen genügen. 

Der Nutzer ist außerdem zu informieren, wenn nicht nur der Diensteanbie-
ter selbst Cookies setzt, sondern auch Dritte. Um dies festzustellen, muss 

                                              
1566  So Voltus. 
1567  So Avandeo, Conrad, Eas-y Elektro, EURONICS, H&M, Juststreetwear, PEARL, Red-

coon, reichelt, saymo, Web-Moebel. 
1568  So Fashion5. 
1569  So Cyberport. 
1570  So 24Colours, Fashion For Home, Moebel-Shop, Saturn, Zalando. 
1571  So Elektrikshop, Elektro Wandelt, Fashion For Home, Kaysports24, Möbel-eins, say-

mo, Trendmöbel24, Vinexus. 
1572  So Otto. 
1573  So Avandeo, Conrad, Dänisches Bettenlager, Eas-y Elektro, Elektrikshop, Elektro 

Wandelt, EURONICS, Fashion For Home, Fashion5, Kaysports24, Möbel-eins, PEARL, 
Redcoon, reichelt, saymo, Trendmöbel24, Vinexus, Web-Moebel. 

1574  So Avandeo, Conrad, Eas-y Elektro, Elektrikshop, Elektro Wandelt, EURONICS, Kay-
sports24, Möbel-eins, PEARL, Redcoon, reichelt, saymo, Trendmöbel24, Vinexus, 
Web-Moebel. 

1575  So 24Colours. 
1576  So Zalando. 
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wiederum das Ergebnis der Cookie-Analyse herangezogen werden.1577 Der 
Nutzer kann dies bei einfacher Betrachtung des Online-Versanddienstes, 
insbesondere nicht bereits beim Aufruf der Webseite erkennen. Für eine au-
tomatisierte Analyse sind die Bezeichnungen „(Cookies) von Drittanbie-
tern“1578, „Third-Party-Cookies“1579, „Cookies von Partnerunternehmen“, 
„auch von Dritten“1580, „Werbepartner“1581 oder „Partner(unternehmen)“1582 
aufzunehmen. Neben den genannten Begriffen kommt auch die Bezeich-
nung der einzelnen Cookies in Betracht. Das Add-on muss deshalb zusätz-
lich analysieren, ob der Name der Cookie-setzenden Stelle in der Daten-
schutzerklärung genannt wird.1583 

Regelmäßig wird der Nutzer in der Datenschutzerklärung darauf hingewie-
sen, wie er Cookies ganz oder teilweise zukünftig ablehnen und existierende 
Cookies löschen kann. Dabei wird jedoch keine einheitliche Formulierung 
verwendet, sodass eine automatisierte Analyse nicht möglich ist. Der Nutzer 
sollte jedoch durch das Add-on darauf aufmerksam gemacht werden, dass 
die Einstellungsmöglichkeiten an seinem Browser bestehen. Dadurch wird 
sichergestellt, dass der Nutzer diese Informationen erhält. Jedoch kann die-
ser Aspekt nicht in die Einschätzung der Vertrauenswürdigkeit des einzel-
nen Online-Versanddienstes einfließen. Der Nutzer kann diese Information 
aber vom Add-on erhalten. 

Insgesamt kann automatisiert analysiert werden, ob der Nutzer darüber in-
formiert wird, dass Cookies verwendet werden und was Cookies sind. Zu-
mindest anhand von Stichpunkten kann überprüft werden, ob er auch über 
die Verwendung von dauerhaften oder Drittanbieter-Cookies informiert 
wird. Obwohl die Angabe, dass Drittanbieter-Cookies verwendet werden, 
nur von sehr wenigen Online-Versanddiensten gemacht wurde, ist ein Ver-
schweigen datenschutzrechtlich nicht akzeptabel. Das Verschweigen ihrer 
Verwendung ist somit als datenschutzunfreundlich zu bewerten. Daten-
schutzfreundlich ist hingegen, wenn auf die Verwendung solcher Cookies 

                                              
1577  Detailliert zum Erkennen von verwendeten Cookies s. Teil 3 Kapitel 4 1.1 Daten-

sparsamkeit und Erforderlichkeit und Teil 3 Kapitel 4 1.2 Datenweitergabe. 
1578  So H&M, Zalando. 
1579  So Mediamarkt, Saturn, Zalando. 
1580  So 24Colours. 
1581  So 24Colours. 
1582  So Appel und Möbel-Eins. 
1583  So häufig bei Social-Plug-ins. Detailliert dazu s. Teil 3 Kapitel 4 2.2.6 Datenweitergabe. 
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vollständig verzichtet wird. Dies muss allerdings anhand der verwendeten 
Technik – also auf tatsächlicher Ebene – und nicht anhand der Datenschut-
zerklärung – der sprachlichen Ebene – überprüft werden.1584 

2.2.3.2 Webanalyse 

Bei der Webanalyse werden Daten unter anderem unter Nutzung von Coo-
kies gesammelt. Typischerweise wird dazu die Hilfe spezieller Drittanbieter 
in Anspruch genommen. Für den Anbieter des Online-Versanddienstes 
steht jedoch nicht die Sammlung, sondern die anschließende Auswertung 
der Daten im Vordergrund. Ihm werden diese vom Drittanbieter als Statis-
tik über die Nutzung seines Dienstes zurückgemeldet.1585 Hintergrund für 
eine solche Analyse ist das betriebswirtschaftliche Interesse des Dienstean-
bieters an der Optimierung seines Webauftritts. Durch die Analyse des 
Kundenverhaltens soll der Online-Versanddienst besser an die Bedürfnisse 
des Kunden angepasst werden. Diese Ausrichtung am Kunden wird gerade 
im Online-Handel als besonders wichtig wahrgenommen.1586 Neben diesem 
Aspekt, der vor allem in einer entsprechenden Anpassung des Online-
Versanddienstes und der Marketingmaßnahmen resultiert, können die Er-
gebnisse auch zur Suchmaschinenoptimierung genutzt werden.1587 

Es besteht also ein großes Interesse beim Anbieter eines Online-
Versanddienstes, eine solche Webanalyse durchzuführen. Der Düsseldorfer 
Kreis hat zur Webanalyse Stellung bezogen und es als datenschutzrechtlich 
zulässig eingestuft, solange eine Widerspruchsmöglichkeit besteht und die 
Daten nicht mit solchen zusammengeführt werden, die eine Identifikation 
des Nutzers ermöglichen. Außerdem ist der Nutzer deutlich auf die Ver-
wendung eines solchen Webanalyse-Tools hinzuweisen.1588 

                                              
1584  Detailliert zum Erkennen von verwendeten Cookies s. Teil 3 Kapitel 4 1.1 

Datensparsamkeit und Erforderlichkeit und Teil 3 Kapitel 4 1.2 Datenweitergabe. 
1585  Gola/Reif 2011, Rn. 175 zur Funktionsweise der Webanalyse detailliert Rn. 182 ff. 
1586  Taeger, K&R 2003, 220. Allgemein zum Vorgehen bei der Webanalyse Steidle/Pordesch, 

DuD 2008, 324 ff. 
1587  Gola/Reif 2011, Rn. 174. 
1588  Düsseldorfer Kreis, Datenschutzkonforme Ausgestaltung von Analyseverfahren zur 

Reichweitenmessung bei Internet-Angeboten, Stralsund 2009, www.bfdi. bund.de/ 
Shared  Docs/Publikationen/Entschliessungssammlung/DuesseldorferKreis/
Nov09Reichweitenmessung.pdf. 
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Ein sehr bekanntes und besonders oft eingesetztes Analysetool ist das von 
Google, das für jeden Diensteanbieter kostenlos zur Verfügung gestellte 
Google Analytics.1589 Andere Analysetools sind etwa Digital Analytix, econ-
da, etracker, Jetpack, m-pathy, Maxymiser Technologie, Omniture Site Cata-
lyst oder Piwik.1590 Exemplarisch wird die Analyse im Folgenden auf Google 
Analytics als praktisch bedeutendstes Analysetool beschränkt. Google Ana-
lytics nutzt First-Party-Cookies1591 sowie andere Techniken1592, um das Nut-
zungsverhalten zu verfolgen. Damit ist die Einstellung im Browser, Drittan-
bieter-Cookies nicht anzunehmen, bei Google Analytics nicht wirksam. Dies 
begründet aus Datenschutzsicht ein besonderes Risiko. Die Daten werden 
nicht vom Diensteanbieter weitergegeben, sondern dem Webanalyse-Dienst 
wird die Möglichkeit eingeräumt, die Daten selbst vom Nutzer zu erhalten 
(„clientbasierte Funktionsweise“).1593 Damit wird eine Weiterleitung veran-
lasst, die dem Nutzer nicht bewusst ist.1594 Zukünftig könnte sich die daten-
schutzrechtliche Situation sogar noch weiter verschlechtern, da Google die 
Umstellung auf „Google Universal Analytics“ plant. Damit soll eine Profil-
bildung nicht nur webseitenübergreifend, sondern auch geräteübergreifend 
stattfinden und auch Verhalten, das sich nicht online abspielt, erfassen kön-
nen.1595 Im Weiteren wird der aktuelle Zustand, also das „klassische“ 
Google Analytics, untersucht. 

Datenschutzrechtlich relevant ist die Webanalyse nur dann, wenn ein Per-
sonenbezug besteht. Dazu kann in diesem Kontext vor allem die IP-Adresse 
genutzt werden.1596 Speziell Google verfügt durch die Vielzahl an Diensten, 
wie beispielsweise Google Search, Google+, Google Mail oder das mobile 
                                              
1589  Google, www.google.com/analytics. Dazu anstelle vieler Knopp, DuD 2010, 783. 
1590  ComScore, www.comscore.com/ger/Produkte/Digital_Business_Analytics; Econda, 

Web-/Shop-Analyse, Cross-Selling + mehr, www.econda.de;  Etracker GmbH, Web 
Analyse von etracker, www.etracker.de;  Jetpack, WordPress.com Stats, 
jetpack.me/support/wordpress-com-stats/; Seto, www.m-pathy.com; Maxymiser, 
www.maxymiser.de; Adobe, Omniture SiteCatalyst, sitecatalyst.omniture.com; Piwik, 
Free Web Analytics Software, piwik.org. 

1591  Mayer/Mitchell, SP 2012, 422 
1592  Wie Web-Bugs und Java-Script. Steidle/Pordesch, DuD 2008, 325 auch zu den konkret 

erhobenen Daten. 
1593  Steidle/Pordesch, DuD 2008, 324. 
1594  Knopp, DuD 2010, 784. 
1595  Zu technischen und rechtlichen Aspekten dieses neuen, zur Zeit noch in der 

Entwicklung befindlichen Dienstes Ertel/Venzke-Caprarese, DuD 2014, 181 ff. 
1596  Detailliert zur Einordnung der IP-Adresse als personenbezogenes Datum s. Teil 2 

Kapitel 3 4.1.2 Personenbezug von Cookies. 
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Betriebssystem Android, über umfangreiche Informationen über Nutzer im 
Internet.1597 Eine Verknüpfung ist in diesem Fall nicht nur kurzfristig durch 
die IP-Adresse möglich. Zusätzlich können die Nutzungsdaten jeglicher 
Webseiten verbunden werden, auf der Google Analytics genutzt wird, da 
der Nutzer durch die auf seinem Computer hinterlegten Cookies identifi-
ziert wird.1598 

Bei Personenbezug erlaubt § 15 Abs. 3 TMG, dass die Nutzungsdaten, die 
für die Webanalyse erhoben werden, zu pseudonymen Nutzungsprofilen 
zusammengeführt werden „für Zwecke der Werbung, der Marktforschung 
oder zur bedarfsgerechten Gestaltung der Telemedien“. Dazu muss außer-
dem eine Widerspruchsmöglichkeit vorgesehen sein.1599 Diese existiert in 
Form eines Tools.1600 Jedoch gilt die Norm nur für den Diensteanbieter 
selbst. Der Anbieter der Webanalyse wäre ebenfalls dazu berechtigt, wenn 
er als Auftragnehmer nach § 11 BDSG handelt. Dazu müsste ein Auftragsda-
tenverarbeitungsvertrag zwischen dem Anbieter des Online-
Versanddienstes und Google abgeschlossen worden sein1601 und auch dann 
wäre dieser inhaltlich fragwürdig, da der Diensteanbieter sicherlich über 
keine ernsthaften Weisungs- und Kontrollmöglichkeiten verfügt.1602 Außer-
dem werden die Daten nach Angaben Googles wohl auch für eigene Zwe-
cke genutzt.1603 Zusätzlich ist eine Auftragsverarbeitung nur innerhalb des 
Europäischen Wirtschaftsraums möglich. Die Daten werden jedoch in die 
USA übertragen.1604 Dennoch wird Google Analytics auf einer Vielzahl von 

                                              
1597  Knopp, DuD 2010, 783. Zur Vielfalt der Google-Dienste und den Diensten im 

Einzelnen kritisch Reppesgaard 2008 unkritisch Kiefer 2010. 
1598  Knopp, DuD 2010, 784; Steidle/Pordesch, DuD 2008, 324 f. äußern auch Skepsis an der 

Pseudonymität 327. 
1599  Zur Bedeutung der Information des Nutzers über diese LG Frankfurt, CR 2014, 267 f. 
1600  Google, Add-on zur Deaktivierung von Google Analytics, tools. google.com/dlpage/

gaoptout. 
1601  Abrufbar unter Google, static.googleusercontent.com/external_content/untrusted_

dlcp/www.google.com/de//analytics/terms/de.pdf. 
1602  Zum datenschutzrechtlichen Konstrukt der Auftragsdatenverarbeitung s. Teil 2 

Kapitel 3 3.8.1 Weitergabe im Rahmen einer Auftragsdatenverarbeitung. Knopp, DuD 
2010, 784 f.; Steidle/Pordesch, DuD 2008, 328. 

1603  Google, Google Analytics Bedingungen, www.google.com/analytics/terms/de.html: 
„…einverstanden, dass Google oder seine verbundenen Unternehmen Informationen 
über Ihre Benutzung des Service (einschließlich und ohne Einschränkung auch von 
Kundendaten) speichert und für die Zwecke der Bereitstellung des Webanalyse- und 
Trackingdienstes nutzt“. 

1604  Knopp, DuD 2010, 785. 
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Online-Versanddiensten verwendet, ohne eine Einwilligung vom Nutzer 
einzuholen. Eine automatisierte Analyse kann deshalb nur überprüfen, ob 
die Verwendung transparent gestaltet wird.  

Im Internet existieren Muster, um die Information des Nutzers über die 
Verwendung von Google Analytics ausreichend transparent darzustellen. 
Eines dieser Muster hat sich fast vollständig durchgesetzt.1605 Wesentliche 
Informationen, die dem Nutzer gegeben werden müssen, sind der Name 
des Dienstes, eine Erklärung der Webanalyse, die Übermittlung der Daten 
und gegebenenfalls die Kürzung der IP-Adresse. Zusätzlich ist darauf hin-
zuweisen, welche Möglichkeiten zum Selbstdatenschutz bestehen. 

Der Dienst ist konkret zu bezeichnen. Dabei genügt als Schlagwort eine au-
tomatisierte Suche nach den Begriffen „Google Analytics“ oder „Google 
(Inc.)“. Häufig wird folgende Formulierung verwendet. „Diese Webs(e)ite 
benutzt Google Analytics, einen Webanalysedienst der Google Inc. 
(„Google“).“1606 Bei der Erklärung der Technik ist vor allem auf die Ver-
wendung von Cookies hinzuweisen. Insoweit kann auf die in diesem Zu-
sammenhang genannten Formulierungen verwiesen werden.1607 Standard-
mäßig heißt es in den Datenschutzerklärungen zu Google Analytics, „Text-
datei(en), die auf Ihrem Computer gespeichert werden und die eine Analyse 
der Benutzung der Webs(e)ite durch Sie ermöglichen/-t“.1608 Bezüglich der 
Übermittlung der Daten in die USA wird in den Datenschutzerklärungen in-
formiert, dass sie „an einen Server (von… Google) in den/die USA übertra-

                                              
1605  Z. B. www.datenschutzbeauftragter-info.de/fachbeitraege/google-analytics-daten 

schutz konform-einsetzen oder www.rechtsanwalt-schwenke.de/google-analytics-
rechtssicher-nutzen-anleitung-fuer-webmaster. 

1606  So 24Colours, 3Suisses, 3T-Elektro, BAUR, comtech, Conrad, Elektro Wandelt, El-
ektroshop Bischof, Fashion For Home, Fashion5, Kaysports24, Mediamarkt, MEDION, 
Möbel-Eins, Moebel-shop, PEARL, Redcoon, Saturn, saymo, Vinexus, Voltus, Woody-
Möbel. 

1607  Detailliert zum Erkennen des Hinweises auf Cookies s. Teil 3 Kapitel 4 2.2.3.1 
Cookies. 

1608  So 24colours, 3Suisses, 3T-Elektro, Alternate, Avandeo, BAUR, comtech, Conrad, 
Elektro Wandelt, Elektroshop Bischof, Fashion For Home, Frontlineshop, 
Kaysports24, Mediamarkt, MEDION, Möbel-Eins, Moebel-shop, Mundo online, 
PEARL, Redcoon, Saturn, saymo, Trendmöbel24, Vinexus, Voltus, Woody-Möbel. 
Zalando mit der Abwandlung „Analyse der Nutzung unseres Angebots durch 
Google. 
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gen und dort gespeichert“1609 werden. Insoweit variieren die Datenschut-
zerklärungen also kaum oder gar nicht.  

Etwas anderes gilt für die IP-Kürzung oder -Anonymisierung. Dabei wer-
den nicht die vollen IP-Adressen in die USA übermittelt. Google kürzt diese 
zuvor innerhalb des Europäischen Wirtschaftsraums, zu dem auch alle EU-
Mitgliedsstaaten zählen. Zwar wird weiterhin die gesamte IP-Adresse durch 
Google zunächst erhoben, dann aber noch im Anwendungsbereich des eu-
ropäischen Datenschutzrechts gekürzt, um eine Zusammenführung, die in 
Europa verboten ist, in den USA unmöglich zu machen.1610 Weiterhin be-
steht die Möglichkeit, der Identifikation durch sitzungsübergreifende Coo-
kies. Die Anonymisierung stellt aber bereits eine wesentliche datenschutz-
rechtliche Verbesserung dar und ist aus Sicht des Datenschutzes absolut 
notwendig. Wird eine solche Möglichkeit angeboten, müsste der Dienstean-
bieter, der sich durch die Nutzung des Webanalyse-Tools bereits zumindest 
in eine rechtliche Grauzone begibt, wenigstens die ihm angebotenen Daten-
schutzmöglichkeiten ausschöpfen. 

Eine automatisierte Überprüfung, ob der Nutzer über die Verwendung des 
Webanalysedienstes informiert wird, stellt die Frage der Transparenz in den 
Mittelpunkt.1611 Deshalb ist es nicht ausreichend, wenn nur ein allgemeiner 
Hinweis gegeben wird, dass eine solche Möglichkeit besteht. Dazu heißt es 
in aller Regel: „Im Falle der Aktivierung der IP-Anonymisierung auf dieser 
Webseite, wird Ihre IP-Adresse von Google jedoch innerhalb von Mitglied-
staaten der Europäischen Union oder in anderen Vertragsstaaten des Ab-
kommens über den Europäischen Wirtschaftsraum zuvor gekürzt.“1612 Da-
mit ist noch nicht erkennbar, ob diese Möglichkeit zur IP-Kürzung im Euro-
päischen Wirtschaftsraum auch genutzt wird. Nur wenn Letzteres zutrifft, 

                                              
1609  So 24Colours, 3Suisses, 3T-Elektro, Alternate, avandeo, BAUR, comtech, Conrad, 

Elektro Wandelt, Elektroshop Bischof, Fashion5, Fashion For Home, Frontlineshop, 
Kaysports24, Mediamarkt, MEDION, Möbel-Eins, Moebel-shop, Mundo online, 
PEARL, Redcoon, Saturn, saymo, Trendmöbel24, Vinexus, Voltus, Web-Moebel 
Woody-Möbel, Zalando.  

1610  Scholz 2003, 244 schlug bereits das Kürzen des letzten oder der letzten beiden 
Ziffernblöcke vor. 

1611  Ob die Möglichkeit zur IP-Kürzung tatsächlich genutzt wird, ist anhand der Technik 
festzustellen. Dazu s. Teil 3 Kapitel 4 1.1 Datensparsamkeit und Erforderlichkeit und 
Teil 3 Kapitel 4 1.2 Datenweitergabe. 

1612  So 24Colours, 3Suisses, 3T-Elektro, Alternate, BAUR, comtech, Conrad, Elektro 
Wandelt, Elektroshop Bischof, Kaysports24, MEDION, Möbel-eins, Moebel-Shop, 
Mundo online, PEARL, Redcoon, saymo, Trendmöbel24, Vinexus, Voltus, Zalando. 
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werden die Daten des Nutzers geschützt. Deutlich wird dies, wenn die Da-
tenschutzerklärung anstelle dessen die Formulierung „Ihre IP-Adresse wird 
von Google jedoch innerhalb von Mitgliedstaaten der Europäischen Union 
oder in anderen Vertragsstaaten des Abkommens über den Europäischen 
Wirtschaftsraum zuvor gekürzt“1613 beinhaltet. Alternativ werden Formulie-
rungen genutzt, die auf „anonymize( )Ip“1614, „IP-Adressen gekürzt“1615 o-
der „anonymisierte … IP-Adressen“1616 hinweisen. Dabei sind die Formulie-
rungen jedoch gerade nicht standardisiert, sodass lediglich die Verwendung 
der Schlagworte im Zusammenhang mit Google Analytics automatisiert 
ausgelesen werden kann. Die Verwendung des Begriffs „IP-Masken/-
Masking“1617 kann allein nicht als transparent betrachtet werden, da dies 
den durchschnittlichen Nutzer nicht informiert.  

Zuletzt sollte dem Nutzer die Möglichkeit mitgeteilt werden, wie er Maß-
nahmen des Selbstschutzes ergreifen kann, da Google solche bereitstellt. Der 
Nutzer ist deshalb über diese zu informieren. Dabei bestehen zwei Optio-
nen. Der Nutzer kann die Verwendung von First-Party-Cookies unterbin-
den.1618 Dann ist allerdings auch die Funktion des Online-Versanddienstes 
eingeschränkt. Der Nutzer kann aber auch ein Add-on installieren, durch 
das Cookies von Google Analytics nicht mehr akzeptiert werden. Eine da-
tenschutzfreundliche Information des Verbrauchers umfasst einerseits den 
Hinweis auf ein solches Add-on und ermöglicht andererseits den Zugriff 
auf durch die Verlinkung der Download-Seite. 

In aller Regel wird der Verbraucher auf das Add-on aufmerksam gemacht, 
indem er den Hinweis erhält, dass er das „Browser-Plugin herunterladen 

                                              
1613  So Mediamarkt und Saturn. 
1614  So Alternate, Elektro Wandelt, Fashion5, saymo, Zalando. 
1615  „Gekürzt“ saymo, Web-Moebel. In anderer Wortreihenfolge Elektro Wandelt. 
1616  So Alternate, Zalando. In anderer Wortreihenfolge Elektro Wandelt, Web-Moebel. 
1617  So Alternate, Web-Moebel, Zalando enthalten diesen Begriff neben anderen, 

allgemein verständlichen Erklärungen. 
1618  So 24Colours, 3Suisses, 3T-Elektro, Alternate, Avandeo, BAUR, comtech, Conrad, 

Elektro Wandelt, Elektroshop Bischof, Fashion5, Fashion For Home, Frontlineshop, 
Kaysports24, Mediamarkt, MEDION, Möbel-eins, Moebel-Shop, PEARL, Redcoon, 
Saturn, saymo, Trendmöbel24, Vinexus, Web-Moebel, Woody-Möbel, Voltus, 
Zalando. 
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und installieren“1619 kann. Aber auch die alternativen Bezeichnungen als „ 
„Deaktivierungs-Add-On“ 1620 oder „Deaktivierung per Browser-Plugin“1621 
sind verständlich. Der Link, der dem Nutzer zusätzlich anzugeben ist, lautet 
tools.google.com/dlpage/gaoptout?hl=de.1622 Irrelevant ist dabei, ob der 
Link zu lesen ist oder nur ein Wort mit der Download-Seite verlinkt wurde, 
soweit dies für den Nutzer erkennbar ist. 

Die Möglichkeiten einer automatisierten Analyse sind im Bereich der We-
banalyse, insbesondere bei Google Analytics sehr einfach und umfassend 
möglich, da ausnahmslos dasselbe oder zumindest nur leicht abgewandelte 
Muster verwendet werden. 

2.2.3.3 Retargeting-Technologien und Newsletter 

Anders als Webanalysen zielen Retargeting-Technologien auf den einzelnen 
Nutzer und seine Vorlieben. Die Daten werden also nicht erhoben, um da-
mit Nutzerstatistiken anzufertigen, sondern den einzelnen Nutzer beim Be-
such eines Online-Versanddienstes widerzuerkennen. Die Gefahr des Per-
sonenbezugs ist hier besonders hoch, da alle Daten immer auf einen be-
stimmten Nutzer bezogen werden. Spätestens, wenn der Nutzer Käufer ist, 
liegen dem Anbieter des Online-Versanddienstes personenbezogene Daten 
vor. Deshalb ist eine transparente Gestaltung durch Aufklärung besonders 
wichtig. Standardisierte Formulierungen bestehen in diesem Bereich nicht. 
Auch die Suche nach „Re(-)targeting(-)Technologie(n)“1623 oder „Retarge-
ting…-Funktion“1624 als Schlagworte ist nicht zielführend, da diese Bezeich-
nungen nicht weit genug verbreitet sind. Häufiger wird das Vorgehen be-
schrieben, etwa das Wiedererkennen der Nutzer, „die sich bereits für unse-

                                              
1619  So 24Colours, 3Suisses, 3T-Elektro, Alternate, avandeo, BAUR, comtech, Conrad, 

Elektro Wandelt, Elektroshop Bischof, Kaysports24, Mediamarkt, MEDION, Möbel-
eins, Moebel-Shop, Mundo online, PEARL, Redcoon, Saturn, saymo, Trendmöbel24, 
Vinexus, Voltus, Zalando. 

1620  So Fashion5, Web-Moebel. 
1621  So Redcoon. 
1622  So 24Colours, 3Suisses, 3T-Elektro, Alternate, avandeo, BAUR, comtech, Conrad, El-

ektro Wandelt, Elektroshop Bischof, Fashion For Home, Mediamarkt, MEDION, Mö-
bel-eins, Moebel-Shop, Mundo online, PEARL, Redcoon, Saturn, saymo, Trendmö-
bel24, Vinexus, Voltus, Web-Moebel, Zalando. 

1623  So 3Suisses, BAUR, Conrad, Frontlineshop, Mundo online, Zalando. 
1624  So Avandeo. 
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ren Shop und unsere Produkte interessiert haben“1625 oder „die zuvor… be-
sucht haben“1626 mit dem Ziel, diese „mit… Werbung anzusprechen“1627. Je-
doch existieren vielfältige Formulierungsmöglichkeiten, um dies zu be-
schreiben. Ein Muster besteht auch nicht, sodass insgesamt kein einheitli-
cher Standard erkennbar und somit auch nicht automatisiert prüfbar ist. 

Dasselbe gilt für die Werbeform des Newsletter-Versands. Regelmäßig ent-
halten Datenschutzerklärungen Informationen zu Newslettern, insbesonde-
re der An- oder Abmeldung zum Newsletter und gegebenenfalls der Wei-
tergabe der E-Mail-Adresse. Das Gesetz macht dazu in § 7 Abs. 2 Nr. 3 
UWG und § 6 Abs. 2 TMG1628 strenge Vorgaben. Zum Teil wird versucht, 
gleichzeitig eine Einwilligung zum Versand von Newslettern einzuholen 
oder zu fingieren. Die Datenschutzerklärung dient jedoch grundsätzlich nur 
der Unterrichtung des Nutzers durch den Diensteanbieter. Auch die forma-
len Anforderungen an eine Einwilligung werden nicht erfüllt. Da keine 
standardisierten Formulierungen für die Unterrichtung des Nutzers ver-
wendet werden, ist eine automatisierte Analyse in diesem Bereich nicht 
möglich. Wichtiger wäre auch eine automatisierte Überprüfung, ob 
Newsletter überhaupt versendet werden und ob darin auf die Möglichkeit 
zur jederzeitigen Abmeldung hingewiesen wird, wie es nach § 7 Abs. 3 Nr. 4 
UWG vorgeschrieben ist. Der Posteingang des Nutzers kann jedoch durch 
das einfache Add-on nicht kontrolliert werden. 

2.2.4 Bonitätsüberprüfungen 

Will ein Betreiber eines Online-Versanddienstes die Bonität seiner Kunden 
überprüfen, um das Zahlungsausfallrisiko zu reduzieren, muss er den Kun-
den darüber informieren.1629 Obwohl die datenschutzfreundlichste Mög-
lichkeit ist, keine Bonitätsprüfung durchzuführen, überwiegen betriebswirt-
schaftliche Interessen der Diensteanbieter häufig gegenüber einer daten-
schutzfreundlichen Gestaltung. Ob Bonitätsprüfungen durchgeführt wer-
den, kann ein Browser-Add-on nicht erkennen. Es kann jedoch überprüfen, 
                                              
1625  So 3Suisses und Zalando. 
1626  So Avandeo. 
1627  So 3Suisses, Avandeo, Zalando. 
1628  Detailliert zu den rechtlichen Anforderungen s. Teil 2 Kapitel 2 7 Kommerzielle 

Kommunikation. 
1629  Detailliert zur rechtlichen Bewertung s. Teil 2 Kapitel 3 4.4 Bonitätsprüfung und 

Scoring. 
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ob die Datenschutzerklärung darauf hinweist und wann und welche Art 
von Bonitätsprüfung erfolgt. 

Um zu erkennen, dass die Bonität des Vertragspartners überprüft wird, 
kann automatisiert nach den Schlagwörtern „Bonitätsprüfung/-auskunft/-
abfrage“1630 oder „Kreditprüfung“1631 gesucht werden. Ebenfalls zu erfassen 
sind die Formulierungen „Prüfung… Bonität“1632/Kreditwürdigkeit und 
„prüft …die Bonität“1633/Kreditwürdigkeit. Dabei wird insbesondere über 
Bonitätsprüfungen häufig (auch) in den Allgemeinen Geschäftsbedingungen 
informiert. Soweit also in der Datenschutzerklärung keine Formulierung auf 
eine solche Prüfung erfolgt, ist die Analyse auf die Allgemeinen Geschäfts-
bedingungen zu erweitern, auch wenn das „Verstecken“ dieser Informatio-
nen ausschließlich in den Allgemeinen Geschäftsbedingungen als zusätzli-
cher datenschutzfeindlicher Faktor zu werten ist. 

Wenn eine Bonitätsprüfung erfolgt, ist dies grundsätzlich als datenschut-
zunfreundlich zu bewerten. Dieser negative Eindruck kann relativiert wer-
den, wenn die Bonitätsprüfung nur unter bestimmten Bedingungen erfolgt, 
etwa bei bestimmten Zahlungsarten. Diese können automatisiert an den 
Formulierungen „Sofern/Sollte(n) … in Vorleistung tritt/treten“1634 oder 
„bei Erstbestellungen“1635 erkannt werden. Ebenso kommt eine Kombinati-
on von „Zahl(ungs)art/option“1636 mit „Ratenzahlung“1637, „Teilzah-
lung“1638, „Kreditkarte“1639 oder „Rechnung(-skauf)“1640 in Betracht. Werden 

                                              
1630  „Bonitätsprüfung” 24Colours, Cyberport, Elektrikshop, Fashion5, Fashion For Home, 

Frontlineshop, Gourmantis, Kaysports24, Mediamarkt, Moebel-shop, Redcoon (in den 
AGB), reichelt, saymo, Sport¬Scheck, Trendmöbel24, Vinexus, Zalando. „Identitäts- 
und Bonitätsprüfung“ Elektrikshop, Frontlineshop, Möbel-eins, reichelt, saymo, 
Trendmöbel24, Woody-Möbel. „Bonitätsauskunft” 24Colours, Conrad, Eas-y Elektro, 
Fashion5, Gourmantis, Kaysports24, Mediamarkt, PEARL, Redcoon, Vinexus. 
„Bonitätsabfrage” Elektrikshop, Elektroshop Bischof. 

1631  So H&M. „Bonitäts- und Kreditprüfung“ 3Suisses, BAUR, Otto, SportScheck. 
1632  So Dänisches Bettenlager, Moebel-Shop, Otto. 
1633  So Saturn (in den AGB). 
1634  So 24ColoursEas-y Elektro, Fashion5, Kaysports24, PEARL, Redcoon, reichelt, Vinex-

us.  
1635  So 3Suisses, BAUR, Otto, SportScheck. 
1636  So Dänisches Bettenlager, Elektrikshop, Elektroshop Bischof, Frontlineshop, Moebel-

Shop, saymo, Woody-Möbel. 
1637  So Moebel-Shop und saymo. 
1638  So Moebel-Shop. 
1639  So Dänisches Bettenlager. 
1640  So BAUR, Frontlineshop, Moebel-Shop, saymo. 
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diese Zahlungsmöglichkeiten nur in Zusammenarbeit mit externen Anbie-
tern ermöglicht, ist dies an deren Namen erkennbar.1641 Dabei werden zum 
einen die Daten des Kunden an den Zahlungsanbieter weitergegeben und 
zum anderen erfolgt eine Bonitätsprüfung durch diese Anbieter. 

Eine besonders datenschutzunfreundliche Form der Bonitätsprüfung ist das 
Scoring.1642 Ob Scoring bei der Bonitätsprüfung verwendet wird, ist nur 
dann zu erkennen, wenn der Anbieter dies in der Datenschutzerklärung an-
gibt. Als Schlagworte werden „Wahrscheinlichkeitswert(e)“1643, „Score-
Werte”1644 und „Scoring”1645 verwendet. Zusätzlich kann eine Liste mit Un-
ternehmen geführt werden, die Auskunft über die Bonität potentieller Kun-
den durch Scoring bieten.1646  Ebenso ist nach der Umschreibung „andere 
Konzern(-Versandhandels)unternehmen“1647 zu suchen, da gerade in gro-
ßen Konzernen ebenfalls umfangreiche Datenbestände bestehen können. 
Zum einen wird dadurch ein weiteres Merkmal geschaffen, das das automa-
tisierte Erkennen von Bonitätsabfragen ermöglicht. Zum anderen ist die An-
gabe, welches Unternehmen konkret Auskunft über die Bonität gibt, als 
transparent und damit eher datenschutzfreundlich zu betrachten.  

Die Verwendung von Scoring ist dann zumindest transparent, also etwas 
weniger datenschutzunfreundlich, wenn der Nutzer darüber aufgeklärt 
wird, also auch erfährt, was Scoring bedeutet. Standardmäßig heißt es, dass 
                                              
1641  „Billpay“ Frontlineshop, reichelt. „Commerz Finanz” Mediamarkt, Saturn. „Klarna“ 

Fashion For Home, Kaysports24, Möbel-Eins. „Paymorrow“ saymo. „Santander Con-
sumer Bank” Moebel-Shop. „Secupay“ Elektrikshop, Elektroshop Bischof. 

1642  Zu den Risiken s. Risiken für Betroffene. 
1643  So Conrad, Eas-y Elektro, fashion5, Frontlineshop, Kaysports24, Möbel-eins, Moebel-

shop, PEARL, Saymo, Trendmöbel24, Vinexus, Zalando. 
1644  So Conrad, Eas-y Elektro, fashion5, Kaysports24, Möbel-eins, PEARL, Saymo, 

Trendmöbel24, Vinexus. 
1645  So Fashion5, reichelt, Mediamarkt, saymo, Trendmöbel24. 
1646  Typische Unternehmen sind „Schufa“ Holding AG: 3Suisses, Conrad, Cyberport, Eas-

y Elektro, frontlineshop, Kaysports24, Möbel-eins, Otto, Redcoon, reichelt, saymo, 
Sportscheck, Trendmöbel24; „Bürgel“ Wirtschaftsinformationen GmbH & Co. KG: 
24Colours, 3Suisses, Conrad, frontlineshop, Kaysports24, Möbel-eins, saymo, 
Zalando; „infoscore” Consumer Data GmbH: BAUR, Fashion5, frontlineshop, Möbel-
eins, PEARL, reichelt; „Creditreform Bremen“ Seddig KG: Kaysports24, Möbel-eins, 
Trendmöbel24; „arvato infoscore” GmbH: Kaysports24, Trendmöbel24; „Creditreform 
Boniversum“ GmbH: frontlineshop, saymo, Vinexus; „CEG Creditreform” Consumer 
GmbH: Wohnprof,; „Deltavista” GmbH: frontlineshop, saymo; „EOS” Information 
Services GmbH: 3Suisses, BAUR, Otto, Sportscheck; „informa“ Unternehmens-
beratung GmbH: Fashion5, PEARL. 

1647  So 3Suisses, BAUR, Otto, Sportscheck. 
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Score-Werte „auf (der) Grundlage/Basis (eines/in einem wissenschaftlich 
anerkannter/-n) mathematisch (-) statistischer Verfahren“1648 errechnet 
werden. Transparenzfördernd ist auch die Angabe der konkreten Daten, die 
weitergegeben werden sollen. Hier könnte nach exemplarischen Datenarten 
wie Name und Anschrift oder Ort sowie Geburtsdatum gesucht werden, al-
lerdings ist es nicht möglich, alle möglichen Formulierungen aller mögli-
chen Daten zu erfassen, vor allem weil es keine Vorgaben zur Bezeichnung 
oder Gruppierung gibt. Zum Beispiel kann der Wohnort als (Wohn-)Ort, 
(postalische) Adresse, Anschrift oder Kontaktdaten bezeichnet werden. 
Ebenso können sie unter Bestandsdaten oder Bestelldaten zusammengefasst 
werden. 

Insgesamt kann eine automatisierte Analyse zum einen erfassen, ob eine 
Bonitätsprüfung stattfindet und ob dabei Scoring verwendet wird, soweit 
dies in der Datenschutzerklärung angegeben ist. Außerdem kann beurteilt 
werden, ob diese Prüfung nur aufgrund eines bestimmten Anlasses durch-
geführt und dem Nutzer dies verständlich mitgeteilt wird. Nicht erkannt 
werden kann, welche Daten dazu konkret übermittelt werden. 

2.2.5 Datensicherheit 

Im digitalen Bereich, insbesondere im Zusammenhang mit dem Internet, ist 
Datensicherheit ein Aspekt, der besondere Aufmerksamkeit verdient. Es 
gibt allerdings keine Verpflichtung, über Maßnahmen der Datensicherheit 
zu informieren. Die Datenschutzerklärungen der untersuchten Online-
Versanddienste enthalten jedoch regelmäßig Informationen über die Daten-
sicherheit. Diese sind auch sehr standardisiert formuliert und können des-
halb durch ein Add-on leicht erfasst werden. So wird davon berichtet, dass 
„technische … und organisatorische (Sicherheits-)Maßnahmen/Vorkeh-
rungen“1649 oder „physische, elektronische und verfahrenstechnische Si-
cherheitsmaßnahmen“1650 ergriffen wurden, um gegen „Verlust, Zerstörung, 
Zugriff, Veränderung und/oder Verbreitung deiner/Ihrer Daten durch un-

                                              
1648  So Conrad, Eas-y Elektro, Elektrikshop, Fashion5, Frontlineshop, Kaysports24, Möbel-

eins, PEARL, Redcoon, reichelt, saymo, Trendmöbel24, Vinexus, Zalando. 
1649  So 24Colours, Avandeo, Conrad, Elektrikshop, Elektro Wandelt, Elektroshop Bischof, 

EURONICS, Fashion5, Frontlineshop, H&M, IKEA, MEDION, Moebel-Shop, Mundo 
online, reichelt, Woody-Möbel, Zalando. 

1650  So Eas-y Elektro, ähnlich Apple. 
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befugte Personen“1651, „Manipulation, Verlust, Zerstörung, unbeabsichtigte 
oder unrechtmäßige Löschung oder gegen Zugriff unberechtigter Personen 
oder unberechtigte Weitergabe“1652 oder „der Erhebung, dem Speichern und 
der Offenlegung“1653 zu schützen. 

Diese pauschalen Beschreibungen fördern jedoch nicht die Transparenz, da 
die Aussagen viel zu allgemein gehalten sind. Obwohl also weit überwie-
gend standardisierte Formulierungen verwendet werden, ermöglicht eine 
automatisierte Analyse der Beschreibungen keine Aussage über den Daten-
schutz und damit die Vertrauenswürdigkeit eines Online-Versanddienstes. 
Die besonders transparenten und damit datenschutzfreundlichen Formulie-
rungen sind gerade die nicht-standardisierten Erklärungen, die mehr als ei-
ne allgemeine Beteuerung der Datensicherheit beinhalten. Entscheidender 
ist im Zusammenhang mit der Datensicherheit allerdings auch die tatsäch-
lich verwendeten Maßnahmen zum Schutz der Daten.1654 

2.2.6 Datenweitergabe 

Ein wesentliches Risiko für die personenbezogenen Daten des Nutzers ist 
die gerade online bestehende Möglichkeit, sie an Dritte weiterzugeben. Die 
Datenschutzerklärungen widmen sich diesem Punkt an verschiedenen Stel-
len. Bereits untersucht wurde etwa die Datenweitergabe durch Drittanbie-
ter-Cookies allgemein und speziell durch die Webanalyse. Außerdem sind 
regelmäßig auch allgemeine Erklärungen zur Weitergabe von Daten an Drit-
te enthalten sowie spezielle Informationen zur Weitergabe durch Social-
Plug-ins. 

Die meisten untersuchten Datenschutzerklärungen enthalten Hinweise da-
zu, an wen Daten weitergegeben werden. Allerdings ist nicht jede Weiter-
gabe von Daten datenschutzunfreundlich. So muss der Betreiber des Onli-
ne-Versanddienstes als Verkäufer die Waren zum Kunden verschicken. Da-
zu wird er sich regelmäßig nicht selbst auf den Weg machen, sondern ein 
Transportunternehmen beauftragen, das dann anhand der mitgeteilten An-

                                              
1651  So Avandeo, Conrad, Elektro Wandelt, Elektroshop Bischof, EURONICS, Fashion5, 

Frontlineshop, Moebel-Shop, Mundo online, reichelt, Woody-Möbel, Zalando.  
1652  So MEDION. Nur in Ausschnitten H&M, IKEA. 
1653  So Eas-y Elektro. 
1654  Detailliert zum Erkennen der technischen Maßnahmen s. Teil 3 Kapitel 4 1.4 

Datensicherheit. 
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schrift die Ware zustellt. Die schlichte Suche nach Begriffen wie „Weiterga-
be“ oder „Übermittlung“ würden auch solche Datenweitergaben erfassen. 
Dies ist jedoch nicht zielführend. Zudem werden diese Begriffe auch nicht 
immer verwendet. Stattdessen werden dann lediglich die erlaubten und un-
erlaubten Weitergaben beschrieben. 

Eine automatisierte Analyse durch das Add-on wäre deshalb auf standardi-
sierte Formulierungen der einzelnen Weitergaben angewiesen. Solche lassen 
sich jedoch nicht erkennen, obwohl einige Formulierungen häufiger genutzt 
werden, wie „eine Weitergabe Ihrer Daten erfolgt (dabei ausschließlich) an 
das mit der Lieferung beauftragte Versandunternehmen, soweit dies zur 
Lieferung der Waren notwendig ist (Name, Adresse, (evtl.) Telefonnummer 
zur Abstimmung von Lieferterminen). Zur Abwicklung von Zahlungen ge-
ben wir Ihre Zahlungsdaten ggf. an unsere Hausbank weiter.“1655 Wie bei 
den Beschreibungen zum Umgang mit Daten allgemein sind die Möglich-
keiten, wie tatsächlich mit den Daten umgegangen wird oder wann die Da-
ten an wen weitergegeben werden, zu vielfältig. Standardisierte Formulie-
rungen existieren nicht und wären vermutlich – wie die Beschreibungen der 
Datensicherheit auch – zu allgemein. Denn je genauer und dadurch transpa-
renter die Beschreibungen sind, desto individueller werden sie an die tat-
sächlichen Vorgänge beim Betreiber des Online-Versanddienstes angepasst. 
Da die Möglichkeiten faktisch und sprachlich jedoch zu umfangreich sind, 
ist von einer Einbeziehung dieses Aspekts trotz seiner großen Bedeutung 
für den Datenschutz abzusehen. 

Eine besondere Art der Datenweitergabe ist das Vorhalten von Social-Plug-
ins.1656 Diese ermöglichen es dem Nutzer, einen bestimmten Inhalt oder den 
gesamten Online-Versanddienst seinen Freunden in einem bestimmten so-
zialen Netzwerk zu empfehlen. Der Nutzer verbindet damit also einen Ser-
vice für ihn, da er nicht die URL der Webseite oder Unterseite kopieren und 
in einen Beitrag im sozialen Netzwerk seiner Wahl einstellen muss.1657 Nut-
zer gehen jedoch nicht davon aus, dass allein aufgrund der Möglichkeit, 
diese Funktion zu nutzen, bei jedem Webseitenaufruf Daten an das entspre-
chende Netzwerk übermittelt werden. Dies ist jedoch tatsächlich der Fall. 

                                              
1655  So 3T-Shop, comtech, Elektro Wandelt, EURONICS. 
1656  „Plug-in“ wird in der Praxis entgegen der deutschen Rechtschreibung regelmäßig 

„Plugin“ oder „PlugIn“ geschrieben. 
1657  Detailliert zu Social-Plug-ins s. Teil 2Kapitel 34.3 Social-Plug-ins. 
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Social-Plug-ins, wie der Like-Button von Facebook1658 oder der „+1“-Button 
von Google Plus, verbinden eine Webseite mit einem sozialen Netzwerk. 
Auch Twitter bietet ein solches Add-on zur Einbindung auf Webseiten an. 
Als besonders praxisrelevantes Beispiel wird im Folgenden auf den Like-
Button von Facebook abgestellt.1659 Die Einbindung ist für den Betreiber des 
Online-Versanddienstes sehr einfach. Für den Facebook-Like-Button gibt es 
beispielsweise mehrere 3-Schritt-Anleitungen.1660  

Der Nutzer ist nur dann zu unterrichten, wenn der Online-Versanddienst 
ein Social-Plug-in eingebunden hat. Insoweit ist eine automatisierte Über-
prüfung der Datenschutzerklärung nur dann nötig, wenn festgestellt wurde, 
dass solche Plug-ins verwendet werden.1661 Maßgeblich für die Transparenz 
ist, dass der Nutzer zunächst darüber informiert wird, welche Plug-ins ein-
gesetzt werden und dass Daten übermittelt werden. Außerdem sollte der 
Nutzer darauf hingewiesen werden, wo er Informationen über den Daten-
schutz bei dem sozialen Dienst erhält und welche Möglichkeiten zum 
Selbstdatenschutz bestehen. In der Praxis hat sich ein kostenloses Muster für 
die Verwendung des Facebook-Like-Buttons durchgesetzt.1662 Es genügt je-
doch nicht, wenn diese Informationen lediglich in den Allgemeinen Ge-
schäftsbedingungen gegeben werden, denn dort sucht ein Nutzer nicht da-
nach.1663 

Um den Dienst zu identifizieren, kann nach dem Namen „Facebook“ ge-
sucht werden. Meistens wird in diesem Zusammenhang die vollständige 
Anschrift angegeben „Facebook Inc., 1601 South California Avenue, Palo 
Alto, CA 94304, USA“. Wenn ausnahmsweise nicht das Muster verwendet 
wird, können dennoch der Namen des Dienstes und des Buttons (Gefällt 
mir-/Like-/Daumen hoch-Button) gesucht werden. Wenn beide Angaben in 

                                              
1658  Auch „Gefällt mir“-Button genannt.  
1659  So auch die Stimmen in der Literatur, explizit Schleipfer, DuD 2014, 319. 
1660  Unter www.gefällt-mir-button.de oder www.gefaelltmirbuttoneinbinden.com. 

Schleipfer, DuD 2014, 319 ausführlicher zur Implementierung. 
1661  Zum Erkennen s. Teil 3 Kapitel 4 1.2 Datenweitergabe. 
1662  Unter www.wbs-law.de/internetrecht/muster-datenschutzerklaerung-facebook-like-

button-5712. Auch für den Google+Button existieren entsprechende Muster etwa 
unter www.wbs-law.de/e-commerce/muster-datenschutz erklarung-fur-die-1-
funktion-von-google-10759, www.hoesmann.eu/muster-datenschutzerklarung- zum- 
google-1-button, www.flegl-rechtsanwaelte.de/rechtstipps/muster-daten schutz
erklaerung-google-plus. 

1663  Ernst, NJOZ 2010, 1919. 
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der Datenschutzerklärung nicht auftauchen, kann keinesfalls eine klare Un-
terrichtung des Verbrauchers vorliegen, sodass in diesem Fall dahinstehen 
kann, ob eine Aufklärung des Nutzers ohne Angabe der Begriffe erfolgt o-
der nicht. 

Besonders wichtig ist die Aufklärung des Nutzers über die Übermittlung. 
Dabei ist zwischen zwei Optionen zu unterscheiden. In der Standard-
Implementierung werden bereits bei Aufruf der Webseite Daten an Face-
book übertragen. Erklärungen, die typischer Weise verwendet werden und 
dabei ausreichende Transparenz schaffen, sind „Wenn du/Sie eine/unsere 
Seite (unseres Webauftritts) aufrufst/-en, die ein solches/Facebook-Plugin 
enthält, baut/stellt dein/Ihr Browser eine direkte Verbindung mit/zu (den 
Servern von) Facebook auf/her“1664 oder passiv „wird… eine (direkte) Ver-
bindung zu/zwischen (Ihrem Browser und) dem/n Facebook-Server/
Servern von Facebook hergestellt“1665 oder „wird von deinem Browser di-
rekt an einen Server von Facebook… übermittelt“.1666 

Zusätzlich sollte der Nutzer auch über den Umfang der Übermittlung un-
terrichtet werden. Dabei ist es wenig aussagekräftig, wenn es heißt, „Ihr Be-
such auf den Seiten … kann dadurch ggf. von Facebook nachverfolgt wer-
den“1667. Klarere und dadurch transparentere Formulierungen sind „Face-
book erhält dadurch die Information, dass Sie … Seite besucht ha-
ben/dein/Ihr Browser die entsprechende Seite unseres Webauftritts aufge-
rufen hat“1668 oder beginnend mit „wird… darüber informiert“1669, „werden 
Informationen an Facebook übertragen“1670 oder „wird …bekannt gege-
ben“1671. Besonders transparent sind Formulierungen, die dem Nutzer zu-
sätzliche Informationen zur Übermittlung geben. Dazu zählen „auch wenn 

                                              
1664  „Baut auf“ comtech, Cyberport, Fashion5, Fashion For Home, IKEA, Möbel-eins, 

Mundo online, PEARL, Redcoon, Woody-Möbel, Zalando. „Stellt her“ 3Suisses, 
Avandeo, BAUR, Conrad, Elektro Wandelt, Moebel-Shop, saymo, SportScheck. 

1665  So 24Colours, Elektroshop Bischof, Vinexus. „Zu den Servern“ Frontlineshop, 
EURONICS.  

1666  So Fashion5. 
1667  So 3Suisses, BAUR, SportScheck. 
1668  „Besucht“ 24Colours, Avandeo, Elektro Wandelt, Elektroshop Bischof. „Aufgerufen” 

Conrad, Fashion5, Fashion For Home, Möbel-eins, Moebel-Shop, Mundo online, 
PEARL, Redcoon, saymo, Vinexus, Woody-Möbel, Zalando.  

1669  So Frontlineshop. 
1670  So IKEA. 
1671  So EURONICS. 
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Sie/du kein Facebook-Konto besitzen/t oder gerade nicht bei Facebook ein-
geloggt sind/bist“1672 oder „auch wenn Sie … nicht aktiv nut-
zen/angemeldet sind“1673. 

Durch die Implementierung einer „2-Klick-Lösung“ werden die Daten des 
Nutzers nicht bereits durch Aufruf der Webseite übertragen, sondern erst, 
wenn er durch einen ersten Klick aktiviert wird. Allerdings sind die Formu-
lierungen zu dieser Alternative nicht ebenso standardisiert. Als Formulie-
rungen kommen „Erst durch Klick/mit erstmaligem Anklicken … werden 
Daten … übertragen.“1674, auch „Erst… werden die Plugins aktiviert“1675 
und „Dieses/Die Plugin(s) ist/sind standardmäßig inaktiv/deaktiviert.“1676 
oder „…insbesondere die Übermittlung von Informationen und Nutzerda-
ten… bereits durch das Besuchen unserer Webs(e)ite aktiv, sondern erst 
durch den Klick auf die entsprechenden Verweise“1677 in Betracht. Die Ver-
wendung der 2-Klick-Lösung führt dazu, dass kein Datenschutzproblem be-
steht und damit keine datenschutzunfreundliche Webseitengestaltung. 
Stattdessen ist für einen Verbindungsaufbau mit Facebook eine aktive Ent-
scheidung des Nutzers nötig. 

Da die Daten des Nutzers von seinem Computer aus an Facebook gesendet 
werden, besteht ein Interesse des Nutzers, sich über den Datenschutz bei 
diesem externen Dienst zu informieren. Durch einen Hinweis auf die frem-
den Datenschutzerklärungen wird ihm dies erleichtert und gleichzeitig die 
fremde Verantwortlichkeit für den Umgang mit den Daten verdeutlicht. 
Formulierungen sind „entnehmen Sie/entnimmst du bitte den Daten-
schutzhinweisen von … Facebook“1678, „Informationen … finden Sie/findest 
Du in der Datenschutzerklärung/den Datenschutzinformationen von 
…“1679, „dürfen wir dich auf die Datenschutzerklärung von Facebook hin-

                                              
1672  So comtech, Elektro Wandelt, Fashion5, Möbel-eins, PEARL, Redcoon, Saymo, 

Woody-Möbel. 
1673  So 3Suisses, BAUR, Zalando. 
1674  So 3Suisses, Mediamarkt, Saturn. 
1675  So Mediamarkt, Saturn und Zalando. 
1676  So 3Suisses und Zalando. 
1677  Aus dem Muster www.wbs-law.de/internetrecht/muster-datenschutzerklaerung-

facebook-like-button-5712. 
1678  So Avandeo, comtech, Elektro Wandelt, Fashion5, Fashion For Home, Mundo online, 

PEARL, Redcoon, saymo, Woody-Möbel.  
1679  So Avandeo, Elektroshop Bischof, EURONICS, Mediamarkt, Saturn, IKEA, Vinexus. 
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weisen“1680, „verweisen… wir auf die Facebook-Datenschutzrichtlinien“1681 
und „stellen Facebook… Informationen zur Verfügung“1682. 

Zusätzlich sollte zur transparenten Gestaltung auch ein Link auf die Daten-
schutzerklärung gesetzt werden. Durch die Verlinkung kann der Nutzer mit 
einem Klick die für ihn relevanten Informationen erreichen. Er muss nicht 
zuerst die Webseite des externen Dienstes aufsuchen und dort die Verlin-
kung finden. Außerdem verdeutlicht ein Link, dass weitere Informationen 
für den Nutzer zur Verfügung stehen, wobei sein Aufwand dann nicht hö-
her ist, als würde er weitere Informationen auf einer anderen Unterseite des 
Online-Versanddienstes wahrnehmen. Links zu Facebooks Datenschutzbe-
stimmungen sind www.facebook.com/policy.php1683 und 
www.facebook.com/about/privacy.1684 Die Links müssen dem Nutzer nicht 
unbedingt angezeigt werden. Es genügt auch, wenn die URL beispielsweise 
bei dem Wort „Datenschutzerklärung“ hinterlegt ist und dies für den Nut-
zer klar erkennbar ist. 

Besonders wichtig für die Einschätzung der Vertrauenswürdigkeit ist au-
ßerdem, ob der Nutzer über Möglichkeiten des Selbstdatenschutzes infor-
miert wird. Wenn der Diensteanbieter ihm bereits zumutet, Social-Plug-ins 
in seinem Online-Versanddienste zu implementieren, sollte er ihm zumin-
dest mitteilen, wie er dies verhindern kann. Es existieren viele Möglichkei-
ten des Selbstdatenschutzes. So kann beispielsweise das Ausloggen aus dem 
sozialen Netzwerk eine direkte Verbindung der Daten mit dem eigenen Pro-
fil verhindern.1685 Dies gilt allerdings nicht, wenn Cookies diese Informatio-
nen bis zum nächsten Login speichern. Denn dann können diese Informati-
onen nachträglich an Facebook weitergegeben werden. Insofern hilft das 

                                              
1680  So Frontlineshop. 
1681  So Moebel-Shop. 
1682  So Conrad und SportScheck. 
1683  So 3Suisses, Avamdeo, comtech, Conrad, Elektro Wandelt, Elektroshop Bischof, Fash-

ion5, Fashion For Home, Fashion5, Frontlineshop, IKEA, Möbel-eins, Moebel-Shop, 
Mundo online, PEARL, Redcoon, saymo, SportScheck, Vinexus, Woody-Möbel, 
Zalando. 

1684  So Cyberport, Zalando. 
1685  Einen Hinweis darauf enthalten 24Colours, Avandeo, comtech, Conrad, Cyberport, 

Elektro Wandelt, Elektroshop Bischof, EURONICS, Fashion5, Frontlineshop, IKEA, 
Möbel-eins, Moebel-Shop, Mundo online, PEARL, Redcoon, saymo, Woody-Möbel, 
Vinexus, Zalando. 
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Ausloggen dem Nutzer nur, wenn er vor dem erneuten Einloggen beste-
hende Cookies löscht oder diese Cookies gar nicht akzeptiert. 

Am vielversprechendsten ist der Hinweis auf ein Add-on, das von Facebook 
bereitgestellt wird und das Setzen dieser speziellen Cookies verhindert. Der 
Hinweis auf dieses Add-on ist weitgehend standardisiert. Es werden die 
Formulierungen „Sie können das Laden der Plugins auch mit Add-Ons für 
Ihren Browser komplett verhindern, zum Beispiel … mit dem ‚Facebook 
Blocker‘“1686 oder „Um … zu blocken/verhindern, können Sie für … ein 
Browser-Add-On von ‚Facebook Blocker‘ beziehen/durch ein Add-On für 
Ihren Browser… ausschließen“.1687 Zusätzlich ist auch nach dem Link zu su-
chen, über den das Add-on heruntergeladen werden kann (webgraph.com/
resources/facebookblocker). Sollte keine der standardisierten Formulierun-
gen, aber der Link gefunden werden, ist dies auch ausreichend, soweit der 
Hinweis auf „Facebook-Blocker“ in der Datenschutzerklärung erscheint. 

Insgesamt besteht keine Möglichkeit, die Datenweitergabe generell automa-
tisiert zu überprüfen. Allerdings ist im Bereich der Social-Plug-ins, die im 
Online-Versandhandel weit verbreitet sind und deren Risiken ausschließlich 
online bestehen, eine automatisierte Analyse sehr gut und umfangreich 
möglich. Da im Internet Muster für die Datenschutzerklärung bereitstehen, 
kann der Betreiber des Online-Versanddienstes durch die Auswahl des 
Musters entscheiden, wie genau er den Nutzer über die Verwendung, die 
Übermittlung der Daten, den Datenschutz beim sozialen Netzwerk und die 
Möglichkeiten zum Selbstdatenschutz informieren möchte. Daran wird 
deutlich, wie transparent Anbieter mit datenschutzrechtlichen Risiken um-
geht. 

2.2.7 Einwilligung 

Ein wesentliches Risiko für die informationelle Selbstbestimmung können 
Einwilligungen darstellen. Zwar stellt die Einwilligung des Einzelnen in ei-
nen über das gesetzliche Maß hinausgehenden Datenumgang die Ausübung 
seines Rechts auf informationelle Selbstbestimmung dar. Gerade im Internet 
soll es dem Nutzer aber regelmäßig verwehrt bleiben, bestimmte Webseiten 

                                              
1686  So comtech, Elektro Wandelt, Redcoon, saymo. 
1687  So Moebel-Shop. 
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zu besuchen oder zu nutzen,1688 wenn er die vom Diensteanbieter vorformu-
lierte Einwilligung nicht bestätigt und damit seine Einwilligung erklärt. 

Kein Online-Versanddienst, der untersucht wurde, hat ein spezielles Do-
kument mit einer vorformulierten Einwilligungserklärung, der der Nutzer 
zustimmen muss.1689 Jedoch enthalten die Datenschutzerklärungen regel-
mäßig Klauseln, um die Einwilligung des Nutzers einzuholen. Gegenüber 
einem solchen Vorgehen bestehen zweierlei Bedenken. Zum einen ist die 
schlichte Anzeige der Datenschutzerklärung durch Aufruf der entsprechen-
den Unterseite oder des Dokuments nicht ausreichend, um die Einwilligung 
einzuholen. Muss der Nutzer der Datenschutzerklärung im Laufe des Be-
stellprozesses zustimmen, kann sich die Einwilligung nur auf den Umgang 
mit den Daten des Käufers, nicht jeglicher Nutzer der Webseite beziehen. 
Soweit aber die Bestelldaten, also die Inhaltsdaten außerhalb des gesetzlich 
Zulässigen erhoben oder verwendet werden sollen, ist eine elektronische 
Einwilligung nicht möglich. Eine Erklärung in elektronischer Form kann 
nicht automatisiert erkannt werden.1690 

Zum anderen ist zu bezweifeln, dass die Einwilligungserklärungen in den 
Datenschutzerklärungen überhaupt ausreichend hervorgehoben werden, 
um den rechtlichen Anforderungen zu entsprechen.1691 Auch bestehen viele 
Möglichkeiten, die Einwilligung einzuholen. Beispielweise wird versucht, 
die Einwilligung in die Webanalyse durch Google Analytics einzuholen.1692 
Zum Teil wird auch versucht, eine konkludente Einwilligung einzuholen. 
Dies ist nicht möglich. 

Einer automatisierten Analyse des Inhalts steht außerdem entgegen, dass 
keine standardisierten Formulierungen gefunden werden konnten. Bereits 

                                              
1688  So insbesondere bei sozialen Netzwerken. 
1689  So auch Ossoinig, Vertrauenswürdigkeit von Webshops, Masterarbeit, Universität 

Kassel 2013, 56. 
1690  Zum Erkennen der Einwilligung bei Inhaltsdaten s. Teil 3 Kapitel 2 2.8 

Datenschutzrechtliche Einwilligung. 
1691  Detailliert zu den rechtlichen Anforderungen s.Teil 2 Kapitel 3 3.2.2 Einwilligung. 

Detailliert zum Erkennen der formalen Gestaltung s. Teil 3 Kapitel 2 1.8 Link zur 
datenschutzrechtlichen Einwilligung und Teil 3 Kapitel 2 2.8 Datenschutzrechtliche 
Einwilligung. 

1692  „Durch die Nutzung dieser Website erklären Sie sich mit der Bearbeitung der über Sie 
erhobenen Daten durch Google in der zuvor beschriebenen Art und Weise und zu 
dem zuvor benannten Zweck einverstanden.“ Woody-Möbel, Zalando; Frontlineshop 
mit informeller Anrede. 
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eine Schlagwortsuche ist nur bedingt möglich, da als Begriffe „einwilli-
gen“1693, „Einwilligung erteilen/erklären“1694, „zustimmen/Zustimmung“1695, 
„einverstanden/Einverständnis“1696 sowie „einverstanden erklären“1697 ge-
nutzt werden. Alle Beschreibungen sind zwar ausreichend deutlich. Aller-
dings kann auch die Formulierung „Ich möchte …“1698 verwendet werden. 
Die Möglichkeiten sind vielfältig. 

Zusätzliche Schwierigkeiten ergeben sich durch die Vielzahl an möglichen 
Einwilligungen: die Einwilligung in eine Bonitätsprüfung, den Versand von 
Newslettern, das Setzen von Cookies oder die Weitergabe von personenbe-
zogenen Daten an Dritte. Dabei bestehen auch völlig unterschiedliche 
Rechtsauffassungen bezüglich der Notwendigkeit einer Einwilligung, zum 
Beispiel bei Google Analytics oder den Social-Plug-ins. 

Selbst die bei Online-Versanddiensten üblichen Einwilligungen, wie die in 
den Versand eines Newsletters, sind sprachlich völlig unterschiedlich for-
muliert. So heißt es – soweit diese in der Datenschutzerklärung enthalten 
sind – „Ich möchte den Newsletter abonnieren“1699 oder „Ich möchte regel-
mäßig interessante Angebote per E-Mail erhalten“.1700 Dabei sind andere 
Formulierungen ohne weiteres möglich. Deshalb kann auch nicht festgestellt 
werden, ob der Nutzer – unzulässiger Weise – elektronisch (ohne qualifi-
zierte Signatur) in den Umgang mit seinen Inhaltsdaten einwilligen soll. 
Wären die Texte eindeutig erkennbar, hätte nach unzulässigen Daten ge-
sucht werden können. 

Eine automatisierte Analyse der Einwilligung scheidet aus diesen Gründen 
aus. Selbst bei den Online-Versanddiensten, bei denen eine Einwilligung etwa 
konkludent durch die Nutzung eingeholt werden soll, kann die Bewertung 
des Datenschutzes nicht schlechter sein, als bei einem Online-Versanddienst, 
der eine Einwilligung nicht erwähnt, weil er dies nicht für nötig hält. 

                                              
1693  So Frontlineshop, Zalando. Möbel-Eins im Zusammenhang mit Zahlungsdienst-

leistungen der Klarna GmbH. 
1694  So Fashion5, Frontlineshop, Kaysports24, Möbel-Eins (auch „Einwilligungs-

erklärung“). 
1695  So Avandeo und Zalando. 
1696  So 2014 noch Javari. 
1697  So H&M und Zalando. 
1698  So Fashion5 und Möbel-Eins. 
1699  So Kaysports24 und Möbel-Eins. 
1700  So Fashion5. 
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2.2.8 Umfang einer Auswertung der Datenschutzerklärung 

Datenschutzerklärungen von Online-Versanddiensten sind deutlich hetero-
gener als ihre Allgemeinen Geschäftsbedingungen. Zwar werden bei dem 
weitaus größten Teil dieselben Aspekte aufgegriffen. Diese sind aber nur 
teilweise standardisiert formuliert. Zusätzlich ist die Unterrichtung über be-
stimmte Aspekte davon abhängig, wie der Online-Versanddienst und die 
Abläufe beim Betreiber organisiert sind, beispielsweise ob bestimmte Tech-
niken wie Webanalysen oder Social-Plug-ins genutzt oder ob und wann eine 
Bonitätsprüfung durchgeführt wird. Teilweise sind standardisierte, aber 
wenig aussagekräftige Formulierungen auch schlicht nicht aussagekräftig. 

Eine automatisierte Analyse der Datenschutzerklärung anhand standardi-
sierter Formulierungen kann feststellen, ob eine zuständige Kontaktperson 
angegeben wurde, ob über das Auskunftsrecht und zumindest grob über 
das Recht zur Berichtigung, Löschung und Sperrung informiert wurde. Im 
Bereich der Werbung kann – in Abhängigkeit von der tatsächlichen Ver-
wendung – festgestellt werden, ob der Nutzer über alle Formen von Cookies 
und die Webanalyse aufgeklärt wird. Bezogen auf die Datenweitergabe 
kann sehr genau nachvollzogen werden, ob und wie umfangreich der Nut-
zer über verwendete Social-Plug-ins informiert wird. Das gilt auch für Boni-
tätsprüfungen und die Nutzung von Score-Werten, die ohne eine Analyse 
des Textes nicht festgestellt werden könnten. 

Keine Aussage kann bezüglich des Widerrufs- und Widerspruchsrechts des 
Nutzers sowie im Bereich der Werbung zur Nutzung von Retargeting und 
dem Versand von Newsletter getroffen werden. Wesentliche Punkte zur 
Einschätzung der Datenschutzfreund- oder -feindlichkeit eines Online-
Versanddienstes sind Informationen zum Umgang mit den personenbezo-
genen Daten allgemein, die Weitergabe der Daten und vom Nutzer gefor-
derte Einwilligungen. Zu diesen Aspekten lassen sich jedoch keine Aussa-
gen machen und damit auch nicht zur Vertrauenswürdigkeit eines Online-
Versanddienstes in diesen Bereichen.  

Außerdem ist die Analyse weitgehend auf das Vorhandensein beschränkt 
und kann nicht prüfen, ob die Angaben auch korrekt sind. Jedoch sind ge-
rade Datenschutzerklärungen häufig nicht vollständig oder unzu-
reichend.1701 Bei einigen Aspekten kann jedoch abgeglichen werden, ob be-

                                              
1701  Weichert, RDV 2013, 12. 
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stimmte Techniken, wie Drittanbieter-Cookies, Webanalyse-Tools oder Soci-
al-Plug-ins, tatsächlich verwendet werden. Bei diesen kann also kontrolliert 
werden, ob die Datenschutzerklärung generell entsprechend der tatsächli-
chen Gestaltung des Dienstes formuliert wurde. 

3 Umfang einer Auswertung der Inhalte und Technik beim Datenschutz 

Ein Konzept zur automatisierten Einschätzung der Vertrauenswürdigkeit 
von Online-Versanddiensten in Bezug auf den Schutz der personenbezoge-
nen Daten des Nutzers kann auf die technische Gestaltung und die bereitge-
stellten Inhalte zurückgreifen. Während die technische Gestaltung direkt er-
kennen lässt, ob der Online-Versanddienst datenschutzfreundlich oder- 
feindlich gestaltet wurde, ermöglicht die Analyse der Inhalte eine Einschät-
zung darüber, ob das datenschutzrelevante Verhalten des Diensteanbieters 
auch transparent dargestellt wird. Teilweise kann aber auch aufgrund der 
Angaben in der Datenschutzerklärung auf datenschutzrelevantes Verhalten 
geschlossen werden, das sonst verborgen bliebe. Ein Beispiel stellt die 
Überprüfung der Bonität des Nutzers dar. Dabei kann jedoch nicht kontrol-
liert werden, ob der Online-Versanddienst dieses datenschutzfeindliche 
Verhalten unter Umständen nur nicht angegeben hat. 

Insgesamt ist die Analyse im Bereich des Datenschutzes nur bei einzelnen 
Aspekten möglich. Ausgeschlossen sind in technischer Hinsicht vor allem 
die Bereiche innerhalb des Unternehmens. Auch inhaltlich ist die Analyse 
auf einzelne Aspekte beschränkt, da die Formulierungen der Datenschut-
zerklärungen weniger standardisiert sind, als im Bereich der Allgemeinen 
Geschäftsbedingungen. Soweit eine Analyse aber möglich ist, kann sie zum 
Teil sehr genau sein, wie die Analyse der Erklärungen zu Social-Plug-ins be-
legt. 

Kapitel 5 Automatisierte Analyse von Online-Prüfsiegeln 

Prüfsiegel sind ein seit Langem genutztes Instrument,1702 um dem Gegen-
über gebündelt Informationen über etwa ein bestimmtes Produkt oder Ver-
fahren zukommen zu lassen. Prüfsiegel im Offline-Bereich sind zum Beispiel 
„Blauer Engel“ für umweltfreundliche Produkte und Dienstleistungen1703 

                                              
1702  Anstelle vieler Rüdiger 2008, 160. 
1703  www.blauer-engel.de. 
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und das „Bio“-Siegel für biologische angebaute Lebensmittel1704. Prüfsiegel 
stellen die Unterwerfung unter einen Verhaltenskodex optisch dar und die-
nen damit als „Aushängeschild“.1705 

Online-Prüfsiegel sind insbesondere im Online-Versandhandel vielfältig 
vorhanden.1706 Dabei sind jedoch nur wenige Online-Prüfsiegel weit verbrei-
tet. Dazu zählen vor allem die von der Initiative D21 empfohlenen Online-
Prüfsiegel.1707 Die in der Praxis häufigsten Online-Prüfsiegel – „Trusted 
Shops“, „S@fer Shopping“, „EHI geprüfter Online-Shop“, „Internet Privacy“ 
und das Datenschutzsiegel des Unabhängigen Landesdatenschutzbeauftrag-
ten Schleswig-Holstein – werden im Folgenden untersucht. In einem ersten 
Schritt wird überprüft, ob das Online-Prüfsiegel in der Datenbank des Sie-
gelgebers erscheint. Wenn das nicht der Fall ist, dann wird dem Verbrau-
cher und Nutzer vom Add-on ein Hinweis gegeben, dass das Online-
Prüfsiegel nicht verifiziert werden konnte und wie er dies selbst prüfen 
kann. Der Hinweis ist am Bild des Online-Prüfsiegels anzuzeigen. In einem 
zweiten Schritt werden die bei der Siegelvergabe geprüften Anforderungen 
bei der automatisierten Analyse durch das Add-on als erfüllt angenommen. 
Dazu muss zuvor untersucht werden, wie aussagekräftig das einzelne Onli-
ne-Prüfsiegel sind.  

1 „Trusted Shops“-Online-Prüfsiegel  

Das Online-Prüfsiegel der Trusted Shops GmbH mit Sitz in Köln trägt die 
Beschriftung „Trusted Shops“. Für das privatwirtschaftliche Unternehmen 
stellt die Vergabe des Online-Prüfsiegels das Kerngeschäft dar. Seit seiner 
Gründung 1999 wurden nach eigenen Angaben über 18.000 Online-Shops 
zertifiziert.1708 Das Online-Prüfsiegel „Trusted Shops“ behandelt den Ver-
braucher- und Datenschutz bei Online-Shops und wird von der Initiative 
D21 empfohlen.1709 

                                              
1704  www.bio-siegel.de. 
1705  Dahm, DuD 2002, 415. 
1706  Detailliert zu Online-Prüfsiegel bereits s. Teil 3Kapitel 14.3 Analyse von Online-

Prüfsiegeln. 
1707  Detailliert zur Initiative D21 s. Teil 3 Kapitel 1 4.3 Analyse von Online-Prüfsiegeln. 
1708  Trusted Shops, 18.835 Shops tragen das europäische Gütesiegel!, 

www.trustedshops.de/shopbetreiber/index.html. 
1709  Initiative D21, Empfohlene Anbieter nach den Qualitätskriterien des Monitoring 

Board, Berlin, www.internet-guetesiegel.de/qualitaetskriterien. 
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Je nach Art der Prüfung untersucht der Siegelgeber auf unterschiedliche 
Weise, ob ein Diensteanbieter und sein Online-Shop die Qualitätskriterien 
des Siegelgebers erfüllen. Die Glaubwürdigkeit der vom Siegelgeber in 
Form des Online-Prüfsiegels ausgedrückten Zertifizierung ist stark davon 
abhängig, wie er sich davon überzeugt, dass seine Qualitätskriterien erfüllt 
werden. Trusted Shops führt dazu ein Online-Audit durch. Es wird dement-
sprechend keine Vor-Ort-Prüfung durchgeführt. Anstelle dessen werden al-
lerdings testweise anonym Bestellungen im Online-Versanddienst durchge-
führt.1710 Das Verfahren wird durch eine Anmeldung in Gang gesetzt. Ab 
diesem Moment bleiben drei Monate, bis der Online-Versanddienst die 
Qualitätskriterien von Trusted Shops einhalten muss. Bei der Zertifizierung 
überprüft der Siegelgeber den Online-Versanddienst und regt eventuell eine 
Optimierung an. Bei positivem Prüfergebnis darf das Online-Prüfsiegel in 
den Online-Versanddienst integriert werden und wird dann freigeschaltet. 
Außerdem erhalten die Kunden des Online-Versanddienstes die Möglich-
keit, bei jedem Vertragsabschluss auch einen Trusted Shops-Käuferschutz 
abzuschließen.1711 Nach der Erstprüfung erfolgt eine erneute Überprüfung 
nach zwölf Monaten. Zusätzlich sind außerordentliche Prüfungen und 
Stichproben möglich.1712 Bei einem Verstoß entfallen die Nutzungsrechte an 
der Marke. Das Online-Prüfsiegel darf also nicht mehr verwendet werden. 
Aus diesem Grund wird es gesperrt. Die Kunden können keine Käufer-
schutz-Garantien mehr abschließen.1713 Die Prüfung ist damit genau genug, 
um die Ergebnisse im Add-on heranzuziehen. 

Die Aspekte, die von dem Siegelgeber kontrolliert werden, können positiv 
in die Bewertung der Vertrauenswürdigkeit des Online-Versanddienstes 

                                              
1710  Zentrum für Europäischen Verbraucherschutz, Studie zu Internetgütesiegeln in 

Deutschland und Europa, Kehl 2012, www.verbraucherportal-bw.de/    servlet/PB/
show/2925656/12_07%20Online%20Gutesiegel_Studie_Juli%202012.pdf, 14. 

1711  Trusted Shops, Erfahrenes Team, einfacher Prozess, Köln, www.trustedshops.de/
shopbetreiber/index.html. 

1712  Trusted Shops, Allgemeine Mitgliedschaftsbedingungen, Köln 13.6.2014, 
www.trustedshops.com/tsdocument/TS_PRIME_
TIME_MEMBERSHIP_TERMS_de.pdf, 1; auch Zentrum für Europäischen 
Verbraucherschutz, Studie zu Internetgütesiegeln in Deutschland und Europa, Kehl 
2012, www.verbraucherportal-bw.de/servlet/PB/show/2925656/12_07%20Online%
20Gutesiegel_Studie_Juli%202012.pdf, 15. 

1713  Trusted Shops, Allgemeine Mitgliedschaftsbedingungen, Köln 13.6.2014, 
www.trustedshops.com/tsdocument/TS_PRIME_TIME_
MEMBERSHIP_TERMS_de.pdf., 1. 
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einfließen. Das Online-Prüfsiegel von Trusted Shops deckt die Anbieter-
kennzeichnung, die Informationspflichten inklusive der Widerrufsbeleh-
rung und dabei jeweils Inhalt und Darstellung ab. Neben der Widerrufsbe-
lehrung wird auch die Abwicklung von Widerrufen überprüft. Des Weite-
ren wird das Vorhandensein des Bezahl-Buttons, der Produktinformationen 
und Preisangaben inklusive des Gesamtpreises, der Lieferkosten, einer Be-
stellübersicht, sowie der Zustimmung zu Extrazahlungen kontrolliert. Bei 
den Allgemeinen Geschäftsbedingungen wird vor allem die Darstellung 
überprüft. Im Bereich des Datenschutzes werden Inhalt und Darstellung der 
Datenschutzerklärung sowie Form und Notwendigkeit der Einwilligung 
kontrolliert. Neben allgemeinen Aussagen zu Datensparsamkeit, den Be-
troffenenrechten und der Empfehlung eines Opt-ins bei E-Mail-Werbung 
wird bezüglich der Datensicherheit ein IT-Sicherheitskonzept gefordert, das 
insbesondere eine Verschlüsselung bei der Übermittlung sensibler Zah-
lungsinformationen vorsehen muss.1714 Insgesamt entsprechen die Kriterien 
regelmäßig den gesetzlichen Anforderungen, wobei teilweise eine Konkreti-
sierung vorgenommen wurde. 

Als besonderes Angebot können Verbraucher beim Vertragsschluss mit 
Trusted Shops zertifizierten Online-Versanddiensten eine Käuferschutz-
Garantie abschließen.1715 Die Idee ist es, den Verbraucher bei Leistungsstö-
rungen nicht „allein zu lassen“, sondern Verantwortung für die durch das 
Online-Prüfsiegel gegebene Empfehlung zu übernehmen.1716 Diese Geld-
zurück-Garantie erstattet dem Verbraucher den Kaufpreis, wenn die bestell-
te Ware nicht versendet wird oder bei nach Rücksendung der Ware, wenn 
der Verkäufer dies nicht tut. Außerdem wird die Selbstbeteiligung bis zu 50 
Euro bei Kreditkartenmissbrauch erstattet. Der Abschluss der Käuferschutz-
Garantie ist für den Verbraucher kostenlos. Der Anbieter des Online-
Versanddienstes trägt die Kosten. Es handelt sich also um einen Vertrag 
zwischen dem Siegelgeber und dem Diensteanbieter zugunsten des Dritten, 
des Verbrauchers.1717 Schließt der Verbraucher bei oder direkt im Anschluss 

                                              
1714  Trusted Shops, Qualitätskriterien, Köln 13.6.2014, www.trustedshops.com/ts

document/TS_QUALITY_CRITERIA_de.pdf. 
1715  Trusted Shops, Käuferschutz, Köln, www.trustedshops.de/guetesiegel/kaeufer

schutz.html. 
1716  Die Haftung des Siegelgebers für Probleme zwischen dem Verkäufer und Käufer ist 

umstritten. Föhlisch, in: Kröger/Nöcker/Nöcker 2002, 43 f. nimmt eine Haftung an; 
a. A. Dahm, DuD 2002, 414 f.; Kau 2006, 169. 

1717  Föhlisch, in: Kröger/Nöcker/Nöcker 2002, 42. 
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an die Bestellung1718 die Käuferschutz-Garantie ab, wird er nach 30 Tagen 
per E-Mail daran erinnert, dass die Möglichkeit besteht, Ansprüche geltend 
zu machen, wenn Probleme aufgetreten sind, oder die Laufzeit des Vertrags 
einmalig um 30 Tage zu verlängern.1719 Damit wird vermieden, dass der 
Verbraucher vergisst, die Garantie in Anspruch zu nehmen. 

Insgesamt kann die automatisierte Prüfung vieler Aspekte aus dem Bereich 
des Verbraucherschutzrechts bei Vorliegen des Online-Prüfsiegels von Trus-
ted Shops entfallen. Außerdem werden positive Aspekte erkannt, die einer 
automatisierten Prüfung nicht offen stehen, wie die nachvertragliche Infor-
mation oder die Abwicklung von Widerrufen. Keine Aussage kann in Bezug 
auf die Kundenfreundlichkeit der Allgemeinen Geschäftsbedingungen und 
Datenschutzerklärung gezogen werden. 

2 „S@fer Shopping“-Online-Prüfsiegel 

Das Online-Prüfsiegel „S@fer Shopping“ ist nach einer Umfrage das mit Ab-
stand bekannteste Online-Prüfsiegel.1720 Es wurde von der TÜV SÜD Ma-
nagement Service GmbH in München an bisher etwa 150 Online-
Versanddienste vergeben.1721 Sich selbst bezeichnet der TÜV Süd als strate-
gisches Dienstleistungs- und Beratungsunternehmen.1722 Auch das Online-
Prüfsiegel „S@fer Shopping“ ist von der Initiative D21 anerkannt.1723 

Um die Übereinstimmung mit den Vorgaben des Siegelgebers zu überprü-
fen werden eine Online-Prüfung, ein Vor-Ort-Audit und anonyme Testbe-

                                              
1718  Trusted Shops, Käuferschutz, Köln, www.trustedshops.de/guetesiegel/kaeufer

schutz.html. 
1719  Föhlisch, in: Kröger/Nöcker/Nöcker 2002, 43; Trusted Shops, Käuferschutz, Köln, 

www.trustedshops.de/guetesiegel/kaeuferschutz.html. 
1720  TÜV SÜD Sec-IT, TÜV SÜD s@fer-shopping ist bekanntestes Online-Prüfsiegel, 

Pressemitteilung vom 17.9.2012, www.safer-shopping.de/tuev-sued-safer-shopping-
ist-bekanntestes-online-pruefsiegel.html zur Studie des bevh. 

1721  TÜV SÜD Sec-IT, Geprüfte Online-Händler und Webseiten, München, www.safer-
shopping.de/gepruefte-shops.html auch mit Zahlen zu Online-Shops allgemein. 

1722  TÜV SÜD Sec-IT, Das macht die TÜV SÜD Sec-IT GmbH bei s@fer-shopping, 
München, www.safer-shopping.de/wir-ueber-uns.html. 

1723  Initiative D21, Empfohlene Anbieter nach den Qualitätskriterien des Monitoring 
Board, Berlin, www.internet-guetesiegel.de/qualitaetskriterien. 
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stellungen kombiniert.1724 Damit ist die Aussage des Online-Prüfsiegels 
noch glaubwürdiger als die des von Trusted Shops vergebenen Online-
Prüfsiegels. Eine Prüfung läuft wie folgt ab. Zunächst wird die Webseite ge-
sichtet und typische Nutzeraktionen durchgeführt. Dazu zählen auch die 
Testbestellungen. Außerdem werden Online-Bewertungen durchgesehen. 
Es folgt ein Security-Check des Webservers, der Webapplikationen und der 
online zugänglichen Systeme. Bei der Vor-Ort-Auditierung werden insbe-
sondere der Organisationsrahmen, Aspekte der Datensicherheit und des 
Datenschutzes sowie die Abwicklung von Bestellungen, Anfragen und Re-
klamationen überprüft. Es wird ein ausführlicher Bericht mit Hinweisen zur 
Verbesserung erstellt. Bei positiver Prüfung wird das Zertifikat mit dem 
Prüfsiegel zugeteilt.1725 Eine Kontrolle erfolgt in jährlichen Abständen. Zu-
sätzlich sind außerplanmäßige Überprüfungen und Stichproben möglich.1726 
Wird ein Verstoß gegen die Vorgaben des Siegelgebers festgestellt, kann das 
Online-Prüfsiegel entzogen werden.1727 

Die Vorgaben des Siegelgebers unterscheiden sich danach, welche Art von 
Online-Shop vorliegt. Für Online-Versanddienste gelten die Bestimmungen 
für den B2C-Bereich.1728 Welche Aussagen konkret aus dem Vorhandensein 
des Online-Prüfsiegels gezogen werden können, ergibt sich aus den Quali-
tätskriterien. Überprüft werden die korrekte Anbieterkennzeichnung sowie 
die vor- und nachvertraglichen Informationspflichten aus dem Fernabsatz. 
Die gesetzlichen Änderungen, die durch die Verbraucherrechterichtlinie nö-

                                              
1724  Zentrum für Europäischen Verbraucherschutz, Studie zu Internetgütesiegeln in 

Deutschland und Europa, Kehl 2012, www.verbraucherportal-bw.de/servlet/PB/
show/2925656/12_07%20Online%20Gutesiegel_Studie_Juli%202012.pdf, 14; TÜV 
SÜD Sec-IT, Unsere Leistungen, München, www.safer-shopping.de/unsere-leistun
gen.html. 

1725  TÜV SÜD Sec-IT, Unsere Leistungen, München, www.safer-shopping.de/unsere-
leistungen.html. 

1726  Zentrum für Europäischen Verbraucherschutz, Studie zu Internetgütesiegeln in 
Deutschland und Europa, Kehl 2012, www.verbraucherportal-bw.de/servlet/PB/
show/2925656/12_07%20Online%20Gutesiegel_Studie_Juli%202012.pdf, 15. 

1727  Zentrum für Europäischen Verbraucherschutz, Studie zu Internetgütesiegeln in 
Deutschland und Europa, Kehl 2012, www.verbraucherportal-bw.de/servlet/
PB/show/2925656/12_07%20Online%20Gutesiegel_Studie_Juli%202012.pdf, 15. 

1728  TÜV SÜD Sec-IT, Anforderungskatalog zur Bewertung und Zertifizierung von 
Online-Shops Elektronischer Geschäftsverkehr zwischen Unternehmen und 
Privatkunden ‘Business to Consumer’, München 2014, www.safer-shopping.de/
uploads/PDF/Anforderungen_Shopsb2c.pdf; alle Anforderungskataloge TÜV SÜD 
Sec-IT, Unsere Qualitätskriterien, www.safer-shopping.de/qualitaetskriterien.html. 
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tig wurden, sind nur ansatzweise anhand der Kriterien nachvollziehbar. So 
wird beispielsweise die Button-Lösung nicht explizit angesprochen und die 
Widerrufsfrist wird nicht mehr bestimmt. Geprüft werden die technischen 
Bereitstellungspflichten im elektronischen Geschäftsverkehr sowie gesetzli-
che Anforderungen an den Versand elektronischer Kommunikation. Im Be-
reich der Allgemeinen Geschäftsbedingungen wird die Darstellung geprüft. 
Bezüglich der Inhalte wird lediglich die Gesetzeskonformität auferlegt. Die-
se wird sowieso – unabhängig von den genannten Kriterien – vom Siegel-
nehmer gefordert. Ausführliche Vorgaben werden zur Datensicherheit ge-
macht. Unter anderem wird ein geeignetes Sicherheitskonzept mit Sicher-
heitsmaßnahmen nach dem Stand der Technik verlangt. Dabei werden De-
tails gefordert, die aber nicht über das Gesetz hinausgehen. Auch die ande-
ren datenschutzrechtlichen Vorgaben sind zum Teil sehr detailliert angege-
ben. So wird etwa auch der Einsatz von Cookies einzeln genannt. Zur Ein-
willigung wird etwa das Aktivieren einer Checkbox, also ein Opt-in, gefor-
dert. Zusätzlich zu den gesetzlichen Anforderungen besteht eine Verpflich-
tung, Kundenbewertungen einzuholen und auf deren Basis die Organisati-
on zu verbessern. 

Insgesamt werden vor allem die gesetzlichen Vorgaben – zum Teil sehr de-
tailliert – überprüft. Beim Verbraucherschutz sind jedoch vor allem bei den 
neuen Vorgaben aufgrund der Umsetzung der Verbraucherrechterichtlinie 
keine speziellen Kriterien erkennbar. Bei der automatisierten Analyse kann 
also bei Vorhandensein des „S@fer Shopping“-Online-Gütesiegels in den 
Bereichen formale Gestaltung der Allgemeinen Geschäftsbedingungen, vor- 
und nachvertragliche Information im Fernabsatz, technische Bereitstel-
lungspflichten im elektronischen Geschäftsverkehr, elektronische Kommu-
nikation auf die Kontrolle durch den Siegelgeber vertraut werden. Beim Da-
tenschutz ist vor allem ein großer Teil des Datenschutzes durch Technik als 
positiv durch den Siegelgeber bewertet anzunehmen. Das gilt auch für die 
Einwilligung und die Durchsetzbarkeit von Betroffenenrechten. 

3 „EHI Geprüfter Online-Shop“-Online-Prüfsiegel 

Das Online-Prüfsiegel mit der Aufschrift „EHI Geprüfter Online-Shop“ wird 
von einem wissenschaftlichen Institut des Handels, der EHI Retail Institute 
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GmbH, in Köln vergeben.1729 Entsprechend der Liste zertifizierter Shops 
wurde das Online-Prüfsiegel an über 550 Online-Shops vergeben.1730 Es ge-
hört zum Euro-Label-System, einer europäischen Kooperation nationaler 
Online-Prüfsiegel und ist von der Initiative D21 anerkannt.1731 

Die Prüfung sämtlicher Qualitätskriterien erfolgt online und umfasst auch 
anonyme Testbestellungen sowie Anrufe und Stichproben bei der Retouren-
abwicklung. Ein Vor-Ort-Audit findet, wie bei Trusted Shops, nicht statt.1732 
Konkret wird nach der Anmeldung beim Siegelgeber die Prüfung durchge-
führt, nach der vier Wochen lang Verbesserungen gemacht werden können. 
Abschließend wird bei positivem Ergebnis das Online-Prüfsiegel verliehen. 
Die Kontrolle, ob die Kriterien des Siegelgebers eingehalten werden, erfolgt 
jährlich.1733 Außerdem sind außerplanmäßige Überprüfungen und Stichpro-
ben möglich. Wird ein Verstoß festgestellt, kann das Online-Prüfsiegel ent-
zogen werden, nachdem die Möglichkeit zur Korrektur eingeräumt wur-
de.1734 

Der Siegelgeber überprüft vor der Vergabe, ob die Qualitätskriterien einge-
halten werden. Dazu zählt die Darstellung der Allgemeinen Geschäftsbe-
dingungen, nicht aber ein verbraucherschutzfreundlicher Inhalt. Bezüglich 
des Widerrufsrechts und der Produktinformationen, inklusive der Preisan-
gaben, sowie der Anbieterkennzeichnung werden die gesetzlichen Anforde-
rungen an die Form und den Inhalt überprüft. Bei den vorvertraglichen In-
formationspflichten werden ebenfalls vor allem die rechtlichen Mindestan-
forderungen überprüft. Die Zahlungsbedingungen müssen allerdings zu-

                                              
1729  EHI Retail Institut, Das EHI Retail Institute, Köln, www.shopinfo.net/ueber-uns/ehi-

kompakt. 
1730  EHI Retail Institut, Zertifizierte Shops, Köln, ehi-siegel.de/verbraucher/shops-mit-

siegel/zertifizierte-shops. 
1731  EHI Retail Institut, Euro-Label, Köln, www.euro-label.com und Initiative D21, 

Empfohlene Anbieter nach den Qualitätskriterien des Monitoring Board, Berlin, 
www.internet-guetesiegel.de/qualitaetskriterien. 

1732  Zentrum für Europäischen Verbraucherschutz, Studie zu Internetgütesiegeln in 
Deutschland und Europa, Kehl 2012, www.verbraucherportal-bw.de/servlet/PB/
show/2925656/12_07%20Online%20Gutesiegel_Studie_Juli%202012.pdf, 14. 

1733  EHI Retail Institut, Details zur Prüfung, Köln, www.shopinfo.net/haendler/details-
zur-pruefung und EHI Retail Institut, Verfahren, Köln, www.shopinfo.net/haendler/
verfahren. 

1734  Zentrum für Europäischen Verbraucherschutz, Studie zu Internetgütesiegeln in 
Deutschland und Europa, Kehl 2012, www.verbraucherportalbw.de/servlet/PB/
show/2925656/12_07%20Online%20Gutesiegel_Studie_Juli%202012.pdf, 15. 
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sätzlich neben Vorkasse auch mindestens Nachnahme oder Bankeinzug als 
Zahlungsmittel anbieten. Weiterhin wird überprüft, ob die Informationen 
des elektronischen Geschäftsverkehrs, zum Widerrufsrecht und nachver-
tragliche Vertragsbedingungen durch die Vertragsbestätigung vorhanden 
sind. Auch die Bereitstellung der verbraucherschutzrechtlich geforderten 
Techniken wird überprüft. Ebenfalls wird kontrolliert, ob Werbung ausrei-
chend gekennzeichnet wird und der Verbraucher der Werbezusendung 
selbst zustimmen muss.1735 

Im Bereich des Datenschutzes werden weniger konkrete Vorgaben gemacht, 
etwa allgemein das Löschen von Bestands- und Nutzungsdaten, die nicht 
mehr erforderlich sind. Konkrete Anforderungen werden an die Gestaltung 
der Pflichtfelder gestellt. Für den Nutzer muss deutlich erkennbar sein, ob 
er das Feld ausfüllen muss oder nicht. Damit wird die Datensparsamkeit für 
Anbieter von Online-Versanddiensten konkretisiert. Es wird auch kontrol-
liert, dass Nutzungsprofile nur anonym oder pseudonym vorgehalten wer-
den oder eine Einwilligung eingeholt wird. Die Einwilligung muss aktiv er-
folgen. Neben der Verpflichtung der Anbieter, dem Nutzer nach den gesetz-
lichen Anforderungen Auskunft zu geben sowie Daten zu berichtigen, zu 
löschen oder zu sperren, werden bezüglich der IT-Sicherheit konkretere Kri-
terien geprüft. Um ein Online-Prüfsiegel zu erhalten, muss der Anbieter ein 
angemessenes Sicherheitskonzept für sensible und personenbezogene Daten 
vorhalten, diese gegen den Zugriff Dritter schützen und bei der Transaktion 
von Zahlungsinformationen eine SSL-Verschlüsselung mit einer Schlüssel-
länge von 1024 Bit und eine starke Kryptographie verwenden.  

Auch wenn die Qualitätskriterien im Einzelnen über die rechtlichen Anfor-
derungen des Verbraucher- und Datenschutzrechts hinausgehen, wird ins-
gesamt aber vor allem das Einhalten der gesetzlichen Vorgaben kontrolliert. 
Weitergehende Kriterien sind vor allem das Akzeptieren unterschiedlicher 
Zahlungsmittel sowie Vorgaben zum Kundenservice, insbesondere seine Er-
reichbarkeit und den Umgang mit Beschwerden. 

                                              
1735  EHI Retail Institut, Prüfkriterien für die Vergabe des Gütesiegels EHI Geprüfter 

Online-Shop, 24.6.2014 Köln, www.shopinfo.net/haendler/kriterien/index.html?
tx_reddownloads%5Bfile%5D=23. 
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4 „Internet Privacy Standards“-Online-Prüfsiegel 

Das seit 2001 existierende Online-Prüfsiegel mit der Beschriftung „internet 
privacy standards“ vergibt die datenschutz cert GmbH in Bremen, ein Un-
ternehmen der datenschutz nord Gruppe.1736 Die Auditierung umfasst As-
pekte des Datenschutzes, der Datensicherheit und des Verbraucherschutzes, 
wobei der Schwerpunkt im Bereich Datenschutz und -sicherheit liegt.1737 Es 
ist, wie die zuvor genannten Online-Prüfsiegel, von der Initiative D21 aner-
kannt.1738 

Eine Aussage über die Art der Prüfung fehlt. Nach der Auditierung bleiben 
dem geprüften Online-Shop grundsätzlich bis zu drei Monate, um Verbes-
serungen vorzunehmen, die im Audit-Report vermerkt werden. Das Audit 
erfolgt durch einen qualifizierten Auditor, der allerdings nicht direkt zum 
Siegelgeber gehört. Der Siegelgeber überprüft lediglich den Audit-Report 
auf Schlüssigkeit und vergibt daraufhin das für zwei Jahre – und damit 
doppelt so lange wie bei den vorherigen Online-Prüfsiegeln – gültige Zerti-
fikat. Während der Laufzeit können ordentliche und außerordentliche Kon-
trollen stattfinden. Wird ein Verstoß festgestellt, kann das Online-Prüfsiegel 
entzogen und eine Strafgebühr erhoben werden.1739 

Die bei der Auditierung überprüften Qualitätskriterien unterscheiden sich je 
nach Dienst. Es existierten viele unterschiedliche Module „für alle online-

                                              
1736  Datenschutz-cert, Über uns, Bremen, www.datenschutz-cert.de/ueber-uns. 
1737  Erkennbar an Datenschutz-cert, Datenschutz-Gütesiegel ips, Bremen, 

www.datenschutz-cert.de/leistungen/von-a-bis-z/ips-internet-privacy-
standards.html; Datenschutz-cert, Die internet privacy standards, Einführung und 
allgemeine Hinweise zur Anwendung, Bremen, www.datenschutz-cert.de/file
admin/datenschutz-cert/media/Downloads/
ips/Kriterien/Einleitung_zur_Anwendung_der_ips.pdf, 3; Datenschutz-cert, 
Vergabe- und Nutzungsbedingungen für ips, Bremen, www.datenschutz-cert.de/
fileadmin/datenschutz-cert/media/Downloads/
ips/VergabeNutzungsbedingungen.pdf, 1. 

1738  Initiative D21, Empfohlene Anbieter nach den Qualitätskriterien des Monitoring 
Board, Berlin, www.internet-guetesiegel.de/qualitaetskriterien. 

1739  Datenschutz-cert, Vergabe- und Nutzungsbedingungen für ips, Bremen, 
www.datenschutz-cert.de/fileadmin/datenschutz-cert/media/Downloads/ips/
VergabeNutzungsbedingungen.pdf, 1 f. und 4 ff. 
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basierenden Waren-, Dienstleistungs- und Informationsangebote“.1740 Für 
Online-Versanddienste sind die Module Verbraucherschutz, Informations-
abruf und Datenschutzmanagement relevant. Jedes Modul ist in Teilberei-
che unterteilt, bei denen null bis drei Punkte erreicht werden können. Um 
die Prüfung zu bestehen, muss insgesamt die Durchschnittsnote zwei 
(gut/Mindestanforderungen erfüllt) oder drei (vorbildlich/mehr als gesetz-
lich nötig) erreicht werden. Sobald wenigstens ein Teilbereich mit null 
Punkten, also mangelhaft, abgeschlossen wird, ist die Siegelvergabe ausge-
schlossen.1741 Neben einzelnen Kriterien, bei denen „normale“ Umsetzungen 
bereits als besonders kundenfreundlich angesehen werden,1742 ist besonders 
problematisch, dass die Durchschnittsnoten zwei und drei, mit denen das 
Online-Prüfsiegel vergeben wird, auch erreicht werden können, wenn ein-
zelne Teilbereiche nur mit einem Punkt („ausreichend/befriedigend“) abge-
schlossen wurden. Damit ist nicht sichergestellt, dass alle rechtlichen An-
forderungen erfüllt werden.1743 

Welche Teilbereiche im Einzelnen mit welchen Punkten bewertet werden, 
kann dem Online-Prüfsiegel nicht entnommen werden. Dementsprechend 
kann aus dem Online-Prüfsiegel auch nicht auf die Erfüllung einzelner 
rechtlicher Anforderungen geschlossen werden. Die Ergebnisse lassen sich 
damit nicht durch das Add-on weiterverarbeiten. 

5 „Vom Datenschutz empfohlen“-Online-Prüfsiegel 

Ein Online-Prüfsiegel, das alleine den Datenschutz im Fokus hat, ist das On-
line-Prüfsiegel des Unabhängigen Landeszentrum für Datenschutz Schles-
wig-Holstein (ULD) in Kiel mit der Aufschrift „vom Datenschutz empfoh-
len". Als einziges Online-Prüfsiegel basiert es auf einer gesetzlichen Grund-

                                              
1740  Datenschutz-cert, Vergabe- und Nutzungsbedingungen für ips, Bremen, 

www.datenschutz-cert.de/fileadmin/datenschutz-cert/media/Downloads/ips/
VergabeNutzungsbedingungen.pdf, 1. Umfassende Liste der Module auf 
www.datenschutz-cert.de/fileadmin/datenschutz-cert/media/Downloads/ips/
Kriterien/Einleitung_zur_Anwendung_der_ips.pdf, 3 f. 

1741  Datenschutz-cert, Die internet privacy standards, Einführung und allgemeine 
Hinweise zur Anwendung, Bremen, www.datenschutz-cert.de/fileadmin/daten
schutz-cert/media/Downloads/ips/Kriterien/Einleitung_zur_Anwendung_
der_ips.pdf, 4 ff. 

1742  Z. B. Eingabefelder mit prägnanten Erläuterungen. 
1743  Auch Höltgen/Zander-Huyat, in: Kröger/Nöcker/Nöcker 2002, 119 (Punkt 4) sieht ein 

solches Online-Prüfsiegel als unzureichend an. 
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lage, § 4 Abs. 2 Landesdatenschutzgesetz Schleswig-Holstein i. V. m. der 
Datenschutzgütesiegelverordnung.1744 

Mit dem Online-Prüfsiegel können IT-Produkte und -Dienstleistungen be-
züglich des Datenschutzes zertifiziert werden. Damit kann das Online-
Prüfsiegel die Kriterien der Initiative D21 nicht erfüllen, da es den Bereich 
des Verbraucherschutzes nicht umfasst und sich auch nicht auf Webseiten 
bezieht. Bei einem Verstoß gegen die Vorgaben des Siegelgebers droht der 
Widerruf oder die Rücknahme des Zertifizierungsbescheids. Dazu ist ein 
nicht erkennbarer oder nicht festgestellter relevanter Mangel, irreführende 
oder sonst unzulässige Werbung oder erhebliche Veränderung der rechtli-
chen oder technischen Anforderungen nötig. Ansonsten gilt das Online-
Prüfsiegel zwei Jahre lang und wird bei Zertifizierung der Änderungen ver-
längert.1745 

Die Kriterien zur Vergabe des Online-Prüfsiegels sind je nach Komplex un-
terschiedlich. Zu den Komplexen zählen die grundsätzliche technische Aus-
gestaltung von IT-Produkten, einschlägige Datenschutzbestimmungen zur 
Zulässigkeit der Datenverarbeitung, technisch-organisatorische Maßnah-
men und die Umsetzung der Betroffenenrechte.1746 Dabei werden zu jedem 
Komplex sehr konkrete Vorgaben gemacht. Die Bewertung des IT-Produkts 
erfolgt in Abhängigkeit der verarbeiteten Daten. 

Einer Auswertung durch das Add-on stehen jedoch zwei Aspekte entgegen. 
Zum einen ist die Verlinkung auf das Register des Unabhängigen Landes-
zentrums für Datenschutz Schleswig-Holstein nicht zwangsweise am Onli-
ne-Prüfsiegel angebracht, sodass eine automatisierte Überprüfung der Echt-
heit wenigstens erschwert wird. Zum anderen werden mit dem Online-
Prüfsiegel IT-Produkte und IT-Dienstleistungen – und regelmäßig keine 
einzelnen Online-Versanddienste zertifiziert. Ein Online-Versanddienst 
könnte lediglich zertifizierte Softwarelösungen verwenden, die aber nur 

                                              
1744  Landesverordnung über ein Datenschutzgütesiegel des Landes Schleswig Holstein 

vom 30.11.2013, GVOBl. 2013, 536. Bis November 2013 geregelt durch die 
Landesverordnung über ein Datenschutzaudit des Landes Schleswig Holstein vom 
18.11.2009 (Datenschutzauditverordnung), GVOBl. 2009, 742. 

1745  ULD, Hinweise des Unabhängigen Landeszentrums für Datenschutz zur Zertifi-
zierung von Produkten, Kiel, www.datenschutzzentrum.de/guetesiegel/hinweise_
zertifizierungsverfahren.htm. 

1746  ULD, Anforderungskatalog Version 2.0 für die Begutachtung von IT-Produkten im 
Rahmen des Güte–siegelverfahrens beim ULD SH, Kiel 28.11.2014, www.datenschutz 
zentrum.de/uploads/guetesiegel/guetesiegel-anforderungskatalog.pdf, 2 ff. 
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über einen bestimmten Aspekt des Online-Versanddienstes eine Aussage 
träfe. Eine automatisierte Auswertung des Online-Prüfsiegels scheidet da-
mit aus. 

6 Umfang einer Auswertung von Online-Prüfsiegeln 

Einige Online-Prüfsiegel eröffnen die Möglichkeit, automatisiert Informati-
onen über den Verbraucher- und Datenschutz eines Online-Versanddienstes 
zu gewinnen. Dazu zählen die von der Initiative D21 empfohlenen Online-
Prüfsiegel „Trusted Shops“, „S@fer-Shopping“ und „EHI Geprüfter Online-
Shop“. Inhaltlich wird vor allem die Rechtskonformität mit verbraucher-
schutzrechtlichen Vorgaben zertifiziert. Dabei steht die formelle Umsetzung 
und Vollständigkeit im Fokus. Bezüglich der Kundenfreund- oder -
feindlichkeit der Allgemeinen Geschäftsbedingungen und Datenschutzer-
klärung kann jedoch keine Aussage gemacht werden.1747 

Einige Siegel können für die automatisierte Einschätzung der Vertrauens-
würdigkeit eines Online-Versanddienstes nicht herangezogen werden, da 
die Aussagekraft auf bestimmte, nicht automatisiert erkennbare Teile des 
Online-Versanddienstes beschränkt sind. Dasselbe gilt für Online-
Prüfsiegel, deren Vergabe nicht zwangsläufig die Rechtskonformität jedes 
überprüften Qualitätskriteriums bestätigen und gleichzeitig aber nicht er-
kennbar ist, für welche Kriterien dies gilt. 

Kapitel 6 Automatisierte Auswertung der Anknüpfung an 
deutsches Recht 

Die Merkmale von Webseiten, die zur Einschätzung der Vertrauenswürdig-
keit herausgearbeitet wurden, basieren auf deutschem Verbraucher- und 
Datenschutzrecht, das nur einen beschränkten örtlichen Geltungsbereich 
hat.1748 Zwar können auch ausländische Online-Versanddienste die Anforde-
rungen des deutschen Rechts erfüllen. Zum Teil unterscheiden sich die An-
forderungen an Online-Versanddienste innerhalb der Europäischen Union 
auch nicht, da etwa in allen Mitgliedsstaaten die vollharmonisierende Ver-
braucherrechterichtlinie, aber auch viele andere Richtlinien umgesetzt wer-
den mussten. Dennoch ist es unwahrscheinlich, dass sich ausländische On-
                                              
1747  Ossoinig, Vertrauenswürdigkeit von Webshops, Masterarbeit, Universität Kassel 2013, 

100 bestätigt diese Einschätzung. 
1748  Detailliert dazu s. Teil 2 Kapitel 4 Grenzen der Anwendbarkeit deutschen Rechts. 
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line-Versanddienste, die nicht auf den deutschen Markt ausgerichtet sind, 
alle Anforderungen des deutschen Rechts erfüllen. Deshalb sollte bei sol-
chen Diensten auf eine Einschätzung der Vertrauenswürdigkeit auf Basis 
des deutschen Verbraucher- und Datenschutzrechts verzichtet werden.1749 
Stattdessen ist der Verbraucher darauf aufmerksam zu machen, dass er sich 
möglicherweise außerhalb des deutschen Rechtsraums bewegt und welche 
Anzeichen dafür vorliegen. 

Da die Frage des anwendbaren Rechts keineswegs trivial ist, kann das Add-
on auch an dieser Stelle keine juristisch exakte Prüfung vornehmen. Es ist 
jedoch möglich, einerseits Fälle aus-zumachen, bei denen klar von der An-
wendbarkeit des deutschen Rechts ausgegangen werden kann, und ande-
rerseits solche Fälle, bei denen die Anwendbarkeit deutschen Rechts nicht 
na-he liegt. Dabei ist zwischen dem Bereich des Verbraucher- und Daten-
schutzrechts zu unterscheiden.  

Damit das deutsche Verbraucherschutzrecht voll zur Anwendung kommt, 
muss sich das An-gebot vor allem an den deutschen Verbraucher richten. 
Die vom Europäischen Gerichtshof entwickelten Kriterien, mit denen beur-
teilt werden kann, ob sich eine Webseite an einen inländischen Verbraucher 
richtet, lassen sich teilweise auch automatisiert prüfen. So kann, wie bereits 
festgestellt wurde, die Sprache des Online-Versanddiensts erkannt wer-
den.1750 Ist der Online-Versanddienst in deutscher Sprache, spricht ein star-
kes Indiz für die Ausrichtung auf den deutschen Markt. Verstärkt wird dies, 
wenn die Adresse in der Anbieterkennzeichnung in Deutschland sowie die 
Telefonnummer deutsch und die Top-Level-Domain „.de“ ist. Ein deutliches 
Indiz ist auch die Information über Versandkosten in oder nach Deutsch-
land. 

Zusätzlich kann auch der Standort des Servers, auf dem der Online-
Versanddienst gehostet wird, automatisiert ermittelt werden. Dienste, die 
dies durch die Nutzung von Geo-IP ermöglichen, sind frei online verfüg-
bar.1751 Allerdings wird aufgrund des globalen Marktes im Bereich des 
Webhostings ein abweichender Serverstandort nicht gegen die Ausrichtung 
auf den deutschen Markt sprechen, da der angesprochene Verkehrskreis 

                                              
1749  Bereits vertreten in Bartsch/Boos/Canova/Dyck/Henhapl/Schultheis/Volkamer, Proceedings 

GI-Informatik 2014, 2071. 
1750  Detailliert zur Analyse der formalen Gestaltung s. Teil 3Kapitel 14.1 . 
1751  So beispielsweise SolarWinds, www.dnsstuff.com oder WIROOS, geoiptool.com. 
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den Serverstandort gar nicht heranzieht. Enthält die Anbieterkennzeich-
nung jedoch eine deutsche Adresse und ist der Serverstandort deutsch, 
kann von einer Tätigkeit des Anbieters im Inland ausgegangen werden. 
Dann ist deutsches Verbraucherschutzrecht anwendbar.  

Schwieriger ist ein Ausschluss des deutschen Verbraucherschutzrechts. Eine 
Ausrichtung auf den deutschen Markt kann allerdings kaum angenommen 
werden, wenn der Online-Versanddienst fremdsprachig ist und die Top-
Level-Domain eine andere als „.de“ oder „.com“ ist. Dies gilt umso mehr, 
wenn es sich um eine Top-Level-Domain eines anderen Landes handelt, wie 
etwa „.es“ für Spanien oder „.fr“ für Frankreich. In diesem Fall ist der Ver-
braucher darauf hinzuweisen, dass Anzeichen erkannt wurden, dass der 
Online-Versanddienst vielleicht nicht dem deutschen Verbraucherschutz-
recht unterfällt, der Verbraucher sich damit nicht auf den Schutz des heimi-
schen Rechts verlassen kann.  

Für die Anwendbarkeit des deutschen Datenschutzrechts sind der Sitz der 
verantwortlichen Stelle sowie der Ort, an dem mit den Daten umgegangen 
wird, entscheidend. Der Sitz der verantwortlichen Stelle lässt sich regelmä-
ßig aus der Datenschutzerklärung oder der Anbieterkennzeichnung ausle-
sen. Allerdings werden dort in aller Regel keine Angaben dazu gemacht, wo 
mit den Daten umgegangen wird, insbesondere wo sie verarbeitet und ge-
nutzt werden. Eine Einschätzung der Anwendbarkeit deutschen Daten-
schutzrechts ist deshalb nicht möglich. 

Aber anders als im Bereich des Verbraucherschutzes wird bei der automati-
sierten Analyse im Bereich des Datenschutzes die Datenschutzfreund- oder 
-feindlichkeit vor allem anhand der allgemeinen Grundsätze des Daten-
schutzes überprüft. Diese sind länderübergreifend, wie sich etwa an der ge-
planten Datenschutz-Grundverordnung zeigt, die auf dieselben Prinzipien 
aufbaut, auch wenn im Einzelnen abweichende Regelungen normiert wer-
den. Dementsprechend kann auch dann, wenn deutsches Datenschutzrecht 
nicht anzuwenden ist, zumindest eine grobe Einschätzung der Datenschutz-
freund- oder -feindlichkeit anhand der zuvor beschriebenen automatisierten 
Analyse gemacht werden. 

Eine automatisierte Analyse der Anwendbarkeit des Datenschutzrechts 
würde durch die Datenschutz-Grundverordnung deutlich vereinfacht, da 
aufgrund des Regelungsinstruments der Verordnung zum einen in der ge-
samten Europäischen Union dieselben Regelungen gelten würden. Zum an-
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deren sieht der aktuelle Entwurf der Datenschutz-Grundverordnung in 
Art. 3 vor, dass sich ihr räumlicher Anwendungsbereich auf jede Verarbei-
tung personenbezogener Daten von in der Union ansässigen betroffenen 
Personen erstreckt. Eine Ausnahme gilt unter anderem wenn die Datenver-
arbeitung nicht dazu dient, diesen Personen in der Europäischen Union Wa-
ren oder Dienstleistungen anzubieten. Dies ist bei Online-Versanddiensten 
aber gerade der Fall, sodass alle Online-Versanddienste, die sich an deut-
sche Verbraucher richten, das europäische Datenschutzrecht beachten müss-
ten. 

Insgesamt lassen sich automatisiert prüfbare Kriterien bestimmen, mit de-
nen zumindest bei einer Reihe von Online-Versanddiensten die Anwend-
barkeit des deutschen Verbraucherschutzrechts bestätigt oder ausgeschlos-
sen werden kann. Im Bereich des Datenschutzrechts existieren solche Krite-
rien nicht. Jedoch basiert das Konzept der automatisierten Analyse der Da-
tenschutzfreund- oder -feindlichkeit auf Merkmalen, die sich aus den zu-
mindest europaweit verbreiteten Datenschutzprinzipien ergeben. Dadurch 
ist die automatisierte Einschätzung des Datenschutzes auch dann sinnvoll, 
wenn der Anwendungsbereich des deutschen Datenschutzrechts nicht be-
stimmt werden kann. 

Kapitel 7 Möglichkeiten einer automatisierten Einschätzung 

Wie gezeigt wurde, kann ein Konzept zur automatisierten Einschätzung der 
Vertrauenswürdigkeit von Online-Versanddiensten auf eine Vielzahl recht-
licher Anforderungen zurückgreifen, die – zumindest teilweise – automati-
siert von einem Browser-Add-on erkannt und zur Einschätzung der Ver-
trauenswürdigkeit verwendet werden können. Für die verschiedenen Arten 
von rechtlichen Anforderungen – die formale und technische Gestaltung 
sowie Inhalte – wurden die Möglichkeiten einer automatisierten Einschät-
zung der Vertrauenswürdigkeit im Einzelnen untersucht. Im Folgenden 
werden positiv die Möglichkeiten des Konzepts der Einschätzung zu Berei-
chen zusammengefasst und negativ die Grenzen des beschriebenen, auto-
matisierten Vorgehens dargestellt. Damit sollen einerseits Teilergebnisse der 
Einschätzung aufgezeigt werden, zu denen dem Verbraucher und Nutzer 
eine Einschätzung angezeigt werden kann. Andererseits soll objektiv ge-
zeigt werden, welche und wie viele rechtliche Anforderungen im Rahmen 
des Konzepts durch die automatisierte Analyse erkannt werden können. 
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Damit wird eine abschließende Aussage über dem Umfang einer automati-
sierten Einschätzung getroffen. 

1 Bereiche der automatisierten Einschätzung der Vertrauenswürdigkeit 

Um dem Nutzer nicht das Ergebnis jedes einzelnen Merkmals zu kommuni-
zieren und ihn damit in einer Flut an Informationen zu „ersticken“, müssen 
die Ergebnisse der automatisierten Analyse systematisch zusammengefasst 
werden. Ziel ist eine überschaubare Anzahl an Bereichen, für die dem Nut-
zer jeweils ein Teilergebnis der Einschätzung der Vertrauenswürdigkeit an-
gezeigt wird. Relevante Teilbereiche, zu denen aufgrund der zuvor be-
schriebenen, automatisierten Analyse ein aussagekräftiger Hinweis an den 
Nutzer gegeben werden kann, sind die Verbraucherfreundlichkeit der All-
gemeinen Geschäftsbedingungen, die Nutzerfreundlichkeit und die trans-
parente Gestaltung des Online-Versanddienstes. Im Folgenden werden die 
einzelnen Aspekte der automatisierten Analyse den Bereichen zugeordnet 
und grob gewichtet. Da verschiedene rechtliche Anforderungen und damit 
auch Merkmale von Online-Versanddiensten unterschiedlich stark zur Ver-
trauenswürdigkeit beitragen, ist eine Gewichtung der Aspekte bezogen auf 
den jeweiligen Teilbereich nötig.1752 

Der erste Teilbereich „Verbraucherfreundlichkeit der Allgemeinen Ge-
schäftsbedingungen“ soll ausschließlich eine Zusammenfassung der auto-
matisierten Analyse der Inhalte der Allgemeinen Geschäftsbedingungen 
umfassen. Ihre formale Gestaltung wird dabei grundsätzlich außer Acht ge-
lassen. Eine Ausnahme gilt nur, wenn die formale Gestaltung so schlecht ist, 
dass selbst die wirksame Einbeziehung fraglich ist. Dann ist ein ergänzender 
Hinweis in diesem Teilbereich aufzunehmen. Für das grundsätzliche Au-
ßerachtlassen spricht die Beobachtung, dass der Verbraucher Allgemeine 
Geschäftsbedingungen in den seltensten Fällen auch nur betrachtet. Außer-
dem soll der Nutzer des Add-ons durch einen Link direkt auf die Unterseite 
mit dem Volltext verwiesen werden, sodass die Auffindbarkeit in diesem 
Zusammenhang nicht von besonderer Bedeutung ist. 

                                              
1752  Auf eine exakte, zahlenmäßige Gewichtung der Merkmale, die für eine technische 

Umsetzung nötig wäre, kann aufgrund des Umfangs dieser Arbeit nicht im Einzelnen 
eingegangen werden. Als Verfahren bietet sich das bei Bartsch/  Boos/Canova/Dyck/
Henhapl/Schultheis/Volkamer, Proceedings GI-Informatik 2014, 2070 f. beschriebene an. 
Die rechtlichen Ausführungen gehen allein auf die Autorin zurück. Als Bezugspunkt 
sind anstelle der Risiken die im Folgenden beschriebenen Teilbereiche zu wählen. 
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Stattdessen soll der Nutzer auf die verschiedenen, auffälligen Klauseln auf-
merksam gemacht werden. Dies gilt sowohl für positive als auch negative 
Formulierungen. Der Verbraucher wird darum gebeten, die einzelnen auf-
fälligen Klauseln selbst zu betrachten. Dies kann bei (juristisch) vorgebilde-
ten Verbrauchern etwa dazu führen, dass sie eine unzulässige Haftungs-
klausel ignorieren oder den Vorteil einer fehlerhaften Widerrufsbelehrung 
positiv für sich ausnutzen und einen möglichen Konflikt selbstbewusst in 
Kauf nehmen. Weniger selbstbewusste Verbraucher hingegen können einen 
möglichen Rechtskonflikt ausschließen, indem sie auf einen Einkauf bei ei-
nem nicht-vertrauenswürdigen Online-Versanddienst verzichten. Besonders 
wichtige Klauseln der AGB-Analyse sind der Kauf auf Probe und ein frei-
williges Rücktrittsrecht sowie der Vertragsschluss und Annahmefristen. Ein 
Kauf auf Probe und ein anderes freiwilliges Rücktrittsrecht geben dem Ver-
braucher direkte rechtliche Vorteile, die er in jedem Fall – und nicht nur 
ausnahmsweise – nutzen kann. Die Klauseln zum Vertragsschluss und der 
Annahmefrist können ebenfalls einen direkten Einfluss auf den Verbraucher 
haben, wenn der Verkäufer diese Fristen ausreizt.  

Im zweiten Bereich, der „Nutzerfreundlichkeit“, sind der Einsatz daten-
schutzrelevanter Techniken und zusätzlich ein Teil der Analyse der Daten-
schutzerklärung und der Einwilligung einzubeziehen. Mit dem Teilergebnis 
zur Nutzerfreundlichkeit soll dem Nutzer verdeutlicht werden, ob der An-
bieter des Online-Versanddienstes den Datenschutz zum einen aktiv achtet, 
also etwa datenschutzunfreundliche Techniken nicht einsetzt. Zum anderen 
soll der Nutzer erfahren, ob der Anbieter andernfalls den Einsatz daten-
schutzunfreundlicher Techniken verschleiert. Deshalb wird ein Teil der As-
pekte aufgenommen, die dem Transparenzgebot dienen. Aufgrund des en-
gen Zusammenhangs dieser einzelnen Angaben zu der verwendeten Tech-
nik ist aber eine entsprechende Zuordnung sinnvoll, obwohl eine rein sys-
tematische Trennung alle Aspekte zur Transparenz unter dem dritten Be-
reich „transparente Gestaltung des Online-Versanddienstes“ zusammenfas-
sen würde. Aufgrund des engen inhaltlichen Zusammenhangs zwischen 
verwendeter Technik und ihrer Bekanntgabe in der Datenschutzerklärung 
wird jedoch die abweichende Zuordnung bevorzugt. 

Besonders wichtig sind Angaben über die verwendeten Werbe-Techniken 
und die Bonitätsprüfung, da dieses datenschutzunfreundliche Verhalten 
ohne die Angabe in der Datenschutzerklärung (oder hilfsweise den Allge-
meinen Geschäftsbedingungen) nicht entdeckt werden kann. Besonders 
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schädlich ist für den Datenschutz dabei der Einsatz von sehr langfristigen 
Cookies oder Cookies von Drittanbietern, inklusive solcher, die durch die 
einfache Implementation von Social-Plug-ins gesetzt werden. Beide begüns-
tigen die Möglichkeit der Profilbildung stark. Dabei stellt sie eines der we-
sentlichen Datenschutzprobleme im Internet dar. 

Die meisten rechtlichen Anforderungen zielen auf eine transparente Gestal-
tung des Online-Versanddienstes. Zur transparenten Gestaltung trägt zum 
einen die formale Gestaltung bei, außerdem die übrigen Pflichtangaben1753 
und die technischen Gestaltungen im Verbraucherschutzbereich. Unter dem 
Teilbereich der transparenten Gestaltung müssen für den Nutzer die meis-
ten Aspekte zusammengebracht werden. Dabei bietet sich eine kaskadenar-
tige Zusammenführung an. Zunächst werden die einzelnen Merkmale, die 
zur Einschätzung der formalen Gestaltung herangezogen werden, für jeden 
Text oder Link gewichtet und zusammengeführt. Dazu kann nur auf solche 
Texte und Links zugegriffen werden, die als relevante Inhalte erkannt wur-
den. Soweit ein Link zu einem Text führt, sind die formale Gestaltung bei-
der zu bewerten. Erst in einem weiteren Schritt werden die Bewertungen 
der einzelnen Inhalte zusammengeführt. 

Besonders wichtig für eine transparente Gestaltung des Online-
Versanddienstes ist zum einen die Button-Lösung, die den Verbraucher vor 
einer übereilten Willenserklärung schützen soll. Des Weiteren ist die Anga-
be der Zahlungsmittel, des Gesamtpreises sowie der Bestellübersicht vor 
dem Bezahl-Button wichtig, um dem Verbraucher eine informierte Ent-
scheidung zu ermöglichen. Auch die Information über das Widerrufsrecht 
ist wichtig. Allerdings sind die meisten Verbraucher an dieses Recht ge-
wöhnt, sodass sie kaum danach suchen werden. Ebenso ist zwar die Bereit-
stellung technischer Korrekturmaßnahmen wichtig. Jedoch wird ein Ver-
braucher, der einen Fehler erkennt, aber nicht, wie er diesen korrigieren 
kann, kaum dazu neigen, den Vertrag mit diesem – ungewollten – Inhalt ab-
zuschließen. In den Bereich der transparenten Gestaltung fließen auch die 
zusätzlichen Informationen, die aus bestehenden Online-Prüfsiegeln ausge-
lesen werden können. 

                                              
1753  Zu den Pflichtangaben beim Datenschutz zählen hierbei nur solche, die der Erfüllung 

gesetzlicher Pflichten dienen, also etwa den Betroffenenrechten. 
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2 Grenzen der automatisierten Einschätzung der Vertrauenswürdigkeit 

Die Ergebnisse der automatisierten Analyse können zu den drei Bereichen 
Verbraucherfreundlichkeit der Allgemeinen Geschäftsbedingungen, Nutzer-
freundlichkeit und transparente Gestaltung eine Einschätzung bezüglich der 
Vertrauenswürdigkeit geben. Zu anderen Bereichen können keine Aussagen 
getroffen werden. Die automatisierte Einschätzung der Vertrauenswürdig-
keit findet ihre Grenzen zunächst dort, wo der Online-Versanddienst selbst 
endet. Alle Vorgänge, die außerhalb des Webauftritts stattfinden, sind des-
halb für das Add-on in Form nicht analysierbar. Unter Umständen könnten 
ergänzende Techniken aber eine Analyse etwa der E-Mails ermöglichen. 
Damit könnte zum Beispiel die Erfüllung der Pflichtinformationen bei 
kommerzieller Kommunikation nach § 6 Abs. 1 TMG überprüft werden. 

Andere Vorgänge wie der tatsächliche Versand der Ware und die dort bei-
gelegten Informationen zum Beispiel zur Erfüllung der nachvertraglichen 
Pflichtinformationen des § 312f Abs. 2 BGB i. V. m. Art. 246a § 1 EGBGB 
könnten auch weiterhin nicht automatisiert analysiert werden. Dasselbe gilt 
für die Frage, ob die richtige Ware geliefert wurde und ob sie zufriedenstel-
lend ist oder zumindest etwa die Rückabwicklung aufgrund des Widerrufs-
rechts unproblematisch ablief. Eine automatisierte Analyse kann nur über-
prüfen, ob zusätzliche Garantien gegeben wurden, die einen problemlosen 
Widerruf sicherstellen sollen, wie beispielsweise eine Geld-zurück-Garantie. 
Für den tatsächlichen Umgang mit personenbezogenen Daten im Unter-
nehmen ergibt sich dasselbe Problem, etwa bezogen auf die Einhaltung der 
Zweckbindung, die fristgemäße Löschung, mögliche Übermittlungen, die 
Umsetzung der Betroffenenrechte oder auch technische und organisatori-
sche Maßnahmen, wenn diese nicht online erfolgen. 

Über Vorgänge außerhalb des Online-Versanddienstes können allenfalls 
Online-Prüfsiegel Informationen ergänzen, da der Siegelgeber die Möglich-
keit hat, „hinter die Kulissen“ des Online-Versanddienstes zu schauen. Da-
mit können sie weitgehenden rechtlichen Anforderungen, die bei der 
Vergabe des Online-Prüfsiegels geprüft wurden, als erfüllt angenommen 
werden und Eingang in die Einschätzung der Vertrauenswürdigkeit finden. 

An vielen Stellen muss der Fokus auf gebräuchlicher Technik und üblichen 
Umsetzungsformen liegen. Bei der Beurteilung einer technischen Umset-
zung kann regelmäßig nicht mit Sicherheit festgestellt werden, dass eine be-
stimmte Anforderung nicht erfüllt ist, sondern nur, dass keine der bekann-
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ten oder gängigen Umsetzungsarten gewählt wurde. Einschränkend muss 
dazu vorgebracht werden, dass regelmäßig ein Mehraufwand nötig ist, 
wenn anstelle einer bekannten und üblichen technischen Umsetzung eine 
neue erdacht und implementiert werden muss. Dies gilt umso mehr, als die 
hier betrachteten technischen Umsetzungen rechtlichen Vorgaben unterlie-
gen. Damit ist die Wahrscheinlichkeit, dass eine unübliche Umsetzung ge-
wählt wird, sehr gering. 

Neben den Grenzen, die sich aus dem Tatsächlichen und Technischen erge-
ben, resultieren andere aus der Natur des Rechts. So kann eine Einschät-
zung der Vertrauenswürdigkeit, die auf einer automatisierten Analyse ver-
braucher- und datenschutzrechtlicher Aspekte basiert, keine Normen im 
Einzelfall auslegen. Es ist etwa nicht möglich, Generalklauseln auszulegen. 
Bereits bei der Auslegung allgemein formulierter Klauseln ergeben sich 
Probleme, so etwa bei der Frage überraschender AGB-Klauseln im Sinne des 
§ 305c Abs. 1 BGB. Auch die Frage der Anwendbarkeit einzelner Normen 
oder Anforderungen kann bei einem automatisierten Vorgehen bereits 
Probleme bereiten. Dies zeigt sich etwa bei den partiellen Pflichtinformatio-
nen. Für jede dieser Informationen müsste nicht nur eine Möglichkeit ge-
funden werden, diese automatisiert zu erkennen, sondern zuerst, ob sie 
überhaupt zu erfüllen ist. So kann einem Anbieter eines Online-
Versanddienstes nicht vorgeworfen werden, keine Aufsichtsbehörde anzu-
geben, wenn es gar keine Aufsichtsbehörde gibt. Diese Problematik bildet 
den Hintergrund für die Auswahl der Online-Versanddienste als Untersu-
chungsgegenstand, da eine Vielzahl an Anforderungen für jeden Online-
Versanddienst verpflichtend ist, sodass eine automatisierte Analyse in die-
sen Bereichen unproblematisch durchgeführt werden kann. 

3 Umfang einer automatisierten Einschätzung der 
Vertrauenswürdigkeit 

Abschließend ist zu klären, welche rechtlichen Anforderungen das juristi-
sche Konzept einer automatisierten Einschätzung im Einzelnen umfasst und 
welche rechtlichen Anforderungen bei einer automatisierten Einschätzung 
außen vor bleiben müssen. Dies gilt für die Anforderungen des Verbrau-
cher- und des Datenschutzrechts, wie sie zuvor beschrieben wurden.1754  

                                              
1754  Detailliert zu den rechtlichen Anforderungen s. Teil 2 Kapitel 2 Verbraucher-schutz-

rechtliche Anforderungen und Teil 2 Kapitel 3 Datenschutzrechtliche Anforderungen. 
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3.1 Verbraucherschutzrecht 

Die automatisierte Analyse des Verbraucherschutzrechts umfasst bei den 
Anforderungen an die Allgemeinen Geschäftsbedingungen sehr umfang-
reich die Einbeziehung, soweit sie sich auf die formale Gestaltung bezieht, 
nicht aber bezogen auf inhaltliche Aspekte, wie die Frage ob eine Klausel 
überraschend ist. Ebenso ist die Inhaltskontrolle nur stark eingeschränkt au-
tomatisiert prüfbar. Zum einen ist eine Analyse der Allgemeinen Geschäfts-
bedingungen bezogen auf die wertungsfrei unzulässigen Klauseln des § 309 
BGB möglich. Zum anderen können bereits höchstrichterlich als unzulässig 
anerkannte Formulierungen erkannt werden, soweit sie in den standardi-
siert formulierten Klauseln enthalten sein können, wie die Freizeichnung 
von Kardinalspflichten. Verbraucherschutzrechtlich relevante Klauseln, die 
aufgrund der uneinheitlichen Formulierung nicht automatisiert analysiert 
werden können sind vor allem Klauseln im Zusammenhang mit der Liefe-
rung, etwa Lieferverzögerungen, Selbstbelieferungsvorbehalte und – insbe-
sondere bei Möbeln – die Beschränkung des Lieferorts. Verbraucherschutz-
relevante Klauseln, die automatisiert analysiert werden können, sind Klau-
seln zu den Versand- und Rücksendekosten, außerdem zum Kauf auf Probe 
und sonstigen freiwilligen Leistungen, Vertragsschluss und Annahmefrist, 
Abtretung, Aufrechnung und der Haftung. 

Weiterhin umfasst die automatisierte Analyse die verbrauchschutzrechtli-
chen Informationspflichten aus der Anbieterkennzeichnung, bei entgeltli-
chen Verbraucherverträgen, im Fernabsatz und dem elektronischen Ge-
schäftsverkehr. Deren formale Gestaltung lässt sich automatisiert gut prüfen 
– mit der Ausnahme der Verständlichkeit, die eher einen inhaltlichen As-
pekt betrifft. Das automatisierte Erkennen der Informationspflichten gestal-
tet sich teilweise schwierig. Insbesondere kann bei Informationspflichten, 
die nur bestimmte Online-Versanddienste treffen, nicht davon ausgegangen 
werden, dass ein Fehlen der Pflichtangaben negativ zu werten ist, sodass ei-
ne Aussage über diese Pflichtangaben nicht möglich ist. Auch Informations-
pflichten, die für alle Online-Versanddienste gelten, können nicht vollum-
fänglich automatisiert erkannt werden. Allerdings sind die meisten und die 
wichtigsten Pflichtangaben automatisiert analysierbar. Dazu zählen regel-
mäßig die Angaben zu Kontaktmöglichkeiten, wie Adresse, Telefonnummer 
und E-Mail, die Zahlungsmittel oder die Informationen über den Zeitpunkt 
des Vertragsabschlusses sowie die Möglichkeit zum Widerruf. Nicht unbe-
achtliche Pflichtangaben, die nicht automatisiert erkannt werden können, 
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sind hingegen die Angabe des Namens und der wesentlichen Eigenschaften 
der Waren. Bei den Angaben nach der Preisangabenverordnung kann eine 
Aussage zum Gesamt- und dem Grundpreis wenigstens summarisch getrof-
fen werden. Ebenfalls kann automatisiert erkannt werden, dass der Preis die 
Steuern beinhaltet. Die Angabe der Versandkosten lässt sich auch – gegebe-
nenfalls im Zusammenhang mit den Allgemeinen Geschäftsbedingungen – 
erkennen. Für alle diese Angaben kann die formale Gestaltung erkannt und 
eine gute Einschätzung darüber getroffen werden, ob die engen Vorgaben 
diesbezüglich eingehalten wurden. 

Neben den Anforderungen an die Bereitstellung von Informationen sieht 
das Recht des elektronischen Geschäftsverkehrs auch technische Bereitstel-
lungspflichten vor. Diese lassen sich mit hoher Wahrscheinlichkeit automa-
tisiert erkennen, soweit sie innerhalb des Online-Versanddienstes zu erfül-
len sind. Weitere Anforderungen ergeben sich aus der sogenannten Button-
Lösung, die vor allem die formale Gestaltung bei der Abgabe der verbrau-
cherseitigen Willenserklärung betreffen. Über die korrekte Umsetzung kann 
mit sehr hoher Wahrscheinlichkeit durch die automatisierte Analyse eine 
Aussage getroffen werden. Außerdem können bei den technischen Bereit-
stellungspflichten und der Button-Lösung zusätzliche Maßnahmen des 
Add-ons den Verbraucher unterstützen, etwa indem ein Screenshot beim 
Betätigen eines (potentiellen) Bezahl-Buttons gemacht wird sowie die All-
gemeinen Geschäftsbedingungen gespeichert werden. 

Führt eine Webseite ein bestimmtes Online-Prüfsiegel, das vom Siegelgeber 
erst nach einer intensiven Prüfung detaillierter Anforderungen vergeben 
wurde, können zusätzliche Informationen, etwa zum Versand von E-Mails, 
der Ware und der Rückabwicklung, sowie die partiellen Informationspflich-
ten ausgelesen werden. Insgesamt können im Bereich des Verbraucher-
schutzes zwar nicht alle, aber viele und vor allem wichtige Anforderungen 
automatisiert analysiert werden.  

3.2 Datenschutzrecht 

Auch im Bereich des Datenschutzrechts umfasst die automatisierte Analyse 
eine Vielzahl, aber nicht alle Anforderungen an den Online-Versanddienst. 
Dies beginnt bereits bei der Frage des Personenbezugs der Daten. Einerseits 
verarbeiten alle Online-Versanddienste personenbezogene Daten, wenn ein 
Kunde bei ihnen eingekauft hat. Andererseits steht der Personenbezug in 
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anderen Bereichen nicht zwangsläufig fest. Dies ist auch von der rechtlich 
häufig umstrittenen Beurteilung der Daten abhängig, etwa bei IP-Adressen 
oder Daten, die in Cookies gespeichert und an die verantwortliche Stelle 
übermittelt werden. Aus datenschutzrechtlicher Sicht sollte auch bei Un-
klarheit und bereits bei der reinen Möglichkeit eines Personenbezugs dieser 
für alle zusammengehörenden Daten angenommen werden. Dementspre-
chend kann verallgemeinernd ein Personenbezug bei Daten angenommen 
werden, die innerhalb eines Online-Versanddienstes erhoben und verwen-
det werden. 

Schwierig gestaltet sich die automatisierte Analyse der Erlaubnisnormen. 
Zwar kann grundsätzlich abstrakt eine Einteilung in Bestands-, Nutzungs- 
und Inhaltsdaten erfolgen. Eine solche Einteilung wäre jedoch nur hilfreich, 
wenn automatisiert erkannt werden könnte, zu welchen Zwecken mit den 
entsprechenden Daten umgegangen wird. Dies ist jedoch nicht möglich, da 
der Umgang mit den Daten in aller Regel nicht direkt im Online-
Versanddienst, also auf der Webseite, erfolgt. Einzig bezogen auf die Be-
stands- und Inhaltsdaten kann verallgemeinernd eine Liste personenbezo-
gener Daten zusammengetragen werden, die für den Abschluss eines Kauf-
vertrages oder eines Nutzungsvertrags für einen Online-Versanddienst er-
forderlich sind. Beschränkt sich der Anbieter des Online-Versanddienstes 
sogar weiter, kann damit ein datensparsamer Ansatz erkannt werden. Dies 
gilt auch für die Auswahl an Zahlungsmitteln und der Verzicht auf das Set-
zen unnötiger Cookies. Da nicht festgestellt werden kann, zu welchen Zwe-
cken mit den Daten umgegangen wird, kann auch nicht festgestellt werden, 
ob (ergänzend) eine Einwilligung nötig ist.  

Bessere Ergebnisse können bei den Anforderungen erzielt werden, das 
Transparenzgebot umzusetzen. So können innerhalb der Unterrichtung die 
Angaben zur zuständigen Kontaktperson, zum Auskunftsrecht, zum Recht 
auf Berichtigung, Löschung oder Sperrung, sowie Cookies, Webanalysen 
und Bonitätsüberprüfungen automatisiert erkannt werden. Nicht eindeutig 
analysiert werden können hingegen Hinweise auf ein bestimmtes Wider-
rufsrecht oder die Möglichkeit zum Widerspruch, die Verwendung be-
stimmter Methoden zum Retargeting, eine datenschutzkonforme Informati-
on zum Versand von Newslettern sowie den Bereichen Datensicherheit und 
Datenweitergabe. Auch eine direkte Benachrichtigung des Nutzers kann 
nicht automatisiert analysiert werden, da sie regelmäßig per E-Mail oder 
Postversand erfolgt. Ebenso lassen sich die Durchsetzung der Betroffenen-
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rechte Berichtigung, Löschung oder Sperrung sowie das Befolgen eines Wi-
derspruchs oder eines Widerrufs nicht automatisiert am Online-Versand-
dienst feststellen. 

Bezogen auf die Weitergabe von Daten können durch die automatisierte 
Analyse des Online-Versanddienstes nur eingeschränkte Ergebnisse erzielt 
werden. Eine Datenweitergabe ist erkennbar, wenn sie durch Drittanbieter-
cookies, Social-Plug-ins, Web-Beacons, oder Web-Bugs erfolgen. Eine sons-
tige Datenweitergabe, etwa durch Mitarbeiter des Unternehmens, kann je-
doch nicht erkannt werden. Dasselbe gilt für den eigenen Datenumgang mit 
Browser-Fingerprints. Bei einer technischen Analyse des Online-
Versanddienstes können außerdem Aspekte der Datensicherheit und des 
Datenschutzes durch Technik festgestellt werden. Dazu zählt vor allem die 
Verschlüsselung, die die Daten vor dem Zugriff Dritter während des Trans-
portwegs schützt. Nicht erkannt werden kann hingegen, ob in der Organisa-
tion die technisch-organisatorischen Maßnahmen, wie die Zugangskontrol-
le, umgesetzt wurden und eingehalten werden. Insgesamt sind die Mög-
lichkeiten der automatisierten Analyse im Bereich des Datenschutzes im 
Vergleich zum Verbraucherschutz stärker eingeschränkt. Dennoch ermög-
licht eine Vielzahl kleinerer Aspekte einen Überblick über die Einstellung 
des Anbieters des Online-Versanddienstes gegenüber dem Datenschutz. 

3.3 Umfassende automatisierte Einschätzung 

Der Umfang der automatisierten Analyse gibt eine Übersicht darüber, wel-
che Möglichkeiten und Grenzen dieses Vorgehen hat. Es bleibt jedoch zu 
hinterfragen, wie groß die Aussagekraft der Einschätzung über die Vertrau-
enswürdigkeit ist, wenn diese Einschätzung allein auf den Ergebnissen der 
automatisierten Analyse basiert. Die Einschätzung der Vertrauenswürdig-
keit soll dem Nutzer dabei helfen zu entscheiden, ob er einem Anbieter mit 
seinem Online-Versanddienst vertrauen sollte. Dazu werden objektive Kri-
terien herangezogen. Ausschlaggebend für den Begriff des Vertrauens ist, 
dass keine Sicherheit besteht. Dementsprechend ist es nicht nötig – und 
wohl auch nicht möglich – alle rechtlichen Anforderungen zu überprüfen. 
Andernfalls müsste gerade nicht mehr vertraut werden. 

Die Analyse des Add-ons setzt an zwei unterschiedlichen Stellen an. Einer-
seits wird für die Vertrauenswürdigkeit des Anbieters herangezogen, ob er 
sich an die geltenden Rechtsvorschriften hält, die der Gesetzgeber zum 
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Schutz der Verbraucher und Betroffenen festgelegt hat. Obwohl Gesetzes-
verstöße jedoch nur eingeschränkt automatisiert erkannt werden können, ist 
es für die Vertrauenswürdigkeit des Anbieters bereits bedenklich, wenn ein 
Verstoß festgestellt wird. Werden hingegen mehrere Verstöße festgestellt, 
kann der Anbieter nicht mehr als vertrauenswürdig bewertet werden. Zum 
anderen fließt in die Einschätzung der Vertrauenswürdigkeit mit ein, wenn 
der Anbieter die Möglichkeiten, die der Gesetzgeber zur Gestaltung des 
Rechtsgeschäfts gibt, einseitig zu seinen Gunsten ausnutzt. Indem er die 
vorformulierten, rechtlich relevanten Inhalte entsprechend kundenun-
freundlich gestaltet, übt er seine größere Macht im Vergleich zum Kunden 
aus und ignoriert seine Interessen. 

Mit einer automatisierten, nutzerseitigen Analyse besteht keine Möglichkeit 
auszuschließen, dass nur das Webangebot vorbildlich gestaltet wurde, die 
tatsächlichen Abläufe der dahinterstehenden Organisation jedoch nicht. 
Aber insbesondere im Datenschutz fehlt regelmäßig vollständig das Be-
wusstsein für die Problematik. Deshalb kann eine datenschutzfreundliche 
Gestaltung des Online-Versanddienstes – auch wenn diese nur auf einigen 
ausgewählten Merkmalen basiert – durchaus eine allgemeine Tendenz und 
ein Problembewusstsein erkennen lassen. Auch im umgekehrten Fall, also 
bei einer negativen Einschätzung der Vertrauenswürdigkeit, bietet dies dem 
Nutzer einen Mehrwert. Denn er wird auf negative Auffälligkeiten hinge-
wiesen, die er sonst regelmäßig nicht wahrgenommen hätte, da er in aller 
Regel nicht die Zeit hat oder sie sich nicht nimmt, um alle Merkmale des 
Online-Versanddienstes zu überprüfen, die das Add-on bei der Einschät-
zung mit einbezieht. Ohne das Add-on kennt der Nutzer diese Informatio-
nen deshalb nicht und verlässt sich im Zweifel auf ein nicht oder kaum be-
gründbares Bauchgefühl. Außerdem schmälert das Add-on die Rechte des 
Nutzers gegenüber dem Anbieter des Online-Versanddienstes nicht. Eine 
gerichtliche Durchsetzung seiner Ansprüche bleibt ihm weiterhin möglich, 
ist jedoch kein Ziel. 

Ziel muss es vielmehr sein, den Nutzer mit der Einschätzung der Vertrau-
enswürdigkeit eine Unterstützung zu geben, die ihm zu eigenen Überle-
gungen Anreize gibt. Es darf ihm durch die Einschätzung kein missver-
ständliches Sicherheitsgefühl vermittelt werden. Denn die Basis dieser Ein-
schätzung ist auf einige, online verfügbare, automatisiert auslesbare Merk-
male beschränkt und nicht auf einer umfassenden Prüfung, etwa der dahin-
terliegenden Strukturen. Ergibt sich aus der Analyse des Add-ons, dass der 
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Anbieter seine Interessen durchzusetzen versucht, ohne dass er die der 
Kunden berücksichtigt – und dies nicht nur in einem, sondern in mehreren 
Aspekten –, dann ist ein solcher Anbieter ebenfalls als vertrauensunwürdig 
zu bezeichnen. Das Konzept des Add-ons sieht vor, den Nutzer nur dann 
benachrichtigt wird, wenn es in – mindestens – einem Bereich umfassende 
Auffälligkeiten feststellt. Eine umfassende Auffälligkeit kann entweder aus 
mehreren Auffälligkeiten oder einer besonders gravierenden Auffälligkeit 
bestehen.1755  

 

                                              
1755  Detailliert dazu Bartsch/Boos/Canova/Dyck/Henhapl/Schultheis/Volkamer, Proceedings 

GI-Informatik 2014, 2070 ff. 
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TEIL 4 DAS BROWSER-ADD-ON 

Nachdem zuvor die Möglichkeiten, aber auch Grenzen der Unterstützung 
des Verbrauchers und Nutzers dargestellt wurden, folgt eine rechtswissen-
schaftliche Untersuchung des beschriebenen Techniksystems. Aus rechtli-
cher Sicht ist dabei zunächst die Einordnung eines Browser-Add-ons allge-
mein von Bedeutung. Es stellt sich also die Frage nach seiner Rechtsnatur. In 
Betracht kommt insbesondere die Einordnung als Software. Dabei ist zwi-
schen verschiedenen Arten von Software zu unterscheiden. Außerdem 
könnte es sich bei dem Browser-Add-on um ein Telemedium handeln, da es 
Hinweise im Browser und im direkten Zusammenhang mit den Webseiten 
anzeigt. 

Im Rahmen der Untersuchung sind aus praktischer Sicht vor allem Haf-
tungsrisiken für den Anbieter eines solchen Add-ons zu untersuchen. Bei zu 
hohen Haftungsrisiken, die durch Haftungsausschlüsse nicht reduziert 
werden können, wird niemand ein solches Browser-Add-on anbieten. 
Dadurch käme der Nutzer nicht in den Vorteil dieser Technik. Für die Frage 
der Haftung gegenüber den Nutzern ist vor allem entscheidend, welche be-
rechtigten Erwartungen ein Nutzer in das Add-on haben darf und ob diese 
vom Add-on erfüllt werden. Aber auch die Anbieter von Online-
Versanddiensten könnten Ansprüche geltend machen wollen, wenn es zu 
Fehleinschätzungen kommt. Einerseits kommen dafür Anbieter von Online-
Versanddiensten in Betracht, die vom Add-on schlechter bewertet wurde, 
als sie sind. Andererseits kommen auch Mitbewerber von Anbietern in Be-
tracht, deren Online-Versanddienste zu gut bewertet wurden, wodurch den 
Mitbewerbern ein Wettbewerbsnachteil entstehen könnte. Für die Haftung 
ist auch die rechtliche Einordnung des Browser-Add-ons relevant. 

Kapitel 1 Rechtliche Einordnung eines Browser-Add-ons 

Um einschätzen zu können, ob das Anbieten eines Browser-Add-ons, wie es 
hier beschrieben wurde, in der Praxis realistisch ist, muss zunächst festge-
stellt werden, wie es rechtlich einzuordnen ist. Diese Einordnung kann bei-
spielsweise Auswirkungen auf die Frage der Haftung, aber auch anderer 
rechtlicher Bestimmungen haben, die vom Add-on selbst zu beachten sind. 
Ein Browser-Add-on kann zum einen eine Software darstellen, wobei zwi-
schen verschiedenen Arten von Software zu unterscheiden ist. Zum anderen 
könnte es sich um ein Telemedium handeln. Die Einordnung als Telemedi-
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um und als Software schließt sich nicht gegenseitig aus. Soweit das Browser-
Add-on in beide Kategorien fällt, ist zu untersuchen, welche Teile Teleme-
dium und welche Software darstellen und wie diese im Verhältnis zu ei-
nander stehen. 

1 Browser-Add-on als Software 

Der Begriff der Software ist gesetzlich nicht definiert. Besondere Beachtung 
muss in diesem Zusammenhang aber der sogenannten Software-Richtlinie 
zukommen, die aufgrund ihres deutschen Titels auch als Computerpro-
gramme-Richtlinie bekannt ist.1756 In der deutschen Literatur wird allerdings 
zwischen den Begriffen Software und Computerprogramm unterschie-
den.1757 Dennoch werden sie in aller Regel synonym verwendet. Dieser Pra-
xis soll gefolgt werden.1758 Auch in der Software-Richtlinie findet sich jedoch 
keine Definition – weder zum Begriff der Software noch zu dem des Com-
puterprogramms. 

Um Software zu definieren, kann auf § 1 (i) der Mustervorschriften der 
World Intellectual Property Organization (WIPO)1759 zurückgegriffen wer-
den. Danach ist Software „eine Folge von Befehlen, die nach Aufnahme in 
einen maschinenlesbaren Träger fähig sind zu bewirken, dass eine Maschine 
mit informationsverarbeitenden Fähigkeiten eine bestimmte Funktion oder 
Aufgabe oder ein bestimmtes Ergebnis anzeigt, ausführt oder erzielt“.1760 
Etwas prägnanter ist die Definition des OLG Hamburg. Es bezeichnet Soft-
ware als einen „Satz von Anweisungen an ein informationsverarbeitendes 
Gerät und an den mit diesem Gerät arbeitenden Menschen zur Erzielung ei-
nes Ergebnisses“.1761 

Das in dieser Arbeit beschriebene Browser-Add-on sorgt nach seiner Instal-
lation auf einem Computer dafür, dass die vom Nutzer im Browser aufgeru-

                                              
1756  Richtlinie 2009/24/EG des Europäischen Parlaments und des Rates über den 

Rechtsschutz von Computerprogrammen vom 23.4.2009, ABl. EU L 111/16. 
1757  Anstelle vieler Grützmacher, in: Wandtke/Bullinger 2014, § 69a UWG, Rn. 3.  
1758  Dreier/Vogel 2008, 116; Moritz, in: Kilian/Heussen 2013, Teil 3, Mängelansprüche, 

Rn. 4. Zur Entwicklung, die Begriffe anzugleichen Marly 2014, Rn. 12. 
1759  Mustervorschriften der WIPO für den Schutz von Computersoftware abgedruckt in 

GRUR Int 1978, 286. 
1760  Rückgriff auf die Definition u.a. durch Lehmann, in: Loewenheim 2010, § 9 UWG, 

Rn. 49; Marly 2014, Rn. 8 m. w. N. in Rn. 9. 
1761  OLG Hamburg, MMR 1999, 230 (230). 
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fenen Webseiten anhand von Merkmalen ausgewertet und entsprechend ei-
nes Schemas bezüglich ihrer Vertrauenswürdigkeit eingeschätzt werden. 
Dieses Ergebnis wird dem Nutzer dann auf dem Bildschirm angezeigt. Da-
mit handelt es sich sowohl nach der Definition in § 1 (i) der Mustervorschrif-
ten der WIPO als auch nach der des OLG Hamburg um Software. Unerheb-
lich ist, dass es sich bei einem Add-on lediglich um eine Erweiterung einer 
Software handelt. 

Software kann auch als Gegensatz zur Hardware verstanden werden. 
Hardware umfasst die Teile eines Computers, die angefasst werden kön-
nen,1762 also alle körperlichen Teile. Software sind im Gegenteil alle „nicht 
physischen Funktionsbestandteile“.1763 Weil darunter sehr viele verschiede-
ne Teile zählen, wird außerdem zwischen verschiedenen Arten von Soft-
ware unterschieden. Zum einen ist zwischen Anwendungssoftware und 
(Betriebs-)Systemsoftware zu unterscheiden. Anwendungssoftware ist als 
Gegensatz zur (Betriebs-)Systemsoftware zu verstehen. Letztere regelt das 
Zusammenspiel und die Steuerung der Hardwarekomponenten, also den 
unmittelbaren Betrieb des Computers. Anwendungssoftware dient hinge-
gen der Lösung konkreter Probleme oder Aufgabenstellungen und sorgt für 
die Durchführung spezifischer Funktionen.1764 Das Browser-Add-on sorgt 
für eine Auswertung und anschließende Einschätzung eines Online-
Versanddienstes. Auf die Steuerung und das Zusammenspiel der Hard-
warekomponenten wird kein Einfluss genommen. Es handelt sich also um 
eine Anwendungssoftware. 

Zum anderen kann zwischen Standard- und Individualsoftware unterschie-
den werden. Als Standardsoftware wird Software bezeichnet, „die für die 
Bedürfnisse einer Mehrzahl von Kunden am Markt und nicht speziell vom 
Auftragnehmer für den Auftraggeber entwickelt wurde, einschließlich der 
zugehörigen Dokumentation“.1765 Individualsoftware wird hingegen nach 
den Wünschen des späteren Nutzers entwickelt. Der wesentliche Unter-
schied ist also, dass bei Standardsoftware eine Softwarelösung für einen ty-

                                              
1762  Mehrings, NJW 1986, 1904; BGHZ 102, 135 (140). 
1763  Dreier/Vogel 2008, 115. 
1764  Marly 2014, Rn. 7; Dreier/Vogel 2008, 116 f. 
1765  Definition laut EVB-IT Überlassung Typ A (für Standardsoftware). Diese wurde in der 

Literatur unter anderem von Dreier/Vogel 2008, 116 übernommen. Dabei unterscheidet 
allein der Einschluss der zugehörigen Dokumentation eine Software von dem 
Computerprogramm. 
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pischen Anwendungsfall einer Vielzahl potentieller Nutzer geschaffen wird, 
wohingegen Individualsoftware auf die Bedürfnisse und Wünsche eines be-
stimmten Nutzers abgestimmt wird. Das Browser-Add-on wird für die 
Gruppe der Verbraucher hergestellt. Eine Anpassung der Software an die 
Bedürfnisse des einzelnen Nutzers des Add-ons erfolgt nicht. Auch die 
Möglichkeit, dass der einzelne Nutzer innerhalb der Software bestimmte 
Einstellungen treffen kann, um beispielsweise das Layout an seine Bedürf-
nisse anzupassen, führt nicht zu einer Einordnung als Individualsoftware. 
Dazu wäre vielmehr eine Änderung des Programmcodes durch den Anbie-
ter nötig. Das Browser-Add-on ist damit eine Software, genauer eine An-
wendungs- und Standardsoftware. 

2 Browser Add-on als Telemedium 

Zusätzlich könnte es sich bei dem Browser-Add-on um ein Telemedium 
handeln. Unter den Begriff des Telemediums fallen nach § 1 Abs. 1 TMG1766 
alle Informations- und Kommunikationsdienste, die weder reine Telekom-
munikation noch Rundfunk sind. Da Informations- und Kommunikations-
dienste nur Telekommunikationsdienste, Rundfunk und Telemediendienste 
sind, erfolgt regelmäßig eine negative Abgrenzung von Telemedien gegen-
über Rundfunk und Telekommunikationsdiensten oder telekommunikati-
onsgestützten Diensten.1767 

Eine solche Abgrenzung ist bei der Bewertung von Browser-Add-ons jedoch 
hinfällig, denn es handelt sich bereits nicht um einen Informations- und 
Kommunikationsdienst. Denn ein Browser-Add-on ist eine lokale Anwen-
dung. Zwar erfolgt tatsächlich eine Anzeige im Browserfenster. Dadurch 
kann es optisch so aussehen, als würde es sich bei der Anzeige um einen 
Teil des angezeigten Telemediums handeln. Denn „für den Nutzer manifes-
tiert sich die Tätigkeit eines Programms in der audio-visuellen Selbstdarstel-
lung seiner Aktivität“.1768 Tatsächlich werden die Hinweise jedoch vom 
Browser-Add-on erzeugt, das auf dem Computer des Nutzers installiert ist. 
Die Hinweise werden nicht von einem entfernten Server zur Verfügung ge-
stellt und zusammen mit dem übrigen Webseiteninhalt geladen. Gerade 

                                              
1766  Ebenso in § 2 Abs. 1 Satz 3 RStV. 
1767  Detailliert zum Begriff der Telemedien s. Teil 1 3.2 Fernabsatz und elektronischer 

Geschäftsverkehr. 
1768  Fuhrmann 2001, 37. 
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diese Überbrückung von Entfernung ist jedoch für alle Informations- und 
Kommunikationsdienste typisch, unabhängig davon, ob es sich um ein Te-
lemedium, Rundfunk oder Telekommunikationsdienste handelt. Insoweit 
ist eine Abgrenzung des Telemedien-Begriffs zu Rundfunk und Telekom-
munikation obsolet.  

Der einzige Unterschied zwischen dem Browser-Add-on und sonstiger 
(„normaler“) Software ist, dass die Ergebnisse nicht in einem eigenen Fens-
ter angezeigt werden, sondern direkt im Browser. Dies stellt die Besonder-
heit eines Browser-Add-ons dar. Der Ort der Anzeige kann jedoch nicht da-
zu führen, ein Browser-Add-on als Telemedium einzuordnen. Bei dem zu-
vor beschriebenen Browser-Add-on handelt es sich also nicht um ein Tele-
medium. Eine Abgrenzung zwischen Software und Telemedium ist damit 
nicht nötig. 

Kapitel 2 Haftung des Add-on-Anbieters 

Eine wesentliche Frage beim Vertrieb eines Browser-Add-ons, das auf dem 
in dieser Arbeit beschriebenen Konzept basiert, ist die Haftung.1769 Dabei ist 
die Haftung des Add-on-Anbieters1770 von vielen verschiedenen Aspekten 
abhängig. Zur Reduzierung dieser Aspekte wird davon ausgegangen, dass 
der Hersteller des Add-ons dieses selbst an Verbraucher zur privaten Nut-
zung vertreibt. Das Add-on wird dem Nutzer dabei dauerhaft zur Nutzung 
überlassen. Voraussetzung ist lediglich, dass der Nutzer Verbraucher ist, die 
Software also nur zu privaten Zwecken nutzt.1771 Dabei wird zum einen die 
Möglichkeit betrachtet, dass der Vertrieb auf Datenträgern oder auch per 
Download, also direkt über das Internet, erfolgt. Zum anderen werden so-
wohl der kostenpflichtige als auch der kostenlose Vertrieb untersucht.1772 

                                              
1769 Auf die außerordentliche Bedeutung der Haftungsklausel verweist etwa auch Brandi-

Dohrn, CR 2014, 417. 
1770  Die Haftung für mögliche Zwischenhändler oder andere Dritte soll aufgrund des 

Umfangs der Arbeit nicht zusätzlich betrachtet werden. 
1771  Durch die entsprechende Formulierung der Nutzungsbedingungen sollen nicht nur 

irreführende Aussagen gegenüber Unternehmern als Nutzer vermieden werden, die 
keine Verbraucherschutzrechte für sich geltend machen können. Gleichzeitig scheidet 
auch die Nutzung durch Abmahnanwälte aus, die versuchen könnten, das Add-on zu 
nutzen, um schneller Online-Versanddienste zu finden, bei denen sie eine nicht 
gesetzeskonforme Umsetzung monieren können. 

1772  Allgemein zu Gründen von kostenfreien Softwarevertrieb Marly 2014, Rn. 897 ff. 
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Der Begriff der Haftung wird in der Literatur immer wieder mit dem der 
Gewährleistung in Zusammenhang gebracht. Mit Gewährleistung wurden 
vor der Schuldrechtsreform die Rechte bei Leistungsstörungen bezeich-
net.1773 Unter Haftungsfragen sind Schadensersatzansprüche zu untersu-
chen – unabhängig davon, ob sie etwa aufgrund von Mängeln (gelegentlich 
„Mängelhaftung“ genannt), sonstigen Pflichtverletzungen oder Wettbe-
werbsverstößen bestehen. Außerdem sind Ansprüche auf Unterlassung zu 
prüfen. 

1 Grundprinzipien zivilrechtlicher Haftung 

Ansprüche können sich aus verschiedenen Grundlagen ergeben. Ein abge-
schlossenes „Haftungsrecht“ besteht nicht. Als Anspruch aus Vertrag 
kommt insbesondere § 280 Abs. 1 BGB in Betracht, der Schadensersatz we-
gen einer Pflichtverletzung des Vertragspartners gewährt. Für die Beurtei-
lung von Schadensersatz begründenden Mängeln ist der Vertragstyp ent-
scheidend. Dieser ist etwa von der Vertriebsform – kostenpflichtig oder kos-
tenfrei – abhängig. Des Weiteren können sich Ansprüche grundsätzlich aus 
vertragsähnlichen Schuldverhältnissen und einer Geschäftsführung ohne 
Auftrag ergeben. Diese kommen hier jedoch nicht in Betracht. Gesetzliche 
Ansprüche sind neben dinglichen vor allem deliktische Ansprüche. Dabei 
kann zwischen sogenannter Gefährdungshaftung und Verschuldenshaftung 
unterschieden werden. Erstere ist verschuldensunabhängig und insbeson-
dere in Spezialgesetzen wie dem Produkthaftungsgesetz1774 normiert. Eine 
typische deliktische Anspruchsgrundlage für eine Verschuldenshaftung ist 
§ 823 (i.V.m. § 1004) BGB. Zuletzt sind auch bereicherungsrechtliche An-
sprüche möglich. 

Bei Schadensersatz ist zunächst zwischen materiellen und immateriellen 
Schäden zu unterscheiden. Verschiedene Schadensersatzansprüche behan-
deln zudem etwa körperliche Schäden, Sachschäden und Vermögensschä-
den unterschiedlich.  

                                              
1773  Vielfach wurde diese Terminologie auch nach der Schuldrechtsreform (Gesetz zur 

Modernisierung des Schuldrechts vom 29.11.2001) weitergeführt. Anstelle vieler 
Hoeren 2008, IT-Verträge, Rn. 112. Zum engen Zusammenhang von Gewährleistung 
und Haftung Lehmann, NJW 1992, 1721. Er bemängelt eine fehlende Abgrenzung. 

1774  Anstelle vieler BT-Drs. 11/2447, 11, 13; Kullmann 2010, § 1 Rn. 44; Schlutz, DStR 1994, 
791 ff.; Lehmann, NJW 1992, 1721. 



Fazit 

 

423 

Haftungsbeschränkungen können sich sowohl aus Vertrag als auch aus Ge-
setz ergeben. Vertragliche Haftungsbeschränkungen sind zum Teil durch 
Gesetz beschränkt. Insbesondere die §§ 307 ff. BGB beschränken vertragli-
che Haftungsbeschränkungen im Rahmen von Allgemeinen Geschäftsbe-
dingungen. Gesetzliche Haftungsbeschränkungen enthalten beispielsweise 
die §§ 8 ff. TMG. Diese sind jedoch nicht anwendbar, da es sich bei dem 
Browser-Add-on nicht um ein Telemedium handelt. 

2 Haftung bei fehlerhafter Einschätzung der Vertrauenswürdigkeit 

Die Besonderheit des zuvor beschriebenen Add-ons ist die Anzeige von 
Hinweisen aufgrund der automatisierten Auswertung und Einschätzung ei-
nes Online-Versanddienstes. Dabei basiert diese Einschätzung auf Heuristi-
ken.1775 Deshalb ist es nicht ausgeschlossen, dass Einschätzungen im Einzel-
fall nicht korrekt sind.1776 Einerseits kann ein Online-Versanddienst besser 
bewertet werden, als er ist. In diesem Fall könnte ein Nutzer, der sich auf 
die Einschätzung des Add-ons verlässt, einen Schaden erleiden. Vorstellbar 
ist beispielsweise, dass er eine Ware bestellt und nicht erhält oder seine Da-
ten an Dritte weitergegeben werden. Andererseits kann ein Online-
Versanddienst schlechter eingeschätzt werden, als er ist. Dadurch kann dem 
Nutzer ein lukratives Angebot entgehen, wenn er sich auf die Einschätzung 
verlässt. Ebenso kann der Anbieter Umsatzeinbußen erleiden. Umsatzein-
bußen können aber auch dadurch entstehen, dass der Online-Versanddienst 
eines Mitbewerbers besser eingeschätzt wird, als er ist, und der eigene 
Dienst dadurch im Vergleich schlechter erscheint. 

Daraus ergeben sich unterschiedliche Konstellationen, die bei der Haftung 
des Add-on-Anbieters aufgrund einer fehlerhaften Einschätzung durch das 
Add-on zu beachten sind. Zum einen sind Ansprüche zu untersuchen, die 
dem Nutzer gegen den Add-on-Anbieter zustehen könnten, zum anderen 
auch solche, die der Anbieter eines Online-Versanddienstes oder einer sei-
ner Mitbewerber haben könnten. 

                                              
1775  Detailliert zum Vorgehen s. Teil 3 Kapitel 1 4 Einschätzung der Vertrauenswürdigkeit. 
1776  Nicht betrachtet werden die Fälle, bei denen die Einschätzung aufgrund einer 

fehlerhaften Programmierung oder aufgrund von Schadsoftware fehlerhaft ist. 
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2.1 Haftung gegenüber dem Nutzer 

Nutzer können sowohl aufgrund einer fehlerhaften positiven Einschätzung 
als auch bei einer fehlerhaften negativen Einschätzung Schäden erleiden. 
Dabei handelt es sich vor allem um immaterielle Persönlichkeitsrechtsver-
letzungen sowie materielle Vermögensschäden. Bei der Haftung gegenüber 
Nutzern des Add-ons sind verschiedene Schadensersatzansprüche zu un-
tersuchen, die sich entweder aus dem Vertrag oder dem Gesetz ableiten las-
sen. Zwar kommt beim Datenschutz grundsätzlich auch eine Haftung aus 
einem vorvertraglichen Schuldverhältnis („culpa in contrahendo, § 311 
BGB) in Betracht,1777 etwa wenn der Nutzer bei einem Online-Versanddienst 
keinen Vertrag abschließt, aber mit seinen Nutzungsdaten in unzulässiger 
Weise umgegangen wird. Im Folgenden wird jedoch die Haftung des Add-
on-Anbieters untersucht, für die allein das Vertragsverhältnis mit dem Nut-
zer des Add-ons relevant ist. Fehlerhafte Einschätzungen sind erst nach In-
stallation der Add-ons möglich. Das Add-on wird jedoch erst nach Ver-
tragsschluss zur Verfügung gestellt. Eine vorvertragliche Haftung kommt 
deshalb nicht in Betracht. 

2.1.1 Vertragliche Ansprüche 

Eine Haftung des Add-on-Anbieters gegenüber dem Nutzer könnte sich aus 
dem Vertrag über die dauerhafte Überlassung der Software ergeben. Zent-
rale Anspruchsgrundlage für die vertragliche Haftung ist § 280 Abs. 1 
BGB.1778 Danach haftet ein Vertragspartner, wenn er eine Pflicht aus dem 
Schuldverhältnis verletzt, etwa eine mangelhafte Software liefert. Weitere 
Voraussetzung ist, dass er diese auch zu vertreten hat.1779 Nach § 276 BGB 
ist dazu Vorsatz oder Fahrlässigkeit nötig. Dies gilt auch für das Verhalten 
gesetzlicher Vertreter und Erfüllungsgehilfen (§ 278 Satz 1 Alt. 2 BGB). Mit-
verschulden des Nutzers kann indes nach § 254 BGB die Höhe des Scha-
densersatzes mindern. Zumindest Mitverschulden ist anzunehmen, wenn 

                                              
1777  Simitis, in: Simitis 2014, § 7 BDSG, Rn. 55; Gola/Schomerus 2010, § 7 BDSG, Rn. 18; 

Däubler, in: Däubler u. a. 2014, § 7 BDSG, Rn. 28; Gabel, in: Taeger/Gabel 2013, § 7 
BDSG, Rn. 24. 

1778  So auch anstelle vieler Dreier/Vogel 2008, 187. Weitere vertragliche Anspruchs-grund-
lagen bilden § 280 Abs. 2 und 3 sowie §§ 281 bis 284 BGB. 

1779  Dabei handelt es sich um Schadensersatz neben der Leistung. Unter den zusätzlichen 
Voraussetzungen der §§ 280 Abs. 3 BGB kann auch ein Anspruch auf Schadensersatz 
statt der Leistung vorliegen. Dazu etwa Marly 2014, Rn. 1320 ff. 
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ein Nutzer ohne weiteres der Einschätzung des Add-ons folgt, ohne eigene 
Beobachtungen anzustellen. 

Für § 280 BGB ist unerheblich, um welche Vertragsart es sich handelt. Je-
doch kommt ein Schadensersatzanspruch insbesondere aufgrund der Man-
gelhaftigkeit der Software in Betracht.1780 Um zu bestimmen, welches Män-
gelrecht anwendbar ist, muss jedoch zunächst der Vertragstyp festgestellt 
werden, denn das Mängelrecht ist bei verschiedenen Vertragstypen unter-
schiedlich geregelt. Beim Kaufvertrag liegt beispielsweise, anders als beim 
Werkvertrag, die Wahl der Nacherfüllung beim Käufer und es ist keine Ab-
nahme nötig. Andersherum sind beim Werkvertrag zum Beispiel Werbeaus-
sagen nicht bei der Bestimmung der geschuldeten Leistung heranzuzie-
hen.1781 Bei der Einordnung des Vertragstyps ist zwischen der kostenpflich-
tigen und einer kostenfreien dauerhaften Überlassung zu unterscheiden. 

2.1.1.1 Bei kostenpflichtigem Vertrieb des Add-ons 

Um zu bestimmen, welches Mängelrecht auf den Vertrag über die dauerhaf-
te Überlassung der Software anzuwenden ist, muss zunächst für den Fall 
des kostenpflichtigen Vertriebs der Vertragstyp bestimmt werden. Software 
wird häufig gegen Zahlung eines Entgelts, also kostenpflichtig, zur Verfü-
gung gestellt. Obwohl es sich um einen alltäglich vorkommenden Vorgang 
handelt, ist die Frage, welcher Vertragstyp vorliegt, umstritten.1782 Insbe-
sondere werden die Vertragstypen Werkvertrag, Kaufvertrag, Werkliefe-
rungsvertrag und – nur bei vorübergehender Überlassung – Mietvertrag1783 
diskutiert. Aber auch andere, im Bürgerlichen Gesetzbuch nicht genannte 
Vertragstypen wurden diskutiert. Nach § 631 BGB ist ein Vertrag über das 
Herstellen oder Verändern einer Sache ein Werkvertrag. Beim Kaufvertrag 
wird bereits Fertiggestelltes vertrieben. Dabei wird zusätzlich zwischen ei-

                                              
1780  So etwa auch Redeker 2012, Rn. 369. Da es sich bei dem hier untersuchten Szenario um 

einen Verbrauchsgüterkauf handelt, besteht gemäß § 476 BGB in den ersten sechs 
Monaten die widerlegliche Vermutung, dass ein vorhandener Mangel bereits bei 
Gefahrübergang vorlag. 

1781  Detailliert Schneider 2009, Teil D, Rn. 558 ff. Insgesamt bestehen seit der Schuld-
rechtsreform aber keine großen Unterschiede mehr bei der Haftung für Mängel. 

1782  Ausführlich etwa Marly 2014, Rn. 696 ff. 
1783  Ausführlich zur Überlassung von Standardsoftware Schneider 2009, Teil J, Rn. 362a ff. 

Eine Übersicht mit Hinweisen auf die Rechtsprechung des BGH enthält Schneider 
2009, Teil D, Rn. 20. Zu den Unterschieden bei den Mängelrechten Junker/Benecke 2003, 
Rn. 259. 
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nem Sachkauf nach § 433 BGB und einem Rechtskauf nach § 453 Abs. 1 BGB 
unterschieden.1784 Allerdings verweist § 453 Abs. 1 BGB auf die Vorschriften 
zum Sachkauf, sodass die Unterscheidung keine unterschiedlichen Rechts-
folgen nach sich zieht. Zwischen dem Kauf- und Werkvertrag ist der 
Werklieferungsvertrag im Sinne des § 651 BGB einzuordnen, bei dem die 
Lieferung herzustellender oder zu erzeugender beweglicher Sachen verein-
bart wird. Nach Satz 1 ist darauf Kaufrecht anzuwenden.1785 

Die Diskussion wird vor allem anhand der Frage geführt, ob Software eine 
Sache ist.1786 Nach ständiger höchstrichterlicher Rechtsprechung ist das 
kaufrechtliche Mängelrecht „zumindest entsprechend“ anzuwenden.1787 Zur 
Sacheigenschaft heißt es: „Wird eine vorgefertigte Standardsoftware dem 
Erwerber gegen einmaliges Entgelt auf Dauer zu freier Verfügung überlas-
sen, so sind bei Mängeln der Software die Vorschriften (des Sachkaufs) zu-
mindest entsprechend anwendbar.“1788 So geht auch in der Literatur die ab-
solut herrschende Meinung von der Anwendbarkeit des Kaufvertragsrechts 
– teilweise beschränkt auf die Mängelrechte – aus.1789 Nur eine Mindermei-
nung stellt den nicht-materiellen Teil in den Fokus und lehnt deshalb einen 
(reinen) Sachkauf ab.1790 Es wird weiterhin darüber gestritten, ob der Sach-
kauf nur für Software gilt, die auf einem Datenträger vertrieben wird, oder 
auch für solche, die unkörperlich, also per Download, vertrieben wird. Da-
bei hat der Bundesgerichtshof auch zu dieser Frage bereits Stellung ge-
                                              
1784  Detailliert zum Kaufvertrag s. Teil 1 3.1.2 Kaufvertrag. Zu der Unterscheidung 

zwischen Kauf von Sachen und Rechten detailliert Redeker 2012, Rn. 545; Dreier/Vogel 
2008, 117 ff.; Mehrings, NJW 1986, 1905 f.; Moritz, in: Kilian/Heussen 2013, Teil 3, 
Mängelansprüche, Rn. 105 ff. 

1785  Nach h. M. nicht oder nur in besonderen (hier nicht vorliegenden) Fällen anwendbar 
Schneider 2009, Teil D, Rn. 498 und 508 und Dreier/Vogel 2008, 141 ff. jeweils m. w. N. 

1786  Schneider 2009, Teil D, Rn. 294; Marly 2014, Rn. 696 ff.; Junker/Benecke 2003, Rn. 261 und 
155 f.; Dreier/Vogel 2008, 118 f; Moritz, in: Kilian/Heussen 2013, Teil 3, 
Mängelansprüche, Rn. 16 ff. 

1787  St. Rechtsprechung BGHZ 102, 135 (144); BGHZ 109, 97 (100 f.); BGHZ 143, 307 (309); 
BGH, NJW 2007, 2394 (2394). 

1788  BGHZ 102, 135 (Leitsatz). 
1789  Marly 2014, Rn. 743 ff; Taeger, CR 1996, 260 f.; Spindler, GRUR 2013, 3702 m. V. a. das 

UsedSoft-Urteil des EuGH, NJW 2012, 2565 (Rn. 42); Junker/Benecke 2003, Rn. 157ff.; 
von dem Bussche/Schelinski, in: Leupold/Glossner 2013, Teil 1, Rn. 174; Hoeren, ZAP 
1991, Fach 6, 126; Redeker 2012, Rn. 523 ff.; a. A. Moritz, in: Kilian/Heussen 2013, 
Teil 3, Mängelansprüche, Rn. 16 ff., der vor allem auf die geistige Leistung bei 
Software abstellt. A. A. Schneider 2009, Teil D, Rn. 503 f. 

1790  Schneider 2009, Teil D, Rn. 503 f. m. w. N.; Moritz, in: Kilian/Heussen 2013, Teil 3, 
Mängelansprüche, Rn. 107 ff. 



Fazit 

 

427 

nommen.1791 Eine andere Vertriebsart, die sich allein bezogen auf den 
„Transportweg“ der Kaufsache unterscheidet, darf nicht zu einer anderen 
rechtlichen Beurteilung führen.1792 Im Folgenden wird auf den körperlichen 
und den unkörperlichen Vertrieb einheitlich das Mängelrecht des Kauf-
rechts angewandt, das sowohl für den Sach- als auch für den Rechtskauf 
gilt. Die Systematik der Mängelrechte des Käufers sieht gemäß § 437 Nr. 1 
BGB vorrangig die Nacherfüllung nach § 439 Abs. 1 BGB vor.1793 Erst nach 
erfolgloser Fristsetzung kann gemäß § 437 Nr. 3 Alt. 1 BGB Schadensersatz 
nach § 281 Abs. 1 Satz 1 BGB verlangt werden.1794 

Eine Schadensersatzpflicht des Add-on-Anbieters nach § 437 Nr. 3 Alt. 1 
i. V. m. §§ 440, 280, 281, 283 und 311a BGB besteht, wenn die Software man-
gelhaft ist. Dabei ist der Mangelbegriff des Kauf-, Miet- und Werkvertrags-
rechts inhaltlich gleich.1795 Obwohl seit der Schuldrechtsreform der Begriff 
des Mangels den des Fehlers im Bürgerlichen Gesetzbuch ersetzt,1796 soll der 
Unterschied zwischen dem technischen Fehlerbegriff und dem des Mangels 
(ehemals juristischer Fehlerbegriff) herausgestellt werden. Ein Fehler im 
technischen Sinne ist „jegliche Abweichung in Inhalt, Aufbau und Verhalten 
eines Objekts zwischen ermittelten, beobachteten oder gemessenen Daten 
einerseits und den entsprechenden, in den Zielvorgaben spezifizierten oder 
theoretisch gültigen Daten andererseits“.1797 Damit ist „jedes objektive tech-
nische Versagen der Software“1798 erfasst. Es ist allgemein – in der Rechts-
wissenschaft wie in der Informatik – anerkannt, dass eine Fehlerfreiheit im 
technischen Sinne nicht möglich ist.1799 Rechtlich ist jedoch nicht die techni-
sche Fehlerfreiheit geschuldet, sondern lediglich die Mangelfreiheit. Ein 
Mangel liegt nur vor, wenn die Abweichung des Ist- von der Soll-
Beschaffenheit die nach Vertrag geschuldete Verwendungsfähigkeit der 

                                              
1791  BGHZ 109, 97 (99 f.). 
1792  Anstelle vieler Jickeli/Stieper, in: Staudinger, BGB, Buch 1, 2011, § 90 BGB, Rn. 12 ff.; 

Marly 2014, Rn. 825; Bartsch, CR 1992, 396. 
1793  Ausführlich zur Nacherfüllung bei Software Junker/Benecke 2003, Rn. 316 ff. 
1794  Weitere hier nicht betrachtete Mängelrechte des Käufers sind der Rücktritt vom 

Vertrag oder die Kaufpreisminderung (§ 437 Nr. 2 BGB) sowie der Ersatz vergeblicher 
Aufwendungen (Nr. 3 Alt. 2). 

1795  Marly 2014, Rn. 1440; Dreier/Vogel 2008, 189 ff.; Junker/Benecke 2003, Rn. 257, 270. 
1796  Junker/Benecke 2003, Rn. 266; Schneider 2009, Teil J, Rn. 301. 
1797  Marly 2014, Rn. 1436 m. V. a. Bons mit verschiedenen Quellen. 
1798  Hoeren 2008, IT-Verträge, Rn. 39; eine ähnliche Definition verwendet auch Taeger, CR 

1996, 265 nach Gorny, CR 1986, 674. 
1799  Anstelle vieler Taeger CR 1996, 257 m. w. N.; Marly 2014, Rn. 1437 ff. 
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Software einschränkt.1800 Nicht jeder technische Fehler ist also auch ein 
rechtlicher Mangel. Es ist jedoch auch kein technischer Fehler nötig, damit 
die Software mangelhaft ist. So sind beispielsweise Programmsperren keine 
technischen Fehler, wenn sie wie beabsichtigt funktionieren. Dennoch kön-
nen sie einen rechtlichen Mangel darstellen. Dasselbe gilt für das Fehlen ver-
traglich vereinbarter Funktionen.1801 

Der Add-on-Anbieter muss gegenüber dem Nutzer nur aufgrund fehlerhaf-
ter Einschätzungen haften, wenn die Ware mangelhaft ist. Im Kaufrecht 
wird zwischen Sach- und Rechtsmängeln (§§ 434 f. BGB) unterschieden. Bei 
einer fehlerhaften Einschätzung durch das Add-on kommt ein Sachmangel 
in Betracht. Ein solcher liegt nach § 434 Abs. 1 Satz 1 BGB vor, wenn die 
Software nicht der vereinbarten Beschaffenheit entspricht. Wurde nichts 
vereinbart oder lässt sich eine Vereinbarung nicht nachweisen,1802 liegt ein 
Mangel vor, wenn sich die Software nicht für die nach dem Vertrag voraus-
gesetzte Verwendung eignet (Satz 2 Nr. 1). Lässt sich auch in dieser Hinsicht 
nichts aus dem Vertrag schließen, ist auf eine Eignung für die gewöhnliche 
Verwendung und eine übliche sowie vom Käufer erwartbare Beschaffenheit 
abzustellen (Satz 2 Nr. 2). Zusätzlich zum Vertrag und den näheren Um-
ständen sind bei Kaufverträgen gemäß § 434 Abs. 1 Satz 3 BGB grundsätz-
lich auch Werbeaussagen und Herstellerangaben heranzuziehen. Das gilt 
unabhängig von der Quelle, Art und Form der Aussage.1803 

Von der Rechtswissenschaft wurden Kategorien von Softwaremängeln ge-
bildet. Mängel können vorliegen, wenn die Funktionalität eingeschränkt 
wird, die Software nicht kompatibel, effizient oder sicher ist. Dasselbe gilt 
für schlecht benutzbare oder unzuverlässige Software. Ebenso können Ver-
wendungsbeschränkungen einen Mangel darstellen.1804 Erfolgen durch das 
Add-on falsche Einschätzungen, kann es sich um einen Funktionsmangel 
handeln, da eine Diskrepanz zwischen den erwarteten und tatsächlichen 
Ergebnissen des Programms besteht. Ein Beispiel für einen Funktionsman-

                                              
1800  Junker/Benecke 2003, Rn. 266; ähnlich Marly 2014, Rn. 1436. Dreier/Vogel 2008, 189 

sprechen von einer faktischen Verwendungstauglichkeit. 
1801  Mehrings, NJW 1986, 1906 f.; Dreier/Vogel 2008, 193; Hoeren 2008, IT-Verträge, Rn. 39. 
1802  Marly 2014, Rn. 1441. 
1803  Schneider 2009, Teil D, Rn. 552; Hoeren 2008, IT-Verträge, Rn. 51 ff. 
1804  Hoeren 2008, IT-Verträge, Rn. 43 ff.; ähnlich Junker/Benecke 2003, Rn. 270 und 

Dreier/Vogel 2008, 189 ff. Eine umfangreiche Übersicht über Softwarefehler enthält 
Schneider 2009, Teil D, Rn. 818 ff. 
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gel ist ein fehlerhafter Algorithmus, etwa beim Berechnen von Zinsen1805 
oder bei der Addition.1806 Auch Finanzbuchhaltungsprogramme, die den Bi-
lanzrichtlinien widersprechen,1807 oder Computersysteme (für den deut-
schen Markt), die keine Umlaute unterstützen,1808 sind mangelhaft. Anders 
als in den zuvor genannten Beispielen können Einschätzungen keine siche-
ren Werte liefern – anders als die Summe bei einer Addition. Es gibt keine 
klare Grenze zwischen richtig und falsch. Auch die Vertrauenswürdigkeit 
von Online-Versanddiensten ist kein harter Faktor, wie beispielsweise Bi-
lanzrichtlinien, die klare Vorgaben machen. 

Eine Software, die die Vertrauenswürdigkeit eines Online-Versanddienstes 
einschätzt, kann eher mit einer Übersetzungssoftware verglichen werden. 
Bei Letzterer gibt es zwar ein „Richtig“ und „Falsch“. Es existieren jedoch 
auch Stufen dazwischen. Bei einer Übersetzungssoftware wurde beispiels-
weise ein Mangel angenommen, weil die Qualität der Übersetzungen vom 
Software-Anbieter deutlich besser dargestellt wurde, als die von der Soft-
ware gelieferten Ergebnisse. Konkret wurde der Eindruck grammatikalisch 
korrekter Übersetzungen vermittelt, obwohl lediglich eine Wort-für-Wort-
Übersetzung vorgenommen wurde.1809 Dies verdeutlicht, dass für die Beur-
teilung technischer Unzulänglichkeiten als Mangel Werbeaussagen, Pro-
duktbeschreibungen und der Vertrag selbst entscheidend sind. Je nachdem, 
wie die Leistungsbeschreibung formuliert ist, kann etwas als Mangel einge-
stuft werden oder als „systembedingte Produkteigenschaft“.1810 

Die Leistungsbeschreibung kann zum einen die Beschaffenheit der Software 
bestimmen und zum anderen auch – die nur nachrangig heranzuziehende – 
nach dem Vertrag vorausgesetzte Verwendung.1811 Mehr darf der Käufer in 
aller Regel nicht erwarten.1812 Dies gilt umso mehr, als keine mit dem hier 
beschriebenen Add-on vergleichbare Software auf dem Markt verfügbar ist. 
Damit kann der Käufer keine abweichende Vorstellung vom Funktionsum-

                                              
1805  Hoeren, ZAP 1991, Fach 6, 129. 
1806  OLG Köln, NJW-RR 1993, 1140. 
1807  OLG Hamm, NJW-RR 1995, 941 (942). 
1808  LG Ellwangen, CR 1987, 231 (232). 
1809  AG Reutlingen, NJW-RR 1995, 941. 
1810  Moritz, in: Kilian/Heussen 2013, Teil 3, Mängelansprüche, Rn. 122. 
1811  Schneider 2009, Teil D, Rn. 542 ff.; Junker/Benecke 2003, Rn. 261; Marly 2014, Rn. 1446, 

1450; Hoeren 2008, IT-Verträge, Rn. 41. 
1812  Marly 2014, Rn. 1450. 
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fang aufgrund eines vergleichbaren Produktes haben. Die Leistungsbe-
schreibung unterliegt außerdem gemäß § 307 Abs. 3 Satz 1 BGB nicht der 
AGB-rechtlichen Inhaltskontrolle.1813 Die Leistungsbeschreibung ist jedoch 
möglichst konkret zu formulieren.1814  

Dem Käufer muss deutlich gemacht werden, dass das Add-on keine juristi-
sche Prüfung durchführt. Auch wenn in Fachkreisen bekannt sein dürfte, 
dass derzeit keine Software eine juristische Prüfung (in einem solchen Um-
fang) durchführen kann, darf dieser Eindruck auch nicht erweckt wer-
den.1815 Eine juristische Prüfung könnte ebenfalls als kostenpflichtige 
Rechtsberatung verstanden werden, wenn die Software kostenpflichtig ver-
trieben wird. Die juristische Beratung ist nach dem Rechtsdienstleistungsge-
setz1816 jedoch bestimmten Berufsgruppen, vor allem Rechtsanwälten, vor-
behalten. Umso mehr muss der Eindruck verhindert werden, dass eine juris-
tische Prüfung der Online-Versanddienste stattfände. 

Die Software richtet sich an Verbraucher. Deshalb ist deren Kenntnisstand 
und Sprachverständnis als Anhaltspunkt für den Umfang und die Formulie-
rung der Leistungsbeschreibung heranzuziehen. In der direkten Konse-
quenz darf weder von einer „rechtlichen Prüfung“ noch von einer „Über-
prüfung des Verbraucher- und Datenschutzes“ gesprochen werden. Es 
muss außerdem deutlich werden, dass das Add-on nur auf den Webauftritt, 
aber nicht die dahinterliegenden Strukturen oder das Unternehmen zugrei-
fen kann. Ein solcher Eindruck kann beim Käufer sehr leicht entstehen, da er 
die Software gedanklich mit einem Online-Prüfsiegel vergleichen könnte. 
Zuletzt muss auch der Eindruck einer Verbindlichkeit der Aussage vermie-
den werden. Neben dem Begriff „Prüfung“ sollte auch nicht von einer „Be-
wertung“ gesprochen werden, stattdessen kann „Einschätzung“ verwendet 
werden. Außerdem ist ein Hinweis darauf sinnvoll, dass die Methode auf 
Heuristiken, also „Annahmen“, basiert. Der Nutzer ist außerdem explizit 
auf die Möglichkeit von Fehleinschätzungen hinzuweisen. 

Eine Leistungsbeschreibung könnte (in Ausschnitten) wie folgt lauten. „Das 
Add-on analysiert die Webseite des Online-Shops. Dabei werden bestimmte, 

                                              
1813  Kritisch dazu Moritz, in: Kilian/Heussen 2013, Teil 3, Mängelansprüche, Rn. 176. 
1814  Schneider 2009, Teil D, Rn. 538 ff. auch mit Hinweis auf die nötige Abgrenzung zur 

Garantie. 
1815  AG Reutlingen, NJW-RR 1995, 941, weist außerdem auf die Möglichkeit einer 

irreführenden Werbung hin. 
1816  Gesetz über außergerichtliche Rechtsdienstleistungen. 
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beispielhafte Merkmale erkannt, die typischerweise auf verbraucherfreund-
liches oder -feindliches sowie datenschutzfreundliches oder -feindliches 
Verhalten hinweisen. Die daraus abgeleitete Einschätzung basiert auf allge-
meinen Annahmen und kann deshalb in Einzelfällen auch unzutreffend 
sein. Eine Aussage etwa über die Zulässigkeit einzelner Klauseln oder die 
nachträgliche Verarbeitung ihrer Daten im Unternehmen kann gar nicht ge-
troffen werden. Ziel des Add-ons ist es, den Nutzer auf Auffälligkeiten im 
Bereich des Verbraucher- und Datenschutzes hinzuweisen, damit der Nut-
zer sich schneller einen Eindruck verschaffen kann, der nicht nur auf einem 
ersten – vor allem optischen – Eindruck der Webseite basiert.“ 

Außerdem ist dem Nutzer mitzuteilen, welche Merkmale im Einzelnen un-
tersucht werden. Dies kann in Form einer übersichtlich gestalteten Liste ge-
schehen. Damit wird gewährleistet, dass der Nutzer sich darüber informie-
ren kann, welche Merkmale als relevant eingestuft werden. Dies kann – zu-
sätzlich zur höheren Transparenz – auch einen Beitrag zur Aufklärung des 
Nutzers über relevante Aspekte im Bereich des Verbraucher- und Daten-
schutzes leisten. 

Zur Verdeutlichung, dass Einschätzungen auch fehlerhaft sein können, 
kann im Add-on an zentraler Stelle eine Funktion implementiert werden, 
mit der der Nutzer Einschätzungen melden kann, die seiner Meinung nach 
fehlerhaft sind. Diese Meldungen kann der Add-on-Anbieter nutzen, indem 
er sie zunächst einer eigenen Kontrolle unterzieht und darauf basierend den 
Algorithmus des Add-ons gegebenenfalls verbessert. Solange sich die Soft-
ware noch in einer Probephase („Beta-Test“) befindet, muss der Käufer da-
rauf und die damit einhergehende höhere Fehlerwahrscheinlichkeit explizit 
hingewiesen werden. 

Ist die Leistungsbeschreibung ausreichend deutlich formuliert und werden 
in der Werbung oder durch Dritte keine anderslautenden Informationen 
verbreitet, stellt eine fehlerhafte Einschätzung keinen Mangel da. Der Add-
on-Anbieter haftet dann nicht gegenüber dem Nutzer wegen fehlerhaften 
Einschätzungen, wenn er die Software kostenpflichtig vertreibt.  
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2.1.1.2 Bei kostenfreiem Vertrieb des Add-ons 

Software, die kostenfrei an grundsätzlich jedermann vertrieben wird, wird 
als „Freeware“ bezeichnet.1817 Diese Art des Softwarevertriebs ist insbeson-
dere im Bereich des unkörperlichen Vertriebs, also durch Download, weit 
verbreitet. Gründe dafür können vielfältig sein. Neben altruistischen Moti-
ven kann auch die Verbreitung einer Software, etwa zum späteren, kosten-
pflichtigen Verkauf von Upgrades oder Vollversionen gewollt sein.1818  

Beim kostenfreien Vertrieb der Software entfällt die Entgeltpflicht des Ver-
tragspartners. Damit kann es sich nicht um einen Kaufvertrag handeln. 
Stattdessen geht die ganz herrschende Meinung davon aus, dass es sich um 
eine Schenkung im Sinne des § 516 Abs. 1 BGB handelt.1819 Dabei führt eine 
unentgeltliche Zuwendung zu einer Bereicherung des Beschenkten aus dem 
Vermögen des Schenkers. Durch die Bewirkung der Leistung wird der 
Formmangel aufgrund des Fehlens einer notariellen Beurkundung nach 
§ 518 Abs. 2 BGB geheilt. Von einer Schenkung kann auch dann ausgegan-
gen werden, wenn der Schenker eine Aufwandsentschädigung erhält, etwa 
um die Kosten für einen Datenträger und den Versand zu decken, wenn die 
Software nicht per Download bereitgestellt wird. Die Aufwandsentschädi-
gung darf aber nicht über eine Kostendeckung hinausgehen.1820 

Beim Schenkungsvertrag handelt es sich – anders als beim Kaufvertrag – 
nicht um einen gegenseitigen Vertrag. Dadurch ergeben sich auf der Seite 
des Schenkers auch nur geringere Pflichten als beim Verkäufer. Der Add-
on-Anbieter muss die Software rechtmäßig dem Beschenkten überlassen 
dürfen. Dies steht bei dem hier untersuchten Szenario, bei dem der Herstel-

                                              
1817  Diese ist von Open Source Software abzugrenzen. Letzteres bezeichnet Software die 

weiterte Nutzungsrechte einräumt, z. B. zur Weiterentwicklung. Marly 2014, Rn. 893 
unterscheidet ebenso, zu Open Source Software Rn. 935 ff. 

1818  Von dem Bussche/Schelinski, in: Leupold/Glossner 2013, Teil 1, Rn. 260; Marly 2014, 
Rn. 897 ff. 

1819  H. M. Marly 2014, Rn. 961 ff.; Redeker 2012, Rn. 595a; Dreier/Vogel 2008, 187; 
ausführlich Steinle, JurPC Web-Dokument 139/2007, Abs. 78 ff.; wohl auch Moritz, in: 
Kilian/Heussen 2013, Teil 3, Mängelansprüche, Rn. 180; a. A. Cichon 2005, § 8, 
Rn. 1076 ff., die kein Vertragsverhältnis entstehen lassen will. Folgte man dieser 
Rechtsauffassung, bestünde kein Haftungsrisiko aufgrund vertraglicher Ansprüche. 
Auch deliktische Ansprüche ablehnend Cichon 2005, § 8, Rn. 1083 ff. Metzger/Jaeger, 
GRUR Int 1999, 847 gehen von einem Auftrag im Sinne des § 662 BGB aus.  

1820  Metzger/Jaeger, GRUR Int 1999, 847 f.; zustimmend von dem Bussche/Schelinski, in: 
Leupold/Glossner 2013, Teil 1, Rn. 263 
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ler die Software selbst vertreibt, außer Frage. Weitergehende Pflichten tref-
fen den Schenker jedoch nicht.1821 

Auch die Haftung des Add-on-Anbieters wird reduziert. Wie beim Kaufver-
trag kann sich zwar auch bei der Schenkung ein Schadensersatzanspruch 
gegen den Add-on-Anbieter aus § 280 Abs. 1 BGB ergeben. Jedoch hat der 
Schenker nach § 521 BGB nur Vorsatz und grobe Fahrlässigkeit zu vertreten. 
Grobe Fahrlässigkeit liegt bei einem Handeln vor, „bei dem die erforderli-
che Sorgfalt nach den gesamten Umständen in ungewöhnlich großem Maße 
verletzt worden ist und bei dem dasjenige unbeachtet geblieben ist, was im 
gegebenen Falle jedoch hätte einleuchten müssen“.1822 Mithin werden hohe 
Anforderungen an das Vorliegen eines Schadensersatzanspruchs gestellt.1823 

Auch bei der Schenkung ist jedoch zunächst zu prüfen, ob ein Mangel über-
haupt vorliegt. Der Sachmangel ist im Schenkungsrecht nicht gesondert de-
finiert. § 524 BGB regelt jedoch speziell die Haftung in diesen Fällen. Dabei 
spricht Absatz 1 wohl versehentlich noch von einem Fehler anstelle eines 
Mangels.1824 Die Haftung beschränkt sich danach auf arglistig verschwiege-
ne Mängel, also verschuldet verschwiegene Mängel.1825 Der Schenker schul-
det die Software also nur in dem Zustand, in dem er sie hat, soweit sie funk-
tionstauglich ist.1826 Mängel, die ihm bekannt sind, muss er offenlegen.1827 

Wie bereits zum kostenpflichtigen Vertrieb des Add-ons ausgeführt, ist für 
die Beurteilung eines Mangels auf den Vertrag abzustellen. Bei der Schen-
kung ist zudem nicht auf öffentliche Aussagen abzustellen. Soweit also auch 
beim kostenfreien Vertrieb der Software eine Leistungsbeschreibung aufge-
nommen wird, die der beim Kaufvertrag beschriebenen entspricht, entsteht 
auch dort kein Anspruch des Nutzers gegen den Add-on-Anbieter aus 
Mängelhaftung. 

                                              
1821  Von dem Bussche/Schelinski, in: Leupold/Glossner 2013, Teil 1, Rn. 264 f. 
1822  BGHZ 89, 153 (161). 
1823  Brandi-Dohrn, CR 2014, 426 plädiert für den Wegfall der Haftung bei kostenfrei 

vertriebener Software. 
1824  So etwa auch Chiusi, in: Staudinger, Buch 2 2013, § 524 BGB, Rn. 2. 
1825  Zum Begriff der Arglist als Vorsatz Armbrüster, in: MüKo BGB, Band 1 2012, §123 

BGB, Rn. 17; Singer, in: Staudinger, Buch 1 2011, § 123 BGB, Rn. 46 f. 
1826  Von dem Bussche/Schelinski, in: Leupold/Glossner 2013, Teil 1, Rn. 268. 
1827  Von dem Bussche/Schelinski, in: Leupold/Glossner 2013, Teil 1, Rn. 269. 
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2.1.2 Gesetzliche Ansprüche 

Neben Ansprüchen, die sich aus dem Vertrag ergeben, besteht auch die 
Möglichkeit, dass dem Nutzer Schadensersatz vom Add-on-Anbieter aus 
gesetzlichen Ansprüchen zusteht. Anders als bei den vertraglichen, vor al-
lem synallagmatischen, Ansprüchen schützen die gesetzlichen Ansprüche 
nicht das Äquivalenzinteresse, sondern lediglich das Integritätsinteresse, al-
so das Interesse des Nutzers, dass ihm kein Schaden zugefügt wird. 

Eine Haftung des Add-on-Anbieters gegenüber dem Nutzer kommt auf-
grund der Produkt- und Produzentenhaftung in Betracht.1828 Bei der Pro-
dukthaftung handelt es sich um eine verschuldensunabhängige Haftung, 
wohingegen die Produzentenhaftung, die aus § 823 Abs. 1 BGB entwickelt 
wurde, Verschulden voraussetzt. Nicht relevant ist hingegen die Gefähr-
dungshaftung nach § 7 BDSG,1829 da das Add-on personenbezogene Daten, 
etwa die besuchten Webseiten, nur lokal auf dem Computer des Nutzers 
verarbeitet und dem Anbieter nicht zur Verfügung stellt. Der Anbieter des 
Add-ons ist deshalb nicht verantwortliche Stelle. 

2.1.2.1 Produkthaftungsgesetz 

Die Produkthaftung ist in einem Spezialgesetz, dem Produkthaftungsgesetz, 
normiert und basiert auf der Produkthaftungs-Richtlinie.1830 Danach haftet 
der Hersteller eines Produkts während der zehn Jahre nach dem Inverkehr-
bringen (§ 13 ProdHG) unabhängig von seinem Verschulden für seine Pro-
dukte. In dem hier untersuchten Szenario vertreibt derjenige, der das End-
produkt hergestellt hat (§ 4 Abs. 1 Var. 1 ProdHG), die Software selbst. Der 
Add-on-Anbieter ist demnach also der „tatsächliche Hersteller“,1831 weil er 
in eigener Verantwortung das Produkt hergestellt hat. 

Viel diskutiert wurde die Frage, ob Software ein Produkt im Sinne des § 2 
ProdHG ist. Denn danach ist ein Produkt nur „jede bewegliche Sache, auch 
wenn sie einen Teil einer anderen beweglichen Sache oder einer unbewegli-

                                              
1828  Anstelle vieler Taeger 1995, 79 ff. 
1829  Zu dieser Anspruchsgrundlage detailliert Taeger 1995, 272 ff. 
1830  Richtlinie 85/374/EWG des Rates zur Angleichung der Rechts und Verwaltungs-

vorschriften der Mitgliedstaaten über die Haftung für fehlerhafte Produkte vom 
25.7.1985, ABl. EG L 210, 29. 

1831  Littbarski, in: Kilian/Heussen 2013, Teil 18, Rn. 140 und 148. 
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chen Sache bildet, sowie Elektrizität“. Soweit Standardsoftware auf einem 
Datenträger vertrieben wird, geht die ganz herrschende Meinung von einem 
Produkt aus.1832 Beim Vertrieb der Standardsoftware per Download stellt 
diese aber ebenfalls als ein Produkt dar.1833 Dies wird sogar von einem Teil 
der Literatur anerkannt, der die Einordnung des Vertrags als Kaufvertrag 
verneint, da es an einer Sacheigenschaft der Software mangele. Denn der 
Begriff der „Sache“ ist autonom nach dem EU-Recht auszulegen. Die Defini-
tion des § 2 ProdHG zeigt bereits, dass der Begriff nicht identisch mit dem 
Sachbegriff des § 90 BGB1834 sein kann, weil darunter keine Elektrizität 
fällt.1835 Ebenso wie Elektrizität ist auch Software – unabhängig von ihrer 
Verkörperung – als Wirtschaftsgut zu sehen, das in den Verkehr gebracht 
wurde und Schäden erzeugen kann. Genau diese Produkte sollen von der 
Produkthaftungs-Richtlinie erfasst werden.1836 Auch die Europäische Kom-
mission geht davon aus, dass Software von der Richtlinie erfasst wird.1837  

Wird die Software kostenfrei vertrieben, besteht jedoch grundsätzlich – un-
abhängig von der Vertriebsform – kein Anspruch aus dem Produkthaf-
tungsgesetz. Denn § 1 Abs. 2 Nr. 3 ProdHG bestimmt, dass nur mit Kom-
merzialisierungsabsicht, beruflich hergestellte Produkte erfasst werden sol-
len. Der Add-on-Anbieter haftet in diesem Fall nicht gegenüber dem Nutzer 
wegen fehlerhafter Einschätzungen. 

Ein Anspruch auf Schadensersatz wird außerdem zum einen in § 10 
ProdHG der Höhe nach abhängig von der Schadensart begrenzt. Zum ande-

                                              
1832  Anstelle vieler Taeger, CR 1996, 258 f.; Marly 2014, Rn. 1863. 
1833  Str. zustimmend Hoeren 2008, IT-Verträge, Rn. 81; Taeger, CR 1996, 259 ff.; Taeger 1995, 

145 ff.; Junker/Benecke 2003, Rn. 366; Marly 2014, Rn. 728 f.; Lehmann, NJW 1992, 1724 
jeweils m. w. N.; Littbarski, in: Kilian/Heussen 2013, Teil 18 (Stand 1998), Rn. 46, 120; 
Europäische Kommission, Schriftliche Anfrage Nr. 706/88, Produkthaftung für 
Computerprogramme, ABl. EG C 114 114/42; unentschieden Kullmann 2010, § 2 
ProdHG, Rn. 19; a. A. Taschner, in: Taschner/Frietsch 1990, Art. 6 Produkthaftungs-
Richtlinie, Rn. 28. Folgte man letzterer Rechtsauffassung, bestünde bei Downloads 
kein Haftungsrisiko aus dem Produkthaftungsgesetz. 

1834  Detailliert zum Rechtsbegriff der Sache gem. § 90 BGB Teil 1 3.1.1 Bewegliche Sachen 
und Waren. 

1835  Auch der Vergleich unterschiedlicher Sprachversionen der Produkthaftungs-
Richtlinie zeigt, dass eine autonome Auslegung des Begriffs nötig ist, Taeger, CR 1996, 
259 f. 

1836  Lehmann, NJW 1992, 1721. 
1837  Europäische Kommission, Schriftliche Anfrage Nr. 706/88, Betrifft: Produkthaftung 

für Computerprogramme, ABl. EG C 114 114/42, Brüssel 1989, www.eur-
lex.europa.eu/legal-content/de/txt/pdf/?uri=OJ:C:1989:114:full&from=de. 
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ren werden geringe Schäden ausgeschlossen, indem § 11 ProdHG eine 
Selbstbeteiligung bei Sachbeschädigung auf 500 Euro festlegt. Schäden über 
diese Höhe sind bei Software im Allgemeinen nur selten zu erwarten.1838 
Dies gilt auch im Besonderen, für das hier betrachtete Szenario. Zusätzlich 
ist nach § 6 ProdHG ein Mitverschulden des Nutzers, hier das Befolgen ei-
ner reinen Empfehlung ohne selbstständige Prüfung, zu berücksichtigen. 
Zuletzt erfährt die Bedeutung des Produkthaftungsgesetzes im hier unter-
suchten Szenario eine weitere wesentliche Einschränkung durch die Be-
schränkung in § 1 Abs. 1 ProdHG auf die Schadensarten Personenschäden 
und Verbraucherdrittsachschäden. Haftungsfälle im Bereich der Software 
sind vor allem im Zusammenhang mit medizinischen Geräten, Geräten im 
Verkehr und Militärtechnik zu nennen.1839 Eine Software, die Verbrauchern 
Hinweise im Online-Versandhandel gibt, ist mit solchen Techniken nicht zu 
vergleichen. 

Schadensersatz ist vom Hersteller zudem nur zu leisten, wenn seine Pro-
dukte fehlerhaft im Sinne des § 3 ProdHG sind. Dieser Fehlerbegriff ist 
ebenfalls autonom auszulegen. Er ist nicht mit dem ehemaligen juristischen 
Fehler-, heutigem Mangel-, oder technischen Fehlerbegriff zu verwechseln. 
Der Fehlerbegriff des § 3 ProdHG bezieht sich einzig auf die Sicherheit des 
Produkts. Anders als beim Mangel ist etwa die Gebrauchsfähigkeit nicht re-
levant. Ein Fehler liegt vor, wenn das Produkt nicht die Sicherheit bietet, die 
berechtigterweise erwartet werden kann. Erwartungen können beispiels-
weise durch die unmögliche Fehlerfreiheit von Software im technischen 
Sinne gesenkt werden.1840 Um zu bestimmen, welche Erwartung berechtigt 
sind, sind insbesondere die Darbietung des Produkts (Abs. 1 lit. a), der Ge-
brauch, mit dem billigerweise gerechnet werden kann (lit. b) und der Zeit-
punkt des Inverkehrbringens (lit. c) entscheidend. Auch ein bestimmungs-
widriger Fehlgebrauch, kann dazu führen, dass das Produkt nicht ausrei-
chend sicher und damit fehlerhaft ist, wenn dieser Fehlgebrauch vorherseh-
bar ist.1841 Der Vertrieb eines neuen, verbesserten Produkts, etwa einer neu-
en Version der Software, führt hingegen nach Abs. 2 nicht automatisch zu 

                                              
1838  Allgemein zu Software Hoeren 2008, IT-Verträge, Rn. 83; Taeger, CR 1996, 266. 
1839  Lehmann, NJW 1992, 1724; Marly 2014, Rn. 1859. Hoeren 2008, IT-Verträge, Rn. 83 geht 

im Umkehrschluss von einer sehr geringen Relevanz des Produkthaftungsgesetzes im 
Bereich der Software aus. 

1840  Schneider 2009, Teil J, Rn. 305; Lehmann, NJW 1992, 1725. 
1841  BGHZ 116, 60; BGH, NJW 1981, 2514 (2515). 
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Fehlern in den älteren Versionen. Nötig ist vielmehr „die objektive Vor-
werfbarkeit eines unzureichenden Gefahrvermeidungsverhaltens“.1842 Als 
Maßstab wird – anders als bei verschuldensabhängigen Ansprüchen – die 
objektive Sorgfalt herangezogen.1843 Fehlerhafte Einschätzungen stellen kein 
Sicherheitsproblem dar, sodass die Produkthaftung auch in den seltenen 
Fällen, in denen eine entsprechende Schadensart in der richtigen Höhe vor-
läge, nicht einschlägig ist. Eine Haftung des Add-on-Anbieters scheidet in 
diesem Bereich also aus. 

2.1.2.2 Produzentenhaftung 

Andere Schadensersatzansprüche des Nutzers gegenüber dem Add-on-
Anbieter können sich aus dem allgemeinen Deliktrecht ergeben, das nach 
§ 15 Abs. 2 ProdHG nicht verdrängt wird. Diese können sich vor allem aus 
der Produzentenhaftung1844 ableiten. Die Produzentenhaftung wurde durch 
Rechtsprechung und Literatur auf Basis der §§ 823 ff. BGB entwickelt.1845 
Dabei werden Verstöße gegen Verkehrssicherungspflichten geahndet. Sol-
che Verhaltensstandards einzuhalten, verlangt die Rechtsordnung von ei-
nem sorgfältigen Menschen, um ein unvernünftig großes Risiko der Schädi-
gung anderer zu vermeiden.1846 Es handelt sich um weitergehende Ansprü-
che als im Produkthaftungsgesetz, da weder Höchstbeträge noch Bagatell-
schwellen nötig sind und die ersatzfähigen Schäden zumindest weniger 
stark eingeschränkt sind. Jedoch ist im Unterschied zur Produkthaftung ein 
Verschulden des Anbieters, also Vorsatz oder Fahrlässigkeit, im konkreten 
Einzelfall nötig. 

Die Verkehrssicherungspflichten bei der Produzentenhaftung wurden kon-
kretisiert und in Konstruktions-, Fabrikations-, Instruktions- und Produkt-
beobachtungsfehler kategorisiert.1847 Wenig relevant sind bei Software Fab-
rikationsfehler, weil nur selten bei der Herstellung des konkreten Werk-
stücks Probleme auftreten. Konstruktionsfehler entstehen bei der Program-
merstellung, Programmierung oder Kompilierung. Sie können durch Quali-
                                              
1842  Taeger, CR 1996, 263 f. 
1843  Taeger, CR 1996, 264 
1844  Kritisch zum Begriff Graf von Westphalen, ZIP 1986, 139. 
1845  Taeger 1995, 227 ff. und 83 m. w. N., insbesondere BGHZ 51, 91. 
1846  Taeger, CR 1996, 267. 
1847  Anstelle vieler ausführlich Taeger 1995, 239 ff.; Schneider 2009, Teil J, Rn. 294 ff. jeweils 

m. w. N. 
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tätssicherungsmaßnahmen reduziert werden.1848 Instruktionsfehler entste-
hen, wenn der Nutzer über Risiken im Zusammenhang mit der Nutzung 
der Software nicht ausreichend informiert wird. Je größer ein Risiko, desto 
deutlicher muss die Instruktion erfolgen.1849 Maßstab ist der durchschnittli-
che Nutzer und verständige Verbraucher. Für diesen sind Nutzungsanwei-
sungen zu formulieren, die ihn über die Handlungskonsequenzen und ei-
nen angepassten Umgang informieren, der dem Eintritt von Schäden vor-
beugt.1850 Produktbeobachtungsfehler treten erst nach dem Vertrieb eines 
Produkts auf. Um solche zu vermeiden, muss die Entwicklung des Produkts 
auf dem Markt beobachtet werden. Dabei ist sowohl auf das Produktverhal-
ten als auch auf sich ändernde Umstände, wie neuartige Hacking-Angriffe, 
zu achten. Insbesondere muss Hinweisen auf Fehlverhalten nachgegangen 
werden.1851 Aufgrund der Tatsache, dass Software immer technische Fehler 
enthält, ist die Produktbeobachtung besonders wichtig.1852 Denn das Aus-
maß der Verkehrssicherungspflicht steigt mit dem des Risikos.1853 

Bei der Beurteilung, ob fehlerhafte Einschätzungen eine Produzentenhaf-
tung begründen, ist zu beurteilen, ob es sich dabei um einen Konstruktions-
fehler handelt. Bei der Konstruktion muss der Hersteller seine Sorgfalts-
pflicht erfüllen. Nur die Verletzung dieser Sorgfaltspflicht führt zu einem 
Konstruktionsfehler. Dabei muss der Hersteller auf die zu dieser Zeit ver-
fügbare Fachkenntnisse zurückgreifen.1854 Damit sind vor allem technische 
Standards gemeint. In dem hier untersuchten Szenario wird jedoch davon 
ausgegangen, dass eine fehlerhafte Einschätzung trotz korrekter Implemen-
tierung durch die zugrunde gelegten Heuristiken auftritt. Da keine (rechtli-
chen) Standards für softwaregestützte automatisierte Einschätzungen beste-
hen, kann der Hersteller nur zu einer sorgfältigen Untersuchung als Basis 
seiner Heuristiken verpflichtet werden. Wurde eine solche Untersuchung 
durchgeführt, sind fehlerhafte Einschätzungen nicht als Konstruktionsfehler 
zu bewerten. 

                                              
1848  Taeger, CR 1996, 268; Taeger 1995, 247 f. 
1849  Taeger, CR 1996, 269; Taeger 1995, 250 f. 
1850  Taeger, CR 1996, 269; Taeger 1995, 251 ff. 
1851  Taeger, CR 1996, 269; zustimmend Littbarski, in: Kilian/Heussen 2013, Teil 18 (Stand 

1998), Rn. 89. 
1852  So auch Spindler, NJW 2004, 3147. 
1853  Taeger, CR 1996, 267 f. 
1854  Taeger 1995, 244. 
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Allerdings kann eine unzureichende Information des Nutzers einen Instruk-
tionsfehler darstellen. Neben der bereits erarbeiteten Leistungsbeschrei-
bung1855 kann sich weiterer Aufklärungsbedarf ergeben. Dabei ist weniger 
auf weitergehende Inhalte abzustellen, sondern vor allem auf eine zeitlich 
ausgeweitete Information des Nutzers. Dieser ist nicht nur bei Vertragsab-
schluss durch die Leistungsbeschreibung aufzuklären. Vielmehr muss ihm 
diese Information auch später noch zugänglich gemacht werden. Zunächst 
ist deshalb bei der Installation darauf hinzuweisen, dass die Aussagekraft 
der Einschätzungen eingeschränkt ist. Inhaltlich kann auf die Leistungsbe-
schreibung zurückgegriffen werden. Zusätzlich bietet sich eine konstant 
verfügbare Information darüber an. Dazu könnte an einer bestimmten Stelle 
im Browser etwa ein Symbol vorgehalten werden, über das der Nutzer zu 
Informationen gelangt, die ihn darüber aufklären, welche Bedeutung die 
Einschätzungen enthalten und dass es sich lediglich um Einschätzungen 
aufgrund allgemeiner Annahmen und keine Einzelfallprüfungen handelt. 
Der Hinweis muss gut sichtbar sein.1856 Auch die Möglichkeit, falsche Ein-
schätzungen zu melden, klärt den Nutzer auf. 

Wie bereits festgestellt, ist gerade bei Software eine umfangreiche Produkt-
beobachtung nötig. Auch wenn die Software weder einen Konstruktions-, 
Fabrikations- noch Instruktionsfehler hat, kann der Hersteller seine Ver-
kehrssicherungspflicht verletzen, wenn er auftretende Probleme ignoriert. 
Gerade bei neuartigen Softwarefunktionen, wie der automatisierten Ein-
schätzung der Vertrauenswürdigkeit von Online-Versanddienst, muss das 
Produkt verstärkt beobachtet werden. Um Nutzern die Meldung von feh-
lerhaften Einschätzungen zu erleichtern, sollte das Add-on eine Meldemög-
lichkeit vorsehen. Diesen Hinweisen ist dann nachzugehen. Dabei muss 
nicht zwangsläufig jede einzelne Meldung betrachtet werden. Es können 
auch Analysen durchgeführt werden, die die Meldungen auf Muster hin un-
tersuchen. Anhand solcher muss dann gegebenenfalls der Algorithmus oder 
die Instruktion und Leistungsbeschreibung angepasst werden. Denkbar wä-
re auch eine automatisierte Übermittlung aller Ergebnisse des Add-ons. Da-
bei müsste jedoch sichergestellt werden, dass die Daten anonym übermittelt 
werden, damit der Hersteller keine Informationen über das Surfverhalten 
des Nutzers erhält. 

                                              
1855  Detailliert zum Inhalt einer Leistungsbeschreibung s. Teil 4 Kapitel 2 2.1.1 

Vertragliche Ansprüche. 
1856  So allgemein Taeger 1995, 252 f. 
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Bei der Produzentenhaftung muss außerdem der Haftungsgegenstand eine 
„industriell hergestellte Ware aus Serienproduktion“1857 sein. Darunter kann 
das in dieser Arbeit beschriebene Add-on grundsätzlich subsumiert wer-
den.1858 Einzig beim kostenfreien Betrieb könnte dieses Tatbestandsmerkmal 
in Frage stehen. Auch dort wird allerdings grundsätzlich davon auszugehen 
sein, dass die Software entsprechend hergestellt wird. Ausnahmen sind je-
doch denkbar. 

Da die Produzentenhaftung insbesondere auf § 823 Abs. 1 BGB basiert,1859 
kann Schadensersatz nur gefordert werden, soweit bestimmte Rechtsgüter – 
Leben, Körper, Gesundheit und Freiheit – oder absolute Rechte, wie das Ei-
gentum, betroffen sind. Bei Schäden, die im Zusammenhang mit dem (nicht) 
abgeschlossenen Vertrag stehen, bestehen in aller Regel reine Vermögens-
schäden, die hiernach nicht ersatzfähig sind. Im Zusammenhang mit dem 
Datenschutz handelt es sich vor allem um persönlichkeitsrechtliche Schä-
den. Die Haftung für Schäden im Zusammenhang mit dem Datenschutz ist 
nicht auf § 7 BDSG begrenzt.1860 Dies gilt insbesondere in dem hier unter-
suchten Szenario, bei dem der Anbieter nicht die verantwortliche Stelle ist, 
sondern für den Datenumgang Dritter haftbar gemacht werden soll.1861 Die 
Literatur beschäftigt sich vor allem mit der Haftung für Datenschutzverstö-
ße durch die verantwortliche Stelle oder Teile dieser.1862 Neben dem allge-
meinen Persönlichkeitsrecht wird aber auch speziell die informationelle 
Selbstbestimmung als sonstiges Recht anerkannt, sodass Schäden ersatzfä-
hig sein können.1863 Jedoch werden immaterielle Schäden, die auf einer Ver-

                                              
1857  Junker/Benecke 2003, Rn. 372. 
1858  Dreier/Vogel 2008, 241; Lehmann, in: Lehmann 1993, XXI, Rn. 4; Kullmann 2010, § 2 

ProdHG, Rn. f. 17 jedoch nicht zu Softwarevertrieb durch Download 19. 
1859  Junker/Benecke 2003, Rn. 371 ff.; Moritz, in: Kilian/Heussen 2013, Teil 3, 

Mängelansprüche, Rn. 239 ff.; auch zu den §§ 823 Abs. 2, 826 und 831 Abs. 1 BGB 
Littbarski, in: Kilian/Heussen 2013, Teil 18 (Stand 1998), Rn. 12 ff. 

1860  Anstelle vieler Simitis, in: Simitis 2014, § 7 BDSG, Rn. 52 f. Die Frage, ob § 823 Abs. 1 
BGB eine reine Hilfsfunktion erfüllt (so Simitis, in: Simitis 2014, § 7 BDSG, Rn. 60; a. A. 
Gola/Schomerus 2010, § 7 BDSG, Rn. 18a) kann dahinstehen, da § 7 BDSG im 
untersuchten Szenario nicht einschlägig ist. 

1861  Aus diesem Grund kommt § 823 Abs. 2 BGB nicht in Betracht, der Add-on-Anbieter 
nicht gegen Datenschutzvorschriften verstößt. 

1862  Gola/Schomerus 2010, § 7 BDSG, Rn. 18a; Däubler, in: Däubler u. a. 2014, § 7 BDSG, 
Rn. 29; ähnlich Gabel, in: Taeger/Gabel 2013, § 7 BDSG, Rn. 25 ff. 

1863  Anstelle vieler BGHZ 13, 334 und BVerfGE 34, 269 (281) zum Persönlichkeitsrecht 
allgemein; zum Datenschutz Sprau, in: Palandt 2015, § 823 BGB, Rn. 85; Simitis, in: 
Simitis 2014, § 7 BDSG, Rn. 59; Geis, CR 1993, 270. 
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letzung des Persönlichkeitsrechts beruhen, nur bei schwerwiegenden Ein-
griffen ersetzt.1864 Diese Rechtsprechung wird auf die informationelle 
Selbstbestimmung übertragen.1865 Damit ist davon auszugehen, dass kein 
ersatzfähiger Schaden durch das Add-on entsteht. 

Folgt man einer anderen Rechtsauffassung, bleibt zu hinterfragen, ob die 
Verletzungshandlung dem Add-on-Anbieter zugerechnet werden kann. 
Dieser verletzt selbst nicht die Rechtsgüter oder sonstigen Rechte des Nut-
zers, sondern der Anbieter eines ihm unbekannten Online-Versanddienstes. 
Der Schaden entsteht erst dadurch dass der Nutzer sich auf die Einschät-
zung des Add-ons verlässt, ohne die Vertrauenswürdigkeit des Online-
Versanddienstes selbst auch nur teilweise zu überprüfen. Das Add-on 
nimmt jedoch ausdrücklich nur eine Einschätzung der Vertrauenswürdig-
keit vor und gibt dem Nutzer lediglich Hinweise auf Auffälligkeiten, die auf 
mögliche Risiken hindeuten. Der Nutzer wird zum Teil sogar aufgefordert, 
diese Auffälligkeiten selbst zu überprüfen. Verlässt sich der Nutzer dennoch 
allein auf diese Einschätzung, kann dies nicht dem Add-on-Anbieter zuge-
rechnet werden. Wurde der Nutzer umfassend aufgeklärt, hat der Anbieter 
durch die deutlichen Hinweise seine Verkehrssicherungspflichten erfüllt. 
Das gilt insbesondere, soweit keine anderen Ansätze existieren, die eine au-
tomatisierte Prüfung mit wesentlich besseren Ergebnissen ermöglichen. Gä-
be es solche alternativen Ansätze, wäre es möglich, dass der Nutzer einer 
weiteren, besonderen Aufklärung durch den Anbieter bedürfte, um die Feh-
leranfälligkeit dieses Ansatzes tatsächlich wahrzunehmen. 

Insgesamt bleibt festzuhalten, dass der Add-on-Anbieter aufgrund gesetzli-
cher Ansprüche nicht oder nur ganz ausnahmsweise aufgrund der vom 
Add-on verursachten Schadensarten haften muss. Die Haftung gegenüber 
dem Nutzer aufgrund vertraglicher Ansprüche kann durch eine sorgfältig 
formulierte Leistungsbeschreibung vermieden werden. 

2.2 Haftung gegenüber einem Online-Versanddienst oder seinen 
Mitbewerbern 

Neben den Nutzern des Add-ons sind auch die Anbieter von Online-
Versanddiensten zumindest indirekt vom Einsatz des Add-ons betroffen. 

                                              
1864  St. Rechtsprechung, grundlegend BGHZ 128, 1; BGH, NJW 1996, 984 (985). 
1865  Gola/Schomerus 2010, § 7 BDSG, Rn. 18a. 
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Das gilt sowohl, wenn ein Nutzer den Online-Versanddienst eines Anbieters 
durch das Add-on einschätzen lässt, als auch, wenn der Online-
Versanddienst eines Mitbewerbers aufgesucht wird. Dabei ist zu unter-
scheiden, ob eine fehlerhaft negative oder eine fehlerhaft positive Einschät-
zung durch das Add-on vorgenommen wird. Fehlerhafte negative Einschät-
zungen könnten zu Ansprüchen des Anbieters des besuchten Online-
Versanddienstes führen. Wird ein Online-Versanddienst fälschlicherweise 
positiv bewertet, kommt eine Haftung gegenüber Mitbewerbern des besuch-
ten Online-Versanddienstes in Betracht. Zwischen dem Anbieter des Add-
ons und denen der Online-Versanddienste besteht kein Vertrag. Schadens-
ersatz könnten sich jedoch aus gesetzlichen Ansprüchen, insbesondere dem 
Wettbewerbsrecht sowie aus dem Recht der unerlaubten Handlungen erge-
ben. 

2.2.1 Ansprüche aus dem Wettbewerbsrecht 

Die geschäftliche Entscheidungsfreiheit wird durch das Gesetz gegen den 
unlauteren Wettbewerb geschützt.1866 Das Gesetz gegen den unlauteren 
Wettbewerb schützt Mitbewerber, Verbraucher und sonstige Marktteilneh-
mer. Der Schutz jeder Gruppe ist selbstständiges Ziel des Gesetzes gegen 
den unlauteren Wettbewerb. Die verschiedenen Gruppen stehen gleichran-
gig nebeneinander.1867 § 9 UWG regelt den Schadensersatz speziell für das 
Gesetz gegen den unlauteren Wettbewerb, § 8 UWG Beseitigung und Unter-
lassung. Das Gesetz wurde in den letzten Jahren mehrfach überarbeitet, vor 
allem um europäische Richtlinien umzusetzen.1868 Dadurch hat sich eine 
neue Struktur ergeben. Zum einen normiert § 3 UWG unlautere geschäftli-
che Handlungen, die in §§ 4 bis 6 UWG konkretisiert werden. Zum anderen 
werden in § 7 UWG unzumutbare Belästigungen beschrieben. 

Nach § 8 Abs. 1 und § 9 Satz 1 BGB besteht der jeweilige Anspruch gegen 
einen Mitbewerber nur, wenn dieser gegen § 3 oder § 7 UWG verstößt. So-
wohl unlautere geschäftliche Handlungen als auch unzumutbare Belästi-
gungen sind damit unzulässig und werden sanktioniert. Beide setzen eine 

                                              
1866  BT-Drs. 15/1487, 13. 
1867 Köhler, in: Köhler/Bornkamm 2015, § 1 UWG, Rn. 45 ff. 
1868 Richtlinie über unlautere Geschäftspraktiken (nur für B2C); Richtlinie 2006/114/EG des Euro-

päischen Parlaments und des Rates über irreführende und vergleichende Werbung vom 
12.12.2006, ABl. EU L 376, 21 (Richtlinie über irreführende und vergleichende Werbung). 
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geschäftliche Handlung voraus. Die geschäftliche Handlung im Sinne des 
§ 2 Abs. 1 Nr. 1 UWG ist Kernbegriff des Lauterkeitsrechts. Verhalten um-
fasst sowohl aktives Tun, also Handeln, als auch passives Unterlassen1869 ei-
ner natürlichen oder juristischen Person.1870 Dieses muss zugunsten des ei-
genen oder eines fremden Unternehmens erfolgen und einen objektiven Be-
zug zur Absatz- oder Bezugsförderung aufweisen. Es müssen aber kein 
unmittelbarer Zusammenhang und keine Absicht vorliegen.1871 Zeitlich 
kann das Verhalten vor, nach und bei Geschäftsabschluss erfolgen. Insge-
samt handelt es sich um eine sehr weite Formulierung, unter die eine Viel-
zahl an Sachverhalten gezählt werden kann.1872 Bei kostenpflichtigem Ver-
trieb der Software ist das Inverkehrbringen des Add-ons als geschäftliche 
Handlung zu werten. Bei einem kostenfreien Vertrieb ist ein Bezug zur Ab-
satzförderung nicht zwingend gegeben. 

2.2.1.1 Mitbewerber 

Eine Voraussetzung von § 9 Satz 1 UWG und § 8 Abs. 3 Nr. 1 BGB ist, dass 
der jeweilige Anspruch von einem Mitbewerber geltend gemacht wird. Mit-
bewerber ist gemäß § 2 Abs. 1 Nr. 3 UWG ein Unternehmer, der mit ande-
ren Unternehmern als Anbieter oder Nachfrager von Waren oder Dienstleis-
tungen in einem konkreten Wettbewerbsverhältnis steht. Damit der Add-
on-Anbieter gegenüber einem vom Add-on bewerteten Anbieter eines Onli-
ne-Versanddienstes haftet, muss er also Mitbewerber sein. Der Add-on-
Anbieter müsste also mit dem Anbieter des Online-Versanddienstes in ei-
nem Wettbewerbsverhältnis bezogen auf Waren oder Dienstleistungen ste-
hen. 

Bei der Förderung fremden Wettbewerbs ist nur das konkrete Wettbe-
werbsverhältnis zwischen dem geförderten Unternehmen und seinem Mit-
bewerber entscheidend.1873 Dies könnte auf Ansprüche zutreffen, die ein 
Anbieter eines Online-Versanddienstes gegenüber dem Add-on-Anbieter 
aufgrund einer fehlerhaften Einschätzung eines anderen Online-Versand-
                                              
1869 BR-Drs. 345/08, 40f; Sosnitza, WRP 2008, 1016; Kulka, DB 2008, 1551. 
1870 Köhler, in: Köhler/Bornkamm 2015, § 2 UWG, Rn. 11. 
1871 Lettl, GRUR-RR 2009, 42; Kulka, DB 2008, 1551 f.; Köhler, WRP 2007, 1394 f.; Sosnitza, 

WRP 2008, 1016. 
1872 EuGH, GRUR 2010, 244 (Rn. 36). 
1873  BGH, GRUR 2012, 74; Sosnitza, in: Ohly/Sosnitza 2014, § 2 UWG, Rn. 63 und 137; 

Köhler, in: Köhler/Bornkamm 2015, § 2 UWG, Rn. 105. 
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dienstes geltend macht. Dann käme es nur auf das Wettbewerbsverhältnis 
der beiden Online-Versanddienste an. Ein solches wird im hier untersuchten 
Szenario angenommen. Allerdings besteht zwischen dem Add-on und ein-
zelnen Online-Versanddiensten zunächst keine Beziehung. Damit unter-
scheidet sich die Situation von der typischen Förderung fremden Wettbe-
werbs, bei dem etwa ein Verband oder Verein den Umsatz seiner Mitglieder 
fördert.1874 Dort besteht – anders als beim Add-on – von Beginn an ein Inte-
resse daran, den Wettbewerb bestimmter Unternehmer zu unterstützen. 
Auch bei anderen Waren- und Leistungstests wird eine Förderungsabsicht 
für einen fremden Wettbewerb nicht angenommen, wenn keine weiteren 
Anhaltspunkte dafür bestehen. Deshalb ist weiterhin ein direktes Wettbe-
werbsverhältnis zwischen dem (potentiellen) Anspruchsinhaber und An-
spruchsgegner nötig. 

Damit haftet der Add-on-Anbieter nur wettbewerbsrechtlich, wenn er Mit-
bewerber von Online-Versanddiensten ist. Als Mitbewerber muss er Unter-
nehmer sein und mit dem Anbieter des bewerteten Online-Versanddienstes 
in einem konkreten Wettbewerbsverhältnis um den Absatz von Waren 
steht. Unternehmer ist gemäß § 2 Nr. 6 Alt. 1 UWG jeder, der geschäftliche 
Handlungen im Rahmen der gewerblichen, handwerklichen oder berufli-
chen Tätigkeit vornimmt. Die Definition ist inhaltlich übereinstimmend mit 
§ 14 BGB. Zumindest in den Fällen, in denen das Add-on kostenpflichtig 
vertrieben wird, sind Anbieter von Online-Versanddiensten auch Unter-
nehmer.1875 Wird das Add-on hingegen kostenfrei angeboten, muss im Ein-
zelnen untersucht werden, ob der Vertrieb dennoch vor allem im Rahmen 
der gewerblichen oder beruflichen Tätigkeit erfolgt. Ist der Add-on-Anbieter 
nicht Unternehmer, haftet er auch nicht nach dem Wettbewerbsrecht. 

Ist der Add-on-Anbieter hingegen im Kontext des Add-on-Vertriebs Unter-
nehmer, muss weiterhin ein konkretes Wettbewerbsverhältnis mit Online-
Versanddiensten bestehen. Dies ist nicht völlig abwegig, da es zum Teil ge-
nügt, wenn das Wettbewerbsverhältnis durch die konkrete geschäftliche 
Handlung entsteht.1876 Andererseits muss die geschäftliche Handlung im 
Rahmen des Wettbewerbsverhältnisses stehen. Es reicht insoweit nicht aus, 

                                              
1874  BGH, GRUR 2012, 74. 
1875  Detailliert zum Unternehmerbegriff s. Teil 1 3.1.4 Unternehmer. 
1876  BGH, GRUR 2004, 877 (878 f.) m. w. N. 
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wenn potentielle Mitbewerber nur grundsätzlich, aber nicht im konkreten 
Einzelfall in einem Wettbewerbsverhältnis stehen.1877 

Ansprüche nach dem Gesetz gegen den unlauteren Wettbewerb ergeben 
sich nur, wenn zwischen dem Add-on-Anbieter und dem Anbieter eines 
Online-Versanddienstes ein Wettbewerbsverhältnis besteht. Ein Wettbe-
werbsverhältnis liegt vor, wenn beide Akteure auf demselben sachlichen, 
räumlichen und zeitlichen Markt tätig sind.1878 Bei dem hier untersuchten 
Szenario kann außer Frage stehen, dass Online-Versanddienste und der 
Add-on-Anbieter auf demselben räumlichen und zeitlichen Markt tätig 
werden, da eine Prüfung durch das Add-on nur in diesen Fällen möglich ist. 
Denn die Online-Versanddienste müssen – wie das Add-on selbst – aktuell 
tätig und auf den deutschen Markt ausgerichtet sein.1879 

Der sachliche Markt betrachtet die angebotenen Waren und Dienstleistun-
gen. Ein einheitlicher sachlicher Markt ist anzunehmen, wenn gleichartige 
Waren oder Dienstleistungen dem gleichen Abnehmerkreis angeboten wer-
den.1880 Beim Kreis der Abnehmer genügen bereits Überschneidungen. Da-
von ist hier auszugehen, da das Add-on nur solche Verbraucher anspricht, 
die bei Online-Versanddiensten einkaufen wollen. Insbesondere geht das 
Szenario davon aus, dass ein Verbraucher den Online-Versanddienst des 
Anbieters aufruft, nachdem er das Add-on erwarb. Es handelt sich also um 
einen zumindest teilweise identischen Abnehmerkreis. 

Jedoch werden nicht gleichartige Waren angeboten. Auf der einen Seite 
werden unterschiedliche Waren, wie Kleidung, Elektronikartikel, Möbel o-
der Lebensmittel, zum Verkauf angeboten und auf der anderen Seite ledig-
lich eine ganz spezielle Software zur Einschätzung der Online-
Versanddienste. Allerdings genügt es für einen sachlichen Markt auch, 
wenn die Waren nach ihrer Eigenschaft, dem Verwendungszweck und der 
Preislage für den verständigen Nachfrager austauschbar erscheinen.1881 
Wenn die Akteure dabei unterschiedlichen Branchen angehören, ist dies un-

                                              
1877  Köhler, in: Köhler/Bornkamm 2015, § 2 UWG, Rn. 98; Keller, in: Harte-Baven-

damm/Henning-Bodewig 2013, § 2 UWG, Rn. 126. 
1878  BGH, GRUR 2001, 78. 
1879  Detailliert zu den rechtlichen Anforderungen s. Teil 2 Kapitel 4 2.1 Verbraucher-

schutzrecht. 
1880  Anstelle vieler BGH, GRUR 2009, 980 (Rn. 9); BGH, GRUR 2007, 978 (Rn. 16). 
1881  BGH, GRUR 2002, 828 (829). 
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erheblich.1882 Hohe Anforderungen dürfen nicht gestellt werden.1883 Kein 
Wettbewerbsverhältnis besteht jedoch etwa zwischen einem Anbieter eines 
Online-Shops und eines Marktplatzes für Online-Shops.1884 Der Add-on-
Anbieter verkauft nicht und vermittelt auch nicht die Waren des Online-
Versanddienstes.1885 Trotz des einheitlichen Abnehmerkreises kann ein ein-
heitlicher sachlicher Markt deshalb nicht angenommen werden, da das 
Add-on den Einkauf bei Online-Versanddiensten nicht ersetzt. 

Allerdings wird ein einheitlicher sachlicher Markt nicht immer als nötig er-
achtet, wenn es sich um sogenannten Behinderungswettbewerb handelt.1886 
Bei einer fehlerhaften negativen Einschätzung wird der Absatz über den 
Online-Versanddienst verhindert, wenn der Nutzer dieser Einschätzung 
folgt. Es könnte sich also um Behinderungswettbewerb handeln. Normen, in 
denen dieser geregelt wird, sind beispielsweise § 4 Nr. 7 und 8 UWG bei 
Herabsetzung und Anschwärzung sowie Nr. 10 bei gezielter Behinderung. 
Ein einheitlicher sachlicher Markt kann auch durch einen gekoppelten 
Markt ersetzt werden. Dies gilt etwa bei Werbeblockern für Fernseher, die 
den Fernsehwerbemarkt für Fernsehsender beeinflussen, auch wenn sie 
selbst dort nicht aktiv sind.1887 Eine ähnliche Konstellation liegt im hier un-
tersuchten Szenario vor. Der Anbieter des Add-ons ist selbst nicht auf dem 
Online-Markt für Waren tätig, die an Verbraucher abgesetzt werden. Den-
noch beeinflusst er diesen. Allerdings nimmt das Add-on nur insoweit Ein-
fluss, als es die Verteilung auf dem Markt (uneigennützig) beeinflusst. Im 
Unterschied dazu reduzierte der Werbeblocker den Markt für Fernsehwer-
bung. Es besteht allerdings eine Wechselbeziehung zwischen dem Add-on 
und einzelnen Online-Versanddiensten. Je mehr das Add-on vertrieben 
wird, desto größer wird dieser Effekt. Verbraucher werden seltener in (feh-
lerhaft) negativ bewerteten Online-Versanddiensten einkaufen. Dasselbe gilt 
für Online-Versanddienste, deren Mitbewerber (fehlerhaft) positiv bewertet 
wurden. Ob eine solche Wechselbeziehung jedoch ausreicht, um ein Wett-
bewerbsverhältnis und damit die Mitbewerbereigenschaft zu bejahen ist al-

                                              
1882  St. Rechtsprechung BGH, GRUR 1972, 553; so auch die Gesetzesbegründung BT-

Drs. 15/1487, 16. 
1883  BGHZ, 93, 96 (97); BGH,GRUR 2004, 877 (878). 
1884  OLG Koblenz, GRUR-RR 2006, 380; Köhler, in: Köhler/Bornkamm 2015, § 2 UWG, 

Rn. 101; a. A. Weber, GRUR-RR 2007, 65. 
1885  So etwa bei BGH, WRP 2014, 839. 
1886  Köhler, in: Köhler/Bornkamm 2015, § 2 UWG, Rn. 109 ff.  
1887  Köhler, in: Köhler/Bornkamm 2015, § 2 UWG, Rn. 109 und 111. 
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lerdings zumindest fraglich. Auch bei (neutralen) Warentests ging die 
Rechtsprechung bisher nicht von einer gewerblich motivierten Tätigkeit aus, 
wenn keine näheren Anhaltspunkte dafür vorlagen, dass der Add-on-
Anbieter bestimmte Wettbewerber zum Nachteil anderer zu unterstützen 
sollte.1888 Das gilt auch dann, wenn der Add-on-Anbieter mit dem Vertrieb 
des Add-ons Geld verdient.1889 Damit ist der Add-on-Anbieter nicht als Mit-
bewerber von Online-Versanddiensten zu sehen, wenn er nicht ausnahms-
weise gleichzeitig selbst Anbieter eines Online-Versanddienstes ist. Wenn er 
kein Mitbewerber ist, haftet er nicht nach dem Gesetz gegen den unlauteren 
Wettbewerb. 

Es kann allerdings nicht ausgeschlossen werden, dass ein Gericht zu einer 
anderen Rechtsauffassung gelangt und ein „ad hoc-Wettbewerbsverhältnis“ 
oder eine „wettbewerblich verdichtete Sonderbeziehung“ bejaht, bei der 
„die lauterkeitsrechtlich schützenswerten Interessen eines anderen Unter-
nehmens irgendwie fassbar negativ betroffen“1890 wurden. Damit bleibt ein 
gewisses Haftungsrisiko bestehen. Die fehlerhafte Einschätzung ist aller-
dings auch bei Vorliegen eines Wettbewerbsverhältnisses nur dann wettbe-
werbswidrig und löst damit eine Schadensersatzpflicht aus, wenn sie unzu-
lässig im Sinne der §§ 3 oder 7 UWG ist. 

2.2.1.2 Unzulässigkeit der geschäftlichen Handlung 

Geht man davon aus, dass der Add-on-Anbieter ein Mitbewerber ist, kom-
men verschiedene Verstöße gegen das Wettbewerbsrecht in Betracht, die 
zur Haftung des Add-on-Anbieters führen könnten. Zunächst ist dabei an 
§ 3 Abs. 2 UWG zu denken. Danach sind solche geschäftlichen Handlungen 
unzulässig, die „nicht der für den Unternehmer geltenden fachlichen Sorg-
falt entsprechen und dazu geeignet sind, die Fähigkeit des Verbrauchers, 
sich aufgrund von Informationen zu entscheiden, spürbar zu beeinträchti-
gen und ihn damit zu einer geschäftlichen Entscheidung zu veranlassen, die 
er andernfalls nicht getroffen hätte“. Dies gilt zumindest, soweit sie gegen-
über Verbrauchern erfolgen. Der Vertrieb des Add-ons richtet sich an Ver-

                                              
1888  BGH, GRUR 1967, 113 (113). Allgemein BGHZ 65, 325 (327 und 331). 
1889  Im Kontext der Veröffentlichung von Testergebnissen in einer Zeitschrift BGH, GRUR 

1967, 113 (113). 
1890  Keller, in: Harte-Bavendamm/Henning-Bodewig 2013, § 2 UWG, Rn. 129, 123, 127 und 

141. 
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braucher. Es ist auch möglich, dass die Einschätzungen und Hinweise, die 
das Add-on gibt, den Verbraucher dazu veranlassen, einen Kaufvertrag ab-
zuschließen – oder nicht. Der Unternehmer muss aber auch seine fachliche 
Sorgfalt verletzt haben. Das Add-on ermöglicht eine neuartige Unterstüt-
zung des Verbrauchers. Ein Standard für eine solche Technik existiert nicht. 
Der Anbieter weist in der Leistungsbeschreibung auch darauf hin, dass Feh-
ler auftreten können. Damit hat er seine fachliche Sorgfalt voll erfüllt. Ein 
Anspruch nach § 3 Abs. 2 UWG ist nicht gegeben. 

Weitere mögliche Verstöße enthalten vor allem die §§ 4 bis 6 UWG. Diese 
konkretisieren die Unlauterkeit nach § 3 Abs. 1 UWG.1891 Unlautere ge-
schäftliche Handlungen sind nur dann unzulässig, wenn durch sie eine 
spürbare Beeinträchtigung erfolgt. § 5 UWG legt die Unlauterkeit irrefüh-
render geschäftlicher Handlungen fest. Abs. 1 Satz 2 nennt eine Reihe von 
Aspekten, zu denen Aussagen, wenn sie unwahr oder sonstig zur Täu-
schung geeignet sind, unlauter sind. Nr. 1 nennt die wesentlichen Merkmale 
der Ware oder Dienstleistung. Die Einschätzung des Add-ons zielt jedoch 
nicht auf einzelne Produkte, sondern den Online-Versanddienst insgesamt. 
Nr. 2 verbietet entsprechende Aussagen unter anderem über die Bedingun-
gen, unter denen die Waren geliefert wurden. Darunter ließen sich die Ein-
schätzungen des Add-ons subsumieren, geht man davon aus, dass bei der 
Einschätzung zumindest auch die Allgemeinen Geschäftsbedingungen be-
trachtet werden. Bei fehlerhaften Einschätzungen ausschließlich auf Basis 
des Datenschutzes fiele dies jedoch schwer. Jedoch verbietet Nr. 3 auch sol-
che Aussagen über den Unternehmer. Die Einschätzung betrifft die Ver-
trauenswürdigkeit des Anbieters. Jedoch bezieht sich Nr. 3 nur auf irrefüh-
rende Angaben des Unternehmers selbst – nicht zu seinen Mitbewerbern.1892 
Damit kommt ein Verstoß gegen § 5 UWG nicht in Betracht.  

Neben dem Verbot irreführender geschäftlicher Handlungen, insbesondere 
solcher Angaben, kommt auch eine Unzulässigkeit aufgrund vergleichender 
Werbung nach § 3 Abs. 1 i. V. m. § 6 UWG in Betracht. Dazu ist der Begriff 
der Werbung näher zu definieren. Werbung ist eine mögliche geschäftliche 
Handlung, die jedoch nicht separat im Gesetz definiert wurde. Dafür enthält 
die zur Auslegung heranzuziehende Richtlinie über irreführende und ver-
gleichende Werbung in Art. 2 lit. a eine Definition. Danach ist Werbung jede 

                                              
1891  Köhler, in: Köhler/Bornkamm 2015, § 4 UWG, Rn. 0.2. 
1892  Implizit Köhler, in: Köhler/Bornkamm 2015, § 5 UWG, Rn. 5.2 ff. 
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Äußerung bei der Ausübung eines Handels, Gewerbes, Handwerks oder 
freien Berufs mit dem Ziel, den Absatz von Waren oder die Erbringung von 
Dienstleistungen, einschließlich unbeweglicher Sachen, Rechte und Ver-
pflichtungen zu fördern. Die Definition ist recht weit und außerdem weit 
auszulegen. Allerdings ist umstritten, ob auch Äußerungen eines Dritten 
umfasst werden.1893 Dies gilt insbesondere, da der Add-on-Anbieter nicht 
den Absatz seines Produkts durch die Werbung anpreist. Er wird in aller 
Regel auch nicht mit Anbietern von Online-Versanddiensten irgendwie ver-
bunden sein. Ein solcher Fall stellt eine Neuheit dar, die bisher weder in der 
Rechtsprechung noch in der Literatur Beachtung fand. Vergleichbar ist das 
hier untersuchte Szenario nur mit allgemeinen, objektiven Warenbewertun-
gen, die nicht ohne weiteres als Werbung aufgefasst werden können.1894 Ge-
schuldet wird nur eine neutrale, sachgerechte Bewertung.1895 Etwas anderes 
gilt allenfalls, wenn die Darstellung „übermäßig anpreisend“ sowie unsach-
lich ist, jedoch nicht bereits bei einer subjektiven Wertung.1896 Aus diesem 
Grund kann bereits nicht von Werbung ausgegangen werden. Die Vor-
schriften für vergleichende Werbung kommen deshalb nicht zur Anwen-
dung. Selbst wenn man zu einem anderen Ergebnis käme, wäre zweifelhaft, 
ob es sich tatsächlich um einen Vergleich handelt. Das Add-on zeigt dem 
Nutzer nicht verschiedene Angebote an, die unterschiedlich bewertet sind – 
denkbar wäre dies im Rahmen eines Alternativvorschlags. Der Vergleich 
entsteht erst durch den Aufruf verschiedener Online-Versanddienste durch 
den Nutzer selbst. Ein Verstoß gegen die strengen Vorgaben zur verglei-
chenden Werbung ist deshalb nicht anzunehmen. 

Bei einer fehlerhaften negativen Einschätzung kommt auch ein Anschwär-
zen nach § 3 Abs. 1 i. V. m. § 4 Nr. 8 HS 1 Var. 3 Alt. 2 UWG in Betracht. Es 
ist unzulässig, Tatsachen über das Unternehmen eines Mitbewerbers zu be-
haupten oder zu verbreiten, wenn diese den Betrieb des Unternehmens 
schädigen können. Eine Ausnahme besteht, wenn die Tatsachen erweislich 
wahr sind. Im hier untersuchten Szenario handelt sich um eine fehlerhafte, 
also keine wahre, Einschätzung. Fraglich ist jedoch, ob eine Tatsache be-
                                              
1893  Köhler, in: Köhler/Bornkamm 2015, § 6 UWG, Rn. 64. Bejahend BGH, GRUR 1999, 69 

(70 f.). 
1894  Sosnitza, in: Ohly/Sosnitza 2014, § 6 UWG, Rn. 23; Köhler, in: Köhler/Bornkamm 2015, 

§ 6 UWG, Rn. 70; BGH, GRUR 2006, 875 (Rn. 27 f.). 
1895  OLG Frankfurt am Main, NJW-RR 1994, 1257; OLG Dresden, K&R 2012, 686 (686) 

beide zu Online-Prüfsiegeln jedoch unter dem Aspekt der Irreführung. 
1896  BGH, GRUR 2006, 875 (Rn. 27). 



Boos   

 

 450 

hauptet wird. Eine Tatsache zeichnet sich dadurch aus, dass ihr Vorliegen 
oder Nichtvorliegen dem Wahrheitsbeweis zugänglich ist.1897 Im Kontrast 
dazu sind Werturteile zu sehen, die vor allem durch eine Stellungnahme 
geprägt sind.1898 Dafür ist entscheidend, wie die angesprochenen Verkehrs-
kreise die Äußerung verstehen. Dabei sind sowohl Form, Inhalt als auch der 
Kontext heranzuziehen.1899 Das Add-on gibt ausweislich der Leistungsbe-
schreibung und den Formulierungen lediglich Einschätzungen ab. Diese 
Einschätzungen beziehen sich außerdem auf die Vertrauenswürdigkeit. 
Auch dies ist kein nachweisbarer Aspekt.1900 Die Einschätzungen basieren 
zwar auf von der Software erhobenen Tatsachen. Diese werden aber nicht 
oder nur in nachweisbar wahrem Wortlaut – etwa unter Verweis auf die 
Originalfundstelle oder den Wortlaut – genannt. Auch das Bundesverfas-
sungsgericht sieht eine Gesamtbeurteilung einer Leistung, etwa einer Ein-
stufung, als Werturteil, auch wenn sie auf tatsächlichen Erhebungen be-
ruht.1901 Dementsprechend ist auch die Einschätzung des Add-ons keine 
Tatsachenbehauptung. 

Ein Werturteil ist nach daran zu messen, ob es den Mitbewerber unlauter 
herabsetzt oder verunglimpft (§ 3 Abs. 1 i. V. m. § 4 Nr. 7 UWG).1902 Die feh-
lerhaft negative Einschätzung eines Online-Versanddienstes kann entweder 
die Tätigkeiten oder die geschäftlichen Verhältnisse eines Mitbewerbers be-
treffen. Beide Begriffe sind weit zu verstehen und nicht überschneidungs-
frei. Ein unlauteres Werturteil muss zum einen geeignet sein, die Wertschät-
zung des Mitbewerbers aus Sicht des angesprochenen Verkehrskreises zu 
verringern. Zum anderen muss es sich auch um eine unangemessene Beein-
trächtigung handeln.1903 Eine fehlerhaft negative Einschätzung ist geeignet, 
die Wertschätzung des Online-Versanddienstes und seines Anbieters in den 
Augen des Verbrauchers herabzusetzen. Ob dies auch unangemessen ist, 
muss durch eine Interessenabwägung entschieden werden.1904 Dabei ist un-
ter anderem zu beachten, welches Ausmaß und welche Auswirkung die 

                                              
1897  BGHZ 132, 13; BGH, GRUR 1988, 402 (403). 
1898  BVerfGE 61, 1 (7 ff.); Köhler, in: Köhler/Bornkamm 2015, § 4 UWG, Rn. 8.13. 
1899  BGH, GRUR 1988, 402 (403); BGH, GRUR 1972, 435 (439). 
1900  Detailliert zum Begriff des Vertrauens s. Teil 3 Kapitel 1 1 Vertrauen. 
1901  BVerfG, NJW 2003, 277 (277); zur Unterscheidung bei Testurteilen BGHZ 65, 325 

(329 f.). 
1902  Sosnitza, in: Ohly/Sosnitza 2014, § 4 UWG, Rn. 8/12. 
1903  Sosnitza, in: Ohly/Sosnitza 2014, § 4 UWG, Rn. 7/11 f. 
1904  BGHZ 136, 111 (121 f.). 
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Herabsetzung hat.1905 Das Add-on gibt lediglich eine Einschätzung über die 
Vertrauenswürdigkeit eines Online-Versanddienstes ab. Dabei weist es auf 
die Auffälligkeiten, die es gefunden hat, hin und bietet dem Nutzer die 
Möglichkeit, diese Informationen selbst zu überprüfen. Damit ist das Aus-
maß einer möglichen Herabsetzung denkbar gering. Zwar kann bei einem 
flächendeckenden Einsatz des Add-ons durch (fast) alle Verbraucher ein 
wesentliches Ausmaß erreicht werden. Jedoch kann auch dann nicht davon 
ausgegangen werden, dass alle Verbraucher sich von der fehlerhaften Ein-
schätzung des Add-ons leiten lassen, ohne die Informationen – wie empfoh-
len – zu überprüfen. Außerdem ist zu bedenken, dass das Add-on die Inte-
ressen des Verbrauchers unterstützen und damit auch zum Ausgleich der 
ungleichen Marktmacht beitragen soll.1906 Für eine freie Äußerung solcher 
Einschätzungen spricht auch die Meinungsfreiheit. Zwar wird die Einschät-
zung automatisiert generiert. Dabei werden jedoch vom Menschen entwi-
ckelte Algorithmen verwendet, die auf der Meinung basieren, dass die in 
dieser Arbeit zusammengetragenen Merkmale von Webseiten eine Ein-
schätzung der Vertrauenswürdigkeit ermöglichen. Diese Aussage ist von 
der Meinungsfreiheit gedeckt.1907 Insgesamt steht also eine nicht besonders 
starke Beeinträchtigung einer weitgehend gerechtfertigten geschäftlichen 
Handlung entgegen. Es handelt sich also nicht um eine unangemessene 
Herabsetzung. 

Des Weiteren kommt auch eine gezielte Behinderung des Mitbewerbers in 
Betracht, die unter den Voraussetzungen des § 3 Abs. 1 i. V. m. § 4 Nr. 10 
UWG unzulässig ist. § 4 Nr. 10 UWG ist nachrangig gegenüber Nr. 9. Es 
handelt sich um eine sehr weitgehende Formulierung. Eine Behinderung ist 
jede „Beeinträchtigung der wettbewerblichen Entfaltungsmöglichkeiten der 
Mitbewerber“.1908 Aber nicht jede Beeinträchtigung eines Mitbewerbers ist 
lauterkeitsrechtlich verboten. Denn die Behinderung eines Mitbewerbers 
etwa durch eigenen unternehmerischen Erfolg ist dem Wettbewerb imma-
nent. Es ist eine gezielte Behinderung nötig. Bei der Würdigung der Um-
stände des Einzelfalls muss der in § 1 UWG normierte Schutzzweck des Ge-
                                              
1905  Köhler, in: Köhler/Bornkamm 2015, § 4 UWG, Rn. 7.21. 
1906  Es darf zudem nicht aus dem Blick gelassen werden, dass der Anbieter des Add-ons – 

wenn er denn als Mitbewerber aufgefasst wird – mit seinem Produkt dennoch nicht 
auf demselben Markt tätig ist. 

1907  Zur Einstufung wissenschaftlicher Aussagen als Werturteil Köhler, in: Köhler/
Bornkamm 2015, § 4 UWG, Rn. 8.15; BGH, GRUR 1978, 258 (259). 

1908  BGHZ 148,1 (5). 
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setzes beachtet werden. Nur wenn im Hinblick auf den Schutzzweck die 
Auswirkungen der geschäftlichen Handlung so erheblich sind, dass sie 
nicht hingenommen werden können, liegt eine gezielte Behinderung des 
Mitbewerbers vor.1909 Allerdings ist § 4 Nr. 10 UWG auch nachrangig ge-
genüber Nr. 1, 7 und 8 sowie § 5 UWG, da ihm eine Auffangfunktion zu-
kommt. Er kann nur neben diesen herangezogen werden, wenn weitere 
Umstände hinzukommen, die bei den anderen Normen nicht gewürdigt 
werden.1910 Das kann allenfalls für die Irreführung gelten, da § 5 UWG nicht 
den Fall irreführender Angaben über einen Mitbewerber abdeckt. Diesen 
Fall umfassen jedoch die bereits geprüften § 4 Nr. 7 und 8 UWG. 

Zuletzt sind nach dem Auffangtatbestand in § 4 Nr. 1 Var. 3 UWG geschäft-
liche Handlungen unlauter, wenn die Entscheidungsfreiheit der Verbrau-
cher durch unangemessenen unsachlichen Einfluss beeinträchtigt wird. Die-
se Formulierung steht in einer Reihe mit der Ausübung von Druck (Var. 1) 
oder menschenverachtendem Umgang (Var. 2). Deshalb sind hohe Anforde-
rungen an einen sonstigen unsachlichen und unangemessenen Einfluss zu 
stellen. Literatur und Rechtsprechung zählen dazu vor allem Werbemaß-
nahmen,1911 etwa Verkaufsförderungsmaßnahmen wie aleatorische Veran-
staltungen und progressive Kundenwerbung, außerdem gefühlsbetonte 
Werbung oder das Ausnutzen von Vertrauen und Autorität.1912 Das Add-on 
prüft jedoch nach objektiven Kriterien. Fehlerhafte Einschätzungen ergeben 
sich lediglich aus den eingeschränkten Möglichkeiten einer automatisierten 
Prüfung, insbesondere der fehlenden Einzelfallprüfung. Dies genügt nicht, 
um eine unsachliche unangemessene Einflussnahme anzunehmen, wenn 
diese Einschränkungen dem Nutzer offen dargelegt werden. 

Insgesamt kann festgehalten werden, dass grundsätzlich kein Wettbewerbs-
verhältnis zwischen dem Add-on-Anbieter und dem Anbieter eines Online-
Versanddienstes besteht. Eine andere Rechtsauffassung ist jedoch möglich. 
Ebenso sind besondere Fallkonstellationen, wie der gleichzeitige Betrieb ei-
nes Online-Versanddienstes durch den Add-on-Anbieter möglich. Selbst 
dann sind jedoch die Auswirkungen der geschäftlichen Handlung nicht so 
tiefgreifend, dass sie nicht durch ihren Zweck gerechtfertigt werden könn-

                                              
1909  BGHZ 171, 73 (Rn. 21). 
1910  Sosnitza, in: Ohly/Sosnitza 2014, § 4 UWG, Rn. 10/13 f.  
1911  Sosnitza, in: Ohly/Sosnitza 2014, § 4 UWG, Rn. 1/49. 
1912  Anstelle vieler Sosnitza, in: Ohly/Sosnitza 2014, § 4 UWG, Rn. 1/49 ff.; Köhler, in: 

Köhler/Bornkamm 2015, § 4 UWG, Rn. 1.61 ff. jeweils m. w. N. 
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ten. Dazu ist allerdings eine Abwägung im Einzelfall nötig. Eine andere Be-
wertung kann ausnahmsweise durch den konkreten Einzelfall begründet 
werden. Zudem basieren die Erkenntnisse nicht auf bestehender Rechtspre-
chung. Die Gerichte könnten einer anderen Argumentation folgen. Ein lau-
terkeitsrechtliches Haftungsrisiko ist daher sehr gering, kann aber nicht 
vollständig ausgeschlossen werden, auch wenn grundsätzlich davon auszu-
gehen ist, dass sich für den Add-on-Anbieter keine Haftung aus dem Wett-
bewerbsrecht ergibt. 

2.2.2 Ansprüche aus dem allgemeinen Deliktrecht 

Außerdem kommen Ansprüche aus dem allgemeinen Deliktrecht in Be-
tracht. Diese sind jedoch subsidiär gegenüber spezialrechtlichen Ansprü-
chen. Soweit ein Wettbewerbsverhältnis angenommen und damit die Prü-
fung der §§ 8 und 9 UWG eröffnet wurde, sind diese speziellen Ansprüche 
vorrangig.1913  

Wird das Wettbewerbsverhältnis hingegen abgelehnt und scheiden damit 
die Ansprüche aus dem Gesetz gegen den unlauteren Wettbewerb aus, ist 
eine Haftung des Add-on-Anbieters gegenüber Anbietern von Online-
Versanddiensten nach den allgemeinen Vorschriften des Bürgerlichen Ge-
setzbuchs möglich. Die §§ 823 ff. BGB behandeln Schadensersatzansprüche, 
während § 1004 BGB analog i.V.m. § 823 Abs. 1 BGB einen Anspruch auf Be-
seitigung oder Unterlassung vorsieht. Da die Vorschriften sich bezüglich 
der Tatbestandvoraussetzungen unterscheiden, sind sie nacheinander zu be-
trachten. 

2.2.2.1 Ansprüche auf Schadensersatz 

Aufgrund der Spezialität ist im Bereich des Schadensersatzes § 824 Abs. 1 
BGB vorrangig. Danach haftet derjenige auf Schadensersatz, der unwahre 
Tatsache behauptet oder verbreitet, soweit sie geeignet sind, den Kredit ei-
nes anderen zu gefährden oder sonstige Nachteile für dessen Erwerb oder 
Fortkommen herbeizuführen (Satz 1). Dies gilt auch, wenn derjenige die 
Unwahrheit nicht kannte, aber kennen muss (Satz 2) oder wenn der Emp-
fänger einer unwahren Mitteilung daran ein berechtigtes Interesse hat 

                                              
1913  Anstelle vieler zu § 823 Abs. 1 BGB BGHZ 36, 252 (255 ff.); Wagner, in: MüKo BGB, 

Band 5 2013, § 823 BGB, Rn. 260. 
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(Abs. 2). Voraussetzung ist vor allem eine unwahre Tatsachenbehauptung. 
Der Add-on-Anbieter haftet, wenn durch die (schuldhafte) Verbreitung ei-
ner unwahren Tatsache wirtschaftliche Interessen des Anbieters des Online-
Versanddienstes beeinträchtigt werden. Genau diese falschen Tatsachenbe-
hauptungen – und nicht die Einschätzung als Werturteil – müssten dann 
Auslöser für die Haftung sein.1914 Das Add-on gibt dem Nutzer eine Ein-
schätzung über einen Online-Versanddienst, die auf Tatsachen beruht. Tat-
sachen werden nur genannt, soweit sie (wörtlich) aus der Webseite ausgele-
sen wurden. Damit sind die Tatsachen immer wahrheitsgetreu wiedergege-
ben. Diese Untersuchung bezieht sich außerdem auf das Problem fehlerhaf-
ter Bewertungen, die keine Tatsache, sondern eine Meinungsäußerung dar-
stellen. Damit haftet der Add-on-Anbieter nicht nach § 824 Abs. 1 BGB. 

§ 826 BGB legt fest, dass bei einer sittenwidrigen vorsätzlichen Schädigung 
Schadensersatz zu leisten ist. Die Anforderungen an einen Verstoß gegen 
die guten Sitten sind besonders hoch.1915 Eine sittenverletzende vorsätzliche 
Schädigung kann bei fehlerhaften Einschätzungen der Vertrauenswürdig-
keit ausgeschlossen werden. 

Eine Haftung für fehlerhafte Einschätzungen kann sich auch aus dem Auf-
fangtatbestand1916 des § 823 Abs. 1 BGB ergeben. Dieser Schadensersatzan-
spruch setzt eine Rechtsgutverletzung voraus, die kausal durch das Han-
deln des Anspruchsgegners verursacht wurde und durch die ein Schaden 
entstanden ist, soweit die Rechtsgutverletzung rechtswidrig und vom An-
spruchsgegner verschuldet war. Die Norm umfasst nur die Verletzung be-
stimmter Rechtsgüter und Rechte. Neben Leben, Körper, Gesundheit, Frei-
heit und Eigentum werden auch sonstige Rechte geschützt. Zu diesen zählt 
der eingerichtete und ausgeübte Gewerbebetrieb.1917 In diesem Bereich 
nimmt § 823 Abs. 1 BGB eine lückenfüllende, also subsidiäre, Position ge-
genüber dem Spezialrecht, insbesondere dem Wettbewerbsrecht, ein.1918  

Um aus der Vielzahl an Handlungen, die auf einen Gewerbebetrieb einwir-
ken, diejenigen Rechtsgutverletzungen herauszufiltern, die – zusätzlich zu 

                                              
1914  BGHZ 65, 325 (328 f.). 
1915  Anstelle vieler Wagner, in: MüKo BGB, Band 5 2013, § 826 BGB, Rn. 18 ff. 
1916  St. Rechtsprechung BGHZ 45, 296 (307); BGHZ 65, 325 (329). 
1917  St. Rechtsprechung anstelle vieler BGHZ 29, 67; BGHZ 45, 307; ausführlich bereits 

Schramm, GRUR 1973, 75 ff. 
1918 BGHZ 36, 252 (256 f.) m. w. N.; Ohly, in: Ohly/Sosnitza 2014, § 823 BGB, Rn. 60; 

Wagner, in: MüKo BGB, Band 5 2013, § 823 BGB, Rn. 251. 
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den bereits als wettbewerbswidrig eingestuften – als unbillig angesehen 
werden, wurden mehrere Voraussetzungen entwickelt. So umfasst der 
Schutz des eingerichteten und ausgeübten Gewerbebetriebs nur gegenwär-
tige, selbstständige und gewerbliche Tätigkeiten.1919 Bei „normalen“ Online-
Versanddiensten ist dies ohne weiteres anzunehmen. Außerdem muss der 
Eingriff betriebsbezogen sein. Ein betriebsbezogener Eingriff richtet sich 
unmittelbar gegen den Betrieb.1920 Eine solche Handlung, die direkten Ein-
fluss auf den Betrieb, den Online-Versanddienstes, hat, liegt hier vor. Des-
halb muss eine Güter- und Interessenabwägung erfolgen.1921 

Insgesamt ist bei wertenden Äußerungen wie auch bei wahren Tatsachen-
äußerungen Zurückhaltung zu üben – das Verhalten also eher als zulässig 
zu betrachten. Geschäftsschädigende Äußerungen außerhalb des Wettbe-
werbsverhältnisses sind nur unzulässig, wenn sie den Bereich der 
Schmähkritik erreichen.1922 Bei der Abwägung müssen die Güter- und Inte-
ressen des Verletzten gegenüber denen des Verletzers und der Allgemein-
heit herangezogen werden. Bei Warentests handelt es sich dabei um die 
wirtschaftlichen Belange des Gewerbebetriebs, also auch die Berufs- und Ei-
gentumsfreiheit, auf der einen und die Meinungsfreiheit und das Informa-
tionsinteresse der Allgemeinheit auf der anderen Seite.1923 Das Add-on 
selbst kann sich nicht auf die Meinungsfreiheit berufen, jedoch der Add-on-
Anbieter, der durch das Ergebnis der automatisierten Prüfung seine Mei-
nung zum Ausdruck bringt. Häufig wird auch die Bedeutung der Verbrau-
cheraufklärung herausgehoben, die „zur Gewinnung von Markttransparenz 
unerlässlich“1924 ist. Kritische Tests fungieren als Gegengewicht zur Wer-
bung, durch die der Anbieter seine eigene Position an die Öffentlichkeit 
bringt. 

Deshalb ist die Veröffentlichung von Tests abseits von Wettbewerbszwe-
cken nach der ständigen Rechtsprechung des Bundesgerichtshofs zulässig. 
Speziell für Tests1925 wurde der Maßstab einer neutralen, objektiven und 
                                              
1919  Teichmann, in: Jauernig 2014, § 823 BGB, Rn. 97. 
1920  BGHZ 29, 65. 
1921  St. Rechtsprechung BGHZ 45, 296 (306 f.). 
1922  St. Rechtsprechung BGHZ 65, 325 (331 f.); BGHZ 45, 296 (301); Sprau, in: Palandt 2015, 

§ 823 BGB, Rn. 136. 
1923  BGHZ 65, 325 (333); Sprau, in: Palandt 2015, § 823 BGB, Rn. 136 m. V. a. BGH, NJW 

1986, 981 (982). 
1924  BGHZ 65, 325 (332). Ähnlich BGHZ 65, 325 (331). 
1925  Wagner, in: MüKo BGB, Band 2013, § 823 BGB, Rn. 275.  
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sachkundig durchgeführten Untersuchung bestimmt. Dabei müssen „so-
wohl die Art des Vorgehens bei der Prüfung als auch die aus den Untersu-
chungen gezogenen Schlüsse vertretbar, das heißt diskutabel, erschei-
nen“.1926 Nicht erlaubt sind etwa eine bewusst einseitige Auswahl oder eine 
bewusste Verzerrung.1927 Beides liegt hier nicht vor. Der Nutzer wählt den 
Online-Versanddienst, der eingeschätzt wird, durch seinen Aufruf selbst 
aus. Das Add-on kann aufgrund des hinterlegten Algorithmus‘ keine unter-
schiedlichen Maßstäbe an verschiedene Online-Versanddienste anlegen. Die 
Merkmale des Online-Versanddienstes, die zur Einschätzung herangezogen 
werden, wurden im Rahmen dieser wissenschaftlichen Arbeit neutral, ob-
jektiv und sachkundig zusammengetragen. Dass die Prüfung und die dar-
aus abgeleiteten Ergebnisse vertretbar sind, hat die vorliegende Arbeit 
durch umfassende Untersuchung gezeigt. 

Wie die Stiftung Warentest1928 untersucht auch das Add-on vergleichbare 
Objekte auf Basis wissenschaftlicher Methoden. Das Add-on wählt als Prüf-
ziel die Vertrauenswürdigkeit des Anbieters eines Online-Versanddienstes, 
die Stiftung Warentest regelmäßig Waren oder Leistungen von Anbietern. 
Die Ergebnisse werden von beiden allgemeinverständlich und unparteiisch 
dargestellt. Anders als bei der Stiftung Warentest1929 existiert (bisher) keine 
Satzung, die die Objektivität der Prüfung, einen Programmbeirat und ver-
bindliche Regeln festschreibt, die gewährleisten, dass vertretbare Ergebnisse 
erreicht werden. Wird jedoch das in dieser Arbeit entwickelte Konzept als 
umfassende Basis für die Konstruktion des Algorithmus‘ und des Add-ons 
selbst genutzt, sind die Regelungen für alle vom Add-on durchgeführten 
Tests bereits festgelegt. Aufgrund der automatisierten Einschätzung sind 
die Prüfungsmöglichkeiten im Vergleich zur Stiftung Warentest einge-
schränkt. Aber auch eine Sachverständigenprüfung muss sich auf bestimm-
te Aspekte beschränken. Das Einverständnis des Geprüften ist bei objekti-
ven Tests nicht nötig.1930 

Für eine angemessene Verbreitung der Ergebnisse in zulässiger Form 
spricht, dass die Informationen nur an interessierte Verbraucher weiterge-

                                              
1926  So zusammenfassend BGH, NJW 1997, 2593 (2594). St. Rechtsprechung seit BGHZ 65, 

325 (334f.). 
1927  BGHZ 65, 325 (334). 
1928  § 2 Abs. 3 der Satzung der Stiftung Warentest. 
1929  BGHZ 65, 325 (332). 
1930  BGH, GRUR 1967, 113 (113 f). 
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geben werden. Denn die vorherige Installation des Add-ons ist Vorausset-
zung für die Einschätzung.1931 Außerdem sind die Online-Versanddienste 
deutschlandweit tätig, sodass das Interesse einer größeren Öffentlichkeit be-
steht.1932 Dem Nutzer werden auch keine vorausgewählten Online-
Versanddienste empfohlen. Vielmehr kann er jeden Online-Versanddienst 
aufrufen und durch das Add-on bewerten lassen.1933 Ihm wird das Ergebnis 
der Einschätzung auch in einer in der Sache angemessenen Form und nicht 
„in unzulässig scharfer Form“1934 weitergegeben. Zuletzt ist zu beachten, 
dass auch die Tatsachen berücksichtigt werden müssen, die der Nutzer oh-
ne weiteres einsehen kann. Aufgrund der Hinweise, die das Add-on dem 
Nutzer gibt, kann dieser „ohne erheblichen Aufwand alle notwendigen In-
formationen zu der veröffentlichten Bewertung“1935 einsehen. 

Die vom Add-on gewählte Form der Verbreitung von wertenden Äußerun-
gen und das Ziel der Verbraucheraufklärung muss bei der Abwägung der 
Güter und Interessen des Add-on-Anbieters und des Anbieters eines Onli-
ne-Versanddienstes insgesamt dazu führen, dass keine Schadensersatz-
pflicht besteht. Dies gilt auch dann, wenn die Einschätzung der Vertrau-
enswürdigkeit bei einer umfassenden, manuellen Prüfung anders ausfiele. 
Eine andere rechtliche Beurteilung der Interessen und der Prüfungsmethode 
könnte jedoch dazu führen, dass eine Rechtsgutverletzung durch das Han-
deln des Add-on-Anbieters angenommen wird. Werden weiterhin ein kau-
sal verursachter, konkreter Schaden, die Rechtswidrigkeit und das Ver-
schulden, also Vorsatz oder Fahrlässigkeit, nachgewiesen, bestünde ein 
Schadensersatzanspruch. Obwohl der Nachweis über einen konkreten, kau-
sal verursachten Schaden sowie das Verschulden zumindest schwierig sein 
wird, kann das Risiko der Haftung auf Schadensersatz nicht vollständig 
ausgeschlossen werden. 

2.2.2.2 Ansprüche auf Unterlassung 

Neben Schadensersatz könnte ein Anbieter eines Online-Versanddienstes 
vom Add-on-Anbieter auch Beseitigung oder Unterlassung nach § 1004 ana-

                                              
1931  Anders in BGHZ 8, 142 (145). 
1932  Anders und dennoch zulässig bei BGH, GRUR 1967, 113 (113 f). 
1933  Anders bei vergleichenden Warentests, z. B. BGHZ 65, 325. 
1934  Teichmann, in: Jauernig 2014, § 823 BGB, Rn. 100. 
1935  OLG München, NJW-RR 2006, 1131. 



Boos   

 

 458 

log i. V. m. § 823 Abs. 1 BGB verlangen. § 1004 BGB normiert einen Unter-
lassungs- oder Beseitigungsanspruch für Eigentümer. Er wird analog auch 
auf die anderen in § 823 Abs. 1 BGB genannten Rechte und Rechtsgüter an-
gewendet, unter anderem den eingerichteten und ausgeübten Gewerbebe-
trieb.1936 Soweit das Add-on auf dem Markt ist, vertrieben oder genutzt 
wird, besteht eine Wiederholungsgefahr im Sinne des § 1004 Abs. 1 Satz 2 
BGB, sodass ein Unterlassungsanspruch in Betracht käme. 

Bestünde ein Anspruch auf Unterlassung, hätte dies schwerwiegende Fol-
gen. In direkter Konsequenz wäre die Einschätzung des Online-
Versanddienstes zu unterlassen, der erfolgreich klagte. Möglich wäre zum 
einen das Sperren dieses Online-Versanddienstes für eine Einschätzung. 
Dies könnte jedoch auch eine geschäftsschädigende Benachteiligung darstel-
len. Zum anderen könnte die Einschätzung dieses Online-Versanddienstes 
manuell voreingestellt werden. Damit wäre die Einschätzung jedoch statisch 
und Änderungen am Dienst könnten nicht einfließen. Der Anbieter des On-
line-Versanddienstes könnte sich dies zum Vorteil machen. Außerdem be-
stünde die Gefahr, dass weitere Anbieter von Online-Versanddiensten eben-
falls klagen, sodass zumindest viele Ressourcen verbraucht, aber auch der 
Aussagegehalt des Add-ons weiter geschmälert würde. In letzter Konse-
quenz wären deshalb das Einstellen des Vertriebs und gegebenenfalls ein 
Rückruf nötig. Die Folgen eines Unterlassungsanspruchs sind deshalb nicht 
zu unterschätzen. 

Anders als beim Schadensersatz nach § 823 Abs. 1 BGB, muss für einen Un-
terlassungsanspruch kein konkreter Schaden und kein Verschulden nach-
gewiesen werden. Die Rechtsgutverletzung durch den Störer begründet oh-
ne Rechtfertigung bereits den Anspruch. Ob der Add-on-Anbieter durch 
den Vertrieb des Add-ons in den eingerichteten und ausgeübten Gewerbe-
betrieb des Anbieters eines Online-Versanddienstes eingreift, wurde bereits 
als Voraussetzung des Schadensersatzes nach § 823 Abs. 1 BGB untersucht 
und abgelehnt. Bei einer anderen rechtlichen Bewertung wäre jedoch wei-
terhin lediglich der Nachweis darüber zu erbringen, dass der Anbieter des 
Online-Versanddienstes nicht zur Duldung verpflichtet ist, also keine Recht-
fertigungsgründe vorliegen. Dieser Nachweis ist deutlich wahrscheinlicher 
zu erbringen als bei den übrigen Voraussetzungen für einen Schadensersatz. 

                                              
1936  H. M. Staudinger, in: Schulze u. a. 2014, Vor § 823-853 BGB, Rn. 10. 
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2.3 Bestehende Haftungsrisiken für den Add-on-Anbieter 

Zusammenfassend kann festgestellt werden, dass der Add-on-Anbieter bei 
entsprechend sorgfältiger Formulierung der Leistungsbeschreibung nicht 
aus dem Vertrag mit dem Nutzer haftet. Eine gesetzliche Haftung gegen-
über dem Nutzer ist höchstens im Ausnahmefall vorstellbar. Grundsätzlich 
besteht auch keine Haftungsgrundlage, die dem Anbieter eines Online-
Versanddienstes zugutekommt. Allerdings ist die Rechtslage für einen sol-
chen Fall nicht umfassend geklärt. Andere Rechtsauffassungen sind an eini-
gen Stellen nicht auszuschließen. Ein Haftungsrisiko entweder aus dem 
Wettbewerbsrecht oder aus dem allgemeinen Deliktrecht kann deshalb nicht 
völlig ausgeschlossen werden. 

3 Haftungsausschlüsse 

Bei der Formulierung eines Haftungsausschlusses oder einer -beschränkung 
ist – insbesondere in Allgemeinen Geschäftsbedingungen eines Unterneh-
mers gegenüber Verbrauchern1937 – eine Vielzahl rechtlicher Grenzen zu be-
achten. Beinhaltet ein Haftungsausschluss auch nur einen Aspekt, bei dem 
die Haftung nicht ausgeschlossen werden darf, ist die gesamte Klausel un-
wirksam. Damit ein Haftungsausschluss wirksam ist, muss er die Anforde-
rungen an die Einbeziehung von Allgemeinen Geschäftsbedingungen erfül-
len und an systematisch maßgeblicher Stelle und in eindeutiger Weise in 
den Allgemeinen Geschäftsbedingungen enthalten sein. Es empfiehlt sich 
Mängel- und Haftungsklauseln in engem räumlichem Zusammenhang zu 
platzieren.1938 

Innerhalb des Haftungsausschlusses ist zwischen der Art und der Höhe der 
Schäden, der Art der Pflichtverletzung, der handelnden Person und dem 
Grad des Verschuldens zu unterscheiden.1939 Trotz des geringen Gestal-
tungsspielraums sind Haftungsausschlüsse im Bereich der Softwarever-

                                              
1937  Das UN-Kaufrecht ist in diesem Fall aufgrund von Art. 2 lit. a CISG nicht relevant. 

Dazu etwa Moritz, in: Kilian/Heussen 2013, Teil 3, Mängelansprüche, Rn. 273 ff. 
1938  Marly 2014, Rn. 1875 ff. 
1939  Ähnliche Unterscheidungen bei Hörl, ITRB 2006, 18 ff. Detailliert zu einer gültigen 

Haftungsausschlussklausel s. Teil 3 Kapitel 3 1.2.7 Haftung. 
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tragsgestaltung von wesentlicher Bedeutung.1940 Dies gilt besonders für den 
kostenpflichtigen Vertrieb, da bei kostenfreiem Vertrieb die Haftung in All-
gemeinen Geschäftsbedingungen nicht weiter eingeschränkt werden kann, 
weil diese bereits gemäß § 521 BGB auf Vorsatz und grobe Fahrlässigkeit 
begrenzt ist. Der Schenkende haftet nach § 524 Abs. 1 BGB auch für arglistig 
verschwiegene Mängel. Die §§ 305 ff. BGB sind unabhängig von der Kos-
tenpflicht oder -freiheit anwendbar.1941 Allerdings unterliegen aufgrund von 
§ 307 Abs. 3 Satz 1 BGB Leistungsbeschränkungen nicht der Inhaltskontrol-
le. Jedoch werden überraschende Leistungsbeschränkungen nach § 305c 
Abs. 1 BGB nicht wirksam einbezogen, sodass sie ebenfalls nicht gelten.1942 

Handelt es sich beim Add-on –Anbieter um einen Unternehmer, liegt beim 
kostenpflichtigen Vertrieb der Software ein Verbrauchsgüterkauf vor.1943 
Die speziellen Normen für Verbrauchsgüterkäufe sind deshalb grundsätz-
lich anwendbar. Jedoch sind nach § 475 Abs. 3 BGB bei Schadensersatz die 
Abs. 1 und 2 nicht anzuwenden, die eine abweichende Vereinbarung bezüg-
lich Mängeln und der Verjährung verbieten. Damit sind sie für die unter-
suchte Haftung nicht relevant. 

Die Haftung kann im untersuchten Szenario bei Vorsatz und grober Fahr-
lässigkeit weder des Vertragspartners selbst (§ 276 Abs. 3 BGB und § 309 
Nr. 7 lit. b Alt. 1 BGB), seiner Organe (i. V. m. § 31, 89 BGB) noch seiner ge-
setzlichen Vertreter oder Erfüllungsgehilfen (§ 309 Nr. 7 lit. b Alt. 2 BGB) 
ausgeschlossen werden. Ein Ausschluss hinsichtlich des Verschuldensmaß-
stabs ist deshalb grundsätzlich nur für einfache, also leichte und mittlere,1944 
Fahrlässigkeit möglich. Bei kostenpflichtigem und -freiem Vertrieb haftet 
der Add-on-Anbieter nach § 444 BGB bei arglistigem Verschweigen eines 
Mangels und bei Garantien. 

Bezogen auf die Art der Pflichtverletzung verbietet § 307 Abs. 2 Nr. 2 BGB 
nach ständiger Rechtsprechung des Bundesgerichtshofs einen Haftungsaus-
                                              
1940  Anstelle vieler Dreier/Vogel 2008, 202 ff.; Schneider 2009, Teil J, Rn. 281 ff.; Junker/ 

Benecke 2003, Rn. 394 ff. Dies lässt sich auch daran erkennen, dass das Thema in jedem 
wesentlichen Werk in diesem Bereich behandelt wird. 

1941  Von dem Bussche/Schelinski, in: Leupold/Glossner 2013, Teil 1, Rn. 271; Steinle, JurPC 
139/2007. Zu dem Beispiel GNU General Public License (GPL) Metzger/Jaeger, GRUR 
Int 1999, 846 f. 

1942  BGHZ 146, 138 (140). 
1943  Detailliert zu den Tatbestandsmerkmalen bereits s. Teil 1 3.1 Verbrauchsgüterkauf. 
1944 Grundmann, in: MüKo BGB, Band 2 2012, § 276 BGB, Rn. 107 ff.; Löwisch/Caspers, in: 

Staudinger, Buch 2 2013, § 276 BGB, Rn. 29 ff. sprechen von „normaler“ Fahrlässigkeit. 
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schluss bei Kardinalpflichten. Kardinalpflichten sind solche „die die ord-
nungsgemäße Durchführung des Vertrages erst ermöglichen und auf deren 
Erfüllung der Vertragspartner des Verwenders deshalb vertraut und ver-
trauen darf“.1945 Eine Haftungsbeschränkung ist nur für eine leicht fahrläs-
sige Verletzung der Kardinalspflichten möglich, soweit die Beschränkung 
„die bei Vertragsschluss vorhersehbaren und vertragstypischen Schäden“ 
nicht umfasst.1946 Die Beschränkung der Haftung der Höhe nach behandelt 
auch § 309 Nr. 5 BGB. Danach dürfen Schadensersatzansprüche nur dann 
pauschaliert werden, wenn die Pauschale hoch genug ist (lit. a) und die an-
dere Vertragspartei nachweisen darf, dass ein Schaden nicht oder in gerin-
gerem Umfang entstanden ist (lit. b). Aufgrund der engen und schwer bezif-
ferbaren Anforderungen ist eine Pauschalierung also kaum möglich, aber 
auch nur in wenigen Fällen hilfreich. 

Weitere Vorgaben zur Haftungbeschränkung bei bestimmten Schäden ent-
hält § 309 Nr. 7 lit. a BGB, der die Beschränkung und den Ausschluss der 
Haftung bei der Verletzung von Leben, Körper, Gesundheit verbietet. Sol-
che Schäden sind im Bereich des Softwarevertriebs und der -nutzung jedoch 
kaum anzunehmen.1947 Für die genannten Schäden sieht auch das Produkt-
haftungsgesetz eine Haftung vor. Diese kann nach § 14 ProdHG auch nicht 
ausgeschlossen werden. Eine Haftungsausschlussklausel muss also für bei-
de Fälle Ausnahmen vom Haftungsausschluss vorsehen. Soll der Haftungs-
ausschluss Ansprüche umfassen, die durch eine Pflichtverletzung ausgelöst 
wurden, ist zusätzlich § 309 Nr. 8 BGB zu beachten. Soweit Schadensersatz-
pflichten reduziert werden sollen, gilt vor allem lit. b aa), der die Möglich-
keiten zur Reduktion der Mängelhaftung beschränkt. Danach darf die Haf-
tung für Mängel nicht ausgeschlossen oder auf die Ansprüche gegen Dritte, 
etwa Versicherungen, beschränkt werden. 

Vorlagen für Haftungsausschlussklauseln werden von vielen, insbesondere 
in Handbüchern für Softwaregestaltung, vorformuliert. Der folgende Vor-
schlag für eine Haftungsausschlussklausel stellt eine Kombination der Mus-
ter von Hoeren und von Marly dar.1948 „Haftung: Wir schließen unsere Haf-

                                              
1945  BGHZ 149, 89 (96) noch zur Vorgängernorm § 9 Abs. 2 AGBG. 
1946  St. Rechtsprechung BGH, NJW 2013, 291 (Rn. 39ff.); BGH, NJW 1993, 335 (336). 
1947  Nach Marly 2014, Rn. 1890 wäre es nicht nötig, aufzunehmen, dass diese Schäden 

nicht ausgenommen werden, da der Eintritt solcher Schäden ohnehin nicht zu 
erwarten und damit nicht zu regeln seien. 

1948  Marly 2014, Muster I; Hoeren 2008, Rn. 115. 
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tung für einfache und leichte Fahrlässigkeit aus. Dies gilt nicht, sofern Schä-
den Garantien betreffen. Bei der Verletzung des Lebens, des Körpers oder 
der Gesundheit schließen wir die Haftung nur für leicht fahrlässige Pflicht-
verletzungen aus. Die Haftung nach dem Produkthaftungsgesetz bleibt 
ebenfalls unberührt (§ 14 Produkthaftungsgesetz). Unberührt bleibt ferner 
die Haftung für die Verletzung von Pflichten, deren Erfüllung die ord-
nungsgemäße Durchführung des Vertrages überhaupt erst ermöglicht und 
auf deren Einhaltung der Kunde regelmäßig vertrauen darf (Kardinal-
pflicht). Bei Verletzung der Kardinalpflicht ist die Haftung beschränkt auf 
solche Schäden, mit deren Entstehung im Rahmen einer Softwareüberlas-
sung typischerweise gerechnet werden muss. Gleiches gilt für Pflichtverlet-
zungen unserer Erfüllungsgehilfen und unserer gesetzlichen Vertreter.“ 

Allerdings ist die Wirkung der Vertragsklausel nur sehr gering, da fehler-
hafte Einschätzungen nur im Ausnahmefall zu einer Haftung führen. Diese 
Ausnahmefälle können jedoch in aller Regel nicht in Allgemeinen Ge-
schäftsbedingungen gegenüber Verbrauchern abbedungen werden.1949  

                                              
1949  Hoeren 2008, Rn. 115 ähnlich zu Haftungsklauseln bei Softwareverträgen allgemein. 
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Kapitel 3 Rechtliche Einordnung und Haftungsrisiken 

Ein Add-on, das das in dieser Arbeit beschriebene Konzept umsetzt, ist eine 
Software, die als Erweiterung einer fremden Software – dem Browser – 
dient. Dabei kann sie als standardisierte Anwendungssoftware klassifiziert 
werden. Obwohl dem Nutzer Hinweise und Einschätzungen im Browser 
angezeigt werden, handelt es sich jedoch nicht um ein Telemedium. Die 
Haftungsprivilegierung der §§ 8 bis 10 TMG sind deshalb nicht anwendbar. 

Fehlerhafte Einschätzungen können aufgrund der Methoden, auf denen das 
Add-on basiert, nicht vollständig ausgeschlossen werden. Daraus ergeben 
sich Haftungsfragen. Der beste Schutz des Add-on-Anbieters vor Ansprü-
chen von Nutzern ist eine deutliche Kommunikation darüber, wozu die 
Software in der Lage ist und was sie nicht leisten kann. Dies muss bereits 
vor Vertragsschluss aus der Leistungsbeschreibung deutlich werden, darf 
aber auch nicht durch mehrversprechende Werbung „ausgehebelt“ werden. 
Die Haftung des Add-on-Anbieters gegenüber Online-Versanddiensten 
aufgrund fehlerhafter Einschätzungen kann sich aus dem Wettbewerbsrecht 
oder aus allgemeinem Deliktsrecht ergeben. Neben Schadensersatzansprü-
chen kommt auch ein Anspruch auf Unterlassung in Betracht. Von einer 
Haftung ist bei einer Umsetzung der in dieser Arbeit beschriebenen Prü-
fungsmethoden und Nutzerhinweisen nicht auszugehen. Jedoch wurden 
viele Fragen im Zusammenhang der Haftung für das Add-on bisher weder 
in der Literatur noch in der Rechtsprechung beurteilt. Eine gesicherte 
Rechtsauffassung besteht deshalb nicht, sodass sich daraus haftungsrechtli-
che Restrisiken ergeben. 
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Die Bedeutung des Online-Versandhandels steigt seit seinem Entstehen ste-
tig an. Prognosen sagen keine Abweichung von diesem Trend voraus. Der 
Normengeber, insbesondere auf europäischer Ebene, erließ bereits vor Jah-
ren Vorschriften im Bereich des Verbraucher- und Datenschutzrechts, die 
Verbraucher und Nutzer im Internet schützen sollen. Jedoch bleiben Prob-
leme im Online-Versandhandel bestehen. Diese machten etwa auch neue 
Vorgaben durch die Verbraucherrechterichtlinie nötig, wie die Pflicht zur 
frühzeitigen Angabe der möglichen Zahlungsmittel. Eine absolute Sicherheit 
für Verbraucher und Nutzer muss eine Fiktion bleiben. Deshalb sind andere 
ergänzende Mittel zu finden, die Verbraucher und Nutzer im Online-
Versandhandel unterstützen. Eine Möglichkeit stellt ein Browser-Add-on 
dar, das das in dieser Arbeit beschriebene juristische Konzept zur Einschät-
zung der Vertrauenswürdigkeit von Online-Versanddiensten durch auto-
matisierte Analysen umsetzt. 

Um die Untersuchung eines solchen neuartigen Add-ons handhabbar zu 
machen, wurde der Untersuchungsgegenstand des Add-ons auf den Online-
Versandhandel, konkret die im Alltag häufig genutzten Online-Versand-
dienste, beschränkt. Es werden damit typische Online-Shops analysiert und 
eingeschätzt, über die Verbrauchsgüterkäufe abgeschlossen werden, also 
Kaufverträge zwischen Unternehmern und Verbrauchern.  

Der Nutzer des Add-ons wird dabei unterstützt, die Vertrauenswürdigkeit 
eines einzelnen Online-Versanddienstes zu bewerten. Dafür gibt das Add-
on ihm eine Einschätzung und Hinweise, die den Verbraucher auf positive 
und negative Auffälligkeiten des Dienstes aufmerksam machen. Dadurch 
kann der Nutzer seine eigene Bewertung des Anbieters und des Online-
Versanddienstes überprüfen und gegebenenfalls korrigieren. Aufgrund der 
Vielzahl der Online-Versanddienste und der möglichen Risiken bei ihrer 
Nutzung kann er dies kaum allein bewältigen. 

Eine Voraussetzung für den erfolgreichen Einsatz eines Browser-Add-ons, 
das eine Einschätzung der Vertrauenswürdigkeit auf der Grundlage einer 
automatisierten Analyse einer Webseite gibt, ist eine klare und konkrete 
Rechtsetzung. Bei der Analyse der Online-Versanddienste ist das Verbrau-
cher- und Datenschutzrecht entscheidend. Rechtliche Anforderungen wur-
den im Bereich des Verbraucherschutzrechts aus dem AGB-Recht, dem 
Recht der entgeltlichen Verbraucherverträge, der Fernabsatzverträge und 
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des elektronischen Geschäftsverkehrs, der Preisangabenverordnung sowie 
den Vorgaben zur Anbieterkennzeichnung und kommerziellen Kommuni-
kation gewonnen. Im Datenschutzrecht besteht zunächst das grundlegende 
Erfordernis, dass die Daten personenbezogen oder -beziehbar sind. Für die-
se ergeben sich rechtliche Anforderungen zum einen aus den Datenschutz-
grundsätzen, die Eingang in die Gesetzgebung gefunden haben. Zu den 
Grundsätzen zählen vor allem die Notwendigkeit einer Erlaubnis für jeden 
einzelnen Datenumgang durch eine Erlaubnisnorm oder eine Einwilligung, 
die Zweckbindung und Erforderlichkeit von Datenumgängen, das Transpa-
renzgebot, der Grundsatz der Datensparsamkeit durch Technik und der Da-
tensicherheit, der beschränkten Datenweitergabe und der Betroffenenrechte. 
Zum anderen ergeben sich datenschutzrechtliche Anforderungen unter an-
derem bei der Betrachtung der Praxisprobleme Cookies, Social-Plug-ins so-
wie Bonitätsprüfung und Scoring. 

Um einen Online-Versanddienst zu analysieren, werden vom Add-on ver-
schiedene Methoden genutzt. Um die formale Gestaltung auszuwerten, 
können etwa der Quelltext sowie das Domain Object Model analysiert wer-
den, um Informationen über die optische Gestaltung einer Unterseite oder 
bestimmter Teile zu erhalten. Auch die Struktur und die Sprache eines On-
line-Versanddienstes kann automatisiert ausgewertet werden. Zur Bewer-
tung wird auf bestehende Systeme, wie sie bei Accessibility-Software ge-
nutzt werden, zurückgegriffen. Bei der Analyse der Inhalte selbst wurden 
durch eine empirische Untersuchung standardisierte Formulierungen er-
kannt, die für den Verbraucher- oder Datenschutz relevant sind. Nach die-
sen wird im jeweiligen Online-Versanddienst durch Text- und Musterer-
kennung gesucht. Zur Analyse der verbraucher- und datenschutzrelevanten 
Techniken sind verschiedene Methoden nötig. Beispielsweise können Coo-
kies und andere Tracking-Tools von Software erkannt werden, ohne dass sie 
vom Nutzer wahrgenommen oder auch nur auf dem Computer gesetzt 
werden. Andere Möglichkeiten sind die Überprüfung des SSL-Zertifikats 
einer Webseite oder die Plausibilitätsprüfung von Adressdaten und Tele-
fonnummern. Online-Prüfsiegel können regelmäßig anhand der vom Sie-
gelgeber vorgegebenen Standardimplementierung oder sonst anhand einer 
Bildanalyse des Online-Prüfsiegels in Kombination mit einer Verlinkung 
zum Siegelserver erkannt werden. 

Ergebnis der automatisierten Analyse sind Einschätzungen über die Ver-
trauenswürdigkeit im Bereich der Allgemeinen Geschäftsbedingungen, der 
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Nutzerfreundlichkeit sowie die Vertrauenswürdigkeit aufgrund einer 
transparenten Gestaltung des Online-Versanddienstes. Merkmale, die in 
diese Einschätzung einfließen, beziehen sich auf die formale Gestaltung von 
Texten, Links und dem Bezahl-Button, auf Inhalte und Techniken im Be-
reich des Verbraucher- und Datenschutzes sowie Online-Prüfsiegel. Alle 
Merkmale der formalen Gestaltung fließen in den Bereich der transparenten 
Gestaltung des Online-Versanddienstes ein. Dies gilt unabhängig davon, ob 
sie sich aus dem Verbraucher- oder Datenschutzrecht ergeben. Die Ein-
schätzung dieses Teilbereichs soll eine Aussage darüber zulassen, ob der 
Verbraucher ohne technische Unterstützung des Add-ons in der Lage ist, al-
le Informationen, die er benötigt und auf die er einen Anspruch hat, auch 
zur Kenntnis zu nehmen. Dazu werden auch die Informationen aus Online-
Prüfsiegeln verwendet, da bei den drei Online-Prüfsiegeln, die automatisiert 
ausgelesen werden, vor allem Aspekte der Informationspflichten und for-
malen Gestaltung der Online-Versanddienste im Fokus stehen. 

Bei den Merkmalen, die über die Inhalte und verwendeten Techniken im 
Verbraucher- und Datenschutz automatisiert ausgelesen werden können, ist 
eine Differenzierung nötig. Bei den Inhalten bildet die Analyse der Allge-
meinen Geschäftsbedingungen eine Besonderheit. Die Einschätzung, die 
sich aus diesen Merkmalen ergibt, wird dem Nutzer gesondert kommuni-
ziert. Damit soll vermieden werden, dass der Verbraucher diesen besonders 
wichtigen Bereich mit anderen Informationen vermischt. Gleichzeitig erfolgt 
die Einschätzung basierend auf Heuristiken, die aus einer empirischen Ana-
lyse hervorgegangen sind, sodass der Verbraucher diese Ergebnisse nicht 
nur zur Kenntnis nehmen soll. Vielmehr sollen die Hinweise des Add-ons 
ihn bei einer individuellen Kontrolle unterstützen. 

Weiterhin beziehen sich Inhalte auf die Informationspflichten sowohl aus 
dem verbraucher- als auch datenschutzrechtlichen Bereich. Diese fließen 
grundsätzlich ebenfalls in den Teilbereich der transparenten Gestaltung des 
Online-Versanddienstes ein. Eine Ausnahme gilt für die Informationspflich-
ten, die im direkten Zusammenhang mit den verwendeten datenschutzrele-
vanten Techniken stehen. Diese ergeben zusammen mit den Merkmalen 
über die Techniken selbst einen eigenen Teilbereich der Nutzerfreundlich-
keit. Mit der Einschätzung in diesem Teilbereich soll dem Nutzer des Add-
ons aufgezeigt werden, welches Verhalten der Anbieter des Online-
Versanddienstes bezogen auf den Datenschutz zeigt. Es soll deutlich wer-
den, ob der Anbieter bei der technischen Gestaltung des Online-Versand-
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dienstes bereits den Datenschutz aufgegriffen hat und wenn nicht, ob er den 
Nutzer darüber offen informiert. Bei datenschutzrelevanten Techniken steht 
die Frage im Fokus, ob, wie und mit welchen personenbezogenen Daten des 
Nutzers der Anbieter des Online-Versanddienstes umgeht. Im Gegensatz 
dazu sollen die technischen Gestaltungen, die der Verbraucherschutz for-
dert, den Verbraucher in die Lage versetzen, seine informierte Entscheidung 
mit technischen Mitteln in eine entsprechende Willenserklärung umzuset-
zen. Im Zentrum steht also wiederum die informierte Entscheidung, also 
Transparenz. 

Bei der Einschätzung der Vertrauenswürdigkeit kann ein Browser-Add-on 
nicht alle für den Verbraucher- und Datenschutz relevante Aspekte automa-
tisiert auswerten. In technischer und tatsächlicher Hinsicht endet die Analy-
se beim Webauftritt selbst. Vorgänge innerhalb des Unternehmens oder et-
wa der Versand von E-Mails kann nicht analysiert werden. In rechtlicher 
Hinsicht ist die Analyse auf Verallgemeinerungen angewiesen. Einzelfallbe-
trachtungen sind nicht möglich, da die Einschätzung das Ergebnis eines für 
alle Webseiten gleichsam festgelegten Algorithmus‘ ist. Trotzdem stellt die 
Einschätzung für den Nutzer des Add-ons einen echten Vorteil dar. Für die 
Nutzung von Online-Versanddiensten ist immer ein gewisses Maß an Ver-
trauen nötig, da immer ein gewisses Maß an Unsicherheit besteht. Durch 
das Add-on stehen dem Nutzer aber mehr, konkrete und relevante Informa-
tionen leicht zugänglich zur Verfügung. Der Zweck der Einschätzung und 
Bereitstellung der Informationen ist es, den Nutzer auf bestimmte Auffällig-
keiten hinzuweisen, die entweder dazu Anlass geben, dem Anbieter des On-
line-Versanddienstes zu vertrauen oder nicht. Der Nutzer soll damit in die 
Lage versetzt werden, sein eigenes Bild vom Anbieter und dem Online-
Versanddienst zu überprüfen und gegebenenfalls zu korrigieren. Entschei-
dend ist in diesem Zusammenhang, dass der Nutzer klar über den Leis-
tungsumfang des Add-ons informiert wird und keine überhöhten Vorstel-
lungen vom Vorgang der Auswertung hat. 

Insgesamt kann das Browser-Add-on damit einen Anteil am digitalen Ver-
braucher- und Datenschutz leisten, indem es die Vertrauenswürdigkeit auf 
Basis digitaler Informationen aus den Online-Versanddiensten zum Ver-
braucher- und Datenschutz einschätzt. Es kommuniziert das Ergebnis der 
automatisierten Einschätzung durch verschiedene Hinweise an den Nutzer. 
Neben der in drei Teilbereiche unterteilten Einschätzung der Vertrauens-
würdigkeit wird der Nutzer des Add-ons auch gezielt auf einzelne Auffäl-
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ligkeiten, wie eine mögliche Kostenfalle, hingewiesen. Das Add-on ist eine 
Standardsoftware, die den Funktionsumfang des Browsers auf dem Compu-
ter des Nutzers erweitert. Es wird ausschließlich an Verbraucher vertrieben. 

Ein Problem können fehlerhafte Einschätzungen darstellen, die entstehen 
können, da zum einen nur eine automatisierte Analyse erfolgt, damit also 
keine Einzelfallbetrachtung möglich ist. Zum anderen können nicht alle re-
levanten rechtlichen Anforderungen überprüft werden und die Merkmale 
nicht immer mit absoluter Sicherheit erkannt werden. Die Haftungsrisiken 
für den Add-on-Anbieter aufgrund von Fehleinschätzungen sind dennoch 
überschaubar. Es ist zwischen Ansprüchen eines Nutzers des Add-ons und 
Ansprüchen eines Anbieters eines Online-Versanddienstes zu unterschei-
den. Bei Ansprüchen des Nutzers ist danach zu unterscheiden, ob das Add-
on kostenpflichtig oder kostenlos vertrieben wird. Insbesondere bei einem 
kostenlosen Vertrieb sind Ansprüche des Nutzers fast ausgeschlossen. Al-
lerdings ist eine Vielzahl von Rechtsfragen in diesem Gebiet umstritten oder 
bisher nicht behandelt worden. Dies gilt besonders bei einem Vertrieb per 
Download, wie es bei kostenlosem Vertrieb üblich ist, und bei deliktischen 
Ansprüchen. Voraussetzungen für ein geringes Haftungsrisiko sind, dass 
der Leistungsumfang des Add-ons klar formuliert und der Add-on-Anbieter 
nicht selbst am Online-Versandhandel beteiligt ist. 

Wichtig für den zukünftigen Betrieb des Add-ons ist die regelmäßige Ak-
tualisierung der Merkmale entsprechend den sich ändernden rechtlichen 
Anforderungen. Eine solche Aktualisierung der verbraucherrechtlichen An-
forderungen wurde aufgrund der Umsetzung der Verbraucherrechterichtli-
nie im Juni 2014 nötig und zuvor im August 2012 bei der Einführung der 
Button-Lösung in das Bürgerliche Gesetzbuch. Eine Überarbeitung der da-
tenschutzrechtlichen Anforderungen würde notwendig, wenn die Daten-
schutz-Grundverordnung eingeführt wird. 

Der Funktionsumfang des Add-ons könnte zukünftig noch ausgebaut wer-
den und beispielsweise andere Arten von Webseiten umfassen. Denkbar ist 
etwa die Ergänzung von rechtlichen Anforderungen und daraus abgeleite-
ten Merkmalen von Reiseanbietern. Ebenso könnte die Erweiterung auf die 
Aufnahme von Plattformen für Online-Versanddienste, sogenannte Markt-
plätze, zielen. Aufgrund der zusätzlichen Komplexität wurde davon im 
Rahmen dieser Arbeit abgesehen. Das gilt auch für den Mobile-Commerce, 
also den Online-Handel unter Verwendung mobiler Endgeräte. Dazu müss-
ten die Anforderungen auf die Besonderheiten des Mobile-Commerce ange-
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passt werden, etwa die formale Gestaltung und der Umfang der Pflichtin-
formationen. Ebenso müsste gerade bei der Beurteilung des Datenschutzes 
gegebenenfalls eine Ausweitung der Analyse auf die App eines Online-
Versanddienstes erfolgen. Das Add-on könnte auch auf Online-Dienste er-
weitert werden, die digitale Güter wie E-Books, Musikdownloads oder auch 
Cloud-Dienste vertreiben. Die Möglichkeiten und der Bedarf der Unterstüt-
zung der Nutzer im Bereich Internet sind vielfältig.  
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und des Rates über das auf vertragliche Schuldverhältnisse 
anzuwendende Recht vom 17.6.2008, ABl. EU L 177, 6 (Rom 
I-Verordnung). 

RStV ................ Rundfunkstaatsvertrag 

SecUSo ............ Security, Usability and Society 

SEPA ............... Single Euro Payments Area, englisch für Einheitlicher Euro-
Zahlungsverkehrsraum 

Slg. ................... Sammlung der Rechtsprechung des Gerichtshofes und des 
Gerichts Erster Instanz 

SP ..................... Symposium on Security and Privacy 

SSL ................... Secure Sockets Layer, Netzwerkprotokoll zur sicheren Über-
tragung von Daten 

St./st. .............. ständige 

Str./str. ........... strittig 

SZ .................... Süddeutsche Zeitung 

TDDSG ........... Teledienstedatenschutzgesetz 

TED ................. Technology, Entertainment, Design; gemeinnützige Organi-
sation 

TKG ................. Telekommunikationsgesetz 

TMG ................ Telemediengesetz 

TÜV ................. Technische Überwachungsvereine 

UAbs. .............. Unterabsatz 

UKlaG ............. Gesetz über Unterlassungsklagen bei Verbraucherrechts- und 
anderen Verstößen (Unterlassungsklagengesetz) 
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ULD (SH) ........ Unabhängiges Landeszentrum für Datenschutz Schleswig-
Holstein 

URL ................. Uniform Resource Locator, englisch für einheitlicher Quel-
lenanzeiger 

US(A) ............... United States (of America), englisch für Vereinigte Staaten 
(von Amerika) 

UWG ............... Gesetz gegen den unlauteren Wettbewerb 

Var. .................. Variante 

Vor ................... Vorbemerkungen 

VRRL ............... Richtlinie 2011/83/EU des Europäischen Parlaments und des 
Rates über die Rechte der Verbraucher, zur Abänderung der 
Richtlinie 93/13/EWG des Rates und der Richtlinie 
1999/44/EG des Euro¬pä-ischen Parlaments und des Rates 
so-wie zur Aufhebung der Richtlinie 85/577/EWG des Rates 
und der Richtlinie 97/7/EG des Europäischen Parlaments 
und des Rates vom 25.10.2011, ABl. EU L 304, 64 (Verbrau-
cherrechterichtlinie). 

VuR .................. Verbraucher und Recht 

W3C ................. World Wide Web Consortium 

WEIS ................ Workshop on Economics and Information Security 

WIPO ............... World Intellectual Property Organization 

WRP ................. Wettbewerb in Recht und Praxis 

XML ................. Extensible Markup Language 

z. B. .................. zum Beispiel 

ZAP ................. Zeitschrift für die Anwaltpraxis  

ZBB .................. Zeitschrift für Bankrecht und Bankwirtschaft 

ZD .................... Zeitschrift für Datenschutz 

ZfgK................. Zeitschrift für das gesamte Kreditwesen 

ZfS.................... Zeitschrift für Soziologie 

ZIP ................... Zeitschrift für Wirtschaftsrecht 

ZPO ................. Zivilprozessordnung 
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ZRP.................. Zeitschrift für Rechtspolitik 
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Verbraucher- und Datenschutz 
bei Online-Versanddiensten
Automatisierte Einschätzung 

der Vertrauenswürdigkeit durch 

ein Browser-Add-on

Für viele Verbraucher zählt der Online-Versandhandel seit Jahren zum 
Alltag. Allerdings sind die wenigsten Verbraucher in der Lage, gezielt 
Risiken für einzelne Online-Versanddienste einzuschätzen. Dies gilt 
insbesondere für den Verbraucher- und Datenschutz. Sie vertrauen bei 
der Auswahl des Shops ihrem Bauchgefühl oder orientieren sich nur 
am Preis der Waren. Ob der Online-Versanddienst vertrauenswürdig ist, 
wissen sie nicht. Ein Mittel, das ihnen hilft, die Vertrauenswürdigkeit 
jedes Online-Shops bereits während des ersten Besuchs einzuschätzen, 
existiert noch nicht. Diese Lücke könnte ein Browser-Add-on schließen, 
das beim Verbraucher installiert wird und ihn dabei unterstützt, Auffäl-
ligkeiten im Bereich des Verbraucher- und Datenschutzes zu erkennen 
und sich daran angepasst zu verhalten. Ein solches Add-on funktioniert 
unabhängig vom Mitwirken des Anbieters eines Online-Shops oder 
eines Intermediäres und „begleitet“ den Nutzer beim Online-Einkauf 
durch das Internet. Das rechtliche Konzept eines solchen – auf den 
Anforderungen des deutschen Verbraucher- und Datenschutzrechts 
basierenden – Add-ons wird in diesem Buch beschrieben.
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