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Der Einsatz intelligenter Softwareagenten im elektronischen Vergabever-
fahren

Der Beitrag beschéftigt sich mit technischen und rechtlichen Aspekten der Nutzung von Soft-
wareagenten-Technologie im elektronischen Vergabeverfahren. Vermittelt wird ein Uberblick
Uber die Bedeutung der elektronischen Vergabe und die bestehenden rechtlichen Rahmenbe-
dingungen (1.). Wesentliche Charakteristika und Fahigkeiten von Softwareagenten werden be-
schrieben. Aufgezeigt wird, dass sich das elektronische Vergabeverfahren in besonderer Wei-
se fur den Einsatz von Softwareagenten-Technologie eignet. Dies wird anhand eines Praxis-
modells fiir die agentenbasierte elektronische Vergabe illustriert (I1.). Dargestellt wird, auf
welche Weise die bestehenden vergaberechtlichen Anforderungen bei der Gestaltung agen-
tenbasierter Vergabesysteme angemessen bericksichtigt werden kénnen (111.) Ein Fazit und
Ausblick schliel3t den Beitrag ab (1V.).

I. Elektronische Vergabe als Schlusselanwendung im E-Government

In den auf EU- und nationaler Ebene entwickelten E-Government-Strategien nimmt der Be-
reich der 6ffentlichen Auftragsvergabe eine Schlisselstellung ein. Insbesondere wegen der im
Vergabewesen stark ausgepragten Formlichkeit der Verfahrensabldufe eignet sich der Bereich
des staatlichen Einkaufs von Sachgutern und Dienstleistungen in besonderer Weise fur den
Einsatz von luK-Technologien. Die EU hat sich mithin zum Ziel gesetzt, bereits im Jahr 2005
25% aller europaweiten Vergabeverfahren medienbruchfrei in elektronischer Form durchzu-
fihren'. Als Leitbild dient das Modell europaweit zugénglicher elektronischer Marktplatze,
die einen grenziiberschreitenden Austausch von Werk- und Dienstleistungen zwischen 6ffent-
lichen Auftraggebern und Unternehmen aller Fachrichtungen ermdglichen?. Eine Vorbild-
funktion kommt von in der Privatwirtschaft entwickelten Geschaftsmodellen zu. Im Bereich
der privatwirtschaftlichen B2B-Beschaffung haben sich elektronische Einkaufslosungen fir
die Abwicklung von Einkaufsprozessen bereits etabliert. Die Abwicklung von Beschaffungs-
vorgangen auf elektronischen Marktplatzen ist inzwischen in vielen Branchen Realitat®.

Entsprechend der gemeinsamen politischen Zielsetzung haben die Gesetzgeber auf EU- und
nationaler Ebene schrittweise einen Rechtsrahmen fiir die rechtsverbindliche Durchfuhrung
elektronischer Ausschreibungen geschaffen. Auf EU-Ebene wurden insbesondere durch Off-
nungsklauseln fir die Einfihrung der elektronischen Angebotsabgabe in den EU-
Vergaberichtlinien® und zuletzt durch das sog. Legislativpaket® grundlegende rechtliche Rah-

L Vgl. Einleitung Punkt 2.1 des Vorschlags der Européischen Kommission fiir eine Richtlinie des Européischen
Parlaments und des Rates Uber die Koordinierung der Verfahrens zur Vergabe 6ffentlicher Lieferauftrage,
Dienstleistungsauftrage und Bauauftrdge, KOM(2000) 275 endg.; vgl. auch bereits Punkt 3.2.2 der Mitteilung
der EU-Kommission zum &ffentlichen Auftragswesen, KOM (98) 143 vom 11.3.1998.

2 Griinbuch der Europaischen Kommission zum dffentlichen Auftragswesen, Briissel 1995, Ziffer IV. 13.

¥ Vgl. Ubersicht bei Otto/Beckmann, Wirtschaftsinformatik 2001, 351; Beispiel aus dem Automobilbereich bei
Baldi/Borgman, Wirtschaftsinformatik 2001, 543.

* Richtlinie 93/36/EWG des Rates iiber die Koordinierung der Verfahren zur Vergabe 6ffentlicher Lieferauftrage
v. 14.6.1993, ABI. Nr. L 199 v. 9.8.1993, S. 1, geéndert durch die Richtlinie 97/52/EG v. 13.10.1997 (Lieferko-
ordinierungsrichtlinie), ABI. Nr. L 328 v. 28.11.1997, S. 1; Richtlinie 93/37/EWG des Rates tber die Koordinie-



menbedingungen formuliert. Mit der Verabschiedung der Signaturrichtlinie® sowie der E-
Commerce-Richtlinie” wurden weitere wesentliche Richtungsentscheidungen getroffen. Der
deutsche Gesetzgeber hat die von der EU formulierten Zielvorgaben in nationales Recht um-
gesetzt. Auf dem Gebiet des Vergaberechts erfolgte dies zum einen durch die Anpassung der
Vergabeverordnung (VgV)®. § 15 VgV n. F. und die entsprechenden Regelungen in den Ver-
dingungsordnungen VOB und VOL® normieren erstmals die fakultative Zulassung elektro-
nisch Angebote im Vergabeverfahren. Erganzt werden diese Neuerungen durch die Umset-
zung der EU-Vorgaben fur den allgemeinen elektronischen Geschaftsverkehr in deutsches
Recht. Das 2001 neu gefasste Signaturgesetz (SigG)™ bildet zusammen mit der Signaturver-
ordnung (SigV)* den technisch-organisatorischen Rahmen fiir den Einsatz elektronischer
Signaturen im elektronischen Rechtsverkehr. Besondere Rechtswirkungen elektronischer Er-
klarungen wurden in den §§ 126a, 126b, 127 BGB und § 292a ZPO verankert'2.

I1. Elektronische Vergabe als Anwendungsfeld fur Softwareagententechnologie

Die Effizienz der bisher entwickelten elektronischen Vergabesysteme kdnnten durch den Ein-
satz von Softwareagenten erheblich gesteigert werden. An Softwareagenten kénnen komplexe
Problemldsungen delegiert werden. Dies bewirkt eine Arbeitsentlastung des menschlichen
Nutzers und kann damit zu einer wesentlichen Beschleunigung und Effektivitatssteigerung
komplexer Geschaftsprozesse filhren'®.

1. Eigenschaften und Fahigkeiten von Softwareagenten

Als Softwareagenten werden Programme bezeichnet, die fahig sind, anstelle ihres Nutzers be-
stimmte Aufgaben und Aktionen durchzufuhren. Softwareagenten verfligen tber besondere
Eigenschaften, die als Form ,,intelligenten* Handelns begriffen werden; hierdurch unterschei-
den sie sich insbhesondere von gewohnlichen Softwareprogrammen. Zu den grundlegenden
Charakteristika von Softwareagenten zahlen Autonomie, Kommunikationsfahigkeit und Re-
aktivitat™. Autonomie bezeichnet die Fahigkeit von Softwareagenten selbststandig, unter ei-
gener Kontrolle und soweit wie méglich ohne Interaktion mit dem Nutzer zu agieren®, was
sie zu selbststdndigem Ergreifen von Handlungsinitiative und zum Treffen zielgerichteter
Entscheidungen beféhigt. Kommunikationsfahigkeit bezeichnet die Fahigkeit eines Software-

rung der Verfahren zur Vergabe 6ffentlicher Bauauftrage v. 14.6.1993, ABI. Nr. L 199 v. 9.8.1993, S. 54, geén-
dert durch die Richtlinie 97/52/EG v. 13.10.1997 (Baukoordinierungsrichtlinie), ABI. Nr. L 328 v. 28.11.1997,
S. 1; Richtlinie 92/50/EWG des Rates uber die Koordinierung der Verfahren zur Vergabe 6ffentlicher Dienstleis-
tungsauftrage v. 18.6.1992, ABI. Nr. L 209 v. 24.7.1992, S. 1, gedndert durch die Richtlinie 92/52/EG v.
13.10.1997 (Dienstleistungskoordinierungsrichtlinie), ABI. Nr. L 328 v. 28.1..1997, S. 1.

>Vgl. 0. FuBn. 2.

® Richtlinie 1999/93/EG des Europaischen Parlaments und des Rates vom 13.12.1999 iiber gemeinschaftliche
Rahmenbedingungen fir elektronische Signaturen, ABI. L 13 v. 19.1.2000, S. 12.

" Richtlinie 2000/31/EG des Europaischen Parlaments und des Rates iiber den elektronischen Geschaftsverkehr
v. 8.6.2000, ABI. Nr. L 12/12 v. 19.1.2000.

8 BGBI. I, S. 2546; Neubekanntmachung der VgV am 14.2.2003, BGBI. 1, 168.

® Verdingungs- und Vertragsordnung Fassung 2002, BAnz. Nr. 202a v. 29.10.2002, § 21 Nr. 1 Abs. 1 S. 2;
VOL/A Fassung 2002, BAnz. Nr. 216a v. 20.11.2002, § 21 Nr. 3 S. 2 VOL/A.

'“BGBI. 2000 1, S. 876.

"' BGBI. 2001 1, 3074.

12 Durch das Gesetz zur Anpassung der Formvorschriften des Privatrechts und anderer Vorschriften an den mo-
dernen Rechtsgeschéftsverkehr v. 1.8.2001, BGBI. I Nr. 35.

13 Brenner/Zarnekow/Wittig, Intelligente Softwareagenten, 1998, S. 17.

Y v/gl. Brenner/Zarnekow/Wittig (0. FuBn. 14), S. 26 ff..

> Murch, Agententechnologie, 2000, S. 29.



agenten, mit seiner Umwelt'® Informationen auszutauschen'’. Dariiber hinaus kdnnen Agen-
ten miteinander kooperieren und auf diese Weise arbeitsteilig Probleme oder Aufgaben 16-
sen’®, Unter reaktivem Handeln ist die Fahigkeit von Agenten zu verstehen, ihre Umwelt zu
beobachten und auf Veranderungen zu reagieren'®. Eine weitere Eigenschaft, die Software-
agenten aufweisen konnen, ist Mobilitdt. Mobile Agenten sind in der Lage, sich innerhalb e-
lektronischer Kommunikationsnetze zu bewegen, d. h. von einem Rechner zum anderen zu
wandern und sich dort als Programmcode auszufiihren®.

2. Einsatzfelder fur Softwareagenten im elektronischen VVergabeverfahren

Wahrend der Einsatz von Softwareagenten aus diesem Grund in verschiedenen Bereichen des
E-Commerce zunehmend diskutiert wird®!, wird ihr Einsatz im Bereich der elektronischen
Vergabe offentlicher Auftrage bisher kaum in den Blick genommen®. Dabei eréffnet insbe-
sondere das streng formalisierte Ausschreibungsverfahren der Softwareagenten-Technologie
vielféltige Anwendungsfelder. Rationalisierungs- und Beschleunigungspotential kann insbe-
sondere an Schnittstellen realisiert werden, die aufgrund ihrer Komplexitat und/oder ihres
Umfangs auf Seiten der Beteiligten regelmaRig Zeit- und Personalressourcen in erheblichem
Ausmal} binden. Auf Bieterseite z&hlt hierzu zum einen die Informationsrecherche und -
filterung bei der Suche nach geeigneten Ausschreibungen, die eine effektive Durchdringung
der anfallenden Informationsflut erfordert. Ein weiteres geeignetes Anwendungsfeld stellt die
Suche und die Aufnahme von Verhandlungen mit Nachunternehmern wéhrend der Angebots-
phase dar. Ferner bietet die von einer Vielzahl zeitaufwéndiger, komplexer und daher fehler-
anfélliger Berechnungen und unternehmerischer Entscheidungen gepragte Phase der Ange-
botskalkulation ein geeignetes Anwendungsfeld. Auf Auftraggeberseite stellt besonders die
das Wertungsverfahren einleitende Uberschldgige Prufung der Bieterangebote auf die Einhal-
tung inhaltlicher und formaler VVorgaben sowie eine rechnerische und technische Uberpriifung
einen geeigneten Einsatzbereich fiir Softwareagenten dar®*.

3. Praxisbeispiel SiReAM — Sicherer RechtsgemaRer Agentenbasierter Marktplatz

Die Entwicklung eines technischen Praxismodells fir die rechtskonforme Durchfiihrung agen-
tenbasierter Ausschreibungen ist derzeit Gegenstand des interdisziplindren DFG-
Forschungsprojekts ,,Rechtsgemalier agentenbasierter virtueller Marktplatz fir Ausschrei-
bung, Angebotsbearbeitung und Vergabe von Bauleistungen (SiReAM)“*. Es ist als virtueller

18 Diese kann aus dem menschlichen Nutzer, anderen Softwareagenten, Datenbanken und anderen
Softwareprogrammen bestehen.

" Es erméglicht es den Agenten beispielsweise, Ziele, Anfragen oder Vorlieben zu formulieren.

'8 Brenner/Zarnekow/Wittig (0. FuBn. 14), S. 30 f.

19 Zarnekow, Softwareagenten und elektronische Kaufprozesse, 1999, S. 20 f.

% |m Gegensatz dazu sind stationare Agenten an ein bestimmtes Rechnersystem gebunden. Sie kdnnen Nach-
richten tber ein Kommunikationsnetzwerk versenden oder andere Agenten im Netz kontaktieren, sich jedoch
nicht sich selbst fortbewegen.

2! Es bestehen insbesondere Maglichkeiten der Automatisierung von Markttransaktionen, z. B. der Vereinba-
rungsphase und des Vertragsschlusses; vgl. Hoppe/Krohn in: Gramlich/Kréger/Schreibauer, Rechtshandbuch
B2B-Plattformen, & 1 Rdnr. 48. Zur automatisierten Verhandlungsfiihrung auf elektronischen Mérkten Rebstock,
Wirtschaftsinformatik 2001, 609; Peters, Wirtschaftsinformatik 2000, 413; ders. Wirtschaftsinformatik 2002,
131. Zum Einsatz von Softwareagenten im E-Commerce vgl. Brenner/Schubert, HMD 1998, 25.

%2 Einen Einsatz auf Auftraggeberseite diskutieren ausfiihrlicher Schinzer/Linnhoff in HMD 2002, 107. Grundzii-
ge eines Markplatzmodells bei Schinzer/Ollmert, Einsatz von Multiagentensystemen (MAS) bei der elektroni-
schen Vergabe 6ffentlicher Auftrage, Working Draft Stand 13.12.2000, abgerufen bei www.sepp-ag.de.

23, Schinzer/Linnhoff (0. Fukn. 23), S. 111.

# Das Projekt wird in Kooperation des Instituts fiir Massivbau der TU Darmstadt (Prof. Dr. Schnellenbach-Held)
und des Fachbereichs Offentliches Recht der Universitat Kassel (Prof. Dr. Alexander RoRnagel) bearbeitet.



Marktplatz ausgestaltet, der die Funktionalitdt einer durch Softwareagenten gemittelten
Kommunikation und Interaktion zwischen Auftraggeber, Bietern und Nachunternehmern be-
reitstellt und in allen Phasen eines 6ffentlichen Vergabeverfahrens auf Auftraggeber- und Bie-
terseite die Delegation wesentlicher Arbeitsschritte an Softwareagenten erméglicht®. In sei-
ner derzeitigen Funktionalitdat ermdglicht es die Durchfiihrung eines einfachen Offenen Ver-
fahrens nach der VOB/A. Softwareagenten ibernehmen auch die Organisation, Verwaltung,
Kontrolle und Uberwachung samtlicher auf dem Marktplatz ablaufenden Vorgénge als zentra-
le Instanzen. Als solche verwalten sie Datenbanken und nehmen sicherheitsrelevante Aufga-
ben wahr?.

a) Aufbau des Marktplatzes

Der Markplatz gliedert sich in einen Offentlichen und einen nur Agenten zugénglichen Be-
reich. Im 6ffentlichen Bereich steht neben Ausschreibungsbekanntmachungen eine zur Teil-
nahme am agentenbasierten Verfahren erforderliche Software, die die Generierung von Auf-
traggeber- und Bieteragenten erlaubt, zum freien Abruf bereit. Entschlief3t sich ein Interessent
zur Nutzung eines Softwareagenten, generiert und konfiguriert er diesen zundchst mit Hilfe
der Softwareanwendung auf seinem lokalen PC. Neben bereits implementierten Inhalten, die
den Agenten zur Kommunikation und Kooperation befahigen?’, erfolgt die Konfiguration in-
dividueller nutzereigener Geschafts- und Suchprofile sowie Verhandlungsstrategien, die das
individuelle Verhalten des Agenten auf dem Markplatz prégen. Eine eindeutige Kennzeich-
nung des Agenten, die eine dauerhafte Zuordnung des Agenten zu seinem Nutzer wird durch
eine Signierung des Agenten mit der nutzereigenen qualifizierten elektronischen Signatur ge-
wahrleistet.

Die Registrierung von Agenten erfolgt durch eine zentrale Zugangsinstanz (Security Agent).
Anhand einer Giltigkeitsprifung des dem Agenten angefiigten Nutzerzertifikats®® werden die
Zuordnung des Agenten zum jeweiligen Nutzer und die Teilnahmeberechtigung des Nutzers
festgestellt. Ein sog. Facilitator fragt routinemaRig die F&higkeiten der neu angemeldeten A-
genten ab und verwaltet die Angaben in einer Datenbank. Auch die IP-Adressen der
registrierten Agenten werden durch einen Utility Agenten, den Agent Name Server, verwaltet.
Das Auffinden bestimmter Verhandlungspartner wird durch Kommunikation und Kooperation
mit den genannten Utility Agenten ermdglicht.

b) Ablauf eines agentenbasierten VVergabeverfahrens auf dem SiReAM
In der Vorbereitungs- und Bekanntmachungsphase verdffentlicht ein Auftraggeberagent die

zuvor von ihm erstellten, auf ihre Vollstandigkeit Gberpriften und vom Auftraggeber signier-
ten Ausschreibungsbekanntmachung sowie die zugehdrigen Verdingungsunterlagen im nur

% Bei den eingesetzten Softwareagenten handelt es sich um stationare Agenten, die von den lokalen PCs ihrer
Nutzer aus mit den Instanzen des virtuellen Marktplatzes (sog. Utility Agenten) sowie mit anderen Agenten
kommunizieren.

% 7ur technischen Ausgestaltung des SiReAM ausfiihrlich Denk, Softwaremodelle fiir einen rechtsgemaBen a-
gentenbasierten virtuellen Marktplatz fir Ausschreibung, Angebotsbearbeitung und Vergabe von Bauleistungen,
Disseldorf, 2003.

?" Dies beinhaltet u.a. die sog. Ontologie der Agenten. Sie enthalt das VVokabular der Agenten. Ebenso sind die
zum Aufbau einer SSL-Verbindung innerhalb der PKI des Marktplatzes erforderlichen Zertifikate der Utility
Agenten in einer Datenbank abgelegt.

% Dies erfolgt auf dem SiReAM momentan in Form des Abrufs der Zertifikatssperrliste mittels des LDAP-
Protokolls. Derzeit wird SiReAM um die Ermoglichung einer Online-Uberpriifung mittels des OCSP-Protokolls
erweitert.



fur Agenten zugénglichen Bereich von SiReAM?. Gleichzeitig werden die Ausschreibungs-
unterlagen in den o6ffentlich zugénglichen Bereich geladen. Nutzeragenten, die eine Firma
représentieren, welche die Fahigkeiten besitzt, die ausgeschriebenen Leistungen zu erbringen,
haben die Mdglichkeit, autonom und proaktiv auf die Ausschreibung zu reagieren. Es folgt
eine Analyse des Leistungsverzeichnisses daraufhin, ob und fur welche konkreten Arbeiten
die Notwendigkeit besteht, einen oder mehrere Nachunternehmer fur die Herstellung von
Teilleistungen des ausgeschriebenen Auftrags heranzuziehen. Auf dem Marktplatz kontaktiert
der Nutzeragent bei Bedarf geeignete Nachunternehmeragenten und verhandelt mit ihnen
nach bestimmten vom Nutzer vorgegebenen Strategien tber Leistungen und Preise. GemaR
diesen implementierten Verhandlungsstrategien fiihren Bieter- und Nachunternehmeragenten
eigenstandige vertragliche Verhandlungen®, die gegebenenfalls mit einer Einigung iiber kon-
krete Vereinbarungen enden. Diese wird beiden Agentennutzern zur Priifung und endgdiltigen
Entscheidung vorgelegt.

Daran schlief3t sich die vollstandige rechnerische Kalkulation des Angebots durch den Agen-
ten an. Der Agent kann selbst ein Angebot erstellen und einen Preis kalkulieren oder er be-
dient sich vorhandener Software, beispielsweise AVA-Programmen, um seine Kalkulation
durchzufithren®'. Die Kalkulation wird entsprechend den internen Geschaftsdaten des Nutzers
und dessen individuellen Preisstrategien erstellt. Das Bieterangebot® wird nach Priifung
durch den Bieter qualifiziert elektronisch signiert, symmetrisch® verschliisselt und zu einem
frei wahlbaren Zeitpunkt vor Ende der Angebotsfrist dem Auftraggeberagenten bermittelt.
Dieser speichert alle empfangenen Angebote ab, bestatigt deren Empfang gegenuiber dem Bie-
teragenten und tUbernimmt deren Verwahrung bis zum Erdffnungstermin. Der Bieter hat bis
zum Beginn des Eroffnungstermins jederzeit die Mdglichkeit, sein Angebot geméal § 18 Nr. 3
VOB/A zuruckzuziehen. Hierflr sendet sein Agent eine Nachricht an den Auftraggeber-
Agenten, der das entsprechende Angebot I6scht und dies gegeniiber dem Bieteragenten besta-
tigt. Gleichzeitig 16scht der Bieteragent den zur Entschlisselung erforderlichen symmetri-
schen Schlissel.

Zum Eroffnungstermin tbermitteln alle Bieteragenten ihre zur Offnung der Angebote erfor-
derlichen Schlussel an den Auftraggeber-Agenten. Dieser bestétigt den Empfang, dechiffriert
die Angebote und leitet sie an den Auftraggeber weiter, der mit der Verlesung beginnen kann.
Zu Beginn des anschliefenden Wertungsverfahrens tibernehmen Softwareagenten eine erste
Plausibilitatskontrolle der eingereichten Angebote®*. Die Information nicht beriicksichtigter
Bieter wird auf dem SiReAM allen erfolglosen Bieteragenten vom Agenten des Auftraggebers
zeitgleich Ubermittelt. Dem Agenten des erfolgreichen Bieters ibersendet er hingegen den
Zuschlag.

I11. Erfallung rechtlicher Anforderungen bei der Durchfiihrung eines agentenbasierten
Vergabeverfahrens

 |hr kann die Bekanntmachung einer gegebenenfalls nach § 17a VOB/A erforderlichen Vorinformation voraus-
gehen.

* Dem Agenten kann die Wahl erdffnet sein, ob und mit wem er mit anderen auf dem Markplatz registrierten
Agenten in Kontakt tritt, ferner, welchen Inhalt die durchgefiihrte Kommunikation haben soll.

%! Eine Erweiterung auf den GAEB-Standard ist leicht realisierbar.

*2 Die Funktionalitat des SiReAM wird derzeit um die Moglichkeit der Erstellung von Nebenangeboten und An-
derungsvorschldgen erweitert. Ebenso soll die Bildung und Durchfiihrung von Bietergemeinschaften implemen-
tiert werden.

% Die Wahl eines symmetrischen Verfahrens verhindert eine vorzeitige Angebotséffnung beim Auftraggeber,
der im Fall einer asymmetrischen Verschliisselung liber den zur Dechiffrierung erforderlichen Schlssel verfugt.
% Es erfolgt eine (iberschlagige technische und rechnerische Priifung, die gegebenenfalls Widerspriiche oder auf
WettbewerbsunregelmaRigkeiten hindeutende, genauer aufzuklarende sonstige Aufféalligkeiten aufdeckt.



Bei der technischen Gestaltung agentenbasierter Vergabeverfahren, die eine Sonderform der
elektronischen Vergabe darstellt, ist die Erfillung der rechtlichen Anforderungen unabdingba-
re Voraussetzung fir die Rechtsverbindlichkeit und -sicherheit im ,,virtuellen Raum* abge-
schlossenen Rechtsgeschafte und gleichzeitig ein wesentlicher Faktor fiir die Etablierung ent-
sprechenden Vertrauens. Dies gilt in besonderem MaR fir die Ubertragung sensibler Ge-
schaftsvorgange an intelligente Softwareapplikationen®. Die Fragestellung, wie die bestehen-
den rechtlichen Anforderungen bei der technischen Gestaltung eines virtuellen agentenbasier-
ten Vergabemarktplatzes angemessen beriicksichtigt werden kdnnen, ist ebenfalls Gegenstand
des genannten Forschungsprojekts. Bisher erzielte wesentliche Arbeitsergebnisse sollen nach-
folgend vorgestellt werden.

1. Beachtung der vergaberechtlichen Grundprinzipien

Das geltende Vergaberecht verpflichtet die 6ffentliche Hand zur Einhaltung strenger rechtli-
cher Vorgaben bei der Durchfuhrung ¢ffentlicher Ausschreibungen, die vom Auftraggeber in
allen Phasen eines Vergabeverfahrens zu beachten sind®. Hierzu zahlen insbesondere die aus
dem EU-Recht abgeleiteten grundlegenden vergaberechtlichen Gebote des Wettbewerbs, der
Gleichbehandlung und der Transparenz. Die vergaberechtlichen Grundprinzipien haben ihre
Auspragung in einer Vielzahl nationaler Rechtsregeln des GWB®', der VgV sowie der Ver-
dingungsordnungen VOB/A, VOL/A und VOF gefunden.

a) Sicherung eines freien und gleichen Bieterwettbewerbs

Das Wettbewerbsgebot® zielt auf die Férderung und Sicherung eines fairen und méglichst
breiten Bieterwettbewerbs. Es steht in engem Zusammenhang mit dem Gleichbehandlungsge-
bot, das die Einrdumung gleicher Wettbewerbschancen fir alle Teilnehmer und Bieter gebie-
tet und sachfremde Benachteiligungen einzelner Bieter oder Bietergruppen untersagt™.

aa) Dies beinhaltet insbesondere den freien Zugang aller in Betracht kommenden Bewerber zu
Ausschreibungsinformationen®. Die Idee eines grenziiberschreitend erreichbaren virtuellen
Marktplatzes dient dem Gedanken eines freien und grenziberschreitenden Bieterwettbewerbs
und damit dem européischen Binnenmarktgedanken unmittelbar. Hiergegen spricht nicht das
Erfordernis der Generierung und Registrierung eines Agenten als VVoraussetzung fir die Teil-
nahme am agentenbasierten Verfahren. Es stellt kein wettbewerbsbeschrankendes Zugangs-
hemmnis dar, sofern die freie Verfligbarkeit und leichte Bedienbarkeit der erforderlichen
Software gegeben ist. Durch die Bereitstellung von Ausschreibungsinformationen im frei zu-
géanglichen Bereich des SiReAM wird es Interessenten ferner ermdglicht, die Ausschrei-
bungsbekanntmachungen frei einzusehen und gegebenenfalls in anderer Form am Vergabe-
verfahren teilzunehmen. sofern das agentenbasierte Verfahren vom Auftraggeber als alterna-
tive Verfahrensart zugelassen wurde.

% Denk (s. 0. Fn. 26), S. 99.

% Sie verpflichten die 6ffentliche Hand zur Beachtung des Wirtschaftlichkeitsprinzips beim Einkauf und dienen
damit der kontrollierten Verwendung 6ffentlicher Steuermittel und der Reglementierung staatlicher Nachfrage-
macht.

¥ BGBI. I S. 1374.

% Seine Anwendung folgt fir europaweite Ausschreibungen aus § 97 Abs. 1 GWB, fiir nationale Ausschreibun-
gen aus 8 2 Nr. 1 Abs. 2, 3 VOB/A.

¥ Schranner in: Ingenstau/Korbion, § 2 VOB/A, Rdnr. 32.

%0 Rusam in: Heiermann/Riedl/Rusam, § 2 VOB/A, Rdnr. 22.



bb) Ferner verpflichten der Wettbewerbs- und Gleichheitsgrundsatz den 6ffentlichen Auftrag-
geber zu gleichméaliger Information aller Bieter. Hierunter fallen etwa die Erteilung zusatzli-
cher Informationen zur ausgeschriebenen Leistung gemal? § 18 Nr. 7 VOB/A. Dies setzt die
Kenntnis der Identitat aller Interessenten voraus, die die Unterlagen anfordern. Auf dem Si-
ReAM wird dieses Erfordernis durch die Authentifizierung der Agenten gegentber den Utility
Agenten erfullt. Die zur Kontaktierung des Bieteragenten erforderlichen Daten werden auf
Seiten des Auftraggebers in einer agenteninternen Datenbank abgelegt. Zusétzliche Informa-
tionen kann der Auftraggeber durch seinen Agenten automatisiert an alle in der Datenbank
vorhandenen Bieteragenten Gbermitteln.

cc) Der Sicherung eines fairen Wettbewerbs dient ferner § 8 Nr. 2 Abs. 1 VOB/A, nach dem
die Verdingungsunterlagen nur an Bewerber abzugeben sind, die sich gewerbsmaRig mit der
Erbringung der ausgeschriebenen Leistung befassen®’. Dies wird auf dem SiReAM durch das
Erfordernis einer Authentifizierung von Agenten interessierter Unternehmer bei der Nachfra-
ge nach aktuellen Ausschreibungen kontrolliert und gegebenenfalls reglementiert*,

b) Gewahrleistung von Transparenz

Das Gebot der Transparenz, das in 8§ 97 Abs. 1 GWB normiert ist, dient unmittelbar der Ver-
wirklichung des Wettbewerbsprinzips*. Es soll gewahrleisten, dass der gesamte Weg zur
Vergabeentscheidung vom Bieter nachvollzogen und kontrolliert werden kann. Dies schlagt
sich nieder in der Verpflichtung des Auftraggebers zur Dokumentation aller wesentlichen im
Vergabeverfahren getroffenen Entscheidungen und MaRRnahmen im gemald 8 30 VOB/A anzu-
fertigenden Vergabevermerk. Es dient damit der Verfolgung und Durchsetzung der subjekti-
ven Rechte der Bieter im vergaberechtlichen Nachpriifungsverfahren®,

aa) Die Sicherung der Transparenz des agentenbasierten Vergabeverfahrens erfordert die Ein-
richtung geeigneter Schnittstellen, die die Erstellung einer elektronischen Vergabeakte ermdg-
licht. Hierin mussen alle Aktivitaten der Auftraggeberagenten Eingang finden. Daneben kann
die Einrichtung einer zentralen Instanz, die alle auf dem Marktplatz stattfindenden Vorgange
mitloggt und abspeichert, der Nachverfolgung einzelner Vorgange dienen. Datenschutzrecht-
lichen Vorgaben wie etwa der Grundsatz der Zweckbindung bei der Verarbeitung von Daten
mussen dabei Beachtung finden.

bb) Die Mdglichkeit einer prozessualen Nachprifbarkeit von Vergabeentscheidungen setzt die
Gewinnung und Vorhaltung geeigneter Beweismittel voraus. Hier kommen nahezu aus-
schlie3lich in elektronischer Form vorliegende Daten in Betracht. Hierunter fallen alle inter-
nen Daten, die im Zusammenhang mit der nutzerseitigen Generierung und Konfiguration der
Agenten stehen®. Ferner kommen alle Daten in Betracht, die bei der Kommunikationstatig-
keit des Agenten angefallen sind, etwa Protokolle und elektronische Empfangsquittungen, ei-
nerseits auf Seiten des Bieters, andererseits zentral geloggte Daten. Ferner steht die zwischen
den Nutzern selbst getétigte elektronische Kommunikation zur Verfugung, die etwa bei Ver-
handlungen mit moéglichen Nachunternehmern oder bei der Erteilung von Auskinften an alle
Bieter durch den Auftraggeber angefallen ist. Auf Seiten des Auftraggebers existiert als we-

“1'Vgl. § 8 Nr. 2 Abs. 1 VOB/A.

*2 Dies wird durch die Kooperation zwischen den Utility-Agenten ermdglicht.

*® Hailbronner in: Byok/Jaeger, GWB, § 97, Rdnr. 135.

* Franke/Griinhagen, VOB-Kommentar, § 30 VOB/A, Rdnr. 1.

*® Hierunter fallen die ,,internen“ Daten des Agenten, Konfigurationsdateien, sowie samtliche Kommunikations-
daten, die der Agent bei seiner Aktivitat auf dem virtuellen Marktplatz gesammelt hat, ferner Logfiles, die ndhe-
re Auskunft tber den Verlauf jedes einzelnen Kommunikationsvorgangs des Agenten geben.



sentliches Beweismittel die elektronische Vergabeakte, in der alle wesentlichen, im Vergabe-
verfahren getroffenen Entscheidungen und MalRnahmen zu dokumentieren sind. Die mdg-
lichst weitreichende Verwendung qualifizierter elektronischer Signaturen kann hierbei den
Beweiswert dieser Daten erhdhen®.

c) Sicherung der Vertraulichkeit

Das vergaberechtliche Gebot der Vertraulichkeit steht in engem Zusammenhang mit dem
Wettbewerbsprinzip. Es dient der Verhinderung von Manipulationen und der Korruptionspra-
vention*’. Es erfordert insbesondere die Geheimhaltung der Identitat der Bieter und des
Inhalts ihrer Angebote gegentiber Dritten. Hierfir sehen die 8§ 15 S. 2 2. HS VgV, 22 Nr. 1
S. 2 VOBJ/A das Erfordernis der Verschlisselung des digitalen Bieterangebots vor. Werden
Kommunikationsvorgange uber elektronische Medien abgewickelt, erfordert das Gebot der
Vertraulichkeit eine umfassende Sicherung. Auf dem SiReAM wird dies durch die
Implementierung einer Public-Key-Sicherheitsinfrastruktur gewahrleistet. Diese umfasst
einerseits die  Verbindungsebene, die den Agenten den Aufbau sicherer
Kommunikationsverbindungen ermdglicht. Zum anderen werden alle von Agenten
ubermittelten Kommunikationsinhalte durch kryptographisch abgesichert.

2. Spezifische Anforderungen des elektronischen Geschéftsverkehrs

Die elektronische Auftragsvergabe stellt eine Form der Abwicklung von Geschéftsprozessen
uber elektronische Kommunikationsmedien dar. Die Rechtssicherheit dieser Rechtsgeschafte
ist spezifischen Gefahrdungen der Vertraulichkeit der Kommunikation, der korrekten Identifi-
zierung von Kommunikationspartnern und der Integritdt und Authentizitat von Kommunikati-
onsinhalten unterworfen®, denen durch geeignete technische GestaltungsmaRnahmen zu be-
gegnen ist. Mittel der Wahl ist hier der Einsatz von elektronischen Signaturverfahren.

a) Sicherung der Integritdt und Authentizitdt von Erklarungsinhalten, Nachweisbarkeit von
Vorgéangen

Das Vergaberecht schreibt die Verwendung besonderer Sicherungsinfrastrukturen ausdriick-
lich nur flr das Bieterangebot vor. Gemal} 8§ 21 Nr. 1 Abs. 1 S. 2 VOB/A, 15 VgV sind digi-
tale Angebote neben der Verschlisselung mit einer qualifizierten elektronischen Signatur i. S.
d. SigG zu versehen. Signaturen als Basistechnologie eines sicheren elektronischen Ge-
schaftsverkehrs*® sind dariiber hinaus auch fiir andere wesentliche Erklarungen der Nutzer im
Vergabeverfahren vorzusehen. Sie ermdglichen die Sicherung, Integritdt und Authentizitat
von Kommunikationsdaten und fiihren zu einer Nichtabstreitbarkeit bei elektronischen Erkla-
rungen>. Da der jeweilige Agentennutzer als Inhaber der Signaturkarte und des dazugehori-
gen qualifizierten Signaturzertifikats den Signiervorgang eigenhandig® einleiten muss,
kommt die eigenstandige Ubernahme dieser Aufgaben durch einen Softwareagenten nicht in
Betracht.

“® Dies 16st die in § 292a ZPO normierte prozessuale Beweiserleichterung aus.

*" Der Sicherung der Vertraulichkeit dient die Einreichung der Angebote im verschlossenen Umschlag, deren si-
chere Verwahrung nach Erteilung des Zuschlags gemafR § 33 Nr. 7, 8 VOB/A und die Sicherung von Betriebsge-
heimnissen im Nachpriifungsverfahren geméaR § 111 GWB.

“® Bei elektronischen Dateien besteht das Risiko unbemerkter inhaltlicher Verénderung oder Vervielfaltigung.

*° RoBnagel, Recht der Multimediadienste, 1999 ff., Einl. SigG, Rdnr. 7.

*%\/gl. RoBnagel (s. 0. FuBn. 49), Rdnr. 9 ff.

*! Durch Einfiihren der Chipkarte ins Lesegerat und die Eingabe der PIN.



Bezieht sich der erforderliche Nachweis auf den Zugang von Daten oder den Nachweis von
Zeitpunkten, wie er in besonderer Weise im Vergabeverfahren relevant wird, das von beson-
derer Formstrenge, insbesondere der Fristgebundenheit der wesentlichen Verfahrenserklarun-
gen, insbesondere dem Bieterangebot, gepragt ist®, ist die Verwendung qualifizierter Zeit-
stempel i. S. d. 8 2 Nr. 14 SigG unerlasslich. Der Empfang von Daten ist durch ,,elektronische
Empfangsquittungen* zu bestétigen. Der exakte Zeitpunkt und die Vollstandigkeit der Daten-
iibertragung konnen durch Protokollierung der Ubertragung sowie automatisiert erstellte e-
lektronische Quittungen nachgewiesen werden.

b) Identifizierung von Kommunikationspartnern

Die Abwicklung rechtserheblicher Geschéftsprozesse Uber elektronische Medien erfordert ei-
ne sichere und eindeutige Identifizierung des jeweiligen Kommunikationspartners. Da es sich
bei virtuellen Markplatzen um zugangsbeschrénkte Systeme handelt, ist daneben die erforder-
liche sichere Uberpriifung bestehender Berechtigungen, etwa fir Nutzerangenten, zu ermogli-
chen. Dies wird durch den Austausch der agenteneigenen und gegebenenfalls Nutzerzertifika-
ten bei allen agentenbasierten Kommunikationsvorgangen erméglicht®. Dies sichert eine ge-
genseitige Authentifizierung von Agenten und deren Zuordnung zum jeweiligen menschli-
chen Nutzer.

3. Agentenspezifische rechtliche Anforderungen

Die Verwendung von Softwareagenten im elektronischen Rechts- und Geschaftsverkehr wirft
spezielle Rechtsfragen auf. Sie betreffen die rechtliche Stellung von Agenten als Reprasentant
ihres jeweiligen Nutzers, die Rechtsnatur des Agentenhandelns, die Rechtsverbindlichkeit a-
gentengenerierter Erklarungen, ihre Zurechnung zum jeweiligen Agentennutzer sowie die
Verantwortlichkeit und Haftung des Nutzers fiir das Verhalten seines Agenten>*. Fiir den Ein-
satz von Softwareagenten im Vergabeverfahren leiten sich hieraus besondere technische Ges-
taltungsanforderungen ab.

a) Rechtsverbindliches Handeln durch Agenten

Agenten kommt mangels Mdglichkeit der Bildung eines menschlichen Handlungs- und Erkl&-
rungswillens, der Voraussetzung jedes rechtsgeschaftlichen Handelns ist, keine eigene
Rechtspersonlichkeit zu. Dies schlie@t die Abgabe ,.eigener* Erklarungen grundsatzlich aus>.
Die fir die Aufgabendelegation an Softwareagenten typischerweise stattfindende teilweise
Auslagerung des zur Erzeugung einer rechtserheblichen Erklarung erforderlichen Handlungs-
und Erklarungsbewusstseins® kann Zweifel an der Rechtsverbindlichkeit einer abgegebenen
Erklarung wecken. Im Vergabeverfahren stellen auf Bieterseite insbesondere die Abgabe des
Angebots ein Vertragsangebot i. S. d. 8§ 145 ff. BGB und damit eine Willenserklarung i. S. d.
§§ 106 ff. BGB dar’. Als solche ist auch die Zuriickziehung des Angebots nach § 18 Nr. 3

%2 Die praktisch wichtigste Frist im Vergabeverfahren stellt die Angebotsfrist fiir Bieterangebote nach § 18 Nr. 1,
2 VOB/A dar. Sie endet nach Nr. 2 exakt im Zeitpunkt der Eréffnung des ersten Angebots im gemdR § 22 Nr. 1
VOB/A durchzufiihrenden Erdffnungstermin.® Fiir die Teilnahme eines Bieters mit seinem Angebot am an-
schlieRenden Wertungsverfahren ist es daher entscheidend, dass sein Angebot rechtzeitig beim Auftraggeber
eingeht.

>3 \/gl. oben Abschnitt 11. 3 a).

*Vgl. zu diesen Aspekten ausfiihrlich Gitter/RoRnagel, K&R 2003, 63, 64. Zum Vertragsschluss durch Soft-
wareagenten vgl. Cornelius, MMR 2002, 353.

% Cornelius, MMR 2002, 353, 357.

% Gitter/RoRnagel (s. 0. FuBn. 54), 63, 66.

*" Rusam (s. 0. FuRn. 40), § 21 VOB/A, Rdnr. 2.



VOBI/A anzusehen®®. Auf Auftraggeberseite ist die Erklarung des Zuschlags als Willenserkla-
rung zu qualifizieren®. Als Konsequenz wurde auf dem SiReAM eine Konzeption gewahlt,
die vom jeweiligen Nutzer aktiv in Gang gesetzt werden muss. Haben Agenten rechtserhebli-
che Inhalte erzeugt, legen sie diese ihrem Nutzer zur Kontrolle vor. Dieser aktualisiert durch
Uberpriifung seinen Erklarungs- und Rechtsbindungswillen und dokumentiert dies durch dem
Agenten ausdricklich erteilten Erlaubnis der Absendung der Daten an den jeweiligen Kom-
munikationspartner.

b) Nachvollziehbarkeit, und Kontrolle der Agentenaktivitaten

Eine Verantwortlichkeit des Nutzers fur seinen Agenten setzt das Vorhandensein von Kon-
troll- und Uberwachungsmechanismen voraus, die der Steuerung durch den Agentennutzer
unterliegen. Dies wird auf dem SiReAM durch eine entsprechende programmiertechnische
Ausgestaltung der Agentensoftware gewahrleistet. Das Anlegen von Log-Dateien auf dem PC
des Nutzers machen eine Kontrolle und Uberwachung aller Aktivitaten des Agenten sowie ein
steuerndes Eingreifen moglich. Dies schlie3t auch eine Terminierung des Agenten und die
Beendigung einer weiteren Teilnahme am Vergabeverfahren ein.

V. Fazit und Ausblick

Die Implementierung von Softwareagenten-Technologie stellt sich als interessante Fortent-
wicklung elektronischer Vergabesysteme dar. Der Einsatz von Softwareagenten im elektroni-
schen Vergabeverfahren kann einen wesentlichen Beitrag zur Beschleunigung und Rationali-
sierung von Arbeitsschritten im Vergabeverfahren leisten und fordert damit das Ziel der Mo-
dernisierung und Reformierung der Offentlichen Verwaltung auf dem Vergabesektor. Zwar
wird im oOffentlichen Vergabebereich mit dem Einsatz von Softwareagenten sowohl in techni-
scher als auch in rechtlicher Hinsicht derzeit noch Neuland betreten. Die Entwicklung agen-
tenbasierter Vergabesysteme stellt jedoch ein attraktives und zukunftstrachtiges Geschaftsfeld
dar, was einer ziigigen Entwicklung praktischer Anwendungen begunstigen konnte. Das gel-
tende Vergaberecht steht einem Einsatz von Softwareagenten im Vergabeverfahren jedenfalls
nicht entgegen. Bei geeigneter technischer Gestaltung ist die rechtskonforme Durchfiihrung
agentenbasierter elektronischer Vergabeverfahren bereits heute méglich.

%8 Kratzenberg (s. 0. FuRn. 39), § 18 VOB/A, Rdnr. 16.
> Hierin liegt die Annahme des Vertragsangebots; vgl. Rusam (s. 0. FuRn. 40), § 28 VOBJ/A, Rdnr. 1.
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