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Vorwort

Computer sind bereits heute allgegenwartig. Datennetze werden ausgebaut und immer
dichter. Informations- und Kommunikationstechnik bestimmt zunehmend unser Leben. In
Fabrikhallen steuern Computer Werkzeugmaschinen, Fertigungsstralen und ganze Pro-
duktionsbereiche. Handler, Lieferanten, Banken und Kunden sind durch verzweigte In-
formationssysteme vernetzt. Staatliche Behorden verwalten die Blirger in riesigen Da-
tenbanken. Sogar in das Privatleben dringt die Technik ein: Telespiele fiir Kinder, Bild-
schirmtext und Teleshopping fir Erwachsene. - Und alles dies ist erst der Anfang. Wir
sind auf dem Weg in die Informationsgesellschaft.

Viele dréangen auf diesen Weg, weil sie hoffen, weil die Technik uns schwere gefahrli-
che und stupide Arbeit abnimmt, uns von langweiligen und zeitraubenden Tatigkeiten
befreit, die Fllle menschlichen Wissens jedem zuganglich macht, uns hilft, unser Denken
und unsere Phantasie erst richtig zu entfalten, und bei alledem auch noch die wirt-
schaftliche Produktivitat gewaltig steigert. Niichterne Verfechter verweisen schlicht auf die
Zwange des Weltmarkts.

Wer aber fragt danach, was geschieht, wenn hochsensible Daten durch 'Trojanische
Pferde' fiir Unberechtigte zuganglich werden, wenn sich in einem gesellschaftsweiten
Computernetz Viren ausbreiten oder wenn lebenswichtige Informations- und Steuerungs-
systeme durch 'logische Bomben' zerstért werden? Welche sozialen Kosten in Form von
Freiheits- und Demokratieverlusten wird die sichere 'Informationsgesellschaft’ verur-
sachen? Wird sie trotz groRer Anstrengungen Uiberhaupt das Maf} an Sicherheit erreichen
kénnen, das bei einer hohen gesellschaftlichen Abhangigkeit von dieser Technik erfor-
derlich ware?

Nahezu taglich werden wir mit neuen Produkten und Verfahren konfrontiert. Die In-
formations- und Kommunikationstechnik wird in einem atemberaubenden Tempo fortent-
wickelt. Kénnen in diesem 'Strudel' die genannten Risiken ausreichend bericksichtigt
werden? Gesteuert wird die Entwicklung vor allem durch die Sichtweise von Technikern,
durch das Machtstreben von Birokraten und durch Gewinnerwartungen von Unterneh-
men. Diese Interessen sind jedoch blind gegeniiber den meisten Folgen. In einer demo-
kratischen Gesellschaft missen in die Entwicklung solch gesellschaftsverandernder
Technik auch die bisher ausgeblendeten Interessen eingehen. Vor allem aber miissen wir
die Technik und das soziale Feld, in dem sie genutzt wird, so gestalten, daf} die beflirch-
teten gesellschaftlichen Risiken nicht Wirklichkeit werden.

Notwendig ist also eine sozialvertragliche Technikgestaltung. Was aber ist "sozialver-
traglich"? Um dieses Gestaltungsziel und die Gestaltungsaufgaben und -mdglichkeiten zu
konkretisieren, haben die Autoren als "Projektgruppe verfassungsvertragliche Technik-
gestaltung (provet)" von 1986 bis 1998 das Forschungsprojekt "Informatisierung der Ge-
sellschaft: Verfassungsvertraglichkeit und Verletzlichkeit des sozialen und politischen
Systems" durchgefiihrt. Die Untersuchung war Teil des Forschungsprogramms 'Mensch
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Vorwort

und Technik: Sozialvertragliche Technikgestaltung' des Landes Nordrhein-Westfalen. Ziel
des Forschungsprojekts war, zwei Kriterien der Sozialvertraglichkeit, namlich die Verfas-
sungsvertraglichkeit der Informations- und Kommunikationstechnik und die Verletzlichkeit
der Gesellschaft, zu konkretisieren, mit ihrer Hilfe Zukunftsplane zur 'Informationsgesell-
schaft' zu bewerten und Gestaltungsvorschlage fir eine Technikentwicklung zu unter-
breiten, die mdglichst Freiheit und Demokratie verstarkt und die Verletzlichkeit der Ge-
sellschaft verringert. Dieses Buch enthalt den ersten Teil unserer Projektergebnisse: die
Untersuchung der Verletzlichkeit der 'Informationsgesellschaft'.

Obwohl in dieser Studie kein Raum ist, Grundlagen der Informations- und Kommuni-
kationstechnik zu vermitteln, haben wir uns bemiht, selbst schwierige technische Sach-
verhalte so darzustellen, dal} sie auch fiir interessierte Laien verstandlich sind. Dennoch
sind technische Fachausdriicke bisweilen nicht zu vermeiden. Fuir solche Falle enthalt
das Glossar im Anhang die notwendigen Erklarungen.

Fir die Darstellung kiinftiger Gesellschaftsentwicklungen sowie die Abschatzung und
Bewertung von Technikfolgen waren viele Gesprache mit Experten zu fiihren. Ohne von
der Praxiserfahrung unserer Gesprachspartner zu profitieren - allein auf der Grundlage
veroffentlichter Literatur - ware diese Untersuchung nicht moéglich gewesen. Fir lhre
Gesprachsbereitschaft schulden wir ihnen Dank. Fir die gute Zusammenarbeit seitens
des Auftraggebers und des Projekttragers danken wir den Herren Ulrich von Alemann,
Willi Riepert, Klaus Theo Schréder und Dieter Viefhues. Unser Dank gilt besonders auch
Urs Andelfinger, Evelyne Billo, Uta Conze, Anne Flocken, Birgit Gumprecht-Riad Michael
Schneider, Jochen Scholz, Robert Stramm, Matthias Teinert und Rainer Steen, die unse-
re Arbeit auf vielfaltige Weise unterstiitzt haben.

Darmstadt, Bremen, Heidelberg und Miltenberg
im Januar 1989 Die Verfasser.
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I. EINLEITUNG

1. Verletzlichkeit der Gesellschaft

Dusselberg, Montag 2. November 2019

6 Uhr 30

Unglaubig blickt Obersekretar Wilfried Schulz auf die Anzeige des Ferniberwachungs-
systems. Danach wéaren alle Telekommunikationsvermittlungsstellen im Zentrum von
Dusselberg ausgefallen. Seit sechs Jahren arbeitet er im regionalen Netzkontrollzentrum
von TELEKOM und hat noch nie erlebt, dal® die softwaregesteuerte Vermittlung in drei
Anlagen gleichzeitig ausgefallen war. Erfahrungen zur Genilige hat er dagegen mit un-
richtigen Fehlermeldungen. Er vermutet also auch diesmal eine Fehlanzeige. Auf keinen
Fall will er - wie beim letzten Mal - einen Fehlalarm auslésen.

6 Uhr 50
Der Bildschirm zeigt immer noch "Ausfall" an. Langsam wird Schulz unruhig. Er bespricht
sich mit einem Kollegen. Der empfiehlt ihm, noch abzuwarten.

7 Uhr 00

Obersekretar Schulz entschliet sich, der Anzeige nun doch nachzugehen. Alle Versu-
che, telefonisch bei den Vermittlungsstellen nachzufragen, schlagen fehl. Auch Uber die
separate Notverbindung meldet sich niemand. Uber Funk alarmiert er schlieBlich die
Polizeizentrale von Dusselberg. Auch dort bemiht man sich vergeblich, die 6rtlichen
Polizeistationen lber die Ublichen Telekommunikationsverbindungen zu erreichen. Die
Zentrale verstandigt jedoch per Funk einige Streifenwagen, die in den Vermittlungsstellen
nachsehen sollen.

7 Uhr 10

Ingenieur Ingo Scharf traut seinen verschlafenen Augen nicht. Der elektronische Weck-
dienst hat versagt. Als er sein Heiminformationssystem anschaltet, erhalt er lediglich die
Meldung, daf’ die Telekommunikationsverbindung unterbrochen ist. Das heif3t: kein Fern-
sehen, keine elektronische Zeitung, keine elektronische Post. Er ist spat dran und verlafiit
hastig das Haus. Auf den Straen herrscht Verkehrschaos. Die Ampelanlagen sind nicht
mehr verkehrsgerecht geschaltet und die elektronischen Hinweistafeln zeigen keine Um-
wegempfehlungen mehr an. Auch der Bordcomputer empfangt keine VerkehrsfluRdaten
und kann ihm nicht helfen.



1 Verletzlichkeit der Gesellschaft

7 Uhr 13

Verargert sitzt Familie Frei am leeren Frihstickstisch. Der Lebensmittelfrischdienst ist
nicht gekommen. Entweder ist der Lieferwagen im Verkehrschaos steckengeblieben oder
die aktuelle elektronische Bestellung von heute friih ist gar nicht mehr angekommen.

7 Uhr 25

Wegen des Verkehrsstaus erreichen die Polizeistreifen trotz Martinshorn erst jetzt die
Ortsvermittlungsstellen in Atal, Bedorf und Ceheim und stellen ber ihr Funknetz eine
Verbindung zum Netzkontrollzentrum her. So erfahren nun Schulz und seine Kollegen,
dafd gegen 6 Uhr 20 in allen drei Anlagen die Vermittlungssysteme abgestiirzt sind. Trotz
groBer Bemiihungen ist es den Systemoperatoren vor Ort nicht gelungen, den Fehler zu
finden. Entnervt kdnnen sie nur mitteilen, dafl® praktisch alle Kommunikationsverbindun-
gen wie auch das Mobilfunknetz zusammengebrochen sind. An eine Benachrichtigung
des Netzkontrollzentrums Uber die bisher unbenutzte Notrufverbindung hat in der Aufre-
gung keiner gedacht.

7 Uhr 30

Auf der Mainzer LandstralRe ist es zu einem schweren Verkehrsunfall gekommen. Weil
der Notruf nicht funktioniert und der Verkehr so dicht ist, vergeht Uber eine Stunde, bis
Krankenwagen und Notarzt am Unfallort sind. Im Krankenhaus ist der erforderliche Spe-
zialist telefonisch nicht zu erreichen. Auch eine Videokonferenz mit anderen Spezialisten
ist nicht moglich. Die improvisierte Notoperation kann das Leben der zwei Schwerver-
letzten nicht mehr retten.

7 Uhr 50

Ein Bote des groRen Automobilherstellers erscheint in der Zentrale von TELEKOM und
fordert unter Androhung von Schadensersatzforderungen, sofort mehrere Notverbindun-
gen zu schalten. Ohne direkten Kontakt zu ihren Zulieferern wiirde in drei Stunden ihre
gesamte Produktion zum Erliegen kommen.

8 Uhr 15

Ahnliche Forderungen nach bevorzugter Behandlung erreichen TELEKOM nun auch von
einigen Banken. Der Ausfall von Telegeschaften mit Privat- und Geschéaftskunden kénnte
kurzfristig noch verkraftet werden. Schwerer wiegt jedoch, da sie keinerlei Bank- und
Borsengeschafte mit anderen Institutionen abwickeln kénnen. Kurz darauf gehen die
ersten Beschwerden von Versicherungsgesellschaften ein, denen jeder Kontakt zu ihren
Zentralen, ihren Geschaftspartnern und ihren Vertretern fehlt. Spater am Tag werden
zahlreiche Kaufleute hohe Schaden geltend machen, weil sie wichtige Vertragsverhand-
lungen nicht fiilhren und Angebote weder erhalten noch abschicken konnten.



Das Kriterium der Verletzlichkeit

8 Uhr 40

Ingenieur Scharf hat sein Buro erreicht. Die bisher eingetroffenen Kollegen stehen in den
Fluren zusammen und versuchen, sich durch Bewegen warm zu halten. Die Uber das
Fernwirksystem gesteuerte Zentralheizung wurde heute nicht hochgefahren, so daf in
allen Raumen eine gleichmaRige Temperatur von 12 Grad herrscht. Aus dem Fenster
sieht er, daf} die Mitarbeiter der gegeniiberliegenden Behorde auf der Stralle stehen, weil
die zentral verriegelten Tiren nicht zu 6ffnen sind. Nach einiger Zeit beruhigt er sich mit
dem Gedanken, dafd er auch in warmen Raumen nicht arbeiten konnte, weil er fiir seine
Arbeit, elektronisch einen AuRenspiegel fir das neue Automodell zu konstruieren, noch
Daten aus der Zentrale bendtigt, die er heute nicht erreichen kann.

8 Uhr 50

Die Spezialisten aus dem Netzkontrollzentrum sind inzwischen eingetroffen und beginnen
mit der Schadensaufnahme. Alle drei Ortsvermittlungsstellen sind vollstédndig ausgefallen.
Aus unerfindlichen Griinden ist ein Hochfahren der Anlage nicht mdéglich. Im Innenstadt-
bereich und den sidlich angrenzenden Wohn- und Industriegebieten sind samtliche
Hauptanschliisse aufler Betrieb. Es ist kein Telefon, Text-, Bild- und Datenverkehr mog-
lich. Stérungen gibt es auch in anderen Anschluf3bereichen, weil deren Verbindungen
inzwischen Uberlastet sind.

9 Uhr 00

Auch Informatikstudent Frido ist aufgestanden und geht fiir die Wohngemeinschaft das
Frihstick einkaufen. Aber im Handelszentrum des Stadtteils gibt es keine frischen Le-
bensmittel, keine Milch, keine Eier, keine Butter, keine Wurst, weil das Warenwirtschafts-
system ausgefallen ist. Die haltbaren Lebensmittel und der Rest von gestern sind schon
beinahe ausverkauft, obwohl sie heute nur gegen das selten gewordene Bargeld abge-
geben werden. Elektronisches Zahlen ist nicht mehr mdglich, weil die Verbindungen von
den Kassenterminals zu den Bankrechnern unterbrochen sind. Da Frido wie die meisten
kein Bargeld dabei hat, bleiben er und seine Wohngemeinschaft heute morgen hungrig.

9 Uhr 15

Vor den wenigen Bankschaltern fiir Bargeld bilden sich Schlangen. Die Geldausgabe-
automaten in der Stadt funktionieren nicht und die in den Bankfilialen sind schon lange
leer. Spater an diesem Tag werden auch die Bankschalter geschlossen. Zur gleichen Zeit
drangen immer mehr Menschen in die Ortszentrale von TELEKOM, schildern aufgeregt
ihre Notlage und fordern Telekommunikationsverbindungen.

9 Uhr 40



1 Verletzlichkeit der Gesellschaft

Im Rathaus wird ein Krisenstab aus Beamten von TELEKOM, der Polizei und der Stadt-
verwaltung gebildet, der den Schaden aufnehmen und SofortmalRnahmen beschliefen
und einleiten soll. Sie stellen fest: Durch den Ausfall der Telekommunikation in den drei
Stadtteilen ist das Verkehrsleitsystem, das Hinweise zum VerkehrsfluR und zu freien
Parkplatzen gibt sowie die Ampeln nach der jeweiligen Verkehrsdichte steuert, auer
Betrieb und der Verkehr im ganzen Stadtgebiet zusammengebrochen. Das Notrufsystem
fir Kranke und Alte funktioniert nicht und auch sonst kann keine medizinische Versor-
gung angefordert werden. Apotheken kénnen keine Arzneimittel, Gewerbetreibende keine
Waren von ihren Grossisten und Lieferanten bestellen. Und die Birger kénnen weder zu
Behdrden noch zu Banken, Versicherungen, Kaufhdusern und Dienstleistungsanbietern
Telekontakte herstellen. Sie haben keine Mdglichkeit, Taxen zu bestellen, Rechtsaus-
kinfte einzuholen oder die Polizei zu rufen. Oft hilft es nicht einmal weiter, wenn die not-
wendigen Kontakte personlich hergestellt werden kénnen. Denn auch die direkt Ange-
sprochenen sind fast ausnahmslos von der Telekommunikation abhangig oder kénnen
wegen des Verkehrschaos nichts liefern oder beziehen.

10 Uhr 30

Informatikstudent Frido wird - wie viele andere auch - nicht an der Televorlesung eines
bedeutenden Professors aus Hamburg teilnehmen. Auch die Ubungsaufgaben zur Vorbe-
reitung aufs Diplom kann er sich nicht ausdrucken lassen. Der Bildschirm zeigt immer nur
an: "Verbindung unterbrochen".

10 Uhr 45

Hausfrau Elke Frei ist an diesem Morgen in heller Aufregung. Nicht nur, weil keine Auf-
trage fur ihre Telearbeit hereingekommen sind. Auch die Nachbesprechungskonferenz
mit Dr. Hamberg wegen ihres Magenleidens findet nicht statt. Und der besonders abge-
stimmte Speiseplan kann nicht in ihr Heiminformationssystem ibermittelt werden.

11 Uhr 30

Der Krisenstab tagt weiter. Der Biirgermeister wurde von der Polizei herbeigebracht. Mit
ihm wird die Lage besprochen. Bisher konnte noch nicht geklart werden, wodurch dieser
Ausfall verursacht wurde. Ebensowenig lalt sich angeben, wann er behoben sein wird.
Wenn der Fehler jedoch nicht bald gefunden und beseitigt wird, beflirchtet der Krisenstab
weitere Schaden. In den Industriebetrieben konnte die Produktion erschwert werden oder
zusammenbrechen, weil Verbindungen zu Zulieferern und Kunden unterbrochen sind und
zentrale Wissensbanken etwa fir Werkstoffe oder Konstruktionen nicht mehr konsultiert
werden kénnen. Fernmef3- und Fernwirkdienste versagen. Sofern mit ihrer Hilfe kritische
Produktionsprozesse gesteuert, Tankfiillungen gemessen oder Brande gemeldet werden,
kann deren Ausfall zu groRen finanziellen Schaden oder Gefahren fiir Gesundheit und
Umwelt fiihren. Durch den Ausfall des elektronischen Zahlungsverkehrs und der Waren-
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wirtschaftssysteme diirfte es zu gréReren Versorgungsengpassen kommen. Wenn in
dieser Situation bekannt wird, dall auch Fernliberwachungssysteme und Einbruchsmel-
deanlagen nicht mehr funktionieren, ist mit Uberfallen auf Banken und Pliinderungen von
Geschéaften zu rechnen. Notfallsysteme im sozialen und medizinischen Bereich sind ge-
fahrdet. Behorden, die auf den Informationsaustausch mit anderen Behorden oder Biir-
gern angewiesen sind, konnen nicht arbeiten. Viele Dienstleistungsunternehmen die auf
Telekommunikation angewiesen sind, diirften einen langeren Einnahmeausfall nicht ver-
kraften kdnnen. Ein volkswirtschaftlicher Schaden in groer Hohe ist zu befiirchten. Nach
eingehender Diskussion entschlieRt sich der Krisenstab zu einer Pressemitteilung: "Aus
noch ungeklarter Ursache sind heute drei Ortsvermittlungsstellen in Disselberg ausge-
fallen. SofortmaRnahmen zur Behebung des Schadens wurden eingeleitet. Es besteht
kein Grund zur Beunruhigung. Der Krisenstab hat die Lage im Griff."

Das Kriterium der Verletzlichkeit

So oder so ahnlich kénnte sich ein relativ begrenzter Schadensfall in einer informations-
technisch vernetzten Gesellschaft abspielen. Solche und ahnliche Moglichkeiten pragen
jedoch nicht das gegenwartige Bild einer 'Informationsgesellschaft'. Denn die Beflirworter
einer solchen, durch technisch vermittelte Informationsverarbeitung und Kommunikation
bestimmten Gesellschaft stellen uns unter dieser Sammelbezeichnung nur deren positive
Aspekte vor. Sie versprechen uns die Befreiung von schweren und stupiden Arbeiten, die
Beseitigung menschlicher Fehlerquellen, die Unterstiitzung menschlichen Denkens, Wis-
sens und sogar menschlicher Phantasie und - damit einhergehend - eine gewaltige Stei-
gerung wirtschaftlicher Produktivitat. Werden diese Versprechen aber je eingelést werden
kénnen, wenn die neue Technik milbraucht werden oder versagen kann und dadurch
grolRe Schaden zu beflirchten sind?

Die "Informationsgesellschaft" wird uns als eine offene Gesellschaft freier Informati-
onsfliisse beschrieben, in der das Individuum sich intellektuell frei entfalten und die Ge-
sellschaft demokratischer werden kann.! Welche gesellschaftlichen Folgen fiir Freiheit
und Demokratie werden jedoch all jene Anstrengungen haben, die notwendig sind, um
groRe Schaden zu verhindern?

Die Kritiker dieser Technik-'Euphorie’ machen geltend, der Weg in die 'Informations-
gesellschaft' werde Kommunikationsbeziehungen aushoéhlen, lebendige Arbeit verdran-
gen und vor allem die private und staatliche Kontrolle individuellen Verhaltens und gesell-
schaftlicher Beziehungen steigern. Sie wollen den "Uberwachungsstaat" verhindern. Ist
dies aber Uberhaupt mdglich, wenn die Gesellschaft von der neuen Technik so abhangig
ist, dal} sie deren Sicherungszwang nachgeben mul3?

1 S. z.B. BDI 1988, 63; Haefner 1989; ders. 1984, 179 ff.
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Die Informatisierung der Gesellschaft ist nicht zu verhindern. Negativen Auswirkungen
einer kiinftigen 'Informationsgesellschaft' vorzubeugen, erfordert daher, die Technik und
ihre Anwendungen nach Kriterien der Sozialvertraglichkeit zu gestalten. Wie keine ande-
ren bisher sind die Informations- und Kommunikations(luK)-Techniken zum Zeitpunkt
ihrer Einfihrung ebenso gestaltungsfahig wie -bedirftig. Wie aber kann und soll der
breite Spielraum technischer Alternativen genutzt werden, um zu verhindern, dafl die
Verletzlichkeit der Gesellschaft weiter erhoht wird oder nur unter nicht akzeptablen Be-
dingungen gering gehalten werden kann?

Alle diese Fragen zeigen, welch groRer Wissensbedarf (ber die Zusammenhange
zwischen Informatisierung und gesellschaftlicher Verletzlichkeit besteht. Obwohl die Ver-
letzlichkeit einer kiinftigen 'Informationsgesellschaft' ein wichtiges Kriterium jeder sozial-
vertraglichen Technikgestaltung ist, fehlt es bisher jedoch an einschlagigen Untersuchun-
gen. Zwar wurden viele Studien in Auftrag gegeben, um festzustellen, wie die Verfligbar-
keit technischer Systeme gewahrleistet werden kann, doch betrachten diese nie die ge-
sellschaftlichen Folgen eines Systemausfalls. Zwar gibt es einige Studien zur Sicherung
der Datenverarbeitung, doch sind diese auf die heutigen Probleme und auf konkrete
Handlungsempfehlungen fir SicherungsmafRnahmen beschrankt. Zwar finden sich auch
Darstellungen von Fallen zur 'Computerkriminalitat’, doch kommen diese selten Uber
spektakulare Falle der Vergangenheit hinaus. Wissenschaftliche Untersuchungen zu
diesem Thema sind auf kriminologische Fragestellungen begrenzt. Die einzige uns vor-
liegende Untersuchung, die die Verletzlichkeit der Gesellschaft durch die luK-Technik
zum Gegenstand hatte, ist die Studie des schwedischen 'Verwundbarkeits-Komitees'
(SARK) "Datenverarbeitung und die Verwundbarkeit der Gesellschaft". Sie ist allerdings
inzwischen zehn Jahre alt, wurde fir Schweden erstellt, hatte ein ausdriicklich milita-
risches Erkenntnisinteresse und war (berwiegend gegenwartsbezogen. Wenn wir hier
eine zukunftsorientierte Studie vorlegen, die unter dem Blickwinkel von Gestaltungsalter-
nativen untersucht, welchen EinfluR die luK-Technik auf die Verletzlichkeit der Gesell-
schaft haben kann, betreten wir wissenschaftliches Neuland.

Das zu untersuchende Problem entsteht vor allem dadurch, dall gesellschaftliche
Funktionen von Menschen auf Informations- und Kommunikationssysteme (ibertragen
werden, also auf technische Systeme, die auf der Basis der Mikroelektronik Verfahren der
Datenverarbeitung und der Nachrichtentechnik zur Automatisierung von Informationsver-
arbeitung und -iibertragung nutzen. Die Ubertragung sozialer Funktionen ist méglich, weil
die luK-Systeme es erlauben, die Verarbeitung von Informationen aus den Gehirnen der
Menschen herauszunehmen, sie zu verselbstandigen und ihren Austausch technisch zu
verwirklichen. Informationsverarbeitung und Kommunikation werden dadurch vom Funk-
tionieren einer Technik abhangig, auf die sich die Menschen verlassen. Im Vertrauen auf
die Technik erhéhen sie deren Leistungsfahigkeit - und damit zugleich das Schadenspo-
tential. Durch diese Ubertragung werden zudem Informationsverarbeitungs- und Kommu-
nikationsprozesse fir Dritte zuganglich. Sie konnen diese leichtfertig oder mifRbrauchlich
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ausforschen, manipulieren, unterbinden, beschadigen oder zerstéren. Fehler und Mani-
pulationen kénnen so die Erfiillung der dem technischen System (bertragenen gesell-
schaftlichen Funktionen beeintrachtigen.

Allgemein bezeichnet Verletzlichkeit die Moglichkeit, die Funktionsfahigkeit eines
Systems so zu stdren, dal® es von einem erwiinschten in einen unerwiinschten Zustand
Uberfihrt wird, da} also Schaden verursacht werden.2 Diese Definition ist fiir unsere
Fragestellung allerdings noch zu unprazise. Wir miissen die Begriffe des Systems, des
Schadens und des Stérens naher bestimmen.

Welches System soll der Bezugspunkt der zu untersuchenden Verletzlichkeit sein?
Unser Erkenntnisinteresse gilt nicht dem technischen System als solchem, sondern der
Funktionsféhigkeit des sozialen und politischen Systems. Entscheidend ist also nicht, ob
eine Datenbank oder ein Netzwerk beschadigt wird oder ausfallt. Relevant fir uns sind
die gesellschaftlichen Folgewirkungen. Kénnen diese vermieden werden, so ist der tech-
nische Ausfall als solcher fiir die Verletzlichkeit der Gesellschaft ohne Bedeutung. Um
diese Unterscheidung sprachlich zu verdeutlichen, wollen wir im folgenden von der Ver-
wundbarkeit des technischen Systems und der dadurch mdglichen Verletzlichkeit des
sozialen und politischen Systems sprechen. Zu fragen ist also, welchen sozialen oder
politischen Schaden der Funktionsverlust eines technischen Systems anrichtet.

Die Festlegung des Bezugssystems liefert auch gleich ein Kriterium, um zu bestim-
men, welcher Zustand erwiinscht oder unerwiinscht ist bzw. welche Schédden vorrangig
zu untersuchen sind. Um das Kriterium der Verletzlichkeit fiir die politische Diskussion
Uber Technikalternativen zu konkretisieren, ist die Betrachtungsperspektive von Allge-
meininteressen, wie sie etwa im Grundgesetz von allen anerkannt formuliert sind, zu
wahlen.3 Als Schaden gelten danach nicht nur finanzielle Verluste, sondern vor allem die
Beeintrachtigung der physischen und psychischen Integritat einzelner und der Bevolke-
rung insgesamt, der informationellen Selbstbestimmung und anderer Grundrechte sowie
der sozialen und politischen Zielsetzungen des demokratischen und sozialen Rechts-
staats. Schaden, die bei einzelnen auftreten, stehen danach vor allem dann im Mittel-
punkt der Untersuchung, wenn sie indirekt auch das Allgemeininteresse berihren.

Die wirtschaftlichen Verflechtungen zwischen Allgemeininteressen und Partikularinte-
ressen dirfte allerdings in vielen Fallen dazu fiihren, dal’ Schaden bei einzelnen auch zu
Nachteilen fiir die Allgemeinheit flihren. Grof3e finanzielle Verluste einer Bank etwa kon-
nen zu wirtschaftlichen EinbuRen fiir weite Teile der Bevolkerung, zu einer Stérung des
Zahlungsverkehrs und zu volkswirtschaftlichen Verlusten fiihren. Der Produktionsausfall
in einem groRen Betrieb kann Versorgungsstérungen, Komforteinbuflen, Wettbewerbs-
nachteile und den Verlust von Arbeitsplatzen nach sich ziehen. Die Zerstérung der Da-

S. z.B. Otto/Sonntag 1985, 135.

Hier zeigt sich eine inhaltliche Nahe zur Prifung der Verfassungsvertréglichkeit, dem zweiten Kriterium der
Sozialvertraglichkeit, das in unserem Projekt untersucht wurde - s. hierzu RoRnagel, SoTech-Rundbrief Nr. 5
(1987), 22 ff.; s. hierzu auch ders. RuP 1987, 4 ff. und 1989.
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tenverarbeitungsanlage eines Adressenhandlers diirfte nach diesem Kriterium allerdings
aus dem Untersuchungsfeld herausfallen.

Die GréBe des mdglichen Schadens hangt ab von der gesellschaftlichen Funktion, die
auf die Technik bertragen wird. Mit der Technik kann dann im schlimmsten Fall auch
diese Funktion ausfallen. Wird der Bordingenieur eines Flugzeugs durch einen Computer
ersetzt, kann eine Stoérung dieses Computers zu 'Fehlhandlungen' des elektronischen
'‘Bordingenieurs' und sogar zu einem Absturz des Flugzeuges fiihren. luK-Technik ermdg-
licht aber auch, die Ubertragene Funktion zu verandern und damit die GroRRe des Scha-
denspotentials zu beeinflussen. Sie vermag die Leistungsfahigkeit von Computern oder
Datennetzen ebenso zu erhdhen wie die der ‘alten' Technik, in die sie integriert wird. Mit
Hilfe elektronischer Steuerung kénnen Eisenbahnen erheblich schneller fahren, kénnen
die Sicherheitsmargen in chemischen Prozessen reduziert, die Lager von Produktionsbe-
trieben verkleinert oder die Bearbeitung und Durchfiihrung von Geldgeschéaften gesteigert
werden. Sie konnte aber auch das Schadenspotential verringern, wenn mit ihrer Hilfe
gesellschaftliche Funktionen verteilt werden. Werden zum Beispiel die bisher bei einem
Ministerium zentralisierten Informationen und Aufgaben auf nachgeordnete Verwaltungs-
behdrden Ubertragen, hat der Ausfall einer Funktionseinheit nur noch regional begrenzte
Wirkungen.

Die Definition des Stérens ist ebenfalls auf das zu untersuchende System zu bezie-
hen: Die luK-Technik wirkt als Mittel, das den Schaden fiir das soziale und politische
System anrichtet. Der Begriff des Storens ist bezogen auf die gesellschaftliche Funktion,
die die Technik Gbernehmen soll. Diese wird in der Regel bestimmt durch den jeweiligen
Eigentiimer oder Verfligungsberechtigten oder fiir die Allgemeinheit durch die zustandi-
gen staatlichen Organe.

Die Ursachen, die zu Schéaden fiihren, kbnnen unterschieden werden in die Auslo-
sung von Schadensereignissen, die von Menschen zu verantworten sind, und solche, die
Menschen nicht verantworten muissen, weil sie vor allem auf Naturkatastrophen oder
héhere Gewalt zurlickgehen. Zuféllige Stérungen und fahrlassige Fehler verursachen
zwar die Mehrzahl der Schaden. Von groRen Naturkatastrophen abgesehen, kdnnen aber
alle so entstandenen Schaden auch vorsatzlich herbeigefiihrt werden. Da vorsatzliches
Handeln dartberhinaus weitere Schaden anrichten kann, fihrt es zu einem breiteren
Schadensspektrum. Vorsatzliche Aktionen sind somit die 'Umhiillenden’, die das Scha-
denspotential anderer Ursachen abdecken. Dies erklart, warum im folgenden der
Scheinwerfer systematischer Untersuchung vor allem auf jene gerichtet ist.

Vorsatzliche Aktionen, die die gesellschaftliche Funktion storen, die auf die luK-
Technik Ubertragen wurde, wollen wir MiBbrauch nennen. Mi8brauch ist danach jeder
Umgang mit der luK-Technik, der nicht ihrer gesellschaftlich akzeptierten Funktionsbe-
stimmung entspricht. Nicht jeder MiBbrauch muf allerdings rechtswidrig oder strafbar
sein. Der Begriff des MiRbrauchs wird hier enger verstanden als im allgemeinen Sprach-
gebrauch. Als MiRbrauch wird gewdhnlich jede Techniknutzung bezeichnet, die zu nega-
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tiv bewerteten Folgen flihrt. Ein Gewerkschafter diirfte Personalinformationssysteme,
betriebliche Rationalisierungsmallnahmen oder die polizeiliche Erfassung von Demonst-
rationsteilnehmern als Mibrauch bezeichnen. Der Arbeitgeber oder der Polizeichef wiir-
den dem aber widersprechen. Fir ein allgemein akzeptiertes Kriterium der Technikbe-
wertung taugt dieser interessenabhangige MilRbrauchsbegriff nicht. Aufierdem kann durch
ihn nicht der Unterschied zwischen der Funktionslogik eines luK-Systems und dem Ver-
sto} gegen dieselbe erfal’t werden. Auch der bestimmungsgemalfe Gebrauch der IuK-
Technik kann negative Folgen flir das soziale und politische System nach sich ziehen.
Diese kénnen zum Beispiel am Mafistab der Verfassungsvertraglichkeit gemessen und
bewertet werden. Dies soll allerdings nicht hier, sondern in einer weiteren Untersuchung
erfolgen.

Wir wollen daher den MiBbrauch von dem Gebrauch der luK-Technik unterscheiden
und uns hier auf die funktionswidrige Nutzung der IuK-Technik konzentrieren. Das Abho-
ren fremder Kommunikation durch einen Privatmann fallt danach in das Untersuchungs-
feld der Verletzlichkeit, wahrend die gleiche Tatigkeit, entsprechend ihrem gesetzlichen
Auftrag ausgelibt von Behorden der inneren Sicherheit, nach dem Kriterium der Verfas-
sungsvertraglichkeit zu beurteilen ware. Um allerdings die Verwendung des Computers
zu Betrugszwecken oder die gegen eine Betriebsvereinbarung verstolende Rasterfahn-
dung in einem Personalinformationssystem auch als Milbrauch erfassen zu kdnnen,
messen wir die Funktionsbestimmung des IuK-Systems an gesellschaftlichen Normen.
Elektronische Fahndungsmalnahmen der Polizei waren daher als MilRbrauch zu werten,
solange sie ohne Rechtsgrundlage durchgefiihrt werden. Sobald der Gesetzgeber diesen
Gebrauch von luK-Systemen billigt, sind die Folgen dieser Normabweichung nicht mehr
im Rahmen einer Verletzlichkeitsanalyse zu bewerten. Vielmehr ist die Funktionslogik
dieses Technikgebrauchs dann auf ihre Verfassungsvertraglichkeit hin zu tGberprifen.

Unter Verletzlichkeit verstehen wir also die Méglichkeit groBer Schéden fiir die Ge-
sellschaft. Sie kann durch die luK-Technik beeinflut werden, indem sie das Schadens-
potential oder die Fehler- und Mi3brauchsmdglichkeiten technischer Systeme verdndert.






2. Methode und Gang der Untersuchung

Wer mit gesundem Optimismus den technischen Wandel forciert und darauf vertraut, da
die gesellschaftlichen Probleme spater schon in den Griff zu bekommen sind, verkennt,
daf bereits heute die Grundlagen fir die kinftigen Entwicklungen gelegt werden. Heutige
Entscheidungen begriinden Sachzwange und bereiten Anschluizwange vor, eréffnen
oder verschitten Entwicklungsmaoglichkeiten, die sich vielleicht erst in spater Zukunft
bemerkbar machen oder voll auswirken. Zur Bewertung heutiger Entscheidungen miissen
auch deren kiinftige Auswirkungen bericksichtigt werden.

Ziel der Untersuchung ist daher, eine Vorstellung zu erarbeiten, wie eine klnftige 'In-
formationsgesellschaft' aussehen kdnnte (Teil Il), deren Verletzlichkeit qualitativ zu analy-
sieren (Teil Ill), um daraus Schlufolgerungen fiir die Gestaltung bestehender sozio-
technischer Entwicklungsalternativen zu ermdglichen (Teil IV).

Wir beschranken uns in unserer Untersuchung auf den 'zivilen' Aspekt der Verletzlich-
keit. Wir berlicksichtigen zwar Einfliisse des Ristungswettlaufs auf die zivile luK-Nutzung
und verwenden einige illustrierende Beispiele aus dem militdrischen Bereich, untersu-
chen aber systematisch weder die Anwendung von luK-Technik zu kriegerischen Zwe-
cken noch den Krieg als Schadensursache. Der militdrische Aspekt der Verletzlichkeit hat
weitgehend andere Griinde und erfordert andere technische, organisatorische und politi-
sche Strategien zu ihrer Beseitigung. Diese detailliert zu analysieren, erfordert eine eige-
ne Untersuchung. Wir haben uns aufierdem auf den zivilen Aspekt beschrankt, weil es im
Gegensatz zu diesem zu Fragen wie einem 'Atomkrieg aus Versehen' oder dem elektro-
magnetischen Puls bereits ausflihrliche Untersuchungen gibt.1 Die Verletzlichkeit der
Gesellschaft lalt sich erst vollstandig beurteilen, wenn ihr ziviler und militarischer Aspekt
zusammen gesehen werden. Insofern untersuchen wir die Verletzlichkeit der Gesellschaft
durch die luK-Nutzung nicht abschlieRend. Und es ist uns sehr wichtig, darauf ausdriick-
lich hinzuweisen: das Problem der Verletzlichkeit ist noch erheblich gréRer, als unser
Bericht andeutet.

Das Zukunftsbild einer 'Informationsgesellschaft’

Kriterien der Technikbewertung und Vorschlage zur Technikgestaltung kénnen politische
Relevanz nur in geschichtlichen Verzweigungssituationen gewinnen. Die Freiheit, nach
diesen zu entscheiden, setzt Handlungsalternativen voraus. Fehlen diese, kénnen nur
Sachzwange vollzogen und deren negative Folgen beklagt werden. Daher ware es auch
im Fall der luK-Techniken ideal, wenn unterschiedliche Entwicklungsmdglichkeiten auf
ihre Verletzlichkeit hin bewertet werden kénnten. Die intensive Diskussion in der Offent-

1 S. z.B. Frei oder die Jahrblicher des Stockholm International Peace Research Instituts.
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lichkeit hatte es zum Beispiel der Enquete-Kommission "Zukiinftige Kernenergie-Politik"
moglich gemacht, vier politisch reprasentative Entwicklungs'pfade’ des Energiesystems
zu beschreiben. Diese konnten dann auf ihre Verletzlichkeit hin untersucht werden.2 Im
Gegensatz zur Energiediskussion wurden im politischen Diskurs um die Nutzung der luK-
Technik bisher immer nur einzelne Folgen kritisiert. Konsistente Alternativen zu den Kon-
zern- und Burokratiestrategien wurden in dieser 'Arena’ bisher noch nicht erértert.

Zwar gab es einige wissenschaftliche Versuche, durch das Aufzeigen von Entwick-
lungsalternativen diese Diskussion anzustoRen.3 Im Rahmen des nordrhein-
westfalischen Programms "Sozialvertragliche Technikgestaltung" etwa wurden jlingst vier
Optionen der Telekommunikation vorgestellt4 und weitere spezifische Szenarien ge-
schrieben. Sie wurden entwickelt, um am Verhéltnis von Mikroelektronik und Arbeitsmarkt
beispielhaft zu zeigen, dall auch Betroffene an der Erstellung von Zukunftsbildern betei-
ligt werden kénnen®, um Kriterien der Sozialvertraglichkeit an ihnen zu testen® oder ver-
schiedene wirtschaftliche Entwicklungsmaoglichkeiten einer Region zu demonstrieren.”
Diese Szenarien sind jedoch fiir eine Analyse der Verletzlichkeit nur beschrankt geeignet.
Sie sind zu sehr durch ein spezifisches Erkenntnisinteresse gepragt, und meist fehlen
gerade die unter Verletzlichkeitsaspekten relevanten Merkmale. Sie konnen daher nicht
Ausgangspunkt, sondern nur Hilfsmittel unserer Analyse sein.

Die Untersuchung kann also nicht an politisch relevanten Alternativen anknipfen,
sondern muf} vielmehr dazu beitragen, solche zu entwickeln. Wir haben uns daher ent-
schieden, ein Zukunftsbild - als Fortschreibung heute absehbarer Trends - zu zeichnen,
und wollen Ansatze fiir Alternativen aus der Kritik dieser Trendentwicklung gewinnen. Wir
zielen auf eine Beschreibung des Trends, weil es aufgrund der atemberaubenden Ge-
schwindigkeit luK-technischer Entwicklungen vor allem darauf ankommt, die Folgen an-
stehender Entscheidungen zu bestimmen und mdglichst schnell im Sinne sozialvertragli-
cher Technikgestaltung zu beeinflussen.

Zwar gibt es, ebensowenig wie es das Kapital oder den Staat gibt, auch nicht den
Trend. Auch kinftig wird es unterschiedliche Kapital- und Blirokratiestrategien und daher
ebenso unterschiedliche Entwicklungstrends geben. Dennoch wird es nur eine Wirklich-
keit geben, in der widerspriichliche Entwicklungstendenzen nebeneinander bestehen,
sich gegenseitig bremsen oder zu einer neuen Entwicklung vereinen. Diese unterschied-
lichen Interessen und Strategien gilt es zu berlicksichtigen. Folglich kann selbst ein aus

S. z.B. RoRnagel 1983a; ders. 1984a; Meyer-Abich/Schefold 1986, 61 ff.

S. z.B. Reese/Lange 1984 fiir politische Strategien in der Bundesrepublik; Manto 1986 fiir die Auswirkungen auf
Siedlung und Verkehr in der Schweiz.

S. Berger/Kuihn/Kubicek/Mettler-Meibom/Voogt 1988.
S. Baumgartner u.a.

S. Miller-ReiRmann/Bohmann/Schaffner.

S. Gleich/Lucas/Schleicher.
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Das Zukunftsbild einer 'Informationsgesellschaft'

den Visionen der Machtigen entwickeltes Zukunftsbild ebensowenig wie die Zukunft
selbst vollig widerspruchsfrei sein.

Das im zweiten Teil dargestellte Zukunftsbild einer 'Informationsgesellschaft' ist keine
Prophezeiung. Es kann vom Anspruch her schon deswegen keine sein, weil es zu Ges-
taltungsmaflinahmen fiihren soll, die negative Entwicklungen, soweit sie hier beschrieben
werden, kiinftig verhindern. Es geht also nicht darum, die Zukunft vorherzusagen, son-
dern um eine kritische Uberpriifung heutiger Zukunftswiinsche. Das Zukunftsbild ist keine
Antwort auf die Frage: Wie wird die Zukunft sein? Es will vielmehr durch die Information
Uber eventuell unbedachte Folgen zu einer rationalen Klarung der Frage beitragen: Wel-
che Zukunft sollen wir wollen?

Das folgende Zukunftsbild ist eine bedingte Prognose. Da wir die Zukunft nicht ken-
nen kdnnen, orientieren wir uns an den Interessen, Planen und Hoffnungen, die die kiinf-
tige Entwicklung wohl am starksten bestimmen werden. Das Zukunftsbild ist also ein
Gedankenexperiment, das eine mogliche Zukunft der gesellschaftlichen Bereiche, die fiir
die Beurteilung der luK-Technik relevant sind, unter der Voraussetzung beschreibt, dal
sich die gegenwartigen Trends fortsetzen und die (im doppelten Sinn) machtigen Visio-
nen realisieren. Es ist insoweit bedingt, als es bestimmte Randbedingungen der Ent-
wicklung unterstellt und groRe Krisen oder gar Trendbriiche ausschlie3t. Seine Aussage-
kraft ist durch diese Bedingungen begrenzt. Da diese aber explizit dargestellt werden,
kann das Zukunftsbild nachvollzogen, kritisiert und verbessert werden.

In einem ersten Schritt sind die wichtigsten Randbedingungen der kiinftigen Technik-
anwendung zu identifizieren. Sie kénnen hier nicht im Detail hergeleitet werden, sondern
werden mit einem gewissen Anspruch auf Plausibilitdt als Annahmen gesetzt (Kap. 3).
Danach sind die fir den Ausbau des luK-Systems relevanten Techniken zu bestimmen
(Kap. 4). In einem dritten Schritt sind dann die wichtigsten Anwendungsbereiche und -
formen der luK-Technik abzuschatzen. Dabei gilt es zu versuchen, gegliedert nach sozi-
alen Subsystemen Interessen und Bedurfnisse gesellschaftlicher Gruppen in Beziehung
zu moglichen Anwendungen der Technik zu bringen (Kap. 5). In einem vierten Schritt ist
dann die kiinftige gesellschaftliche Wirklichkeit so darzustellen, wie sie sich ergibt, wenn
man versucht, die zuvor getrennt betrachteten Entwicklungen in einzelnen gesellschaftli-
chen Bereichen als Ganzes zu sehen. Dies soll exemplarisch fir das Arbeitsleben und
den Alltag unternommen werden (Kap. 6). Das Zukunftsbild versucht, auf engem Raum
ohne Bewertung eine mdglichst umfassende Darstellung kiinftiger Technikentwicklung
und -nutzung zu geben, die jedem Leser eine eigene Bewertung der Vor- und Nachteile
ermaoglicht.

Zur zeitlichen Strukturierung des Zukunftsbildes haben wir zwei Orientierungspunkte
gewahlt:

* bald - in etwa 10 Jahren - also um das Jahr 2000
o spéter - in etwa 20 bis 30 Jahren - also um das Jahr 2020.
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2 Methode und Gang der Untersuchung

Wir sind uns des Wagnisses bewulfdt, in einem wissenschaftlichen und politischen Dis-
kurs Aussagen zu gesellschaftlichen Verhaltnissen (iber einen so langen Zeitraum zu
treffen. Viele technische Systeme werden erst noch konzipiert und entwickelt. Wie kann
da heute bereits angegeben werden, wie sie in 20 oder 30 Jahren angewendet und wel-
che sozialen Folgen sie haben werden? Ware es unter diesen Umstanden nicht sinnvol-
ler, sich auf einen Zeitrahmen von drei bis flinf Jahren zu beschrianken? Gleichzeitig
missen wir aber annehmen, dall Entscheidungen von heute Auswirkungen haben koén-
nen, die selbst den von uns gewahlten Zeitrahmen weit (ibersteigen. Die Grenzen unserer
Prognosefahigkeit, die Beschranktheit des Wissens um kinftige Technikrisiken und um
nitzliche Anwendungen, fliihren uns in ein Dilemma. Die sozialen Auswirkungen eines
Technik-Systems kénnen nur fir einen sehr kurzen Zeitraum relativ sicher vorhergesagt
werden. Sind die kinftigen Auswirkungen klar erkennbar, ist es fiir gestalterische Mal}-
nahmen meist zu spat.

Genausowenig wie wir kdnnen die 'Entscheidungstrager' in Staat und Wirtschaft die
Zukunft kennen. Sie aber treffen heute Entscheidungen, die noch in 20 oder 30 Jahren
die Lebensverhaltnisse bestimmen werden. Auf welcher Grundlage schatzen sie den
gesellschaftlichen Bedarf, die volkswirtschaftlichen Kosten, die Umwelteinwirkungen und
die Sozialvertraglichkeit ihrer Entscheidungsfolgen ein - wenn sie dies iberhaupt versu-
chen? Auch sie kénnen dem beschriebenen Dilemma nur entgehen, indem sie unter
Berlicksichtigung des gesamten Wissens, das wir von unserer Zukunft haben kénnen,
versuchen, auch die zeitlich weiter entfernten Folgen zu beschreiben. Auf der gleichen
Grundlage und mit dem gleichen Anspruch auf Seriositat ist es moéglich (und notwendig),
diese Zukunftsvisionen in einem Gedankenexperiment daraufhin zu Uberprifen, wie sozi-
alvertraglich die Verhaltnisse waren, in die sie uns filhren wollen. Nur durch ein solches
gedankliches Probehandeln konnen wir verlustarm lernen, Zukunftsrisiken bewuf3t zu
reduzieren und Zukunftschancen zu nutzen. Ein solches Vorgehen ist also die Voraus-
setzung jedes demokratischen Diskurses Uber kiinftige Techniknutzung.

Aus diesem Grund haben wir auch versucht, eine Zukunftsmoglichkeit mit einer gro-
Ren Verwirklichungschance darzustellen. Das Zukunftsbild wurde daher orientiert an den
vermutlich geschichtsmachtigsten Visionen und von den Interessen her konstruiert, die
sich entsprechend den politischen Krafteverhaltnissen wohl am ehesten durchzusetzen
vermdgen. Deren Zukunftsvorstellungen werden konzeptualisiert, um sie dann spater von
ihren bedachten und unbedachten positiven und negativen Folgen her bewerten zu kon-
nen. Auch wenn wir zum Beispiel skeptisch sind, ob sich die Traume einer computerinteg-
rierten Fabrik oder eines Glasfaseruniversalnetzes verwirklichen lassen, haben wir diese
Konzeptionen zum Ausgangspunkt unserer Untersuchung genommen und nur im Hinblick
auf Ubertriebene Erwartungen kupiert. Dieser Ansatz erfordert folgende Konstruktions-
merkmale flur das Zukunftsbild:
< Hinsichtlich der verfolgten Ziele miissen sich die 'Zurechnungssubjekte', die Verant-

wortlichen in Wirtschaft und Politik, in dem Bild wiederfinden kénnen, (Zieltreue).
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Die Verletzlichkeitsananlyse

» Das Zukunftsbild muf} hinsichtlich der technischen, wirtschaftlichen und gesellschaftli-
chen Elemente in sich schliissig sein (Konsistenz).

 Es mul - die Ziele als gegeben unterstellt - von mdglichst realistischen Annahmen
ausgehen (Realismus).

Um dieses Ziel zu erreichen, wurden in einer modifizierten Delphi-Methode die im An-
hang aufgefiihrten Experteninterviews durchgefiihrt und die dort benannte Literatur aus-
gewertet. In besonderem Mal wurden die bis zum Jahr 2020 reichenden Planungen der
Deutschen BundespostS, die bis zum Jahr 2000 und weiter reichenden Empfehlungen der
deutschen Industrie®, die Empfehlungen der EG'0, die Untersuchungen des Bundes-
tags”, der Bundesregierung12, der Regierungen der Lander!3 und viele weitere offizielle
Dokumente und Stellungnahmen von "Entscheidungstragern" in Wirtschaft und Staat
berijcksichtigt.14

Ein Vorentwurf des Zukunftsbildes wurde von weiteren Experten kritisch Gberprift und
entsprechend korrigiert. Dadurch hoffen wir, die Beschreibung einer wahrscheinlichen
Zukunft vorlegen zu kénnen, die als Grundlage der politischen Diskussion (ber die Ver-
letzlichkeit der luK-Technik breit akzeptiert werden kann. Trotz der Orientierung an den
durchsetzungsfahigsten Interessen und den herrschenden Trends miissen unterschiedli-
che Einschatzungen und widerspriichliche Informationen subjektiv bewertet und mit viel
Phantasie zu einem 'Gesamtkunstwerk' verbunden werden. Letztlich ist und bleibt es
daher ein Zukunftsbild der Autoren.!®

Die Verletzlichkeitsananlyse

Die so dargestellte 'Informationsgesellschaft' wird im dritten Teil auf ihre Verletzlichkeit
hin Uberpriift. Zu diesem Zweck werden ihre hierfiir relevanten Teile - wiederum nach der
Methode der Trendprognose - weiter prazisiert. Wahrend jedoch das zuvor beschriebene
Zukunftsbild von den Visionen der Entscheidungstrager und den technischen und gesell-
schaftlichen Vorbedingungen her erst konstruiert werden mufte, wird dieses nun voraus-
gesetzt und auf seine Konsequenzen hin untersucht. Wahrend das Zukunftsbild bean-

BMPF 1984.

S. Bericht der vier Arbeitsgruppen an die Bundesregierung "Informationstechnik 2000", 10. Juni 1987; BDI
1988.

10 EG-Kommission 1987.

11 S. Enquete-Kommissionen "Neue Informations- und Kommunikationstechniken" - BT-DrS 9/2442 und "Technik-
folgenabschatzung" - BT-DrS 10/6801 und die dazugehdrenden Materialien.

12 S.BMFT 1984.

13 S. z.B. Innenminister NRW; Landesregierung NRW; Diebold/Dornier/lkoss; Landesregierung Baden-
Wirttemberg.

14  S. hierzu das Literaturverzeichnis.

15  Aus diesem Grund wurde auch auf Anmerkungen zu dem Zukunftsbild verzichtet.
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2 Methode und Gang der Untersuchung

sprucht, von den unterschiedlichsten Interessen als realistische Beschreibung der Trend-

entwicklung und damit als gemeinsame Diskussionsgrundlage akzeptiert zu werden, will

die ihm folgende Analyse die Diskussion um die Verletzlichkeit der Gesellschaft iber-
haupt erst eréffnen.

Die Umsetzung dieses Vorhabens stof3t auf eine Reihe methodischer Schwierigkei-
ten:

(a) Die kunftige Entwicklung eines IuK-Systems kann aufgrund ihrer Komplexitat weder
vollstéandig abgeschatzt noch beschrieben werden. Weder die Moglichkeiten der tech-
nischen Entwicklung noch die Menge der kiinftigen Anwendungen von luK-Technik
lassen sich mit einem Anspruch auf Vollstandigkeit beschreiben.

(b) Selbst fir die beschriebenen Techniken und Anwendungen ist es ebensowenig mog-
lich, samtliche Fehler und Sicherheitstechniken, Angriffs- und Verteidigungsmaoglich-
keiten in allen méglichen Kombinationen zu untersuchen, wie die Schadensfolgen bis
in ihre letzten Verzweigungen zu verfolgen.

(c) Das Gewicht eines Schadens und damit seine Bedeutung flr die Verletzlichkeit der
Gesellschaft 1Rt sich auch unter Beriicksichtigung verfassungsrechtlicher Vorgaben
letztlich nur politisch bestimmen. Eindeutige Kriterien fiir die Bestimmung des Allge-
meininteresses gibt es nicht.

Die Losung dieser methodischen Probleme kann nur pragmatisch erfolgen. Fir die

Probleme (a) und (b) empfiehlt sich eine exemplarische Auswahl, die sich an der Bedeu-

tung orientiert, die das technische System oder der durch einen Angriff anzurichtende

Schaden fiir die Interessen der Allgemeinheit hat. Dieser Losungsversuch leitet damit

Uber zum Bewertungsproblem (c). Die Bedeutung, die einer MiBbrauchsmaoglichkeit, einer

Sicherungsmafnahme, einer Schadensfolge oder einem Verletzlichkeitsaspekt zukommt,

ist als eine Frage politischer Bewertung im demokratischen Willensbildungsprozefl3 zu

bestimmen. Wir kdnnen letztlich nur versuchen, die untersuchte Technik, die Anwen-

dungsfalle und die MiRbrauchs- und Schadensmaoglichkeiten so auszuwahlen, daf} sie im

Hinblick auf das Ziel der Untersuchung von der Mehrzahl der an der politischen Diskussi-

on Beteiligten akzeptiert werden kénnen: Ihre Darstellung soll eine Grundlage dafiir sein,

die Verletzlichkeit eines bestimmten luK-Systems zu bewerten und SchluRfolgerungen fiir
die Technikgestaltung zu ziehen.

Zur Beurteilung der Verletzlichkeit ist sowohl das Ausmall mdglicher Schaden als
auch die Wahrscheinlichkeit der schadensauslésenden Ereignisse abzuschatzen. Das
Ausmall mdglicher Schaden hangt ab von der konkreten Anwendung des Technik-
Systems (d.h. der ihm Ubertragenen gesellschaftlichen Funktionen) und der Mdéglichkeit,
Schaden abzupuffern, zu kompensieren und zu beheben. Die Wahrscheinlichkeit der
Schadensereignisse ist bedingt durch die Mdglichkeiten von Material-, Konstruktions-,
Bedienungs- und Systemfehlern sowie durch die Motive und Aktionsmoglichkeiten zum
MiRbrauch und die Sicherungsmdglichkeiten, um diese zu verhindern bzw. in ihrem Erfolg
zu begrenzen.
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Gestaltungsalternativen und Handlungsempfehlungen

Zur Beurteilung der Verletzlichkeit einer kiinftigen 'Informationsgesellschaft' sind da-
nach folgende Untersuchungsschritte notwendig:

Als Ausgangspunkt der Untersuchung sind die in der Zukunft wahrscheinlichsten An-
wendungen der IuK-Technik abzuschatzen. Sie bestimmen den Rahmen fiir mdgliche
Aktionen und Sicherungsmafinahmen. Aus ihnen ist vor allem der virtuelle1® Schaden
eines Fehlers oder Mibrauchs der luK-Technik abzuleiten. Dieser ergibt sich aus den
negativen gesellschaftlichen Auswirkungen, wenn eine gesellschaftliche Funktion, die
dem Technik-System Ubertragen wurde, ausfallt oder gestort wird. Das inhdrente Scha-
denspotential eines Technik-Systems ist die Kehrseite der Abhangigkeit einer Gesell-
schaft von dieser Technik (Kap. 7 und 8).

Die kiinftigen Anwendungen und ihre gesellschaftlichen Randbedingungen erlauben
auch Aussagen zur virtuellen Wahrscheinlichkeit dieser Schaden. Sie setzt sich zusam-
men aus der Wahrscheinlichkeit unbeabsichtigten menschlichen und technischen
'Versagens' (Kap. 9) und der Wahrscheinlichkeit kiinftiger Motive (Kap. 10) sowie zukinf-
tiger Aktionsmoglichkeiten (Kap. 11) bei heute Ublichen Sicherungen. Virtuelles Scha-
densausmal und virtuelle Wahrscheinlichkeit des Miflbrauchs beschreiben die Notwen-
digkeit und den Intensitatsgrad der kiinftigen SicherungsmaRnahmen.

Diese werden bestimmt durch die kiinftigen technischen und organisatorischen Siche-
rungsmoéglichkeiten (Kap. 12) und deren Grenzen (Kap. 13). Das tatsdchliche Siche-
rungsniveau hangt allerdings weniger von den Sicherungsmdglichkeiten als vielmehr von
deren Realisierung und ihrer VerlaBlichkeit ab. Es ist unter Beriicksichtigung kontrapro-
duktiver Effekte, Zielkonflikte, knapper Ressourcen und Widerstande sowie der organi-
satorischen, menschlichen, sozialen und politischen Voraussetzungen jedes Sicherungs-
systems abzuschatzen (Kap. 14). SchlieBlich wirken auch die sozialen Kosten der Si-
cherheitsproduktion auf das Schadenspotential und das Sicherungsniveau zuriick (Kap.
15).

Als Ergebnis der Untersuchung sind qualitative Aussagen zur Verletzlichkeit der In-
formationsgesellschaft moglich, die mit der gegenwartigen Verletzlichkeit der Gesellschaft
verglichen werden (Kap. 16).

Gestaltungsalternativen und Handlungsempfehlungen

Die Veranderungen der Verletzlichkeit unserer Gesellschaft sind allerdings nicht
zwangslaufig. Sie sind nur zu erwarten, wenn die derzeit machtigen Interessen sich ent-
sprechend dem absehbaren Trend durchsetzen und keine kraftige Gegensteuerung er-
folgt. Die Trendbeschreibung (Kap. 3 bis 16) soll zeigen, wo die Risiken und Folgen der
Verletzlichkeit der Gesellschaft zu hoch sind, wo also Bedlrfnisse und Ansatzpunkte flr

16 Wir bezeichnen einen Schaden oder eine Wahrscheinlichkeit als virtuell, die als Ergebnis eines analytischen
Zwischenschritts zu erwarten waren, wenn keine besonderen GegenmafRnahmen ergriffen werden.
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2 Methode und Gang der Untersuchung

eine sozialvertragliche Gestaltung der Technik bestehen. Um nun nach Risikominderun-
gen zu suchen, ist ein methodischer Bruch notwendig und nicht mehr nach der Trendent-
wicklung zu fragen, sondern nach sozio-technischen Alternativen und Gestaltungsmadg-
lichkeiten - die notwendige politische Handlungsbereitschaft immer unterstellt. Die Suche
gilt themenspezifischen Bestandteilen eines erstrebenswerten Zukunftsbildes.

Nach der Erérterung des politischen Handlungsbedarfs und der Handlungsmaoglich-
keiten (Kap. 17) untersuchen wir an den Beispielen 'Optionen der Telekommunikation'
und 'Zukunft der Industriearbeit' sozio-technische Alternativen, die sich in der politischen
Diskussion befinden, nach dem Kriterium der Verletzlichkeit (Kap. 18). Danach werden fir
die Verbesserung in der konkreten Anwendung technische und organisatorische Gestal-
tungsvorschlage zur Reduzierung der informatisierten Gesellschaft diskutiert (Kap. 19).
Und schlie3lich untersuchen wir, wie die sinnvollen Gestaltungsvorschlage politisch um-
gesetzt werden kdnnten (Kap. 20).

18



Il. EINE KUNFTIGE 'INFORMATIONSGESELLSCHAFT’

3. Randbedingungen

Ahnlich wie in den vergangenen Jahren wird auch in Zukunft das Potential der luK-
Technik kraftig weiterentwickelt werden. Welche Bereiche der luK- Technik in welchem
Ausmal geférdert werden und zur Anwendung gelangen, ist abhangig von den folgenden
Randbedingungen.

Weltriisten

Einen konstanten und starken Druck auf die Entwicklung und Anwendung von IuK-
Technik wird der Ristungswettlauf der Superméchte ausuben. In spateren Jahren wird
auch der Konflikt zwischen den nérdlichen bevélkerungsarmen Wohlstandsgesellschaften
und den sldlichen bevélkerungsreichen Armutsgesellschaften Ristungsrechtfertigungen
schaffen. Die luK-Technik verspricht eine Verbesserung der Schlagkraft durch 'intelli-
gente' Waffen und eine Optimierung der Informationsgewinnung und -verarbeitung durch
Csl-Systeme (command, control, communication and intelligence), sowie auf langere
Sicht das fast vollstandig automatisierte Gefechtsfeld. Ein Vorsprung in der luK-Technik
kann kriegsentscheidend sein. |hn innerhalb des militartechnologischen Wettlaufs nicht
anzustreben, fihrt zu militarischer Unterlegenheit. Das militdrische und das IuK-Wett-
risten sind untrennbar miteinander verbunden. Sie haben die gleichen Tatbestande,
Ideologien und Interessen zur Grundlage.

Militartechnologische Programme werden kiinftig vor allem die Entwicklung
» ultraschneller Schaltkreise fir den Einsatz in Raketen, Flughilfe- und &hnlichen Mili-

tarsystemen,

» 'kunstlicher Intelligenz' zum Beispiel fir den Einsatz in autonomen Militarfahrzeugen,
in 'natlrlichsprachlichen' Partnersystemen fir Kampfflugzeuge und in 'intelligenten’
Schlachtmanagementsystemen fiur die Marine sowie

» der Softwaretechnik und verteilter Systeme vorantreiben, die u.a. spater in einem
"Krieg der Sterne" Anwendung finden sollen.

Die drastische Forderung der luK-Technik durch das Militar wird sich auch auf die IuK-
Nutzung in anderen gesellschaftlichen Bereichen auswirken. Wie in der Vergangenheit
werden auch kinftig viele militédrische luK-Produkte in veranderter Form auf dem zivilen
Markt erscheinen. Insgesamt wird von der Militarforschung und -anwendung eine Be-
schleunigung der IuK-Entwicklung ausgehen. Zwar widersprechen sich zum Teil militari-
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3 Randbedingungen

sche und zivile Anforderungen an die Technik. Die militarische Technik wird jedoch in
Zukunft mehr und mehr auf kostspielige Sonderentwicklungen verzichten und die zivile
Technik mitberlicksichtigen. Zwar wird Geld und personelle Kapazitat in der Militarfor-
schung gebunden. Doch werden beide nicht der zivilen Forschung entzogen, sondern
konkurrieren unter den gegebenen Verhaltnissen mit anderen Ristungstechnologien.
Unternehmen kdénnten sich die industriell unergiebige Grundlagenforschung des Militérs
kaum leisten. Unmittelbare Auswirkungen der Militarforschung dirften kinftig bei opti-
schen Speichern, der Glasfasertechnik, Satelliten und der 'Kinstlichen Intelligenz' zu
erwarten sein. Unabhangig von jeder fordernden und begrenzenden Wirtschaftspolitik
wird der Ristungswettlauf die luK-Entwicklung forcieren.

Weltmarkt

Die kinftige Entwicklung des Weltmarkts wird fiir den wirtschaftlichen und politischen
Handlungsspielraum der Bundesrepublik Deutschland von grofiter Bedeutung sein. Sie
ist gegenwartig stark vom Weltmarkt abhangig. Sie importiert Waren im Wert von etwa
21% ihres Bruttoinlandprodukts. Insbesondere ist sie auf die Einfuhr von Energietragern
und Rohstoffen angewiesen. Deren Preise werden aufgrund ihrer Verknappung kiinftig
ansteigen. Umgekehrt produziert die Bundesrepublik rund 27% aller Guter fur den Export.
Dort wird die deutsche Volkswirtschaft in den nachsten Jahrzehnten einer zunehmend
starken Konkurrenz ausgesetzt sein. Nach der vorherrschenden Uberzeugung muR sie in
dem Wettbewerb um die Markte der Welt bestehen, wenn der Wohlstand in der Bundes-
republik erhalten und soziale Konflikte vermieden werden sollen. Sie wird auf dem Welt-
markt folgende Bedingungen vorfinden:

Kinftig werden groRe Teile der Massenproduktion in die Schwellenlander, die lohnin-
tensive Produktion in die Billiglohnlander und die Rohstoffveredelung in die Rohstofflan-
der verlagert werden. Die Konkurrenz auf diesen Markten wird fiir die Bundesrepublik
harter.'Intelligente Produkte' und Systemtechnik werden fiir sie daher immer wichtiger. In
diesem Bereich wird der Weltmarkt Uberproportional wachsen. Insbesondere ist fiir Bau-
elemente, Computer sowie Computersoftware und -services eine sehr grofte Nachfrage
mit jahrlichen Wachstumsraten von tber 10% zu erwarten. Etwas geringere Wachstums-
raten werden fiir den Markt fir Telekommunikationsausstattung prognostiziert.

Die beiden machtigsten Konkurrenten, die USA und Japan, werden ihren relativen
Vorsprung im Bereich der Bauelemente und der Datenverarbeitung ausbauen oder zu-
mindest zu halten versuchen. Japan wird aulerdem auf seinen Vorsprung im Roboterbau
bedacht sein. Hierzu sind beide schon deshalb gendtigt, um ihre Energieimporte aus-
zugleichen. Alle von Informationstechnik bestimmten Industriezweige sind in hohem Maf}
auf Uberseeimporte von Mikroelektronik-Bauelementen und Datenverarbeitungsanlagen
angewiesen. Die Maoglichkeit, aufgrund amerikanischer Sicherheitsinteressen oder japa-
nischer Industriepolitik von diesen abgeschnitten zu werden, wird als nicht zu verantwor-
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Europaischer Binnenmarkt

tende Gefahr eingeschatzt. Auf reinen Hardware-Markten (z.B. Personalcomputer, Dru-
cker, Video, TV) ist die Konkurrenz der Billiglohnlander sehr grof3 und wird weiter anstei-
gen.

Das 6konomische 'Wettrlisten' ergreift zwar alle Nationalokonomien gleichermafen.
Auch ist der Markt der IuK-Techniken sehr differenziert. Keine Volkswirtschaft fihrt auf
allen Teilméarkten. Eine eindeutige 6konomische Vormachtstellung einzelner Konkurren-
ten ist daher wenig wahrscheinlich. Doch kann es sich keine Nation leisten, sich abzu-
koppeln. Insbesondere ist die Bundesrepublik gezwungen, die Vorspriinge, die sie auf
dem Weltmarkt hat, wie etwa in der Telekommunikation, zu halten. In riickstandigen
Bereichen muf} sie versuchen aufzuholen, um nicht in 6konomische Abhangigkeiten zu
geraten. In der Mikroelektronik wird daher mit starker staatlicher Unterstlitzung versucht,
ein inlandisches Produktionsvolumen zu erreichen, das dem Eigenbedarf der Bundesre-
publik entspricht, der im Jahr 2000 etwa auf das zehnfache des heutigen gestiegen sein
wird. Wer auf den internationalen Markten nicht selbst durch im Inland produzierende
Unternehmen mithalten kann, wird von auslandischen Produkten zunehmend bedrangt.

Europdischer Binnenmarkt

Seit dem Ausbau des europaischen Binnenmarkts mit etwa 320 Millionen Einwohnern
nach 1992 verfligen europaische Unternehmen Uber einen ausreichenden 'Heimatmarkt'.
Sie haben den freien Verkehr von Personen, Waren, Dienstleistungen und Kapital for-
ciert, weil die alten Binnenmarkte zur Amortisierung der hohen, standig steigenden Aus-
gaben fir Forschung und Entwicklung zu klein waren. Die Harmonisierung der Steuern
und Marktbedingungen und der Abbau von Handelshemmnissen hat zwar in einzelnen
(eher schwachen) Wirtschaftszweigen erhebliche Strukturanpassungen notwendig ge-
macht. Daflr verbesserte sich aber die Wettbewerbsposition Europas vor allem im luK-
Bereich gegeniber den anderen groflen Wirtschaftszentren USA und Japan nachhaltig.

Um ihre internationale Wettbewerbsfahigkeit zu verbessern, suchen die groRen Un-
ternehmen europaweite Zusammenschlisse. Die Fusionskontrolle wird nicht mehr an der
moglichen Beherrschung eines nationalen Marktes, sondern am europaischen Markt und
der Konkurrenzfahigkeit am Weltmarkt orientiert. Sie werden durch nationale und euro-
paische Férderprogramme fiir Forschung und Entwicklung unterstiitzt.

Die wirtschaftliche Integration Europas hat zwar im Durchschnitt der Wirtschaft der
Bundesrepublik, die Gber die Halfte ihrer Exporte in den europaischen Binnenmarkt lie-
fert, Vorteile gebracht. In besonderem Mal} profitierten Unternehmen aus dem Bereich
der luK-Technik. Eine europaweite Normung und Standardisierung der luK-Technik und
verbindliche Vorgaben zur Digitalisierung und Liberalisierung der Telekommunikation
schaffen bis zum Jahr 2000 die Voraussetzungen fiir einen einheitlichen und offenen
Markt fir luK-Produkte und -Dienstleistungen in ganz Europa. Er bietet eine ausreichend
grolRe Produktionsbasis und dient als Testmarkt fir weltmarktfahige Produkte. Als Ge-
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genleistung fiir diese Vorteile mufiten aber viele staatliche Entscheidungskompetenzen
auf die Gemeinschaft Ubertragen werden. Und Zugestandnisse waren erforderlich zur
Harmonisierung von Umweltnormen, Sicherheitsstandards und sozialen Schutznormen.

Bevélkerungsentwicklung

Zu den seltsamsten Paradoxien vieler moderner Gesellschaften gehért, dald sie in dem
MaR in Kinderarmut verfallen, in dem sie die medizinischen, sozialen und rechtlichen
Voraussetzungen fiir Kinderreichtum schaffen. Starker noch als in anderen vergleichba-
ren Industrienationen ist in der Bundesrepublik mit einem Bevdlkerungsriickgang zu
rechnen. Die deutsche Bevolkerung wird von 57 Mio. (1983) auf etwa 52 Mio. im Jahr
2000, 48 Mio. 2010 und 38 Mio. im Jahr 2030 zuriickgehen. Demgegeniber diirfte der
Anteil der auslandischen Mitblirger von derzeit 4,5 Mio. auf etwa 7 Mio. im Jahr 2000
ansteigen, danach jedoch wegen der sozialen Integrationsprobleme nicht mehr bedeu-
tend anwachsen.

Die Gewichtsverlagerung in der Bevolkerungsstruktur von den Jungen zu den Alten
wird zwar den Arbeitsmarkt entlasten, zugleich jedoch eine Reihe besonderer Probleme
mit sich bringen. So wird im Jahr 2030 der Anteil der unter 18jahrigen von derzeit 22%
auf 15% gesunken und der der Uber 65jahrigen von derzeit 15% auf 24% gestiegen sein.
Dieser ungleiche Altersaufbau flihrt zu einer Abfolge demographischer Wellen oder
'Problemberge': vom 'Schiilerberg’ Gber den 'Studentenberg' bis zum spateren 'Rentner-
berg'. Bei einer Beibehaltung des heutigen Rentenrechts miiRten dann die Rentenbeitra-
ge beinahe verdoppelt, bei einer Beibehaltung des heutigen Beitragssatzes das Brutto-
rentenniveau halbiert werden. Ahnliche Probleme werden im Gesundheitswesen entste-
hen. Immer mehr alte Menschen werden eine wachsende medizinische Versorgung be-
anspruchen, gleichzeitig werden aber die Transferleistungen in diesen Bereich immer
schwerer zu erbringen sein. Dies wird beide Bereiche einem Druck zur Rationalisierung
und Privatisierung aussetzen. Die Alten werden ihren hohen Stimmenanteil nutzen, um
ihre Interessen durchzusetzen. Sie werden zur Sicherung ihrer Versorgung Druck aus-
Uben, die wirtschaftliche Produktivitat mit Hilfe der luK-Technik zu steigern.

Volkswirtschaft

Der Binnenmarkt der Bundesrepublik ist relativ klein und wird in Zukunft noch weiter an
Bedeutung einbiRen. Abnehmende Bevdlkerungszahlen und tendenziell sinkende Ein-
kommen als Folge steigender Sozialabgaben machen eine starke Nachfrage und stabile
Kaufkraft nicht sehr wahrscheinlich. Trotz der Wachstumsimpulse durch den europai-
schen Binnenmarkt ist die Wirtschaftsentwicklung von hoher struktureller Arbeitslosigkeit
und nur geringen Wachstumsraten des Sozialprodukts gekennzeichnet. Wirtschaftlicher
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Aufschwung und eine Verringerung der Arbeitslosigkeit werden nur durch héhere Export-
anstrengungen und dies insbesondere in den expandierenden Markten der luK-Technik
moglich sein. Zwar ist diese hinsichtlich der Wertschépfung kein besonders relevanter
Faktor der Volkswirtschaft. Als 'Schlisselindustrie' wird ihr aber eine besondere strategi-
sche Bedeutung zugemessen. Denn der internationale Wettbewerb (bt einen perma-
nenten Rationalisierungsdruck und damit einen Zwang zur Verwendung von [uK-
Techniken auf nahezu alle Bereiche der Volkswirtschaft aus.

Die internationale Konkurrenz wird eine Fortsetzung des wirtschaftlichen Strukturwan-
dels erfordern. Die Wirtschaftsbedingungen der Grundstoffindustrie und der handwerkli-
chen Industrie werden sich verschlechtern und sie zu Verlagerungen ins Ausland zwin-
gen. In allen Wirtschaftsbereichen wird eine Bereitschaft zu standigen Innovationen er-
forderlich sein. Von den einzelnen Unternehmen wird ein hohes Mall an Anpassungsfa-
higkeit gefordert. Die Zeit fiir die notwendigen Anpassungen wird relativ kurz sein. Der
Spielraum fiir Kompensationen ist gering, wird aber voll ausgenutzt, um den sozialen
Frieden moglichst zu erhalten.

Auch auf nationaler Ebene wird sich der Trend zur Unternehmenskonzentration weiter
fortsetzen, schon um die groRen Kapitalsummen aufzubringen, die notwendig sind, um
die Innovationsfahigkeit der Unternehmen zu gewahrleisten. Klein- und Mittelbetriebe
werden es schwerer haben, Marktnischen zu finden, da die Konzerne ihren Tatigkeitsbe-
reich ausweiten, um ihren Umsatz und ihre Kapitalkraft zu steigern. GroRunternehmen
Ubernehmen die Vermarktung selbst, Handelskonzerne produzieren selbst viele Giiter,
Banken und Versicherungen weiten ihr Dienstleistungsangebot aus. Allerdings durfte es
im Bereich der spezialisierten Dienstleistungen, insbesondere im luK-Bereich, auch wei-
terhin einen lukrativen Markt fur kleinere Unternehmen geben.

Allgemein wird sich der Arbeitsmarkt entsprechend diesen Vorgaben weiterentwi-
ckeln. Der Bevolkerungsriickgang wird zwar zu einer gewissen Entspannung fiihren, der
Rationalisierungsdruck durch die Weltmarktkonkurrenz und die ansteigende Zahl arbeit-
suchender Frauen werden jedoch weiterhin eine stagnierend hohe Arbeitslosenquote
verursachen. Danach kdnnte mit einer deutlichen Abnahme der Arbeitslosigkeit erst ge-
gen 2010 gerechnet werden. Recht giinstige Arbeitsmarktbedingungen werden bis dahin
fir eine intellektuelle Oberschicht, fiir eine breitere Schicht von wissenschaftlich-
technisch versierten Fachleuten und fir die Mehrzahl der Dienstleistungsberufe zu er-
warten sein.

Erwerbslosigkeit, Segmentierung des Arbeitsmarktes und Flexibilisierung der Lohnar-
beit schwachen die Durchsetzungskraft der Gewerkschaften. Obwohl eine leichte Redu-
zierung der regelmaRigen Wochenarbeitszeit errungen werden kann, ist es nicht méglich,
eine gleichmafige Verteilung der gesellschaftlichen Arbeit durchzusetzen. Neben den
Stammbelegschaften auf gesicherten Arbeitsplatzen wird es viele Erwerbstatige mit zeit-
lich befristeten oder auf eine Teilzeit beschrankten Arbeitsvertragen, gelegentlich tatige
Selbsténdige sowie ein grolRes Heer Arbeitsloser geben. Das gesicherte Auskommen
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einer 'Zweidrittelmehrheit' iberdeckt die relative Armut des Rests. Ein deutliches An-
wachsen der Schattenwirtschaft geht mit dem Abbau sozialer Auffangmechanismen ein-
her.

Politische Steuerung

Der bisher eingeschlagene Weg der politischen und wirtschaftlichen Férderung der luK-
Industrie wird kiinftig fortgesetzt. Technische Innovationen werden als wesentliche Vor-
aussetzung fiir die Konkurrenzfahigkeit auf dem Weltmarkt und als entscheidender Motor
fir das Wirtschaftswachstum angesehen. In der Hoffnung, neue Weltmarktanteile zu
gewinnen, werden hohe gesellschaftliche Ressourcen in die Entwicklung der IuK-
Techniken als 'Schlisselindustrie' investiert. Es werden grof3e Anstrengungen unternom-
men, um die Bundesrepublik zum 'Modell- und Testmarkt' fir luK-Techniken zu machen.
Hierflr stellt der Staat angebotsorientierte Vorleistungen bereit (z.B. Forschung, Techno-
logietransfer und Infrastruktur).

Vorherrschend ist die Uberzeugung, daR einzelne nationale Unternehmen ohne staat-
liche Unterstltzung auf dem Weltmarkt nicht bestehen kénnen. Daher férdert der Staat
insbesondere im luK-Bereich Zusammenschliisse von Unternehmen, um so Uber bisheri-
ge Branchengrenzen hinweg Kapital und Know How zu konzentrieren. Technische Inno-
vationen werden aulRerdem gefordert, weil die Hoffnung besteht, Gber eine wachsende
Wirtschaft gesellschaftliche Probleme wie zum Beispiel das der Massenarbeitslosigkeit
I6sen und Ressourcen-Uberschiisse im Verteilungskampf zur Friedensstiftung verwenden
zu koénnen.

Eckpunkte dieser Politik sind eine massive Forderung der luK-Industrie, vor allem
durch Ubernahme von Forschungs- und Entwicklungsaufgaben, Verbesserungen der
Aus- und Weiterbildung, gezielte Beschaffungsprogramme der offentlichen Hand als
Starthilfe fiir neue Produkte, ein zligiger Ausbau der Telekommunikationsnetze, Zulas-
sung privater Rundfunkveranstalter, Riickbau sozialstaatlicher Regelungen, ohne dabei
gravierende Konflikte zu riskieren, und die gesetzliche Beschréankung gewerkschaftlicher
Gegenmachtpotentiale, soweit sie den Ausbau der informationstechnischen Infrastruktur
verzogern und die Anwendung neuer Technologien hinausschieben kénnten.

Die Bundesregierung betreibt fiir die Telekommunikation eine angebotsorientierte Inf-
rastruktur- und Ordnungspolitik. Sie will 'Hebammendienste' fir die Durchsetzung neuer
luK-Angebote leisten. Um die Konkurrenz zwischen den luK-Herstellern im Endgerate-
Markt zu fordern und eine Durchsetzung der Industriestandards des Marktfiihrers zu
verhindern, treibt sie eine aktive europaische Standardisierungspolitik. Die Deutsche
Bundespost wird in drei weitgehend selbstandig wirtschaftende Unternehmen aufgeteilt,
in den 'Postdienst’, die 'Postbank' und TELEKOM. Wie in ganz Europa behélt das staatli-
che Unternehmen das Monopol fiir die Netze. Telekommunikationsdienste und der End-
geratemarkt werden liberalisiert, um die Konkurrenz auf diesen Gebieten und damit auch
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die Verbraucherakzeptanz zu erhéhen. Ende der 80er Jahre war zwar noch der Fern-
sprechdienst im Monopol von TELEKOM. Nach seiner Integration in das ISDN werden
auch fir diesen Dienst um das Jahr 2000 private Anbieter zugelassen. Der 'gelbe' Post-
dienst erleidet durch Reduzierung der Quersubventionen, die daraus folgenden Gebih-
renerhohungen und die dadurch bedingten Einschrankungen des materiellen Schriftver-
kehrs zugunsten der Telekommunikation groRe Umsatzeinbuf3en.

Umwelt

Das Ansteigen der Weltbevdlkerung und die weitere Industrialisierung werden die Natur-
kreislaufe in noch starkerem Mal als bisher stéren und in immer klrzeren Abstanden zu
Umweltkatastrophen fiihren.

Zum einen fehlt es noch immer an wirksamen Lésungen fir die kontinuierlichen glo-
balen Probleme - Zerstérung der Ozonschicht und CO»-Aufheizung der Atmosphare. Die
Folgen - Verschiebung der Klimazonen, Ansteigen des Meerwasserspiegels und Zunah-
me von Krebserkrankungen - werden gegen 2020 schon zu spiiren sein. Trotz einschnei-
dender Mallnhahmen zur Luftreinhaltung verliert die Bundesrepublik einen groRen Teil
ihrer Walder. Die schleichende Vergiftung der Béden und des Grundwassers lassen die
Nahrungsmittelproduktion zu einem ernsten Problem werden.

Zum anderen werden Unfélle in Chemieanlagen, Atomkraftwerken oder gentechni-
schen Produktionsstatten immer wieder zu Umweltzerstérungen fiihren und die Lebens-
bedingungen auch in der Bundesrepublik beeintrachtigen. Dennoch bleiben die Katastro-
phen weit unterhalb des Schadenspotentials, das durch solche Anlagen gegeben ist. Der
Weg der Industrialisierung wird daher zwar immer scharfer kritisiert, aber nicht mehrheit-
lich in Frage gestellt. Die mit ihm verbundenen Okologischen Risiken werden mehrheitlich
weiter verdrangt.

Wertwandel

Der Bedeutungsverlust traditioneller Wertorientierungen, verursacht durch die gesell-
schaftlichen Strukturveranderungen, wird sich in Zukunft fortsetzen. Der abnehmende
Anteil der Berufstatigen an der Gesamtbevdlkerung, die Verkiirzung der Lebens- und
Wochenarbeitszeit, die Wechsel- und Anpassungsleistungen innerhalb eines Berufsle-
bens werden die pragende Kraft der Erwerbsarbeit fiir kollektive und individuelle soziale
Identitaten vermindern. Sozialstaatliche Leistungen, Risikolibernahmen und steigende
Einkommen erlauben fiir viele, Lebenserfahrungen und -bestatigungen vermehrt im Frei-
zeit- und Konsumbereich zu suchen. Die fortschreitende soziale Differenzierung der Ge-
sellschaft und der Rickgang gemeinsamer sozialer Erfahrungen wird ein Nebeneinander
vielfaltiger Wertmuster verursachen, instabile, an jeweiligen Zwecken orientierte Haltun-
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gen vermehren und eine hohe Wertschatzung von Individualitdt und Unabhangigkeit
bewirken. Dementsprechend wird die Integrationskraft von gro3en ideologischen Organi-
sationen wie Kirchen, Parteien oder Gewerkschaften ebenso sinken wie die des Staates.
Fir ihr Werben um Bevodlkerungsgruppen missen sie ebenfalls ihre Organisationsphilo-
sophie an vielen gesellschaftlichen Werten orientieren.

Alle diese Teilentwicklungen machen eine Prognose der Gesamtentwicklung sehr
schwierig. Relativ sicher dirften nur folgende drei Trends angenommen werden: Die
Eindeutigkeit und Ubersichtlichkeit der Zuordnungen von Werthaltungen und sozialer
Situation wird verloren gehen. Die fortschreitende gesellschaftliche Arbeitsteilung erhdht
die Abhangigkeit des einzelnen vom Funktionieren der wichtigen gesellschaftlichen Sub-
systeme und den Leistungen der staatlichen Daseinsvorsorge. Das Bewultsein dieser
Abhangigkeit und die von ihm in immer schnellerer Abfolge geforderten Anpassungsleis-
tungen lassen gesamtgesellschaftlich das Bediirfnis nach Stabilitat und individuell das
Bedirfnis nach Sicherheit steigen. Der Einflu der Alten auf die gesellschaftlichen Orien-
tierungen wird ebenso zunehmen wie ihr Einflu auf das 6ffentliche Leben und die Kultur.
Abgesehen von ihren spezifischen Alteninteressen werden sie aber - jeweils mit einer
entsprechenden Zeitverzdgerung - ahnlich differenzierte Werthaltungen vertreten wie die
Gesamtbevélkerung.

Jenseits dieser Trends kann nur eine breite Palette verschiedener Wertmuster aus-
gemacht werden, die sich vielleicht - mit dem gebotenen Mut zur Vereinfachung - sehr
grob in finf Gruppen zusammenfassen lassen.

a) Leistungsorientiert werden vor allem die im harten Kern der Produktions-,
Dienstleistungs- und Verwaltungssysteme Tatigen sein. Sie orientieren sich an Karriere
und materiellen Werten. Die Identifikation mit ihrer Arbeit ist oft nicht inhaltlich, sondern
wegen der erzwungenen Wechsel und Anpassungen formal. Sie stehen technischen
Innovationen positiv gegenuber. lhr Anteil an der Bevolkerung geht jedoch zurtick.

b) Dagegen wird der prozentuale Anteil der Konsum- oder Freizeitorientierten eher
zunehmen. Vor allem die Inhaber von relativ sicheren Arbeitsplatzen ohne besondere
Aufstiegschancen werden ihren Lebenssinn eher im Genuf® und in Freiheitssurrogaten
sehen als in der Karriere oder dem Erwerb materieller Werte. Sie stehen technischen
Innovationen indifferent gegentiber.

c) Alternative Wertmuster werden gegenuber heute zunehmen und sich vor allem bei
Beschaftigten in den Bereichen Ausbildung, Wissenschaft und Kultur, industrieferner
Dienstleistungen sowie der anwachsenden 'Alternativwirtschaft' finden. AuRerdem sind zu
dieser Gruppe viele gesellschaftliche Randgruppen zu rechnen. So heterogen wie die
Gruppe selbst sind auch die Orientierungen an gesellschaftlichen Utopien, der Natur,
Spiritualitat oder Esoterik. Allen gemeinsam ist jedoch die skeptische bis ablehnende
Haltung gegeniiber (grof3)technischen Innovationen.

d) Frustriert, unzufrieden und ohne Hoffnung werden die sein, die vom gesellschaftli-
chen Reichtum ausgegrenzt werden. Die Arbeitslosen, die Empfanger sozialer Leistun-
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gen, die Inhaber unsicherer, schlechtbezahlter Jobs kdnnen sich weder Konsum leisten
noch haben sie die Chance, durch Leistung aufzusteigen. Ihnen fehlt jede positive Orien-
tierung. Technischen Innovationen, die in der Vergangenheit haufig ihre Situation mitver-
ursacht haben, stehen sie entweder gleichgliltig oder skeptisch gegeniiber.

e) Radikale, militante Konfliktlosungen der dkonomischen und Okologischen Krise
werden von einer begrenzten, aber aktiven Minderheit verfolgt. Die erzwungenen gesell-
schaftlichen Veranderungen werden am rechten Rand des politischen Spektrums neofa-
schistischen Gruppen und am linken Rand einer autonomen Systemopposition Zulauf
verschaffen. Die Grenzen 'griiner' Reformpolitik werden deutlich geworden sein. Sie wird
einen Teil ihrer bisherigen Integrationskraft verlieren. Technische Innovationen werden
von diesen radikalen Gruppen militant bekampft.
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4. Die Entwicklung der luK-Technik

Unter Annahme dieser Randbedingungen dirften in den kommenden Jahren und Jahr-
zehnten die in diesem Kapitel dargestellten luK-Techniken entwickelt und zur Nutzung
bereitgestellt werden. Die wahrscheinlichen Anwendungsformen dieser Techniken sind
Gegenstand des flinften Kapitels.

Hardware

Die luK-Forschung und -Entwicklung wird in allen technischen Bereichen weitere Verbes-
serungen erzielen. Rechner und Speicher werden noch erheblich leistungsfahiger, kleiner
und billiger werden. Trotz zunehmender Leistung bendtigen sie immer weniger Rohstoffe
und Energie. Die Hardware-Produktion erfolgt zunehmend rechnergestiitzt und ermdglicht
komplexere und hoher integrierte Schaltelemente. Die heutigen Verfahren der Chipher-
stellung werden hinsichtlich der Integrationsdichte zwar an physikalische Grenzen sto-
Ren. Mit Hilfe neuer Rechnerkonzepte und neuer Materialien werden dennoch weitere
Leistungssteigerungen maoglich. Neben den Standard-Bauelementen wird Systemwissen
zunehmend in anwendungsspezifischen Schaltungen integriert.

Die Kapazitat von Speicherbausteinen wird durch héhere Integrationsdichte und neue
Chipmaterialien von gegenwartig einem Megabit bis auf etwa 64 Megabit (8 Mio. Zeichen
pro Speicherbaustein, der nur wenige Millimeter grof} ist) im Jahr 2000 angehoben. In
ahnlichem Umfang wird die Zugriffsgeschwindigkeit steigen. Bis dahin sind als Sekundar-
speicher auch optische Platten ahnlich den heutigen CD-Platten verfligbar, die - anders
als zur Zeit - mehrfach beschrieben werden und Milliarden von Zeichen speichern kén-
nen.

In der Verarbeitungstechnik wird die Leistungsfahigkeit der Prozessoren bis zum Jahr
2000 um etwa zwei GréRenordnungen steigen. Durch hoher integrierte und schnellere
Chips werden PCs die Rechenleistung heutiger Gro3rechner anbieten. Prozessoren aus
neuen Halbleitermaterialien wie z.B. Gallium-Arsenid werden Grof3ssysteme um etwa das
Hundertfache schneller machen. Mit Hilfe von supraleitenden Materialien wird fiir be-
stimmte Rechner der Widerstand von Funktionselementen auf Chips fast 'auf Null' redu-
ziert. Die dadurch verringerte Warmeentwicklung erlaubt es, Bauelemente dichter zu
packen. Bis zum Jahr 2020 kénnten elektronische durch optische, vielleicht sogar durch
bio-chemische Bauelemente ersetzt und dadurch in ihrer Leistung weiter gesteigert wer-
den.

Die Speicherkapazitat und die Rechnergeschwindigkeit werden dariber hinaus durch
neue Systemarchitekturen verbessert. Beispielsweise ist der heute am Anfang stehende
parallele Einsatz vieler Prozessoren bis zum Jahr 2000 produktionsreif. Dann wird es
moglich sein, verschiedenartige Teilaufgaben von verschiedenen Prozessoren gleichzei-
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tig bearbeiten zu lassen und die Ergebnisse zusammenzufiihren. Durch die technischen
Verfahren der Hochstintegration werden auch Ein-Chip-Prozessoren mit der Leistungsfa-
higkeit heutiger PCs verfiigbar sein. Sie werden in tragbaren PCs oder zur Steuerung
komplexer Gerate eingesetzt.

Software

Parallel zum Preisverfall der Hardware wird der Kostenanteil der Software an der luK-
Technik ansteigen. Dies und die wachsende Komplexitat der Aufgabenstellungen (iben
einen starken Druck aus, durch verbessertes Software-Engineering Software schneller,
billiger und besser herzustellen.

Die Softwareentwicklung wird von Programmiersprachen zu immer hdheren, der na-
turlichen Sprache naheren Auftragssprachen lbergehen, die es erlauben, dem Rechner
unmittelbar mitzuteilen, welche Aufgabe geldst werden soll, ohne dafl} im Detail spezifi-
ziert werden muB, wie sie gelést werden soll. Die Ubertragbarkeit eines Programms von
einer Anlage auf eine andere wird durch spezielle Programmiersysteme ermdglicht.
Daneben kann ein solcher Austausch durch 'virtuelle Maschinen' unterstitzt werden. Mit
Hilfe eines entsprechenden Programms flihrt ein Rechner B Befehle so aus, wie dies auf
der Hardware der Maschine A der Fall sein wiirde. Dadurch kann eine Aufgabe unabhan-
gig vom konkreten Hardwaresystem bearbeitet und die Abhangigkeit von einem Hersteller
erheblich verringert werden.

Neue oder verbesserte Werkzeuge des Computer Aided Software Engineering
(CASE) wie Beschreibungsmittel, Prifhilfen oder Modulbibliotheken werden den Soft-
ware-Entwicklungsprozel3 verbessern. Eine vollautomatische Softwareerzeugung wird
allerdings nicht méglich sein, da zumindest die Funktionsanforderungen von Menschen in
einer Spezifikation festgelegt werden missen.

Netze/Infrastruktur

In der Ubermittiungstechnik wird durch verbesserte elektrische und optische Leitungen
die Ubertragungskapazitat erheblich gesteigert. Die Ubermittlungssysteme arbeiten digi-
tal. Dadurch wird es mdglich, verschiedene Informationstypen - Sprache, Text, Bild, Da-
ten - in der gleichen Form darzustellen und zu tbermitteln. Diese Integration erlaubt, alle
Informationstypen zu kombinieren. Die Normung von Ubertragungsprotokollen ermdglicht
technisch offene, von jedem gegen Entgelt benutzbare Netze.

TELEKOM wird bis zum Jahr 2000 das derzeitige Fernmeldenetz Zug um Zug zu ei-
nem Integrated Services Digital Network (ISDN) ausbauen und flachendeckend anbieten.
Etwa die Halfte der 6000 Vermittlungsstellen und etwa ein Viertel der 27 Mio. Hauptan-
schliisse werden bereits digitalisiert sein. Auf dem Markt werden Komforttelefone ange-
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boten, mit denen neue Dienstemerkmale wie Anklopfen, Registrieren ankommender
Gesprache, Rufumleitung, automatischer Riickruf, Einzelgeblihrennachweis und Identifi-
zieren genutzt werden kénnen. Auflerdem werden Multifunktionsterminals genutzt, eine
Kombination aus Telefon und Bildschirmgerat, durch die Festbild-, Sprach- und Daten-
Ubertragung kombiniert werden kénnen. Neben den schon heute bestehenden Telekom-
munikationsdiensten werden beispielsweise ein verbessertes Btx, langsames Bewegtbild,
eine Kombination von Teletex und Telefax (Textfax) und Fernmef3- und -wirkdienste (Te-
mex) von TELEKOM und anderen Unternehmen angeboten. Aufbauend auf diesen Stan-
darddiensten herrscht eine starke Konkurrenz im Angebot von Verschllisselungs-,
Sprachspeicher-, Bildspeicher-, Mailbox-, Datenbank- und ahnlichen Diensten.

Parallel zur ISDN-Integration wird TELEKOM die Glasfasernetze weiter ausbauen und
auf dieser Basis mit der Zusammenfassung aller Dienste in einem einheitlichen Breit-
band-Universalnetz (IBFN) beginnen. Dessen hohere Leistungsfahigkeit ermdglicht, alle
Formen der Individual- und Massenkommunikation (Radio/TV) in einem einzigen Netz
zusammenzufassen. Das IBFN wird zunachst durch Erweiterung der ISDN-Technik um
Breitbandvermittlungseinrichtungen und spater durch Integration auf der Vermittlungs-
ebene realisiert. Bei einem flachendeckenden Angebot werden bis zu einer Million Nutzer
an die Breitbandindividualkommunikation angeschlossen sein. Parallel hierzu werden
auch die Kupferkoaxialkabelnetze weiter ausgebaut, um bereits vor dem Jahr 2000 Ka-
belfernsehen bei Nachfrage schnell zur Verfligung stellen zu kénnen.

Bis zum Jahr 2020 wird die Netzintegration weiter fortschreiten. Zu erwarten ist, daf
im Schmalband-ISDN alle Vermittlungsstellen und 80% der Anschllsse digitalisiert sind.
Durch die hohe AnschlufRdichte werden die ISDN-Dienste attraktiver und vermehrt ge-
nutzt. Etwa ein Drittel der Anschliisse wird breitbandig sein. Dadurch werden z.B. Bild-
fernsprechen, Videokonferenzen, Bildabruf- und schnelle Dateniibertragung moglich sein.
Glasfaserverkabelung wird flichendeckend angeboten, es werden jedoch noch lange
nicht alle Haushalte angeschlossen sein.

Bis 2000 wird ein einheitliches europaweites digitales Netz fir mobile Telekommuni-
kation mit einer Kapazitat fir Millionen von Teilnehmern entstehen. Tragbare Systeme mit
der Leistungsfahigkeit heutiger Grof3rechner werden Uber dieses Netz von jedem Platz
aus Programme abrufen oder Gibermitteln kdnnen. Diese Mobilitat ermoglicht neue ortsu-
nabhangige Anwendungsformen in Arbeit und Freizeit.

Fortschritte in der Laser-, Satelliten-, Funk- und Antennentechnik werden bis zum
Jahr 2000 die gleichzeitig zu nutzenden Fernsprech- und Fernsehkanale pro Satellit
(heute 12000 bzw. 4) vervielfachen und deren Leistungsfahigkeit erhéhen. Die neuen
Medium-Power-Satelliten werden sowohl flr die Programmverbreitung zu den Kopfstatio-
nen der Kabelnetze als auch fiir die Individualkommunikation genutzt. Antennen fiir den
Direktempfang missen nicht mehr die Form von Schiisseln haben, sondern kénnen als
flexibler Streifen zum Beispiel auch an Fahrzeugen oder tragbaren Geraten angebracht
werden. Mittelfristig wird die Satellitenkommunikation in eine Angebotsliicke stof3en, da
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sie auch bei geringer Teilnehmerdichte eine schnelle Einfiihrung von Breitbanddiensten
ermdglicht. Sie wird daher fiir die Ubertragung von Bewegtbildern, die schnelle Daten-
Ubertragung und die Massenkommunikation, insbesondere fiir den mobilen Empfang von
TV-Sendungen eine grofte Bedeutung erlangen. Fir die erdgebundene Individualkom-
munikation in der Bundesrepublik und Europa wird sie allerdings keine ernsthafte Konkur-
renz sein: Wegen der ausgebauten Telekommunikationssysteme besteht hierfiir kein
Bedurfnis und die relativ wenigen Kanale auf den Satelliten kdnnte diese auch nicht er-
setzen.

Die Erhéhung der Transportkapazitaten fir Raumflige ermoglichen es in der Zeit bis
2020, dort groRe multifunktionale Relaisstationen zu errichten. Wegen der fortschreiten-
den Glasfaserverkabelung wird ihre Bedeutung fiir die Telekommunikation allerdings
zurlickgehen. Sie werden vor allem fiir die transkontinentale Kommunikation, fiir die
Fernerkundung und fiir Leitsysteme von Schiffen, Flugzeugen und Fahrzeugen einge-
setzt.

Die Leistungsverbesserungen der Hardware und standardisierte Systemschnittstellen
bieten die Moglichkeit, Systeme zu dezentralisieren und zu vernetzen. Informationsverar-
beitung und Gbermittlung kdnnen zunehmend verbunden werden. Dies ermdglicht grolle
Datenbank-Systeme, die Uber offene Netze schnellen Zugriff auf Informationen, deren
beliebige Verknlpfung und Auswertung erlauben. Betreiber groer Rechenzentren wer-
den die Mdglichkeit nutzen, Auftrage zwischen ihren Rechnern auszutauschen, um Kapa-
zitatsliicken und -Uberschiisse auszugleichen oder giinstige Rechenzeit einzukaufen.
Eine solche Lastverteilung wird mittels Satellitenverbindungen auch international verwirk-
licht.

Bis zum Jahr 2000 sind Probleme verteilter Systeme (etwa die Synchronisation von
Prozessen) bis zur Anwendungsreife geldést. Kommerzielle Anwender betreiben private
Local Area Networks (LAN), auf denen verteilte Anwendungen mit verteilter Verarbei-
tungsleistung gerechnet werden. Bei Bedarf werden zusatzliche Kapazitaten eines gro-
Ben Hintergrundrechners in Anspruch genommen. Kleinere Unternehmen nutzen solche
groReren Rechnerleistungen bei kommerziellen Anbietern. Neben den allgemein zugang-
lichen Diensten gibt es auch geschlossene Benutzerkreise fiir spezielle Anwendungen.

Mensch-Maschine-Schnittstelle

Verbesserte Systemzugange werden in Zukunft die Bedienungsfreundlichkeit und damit
auch die Akzeptanz der luK-Techniken spirbar erhéhen. Bereits heute werden Tastatu-
ren angeboten, die durch Software auf Flissigkeits-Kristallanzeigen erzeugt und veran-
dert werden koénnen. Bis zum Jahr 2000 wird es moglich sein, luK-Systeme durch eine
der natirlichen Sprache ahnliche Tastatureingabe anzusprechen. Verschiedene Informa-
tionssysteme werden mit einer universellen Anfragesprache genutzt werden kdnnen.
Lediglich ausgefallene Wiinsche miissen in einer Spezialsprache formuliert werden. Die
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Benutzerschnittstellen werden flexibel gestaltet. Fachleute passen sie sich ihren Wiin-
schen selbst an. Weniger versierte Personen nutzen Gerate, die ihr Ausgabeverhalten
mit Methoden der 'kinstlichen Intelligenz' an die Qualifikationen des Benutzers automa-
tisch anpassen und ihn fiihren. Als neuer Systemzugang wird die Eingabe gesprochener
Sprache erschlossen. Statt der heutigen etwa nur 400 Worte kénnen bis zum Jahr 2000
gesprochene Worte aus Fachtexten sprecherabhangig erkannt werden. Bis zum Jahr
2020 wird der Sprachumfang erweitert und sprecherunabhangig analysiert werden. Nicht
alle Mensch-Maschine-Kontakte werden jedoch 'naturlichsprachlich' sein kdnnen; zumin-
dest Spezialprobleme werden weiterhin formal beschrieben werden missen. Auch wer-
den zwischen einem Dialog mit einer 'natlrlichsprachlichen' Schnittstelle und einer um-
gangssprachlichen Kommunikation unter Menschen schon deshalb immer Unterschiede
bestehen, weil nur in dieser Mimik, Gestik, Stimmungen und andere den Kontext und die
Atmosphéare einer Kommunikation begriindende Umstande erfallt werden kénnen.

Als Ausgabegerate werden im Jahr 2000 neben qualitativ verbesserten GroRbild-
schirmen auch flache Flissigkristall-Bildschirme und Plasma-Displays eingesetzt, die
hochauflésende Graphik beherrschen. Wo dies sinnvoll erscheint, werden Informationen
in Sprache ausgegeben. Hardcopies werden relativ preiswert mit Farblaserdruckern her-
gestellt.

Die Mikroperipherik-Komponenten, die den Kontakt zwischen Rechner und Umwelt
herstellen, werden durch Digitalisierung und neue Materialien leistungsfahiger. Neue
Sensoren verbessern die automatische Erfassung von Umgebungsgréfien, neue Aktoren
erhohen die Geschwindigkeit und Prazision von Regelungs- und Steuerungssystemen.
Fortschritte in der Aufbau- und Verbindungstechnik erhéhen die Zuverlassigkeit der zu
Systemen verbundenen Bauelemente. Dadurch werden die Einsatzmdglichkeiten von
Rechnern in der FlieRfertigung, in Fertigungszentren und die Manipulationsmdglichkeiten
von Robotern verbessert

ProzeRsteuerung

Die Fortschritte in der Mikroperipherik verbessern auch die Mdoglichkeiten der Pro-
zelsteuerung. Diese kontrolliert und regelt Ablaufe in technischen Anlagen automatisch
und erfordert nur priifende oder regulierende menschliche Tatigkeiten. Die vielen einzu-
beziehenden Umgebungsgrofien und Randbedingungen ergeben oft sehr komplexe
Problemstellungen, die bisher nicht ausreichend zu I6sen waren. Da oft mehrere Aufga-
ben gleichzeitig, aber in Abhangigkeit voneinander abgearbeitet werden miissen, besteht
die Notwendigkeit, parallele Prozesse zu synchronisieren. Durch automatische Unterstiit-
zung und verbesserte Sprachmittel zum Programmieren werden bis zum Jahr 2000 wich-
tige Softwareprobleme geldst sein.
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Datenbanken

In diesem traditionellen Bereich der Informationstechnik wird der Funktionsumfang bis
zum Jahr 2000 betrachtlich erweitert werden. Neben formatierten Daten kénnen auch
unformatierte Texte, Sprache und Bildinformationen gespeichert und abgefragt werden.
Zur Abfrage von Fachinformationen wird aber immer noch Fachkenntnis und Strukturwis-
sen erforderlich sein. Bis zum Jahr 2020 wird der Zugang zu Informationen durch 'Infor-
mation Retrieval Systeme', zum Teil auf Volltextbasis, erheblich erleichtert, die die Aus-
wertung von Texten automatisch unterstiitzen. Durch Methoden der 'kiinstlichen Intelli-
genz' kann das Informationssystem auch einem relativ unkundigen Laien Fachkenntnisse
anbieten, indem es sich dessen Informationsniveau anpaldt.

'Kiinstliche Intelligenz'

Wesentliche Fortschritte werden in der Entwicklung 'kiinstlicher Intelligenz' (KI) méglich
sein. Allerdings werden einem universellen Einsatz von KI-Systemen auch um das Jahr
2000 noch viele Hiirden entgegenstehen. Probleme der Wissensakquisition, der Model-
lierung, der Formalisierung und der Komplexitat bzw. der Umfang der zu bearbeitenden
Informationen stellen nach wie vor Grenzen der Anwendung dar. Bis zum Jahr 2020 wer-
den weitere Verbesserungen erreicht. Aber auch sie werden nur beschrankte Anwendun-
gen auf begrenzten Gebieten ermdglichen, vermutlich jedoch keine 'Weltwissenssyste-
me'.

Sprachverstehende Systeme werden im kommenden Jahrzehnt sprecherabhangige
Fachtexte weitgehend und sprecherunabhdngige eingeschrankt verstehen und einen
'natiirlichsprachlichen' Dialog filhren kénnen. Uber das Erfassen natiirlicher Sprache
hinaus werden KI-Systeme in abgegrenzten Gebieten ein 'kognitives', jedoch nie ein
einflihlendes Verstandnis erreichen kénnen. In 20 bis 30 Jahren dirften Computer tech-
nische oder wissenschaftliche Texte verstehen und auch Ubersetzen kénnen. Die
Spracherkennung konnte dann selbst bei flieRendem Text sprecherunabhangig maoglich
sein. Dialekte und Umgangssprache werden allerdings nur beschrankt erfalt werden
kénnen.

Bis zum Jahr 2000 werden 'bildverstehende' Systeme bereits relativ komplexe Gebil-
de erkennen und bewegte Bilder verarbeiten kénnen. Danach sind sogar bild- und
sprachverstehende Systeme zu erwarten, die sowohl visuelle Informationen als auch
sprachliche Informationen verarbeiten und eine mit dem Fernsehauge beobachtete Situa-
tion bewegter Bilder sprachlich darstellen kdnnen. Die automatische Analyse von Bildern
wird jedoch nicht ganzheitlich, sondern jeweils nur auf einem Ausschnittsniveau, und die
von natlrlicher Umgebung nur sehr beschrankt moglich sein.

Expertensysteme werden im nachsten Jahrzehnt in der Lage sein, in vielen begrenz-
ten Wissenschafts- und Technikgebieten das Wissen eines guten Experten zur Verfi-
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gung zu stellen. Kombiniert mit Systemen zur Sprachein- und -ausgabe erméglichen sie
Schnittstellen, die sich den Kenntnissen des Benutzers anpassen kdnnen. Sie bestehen
aus einer 'Wissensbank', in der Fachkrafte die Informationen des Wissensgebiets an-
sammeln, und aus einem 'Inferenz-System’, das die zur Aufgabenlésung relevanten In-
formationen aus der Datenbank holt und logisch verknlpft. Durch die Entwicklung be-
reichsspezifischer Expertensystemhillen (Shells) wird die Produktion von Expertensys-
temen erheblich erleichtert. Expertensysteme werden um 2000 sogar beginnen, selb-
standig Wissen zu erwerben und aus Fehlern zu lernen. Zum Teil kénnen sie untereinan-
der kombiniert werden und ihr Wissen austauschen. In zwei oder drei Jahrzehnten wer-
den diese Entwicklungen ausgereift und integraler Bestandsteil vieler technischer Produkte
sein. Diese konnten je nach eigener Komplexitat mit einer gewissen 'Eigenintelligenz'
versehen sein, die es ihnen gestattet, sich selbst zu kontrollieren, die Zusammenarbeit
mit Ubergeordneten Systemen zu koordinieren und mit dem Menschen 'natlrlichsprach-
lich' zu kommunizieren.

Deduktionssystemen wird es um das Jahr 2000 mdglich sein, auch relativ schwierige
mathematische Beweise automatisch zu erbringen und an der Erstellung von Program-
men mitzuwirken. Komplexere Programme werden auf ihre Ubereinstimmung mit der
Spezifikation aber erst nach dem Jahr 2000 verifiziert werden kénnen. Eine vollstandige
Verifikation hochkomplexer Programmsysteme wird auch danach noch nicht maoglich
sein. Deduktionssysteme vermdgen in jedem Fall nur Widerspriiche zwischen dem Pro-
gramm und den formalisierten Anforderungen an dieses, nicht jedoch Fehler in den wei-
terhin von Menschen zu erstellenden Anforderungen zu erkennen.

Durch die Kombination der Kl-Fortschritte in der Bild- und Wissensverarbeitung mit
motorischen Komponenten kénnten bereits im nachsten Jahrzehnt die ersten leicht um-
rustbaren Kl-Roboter zum Einsatz kommen und in vollautomatischen Fabrikationsanla-
gen integriert werden. In der Zeit zwischen 2010 und 2020 kdnnten dann auch autonome
mobile Roboter fiir eine breitere Anwendung in einfach strukturierter Umgebung 'reif' sein.

Probleme des Einsatzes von Informationstechnik

Interne Probleme der Informatik und Randbedingungen der Einsatzumgebung werden
auch kilinftig die Einsatzmdglichkeiten von luK-Systemen beschranken. Diese Schranken
werden sich zwar mit der Entwicklung der Anwendungssysteme und gesellschaftlichen
Anpassungsprozessen verschieben. Dennoch werden luK-Technikanwendungen nicht
unbegrenzt realisiert werden kénnen. Oft werden allerdings die Grenzen und Probleme
von den Entwicklern der Technik nicht gesehen. Sie machen sich dann aber als negative
Ruckkopplungen immer wieder bemerkbar.

Die Informatik arbeitet als Ingenieurwissenschaft mit naturwissenschaftlichen Metho-
den und unterliegt daher den grundsatzlichen erkenntnistheoretischen Schwierigkeiten
der Naturwissenschaften. Zum einen ist immer zu fragen, ob das Analysieren der Wirk-

35



4 Die Entwicklung der luK-Technik

lichkeit und ihre Synthetisierung in einem Modell der komplexen 'objektiven’ Realitat ge-
recht wird. Zum anderen kdnnte das Verstandnis von Naturzusammenhangen als eindeu-
tig kausalen Beziehungen - wie es der sequentiellen Bearbeitung von Aufgaben in einem
Rechner zugrundeliegt - nicht in jedem Fall der Realitat von Wechselwirkungen entspre-
chen.

Eine weitere Schwierigkeit hat mathematischen Ursprung: Aus einem von Gdédel be-
wiesenen Satz folgt, dal es Klassen von Problemen gibt, deren Losung sich einer Be-
rechnung entzieht. Ein Beispiel ist etwa, flir beliebige Programmestlicke zu zeigen, daR sie
die gleichen Ergebnisse liefern (funktional aquivalent sind). Andere Probleme sind zwar
theoretisch, aber nicht praktisch l6sbar. Eigentlich kénnte ein Computer zum Beispiel das
Problem eines Kaufmanns |6sen, der 30 Stadte besuchen mufl und dafiir die kirzeste
Wegstrecke sucht. Aber fir diese Rechenaufgabe bendtigte der Computer selbst bei
einer Millionstel Sekunde pro Prifvorgang einige Milliarden Jahre. Zwar sind auch fir
solche Problemstellungen Losungen errechenbar. Sie setzen aber oft eine Eingrenzung
des Problembereichs, das Akzeptieren von Teil- oder Naherungslésungen oder die An-
wendung nicht-deterministischer Verfahren voraus. Die Entscheidung (iber sinnvolle
Einschrankungen hangt vom jeweiligen Problem ab und kann deshalb nur selten automa-
tisch getroffen werden.

Praktische Probleme der Informatik ergeben sich auch aus dem Modellcharakter ihrer
Systeme. Weil sie durch Abstraktion aus der Wirklichkeit konstruiert werden, ergeben
sich zum einen Schwierigkeiten aus der Rollentrennung zwischen Entwickler und Anwen-
der von Programmen. Denn in der Regel fehlt dem Informatiker das Fach- und Erfah-
rungswissen des Anwenders. Zum anderen hangt die Bedeutung von Einflulgrofien als
relevant oder irrelevant erst von der Bewertung des kiinftigen Benutzers ab. Subjektive
Bewertungen wie etwa die 'Eignung' eines Menschen kdnnen nur sehr unvollstandig
quantitativ dargestellt werden. Zum dritten Gberfordert die Komplexitat der Wirklichkeit oft
entweder die Analysefahigkeit der Bearbeiter oder das Komplexitatsniveau des Modells.
Schlie3lich kénnen sich aus der GréRe von Systementwicklungen Probleme in der Pro-
jektorganisation ergeben: Niemand mehr Uberblickt das gesamte Projekt.

Voraussetzung einer informationstechnischen Aufgabenldsung ist die exakte Analyse
und Beschreibung der relevanten Sachverhalte. In der Regel wird hierfiir ein quantitatives
Modell der Wirklichkeit bendtigt. Dazu ist es oft notwendig, qualitative in quantitative
MaRstabe umzuwandeln oder subjektives Wissen, Fiihlen und Meinen explizit zu machen
und in Klassen einzuteilen. Die zu modellierenden Wirklichkeiten sperren sich aber haufig
gegen eine solche Formalisierung. Sie miissen folglich entweder an die Notwendigkeiten
des EDV-Systeme angepalt werden oder entziehen sich einer solchen Bearbeitung. Fir
viele gesellschaftliche Probleme, die durch subjektives Erleben, durch Erfahrungen,
durch Intuitionen, durch Werthaltungen oder durch Freiheitsstreben gepragt sind, wird
sich zeigen, dal eine informationstechnische Bearbeitung unangemessen ist.
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Entwicklungsmaoglichkeiten jenseits von 2020

Wir erleben erst den Anfang umwalzender technischer Entwicklungen. Der heute einge-
leitete dynamische Prozel rasanten technischen Wandels wird noch weit (iber das Jahr
2020 hinausgetrieben. Um anzudeuten, wohin dieser Weg fiihren kdnnte, seien jenseits
unseres Zukunftsbildes noch einige 'Farbtupfer' aus der Palette technischer Visionen
gesetzt.

Bereits heute gibt es Versuche, Bau- und Funktionsprinzipien des Gehirns in soge-
nannten neuronalen Netzwerken nachzuahmen. Statt einer Zentraleinheit bei herkdmmli-
chen Computern flihren mehrere tausend Prozessoren, als synthetische Gehirnzellen zu
einem neuronalen Netz vielfaltig verkniipft, die Aufgaben aus. Die Speicherplatze sind
gleichmaRig lber das Netz verteilt, so dafl in unmittelbarer Nahe eines Prozessors auch
ein Speicher vorhanden ist. Statt in einer Sequenz von Instruktionen wie in herkdmmli-
chen Computern programmiert zu werden, wiirde ein solches Netz anhand von Einzelfal-
len ‘trainiert’. In nicht vollig vorhersagbarer Weise wiirden die gewilinschten Funktionen
durch Selbstorganisation der Verbindungspunkte wahrend des Lernvorgangs festgelegt.
Solche neuronalen Netzwerke kdnnten fir Aufgaben eingesetzt werden, die Kreativitat
und hohe Flexibilitat erfordern. Mit ihrer Hilfe kénnten mobile Roboter gesteuert, kiinstli-
che Augen und Ohren entwickelt oder endlich die Informationsflut in einer 'Informations-
gesellschaft' bewaltigt werden.

Ein weiterer qualitativer Techniksprung gelange, wenn auf der Basis chemischer und
biologischer Prozesse Rechner aufgebaut werden konnten. Molekile wiirde nahezu ver-
lustfrei durch die Weitergabe von Elektronen schalten, Zellen konnten in ihren Genen
gewaltige Informationsmengen abspeichern. Die 'natiirliche' Vermehrung in Nahrflissig-
keit wiirde teure Produktionsstralien und hochempfindliche Maschinen ersetzen. Spei-
cher, Verarbeitungskapazitaten und Daten konnten fiir Pfennigbetréage reproduziert wer-
den.

Vielleicht gelingt es sogar in ferner Zukunft, die Nervenbahnen von Menschen mit der
Ubertragungstechnik zu koppeln. Der Mensch liehe dem Computer seine Sinnesorgane,
seine Phantasie und Kreativitat, der Rechner dem Menschen seine Speicher- und Verar-
beitungskapazitat. Mensch und Maschine, Pilot und Flugzeug, Wissenschaftler und Da-
tenbank waren eine hochst effiziente Einheit.
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5. Bereichsspezifische Anwendungen

Die luK-Techniken werden je nach Anwendungsfeld den Markt in sehr unterschiedlicher
Weise durchdringen. Fir die Geschwindigkeit und Breite ihrer Diffusion sind vor allem
folgende Faktoren relevant:

Unterstitzend werden wirken:

» die wirtschaftliche Macht der luK-Industrie, die alles daran setzen wird, die fiir den
Absatz ihrer Produkte giinstigsten Rahmenbedingungen zu schaffen;

» die wirtschaftliche Konkurrenz, die ab einer gewissen Marktreife der Produkte einen
Nachfragesog schafft, weil die Nutzung der luK-Technik Konkurrenzvorteile verspricht;

« die generationsbedingte Zunahme der Akzeptanz, die zu einer breiten Nutzung im
privaten Bereich beitragt;

» die Integration unterschiedlicher Informationstypen durch die Digitalisierung, die zu
einem Entwicklungssprung in den Anwendungsmdglichkeiten der luK-Technik fiihren
wird;

» faktische Anschluf3- und Benutzungszwange, die dadurch entstehen, dal® ab einer
gewissen Marktdurchdringung diejenigen benachteiligt oder gar ausgegrenzt werden,
die eine allgemein akzeptierte luK-Technik nicht nutzen.

Hemmend werden dagegen wirken:

e die durch den Einsatz der luK-Technik mitverursachte strukturelle Arbeitslosigkeit, die
gewerkschaftlichen Widerstand hervorruft;

* mangelnde Qualifikationsvoraussetzungen und fehlende organisatorische Strukturen,
die gegen Beharrungswiinsche und burokratischen Traditionalismus erst geschaffen
werden missen;

» eine ungenligende Berlcksichtigung des sozialen Umfelds von Technikanwendun-
gen, die zu Akzeptanzproblemen flihrt;

» Datenschutzinteressen, die versuchen, bestimmte Anwendungsformen zu verhindern
bzw. zu modifizieren;

e Unmut Uber GroRtechnik, den die psychischen und sozialen Folgekosten der luK-
Nutzung in bestimmten gesellschaftlichen Schichten hervorrufen und der zur Ableh-
nung von verzichtbaren luK-Techniken fiihrt.

In ihrer Auswirkung auf die Zukunftsentwicklung werden sich die fordernden Krafte als

wesentlich starker erweisen. Hinter ihnen stehen die harteren Interessen. Der Widerstand

der Gewerkschaften und des Datenschutzes werden nur kurzfristige Verzogerungen und
oberflachliche Modifikationen bewirken. Da ihr Einflu® zunehmend schwindet, werden sie
den Trend zur breiten Durchsetzung der luK-Techniken nicht verandern. Allerdings wird
die unterschiedliche sektorale, regionale und zeitliche Verteilung der hemmenden und
férdernden Elemente zu groRen Ungleichzeitigkeiten in der Diffusion fiihren. Klein- und

Mittelbetriebe, mit nur regionalen Markten werden die Technik in anderer Weise nutzen

als Unternehmen, die auf dem Weltmarkt konkurrieren. Zu allen im folgenden aufgezeig-
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ten Trendentwicklungen wird es immer auch schwachere Gegenstromungen geben. In
etlichen Bereichen werden daher auch traditionelle Strukturen erhalten bleiben, und es
wird sogar Inseln der 'Alternativwirtschaft' geben, in denen Leben und Arbeiten ohne
intensive Nutzung moderner Technik moglich ist oder deren alternative Einsatzméglich-
keiten erprobt werden.

In welcher Weise die dargestellten technischen Mdglichkeiten realisiert werden, wird
vor allem durch die gesellschaftlichen Interessen und Konflikte in den jeweiligen Anwen-
dungsbereichen bestimmt. Unter der Annahme der genannten Randbedingungen sind in
einigen beispielhaft gewahlten Gesellschaftsbereichen die folgenden Anwendungen zu
erwarten:

Produktion

In der industriellen Fertigung werden luK-Techniken in Zukunft weiter verstarkt genutzt
werden, um die Produktivitdt zu steigern, den wachsenden Anforderungen des Marktes
an Produktqualitat und -Variation zu gentigen und die Produktion so zu flexibilisieren, da®
auf die rasche Veranderung der Nachfrage zeit- und kostengerecht reagiert werden kann.

Bis zum Jahr 2000 sollen durch Einsatz von luK-Techniken die industrielle Fertigung
weiter automatisiert und die bisherigen 'Rationalisierungsinseln' vernetzt werden. Die
bestehenden Teilldésungen fir einzelne Unternehmensabteilungen kdnnen aber wegen
der fehlenden Kompatibilitat und der unterschiedlichen Funktionalitat nicht einfach ver-
knlpft werden. Vielmehr sind neue integrierende Systemkonzepte notwendig. Erste Ver-
netzungserfolge konnen allerdings erzielt werden. Durch Vernetzung von CAD und NC-
Maschinen-Programmierung oder von Bestellwesen, Fertigungsplanung und Lagerhal-
tung kénnen die Durchlaufzeiten verkirzt, die Lagerhaltung verringert und dadurch die
Kapitalbindung reduziert werden. Diese Wirkungen werden noch unterstitzt durch die
fortschreitende Vernetzung grolRer Hersteller und ihrer Zulieferer. Deren so gesteuerte
'Just-in-Time'-Produktion erlaubt den Herstellern, nahezu ohne Lagerbestéande zu produ-
zieren.

Expertensysteme werden integraler Bestandteil dieser Vernetzungsstrategie sein. Sie
finden Anwendung in der Fehlersuche, -diagnose und -beseitigung sowie in der Ablauf-
planung und ProzeRabwicklung oder -Gberwachung. Vor allem groRe Unternehmen der
Elektro- und Elektronikindustrie und aus den Bereichen Stahl, Chemie, Maschinen- und
Fahrzeugbau werden die finanziellen Barrieren Uberwinden kdnnen, um Expertensysteme
und ihr notwendiges Umfeld zu entwickeln. Auch der Konstruktionsprozel} erfolgt rech-
nergestiitzt. CAD-Programme sind erheblich verbessert: Konstruktionsroutinen sind weit-
gehend automatisiert, Expertensysteme und Anschliisse an wissenschaftliche Datenban-
ken liefern Hintergrundwissen und neueste technische Daten. Ein weiteres wichtiges
Einsatzgebiet flir Expertensysteme ist die Prozef3steuerung und -Uberwachung. Sie inter-
pretieren die Fiille von Signalen, die Meligerate etwa in Chemie- oder Atomkraftwerken
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liefern, l6sen bei UnregelmaRigkeiten Alarm aus und veranlassen erste Gegenmafinah-
men.

Durch Automatisierung der Produktion wird versucht, die kapitalintensiven Ferti-
gungseinrichtungen zumindest zeitweise vollig automatisch zu betreiben, um - bei sin-
kender Arbeitszeit - ihre Nutzungsdauer ohne zusatzliche Personalkosten zu verlangern
und so die Stlickkosten zu senken. In der Serienfertigung und in der FlieBproduktion ist
dieses Ziel durch den Einsatz von Robotern und anderen Automaten weitgehend, in der
Auftragsfertigung teilweise erreicht. In der Massenfertigung ermdglicht der Robotereinsatz
eine Flexibilisierung der Produktion. Gleichzeitig wurde das Einsatzfeld von Robotern
ausgeweitet. Durch eine robotergerechte Konstruktion der Teile und Planung der Arbeits-
ablaufe sowie eine Verbesserung der Roboter selbst fertigen diese nicht mehr nur Ein-
zelteile, sondern montieren sie auch zusammen. Probleme bereiten vor allem noch die
Verknlpfung von Teilautomatisierungen und der Materialtransport.

Bis zum Jahr 2020 wird die betriebliche und Uberbetriebliche Vernetzung noch weiter
vorangetrieben. Das Konzept der rechnerintegrierten Produktion (CIM - Computer In-
tegrated Manufacturing) ist weitgehend verwirklicht. Es ist gelungen, aufgabenorientierte
Gesamtsysteme zu realisieren, die eine gemeinsame Datenbasis und die Kompatibilitat
aller Funktionen sicherstellen. Vom Auftragseingang liber Konstruktion, Produktionspla-
nung- und -steuerung, Materialwirtschaft, Fertigung, Montage bis zum Versand wird alles
zentral geregelt, gesteuert und iberwacht. Alle erforderlichen Informationen fir die Bear-
beitung eines Auftrags werden im Rechner verarbeitet und stehen in Echtzeit an jeder
gewtlnschten Stelle zu Verfiigung.

An einer weitergehenden Vernetzung (CAl Computer Aided Industry), die auch die Ub-
rigen Unternehmensfunktionen, vom Marketing und Vertrieb Gber die Buchhaltung, das
Finanz- und Personalwesen bis hin zur strategischen Unternehmensplanung mit Hilfe von
Expertensystemen einbezieht, wird gearbeitet.

'Intelligente’, leicht umristbare Roboter haben einen weiteren Automatisierungsschub
bewirkt. Sie sind mit Fernsehaugen und sonstigen Sensoren ausgerlstet und fahig,
Muster zu erkennen, und kénnen sich in eindeutig strukturierter Umgebung frei bewegen.
Dadurch wird in bestimmten Bereichen der Materialtransport automatisierbar. Allerdings
werden die automatischen Fabriken des Jahres 2020 den Bedurfnissen der Roboter und
nicht die Roboter den bisher fiir Menschen gemachten Arbeitsplatzen angepalit sein. Sie
werden also eher ein Gebilde von hunderten fest eingebauter mechanischer Arme sein,
die durch Computer gesteuert und Uberwacht werden. Die gegeniber heute sehr redu-
zierten Lager sind 'chaotisch' organisiert, von Rechnern verwaltet und von Robotern be-
dient.

Expertensysteme sind inzwischen die Standardform, technisch komplexe Systeme zu
dokumentieren. Dies erleichtert den Umgang mit technischen Produkten von der Kon-
struktion bis zum Einsatz. Viele hoherwertige Produkte sind mit 'Eigenintelligenz' aus-
gestattet. Sie enthalten kleine Expertensysteme, die ihre Bedienung erlautern, Wartungs-
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hinweise geben, sich bei Stérungen selbst diagnostizieren und den Reparateur anweisen.
Bei trotzdem verbleibenden Schwierigkeiten hilft der Teleservice des Herstellers.

In der biochemischen Industrie werden luK-Systeme flir bio- und gentechnische Pro-
duktionsablaufe genutzt. Das Design von Enzymen etwa zur Entwicklung und Herstellung
von Medikamenten basiert auf CAD-Methoden, die Produktionsprozesse werden von
Computern gesteuert und die Genkartierung von Pflanzen, Tieren und Organismen erfolgt
mit Hilfe von Datenbanken und ermdéglicht gezielte manipulative Eingriffe.

Verwaltung

Wahrend im Produktionsbereich die Produktivitat bisher vor allem durch Technisierung
gesteigert wurde, ist in der staatlichen und privatwirtschaftlichen Verwaltung die Leis-
tungsfahigkeit in erster Linie durch eine Erh6hung des Personalstamms erreicht worden.
Die Technisierung der Informationsverarbeitung verspricht daher, ein groRes Rationali-
sierungspotential zu erschliefen. Der Konkurrenzdruck und das Bedirfnis nach ratio-
nellem Informationsmanagement werden einen starken Druck zur Nutzung der luK-
Techniken ausiiben. Wegen der fehlenden Konkurrenz wird dieser in der o6ffentlichen
Verwaltung allerdings etwas geringer sein.

Um das Jahr 2000 werden viele der verschiedenen Datenverarbeitungssysteme, die
in der Verwaltung genutzt werden, zu Rechnernetzen mit einem GrofRrechner im Hinter-
grund zusammengefallt sein. Die Bearbeitung von Vorgangen findet am Arbeitsplatz
statt. Fehlende Daten oder Programme liefert die zentrale Daten- und Programmbank.
Der Trend, die intellektuellen Gehalte von der Fertigung abzutrennen und in die Arbeits-
vorbereitung zu verlagern, wird durch die IuK-Technik verstarkt. Sie ermdglicht, Teil-
funktionen aus dem Betrieb auszulagern. Sie werden im privatwirtschaftlichen Bereich,
soweit dies nicht aus Konkurrenzgriinden ausgeschlossen ist, zunehmend entweder von
GroRBunternehmen, die Verwaltungsaufgaben zum Teil weltweit erledigen, oder von klei-
neren 'Service-Rechenzentren' ibernommen, die beliebigen Kunden vor allem aus dem
Mittelstand gegen Gebiihren Rechnerkapazitat und Programme anbieten. Der Zugang zu
den Zentren erfolgt mit Hilfe von - meist privaten - Telekommunikationsdiensten.

Auch in der offentlichen Verwaltung wird die Informationsverarbeitung in vernetzten
Systemen zusammengefallt, die die Rechner der einzelnen Behdrden und Abteilungen
mit 'Informationstechnischen Zentren' verbinden. In geeigneten Bereichen (z.B. Haus-
haltswesen) werden ressortliibergreifende Systeme eingesetzt. An den Arbeitsplatzen
werden PCs genutzt, die die Sachbearbeiter fiilhren und unterstitzen. Die Kompatibilitat
der verschiedenen Systeme soll durch neu errichtete Koordinationsstellen oder von
Systembeauftragten sichergestellt werden.

Viele bisher getrennte Arbeiten in der Verwaltung (z.B. Erfassung, Bearbeitung, Be-
rechnung, Durchsetzung usw.) werden an den luK-Sachbearbeiter-Arbeitsplatzen zu-
sammengefallt. Die Sachbearbeiter kénnen dadurch alle anfallenden Vorgange unter
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Fihrung von (Verwaltungs-) Datenbanken, Informations- und Expertensystemen selb-
standig bearbeiten. Da diese Hilfssysteme sténdig aktualisiert und beispielsweise an
neue Gesetze und Verordnungen angepalfdt werden, sind die Verwaltungsentscheidun-
gen stets auf dem aktuellen Stand. Texterfassende Scanner ermdglichen es, die einge-
hende Briefpost in die elektronischen Biirosysteme aufzunehmen und automatisch an
den richtigen Platz zu verteilen. Unter Nutzung von Textbausteinen bringen die Sachbe-
arbeiter ihre Ergebnisse auch gleich selbst in Schriftform. Die Zugriffskompetenzen auf
die in den zentralen Systemen gespeicherten Informationen sind aufgabenbezogen be-
grenzt und hierarchisch gegliedert: Jeder Sachbearbeiter erhalt nur die seinem spezifi-
schen Aufgabenbereich entsprechenden Informationen. Auf der Fihrungsebene beste-
hen dagegen umfassende Zugriffsrechte. Hier stehen 'Hintergrundsysteme' zur Verfi-
gung, die es ermdglichen sollen, grof’e Datenmengen zu verwalten und den Bestand,
die Planung und den Vollzug aktuell zu Gberblicken.

Auch die Kommunikation zwischen Birger bzw. Kunde und Verwaltung wird durch
die luK-Technik gepragt. Um sie besser nutzen zu kénnen, wird die Formalisierung vor-
erst weiter zunehmen. Durch die luK-technische Ausstattung werden die Verwaltungs-
mitarbeiter in die Lage versetzt, einzelfallbezogene Entscheidungen unmittelbar zu fallen
und zu prasentieren. Lediglich in 'Spezialfallen', die in dem Verwaltungsprogramm nicht
berlicksichtigt sind, ist die Vorlage an einen Vorgesetzten erforderlich. Soweit Antrage
oder Anfragen auf elektronischem Weg gestellt werden, antwortet die Verwaltung mit
Hilfe der luK-Technik.

Um das Jahr 2020 wird die elektronische Kommunikation mit Verwaltungen zum
Regelfall werden. Sie wird sich allmahlich durchsetzen, weil sie kostenglinstiger, be-
quemer und zeitsparender ist. Viele formalisierte Verfahren kénnen automatisch bear-
beitet und abgewickelt werden. Die Entscheidungen werden elektronisch zugestellt.
Birger, die nicht Giber die notwendigen luK-Gerate oder -kenntnisse verfligen, kénnen
an zentralen Stellen 6ffentliche Terminals benutzen bzw. Biirgerbiiros konsultieren.

Zur Simulation in der Planung, zur Entscheidungsvorbereitung und in Routineféllen
auch zur Entscheidung werden Expertensysteme breit eingesetzt. Vor allem in der
steuernden Verwaltung werden sie genutzt, um unter verschiedenen Entscheidungsalter-
nativen nach vorgegebenen Zielen die optimale zu finden.

In der Phase bis etwa 2000 fiihrt die steigende Produktivitat der Verwaltung kaum
zu Entlassungen, sondern ermdglicht eine Ausweitung der Aufgaben und eine Reduzie-
rung des Personals durch natlrliche Fluktuation und zeitweilige Einstellungsstops.
Danach jedoch steht durch die 'Televerwaltung' und die 'Selbstverwaltung' der Birger
bzw. Kunden im direkten elektronischen Dialog mit den Verwaltungs-DV-Systemen ein
massiver Abbau von Arbeitsplatzen bevor.

Der steigende Problemdruck wachsender Kriminalitatsraten, vermutlich wiederkeh-
rende Terror- und Antiterrorismuskampagnen sowie praventive Strategien fiir gesell-
schaftliche Instabilitait werden die Behorden der inneren Sicherheit dazu dréngen, die
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Mdoglichkeiten der luK-Technik fiir ihre Zwecke zu nutzen. Sie werden bis zum Jahr 2000
ihre Datenbanken modernisieren und auf der Basis des ISDN zu einem integrierten In-
formationsverbund aller Polizeien ausbauen. Zur Informationsgewinnung nutzen sie zu-
nehmend den Fernzugriff auf elektronische Datenbestdande anderer Behérden. Neue
elektronische Fahndungsmethoden wie Raster- oder Gitternetzfahndung kénnen dadurch
leichter praktiziert werden. Maschinenlesbare Ausweise beschleunigen Kontrollen und
werden daher auch zur Erfassung von grofien Massen, etwa bei Demonstrationen einge-
setzt. Die Digitalisierung der Telekommunikation, die eine Zwischenspeicherung der
Nutzungs- und Inhaltsdaten erforderlich macht, verbessert zugleich die Mdglichkeiten
ihrer Uberwachung. Zu deren Rationalisierung kénnten Kommunikationskanéle direkt zu
den Polizeirechnern durchgeschaltet werden. Diese waren kiinftig in der Lage, nicht nur
den Telefonverkehr, sondern jeden Austausch von Sprache, Daten, Texten und Bildern
sowie jeden Telekommunikationsdienst (Btx, Temex, Mailbox etc.) zu kontrollieren.

Bis zum Jahr 2020 werden Methoden der 'kiinstlichen Intelligenz' den Behdrden hel-
fen, ihre nahezu vollstandig elektronisch gefilihrten Aktenbestande auszuwerten. Durch
die zu erwartenden Fortschritte der Spracherkennung und -verarbeitung kann die Uber-
wachung der Telekommunikation weitgehend automatisch erfolgen und dadurch erheb-
lich effektiver werden. Mit Hilfe dieser Verfahren konnte die Kommunikation der zu lber-
wachenden Teilnehmer maschinell vorausgewertet werden, um die fiir Sicherheitszwecke
irrelevanten Teile gleich auszusondern. In dhnlicher Weise unterstiitzen die Methoden
der Mustererkennung und -verarbeitung die Videouberwachung.

Dienstleistung

Auch im Dienstleistungsbereich werden bei sinkenden Wachstumsraten Rationalisie-
rungszwange zu einer Fortsetzung der technischen Informationsverarbeitung fiihren. Da
hier die Personalkosten teilweise bis zu 80% der Betriebskosten ausmachen, liegt es
nahe, dem Konkurrenzdruck durch Einsatz von luK-Techniken zu begegnen. Einen weite-
ren Einsparungseffekt verspricht die elektronische Verlagerung von Arbeit auf die Kun-
den.

Die Banken werden bis um das Jahr 2000 neben ihrem klassischen Geld- und Anla-
gengeschaft ihre Tatigkeit auch auf 'bankfremde' Bereiche wie z.B. Versicherungen,
Rentenberatung oder Immobilien ausdehnen. Fir diese Aufgabenausweitung werden sie
jedoch kein zusatzliches Personal einstellen, sondern neue technische Systeme nutzen.
Hierflr bietet sich vor allem der Zusammenschlu® vorhandener Einzelldsungen zu integ-
rierten Gesamtkonzepten und der weitere Ausbau der EDV zu komplexen on-line-
Systemen an. Im Zuge dieser Umstellung werden die Banken Btx-Banking ausbauen und
die Daten- und Textverarbeitung mit der Sachbearbeitung zu papierarmen Biirosystemen
integrieren. Einer dezentralen Verfligbarkeit der Daten wird eine zentralisierte Organisati-
on der Datenverarbeitung gegeniiberstehen. Geschaftsvorgéange und Arbeitsergebnisse
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werden direkt in der zentralen Datenverarbeitung gespeichert und sind an den Arbeits-
platzen jederzeit verfligbar. AuRerdem kdnnen die Sachbearbeiter auf Datenbanken und
Expertensysteme zurlickgreifen, die ihnen die Arbeit weitgehend vorstrukturieren und
einzelne Vorgange automatisch entscheiden. Das Schaltergeschaft wird unter Einsatz
von PCs mit Hilfe spezieller Beratungsprogramme abgewickelt. Expertensysteme werden
genutzt fir die Prifung der Kreditwirdigkeit, in der Anlagenberatung, in der Beratung zur
Beteiligungspolitik der Kunden, in der Depotbetreuung, in der Geschaftsfeldgestaltung, im
Cash Management und in der Uberwachung der Bankgeschéfte. Die luK-Technik erlaubt,
die traditionelle Spartenorganisation in eine nach Kundengruppen orientierte Organisati-
onsstruktur zu verandern.

Da sich der Trend zum bargeldlosen Zahlungsverkehr fortsetzen wird, missen die
DV-Systeme der verschiedenen Banken starker vernetzt werden, um die Milliarden taglich
anfallender Zahlungen abwickeln zu kénnen. Der notwendige Datenaustausch findet tber
groRe Rechenzentren statt, die auf nationaler und internationaler Ebene bestehen. Ein
Teil der Transaktionen wird unter Einsatz von Electronic Fund Transfer Systems (EFTS -
"elektronisches Geld") oder dhnlicher Systeme durchgefihrt. Da das internationale Bank-
geschaft immer komplexer und schneller wird und Experten in diesem Feld knapp sind,
besteht ein erheblicher Bedarf an automatischer Expertise.

Die Banken streben bis 2000 eine Intensivierung der Kundenselbstbedienung an.
Dem Kunden werden personallose Schalterhallen mit frei zuganglichen Terminals und
Geldautomaten angeboten, fir die mit dem Argument der 24-stiindigen Verflgbarkeit
geworben wird. Solche automatischen Bankschalter kénnen auch an Bahnhdéfen, Ein-
kaufszentren und ahnlichen zentralen Stellen eingerichtet werden. Fir die Nutzung dieser
SB-Konten bieten die Banken anfangs Sonderverglinstigungen an und erreichen dadurch
eine hohe Akzeptanz. Sind bis zum Jahr 2000 die SB-Konten fiir das Massengeschaft
zum Regelfall geworden, werden die Gebiihren wieder ansteigen. Im geschéftlichen Be-
reich werden Bankgeschafte bereits weitgehend lber Btx abgewickelt.

Eine ahnliche Einfliihrungsstrategie fuhrt zu einer weiten Verbreitung von Chipkarten
als maschinenlesbarem Geldsubstitut. Die Banken werden - je nach GréRe und Markt-
macht - entweder eigene Kreditkarten einsetzen oder aber den Anschluf3 an bestehende
Kreditkartensysteme suchen. Neben den Banken bietet der Handel eigene Chipkarten an.
Diese verdrangen dabei mit Ausnahme von Briefschecks alle anderen Formen bargeldlo-
ser Zahlung (EC-Schecks) weitgehend. Der Besitz und der Umgang mit Chipkarten ist
allgemein Ublich und verbreitet. Die bargeldlose Zahlung hat sich in allen Bereichen
durchgesetzt, in denen der SB-Anteil traditionell hoch ist oder klare Abrechnungsstruktu-
ren herrschen wie an Automaten, in Tankstellen, Verbrauchermarkten, Kaufhdusern,
Post, Bahn, Leihwagenbiiros, Restaurants, Werkstatten.

Die Chipkarten werden mit einem Kennwort genutzt und gelten damit als gegen Ver-
lust und MiRbrauch weitgehend gesichert. Direkte on-line-Buchungen wird es aus Kos-
tengriinden nur bei gréReren Betragen geben. Kleinere Betrage werden von dem auf der
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Chipkarte abgespeicherten Guthaben 'abgebucht' oder nach Ubermittlung des Vorgangs
an die Bank des Kunden von dessen Konto abgezogen.

Um das Jahr 2020 wird Telebanking auch im Massengeschaft weit verbreitet sein.
Dieser Trend wird unterstitzt durch den Abbau der personalintensiven direkten
Dienstleistungs- und Beratungsangebote und die Reduzierung der Zweigstellen. Gleich-
zeitig ermdglichen die elektronischen Bankgeschéfte erst eine Reduzierung des Filialnet-
zes. Bankberatungen Ubernehmen spezielle Expertensysteme, die von zu Hause aus
angewahlt werden kénnen. Der Vorteil eines dichten Filialnetzes, den GroRRbanken und
Sparkassen bisher hatten, wird durch diese Umstrukturierung an Bedeutung verlieren und
kleineren Banken neue Konkurrenzchancen einrdumen. Mehr als die ortliche Verfligbar-
keit wird die Flexibilitdit und die Spezialisierung auf die Wiinsche bestimmter Kunden-
gruppen entscheidend sein.

Der elektronische Zahlungsverkehr hat das Bargeld in vielen Bereichen vollig ver-
drangt. Barzahlung ist hier nur noch unter erschwerten Bedingungen maoglich. Allerdings
wird es immer noch Geldstlicke und Geldscheine geben - nicht nur, weil einige altere
Menschen nostalgisch daran festhalten, sondern vor allem als Zahlungsmittel der Schat-
tenwirtschaft und des kriminellen Bereichs.

Um gegeniber anderen Anbietern konkurrenzfahig zu bleiben, miissen auch die Ver-
sicherungen ihre Verwaltungsablaufe durch den Einsatz von IuK-Techniken rationalisie-
ren. Bis um das Jahr 2000 werden deshalb alle Verwaltungsdaten in zentralen DV-
Systemen gespeichert sein. Die Verwaltungsarbeit erfolgt unter Einsatz dieser Datenban-
ken und Expertensysteme vollkommen 'papierlos'. Nur fiir die Korrespondenz mit den
Versicherten wird noch auf 'normale' Briefe zurlickgegriffen, die aus Textbausteinen er-
stellt werden. Die alte Spartenorganisation wird durch eine nach Marketinggesichtspunk-
ten ausgerichtete kundenorientierte Organisationsstruktur ersetzt.

Vertreter und Agenturen werden starker in die zentrale EDV einbezogen. Uber Mo-
dems, Akustikkoppler und Btx haben sie direkten Zugriff auf die DV-Systeme und doku-
mentieren dort ihre Arbeitsergebnisse. Den Versicherten werden aber auch 'Televersiche-
rungen' Uber Btx angeboten: Sie kdnnen sich direkt am Bildschirm Uber die Angebote
informieren, Versicherungen abschlieRen oder verandern und Schadensmeldungen ein-
geben. Zur Erhéhung der Akzeptanz wird auch hier anfangs mit Verglnstigungen gewor-
ben.

Mit der Einfihrung der Kundenselbstbedienung wird ein entscheidender Schritt auf
dem Weg zur automatischen Erledigung von Geschéaftsvorgangen zurlickgelegt. Um das
Jahr 2020 wird die Kommunikation nur noch zwischen Versicherten und den verschie-
densten Expertensystemen der Versicherungen fiir Beratung, Vertragsangelegenheiten
und Schadensabwicklung erfolgen, ohne dafl® im Regelfall noch Sachbearbeiter einge-
schaltet werden. Deren Eingreifen ist nur noch in unklaren Problem- oder Grenzfallen
erforderlich.
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Im Handel bauen die grofien Unternehmen ihre marktbeherrschende Position aus, der
Handel-Banken-Verbund wird starker und der Versandhandel nimmt zu. Im Kampf um
den kleiner werdenden Markt versuchen sie das luK-immanente Rationalisierungspoten-
tial (Schatzungen gehen bis 40%) moglichst auszuschoépfen. Dabei kommt der DV-
unterstiitzten Warenwirtschaft eine Schlisselstellung zu. Kernstlick der elektronischen
Warenwirtschaft sind die on-line-Kassen und das automatische Lager- und Bestellwesen.
Die Auswertung der anfallenden Daten ermdoglicht es, schnell auf Markt- und Preis-
schwankungen zu reagieren. Um das Jahr 2000 haben kleine Filialen ihre Selbstandigkeit
weitgehend verloren und werden elektronisch an zentrale Niederlassungen oder an die
Konzernspitzen angebunden und von dort 'mitverwaltet'. Viele Entscheidungskompeten-
zen werden auf DV-Systeme Ubertragen.

Ein weiterer Rationalisierungsschub geht mit der Einfllhrung von Point-of-Sale-
Systemen einher. Die Erfassung der Kundenidentifikation und der gekauften Produkte
ermoglichen dem Handelsunternehmen prazise (anonymisierte) Verbraucher- und Wa-
renprofile zu erstellen. Sie kdnnen so die Reaktionen jedes Haushalts oder einzelner
Kundengruppen auf unterschiedliche Produkte, Promotionsmethoden, Werbemedien
oder Preisgestaltungen orts- und zeitkongruent auswerten. Auf der Basis dieser Daten
versuchen Marketingstrategen, das Verbraucherverhalten zielgenau zu beeinflussen.

Auch im Handel werden Umsatzsteigerungen durch elektronische Kundenselbstbe-
dienung erwartet. Wie heute bereits in den USA wird TV-Shopping bis zum Jahr 2000
insbesondere in strukturschwachen Gebieten sehr an Beliebtheit gewinnen. Im Fernse-
hen wird in einer Werbesendung ein Produkt angeboten, Gber Telefon bestellt und in
kiirzester Zeit geliefert. Bis zum Jahr 2000 zuriickhaltend, bis zum Jahr 2020 verstarkt
werden Bestellungen im Versandhandel auch Uber Btx getatigt. Neben einem offenen
Angebot flr alle Kunden gibt es gezielte Angebote fiir bestimmte (zahlungskraftige)
Verbrauchergruppen. Auch werden die verfiigbaren Kundeninformationen flir gezielte
Werbeaktionen genutzt. Die elektronischen Vergleichsmdglichkeiten flihren bei gleichar-
tigen Produkten zu einer hoheren Markt- und Preistransparenz - und damit auch zu einer
Verscharfung der Konkurrenz. Die Handelsbetriebe haben ihre Verwaltungsaufgaben in
einem EDV-gestltzten Warenwirtschaftssystem zentralisiert, das Kassenwesen, Inventur,
Lagerhaltung, Disposition, Personal, Finanz- und Rechnungswesen integriert. Verpa-
ckung und Auszeichnung wurden auf den Produzenten verlagert.

Teleshopping wird fur unverderbliche Waren und solche ohne Beratungsbedarf wegen
der Zeit- und Kostenersparnis weite Verbreitung finden. Die luK-Technik ermdglicht, di-
rekt beim Hersteller zu bestellen und von diesem direkt liefern zu lassen. Da so die Han-
delsspannen entfallen, wird von dieser Moglichkeit zumindest nach 2000 reger Gebrauch
gemacht. Im Handel fihrt diese UmsatzeinbuRe zu einem verscharftem Konkurrenz-
kampf.

Bis zum Jahr 2000 werden viele Datenbanken exklusive oder in besonderer Weise
aufbereitete Daten kommerziell anbieten. Informationen kénnen in einfachen standardi-
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sierten Abfragesprachen on-line abgerufen werden. Fir Unternehmen sind hauptsachlich
technisch-wissenschaftliche Informationen sowie Wirtschafts- und spezielle Nachweis-
datenbanken interessant. Wissenschaftler werden Literatur- und Faktensammlungen
nutzen. Privathaushalte kénnten Nachrichten oder Produkt- und Preisinformationen
nachfragen. Nicht jeder wird jedoch Daten aus den kommerziellen Datenbanken abrufen
kénnen. Neben dem notwendigen Geld wird es vielen auch an dem immer noch erforder-
lichen Kontext- und Strukturwissen fehlen.

In den dbrigen Sektoren des Dienstleistungsbereichs sind ahnliche Anwendungen der
luK-Techniken zu erwarten. Sie werden zum einen zum Erbringen der Dienstleistung und
zum anderen von den Anbietern selbst genutzt. Steuerberater, Rechtsanwalte und Wirt-
schaftspriifer etwa werden das fiir sie notwendige Wissen in den Wissensbanken ihrer
Expertensysteme vorhalten bzw. sich telekommunikativ besorgen und durch die dazuge-
horige Inferenzmaschine verarbeiten. Ahnlich werden Softwarehéuser oder private Inge-
nieurbiros luK-Techniken nutzen. Telekommunikation fordert das Wachstum qualifizierter
Beratungsdienste. Die Aufwendungen fiir Software und deren Pflege werden kiinftig den
weit Uberwiegenden Teil der EDV-Ausgaben ausmachen. Spezialisierte Unternehmen,
die auch Mdoglichkeiten der telekommunikativen Fernwartung nutzen, finden hier einen
neuen Markt. Kleinere Unternehmen profitieren davon, dal® gréRere Betriebe Dienstleis-
tungen auslagern.

Die durch Temex moglichen Fermel3- und Fernwirkdienste werden den Markt fiir Si-
cherungs- und Uberwachungsunternehmen stark erweitern. Uber Temex werden Klima-
und Heizungsgerate gesteuert und kontrolliert, Gber die Flache verteilte Maschinen oder
entfernt ablaufende technische Prozesse Uberwacht, Fillstande in Warenautomaten,
Tanks oder sonstigen Behaltern gemessen, die Beleuchtung von Gebauden reguliert,
MeRgerate abgelesen, Notrufe Ubermittelt oder Brande und Einbriiche gemeldet.

Dienstleistungen werden in zunehmendem Mall vom heimischen Terminal aus in An-
spruch genommen. Rechtsauskiinfte, psychosoziale Beratung, Reiseauskiinfte und -
buchungen, Bérsen- und Anlagenberatung, medizinische Ratschlage, Informationen zu
Alltagsproblemen oder Sprachilibersetzungen werden entweder von Expertensystemen
erteilt oder in schwierigeren Féllen Gber Bildschirmdialog gegeben. Die Freizeitindustrie
wird vor allem durch technisch unterstiitzte und sogar Naturerlebnisse simulierende
Leistungen einen weiteren Aufschwung erleben. Neben den elektronisierten werden aber
auch 'klassische' Dienstleistungen wie Kranken- oder Kinderbetreuung, Kunst- und Repe-
raturhandwerk bestehen bleiben.

Medien
Um das Jahr 2000 wird die Mehrzahl der geschaftlichen Telefonhauptanschliisse ISDN-

Anschliisse sein. Private Haushalte nutzen die neuen (ber ISDN verfiigbaren Dienste
dagegen noch wenig. Am meisten nachgefragt wird noch der neue Btx- Dienst. Btx 2000
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Medien

unterscheidet sich von frilheren Versionen durch wesentlich kiirzere Bildaufbauzeiten,
einen Tonkanal und Kombinationsmdoglichkeiten mit PCs, Bildplatten und anderen luK-
Techniken. Die verbesserte Technik hat die Akzeptanz des Mediums so weit erhéht, dafl
immerhin einige Millionen Haushalte, vor allem aus der Mittelschicht, Btx nutzen. Bezie-
her niedrigerer Einkommen werden diesen Dienst allerdings selten in Anspruch nehmen.
Andere neue Dienste, wie etwa Bildfernsprechen liber ISDN, Videoconferencing, Sprach-
speicher- und Mailboxdienste und Funkruf, werden fast nur fir geschéaftliche Kommunika-
tion genutzt oder von privaten Dienstleistungsunternehmen in speziellen Raumen ange-
boten.

Im Horfunk und im Fernsehen bleiben zwar die 6ffentlich-rechtlichen Sendeanstalten
erhalten, geraten aber gegeniber einer zunehmenden Anzahl privater Anbieter unter
Druck, weil Zuschauer und Werbeeinnahmen begrenzt sind. Neben den heute schon
bestehenden privaten Uberregionalen Programmen werden zwei oder drei weitere Pro-
gramme Uber Satelliten ausgestrahlt und in die ortlichen Kabelverteilnetze eingespeist.
Wer es sich leisten kann, wird diese und andere internationale Satellitenprogramme di-
rekt Gber Parabolantennen empfangen.

Viele lokale oder regionale Sendungen werden ausgestrahlt, die 'Fenster' von groRen
bundes- oder europaweiten Rahmenprogrammen ausfiillen. Die Sendungen werden von
Zeitungsverlagen oder eigenen Unternehmen meist unter Beteiligung der Kommunen
produziert. Sie bieten Giberwiegend eine Programmischung aus lokaler Berichterstattung,
Sportlibertragungen, Musik, und Werbung an. In gréReren Stadten gibt es auch 'offene
Kanale', Uber die unterschiedliche Organisationen eigene Sendungen ausstrahlen kon-
nen. Die Zulassung zu den 'offenen Kanalen', die Unbedenklichkeit der Inhalte der ein-
zelnen Sendungen und die 'Ausgewogenheit' des gesamten Programms wird von plura-
listisch zusammengesetzten Programmkomitees (iberwacht.

Unter den Printmedien werden die neuen spezialisierten Zeitschriften weiter zuneh-
men. Die neuen Satz- und Drucktechniken (desk top publishing) verringern den finan-
ziellen Aufwand der Herstellung betrachtlich. Dadurch kdnnen auch Zeitschriften fiir einen
lokal begrenzten oder inhaltlich beschrankten Interessentenkreis angeboten werden.
Hingegen wird sich bei den Tageszeitungen der Konzentrationsprozefd fortsetzen, weil
konkurrenzfahige Korrespondentennetze und Vertriebsstrukturen nur von gréRReren Ver-
lagen unterhalten werden kdnnen.

Um das Jahr 2020 wird sich in den meisten Haushalten die Fernsehnische in eine
Telematikecke verwandelt haben. An den ISDN-Hauptanschlu® sind zumindest ein PC
und ein Drucker angeschlossen. Der Fernseher wird durch ein gesondertes Breitbandka-
bel versorgt. Darliber hinaus kdnnen noch weitere luK-Gerate angeschlossen und zu
einem elektronischen 'Heiminformationssystem' integriert werden. Haushalte mit hherem
Einkommen verfligen Uber einen IBFN-Anschluf3. In ihren Telematikecken steht ein grol3-
dimensionierter Bildschirm fir hochauflésendes dreidimensionales Fernsehen mit Raum-
klangatmosphare. IBFN-Teilnehmer werden nur noch selten feste Fernsehprogramme
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sehen, sondern ihre Programmfolge individuell gestalten. Sie rufen sich je nach Interesse
Nachrichten, Kultursendungen, Magazine oder Shows aus dem breiten aktuell gesende-
ten Programm der Sendeanstalten ab (pay per view). Individuelles Pay-Video (jedem
seinen Wunschfilm) wird es auch 2020 noch nicht geben, weil dies sogar das IBFN (-
berlasten wirde. Zum Telefonieren kann ein Bildkanal zugeschaltet werden (Bildfern-
sprechen). Videobesuche bei Verwandten und Freunden oder themenbezogene Video-
treffs gelten als rationell und schick. Ubergénge zwischen verwandten ISDN- und IBFN-
Diensten sind realisiert. Viele Filme sind synthetisch. Sie werden von wenigen Designern
anhand einer vom Autor entwickelten ldee erstellt. Besonders beliebt ist interaktives
Fernsehen, bei dem sich die Zuschauer in das Filmgeschehen einschalten und den Film-
ausgang beeinflussen kénnen.

Wer es sich leisten kann, hat die Wahl unter einer Fille neuer elektronischer Dienst-
leitungen. Spezielle Programme stellen zu einem gewtlinschten Themengebiet Meldungen
aus verschiedenen Pressediensten und Zeitungen zusammen. Ein 'automatischer Pres-
sereferent' kann sogar morgens in 'natiirlicher' Sprache kurz Gber die lokalen und globa-
len Neuigkeiten berichten und Uber die verschiedenen Kommentare informieren. Die
Printmedien werden teilweise von elektronischen Medien ersetzt, jedoch nicht véllig ver-
schwinden, da sie flexibler zu benutzen sind.

Blcher im traditionellen Sinn werden immer seltener produziert. Gefragt sind interakti-
ve elektronische 'Biicher', die Textteile, Farbbilder, Filmsequenzen und Programme mit-
einander verbinden und bei Bedarf auch mit elektronischen Vorlesemaschinen gekoppelt
werden koénnen. Die einfache Benutzung und die Flexibilitait im Umgang wird Blcher
jedoch zumindest in der Belletristik erhalten. Wissenschaftliche Publikationen 142t man
sich dagegen gegen eine Gebuhr elektronisch Gbermitteln und bei Bedarf auf hochleis-
tungsfahigen Laserdruckern ausdrucken.

Offentliche Bibliotheken werden in Mediotheken verwandelt. Sie verleihen Videos,
Bildplatten, Programme, elektronische, interaktive und konventionelle Blicher. Von der
Telematikecke zu Hause kdnnen elektronische Bibliotheken angewahlt werden, in denen
Recherchesysteme helfen, interessante Literatur ausfindig zu machen. Etwas teurer
kommt der "automatische Bibliothekar", der in natirlicher Sprache Benutzerwiinsche
aufnimmt und Literaturangebote unterbreitet.

Die Nutzung der neuen Medien wird nicht wenig kosten. Um auch die Haushalte mit
niedrigem Einkommen nicht véllig aus der Informationsgesellschaft auszuschlieRen, wird
ihnen ein Medienminimum garantiert. Hierzu gehort der ISDN-Anschlul®, Kabelanschluf3,
ein Bildschirm, ein einfacher PC und ein Drucker sowie begrenzte Benutzungseinheiten
verschiedener Grunddienste. Sie kdnnen auch das Offentlich-rechtliche Fernsehen kos-
tenlos empfangen.
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Bildung und Wissenschaft

Der Erfolg auf den Weltmarkten und die notwendige Akzeptanz fiir die Angebote des
heimischen Marktes hangen entscheidend vom Qualifikationsniveau der Beschaftigten
und Kunden ab. Bis zum Jahr 2000 ist daher fir rund die Halfte aller Beschaftigten eine
Weiterbildung in der Nutzung von IuK-Techniken notwendig. Die sich schnell &ndernden
Anforderungen des Beruflebens machen fiir viele Erwerbstatige auch weiterhin eine hau-
fige oder kontinuierliche Weiterbildung notwendig. Ebenso mull die Ausbildung Jugendli-
cher den kiinftigen Berufsanforderungen gerecht werden.

Um die Kosten zu senken und die Qualitat zu steigern, werden IuK-Techniken bis zum
Jahr 2000 auch im Bildungsbereich breite Anwendung finden. Dies gilt natirlich fir die
neue informationstechnische Grundbildung. Computer als Lernhilfen werden aber auch
fir repetitives Lernen oder zur Modellbildung in Sozial- und Naturwissenschaften einge-
setzt. Fir die Schiler werden mit solchen Simulationsmodellen komplexere und dadurch
wirklichkeitsnahere Probleme zuganglich. In den Oberklassen werden Informationen iber
offentliche Datenbanken beschafft.

Wahrend die schulische Ausbildung weiterhin Domane des Staates bleiben wird, bie-
ten kommerzielle Unternehmen in Konkurrenz mit den Hochschulen eine breite Palette
von Schulungs- und Weiterbildungsmaoglichkeiten an. Sie nutzen alle zur Verfligung ste-
henden IuK-Techniken zum Fernunterricht. Dieser kann von den Nachfragern nach indi-
viduellen Bedingungen und Zeiten belegt werden. Die berufliche Weiterbildung kann so
ohne zusatzliche Zeitverlust in der Freizeit erfolgen.

Der Trend zur Nutzung der IuK-Technik setzt sich im Bildungsbereich in der Zeit bis
2020 fort. In diesem Zeitraum kommen Expertensysteme zum Einsatz, die den Schiler
fihren und sich seinem Niveau und seiner Lerngeschwindigkeit individuell anpassen.
Andere Lerninhalte werden durch interaktives Video vermittelt. Kollektive Wissensaneig-
nung durch gemeinsame Ubungen, Lehrervortrag oder Buchlektiire findet nur noch selten
statt.

Die luK-Technik-vermittelte Individualisierung des Lernens verandert die Funktion der
Padagogen und der Schulorganisation. Sie fordert und verstarkt das Eigenengagement
des Lernenden. Quantifizierbare, berechenbare, modellhaft abbildbare Aspekte und ab-
fragbares Wissen treten mehr in den Vordergrund. Der Lehrer wird von Wissensvermitt-
lung entlastet und hatte mehr Zeit fiir die eigentlich padagogischen Aufgaben, wenn nicht
diese Zeit einer Rationalisierung der Lehrerarbeit zum Opfer fallen wirde. Je nach Bun-
desland und Schultyp ergeben sich hier deutliche Unterschiede. Der Klassenverband und
die Jahrgangsklassen verlieren ebenso an Bedeutung wie die Lehrplane und die Abgren-
zung der einzelnen Schulfacher.

Im Wissenschaftsbetrieb werden sich bis zum Jahr 2000 wesentliche Veranderungen
vor allem im Informationszugang ergeben. Spezialwissen unterschiedlicher Fach- und
Wissensgebiete wird mit Hilfe grolRer Datenbanken geordnet und bereitgehalten. In ihnen
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sind Stichworte, Abstracts, Inhaltsverzeichnisse und Volltexte gespeichert. Sie werden
Text, Graphik und Bilder verarbeiten und ausgeben kénnen. Monographien und wissen-
schaftliche Aufsatze werden in der Regel nur noch elektronisch publiziert und lediglich bei
Bedarf als Hardcopy ausgedruckt. Die elektronische Verfiigbarkeit wissenschaftlicher
Informationen an jedem Ort wird zu einer weiteren Spezialisierung und Zentralisierung
wissenschaftlicher Bibliotheken flihren. Der Zugang zu den Datenbanken wird Uber die
Postdienste ermdglicht. Da sie kommerziell betrieben werden, wird aktuelle Fachinforma-
tion hoher Qualitat zu einem neuen 6konomischen Faktor werden.

Durch die Entwicklung von Hochleistungsrechnern mit Parallelarchitektur und der
passenden Software werden wesentlich verbesserte Simulationssysteme mdglich. Sie
finden vorwiegend fiir technisch-konstruktive und wissenschaftliche Aufgabenstellungen
Anwendung. Die hohen Verarbeitungskapazitaten erlauben bereits um das Jahr 2000
realitdtsnahe physikalische Modelle, die in vielen Bereichen empirische Versuche erset-
zen kénnen. Die Grenznen sozialwissenschaftlicher und ékomonischer Modelle liegen
dagegen weniger im Bereich der Verarbeitungskapazitat als vielmehr im Bereich der
Formalisierbarkeit der untersuchten Probleme.

Um das Jahr 2020 sind aus diesen Datenbanken Wissenssysteme geworden, die
wissen, was sie wissen, und vor allem, was sie nicht wissen. Sie kbnnen dem Suchenden
Literaturhinweise geben, im Dialog aufgrund der bisher erfafdten Literatur das zu untersu-
chende Problem spezifizieren, selbstandig Literaturrecherchen und -auswertungen vor-
nehmen und wissenschaftliche Veroffentlichungen automatisch in fremde Sprachen Gber-
setzen. Qualitativ hochwertige Forschung wird dadurch allerdings zunehmend von Mitteln
fur die Informationsbeschaffung abhangen. Die gleichartige Darstellung von Wissen er-
moglicht es, sich die Wissensbestéande auch anderer Disziplinen leichter anzueignen und
interdisziplinares Denken starker zu etablieren.

Computer- oder Videokonferenzen unterstiitzen die Zusammenarbeit von Wissen-
schaftlern. Expertensysteme werden in allen Wissenschaftsbereichen Anfragen beant-
worten, Thesen Uberprifen, Vorschlage fir noch zu erstellende Dissertationen unterbrei-
ten. In der Mathematik kdnnen sie automatische Beweise liefern, in der Psychologie Ver-
haltens- und Entscheidungsmodelle und Simulationsmdglichkeiten zur Verfligung stellen,
in den Sozialwissenschaften komplexe Simulationen und Szenarien herstellen, in der
Rechtswissenschaft das Prajudizienmaterial strukturieren oder Analogien bilden und in
den Natur- und Ingenieurwissenschaften zur Wissensdarstellung, zur Simulation, zur
Konsistenzprifung und zur Verifikation von Thesen eingesetzt werden. Die oben ge-
nannten Probleme der Modellbildung und ihrer unvermeidlichen Kontext- und Realitats-
einbuRen werden diesen Anwendungen Grenzen setzen und immer wieder zu Rick-
schlagen fiihren. Dennoch sind Rechnerunterstitzung und Expertensysteme aus dem
Wissenschaftsbetrieb nicht mehr wegzudenken - und zahlreiche Fachgebiete von ihrem
Einsatz abhangig.
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Medizin

Die Zunahme von Zivilisationskrankheiten wie Allergien, von psychosozialen Erkrankun-
gen und von Aids wird zu Kostensteigerungen im Gesundheitswesen fihren. Hinzu kom-
men der vermehrte Einsatz teurer Spezialgerate sowie Preissteigerungen fiir pharmazeu-
tische Produkte. Die relative Zunahme &lterer Menschen fuhrt zu einem hdéheren Bedarf
an Gesundheitsdienstleistungen. Gleichzeitig sinkt die Zahl der Erwerbstatigen, die die
Finanzierung des Gesundheitswesens sichern kénnen. Dem dadurch entstehenden
Kostendruck begegnen die Trager durch Rationalisierungen und Einsparungen mit Hilfe
von luK-Techniken, Teilautomatisierung und 'Selbstversorgung’ der Patienten, um nach
Moglichkeit kostenneutrale Verbesserungen der medizinischen Versorgung zu erreichen.

Bis zum Jahr 2000 werden die Moglichkeiten der Diagnose, der Therapieplanung und
-Uberwachung, der Intensivmedizin, der Labormedizin und der Prothetik durch IuK-
Technik erheblich verbessert. So reduzieren zum Beispiel neue Verfahren der Bilderzeu-
gung, Aufbereitung und -interpretation die Strahlenbelastung der Patienten. Mit dreidi-
mensionalen Bilddarstellungen und Computersimulationen werden schwierige Operatio-
nen gezielt vorbereitet.

Nahezu alle Krankenhauser und viele Arztpraxen sind mit EDV-Systemen ausgestat-
tet und nutzen diese vor allem zur Rationalisierung der Verwaltung. Medizinische Exper-
tensysteme werden in wenigen Arztpraxen, in einigen Krankenhausern und in fast allen
Forschungseinrichtungen genutzt. Integrierte Krankenhausinformationssysteme, die Pati-
entendaten, Krankheitsgeschichten und Expertensysteme zur Entscheidungsunterstiit-
zung nutzen, befinden sich im Aufbau. Die Anwendung computergestiitzter Hilfsmittel
schreitet in allen medizinischen Fachgebieten voran. In der Forschung werden fiir viele
Krankheitsgruppen epidemiologische Datenbanken aufgebaut, um Krankheitsursachen
und Entstehungszusammenhange von Krankheitsbildern besser erforschen zu kénnen.

Der Sozialversicherungsausweis wird mit einem Speicherchip versehen sein, auf dem
alle Versicherungs- und lebenswichtigen Gesundheitsdaten gespeichert sind. Er enthalt
auflerdem Hinweise, wo weitere Diagnosedaten und die gesamte Krankheitsgeschichte
abgerufen werden koénnen. Die Krankenkassen versuchen, den steigenden Kostendruck
vor allem dadurch aufzufangen, daf sie die Abrechnungsdaten zu Arzt- und Versicher-
tenkonten zusammenfassen. Mit Hilfe von Durchschnittswerten kontrollieren sie das Ab-
rechnungsverhalten der Arzte wie auch die Leistungsforderungen der Versicherten und
halten sie bei Uberschreitung von Grenzwerten zu zweckméRigem und wirtschaftlichem
Verhalten an.

Um das Jahr 2020 wird die Medizintechnik mit Hilfe von Prozessoren Prothesen fir
Augen, Ohren und Muskeln anbieten, die die Funktionen dieser Organe eingeschrankt
erfiillen kdnnen. Die Arzte stiitzen sich in der Beratung und Behandlung zunehmend auf
Expertensysteme, die in der medizinischen Forschung dialogartig, in der medizinischen
Praxis jedoch hintergrundbegleitend und entscheidungskontrollierend arbeiten. Einige
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Schadensersatzprozesse haben dazu geflhrt, dal® Expertensysteme in solchen Fallen
obligatorisch genutzt werden, in denen der Arzt wegen der hochkomplexen Materie nicht
mehr allein die Verantwortung (ibernehmen méchte.

Integrierte Krankenhausinformationssysteme stellen Patientendaten fiir die Verwal-
tung zur Verfligung, flihren gleichzeitig aber auch die telekommunikative Erstdiagnose
durch und unterstiitzen den behandelnden Arzt oder das spezialisierte Expertensystem:
Sie stellen die Daten eines Patienten und dessen Krankheitsgeschichte in jeweils geeig-
neter Form dar, beziehen aus medizinischen Wissenssystemen das erforderliche Fak-
tenwissen, Uberprifen die Medikamentierung auf Vertraglichkeit, Nebenwirkungen und
Allergien und kontrollieren den Therapieverlauf. Medizinische Datenbanken, die im Dialog
mit dem Patienten Telediagnosen erstellen, werden wegen der hohen Komplexitat des
erforderlichen Fach- und Strukturwissens auch bis zum Jahr 2020 nicht verfligbar sein.
Medienkonzerne bieten jedoch medizinische Beratung als Telematikdienste an und wer-
ben gezielt fir bestimmte Medikamente.

Besonderer Wert wird auf die medizinische Pravention gelegt. Zum einen geben
Krankenkassen und Gesundheitsbehdérden Empfehlungen, etwa Arbeitsplatze gesund-
heitsvertraglicher einzurichten und andere Gesundheitsgefahrdungen zu reduzieren. Zum
anderen wird auf der Basis der vollstandigen Krankheitsgeschichten, weiteren Lebens-
daten des Patienten und seiner Verwandten und Vorfahren sowie den Erkenntnissen aus
epidemiologischen Krankheitsregistern versucht, individuelle Krankheitsrisiken jedes
einzelnen Versicherten zu erkennen und flr ihn einen speziellen Praventionskatalog zu
erstellen. Dieser kann vom Verbot, an bestimmten belastenden Arbeitsplatzen zu arbei-
ten, bis hin zum 'Gebot' spezieller Verhaltensweisen in der Privatsphare reichen. Wer
gegen den individuellen Praventionskatalog grob und bewul}t verstofRt, verliert ganz oder
teilweise seinen Versicherungsschutz.

Verkehr

Trotz der Mdoglichkeiten von Videokonferenzen fiir die geschaftliche Kommunikation,
elektronischer Heimarbeit und vieler Teletransaktionen wird der Strallenverkehr bis zum
Jahr 2000 weiter zunehmen. Dies liegt zum einen daran, dal die elektronischen Substi-
tute noch nicht breitflachig genutzt werden, zum anderen aber auch an den unattraktiven
Nahverkehrssystemen, an dem im Gegensatz zu diesen weiter ausgebauten dichten
Stralen- und Autobahnnetz und an dem steigenden Bediirfnis, in der Freizeit in Natur-
schutzgebiete und Erholungsparks auszuweichen. Schlief3lich wirkt auch noch immer das
von dem Auto vermittelte Gefiihl der Unabhangigkeit verhaltensbestimmend.

An Knotenpunkten wird die Masse des Verkehrs nur noch durch interaktive Verkehrs-
leitsysteme gesteuert werden kdnnen. Diese erfassen liber Sensoren die Verkehrsdichte
an allen Hauptverkehrswegen und zeigen auf Anzeigetafeln die optimalen Umleitungen
an. Nahezu alle Neuwagen werden mit Bordcomputern ausgestattet sein, die tber den
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Verkehr

Zustand des Fahrzeugs, notwendige Wartungen und Reparaturen und Gber Fehlverhalten
des Fahrers informieren. Manche Fahrzeuge sind mit Planungssystemen ausgeristet, die
nach den Wiinschen des Fahrers bezliglich Reiseziel, Geschwindigkeit, Hochstdauer der
Reise usw. Fahrtrouten vorschlagen. Aktuelle VerkehrsfluRdaten empfangen sie Uber
Funk. An unfalltrachtigen Stellen werden Erfassungssysteme die Kennzeichen von Ver-
kehrssiindern, die Ampeln miachten oder die Geschwindigkeitsgrenzen Uberschreiten,
automatisch registrieren und den Versand von elektronisch erstellten BuRgeldbescheiden
veranlassen.

Auch zur Ausristung von Schiffen, Flugzeugen und Eisenbahnen gehort verstarkt
luK-Technik. lhre VerlaBlichkeit, Sicherheit und Energieeffizienz wird hierdurch erheblich
gesteigert. Technisch ware es grundsatzlich schon mdglich, sie vollautomatisch fahren zu
lassen. Wegen der nicht auszuschlielenden Stérung durch Umwelteinflisse werden
jedoch auf der Briicke, im Cockpit und im Leitstand Spezialisten zur Verfiigung stehen,
die in Ausnahmefallen eingreifen kénnen.

Der Flugverkehr wird in der Bundesrepublik bis zum Jahr 2000 verdoppelt werden. Da
bereits heute die Kapazitat der Flughafen ausgeschdpft ist und der Bau neuer Flughafen
am Widerstand der larmgeplagten Bevdlkerung scheitert, wird der einzige Ausweg in
einer durch luK-Technik ermdglichten dichteren Abfolge von Starts und Landungen gese-
hen. Der Bahnverkehr mit Hochgeschwindigkeitsziigen auf den Hauptstrecken und mit
zeitkritischen Giitertransporten im Rahmen der neuen Logistikkonzepte in der Produktion
(Just-in-Time) nimmt zu, wahrend der Verkehr auf den Nebenstrecken weiter ausgediinnt
wird. Sowohl der Einsatz von Flugzeugen und Ziigen als auch der Verkehrsflu von G-
tern und Personen werden (iber integrierte Computernetze gesteuert.

Um das Jahr 2020 wird der Verkehr wieder leicht abgenommen haben. Dies ist vor
allem auf den Bevolkerungsriickgang, die gesellschaftliche Altersstruktur und steigende
Energiepreise zurlickzufiihren. Eher ambivalent wirkt sich hingegen die Telearbeit aus.
Einerseits reduziert sie tatsachlich das Verkehrsaufkommen zwischen Wohnung und
Arbeitsplatz. Andererseits betrifft die Abnahme vor allem den 6ffentlichen Nahverkehr, der
deshalb noch weiter ausgediinnt wird. Der Verkehr zur Versorgung der verstreut liegen-
den Arbeitsplatze nimmt jedoch ebenso zu wie der kompensierende Individualverkehr
zum Einkaufen, fiir Besuche oder Ausfllige.

Die Fortschritte der Mustererkennung werden es ermdglichen,Fahrzeuge mit Selbst-
steuerungen anzubieten. Diese erlauben dem Fahrer, die Steuerung auf besonders ge-
kennzeichneten (geradlinigen und unkomplizierten) Strecken dem Bordcomputer zu G-
berlassen. Er selbst kann sich wahrend dieser Zeit bequem zuriicklehnen und beispiels-
weise (elektronische) Zeitung lesen. Nur von Zeit zu Zeit wird er vom Bordcomputer mit
freundlicher Stimme aufgefordert, das Steuer zu Ubernehmen, weil er nun den besonders
gekennzeichneten Bereich verlaRt. Uberall selbststeuernde Fahrzeuge werden aufgrund
der verbleibenden Schwierigkeiten bei der Musterverarbeitung allerdings noch lange auf
sich warten lassen.
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U-Bahnen, Spurbusse und Ziige werden in der Regel vollautomatisch gesteuert.
Bahn- und Flugverkehr konkurrieren in den mittleren Entfernungen weiterhin miteinander.
Zwischen den europaischen Grofstadten verkehren Hochgeschwindigkeitsziige, die
wegen ihrer Schnelligkeit automatisch gesteuert werden missen. Die Kapazitaten im
Luftverkehr werden durch hohere Geschwindigkeiten, gesamteuropaische Koordination
der Flugbewegungen und radargesteuerten automatischen Landeanflug weiter erhoht.

Nahrungsmittelproduktion

Der Konkurrenzdruck auslandischer Nahrungsmittelproduzenten nimmt bis zum Jahr
2000 weiter zu. Fur eine wirtschaftliche Betriebsfihrung ist eine immer grofRere landwirt-
schaftliche Flache notwendig. Daher halten auch das 'Bauernsterben’ und der Konzentra-
tionsprozell in der Landwirtschaft an. Die Produktivitat der Nahrungsmittelerzeugung
kann aus 6kologischen Griinden nur noch sehr begrenzt durch chemische Produkte und
groRere Landmaschinen gesteigert werden. Nur fiir wenige Landwirte besteht ein Markt
fur teure Produkte aus dem arbeitsintensiven 6kologischen Landbau. Die Mehrzahl ver-
sucht, ihre Ertrage zu steigern, indem sie biotechnologisch optimierte Pflanzen und Pro-
dukte einsetzt und Arbeitskrafte, Maschinen, Saatgut, Dinge- und Pflanzenschutzmittel
mit Hilfe luK-gesteuerter Informationsverarbeitung effizienter nutzt.

Im computerunterstiitzten integrierten Pflanzenbau (CIPP) werden Menschen zuneh-
mend durch Mef- und Regelungssysteme, Simulations- und Expertensysteme sowie
Automaten unterstiitzt und, wo méglich, auch ersetzt. Uber die mobile Auswertung von
Bodenproben, Flugzeug- oder Satellitenaufnahmen wird fiir das einzelne Feld aus dem
Chlorophyligehalt in den Pflanzen der Bedarf an Stickstoffdiingung errechnet. Der Bord-
computer des Traktors dosiert exakt die Mengenverteilung. Ebenso steuert der Hofrech-
ner die Dosierung der Pflanzenschutzmittel nach den Uber Btx abrufbaren Angaben zent-
ral gefihrter Schadlingswarndienste. Der Einsatz von Menschen und Maschinen erfolgt
unter Auswertung von Wetterprognosen, die durch Simulationen auf Supercomputern
erheblich leistungsfahiger geworden sind. Luftverschmutzung, Wasser- und Bodenver-
seuchung fiihren dazu, dal® immer groRere Teile der Pflanzenproduktion, insbesondere
im Gemuse- und Obstbau, nach hollandischem Beispiel 'vollverkapselt' stattfinden und
die geschlossenen Versorgungs- und Entsorgungs'kreislaufe'von Computern gesteuert
werden. In der computerintegrierten Viehzucht wird Gber Simulationsmodelle einzeltierbe-
zogen die optimale Fitterung veranlaft und in Abhangigkeit von den aktuellen Marktprei-
sen der Verkaufs- und Schlachttermin bestimmt.

Zwar verbessern im Gegensatz zu anderen Weltregionen bis zum Jahr 2020 die Kili-
maverschiebungen durch die CO.-Aufheizung der Atmosphéare die Produktionsbedingun-
gen deutscher Landwirte. Dennoch werden wegen des Bevolkerungsriickgangs ihre
Wettbewerbschancen nicht besser. Durch erste Landeinbuen haben an der norddeut-
schen Kiiste viele Landwirte ihren Hof verloren. Um weitere Produktionssteigerungen zu
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ermoglichen, werden die integrierten Planungs- und Steuerungssysteme noch starker
genutzt - bis hin zum Einsatz von Robotern: In hochspezialisierten Plantagen werden
Automaten den gesamten Produktionsproze} vom Einpflanzen Uber die Ernte bis zum
Verpacken und Abtransport ausflihren und Uberwachen. Speziell hierfiir vorbereitete
Felder werden fahrerlos bearbeitet. Auch in der Viehzucht kommt luK-Technik zum Ein-
satz: Die Tiere werden automtisch gefittert, gemolken und geschlachtet.

Umweltschutz und Ressourceneinsparung

Fossile Energietrager und viele andere Ressourcen werden zunehmend knapp und teuer.
Die negativen Auswirkungen von Produktion und Konsum fiir die Umwelt steigen an. Das
offentliche Bewultsein um Umweltrisiken und die Gefahren fossiler und atomarer Ener-
gieversorgung wird starker. Energieeinsparung wird als der einzig sinnvolle Weg erkannt,
der drohenden Klimakatastrophe zu entgehen. Der gesellschaftliche Druck zur Nutzung
regenerativer Energietrager, zu Einsparungen von Ressourcen und Energie sowie zur
Begrenzung von Emissionen lafdt eine neue hochtechnologische Industrie- und Dienst-
leistungssparte entstehen. Durch abgestimmte staatliche Umweltnormen wird in diesem
Sektor ein grolRer Markt fiir MeR3- und Steuerungstechnik geschaffen.

Fortschritte in der Mikroelektronik verbessern bereits bis zum Jahr 2000 den Wir-
kungsgrad und die Wirtschaftlichkeit von Solaranlagen. Sie tragen dazu bei, dal} sich
energiesparende Produktversionen - vom Auto iber Waschmaschinen bis hin zu Elekt-
roloks - leichter auf dem Markt durchsetzen. Der Energieverbrauch der luK-Technik selbst
ist relativ gering und lieRe sich in vielen Fallen durch Sonnenenergie decken. lhre Nut-
zung ermoglicht zugleich, die Kraft-Warme-Kopplung so zu verbessern, daf} in vielen
Bereichen der Energieerzeugung Abwarme auch zur Stromproduktion genutzt werden
konnte. Bis zum Jahr 2000 werden aber die Energieversorgungsunternehmen noch in der
Lage sein, ihre Gebietsmonopole und die bisherige Tarifstruktur weitgehend zu verteidi-
gen, so dal die private Erzeugung von Strom und dessen Einspeisung ins Netz meist
unwirtschaftlich bleiben wird. Eher wird der Preisdruck mit Hilfe 'intelligenter' Steuerungen
zu rationeller Energienutzung in der Produktion oder im Transport fiihren.

luK-Technik verbessert die Erfassung von Umweltfaktoren. 'Intelligente’ Sensoren er-
mitteln mehr und genauere Umweltdaten, tUbermitteln aber nur die als relevant program-
mierten aggregierten Daten. Emissionswerte aus Schornsteinen oder Abwasserkanalen
werden per Funk zeitgleich Ubertragen. Zur Erfassung der Immissionsbelastung wird mit
dem Aufbau breiter Umweltinformationssysteme begonnen. Fiir radioaktive Strahlung und
einige Luftschadstoffe wurde bereits ein flachendeckendes Fernliberwachungssystem
installiert. Die schadstoffemittierenden Betriebe nutzen die Fortschritte der Mef3technik
allerdings auch - um die Grenzwerte kostenoptimal auszunutzen.

Bis zum Jahr 2020 werden der Anstieg der Energiepreise und der Druck der 6kologi-
schen Probleme eine gewisse Dezentralisierung der Energieversorgung und eine Veran-
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derung der Tarifstrukturen unterstiitzen, die Energieeinsparungen starker fordert. Die
Steuerung der dezentralen Energieversorgungssysteme, der vielen kleinen Energiequel-
len und die Optimierung der Energieverteilung erfolgt mit Hilfe von Grof3rechnern und
vernetzten dezentralen Computern.

Komplexe Umweltkontrollsysteme registrieren (ber viele Sensoren und Satelliten
permanent die Schadstoffbelastung von Luft, Wasser und Boden, geben Alarm, wenn
Grenzwerte Uberschritten werden, leiten Gegenmaflinahmen ein und erteilen Verhaltens-
empfehlungen an die Bevolkerung. Die registrierten Daten werden zusammen mit ande-
ren umweltrelevanten Informationen in Umweltdatenbanken gespeichert und ausgewer-
tet. Mit Simulationen an komplexen Modellen der 6kologischen Kreislaufe wird versucht,
die Folgen bestimmter Schadstoffbelastungen oder des Einsatzes neuer chemischer oder
gentechnischer Produkte abzuschatzen. Simulationssysteme dienen als theoretisches
'Labor' fiir Versuche, die real zu riskant waren.

luK-Technik ermdglicht Fortschritte im Umweltschutz. Durch die Kommerzialisierung
von Information und Kommunikation kann sich wirtschaftliches Wachstum unabhangig
vom Verbrauch materieller Ressourcen entwickeln. Durch luK-Technik kann auch der
Energieverbrauch und die Umweltbelastung anderer Techniken reduziert werden. Gleich-
zeitig aber verursacht die Herstellung von IuK-Produkten selbst Umweltbelastungen.
Insbesondere in der Chip-Produktion fallen hochgiftige Substanzen an. In der Bilanz
dirften luK-Techniken im Umweltschutz gewisse Verbesserungen ermdoglichen. Allein mit
ihrem Einsatz konnen die dkologischen Krisen jedoch nicht bewaltigt werden. Insbeson-
dere verandern sie nicht die grundsatzlichen Konflikte zwischen privatwirtschaftlichen und
Okologischen Interessen. Die luK-Techniken werden daher vor allem eine Schliisselrolle
im Krisenmanagement der superindustrialisierten 'Risikogesellschaft' spielen.
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Die kiinftigen Anwendungsfelder der luK-Technik wurden bisher jeweils nur fiir sich dar-
gestellt. Die verschiedenen Anwendungsformen wirken jedoch zusammen, bedingen sich
teilweise gegenseitig und beeinflussen in ihrer Gesamtheit das Leben der Gesellschaft
und des einzelnen in starkerem Malle, als dies durch eine auf ein Anwendungsfeld be-
schrankte Betrachtung sichtbar wird. Um diese Integration der luK-Technik in das gesell-
schaftliche Leben deutlich zu machen, werden im folgenden quasi quer zu den beschrie-
benen Anwendungsfeldern exemplarisch die luK-Anwendungen im Arbeitsleben und im
privaten Alltag aus der Sicht des einzelnen dargestellt.

Arbeitsleben

Die Fabrik um das Jahr 2000 wird weitgehend automatisiert und von Robotern und NC-
Maschinen gepragt sein. Aufgrund des glinstigen Preis-Leistungsverhaltnisses hat die
Automatisierung Eingang in mittlere und kleinere Produktionsbetriebe gefunden. Die
technisch-wirtschaftlichen Vorteile flexibler automatisierter Fabriken lassen herkdmmlich
ausgerUsteten Wettbewerbern kaum eine Marktchance. Arbeitsbelastungen durch kor-
perlich schwere, gefahrliche, ungesunde und monotone Arbeit werden abnehmen. Die
Aufgaben der verbleibenden Beschéftigten liegen vorwiegend in der Uberwachung und
Kontrolle und verursachen vor allem seelisch-nervliche Belastungen. Doch selbst dort
werden zunehmend Expertensysteme zu Fehlersuche, -diagnose und -beseitigung einge-
setzt. Korperliche Arbeit ist nur noch in relativ wenigen Bereichen erforderlich, fir die eine
Automatisierung zu teuer oder technisch nicht moglich ist.

Durch die Automatisierung sind die Aufgaben der Konstruktion, der Produktionspla-
nung und der Produktionsiiberwachung weiter angestiegen. Aber auch sie werden schon
weitgehend mit Hilfe von luK-Techniken ausgefiihrt. Zumindest die Konstruktions- und
Administrationsroutinen erledigen Maschinen. So fallen vor allem Tatigkeiten der unteren
und mittleren Qualifikationsstufen weg wie Schreibarbeiten, Sekretariate und bestimmte
Sachbearbeitungen. Die verbleibenden Arbeiten erledigen der Konstrukteur und der
Sachbearbeiter im technischen Biiro am Bildschirm.

Die durchschnittliche Wochenarbeitszeit betragt 35 Stunden. Die Reduzierung der Ar-
beitszeit muflte allerdings durch ihre Flexibilisierung erkauft werden. Diese ermdglicht
eine verbesserte Auslastung der Anlagen und Maschinen. Schicht-, Nacht-, Wochenend-
und Feiertagsarbeit sowie Formen der variablen Arbeitszeit, des Job-sharing und der Ruf-
und Arbeitsbereitschaft haben zugenommen. Wahrend der Bereitschaftsdienste kénnen
sich die Arbeitnehmer zwar in vielen Fallen auerhalb des Betriebs oder zu Hause auf-
halten. Sie missen jedoch in der Lage sein, jederzeit auf elektronischen Abruf hin sofort
in den Betrieb zu kommen.
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Bis zum Jahr 2020 sind aus den nur teilweise automatisierten Fabriken Gberwiegend
automatische Produktionsstatten geworden. Erforderlich fiir die Produktion selbst ist nur
noch eine relativ kleine Gruppe hochtrainierter Spezialisten. Sie Uberwachen die automa-
tischen Prozesse und tragen die Verantwortung flr die planmaRige Funktionsweise des
komplexen technischen Systems. Sie werden von Expertensystemen unterstitzt, die
durch die permanente Auswertung der Maschinendaten Fehler oft schon vor dem Ausfall
der Maschinen erkennen kénnen. Bei Stérungen missen die Kontrolleure ihre Kenntnisse
sofort einsetzen kénnen, um die Produktionsunterbrechungen maoglichst gering zu halten.
Fir diese Beschaftigten ist eine standige Weiterbildung unumganglich. AuRer diesen
hochspezialisierten Kontrolleuren sind in der Fabrik 2020 nur wenige 'Hilfsarbeiter' be-
schaftigt. Sie arbeiten in nicht automatisierbaren Bereichen den Maschinen zu. Fir sie
gibt es in der betrieblichen Hierarchie keine Aufstiegschancen. Da sie nur angelernt sind,
haben sie auch keine Alternativen, falls sie den psychischen und physischen Bedingun-
gen der weitgehend monotonen Arbeit nicht mehr gewachsen sind.

Die Durchschnittsarbeitszeit betragt nur noch 30 Stunden. Die flexiblen Arbeitszeit-
formen haben erneut zugenommen. Die permanente Anwesenheit im Betrieb ist aller-
dings firr viele Uberwachungs- und Kontrollaufgaben, aber auch fiir viele Tatigkeiten in
der Konstruktion und der Produktionsplanung nicht mehr notwendig. Sie lassen sich viel-
mehr vom heimischen Terminal aus erledigen. In einigen Fallen kénnen die Beschaftigten
sogar Fehler von zu Hause aus diagnostizieren und beseitigen. Nur soweit dies nicht
gelingt, ist der Einsatz von Montagetrupps vor Ort notwendig.

Die Arbeit im Bliro ist um das Jahr 2000 bereits stark durch IuK-Techniken gepragt.
AuReres Kennzeichen dieser Entwicklung ist der allgegenwértige Bildschirm. Die Sach-
bearbeiter werden in ihrer Arbeit weitgehend durch Computerprogramme gefihrt und
durch Textverarbeitung und Informationssysteme mit aufgabenbezogenen Zugriffsmdg-
lichkeiten unterstiitzt. Teilweise werden Entscheidungskompetenzen auf den Computer
Ubertragen. In vielen Bereichen erfolgt die Arbeit vollig 'papierlos'. Sprechschreiber,
Scanner, elektronische Post, Datenferniibertragung und Sachbearbeiterprogramme wer-
den die Buroarbeit erheblich verringern. Betroffen sind z.B. Assistenztatigkeiten, Archiv,
Kasse, Buchhaltung, Revision, Beratung, Berichterstellung, Personal- und Bestellwesen,
Schreibarbeiten, Datenerfassung und -aufbereitung, Lagerverwaltung. Von dem verblei-
benden Rest ist ein - noch nicht sehr groRer - Teil als Telearbeit in Nachbarschaftsbiros
oder in die Wohnungen von Beschaftigten ausgelagert.

Auch im Verwaltungsbereich ist die Verkiirzung der Arbeitszeit mit ihrer Flexibilisie-
rung verbunden. Durch Teilzeitarbeit, Gleitzeit, Job-sharing und variable Arbeitszeit ver-
suchen die Arbeitgeber, Produktivitatssteigerungen zu erzielen. In einigen Blirobereichen
ist es moglich, einen Vollzeitarbeitsplatz mit mehreren Teilzeitarbeitskraften zu besetzen,
die jeweils ausgeruht die Arbeit fir kurze Zeit ausfiihren und deshalb zu gesteigerten
Leistungen in der Lage sind. Spitzenbelastungen werden durch abrufbereite Mitarbeiter
mit variabler Arbeitszeit aufgefangen. Durch diese Arbeitszeitformen schrumpft die be-
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triebliche Stammbelegschaft und wird durch Arbeitskrafte mit Teilzeit- oder befristeten
Arbeitsvertragen erganzt.

Bis zum Jahr 2020 setzt sich der Trend zur Telearbeit fort. Diese Form der Tatigkeit
wird fiir die Unternehmer zunehmend attraktiv, weil die Geréate- sowie die Anschluf3- und
Ubertragungskosten relativ niedrig sind, die Einrichtung eines Arbeitsplatzes in der Zent-
rale aber relativ teuer ist. Neben der 'einfachen' Sachbearbeitung wird auch hochqualifi-
zierte Verwaltungsarbeit in Form von Telearbeit erbracht. Die Kommunikation zwischen
den dezentralen Telearbeitsplatzen und der Zentrale erfolgt papierlos.

Im Biro selbst hat die Formalisierung der Tatigkeiten weiter zugenommen. Auch der
Umfang der Aufgaben, die der einzelne Beschéftigte zu erledigen hat, ist angewachsen.
Fir die Aufgabenverteilung gilt eher das Prinzip der Integration als das des Taylorismus.
Die Sachbearbeiter werden interaktiv durch Expertensysteme gefiihrt. Ihre Falle bearbei-
ten sie mittels individuell angepaldter Sprechschreiber. Spezielle Schreibdienste gibt es
nicht mehr. Durch die Nutzung der luK-Technik entstehen auch neue Berufe, so der Da-
tenbankrechercheur, der Dokumentator oder der Kommunikationsberater, die jedoch nur
von wenigen ergriffen werden kénnen.

In allen Bereichen des Arbeitslebens werden die in luK-Systemen anfallenden Infor-
mationen auch zur Personaladministration, kontrolle und -planung in umfassenden Per-
sonalinformationssystemen verarbeitet und ausgewertet. Uber die Betriebsdatenerfas-
sung werden die Arbeitsleistungen und -fehler einzelner Beschéftigter, Gruppen, Abtei-
lungen und Betriebsteile erfa3t und verglichen. Profilabgleiche zwischen Arbeitsplatzer-
fordernissen und den Leistungsmerkmalen des Beschéftigten erlauben, an den einzelnen
Arbeitsplatzen immer den jeweils Leistungsfahigsten einzusetzen. Innerhalb der Betriebe
dient eine Chipkarte als Stempelkarte, als Zugangsschlissel und als Bargeld. Zeiterfas-
sung, Anwesenheits- und Zugangskontrollen sowie die Kommunikationsdatenerfassung
sind ebenfalls in das Personalinformationssystem integriert. 'Personliche Kalender' repra-
sentieren flr die Personalabteilung das komplette bisherige Arbeitsleben des Beschaf-
tigten. Dessen individuelle und zu Statistiken aggregierte Daten werden von Experten-
systemen fir die Prognose und Steuerung des Personalbedarfs und der Personalbewe-
gungen ausgewertet.

Zur Verwaltung der bis zum Jahr 2000 hohen Arbeitslosenquote und der strukturellen
Arbeitsmarktunterschiede setzt auch die Arbeitsverwaltung und -vermittlung IuK-
Techniken ein. Die Arbeitsvermittlung erfolgt unter Einsatz von on-line-Systemen, die
sowohl Arbeitsstellen als auch Arbeitssuchende nachweisen. Die notwendigen Informati-
onen werden von Arbeitgebern und Arbeitslosen mit Fragebdgen erhoben und Uber Le-
segerate unmittelbar in das System eingegeben. Auch die direkte Eingabe lber Btx ist
moglich. In Standardfallen erfolgt die Vermittlung automatisiert. Das Vermittlungssystem
gleicht automatisch die Qualifikationen der Arbeitssuchenden und die Anforderungen der
Arbeitsplatze ab und verschickt an die 'passenden' Bewerber Aufforderungen, sich vorzu-
stellen. Offene Stellen werden aulRerdem Uber Btx angeboten. Diese Seiten kénnen von
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zu Hause oder von in den Arbeitsdmtern aufgestellten Terminals kostenlos abgerufen
werden. Die Einschaltung von Sachbearbeitern in die Arbeitsvermittlung ist nur noch
notwendig, wenn Sonderqualifikationen gesucht oder angeboten werden. Dariiber hinaus
stehen sie fiir Beratungen zur Verfiigung.

Auch fiir die immer wichtigere berufliche Weiterbildung stehen im Bereich der Arbeits-
verwaltung ausgebaute Beratungs- und Schulungssysteme zur Verfligung. Sie werden
von Sachbearbeitern benutzt, um Berufsanfangern, Langzeitarbeitslosen und Umschiilern
- orientiert an den jeweiligen Qualifikationsanforderungen und Bewerberfahigkeiten -
Hinweise zu Aus- und Weiterbildungsmaoglichkeiten zu geben.

Diese Entwicklungslinie wird sich bis zum Jahr 2020 trotz der durch den Bevolke-
rungsrickgang entspannteren Situation am Arbeitsmarkt weiter auspragen. Mit der
Verbreitung von Btx wird ein immer grof3erer Teil der Arbeitsverwaltung elektronisch ohne
unmittelbaren Kontakt abgewickelt. Sowohl die Meldung der Arbeitslosigkeit als auch das
Angebot offener Stellen werden telekommunikativ in das System eingegeben. Dieses
weist automatisch die Unterstlitzungszahlungen an, vergleicht Anforderungs- und Qualifi-
kationsprofile, vermittelt die offenen Stellen und unterstitzt in Standardfallen auch die
elektronischen Vertragsverhandlungen bzw. -abschliisse. In Arbeitsamtern stehen fiir
eine erste Vorstellung Videokonferenzstudios zur Verfligung. Die vollelektronische Ar-
beitsvermittlung ist eine wichtige Voraussetzung fiir das Funktionieren des Teilzeit-
Arbeitsmarktes, der inzwischen ein beachtliches Volumen erreicht hat. Fir die Vergabe
von Arbeit wird die raumliche Entfernung weniger bedeutsam.

Alltagssituationen

Um zu zeigen, wie sehr oder wie wenig luK-Technik den Alltag um das Jahr 2020 beein-
flussen durfte, werden fiinf Alltagssituationen dargestellt. Sie sollen in ihrer Unterschied-
lichkeit die zu erwartenden Diversifikationen in der Techniknutzung zum Ausdruck brin-
gen. Jede Rolle kombiniert bestimmte Faktoren fir die jeweilige Lebenssituation - wie
Wohnverhaltnisse, soziale Beziehungen, Arbeitssituation, Freizeitgestaltung oder Kom-
munikationsmaoglichkeiten. Selbstversténdlich sind auch weitgehend andere als die ge-
wahlten Kombinationen mdglich.

Hans Peter Stiirle, Vertriebsingenieur

Herr Stiirle ist Diplomingenieur im Maschinenbau und Angestellter eines mittleren Unter-
nehmens der Investitionsgiterindustrie. Er betreut selbstandig Projekte und begleitet
diese von der Ausschreibung Uber die Spezifikation, Konstruktion, Fertigung und Anpas-
sung bis hin zur Inbetriebnahme und Wartung. Zu seinen Aufgaben gehért auch die
Marktbeobachtung. Veranderte Anforderungen werden in Absprache mit Marketing und
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Produktentwurf analysiert und umgesetzt. In seiner Arbeitseinteilung ist er frei. Er muf}
lediglich sicherstellen, daf3 er flir das Unternehmen und die Kunden jederzeit leicht er-
reichbar ist. Mit Hilfe des IBFN-Anschlusses im Unternehmen und zu Hause, die er tber
Rufweitergabe koppeln kann, sowie des Funktelefons ist dies keine Schwierigkeit. Zudem
bietet ihm der IBFN-Anschlul® einen leistungsfahigen Zugang zu den Datenbanken und
Expertensystemen seines Unternehmens, so dal} er einen GroRteil seiner Aufgaben auch
zu Hause erledigen kann. Das spart mehrere Fahrten pro Woche.

Die Bezahlung ist sehr gut. Die Arbeit macht Herrn Stiirle Spal3. So belasten ihn auch
einige Uberstunden kaum, wenn ein Termin drangt. Lediglich die Rufbereitschaft und die
gelegentlichen Anforderungen am Abend und am Wochenende sind lastig, weil sie immer
dann erfolgen, wenn er gerade mit Freunden seine Freizeit so richtig geniefsen will. In der
Regel arbeitet er knapp liber 40 Stunden pro Woche - flir seinen Tatigkeitsbereich ist er
der einzige Spezialist im Unternehmen. Da er etwas auBerhalb der Stadt wohnt und
dienstlich - trotz IBFN und Videokonferenzen - oft unterwegs ist, fahrt er einen sportlichen
Wagen der gehobenen Mittelklasse. Das eingebaute Verkehrsinformationssystem unter-
stiitzt ihn bei der Streckenplanung und leitet ihn um Staus herum. Die Sonderausstattung
mit Autopilot und Abstandsradar fiir Autobahnen hat die Firma finanziert. So kann er
Fahrtzeiten effizienter nutzen.

Hans Peter Stlrle hat seinen Haushalt gemafl seinen technischen Neigungen gut
durchorganisiert. Besonders stolz ist er darauf, dal® die Kiichenarbeit von der automati-
schen Kiichenzeile fast restlos erledigt wird. Die war zwar nicht billig, spart ihm aber auf
Dauer viel Zeit. Das Kochexpertensystem klart mit ihm auf der Grundlage der Tiefkihltru-
henverwaltung die Speisenfolge und gibt ihm Anweisungen, welche Zutaten notwendig
sind. Das Anrichten der Speisen erfolgt dann weitgehend automatisch. Besonders be-
quem findet es Herr Stirle, daB er die Klichengerate - oder auch seine Sauna - Gber den
Fernwirkdienst bereits vom Biiro- oder Autotelefon aus anstellen kann. Einmal pro Woche
werden Tiefklhlprodukte angeliefert. Lediglich frische Lebensmittel mul® er 'um die Ecke'
einkaufen. Wenn er exklusiv essen mochte, sucht er ein Spezialitatenrestaurant auf.

Herr Stirle lebt allein - fur eine Familie ware auch nicht viel Zeit. Schlieflich steht er
unter einem hohen Anspruch: immer den Stand der Technik zu kennen. Abends wahlt er
sich deshalb haufig ein telekommunikatives interaktives Fortbildungsprogramm. Sein
Unternehmen honoriert die hohe Weiterbildungsbereitschaft, indem er zweimal im Jahr
zur Teilnahme an Verkaufsleiterkursen in naturnahen attraktiven Schulungszentren frei-
gestellt wird.

Neben einem Beziehungstraining, an dem er regelmafig teilnimmt, ist es ihm wichtig,
Freunde zu sehen. So wahlt er mit seinem Bildtelefon abends den einen oder anderen
Bekannten an oder halt Kontakt zu seiner Mutter. Eine grofRe, vierwdchige Auslandsreise
vermittelt ihm jedes Jahr Einblick in eine fremde Kultur und bietet Erholung vom berufli-
chen Alltag.
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Klaus Miiller, Student

Protokoll Beziehungsberatung
- WG Beckstr. 47 -

Zusammensetzung:

e Klaus Milller, 23 J., Archaologiestudent

e Peter Schmidt, 27 J., Student der Erziehungswissenschaften und der Psychologie
* Walter Barmann, 22 J., Maschinenbaustudent

* Lothar Peters, 22 J., Architekturstudent, z.Z. Zivildienstleistender.

Ausgangssituation der Beratung: Initiative und Anfrage von P. Schmidt mit Zustimmung
der WG-Mitglieder. Konfliktausldser ist die Rechnernutzung fiir Studium und Alltag und
die entstandene Kommunikationsarmut ...

Lebenssituation von K. Mdller: Seit 2 1/2 Jahren Student, vor einem Jahr Wechsel von
Architektur zu Archaologie. Studiert aus Interesse, ohne konkrete Perspektive. Der Ar-
beitsmarkt flr Archaologen ist sehr begrenzt. Tragt mit zu seiner Orientierungslosigkeit
bei. Jobbt als Verteilfahrer einer Teleshopping-Kette dreimal wdchentlich. Existenzsiche-
rung durch staatlichen Studentenkredit. Freizeitinteressen: Kneipen, Selbsterfahrungs-
gruppe, Kontakt zu Archaologen in ltalien (Praktikumsfreundschaft) Gber Mailbox, Italie-
nischkurs, Italienurlaub.

Studiensituation: Wechselt ins dritte Semester, hat Spafl und will an Ausgrabungsex-
kursionen teilnehmen. Das Faktenstudium will er méglichst schnell absolvieren. Die dau-
ernden Datenbankabfragen ist er leid. Daher versucht er, den Priifungsstoff vor allem mit
interaktiven Lernprogrammen zu erarbeiten.

Rolle in der WG: Hauptmieter der Wohnung, Eltern blirgen.

Selbsteinschatzung: faires Verhalten zu anderen, allerdings unterschiedlich gute
Kontakte, stark studienorientiert. Eher Freunde aulRerhalb, wenig Zeit fir das WG-Leben,
zum Teil wegen Job.

Fremdeinschatzung: macht das Nétigste, nicht oft zu sprechen, weil weg oder vor
dem Terminal. Stellt den PC und den ISDN-Anschluf® auch den anderen zur Verfligung.

Vermutung: Studienentscheidung unsicher, Konflikt zu Lothar (studiert Architektur
weiter), Psychische Belastung wegen Schulden und schlechter Berufsaussicht, unper-
sonliche Beziehung innerhalb der WG, deshalb Orientierung nach aufen. ...

Konfliktausloser: Um fiir sein Archaologiestudium zur Fernuniversitdt wechseln zu
koénnen, hat Klaus ein 'Volksterminal' mit ISDN-Anschlu® beantragt. Diese 'Technisierung'
wurde zu Beginn von den anderen abgelehnt. Inzwischen hat sie aber eine eigentiimliche
Eigendynamik entwickelt. Das Terminal wird nicht nur von Klaus, sondern auch von Lo-
thar und Walter fir Studienzwecke genutzt. Aufierdem werden die Rezeptberatung, der
Umweltinfodienst und die alternative regionale Telezeitung in Anspruch genommen. Die

64



Alltagssituationen

WG-Mitglieder nutzen Gberdies die Job-Angebote und die "Flohmarktnachrichten" im Btx.
Neuerdings bestellen sie sogar Lebensmittel-Sonderangebote (ber Teleshopping. Und
auch den zeitraubenden Weg zur Bank sparen sie sich inzwischen. Klaus wickelt einen
grolRen Teil seines privaten und Behordenschriftverkehrs iber den Computer ab. Streit
entstand besonders ....

Michaela Koch, Rentnerin

R.T.: "Guten Tag Frau Koch, mein Name ist Renate Tabich. Wir befragen im Auftrag der
Zentrumsleitung die Bewohner, um uns zu versichern, daf} sie sich bei uns wohlfiihlen.
Wenn Sie Zeit haben, wiirde ich Sie jetzt gern interviewen."

M.K.: "Ja gern, kommen Sie doch rein. Ich finde es sehr gut, daf3 die Leitung sich um
uns kimmert. ... Méchten Sie eine Tasse Kaffee?"

R.T.: Ja gern. ... Kdnnen Sie mir zunachst einige Angaben zu lhrer Person machen?"

M.K.: "Nachste Woche feiere ich meinen 67. Geburtstag. ... Ich habe eine Witwen-
pension und eine kleine Zusatzversorgung aus friiheren zeitvariablen und Halbtagstatig-
keiten. Hier ins Zentrum Schonblick bin ich ein Jahr nach dem Tod meines Mannes ge-
zogen, das ist jetzt 3 1/2 Jahre her. Er starb an einem Herzinfarkt wahrend eines Aller-
gieanfalls."

R.T.: "Das war sicher eine schwere Zeit fir Sie?"

M.K.: "Am Anfang war es sehr schwer. Aber unsere Kinder haben mich betreut. Auf
dem projizierten Bild sehen Sie sie. Wir haben uns oft gegenseitig besucht. AulRerdem
sehen wir uns oft Uber das Bildtelefon. Und dann habe ich ein altes Hobby weitergefiihrt:
Ich batike mehrmals die Woche - in verschiedenen Techniken. ..."

R.T.: "Kommen wir nochmal zu unserem Interview. Was unternehmen Sie hier im
Haus und aufRerhalb?"

M.K.: "Das Angebot hier ist ja so vielféltig - da mull ich mir einiges auswahlen. Zur
Gymnastik gehe ich einmal die Woche. Dann gibt es die Vortragsreihe, die wir im Multi-
mediaraum anschauen, die mit den Filmen Uber fremde Lénder, die von der stadtischen
Medienbibliothek Uberspielt werden. Manchmal nutze ich dort auch den elektronischen
Berichtdienst 'Buntes aus aller Welt'. Ja, und mittwochs treffe ich mich mit finf Mitbewoh-
nerinnen zum Spielkreis. Ab und zu fahre ich auch bei den Tagesausfligen mit. Und im
Mai bin ich jedes Jahr zwei Wochen im Karstgebirge der Oberpfalz. Dort kann man die
Hotels noch bezahlen."

R.T.: "Sie sind ja sehr aktiv. Welche Rolle spielt fiir Sie der Multivisionsprojektor und
sind Sie mit dem Angebot an Telekommunikationsdiensten zufrieden?"

M.K.: "Noch Kaffee? Naja, ich wahle mir 6fter abends einen Film oder sehe mir Vide-
os von der Familie an, die mein Mann noch gedreht hat. ... Das Bildtelefon - meine Kinder
sagen oft, es sei besetzt. Es ware schon, wenn Sie das verbessern konnten."
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R.T.: "Ja, das haben schon mehrere Bewohner gesagt. Sind Sie denn sonst mit der
Versorgung zufrieden?"

M.K.: "Doch ja! Viele Kleinigkeiten kann man ja hier im Zemtrumsladen kaufen und
den Rest bekomme ich per Teleshopping. Kleider kaufe ich allerdings lieber in der Stadt.
Mit dem Bus hinzufahren und sich was auszusuchen, ist abwechslungsreicher. Schon,
dall man im Zentrumsladen unserer alten Gewohnheit gemaR noch mit Geld bezahlen
kann. In der Stadt schauen sie einen verwundert an, wenn man statt der Chipkarte den
Geldbeutel aus der Tasche holt. Viele nehmen gar kein Geld mehr. ... Da fallt mir noch
ein - vielleicht kénnten Sie noch einen Kommunikationsberater einstellen. Wir Alten
kommen alle mit den telekommunikativen Kontakten zu Banken, Versicherungen und
Behdrden nicht so zurecht. Deshalb wenden wir uns alle an den Kommunikationsberater
hier. Der ist aber so Uberlastet, dal® man doch immer recht lange warten muR3."

R.T. "Ich sehe, grundsatzlich sind Sie ganz zufrieden hier. Ich gehe jetzt zu lhrer
Nachbarin. Wenn Ihnen noch was einfallt - ich komme in den nachsten Wochen nochmal
vorbei. Auf Wiedersehen - und danke fiir den Kaffee."

M.K.: "Auf Wiedersehen."

Christoph Bartel, Schiiler
Christoph Bartel, S-Nr. 73-05 14. August 2020

Fachaufsatz: Wohnkultur und Kommunikation in der Familie

Aufgabe: In dem Fachaufsatz soll unter Zuhilfenahme des allgemeinen stadtischen In-
formationssystems die eigene Familiensituation in Beziehung gesetzt werden zu den
Ergebnissen der Bevolkerungsstatistik 2017 und der Studie "Familienstrukturen und Ge-
sellschaftsentwicklung 2020".

1. Einige Untersuchungsergebnisse zur Familie

Nach der Bevolkerungsstatistik 2017* gibt es zur Zeit 1,1 Kinder je Haushalt oder 0,6 je
erwachsenem Bundesburger. 90% der Haushalte mit Kindern werden von den Gruppen
Alleinerziehende, 1-Kind-Familie und 2-Kind-Familie gestellt. Sie werden als Kernhaus-
halte zusammengefalit. Ihr Anteil an den Gesamthaushalten betragt 64%. Kernhaushalte
finden sich etwa zur Halfte im weiteren Stadteinzugsbereich, und je ein Viertel im engeren
Einzugsbereich und im Stadtkern.** Ca. 30 % der Kernhaushalte besitzen einen IBFN-
Anschluf3. Dabei steigt dieser Anteil, je weiter jemand von der Stadt entfernt wohnt. Die
Bezugsgruppen fir Kinder werden in ** mit sinkender Bedeutung aufgezahlt: Haushalts-
mitglieder, Schulbezugspersonen, Freunde.
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2. Vergleich mit unserer Familie

Weil ich mit meiner Schwester und meinen Eltern zusammenwohne, sind wir ein Kern-
haushalt. Wir wohnen im weiteren Einzugsbereich. Mein Vater fahrt taglich zur Arbeit. Wir
haben noch keinen IBFN-Anschlul3. Er ist recht teuer und mein Vater sagt, daft ihm die
Kabelprogramme ausreichen. Meine Mutter kénnte ein Bildtelefon gebrauchen, um An-
fragen nach Personlichkeitsentwicklungsgruppen direkter zu beantworten und die psy-
chologische Teleberatung gleich durchfihren zu kdnnen. Sie ist sich aber unsicher, ob es
o6konomisch ware und betreut Kunden deshalb tGber Telemail, Telefon und Sprachspei-
cherung.

3. Kommunikation in der Familie

Mit meinen Eltern treffe ich mich immer beim Friihstlick und beim Abendessen. Wenn ich
an meinem eigenen Terminal Unterricht habe, bin ich den ganzen Tag zu Hause. Mein
Vater ist dann oft im Blro. Meine Mutter sehe ich jedoch 6fter. Sie macht Teleberatung
und kocht. AuBerdem sehen wir abends 6fter Kabelfilme im Multivisionsprojektor. Wenn
der Film uns Kindern nicht gefallt, schauen wir uns in unseren Zimmern ein anderes Pro-
gramm oder Video-Clips an. Manchmal machen wir auch Telespiele oder versuchen, uns
mit dem Terminal und einem Entwicklungsprogramm kleine elektronische Spielzeuge zu
konstruieren.

An drei Tagen in der Woche fahre ich in die Schule. Wir arbeiten dort in unterschiedli-
chen Gruppen, mit einem padagogischen Betreuer oder jeder fiir sich mit dem CAE-
Programm (Computer Aided Education). Zwei Tage in der Woche lerne ich mit CAE zu
Hause.

Ich bin in einem kleinen bundesweiten Oldtimer-Club. Wir sammeln Bilder, Filme oder
Modellzeichnungen von Citroen-Modellen vor 1930. Die Bilder schicken wir uns Uber
Telefax zu. Wenn wir einen IBFN-Anschluf3 hatten, kénnten mir auch Filme direkt tber-
spielt werden. Ab und zu machen wir Telekonferenzen, an denen ich ohne Bildkontakt
teilnehme. TK-Dienste brauche ich auch, um diesen Aufsatz in die Schule zu Gbermitteln
oder um Literatur daflir anzufordern. Manchmal benutzen wir auch einen o6ffentlichen
Bildfernsprecher, um Verwandte zu sehen.

Literatur:
* Daten der Bevolkerungsstatistik 2017, Statistisches Bundesamt, Wiesbaden.

** Kyber/Netik: Familienstruktur und Gesellschaftsentwicklung 2020, Frankfurt.
(Recherchiert mit CAE-IR.)
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Hildegard Hérmann, Arbeitssuchende

Tagebuchnotizen

12.3.: Die Decke fallt mir auf den Kopf. Die Zwei-Zimmer-Wohnung ist zu klein fiir Carla
und mich. Sie mifite ein richtiges Kinderzimmer haben. Aber eine grofere Sozialwoh-
nung ist nicht drin.

18.3.: ...Hoffentlich reicht die Sozialhilfe diesen Monat. .. Die Btx-Anzeige "Allgemeine
Aushilfsdienste" hat in diesem Monat noch nichts gebracht.

22.3.: 3 Uhr morgens. Vom Baby-Sitten zurlick. Carla schlaft. Maiers kamen um 22
Uhr noch auf die Idee auszugehen und haben bei mir im Volksterminal angefragt. Gepaf3t
hat es mir nicht, aber ich brauche das Geld. Vielleicht klappt es dort 6fter? Hoffentlich!
Auf dem Rickweg dann noch in eine elektronische Ausweiskontrolle geraten. Die neh-
men in letzter Zeit wieder zu.

25.3.: Die Selbsthilfegruppe hilft mir kaum - vielleicht der Sozialarbeiterin mit der ABM.
Die Kasse wird nicht voller, die Wohnung nicht grofRer. Die anderen haben auch keine
Perspektiven und wir bekommen nichts auf die Beine. Wir drehen uns alle im Kreis.

29.3.: Die Sonne scheint - heute ist ein erfolgreicher Tag: Zwei Wohnungsbetreuun-
gen fir die Urlaubszeit, eine sogar vier Wochen. Ich werde Carla vom Volksterminal los-
eisen und mit ihr im Park ein Eis essen. Feststimmung.

4.4.: Habe vorhin per Freieinheit im Lebensmittel-Infodienst geblattert. Tausende von
Worten - aber alles unklar. Warum konnen sie nicht einfach schreiben, was man essen
kann. Durch den Wissenschaftskram blickt keiner mehr durch. Immer diese Unsicherheit,
was man bei der radioaktiven Verseuchung und der chemischen Vergiftung jeweils noch
essen kann. Was wird mal aus Carla? Hoffentlich schafft sie die Schule gut.

7.4.. Arge Magenschmerzen. Aber die Lebensmittel miiten in Ordnung sein. Alles
frisch. Es ist viel zu kalt hier. Die haben die ferngesteuerte Heizung wohl wieder nur nach
dem Kalender programmiert.

8.4.. Patschnal, aber zufrieden. Carla hat ne gute Note. Ich bin nach dem Blumen-
gielen in einen Regenguf’ geraten. Der Magen ist wieder in Ordnung.

11.4.: Automatisches Vermittlungsangebot vom Arbeitsamtscomputer. Bei der Tele-
bildvorstellung vom offentlichen IBFN-Anschluf? aus. Hat aber dem Chef wohl meine
Nase nicht gefallen, oder dald ich eine Tochter hab. Schade. ... Der Magen ist nicht in
Ordnung.

13.4.: Mein Magen spielt verriickt. Kann nicht zur Selbsthilfegruppe. Aber erstmal me-
dizinische Teleberatung ... Die wollen einem immer nur Medikamente verkaufen. Ich
glaub, ich gehe morgen zum Arzt, auch wenn ich einen Teil selbst zahlen muf3.

14.4.: Der Arzt hat meine Sozialchipkarte in seinen Computer gesteckt. Meine Daten
haben ihm nicht gefallen. Mir behagt es nicht, da} die Arzte meine Untersuchungswerte
immer in so ein Expertensystem eingeben. Das konnte diesmal auch nicht genau sagen,
was es ist. Ich soll aber in der Apotheke Medikamente holen und morgen eine Folgediag-
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nose anschlieRen. Ich weil® noch nicht, was es ist und bekomme Medikamente. Ich will
meinen Koérper nicht mit Chemie vollpumpen lassen. Aber die Schmerzen machen mich
wahnsinnig.

15.4.: Die Schmerzen waren fast weg. Die zweite Folgediagnose heute vermutet mit
82% Wahrscheinlichkeit ein Magengeschwuir. Psychosomatisch. Mu® morgen mit Kon-
trastmittel in die Krankenhausdiagnose. Hoffentlich nichts Ernstes. Und was passiert mit
Carla?
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lil. DIE VERLETZLICHKEIT DER 'INFORMATIONSGESELLSCHAFT'

7. luK-technikspezifische Schadenstypen und Katastrophen

Am 6. Juli 1988 kamen bei einer Explosion auf der Nordsee-Bohrinsel "Piper Alpha" 166
Menschen ums Leben.! In Norwegen soll bis 1990 die erste vollig ferngesteuerte Bohrin-
sel fertiggestellt werden.2 Menschenverluste wie auf "Piper Alpha" wird es dann nicht
mehr geben.

Eine Unterschrift auf einem Scheck zu falschen, bedarf eines Kugelschreibers und
héchstens einer Stunde Ubung. Die Decodierung einer elektronischen Unterschrift, mit
dem Ziel diese zu falschen, bedarf hingegen eines sehr schnellen Rechners fiir Tage
oder Monate. Der Aufwand fiir einen Betrug wird dann erheblich grbBer.3

Von der Erhebung der Probe bis hin zur Bekanntgabe des Ergebnisses gab es in der
manuellen Labormedizin lange Zeit eine Fehlerquote von rund 15%. Seitdem die Analy-
sen Uberwiegend automatisch erstellt, ausgewertet, dokumentiert und tbermittelt werden,
konnte diese Fehlerrate auf 0,3% gesenkt werden.4

luK-Technik kann Schadenspotentiale vermindern, Fehler vermeiden und Mif3brauch
erschweren. Sie ist in vieler Hinsicht erheblich leistungsfahiger als der Mensch oder die
konventionelle Technik. Sie vermag vielfach gréRere Mengen an Informationen in be-
deutend kirzeren Zeitrdumen zu verarbeiten und Ubermitteln. Im Jahr 2000 werden in
einem wenige Millimeter gro3en Chip bis zu 64 Millionen bit (8 Millionen Buchstaben oder
etwa 2000 Buchseiten) gespeichert werden. Glasfaserleitungen werden dann eine Uber-
tragungsleistung von einer Milliarde bit/s (128 Millionen Buchstaben oder etwa 30 000
Buchseiten) erbringen.5 Computer verarbeiten Informationen exakter, als Menschen dies
kénnen. Sie vergessen nicht, was sie einmal gespeichert haben, und kontrollieren die
langweiligsten Vorgange ohne jede Ermidung. Routineaufgaben kénnen daher durch
luK-Technik zuverlassiger erflllt werden. luK-Technik vermag so Verletzlichkeit zu redu-
zieren. Insoweit kann auf sie nicht verzichtet werden.

Wo aber Technik die Wirkungsmdglichkeiten des Menschen erhéht, steigert sie
gleichzeitig die Mdglichkeit von Schaden durch Fehler oder MilRbrauch dieser Technik.
Wie dieses und die folgenden Kapitel zeigen werden, bietet die breite Anwendung der

S. hierzu z.B. Spiegel 28/1988, 164 ff.

S. FRv. 21.7.1988.

Dieses Beispiel nennt Goos GMD-Spiegel 3/4-1986, 31.

S. Vinsintin u.a. CM 9/1986, 23.

S. Informationstechnik 2000, Arbeitskreis Mikroelektronik 2.4; Goos GMD-Spiegel 3/4-1986, 30.

a W N =
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luK-Technik nicht nur mehr Sicherheit, sondern schafft auch neue Risiken. luK-Technik
kann also beides: die Verletzlichkeit der Gesellschaft senken und sie erhéhen.

Wenn wir die Verletzlichkeit der 'Informationsgesellschaft’,wie sie in dem vorangegan-
genen Zukunftsbild beschrieben wurde, untersuchen, geht es uns allerdings nicht um
eine Variation des ewigen Abiturthemas: Technik - Fluch oder Segen? Wir zielen nicht
auf eine allgemeine Saldierung der Vor- und Nachteile. Wir verstehen diese Technik nicht
als ein unveranderliches Produkt, dessen Angebot uns zu einer 'Ja'- oder 'Nein'-
Entscheidung zwingt. Es geht vielmehr um ihre Gestaltung, um den Versuch, ihre Vorteile
zu nutzen und ihre Nachteile zu vermeiden.

Ob Nachteile hinsichtlich der Verletzlichkeit durch Gewinne an Komfort, Produktivitat,
Geschwindigkeit oder andere Vorteile der Techniknutzung ausgeglichen werden kdnnten,
kann in einer Untersuchung zur Verletzlichkeit nicht abschlieRend beurteilt werden. E-
bensowenig wollen wir andere Nachteile, die von einer breiten IuK-Techniknutzung er-
wartet werden - wie etwa mangelnde

soziale Beherrschbarkeit oder der Verlust an kultureller Vielfalt und sozialer Phanta-
sie® an dieser Stelle bewerten. Denn: Ob wir die beschriebene Zukunft wollen sollen oder
nicht, muf} unter Berlicksichtigung aller relevanten Kriterien entschieden werden. Welche
Kriterien von Bedeutung sind, kann jedoch nur der demokratische Diskurs klaren.” Die
vorliegende Studie kann allerdings zu dieser Entscheidungsfindung einen wesentlichen
Beitrag leisten. Sie beschreibt den Preis, der fir den Weg in die 'Informationsgesellschaft'
zu zahlen ist - und den sollte man bei jeder Reise kennen.

Wie verletzlich die 'Informationsgesellschaft’ werden kann, hangt ab von der GroRe
potentieller Schaden und der Wahrscheinlichkeit ihres Eintretens. Wahrend maogliche
Fehler von luK-Systemen und bewuf3te Schadigungen sowie zu erwartende Gegenmald-
nahmen in den spateren Kapiteln diskutiert werden, untersucht dieses Kapitel, welche
spezifischen Schaden und Katastrophen die luK-Technik ermdglicht, und das anschlie-
Rende Kapitel, welche Schaden mdoglich waren, wenn luK-Systeme - aus welchem Grund
auch immer - versagten. Das kiinftige Schadenspotential wird in diesen beiden Kapiteln
als eigenstandiger Risikobeitrag - unabhangig von der jeweiligen Wahrscheinlichkeit
einer Schadensursache - betrachtet. Dieses Vorgehen rechtfertigt sich aus vier Griinden:
Zum einen andert sich die Wahrscheinlichkeit je nach Bedrohungssituation und Siche-
rungsniveau. Von daher ist es sinnvoll, unabhangig von deren standigem Schwanken zu
wissen, welche Schaden Uberhaupt méglich sind. Zum anderen ist das Mall notwendiger
Sicherungsanstrengungen danach zu bestimmen, welche Schaden drohen, wenn die
Sicherungen versagen. Drittens ist die Dringlichkeit von Manahmen zur Schadensbe-
grenzung und zur Reduzierung von Schadensfolgen vor allem abhangig von der GréRRe
des moglichen Schadens. Und schliellich kann in vielen Fallen die Wahrscheinlichkeit

6 S. hierzu z.B. Kubicek 278 ff.; Mettler-Meibom 1987.
7 S. hierzu auch Alemann 1989.
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eines Schadens nicht oder nur qualitativ bestimmt werden. Sein mdégliches Ausmal} ist
dann der einzige Anhaltspunkt zur Bewertung der Verletzlichkeit.

Fir die kinftige Verletzlichkeit der Gesellschaft ist vor allem die Frage von Bedeu-
tung, ob die Informatisierung gegeniliber heute zu anderen oder grofteren Schaden fiihrt.
Um diese Frage beantworten zu kénnen, miissen zunachst verschiedene Typen informa-
tionstechnisch induzierter Schaden bestimmt und in Beziehung zu Schadensmdoglichkei-
ten der Gegenwart gesetzt werden. Mit diesem theoretischen Ristzeug wird dann im
folgenden Kapitel exemplarisch erortert, wie sich infolge der gesellschaftlichen Abhangig-
keit von dieser Technik das Schadenspotential in einigen Gesellschaftsbereichen entwi-
ckeln konnte.

Verlagerung und Reduzierung bekannter Schadensmaoglichkeiten

In dem MaRe, wie soziale Funktionen auf IuK-Systeme Ubertragen werden, kénnen
Schaden, die zuvor schon mdglich waren, nun durch deren MiRbrauch verursacht wer-
den. In diesem Fall wird das potentielle Schadensausmaly nicht beeinflut: Nicht die
Computernutzung erzeugt oder verandert Schadensmdglichkeiten, sondern die Tatigkeit,
zu deren Steuerung oder Unterstitzung luK-Technik eingesetzt wird, bestimmt den Um-
fang maoglicher Schaden.

Wenn zum Beispiel ein Bankangestellter per Computer das richtige Adresskonto einer Uberweisung
I6scht und dafir seine Kontonummer einsetzt oder wenn ein Verwaltungssachbearbeiter fir Kinder-
geldauszahlungen seinen Namen eingibt8, dann sind die dadurch entstehenden Schaden die glei-
chen, wie sie durch Manipulation der traditionellen Buchhaltung entstanden waren.

Wahrend der Reparatur eines Steuerungscomputers 6ffneten sich 1987 zwei Fluttore des Was-
serkraftwerks von Alta im Norden Norwegens und eine drei Meter hohe Flutwelle ergof} sich in das
Tal unterhalb des Staudamms.® Das AusmaR des Schadens wére das gleiche gewesen, wenn
konventionelle Steuerungstechnik versagt hatte.

Es gibt also eine groRe Gruppe von Schadensmdglichkeiten, die sich durch luK-Nutzung
nicht verandern. Sie soll uns daher nicht weiter beschaftigen. Fir sie liefert die Informati-
sierung keinen eigenen Schadensbeitrag. Sie ist fiir diesen Schadenstyp ausschlielich
relevant flr die Frage der Schadenswahrscheinlichkeit. Geschehen Betrliigereien oder
Uberschwemmungen haufiger, weil Computer im Einsatz sind? Oder werden Schaden
dadurch seltener? Fir diesen Schadenstyp ist folglich die Frage zu stellen, wer zuverlas-
siger ist: Menschen, konventionelle Technik oder Computer. Erscheint es sinnvoller,
einen Prozel} vollig, halb oder gar nicht zu automatisieren? Soll der Computer die Tatig-
keiten von Menschen nur unterstitzen, vorbereiten oder kontrollieren? Oder sollen ihm
auch Entscheidungen Ubertragen werden? Antworten auf diese Fragen hangen ab von

8 S. hierzu z.B. die Félle in Zimmerli KR 1987, 248, 265 und Sieber 1980, 47 ff.; ders. BB 1982, 1434; Sieg 316.
9 S. das in Oslo erscheinende Dagbladet v. 7.8.1987 - zit. nach Risk Digest Nr. 5.25 v. 7.8.1987, 2.
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der Zuverlassigkeit und der Mifbrauchs-Sicherheit von luK-Systemen und werden in den
spateren Kapiteln behandelt.

Das Schadenspotential menschlicher Tatigkeiten kann durch luK-Technik sogar ge-
ringer werden: Prazisere ProzeRsteuerung kann etwa eine Reduzierung des Energieein-
satzes ermdoglichen. Die bei einem Unfall freigesetzte Energie ware geringer. Eine Ver-
teilung der Informationsverarbeitung kann dazu fiihren, daf® durch ein Schadensereignis
nur ein Teil der Informationen verloren geht. Durch Automatisierung werden viele Risiko-
bereiche begrenzt oder beseitigt, in denen Menschen bisher tatig sein muf3ten. Beispiele
hierfiir kdnnten Bohrinseln, Bergwerke, Chemieanlagen, Fertigungsstatten oder atom-
technische Anlagen sein. Der Wegfall solch risikoreicher Arbeitsplatze ist ein hoher Ge-
winn, wenn die verbleibende Arbeit gerecht verteilt wird.

Allerdings ist zu fragen, wie zuverlassig und sicher die Automatik arbeitet und ob sie
nicht neue Risiken schafft. Denn der Schadensreduzierung durch Schutz der bisher Be-
schaftigten konnte eine Risikosteigerung fir die Allgemeinheit oder die Natur gegeniber
stehen. So erhoht zum Beispiel der Einsatz von Robotern in strahlengefahrdeten Berei-
chen das Risiko der Weiterverbreitung von atomwaffenfahigem Material. Denn die stark
strahlenden Substanzen, die bisher dieses Material vor menschlichem Zugriff geschutzt
haben, kdnnen Robotern wenig anhaben. Oder ein anderes Beispiel: Der automatisierte
Betrieb einer Chemieanlage ware kein Gewinn, wenn dadurch die Wahrscheinlichkeit von
Unfallen mit Freisetzungen von Giftstoffen anstiege.10

Die Nutzung der luK-Technik kann also das potentielle Schadensausmalf’ bisheriger
menschlicher Tatigkeiten unbeeinflult lassen oder sogar verringern. Kann sie aber auch
mogliche Schaden vergrofern? Wir wollen unsere Aufmerksamkeit nun den Typen von
Schadensmadglichkeiten widmen, die durch den Einsatz von luK-Technik verandert wer-
den. Dabei betrachten wir nur die Schaden, die unmittelbar durch einen Fehler oder
MiRbrauch von luK-Systemen verursacht werden. Ihnen schlieRen sich meist Folgescha-
den an, die dadurch entstehen, dall die soziale Funktion beeintrachtigt wird, die dem
Technik-System Ubertragen wurde. Diese wollen wir jedoch nicht fir die Bildung luK-
technikspezifischer Schadenstypen, sondern im Zusammenhang mit dem Katastrophen-
potential der 'Informationsgesellschaft' berlicksichtigen.

Neue Schadensverteilungen

luK-Technik kann zu neuen Schadensverteilungen fiihren: Schaden, die bisher schon
moglich waren, kdnnen sich zeit- und ortsunabhangig vielfach wiederholen. Dabei sind
drei Typen zu unterscheiden:

Schaden kénnen durch die luK-Technik kumuliert auftreten (Typ I: Kumulationsscha-
den). Schaden werden vervielfacht, weil die neue Technik zu vielfachen, von einander

10 Methoden zur Schadensreduzierung als Sicherungsmafnahme werden in Kapitel 9 und 12 erdrtert.
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unabhangigen Handlungen verleitet. Ein Beispiel sind die vielen Betriigereien an Geld-
ausgabeautomaten, ein anderes das 'Hacken'.

So hat zum Beispiel die Cornell University in New York 1986 vor den vielen Hackern in ihrem Re-
chenzentrum kapituliert und ihre Verbindungen zu Computersystemen der wissenschaftlichen Welt
gekappt.11 Nimmt das 'Hackerwesen' zu, kdnnten 'Hackerschaden' an vielen Stellen gleichzeitig
entstehen. Nachdem deutsche Hacker 136 GroRrechner des SPAN-Netzes besucht und dort flr sich
'Falltiiren' eingebaut hatten, schatzen Fachleute allein den Aufwand zur 'Sduberung' jedes Rechners
auf etwa 1 Mio. DM. Die Gesamtkosten dirften demnach etwa 140 Mio. DM betragen. Mdgliche
Schéaden, die durch die Manipulation von Daten oder Programmen entstehen kdnnen, sind dabei

noch nicht berucksichtigt. Hatten die Hacker spezifische kriminelle Absichten gehabt, hatte der

Schaden um etliche Faktoren héher sein kénnen. 12

Noch starker luK-spezifisch ist der Schadenstyp, bei dem die Schadenshandlungen durch
die Technik multipliziert werden (Typ II: Multiplikationsschaden): Das Risiko, von einem
Expertensystem eine falsche Antwort zu bekommen, mag nicht groRRer sein als bei der
personlichen Befragung eines Experten. Der Schaden kann sich jedoch multiplizieren,
wenn ein Expertensystem von vielen Anwendern gleichzeitig genutzt wird.

Einen ahnlich schadensverstarkenden Effekt hatte ein defekter Computer der amerikanischen Bun-
desverwaltung, der 1977 mehr als 15.000 Schecks an falsche Adressen verschickte. Ein Computer
der US-Sozialversicherung hatte 1976 irrtiimlich die Auszahlung von mehr als 600 Mio. $ veran-
lagt.13

Diese Kumulations- und Multiplikationseffekte sind noch mit Schaden durch konventio-
nelle Technik-Systeme vergleichbar: Ein falscher Wert in einem Lehrbuch, eine ver-
rutschte Adressenliste, ein Konstruktionsfehler in einem Gerat oder eine falsch einge-
stellte Maschine kénnen ahnliche Effekte bewirken. Der Unterschied liegt jedoch in den
quantitativen und qualitativen Schadensaspekten. Werden Schecks manuell geschrieben,
koénnen nicht gleich 15.000 Anschriften verrutschen. Der Fehler in einem Lehrbuch bleibt
eine isolierte Information und ist daher leicht erkennbar. Aber ein Fehler in einem Exper-
tensystem geht in eine sehr komplexe Antwort ein und kann deshalb verborgen bleiben.
Voéllig neu gegentiber aller bisherigen Technik ist jedoch die Mdglichkeit, dal} gleiche
Schaden in entkoppelten Systemen zum gleichen Zeitpunkt auftreten (Typ lll: Kopplungs-
schaden). Da luK-Technik programmgesteuert ist, kann dieser Schaden bereits durch
einen Programmfehler oder eine Softwaremanipulation hervorgerufen werden. Selbst
entkoppelte und weitverteilte isolierte Systeme werden durch die gleiche Software sehr
eng gekoppelt. Ein Fehler oder eine Beeinflussung von Programmen kann alle Nutzer

11 S.FRv. 27.1.1986.
12 8. hierzu z.B. DSB 9/1987, 1 ff., 10/1987, 1 ff.
13 S. Washington Post v. 9.5.1977 und Washington Star v. 17.6.1976 - zit. nach Bequai 10.
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gleichermalien treffen. Enthalt das Betriebssystem eines verbreiteten Rechners eine
'logische Bombe', die dieses Programm zu einem bestimmten Zeitpunkt I6scht, wiirden
alle Anwendungen dieses Rechnertyps fiir unterschiedlichste Aufgaben mit einem Schlag
ausfallen. Ein GroRteil, wenn nicht alle luK-Anwendungen in einem bestimmten Umkreis
konnten gestort werden, wenn absichtlich oder unabsichtlich elektromagnetische Stérun-
gen verursacht werden. Und nicht nur einzelne Geratetypen oder alle Gerate in einer
Region, sondern alle luK-Systeme, die nicht besonders 'gehartet’ sind - also 99% - fielen
mit einem Schlag aus, wenn etwa durch die Ziindung einer Atombombe in groRer Hohe
ein elektromagnetischer Puls erzeugt wirde.

GroRere Schadenspotentiale

luK-Technik kann aber nicht nur zu einer neuen Ausbreitung von Schaden fiihren, son-
dern auch das Ausmal einzelner Schaden erhéhen. Sie konnte sogar ganz neue Scha-
densmaglichkeiten schaffen, weil durch sie Prozesse oder Wirkungen madglich werden,
die es bisher noch nicht gab. Handlungsgrenzen werden weiter hinausgeschoben, gleich-
zeitig aber neue, groRere Schaden riskiert. Zwei Typen sind zu unterscheiden:

Bereits das Versagen eines einzelnen luK-Systems kann einen hoheren Schaden
verursachen, weil von ihm groRere Wirkungen auf die Umwelt ausgehen, Teilschaden
sich zu groReren Schaden entwickeln oder gestiegene Abhangigkeiten zu gréReren
Schadensfolgen flihren (Typ IV: hoher Einzelschaden). luK-Technik kann dazu dienen,
die bisherigen Grenzen von Raum, Zeit und Energie zu Gberwinden. Immer gréRRere In-
formationsmengen werden auf immer kleinerem Raum gesammelt und in immer kirzerer
Zeit Ubermittelt. Dadurch werden die Steuerungs- und Kontrolleistung von luK-Systemen
erhoht und technische Systeme noch schneller, starker und grofier. Autos, Ziige und
Flugzeuge kdnnen in kirzerer Zeit grofere Strecken zurlicklegen. GréRere Energiemen-
gen koénnen wirkungsvoller erzeugt und umgesetzt werden. Je groer die funktionsgema-
en Wirkungen sind, desto groer sind auch die Schaden im Versagensfall.

Durch die Steigerung des elektronischen Geldumlaufs gegenlber dem papiergebundenen liegt der
Schaden, den Computerkriminalitdt im Einzelfall verursacht, zwanzig- bis vierzigmal hoher als bei
konventionellen Delikten. 4 Der direkte durchschnittliche Schaden soll Anfang der 80er Jahre in den
USA 3,3 Millionen Dollar und in der Bundesrepublik 1,5 Millionen Mark betragen haben. 1 Die jahrli-
chen Verluste durch Computerkriminalitat werden in den USA auf mehrere 100 Milliarden Dollar16

14 S. Abel/Schmolz 11.
15 S. Zimmerli/Liebl 22; Schénberg 92.
16 S. Abel/Schmolz 11.
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und in der Bundesrepublik auf 15 Milliarden Mark geschéitzt.17 Die hohen Schaden sind also nicht
selten.

Die Weiterentwicklung der luK-Technik ermdglicht, auf immer kleinerem Raum mehr
technische Funktionen zu integrieren und parallel oder in kiirzerer zeitlicher Abfolge zu
nutzen. Dadurch werden einfache und lineare Ablaufe zunehmend durch hoch komplexe
und eng gekoppelte Systeme ersetzt. Wie Perrow gezeigt hat, wirken hohe Komplexitat
und enge Kopplung jedoch schadenserhéhend. Mit zunehmender Komplexitat steigt die
Moglichkeit, dal® Einzelfehler in unvorhersehbarer Weise miteinander interagieren. Enge
raumliche und zeitliche Kopplung von Prozessen erhoht die Schadensfolgen, weil sich
schadigende Ereignisse leichter 'fortpflanzen’ kénnen.18

In Zukunft werden immer grofiere Teile der Informationsverarbeitung, -speicherung
und -Ubermittlung der luK-Technik Ubertragen. Die Abhangigkeit nimmt zu, das Scha-
denspotential steigt. Ein Gradmesser hierfiir sind Einschatzungen, wie lange ein Anwen-
der bei einem Ausfall seines luK-Systems noch weiterarbeiten kénnte:

Nach einer 1987 veroffentlichten EG-weiten Umfrage unter Managern aus unterschiedlichsten Bran-
chen kénnen 20% der Unternehmen nur noch Stunden und 48% nur noch Tage weiterarbeiten, wenn
die interne Datenverarbeitung versagt.19 Nach einer Studie der Universitat Minnesota von 1984 soll
der 'Uberlebenszeitraum' nach dem Ausfall des eigenen Rechenzentrums fiir Banken zwei Tage, fir
Vertriebsfirmen drei Tage, fir Produktionsunternehmen funf Tage und fir Versicherungen fiinfein-
halb Tage betragen.20

Werden IuK-Systeme miteinander vernetzt und sind von dieser Vernetzung abhangig,
kann ein Technikausfall zu Schaden im gesamten Vernetzungskomplex fiihren (Typ V:
Komplexschéden). Ein Schaden in einem Servicerechenzentrum, in einer ISDN-Neben-
stellenanlage oder gar im Telekommunikationsnetz wirkt sich sehr schnell auf alle ange-
schlossenen Teilnehmer aus. Auch hier gilt wieder: Je starker die Vernetzung, je enger
die Koppelung und je héher die gesellschaftliche Abhangigkeit, desto grofer kann ein
Schaden sein.

Die Abhangigkeit von einer Vernetzung steigt, je mehr durch sie Redundanz abgebaut
wird. Vernetzung kann Raum und Zeit und damit Kosten sparen. Ein ausgebautes Tele-
kommunikationsnetz macht es Uberflissig, Informationen in jeder Bibliothek zu sammeln,
es genligt eine zentral vernetzte Datenbank. Durch eine computerintegrierte Fertigung er-
Ubrigen sich viele Lager und Konstruktionsbiros. Lagerzeit und -platz werden durch zeit-
genaue Produktion und die Konstruktionsbiiros durch eine zentrale CAD-Abteilung er-

17 S. Schénberg 92; Sicherheits-Berater 1986, 48: 3 - 4 Mrd.; Steiner, |0-Management-Zeitschrift 1988, 101: 40
Mrd. DM.

18 S. Perrow 107 ff., 131 ff.
19 S. Evens/Orr 12; s. hierzu auch Bschorr 119: 2 Tage; Zeit 44/1985, 25: im Durchschnitt 2 - 5 Tage.
20 Zit. nach Steinbach DuD 1985, 159 und Lindemann CW v. 27.4.1984, 1.
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setzt. Fallt das Netz aus, kann niemand mehr die Produktion steuern, Konstruktions-
zeichnungen Ubermitteln oder Informationen abrufen.

Vernetzung vermag Prozesse enger zu verkoppeln. Wiederum kann sie Zeit und
Raum und damit Kosten sparen, indem sie die Linearitat von Abfolgen aufhebt und Puffer
beseitigt. Verschiedene Informationsverarbeitungen kénnen zeitgleich stattfinden und
'real time'-Wirkungen erzeugen. Dadurch sinken jedoch die Moglichkeiten, in den ProzelR
einzugreifen, wenn ein Fehler entstanden ist. Er kann grundsatzlich mit der gleichen
Geschwindigkeit und Raumiberwindung in einer Schadenskaskade fortwirken wie der
intendierte ProzeR.21

Schliel3lich wachst das Schadenspotential, je mehr Anwendungen an ein Netz ange-
schlossen und in ihren Funktionen von diesem abhangig werden. Denn dadurch entste-
hen grundsatzlich mehr Moglichkeiten, daft ein Schaden andere Anwendungen beeinfluf3t
oder auf diese Uibertragen wird.

Vernetzung kann aber auch Redundanz und Entkopplung schaffen und damit scha-
densmindernd wirken. Die Vervielfachung von Netzelementen erlaubt namlich, beim
Ausfall eines Netzknotens oder einer Ubertragungsstrecke ohne Funktionsverlust auf
andere umzuschalten. Werden Datenbestéande und Datenverarbeitung dezentralisiert und
von anderen entkoppelt, verteilt sich auch das Schadenspotential. Der Anschluf3 ans Netz
erhoht die Chance, dalk im Versagensfall ein anderes System die Funktionen des aus-
gefallenen Gbernehmen kann.

Diese funf luK-spezifischen Schadenstypen kénnen jeweils fiir sich, aber auch viel-
fach vermischt vorkommen. Denkbar ist beispielsweise, dafl® die Kumulation von Schaden
(Typ I) oder ein gemeinsamer Softwarefehler in Vermittlungsrechnern (Typ 1ll) zum Aus-
fall eines Netzes (Typ V) und in der Folge zu vielen hohen Einzelschaden (Typ V) fihrt.

Katastrophen

Diese Schaden kénnen zu Katastrophen werden. Eine Katastrophe ist der Abschnitt eines
Prozesses, in dem die schadigenden Wirkungen die kulturellen Schutzmechanismen zu
deren Bewaltigung ijbersteigen.22 Ob der Zusammenbruch von Schutzmechanismen
eine Katastrophe ist, hangt somit von der sozialen Einheit ab, auf die der Begriff bezogen
wird. Was flr eine Familie oder eine kleine Gruppe eine Katastrophe ist, mul} es fiir eine
Stadt oder ein Land noch lange nicht sein.23 Wir wollen im folgenden mit dem Begriff
Katastrophe nur solche Schadensprozesse bezeichnen, die flir einen gewissen Zeitraum
die Abwehrkrafte der gesamten Gesellschaft oder regionaler bzw. sektoraler Gesell-
schaftsteile, sie zu bewaltigen, Ubersteigen. Schaden kdnnen zu Katastrophen werden,

21 8. hierzu auch Spiers 31; Debons 16.
22 S. hierzu auch Dombrowski 34; Clausen 43, 48.
23 S. Clausen 48f.
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wenn sie auf eine Katastrophendisposition in ihrer Umgebung treffen.24 Betrachten wir,
aufgrund welcher Voraussetzungen luK-spezifische Schaden zu einer gesellschaftlichen
Katastrophe fiihren kdnnten.

Damit aus einem oder mehreren Schadensereignissen eine Katastrophe werden
kann, ist zum ersten eine hohe und eng gekoppelte Verflechtung gesellschaftlicher Sub-
systeme erforderlich. In einer solchen Infrastruktur ist eine dynamische Schadensabfolge
maoglich, die sich wie Schockwellen in alle verflochtenen Systeme ausbreitet. Die Scha-
denswirkungen bleiben nicht lokal oder sektoral begrenzt, sondern sind immer gleich
flachendeckend und systemibergreifend. Schadenswirkungen in benachbarten sozialen
Systemen werden nicht gegenseitig aufgefangen, sondern durch die Riickwirkungen der
jeweiligen Schaden wechselseitig verstarkt. Schadensverlaufe mit einer solchen Dynamik
und Komplexitat kénnen leicht die Méglichkeiten zu ihrer Bewaltigung Ubersteigen.

Zum anderen mul} die Gesellschaft von den betroffenen IuK-Systemen in hohem Ma-
Be abhangig sein. Denn dann fallen mit der Technik auch die ihr ibertragenen gesell-
schaftlichen Funktionen aus. Je mehr der Umlauf des Geldes, die Herstellung von
Gebrauchsgitern, die Steuerung des Verkehrs, die Verteilung von Lebensmitteln ver-
netzten luK-Systemen Ubertragen ist, desto groRer sind die Schaden, wenn diese Syste-
me versagen.

Die dritte Voraussetzung fiir eine Katastrophe ist, daR funktionale Aquivalente fir die
ausgefallene Technik fehlen, die deren soziale Funktionen Gibernehmen kénnten.2% Ka-
tastrophen kénnen umso leichter bewaltigt werden, je mehr Substitutionsmdglichkeiten
fur die ausgefallenen Funktionen bestehen.26 Die Menschen miissen jedenfalls immer
soviele 'zivilisatorische Stufen' zuriickgehen, bis sie funktionale Aquivalente gefunden
haben. Beim Ausfall der Telekommunikation missen sie, um noch kommunizieren zu
koénnen, Briefe schreiben oder mit dem Auto fahren. Ist dies nicht moglich, weil der Ver-
kehr zusammengebrochen ist, miissen sie noch eine Stufe weiter zuriick und mit dem
Fahrrad fahren oder zu Full gehen. Je weiter sie zurlick miissen, umso weniger tauglich
sind die Aquivalente, die Katastrophe zu bewaltigen.

SchlieBlich missen die Menschen uber Kenntnisse und die Gesellschaft iber eine
passende Infrastruktur verfiigen, um die vorhandenen funktionalen Aquivalente auch
nutzen zu konnen. Sie sind umso hilfloser, je starker sie auf die Technik vertraut haben
und je ungewohnter sie im Umgang mit den 'Hilfskriicken' sind. Je starker die Menschen
ihre Kompetenzen auf die neue Technik ausgerichtet haben, je mehr die Gesellschaft die
'Uiberflissigen’ Infrastrukturelemente der alten Technik eingespart hat, um so starker wird
sie die Katastrophe treffen.2?

24 S. hierzu z.B. Frei 20.

25 S. hierzu Clausen/Dombrowski 295, 297.
26 S. Perrow 135.

27  S. hierzu z.B. Dombrowski 20, Clausen 59.
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8. Abhangigkeiten und Schadenspotentiale in der
'informationsgesellschaft’

Nach dieser begrifflichen Vorklarung wollen wir uns der praktischen Frage zuwenden,
welche Schaden und Schadensfolgen in der 'Informationsgesellschaft' méglich sind. Im
begrenzten Rahmen dieser Untersuchung kann allerdings nur exemplarisch erortert wer-
den, inwieweit die luK-spezifischen Schadenstypen in bestimmten Anwendungsbereichen
Bedeutung erlangen kénnen. Ebenso soll auch die Katastrophentauglichkeit dieser Ge-
sellschaft lediglich an einem Beispiel betrachtet werden. Wir wollen deren Katastrophen-
disposition gedanklich testen, indem wir unterstellen, die Telekommunikation ware zu
grolRen Teilen ausgefallen. Eine ausfiihrlichere Untersuchung dieser Fragen ware eine
lohnende Aufgabe fiir viele Forschungsprojekte.

Gesellschaftliche Abhangigkeit heute

Bereits heute Ubernehmen luK-Systeme in vielen Bereichen gesellschaftliche Funktionen.
Infolgedessen besteht bereits eine hohe Abhangigkeit von der automatischen Informati-
onsverarbeitung und der Telekommunikation. Automatische Datenverarbeitung findet
statt in der Produktion, in der Verwaltung, im Dienstleistungsbereich, in der Wissenschaft,
in militarischen und anderen gesellschaftlichen Bereichen. Im Bereich der ProzefRsteue-
rung kann ein Ausfall der Steuerungssysteme sogar zu Gefahren fiir Leib und Leben
groflRer Bevolkerungsteile fihren. Die EDV hat jedoch andere Formen der Informations-
sammlung und -verarbeitung nicht véllig verdrangt. Soweit einzelne Verwaltungszweige
oder Produktionslinien véllig von ihrem Funktionieren abhangig sind, bilden diese immer
noch Inseln der Automatisierung. Noch existiert keine vollkommene Vernetzung aller
Bereiche der Informationsverarbeitung. Daher bestehen fiir viele Formen der automati-
schen Datenverarbeitung im Notfall noch Substitutionsmdglichkeiten. Der Ausfall der DV
fihrt dann nur zu Belastigungen und Verzdgerungen, nicht aber zu einem voélligen Funkti-
onsausfall. Die Privathaushalte sind von der Informatisierung noch kaum erfalt.

Fir die Telekommunikation besteht eine allgemeine Abhangigkeit vom Fernsprech-
netz und eine spezielle Abhangigkeit etlicher Unternehmen und Verwaltungen von der
Datenulbertragung. In den meisten Anwendungsfallen kénnen sich Fernsprechen oder
Datenulbertragung gegenseitig ersetzen oder bei einem Ausfall durch die 'gelbe Post',
durch Austausch von Datentragern oder direkten Kontakt substituiert werden, so dafl
dieser nur komfortmindernd wirkt. In vielen Fallen, insbesondere im Bereich der Ge-
schaftskommunikation ist aber die Telekommunikation inzwischen so zeitkritisch, daf®
auch ihr kurzfristiger Ausfall zu ernsthaften Schaden fiihrt. Viele Verwaltungen und Un-
ternehmen sind zudem von der Integritat und Vertraulichkeit der ibermittelten Nachrich-
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ten abhangig. Abgesehen vom Telefondienst ist der Privatbereich noch nicht und der
Handel kaum in die Telekommunikation eingebunden.

Die Verwundbarkeit der Telekommunikation wird auch durch ihren Netzaufbau be-
grenzt. Durch die Vermaschung der Vermittlungsstellen auf der Fernebene des Fern-
sprechnetzes besteht eine hohe Ausfallsicherheit, da Ausfalle einer Verbindung von an-
deren mitibernommen werden kénnen. Ein Totalausfall im Fernverkehr ist allenfalls im
Bereich einer Knotenvermittiungsstelle und im Ortsverkehr im Anschlulbereich einer
Ortsvermittlungsstelle denkbar. Im Datex-L-Netz gibt es allerdings nur 19 und im Datex-P-
Netz nur 17 Vermittlungsstellen, so dafl® der Ausfall einer Vermittlungsstelle einen gréRe-
ren Bereich von der Datenlibertragung ausschlielt. Im Datex- P-Netz ist sogar ein Total-
ausfall der programmgesteuerten Vermittiungssysteme denkbar.

Gesellschaftliche Abhangigkeit morgen

In einer aus dem heutigen Trend sich entwickelnden kiinftigen 'Informationsgesellschaft’
wird die Abhangigkeit vom Funktionieren der automatischen Informationsverarbeitung
und Telekommunikation und damit das potentielle Schadensausmafl noch betrachtlich
ansteigen. Informationsverarbeitung und Telekommunikation werden in Umfang,
Verbreitung und Bedeutung zunehmen, noch starker in die Gesellschaft eindringen und
zu einem vernetzten System zusammenwachsen. Dabei werden sie andere Formen der
Informationssammlung, -verarbeitung und Kommunikation verdrangen und schlief3lich
weitgehend ohne Alternativen und Substitutionsmdglichkeiten sein. Stérungen in einem
Bereich werden sich dann schnell auf andere Bereiche Ubertragen.

Es besteht eine luK-gestiitzte Warenwirtschaft, die auf der volligen Vernetzung von
Lieferanten, Zulieferern, Produzenten, Handlern, Kunden und Banken beruht. Vom Funk-
tionieren der luK-Systeme werden auch die Energieversorgung, die medizinische Versor-
gung, das gesamte Zahlungssystem, die wichtigsten Dienstleistungen, wissenschaftliche
Organisationen, das Verkehrssystem, die staatliche Verwaltung, die politische Steuerung,
die Medien sowie der Umweltschutz mehr oder weniger stark abhangig sein. Sehen wir
uns die Abhangigkeit einiger dieser Anwendungsbereiche von luK-Techniken naher an.

ProzeRsteuerung
Industriegesellschaften nutzen Techniksysteme mit sehr groflen Schadenspotentialen.

Die absichtliche oder fehlerhafte Freisetzung groRer Energiemengen oder giftiger Sub-
stanzen aus diesen Industrieanlagen kann katastrophale Schaden bewirken.

1 S. hierzu néher RoRnagel 1986, 340 ff.

82



Prozel3steuerung

Um die GroRenordnungen solcher Schaden deutlich zu machen, sei auf einige Risikostudien verwie-
sen: Nach der Deutschen Risikostudie Kernkraftwerke kénnen durch einen Kernschmelzunfall mit
Dampfexplosion in einem 1300 MW-Reaktor bis zu 15.000 Menschen in relativ kurzer Zeit durch
akutes Strahlensyndrom und 100.000 Menschen zu einem spateren Zeitpunkt durch Leukadmie und
Krebs getotet werden. AulRerdem konnte eine Flache von der doppelten GroRe des Saarlandes
verseucht und dadurch eine Umsiedlung von bis zu 2,9 Millionen Menschen notwendig werden.2 Die
Freisetzung einer Grundsubstanz fir Pflanzenschutzmittel hat im Dezember 1984 in Bhopal/Indien
rund 5.000 Todesopfer und etwa 80.000 Verletzte gefordert. In den kommenden Jahren werden noch
Tausende an den Folgen der Vergiftung sterben. Uber 1000 Menschen sind erblindet.3 Nach einer
Risikoanalyse des TUV Rheinland wiirde zum Beispiel eine Explosion in einem 30 000-Liter-
Phosgen-Tank bis zu 2 000 'Soforttote' und fast 20 000 zum Teil Schwerverletzte fordern.# Ein Unfall
in den Tank- und Raffinerieanlagen auf der Insel Canvey in der Themse-Muindung kénnte bis zu 18
000 Tote zur Folge haben.®

Das Schadenspotential von Chemiebetrieben, von Anlagen der Energieerzeugung und -
verteilung oder anderen Produktionsstatten ist in erster Linie von den dort stattfindenden
energiereichen und schadstoffhaltigen Prozessen abhangig. Steuern bei gleichem Kom-
plexitatsgrad luK-Systeme statt Menschen oder konventioneller Technik diese Prozesse,
verandert dies fiir sich noch nicht das Schadenspotential, sondern erhéht oder senkt
lediglich die Wahrscheinlichkeit ihres Eintritts. Softwaregesteuerte Sicherheitsleittechnik
wurde beispielsweise fiir den Einsatz in Atomkraftwerken bisher als zu unzuverlassig
angesehen. Wie in den meisten Steuerungs- und Kontrollsystemen soll sie jedoch auf-
grund verbesserter Engineering-Techniken die festverdrahteten Leitsysteme zunehmend
verdré'ingen.6 Wird mit der EinfUihrung der luK-Technik auch die Architektur der Pro-
zelsteuerung verandert, kann eine hohere Komplexitat und eine engere Kopplung die
Sicherheit des Gesamtprozesses starker von dem zuverldssigen Funktionieren der Steu-
erungstechnik abhangig machen.’

Wahrend bisher die konventionelle und auch die elektronische Steuerungstechnik
meist isoliert arbeitete und nur fiir die spezifische Anwendung entwickelt wurde, geht der
Trend zu hierarchischen Steuerungsnetzen, die unter Verwendung standardisierter Mo-
dule dezentral prozefnahe Kleinrechner mit einem zentralen GroRrechner verbinden.8
Dadurch werden nun Multiplikations-(Typ II) oder Komplexschaden (Typ V) méglich, wenn
etwa falsche Daten in vielen prozelnahen Steuerungssystemen gleichermallen verwen-
det werden oder Netzausfélle die 'Kommunikation' zwischen den Rechnern verhindern.

S. Gesellschaft fur Reaktorsicherheit 165f., 206 ff., 218 ff.
S. z.B. Spiegel 17/1985, 134 ff.; FR v. 1.7.1985.
Zit. nach Koch/Vahrenholt 74 f.

S. Health and Safety Executive 33 ff.; zu weiteren Schadenspotentialen der GroRtechnik s. z.B. Lagadec;
Perrow.

S. hierzu z.B. Rauch/Mertens CM 5/1987, 56 ff.
S. hierzu naher Perrow 33 ff., 57 ff., 141 ff.; Andow 233 ff.
S. hierzu Gottschlich 39.
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8 Abhangigkeiten und Schadenspotentiale in der 'informationsgesellschaft'

Diese Schaden bleiben in der Regel auf den Werkskomplex beschrankt, da das lokale
Steuerungsnetz isoliert arbeitet. Durch die Standardisierung sind kiinftig aber auch
Kopplungsschaden (Typ lll) nicht mehr auszuschliefen. Eine Manipulation in einem Ba-
sisprogramm des Steuerungsnetzes kdnnten viele energiereiche Prozesse und hochgifti-
ge Substanzen gleichzeitig auRer Kontrolle geraten lassen.

Einen spezifischen Beitrag zur Schadensentwicklung liefert die IuK-Technik dann,
wenn im Vertrauen auf eine bessere Steuerungstechnik bisherige Grenzen (iberschritten
werden. Es entspricht einem alten Ingenieurstraum, den Menschen als die Komponente,
der sie mi3trauen, durch technische Gerate zu ersetzen, denen sie vertrauen oder die sie
zumindest verstehen.® Durch die Selbststeuerung soll die Wirksamkeit der Technik er-
hoht werden. Technische Prozesse sollen noch kraftvoller, in noch kirzerer Zeit, auf noch
engerem Raum oder in noch grofieren Anlagen ablaufen. Hierfiir miissen bisherige Si-
cherheitsreserven durch verbesserte Steuerungstechnik ersetzt werden. Mdgliche Zu-
verlassigkeitsgewinne durch IuK-Technik werden durch die steigenden Schadensmadg-
lichkeiten wieder 'verbraucht'. Automatisierung reduziert zwar das unmittelbare Risiko von
Arbeitsunfallen. Die Sicherheit der Bevolkerung aber wird immer starker von dem ein-
wandfreien Funktionieren der ProzeRtechnik abhangig.

Verkehr

Der Personen- und Giterverkehr wird auch fir eine 'Informationsgesellschaft' von zent-
raler Bedeutung sein. Zwar werden Informationen Uberwiegend elektronisch ausge-
tauscht, doch muissen Personen und Giter weiterhin transportiert werden. Eine Stérung
des Guterverkehrs konnte zu Engpassen in der Versorgung und zu Milliardenverlusten
durch Produktionsausfalle fihren - Gefahren, die durch die neuen logistischen Konzepte
der zeitgenauen Lieferung im Warenwirtschafts- und Produktionsbereich noch gesteigert
werden. Stérungen des Personenverkehrs konnen zu Personenschaden und zum Verlust
der Arbeitszeit flilhren. Wie wird dieses Schadenspotential von Verkehrsstérungen durch
luK- Technik beeinflu3t?

Der Autoverkehr ist vor allem deswegen so gefahrlich, weil die Kommunikation zwi-
schen den Verkehrsteilnehmern angesichts ihrer Geschwindigkeit unzureichend ist. Ihr
Verkehrsverhalten wird lediglich durch Blickkontakt und die gemeinsame Beachtung von
Verkehrsregeln gelenkt. Die Sicherheit des Stralenverkehrs kann erheblich erhoht wer-
den, wenn durch luK-Technik die Kommunikation und die Informationsverarbeitung er-
héht und beschleunigt wird: Uber Verkehrsleitsysteme werden Staus vermieden. Ab-
standsradar ermdglicht das vollautomatische Konvoifahren auf der Autobahn. Infrarot-
sensoren erlauben schnelle Fahrt auch durch dickste Nebelbanke. Kommunikationsnetze
zwischen den Fahrzeugrechnern untereinander, zur Leitzentrale und zu Mikrorechnern in

9 S. Wiener 164.
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Baken an den Fahrstrecken erweitern den Wahrnehmungsbereich durch 'elektronischen
Blickkontakt' und erhéhen die Reaktionsgeschwindigkeit. Ubersieht der Fahrer einen
Verkehrsteilnehmer oder reagiert er zu langsam, leitet der Computer innerhalb von Milli-
sekunden die erforderliche Reaktion selbst ein.10

Angesichts von 8.000 bis 10.000 Verkehrstoten in jedem Jahr kdnnen MaRnahmen,
die die Verkehrssicherheit steigern sollen, zunachst nur Unterstitzung finden. Bei aller
guten Absicht mul} jedoch die Frage erlaubt sein, ob die luK-Technik im Straltenverkehr
nicht auch Schaden erhéhen kann, statt sie nur zu reduzieren. Die Abhangigkeit von der
Technik steigt, insbesondere wenn Sicherheitsgewinne im Vertrauen auf die Technik
durch héhere Geschwindigkeiten oder geringere Abstande wieder 'verbraucht' werden. So
sollen zum Beispiel in einigen Jahren die Autos mit einem Convoy-Piloten ausgeristet
sein und dann auf der Autobahn bei Tempo 120 mit nur einem halben Meter Abstand
automatisch Kolonne fahren kénnen.!! Manch einer traumt sogar bereits davon, mit 200
'Sachen' (ber die Autobahn zu 'brausen' - wahrend er am Steuer schlaft.!2 Engere
Kopplung verbessert einerseits den VerkehrsfluR, erhéht aber andererseits das Scha-
denspotential. Wenn bei einem halben Meter Abstand, bei 200 km/h schlafend oder bei
hoher Geschwindigkeit im Nebel die Technik versagt, gibt es keine Sicherheitsreserven
mehr. Besonders gefahrliche Folgen konnten Multiplikationsschaden (Typ Il) verursachen
- etwa wenn das Leitsystem an alle Bordrechner falsche Werte Ubermittelt. Kaum be-
herrschbar waren auch Kopplungsschaden (Typ Ill) - wenn viele Bordrechner oder Ab-
standssensoren zur gleichen Zeit versagten -, und katastrophal kénnten sich Komplex-
schaden (Typ V) auswirken - wenn etwa das Leitnetz ausfiele.

Aber selbst ganz gewohnliche, tagtaglich sich ereignende Unfalle kdnnten verheeren-
de Folgen haben. Selbst wenn die Technik funktioniert und ohne jede Zeitverzégerung
reagiert, kann sie die von der Geschwindigkeit abhangigen Bremswege nicht verkiirzen.
Kommt ein in Kolonne fahrendes Fahrzeug durch ein Hindernis - etwa ein von einer ande-
ren Fahrbahn abgekommenes Fahrzeug - schneller zum Stehen, als es bremsen kann,
ist ein massenhafter Auffahrunfall nicht mehr zu vermeiden.

Eine neue Schadensmdglichkeit kommt hinzu: Damit der Zentralrechner des Ver-
kehrsleitsystems das Fahrzeug auf dem glinstigsten Weg zum Ziel fiihren oder gar leiten
kann, muf die jeweilige Position des Fahrzeuges bekannt sein. Wenn zur Identifizierung
der Fahrzeuge gegeniliber dem Leitsystem nicht jeder jedesmal vor Fahrtbeginn ein an-
deres Kennzeichen eingibt, sondern der Einfachheit halber jeweils sein amtliches Kenn-
zeichen, dann ermdglicht das Leitsystem eine liickenlose Bewegungskontrolle.13

10 S. hierzu naher die Forschungen in dem EUREKA-Projekt "PROgraM for an European Traffic with Highest
Efficiency and Unprecedended Safety" (PROMETHEUS) - s. z.B. die Berichte hieriiber in Spiegel 17/1988,
259f., 25/1988, 72f.; Hausmann 15; Strampp 2.

11 8. Spiegel 17/1988, 259f.
12 S.Hausmann 15.
13  S. hierzu auch Spiegel 25/1988, 73.
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Flugzeuge kénnen durch weitere Automatisierung sicherer und effizienter werden. Um
die héhere Effizienz zu nutzen, werden kiinftig - wie in der Vergangenheit auch - nach
jeder weiteren Automatisierung an Flugzeug und Besatzung hartere Anforderungen ge-
stellt. Die Maschine mu3 mit weniger Treibstoff auskommen, auch bei schlechterem
Wetter und dichterem Luftverkehr fliegen und die Flugstrecken schneller zurlcklegen.
Gleichzeitig wird in neueren Verkehrsflugzeugen, wie der Boing 767 oder dem Airbus
A320, der Bordingenieur durch Computer ersetzt. Aufgrund dieser Mallnahmen bleibt flr
die Crew immer weniger Zeit fiir Navigation, Kontakt zur Bodenkontrolle und die Handha-
bung des Systems. Also werden alle diese Tatigkeiten zunehmend automatisiert. 14 Die
Komponenten des Systems Flugzeug werden dadurch enger gekoppelt. Bei Stor- oder
Unfallen bestehen weniger oder keine Mdglichkeiten zum Eingreifen15 oder zur Regene-
rierung des Systems. Sicherheitsgewinne durch Automatisierung kénnten so durch hohe-
re Effizienzanforderungen wieder verloren gehen.

Der Luftverkehr in der Bundesrepublik und in Europa wird sich allein bis zum Jahr
2000 verdoppeln.16 Da weitere Start- und Landebahnen wegen des zunehmenden Biir-
gerwiderstands kaum gebaut werden kdnnen, wird die Verdichtung des Luftverkehrs die
Flugsicherung dazu zwingen, Flugzeuge direkt zu leiten. Nur so ist die heutige Frequenz -
zum Beispiel 64 Starts und Landungen pro Stunde in Frankfurt - zu verdoppeln und der
derzeitige Sicherheitsabstand bei Anfligen von drei bis flinf Meilen zu halbieren. Das
héhere Risiko soll luK-Technik abfangen. So ist zum Beispiel daran gedacht, durch An-
flugleitsysteme den Landeanflug zu verkiirzen und dadurch die Differenzen zwischen
schnellen und langsamen Flugzeugen zu reduzieren.1” Als weitere MaRnahme soll die
Computertiberwachung und -leitung durch Eurocontrol in Briissel verbessert und ausge-
baut werden.'® Nach dem Jahr 2000 ist zu erwarten, daB die Computer der Flugsiche-
rung direkt Gber Funk die Flugleitcomputer an Bord programmieren.19 Insgesamt wird die
Sicherheit des Luftverkehrs noch starker von luK-Technik abhangig und mit ihrer Hilfe
enger verkoppelt.

Dadurch steigt das Schadenspotential. Pannen wie im Juni 1987, als jeweils wegen
eines Computerfehlers das Radarsystem des Logan International Airports in den USA fiir
sechs Minuten und der Flugsicherungscomputer im schottischen Flughafen Prestwick
vollig ausfielen, und im September 1987, als wegen eines Stromausfalls die Radarschir-

14 S. hierzu z.B. Wiener 164 ff.; Perrow 176 ff., 202f.; Lutterbeck 1984, 17f.

15 Das Flugkontrollsystem des Airbus A320 ermdglicht nicht nur automatisches Fliegen, sondern korrigiert sogar
Flugfehler der Piloten. So hat es bei dem Absturz am 26.6.1988 bei Muhlhausen offensichtlich eine Fehlreaktion
des Piloten korrigiert und eine 'sanfte Bauchlandung' ermdglicht - s. FR v. 23.7. 1988. Da Computeranweisun-
gen den Pilotenbefehlen vorgehen, heifdt dies aber auch, dal bei einem Versagen der Technik der Pilot nicht
mehr korrigierend eingreifen kann.

16  So z.B. die Forderung des Deutschen Industrie- und Handelstages -s. FR v. 18.8.1988; s. auch FR v. 8.6.1988;
Spiegel 14/1988, 26 ff., 29.

17 S. Perrow 203.
18 S. hierzu FR v. 8.6.1988; Spiegel 14/1988, 37.
19  S. hierzu Wiener 165f.
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me aller Lotsen auf dem Flughafen Frankfurt fir zwei Minuten erloschen?0, kénnten ver-
heerende Folgen haben. Die dichte Abfolge von Starts und Landungen und das Ersetzen
von Sicherheitsreserven durch luK-Technik kann bei deren Ausfall nicht nur zum Absturz
eines Flugzeuges, sondern auch zum Zusammensto mehrerer Flugzeuge filhren.21
Doch nicht nur der Ausfall der luK-Technik ist hoch schadenstrachtig: Auch die Folgen
eines geplatzten Reifens, eines verklemmten Fahrwerks, eines Maschinenschadens oder
einer Sturmbdée kénnen wegen der héheren Flugdichte gravierender sein.

Der Schienenverkehr?2 soll ebenfalls durch luK-Technik sicherer und effektiver wer-
den. Zur Uberwachung und Steuerung der Ziige verfiigen die Triebfahrzeuge der Deut-
schen Bundesbahn zunehmend Uber die 'induktive Sicherung' und die 'Linienzugbeein-
flussung'. Jene kontrolliert standig, ob Geschwindigkeitsbegrenzungen und Signalstellun-
gen beachtet werden und I8st im negativen Fall Zwangsbremsungen aus; diese verbindet
Uber Linienleiter am Gleis den Zug mit der Streckenzentrale und Ubermittelt aktuelle Da-
ten.23 Durch beide wird der Lokfiihrer von der Sicht auf Signale an der Strecke unabhén-
gig, was immer hohere Geschwindigkeiten erlaubt. Werden sie erganzt um leistungsfahi-
ge Verfahren der Mustererkennung, wird nach 2000 auf Hochgeschwindigkeitsstrecken
mit erheblich schnelleren und automatisch gesteuerten Zligen zu rechnen sein.

Die Freigabe des Fahrwegs durch entsprechende Weichen- und Signalstellung erfolgt
vollautomatisch Uber die dezentralen Stellwerksrechner. Ebenfalls dezentral sollen zu-
kiinftig die Gutertransporte gesteuert werden. Etwa 300 autarke Systeme in Knotenbahn-
héfen sollen jeweils Uiber die Daten verfligen, die flr die Erfillung der ortlichen Aufgaben
notwendig sind, und zugbegleitend weiteriibermitteln.24 In dieses Transportsystem wer-
den zum Beispiel die zentrale Datei tUber derzeit rund 900.000 Gijterwagen25, das 'Fahr-
zeuginformations- und Vormeldesystem' (FIV), das Daten Uber die Wagenladung, Ver-
sender, Empfanger und den Gulterwagen enthalt, sowie die 'Servicemeldung Wagenla-
dung' (SMV), die dem Empfanger die Ankunft der Ladung voranmeldet, integriert.26 Sie
ermoglichen, die auf der Bahn befindlichen Giiter in die neuen Logistikkonzepte mit auf-
zunehmen. Der Verkauf von Fahrkarten, Fahrplanauskiinfte und Platzreservierungen
werden effektiviert durch ein 'Kundenfreundliches Reise-, Informations- und Verkaufs-
system' (KURS). Alle diese Systeme werden durch ein einheitliches bahneigenes ISDN
vernetzt, das die bisherigen drei unterschiedlichen Bahnnetze ersetzen wird.27

20 S.Los Angeles Times v. 21.6.1987; FAZ v. 22.6.1987; Spiegel 14/1988, 30.
21  S. hierzu das Beispiel in Spiegel 14/1988, 30.

22 S. zum folgenden naher Pordesch Arbeitspapier 16.

23  S. hierzu naher Schwier BdW 1981, 102 ff.; Caesperlein/Thomas 221 ff.

24 8. hierzu z.B. Flugel/Knecht 594 ff.

25 S. hierzu z.B. Dahms 497 ff.

26  S. hierzu naher Grimm; Kibler 584.

27  S. hierzu z.B. Kuhbier/Wehner 37 ff.
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Die Bahn ist heute schon ein sicheres Transportmittel. Die luK-Technik kénnte diese
Sicherheit vor Unfallen noch weiter erhdhen. Gerade dies verfihrt aber auch zu einem
héheren Schadenspotential. Denn erst die rechnergesteuerte Linienzugbeeinflussung
macht Hochgeschwindigkeitsziige moglich. Die kinetische Energie eines Zuges nimmt mit
der Geschwindigkeit prinzipiell quadratisch zu und verdoppelt sich beispielsweise in der
Spanne von 140 auf 200 km/h. Verunglickt ein Zug trotz der Sicherheitsvorkehrungen bei
400 km/h, werden erheblich mehr Passagiere den Tod finden als bei den bisherigen
Fahrgeschwindigkeiten. Zu einem derart hohen Einzelschaden (Typ IV) kdnnte es kom-
men, wenn zum Beispiel das Mustererkennungsverfahren in automatischen Triebwagen
ein Hindernis nicht richtig erkennt. Mehrere solcher Unfalle kdnnten durch Multiplikations-
schaden (Typ Il) verursacht werden, wenn etwa von einem Stellwerksrechner an Weichen
und Signale falsche Daten Ubermittelt wiirden. Noch gefahrlicher kénnten sich Kopp-
lungsschaden (Typ lll) oder Komplexschaden (Typ V) auswirken, wenn etwa alle oder
viele Rechner in Stellwerken, Schieneniibergdngen oder Triebwagen gleichzeitig ausfie-
len oder das komplette Leitsystem fiir die automatisch gesteuerten Zlige versagte.

Ein Ausfall des gesamten Verkehrssystems Bahn ist in der Regel ausgeschlossen,
weil die Routendisposition dezentral durch die Stellwerke erfolgt und das 30.000 km lan-
ge Streckennetz auch bei Ausfall grolRer Teile erlaubt, den Giiter- und Personenverkehr
zumindest teilweise umzuleiten. Lediglich wenn alle Stellwerksrechner oder deren Soft-
ware von einem einzigen Hersteller gefertigt wirden, konnte durch ihren gleichzeitigen
Ausfall (Kopplungsschaden - Typ Ill) der gesamte Bahnbetrieb lahmgelegt werden. Wer-
den die manuell zu bedienenden 'Stelltische' als Sicherheitsreserve beibehalten und nicht
eingespart, waren selbst in diesem Fall nur (allerdings erhebliche) Behinderungen zu
erwarten. Fiele das einheitliche Bundesbahn-ISDN aus (Komplexschaden - Typ V), waren
Schaden nicht ganz so gravierend wie beim Ausfall der Stellwerksrechner. Das funkti-
onsfahige Streckennetz lieBe immerhin noch Improvisationen zu. Der Ausfall ware jedoch
identisch mit dem Ende eines geordneten Bahnbetriebs.

Davon abgesehen kann es im Personenverkehr durch luK-Schaden kaum zu Ver-
kehrsengpassen kommen. Fallt zum Beispiel 'KURS' durch Kopplungsschaden (Typ Ill)
oder Komplexschaden (Typ V) aus, so diirfte dies im wesentlichen nur zu Geld- und Ver-
trauensschaden bei der Bahn filhren. Reisende hatten moglicherweise keinen Sitz-, Lie-
ge- oder Schlafplatz. Die Schaffner dlrften nicht in der Lage sein, von allen Reisenden
den Fahrpreis zu kassieren. Auf die (kostenlose) Reise selbst miifite aber wohl niemand
verzichten.

Erheblich grofer wird die Abhangigkeit von luK-Systemen im Guterverkehr. Ohne e-
lektronische Gutervormeldungen (FIV) mifRten die Rangierarbeiten und die Zusammen-
stellung der Zige wieder durch umstandliche Prozeduren anhand der Begleitpapiere,
durch Sichtkontrolle der Wagenstellung oder durch Erfassung der an den Wagen befind-
lichen Daten durchgefiihrt werden. Die erheblichen Verspatungen kénnten im Rahmen
der neuen Logistikkonzepte schnell zu Produktionsunterbrechungen und Versorgungs-
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engpassen fihren. Noch gravierender ware der Verlust der zentralen Fahrzeugdatei (ho-
her Einzelschaden - Typ V). Ihre Rekonstruktion wiirde Monate dauern. In der Zwischen-
zeit aber ware das FIV nicht funktionsfahig und die Leistungsfahigkeit des Gutertrans-
portsystems Bahn drastisch reduziert. Dies wirde der Bundesbahn erhebliche Einnah-
meverluste bescheren, aber auch die Volkswirtschaft nachhaltig schadigen. Denn der
Guterverkehr auf der Strae konnte nur einen geringen Teil der Transportausfalle auffan-
gen.28

Landwirtschaft

Das Schadenspotential, das durch die Abhangigkeit von IuK-Systemen in der Landwirt-
schaft entstehen wird, ist demgegeniber gering.29 Die Komplexitat der Technik-Systeme
ist niedrig und ihre Kopplung lose. Betroffen sind in der Regel nur einzelne landwirt-
schaftliche Betriebe. Vernetzungen entstehen zum einen durch Informationsdienste
(Wetter, Schadlinge). Hier waren zwar durch falsche Informationen Multiplikationsscha-
den (Typ Il) oder durch den Ausfall der Datenibertragung Komplexschaden (Typ V) mdg-
lich. Doch wirkt schadensmindernd, daf® im ersten Fall in der Regel zeitliche Puffer zwi-
schen Informationen und Reaktionen bestehen und im zweiten Fall mit Durchschnitts-
werten oder 'Bauernregeln' weitergearbeitet werden kann. Verflechtungen kdnnten sich
zur Nahrungsmittelindustrie und zum -handel herausbilden. Auch wenn dort neue Logis-
tikkonzepte zur Anwendung kommen, dirfte sich jedoch der Gegenstand selbst gegen
eine allzu enge zeitliche Kopplung wehren. Nahrungsmittel in der Feldwirtschaft kénnen
einfach nicht zeitgenau und normgerecht produziert werden. Gravierende Schaden fir die
Allgemeinheit waren nur dann mdéglich, wenn die Landwirte relativ einheitliche Systeme
im Einsatz hatten und diese durch einen Kopplungsschaden (Typ lll) zur Erntezeit aus-
fielen.

Anders ist das kiinftige Schadenspotential vollcomputerisierter und roboterunter-
stitzter Gemusefabriken einzuschatzen. Da der Computer hier die Versorgung der Pflan-
zen reguliert, kdnnte bei einem Ausfall in relativ kurzer Zeit eine gesamte Produktionsein-
heit zusammenbrechen (hoher Einzelschaden Typ V). Der héhere Automatisierungs- und
Zentralisierungsgrad erschwert konventionelle schadensmindernde Mallnahmen. Je nach
Diversifikation der Systeme kdnnten Kopplungsschaden (Typ lll) oder Komplexschaden
(Typ V) sogar die Jahresernte einer Region vernichten.

28 1987 beférderte die Bahn 278 Mio. t Giter und der Stralenglterfenverkehr 359 Mio. t - s. Deutsche Bundes-
bahn 13. Er mlRte also ein Transportvolumen zuséatzlich ibernehmen, das vielleicht die Halfte seiner normalen
Kapazitat erreicht.

29 8. zum folgenden naher Pordesch Arbeitspapier 16.
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Gesundheitsversorgung

Die Informatisierung wird zu erheblichen Leistungssteigerungen der naturwissenschaftlich
ausgerichteten kurativen Medizin fihren. Neue Gerate verbessern Diagnose und Thera-
pie, Expertensysteme erhéhen das aktuell verflighare Wissen und neue Informations-
systeme verbreitern die Basis und intensivieren den Fluf} relevanter Krankheitsdaten.30

Informationstechnik in medizinischen Geraten soll die Behandlung unterstiitzen, in-
dem sie deren Einwirkung auf den Patienten steuert oder auswertet. Fallt sie aus oder
macht Fehler, kann dies die Gesundheit des Patienten beeintrachtigen. Die Berichte tber
solche Schaden nehmen zu:

So sind 1987 in den USA zwei Patienten zu Tode gekommen, weil ein Softwarefehler in einem radio-
therapeutischen Bestrahlungsgerat zu einer vielfach héheren Bestrahlung gefiihrt hat. In einem
bestimmten Betriebszustand wurde ein erforderlicher Wolfram-Filter nicht vor den Elektronenstrahl
geschoben.

Herzschrittmacher haben ausgesetzt, wahrend sie vom Arzt neu eingestellt wurden. Ein Gerat,
das mehrere Patienten gleichzeitig iberwacht, soll diese verwechselt haben. Eine Insulinpumpe gab
unvermutet zuviel von dem lebenswichtigen Hormon ab und aufgrund einer falschen Expertensys-
tem- Diagnose erhielten Patienten vom Arzt eine Uberdosis Medikamente verschrieben.31

Grundsatzlich wird das Schadenspotential durch die Funktion des Datenverarbeitungsge-
rats und die Zahl der potentiell betroffenen Patienten bestimmt. luK-spezifische Steige-
rungen von Schaden sind mdglich, wenn gréRere Energiemengen auf den Patienten
einwirken kénnen, weil sie automatisch und sehr prazise gesteuert werden (hoher Einzel-
schaden - Typ IV). Sind medizinische Systeme weit verbreitet, kbnnen Multiplikations-
schaden (Typ Il) - Fehler in der Datenbasis eines Expertensystems flihren bei vielen
Patienten zu Fehldiagnosen - oder Kopplungsschaden (Typ lll) - alle Dialysegerate eines
Herstellers arbeiten plétzlich doppelt so schnell - Schaden fir Leben und Gesundheit
vervielfachen.

Ein besonderes Schadenspotential kann sich ergeben, wenn nur mit Hilfe von luK-
Technik sehr risikoreiche medizinische oder pharmazeutische Forschungen mdglich
werden. Versagt etwa die Steuerungstechnik bei einem gentechnischen Versuch mit
Retroviren oder fiihrt ein Fehler im Auswertungsprogramm zu einer Fehleinschatzung der
Gefahrdung, kénnten die Folgen katastrophal sein.

Krankenhausdokumentationssysteme beinhalten vom einzelnen her gesehen kein
héheres Risiko, Patientendaten zu verwechseln, zu verfalschen oder auszuspahen, als
die alte Patientenakte. Durch die elektronische Form der Sammlung, Auswertung und
Ubermittlung ergibt sich jedoch die besondere Méglichkeit von Multiplikationsschaden

30 S.z.B. Hammer/RoRnagel 1989.
31 S. hierzu z.B. Science News 133/88, 170 - zit. nach Schuh, Zeit 17/1988, 86; Brunnstein CW v. 8.4.1988, 12.
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Produktion

(Typ II), indem durch einen kleinen Programmfehler oder -befehl alle Daten verfalscht,
vertauscht oder kopiert werden.

Produktion

"Die Abhangigkeit von der EDV wird jedenfalls von Tag zu Tag groRer; dies gilt auch fur Kleinbetrie-
be. Es entstehen Schnittstellen, bei deren teilweiser oder ganzer Zerstérung mit Betriebsausfallen
von mehreren Tagen, Wochen, ja Monaten gerechnet werden muB. Der ... Mangel an Spezialisten

fuhrt zu Abhangigkeiten, die bis zur kriminellen Handlung ausgenutzt werden kénnen. Wer nennt den
?"32

Betrieb, der keine externen EDV-Berater hat
So schildert der Leiter des Sicherheitsdienstes einer Industrieunternehmung in Zirich
seine Sorgen durch die wachsende EDV-Abhangigkeit moderner Produktionsbetriebe.
Fallt das eigene Rechenzentrum aus, so kdnnten - nach einer europaweiten Befragung
der Manager von Fertigungsunternehmen - 16% nur noch wenige Stunden produzieren.
48% sahen immerhin noch die Mdglichkeit, wenigstens fir einige Tage weiterzuarbei-
ten.33

Diese hohe Abhangigkeit besteht bereits heute34, obwohl die Automatisierung und
Produktionssteuerung meist erst in einzelnen Inseln verwirklicht ist, neben numerisch
gesteuerten Geraten oft noch konventionelle stehen, die Lager meist noch relativ grof
und nach einer raumlichen Systematik geordnet sind, die Auftrags- und Konstruktions-
daten vielfach noch in Papierform oder in Form von Lochstreifen und Disketten durch den
Betrieb flielen und das Personal noch gut ausgebildet ist und auf verschiedenen Arbeits-
platzen qualifiziert und flexibel eingesetzt werden kann. Fallt die Datenverarbeitung im
Betrieb aus, kénnen sich heute noch Maschinen und Facharbeiter weitgehend gegensei-
tig ersetzen. Auch bei einem Ausfall des Materialverwaltungssystems kénnen die Lager-
verwalter optisch noch einen gewissen Uberblick behalten und weiterhin Material ein- und
auslagern. Da die Daten noch in jedem Funktionsbereich vorhanden sind und ein GroRteil
des Wissens sich noch in den Képfen der Mitarbeiter befindet, kdnnen sie weiterhin ge-
nutzt oder relativ schnell rekonstruiert werden. Zusammengenommen erlaubt das derzei-
tige Zwischenstadium in der Informatisierung der Produktion bei einem Ausfall des zent-
ralen Rechners oder der Datenbank noch ein hohes Maf} an Improvisation.35

Wird kiinftig die Produktion, wie in unserem Zukunftsbild beschrieben, in den meisten
Fallen durch luK-Systeme geplant, gesteuert, koordiniert und tberwacht, erhoht sich die
Abhéngigkeit von luK-Technik und das Schadenspotential bei ihrem Ausfall noch be-

32 Butti122.
33 S. Evens/Orr 12.
34 S. hierzu SARK 124 ff.

35 Im folgenden beziehen wir uns weitgehend auf eine fiir uns erstellte Expertise von Wengel und Schneider 17 ff.,
46.
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trachtlich. Die an jedem Arbeitsplatz vorhandenen Computer werden hierarchisch mit
einem Zentralrechner vernetzt sein. Auf diesem werden redundanzfrei die Daten fir alle
Aufgaben einheitlich zur Verfligung stehen. Die betriebswirtschaftlich-planerischen und
technischen Funktionen im unmittelbaren Produktionsbereich werden immer starker in-
tegriert. Der Materialdurchsatz wird entsprechend dem Just-in-Time-Konzept optimiert,
indem die in der Produktion nachgefragte Menge zeitgenau innerhalb des Betriebs- und
zwischen den Unternehmen bereitgestellt wird. Dadurch verringern sich die Umlauf- und
Lagerbestande erheblich. Die relativ kleinen Hochregallager werden chaotisch geordnet,
von einem Computer verwaltet und automatisch bedient.36

Die gesamte Produktion ist erheblich enger gekoppelt und hochgradig komplex. Teure
Sicherheitsreserven durch Zeitpuffer, redundante Datenbestande, diversifizierte Produkti-
onsanlagen und gréRere Lagerbestédnde werden ersetzt durch zeit-, raum- und kapital-
sparende IuK-Technik. Der Preis ist eine hohe Stéranfalligkeit des Gesamtsystems. Klei-
nere Stérungen kénnen sich wegen der engen zeitlichen Kopplung des Produktionspro-
zesses und des komplexen Ineinandergreifens seiner Teile leicht zu groReren Ausfallen
kumulieren (Typ |). Kleine Manipulationen an den Produktionsdaten kénnen grofie Scha-
den verursachen. Ein geringfligiger Fehler in den CAD-Geometriedaten etwa kann sich
automatisch durch das Netz fortpflanzen und in mehreren Produktionsstatten nur Auss-
chull verursachen (Multiplikationsschaden - Typ Il). Ginge der zentrale, nur einmal vor-
handene Daten- oder Programmbestand samt Sicherungskopien verloren, wiirde der
dadurch verursachte Produktionsausfall die Wirtschaftskraft der meisten Unternehmen
Ubersteigen (hoher Einzelschaden - Typ IV). Ein Ausfall der gesamten Produktion ware
auch die Folge, wenn der zentrale Rechner oder die Netzsteuerung ausfallen (Komplex-
schaden - Typ V)37 oder wichtige Teilsysteme wegen gleicher Softwarefehler oder -
manipulationen gleichzeitig versagen oder fehlerhaft funktionieren (Kopplungsschaden -
Typ 111).

Die hohe Systemintegration erschwert auch Regenerationsversuche. Aufgrund der
Komplexitat und engen Kopplung des Systems und der Polarisierung der Mitarbeiterqua-
lifikationen38 werden Improvisationen kaum mehr maoglich sein. Die Maschinen kénnen
nur programmgesteuert genutzt werden. Doch selbst wenn die aktuellen Daten und Pro-
gramme vorlagen, kdnnte nur kurzfristig weitergearbeitet werden. Denn die erforderlichen
Teile kénnten nicht dem Lager entnommen werden, weil auler dem Computer niemand
weil}, wo sie zu finden sind. Die Diagnose und Behandlung selbst kleiner Fehler kann in
einem so komplexen System Tage dauern. Noch aufwendiger kann es sein, geléschte
oder manipulierte Daten zu rekonstruieren und wieder an den aktuellen Produktionsstand
heranzufihren. Sind alle Daten und Programme verloren, konnte nur versucht werden,

36 S. hierzu Wengel/Schneider; Scheer 1987, 1988; Wildemann; Klebe/Roth.

37 Sieber 2/122 berichtet von einem Fall, in dem nach einem Ausfall des Rechenzentrums nach 45 Minuten die
gesamte Produktion eines grofRen Automobilunternehmens zusammengebrochen ware.

38 S. hierzu Wengel/Schneider 29, 33, 35.
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das computerintegrierte Produktionssystem noch einmal ganz von vorn aufzubauen. Ein
Ausfall eines Rechenzentrums kann eventuell mit entsprechender Zeitverzégerung durch
Ersatzrechenzentren abgedeckt werden.

Die durch luK-Technik moégliche hochintegrierte Produktion und die neuen Logistik-
konzepte sind jedoch nicht nur gegeniiber luK-spezifischen Fehlern oder Manipulationen
sehr anfallig. Zeitverzdogerungen im Verkehr durch hdhere Gewalt, durch Unfalle oder
durch Ausfall von verkehrssteuernder Technik kdnnen relativ schnell Produktionsstops
verursachen. Schwerpunktstreiks gegen Zulieferer treffen die belieferten Unternehmen
wegen ihrer verkleinerten Lager empfindlich. Das 'Just-in-Time-Konzept' kann ihnen aber
noch aus einem weiteren Grund gefahrlich werden - wenn namlich der Computerherstel-
ler selbst aus Kostengriinden sein Ersatzteillager drastisch reduziert und fast nur noch
auf Bestellung Ersatzteile herstellt. Wer dringend auf Ersatzteile angewiesen ist, kann
sich dann nicht mehr darauf verlassen, da das gesuchte Teil vorratig ist. In GroRbritan-
nien stand 1987 aus diesem Grund die gesamte Produktion eines Unternehmens still,
weil eine Steckkarte fiir 15 Pence nicht zu beschaffen war.39

In diesem Zusammenhang ist auf mdgliche Folgeschaden hinzuweisen, die auch in
allen anderen hier untersuchten Bereichen eintreten konnten.#? Produktionsausfalle
kénnen neben dem unmittelbaren finanziellen Schaden fir das Unternehmen auch zu
Versorgungsschwierigkeiten bei anderen Unternehmen oder Verbrauchern fiihren. Da-
durch wird das Bild des Unternehmens in der Offentlichkeit beeintrachtigt und das Ver-
trauen der Geschaftspartner gestort. Wer kauft noch bei einer Firma, die keine plinktliche
Lieferung garantieren kann. Gerade weil die schnelle Reaktion auf Kundenwiinsche und
die Durchlaufzeiten Ziel der computerintegrierten Fertigung und der neuen Logistikkon-
zepte ist, werden bereits Pannen und Verzégerungen grof’e Nachteile im Konkurrenz-
kampf mit sich bringen. Fir die entstehenden materiellen und immateriellen Verluste
werden letztlich die Arbeitnehmer einzustehen haben.

Waren- und Geldwirtschaft

Warenwirtschaftssysteme sind hochintegrierte, hochkomplexe und eng gekoppelte Sys-
teme zur zeitgenauen Verteilung von Giitern und Lebensmitteln. Sie simulieren die Wa-
renfliisse zeitgleich in ihren Computermodellen und sind daher auf eine automatische
Erfassung und Weiterleitung aller Vertriebs-, Verkaufs- und Lagerdaten angewiesen. Da
sie allenfalls auf eine zentralisierte Feinsteuerung des Betriebsablaufs zielen, eine Be-
schleunigung des Warendurchlaufs durch zeitgenaue Planung nach dem Just-in-Time-
Konzept anstreben und ihre Lager entsprechend verkleinern und computergesteuert
chaotisch ordnen, haben sie vergleichbare Schadensprobleme wie die computerinteg-

39 S.Wong DuD 1987, 353.
40 S. hierzu auch Wong DuD 1987, 498f.; Evens/Orr 38; Wengel/Schneider 47.
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rierte Produktion. Insoweit kann auf die bereits erorterten Moglichkeiten luK-spezifischer
Schaden und Schadensfolgen verwiesen werden.

Nach einer 1987 veroffentlichten EG-weiten Umfrage erwarten bereits heute 37% der
Manager von Lebensmittelfirmen, da sie bei einem Ausfall ihrer luK-Systeme nur noch
wenige Stunden effektiv weiterarbeiten kénnten.41 Da kiinftig sowohl die Integration der
Warenwirtschaftssysteme erhéht und Teleshopping zunehmen wird als auch die Ver-
flechtung von Handel und Banken durch Chipkarten und Point-of-Sale fortschreitet, wird
die Versorgung der Bevolkerung mit Gitern und Lebensmitteln immer starker vom zu-
verlassigen Funktionieren der eingesetzten luK-Systeme abhangig. Fallen zentrale Rech-
nerkapazitaten oder die Kommunikationsverbindungen aus, kdnnten die Komplexscha-
den (Typ V) zu ernsthaften Versorgungsengpassen fiihren. Noch schlimmer, weil fla-
chendeckend, waren die zu erwartenden Auswirkungen bei einem zeitgleichen Verlust
von Standardprogrammen oder Datenbesténden. In diesem Fall kénnte die Vertriebs-
struktur der Warenwirtschaft véllig zusammenbrechen.42

Die Arbeitsprozesse und Dienstleistungen im Bankgewerbe sind in der 'Informations-
gesellschaft' vollstandig abhangig vom Funktionieren der informations- und kommunikati-
onstechnischen Infrastruktur.43 Wahrend frilher das Funktionieren des Dienstleistungs-
betriebs Uberwiegend von direkter menschlicher Arbeitsleistung und Qualifikation abhing,
konnen kiinftig Ausfalle oder Stérungen der luK-Systeme zu einem vélligen Zusammen-
bruch aller Banktatigkeiten fiihren. Schadensverstarkend wirkt dabei, dal® durch die
Techniknutzung traditionelle Qualifikationen fir eine Uberwiegend manuelle Bearbeitung
nicht mehr vermittelt werden. Ohne Technik wird eine Fortfiihrung der Betriebsablaufe
und Leistungsprozesse kaum maoglich sein. Auflerdem konnten die Beschaftigten ohne
Computerunterstiitzung den Geschaftsanfall weder qualitativ noch quantitativ bewaltigen.
Schauen wir uns die kiinftigen Abhangigkeiten fiir den internationalen Zahlungsverkehr,
die interne Informationsverarbeitung und den Kundenkontakt etwas naher an.

Bereits heute werden taglich mehr als 1000 Milliarden Mark Gber den Erdball hin- und
hergeschickt. Diese ungeheuren Geldbetrage flieien natirlich nicht in materieller Form.
Hart- oder Papiergeld kénnte nicht schnell genug transportiert werden. Was flie3t, sind
Informationen (iber Geld.44 Der internationale Austausch dieser Informationen erfolgt
Uberwiegend Uber ein geschlossenes Netz der 'Society for Worldwide Interbank Financial
Telecommunication' (SWIFT).45

An dieser Gesellschaft mit Sitz in Briissel sind derzeit mehr als 1.300 Kreditinstitute in 56 Landern
beteiligt. Diese Institute unterhielten Ende 1987 mehr als 2.400 Anschliisse. Das SWIFT-Netzwerk

41 S. Evens/Orr 12.

42 S. hierzu auch SARK 122 ff.

43  Wir beziehen uns im folgenden vor allem auf eine fiir uns erstellte Expertise von Harmsen und WeiR.
44  S. z.B. Brunnstein BdW 1988, 98.

45 S. hierzu naher Jueterbock, Die Bank 1988, 269 ff.
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besteht aus zwei Schaltzentralen in Amsterdam (Holland) und Culpepper (USA), in denen gegenwar-
tig vier bzw. zwei aktive Systeme eingesetzt werden. Jedes System besitzt eine Verarbeitungsleis-
tung von rund 300.000 Nachrichten pro Tag. Die Banken errichten in eigener Verantwortung die
Verbindung zu ihrem regionalen Konzentrator Uber Standleitungen. Die Konzentratoren stellen tber
internationale Mietleitungen die Verbindung zu den Schaltzentralen her. In der Bundesrepublik ste-
hen fur tber 170 SWIFT-Teilnehmer zwei Konzentratoren zur Verfiigung.

Das bisherige SWIFT-I-System sto3t demnéachst an seine Leistungsgrenze. Gegenwartig
wird daher ein SWIFT-II-System entwickelt.48 Der internationale Zahlungsverkehr ist von
diesen Computernetzen vollig abhangig. Angesichts der groBen Summen und der hohen
Zeitsensibilitat der Transaktionen wiirde ein vollstandiger oder nur teilweiser Ausfall des
SWIFT-Netzes auch nur fiir Tage zu extrem hohen finanziellen Schaden fiihren (Kom-
plexschaden - Typ V).

Die interne Informationsverarbeitung ist fir alle Geschaftsbereiche von luK-Technik
abhangig. Dies gilt sowohl fiir das Buchungs- und Rechnungswesen und das Mengenge-
schaft im Kontokorrent und Sparverkehr als auch zunehmend fiir die qualifizierten Ge-
schaftsbereiche wie Anlageberatung, Vermdgensverwaltung oder Bau- und Geschaftsfi-
nanzierung. Die Informationsverarbeitung erfolgt derzeit in den 391 Rechenzentren der
deutschen Kreditwirtschaft. Die Geschaftsbanken betreiben eigene Rechenzentren. Die
Sparkassen- und Kreditgenossenschaften haben gemeinsame GroflRrechenzentren als
eigene Dienstleistungsunternehmen gegriindet. Einige Beispiele sollen eine Vorstellun-
gen von den GréRenordnungen der Informationsverarbeitung vermitteln.

Im genossenschaftlichen Bereich gab es 1980 elf regionale GroRrechenzentren. Die FIDUZIA AG
beispielsweise betreute mit ihrem Netzwerk und ihrem Rechenzentrum in Karlsruhe 1985 insgesamt
298 Kreditinstitute mit einer Gesamtbilanzsumme von 52,3 Milliarden Mark und mit einem Kontenbe-
stand von 9,8 Millionen Konten. Sie bearbeitete 1985 insgesamt 329,7 Millionen Buchungsposten,
davon 95% im Dialog mit den 3.842 Terminals der 1.123 Zweigstellen der angeschlossenen Banken.

Im Sparkassenbereich gab es Ende 1985 zehn Verbandsrechenzentren, an die 497 (84%) von
insgesamt 590 Sparkassen angeschlossen waren. Als ein Beispiel sei die 'dvg Datenverarbeitungs-
gesellschaft' in Hannover genannt. Sie versorgte Ende 1987 71 der 73 niedersachsischen Sparkas-
sen mit einem Anteil von 90% der Bilanzsumme der niedersachsischen Sparkassenorganisation im
direkten Verbund mit der Nord/Landesbank und der Bremer Landesbank. 1986 betreute sie 21,3
Millionen Konten. An ihre Rechner waren 7.974 Terminals angeschlossen.

Als Beispiel fir die GrolRbanken sei die Commerzbank erwahnt, die in 793 Geschaftsstellen En-
de 1985 2,66 Millionen Kunden betreute. Die Bilanzsumme 1985 betrug 82,6 Milliarden Mark. Vier-
zehn regionale Rechenzentren und zwei Rechenzentren von Tochtergesellschaften besorgen den
Inlandszahlungsverkehr und die értliche Kontofiihrung. Noch stérker zentralisiert ist die Datenverar-
beitung in der Bank fiir Gemeinwirtschaft. Sie hat ein Datenfernverarbeitungsnetz aufgebaut, in dem
alle 244 inlandischen Geschéftsstellen online mit dem zentralen Rechenzentrum in Frankfurt verbun-
den sind.

46  S. hierzu Jueterbock, Die Bank 6/1988, 329 ff.
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Kinftig wird der Zentralisierungsgrad wohl weiter zunehmen. Auflerdem wird daran gear-
beitet, die Gironetze der verschiedenen Bankengruppen sowohl intern wie auch unterein-
ander zu vernetzen. Dies ist eine der Voraussetzungen, um Point-of-Sale-Anwendungen
in groRem MalRstab sicher realisieren zu kénnen. Beides wird das ohnehin schon hohe
Schadenspotential weiter erhéhen.

Nach der bereits erwahnten EG-weiten Umfrage unter Managern schatzen 33% der
Bankmanager, da® sie nach Ausfall der Datenverarbeitung ihre Geschafte nur noch fir
Stunden weiterfliihren kdnnten. Jeder zweite Bankmanager war der Meinung, zumindest
noch einige Tage weiterarbeiten zu kénnen.47 In Zukunft werden fiir Beratung und Text-
verarbeitung zwar intelligente Arbeitsplatzcomputer eingesetzt, die auch ohne zentrale
Unterstiitzung noch eine gewisse Zeit arbeiten kdnnten. Fir die Giberwiegenden Bank-
dienstleistungen wird jedoch der Zugriff auf zentrale Datensammlungen von vernetzten
Terminals nétig sein: Die Kunden sollen ja unabhangig von einer bestimmten Filiale sein
und in allen Zweigstellen ihre Bankgeschéafte erledigen konnen. Gingen die zentralen
Datensatze samt Sicherungskopien verloren oder wiirden diese kopiert, tréafe der Kom-
plexschaden (Typ V) alle angeschlossenen Institute. Ebenso weitreichend ware der Aus-
fall des Rechenzentrums oder des Netzes aufgrund eines Kopplungsschadens (Typ IlI)
oder hohen Einzelschadens (Typ IV). Da die meisten Geschaftsvorgéange im Dialog mit
dem Rechner abgewickelt werden, wiirde ein langerer Ausfall des Rechenzentrums das
Unternehmen handlungsunfahig machen. Der Schaden konnte relativ leicht und in kurzer
Frist unternehmensgefahrdende Ausmalle erreichen.48

Welche Schaden bereits ein Computerfehler hervorrufen kann, zeigt ein Beispiel aus den USA: Die
Bank of New York konnte im November 1985 keine Schuldtitel mehr weiterverkaufen, weil bei der
Federal Reserve Bank ein Computerfehler aufgetreten war. Da sie ihren Kunden aber bereits die
Gegenwerte fur die an diesem Tag angenommenen Schuldtitel gutgeschrieben hatte, kam die Bank
innerhalb weniger Stunden in betrachtliche Liquiditatsschwierigkeiten. Um eine Zahlungsunfahigkeit
zu verhindern, muBte sie bei der US-Zentralbank einen Sonderkredit von 20 Milliarden Dollar auf-

nehmen.49

Der Schaden wird wegen der Verflechtung jedoch kaum auf eine einzelne Bank be-
schrankt bleiben. Simulationen zeigen zum Beispiel, dal® der Ausfall wichtiger US-
Bankrechner innerhalb weniger Tage auch verheerende Auswirkungen auf die Geldver-
sorgung Europas hatte.50

47 S. Evens/Orr 12.

48 S. hierzu auch Reusch 75f.
49 S. Brunnstein BdW 1988, 98.
50 S. Brunnstein BdW 1988, 99.
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Nach Mitteilung der 'California Banker Association' hat eine ihrer Banken vorausgesagt, dal bei
einem Ausfall ihres Rechenzentrums die kalifornische Wirtschaft nach drei Tagen, die Wirtschaft der
USA nach funf Tagen und die Weltwirtschaft nach sieben Tagen Schaden erleiden wiirde.®1

Aber nicht nur die Banken selbst wéren betroffen, sondern auch ihre Kunden. So wiirden
keine Gehalts- oder Rentenzahlungen mehr erfolgen, keine Dauerauftrage mehr durch-
geflhrt, keine Schecks mehr eingelost und keine Kredite oder Sparguthaben mehr aus-
bezahlt. Viele Vertrage wiirden wegen der fehlenden Finanzierung platzen oder kénnten
nicht vereinbart werden. Stérungen des Bankbetriebs wiirden sich auf das gesamte Wirt-
schaftsleben auswirken.%2

Da die Rechenzentren und Arbeitsplatzcomputer wegen der hohen Vernetzung mit
standardisierten Programmen arbeiten, ware ein gleichzeitiger Verlust der Datenbestéande
oder ein Ausfall wichtiger Programme in allen Anwendungen noch erheblich gravierender
als die bisher genannten Schaden. Er kénnte leicht in einem Wirtschaftschaos enden.

Auch in der Kundenbetreuung wird die Abhangigkeit vom zuverlassigen Funktionieren
der luK-Technik ansteigen. Geldausgabeautomaten, Automaten zum 'Auffiillen' von Chip-
karten, Point-of-Sale und Btx-Banking, die kiinftig den Zahlungsverkehr zunehmend
bestimmen werden, sind nur relativ sicher méglich, wenn europaweit alle beteiligten Ban-
ken und Bankengruppen ein einheitliches Verrechnungs- und Uberwachungsverfahren
sowie vernetzte Autorisierungs-, Sperr- und Transaktionsdateien einrichten.®3 Dadurch
kénnen zwar Schaden wie der folgende weitgehend vermieden werden:

Um die Jahreswende 1985/86 gelang es einem Koélner Computerfreak, bei 192 illegalen Auszahlun-
gen aus Geldausgabeautomaten 78.500 Mark zu erbeuten. Er hatte an einen dieser Automaten vor
den Eingabeschlitz fir die Magnetstreifenkarte ein Gehause von 6,5 cm Tiefe montiert, in dem sich
ein Magnetstreifen-Lesegerat mit Sender befand. Wenn arglose Bankkunden ihre Karte in den Lese-
schlitz steckten, empfing er Uber Funk nicht nur den kompletten auf der Magnetkarte gespeicherten
Datensatz, sondern auch die geheime Identifikationsnummer, die der Kunde (ber die Tastatur ein-
gegeben hatte. Die Magnetstreifendaten ibertrug er dann auf Blankokarten und hob sich Geld ab.54

Fallt aber einer der zentralen Rechner oder das Vermittlungsnetz aus, ist regional bzw.
national oder gar europaweit weder das Zahlen mit elektronischem Geld noch das Abhe-
ben von Papiergeld aus Automaten mehr mdéglich. Zum einen waren die Banken nicht
bereit, ohne automatische Nachpriifung der Deckung das 'Kreditrisiko' zu ibernehmen
und zum anderen ware das Volumen der Transaktionen nachtraglich nicht zu bewaltigen.
Da die Infrastruktur fiir Point-of-Sale oder die Chipkarte aber nur rentabel ist, wenn sich

51  Zit. nach Steinbach DuD 1985, 159.
52  S. hierzu auch SARK 122.

53 S. Harmsen/Weil} 48f., 53f.

54 S. Harmsen/Weil} 46f. mwN.
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sehr viele daran beteiligen, kdnnte durch ein solches Ereignis leicht der Zahlungsverkehr
zusammenbrechen.

Wem es als Externem oder Insider gelingt, in ein Banksystem einzudringen und dort
Daten zu verandern, kann andere schwer schadigen und sich bereichern. Da statt Pa-
piergeld immer haufiger nur Informationen lber Geld ausgetauscht werden, kénnen kiinf-
tig die Schadenssummen solcher Manipulationen drastisch ansteigen.55 Betrachtliche
finanzielle Schaden konnten einzelne auch erleiden, wenn ihre Chipkarte gefalscht oder
auf ihren Namen Telebanking durchgefiihrt wiirde. Viel gravierender als die Einzelscha-
den ware aber ein Vertrauensverlust in die vollstandige Sicherheit des elektronischen
Zahlungsverkehrs, wenn massenhafte Betriigereien dieser Art (Kumulationsschaden Typ
1) bekannt wirden. Viele Kontoinhaber konnten betrligerisch behaupten, bestimmte
Transaktionen nicht getatigt zu haben. Der dadurch entstehende sekundare Kumulati-
onsschaden (Typ I) wiirde die Kreditinstitute noch erheblich harter treffen als der primare
Schaden durch die Manipulationen selbst.%6

Der grofte Schaden durch den elektronischen Zahlungsverkehr wiirde jedoch da-
durch entstehen, dalR die Institutionen, die fiir die Verwaltung und Ausgabe von kryp-
tographischen Schllsseln, Chipkarten, Transaktions- und persénlichen Geheimnummern
zustandig sind, Schwachen in ihrem Sicherheitssystem aufweisen. Wiirden Tausende
von Schliisseln, Geheimnummern und dazu gehérende Kontonummern bekannt, kdnnten
nicht nur viele Banken und Kunden Schaden erleiden, sondern auch die Akzeptanz des
elektronischen Zahlungsverkehrs wirde voéllig erschiittert werden. Da es aber keinen
ausreichenden Ersatz fiir diese Form des Geldaustausches mehr gibt, konnten sehr gro-
3e betriebs- und volkswirtschaftliche Schaden die Folge sein.

Verwaltung

Die hocharbeitsteilige Gesellschaft ist auf eine stetige, wirksame und kalkulierbare Ver-
waltung existenziell angewiesen. Dabei nehmen die sozialen Funktionen, die auf die
Verwaltung Ubertragen werden, stetig zu und werden gewichtiger. Eine Stérung oder der
Ausfall von Verwaltungsleistungen kénnen daher leicht grofe Gesellschaftsgruppen oder
die gesamte Gesellschaft schédigen.57 Parallel zu dieser Entwicklung macht sich die
Verwaltung immer mehr vom zuverlassigen und korrekten Funktionieren der luK-Technik
abhangig. Da kiinftig Verwaltungsinformationen nicht mehr manuell, sondern elektronisch
verarbeitet und gespeichert werden, konnen grof3e Informationssammlungen kopiert,
ausgespaht oder manipuliert werden. Gingen sie verloren oder versagten die IuK-

55 Egli 147; s. zu den bereits heute hohen durchschittlichen Schadenssummen in diesem Kapitel unter hoher
'Einzelschaden'.

56 Dies gilt allerdings nur flir den Fall, daB sie nicht alle Risiken auf ihre Kunden abgewalzt haben. Ob unter dieser
Voraussetzung der elektronische Zahlungsverkehr hohe Akzeptanz erreicht, diirfte zweifelhaft sein.

57 S. hierzu auch Lenk 1982, 328 ff.
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Systeme, konnten viele Behorden ihre Verwaltungstatigkeit einstellen. Schadensverstar-
kend kdme hinzu, dal® die Beamten gewohnt sind, ihre Arbeit nur technikunterstitzt zu
erledigen, und die Hintergriinde der automatisierten Verwaltungsablaufe oft nicht mehr
durchschauen. Im Notfall fehlen dann die Kenntnisse und Fahigkeiten, die Aufgaben auch
manuell zu bewéltigen.58 Betrachten wir die spezifische Schadenspotential in der Ver-
waltung durch die luK-Technik an einigen Beispielen aus der Sozialversicherung, der
Justiz- und Polizeibehdérden und der Finanzverwaltung etwas naher.5®

Die Zusammenfassung vieler Daten in einem System konnte Kumulationsschaden
(Typ 1) ermoglichen, wenn jemand immer wieder Zugang zu der Datensammlung fande,
und zu einem hohen Einzelschaden fiihren, wenn es jemandem gelénge, komplette Da-
tensatze zu kopieren. Die Verwaltung verarbeitet meist personenbezogene, oft sogar
héchst sensible Daten. Wiirden etwa intime Krankheitsdaten an Dritte (Versicherungen,
Arbeitgeber, Arzneimittelverkaufer, Nachbarn) weitergegeben, kénnten dem Betroffenen
erhebliche Nachteile erwachsen. Noch gravierender kénnte es sich fiir ihn auswirken,
wenn die Daten zu Personlichkeitsprofilen zusammengefiihrt und zur Verhaltensbeein-
flussung des Einzelnen genutzt werden.60 An kompletten Datensatzen kdnnten zum
Beispiel auslandische Geheimdienste oder Werbeagenturen interessiert sein - diese etwa
an den Daten der Finanzamter oder der Meldebehdrden, jene zusatzlich an den Samm-
lungen des Bundeszentralregisters, des Kraftfahrtbundesamtes, des Bundeskriminalamts
oder den Daten ihrer Landsleute im Auslénderzentralrc—zgister.61 Wirden geheime Daten
in luK- Systemen verarbeitet, gespeichert und Gbermittelt, ware es mdglich, dal} ein ein-
ziger gezielter Geheimnisbruch eine so grof’e Menge von Geheiminformationen offenba-
ren koénnte, fir die hunderte Spione Jahre gebraucht hatten, sie in einem verteilten Ak-
tensystem auszuspionieren.62

Die Verwaltung, einzelne Birger und die Allgemeinheit kénnen erhebliche Nachteile
erleiden, wenn Behordendaten manipuliert werden. Schaden sind denkbar durch gezielte
Datenanderungen (hoher Einzelschaden - Typ 1V), durch die automatische Vermehrung
von Manipulationen (Multiplikationsschaden - Typ Il) oder durch die gleichzeitige Veran-
derung von Programmen oder Datensatzen (Kopplungsschaden - Typ lll). Die Folgen
solcher Schaden kdnnten zum einen finanzieller Natur sein, wenn geldwerte Daten in der
Finanzverwaltung, in der Sozialversicherung oder in den Behdrden der Sozial- und Leis-
tungsverwaltung verandert werden. Zum anderen kénnen sie personlicher Natur sein,
wenn Daten zum Nachteil eines Blrgers verfalscht werden und er plétzlich mit einem
erhohten Steuerbescheid, einer Vorstrafe, einem Haftgesuch oder einem Fiihrerschein-
entzug konfrontiert wiirde. Sie konnten schlielllich politischer Natur sein, wenn Basisda-

58 S. hierzu auch SARK 101 ff.

59  S. hierzu naher Wedde Arbeitspapier 9 und 21.
60 S.zu dieser Gefahr z.B. BVerfGE 65, 1 (42f.).
61 S. hierzu ndaher SARK 108, 117.

62 S. hierzu auch SARK 115.
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ten fur Planungen verfalscht oder unbrauchbar gemacht wiirden. Schon allein der Ver-
dacht von Manipulationen, erst recht ihr Nachweis, kann auerst umstandliche und zeit-
raubende Uberpriifungen Tausender Programme und Millionen von Datenséatzen erfor-
derlich machen.

Fallen Rechenzentren oder Verwaltungsnetze aus, kann dies zu hohen Einzelschaden
(Typ IV) fihren, wenn die Datenverarbeitung zentralisiert ist, oder groRe Komplexschaden
(Typ V) verursachen, wenn die Datenverarbeitung verteilt und vernetzt ist. Das Scha-
denspotential wird erheblich reduziert, wenn autonome Rechnerkapazitat auf die einzel-
nen Amter verteilt wird, wie dies zum Beispiel in der Finanzverwaltung Nordrhein-
Westfalens geplant oder kiinftig fir die Meldeamter zu erwarten ist. Der Netz- oder Rech-
nerschaden an sich wird immer zeitlich befristet sein - entweder Tage, bis die Notfallvor-
sorge greift oder bis nach Wochen oder Monaten neue Hardwaresysteme aufgebaut sind.
Dort, wo standardisierte Programmsysteme eingesetzt werden - wie etwa in den Orts-
krankenkassen -, kdnnten zwischenzeitlich andere Rechenzentren aushelfen.

Dennoch durfte in vielen Fallen das Schadensausmalf betrachtlich sein. Die Bundes-
versicherungsanstalt fiir Angestellte (BfA) mit ihren rund 16 Millionen Versicherten und 5
Millionen Rentnerkonten und ihren bis zu 500.000 Bearbeitungsfallen pro Tag kdnnte
keinen dieser Falle mehr bearbeiten. Die Zulassungsbehdrden fiir Kraftfahrzeuge waren
nicht mehr wie bisher in der Lage, rund 60.000 mal pro Tag auf die Daten des Kraftfahrt-
bundesamtes zuzugreifen oder dorthin Veranderungen zu melden.83 Keine der derzeit
taglich 6000 Anfragen und 6500 Mitteilungen an das Bundeszentralregister, das unter
anderem eine zentrale Vorstrafendatei fuhrt, kdnnte mehr bearbeitet werden. Polizeibe-
hérden hatten keinen Zugriff mehr auf den INPOL-Datenbestand beim Bundeskriminal-
amt.

Erheblich schlimmer trafe die Verwaltung ein Verlust ihrer Datenbestande (hoher Ein-
zelschaden - Typ IV). Unterstellt, die Dateien und Sicherungskopien wirden zerstort,
ware sie lahmgelegt. Diese grofite Schadensfolge kdnnte sogar eine dezentralisierte
Datenverarbeitung treffen. Sofern namlich verschiedene Verwaltungsbehérden oder -
abteilungen einheitliche Standardsoftware benutzen, um die Datenverarbeitung kompati-
bel zu halten, ware ein gleichzeitiger Ausfall aller Systeme (Kopplungsschaden - Typ lll)
nicht auszuschlieRen.

Zwar konnten die bereits bewilligten Renten, die von der Bundespost im Auftrag der
Versicherungstrager ausgezahlt werden, auch weiterhin geleistet werden. Fiir die unmit-
telbar iberwiesenen Renten aber fehlt dann die Kontonummer. Neubewilligungen, Ver-
sorgungsausgleiche oder Auskiinfte miRten ebenfalls unterbleiben. Ohne Daten des
Bundeszentralregisters ware keine ordentliche Strafrechtspflege, ohne die Daten des
Kraftfahrtbundesamtes nur noch wenige Zulassungen und keine elektronischen Fahr-
zeuguberprifungen mehr moglich. Finanzamter kdnnten keine Zahlungen mehr einfor-

63 S. hierzu Brinkmann DOV 1985, Bruns 1985.
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dern, aber auch keine Riickerstattungen mehr leisten und die Polizei nur dann noch
fahnden, wenn im Jahr 2020 das dickleibige und ewig Uberholte Fahndungsbuch immer
noch existiert.

Eine Rekonstruktion der Datenbestande ware freilich in vielen Fallen mdglich. So
konnten zum Beispiel die Trager der Sozialversicherung (Renten-, Kranken-, Arbeitslo-
sen- und Unfallversicherungen) sich relativ leicht gegenseitig unterstiitzen, da sie kiinftig
Uber die einheitliche Versicherungsnummer zu einer bundesweiten dezentralen Daten-
bank zusammenwachsen. Sie sammeln zumindest identische Grunddaten und kénnten
diese relativ leicht ibermitteln. So sammelt die 'Datenstelle fiir die gesetzliche Renten-
versicherung' (DSRV) in Wiirzburg, die die Vergabe der Versicherungsnummern kontrol-
liert, die Stammdatensatze aller 45 Millionen Versicherten.64 Spezifische Verwaltungs-
daten - etwa einzelne Gesundheitsleistungen in der Krankenversicherung oder der prazi-
se Versicherungsverlauf (iber Jahrzehnte hinweg in der Sozialversicherung - waren aller-
dings nur mit Hilfe der Versicherten oder gar nicht mehr zu rekonstruieren. Die Daten
aller hier lebender Auslander im Auslanderzentralregister, die Eintragungen von Uber 4
Millionen Bundesburger im Bundeszentralregister65 oder die 55 Millionen Datensatze des
Kraftfahrtoundesamtes®® kénnten zwar weitgehend rekonstruiert werden, da alle Daten
auch noch einmal jeweils vor Ort gespeichert sind. Doch wiirde eine solche - nie mehr
vollstéandige - Rekonstruktion der Daten Monate dauern, Leistungen an die Birger verzo-
gern und durch die aufgestaute laufende Arbeit die Verwaltungstatigkeit noch fir Jahre
belasten.

Am meisten betroffen von einem Datenverlust waren letztendlich die Bijrger.67 Zum
einen hatten sie die Nachteile zu tragen, wenn staatliche Blrokratien ihre Aufgabe nicht
ausreichend erflllen kénnen. Zum anderen wiirde ihnen das Nachweisrisiko aufgebiirdet.
Immer wenn sie etwas von der Verwaltung wollen - Rentenbescheide, Versicherungs-
und Unterstltzungsleistungen, Aufenthaltsgenehmigungen, Fiihrungszeugnisse, Fihrer-
scheine oder KfZ-Zulassungen -, miiten sie aufwendig und oft vergeblich versuchen, die
verschwundenen Daten erneut zu beschaffen und zu belegen.

In der Folge eines solchen Schadensereignisses wiirde es daher nicht ohne Unruhen
und Widerstand abgehen. Die Biirger waren verunsichert und kénnten leicht ihr Vertrauen
in die Sicherheit der Technik und die mit ihr identifizierte staatliche Verwaltung verlie-
ren.68 Zweifel an der Zuverlassigkeit der Burokratie kdnnten dazu fiihren, daf3 Blirger ihre
Mitwirkung an technikunterstiitztem Verwaltungshandeln verweigern - sie fiillen Formula-
re nicht mehr computerlesbar aus oder geben (iberhaupt keine Daten mehr Uber sich
preis. Politiker wiirden versuchen, durch hektische Akte symbolischer Politik Handlungs-

64  S. hierzu Eidenmiiller 224 ff.

65 S. hierzu Sawade/Schomburg NJW 1982, 551.
66 S. Roos KR 1987, 321.

67 S. hierzu auch SARK 118.

68 S. hierzu auch SARK 109, 118.
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fahigkeit zu demonstrieren. MiRlingt dies, kénnten sie sich am Ende verleitet sehen, der
Unruhe mit repressiven Mitteln zu begegnen.

Telekommunikation

In einer 'Informationsgesellschaft’ kann die gesellschaftskonstituierende Funktion der
Telekommunikation gar nicht hoch genug veranschlagt werden. Jenseits der Rufweite
wird nahezu jede Kommunikation auf das Funktionieren des ISDN/IBFN angewiesen sein.
Da in ihnen alle Kommunikationsformen integriert sind, ware jeder von einem Ausfall der
Telekommunikation existenziell betroffen. Das Ausmal} maglicher Schaden ist dement-
sprechend extrem hoch. Es sind alle luK-spezifischen Schaden maoglich. Es kénnen Ku-
mulationsschaden (Typ |) entstehen - zum Beispiel durch massenhaftes Hacking - oder
Multiplikationsschaden (Typ Il) verursacht werden - etwa durch das computerunterstiitzte
gleichzeitige Abhoren® oder Stéren vieler Kommunikationsverbindungen. Wir wollen
jedoch im folgenden nicht die vielen Schadensdimensionen einzelner Telekommunikati-
onsdienste’0 erdrtern, sondern am Beispiel der Telekommunikation die Katastrophen-
tauglichkeit der 'Informationsgesellschaft' testen. Dabei geht es - wie in dem ganzen
Kapitel - nicht um die Wahrscheinlichkeit eines vollstandigen oder regionalen Ausfalls der
Telekommunikation. Er ist, um seine Folgen abschatzen zu kdnnen, vielmehr unterstellt.
Mdoglich ware er zum einen, wenn wichtige Vermittlungsstellen oder Leitungen koordiniert
zerstort werden. Da das ISDN/IBFN nicht mehr mit elektromechanischer, sondern mit
programmgesteuerter Vermittlung arbeitet, ware er zum anderen auch denkbar durch
eine Manipulation der Vermittlungssoftware oder durch eine flachendeckende elektro-
magnetische Beeinflussung.

Einen Vorgeschmack auf ein solches Ereignis haben 100.000 Frankfurter im Februar und im Marz
1988 erlebt, als jeweils fir etwa einen Tag die Fernvermittlungsstelle fir den Innenstadtbereich durch
einen Softwarefehler ausfiel. "Banker muften den Devisenhandel einschréanken. Werber konnten ihre
Grafiken nicht Uber Telefax wegschicken, der Handelsplatz Frankfurt war an seinem Nerv getrof-
fen."’" Sogar eine Million Telefonkunden waren betroffen, als 1981 das Netzzentrum Lyons, das alle
Telekommunikationsverbindungen vermittelt, fir wenige Tage ausfiel.”2

Wir unterstellen also, da® durch einen Systemschaden (Typ Ill) nahezu alle Kommunika-
tionsmdglichkeiten schlagartig ausfallen. Der dadurch verursachte Komplexschaden (Typ

69 S. hierzu z.B. den Bericht im Spiegel 7/1985, 134 ff. (iber die hochsensiblen Wirtschaftsinformationen ganzer
Branchen, die zum Beispiel Uber 'Geisco' von General Electric, das grofite kommerzielle Computernetz der
Welt, "dickgebuindelt" transportiert werden.

70 S. hiezu naher Pordesch Arbeitspapier Nr. 6.
71 FRv.11.2.1988.
72  S. Kieler Nachrichten v. 11.12.1981.
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V) wirde sich in einer aufderst dynamischen Schadensentwicklung zu sehr vielen hohen
Einzelschaden (Typ V) verbreiten. Unmittelbar betroffen waren alle Nutzungen der Tele-
kommunikation, die zu diesem Zeitpunkt stattfinden oder die zeitkritisch sind. Fir Pro-
zelsteuerungen, Borsengeschafte, Geldtransfers, Wirtschaftsinformationsdienste, Ver-
kehrssteuerung, medizinische Informationssysteme, Notrufe oder Alarmbereitschaften
konnte schon ein kurzfristiger Ausfall verheerend wirken. Alle aktuellen Arbeiten im onli-
ne-Dialog mit einer entfernten Datensammlung wiirden zusammenbrechen. In allen Ver-
waltungsbehdrden, Banken, Versicherungen, Handelsunternehmen, gewerblichen Biiros
oder Krankenhausern, die Uber Telekommunikation an Rechenzentren angeschlossen
sind oder sich im Datenaustausch mit anderen befinden, kénnte nichts mehr bearbeitet
werden. Dariiber hinaus kann jedoch auch keine private oder geschaftliche Kommunika-
tion mehr stattfinden. Einige der daraus entstehenden Folgen haben wir in unserem Ein-
gangsbeispiel beschrieben. Bei einem flachendeckenden Ausfall kdme nur alles noch viel
schlimmer. Aufgrund der hohen gesellschaftlichen Abhéngigkeit von der Telekommunika-
tion entstiinden nicht nur viele der Schaden, die wir gerade dargestellt haben. Betroffen
waren vielmehr alle Biirger, alle Unternehmen und alle Institutionen und Organisationen.
Und alle diese Schaden wiirden nahezu gleichzeitig eintreten und sich gegenseitig ver-
starken.

So kénnen keine Waren mehr bestellt, keine Warenauslieferungen mehr disponiert,
keine Zulieferungen mehr angefordert und keine Produktions-, Liefer- oder Lagerdaten
mehr ausgetauscht werden. In der Folge kann bald nichts mehr produziert, nichts mehr
geliefert und nichts mehr verkauft werden. Volle Lager kdnnten nicht ausliefern, leere
Geschéfte nichts bestellen. Der elektronische Zahlungsverkehr fallt aus. Geld ist 'in Hiille
und Fulle' vorhanden - es ist nur nicht zu haben. Die Gesellschaft ist noch immer reich
und vermogend, und dennoch missen viele bald Hunger leiden. Der Ausfall von Fern-
meR- und Fernwirkdiensten verursacht kalte Rdume, verschlossene Tiren, unkontrollierte
technische Prozesse, unbemerkte Notrufe und einen deutlichen Anstieg von Einbriichen.
Ohne Verkehrsleittechnik bricht in den Stadten der Verkehr zusammen ... .

Viele dieser Schaden werden durch die Reaktion auf den Ausfall weiter verstarkt. Er-
fahrungen mit Katastrophen zeigen, daR in ihrem Verlauf die Informationen und der
Kommunikationsbedarf explosionsartig zunehmen.”3 Jeder will sich informieren, was
passiert ist, und anderen mitteilen, wie er sich verhalten will und sie sich verhalten sollen.
Selbst wenn die Telekommunikation noch nicht vollig ausgefallen ist, wird ihr noch funkti-
onierender Teil unter diesem Ansturm zusammenbrechen.

Wahrend der Schneekatastrophen in Schleswig-Holstein zur Jahreswende 1978/79 und im Februar
1979 kam es zu einem sprunghaften Anstieg des Fernsprechverkehrs, der vielfach den Normalver-
kehr um das Zehnfache Ubertraf und zu einem Zusammenbruch des Fernsprechverkehrs fiihrte. Die
Behdrden haben versucht, ihn zu verhindern, indem sie dessen Wirkungen teilweise vorwegnahmen.

73  S. hierzu z.B. Lagadec 207 ff.; Vester Universitas 1988, 748f.; Perry 115.
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Sie haben durch eine 'Katastrophenschaltung' die Telefonnutzung in der Form eingeschrankt, daf
zwar noch Telefonate empfangen, aber keine Verbindungen mehr hergestellt werden konnten.”4

Informationen zu erhalten oder anderen etwas mitteilen, ist nur noch moglich im personli-
chen Kontakt. Also werden alle, die ein Informations- oder Kommunikationsbedurfnis
haben, sich in ihr Auto setzen und das Verkehrschaos noch weiter steigern. Fehlende
Kommunikationsmdéglichkeiten behindern aber vor allem das Katastrophenmanage-
ment.”® Sinnvolle Aktionen zur Behebung der Krise kénnen nur initiiert werden, wenn
Uber sie ausreichende Informationen eintreffen und viele koordinierte Instruktionen zu
ihrer Bewaltigung verteilt werden kénnen. Beide Voraussetzungen aber fehlen.

Ebenso fehlen die funktionalen Aquivalente und die fiir sie notwendige Infrastruktur,
um die ausgefallenen gesellschaftlichen Funktionen der Telekommunikation ersetzen zu
kénnen.”® Es gibt zwar durch Vermaschung und Mehrwegefiihrung eine hohe Redun-
danz im Telekommunikationsnetz. Aber es gibt kaum Redundanz zu ihm. Die Briefpost ist
durch elektronische Kommunikationsformen ausgediinnt worden. Sie kann weder die
zeitkritischen Anwendungen ersetzen noch den nun anfallenden Andrang von Briefen
bewaltigen. Die relativ wenigen Funkverbindungen miissen fiir die allerwichtigsten Kom-
munikationsverbindungen reserviert werden. Mitteilungen kénnen nur noch auf kurze
Entfernung zu Full oder mit dem Fahrrad Gberbracht werden. Manche werden sich flr
eine ganz wichtige Botschaft mit einem Motorrad-Boten zu helfen wissen. Allgemeine
Verhaltensanweisugnen zur Beruhigung der Bevolkerung werden Uber Rundfunk ver-
breitet, kdnnen aber nur noch von den Birgern empfangen werden, die nicht 'voll verka-
belt' sind oder die ein mobiles Radio - etwa im Auto - haben.

Auch zur Bewaltigung der weiteren Folgen gibt es kaum aquivalenten Ersatz: Es wird
sich kaum jemand finden, der die vielen ferngesteuerten und -lberwachten Prozesse
manuell steuern und personlich kontrollieren kénnte. Das noch vorhandene Papier- und
Hartgeld ist vollig unzureichend. Die fir die Produktion, den Vertrieb, den Handel und die
Verwaltung notwendigen Informationen existieren nur in elektronischer Form. Papierakten
werden nur noch selten gefiihrt.

Selbst wenn es den Katastrophenschitzern gelingt, relativ rasch eine notdirftige
Kommunikations-Infrastruktur fir die wichtigsten Bedrfnisse neu aufzubauen, wird diese
fir viele Zwecke unzulanglich sein. So kdnnen sie beispielsweise nicht die in die IuK-
Technik inkorporierte Kontrolle mitproduzieren. So wiirden bestimmte Finanztransaktio-
nen oder Geschaftsmitteilungen eher unterbleiben, auch wenn ein Notbetrieb Uber
Richtfunk eingerichtet ware. Denn dieser diirfte weder abhdrsicher sein noch Verschliis-
selungsmoglichkeiten bieten. Fir viele Anwendungen fehlen auch die kompatiblen Er-
satzgerate. Insgesamt werden alle feststellen, dal® sie sich zu sehr von einer einzigen

74  S. Innenminister des Landes Schleswig-Holstein, 63f.
75 8. Innenminister von Schleswig-Holstein 63.
76  S. hierzu auch SARK 41.
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zentralen Infrastruktur abhangig gemacht haben, um diese auch nur notdirftig ersetzen
zu kénnen.

Auch besondere Féahigkeiten und Kenntnisse einzelner werden die ausgefallenen
Strukturen nicht kompensieren kénnen. Sie werden aber daflr entscheidend sein, wie
jeder mit der Katastrophe umgeht. Die meisten werden von deren plotzlichem Eintreten
Uberrascht und verwirrt sein. Sie haben sich an die luK-Systeme gewohnt. Ihre Kompe-
tenzen sind weitgehend verkiimmert zu der einen: den Arbeitsplatzrechner oder das
Heimterminal zu bedienen. Keiner weil sich mehr ohne luK-Gerate zu helfen, weil die
Lebensflihrung von ihnen abhangig geworden ist. Technik hat die Menschen von vielerlei
Mdihsal befreit. Sie konnten sich 'héheren Zielen' widmen als denen, mit denen sie nun
konfrontiert sind. Der Ruckschritt auf eine oder mehrere 'Zivilisationsstufen' vor ISDN fallt
umso schwerer, als die meisten ihre Kenntnisse und das Wissen Uber diese Stufen als
Uberflissig vergessen oder sich als Jiingere nie angeeignet haben.””

Das grof’e Bedirfnis nach Information und seine mangeinde Erflillung ist der ideale
Nahrboden fiir Geriichte aller Art.”8 Nach den Erfahrungen mit anderen katastrophen-
ahnlichen Situationen, wie nach Tschernobyl, vertraut kaum noch jemand den amtlichen
Durchsagen im Rundfunk. Statt sich nach diesen zu richten, versuchen viele, sich auf
eigene Faust zu helfen - und durchkreuzen so die Planungen der Behorden.”® Zuerst
werden viele zu Hamsterkaufen losziehen80 und die Geschéfte leerkaufen. Dann ist aber
auch nicht mehr auszuschlief3en, dald viele, die hier zu kurz kommen, zu Plinderungen
verleitet werden, um den Verteilungsproblemen von Waren und Geld auf ihre Weise
abzuhelfen. Schon heute demonstrieren die Stromausfalle in amerikanischen GroRstad-
ten, dall Massenpliinderungen, Vandalismus, Vergewaltigungen und Ausschweifungen
keine seltenen Reaktionen auf Katastrophen sind.81

Gesellschaft wird durch sinnhafte Kommunikation konstituiert.82 Je mehr gesell-
schaftliche Kommunikation auf technische Hilfsmittel angewiesen ist, desto starkere ge-
sellschaftsauflésende Entwicklungen waren bei einem fortdauernden Ausfall der Technik
zu erwarten. Die hochspezialisierte Arbeitsteilung schlagt ohne ihre Infrastruktur um in
hochgradige Hilflosigkeit. Die Menschen kénnen einander kaum niitzen. Sie werden im
Gegenteil fureinander sozial unverlallich, weil das gewohnte organisatorische Wechsel-
spiel gegenseitiger Leistungen wegféllt.83 Wird die Telekommunikation nicht bald wieder

77 S. hierzu auch Clausen 72.
78 S. Vester, Universitas 1988, 749.

79 S. hierzu auch Clausen/Dombrowski 299.; obwohl ihnen empfohlen worden war, zu Hause zu bleiben, sind etwa
350.000 Personen rund um Harrisburg nach dem Reaktorversagen in Three Mile Island geflohen; s. zur Gefahr
einer Panik auch RoRnagel, Zivilverteidigung 4/1983, 26f.

80 In Harrisburg war nach kurzer Zeit an keiner Tankstelle mehr Treibstoff zu erhalten - s. Berger/Koch, 44 ff.
81 S. hierzu Dombrowski 34; s. auch Clausen 70f.

82 S. hierzu Luhmann 1986, 62 ff.; 1987, 191 ff. - dies gilt in unserem Zusammenhang unabhangig davon, ob eine
Gesellschaftstheorie handlungs- oder kommunikationstheoretisch fundiert wird.

83 S. hierzu Clausen 70.
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hergestellt, kann am Ende vielleicht nur noch das Militér als einzige eigenstandig funktio-
nierende Infrastruktur die gesellschaftsauflésenden Tendenzen aufhalten.84

84  S. hierzu Clausen 70.
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9. Beherrschbarkeit komplexer Informations- und
Kommunikationssysteme?

Wie kann dieses enorme Schadenspotential beherrscht werden? Individuen, Organisati-
onen und die Gesellschaft insgesamt verlassen sich auf die Zuverlassigkeit der Technik.
Kann kulnftig ausgeschlossen werden, daf3 die technischen Systeme versagen, von de-
nen sie sich abhangig gemacht haben? Kénnen sie sicher sein, dal} keine unbeabsich-
tigten Fehler oder ungliicklichen Zufalle eintreten, die bis dahin theoretische Schadens-
moglichkeiten plotzlich real werden lassen? Fir die Verletzlichkeit der Gesellschaft ist es
daher sehr wichtig zu wissen, welche Schadensursachen mdglich sind, mit welchem
Aufwand sie vermieden oder beherrscht werden kdnnen und welches Restrisiko trotz
allem bleibt.

Wahrend in den folgenden Kapiteln untersucht werden soll, welche Risiken durch ge-
zielten MiBbrauch der luK-Techniken entstehen, wird in diesem Kapitel gefragt, aus wel-
chen Griinden Informations- und Kommunikationssysteme ungewollt versagen kénnen
und in welchem Umfang es mdglich ist, Fehler in der Anwendungsumgebung zu beherr-
schen. Unbeabsichtigte Stérungen waren in der Vergangenheit weitaus haufiger als ge-
zZielte Aktionen. So verteilt sich das Schadensrisiko fiir Informationssysteme nach einer
Auswertung von IBM! auf folgende Faktoren:

Fehler und Unterlassungen 54,0%
Unredliche Mitarbeiter 15,0%
Verstimmte Mitarbeiter 9,8%
Feuer 9,8%
Wasser 7,8%
externe Bedrohung 3,6%

Dennoch soll hier nur ein kurzer Uberblick {iber ungewollte Schadensursachen erfolgen -
in der Hauptsache gilt die Untersuchung den MiRbrauchsrisiken. Dies hat neben den
bereits oben genannten methodischen? eine Reihe sachlicher Griinde. Zum einen ist fiir
die Zukunft zu erwarten, dal® die Chancen, die Zuverlassigkeit der luK-Technik zu
verbessern, grofler sein werden als die, sie gegen MiRbrauch effektiver zu schiitzen.
Quantitativ dirften auch kinftig die unbeabsichtigten Fehler die beabsichtigten Schadi-
gungen bei weitem uUbertreffen. Qualitativ befirchten wir aber, dal® Carl Friedrich von
Weizsacker recht hat, wenn er meint, "man soll in bezug auf die Erzeugung von Gefahren

1 S. Winkler 2.1; OVD-Online 10/1986, 36 f.
2 S. Kap. 2.
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vom menschlichen Willen viel mehr fiirchten als von rein technischen Zufallen".3 Zum
anderen werden die Sicherungsmafinahmen gegen MiRbrauch die sozialen und politi-
schen Verhaltnisse starker beeinflussen als die Instrumente zur Verbesserung der tech-
nischen Zuverlassigkeit. Deshalb erfordern sie im Hinblick auf die technische Gestaltung
besondere Aufmerksamkeit.

Zur Begrenzung der Verletzlichkeit durch das Auftreten unbeabsichtigter Ausfalle gibt
es zwei unterschiedliche Konzepte: Es kann zum einen versucht werden, unabhangig von
einer konkreten Fehlerursache von vornherein das Schadenspotential zu verringern oder
in einem Schadensfall dessen Ausmal zu begrenzen. Zum anderen kann das Ziel von
Vorsorgemaflinahmen sein, eine konkrete Fehlerursache zu bekampfen. Beide Konzepte
werden in der Praxis oft kombiniert, hier aber zum besseren Verstandnis getrennt darge-
stellt. Beginnen wir mit den Fehlerquellen und ihren Gegenstrategien.

Durch die Komplexitat ihrer Komponenten und ihrer Einsatzumgebung weisen [uK-
Systeme in der Praxis eine Fiille von Fehlerquellen auf. Sie sollen hier in vier Kategorien
eingeteilt werden: Hardwarefehler sind Fehler in der Konstruktion, in der Herstellung oder
beim Betrieb von elektronischen Bauelementen. Softwarefehler umfassen die Unzulang-
lichkeiten von Programmen. Unter Anwendungsfehlern verstehen wir die Fehlbedienung
von luK-Systemen oder die Fehlinterpretation ihrer Ergebnisse. Systemfehler schlieRlich
fassen solche Ereignisse zusammen, die keiner der genannten Kategorien eindeutig
zugeordnet werden kdnnen, sondern auf die Einbettung in andere technische Zusam-
menhange und die Interaktionen zwischen Mensch, Maschinen und Anwendungsumge-
bung zurlickzufiihren sind.

Hardwarefehler

Fehler in der Produktion von Mikroprozessoren sind nur selten zu erwarten, da die Ent-
wirfe und Produkte in der Regel sehr genau gepriift werden. Dennoch sind Fehlprodukti-
onen nicht auszuschlieR3en:

Die Firma Intel entdeckte 1987 einen Fehler in einigen ihrer 80388-Mikroprozessoren. Der Fehler
fihrte dazu, dal® Zahlen nicht richtig multipliziert wurden. Intel muBte bereits ausgelieferte Prozesso-
ren zuriickrufen.4 Das Pentagon beschwerte sich 1984 (iber mangelnde Tests mehrerer Hersteller.
Deren Chips waren in rund 50 Nachrichten- und Waffensysteme wie U-Boote, Flugzeuge und Rake-
ten eingebaut worden. Ob durch die fehlerhaften Chips Schaden entstanden sind, ist nicht bekannt.®

3 V. Weizacker 24.
4 S.CW v. 15.5.1987, 17.
5 S.CW v. 28.9.1984; 14.12.1984, 2.
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In Zukunft ist durch Héchstintegration von Hundert Millionen Schaltungen auf einem fin-
gernagelgroBen Chip und die zunehmende Ubernahme von Softwarelésungen auf den
Chips mit einer wachsenden Komplexitat der Bauteile zu rechnen. Konzeptions- und
Produktionsfehler konnten daher wahrscheinlicher werden. Andererseits reduziert die
Integration andere Fehlerquellen, weil sie die Zahl der Einzelkomponenten und der not-
wendigen Verbindungen zwischen ihnen weiter verringert. AuRerdem dirften die Test-
methoden verbessert werden. Denn die Priifung der Chips ist wegen der technischen
Definitionen ihrer Funktion formalen Verfahren gut zuganglich.

Erheblich haufiger kommt es vor, dall Hardwarekomponenten im Betrieb ausfallen. Im
Gegensatz zu mechanischen Teilen zeigen diese keine Verschleif’erscheinungen, son-
dern andern ihren Zustand zu einem zufalligen Zeitpunkt. Zwar kann statistisch ihre mitt-
lere fehlerfreie Zeit (Mean Time Between Failure) abhangig vom Produktions- und Test-
aufwand berechnet werden. Dem einzelnen Chip ist aber nicht anzusehen, wann dies der
Fall sein wird.® Bereits Fehler in einer einzigen Komponente eines Kommunikationssys-
tems kénnen sich gravierend auswirken.

Die Ubertragungsstrecken des amerikanischen Raketenabwehrsystems NORAD werden durch die
permanente Ubermittiung von Meldungen gepriift. Im Normalfall teilen diese mit, dai auf der gegne-
rischen Seite 'Null' Raketenstarts erkannt wurden. Ein Multiplexer meldete allerdings 1980 zweimal
durch fehlerhaft erzeugte Bits einen sowjetischen Massenangriff. Das fehlerhafte Funktionieren
dieses Ubertragungsbausteins hétte fast einen atomaren Gegenschlag ausgel(’jst.7

Die Zuverlassigkeit im Betrieb kann durch Fehlererkennung und Redundanz erhéht wer-
den. Bereits heute werden Systeme angeboten, in denen alle Komponenten mindestens
zweimal vorhanden sind. Arbeiten dariiber hinaus beispielsweise statt nur einem drei
Bauteile parallel, so kann ein vergleichendes System ihre Ergebnisse nach der Mehr-
heitsregel weiterverarbeiten. Der Ausfall eines Bausteins ist dann unschadlich. Er wird
erkannt und der Baustein ersetzt (majority voting). Durch diese Methode kénnen Fehler
allerdings erst erkannt werden, wenn eine Komponente ausgefallen ist. Wird einem sol-
chen System zuséatzlich noch eine Uberwachungs- und Anzeigeeinrichtung beigegeben,
die alle Systemkomponenten standig auf ihre Betriebstlchtigkeit Gberprift und auch ihren
eigenen Ausfall anzeigt, so kdnnen sogar 'schlafende Fehler' rechtzeitig erkannt werden.8

Eine weitere Steigerung der Zuverlassigkeit kann erreicht werden, wenn die redun-
danten Komponenten 'dissimilar' sind, also auf unterschiedliche Weise konstruiert und
aus verschiedenen Materialien hergestellt wurden. Zum Beispiel sind in modernen Flug-
zeugen die Steuerungssysteme elektronisch und die Reservesysteme mechanisch. Im
Airbus A320, der keine mechanische Steuerung mehr hat, sind die redundanten Steuer-

6 S. hierzu Gottschlich 44 ff.

7 S. Daubler u.a. FR-Dokumentation v. 13./14./15.2.1983; Blasius/Siekmann, Informatik Spektrum 1987, 32
mwN.

8 S. hierzu Gottschlich 56; Gottschlich/Zerbst ELT 1983, 153 ff.
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computer aus verschiedenen Mikroprozessoren aufgebaut, die einen inkompatiblen Ma-
schinencode haben.9

In Ubertragungsleitungen kann es aus unterschiedlichen Griinden zu Kurzzeitunter-
brechungen in der Grofe von Millisekunden kommen. Je héher kiinftig die Geschwindig-
keit der Datenlbertragung (z.B. 1 Million bit/s und mehr) sein werden, desto eher verfal-
schen oder 'verschlucken' selbst kiirzeste Unterbrechungen gleich mehrere Bits. Durch
Redundanz und Kodierung kénnen auch Ubertragungsfehler erkannt und korrigiert wer-
den. Es werden zu jeder Nachricht eine gewisse Zahl von Zusatzbits beigefligt, aus deren
Vergleich mit der empfangenen Nachricht erkannt werden kann, ob diese mit der abge-
sandten identisch ist. Im Fehlerfall wird die Ubermittlung so oft wiederholt, bis die Nach-
richt korrekt angekommen ist (parity bit).10

Verfahren dieser Art konnen die Fehlerwahrscheinlichkeit erheblich reduzieren.!! Sie
sind allerdings mit einem hohen Kostenaufwand verbunden: Jedes Gerat mu® mehrfach
bereitgestellt werden. In dem gleichen MaR, in dem die Komponenten vervielfacht wer-
den, missen sie auch repariert oder ersetzt werden, da sie unabhangig voneinander
ausfallen. Die Sicherheit steigt jedoch nicht im gleichen Verhalinis wie der Kostenauf-
wand. Durch Verdoppelung einer Komponente wird die Zuverlassigkeit nur um den Faktor
1,5 erhoht. 2 Mit entsprechendem Aufwand kann die Zuverlassigkeit also zwar sehr hoch
getrieben werden. In den meisten Fallen diften jedoch finanzielle Erwagungen beschei-
denere Sicherheitsanspriiche erzwingen.

Fir die Zuverlassigkeit von ProzeRsteuerungen sind neben den Steuerungsrechnern
auch Anzeigen, Sensoren und Aktoren entscheidend. Ist ihre Funktionstlchtigkeit gestort,
kann dies mitunter gravierende Folgen haben.

Fir die Kernschmelze in dem Reaktor Three Mile Island 1979 war unter anderem das Versagen
eines Sicherheitsventils verantwortlich. Dies wurde jedoch von der Betriebsmannschaft nicht erkannt,
weil die (kurz zuvor aus Sicherheitsgriinden neu eingebaute) zustéandige Kontrollanzeige einen Feh-
ler aufwies und die Stellung des Ventils nicht anzeigte. Die Mitarbeiter im Kontrollraum ergriffen
daraufhin die falschen MaRnahmen. 13

In einer Boeing 747 der Lufthansa fihrte 1974 in Nairobi eine Fehlanzeige auf dem Instrumen-
tenpult des Bordingenieurs dazu, daf} die Nasenklappen an den Fligeln wahrend des Starts trotz
gegenteiliger Meldung nicht ausgefahren waren. Dem Flugzeug fehlte beim Start der notwendige

Auftrieb und es stiirzte ab. Bei dem Unfall waren 50 Tote zu beklagen.14

9 S. Gottschlich 57.

10  S. hierzu Gottschlich 52 ff.; Weck 104 ff.

11 Durch Ausfallerkennung kann die mittlere Ausfallzeit um etwa den Faktor 18 erh6ht werden - s. Gottschlich 59.
12 S. Gottschlich 48 ff.

13 S. Perrow 41 ff.

14 S. Gottschlich 69 ff.
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Auch die Mikroperipherik kann wie die Prozessoren durch Redundanz und Fehlererken-
nung mit entsprechendem Aufwand erheblich sicherer gemacht werden. Allerdings zeigt
das Beispiel aus Three Mile Island, da® zusatzliche Sicherungskomponenten nicht immer
die Zuverlassigkeit des Systems erhohen. Gerade bei grofien Systemen kdnnen zusatzli-
che Kontrolleinrichtungen die Komplexitat so sehr erhéhen, dal dadurch ihr partieller
Zuverlassigkeitsbeitrag aufgehoben wird. Sie kénnen nicht nur die Uberschaubarkeit fiir
die Bediener einschranken - sie sind vielmehr auch selbst immer wieder Fehlerquellen
und fliihren besonders dann zu groRen Risiken, wenn der Bediener einem falschen Signal
vertraut.1®

Computersysteme bendtigen in der Regel spezifische Umgebungsbedingungen. Tem-
peratur und Luftfeuchtigkeit diirfen nur gering schwanken. Die Raume missen staubarm
und die Stromversorgung muf} stabil sein. Bereits Abweichungen von mehr als 10% der
Netzspannung oder mehr als 1 Hz Frequenzanderung kénnen in Computern zu Fehlern
fuhren.16 Alle diese Umgebungsbedingungen kénnen in der Praxis nicht immer gewahr-
leistet werden.

Nach einem starken Regen im August 1986 fiihrte ein Wassereinbruch im Fernmeldehochhaus der
Deutschen Bundespost in Frankfurt zu einem Ausfall der Klimaanlage. Da in der Folge der Vermitt-
lungsknoten des Datennetzes ausfiel, konnten im Raum Frankfurt fir mehrere Stunden keine Telex-
verbindungen mehr vermittelt werden. 17

"Als die ersten Exemplare des neuen Airbus A320 ausgeliefert wurden, gab es u.a. in nordafrika-
nischen Landern morgens beim Start Verzogerungen. Das Flugzeug hatte wahrend der (beraus
kalten Nacht im Freien gestanden. Dann wurde es schlagartig der Hitze der aufsteigenden afrikani-
schen Sonne ausgesetzt. Ergebnis: Die Elektronik war den krassen Temperaturwechseln nicht ge-

wachsen und lieR sich weder checken noch programmieren."18

Durch besser geplante BaumaRnahmen, durch Vervielfachung der erforderlichen Gerate
und durch eine gut organisierte Wartung kann eine hohere Ausfallsicherheit erreicht
werden. !9 Die Stromversorgung ist auch bei Ausfall eines Stromerzeugers oder einer
Stromtrasse durch das Verbundnetz gesichert. Problematisch bleiben nur die Stérung
einer einfach ausgelegten AnschluBleitung oder Stromschwankungen.

Nachdem 1986 in der Nahe des Atomkraftwerks Kriimmel ein Strommast zerstort worden war, fielen
in Hamburg durch das kurzfristige Umschalten der Stromversorgung auf andere Kraftwerke in etli-
chen Unternehmen Tausende von Computersystemen aus.20

15 S. hierzu Perrow 42, 118 ff.
16 S. Wannow 708.

17 S.FRv. 23.8.1986.

18 8. Zeitv.2.7.1988, 41.

19  S. hierzu naher Breuer 75 ff.
20 S. Spiegel 44/1986, 74.
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Gegen solche Stromschwankungen kann eine unterbrechungsfreie Stromversorgung
schiitzen, die standig die Stromspannung mit und Schwankungen durch Akkus oder
Batterien ausgleicht. Wer sich dies nicht leisten kann, konnte zumindest dafiir sorgen,
dafl} die Schwankung der Stromversorgung solange gepuffert wird, bis eine Sicherungs-
kopie des Arbeitsspeichers gezogen ist. Damit gehen wenigstens die Daten nicht verloren
und es kann weitergearbeitet werden, sobald die Netzspannung wieder stabil ist. Ein
Ausfall der Stromversorgung kann aufgefangen werden durch eine Notstromversorgung
tiber Batterien oder Notstromdiesel.2! Aber auch die kdnnen versagen.

Am 3.9.1987 brach das elektrische System des Frankfurter Flughafens zusammen und die Radar-
elektronik der Fluglotsen fiel schlagartig aus. Eine reibungslose Umschaltung auf die Notstromver-
sorgung scheiterte, weil ein Notstromaggregat in Reparatur war und das zweite wegen Altersschwa-

che nicht ansprang. Erst nach zwei Minuten konnte die Stromversorgung wieder hergestellt wer-

den.22

Die Notstromversorgung wird in der Regel nur einen eingeschrankten Notbetrieb ermdgli-
chen und wegen ihrer hohen Kosten nur bei sehr wenigen besonders wichtigen Systemen
vorgesehen werden konnen. Ist jedoch auch die gesamte Umgebung von dem Strom-
ausfall betroffen, nitzt die isolierte Stromversorgung fir den Rechner mdglicherweise
auch nicht viel.

Als im Juli 1977 nach einem Blitzeinschlag in New York das Stromnetz zusammenbrach, konnten
zwar viele Datenverarbeitungen durch Notstromaggregate gesichert werden. Da diese aber nur die
Rechner mit Strom versorgen konnten, fuhr kein Lift, lief kein Wasser, ging keine Klimaanlage und
funktionierte keine Ampel. Die meisten Computersysteme wurden deshalb erst nach der Reparatur
der Stromversorgung zwei Tage spater wieder in Betrieb genommen.23

Es koénnen jedoch immer wieder neue Umweltbedingungen auftreten, die die Zuverlassig-
keit von Computersystemen stoéren. So hat zum Beispiel die elektronische Umweltver-
schmutzung eine Reihe neuer Probleme verursacht.

Vermutlich sind mehrere Tornados der Luftwaffe 1984 abgestirzt, weil ihre Bordcomputer von der
Sendestrahlung eines Rundfunksenders gestort wurden.24 In den USA sind seit 1980 mindestens 5
'‘Black-Hawk'-Hubschrauber abgestirzt, weil sie von Funkwellen beeintrachtigt wurden.2 In Japan
soll das Radar des Flughafens von Osaka durch den benachbarten Fernsehsender gestért worden

21 S. hierzu néher Breuer 95 ff.

22 S. Spiegel 14/1988, 30.

23 S. Norman 170; s. zu einem &hnlichen Fall in New York 1981 Kieler Nachrichten v. 11.9.1981.
24  S. Kieler Nachrichten v. 19.7.1984.

25 S. EMC-Technology 1-2/1988, 3; The Chicago Tribune v. 11.11.1987 - nach Risk Digest v. 15.11.1987, Nr.
5.58, 1.
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sein.26 In den USA wurden in mehreren Fallen Herzschrittmacher durch Mikrowellen oder durch die
Diebstahlsicherung in einem Kaufhaus umprogrammiert.27 1986 wurden 42 Personen verletzt, als
wegen unbekannter elektromagnetischer Wellen zwei Wagen einer Berg- und Talbahn zusammen-
stieRen. Ein Telespiel, dessen Storstrahlen die Kommunikation einer Eisenbahnschaltstelle
beeinfluBten, bewirkte, dal sich wahrend der Fahrt die Tiren eines Zuges sffneten.28 Im Juli 1982
wurden in mehreren Rechenzentren in Sidney Daten falsch gespeichert und Magnetplatten falsch
abgelesen, weil der Radarstrahl der Luftraumkontrolle in den Rechnern elektromagnetische Felder
hoher Feldstarke erzeugt hatte.29

Auch andere nicht beachtete Umwelteinflisse kdnnen luK-Systeme stéren: Kurzschllsse in der
Telefonverbindung zwischen Teneriffa und Gran Canaria wurden mehrfach von Haien verursacht, die
ein unter Wasser verlegtes Glasfaserkabel mit ihren scharfen Zahnen traktierten.30 Ein B-52-
Bomber, der 1971 im Tiefflug direkt auf einen Atomreaktor am Michigansee zuflog, stiirzte pl6tzlich
ab, prallte von der Wasseroberflache des Sees ab und explodierte in einem Feuerball. Vermutlich
war er in eine radioaktive Gaswolke aus dem Schornstein der Anlage geraten, wodurch seine elekt-
ronische Steuerung gestort wurde. Zwei Sekunden spater ware die Maschine direkt auf die Reaktor-

kuppel geprallt.31

Ein Sachverstandiger kommentiert diese Entwicklung so: "Die Probleme der elektro-
magnetischen Vertraglichkeit nehmen trotz steter Bemiihung laufend zu und es ist anzu-
nehmen, dafl sie in nicht allzu ferner Zukunft die Weiterentwicklung der Funktechnik
bestimmen werden."32

Softwarefehler

Programme sind unzuverlassig. Dies ist eine der ersten Erfahrungen, die jeder Anwender
von Softwaresystemen macht. Fehlerhafte Software kann verbessert werden. Es ware
daher zu erwarten, dall Systeme mit ihrem Alter reifen und zuverlassiger werden. Dies ist
fir komplexe Systeme jedoch nicht gewahrleistet. Vielmehr fiihren die vielfaltigen Abhan-
gigkeiten einzelner Komponenten untereinander zu kontraproduktiven Effekten bei der
Fehlerbeseitigung. Sneed geht von 1,5% bis 2,5% fehlerhafter Anweisungen in grof3eren
Systemen aus. Dabei liegt der Anteil der Spezifikations- und Entwurfsfehler bei jeweils
30% und der von Kodierungsfehlern bei etwa 40%. Von den Entwicklungsfehlern sind
nach Abschlu® der Implementierungsphase ein Drittel noch nicht entdeckt.33 In groRen

26 S. The Guardian v. 26.5.1987 - nach Risk Digest v. 28.5.1987, Nr. 4.91, 2.
27 Software Engeneering Notes der ACM, 2/1985, 6.

28 S. The Guardian v. 26.5.1987- zit. nach Risk Digest Nr. 4.91 v. 28.5.197, 2.
29  S. Hennings/Miiller OVD-Online 3/1985, 75f.

30 S.FRVv.23.8.1986.

31 S.Webb 194f.

32 Dvorak NTZ 1987, 432 ff.

33 S. Sneed 169.
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Softwaresystemen mull daher mit einer entsprechenden Anzahl latenter Fehler gerechnet
werden. Aus dem 40 Millionen Zeichen umfassenden Code des offentlichen US-
Telefonsystems wurden im Lauf der Zeit 40.000 Fehler eliminiert.34 Schauen wir uns die
einzelnen Fehlerkategorien und die Verbesserungsmaoglichkeiten an.

Mit der Spezifikation wird festgelegt, was das kiinftige System kdnnen soll. Sie ent-
scheidet Uber den Wirklichkeitsausschnitt, der in einem Programm abgebildet werden
soll. Ist dieses Wirklichkeitsmodell unvollstandig, erfiillt das Programm zwar seine Aufga-
be, kann aber zu Katastrophen in seiner Anwendungsumgebung fiihren.

Im Falklandkrieg schoR® Argentinien mit Exocet-Raketen auf den britischen Zerstorer 'Sheffield'. Da in
der Spezifikation des Abwehrsystems nicht vorgesehen war, da Raketen des eigenen Typs gegen
eigene Schiffe anfliegen, hat das System funktionsgerecht nicht auf diesen Beschuf} reagiert.?’5
Weniger gravierend war der Spezifikationsfehler im System des Verbandes deutscher Rentenversi-
cherungstrager. Da nicht bericksichtigt worden war, dal es Menschen mit gleichem Vor- und Zuna-
men geben kann, wurden bei Routinepriifungen die Konten gleicher Namenstrager automatisch zu
einem zusammengefa&t.36 Mail-Dienste fielen in den USA aus, weil im elektronischen Kalender der

29. Februar im Schaltjahr 1988 vergessen worden war.37 Weil Systementwickler nicht berucksichtigt
haben, dal Kinder auf Klobrillen klettern kénnen, kam in Frankreich ein Kind zu Tode. Nachdem
keine Bodenbelastung mehr angezeigt wurde, setzte sich das vollautomatische Reinigungssystem

des Toilettenhduschens in Betrieb. Durch das Umdrehen der Toilettenschiissel wurde das Madchen

gewurgt und durch die Wasserspulung wurden ihre Lungen mit Wasser gefl’jllt.38

Formalere Methoden der Spezifikation konnen helfen, die erforderliche Vollstéandigkeit zu
erreichen, sie aber nicht gewahrleisten. Welche Modelle der Wirklichkeit einem Pro-
gramm zugrundegelegt werden und welche Parameter in dieses eingehen, entscheidet
der Auftraggeber oder sein beauftragter Entwickler. Ob die Anforderungen an ein Pro-
gramm fehlerfrei sind, ist eine praktische, von den jeweiligen Interessen abhangige Fra-
ge. Selbst wenn von den Kosten ganz abgesehen werden kénnte, 16st eine voneinander
unabhangige Mehrfachentwicklung (n-version-programming) die Probleme nicht. Ver-
schiedene Entwickler machen signifikant haufig die gleichen Spezifikationsfehler.?’g Das
Problem einer vollstandigen Spezifikation ist prinzipiell nicht zu 16sen.40

Im Programmentwurf werden anhand der Spezifikation eine Systemstruktur entwickelt
und die Aufgaben von Teilsystemen bestimmt. Werden in dieser Phase Wechselwirkun-
gen zwischen verschiedenen Komponenten lbersehen oder falsch beschrieben, kann

34 S.Valk 19.

35 S.zB.Zeitv. 18.3.1988. 37.

36 Bundesbeauftragter fur den Datenschutz 1981, 58f.

37 S.Brunnstein CW v. 8.4.1988, 12f.

38 Zeitungsnotiz ohne Quellenangabe aus dem 'Katastrophenarchiv' der Universitat Kiel.
39 Parnasetal. 4.

40 S. z.B. Blasius/Siekmann, Informatik Spektrum 1987, 31.
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dies im Betrieb zu einem Fehlverhalten des Systems fiihren. Fir die Zukunft versprechen
jedoch die automatische Unterstiitzung des Entwurfs auf der Basis der Spezifikation und
moderne Strukturierungsverfahren fiir die Software deutliche Verbesserungen.41 Ob
diese den Komplexitdtszuwachs kiinftiger Systeme auffangen werden, 14t sich nicht
entscheiden.

Trotz grofdter subjektiver Sorgfalt sind Fehler in der Implementierung von Program-
men nicht zu vermeiden.

Die USA verloren eine Venussonde, weil im Steuerungsprogramm ein Punkt statt eines Kommas
stand. Eine Milliarde Mark war ins Universum verschwunden.42 Umgekehrt, weil sich an der Stelle

eines Kommas ein Punkt befand, entschwanden zwei Mariner-Sonden ins Weltall. 43

Neue Programmierwerkzeuge und -umgebungen sowie begleitende Tests bereits auf den
einzelnen Entwicklungsstufen versprechen kinftig Qualitatssteigerungen. Durch Syste-
matisierung des Implementationsprozesses sollen etwa zwei Drittel der Fehler vermieden
werden.44 Im Betrieb kdnnen Programmierfehler durch Redundanz aufgefangen werden.
Arbeiten mehrere Anlagen simultan, kann bei abweichendem Verhalten eines Programms
der Ablauf nach Mehrheitsentscheidung fortgefiihrt werden, ohne dal dieser Fehler ir-
gendwelche Auswirkungen hatte. Spezifikations- und Entwurfsfehler schlagen sich jedoch
in allen Programmen gleichermaf3en nieder. Insgesamt ist unter Informatikern unumstrit-
ten, dal® heute und in absehbarer Zukunft Programme nicht fehlerfrei oder innerhalb einer
vorgegebenen Fehlerwahrscheinlichkeit erstellt werden kénnen.4®

Ein wichtiges Hilfsmittel zur Fehlersuche ist daher das Testen. Tests kdnnen aller-
dings nur das Vorhandensein von Fehlern, nicht die Fehlerlosigkeit zeigen.46 Im Gegen-
satz zu analoger Steuerungslogik, fir die zwischen zwei Testergebnissen interpoliert wird,
kann fiir ein Programm nicht davon ausgegangen werden, daf} eine Funktion den dazwi-
schenliegenden Wertebereich korrekt abdeckt. Zeigt der analoge Zeiger einer Tempera-
turanzeige bei 15° auf den richtigen Wert und rutscht er bei 20° finf Einheiten nach oben,
kann der Tester davon ausgehen, da die Anzeige auch 16, 17, 18 und 19° richtig an-
zeigt. Bei einer programmgesteuerten Anzeige kann er dies nicht. Denn fiir jeden dieser
Werte konnte ein Fehler einprogrammiert sein. Deshalb gibt es fiir Programme eine un-
Ubersehbare Menge von Testfallen, die praktisch nicht erprobt werden kénnen. Verscharft
wird dieses Problem noch dadurch, dall Softwarefunktionen um ein Vielfaches komplexer

41  S. Sneed 170.

42 S. Zeit 44/1985, 25; WAZ v. 7.11.1987.

43  S.Valk 19.

44  S. Sneed 170.

45  S. hierzu Blasius/Siekmann, Informatik Spektrum 1987, 31.
46  S. hierzu z.B. Parnas 4.
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sein koénnen als Analogstc—zuerungen.47 Sogenannte statistische Testverfahren kénnen
deshalb zwar zur Korrektur von Fehlern flihren, aber keineswegs die Korrektheit des
Produkts garantieren.

Kinftige Deduktionssysteme werden nach dem Jahr 2000 die Suche nach Fehlern in
Entwurf und Implementierung weiter verbessern. Soweit die Anforderungen formal be-
schrieben werden kénnen, sind sie in der Lage, fiir nicht allzu komplexe Programme die
Ubereinstimmung mit der Spezifikation automatisch zu tiberpriifen, ohne allerdings eine
vollstandige Korrektheit gewahrleisten zu kénnen. Da sie Uberdies kosten- und zeitinten-
siv sind, werden viele Systeme auch in Zukunft unvollstandig geprift sein.

Durch die Wartung kénnen erkannte Softwarefehler verbessert werden. Wie mangel-
haft Programme in der Regel sind, zeigt, daf} heute 40 bis 80% der Gesamtkosten eines
Systems auf die 'Wartung', also Fehlerbehebung nach Fertigstellung und Auslieferung an
den Kunden entfallen. Die Fehlerrate ist so hoch, obwohl der Herstellungsprozel eine
intensive Testphase mit vielleicht 20% Entwicklungskosten enthalt.48 Oft fuhrt jedoch die
Suche nach Fehlern zu keinem Ergebnis. Dies wird insbesondere kinftig ein Problem
werden, wenn viele Programme eines Systems parallel arbeiten und miteinander kom-
munizieren. Fehler kénnen dann oft nicht gezielt reproduziert werden. Eine systematische
Suche der Fehlerquelle ist unmtiglich."'9

Sind Fehler erkannt, zeigt die Erfahrung, dal bei deren Korrektur oft neue Fehler ent-
stehen. Die Struktur von Software-Systemen kann sich durch Erweiterungen und Anpas-
sungen stark verandern. Die Zahl der Konstrukte fiir die Behandlung von Ausnahmen
wachst und die Systematik sowie deren Verstandnis nehmen ab.%0 Die Unibersichtlich-
keit groRer Programme fiihrt dann zu ‘fehlerhaften' Korrekturen. Nach Aussagen von
Experten nimmt ab einem bestimmten Alter eines Softwareprodukts die Fehlerrate mit
jeder neuen Korrektur oder Erganzung zu.51

Ein Beispiel hierfiir ist eine Korrektur einer speicherprogrammierten Vermittlungsstelle im Wiener
Telefonnetz. Die Software wurde bei Wartungsarbeiten um ein Programmteil erganzt. Wenig spater
konnten die Telefonkunden mit den Anfangsziffern 51, 52 und 53 nicht mehr telefonieren.52

In Utah/USA staunte ein 17 Jahre alter Schler nicht schlecht, als er statt der erwarteten Steuer-
rickzahlung von 14,39 Dollar einen Scheck tiber 800.014,39 Dollar erhielt. Da er eine ehrliche Seele
war, informierte er die Steuerverwaltung. Nachforschungen ergaben, dal bei Korrekturarbeiten von
der Systemkonsole aus ein Teil der Postleitzahl in das Feld fir die Auszahlungen gerutscht war. Die

47 S.Parnas et al. 3; Bilinski 23.
48 8. Valk 21; Bilinski 23.

49 8. Valk 20f.

50 S. Valk 22; Bilinski 23.

51 S. Bilinski 23; Brunnstein CW v. 8.4.1988, 12; Ebbinghaus 238. Ubereinstimmende Aussagen auf dem Projekt-
Workshop am 13./14.10.1987.

52 S.CW v. 27.6.1986, 40.
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Ausgabekontrolle hatte den Fehler nicht entdeckt, weil diese durch den unmittelbaren Eingriff von der
Systemkonsole aus umgangen worden war.53

Anwendungsfehler

Informations- und Kommunikationssysteme arbeiten nicht fiir sich. Sie sind letztlich im-
mer in Ubergreifende Mensch-Maschine-Systeme eingebunden. Als zusatzliche Fehler-
quelle sind daher menschliche Handlungen zu berlicksichtigen. Sind Hard- und Software-
systeme in Betrieb genommen, kénnen sie fehlerhaft angewendet, also unsachgemaf
behandelt, mit falschen Daten 'gefiittert' oder in ihren Ergebnissen fehlerhaft interpretiert
werden. Menschen sind bisweilen mude, alkoholisiert, bekifft, abgelenkt, vergefilich,
leichtglaubig oder fahrlassig. Sie kdnnen daher in der Bedienung eines Gerats unnotige
Schritte hinzufiigen, notwendige Schritte auslassen oder eine Schrittfolge verandern.
Bedienungsfehler, die auf solchen menschlichen Schwachen beruhen, sind nicht zu ver-
meiden, solange Menschen Maschinen bedienen. Um ihre Zuverlassigkeit und damit die
des gesamten Mensch-Maschine- Systems zu erhéhen, kann jedoch versucht werden,
sie noch starker den Erfordernissen der Technik anzupassen. So kénnen sie zum einen
durch bessere Bezahlung, ein hoheres Sozialprestige oder ein glinstiges Arbeitsklima
starker motiviert werden. Zum anderen kann eine scharfere Uberwachung der Arbeit die
Zuverlassigkeit erhdhen. Und drittens konnen Menschen mit den geforderten Eigen-
schaften durch ausgefeilte psychologische und motorische Tests ausgewahlt werden.%4
Anwendungsfehler sind aber oft auch darauf zurlickzufiihren, da® die Bediener unzu-
reichend informiert, schlecht ausgebildet, Uberfordert oder gestrefit sind.5% Gerade die
zunehmende Automatisierung von Arbeitsprozessen weist dem Menschen vor allem
Kontroll- und Uberwachungsaufgaben zu. Langen Phasen der Monotonie folgen plétzli-
che Alarmsituationen mit einer Fille von Informationen, die unter hohem Zeitdruck zu
einer Entscheidung verarbeitet werden miissen, von der hohe Sachwerte oder gar Men-
schenleben abhéingen.56 Unter solchen Strefbedingungen sind Fehlentscheidungen
nicht zu vermeiden. Diese als 'menschliches Versagen, zu interpretieren, verkennt meist
den richtigen Ausgangspunkt der Beurteilung. Nicht der Mensch muf sich technikgerecht
verhalten: vielmehr muf die Technik menschengerecht sein. Verleitet die Ausgestaltung
eines Systems zu Fehlern, so versagt die Technik, weil sie unzureichend den menschli-
chen Verhaltensbedingungen angepaldt ist. Anwendungsfehler dieser Art sind eigentlich
auf ein Versagen der Organisation zurlickzufiihren. Arbeitsstre®, Hektik, Monotonie

53 S. Norman 101.

54  S. hierzu z.B. Husseiny/Zeinab Atomkernenergie/Kerntechnik 1980, 115 ff.; RoBnagel 1983, 224 ff.; ders. 1987,
137 ff. mwN.

55 8. z.B. Bilinski 24.
56 S. z.B. Wiener 165; Dhillon 184; Bilinski 24.
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konnten in vielen Fallen durch eine andere Arbeitsorganisation reduziert oder beseitigt
werden.

Falsch eingegebene oder interpretierte Werte kénnen - wie andere Fehler in komple-
xen Systemen auch - verheerende Folgen haben. Sie kdnnen unmittelbar Schaden verur-
sachen, etwa falsche Eingabedaten, die zu einer Fehisteuerung einer Chemieanlage
fiihren. Sie kdnnen aber auch in Systemen 'schlafen' und erst zu einem spateren Zeit-
punkt eine Fehlentscheidung herbeifiihren. Eine fehlerhafte Regel oder ein falsches Da-
tum in der Wissensbasis eines Expertensystems wird selbst ein Experte oft nicht erken-
nen und sein Handeln auf die erhaltene Information griinden. Eingabefehler sind dann
besonders gravierend, wenn der Anwender den Informationsverarbeitungsprozefd nicht
nachvollziehen kann und daher seinem Ergebnis vertrauen muf3.

Am 9.11.1979 wurden im amerikanischen Raketenabwehrsystem NORAD Anzeichen eines Massen-
angriffs sowjetischer Raketen dadurch verursacht, da® durch einen Bedienungsfehler Programmteile

zum Testen des Systems in Angriffssimulationen in das Computersystem eingefiihrt wurden. Der

Bedienermannschaft war dies nicht sofort erkennbar.®”

Eine verbesserte Ergonomie der Systeme und eine Verbesserung der Arbeitsorganisation
konnen Fehler verringern, aber nicht ausschlieffen. Den 'Storfaktor Mensch' durch voll-
standige Automation ausschlieBen zu onIen58, ware illusiondr und wirde in eine im
wortlichen Sinne unmenschliche Welt fiihren. IThn durch mehr Automatisierung zu reduzie-
ren, bringt zwar Sicherheitsvorteile bei Routinetatigkeiten, weil diese nur einmal mit gro-
RRer Sorgfalt in einem Programm festgelegt und nicht jedes Mal mit neuer Versagensmaog-
lichkeit von Menschen erbracht werden miissen. In bestimmten Systemen sind automati-
sche Regulierungen notwendig, weil die Zeitspanne fiir Reaktionen des Bedienungsper-
sonals zu kurz ist.

In den meisten Fallen diirfte eine weitergehende Automatisierung jedoch der falsche
Weg sein. Da auch automatische Steuerungen im Rahmen eines komplexen Mensch-
Maschine-Systems bleiben, beruht die Sicherheit des Gesamtsystems mit wachsender
Zuverlassigkeit der Technik zunehmend auf dem Faktor Mensch - und nicht umgekehrt.59
Denn der Mensch ist entweder fir die Konstruktion des Systems, flir dessen Kontrolle
und Wartung, fiir die Bereitstellung der Primardaten, flr die Interpretation der Ergebnisse
oder deren Umsetzung oder fir alle diese Aufgaben zugleich verantwortlich. Alle nicht
routinemafigen Tatigkeiten, die automatisiert werden, unterliegen jedoch der besonderen
Gefahr unvollstandiger Spezifikationen. Im Ausnahmefall mu3 dann der Mensch einsprin-
gen und unter Zeitdruck handeln. Aufgrund der fortgeschrittenen Computerisierung fehit
ihm jedoch zunehmend das Gesamtversténdnis fiir komplexe Systeme, und er mul® auf

57 Daubler u.a. FR-Dokumentation v. 13./14./15.2.1983.
58 Davon trdumt zumindest fur das Rechenzentrum Bschorr 142 ff.

59 Nach Aussagen der NASA waére bis heute noch kein Raumflug erfolgreich beendet worden, wenn nicht die
Besatzung an irgendeinem Punkt eingegriffen hatte. Vgl. Wiener 164.
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der Grundlage nicht nachvollziehbarer automatisch erzeugter Informationen agieren -
zwei schlechte Voraussetzungen fir Eingriffe in unvorhergesehenen Situationen.®0

Aus unbekanntem Grund kam es bei einigen Kontrollanzeigen des Atomkraftwerks
Crystal River in Florida 1980 zu einem KurzschluB. Er verfalschte einige Mef3daten im
Kontrollsystem, unter anderen die wichtige Anzeige fiir die Temperatur des Kihimittels.
Der Computer 'glaubte’, das Kihimittel wiirde zu kalt, und beschleunigte die Kernreaktio-
nen im Reaktor. Es kam zu einer Uberhitzung des Reaktorkerns und zu einer automati-
schen Schnellabschaltung. Der Computer war dadurch vermutlich 'verwirrt' und gab die
richtige Anordnung, das Entlastungsventil zu 6ffnen, und die falsche, es offenzulassen.
Dieser 'Fehler' des Computers fiihrte zu einem Druckabfall im Reaktor, der die Hoch-
druckeinspeisung ausloste. Uber das offene Ventil entleerten sich 200.000 Liter radioakti-
ves Wasser in den Reaktor. Nach einigen Minuten bemerkte ein Operateur den Fehler
und schlof3 das Ventil von Hand. Zum Gliick hatte er sich nicht an die Vorschrift gehalten,
dem Computer die Storfallreaktion zu tiberlassen.b’

Systemfehler

An sich harmlose Komponenten-, Programm- oder Anwendungsfehler kénnen in komple-
xen Systemen zu unerwarteten und wahrend eines kritischen Zeitraums auch undurch-
schaubaren Wechselwirkungen fiihren. Ist dann das System auch noch eng gekoppelt,
dann kénnen solche Fehlerinteraktionen groe Schaden verursachen.62

Als im Februar 1988 die Fernvermittlungsstelle fir die Frankfurter Innenstadt ausfiel und uber
100.000 Teilnehmer fir etliche Stunden von der AuRenwelt abgeschnitten waren, vermuteten die
Fernmeldetechniker als Ursache einen Softwarefehler. Offenbar war eine Sicherung, die dafir sorgt,
daR das System bei Uberlastung nicht 'abstiirzt', selbst (iberlastet. Wie es jedoch dazu kam, dariiber
konnten sie nur spekulieren: "Da ist moglicherweise gerade eine Werbeaktion oder ein Preisaus-
schreiben gelaufen, bei dem tausende von Leuten zum Horer griffen." Mindestens zwei weitere
Storfaktoren, etwa ein Leitungsausfall, missen aber dazugekommen sein. Dieser Storfall war im
Sicherungsprogramm nicht vorgesehen. Vier Wochen nach diesem "einmaligen" Stérfall fuhrte die
gleiche Panne zu einem erneuten Totalausfall der Vermittlungsstelle.63

Informations- und Kommunikationssysteme sind zum einen komplex, weil sie mit Hun-
derttausenden oder Millionen von Anweisungen arbeiten, die nicht linear angeordnet,
sondern vielfaltig vernetzt sind. Sie sind zum anderen komplex, weil sie durch ihre Pro-

60 S. hierzu Perrow 164; Wiener 164f.

61 S. Perrow 119.

62 S. hierzu naher Perrow 17 ff., 105 ff.; Blasius/Siekmann, Informatik Spektrum 1987, 30; Bilinski 25f.
63 S.hierzu FRv. 11.,12,,13. 2. und v. 5.3.1988.
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grammsteuerung wesentlich komplexere Steuerungsaufgaben libernehmen kénnen als
konventionelle Steuerungssysteme64 und auf das vielfaltigste Zusammenwirken techni-
scher Gerate angewiesen sind. Sie erhdhen dadurch zugleich die Komplexitat ihrer An-
wendungsumgebung.

Die innere Komplexitdt grolRer Softwareprogramme ergibt sich aus den vielfaltigen
Funktionen, die einzelne Basisprogramme wie Betriebssysteme, Compiler oder Editoren
haben. Auf diesen Basisprogrammen bauen weitere Anwendungsprogramme auf, etwa
Datenbanken, die wiederum die Grundlage spezieller Auswertungsprogramme sein kon-
nen.8% Durch die Vernetzung all dieser Einzelprogramme entsteht ein neues "Ganzes",
das in vielfaltiger Weise Handlungen vollfihrt, die in komplexer Weise voneinander ab-
hangen. Jeder Teil des Systems kann mit anderen Teilen in Interaktion treten. Deshalb
konnen triviale Ereignisse in nicht-trivialen Systemen unvorhersehbare Ereignisketten
auslésen. Fir den einzelnen Fehler haben die Entwickler meist Vorsorge getroffen, auf
ihn sind die Bediener in der Regel gefallt. Dall jedoch mehrere Fehler gleichzeitig auf-
treten, hat niemand vorhergesehen und geplant. lhre komplexen Interaktionen sind den
Bedienern im kritischen Zeitraum meist undurchschaubar.66

Dies hat seinen Grund auch darin, daf} in grof3en Softwareprojekten gleichzeitig meh-
rere hundert Entwickler an einem Produkt arbeiten. Dazu muf3 das Projekt in einzelne
Programmteile aufgegliedert und eine oft schier uniiberschaubare Zahl von Schnittstellen
definiert und angepalft werden. Gerade diese Schnittstellen sind sehr fehlertrachtig, weil
viele Details fur selbstverstandlich gehalten und daher Uberlesen oder gar nicht erst do-
kumentiert werden. Schnittstellendefinitionen sind praktisch nie vollstandig. Hinzu kommt,
daR wahrend der Projektdurchfiihrung eine Fiille von Anderungen erforderlich wird, die
immer wieder zu neuen Anpassungen der Arbeitsorganisation zwingen. Der Informati-
onsflu® und die Koordination zwischen den Beteiligten kdnnen oft nicht den vielfaltigen
Wechselbeziehungen der einzelnen Programmteile gerecht werden und sind daher eine
standige Quelle fur Fehler.%7 In der Folge kommt es dann im Zusammenspiel zwischen
den einzelnen Programmteilen zu Schwierigkeiten:

So fiihrte der Einsatz eines unzureichend abgestimmten Spezialprogramms, das von einem anderen
Hersteller stammte als die Basisprogramme, bei der drittgroRten australischen Bank dazu, daf
unautorisierte Benutzer auf Dateien zugreifen konnten, ohne daR sich der Vorgang spater nachvoll-
ziehen liel3. Moglicherweise konnten sogar die Passwortlisten eingesehen werden.68

Zu finanziellen Verlusten in Millionenhohe fiihre ein neues Computerprogramm zur Steuerung
der Geldautomaten bei einer anderen australischen Bank (Westpac). Nach einer Woche stellte die
Bank jede Auszahlung an ihren Automaten ein. Die neue Software hatte Geld in unbegrenzter Héhe

64 S. hierzu Parnas et al. 2.

65 S. naher Jahl 249 ff.

66 S. hierzu Perrow 21 ff., 42, 71, 105 ff.
67 S. hierzu Ebbinghaus 232 ff; Valk 21f.
68 S.CW v. 13.3.1987.
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ausgezahlt - Uber die Tagesbegrenzung von 200$ hinaus, auch wenn das Konto ungedeckt war. Dies

sprach sich herum und viele Kunden nutzten die 'neuen Kreditm('jglichkeiten'.69

Durch ahnliche Koordinationsfehler war die Sicherheitslicke im VAX-Betriebssystem (VMS) der

DEC-Rechner entstanden, die es 1987 Hackern ermdglichte, Gber das DEC-Net in das SPAN (Space

Physics Analysis Network) zu gelangen und 136 weitere GroRcomputer zu ‘besuchen’.”0

Programmsysteme werden in Zukunft aber nicht einfacher, sondern komplexer. Viele
Unzulanglichkeiten heutiger Programme haben ihren Grund darin, dal deren Modelle die
Komplexitat der Wirklichkeit unzureichend abbilden. Zu viele Falle, zu viele Zusammen-
hange, zu viele Unwagbarkeiten erfordern Eingrenzungen des abzubildenden Wirklich-
keitsbereichs.”! Um die Modelle immer realitatsgerechter zu konzipieren, werden immer
komplexere Programmsysteme entwickelt. Je komplexer Systeme jedoch sind, desto
fehleranfalliger werden sie.’?

Grole, Heterogenitat und Komplexitat eines Systems aus Computer-, Nachrichten-
technik und Mikroperipherik erlauben es grundséatzlich nicht, sehr kleine Fehlerraten zu
erreichen. Die standige Beteiligung von Menschen im Betrieb sowie laufende Anpassun-
gen und Umstrukturierungen - bedingt durch neue Techniken und neue Spezifikationen -
ergeben weiterhin grundsatzlich ein hohes Fehlerniveau.”3

Es genlgt daher in der Regel nicht, nur die Korrektheit eines Programms zu testen o-
der zu beweisen. Notwendig ist vielmehr, das gesamte System zu validieren. Doch dies
ist um Potenzen schwieriger als die schon oben angesprochene Validierung einzelner
Programme. Man kann also letztlich nie sicher sein, ob es funktioniert.

Die duBere Komplexitdt und Fehleranfalligkeit entsteht dadurch, dal parallel zur
Wirklichkeit physischer Ablaufe in den luK- Systemen zusatzlich regelnde, mit der Umwelt
vielfaltigst interagierende Handlungssysteme aufgebaut werden. Versagt nur eine von
Millionen Komponenten, kénnen grofle Schaden entstehen, wenn dadurch die Umge-
bungsbedingungen im Systemmodell nicht mehr ausreichend reprasentiert sind, wenn
dadurch die Umgebung in unvorhergesehener Weise auf das System einwirkt oder wenn
dadurch komplexe Wechselwirkungen ausgeldst werden.

Der Einsatz von Informationstechnik verringert also die Linearitat von Prozessen und
erhoht deren Komplexitat. Sie erganzt bestehende ProzeflRablaufe - etwa in einer Che-
mieanlage oder einer Fabrik - um eine parallele, regelnde und deshalb mit anderen Teil-
funktionen interagierende Struktur. Sie verfligt Gber eine kaum iberschaubare Anzahl von
Schnittstellen mit der Wirklichkeit. Versagt eine von diesen, kann es zu automatischen
oder menschlichen Fehlinterpretationen oder -reaktionen kommen. Ein defekter Sensor,

69 S. Sydney Morning Herald v. 5.6.1987 und The Canberra Times v. 16.6.1987 zit. nach Risk Digest Nr. 5.3 v.
16.6.1987, 2 und 4.

70 S. hierzu Wernery, Datenschutz-Berater 9/1987, 1 ff; Tempo 10/1987, 100 ff.
71  S. hierzu Gaede/ Hammer/Pordesch, 72 ff.

72 S. Perrow 107.

73  S. Daubler u.a. FR-Dokumentation v. 13./14./15.2.1983.
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ein durchgebranntes Birnchen, ein verklemmtes Relais kdnnen genau die falsche Reakti-
on eines Systems oder eines Menschen auslésen. Der Bildschirm zeigt dann das Modell
einer Wirklichkeit, die einer Kontrolle bereits entglitten ist. Da aber die unmittelbare Beo-
bachtung durch die kiinstliche Wirklichkeit des Computermodells ersetzt wird”4, kann der
Bediener leicht falsch handeln, gerade weil er diese 'korrekt' interpretiert. Perrow spricht
in diesem Zusammenhang von "erzwungenen Fehlinterpretationen".75 Gerade die ge-
fahrlichen unerwarteten Interaktionen von Fehlern miissen ihm verborgen bleiben, da sie
in der kiinstlichen Welt des Modells nicht vorgesehen sind.

Ein gleiches gilt flir die Reaktionen in einem Storfall. Zur Beherrschung komplexer
Ablaufe wird in der Modellierung von der Wirklichkeit abstrahiert oder Steuerungsmecha-
nismen automatisiert. Der Operateur kann das Verhalten des Gesamtsystems nicht mehr
direkt beobachten und oft nur noch auf komplexe Komponentensysteme, nicht mehr aber
auf einzelne Teile steuernd zugreifen. Folgerichtig erhoht sich im Stérfall das Risiko un-
erwarteter Interaktionen.”®

Die Einbettung von Steuerungssystemen in ihre Arbeitsumgebung kann zu nicht vor-
hersehbaren Wechselwirkungen fiihren.

In Japan sind von 1980 bis 1987 zehn Menschen von Industrierobotern 'ermordet' worden. In vier
Fallen war eine Fehlbedienung die Ursache. In den sechs anderen setzten sie sich jedoch aus unge-
klarten Ursachen in Bewegung und begannen zu 'arbeiten’. In zahlreichen weiteren Fallen flgten sie
Menschen zum Teil schwere Verletzungen zu. Weltweit wird die Zahl von Todesféllen durch Roboter
auf zwanzig geschatzt. Es wird vermutet, daf} signal-verfalschende elektromagnetische Wellen in
den Fabrikhallen Steuerungsmechanismen der Roboter in Gang setzten. Diese Wellen kdnnten etwa
von den Impulsen stammen, die beim Ein- und Ausschalten von Aufziigen oder schweren Maschinen
auftreten kdnnen. Aber exakte Beweise gibt es nicht, weil die genau gleichen Bedingungen wie zum
Zeitpunkt des Unfalls nicht wieder hergestellt werden kénnen.””

Raumliche Nahe und eng gekoppelte Funktionszusammenhange kénnen selbst das
Auswechseln einfacher Hardwareteile in hochentwickelten komplexen Systemen zu Risi-
ken werden lassen.

Aufgrund enger raumlicher Nahe und unvorhergesehener Interaktionen verursachte zum Beispiel
1959 eine 300-Watt-Glihbirne im Pentagon einen Schwelbrand, der sich auf das gesamte Rechen-
zentrum ausbreitete und drei Zentraleinheiten zerstorte. Es entstand ein Schaden von Uber sechs
Millionen Dollar.”8

1978 fiel einem Arbeiter eine Glihbirne aus der Hand, die er an der Schalttafel des Atomkraft-
werks Rancho Secco in Kalifornien auswechseln sollte. Sie verursachte bei einigen MeRfihlern und

74  S. hierzu ndher Gaede/Hammer/Pordesch 41 ff.
75 Perrow 41 ff.

76  S. hierzu auch Perrow 165.

77 S.FRv.22.5.1987; TAZ v. 22.5.1987.

78 S.Norman 68.

122



Systemfehler

Schaltungen einen Kurzschluf3. Zum Gliick war die Steuerung der Schnellabschaltung nicht betroffen
und der Reaktor schaltete automatisch ab. Aber durch den Ausfall der MeR¥fiihler konnte die Bedie-
nungsmannschaft den Zustand der Anlage nicht Uberprifen. Es kam daher zu einer rapiden Abkuh-
lung der Reaktorkerns, die bei anhaltend hohem Druck die Innenwande des Druckbehélters starken
Schrumpfungsspannungen aussetzte. Hatte die Anlage nicht erst zwei, sondern bereits zehn und
mehr Jahre unter Vollast gearbeitet, dann hatte dadurch der Druckbehalter platzen kénnen.”9

Selbst vollig korrektes Verhalten kann, wenn es in unvorhergesehener Form zusammen-
wirkt, zu Systemversagen fiihren:

45.000 Fernsehzuschauer griffen im Rahmen der Sendung "Wetten, daR..?" im September 1987
nahezu gleichzeitig zum Telefon, um Uber das Teledialog-System die beste Wette zu kiren. Durch
diese Uberbelastung brach in der ganzen Bundesrepublik fiir siecben Minuten das Telefonnetz ein-
schlieRlich Kiistenfunk und Autotelefon zusammen.80 Zum 'Bérsen-Crash' am 'Schwarzen Montag',
dem 19.10.1987, hat wesentlich beigetragen, daf} die Makler durch moderne Telekommunikations-
systeme weltweit 'real time' informiert waren und iberwiegend ahnliche Borsenprogramme benutz-
ten, die bei Unterschreiten bestimmter Bérsenwerte automatisch ganze Aktienpakete auf dem elekt-

ronischen Markt zum Verkauf freigaben. Da alle das gleiche taten, kam es aufgrund sich selbst

verstarkender Effekte zu dem rasanten Kurssturz.8

Nicht einzelne - mdglicherweise mit groBen Anstrengungen vermeidbare - Fehler, son-
dern hohe Komplexitat und enge Kopplung fiihren als Eigenschaften groRer Informations-
und Kommunikationssysteme zwangslaufig zu Unfallen.82 Es genlgt daher flir scha-
denstrachtige Systeme nicht, einzelne Programme oder - soweit dies Uiberhaupt moglich
ist - das gesamte Softwaresystem zu testen. Erforderlich ware vielmehr ein vollstandiger
Test des Zusammenspiels von Software, Hardware und Bedienungsmannschaften. Aber
gerade die Steuerungs- und Alarmprogramme von Hochrisikosystemen kdnnen oft nicht
unter Ernstfallbedingungen getestet werden. Denn die Kosten eines realistischen Ver-
suchs waren unbezahlbar. So ware es um keinen Preis zu verantworten, nur zu Testzwe-
cken eine besonders hohe Uberlastung des Luftverkehrs, eine Kernschmelze in einem
Atomkraftwerk, einen Kihlausfall in einem hochgiftigen und energiereichen chemischen
Prozel} oder einen 'Krieg der Sterne' herbeizufiihren.

Die Gefahr von Systemfehlern kann dann reduziert werden, wenn es gelingt, all jene
Ereignisse auszuschlief’en oder zu verringern, die unvorhergesehene Interaktionen aus-
I6sen koénnen. Die vorrangige Sicherheitsstrategie besteht also darin, das System um
zusatzliche Komponenten zu erweitern und es noch komplexer zu konstruieren. Zusatzli-
che Redundanz erhéht aber gleichzeitig erneut die Méglichkeit von Systemfehlern. Es ist

79 S. Perrow 72.

80 S. Weser-Kurier v. 28.9.1987.

81 S. hierzu z.B. Zeit v. 30.10.1987, 25.

82 S. zu solchen Systemfehlern naher Perrow 18, 107 ff.
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daher fraglich, ob diese Sicherheitsstrategie tatsachlich zu einer Reduzierung von Sys-
temfehlern fiihren kann.83

MaBnahmen zur Schadensbegrenzung

Wenn die Fehlermdglichkeiten von luK-Systemen so gro und vielfaltig sind, gewinnen
Konzepte zur Schadensvermeidung oder -verminderung zunehmend an Bedeutung. Ein
Beitrag zur Schadensbegrenzung kann von der Systemgestaltung ausgehen, die zu de-
zentralen, linearen und entkoppelten Prozessen fiihrt.84 In Zukunft werden Konzepte fir
'verteilte Systeme' zur Verfiigung stehen, die es erlauben, Rechnerkapazitat sowie Daten
und Programme auf mehrere Stellen zu verteilen. Fiihrt dies lediglich zu einer Dekonzent-
ration, durch die zwar der Zugriff auf Daten und Programme Uber ausgelagerte Terminals
moglich ist, die Verarbeitung aber zentraler erfolgt, dann leistet die Verteilung keinen
Beitrag zur Sicherheit, sondern erhéht nur die Komplexitat des Systems. Anders bei einer
Dezentralisierunge5: Imdem sie die Steuerungsprozesse auf niedrigere und kleinere
Einheiten Ubertragt und diese im Storfall voneinander entkoppelt, ermdglicht sie eine
Reduzierung des Schadenspotentials.86 Allerdings erschwert eine dezentrale und kom-
plexe Organisation im Notfall das Umschalten auf Ersatzrechenzentren.

In der ProzefRsteuerung kann Dezentralisierung zu einem 'Line Replacable Unit-Kon-
zept' umgesetzt werden, nach dem in modularem Systemaufbau raumlich verteilte Mikro-
rechner den Prozel steuern. Das Ausfallrisiko wird dadurch auf die gesamte Regelanlage
verteilt. Fallt ein Rechner aus, fihrt dies nicht mehr zum Ausfall des Gesamtsystems,
sondern nur zu einer Minderung der Systemleistung. Gleichzeitig ist dieses verteilte Sys-
tem wartungsfreundlich und erhéht durch kurze Reparaturzeiten die Systemverfligbar-
keit.87

Redundanz kann nicht nur helfen, den Ausfall eines Systems zu verhindern, sondern
auch dazu beitragen, den Schaden nach einem Ausfall zu begrenzen. Bereits heute ver-
figen manche GroRanwender iber zwei oder mehr Anlagen, zwischen denen nach einem
Ausfall die Software ausgetauscht werden kann. Haufig werden Unterstiitzungsvertrage
mit Partnerrechenzentren geschlossen, die eine gleiche Hardware benutzen. Speziali-
sierte Unternehmen bieten 'kalte' Ausweichrechenzentren an. Sie verpflichten sich, nach
einem Ausfall innerhalb von Stunden Container-Rechenzentren zum Einsatzort zu brin-
gen, die einen Notbetrieb ermdglichen. Die uneingeschrankte Wiederaufnahme des EDV-
Betriebs soll mit Hilfe mobiler EDV-Gebaude bereits innerhalb von drei bis sechs Tagen

83  S. hierzu néher Perrow 108 mwN.

84  S. hierzu SARK 135 und Perrow 111, 125.

85 8. zum Unterschied zwischen Dezentralisierung und Dekonzentration Nora/Minc 65 ff.
86 S. hierzu auch SARK 132.

87  S. hierzu Gottschlich 27.
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moglich sein. Ein anderes Konzept ist das der 'warmen' Ersatzrechenzentren. Nach die-
sem halt ein Back-up-Unternehmen an einem zentralen Ort stédndig ein Rechenzentrum in
Betrieb, in das Vertragspartner im Notfall innerhalb von Stunden ihre Datenverarbeitung
hinverlagern kénnen. Dort kann die Hardware des jeweiligen Anwenders simuliert wer-
den, so dal} keine Anpassungsprobleme entstehen.88 Im Jahr 2000 diirften solche Aus-
weichreserven fir die besonders sicherheitsempfindlichen und im Jahr 2020 wohl fir die
meisten Anwendungen zur Verfligung stehen. Voraussetzung fiir einen Weiterbetrieb ist
in allen diesen Konzepten, dal® noch eine gewisse Infrastruktur erhalten ist und die Daten
und Programme noch zur Verfligung stehen.

Dies zu gewahrleisten, ist die Aufgabe von Sicherungskopien. Auch wenn der Arbeits-
speicher oder Bander und Platten zerstort werden, kann auf die Duplikate zurtickgegriffen
werden. Selbst wenn nur jeden Tag oder jede Woche eine Sicherungskopie erstellt wird,
konnen die verlorenen aktuellen Daten weitgehend mit 'Recovery-Programmen' rekon-
struiert werden. Und da es kiinftig moglich sein wird, auch grol3e Datenmengen in kurzer
Zeit ohne physischen Transport zu Partnerrechenzentren auszulagern und auf optischen
Speichermedien abzulegen, konnten sich diese Intervalle noch verkiirzen. Daten kénnen
dann nur noch durch ein ungliickliches Zusammenwirken von mehreren Fehlern verlo-
rengehen.

Bei 'Oldsmobile’ fiel 1987 infolge eines technischen Fehlers die 70-Megabyte-Platte aus, auf der die
Design-Daten des 1990 Olds-Modells gespeichert waren. Da jedoch die Daten routinemaRig auf
Magnetbandern gesichert wurden, sah niemand einen Grund zur Panik. Dies anderte sich, als sich
herausstellte, da® auch die Back-up-Bander aufgrund eines technischen Versagens leer waren. Alle
Design-Arbeiten muten erneut ausgefiihrt werden.89

Im Telekommunikationssystem wird schadensmindernde Redundanz durch Vermaschung
des Netzes erreicht. Beim Ausfall einer Ubertragungsleitung oder einer Vermittlungsstelle
kann die Kommunikation Gber Umwegschaltungen an den ausgefallenen Komponenten
vorbei aufrecht erhalten werden. Méglicherweise fiihrt die Uberlastung der Ausweichstre-
cken oder -vermittlungsstellen zu KomforteinbuBen. AuRerdem ergeben sich weitere
Sicherheitsreserven aus dem Grundsatz der Zwei-Wege- und Zwei-Medienfiihrung im
Fernnetz. Nach diesem sollen fiir alle wichtigen Fernstrecken sowohl Richtfunk- als auch
Kabelverbindungen bestehen und fiir beide Medien jeweils zwei getrennte Trassen be-
nutzt werden.90

Aus der Erkenntnis heraus, dal} grof3e Softwaresysteme nicht fehlerfrei sind, wurde
das Konzept der fehlertoleranten Systeme entwickelt, die beim Auftreten eines Hardware-
, Software- oder Anwendungsfehlers das umgebende Gesamtsystem in einem stabilen,

88 S. hierzu z.B. Breuer 256 ff.; Abel/Schmdlz 50f.; Heidinger/Andrich 77 ff.; Steinbach DuD 1985, 159 ff.; Harm-
sen/Weild 69 ff.

89 S. Car and Driver 6/7/1987, 34 - zit. nach Risk-Digest 5.11 v. 10.7.1987, 2.
90 S. hierzu ausfihrlich Pordesch, Arbeitspapier 6.
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schadensarmen Zustand halten. Eine besondere Auspragung dieses Konzepts ist das
‘fail-safe'-Prinzip, nachdem eine Komponente oder ein System immer nur 'nach der siche-
ren Seite hin' ausfallen kann: Eine Ampel schaltet sich auf 'rot', ein Zug wird abgebremst,
eine Maschine gestoppt. Bei Ausfall einer wichtigen Komponente wird das Gesamtsystem
in einen energieminimalen, unschadlichen Zustand Uberfiihrt oder zumindest in seiner
Leistung auf das notwendige Minimum gedrosselt (Degradation).91

Schadensbegrenzende Konzepte dieser Art kdnnen, sofern sie konsequent verwirk-
licht werden, das Risiko eines Fehlers betrachtlich reduzieren. Wie der 'Oldsmobile'-Fall
gezeigt hat, lassen sich allerdings nicht alle Risiken ausschlieRen: Ausweichrechenzent-
ren niitzen nichts, wenn die Daten verloren sind oder sie aufgrund eines anderen Notfalls
schon belegt sind; Vermaschung und Mehrwegefiihrung helfen nicht weiter, wenn in den
Vermittlungssystemen der gleiche Softwarefehler steckt; 'fail-safe' oder Degradation kon-
nen keine Wirkung mehr entfalten, wenn die Steuerungssysteme eines Flugzeuges oder
eines leistungsexkursiven chemischen oder radioaktiven Prozesses ausfallen - um nur
einige Beispiele anzudeuten

Beherrschbarkeit durch luK-Technik?

Fir den Versuch einer zusammenfassenden Wertung empfiehlt es sich, bekannte und
daher kalkulierbare Risiken und die Risiken der Unkenntnis und des unbe kanntenE-
reignisses ebenso zu unterscheiden wie das kiinftige Zuverlassigkeitspotential und das
real zu erwartende Zuverléssigkeitsniveau.92

Das Risiko bekannter Fehlerméglichkeiten kdnnte in Zukunft deutlich vermindert wer-
den. Mit dem entsprechenden finanziellen und organisatorischen Aufwand lief3e sich die
Fehlerwahrscheinlichkeit von Hardwaresystemen sehr und die von Softwaresystemen
betrachtlich reduzieren. Trotzdem auftretende Ausfalle kdnnten durch schadensmindern-
de Konzepte in den meisten Fallen aufgefangen werden. Wahrend also kiinftig unter-
schiedlich wirksame Instrumente zu erwarten sind, die die Verletzlichkeit der Gesellschaft
verringern, wirken andere Entwicklungen erhéhend. Die luK-Technik wird erheblich breiter
und intensiver genutzt werden, so dal® verbleibende Fehlermdglichkeiten sich ofter reali-
sieren. Gleichzeitig werden die Systeme komplexer und dadurch fehleranféilliger.93 Ins-
besondere komplexe Programme werden auch kiinftig Fehler aufweisen, die nicht zuver-
lassig unter bestimmte Grenzwerte gedriickt werden konnen. Wie wir gesehen haben,
verbindet sich dieser Trend mit der Erzeugung hoherer Schadenspotentiale im Einzelfall
und einem 'Verbrauch' von Sicherheitsgewinnen durch risikofreudige Leistungssteigerun-

91  S. hierzu Gottschlich 57.
92 S. hierzu RolRnagel 1984b, 209 ff.
93 S. hierzu z.B. Abel/Schmélz 9.
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gen. Ob durch diese Entwicklungstrends die mdglichen Fortschritte in der Zuverlassigkeit
aufgebraucht werden, ist nicht zu entscheiden.

In der Praxis wird jedoch die Frage entscheidend, flir welche Anwendungen welcher
Sicherheitsstandard als angemessen und finanziell vertretbar erachtet wird. Zu vermuten
ist, dal® die 'unproduktiven' Sicherheitsaufwendungen vorrangig dann getroffen werden,
wenn der Zugewinn an Sicherheit zugleich die Verfligbarkeit des eigenen Systems und
damit die Produktivitdt erhéht und wenn die sicherheitstechnischen Eingriffe ohne nen-
nenswerte Kosten maoglich sind.94 Die Sicherheit von Anwendungen zu erhéhen, die bei
einem Ausfall nicht den Anwender selbst, sondern vorwiegend Dritte schadigen, ent-
spricht nicht dessen Eigeninteresse. Ohne bindende Sicherheitsvorschriften wird er auf
die Schwerfalligkeit des Beweis- und Haftungsrechts vertrauen und eine gute Versiche-
rung vorziehen. Je mehr Risikoerzeugung und Risikobetroffenheit auseinanderfallen,
desto risikobereiter dirfte der luK-Anwender werden. Ebenso dirften die Sicherheitskos-
ten fir die Kommunikationsinfrastruktur nur in dem Mafie aufgebracht werden, wie dies
zur Akzeptanz bei den Kunden erforderlich ist. Jede dariiber hinausgehende MalRnahme
zur Erhéhung der Zuverlassigkeit schlagt sich in den Gebiihren nieder und wirkt sich auf
die Wettbewerbsfahigkeit der kommunizierenden Unternehmen aus. In der Praxis werden
daher wenigen sehr zuverlassigen Systemen, die flir die Anwender besonders sicher-
heitsrelevant sind, viele Systeme gegeniberstehen, deren Zuverlassigkeit ungenigend
ist.

Die Risiken der Unkenntnis und der unbekannten Ereignisse werden mit der anstei-
genden Komplexitat der Systeme zunehmen. Wie die Beispiele aus der Vergangenheit
erwarten lassen, werden auch kiinftig unvorhergesehene Umwelteinfliisse, unvollstandige
Modelle, unzureichende Spezifikationen und Mdglichkeiten unvorhersehbarer Interaktio-
nen von Fehlern in hochkomplexen Systemen unkalkulierbare Risiken hervorrufen. Da
diese Risiken unbekannt sind, ist auch nicht abschatzbar, welche Bedeutung sie insbe-
sondere fiir Hochrisikosysteme erlangen kénnen. Jedenfalls kann niemand ausschliel3en,
daf} die Steuerungscomputer von Hochgeschwindigkeitsziigen oder Verkehrsflugzeugen
durch 'elektronische Emissionen' gestort werden, daf® die Modelle oder die Wissensba-
sen medizinischer Expertensysteme unvollstandig sind, dal} die Spezifikation einer Pro-
zelsteuerung eine neu entstandene Umweltbedingung nicht erfaldt oder dafl in einer
vernetzten Produktionsanlage oder einem Telekommunikationssystem mehrere Fehler in
unvorhersehbarer Weise zusammenwirken.

Zusammenfassend kann festgehalten werden: Die Verletzlichkeit der Gesellschaft
durch unbeabsichtigtes Versagen der luK-Technik wird nicht durch die Informatisierung
und Automatisierung als solche verstarkt. Fir viele einfache Routinearbeiten erhdhen sie
den Grad der Sicherheit betrachtlich. Zu einem Problem der Verletzlichkeit werden sie
dagegen unter zwei Bedingungen: Wenn sie in hochkomplexen, eng gekoppelten Syste-

94 S. Perrow 204f.
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men mit groBen Schadenspotentialen eingesetzt werden, und wenn die Gesellschaft sich
von ihnen abhangig macht. Unter diesen Umstanden muf} es jedenfalls als unverantwort-
lich bezeichnet werden, mit Systemen zu arbeiten, von denen man weif3, dall sie unzu-
verlassig sind, aber nicht wissen kann, an welchen Stellen und in welchem Malf.

Von dieser Sorge bewegt hat auch die bedeutendste Berufsorganisation der US-
Informatiker, die "Association for Computing Machinery" (ACM), 1984 ihre traditionelle
gesellschaftspolitische Zurlickhaltung aufgegeben und eine Resolution beschlossen. Dort
heilt es:

"Entgegen dem Mythos der Unfehlbarkeit von Rechensystemen kénnen diese sehr
wohl versagen und tun dies auch. Folglich kann die Zuverlassigkeit von rechnergestiitz-
ten Systemen nicht als gesichert gelten. Diese Tatsache gilt fiir alle solche Systeme, aber
sie ist besonders wichtig fur Systeme, deren Fehlverhalten ein besonderes o&ffentliches
Risiko darstellt."9%

95  Goldberg, CACM 1985, 131.
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10. Missbrauchsmotive

Das hohe Schadenspotential der luK-Technik kann nicht nur durch Fehler freigesetzt
werden. Schaden kénnen auch bewuf3t angedroht und herbeigefihrt werden, um spezifi-
sche Interessen durchzusetzen. Wer aber kdnnte ein Motiv haben, diese Technik zu
mifbrauchen? Wer hatte Vorteile, wenn er sie gegen ihre gesellschaftlich akzeptierte
Bestimmung verwendet? Ist damit zu rechnen, dal} die Gesellschaft mit diesem Scha-
denspotential erpreftt wird oder dal es zum Nachteil aller oder einzelner verwirklicht wird.
Um zu erkennen, mit welchen Motivschwerpunkten kiinftig zu rechnen ist, werden die flr
luK-Sicherheit Verantwortlichen die Motive bisheriger Miftbrauchsaktionen zusammen-
stellen. Auf der Grundlage dieser Erfahrungen werden sie dann versuchen, kinftige Moti-
ve, deren Umsetzung sie ja verhindern sollen, abzuschatzen.! Dabei wollen wir ihnen
liber die Schulter schauen.2

Sicherheitsverantwortliche missen sich ein Bedrohungsmodell konstruieren, an dem
sie die Erforderlichkeit ihrer SicherungsmaRnahmen messen. Hierflr versuchen sie, sich
moglichst detaillierte Kenntnisse Uber Motive und Aktionsformen ihrer Gegner zu be-
schaffen. Offentliche Fallsammlungen und Statistiken (iber Verurteilungen oder Anzeigen
zur Computerkriminalitat helfen ihnen wenig weiter, da diese nur das 'Hellfeld' abdecken
und nur den zum jeweiligen Zeitpunkt strafbaren Mibrauch erfassen.3 Aber nur wenige
Prozent aller Computer-Vergehen werden entdeckt und nur eine kleine Zahl der gescha-
digten Unternehmen zeigen erkannten Computer-Mifbrauch auch an. Sie wollen zum
Schaden nicht auch noch den Spott der Konkurrenz und den Vertrauensverlust der Ge-
schaftspartner haben.4

Der Chef des amerikanischen National Center for Computer Crime Data meint unter Berufung auf
Quellen des FBI, daR nur 1% aller Computerdelikte entdeckt wird und daR von diesen entdeckten
Delikten nur ca 14% zur Kenntnis der Ermittlungsbehérden gebracht wiirden, und daf} hiervon wie-
derum nur in 3% der Félle eine Verurteilung zu einer Freiheitsstrafe erfolgen wiirde. Das hief3e, daf}
von 22.000 Tatern nur einer eine Freiheitsstrafe verbiiRen miiRte.?

Wegen des hohen 'Dunkelfelds' miissen die Sicherheitsmanager also versuchen, sich
Uber bekannt gewordene Falle ein eigenes Bild iber Motive und Angriffsmdglichkeiten zu

1 Zur Vorgehensweise s. z.B. die Szenariomethoden von SBA - Security by Analysis - Computer Security Service
GmbH; Eriksson 113 ff.

2 Zu den bisherigen Vorféllen und zum folgenden s. ausfihrlich Wedde, Die kiinftige Bedrohung der Informati-
onsgesellschaft, Arbeitspapier Nr. 7.

S. hierzu naher Poerting KR 1986, 595 ff.

Wagner OVD-Online 5/1985, 39 schétzt die Entdeckungsrate auf 5% und die Chance, 'ungeschoren davonzu-
kommen' auf Gber 99%. Nach Weck 28 werden etwa nur 1% solcher Manipulationen entdeckt und von diesen
nur etwa 7% gemeldet. S. hierzu auch Sieg 313 mwN.; Bequai 5f.

5 Zit. nach Egli 146.
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machen - nur so kdénnen sie Schwachstellen ihres Sicherungssystems erkennen. Sie
werden bei ihrem Bemuhen auf eine Fiille von MiRbrauchsfallen stofRen. Nach einer Die-
bold-Studie von 1984 Uber Computerkriminalitat in Europa teilen sie sich in6

Brandstiftung und Bombenanschlage 20%
Sabotage 20%
Diebstahl von Geréaten 20%
Diebstahl von Datentréagern und Informationen 15%
Betrugsfalle 10%
Sonstige 15%

Fir unsere Studie wurden in der zweijahrigen Bearbeitungszeit aus allen erreichbaren
Quellen 1038 MiRbrauchsfalle zusammengetragen, von denen wir im folgenden einige
darstellen werden. Zu diesem Zweck nutzten wir auch die neue Technik: Wir haben
zweimal Recherchen in Datenbanken in der Bundesrepublik und den USA durchgeflhrt
und den Mailbox-Dienst der 'Association for Computing Machinery' (ACM) 'Forum on
Risks to the Public in Computer Systems' ausgewertet.7 Unsere Fallsammlung enthalt
nur Vorfalle, die nach der oben gegebenen Definition® einen Mibrauch der luK-Technik
darstellen, und dokumentiert die Breite und Vielfalt bisheriger Aktionen. Dabei variieren
der Umfang, die Genauigkeit und vor allem die Glaubwiirdigkeit der berichteten Ereignis-
se sehr und sind abhangig von der Quelle, aus der die Information stammt. Die Uberwie-
gende Mehrzahl der prasentierten Vorfalle scheint jedoch gesichert zu sein. Um eine
Basis fiir die Abschatzung kiinftiger Motive und Aktionsformen zu finden, war es ausrei-
chend, die zuganglichen Informationen zusammenzutragen und mit Quellenangaben zu
présentieren.g Eine Verifizierung jedes einzelnen Vorfalls ist nicht moglich und fiir den
Untersuchungszweck auch nicht erforderlich. Die MiRbrauchsfalle verteilen sich nach
folgender Struktur:

Diebold Parisini GmbH zit. nach CW 18/1984 v. 27.4.1984; Abel/Schmdlz 42f.
Im folgenden zit. als Risk Digest.
S. Kap. 1.

Eine Vielzahl von Vorfallen aus eher zweifelhaften Quellen wurde nicht berlcksichtigt.

© o N O
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Bisherige Motive

Fallgruppe Gesamt BRD | Europa | USA | Sonstige
1. Bereicherung/Betrug 439 (24,3%) 125 130 178 13
2. Kreditkartenmanipulation 41 (4,0%) 26 10 2 3
3. Datendiebstahl 134 (13,0%) 61 43 27 3
4. Zeitdiebstahl 7 (0,7%) 4 0 3 0
5. Daten- oder Programmanipulation 45 (4,3%) 21 6 18 0
6. Inputmanipulation 40 (3,9%) 14 12 14 (0]
7. Unberechtigte Datenabfrage 17 (1,6%) 9 4 4 0
8. Hacking 62 (6,0%) 34 12 16 0
9. Spionage/lllegaler luK-Technik- 22 (2,2%) 14 6 2 0
Transfer
10. Sabotage 174 (16,8%) 89 29 54 2
11. Logische Angriffe (Viren, troja- 57 (5,5%) 11 8 24 14
nische Pferde, logische Bomben)
Gesamt 1038

Bisherige Motive

Die Motive fiir solche Handlungen sind sehr breit gestreut. Einige Schwerpunkte lassen
sich feststellen10:

Personliche Motive

Viele Anschlage, Manipulationen, Spionage- und Sabotageaktionen erfolgten bisher aus
personlichen Motiven. So fiihrten gerade die neuen, technikspezifischen Belastungen am
Arbeitsplatz zu bisweilen kuriosen Versuchen, den Stref listig oder gewaltsam abzubau-
en.

Sachbearbeiter umgingen lieber die Prifroutinen, indem sie die Prifziffern anderten, als nach den
Fehlern zu suchen, die nach unplausiblen oder unrichtigen Dateneingaben angezeigt wurden.!! Um

10  S. hierzu auch Norman, Bequai, Weck 23 ff., Soyka, Heine, Schnarrenberg, Breuer 151 ff; Liebl 34 ff.; Sieber.
11 S.DSB 3/1979.
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sich von ihrem Arbeitsstrel3 zu befreien, 'erschossen' Programmierer 1986 in North Carolina’2 und
1987 in New York ihren Computer13, '‘zertrimmerte' ein Mitarbeiter in Frankreich sein Terminal14
und schmetterte ein Datenfachmann in einem Hamburger lllustrierten-Konzern 1979 eine volle Bier-
flasche in sein Gerat.® Ein Programmierer, der beim letzten Test eines groReren Programmprojekts

einen Fehler entdeckte, tibergoR Terminal und Unterlagen mit Spiritus und ziindete sie an. 16 strel
war vermutlich auch der Grund, warum in einem Rechenzentrum in Stddeutschland die Stecker an

der Zentraleinheit vertauscht wurden. Der Schaden betrug 40 000 Mark. 17

Wirkliche oder vermeintliche Ungerechtigkeiten am Arbeitsplatz verleiteten Beschaftigte
dazu, aus Rache an Vorgesetzten oder Kollegen, Gerate oder Programme zu zerstoren.

Um seinen Betriebsleiter zu argern, mit dem er wegen eines liberzogenen Urlaubs im Streit war,
entwendete ein Mitarbeiter in einem Schiffsbaubetrieb die Lochstreifen fiir eine NC-Maschine und
verursachte durch deren tagelangen Stillstand einen Schaden von mehreren 100.000 Mark.18 Um
sich an ihrem Chef zu réchen, gab eine Mitarbeiterin der Polizeizentrale in Los Angeles 1985 dessen
Wagen in die Datei gestohlener Fahrzeuge ein und fiigte den Hinweis hinzu, daf® der vermeintliche

Dieb bewaffnet sei. 19

Gekiindigte Mitarbeiter haben ihren Arger (iber die Entlassung durch schadigende Mani-
pulationen abreagiert und in der Zeit bis zu ihrem Ausscheiden ihr Fachwissen und ihre
Systemkenntnisse destruktiv genutzt.

Ein entlassener Mitarbeiter I6schte zum Beispiel Programme, die nur selten benétigt wurden, sorgte
jedoch dafir, daB ihr Verlust erst dann bemerkt wurde, wenn sie gebraucht wurden, indem er sie in
den Inhaltslisten belie und ihren Speicherplatz weiterhin besetzte.20 Ein anderer verursachte einen
Schaden von 30 Millionen Dollar, indem er die Informationen auf allen Magnetbandern seines Arbeit-
gebers zerstdrte.2! Der entlassene Programmierer eines deutschen Unternehmens hat, um der
Firmenleitung "eine Lektion zu erteilen", Uber die Datenfernverarbeitung noch lange nach seinem
Ausscheiden Dateien seines friiheren Arbeitgebers verandert.22 Mit Blick auf seine baldige Kindi-
gung hat ein Mitarbeiter den Firmenrechner so programmiert, da durch Léschung seines Namens
aus der Gehaltsliste alle Speicher zerstort wurden.23 In einem parallelen Fall sorgte 1968 in Frank-

12 S. Bremer Nachrichten v. 10.10.1986.
13  S.Risk Digest 5.38, 2.

14 S. Zimmerli/Liebl 97.

15 S. Spiegel 4/1979, 38.

16 S. Zimmerli/Liebl 111f.

17 S. Sieber 2/122.

18 S.SBR 8/1982.

19 S. KES 5/1985, 189.

20 S. Zimmerli/Liebl 73.

21 S.SARK 162.

22 S. Sieber 2/100.

23 S. SARK 162; Volesky/Scholten iur 1987, 287, ahnliche Falle berichten Lewens 19 und Zimmerli/Liebl 72.
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reich ein Programmierer dafir, da zwei Jahre nach seiner Entlassung alle Bander geldscht wur-
den.24

Neugier fihrte zum Ausspionieren personenbezogener Daten. Gerade bei Systemen, in
denen zum einen hochsensible Informationen gespeichert sind und zum anderen leichte
Abfragemoglichkeiten bestehen, sinkt offenbar die Hemmschwelle, auf diesem Weg Inte-
ressantes Uber Freunde oder Feinde in Erfahrung zu bringen.

So hat zum Beispiel ein Datenerfasser in der Polizeidirektion Pforzheim 1985 zwei Ausdrucke mit
personlichen Daten an Bekannte weitergegebenzs, und in Berlin rief ein Polizeiobermeister 1986 die
Daten einer verfeindeten Nachbarin und ihrer zwei Kinder aus dem Polizeicomputer ab.26

Allgemeiner Unmut Uber das Eindringen der Datenverarbeitung in viele Lebensbereiche
oder konkreter Arger (iber eine Anlage fiihrten zu einer Reihe von Sabotageanschlagen.

In Johannesburg versuchte ein Mann, den kommunalen Rechner von der Stralle aus mit Gewehr-
schissen auler Betrieb zu setzen. In den USA wurden Geldautomaten, die nicht funktionierten,
‘erschossen' oder angeziindet und auf Computer wurden 'Zielschief3en' veranstaltet.2” In Bremen
gossen drei Jugendliche, die in einen metallverarbeitenden Betrieb eingedrungen waren, Granulat in
die Tastaturen der DV-Anlage, bis diese ihren Betrieb einstellte.28

Spielerische Lust am Probieren und das Beweisen von Uberlegenheit sind wesentliche
Motive fiir 'Hacker'. Wenn sie in vernetzte Computersysteme eindringen und dort vorhan-
dene Datenbestande inspizieren, verstehen sie sich meist als Anwalte des Datenschut-
zes, die Schwachstellen von Programmen aufdecken, oder als Vorkadmpfer einer Informa-
tionsfreiheit, die ein solches Recht bereits praktizieren. Im Gegensatz zu ihnen arbeiten
'‘Cracker' zwar mit den gleichen Mitteln, aber mit destruktiven Motiven.

'Hacks' gelangen zum Beispiel 1981 in das 'Arpanet’ des US-Verteidigungsministeriumszg, 1984 in
das NASA-Netzwerk30 und in das System der 'Companie International de Service en Informatique' in
Frankreich31, 1986 in die "nicht knackbaren" franzdsischen Grofirechner vom Typ Cray One und
VAX und dort in Datenspeicher der Atombehérde CEA32 und in 30 amerikanische Rechner mit

24  S. Spiegel 4/1979, 49; Norman 99; Sieber 93.
25 S.Tazv.2.9.1985.

26 S.FRv. 17.9.1986.

27 S. Soyka 83 und 85.

28 S. Weser-Kurier v. 4.6.1988.

29 S. Spiegel 21/1983, 185.

30 S. Weser-Kurier v. 18.7.1984.

31 S.FRV.29.11.1984.

32 S.FRVv.22.7.1986.
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militarischen Daten33, 1987 in das britische PRESTEL-System34, in das Rechenzentrum der Freien
Universitat Berlin35, in das DEC-Net und von da Uber das Space Physics Analysis Network in Rech-
ner des NASA-Hauptquartiers36 und 1988 in die Jet Propulsion Laboratories der NASA .37 Mitglieder
des Chaos Computer Clubs demonstrierten 1984 die Unsicherheit des Btx-Systems, indem sie mit
der Codenummer und dem ausgespahten Passwort der Hamburger Sparkasse 13.000 mal eine von
ihnen erstellte Bildschirmseite aufriefen. Dafir stellten sie der Sparkasse rund 130.000 Mark in
Rechnung.38

Bereicherungsmotive

Bereicherungsabsicht flihrte zu Aktionen, die den Tatern materielle Vorteile sichern soll-
ten. Dazu ist eine Flle von Vorfallen dokumentiert, in denen Insider sich durch Manipula-
tion von Daten- oder Programmen jeweils hohe Betrdge auf ihre Konten Uberwiesen.
Uberall, wo mit Informationen iiber Geld zugleich geldwerte Verfiigungen erfolgen, gab es
auch schon Vorfélle, in denen diese Mdéglichkeiten zur Bereicherung milbraucht wurden.

So haben sich Sachbearbeiter durch Computermanipulationen ungerechtfertigt regelméagige "Son-
derzahlungen"39 oder Renten40 gewahrt, Kindergeld41, Gehalter fir Phantasiepersonen42

bereits pensionierter Mitarbeiter43, Zahlungen fur fiktive Tétigkeiten44 und Renten fir bereits ver-
45

oder

storbene Personen™ Uberweisen lassen. Andere lieBen die Zehntel-Pfennigs- bzw. -Cents-Betrage

von Zinsberechnungen46, die Pfennigsbetrage von auf volle DM-Betrage abgerundeten Zahlungen47
oder Teilbetrage jeder Uberweisung48 auf ihr Konto gutschreiben oder sicherten sich eine Einlésung

ihrer Schecks auch ohne die nétige Deckung.49 Die Devisenmanipulationen, die Mitte der siebziger

33 S.New York Times v. 18.4.1988, 1f.

34 S.Zimmerli KR 1987, 339.

35 S. Spiegel 21/1987, 246 ff.; FR v. 19.5.1987.

36 S.Zeitv.23.10.1987, 15f.

37 S.New York Times v. 18.6.1988, 45; FR v. 18.6.1988.
38 S.z.B.Zimmerli KR 6/1987, 338.

39 S. Spiegel 4/1975, 44.

40 S. Sieber 137f.; Sieg 321.

41  S. Sieber 47 ff.; ders. BB 1982, 1434; Sieg 316f.

42 S. Heine 171, Norman 217; Zimmerli/Liebl 38.

43 S. Norman 105f.; Heine 184.

44 S. Norman 78.

45  S. Zimmerli/Liebl 34; Zeit v. 26.10.1984, 35.

46 S. z.B. Heine 181f.; Lenckner 23; von zur Mihlen 47; Sieg 319f.; Séldner KR 1973, 1f.
47  S. Sieg 320; Soldner KR 1973, 1f.

48 S. Norman 83 mwN.

49  S. von zur Miihlen 57f.; Zimmerli/Liebl 43.

134



Bereicherungsmotive

Jahre zum Zusammenbruch der Herstatt-Bank fijhrtenso, sowie der Devisenbetrug bei VW 1987°1
zeigen, daR durch MiRbrauch der EDV zu betriigerischen Zwecken sogar mehrstellige Millionenbe-
trage erschwindelt werden kénnen.

Habgier war auch das Motiv fiir Betrligereien und Unterschlagungen, die nicht unmittelbar
auf Geld(informationen), sondern auf geldwerte Informationen tGber Giiter und Leistungen
Zielten.

So erzielten mehrere Tater in den 70er Jahren in Florida bei Hundewetten einen Gewinn von mehr
als einer Million Dollar, weil sie noch nach AbschluR des Rennens Wetten in den manipulierten
Computer eingeben konnten.52 An der University of Southern California hat 1984 eine Verwaltungs-
beamtin gegen Bezahlung die Noten von finf Studenten korrigiert.53 In den USA konnten Insider
Fernseher®® und in Deutschland Kabeltrommeln®® zu einem Bruchteil des realen Preises kaufen,
weil sie Programme manipuliert hatten, die die Preise errechneten. 1987 wurden in den USA neun
Studenten verhaftet, weil sie Uber die Telefonleitungen verschiedener Geschafte Kreditkartennum-
mern abgehdrt und damit Waren im Millionenwert elektronisch eingekauft hatten.®6 Durch Manipula-
tion von Programmen gelang es einer Gruppe 1971 sogar, 200 Eisenbahnwaggons aus dem vollau-
tomatischen Fahrplanablauf einer amerikanischen Eisenbahngesellschaft auszuklinken, zu entladen

und wieder in den normalen Fahrplan einzuf[]gen.57

Um materielle Vorteile zu erlangen, wurden in der Vergangenheit auch vielfach Daten und
Datentrager gestohlen oder wertvolle Programme kopiert und Dritten zum Kauf angebo-
ten.

1970 verkauften drei Programmierer der "Encyclopedia Britannica" die Anschriften von zwei Millionen
Kunden, deren Wert auf drei Millionen Dollar taxiert wurde, an ein Versandhaus.%® 1979 boten ein
Angestellter der Firma 'Quelle’ 327.000 Adressen zum Preis von 50 Pfennig pro Stiick und ein Ange-
stellter eines VersandgroBhandels 767.696 Adressen auf zwei Magnetbander fir 35.000 Mark an.59
Mitarbeiter der britischen Fluggesellschaft BOAC verkauften Ende der 60er Jahre das gerade fur
etwa 2,5 Millionen Pfund neu entwickelte Abrechnungsprogramm an die Konkurrenz.80 Und einem
17jahrigen Schiiler gelang es 1987, liber das Datennetz in Computer des Nato-Hauptquartiers in

50 S. hierzu Sieber BB 1982, 1435; Sieg 320; Egli 155.
51 S. hierzu z.B. Spiegel 24/1987, 27 ff.
52 S. Zimmerli/Liebl 56; Norman 176; Sieber 2/127.

53 KES 5/1985, 189; Gleichzeitig hielt sich an der Universitat das Gerlicht, es ware mdglich, auf &hnliche Weise
einen Doktortitel fiir 25.000 Dollar zu kaufen.

54 S. Norman 140f.

55 S. Zimmerli/Liebl 46.

56 S. Risk Digest 5.16 v. 24.7.1987.

57 S.Norman 96 f.

58 S. Heine 182.

59 S. Spiegel 4/1979, 41; Sieg 327.

60 S. Norman 74; s. dhnliche Falle in Zimmerli/Liebl 66 und 76.
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Burlington/North Carolina und des Luftwaffenstitzpunkts in Robins einzudringen und hochentwickelte
Programme zu kopieren, die er dann Uber ein Computernetz in Texas zum Verkauf anbot.61

Mit entwendeten Daten- oder Programmtragern wurden auch hohe Lésegelder erpreft:

Zwei Angestellte der britischen Firma ICI versuchten, 275.000 Pfund damit zu erpressen, daf} sie
540 Magnetbander und 48 Plattensatze in der hollandischen Niederlassung entwendeten.%2 In den
USA soll ein Operator fir die Riickgabe von Magnetbandern 200.000 Dollar erhalten haben.83 In der
Bundesrepublik entwendete ein ehemaliger Mitarbeiter mit einem Nachschlissel alle Daten eines
auslandischen GrofRprojekts, um noch offene Lohnforderungen gegen seinen konkursgefahrdeten
Arbeitgeber abzusichern.?4 In Belgien wurde 1986 einem Informatikunternehmen Software im Wert
von 20 Millionen Francs gestohlen und fur 3,5 Millionen Francs zum Riickkauf angeboten.65

Um Konkurrenzvorteile zu erlangen, griffen einige Unternehmen sogar zum Mittel der
Wirtschaftsspionage und nutzten dabei Schwachstellen in Computernetzen oder -anla-
gen.

In den USA wurde die Datenleitung eines Olkonzerns angezapft und so die Wirtschaftlichkeitsbe-
rechnung eines neuen Fordervorhabens abgefangen. Mit diesen Kenntnissen konnte die Konkurrenz
den Konzern bei der Vergabe der Bohrrechte iiberbieten.6 1987 wurde bekannt, dal mehrere
Personen Uber Datenleitungen langere Zeit Programme einer "international bekannten Firma im
Schwarzwald" an eine "renommierte Firma in Saarland" Uberspielt und Uber eine dritte Firma weiter-
verkauft hatten.87 Ein westdeutscher Elektrokonzern muBte feststellen, daR® sein US-Konkurrent
bestens uber seinen Forschungsstand informiert war. Nachforschungen ergaben, daR® im Rechen-
zentrum drei einschlagige Magnetbander kopiert worden waren. Der Tater konnte nicht ermittelt

werden.68

Da Rechenzeit eine kostspielige '"Ware' ist, wurde auch sie in der Vergangenheit des
Ofteren 'gestohlen’.

Entweder nutzten die 'Diebe' die Rechenanlage des Arbeitgebers, um eigene Pro-
gramme zu entwickeln, zu testen und zu produziereneg, oder sie bedienten sich der an-
geschlossenen Service-’0 bzw. Tochterrechenzentren.”!

61 S. Weser Kurier v. 18.9.1987 und ausfuhrlicher Washington Post v. 18.9.1987.
62 S.SARK58.

63 S.SARKG67.

64 S. Sieg 315; Steinke NStZ 1984, 296.

65 S. Bremer Nachrichten v. 10.10.1986.

66 S.SARK67.

67 S.FR25.2.1987.

68 S.von zur Mihlen 87f.

69 S. Sieg 332f.; Wiesel, date report 3/1973, 26; Zimmerli/Liebl 69.
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Politische Motive

Auch politische Motive waren Anlal zu Aktionen gegen die IuK-Technik, und betriebliche
Auseinandersetzungen Grund fiir Manipulationen an Daten und Programmen.

In den USA haben 1971 streikende Ingenieure einer Lebensversicherung die zentrale Datenverar-
beitungsanlage dadurch lahmgelegt, dafl sie Nacht fir Nacht, bevor die Filialen ihre Daten vom
Vortag Uberspielten, von einem externen Terminal aus den Befehl zum Durchlauf der Magnetbander
gaben. Auf die nicht zurlickgespulten Bander konnten dann keine Daten ibermittelt werden.”2

Politisch motiviert waren offensichtlich auch viele Falle der Wirtschaftsspionage und des
Schmuggels modernster luK-Gerate.

So hat sich ein Angestellter eines westdeutschen Dienstleistungsunternehmens 1978 mit Wirt-
schaftsinformationen tiber 8000 Unternehmen in die DDR abgesetzt73, haben Unbekannte 1987 aus
der Universitat Uppsala zwei als strategisch nutzbar klassifizierte Computer gestohlen und vermutlich
ft’4 und zwei norddeutsche Handler bis 1986 immer wieder Computer illegal
nach Ost-Berlin exportiert.75

in den Ostblock verkau

Protest gegen die Geschaftspolitik von Unternehmen fiihrte des o6fteren zu Brand- und
Bombenanschlagen gegen deren Rechenzentren.

Ein Brandanschlag der "Action Directe" zerstérte 1980 die Raume von CIlI Honeywell Bull in Tou-
76, ein Brandanschlag verursachte 1985 bei einem Datenverarbeitungsunternehmen in Karls-
ruhe einen Schaden von knapp einer halben Million Mark” 7
ronische Gerate der Computerfirma TST in Tutzing.78 1986 beschadigte ein Bombenanschlag das
IBM-Forschungszentrum in Heidelberg.79 In der Nacht nach dem Anschlag in Karlsruhe kam eine
Person bei einem Sprengstoffanschlag auf ein Stuttgarter Rechenzentrum ums Leben.80 "Kampfen-
de Einheiten" aus dem Umfeld der RAF verlbten 1986 einen Anschlag auf eine Sendeanlage des

louse
, und ein weiterer vernichtete 1987 elekt-

Bundesgrenzschutzes bei Bonn.81 Wegen seiner Unterstitzung fur das Apartheid-Regime in Sudaf-

70 S.von zur Mihlen 105f.

71  S. Coughran 92.

72 S.Heine 158 ff.

73 S.SARK 67 mwN.

74 S.Toronto Sunv. 27.9.1987.

75 S. Weser Kurier v. 28.1.1987.
76 S. Wechselwirkung 16/1983, 27.
77 S. Sieg 314.

78 S.SZv.15.4.1987.

79 S.FRv.17.11.1986.

80 S. hierzu den Verfassungsschutzbericht 1985, 124.
81 S.FRv22.8.1986.
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rika brachen 1986 in der Schweiz Unbekannte in die Rdume eines multinationalen Konzerns ein,
rissen alle Stecker aus den Geraten des Rechenzentrums und Ubergossen diese mit Cola.82 |n
Frankreich hat die Gruppe CLODOB3 seit 1980 zahlreiche Brandanschlage auf Datenverarbeitungs-

systeme durchgefiihrt. Ihr erklartes Ziel ist "der Kampf gegen jede Herrschaft".84

Im Vergleich zu anderen Motivgruppen und zu anderen Techniken war die Zahl poli-
tisch motivierter Anschlage gegen die luK-Technik relativ gering. Sie richteten sich weni-
ger gegen die Technik als solche, sondern vorwiegend gegen den Anwender. Als An-
grifisobjekt war sie eher Mittel, um ihn zu schadigen, als primares Ziel der Aktion. Die
Vorlaufer der kiinftigen Telekommunikation, die Briefpost und das Telefonnetz, waren
keinen politisch motivierten Angriffen ausgesetzt. Sie boten bisher keine ideologische
Angriffsflache.

Kiinftige MiBbrauchsmotive

Kinftige Handlungsmotive einzuschatzen, ist aullerst schwierig. Sie entwickeln sich nicht
linear, sondern dynamisch. Je nach politischer und sozialer Situation, je nach konkretem
Anwendungskontext der Technik, nach der spezifischen technischen Gestaltung oder
praktizierten SicherungsmaRnahmen und deren Abschreckungseffekt werden sich Anrei-
ze und Hemmnisse, die Technik zu mibrauchen, unterschiedlich entwickeln. Selbst
wenn im Sinne unseres Gedankenexperiments unterstellt wird, dal sich die 'Informati-
onsgesellschaft' entsprechend unserem Zukunftsbild entwickelt, ist es nicht mdglich, fir
einzelne Anwendungsbereiche die kiinftige Bedrohungssituation prazise einzuschatzen.
Im folgenden kénnen daher lediglich einige plausible Trendentwicklungen angedeutet
werden. Wir werden jedoch sehen, daf3 dies zur Durchfiihrung unserer Verletzlichkeits-
analyse ausreichend ist.

Auf eine problemfreie Einpassung von Individuen in die Verkehrsformen und Arbeits-
verhaltnisse der 'Informationsgesellschaft’ kann niemand hoffen. Vielmehr dirften die
kiinftigen gesellschaftlichen Strukturveranderungen noch starker als die vergangenen die
Aufgaben der Sozialisationsinstanzen erschweren und gesellschafliche Bindungen auflo-
sen. Die abnehmende gesellschaftliche Integration wird zu weiteren Orientierungsverlus-
ten, zu einer weiteren Steigerung der Kriminalitdt und zu einer weiteren Radikalisierung
von Minderheiten fiihren.

Kinftig wird keines der gegenwartigen Motive wegfallen. Sie dirften sich zumindest in
dem Umfang verbreiten, in dem die Nutzung von luK-Systemen zunimmt. In dem Male,
wie die luK-Technik Funktionen in Bereichen tbernimmt, in denen Informationsverarbei-

82 S.KES 4/1986, 159f.

83 Clodo steht im Franzosichen eigentlich fiir Clochard. Als Name fiir diese Gruppe ist es eine Abkurzung fir
"Comite liquidant et detournant les ordinateurs" = Komitee zur Beseitigung und Entwendung von Computern.

84 S. Wechselwirkung 16 (1983), 27.
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tung oder Kommunikation bisher noch konventionell erfolgt, werden MiRbrauchsmotive
aus diesen Bereichen auf die IuK-Technik verlagert.85 Uber diese hinaus werden aller-
dings noch Mibrauchsmotive hinzukommen, die durch die gesellschaftlichen Bedingun-
gen einer 'Informationsgesellschaft' erzeugt werden.

HaB, Rache, Neid und Neugier wird es auch kiinftig geben. Zusatzliche persénliche
Motive sind vor allem im Arbeitsleben und im Alltag zu erwarten. Die luK-Technik wird in
den kommenden Jahrzehnten die gesamte Arbeitswelt pragen und das private Leben des
einzelnen sehr stark beeinflussen. Fir nicht wenige Beschaftigte bringt dann die luK-
Technik mit ihren betrieblichen Folgewirkungen eine Erhéhung der Arbeitsintensitat und
damit eine Verscharfung des Arbeitsstresses mit sich. Gleichzeitig erwartet sie eine im-
mer effektivere Kontrolle der Arbeitsleistung und des Verhaltens. Nicht jeder wird von der
zunehmenden Automatisierung profitieren. Vielmehr werden viele die Entwertung ihrer
Arbeitsqualifikation oder gar den Verlust ihres Arbeitsplatzes erleben. Je mehr die ‘intelli-
gente Gesellschaft' den intelligenten Individuen erlaubt, ihre Leistungen zu entfalten, um
so schneller veralten Qualifikationen, die vordem etwas gegolten haben. Der Erfolg der
einen bedeutet so flir die anderen die Vernichtung ihrer Existenzgrundlagen, fiir viele
Familien verbunden mit einer Minderung des Einkommens. Im gesellschaftlichen Bereich
wird zugleich die Méglichkeit der Uberwachung zunehmen. Auch im Privatbereich diirfte
nicht jeder die Informatisierung als Bereicherung empfinden: Sie wird flr viele mit Isolie-
rung, verminderter Kommunikationsfahigkeit, Orientierungslosigkeit und ahnlichem ein-
hergehen. Einige dieser 'Verlierer' der Informatisierung werden die luK-Technik als Identi-
fikationsobjekt ihrer Benachteiligung ausmachen. Fir andere kénnte die wachsende
gesellschaftliche Bedeutung der Informationstechniken Anlaf} sein, sie zum Gegenstand
auch irrationaler Angriffe zu machen.

Aus diesen sozialen Veranderungen kdnnten also leicht MiRbrauchsmotive resultie-
ren. Zwar durfte die Mehrheit sich am Arbeitsplatz den Anforderungen der neuen Technik
anpassen; und nicht wenige werden die durch sie ermdglichten Arbeitserleichterungen
begrifen. Fir einen - stetig steigenden - Teil der Betroffenen jedoch diirfte der zuneh-
mende Arbeitsstrel, das Geflihl, der unerbittlich kontrollierenden, aber undurchschauba-
ren Technik ausgeliefert zu sein, sich unmittelbar in Anreize zu Manipulations- oder Sa-
botagehandlungen umsetzen. Die Beflirchtung, den Arbeitsplatz zu verlieren, kdnnte
gerade bei den Computer-Spezialisten zu 'vorsorglichen Racheaktionen' fiihren, indem
sie Programme so manipulieren, daf} sie im Fall ihrer Entlassung einen Schaden verur-
sachen. Angesichts der kinftigen 'Computersozialisation' ist es nicht auszuschliel3en,
sondern eher anzunehmen, dall sowohl vom Arbeitsplatz als auch vom heimischen Ter-
minal aus Versuche unternommen werden, aus Neugier und Lust am Computer-
Abenteuer elektronische Sicherungen zu iberwinden, in Datennetzen herumzureisen und

85 Soz.B.Bschorr?7.
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neue Computerwelten zu entdecken.86 Die 'Hackerbewegung' konnte leicht zu einer
Subkultur der 'Informationsgesellschaft' werden.

Zusatzliche kriminelle Motive dirften sich aus dem steigenden Wert von Informatio-
nen ergeben. Konkurrenzvorteile beruhen zunehmend auf der Verfiigung Gber Informati-
onen und die Methoden ihrer Verarbeitung. Dementsprechend diirfte auch das Interesse
Dritter in Wirtschaft, Wissenschaft oder Militar steigen, lber diese ebenfalls zu verfiigen
oder sie der Konkurrenz abzunehmen. Damit erhéht sich aber auch der Anreiz fir Beste-
chung, Spionage, Erpressung, Daten- und Datentragerdiebstahl sowie Manipulation und
Vernichtung von Daten und Programmen oder Sabotage.

Der Anteil der Software an den Kosten von IuK-Systemen wird bis auf 80 und 90%
ansteigen. Viele Anwender werden bestimmte Programme nicht entwickeln oder bezah-
len kénnen. Dies dirfte insbesondere fiir Software von Expertensystemen oder Anwen-
dungen 'kiinstlicher Intelligenz' gelten. Sie werden daher zunehmend einen Ausweg auf
einem grauen oder schwarzen Markt suchen. Die dort zu erzielenden Gewinne lassen
einen steigenden Anreiz zu Softwarediebstahlen erwarten.

Im Konkurrenzkampf werden spezifische Informationen Uber potentielle Kunden im-
mer wichtiger. Die Nachfrage nach solchen Daten trifft zusammen mit einer erheblich
umfangreicheren Speicherung personenbezogener Daten. Nicht nur im Verwaltungs-,
Gesundheits- und Sozialbereich werden solche Daten gesammelt und ausgewertet, son-
dern auch in den Personalinformationssystemen der Unternehmen, in den Kundendatei-
en der Versicherungen, Banken und Handelshauser oder bei den Anbietern von Tele-
kommunikationsdiensten. Der steigende Wert spezifischer Kundeninformationen diirfte
einen grofRen Anreiz auf die Betreiber solcher Datensammlungen oder auf ihre Mitarbeiter
ausliben, Profile der bei ihnen gespeicherten Personen auch kommerziell zu verwerten.

Die Geldwirtschaft wird weitgehend elektronisiert. Milliardenwerte werden taglich in
Form von Bits und Bytes verschoben. Die Automatisierung und Beschleunigung des
Zahlungsverkehrs macht diesen immer weniger durchschaubar. Wahrend friher, als die
Buchhaltung noch manuell erledigt wurde, ein Beleg durch viele Hande ging, bis eine
Zahlungsanweisung ausgeschrieben wurde, werden kiinftig die Kontrollen in der Regel
Automaten Ubertragen. Wem es gelingt, diese Kontrollen zu unterlaufen, der geht nur
noch ein sehr geringes Entdeckungsrisiko ein.87 In einer Welt ohne Kassen und Papier-
geld wird zwar Bankraub seltener, daflir aber elektronischer Raub hé'iufiger.88 Fir alle, die
am Geldtransfer beteiligt sind und die die Kontrollen kennen, wachst der Anreiz, durch
kleine gezielte Manipulationen zu gro’en Gewinnen zu gelangen. Vor allem in Klein- und
Mittelbetrieben hangt dann die wirtschaftliche Existenz von der Ehrlichkeit einer kleinen
Anzahl Spezialisten ab, die allein in der Lage sind, die automatischen Zahlungsabwick-
lungen zu kontrollieren. Ahnliches gilt fiir die Zukunft der Warenwirtschaft. Lagerverwal-

86 S.z.B. Heidinger/Andrich 168; Schonberg 96; Solarz 20f.
87 S. Abel/Schmolz 126; Abel RDV 1988, 74; Solarz 16 ff.; Egli 147.
88 S.z.B.Bequai 181; Egli 147.
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tung und Warenflisse werden automatisch verwaltet und gesteuert. Wer Mdglichkeiten
hat, die entsprechenden Programme oder Daten zu beeinflussen, kann sich leicht Ver-
mogensvorteile verschaffen, ohne dal dies bemerkt wird.

Wenn nahezu alle Geld- und Warenstrome von Computern gesteuert und kontrolliert
werden, dann sind im Bereich der Computer-Kriminalitait auch Formen organisierten
Verbrechens zu erwarten.89 Solche Organisationen dirften versuchen, Computer-
Spezialisten in Rechenzentren einzuschleusen oder die dort Beschaftigten zu erpressen,
zu bestechen oder zu verfiihren. Sie konnten aufgrund ihrer Struktur ein Zusammenspiel
vieler Stellen innerhalb eines Computernetzwerks organisieren, und dadurch sowohl den
Effekt von Manipulationen erhéhen, als auch ihre Aufdeckung erschweren.

So soll eine 90kdpfige Organisation von 1985 bis 1987 mit gestohlenen oder manipulierten Euro-
scheck-Karten groRere Geldbetrage automatisch abgehoben haben - mit einer einzigen Karte bis zu
26.000 Mark an einem Tag.go Siidamerikanische Drogensyndikate nutzen bereits heute Computer,
um den Drogenversand zu lberwachen, ihre Geldstrome zu lenken und die Mitarbeiter zu beaufsich-
tigen. Sie beschaftigen Computer-Spezialisten, die sogar in Computer der US-Drogenfahnder in El
Paso eingedrungen sein sollen.91 Wong berichtet, die Mafia habe einen Software-Entwickler beauf-
tragt, fir die arabische Bankenwelt ein Datennetz zu entwickeln und in dieses eine 'Falltiur' einzubau-
en, durch die sie spater in das Netz eindringen kénnten.92

Politische Motive entstehen zusatzlich und verstarkt vor allem durch die gesellschaftli-
chen Folgewirkungen der Informatisierung. Die luK-Technik wird zukiinftig das Rationali-
sierungsmittel und das Uberwachungsinstrument sein oder als solches angesehen wer-
den. Sie wird als die Technik gelten, die das gesamte gesellschaftliche und politische
Leben verandert und in jedem Gesellschaftsbereich soziale und individuelle Anpas-
sungsleistungen erzwingt. Sie entwickelt sich daher auch zu einem Kristallisationspunkt
fur kulturelle, soziale und politische Unzufriedenheit. Alle, die unter den neuen Verhaltnis-
sen leiden, alle, die die 'Dynamik der Technik' aufhalten wollen, werden ihre Aggressio-
nen gegen diese Technik und ihre Protagonisten richten. Als Symbol flr den verhallten
gesellschaftlichen und technischen 'Fortschritt’ wird sie nicht nur - wie bisher - Mittel,
sondern auch primares Ziel militanter Aktionen sein.93 Gegner des Gesellschaftssystems
konnten folglich versuchen, dessen 'Nervenzentren und -bahnen' auszuschalten.

Sie werden zunehmend erkennen, welches Schadenspotential mit luK-Technik-
Anwendungen verbunden ist und welchen Stellenwert die luK-Technik fir die 'Informati-
onsgesellschaft' oder einzelne Unternehmen und staatliche Institutionen hat. lhnen wird
noch deutlicher werden, welche Bedeutung die weltweiten Computernetze flir die Macht

89 S.z.B. Bequai 188; Steiner IO-Management-Zeitschrift 1988, 119.
90 S. Weser Kurier v. 29.7.1987.

91 S.FRv.6.8.1988.

92 S.Wong DuD 1987, 135.

93 S.z.B. Nora/Minc 73.
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10 Missbrauchsmotive

multinationaler Konzerne, die neuen Medien fiir die Beeinflussung der politischen Ver-
haltnisse oder die Telekommunikation fiir betriebliche Rationalisierungen und gesell-
schaftliche Kontrolle haben. Dadurch wird die Infrastruktur der 'Informationsgesellschaft'
zum Angriffsobjekt. Insgesamt ist also zu erwarten, dal® militanter Widerstand sich ver-
mehrt direkt gegen diese Techniken richtet - gewalttatig oder listig, durch Bomben oder
durch Manipulation von Programmen.

Ebenso wie heute neue Formen des sozialen Widerstandes durch Blockaden, Mahn-
wachen, BoykottmaRnahmen und ahnliche Aktionen erprobt und durchgefiihrt werden,
konnten sich in der 'Informationsgesellschaft’ entsprechende Aktionsformen herausbilden
- vom Uberfiillen elektronischer Briefkédsten tber die gezielte Uberlastung von Telekom-
munikationsdiensten bis hin zur Blockade elektronischer 'Zufahrtswege'.g4

Die durch luK-Technik ermdglichte neue Flexibilitdt der Unternehmen wird zu einem
Machtzuwachs gegeniliber den Arbeithnehmern und deren Interessenvertretungen fiihren.
Diese werden Gegenmacht weitgehend nur noch entfalten kénnen, wenn sie ihre Schlis-
selstellungen in der Herstellung und Nutzung von luK-Technik als Druckmittel einsetzen.
Geringe Manipulationen an Daten oder Programmen konnten dieselben Auswirkungen
haben wie herkdmmliche Streiks. Und durch Eingriffe in luK-Systeme lief3e sich auch die
Arbeit von Streikbrechern verhindern.

Zusammenfassend ist festzuhalten: Der Anreiz zu MiRbrauch von IuK-Systemen wird
nicht nur proportional mit dem Ausbau dieser Systeme steigen. Vielmehr werden gerade
einige spezifische soziale Folgen dieser Technik dazu fiihren, dal® sowohl die Zahl als
auch die Varianten von Mibrauchsmotiven kiinftig zunehmen werden.

Kollektive MiBRbrauchsmotive

Aber nicht nur Motive fiir einzelne Personen oder kleine Gruppen sind in Betracht zu
ziehen, sondern auch soziale Prozesse, die die 'Informationsgesellschaft' in unvorherge-
sehener Weise gefahrden konnten. Die Bundesrepublik wird in den kommenden Jahr-
zehnten ihren Reichtum nicht wie bisher still und unangefochten genieen kénnen. Sie
wird starker in den Weltmarkt und in die Weltpolitik integriert werden und daher politi-
schen Turbulenzen in anderen Weltgegenden starker ausgesetzt sein. In dem Male, wie
die Bundesrepublik als eine der fihrenden Industrienationen die wirtschaftlichen, politi-
schen, sozialen und 6kologischen Verhéltnisse in anderen Teilen der Welt beeinflut und
damit mehr oder weniger stark Unterdriickung, Diskriminierung, Hunger, Elend und
Krankheit in der Dritten Welt verursacht oder unterstitzt, werden sich die dadurch her-
vorgerufenen Konflikte und Krisen, Widerstands- und Befreiungskampfe auch hier im
Land auswirken. Wer kann annehmen, daf} etwa die politische Unterstiitzung Israels oder
die Lieferung von Waffen an Siidafrika oder Saudiarabien folgenlos bleiben wiirde?

94 8. hierzu auch SARK 79f.; Wechselwirkung 16 (1983), 21.
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In den letzten 20 Jahren haben sich die Formen, Konflikte bewaffnet auszutragen,
gewandelt.g5 Statt 'regularer' Kriege sind viele Staaten immer mehr zu Formen indirekter
Kriegsfiihrung Ubergegangen. Sie unterstitzen Gruppen, die mit terroristischer Gewalt
ihre Ziele verfolgen, oder lassen eigene Agenten Anschlage ausfiihren. Sie nutzen Terro-
rismus als ein weiteres 'Waffensystem', als eine billige , risikolose Mdglichkeit, Krieg zu
fihren. Was als Taktik der Schwachen und Verzweifelten begonnen hatte und in Zukunft
weiterhin Bedeutung haben wird, dirfte klinftig zur bevorzugten Form werden, Konflikte
mit anderen Staaten auszutragen.

So wie im August 1986 in der Bretagne aufgebrachte Bauern zwei Finanzamter ge-
stirmt haben®@, kdénnten auch Entwicklungen in der Bundesrepublik kollektive Aktionen
gegen technische Anlagen mdoglich erscheinen lassen. Die zu erwartenden wirtschaftli-
chen Modernisierungs- und sozialen Anpassungsprozesse werden starkere soziale Kon-
flikte hervorrufen, als in den letzten Jahren auszuhalten waren. Wie lange werden es die
vielen Dauerarbeitslosen noch tatenlos hinnehmen, an dem wachsenden Reichtum der
Volkswirtschaft nicht beteiligt zu werden? Wann werden die drohenden o&kologischen
Katastrophen zu ersten kollektiven Verzweiflungsaktionen fiihren, die eine wirkliche
Wende in der Politik herbeizwingen wollen?

Gesellschaftliche Unruhen, hartere Arbeitskampfe, die Zuspitzung innenpolitischer
Konflikte bis hin zu bulrgerkriegsahnlichen Situationen, duf’ere Spannungslagen, starkere
Auswirkungen des internationalen Terrorismus oder Agentenaktionen in groRerem Aus-
maf - wer wollte dies alles fiir die nachsten 20 bis 30 Jahre ausschlieBen? In einer sol-
chen Welt voller Konflikte wird kiinftig auch versucht werden, durch MiBbrauch der luK-
Technik politische Vorteile zu erzielen. Dann kann nicht mehr nur mit vereinzelten An-
griffen gerechnet werden. Im Rahmen eskalierender Konflikte sind vielmehr auch koordi-
nierte Aktionen in Rechnung zu stellen, durch die gezielt versucht wird, den maximalen
Schaden anzurichten.%7

95 S. hierzu Jenkins 1 ff.; SARK 46.
96 S.FRv.22.8.1986.
97  S. hierzu auch RoRnagel 1987a, 56 ff. fiir das Beispiel der Atomtechnik.
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11. Angriffsformen

Um den Sicherungsbedarf und das Sicherungsniveau bestimmen zu kénnen, werden die
Verantwortlichen fir das jeweilige IuK-System eine Bedrohungseinschatzung erstellen
missen. Neben dem Schadenspotential und dem MiRbrauchsmotiv miissen zu diesem
Zweck die kiinftig moglichen Angriffsformen abgeschatzt werden - und zwar zunachst
ohne Berlcksichtigung zusatzlich moglicher SicherungsmaRnahmen. Denn in welchem
Umfang diese erforderlich sind, wird nur deutlich, wenn untersucht wird, was ohne sie
moglich ware. Die Sicherheitsbeauftragten werden versuchen, fir ihre Bedrohungsein-
schatzung aus den Vorfallen der Vergangenheit zu lernen. Angriffe kdnnen gewaltsam
oder listig sein. Je nachdem, ob sie von Insidern oder von Externen vorgetragen werden,
haben sie unterschiedliche Voraussetzungen und Erfolgsaussichten.

Es mag gefahrlich sein, iber Miftbrauchsaktionen und -mdglichkeiten zu informieren.
Aber noch gefahrlicher ist es, diese Gefahren nicht &ffentlich zu diskutieren. Jeder, der
luK-Technik miRbrauchen will, kennt ohnehin die ihm gegebenen Mdglichkeiten. Die
Offentlichkeit aber muR informiert sein, welche Risiken sie durch die Nutzung von [uK-
Technik eingeht, wie diese begrenzt werden kénnen und welche Restrisiken verbleiben.
Um keine neuen zuséatzlichen Vorbilder fir kriminelle Aktionen zu liefern, beschranken wir
uns jedoch soweit wie moglich darauf, kiinftig zu erwartende Aktionen an bereits verof-
fentlichten Fallen zu illustrieren.

Insider

Interne Angreifer, die aufgrund ihres Arbeitszusammenhangs mit dem luK-System Zu-
gang oder Zugriff zu technischen Anlagen oder Informationen haben, kénnen in der Re-
gel erheblich groflere Schaden anrichten als Externe. Sie kennen die Schwachstellen,
wissen, wo sie ansetzen missen, und kdnnen den richtigen Zeitpunkt flir ihren Anschlag
abwarten.

Ein boswilliger interner Angreifer konnte versuchen, ein Informationsverarbeitungs-
system, ein Lager mit Datentragern oder Leitungen und Vermittlungsstellen des Tele-
kommunikationsnetzes zu zerstéren oder zu beschéddigen. Als Mittel hierfir kommen
Brand- und Bombenanschlage in Frage.

Der Hausmeister legte 1969 in Zirich in der Quartierzentrale Hottingen der schweizerischen Post ein
Feuer, das den gesamten Hauptverteiler fir Telefon und Telex zerstorte.2

1 Ebenso SARK 56.
2 Laut Schreiben der Generaldirektion der PTT Bern vom 1.4.1987.
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11 Angriffsformen

Aber auch indirekte Aktionen, wie die Zerstorung der Klimasysteme oder der Stromver-
sorgung, Uberflutung, Verschmutzung oder Feuchtigkeitszufuhr kénnen zum Ausfall der
Systeme flihren.

In den USA legte ein Systemoperator mit Hilfe eines einfachen kleinen Metallstiicks innerhalb von
zwei Jahren 56 mal den GroRrechner der National Farmers Union Corporation durch Kurzschliisse
lahm.3

Fir Insider gibt es darliber hinaus noch eine Fiille kleinerer verdeckter Sabotagemaoglich-
keiten, die die besondere Empfindlichkeit von luK-Systemen ausnutzen - etwa das 'ver-
sehentliche' Verschiitten von Flissigkeiten, das Einfiihren von Biroklammern oder Na-
deln in die Liftungsschlitze der Gerate? oder das Uberstreichen von Datentragern mit
einem kleinen Magneten. Die Mittel fir solche kleinen Anschlage befinden sich am Ar-
beitsplatz oder kdnnen unauffallig dorthin gebracht werden. Das Entdeckungsrisiko ist
relativ gering.5

Insider kénnen aufgrund ihres Zugangs zu Geraten und Datentragern versuchen, die-
se zu entwenden. Wenn auf den Datentragern wertvolle Informationen oder Programme
gespeichert sind, kdnnen die Tater diese weitergeben oder den Eigentiimer damit erpres-
sen. Durch ihr Fehlen kann auch der Betrieb der EDV fiir eine gewisse Zeit gestort oder
verhindert werden.

1968 stahlen z.B. zwei Mitarbeiter das neu entwickelte Buchungsprogramm von BOAC und verkauf-

ten es an die Konkurrenz.®

Insider konnten die Programme und Daten, zu denen sie Zugang haben, Dritten dadurch
zugénglich machen, dal} sie diese kopieren, Uber Datenleitungen bermitteln, in allge-
mein zugangliche Informationssysteme (berspielen oder sie einfach nur zur Kenntnis
nehmen und wichtige Details weitergeben.

Der spektakularste Datentréagerdiebstahl fand in Holland statt: Wie bereits erwahnt, wurden der
Firma ICI 540 Bander und 48 Magnetplattenstapel entwendet.”

Die in Zukunft zu erwartenden drastischen Verkleinerungen der Massenspeicher wird den
Diebstahl von Datentragern erheblich erleichtern. Wenn der "Inhalt der Sozialdatenbank
in vielleicht zehn Jahren in einen 'Zuckerwirfel' palt, .. wird es sehr schwer sein, alle

S. Heine 185.

S. hierzu z.B. Breuer 206.

S. hierzu nédher Wechselwirkung 16 (1983), 20.
S. Norman 74.

S. Norman 176 ff.; SARK 68; Sieber 2/123.
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Insider

Personen, die damit irgendwie zu tun haben, davon abzuhalten, diesen Zuckerwiirfel
eines Tages zu schlucken und aus dem Rechenzentrum herauszutragen.“8

Betriebspersonal der TELEKOM, anderer Betreiber von Telekommunikationsdiensten
oder von ISDN-Nebenstellenanlagen kénnte durch Manipulation der Vermittlungssoftware
die Aufnahme aller Verbindungsleitungen veranlassen, ohne dal® der Teilnehmer dies
bemerkt. Mit Hilfe einer 'Konferenzschaltung' konnten 'interessante’ Gesprache sowie
Text-, Bild- und Datenlbermittlungen an einen dritten Anschlul® Gbermittelt, automatisch
aufgezeichnet und ausgewertet werden. Ebenso kdnnten die Inhalte von Mailboxen aus-
gekundschaftet oder Dritten zuganglich gemacht werden. Informationsanbieter oder de-
ren Personal hatten die Mdglichkeit, aus den anfallenden Benutzungsdaten Personen-
profile zu erstellen und fiir Marketingzwecke weiterzuverkaufen.®

Einen besonderen Verwendungszweck fiir ausspionierte Daten hatte ein amerikanischer Kokain-
handler. Er soll regelmaRig die Computerdatei des California Department of Justice angezapft ha-
ben, um die 'Bonitat' seiner Kunden zu Uberprifen. Sie waren ihm nur dann vertrauenswirdig, wenn
sie einschlagig vorbestraft waren. 10

Durch Programm- und Datenmanipulationen kdnnen Insider im Vergleich zu herkdmmli-
chen Verfahren der Informationsverarbeitung mit einem minimalen Aufwand etwa durch
die Eingabe weniger Programmzeilen oder falscher Daten einen sehr grolRen Schaden
anrichten. Kurze Anweisungen lassen sich zwischen Millionen von Programmzeilen mit
einem geringen Entdeckungsrisiko 'verstecken'. Gelingt es einem Beschaftigten, Pro-
grammfehler auszunutzen, die im Test unentdeckt blieben, von ihm aber in der prakti-
schen Anwendung erkannt wurden, so ist sein Entdeckungsrisiko gering. Er mull dann
namlich keine Manipulationen mehr durchfiihren, durch die er auffallen kénnte.

Die grofiten Risiken gehen von Programmentwicklern, Wartungstechnikern oder
Systemverwaltern aus. Denn sie haben am ehesten die Mdoglichkeit, unentdeckt Pro-
gramme und Daten zu manipulieren. Dadurch kénnten sich Insider materielle Vorteile,
kostenlosen Zugang zu Rechnern und Netzen, Rechenzeit oder Einblick in Dateien ver-
schaffen und fir weitergehende Zwecke nutzen. Die Manipulation einer Datensammlung
kann auch gleichbedeutend sein mit ihrer Vernichtung. Das im Rechner zu bearbeitende
Modell der Wirklichkeit kann durch die so erzeugte Differenz zur Wirklichkeit wertlos
werden.

Als besonders gefahrliche Angriffsformen der Zukunft diirften neue, durch die luK-
Technik erst ermdglichte 'logische Angriffe' gelten: Folgende Funktionen kdnnen neben
anderen durch Manipulation in Programme eingefiihrt werden:

8 Haefner 1989.
9 S. hierzu auch Bundesbeauftragter fir den Datenschutz, 5. Tatigkeitsbericht, 37.
10 S. KES 3/1986, 121; Zeit v. 15.4.1988, 23.
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Trojanische Pferde sind Programmteile, die Funktionen ausfiihren, die dem normalen
Benutzer verborgen bleiben - wie etwa die bei der Rundung von Zinsberechnungen weg-
fallenden Zehntelpfennige auf ein bestimmtes Konto zu lGberweisen. Sie kdnnten auch die
Aufgabe haben, bestimmte Daten oder Programme zu kopieren, bei Gelegenheit an ei-
nen Empfanger zu lbertragen und sich danach selbst zu lI6schen. Eine eher spalige
Spielart ist das Keks-Monster.

Auf dem Bildschirm erscheint in bestimmten Absténden die Aufforderung "lch méchte einen Keks".
Wird das Wort "Keks" eingegeben, verschwindet das Monster wieder. Wird die Aufforderung igno-
riert, erscheint es nach einiger Zeit wieder mit der Aufforderung "Ich habe Hunger und will einen
Keks". Diese wiederholt sich immer haufiger, bis das Monster ernst macht und androht: "Wenn Du
mir keinen Keks gibst, fresse ich eine Deiner Dateien". Spatestens dann sollte jeder Nutzer diesen
"Keks"-Hunger stillen.

Eine spezielle, besonders bdsartige Form der Trojanischen Pferde sind logische Bomben:
Versteckte Befehle, die zu einem bestimmten Zeitpunkt oder bei einem bestimmten Be-
fehl das Programm oder die Datei I6schen.

Ein Computerexperte an der Bundeswehrhochschule in Miinchen drohte, sein von ihm erstelltes
Programm GURUGS werde sich in der Silvesternacht 1984 selbstandig zerstoren, wenn seine Ge-
haltsforderungen nicht erfillt wirden. Da sein Arbeitgeber auf diese Forderung nicht einging, l6schte
sich das Programm zum vorhergesagten Zeitpunkt selbst.12 In Minneapolis (USA) legte 1985 ein
Programmierer eine "Zeitbombe" in das System seines Arbeitgebers, die im Fall seiner Kiindigung
alle Dateien l6schen sollte. Als dies bekannt wurde, weil er es stolz einem Kollegen erzahlt hatte,
versuchte er, seinen Arbeitgeber zu erpressen. Der lieR ihn jedoch verhaften und die 'Zeitbombe'
durch besonders beauftragte Spezialisten entfernen. 13

Eine spezielle Form der Trojanischen Pferde sind Falltiiren: Funktionen, die ein unbe-
merktes Eindringen in ein System unter Umgehung von Zugangs- und Zugriffskontrollen
ermoglichen. Sie kénnen so angebracht werden, daf} sie die Rechte eines Systemmana-
gers gewahren. Wer sie kennt kann, dann Rechenzeit, Speicherplatz oder Programme
verfligen, neue Programme einschleusen und die Rechte anderer einrdumen, erweitern,
begrenzen oder aufheben.

Solche Falltiren zu installieren ist in einigen Fallen sogar Externen gelungen. Im September 1987
gelang es deutschen Hackern, iber Datennetze GroRrechner der NASA zu erreichen. Durch einen
Fehler im Betriebssystem konnten sie die Tabelle der Zugriffsberechtigungen manipulieren und sich
so den Status des Systemverwalters verschaffen. Als solcher schufen sie Uber ein nur ihnen be-
kanntes Kennwort einen 'Generalschlissel', der ihnen jederzeit den Zugriff auf das System mit allen

11 S. zum Cookie-Monster Witten, Abacus Nr. 4/1987, 13; Darmstadter Echo v. 24.3.1988.
12 S. Spiegel 2/1985, 79.; Volesky/Scholten iur 1987, 287; Sieg Jura 1986, 359.
13 S. Software Engeneering Notes 3/Juli 1975, 15 f.; s. hierzu auch den in SARK 162 genannten Fall.
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Privilegien und unter Umgehung aller Zugangsbeschrankungen und Kontrollmechanismen sicherte.
Uber die beiden NASA-Rechner hatten die Hacker Zugang zum SPAN-Netz (Space Physics Analysis
Network). Sie konnten in weitere 136 Rechner eindringen und dort ebenfalls 'Generalschlissel' hin-
terlegen. Betroffen waren Rechenzentren in der ganzen Welt, die Daten sowohl aus militérischen wie
auch zivilen Projekten verarbeiten. 4 Ahnliche Falltiren konnten sich Hacker 1986 im Rechenzent-
rum der Universitét Linz1® und 1987 im Rechenzentrum der Universitét Berlin einrichten.16

Trojanische Pferde und Falltiiren sind Manipulationen, die jedesmal in 'Handarbeit' einge-
bracht werden missen. Direkte Manipulationen kénnen leicht auffallen. Eleganter ist es
da, Manipulationen automatisch ausfiihren zu lassen.

Wahrend des 'NASA-Hacks' gelang es den Hackern nach monatelangen Versuchen, die letzten
Versionen ihres Generalschllssels ohne 'Anwesenheit' des Hackers im Rechner automatisch unbe-
merkt einzugeben - wahrend dort die normalen Rechenprozesse abliefen.1”

Es gibt aber auch besondere Programmarten, die schadliche Programmbefehle automa-
tisch verbreiten kénnen. Am bekanntesten sind hier 'Wirmer' und 'Viren'. Wiirmer sind
Programme, die sich durch Kopieren ihrer selbst in den Programmen eines Systems
bewegen. Sie wurden entwickelt, um von einem Ausgangsrechner nach einem festge-
legten Protokoll Kopien auf andere Knoten eines Rechnernetzes zu lbertragen und dort
dann Funktionstests durchzufiihren.!® Sie kénnten aber auch andere Aufgaben haben
und dann grof3en Schaden anrichten.

Ein Virus ist ein Programmstiick, das sich von einem 'Wirtsprogramm' aus, in das es
eingepflanzt ist, in andere Programme kopieren kann und das in seinen 'Wirtsprogram-
men' Manipulationsaufgaben erfiillen kann. Wie bei biologischen Viren gibt es auch bei
Computerviren viele verschiedene Arten und Varianten. Das Standardvirus besteht aus
drei Teilen: einem Infektionsverfahren, das eine Kopie des Virus in andere Programme
(nicht Dateien) pflanzt, einem Erkennungsverfahren, das verhindert, dal® ein infiziertes
Programm erneut infiziert wird, und dem 'Krankheitskeim', einem Manipulationsverfahren,
mit dem eine gewiinschte Wirkung erzielt werden kann. Gelingt es, ein infiziertes Pro-
gramm in eine Anlage einzuschleusen und wird dieses aufgerufen, so wird vor dessen
Ausfiihrung zuerst das Virus aktiv. Es sucht nach einem anderen Programm, das noch
nicht infiziert ist. Enthalt dieses noch keine Viruskennung und hat das Virus schreibenden
Zugriff auf dieses Programm, kopiert es sich vor dieses Programm und kennzeichnet es

14  S. hierzu ausflhrlich Wernery, Datenschutz-Berater 9/1987, 1 ff. sowie den Bericht in Tempo 10/1987, 100 ff.;
s. auch Marshall, Science 240 (1988), 134; DSB 10/1987, 1 ff.; FR v. 16.9.1987

15 S. Volesky/Scholten iur 1987, 289.
16 S.z.B. Spiegel 21/1987, 247.
17 S. Wernery, DSB 9/1987, 2.

18 S. hierzu Shoch/Hupp, Communications of the ACM, 25 (Marz 1982), 172 ff.; Dewdney, Scientific America 252
(Méarz 1985), 16f.; Brunnstein Al 1987, 399; Burger 34.
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als infiziert. Entweder besetzt das Virus zu diesem Zweck zusatzlichen Speicherplatz
oder es Uberschreibt, um nicht aufzufallen, dessen Anfang. Wird nun dieses neue 'Wirts-
programm' aufgerufen, verbreitet sich das Virus erneut. Auf diese Weise kann es in kur-
zer Zeit eine gesamte Anlage verseuchen und iber Computernetze in andere Systeme
verbreiten. Das Fatale an virulenten Programmen ist, dal} die Viren ein Eigenleben entwi-
ckeln und sich auch von ihrem Erzeuger unkontrolliert und unbeeinflubar vermehren
kénnen.19

Wie schnell eine weltweite 'Epidemie’ moglich ist, zeigt folgendes Beispiel: Zur Weihnachtszeit 1987
sandte ein Student der Technischen Universitat Clausthal tber das hausinterne Datennetz seinen
Kollegen einen elektronischen Weihnachtsgru. Sie fanden in ihren Mailboxen ein neues Programm
mit Namen 'Christmas' vor. Riefen sie es auf, erschien auf ihren Bildschirmen ein Weihnachtsbaum -
und gleichzeitig durchsuchte das Programm (fir die Anwender nicht sichtbar) alle vorhandenen
Dateien des Kollegen nach Namens- und Adressenlisten ab und sandte an diese ebenfalls Kopien
der WeihnachtsgriiRe. Jeder, der das Programm in seiner Mailbox vorfand und es aufrief, verstarkte
den Schneeballeffekt. Nachdem 'Christmas' iber diesen Verbreitungsmechanismus das Universi-
tatsnetz verlassen hatte, wurde es an verschiedene Rechenzentren in allen Kontinenten versandt.
Die vielen Datenlibertragungen fiihrten zu einer spurbaren Belastung des EARN (European Acade-
mic Research Network). Da das Programm eine einfache und stabile Struktur hatte, gelang es
schliel3lich 'Killer-Programmen’, es wieder zu l6schen.20

Die Manipulationsaufgabe eines solchen Programms hatte auch weniger harmlos sein
koénnen - eine logische Bombe etwa, die alle betroffenen Programme zu einem bestimm-
ten Stichtag I6scht, ein Befehl zum Ausspahen von Passwortern oder ein Trojanisches
Pferd, das in einem Rechenprogramm etwa zu einer Umkehrung aller Vorzeichen oder
zur Vertauschung von Zahlen fiihrt. Eine standige Selbstmutation und der Befehl: "Schi-
cke unter immer anderem Programmnamen eine Kopie an alle Adressen”, kénnte in dem
Weihnachtsbaumbeispiel zu einer gezielten Uberlastung des Datennetzes fiihren. Denk-
bar ist auch, dafl die Manipulation erst dann ausgefiihrt wird, wenn alle Programme auf
einem Datentrager oder in einem bestimmten System infiziert sind.21

Werden dadurch auf einen Schlag alle Programme zerstort, vermag dies in der zent-
ralen Anlage eines Finanzamtes, einer Bank, eines Groflunternehmens oder eines Kran-
kenhauses einen verheerend hohen Einzelschaden (Typ IV) anzurichten. Doch schon
allein der Verdacht einer Verseuchung kann eine Anlage wertlos machen. Ein sensitives
System, von dessen Zuverlassigkeit Menschenleben abhangen oder in dem Staats- oder

19  S. hierzu naher Burger 15 ff., 63 ff., 191 ff.; Cohen 240 ff.; Dewdney, Scientific America 252 (Marz 1985), 14 ff.;
Dierstein 87 ff.; Marshall, Science 240 (1988), 133; Witten, Abacus Nr. 4/1987, 7 ff.; Brunnstein Al 1987, 399 ff.;
Schoneburg, Dornier Post 1/1987, 69 ff.; Miller DuD 1987, 482 ff.; Abel/Schmolz 76 ff.

20 S. hierzu DSB 1/1988, 1 ff.; FR v. 17.12.1987; Weser-Kurier v. 24.2. 1988; Burger 141f.; das Listing dieses
Programms ist abgedruckt in Burger 287 ff.

21 Zu weiteren Viren-Manipulationen s. Burger 148 ff.
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Geschaftsgeheimnisse gespeichert sind, muf® dann abgeschaltet werden, weil die Folgen
einer tatsachlichen Verseuchung unabsehbar waren.22

Viren gibt es erst relativ kurze Zeit. Sie sollen zuerst von Software-Herstellern entwi-
ckelt worden sein, um den Weg von Raubkopien verfolgen zu kénnen.23 Wissenschaft-
lich untersucht werden sie erst seit 1981 bzw. 1984.24 Da eine Virenverseuchung Zweifel
an der Datensicherheit in einem Unternehmen weckt, gibt es bisher nur wenige Hinweise
auf realexistierende Viren.

In den USA, Grof3britannien und Australien wurde gleichzeitig die Verseuchung von etwa 2000 Ami-
ga-PCs gemeldet.25 In den USA sollen auferdem der Rechner einer IBM-Niederlassung, das Com-
puternetzwerk eines kalifornischen Unternehmens und Computerbanken mehrerer Regierungsstellen
befallen worden sein.28 In der Universitét von Bethlehem (USA) wurde 1987 ein PC-Virus entdeckt,
der erst in der "fiinften Generation" damit begann, alle auf den Datentragern vorhandenen Dateien zu
vernichten.2’ Im Herbst 1987 wurden an einer Universitét in Jerusalem PC-Programme von Viren
gefallen, die den Befehl hatten, am nachsten Freitag dem 13. (einen Tag vor dem Jahrestag der
israelischen Unabhangigkeitserklarung am 14. Mai 1988) alle infizierten Programme zu l6schen.28
Im Juli 1988 gab das FBI bekannt, daR ein Virusprogramm die Datenbanken mehrerer amerikani-
scher Regierungsstellen zerstort hat.29

Am 2. November 1988 brachen Groficomputer-Systeme an US-amerikanischen Universitaten
wie Harvard, MIT und Stanford, aber auch in einer Kommandozentrale der US-Marine in San Diego
zusammen, da sie die steigende Zahl der zu leistenden Rechenoperationen nicht mehr bewaltigen
konnten. Ursache war ein Viren-Programm, das Uber das sog. ARPA-Net und lber das Science
Internet verbreitet worden war. Betroffen waren in der Folge auch die NASA in Kalifornien und das
Verteigigungsministerium in Washington.30

Nur mit massiven Anstrengungen gelang es Fachleuten, das Virusprogramm, das zu einer Be-
drohung fir bis zu 250.000 Computer hatte werden k('jnnen31, innerhalb von 24 Stunden unter Kon-
trolle zu bringen.

Geschrieben hat das Programm vermutlich der 23 jahrige Sohn eines amerikanischen Computer-
Sicherheitsexperten. Als Folge der Attacke kam es in den USA zu einer "Geheimkonferenz" im
hermetisch abgeriegelten NSA-Hauptquartier in Fort Meade (Maryland). Hier sollen von Fachleuten

aller Sparten Alarmplane fir mégliche weitere Virenfalle entwickelt worden sein.32

22 S. hierzu Burger 86f., 95, 145.

23  S. hierzu Marshall, Science 240 (1988), 133; Beier in FR v. 2.7.1988.

24 8. Kraus und Cohen.

25 Marshall, Science 240 (1988), 134; FR v. 2.7.1988; AP-Meldung vom 11.1.1988.
26 S.FRv.2.7.und 5.7.1988; AP-Meldung vom 11.1.1988.

27 New York Times v. 31.1.1988.

28 S.New York Times v. 31.1.1988; zu weiteren Viren-Beispielen s. Burger 141 ff.
29 S.FRv.5.7.1988.

30 S. Spiegel 45/1988, S. 294; The Detroit News v. 5.11.1988, S. 1; USA Today v. 7.11.1988, S. 1; CW v.
11.11.1988, S. 4.

31 S.CWv.11.11.1988, S. 4.
32 S. Spiegel 47/1988, S. 252 ff.
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Die Gefahrlichkeit dieser Softwaremanipulationen resultiert daraus, dal die Aktion lange
Zeit verborgen bleibt, der konkrete Angriff mit groRer zeitlicher Verzégerung zur Manipu-
lation ausgelost wird und der Schaden sehr gro3 sein kann. Als 'Molotowcocktails der
Zukunft'33 kdénnten sie aus politischen Griinden eingesetzt werden und zum Handwerks-
zeug staatlicher Agenten gehoren. Sie waren geeignete Mittel fir Sabotageaktionen bei
Konkurrenten und fir Erpressungen. Einen anderen kriminellen Verwendungszweck zeigt
das folgende Beispiel:

"Die Fakturierungsprogramme sollen in Unterschlagungsabsicht einen ganz bestimmten Kunden
begiinstigen, zum Beispiel Mengen oder Preise einer Lieferung reduzieren. ... Der Tater gibt die
Manipulationsaufgabe an ein Virus, das er in einem unauffalligen Bereich des Systems absetzt und
das sich aus infizierten Programmen wieder herausloscht, es sei denn, es ware im gewinschten
Fakturierungsprogramm angekommen. Die Kundennummer ist dann das Stichwort fir die Manipula-
tionsaufgabe."34

Der Aufwand, ein schadigendes Programm zu schreiben, ist nicht sehr gro3. Viren zum
Beispiel konnen innerhalb weniger Stunden erzeugt werden. Das Virusprogramm selbst
lauft in Sekundenbruchteilen ab und verseucht alle Programme eines unter Vollast im
'Time-Sharing-Betrieb' arbeitenden Systems innerhalb von Minuten.3° AuBerdem diirfte
das geringe Entdeckungsrisiko die Hemmschwelle senken, solche logischen Angriffe
durchzufiihren. In groflen Netzwerken wird schwer nachzuweisen sein, von welchem
Terminal aus etwa ein Virus gestartet wurde - schon gar nicht, wenn das 'Wirtsprogramm'
nach einem einmaligen Start wieder aus dem System entfernt wird oder sich selbst ver-
nichtet.36 Noch radikaler beseitigt die 'Explosion’ einer logischen Bombe alle Spuren der
Manipulation.?’7

Katastrophal ware der Kopplungs- (Typ Ill) und der sich anschlieRende Komplexscha-
den (Typ V), wenn es einem oder mehreren Insidern gelange, die kiinftig programmge-
steuerten Telekommunikationsnetze durch Manipulation der Vermittlungssoftware auszu-
schalten - beispielsweise eine logische Bombe, die alle Systeme mit gleichen Program-
men zur gleichen Zeit zum Absturz bringt. In einem Unternehmen oder einer Behorde
wirde ein solcher Anschlag auf die ISDN-Nebenstellenanlage zu einem kompletten Aus-
fall aller Telekommunikationsdienste flihren - und damit jede vernetzte Produktion oder
Blrokommunikation verhindern. Da TELEKOM im ISDN Anlagen zweier verschiedener

33 Burger 73.
34  Gliss in: Burger 96f.

35 Cohen bendtigte z.B. fir ein 200 Zeilen langes Virus fir ein UNIX-Betriebssystem acht Stunden. Im Durch-
schnitt bendtigte das Virus 30 Minuten, um das System vollstandig zu verseuchen. - s. hierzu auch Dierstein
92 ff.

36 S. Burger 70f.
37 S. hierzu Paul CR 1985, 52; Volesky/Scholten iur 1987, 287.
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Hersteller verwendet, konnte ein Anschlag die Verbindung fiir mindestens die Halfte aller
Anschlisse zerstoren. Und weil die noch funktionierenden Vermittlungsstellen dann durch
ein schlagartig steigendes Kommunikationsbedirfnis Uberlastet werden, kdnnen die Fol-
gen eines Anschlags noch erheblich gravierender sein, als in unserem Eingangsbeispiel
beschrieben.

Wir kénnen jetzt auch vermuten, was die Griinde fir den Ausfall der drei Vermitt-
lungsstellen in Dusselberg in unserem Eingngsbeispiel gewesen sein konnten. Nehmen
wir an, alle drei Anlagen stammen vom gleichen Hersteller, so kénnte die Software zum
einen Uber den Zugang der Fernbetriebsfiihrung manipuliert worden sein. In diesem Fall
hatte der Angreifer auch erheblich mehr Systeme zerstéren kénnen. Die andere Moglich-
keit ware, dall ein Techniker wahrend einer Wartungstatigkeit logische Bomben in die
Vermittlungssystem-Software eingebaut hat. Dies ware auch moglich, wenn die Anlagen
von verschiedenen Herstellern stammen.

Externe Angreifer

Das Spektrum der Aktionsmaoglichkeiten von externen Angreifern wird dadurch begrenzt,
dafd sie keinen unmittelbaren Zugang zu den luK-Systemen haben und in der Regel auch
nicht Uber Insider-Wissen verfligen. Allerdings ist in Betracht zu ziehen, dall sie sich
beides durch freiwillige oder erzwungene Zusammenarbeit mit Insidern beschaffen kon-
nen. Durch Erpressung oder Bestechung kénnten sie Insider auch als ihre 'Werkzeuge'
arbeiten lassen.

So hatten zwei Angestellte der First National Bank in Chicago ihren Komplizen den Geheimcode
verraten, mit dem elektronische Bankuberweisungen durchgefiihrt werden. Dadurch gelang es die-
sen, mittels Telebanking 70 Millionen Dollar auf ihre Konten zu lberweisen. Entdeckt wurde der
Vorfall, als die Bank einem der geschadigten Unternehmen mitteilte, dafl dessen Konto um 20 Millio-
nen Uberzogen war.38 Ein weiteres Beispiel ist der DDR-Spion Prager, der von 1965 bis 1968 als
Abteilungsleiter bei IBM in Sindelfingen arbeitete. Er kopierte dort im Rechenzentrum Bander, die

Daten Uber Planung, Produktion und Personal von rund 3000 Unternehmen enthielten.39

Von den verdeckten Sabotageakten abgesehen kénnen externe Tater samtliche physi-
schen Angriffe durchfiihren, die als Aktionsmdglichkeiten von Insidern genannt wurden.
Dies konnte sowohl von auRen als auch nach einem erfolgreichen Eindringen geschehen.

So ist im November 1987 ein ehemaliger Angestellter von Australian Telecom, mit besten Kenntnis-
sen Uber das unterirdische Kabelnetzwerk in die Untergrundschachte in Sydney eingedrungen und

38 S. Weser Kurier v. 20.5.1988.

39 S. Schlomann, Datenschutz-Berater 5/1987, 8f., s. dort auch 10 die Spionagetétigkeit fir die DDR von G.
Arnold bei IBM; s. weitere Falle in Liebl u.a. 1987, 26 ff., 190 ff.
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hat dort 24 der 600 schweren Kabelstrange an zehn sorgféltig ausgesuchten Stellen durchtrennt.
35.000 Telefonverbindungen in 40 Stadtteilen Sidneys fielen aus, Hunderte von Computersystemen
brachen zusammen und die Banken, Versicherungen und Geschéafte in der Innenstadt waren ohne
Verbindung zur AuBenwelt. Vierhundert Mitarbeiter von Telecom waren 48 Stunden damit beschaf-
tigt, den Schaden zu beheben. Da die Schnittstellen nur ein Zentimeter breit waren, muf3ten alle
Kabel in den 27 Kilometer langen Tunnels mit der Hand abgetastet werden, um sie zu entdecken.
Der Anschlag selbst hatte dagegen wohl weniger als eine Stunde Zeit gekostet.40

Die fehlende Nahe zum Anschlagsziel kann in vielen Fallen durch eine ausreichende
Menge Sprengstoff ausgeglichen werden.

1983 zerstorte eine 'Feuerléscherbombe' das Rechenzentrum von MAN in Gustavsburg.41 Rund 4
Millionen Mark Schaden haben zwei Bomben angerichtet, die in einer Septembernacht 1985 fast
gleichzeitig vor den Gebauden der Firmen SCS in Hamburg und MBP in Dortmund explodierten und
deren Rechenzentren verwiisteten.42 Weitere Brand- und Bombenanschlage wurden im vorigen
Kapitel dargestellt.43

Erheblich einfacher diirfte es flr externe Angreifer sein, die Umgebungsbedingungen von
luK-Anlagen negativ zu beeinflussen. Sie kénnten die Systeme indirekt schadigen, indem
sie etwa die oben44 beschriebenen elektromagnetischen Stérungen absichtlich herbei-
filhren® das Klimasystem zerstoren, die Stromversorgung unterbrechen oder das Ge-
baude beschadigen, in dem sie untergebracht sind.

Mit Hilfe einer Warensendung schmuggelten 1972 politische Extremisten eine Bombe in das Lager-

haus der Cooperative Society Ltd. in Belfast. Ihre Explosion im zweiten Stock des Lagerkomplexes

fihrte zu einem Brand, der am Ende auch das Rechenzentrum im vierten Stock zerstorte. 46

Insbesondere von der Stromversorgung geht ein hohes Verletzlichkeitsrisiko aus. Zum
einen konnen nicht alle Strommasten auf freier Flache gegen Anschlage geschiitzt wer-
den. Allein von Januar bis November 1986 wurden 103 Anschlage auf Strommasten
registriert.47 Zum anderen zeigt ein Blick auf die Trassenfiihrung im Verbundnetz, daf}
die Stromversorgung ganzer Regionen durch die koordinierte Zerstdrung nur weniger
Masten unterbrochen werden kann.

40 S. The Australian v. 23.11.1987 - zit nach Risk-Digest 5, 73 v. 13.12.1987, 1.
41 S. Zimmerli KR 1987, 341.

42 S.FRv. 3.9.1985; OVD-Online 8/1985, 9.

43 S. zu weiteren Anschlagen auch Dahmen OVD-Online 5/1985, 50.

44 S.Kap.9.

45  S. hierzu ECM-Technology 1-2/1988, 3.

46 S. Norman 113 ff.

47  S. Innere Sicherheit Nr. 6 v. 29.12.1986, 18.
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Angreifer konnten auch daran interessiert sein, eine Kommunikationsverbindung zu
storen oder die Ubermittelten Daten zu manipulieren und damit insbesondere bei sehr
zeitkritischen Ubertragungen groRe Schaden anzurichten.

Spionage ist externen Angreifern zum einen maglich durch das Abhéren von Leitun-
gen. Am einfachsten gelingt dies an der AnschluBleitung des interessierenden Endgerats.
Aber auch Leitungen, auf denen gleichzeitig viele verschiedene Ubertragungen stattfin-
den, kénnen mit geeigneten Geraten abgehdrt werden. Dies gilt auch fir den kiinftigen
digitalen Mobilfunk.48 Allerdings besteht bei ihm die Moglichkeit, Gesprache zu ver-
schlisseln.

Beispiele hierfur sind die bereits vorgestellten Falle, in denen durch Abhéren der Telekommunikati-
onsverbindung Wirtschaftlichkeitsberechnungen eines Olkonzerns und Nummern fremder Kreditkar-
ten abgefangen wurden.4® Im Méarz 1988 wurde ein politisch sehr brisantes Autotelefongesprach
zwischen dem Vorstandsvorsitzenden von Krupp-Stahl Crome und seinem Thyssen-Kollegen Kriwet
abgehort und bekannt gemacht.50

Zum anderen lassen sich Militdrinformationen, Bankgeheimnisse oder industrielle For-
schungsergebnisse mit relativ einfachen Mitteln ausspahen, indem die - im Extremfall
Hunderte von Metern weit reichende - kompromittierende Strahlung von Bildschirmen
aufgefangen wird. Entsprechende Antennen in Plexiglasdachern von PKWs gelten bereits
als Standard der Spionagetechnik. Deutschen Diensten soll eine Liste Ostlicher Geheim-
dienste in die Hande gefallen sein, in der mehrere hundert 'gute Aufnahmeplatze' ver-
zeichnet waren.51

Soweit Telekommunikationsnetze den Zugang zu Datenverarbeitungsanlagen ermog-
lichen oder externe Angreifer sich den ihnen eigentlich versperrten Zugang eréffnen kon-
nen, sind sie grundsatzlich in der Lage, alle logischen Angriffe durchzufiihren, die auch
Insidern mdglich sind.

DaR dies moglich ist, zeigen nicht nur die bereits erwahnten erfolgreichen 'Hacks'. Neben dem
'NASA-Hack' mit Zugang zu 136 Rechnern ist es Externen auch in weiteren Fallen gelungen, bis in
die héchsten 'Prioritaten’ vorzudringen. In Berlin gelangten 1987 zwei Schiiler "mit viel Flei® und ein
wenig Glick" in den Besitz des Zugangscodes fir den 'Super User' des Rechenzentrums der Freien
Universitat. Sie konnten dadurch immer wieder in dieses System eindringen, die Passworte aller
Benutzer auskundschaften und diese sogar verandern.52 Auch bei dem 'Einbruch’ in das PRESTEL-

48 S. Abel/Schmélz 279; fiir den digitalen Taxifunk s. z.B. Spiegel 34/1987, 56.
49 S. SARK 67; Risk Digest 5.16 v. 24.7.1987.
50 S. Spiegel 14/1988, 73.

51 S. hierzu Abel/Schmélz ; Schmidt DuD 1987, 276 ff.; Koenen KES 2/1985, 60f.; Sicherheitsberater 1986, 173f,;
Schlomann, Datenschutz-Berater 5/1987, 9.

52 S. Spiegel 21/1987, 247.
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System (das britische Btx) entdeckten die Hacker die Passworter des System-Managers und des
System-Editors und konnten dadurch zum Beispiel Bildschirmseiten andern oder I6schen. 3

Noch lange nach seinem Ausscheiden aus einem deutschen Unternehmen nahm ein Program-
mierer Uber die Datenfernverarbeitung Manipulationen in den Dateien seines ehemaligen Arbeitge-
bers vor. In Baltimore/USA hat 1976 ebenfalls ein ehemaliger Angestellter innerhalb von vier Mona-
ten Uber 40 mal auf das System seines friiheren Arbeitgebers zugegriffen und sich Programme
[]berspielt.54 1986 Uberwies der Volvo-Konzern 53 Millionen Kronen Aktienausschuttung elektronisch
auf ein Bankkonto der Pensionsversicherungskassen Schwedens. Dort kam es jedoch nicht an.
Hackern war es gelungen, die Uberweisung abzufangen und auf ein Privatkonto bei der gleichen

Bank umzuleiten. Die Polizei konnte zwar den Inhaber des Kontos verhaften, bevor er das gesamte

Geld in Aktien umgetauscht hatte, nicht jedoch dessen Hintermanner.®

Aber auch ohne umfassende Zugriffskompetenz ist es nicht ausgeschlossen, von auften
Viren in ein System einzubringen. Ein Virus kann namlich auf alle Zugriffsebenen ver-
schleppt werden, wenn Nutzer mit hoher Zugriffskompetenz Programme aufrufen, die
bereits infiziert sind.%® Auch bei Programmaustausch mit anderen datenverarbeitenden
Stellen besteht die Gefahr, daf sich im benutzten Fremdprogramm ein Virus verbirgt.

Kollektive Aktionen

Dall Angriffsaktionen gegen die luK-Technik nur von Einzelpersonen oder kleinen Grup-
pen ausgehen, darf keineswegs immer unterstellt werden. Wie bereits in der Vergangen-
heit kdnnten auch kiinftig unterschiedlichste Aktionen durchgefiihrt werden, an denen
viele Angreifer mitwirken.

Organisierte Bereicherungsaktionen konnten nach dem Vorbild jener 90 Mitglieder starken Gruppe
erfolgen, die in koordinierter Weise Bankautomaten leerte.>” Mehr als vierzig Hacker tummelten sich
letztlich in dem Rechenzentrum der Freien Universitat Berlin, nachdem Passworter in der Hacker-
szene die Runde gemacht hatten.58

Nach der Reaktorkatastrophe in Tschernobyl wurden zahlreiche Anschlage gegen
Strommasten durchgefiihrt. Ebenso ware es kiinftig auch denkbar, dall es etwa nach
dem Bekanntwerden eines Uberwachungsskandals zu vielen spontanen Zerstérungsakti-
onen von Telekommunikationseinrichtungen kommt. Wie das Beispiel der Strommasten

53 S. Zimmerli KR 1987, 339.

54  S.zu beiden Fallen Sieber 2/100.

55 S.FRv. 1.7.1986.

56 S. hierzu z.B. die Szenarien von Fix in Burger 305 ff.
57 S. Weser-Kurier v. 29.7.1987.

58 S. Spiegel 21/1987, 247.
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zeigt, sind flachendeckende technische Versorgungssysteme leicht verwundbar. Millionen
von Kabelkilometern und Tausende von Verteilstationen kdnnen nicht geschiitzt werden.

Automatisierte Verfahren der Informationsverarbeitung sind oft auf formalisiertes Ver-
halten der Benutzer angewiesen. Als besondere Form sozialen Protestes kénnte sich
daher herausbilden, das standardisierte Verhalten leicht abzuwandeln.5® Vom ‘verse-
hentlichen' Ausflllen falscher Felder in maschinenlesbaren Formularen Uber das Ab-
schneiden von Formularen, Uberweisen von Teilbetrdgen, Geltendmachen von Riickfor-
derungen und Auskunftsanspriichen bis hin zur automatischen 'Erzeugung' von Phanta-
siepersonen, hat der Widerstand gegen die Volkszahlung 1987 bereits einen Vorge-
schmack mdéglicher Behinderungsstrategien gegeben.60

Da die Sicherheitsmanager nicht ausschliefen kénnen, dall auch Agenten oder gro-
Rere Terrorgruppen Angriffe auf die Nervenzentren und Nervenbahnen der 'Informations-
gesellschaft' unternehmen, missen sie mit der Moglichkeit rechnen, dal® durch koordi-
nierte Angriffe auch gezielte Schadensakkumulationen verursacht werden.

Vorbilder sind in anderen Bereichen leicht zu finden: So veriibte die "Rote Zora" in einer Augustnacht
1987 gleichzeitig Anschlage auf acht Betriebe des Bekleidungsunternehmens Adler.81 Um den Bau
des Atomkraftwerks Lemoniz zu verhindern, hat die ETA mehrere Uberfélle und Sabotageanschlage
auf das Kraftwerk unternommen, Hunderte von Anschlagen gegen Eigentum des Bauherrn veribt,
mehrere leitende Angestellte entfiihrt und ermordet, den Ingenieuren in Lemoniz gleiches angedroht
und dadurch bis heute die Fertigstellung der Anlage verhindert.52 Im Juni 1985 filhrten Guerillas eine
Sabotage-Kampagne gegen das erste Atomkraftwerk auf den Philippinen durch und sprengten bin-
nen zwei Wochen 26 Stromleitungsmasten, um das Stromnetz um den Reaktor zu zerstdren.63

Durch ahnlich koordinierte Aktionen kénnten beispielsweise sowohl eine Rechenzent-
rale als auch das dazugehorige Ersatz-Rechenzentrum zerstért oder die Originaldatenbe-
stande ebenso wie die Sicherheitskopien vernichtet oder entwendet werden. Die Bescha-
digung einiger wichtiger Stromleitungen wiirde - von wenigen Notstromreserven abgese-
hen - alle Formen der Informationsverarbeitung in groflen Regionen ausschlielen. Um
jede Telekommunikation in einem groReren Gebiet zu verhindern, kénnten koordinierte
Gruppen mehrere Leitungen, Vermittlungsstellen, Richtfunkeinrichtungen und Satelliten-
steuerungsanlagen systematisch zerstéren. Auch unterschiedliche Kommunikationswege
oder -medien kdnnten sich dann nicht mehr gegenseitig ersetzen.64 Einen verheerenden
Schaden wirden sie - wie unser Eingangsbeispiel zeigt - auch schon erzielen, wenn es
ihnen gelange, in einigen Ballungszentren die Telekommunikationsknoten auszuschalten.

59 Ebenso SARK 79f.

60 S. zu solchen Aktionsformen auch Wechselwirkung 16 (1983), 21.

61 S. Spiegel 35/1987, 82 ff.

62 S. hierzu die Nachweise in RoRnagel 1987a, 19, 23, 27f. 37 und 47 mwN.
63 S. RoRnagel 1987a, 24 mwN.

64  S. hierzu auch SARK 72.
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- Und alle diese Aktionen erfordern kiinftig nicht mehr unbedingt Feuer, Bomben und
MGs. Sie konnten unter Umstanden auch als 'elektronischer Guerrilla-Krieg‘65 - zeit- und
ortsunabhangig, aus dem sicheren Versteck und ohne persoénliches Risiko - durchgefiihrt
werden.

Informationstechnische Abhangigkeit

Als letzter Aspekt moéglicher Schadensverursachungen soll die ErpreRbarkeit von Anwen-
dern der luK-Technik betrachtet werden, die dadurch entstehen kann, dall sie vom Mate-
rial oder Wissen anderer abhangig sind.

In vielen - insbesondere kleineren - Betrieben und Behdrden sind die Informationsver-
arbeitungssysteme so kompliziert, dal® nur noch einer oder wenige Spezialisten sie be-
herrschen. Standige - mehr oder weniger 'handgestrickte' - Verbesserungen haben das
System so uniibersichtlich gemacht, dal der Behérdenchef oder der Unternehmer, selbst
wenn sie etwas von EDV verstehen, es nicht selbst Uberprifen oder betreuen kénnten.
Fehlt fiir die standigen 'Verbesserungen' auch noch die Dokumentation oder ist sie man-
gelhaft, so kdnnen sich auch neue Spezialisten kaum in das System einarbeiten.66

Die Mitgliedslander der EG miissen derzeit etwa zwei Drittel aller mikroelektronischen
Bauelemente aus den USA und Japan67 und den Uberwiegenden Teil ihrer Computer aus
den USA importieren. IBM allein hat bei GroRrechnern einen Weltmarktanteil von 72%,
die amerikanische Computerindustrie insgesamt einen Anteil von 93%.68 Sie verkauft
weltweit 80% aller Informationsverarbeitungssysteme.69 Diese hohe Abhéngigkeit hat
bereits einzelne deutscher Anwender benachteiligt und die Politik der Bundesrepublik
beeinflufit.

Nachdem IBM zehn Jahre lang die deutsch-russische Schiffahrtsagentur Transnautic in Hamburg mit
Informationssystemen versorgt hatte, verweigerte die deutsche IBM-Niederlassung 1987 auf Wei-
sung der US-Regierung plétzlich die Lieferung der neuesten Ausbaustufe, schlof alle Mitarbeiter der
Agentur von Fortbildungskursen aus und kiindigte an, auch gebraucht gekaufte IBM-Gerate weder zu
installieren noch zu warten oder mit Software zu versorgen. Dem Unternehmen, das sich komplett
auf ein neues System umstellen mullte, entstanden Verluste in Millionenhdhe.”0 Das Max-Planck-
Institut fur Meteorologie erhielt 1986 einen amerikanischen Hochstleistungsrechner erst nach massi-
ven VorstoRen der Bundesregierung und "unter fast unzumutbaren Bedienungs- und Verwendungs-

65 Marshall, Science 240 (1988), 133.

66 S. hierzu z.B. SARK 161.

67 S. Informationstechnik 2000, Arbeitskreis Mikroelektronik 2.3.

68 S. Spiegel 5/1986, 127; bei Kleinrechnern hat IBM einen Weltmarktanteil von etwa 50%.
69 S. Informationstechnik 2000, Arbeitskreis Informationsverarbeitung 9.

70 S. Spiegel 9/1987, 76 ff.
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auflagen” geIiefert.71 Auch den Universitats-Rechenzentren in Stuttgart und Heidelberg schrieben
die USA vor, wer und unter welchen Bedingungen mit den neu gelieferten Superrechnern sollte
arbeiten diirfen.”2 Insbesondere iiber das 'Coordinating Committee for East-West-Trade Policy'
(CoCom) in Paris haben die USA ihre starke Stellung ausgenutzt, um mit sicherheitspolitischen
Argumenten den deutschen Ost-West-Handel und den von der Bundesrepublik gewiinschten weite-
ren Ausbau der Handelsbeziehungen zu seinen 6stlichen Nachbarn zu behindern.”3

Ahnliche Abhangigkeiten kénnten sich durch die Monopolisierung von Wissen in den
USA ergeben. 80% aller direkt abrufbaren wissenschaftlich-technischen Informationen
sind in Datenbanken in den USA konzentriert, auf die 78% des Weltumsatzes entfallen.”4
Auch hier mehren sich die Falle, in denen die USA sogar Nutzern aus dem verblindeten
Europa den Zugang zu ihren Datenbanken, und zwar zu 'unclassified informations', ver-
wehren.”® Der amerikanische Prasident hat beispielsweise bei der Vorstellung eines
nationalen Supraleitungs-Programms zugleich angekiindigt, die Zugriffsmdglichkeiten auf
amerikanische Datenbanken mit gespeichertem Supraleitungs-Wissen fir Auslander zu
reglemen’tieren.76

Bleibt auch kinftig diese hohe Abhangigkeit bestehen, ist es in keiner Weise auszu-
schlieRen, dal die USA und andere Staaten den Zugang zu elektronisch gespeichertem
Wissen oder die Lieferung von IuK-Technik als strategisch zu behandelnde Ressource
nicht nur im militdrischen Wettrlisten, sondern auch im internationalen 6konomischen
Wettlauf einsetzen und damit ihre Vormachtstellung gegeniiber Europa und der Bundes-
republik weiter ausbauen. Ein Lieferstopp flir Hardware, Software, Ersatzteile und Infor-
mationen wirde zwar auch die amerikanische Exportindustrie schadigen, aber in dem
betroffenen Land erheblich bedeutendere Schaden verursachen. Aufgrund ihres 6kono-
mischen Drohpotentials konnten die Vereinigten Staaten auch leicht die Politik der Bun-
desrepublik beeinflussen: Versucht die Bundesrepublik, insbesondere in ihren Beziehun-
gen zu ihren 6stlichen Nachbarn, politisch eigene Wege zu gehen, lauft sie Gefahr, von
US-Technologien und -informationen abgeschnitten zu werden.”” Sie ware durch eine
weitere Kette an die Politik der USA gebunden.78

71 Haussler CM 9/1986, 1.
72 S. Charlier CM 7/8/1987, 19; Communale v. 11.2.1988.

73 S. hierzu z.B. Jacobsen, No6tzold und Vogel, Blatter fir deutsche und internationale Politik 3/1988, 359 ff.;
Becker NfD 1988, 26.

74  S. Ulrich, Zeit 44/1987, 13; Becker 1984, 19.
75 S. Becker NfD 1988, 21 ff.
76  S. Ulrich, Zeit 44/1987, 13.

77  So auch Schulte-Hillen/v. Weitersheim in ihrer 'geheimen’ EG-Studie "Analyse von Beschrankungen des Zu-
gangs zu aufRergemeinschaftlichen Informationsquellen” wie sie Becker in NfD 1988, 21 ff., 25 referiert hat.

78  S. zur internationalen Abhangigkeit ahnlich auch SARK 177 ff., 206f.
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Angriffsformen des 21. Jahrhunderts

Gab es alle diese MiRbrauchsmaoglichkeiten aber nicht auch schon in der Vergangenheit?
Werden nicht einfach bisherige Tatformen auf den Computer Ubertragen? Oder besitzt
die kiinftige Bedrohung vielleicht doch eine besondere, eigene Qualitat?

Auch in der Vergangenheit haben untreue Kassierer Gelder unterschlagen, verschul-
dete Buchhalter Finanzen veruntreut, verfiihrte Sekretarinnen Akten kopiert oder gefilmt,
bestochene Ingenieure Forschungsergebnisse verraten, verschuldete Sachbearbeiter
Urkunden gefalscht und verargerte Mitarbeiter Sabotage veriibt. Auch bisher wurden
Telefone abgehdrt, Postsendungen absichtlich f(-:thlgeleitet79 oder unterschlagen.80 Ter-
roristen haben Brand- und Bombenanschlage unternommen. Kriminelle haben Banken
beraubt, Unternehmen bestohlen und reiche Opfer erpref3t. Und auch der hohe Energie-
und Rohstoffbedarf machte die Bundesrepublik vom Ausland abhangig.

Diese Bedrohungsformen des 19. und 20. Jahrhunderts werden weiterbestehen und
mit der Verschiebung sozialer Funktionen auf die luK-Technik auch auf diese Ubertragen.
Insofern ersetzen die geschilderten MiRbrauchsformen veraltete Aktionsmoglichkeiten
oder vermehren - wie das Beispiel der informationstechnischen Abhangigkeit zeigt - die
bisherigen Probleme. In sehr vielen Féllen verandert sich durch die Ubertragung auf die
luK-Technik aber auch ihr Charakter - die Angreifer kdnnen kiinftig die spezifischen Vor-
teile dieser Technik nutzen. So wird es ihnen mdoglich sein, in der hohlen Hand den In-
formationsgehalt zu entwenden, fiir den sie friiher ganze Giiterziige voll Akten hatten
wegschaffen missen. Kiinftig kdnnen sie in Sekundenschnelle Daten kopieren, fiir deren
Ablichtung sie friiher Jahre gebraucht hatten. Sie kdnnen diese Daten in einem Augen-
blick an viele Adressaten gleichzeitig verschicken - was friiher schon bei einen Empfan-
ger Tage gedauert hatte. Wahrend bisher eine einzige Urkundenfalschung miihsame
Handarbeit war, werden sich kinftig solche Manipulationen automatisch tausendfach
durchfiihren lassen. Ein Spion, der in der Vergangenheit immer nur einige wenige Tele-
fongesprache abhoéren konnte, 1aRt sich kiinftig Tausende von Gesprachen, Text-, Daten-
und Bildlibertragungen automatisch auswerten.81

Voéllig neu und mit bisherigen Angriffsformen nicht zu vergleichen sind die 'logischen
Angriffe’ in Form von Viren, Wiirmern, Zeitbomben, Falltiren und Trojanischen Pferden.
Viren und Wirmer ermdglichen, in vernetzten Systemen Angriffe in kurzer Zeit automa-
tisch zu vervielfaltigen und zu verbreiten. Logische Bomben in weitverbreiteten Betriebs-
systemen konnten sogar vollig entkoppelte Prozesse zeitgleich ausfallen lassen (Kopp-

79 In einem Hamburger Paketpostamt wurde ein halbtags beschaftigter Student dabei ertappt, wie er auf ein Paket
an den Militarischen Abschirmdienst vor die Postleitzahl das Staatenkiirzel "DDR" schrieb - s. Spiegel 38/1987,
18.

80 S. hierzu Spiegel 38/1987, 18. Aus der Postverteilerstelle des romischen Flughafens wurde im September 1987
ein Paket mit einer Milliarde Lire (etwa 1,4 Mio. DM) in Banknoten unterschlagen, das eine Ziricher Bank an die
italienische Zentralbank geschickt hatte - s. FR v. 14.9.1987.

81 Der Schaden ist im Einzelfall daher auch zwanzig- bis vierzigmal hoher als bei konventionellen Delikten - s.
Abel/Schmdlz 11.
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lungsschaden - Typ lll). 'Explodieren’ sie in der Vermittlungssoftware eines Telekommu-
nikationssystems, zerstéren sie mit einem Schlag Tausende oder Millionen von Kommu-
nikationsverbindungen.

Diese Angriffsformen des 21. Jahrhunderts nutzen die Offenheit der 'Informationsge-
sellschaft'. Wir kbnnen daher als ein weiteres Zwischenergebnis festhalten: Je freier und
je breiter die Informationszugange und Kommunikationsmdglichkeiten sind, desto verletz-
licher scheint die Gesellschaft zu sein. Ob es eine offene 'Informationsgesellschaft' Gber-
haupt geben kann, scheint somit sehr fraglich und hangt von ihren Mdglichkeiten ab,
Informationen und Kommunikationen zu sichern, ohne sie einzuschranken.
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12. Moglichkeiten der Sicherung

Bereits in der Vergangenheit wurden gegen Angriffe auf luK-Systeme Sicherungsmal-
nahmen ergriffen. Diese werden kiinftig von den Sicherungsbeauftragten verbessert,
effektiviert und erganzt werden. Ebenso wie luK-Technik neue oder qualitativ andere
Angriffsformen ermdglicht, werden die Verantwortlichen mit ihrer Hilfe auch technische
Sicherungen aufbauen, die mit klassischen Mitteln nicht moglich waren. Um ihren Vorge-
setzten und Auftraggebern ein praktikables und finanzierbares Sicherungssystem vor-
schlagen zu kénnen, missen sie zwischen vielen Sicherungsmadglichkeiten eine objekt-
gerechte Auswahl treffen. Zunachst interessieren sie sich fiir die Palette der Sicherungs-
mafRnahmen, die fir sie theoretisch in Frage kommen, den Grad der Sicherheit, den sie
bieten, und das Mindestrisiko, das sie nicht abdecken kénnen. Die tauglich erscheinen-
den Bausteine versuchen sie, zu einem integrierten Sicherungssystem zusammenzufi-
gen.

Das theoretisch mégliche Sicherungsniveau wird in diesem Kapitel durch die Siche-
rungsmaflnahmen beschrieben, die zwischen den Jahren 2000 und 2020 Stand der
Technik sein dirften.! Die Einschrankungen, die in der Praxis zu erwarten sind, werden
dann in den nachsten drei Kapiteln dargestellt.

Sicherungssysteme beruhen auf zwei sich erganzenden Konzepten. Das erste sieht
vor, durch technische oder organisatorische Malnahmen das Schadenspotential eines
Angriffs moglichst weit zu reduzieren. Das zweite Konzept versucht, den Erfolg von An-
griffen dadurch zu verhindern, da® es gegen jede Aktionsform soweit mdglich mehrere
Schutzebenen vorsieht. Sie sollen die Erfolgsschwelle eines Angriffs soweit erhéhen, dald
die erforderlichen Mittel, um das Ziel zu erreichen, die Moglichkeiten des Angreifers Uber-
steigen oder die mdglichen Vorteile des Angriffs aufwiegen.

Um dem jeweiligen Risiko gemaR differenzierte Schutzstrategien verfolgen zu kénnen,
werden die zu schiitzenden Objekte je nach Sensitivitat der Daten und Systeme in ver-
schiedene Sicherheitszonen und Schutzklassen eingeteilt. Vorbildhaft konnten insoweit
die Schutzkategorien werden, die das US-Verteidigungsministerium in seinen "Trusted
Computer System Evaluation Criteria" 1983 eingefiihrt und 1985 revidiert hat und die
1987 das National Computer Security Center in seinen "Trusted Network Interpretation of
the Trusted Computer Evaluation Criteria" auf ganze Rechnernetze ausgeweitet hat.2 Die
dargestellten kiinftigen Sicherungsmalnahmen durften in ihrer Gesamtheit wohl nur fir
die allerhochste Sicherheitskategorie zu erwarten sein.

1 Zum folgenden s. ausfiihrlicher Hammer, Arbeitspapier Nr. 8; Pordesch, Arbeitspapier Nr. 6; Wedde, Arbeits-
papier Nr. 9.

2 S. hierzu US-Department of Defense; National Computer Security Center; Cerny 1985(a), 255 ff.; ders. 1985(b),
171 ff.; DSB 2/1988, 1 ff.; zu Sicherheitsklassifizierungen s. auch Abel/Schmoélz 29 ff.; Weck 68 ff.; Breuer
211 ff.
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12 Moglichkeiten der Sicherung

MaBnahmen zur Schadensbegrenzung

Die kiinftigen Moglichkeiten zur Schadensbegrenzung haben wir schon weitgehend ken-
nengelernt, als wir das Problem der Beherrschbarkeit unbeabsichtigter Fehler erorterten.
Da sie unabhangig von konkreten Fehlerursachen konzipiert werden, schiitzen sie auch
gegen beabsichtigte Schadigungen. Es genlgt hier, sie noch einmal kurz in Erinnerung
zu rufen und nach dem verbleibenden Mindestrisiko zu befragen - also nach dem Risiko,
das bleibt, wenn sie ihrer Bestimmung geman funktionieren.

Schadensbegrenzende Schutzmechanismen kénnen Angreifern bekannt sein und so
gezielt ausgeschaltet werden. Grundsatzlich wird ihre Effektivitat gegen Angriffe daher
geringer sein als die gegen unbeabsichtigte Fehler.

Kinftige Konzepte fiir verteilte Systeme erlauben eine Dezentralisierung von Anlagen
und Anwendungen unter Sicherheitsgesichtspunkten. Die Verlagerung von 'Intelligenz'
innerhalb eines Netzes von Zentralrechnern in die Endgerate der Teilnehmer |4t viele
zentrale Angriffsobjekte entfallen. Der mégliche Schaden eines isolierten Angriffs kann
dann meist auf die dezentrale Einheit begrenzt werden. Sind sensitive Daten auf dezen-
trale Speicher verteilt, sinkt auch die Wahrscheinlichkeit ihrer Ausspéhung3. Dezentrali-
sierung kann den Aufwand betrachtlich erhéhen, um einen groften Schaden zu verursa-
chen. Er ist bei einer koordinierten Aktion mehrerer dennoch nicht auszuschlieRen. Je
verteilter das System ist, desto schwieriger ist es aber auch, fir alle Teile den gleichen
Sicherheitsstandard zu gewahrleisten. Angreifer jedenfalls suchen sich immer die
schwachste Stelle heraus.

Fehlertolerante Systeme, die sicherstellen, daf® beim Auftreten eines Fehlers das um-
gebende Gesamtsystem in einen stabilen, schadensarmen Zustand versetzt wird, kénnen
auch gezielte Angriffe in ihrer Schadenswirkung begrenzen.

Redundante Systeme mit Parallelverarbeitung verhindern die Unterbrechung des Be-
triebs, wenn nur eine Anlage ausfallt. Keinen Schutz kénnen sie allerdings bieten, wenn
beide zugleich angegriffen werden oder die nur einmal vorhandene Infrastruktur zerstort
wird. Gleiches gilt flir Ersatzrechenzentren. Sie kénnen den Schaden auf kurzfristige
Ausfalle begrenzen, setzen jedoch voraus, daf® der Daten- und Programmbestand sowie
ein Minimum an Infrastruktur erhalten geblieben sind. Fehlt es an diesen oder werden die
‘warmen' Rechenzentren gleichzeitig oder die 'kalten' nach ihrer Errichtung angegriffen,
fallt auch ihr Sicherungsbeitrag aus. Vereinbarungen zwischen Ersatzrechenzentren, sich
im Notfall gegenseitig zu ersetzen, helfen bei vereinzelten Ausfallen, versagen jedoch bei
mehreren koordinierten Angriffen.

Sicherungskopien von Daten und Programmen zu erstellen und an einen geschiitzten
Ort auszulagern, ermdglicht auch nach einem Angriff auf die Originale, den Betrieb mit
den Kopien fortzusetzen. Ein physischer Angriff kann aber auch die Sicherungskopien mit
einbeziehen. Seine Erfolgschancen werden jedoch mit jedem gut gesicherten Duplikat

3 S.Abel RDV 1988, 75.
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geringer. Bleiben Manipulationen langere Zeit unbemerkt, sind sie ebenfalls in allen Si-
cherungsgenerationen zu finden.

Eine in dieser Hinsicht besonders heimtlickische Virenart stellt Burger vor#: Ein Virus, das in kir-
zester Zeit alle Programme eines Systems befallen hat, schleust als Manipulationsverfahren eine
Funktion ein, mit deren Hilfe alle Datensatze verschliisselt werden. Da alle verseuchten Programme
jedoch diesen Verschlisselungsalgorithmus beherrschen, bringen sie die Daten vor der Verarbeitung
immer wieder in lesbare Form. Alle Arbeiten werden weiterhin zur Zufriedenheit erledigt, bis die
gesamten Datensicherungen durch verschlisselte ersetzt sind. Werden nun, beispielsweise datums-
abhangig, die infizierten Programme durch die Viren gel6scht, sind auch die Datensicherungen
wertlos, weil keine Programme mehr existieren, die sie entschlisseln kdnnen.

Sicherungskopien schitzen gegen das Verlustrisiko von Daten, wenn Datentrager ent-
wendet werden, um zu schadigen oder zu erpressen. Andererseits erhoht jedoch jede
Kopie das Risiko der Spionage. Diesem Risiko kann nur durch verschliisselte Speiche-
rung begegnet werden. Aber auch diese ist nicht ohne Probleme.®

Physische Angriffe auf das Telekommunikationsnetz werden in ihrem Schadensaus-
maf durch die 'Kreuz-und Quervermaschung' des Fernnetzes stark reduziert und auf den
Ortsbereich beschrankt. Der Grundsatz der Zwei-Wege- und Zwei-Medienfiihrung im
Fernnetz, nach dem fir alle wichtigen Fernstrecken sowohl Richtfunk- als auch Kabelver-
bindungen bestehen und fiir beide Medien jeweils zwei getrennte Trassen benutzt werden
sollen, macht den Ausfall von Kommunikationsmoglichkeiten auf der Fernebene durch
einen oder auch zwei Anschlage unmdoglich. Zu berlicksichtigen ist allerdings, daR an
bestimmten Vermittlungsstellen die Trassen und Medien zusammengefiihrt werden.
Ausfalle, die Uber den Bereich einer Ortsvermittlungsstelle hinausgehen, durch physische
Angriffe zu verursachen, ist im kiinftigen ISDN-Netz zwar nicht ausgeschlossen, aber nur
mit erheblichem Aufwand zu erreichen. Gegen Manipulationen der Vermittlungssoftware
hilft die Redundanz der Hardware allerdings wenig. Der einzige schadensmindernde
Effekt geht bei einem solchen Angriff davon aus, dall die Software von zwei verschiede-
nen Herstellern (Siemens und SEL) stammt: Durch denselben Softwareangriff kann des-
halb maximal die Halfte der Vermittlungsstellen betroffen werden. Wegen der hierarchi-
schen Struktur des Vermittlungsnetzes wirden dadurch aber erheblich mehr als die
Halfte aller Kommunikationswiinsche unbefriedigt bleiben.

Schadensbegrenzende Schutzmechanismen verringern die Verletzlichkeit gegenlber
absichtlichen Schadigungen, kdnnen sie allein aber nicht auf ein ertragliches Niveau
reduzieren. Sie sind daher um Sicherungsmallnahmen zu erganzen, die MiBbrauchsakti-
onen gezielt zu verhindern suchen.

4 Burger 64.

5 S. hierzu unten unter 'Verschlisselung'.
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Verhinderung von Angriffsfolgen

Die spezifische Folge tiefgestaffelter Schutzmallnahmen gegen jede denkbare Angriffs-
form darzustellen, wirde den Rahmen dieser Untersuchung bei weitem sprengen. Da
viele Schutzvorkehrungen gleichzeitig unterschiedliche Angriffsformen verhindern und sie
alle sich zu einem integrierten Sicherungssystem verbinden sollen, genligt es fir unsere
Zwecke, exemplarisch das Sicherungssystem eines verteilten Computernetzwerks zu
betrachten.

Physische SchutzmafRnahmen

Als SchutzmalRnahme gegen physische Angriffe wie Zerstdrung oder Entwendung von
Geraten oder Datentragern kdnnen Gebaude so angeordnet werden, dal} die sensitiven
Raume der Netzzentrale mit dem GroRrechner und seiner Infrastruktur mdéglichst ge-
schiitzt liegen und dem Stand der Technik entsprechend gegen Feuer, Wasser und me-
chanische Gewalt ausgelegt werden.® Erganzt wird dieser Schutz durch Zutritts- und
AuBenhautsicherung sowie Ein- und Ausgangskontrollen.7 Letztere sollen verhindern,
dal’ unberechtigte Personen die Anlagen betreten und Zugangsberechtigte Sabotage-
mittel hinein- oder entwendete Gegenstande herausbringen. Die Kontrollen werden durch
luK-Technik unterstiitzt. Mit Hilfe von Chipkarten werden zeitlich und raumlich differen-
zierte Zutrittsberechtigungen vergeben. Ob auch die richtige Person die Chipkarte ver-
wendet, wird durch eine automatische Kontrolle unveranderlicher Kennzeichen gepriift.
Hier konnen die Verantwortlichen wahlen zwischen dem Abgleich von Fingerabdriicken,
Netzhautbildern, Stimmen, Unterschriften oder Gesichtern.8 Die Kontrolle besonders zu
schiitzender Raume erfolgt durch Bewegungsmelder und Videokameras. Bildverarbeiten-
de Systeme vergleichen standig das gespeicherte Bild eines Raumes mit dem aufge-
nommenen und geben bei Veranderungen Alarm. Die baulichen und technischen
Schutzmallinahmen sollen Angreifer so lange aufhalten (Widerstandszeitwert), bis Werk-
schutz oder Polizei eingreifen kdnnen.

Der Schutz gegen Spionage in Telekommunikationsnetzen kann durch neue Materia-
lien verbessert werden. Zwar kénnen auch Glasfaserkabel angezapft und abgehort wer-
den, doch ist das Aufschalten technisch nicht einfach. Es kann zudem sofort automatisch
angezeigt werden, wenn das Kabel mit einem Uberwachten Gasmantel umkleidet ist und

6 S. z.B. Breuer 19 ff.; Weese/Lessing KES 3/1987, 143 ff.; Weck 77 ff.; Abel/Schmdlz 33 ff.; Droux 248 ff.

7 S. zu diesen z.B. Abel/Schmélz 33 ff., 47 ff.; Weese/Lessing, KES 3/1987, 143 ff.; Dahmen OVD-Online 5/1985,
46 ff.; Breuer 161 ff.

8 S. z.B. Weck 88 ff.; Hennings/Miiller O®VD-Online 3/1985, 77; Wirtschaftswoche 37/1986, 69f.
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dessen Druckabsenkung registriert wird.9 Derzeit ist allerdings kein Verfahren bekannt,
auch den Funkverkehr vor unzuldassigem Abhoren zu schiitzen.10

Die Auswertung der kompromittierenden Abstrahlung von Bildschirmen, Druckern,
Datenverarbeitungs- und Ubertragungsgeraten kann nahezu ausgeschlossen werden.
Entweder werden die Gerate mit einem zweiten abstrahlsicheren Gehdause ummantelt
oder sie legen Uber einen eigenen Sender ein Storfeld um sich herum oder sie verarbei-
ten nur codierte Signale. Diese Sicherungsmdglichkeiten sind derzeit in der Bundesrepu-
blik entweder Gberhaupt nicht oder ausschliellich fiir sehr wenige besonders schutzbe-
dirftige Datenverarbeitungen verfligbar und bediirfen einer Genehmigung der Zentral-
stelle fir das Chiffrierwesen. Wenn unsere Ostlichen Nachbarn in einigen Jahren eben-
falls Uber solche Sicherungen verfligen, werden die Versuche aufgegeben, sich so gegen
einen Transfer sensitiver Technik zu schiitzen. Bis dahin vermag die llickenlose Ausklei-
dung eines Raumes einschliel3lich Fenster, Tiren, Kabeldurchfiihrungen oder Wasser-
leitungen mit Kupfer- oder Eisenfolie die kompromittierende Strahlung abzuschirmen. Das
Ummanteln der Gerate mit einem Faradayschen Kafig kann die Abstrahlung zwar nicht
verhindern, aber reduzieren. 1!

Durch die physischen Sicherungen kénnen Angriffe von au’en weitgehend erkannt
und ausgeschlossen werden. Eine vollstandige Sicherheit gegen solche Angriffe ist aller-
dings auch bei sehr hohem Aufwand nicht zu gewahrleisten. Die physischen Sicherungen
versagen immer dann, wenn die zur Wirkung gebrachte Gewalt grofier ist als der Wert,
fir den die Sicherung ausgelegt ist. So dirften nur wenige Rechenzentren den Angriff mit
einem Lastwagen voller Sprengstoff oder mit tragbaren Raketen Uberstehen, wie sie
schon heute und erst recht morgen auf dem schwarzen Markt zu erwerben sind. Physi-
sche Sicherungen vermdgen bdswillige Insider nur von sehr plumpen Sabotage- oder
Diebstahlsaktionen abzuhalten. Raffinierte MiRbrauchsmethoden von Insidern sind mit
anderen Mitteln zu bekampfen.

Zugangssicherung

Physische SchutzmalRnahmen kénnen allerdings nur vor dem Angreifer schiitzen, der
gewaltsam gegen Zentralen oder Vermittlungsknoten eines Netzwerkes vorgeht. Sie
verhindern nicht, dal® jemand immateriell von dezentral verteilten Terminals aus auf Da-
ten und Programme zugreift. Gegen den unberechtigten logischen Zugang sollen daher
Verfahren schiitzen, die bei jeder Konkaktaufnahme die Berechtigung des Benutzers
prUfen.12 Um Zugang zu einem so geschiitzten Rechner zu erhalten, muf3 ein Benutzer

9 S. Abel DuD 1987, 446.

10 S. Abel/Schmélz 279.

11 S. z.B. Schmidt DuD 1987, 276 ff.; Abel/Schmolz 306 ff.; Wirtschaftswoche 34/1986, 62 ff.

12 S. z.B. Weck 157 ff.; US National Computer Security Center 5 ff.; US-Department of Defense 15 ff.
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heute eine ihm verliehene Benutzernummer und ein von ihm ausgesuchtes PaRwort
eingeben. Da dieses Verfahren aber jedem den Zugang erlaubt, der beide irgendwie
ausgespaht oder ausprobiert hat'3, wird der Systembenutzer kiinftig seine Berechtigung
mit Hilfe einer Chipkarte und seine Identitat mit einer elektronisch analysierten eigenhan-
digen Unterschrift nachweisen. Um die Chipkartenkennung oder die digitalen Signale der
Unterschriftsanalyse gegen Abhdren zu sichern, werden Prozessoren in die Terminals
eingebaut, die diese Signale verschlisseln. Ein so gesichertes System diirfte den Zugang
Unberechtigter nahezu ausschliefen. Sie kdnnten nur dann noch hineingelangen, wenn
sie mit einem Berechtigten zusammenarbeiten oder in den Besitz einer Chipkarte kom-
men, wobei es ihnen gelingen muf, die Unterschrift ausreichend echt - vielleicht mit Ro-
boterhilfe - nachzuahmen.

In den allgemein zuganglichen Telekommunikationsnetzen kann eine besondere Zu-
gangsberechtigung zu einem Rechner auch dadurch gesichert werden, dal} eine ge-
schlossene Benutzergruppe gebildet wird und die Mitgliedschaft automatisch Gberprift
oder der Anrufende vom Rechner zuriickgerufen wird. Allerdings verhindert die Identifika-
tion an Hand der Anschluf3kennung jede Mobilitat des Nutzers.

Identifikation und Ubertragungssicherheit

Um in einem allgemein zuganglichen Netz sicherzustellen, dal’ bei Teletransaktionen -
Telebanking, Teleshopping, Informationsabruf und Behdrdenverkehr - derjenige, der eine
Nachricht versendet, Geld umbucht oder eine kostenpflichtige Information abruft, immer
auch derjenige ist, der zu sein er vorgibt, und um zu gewahrleisten, dafl rechtsverbindli-
che Nachrichten nicht unterwegs manipuliert werden, arbeitet die Gesellschaft fir Ma-
thematik und Datenverarbeitung (GMD) an dem Konzept TeleTrusT".14 Dieses Ziel soll
erreicht werden durch ein offentliches Verschllisselungsverfahren, das mit asymmetri-
schen Schliisseln arbeitet. Jeder Sender fligt seiner Nachricht eine mit seinem geheimen
Schilissel verschlisselte Signatur hinzu, die der Empfanger mit dem offentlichen Schlis-
sel des Absenders wieder entschliisselt. Er kann die Signatur nur dann entschliisseln,
wenn sie mit dem zu ihr passenden geheimen Schliissel verschllsselt worden ist. Solan-
ge nur der Berechtigte Uiber den Schlissel verfiigt, kann durch dieses Verfahren nachge-
wiesen werden, da® die Nachricht auch von ihm stammt. Die Signatur besteht aus einer
eigens errechneten und dann verschlisselten Kurzfassung der Nachricht. Die Nachricht
selbst wird im 'Klartext' Gbermittelt. Wurde die Nachricht unterwegs verandert, unter-

13  Auf diese Weise wurde in nahezu allen 'Hacks' der Einstieg in das System ermdglicht.

14  S. hierzu naher Hammer DuD 1988, 391 ff.; Burkert GMD-Spiegel 1/1986, 43 ff.; Herda, GMD-Spiegel 1/1986,
17 ff.; ders., GMD-Spiegel 1/1988, 45 ff.; ders. 1985, 35 ff. Goebel, GMD-Spiegel 1/1988, 34 ff.; Kruse/Struif,
GMD-Spiegel 1/1986, 37 ff.; Raubold, GMD-Spiegel 1/1986, 9 ff.; Rihaczek, GMD-Spiegel 1/1986, 13 ff; ders.
DuD 1987, 240 ff.; Struif, GMD-Spiegel 1/1986, 27 ff.; ders., GMD-Spiegel 1/1988, 34 ff.; s. hierzu auch Chaum
DuD 1988, 26 ff.; Abel/Schmolz 322 ff.; Harmsen/Weil3 34 ff.
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scheidet sich die Kurzfassung der empfangenen Nachricht von der entschlisselten
Kurzfassung aus der Signatur. Solange das Kryptogramm der Signatur nicht gebrochen
werden kann und die Kurzfassungen identisch sind, kann der Empfanger sicher sein, daf}
die Nachricht echt ist.

Um ausreichend sicher zu sein, mu} TeleTrusT gewahrleisten, dal} der Schlissel
nicht berechnet und nur vom Berechtigten genutzt werden kann. Zu diesem Zweck wird
das Schlisselpaar automatisch und geheim errechnet. Der &ffentliche Schliissel wird in
ein offentliches Verzeichnis aufgenommen und der geheime auf einer Chipkarte gespei-
chert. Niemand, auch nicht der Berechtigte, soll den geheimen Schliissel kennen. Damit
nun nicht ein Dieb die Karte benutzen kann, wird die Funktion der Chipkarte nur ausge-
I0st, wenn die personliche Identifikationsnummer eingegeben und eine eigenhandige
Unterschrift geleistet wurde. Das Verschlisselungsverfahren gilt derzeit als praktisch
sicher. Es arbeitet mit modularer Arithmetik auf der Basis sehr groRer Primzahlen.!® Den
geheimen Schllssel mit einer Lange von 256 Bits aus dem offentlichen zu berechnen
dauert bei den derzeitigen Verahren zur Faktorisierung von Primzahlen und der heutigen
Rechnerleistung etwa 101% Jahre.16

Dieses Konzept dirfte vor allem Anwendung finden, um den elektronischen Zah-
Iungsverkehr17 und rechtswirksame Telehandlungen (Vertragsabschliisse, Klagen, An-
trage) abzusichern. Es konnte auch als Zugangskontrolle von Rechnern und Netzen
genutzt werden8: Alle 6ffentlichen Schlissel der zugelassenen Benutzer werden in dem
Zugangskontrollsystem abgespeichert. Der Berechtigte mull sich mit einer jedesmal
veranderten Zeichenfolge, die er vom Rechner erhalt und mit seiner Chipkarte verschlis-
selt, anmelden und wird zugelassen, wenn nach der automatischen Entschllisselung der
Text mit dem urspriinglichen ibereinstimmt.

TeleTrust bringt einen hohen Sicherheitsgewinn durch die Einmaligkeit des Schliis-
selpaares, dessen physische Bindung an eine Chipkarte und deren Aktivierung durch
eine ldentifikationsnummer und eine unverwechselbare Unterschrift. Alle diese Sicher-
heitsvorkehrungen schiitzen jedoch nicht davor, dall jemand sich unter einer falschen
Identitat eine Chipkarte ausstellen 1aRt. Die Identifikationssicherheit ist daher letztlich nur
so hoch wie die Sicherheit staatlicher Ausweisdokumente.!9 Sie setzt auRerdem eine voll
vertrauenswurdige Schliisselverwaltung voraus.20

15 S. hierzu z.B. Denning sowie unten Kap. 14.

16 S. Hammer DuD 8/1988, 394; bei einer Lange von 56 Bits bendtigt man immerhin noch 3000 Jahre - s. A-
bel/Schmolz 317.

17  S. hierzu ndher Harmsen/Weil 51 ff.
18 S. z.B. fiir den Bankenbereich Harmsen/Weif3 50.

19 So ist es zum Beispiel einem Betriiger in Géttingen zweimal gelungen, sich auf falsche Namen Personalaus-
weise austellen zu lassen - s. FR v. 18.6.1988.

20 Zu weiteren Sicherheitsrisiken in der Organisation von TeleTrusT s. Hammer DuD 8/1988, 398 ff.; fiir den
Bankenbereich s. Harmsen/Weil} 31, 44.
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Zugriffssicherung

Gegen unberechtigte Einsichtnahme, Veranderung oder Léschung von Daten und Pro-
grammen sollen Capability-Verfahren schitzen, die differenzierte Zugriffsrechte verteilen
und kontrollieren. Sie stellen dem Benutzer Daten, Programme und Handlungsmaoglich-
keiten nur in dem Umfang zur Verfligung, in dem er sie zur Erfiillung seiner Aufgaben
oder im Rahmen seiner Berechtigung benétigt.21 Der Sachbearbeiter kann also nur auf
die Daten der Personen zugreifen, fiir deren Anfangsbuchstaben er zustandig ist, der
Bankkunde nur sein eigenes Konto verandern, der Arzt nur die Krankheitsgeschichte des
Patienten lesen, der ihm seine Versicherungs-Chipkarte gegeben hat. Die Programme
zur Zugriffssicherung sind umso sicherer, je naher sie innerhalb der Systemarchitektur
am Betriebssystem angesiedelt sind.22 Sofern sie als Hardware-Modul im Betriebssys-
temkern realisiert werden, ist eine Umgehung der Zugriffssicherung weitgehend ausge-
schlossen. Unkontrollierte Méglichkeiten, auf Dateien und Programme zuzugreifen, haben
dann nur noch diejenigen, deren Kompetenzen nicht begrenzt werden, wie etwa der
Systemmanager oder Wartungsspezialisten. Alle anderen kénnten nur noch dann frei auf
das System zugreifen, wenn sie Teile der Hardware austauschen oder in der Lage sind,
ein manipuliertes Betriebssystem zu starten.

Verschliisselung

TeleTrusT sieht nur vor, die Signatur zu verschlisseln, um die Identitdt eines Absenders
zu verifizieren und Manipulationen an seiner Nachricht erkennen zu kénnen. Die Nach-
richt selbst aber bleibt unverschlisselt. Um nun auch diese, oder ganze Dateien und
Programme, gegen eine unberechtigte Einsichtnahme, Vervielfaltigung, Manipulation
oder Benutzung zu schiitzen, kdnnten sie vollstandig verschliisselt werden.23 Sie werden
durch Kryptoprozessoren automatisch nach der Bearbeitung ver- und vor der nachsten
Einsichtnahme durch den Berechtigten wieder entschliisselt.24 Sie kénnen zwar entwen-
det, betrachtet oder manipuliert werden. Doch wird sich der gewilinschte Mifbrauchser-
folg nicht einstellen, weil Daten und Programme ohne Schllssel nicht lesbar sind. Sie
kénnen daher auch nicht zielgerichtet verandert werden. Sind sie manipuliert, erscheint
nach der Entschlisselung nur noch Unsinn, der vor einer weiteren Verarbeitung bemerkt

21 S. hierzu z.B. Levy; Rosenberg/Abramson 222 ff.; US-Department of Defense 19 ff.; US-National Coputer
Security Center 32 ff.; Abel/Schmoélz 85 ff.; Weck 205 ff.; Leicht iur 1987, 50.

22 S.z.B.Weck 119.
23 8. hierzu unten Kap. 14 sowie z.B. Abel/Schmdélz 314 ff.; Weck 283 ff.; Harmsen/Weil 20 ff.

24 Mit einem asymmetrischen Verschliusselungsverfahren nach RSA kdénnen derzeit bei einer Schllssellange von
660 bit 64 kbit/'s und mit einem symmetrischen Verfahren DES 15 Mbits/s verschlisselt werden - s. Waid-
ner/Pfitzmann/Pfitzmann DuD 1987, 296f. mwN; s. hierzu auch Harmsen/Weif3 21 mwN.
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wird. Allerdings sind die Datei oder das Programm dann zerstort. Verschlisselung schiitzt
also nicht vor Beschadigung oder Vernichtung.

Die beiden Schwachstellen jedes Verschlisselungsverfahrens, die Qualitéat des Ver-
schliisselungsalgorithmus und die Sicherheit des Schliissels, kdnnen analog des 'Tele-
TrusT'-Konzepts gelost werden. Ein auf Faktorierung von Primzahlen beruhendes Verfah-
ren zur Ver- und Entschliisselung scheint derzeit praktisch sicher zu sein, wenn der
Schlissel ausreichend lang ist. Das zweite Sicherungsproblem kann durch die automati-
sche, nicht manipulierbare Erzeugung von Schliisseln und deren Ubertragung in 'versie-
gelte' Verschliisselungsprozessoren geldst werden. Der geheime Schlissel ist dann nicht
einmal seinem 'Besitzer' bekannt.25

Weder die Zugriffskontrolle noch die Verschliisselung schiitzen allerdings davor, daf}
jemand im Rahmen seiner Berechtigung Manipulationen an den Klartextdaten vornimmt
oder sie zur Kenntnis nimmt. Wenn es Aufgabe des Sachbearbeiters ist, Entscheidungen
zu treffen und Daten zu verandern, kann er auch falsche Daten eingeben oder richtige
I6schen. Wenn er sensitive Informationen lesen soll, kann er sich diese auch merken und
verraten. Stimmen die Daten mit der Realitat nicht tberein, kann es zu schwerwiegenden
Fehlentscheidungen kommen. Ist einem Unternehmen bekannt, dall in seinen Produkti-
onsdaten Fehler sind, kann dies die Produktion ebenso stoppen, wie Programmanipulati-
onen oder die Vernichtung der Daten.

Verschliisselung kann aber auch neue Abhangigkeiten schaffen. Um moglichst weit-
gehend auszuschlieBen, dal® Unberechtigte verschlisselte Informationen entschliisseln
koénnen, existiert der niemandem bekannte geheime Schlissel nur in einer Chipkarte oder
einem Verschlisselungsprozessor. Wird dieser verloren oder entwendet, kdnnen erhebli-
che Schaden entstehen, da dann die verschliisselten Dokumente, Dateien und Pro-
gramme wertlos sind. Ein Erpresser hatte also ein kompaktes Angriffsziel. Jede Mal3-
nahme jedoch, die vorgesehen wird, um den geheimen Schliissel rekonstruieren zu kon-
nen, schwacht die Sicherheit des Verschlisselungssystems. Kann zum Beispiel die Aus-
gabestelle einen verlorenen Schllssel neu erzeugen, dann kann sie dies auch, wenn er
nicht verloren ist. Wird ein Mitarbeiter 'liberredet’, die Karte einer Bank, einer Behorde
oder eines Ministeriums ein zweites Mal auszustellen, kdnnten mit ihrer Hilfe hohe Geld-
betrage transferiert, geheime Unterlagen eingesehen oder nachgeordnete Dienststellen
angewiesen werden. Den Betroffenen wird es schwer fallen zu beweisen, dal die Anord-
nung oder die Uberweisung nicht von ihnen stammt. Gelingen kénnte ihnen dies nur,
wenn sie das offentliche Vertrauen in das als technisch sicher geltende Verfahren er-
schiittern.26

25 S. hierzu Hammer DuD 8/1988, 393; Rihazcek DuD 1987, 244; ders. DUD 1987, 302.

26  S. hierzu naher Hammer DuD 8/1988, 400f.; s. auch Harmsen/Weif3, 31, die die gréRten Betrugsrisiken bei den
Kartenausgabestellen sehen.
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Funktionalitatssicherung

Manipulationen in der Systementwicklung kdnnen kiinftig fiir einfachere Programme
durch Deduktionssysteme erkannt werden. Sie Uberprifen automatisch, ob das Pro-
gramm seiner Funktionalitat entspricht, also auch tatsachlich das tut, was es soll. Fir
groRe und komplizierte Programme ist eine automatische Uberpriifung auch in 20 oder
30 Jahren nicht zu erwarten. In ihnen kénnten Trojanische Pferde, logische Bomben oder
Viren so versteckt sein, da sie unter Millionen von Programmzeilen weder einem Revi-
sor noch einem Deduktionssystem auffallen.2? Liegt die Manipulation bereits in der Spe-
zifikation, also in der Beschreibung dessen, was das Programm spater kénnen soll, kann
sie Uberhaupt nicht automatisch festgestellt werden.

Manipulationen wahrend des Betriebs an einer urspriinglich 'sauberen’ Software kon-
nen rechtzeitig bemerkt und der Start eines manipulierten Programms verhindert werden,
wenn von dem Ausgangsprogramm eine Priiffsumme berechnet und jeweils vor dem
Laden mit der aktuell aus dem Maschinencode berechneten verglichen wird.28 Der an-
schlieRende Versuch, die Manipulation zu lokalisieren und zu beseitigen, gelingt jedoch
nicht immmer.

So war in der Bundeswehrhochschule Minchen bereits seit Mai 1984 bekannt, daR® eine logische

Bombe das Graphiksystem GURUGS in der Silversternacht zerstéren wird. Sie konnte nicht entfernt

werden.29

Durch den Programmvergleich laf3t sich also eine bereits erfolgte Manipulation zwar er-
kennen, aber nur dann verhindern, wenn das Ur-Virus entdeckt ist. Wird das 'Wirtspro-
gramm' nicht gestartet, kann das Virus auch andere Programme nicht mehr infizieren.
Sind aber schon andere Programme verseucht, kénnen sich Viren trotz dieser Kenntnis
weiter vermehren und in kurzer Zeit das gesamte System verseuchen. Sie aufzuspiren
und zu entfernen, ist aulerst aufwendig und schwierig. Grundsatzlich kann nicht ent-
schieden werden, ob ein Programmteil ein Virus ist oder nicht.30 In der Praxis wird man
sie finden konnen, wenn die Virenstruktur oder die Virenkennung bekannt ist. Aber auch
diese Kenntnis hilft nicht weiter und ein Suchprogramm lauft ins Leere, wenn das Virus
sich bei jeder neuen Infizierung selbst verandert.3! Ein Virus kann auch dadurch seine
Entdeckung sehr erschweren, indem es die Kennung durch ein komplexes Muster dar-
stellt, das (iberdies nicht gespeichert wird, sondern nach einem bestimmten Verfahren

27  So Cohen nach Marshall, Science 240 (1988), 134.

28 S. hierzu z.B. Burger 87f., 355 ff.; Weck 250 ff.; Abel/Schmdlz 77.
29 S. Spiegel 2/1985, 79.

30 S. Dierstein 103.

31 S. hierzu z.B. Burger 335 ff.; Dierstein 104f.
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(z.B. Quersumme) errechnet wird.32 Uberhaupt keinen wirkungsvollen Schutz gibt es
gegen diejenigen, die diese Sicherungsprogramme verwalten. Der Systemmanager
konnte trotz dieser Sicherungsmaflinahmen jederzeit unentdeckt ein Virus in das System
einpflanzen.33

Weil eine nachtragliche Bekdmpfung von logischen Angriffen und insbesondere Viren
sehr schwierig ist und oft zu spat kommt, mul® verhindert werden, dal® es iberhaupt zu
einer Manipulation oder Infektion kommt. Das Einschleusen des Ur-Virus ist umso
schwieriger, je starker das System abgeschottet und seine Arbeitsumgebung kontrolliert
wird. Wo keine Daten und Programme transportiert werden, kdénnen sich auch keine
Viren ausbreiten.34 Wenn dagegen viele Benutzer in einem System Daten gemeinsam
nutzen wollen - wie dies in Wirtschaft und Verwaltung allgemein (blich ist -, kann die
Ausbreitung von Viren nicht prinzipiell verhindert werden. Sie kann allerdings erschwert
werden, wenn das System Uber differenzierte Zugriffskontrollmechanismen verfiigt. So
bleiben etwa die einzelnen Bereiche voneinander getrennt und das Recht, schreibend
Programme zu verandern, ist fir jeden Benutzer auf seinen engen Bereich begrenzt. Nur
sehr wenige haben das Recht, diese Grenzen zu lberschreiten.

Vollstandige Sicherheit gegen Viren wird es nicht geben.?’5 Nur ein voéllig isoliertes
und kontrolliertes System ist gegen Virenbefall tatsachlich sicher. Da aber auf die ge-
meinsame Nutzung von Daten und Ressourcen und damit auf Datenflul innerhalb und
zwischen den Systemen nicht verzichtet werden kann, werden Viren eine standig und
latent drohende Gefahr bleiben. Gegen sie wird es kein Allheilmittel geben. Wohl aber ist
ein begrenzter Schutz gegen spezifische Viren moglich. Sicherheitsexperten werden die
Eigenschaften, das Verhalten und die Ausbreitungsmaoglichkeiten unterschiedlicher Viren
untersuchen und gegen einzelne Viren und Virenklassen von Fall zu Fall immer neue
Verfahren entwickeln, sie aufzuspiiren und ihnen mit geeigneten Mitteln zu begegnen. In
der Praxis wird der Virenbefall begrenzt, aber keineswegs beseitigt werden kénnen.36

Organisation und Arbeitsiiberwachung

Da Manipulationen durch das Entwicklungs- und Betriebspersonal von Rechen- und
Netzzentren technisch nur unzureichend verhindert oder kontrolliert werden kénnen, sind
die technischen Sicherungen durch eine klare Regelung der Berechtigungen und Verant-
wortlichkeiten zu unterstiitzen. Die Zahl der Berechtigten wird auf das jeweils notwendige
Minimum begrenzt. Eine klare Funktionstrennung in der Systementwicklung und im Sys-

32 S. hierzu Burger 338; Brunnstein Al 1987, 401.

33 S. Abel/Schmélz 76.

34  S. hierzu z.B. Burger 56, 374 ff.;Brunnstein Al 1987, 401.

35 S. Abel/Schmdlz 113; Dierstein 90, 109; Burger 89, 169; Harmsen/Weil} 68.
36 S. hierzu Dierstein 108.
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tembetrieb verhindert in vielen Fallen, dal} ein Beschaftigter alle zu einer Manipulation
erforderlichen Schritte selbst unternehmen kann.37 In groReren Betrieben werden die
Entwicklungsaufgaben zwischen Spezifikation, Entwurf, Implementierung, Prifung und
Test sowie die Betriebsaufgaben zwischen Operator, Systemmanager und Wartung
scharf getrennt. Wird diese Funktionstrennung trotz der durch sie entstehenden Kommu-
nikationsprobleme durchgehalten, werden Manipulationen wesentlich erschwert und sind
oft nur noch durch Zusammenwirken mehrerer Personen moglich. Solche Funktionstren-
nungen sind allerdings nur in groBen Organisationen madglich. In kleinen und mittleren
Unternehmen oder Behdrden werden alle Funktionen oft nur von einem oder wenigen
Beschaftigten erledig’t.38

Alle Aktionen an luK-Systemen werden gesondert aufgezeichnet. Durch Auswerten
der Logdateien kdnnen manche Angriffe nachtraglich erkannt, der Tater identifiziert und
das Schadensausmal bestimmt werden. Solche KontrollmaRnahmen kdnnen vor konti-
nuierlichen Manipulationen abschrecken und den Schaden begrenzen.39 Sie kbnnen
jedoch keine Manipulation verhindern. Insbesondere gegen einmalige Aktionen, nach
denen sich der Tater abzusetzen gedenkt, sind sie keine taugliche Sicherung.

Da die physischen SicherungsmalRnahmen zwar gegen Angriffe von auflen einen
weitgehenden Schutz gewahren kénnen, nicht jedoch gegen Saboteure oder Diebe von
innen, sind die Zugangskontrollen um Durchsuchungen der in sensitiven Betriebsteilen
Beschaftigten zu ergénzen.40 Sie miften verhindern, dal® Sabotagemittel eingeschleust
und Datentrager herausgeschmuggelt werden. Ob sie jedoch zuverlassig verhindern
konnen, dal® Spiritus oder Flissigsprengstoff in der Thermoskanne hinein- oder die kiinf-
tig kleinen Datentrager etwa in Korperdffnungen herausgebracht werden, diirfte zu be-
zweifeln sein. AuRerdem lieRen sich diese Gegenstande auch in Warensendungen, Be-
triebsmitteln oder Abfall verstecken.

Alle, die auftragsgemafl Programme entwickeln, implementieren und testen, alle, die
Hardware und Peripherigerate herstellen, alle, die fiir den Betrieb von Datenverarbei-
tungsanlagen und Kommunikationsnetzwerken verantwortlich sind oder diese zu warten
haben, und alle, zu deren Aufgabe es gehort, sensitive Daten zu lesen oder zu veran-
dern, haben die Mdglichkeit zu unbemerkten Mibrauchsaktionen. Solange alles gut geht,
setzen viele Unternehmen und Behorden das Schwergewicht ihrer personenbezogenen
SicherungsmafRnahmen eher auf Schulung, Motivation und Uberzeugung und weniger auf
Uberwachung und Sanktion.4! Nach dem ersten groReren Schaden wird diese das Ar-
beitsklima fordernde Strategie jedoch kaum noch zu halten sein. Da Sabotageaktionen,

37 S.z.B. Miller DuD 1987, 484; Weck 64 ff.; Bschorr 97 ff.; Bequai 20.
38 S.z.B.Weck 65f.; Abel/Schmélz 51; Albers DuD 1985, 204; Schonberg 95.

39 S.z.B.Weck 181 ff.; Abel/Schmoélz 61 ff., 94f., 105 ff.; Hofmann, K. 312 ff.; US-Department of Defense 16; US-
National Computer Security Center 22; fir den Bankenbereich Harmsen/Weil} 49.

40 S.z.B. Weese/Lessing KES 1987, 152 ff.
41  S.z.B. Pagalies CW v. 22.8.1986, 7; Breuer 205; Schonberg 93.

174



Personenuberpriifung

Diebstahle von Datentragern, das Ausspionieren oder Kopieren geheimhaltungsbedirfti-
ger Informationen und Manipulationen an Daten und Programmen durch die technischen
Sicherungsmittel nicht ausgeschlossen werden kénnen, kann dann auf eine Beobach-
tung, oft sogar Uberwachung dieser Beschaftigten wahrend der Arbeit nicht verzichtet
werden. Uberall, wo keine liickenlose technische Sicherung erreicht werden kann, diirfte
die erforderliche Sicherheit nur dadurch erzielt werden, dafl® sensitive Arbeiten nach der
Zwei-Mann-Regel durchgefiihrt werden.42 Sie sind so zu organisieren, daf} sie entweder
nur von zwei Personen gemeinsam durchgefiihrt werden kénnen oder daf} sie von einem
sachkundigen Kontrolleur beaufsichtigt werden.

Weil das Risiko von Manipulationen nach einer Kiindigung besonders grof ist, emp-
fehlen Sicherheitsexperten43, mit dieser zugleich den entlassenen Mitarbeitern den weite-
ren Zugang zur Datenverarbeitung zu versperren. Die Computerfirma Applied Technology
Inc. beispielsweise hat 60 Programmierern geklndigt und sie gezwungen, unter den
Augen der Werkschiitzer ihre privaten Unterlagen in vorbereitete Pappkartons zu packen
und unter deren Begleitung sofort das Betriebsgelande zu verlassen.44

Personeniiberpriifung

Selbst wenn die technischen und organisatorischen Sicherungen auf hohem Niveau ihre
Funktionen erfillen, bleibt Insidern noch immer ein bedeutender Spielraum fiir Manipula-
tionen, Entwendungen, Spionage und Sabotage. Hardware und Programme von Informa-
tionsverarbeitungs- und Kommunikationssystemen sicher und zuverlassig herzustellen,
sie zu warten und zu betreiben, sensitive Informationen zu verarbeiten und zu Ubermitteln
sowie die personalintensiven SicherungsmaRnahmen wie Eingangskontrollen, Revision,
Schlisselverwaltung und Arbeitsiiberwachung durchzufiihren, setzt daher voraus, dall
kein Mitarbeiter ein Sicherheitsrisiko darstellt. Die Zuverlassigkeit der in sensitiven Ar-
beitsbereichen Beschaftigten muld fir die Verantwortlichen ein unverzichtbarer Bestand-
teil ihres Sicherungssystems sein. Sie kann aber nicht vorausgesetzt, sondern mul} ge-
wahrleistet werden. Von daher wird es unumganglich sein, die Vertrauenswiirdigkeit von
Insidern vor ihrer Einstellung zu Uberprifen und in regelmaBigen Abstanden durch Wie-
derholungstiberpriifungen sicherzustellen. Je nach Sensitivitat der lbertragenen Aufga-
ben werden sie entweder eigene Nachforschungen anstellen, die Hilfe von Auskunfteien
oder kommerzieller Uberpriifungsunternehmen in Anspruch nehmen oder - soweit es sich

42  S. z.B. Abel/Schmdlz 57, 83, 126; Schonberg 119; Burger 56, 374 ff.; Miller DuD 1987, 483 ff.; fur den Banken-
bereich Harmsen/Weil} 49, 68.

43 S.z.B. Abel/Schmolz 12, 116; Weck 66f.; Breuer 205; Paul DuD 1985, 53.
44  S. Zeitv. 15.4.1988, 23.
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um "sicherheitsempfindliche Stellen von lebens- und verteidigungswichtigen Einrichtun-
gen“45 handelt - die Uberpriifung dem Verfassungsschutz tiberlassen.46

Bereits heute sollen zum Beispiel mindestens 20.000 Beschéaftigte der Firma Siemens aus den als
sicherheitsempfindlich deklarierten Unternehmensbereichen "Kommunikations- und Datentechnik",
"Bauelemente" und "Nachrichtentechnik" mit dem Einverstéandnis des Bayrischen Datenschutzbe-
auftragten vom Verfassungsschutz Uberpriift worden sein.4” Das Rechenzentrum der Bundesversi-
cherungsanstalt fir Angestellte in Berlin wurde 1977 vom Innenminister zu einem "lebens- und ver-
teidigungswichtigen Betrieb" erklart. Seither werden alle 300 Mitarbeiter der Abteilung Datenverar-
beitung und die Angestellten aller Fremdfirmen, die fir die Bundesversicherungsanstalt Programme
entwickeln, vom Verfassungsschutz []berpr[]ft.“8

In dem Malle, wie kiinftig alle Lebensbereiche von IuK-Technik durchdrungen werden
und die Schadenspotentiale im Fall ihres Versagens steigen, werden auch die vergleich-
baren sicherheitsempfindlichen Bereiche zunehmen. Ausgehend von der gegenwartigen
Praxis kénnen kiinftig solche Uberpriifungen nicht auf die Hersteller von luK-Systemen
beschrankt bleiben, sondern miissen auch auf all jene Beschaftigten ausgeweitet werden,
die bei Anwendern Gelegenheiten hatten, groRere Schaden zu verursachen. Die Zahl der
zu Uberpriifenden Personen wird daher mit der wachsenden Abhangigkeit von IuK-
Systemen zunehmen. Auch wenn die Intensitat der Uberpriifung nach der Schutzbeddirf-
tigkeit der Anlagen und Daten*® und den MiRbrauchsmdglichkeiten der Beschaftigten
differenziert wird, diirfte die Zahl der sehr streng zu Uberpriifenden zwar eingegrenzt
sein, aber gegeniber heute doch deutlich ansteigen.

Der Umfang kiinftiger Uberpriifungen muB sich grundsatzlich auf all die Motive erstre-
cken, zu deren praktischer Umsetzung der Beschaftigte in der Lage ware. Es kann also
notwendig sein, seine politische Einstellungen zu Uberprifen, um politisch motivierte
Aktionen zu verhindern. Soll ausgeschlossen werden, dal er aus Bereicherungsabsicht
handelt oder Ziel einer Bestechung wird, missen zumindest die finanzielle Situation des
Beschaftigten sowie sein Lebensstil und sein finanzielles Gebaren kontrolliert werden.
Um die Einstellung kriminell motivierter Bewerber zu verhindern, miif3ten ihre Vorstrafen
und ihre personlichen Kontakte Uberpriift werden. Agenten fremder Machte konnten nur
entdeckt werden, wenn ihre Legende zeitlich moglichst weit zurlickverfolgt wird. Einer
Erpressung kann nur vorgebeugt werden, wenn - noch intensiver als Erpresser dies tun -

45 § 3 Abs. 2 Nr. 2 BVerfSchG.
46  S. hierzu z.B. Weck 46, 66; Abel/Schmdlz 216; Heidinger/Andrich 132, 194; Bequai 19.
47  S. hierzu z.B. Metall Nr. 10 v. 15.5.1987, 19 und Nr. 11 v. 1.6.1987, 19.

48 S. z.B. den 5. Tatigkeitsbericht des Bundesbeauftragten fiir den Datenschutz 60; FR v. 17.10.1986. Leicht
korrigiert wurde diese Praxis durch das Urteil des BAG v. 14.10.1986 - 6 AZR 331/83.

49  S. zu den Schutzstufen und Sicherheitsklassen oben zu Beginn des Kapitels.
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nach Schwachstellen in den Lebensgewohnheiten und dunklen Flecken in der Vergan-
genheit geforscht wird.%0

Die von den Beschéftigten ausgehenden Risiken flr die Sicherheit und Zuverlassig-
keit der luK-Systeme kdnnen aber nur dann verlallich abgeschatzt werden, wenn sie
umfassend, also auch hinsichtlich ihres Privatlebens, tberprift werden. Um alle relevan-
ten EinfluRfaktoren vollstandig erfassen zu kdnnen, wird auch ihr soziales Umfeld in diese
Prifung miteinbezogen werden mussen.>1

Je nach Schadenspotential, vermutetem Anreiz, Leichtigkeit der Tatausfiihrung und
Funktion der Beschéaftigten wird es unterschiedliche Sicherheitsstufen fiir die Uberpriifun-
gen geben. Die Beschaftigten konnten beispielsweise danach unterschieden werden, ob
sie lediglich Systembenutzer sind, die keine EinfluBmaoglichkeit auf die Sicherungsfunkti-
onen des Systems haben, ob sie fiir die Entwicklung, den Betrieb oder die Wartung der
Systeme zusténdig sind oder ob sie gar selbst Sicherungsfunktionen haben oder diese
beeinflussen kdnnen. Je nach Sicherheitsstufe und Bedrohungseinschatzung werden die
Uberpriifungen unterschiedlich streng sein.

Wer ein hohes Sicherungsniveau anstrebt, kdnnte sich unter Umstanden an Vorbildern in den USA
orientieren. Dort missen seit 1985 alle Regierungsbeamten und Vertragspartner der Regierung, die
mit Geheimakten zu tun haben, Liigendetektor-Tests der Spionageabwehr akzeptieren.52 Um zu
verhindern, dal® Beschaftigte oder Vertragspartner des US-Verteidiungsministeriums Opfer von
Erpressungen werden, gilt bei ihnen seit Mai 1987 "sexuelles Fehlverhalten" wie Homosexualitat,
Ehebruch, Partnertausch, Sexorgien und Sodomie als Sicherheitsrisiko.>3

Gesellschaftliche Pravention

Es genligt nicht, MiRbrauchsaktionen nur zu behindern oder mégliche Schadensfolgen zu
begrenzen. Notwendig ist auch eine breite, in der Gesellschaft wirksame Pravention.
Diese kann erreicht werden, indem Anwender und Benutzer von luK-Systemen Uber die
Risiken des Miftbrauchs aufgeklart oder potentielle Tater durch rigorose Strafvorschriften
und Strafverfolgungsbemiihungen abgeschreckt werden. Das Herzstlick gesellschaftsbe-
zogener Pravention wird jedoch die Vorfeldaufklarung sein.

Fir Sicherheitsexperten geht die Gefahr vor allem von Insidern aus.®4 Dennoch und
obwohl sie die technischen Sicherungen gegen externe Angreifer erheblich effektiviert

50 S.zum notwendigen Umfang z.B. auch Dammert 288; ders. 129f.; Butti 122f.

51 S. zu dem insoweit vergleichbaren Beispiel der Uberpriifung in atomtechnischen Anlagen RoRnagel 1983, 167,
178 ff.; ders., 1984a, 71 ff.; ders., 1987a, 134f.

52 S. FRv. 21.12.1985; bereits in den 70er Jahren wurde in US-Firmen vom Computer-Personal Fingerabdruck-
vergleiche und Ligendetektortests verlangt - s. Bequai 19.

53 S.z.B.FRVv. 15.5.1987.
54 S.z.B. Paul DuD 1987, 84; Weck 63; Abel/Schmolz 8, 11: 98%; Sicherheitsberater 1986, 48: 80%.
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haben, werden sie auch kiinftig mit physischen Angriffen und Manipulationsversuchen
von auflen rechnen. Keine der genannten Motive und Aktionsformen werden als Risiken
ausgeschlossen werden kdnnen. Besondere Gefahren werden jedoch von zwei Entwick-
lungen ausgehen:

Wenn die Sicherungsmallnahmen gegen physische Angriffe von auf’en optimiert
werden, konnte dies zum einen sowohl einen Radikalisierungs- als auch einen Verdran-
gungseffekt hervorrufen. Wenige Angreifer werden so zu radikaleren Angriffsmitteln -
bergehen - etwa Lastwagen voll Dynamit oder tragbaren, sehr explosiven Raketen, die
Uber mehrere Kilometer hinweg ihr Ziel treffen und in wenigen Jahren auf allen Waffen-
schwarzmarkten zu finden sein werden.%® Vorbilder hierfir kdnnten die Zerstérung der
franzdsischen und amerikanischen Hauptquartiere im Libanon durch LKW-Bomben
198356 sein oder der Beschuf des spanischen Verteidigungsministeriums durch die ETA
im Juli 198657 oder die Morser-Attacke der IRA auf eine nordirische Polizeistation im
Dezember 1985.98 Weniger radikale Angreifer konnten abgedrangt werden auf die vielen
schlechter geschiitzten Objekte59 oder die Uber die Flache verteilte und daher kaum zu
schiitzende Infrastruktur der 'Informationsgesellschaft' zu ihrem Ziel wahlen. Wie nach
der Reaktorkatastrophe von Tschernobyl kdnnten dann Anschldge gegen Stromleitungen
und -masten oder Telekommunikationsleitungen und -anlagen gerichtet werden.

Wenn zum anderen (ber offene Netze jedem der Zugang zu luK-Systemen gewahrt
wirde, der dafiir zu zahlen bereit ist, erhielte jeder Kunde beinahe den Status von In-
sidern, ohne wie diese Uberprift und Gberwacht zu werden. Je offener die Kommunikati-
ons- und Informationsstrukturen ausgestaltet werden, umso leichter wird es auch Aulen-
stehenden fallen, Manipulationen vorzunehmen. Wie das Beispiel der Hacker zeigt,
konnte die Zahl moglicher Angreifer unter Umstanden so grof3 sein wie die Zahl der
Rechnerbesitzer, die liber einen Zugang zu Datennetzen verfligen.

Die fiir Sicherheit Verantwortlichen missen aulRerdem darauf gefal’t sein, dal etwa
auslandische Agenten zu Insidern Kontakt aufnehmen mit dem Ziel, sie zu verfiihren oder
zu erpressen. Um sie zu einer Zusammenarbeit zu bewegen, kénnten Verbrecherorgani-
sationen versuchen, Beschaftigte zu bestechen, oder Terrorgruppen sich bemiihen, Mit-
arbeiter zu verleiten oder zu Uberzeugen. Schlielllich werden die Sicherheitsbehdrden
darauf achten, dall keine fiir die hochtechnologisierte Gesellschaft riskanten sozialen
oder politischen Situationen entstehen.

Anlagenbezogene Sicherungsmaflnahmen haben somit nur eine begrenzte Effektivi-
tat. Sie vermdgen Mibrauchsrisiken nicht in ausreichendem Mafe zu verringern. Die
Behorden der inneren Sicherheit werden daher versuchen, die Sicherungslinie immer

55 S. hierzu z.B. Bequai 11; Jenkins/Rubin 237f.; RoRBnagel 1987a, 89 ff. mwN.
56 S.z.B. Spiegel 44/1983, 158.

57 S.z.B.FRVv.22.7.1986

58 S.z.B.TAZv.21.12.1985.

59 Ebenso Bschorr 119.
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weiter in die Gesellschaft hinein vorzuverlegen und Risiken schon im Vorfeld zu erkennen
und zu beseitigen. Uber den Objektschutz hinaus werden Abwehr und Verteidigung um
Gegenaufklarung und Gegenangriffe ergénzt.60

Vorfeldaufklarung wird zum einen notwendig sein, um zu wissen, welche Anlagen o-
der welche Informationssammlungen wie gefahrdet sind. Diese Kenntnis erst ermoglicht,
die Sicherungsanstrengungen in die richtige Prioritat zu setzen. Aufklarung soll zum an-
deren das Wissen liefern, welche Aktionsformen potentielle Tater wahlen dirften. Dies
ermoglicht, das Sicherungssystem der vermutlichen Bedrohung entsprechend zu konzi-
pieren. Drittens soll die Aufklarung auch Hinweise geben, wer die mdglichen Angreifer
sind, welche Ziele sie verfolgen, welche psychologischen Profile sie besitzen, wer sie
unterstitzt und auf welche Hilfsmittel sie zurlickgreifen kdnnen. Nur mit diesen Informati-
onen kann das erforderliche Sicherungsniveau festgelegt und der jeweiligen Bedro-
hungssituation angepalfdt werden. SchlieBlich ist es die Funktion der Vorfeldaufklarung
festzustellen, von wo aus die Angreifer operieren, welche Verbindungen sie haben und
wo ihre Schwachstellen sind. Informationen dieser Art sollen den Behérden ermdglichen,
in einer weit vorgreifenden praventiven Strategie mogliche Tater und ihr Unterstlitzerum-
feld zu isolieren und durch gezielte Malnahmen der Verunsicherung abzuschrecken.

Um diese Aufgaben erflillen zu kénnen, bendtigen die Sicherungsorgane einmal eine
Basisaufklarung Uber alle Personen, Gruppen und Staaten, die moglicherweise Angriffe
gegen die Nervenzentren und Nervenbahnen der 'Informationsgesellschaft' unternehmen
konnten, Uber ihre Struktur, ihre Beziehungen und ihre Unterstiitzer. Zum anderen mis-
sen sie eine permanente aktuelle Feldaufklarung betreiben, um im Fall einer Drohung,
Erpressung oder einer Aktion zum Beispiel sofort feststellen zu kdnnen, wie ernst die
Drohung gemeint ist, wer die Aktion durchfiihrt, mit welchen weiteren Aktionen zu rech-
nen ist und welche GegenmalRnahmen notwendig sind.61

All dies erfordert eine umfassende und tiefgehende Aufklarungsarbeit im In- und
Ausland, die Sammlung und Auswertung aller verfligbaren Informationen und deren
Austausch zwischen verschiedenen Geheimdiensten. Die Behdrden der inneren Sicher-
heit werden hierflir versuchen, alle 'Risikogruppen' zu infiltrieren und die im Zukunftsbild
dargestellten kiinftigen Méglichkeiten automatischer Uberwachung und luK-gestiitzter
KontrollmaRnahmen umfassend nutzen.52

60 S. zu den insoweit vergleichbaren Problemen nuklearer Sicherungssysteme Rofnagel 1983, 203 ff; 1987,
135 ff.

61 S. zu alledem auch Lutterbeck 1987, 48; Steinmuiller Kursbuch 66 (1981), 184 ff.
62 S. hierzu naher Pordesch 1989.
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13. Grenzen der Sicherung: das potentielle sicherungsniveau

Durch das Zusammenwirken all dieser Sicherungsmaoglichkeiten in einem koordinierten
System konnte ein relativ hohes Sicherungsniveau erreicht werden. Um dieses zu be-
schreiben, wurde im vorhergehenden Kapitel unterstellt, dal die SicherungsmalRnahmen
entsprechend ihrer Aufgabenstellung optimal funktionieren. Unter Ausschlu® stérender
Randbedingungen konnten wir so gewissermallen im Gedankenlabor feststellen, welches
theoretische Sicherungsniveau mdglich sein und welches Mindestrisiko verbleiben wird.
Dabei wurde zum Beispiel davon abgesehen, dal viele der fir die Zukunft unterstellten
Sicherungskonzepte wie etwa die Zugriffssicherungen oder die Zugangskontrollen mittels
Chipkarte und elektronisch geprifter Unterschrift noch nicht ausgereift und mit Entwick-
lungsrisiken verbunden sind. Unbericksichtigt blieben bisher auch die Begrenzungen, die
sich in der Anwendungsumgebung und unter den Bedingungen des 'wirklichen' Lebens
ergeben. Jenen ist dieses Kapitel und diesen das folgende Kapitel gewidmet.

Wenn wir nun die Sicherungsmdoglichkeiten in ihrer Anwendungsumgebung betrach-
ten, bewegen wir uns weiterhin auf einer theoretischen Ebene und erweitern nur unser
Blickfeld. Wir sehen noch immer von mdglichen Widrigkeiten der Realitat ab und bertick-
sichtigen nur einige Schwierigkeiten, die eine Einordnung der Sicherungsmdglichkeiten in
den Betriebsablauf mit sich bringt. Dadurch beschreiben wir das potentielle Sicherungsni-
veau und das kleinstmdgliche Restrisiko. Grenzen der Sicherungsmaoglichkeiten kénnen
sich ergeben, weil sie nur fiir begrenzte Aufgaben konstruiert sind und dadurch in der
Anwendungsumgebung Sicherheitsllicken bleiben. Ihr Sicherheitsbeitrag kann gemindert
werden, weil sie in Konflikt mit anderen betrieblichen Erfordernissen geraten. Schlief3lich
kann das Mindestrisiko erhdht werden, weil SicherungsmafRnahmen zu kontraproduktiven
Effekten fiihren. Wir wollen diese Begrenzungen jeweils an einigen Beispielen erlautern.

Begrenzte Spezifikationen

Technische SicherungsmalRnahmen greifen in der Regel nur in den Fallen, fiir die sie
konstruiert sind. Schwachstellen sind daher nicht auszuschlieRen. So bieten etwa Ver-
schliisselungsverfahren nur Schutz gegen die Personen, die nicht tiber den Schliissel
verflgen. Alle Sachbearbeiter aber miissen in der Lage sein, die Texte zu entschliisseln,
um im Klartext Daten bearbeiten zu kénnen. Sie sind also auch in der Lage, sie weiter-
zugeben. Verfligen sie Uiber den Schlissel, kdnnte auch dieser in falsche Hande geraten.
Ebenso schiitzen logische Zugangskontrollen nur gegen Unberechtigte. Einen MiRbrauch
durch Berechtigte verhindern sie nicht. lhre Schwachstellen liegen vor allem in der Sys-
temprogrammierung und -verwaltung sowie im Herstellungsverfahren fir die verwendete

1 S. hierzu ndher Hammer Arbeitspapier Nr. 8.
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Chipkarte.2 Capability-Verfahren schiitzen nur vor unberechtigtem Zugriff, soweit die
Arbeitsaufgaben und damit die Zugriffsrechte eindeutig formal abgegrenzt werden kon-
nen. Hoher qualifizierte Tatigkeiten kdnnen aber meist nur qualitativ und selten rein for-
mal beschrieben werden. Somit greift der Zugriffsschutz kaum fiir gerade die Tatigkeiten,
die besonders schadenstrachtige Manipulationen ermdglichen.

So gut theoretische Sicherungskonzepte auch sein mdgen, bleibt immer als ein
Hauptproblem ihrer Realisierung, Sicherungsanforderungen zu formalisieren. Kdnnte
MiRbrauch von Gebrauch eindeutig abgegrenzt werden, kdonnten die Arbeitsaufgaben
restlos formal beschrieben werden, kdnnten sie auch automatisiert werden. Aufgaben, die
von Menschen erfiillt werden sollen, werden einen mehr oder weniger groRen Ermes-
sens- und Handlungsspielraum eréffnen miissen, der immer auch mibraucht werden
kann.

Andere Spezifikationsproblem sind das 'Taterbild' und das 'Bedrohungsmodell’. Die
unausgesprochene Pramisse aller Sicherungssysteme ist meist, dal nur eine Person
versucht, die luK-Technik zu milbrauchen. Die meisten Sicherungsmaflnahmen kénnen
daher untergangen werden, wenn zwei oder mehrere Personen in verschiedenen Funkti-
onen zusammenarbeiten. Weder die organisatorische Funktionstrennung, noch die Zwei-
Mann-Regel oder Zugangs- und Zugriffskontrollen kénnen ihren Zweck erfiillen, wenn die
zur Realisierung dieser Sicherungsfunktionen zustandigen Personen zusammenarbeiten.

Erfordernisse eines reibungslosen Betriebsablaufs

In schwierige Zielkonflikte flihrt das Problem des Super-Users. In komplexen IuK-
Systemen kdnnen nicht alle moglichen Probleme vorausgesehen, geschweige denn ge-
I6st werden. Um auf unvorhergesehene Falle reagieren zu kdnnen, muf jemand Uber alle
Rechte im luK-System verfligen kénnen. Ein solcher Super-User kann alle Operationen
durchfiihren, da ihm von der Zugriffssicherung keine Beschrankungen auferlegt werden.
Alle die diesen Status zu Recht besitzen oder unberechtigt durch Bestechung, Erpres-
sung oder auch Hacking3 erlangen, sind in der Lage, jede erdenkliche Manipulation
durchzufiihren und auch vor einer Revision anhand der Log-Dateien zu verstecken.4
Sicherheitsexperten denken daher dariiber nach, wie ohne Verluste an Effektivitat und
Flexibilitat der Betriebsablaufe diese Machtfiille reduziert werden kann. Eine Funktions-
trennung, die dem Super-User nur die Systemverwaltung ermdglicht, ihm aber den Ein-
blick in Dateien verwehrt, begrenzt zwar dessen Handlungsspielraum, erhéht aber die
Abhangigkeit des Systemherrn vom einzelnen Anwender. In diesem Konzept kdnnte der
Sachbearbeiter zum Beispiel Konstruktionsdaten, Buchhaltungskonten oder auch Mani-

2 S. hierzu ndher Hammer DuD 8/1988, 398 ff.
3 S. die Beispiele in Kap. 11.
4 S. z.B. Abel/Schmélz 56f., 116f.; Bschorr 124; s. hierzu auch KES-Sicherheitsenquete 159.
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pulationen vor seinem Arbeitgeber verbergen, ohne dal} eine Kontrolle moglich ware. Hat
der Super-User keine umfassenden Eingriffsrechte kdnnen auch gewdhnliche Hardware-
fehler, ein vergessenes Paliwort oder eine verlorene Code-Nummer verheerende Folgen
haben, weil eine Rekonstruktion der Daten nicht mehr moglich ist.

Ein Kompromil3 konnte die Verteilung von Aufgaben des Super-Users auf verschiede-
ne Personen sein, die fir besonders sensible Operationen zusammenarbeiten missen.
Diese konnten jedoch immer nur dann ausgeflihrt werden, wenn alle Super-User gleich-
zeitig anwesend sind. Bestehen starke Konflikte in der Gruppe der Super-User und einer
von ihnen verweigert sich oder einer von ihnen ist verhindert, kann das System nicht
mehr verandert werden. Auf’erdem mifRten alle Super-User Uber annahernd gleiche
Qualifikationen verfiigen. Der in diesem Konzept erforderliche organisatorische Mehrauf-
wand behindert moglicherweise flexible Reaktionen auf drangende Probleme des Be-
triebs. Im Notfall ist schnelle Hilfe durch das notwendige Zusammenwirken aller erheblich
schwieriger. Es mul daher zweifelhaft bleiben, ob dies eine kiinftige Losung des Super-
User-Problems sein kann.

Zielkonflikte zwischen den Belangen eines flexiblen und reibungslosen Betriebs und
SicherungsmaRnahmen sollen noch an einem weiteren - weniger gravierenden - Beispiel
illustriert werden. Um zu verhindern, daf3 jemand mit einer abgehdérten Teilnehmeridentifi-
kation in ein System eindringt, kénnte vorgesehen werden, dal jeder Benutzer nur von
seinem mit dem System vereinbarten Terminal aus in Kontakt tritt. Entweder erkennt das
System das Terminal an einer automatisch bermittelten Anschluffkennung oder es ruft
auf eine Verbindungsanfrage hin automatisch zu dem vereinbarten Terminal zuriick.®
Eine solche Sicherung wirde jedoch der intendierten Flexibilisierung von Zugangsmaog-
lichkeiten zum System widersprechen. Es konnten dann weder der Versicherungsvertre-
ter vom PC eines Kunden noch der Manager auf Reisen von seinem Hotelterminal noch
der Sachbearbeiter vom Tisch eines Vertragspartners oder Geschéftfreundes auf ihre
Arbeitsunterlagen zuriickgreifen. Sie wiirden vermutlich auf diese Sicherungsmaoglichkeit
verzichten.

Kontraproduktive Effekte

Einige Sicherungsmalnahmen verhindern zwar bestimmte MiRbrauchsaktionen oder
reduzieren spezielle Schaden, ermoglichen jedoch oder erleichtern sogar andere. So
verringern Sicherungskopien das Verlustrisiko von Daten und Programmen, erhéhen aber
gleichzeitig das der Ausspahung. Die Daten kénnten wéhrend der Ubermittlung abgehért
oder durch Lesen oder Entwenden einer Sicherungskopie erlangt werden. Dieses Risiko
wiederum 1aRt sich durch Verschlisseln der Telekommunikation oder der gespeicherten
Daten reduzieren. Doch hat auch dieses Sicherungsmittel kontraproduktive Effekte. Zum

5 S. hierzu z.B. Abel/Schmolz 155, 225 ff.
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einen erhoht es die Abhangigkeit vom Besitzer des Schliissels. Verfiigt jeweils nur einer
Uber den Schlissel, kann er abhanden kommen oder als Druckmittel zur Durchsetzung
bestimmter Forderungen benutzt werden. Besitzen ihn dagegen mehrere, wird das Risiko
der Weitergabe und Einsichtnahme erhéht. Zum anderen verhindert die Verschliisselung
jede Kontrolle verschlisselter Informationssammlung und Kommunikation. Dies wird zwar
dem Datenschutz, aber auch Kriminellen oder Agenten zugute kommen. Lateinamerikas
Drogensyndikate beaufsichtigen bereits heute ihren Drogenversand, lenken ihre Geld-
strome und Uberwachen ihre Mitarbeiter mit Hilfe von Computernetzen.6 Solche Ge-
schafte oder gerade Computermanipulationen konnten dann unter verschlisselten Da-
tensammlungen und Telekommunikationen verborgen werden.

Widerspriichliche Effekte ergeben sich auch aus der Systemgestaltung. Werden die
Kompetenzen innerhalb eines Systems zentralisiert, reduziert dies personell die
MiRbrauchsmadglichkeiten auf eine oder wenige Personen. Gleichzeitig werden aber des-
sen oder deren MiBbrauchsmdglichkeiten inhaltlich erheblich erweitert. In verteilten Sys-
temen kann zwar das Schadenspotential eines Ausfalls oder eines Miflbrauchs leichter
auf das betroffene Teilsystem begrenzt werden. Dezentralisierung erschwert aber, auf
Ersatzsysteme umzuschalten, wenn nicht nur ein Teilsystem, sondern die Infrastruktur
des verteilten Systems betroffen ist. AuRerdem ist es erheblich leichter, die vorgestellten
Sicherungsmadglichkeiten fiir zentrale Grorechner zu realisieren als in verteilten Syste-
men und Arbeitsplatzcomputern.7

Es gibt Experten, die eine Fernprogrammierung des Systems Uber Telekommunikati-
on empfehlen, weil die Funktionstrennung zwischen Betriebspersonal und Softwarefirmen
Manipulationen beider Seiten erschwert. Das Betriebspersonal ist auf das reine Operating
beschrankt und die Softwarefirma hat keinen Einflul auf den Betrieb des Systems. Aus
dem gleichen Grund wird empfohlen, die Anlage an das Fernwartungnetz der Herstellers
anzuschlief3en, der Uber diese Verbindung Ferndiagnosen erstellen und Softwareeingriffe
vornehmen kann.8 Da aber in beiden Fallen eine Kontrolle der Programmierung und
Wartung sehr schwer bis unmoglich ist, sehen andere Experten hierin ein sehr hohes
Sicherungsrisiko.9 In der Tat dirfte Fernprogrammierung und Fernwartung Manipulatio-
nen in Bereicherungsabsicht erschweren und gleichzeitig logische Angriffe in Zersto-
rungsabsicht erleichtern

Schliel3lich ist daran zu erinnern, dal alle zusatzlichen technischen Sicherungsmaf-
nahmen das Risiko komplexer Interaktionen von Fehlern erhéhen kénnen. 10

S.FRv. 6.8.1988.

S. hierzu auch Abel/Schmolz 181 ff.; Albers DuD 1985, 201 ff.
S. z.B. Bschorr 97 ff.

S. Abel/Schmdlz 283 ff.

10  S.hierzu oben Kap. 9 und Perrow 39, 82f.
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14. Die Verlasslichkeit kiinftiger Sicherungssysteme: Das reale
Sicherungsniveau

Aber das Leben ist ja nicht so, wie der Konstrukteur eines Sicherungssystems es sich
vorstellt. Wir wollen jedoch wissen, welches realistische Sicherungsniveau zu erwarten ist
und welchem Restrisiko die Gesellschaft tatsachlich ausgesetzt sein wird. Daher miissen
wir das Labor verlassen und uns mit den Widrigkeiten der Sicherungspraxis befassen.
Jeder, der ein Sicherungssystem plant, mull schmerzlich erleben, wie sein Konzept in der
Phase der Realisierung beschnitten und in der Phase des Betriebs durchléchert wird.
Probleme der Verwirklichung ergeben sich beispielsweise aus den begrenzten Finanz-
mitteln, aus organisatorischen Schwierigkeiten und aus widerstreitenden Interessen. Die
Verlallichkeit des gesamten Sicherungssystems basiert auf Voraussetzungen, die es
selbst nicht gewahrleisten kann. Zu ihnen gehodren etwa das fehlerfreie Funktionieren der
mit Sicherungsaufgaben betrauten Personen, die Stabilitdt der politischen und sozialen
Verhaltnisse und ein stets ausgeglichener Wettlauf zwischen Angreifern und Verteidigern.

Begrenzte Etats

SicherungsmaRnahmen sind unproduktiv. Aber sie kosten Geld. Soll ein System redun-
dant ausgelegt werden, kostet es mindestens das Doppelte. Gerate mit einer geringen
kompromittierenden Abstrahlung sind bis zu flinfmal teurer als ungeschi]tzte.1 Das glei-
che gilt fir Software. Jede zusatzliche Sicherungsfunktionen in Programmen erfordert
Mehrkosten. Jede Sicherungsroutine und jeder Test kosten Betriebszeit - und zwar oft
mehr als das zu sichernde Programm bendtigt. Bauliche Sicherungen gegen physische
Angriffe sind teuer. Zusatzliches Personal fiir Sicherungszwecke ist oft nicht im Personal-
plan unterzubringen. Und alle Sicherungskosten steigen ab einem bestimmten Sicher-
heitsniveau exponentiell an. Jeder zusatzliche - aber eventuell notwendige - Sicherheits-
gewinn erfordert dann den doppelten oder mehrfachen Aufwand.? Sein Konzept wird der
Konstrukteur des Sicherungssystems daher nur verwirklichen kénnen, wenn es zum ei-
nen die finanzielle Leistungsfahigkeit der Organisation nicht libersteigt, und er zum ande-
ren die Finanzverwalter (iberzeugen kann, daf} jedes Detail seines Konzepts wichtiger ist
als alle konkurrierenden Ausgabenwiinsche.

Allerdings miissen die Kosten nicht fir alle SicherungsmalRnahmen und fiir alle Zeiten
ein limitierender Faktor sein. Zum einen werden die Anlagen und Daten in verschiedene
Sicherheitsklassen eingeteilt. Damit wird verhindert, daR fiir alle gleichermaRen hohe

1 S. Abel/Schmélz 307.

2 S. z.B. Abel/Schmdlz 28f.; Weck 19; s. auch KES-Sicherheits-Enquete: die Sicherungskosten stiegen im
Durchschnitt von 1986 bis 1988 von 2% auf 5% des Datenverarbeitungs-Etats.
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Sicherungskosten entstehen.3 So ist zu erwarten , daR die reinen Hardwarekosten klinftig
an Bedeutung verlieren. Zum Beispiel dirften die Kosten flr Verschliisselungsprozesso-
ren vernachlassigenswert sein.4 Alle Arbeitsplatzcomputer mit den hier dargestellten
Sicherungssystemen auszustatten, dirfte jedoch auch nach 2000 einen sehr grof3en
finanziellen Aufwand bedeuten. Soweit Standardsoftware fiir Sicherungszwecke verwen-
det werden kann, fallen die Entwicklungskosten nur einmal an. lhre Kopien kdnnten mit
der Anzahl verkaufter Produkte im Preis sinken. Schlief3lich kann der Aufwand fur Siche-
rungsmaflinahmen auch anderen Interessen dienen und dadurch teilweise abgedeckt
werden: So lassen sich mit Chipkarten und Kryptoverfahren nicht nur Zugangssicherun-
gen und Ausspahungsschutz gewahrleisten, sondern auch Rechtssicherheit und Identifi-
kation fur Teletransaktionen. Elektronische Zutrittskontrollen durften auch der Anwesen-
heitskontrolle, der Gleitzeit- und der Betriebsdatenerfassung dienen.® Capability-Verfah-
ren ermdglichen nicht nur Zugriffskontrollen, sondern verbessern auch die Qualitat von
Softwaresystemen gegeniiber herkdbmmlichen Programmfehlern und tragen so zur Kos-
tensenkung in der Softwareentwicklung bei.

Allein die Hard- und Softwarekosten sind jedoch fiir die Finanzierung kiinftiger Siche-
rungssysteme nicht entscheidend. Ihr Hauptkostenfaktor diirfte langfristig eher aus dem
organisatorischen und personellen Aufwand entstehen, der zum Beispiel fiir ein Schliis-
selverwaltungssystem, fiir eine strikte Einhaltung der Zwei-Mann-Regel, flir Zutrittskon-
trollen, fir die Wartung der Sicherungssysteme oder fiir die Revision der Log-Dateien
erforderlich ist.6 Weitere Kosten verursachen die Sicherungsvorkehrungen durch Behin-
derungen des Betriebsablaufs, durch ihren Zeitaufwand” und durch die Notwendigkeit
wiederholter Notfalll'jbungc-zn.8 In Bezug auf die Anschaffungs- und Betriebskosten des
Gesamtsystems werden sie in vielen Fallen als viel zu hoch erscheinen.

Da weder das genaue Schadensausmal noch die Wahrscheinlichkeit eines Angriffs
bekannt sein konnen, ist nie zu beweisen, welche Sicherungen sich 6konomisch rentie-
ren. Welche Sicherungsmafnahmen kiinftig finanziert werden, ist daher mehr eine Frage
des Sicherheitsbediirfnisses und des Bedrohungsgefiihls als eine 6konomisch klar kalku-
lierbare Funktion. Uber ihre Notwendigkeit werden Sicherungsverantwortliche und Fi-
nanzverwalter meist unterschiedlicher Ansicht sein. Sicherheit wird eine Frage des Prei-
ses sein. Hart kalkulierende Organisationen werden jedenfalls jede vermeidbare Ausgabe

S. z.B. Breuer 211 ff.; Abel/Schmélz 29 ff., Weck 68 ff.

4 Waidner/Pfitzmann/Pfitzmann DuD 1987, 297 rechnen bei einer Massenproduktion mit Kosten unter 1 DM pro
Chip.

5 Sicherheitsexperten warnen jedoch vor einer Funktionsvermischung - s. Sicherheits-Berater 1986, 170.

6 Schon heute betragen die Personalkosten durchschnittlich 80% der Sicherungskosten eines Unternehmens - S.
Wirtschaftswoche 37/1986, 62.

7 Je nach Schlussellange und Verschliisselungsverfahren kann fiir die Verarbeitung zu verschliissselnder Daten
ein vieltausendfacher Rechenaufwand erforderlich sein - s. Harmsen/Weif} 25 mwN.

8 S. hierzu z.B. Weck 54f., 73 ff.
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scheuen® und in wirtschaftlich schwierigen Zeiten Einsparungen zuerst in diesem unpro-
duktiven Bereich vornehmen.10 Sie werden kostenintensive Sicherungsmanahmen in
der Regel nur insoweit duchfiihren, als sie durch 6ffentliche Vorschriften oder von ihren
Versicherungen dazu gezwungen werden.

Jenseits dieser Effizienziiberlegungen finden alle Sicherungsanstrengungen in jedem
Fall ihre Grenze an der finanziellen Leistungsfahigkeit der jeweiligen Organisation. GroR3-
organisationen werden sich daher bessere Sicherungssysteme leisten konnen als kleine
und mittlere. Eine weitere Differenzierung wird durch unterschiedliche Systemarchitektu-
ren entstehen. Die Kosten zur Sicherung eines zentralen Rechners sind leichter aufzu-
bringen als die Ausgaben zum Schutz eines verteilten System mit vielen autonomen
Arbeitsplatzrechnern.

Organisationsprobleme

Eine umfassende und effektive Sicherung von luK-Systemen kann nur mit erheblichen
Anstregungen erreicht werden. Um SicherungsmalRnahmen in betriebliche Ablaufe einzu-
binden, sind viele organisatorische Anpassungen erforderlich: Einflihrung und Verwaltung
von Ausweisen, Chipkarten oder kryptographischen Schliisseln, Funktionstrennungen
und die Verteilung von Betriebsmitteln, Richtlinien fiir die Klassifizierung der Daten und
Anlagen, fir den Notfall, fir die Dokumentation oder die Auslagerung von Datenbestan-
den, Festlegung und Formalisierung von Aufgabenbereichen und Zugriffsrechten, Ab-
stimmung von Kompetenzen und Kontrollaufgaben. Um geeignete organisatorische
Rahmenbedingungen durchzusetzen, missen bestehende Strukturen und Ablaufe veran-
dert werden. Schon allein die organisatorische Umsetzung verursacht Reibungsverluste.
Erst recht problematisch wird die Einfiihrung von SicherungsmafRnahmen jedoch, wenn
gleichzeitig Beharrungsbestrebungen und Kontrollangste (berwunden, Interessenkon-
flikte um Aufgabenverteilung, Ausstattung, Arbeitsbedingungen und Einflu geldst sowie
Konkurrenzprobleme zwischen Mitarbeitern und Abteilungen beigelegt werden mussen.12
Mit steigender Vernetzung muissen komplexe Sicherungskonzepte mit viel Miihe unter-
nehmensiibergreifend - etwa fiir den elektronischen Zahlungsverkehr - zwischen vielen
Kooperationspartnern ausgehandelt werden.'3 Die hier unvermeidlichen Kompromisse
koénnen jedes geschlossene Sicherungskonzept zum Stiickwerk werden lassen.

9 S. z.B. Reusch 73; Bschorr 8, 141; Schonberg 90; Evens/Orr 5; Lindemann CW v. 27.4.1984, 1; Wong DuD
1987, 354.

10 S. Pagalies 205.

11 S. auch die Ausfiihrungen im Kap. 9.

12 S. hierzu z.B. Pagalies 187 ff.; von zur Miihlen 119; Weese/Lessing DSB 8/1987, 17.
13 S. z.B. Harmsen/Weil} 74.

187



14 Die Verlasslichkeit kinftiger Sicherungssysteme: Das reale Sicherungsniveau

Wegen dieser organisatorischen Probleme dirften die Sicherungsmaoglichkeiten nur
Uber einen langeren Zeitraum hinweg durchzusetzen sein. Sensible und schadenstrachti-
ge Anwendungen werden friiher und umfassender, andere, die als weniger sicherungs-
bediirftig eingeschatzt werden, spater und vielleicht nur teilweise gesichert. Diese zeitli-
chen Verzdégerungen konnen leicht eine Sicherheitsllicke entstehen lassen, die zusatzli-
che Angriffsmdglichkeiten bietet.

Auch wenn die Sicherungssysteme verwirklicht sind, bleiben sie durch eine Fille or-
ganisatorischer Schwierigkeiten in ihrer Effektivitat begrenzt. Die besten Sicherungsmalf3-
nahmen laufen ins Leere, wenn sie schlecht organisiert sind.14

Was niitzt etwa die Parallelverarbeitung auf einer zweiten Maschine gegen einen Bombenanschlag,
wenn beide Anlagen aus Platz- oder Organisationsproblemen in einem Raum nebeneinander stehen
oder Uber eine gemeinsame Infrastruktur verfligen? Was bringen Sicherungskopien, wenn sie, im
gleichen Raum untergebracht, bei einem Feuer zusammen mit den Originaldaten vernichtet wer-
den.® Was helfen die effektivsten Einbruchs-, Bewegungs- und Brandmeldeanlagen, wenn der
Alarm in die Hausmeisterwohnung oder die Pfortnerloge geleitet wird, die aber aus organisatorischen
oder finanziellen Griinden nicht sténdig besetzt sind?16 Welchen Nutzen haben automatische Auf-
zeichnungsverfahren aller Tatigkeiten an einem System, wenn fir die Auswertung das qualifizierte
Personal fehit.'” Welche Sicherheit bieten Zugriffssicherungen, wenn in groflen Organisationen zur
Flexibilitat des Betriebsablaufs Rechte zur Weitergabe von Zugriffsrechten vergeben werden miissen
und nicht auszuschlieBen ist, dal ungliickliche Kombinationen von mehrstufig verliehenen Rechten
zu groReren Zugriffsmoglichkeiten fiihren, als eigentlich beabsichtigt ist (hidden capabilities)? Wel-
chen Zweck koénnen Sicherungsmafinahmen noch erfiillen, wenn sich herumspricht, daR ihre Ein-
haltung nicht iiberprift wird? 18

Selbst einfach handhabare Zugangssicherungen sind nicht ohne praktisch-organisato-
rische Probleme.

Sie nutzen gegen ungebetene Eindringlinge wenig, wenn aus Mangel an Phantasie oder aus Be-
quemlichkeit die Zahlen des Geburtstages oder das Autokennzeichen als Kenncode oder der Name
der Frau als PalRwort gewahlt werden.19 Selbst eine Institution wie das Fernmeldetechnische Zent-
ralamt der Deutschen Bundespost hat als 'geheimes' Kennwort flr seinen Btx-Anschluf die eigene
Telefonnummer genutzt - was Hacker schnell herausfanden.20 Andererseits kann eine komplizierte
Ziffern- und Zahlenfolge zu schwierig sein, um sie sich zu merken, zumal sie nicht die einzige ist. In
der 'Informationsgesellschaft' wird jeder einzelne viele Zugangsberechtigungen bendtigen - zum

14 S. Abel/Schmdlz 361; Abel RDV 1988, 75.
15 So 1987 in einem englischen Universitats-Rechenzentrum geschehen - s. Wong DuD 1987, 352.
16 S. Wesse/Lessing KES 1987, 143, 156.; Sicherheits-Berater 1986, 167.

17 S. Abel RDV 1988, 74f. Aus diesem Grund wurden wiederholte 'Hacks' in das Rechenzentrum der Freien
Universitat Berlin lange Zeit nicht bemerkt - s. Datenschutz-Berater 7/1987, 1f.

18 S. hierzu Abel/Schmélz 361.
19 Nach Waldschmidt (TH Darmstadt) etwa 70% aller PaBworter - Darmstédter Echo v. 24.3.1988.
20 S. hierzu TAZ v. 22.12.1984.
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Rechner des Arbeitgebers, der Bank, der Informationsdatenbanken, der Versicherung, der Tele-
shops und vieler anderer. Sie werden also alle aufgeschrieben und in der Brieftasche aufbewahrt
oder hinter das heimische Terminal geklebt.21 Wer sie ausforschen will, wei®, wo er zu suchen
hat.22

Praktikabilitatsprobleme dieser Art kdnnten zwar durch Chipkarten verringert werden, weil
in ihnen der persdnliche Schliissel einprogrammiert ist. Um sie zu aktivieren, muf® aber
immer noch eine Code-Nummer eingegeben werden - mit den erwahnten Problemen. Fir
die unterschiedlichsten Anwendungen miRte jeder eine Vielzahl von Chipkarten bei sich
tragen und sich fiir jede eine andere Codenummer merken. Eine Universal-Karte fiir alle
Anwendungen ist datenschutzrechtlich nicht zulassig, weil sie der Schlissel fiir ein G-
ckenloses Personlichkeitsprofil ware. AuRerdem ware der Zugang zu allen Systemen
verschlossen, ginge sie verloren oder wiirde gestohlen.

Entwickler von Programmen, Programmierer, Systemverwalter und Wartungstechni-
ker missen in ihrer Tatigkeit Freiheitsraume besitzen, um ihre Aufgaben erflillen zu kon-
nen. Dies erschwert automatische Kontrollen auRerordentlich. Die Kontrolle nach der
Zwei-Mann-Regel setzt voraus, dall der Kontrolleur mindestens (ber die gleichen Qualifi-
kationen verfligt. Sie ist daher sehr teuer und kommt wohl nur fir sehr sensitive Tatigkei-
ten in Frage. Aulerdem ist sie nur effektiv, soweit sich die beiden Mitarbeiter mil3trauen.
Ein so gepragtes Arbeitsklima wirkt sich jedoch negativ auf Kreativitat und Produktivitat
aus. In der Regel schafft allerdings Zusammenarbeit Vertrauen und untergrabt dadurch
den Kontrolleffekt. Ein haufiger Wechsel der Arbeitspartner wiederum ist teuer und wenig
produktiv. Allzugrof3e Kontrolleffekte diirfen also von der Zwei-Mann-Regel nicht erwartet
werden.23

Dieses Problem stellt sich insbesondere fir die Wartung. Versagen Hardware-
Komponenten, sind Programme fehlerhaft oder sollen erweitert werden oder laufen Rou-
tinekontrollen, dann missen diese Wartungsaufgaben in der Regel von Vertretern der
Hersteller oder Entwickler vorgenommen werden. Hierzu ist es erforderlich, Fremdperso-
nal unter Umgehung aller Schutzmechanismen Zugang zum System und Zugriff auf Pro-
gramme zu ermdglichen. Es haben sich daher schon Angreifer als Wartungstechniker
ausgegeben, um unkontrollierten Zugang zu einem Rechner zu erhalten.24 Wartungs-
techniker sind meist hochqualifizierte Systemspezialisten, die dementsprechend ge-
schickt Manipulationen vorbereiten und durchfiihren kénnten. Wartungssicherungen wie
das zeitweilige Abtrennen der Sekundarspeicher von der Anlage verhindern zwar den

21 Einen solchen Fall, der zum unberechtigten Bezug eines Programms fiihrte, schildert Norman 94f.

22  Selbst wenn sie sich nicht auf diese Weise einem Angreifer offenbaren, kdnnte er versuchen, tber Virenpro-
gramme Trojanische Pferde in die Anlage einzuschleusen, die alle eingegebenen PaRworte abspeichern und
dem Manipulator zur Ansicht bereit halten - s. hierzu Burger 159f.

23  S. hierzu naher RoRnagel 1983, 177f.
24  S. z.B. Weck 61; Abel/Schmdlz 281.
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unmittelbaren Zugriff auf Daten und Anwendungsprogramme25, kénnen aber keinen
Schutz gegen das Einschleusen von Viren, logischen Bomben oder trojanischen Pferden
in die zu wartenden Programme bieten. Eine differenzierte Aufgabentrennung in der
Wartung ist auerst aufwendig und widerspricht den Praxisanforderungen. Allein der
hochqualifizierte Spezialist ist in der Lage, unter Zeitdruck Systemfehler zu analysieren,
und hat gleichzeitig das Wissen, sie zu beheben.

Noch weiter verscharft werden diese Probleme im Fall der Fernwartung.26 Greift Per-
sonal des Herstellers iber Telekommunikation und den speziellen Wartungszugang auf
die Anlage zu, bleibt dies in der Regel unbemerkt. Selbst wenn der Wartungszugang
verschlossen wird und die Fernwartung angemeldet werden mul}, kann der Wartungs-
techniker bei seiner Arbeit nicht beobachtet werden. Eigentlich mifite nach jeder War-
tung eine vollstandige Verifikation des Gesamt- oder Teilsystems durchgefiihrt werden.
Sie unterbleibt jedoch, weil sie zu teuer und zeitaufwendig ware.

Widerstreitende Interessen

Wieviel Sicherheit gut ist, wird nicht immer einhellig beurteilt. Je nach Interessenstand-
punkt wird diese Frage sehr unterschiedlich beantwortet. Im konkreten Fall kénnen wider-
streitende Interessen zu gravierenden Abstrichen an dem geplanten Sicherungskonzept
zwingen. Je liickenloser die Kontroll- und Uberwachungspraktiken konzipiert sind, auf
umso groReren Widerstand werden sie bei den betroffenen Beschaftigten stoRen. Im
Rahmen ihrer Mitbestimmungsrechte haben Betriebs- und Personalrate schon so man-
che KontrollmaRnahme vereitelt. Sie werden auch in Zukunft zum Schutz ihrer Kollegen
die meisten Sicherungskonzepte zu Kompromissen zwingen.

Abstriche in der Sicherheitsproduktion werden auch von Institutionen verlangt, die ei-
gentlich fiir groRBere Sicherheit eintreten mifRten - namlich von den Sicherheitsbehérden.
Sie koénnen kein Interesse daran haben, dafl® Informationen und Kommunikationen so
sicher werden, dal} sie sogar vor ihnen sicher sind. Denn hinter verschliisselten oder
abhdrsicheren Kommunikations- und Informationsverarbeitungsverfahren kénnten sich
auch Kriminelle, Verbrechersyndikate, Agenten oder Terroristen verstecken. Die rechtlich
vorgesehenen Abhormoglichkeiten fir Polizei und Geheimdienste?” wiirden durch die
technische Entwicklung unterlaufen.28 Zu erwarten ist daher, dall diese zu verhindern
suchen, daf solche Verfahren fiir das breite Publikum angeboten werden.29

25 S.z.B. Abel/ Schmolz 281 ff.; Weck 61 ff.

26  Sie hierzu naher Abel/Schmdlz 283 ff.

27 S.z.B. § 100a StPO oder das Gesetz zu Art. 10 GG.
28  S. hierzu néher Rihaczek DuD 1987, 301.

29 Beispielsweise kénnen abhorsichere Gerate nur mit Genehmigung der Zentralstelle fir das Chiffrierwesen
(ZfCh) bezogen werden - s. Wirtschaftswoche 34/1986, 64.
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Die Akzeptanz von Teletransaktionen wird aber gerade in der Geschéaftswelt davon
abhangen, wie sicher sie sind. Europa- oder weltweit vernetzte Konzerne oder das Kre-
ditgewerbe beispielsweise sind darauf angewiesen, Geldtransaktionen, Geschaftsge-
heimnisse oder auch nur interne Informationen unmanipulierbar und unausforschbar zu
speichern und zu UGbermitteln. Diesen vielfaltigen Bedarf der Wirtschaft30 kénnen auch
die Sicherheitsbehérden schwer ignorieren. Soweit sie auf dem Weg in die 'Informations-
gesellschaft' der “VerschIijsselungsbewegung"31 nachgeben missen, werden sie jedoch
versuchen, die Entwicklung so weit wie mdglich zu kontrollieren. Daher haben in der
Vergangenheit den Geheimdiensten nahestehende Institutionen wie die National Security
Agency (NSA) in den USA oder die Zentralstelle fiir das Chiffrierwesen (ZfCh) in Bonn
bisher erfolgreich ihren Einflull geltend gemacht, die Normierung von Verschliisselungs-
verfahren national wie international zu verhindern. Sie versuchen, die dadurch entstande-
ne Licke selbst zu flillen und auch den zivilen Nutzern vorzuschreiben, welche Krypto-
systeme sie verwenden diirfen, um dadurch letztlich ein Staatsmonopol fiir die Datenver-
schliisselung zu erreichen.32 Allerdings wollen sie ihre Systemstandards nicht veréffentli-
chen, sondern den Nutzern lediglich die Schllssel zuteilen.33 Dies hatte fiir die Nutzer
einen dreifachen Effekt: Sie kdnnten sicher sein, da} die Geheimdienste und die Behor-
den der inneren Sicherheit tber ihren Schlissel verfiigen. Sie kénnten daher nicht sicher
sein, dal} diese ihre Insider-Probleme beherrschen und dadurch der Schliissel nicht noch
in weitere Hande gelangt. SchlieRlich miften sie einen Schliissel verwenden, dessen
Sicherheit gegen Brechungsversuche sie nicht beurteilen kdnnen.

Die kiinftige Entwicklung steht offenbar vor der grundsatzlichen Alternative: Entweder
unterbleibt die offentliche Normung von Verschliisselungsstandards - dann kénnten offe-
ne Systeme nur unter den genannten Unsicherheitsbedingungen betrieben werden.34
Oder die Sicherheit offener Netze wird durch genormte und nicht restringierte Verschlis-
selungsverfahren erhoht. Dies ist allerdings nur zu erwarten, wenn der technische 'Fort-
schritt' der 'nachrichtendienstlichen Mittel' den dadurch benachteiligten Behérden ausrei-
chenden Ersatz bietet.35

30 S. hierzu z.B. den Eureka-Projektvorschlag: Offene und sichere Informations-Systeme (OASIS) eines internati-
onalen Konsortiums von Unternehmen, dokumentiert in RDV 1987, 23 ff.; fiir den Bankenbereich, in dem sensi-
tive Nachrichten verschliisselt werden s. Harmsen/Weil} 24; Nixdorf bietet z.B. DES-verschlisselnde und Ra-
cal-Milgo RSA-verschlisselnde Systeme an - s. Baumler DSB 8/1987, 3.

31 Rihaczek DuD 1987, 243.
32 8. Rihaczek DuD 1987, 300.

33  S. hierzu naher Rihaczek DuD 1987, 240 ff.; Waidner/Pfitzmann/Pfitzmann DuD 1987, 297f.; Coy 83 ff; Fdlsing
92 ff.

34  S. hierzu naher Rihaczek DuD 1987, 301.

35 Zu KompromiRvorschlagen, den Bedirfnissen dieser Behérden durch technische Einschréankungen von Ver-
schliisselungsmaglichkeiten weiter entgegenzukommen - s. Rihaczek DuD 1987, 302f.
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'Menschliche Schwachen'

Sicherungssysteme sind darauf angewiesen, dall die Menschen, die sie betreiben, zu-
verlassig funktionieren. Menschen aber sind mitunter Uberfordert, leichtglaubig, abge-
lenkt, unaufmerksam, vergefRlich, Ubermidet, gelangweilt, zu zuversichtlich oder fir
Stimmungsschwankungen anféllig. Jedes Sicherungssystem ist nur so stark wie das
schwachste Glied in der Sicherungskette. Soweit Menschen Sicherungsfunktionen aus-
Uben - und dies wird in unterschiedlichem Mafe immer der Fall sein -, ist die Sicherheit
von luK-Systemem immer durch sogenannte 'menschliche Schwachen' gefahrdet.

Das Sicherheitsbewultsein ist im Bereich der luK-Technik sehr unterschiedlich aus-
gepragt, im Durchschnitt jedoch niedrig.36 Nur 6% der deutschen Unternehmen haben
nach der schon erwahnten EG-weiten Umfrage unter Managern bisher den Notfall voll-
standig getes’[et.37 Noch erheblich weniger haben Vertrage mit Ersatzrechenzentren
abgeschlossen.38 Das Sicherungsbewultsein steigt zwar an, wird aber auch kiinftig nicht
sehr hoch sein. Bezogen auf die Vielzahl der luK-Anwendungen werden Angriffe gegen
das einzelne System relativ seltene Ereignisse sein, die nicht in Erfahrung reprasentiert
sind. Der einzelne hat daher auch keine intuitive Moglichkeit, die Mibrauchsrisiken ab-
zuschatzen. Sie werden verdrangt oder systematisch unterschatzt.39

Soweit Sicherungen nicht automatisiert sind, erweisen sie sich in der Regel als um-
standlich und behindern den alltaglichen Betriebsablauf. Die Versuchung ist grof, sie zu
umgehen oder zu ignorieren.40

Die mit einer automatischen Ein- und Ausgangskontrolle versehenen Tiren des abgeschlossenen
Rechenzentrums nutzen nichts, wenn sie aus Bequemlichkeit mit einem Keil offengehalten wer-
den.41 Ebenso kann die beste logische Zugangskontrolle nicht verhindern, daR® ein Unbefugter an
einem Terminal arbeitet, wenn der Berechtigte, um sich nicht jedesmal neu anmelden zu mussen, in
den Arbeitspausen den Bildschirm nur abschaltet, und sich nicht abmeldet. Eine solche Situation
nutzten Darmstadter Hacker aus, um die Palwortdatei eines Schulinformationssystems im Kommu-
nalen Gebietsrechenzentrum abzuschreiben und mit deren Hilfe ein intensives Hacking zu betrei-
ben.42

Auch andere 'Schwachen' wie Neugierde oder Leichtglaubigkeit konnen Sicherungsmal-
nahmen auler Kraft setzen.

36 S. hierzu z.B. Evens/Orr 5, 17 ff.; Schonberg 92; fir den Bankenbereich Harmsen/Weil} 75.
37 S.Evens/Orr 17.

38 S. Harmsen/Weil 69 ff., 75.

39 S. hierzu z.B. Weise CW v. 22.8.1986, 7.

40 S.z.B. Pagalies 199f.; Schénberg 93.; Weck 55.

41 S.z.B.Weck 55.

42 S. Darmstadter Echo v. 24.3.1988.
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Kein Zugriffsschutz und keine Abschottung der Benutzer kann verhindern, daf} ein neugieriger Sys-
tem-Operator in einer langweiligen Nachtschicht ein neues Telespiel ausprobiert oder ein hilfsbereiter
Systemmanager das defekte Programm eines Benutzers auf seine Ebene Uberspielt, um den Fehler
zu analysieren - und dadurch unbewul3t eine Virenverseuchung des gesammten Systems ermdgli-
chen.43 Ein PaRwortschutz verliert jeden Wert, wenn ein leichtglaubiger Mitarbeiter einem Fremden,
der sich am Telefon als Mitarbeiter einer Wartungsfirma ausgibt, das PaRwort verrat: so geschehen,
als ein Hacker gegeniber einem FTZ-Beschaftigten erklarte, die PaRwortdatei des Telebox-Systems
sei teilweise zerstort und ganz nebenbei nach dem alten Pawort fragte.44 SchlieBlich wurde sogar

schon einmal eine ganze Zentraleinheit von einem angeblichen Wartungstechniker ausgebaut und

mitgenommen.45

Dynamische Angriffe, statische Abwehr

Die Sicherung von luK-Systemen wird blrokratisch organisiert. Die Definitionen der Aus-
legungsbedrohung und der Sicherheitsklassen, die Anforderungen an technische Sicher-
heitseinrichtungen und die Organisation der Sicherung werden in Regeln fixiert. Die po-
tentielle Bedrohung dagegen entwickelt sich sehr dynamisch. Die Diskrepanz zwischen
der Statik des Sicherungssystems und der Dynamik der Bedrohung wird immer wieder
Sicherungsliicken schaffen, die zu spat erkannt werden kénnen.46

In der Vergangenheit wurden immer wieder neue, bis dahin nicht bekannte Angriffs-
formen entwickelt, gegen die dann wiederum passende Sicherungskonzepte erst erfun-
den werden muBlten. So ist zum Beispiel die Mdglichkeit von Virenangriffen erst seit we-
nigen Jahren bekannt. Sicherheitsexperten haben dies erst nicht ernst genommen und
belachelt. Auch fir die Zukunft ist daher zu erwarten, da® die dynamische Entwicklung
der Technik und die Phantasie motivierter Personen bisweilen neue, Uberraschende
Angriffsformen hervorbringen.47

Immer wieder sind 'untberwindliche' Sicherheitsbarrieren letztlich doch berwunden
worden. Ein plastisches Beispiel hierfiir ist der neue 'falschungssichere' Personalausweis.
Bereits kurze Zeit nach seiner Einflihrung wurden mit Hilfe von hochwertigen Fotokopie-
rern und FolienschweiRgeraten tduschend echte Ausweise hergestellt.48 Manche Siche-
rungsmaflnahmen beruhen auf unbewiesenen Annahmen - so zum Beispiel die Ausfor-
schungssicherheit der Chipkarte. Zwar konnten auch keine Aussagen gefunden werden,
die bestatigen, dal} sie ausforschbar ist. Sollte jedoch jemals ein Verfahren hierzu entwi-
ckelt werden - es wiirde auch von Kriminellen genutzt. Sie kénnten dann die geheimen

43  S. zu diesen Beispielen von Fix in Burger 305 ff.
44 S. Chaos Computer Club 144.

45 S. Weck 54.

46  S. auch fir den Bankenbereich Harmsen/Weilk 74.
47  S. hierzu auch Abel/Schmélz 24.

48 S. hierzu z.B. Stern v. 4.2.1988 sowie die Aussage des BKA, geschultes Fachpersonal kénne die Falschung
erkennen - FR v. 11.2.1988.
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Schlissel auslesen, damit Chipkarten falschen und sie mit Bereicherungsabsicht zu
Transaktionen nutzen.49 Ob der standige Wettstreit zwischen Angreifern und Verteidigern
immer zugunsten der letzteren ausgeht, ist also keineswegs gesichert.

Ein besonders gravierender Einbruch der 'Sicherungsfront' ware das Brechen der
Verschlisselungsalgorithmen. Dies ist keineswegs ausgeschlossen. Denn die Sicherheit
der heute gebrauchlichen Verschliisselungssysteme ist im strengen Sinn nicht bewiesen.
Das symmetrische 'Data Encryption Standard' (DES), ein auf organisiertem Chaos beru-
hendes System, hat bisher allen veroffentlichenten Versuchen widerstanden, es zu bre-
chen. Dies kann bis zum Beweis des Gegenteils als Validierung angesehen werden. Die
Sicherheit des asymmetrischen - nach seinen 'Erfindern' Rivest, Shamir und Adleman
benannten - RSA beruht im Gegensatz dazu auf teilweise unbewiesenen Annahmen Uber
den Losungsaufwand zahlentheoretischer Probleme. Es wird allgemein vermutet, da
das Ableiten des privaten aus dem o&ffentlichen Schliissel so schwer ist wie die Gewin-
nung von Primfaktoren einer gegebenen Zahl. Eine Faktorisierung von Zahlen, die aus
sehr grof3en Primfaktoren zusammengesetzt sind, ist bisher praktisch unmc'foglich.50

Seit 2000 Jahren wurden bislang alle Algorithmen, auf die es ankam, auch geknackt.
Sollten neue Lésungsalgorithmen51 und die Steigerung der Rechnerleistung es irgend-
wann einmal ermoglichen, Verschlisselungsverfahren zu brechen, ware ein wichtiges
Glied der Sicherungskette zerrissen. Keine der Chipkarten, die mit diesem Verfahren
arbeiten, wiirde mehr Sicherheit bieten. Keines der Dokumente und Datensétze, die mit
seiner Hilfe verschllisselt wurden, ware mehr manipulations- und spionagesicher.52 Wie
sollten aber in kirzester Zeit alle Zugangs- und Zugriffssicherungen auf ein neues Ver-
schliisselungsverfahren umgestellt, allen Nutzern neue Chipkarten zugeteilt und alle
bereits verschlisselten Texte neu verschlisselt werden? Unter Umstanden kdnnten diese
Folgen schon allein durch den begriindeten Verdacht ausgelost werden, ein potentieller
Gegner konnte Kryptographieprogramme entschliisselt haben.53

Gesellschaftliche Instabilitat
Die Sicherungssysteme funktionieren nur in Zeiten und Gegenden sozialer und politischer

Stabilitat. Gerade in zugespitzten gesellschaftlichen Konfliktsituationen ist die VerlaBlich-
keit von Sicherungssystemen besonders wichtig. Wie aber kénnte in einem existenziellen

49 S. hierzu Hammer DuD 8/1988; Waidner/Pfitzmann/Pfitzmann DuD 1987, 298.; weniger skeptisch Rihaczek
DuD 1987, 302.

50 S. hierzu z.B. US-National Bureau of Standards; Rivest/Shamir/Adleman CACM 1978, 120 ff.; Herda; Waidner/
Pfitzmann/ Pfitzmann DuD 1987, 293 mwN; Pfitzmann/Pfitzmann/Waidner, Informatik Spektrum 1987, 126
mwN; Rihaczek DuD 1987, 244.; Abel/Schmolz 314 ff.; Coy 86 ff.; Folsing 104f.; Harmsen/Weif3; US-National
Computer Security Center 171.

51 8. hierzu z.B. CW v. 5.9.1986 einerseits und Spiegel 19/1988, 216 ff. andererseits.
52 S. hierzu z.B. Hammer DuD 8/1988.
53 S. hierzu z.B. Burger 160f.
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Konflikt garantiert werden, daf} die Sicherungskrafte und die in luK-Systemen Beschaf-
tigten sich jeder politischen Entwicklung gegenuber loyal verhalten? Wie kdénnte verhin-
dert werden, daR sie die Abhangigkeit der Gesellschaft von dem von ihnen kontrollierten
luK-System fiir ihre Partikularinteressen mibrauchen? Zu beflirchten ist dagegen, da
die sozio-technischen luK-Systeme aufgrund ihrer Verwundbarkeit gesellschaftliche Un-
ruhen nicht stabilisieren, sondern eher dynamisieren.54

Zusammenfassend ist zu erwarten, dal kinftig das praktische Restrisiko erheblich
héher sein wird als das theoretische oder potentielle Mindestrisiko. Die Probleme der
Praxis werden die konsequente Durchsetzung optimaler Sicherungskonzepte verhindern.
Die vielfaltigen Kompromisse in der praktischen Einflihrung und taglichen Umsetzung von
SicherungsmafRnahmen fiihren ebenso wie menschliche Unzulanglichkeiten und biirokra-
tische Verfestigungen zu erheblichen Sicherheitsabstrichen. Nur wenige hochsensible
Anwendungen werden optimal geschiitzt sein. Die Uberwiegende Mehrzahl der luK-
Systeme diirfte dagegen weit unter dem maoglichen Sicherungsniveau liegen. In der Regel
wird ein angespannter Optimismus vorherrschen: Man hat eine Reihe von Sicherungs-
maRnahmen ergriffen, weill, dal diese nicht ausreichend sind, hofft aber, daf} es nicht zu
groReren Schaden kommt.

54 S. z.B. Lutterbeck 1985, 18; Steinmiller Kursbuch 66 (1981), 184 ff.; zur insoweit parallelen Problematik der
Sicherungs der Atomenergie RofRnagel 1983, 237 ff.; 1987, 140 ff.
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15. Gesellschaftliche Kosten der Sicherung

Technische Sicherungsmalinahmen allein sind unzureichend. Erganzend mul3 daher
versucht werden, Sicherheit durch Strategien herzustellen, die gegen Menschen gerichtet
sind. Diese Sicherungsmalnahmen gibt es nicht kostenlos. Sie fordern neben einem
finanziellen auch einen gesellschaftlichen Preis. lhn wollen wir am Beispiel der Freiheits-
und DemokratieeinbuRen naher untersuchen. Je nach seiner Héhe kann er Rickwirkun-
gen auf das tatsachliche Sicherungsniveau haben. Steigen die Kosten zu sehr an, konn-
ten Abstriche am Sicherheitsziel folgen. lhre Hohe steht jedoch nicht fest. Sie ist neben
der tatsachlichen Leistung technischer Sicherungen vor allem abhangig von dem kinfti-
gen Bedrohungspotential und dessen - davon zu unterscheidender - Rezeption in der
Offentlichkeit. Je nachdem kann die folgende Kostenkalkulation - mit der wir wieder ver-
suchen eine Trendentwicklung zu erfassen - zu hoch oder zu niedrig sein.

Freiheitskosten

Wer friiher Informationen mit Papier und Bleistift verarbeitete und mittels Brief und Tele-
fon kommunizierte, war von der Tatigkeit her - abgesehen vom Bereich der Geheimhal-
tung - keinen Sicherungsmalnahmen unterworfen. Wer kinftig an vernetzten Computer-
systemen oder gar in deren Zentren tatig sein wird, sieht sich, auch wenn er die gleichen
Informationen verarbeitet wie sein altmodischer Vorganger, vielfaltigen Sicherungsmalf-
nahmen gegeniber. Die Arbeitsplatze dieser Mitarbeiter sind gegenlber der AuRenwelt
sorgsam abgeschirmt. Um zu ihrem Arbeitsplatz zu gelangen, missen sie Zu- und Aus-
gangskontrollen Uberstehen. Kollegen in anderen Abteilungen kdnnen sie nur besuchen,
wenn sie mit ihrer Chipkarte die Tiren dorthin 6ffnen kdnnen. Wahrend ihrer Arbeit wer-
den sie Uberwacht. Sie dirfen nur dann in sensitiven Betriebsteilen arbeiten, wenn ihre
Zuverlassigkeit vor der Anstellung als ausreichend bewertet wurde. Da sie nach der Ein-
stellung weiterhin gesellschaftlichen Einflissen unterliegen, muf} ihre VerlaBlichkeit im-
mer wieder durch Wiederholungsiberpriifungen bestatigt werden.

Die von ihnen ausgehenden Risiken fiir das Funktionieren der luK-Systeme kdnnen
aber nur dann zuverlassig abgeschatzt werden, wenn sie umfassend, also auch hinsicht-
lich ihres Privatlebens, Gberprift werden. Um alle méglichen EinfluRfaktoren vollstédndig
erfassen zu kénnen, wird auch ihr soziales Umfeld in diese Prifung mit einbezogen. Dal}
dadurch nicht nur ihre Grundrechte betroffen sein werden, sondern auch die ihrer Ver-
wandten und Bekannten, die nicht in den Eingriff eingewilligt haben, ja von ihrer Uber-
prifung vielleicht nicht einmal etwas erfahren, wird im Interesse eines effektiven Siche-
rungssystems nicht zu vermeiden sein.

Die Betroffenen wissen nicht genau, welches Verhalten einen Risikofaktor begriindet
oder einmal begriinden kann. Wahrend der Beschaftigung, aber auch schon lange zuvor,
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fihrt die Kenntnis kiinftiger Uberpriifungen und die Unkenntnis der genauen Kriterien zu
einer Eigenkontrolle des Verhaltens. Sie machen von bestimmten Grundrechten wie der
Meinungsfreiheit, der Versammlungs- und Demonstrationsfreiheit und der Vereinigungs-
freiheit oder der Freiheit der Parteimitgliedschaft oft lieber keinen Gebrauch. Sie wollen
keinen Anlal} fiir Spekulationen Uber ihre Zuverlassigkeit bieten.

In einem informatisierten Betrieb fallen so viele Informationen Gber den einzelnen Be-
schaftigten an, dall es bei einer geschickten Verknupfung all dieser Informationen leicht
moglich ist, Uber jeden Beschaftigten ein Personlichkeitsabbild zu erstellen. Aus diesen
konnten Risikoprofile entwickelt werden, die Anfalligkeiten und Schwachstellen eines
jeden Beschaftigten aufzeigen und erlauben, ihn risikogerecht bestimmten Arbeitsplatzen
zuzuweisen oder von ihnen fernzuhalten.

Es ist sehr zweifelhaft, ob die Voraussetzungen fiir das lebenswichtige Funktionieren
von luK-Systemen Gegenstand von Mitbestimmungsrechten der kollektiven Interessen-
vertretung der Beschaftigten oder Verhandlungsgegenstand der Sozialpartner sein kann,
auch wenn durch sie die Arbeitsbedingungen intensiv beeinflult werden. Schon derzeit
ist zu beobachten, dal® immer mehr solcher sensitiver Funktionen aus dem Blickwinkel
des Allgemeininteresses durch staatliche Vorschriften geregelt werden, die beide Sozial-
partner oder Arbeitgeber und Betriebsrat gleichermalRen binden. Dadurch schwindet der
sachliche Gegenstandsbereich von betrieblichen Vereinbarungen und Tarifvertragen
betrachtlich.

Bereits heute beeintrachtigen die praventiven und repressiven Aufklarungsmafnah-
men die Freiheit vieler Biirger. Denn um wenige potentielle Gegner zu finden, miissen
sehr viele Unbeteiligte Gberprift und Gberwacht werden. Vor allem werden von diesen
MaRnahmen die Biirger betroffen sein, die mit der jeweils herrschenden Politik unzufrie-
den sind und dagegen protestieren wollen. Wer aber "damit rechnen muR, da etwa die
Teilnahme an einer Versammlung oder einer Birgerinitiative behdrdlich registriert wird
und daR ihm dadurch Risiken entstehen konnen, wird méglicherweise auf eine Ausiibung
seiner entsprechenden Grundrechte (Art. 8, 9 GG) verzichten". Dies beeintrachtigt "nicht
nur die individuellen Entfaltungschancen des einzelnen ..., sondern auch das Gemein-
wohl, weil Selbstbestimmung eine elementare Funktionsbedingung eines auf Handlungs-
und Mitwirkungsfahigkeit seiner Blrger begriindeten freiheitlichen demokratischen Ge-
meinwesens ist".2

In erheblich starkerem Malie aber werden die zu erwartenden Verscharfungen der
Aufklarungsanstrengungen die Freiheit aller beeintréchtigen3: Raster-und Gitternetzfahn-
dungen, beobachtende Fahndung, Muster- und Spracherkennung und -verarbeitung
sowie computergesteuerte Uberwachung der Telekommunikation. Um die oben genann-

1 S. hierzu z.B. Simitis/Rydzy; RoRnagel 1984a, 125 ff.; Beck/Wendeling-Schroder, WSI-Mitteilungen 1985,
745 ff.

2 BVerfGE 61, 1 (43).
3 S. hierzu z.B. Hase DuR 1984, 39 ff.
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ten Aufgaben der Pravention erfiillen zu kénnen, missen vielfaltigste Anzeichen fir
MiRbrauchsaktionen erkannt, erfallt, gespeichert und bewertet werden. Als solche konn-
ten insbesondere Infiltrationsversuche von 'Risikopersonen’ in sensitive Datenverarbei-
tungszentren, Kontaktaufnahmen mit Insidern oder der Erwerb von geeigneten Gegens-
tanden gelten. Damit aber gelangen sehr weite Bereiche des normalen Verhaltens in den
Informationszugriff der Sicherungsorgane. Von ihrer Situationseinschatzung hangt es ab,
welches Verhalten als Risiko gilt und damit Gegenstand einer vorbeugenden Fahn-
dungsmafnahme wird. Wer dieser entgehen will, pallt sich der Konformitatsdefinition der
Sicherungsorgane an. Jede zusatzliche Mallnahme des vorbeugenden Schutzes wird so
die Freiheit Stiick um Stiick verkiirzen.#

Steht einer solchen Entwicklung aber nicht das Grundgesetz entgegen, das uns doch
die Auslibung von Grundrechten garantiert? Fir diese Hoffnung gibt es leider nur wenig
Anlal. Die Rechtsprechung wird eher die Verfassung dem Sicherungszwang anpassen
und die Grundrechte in einem modifizierten Sinn verstehen, als die Freiheit einzelner auf
Kosten der Sicherheit der Allgemeinheit durchsetzen. Freiheitsbegrenzungen im Rahmen
des Sicherungssystems von luK-Techniken stehen im Spannungsfeld zwischen individu-
eller Freiheit und der Schutzpflicht des Staates fiir Rechtsguter einzelner und der Alige-
meinheit. Das Bundesverfassungsgericht entscheidet Konflikte, in denen verschiedene
Verfassungsziele zum Ausgleich gebracht werden missen, in der Regel nach den Prinzi-
pien der Giterabwagung und der Verhaltnismafigkeit. In kiinftigen Entscheidungen wird
es im Rahmen einer Gulterabwagung berlicksichtigen, dafl die luK-Systeme zum Teil
lebenswichtige soziale Funktionen Gibernommen haben und daher auch von den Verfas-
sungswerten geschutzt werden, welche die Aufrechterhaltung gesellschaftlicher Funkti-
onszusammenhange gewahrleisten sollen. Je gréRer daher das Schadenspotential der
luK-Anwendungen ist, desto starkere Einschrankungen von Freiheitsrechten erlauben
auch die Prinzipien der Gliterabwagung und der VerhaltnismaRigkeit.

Hat das Bundesverfassungsgericht einen Konflikt zwischen verschiedenen 'Verfas-
sungswerten' zu entscheiden, bemiiht es sich, die Wirksamkeit beider Konfliktgliter durch
schonendsten Ausgleich zu optimieren. Wegen deren unterschiedlicher 'Wertigkeit' kann
dieses Bemiihen jedoch selten zu beiderseitigem Nachgeben fiihren. Vielmehr folgt in der
Rechtsprechung des Verfassungsgerichts gerade aus dem Prinzip der Giterabwagung
beinahe ausschlieRlich ein einseitiger Vorrang des Bestands der Bundesrepublik
Deutschland und ihrer freiheitlichen demokratischen Grundordnung, der Volksgesundheit
und anderer Gemeinschaftswerte gegeniber fast allen Grundrechten.®

Je hoher das Risiko der miRbrauchlichen IuK-Nutzung sein wird, desto gewichtiger
wird das Argument werden, Datenschutz diirfe nicht zum Tatenschutz werden.® Dann
koénnten sich auch leichter Abwagungen durchsetzen wie die von Generalbundesanwalt

4 S. z.B. auch Lutterbeck 1987, 47.
5 S. hierzu die Nachweise in Schneider, H. 1979, 211, 217, 225f. und RolRnagel 1984a, 64 ff.
6 S. z.B. Honnacker DuD 1987, 221.
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Rebmann: Sicherheit vor Datenschutz - denn es gehe "gerade im sogenannten Sicher-
heitsbereich ... um - auch dem Datenschutz weit iberlegene - vitale Gemeinschaftsinte-
ressen".”

Das VerhaltnismaRigkeitsprinzip, das zweite Konfliktregelungsmuster, ist fiir den Frei-
heitsschutz ambivalent. Es begrenzt freiheitsbedrohende Eingriffe, wenn deren Notwen-
digkeit zum Schutz hochrangiger Interessen nicht nachgewiesen werden kann - ermdg-
licht sie aber, wenn dieser Nachweis gelingt.8 Es darf "nur das unbedingt Notwendige
(hier heimliche AbhérmalRnahmen) zum Schutz eines von der Verfassung anerkannten
Rechtsgutes - hier der Bestand des Staates und seiner Verfassungsordnung - im Gesetz
vorgesehen und im Einzelfall angeordnet werden".9 Die unbedingt notwendigen Siche-
rungsmafinahmen sind dann aber auch unbedingt zu ergreifen. Sie sind - wie etwa um-
fassende Hintergrundiberpriifungen - dann geeignet, erforderlich und in Relation zur
GroRe der Gefahr nicht ibermafig belastend.10 Gegen Mallnahmen, die fiir die Funkti-
onsfahigkeit des Sicherungssystems unerlalich sind - und hierliber entscheiden die
Sicherungsbehdrden nach weitgehend politischen Erwagungen in eigener Verantwor-
tung11 - kann es keinen Schutz gewahren. Im Gegenteil, es wird eine der Einbruchsstel-
len sein, durch die sich das Sicherungssystem rechtliche Anerkennung erobert. Denn "es
kann nicht Sinn der Verfassung sein", etwa den Verfasssungschutzbehdrden "zwar eine
Aufgabe zu stellen”, ihnen aber "die Mittel vorzuenthalten, die zur Erflllung (ihres) Ver-
fassungsauftrags notwendig sind".12

Kann etwa nachgewiesen werden, dal} die kiinftigen Mdglichkeiten rechnergestiitzten
Stimmenvergleichs, Sprach- und Bilderkennung sowie -verarbeitung die gesellschaftliche
und betriebliche Sicherheit erhdhen kénnen, dlirfte dies zu einer veranderten Konkretisie-
rung des Rechts am eigenen Bild und eigenen Wort fiihren. Es insoweit einzuschranken
ist dann verhaltnismafig, weil diese Sicherungsmittel tauglich und notwendig sind, um
iberragende Rechtsgiiter zu schiitzen. Ahnliche Bedeutungsénderungen diirften auch
die Ubrigen dargestellten SicherungsmalRnahmen fir die Grundrechte der Beschaftigten
und vieler Birger verursachen.!3 Beide Konfliktregelungsmuster wiirden eine faktische
Beschrankung der Mitwirkungsmaoglichkeiten des Betriebsrats oder der Verhandlungsge-
genstande der Tarifpartner im Bereich der Sicherungssysteme ebenso rechtfertigen wie
eine Einschrankung des Streikrechts oder Arbeitsverpflichtungen legitimieren. Die dahin-
terstehenden 'Sachzwange' kénnten mit ihrer Hilfe zu einem faktischen Grundrechts-

Rebmann KR 1982, 153f.
S. hierzu auch Schneider, Hans 1976, 391; Mayer-Tasch 1984, 74.
S. BVerfGE 30, 1 (20); vgl. auch 7, 377 (397 ff.).
10  Vgl. hierzu ausfihrlich RoRnagel 1984a, 95 ff.
11 S. BVerfGE 12, 45 (52); 46, 160 (164); 48, 127 (160); 49, 89 (131).
12 BVerfGE 30, 1 (20).
13  S. hierzu im einzelnen RoRnagel 1984a, 68 - 202 mwN.
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schwund durch die stille und allmahliche Veranderung der Rechtsbegriffe fihren. Verlal-
liche Grenzen eines solchen Grundrechtswandels gibt es nicht.14

Demokratiekosten

Offene Systeme sind logischen Angriffen fast schutzlos preisgegeben. Weitgehenden
Schutz gegen Viren, logische Bomben und trojanische Pferde gewahrleisten nur eine
rigorose Abschottung der Systeme, die Isolation der Benutzergruppen und die Uberprii-
fung und Uberwachung der Mitarbeiter.'® In den meisten Anwendungsbereichen missen
aber die Benutzer auf einen gemeinsamen Bestand von Daten und Programmen zugrei-
fen und diesen mit anderen austauschen kénnen. Mehrfachnutzung von Rechnern, Ar-
beitsplatzsysteme, Rechnerverbund sowie offene Netze auf der einen und eine rigorose
Abschottung auf der anderen Seite widersprechen sich. Die 'Informationsgesellschaft’
gerat in das Dilemma, zwischen Offenheit und Sicherung wahlen zu missen. In der Pra-
xis wird sie fur jeden Anwendungsfall einen Weg zwischen beiden Extremen suchen. Das
wird jedoch nicht immer der Mittelweg sein. Fur alle luK-Nutzungen, die mit einem hohen
Schadenspotential behaftet sind, ware das Risiko viel zu hoch.16

Angesichts der Verletzlichkeit der 'Informationsgesellschaft’ wird ihre Offenheit zur
leeren Versprechung. Die psychische Mobilitdt und die intellektuelle Bereicherung in
freien weltweiten Computernetzen und offenen Informationssammlungen, der unbe-
grenzte Zugriff auf den geistigen Reichtum der Gesellschaft, der freie Austausch von
Ideen und Informationen - alle diese Traume zerschellen an den geschlossenen Benut-
zergruppen, den Chipkarten- geschiltzten Zugangskontrollen, den eng beschrankten
Zugriffsrechten, den verschliisselten Datensammlungen und den abgekapselten Informa-
tionsbunkern. Statt 'free flow of information' und offener Netze werden Abschottung, Kon-
trolle, Uberpriifung und Uberwachung das Bild der 'Informationsgesellschaft' préagen.

Uber die Notwendigkeit einer SicherungsmalRnahme entscheiden nicht die Betroffe-
nen. In Unternehmen und Behorden bestimmen dies die obersten Vorgesetzten oder ihre
Sicherheitsbeauftragten. In der Offentlichkeit entscheiden dariiber die Sicherheitsbehér-
den nach weitgehend politischen Erwagungen in eigener Verantwor’tung.17 Denn die
Sicherungskrafte allein verfiigen Uber die erforderlichen Informationen. Wie zwingend der
Sicherungszwang, wie notwendig die Machtsteigerung der Sicherungskrafte jeweils ist,
kénnen AuRenstehende schwer beurteilen. Die Gefahr des MiBbrauchs wachst jedoch im

14 Nicht einmal die in Art. 19 Abs. 2 GG normierte Garantie des Wesensgehalts der Grundrechte kann eine
Anpassung des Rechtsverstandnisses an neue Funktionsbedingungen wichtiger Allgemeininteressen verhin-
dern. S. hierzu nédher RofRnagel 1984a, 66f.

15 S. hierzu z.B. Miiller DuD 1987, 483 ff.; Abel/Schmdlz 12; Dierstein 99 ff.; Brunnstein Al 1987, 401; Burger 56,
374 ff.

16  S. hierzu auch Dierstein 109.
17  S. hierzu z.B. BVerfGE 12, 45 (52); 46, 160 (164); 48, 127 (160); 49, 89 (131).
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Quadrat der Heimlichkeit. Die peinliche Sorgfalt, mit der alle MaBnahmen im Sicherungs-
bereich geheimgehalten werden, erschwert selbst eine interne Uberwachung und schlieft
die Kontrolle durch die Offentlichkeit weitestgehend aus.

In einer von Sicherheitsdenken gepragten Gesellschaft geht die Definitionsmacht fiir
sozial und politisch vertragliches Verhalten weitgehend vom Parlament auf die Siche-
rungskrafte Uber. Sie handeln auf der Grundlage von unbestimmten Generalklauseln
unter einem umfassenden Préiven’tionsauftrag.18 Sie bestimmen, indem sie diese konkre-
tisieren, was als verdachtig oder riskant gilt, was erfassungs- und untersuchenswert er-
scheint, was 'gefahrlich' oder 'verfassungsfeindlich' ist. Sie beeinflussen durch ihre Kon-
troll- und Uberpriifungstatigkeit das Verhalten von Biirgern und Gruppen. Sie steuern
Uber deren Anpassungsverhalten in starkem Maf die gesellschaftliche Entwicklung.

Die personenbezogenen Sicherungsmalinahmen sind jedoch keineswegs allein in der
gesellschaftlichen Verletzlichkeit durch luK-Technik begriindet. Die in die Gesellschaft
hinein vorverlagerten AufklarungsmafRnahmen werden - noch mehr als die objektbezoge-
nen Sicherungsvorkehrungen - auch ergriffen, wenn diese durch andere hochriskante
Techniken verletzlicher w[]rde19, wenn ihre Kriminalitdtsrate weiter ansteigt, wenn sie
sich vermehrter Spionage und Sabotage erwehren mufy oder ihre politische Stabilitat
gefahrdet erscheint. Verstarkte Vorfeldaufklarung und die Anwendung neuer elektroni-
scher Fahndungsmethoden entsprechen ohnehin der gegenwartigen Umorientierung der
Polizei von dem rechtsstaatlich-liberalen Modell eingegrenzter Handlungsbefugnisse hin
zu einem umfassenden, an der gesellschaftlichen Stabilitat orientierten Aufgabenver-
standnis.20 Die Nutzung katastrophentrachtiger luK-Systeme ist daher bei weitem nicht
der einzige Grund fiir eine Steigerung gesellschaftlicher Uberwachung. Aber sie ist ein
hinreichender.

Die Verletzlichkeit der 'Informationsgesellschaft’ schafft eine neue und nur sehr
schwer zu widerlegende Legitimationsgrundlage fiir einen weiteren Ausbau der Sicher-
heitsapparate. Schon sie allein wiirde die geschilderte Verstarkung von Sicherungsan-
strengungen rechtfertigen. Denn durch den MiBbrauch der luK-Technik werden katastro-
phale Schaden mdglich, die sich nie ereignen dirfen. Um sie zu verhindern, miissen alle
moglichen Anstrengungen unternommen werden. Die Logik dieser Katastrophenpraventi-
on wird zu einem Imperativ gesellschaftlicher Entwicklung.

Der Sicherungszwang der luK-Technik tragt so mit dazu bei, dal® die gesellschaftli-
chen Verhaltnisse erstarren und zu verharten drohen. Wegen ihrer Verletzlichkeit fordert
die 'Informationsgesellschaft' eine hohe gesellschaftliche Stabilitat.2! Soziale oder politi-
sche Experimente, die diese in Frage stellen konnten, dirfen nicht mehr geduldet wer-
den. Politische Alternativen, die mit einem Stabilitatsrisiko verbunden sind, haben wenig

18 S. hierzu naher z.B. Stimper KR 1980, 242 ff.; ders. KR 1981, 76 ff.; Boge KR 1982, 240f.
19  S. hierzu z.B. RoRnagel 1983; 1986, 337 ff.; 1987a.

20 S. hierzu z.B. Busch u.a. 227 ff. ; Rol3nagel 1983, 87f., 204; Pordesch 1989.

21 S. hierzu auch Lenk 330 ff.; Lutterbeck 1985, 18.
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Umsetzungschancen. Die erhdhte Flexibilitdt von Produktionsstrukturen und Organisati-
onssystemen und die vielfaltigen sozialen Veranderungen, die durch den Einsatz der IuK-
Technik ermdglicht bzw. erzwungen wurden, werden auffallig kontrastieren zur politischen
Unbeweglichkeit dieser Gesellschaft.

Ereignet sich dennoch eine informationstechnische Katastrophe, ist neben den mate-
riellen und immateriellen Schaden, die bereits erortert wurden, auch eine drastische Ver-
anderung der politischen Kultur zu beflirchten. Bisherige Erfahrungen zeigen, dall bereits
als Folge eines spektakularen Terroranschlags ein "symbolischer Belagerungszustand“22
eintreten kann. Fir diesen ist kennzeichnend, dal} das allgemeine Empfinden der Bedro-
hung auch den Verdacht verallgemeinert und an die Stelle liberalen Gewahrenlassens in
Zeiten innerer Ruhe einen Konsensuszwang und einen Entscheidungszwang setzt. Eine
vorher mégliche Neutralitdt oder Ambivalenz gegeniber der gegebenen Gesellschafts-
verfassung wird ersetzt durch einen von Freund-Feind-Denken gepragten Entschei-
dungszwang. "Es genligt nicht mehr, den Staat und seine Verfassung zu akzeptieren,
man muf} sie bedingungslos beflirworten, wenn nicht sogar lieben."23 Die Verunsiche-
rung durch einen Anschlag fordert eine positive Versicherung der Solidargemeinschaft.
Durch den Konsensuszwang wird Homogenitat und soziale Dichte angestrebt. Die Gren-
zen des moralisch Erlaubten verengen sich, und die Sanktionen fiir Abweichungen wer-
den erhoht. Dies flihrt zur Ausgrenzung von Bevolkerungsgruppen, deren Folgebereit-
schaft gegeniiber den politischen Instanzen zu Zweifeln Anlal® geben. Wenn solche oder
ahnliche Reaktionen schon bei einem fiir die Bevodlkerung vergleichsweise 'harmlosen’
Terroranschlag wie der Schleyer-Entfiihrung zu beobachten waren, um wieviel starkere
Reaktionen werden nach einem Anschlag zu befiirchten sein, dessen Folgen unser Ein-
gangsbeispiel noch bei weitem Ubertreffen.

Der Staat schlieRlich wird auf die Negation seines Gewaltmonopols mit einer De-
monstration seiner Starke reagieren. Er mufl dokumentieren, dald er fahig und bereit ist,
seinen Monopolanspruch zu verteidigen, und in der Lage ist, die Sicherheitsbedurfnisse
einer verunsicherten Bevdlkerung zu befriedigen. Er wird daher nach einem Anschlag
nicht nur instrumentell effektive Mallnahmen ergreifen, um die Situation in den Griff zu
bekommen und den Schaden zu begrenzen, sondern auch weit dariiber hinaus symbo-
lisch reagieren und durch Fahndungs- und Verhaftungsaktionen oder Gesetzesverschar-
fungen Entschlossenheit und Harte demonstrieren.24

In echten oder vermeintlichen Ausnahmesituationen konnten sich die Verantwortli-
chen gezwungen sehen, die Grenze der Rechtsordnung zu deren eigenem Schutz zu
durchbrechen. Bis dahin noch illegale Aufklarungsmethoden und Uberwachungsmal-
nahmen dirften dann wie in den 'Fallen' "Traube', 'Stammheim' und 'Kontaktsperre' mit
Hilfe eines ungeschriebenen 'Staatsnotrechts’' oder eines 'Uberverfassungsgesetzlichen

22 Scheerer 120.
23 Steinert 46.
24  S. hierzu z.B. Steinert 45f.; Fetscher 74 ff.; Blankenburg 11 ff.; RolRnagel 1983, 92 ff., 212 ff.
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Notstandes'2® gerechtfertigt werden. Dann ware "Not kennt kein Gebot" die heimliche
Ersatzverfassung des nicht erklarten inneren Notstandes. Uber diesen entschieden aber
kraft ihres Informationsmonopols allein die Sicherungskrafte. Der Rechtsordnung waren
sie nur nach Maf3gabe ihrer eigenen Lagebeurteilung unterworfen.

Freiheit oder Sicherheit?

Die aufgeflihrten Kosten der Sicherung sind in einer dem Trend folgenden Entwicklung
recht wahrscheinlich. Sie sind jedoch keineswegs zwingend. Zum einen ist es denkbar,
dafd sich - wider Erwarten - die Gefahrdung weniger bedrohlich entwickelt und dadurch
geringere Sicherungskosten verursacht. Zum anderen aber kdnnte trotz steigender Be-
drohung der Preis vielen Blirgern zu hoch sein. Es ist zum Beispiel vorstellbar, daf® nicht
zu vernachlassigende Gruppen in der Bevdlkerung in einem Machtzuwachs der staatli-
chen und betrieblichen Sicherungskrafte die Gefahr eines Uberwachungsstaates sehen.
Sie konnten versuchen, zum Schutz von Freiheit und Demokratie auf eine Beschrankung
der Kompetenzen und Befugnisse von Polizei und Geheimdiensten hinzuwirken. Ihre
Abwehrhaltung gegen Befugnisausweitungen der Sicherheitsbehérden wirde durch das
Festhalten an dem bisherigen Rechtsverstandnis gestarkt. Wer sich im Konfliktfall durch-
setzen kann, wird von dem jeweiligen gesellschaftlichen Krafteverhaltnis abhangen.

Diese Entwicklung vermag sich auch auf die prognostizierten Abwagungen des Bun-
desverfassungsgerichts auszuwirken. Der ergebnisoffene Prozel der Giliterabwagung
wirde an sich auch Entscheidungen zulassen, die die individuelle Freiheit sichern. Doch
erwartet werden koénnen solche Urteile wohl nur in einer anderen Gesellschaft - einer
Gesellschaft, in der Sicherheit und Systemrationalitat erheblich an Bedeutung verloren
haben.

Zum einen mufRte die Freiheit des Individuums hoéher bewertet werden als die Funkti-
onsfahigkeit des gesellschaftlichen Zusammenhangs und seiner Subsysteme. Bisher
jedoch begrenzen die Funktionsimperative gesellschaftlicher und staatlicher Institutionen
noch immer Inhalt und Reichweite von Grundrechten.26

Zum anderen miRte diese Gesellschaft die Freiheitsrechte so hoch schéatzen, dal sie
daflr auch groRe Risiken einzugehen bereit ware. Und sie miifite vor allem einen véllig
anderen Sicherheitsbegriff entwickeln. Dazu ware es notwendig, Abschied zu nehmen
von einer technokratischen Sicherheitsproduktion, die Prinzipien des technischen Sicher-
heitsdenkens auf soziale Phanomene Ubertragt, indem sie diese in 'Risikofaktoren’ aufzu-
spalten und zu isolieren versucht. Solange aber keine soziale Sicherheit hergestellt ist,
die die gesellschaftlichen Ursachen der Bedrohung beseitigt, und dennoch gleichzeitig
verwundbare Hochrisikosysteme zu schiitzen sind, solange diirfte die hier prognostizierte

25 8. hierzu und zur Kritik an diesen Konstruktionen Rof3nagel 1984a, 198f. mwN.
26  S. hierzu RofRnagel 1984a, 212 sowie RolRnagel/Wedde/Hammer/Pordesch mwN aus der Rspr. des BVerfG.
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Entwicklung auch die wahrscheinlichste bleiben. Ohne eine vollkommene Wende im
Sicherheitsdenken aber wird die Waagschale der Freiheit zu leicht bleiben.

Sollte die 'Informationsgesellschaft' tatsachlich einmal den Preis fiir ihre Sicherheit
nicht mehr zahlen wollen, mufl sie umgekehrt die Freiheit ihrer Birger teuer erkaufen.
Denn jede unterlassene Sicherungsmafinahme erhoht ihre Verletzlichkeit. Je abhangiger
sie sich von IuK-Techniken gemacht hat, desto schmerzhafter muf} sie sich in jedem
Einzelfall zwischen Freiheit und Sicherheit entscheiden. Sie kann dann Sicherheit nur
noch auf Kosten der Freiheit erreichen und Freiheit nur noch auf Kosten der Sicherheit
erhalten.
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16. Zehn Thesen zur Verletzlichkeit der 'Informationsgesellschaft’

Als Ergebnis unseres bisherigen Gedankenexperiments wollen wir die Verletzlichkeit
einer kiinftigen 'Informationsgesellschaft' zusammenfassend bewerten. Um noch einmal
an die 'Versuchsbedingungen' zu erinnern: Wir haben in unserem Zukunftsbild (Kap. 3
bis 6) versucht, eine im Trend liegende Entwicklung der Gesellschaft zu beschreiben.
Darauf aufbauend wurde untersucht, wie sich die beiden Komponenten der Verletzlich-
keit, das AusmalR moglicher Schaden (Kap 7 und 8) und die Wahrscheinlichkeit ihres
Eintritts (Kap 9 bis 15), - ebenfalls dem Trend entsprechend - gegeniiber heute verandern
werden. Vorgestellt wurde also eine Zukunft, die sich mit hoher Wahrscheinlichkeit so
ereignen koénnte, wenn keine entschiedene und wirksame Gegensteuerung erfolgt. Selbst
unter diesen Voraussetzungen wird die kinftige Wirklichkeit erheblich vielfaltiger und
widerspruchlicher sein, als wir dies hier beschreiben konnten. Unsere Untersuchung darf
daher nur als Versuch angesehen werden, einen abstrakten Querschnitt durch eine
trendmaRige Entwicklung darzustellen. Sie soll nun - als Wahrscheinlichkeitsaussage und
mit dem gebotenen Mut zur Zuspitzung - in zehn Thesen zusammengefalit werden:

1. Die Verletzlichkeit der Gesellschaft wird kiinftig ansteigen und zu einem
zentralen Problem der 'Informationsgesellschaft’ werden.

Der wachsenden Bedeutung dieses Problems ist bisher keine geblihrende Beachtung
geschenkt worden - weder in den Zukunftsplanungen der Entscheidungstrager noch in
der offentlichen Diskussion. Wie sehr die Verletzlichkeit ansteigt, hangt sehr stark ab von
politischen Gestaltungsentscheidungen.

2. Die Struktur der Verletzlichkeit wird sich im Tatsachlichen wie im Wissen
gegeniiber heute verdndern.

Wahrend die Chancen steigen, Fehler zu vermeiden und MiBbrauchsaktionen zu verhin-
dern, wird sich das Ausmalf’ der Schaden fiir den Fall, daf’ ein luK-System dennoch aus-
fallt oder nicht korrekt funktioniert, deutlich erhéhen. Eine ebenso disparate Entwicklung
zeichnet sich fiir das Wissen Uber die beiden Faktoren der Verletzlichkeit ab. Wahrend
das Ausmald moglicher Schaden weitgehend bekannt ist, lassen sich viele Faktoren, die
die Wahrscheinlichkeit solcher Schaden bestimmen, schwer oder gar nicht einschatzen -
etwa Fehlermdglichkeiten in komplexen Systemen, Stérungen durch die elektronische
'Umweltverschmutzung', neue Softwareangriffe oder kollektive Aktionen. Soweit die
Wahrscheinlichkeit von Schaden unbekannt ist, kann die Verletzlichkeit der Gesellschaft
nur nach dem Schadenspotential einer Technikanwendung bewertet werden.
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3. Das Sicherungsniveau konnte sehr hoch sein, wird in der Praxis aber deutlich
unter den theoretischen Moglichkeiten liegen.

Die IuK-Technik selbst bietet zusammen mit gezielten organisatorischen MalRnahmen
theoretisch viele Moglichkeiten, die Verletzlichkeit zu verringern. Wenn fiir alle schadens-
trachtigen Anwendungen das jeweils optimale Konzept zur Reduzierung des Schadens-
potentials und zur Sicherung gegen MiRbrauch und Versagen des Technik-Systems reali-
siert wirde, ware ein hohes Schadensniveau trotz zunehmender Nutzung der IuK-
Technik zu erreichen. In der breiten Anwendung erfahrt jedoch jedes Sicherungskonzept
Abstriche durch wirtschaftliche Uberlegungen, organisatorische Schwierigkeiten, Interes-
sen der inneren Sicherheit und den Widerstand der von ihm Betroffenen. Die VerlaBilich-
keit des Sicherungssystems wird folglich immer gefahrdet sein, weil es weder das stets
fehlerfreie Funktionieren der mit Sicherheitsaufgaben betrauten Personen noch die sozi-
ale und politische Stabilitat, die es voraussetzt, sicherstellen kann.

4. Die Sicherungssysteme werden sich sehr unterschiedlich entwickeln und immer
wieder Liicken aufweisen.

Die begrenzte Wirksamkeit, kontraproduktive Effekte und organisatorische Koordinati-
onsschwierigkeiten von SicherungsmalRnahmen lassen immer wieder Sicherungsliicken
entstehen. Wahrend sich MiBbrauchsmotive und Aktionsformen dynamisch entwickeln, ist
das Abwehrsystem durch seine technische und organisatorische Verfestigung eher sta-
tisch. Es wird immer wieder Angriffen ausgesetzt sein, die neu sind und auf die es nicht
vorbereitet ist.

Wenigen gut gesicherten werden viele unzureichend geschitzte Anwendungen gege-
nlberstehen. Viele Sicherungsmaflnahmen diirften sich nur langsam durchsetzen. Neben
modernsten Sicherungs- und Sicherheitssystemen werden auch altere, langst Uberholte
Konzepte zu finden sein. Zwischen den Sicherungssystemen von GrofR3betrieben oder
wichtigen Verwaltungen und denjenigen von Klein- und Mittelbetrieben oder weniger
finanzstarken Behdrden wird eine grofde Effektivitatskluft entstehen.

5. Zahl und Intensitit der MiBbrauchsmotive nehmen liberproportional zu.

Kinftig werden nicht nur alle Varianten aus dem breiten Spektrum bisheriger
MiRbrauchsmotive entsprechend dem Anstieg von luK-Anwendungen vermehrt zu finden
sein, sondern aulBerdem zusatzliche spezifisch durch die IuK-Technik hervorgerufene
MiRbrauchsmotive entstehen. IuK-Technik wird das wirtschaftliche, gesellschaftliche,
politische und private Leben nachhaltig verandern - und dabei nicht allen Menschen le-
diglich Vorteile bringen. Zerstérung Uberkommener Lebensformen, wirtschaftlicher Ab-
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stieg, berufliche Dequalifizierung, erzwungene Anpassungsleistungen und andere Be-
nachteiligungen bringen neue Milbrauchsmotive hervor. Zusatzlich zu den bekannten
Motiven werden IuK-Systeme auch zu Objekten von Agressionen. Die luK-Technik bleibt
damit nicht - wie bisher - vorrangig Mittel zur Erreichung eines Milbrauchszwecks, son-
dern wird kiinftig auch primares Ziel von Aktionen.

6. Wahrend die Erfolgswahrscheinlichkeit von Angriffen einzelner Externer
erheblich reduziert werden kann, wird es keine ausreichende Sicherheit gegen
MiBbrauchsaktionen von Insidern geben. Insbesondere gegen die Angriffsformen
des 21. Jahrhunderts sind keine zuverldssigen Sicherungen in Sicht.

Angriffsformen des 19. und 20. Jahrhunderts, wie Bomben- oder Brandanschlage, kon-
nen durch SicherungsmafRnahmen erheblich erschwert und durch Ersatzrechenzentren
und Sicherungskopien in ihrer Wirksamkeit begrenzt werden. Dadurch werden Zersto-
rungsaktionen auf weniger gut gesicherte luK-Systeme abgedrangt. Auch die Chancen
fir das Eindringen Externer oder nichtprivilegierter Benutzer in ein Computersystem kon-
nen reduziert werden. Dagegen ist noch nicht abzusehen, wie gegen den MiRbrauch
durch privilegierte Insider ausreichende Sicherheit gewahrleistet werden konnte, die ge-
rade aufgrund ihrer umfassenden Aufgaben und Funktionen weitreichende Schaden
verursachen konnen. Insbesondere fiir sie bietet die luK-Technik neue, effektive Formen
der Sabotage und Spionage, des Betrugs und der Untreue. Sie erst hat die Moglichkeit
geschaffen, mit Hilfe von Trojanischen Pferden, Viren, Wirmern, Falltiiren und logischen
Bomben die luK-Technik mit ihren eigenen Mitteln anzugreifen.

Sicherungssysteme sind in der Regel gegen einen, selten gegen mehrere Angreifer
konzipiert. Sie setzen das sozialkonforme Verhalten aller lbrigen Beteiligten voraus.
Schon das Zusammenwirken von zwei Angreifern setzt viele Sicherungsmaflnahmen
auller Kraft. Kaum oder keinen Schutz vermdgen sie zu bieten, wenn viele Angreifer
koordiniert vorgehen oder in gesellschaftlichen Konfliktsituationen ein sozialkonformes
Verhalten nicht mehr erwartet werden kann.

7. Komplexe luK-Systeme sind nicht beherrschbar.

Wahrend gegen Hardwarefehler sowie Software- und Anwendungsfehler in einfach
strukturierten Systemen kinftig ausreichende Sicherungen mdglich erscheinen, muf in
komplexen und eng gekoppelten luK-Systemen immer damit gerechnet werden, dafl
unerkannte Systemfehler auftreten, die mit anderen Fehlern auf undurchschaubare Wei-
se interagieren und zu einem Systemversagen flihren. Komplexe Softwaresysteme kon-
nen nicht ausreichend getestet und verifiziert werden. Ob sie fehlerfrei sind, bleibt unsi-
cher. Ebenso ungeklart mull bleiben, ob ihr Modell allen Situationen der Wirklichkeit
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angemessen ist. Werden Systeme, von denen zwar bekannt ist, dal8 sie versagen kon-
nen, jedoch nicht, an welchen Stellen und in welchem Male, mit hohen Schadenspoten-
tialen verknipft, entstehen unverantwortbare Hochrisikosysteme.

8. Das Schadenspotential von luK-Systemen wird deutlich zunehmen. Die
Gesellschaft wird in nahezu allen Bereichen vom richtigen Funktionieren dieser
Technik-Systeme abhingig sein. Gesamtgesellschaftliche Katastrophen durch den
Ausfall wichtiger sozialer Funktionen, die Techniksystemen libertragen wurden,
sind nicht auszuschliefen.

Die luK-Technik kann das Schadenspotential von Informationsverarbeitungs- und Kom-
munikationsprozessen auf spezifische Weise erhéhen. Sie ermdglicht vielfaltige schadi-
gende Aktionen und damit Kumulationsschaden. Sie kann zu einer automatischen Ver-
vielfachung eines Schadens und damit zur Verursachung von Multiplikationsschaden
genutzt werden. Die Zentralisierung von Daten und Kommunikationsverbindungen kann
zu einem hohen Einzelschaden fiihren. In vernetzten Systemen kdnnen sich Schaden in
viele angeschlossene Systeme ausbreiten und einen Komplexschaden hervorrufen.
Schlie3lich werden durch standardisierte Software selbst weit verteilte und isolierte Sys-
teme sehr eng gekoppelt und kénnen durch deren Manipulationen sogar allesamt gleich-
zeitig ausfallen.

Die Abhangigkeit von luK-Technik und damit das spezifische Schadenspotential wird
in dem Malde ansteigen, wie die luK-Technik bisherige Formen der Informationsverarbei-
tung und der Kommunikation verdrangt. Sie kann dadurch reduziert werden, dal Substi-
tutionsmaoglichkeiten erhalten bleiben. Macht sich die Gesellschaft von einem einzigen
Technik-System abhéngig und erhalt auch keine funktionalen Aquivalente, kann der
Ausfall dieses luK-Systems Katastrophen nationalen Ausmafles verursachen.

9. Sicherheit der luK-Technik ist nur auf Kosten von Freiheit und Demokratie
moglich, Freiheit und Demokratie konnen nur auf Kosten der Sicherheit erhalten
werden.

Die genannten Schaden missen unbedingt vermieden werden. Sicherheit ist nicht allein
durch technische MalRhahmen herzustellen, sondern setzt Sicherungsstrategien voraus,
die gegen Menschen gerichtet sind. Da Angriffe kiinftig wahrscheinlicher und schadens-
trachtiger werden und keine Mdglichkeit besteht, luK-Systeme in zugespitzten gesell-
schaftlichen Konflikten angemessen zu schiitzen, wird es zum einen notwendig sein, die
Sicherungslinie in die Gesellschaft hinein vorzuverlegen. Den Verantwortlichen wird dar-
an gelegen sein, als Risiko definierte Personen oder Entwicklungen vorbeugend in den
Griff zu bekommen. Die Technisierung gesellschaftlicher Funktionen (nicht nur, aber auch
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durch die luK-Technik) erfordert immer nachdriicklicher gesellschaftliche Stabilitat und
Vertrauen in das sozialkonforme Verhalten jedes einzelnen. Diese Aufgabe legitimiert
den Einsatz von Uberwachungselektronik und wird das Uberwachungspotential von Staat
und Unternehmen anwachsen lassen - mit allen Risiken fur eine sich frei entwickelnde
Demokratie. Sicherheit setzt zum anderen die Vertrauenswiirdigkeit der Beschaftigten
voraus. Diese mull gewahrleistet werden durch Uberpriifungen, Verhaltensiiberwachung
und Arbeitskontrollen. Die Sicherung der luK-Technik ist somit ohne Freiheitseinschran-
kungen nicht méglich. Und die Bereiche, in denen Freiheitseinschrankungen unumgang-
lich werden, wachsen mit der luK-Nutzung.

10. Die 'Informationsgesellschaft’ setzt sich einem Sicherungszwang aus, den sie
nicht mehr beherrschen kann und dessen Dynamik in sozialunvertragliche
politische und soziale Verhiltnisse zu fiihren droht.

Die Starke des Sicherungszwangs folgt aus dem Schadenspotential und der Bedrohung
von luK-Systemen. Da die Griinde fiir eine solche Bedrohung zu unterschiedlich und zu
komplex sind, um sie politisch zu steuern, bleibt als Instrument zur Regulierung des Si-
cherungszwangs nur die Beeinflussung der Schadensmdglichkeiten. Macht sich die Ge-
sellschaft jedoch von Hochrisikosystemen abhangig, setzt sie sich dem Dauerzwang zur
Ernstfallvermeidung aus. Sie verliert die Fahigkeit, den Sicherungszwang zu beherr-
schen, da dessen Starke dann von der nicht beeinfluBbaren kiinftigen Bedrohung be-
stimmt wird. Steigt diese an, entsteht eine Dynamik immer gréRerer Sicherungsanstre-
gungen. Sie kann durch einige katastrophale Schaden erheblich beschleunigt werden. Je
sicherer die 'Informationsgesellschaft' jedoch wird, desto weniger wird sie dem Bild ent-
sprechen, das sich heute viele von ihr machen: lhre Verletzlichkeit fordert eine hohe
gesellschaftliche Stabilitat und erlaubt keine gesellschaftlichen Experimente. Die sichere
'Informationsgesellschaft’ ist rigide, geschlossen, unfrei und autoritar.
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IV. TECHNIKGESTALTUNG

17. Gestaltungsaufgaben

Die Verletzlichkeit der 'Informationsgesellschaft' ist nicht zu verantworten. Schaden, die
von Hochrisikosystemen wie Hochgeschwindigkeitsziigen, enggekoppeltem Luft- und
StralRenverkehr, hochkomplexen und vernetzten Systemen zur Produktionssteuerung, zur
Lenkung der Warenstrome und des Zahlungsverkehrs ausgehen kénnen, sind gesell-
schaftsgefahrdend. Die Gesellschaft macht sich von der Zuverlassigkeit und MiRbrauchs-
sicherheit technischer Systeme abhangig, die sie nicht gewahrleisten kann. Insbesondere
ein softwarevermitteltes Universalnetz ist als alternativioses Kommunikationssystem
solange ein untragbares Risiko, wie ein Ausfall mit Katastrophenfolgen nicht sicher aus-
geschlossen werden kann.

Das Ausmall mdéglicher Schaden steigt, und ihre Wahrscheinlichkeit ist ungewil}.
Letzlich bleibt das Gesamtrisiko, das in der 'Informationsgesellschaft' aufgebaut wird,
unbekannt - wenn auch zu vermuten ist, dal® es erheblich ansteigen wird. Die Folgen
tragen jedoch Uberwiegend diejenigen, die diese hohe Verletzlichkeit nicht zu verantwor-
ten haben - entweder in einem katastrophalen Schadensfall oder durch die Bemihungen,
die Risiken auf Kosten ihrer Freiheit und demokratischen Teilhabe zu bekdmpfen. Der
Weg in die 'Informationsgesellschaft' ist daher nicht sozialvertraglich.

Wie zwingend ist unsere in den vorherigen Kapiteln dargestellte konditionale Progno-
se? Kann ihre warnende Darstellung sie zu einer sich selbst aufhebenden Prognose
machen? Das ware dann und nur dann der Fall, wenn Mittel verfigbar waren, eine solche
Entwicklung zu verhindern, ihr entgegenzusteuern oder sie zumindest zu kompensieren.
Aber welche EinfluBmdglichkeiten gibt es?

Die steigende Verletzlichkeit der Gesellschaft ist eine der groRen Krisenerscheinun-
gen der industriegesellschaftlichen Entwicklung. Die Verletzlichkeit durch schadenstrach-
tige und hochkomplexe informationstechnische Systeme entspringt letztlich dem gleichen
Ursachenzusammenhang wie die Risiken, die sich in Bhopal oder Tschernobyl manifes-
tiert haben. Sie werden aus der Effizienzlogik naturwissenschaftlich-technischen Denkens
entwickelt, stehen unter einem hohen, vom Weltmarkt diktierten Anwendungsdruck und
kommen in der Risikoumgebung hochindustrialisierter Gesellschaften zum Einsatz. Uber
ihre Anwendung und Ausgestaltung wird zu sehr aus der isolierten Perspektive privater
o6konomischer Interessen oder einzelner Verwaltungsburokratien entschieden. Das Tem-
po auf dem Weg in die 'Informationsgesellschaft' ist zu hoch, als daf} alle Folgen dieser
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dynamischen Entwicklung ausreichend bedacht werden konnten.! Neben vielen anderen
Technikfolgen werden auf diesem Weg in Form hochgradig komplexer und eng gekop-
pelter sozio-technischer Systeme ungeheure Schadenspotentiale sowie wesentliche
Ursachen fiir die Bedrohung von luK-Systemen gesetzt.

Eine Losung des Verletzlichkeitsproblems ist daher nur nach einer umfassenden und
tiefgreifenden Neuorientierung der Industriegesellschaft zu erwarten. Solange die Logik
industrieller Entwicklung nicht umgekehrt wird, sind die Bestimmungsfaktoren fir die
steigende Verletzlichkeit nicht aufzuheben. Solange Technikanwendungen durch parti-
kulare Interessen, eine hohe Weltmarktabhangigkeit, eingeschranktes Effizienzdenken
und eine rasante Entwicklungsdynamik bestimmt werden, kann die Verletzlichkeit der
Gesellschaft nur beschrankt aufgehoben werden.

Ob die Gesellschaft der Herausforderung einer Neuorientierung gerecht wird, ist je-
doch nicht abzuschatzen. Gegenwartig jedenfalls sind hierfir die Weltmarktabhangigkeit
zu hoch, die politische Unterstlitzung zu gering und die geistige Verwurzelung in mecha-
nistischem Denken zu stark. Die Gestaltung der Technik nach dem Kriterium der Verletz-
lichkeit kann jedoch nicht auf diese gesamtgesellschaftlichen Veranderungen warten,
sondern ist bereits unter den bestehenden Verhaltnissen notwendig. Auch wenn ohne
grundsatzliche gesellschaftliche Umorientierung sich niemand illusionistischen Hoffnun-
gen auf eine widerspruchsfreie Losung des Verletzlichkeitsproblems hingeben darf, mis-
sen dennoch mindestens zwei Fragen aufgegriffen werden: Wie und wo kann auch unter
den gegebenen Verhaltnissen Verletzlichkeit verringert werden, wie kdnnen deren soziale
und politische Kosten reduziert werden? Welches sind die ersten Schritte in die richtige
Richtung auf das langfristige Ziel einer gesellschaftlichen Umorientierung hin?

Wir haben gesehen, dafl} luK-Technik je nach Entwicklungs- und Anwendungsbedin-
gungen Verletzlichkeit ebenso reduzieren wie auch erhdhen kann. Diese Erkenntnis ver-
leitet zu der Vermutung, dal die Verletzlichkeit der Gesellschaft beeinflut werden kann,
wenn es gelingt, diese Bedingungen unter gesellschaftliche Kontrolle zu bekommen und
unter anderen nach dem Kriterium der Verletzlichkeit zu steuern. Gestaltung der luK-
Systeme nach gesamtgesellschaftlichen Kriterien, nicht mehr nur nach beschrankten
partikularen Interessen, konnte die Verletzlichkeit der 'Informationsgesellschaft’ mégli-
cherweise so sehr reduzieren, das die verbleibenden Risiken vertretbar sind.

Wie aber kénnen die technische Entwicklung gesteuert und technische Systeme
gestaltet werden? Sollen diese Bemiihungen effektiv sein, ist eine staatliche Kontrolle der
Technikentwicklung und -nutzung erforderlich. Sie muR® durch betriebliche Mitbestimmung
und gesellschaftliche Partizipation erganzt, kann aber nicht durch diese ersetzt werden.
Fir gruppenibergreifende Allgemeinrisiken ist im "Dschungel der korporatistischen Ge-
sellschaft" kein Platz.2 Allenfalls eine eigenstandige, demokratisch kontrollierte Institution

1 S. hierzu auch Lenk 331; Lutterbeck 1985, 22.
2 Beck 64.
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konnte versuchen, das Allgemeininteresse an einer geringen Verletzlichkeit der Gesell-
schaft auch gegeniber Partikularinteressen durchzusetzen.

Sind also zuséatzliche staatliche Kontrolle und eine weitere Machtsteigerung staatli-
cher Birokratie die Patentldsung des Verletzlichkeitsproblems? Kann das Risiko grofser
Schaden und Katastrophen nur beseitigt werden, indem staatliche Organe zusatzliche
Eingriffsbefugnisse erhalten? In der Tat konnte sich herausstellen, da Technikgestaltung
ohne Kontrolle und Regulierung nicht moglich ist. Andererseits ist aber ohne soziale
Gestaltung die kiinftige Nutzung der luK-Technik nicht zu verantworten. Es ware also
moglich, dal® unter den gegebenen Verhaltnissen keine Ideallésung zu finden ist. Ge-
sucht werden kann nur nach Vorschlagen, Technikgestaltung mdglichst effektiv zu orga-
nisieren und gleichzeitig staatliche Machtsteigerung zu begrenzen. Die strukturellen Be-
dingungen fir die Nutzung der luK-Technik kénnten etwa so verandert werden, daf in
manchen Aspekten Kontrolle (iberfliissig wird. Dennoch notwendige Uberwachungs- und
RegulierungsmaflRnahmen waren demokratisch zu kontrollieren.

Technikgestaltung, die erst erfolgt, wenn ein Technik-System bereits entwickelt ist und
seine Anwendung bevorsteht, kann zu spat kommen. Wenn in das Technik-System be-
reits investiert wurde, lauft staatliche Techniksteuerung Gefahr, an den bereits formierten
Interessen zu scheitern. Je friher in dem Entwicklungsprozef’ einer Technik sie einsetzt,
umso grofer ist ihr Gestaltungsspielraum.

Ohne jede Erfahrung mit einem Technik-System wird aber jeder Versuch, es zu ges-
talten, zu einem politischen Experiment, dessen Ergebnis ungewil} ist. Greift die Politik
regelnd in die technische Forschung und Entwicklung ein, muR sie in Kauf nehmen, auch
eine sinnvolle technische Fortentwicklung zu hemmen. Auferdem muf} sie damit rech-
nen, an der kinftigen Wirklichkeit vorbei zu entscheiden, da die Wirkungen der Technik
nur ungenau vorherzusagen sind.3 Die Alternative, nichts zu tun und problematische
Entwicklungen abzuwarten, ist jedoch noch riskanter. Denn die Verletzlichkeit nimmt zu
und es entsteht ein ernst zu nehmendes Risiko gesellschaftlicher Katastrophen. Ist ein
Sicherungszwang erst einmal entstanden, kann er nur noch vollzogen werden. Politik
steht dann unter dem Imperativ der Katastrophenpravention.

Die Ungewillheit, die mit der Gestaltungsalternative verbunden ist, kann zwar nicht
aufgehoben, aber doch stark reduziert werden. Andere Technik-Systeme wie atomtechni-
sche oder wasser- und luftverunreinigende Anlagen, Kraftfahrzeuge und Maschinen un-
terliegen bereits staatlicher Kontrolle. Und auch der IuK-Technik gelten schon heute
staatliche Gestaltungsanforderungen, soweit mit ihrer Hilfe personenbezogene Daten
verarbeitet werden. Es gibt also bereits Erfahrungen, mit welchen Vollzugsproblemen und
Regelungsdefiziten Techniksteuerung zu kdmpfen hat4 Auch wenn luK-Systeme sich
von diesen 'alten' Techniken durch die Universalitat ihnres Verwendungszwecks und durch
ihre ubiquitare Verflugbarkeit durch vernetzte Strukturen unterscheiden, miissen Gestal-

3 S. hierzu Lutterbeck 1985, 31.
4 S. hierzu auch néher RoRnagel UPR 1986, 46 ff.
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tungsversuche nicht bei 'Null' beginnen, sondern kénnen aus der Geschichte der Tech-
nikkontrolle lernen. SchlieRlich wollen auch Studien wie die vorliegende die Handlungs-
voraussetzungen aller, die an Technikgestaltung interessiert sind, verbessern.

Wenn einerseits also Gestaltung notwendig und maglich ist, so muf3 andererseits ihre
Reichweite doch begrenzt bleiben. Zum einen ist die Wirklichkeit viel zu komplex, als daf
sie einer planvollen Konstruktion nach Kriterien der Sozialvertraglichkeit zuganglich ware.
Zum anderen bleibt das Wissen, das wir Uber die Zukunft haben kdnnen, stets hinter dem
zurlick, das wir haben muften, um konstruierend zu gestalten. Die Durchsetzung der
sozialen und technischen Voraussetzungen der 'Informationsgesellschaft’ wird ein sehr
langwieriger und komplexer ProzelR sein. Niemand kann heute die kiinftigen technischen
Nutzungsmaoglichkeiten oder Anwendungsformen der luK-Technik und damit erst recht
deren gesellschaftliche Auswirkungen sicher vorhersagen.5 lhre Konturen werden erst im
Laufe der Zeit erkannt und bewertet werden kénnen. Angesichts dieser verbleibenden
Ungewilheit und der groRen Verletzlichkeitsgefahren IuK-technischer Entwicklung muf
Technikgestaltung vor allem darauf achten, dafl wir die Randbedingungen fiir eine nicht-
katastrophische Entwicklung giinstig gestalten.6

Gefordert ist daher weniger eine bewirkende und vorwartstreibende als vielmehr eine
praventiv bewahrende Gestaltung sozio-technischer Systeme. Vor allem missen wir die
Lernfahigkeit der Gesellschaft erhalten. Die kiinftigen Strukturen und Formen der 'Infor-
mationsgesellschaft' werden in langwierigen und weitverzweigten Entscheidungsprozes-
sen gestaltet. In diesen kann die UngewiBheit Uber die Folgen der Techniknutzung im
Zeitablauf nur nach und nach aufgehoben werden. Die Entscheidungsstrukturen missen
daher so gestaltet werden, dal} die Gesellschaft aus der Entwicklung lernen und diese
jederzeit korrigieren kann. Technikgestaltung hat daher vorrangig darauf zu achten, da®
die Zukunft offenbleibt und Entscheidungen riickgangig gemacht werden kénnen. Sie
muf versuchen, die Abhangigkeit von luK-Technik zu verringern und Substitutionsalter-
nativen zu erhalten. SchlieRlich muf} sie darauf zielen, das Schadenspotential einzelner
Technikanwendungen zu verringern und damit den Sicherungszwang der luK-Technik zu
beseitigen.7

Die in den vorherigen Kapiteln beschriebene Entwicklung zu einer verletzlichen Ge-
sellschaft ist keineswegs unausweichlich, sondern nur dann wahrscheinlich, wenn keine
Gegenstrategien eingeleitet werden. Die luK-Technik ist wie keine andere Technik ges-
taltungsfahig und gestaltungsbediirftig. Viele ihrer Verwendungsmaglichkeiten wiirden es
auch erlauben, die Verletzlichkeit der Gesellschaft erheblich zu reduzieren. Es geht daher
nicht wie bei der Atomtechnik um ein 'Ja' oder 'Nein', sondern um ein 'So' oder 'Anders'
fir jede einzelne Entwicklungslinie.8 Allerdings dirfen sich solche Gestaltungsversuche

S. hierzu naher Kubicek CM 10/1986, 28 ff.

S. Guggenberger 141f.

S. hierzu auch Lutterbeck 1985, 37; RoRnagel/Wedde DVBI 1988, 570f.

S. hierzu auch Kubicek 1988, 93; Lutterbeck 1987,54; Steinmiiller 1986, 71 ff.
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nicht auf das technische System als solches beschranken, sondern missen darauf ab-
zielen, das gesamte sozio-technische System, in dem die Technik ihre Anwendung findet,
einzubeziehen.

Technikgestaltung setzt voraus, zwischen mehreren sozio-technischen Alternativen
wahlen zu konnen. Sie ist darauf angewiesen, dal} ihr keine einspurigen Problemlésun-
gen, sondern ein breites Spektrum von Gestaltungsmdglichkeiten geboten werden, die
nach ihrer Verletzlichkeit vergleichend bewertet werden kénnen. Die Anstrengungen
muissen darauf gerichtet sein, historische Verzweigungssituationen fiir die weitere techni-
sche Entwicklung im jeweiligen Anwendungbereich zu erkennen. Dabei ist immer auch zu
berlicksichtigen, soziale Funktionen nicht auf die Technik zu Ubertragen, sondern im
gesellschaftlichen Raum zu belassen. Alternativen sind auf allen Ebenen zu suchen - von
der konkreten Ausgestaltung eines Arbeitsplatzes bis hin zum gesellschaftspolitischen
Entwurf. Wir wollen hierzu beitragen, indem wir im folgenden Kapitel am Beispiel von vier
'‘Optionen der Telekommunikation' und von zwei Entwicklungsmadglichkeiten zur 'Zukunft
der Arbeit' untersuchen, welche Alternativen in gesamtgesellschaftlicher Perspektive fiir
die Technikgestaltung bestehen und wie in diesen die Verletzlichkeit der Gesellschaft zu
bewerten ist. Danach greifen wir die Ergebnisse unsere Verletzlichkeitsanalyse auf und
entwickeln daraus konkrete Empfehlungen, luK-Systeme und ihr Anwendungsumfeld so
zu gestalten, dal die Verletzlichkeit reduziert wird. Schliellich erortern wir im letzten
Kapitel, welche politischen Voraussetzungen notwendig waren, um luK-Technik nach
dem Kriterium der Verletzlichkeit verantwortlich zu steuern.

217



17 Gestaltungsaufgaben

218



18. Die Verletzlichkeit von Entwicklungsalternativen

Da unter der Annahme, daR sich die gegenwartigen Entwicklungstrends fortsetzen, die
Verletzlichkeit der Gesellschaft ansteigen wird, stellt sich die Frage nach mdglichen Ent-
wicklungsalternativen - und deren Verletzlichkeit. Leider ist die Diskussion Uber alternati-
ve Zukunftsentwiirfe noch nicht so weit fortgeschritten, dal® sich deutliche systemare
alternative 'Pfade’ fiir die gesamtgesellschaftliche Entwicklung abzeichneten. In einzelnen
Bereichen ist die Diskussion um Alternativen jedoch bereits erdffnet. In zwei dieser 'Are-
nen: in die Diskussion um die kiinftige Infrastruktur der Telekommunikation und in die
Debatte um die Zukunft der Industriearbeit, wollen wir uns kurz begeben. Dabei verfolgt
dieses Kapitel zwei Ziele. Zum einen will es exemplarisch zeigen, daf} nicht nur die bisher
beschriebene Trendentwicklung méglich ist, sondern dall unterschiedliche Entwicklungs-
zukiinfte méglich sind. Zum anderen soll dargestellt werden, dal die Gesellschaft unter-
schiedlich verletzlich werden kann, je nachdem flr welche der Zukunftsentwirfe sie sich
entscheidet. Die untersuchten Alternativen kdnnen hier allerdings nur knapp hinsichtlich
einiger weniger Strukturmerkmale dargestellt und nach einigen Aspekten der Verletzlich-
keit, namlich der Entwicklung von MiBbrauchsmotiven, Angriffsformen, Sicherungsmaog-
lichkeiten und Schadenspotentialen, befragt werden. Die hierbei gefundenen Ergebnisse
sind keine abschlieRende Bewertung der Alternativen, sondern sollen lediglich die Dis-
kussion Uber sie anregen.

Optionen der Telekommunikation

An den Planen der Deutschen Bundespost, die Infrastruktur fir die Telekommunikation
auszubauen, wird von allen politischen Seiten Kritik gelbt. Diese bleibt jedoch meist
partiell und wird selten bis hin zu einem Alternativkonzept weitergedacht. Hier hat das
Forschungsprojekt "Optionen der Telekommunikation" angesetzt. Es hat die unterschied-
lichen Kritikpunkte aufgenommen und zu vier idealtypischen Zukunftsoptionen gebiin-
delt.! Diese Wunschvorstellungen werden im folgenden auf ihren spezifischen positiven
oder negativen Beitrag zur Verletzlichkeit der Gesellschaft hin geprift. Die vergleichende
Betrachtung nimmt den Endzustand der Optionen um das Jahr 2020 in den Blick und
wahlt als Vergleichsmalstab die fiir unser Zukunftsbild festgestellten Ergebnisse.

1. Die reine 'Postoption' entspricht den bisherigen langfristigen Vorstellungen der
Deutschen Bundespost. In ihr haben technische Innovationen und wirtschaftliches
Wachstum hohe Prioritat. Sie unterscheidet sich von unserem Zukunftsbild hauptsachlich
dadurch, daR in ihr der Staat im Bereich Telekommunikation starker engagiert bleibt, die

1 S. Berger u.a. lll, 1 ff.; zur Verletzlichkeit dieser Optionen naher Pordesch Arbeitspapier 6.
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Entwicklung wesentlich von der Bundespost bestimmt und als Endstufe eine Integration
aller Kommunikationsarten in einem einzigen Glasfaseruniversalnetz erreicht wird.

Die Telekommunikationspolitik wird von der Leitvorstellung gepragt, durch das Ange-
bot modernster Telekommunikation die technische Innovation und das wirtschaftliche
Wachstum zu unterstiitzen. Hierfiir soll die Post unabhangig von der Nachfrage 'Hebam-
mendienste' leisten. Offentliche Massendienste sollen rasch standardisiert und breit an-
geboten werden. Ein flichendeckendes Universalnetz fiir die Ubertragung von Sprache,
Texten, Daten und bewegten Bildern wird deshalb ziigig ausgebaut. Um hierfiir die Inves-
titionsmittel aufbringen zu kénnen, bleibt die Post ungeteilt und behalt ihr Fernmeldemo-
nopol.

Das 'endgiiltige’ Universalnetz beruht auf Glasfaserleitungen und einheitlichen Breit-
bandvermittlungsstellen fiir alle Formen der Telekommunikation. Eine einheitliche IBFN-
Software steuert das Breitbandkoppelnetz und die Vermittlungsleistungen. Rundfunk und
Fernsehen werden Uber eine Empfangsstelle fiir Satellitensignale in den einzelnen Ver-
mittlungsstellen in dieses Netz eingespeist. Irgendwann nach 2020 sind alle Haushalte an
das Glasfasernetz angeschlossen. Telepost wird dann die Briefpost im geschaftlichen wie
im privaten Bereich fast vollig verdrangen. Bildschirmtext wird zu einem interaktiven Vi-
deosystem weiterentwickelt. In allen Haushalten und Unternehmen setzt es sich als das
zentrale Medium durch, um Zahlungen zu tatigen, Waren zu bestellen, Informationen
abzufragen und sonstige standardisierte Vorgéange abzuwickeln. Wo im Kontakt mit Be-
hoérden, Arzten, Rechtsanwélten, Steuerberatern oder sonstigen Anbietern von Dienst-
leistungen noch erganzende personliche Gesprache erforderlich sind, werden diese (-
berwiegend (ber Bildfernsprechen gefijhrt.2

Einige Aspekte der Verletzlichkeit kdnnten sich in dieser Option positiv entwickeln.
Von der GréRe her ware die Bundespost in der Lage, aufwendige Reserveeinrichtungen
bereitzustellen und damit begrenzte Ausfalle relativ kurzfristig zu ersetzen. Das staatliche
Monopol kénnte eine gleichmaRige Versorgung gewahrleisten und einen sozialen Aus-
gleich in der Nutzung von Telekommunikationsdiensten erlauben. Méglicherweise wiirden
dadurch einige politisch motivierte Angriffe unterbleiben. Mit Hilfe von TeleTrusT kdnnten
die Kommunikationsbeziehungen und mit einem von der Bundespost angebotenen stan-
dardisierten Verschliisselungsverfahren auch die Kommunikationsinhalte gegen Ausfor-
schung geschiitzt werden. Allerdings durften in einer so etatistisch gepragten Zukunft die
Behorden der inneren Sicherheit solche SchutzmalRnahmen verhindern.

Andererseits wird jedoch die Gesellschaft durch die Integration aller Telekommunika-
tion in einem Mega-System vom Funktionieren dieses einzigen Kommunikationsnetzes
vollig abhangig. Unternehmen, Behdrden und Haushalte, alle von den technischen Mdg-
lichkeiten fasziniert, nutzen die angebotenen Dienste. Alternative 'altmodische' Kommuni-
kationsmaoglichkeiten werden vernachlassigt. Schon lokale Ausfalle wiirden unter diesen

2 S. hierzu néher Berger u.a. lll, 17 ff.
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Bedingungen grofere Schaden nach sich ziehen als in unserem Eingangsbeispiel be-
schrieben sind.

Ein softwareinduzierter Zusammenbruch ware eine nicht mehr beherrschbare Katast-
rophe, weil auch die Notfallmalnahmen nur iber Telekommunikation organisiert werden
konnten. Die hohe Abhangigkeit erschwert auch effektive Improvisationen. Jede Art der
Kommunikation auerhalb der Rufweite ware ausgeschlossen und nicht ersetzbar. In der
Folge waren alle gesellschaftlichen Subsysteme funktionsunfahig. Nach kurzer Zeit
koénnte nichts mehr produziert, transportiert, verkauft werden. Die total-integrierte Telege-
sellschaft wirde mit einem Schlag in einen vorindustriellen Zustand zuriickversetzt. Ob in
einer solchen Situation, in der auf nichts mehr Verlal} ist, zivilisierte Verkehrsformen er-
halten bleiben, ist mehr als fraglich.

Das Verletzlichkeitsrisiko der Gesellschaft durch Angriffe gegen ein solches Univer-
salnetz dirfte im Vergleich zu anderen Optionen gréf3er sein. Zum einen verspricht ein
Angriff einen grofteren Erfolg. Zum anderen wiirde es als die zentrale Struktur, die die
gesellschaftlichen Bedingungen der 'Informationsgesellschaft' konstituiert, zum herausra-
genden Angriffsobjekt flr die militanten Gegner dieses Gesellschaftssystems.

2. In der 'Wettbewerbsoption' haben technische Innovation und wirtschaftliches
Wachstum eine hohe Prioritat. Sie erfordern ein Zurickschneiden staatlicher Telekom-
munikationspolitik auf eine dienende Funktion fiir die privatwirtschaftlichen Wettbewerber.
Diese Option will durch eine weitgehende Deregulierung Marktkrafte freisetzen. Das
Fernmeldemonopol wird daher aufgehoben, die Bundespost aufgeteilt und privaten Un-
ternehmen erlaubt, Telekommunikationsnetze3 und -dienste anzubieten. In der Folge
entstehen viele spezielle Netze und Dienste. Private Betreiber unterhalten Mobilfunksys-
teme, Richtfunkstrecken, lokale Kabelnetze, Fernverbindungsnetze bis hin zu Satelliten-
systemen. Der Ausbau der Netze und Dienste folgt der Gewinnorientierung ihrer Anbieter.
Lukrative Strecken, Gebiete und Dienste sind sehr gut versorgt. In diesen herrscht reger
Wettbewerb. Weniger Gewinn versprechende Regionen oder Dienste werden vernach-
Iassigt.

Die staatliche TELEKOM ist nur noch ein Anbieter unter mehreren. Durch die Konkur-
renz mit privaten Anbietern kann sie die Investitionen fiir ein Universalnetz nicht mehr
aufbringen. Sie unterhalt vor allem noch ein weitgehend flachendeckendes modernisier-
tes Fernsprechnetz mit ISDN-Standard als Zubringer zu den privaten Netzen.

Fir den Geschaftsverkehr sinken die Kosten der Telekommunikation. Die Unterneh-
men nutzen daher die angebotenen Dienste ausgiebig. Auch die privaten Haushalte ha-
ben trotz Geblhrensteigerungen Teletransaktionen als Form akzeptiert, mit Unterneh-
men, Behdrden und sonstigen Institutionen zu verkehren.4

3 Private Netzbetreiber sind in der 'Wettbewerbsoption' von Berger u.a. lll, 30 nicht vorgesehen. Wir wollen hier
jedoch die Folgen einer konsequenten Liberalisierung fir die Verletzlichkeit der Gesellschaft erértern.

4 S. hierzu Berger u.a. lll, 26 ff.
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Zwar sinkt in dieser Alternative das Schadenspotential. Ein volliger Ausfall der Tele-
kommunikation ware ausgeschlossen. Verschiedene Netzbetreiber dirften je nach ihren
speziellen Bedirfnissen unterschiedliche Systeme einsetzen. Allerdings kdnnen nur eini-
ge wenige Groflunternehmen Vermittlungstechnik anbieten, da nur sie die extrem hohen
Kosten fir deren Erforschung und Entwicklung aufzubringen vermégen. Der Ausfall eines
dieser Systeme in einem oder mehreren Netzen wirde immer noch einen kaum zu ver-
kraftenden Schaden verursachen.

Durch die Verteilung der Telekommunikation auf verschiedene Anbieter sinkt aber
nicht nur das Schadenspotential, sondern auch deren Zuverlassigkeit. Schon allein die
Komplexitat des Gesamtsystems wird haufiger zu Betriebsstérungen flihren sowie auch
mehr Angriffsobjekte und mehr MiBbrauchsmaoglichkeiten bieten. Aufwendige Malinah-
men zur Schadensvermeidung und Schadensbegrenzung sind fiir die privaten Betreiber
nicht lukrativ. Redundanz, Vermaschung, Diversifikation von Systemen oder Netznotbe-
trieb werden sie nur dann vorsehen, wenn es sich kurzfristig auszahlt. Verschlisselungs-
standards werden sich folglich auch nicht durchsetzen. Gegen besondere Bezahlung
werden jedoch Dienste mit Nachrichtenverschllisselung nach betreiberspezifischen Ver-
schliisselungsverfahren angeboten. Es ist daher mit einigen wenigen teuren Netzen und
Diensten zu rechnen, die fiir sehr sensitive Geschéafts- oder Behdrdenkommunikation
angeboten werden. Insgesamt diirfte das Sicherungsniveau deutlich niedriger sein als in
unserem Zukunftsbild.

In dieser Alternative diirfte auch das Risiko politisch motivierter Angriffe sinken, da die
vielen einzelnen Netze und Dienste nicht so sehr im Vordergrund gesellschaftlicher Kon-
flikte stehen. Andererseits wird eine von Wettbewerb gepragte Gesellschaft sozial tief
gespalten sein.® Die hohe materielle Sicherung der Mehrheit wird stéandig konfrontiert mit
der Not einer starken Minderheit. Vor allem bei denen, die als Verlierer der technischen
Innovation in diese Minderheit abzurutschen drohen, kénnten Strel3 und Aggressionen zu
Aktionen gegen IuK-Systeme motivieren.

Die Netz- und Dienstbetreiber waren faktisch nicht mehr zu kontrollieren. Das Risiko,
daf} Verbindungs- und Inhaltsdaten der Teilnehmer ausgewertet, verkauft und fir Marke-
tingstrategien oder andere Zwecke genutzt werden, steigt daher betrachtlich an. Jeden-
falls waren das Fernmeldegeheimnis und der Datenschutz bei privaten, gewinnorientier-
ten Anbietern weniger gut aufgehoben als bei einer staatlichen, dem Allgemeinwohl ver-
pflichteten Institution. Das Hauptproblem dieser Option durfte jedoch darin liegen, dal® es
keine Instanz und keine Instrumente mehr gibt, um die Entwicklung der Telekommunika-
tion zu kontrollieren, ihr Sicherungsniveau zu steuern und die Verletzlichkeit der Gesell-
schaft zu beeinflussen.

3. Die 'sozialtechnokratische Option' sieht den gesellschaftlichen Nutzen der luK-
Technik als umso gréRer an, je massenhafter deren Anwendung erfolgt. Der Staat iber-

5 S. Berger u.a. lll, 33 f.
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nimmt die Rolle des Innovationsmotors. Er stellt sich die Aufgabe, eine grolRtmdgliche
Akzeptanz in der Bevolkerung flr die Technik herzustellen. Aus diesem Grund werden an
den Brennpunkten der Kritik MaBnahmen ergriffen, um eine gréRere Sozialvertraglichkeit
sicherzustellen. Bedenken des Datenschutzes werden bei den neuen Netzen und Diens-
ten durch eine aufwendigere Netztechnik ausgeraumt. Einem Anstieg der Arbeitslosigkeit
wird durch Umverteilung der Arbeit entgegengewirkt. Diese Strategie tragt zu einer ra-
scheren Diffusion der Technik gerade auch in den Haushalten bei und starkt dadurch die
Nachfrage auf dem Binnenmarkt.®

Diese Option erstrebt als Infrastruktur ein programmvermitteltes, digitales Telekom-
munikationsnetz flr alle schmalbandigen Nachrichtenformen, das aber datengeschitzt
und anonym betrieben wird. Diese beiden Anforderungen werden dadurch gewahrleistet,
daf} ein MiBbrauch technisch unmaoglich gemacht wird.”

Um einen solchen technischen Datenschutz sicherzustellen, bleibt das Fernmelde-
monopol erhalten. Europaweit werden Verschliisselungsstandards durchgesetzt und
veroffentlicht. Der Widerstand der Behorden der inneren Sicherheit gegen den techni-
schen Ausschlufl von Abhdrmadglichkeiten ist Gberwunden. Die Risiken, daf® das organi-
sierte Verbrechen sowie auslandische Agenten das anonyme Netz am meisten begrif3en,
werden zur Sicherung des Datenschutzes in Kauf genommen. Dabei herrscht die Uber-
zeugung vor, daf} Verbrecher- und Agentenringe in anderen Netzen andere Wege finden
wirden, ihre geheime Kommunikation zu verschlisseln. Als Ersatz nutzen Polizei und
Geheimdienste verstarkt 'geheimdienstliche Mittel' wie Richtmikrophone oder 'Wanzen'.8

Um diese Absichten zu verwirklichen, werden in einem zweistufigen Verfahren zu-
nachst eine Verschliisselung der Kommunikationsinhalte und der Kommunikationsbezie-
hungen realisiert und in einem zweiten Schritt sogar die Tatsache des Sendens und
Empfangens vor jeder Abhormaoglichkeit geschiitzt. In der ersten Stufe werden alle vor-
handenen Telekommunikationseinrichtungen weiter genutzt. Lediglich die Vermittlungs-
stellen, die ohnehin auf digitale Technik umgeristet werden, sollen datenschutzgerecht
erneuert werden. In jeden Anschlul wird ein Mikroprozessor zur Verschliisselung der
Nutzungsdaten und der Verbindungsdaten eingebaut. In den Vermittlungsstellen, bei den
Kommunen und bei einer dritten offentlich-rechtlichen Institution (z. B. Industrie- und
Handelskammer) werden spezielle Computer (MIXe) als besondere Netzstationen einge-
baut.® Diese MIXe verschliisseln die abgesandten Nachrichten erneut und senden sie in

6 S. Berger u.a. lll, 35 ff.

Das Datenschutzkonzept dieser Option wird hier ergdnzt um neuere Konzeptionen einer Karlsruher For-
schungsgruppe zur technischen Gewabhrleistung des Datenschutzes in Netzen - s. z.B. Pfitzmann DuD 1986,
353 ff; Pfitzmann/Pfitzmann/Waidner DuD 1986, 178 ff.; Pfitzmann/Waidner/Pfitzmann CR 1987, 712 ff., 796 ff.,
898 ff.; Waidner/Pfitzmann/Pfitzmann DuD 1987, 293 ff.; Waidner/Pfitzmann DuD 1986, 16 ff.; Pfitz-
mann/Pfitzmann/Waidner, Informatik Spektrum 1988, 118 ff.

8 S. z.B. Pfitzmann/Pfitzmann/Waidner, Informatik Spektrum 1988, 123.; Waidner/Pfitzmann/Pfitzmann DuD
1987, 294.

9 Pfitzmann/Pfitzmann/Waidner, Informatik Spektrum 1988, 136 sehen als Betreiber der Mixe auch Kirchen oder
Parteien vor.

223



18 Die Verletzlichkeit von Entwicklungsalternativen

zufélliger Reihenfolge an die nachste MiXe. In einer MIX-Kaskade von zwei oder mehr
MIXen gelangt die Nachricht zum Empfanger, ohne daR festgestellt werden konnte, wel-
chen Weg sie genommen hat. Die Verkehrsbeziehungen kénnten nur noch aufgedeckt
werden, wenn alle MIXen zusammenarbeiten.'0 Um dies weitgehend auszuschliel3en,
werden die MIXen auf verschiedene, kontrollierbare Betreiber verteilt. Das Fernmeldemo-
nopol wird insoweit modifiziert.

In einem zweiten Schritt wird dieses Konzept dadurch erganzt, dal im Zuge der
Glasfaserverkabelung im TeilnehmeranschluRbereich ringférmige Verteilnetze fir bis zu
10 000 Teilnehmer verlegt werden. Innerhalb der Ringnetze werden alle Kommunikati-
onsinhalte verschlisselt unterschiedslos an alle Teilnehmer verteilt. Nur der vorgesehene
Adressat jedoch kann die Nachrichteninhalte zur Kenntnis nehmen. Dadurch wird auch
das Senden und Empfangen vor Kenntnisnahme geschiitzt. Obwohl in diesem Konzept
ein Vielfaches an Kommunikationsleistung gefordert wird, kdnnen wegen der hohen U-
bertragungsrate des breitbandige Glasfasernetzes und seiner Vermittlungssysteme alle
die Dienste angeboten werden, die in einem schmalbandigen Netz realisiert werden kon-
nen. Bewegtbildiibertragung erfolgt in diesem Konzept vor allem Uber direktstrahlende
Satelliten. Soweit es in diesem anonymen Netz zur Rechtssicherheit von Teletransaktio-
nen notwendig ist, kdnnen sich die Beteiligten mit Hilfe von TeleTrusT gegenseitig identi-
fizieren.11

In dieser Option wirde die Verletzlichkeit der einzelnen Telekommunikations-
Teilnehmer verringert, das Abhéren und Auswerten von Verbindungsdaten ware ausge-
schlossen. Da sehr viele Lebensauerungen telekommunikativ erfolgen, ist die Sicherheit
vor einer Kommunikations- und Verhaltensiiberwachung ein groRer Fortschritt. Transpa-
rent konnte die Kommunikation eines Teilnehmers nur dann werden, wenn es gelingt, in
seinen Netzabschluf3 ein Trojanischen Pferd zu installieren, das diese Informationen
speichert und weitergibt. Die héhere Akzeptanz der Techniknutzung wiirde zugleich die
Angriffsflachen flr politische Konflikte verringern und die Wahrscheinlichkeit politisch
motivierter Angriffe gegen die Infrastruktur als solche reduzieren.

Allerdings birgt diese Konzeption auch eine Reihe spezifischer Risiken. Fallt ein MIX
aus, gehen alle Nachrichten, die Gber ihn laufen, verloren. Fallt eine Station im Ring-Netz
aus, kann in diesem Uberhaupt nicht mehr kommuniziert werden. Deshalb wurden um-
fangreiche Maflinahmen zur Erhoéhung der Fehlertoleranz, zum Erkennen fehlerhafter
Systemkomponenten oder aktiver Angreifer zur Herstellung von Redundanz und Verma-
schung erwogen.12 Je komplexer jedoch die Mallnahmen zur Erhéhung der Fehlertole-
ranz werden, desto groRer wird die Gefahr, dal® Manipulationen der Netzsoftware nicht
entdeckt werden kdnnen. AuRerdem macht die Vermaschung des Ringnetzes zur Erho-

10 S. hierzu néher Chaum, CACM 1981, 84 ff.; Pfitzmann/Pfitzmann/Waidner Informatik Spektrum 1988, 130 ff.,
135 ff.

11 S. hierzu z.B. Pfitzmann/Pfitzmann/Waidner Informatik Spektrum 1988, 134, 137; Abel/Schmdélz 159f.
12  S. hierzu Pfitzmann/Mann DuD 1987, 393 ff.
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hung der Sicherheit diese Konzeption um ein Vielfaches teurer.’3 In der unter 6konomi-
schen Gesichtspunkten realisierbaren Version verbleibt ein erhebliches Restrisiko gegen
physische und logische Angriffe. SchlieRlich sei noch einmal daran erinnert, dafl alle
Verschliisselungsverfahren auf unbewiesene und nur nach Kraften validierte Annahmen
aufbauen, dal} die Faktorisierung groRer Zahlen auch kinftig ein praktisch unlésbares
Problem bleiben wird. Neue mathematische Algorithmen kdnnten all den darauf aufbau-
enden Sicherungsmaflinahmen die Grundlage entziehen.

Da nicht mehr kontrolliert werden kann, wer mit wem kommuniziert und was sich bei-
de zu sagen haben, kénnten kriminelle Aktionen, die sich der Telekommunikation bedie-
nen, zunehmen. Denn das Risiko, daR eine betriigerische Transaktion, die Ubermittlung
eines Betriebs- oder Staatsgeheimnisses, die Verabredung zu einem Verbrechen oder
die Anstiftung eines Medienreferenten zu einer ehrenriihrigen Straftat jemals erkannt
werden konnten, ist sehr gering.

Die hohe Sicherheit des Datenschutzes flihrt zu einer verbreiteten Nutzung von Tele-
kommunikationsangeboten. Die 'gelbe' Post wird durch elektronischen 'Briefverkehr' nach
und nach ersetzt. Sie kdnnte nicht mehr als Ersatzsystem fir den Kommunkationsbedarf
der Gesellschaft fungieren. Deren Abhangigkeit vom Funktionieren des Mega-Systems
Telekommunikation ist dhnlich hoch wie in der Postoption. Und wie in dem dort ange-
strebten Universalnetz kann ein Ausfall des gesamten Basisnetzes durch gezielte Soft-
warefehler nicht ausgeschlossen werden. 4 Wegen der einfacheren Netzsoftware kdnnte
eine Manipulation aber wohl eher entdeckt werden.

4. Die 'Technikbegrenzungsoption' greift die Sorge aus Teilen der Bevdlkerung vor
den Gefahren groRtechnologischer Projekte auf. Sie verfolgt als vordringliches Ziel, die
Entwicklung zur 'Informationsgesellschaft' technisch, politisch und sozial beherrschbar zu
machen. Daher bleibt das Fernmeldemonopol ebenso erhalten wie die Einheit der Bun-
despost. Jedoch wird diese demokratisiert.

Eine hohe Integration von Telekommunikationsdiensten ist dabei nicht vorgesehen.
Statt dessen wird zum einen das Telefonnetz zu einem sprachoptimierten Netz mit ano-
nymer programmgesteuerter Vermittlungstechnik ausgebaut. Im AnschluBbereich bleibt
die Ubertragungstechnik analog. Telefonverbindungen werden auf der Ortsebene eben-
falls wie bisher schrittweise durchgeschaltet. Die Vermittlungstechnik ist digital, erfolgt
aber nicht Uber Softwareprogramme, sondern iber monofunktionale Hardware-Bausteine.
Nur auf der Fernebene werden die Vermittlungsstellen programmgesteuert. So fallen
nirgendwo im Netz teilnehmerbezogene Gebiihrendaten an.

Zum anderen wird das Integrierte Datennetz fiir die Geschaftskommunikation zu ei-
nem Integrierten Professionellen Netz (IPN) mit einer identifizierenden Vermittlungstech-
nik ausgebaut. Datensicherheit wird durch Ende-zu-Ende-Verschlisselung realisiert.

13  Allerdings ware zu prifen, ob eine ahnliche Sicherheit gewahrleistende Version der 'Postoption' oder der 'Libe-
ralisierungsoption' geringere Kosten verursachen wiirden.

14  Wegen der einfacheren Netzsoftware kdnnte eine Manipulation aber wohl eher entdeckt werden.
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Zwischen den Fernebenen des Fernsprechnetzes und der IPN bestehen Ubergénge, die
einen Lastausgleich ermdglichen.

Dienste werden nur zugelassen, wenn ausreichende datenschutztechnische, rechtli-
che und soziale Gestaltungsmalinahmen vorgesehen und realisiert wurden. Politisch
durchgesetzt werden diese Uber demokratische EinfluBnahme auf die Postpolitik und
durch organisierte 6ffentliche Diskussionen im Rahmen eines ‘Bl'Jrgerdiangs‘.15

Die Abhangigkeit der Gesellschaft von der Telekommunikation ist auch in dieser Opti-
on hoch. Sie ist héher als heute, aber niedriger als in den anderen Optionen. Die Kom-
munikation zwischen Unternehmen oder Behérden wird ahnlich vom Funktionieren der
Telekommunikation abhangig werden wie in unserem Zukunftsbild. Fallt sie aus, sind
auch keine Just-in-Time-Produktion, kein elektronischer Zahlungsverkehr, kein Informati-
onsabruf und keine Behordenkoordination in Verwaltungssystemen mehr maoglich. Fir
den Kontakt zu Kunden und Klienten werden jedoch die neuen elektronischen Dienste
kaum genutzt. Insbesondere die Haushalte integrieren in erheblich geringerem Malle
Teletransaktionen in ihren Alltag. Die Briefpost, der Einkauf um die Ecke oder der Besuch
auf der Bank bleiben erhalten und mit ihnen eine auf personlicher oder schriftlicher Kom-
munikation aufbauende Infrastruktur. Auf sie kann in begrenztem Umfang zurlickgegriffen
werden, selbst wenn im Extremfall die Telekommunikation ausfallt.

In dieser Option dirften die Motive zum MiRbrauch der Telekommunikation im ge-
ringsten MaRe zunehmen. Zwar werden sie mit der Ubertragung konventioneller Tatig-
keiten auf die Telekommunikation ansteigen. Die politischen Steuerungsmechanismen
erlauben jedoch in gréRerem Umfang - verglichen mit den anderen Optionen -, sozialun-
vertragliche oder individuell sehr belastende Nutzungsformen der Telekommunikation zu
verhindern. Einige personliche und politische MilRbrauchsmotive der Trendentwicklung
durften daher entfallen.

Zwar wird im Fernsprechnetz erschwert, daf3 die Vermittlungsdaten bestimmter Teil-
nehmer gespeichert und ausgewertet werden kénnen. Das ware nur moglich, wenn - wie
heute - besondere Aufzeichnungsgerate installiert wiirden. Einer wirkungsvollen Ver-
schliisselung der Kommunikationsinhalte sind aufgrund der analogen Ubertragungstech-
nik jedoch Grenzen gesetzt. Das im Fernsprechnetz mogliche 'Zerhacken' der Sprach-
Ubertragung kann das Schutzniveau von Verschllisselungsverfahren nicht erreichen und
ist Uberdies erheblich teurer. Die Telefonkommunikation bleibt daher zumeist ungeschiitzt
gegen Abhorversuche. Zur Unterstlitzung solcher Abhorversuche kénnen kiinftig die
Techniken der Sprecher- und Spracherkennung eingesetz werden. Mit Hilfe von Rech-
nern ist die automatisierte Uberwachung vieler Teilnehmer und die Auswertung aller ge-
speicherten Inhaltsdaten automatisch m<'jglich.16 Die Verletzlichkeit der einzelnen Fern-
sprechteilnehmer nimmt daher gegeniiber dem Zukunftsbild ab, gegenulber heute jedoch
Zu.

15 S. hierzu Berger u.a. lll, 44 ff.
16  S. hierzu die Kritik von Pfitzmann/Pfitzmann/Waidner PIK 1988, 5 ff.; dies. Informatik Spektrum 1988, 122.
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Die physischen Schwachpunkte der Netze sind die gleichen wie in unserer Trendbe-
schreibung. Auch die Manipulationsmdéglichkeiten durch Trojanische Pferde oder logische
Bomben sind im IPN und in den Fernvermittlungsstellen des Telefonnetzes vergleichbar.
Durch die Entkopplung beider Netze ware der Schaden eines Totalausfalles allerdings
geringer. Die flexiblen Netziibergdnge ermdglichen weitere Malnahmen zur Schadens-
begrenzung. Ausfalle des ganzen IPN oder der Fernebene im Fernsprechnetz durch
Softwarefehler bleiben allerdings ein erhebliches Risiko dieser Option.

Zusammenfassend kann festgestellt werden, dafl jede Option zum Ausbau der Telekom-
munikation die Verletzlichkeit gegeniliber heute erhéht. Bisher gibt es noch keine optimale
Lésung dieses Problems. Allerdings unterscheiden sich die Optionen im Grad ihres Bei-
trags zur Verletzlichkeit erheblich. Entscheidend diirfte das Ausmal} der Integration, der
Abhéngigkeit von einem technischen System und seiner Substituierbarkeit sowie die
Erhaltung bzw. Herstellung politischer Steuerungsinstrumente sein.

Danach schneiden die 'sozialtechnokratische Option' und die 'Technikbegrenzungs-
option' noch am besten ab. Letztere weist mit der Begrenzung des Schadenspotentials in
die richtige Richtung. Sie bietet allerdings schlechte Voraussetzungen fir eine technische
Gewahrleistung des Datenschutzes. Hier liegen die eindeutigen Vorteile der 'sozialtech-
nokratischen Option'. Diese fiihrt jedoch in eine hohe Abhangigkeit der Gesellschaft von
der Telekommunikation. Das nicht auszuschlieRende Risiko, dal sie vollstandig ausfallt,
ist nicht tragbar.

Alternative Produktionskonzepte

Wir wollen noch in einem zweiten Bereich sozio-technische Alternativen, die bereits in die
Diskussion eingebracht wurden, auf ihre Verletzlichkeit hin untersuchen. Die Zukunft der
Industriearbeit mul® keineswegs so aussehen, wie sie in unserem Zukunftsbild beschrie-
ben wurde. Aus der Vielzahl moglicher Entwicklungsalternativen17 wollen wir idealtypisch
der dargestellten zentral-technikorientierten Entwicklungsstrategie eine zweite dezentral-
humanorientierte Konzeption gegeniberstellen. In beiden Alternativen wird luK-Technik
intensiv genutzt. Sie unterscheiden sich jedoch in der Gestaltung des sozio-technischen
Sys’tems.18

17  Weitere Alternativen, die sich auch durch eine erheblich geringere Technikorientierung auszeichnen, untersu-
chen Miller-Reimann u.a.. Um die Gestaltungsfahigkeit der luK-Technik erdrtern zu kdnnen, beschranken wir
uns hier auf die zwei Alternativen mit den wohl gré3ten Verwirklichungschancen.

18 S. zum folgenden naher Wengel/Schneider 26 ff.
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Nach der dezentral-humanorientierten S’trategie19 wird die funktionale Differenzierung
der Industriearbeit wieder zurlickgenommen und statt auf zunehmende Automatisierung
der Kopfarbeit auf die technik-unterstiitzten Fahigkeiten der Beschaftigten gesetzt. In
einem Fertigungsbetrieb sind beispielsweise neben wenigen zentral zusammengefaliten
Abteilungen die Maschinen und Betriebsmittel fiir einzelne 'Teilefamilien' zu 'Fertigungs-
inseln' zusammengefallt. Flr jede von ihnen sind jeweils mehrere relativ breit und hoch
qualifizierte Beschaftigte mit vielfaltigen Fertigungsaufgaben betraut. Bisher meist zentra-
lisierte Aufgaben wie die Arbeitsvorbereitung werden in den Fertigungsbereich zurtick-
verlagert. Hand- und Kopfarbeit werden wieder zusammengefiihrt und die Arbeiten weit-
gehend von denen geplant und strukturiert, die sie auch erledigen.

Hierfir stehen den Beschaftigten dezentral installierte Rechnerleistung und spezifisch
auf die Arbeitsbediirfnisse zugeschnittene Anwendungssoftware zur Verfligung. Die 'Fer-
tigungsinseln' halten und pflegen ihre Daten und Programme selbst. Auch die NC-
Programme fiir ihre computergesteuerten Werkzeugmaschinen erstellen sie selbst, wobei
sie auf CAD-Daten zurlickgreifen konnen. Zur Koordination der Fertigungseinheiten, zur
Kommunikation mit den Abteilungen fiir Vertrieb und Konstruktion und zur Steuerung des
Materialflusses werden die 'Inseln’ vernetzt. Da sie Ein- und Ausgangspuffer haben, sind
nur ihre 'groben’ Betriebsdaten zentral zu erfassen und zu koordinieren. Die Feinsteue-
rung der 'Fertigungsinseln' ist Aufgabe der dort Beschaftigten. Hierflir stehen ihnen auto-
matisch erfal’te und aufbereitete Betriebsdaten ihrer 'Insel' zur Verfiigung. Eine automati-
sche Leistungskontrolle des einzelnen Beschaftigten ist nicht moglich. Insgesamt funktio-
niert die 'Fertigungsinsel' praktisch als 'Fabrik in der Fabrik'.

Hinter dieser und der bereits dargestellten zentral-technikorientierten Konzeption ste-
hen unterschiedliche 'Philosophien’: Eine zentral-technikorientierte Strategie setzt auf
vergegenstandlichte Arbeit als wesentliche Produktivkraft und stellt daher perfektionierte,
zentralisierte Rechnerkonzepte in den Mittelpunkt. Diese werden von wenigen Spezialis-
ten 'gefahren'. Entscheidungs- und Handlungskompetenzen sind zentralisiert. So wird
versucht, die menschliche Entscheidungsfindung und den Produktionsablauf zu formali-
sieren, als Modell im Computer abzubilden und damit eine mdglichst vollstandige, aber
noch weitgehend flexible Automatisierung des Produktionsablaufs zu erreichen.

Die dezentral-humanorientierte Konzeption stiitzt sich auf menschliche Fahigkeiten
als wesentliche Produktivkraft und nutzt luK-Technik als dezentrale, aber zum Zweck des
Informationsaustauschs vernetzte Werkzeuge fiir breit qualifizierte Fachkrafte. Der Druck,
die Betriebsablaufe zu automatisieren und an die begrenzten Abbildungsfahigkeiten eines
Computermodells anzugleichen, wird hier geringer sein.

Ahnlich unterschiedlich ware die Verletzlichkeit beider Alternativen zu bewerten.20 In
der dezentral-humanorientierten Alternative betrafe der Ausfall eines Rechners oder der

19 S. hierzu z.B. néher Wengel/Schneider 26 ff.; Brodner 145 ff.; Priore/Sabel 258f.; Kern-Schumann 164 ff.;
Miller- ReiBmann u.a. 12 ff.

20 S. hierzu auch Wengel/Schneider 42 ff.
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Verlust von Daten in der Regel nur einen Teilbereich der Produktion. In diesem stéande
moglicherweise bereits Ersatzkapazitat zur Verfigung - zum Beispiel der Computer des
Kollegen. Selbst wenn zugleich das Netz ausgefallen ware, kénnten Sicherungskopien
auch von Datentragern eingelesen werden und vom verantwortlichen Mitarbeiter schnell
an den aktuellen Stand herangefiihrt werden. Da hier qualifizierte Mitarbeiter fiir einen
Uberschaubaren Bereich zusténdig sind, kdnnten sie kleinere Fehler unter Umstanden
selbst beheben und durch Improvisationen den Betrieb aufrechterhalten - etwa indem sie
ein Steuerungsprogramm nach einer CAD-Zeichnung direkt an der Steuerung der Werk-
zeugmaschine eingeben. Die durch Puffer reduzierte Kopplung des Systems wirde sie
hierbei unterstiitzen. Der Schaden jedenfalls wird haufiger begrenzt bleiben.

In der zentral-technikorientierten Alternative mit zentralisierter Rechnerleistung und
Datenhaltung greift im Produktionsablauf ein Radchen ins andere. Bearbeitungsschritte
werden mehr oder weniger automatisch angestof3en. Der grofite Teil der Mitarbeiter fillt
lediglich Automatisierungsliicken aus oder Uberwacht die automatischen Prozesse. Sie
sind daher weniger qualifiziert. Das komplexe Produktionssystem ist intransparenter.
Daten und Programme werden automatisch in die Werkzeuge ibermittelt. Die Mitarbeiter
kénnen daher Fehler weniger schnell erkennen und beheben. Bei ihnen wird sich lang-
fristig ein 'Vertrauen' in die unverstandenen Ablaufe entwickeln, das handlungshemmend
sein kann: "Es wird schon stimmen." Fehler oder Manipulationen bleiben so mdglicher-
weise langer unerkannt. Werden sie bemerkt, kann ihre Diagnose und Beseitigung in
einem so komplexen System Tage dauern. Mindestens ebenso aufwendig wird es sein,
verlorene Daten wieder an den aktuellen Produktionsstand heranzufiihren. Die Folgen
einer Stérung des betrieblichen luK-Systems werden deutlich grofRer sein und zu lange-
ren Stillstdnden fuhren.

Ein entscheidender Unterschied liegt auch in der Wahrscheinlichkeit von Fehlern und
Manipulationen. Sie wird auf dem dezentral-humanorientierten Pfad vermutlich geringer
sein. Denn die héher motivierten und besser qualifizierten Mitarbeiter werden weniger
Fehler machen und weniger Sabotagemotive entwickeln. Gleichzeitig ist auch der Sym-
bolwert fiir politisch motivierte externe Angriffe geringer. Der dezentrale Aufbau des Pro-
duktionssystems macht eine aktuelle, komplette und detaillierte Simulation des gesamten
Betriebsgeschehens (berfliissig. Seine geringere Komplexitat reduziert das Risiko von
Systemfehlern.

Je komplexer und zentralisierter ein Produktionssystem dagegen ist, desto leichter
kommt es zu undurchschaubaren Computerinteraktionen und desto starker wird es von
externen Spezialisten abhangig sein. Zwar werden CIM-Systeme schon aus Griinden der
Funktionsfahigkeit mit ausgefeilten Sicherungssystemen versehen sein. Doch helfen die
wenig, wenn sie fir externes Wartungspersonal weitgehend aul3er Kraft gesetzt werden
mussen. Auflerdem werden zahlreiche interne Systembetreuer mit weitreichenden Voll-
machten notwendig sein. Das Super-User-Problem wird dadurch weiter wachsen. Beides
konnte sich als zusatzliches Risiko gerade zentral-technikorientierter Vernetzung erwei-

229



18 Die Verletzlichkeit von Entwicklungsalternativen

sen. Es wird verscharft, wenn auferdem mit der Auslagerung betrieblicher Funktionen
eigene Fahigkeiten zur Stérungsbehebung und zur Weiterentwicklung und Anpassung
von Software verkiimmern oder gar nicht aufgebaut werden.

Im Vergleich scheint also die dezentral-humanorientierte Strategie zu einer geringeren
Verletzlichkeit zu fiihren. Sowohl das Schadensausmal als auch die Wahrscheinlichkeit
von Fehlern und MiRbrauchsaktionen dirften deutlich niedriger sein als im konkurrieren-
den Konzept. Dies gilt allerdings nur, wenn ein groRer Teil der Unternehmen tatsachlich
auf dieses Konzept 'setzt', und das Berufsbildungssystem deshalb weiterhin eine breite
und intensive Qualifizierung gewabhrleistet. Dieses Ziel wird schwer zu erreichen sein: Ein
dezentrales Produktionskonzept fihrt zu Konflikten mit althergebrachten Unternehmens-
strukturen und den Zwangen des Maschinendenkens in den Képfen von Managern, Ar-
beitern und Arbeitnehmervertretern. Vor allem aber konnte die Teilautonomie der Basis-
einheiten in der Produktion zu einem Kontrollverlust des Managements fiihren und die
Herrschaftsanspriiche des Kapitals iber die lebendige Arbeit beeintrachtigen.
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Nach dieser exemplarischen Erdrterung gesamtgesellschaftlicher Entwicklungsstrategien
werden wir uns nun einige Stufen hinab auf die Ebene konkreter Technikanwendungen
begeben und Vorschlage erortern, wie einzelne Technik-Systeme zu sichern sind. Die
Sicherungsmaoglichkeiten haben wir als Gegenstrategien gegen Fehler und Mi3brauche
der luK-Technik bereits alle vorgestellt und wollen sie daher nicht noch einmal auffiihren.
Auch sollen sie hier nicht zu einer ausgefeilten Sicherungskonzeption zusammengefiigt
werden. Dies ware angesichts der Vielfalt mdglicher Anwendungen nur auf einer zu abs-
trakten Ebene und nach unserer bisherigen Analyse auch nicht widerspruchsfrei moglich.
Wir wollen uns in unseren Empfehlungen vielmehr bewuf3t darauf beschranken, ein ganz
bestimmtes Spektrum von Risikominderungsstrategien hervorzuheben.

Wir haben gesehen, dal® es sowohl zur Fehlerbekampfung als auch zur Sicherung
gegen MiBbrauch zwei verschiedene, in der Praxis einander ergdnzende Konzepte gibt.
Das eine versucht - passiv -, das Ausmalf} mdglicher Schaden zu reduzieren; das andere
bekampft - aktiv - Technikunsicherheit mit zusatzlicher Sicherheitstechnik oder mit Siche-
rungsmaflnahmen, die gegen Menschen gerichtet sind. Malnahmen nach dem zweiten
Konzept werden unvermeidlich sein, doch empfehlen wollen wir sie nicht: Zusatzliche
Sicherheitstechnik erhéht die Komplexitat technischer Systeme und damit die Wahr-
scheinlichkeit von Systemfehlern.1 Personen- und gesellschaftsbezogene Sicherungs-
maRnahmen kosten Freiheitseinschrankungen und Demokratieverluste. Das Schwerge-
wicht auf aktive Sicherungsmaflnahmen zu legen, fiihrt aber noch aus einem weiteren
Grund in die falsche Richtung.

Werden Hochrisikosysteme, also Systeme mit hohem Schadenspotential und einer
letztlich unbekannten Wahrscheinlichkeit fir ihr Versagen oder ihren MiBbrauch, aufge-
baut und durch aktive - statt schadensmindernde - MalRnahmen zu sichern versucht, kann
das Sicherungssystem nicht mehr im Ernstfall getestet und daher auch nicht mehr nach
dem Prinzip von Versuch und Irrtum weiterentwickelt werden. Da die Irrtumskosten zu
hoch waren, lalt sich nicht mehr testen, was geschieht, wenn das Telekommunikations-
netz ausfallt, der elektronische Zahlungsverkehr kollabiert, die Warenwirtschaftssysteme
zusammenbrechen oder wichtige Behorden ihre Dateien verlieren.

Aktive Sicherungstechnik fiir Hochrisikosysteme kann nur noch nach dem Prinzip der
Hypothetizitat entwickelt werden.2 Da sich die Katastrophe als Folge eines Irrtums oder
MiRbrauchs nie ereignen darf, mu® versucht werden, durch prognostische Systemanaly-
sen alle moglichen Fehlerquellen und Mibrauchsmdglichkeiten gedanklich vorwegzu-
nehmen und durch entsprechende Sicherungsmittel zu beseitigen.3 Der Forderung der

1 S. hierzu Perrow 108f.
2 S. hierzu Hafele 303 ff.
3 S. hierzu auch RoRRnagel UPR 1986, 52f.
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Hypothetizitat kdnnen aber, wie wir gesehen haben, IuK-Systeme gar nicht gerecht wer-
den. Dennoch zwingt sie allen Beteiligten das inhumane "Gesetz der Irrtumslosigkeit"
auf.4 Fehler darf sich niemand mehr erlauben. Kann von der VerlaBlichkeit eines Siche-
rungssystems das Eintreten einer Katastrophe abhangen, diirfen weder die Technik ver-
sagen, noch Softwarefehler auftreten, noch eine Personeniiberprifung einen Terroristen
Ubersehen. Das hohe Gefahrdungspotential zwingt dazu, alles an der Vermeidung des
Ernstfalls auszurichten. Die Spielrdume werden eng, die Verhaltnisse rigide, es bleibt nur
noch die "Einbahnstrale harter GewiRheit".2 Gelingt dieser Kraftakt eine gewisse Zeit,
nahrt er nur die lllusion, mit noch besserer Sicherheitstechnik auch noch grofiere Gefahr-
dungen wagen zu kénnen.

Wirkliche Sicherheit gibt es dagegen nur dort, wo 'absolute' Sicherheit erst gar nicht
gefragt ist.6 Sicherheit ist nur zu erzielen, wenn das unvermeidbare Quantum 'Unsicher-
heit' keine katastrophalen Schaden bewirkt. Die bessere Sicherungsstrategie ist daher,
Verhaltnisse zu schaffen, in denen ein Irrtum keine verheerenden Folgen hat. Es kommt
also darauf an, durch passive Sicherungsmafinahmen das Schadenspotential zu reduzie-
ren oder die Moglichkeiten katastrophaler Schadensentwicklungen zu unterbinden. Ge-
lingt dies, werden viele aktive Sicherungsmalinahmen Uberflissig. Ist es moglich, aus
Versuch und Irrtum wieder zu lernen, haben auch Freiheit und Demokratie wieder besse-
re Chancen. Viele Malnahmen der Pravention, der Arbeitsiiberwachung und der Perso-
nenuberprifungen verlieren dann ihre Rechtfertigung.

Wir mochten aus der bisherigen Untersuchung einige Empfehlungen ableiten, dieses
Gestaltungsziel zu erreichen. Sie sind nicht ohne kontraproduktive Effekte, nicht ohne
finanzielle oder organisatorische Nachteile. Sie I0sen das Verletzlichkeitsproblem nicht
vollstéandig. Aber sie kdnnten die ersten Schritte auf dem Weg in die richtige Richtung
sein. Sie sind in jede Abwagung der Interessen, die flir oder gegen eine bestimmte sozio-
technische Alternative streiten, einzubeziehen.

(1) Der AusschluB von Schaden und die Reduzierung von Schadensfolgen haben
Vorrang vor MaBnahmen zur Verhinderung von Fehlern und mibrauchlichen
Aktionen.

Vorrangiges Ziel jedes Sicherungssystems hat zu sein, den Sicherungszwang der IuK-
Technik zu vermeiden oder zu verringern, nicht aber ihn optimal zu erflllen. Wenn ein
bestimmter Schaden gar nicht eintreten kann, ist dies immer sicherer als jeder Versuch,
ihn durch zusatzliche MaRnahmen zu verhindern. Schadensmindernde MaRnahmen
kénnen nicht wie aktive Sicherungsmafinahmen durch VerlaRlichkeitsprobleme in Frage

4 Beck 71.
5 Guggenberger 13.
6 S. auch Guggenberger 24.
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gestellt werden. Werden industrielle Prozesse mit weniger Energie betrieben, fahren
Zige nicht mit der méglichen Hochstgeschwindigkeit, sind nicht alle Zweigstellen eines
Unternehmens von einem einzigen zentralen GroRrechner abhangig oder sind die Daten-
bestande auf mehrere Stellen verteilt, kann sich der zuvor mégliche gréRte anzunehmen-
de Unfall nicht mehr ereignen. Diirfen Autos in Ortschaften nur 30 km/h und auf Autobah-
nen nur 100 km/h schnell fahren, konnte auch ohne elektronische Hilfen die Zahl der
Verkehrstoten gesenkt und die Abgasbelastung reduziert werden. Jedenfalls ist darauf zu
achten, daBl Sicherheitsgewinne durch IuK-Technik nicht wieder durch héheren Energie-
einsatz, hohere Geschwindigkeiten und komplexere Systeme 'verbraucht' werden.

(2) Techniksysteme, die auf menschlichem Zusammenwirken beruhen und
gesellschaftliche Funktionen nur unterstiitzen, nicht jedoch iibernehmen, sind
soweit als moglich Automatisierungsliésungen vorzuziehen.

So kann etwa das Kommunikationssystem der Briefpost als Ganzes oder in bedeutenden
Teilen nicht zerstort werden, weil es auf dem Wissen und dem Kénnen der beschaftigten
Menschen und ihrem sehr differenzierten organisatorischen Zusammenhalt beruht. Es
konnte allenfalls aufgrund eines bewuBten, koordinierten Aktes aller Beteiligten blockiert
werden. Soweit luK-Technik in Flugzeugen, Ziigen und Autos die Piloten, Flhrer und
Fahrer in ihrer Tatigkeit unterstiitzen, ihre Aufmerksamkeit erhéhen oder ihre Reaktions-
schnelligkeit verbessern, sind sie sehr hilfreich. Wo sie diese ersetzen, schaffen sie eine
unverantwortliche Abhangigkeit vom einwandfreien Funktionieren der Technik. Die Mog-
lichkeit von unvorhergesehenen dufleren Einflissen, von unbedachten Systemfehlern
oder unvollstéandigen Wirklichkeitsmodellen machen es erforderlich, dal weiterhin Men-
schen diese Verkehrsmittel lenken und bei einem Versagen der Technik eingreifen kon-
nen.

(3) Monopolistische Systeme, die mégliche oder bestehende Alternativen
verdrangen, sind zu vermeiden, Substitutionsmadglichkeiten zu erhalten.

Ausweichmoglichkeiten zu schaffen oder zu bewahren, ist die beste Vorsorge fir einen
Ausfall des gefahrdeten Systems. Die 'gelbe Post' auch gegen die elektronischen Kom-
munikationssysteme zu erhalten, hatte etwa den Vorteil, bei einem vélligen oder teilwei-
sen Ausfall des ISDN nicht jede Kommunikationsmoglichkeit zu verlieren. Hart- und Pa-
piergeld auch neben einem elektronischen Zahlungsverkehr weiter zu nutzen, kénnte bei
dessen Zusammenbruch die folgende Katastrophendynamik erheblich mindern. Ist das
Buro der Zukunft nicht papierlos, sondern nur papierarm, waren die Auswirkungen weni-
ger verheerend, wenn der Rechner ausfallt oder Dateien verloren gehen.
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(4) Soweit dies moglich ist, sind Redundanzen zu schaffen.

Sind Kommunikationsnetze vermascht, arbeiten Rechner parallel, stehen Ersatzrechen-
zentren bereit, sind alle Dateien und Programme mehrfach kopiert und an unterschiedli-
chen Orten gesichert oder ist die fir den Betrieb der luK-Systeme notwendige Infrastruk-
tur mehrfach vorhanden, wird das Ausmal méglicher Schaden gemindert und der Zwang
zur Sicherung reduziert. Bleibt der dritte Mann im Cockpit und der Lokfiihrer in seinem
Leitstand, werden dadurch Sicherheitsreserven erhalten. Werden Programme von unter-
schiedlichen Teams entwickelt und vor ihrem Einsatz ausfiihrlich getestet oder werden
alle Veranderungen an einem System einer Revision unterworfen, schafft der zusatzliche
Aufwand auch zusatzliche Sicherheit.

(5) Soweit moglich, ist eine zeitliche, raumliche, technische und organisatorische
Diversifizierung anzustreben. Herstellermonopole sind zu vermeiden.

Die Verwendung unterschiedlicher technischer Prinzipien, Verfahrensweisen, Materialien
und Herstellersysteme innerhalb eines komplexen sozio-technischen Systems verhindert,
daf der gleiche Fehler, die gleiche Manipulation oder der gleiche Anschlag das gesamte
System aufler Funktion setzt. So verhindert beispielsweise die Ausstattung der Vermitt-
lungsstellen im kiinftigen ISDN je zur Halfte mit Systemen verschiedener Hersteller, daf
ein spezifischer Fehler beide Halften gleichzeitig zerstort. Einen ahnlich positiven Effekt
hatten verschiedene Fernmeldenetze flir Sprache, Daten und Bilder. Wird ein medizini-
sches Expertensystem nicht als einziges flachendeckend eingesetzt, sondern neben
anderen Systemen genutzt, wirkt sich ein Fehler nur in einem System aus und wird durch
den Vergleich mit den anderen erkannt.

(6) luK-Systeme sind soweit wie moglich zu entkoppeln, linear aufzubauen und
dezentral zu nutzen.

Je starker entkoppelt das System und je dezentraler die Anwendung, desto geringer ist
die Reichweite mdglicher Schaden. Je starker vernetzt und in seiner Anwendung zentrali-
siert ein luK-System ist, desto weiter kann ein Primarschaden sich auswirken. Je komple-
xer das System ist, desto grofRer ist die Wahrscheinlichkeit, daf® es zu unvorhersehbaren
Interaktionen von Fehlern und Ausfallen kommt. In keinem System sind Fehler und
MiRbrauchsaktionen zu vermeiden. Ist das System nur lose gekoppelt, bestehen im
Schadensfall - verglichen mit einem eng gekoppelten System - mehr Moglichkeiten hel-
fend einzugreifen und Puffer, Redundanzen oder Substitutionsmadglichkeiten zu finden,
um die Schadensdynamik zu begrenzen. Werden Systeme weniger komplex aufgebaut,
sind sie Ubersichtlicher, fehlerarmer und leichter beherrschbar. Jede lineare Anordnung
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von Komponenten reduziert die Gefahr, dal’ Fehler in ihrem Zusammenwirken einen
groRen Schaden verursachen. Werden kleinere und selbstandige organisatorische Ein-
heiten geschaffen, vermindert sich nicht nur das grofitmogliche Schadensausmal}, son-
dern auch der Schutzbedarf. Denn Systeme mit vermindertem Schadenspotential tiben
einen geringeren Anreiz aus, sie anzugreifen oder zu storen, da die Wirkung eines
MiRbrauchs begrenzt ist.

(7) Systeme sollten moglichst bei Fehlfunktionen oder Ausfillen von Komponenten
in einen energieminimalen, schadensarmen und stabilen Zustand libergehen.

Als Vorbild kénnten die 'fail-safe’-Schaltungen bei der Bahn dienen: Bei einem techni-
schen Defekt, einem Bedienungsfehler oder Ausfall des Lokflihrers wird der Zug automa-
tisch abgebremst. Systeme, die nach einem Defekt an wichtigen Sicherungssystemen
weiterarbeiten oder gar Leistungsexkursionen ermdglichen, sind zu vermeiden. Konstruk-
tive Vorkehrungen, die bewirken, dafl} sie immer nur auf die 'sichere Seite' ausfallen kén-
nen, sollten auch bei Autos, medizinischen Geraten oder Anlagen zur Prozefl3steuerung
vorgesehen werden.

(8) Fiir alle die Alilgemeinheit betreffenden Schadensmaoglichkeiten ist eine
systematische Notfallplanung zu betreiben und einzuiiben.

Wahrend bisher die Verletzlichkeit der Gesellschaft durch den MiBbrauch oder ein Versa-
gen der luK-Technik verdrangt wurde, wirden durch Notfallplanungen und -bungen das
Sicherheitsbewultsein gescharft und die notwendigsten MalRnahmen zur Schadensbe-
grenzung und -beseitigung eingelbt.

(9) Die Gestaltung der Technik und der Sicherungssysteme ist an der Zustimmung
der Betroffenen und der Offentlichkeit zu orientieren.

Die Ausrichtung von Planungen am Konsens und nicht nur an Partikularinteressen ver-
hindert nicht alle, aber einige negative Effekte der Informatisierung und ihrer Sicherung
und vermeidet zumindest eine Reihe zusatzlicher Motive fur einen Miflbrauch der luK-
Technik. Hierzu gehort auch, die Betroffenen an den Gestaltungsentscheidungen zu
beteiligen sowie die sozialunvertraglichen Effekte der Informatisierung zu begrenzen und
- etwa durch eine gerechte Verteilung der verbleibenden Arbeit - aufzufangen.
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(10) Auf 6konomische Vorteile und Komfortgewinn durch die luK-Technik ist zu
verzichten, wenn diese nur mit einem hohem Schadenspotential erkauft werden
konnen.

Das Risiko von Hochgeschwindigkeitsziigen ist beispielsweise durch den geringen Zeit-
gewinn nicht zu rechtfertigen. Ebensowenig kann eine bessere Kapazitatsauslastung von
Flughafen oder die Bequemlichkeit und Umweltfreundlichkeit von Auto-Konvois das durch
sie hervorgerufene Risiko legitimieren. Selbst wenn die computerintegrierte und zeitge-
naue Produktion gegenlber weniger vernetzten und zentralgesteuerten Produktionskon-
zepten wirtschaftliche Vorteile bieten, ist zu fragen, ob diese das Risiko wert sein kénnen,
das mit einem Produktionsausfall verbunden ist.
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Um die genannten Prinzipien in wirtschaftlichen und politischen Abwagungsvorgangen
moglichst weitgehend zur Geltung zu bringen und damit die Verletzlichkeit der Gesell-
schaft zu reduzieren, sollten Rahmenbedingungen fiir die politische Techniksteuerung
geschaffen werden:

Risikovermeidung

Die Verletzlichkeit der Gesellschaft als bloRe Moglichkeit von Schadensereignissen ist
unsichtbar. Sie entzieht sich der alltaglichen Erfahrung und wird erst in der wissenschaft-
lichen Analyse bewuf3t. Die blof3 gewulite Verletzlichkeit konkurriert standig mit handfes-
ten 6konomischen Interessen, organisatorischen Verfestigungen, individuellen Bequem-
lichkeiten und burokratischem MachtbewuRtsein. Die ungreifbare Gesellschaftsgefahr-
dung steht daher immer wieder in der Gefahr, verdrangt zu werden. Unter diesen Bedin-
gungen ist es schwer, Verletzlichkeitsrisiken Gberhaupt zu erkennen und bewuf3t zu ma-
chen oder gar Strategien zur Bekdmpfung und Vermeidung dieser Risiken durchzuset-
zen. Die MiRachtung der sowieso nicht wahrnehmbaren Risiken, die in 'wirtschaftlichem
Wachstum', 'Weltmarktkonkurrenz' oder dem 'technischen Fortschritt' ihre Rechtfertigung
findet, ist jedoch der "kulturelle und politische Boden, auf dem Risiken und Gefahrdungen
blihen, wachsen und gedeihen".1

Obwohl ein Allgemeininteresse hohen Rangs, wird sich die Verringerung der Verletz-
lichkeit nicht von selbst gegen die vielen Partikularinteressen durchsetzen, die von der
beschriebenen Entwicklung in die 'Informationsgesellschaft’ echte oder vermeintliche
Vorteile haben. Auf Selbsteinsicht und spontane Interessenvertretung zu vertrauen, ist
angesichts des Tempos der Okonomisch-technischen Entwicklung, der Irreversibilitat
mancher Strukturentscheidungen und der Gefahrdungsdimensionen zu riskant. Gegen
die Dominanz 6konomischer Interessen und das Verdrangen der Risiken muf® dieses
Interesse institutionell verselbstandigt und verfahrensmafig verankert werden.

Durch die Foérderung wissenschaftlicher Projekte und spezifischer Techniken und
durch die Vernachlassigung und Unterdriickung anderer wissenschaftlicher Ansatze und
Techniken, wurden auch bisher schon technische Veranderungen gesteuert. Zum Schutz
vor unverantwortbaren Gefahrdungen kommt es darauf an, das Gestaltungskriterium der
Verletzlichkeit bereits im Stadium der Technikerforschung und -entwicklung zur Geltung
zu bringen. Dies sollte mindestens auf drei Ebenen vorgesehen werden: auf der Ebene
der Gesetzgebung, der technischen Normung und der Zulassung technischer Systeme.

1 Beck 59.
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Gesetzgebung

Welche Verletzlichkeitsrisiken unsere Gesellschaft eingehen und mit welchen Mitteln sie
Risiken bekampfen soll, sind sowohl Entscheidungen "im Bereich der Grundrechtsaus-
l'jbung“2 als auch "Leit- und Richtungsentscheidungen fiir das politische Leben und die
staatliche und gesellschaftliche Ordnung".3 In Ausfiillung des Wesentlichkeitsgrundsat-
zes?# sollte daher das Parlament die wichtigen Fragen der Technikzulassung und Tech-
nikgestaltung selbst regeln. Es hatte dabei neben anderen Kriterien sozialvertraglicher
Technikgestaltung auch das Kriterium der Verletzlichkeit ausreichend zu beriicksichtigen.
Die Verfahrens- und Entscheidungsformen des Gesetzgebers sind jedoch zu liberdenken
und problemadaquat weiterzuentwickeln.

In einem dynamischen, komplexen und von Ungewillheit gepragten Handlungsfeld
wie der Entwicklung der luK-Technik kann nur unter einem sehr hohen Risiko normiert
werden. Unter diesen Bedingungen kann Gesetzgebung nicht mehr auf eine abgeschlos-
sene Kodifikation eines allgemeinen Verhaltensmodells zielen und sich in einer einmali-
gen gesetzgeberischen Entscheidung sowie gelegentlichen Novellierungen erschépfen.
Insbesondere im Technikrecht wurde diese Form der Gesetzgebung mit einer sehr gerin-
gen Regelungsdichte erkauft. Die generalklauselartigen Gesetzesvorgaben (iberlassen
die eigentliche Entscheidung liber das von der Technik Geforderte den konkretisierenden
(privaten) Regeln der Technik selbst.® Der Dynamik und Komplexitat der Entwicklung in
die 'Informationsgesellschaft' entsprechen jedoch nur solche Entscheidungsmodelle, die
nicht zu punktuell reduzierten Entscheidungen flihren, sondern einen der Entschei-
dungsmaterie ahnlich komplexen und dynamischen Entscheidungsprozef’ organisieren.

Die notwendige Lernfahigkeit des Gesetzgebers6 muB allerdings systematisch gesi-
chert und institutionalisiert werden, da soziale Erfahrungsbildung bei so komplexen und in
die Zukunft reichenden Auswirkungen 'spontan’ nicht mehr ausreichend mdoglich ist. Der
Prozel} eines "Nachfassens" des Gesetzgebers7, also die Reflexivitat der Gesetzgebung,
bedarf der organisatorischen Unterstlitzung, indem in den gesetzgeberischen Prozel} der
Technikgestaltung systematisch Rickkopplungsmechanismen eingebaut werden.® Ge-
setzgebung zu Hochtechnologien muR also als ein offener, auf Selbstkorrektur angewie-
sener Prozeld gestaltet werden, der gesellschaftliche Erfahrungen mit der Technik, Kon-
flikte um die Technik und das jeweils vorhandene Wissen (ber kiinftige Technikauswir-
kungen maoglichst weitgehend aufnimmt.

BVerfGE 49, 89 (126) mwN.

Bockenforde 383.

S. hierzu néher RoRRnagel 1987b, 24 ff. mwN.

S. hierzu néher RoRnagel UPR 1986, 46 ff.

S. hierzu BVerfGE 49, 89 (132); s. hierzu auch Bull RuP 1987, 131; Rof3nagel RuP 1987, 4 ff.
S. hierzu néher RoRnagel 1987b, 37 ff.

S. hierzu Ladeur ZfG 1987, 150; Scherer DBW 1987, 636.
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Um die Zukunftsoffenheit gesellschaftlicher Lernprozesse sicherzustellen, ist der Typ
des 'Jahrhundertgesetzes' zu ersetzen durch Sequenznormen, die die Entwicklung tech-
nischer Systeme zeitlich strukturieren. Sie sind zeitlich befristet und binden die einzelnen
Entwicklungsschritte an jeweils vorangegangene Folgenanalysen und Sicherungen gegen
ungewollte Folgen. Diese legislatorische Vorgehensweise ermdglicht, Fehlentwicklungen
relativ schnell zu korrigieren und technische wie systemare Alternativen langer offenzu-
halten. Dadurch wiirde zwar der Bestandsschutz riskanter Technikentwicklungen auf den
Geltungszeitraum des Gesetzes beschrankt, dafiir aber die politische Lern- und Hand-
lungsfahigkeit erheblich erhoht. Nur so kann verhindert werden, daf® technische Systeme
ausschliefllich nach privaten oder beschrankten offentlichen Interessen entwickelt wer-
den. Die sozialen Risiken wiirden nicht mehr allein auf die Allgemeinheit oder bestimmte
Blrgergruppen abgewalzt, sondern auch von denen getragen, die die Sozialvertraglich-
keit ihrer Entwicklung behaupten.

Der Gesetzgeber sollte fiir den jeweiligen Bewertungs- und Entscheidungsprozell
zumindest vier Priifungsschritte vorsehen und deren jeweils spezifische organisatorische
Voraussetzungen gewéhrleisteng:

(1) Alternativen entwickeln

Eine normative Steuerung der Technikentwicklung ist nur méglich, wenn zwischen der
Nutzung und der Nichtnutzung einer bestimmten Technik oder zwischen funktional-
aquivalenten Alternativen gewahlt werden kann. Zu einer geplanten Entscheidung muafR-
ten daher immer auch mdégliche Alternativen dargestellt werden. Als Voraussetzung hier-
zu hatte der Gesetzgeber unstrukturierte Handlungszusammenhange und die durch die
Technologie ausgeldsten Veranderungsprozesse systematisch zu strukturieren und durch
Blndelung von Informationen und Optionen beobachtbar und evaluationsfahig zu ma-
chen. Entscheidungsmaoglichkeiten erhalt sich der Gesetzgeber nur dann, wenn er beste-
hende sozio-technische Verzweigungssituationen identifiziert und offenhalt oder mégliche
erkennt und herzustellen versucht. Diesen Entscheidungsspielraum kann er jedoch nur
erhalten oder sogar ausweiten, wenn er sich nicht auf ein Technik-System fixiert und sich
von diesem abhangig macht, sondern technologiepolitisch neutral méglichst viele techni-
sche Alternativen fordert.

(2) Implikationsanalysen erstellen

Fir diese Alternativen sind die sozialen, rechtlichen, wirtschaftlichen und &kologischen
Folgen abzuschatzen. Da die wissenschaftliche Kapazitat zur Durchfihrung der erforder-
lichen zukunftsorientierten Implikationsanalysen weitgehend fehlt, ist sie durch entspre-

9 S. hierzu Ueberhorst 245f.; RoRnagel 1986, 364 ff.; RoRnagel/Wedde DVBL 1988, 570 ff.
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chende Nachfrage und den dauerhaften Aufbau von Forschungsmdglichkeiten zu schaf-
fen. Folgeabschatzungen dieser Art sind die Voraussetzungen jeder normativen Steue-
rung des technischen Wandels nach sozialen Kriterien. Sie sollten auch dazu beitragen,
daf sich die betroffenen gesellschaftlichen Gruppen mdglichst friihzeitig mit den techni-
schen Veranderungen auseinandersetzen.

(3) Folgen bewerten

In einem dritten Schritt sind die Implikationen der technischen Alternativen nach allen
relevanten Beurteilungskriterien zu bewerten. Die in einer demokratischen Gesellschaft
notwendig offenen Bewertungsprozesse erfordern eine hinreichend diskursive Erérterung
der verschiedenen Alternativen in der Offentlichkeit und in den gesetzgebenden Kérper-
schaften. Nur wenn alle kontroversen Argumente aufgenommen und bearbeitet werden,
sind die Bewertungen intersubjektiv vermittelbar, konsensfahig und demokratisch legiti-
mierbar.

(4) Regelungsprogramme entwickeln

Aus der Bewertung sind schlielich rechtspolitische Schluf3folgerungen fiir die konkurrie-
renden Alternativen zu ziehen. Um die gesellschaftliche Lernfahigkeit im Umgang mit
riskanten Technik-Systemen zu erhalten, sind die Entscheidungen zu befristen und vom
weiteren gesellschaftlichen Lernprozefl® im Umgang mit der Technik abhangig zu machen.

Technische Normung

Die Aufgabe der Techniksteuerung darf das Parlament nicht (iberlasten und andere Ent-
scheidungsprozesse blockieren. Es genligt, wenn das Parlament zwar die wesentlichen
Entscheidungen trifft, sich aber auch auf die wesentlichen Entwicklungslinien und
Grundsatzentscheidungen beschrankt. Das Parlament ware auch nicht in der Lage, alle
erforderlichen Detailregelungen selbst zu treffen. Wie im Technikrecht tblich10, wird der
Gesetzgeber auch fir die luK-Technik die Konkretisierung seiner allgemeinen Vorgaben
den Tragern der Uberbetrieblichen technischen Normung (berlassen. In den Normen
dieser meist privaten Vereine wie DIN, VDI oder VDE werden der Stand der jeweiligen
Technik festgehalten und konkrete Anforderungen an die Beschaffenheit technischer
Produkte gestellt. Die technische Normung beeinflut daher sehr stark die konkrete Aus-
gestaltung von Technik-Systemen.

10  S. hierzu naher RoRnagel UPR 1986, 46 ff.
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In noch viel starkerem MaRe gilt dies fiir die Normung der luK-Technik. Denn sie un-
terscheidet sich von der Normung anderer Techniksysteme in zwei wichtigen Aspekten:
Sie erfolgt zum einen bereits heute Uberwiegend auf europaischer Ebene. Mit der Griin-
dung des Europaischen Instituts flir Telekommunikationsnormen im Marz 1988 wurde
eine wichtige Voraussetzung geschaffen, rasch europaweit geltende Telekommunikati-
onsspezifikationen zu schaffen. Zum anderen gilt fir die luK-Technik, daf nicht nur - wie
in in den meisten anderen Bereichen technischer Normung - der bereits erreichte Stand
der Technik nachvollzogen wird, sondern im Gewand technischer Spezifikationen ent-
wicklungssteuernd, zumindest entwicklungsbegleitend zentrale Eckwerte flir neue Tech-
niksysteme gesetzt werden.

Auf diese Normung sollte zumindest in zweierlei Hinsicht Einflu@ genommen werden:
Der Beschluf3 des Europaischen Rats "lUber die Normung auf dem Gebiet der Informati-
onstechnik und Telekommunikation" vom Dezember 1986 nennt als Ziele fiir die kunfti-
gen Normungsaktivitaten zwar die Verbesserung der internationalen Wettbewerbsfahig-
keit, die Schaffung eines europaischen Binnenmarktes, die Erleichterung eines gemein-
schaftsweiten Informationsaustauschs, die Sicherstellung von Anwenderbediirfnissen und
gleiche Konkurrenzbedingungen bei der Vergabe offentlicher Auftrage. Kein Ziel der
Normung ist jedoch, die Verletzlichkeit der Gesellschaft zu verringern. Wegen der Be-
deutung der Normung darf diese jedoch nicht nur an Effizienz und Wettbewerbsfahigkeit
ausgerichtet werden, sondern muf auch Sicherheitsziele beriicksichtigen.

Insoweit kdnnten die Normungen von Sicherheitsklassen flir Computer in den Trusted
Computer System Evaluation Criteria' des amerikanischen Verteidigungsministeriums
und fir Computernetzwerke in den 'Trusted Network Interpretation of the Trusted Com-
puter System Evaluation Criteria' des amerikanischen National Computer Security Cen-
ters vielleicht ein Beispiel sein. Nach einem 1987 im US-Kongref} eingereichten Gesetz-
entwurf soll das National Bureau of Standards Verwaltungsvorschriften, Richtlinien, Be-
wertungsverfahren und Ausbildungsregeln erlassen, um einen Mindeststandard an Si-
cherheit und Vertraulichkeit sensitiver Informationen in Systemen der Bundesverwaltung
sicherzustellen.

AuRerdem ist das Verfahren der Normung nach den Mindestkriterien demokratischer
Entscheidung zu gestalten. Derartig weitreichende Entscheidungen durfen nicht im ge-
schlossenen Kreis der marktbeherrschenden Herstellerindustrien und der organisierten
GroRRanwender getroffen werden. Die Zusammensetzung der Normungsgremien ist zu-
mindest um Vertreter betroffener Arbeitnehmer und Benutzer zu erweitern und das Nor-
mungsverfahren selbst offentlich durchzufiihren.

11 Der Gesetzentwurf ist abgedruckt in DuD 1987, 544 ff.
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Zulassungsverfahren

Die Gestaltungsentscheidungen auf den beiden vorhergehenden Ebenen miissen gegen
widerstrebende Interessen organisatorisch durchgesetzt und in ihrem Vollzug kontrolliert
werden. Auch wenn die Anwendungsbedingungen etwa durch ein neues Haftungsrecht
so verandert wiirden, daf} ein starkeres Eigeninteresse an der Sicherheit von luK-Technik
entsteht, dirfte diese Aufgabe doch ohne institutionelle Verfestigungen und geordnete
Verfahren nicht zu erfiillen sein. Hierbei ware zum einen etwa an einen parlamentari-
schen Ausschul® zu denken, der die Abhangigkeit der Gesellschaft von luK-Systemen
Uberwacht und allen involvierten gesellschaftlichen und staatlichen Instanzen Vorschlage
macht, einer zunehmenden Verletzlichkeit gegenzusteuern. Zum anderen miRte wohl
eine Validierungsstelle dafiir sorgen, dall in Zulassungsverfahren fir luK-Systeme der
jeweils festzulegende Mindeststandard an Sicherung und Schadensvorsorge gewahr-
leistet ist.

So radikal, wie der Vorschlag klingt, ist er gar nicht. Andere Techniksysteme - etwa
Kraftfahrzeuge - dirfen auch nur genutzt werden, wenn sie zuvor auf ihre Sicherheit hin
Uberprift und zugelassen wurden. Alle Telekommunikationsendgerate bedirfen einer
Zulassung des Fernmeldetechnischen Zentralamts, und die Einhaltung der Datensicher-
heit wird schon seit (iber einem Jahrzehnt von den Beauftragten fiir den Datenschutz
bzw. den Aufsichtsbehérden kontrolliert. Fir das Technikrecht ist es sogar eher unge-
wohnlich, dal gesellschaftlich so riskante Systeme nicht langst einer praventiven staatli-
chen Kontrolle unterliegen. Auch luK-Systeme einem Zulassungsverfahren zu unterwer-
fen, ware also nur systemgerecht. Es gibt auch bereits entsprechende Vorbilder im Aus-
land:

Um die Hersteller und Anwender zu einer an der gesellschaftlichen Verletzlichkeit ori-
entierten Technik- und Aufgabenplanung zu bewegen, schlug die SARK-Studie des
schwedischen Verteidigungsminis’teriums12 mehrere Alternativen vor:

< eine Institution, die Ratgeber und Wegweiser in Verwundbarkeitsfragen sein soll,
e ein umfassendes Konzessionsverfahren fiir luK-Anlagen oder
« eine Aufsichtsbehdrde mit weitgehenden Eingriffsrechten.

Das Verwundbarkeitskomitee (SARK) als Untersuchungsgremium wurde 1981 vom Ver-
wundbarkeitsausschul® (SARB) abgelost. Dieser hat die eher praktische Aufgabe, die
Verletzlichkeit der Gesellschaft zu mindern, indem er Anwender informiert und berat so-
wie Methoden und Hilfsmittel zur Sicherung der Informationsverarbeitung entwickelt.
Zusammen mit staatlichen Behdrden, Gemeinden, Banken, Versicherungen und Indust-
rieunternehmen hat SARB eine Methode zur Verletzlichkeitsanalyse konkreter Technik-

12 S.SARK 268 f.
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anwendungen hervorgebracht, die - nach eigener Einschatzung - mit Erfolg Anwendung
findet.13

Eine spezielle Institution fir die Belange der luK-Sicherheit ist sicher ein organisatori-
scher Fortschritt. Ob ihre Beratungs- und Informationskompetenzen jedoch genligen, um
den kinftigen Verletzlichkeitsproblemen gerecht zu werden, darf bezweifelt werden. In
den USA mussen Hersteller von medizinischen Geraten in Sicherheitsstudien deren Zu-
verlassigkeit nachweisen, und die amerikanische Arzneimittelbendrde FDA will kiinftig
von ihnen sogar die Zusicherung, dall keine Softwarefehler zu Verletzungen des Patien-
ten fiihren kénnen.’# Ohne ein Zulassungsverfahren zumindest fiir kritische Anwendun-
gen in Wirtschaft und Staat wird eine Reduzierung der Verletzlichkeit wohl nicht zu errei-
chen sein.1®

Kritische Diskurse

Die Beurteilung der Risiken und die Bewertung von SchutzmalRnahmen ist weitgehend
von subjektiven Wertungen abhangig. Gerade deshalb ist es erforderlich, den Gefahren
moglicher einseitiger Bewertungen durch institutionalisierte kritische Diskurse zu begeg-
nen. Sie sollten fir jede der drei genannten Gestaltungsebenen initiiert werden, indem
sowohl das gesamte Spektrum der Wissenschaft als auch die Offentlichkeit beteiligt
werden. Diese Diskurse sollten eine kontroverse Reflexion Uber die Verletzlichkeit der
Gesellschaft in Gang bringen. Sie sollten jedoch nicht auf einen vorschnellen Konsens
zielen, sondern vielmehr einer kritischen Aufarbeitung der Verletzlichkeitsprobleme die-
nen. Dazu konnten sie den sozialen Akteuren ein neues Interaktionsfeld eréffnen, in dem
die bestehenden Konfliktbeziehungen selbstverstandlich weiterexistieren. 16

Soweit Parlament, Normungsgremien und Zulassungsstellen auf wissenschaftliche
Zuarbeit angewiesen sind, sollten sie vermeiden, von einer Seite der wissenschaftlichen
Kontroverse abhangig zu sein und dadurch méglicherweise relevante Gesichtspunkte zu
vernachlassigen. Durch Parallelforschung, Reviewstudien und institutionelle Absicherung
kritischer Diskursprozesse sollten jeweils die ungesicherten Behauptungen und impliziten
Vorurteile des Gegenstandpunkts herausgearbeitet werden. Durch die institutionalisierte
gegenseitige Kritik kdnnte auch die Attitide der Irrtumslosigkeit in der (Risiko-)Wissen-
schaft aufgehoben werden. Die Gutachtenauftrage sollten nicht eindeutige Aussagen
Uber Risikobereiche verlangen, wo allenfalls Naherungswissen mdglich ist. Als Anstof}
kritischer Diskussionen miften sie vielmehr verlangen, dafl jedes Gutachten jeweils ein
Spektrum von Alternativen, die Unsicherheitsbereiche, die Nachteile und Gefahren einer

13  S. hierzu z.B. Eriksson 113 ff.
14 S. Schuh, Zeit 17/1988, 86.
15 So auch Lutterbeck 1985, 37.
16 S. hierzu Lagadec 190.
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jeden Alternative angibt. Die Gutachten sollten die Debatte also eréffnen, nicht abschlie-
Ren.'” Jedenfalls hatten Parlament, Normungsgremien und Zulassungsstellen zu ge-
wahrleisten, da® konkurrierender Sachverstand zur Verfliigung steht und der Zugriff auf
alle wissenschaftlichen Kenntnisse und Anschauungen sichergestellt ist.

Lernprozesse der Gesellschaft im Umgang mit riskanter Technik setzen Biirger vor-
aus, die in der Lage sind, sich selbst ein Urteil zu bilden und sich zu engagieren. Birger-
initiativen waren die ersten, die auf Risiken der Atomenergie und der Umweltverschmut-
zung aufmerksam gemacht haben. Ohne den starken Druck der Offentlichkeit hatte das
Allgemeininteresse an Umweltschutz und sicherer Energieversorgung keine Chancen,
sich gegen die machtigen Partikularinteressen durchzusetzen. Ebenso wie in der Okolo-
giedebatte ist die Sensibilitat und politische Kraft engagierter Blirger notwendig, um Ver-
letzlichkeitsrisiken durch luK-Technik zu erkennen und ins offentliche BewuRtsein zu
heben. Nur durch eine kritische Offentlichkeit sind Risikominderungen gegen Widerstan-
de durchzusetzen. Die Informations-, Organisations- und Artikulationsmdglichkeiten von
Blrgergruppen zu verbessern, mufd daher ein Uberlebenswichtiges Anliegen einer ver-
letzlichen Gesellschaft sein.

Eine Beteiligung der gefahrdeten Blirger an den Entscheidungen der Normungsgre-
mien und Zulassungsstellen ist aber nicht nur politisch notwendig, sondern auch rechtlich
geboten. Techniksteuerung verteilt namlich Risiken und gestaltet Grundrechtsbeziehun-
gen. Die Schutzpflicht des Staates kann es gebieten, den betroffenen Blirgern Gelegen-
heit zu geben, in einem vorverlagerten Rechtsschutzverfahren befiirchtete Beeintrachti-
gungen ihrer Grundrechte geltend zu machen. "Fiir einen effektiven Grundrechtsschutz
der potentiell Gefahrdeten ist angesichts des Ausmalies denkbarer Gefahren entschei-
dend, daf bereits das behoérdliche Verfahren geeignet ist, im konkreten Fall zu 'richtigen'
sicherheitsrelevanten Entscheidungen zu flihren. Wahrscheinlich 1aRt sich nur Uber das
Verfahrensrecht verhindern, dal® der Bereich zwischen Recht und Technik zum juristi-
schen Niemandsland wird."18

Sowohl fiir das Zulassungsverfahren als auch fiir die technische Normung ist zu pri-
fen, wie die Offentlichkeit beteiligt werden kann. Zumindest miite auf allen Ebenen der
Technikgestaltung eine ausfiihrliche Information der Offentlichkeit tiber die anstehenden
Entscheidungen erfolgen. Dabei missen die Blirger nicht Gber jedes Detail unterrichtet
werden. Aber sie sollten wissen, was auf dem Spiel steht; sie sollten um die Zwéange, die
moglichen Alternativen und deren Kosten, das einzugehende Risiko und die Unsicher-
heiten seiner Abschatzung wissen. Nur so kénnen die Menschen lberhaupt entscheiden,
groRe Risiken um ihrer Vorteile willen in Kauf zu nehmen.!® Die Information der Offent-
lichkeit mlfRte dazu jeweils in einen 6ffentlichen Diskurs einmiinden, der finanziell, zeitlich
und organisatorisch abgesichert ist. Die Interessen nichtorganisationsfahiger Gruppen

17  S. hierzu auch Lagadec 223.
18 BVerfGE 53, 31 (76) - Minderheitsvotum, s. aber auch das Mehrheitsvotum (61f.).
19 S. hierzu auch Lagadec 222.
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sollten dabei durch Reprasentanten wahrgenommen werden. Unter noch naher zu disku-
tierenden Voraussetzungen ware auch zu ermdglichen, daf3 nicht hochorganisierte ge-
sellschaftliche Vereinigungen ebenfalls in die Lage versetzt werden, einen Alternativvor-
schlag auszuarbeiten und darzustellen. Ziel solcher Organisations- und Verfahrensrege-
lungen ware, eine moglichst weitgehende Verzahnung der institutionellen Techniksteue-
rung mit den Gestaltungsvorstellungen von unten zu gewahrleisten.

Keinesfalls jedoch darf die Diskussion lber konkrete Sicherungsmafinahmen allein
den Sicherungsfachleuten iberlassen werden. Vielmehr sind die politischen Implikationen
sicherungsimmanenter Zielkonflikte in einer demokratischen Diskussion zu thematisieren:
» Die Verschliisselung von Nachrichten, Dateien und Programmen ermdglicht jedem -

auch dem, der sich gesellschaftsschadigend verhalt, - sich vor Ausspahungen oder

Manipulationen zu schiitzen. Sollen die Interessen der Sicherung und des Daten-

schutzes vorgehen oder die Interessen der fiir die innere Sicherheit zustandigen Be-

hérden, jede Kommunikation Giberwachen und jedes Dokument lesen zu kbnnen?

e Zugangs- und Zugriffskontrollsysteme schitzen luK-Systeme vor unbefugtem Eindrin-
gen, erfordern aber eine eindeutige Selbstidentifizierung. Sollen hier Sicherungsinte-
ressen hoher bewertet werden als das datenschutzrechtliche Interesse an Anonymi-
tat?

» Personenkontrollen, Arbeitsiiberwachung und Einstellungstberprifungen kénnen da-
zu beitragen, dall Miflbrauchsaktionen weniger leicht méglich sind. Ist im konkreten
Fall Freiheitsrechten oder Sicherungsaspekten der Vorzug einzuraumen?

» Praventionsstrategien kénnen maoglicherweise Angriffe auf die luK-Technik verhin-
dern, fihren aber zu einem Machtzuwachs bei staatlichen und betrieblichen Siche-
rungsorganen. Kénnen die ungewissen Vorteile fiir die gesellschaftliche Stabilitat die
moglichen Risiken fiir eine demokratische Politik und einen freien Lebensstil aufwie-
gen?

Verscharfung des Haftungsrechts

Oft bewirken schon kleinste Veranderungen in den Rahmenbedingungen von Technikan-
wendungen mehr als Gebote und Verbote. Es ist daher auch zu prifen, wie durch solche
MaRnahmen das RisikobewuBtsein und die Bereitschaft, Sicherungsmalinahmen durch-
zuflihren und zu finanzieren, gesteigert werden kdnnen.

Eine solche Mdglichkeit ware die Verscharfung des Haftungsrechts. Bisher haftet, wer
ein luK-System fiir seine Zwecke einsetzt, nur dann einem Geschadigten, wenn nachzu-
weisen ist, dal der Schaden auch tatsachlich von dem luK-System herriihrt und er diesen
auch verschuldet hat. Nach dem neuen Produkthaftungsgesetz haftet der Hersteller zu-
mindest fir Produktfehler unabhangig von seinem Verschulden. Er muf® jedoch dann
keinen Ersatz leisten, wenn "der Fehler nach dem Stand der Wissenschaft und Technik in
dem Zeitpunkt, in der (er) das betreffende Produkt in den Verkehr brachte, noch nicht
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bekannt werden konnte".20 Das Entwicklungsrisiko wird also auch in Zukunft voll auf den
Verbraucher abgewalzt.

MiiRte dagegen jeder, der ein luK-System einsetzt, nicht nur bei nachweisbarem Ver-
schulden, sondern wie ein Autohalter auch ohne eigenes Verschulden fiir jeden Schaden
haften, den sein gefahrliches Technik-System verursacht, dann wiirden viele riskante
Systeme wohl nicht entwickelt und vorhandene Anwendungen besser gesichert. Wiirden
aullerdem immaterielle Schaden durch ein hohes Schmerzensgeld ausgeglichen und der
Nachweis, da der Schaden kausal durch das luK-System verursacht wurde, wie bei der
Produkthaftung durch eine Umkehr der Beweislast erleichtert, miiRten zumindest nicht
die Geschadigten die Risikofreude des Technikanwenders 'ausbaden'.

Der wiirde zwar versuchen, seine Haftpflicht zu versichern. Doch dadurch wére das
Problem nur verschoben, denn die Versicherungen werden entweder riskante Anwen-
dungen gar nicht oder nur unter hohen Sicherungsauflagen versichern. Sie wiirden also
weitgehend die Aufgaben wahrnehmen, die sonst einem Zulassungsverfahren zugedacht
sind. Dennoch kann eine Verscharfung des Haftungsrechts nicht die staatliche Kontrolle
der Technikanwendung ersetzen. Schliellich werden die privaten gewinnorientierten
Versicherungen nicht die gleichen Gestaltungsziele einer schadensmindernden Sicher-
heitspolitik vertreten wie beispielsweise Behdrden, die dem Interesse einer sozialvertrag-
lichen Technikgestaltung verpflichtet sind.

Bewahrung von Steuerungsmaoglichkeiten

Als Grundvoraussetzung jeder Technikgestaltung diirfen bestehende Steuerungsmaog-
lichkeiten in keinem Fall aus der Hand gegeben werden. Daher spricht beispielsweise der
Aspekt der Verletzlichkeit grundsatzlich fir eine Erhaltung des Fernmeldemonopols und
gegen seine Deregulierung. Nur eine der Allgemeinheit verpflichtete Institution ist in der
Lage - jenseits kurzfristiger wirtschaftlicher Interessen - die notwendigen Sicherungs-
mafRnahmen durchzusetzen. Der Regierungsentwurf zur Neustrukturierung der Bundes-
post will diese jedoch in drei organisatorisch und wirtschaftlich weitgehend verselbstan-
digte offentliche Unternehmen aufspalten und private Anbieter zu Telekommunikations-
diensten zulassen.2! Die damit eingeleitete Politik der Deregulierung vertraut darauf, dal
gerade die Konkurrenz dezentraler Marktkrafte positive Auswirkungen fiir das Allgemein-
wohl haben wird. Sie sieht jedoch keine Instanz vor, die mdgliche Risiken fiir die Allge-
meinheit oder einzelne, die von der kinftigen Telekommunikationstechnik und ihren An-
wendungen ausgehen kodnnen, rechtzeitig erkennt und ihnen durch Technikgestaltung
praventiv begegnet. Trotz der Ungewiheit liber die positiven und negativen Entwicklun-
gen gibt der Regierungsentwurf durch seine MalRnahmen zur Privatisierung von Tele-

20 §1 Abs. 2 Ziff. 5 Produkthaftungsgesetz.
21 S. Bundesregierung, BT-DrS 11/2854..; s. hierzu auch RofRnagel/Wedde DVBI 1988, 562 ff.
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kommunikationsdiensten und sein Zuriickdrangen des politischen Einflusses auf die
Deutsche Bundespost bestehende Gestaltungschancen zum Schutz der Grundrechte aus
der Hand.

Eine demokratische Gestaltung der Technik setzt jedoch voraus, dafl die Moglichkei-
ten zur EinfluBnahme auf Technikentwicklungen und Technikfolgen nicht privatisiert,
sondern demokratisiert werden. Die Entwicklung der Telekommunikation wird sozial nur
dann beherrschbar bleiben, wenn die Entscheidungen (iber technische Neuerungen nicht
insoweit verselbstandigten offentlichen Unternehmen oder privaten Investoren berlassen
werden, sondern die bestehenden Instrumente politischer EinfluBnahme auf die Technik-
gestaltung erhalten und ausgebaut werden. Auch um die notwendige Lernfahigkeit der
Gesellschaft zu gewahrleisten, ist nicht eine Deregulierung, sondern eine Demokratisie-
rung der Bundespost geboten.22

Die Zukunft offen halten

Kurzfristig gilt es vor allem, Zeit zu gewinnen fiir eine breite Offentliche Erdrterung der
Verletzlichkeit im Rahmen einer umfassenden Sozialvertraglichkeitsdiskussion. Zu die-
sem Zweck mul} verhindert werden, daf} ein unreflektierter Technikoptimismus vollendete
Tatsachen schafft, die spater zu bereuen waren. Solange schwerwiegende Probleme der
Verletzlichkeit nicht geldst sind, ist es besonders wichtig, alternative Entwicklungsmdg-
lichkeiten mdglichst lange offenzuhalten. Reversibilitdt und Korrigierbarkeit der techni-
schen Entwicklung miissen in angemessenen Zeitfristen mdglich bleiben. Riskante Sys-
teme sollten daher erst eine zeitlich bemessene 'Versuchs- und Irrtumsphase' durchlau-
fen, bevor sie im vollen Umfang installiert und genutzt werden. Die Verletzlichkeit der
Gesellschaft dirfte bei problembewuliter und vorsichtiger Herangehensweise auf ein
akzeptables Niveau zu senken sein. Hierauf miten sich alle Beteiligten eigentlich ver-
standigen koénnen. Denn eine sinkende Verletzlichkeit unserer Gesellschaft kommt
schlieBlich nicht zuletzt der Sozialvertraglichkeit der luK-Technik zugute.

22 8. hierzu naher RofRnagel/Wedde DVBI 1988, 569 ff.
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Expertisen, Expertengesprache, Workshops und unterstiitzende
Kritik

Expertisen
Fir unser Projekt haben wir folgende Expertisen erhalten:

Dipl. Ing. Manfred Gottschlich:
Der Mensch an den Grenzen der Technik. Die Zukunft der Prozeftechnik und ihre Zu-
verlassigkeit bei wachsendem luK-Anteil, Hannover, Juni 1988.

Dr. Dirk-Michael Harmsen / Dr. Gerd WeilR: Aspekte der Datensicherheit und der Verletz-
lichkeit der Informationssysteme im Bankensektor, Fraunhofer-Institut fiir Systemtechnik
und Innovationsforschung (I1S1), Karlsruhe, Juli 1988.

Dipl-Sozialwirt Jirgen Wengel / Ing. (grad.) Dipl. Psych. Robert Schneider: Schadenspo-
tentiale einer kiinftig vernetzten Produktion (CIM) am Beispiel des Maschinenbaus,
Fraunhofer-Institut fiir Systemtechnik und Innovationsforschung (ISI), Karlsruhe, Juli
1988.

Expertengesprache

Fir die Erstellung des Zukunftsbilds und die Untersuchung der 'Informationsgesellschaft’
haben wir folgende Expertengesprache durchgefiihrt:

1986

25. 8. Dipl.Ing. H. Thomas, FTZ, Darmstadt
3.9. Dipl.Ing. B. Schmitt, FTZ, Darmstadt
6.10.  H. Busch, Dr. F. Werkentin, Birgerrechte und Polizei, Berlin
7.10.  Dr. H. Garstka, Senatsrat beim Beauftragten fiir den Datenschutz, Berlin
28.10.  Prof. Dr. B. Lutterbeck, TU Berlin
29.10. Dr. J. Seetzen, Heinrich-Hertz-Institut, Berlin
10.11.  Prof. Dr. J. Siekmann, Universitat Kaiserslautern
24.11.  Prof. Dr. K. Lenk, Universitat Oldenburg
24.11.  Prof. Dr. W. Steinmdiller, Universitat Bremen
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1987
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1988

8. 1.

9.2.
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Dipl.Ing. Benisch, Dipl.Ing. Effenberger, Fernmeldeamt Darmstadt
Dipl.Inform. K.H. Hug, TH Darmstadt

Industriekontakte auf der Cebit-Messe, Hannover

Dipl.Ing. M. Wolf, FTZ, Darmstadt

J. Schalla, Hannover

J. Grosch, Leiter Produktionsbereich Roboter, Reis GmbH, Obernburg
H. Holland-Moritz, Chaos Computer Club, Hamburg

Dipl.Ing.s Schlesinger, Schubert, Schulz, Christiansen, Dyballa, Fernmelde-
amt Disseldorf

Dipl.Ing. K. Storck, FTZ, Darmstadt

Dr. H. Redeker, Dr. H. Burkert, GMD, Bonn

Dipl.Ing. H. Quinke, GMD, Bonn

Dr. E.-J. Busse, GMD, Bonn

Dr. G. Wurch, GMD, Bonn

Dipl.Ing. Bittner, Fernmeldeamt Darmstadt

H. Kraft, Fernmeldeamt Darmstadt

Dipl.Inform. P. Holler, SOVT, Darmstadt

Dipl.Ing. R. Brodbeck, Dipl.Ing. C. Rathgeber, Fernmeldeamt Darmstadt
Dr. K. H. Voge, Nixdorf, Berlin

Frau Br. Lebrun, Leiterin des RZ, D. Stahnke, M. Auch-Schwelk, Be. Lebrun,
Bundeszentralregister, Berlin

Dipl.Wilng. B. Schmidt, Dipl.Ing. O. Baireuther, FTZ-PDI, Darmstadt

Dr. Below, Leiter des RZ, BfA, Berlin

Dipl.Ing. S. Herda, GMD, Bonn

Dr. P. Mambrey, GMD, Bonn

Dr. W. Langenheder, GMD, Bonn

Ch. Jung, Leiter der Zentralbibliothek der Landbauwissenschaften, Bonn
Dr. B. Freisleben, TH Darmstadt

D. Herbert, K. H. Atzbach, Fernmeldeamt Darmstadt

Dr. K. Franken, W. Lehmler, Dr. A. Kirchgassner, J. Benz, Universitat Kon-
stanz

Dr. P. Rau, H. W. Hoffmann, Hochschulbibliothekszentrum NRW, K&in

E. Wetzel, J. Scheller, Gesellschaft fir Information und Dokumentation,
Frankfurt
Prof. Dr. J. Siekmann, Universitat Kaiserslautern
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Dr. M. Brundke, Dipl. Landwirt H. Staudte, Kuratorium fir Technik und Bau-
wesen in der Landwirtschaft, Darmstadt

Dipl.Soz. U. Riehm, Abteilung fiir Angewandte Systemanalyse, Kernfor-
schungszentrum Karlsruhe

Prof. Dr. J. Becker, KomTech, Frankfurt

L. Nefiodow, GMD, Leiter der Programmkommission Zukunftskonzept 'Infor-
mationstechnik 2000' der Bundesregierung, St. Augustin

D. Klumpp, Leiter der Stabsstelle Mensch und Technik, SEL, Stuttgart

Ltd. MinR Dr. Handrock, Finanzministerium NRW, Disseldorf

Prof. Dr. K. Haefner, Universitat Bremen

Prof. Dr. L. Reiner, TU Weihenstephan

H. Heist, Leiter der

Dipl. Ing. K. van de Castel, Dipl.Ing. O. Schenk, Zentrale der Deutschen
Bundesbahn, Frankfurt

M.A. P. Zoche, Dipl.Ing. D. Saage, Fraunhofer-Institut fiir Systemtechnik und
Innovationsforschung

E. Fortenbacher, Werksdirektor, Heidelberger Druckmaschinen, Amstetten
A. Liss, IBM, Bonn

Dr. P. Mambrey, GMD, St. Augustin

C. Riedel, GMD Bonn

H. Busch, Biirgerrechte und Polizei, Berlin

Bundeskriminalamt, finf Herrn der Abteilungen Datenverarbeitung sowie
Ermittlung und Auswertung und des kriminalistischen Instituts

Dr. Ch. Hiittig, Fb Politikwissenschaft, TH Darmstadt

Dipl.Soz. W. Dombrowski, Universitat Kiel

Prof. Dr. D. Viefhues, Hochschule Bremerhaven

v. Machui, Daimler Benz AG, Werk Bremen

Prof. Dr. J. Haas, TUV Rheinland, K&In

J. Barth, stellv. Geschéftsfuihrer, AOK, Dortmund

Reg.Dir. G. Kaufhold, Th. Ewald, Stabsstelle fir Information und Kommuni-
kation des Staatsministeriums Baden-W rttemberg

W. Dorschel, Leiter der Niederlassung, F.-J. Schwarz, INFO AG, Stuttgart
MinR D. Affeld, Ministerium fir Arbeit, Gesundheit und Soziales, Disseldorf
K. H. Steinberg, Leiter des RZ, P. Gabor, Sparkasse Wuppertal

L. Rausch, Oko-Institut, Kassel

Dipl.Kaufm. W. Papst, Direktor der Volksbank Wiesbaden

B. Fix, H. Holland-Moritz, M. Sentz, Chaos Computer Club, Heidelberg
Dipl.Ing. H. Winkler, Dr. Méller, Siemens, Minchen

Dr. Joseph Falke, Zentrum fiir Europaische Rechtspolitik (ZERP), Bremen
Prof. Dr. Kuhlen, Universitat Konstanz
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Workshop: Zukunftsbild

Die erste Fassung des Zukunftsbilds war Gegenstand eines Workshops am 22. 10. 1987
in Darmstadt. An ihm haben teilgenommen:

Prof. Dr. U. v. Alemann, Rhein-Ruhr-Institut fir Sozialforschung und Politikberatung
(RISP)

J. Bogumil, Fernuniversitat Hagen

A. Gorres, Sozietat fir Beratung und Planung

P. Hogsche, Sozietat fir Beratung und Planung

H.J. Lange, Fernuniversitat Hagen

Dr. W. Rammert, Universitat Bielefeld

J. Schaffner, Institut flir Angewandte Systemforschung und Prognose, Hannover
R. Schleicher, Projekt Regionale Technologiepolitik, Wuppertal

P. Sacher, Gesamthochschule Kassel

A. Solle, Zukunftswerkstatten Ratingen

Kritik: Zukunftsbild

Eine Kritik der ersten Fassung des Zukunftsbildes erhielten wir schriftlich oder im Rah-
men eines Expertengespraches von

E. Becker-Topfer, Gewerkschaft Handel, Banken und Versicherungen, Diisseldorf

Dr. M. Brundke, Kuratorium fiir Technik und Bauwesen in der Landwirtschaft, Darmstadt
U. Erb, Die Griinen im Bundestag, Bonn

Prof. Dr. K. Haefner, Universitat Bremen

Ch. Jahl, Industrie- und Anlagenbau Gesellschaft mbH, Miinchen

Prof. Dr. F. Kaderali, Fernuniversitat Hagen

Prof. Dr. H. Kubicek, Universitat Trier

A. H. Liss, IBM, Bonn

L. A. Nefiodow, GMD, Leiter der Programmkommission Zukunftskonzept 'Informations-
technik 2000' der Bundesregierung, St. Augustin

B. Pagalies, Hamburg- Mannheimer Versicherung, Hamburg

A. Pfitzmann, Universitat Karlsruhe

Prof. Dr. L. Reiner, TU Weihenstephan

Prof. Dr. J. Siekmann, Universitat Kaiserslautern

Dipl. Landwirt H. Staudte, Kuratorium fiir Technik und Bauwesen in der Landwirtschaft,
Darmstadt

G. K. Storck, FTZ, Darmstadt
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Prof. Dt. D. Viefhues, Hochschule Bremerhaven
dem Arbeitskreis 'Zukunft der Arbeit', Heidelberg
einer Gruppe Bremer Biirger

Workshop: Verletzlichkeit

An unserem Workshop "Die Verletzlichkeit einer kiinftigen Informationssgesellchaft" am
13. und 14. 10. 1987 in der Evangelischen Akademie Iserlohn haben teilgenommen:

Prof. Dr. U. v. Alemann, Rhein-Ruhr-Institut fir Sozialforschung und Politikberatung,
Duisburg

Prof. Dr. K. Brunnstein, Universitat Hamburg

Prof. Dr. G. Ebbrecht, Evangelische Akademie Iserlohn

Bernd Fix, Heidelberg

Dr. H. Garstka, Senatsrat beim Berliner Datenschutzbauftragten, Berlin
Dipl.Ing. S. Herda, GMD, St. Augustin

W. Hill, FTZ, Darmstadt

Dipl.Inform. P. Holler, SOVT, Darmstadt

W. Holzer, Kooperationsstelle des DGB, Dortmund

Ch. Jahl, Industrie- und Anlagenbau Gesellschaft mbH, Minchen

Dr. W. Mende, Fernuniversitat Hagen

B. Pagalies, Hamburg-Mannheimer Versicherung, Hamburg

A. Pfitzmann, Universitat Karlsruhe

Jochen Riel3, Universitat Bremen

H. R. Schuchmann, Siemens AG, Miinchen

Prof. Dr. W. Steinmdiller, Universitat Bremen

Th. Vogler, Bayrische Hackerpost, Miinchen

Prof. Dr. B. Walke, Fernuniversitat Hagen

K.-T. Weise, Volkswagen AG, Wolfsburg
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Arbeitspapiere der
Projektgruppe Verfassungsvertragliche Technikgestaltung - provet

Darmstadt

AP 1 Alexander Rof3nagel: Die Verfassungsvertraglichkeit von Technik-Systemen - am
Beispiel der Informations- und Kommunikationstechnik, Oktober 1986, 18 S. (verdffent-
licht in: Recht und Politik, Heft 1/1987, S. 4 ff.)

AP 2 Alexander RoRRnagel/Peter Wedde: Planungsverfahren von unten fiir Infrastruktur-
maRnahmen und Landerkompetenzen bei Postplanungen, November 1986, 16 S.

AP 3 Peter Wedde: Zwischenbericht zur Verletzlichkeit der Datenverarbeitung in der
offentlichen Verwaltung, Dezember 1986, 89 S. AP 4 Volker Hammer: Technik-Szenario,
August 1987, 22 S.

AP 5 Alexander RoRnagel/Volker Hammer/Ulrich Pordesch/Peter Wedde: Trendszenario
einer Informationsgesellschaft, August 1987, 47 S.

AP 6 Ulrich Pordesch: Der Beitrag der Telekommunikation zur Verletzlichkeit der Gesell-
schaft, September 1987, 142 S.

AP 7 Peter Wedde: Die kiinftige Bedrohung der Informationsgesellschaft. Uberlegungen
zu Angriffsmotiven, Angriffsformen und Angriffsfolgen, September 1987, 94 S.

AP 8 Volker Hammer: Technische Aspekte der kiinftigen Verwundbarkeit der EDV, Sep-
tember 1987, 33 S.

AP 9 Peter Wedde: Die Verwundbarkeit der Datenverarbeitung in der Verwaltung, Sep-
tember 1987, 107 S.

AP 10 Alexander RoRnagel/Volker Hammer/Ulrich Pordesch/Peter Wedde: Thesen zur
Verletzlichkeit einer kiinftigen Informationsgesellschaft, August 1987, 30 S.

AP 11 Alexander RoRnagel: Sie Sozialvertraglichkeit von Techniksystemen, Juli 1987, 4
S. (veroffentlicht in: SoTech-Rundbrief Nr. 5/ September 1988), S. 22 ff.).

AP 12 Alexander RoRRnagel: Sozialvertraglichkeit von Computern - rechtlich gesehen, De-
zember 1987, 27 S. (erscheint in: Bechmann/Rammert (Hrsg.), Technik und Gesellschaft,
Jahrbuchs, 1989).

AP 13 Alexander RofRnagel/Volker Hammer/Ulrich Pordesch/Peter Wedde: Skizze zur
Verfassungsvertraglichkeit kiinftiger Informations- und Kommunikationstechniken, Januar
1988, 93 S..

AP 14 Volker Hammer/Alexander Rof3nagel: Informationstechnische Vernetzung - Tech-
niksicherheit und Demokratievertraglichkeit - ein I6sbarer oder unlésbarer Widerspruch?,
Marz 1988,17 S. (veroffentlicht in: Forum fir interdisziplindre Forschung 2/1988, 39 ff.).
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Arbeitspapiere

AP 15 Alexander Rofinagel: Moglichkeiten verfassungsvertraglicher Technikgestaltung,
September 1988, 16 S. (veroffentlicht in: Alexander Rofinagel (Hrsg.), Freiheit im Griff,
'Informationsgesellschaft’ und Grundgesetz, Stuttgart 1989, 177 ff.).

AP 16 Ulrich Pordesch: Das Problem der Verletzlichkeit in den Bereichen Landwirtschaft,
Bundesbahn, Polizei, Juni 1988, 43 S.

AP 17 Volker Hammer: TeleTrusT: Verletzlichkeit und Verfassungsvertraglichkeit eines
Konzepts fiir rechtssichere Transaktionen in der Informationsgesellschaft, Juni 1988, 30
S. (veroffentlicht in: Datenschutz und Datensicherung 8/1988, 391 ff.).

AP 18 Alexander RolRnagel: Verfassungsvertraglichkeit kinftiger Informations- und Kom-
munikationstechniken, April 1988, 17 S. (gekiirzt verdffentlicht in: Universitas 2/1989).

AP 19 Volker Hammer/Alexander Rofinagel: Die kiinftige Informatisierung der Gesund-
heitsvorsorge und ihr Einflu auf die Verwirklichung von Grundrechten, Mai 1988, 35 S.
(gekiirzte Fassung in: Alexander RoRRnagel (Hrsg.), Freiheit im Griff, 'Informationsgesell-
schaft und Grundgesetz, Stuttgart 1989, S. 121 ff.).

AP 20 Alexander RolRnagel/Peter Wedde: Die Reform der Deutschen Bundespost im
Licht des Demokratieprinzips, Mai 1988, 22 S. (veroffentlicht in: Deutsches Verwaltungs-
blatt 1988, S. 562 ff.).

AP 21 Peter Wedde: Der Einsatz der Datenverarbeitung in der Steuerverwaltung und im
Einwohner- und Meldewesen - Uberlegungen zum Ausbau und zur Verletzlichkeit in der
Informations- ung Kommunikationstechnik in ausgewahlten Bereichen der offentlichen
Verwaltung, Juni 1988, 56 S.

AP 22 Ulrich Pordesch/Peter Wedde: Die zukiinftige Verletzlichkeit der Informationsge-
sellschaft, Januar 1988, 16 S.

AP 23 Alexander Rofinagel: Technik und Recht - wer beeinflult wen?, Mai 1988, 15 S.
(veroffentlicht in: Alexander Rof3nagel (Hrsg.), Freiheit im Griff, 'Informationsgesellschaft'
und Grundgesetz, Stuttgart 1989, S. 9 ff.).

AP 24 Volker Hammer: Die kiinftige Informationsgesellschaft und das Grundrecht auf In-
formation, Juli 1988, 37 S. (verdffentlicht in: Alexander RoRnagel (Hrsg.), Freiheit im Griff,
'Informationsgesellschaft’ und Grundgesetz, Stuttgart 1989, S. 49 ff.).

AP 25 Ulrich Pordesch: Auswirkungen der Computerisierung auf Polizei und Grundrech-
te, Juli 1988, 33 S. (gekirzt verdffentlicht in: Alexander RoRnagel (Hrsg.), Freiheit im
Griff, 'Informationsgesellschaft' und Grundgesetz, Stuttgart 1989, 87 ff.).

AP 26 Peter Wedde: Verwaltungsautomation und Verfassungsrecht, Juni 1988, 40 S.
(gekirzt veroffentlicht in: Alexander Rofnagel (Hrsg.), Freiheit im Griff, 'Informationsge-
sellschaft' und Grundgesetz, Stuttgart 1989, S. 67 ff.).

AP 27 Volker Hammer/Ulrich Pordesch: Beherrschbarkeit von Informationssystemen, Juli
1988, 22 S.

AP 28 Alexander RoRnagel: Eine Datenabgabe als Instrument zur Dateneinsparung, Mai
1988,19 S. (erscheint in: Computer und Recht 3/1989).
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AbschluBBberichte

Alexander RofRnagel/Peter Wedde/Volker Hammer/Ulrich Pordesch: Die Verletzlichkeit
der Informationsgesellschaft, Studie im Auftrag des Ministers fir Arbeit, Gesundheit und
Soziales des Landes Nordrhein-Westfalen, August 1988, 295 S.

Alexander Rolnagel/Peter Wedde/Volker Hammer/Ulrich Pordesch: Die Verfassungsver-
traglichkeit kinftiger Informations- und Kommunikationstechniken, Studie im Auftrag des
Ministers flr Arbeit, Gesundheit und Soziales des Landes Nordrhein-Westfalen, Novem-
ber 1988, 380 S.

257






Literatur

Abel, H.: HICOM und seine SicherungsmafRnahmen, DuD 1987, 445 ff.

ders.: Auswirkungen neuer Entwicklungen der Informationstechnik auf Datenschutz und
Datensicherung in Unternehmen, RDV 1988, 73 ff.

ders./Schmélz W.: Datensicherung flr Betriebe und Verwaltung, Minchen 1986

Adam-Schwaetzer, |.: Chancen des Binnenmarktes fir Wirtschaft und Handel, Bulletin
des Presse- und Informationsamts der Bundesregierung 1988, 537 ff.

Afheldt, H. (Hrsg.): Auf neuen Wegen in die Zukunft. Stuttgart u.a. 1986.

Albers, F.: Risiken beim Einsatz von Personalcomputern, DuD 1985, 201 ff.

Alemann U.V.: Sozialvertraglichkeit neuer Technologien: Grundrecht oder Grundwert? in:
RoRnagel, A. (Hrsg.), Freiheit im Griff, 'Informationsgesellschaft' und Grundgesetz,
Stuttgart 1989, S. 21 ff.

ders./Schatz, H. (Hrsg.): Mensch und Technik. Grundlagen und Perspektiven einer sozi-
alvertraglichen Technikgestaltung, Opladen 1986.

Altvater, E. u.a.: Arbeit 2000, Hamburg 1985.

Andow, P.: Failure of Process Plant Monitoring Systems, in: Wise, J. A./Debons, A.
(Eds.), Information Systems: Failure Analysis, NATO ASI Series F 32, Berlin 1987,
233 ff.

Arbeitskreis Rationalisierung Bonn (Hrsg.): Verdatet, Verdrahtet, Verkauft, Stuttgart 1984.

Arndt, G./Rothamel, HJ.: Kommunikationsdienste im ISDN, Telcom Report 8, Sonderheft
'Diensteintegrierendes Digitalnetz ISDN', Februar 1985,10 ff.

Arnold, F.: Die kiinftige Entwicklung der 6ffentlichen Fernmeldenetze in der Bundesrepu-
blik und ihre Auswirkungen auf den Benutzer, Hamburg 1984.

ders./Kranz, U. u.a.: Studie fir einen 'Telekommunikationsentwicklungsplan” fiir das Land
Nordrhein-Westfalen, hrsg. v. Landespresse- und -informationsamt des Landes
Nordrhein-Westfalen, Diisseldorf 1984.

Balkhausen, D.: Die elektronische Revolution, Disseldorf 1985.

Bangemann, M.: Strategien fiir die Weltinformationsgesellschaft, Bulletin des Presse- und
Informationsamts der Bundesregierung 1987, 777 ff.

Barnaby, F.: Computer und Militar, in: Duve, F. (Hrsg.), Schone elektronische Welt, Rein-
bek 1982, 146 ff.

Baumler, A.: Sicherheitsiiberlegungen in Birokommunikationssystemen, DSB 8/1987,
1 ff.

Baumgartner, T./Borries, V.v./Frosch, A./Harmsen, A./Mettler, P.H.: NRW 2020, Mikro-
elektronik, Arbeitsmarkt und Gestaltungsmdglichkeiten, Werkstattbericht 35, MAGS,
Disseldorf 1988.

Beck, U.: Risikogesellschaft, Frankfurt 1986.

Beck, T./Wendeling-Schroder, U.: Der Arbeitnehmer als Risikofaktor?, WSI-Mitteilungen
1985, 754 ff.

Becker, J.: Zugangssperren bei US-amerikanischen Datenbanken, NfD 1988, 21 ff.

Bequai, A.: Computer Crime, Lexington 1978.

Berger, J. J./Koch, E. R.: Vorbereitet war so gut wie nichts, in;: Koch, E./Vahrenholt, F.
(Hrsg.), Im Ernstfall hilflos, Kéln 1980.

Berger, P./Kiihn, M./Kubicek, H./Mettler-Meibom, B./Voogd, G.: Optionen der Telekom-
munikation, Disseldorf 1988.

Bickenbach, J./Keil-Slawik, R./Léwe, M./Wilhelm, R. (Hrsg.): Militarisierte Informatik,
Marburg 1985.

Bilinski, A.: System Failure Models as a Result of Design Inadequancy, in: Wise, J.
A./Debons, A. (Eds.), Information Systems: Failure Analysis, NATO ASI Series F 32,
Berlin 1987, 21 ff.

259



Literatur

Blasius, K. H./Siekmann, J. H.: Computergestitzte Frihwarn- und Entscheidungssyste-
me, Informatik Spektrum 10/1987, 24 ff.

Blankenburg, E.: Politik der inneren Sicherheit, Frankfurt 1980.

Bockenforde, E.-W.: Gesetz und gesetzgebende Gewalt, 2. Aufl. Berlin 1981.

Boge, H.: Perspektiven der Verbrechensbekampfung aus der Sicht des Bundeskriminal-
amts, KR 1982, 240 ff.

Bossel, H./Simon, K.-H. (Hrsg.): Computer und Okologie, Karlsruhe 1986.

Breuer, R.: Computer-Schutz durch Sicherung und Versicherung, 2. Aufl., Neubiberg
1984.

Briefs, U.: Informationstechnologien und Zukunft der Arbeit, KéIn 1984.

Brinkmann, H.: Das Verkehrsinformationssystem ZEVIS als Beispiel technischer Deter-
minierung von Recht und Verwaltung, DOV 1985, 889 ff.

Brodner, P.: Fabrik 2000. Alternative Entwicklungspfade in die Zukunft der Fabrik, 3. Aufl.
Berlin 1986.

Brodner, P./Kriger, D./Senf, B.: Der programmierte Kopf, Berlin 1981.

Brunnstein, K.: Uber Viren, Wirmer und anderes seltsames Getier in Computer-
Systemen: ein kleines "Infor-matik-Bestiarium", Angewandte Informatik 1987, 397 ff.

ders.: Gefahr von Viren, Wanzen und Wiirmern, CW v. 8.4.1988,12f.

ders.: Blindes Vertrauen in den Computer: Unterschatztes Risiko, BAW 2/1988, 8 ff.

Bruns, W.: Automatisierung im Kraftfahrtzulassungswesen, OVD-Online 11/1985, 85 ff.

Bschorr, Ch. K.: Computerkriminaltitat - Gefahr und Abwehr, Disseldorf, 1987.

Bull, H. P.: Datenschutz oder die Angst vor dem Computer, Miinchen 1984.

ders.: Wie kdnnen Juristen zur Technikfolgenabschatzung beitragen? RuP 1987, 131 ff.

Bundesbeauftragter fiir den Datenschutz: Dritter Tatigkeitsbericht, Bonn 1981.

ders.: Flnfter Tatigkeitsbericht, Bonn 1983.

Bundesminister fir Forschung und Technologie: Informationstechnik. Konzeption der
Bundesregierung zur Férderung der Entwicklung der Mikroelektronik, der Informati-
ons- und Kommunikationstechniken, Bonn 1984.

Bundesminister fur das Post- und Fernmeldewesen (Hrsg.): Konzept der Deutschen Bun-
despost zur Weiterentwicklung der Fernmeldeinfrastruktur, Bonn 1984.

ders.: ISDN - die Antwort der Deutschen Bundespost auf die Anforderungen der Tele-
kommunikation von morgen, Bonn 1984.

ders.: Mittelfristiges Programm flir den Ausbau der technischen Kommunikationssysteme,
Bonn 1986.

ders.: Chance und Herausforderung der Telekommunikation in den 90er Jahren, Bonn
1986.

Bundesregierung: Informationstechnik, Bonn 1984.

dies.: Regierungsbericht "Informationstechnik", 1. Fortschrittsbericht, Bonn 1985.

Bundesverband der Deutschen Industrie e.V. (BDI): Politische Weichenstellungen fir den
Informations- und Kommunikationsbereich, Kéln 1988.

Bungers, D.: Expertensysteme in der GMD, Der GMD-Spiegel 3-4/86, 59 ff.

Burger, R.: Das groRe Computer-Viren Buch, 2. Aufl., Disseldorf 1988.

Burkert, H.: OSIS und das Recht, GMD-Spiegel 1/86, 43 ff.

Busch, H./Funk,A./Narr, W. D./Werkentin, F.: Die Polizei in der Bundesrepublik, Frankfurt
1985.

Butti, W.: Insider-Delikte, IC-Management Zeitschrift 57,1988,121 ff.

Cerny, D.: Die US-Guteprifung als Beispiel fur Sicherheitsstandards, in: Gliss,
H./Hentschel, B./Wronka, G. (Hrsg.), Datenschutzmanagement und Datensicher-
heit, Tagungsband der 9. DAFTA, Kdéln 1985(a), 255.

260



Literatur

ders.: Vertrauenswiirdige DV-Systeme. Das Berwertungsverfahren des US-
Verteidigungsministeriums, in: Spies, P. P. (Hrsg.), Datenschutz und Datensiche-
rung im Wandel der Informationstechnologien, Berlin 1985(b), 171 ff.

Charlier, M.: Ost-West-Handel unter CoCom-Bedingungen, CM 7/8/1987, 18 ff.

Chaos Computer Club: Die Hackerbibel, Hamburg 1986.

Chaum, D.: Untraceable Electronic Mail, Return Addresses, and Digital Pseudonyms,
CACM 24 (1981), 84 ff.

ders.: Sicherheit ohne Identifizierung, DuD 1988, 26 ff.

Christaller, Th.: Kunstliche Intelligenz - eine zukunftsorientierte Forschungsperspektive in
der Informatik, GMD-Spiegel 3-4/86, 45 ff.

Clausen, L: Ubergang zum Untergang, in: ders./Dombrowski, W.R. (Hrsg.); Einfiihrung in
die Soziologie der Katastrophen, Bonn 1983, 43 ff.

ders./Dombrowski, W. R.: Warnpraxis und Warnlogik, Zeitschrift fir Soziologie 1984,
293 ff.

Cohen, F.: Computer Viruses - Theorie and Experiments, Proceedings of the 7th
DoD/NBS Computer Security Conference, 31.8.1984, 240 ff.

Computer Security Service GmbH: SBA-Security by Analysis, Essen, o0.J.

Coughran, E. H.: Computer Abuse and Criminal Law, La Yolla 1976.

Coy, W.: Geheime Schriften - Geheime Dienste, Kursbuch 66 (1981), 83 ff.

Dahmen, H.: Sicherheit fiir das Rechenzentrum, OVD-Online, 5/1985, 46 ff.

Dammert, B.: Das Sabotagerisiko im Unternehmen wachst!, 10-Management Zeitschrift
57, 1988,128 ff.

ders.: Vorsicht: Wirtschaftsspione gehen um! I0-Management-Zeitschrift 57,1988, 287 ff.

Debons, A.: System Issues in Information System Failure, in: Wise, J. A./Debons, A.
(Eds.), Information Systems: Failure Analysis, NATO ASI| Series F 32, Berlin
1987,15 ff.

Denning, D. E.: Cryptography and Data Security, Reading 1982.

Dewdey, A. K.: Computer Recreations, A Core War Bestiary of Virus, Worms and other
Threats to Computer Memories, Scientific America 252 (marz 1985), 14 ff.

258

Dhillon, B. S.: Human Reliabillty in Information Systems, in: Wise, J.A./Debons, A. (Eds.),
Information Systems: Failure Analysis, NATO ASI Series F 32, Berlin 1987,183 ff.

Diebold/Dornier/lkoss: Erstellung eines Landessystemkonzeptes, Stuttgart 1984.

Dierstein, R.: Computerviren, in: Gliss, H./Hentschel, B./Wronka, G. (Hrsg.), Daten-
schutzmanagement und Datensicherheit, Tagungsband der 9. DAFTA, Kaln
1985(a), 87 ff. = KES 1985, 77 ff., 125 ff.

ders.: Computer Viruses, A New Threat to Computers and Computing, Vortrag auf der
First European Conference on Computer Audit, Control and Security' in Oslo v. 15.
bis 19.9.1986.

Dombrowski, W. R.: Soziologische Katastrophenforschung im Aufrif3, in: Clausen/ders.
(Hrsg.), Einfuhrung in die Soziologie der Katastrophen, Bonn 1983,11 ff.

Dreyfuss, H. L/Dreyfuss, S. E.: Kiinstliche Intelligenz, Reinbek 1987.

Dropmann, H.: Datenvermittlungssystem Nordrhein-Westfalen, hrsg. v. Landesamt flr
Datenverarbeitung und Statistik, 6. Aufl. Disseldorf 1987.

Droux, R.: Physische EDV-Sicherheit, in: Zimmerli, E./Liebl, K (Hrsg), Computer-
mifbrauch - Computersicherheit, Ingelheim 1984,195 ff.

Dumitriu, P.: Die neuen Medien, Heidelberg 1985.

Dvorak, T.J.: Elektromagnetische Vertraglichkeit - Eine Wachstumsgrenze der Funktech-
nik, NTZ 1987, 432 ff.

261



Literatur

Ebbinghaus, K.: Das Turmbau-zu-Babel-Syndrom - Kommunikationsprobleme in der
Durchflihrbarkeit von GroBprojekten, in: Meyer-Abich, K. M./Ueberhorst, R. (Hrsg.),
AUSgebrtet - Argumente zur Brutreaktorpolitik, Basel 1985, 232 ff.

Effelsberg, W./Fleischmann, A.: Das ISO-Referenzmodell fir offene Systeme und seine 7
Schichten, Informatik Spektrum 9/86, 280 ff.

EG-Kommission: Griinbuch Uber die Entwicklung des Gemeinsamen Marktes fir Tele-
kommunikationsdienstleistungen und Telekommunikationsendgerate -
KOM(87)290endg. (1987) - BT-DrS 11/930.

EG-Wirtschafts- und Sozialausschuf® (Hrsg.): Europa und die neuen Technologien, Briis-
sel 1986.

Egli, H.: Grundformen der Wirtschaftskriminalitat, Heidelberg 1985.

Eidenmdiller, K.: Aufbau des Datenbestandes bei der Datenstelle der deutschen Renten-
versicherung, Deutsche Rentenversicherung 1975, 224 ff.

Elling, A.v./Wunder, M.: Krebsregister. Erfassung als Politik, Hamburg 1986.

Enquete-Kommission "Kunftige Kernenergie-Politik": Kiinftige Kernenergie-Politik, Zur
Sache 1/80 und 2/80.

Enquete-Kommission "Neue Informations- und Kommunikationstechniken": Zwischenbe-
richt, BT-DrS 9/2442 vom 28.3.1983.

Enquete-Kommission 'Technikfolgenabschatzung": Zur Institutionalisierung einer Bera-
tungskapazitat fur Technikfolgen-Abschatzung und -Bewertung beim Deutschen
Bundestag, BT-DrS 10/5844.

Erriksson, A.: SBA - eine Methode zur Verletzlichkeitsanalyse, in: Gliss, H./Hentschel,
B./Wronka, “G. (Hrsg.), Datenschutzmanagement und Datensicherheit, Tagungs-
band der 9. DAFTA, Kdéln 1985, 113 ff.

Evens, M./Orr, J.: Management Awareness of Computer Risks. A European Survey, 0.0
1987.

Feigenbaum, E.A./McCorduck, P.: Die funfte Computer-Generation, Stuttgart 1984.

Fetscher, I.: Terrorismus und Reaktion, Reinbek 1981.

Friedrichs, G./Schaff, A. (Hrsg.): Auf Gedeih und Verderb. Mikroelektronik und Gesell-
schaft, Reinbek 1984.

Fischer, K.: Telekommunikation, Raumordnung und regionale Strukturpolitik, KéIn u.a.
1984.

Fdélsing, A.: Die hohe Schule der Kryptographie, Kursbuch 66 (1981), 92 ff.

Gaede, E./Hammer, V./ Podesch, U.: Der Software-Life-Cycle, Darmstadt 1986.

Garstka, H./Schneider, J./Wiegand, K.-H.: Verwaltungsinformatik, Darmstad 1980.

Gergely, S.: Mikroelektronik, 3. Aufl. Miinchen 1985.

Gesellschaft fir Reaktorsicherheit: Deutsche Risikostudie Kernkraftwerke, Hauptband,
Koéln 1979.

Gleich, A.v./Lucas, R./Schleicher, R.: Blickwende, Werkstattbericht Nr. 33, MAGS, Dis-
seldorf 1988.

Goebel, J.: Rechtliche Rahmenbedingungen flr Zertifizierungsinstanzen in der elektroni-
schen Kommunikation, GMD-SpiegeM/1988, 54 ff.

Goldberg, A.: President's Letter: Reliability of Computer Systems and Risks to the Public,
CACM 28 (1985), 131.

Goos, G.: Perspektiven der Informations- und Kommunikationstechnik, GMD-Spiegel 3-
4/86, 26 ff.

Gottschlich, M.: Der Mensch an den Grenzen der Technik, Gutachten fir das For-
schungsprojekt "Informatisie-rung der Gesellschaft: Verfassungsvertraglichkeit und
Verletzlichkeit des sozialen und politischen Systems", Hannover 1988.

Grobstudie: Fihrungs- und Einsatzmittel zur Kommunikation bei der Polizei, erstellt von
der Polizetflihrungs-

262



Literatur

akademie Munster, 1985.

Grupp, H./Hohmeyer, O./Kollert, R./Legler, H.: Technometrie, Kéln 1987.

Guenther, F./Lehmann, H.: Verarbeitung natiirlicher Sprache - ein Uberblick, Informatik-
Spektrum 9/86,162 ff. Guggenberger, B.: Das Menschenrecht auf Irrtum, Minchen
1987.

Hafele, W.: Hypotheticality and the New Challanges: The Pathfinder Role of Nuclear
Energy, Minerva 1974, 303 ff.

Haefner, K.: Die neue Bildungskrise. Lernen im Computerzeitalter, Reinbek 1985.

ders.: Mensch und Computer im Jahr 2000. Okonomie und Politik fiir eine human com-
puterisierte Gesellschaft, Basel u.a. 1984.

ders.: Grundrechtsentfaltung durch Nutzung der Informationstechnik, in: RoRnagel, A.
(Hrsg.), Freiheit im Griff, 'Informationsgesellschaftl und Grundgesetz, Stuttgart
1989, S. 31 ff.

Hahn, U.: Expertensysteme als intelligente Informationssysteme. Konzepte fur die funkti-
onale Erweiterung des Information Retrieval, NfD 1985, 2 ff.

Haussier, R.: CoCom: Das MiRtrauen wachst, CM 9/1986,1.

Hammer, V.: TeleTrusT: Verletzlichkeit und Verfassungsvertraglichkeit eines Konzepts fir
rechtssichere Transaktionen in der Informationsgesellschaft, DuD 8/1988, S. 391 ff.

ders.: Die kinftige Informationsinfrastruktur und das Grundrecht auf Information, in: Rof3-
nagel, A. (Hrsg.), Freiheit im Giriff, 'Informationsgesellschaft’ und Grundgesetz,
Stuttgart 1989, S. 49 ff.

ders./RoBBnagel, A.: Die Informatisierung der Gesundheitsversorgung, in: RoRRnagel, A.
(Hrsg.), Freiheit im Griff, 'Informationsgesellschaft' und Grundgesetz, Stuttgart 1989,
S. 121 ff.

Harmsen, D.-M./Weil}, G.: Aspekte der Datensicherheit und der Informationssysteme im
Bankensektor, Karlsruhe 1988.

Hase, F.: Das Recht auf "informationelle Selbstbestimmung”, DuR 1984, 39 ff.

Hausmann, H.: Projekt Prometheus vereint Europas Automobilindustrie, Das Parlament v.
30.5.1987, 15.

Health and Safety Executive: Canvey: An Investigation of Potential Hazards from Opera-
tions in the Canvey Is-land/Turrock Area, London 1978.

Heidinger, J. L/Andrich, R.: Datensicherung im Unternehmen, Landsberg 1987.

Heilmann, W./Reusch.G.: Datensicherheit und Datenschutz, Wiesbaden 1984.

Heine, W.: Die Hacker, Reinbek 1984.

Henckel, D./Nopper, E./Rauch, N.: Informationstechnologie und Stadtentwicklung, Stutt-
gart u.a. 1984.

Hennings, R.-D./Miiller, W.: Wie sicher sind Computer?, OVD-Online 3/1985, 75 ff.

Henns, K./Mikos, L: Personalinformationssysteme. Der groRe Bruder im Betrieb, Berlin
1984.

Herda, S.: Sicherheitsaspekte in OSIS, GMD-Spiegel 1/86,17 ff.

ders.: Authenticy, Anonymity and Security in OSIS, An Open System for Information Ser-
vices, in: Spiel3, P. P. (Hrsg.), Datenschutz und Datensicherung im Wandel der In-
formationstechnologien, Berlin 1985, 35 ff.

ders./Ryska, N.: Kryptographische Verfahren in der Datenverarbeitung, Berlin 1980.

Hofmann, K.: Die externe Revision als Teil der Abwehrmafnahmen, in: Zimmerli, E./Liebl,
K. (Hrsg.), Computermibrauch - Computersicherheit, Ingelheim 1984, 307 ff.

Holl, F./Keil-Slawik, R.: Informationstechnologie und Militdr am Beispiel von SDI, in: Inter-
nationale Bildstérung, Materialien zum gleichnamigen Forum vom 30.8. bis
8.9.1985 in Berlin.

Hondrich, K. O.: Zukunftsvisionen fiir die Industriegesellschaft, FAZ v. 30.4.1988.

263



Literatur

Honnacker, H.: Polizeiliche Informationssysteme im Spannungsfeld von Datenschutz und
wirksamer Strafverfolgung, DuD 1987, 218 ff.

Huber, J.: Telearbeit. Ein Zukunftsbild als Politikum, Opladen 1987.

Hug, K. H.: Es Uberlebe der Computer, Initiative fur Abristung, TH Darmstadt 1985.

Husseiny, A. A./Sabri, Z. A.: Analysis of Human Factor in Operation of Nuclear Power
Plants, Atomkerner-gie/Kerntechnik 1980,115 ff.

Informationstechnik 2000: Berichte der Arbeitskreise Industrieelektronik, Informationsver-
arbeitung, Mikroelektronik und Technische Kommunikation/Unterhaltungselektronik,
0.0, 10.6.1987.

Innenminister des Landes Nordrhein-Westfalen: Bilanz und Perspektiven: Einsatz der
Informationstechnik in der Landesverwaltung Nordrhein-Westfalen, Dusseldorf
1986.

ders.: Koordiniertes Programm fiir den Einsatz von Informationstechnik in der Landes-
verwaltung Nordrhein-Westfalen von 1987 bis 1990 - Aktionsprogramm Informati-
onstechnik 1990, Dusseldorf 1987.

Innenminister des Landes Schleswig-Holstein: Schnee- und Hochwasserkatastrophen
zum Jahreswechsel 1978/79 und im Februar 1979, Erfahrungsbericht der Landes-
regierung des Landes Schleswig-Holstein, Kiel 1979.

Jacobsen, H.-D.: Legitime Sicherheitsbedurfnisse weit Uberzogen, Blatter fiir deutsche
und internationale Politik 1988,359 f.

Jahl, Gh.: SW-Engineering - eine notwendige Voraussetzung fir DV-Sicherheit, in: Gliss,
H./Hentschel, B./Wronka, G. (Hrsg.), Datenschutzmanagement und Datensicher-
heit, Tagungsband der 9. DAFTA, Kdéln 1985, 247 ff.

Jenkins, B. M.: New Modes of Conflict, Rand Corporation, R-3009-DNA, Santa Monica,
1983.

ders./Rubin, A.: New Vulnerabilities and the Aquisition of New Weapons by Nongovern-
ment Groups, in: Evans, A./Murphy, J. (Eds.), Legal Aspects of International Terro-
rism, Lexington, Mass., 1978, 221 ff.

Jorissen, H.D./Kampfer, S./Schulte, H. J.: Die neue Fabrik. Chance und Risiko industriel-
ler Automatisierung, Disseldorf 1986.

Jueterbock, D.: Zehn Jahre S.W.I.F.T.-Netzwerk - ein Meilenstein der Automation?, Die
Bank 1988, 269 ff.

ders.: SW.LF.T. Il fir die 90er Jahre, Die Bank 1988, 329 ff.

Kabel, R./Stratling, Th.: Kommunikation per Satellit, Berlin 1985.

Kern, H./Schumann, M.: Das Ende der Arbeitsteilung? Rationalisierung in der industriel-
len Produktion, Minchen 1984.

KES: KES-Sicherheits-Enquete, KES 1988, 148 ff.

Klebe, T./Roth, S.: Informationen ohne Grenzen, Hamburg 1987.

Klotz, U./Meyer-Degenhart, K.: Personalinformationssysteme. Reinbek 1984.

Koch, E./Vahrenholt, F.: Sebeso ist Gberall, aktualisierte Ausgabe, Frankfurt 1980.

Koenen, H.: Gefahr: Abstrahlung, KES 1985, 60 ff.

Kohl, H.: Europas Zukunft - Vollendung des Binnenmarktes 1992, Bulletin des Presse-
und Informationsamts der Bundesregierung 1988, 333 ff.

Kommission "Zukunftsperspektiven gesellschaftlicher Entwicklung": Bericht, erstellt im
Auftrag der Landesregierung Baden-Wirttemberg, Stuttgart 1983.

Krabel, E.: Die Viren kommen, computingtoday4/1987, 108 ff.

Kraus, J.: Selbstreproduzierende Software, Dortmund 1981.

Kriickeberg, F./Oltmann, H.P./Ronneberger, F. (Hrsg.): Burotatigkeit in der &ffentlichen
Verwaltung und technsicher Wandel, Regensburg 1983.

Kubicek, H.: Kabel im Haus - Satellit ilberm Dach, Reinbek 1985.

ders.: Soziale Beherrschbarkeit integrierter Fernmeldenetze, CM 10/1986, 28 ff.

264



Literatur

ders.: Konzeptionelle Herausforderung bei der sozialvertraglichen Gestaltung der soge-
nannten Neuen Infor-mations- und Kommunikationstechniken, in: Rolf, A. (Hrsg.),
Neue Techniken Alternativ, Hamburg 1986, 81 ff.

ders.: Telematische Integration: Zuriick in die Sozialstrukturen der Friih-Kapitalismus? in:
Steinmiiller, W. (Hrsg.), Verdatet und vernetzt, Frankfurt 1988, 51 ff.

ders./Rolf, A.: Mikropolis. Mit Computernetzen in die Informationsgesellschaft, 2. Aufl.
Hamburg 1986.

KuR, A.: Scanner-Daten bei der Datenerhebung fir die Marktforschung, Thexis 3/1985,
12 ff.

Ladeur, K. H.: Der Vorbehalt des Gesetzes im Telekommunikationsrecht, Das Beispiel
ISDN, ZfG 1987, 147 ff.

Lagadec, P.: Das groRe Risiko. Technische Katastrophen und gesellschaftliche Verant-
wortung, Nordlingen 1987.

Landesregierung Baden-Wirttemberg: Bericht der Kommission "Zukunftsperspektiven
gesellschaftlicher Entwicklung", Stuttgart 1983.

Landesregierung Nordrhein-Westfalen: Studie fiir einen Telekommunikationsentwick-
lungsplan, Dusseldorf 1984.

Lange, P.: Cobol hatte das Pentagon zum Vater, Computerwoche v. 30.5.1986, 66 ff.

ders.: Kleincomputer knacken Codes kostengtinstig, CW v. 5.9.1986, 40.

Leicht, A.: Computerspionage - Die "besondere Sicherung gegen unberechtigten Zugang"
(§ 202a StGB), iur 1987, 45 ff.

Lenk, K.: Informationstechnik und Gesellschaft, in: Friedrichs, G./Schaff, A. (Hrsg.), Auf
Gedeih und Verderb, Mikroelektronik und Gesellschaft, Reinbek 1982, 295 ff.

ders.: Gesellschaftliche Auswirkungen der Informationstechnik, NfD 1982, 200 ff.

Lenckner, Th.: Computerkriminalitdt und Vermdgensdelikte, Karlsruhe 1981.

Levy, H. M.: Capability Based Computer Systems, Bedford, Mass., 1984.

Lewens, A.: A Study in Computer Abuse, Caulfield 1979.

Llebl, K.: Erscheinungsformen und beispielhafte Falle, in: Zimmerli, E./Liebl, K. (Hrsg.),
ComputermiBbrauch -Computersicherheit, Ingelheim 1984,25 ff.

ders. (Hrsg.): Betriebs-Spionage, Ingelheim 1987.

Lindner, R./Wohag, B ./Zeltwange, H.: Planen, Entscheiden, Herrschen. Vom Rechnen
zur elektronischen Datenverarbeitung, Reinbek 1984.

Lischka, Ch./Diederich, J.: Gegenstand und Methode der Kognitionswissenschaft, GMD-
Spiegel 2-3/87, 21 ff.

Litzenroth, H.A.: Neue Perspektiven f r die Panelforschung durch hochentwickelte Tech-
nologien, Jahrbuch der Absatz- und Verbrauchsforschung 1986, 212 ff.

Luhmann, N.: Okologische Kommunikation, Opladen 1986.

ders.: Soziale Systeme, Taschenbuchausgabe, Frankfurt 1987.

Lutterbeck, B.: Sind Grof3systeme der Informationstechnologien beherrschbar? in: Dey,
G. (Hrsg.), Beherrschung der Informationstechnik - Verantwortung der Wissen-
schaft, Oldenburg 1985, 17 ff.

ders.: Das Restrisikoder Informationstechnologie: Gefahr flr Freiheit und Demokratie?,
in: Léwe, M./Schmidt, G./Wilhelm, R. (Hrsg.), Umdenken in der Informatik, Berlin
1987, 43 ff.

MANTO (Forschungsprojekt): Chancen und Risiken der Telekommunikation fiir Verkehr
und Siedlung in der Schweiz (Leitung M. Rotach), Ziirich 1986.

Marshall, E.: The Scourge of Computer Viruses, Science 240 (1988), 133f.

McLellan, V.: Computer Systems Under Siege, The New York Times v. 31.1.1988, 8.

McRobbie, M. A./Siekmann, J. H.: Artificial Intelligence: Persperctives and Predictions,
Ms. Kaiserslautern 1987.

Meier, Gh.: Wirtschaftsdelikte im Bankengewerbe, Bern 1986.

265



Literatur

Meyer-Tasch, P. C.: Der Weg vom Rechtsstaat zum Atomstaat wird gepflastert, in: RoR-
nagel, A. (Hrsg.), Recht und Technik im Stannungsfeld der Kernernegiekontroverse,
Opladen 1984, 67 ff.

Mettler-Meibom, B.: Breitbandtechnologie. Uber die Chancen sozialer Vernunft in tech-
nologipolitischen Ent-scheigungsprozessen, Opladen 1986.

dies.: Soziale Kosten der Informationsgesellschaft, Frankfurt 1986.

Meyer-Abich, K. M./Steger, U.: Mikroelektronik und Dezentralisierung, Berlin 1982.

Meyer-Abich, K. M./Schefold, B.: Die Grenzen der Atomwirtschaft, Miinchen 1986.

Mitsubishi Electronic Corporation: Mitsubishi Optical Disc Drive, Miinchen 1986.

Moreitz, M./Landwehr, R.: Der Sprung in die Zukunft. Zur Bedeutung der Informations-
und Kommunikationstechnologie fiir die soziale Entwicklung, Weinheim 1985.

von zur Muhlen, R.: Computerkriminalitdt - Gefahr und AbwehrmalRnahmen, Neuwied
1973.

ders.: Integrierte Sicherheitskonzepte, in: Gliss, H./Hentschel, B./Wronka, G. (Hrsg.),
Datenschutzmanagement und Datensicherheit, Tagungsband der 9. DAFTA, Kdin
1985, 117 ff.

Miiller, G.F.; "Computer-Viren" - Neue Gefahrdungen der EDV?, DuD 1987, 482 ff.

Muller-ReiBmann, K. F./Bohmann, K./Schaffner, J.: Kriterien der Sozialvertraglichkeit, Teil
D.: Vier Visionen zur Zukunft der Arbiet, ISP Hannover 1988.

Mller-Stoy, P.: Zukiinftige Rechnerarchitekturen, in: Schulz, A. (Hrsg.), Die Zukunft der
Informationssysteme, Heidelberg 1986,150 ff.

Nefiodow, L A.: Einfilhrung in das Zukunftskonzept "Informationstechnik 2000", CM
3/1988, 20 ff.

Notzold, J.: Die weitere technologische Spaltung Europas verhindern, Blatter fir deutsche
und internationale

Politik 1988, 360 ff.

Nora, S./Minc, A.: Die Informatisierung der Gesellschaft, Frankfurt 1979. Norman, A. R.
D.: Computer Insecurity, London 1983.

Oberpostdirektion Frankfurt/M. (Hrsg): Leitfaden Telekommunikation, Frankfurt 1986.
Opitz, R.: Roboter und kunstliche Intelligenz auf dem Gefechtsfeld, Wehrtechnik
3/1986, 76 ff. Ortmann, G.: Derzwingede Blick. Personalinformationssysteme - Ar-
chitektur der Disziplin, Frankfurt 1984. Otto, P./Sonntag, P.: Wege in die Informati-
onsgesellschaft. Steuerungsprobleme in Wirtschaft und Politik, Miinchen 1985.

Pagalies, B.: Akzeptanz und Kontrolle der Datensicherheitsorganisation, in: Heilmann,
W./Reusch, G. (Hrsg.), Datensicherheit und Datenschutz, Wiesbaden 1984,187 ff.

ders.: Sicherheit: Motivierte Anwender sind die besten Datenschitzer, CW v. 22.8.1986,
7.

Papert, S.: Gedankenblitze, Reinbek 1985.

Parnas, D. L: Warum ich an SDI nicht mitarbeite, Informatik Spektrum 10/1987, 3 ff.

ders./Schouwen, A. J./Kwan, S. P.: Evaluation Standards for Safety Critical Software,
Technical Report 88-220, Department of Computing and Information Science, Uni-
versity of Kingston, Ontario 1988.

Paul, W.: Programmsabotage, CR 1985, 52 ff.

Perrow, R. W.: Normale Katastrophen, Frankfurt 1987.

Perry, R. W.: Standhalten oder weichen? in: Clausen, L/Dombrowski, W. R. (Hrsg.), Ein-
fihrung in die Soziologie der Katastrophen, Bonn 1983,103 ff.

Pfitzmann, A.: Die Infrastruktur der Informationsgesellschaft: Zwei getrennte Fernmelde-
netze beibehalten oder ein wirklich datengeschiitztes errichten? DuD 1986, 353 ff.

ders./Mann, A.: Technischer Datenschutz und Fehlertoleranz in Kommunikationssyste-
men, DuD 1987, 393 ff.

266



Literatur

ders./Pfitzmann, B./Waidner, M.: Technischer Datenschutz in diensteintegrierten Digital-
netzen - Warum und wie? DuD 1986, 178 ff.

dies.: Weitere Aspekte fernmeldetechnischer Alternativen zum ISDDN, PIK 1988, 5 ff.

dies.: Datenschutz garantiert offene Kommunikationsnetze, Informatik Spektrum
1988,118 ff.

Pfitzmann, B./ Waidner, M./Pfitzmann, A.: Rechtssicherheit trotz Anonymitéat in offenen
Systemen, CR 1987, 712 ff, 796 ff., 898 ff.

Piore, M. J./Sabel, C. F.: Das Ende der Massenproduktion, Berlin 1985.

Poerting, P.: Umfang und Struktur der Computerkriminalitat, KR 1986, 595 ff.

Pohl, H.: Krimineller MiBbrauch von Mikrocomputern, DuD 1987, 80 ff.

Pordesch, U.: Informatisierung und neue Polizeistrategien, in: RofRnagel, A. (Hrsg.), Frei-
heit im Griff, 'Informationsgesellschaft' und Grundgesetz, Stuttgart 1989, S. 87 ff..

Primio, F. di: Darstellung von "Wissen": Der Computer auf dem Weg zum "aktiven Buch",
Der GMD-Spiegel 3-4/86, 55 ff.

Purton, P.: Photon kontra Elektron, Telematik-Magazin 2/86, 30 ff.

Rada, J.: Die Mikroelektronik und ihre Auswirkungen, Berlin 1983.

Radig, B.: Bildverstehen und kiinstliche Intelligenz, 0.J., 0.0.

Ratzke, D.: Handbuch der neuen Medien, Stuttgart 1984.

Rauch, G./Mertens, U.: Programmverifikation, CM 5/1986, 56 ff.

Raulefs, P.: Expertensysteme, in: Bibel, W./Siekmann, J. H., Kinstliche Intelligenz -
Fruhjahrsschule Teisen-dorf, Heidelberg 1982, 61 ff.

Rebmann, K.: Sicherheit vor Datenschutz - nicht umgekehrt, KR 1982,153f.

Reese, J./Lange, B.-P.: Die Entwicklung der Informationsgesellschaft aus der Sicht der
Bundesrepublik Deutschland, in: Hessische Landesregierung, Informationsgesell-
schaft oder Uberwachungsstaat, Wiesbaden 1984, 13-284.

Reinermann, H./Fiedler, H./Grimmer, K,/Lenk, K. (Hrsg.): Organisation informationstech-
nik-gestltzter offentlicher Verwaltungen, Berlin u.a. 1981.

Reinermann H./Fiedler, H./Grimmer, K./Lenk, K./Traunmuller, R. (Hrsg.): Neue Informati-
onstechniken - Neue Verwaltungsstrukturen? Heidelberg 1988.

Reusch, G.: Motiviertes Handeln fur die Sicherheit der Datenverarbeitung erfordert
ProblembewulBtsein, in: Heilmann, W./Reusch, G. (Hrsg.), Datensicherung und
Datenschutz, Wiesbaden 1984, 71 ff.

Riesenhuber, H.: Stimulieren statt steuern, CM 12/1987, 34 ff.

Rihaczek, K.: OSIS - Open Shops for Information Services, GMD-Spiegel 1/86, 13 ff.

ders.: Datensicherheit amerikanisch, DuD 1987, 240 ff.

ders.: Ein KompromiRvorschlag zur Datenverschlisselung, DuD 1987, 299 ff.

Ritchie, D.: Gehirn und Computer, Stuttgart 1984.

Rivest, R. L/Shamir, A./Adleman, L: A Method for Obtaining Digital Signatures an Public-
Key Cryptosystems, CACM21 (1978), 120 ff.

Rolf, A. (Hrsg.): Neue Techniken alternativ. Moglichkeiten und Grenzen sozialvertragli-
cher Technikgestaltung, Hamburg 1986.

Roos, J.: Das zentrale Verkehrs-Informations-System (ZEVIS) des Kraftfahrtbundesam-
tes, KR 1987, 321 ff.

Rosenberg, J./Abramson, D.: Monads PC - A Capability-Bases Werkstation to Support
Software Engeneering, in: Proceedings of the 18th Annual Hawai International
Conference on System Science, 1985, 222 ff.

RoRnagel, A.: Bedroht die Kernernergie unsere Freiheit? Das kiinftige Sicherungssystem
kerntechnischer Anlagen, 2. Aufl. Miinchen 1983.

ders.: Grundrechtsprobleme des nuklearen Katastrophenschutzes, Zivilverteidigung
4/1983, 23 ff.

267



Literatur

ders.: Radioaktiver Zerfall der Grundrechte? Zur Verfassungsvertraglichkeit der Kern-
energie, Minchen 1984(a).

ders.: Rechtliche Risikosteuerung: Kritik und Alternativen, in: ders. (Hrsg.), Recht und
Technik im Spannungsfeld der Kernenergiekontroverse, Opladen 1984(b), 198 ff.

ders.: Die rechtliche Fassung technischer Risiken, UPR 1986, 46 ff.

ders.: GrofRtechnik und Birgerfreiheit, Referat zum 6. Rechtspolitischen Kongrel3 der
SPD, Essen 20. -22.6.1986, in: Daubler-Gmelin, H./Adlerstein, W. (Hrsg.),
Menschengerecht, Heidelberg 1986, 337 ff.

ders.: Die Verfassungsvertraglichkeit von Technik-Systemen - am Beispiel der Informati-
ons- und Kommunikationstechnik, RuP 1987, 4 ff.

ders.: 'Verletzlichkeit der Gesellschaft" und "Verfassungsvertraglichkeit11 als MaRstab fir
Techniksysteme, So-Tech-Rundbrief Nr. 5 (1987), 22 ff.

ders.: Die unfriedliche Nutzung der Kernenergie. Gefahren der Plutoniumwirtschaft, Ham-
burg 1987a.

ders.: Gesetzesvorbehalt fur die Wiederaufarbeitung?, in: ders. (Hrsg.),: Rechtsprobleme
der Wiederaufarbei-tung, Baden-Baden 1987(b), 17 ff.

ders.: Technik und Recht - wer beeinflult wen?, in: ders. (Hrsg.): Freiheit im Giriff, 'Infor-
mationsgesellschaft' und Grundgesetz, Stuttgart 1989, S. 9 ff.

ders./Wedde, P.: Die Reform der Deutschen Bundespost im Lichte des Demokratieprin-
zips, DVB11988, 562 ff.

ders./Wedde, P./Hammer, V./Pordesch, U.: Digitalisierung der Grundrechte? Zur Verfas-
sungsvertraglichkeit kinftiger Informations- und Kommunikationstechniken, Opla-
den 1989.

Rothkirch, C. v./Weidig, |.: Die Zukunft der Arbeitslandschaft, Beitrdge zur Arbeits- und
Berufsforschung 94.1 und 94.2, Nurnberg 1985.

Rigemer, W.: Neue Technik - Alte Gesellschaft, Silicon Valley, Kéln 1985.

Rihl, H.-W./Dreissig, D./Kulas, W.: Sprachausgabe - die Aussteuerung von Phonen-
Synthetisatoren, ntz-Ar-chiv 6/84, 243 ff.

Ruland, C.: Datenschutz in Kommunikationssystemem, Datacom 1/1987, 78 ff., 4/1987.
98 ff.; 9/1987.172 ff., 1/1988, 92 ff.

SARK: Bericht des Verwundbarkeitskomitees "Datenverarbeitung und die Verwundbarkeit
der Gesellschaft", Stockholm 1979 (Deutsche Ubersetzung).

Sawade, U./Schomburg, W.: Ausgewahlte Probleme des Bundeszentralregisters, NJW
1982, 551 ff.

Schank, R. C./Childers, P. G.: Die Zukunft der kinstlichen Intelligenz, Chancen und Risi-
ken, Koln 1986.

Scharioth, J.: Prognosen - mehr als Spekulation, CM 12/1987, 20 ff.

Scheer, A.-W.: CIM. Computer Integrated Manufactoring. Der computergesteuerte Indust-
riebetrieb, Heidelberg 1987.

ders.: Computer Integrated Manufactoring. Einsatz in der mittelstandischen Wirtschaft,
Berlin 1988.

Scheerer, S.: Gesetzgebung im Belagerungszustand, in: Blankenburg, E. (Hrsg.), Politik
der inneren Sicherheit, Frankfurt 1980, 120 ff.

Scherer, J.: Telekommunikationsrecht und Telekommunikationspolitik, Baden-Baden
1985.

ders.: Netzintegration: Verfassungs- und verfahrensrechtliche Aspekte von Nutzungskon-
zepten und Folgeabschatzung, DBW 1987, 638 ff.

Schlomann, F.-W.: Ost-Spionage: Der Griff auf die Datenverarbeitung DSB 5/1987, 8 ff.

Schmidt, W.: Kompromittierende Abstrahlung, DuD 1987, 276 ff.

Schmidt, W.: Auf dem Risiko leben: Komplexitat von MegaStrukturen, CM 3/1987, 22 ff.

268



Literatur

Schmoch, U./Grupp, H./Mannsbart, W./Schwitalla, B.: Technikprognosen mit Patentindi-
katoren, Koln 1988.

Schnarrenberg, E./Biichner, C.: Tatwerkzeug Computer, Berlin 1986.

Schneider, H.: Die Giterabwagung des Bundesverfassungsgerichts bei Grundrechtskon-
flikten, Baden-Baden 1979.

Schénberg, V.: Organisatorische und softwaregeschiitzte EDV-Sicherheit, in: Zimmerli,
E./Liebl, K. (Hrsg.), ComputermifRbrauch - Computersicherheit, Ingelheim 1984,
83 ff.

Schoéneburg, E.: Computer-Viren - eine aktuelle Bedrohung fiir Computersysteme, Dor-
nier Post 1/1987, 69 ff.

Schubert, |./Krebsbach-Gnath, C./Rothemund, M./Potthoff, P.: Chancen und Risiken des
Einsatzes von Expertensystemen in Produktion, Verwaltung, Handwerk und Medi-
zin, in: Materialien der Enquete-Kommission 'Technikfolgenabschatzung”, Band llI,
Bonn 1987,1 ff.

Schuh, H.: Der programmierte Exitus, Zeit 17/1988, 86.

Schulz, A. (Hrsg.): Die Zukunft der Informationssysteme. Lehren der 80er Jahre, Berlin
1983, 380.

Schwarz-Schilling, Gh.: Die zukinftige Kommunikationsgesellschaft, Der Landkreis 1983,
380.

ders.: Neuordnung der Telekommunikation - Gesamtkonzept und Leitlinien, Bulletin des
Presse- und Informationsamtes der Bundesregierung 1987, 781 ff.

Serie Bevolkerungsentwicklung: Die Zeit 1987, Nr. 23 ff.

Shoch, J./Hupp, J. A.: The "Worm" Programms - Early Experiences with Distributed
Computation, CACM 3/1982, 172 ff.

Sieber, U.: Computerkriminalitat und Straf recht, 2. Aufl. Berlin 1980.

ders.: Computerkriminalitat und Strafrecht, Nachtrag zur 1. Aufl. Kéin 1980.

ders.: Gefahr und Abwehr von Computerkriminalitat, BB 1982,1465 ff.

Sieg, R.: Rechtliche Aspekte des Datenschutzes im Strafverfahrensrecht, in: Vollkommer,
M. (Hrsg.), Datenverarbeitung und Persoénlichkeitsschutz, Erlangen 1986.

Siekmann, J. H.: Kiinstliche Intelligenz, Kaiserslautern 1985.

Siemens AG: ISDN im Biro - HICOM, Berlin-Minchen 1985.

dies.: Kommunikationstechnik. Bedeutung und Nutzen fir heute und morgen, Miinchen
0.J.

Simitis, S./Rydzy, W.: Von der betrieblichen Mitbestimmung zur staatlichen Administrati-
on, Baden-Baden

1984.

Simon, H./Kucher, E./Sebastian, K. H.: Scanner-Daten in der Marktforschung und Markt-
entscheidung, Zeitschrift flir Betriebswirtschaft 1982, 555 ff.

Sneed, H. M.: Software-Qualitatssicherung, Kéin 1983.

Soldner, F.: Neue kriminologische Erscheinungsformen der Betriebskriminalitat, KR 1973,
1 ff.

Solarz, A.: Computer Technology and Computer Crime, Stockholm 1981.

Sonntag, P.: Die Zukunft der Informationsgesellschaft, Frankfurt 1983.

Soyka, J.: Computer Kriminalitat, Minchen 1986.

Spath, L: Wende in die Zukunft - Die Bundesrepublik auf dem Weg in die Informationsge-
sellschaft, Reinbek

1985. Spector, A. Z.: Software fir Prozelileittechnik, Spektrum der Wissenschaft, Son-
derheft Computer-Software

1985, 88 ff. Spiers, J. D.: Failure of Business Information Systems, in: Wise, J.
A./Debons, A. (Eds.), Information Systems:

269



Literatur

Failure Analysis, NATO ASI Series F 32, Berlin 1987, 29 ff. Spoerl, J. R.: Stand und Aus-
sichten der Wissensverarbeitung: Der Computer auf dem Wege zum Persdnlichen

Assistenten, Der GMD-Spiegel 3-4/86, 68 ff.

Steinbach, W.: Back-up-Systeme fiir katastrophenbedingte RZ-Ausfélle - Bestandsanaly-
se, DuD 1985, 159 ff. Steiner, A.: Sicherheit und Revision in der Informatik, 10-
Management-Zeitschrift 57 (1988), 50 ff, 100 ff., 118f.

und 192 ff. Steinert, H.: Die Reaktion der Offentlichkeit auf den Terrorismus, in: Jugend
und Terrorismus. Ein Hearign des

Bundesjugendkuratoriums, Minchen 1979, 41 ff.

Steinke, W.: Kriminalitdt durch Beeinflussung von Rechnerldufen, NStZ 1984, 295 ff.
Steinmdller, W.: Die zweite industrielle Revolution hat eben begonnen, Kursbuch 66
(1981), 152 ff. ders.: Soziale Technikgestaltung bei Informationstechnologien, in:
Rolf, A. (Hrsg.), Neue Techniken Alternativ,

Hamburg 1986, 71 ff.

ders.: Technologiefolgen"ab"schatzung, CM 12/1987, 56 ff. ders. (Hrsg.): Verdatet und
vernetzt, Frankfurt 1988.

Strampp, J. M.: Mehr Sicherheit mit 'Prometheus1, FR-Beilage zum 9.9.1987, 2. Stimper,
A.: Die Wandlung der Polizei in Begriff und Aufgaben, KR 1980, 242 ff. ders.: Ver-
such einer sicherheitsanalytischen Bewertung der inneren Konfliktsituationen unse-
rer Zeit, KR 1981,

76 ff. Szyperski, N./Grochla, E./Richter, U./Weitz, W. P. (Eds.): Assessing the Impacts of
Information Technology,

Braunschweig-Wiesbaden 1983.

Toffler, A.: Die dritte Welle, Miinchen 1980. Turkle, S.: Die Wunschmaschine, Reinbek
1984.

Ueberhorst, R.: Normativer Diskurs und technologische Entwicklung, in: RoRnagel, A.
(Hrsg.), Recht und Technik im Spannungsfeld der Kernenergiekontroverse, Opladen
1984, 245 ff.

Ullrich, 0.: Was spricht gegen Plastikhirne? Ursachen und Folgen der Maschinisierung
des Lebens, Ms. Berlin 1988.

Ulrich, O.: Wissen ist Macht, Die Zeit 44/1987,13.

US-Department of Defense: Trusted Computer System Evaluation Criteria, DOD 5200.28-
STD, December 1985.

US-National Computer Security Center: Trusted Network Interpretation of the Trusted
Computer System Evaluation Criteria, NCSC-TG-005, Version 1, July 1987.

Valk, R.: Beherrschbarkeit von Systemen und Verantwortungen des Informatikers, in:
Kitzing, R./Linder-Kostka, U./Obermaier, F. (Hrsg.), Schéne neue Computerwelt,
Berlin 1988,19 ff.

Vallee, J.: Computernetze. Trdume und Alptrdume von einer neuen Welt, Reinbek 1984.

Vester, H. G.: Die wiederkehrende Verganglichkeit von Katastrophen, Universitas 1988,
745 ff.

Vogel, H.: Die Reform des sowjetischen Auflenwirtschaftssystems erweitert das Koope-
rationsspektrum erheblich, Blatter fiir deutsche und internationale Politik 1988, 362f.

Volesky, K. H./Schélten, H.: Computersabotage, Sabotageprogramme - Computerviren,
iur 1987, 280 ff.

Wagner, D.: Datensicherheit: Glaube an den Klapperstorch, OVD-Online 1985, 39.

Waidner, M./Pfitzmann, A.: Betrugssicherheit trotz Anonymitat, DuD 1986,16 ff.

Waidner, M.//Pfitzmann, B/ Pfitzmann, A.: Uber die Notwendigkeit genormter kryp-
tographischer Verfahren, DuD 1987, 293 ff.

Webb, R. E.: The Accident Hazard of Nuclear Power Plants, Amherst, Mass. 1976.

Weck, G.: Datensicherheit, Stuttgart 1984.

270



Literatur

Wedde, P.: Telearbeit und Arbeitsrecht, Kéin 1986.

ders.: Verwaltungsautomation und Verfassungsrecht, in: RoBnagel, A. (Hrsg.), Freiheit im
Griff, 'Informationsgesellschaft' und Grundgesetz, Stuttgart 1989, S. 67 ff.

Weese, E./Lessing, G.: Wie ein EDV-Sicherheits-Konzept im Unternehmen in Gang ge-
setzt wird - oder welche Hilfen der Datenschutzbeauftragte braucht, DSB
8/1987,17 ff.

dies.: Sicherung gegen Einbruch und Sabotage, KES 1987, 143 ff.

Weise, K. T.: Sicherheit: Motivierte Anwender sind die besten Datenschiitzer, CW v.
22.8.1986, 7.

Weizséacker, C. F.: Die offene Zukunft der Kernenergie, in: ders., Diagnosen zur Aktuali-
tat, Miinchen 1979, 9 ff.

Wengel, J./Schneider, R.: Schadenspotentiale einer kiinftig vernetzten Produktion (CIM)
am Beispiel des Maschinenbaus, Karlsruhe 1988.

Wernery, S.: Jiingste Hacker-Erfolge: Trojanische Pferde via Datenleitung, DSB 9/1987,
1 ff.

Wiener, E. L: Fallible Humans and Vulnerable Systems: Lessons Learned from Aviation,
in: Wise, J. A./Debons, A. (Eds.), Information Systems: Failure Analysis, NATO ASI
Series F 32, Berlin 1987, 163 ff.

Wiener, O.: Vom dialektischen zum bindren Denken, Kursbuch 75 (1984), 12 ff.

Wiesel, G.: Computer-Kriminalitat, Tatbestdnde und ihre strafrechtliche Verfolgung, data
report 3/1973, 24 ff.

Wildemann, H.: Einfihrungsstrategien, Wirtschaftlichkeit und Wettbewerbsbedingungen
von Just-In-Time, in: ders (Hrsg.), Just-In-Time, Tagungsberich zum 23./24.9.1987,
Boblingen.

Winkler, M.: SicherheitsmafRnahmen in Datennetzen der IBM Deutschland GmbH, Referat
auf dem GDD/Count Symposium, Stuttgart 1985.

Winograd, T.: Software fur Sprachverarbeitung, Spektrum der Wissenschaft, Sonderheft
Computer-Software 1985, 48 ff.

Witten, I. A.: Computer (In)security: Infiltrating Open Systems, Abacus 4/1987, 7 ff.

Wolfram, S.: Software fir Mathematik und Naturwissenschaften, Spektrum der Wissen-
schaft, Sonderheft Computer-Software 1985, 98 ff.

Wong, K.: Data Security - Watch out for the New Computer Criminals, DuD 1987, 133 ff.

ders.: Overview of Computer Disasters and Business Impact Review, DuD 1987, 352.

ders.: Security in Communication Networks, DuD 1987, 498 ff.

Zerbst, H.-U./Gottschlich, M.: Hoéhere Zuverlassigkeit fir Mikrocomputer, Elektronik,
Sonderpublikation

Com&Pro1983, 153 ff.

Zimmerli, E.: Computerkriminalitat, KR 1987, 247 ff, 333 ff. ders./Liebl, H.: Computer-
miRbrauch - Computersicherheit, Ingelheim 1984.

271






Abkiirzungen

ACM Association of the Computing Machinery

Al Angewandte Informatik (Zeitschrift)

BAG Bundesarbeitsgericht

BB Betriebsberater (Zeitschrift)

BDI Bundesverband der Deutschen Industrie

BdwW Bild der Wissenschaft (Zeitschrift)

BMFT Bundesminister fir Forschungs und Technologie
BMPF Bundesminister fur Post und Fernmeldewesen
BT-DrS Bundestags-Drucksachen

BVerfG Bundesverfassungsgericht

BVerfGE Entscheidungen des Bundesverfassungsgerichts
BVerfSchG Bundesverfassungsschutzgesetz

CACM Communications of the ACM (Zeitschrift)

CM Computer Magazin

CR Computer und Recht (Zeitschrift)

Cw Computerwoche (Zeitschrift)

DBP Deutsche Bundespost

DBW Die Betriebswirtschaft

DGB Deutscher Gewerkschaftsbund

DOV Die offentliche Verwaltung (Zeitschrift)

DSB Datenschutz-Berater (Zeitschrift)

DuD Datenschutz und Datensicherung (Zeitschrift)
DuR Demokratie und Recht (Zeitschrift)

DVBI Deutsches Verwaltungsblatt

DVR Datenverarbeitung im Recht (Zeitschrift)

FAZ Frankfurter Allgemeine Zeitung

FR Frankfurter Rundschau

GG Grundgesetz

GMD Gesellschaft fur Mathematik und Datenverarbeitung
Hrsg. Herausgeber

ISDN Integrated Services Digital Network

IBFN Integriertes Breitband Fernmelde-Netz

iur Informatik und Recht (Zeitschrift)

ISP Institut fiir angewandte Systemforschung und Prognose
KR Kriminalistik (Zeitschrift)

MAGS Ministerium fir Arbeit Gesundheit und Soziales NRW
Ms Manuskript

mwN mit weiteren Nachweisen

273



Abkirzungen

NfD
NRW
RDV
RuP
SoTech
TAZ
UPR
WAZ
WSI
ZfG

274

Nachrichten fur Dokumentation

Nordrhein-Westfalen

Recht der Datenverarbeitung (Zeitschrift)

Recht und Politik (Zeitschrift)

Programm des MAGS: Sozialvertragliche Technikgestaltung
Tageszeitung

Umwelt- und Planungsrecht (Zeitschrift)

Westdeutsche Allgemeine Zeitung

Wirtschafts- und sozialwissenschaftliches Institut des DGB
Zeitschrift fir Gesetzgebung



Akustikkoppler

Back-Up-Rechenzentrum

Batch Verarbeitung

Bildschirmtext (Btx)

CAD

Glossar

Datenulbertragungseinrichtung fiir Fernsprechwege. Der
Akustikkoppler tbernimmt die Umwandlung von Ténen in
digitale Signale und umgekehrt.

Zur Absicherung gegen gro3e Schaden beim Ausfall einer
Computeranlage kénnen Ersatz- oder Back-Up-Rechen-
zentren (BURZz) eingerichtet werden. Diese werden unter-
schieden in: kalte BURz, wenn das Rechenzentrum erst im
Notfall in Betrieb genommen wird; warme BURz, wenn das
Rechenzentrum standig betriebsbereit ist und im Notfall le-
diglich die Programme gestartet werden mussen; und heil3e
BURz, wenn die Programme standig mitgerechnet werden
bzw. parallel laufen und im Notfall lediglich auf dieses Re-
chenzentrum umgeschaltet werden mul3.

Stapelverarbeitung. Klassische Form der elektronischen
Datenverarbeitung. Ein Auftrag wird zur Verarbeitung abge-
geben, unabhangig vom Auftraggeber auf der Maschine ge-
rechnet und das Ergebnis zurlickgeliefert. Die Ergebnisse
sind also erst zu einem spateren Zeitpunkt aktualisiert. Ver-
anderungen an der Bearbeitung kénnen nur verzdgert vorge-
nommen werden.

Dienst der Deutschen Bundespost, mit dem Teilnehmer Mit-
teilungen austauschen, von Anbietern Informationen abrufen
oder bei diesen Bestellungen aufgeben kdnnen.

Computer Aided Design. Hochentwickelte Form der graphi-
schen Datenverarbeitung. CAD ermoglicht es, am Bildschirm
rechnergestitzt Arbeiten aus Bereichen wie Entwurf, Kon-
struktion, Entwicklung usw. durchzufiihren.
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Capability-Verfahren

CIM

Datei

Datenbank
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In Rechner-Systemen kann ein Benutzer haufig undifferen-
ziert auf eine relativ grole Menge von Daten und Program-
men (Objekten) zugreifen. Das moderne Konzept der Capabi-
lities sieht flr jeden Benutzer einen individuellen "Schllssel"
(Zugangsrechte) fiir die Nutzung von Objekten vor. Damit
verflgt der Benutzer nicht mehr gleichsam Uber einen Gene-
ralschlissel fiir jedes Objekt, sondern nur Uber spezielle
Zugriffsbefugnisse flir einzelne Dateien oder Programme, fiir
die er zugriffsberechtigt sein soll. Die aufwendige Verwaltung
der Zugangsrechte Gbernimmt der Rechner.

Computer Integrated Manufacturing. Systemintegration im
industriellen Fertigungsbereich. Die einzelnen Bereiche einer
Fabrik wie etwa Produktentwicklung, Anlieferung von Einzel-
teilen, innerbetrieblicher Transport, Planung, Modellbildung
oder Simulation von Arbeits- und Prozefablaufen werden in
einheitliche Datenverarbeitungs-Konzepte integriert. CIM soll
die umfassende und rationelle Steuerung aller verzahnten
betrieblichen Ablaufe ermoglichen.

Eine Datei ist eine Sammlung von Daten oder Programmen,
die in einem Computersystemen gespeichert sind. Dateien
sind auf Datentragern magnetisch gespeichert und maschi-
nenlesbar. Datenschutzrechtlich versteht man unter einer
Datei eine gleichartig aufgebaute Sammlung von Daten, die
nach bestimmten Merkmalen erfa’t und geordnet, nach an-
deren bestimmten Merkmallen umgeordnet und ausgewertet
werden kann, ungeachtet der dabei angewendeten Verfahren
(§ 2 Abs. 3 BDSG).

Datenbanken dienen zur Speicherung von Massendaten. Die
einzelnen Daten werden in einer festen Zuordnung zueinan-
der nach bestimmten Strukturen abgelegt (z.B. Name, Adres-
se, Religionszugehdrigkeit). Aus Datenbanken kdnnen Infor-
mationen ahnlich wie aus Karteien abgefragt werden, aller-
dings konnen die Datensatze maschinell nach jedem beliebi-
gen Kriterium sortiert werden. Beispiele fiir typische Daten-
bankanwendungen finden sich z.B. bei den Meldebehoérden,
bei der Polizei (Fahndung)und beim Statistische Bundesamt
(Volkszahlung).
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Datex-L

Datex-P

Diversifikation

Duplikate

Dienst bzw. Netz der Deutschen Bundespost, der Datenulber-
tragung ermoglicht. Das Vermittlungsprinzip des Datex-L
entspricht dem Telefonnetz, d.h. es wird nach einer eingege-
benen Wahlinformation eine feste Verbindung zwischen ru-
fendem und gerufenem Teilnehmer hergestellt.

Dienst bzw. Netz der Deutschen Bundespost, der Datentiber-
tragung ermdglicht. Die vom Teilnehmer ausgesendeten
Daten werden in Einheiten fester Lange ("Pakete") zerlegt
und stiickweise zusammen mit den Paketen anderer Verbin-
dungen Uber dieselben Kanale im Netz geleitet.

Die (parallele) Nutzung verschiedener Computerfabrikate
und/oder Programme fiir eine Aufgabe oder Anwendung. Im
Vergleich zu einheitlichen Anlagen wird der (fertigungs- oder
programmbedingte) Ausfall eines diversifizierten Computer-
systems unwahrscheinlicher.

Kopien von Daten oder Programmen. Wird eine Version
vernichtet, kann mit dem Duplikat weitergearbeitet werden.
Typischerweise werden Duplikate von Daten und Program-
men auf Disketten, Magnetbandern oder Magnetplatten ab-
gespeichert und getrennt von den Originaldatentragern auf-
gewahrt.
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Expertensystem

Glasfasertechnik

Hacker

Hardware

IBFN
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Expertensysteme sind eine spezielle Anwendungsforme der -
>"Klnstlichen Intelligenz". Sie sollen das vielfaltige und oft
unstrukturierte Wissen von Experten speichern und unab-
hangig von deren Anwesenheit zuganglich machen. Exper-
tensysteme bestehen aus einer ->Wissensbasis, in der Fak-
ten und Regeln eines Fachgebietes abgelegt sind, einer
Inferenzmaschine, die Fakten und Regeln fir eine bestimmte
Aufgabe interpretieren und verkniipfen kann und einer Erkla-
rungskomponente. Die Erklarungskomponente kann einem
Benutzer Schluf3folgerungen zu den unterschiedlichsten
Anfragen auf der Basis von Regeln und Fakten darlegen. Ein
Expertensystem muf} nicht fir jede neue Aufgabe speziell
programmiert werden, sondern kann sich die Losungswege
mit Hilfe der vorhandenen Regeln selbst erarbeiten. Bisher
gibt es funktionierende Expertensysteme allerdings nur fir
sehr eingeschrankten Aufgabenbereiche, vorwiegend auf
dem Gebiet technischer und naturwissenschaftlicher Frage-
stellungen. Die praktischen Einsatzformen sind derzeit noch
sehr begrenzt.

Bauteile und Verfahren der Signallibertragung mittels Laser-
licht, das in lichtleitende Fasern eingegeben wird.

Personen, die Uber Datennetze unautorisiert auf fremde
Systeme zugreifen. In der Regel werden fiir derartige Zugriffe
Licken im Sicherheitssystem genutzt oder fremde Palwérter
verwendet. Hackern liegt dabei nicht daran, Daten oder Sys-
teme zu schadigen. Was zahlt, ist zumeist die Fahigkeit, in
fremde Rechner eindringen zu kénnen.

Die Hardware umfalt alle "physischen" Komponenten eines
Computersystems (z.B. Zentraleinheit, Speichergerate, Bild-
schirme, Tastaturen, Drucker). Nicht zur Hardware gehdren
die Programme, Dateien und Daten (->Software).

Integriertes Breitbandiges Fernmeldenetz (auch BIGFON =
Breitbandiges Integriertes Glasfaser-Fernmeldeortsnetz ge-
nannt). Ein dienstintegriertes Netz, das kiinftig Uber eine
Glasfasseranschlufleitung und  Teilnehmerschnittstellen
schmalbandige und breitbandige Kommunikationsdienste wie
Fernsehen, Telefon bzw. Bildfernsprechen bereitstellt.
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Information Retrieval

ISDN

luK-Technik

Kryptoprozessoren

Kryptoverfahren

Das Heraussuchen bestimmter Informationen aus einer um-
fangreichen Menge gespeicherter Informationen (z.B. Litera-
turdokumente).

Integrated Services Digital Network oder Integriertes Schmal-
bandiges Digitales Netz. Das ISDN stellt im Gegensatz zur
herkdmmlichen elektromechanischen und analogen Vermitt-
lungstechnik computergesteuert digitale Verbindungen zwi-
schen beliebigen Teilnehmern bereit. Uber dieses Netz kén-
nen verschiedene Dienste (Telefon und Datenilibertragung)
gleichzeitig angeboten und abgewickelt werden.

Informations- und Kommunikationstechnik. Dieser Begriff
bezeichnet die Gesamtheit der zur Informationsbe- und -
verarbeitung zur Verfiigung stehenden Gerate und Anlagen,
der zur Ubermittlung von Daten dienenden Leitungs- und
Verbindungsnetze sowie der verschiedenen Ubermittlungs-
dienste.

Ein Kryptoprozessor ist ein spezieller Rechner (Chip), der
Zeichenfolgen ver- und entschlisseln kann. Das -
>Kryptoverfahren ist in die Hardware integriert, so dal® der
Verschlisselungsvorgang sehr schnell abgewickelt werden
kann.

Im Rahmen eines Kryptoverfahrens werden Zeichenfolgen
(z.B. Texte) durch mathematische Verfahren und Funktionen
so umgewandelt, da der Sinn und Inhalt der Nachricht nicht
mehr erkennbar ist (Verschlisselung oder Chiffrierung). Die-
ser Vorgang ist umkehrbar (Entschliisselung oder Dechiffrie-
rung). Fir die Umwandlung im Rahmen eines Kryptoverfah-
rens wird ein Schllssel benétigt. Im Rahmen des sog. sym-
metrischen Verfahrens sind die Schlissel flr beide Vorgange
gleich und im Rahmen des sog. asymmetrischen Verfahrens
werden zwei unterschiedliche, aber zusammengehdrige
Schlissel verwendet.
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Kinstliche Intelligenz

LCD-Bildschirm

Log-Dateien

Offline-Verarbeitung
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Die "Kunstliche Intelligenz" bildet ein Fachgebiet innerhalb
der Informatik. Es werden Verfahren gesucht, durch die
menschliche Fahigkeiten wie das SchlulRfolgern von Experten
(->Expertensysteme), das mathematische Beweisen, das
Erkennen von Bildern, das Verstehen menschlicher Sprache
oder das zielgerichtete Optimieren in beliebiger Umgebung
auf Computern nachgebildet werden kénnen. Diese Systeme
sollen "lernfahig" sein und z.B. einen unbekannten Sachver-
halt beim Benutzer abfragen und die dabei gewonnenen
Informationen zur Wiederverwendung abspeichern kdnnen.
Die gespeicherten Programme und Daten kdnnen in Form
von Regeln dargestellt werden.

LCD = Liquid Crystal Display oder Fliissig-Kristall-Anzeigen.
Bildschirme auf LCD-Basis ermdglichen die Darstellung von
Zeichen und Graphiken. Im Gegensatz zu herkdmmlichen
Kathodenstrahl-Bildschirmen sind sie extrem flach und ener-
giesparend. Geringe Energiemengen reichen aus, um die
Flissigkristalle zu aktivieren und Bildschirmanzeigen zu er-
zeugen.

In Log-Dateien wird wahrend der Betriebszeit eines Compu-
tersystems automatisch aufgezeichnet, wer welche Aufgaben
und Aktionen abgewickelt hat. Auf einem separaten Daten-
trager wird gespeichert, wer wann mit dem System gearbeitet
hat, welche Programme dabei aufgerufen, verandert und
abgespeichert wurden und welche ->Dateien eingesehen und
bearbeitet wurden. Log-Dateien dienen sowohl zur Rekon-
struktion der Daten nach Programm- und Systemfehlern und -
ausfallen als auch zur Uberpriifung miRbrauchlicher Zugriffe
und Nutzungen.

->Batch-Verarbeitung. Bei der Offline-Verarbeitung besteht
keine direkte Verbindung zwischen dem Benutzer und dem
zentralen Computer.
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Online-Verarbeitung

Operations-Research

Optische Speicher

PaRwortverfahren

Plasma-Display

Die inzwischen ubliche Form der Datenverarbeitung. Der
Bildschirmarbeitsplatz ist direkt mit dem zentralen Computer
verbunden. Der Benutzer gibt Arbeitsauftrage direkt in das
Datenverarbeitungssystem ein und erhalt unmittelbar eine
Antwort oder ein Ergebnis. Soweit er dazu die Kompetenz
hat, kann der Benutzer unmittelbar auf die im System vor-
handenen Programme und Daten zugreifen.

Wissenschaftliche Disziplin, die die Entwicklung und Anwen-
dung mathematischer Verfahren zur Analyse und LdOsung
komplexer Probleme zum Gegenstand hat (z.B. Optimierung
betriebswirtschaftlicher Prozesse).

Bisherige Massenspeicher arbeiten auf der Basis von mag-
netischen Systemen, vergleichbar herkdmmlichen Tonban-
dern. Neuere Entwicklungen fiihren hin zu optischen Platten,
die bei hohem Speichervolumen beliebig oft wiederbeschrie-
ben werden kénnen. Sie sind leistungsfahiger und unemp-
findlicher als herkémmliche Speichermedien.

Im Rahmen eines PaRwortverfahrens mul® der Benutzer sich
gegeniber einem Computersystem zu erkennen geben. Mit
Hilfe einer Zeichenfolge oder eines Namens (des PaRwortes)
wird von einem Programm geprift, ob der jeweilige Benutzer
eine Zugangsberechtigung hat. Stimmt die eingegebene
Zeichenfolge mit der verdeckt gespeicherten Uberein, wird
der Zugang zum System eingerdumt. Anderfalls wird die
Verbindung abgebrochen.

Mit Edelgase gefiillte Bildschirme, die durch Elektroden zum
Leuchten gebracht werden und so die Darstellung von Zei-
chen und Graphiken ermdglichen. Wie die ->LCD-Bildschirme
extrem flach aufgebaut.
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Point Of Sale (POS)

Realtime-Verarbeitung

Redundanz

Ruckkanal

Simulation

282

Form der (bargeldlosen) Zahlung, die vorwiegend im Handel
zum Einsatz kommen soll. Statt mit Bargeld zu bezahlen,
muB nur eine Karte und eine personliche Kennummer in das
POS-Terminal eingegeben werden. Der Betrag wird direkt
vom Konto des Kunden abgebucht. Beim POS sind sowohl -
>Online Konzepte denkbar, die jederzeit eine Kontrolle der
Liquiditat des Kunden ermdglichen als auch ->Offline Syste-
me, die ein bestimmtes Kreditlimit des Kunden voraussetzen
und auf die Ubermittlung der angefallenden Buchungen via
Datenaustausch angewiesen sind. Online-Verfahren sind vor
allem wegen der anfallenden Leitungskosten relativ teuer.

Form der Datenverarbeitung, bei der die Ergebnisse eines
Verarbeitungsauftrages innerhalb sehr enger Grenzen ver-
figbar sein missen. Zum Bereich der Realtime-Verarbeitung
zahlt z.B. die Prozelisteuerung, die Maschienensteuerung
und Bewegtbild-Computergraphiken.

Zusatzliche Sytem-Komponenten, die als Reserve flr techni-
sche Stoérungen bereitgehalten werden. Dabei kann es sich
um ->Duplikate von Daten und Programmen, um ->Back-Up-
Rechenzentren oder um parallele Kommunikationsverbin-
dungen handeln.

Leitung oder Teil einer Leitung, iber die bei einseitigen Ver-
teildiensten (z.B. Kabelfernsehen) Rickmeldungen erfolgen
konnen. Der Rickkanal kann z.B. genutzt werden, um zur
Gebulhrenberechnung festzuhalten, welches Fernsehpro-
gramm in einem bestimmten Haushalt gesehen wird.

Die Abbildung natlrlicher Vorgange aller Art in Computerpro-
grammen. Ein realer Vorgang (Bevolkerungsentwicklung,
Wetterbildung, Flug einer Rakete, Fahrverhalten eines Autos
usw.) wird als mathematisches Modell dargestellt und in ein
Programm gefaldt. Das Programm zeigt dann den Ablauf des
Vorgangs als Modell auf dem Bildschirm oder in Graphiken
an. Dabei kdnnen Risiken eines realen Vorgangs erkannt und
in der Praxis vermieden werden. Durch die Erprobung und
Veranderung der Ausgangsparameter (z.B. Richtung des
Triebwerksschubs, Anordung der Bauteile einer Schaltung)
koénnen die Ergebnisse optimiert werden.
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Software

Software-Engeneering

Superuser /
Systemherr

Telefax

Telex

Teletext

Als Software werden die Programme von Computern oder
Computersystemen bezeichnet. Sie bestimmen unabhangig
von der ->Hardware die Eigenschaften und Funktionen eines
Computers. Auf dem gleichen Computersystem kdnnen unter
Nutzung verschiedener Programme z.B. Aufgaben der Buch-
haltung, der Textverarbeitung oder der Konstruktion abgewi-
ckelt werden. Software 1aRt sich unterteilen in die zur Benut-
zung des Computers erforderliche Systemsoftware (z.B. das
Betriebssystem), die zur Benutzung eines Computers unum-
ganglich ist und in die Anwendersoftware (z.B. Buchhaltungs-
und Textverarbeitungsprogramme).

Disziplin der Informatik, die sich mit der Entwicklung groRer
Programmsysteme befallt. Es werden Prinzipien und Verfah-
ren entwickelt, mit denen grofle Problemstellungen in kleine
aufgeteilt werden koénnen. Ziel ist die héhere Qualitat und
Zuverlassigkeit von Programmen, die verbesserte Priifbarkeit
und Wartbarkeit und ein effizientes Management von Ent-
wicklerteams. Zur Unterstitzung des Software-Engeneering
werden "Werkzeuge" zur Systementwicklung auf Computern
angeboten (CASE = Computer Aided Software Engeneering).

Der Superuser/Systemherr ist zustandig fliir den gesamten
Betrieb eines Computersystems. Er verfligt Uber die héchste
Zugangsprioritat, steuert das System, raumt neuen Benutzern
Zugangsrechte ein und soll in der Lage sein, auftretende
Schwierigkeiten sofort zu beheben. Um zu jedem Zeitpunkt
eingreifen zu kénnen, verfligt er Uber weitreichende Mdglich-
keiten. Er kann im Gegensatz zu anderen Benutzern auf alle
Programmebenen zugreifen und bestehende Schutzvorkeh-
rungen umgehen.

Fernkopieren. Dienst der Deutschen Bundespost zur Uber-
tragung von Bilddokumenten.

Dienst der Deutschen Bundespost zur Ubertragung von Tex-
ten. Telex verfiigt nur Uber einen beschrankten Zeichenvorrat
(z.B. nur Kleinschreibung).

Dienst der Deutschen Bundespost zur Ubertragung von Tex-
ten zwischen Speicherschreibmaschinen sowie von und zu
Computersystemen und Telexanschllissen. Teletex verflgt
Uber einen umfassenden Zeichenvorrat.
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Textfax

Temex

Virtuelle Maschinen

Wissensbasis
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Dienst der Deutschen Bundespost zur Ubertragung von Do-
kumenten, die Texte und Bilder enthalten.

Fernmef- und Fernwirkdienst der Deutschen Bundespost.

Simulation eines Computers vom Typ B auf einem Computer
vom Typ A. Mit Hilfe der ->Software kénnen auf einem Com-
puter die Eigenschaften anderer Computer nachgeahmt wer-
den. Auf diesem Weg wird es mdglich, die Programme ande-
rer Computersysteme auf beliebigen Rechnern zu benutzen.

Weiterentwicklung einer ->Datenbank. Auch als "Wissens-
bank" bezeichnet. Die Wissenbasis ist Grundlage fiir den
Aussagebereich und die Qualitat eines ->Expertensystems.
Die Daten werden hier jedoch nicht in formaler Weise wie in
einer Datenbank abgelegt, sondern in Form von Fakten und
Regeln. Mit den Regeln kénnen Beziehungen zwischen Fak-
ten hergestellt oder Zusammenhange zwischen Ereignissen
beschrieben werden. Die Wissensbasis ermdglicht die einfa-
che Darstellung vieler verschiedener Beziehungen zwischen
unterschiedlichen Objekten.
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