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Vorwort

Der vorliegende Bericht wurde im Rahmen des Projekts ,,Systemic Change of the Identificati-
on of Citizens by Government — Electronic Identity Management as a Complex Technical
Innovation and its Organisational, Legal and Cultural Matching in Selected European Count-
ries” fur das Institut fiir Informationsmanagement Bremen (ifib) erstellt. Das Projekt wurde
durch die VolkswagenStiftung gefordert. Der Bericht wurde im Juni 2009 fertiggestellt und
diente als Grundlage fir die vergleichende Analyse der Einfihrung elektronischer Identitats-
papiere in acht europaischen Staaten. Erste Ergebnisse sind in einem Sonderheft der Zeit-
schrift ,,1dentity in the Information Society” (Heft 3/2010) vertffentlicht. Der Endbericht wird
Ende 2010 im LIT Verlag erscheinen (Herbert Kubicek, Torsten Noak: Mehr Sicherheit im
Internet durch elektronischen Identitatsnachweis? Der neue Personalausweis im europdischen
Vergleich).

Gegenuber der im Juni 2009 abgegebenen Fassung des Berichts wurden einige wenige Aktua-
lisierungen vorgenommen, insbesondere hinsichtlich weiterer technischer Weichenstellungen,
der inzwischen erlassenen Personalausweisverordnung und neuerer Literatur. Da Thema des
Berichts die Entwicklung bis zum Abschluss des Gesetzgebungsprozesses ist, wurden Struk-
tur und Inhalt im Ubrigen beibehalten.

Die im Text und im Literaturverzeichnis zitierten Internetadressen wurden letztmalig Ende
August 2010 geprdft.
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1 Einfuhrung

Mit der Verabschiedung des neuen Gesetzes tber Personalausweise und den elektronischen
Identitatsnachweis (PAuswG) sowie zur Anderung weiterer Vorschriften im Bundestag am
18. Dezember 2008, der Zustimmung des Bundesrats am 13. Februar 2009 und der Veroffent-
lichung im Bundesgesetzblatt am 24. Juni 2009 ist das Gesetzgebungsverfahren zum neuen
elektronischen Personalausweis in formaler Hinsicht abgeschlossen. Wie bei anderen Gesetz-
gebungsverfahren sind diesem formalen Verfahren wissenschaftliche und politische, in die-
sem Fall auch technische, Diskussionen vorangegangen, die dariiber hinaus wéhrend des Ge-
setzgebungsverfahrens fortgesetzt wurden. Uberdies startete das Gesamtvorhaben nicht im
luftleeren Raum: In Deutschland bestand schon bisher eine allgemeine Personalausweispflicht
hinsichtlich des bisherigen, eingeschweilsten Ausweises; mit den Verdnderungen des Pass-
rechts auf européischer und deutscher Ebene wurden wichtige Rahmenbedingungen gesetzt;
fir die qualifizierte elektronische Signatur bestanden rechtliche Rahmenbedingungen, die
allerdings nicht zu praktischem Erfolg gefuhrt hatten.

Zu diesen Rahmenbedingungen mussten sich die am Projekt des elektronischen Personalaus-
weises beteiligten Akteure verhalten. Das betrifft mehrere Ebenen, ndmlich die politischen
Grundentscheidungen, die Formulierung des neuen Gesetzes, die technische Ausgestaltung
des neuen Dokuments, aber auch Verhalten und Argumentationsmodi von Beflirwortern und
Gegnern der Plane in der 6ffentlichen Diskussion. Wenn die handelnden Personen sich zu den
genannten Rahmenbedingungen verhalten, kann dies in Form einer starken Orientierung, ei-
ner neutralen Haltung und dem Ignorieren (beziehungsweise Gegenarbeiten) erfolgen.

Im Folgenden werden in einem ersten Schritt die Eckdaten der Diskussion und des Gesetzge-
bungsverfahrens beschrieben. Im Anschluss erfolgt eine Darlegung einzelner Einflussfaktoren
und ,,Pfade” der rechtlichen, technischen und politischen Entwicklung. Daran schlie3t sich
eine Betrachtung der einzelnen Akteure an, bevor der Gesamtprozess — vorlaufig — bewertet
wird.

2 Politische Diskussion und Gesetzgebungsverfahren

Die Einfuhrung des neuen Personalausweises hat sich im Laufe der Zeit mehrfach verzdgert.
Die erste Erwdhnung biometrischer Daten im Personalausweisgesetz erfolgte zeitgleich mit
der im Passgesetz. In beide Gesetze wurde durch das Terrorismusbekampfungsgesetz vom 9.
Januar 2002° entsprechende Passagen eingefiigt.® Wahrend der Pass jedoch bereits seit dem 1.
November 2005 mit biometrischen Daten des Gesichts, und seit dem 1. November 2007 zu-
satzlich mit Daten des Fingerabdrucks ausgegeben wird, wurde die Einflihrung des Personal-
ausweises zunéchst auf Ende des Jahres 2009 (so die Ankindigung der Bundesregierung noch
am Ende September 2007)* verschoben und soll nunmehr nach den Bestimmungen in Art. 7
des Gesetzes (mit Ausnahme der Vergabe von Berechtigungszertifikaten, die bereits ein hal-
bes Jahr vorher mgglich ist) zum 1. November 2010 erfolgen.

2.1 Politische Entwicklung und sonstige Ereignisse

Wichtige und in der Offentlichkeit bekannte Zwischenschritte der politischen Diskussion und
Entwicklung sind:

! BGBI. I, 1346. Zur Konzeption und zum Gesetz s. RoBnagel/Hornung/Schnabel, DuD 2008, 168 ff.; RoRna-
gel/Hornung, DOV 2009, 301 ff.; Schulz, CR 2009, 267 ff.; zu Einzelheiten s. die Kommentierungen in
Schliesky (Hrsg.) 2009.

Gesetz zur Bekdmpfung des internationalen Terrorismus, BGBI. 1, 361.
¥ S.dazu unten 3.1.2.
* . http://www.heise.de/newsticker/meldung/96371.
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- Nach den Anschlagen des 11. September 2001 wurden in Personalausweisgesetz und
Passgesetz neue Bestimmungen aufgenommen, die eine ,,Ankindigung“ der Aufnah-
me biometrischer Daten darstellten.’

- Ende des Jahres 2002 beauftragte das Bundesministerium fiir Wirtschaft und Arbeit in
Zusammenarbeit mit dem Bundesministerium des Innern den Fraunhofer Verbund
Mikroelektronik (VUE), Prof. Dr. Alexander RolRnagel als Leiter der Projektgruppe
verfassungsvertragliche Technikgestaltung (provet) an der Universitat Kassel und das
Institut fir Informatik der Universitat Freiburg mit der Anfertigung einer Machbar-
keitsstudie zum ,,Digitalen Personalausweis”, die die Verbindung aus biometrischen
Daten und qualifizierter elektronischer Signaturfunktion in einem Identitatspapier aus
technischer, rechtlicher und wirtschaftlicher Sicht untersuchte. Der Bericht wurde im
Februar 2004 abgeschlossen und im darauffolgenden Jahr verdffentlicht.®

- Am 9. Mdrz 2005 wurde die Neukonzeption des Personalausweises zusammen mit der
elektronischen Gesundheitskarte und dem Elektronischen Einkommensnachweis
(ELENA, vormals JobCard-Verfahren) in die E-Card Strategie der Bundesregierung
aufgenommen. Das Verhéltnis zu den ubrigen Teilen der Strategie spielte jedoch in
der weiteren Debatte so gut wie keine Rolle. Die Einfiihrung des elektronischen Per-
sonalausweises ist Uberdies ein Baustein der High-Tech-Strategie der Bundesregierung
und wichtiger Bestandteil des E-Government-Programms 2.0.

- Im Laufe des Jahres 2007 wurde insbesondere die Konzeption des neuen elektroni-
schen Identitatsnachweises von Akteuren im Bundesministerium des Innern und im
Bundesamt flr Sicherheit in der Informationstechnik (BSI) vorbereitet.

- Am 26. Marz 2007 fand das (erste) Berliner Gespréach ,,Elektronischer Personalaus-
weis und E-ldentity* des Miinchner Kreises statt.” Nach Impulsreferaten von Johann
Hahlen, Staatssekretar im Bundesministerium des Innern, und Udo Helmbrecht, Prési-
dent des Bundesamts fir Sicherheit in der Informationstechnik, wurden insbesondere
Anwendungsszenarien fur den neuen Personalausweis diskutiert. Die genaue Ausge-
staltung des elektronischen ldentitdtsnachweises — insbesondere die Struktur der Be-
rechtigungszertifikate — blieb dabei noch unerwahnt.

- Die Konzeption wurde im Sommer 2007 durch den Referatsleiter Biometrie, Pass- und
Ausweiswesen, Meldewesen im Bundesministerium des Innern, Andreas Reisen, so
beschrieben: ,,Eine Kernfunktion des neuen Personalausweises ist die elektronische
Authentisierung, die es Burgerinnen und Birgern erlaubt, sich mit ihren personenbe-
zogenen Daten sicher gegenuiber einem Geschaftspartner im Internet auszuweisen. Ei-
nen hohen Stellenwert bei der Planung dieser neuen Ausweisfunktion nimmt der Da-
tenschutz ein: Durch die Abstufung der Zugriffsmdglichkeiten auf einzelne Datenfel-
der (Berechtigungszertifikate) und die Erforderlichkeit der Zustimmung des Personal-
ausweisinhabers bei jeder Datentransaktion (PIN-Eingabe) werden wesentliche Daten-
schutzanforderungen umgesetzt. Die Bundesrepublik Deutschland trdgt mit diesem
Ansatz zur Entwicklung datenschutzfreundlicher und dennoch innovativer ldentitats-
ldsungen in Europa bei.*®

S. naher unten 3.1.2.

Reichl/RoRnagel/Miller 2005.

S. die Dokumentation der Veranstaltung: Helmbrecht/Thielmann/Ziemer (Hrsg.) 2007.
Reisen, Heft 8/2007 der Kommune 21, S. 18 f.
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- Im weiteren Verlauf wurden die Plane und technischen Konzeptionen auf einer Reihe
von Tagungen vorgestellt.®

- Anfang September 2007 beauftragte das Bundesministerium des Innern die Projekt-
gruppe verfassungsvertragliche Technikgestaltung (provet) an der Universitat Kassel
unter Leitung von Prof. Dr. Alexander RoBnagel mit der Erstellung einer Studie, die
sich umfassend mit den Rechtsfragen und Rahmenbedingungen des elektronischen
Personalausweises auseinandersetzt.’® Dabei wurde auf das Projekt der Machbarkeits-
studie Digitaler Personalausweis aufgebaut, deren Ergebnisse aktualisiert und fortge-
schrieben wurden. Inhaltlich befasst sich die Studie unter anderem mit den Moglich-
keiten und Grenzen des elektronischen Identitdtsnachweises, datenschutzrechtlichen
Fragen, den Verbindungen zum Projekt Biirgerportale,'* der Einbindung von Zertifi-
zierungsdiensteanbietern, haftungsrechtlichen Problemen sowie Fragen des Kartell-
rechts und des Verbraucherschutzes. Die Studie wurde im Mérz des Jahres 2008 abge-
schlossen werden. Sie ist bislang nicht veréffentlicht.'?

- Am 20. September 2007 besprachen die Regierungsfraktionen aus CDU/CSU und
SPD die Pl&ne des Bundesministeriums des Innern. Im Anschluss duBerten sich ver-
schiedene Innenpolitiker der Fraktionen, unter anderem die Innenexperten Dieter Wie-
felsplitz (SPD) und Clemens Binninger (CDU).™ In den folgenden Tagen entstand eine
Diskussion, die sich praktisch ausschlielich um die Einfiihrung biometrischer Merk-
male drehte. Der Bundesbeauftragte fir Datenschutz und Informationsfreiheit, Peter
Schaar, duRerte sich mehrfach ablehnend.

- Wahrend der SPD-Innenexperte Dieter Wiefelspiitz in seiner ersten Stellungnahme ei-
ne eindeutige Festlegung hinsichtlich der Speicherung von Fingerabdriicken vermie-
den hatte,** akzeptierten die innen- und rechtspolitischen Sprecher der SPD-Fraktion
etwa zwei Wochen spéter auch diese MaRnahme.'® Allerdings machten sie zur Bedin-
gung, dass die Fingerabdriicke — wie auch beim Reisepass — ausschlie3lich auf den
Personalausweisen selbst und nicht in zentralen Registern oder bei den Personalaus-
weisbehdrden gespeichert werden. Dies wurde von den Innenpolitikern der Union (et-
wa Hans-Peter Uhl) akzeptiert.

- In einer Antwort auf eine Kleine Anfrage der Fraktion DIE LINKE &uf3erte sich die
Bundesregierung zur ,,Notwendigkeit neuer biometrischer Personalausweise aus
Sicherheitsgriinden*.*® Darin beschrieb sie die Zahl der Falschungen des bisherigen
Personalausweises, die flr den neuen Ausweis geplanten Sicherheitsmerkmale und pa-
tentrechtliche Fragen.'’
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Etwa von Martin Schallbruch, IT-Direktor im Bundesministerium des Innern, im Januar 2008 auf der
Omnicard, s. http://www.heise.de/newsticker/meldung/101957; und von Ministerialrat Andreas Reisen auf
dem Euroforum 2008, s. http://www.heise.de/newsticker/meldung/108208.

S. http://www.uni-kassel.de/fb7/provet/projekte/eperso/.

S. http://www.uni-kassel.de/fb7/provet/projekte/buergerportale/ und z.B. Stach, DuD 2008, 184 ff.; RolRna-
gel/Hornung/Knopp/Wilke, DuD 2009, 728 ff.

Fir Teilergebnisse s. RoRnagel/Hornung/Schnabel, DuD 2008, 168 ff.; RoBnagel/Hornung, DOV 2009, 301
ff.

In der Berliner Zeitung und der Leipziger Volkszeitung, s.a. http://www.heise.de/newsticker/meldung/96371
und http://www.heise.de/newsticker/meldung/96404.

S. http://www.heise.de/newsticker/meldung/96404.
S. http://www.heise.de/newsticker/meldung/97138.
BT-Drs. 16/7073.
http://www.heise.de/newsticker/meldung/103530.
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Im Februar des Jahres 2008 wurde in der Offentlichkeit die Pseudonym-Funktion des
neuen elektronischen Identitatsnachweises diskutiert.’® Der parteilose BMI-
Staatssekretar August Hanning erlduterte sie in einem Schreiben an die innenpolitische
Sprecherin der FDP-Fraktion, Gisela Piltz. Die Funktion wurde vom Bundesbeauftrag-
ten fir Datenschutz und Informationsfreiheit, Peter Schaar, begrifit, der zugleich mit-
teilte, ihm liege das Grobkonzept zum neuen Personalausweis vor (dieses war zu die-
sem Zeitpunkt noch nicht 6ffentlich).

Zeitgleich begriindete Martin Schallbruch, IT-Direktor im Bundesministerium des In-
nern, die Einfuhrung des neuen Personalausweises mit dem Anstieg der Félle von
Identitatsmissbrauch im Internet und dem Bedirfnis nach einer sicheren und interope-
rablen Identifizierungsinfrastruktur.*® Dies wurde durch ein Positionspapier des Bran-
chenverbands BITKOM unterstiitzt.?°

Am 6. Mai 2008 fiuhrte der Minchner Kreis ein 2. Berliner Gesprdch zum Thema
»Elektronischer Personalausweis und E-ldentity” durch. Neben einer detaillierten VVor-
stellung der Konzeption wurden insbesondere Anwendungserprobungen zum elektro-
nischen Personalausweis erortert.”*

Am 9. Mai 2008 gab es im Bundestag auf Antrag der Fraktion Biindnis 90/Die Griinen
eine Debatte um einen Antrag dieser Fraktion, der explizit ,,Keine Einfihrung biomet-
rischer Merkmale im Personalausweis“? betitelt war. Der Antrag richtete sich zu-
gleich — wenn auch in relativ unspezifischer Form — gegen die Verbindung mit der
qualifizierten elektronischen Signatur. In der Debatte wurde das VVorhaben von Frank
Hofmann (SPD) und Clemens Binninger (CDU/CSU) gegen Angriffe der drei Opposi-
tionsparteien verteidigt.®

Nachdem die Innenpolitiker der SPD-Bundestagsfraktion die Speicherung von Finger-
abdriicken im Personalausweis zundchst nicht nur akzeptiert, sondern teilweise auch
gefordert hatten,?* entstand im Friihjahr 2008 erneut Streit um diesen Punkt. Rechtspo-
litiker der SPD-Bundestagsfraktion, der Vorsitzende des Innenausschusses, Sebastian
Edathy, und Bundesjustizministerin Brigitte Zypries lehnten die Speicherung vollstan-
dig ab. Am Ende einigte man sich Mitte Juni des Jahres 2008 auf die freiwillige Spei-
cherung der Fingerabdrucksdaten. Dies durfte im Gesamtprozess die schwierigste und
wichtigste Entscheidung der politischen Akteure gewesen sein.

Im Anschluss an diese Grundentscheidung wurde Anfang Juli des Jahres 2008 das
schon mehrfach angekindigte technische Grobkonzept zum elektronischenh Personal-
ausweis vorgestellt.

2.2 Gesetzgebungsverfahren

Das formale Gesetzgebungsverfahren lief wie folgt ab:

Am 23. Juli 2008 erfolgte ein Kabinettsbeschluss der Bundesregierung ber einen ent-
sprechenden Gesetzesentwurf des Bundesministeriums des Innern, der zeitgleich ver-

S. hierzu unten 2.3.
http://www.heise.de/newsticker/meldung/103365.

S. http://www.omnicard.de/news/nl_08 02.pdf.

S. die Dokumentation der Veranstaltung: Helmbrecht/Thielmann/Ziemer (Hrsg.) 2008.
BT-Drs. 16/7749.
S. http://www.heise.de/newsticker//meldung/107691.

So Dieter Wiefelsputz, innenpolitischer Sprecher der SPD, am 21. April 2008 gegenliber WeltOnline: der
Personalausweis mache nur Sinn, wenn die Fingerabdriicke eingescannt wirden.
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offentlicht wurde. Soweit ersichtlich waren bis dahin auch wéhrend der Ressortab-
stimmung keine Details iiber das neue Gesetz in die Offentlichkeit gelangt. Der Be-
schluss wurde von Datenschutzbeauftragten, der Opposition im Bundestag und weite-
ren Gruppen wie dem Chaos Computer Club (CCC) kritisiert, vom Branchenverband
BITKOM dagegen begrii3t.?®

Der Bundesrat setzte sich am 19. September 2008 fir eine Verscharfung des Regie-
rungsentwurfs ein. Polizei- und Ordnungsbehodrden sollten zur allgemeinen Gefahren-
abwehr online auf die im Register gespeicherten Gesichtsdaten zugreifen duirfen.?
Uberdies sollte ein Abgleich der biometrischen Daten mit den Dateien des Bundes-
kriminalamtes (insbesondere dem AFIS-System) erfolgen. Beides wurde im weiteren
Verfahren nicht weiter verfolgt.

Der Gesetzesentwurf der Bundesregierung wurde am 7. Oktober 2008 als Bundestags-
Drucksache veréffentlicht.”’

Die erste Lesung des Gesetzes erfolgte am 16. Oktober 2008.2% Clemens Binninger
(CDU) und Frank Hofmann (SPD) verteidigten den Entwurf, insbesondere unter Ver-
weis auf den Kompromiss zu den biometrischen Fingerabdrucksdaten und dem
Sicherheitsgewinn fir das Electronic Government. Gisela Piltz (FDP), Jan Korte
(Linke) und Wolfang Wieland (Blindnis 90/Die Griinen) tibten deutliche Kritik.

Am 17. Dezember 2008 erfolgten Beschlussempfehlung und Bericht des Innenaus-
schusses des Bundestages.”® Neben redaktionellen Anderungen wurde dabei ausdriick-
lich klargestellt, dass einer antragstellenden Person, die sich gegen die Aufnahme von
Fingerabdriicken entscheidet, hieraus weder rechtliche noch tatsachliche Nachteile
entstehen durfen, die tber die Nichtnutzung von Identifizierungsmaoglichkeiten mittels
Fingerabdriicken hinausgehen (nunmehr § 9 Abs. 3 Satze 5 und 6 PAuswG).

Am 18. Dezember 2008 wurde das Gesetz endgultig vom Bundestag verabschiedet.
Am 13. Februar 2009 stimmte der Bundesrat zu.

Die Verdffentlichung im Bundesgesetzblatt erfolgte am 24. Juni 2009%°.

2.3 Wesentliche Neuerungen des Gesetzes

Der neue Personalausweis wird mit dem Inkrafttreten des Gesetzes und der technischen Um-
setzung drei neue Funktionen erhalten.®! Erstens wird er wie der Reisepass®? mit einem kon-
taktlosen RFID-Chip (im Gesetz korrekt ,,elektronisches Speicher- und Verarbeitungsmedium
im Sinne von § 3 Abs. 10 und § 6¢c BDSG genannt)®® ausgestattet, auf dem biometrische Da-
ten des Gesichts gespeichert werden; die beim Pass obligatorische Speicherung auch der Fin-
gerabdrucksdaten erfolgt allerdings gemaR § 5 Abs. 9 PAuswG nur auf Antrag.®* Zweitens
wird der Personalausweis gemél 8§ 22 PAuswG als sichere Signaturerstellungseinheit im Sin-

S. http://www.heise.de/newsticker/meldung/113204 und http://www.heise.de/newsticker/meldung/113284.

S. http://www.heise.de/newsticker/meldung/116237.

27 BT-Drs. 16/10489.

S. den Bericht unter http://www.heise.de/newsticker/meldung/117525.

2 BT-Drs. 16/11419.
% BGBI. I, 1346.
1 S.a. Schulz, in: Schliesky 2009, Einf.; Vorb. Rn. 23 ff.

Zu den Rechtsfragen des elektronischen Reisepasses s. RoRnagel/Hornung, DOV 2005, 983 ff.; Pallasky

2007, 30 ff.; Hornung, DuD 2007, 181 ff.
*  Dazu naher Hornung 2005, 253 ff.; ders., DuD 2004, 15 ff.
% 8. Schulz, in: Schliesky 2009, § 5 Rn. 23.
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ne des § 2 Nr. 10 SigG ausgestaltet und bietet damit die Maoglichkeit, qualifizierte elektroni-
sche Signaturen zu erzeugen. Allerdings ist diese Funktion freiwillig und fir den Ausweisin-
haber mit Kosten verbunden.® Drittens erhalt der Personalausweis einen elektronischen Iden-
titdtsnachweis, also eine technische Funktion zur elektronischen Authentisierung. GemaR § 18
Abs. 1 Satz 1 PAuswG kann ,,der Personalausweisinhaber, der mindestens 16 Jahre alt ist,
[...] seinen Personalausweis dazu verwenden, seine ldentitat gegenuber oOffentlichen und

nichtoffentlichen Stellen elektronisch nachzuweisen®.®®

Von diesen drei Grundfunktionalitaten wird im Folgenden der elektronische ldentitatsnach-
weis naher erldutert, weil es sich dabei um eine echte Neuerung sowohl in technischer wie in
rechtlicher Hinsicht handelt.*” Fiir die Ausweisinhaber ist die Verwendung des elektronischen
Identitatsnachweises in doppelter Hinsicht freiwillig. Zum einen kénnen sie generell tber das
Ein- und Ausschalten entscheiden (8 10 PAuswG), zum anderen Uber die Verwendung der
Funktion im konkreten Einzelfall. Hierzu wird geméal § 18 Abs. 4 PAuswG die Eingabe einer
Geheimnummer (PIN) erforderlich sein.®® Dieselbe Norm bestimmt, dass eine Dateniibermitt-
lung nur erfolgt, wenn der Diensteanbieter — also der Kommunikationspartner — ein gltiges
Berechtigungszertifikat an den Ausweisinhaber tbermittelt.** Derartige Zertifikate werden
gemall 8§ 21 PAuswG nur an Diensteanbieter ausgestellt, deren Verarbeitungsprozesse einer
datenschutzrechtlichen Prifung standhalten. Es muss sich um einen legitimen Geschafts-
zweck handeln, der nicht im Adresshandel bestehen darf. Die Erforderlichkeit der Ubermitt-
lung zur Erfullung des Geschéftszwecks ist nachzuweisen, weitere Anforderungen an Daten-
schutz und Datensicherheit sind zu erfullen und es dirfen keine Anhaltspunkte fiir eine miss-
brauchliche Verwendung der Berechtigung vorliegen.

Der elektronische Identitatsnachweis verfugt tber zwei weitere datenschutzfreundliche Funk-
tionen.** Zum einen besteht die Méglichkeit, ein dienste- und kartenspezifisches Kennzeichen
(Pseudonym) zu verwenden. Es dient gemall 8 2 Abs. 5 PAuswG der eindeutigen elektroni-
schen Wiedererkennung eines Personalausweises durch den Diensteanbieter, fir den es er-
rechnet wurde, ohne dass weitere personenbezogene Daten bermittelt werden mussen. Zum
anderen stellt er die technische Mdglichkeit zur selektiven Ubermittlung einzelner Datensitze
bereit. Mit anderen Worten kann ein Berechtigungszertifikat auf bestimmte Datenfelder, etwa
die Angabe ,volljahrig“** oder das Vorliegen eines bestimmten Wohnorts, begrenzt werden.
So erfahrt ein Anbieter von Diensten flr Erwachsene oder fur die Einwohner einer bestimm-
ten Region lediglich, ob dieses Attribut vorliegt. Dies ermdglicht vor allem bei fur den Nutzer
kostenfreien (also etwa werbefinanzierten) Angeboten eine Nutzung ohne Angabe identifizie-
render Merkmale.

Die Aufnahme des elektronischen Speicher- und Verarbeitungsmediums in den Personalaus-
weis und die Speicherung personenbezogener Daten in diesem Medium werden die Nutzungs-

% Zu den Moglichkeiten und Herausforderungen der Kombination von Personalausweis und Signaturfunktion s.

ausfiihrlich  RoRnagel/Gitter, in:  Reichl/RoRnagel/Muller 2005, 91 ff; 219 ff; Stras-
ser/Miiller/RoRnagel/Gitter, ebd., 243 ff.; Hornung 2005, 319 ff.

% Naher Luch, in: Schliesky 2009, § 18 Rn. 1 ff.

s, zum Folgenden bereits RoRnagel/Hornung, DOV 2009, 301, 303 ff.; s.a. Schulz, CR 2009, 267, 268 ff.

% Zum Einsatz wird Uberdies ein (kontaktloser) Kartenleser und eine Client-Software erforderlich sein, s. Bun-

desministerium des Innern 2008, 57 ff.; dort auch zum Folgenden.

S. hierzu ausfihrlich aus technischer Sicht das Grobkonzept des Bundesministerium des Innern 2008; zu den

Sicherheitsmechanismen aus technischer Sicht Bender/Kiigler/Margraf/Naumann, DuD 2008, 173 ff.; zur

Vergabe der Berechtigungszertifikate Schulz, in: Schliesky 2009, § 21 Rn. 1 ff.

03, RoBRnagel/Hornung/Schnabel, DuD 2008, 168 f., 171.

*1 Durch die technische Umsetzung werden die jugendschutzrechtlichen Anforderungen an die Errichtung einer
geschlossenen Benutzergruppe gemal § 4 Abs. 2 Satz 2 JMStV erfillt, s. Altenhain/Heitkamp, K&R 2009,
619 ff.; s.a. RoRnagel/Hornung/Schnabel, DuD 2008, 168, 169.

8

39



Hornung/RofRnagel, Der ,.elektronische Personalausweis* in Deutschland

formen des Dokuments verandern. Die biometrischen und sonstigen Daten sind im Rahmen
von hoheitlichen Kontrollen auch ohne eine PIN-Eingabe des Ausweisinhabers auslesbar.
Hierzu wird eine Zugangsnummer (8 2 Abs. 11 PAuswG) verwendet, die auf der Karte aufge-
druckt sein wird. Diese muss optisch oder opto-elektronisch erfasst werden, um den Zugangs-
schliissel fir die kryptographische Absicherung der Daten berechnen zu kénnen. Durch den
Aufdruck der Zugangsnummer auf den Ausweis wird ein besonderes Risiko fir kontaktlose
Karten hervorgerufen. Denn jeder, der in der Lage ist, die Ausweisoberflache zu lesen, kann
sie zur Kenntnis nehmen. Um dieses Risiko so gering wie maglich zu halten, wirde es kinftig
zu einem sicherheitsbewussten Verhalten des Ausweisinhabers gehoren, dass er auch die auf
dem Ausweis aufgedruckte Zugangsnummer im Rahmen des Mdglichen vor dem Lesen durch
Dritte schutzt. Diesem Schutzziel widerspricht jedoch die Funktion des Personalausweises als
Sichtdokument zur Identifizierung des Ausweisinhabers. In vielen Féllen ist eine Identifizie-
rung des Ausweisinhabers durch Sichtvergleich mit dem Ausweisbild und durch Kenntnis-
nahme der Ausweisdaten vorgeschrieben, in noch erheblich mehr Fallen wird diese Ausweis-
funktion aus Sicherheitsgriinden von Behorden und Unternehmen auch ohne rechtliche An-
forderung genutzt. Daher kann die in einfacher Weise auf dem Korper des elektronischen Per-
sonalausweises aufgedruckte Zugangsnummer kaum geheim gehalten werden.

Um dieses Risiko zu reduzieren, bestimmt § 1 Abs. 1 Satz 3 PAuswG, dass vom Ausweisin-
haber nicht verlangt werden darf, den Personalausweis zu hinterlegen oder in sonstiger Weise
den Gewahrsam aufzugeben — auBer gegenuber zur ldentitatsfeststellung berechtigte Behor-
den sowie zur Einziehung und Sicherstellung. Die Praxis, den Ausweis in Hotels abzugeben,
in einer Diskothek als Pfand zu hinterlegen oder beim Besuch von Behorden an der Pforte
einzubehalten,** wird somit in Zukunft nicht mehr zulassig sein.

2.4 Ganz oder Uberwiegend beibehaltene Regelungen

Die Novelle des Personalausweisgesetzes enthédlt mit den drei genannten Funktionen einer-
seits grundlegende Neuerungen des deutschen Personalausweisrechts. Andererseits wurden
auch ganze Regelungsbereiche des bisherigen Personalausweisgesetzes beibehalten. Die
wichtigsten dieser Bereiche sind:

- Die Ausweispflicht ab VVollendung des 16. Lebensjahres,

- Die Sichtdaten des Personalausweises und der Inhalt der maschinenlesbaren Zone (bei
kleineren Abweichungen, die im vorliegenden Zusammenhang ohne Belang sind),

- Einrichtung, Inhalt und Organisation des Personalausweisregisters (bei Abweichungen
hinsichtlich der Befugnisse zur Verarbeitung und Datentibermittlung sowie Erganzun-
gen, die aufgrund der neuen Funktion des elektronischen Identitdtsnachweises erfor-
derlich waren),

- Vielféltige Datenschutzbestimmungen insbesondere hinsichtlich der Seriennummern
der Personalausweise, des Herstellungsprozesses und der Verwendung im Rahmen au-
tomatisierter Datenverarbeitungsprozesse (bei sprachlichen und gesetzessystemati-
schen Neuerungen) und

- Die Zuléssigkeit der Verwendung auch im privaten Bereich bei grundsatzlichem Ver-
bot der Verwendung zum automatischen Abruf und zur automatischen Speicherung
personenbezogener Daten (nunmehr § 20 PAuswG).*

Insbesondere der letzte Punkt ist erwéhnenswert, weil im Rahmen der Neuregulierung ver-
sucht wurde, diese Grundsatze beizubehalten und flr die Bestimmungen des elektronischen

2 \Jorgeschrieben z.B. in § 2 Abs. 3, Abs. 4 und Abs. 6 Nr. 3 BTHausO.
% Naher Luch, in: Schliesky 2009, § 20 Rn. 1 ff.
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Identitatsnachweises in die elektronische Rechts- und Geschaftswelt zu ,,verlangern®. Zumin-
dest insoweit geht mit dessen Einfihrung auch kein neues Verstandnis der Funktion des Per-
sonalausweises oder gar ein neues Verstandnis der staatlichen Aufgaben im Bereich des Per-
sonalausweiswesens einher.

Eine Reihe weiterer Bestimmungen hatte zwar keine Vorlaufer im friiheren Personalausweis-
gesetz des Bundes, weil dem Bund insoweit die Gesetzgebungskompetenz fehlte.** Entspre-
chende Vorgangernormen waren aber einerseits in den Personalausweisgesetzen der L&nder,
andererseits in analoger Form im Reisepassgesetz enthalten. Diese Regelungen wurden teil-
weise Ubernommen, teilweise durch leichte Modifikationen fortgeschrieben. Beispiele sind
die ndhere Ausgestaltung der Personalausweispflicht, Zustandigkeitsregelungen, Regelungen
des Antrags- und Ausstellungsprozesses, Mitwirkungspflichten des Ausweisinhabers, Be-
stimmungen ber die Ungdltigkeit, Vorgaben fur die Sicherstellung und Einziehung sowie
BuBgeldbestimmungen.

2.5 Verbleibender Regelungsbedarf

Das neue Personalausweisgesetz ist eine grundsétzlich umfassende Regelung des deutschen
Personalausweiswesens. Dennoch gibt es in zwei Bereichen weiteren Regelungsbedarf. Zum
einen mussen bestimmte Normen des neuen Gesetzes durch Regelungen des Bundes ndher
ausgeformt werden, zum anderen gibt es (relativ schmale) Regelungsbereiche fir die Lander.

Die erste Gruppe betrifft insbesondere die neuen technischen Funktionen des Personalauswei-
ses. 8 34 PAuswG enthalt eine umfassende Ermdachtigung zum Erlass einer Rechtsverordnung
fir das Bundesministerium des Innern mit Zustimmung des Bundesrates und im Benehmen
mit dem Auswartigen Amt. Diese erstreckt sich unter anderem auf

- ,,Einzelheiten der technischen Anforderungen an die Speicherung des Lichtbildes und
der Fingerabdriicke sowie den Zugriffsschutz auf die im elektronischen Speicher- und
Verarbeitungsmedium abgelegten Daten (Nr. 2)

- ,Einzelheiten [...] Gber das Verfahren und die technischen Anforderungen fir die Er-
fassung und Qualitatssicherung des Lichtbildes und der Fingerabdriicke, die Reihen-
folge der zu speichernden Fingerabdriicke bei Fehlen eines Zeigefingers, ungeniigen-
der Qualitat des Fingerabdrucks oder Verletzungen der Fingerkuppe sowie die Form
und die Einzelheiten tber das Verfahren der Ubermittlung samtlicher Ausweisantrags-
daten von den Personalausweisbehdrden an den Ausweishersteller” (Nr. 3)

- ,Einzelheiten zum elektronischen ldentitdtsnachweis* (Nr. 5)

- ,,Einzelheiten a) der Geheimnummer, b) der Sperrung und Entsperrung des elektroni-
schen Identitatsnachweises durch den Ausweisinhaber sowie c) der Speicherung und
Ldschung der Sperrmerkmale und des Sperrkennworts® (Nr. 6)

»Einzelheiten der Vergabe der Berechtigungen und Berechtigungszertifikate* (Nr. 7)

Die umfangreiche (und fiir eine Rechtsverordnung ungewdhnlicherweise mit einer Begriin-
dung versehene)* Verordnung tiber Personalausweise und den elektronischen Identitatsnach-
weis (Personalausweisverordnung — PAuswV) wurde im Bundesministerium des Innern aus-
gearbeitet. Am 4. Juni 2010 stimmte der Bundesrat zu.*® Neben der Rechtsverordnung nach §
34 PAuswG wird es — ebenso wie beim Pass — auch Verwaltungsvorschriften zur Ausfiihrung

“ Su.3.11.

S, BR-Drs. 240/10.

%S, BR-Drs. 240/10(B); eine Verdffentlichung im BGBI. war bei Fertigstellung des Manuskripts noch nicht
erfolgt.
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des Personalausweisgesetzes geben; diese befinden sich derzeit in der Vorbereitung im Bun-
desministerium des Innern.

Fur Landern und Kommunen verbleiben nach der Neuregelung des Personalausweiswesens
durch den Bund nur noch sehr schmale Regelungsbereiche. Fir die klassischen Ausweisfunk-
tionen einschlieBlich der Biometrie kommt es zu einem Gleichlauf mit dem Passrecht, es wird
also im Wesentlichen nur noch die Zustandigkeit der Behodrden durch Landesrecht geregelt
werden. Flr den elektronischen ldentitatsnachweis gibt es keinerlei Regelungsmdglichkeiten
fir Lander oder Kommunen, hier bestehen die Handlungsoptionen im Wesentlichen in der
Bereitstellung von Anwendungen des Electronic Government, die den elektronischen ldenti-
tatsnachweis nutzen. Im Bereich der qualifizierten elektronischen Signatur haben die Kom-
munen wegen der zuriickhaltenden Regelung in 8 22 PAuswG die Wabhlfreiheit, ob sie mit
Zertifizierungsdiensteanbietern zusammenarbeiten und etwa fir diese bestimmte Funktionen
im Antrags- und Ausgabeprozess qualifizierter Zertifikate Ubernehmen wollen.

3 Einflussfaktoren und ,,Pfade‘ der Entwicklung

In diesem Kapitel soll die beschriebene Entwicklung vor dem Hintergrund von Einflussfakto-
ren und Rahmenbedingungen analysiert werden. Dabei werden die Bereiche Recht, Technik
und Politik hinsichtlich der entsprechenden Pfade und Vorentscheidungen untersucht.

3.1 Recht

3.1.1 Verfassungsrecht: Gesetzgebungskompetenz

Eine wesentliche Anderung der rechtlichen Rahmenbedingungen soll vorweg erwahnt wer-
den, weil sie fiir die gesamte Regelungsmaterie gilt. Die gesamte Neuordnung des Personal-
ausweisrechts wére vor der Foderalismusreform in der nunmehr erfolgten Art und Weise nicht
maoglich gewesen, weil die Rechtsmaterie der konkurrierenden Gesetzgebung unterfiel. Durch
die Foderalismusreform®” wurde die ausschlieRliche Gesetzgebungskompetenz fiir das Melde-
und Ausweiswesen durch den neuen Art. 73 Abs. 1 Nr. 3 GG dem Bund zugeordnet. Dieser
hat mit dem neuen Gesetz iber Personalausweise und den elektronischen Identitatsnachweis
von dieser Kompetenz Gebrauch gemacht.

3.1.2 Bisheriges Personalausweisrecht

Das bisherige Personalausweisrecht enthielt fur den neuen Personalausweis zundchst eine im
deutschen Kontext banal anmutende, im internationalen Vergleich aber durchaus relevante
Vorentscheidung: Es bestimmte die Existenz eines staatlichen Personalausweises und in § 1
Abs. 1 Satz 1 des alten Personalausweisgesetzes (PersAuswG) eine allgemeine Ausweis-
pflicht fiir alle Deutschen ab Vollendung des 16 Lebensjahres.*® Anders als etwa im angloa-
merikanischen Raum, in dem die Existenz derartiger Identitatspapiere sehr kontrovers und oft
massiv ablehnend diskutiert wird,* ist es deshalb kaum tberraschend, dass die deutsche Dis-
kussion diesen Punkt aussparte.

Fur die neuen Funktionalitiaten der qualifizierten elektronischen Signatur und des elektroni-
schen ldentitatsnachweises bestanden im bisherigen Recht keine Regelungen. Beide wurden
erstmals durch das neue Gesetz eingefiihrt.

" Gesetz zur Anderung des Grundgesetzes vom 28.8.2006, BGBI |, S. 2034.
8 Zu ihrer VerfassungsmaRigkeit s. Hornung 2005, 165 ff.

# S, etwa zum Stand der Diskussion um die Einfilhrung biometrischer Ausweise im Jahre 2005 Hornung 2005,
93 ff.
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Dagegen enthielt das bisherige Recht eine Regelung zur Biometrie. Es bestimmte, dass der
Personalausweis biometrische Merkmale von Fingern oder Handen oder Gesicht enthalten
»darf“ (8 1 Abs. 4 Satz 1 PersAuswG a.F.), jedoch die Arten der Merkmale, ihre Einzelheiten
und die Einbringung in den Ausweis sowie die Art der Speicherung, Verarbeitung und Nut-
zung durch ein weiteres Gesetz geregelt werden (8 1 Abs. 5 Satz 1 PersAuswG a.F.). Diese
Normen widersprachen sich gegenseitig:*> Wenn zur Einfiihrung biometrischer Merkmale
noch ein weiteres Gesetz erforderlich war, so durfte der Personalausweis diese Merkmale ge-
rade nicht enthalten. Aus materiellrechtlicher Sicht waren 8 1 Abs. 4 Satz 1 und Abs. 5 Satz 1
PersAuswG a.F. im gunstigsten Fall Gberflussig, ansonsten aber schadlich, da sie in gesetzes-
technischer Hinsicht vorgaben, Sicherungsmittel zu sein, ohne jedoch wirklich diese Wirkung
zu haben. Ihre Verabschiedung erklérte sich daraus, dass nach den Anschldgen des 11. Sep-
tember 2001 eine politische Mehrheit flr eine Aufnahme biometrischer Daten in Ausweisdo-
kumente vorhanden war, diese in der Eile der Zeit aber keine konkreten Umsetzungsentschei-
dungen treffen konnte oder wollte. Es handelt sich also — wenn berhaupt — um eine politi-
sche, nicht um eine rechtliche Rahmenbedingung.

Im Ergebnis dirfte der Einfluss des bisherigen Personalausweisrechts auf die drei neuen
Funktionen des Personalausweises eher begrenzt gewesen sein. Er beschrénkt sich auf die
Existenz eines staatlichen Ausweises und einen gewissen immanenten Zwang, diesen durch
technische Fortentwicklung falschungssicher zu gestalten.

3.1.3 Neuer und alter Reisepass

Das hergebrachte Passrecht hatte in einer ganzen Reihe von Regelungsbereichen eine Vor-
bildfunktion, die im hiesigen Kontext von untergeordneter Relevanz sind.”* Eine gréRere Rol-
le spielten die Anderungen des Passgesetzes zur Biometrie, die zeitlich vor Verabschiedung
des neuen Personalausweisgesetzes vorgenommen wurden.

Das Passgesetz war — wie bereits erwédhnt — mit dem Terrorismusbekdmpfungsgesetz eben-
falls hinsichtlich der Erwéhnung biometrischer Daten ge&ndert worden. Diese war wortgleich
mit der Fassung des Personalausweisrechts und folglich gleich dieser ein rechtliches
Nullum.>® In der Folge schritt die VVeranderung des deutschen Passrechts jedoch unter maR-
geblichem Einfluss der Européischen Union voran: Diese verabschiedete am 13. Dezember
2004 die EG-Verordnung 2252/2004 tber Normen fiir Sicherheitsmerkmale und biometrische
Datergsin von den Mitgliedstaaten ausgestellten Passen und Reisedokumenten (EG-Pass-
VO).

Diese gibt alle wesentlichen Details des neuen deutschen Reisepasses vor und setzte aufgrund
des Grundsatzes des Vorrangs des Europarechts mit ihrem Inkrafttreten die Wirksamkeit der
entgegenstehenden Normen des deutschen Passrechts aufler Kraft. Ihr Gesetzgebungsverfah-
ren soll deshalb hier kurz zusammengefasst werden.>*

Der Vorschlag der Kommission zur Verordnung vom 18. Februar 2004 beschrénkte sich
noch auf die Verpflichtung zur Aufnahme von Gesichtsdaten und stellte die zusétzliche Spei-
cherung von Fingerabdriicken ,,in interoperabler Form* in das Ermessen der Mitgliedstaaten.
Die Bestimmungen fir den Datentrager beschrankten sich auf Sicherheitsanforderungen; an-

0 S, naher Hornung 2005, 174 ff.; ders., KJ 2004, 344, 356 f.
1 5.0.24.
2 5.0.3.1.2.

> ABI. EU L 385/1 vom 29.12.2004; nunmehr geéndert durch die Verordnung (EG) Nr. 444/2009, ABI. EU Nr.
L 142 v. 6.6.2009; s. ausfiihrlich RoRnagel/Hornung, DOV 2005, 983 ff.; Pallasky 2007, 30 ff.

* S, zum Folgenden bereits RoRnagel/Hornung, DOV 2005, 983 ff.
® KOM 2004(116), ABI. EU C 98 vom 23.4.2004, S. 39.

12



Hornung/RofRnagel, Der ,.elektronische Personalausweis* in Deutschland

ders als in der schlieBlich beschlossenen Fassung fehlte das Erfordernis des Schutzes der Ver-
traulichkeit der Daten. Alle technischen Spezifikationen sollten geheim gehalten werden. Eine
Zweckbestimmung flr die biometrischen Daten fehlte noch.

Das Europaische Parlament wurde ordnungsgemal gehort, auch wenn es offenbar durch den
Rat unter erheblichen Zeitdruck gesetzt wurde.*® Auch die Vorlage an das Parlament sah noch
die lediglich fakultative Aufnahme von Fingerabdriicken vor. Dies wurde erst nach der Stel-
lungnahme des Parlaments am 2. Dezember 2004 durch den Rat gedndert, ohne dass die
Verordnung diesem zur erneuten Stellungnahme vorgelegt wurde. Das Parlament forderte
erfolgreich die Einflihrung einer Zweckbestimmung fiir die biometrischen Daten und die Vor-
gabe des technischen Vertraulichkeitsschutzes. Dagegen wurden weitere Vorschlage wie das
Verbot einer europaweiten Passdatei und die Einbeziehung der Art. 29-Datenschutzgruppe in
das Verfahren der technischen Normierung (Art. 5 EG-Pass-VO) vom Rat abgelehnt.

Auch wenn dies wegen des Vorrangs des Europarechts nicht zwingend erforderlich gewesen
ware, wurden die Normen des deutschen Passrechts der Verordnung angepasst.”® Da die Aus-
gestaltung des Dokuments durch diese vorgegeben war, spielten insbesondere Fragen der
Speicherung der biometrischen Daten aul3erhalb des Dokuments eine Rolle. Hierbei setze sich
eine relativ restriktive Linie durch: Eine zentrale Datei flr die biometrischen Gesichtsdaten
wird nicht eingerichtet (8 4 Abs. 3 Satz 3 PassG); die Fingerabdrucksdaten dirfen sogar nur
ausschlieBlich fir die Herstellung des Passes verwendet werden, sind im Anschluss zu 16-
schen (8§ 16 Abs. 2 Satz 3 PassG) und dirfen folglich nach der Herstellung ausschlieflich im
Chip des Passes gespeichert werden.

Die Normen des deutschen Passrechts haben keine rechtliche Wirkung fur den Personalaus-
weis. Uberdies hatte die Europiische Union bei Verabschiedung der Pass-Verordnung keine
Regelungskompetenz fiir den Personalausweis, weshalb sie ausdriicklich nicht fur nationale
Personalausweise gilt. Nach Inkrafttreten des Vertrags von Lissabon verfiigt die Européische
Union gemald Art. 77 Abs. 3 AEUV nunmehr lber eine Befugnis zum Erlass von Bestimmun-
gen fiur Personalausweise. Hiervon wurde bislang kein Gebrauch gemacht. Folglich bestand
und besteht kein im rechtlichen Sinne zwingender Zusammenhang, und es handelt sich im
vorliegenden Zusammenhang der Sache nach nicht um einen ,rechtlichen Pfad*, sondern um
einen technischen> und politischen.®

3.1.4 Signaturrecht

Das Signaturrecht schafft Rahmenbedingungen fur die qualifizierte elektronische Signatur
und ermdglichte auch nach altem Recht bereits den Einsatz des elektronischen Personalaus-
weises als sichere Signaturerstellungseinheit gema 8 2 Nr. 10 SigG. Das Signaturrecht
schreibt dies jedoch nicht vor und es wurde im Zuge des neuen Gesetzes nur marginal geén-
dert. Die Regelungen im Personalausweisgesetz beschranken sich auf die VVorgabe, den neuen
Ausweis als sichere Signaturerstellungseinheit zu gestalten (8 22 PAuswG). Die Art der Ver-
gabe der Zertifikate, eine etwaige Mitwirkung der Personalausweisbehdrden und Haftungs-
fragen wurden nicht geregelt. Der Antrags- und Ausgabeprozess (insbesondere hinsichtlich
Schlisselerzeugung und Kartenausgabe), der durch die Ausgestaltung des elektronischen Per-
sonalausweises als sichere Signaturerstellungseinheit voraussichtlich hervorgerufen wird, ist

% 3. z.B. http://www.heise.de/newsticker/meldung/53830.

" Stellungnahme vom 2.12.2004, http://www2.europarl.eu.int/omk/sipade2?PUBREF=-//EP//TEXT+TA+P6-
TA-2004-0073+0+DOC+XML+V0//DE&| =DE&L EVEL=3&NAV=S&L STDOC=Y.

Zum Gesetz und dem Gesetzgebungsverfahren s. Hornung, DuD 2007, 181 ff.
59

S.u. 3.2.1.
% Su.33.1.

58
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bereits nach geltendem Signaturrecht zulassig:®* Allerdings wurde mit § 3 Abs. 1 Satz 2 SigV
ein neuer Weg der Erstidentifizierung ermdglicht (s.u.).

Zum Signaturrecht als Rahmenbedingung gehoért auch, dass dieses bereits viele Jahre zuvor
alle Mdoglichkeiten fur die Ausgabe von Signaturkarten und den Einsatz der qualifizierten
elektronischen Signatur geschaffen hatte. Der neue Personalausweis tritt zu dieser Infrastruk-
tur in eine — allerdings nur teilweise — Konkurrenz. Einerseits ist er eine Alternative zu den
bisher von den Zertifizierungsdiensteanbietern selbst ausgegebenen Signaturkarten, die dazu
fiihren konnte, dass letztere in der Praxis nicht mehr verwendet beziehungsweise auch in Zu-
kunft keine weite Verbreitung finden werden. Andererseits hat der Staat darauf verzichtet,
selbst eine Zertifizierungsinfrastruktur aufzubauen oder die privaten Zertifizierungsdienstean-
bieter zur Kooperation zu verpflichten.

Werden die bisherigen Ausgabeprozesse beibehalten, so wird der Erfolg des elektronischen
Personalausweises als sichere Signaturerstellungseinheit deshalb wesentlich von der Koopera-
tionsbereitschaft sowohl dieser Anbieter als auch der Personalausweisbehdrden abhangen,
wenn die bisherigen Abldufe einer face-to-face Identifizierung beibehalten werden sollen. Ob
in diesem Verhaltnis belastbare Geschaftsmodelle entstehen kénnen (und ob die Behdrden
angesichts des Mehraufwandes und etwaiger Haftungsrisiken kooperationsbereit sein wer-
den), lasst sich bisher kaum abschéatzen.

Als Alternative zur bisherigen Registrierungsmethode ermdglicht deshalb § 3 Abs. 1 Satz 2
SigV nunmehr die ldentifizierung des Antragstellers mittels des elektronischen Identitats-
nachweises gemaB § 18 PAuswG." Dies stellt eine Abkehr von der bisherigen Regelung dar,
die sich aus der sicheren Erstidentifizierung bei der Ausgabe des Personalausweises begriin-
det. Es steht zu erwarten, dass sich diese Form der Beantragung eines qualifizierten Zertifikats
in der Praxis als (ein) Standardmodell durchsetzen wird. Wenn dies der Fall ist, besteht die
oben beschriebene Abhéngigkeit von einer Mitwirkung der Personalausweisbehdrden nicht.
Funktional wirken dann die Personalausweisbehtrden wie dezentrale Registrierungsstellen flr
jede Form von Dienstleistern und eben auch fir die Zertifizierungsdiensteanbieter. Die Be-
horden identifizieren den Ausweisinhaber fiir seine spétere Rolle als Signaturschlissel-
Inhaber und nehmen seine Daten auf. Der Zertifizierungsdiensteanbieter kann in seinen Ge-
schaftsprozessen auf diese — in der Praxis sehr sichere — Identifizierung vertrauen.

Neben diesen Einzelheiten des Ausgabeprozesses ist auf eine wichtige VVorentscheidung des
Gesetzgebers im Rahmen der Regulierung der qualifizierten elektronischen Signatur hinzu-
weisen. Die qualifizierte elektronische Signatur ist im deutschen Recht als Aquivalent zur
eigenhandigen Unterschrift konzipiert.®® Das qualifizierte Zertifikat enthalt dementsprechend
gemal § 7 SigG keine behordlich vergebene eindeutige Angabe, die anderen Kommunikati-
onspartnern aus anderen Zusammenhéngen bereits bekannt ware und deshalb bei einem Erst-
kontakt eine sichere Identifizierung erméglichen wirde.** Solange der Signaturschliissel-
Inhaber nicht einen weltweit eindeutigen Name besitzt, ist das einzige eindeutig identifizie-
rende Datum die Zertifikatsnummer nach § 7 Abs. 1 Nr. 4 SigG. Diese ist jedoch Dritten vor
einem Erstkontakt regelméafRig nicht bekannt und kann deshalb nur nach einer Anmeldung
oder Bestatigung durch Dritte zur Identifizierung verwendet werden. Im Ubrigen bleibt nur

8 s, RoBBnagel, MMR 2006, 441 ff.
2 5. unten 3.2.2.

6 S, dazu RoRnagel, in: ders. (Hrsg.), Recht der Multimediadienste, § 2 SigG 1997 Rn. 25; Skrobotz, in: Mans-
sen (Hrsg.), Telekommunikations- und Medienrecht, § 1 SigG Rn. 38 ff. m.w.N.

Zu diesem Problem und dem Bezug zur Verwendung von Pseudonymen s. Hornung 2006, 53 ff.
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der Umweg einer Anfrage beim Zertifizierungsdiensteanbieter und eine nachtragliche Identi-
fizierung des Signaturschliissel-Inhabers nach § 14 Abs. 2 SigG.*

Die deutsche Konzeption schlielft auch im Rahmen des bisherigen Konzepts des Signatur-
rechts Ldsungen nicht aus, die eine sichere Identifizierung beim Erstkontakt ermdglichen.
Durch die Verwendung qualifizierter Attribut-Zertifikate oder eines ,,elektronischen Auswei-
ses* (als durch die Meldebehdrde qualifiziert signierter Datensatz aus Meldedaten und eigener
Signatur des Signaturschliissel-Inhabers) konnte dieses Ziel erreicht werden. Entsprechende
Konzepte wurden jedoch nur in der Wissenschaft diskutiert®™ und — soweit ersichtlich — weder
in der Praxis erprobt noch durch den Gesetzgeber bei der Konzeption des neuen Personalaus-
weisgesetzes in Erwagung gezogen.

Europarechtlich ist die deutsche Ldsung zuldssig, aber nicht vorgeschrieben. Anhang | zur
europaischen Signaturrichtlinie®” enthalt Mindestinhalte fur qualifizierte Zertifikate, die in § 7
SigG umgesetzt wurden. In anderen Landern ist es vielfach Gblich, eine national vergebene
Personenkennziffer in das qualifizierte Zertifikat aufzunehmen.®® Abgesehen davon, dass eine
solche in Deutschland nicht existiert und (berwiegend als verfassungsrechtlich unzuléssig
eingestuft wird, war der deutsche Gesetzgeber um eine mdglichst datensparsame Regelung
bemiht. Diese ist im Geltungsbereich der Signaturrichtlinie zwar nicht singuldr, fuhrt aber mit
Blick auf den elektronischen Identitatsnachweis dazu, dass zumindest zwei Gruppen von
Staaten — und damit zwei Pfade der Entwicklung — zu unterscheiden sind. Denn der elektroni-
sche Identitatsnachweis des deutschen Personalausweises ist dafiir konzipiert, mit der sicheren
Identifizierung ein technisches Problem zu lésen, das in Staaten nicht existiert, die eine ein-
deutige Personenkennziffer im qualifizierten Zertifikat aufgenommen haben. Die detaillierte
Konzeption des elektronischen ldentitdtsnachweises weicht zwar (insbesondere hinsichtlich
der Berechtigungszertifikate und anderer datenschutzfreundlicher Funktionalitdten) von einer
Identifizierung mittels des qualifizierten Zertifikats ab. Es bleibt aber abzuwarten, ob sich der
deutsche Ansatz international durchsetzen wird.®

3.1.5 Elektronischer Identitatsnachweis

Die neuen Regelungen zum elektronischen Identitatsnachweis im Personalausweisgesetz ha-
ben im bisherigen Recht keine Vorldufer. Die bisher nach den Vorgaben des Signaturgesetzes
ausgegebenen Signaturkarten haben in aller Regel ebenfalls eine Authentisierungsfunktion
(die allerdings technisch anders funktioniert).” Diese ist jedoch im geltenden Recht — anders
als die qualifizierte elektronische Signatur — weder hinsichtlich ihrer technischen Ausgestal-
tung, noch ihrer organisatorischen Rahmenbedingungen, noch ihrer Rechtsfolgen geregelt.

Im neuen Personalausweisgesetz sind Technik, Organisation und Datenverarbeitungsprozesse
des elektronischen Identitiatsnachweises detailliert, seine Rechtsfolgen hingegen nicht gere-
gelt. Mutmaglich spielten dabei zwei Punkte eine Rolle: Zum einen das Motiv, ein neues, da-

8 Zur Problematik des Aufdeckungsanspruchs vgl. RoRnagel 2003, Rn. 116 ff. m.w.N.; ders., NJW 2001,
1817, 1821; RoRnagel/Pfitzmann/Garstka, 2001, 152. Auf die Probleme des Aufdeckungsverfahrens wurde
bereits bei den Beratungen zum SigG 1997 aufmerksam gemacht, s. Rof3nagel, in: ders. (Hrsg.), Recht der
Multimediadienste, Einl. SigG Rn. 83.

Die Konzeption wurde entwickelt von Rofnagel, DuD 2002, 281, 284 f.; s.a. RoRnagel/Gitter/Hornung, in:
Reichl/RoRnagel/Miller 2005, 240; Hornung 2005, 319 ff.; ders. 2006, 62 ff.

" Richtlinie 1999/93/EG des Europaischen Parlaments und des Rates v. 13.12.1999 iiber gemeinschaftliche
Rahmenbedingungen fiir elektronische Signaturen, ABI. EG L 13 v. 19.1.2000, 12.

S. im Zusammenhang mit den Planen flir den neuen Personalausweis zum Stand des Jahres 2005 Hornung
2005, 93 ff.

Standardisierungsaktivitdten werden auf europdischer Ebene im Projekt STORK durchgefiihrt, s.
https://www.eid-stork.eu/.

" Su.323.

66

68

69
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tenschutzfreundliches Konzept fir die Identifizierung im Internet zu schaffen (deshalb die
detaillierten Regelungen der Datenverarbeitung und des Zugriffskonzepts), zum anderen die
Analyse der Akteure, die in der starken Regulierung der Rechtsfolgen der qualifizierten elekt-
ronischen Signatur ein Hemmnis firr ihre Verbreitung sahen.”™

3.1.6 Datenschutzrecht

Hinsichtlich des Datenschutzrechts ist zwischen der verfassungsrechtlichen und der einfach-
gesetzlichen Ebene zu unterscheiden. Verfassungsrechtlich hat die — auch im internationalen
Vergleich — relativ starke Position des Rechts auf informationelle Selbstbestimmung in mehr-
facher Hinsicht zumindest mittelbaren Einfluss auf die datenschutzfreundlichen Teile der ge-
setzlichen Regulierung gehabt. Das betrifft bei der Biometrie den Verzicht auf die Register-
speicherung der Fingerabdriicke und die Freiwilligkeit der Speicherung von Fingerabd-
rucksdaten im Personalausweis, bei der qualifizierten elektronischen Signatur die Zuriickhal-
tung des Gesetzgebers bei der Regulierung des Inhalts des qualifizierten Zertifikats und beim
elektronischen ldentitdtsnachweis dessen technisch relativ komplexe datenschutzfreundliche
Ausgestaltung. Inwieweit sich diese starke Betonung des Datenschutzes negativ auf die Nutz-
barkeit des elektronischen Identitdtsnachweises durch die Ausweisinhaber (Usability) und die
Diensteanbieter auswirken wird, bleibt abzuwarten. Zumindest ist erkennbar, dass Dienstean-
bieter aus dem Bereich der Privatwirtschaft sich einem neuen Aufsichtsregime unterwerfen
mussen. Insgesamt bestand offenbar im Bundesministerium des Innern der Wunsch, konstruk-
tiv einen Prozess datenschutzfreundlich zu gestalten, statt nachtraglich auf die Kritik der Da-
tenschiitzer zu reagieren.

Im einfachen Datenschutzrecht ergeben sich nur sehr wenige Anknipfungspunkte. Mit der
ausdrucklichen Regelung des Ausweischips als ,elektronisches Speicher- und Verarbei-
tungsmedium® (8 5 Abs. 5 PAuswG) knupft das Gesetz an die bereits bestehenden Bestim-
mungen in § 3 Abs. 10 und § 6¢c BDSG an.”” AuBerdem werden die datenschutzrechtlichen
Aufsichtsbehdrden in den Prozess von Ricknahme und Widerruf des Berechtigungszertifikats
eingebunden (8 21 Abs. 5 PAuswG).

3.2 Technik

Bei der Einfuhrung des elektronischen Personalausweises wurden und werden vielfach tech-
nische Vorentscheidungen bertcksichtigt, die in anderen Bereichen getroffen wurden und
jetzt auf das neue Dokument und die mit ihm interagierende Infrastruktur Gbertragen werden.
Insoweit lasst sich hinsichtlich der drei neuen Funktionen des Personalausweises unterschei-
den.

3.2.1 Biometrie

Die entscheidende Weichenstellung fur die Ausgestaltung der Biometriefunktion wird durch
zwei Faktoren determiniert: Zum einen die technische Ausgestaltung des neuen Reisepasses,

™ Inwieweit dies zutreffend ist, soll an dieser Stelle nicht ausfiihrlich diskutiert werden. Es spricht einiges da-

flr, dass nicht die starke Durchregulierung der qualifizierten Signatur das entscheidende Hemmnis in der
Vergangenheit bildeten, sondern das Fehlen einerseits von attraktiven Anwendungen fur die Signatur (,,Kil-
ler-Applikationen®), andererseits von Geschéftsmodellen, die die Kosten der Signaturerzeugung auf die die-
jenigen Akteure abwélzen, bei denen Kostenvorteile entstehen. In den bisherigen Geschéaftsmodellen wurden
die Kosten dem Signaturschliissel-Inhaber aufgeburdet, wahrend Einsparungen vor allem auf Seiten der
Diensteanbieter im Electronic Government und Electronic Commerce zu erwarten gewesen wéren. Dies ist
jedoch kein Problem des Signaturrechts, da dieses keine VVorgaben fiir die Geschéaftsmodelle der Zertifizie-
rungsdiensteanbieter macht.

23, dazu Hornung 2005, 253 ff.; ders., DuD 2004, 15 ff.
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zum anderen die Entscheidung, beide Dokumente — wie bisher — hinsichtlich der Prifumge-
bungen miteinander kompatibel zu halten.

Vor diesem Hintergrund konnte die Entscheidung nur fiir oder gegen die Aufnahme der ein-
zelnen biometrischen Merkmale in ihrer technischen Ausgestaltung im Reisepass, nicht aber
fur eine vollstandig andere Ausgestaltung fallen. Die Entscheidung fiir Biometrie an sich be-
dingte Uberdies die Entscheidung fir eine kontaktlose (RFID-)Schnittstelle entsprechend der
Ausstattung des neuen Reisepasses.

Der im politischen Verfahren gefundene Kompromiss der freiwilligen Speicherung der Finge-
rabdrucksdaten widerspricht dem Vorstehenden nicht, sondern schopft den verbleibenden
Gestaltungsspielraum aus. Der deutsche Gesetzgeber hatte die Wahl zwischen verpflichtender
oder freiwilliger Einfiihrung einer oder beider der im Reisepass verwendeten Biometrien —
faktisch aber kaum die Wahl einer alternativen technischen Gestaltung. Folgerichtig wurden
im Entscheidungsprozess — soweit ersichtlich — technische Alternativen hinsichtlich folgender
Weichenstellungen entweder ernsthaft erwogen oder verworfen:

- Alternativen hinsichtlich des Chips als Speichermedium (Magnetstreifen, verschlissel-
te Drucktechniken etc.),

- Alternativen hinsichtlich der Ubertragungstechnik mittels RFID (kontaktorientierte
Schnittstelle),

- Alternativen hinsichtlich der gewahlten biometrischen Merkmale Gesicht und Finger-
abdruck (Iris, Handflachen, Venenmuster etc.),

- Alternativen hinsichtlich der Datenformate (Speicherung als Image).

Eine gewisse Ausnahme bilden Alternativen hinsichtlich der kryptographischen Sicherungs-
mechanismen, die teilweise durch die ICAO, teilweise durch européische VVorgaben standar-
disiert sind. Die Vorgaben zur Sicherung in 8 5 Abs. 6 PAuswG entsprechen dem Wortlaut
nach 8 4 Abs. 3 Satz 2 PassG. Die Regelungen in der Personalausweisverordnung sind jedoch
erheblich detaillierter als die in der Passverordnung und verlangen zusétzliche Schutzmecha-
nismen. Gemall § 14 Abs. 1 Nr. 1 PAuswV ist insbesondere sicherzustellen, dass vor der
Ubermittlung personenbezogener Daten die Geheimnummer, die Zugangsnummer oder die
Daten der maschinenlesbaren Zone (MRZ) eingegeben werden miissen. Uberdies miissen Zu-
griffsrechte Uber Berechtigungszertifikate nachgewiesen werden (8 14 Abs. 1 Nr. 2 PAuswV),
und diese sind auf zur ldentitatsfeststellung berechtigte Behdrden und berechtige Dienstean-
bieter beschrankt (8 14 Abs. 2 PAuswV). Im Ergebnis wird deshalb das System des Extended
Access Control (EAC)” hier — anders als beim Pass — fiir samtliche auf dem Chip gespeicher-
te Daten verbindlich vorgeschrieben.” Dies stellt eine erhebliche Verbesserung des techni-
schen Schutzes dar.

Mit dem Vorbehalt dieser Ausnahme hat die zeitlich vorgelagerte Einfiihrung des neuen Rei-
sepasses insgesamt zwar keine rechtliche,” wohl aber eine technische — und in der Folge poli-
tische” — Weichenstellung gegeben.

3.2.2 Qualifizierte elektronische Signatur

Auf der Basis des signaturrechtlichen Regelungssystems (Signaturgesetz, Signaturverordnung
mit Anhangen, Kontrolle und technische Vorgaben durch die Bundesnetzagentur) bestand

S, hierzu Kiigler/Naumann, DuD 2007, 176 ff.
™ s, die Begriindung, BR-Drs. 240/10, 43.

" S.0.3.13.

® S.u.3.35.
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bereits vor Beginn der Arbeiten am neuen Personalausweisgesetz eine vollstdndige technische
Infrastruktur fur die Ausgabe und Nutzung von Signaturkarten. Diese technischen Weichen-
stellungen wurden weitgehend tibernommen. Die Techniken der Signaturerzeugung, Generie-
rung der Zertifikate und Signaturpriifung sind unverandert. Zwei technische Anderungen
wurden demgegeniiber vorgenommen:

Zum einen wurde mit dem neuen § 3 Abs. 1 Satz 2 SigV ein verandertes Verfahren der Zerti-
fikatsbeantragung zugelassen, die nunmehr auch im Online-Verfahren — ndmlich unter Ver-
wendung des elektronischen ldentitatsnachweises — moglich ist. Dies geschah in der Hoff-
nung, die Zugangshirden im Rahmen der Beantragung der optionalen Signaturfunktion abzu-
senken. Neben der starken Regulierung der Rechtsfolgen waren die hohen Vorgaben fir die
Erstregistrierung von den Akteuren im Bundesministerium des Innern, vor allem aber in der
Wirtschaft (und hier wiederum insbesondere von Seiten der Banken) als Hemmnis fur die
Verbreitung der qualifizierten elektronischen Signatur identifiziert worden. Hierfur waren
bereits mit der Novelle des Signaturgesetzes im Jahre 2004’" — in der Literatur als ,,Lex Deut-
sche Bank* bezeichnet’ — die entsprechenden Anforderungen abgesenkt worden, ohne aller-
dings einen messbaren Erfolg hinsichtlich der Verbreitung von Signaturkarten zu erzielen.”
In gewisser Weise wird diese Absenkung der Anforderungen durch 8§ 3 Abs. 1 Satz 2 SigV
n.F. konsequent zu Ende gefiihrt. Die Beantragung mittels des elektronischen Identitatsnach-
weises ist technisch und organisatorisch sicherer zu beurteilen als die Lésung des 8 5 Abs. 1
Satz 2 SigG bei den Banken, die sich auf Identifizierungsdaten stiitzen, die mitunter Jahre
zuvor erhoben wurden.

Zum anderen ist auch die Anbindung von Signaturkarten ber eine kontaktlose Schnittstelle
neu. Die bisherigen Signaturkarten verfligen stattdessen ber eine kontaktorientierte Schnitt-
stelle.?’ Dies geht allerdings auf eine Sicherheitsbewertung des Bundesamts fur Sicherheit in
der Informationstechnik zuriick, die zeitgleich wéhrend des Gesetzgebungsverfahrens geén-
dert wurde. Die neue Bewertung lasst bei entsprechenden kryptographischen Verfahren den
Einsatz kontaktloser Schnittstellen zu, dies allerdings fiir alle Signaturkarten, nicht nur fir den
neuen elektronischen Personalausweis. Die Sicherheitsmechanismen, die die kontaktlose
Schnittstelle gegen solche Angriffe schitzen soll, sind in der Technischen Richtlinie ,,eCards
mit kontaktloser Schnittstelle als sichere Signaturerstellungseinheit“®* beschrieben. Danach
mussen Signaturkarten mit kontaktloser Schnittstelle Gber Sicherheitsmechanismen verfligen,
die zum einen ein Aquivalent zum bewussten Stecken der Chipkarte in ein Terminal beinhal-
ten und zum anderen ein Abhdren und Manipulieren der Kommunikation mit dem vom Be-
nutzer gewahlten Terminal durch Angreifer ausschlieRen.®

Diese Sicherheitsmechanismen soll das Protokoll ,,Password Authenticated Connection Estab-
lishment (PACE)“ bieten, das bereits beim aktuellen Reisepass fiir die Zugangssicherung zu
den biometrischen Daten verwendet wird. Es fordert hierflr eine Autorisierung des Terminals,
eine gegenseitige Authentifizierung von Terminal und Chip und die Vereinbarung von ge-

" Erstes Gesetz zur Anderung des Signaturgesetzes, BGBI | 2005, 2.

8 Skrobotz, DuD 2004, 410; zum Gesetz ausfiihrlich RoRnagel, NJW 2005, 385.

™ Insofern gilt fur die Problematik der fehlenden Verbreitung der qualifizierten elektronischen Signatur das
oben in Fn. 71 gesagte.

8 5.a. Hornung 2005, 354 f.

8 Bundesamt fiir Sicherheit in der Informationstechnik, Technische Richtlinie TR-03117, eCards mit kontakt-
loser  Schnittstelle  als  sichere  Signaturerstellungseinheit, ~ Version 1.0, abrufbar  unter
https://www.bsi.bund.de/ContentBSI/Themen/Elekausweise/TRundSchutzprofile/TR_Spez/TRnachArtRichtl
inieSpez.html.

8 TR-03117 (Fn. 81), 7; s.a. Bender/Kiigler/Margraf/Naumann, DuD 2008, 173 ff; zur rechtlichen Bewertung
RoRnagel, DuD 2009, 403 ff.
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meinsamen Sitzungsschlisseln fir die Verschlisselung und den Datenintegritatsschutz der
Kommunikation zwischen dem Chip und dem Terminal sowie deren Anwendung.®® Das PA-
CE-Protokoll beruht auf einer gemeinsamen, dem Chip und dem Terminal bekannten
sechsstelligen Zugangsnummer (CAN — Card Access Number).®* Diese Nummer ist auf der
Karte aufgedruckt. Der Benutzer muss also die Karte optisch lesen,® um die Zugangsnummer
zu kennen und verwenden zu konnen.®® Alternativ kann die Nummer auch in einem Display
auf der Karte angezeigt werden. In diesem Fall wird die Nummer in bestimmten kurzen Zeit-
raumen automatisch aktualisiert.®” Je nach Ausstattung des Terminals kann der Nutzer, statt
die Zugangsnummer einzugeben, diese auch an eine Leseeinheit des Terminals halten, die die
Nummer direkt optisch lesen kann.®® Wenn die an den Ausweischip tbermittelte Nummer
falsch ist, also nicht mit der im Chip gespeicherten Nummer tbereinstimmt, kommt mit sehr
hoher Wahrscheinlichkeit keine Kommunikation zwischen Terminal und Chip zustande.®

Unter Berticksichtigung dieser und einiger weiterer technischer Sicherheitsmalinahmen ist die
Nutzung einer kontaktlosen Schnittstelle zur Erstellung qualifizierter elektronischer Signatu-
ren bereits nach geltendem Signaturrecht zulassig,*® sodass dieses insoweit keine Einschran-
kungen flr die Entwicklung beinhaltete. Die Anforderungen des § 2 Nr. 2 ¢) SigG (Erzeugung
der Signatur mit Mitteln, die der Signaturschlissel-Inhaber unter seiner alleinigen Kontrolle
halten kann) und des § 15 Abs. 1 Satz 1 SigV (Gewahrleistung, dass der Signaturschlissel erst
nach Identifikation des Inhabers durch Besitz und Wissen oder durch Besitz und ein oder
mehrere biometrische Merkmale angewendet werden kann) konnen durch die PACE-
Absicherung im Grundsatz erfillt werden. Um die Zugangsnummer nach Méglichkeit geheim
zu halten, war allerdings die Regelung des 8 1 Abs. 1 Satz 3 PAuswG erforderlich, wonach
vom Ausweisinhaber nicht verlangt werden darf, den Personalausweis zu hinterlegen oder in
sonstiger Weise den Gewahrsam aufzugeben — aulRer gegentiber zur Identitatsfeststellung be-
rechtigte Behdrden sowie zur Einziehung und Sicherstellung.** Das Risiko wird weiter da-
durch begrenzt, dass durch den elektronischen Identitatsnachweis ein Kopieren des Ausweises
weitgehend Uberflissig wird. In vielen Féllen wird aber noch immer rechtlich gefordert, dass
der Prufende zur Dokumentation der Prifung den Ausweis kopieren muss. Dies hatte zur Fol-
ge, dass die Zugangsnummer mit kopiert und bei vielen dritten Stellen gespeichert wirde.
Diese rechtlichen Anforderungen mussen deshalb entweder durch die Verwendung des elekt-
ronischen ldentitatsnachweises ersetzt werden, oder es mussen technische Mechanismen zur
Verhinderung des Kopierens der Zugangsnummer ergriffen werden (Aufdruck auf Rulckseite,
Einsatz nicht kopierbarer Drucktechniken oder vergleichbare MaBnahmen).”

3.2.3 Elektronischer Identitatsnachweis

Die besondere Bedeutung des elektronischen Identitdtsnachweises kommt bereits dadurch
zum Ausdruck, dass dieser im Namen des neuen Gesetzes auftaucht. Technisch ist der elekt-
ronische Identitatsnachweis ein Authentisierungsinstrument, das allerdings gegentber der
bisherigen Challenge-Response-Authentisierung, die auf vielen Signaturkarten verfugbar ist,
vollig neu konzipiert wurde. Diensteanbieter missen sich zundchst mit einem Berechtigungs-

8 3. hierzu auch Bender/Kiigler/Margraf/Naumann, DuD 2008, 173 ff.

8 Bender/Kiigler/Margraf/Naumann, DuD 2008, 173, 176: ,,Karten-PIN“.

% 5. TR-03117 (Fn. 81), 8.

8 3. zu vergleichbaren Sicherheitsmechanismen beim Reisepass Kiigler/Naumann, DuD 2007, 176, 178.

8 Bender/Kiigler/Margraf/Naumann, DuD 2008, 173, 176.

8 Dies entspricht dem technischen Ablauf bei der Kontrolle der biometrischen Daten des neuen Reisepasses.
8 5. TR-03117 (Fn. 81), 8 f.

% Naher RoRnagel, DuD 2009, 403 ff.

% S0.23.

% 3. RoRnagel, DuD 2009, 403, 405 f.
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zertifikat gegentiber dem Ausweischip authentisieren. Im Anschluss ist die Eingabe einer PIN
durch den Ausweisinhaber erforderlich, bevor die im Berechtigungszertifikat genannten An-
gaben Ubermittelt werden.

Mit dieser volligen Neukonzeption verfolgten die Akteure im Bundesministerium des Innern
und den nachgeordneten Behorden (insbesondere im BSI) aus technischer und politischer
Sicht, soweit erkennbar, zwei Ziele:

- Zum einen sollte das Verfahren moglichst datenschutzfreundlich ausgestaltet werden.
Hierzu dient in technischer Hinsicht insbesondere die technische Kopplung der Daten-
Ubertragung an die Berechtigungszertifikat der Diensteanbieter (8 18 Abs. 4 PAuswG)
und die Vorabprifung der Diensteanbieter vor der Ausstellung der Berechtigungszerti-
fikate mit ihren flankierenden MaRnahmen geméR § 21 PAuswG.*

- Zum anderen sollten VVorgehensweisen vermieden werden, die sich nach der Analyse
der Akteure bei der Einfuhrung der qualifizierten elektronischen Signatur als Fehler
herausgestellt hatten. Das betrifft neben den rechtlichen Fragen der Regulierung (s.0.)
an dieser Stelle die technische Handhabung, etwa hinsichtlich der PIN, die beim elekt-
ronischen ldentitatsnachweis durch den Benutzer frei wéhlbar sein soll.

3.3 Politik

Auf politischer Ebene lassen sich einige Grundentscheidungen und Weichenstellungen aus-
machen, die der Einfuhrung des neuen Personalausweises vorgelagert waren.

3.3.1 Grundentscheidung fur Biometrie

Eine politische Grundentscheidung fiir den Einsatz von Biometrie in staatlichen Identitatspa-
pieren in Deutschland I&sst sich an mindestens zwei Punkten festmachen.

Zum einen existierte der bereits erwéhnte Kompromiss zur Einfihrung biometrischer Daten
im bisherigen Personalausweisrecht.** Allerdings wurde — soweit ersichtlich — von keinem
Beflrworter der Einfihrung biometrischer Daten in den neuen elektronischen Personalaus-
weis das Argument bemiht, die Entscheidung sei dem Grunde nach durch die Regelung im
Personalausweisgesetz bereits gefallen. Das ist insoweit interessant, als diese Bestimmungen
rechtstechnisch zwar Nicht-Regelungen sind. Gerade weil sie als politische Formelkompro-
misse in Gesetzesform gegossen wurden, wére aber zu erwarten gewesen, dass sie in der neu-
en Diskussion argumentativ verwertet werden.

Zum anderen war die Entscheidung fir den Einsatz von Biometrie im Reisepass in Deutsch-
land — Gber den Umweg der Entscheidung durch die Europaische Gemeinschaft — bereits ge-
fallen. VVon einigen Millionen Bundesbiirgern waren fiir den neuen Reisepass bereits biomet-
rische Daten erhoben worden. Auch dies dirfte in die Diskussion im Sinne eines Gewoh-
nungseffekts zumindest unterschwellig beeinflusst haben. Rechtstechnisch wie politisch un-
terscheiden sich Pass und Personalausweis (bis zur Einfiihrung des elektronischen Identitéts-
nachweises und der Signaturfunktion des neuen Personalausweises) im Grunde nur in einem
wesentlichen Punkt: Wahrend (in Deutschland) eine Pflicht zum Besitz eines der beiden Do-
kumente — im Regelfall der Personalausweis, § 1 Abs. 1 Satz 1 PAuswG — besteht, bendtigen
nur diejenigen Blrger einen Reisepass, die in ein Land auBerhalb der Européischen Union
und einiger weiterer Staaten reisen wollen, in denen der deutsche Personalausweis nicht als
Grenzibertrittspapier anerkannt wird.

% Naher RoRnagel/Hornung, DOV 2009, 301, 303 ff.
% S.0.3.1.2.
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Auf die Biometrie gewendet bedeutet dies: Wahrend beim Pass noch die Argumentation mog-
lich ist, dass dieser ein freiwilliges Dokument und insoweit auch die staatliche Erhebung der
biometrischen Daten freiwillig sei (obwohl dies natirlich der Sache nach in vielen Fallen we-
gen wichtiger Auslandsreisen bezweifelt werden kann), ist ein derartiges Ausweichen beim
Personalausweis nicht moglich. Dieser fuhrt damit in der gegenwartigen Ausgestaltung zu
einer vollstandigen Pflicht aller Burger ab Vollendung des 16. Lebensjahres zur Abgabe bio-
metrischer (Gesichts-)Daten. Dieser Aspekt wurde in der politischen Diskussion zwar ange-
fuhrt,” spielte aber keine entscheidende Rolle.

3.3.2 Grundentscheidung gegen bestimmte Speicherorte

Die beim Pass getroffen Entscheidung gegen eine zentrale Speicherung der biometrischen
Gesichtsdaten wurde in § 26 Abs. 4 PAuswG Ubernommen. Gleiches gilt fur die Entschei-
dung, eine Speicherung der biometrischen Fingerabdrucksdaten auRerhalb des Passes nach
Abschluss des Produktionsprozesses zu untersagen (8 17 Satz 4 und § 26 Abs. 2, Abs. 3 Satz
2 PAuswG). Zumindest letzteres stellt offenbar innerhalb den Mitgliedstaaten der Europai-
schen Union eine singuldre deutsche Besonderheit dar. Wie oben erwahnt, wurde von Seiten
der Beflrworter einer Registerspeicherung darauf verzichtet, den beim Reisepass geschlosse-
nen Kompromiss in Frage zu stellen.”

3.3.3 Grundentscheidung flr privat betriebene Zertifizierungsinfrastruktur

Im Vorfeld der Verabschiedung des ersten deutschen Signaturgesetzes im Jahre 1997 wurde
ausfihrlich die Frage erortert, ob die Erbringung von Zertifizierungsdiensten eine staatliche
Infrastrukturaufgabe sein oder privaten Anbietern iiberlassen werden sollte.”” Der Gesetzge-
ber entschied sich letztlich fur das private Modell; im européischen Kontext sind beide Vari-
anten zu finden. Die deutsche Grundentscheidung wurde im Gesetzgebungsverfahren von
keiner Seite in Frage gestellt. Allerdings ist die Bereitstellung des elektronischen Identitats-
nachweises durch staatliche Stellen (s. sogleich) eine nicht zu unterschétzende Einschrankung
des Bediirfnisses nach Anwendungen der qualifizierten elektronischen Signatur.

3.3.4 Entscheidung fur staatliche Infrastruktur beim elektronischen ldentitatsnach-
weis

Anders als bei der Infrastruktur fir die qualifizierte elektronische Signatur betreibt der Staat
die Infrastruktur fur den elektronischen ldentitdtsnachweis selbst: Er wird durch den staatli-
chen Personalausweis bereitgestellt, die Identitat des Inhabers wird durch staatliche Persona-
lausweisbehorden kontrolliert, eine staatliche Stelle (das Bundesverwaltungsamt) erbringt den
Sperrdienst, die Ausgabe der Berechtigungszertifikate wird zumindest vorlaufig durch eine
staatliche Stelle (ebenfalls das Bundesverwaltungsamt) selbst durchgefiihrt und auch langfris-
tig staatlich Uberwacht werden.

Der elektronische Identitatsnachweis ist immer dann ein Ersatz fiir die qualifizierte elektroni-
sche Signatur, wenn es um ein funktionales Aquivalent fiir die Vorlage eines Ausweises in der
realen Welt geht. Demgegenuber ist weiterhin eine qualifizierte elektronische Signatur als
Aquivalent zur eigenhandigen Unterschrift erforderlich, also hauptsachlich wenn bestimmte
Formvorschriften erfullt werden missen oder eine Beweissicherung bestimmter Handlungen
angestrebt wird.*® Beide Anwendungen des neuen Personalausweises sind fiir sicheres elekt-

® So vom Bundestagsabgeordneten der Fraktion Bindnis 90/Die  Griinen  Wieland, s.
http://www.heise.de/newsticker//meldung/107691.

96

S.0.2.1.
Zur Gesetzgebungsgeschichte s. Rof3nagel, in: ders. Recht der Multimediadienste, Einl. SigG Rn. 42 ff.
% 3. RoRnagel/Hornung, DOV 2009, 301, 304 f.
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ronisches Handeln im Electronic Government und Electronic Commerce notwendig, sie haben
aber zum Teil unterschiedliche, zum Teil erganzende, zum Teil potenziell konkurrierende
Funktionen. Die Praxis wird zeigen mussen, inwieweit die erste Gruppe (also diejenigen
Dienste, in denen nur ein sicherer ldentitdtsnachweis erforderlich ist) alleine entscheidende
Fortschritte fir sichere Rechts- und Geschéaftsprozesse im Internet anstoRen kann.

3.3.5 Technische ,,Zwange* als politische Argumente

Technische Weichenstellungen ziehen politische Argumente nach sich, und zwar in einem
mehrfachen Sinn. Erstens ist es sowohl aus Sicht der Kosten wie der der Praktikabilitat an
Kontrollstellen unmittelbar einsichtig, dass Pass und Personalausweis mit demselben Prufin-
strumentarium handhabbar sein sollten. Zweitens durfte es ein starkes Argument sein, eine fur
ein Identifizierungsdokument eingefiihrte neue Identifizierungstechnologie auch bei anderen
Identifizierungsdokumenten zu nutzen — umso mehr, als diese auch bisher technisch weitge-
hend identisch ausgestaltet waren.

Nur am Rande sei angemerkt, dass die letztlich vielleicht hinsichtlich der Biometrie entschei-
dende Weichenstellung unter demokratietheoretischen Gesichtspunkten durchaus kritisch ist:
Die européische Passverordnung ist insoweit bereits in sich problematisch, da das Européi-
sche Parlament im Verfahren nach Art. 67 | EGV nur konsultiert werden musste und tberdies
in wichtigen Grundfragen tberstimmt wurde.*® Uber den Umweg der technischen Kompatibi-
litdt und ihrer politischen Verwertung erlangte diese in sich problematische MaRnahme fak-
tisch sogar hohen Einfluss auf einen Bereich, in dem die Union keine rechtliche Kompetenz
besaR.

Im Bereich des elektronischen Identitatsnachweises und der kontaktlosen Ausgestaltung der
Signaturfunktion des elektronischen Personalausweises wurden hingegen technisch neue We-
ge beschritten. Daran wird deutlich, dass offenbar auch neue Lésungen moéglich waren, wenn
sie von den entscheidenden Akteuren gewollt wurden. Auch diesen Akteuren wurden mut-
malilich fir ihre Neuldsung technische Probleme und Zwénge genannt, die jedoch tberwun-
den wurden. Technische Zwange sind damit ein starkes Argument in der Diskussion, das von
Akteuren ohne starke Handlungsmacht (aul3erparlamentarische Kritiker, Opposition im Bun-
destag) in der Regel nicht ausgehebelt werden kann, wohl aber von entscheidenden Akteuren
in den zustdndigen Ministerien, wenn sie ber entsprechende politische Riickendeckung ver-
fligen. Technischer Zwénge sind damit nur teilweise ,,objektiv®, sondern vorwiegend als
kommunikative Figur zu sehen.

Beim neuen elektronischen Identitatsnachweis wurde dementsprechend explizit etwas Neues
konstruiert. Wie bereits erwéhnt, verfiigen die bisherigen Signaturkarten regelméaf3ig tiber eine
Authentisierungsfunktion, die jedoch technisch anders funktioniert. Es wurde erheblicher
Aufwand betrieben, um den neuen elektronischen ldentitatsnachweis datenschutzfreundlich
auszugestalten und von der qualifizierten elektronischen Signatur technisch abzukoppeln.

Auch hinsichtlich der Signaturfunktion selbst hat sich der bereits vorhandene Technikstrang
insoweit nicht durchgesetzt, wie er die Datenubertragung vom Chip des elektronischen Perso-
nalausweises betrifft. Wahrend die bisherigen Signaturkarten durchweg mit einer kontaktori-
entierten Schnittstelle operieren, wird der elektronische Personalausweis in allen drei Funkti-
onen (Biometrie, elektronischer Identitdtsnachweis, qualifizierte elektronische Signatur) die
Daten Uber eine kontaktlose Schnittstelle tibermitteln.® Hierfiir sprach die geringere Fehler-

% 5.0.3.1.3.
100 50,322
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anfalligkeit dieser Lésung ber einen langeren Zeitraum hinweg.'™* Das Signaturrecht stellte
fiir die Nutzung einer kontaktlosen Schnittstelle keine untberwindlichen Hindernisse in den
Weg.'* Die bisherigen technischen Lésungen werden mit der neuen Schnittstellentechnologie
nicht zwingend obsolet, durften aber in Zukunft nicht mehr weiter verfolgt werden. Wegen
der bisher kaum erfolgten Verbreitung von Signaturkarten und kontaktorientierten Kartenle-
segeraten war insoweit allerdings auch kaum mit Widerstand zu rechnen. Soweit ersichtlich,
protestierten weder die Zertifizierungsdiensteanbieter, die bisher kontaktorientierte Systeme
vertreiben, noch Anwender, die derartige Systeme einsetzen, gegen die technische Wende
hinsichtlich der Schnittstelle.

Unter dem Gesichtspunkt der Verbreitung sicherer Signaturerstellungseinheiten und der dazu-
gehorigen Infrastruktur — und ebenso aus Sicht der Ausweisinhaber und der Anbieter von
Anwendungen im Electronic Government und Electronic Commerce — dirfte die technische
Entscheidung hinsichtlich der Schnittstelle keine groRe Rolle spielen, da bisher keine weite
Verbreitung von kontaktorientieren Kartenlesegeraten erfolgt ist. Erfolgversprechend dirfte
insoweit nur die subventionierte oder kostenlose Abgabe von (nunmehr kontaktlosen) Lesege-
raten sein, wie sie etwa durch den Bund unter der Bezeichnung ,,Sicherheitskits* im Rahmen
des ,,Konjunkturpakets 11 vorgesehen ist.'®® Ohnehin ist die Verbreitung der Karteninfra-
struktur nur eines von mehreren Problemen fiir den flichendeckenden Einsatz qualifizierter
elektronischer Signaturen, das auflerdem in der Bedeutung hinter dem Fehlen entsprechender
Anwendungen und angemessener Entgeltmodelle zuriicktreten duirfte.%*

3.3.6 Forderung des Electronic Government

Eine letzte wichtige politische Grundentscheidung liegt in dem hohen Gewicht, welches das
Gesamtvorhaben der Férderung des Electronic Government beimisst. Der elektronische Iden-
titdtsnachweis ist zwar von der technischen und rechtlichen Konzeption her nicht auf den
Kontakt zur Verwaltung begrenzt: Personalausweisinhaber, die mindestens 16 Jahre alt sind,
kdnnen ihren Personalausweis gemal? § 18 Abs. 1 Satz 1 PAuswG dazu verwenden, ihre lden-
titat ,,gegeniber 6ffentlichen und nichtoffentlichen Stellen“ elektronisch nachzuweisen. Auch
werden wichtige Anwendungsfelder des elektronischen Identitdtsnachweises gerade im priva-
ten Bereich liegen, namlich bei der Kontoerdffnung (8 6 GwG n.F.) und im Umfeld von An-
geboten firr Erwachsene.'®

Trotz dieser Anwendungsmoglichkeiten im privaten Bereich war im Gesetzgebungs- und
Konzeptionsprozess deutlich erkennbar, dass ein wichtiges Motiv der Akteure darin lag, si-
chere und einfache Anwendungen im Bereich des Electronic Government zu férdern. Die
Verwaltung hat ein erhebliches Interesse daran, méglichst viele Verwaltungsprozesse elektro-
nisch abzubilden. Der elektronische Identitatsnachweis verschafft ihr hierzu eine entscheiden-
de Bedingung. Uberdies diirften die Voraussetzungen fiir die Vergabe der Berechtigungszerti-
fikate zum Zugriff auf die Daten des elektronischen Identitatsnachweises nach § 21 PAuswG
mutmallich fir Verwaltungsbehorden leichter zu erfullen als fur private Diensteanbieter.

101 Zu den Problemen unterschiedlicher Giiltigkeitszeitraume von Personalausweis, qualifiziertem Zertifikat und
der verwendeten kryptographischen Algorithmen s. Rol3nagel/Gitter, in: Reichl/RofRnagel/Miller 2005, 100
f., 221 f.; Hornung 2005, 330 ff.

102

S.0.3.2.2.
103 5. Antwort der Bundesregierung auf die Kleine Anfrage der Fraktion der FDP, BT-Drs. 16/12420.
10435, die Anmerkungen in Fn. 71.

195 In Deutschland anséssige Anbieter miissen insoweit zuverlassige Altersverifikationssysteme betreiben, um
nicht gegen § 4 Abs. 2 JMStV, 8§ 15 Abs. 2 JuSchG und § 184 StGB zu verstol3en; hierzu ist der elektronische
Identitadtsnachweis ein Mittel, s. RoRnagel/Hornung/Schnabel, DuD 2008, 168, 169; ausfthrlich Alten-
hain/Heitkamp, K&R 2009, 619 ff.
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Die Gewichtsverschiebung von der Wirtschaftsforderung zum Electronic Government I4sst
sich auch an der Zustandigkeit der Ministerien ablesen. Die erste Machbarkeitsstudie zum
»Digitalen Personalausweis® wurde noch verantwortlich vom Bundesministerium fir Wirt-
schaft und Arbeit vergeben; das Bundesministerium des Innern war lediglich beteiligt. Die
Akteure aus dem Bundesministerium des Innern waren im Rahmen der ersten Studie fur den
Bereich der Biometrie zustandig und arbeiteten an einem vom Bundesministerium fur Wirt-
schaft und Arbeit finanzierten Projekt mit. Fir das Gesetz Uber den elektronischen Personal-
ausweis war jedoch das Bundesministerium des Innern federfiihrend, das auch ansonsten die
Aktivitdten der Bundesregierung im Bereich des Electronic Government koordiniert und
maRgeblich durchfiihrt. Die entsprechende Abteilung des Bundesministeriums des Innern*®
ist inzwischen voll ausgebaut und verflgt Gber hinreichende personelle und finanzielle Mittel,
um die Projekte selbst zu initiieren und durchzufihren.

Wahrend der Arbeiten am Gesetzesentwurf wurde von den Beteiligten des Ofteren das Argu-
ment vorgebracht, der Nachweis der Identitat sei zumindest insoweit anders als die qualifi-
zierte elektroniche Signatur zu behandeln, als ersteres eine genuin staatliche Aufgabe sei. In-
soweit wird — anders als beim qualifizierten Zertifikat nach § 7 SigG™® - eine Funktionalitat
eingefuhrt, die schon von ihrer Grundkonzeption her eine eindeutige Identifizierung des Aus-
weisinhabers auch beim elektronischen Erstkontakt ermdglicht.

4 Beschreibung nach Akteuren

In diesem Kapitel wird tberblicksartig die Akteursperspektive eingenommen und untersucht,
welche Akteure sich von welchen Pfaden haben beeinflussen lassen, beziehungsweise welche
Pfade als Argumente fiir sich in Anspruch genommen haben. Dabei wird kein Anspruch auf
Vollstandigkeit erhoben; es geht mehr um einzelne Beobachtungen.

Zunéchst l&sst sich fur die Einfihrung biometrischer Daten eine Teilung in zwei Gruppen von
Akteuren feststellen, die diese beflirwortete oder ablehnte. Die Trennlinie verlauft tendenziell
nicht zwischen den staatlichen Gewalten, sondern zwischen Akteuren, die mehr die Kontroll-
maoglichkeiten befurworten, und denen, die den Grundrechtsschutz héher gewichten. Mit an-
deren Worten wurde die Einfliihrung sowohl vom Bundeministerium des Innern als auch von
vielen Bundestagsabgeordneten der Regierungsfraktionen unterstiitzt, zumindest zwischen-
zeitlich aber vom Bundesministerium der Justiz und einigen Abgeordneten der SPD abge-
lehnt. Die Opposition nahm durchgéangig eine ablehnende Haltung ein.

Der elektronische ldentitatsnachweis hat sich de facto in der Form durchgesetzt, in der er in
der ersten Planungsphase des Bundesministeriums des Innern konzipiert wurde. Offensicht-
lich kamen hier zwei Faktoren zusammen, ndmlich einerseits ein hohes Interesse der Akteure
im Ministerium hinsichtlich des elektronischen Identitatsnachweises, der als Basisfunktionali-
tat fir Electronic Government und Electronic Commerce verstanden wurde, und andererseits
ein verhéltnismalig geringes Interesse anderer Akteure, diese Funktion in Frage zu stellen.

Mit dem Wechsel der Federfuhrung vom Bundesministerium fiir Wirtschaft und Arbeit zum
Bundesministerium des Innern ging ein Wechsel der Akteure einher. Fortan waren malgeb-
lich Personen beteiligt, die im Bundesministerium des Innern und den nachgeordneten Behor-
den einen klaren Schwerpunkt auf Fragen des Electronic Government und der IT-Sicherheit
legten. Eine Rolle spielte dabei sicherlich die inzwischen voll ausgebaute und etablierte Ab-
teilung im Bundesministerium des Innern.*%®

106 Referat IT 4: Pass- und Ausweiswesen, ldentifizierungssysteme.
7 S.0.3.1.4.
108 Referat IT 4: Pass- und Ausweiswesen, Identifizierungssysteme; s. bereits oben 3.3.6.
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Die Abweichung gegeniuiber dem Reisepass (nur freiwillige Speicherung der Fingerabdriicke)
wurde von den Beflirwortern der Speicherung biometrischer Daten, insbesondere vom Bun-
desministerium des Innern, ohne allzu grofen Widerstand hingenommen. Dies lasst den
Schluss zu, dass die Akteure nicht wegen dieses Punktes das Gesamtprojekt — insbesondere
hinsichtlich der Signaturfunktion und dem elektronischen Identitdtsnachweis —scheitern lassen
wollten. Dies ist insbesondere vor dem Hintergrund des Zeitproblems plausibel, das bei weite-
ren Verzogerungen entstanden waére. Eine fortdauernde und moglicherweise eskalierende
Diskussion zwischen den politischen Akteuren hatte zu dem Risiko gefiihrt, den Gesetzesent-
wurf nicht mehr in der laufenden Legislaturperiode verabschieden zu konnen.

Die Argumentationsmodi der Gegner des neuen Personalausweises lassen sich nur sehr
schwer einem Pfad zuordnen. In Bezug auf die biometrischen Daten wurden im Wesentlichen
dieselben Argumente wie zum elektronischen Reisepass vorgebracht. Die Argumente zur Sig-
naturfunktion und zum elektronischen Identitdtsnachweis beschrénkten sich im Wesentlichen
auf eine sehr pauschale Skepsis gegentber der Bereitstellung einer Identifizierungsinfrastruk-
tur durch den Staat und setzten sich an so gut wie keiner Stelle mit der Konzeption im Detail
oder den Einzelheiten des Grobkonzepts auseinander.

5 Bewertung

In der Gesamtbewertung dlrfte der bisherige Personalausweis nur einer von mehreren Pfaden
der Entwicklung gewesen sein. Sein Charakter als am weitesten verbreitetes Identifizierungs-
instrument in Deutschland hat zwar den Boden fiir die Weiterentwicklung zum elektronischen
Personalausweis gebildet, die konkreten technischen Entwicklungen waren aber in aller Regel
von anderen Faktoren beeinflusst.

Hinsichtlich der Einfuhrung biometrischer Daten dirfte der neue Reisepass der entscheidende
Pfad gewesen sein. Das betrifft die Tatsache der Einflihrung, die Auswahl der Merkmale (an-
dere biometrische Merkmale als Gesicht und Fingerabdruck wurden, soweit ersichtlich, zu
keinem Zeitpunkt und von keinem Akteur ins Spiel gebracht), die Wahl des Speichermediums
(RFID-Chip), die kryptographischen Sicherungsmechanismen (mit Ausnahme der erweiterten
Absicherung aller Daten durch das EAC-Protokoll)!®® und die Regelungstechnik (Formulie-
rung der Bestimmungen des Personalausweisgesetzes in weitgehender Anlehnung an die des
Passgesetzes).

Die Signaturfunktion des Personalausweises folgt hinsichtlich der kontaktlosen Schnittstelle
nicht dem bisherigen Technologiepfad, sondern dem des bisherigen biometrischen Reisepas-
ses. Dagegen werden mindestens zwei Pfade fortgeschrieben:

- Erstens handelt es sich um ein ,Wiederaufflackern* der Debatte um die Rolle des
Staates im System der Zertifizierungsdienste.**° Die Grundentscheidung zugunsten des
privaten Betriebs von Zertifizierungsdiensten wurde zwar nicht angetastet, die ver-
pflichtende Ausgabe sicherer Signaturerstellungseinheiten und die Rolle der Persona-
lausweisbehorden (deren ldentifizierung der Antragsteller in Folge der Ermoglichung
einer Online-Beantragung des qualifizierten Zertifikats den ,,Sicherheitsanker des ge-
samten Systems bilden wird) stehen jedoch fur eine erheblich aktivere Rolle des Staa-
tes als im bisherigen System.

- Zweitens fuhrt die Erleichterung des Online-Zugangs zu qualifizierten Zertifikaten die
MaRnahmen des Staates fort, die bereits im Rahmen des 1. Signaturgesetzanderungs-
gesetzes entsprechende Erleichterungen (insbesondere im Bankenbereich) ermdoglicht

109 50.3.2.1.
10 50.3.3.3.
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hatten."* Gegentuiber diesen Erleichterungen weist die Beantragung mittels des elekt-
ronischen Identitdtsnachweises eine héhere Sicherheit auf. Diese dhnelt eher dem bis-
herigen Verfahren einer direkten Identifizierung mit Personalausweis, weil in beiden
Fallen der Sicherheitsanker die Identifizierung durch die Personalausweisbehdrde und
die Verwendung eines hoheitlichen Ausweisdokuments ist.

Am wenigsten Determinanten lassen sich fur den elektronischen ldentitatsnachweis ausma-
chen. Dieser ist in Teilen seiner Umsetzung eine Reaktion auf die Erfahrungen mit der bislang
fehlgeschlagenen Verbreitung der qualifizierten elektronischen Signatur. In allen wesentli-
chen Grundzilgen handelt es sich jedoch um eine Neukonzeption.

Einen grolRen Anteil an der Entwicklung des elektronischen ldentitatsnachweises hatte die
Konzeption des qualifizierten Zertifikats in 8 7 SigG, die zumindest beim elektronischen
Erstkontakt keine eindeutige Identifizierung des Signaturschliissel-Inhabers zulasst.*'? Eine
durchaus naheliegende Alternative ware insoweit gewesen, die Regelung um eine Personen-
kennziffer oder die Personalausweisnummer zu ergénzen. Soweit ersichtlich, wurde dies nicht
erwogen.

MutmaBlich sind hierfir zwei Griinde urséchlich. Zum einen sind nach Uberwiegender Auf-
fassung und Rechtsprechung entsprechende Daten im deutschen Verfassungs- und einfach
Datenschutzrecht entweder vollstandig unzuldssig oder nur unter sehr eingeschrankten Bedin-
gungen zulassig.**® Ein derartiger Plan hatte deshalb moglicherweise erheblichen politischen
Widerstand hervorgerufen. Zum anderen wirde eine Erweiterung des qualifizierten Zertifikats
keine Verbreitung einer Authentisierungsinfrastruktur zur Folge haben, solange dieses Zerti-
fikat — wie in der gegenwaértigen Konzeption — beim Personalausweis freiwillig ist und flr den
Ausweisinhaber mit Kosten verbunden ist. Mit anderen Worten wére das gesetzgeberische
Ziel, jedem Ausweisinhaber eine Identifizierungsmdoglichkeit in elektronischen Rechts- und
Geschaftsprozessen zur Verfligung zu stellen, nur bei einer verpflichtenden Signaturfunktion
mit gleichzeitiger Gebiihrenernéhung, oder bei einer Ubernahme der Zertifikatsgebiihren
durch den Staat erreicht worden. Diese Losungen hatten entweder verfassungsrechtliche oder
finanzielle Probleme aufgeworfen. Es ist nicht bekannt, ob diese Wege ernsthaft erwogen
wurden, die genannten Probleme waren aber in jedem Fall ausreichend Grund gewesen, diese
Alternativen nicht weiter zu verfolgen.

Alle Losungen mit Verwendung der qualifizierten elektronischen Signatur h&tten schlielich
einen Bedeutungszuwachs der Akteure im Bundesministerium fiir Wirtschaft bedeutet. Das
Gesamtprojekt aus elektronischem Personalausweis, Signaturfunktion und elektronischem
Identitatsnachweis befindet sich demgegeniber unter ausschlieRlicher Zustandigkeit des Bun-
desministeriums des Innern. Die malRgeblichen Akteure kdnnen sich dementsprechend sicher
sein, dass spatestens nach zehn Jahren jeder Ausweisinhaber Uber eine entsprechende Funkti-
on verfligt oder verfugen kann.

Im Vergleich zu anderen Staaten ist auf die Spezifika der deutschen Entwicklung hinzuwei-
sen. Da es sich bei dem vorgenannten Punkt um eine deutsche Besonderheit handelt — die
europdische Signaturrichtlinie schreibt die Verwendung einer Personenkennziffer im qualifi-
zierten Zertifikat weder vor, noch verbietet sie sie™* —, folgt daraus fir die Vergangenheit,

150,322
U2 50.3.1.4.

3 5. BVerfGE 27, 1 (6); 65, 1, 53 (57). Ein einheitliches Personenkennzeichen wurde auch vom Rechtsaus-
schuss des Bundestages fiir verfassungswidrig erklart, s. BT-Drs. 7/5277, 3. VVgl. zur Problematik aus perso-
nalausweisrechtlicher Sicht und zu den faktischen Grenzen eines Verbots eines solchen Personenkennzei-
chens unter den Bedingungen moderner Datenverarbeitung Hornung 2005, 159 ff.

14 50.3.1.4.
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dass ein entsprechender Pfad in denjenigen Landern eher unwahrscheinlicher ist, die eine Per-
sonenkennziffer oder ein vergleichbares eindeutig identifizierendes Datum im qualifizierten
Zertifikat vorgeschrieben haben. Fur die Zukunft bleibt zweifelhaft, ob sich der deutsche Pfad
fortsetzen wird. Allerdings ist die Bundesregierung derzeit bestrebt, die deutsche Ldsung auch
auf der europaischen Ebene zu propagieren.

Insgesamt handelt es sich bei dem elektronischen Identitatsnachweis insoweit tatsachlich um
eine vollige rechtliche und technische Neukonstruktion, die — soweit ersichtlich — relativ au-
tonom durch die Akteure im Bundesministerium des Innern und den nachgeordneten Behor-
den (insbesondere dem Bundesamt fiir Sicherheit in der Informationstechnik) entwickelt und
von den Ubrigen Akteuren jenseits pauschaler Angriffe nie in grundsatzlichen Zugen in Frage
gestellt wurde. Insoweit konnte man davon sprechen, dass es zwar eine Reihe ,,negativer
Pfade fir die Entwicklung gab (im Sinne verwandter, aber nicht erfolgreicher VVorprojekte),
aber keinen ,,positiven* Pfad, der sich als VVorbild beschreiben lielie.

Schlussendlich lasst sich nicht abschliefend beantworten, ob der deutsche Weg insoweit
nachvollziehbar ist, als die Aufgabe, jedem Biirger eine Moglichkeit zum Identitatsnachweis
in elektronischen Rechts- und Geschaftsprozessen bereitzustellen, tatsachlich eine originér
staatliche ist. Wo eine staatliche Stelle in anderen Staaten als alleiniger Zertifizierungsdiens-
teanbieter auftritt, spricht einiges dafiir, dass dies so gesehen wird. Konzeptionell spricht al-
lerdings nichts dagegen, eine derartige Funktion tber Private abzuwickeln: Mit einer einfa-
chen Erweiterung des Zertifikatsinhalts um eine staatliche Personenkennziffer bei privatwirt-
schaftlichem Betrieb der Zertifizierungsdienstleistungen kénnte man die erdrterten Probleme
ebenfalls I6sen oder gar nicht erst entstehen lassen.*”® Inwieweit ein solches Vorgehen inter-
national vorkommt, musste weiter untersucht werden.

1> Dies gilt vorbehaltlich der sonstigen Verbreitungsprobleme der qualifizierten elektronischen Signatur, s. dazu
oben Fn. 71 und den zugehérigen Text.
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